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HP Jetdirect -tulostuspalvelimen
esittely

Johdanto

HP Jetdirect -tulostuspalvelinten avulla kirjoittimet ja muut
laitteet yhdistetd4n suoraan verkkoon. Suoraan verkkoon
liitettyn4 laite voidaan asentaa ldhelle eri kayttdjid. Lisdksi
verkkoyhteydessé tiedonsiirto laitteeseen ja laitteesta tapahtuu
verkkonopeuksilla.

HP Jetdirectin sisiiset tulostuspalvelimet asennetaan
HP-kirjoittimiin, joissa on yhteensopiva I/O (input/output) -paikka.
HP Jetdirectin ulkoiset tulostuspalvelimet yhdistéavit kirjoittimet
verkkoon sovittamalla kirjoittimen USB-portin verkkoon.

Huomaa Ellei toisin ole mainittu, tdsséd oppaassa termilla
tulostuspalvelin tarkoitetaan HP Jetdirect
-tulostuspalvelimia eikéi tietokoneessa
suoritettavaa erillistd tulostuspalvelinohjelmistoa.

Kun langaton HP Jetdirect -tulostuspalvelin
kytketadn verkkoon langattoman yhteyden kautta,
se antaa kédyttoon samat tulostuspalvelut kuin
verkkokaapeleiden kautta yhdistetyt Jetdirect-
tulostuspalvelimet. LiiteB siséltaa lisétietoja
langattomista HP-tulostuspalvelimista.
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Tuetut tulostuspalvelimet

Tassé oppaassa kuvatut ominaisuudet tukevat seuraavien
HP Jetdirect -tulostuspalvelimien kesto-ohjelmiston versioita:

Taulukko 1.1  Tuetut tuotteet
Malli Tuote- Tulostin- | Verkko- Verkko- Kesto-
numero | liitanta liitdnta protokollatuki ohjelmisto
175x J6035C USB 1.1 10/100TX | Rajallinen* M.25.xx
series**
310x J6038A USB 1.1 10/100TX | Taydellinen** Q.25.xx series
en3700 | J7942A USB 2,0 10/100TX | Taydellinen** A.25.xx series
380x J6061A USB 1.1 Langaton | Taydellinen** S.25.xx series
802.11b-
verkko
200m J6039C LIO- 10/100TX | Rajallinen* P.25.xx series***
paikka
250m J6042B LIO- 10/100TX | Taydellinen** N.25.xx series
paikka
280m J6044A LIO- Langaton | Taydellinen** T.25.xx series
paikka 802.11b-
verkko
610n J4167A EIO- Token Taydellinen L0,25.xx series
paikka Ring (AppleTalk pois
lukien)**
615n J6057A EIO- 10/100TX | Taydellinen** RO0,25.xx series
paikka
620n J7934A EIO- 10/100TX | Taydellinen** C.25.xx series
paikka
680n J6058A EIO- Langaton | Taydellinen** U.25.xx series
paikka 802.11b-
verkko
* Rajallinen tuki k&sittda seuraavat protokollat: TCP/IP, IPX Direct Mode, AppleTalk
(EtherTalk), LPD/Windows.
** Téydellinen tuki kasittda seuraavat protokollat: TCP/IP, IPX/SPX, AppleTalk
(EtherTalk), LPR/LPD, Security. Lisatietoja on kohdassa Taulukko 1.2.
*** Ei paivitettavissa. Lisdominaisuuksien kayttdminen edellyttda paivitetylla kesto-
ohjelmistolla varustetun uuden laitteen hankkimista.

FIWW
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Asennettu kesto-ohjelmiston versio voidaan tunnistaa eri tavoin,
esimerkiksi HP Jetdirect -asetussivun (Luku 9), Telnet (Luku 3),
sisdisen Web-palvelimen (Luku 4) tai verkonhallintaohjelmien
avulla. Lisatietoja kesto-ohjelmiston paivittdmisestéd on kohdassa
Kesto-ohjelmiston piivitykset.

Huomaa Paivitettava tulostuspalvelin, jossa on kesto-
ohjelmiston versiota X.24.00 vanhempi kesto-
ohjelma, on ehka péivitettdva uudelleen, jos haluat
kéyttaa hallintatyokaluja (esimerkiksi siséista
Web-palvelinta) muilla kuin englanninkielisella
kayttoliittymalla.

FIWW HP Jetdirect -tulostuspalvelimen esittely 9



Tuetut verkkoprotokollat

Huomaa

Jos kiytossid on langaton HP Jetdirect
-tulostuspalvelin, tissi osassa oletetaan, etti
langaton yhteys verkkoon on jo muodostettu.

Seuraavassa taulukossa ilmoitetaan tuetut verkkoprotokollat ja
néité protokollia tukevat suositut verkkotulostusympéristot
(Taulukko 1.2).

Taulukko 1.2  Tuetut verkkoprotokollat (1/2)
Tuetut Verkkotulostusymparistot* Tuotetuki
verkko-
protokollat
TCP/IP Microsoft Windows 98/Me/NT4.0/2000/XP | J6035C (175x)***

(32- ja 64-bittinen), Direct Mode

Novell NetWare 5, 6 (NDPS)

UNIX ja Linux, mukaan lukien:
Hewlett-Packard HP-UX, Sun
Microsystems Solaris (vain
SPARCsystems), IBM AIX**,
HP MPE-iX**, RedHat Linux,
SuSE Linux

LPR/LPD (Line Printer Daemon)

IPP (Internet Printing Protocol)

FTP (File Transfer Protocol)

JB038A (310x)
J7942A (en3700)
JB061A (380x)
J6039C (200m)***
J6042B (250m)
J6044A (280m)
J4167A (610n)
JB057A (615n)
J7934A (620n)
JBO58A (680n)

*

Lisatietoja muista verkkojarjestelmisté ja versioista on uusimmissa HP Jetdirectin
tuote-esitteissa. Lisatietoja muiden verkkoympéristdjen kdytosté saat jarjestelman
toimittajalta tai valtuutetulta HP:n jalleenmyyijalta.
** Naita verkkojarjestelmia varten voit tiedustella ohjelmistoja, dokumentaatiota ja
kayttajatukea kyseisen verkkojarjestelméan toimittajalta.
***Windows IP/IPX Direct Mode- ja ja LPD/Windows-tulostuksen tuki. NetWare-
tulostusta ei tueta. IPP-tulostusta ei tueta. LPD/UNIX-tulostusta ei tueta.

FIWW
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Taulukko 1.2  Tuetut verkkoprotokollat (2/2)

Tuetut Verkkotulostusymparistot* Tuotetuki
verkko-
protokollat
IPX/SPX ja Novell NetWare J6035C (175x)***
yhteensopiva | Microsoft Windows 98/Me/NT4.0/2000/XP | J6038A (310x)
(vain 32-bittinen), Direct Mode J7942A (en3700)
J6061A (380x)

J6039C (200m)***
J6042B (250m)
JB6044A (280m)
J4167A (610n)
JB057A (615n)
J7934A (620n)
JB058A (680n)

AppleTalk Apple Mac OS J6035C (175x)

(vain J6038A (310x)

EtherTalk) J7942A (en3700)
JB0B1A (380x)

J6039C (200m)
J6042B (250m)
JB044A (280m)
JBO57A (615n)
J7934A (620n)
JB058A (680n)

DLC/LLC Microsoft Windows NT** J6038A (310x)
Artisoft LANtastic** J7942A (en3700)
J6061A (380x)
J6042B (250m)
J6044A (280m)
J4167A (610n)
J6057A (615n)
J7934A (620n)
J6058A (680n)

* Lisatietoja muista verkkojarjestelmista ja versioista on uusimmissa HP Jetdirectin
tuote-esitteissa. Lisatietoja muiden verkkoympéristdjen kdytosté saat jarjestelman
toimittajalta tai valtuutetulta HP:n jalleenmyyijalta.

** Naita verkkojarjestelmia varten voit tiedustella ohjelmistoja, dokumentaatiota ja
kayttajatukea kyseisen verkkojarjestelméan toimittajalta.

***Windows IP/IPX Direct Mode- ja ja LPD/Windows-tulostuksen tuki. NetWare-
tulostusta ei tueta. IPP-tulostusta ei tueta. LPD/UNIX-tulostusta ei tueta.
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Jos tdmén tuotteen mukana ei toimiteta HP:n verkkoasennus- ja
hallintaohjelmistoa tuettuja jirjestelmié varten, ohjelmisto on
saatavissa HP:n tukipalvelusta osoitteesta

http://www.hp.com/support/net_printing

Jos tarvitset ohjelmiston, jonka avulla verkkotulostuksen voi
asentaa muihin jirjestelmiin, ota yhteytta jarjestelmén
toimittajaan.

FIWW HP Jetdirect -tulostuspalvelimen esittely 12
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Suojausprotokollat

SNMP (IP ja IPX)

Verkonhallintasovellukset kédyttavat SNMP (Simple Network
Management Protocol) -protokollaa laitehallintaan. HP Jetdirect
-tulostuspalvelimet tukevat SNMP-objekteja ja vakiomuotoisia
MIB-II (Management Information Base) -objekteja seka IP- ettéa
IPX-verkoissa.

HP Jetdirect 175x-ja 200m-tulostuspalvelimet tukevat ainoastaan
SNMP v1/v2c -agenttia.

Kaikilla ominaisuuksilla varustetut HP Jetdirect
-tulostuspalvelimet tukevat SNMP v1/v2c -agenttia ja
lisdsuojauksen mahdollistavaa SNMP v3 -agenttia.

HTTPS

Kaikilla ominaisuuksilla varustetut HP Jetdirect
-tulostuspalvelimet tukevat HTTPS (Secure Hyper Text
Transfer Protocol) -protokollaa, joka mahdollistaa salatun
hallintatietoliikenteen tulostuspalvelimen sisdisen Web-
palvelimen ja Web-selaimen vilillA.

Arvoperustaiset tulostuspalvelimet (esimerkiksi HP Jetdirect
175x ja 200m) eivat tue HTTPS-protokollaa.

Laillisuustarkistus (langattomat
tulostuspalvelimet)

Palvelinperustainen laillisuustarkistus

Langattomat HP Jetdirect 802.11b -tulostuspalvelimet tukevat
yleisimpia verkkokéayton IEEE 802.1x EAP -pohjaisia
palvelinperustaisia laillisuustarkistusmenetelmis, joita ovat
esimerkiksi seuraavat:

o LEAP (Lightweight Extensible Authentication Protocol).
LEAP on Cisco Systems, Inc:n valmistajakohtainen protokolla,
jossa asiakkaan ja verkon laillisuustarkistuspalvelimen
valisessé laillisuustarkistuksessa kéytetdéin salasanoja.
Tietoliikenteen suojaamisessa kéytetddn dynaamisia
suojausavaimia.

FIWW HP Jetdirect -tulostuspalvelimen esittely 13



o PEAP (Protected Extensible Authentication Protocol).
PEAP on molemminpuolinen laillisuustarkistusprotokolla,
jossa palvelinten laillisuustarkistuksessa kiytetédén digitaalisia
sertifikaatteja ja asiakkaiden laillisuustarkistuksessa
kéytetddn salasanoja. Suojausta parantaa se, ettd
laillisuustarkistusmuutokset on kapseloitu TLS:44n (Transport
Layer Security). Tietoliikenteen suojaamisessa kdytetdin
dynaamisia suojausavaimia.

o EAP-MD5 (EAP, jossa kiytetdan Message Digest
-algoritmia, RFC 1321). EAP-MD5 on yksisuuntainen
laillisuustarkistusprotokolla, jossa asiakas varmennetaan
MD5-salausalgoritmilla suojattua salasanaa kdyttamalla.

o EAP-TLS (EAP, jossa kiytetdédn TLS-suojausta, RFC 2716).
EAP-TLS on molemminpuolinen laillisuustarkistusprotokolla,
joka perustuu X.509-yhteensopivien digitaalisten
sertifikaattien kdyttdmiseen seké asiakkaan ettéd verkon
laillisuustarkistuspalvelimen varmentamisessa. Tietoliikenteen
suojaamisessa kidytetddn dynaamisia suojausavaimia.

o EAP-TTLS (EAP, jossa kiytetddn TTLS-suojausta). EAP-TTLS
on EAP-TLS-laajennus, joka tukee seuraavia ominaisuuksia:

m Molemminpuolinen laillisuustarkistus asiakkaan ja
palvelimen X.509-yhteensopivien digitaalisten
sertifikaattien avulla.

m Yksisuuntainen laillisuustarkistus kayttamalla
sertifikaattipohjaista palvelimen laillisuustarkistusta ja sen
jalkeen tunneloitua salasanapohjaista asiakkaan
laillisuustarkistusta. Suojausta parantaa se, ettd
laillisuustarkistusmuutokset on kapseloitu TLS:44n
(Transport Layer Security).

TTLS:ssé tietolitkenteen suojaamisessa kiytetdédn dynaamisia
suojausavaimia.
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Tarkistus ilman laillisuustarkistuspalvelinta

Pienissé toimistoverkoissa, joissa ei ole
laillisuustarkistuspalvelinta, langaton HP Jetdirect
-tulostuspalvelin kayttd4d verkon laillisuustarkistukseen
EAP-protokollaa ja PSK-avainta (EAP/PSK). Tulostuspalvelin luo
PSK-avaimen verkkokiayttoa ja tietoliikennettéd varten kayttdjan
maarittdméan salasanan perusteella.

Jos tulostuspalvelin on méaaritetty kdyttamaian EAP/PSK-
laillisuustarkistusta, se kiayttd4 langattomaan tietoliikenteeseen
dynaamisia WPA-salausprotokollia.

Salaus

Langattomat HP Jetdirect 802.11b -tulostuspalvelimet tukevat
staattista WEP (Wired Equivalent Privacy) -salausta.
Staattisessa WEP-salauksessa verkon kiinteédpituinen

(40/64- tai 104/128-bittinen WEP-avain jaetaan verkon kunkin
laitteen kesken.

Langattoman tulostuspalvelimen mallin mukaan tuetaan
seuraavia dynaamisen salauksen yhteyskaytantoja:

® dynaaminen WEP
® WPA-yhteys

Huomaa Jos langaton HP Jetdirect -tulostuspalvelin ei tue
EAP/PSK-laillisuustarkistusta ja Robust-salausta,
ne eivit néy valittavissa olevien asetusten
luettelossa.

Kaytettdessd dynaamista salausta salausavaimet vaihtuvat
automaattisesti aika ajoin, miki parantaa turvallisuutta,
koska avaimet todennikoisesti muuttuvat, ennen kuin ne
ehditddn murtaa.

Dynaamisessa WEP-salauksessa langattoman verkon kullekin
laitteelle maaritetéién erilainen salausavain, joka vanhentuu ja
vaihdetaan mééaritetyn ajan kuluttua.

WPA-salaus on dynaamisen WEP-salauksen parannettu muunnos,
joka lisédé turvallisuutta. Siiné esimerkiksi laitteen verkkoon
lahettéamille kiinteille dataméérille (10 kilotavua) luodaan uudet
salausavaimet.
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Toimitukseen sisaltyvit oppaat

Seuraavassa luetellut oppaat toimitetaan tulostuspalvelimen
mukana tai sellaisten kirjoittimien mukana, joissa on valmiiksi
asennetut tulostuspalvelimet.

® Aloitusopas, Kdyttoopas tai vastaava kirjoitinopas (toimitetaan
kirjoittimien mukana, jos niissé on valmiiksi asennettu
HP Jetdirect -tulostuspalvelin).

o Taméi opas, HP Jetdirect -tulostuspalvelimen hallintaopas

® HP Jetdirect Setup Guide (vain 615n/620n-tulostuspalvelimet,
toimitetaan CD-levylld jalleenmyyntitulostuspalvelimien
mukana).

® HP Jetdirect Wireless Print Server Setup Guides (vain 680n- ja
380x-tulostuspalvelimet, toimitetaan
jalleenmyyntitulostuspalvelimien mukana).

® HP Jetdirect Print Server User’s Guides (175x/310x/en3700- ja
200m/250m/280m-tulostuspalvelimet, toimitetaan CD-levylla
jalleenmyyntitulostuspalvelimien mukana).
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HP-tukipalvelu

HP:n online-tuki

Napsauta kiyttoosi pikaratkaisu! HP:n Web-sivustosta

http://www.hp.com/support/net_printing

voi saada hyviid vastauksia HP Jetdirect -tulostuspalvelinta
koskeviin kysymyksiin — kellon ympéri, seitseméné paivani
viikossa.

Kesto-ohjelmiston paivitykset

Hewlett-Packardilta voi ladata kesto-ohjelmistopéivityksid

HP Jetdirect -tulostuspalvelimiin, joissa on paivitettdva muisti
(HP Jetdirect 175x ja 200m eivat ole padivitettavia).

Paivitykset ovat saatavana Internetistd osoitteesta

http://www.hp.com/go/webjetadmin_firmware

Kesto-ohjelmiston asennustyokalut

Tuettujen HP Jetdirect -tulostuspalvelimien kesto-
ohjelmistopaivitykset voi asentaa verkon kautta jollakin
seuraavista asennustyokaluista:

® HP Jetdirect -latauksenhallintaohjelma (Windows).
HP Jetdirect -latauksenhallintaochjelman (Download Manager)
voi ladata HP:n online-tuesta osoitteesta:

http://www.hp.com/go/dlm sw

® HP Web JetAdminia voidaan kdyttdd tuetuissa jarjestelmissa.
Lisétietoja HP Web Jetadminista on sivustossa:

http://www.hp.com/go/webjetadmin/

® Kesto-ohjelmistoversio x.24.00 ja sitd uudemmat versiot voi
paivittd4 tulostuspalvelimen sisdisen Web-palvelimen ansiosta
Web-selaimella. Luku 4 sisiltaa lisitietoja.
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® Kesto-ohjelmiston version x.22.00 ja sitd uudempien versioiden
paivitykset voi siirtd4 tulostuspalvelimen vedostiedostoon
FTP-protokollan avulla. Voit aloittaa FTP-istunnon laitteen
IP-osoitteella tai isédntédnimelld. Jos salasana on mééiritetty,
se on annettava laitteeseen kirjautumista varten.
Kirjautumisen jalkeen annettavat tavallisimmat FTP-komennot
ovat seuraavat:

ftp> bin

ftp> hash

ftp> cd /download

ftp> put <kesto-ohjelmiston vedostiedoston taysi polkuméaaritys>
fip>#i######## <FTP-yhteyden sulkemisen odottaminen>

ftp> bye

HP:n puhelintuki

Koulutettu tekninen henkil6sté on valmiina vastaamaan soittoosi.
Viimeisimmé&t HP:n tuen puhelinnumerot ja maailmanlaajuiset
palvelut 16ydat osoitteesta:

http://www.hp.com/support/support_assistance

Huomaa Maksuton tukinumero Yhdysvalloissa ja
Kanadassa on 1-800-HPINVENT tai
1-800-474-6836.

Huomaa Soittaja vastaa puhelinkuluista. Maksut
vaihtelevat. Tarkista maksut paikallisesta
puhelinyhtiosta.
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Tuotteen rekisteroiminen

Voit rekisterdidda HP Jetdirect -tulostuspalvelimen
HP:n Web-sivulla:

http://www.hp.com/go/jetdirect register
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HP:n ohjelmistoratkaisujen

yhteenveto

Johdanto

HP tarjoaa valikoiman ohjelmistoratkaisuja HP Jetdirectilla
liitettyjen verkkolaitteiden asennukseen ja hallintaan.
Katso taulukosta (Taulukko 2.1), mik& ohjelmisto sopii kdyttoosi

parhaiten.

Huomaa Liséatietoja nédisté ja muista ratkaisuista on
saatavana HP:n online-tuesta osoitteesta:
http://www.hp.com/support/net_printing

Taulukko 2.1  Ohjelmistoratkaisuja. (1/3)

Kayttoympaéristo Toiminto Huomautuksia

HP Jetdirect Wireless Setup Wizard (Windows)

Windows 98, Me, NT 4.0,
2000, XP

(vain 32-bittinen),

Server 2003

Maarittaa yksittaisen
langattoman HP Jetdirect
-tulostuspalvelimen, jonka
avulla voi muodostaa
langattoman yhteyden
verkkoon.

(Huomaa: Tama ohjattu
toiminto ei asenna
kirjoitinta jarjestelméén.)

e Suoritetaan CD:lta
langattomassa
tietokoneessa.

e Voit maarittaa
IP-osoitteen
parametrit.

e Saatavilla on
asennuskelpoinen

versio, joka suoritetaan

kiintolevylta.
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Taulukko 2.1

Ohjelmistoratkaisuja. (2/3)

Kéayttoymparistd

Toiminto

Huomautuksia

Ohjattu HP Install Network Printer -toiminto (Windows)

TCP/IP, IPX/SPX

*Tukee jonojen luontia ja
oheislaitteiden hallintaa
HP Web Jetadminista,
isdntaymparisténa
Windows NT 4.0, 2000,
XP tai Server 2003.

Halytykset ja kuluvien
osien hallinta.

Etahallitut kiinteiden
ohjelmien péivitykset
HP Jetdirect
-tulostuspalvelimille.

Omaisuuksien seuranta ja
kayttdanalyysi.

Windows 98, Me, NT 4.0, | Asenna yksittinen o Yksinkertainen

2000, XP* (Direct Mode IP | verkkokirjoitin kirjoittimen asennus,

ja IPX), Server 2003 jarjestelméan yleenséa

NetWare 4.x, 5.x, 6.0 vertaistilatulostusta tulostusjarjestelméan

(vain IPX/SPX) (suora tila) tai asiakas- ohjelman osana.

*IPX/SPX:ta ei tueta fua;:;’;tr;;:l)o\?;ﬁts; (aettua Suoritetaan CD:lta.

quoyvs XI?:n ) ' Saatavilla on

64-bittisessé versiossa. asennuskelpoinen
versio, joka suoritetaan
kiintolevylta.

HP Jetdirect Printer Installer for UNIX

HP-UX 10.x-10.20, 11.x HP Jetdirectilld liitettyjen o Toimitetaan

Solaris 2.6, 7, 8 kirjoittimien nopea ja HP Jetdirectin

(vain SPARC-jarjestelmat) | Yksinkertainen asennus. CD-levylla,

TCP/IP latausmahdollisuus
HP:n Web-sivustosta.

HP Web Jetadmin

(HP:n Web-sivustossa on | HP Jetdirectilla o HP:n suosima ratkaisu

tietoa tuetuista yhdistettyjen missa tahansa

jarjestelméapaivityksista.) tulostuspalvelimien intranetissé olevien

Windows NT 4.0, 2000, etdasennus, maaritys ja useiden kirjoittimien

XP Professional, Server hallinta, normaalia MIB:t4 jatkuvaan hallintaan ja

2003 (Management Information asennukseen.

HP-UX* Base) tu.lfevat. ’T‘E"‘_’e” ) e Selainpohjainen

) valmistajien kirjoittimet ja :
Solaris* o - hallinta.
) ) kirjoittimet, joissa on
Red Hat Linux, SUSE Linux | sjsaiset Web-palvelimet.
NetWare*

FIWwW
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Taulukko 2.1

Ohjelmistoratkaisuja. (3/3)

Kéayttoymparistd

Toiminto

Huomautuksia

Internet Printer Connection -ohjelma

Windows NT 4.0, 2000
(Intel)

Vain TCP/IP

Huomaa: Microsoftin
Internet-tulostusohjelmisto
siséltyy

Windows 2000:een.

Tulostus Internetin kautta
HP Jetdirectilla
yhdistetyilla kirjoittimilla,
joissa on kaytdsséa
IPP-protokolla (Internet
Printing Protocol).

o Mahdollistaa
korkealaatuisten
asiakirjojen
paperikopioiden
taloudellisen jakelun
Internetin kautta ja
korvaa siten faksin,
postituksen ja
pikatoimitukset.

e Vaatii HP Jetdirect
-tulostuspalvelimen
(kesto-ohjelmiston
versio x.20.00 tai
uudempi).

o |PP-tukea eiole
arvoperustaisissa
tuotteissa (esimerkiksi
175x ja 200m).

HP IP/IPX Printer Gateway for NDPS

NetWare 5.x, 6.0
(vain IPX)

HP Jetdirectilla
yhdistettyjen kirjoittimien
yksinkertaistettu asennus,
tulostus ja kaksisuuntainen
hallinta Novell Distributed
Print Services (NDPS)
-palveluille.

Sallii HP Jetdirectilla
yhdistettyjen kirjoittimien
automaattisen haun ja
asennuksen NDPS:aéan.

o Vapauttaa kaytto-
oikeussopimuksia.

e Sallii SAPien
poistamisen kaytosta
verkkoliikenteen
vahentamiseksi.

e Vaatii HP Jetdirectin
kesto-ohjelmiston
version x.20.00 tai
uudemman.

HP WPS Assistant (Mac OS X)

Mac OS X 10.1.5
tai uudempi

Langattomien HP Jetdirect
-tulostuspalvelimien
asetusten méarittaminen
verkkoon kytkemista
varten.

e Edellyttda HP Jetdirect
tulostuspalvelinta,
jonka kesto-
ohjelmiston versio on
X.24.00 tai uudempi.

o Toimitettu HP Jetdirect
-CD-levylla.

HP LaserJet Utilities for Mac OS

Mac OS 9.x, X
(perinteinen tila)

HP Jetdirectilla
yhdistettyjen kirjoittimien
maéarittdminen ja hallinta.

FIWW
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HP Jetdirect Wireless Setup Wizard

Ohjattu HP Wireless Setup -toiminto méérittda langattoman
HP Jetdirect -tulostuspalvelimen, jonka avulla voi muodostaa
langattoman yhteyden verkkoon.

Huomaa, ettd HP Wireless Setup Wizard ei asenna kirjoitinta
jarjestelméddn. Kun langaton verkkoyhteys on luotu, kirjoitin on
asennettava verkkojérjestelmiin kayttamaélla muita HP:n
kirjoitinasennuksen apuohjelmia tai kidyttojarjestelméan
vakiotyokaluja. Kun kirjoitinta asennetaan jarjestelméén,
langaton kirjoitin vaikuttaa aivan tavalliselta
verkkokirjoittimelta.

HP Wireless Setup Wizard toimitetaan CD-levylld kunkin
langattoman HP Jetdirect -tulostuspalvelimen kanssa. Ohjattu
toiminto on suoritettava tuetussa langattomassa tietokoneessa,
joka on méaritetty valittaméain tietoja HP Jetdirect
-tulostuspalvelimen kanssa. Saatavilla on my6s kiintolevylta
suoritettava ohjatun HP Wireless Setup -toiminnon versio,
jonka voi ladata HP:n online-tuesta osoitteesta

www.hp.com/go/jdwsw_software

Huomaa Vaikka HP Wireless Setup Wizard onkin
tarkoitettu ensisijaisesti langattomien
verkkoparametrien méi4rittdmista varten,
sen avulla voi myos ennalta maarittad kelvollisia
IP-osoitteita tulostuspalvelimeen tarvittaessa
(esimerkiksi erityisten DHCP-vaatimusten tai
padsyluettelorajoitusten kiyttoonottamiseksi).

Vaatimukset

® Langaton tietokone, yleensid kannettava PC

® Microsoft Windows XP (vain 32-bittinen), Windows 2000,
Windows NT 4.0, Windows 98, Windows Me
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Ohjattu HP Install Network Printer
-toiminto (Windows)

Ohjattu HP Install Network Printer -toiminto on ohjelmamoduuli,
jolla kirjoittimen asennus kiy nopeasti ja vaivattomasti TCP/IP-
tai IPX/SPX-verkossa. Ohjatun asennuksen avulla voit méérittaa
kirjoittimen IP-parametrit TCP/IP-verkossa tai kirjoittimen
NDS/Bindery-objektit Novell NetWare IPX/SPX -verkossa.

Ohjattu HP Install Network Printer -ohjelma on HP Jetdirect
CD-levyll4, joka toimitetaan erillisten HP Jetdirect -tuotteiden
mukana. Ohjattu toiminto suoritetaan Jetdirectin CD-liittymé&n
asennusvalinnan (Install) kautta. Ohjattu toiminto suoritetaan
CD-levyltd, mutta osa tiedostoista saatetaan tallentaa
valiaikaisesti kiintolevylle. Ndmé tiedostot poistetaan jarjestelmén
uudelleenkédynnistyksen jéalkeen.

Liséksi ohjatun toiminnon versio toimii yleensé yhdessia
kirjoitinjérjestelmin asennusohjelmiston kanssa ja se voidaan
suorittaa HP:n verkkovalmiiden kirjoittimen kanssa toimitetulta
CD-levyltd. Tamaé versio ei ehké tue Novell NetWare
-verkkoasennuksia.

Saatavilla on myoés kiintolevyltd suoritettava versio, jonka voi
ladata HP:n online-tuesta:

http:/www.hp.com/go/inpw_sw

Vaatimukset

® Microsoft Windows XP, Windows 2000, Windows NT 4.0,
Windows 98/Me, Server 2003

+ TCP/IP- tai IPX/SPX-verkkoprotokolla
® Novell NetWare 4.x, 5.x, 6.0

+ Novell Client -ohjelma Microsoft Windows
98/NT 4.0/2000/XP -kayttojarjestelmiin

+ Jonopalvelintila
+ IPX/SPX-verkkoprotokolla
® Oikea kirjoitinohjain
o Kirjoitinliitdntd verkkoon HP Jetdirect
-tulostuspalvelimen vilityksell4
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HP Jetdirect Printer Installer
for UNIX

HP Jetdirect Printer Installer for UNIX siséltda tuen HP-UX-
ja Solaris-jarjestelmille. Ohjelma asentaa ja méaarittaa
HP-kirjoittimet, jotka on liitetty TCP/IP-verkkoihin tédysien
ominaisuuksien HP Jetdirect -tulostuspalvelimien vilityksella,
ja mahdollistaa ndiden kirjoittimien vianméérityksen.
Arvoperustaisia palvelimia (esimerkiksi 175x ja 200m) ei tueta.

Ohjelma toimitetaan seuraavasti:

® HP Jetdirect -CD-levyll4, joka toimitetaan erillisten
HP Jetdirect -tulostuspalvelimien mukana

® Anonyymistd FTP-palvelimesta ftp.hp.com
(hakemisto: /pub/networking/software)

® HP:n online-tuesta osoitteesta

http://www.hp.com/support/net_printing

Tietoja jarjestelméivaatimuksista ja asennuksesta on ohjelmiston
mukana toimitetuissa ohjeissa.
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HP Web Jetadmin

HP Web Jetadmin on yrityksille suunniteltu hallintatyckalu, jonka
avulla voi asentaa, méérittaa ja hallita monia erilaisia HP:n ja
muiden valmistajien verkkotulostuslaitteita Web-vakioselaimella.
HP Web Jetadminin avulla voi hallita seki yksittéisid laitteita etta
laiteryhmié.

HP Web Jetadmin tukee yleishallinnan MIB-vakiokirjoitin-
objekteja siséltéavia laitteita. Integrointi HP Jetdirect
-tulostuspalvelimiin ja HP-kirjoittimiin laajentaa
hallintaominaisuuksia.

HP Web Jetadminin kayttoohjeet ovat sen online-ohjeessa ja sen
mukana toimitetuissa oppaissa.

Jarjestelmiavaatimukset

HP Web Jetadmin -ohjelmisto toimii seuraavissa
kayttojarjestelmissé: Microsoft Windows NT 4.0, Windows 2000,
Windows XP Professional, Windows Server 2003, Red Hat Linux ja
SuSE Linux. Tuetuista kiyttojarjestelmisti ja asiakkaista seké
yhteensopivista selainversiosta on lisétietoja HP:n online-tuessa

osoitteessa http:/www.hp.com/go/webjetadmin/.

Huomaa Kun HP Web Jetadmin on asennettu tuettuun
isdntéapalvelimeen, sitéd voi kiyttd4 misté tahansa
tybasemasta muodostamalla yhteensopivalla
Web-selaimella yhteyden HP Web Jetadmin
-iséntddn. Tama mahdollistaa kirjoittimen
asennuksen ja hallinnan Novell NetWare -verkossa
ja muissa verkoissa.
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HP Web Jetadminin asentaminen

HP Web Jetadmin -ohjelmiston asentamiseen tarvitaan
padkayttdjan valtuudet tai paikallisen jéarjestelméan padvaltuudet:

1. Lataa asennustiedostot HP:n online-tuesta osoitteesta
http://www.hp.com/go/webjetadmin/.

2. Asenna HP Web Jetadmin -ohjelmisto noudattamalla ndyttoon
tulevia ohjeita.

Huomaa Asennusohjeet ovat myos HP Web Jetadminin
asennustiedostossa.

Asennuksen tarkistaminen ja kiyttoyhteyden tarjoaminen

® Tarkista, ettda HP Web Jetadmin on asennettu oikein,
siirtyméllé siihen selaimella seuraavan esimerkin mukaan:

http://systemname.domain:port/

jossa systemname .domain on Web-palvelimen isdnténimi ja
port asennuksen aikana mééritetty portin numero.
Oletusarvon mukaan portin numero on 8000.

® Tarjoa kayttsjille kdyttoyhteys HP Web Jetadmin -ohjelmistoon
lisadmalla Web-palvelimen kotisivulle linkki, joka ohjaa
HP Web Jetadminin URL-osoitteeseen. Esimerkiksi:

http://systemname.domain:port/
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Laitetietojen méarittdminen ja muuttaminen

Siirry HP Web Jetadminin URL-osoitteeseen selainta kayttamalla.
Esimerkiksi:

http://systemname.domain:port/

Voit méérittaa kirjoittimen asetukset tai muuttaa asetuksia
noudattamalla kotisivulla olevia ohjeita.

Huomaa Voit korvata merkinnin systemname .domain
TCP/TP-osoitteella.

HP Web Jetadminin poistaminen

Voit poistaa HP Web Jetadminin Web-palvelimesta kiayttaméalla
ohjelmistopaketin mukana toimitettua asennuksen
purkuohjelmaa.
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Internet Printer Connection
-ohjelma

Téaysien ominaisuuksien HP Jetdirect -tulostuspalvelimet
(kesto-ohjelmiston versio x.20.00 tai uudempi) tukevat Internet-
tulostuksen IPP (Internet Printing Protocol) -protokollaa.
Arvoperustaisia palvelimia (esimerkiksi 175x ja 200m) ei tueta.

Sopivan ohjelman avulla voit luoda IPP-tulostuspolun omasta
jarjestelméstisi mihin tahansa tuettuun, HP Jetdirectilla
liitettyyn kirjoittimeen Internetissa.

Huomaa Verkonvalvojan on mééritettéava saapuville
tulostuspolkupyynnéille palomuuri, joka hyviksyy
saapuvat IPP-pyynnot. Ohjelmistossa olevat
turvatoiminnot ovat tilld hetkella rajoitetut.

Internet-tulostuksessa on seuraavia ominaisuuksia ja etuja:

® Laadukkaiden ja ajantasaisten vérillisten tai mustavalkoisten
asiakirjojen etdtulostus.

® Asiakirjojen tulostaminen etésijainnista vain murto-osalla
nykyisten menetelmien (esimerkiksi faksi, posti tai
kuriiripalvelut) kustannuksista.

® Perinteinen verkkotulostusmalli voidaan laajentaa Internet-
tulostusmalliksi.

® Tulostustoiden ldhettidmista koskevien IPP-pyyntojen
ldhettdminen ulos palomuurien l4pi.
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HP:n toimittama ohjelmisto

HP Internet Printer Connection -ohjelmistolla voit m&érittaa
Internet-tulostuksen Windows NT 4.0:n ja Windows 2000:n
tybasemista.

1. Voit hankkia ohjelman seuraavasti:

Lataa HP:n Internet Printer Connection -ohjelma online-tuesta
osoitteesta

http://www.hp.com/support/net_printing

2. Asenna ohjelmisto ja méérité kirjoittimen tulostuspolku
noudattamalla ohjelmiston mukana toimitettuja ohjeita.
Pyyd4 pasdkayttijalta kirjoittimen IP-osoite tai URL-osoite ja
suorita asennus loppuun.

HP-ohjelmiston jirjestelmivaatimukset

® Tietokone, jossa on Microsoft Windows NT 4.0 (Intel-pohjainen)
tai Windows 2000

® IPP-yhteensopiva HP Jetdirect -tulostuspalvelin (kesto-
ohjelmiston versio x.20.00 tai tdtd uudempi versio)

HP-ohjelmiston tukemat vilityspalvelimet
Web-vilityspalvelimen tuki HTTP v1.1:lle tai uudemmalle (ei ehké
tarpeen intranet-tulostuksessa).

Microsoftin toimittama ohjelmisto

Huomaa Ota yhteys Microsoftin Windows IPP -ohjelmiston
tukipalveluun.
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Windows 2000/XP -integroitu ohjelmisto

Windows 2000/XP -jarjestelmissd voi HP:n toimittaman
ohjelmiston sijasta kdyttad Windows 2000/XP -kayttojarjestelmadn
integroitua IPP-asiakasohjelmistoa. HP Jetdirect
-tulostuspalvelimen IPP-toteutus on yhteensopiva

Windows 2000/XP -kayttojarjestelmien IPP-

asiakasohjelman kanssa.

Voit méaarittad tulostuspolun HP Jetdirect -kytkettyyn Internet-
kirjoittimeen Windows 2000/XP IPP -asiakasohjelmiston avulla
seuraavasti:

1. Avaa Tulostimet-kansio (valitse Kdynnisti, Asetukset ja
Tulostimet).

2. Kéynnistd ohjattu kirjoittimen asennustoiminto
(kaksoisnapsauta Lisaa kirjoitin -kuvaketta) ja valitse sitten
Seuraava.

Valitse verkkokirjoitusvaihtoehto ja valitse sitten Seuraava.

4. Valitse Yhdista Internetissi olevaan kirjoittimeen ja anna
tulostuspalvelimen URL-osoite:

http://IP osoitellipp/porttinro]

jossa IP osoite on HP Jetdirect -tulostuspalvelimelle
madaritetty IP-osoite. [/ipp/porttinro] méarittd4d moniporttisessa
ulkoisessa HP Jetdirect -tulostuspalvelimessa sen portin
numeron (portl, port2 tai port3), johon kirjoitin on liitetty.

Esimerkkeja:

http://192.160.45.40 IPP-yhteys HP Jetdirect 610N/615N:n
sisdiseen tulostuspalvelimeen,

jonka IP-osoite on 192.160.45.40.
("/ipp/port1" on oletusarvo, jota ei
tarvitse maarittaa.)

http://192.160.45.39/ipp/port2 | IPP-yhteys ulkoiseen HP Jetdirect
-tulostuspalvelimeen, jossa IP-osoite
on 192.160.45.39 ja kirjoitin portissa 2

Valitse sitten Seuraava.
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5. Ohjelma pyytda kirjoitinohjainta (HP Jetdirect
-tulostuspalvelin ei sisélld kirjoitinohjaimia, joten jarjestelmé
ei voi automaattisesti saada ohjainta). Asenna Kkirjoitinohjain
jarjestelméiéin napsauttamalla OK ja seuraamalla nidyttoon
tulevia ohjeita. (Saatat tarvita kirjoittimen CD-levyi ohjaimen
asentamiseen.)

6. Maiarita tulostuspolku seuraamalla néyttoon tulevia ohjeita.

Windows Me:n IPP-asiakas

HP Jetdirect -tulostuspalvelimen IPP-toteutus on

yhteensopiva Windows Me:n IPP-asiakasohjelman kanssa.
IPP-asiakas asennetaan liséohjelmakansiosta Add-Ons,

joka sijaitsee Windows Me:n CD-levyll4. Lisatietoja Windows Me:n
IPP-asiakkaan asentamisesta ja méédrittdmisestd on Windows
Me -CD-levylla.

Novellin toimittama ohjelmisto

HP Jetdirect -tulostuspalvelin on yhteensopiva IPP:n kanssa,
joka toimii NetWare 5.1:ss4, SP1:n tai uudemman kanssa.
Lisétietoja NetWare-asiakkaan tuesta saat NetWaren teknisistd
oppaista tai ottamalla yhteyttd Novelliin.
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HP IP/IPX Printer Gateway for NDPS

NDPS (Novell Distributed Print Services) on
tulostusarkkitehtuuri, jonka Novell on kehittdnyt yhteistyona
Hewlett-Packardin kanssa. NDPS yksinkertaistaa ja tehostaa
verkkotulostuksen hallintaa. Se poistaa tarpeen méaarittaa ja
linkittéda tulostusjonoja, kirjoitinobjekteja ja tulostuspalvelimia.
Verkonvalvojat voivat kidyttdd NDPS:44 verkossa olevien
kirjoittimien hallintaan tuetuissa NetWare-ympéaristoissa.

HP IP/IPX Printer Gateway on HP:n kehittdima NLM (Netware
Loadable Module) -moduuli, joka sisdltda toimintoja ja
yhteensopivuuden Novellin NDPS:n ja tdysien ominaisuuksien
HP Jetdirect -tulostuspalvelimen kanssa. Arvoperustaisia
palvelimia (esimerkiksi 175x ja 200m) ei tueta.

HP-yhdyskéytava yhdistda saumattomasti HP Jetdirectiin liitetyt
kirjoittimet NDPS-ymparistoon. HP-yhdyskédytavéan avulla
verkonvalvoja voi tarkastella tilatietoja, madrittad yhdyskaytavan
asetuksia ja méaarittad tulostuksen HP Jetdirectiin yhdistetyille
kirjoittimille.

Ominaisuudet

HP-yhdyskiytédvian ja NDPS:n tarjoamat ominaisuudet ja edut
ovat seuraavat:

@ Kirjoittimien dlykés tunnistus NetWare 5.x- ja 6.0-
ympéristoissa.

o IP/IPX:44 kiyttdvien kirjoittimien automaattinen asennus.

Tiivis yhtendinen kokonaisuus Novellin NDS:n ja
NWAdminin kanssa.

Kirjoittimien tilan péivitykset.
Yksinkertaistettu ohjainten automaattinen lataus.

Viahemmaéin SAP-liikennetta.

Vaadittujen NetWare-kiyttooikeuksien entistd
pienempi maara.

@ Alkuperidinen TCP/IP-tulostus NetWare 5.x:114 ja 6.0:1la.
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Ohjelmiston hankkiminen

HP IP/TPX -kirjoitinyhdyskaytiava siséltyy kaikkiin nykyisiin
NDPS-versioihin. Novell NetWare 5.x ja 6.0 sisiltavat NDPS:n.
Ohjelmiston uusimman version tai dokumentoinnin hankkiminen:

m http:// www.hp.com/go/hpgate _sw

m Valitse haluamasi ohjaimet ja ohjelmisto ja lataa ne ndyttoon
tulevia ohjeita noudattamalla.

Jarjestelmévaatimukset Novell Client -tuki sisdltyvit ohjelmiston
mukana toimitettuihin ohjeisiin.
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HP WPS Assistant (Mac OS X)

Tédmén apuohjelman avulla voidaan langattoman HP Jetdirect
-tulostuspalvelimen (WPS) asetukset méaarittaa Mac OS -verkkoon
kytkemistd varten.

Jotta tdmin apuohjelman kiyttdminen olisi mahdollista,
HP Jetdirect -tulostuspalvelimen asetusten on vastattava
oletusasetuksia. Toimi seuraavasti:

1. Aseta CD-levy Mac OS -jarjestelméén (versio X 10.1.5
tai uudempi).

Kaksoisosoita HPJETDIRECT CD-ROM -kuvaketta.
Lue mahdollinen dokumentti, joka sisdltda paivitettyja tietoja.

Valitse ja avaa HP WPS Assistant -kansio.

A

Suorita HP WPS Assistant -apuohjelma ja noudata nayttoon
tulevia ohjeita.

Huomaa Mac OS 9.x- ja X-jarjestelmissé voi vaihtoehtoisesti
maéérittdéd verkkoyhteyden sisdisen Web-
palvelimen avulla. Lisétietoja on kohdassa LiiteB.

Kun langaton yhteys on muodostettu, on ehké tarpeen méarittaa
tulostimen asetukset tulostusta varten ja hallita tulostinta muiden
apuohjelmien (esimerkiksi HP Laserdet Utility for Mac OS) avulla.
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HP Laserdet Utilities for Mac OS

HP Laserdet Utilities for Mac OS -ohjelmiston avulla voidaan
madarittdd HP Jetdirectiin kytkettyjen kirjoittimien asetuksia ja
hallita niitd AppleTalk-verkoissa. Tassa luvussa kuvataan

HP Laserdet Utilities -ohjelmiston asentaminen ja kidyttdminen.
Lisaksi siind kuvataan, miten Valitsijaa kdytetdén ja miten
Mac OS -tietokone mééritetdédn tulostamaan HP-kirjoittimeen.

Tulostusohjelmiston asentaminen

Jos HP Laserdet -apuohjelma on toimitettu kirjoittimen
CD-levyll4, katso kirjoittimen oppaista asennusohjeet ja siirry
sitten seuraavaan osaan Kkirjoittimen méaérittdmiseksi.

Jos asennat HP Laserdet -apuohjelman HP Jetdirect -CD-levylt4,
noudata seuraavia asennusohjeita.

Huomaa Jos asennat HP Laserdet -apuohjelman muusta
lahteestd kuin CD-levyltd, katso asennusohjeita
ohjelmiston mukana toimitetusta LUEMINUT-
tiedostosta.

Huomaa Automaattiset virustentorjuntaohjelmat voivat
héirita taméan ohjelmiston asentamista. Poista
kaikki tallaiset Mac OS -tietokoneen ohjelmat
kaytostd, ennen kuin jatkat asennusta.

1. Aseta CD-levy CD-asemaan.

2. Kaksoisnapsauta HP Installer -ikkunassa haluamasi
ohjelmiston kieliversion asennuskuvaketta.

3. Noudata néyttoon tulevia ohjeita.

Lisétietoja kirjoitinohjaimen méérityksistd on kirjoittimen
mukana tulleen CD-levyn kiytonaikaisissa ohjeissa.
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Kirjoittimen mairittaminen

HP Laserdet Utility -apuohjelman avulla voidaan méarittaa
kirjoittimen asetuksia, kuten kirjoittimen nimi ja haluttu vyohyke,
Mac OS -jarjestelméssa. Hewlett-Packard suosittelee, ettd vain
jarjestelméanvalvojat kdyttéviat apuohjelman
kirjoittimenmé&éritystoimintoja.

Jos kirjoitinta varten on taustatulostusohjelma, méarita
kirjoittimen nimi ja vyohyke ennen kuin mééritét
taustatulostusohjelman sieppaamaan kirjoittimen.

HP Laserdet -apuohjelman kaytto

1. Kun kirjoitin on kiiynnissi ja linjatilassa ja tulostuspalvelin on
yhdistetty kirjoittimeen ja verkkoon, kaksoisnapsauta
HP Laserdet Utility -kuvaketta.

2. Jos kirjoittimen nime4 ei ole kohdekirjoittimien joukossa,
napsauta Valitse kirjoitin. Valitse kohdekirjoitin -ikkuna
avautuu.

m Valitse tarvittaessa AppleTalk-vyohykkeet-luettelosta
vyohyke, jolla kirjoitin sijaitsee. Kirjoittimen vyohyke nidkyy
asetussivulla. Lisétietoja asetussivun tulostamisesta on
tulostuspalvelimen laiteasennusoppaassa ja kirjoittimen
aloitusoppaassa.

m Valitse kirjoitin Saatavana olevat kirjoittimet -listasta ja
napsauta OK.

Verkkomaaritysten tarkistus

Tarkista nykyinen verkkokokoonpano tulostamalla Jetdirect-
asetussivu. Jos et ole tulostanut asetussivua, katso ohjeita
tulostuspalvelimen laiteasennusoppaasta tai kirjoittimen ohjeista.
(Luku 9 sisiltaa lisétietoja.) Jos kirjoittimessa on ohjauspaneeli,
siind tulee ndkya viesti ainakin yhden minuutin ajan, ennen
kuin tulostat sivun. Nykyiset asetukset ilmoitetaan asetussivun
kohdassa "AppleTalk".
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Huomaa Jos verkossa on useita kirjoittimia, tulosta
asetussivu ndhdaksesi kirjoittimen nimen ja
vyohykkeen.

Kirjoittimen nimeaminen

Tehtaalla kirjoittimelle on annettu oletusnimi. Hewlett-Packard
suosittelee vahvasti, ettd annat kirjoittimelle uuden nimen.
Naiin viltyt verkossa monilta samannimisilta kirjoittimilta.

VARO Kun olet nimennyt kirjoittimen uudelleen
ja maarittanyt kirjoittimen tulostusjonot,
kirjoittimen nime4 ei kannata vaihtaa
harkitsemattomasti. Jos nimeét kirjoittimen
uudelleen, kyseisen kirjoittimen jonot eivat
endd toimi.

Huomaa Nimen pituus saa olla korkeintaan 32 merkkié.
Asnimerkki ilmoittaa, jos kirjoitat merkin,
jota ei sallita. Tietoja kielletyistd merkeistd on
ohjelmiston mukana toimitetuissa ohjeissa.

Voit antaa kirjoittimellesi mink& nimen tahansa — esimerkiksi
"Mikan Laserdet 4000". HP Laserdet Utility -apuohjelma pystyy
nimedmd&in seki eri vyohykkeissé sijaitsevia laitteita etta
paikallisen vyohykkeen laitteita (vyohykkeet eivét ole
valttamattomia HP Laserdet Utility -apuohjelman kiyttdmiseksi).

1. Valitse vieritettavisti kuvakelistasta Asetukset-kuvake.
Néayttoon tulee Valitse asetus: -valintaikkuna.

2. Valitse luettelosta Kirjoittimen nimi.

3. Napsauta Muokkaa. Nayttoon tulee Aseta Kirjoittimen
nimi -ikkuna.

4. Kirjoita uusi nimi.

Napsauta OK.
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Huomaa Jos yritéat antaa kirjoittimelle nimen, joka on jo
maééritetty toiselle kirjoittimelle, ndyttoon tulee
varoitussanoma, jossa kehotetaan valitsemaan eri
nimi. Valitse uusi nimi toistamalla vaiheet 4 ja 5.

6. Jos kirjoittimesi on EtherTalk-verkossa, siirry kohtaan
Vyohykkeen valitseminen.

7. Kun haluat lopettaa, valitse Arkisto-valikosta Lopeta.

Ilmoita jokaiselle verkon kiyttédjille kirjoittimen uusi nimi, jotta
he osaavat valita sen Valitsijasta.

Vyohykkeen valitseminen

HP LaserdJet Utility -apuohjelmalla voit valita kirjoittimelle
haluamasi vyohykkeen Phase 2 EtherTalk -verkossa.

Sen sijaan etté kirjoitin pysyisi reitittimen maarittdméassa
oletusvy6hykkeessi, tdimédn apuohjelman avulla voit valita
vyohykkeen, jossa Kkirjoitin ndkyy. Vyohykkeit4, joissa kirjoitin voi
sijaita, rajoittaa verkon kokoonpano. HP LaserdJet Utility
-apuohjelma sallii ainoastaan sellaisen vyohykkeen
valinnan, joka on jo miaritetty verkkoon.

Vyohykkeet ovat tietokoneiden, kirjoittimien ja muiden AppleTalk-
laitteiden ryhmié. Ne voidaan ryhmittéd4 niiden fyysisen

sijainnin mukaan (vychyke A voi esimerkiksi sisdltda kaikki
verkkokirjoittimet A-rakennuksessa). Ne voidaan ryhmittd4 myos
loogisesti (esimerkiksi kaikki laskutusosaston kirjoittimet).

1. Valitse vieritettaviasti kuvakelistasta Asetukset-kuvake.
Néayttoon tulee Valitse asetus: -valintaikkuna.

2. Valitse luettelosta Kirjoittimen vyohyke ja napsauta
Muokkaa. Nayttoon tulee Valitse vyohyke -valintaikkuna.

3. Valitse haluamasi verkkovyohyke Valitse vyohyke:
-luettelosta ja valitse sitten Maarita vyohyke.

4. Kun haluat lopettaa, valitse Arkisto-valikosta Lopeta.

Ilmoita jokaiselle verkon kayttéjille kirjoittimen uusi vyohyke,
jotta he osaavat valita kirjoittimen Valitsijasta.
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Kirjoittimen valitseminen

1. Valitse Valitsija Omenavalikosta.

2. Valitsekirjoittimen kanssa kdytettiva kuvake. Jos kirjoittimen
kuvaketta eindy Valitsijassa taiet ole varma, minkd kuvakkeen
valitset, katso tAmén luvun kohtaa Tulostusohjelmiston
asentaminen.

3. Jos AppleTalk ei ole kiytosséd, valintaikkuna ilmoittaa siitd
néytossd. Valitse OK. Kaytossi-painike aktivoituu.

Jos verkko on liitetty toisiin verkkoihin, AppleTalk-
vyohykkeet-listan valintaikkuna avautuu Valitsijaan.

4. Valitse tarvittaessa vieritettivistd AppleTalk-vyohykkeet-
luettelosta vychyke, jossa kirjoitin sijaitsee.

5. Valitse haluamasi kirjoitin kirjoittimien luettelosta, Valitsijan
oikeasta yldkulmasta. Jos kirjoittimen nime4 ei niy luettelossa,
tarkista, ettd seuraavat tehtiavéit on suoritettu:

m Kirjoitin on kdynnissi ja linjatilassa.
m Tulostuspalvelin on yhdistetty kirjoittimeen ja verkkoon.
m Kirjoittimen kaapelit ovat kunnolla kiinni.

Jos kirjoittimessa on ohjauspaneeli, sen niytossi pitédisi ndkya
sanoma Luku 8 siséltai lisatietoja.

Huomaa Vaikka valintaikkunassa nékyisi vain oma
kirjoittimesi, se pitda silti valita. Kirjoitin
pysyy valittuna, kunnes valitset toisen kirjoittimen
Valitsijassa.

6. Napsauta Valitsijassa Asetukset tai Luo ja valitse
pyydettiessi kirjoittimelle oikea PDD (PostScript Printer
Description) -tiedosto. Lisétietoja on online-ohjeissa.

7. Aseta Taustatulostus paille tai pois paalta.

Jos taustatulostus on pois paalta, kun tulostustyo ldhetetdén
kirjoittimelle, tilaviesteja ilmestyy nédyttoon ja joudut
odottamaan viestien poistumista, ennen kuin voit jatkaa
tyontekoa. Jos taustatulostus on paalla, viestit ohjataan
uudelleen PrintMonitoriin ja voit jatkaa tyontekoa kirjoittimen
tulostaessa tyota.

8. Sulje Valitsija.
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Jos haluat kdyttdjanimesi ndkyvin verkossa, kun tulostat
asiakirjoja, siirry Mac OS -tietokoneen Siditimet-kohtaan,
valitse Jaettu asennus ja kirjoita omistajan nimi.

Maiarityksen tarkistaminen

1. Valitse Tulosta ikkuna Arkisto-valikosta, tai jos ikkunoita ei
ole avoinna, valitse Tulosta tyopoyta.

Tulosta-valintaikkuna avautuu.
2. Napsauta Tulosta.

Jos kirjoitin tulostaa tyon, olet yhdistidnyt kirjoittimen
verkkoon oikein. Jos kirjoitin ei tulosta, katso lisitietoja
kohdasta Luku 8.
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TCP/IP-kokoonpano

Johdanto

Jotta HP Jetdirect -tulostuspalvelin toimisi oikein TCP/IP-
verkossa, sille tdytyy méarittaa kelvolliset TCP/IP-
verkkoparametrit, kuten kelvollinen verkon IP-osoite. Yleistietoja
TCP/IP-verkoista on kohdassa Liite A.

TCP/IP-kokoonpanon palvelinperustainen ja
manuaalinen maéiritys

Tehdasasetusten mukaan HP Jetdirect -tulostuspalvelin

yrittdd selvittdd TCP/IP-kokoonpanon palvelinperustaisesti
kédynnistyksen aikana esimerkiksi BOOTP/TFTP-, DHCP/TFTP-
tai RARP-protokollan avulla. Ndm4 palvelinperustaiset
kokoonpanon méiritystavat kuvataan myohemmin tidssi luvussa.

Tulostuspalvelimen voi mi4rittd4 myos manuaalisesti.
Manuaalisia méiaritystyokaluja ovat muun muassa Telnet,
Web-selain, tulostimen ohjauspaneeli, arp- ja ping-kéiskyt
(kun IP-oletusosoite on 192.0.0.192) sekd SNMP-pohjaiset
hallintaohjelmistot. Manuaalisesti mééaritetyt
TCP/IP-kokoonpanoasetukset tallentuvat palvelimen
sammuttamisen aikana.

Tulostuspalvelimen TCP/IP-kokoonpanon mééritystavan voi
vaihtaa palvelinperustaisesta manuaaliseksi tai pdinvastoin
milloin tahansa.
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IP-oletusosoite

Uuteen (esimerkiksi tehtaalta toimitettuun ja ensimmaéistéa
kertaa kaynnistettdavdan) HP Jetdirect -tulostuspalvelimeen

ei ole maaritetty IP-osoitetta. Tulostuspalvelimelle voi
verkkoympériston mukaan mééarittaa IP-oletusosoitteen tai jattaa
sen madrittamatta.

IP-oletusosoitteen maarittamiétti jattaminen

IP-oletusosoitetta ei mé4ritetd, jos palvelinperustainen
(esimerkiksi BOOTP tai DHCP) mééritys onnistuu.
Uudelleenkdynnistettavan tulostuspalvelimen
IP-kokoonpanoasetukset noudetaan saman palvelinperustaisen
méérityksen mukaisesti. Jos IP-kokoonpanoasetusten mééritys
ei onnistu uudelleenkéynnistyksen jalkeen (BOOTP- tai
DHCP-palvelin ei esimerkiksi ole enédé kiytettdvissi),
tulostuspalvelimelle ei mééritetd IP-oletusosoitetta. Sen sijaan
tulostuspalvelin ldhettd4 IP-kokoonpanopyyntoja jatkuvasti.
Télloin tulostuspalvelin kylmikaynnistettava tilanteen
korjaamiseksi.

IP-oletusosoitetta ei myoskddn mééritetd, jos tulostuspalvelimeen
ei ole kytketty verkkokaapelia.
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IP-oletusosoitteen maarittiminen

Jos tehdasasetusten mukainen tai pddkayttdjan madrittdma
palvelinperustainen mééritys ei onnistu, tulostuspalvelimelle
madritetdadn IP-oletusosoite.

Maaritettava IP-oletusosoite méaraytyy sen verkon mukaan,
johon tulostuspalvelin on liitetty. Tulostuspalvelimen méarittaa
IP-oletusasetukset verkon pakettiliikenteen perusteella:

® Automatisoitua standardeihin perustuvaa IP-osoitteiden
médritysta kiyttavissd pienissi yksityisverkoissa
tulostuspalvelin kiytti4 paikallista linkitettavaa
osoitteenméadritystekniikkaa yksilollisen IP-osoitteen
méérittdmiseen. Paikallisella linkitetyll4 osoitteen
mééritykselld muodostettu IP-osoite on Auto IP. IP-osoite voi
olla jokin osoite 169.254.1.0 - 169.254.254.255 (tdma vAali
ilmaistaan yleensd muodossa 169.254/16) ja sen on oltava
kelvollinen. IP-osoitetta voi tarvittaessa muokata verkkoa
varten kayttamalld tuettuja TCP/IP-méaéritystyokaluja.

Paikallisen linkitetyn osoitteen méérityksessi ei kiyteta
aliverkkoja. Aliverkon peite on 255.255.0.0, eiké sita
voi muuttaa.

Paikallisesti linkitetyt osoitteet eivit reititd paikallisen
linkityksen ulkopuolelle, eivitké Internet-yhteydet ole
kaytettdvissd. Yhdyskédytéavan oletusosoite on sama kuin
paikallinen linkitetty osoite.

Jos verkossa havaitaan kaksi samaa osoitetta, HP Jetdirect
-tulostuspalvelin mé4ritta4 osoitteensa tarvittaessa uudelleen
paikallisesti normaalin linkitetyn osoitteenmééritystavan
mukaisesti.

® Suurissa IP-verkoissa ja yritysverkoissa tulostuspalvelimelle
mééritetddn tilapdinen osoite 192.0.0.192 siihen asti,
kunnes osoite méaaritetdén uudelleen tuetulla
TCP/IP-méaéaritystyckalulla. TAt4 osoitetta kutsutaan
vanhan standardin mukaiseksi IP-oletusosoitteeksi.

® Sekaverkoissa itse méiritetty IP-oletusosoite voi olla joko
169.254/16 tai 192.0.0.192. T4lloin kannattaa varmistaa
Jetdirect-médarityssivulta, ettd IP-oletusosoite on odotettu.

Voit tarkistaa tulostuspalvelin IP-osoitteen tulostuspalvelimen
Jetdirect-asetussivulta. Lisétietoja on kohdassa Luku 9.
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IP-oletusosoitteen mairitysvaihtoehdot

IP-oletusosoiteparametri

Tulostuspalvelimen IP-oletusosoitteen méaaritysparametri
maéarittda IP-oletusosoitteen mééritystavan.

Kun tulostuspalvelin on tehdasasetusten mukaisessa tilassa,
parametria ei ole mééritetty. Kun tulostuspalvelimeen
madritetdadn IP-oletusosoite (paikallisesti linkitetty osoite tai
192.0.0.192), IP-oletusosoitteen mééritysparametrin arvoksi
maééritetddn joko Auto IP tai Legacy Default IP. Parametrin asetus
maarittdd IP-osoitteen, jota kidytetdén, kun tulostuspalvelin

ei pysty selvittdméén IP-osoitetta verkosta pakotetun
TCP/TP-uudelleenméérityksen yhteydessa (kun esimerkiksi
tulostuspalvelin mééritetdéan manuaalisesti kdyttdmaan
BOOTP/DHCP-protokollia).

IP-oletusosoitteen méairitysparametrin voi muuttaa tuetulla
madritystyokalulla (esimerkiksi Telnet, Web-selain ja
SNMP-hallintasovellukset).

DHCP-pyyntojen ottaminen kiyttoon ja poistaminen
kaytosta

IP-oletusosoitteen mairityksen yhteydessa voit valita, l1ahettaiako
palvelin DHCP-pyynnot sddnnollisesti. DHCP-pyynnoilla
tulostuspalvelin voi noutaa IP-mééritysasetukset verkon
DHCP-palvelimelta. Oletusarvon mukaan tdmé parametri on
kéytossé ja tulostuspalvelin tekee DHCP-pyyntoja. Parametrin voi
poistaa kdytosta tuetuilla maidritystyokaluilla (esimerkiksi Telnet,
Web-selain ja SNMP-hallintasovellukset).

Langaton HP Jetdirect -tulostuspalvelin. Kun langatonta
yhteytta kdyttava tulostuspalvelin kdynnistetddn ensimmaéista
kertaa tehdasasetuksin niin, ettei se ole yhteydessi verkkoon,
tulostuspalvelin méi4rittda todennikoisesti itselleen paikallisesti
linkitetyn IP-osoitteen. Kun tulostuspalvelimelle muodostetaan
DHCP-palvelinyhteys verkkoon, IP-osoite mééritetdin
todennékoisesti uudelleen, koska oletusasetusten mukaan
tulostuspalvelin tekee DHCP-pyyntojA.
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IP-oletusosoite langattomissa ja normaaleissa
tulostuspalvelimissa

Langattomien ja normaalien tulostuspalvelimien
IP-oletusméisrityksen tulokset saattavat vaihdella:

® Kun tulostuspalvelin kdynnistetdan tehdasasetuksin,
se yrittdd noutaa IP-asetukset BOOTP-, DHCP- ja
RARP-palvelimista. Tulostuspalvelin yrittd4d méaaritysta
kahden minuutin ajan. Jos méaritys ei onnistu,
tulostuspalvelimen IP-oletusosoite méérittyy edellisten
ohjeiden mukaan.

® Jotta tehdasasetuksia kéyttava langaton tulostuspalvelin
pystyisi muodostamaan verkkoyhteyden, tulostuspalvelimen
verkkoyhteys on méaritettdva. TAméan vuoksi tulostuspalvelin
yrittdd noutaa IP-asetuksia verkosta vain neljin sekunnin ajan.
Tulostuspalvelin tekee yhden BOOTP-pyynnon ja etsii
pakettilitkennettd. Koska BOOTP-palvelin ei luultavasti
vastaa Ad Hoc -verkossa ja pakettiliikennettd on hyvin vidhén,
tulostuspalvelimeen méirittyy todennikoisesti paikallisesti
linkitetty osoite.

IP-kokoonpano saattaa muuttua, kun langaton tulostuspalvelin
yhdistetdan DHCP-verkkoon, koska oletusarvojen mukaan
DHCP-pyyntijen tekeminen on kaytossa.

Maaritystyokalut, jotka edellyttiavit, ettd tehdasasetuksia
kayttavalla tulostuspalvelimella on jokin tietty IP-oletusosoite,
eivit ehké toimi ilman muokkauksia. Voit tarkastaa
tulostuspalvelimen IP-oletusosoiteasetukset Jetdirect-
médrityssivulta.

TCP/IP-maaritystyokalut

Voit maarittaa HP Jetdirect -tulostuspalvelimen verkon
kelvollisilla TCP/IP-parametreilla seuraavilla tavoilla:

® Obhjelmiston kayttiaminen. Tuetuissa jéarjestelmissa voi
kayttad kirjoittimen asennusohjelmaa tai HP Jetdirect
-tulostuspalvelimen asennusohjelmaa. Lisédtietoja on kohdassa

Luku 2, HP:n ohjelmistoratkaisujen yhteenveto.
Langattomaan tulostuspalvelimeen voi méérittaé kelvollisen

IP-osoitteen ennen langattoman yhteyden muodostamista
ohjatulla HP Jetdirect Wireless Setup -toiminnolla
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(Windows-kéyttojarjestelméissé) tai sisdisella
Web-palvelimella. Tulostimen asennusohjelmistoa voi kayttaa
vain verkkoon liitettyjen tulostimien IP-mééritykseen.

® BOOTP/TFTP. Tiedot voi ladata verkkopohjaisesta
UNIX-palvelimesta kdyttiden BOOTP (Bootstrap Protocol)
-protokollaa ja TFTP (Trivial File Transfer Protocol)
-protokollaa aina, kun kirjoitin kdynnistetddn. Lisétietoja

on kohdassa BOOTP/TEFTP-protokollan kiyttédminen.

BOOTP-daemon-ohjelman (bootpd) taytyy olla kiytossi
BOOTP-palvelimessa, jota kirjoitin voi kiyttda.

® DHCP/TFTP. Tiedot voi ladata kayttdmélld Dynamic Host
Configuration -protokollaa (DHCP). Té4té protokollaa tukevat
seuraavat jarjestelmét: HP-UX, Solaris, Red Hat Linux,
SuSE Linux, Windows N'T/2000/XP, NetWare ja Mac OS.
(Katso verkkokiyttojirjestelmén oppaista, tukeeko palvelimen
kayttojarjestelma DHCP:t4.) Lisétietoja on kohdassa DHCP:n

kéyttdminen.

Huomaa Linux- ja UNIX-jarjestelmét: Katso lisatietoja
bootpd man -sivulta.

HP-UX-jarjestelmissda DHCP:n méarityksen
néytetiedosto (dhcptab) voi olla
/etc-hakemistossa.

Koska HP-UX ei talla hetkelld kasita DDNS
(Dynamic Domain Name Services) -palveluja
DHCP:n kayttamista varten, HP suosittelee
kaikkien tulostuspalvelimien kiyttolupien
kestoksi jatkuva. Télloin tulostuspalvelimen
IP-osoitteet pysyvat muuttumattomina, kunnes
DDNS-palvelut ovat saatavilla.

® RARP. Verkkopalvelin voi kidyttdd RARP (Reverse
Address Resolution Protocol) -protokollaa, joka vastaa
tulostuspalvelimen RARP-pyynt6on ja antaa
tulostuspalvelimelle IP-osoitteen. RARP-menetelmélla voit
méérittd4 ainoastaan IP-osoitteen. Lisétietoja on kohdassa

RARP-protokollan kdyttdminen.
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® Arp-ja ping-kiskyt. (Vain tulostuspalvelimet, joissa on
kéytossd vanhan standardin mukainen IP-osoite 192.0.0.192)
Tiedot voi hankkia jéarjestelmén arp- ja ping-kéiskyilla.
Lisétietoja on kohdassa arp- ja ping-komentojen kiytto.

® Telnet. Miiritysparametrit voi méérittda Telnet-yhteydella.
Luo Telnet-yhteys kokoonpanomééritysten asettamista
varten jarjestelméastd HP Jetdirect -tulostuspalvelimeen
kayttamalla IP-oletusosoitetta. Asetusten maarittdmisen
jalkeen tulostuspalvelin tallentaa méaéritystiedot
uudelleenkéynnistyksen jédlkeen. Lisétietoja on kohdassa

Telnetin kdyttdminen.

® Sisidinen Web-palvelin. Miiritysparametrit voi méarittas
siirtymélla HP Jetdirect -tulostuspalvelimen sisdiseen
Web-palvelimeen. Lisétietoja on kohdassa Luku 4.

® Tulostimen ohjauspaneeli. (Vain sisidiset Jetdirect-
tulostuspalvelimet) Maéritystiedot voi sy6ttd4 manuaalisesti
tulostimen ohjauspaneelin kautta. Ohjauspaneelin avulla voit
asettaa vain osan kokoonpanomaéérityksistéa (IP-osoite,
aliverkon peite, oletusyhdyskaytiavéan osoite ja
odotuksen aikakatkaisu). Tdméan vuoksi menetelmia
suositellaan kéytettdviksi vain vianméérityksen yhteydessa
tai yksinkertaisessa asennuksessa. Ohjauspaneelimenetelméé
kéytettdessid tulostuspalvelin pitd4 asetukset tallessa
uudelleenkéynnistyksen jédlkeen. Lisétietoja on kohdassa

Kirjoittimen ohjauspaneelin kdyttdminen.
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BOOTP/TFTP-protokollan

kayttaminen
Huomaa Jos kiytossé on langaton HP Jetdirect

-tulostuspalvelin, tdssé osiossa oletetaan, etta
langaton yhteys verkkoon on jo muodostettu.

HP Jetdirect -tulostuspalvelimen asetukset TCP/IP-verkkok&ayttod
varten on helppo méérittida automaattisesti kayttamalla BOOTP
(Bootstrap Protocol)- ja TFTP (Trivial File Transfer Protocol)
-protokollia. Kun Jetdirect-tulostuspalvelin kdynnistetdédn, se
lahettda BOOTP-pyynnon verkkoon. Verkkoon oikein mééritetty
BOOTP-palvelin vastaa sanomalla, joka siséltd4d verkon
perusmaédaritystiedot Jetdirect-tulostuspalvelinta varten.
BOOTP-palvelimen vastaus voi myos tunnistaa tiedoston,

joka sisiltédé tulostinpalvelimen laajennetut méi4ritystiedot.
Jetdirect-tulostuspalvelin lataa tdmén tiedoston TFTP:n
valitykselld. Tama TFTP-mééaritystiedosto voi sijaita
BOOT-palvelimessa tai erillisessd TFTP-palvelimessa.

BOOTP/TFTP-palvelimet ovat yleensd UNIX- tai
Linux-jarjestelmid. Windows N'T/2000- ja NetWare-palvelimet
voivat vastata BOOTP-pyynt6ihin. Windows N'T/2000 -palvelimet
mééritetddn Microsoft DHCP -palveluilla. (Katso DHCP:n
kéyttdminen.) Windows NT/2000 -jarjestelmié varten tarvitaan
ehki muun valmistajan ohjelmisto TFTP-tukea varten. Lisdtietoja
NetWare BOOTP -palvelinten asetuksista on NetWaren oppaissa.

Huomaa Jos Jetdirect-tulostuspalvelin ja BOOTP/DHCP-
palvelin sijaitsevat eri aliverkoissa, IP-osoitteen
madritys voi epdonnistua, ellei reitityslaite
tue-"BOOTP Relay" -ominaisuutta (sallii
BOOTP-pyyntojen siirron aliverkkojen valilla).
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Miksi kiayttaa BOOTP/TFTP:ta?

BOOTP/TFTP:n kiytto méaritystietojen lataamiseen tarjoaa
seuraavat edut:

® Tehostettu HP Jetdirect -tulostuspalvelimen mééarityksen
hallinta. Muilla tavoin tehty méaéritys (esimerkiksi kirjoittimen
ohjauspaneelin avulla) rajoittuu valittuihin parametreihin.

® Maiérityksen hallinnan helppous. Koko verkon
mééritysparametrit voivat sijaita yhdesséi paikassa.

® HP Jetdirect -tulostuspalvelimen méérityksen helppous.
Verkon tidydellinen méiritys voidaan ladata automaattisesti
joka kerta tulostuspalvelimen kdynnistyksen yhteydessa.

Huomaa BOOTP toimii kuten DHCP, mutta tuloksena
olevat IP-parametrit sdilyvit samoina
kaynnistysten jalkeen. DHCP:n
IP-mééritysparametrit eivit ole kiinteita,
vaan voivat muuttua aika ajoin.

Kun HP Jetdirect -tulostuspalvelimen tehtaalla asetettu oletustila
on toiminnassa, laite yrittdd méaarittda itsensé jollakin monista
dynaamisista tavoista, joista yksi on BOOTP.

BOOTP/TFTP:n kiytto UNIXissa

Tassé osassa kuvataan tulostuspalvelimen méadrittdmista
BOOTP:1la (Bootstrap Protocol) ja TFTP:114 (Trivial File Transfer
Protocol) UNIX-palvelimiin. BOOTP ja TFTP ovat tarpeen
verkkomééaritystietojen lataamista varten palvelimesta

HP Jetdirect -tulostuspalvelimeen verkon kautta.
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Verkkotietopalvelua (NIS, Network Information Service)
kayttavat jarjestelmiit

Jos jarjestelmaisi kayttaa NIS-palvelua, NIS-kartta on ehka
rakennettava uudelleen BOOTP-palvelun avulla ennen BOOTP-
madaritysten tekoa. Katso ohjeita jirjestelmési oppaista.

BOOTP-palvelimen mairittaiminen

Jotta HP Jetdirect -tulostuspalvelin saa mééritystiedot

verkon kautta, BOOTP/TFTP-palvelimien mééritystietojen

on oltava asennettuna oikein. Tulostuspalvelin kayttaa
BOOTP:t4 hakeakseen tietoja BOOTP-palvelimen
/etc/bootptab-tiedostosta ja vastaavasti TFTP:t4d hakeakseen
lisdd médritystietoja TFTP-palvelimen mééritystiedostosta.

Kun HP Jetdirect -tulostuspalvelin kdynnistetéén, se ldhettaa
BOOTP-pyynnon, joka sisdltda sen MAC-osoitteen (laitteisto).
BOOTP-palvelimen daemon hakee /etc/bootptab-tiedostosta
sopivan MAC-osoitteen, ja jos se loytyy, lahettaa

vastaavat maaritystiedot Jetdirect-tulostuspalvelimelle
BOOTP-vastauksena. Maaritystiedot on merkittava
asianmukaisesti /etc/bootptab-tiedostoon. Merkintgjen
kuvaukset ovat kohdassa Bootptab-tiedoston merkinnét.

BOOTP-vastaus voi sisédltdd méaéritystiedoston nimen,

joka sisdltdé laajennetut mééaritysparametrit. Jos HP Jetdirect
-tulostuspalvelin 16yt44 tdllaisen tiedoston, se lataa tiedoston
TFTP:n avulla ja miarittdsd itsensi nédiden parametrien
mukaisesti. Merkintojen kuvaukset ovat kohdassa
TFTP-mééritystiedoston merkinnét. TFTP:n kautta haetut
mééritysparametrit ovat valinnaisia.

Huomaa HP suosittelee, ettd BOOTP-palvelin sijoitetaan
samaan aliverkkoon kuin kirjoittimet, joita se
palvelee. Reitittimet eivit ehké valita
BOOTP-yleislihetyspaketteja, ellei
reitittimia ole mairitetty oikein.
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Bootptab-tiedoston merkinnét

Esimerkki /etc/bootptab-tiedoston merkinnistd HP Jetdirect
-tulostuspalvelimelle annetaan alla:

picasso:\
:hn:\
:ht=ether:\
:vm=rfc1048:\

:ha=0001E6123456:\
[ip=192.168.40.39:\
:sm=255.255.255.0:\
:gw=192.168.40.1:\
:1g=192.168.40.3:\
:T144="hpnp/picasso.cfg":

Huomaa, ettd mééritystiedot sisdltavit "tunnisteita", joilla
tunnistetaan eri HP Jetdirect -parametrit ja niiden asetukset.
HP Jetdirect -tulostuspalvelimen (kiinte4dn ohjelmiston

versio x.24.00 tai uudempi) tukemat rivit ja tunnisteet luetellaan
seuraavassa taulukossa (Taulukko 3.1).

Taulukko 3.1  Tuetut tunnisteet BOOTP/DHCP-
kdynnistystiedostossa. (1 /5)
Kohde RFC Kuvaus
2132
-asetus
nodename -- Oheislaitteen nimi. Talla nimella tunnistetaan tietyn
oheislaitteen parametriluettelon aloituskohta. Nodenamen
on oltava merkinnan ensimmainen kentta. (Ylla olevassa
esimerkissa nodename on "picasso".)
ht -- Laitteistotyypin tunniste. Maaritd HP Jetdirect
-tulostuspalvelimen asetukseksi ether (Ethernet) tai
token (Token Ring). Taman tunnisteen on oltava ennen
ha-tunnistetta.
vm -- BOOTP-raportin muototunniste (pakollinen).
M&aritd tAman parametrin arvoksi rfc1048.
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Taulukko 3.1

Tuetut tunnisteet BOOTP/DHCP-
kdynnistystiedostossa. (2 / 5)

Kohde

RFC
2132
-asetus

Kuvaus

ha

Laitteiston osoitetunniste. Laitteiston (MAC) osoite on
HP Jetdirect -tulostuspalvelimen linkkitason tai aseman
osoite. Se l6ytyy HP Jetdirect -asetussivulta kohdasta
LAITEOSOITE. HP Jetdirectin ulkoisissa
tulostuspalvelimissa osoitetunniste on painettu
tulostuspalvelimeen kiinnitettyyn etikettiin.

IP-osoitteen tunniste (pakollinen). Tama osoite on
HP Jetdirect -tulostuspalvelimen IP-osoite.

sm

Aliverkon peitetunniste. HP Jetdirect -tulostuspalvelin
tunnistaa aliverkon peitteen avulla IP-osoitteen osat,
jotka méaarittavéat verkon tai aliverkon numeron ja isénnéan
osoitteen.

agw

Yhdyskaytavan IP-osoitetunniste. Téma osoite maarittaa
oletusyhdyskaytavéan (reitittimen) IP-osoitteen, jota

HP Jetdirect -tulostuspalvelin kayttaa tietoliikenteeseen
muiden aliverkkojen kanssa.

ds

DNS (Domain Name System) -palvelimen
IP-osoitetunniste. Jérjestelmaé voidaan maérittéda vain
yksi nimipalvelin.

Syslog-palvelimen IP-osoitetunniste. Siind maaritetaan
palvelin, jolle HP Jetdirect -tulostuspalvelin lahettaa
syslog-viesteja. Lisatietoja on kohdassa Liite A.

hn

Is&nnén nimen tunniste. Télle tunnisteelle ei maariteta
arvoa, mutta tunniste saa BOOTP-daemonin lataamaan
isdnnén nimen HP Jetdirect -tulostuspalvelimeen.
Is&nnén nimi tulostetaan Jetdirect-asetussivulle tai
palautetaan verkkosovelluksen SNMP sysName
-pyynnoélla.

dn

Toimialueen nimen tunniste. Maarittda toimialueen nimen
HP Jetdirect -tulostuspalvelimelle (esim. support.hp.com).
Se ei sisélla isdnnan nime4, eli se ei ole taydellinen
toimialueen nimi (kuten printer1.support.hp.com).

FIWwW
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Taulukko 3.1

Tuetut tunnisteet BOOTP/DHCP-
kdynnistystiedostossa. (3 / 5)

Kohde

RFC
2132
-asetus

Kuvaus

ef

18

Laajennusten tiedostotunniste, joka méarittaa
TFTP-maaritystiedoston suhteellisen polkunimen.
Huomaa: TAma tunniste muistuttaa alla kuvattua
toimittajakohtaista tunnistetta T144.

na

44

Tunniste NBNS (NetBIOS-over-TCP/IP Name Server)
-palvelimen |IP-osoitteille. Ensisijainen ja toissijainen
palvelin voidaan méaérittdd halutussa jarjestyksessa.

lease-time

51

DHCP IP -osoitelainan kestoaika (sekunneissa)

tr

58

DHCP T1 -aikakatkaisu, joka maarittdd DHCP-lainan
uusinta-ajan (sekunneissa)

tv

59

DHCP T2 -aikakatkaisu, joka maarittdd DHCP-lainan
uudelleensidonta-ajan (sekunneissa)

T69

69

IP-osoite (heksadesimaalimuodossa) valitulle
lahtevan sahkopostin SMTP (Simple Mail Transport
Protocol) -palvelimelle, jota kaytetaén tuettujen
skannauslaitteiden kanssa.

T144

HP:n oma tunniste, joka ilmaisee TFTP-maaritystiedoston
suhteellisen polun nimen. Pitk&t nimet voidaan katkaista.
Polun nimen on oltava lainausmerkkien sisalla
(esimerkiksi “polkunimi"). Liséatietoja tiedostomuodoista
on kohdassa TFTP-méé&ritystiedoston merkinnét.
Huomaa: Standardi BOOTP-valinta 18 (laajennusten
tiedostopolku) sallii myds vakiotunnisteen (ef) maarittaa
suhteellisen polkunimen TFTP-maéritystiedostolle.

T145

Joutoajan aikakatkaisu. HP:n oma tunniste joutoajan
aikakatkaisulle (sekunneissa). TAmé& merkitsee aikaa,
jonka yhteys saa olla jouten ennen sulkemista. Arvoalue
on 1-3600 sekuntia.
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Taulukko 3.1

Tuetut tunnisteet BOOTP/DHCP-
kdynnistystiedostossa. (4 / 5)

Kohde

RFC
2132
-asetus

Kuvaus

T146

Puskurinpakkaus. HP:n oma tunniste, joka asettaa
puskureiden pakkauksen TCP/IP-paketeille.

0 (oletus): Normaali, tietopuskurit pakataan ennen
kirjoittimeen lahettamista.

1: Poista puskurinpakkaus kaytdsté. Tiedot lahetetdan
kirjoittimelle sitd mukaa kun ne vastaanotetaan.

T147

Kirjoitustilan valinta. HP:n oma tunniste, joka ohjaa

TCP PSH -tunnisteen asettamista tiedonsiirtoon laitteesta
asiakkaille.

0 (oletus): poistaa valinnan, lippua ei aseteta.

1: all-push -asetus. Tyontdbitti asetetaan kaikille
tietopaketeille.

2: eoi-push -asetus. Tyontobitti asetetaan vain niille
tietopaketeille, joille on asetettu End-of-Information-lippu.

T148

IP-yhdyskéaytévan poistovalinta. HP:n oma tunniste, joka
estdd yhdyskaytavan IP-osoitteen maarittamisen.

0 (oletus): sallii IP-osoitteen.
1: estdé yhdyskaytavan IP-osoitteen mééarittamisen.

T149

Keskinaislukitustila. HP:n oma tunniste, joka mééarittaa,
vaaditaanko kuittaus (ACK) kaikille TCP-paketeille, ennen
kuin kirjoittimen sallitaan sulkea Port 9100 -kirjoitinliitéanta.
Moniporttisille tulostuspalvelimille méaritetdan portin
numero ja asetusarvo seuraavassa muodossa:

<Portin numero> <Asetus>

<Portin numero>: Portin numero voi olla 1 (oletusarvo),
2 tai 3.

<Asetus>: Asetusarvo 0 (oletus) poistaa lukituksen
kaytostéa ja 1 ottaa sen kayttdon.

Esimerkki: 2 1 merkitsee <Portti 2>, <keskinaislukitus
kaytossa>
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Taulukko 3.1  Tuetut tunnisteet BOOTP/DHCP-
kdynnistystiedostossa. (5/5)

Kohde RFC Kuvaus
2132
-asetus
T150 -- TFTP-palvelimen IP-osoitevalinta. HP:n oma tunniste,

joka maarittdd TFTP-palvelimen IP-osoitteen
TFTP-asetustiedostolle.

T151 -- Verkkoasetusvalinta. HP:n oma tunniste, joka
maarittaa, ettd lahetetdan joko "BOOTP-ONLY" tai
"DHCP-ONLY" -pyynto.

Kaksoispiste (:) merkitsee kentdn lopun ja kenoviiva (\) osoittaa,
ettd merkinté jatkuu seuraavalla rivilld. Rivilld olevien merkkien
valilla ei saa olla tyhjid vilejd. Nimien, kuten isdntidnimien, taytyy
alkaa kirjaimella ja ne voivat sisédltd4 vain kirjaimia, numeroita,
pisteitd (vain toimialueiden nimissi) tai viliviivoja. Alaviivaa ( _)
ei sallita. Katso lisétietoja jarjestelmési dokumentaatiosta tai
online-ohjeista.

TFTP-mairitystiedoston merkinnit

Jos haluat kayttada HP Jetdirect -tulostuspalvelimen mairitykseen
lisdparametreja, kuten SNMP:t4 (Simple Network Management
Protocol) tai muita kuin oletusasetuksia, voit ladata lisidtiedoston
kayttden TFTP:t4. Taman TFTP-mééaritystiedoston

suhteellinen polku ilmaistaan BOOTP-vastauksessa

kéyttden /etc/bootptab-tiedoston T144 toimittajakohtaista
tunnistemerkintéi (tai "ef' BOOTP -vakiomerkintdi). Esimerkki
TFTP-mééritystiedostosta annetaan seuraavassa. (#-merkki
tarkoittaa huomautusta eiké sisélly tiedostoon.)
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or embedded Web server.

H*F H HF H H HF H H HF

allow: 192.168.10.0 255.255.255.0

#

#

# Disable Telnet

#

telnet-config: 0

#

# Enable the embedded Web server
#

ews-config: 1

#

# Detect SNMP unauthorized usage
#

auth-trap: on

#

# Send Traps to 192.168.10.1
#

trap-dest: 192.168.10.1

#

# Specify the Set Community Name
#

set-cmnty-name: lhomer2

#

# End of file

'allow' may include single IP addresses.

Example of an HP Jetdirect TFTP Configuration File

Allow only Subnet 192.168.10 access to peripheral.
Up to 10 'allow' entries can be written through TFTP.
Up to 10 'allow' entries can be written through Telnet.
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Taulukko 3.2 sisdltdé luettelon tuetuista TFTP-parametreista
(HP Jetdirectin kiinteén ohjelmiston versio x.25.00 tai téta

uudempi versio).

Taulukko 3.3 sisdltdéd kuvaukset TFTP-parametreista.

Taulukko 3.2  TFTP-maéritystiedoston tuetut parametrit. (1/2)
Yleinen
® passwd: ssl-state:

® sys-location:
® sys-contact:

tftp-parameter-attribute:

TCPI/IP - ensisijaiset

e host-name: ® pri-wins-svr:
e domain-name: sec-wins-svr:
e dns-svr: ® smtp-svr:
TCP/IP Print Options
e 9100-printing. e interlock:
e ftp-printing: e buffer-packing:
® ipp-printing: o write-mode:
e Ipd-printing: e mult-tcp-conn:
e banner:
TCP/IP Raw Print Ports
e raw-port:
TCP/IP Access Control
e allow: netnum [mask]
TCP/IP Other Settings
e syslog-config: o ipv4-multicast:
® syslog-svr: o idle-timeout:
® syslog-max: e user-timeout:
® syslog-priority: ® ews-config:
o syslog-facility: ® Icp-mss:
e slp-config: e ticp-msl:
o ttl-slp: e telnet-config:
e mdns-config: o default-ip:
e mdns-service-name: e default-IP-dhcp:
e mdns-pri-svc: o web-refresh:
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Taulukko 3.2  TFTP-maaritystiedoston tuetut parametrit. (2/2)

SNMP
e snmp-config: e auth-trap:
e get-cmnty-name: e trap-dest:
e set-cmnty-name:
IPX/SPX
® ipx-config: ® ipx-nds-context:
® ipx-unit-name: ® ipx-job-poll:
o ipx-frametype: e ipx-banner:
® ipx-sapinterval: ® ipx-eoj:
® ipx-nds-tree: ® ipx-toner-low:
AppleTalk
e appletalk:
® name-override:
DLC/LLC
e dic/lic:
Other Settings
e link-type: e MFP-config
® webscan-config: ® usb-mode:
e scan-idle-timeout: e status-page-lang:
e scan-email-config:
Tuki
® support-name: e support-url:
support-number: o tech-support-url:
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Taulukko 3.3  TFTP-asetustiedoston parametrit. (1 /10)

Yleinen

passwd:

Salasana (enintdan 16 aakkosnumeerista merkkia), jolla paakayttaja voi hallita
HP Jetdirect -tulostuspalvelimen asetusparametreja Telnetin, HP Web Jetadminin
tai sisdisen Web-palvelimen vélitykselld. Salasanan voi poistaa
kylmakaynnistyksella.

sys-location:

Maarittaa kirjoittimen fyysisen sijainnin (SNMP sysLocation -objekti).
Vain tulostettavat ASCII-merkit ovat sallittuja. Enimmaispituus on 64 merkkia.
Oletussijaintia ei ole maéritetty. (Esimerkki: 1. kerros, takaosa)

sys-contact:

ASCIlI-merkkijono (enintdan 64 merkkid), josta tunnistetaan henkild, joka valvoo
ja huoltaa kirjoitinta (SNMP sysContact -objekti). TAma voi siséltda myds kyseisen
henkildn yhteystiedot. Oletusnimed ei ole maéaritetty.

ssl-state:

M&arittda tulostuspalvelimen suojaustason Web-tietoliikenteessa:
1 (oletus): Pakotettu uudelleenohjaus HTTPS-porttiin. Vain HTTPS
(Secure HTTP) -tietoliikenne sallitaan.

2: Poista pakotettu uudelleenohjaus HTTPS:aén kaytosta. Sekd HTTP- etta
HTTPS-tietoliikenne sallittu.

tftp-parameter-attribute:

Maéritta4, voidaanko tulostuspalvelimen TFTP-parametrit korvata manuaalisesti
(esimerkiksi Telnetin avulla) sen jalkeen, kun TFTP on méaérittanyt ne.

tftp-ro (oletus): Al salli TFTP-parametrien muuttamista manuaalisesti ja korvaa
aina manuaalisesti méaaritetyt asetukset.

tftp-rw: Salli TFTP-parametrien muuttaminen manuaalisesti ja korvaa aina
manuaalisesti maaritetyt asetukset.

manual-ro: Ala salli TFTP-parametrien korvata manuaalisesti maaritettyja
parametreja.

TCPI/IP - ensisijaiset

host-name:

Maérittdd solmun nimen, joka nékyy Jetdirectin asetussivulla. Oletus on
NPIxxxxxx, jossa xxxxxx merkitsee LAN-laiteosoitteen kuutta viimeistd numeroa.

domain-name:

Laitteen toimialueen nimi (esimerkiksi support.hp.com). Se ei sisalla isénnan
nime4, eli se ei ole taydellinen toimialueen nimi (kuten printer1.support.hp.com).

dns-svr:

IP-osoite DNS (Domain Name System) -palvelimelle.
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Taulukko 3.3  TFTP-asetustiedoston parametrit. (2 / 10)

pri-wins-svr:

Ensisijaisen WINS (Windows Internet Name Service) -palvelimen IP-osoite

Sec-wins-svr:

Toissijaisen WINS-palvelimen IP-osoite.

smtp-svr:

Lahtevan séhkoépostin SMTP (Simple Mail Transport Protocol) -palvelimen
IP-osoite, jota kéytetdan tuetuille skannauslaitteille

TCP/IP Print Options

9100-printing.

Ottaa kayttdon tai estad tulostuksen TCP-porttiin 9100 tulostuspalvelimessa.
Arvo 0 poistaa kaytosté, arvo 1 (oletus) ottaa kayttéon.

ftp-printing:

Ottaa kayttdon tai poistaa FTP-tulostuksen: Arvo 0 poistaa kdytdsta, arvo 1 (oletus)
ottaa kayttoéon.

ipp-printing:
Ottaa kayttdon tai poistaa IPP-tulostuksen: Arvo 0 poistaa kdytosta, arvo 1 (oletus)
ottaa kayttoon.

Ipd-printing:

Ottaa kayttoon tai poistaa LPD (Line Printer Daemon) -tulostuspalvelut Jetdirect-
tulostuspalvelimessa. Arvo 0 poistaa kéytdstéd, arvo 1 (oletus) ottaa kayttéon.

banner:

Porttikohtainen parametri, joka maara4, tulostetaanko LPD-erotinsivu.
Arvo 0 poistaa erotinsivut kaytdsta. Arvo 1 (oletus) ottaa erotinsivut kayttéon.

interlock:

Maarittaa, vaaditaanko kuittaus (ACK) kaikille TCP-paketeille, ennen kuin
kirjoittimen sallitaan sulkea portin 9100 tulostusyhteys. Moniporttisille
tulostuspalvelimille m&aritetdén portin numero ja asetusarvo. Porttinumerot voivat
olla 1 (oletus), 2 tai 3. Asetusarvo 0 (oletus) poistaa keskinaislukituksen,

arvo 1 ottaa sen kéyttéon. Esimerkki:

"interlock 2 1" mé&éarittdé portin 2, lukitus kdytéssé.

buffer-packing:

Ottaa kayttoon tai estédad puskurien pakkauksen TCP/IP-paketeille.
0 (oletus): on normaali, datapuskuri pakataan ennen sen ldhettamisté kirjoittimelle.

1: poistaa puskurien pakkauksen kaytosta, tiedot Iahetetaan kirjoittimelle sita
mukaa kun ne vastaanotetaan.
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write-mode:

Ohjaa TCP PSH -lipun asettamista tiedonsiirrolle laitteesta asiakkaalle.
0 (oletus): poistaa asetuksen, ei lippua.
1: all-push -asetus. Tydntdbitti asetetaan kaikille tietopaketeille.

2: eoi-push -asetus. Tydntdbitti asetetaan vain niille tietopaketeille, joille on
asetettu End-of-Information-lippu.

mult-tcp-conn:

Ofttaa kayttdon tai poistaa moniporttiset TCP-yhteydet.
0 (oletus): sallii usean liitinnan.
1: ei salli useaa liitdntaa.

TCP/IP Raw Print Ports

raw-port:

Maarittaa lisdportteja tulostukselle TCP-porttiin 9100. Kelvolliset portit ovat
3000 - 9000, jotka ovat sovelluskohtaisia.

TCP/IP Access Control

allow: netnum [mask]

Lis4éa syotteen HP Jetdirect -tulostuspalvelimeen tallennettuun isénnén
kayttéluetteloon. Jokaisessa sy6tteessa maaritetdan isanta tai iséntéverkko, jonka
sallitaan kayttaa kirjoitinliitantad&. Muoto on "allow: vernum [peite]", jossa vernum
on verkon numero tai isdnnan IP-osoite ja peite on verkon numeroon ja isdnnan
osoitteeseen kéaytettyjen bittien osoitepeite, jolla tarkistetaan kayttdoikeus.
Enintédan 10 kayttluettelon syétetta sallitaan. Jos syétteité ei ole, kayttd sallitaan
kaikille isénnille. Esimerkki:

allow: 192.0.0.0 255.0.0.0 sallii isénnat verkossa 192.

allow: 192.168.1.2 sallii yhden isdnnén. Tassé tapauksessa oletuspeite
on 255.255.255.255 eiké sita vaadita.

allow: 0 Tdma merkinté tyhjentad isdnnan kayttdluettelon.
Luku 7 sisalta4 lisatietoja.

TCP/IP Other Settings

syslog-config:

Ottaa kayttoon tai poistaa syslog-palvelimen toiminnan tulostuspalvelimessa.
Arvo 0 poistaa kaytosté, arvo 1 (oletus) ottaa kayttéon.

syslog-svr:

Syslog-palvelimen IP-osoite. Siind maaritetdan palvelin, jolle HP Jetdirect
-tulostuspalvelin ldhettda syslog-viesteja. Liséatietoja on kohdassa Liite A.
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syslog-max:

Maéritta4 syslog-viestien enimméaismaarén, jonka HP Jetdirect -tulostuspalvelin
saa lahettdd minuutissa. Taman asetuksen avulla paakayttajat voivat hallita
lokitiedoston kokoa. Oletusasetus on 10 minuutissa. Jos asetus on nolla, syslog-
viestien maaraa ei rajoiteta.

syslog-priority:

Ohjaa syslog-palvelimeen léhetettyjen syslog-viestien suodatusta.
Suodatusalue on 0-8, jossa 0 on tarkin ja 8 on laajin. Vain maaritettya
suodatustasoa alemmat viestit (tai korkeamman prioriteetin omaavat viestit)
raportoidaan. Oletusasetus on 8, jota kaytettdessa sallitaan kaikki prioriteetit.
Asetus 0 poistaa kaikki syslog-sanomat kaytdsta.

syslog-facility:

Koodli, josta tunnistetaan sanoman lahtépaikka (esimerkiksi haluttaessa tunnistaa
tiettyjen sanomien I&hde vianméarityksessé). HP Jetdirect -tulostuspalvelimen
lahdesijainnin koodioletus on LPR, mutta paikallisia kayttajarvoja localO - local7
voidaan kayttaa eristdméaan yksittaisia tulostuspalvelimia tai niiden ryhmia.

slp-config:

Ottaa kayttoon tai estdd SLP:n (Service Location Protocol) kaytén
tulostuspalvelimessa: Arvo 0 poistaa kaytdsta, arvo 1 (oletus) ottaa kayttéon.

ttl-slp:

Maérittda IP-ryhmaosoitteen TTL ("Time To Live") asetuksen SLP (Service
Location Protocol) paketeille. Oletusarvo on 4 hyppya (reitittimien maara
paikallisverkosta alkaen). Arvoalue on 1-15. Asetus -1 poistaa
ryhméléhetysvalmiuden kaytdsta.

mdns-config:

MDNS-palvelujen ottaminen kayttdon tai poistaminen kaytdsta. 0 ottaa palvelut
kayttdon ja 1 (oletusarvo) poistaa ne kaytdstd. MDNS-palveluja kaytetaan
tavallisesti pienissa verkoissa |P-osoitteiden ja nimien selvittdmiseen (UDP-portin
5353 kautta), kun perinteistd DNS-palvelinta ei ole kéytdssa tai se ei ole
kaytettavissa.

mdns-service-name:

Laitetta tai palvelua varten maaritetty enintdan 64 ASCIl-merkin pituinen
aakkosnumeerinen nimi. T&mé& nimi on pysyvét ja sen avulla tunnistetaan laite
tai palvelu, jos liitantatiedot (kuten IP-osoite) muuttuvat istuntokohtaisesti.

Apple Rendezvous tuo tdmén palvelun nayttédn. Palvelun oletusnimi muodostuu
tulostimen mallista ja LAN-laiteosoitteesta (MAC).
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mdns-pri-svc:
Suurin tulostuksessa kaytettdvd mDNS-prioriteetti. Valitse jokin seuraavista
tulostusvaihtoehdoista:
1: Portin 9100 tulostus
2: IPP-portin tulostus
3: LPD-perusjonotulostus
4: LPD-tekstijonotulostus
5: Automaattinen LPD-jonotulostus
6: LPD-binps-jono (binaarinen postscript)
7 - 12: Jos kayttdjan maarittimat LPD-jonot on méaritetty, ndmé arvot vastaavat
LPD-jonoja 5 - 10.

Oletusvalinta vaihtelee tulostimen mukaan. Tavallisesti oletusvalinta on
9100-tulostus tai LPP binps.

ipv4-multicast:

Ottaa kayttdon tai poistaa kayttdodn tulostuspalvelimen IP-version 4 Multicast-
pakettien l&hettdmisen ja vastaanottamisen. Arvo 0 poistaa kdytosta,
arvo 1 (oletus) ottaa kayttoon.

idle-timeout:

limoittaa sen sekuntimaérén, jonka odottava tulostustietoyhteys saa olla auki.
Koska kortti tukee vain yhtd TCP-yhteytta, odotuksen aikakatkaisu tasapainottaa
isénnén mahdollisuuden palautua tai saattaa tulostustyé loppuun suhteessa
muiden iséntien kykyyn kayttaa kirjoitinta. Sallitut arvot ovat 0-3600 (1 tunti).
Jos arvona on 0, aikakatkaisumekanismi ei toimi. Oletus on 270 sekuntia.

user-timeout:

Kokonaisluku (1..3600), joka asettaa aikavélin sekunneissa Telnet- tai
FTP-istunnoille, jonka ne saavat olla jouten ennen katkaisua. Oletus on
900 sekuntia. Arvo O poistaa aikakatkaisun kaytosta.

VAROITUS: Pienet arvot, kuten 1 - 5, voivat estaé Telnetin kaytdn kokonaan.
Telnet-istunto voi paéattyd, ennen kuin mitddn muutoksia ehditdan tehda.

ews-config:

Ottaa kayttdon tai poistaa kaytosta tulostuspalvelimen sisdisen Web-palvelimen:
Arvo 0 poistaa kdytosté, arvo 1 (oletus) ottaa kayttdéon.
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tcp-mss:

Maarittad segmentin maksimikoon (MSS), jonka HP Jetdirect -tulostuspalvelin
ilmoittaa kayttéon ollessaan yhteydessa paikallisiin aliverkkoihin

(Ethernet MSS=1460 tavua tai enemman) tai etaaliverkkoihin (MSS=536 tavua):
0 (oletus): Kaikkien verkkojen oletetaan olevan paikallisia

(Ethernet MSS = 1 460 tavua tai enemman).

1: Kéytetdan arvoa MSS=1460 tavua (tai enemman) aliverkoille ja MSS=536 tavua
etaaliverkoille.

2: Kaikkien verkkojen oletetaan olevan etaaliverkkoja (MSS=536 tavua), lukuun
ottamatta paikallista aliverkkoa.

MSS parantaa suorituskykya auttamalla estdmaan IP:n pirstoutumista, joka voisi
aiheuttaa tietojen uudelleenlahettdmisen.

tcp-msl:

Maérittdd segmentin enimmaisian sekunneissa. Arvoalue on 5-120 sekuntia.
Oletus on 15 sekuntia.

telnet-config:

Jos tdman parametrin arvoksi maaritetdan 0, tulostuspalvelin ei salli tulevia Telnet-
yhteyksié. Yhteyden saamiseksi muuta asetusta TFTP-méaritystiedostossa ja
kaynnisté tulostuspalvelin uudelleen tai palauta tulostuspalvelin tehtaan
oletusasetuksiin sammuttamalla ja k&ynnistamalla tulostuspalvelin uudelleen.
Jos parametri on 1, saapuvat Telnet-yhteydet sallitaan.

default-ip:

Tama asetus maarittda IP-osoitteen, jota kéytetdén, kun tulostuspalvelin ei pysty
selvittdmaan IP-osoitetta verkosta pakotetun TCP/IP-uudelleenméarityksen
yhteydessa (kun tulostuspalvelin esimerkiksi kdynnistetddn uudelleen tai
maaritetddn manuaalisesti kayttdmaan BOOTP/DHCP-protokollia).
DEFAULT_IP: vanhan standardin mukaisen IP-osoitteen 192.0.0.192
maarittdminen.

AUTO_IP: paikallisen linkitetyn IP-osoitteen (169.254.x.x) méaarittdminen.
Perusasetus maaraytyy kdynnistyksen aikana maaritetyn IP-osoitteen mukaan.

default-IP-dhcp:

Maarittaa, lahetetddnkd DHCP-pyyntd saanndllisesti, kun vanhan standardin
mukainen IP-oletusosoite 192.0.0.192 tai paikallisesti linkitetty IP-osoite
169.254.x.x on mééritetty automaattisesti.

0: poistaa DHCP-pyynnoét kaytosta.
1 (oletus): ottaa DHCP-pyynnét kayttoon.

web-refresh:

Maéritta4 sisdisen Web-palvelimen diagnostiikkasivun péivitysvalin
(1 - 99 999 sekuntia). Kun arvoksi méaaritetdan 0, paivitystaajuus poistetaan
kaytosta.
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SNMP

snmp-config:

Ottaa kayttoon tai poistaa SNMP:n kdyton tulostuspalvelimessa. Arvo 0 poistaa
SNMP:n kaytostd, 1 (oletus) ottaa kayttdon.

VAROITUS: Jos SNMP poistetaan kaytostd, kaytosta poistuvat kaikki
SNMP-agentit (SNMP v1, v2, v3) seké tiedonvalitys HP Web Jetadminin kanssa.
Lis&ksi kesto-ohjelmiston paivitykset nykyisten HP-latausapuohjelmien kautta
poistuvat kaytosta.

get-cmnty-name:

limaisee salasanan, joka maarittdd, mihin SNMP GetRequests -pyyntd6n

HP Jetdirect -tulostuspalvelin vastaa. Téma on valinnainen. Jos kayttajan
maarittdma yhteisénimi on asetettu, tulostuspalvelin vastaa joko siihen tai tehtaan
oletusasetukseen. Yhteisonimen on koostuttava ASCIl-merkeista. Nimen
enimmaispituus on 255 merkkia.

set-cmnty-name:

Maéarittda salasanan, joka méaaraa, mihin SNMP:n SetRequests-pyyntddn
(kontrollitoiminnot) HP Jetdirect -tulostuspalvelin vastaa. Vastaanotetun SNMP:n
SetRequest-pyynndn yhteisénimen taytyy vastata tulostuspalvelimeen asetettua
yhteisdénimed, ennen kuin tulostuspalvelin vastaa. (Voit tehostaa suojausta
rajoittamalla maaritysten kéayttéa tulostuspalvelimen isdnnan paasyluettelon
kautta). Yhteisonimien on koostuttava ASCII-merkeistd. Enimmaispituus on

255 merkkia.

auth-trap:

Maéritta4 tulostuspalvelimen lahettdmaan (kaytdssa) tai olemaan lahettdamatta
(ei kaytdssa) SNMP-laillisuustarkistusten Trap-sanomia. Laillisuustarkistusten
Trap-sanomat ilmaisevat, ettd SNMP-pyynt6 on vastaanotettu, mutta
yhteisénimen tarkistus epaonnistui. Oletusasetus on "kaytdssa".

trap-dest:

Kirjoittaa is&nnan IP-osoitteen HP Jetdirect -tulostuspalvelimen
SNMP-keskeytysten kohdeluetteloon. Komennon muoto on:

trap-dest: /P-osoite [yhteisénimi] [porttinumero]
Oletusyhteisdnimi on "public"; SNMP:n oletusporttinumero on "162".
Porttinumeroa ei voi maarittda ilman yhteisénimea.
Jos trap-community-name-komentoa seuraa trap-dest-komentoja, keskeytyksen
yhteisénimi annetaan kyseisille syétteille, ellei kussakin trap-dest-komennossa
maéritetd eri yhteisénimeé.
Taulukko poistetaan asetuksella "trap-dest: 0".
Jos luettelo on tyhja, tulostuspalvelin ei lahetd SNMP Trap -sanomia. Luettelo saa
siséltda enintdan kolme syotetta. Oletusasetuksena SNMP Trap -sanomien
kohdeluettelo on tyhja. SNMP Trap-sanomien lahettdminen edellyttaa, etta
SNMP Trap -sanomien kohdeluettelossa on keskeytysdaemon, joka kuuntelee
néita sanomia.
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IPX/SPX

ipx-config:

Ottaa kayttoon tai estédd IPX/SPX-protokollan kaytdn tulostuspalvelimessa:
Arvo 0 poistaa kaytostd, arvo 1 (oletus) ottaa kayttdéon.

ipx-unit-name:

Kayttajan antama aakkosnumeerinen nimi tulostuspalvelimelle (enintaén
31 merkkid). Oletusnimi on NPIxxxxxx, jossa xxxxxx esittda LAN-laiteosoitteen
kuutta viimeistd numeroa.

ipx-frametype:

Maarita tulostuspalvelinmallia varten kaytettavissa oleva IPX-kehystyyppiasetus:
AUTO (oletus), EN_SNAP, EN_8022, EN_8023, EN_II, TR_8022 tai TR_SNAP.

ipx-sapinterval:

Maarittaa aikavalin (1-3600 sekuntia), jonka HP Jetdirect -tulostuspalvelin odottaa
SAP (Service Advertising Protocol) -l&hetysten valilla verkossa. Oletus on
60 sekuntia. 0 poistaa SAP-lahetykset kaytosta.

ipx-nds-tree:

Tunnistaa tdman kirjoittimen nimen NDS (Novell Directory Services) -puusta.

ipx-nds-context:

Aakkosnumeerinen, enintddn 256 merkin pituinen merkkijono, joka mééarittaa
NDS-kontekstin HP Jetdirect -tulostuspalvelimelle.

ipx-job-poll:

Maéarittda aikavalin (sekunneissa), jonka HP Jetdirect -tulostuspalvelin odottaa
né&hdakseen, onko tulostusjonossa toita.

ipx-banner:

Ottaa kayttdon tai poistaa IPX-erotinsivun tulostuksen. Arvo 0 poistaa erotinsivut
kaytosté. 1 (oletus) kayttaa erotinsivuja.

ipx-eoj:

Ottaa kayttoon tai poistaa IPX:n tyénloppuilmoituksen. Arvo O poistaa kaytosta,
arvo 1 (oletus) ottaa kayttéon.

ipx-toner-low:

Ottaa kayttoon tai poistaa IPX:n ilmoituksen variaineen vahyydesta. 0 poistaa
kaytosté, arvo 1 (oletus) ottaa kayttdéon.
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AppleTalk

appletalk:

Ottaa kayttoon tai estédd AppleTalk (EtherTalk) -protokollan kayton
tulostuspalvelimessa: Arvo 0 poistaa kaytostd, arvo 1 (oletus) ottaa kayttdon.

name-override:

(Vain ulkoiset tulostuspalvelimet) Maarittda AppleTalk-verkon nimen. Merkkien
enimmaismaaré on 32.

DLC/LLC
dic/lic:

Ottaa kayttoon tai estéd DLC/LLC-protokollan kaytdn tulostuspalvelimessa:
Arvo 0 poistaa kaytosté, arvo 1 (oletus) ottaa kayttéon.

Other Settings

link-type:

(10/100 Fast Ethernet) Maarittaa tulostuspalvelimen linkkinopeuden

(10 tai 100 Mbps) ja yhteystilan (kaksi- tai yksisuuntainen). Vaihtoehdot ovat
AUTO, 100FULL, 100HALF, 10FULL, 10HALF.

Jos asetukseksi valitaan AUTO (oletusarvo), tulostuspalvelin maarittaa
linkkinopeuden ja yhteystilan kayttamalla automaattista neuvottelua. Jos
automaattinen neuvottelu epdonnistuu, asetukseksi mééritetddn 100HALF.

webscan-config:

Ofttaa kayttdon tai poistaa Web-skannauksen tulostuspalvelimessa, kun se on
liitettyna tuettuun laitteeseen. Arvo 0 poistaa kaytdsté, arvo 1 (oletus) ottaa
kayttoon.

scan-idle-timeout:

Asettaa sekuntimaéaran (1-3600), jonka ajan joutilas skannausyhteys saa pysya
auki. Arvo 0 poistaa aikakatkaisun kaytosta. Oletus on 300 sekuntia.

scan-email-config:

Ottaa kayttoon tai poistaa skannauksen séhkoépostiin Web-skannauksen
palvelimessa. Arvo O poistaa kaytdsté, arvo 1 (oletus) ottaa kayttdon.

MFP-config

Ottaa kayttoon tai poistaa asiakasohjelman tulostuspalvelintuen, joka toimitettiin
monikayttélaitteen mukana.

0 (oletus): poistaa asiakasohjelmatuen (sallii vain tulostuksen).
1: ottaa kayttéon asiakasohjelmatuen (sallii tulostuksen ja skannauksen).
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usb-mode:

Maarittad USB-portin kautta kaytettdvan yhteystilan HP Jetdirect

-tulostuspalvelimessa.

o Auto (oletus): Neuvottelee ja maarittdd automaattisesti nopeimman
mahdollisen yhteystilan liitetylle kirjoittimelle tai laitteelle.

o MLC: HP:nomayhteystila, joka sallii useiden kanavien kdytén samanaikaiselle
tulostus-, skannaus- ja tilanayttéyhteyksille.

o BIDIR: Vakioliitdnta, joka tukee kaksisuuntaista tiedonsiirtoa kirjoittimen ja
tulostuspalvelimen valilla. Tulostuspalvelin lahettaa tulostustietoja ja
vastaanottaa tilatietoja kirjoittimelta.

o UNIDIR: Vakioliitdntd, jossa tietoa siirretdan vain yhteen suuntaan
(kirjoittimeen).

status-page-lang:
Maarittda sivunkuvauskielen (PDL), jota tulostuspalvelin kayttaa Jetdirectin
asetus-/tilasivun lahettdmiseen kirjoittimelle.

o Auto (oletus): PDL tunnistetaan automaattisesti, kun tulostuspalvelin
kaynnistetdan tai kylmakaynnistetaén.

o PCL: Hewlett-Packardin kirjoitinohjauskieli
® ASCII: ascii-vakiomerkit
o HPGL2: Hewlett-Packardin grafiikkakieli (Graphics Language, v2)
e PS: PostScript-kieli
Tuki

support-name:

Kéytetdén yleensa ilmoittamaan sen henkildn nimi, jolta saa tukea télle laitteelle.

support-number:

Kéytetdan yleenséa méaarittdméaan puhelinnumero tai vaihde, josta voi soittaa tukea
talle laitteelle.

support-url:

Webin URL-osoite, josta I8ytyy tdmén laitteen tuotetietoja Internetin tai
intranetin kautta.

tech-support-url:

Webin URL-osoite, josta I8ytyy teknisté tukea Internetin tai intranetin kautta.
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DHCP:n kayttaminen

Huomaa Jos kiaytossi on langaton HP Jetdirect
-tulostuspalvelin, tdssé osiossa oletetaan, ettd
langaton yhteys verkkoon on jo muodostettu.

DHCP (Dynamic Host Configuration Protocol, RFC 2131/2132)
on yksi useista automaattisen méérityksen mekanismeista,
joita HP Jetdirect -tulostuspalvelin kayttéda. Jos verkossasi

on DHCP-palvelin, HP Jetdirect -tulostuspalvelin hakee
automaattisesti IP-osoitteensa tistd palvelimesta ja rekisteroi
nimensi mihin tahansa RFC 1001- ja 1002-yhteensopivaan
dynaamiseen nimipalvelimeen, jos WINS (Windows Internet
Naming Service) -palvelimen IP-osoite on maéaritetty.

TFTP (Trivial File Transfer Protocol) -mééritystiedostoa voidaan
myos kayttad yhdessa DHCP:n kanssa laajennettujen parametrien
madrittdmiseen. Lisétietoja TFTP-parametreista on kohdassa

BOOTP/TFTP-protokollan kiyttdminen.

Huomaa DHCP-palveluiden on oltava kiytettiavissa
palvelimessa. Katso DHCP-palveluiden
asennus- ja kidyttoonotto-ohjeita jarjestelmén
dokumentaatiosta tai online-ohjeista.

Huomaa Jos Jetdirect-tulostuspalvelin ja BOOTP/DHCP-
palvelin sijaitsevat eri aliverkoissa, IP:n mééaritys
voi epdonnistua, ellei reitityslaite salli
DHCP-pyyntdgjen siirtoa aliverkkojen valillA.
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UNIX-jarjestelmiit

Katso lisdtietoja DHCP:n méarittamisestd UNIX-jdrjestelmiin
bootpd man -sivulta.

HP-UX-jarjestelmissa DHCP:n méérityksen néytetiedosto
(dhcptab) voi olla /et c-hakemistossa.

Koska HP-UX:ssi ei tallda hetkelld ole DDNS (Dynamic Domain
Name Services) -palveluja DHCP:n kdyttdmistiavarten,

HP suosittelee kaikkien tulostuspalvelimien kéyttélupien keston
maéérittdmiseksi jatkuvan arvon. Talld varmistetaan, etta
tulostuspalvelimen IP-osoitteet pysyviat muuttumattomina,
kunnes dynaamiset toimialueen nimipalvelut ovat saatavilla.

Windows-jirjestelmiit

HP Jetdirect -tulostuspalvelimet tukevat IP-maaritysta

Windows NT- tai 2000 DHCP -palvelimelta. Tédssé luvussa
neuvotaan, kuinka voit maarittd4 joukon tai "alueen" IP-osoitteita,
joita Windows-palvelin voi jakaa tai joiden varauksen se voi antaa
niitéd pyytéville. Kun HP Jetdirect -tulostuspalvelin on mééritetty
BOOTP- tai DHCP-toiminnalle ja kdynnistetty, se ldhettda
automaattisesti BOOTP- tai DHCP-pyynnon IP-mééaritykselleen.
Jos Windowsin DHCP-palvelin on asetettu oikein, se vastaa
lahettamalla tulostuspalvelimen IP-asetustiedot.

Huomaa N&ama4 tiedot annetaan yleiskatsauksena.
Saat tarkempia tietoja tai lisdapua
DHCP-palvelinohjelmiston mukana toimitetuista
tiedoista.

Huomaa Vaihtuvien IP-osoitteiden aiheuttamien ongelmien
vilttamiseksi HP suosittelee, etté kaikille
kirjoittimille méaéritetddn joko IP-osoitteet, joilla
on paittyméttoméit varaukset, tai varatut
IP-osoitteet.
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Windows NT 4.0 -palvelin

Maérita DHCP-alue Windows NT 4.0 -palvelimeen suorittamalla
seuraavat toimet:

1.

Avaa Windows NT -palvelimessa Jdrjestelmdnhallinta-ikkuna
ja kaksoisnapsauta Verkonvalvoja-kuvaketta.

Kaksoisnapsauta DHCP:n hallinta -kuvaketta, jolloin
kyseinen ikkuna avautuu.

Valitse Palvelin ja Liséié palvelin.

Anna palvelimen IP-osoite ja palaa sitten DHCP:n hallinta
-ikkunaan valitsemalla OK.

Valitse DHCP-palvelimien luettelosta juuri lisddmaési palvelin,
valitse Alue ja valitse sitten Luo.

Valitse Aseta IP-osoitteen varanto. IP-osoitteen varanto
-kohdassa maérita IP-osoitealue kirjoittamalla ensimméainen
IP-osoite Aloitusosoite-ruutuun ja viimeinen IP-osoite
Lopetusosoite-ruutuun. Anna myos aliverkon peite sille
aliverkolle, johon IP-osoitejoukko liittyy.

Ensimmaéinen ja viimeinen IP-osoite maarittavat télle alueelle
liitetyn osoitejoukon paitepisteet.

Huomaa Halutessasi voit poistaa IP-osoiteryhmié

7.

alueen sisalti.

Valitse Sopimusaika-kohdasta Padttyméaton ja sitten OK.

IP-osoitteiden muuttumisesta aiheutuvien ongelmien
valttdmiseksi HP suosittelee, etté kaikille kirjoittimille
mééaritetddn IP-osoitteet, joilla on paattyméattomét varaukset.
Huomaa kuitenkin, etti valittaessa padttyméattoméan
sopimusajan tietylle alueelle kaikki ko. alueeseen kuuluvat
asiakkaat saavat padattyméattoman sopimuksen.

Jos haluat verkkosi asiakkaille paédttyvan sopimuksen,
voit asettaa kestoksi tietyn ajan, mutta sinun tulee maarittaa
kaikki kirjoittimet tdmén alueen varatuiksi asiakkaiksi.
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8. Ohita tdma vaihe, jos olet méddrannyt padttymattomat
sopimukset edellisessé vaiheessa. Muussa tapauksessa valitse
Alue ja sitten Lisdi varauksia asettaaksesi kirjoittimet
varatuiksi asiakkaiksi. Suorita kullekin kirjoittimelle
seuraavat Lisdd varattuja asiakkaita -ikkunassa olevat vaiheet
asettaaksesi varauksen téille kirjoittimelle.

Kirjoita valittu IP-osoite.

Katso MAC- tai laiteosoite asetussivulta ja kirjoita timéa
osoite Yksilollinen tunnistin -ruutuun.

Kirjoita asiakkaan nimi (miké tahansa nimi kelpaa).

d. Lisdi varattu asiakas valitsemalla Lisda. Poista
varaus DHCP:n hallinta -ikkunasta valitsemalla Alue ja
sitten Active Leases. Napsauta poistettavaa varausta
Active Leases -ikkunasta ja valitse Poista.

9. Valitse Sulje palataksesi DHCP:n hallinta -ikkunaan.

10. Ohita tdmé vaihe, jos et aio kdyttdda WINS (Windows Internet
Naming Service) -palvelua. Muussa tapauksessa suorita
seuraavat vaiheet méaérittdessidsi DHCP-palvelinta:

a. Valitse DHCP:n hallinta -ikkunasta DHCP:n asetukset
ja valitse jokin seuraavista:

Alue — jos haluat nimipalvelut vain valitulle alueelle.
Yleiset — jos haluat nimipalvelut kaikille alueille.

b. Lisda palvelin Aktiiviset asetukset -luetteloon.
DHCP-mddritysikkunassa valitse WINS/NBNS-
palvelimet (044) Vapaat asetukset -luettelosta.
Valitse Lisdi ja sittenOK.

Esiin voi tulla varoitus, joka pyytd4 méaédrittaméaéan
solmutyypin. Tee timéa vaiheessa 10d.
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c. Sinun on nyt annettava WINS-palvelimen IP-osoite
seuraavasti:

e Valitse Arvo ja sitten Muokkaa taulukkoa.

e Poista haluamasi aiemmin asetetut osoitteet
valitsemalla IP-osoitteen taulukkoeditorista Poista.
Kirjoita sitten WINS-palvelimen IP-osoite ja
valitse Lisaa.

e Kun osoite ilmestyy IP-osoiteluetteloon, valitse OK.
Tama vie sinut takaisin DHCP:n asetukset -ikkunaan.
Jos juuri lisddmaési osoite on IP-osoiteluettelossa
(14helld ikkunan alareunaa), siirry vaiheeseen 10d.
Muussa tapauksessa toista vaihe 10c.

d. Valitse DHCP:n asetukset -ikkunassa Vapaat
asetukset -luettelosta WINS/NBT:n solmutyyppi (046).
Valitse Lisda lisétédksesi solmutyypin Aktiiviset
asetukset -luetteloon. Kirjoita Tavu-ruutuun 0x4
osoittamaan yhdistelmédsolmua ja valitse sitten OK.

11. Napsauta Sulje poistuaksesi Jarjestelméinhallinnasta.

Windows 2000 -palvelin

Aseta DHCP-alue Windows 2000 -palvelimessa seuraavien
vaiheiden mukaan:

1. Suorita Windows 2000 DHCP -hallintaohjelma. Napsauta
Kaynnisti, valitse Asetukset ja Ohjauspaneeli. Avaa
Valvontatyokalut-kansio ja suorita DHCP-apuohjelma.

2. Paikanna ja valitse DHCP-ikkunassa Windows 2000 -palvelin
DHCP-puussa.

Jos haluttu palvelin ei ndy puussa, valitse DHCP ja lisda
palvelin napsauttamalla Toiminto-valikkoa.

3. Valittuasi palvelimen DHCP-puusta napsauta Toiminto-
valikkoa ja valitse Uusi alue. Tam4a kédynnistdd Add New
Scope Wizardin (ohjatun uuden alueen lisdyksen).
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4. Napsauta ohjatussa Add New Scope (uuden alueen
lisddminen) -toiminnossa Seuraava.

5. Anna tdmén alueen nimi ja kuvaus ja napsauta sitten
Seuraava.

6. Annatidmén alueen IP-osoitteiden ryhmé (aloittava IP-osoite ja
paattava IP-osoite). Anna myos aliverkon peite ja napsauta
sitten Seuraava.

Huomaa Jos aliverkko on kéytossé, aliverkon peite
maarittdd, mika IP-osoitteen osa maarittaa
aliverkon ja miké osa méaarittas isantélaitteen.
Lisétietoja on kohdassa Liite A.

7. Anna tarvittaessa alueen sisiltd IP-osoitteiden ryhm4,
jonka palvelin sulkee pois. Valitse sitten Seuraava.

8. Aseta IP-osoitteen varauksen kesto DHCP-asiakkaille. Valitse
sitten Seuraava.

HP suosittelee, ettd kaikille kirjoittimelle jaetaan varatut
IP-osoitteet. TAmé& voidaan tehd4 alueen asettamisen jédlkeen.
(Katso vaihetta 11.)

9. Valitse Ei, jos haluat méarittad DHCP-asetukset téille alueelle
myohemmin. Valitse sitten Seuraava.

Jos madritdit DHCP-asetukset nyt, valitse Kylla ja napsauta
Seuraava.

a. dJos haluat, miaritd asiakkaiden kdyttdmén reitittimen
(tai oletusyhdyskéaytidvian) IP-osoite. Valitse sitten
Seuraava.

b. Jos haluat, méérita toimialueen nimi ja DNS (Domain
Name System) -palvelimet asiakkaille. Napsauta
Seuraava.

c. Jos haluat, maaritda WINS-palvelimen nimet ja
IP-osoitteet. Napsauta Seuraava.

d. Aktivoi DHCP-asetukset nyt valitsemalla Kylla ja
napsauta Seuraava.
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10. Olet maéarittéanyt DHCP-alueen tille palvelimelle. Sulje ohjattu
toiminto napsauttamalla Valmis.

11. M&4rita kirjoittimesi varatulla IP-osoitteella DHCP-alueella:

Avaa DHCP-puussa alueesi kansio ja valitse Varaukset.
Napsauta Toiminto-valikkoa ja valitse Uusi varaus.

Anna sopivat tiedot kuhunkin kenttéén, mukaan
lukien kirjoittimellesi varattu IP-osoite. (Huomaa:
HP Jetdirectill4 liitetyn kirjoittimen MAC-osoite on
saatavilla HP Jetdirect -asetussivulta.)

Valitse kohdasta "Tuetut tyypit" vain DHCP ja valitse
sitten Lisdd. (Huomaa: Kun valitset Molemmat tai vain
BOOTP, tuloksena on BOOTP-méaéiritys. Tdma johtuu
jarjestyksestd, jossa HP Jetdirect -tulostinpalvelimet
aloittavat méaritysprotokollapyynnot.)

Maaritd toinen varattu asiakas tainapsauta Sulje. Lisatyt
varatut asiakkaat nidkyvit timén alueen
Varaukset-kansiossa.

12. Sulje DHCP-hallintaohjelma.

NetWare-jarjestelmit

NetWare 5.x -palvelimet tarjoavat DHCP-mééarityspalveluja
verkkoasiakkaille, HP Jetdirect -tulostuspalvelin mukaan
luettuna. Tietoja DHCP-palvelujen asettamisesta NetWare-
palvelimeen on saatavilla Novellin oppaista ja tukipalveluista.

DHCP-maéaarityksen lopettaminen

VARO IP-osoitteen muutokset HP Jetdirect
-tulostuspalvelimessa voivat vaatia paivityksia
kirjoittimen tai jarjestelmén tulostusmaarityksiin
asiakkaille tai palvelimille.
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Jos et halua HP Jetdirect -tulostuspalvelintasi mééritettavaksi
DHCP:n kautta, sinun taytyy méiarittaa tulostuspalvelin uudelleen
kayttadmalla muuta médritysmenetelméa.

1. (Siséaiset tulostinpalvelimet) Jos asetat kirjoittimen
ohjauspaneelista manuaalisen tai BOOTP-méérityksen,
DHCP:t4 ei kdyteta.

2. Voit kdyttdd Telnetid manuaalisen (tila osoittaa
kayttajamaaritystd, "User Specified") tai BOOTP-méaéarityksen
asettamiseen, DHCP:t4 ei kiyteta.

3. Voit itse muuttaa TCP/IP-parametreja tuetun Web-selaimen
avulla Jetdirectin sisdisen Web-palvelimen tai HP Web
Jetadminin kanssa.

Jos vaihdat BOOTP-mééritykseen, DHCP:n méaérittamét
parametrit vapautetaan ja TCP/IP-protokolla alustuu.

Jos vaihdat manuaaliseen mééritykseen, DHCP:n asettama
IP-osoite vapautuu ja kidyttoon otetaan kdyttdjdn madrittamét
IP-parametrit. Tamén vuoksi, jos annat IP-osoitteen itse,
sinun on annettava itse myos kaikki mairitysparametrit,
kuten aliverkon peite, oletusyhdyskiytava ja

odotuksen aikakatkaisu.

Huomaa Jos paatét ottaa uudelleen kayttoon DHCP-
méérityksen, tulostuspalvelin hakee
madritystiedot DHCP-palvelimesta. Tama
merkitsee, ettd kun valitset DHCP:n ja teet
asetusistunnon valmiiksi (esimerkiksi Telnetill&),
TCP/IP-protokolla alustetaan uudelleen ja kaikki
nykyiset méaaritystiedot poistetaan. Tdméan
jélkeen tulostuspalvelin yrittda hakea uudet
maééritystiedot ldhettamalla DHCP-pyyntoja
verkon kautta DHCP-palvelimelle.

Katso tietoja DHCP:n méérityksestd Telnetin avulla tAmén luvun
kohdasta Telnetin kiyttdminen.
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RARP-protokollan kayttaminen

Huomaa Jos kiaytossi on langaton HP Jetdirect
-tulostuspalvelin, tdssé osiossa oletetaan, ettd
langaton yhteys verkkoon on jo muodostettu.

Téssé osassa selitetddn, kuinka méaritit tulostuspalvelimen
kayttamalla RARP (Reverse Address Resolution Protocol)
-protokollaa UNIX- ja Linux-jarjestelmissa.

Kun tdmé& asennustoimi suoritetaan, jarjestelman RARP-daemon-
ohjelma pystyy vastaamaan HP Jetdirect -tulostuspalvelimesta
tuleviin RARP-pyyntoihin ja toimittamaan tulostuspalvelimelle
IP-osoitteen.

1. Sammuta kirjoitin.
2. Kirjaudu UNIX- tai Linux-jarjestelméain padkayttajana.

3. Varmista, ettd RARP-daemon on kiytossé jarjestelméssa
antamalla seuraava komento jarjestelméikehotteeseen:

ps -ef | grep rarpd (Unix)
ps ax | grep rarpd (BSD tai Linux)
4. Jarjestelmin vastauksen tulisi olla:
861 0.00.2 24 72 5 14:03 0:00 rarpd -a
860 0.00.5 36 140 5 14:03 0:00 rarpd -a

5. Jos jarjestelmi ei ndytd RARP-daemonin prosessinumeroa,
katso rarpd man -sivulta ohjeet RARP-daemonin
kaynnistdmiseksi.

6. Muokkaa /etc/hosts-tiedostoa lisddmaélld sinne méaritetty
IP-osoitteesija solmun nimi HP Jetdirect -tulostuspalvelimelle.
Esimerkiksi:

192.168.45.39 laserjetl
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7. Muokkaa /etc/ethers-tiedostoa (/etc/rarpd.conf
-tiedosto HP-UX 10.20 -jarjestelméssé) lisdtiaksesi
LAN-laiteosoitteen/asemaosoitteen (asetussivulta) ja solmun
nimen HP Jetdirect -tulostuspalvelimelle. Esimerkiksi:

00:01:E6:a8:b0:00 laserjetl

Huomaa Jos jarjestelmasi kayttad NIS (Network
Information Service) -palvelua, sisdllyta NIS-
isdntadn ja ethers-tietokantoihin tehdyt
muutokset.

8. Kiynnisti kirjoitin.

9. Varmista ping-toimintoa kayttamalla, ettd kortti on méaaritetty
kéyttden oikeaa IP-osoitetta. Kirjoita komentoriville

ping <IP addresss>
jossa <IP-osoite> on médritetty osoite RARP:stA.

10. Jos ping-kutsuun ei vastata, katso lisdtietoja kohdasta Luku 8.
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arp- ja ping-komentojen kaytto

Huomaa Jos kiaytossi on langaton HP Jetdirect
-tulostuspalvelin, tdssé osiossa oletetaan,
ettd langaton yhteys verkkoon on jo muodostettu.

Voit méaarittad HP Jetdirect -tulostuspalvelimelle IP-osoitteen
kayttden ARP (Address Resolution Protocol) -komentoa tuetusta
jarjestelmésta. Protokollaa ei voi reitittdad, mikéa tarkoittaa sit,
ettd tybvaseman, josta madritys tehdéin, on sijaittava samassa
verkko-osassa kuin HP Jetdirect -tulostuspalvelin.

arp-ja ping-komentojen kaytto HP Jetdirect -tulostuspalvelimessa
vaatii seuraavat:

® Windows NT/2000/XP- tai UNIX-jarjestelm4, joka on
mééritetty TCP/IP-toimintoa varten

® HP Jetdirect kiinte4dn ohjelman versio x.20.00 tai uudempi

® Tulostuspalvelimelle on méaéaritetty vanhan standardin
mukainen IP-oletusosoite (192.0.0.192)

® HP Jetdirect -tulostuspalvelimen LAN-laiteosoite (MAC)
(méaritetty HP Jetdirect -asetussivulla tai HP Jetdirectin
ulkoisessa tulostuspalvelimessa olevassa nimilapussa)

Huomaa Joissakin jarjestelmisséd arp-komennolle
vaaditaan padkayttdjan oikeudet.

Kun IP-osoite on mééritetty arp-ja ping-komennoilla, kdytda muita
tyokaluja (kuten Telnetid, sisdistd Web-palvelinta tai HP Web
JetAdmin -ohjelmistoa) toisten IP-parametrien mééarittdmiseksi.

Kaytd seuraavia komentoja Jetdirect-tulostuspalvelimen
mééarittdmiseen.

arp -s <IP-osoite> <LAN-laiteosoite>
ping <IP address>

jossa <IP-osoite> on tulostuspalvelimeen liitettéva IP-osoite.
arp-komennolla kirjoitetaan merkinnat ty6aseman arp cache
-valimuistiin, ja ping-komennolla mééritetddn
tulostuspalvelimen IP-osoite.
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Jéarjestelmésté riippuen LAN-laiteosoite voi vaatia erityisen

muodon.

Esimerkiksi:

® Windows NT 4.0, 2000, XP

arp

-s 192.168.45.39 00-01-E6-a2-31-98

ping 192.168.45.39

e UNIX:

arp

-s 192.168.45.39 00:01:E6:22:31:98

ping 192.168.45.39

Huomaa

Kun IP-osoite on asetettu tulostuspalvelimelle,
muut arp- ja ping-komennot jatetdédn huomiotta.
Kun IP-osoite on mééiritetty, arp- ja ping-
komentoja ei voi kayttai ellei tulostuspalvelinta
palauteta tehtaan arvoihin (Luku 8).

arp -s -komento saattaa vaihdella eri
UNIX-jarjestelmissa.

Jotkin BSD-pohjaiset jarjestelmét odottavat
IP-osoitetta (tai iséinnan nimed) kdénteisessa
jarjestyksesséi. Toiset jarjestelméit saattavat vaatia
lisaparametreja. Katso komentojen muotoja oman
jarjestelmaési oppaista.
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Telnetin kayttidminen

Huomaa Jos kiaytossi on langaton HP Jetdirect
-tulostuspalvelin, tdssé osiossa oletetaan, ettd
langaton yhteys verkkoon on jo muodostettu.

Téassa luvussa neuvotaan, kuinka voit méaéarittaa
tulostuspalvelimen (kiintedn ohjelmiston versio x.25.01 tai
uudempi) kayttamalla Telnetia.

Vaikka Telnet-yhteys voidaankin suojata jarjestelminvalvojan
salasanalla, Telnet-yhteydet eivit ole suojattuja. Korkean
suojaustason omaavissa verkoissa Telnet-yhteydet voidaan poistaa
kaytosta tulostuspalvelimessa kayttamalld muita tyokaluja
(esimerkiksi TFTP, sisdinen Web-palvelin tai HP Web Jetadmin
-ohjelmisto).

Telnet-yhteyden luominen

Telnetin komentojen kdyttdminen HP Jetdirect
-tulostuspalvelimen kanssa edellyttdd saatavilla olevaa reittid
tybasemasta tulostuspalvelimeen. Jos tulostuspalvelimen ja
tietokoneen IP-osoitteet ovat samat (osoitteiden verkko-osat
ovat samat), reitti on todennékoisesti olemassa. Lisétietoja
IP-osoitteiden rakenteesta on kohdassa Liite A.

Jos IP-osoitteet eivit tisméi, vaihda tydaseman IP-osoite ja yrita
luoda reitti tulostuspalvelimeen kiyttojérjestelmén komennoilla.
(Jos tulostuspalvelimen IP-osoite on esimerkiksi vanhan
standardin mukainen 192.0.0.192, reittii ei todennéikoisesti

ole olemassa.)

Windows-jarjestelmisséa tulostuspalvelinreitin voi luoda
Windowsin DOS-komentotulkin route-komennolla.

Lisétietoja jarjestelmin komennoista on Windowsin online-
ohjeessa. Windows NT -jarjestelmissid komentotulkin voi
avata valitsemalla Kdynnisti, Ohjelmat ja Komentorivi).
Windows 2000/XP -jarjestelmissd komentotulkin voi avata
Ohjelmat-kansion Apuohjelmat-alikansiosta.
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Route-komentoa varten tarvitaan ty6aseman IP-osoite.
Voit tarkastaa IP-osoitteen antamalla kayttojarjestelmaa
vastaavan komennon komentoikkunassa:

C:\> ipconfig (Windows NT/2000/XP)
C:\> winipconfig (Windows 98)

Voit luoda reitin jiarjestelmén komentorivilld antamalla seuraavan
komennon:

route add <Jetdirect IP -osoite> <jérjestelman IP-osoite>

jossa <Jetdirectin IP-osoite> on HP Jetdirect
-tulostuspalvelimelle mééritetty IP-osoite ja <jadrjestelmén
IP-osoite> on tybaseman verkkokortin IP-osoite, joka on liitetty
samaan fyysiseen ldhiverkkoon kuin tulostuspalvelin.

Jos esimerkiksi haluat luoda reitin tyvasemasta, jonka IP-osoite on
169.254.2.1, tulostuspalvelimeen, jonka IP-oletusosoite on
192.0.0.192, anna tamé komento:

route add 192.0.0.192 169.254.2.1

VARO Telnetin kdyttdminen IP-osoitteen asettamiseen
manuaalisesti ohittaa dynaamisen IP-maarityksen
(kuten BOOTP, DHCP tai RARP), josta on
seurauksena staattinen méaritys. Siina IP-arvot
ovatkiinteét, jolloin BOOTP, DHCP, RARP ja muut
dynaamiset mééritystavat eivit ehké enéé toimi.

Aina kun IP-osoitetta muutetaan manuaalisesti,
samalla tulisi méaarittd4 uudelleen myos aliverkon
peite ja oletusyhdyskaytava.
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Tyypillinen Telnet-istunto

Alla olevassa kuvassa on esimerkki tyypillisen Telnet-istunnon
alustamisesta.

Command Prompt H=] E3

icrosof t (R) Windows NICTMD
(C) Copyright 1985-1996 Microsoft Corp.

C:\>Telnet 192.168.48.133
R

o Telnet - 192.168.460.133
LConnect Edit Teminal Help
HP JetDirect
L_Password is not set

Please type 2" for help, or "/ for current settings.
>

o Telnet - 192168 .40.133

LConnect Edit Teminal Help
=Please type 7" for help, or /" for current settings.
> T

Help Menu |

Type one “Command” followed by one of its valid "Values”

Command : Ualues:

TCP/IP

ip-config MAHUAL, BOOTP-0OHLY, DHCP-OHLY

ip IP address in dotted notation, 8.68.8.8 to dis
subnet-mask IP address in dotted notation, 8.68.8.8 to dis
default-gu IP address in dotted notation, 8.68.8.8 to dis
idle-timeout integer {1..3688) seconds, 8 to disable
syslog-sur IP address in dotted notation, 8.8.8.8 to dis
tftp-server IP address in dotted notation, 8.8.8.8 to dis
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Jéarjestelmésté on luotava Telnet-yhteys HP Jetdirect
-tulostuspalvelimeen, jotta voit asettaa mééritysparametrit.

1. Anna seuraava komento jirjestelméikehotteeseen:
telnet <IP-osoite>

jossa <IP-osoite> on Jetdirect-méaarityssivulla annettu
IP-osoite. Katso Luku 9.

2. Yhteys HP Jetdirect -tulostuspalvelimeen tulee nayttoon.
Jos palvelin vastaa connected to IP address, varmista
Telnet-yhteyden alustaminen painamalla kaksi
kertaa [Enter].

3. Jos sinua pyydetdédn antamaan kéyttdjan nimi ja salasana,
anna oikeat arvot.

Telnet-kéyttoliittyma ei oletusarvon mukaan vaadi kdyttdjan
nimed tai salasanaa. Jos verkonvalvontaa varten on asetettu
salasana, saat kehotuksen antaa kiytt4djan nimi ja salasana,
ennen kuin voit kidyttd4 ja tallentaa Telnet-komentoasetuksia.

4. Kayttajaliittymén oletusasetuksena kiytetdédn komentorivii.
Jos haluat méiarittas parametrit valikosta, kirjoita Menu.
Lisétietoja on kohdassa Kéayttéjaliittyméat.

Tuettujen komentojen ja parametrien luettelo on kohdassa Telnet-
komennot ja -parametrit.

Kayttajaliittymét

HP Jetdirect -tulostuspalvelimessa on kaksi kdyttdjaliittymien
vaihtoehtoa, joilla annetaan Telnet-komentoja:
Komentorivikiyttoliittymé (oletus) ja Valikkokéyttajaliittyma.
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Komentorivikiyttoliittymé (oletus)

Telnetin komentorivilta voit asettaa komentoparametreja
seuraavasti:

Huomaa Voit tarkastaa kiytettdvissa olevat
mééritysparametrit, oikeat komentomuodot ja
komentoluettelot Telnet-istunnon aikana
antamalla komennon ?.

Voit halutessasi tarkastella lisikomentoja
kirjoittamalla advanced ennen kuin kirjoitat ?.

Voit tarkastaa kaytossi olevat mééritystiedot
kirjoittamalla /.

1. Kirjoita Telnet-kehotteeseen ">":
<parametris>: <arvos

ja paina sitten Enter, jossa komennossa <parametris> viittaa
madaritysparametriin, jota ollaan mairittdmaéssi, ja <arvo>
viittaa mé4rityksiin, joita tille parametrille annetaan. Jokaista
annettua parametria seuraa rivinvaihto.

Taulukko 3.4 siséltéda lisétietoja maaritysparametreista
(kiintedn ohjelmiston versio x.25.00 tai uudempi).

2. Maaritd muut parametrit toistamalla edellinen vaihe.

3. Kun olet antanut mééritysparametrit, anna komento exit tai
quit (kayttojarjestelmén mukaan).

Kun sinulta kysytdan, haluatko tallentaa muutetut asetukset,
kirjoita Y (kyll4, oletus) tai N (ei).

Jos annat komennon save komentojen exit ja quit sijasta,
jarjestelma ei kehota tallentamaan asetuksia.
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Telnet-komennot ja -parametrit. Taulukko 3.4 sisiltda
kéytettdvissi olevat Telnet-komennot ja parametrit.

Huomaa Jos parametri on annettu dynaamisesti (esimerkiksi
BOOTP- tai DHCP-palvelimesta), sen arvoa ei
voi muuttaa Telnetin avulla asettamatta ensin
manuaalista maaritystd. Katso tietoja kokoonpanon
médrittdmisestd IP-conf ig-komentoa
kasittelevésta kohdasta.
Aina kun IP-osoitetta muutetaan manuaalisesti,
samalla tulisi méaarittd4 uudelleen myos aliverkon
peite ja oletusyhdyskaytava.
Taulukko 3.4  Telnet-komennot ja parametrit. (1 / 20)
User Control Commands
Komento Kuvaus
? Nayttaa Ohje- ja Telnet-komennot.
/ Nayttaa nykyiset arvot.
menu Nayttdéd kohteen Valikkokéayttajaliittyma, josta paasee
asetusparametreihin.
advanced Ottaa kayttdon laajennetut komennot. Ohje (?) sisaltaa
laajennettujen komentojen luettelon.
general Poistaa laajennetut komennot kdytosta. Ohje (?) ei sisélla
laajennettuja komentoja (oletus).
save Tallentaa asetusarvot ja lopettaa istunnon.
exit Lopettaa istunnon.
export Vie asetuksen tiedostoon muokattavaksi ja tuotavaksi
Telnetin tai TFTP:n kautta. (Tat4 komentoa tuetaan
vain UNIXin kaltaisissa jérjestelmissd, jotka tukevat
1/O-edelleenohjausta.)
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Taulukko 3.4

Telnet-komennot ja parametrit. (2 / 20)

General Settings

Komento

Kuvaus

passwd

Asettaa padkayttdjan salasanan (jaetaan sisaisen Web-
palvelimen ja HP Web Jetadminin kanssa). Esimerkiksi
"passwd jd1234 jd1234" maarittd4 salasanaksi jd1234.
Huomaa, ettd "jd1234" vahvistetaan antamalla se
toisen kerran.

Enimmaéispituus on 16 aakkosnumeerista merkkia.

Kun aloitat seuraavan Telnet-istunnon, saat kehotuksen
antaa kayttdjanimen ja tdman salasanan.

Poista salasana antamalla komento ilman salasanaa ja
vahvistusta.

Salasanan voi poistaa kylmakaynnistyksella.

sys-location

Aakkosnumeerinen merkkijono (enintdan 255 merkkia),
jolla yleensa annetaan paikan tunnus.

sys-contact

Aakkosnumeerinen merkkijono (enintdan 255 merkkia),
jolla yleensa annetaan verkon tai laitteen padkayttajan nimi.

ssl-state

M&arittaa tulostuspalvelimen suojaustason Web-
tietoliikenteessa:

1 (oletus): Pakotettu uudelleenohjaus HTTPS-porttiin.
Vain HTTPS (Secure HTTP) -tietoliikenne sallitaan.

2: Poista pakotettu uudelleenohjaus HTTPS:44n kaytosta.
Seka HTTP- ettd HTTPS-tietoliikenne sallittu.

security-reset

Tulostuspalvelimen oletusasetusten palauttaminen.
0 (oletusasetus): ei palautusta; 1: suojausasetukset
palautetaan.

Wireless 802.11 Main Settings

Komento

Kuvaus

network-type

Maérittéda langattoman 802.11-verkon topologian:
Infrastructure: Tulostuspalvelin kayttaa kayttopistetta
verkkotietoliikenteessa muiden laitteiden (kaapeliyhteys tai
langaton yhteys) kanssa.

Ad Hoc: (oletusasetus) Tulostuspalvelin viestii muiden
langattomien laitteiden kanssa suoraan kayttamatta
kayttopistetta.
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Taulukko 3.4  Telnet-komennot ja parametrit. (3 / 20)

desired-ssid Maarittaa tulostuspalvelimen SSID (Specify the desired
Service Set Identifier) -tunnuksen eli verkkonimen.
Enimmaéispituus on 32 aakkosnumeerista merkkia.

Ad Hoc -tilassa oletusasetus on hpsetup.
Infrastruktuuriverkossa ei saa kayttda SSID-tunnuksena
arvona hpsetup.

Jos ssid-komento annetaan ilman taydentévaa syoétetta
(tyhja SSID), SSID:ksi maaritetddn <AUTO>, jolloin se
litetddn ensimmaiseen laillisuustarkistusasetuksia
vastaavaan verkkoon.

encryption Maarittaa, kaytetaanko salausta. 0 (oletusasetus):
Poissa kaytosta. 1: Kaytossa.

wep-key-method Méaarittdd WEP-avainsy6tteen muodon.
WEP-avainsy®étteiden pituuden on oltava oikea.

ASCII: (oletusasetus) Kaytetdaan aakkosnumeerisia
ASCll-merkkeja (0- 9, a - z, A - Z). Jos kdytdssa on
40/64-bittinen salaus, anna 5 merkkia. Jos kaytdssa on
104/128-bittinen salaus, anna 13 merkkia. ASCIl-merkeissa
suuret ja pienet kirjaimet ovat eri merkkejé.

HEX: Kéytetddn heksadesimaalinumeroita (0-9,a-f, A - F).
Jos kaytdssa on 40/64-bittinen salaus, anna 10
heksadesimaalinumeroa. Jos kaytdssé on 104/128-bittinen
salaus, anna 26 heksadesimaalinumeroa. HEX-merkeissa
suuret ja pienet kirjaimet eivat ole eri merkkeja.

wep-key Staattisen WEP (Wired Equivalent Privacy) -salausavaimen
maarittdminen. Tulostuspalvelimeen voidaan tallentaa
enintédan nelja WEP-avainta kayttamalla neljaa
avainsijaintia (Key 1, 2, 3, 4). Voit antaa WEP-avaimen
maarittdmall4 avainsijainnin ja antamalla sitten
salausavaimen arvon. Esimerkki:

wep-key 1 0123456789net

méaritetdan Key 1 128-bittiseksi WEP-avaimeksi,

jonka arvo on 0123456789net.

Voit méaarittda avainarvon muodon (heksadesimaali- tai

ASCII-merkit) kayttdmalla wep-key-method -komentoa.

Vaihtoehtoisesti voit antaa valinnaisen parametrin

(ASCII tai HEX) avainsijainnin jalkeen. Esimerkki:
wep-key 1 ASCIl 0123456789net

maéritetdén Key 1 128-bittiseksi WEP-avaimeksi, jonka

aakkosnumeerisilla ASCII-merkeilla maaritetty arvo on

0123456789net.

Varmista méarittdessasi staattisia WEP-avaimia,

ettd avainsijainnit ja -arvot vastaavat verkon muita

langattomia laitteita. Varmista, etté kaikki annetut avainarvot

ovat samanpituisia ja ettd WEP-avaimissa on oikea maéara

merkkeja tai numeroita.
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transmit-key Maarittdéd WEP-avaimen sijainnin (1, 2, 3, 4),
jota tulostuspalvelin kayttaa suojatussa tietoliikenteessa.
Esimerkki:

transmit-key 2
maérittéa, ettd suojatussa tietoliikenteessé kaytetéan
avainta Key 2.

desired-channel (Ad Hoc) Maarittda kanavan, jota tulostuspalvelin kayttaé
Ad Hoc -pyynnoissé.

10: (oletusasetus) Kaytetdan kanavaa 10 (2 457 MHz).
11: Kaytetdan kanavaa 11 (2 462 MHz).

Tulostuspalvelin kayttéa tata kanavaa kaytettéavyytensa
ilmoittamiseen, jos se ei onnistu tunnistamaan mééritettya
Ad Hoc -verkkoa milldéan kanavalla ja liittymaén siihen.

auth-type Maéarittaa tulostuspalvelimelle linkkiperustaisen
laillisuustarkistusmenetelmén, ennen kuin verkkokayttd
sallitaan.

Open: (oletusasetus) Kaytetddn Avoin jarjestelma
-laillisuustarkistusta, jos langaton verkko ei edellyta
laillisuustarkistusta ennen verkkokaytén sallimista. Verkko
voi kuitenkin kéyttda salausavaimia tietosuojaa varten.
Shared_Key: Kaytetdan Jaettu avain -laillisuustarkistusta,
jos verkkokayttd edellyttaa sitd, ettd kullakin laitteella on
sama salainen WEP-avain.

Shared_Key-vaihtoehto ei voi kédyttdd wpa-auth-type-
komennon asetusten (802.1x tai PSK) kanssa.
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Taulukko 3.4  Telnet-komennot ja parametrit. (5 / 20)

server-auth Taman komennon kanssa on kéytettdva dynaamista
salausta (dynamic-encrypt-komento) ja EAP 802.1x
-laillisuustarkistusta (wpa-auth-type-komento).

TAallda komennolla voit maarittda verkossa kaytetyn
palvelinperustaisen laillisuustarkistusmenetelman.
Tuettujen laillisuustarkastusprotokollien lyhyt kuvaus on
kohdassa Luku 1.

None: (oletusasetus) Palvelinperustaista verkon
laillisuustarkistusta ei kéyteta.

EAP_MD5: Kaytetdén 802.1x EAP- ja MD5 (Message-
Digest Algorithm 5, RFC 1321)
-laillisuustarkistusmenetelméa. Tama edellyttaa
kayttajanimen ja salasanan maarittdmista laitteelle. Maarita
kayttajanimi ja salasana komentojen svr-auth-user ja
svr-auth-pass avulla.

EAP_TLS: Kaytetdan 802.1x EAP-TLS (Extensible
Authentication Protocol - Transport Layer Security,

RFC 2716) -laillisuustarkistusmenetelmaa. Tama
edellyttaé laitteen varmentamisessa kayttajanimeé ja
X.509-yhteensopivaa digitaalista sertifikaattia. Liséksi
laillisuustarkistuspalvelimeen on oltava asennettuna

CA (Certificate Authority) -sertifikaatti. Maarita kayttajanimi
komennon svr-auth-user avulla. Voit asentaa
sertifikaatit sisdisen Web-palvelimen avulla. Lisétietoja on
kohdassa Luku 4.

LEAP: Kaytetdan LEAP (Lightweight Extensible
Authentication Protocol) -laillisuustarkistusmenetelmaa.
LEAP on Cisco Systems, Inc:n valmistajakohtainen
yhteyskaytantd. LEAP edellyttaa kayttajanimed ja
salasanaa. Maarita kayttajanimi ja salasana komentojen
svr-auth-user ja svr-auth-pass avulla.

PEAP: Kaytetddn PEAP (Protected Extensible
Authentication Protocol) -laillisuustarkistusmenetelmaa.
PEAP edellyttda asiakkaan laillisuuden tarkistamista
kayttajanimen ja salasanan avulla. Lis&ksi
laillisuustarkistuspalvelimeen on oltava asennettuna

CA (Certificate Authority) -sertifikaatti. Maarita kayttajanimi
ja salasana komentojen svr-auth-user ja
svr-auth-pass avulla. Voit asentaa sertifikaatit sisdisen
Web-palvelimen avulla. Lisétietoja on kohdassa Luku 4.

EAP_TTLS: Kaytetaan TTLS (Tunneled Transport Layer
Security) -laillisuustarkistusmenetelmaa. EAP-TTLS on
EAP-TLS:n laajennus, jossa niin ikdan kaytetdan X.509-
yhteensopivia digitaalisia sertifikaatteja. TTLS edellyttaa
asiakkaan laillisuuden tarkistamista kayttajanimen ja
salasanan avulla. Liséksi laillisuustarkistuspalvelimeen on
oltava asennettuna CA (Certificate Authority) -sertifikaatti.
Maérité kayttajanimi ja salasana komentojen
svr-auth-user ja svr-auth-pass avulla. Voit asentaa
sertifikaatit sisdisen Web-palvelimen avulla. Lisétietoja on
kohdassa Luku 4.
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svr-auth-user

Maarittaa kayttajanimen palvelinperustaista
laillisuustarkistusta varten. Enimmaispituus on
128 aakkosnumeerista merkkia.

svr-auth-pass

Maarittaa salasanan palvelinperustaista laillisuustarkistusta
varten. Enimmaispituus on 128 aakkosnumeerista merkkia.

svr-auth-id

Maarittéd CA-sertifikaattimerkkijonon, jota kéytetdan
laillisuustarkistuspalvelimen tunnistamiseen ja
varmentamiseen. Tatd merkkijonoa verrataan
laillisuustarkistuspalvelimesta vastaanotettuun
tunnistemerkkijonoon. Merkkijonojen vertailun osalta
voidaan maarittaa, edellytetdénkd niiden taydellistéa
vastaavuutta:

RIGHT_MOST (oletusasetus): Merkkijonoa verrataan
CA-sertifikaattimerkkijonon oikeanpuoleisimpiin
merkkeihin.

USE_EXACT: Merkkijonon on vastattava tdsmallisesti
laillisuustarkistuspalvelimen merkkijonoa.

wpa-auth-type

Tata komentoa ei voi kéyttda yhdessa
auth-type-komennon jaetun avaimen
laillisuustarkistusvaihtoehdon kanssa. Télla komennolla
voit maarittda tuetun EAP-laillisuustarkistustyypin:

802.1x: Kayta tat4 vaihtoehtoa EAP-verkossa, jossa on
laillisuustarkistuspalvelin. Server-auth-komennolla voit
maarittdd verkossa kaytetyt EAP/802.1x-protokollat.
Dynamic-encrypt-komennolla voit maarittaa
dynaamisen salauksen vaihtoehdot.

PSK: Kayta tata vaihtoehtoa EAP-verkoissa, joissa ei ole
kéaytdssé laillisuustarkistuspalvelinta. Talldin laitteiden
laillisuustarkistukseen kaytetaddn PSK-avainta. PSK-avain
luodaan, kun maaritat verkon salasanan
psk-passphrase-komennolla. Robust-vaihtoehdon tulisi
talléin olla méaritetty Dynamic-encrypt-komennolla.

psk-passphrase

Maéarita verkon PSK-avaimen luonnissa kaytettava
salasana. Salasanan on oltava 8 - 63 ASCII-merkkia
(heksadesimaalit 21 - 7E eli merkit 0-9, a-z, A-Z seka useita
erikoismerkkeja, kuten !, @, #,$, %, N\ &, (,), _, +, = { L
LLAAT <> 2,50 ~).
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Taulukko 3.4  Telnet-komennot ja parametrit. (7 / 20)

dynamic-encrypt

Valitse jokin tuetuista dynaamisen salauksen

vaihtoehdoista:

Basic: Dynaamista WEP-salausta tuetaan.

Robust: Dynaamisia WPA- ja WEP-salausprotokollia

tuetaan.

Valitse yhteensopiva EAP-laillisuustarkistustyyppi

wpa-auth-type-komennolla:

o Jos tulostuspalvelin on maaritetty kdyttdmaan
EAP/PSK-laillisuustarkistusta, se kayttda Robust-
salausta (WPA-salausprotokollia).

e Jos tulostuspalvelin on mééaritetty kayttamaan
EAP/802.1x-laillisuustarkistusta (vain LEAP),
tulostuspalvelin pitda maarittdé kayttdmaén
Basic-salausta.

o Jos tulostuspalvelin on maaritetty kdyttdmaan
EAP/802.1x-laillisuustarkistusta (vain PEAP, TLS ja
TTLS), tulostuspalvelimen voi maarittda kayttdmaan
joko Basic- tai Robust-salausta verkon mukaan.

Laillisuustarkistuspalvelin ohjaa dynaamisia
salausprotokollia ja litAntapisteen on tuettava niita.

802.11 Wireless Diagnostics

Komento

Kuvaus

Current SSID

(Vain luku -parametri) Verkkonimi (SSID), johon langaton
tulostuspalvelin on kytketty.

Current Channel

(Vain luku -parametri) Kanava, jota langaton
tulostuspalvelin kéyttaa parhaillaan.

Signal Strength

(Vain luku -parametri) Tulostuspalvelimen vastaanottaman
radiosignaalin voimakkuus.

<tyhja>: Radiosignaalia ei havaittu tulostuspalvelimen
skannauksen aikana.

No Signal: Radiosignaalia ei havaittu milldan kanavalla.

Poor/Marginal/Good/Excellent: limoittaa tunnistetun
signaalin voimakkuuden.

Access Point Mac

(Vain luku -parametri) Infrastruktuuritilassa tapahtuvassa
tietoliikenteessa kaytettavan kayttdpisteen MAC (Media
Access Control) -osoite. Esimerkki:

00:a0:18:38:7a:f7
maarittaa, etta verkkotietoliikenteessa kaytettiin
kayttopistetta, jonka MAC-osoite on 00a0f8387af7.
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Taulukko 3.4  Telnet-komennot ja parametrit. (8 / 20)
TCP/IP Main Settings

Komento Kuvaus

host-name Aakkosnumeerinen merkkijono (enintdé&n 32 merkkid), jolla
maéritetdén tai muutetaan verkkolaitteen nimi. Esimerkki:

"host-name kirj1" maérittaa laitteelle nimen "kirj1".

IP-config Maarittéa asetusmenetelman:

manual: Tulostuspalvelin odottaa IP-parametreja
manuaalisilta tydkaluilta (esimerkiksi Telnet, sisdinen
Web-palvelin, ohjauspaneeli, asennus-/hallintaohjelma).
Tilaon User Specified (kayttdjan maarittdma).

bootp: Tulostuspalvelin lahettdd BOOTP-pyynndn
verkkoon dynaamista IP-méaritysté varten.

dhcp: Tulostuspalvelin l&hettdd DHCP-pyynnén verkkoon
dynaamista IP-maaritysta varten.

ip Tulostuspalvelimen IP-osoite pisteill& erotettuna.
Esimerkiksi:

IP-config manual

ip 192.168.45.39
jossa IP-config madrittdd manuaalisen asennuksen ja
ip maarittdd manuaalisesti tulostuspalvelimeen
IP-osoitteeksi 192.168.45.39.
Maéritys 0.0.0.0 tyhjentad IP-osoitteen.
Jos lopetat ja tallennat uuden IP-osoitteen, IP-osoite taytyy
antaa seuraavan Telnet-yhteyden aluksi.

subnet-mask Arvo (pistein erotettuna), josta tunnistetaan verkon ja
isdnnan osat IP-osoitteesta vastaanotetuissa viesteissa.
Esimerkki:

subnet-mask 255.255.255.0

tallentaa aliverkon peitteen arvoksi 255.255.255.0
tulostuspalvelimessa. Arvo 0.0.0.0 poistaa aliverkon
peitteen kaytdsta. Liite A sisaltaé lisatietoja.

default-gw Oletusyhdyskéaytavan IP-osoite pistein erotettuna.
Esimerkki:

default-gw 192.168.40.1

maarittaa oletusyhdyskéytavan IP-osoitteeksi 192.168.40.1
tulostuspalvelimessa.

Huomaa: Jos HP Jetdirect -tulostuspalvelimen asetus on
tehty DHCP:II4 ja muutat sen jalkeen manuaalisesti joko
aliverkon peitteen tai oletusyhdyskaytévéan osoitteen, sinun
taytyy myds manuaalisesti muuttaa tulostuspalvelimen
IP-osoite. Tamé vapauttaa DHCP:n maérittdman osoitteen
takaisin DHCP:n IP-osoitevarantoon.

Config Server (Vain luku -parametri) IP-osoite palvelimelle (esimerkiksi
BOOTP tai DHCP), joka viimeksi méaéritti IP-osoitteen
HP Jetdirect -tulostuspalvelimessa.
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TFTP Server (Vain luku -parametri) IP-osoite TFTP-palvelimelle, joka
toimitti TFTP-parametrit HP Jetdirect -tulostuspalvelimelle.

TFTP Filename (Vain luku -parametri) Polku ja TFTP-tiedostonimi
TFTP-palvelimessa. Esimerkki:

hpnp/printer1.cfg

domain-name Laitteen toimialueen nimi. Esimerkki:
domain-name support.hp.com
maarittda toimialueen nimeksi support . hp. com.

Toimialueen nimi ei sisalla isénnén nime4, eli se ei ole
taydellinen toimialueen nimi (Fully Qualified Domain Name),
kuten printer1.support.hp.com.

dns-svr IP-osoite DNS (Domain Name System) -palvelimelle.

pri-wins-svr Pistein erotettu IP-osoite ensisijaiselle WINS (Windows
Internet Name Service) -palvelimelle.

sec-wins-svr Pistein erotettu IP-osoite toissijaiselle WINS-palvelimelle.

smtp-svr (SMTP-sahkopostipalvelin) IP-osoite I&htevén séhkdpostin

SMTP (Simple Mail Transport Protocol) -palvelimelle,
jota kéytetdéan tuettujen skannauslaitteiden kanssa.

TCP/IP Print Options

Komento Kuvaus

9100-printing Ottaa kayttdon tai estéda tulostuksen TCP-porttiin 9100
tulostuspalvelimessa. Arvo 0 poistaa kaytosta,
arvo 1 (oletus) ottaa kayttoon.

ftp-printing Ottaa kayttdon tai poistaa FTP-tulostuksen: Arvo O poistaa
kaytosta, arvo 1 (oletus) ottaa kayttéon. (TCP-portit 20, 21)

ipp-printing Ottaa kayttdon tai estad tulostusvalmiuden IPP:IIa.
Arvo 0 poistaa kaytosta, arvo 1 (oletus) ottaa kayttoon.
(TCP-portti 631)

Ipd-printing Ottaa kayttdon tai estéa tulostusvalmiuden LPD:lI4.
Arvo 0 poistaa kaytostd, 1 (oletus) ottaa kayttdén
(TCP-portti 515).

banner Ottaa kayttdon tai estdd LPD-erotinsivun tulostuksen.
Arvo 0 poistaa erotinsivut kaytdsta. Arvo 1 (oletus) ottaa
erotinsivut kayttéon.

interlock Maarittaa, vaaditaanko kuittaus (ACK) kaikille
TCP-paketeille, ennen kuin kirjoittimen sallitaan sulkea
portin 9100 tulostusyhteys. Moniporttisille
tulostuspalvelimille maéritetdan portin numero ja
asetusarvo. Numerot voivat olla 1 (oletus), 2 tai 3.
Asetusarvo 0 (oletus) poistaa keskinaislukituksen,

1 kéyttaa sitd. Esimerkki:

interlock 2 1 méarittdé portin 2, lukitus kdytdssa.
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mult-tcp-conn (Restrict Mult Prt) Ottaa kayttoon tai poistaa moniporttiset
TCP-liitannat.

0 (oletus): sallii usean liitinnan.

1: ei salli useaa liitantaa.

buffer-packing Ottaa kayttdoon tai estédd puskurien pakkauksen
TCP/IP-paketeille.

0 (oletus): on normaali, datapuskuri pakataan ennen sen
lahettédmista kirjoittimelle.

1: poistaa puskurien pakkauksen kaytdsta, tiedot Iahetetaén
kirjoittimelle sitd mukaa kun ne vastaanotetaan.

write-mode Ohjaa TCP PSH -lipun asettamista tiedonsiirrolle laitteesta
asiakkaalle.

0 (oletus): poistaa asetuksen, ei lippua.

1: all-push -asetus. Tydntdbitti asetetaan kaikille
tietopaketeille.

2: eoi-push -asetus. Tydntobitti asetetaan vain niille
tietopaketeille, joille on asetettu End-of-Information-lippu.

TCP/IP LPD Queues

Komento Kuvaus

addq Lis&a kayttédjan méaarittimén jonon. Komentorivilla

on maaritettava jonon nimi (enintdan 32 nakyvaa
ASCII-merkkid), alkuun lisattdvan merkkijonon nimi,
loppuun lisattdvan merkkijonon nimi ja suorittava jono
(yleensa 'RAW'). Kayttajan maarittdmia jonoja voidaan
liséta enintaan kuusi.

deleteq Poistaa kayttajan maarittiman jonon. Jonon nimi on
méaritettdva deleteg-komennon yhteydessa.

defaultq Kéaytettéavan tulostusnimen nimi silloin, kun tulostusty6ta
varten maaritettya tulostusjonoa ei tunneta. Oletusarvon
mukaan oletusjono on AUTO.

addstring Lisda kayttajan maarittdman merkkijonon, joka voidaan
sijoittaa tulostettavien tietojen alkuun tai loppuun. Enint&én
kahdeksan merkkijonoa voidaan méarittda. Merkkijonon
nimi ja merkkijonon sisalté mééritetddn addstring-
komennon yhteydessa.

deletestring Poistaa kayttajan maarittdman merkkijonon. Merkkijonon
nimi maéritetdén deletestring-komennon yhteydessa.

TCP/IP Raw Print Ports

Komento Kuvaus

raw-port Maarittaa lisaportteja tulostukselle TCP-porttiin 9100.
Kelvolliset portit ovat 3000 - 9000, jotka ovat
sovelluskohtaisia. Enintdén kaksi porttia voi maarittaa.
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TCP/IP Access Control

Komento

Kuvaus

allow

Lisaa syoétteen HP Jetdirect -tulostuspalvelimeen
tallennettuun isdnnén kayttéluetteloon. Jokaisessa
syobtteessd méaaritetddn isénté tai isdntéverkko, jonka
sallitaan kayttaa kirjoitinliitantda. Muoto on
"allow vernum [peite]", miss& vernum on verkon numero tai
isdnnén IP-osoite ja peite tarkoittaa osoitepeitetta biteille,
jotka litetddn verkkonumeroon ja isdntaosoitteeseen
paasyn tarkistamiseksi. Enintdan 10 kayttéluettelon syotetté
sallitaan. Jos syétteita ei ole, kayttd sallitaan kaikille
isannille. Esimerkki:

allow 192.0.0.0 255.0.0.0
Sallii verkossa 192 sijaitsevat isénnat.

allow 192.168.1.2

Sallii yksittaisen isdnnén. Tassé tapauksessa oletuspeite on
255.255.255.255 eika sita vaadita.

allow 0 tyhjentd iséntien kayttéluettelon.
Luku 7 sisaltaa lisatietoja.

TCP/IP Other Settings

Komento

Kuvaus

syslog-config

Ottaa kayttdon tai poistaa syslog-palvelimen toiminnan
tulostuspalvelimessa. Arvo O poistaa kaytdsta,
arvo 1 (oletus) ottaa kaytt6on. (UDP-portti 514)

syslog-svr Syslog-palvelimen IP-osoite on pisteilla erotettu. Siina
méaritetdén palvelin, jolle HP Jetdirect -tulostuspalvelin
lahettéa syslog-viesteja. Esimerkki:
syslog-svr: 192.168.40.1
maarittdd tdmén palvelimen IP-osoitteeksi 192.168.40.1.
Lisatietoja on kohdassa Liite A.
syslog-max Mé&arittaa syslog-viestien enimmaismaaran, jonka

HP Jetdirect -tulostuspalvelin saa 1&hettdd minuutissa.
Taman asetuksen avulla paakayttajat voivat hallita
lokitiedoston kokoa. Oletusasetus on 10 minuutissa.
Jos asetus on nolla, syslog-viestien maéraa ei rajoiteta.

syslog-priority

Ohjaa syslog-palvelimeen lahetettyjen syslog-viestien
suodatusta. Suodatusalue on 0 - 8, jossa 0 on tarkin ja 8 on
laajin. Vain méaaritettyd suodatustasoa alemmat viestit

(tai korkeamman prioriteetin omaavat viestit) raportoidaan.
Oletusasetus on 8, jota kaytettdessa sallitaan kaikki
prioriteetit.

Asetus 0 poistaa kaikki syslog-sanomat kaytdstéa.
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syslog-facility

Koodi, josta tunnistetaan sanoman lahtdpaikka (esimerkiksi
haluttaessa tunnistaa tiettyjen sanomien lahde
vianméérityksessé). HP Jetdirect -tulostuspalvelimen
lahdesijainnin koodioletus on LPR, mutta paikallisia
kayttajaarvoja localO - local7 voidaan kayttaa eristamaan
yksittaisia tulostuspalvelimia tai niiden ryhmia.

slp-config

Ottaa kayttdon tai estdd SLP:n (Service Location Protocol)
kéayton tulostuspalvelimessa: Arvo 0 poistaa kéytdsta,
arvo 1 (oletus) ottaa kaytt6on. Jotkin HP:n ohjelmat
kayttavat SLP:ta laitehakujen automatisointiin (UDP-portin
427 kautta).

mdns-config

MDNS-palvelujen ottaminen kayttd6n tai poistaminen
kaytosté. 0 ottaa palvelut kéyttdon ja 1 (oletusarvo) poistaa
ne kaytosta. MDNS-palveluja kaytetaan tavallisesti pienissa
verkoissa IP-osoitteiden ja nimien selvittdmiseen
(UDP-portin 5353 kautta), kun perinteistda DNS-palvelinta
ei ole kéytettavissa.

mdns-service-name

Laitetta tai palvelua varten méaritetty enintéén

64 ASCII-merkin pituinen aakkosnumeerinen nimi.

Tama nimi on pysyvét ja sen avulla tunnistetaan laite tai
palvelu, jos liitdntatiedot (kuten IP-osoite) muuttuvat
istuntokohtaisesti. Apple Rendezvous tuo tdmén palvelun
nayttéon. Palvelun oletusnimi muodostuu tulostimen
mallista ja LAN-laiteosoitteesta (MAC).

mDNS Domain
Name

(Vain luku -parametri) Laitteelle maéaritetty
mDNS-toimialuenimi muodossa <isénténimi>.paikallinen.
Jos kayttdja ei ole maarittanyt iséntanimed, kaytetéan
oletusisantanimed NPIXxxxxXx, jossa XXXXxx on
LAN-laiteosoitteen (MAC) kuusi viimeista merkkia.

mdns-pri-svc

Suurin tulostuksessa kaytettdva mDNS-prioriteetti. Valitse
jokin seuraavista tulostusvaihtoehdoista:

1: Portin 9100 tulostus

2: IPP-portin tulostus

3: LPD-perusjonotulostus

4: LPD-tekstijonotulostus

5: Automaattinen LPD-jonotulostus

6: LPD-binps-jono (binaarinen postscript)

7 - 12: Jos kéyttdjan méarittdméat LPD-jonot on méaritetty,
nédma arvot vastaavat LPD-jonoja 5 - 10.

Oletusvalinta vaihtelee tulostimen mukaan. Tavallisesti
oletusvalinta on 9100-tulostus tai LPP binps.

ttl-slp

Maarittaa IP-ryhmaosoitteen TTL ("Time To Live")
asetuksen SLP (Service Location Protocol) paketeille.
Oletusarvo on 4 hyppya (reitittimien maara paikallisverkosta
alkaen). Arvoalue on 1 - 15. Jos asetus on -1,
ryhméléhetysvalmius poistetaan kaytosta.
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ipv4-multicast Ottaa kayttdoon tai poistaa kayttoon tulostuspalvelimen
IP-version 4 Multicast-pakettien lahettamisen ja
vastaanottamisen. Arvo 0 poistaa kéytdsta, arvo 1 (oletus)
ottaa kayttéon.

idle-timeout Kokonaisluku (1 - 3 600), joka asettaa aikavélin
sekunneissa, jonka joutilas yhteys saa olla auki. Esimerkki:

idle-timeout 120
maarittaa joutoajan aikakatkaisun arvoksi 120 sekuntia.

Oletus on 270 sekuntia. Jos asetus on 0, yhteytta ei
katkaista eivatkd muut isdnnéat pysty saamaan yhteytta.

user-timeout Kokonaisluku (1..3600), joka asettaa aikavélin sekunneissa
Telnet- tai FTP-istunnoille, jonka ne saavat olla jouten ennen
katkaisua. Oletus on 900 sekuntia. 0 poistaa aikakatkaisun
kaytosta.

VAROITUS: Pienet arvot, kuten 1 - 5, voivat estda Telnetin
kaytdn kokonaan. Telnet-istunto voi paattya, ennen kuin
mitd&dn muutoksia ehditdan tehdé.

cold-reset Maarittdd TCP/IP-tehdasoletukset. Alkuasetuksiin
palauttamisen jalkeen ké&ynnista tulostuspalvelin uudelleen.
Muiden alijarjestelmien (esim. IPX/SPX tai AppleTalk)
parametrit eivat muutu.

ews-config Ottaa kayttdon tai poistaa kaytdsta tulostuspalvelimen
sisdisen Web-palvelimen. Arvo 0 poistaa kaytosta,
arvo 1 (oletus) ottaa kayttéon.

Lisé&tietoja on kohdassa Luku 4.

tcp-mss Maarittdd segmentin maksimikoon (MSS), jonka

HP Jetdirect -tulostuspalvelin ilmoittaa kayttéon
ollessaan yhteydessé paikallisiin aliverkkoihin

(Ethernet MSS=1460 tavua tai enemman) tai
etaaliverkkoihin (MSS=536 tavua):

0 (oletus): Kaikkien verkkojen oletetaan olevan paikallisia
(Ethernet MSS = 1460 tavua tai enemman).

1: Kéaytetdan arvoa MSS=1460 tavua (tai enemman)
aliverkoille ja MSS=536 tavua etaaliverkoille.

2: Kaikkien verkkojen oletetaan olevan etaaliverkkoja
(MSS=536 tavua), lukuun ottamatta paikallista aliverkkoa.
MSS parantaa suorituskykya auttamalla estdmaéan IP:n
pirstoutumista, joka voisi aiheuttaa tietojen
uudelleenléhettamisen.

tcp-msl Méaarittdd segmentin enimmaéisidn sekunneissa. Arvoalue
on 5-120 sekuntia. Oletus on 15 sekuntia.
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default-ip Tama asetus méaérittda IP-osoitteen, jota kdytetaén,

kun tulostuspalvelin ei pysty selvitdmaan IP-osoitetta
verkosta pakotetun TCP/IP-uudelleenmaérityksen
yhteydessa (kun tulostuspalvelin esimerkiksi kdynnistetdan
uudelleen tai méaritetddn manuaalisesti kdyttdméaan
BOOTP/DHCP-protokollia).

DEFAULT_IP: vanhan standardin mukaisen IP-osoitteen
192.0.0.192 méaarittdminen.

AUTO_IP: paikallisen linkitetyn IP-osoitteen (169.254.x.x)
maarittdminen.

Perusasetus maaraytyy kdynnistyksen aikana méaéritetyn
IP-osoitteen mukaan.

default-1P-dhcp Maéarittaa, lahetetddnkd DHCP-pyyntd sadanndllisesti, kun
vanhan standardin mukainen IP-oletusosoite 192.0.0.192
tai paikallisesti linkitetty IP-osoite 169.254.x.x on mééritetty
automaattisesti.

0: poistaa DHCP-pyynnét kaytosta.

1 (oletus): ottaa DHCP-pyynnét kayttdon.

TCP/IP-diagnostiikka

Komento Kuvaus

Last Config IP (Vain luku -parametri) IP-osoite jarjestelmélle, josta
HP Jetdirect -tulostuspalvelimen IP-osoite méaéaritettiin.

TCP Conns Refused | (Vain luku -parametri) Asiakkaan TCP-yhteyksien méaara,
jonka tulostuspalvelin hylk&a.

TCP Access Denied | (Vain luku -parametri) Osoittaa, kuinka monta kertaa
asiakasjarjestelmiltd on kielletty paésy tulostuspalvelimeen,
koska tulostuspalvelimen iséntien kayttoluettelosta on
puuttunut luparivi.

DHCP Lease Time | (Vain luku -parametri) DHCP IP -osoitelainan kestoaika
(sekunteina).

DHCP Renew Time | (Vain luku -parametri) DHCP T1 -aikakatkaisu, joka
maarittdd DHCP-lainan uusinta-ajan (sekunteina).
DHCP Rebind Time | (Vain luku -parametri) DHCP T2 -aikakatkaisu, joka
maarittdd DHCP-lainan uudelleensidonnan ajan
(sekunteina).

SNMP Main Settings

Komento Kuvaus

snmp-config Ottaa kayttdéon tai poistaa SNMP:n kayton
tulostuspalvelimessa. 0 poistaa, 1 (oletus) kayttaa
SNMP:ta.

VAROITUS: Jos SNMP poistetaan kaytosta, kaytosta
poistuvat kaikki SNMP-agentit (SNMP v1, v2, v3) seka
tietoliikenteen hallintasovellukset, kuten HP Web Jetadmin.
Lisaksi kesto-ohjelmiston péivitykset nykyisten
HP-latausapuohjelmien kautta poistuvat kaytostéa.
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get-cmnty-name limaisee salasanan, joka maarittda, mihin SNMP
GetRequests -pyyntdéén HP Jetdirect -tulostuspalvelin
vastaa. Tdma on valinnainen. Jos kéyttajan maarittama
yhteisénimi on asetettu, tulostuspalvelin vastaa joko siihen
tai tehtaan oletusasetukseen. Yhteisénimen on koostuttava
ASCll-merkeista. Nimen enimmaispituus on 255 merkkia.

set-cmnty-name Maérittdd salasanan, joka méaéaraa, mihin SNMP:n
SetRequests-pyyntddn (kontrollitoiminnot) HP Jetdirect
-tulostuspalvelin vastaa. Vastaanotetun SNMP:n
SetRequest-pyynnén yhteisénimen téytyy vastata
tulostuspalvelimeen asetettua yhteisénimed, ennen
kuin tulostuspalvelin vastaa. (Voit tehostaa suojausta
rajoittamalla maaritysten kayttéa tulostuspalvelimen
isdnnén paasyluettelon kautta). Yhteisénimien on
koostuttava ASCII-merkeista. Nimen enimmaispituus on
255 merkkia.

default-get-cmnty Ottaa kaytt6on oletusyhteisénimen tai poistaa sen kaytosta.
Arvo 0 poistaa kaytosté, arvo 1 (oletus) ottaa kayttoon.

Taman parametrin poistaminen kéytdsta voi estdéd
tietoliikenteen SNMP-hallintasovellusten kanssa.

SNMP Traps

Komento Kuvaus

auth-trap Maéarittaa tulostuspalvelimen ldhettdmaan (kaytossa)
tai olemaan lahettdmétta (ei kaytdssé)
SNMP-laillisuustarkistusten Trap-sanomia.
Laillisuustarkistusten Trap-sanomat ilmaisevat, etta
SNMP-pyynt6 on vastaanotettu, mutta yhteisénimen
tarkistus epédonnistui. 0 estaa kayton, 1 (oletus) kayttaa.

trap-dest Lisédaiséannan IP-osoitteen HP Jetdirect -tulostuspalvelimen
SNMP-keskeytyksen kohdeluetteloon. Komennon
muoto on:

trap-dest: IP-osoite [yhteisdnimi] [porttinumero]
Oletusyhteisdnimi on "public"; SNMP:n oletusporttinumero
on "162". Porttinumeroa ei voi maarittda ilman
yhteisénimea.
Taulukko poistetaan asetuksella 'trap-dest: 0'.

Jos luettelo on tyhja, tulostuspalvelin ei Iahetd SNMP Trap
-sanomia. Luettelo saa siséltda enintdéan kolme syétetta.
Oletusasetuksena SNMP Trap -sanomien kohdeluettelo
on tyhja. SNMP Trap-sanomien ldhettdminen edellyttaa,
ettda SNMP Trap -sanomien kohdeluettelossa on
keskeytysdaemon, joka kuuntelee naitd sanomia.
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IPX/SPX Settings

Komento Kuvaus

ipx-config Ottaa kayttodn tai poistaa IPX/SPX-protokollan kaytén
tulostuspalvelimessa. Arvo 0 poistaa kaytosta,
arvo 1 (oletus) ottaa kaytt6on. Esimerkki:

ipx-config 0 estda IPX/SPX:n toiminnan.

ipx-unitname (Tulostuspalvelimen nimi) Kaytt4jan antama
aakkosnumeerinen nimi tulostuspalvelimelle (enintdén
31 merkkié). Oletusnimi on NPIxxxxxx, jossa xxxxxx esittaé
LAN-laiteosoitteen kuutta vimeist4 numeroa.

Address (Vain luku -parametri) Osoittaa IPX-verkkoa ja verkossa

tunnistettuja solmunumeroita muodossa
NNNNNNN:hhhhhhhh (heksadesimaali), jossa
NNNNNNNN on verkon numero ja hhhhhhhh on
tulostuspalvelimen LAN-laiteosoite.

ipx-frametype

Maéarittaa tulostuspalvelinmallia varten kaytettévissa olevan
IPX-kehystyyppiasetuksen: AUTO (oletus), EN_SNAP,
EN_8022, EN_8023, EN_II, TR_8022 tai TR_SNAP.
Lisatietoja on kohdassa Luku 9.

ipx-sapinterval

Maarittaa aikavalin (1-3600 sekuntia), jonka HP Jetdirect
-tulostuspalvelin odottaa SAP (Service Advertising Protocol)
-lahetysten valilla verkossa. Oletus on 60 sekuntia.

0 poistaa SAP-lahetykset kaytosta.

ipx-nds-tree

Aakkosnumeerinen, enintddn 31 merkin pituinen
merkkijono, joka maarittdd NDS-puun nimen
tulostuspalvelimelle.

ipx-nds-context

Aakkosnumeerinen, enintddn 256 merkin pituinen
merkkijono, joka maarittdd NDS-kontekstin HP Jetdirect
-tulostuspalvelimelle.

ipx-job-poll

Maarittda aikavalin (1 - 255 sekuntia), jonka HP Jetdirect
-tulostuspalvelin odottaa, ennen kuin se tarkistaa,
onko tulostusjonossa téitd. Oletus on 2 sekuntia.

ipx-banner

Ottaa kayttdon tai estdd IPX-erotinsivun tulostuksen PJL
(Printer Job Language) kirjoitinkielen kautta. Arvo 0 poistaa
erotinsivut kdytosta. Arvo 1 (oletus) ottaa erotinsivut
kayttoon.

ipx-eoj

Ottaa kayttdon tai estédd IPX:n tydnloppuilmoituksen
PJL-kirjoitinkielen kautta. 0 poistaa kéytosta, arvo 1 (oletus)
ottaa kayttéon.

ipx-toner-low

Ottaa kayttoon tai estda IPX:n ilmoituksen véarin vahyydesta
PJL:n kautta. O poistaa kaytosta, arvo 1 (oletus) ottaa
kayttoon.
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source-route

(Vain Token Ring) Maarittda HP Jetdirect
-tulostuspalvelimelle verkossa kéytettavéan
IPX/SPX-lahdereitityksen.

auto (oletus): Verkko tunnistaa l&dhdereitityksen
automaattisesti.

off: Paketitlahetetdan ilman lahdereititysté. Tulostuspalvelin
vastaa vain samassa renkaassa oleviin asemiin.

single r: Kaikki paketit |&Ahetetdan lahdereititysta kayttéen.
Yhden reitin menetelméé kaytetdan ryhmalahetyksille ja
tuntemattomille reiteille.

all rt: Kaikki paketit [Ahetetdan lahdereititysta kayttaen.
Kaikkien reittien menetelméaa kaytetaan ryhmalahetyksille ja
tuntemattomille reiteille.

AppleTalk Settings

Komento

Kuvaus

appletalk

Ottaa kayttoon tai estda AppleTalk (EtherTalk) -protokollan
kayton tulostuspalvelimessa. Arvo 0 poistaa kaytosta,
arvo 1 (oletus) ottaa kayttddn. Esimerkki:

at-config 0 estda AppleTalkin kdyton

name-override

(Vain ulkoiset tulostuspalvelimet) Maarittda AppleTalk-
verkon nimen. Merkkien enimmaismaara on 32.

Name

(Vain luku -parametri) Kirjoittimen nimi AppleTalk-verkossa.
Nimen jalkeinen numero osoittaa, etta useilla laitteilla on
tdma nimi, ja tdmé& on nimen n-ilmentyma.

Print Type

(Vain luku -parametri) Maarittaa AppleTalk-verkon
kirjoitintyypin, jonka Jetdirect -tulostuspalvelin on
raportoinut. Enintdéan kolme kirjoitintyyppié voidaan
raportoida.

Zone

(Vain luku -parametri) AppleTalk-verkkovyéhykkeen nimi,
jossa kirjoitin sijaitsee.

Phase

(Vain luku -parametri) AppleTalk phase 2 (P2) on
esimaaritetty HP Jetdirect -tulostuspalvelimeen.

Status

(Vain luku -parametri) osoittaa nykyista AppleTalkin
méaritystilaa.

READY (VALMIS): Osoittaa, ettd HP Jetdirect
-tulostuspalvelin odottaa tietoja.

POIST. KAYTOSTA: Osoittaa, ettd AppleTalk poistettiin
manuaalisesti kdytosta.

INITIALIZING (ALUSTAA): limaisee, etté tulostuspalvelin
rekister6i solmun osoitetta tai nimea. Jokin muukin tilaviesti
voidaan néayttaa.
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DLC/LLC Settings
Komento Kuvaus
dlic/llc-config Ottaa kayttdon tai estdd DLC/LLC-protokollan kéytén
tulostuspalvelimessa. Arvo 0 poistaa kdytosta,
arvo 1 (oletus) ottaa kaytt6on. Esimerkki:
dlc/llc-config 0 estdd DLC/LLC:n toiminnan.
strict-8022 Ohjaa DLC/LLC-protokollan tulkintaa:

0 (oletus): poistaa tulkinnan kaytosta, eli tulkinta ei
ole tarkkaa.

1: ottaa tulkinnan kéytésta, eli tulkinta on tarkka.

Other Settings

Komento

Kuvaus

link-type

(10/100 Fast Ethernet) Maéarittaa tulostuspalvelimen
linkkinopeuden (10 tai 100 Mbps) ja yhteystilan (kaksi- tai
yksisuuntainen). Vaihtoehdot ovat AUTO, 100FULL,
100HALF, 10FULL, 10HALF.

Jos asetukseksi valitaan AUTO (oletusarvo),
tulostuspalvelin maarittda linkkinopeuden ja yhteystilan
kayttdmalla automaattista neuvottelua. Jos automaattinen
neuvottelu epédonnistuu, asetukseksi méaritetdan
100HALF.

laa

Paikallinen LAA-osoite, joka korvaa esimédritetyn
LAN-laiteosoitteen (MAC). Jos LAA-osoite on kaytdssa, sita
varten on maaritettdva 12 heksadesimaaliluvun pituinen
merkkijono.

Token Ring -tulostuspalvelimien LAA-osoitteen
ensimmaisen heksadesimaalimerkin on oltava 40 - 7F.

Ethernet-tulostuspalvelimien LAA-osoitteen ensimmaisen
heksadesimaalimerkin on oltava X2, X6, XA tai XE
(jossa X on jokin heksadesimaalimerkki O - F).

Oletusosoite on esimaaritetty osoite.

webscan-config

(Web-skannausasetus) Ottaa kayttodn tai estaa
Web-skannauksen tulostuspalvelimessa, kun se on liitetty
tuettuun laitteeseen. Arvo 0 poistaa kaytdsté, arvo 1 (oletus)
ottaa kayttoon.

scan-idle-timeout

Asettaa sekuntimaéaran (1-3600), jonka ajan joutilas
skannausyhteys saa pysya auki. Arvo 0 poistaa
aikakatkaisun kaytosta. Oletus on 300 sekuntia.

scan-email-config

(Séhkopostin skannausasetus) Ottaa kayttoon tai estaa
scan-to-email -toiminnon Web-skannauspalvelimessa.
Arvo 0 poistaa kaytdstéd, arvo 1 (oletus) ottaa kayttéon.
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Taulukko 3.4  Telnet-komennot ja parametrit. (19 / 20)

MFP-config

(MFP-asetus) Ottaa kaytt6on tai poistaa tulostuspalvelimen
tuen asiakasohjelmalle, joka toimitetaan monikayttélaitteen
mukana.

0 (oletus): poistaa asiakasohjelmatuen (sallii vain
tulostuksen).

1: ottaa kaytt6on asiakasohjelmatuen (sallii tulostuksen ja
skannauksen).

usb-mode

Maarittad USB-portin kautta kaytettavan yhteystilan

HP Jetdirect -tulostuspalvelimessa.

o Auto (oletus): Neuvottelee ja maarittdd automaattisesti
nopeimman mahdollisen yhteystilan liitetylle kirjoittimelle
tai laitteelle.

e MLC: HP:n oma yhteystila, joka sallii useiden kanavien
kaytén samanaikaiselle tulostus-, skannaus- ja
tilanayttéyhteyksille.

o BIDIR: Vakioliitdnta, joka tukee kaksisuuntaista
tiedonsiirtoa kirjoittimen ja tulostuspalvelimen valilla.
Tulostuspalvelin l&hettdé tulostustietoja ja vastaanottaa
tilatietoja kirjoittimelta.

o UNIDIR: Vakioliitdnt4, jossa tietoa siirretdén vain yhteen
suuntaan (kirjoittimeen).

usb-speed

(Vain luku -parametri, vain USB 2.0 -tulostuspalvelimet)
Méaarittdd HP Jetdirect -tulostuspalvelimen ja laitteen
vélisen USB-yhteyden automaattisesti vélittyvan
tietoliikennenopeuden.
o Full Speed: USB 2.0 -maéritysten mukainen 12 Mb/s
nopeus, joka on yhteensopiva USB 1.1
-maaritysten kanssa.

o Hi-Speed: 480 Mb/s nopeus vain USB v2.0
-laitteita varten.

o Disconnected: USB-porttia ei ole liitetty.

status-page-lang

Maérittéa kirjoittimen tydkielen (PJL), jota tulostuspalvelin
kayttaa Jetdirectin asetus-/tilasivun lahettamiseen
kirjoittimelle.
o Auto (oletus): PDL tunnistetaan automaattisesti,
kun tulostuspalvelin kdynnistetaan tai
kylmakaynnistetaan.

PCL: Hewlett-Packardin kirjoitinohjauskieli
ASCII: ascii-vakiomerkit

o HPGL2: Hewlett-Packardin grafiikkakieli (Graphics
Language, v2)

o PS: PostScript-kieli
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Taulukko 3.4  Telnet-komennot ja parametrit. (20 / 20)

Support Settings

Komento Kuvaus

Web JetAdmin URL | (Vain luku -parametri) Jos HP Web Jetadmin I6ytaa tman
laitteen, HP Web Jetadminin URL-osoite médritetdan.

Web JetAdmin (Vain luku -parametri) Jos HP Web Jetadmin 16ytaa
Name taman laitteen, HP Web Jetadminin isdntd méaritetdan
(jos tunnettu).

support-name Kéytetaan yleensé ilmoittamaan sen henkilén nimi, jolta saa
tukea télle laitteelle.

support-number Kéytetdan yleensé maérittdmaén puhelinnumero tai vaihde,
josta voi soittaa tukea talle laitteelle.

support-url Webin URL-osoite, josta I6ytyy tdmén laitteen tuotetietoja
Internetin tai intranetin kautta.

tech-support-url Webin URL-osoite, josta I6ytyy teknisté tukea Internetin tai
intranetin kautta.

Valikkokayttajaliittyma

Valinnainen valikkokayttajéliittyma tulee ndkyviin, kun kirjoitat
Telnetin komentokehotteeseen menu. Valikkotyyppinen
kéyttoliittyma poistaa tarpeen muistaa komentoja tarjoten
jasennellyn valikkoluettelon, josta on helppo kayttaa
asetusparametreja.

Kuva 3.1 néyttéaa valikkokayttoliittymén esimerkkiné
TCP/TP-valikot.

® Valitse pdédvalikosta valikon numero. Jos siiné on alivalikoita,
anna alivalikon numero.

® Jos haluat muuttaa parametria, kirjoita kehotteen jalkeen
IIYII (IlYeSII)'

Parametrien muuttamiseen kiytetddn askelpalautinta.
Jos annat tuntemattoman arvon, oikeat vaihtoehdot tulevat
nékyviin.

Huomaa Muutoksia ei tallenneta Jetdirect-
tulostuspalvelimeen, ennen kuin poistut valikosta
ja tallennat muutokset saatuasi sithen kehotuksen.
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Kuva 3.1  Esimerkki: Valikkokayttdjaliittyman kayttaminen.

Main Menu

1. General Menu
2. TCP/IP Menu...
3. SNMP Menu.. .
4. IPX/SPX Menu
5. AppleTalk Menu
6. DLC/LLC Menu
7. Other Settings
8. Support Settings
9. Wireless Settings
?. Help
e. Exit Menu
0. Exit Telnet
Enter Selection => 2
\

Valitse TCP/IP-valikko
valitsemalla 2.

\

1. TCP/IP -
2. TCP/IP -
3. TCP/IP -
4. TCP/IP -
5. TCP/IP -
6. TCP/IP -
0

TCP/IP Menu

. Return to Main Menu

Enter Selection => 1

<

Main Settings
Print Options
Raw Print Ports
Access Control

Other Settings

Diagnostics

Saadaksesi ndkyviin
parametrit luettelossa
TCP/IP Main Settings
valitse 1.

\

\

Would you like to change any of the settings? (Y/[N]):Y

A

TCP/IP - Main Settings

Host Name : printerl

IP Config Method : USER SPECIFIED
IP Address : 192.168.45.39
Subnet Mask : 255.255.0.0
Default Gateway : 192.168.40.1
Config Server : 192.168.2.21
TFTP Server 0 192.168.2.21
TFTP File Name : hpnp/print.cfg
Domain Name : Not Specified
DNS Server : Not Specified
Pri WINS Server : Not Specified
Sec WINS Server : Not Specified

SMTP Mail Server : Not Specified

Jos haluat muuttaa niitd parametreja, kirjoita v.
Kiytéd askelpalautinta parametrien muuttamiseen.

Muutokset tallennetaan vasta lopettaessasi istunnon.
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Olemassa olevien IP-asetusten poistaminen
kayttamalla Telnetiia

Poista IP-osoite Telnet-istunnon aikana antamalla seuraavat
komennot:

1. Kirjoita cold-reset ja paina sitten Enter.
2. Lopeta Telnet kirjoittamalla quit ja painamalla sitten Enter.

3. Kéynnisti tulostuspalvelin uudelleen.

Huomaa Tama toimenpide mééarittad uudelleen kaikki
TCP/IP-parametrit, mutta se vaikuttaa vain
TCP/IP-alijarjestelméén. Muiden alijarjestelmien
(esim. IPX/SPX tai AppleTalk) parametrit eivit
muutu.

Luku 8 sisdltdé ohjeet kaikkien parametrien
palauttamisesta tehdasasetuksiin.
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Sisaisen Web-palvelimen
kiayttaminen

Voit asettaa IP-parametreja HP Jetdirect -tulostuspalvelimissa,
jotka tukevat sisdistd Web-palvelinta. Lisétietoja on
kohdassa Luku 4.
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Kirjoittimen ohjauspaneelin
kayttaminen

Jos kirjoitin tukee toimintoa, siséisissd HP Jetdirect
-tulostuspalvelimissa on valikko, jota voidaan kiyttdé kirjoittimen
ohjauspaneelista. T4st4 valikosta voidaan ottaa verkkoprotokollia
kéyttoon tai poistaa niiti ja asettaa verkon perusparametreja. Jos
kéytosséd onlangaton HP Jetdirect -tulostuspalvelin, voit méérittaa
myos langattoman verkkoyhteyden perusparametrit. Saatavilla
olevista valikkovalinnoista on yhteenveto kohdassa Liite C.

Huomaa Ohjeita kirjoittimen ohjauspaneelin kdytosta on
kirjoittimen ohjeissa.

Kayttamélla HP Jetdirect -valikkoa kirjoittimen ohjauspaneelista
voit asettaa seuraavat TCP/IP-verkonméaritysparametrit:

® [P-isdnnin nimi

® DHCP-lainaustapa (vapautus tai uudistus)
® tulostinpalvelimen IP-osoite

® aliverkon peite

® oletusyhdyskéaytéavan osoite

® syslog-palvelimen osoite

@ joutoajan aikakatkaisu.

Jos on tarpeen mairittdd useampia TCP/IP-parametreja kuin
ohjauspaneelista on mahdollista tehd4, kdytd muuta
asetustenmééritystyokalua (kuten Telneti4 tai sisdista
Web-palvelinta) tdssd luvussa kuvatulla tavalla.

Jos HP Jetdirect -tulostuspalvelin on asetettu vastaanottamaan
sen TCP/IP-maéaritys kirjoittimen ohjauspaneelista, maaritys
tallennetaan tulostuspalvelimeen myos uudelleenkédynnistyksen
jalkeen.
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Siirtaminen toiseen verkkoon

Huomaa Jos kiaytossi on langaton HP Jetdirect
-tulostuspalvelin, tdssé osiossa oletetaan,
ettd langaton yhteys verkkoon on jo muodostettu.

Jotta langattoman HP Jetdirect
-tulostuspalvelimen voisi siirtéé toiseen
verkkoon, kyseiseen verkkoon on luotava uusi
langaton yhteys.

Jos sellainen HP Jetdirect -tulostuspalvelin, jolle on mé&éritetty
IP-osoite, siirretdén uuteen verkkoon, varmista, etti IP-osoite

ei ole ristiriidassa uudessa verkossa olevien osoitteiden kanssa.
Voit vaihtaa tulostuspalvelimen IP-osoitteen uuteen verkkoon
sopivaksi tai poistaa nykyisen IP-osoitteen ja méaarittda uuden
osoitteen asennettuasi tulostuspalvelimen uuteen verkkoon.
Lisatietoja tulostuspalvelimen oletusasetusten palauttamisesta on

kohdassa Luku 8, HP Jetdirect -tulostuspalvelimen vianmééritys.

Jos nykyinen BOOTP-palvelin ei ole tavoitettavissa, taytyy ehki
etsid toinen BOOTP-palvelin ja mééarittda kirjoitin siihen.

Jos tulostuspalvelin on méaaritetty kdyttden BOOTP:ta, DHCP:t4
tai RARP:t4, muokkaa asianmukaiset jarjestelméatiedostot
paivitetyilld asetuksilla. Jos [P-osoite on manuaalisesti asetettu
(esim. kirjoittimen ohjauspaneelista tai Telnetistd), maarita
IP-parametrit uudelleen, kuten on selitetty tdssé luvussa.
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Sisdisen Web-palvelimen
kayttaminen

Johdanto

HP Jetdirect -tulostuspalvelimissa on sisdinen Web-palvelin,

jota voidaan kayttdd yhteensopivalla Web-selaimella intranetissé.
Sisdisen Web-palvelimen avulla voidaan kayttdd HP Jetdirect
-tulostuspalvelimen ja verkkoon liitetyn oheislaitteen (esimerkiksi
kirjoittimen tai monitoimilaitteen) asetus- ja hallintasivuja.

Selainikkunan yldosassa nédkyvien vililehtien avulla voit siirtya
haluamallesi laite- tai verkkosivulle. Nayttoon tulevat vililehdet ja
toiminnot vaihtelevat Jetdirect-tulostuspalvelimeen liitetyn
laitteen mukaan.

® Jos liitetylld laitteella on omat Web-sivunsa, kdytettdvissa
olevat vililehdet ja toiminnot tulevat néayttéon Jetdirect-
tulostuspalvelimen oman Networking-vililehden mukana.

® Jos liitetylld laitteella ei ole omia verkkosivuja, Jetdirect-
tulostuspalvelimella on kaksi vélilehted: Home ja Networking.

HP Jetdirect -tulostuspalvelimen normaalit Home- ja Networking-
vililehdet on kuvattu kohdissa Kuva 4.1 ja Kuva 4.2. Lisétietoja on
kohdissa HP Jetdirectin Home-vélilehti ja Networking-vililehti.

Kuten tisséi osiossa kuvataan, Home- ja Networking-vililehtien
kéytettdvissi olevat ominaisuudet madriaytyvit Jetdirect-kesto-
ohjelmiston versiosta (tdmén julkaisun laadintahetkelld x.25.00).
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Kuva 4.1  Tyypillinen HP Jetdirectin Home-vililehti

Networking-
vililehti — |
oo Network Settings =
m"“" (BTG ) TCPaP | (R | ApgleTal || DLCALE | (CEne ]
Vasemman i P st 577 5
reunan valikot /' w 5 Dafault P ot (R s P s o
Mz alon. P Sand DHCP requests if 1P addims s Autoll® (169.250.x.x) o1 Legacy Delaull 1P
g, Protocety
Werins S
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Prwlocedinfa 1P Address:
o Sulinet Maskc
Oher Liske Dufault Gabewray: i 2
talp Dumain Nama: Er—r— — |
oy Primary WINS Serve:  [132 16024
Sncendan WINS Serven i =
] [T [ S

Kuva 4.2 HP Jetdirectin Networking-valilehti

Verkkoparametrien kuvaukset ovat kohdassa Networking-
valilehti.
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Vaatimukset

Yhteensopivat Web-selaimet

Sisdisen Web-palvelimen kiyttdmiseen tarvitaan yhteensopiva
Web-selain. Voit kiyttéaa sisdistd Web-palvelinta kaikilla
HTML 4.01 -koodia ja css-tiedostoja tukevilla selaimilla.

Hewlett-Packard testaa uudet ja vanhat selaimet monissa
erilaisissa jirjestelmissd. HP suosittelee seuraavia selaimia:

® Microsoft Internet Explorer 5.0 tai uudempi
® Netscape Navigator 6.0 tai uudempi

Yhteensopimattomat selaimet

Testauksessa havaittujen hiiriéiden vuoksi HP ei suosittele
seuraavia selaimia:

® Netscape Navigator 6.2.x SSL-tuella

Tuettu HP Web JetAdminin versio

HP Web Jetadmin on selainpohjainen verkkolaitteiden hallinta-
apuohjelma yritysympéristoihin. Voit ladata sen HP:n online-
tukipalvelusta seuraavasta URL-osoitteesta:

http://www.hp.com/go/webjetadmin

Parannettujen suojausominaisuuksien hyédyntdmistd varten

on suositeltavaa kayttaa HP Web Jetadminin versiota 7.0 tai
uudempaa HP Jetdirectin sisdisen Web-palvelimen kanssa.

HP Web Jetadmin 7.0:n avulla voidaan kiayttad SNMP v3 -agenttia
ja luoda saumattomasti tulostuspalvelimeen SNMP v3 -tili.

Sisédisessd Web-palvelimessa on linkki HP Web Jetadminin,
jos Web Jetadmin on 16ytdnyt tdmén laitteen Integration
URL -syotteen avulla.

Talla hetkellda HP Web Jetadminin ja sisdisen Web-palvelimen
selaintuki voi ehki vaihdella. Lisétietoja HP Web JetAdminin
kanssa yhteensopivista selaimista on osoitteessa

http://www.hp.com/go/webjetadmin.
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Sisaisen Web-palvelimen
tarkasteleminen

Huomaa Jos kiytossé on langaton HP Jetdirect
-tulostuspalvelin, tdssé osiossa oletetaan,
ettd langaton yhteys verkkoon on jo muodostettu.

Jos langatonta verkkoyhteytta ei ole viela
muodostettu, voit madrittad verkossa kaytettavat
asetukset langattomaan HP Jetdirect
-tulostuspalvelimeen sisdisen Web-palvelimen
avulla. Lisatietoja on kohdassa Liite B.

Ennen kuin sisdistd Web-palvelinta voi kdyttd4, HP Jetdirect
-tulostuspalvelimelle on mééritettava IP-osoite. IP-osoitteen
kuvaus ja yleiskatsaus TCP/IP-verkoista on kohdassa Liite A.

IP-osoitteen voi mééritta4 tulostuspalvelimelle monella eri tavalla.
Voit esimerkiksi méérittdd IP-parametrit automaattisesti verkon
kautta kayttaméalla BOOTP:t4 (Bootstrap Protocol) tai DHCP:ta
(Dynamic Host Configuration Protocol) joka kerta
tulostuspalvelinta kdynnistettiessi. Voit méarittad [P-parametrit
myo6s manuaalisesti kdyttdmélld kirjoittimen ohjauspaneelia
(toisissa sisédiselléd tulostuspalvelimella varustetuissa
kirjoittimissa), Telnetid, arp- ja ping-komentoja, HP Web
Jetadminia tai muuta hallintaohjelmistoa. Lisitietoja
TCP/IP-asetusvaihtoehdoista on kohdassa Luku 3.

Jos kdynnistettiavd HP Jetdirect -tulostuspalvelin ei pysty
noutamaan kelvollista IP-osoitetta verkosta, tulostuspalvelin
méarittdéd itselleen joko vanhan standardin mukaisen
IP-oletusosoitteen 192.0.0.192 tai linkitetyn paikallisen osoitteen
169.254.1.0 - 169.254.254.255. Voit tarkistaa tulostuspalvelimen
IP-osoitteen tulostuspalvelimen Jetdirect-asetussivulta. Luku 3
sisdltaa lisatietoja.

Jos tulostuspalvelimen IP-osoite on vanhan standardin mukainen
192.0.0.192, et voi kayttia sisdistd Web-palvelinta, ennen kuin
méaritéit tietokoneelle tilapaisesti saman IP-osoitteen.
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Sen jidlkeen kun olet ma4rittadnyt IP-osoitteen tulostuspalvelimelle,
suorita seuraavat toimenpiteet:

1. Suorita Web-selaimen tuettu versio.

2. Anna URL-osoitteeksi tulostuspalvelimen IP-osoite.

3 about:blank - Microsoft Internet Explorer provided by Hewlett

J File Edit “iew Favorites Tools Help

dm Eack - - Gy [ & Search [ % |Favorites & #Histary | S+ ¢
[2d 3

| address K_http;;ngz.ms.z.wzx- ) i

Kuva 4.3 IP-osoitteen maarittaminen.

3. Jos nayttoon tulee suojaushilytyksid koskeva kehote,
jatka valitsemalla KyllA.

Téysien ominaisuuksien tulostuspalvelimiin

sisdinen Web-palvelin muodostaa perusyhteyden
HTTP-vakioprotokollan avulla. Kdyttdmaélld tunnuksena
X.509-yhteensopivaa sertifikaattia voit masrittaa
tulostuspalvelimet suojatuiksi kohteiksi. Kun palvelin on
maééritetty oikein, voit kiyttda selainyhteytta suojatun
HTTPS-yhteyden kautta.

Téaysien ominaisuuksien langattomissa tulostuspalvelimissa
sisdiset Web-palvelimet ndkyvat suojattuina kohteina

heti aluksi. Oletusarvon mukaan perusselainyhteys on
muodostettava HTTPS-protokollalla. Laitteen tunnistamista
varten jarjestelméin on asennettu valmiiksi itse myonnetty
(X.509-yhteensopiva) sertifikaatti.

Jos tulostuspalvelin on maaritetty kdyttamaan
HTTPS-protokollaa, voit maarittdsa selaimen ohittamaan
suojausvaroitukset Internet-asetukset-valikossa. Lisédtietoja
on kohdassa Mgmt. Protocols.

Arvoperustaiset HP Jetdirect -tulostuspalvelimet, joita ei voi
paivittiaa (esimerkiksi HP Jetdirect 175x ja 200m), eivét tuo
suojattua sisédistd Web-palvelinta.

4. Nakyviin tulee sisdisen Web-palvelimen sivu (joko HP Jetdirect
-tulostuspalvelimen kotisivu tai Web-palvelimen laitteeseen
valittdma laitesivu).

FIWW Sisédisen Web-palvelimen kéayttdminen 116



Kayttohuomautukset

® Jos lisédét tai muutat asetusparametrin arvoa, tee muutos
napsauttamalla Kayta tai poista muutos valitsemalla Peruuta.

® IP-osoitteen muutokset sulkevat yhteyden sisdiseen Web-
palvelimeen. Jos haluat muodostaa yhteyden uudelleen, kdyta
uutta IP-osoitetta.

VARO HP Jetdirect -tulostuspalvelimen IP-osoitteen
muutokset voivat ehki aiheuttaa tulostusvirheita
asiakkaissa, jotka on méiritetty tulostamaan
tdhén kirjoittimeen aiemmin méaaritettya
IP-osoitetta kayttéen.

® Sisdinen Web-palvelin mahdollistaa langattoman yhteyden
langattomien HP Jetdirect -tulostuspalvelimien
verkkoyhteysparametreihin.

VARO Jos muutat langattomia verkkoasetuksia,
saatat menettdd yhteyden. Uuden yhteyden
muodostamiseksi jarjestelmid on ehka sdddettava
uusia asetuksia varten.

Jos tulostuspalvelin menettdé verkkoyhteyden,
se on ehki palautettava tehtaalla asetettuun
oletustilaan ja asennettava uudelleen.

® Ominaisuudet ja asetusparametrit, joita arvoperustaiset
tulostuspalvelimet (esimerkiksi HP 175x ja 200m) eivit tue,
eivit tule ndkyviin.

® Novell NetWare -verkot: Maéritd Verkkoasetukset-sivun
IPX/SPX-vililehdelld Novell Directory Services (NDS)
-jonopalvelintilan asetukset. Ota huomioon, etti sisdinen
Web-palvelin ei voi luoda NDS-objekteja (tulostuspalvelin-,
tulostin- ja tulostusjono-objekteja) Novell-palvelimeen. Voit
luoda ndma4 objektit kayttaméalla Novell NetWare -apuohjelmaa,
kuten NWAdminia, tai maédrittamélla IPX/SPX-pinon NDS:44
varten HP-apuohjelmilla, kuten ohjatulla HP Install Network
Printer Wizard -toiminnolla tai HP Web Jetadminilla.
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HP Jetdirectin Home-vililehti

Home-vililehdessé on HP Jetdirectin kotisivu, jos liitetyn laitteen
Web-palvelinta ei voi kayttéa tai sitd ei loydy. HP Jetdirectin
kotisivulla ndkyy geneerinen kirjoitinkuvake esittdmassa liitettya
laitetta. HP Jetdirect -tulostuspalvelimen malli, ohjelmistoversio
ja verkko-osoitteet seki kiytettavissa olevat laitetiedot tulevat
nayttoon. Taulukko 4.1 on yhteenveto HP Jetdirectin kotisivulla
nikyvisti tiedoista.

Taulukko 4.1  HP Jetdirectin kotisivun tiedot. (1/2)

Kohde Kuvaus

Home-vélilehti Avaa Jetdirectin Home-valilehden. Valilehti ei ole
nakyvissa, jos liitetyn laitteen Web-sivut ovat kdytettavissa.

<Laitevalilehdet> Eri laitteiden valilehdet nédkyvét vain silloin, kun liitetty
verkkolaite (esimerkiksi kirjoitin tai monitoimilaite) sisaltaa
yhteensopivan sisdisen Web-palvelimen. Laitevélilehtien
kautta voidaan kayttaa laitteen Web-sivuja.

Networking-vélilehti Téasté paéastdan verkon asetus-, turva- ja
diagnoosiparametreihin. Lisatietoja on kohdassa
Networking-valilehti.

Device Info limaisee HP Jetdirect -tulostuspalvelimen valityksella
verkkoon liitetyn laitteen (esimerkiksi kirjoittimen tai
monitoimilaitteen nimen).

Liséksi ndytéssé on muita laitteesta saatavia tietoja
(esimerkiksi sivumaara tai ohjauspaneelin tila). Tiedot
vaihtelevat liitetyn laitteen ominaisuuksien mukaan.

Select Language Tulee nékyviin, jos HP Jetdirectin Web-sivut tukevat useita
kielid. Tuettuja kielid on mahdollista valita myds selaimen
kieliasetuksia kayttamalla.

Jotta muiden kielten kuin englannin kéyttdminen olisi
mahdollista, evasteiden on oltava otettuna kayttdon
selaimessa.

Scan Suorittaa verkkoskannauspalvelimen HP Jetdirect
-tulostuspalvelimesta, jos se tukee liitettya verkkolaitetta ja
on valittu kayttédn. Web Scan -toiminnolla voit tehda
yksinkertaisen haun laitteesta Web-selaimella.
Séahkopostiin skannaus voidaan myds maarittaa.

Host Name Maarittaa laitteeseen liitetyn ja HP Jetdirect
-tulostuspalvelimeen tallennetun IP-isénnan nimen.
Katso TCP/IP kohdasta Networking-vélilehti.
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Taulukko 4.1  HP Jetdirectin kotisivun tiedot. (2/2)

Kohde Kuvaus

System Up Time Aika, joka on kulunut HP Jetdirect -verkkopalvelimen tai
verkkolaitteen edellisesté kaynnistyksesta.

System Contact Tekstimerkkijono (tallennettu HP Jetdirect
-tulostuspalvelimeen), joka ilmaisee tdman laitteen
yhteyshenkilon. Katso TCP/IP kohdasta Networking-
valilehti.

System Location Tekstimerkkijono (tallennettu HP Jetdirect
-tulostuspalvelimeen), joka ilmaisee tdman laitteen
sijaintipaikan. Katso verkon TCP/IP-asetussivuja.

HP Jetdirect HP Jetdirect -tulostuspalvelimen tuotenumero (esimerkiksi
HP J4169A)
Kesto-ohjelmisto Kayttéohjeversio, joka on asennettu HP Jetdirect

-tulostuspalvelimeen.

IP-osoite HP Jetdirect-tulostuspalvelimeen maéritetty Internet-
yhteyskaytantéosoite. Lisatietoja kaikista IP-osoitteista on
kohdassa Liite A.

Hardware Address HP Jetdirect -tulostuspalvelimen LAN-laiteosoite (tai MAC,
Media Access Control). Hewlett-Packard maarittaa
yksil6llisen osoitteen, mutta sen voi vaihtaa paikallisesti.

LAA Paikallinen LAA-osoite, joka korvaa LAN-laiteosoitteen
(MAC). Paakayttaja voi maarittdd LAA-osoitteen
paikallisesti. Oletusarvon mukaan LAA-osoite on
tehdasasetusten mukainen LAN-laiteosoite.

Admin Password Osoittaa, onko padkayttajan salasana asetettu. Taméa
salasana voidaan maarittdd myods Telnet-istunnossa

HP Jetdirect -tulostuspalvelimesta tai HP Web
Jetadminista.

(Vain ElIO-tulostuspalvelimet) Salasanat synkronoidaan
valittujen kirjoittimien kanssa, joten salasanat voi maarittaa
my®ds kirjoittimen Web-suojaussivujen kautta.

Admin Password -sivulla voit mé&arittda tai muuttaa
paakayttajien salasanoja.

Jos paékayttajan salasana on asetettu,

saat kehotuksen antaa kayttajanimen ja salasanan

(User Name ja Password), ennen kuin paaset kasiksi
verkkoparametreihin. Saat lisatietoja valitsemalla Ohje tai
tdman oppaan kohdasta Admin. Account.
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Networking-valilehti

Networking-vililehdesté voit tarkastaa HP Jetdirectin
verkkoasetusten parametrit ja tilan. Asetuksia ja tiloja sisdltavia
sivuja on mahdollista kayttad vasemmassa reunassa olevien
valikkovaihtoehtojen avulla.

Taulukko 4.2  Networking-vélilehden valikot
CONFIGURATION-osio

o Network Settings e Privacy Settings
o Other Settings o Select Language

SECURITY-osio

o Settings e Magmt. Protocols
® Authorization ® Wireless

DIAGNOSTICS-osio

o Network Statistics e Configuration Page

® Protocol Info

Tuotetietojen lihettiaminen HP:lle

Kun kéytit sisdisen Web-palvelimen Networking-vililehted
ensimmadisen kerran, palvelin kehottaa sallimaan tuotetietojen
ldhettamisen HP:lle Internetin kautta. HP kayttaa tuote- ja
kéyttotietoja tuotteiden ominaisuuksien ja palvelujen
parantamiseen. HP ei yksityisyydensuojakéytidntojensa
mukaisesti kerdéd mitddn henkilétietoja. Lue Hewlett-Packardin
vksityisyydensuojakédytinto.

Voit ottaa tdmén toiminnon kiyttoon tai poistaa sen kaytosta
milloin tahansa Networking-vililehden Privacy Settings
-sivulla.
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Network Settings

Network Settings -sivujen avulla voit asettaa tai muuttaa
seuraavien protokollien mééritysparametreja: 802.11b (Langaton
Ethernet), TCP/IP, IPX/SPX, AppleTalk, DLC/LLC ja SNMP.
Maarita parametriasetus antamalla haluttu arvo ja
napsauttamalla Kayta.

802.11b (Langaton Ethernet)

802.11b-sivujen avulla voit luoda tai muuttaa langattoman verkon
mééritysparametrejalangatonta IEEE 802.11b -Ethernet-yhteytta
varten. Lisdksi voit méarittdd samalla TCP/IP-perusasetukset.

Taulukko 4.3 sisdltdd méaadritysparametrien yhteenvedon. Liite B
sisdltaa lisitietoja langattoman HP Jetdirect -tulostinpalvelimen
madrittdmisesta.

802.11b-vililehti sisdltda yhden sivun. Se sisdltda kaikki
asetusparametrit, joita tarvitaan langattoman verkkoyhteyden
méérittdmisessi. Voit ottaa méédritykset kdyttoon valitsemalla
Kiayta tai voit peruuttaa méaaritykset valitsemalla Peruuta.
Voit palauttaa asetukset tehtaan oletusasetuksiksi valitsemalla
Reset to defaults (Palauta oletusarvot).

Vaihtoehtoisesti voit méérittda langattoman verkkoyhteyden
asetukset valitsemalla 802.11b-sivun yldosassa olevan Use
Wizard (Kiytd ohjattua toimintoa) -painikkeen. Tdmé painike
kédynnistd4 ohjatun mééritystoiminnon, joka opastaa tarvittavien
langattomien 802.11b-parametrien méiérittdmisessi. Haluttaessa
ohjattu toiminto ohittaa tarpeettomat parametrit.

Huomaa Jos ohjattu toiminto lopetetaan vairin
(esimerkiksi, jos Cancel (Peruuta) -painikkeen
kayttaminen ei onnistu), nayttoon tulee ehka
Operation Failed (Toiminto epdonnistui) -sanoma.
Odota t4lloin noin kaksi minuuttia ennen ohjatun
toiminnon kéynnistdmista uudelleen.
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Huomaa

Taulukko 4.3

Jos langaton HP Jetdirect -tulostuspalvelin
kayttad tehtaan oletusasetuksia (Ad Hoc -tila),
tulostuspalvelinta on helppo kasitella
luvattomasti. Néin ollen tulostuspalvelimen
tulee kayttdaa tehtaan oletusasetuksia niin
lyhyen aikaa kuin mahdollista, ja kaikki tehdyt
méaéaritysmuutokset tulee vahvistaa.

802.11B-madritysparametrit. (1/7)

Kohde

Kuvaus

Ad Hoc (peer-to-
peer)

Ad Hoc (peer-to-peer eli vertaistila) -tila on langaton
tiedonvalitystopologia, jossa verkossa olevat langattomat laitteet
valittivat tietoja suoraan toisilleen. Kayttopisteité ei kéyteta.

Ad Hoc -tilasta kaytetddn myods nimitysta IBSS (Independent
Basic Service Set)- tai tietokoneesta tietokoneeseen tila.

HP Jetdirect -tulostuspalvelimen tehtaan oletustila on Ad Hoc.
Jotta tiedonvélitys tulostuspalvelimen kanssa voidaan aloittaa,
langattoman tietokoneen on oltava Ad Hoc -tilassa.

Channel

(Vain Ad Hoc -tila) Kanavavalinta méaarittaa radiotaajuuden, jota
tulostuspalvelin kayttaa ilmoittaessaan kéytettavyytensa, jos se ei
onnistu liittym&an maaritettyyn Ad Hoc -verkkoon milléan
kanavalla.

Tehtaan oletusasetuksen mukaan kaytetdan kanavaa 10

(2 457 MHz). Kanava 11 (2 462 MHz) on kuitenkin myds
kaytettavissa.

Infrastructure

"Infrastructure” eli infrastruktuuritila on langaton verkkotopologia,
jossa kaikki tiedonvalitys kustakin verkkolaitteesta ja kuhunkin
verkkolaitteeseen kulkee kayttdpisteen lapi. Kayttdpiste on laite,
kuten yhteyskaytava tai verkkokeskitin, joka vastaanottaa ja
vélittda langatonta tiedonvalitystéd muihin verkkolaitteisiin.
Yleensé kéayttopiste yhdistaé langattomat laitteet
kaapeliverkkoon. Infrastruktuuritilaa suositellaan kéytettavéksi
suurissa verkoissa.

Infrastruktuuritilasta kaytetdan myds nimityksia BSS (Basic
Service Set) -tila, "tahtitopologia" ja yritystila.
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Taulukko 4.3

802.11B-madritysparametrit. (2/7)

Kohde

Kuvaus

Network Name

Maérittdd sen langattoman verkon nimen, johon HP Jetdirect
-tulostuspalvelin muodostaa yhteyden. Network Namea eli
verkkonimeda kutsutaan myds nimella SSID (Service Set
Identifier), ja se maarittdd ESS:n (Extended Service Set),

joka liittyy tavallisesti suurempiin infrastruktuuritilan verkkoihin.
SSID-kentta on sallittua jattaa tyhjaksi esimerkiksi verkoissa,
joissa verkkokéytdn hallinta perustuu signaalin voimakkuus-,
salaus- ja laillisuustarkistusmenetelmiin.

HP Jetdirect -tulostuspalvelimen SSID-oletusnimi on hpsetup.
Jotta tiedonvalitys tulostuspalvelimen kanssa voidaan aloittaa,
langattoman tietokoneen verkkonimen on myés oltava hpsetup.
(Huomaa: Verkkonimessa suuret ja pienet kirjaimet ovat eri
merkkeja. Kayta oikeita pienia ja isoja merkkeja.)

Open System

(Ei laillisuustarkistusta) Valitse tdma
laillisuustarkistusmenetelma4, jos langaton verkko ei vaadi
laitteiden laillisuustarkistusta tai suojausta verkkokaytta varten.
Verkko voi kuitenkin kayttdé salausavaimia tietosuojaa varten.

Shared Key

(Vaatii WEP-avaimen) Valitse tdma laillisuustarkistusmenetelma,
jos kaikki langattoman verkon laitteet kayttavat jaettua
salausavainta (eli jaettua "salasanan" arvoa) verkkokéyttdé ja
tiedonvélitysta varten. Verkon kaikilla laitteilla on oltava sama
avain. HP Jetdirect -tulostuspalvelin tukee IEEE 802.11 WEP
(Wired Equivalent Privacy) -avaimia verkon tiedonvélityksen
salaamiseen. Jos valitset laillisuustarkistusmenetelmaksi Shared
key -menetelman eli jaetun avaimen, WEP-avaimet on
maéritettava.

EAP/802.1x

(Vain infrastruktuuritila) Valitse 802.1x Extensible Authentication
Protocol (EAP) -protokolla laillisuustarkistuksen
lisdominaisuuksien ottamiseksi kayttéon. EAP/802.1x-
menetelméa kéytetdan langattomassa verkkokaytdsséa
laillisuustarkistuspalvelimen kuten RADIUS (Remote
Authentication Dial In User Service, RFC 2138) -palvelimen
kanssa. Jos EAP/802.1x-laillisuustarkistus on kaytdssa, on
maaritettava lishparametreja. Osa parametreista vaihtelee sen
mukaan, mitd EAP/802.1x-protokollia verkossa on otettu
kayttoon.
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Taulukko 4.3

802.11B-madritysparametrit. (3/7)

Kohde

Kuvaus

Enable Protocols

Tulostuspalvelimen tukemien EAP-protokollien ottaminen
kayttoon (valinta) tai poistaminen kaytdsta (ei valintaa).

LEAP: (Lightweight Extensible Authentication Protocol). LEAP on
Cisco Systems, Inc:n valmistajakohtainen yhteyskaytanté.
LEAP edellyttdd EAP-kayttajanimed ja EAP-salasanaa.

Liséksi siina kéytetddn dynaamisia salausavaimia.

PEAP: (Protected Extensible Authentication Protocol).
PEAP-yhteyskaytanndssa kaytetaan palvelinten
laillisuustarkistuksessa digitaalisia sertifikaatteja ja asiakkaiden
laillisuustarkistuksessa salasanoja. PEAP edellyttdéa
EAP-kayttajanimed, EAP-salasanaa ja CA-sertifikaattia.

Liséksi kaytdssa ovat dynaamiset salausavaimet.

MD5: (EAP, jossa kéaytetddn Message Digest -algoritmia,

RFC 1321). EAP-MD5-yhteyskaytannossa kaytetaan
salasanasuojausta MD5-salausalgoritmin avulla. MD5:tta varten
on annettava EAP-kayttajanimi ja EAP-salasana. Liséksi siiné
kaytetdan staattisia salausavaimia.

TLS: (EAP, jossa kaytetdan TLS-suojausta, RFC 2716).
EAP-TLS-yhteyskaytanndssa kaytetdan X.509-yhteensopivia
digitaalisia sertifikaatteja seké asiakkaan ettd verkkopalvelimen
laillisuustarkistuksessa. TLS edellyttdd EAP-kayttajanimea,
Jetdirect-sertifikaattia ja CA-sertifikaattia. Lisaksi kdytossa ovat
dynaamiset salausavaimet.

TTLS: (EAP, jossa kaytetdan TTLS-suojausta). EAP-TTLS

on EAP-TLS:n laajennus, jossa niin ikdan kaytetaan
X.509-yhteensopivia digitaalisia sertifikaatteja. TTLS edellyttaa
EAP-kayttajanimed, EAP-salasanaa ja CA-sertifikaattia. Liséksi
kaytdssé ovat dynaamiset salausavaimet.

<Custom>: Vaikka erityisasetuksia ei tarvita, voidaan kuitenkin
maarittda kayttajanimen, salasanan ja digitaalisten sertifikaattien
yksiléllinen yhdistelmé.

User Name Maarita laitteen EAP/802.1x-kayttajanimi (enintdan 128 merkkia).
Oletuskayttajanimena kaytetaan tulostuspalvelimen
oletusisantanimed, NPIxxxxxx, jossa xxxxxx on MAC-osoitteen
kuusi viimeistd numeroa.

Password, Maarita laitteen EAP/802.1x-salasana (enintdédn 128 merkkia).

Confirm Vahvista salasana kirjoittamalla se uudestaan Confirm Password

Password -ruutuun.
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Taulukko 4.3

802.11B-madritysparametrit. (4 / 7)

Kohde

Kuvaus

Server ID

(Vain EAP-TLS, EAP-TTLS) Maérita palvelintunnuksen
vahvistusmerkkijono, joka ilmaisee ja varmentaa
laillisuustarkistuspalvelimen. Palvelintunnuksen

merkkijono on mééritetty digitaalisessa sertifikaatissa,

jonka luotettava sertifikaatinmydntaja (CA) on myontanyt
laillisuustarkistuspalvelimelle. Syétteeksi voi ehka riittaa
merkkijonon osa, jos Require Exact Match (Vaadi taydellista
vastaavuutta) -asetus ei ole kaytdssa.

Require Exact
Match

(Vain EAP-TLS, EAP-TTLS) Sen ottaminen kayttdon (valinta)
tai poistaminen kéytdsta (ei valintaa), onko palvelintunnuksen
merkkijonon taydellisesti vastattava 802.1x EAP
-laillisuustarkistuksen aikana laillisuustarkistuspalvelimesta
saatua merkkijonoa.

Encryption
Strength

Méaarita salausteho, jota kaytetdan tietoliikenteessa
laillisuustarkistuspalvelimen kanssa. Voit méérittd4 salaustason
asetukseksi Low (Pieni), Medium (Keskitaso) tai High (Suuri).
Kunkin salaustehon osalta mééritetdan salakirjoitusjarjestelméat
heikoimman sallitun salakirjoitusjarjestelmén ilmaisemiseksi.
Vanhat selaimet tukevat ehk& vain 40-bittista salaustasoa
(heikko salaus).

Jetdirect
Certificate

(Vain EAP-TLS) Jéarjestelmaan on asennettava X.509-
yhteensopiva digitaalinen sertifikaatti, joka varmentaa Jetdirect-
tulostuspalvelimen tunnuksen. Yleensé Jetdirect-sertifikaatti
voidaan myontaa itse tai se voidaan hankia luotettavalta CA:lta.
Oletusarvon mukaan jarjestelméan on asennettu valmiiksi itse
myoénnetty Jetdirect-sertifikaatti. Vaikka itse mydnnettyjen
sertifikaattien kdyttdminen voidaankin voidaan sallia,

ne eivat anna kayttdon asiakkaan aitoa varmentamista.

Tamén vuoksi kaytettdessa Jetdirect-sertifikaattia edellyttavia
EAP-laillisuustarkistusmenetelmia sertifikaatti on hankittava
muulta osapuolelta tai CA:ta.

Voit paivittdd nykyisen sertifikaatin tai asentaa uuden sertifikaatin
valitsemalla Configure (Maaritd). Uuden sertifikaatin
asentaminen korvaa edellisen sertifikaatin.

Jos vaaditaan riippumattoman CA:n mydntamaa sertifikaattia,
EAP/802.1x-kokoonpanoa ei voi madarittad loppuun, ennen kuin
digitaalinen sertifikaatti on vastaanotettu ja asennettu.
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Taulukko 4.3

802.11B-madritysparametrit. (5/7)

Kohde

Kuvaus

CA Certificate

(Vain PEAP, EAP-TLS, EAP-TTLS) Laillisuustarkistuspalvelimen
tunnuksen varmentamista varten tulostuspalvelimessa on oltava
asennettuna CA-sertifikaatti. Taman CA-sertifikaatin myontajan
on oltava sama kuin laillisuustarkistuspalvelimen sertifikaatin
mydntéja.

Voit maarittaa tai asentaa CA-sertifikaatin valitsemalla
Configure (Maérita).

Authentication
Behavior:
Reauthenticate
on Apply

Voit ottaa laillisuustarkistuksen kayttéon valitsemalla tdméan
valintaruudun tai poistaa sen kéytdsta poistamalla valintaruudun
valinnan ja valitsemalla Apply (Kayta) talla sivulla silla
edellytykselld, etta kaikki kokoonpanoasetukset on
maéritetty oikein.
Huomaa: Témé parametri ei vaikuta suojauksen tai
langattoman kaytén ohjattuihin maaritystoimintoihin.
Langattoman kaytdn parametrien muuttaminen ohjatun
toiminnon avulla saa aina aikaan tulostuspalvelimen
laillisuustarkistuksen suorittamisen uudelleen.

Jos toiminto on poissa kaytdsta (oletusasetus), tulostuspalvelin
ei yrit4 suorittaa laillisuustarkistusta uudelleen paitsi silloin,

kun asetusten muuttaminen saa tulostuspalvelimen
katkaisemaan verkkoyhteyden ja muodostamaan sen uudelleen.

Jos toiminto on kaytdssé, tulostuspalvelin yrittdé aina suorittaa
laillisuustarkistuksen uudelleen kayttaméalla méaéritettyja arvoja.

EAP/PSK

Valitse EAP/PSK-vaihtoehto, kun haluat kayttaa
laillisuustarkistuksen lisdiominaisuuksia. EAP/PSK-tarkistusta
kaytetdan tavallisesti pienissé verkoissa, joissa ei ole
laillisuustarkistuspalvelimia. Jos valitset EAP/PSK-
laillisuustarkistuksen, méérita verkon salasana, jonka perusteella
luodaan verkon PSK-avain.

Pass-phrase

Maarita tdhan verkon salasana, jonka perusteella luodaan verkon
PSK-avain.

Salasanan on oltava 8 - 63 ASCII-merkkia (heksadesimaalit 21 -
7E eli merkit 0-9, a-z, A-Z seka useita erikoismerkkeja, kuten !,
@, #3% % N&G), o +H=0LLLLNAT <> 2,5 ~).

Disabled (No Valitse No encryption (Ei salausta), jos langattomassa verkossa
encryption) ei kayteté salausavaimia verkkokaytén sallimiseen tai
tiedonsiirtoon.
Kéytdéssa Valitse Enabled, jos haluat kdytta& vaihtoehdon alapuolelle
méaritettyja salausasetuksia verkkoyhteyksisséa ja
-tietoliikenteessa.
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Taulukko 4.3

802.11B-madritysparametrit. (6 / 7)

Kohde

Kuvaus

Static (WEP)

Valitse Static (WEP), jos langattomassa verkossa kaytetaan
WEP-avaimia kdyténhallinnan ja tietosuojan perusteina. Kullekin
verkon langattomalle laitteelle on verkonvalvojan valvonnassa
maéritettidva sama avain.

Encrypt transmit data using (Vélitystietojen salaus
kayttamalla kohdetta): Valitse nykyinen aktiivinen avain.

HP Jetdirect -tulostuspalvelin voi tallentaa enintédan nelja
staattista WEP-avainta kayttamalla neljaé avainsijaintia (Key 1, 2,
3, 4). Kussakin verkossa (tai SSID:ssé) voi kuitenkin olla
kerrallaan vain yksi aktiivinen avain. Key 1 on oletusarvon mukaan
aktiivinen avain.

Huomaa: Kun sy6tat WEP-avaimia, muista sy6ttaé ne
avainsijainteihin (eli kenttiin), jotka vastaavat verkon muiden
langattomien laitteiden asetuksia. Jos langattoman verkon
muut laitteet esimerkiksi kayttévat aktiivisena avaimena
avainsijainnissa 2 olevaa WEP-avainta, tima WEP-avain
on sybtettdva Key 2 -kenttddn myods Jetdirect-
tulostuspalvelimessa ja valittava sitten Key 2 aktiiviseksi
kentéksi. Eri avainsijainneilla on erilaiset salaus- ja
salauksenpurkuominaisuudet.

Langattomat HP Jetdirect -tulostuspalvelimet tukevat
WEP-avaimia, jotka kayttavat 40/64-bittisté ja 104/128-bittista
salausta. Voit sy6ttdé yhden tai usean WEP-avaimen seuraavasti:

Input keys in (Syotéd avaimet muodossa): Valitse, haluatko
kayttdd aakkosnumeerisia merkkeja (Alphanumeric) vai
heksadesimaalinumeroita (Hexadecimal) WEP-avaimien
maéritykseen.

Valitse Alphanumeric (Aakkosnumeerinen) jos haluat sy6ttaa
WEP-avaimet kayttamalla aakkosnumeerisia ASCII-merkkeja
(8-bittisia). Aakkosnumeeriset merkit on rajoitettu merkkeihin
0-9,a-z A-Z. (Huomaa: Aakkosnumeeristen merkkien
kirjankoko on merkitseva eli suurten tai pienien merkkien
kirjoittaminen (a - z tai A - Z) tuottaa erilaiset WEP-avainarvot.)

Valitse Hexadecimal (Heksadesimaali), jos haluat sy6ttaa
heksadesimaalisia (4-bittisid) lukuja. Heksadesimaaliset luvut
voivatolla 0 - 9, a - f, A - F. (Huomaa: Heksadesimaaliarvojen
kirjainkoko ei ole merkitsev4, eli suurten tai pienien merkkien
kirjoittaminen (a - z tai A - Z) tuottaa samanlaiset
WEP-avainarvot.)

Kaikkien avaimien on oltava samanpituiset (joko 40/64- tai
104/128-bittisen suojauksen mukaisia). Sy6ta kuhunkin
Key-kenttdan 5 aakkosnumeerista merkkia tai

10 heksadesimaalinumeroa (40 bittid) 64-bittista salausta varten
tai 13 aakkosnumeerista merkkié tai 26 heksadesimaalinumeroa
(104 bittia) 128-bittista salausta varten. (Huomaa: molemmissa
tapauksissa lisédtddn automaattisesti 24 alustusvektoribittia.)
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Taulukko 4.3

802.11B-madritysparametrit. (7 / 7)

Kohde

Kuvaus

Dynamic

Dynaamista salausta varten voit valita jonkin seuraavista
vaihtoehdoista:

o Basic Encryption: Dynaamista WEP-salausta tuetaan.

o Robust Encryption: Dynaamisia WPA- ja
WEP-salausprotokollia tuetaan.

Jos tulostuspalvelin on madaritetty kayttamaan EAP/PSK-
laillisuustarkistusta, tulostuspalvelin kayttda Robust Encryption
-salausta (WPA-salausprotokollia).

Jos tulostuspalvelin on méadaritetty kayttamaan EAP/802.1x-
laillisuustarkistusta (vain LEAP), tulostuspalvelin pitdad méarittaa
kayttdmaén Basic Encryption -salausta.

Jos tulostuspalvelin on méaéaritetty kayttamaan EAP/802.1x-
laillisuustarkistusta (vain PEAP, TLS ja TTLS), tulostuspalvelimen
voi maéritta4 kayttdmaén joko Basic Encryption- tai Robust
Encryption -salausta verkon mukaan. Laillisuustarkistuspalvelin
ohjaa dynaamisia salausprotokollia ja liitdntapisteen on
tuettava niité.

TCP/IP-
asetukset

Jotta tulostuspalvelinyhteys tarvitsisi muodostaa mahdollisimman
harvoin verkon alkukokoonpanoa maaritettdessa, 802.11b-sivulla
voi maarittdd seuraavat TCP/IP-perusasetukset samaan aikaan
kuin langattoman yhteyden asetukset:

e |P Configuration Method
e |P-osoite

o Aliverkon peite

o Oletusyhdyskaytava

Lisétietoja naista parametreista on kohdassa TCP/IP.
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TCP/IP

TCP/IP-sivu sisdltdd asetusparametrit. NAmé& parametrit on
lueteltu kohdassa Taulukko 4.4.

Taulukko 4.4

TCP/IP-asetukset (1/4)

Kohde

Kuvaus

IP Configuration
Method

Valitsee tavan, jolla HP Jetdirect -tulostuspalvelin saa
IP-asetusparametrit. Vaihtoehdot ovat BOOTP (oletus), DHCP,
Manual tai Auto IP.

Kaytettdessé asetustapoja BOOTP tai DHCP, IP-parametrit
maaritetddn automaattisesti BOOTP- tai DHCP-palvelimessa
joka kerta, kun palvelin kdynnistetaan.

Jos valitset Manual-asetuksen, IP-perusparametrit voidaan
antaa manuaalisesti taltd Web-sivulta tai kayttdmalla muita
saatavilla olevia ty6kaluja.

Jos valitset Auto IP -asetuksen, tulostuspalvelimelle méaritetdan
paikallinen linkitetty osoite 169.254.x.x.

Lisatietoja on kohdassa Luku 3.

Host Name Maarittéda lukukelpoisen IP-nimen (SNMP SysName -objekti)
verkkolaitteelle. Nimen taytyy alkaa kirjaimella ja loppua
kirjaimeen tai numeroon ja se saa sisaltda enintédan
32 ASCII-merkkia.

IP Address Kéyta tata kenttadd, kun haluat itse méarittaa IP-osoitteen

HP Jetdirect -tulostuspalvelimeen. IP-osoite on neljan tavun
(32-bittinen) osoite muodossa "n.n.n.n", jossa 'n' merkitsee
numeroa 0-255.

IP-osoite antaa yksil6llisen tunnuksen TCP/IP-verkon solmulle.
TCP/IP-verkossa ei saa olla samaa IP-osoitetta kahteen kertaan.
Lisé&tietoja kaikista IP-osoitteista on kohdassa Liite A.

Aliverkon peite

Jos aliverkko on kaytdssa, maaritd manuaalisesti aliverkon
peite tAhan kenttdén. Aliverkon peite on 32-bittinen numero,
joka IP-osoitteeseen liitettynd méaarittaa, mitka bitit maarittavat
verkon seké aliverkon ja mitk4 bitit antavat solmulle yksiléllisen
maarityksen.

Lisatietoja aliverkon peitteistd on kohdassa Liite A.
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Taulukko 4.4

TCP/IP-asetukset (2/4)

Kohde

Kuvaus

Default Gateway

limaisee reitittimen tai tietokoneen IP-osoitteen, jota kaytetdan
muihin verkkoihin tai aliverkkoihin liittymiseen.

Domain Name

Maéarittdd DNS:n (Domain Name System) toimialueen nimen,
jossa HP Jetdirect -tulostuspalvelin sijaitsee (esimerkiksi
support.np.com). Se ei sisélld isdnnan nime4, eli se ei ole taysin
maéaritetty toimialueen nimi (Fully Qualified Domain Name),
kuten printer1.support.hp.com.

Primary WINS
Server

Maarittaa IP-osoitteen ensisijaiselle WINS-palvelimelle
(Windows Internet Naming Service). WINS-palvelin tarjoaa
IP-osoitepalvelut ja nimien ratkaisupalvelut verkkotietokoneille
ja -laitteille.

Secondary WINS
Server

Maarittaa IP-osoitteen, jota kdytetdan WINSiIlle, jos ensisijainen
WINS-palvelin ei ole kéytettavissa.

Syslog Server

Maarittaa IP-osoitteen iséntétietokoneelle, joka on
maadritetty vastaanottamaan syslog-viesteja HP Jetdirect
-tulostuspalvelimesta. Jos syslog-palvelinta ei ole mééaritetty,
syslog-viestit poistetaan kéytosté.

Lisé&tietoja on kohdassa Liite A.

Syslog-sanomien
enimmaismaara

Maérittda syslog-viestien enimméisméaran, jonka HP Jetdirect
-tulostuspalvelin saa lahettdd minuutissa. Tamén asetuksen
avulla paakayttajat voivat hallita lokitiedoston kokoa.
Oletusasetus on 10 minuutissa. Jos asetus on nolla,
maksimimaéaraé ei ole annettu.

Syslog-prioriteetti

Ohjaa syslog-viestien suodatusta syslog-palvelimeen.
Suodatusalue on 0 - 8, jossa 0 merkitsee tarkinta ja 8 yleisinta.
Vain suodatustasoa alemmat viestit (suurempi prioriteetti)
raportoidaan. Oletusarvo on 8, joka raportoi kaikki syslog-viestit.
Nolla-arvo merkitsee syslog-raportoinnin poistamista kokonaan
kéytosta.
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Taulukko 4.4

TCP/IP-asetukset (3/4)

Kohde

Kuvaus

Idle Timeout

Maérittdd sekunteina ajan, jonka kéayttdméattdméné oleva
yhteys saa olla avoimena. Arvoksi voidaan maarittdéd enintdan
3600 sekuntia. Oletusarvo on 270. Jos asetus on 0, aikakatkaisu
poistetaan kaytosta ja TCP/IP-yhteydet pysyvat avoimina,
kunnes laite sulkee ne toisesta paasta verkkoa (esimerkiksi
tydasemasta).

TTL/SLP

Maarittéda IP-ryhmaosoitteen TTL (Time To Live) -Idytdasetuksen
SLP-paketeille (Service Location Protocol). Oletusarvo on

4 hyppya (reitittimien maara paikallisverkosta alkaen). Alue on
1 - 15. Jos asetus on -1, ryhméosoitteita ei kéyteta.

Jos tulostuspalvelin on maaritetty kdyttdmaan Auto IP -osoitteita
(paikallisesti linkitetyt osoitteet), tata asetusta ei oteta huomioon.
L&htevien pakettien TTL on aina 255, ja se rajoitetaan
paikallisesti linkitettyihin verkkoihin.

System Contact

limaisee yhteyshenkilon, joka on maéritetty hoitamaan tai
huoltamaan taté laitetta. Tassé kentéssa voi olla puhelinnumero
tai vastaavia tietoja.

Kun tdma parametri on asetettu, se ndkyy HP Jetdirectin
kotisivulla.

System Location

Maéarittaa laitteen fyysisen sijainnin tai siihen liittyvia tietoja.
Vain tulostuskelpoisia ASCII-merkkeja voidaan kayttaa
enintéan 64 merkin pituudelta.

Kun tdma parametri on asetettu, se nédkyy HP Jetdirectin
kotisivulla.

Banner Page

Méaarittaa, kaytetdénko tulostustdissa LPD-erotinsivun
tulostusta. Ulkoisissa HP Jetdirect -tulostuspalvelimissa, joissa
on useita portteja, voidaan maarittda jokainen portti. Sisdisissa
tulostuspalvelimissa on vain yksi portti (portti 1).
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Taulukko 4.4  TCP/IP-asetukset (4/4)

Kohde Kuvaus

Default IP Tama asetus maarittda IP-osoitteen, jota kaytetaan,

kun tulostuspalvelin ei pysty selvittdmaan IP-osoitetta verkosta
pakotetun TCP/IP-uudelleenmaarityksen yhteydessa

(kun esimerkiksi tulostuspalvelin méaritetddn manuaalisesti
kayttamaan BOOTP/DHCP-protokollia).

DEFAULT_IP: vanhan standardin mukaisen IP-osoitteen
192.0.0.192 maarittdminen.

AUTO_IP: paikallisen linkitetyn IP-osoitteen (169.254.x.x)
maarittdminen.

Perusasetus madaraytyy kéynnistyksen aikana maaritetyn
IP-osoitteen mukaan.

Send DHCP Talla valintaruudulla voi maérittaa, l1ahetetaddnkd DHCP-pyyntd
requests saannollisesti, kun vanhan standardin mukainen IP-oletusosoite
192.0.0.192 tai paikallisesti linkitetty IP-osoite 169.254.x.x on
maadritetty automaattisesti.

Poista valintaruudun valinta, jos et halua kayttdd DHCP-pyynt6ja.

Valitse valintaruutu (oletusasetus), jos haluat kayttaa
DHCP-pyyntéja.

IPX/SPX

IPX/SPX-vililehdesta voidaan maarittdd IPX/SPX (Internet
Packet Exchange/Sequenced Packet Exchange) -parametrit

HP Jetdirect -tulostuspalvelimelle Novell NetWaren tai IPX/SPX:n
kanssa yhteensopivassa verkossa kéyttod varten (esimerkiksi
Microsoft-verkko). Kohteiden kuvaus on kohdassa Taulukko 4.5.

VARO Jos kiytét suoratilatulostusta IPX/SPX:n kautta
Microsoft-verkossa, dla poista IPX/SPX:44
kaytosta.
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Novell NetWare -verkossa:

® Sisiistd Web-palvelinta voi kiyttidd jonopalvelintilan
parametrien valitsemiseen NDS (Novell Directory Services)
-ympéaristossa.

® Etvoiluoda NDS-tulostuspalvelinta, kirjoitinta ja jono-objekteja
kayttamalla sisdistd Web-palvelinta. Kdyta ndiden objektien
luontiin muita saatavilla olevia tyokaluja tai apuohjelmia.

Taulukko 4.5

IPX/SPX-asetukset (1/2)

Kohde

Kuvaus

IPX/SPX Enable

Valitsee tai poistaa kéaytosta IPX/SPX-protokollat HP Jetdirect
-tulostuspalvelimessa. Jos valintaruudussa ei ole valintaa,
IPX/SPX on pois kaytdsta.

IPX/SPX Frame
Type

Maarittad IPX/SPX-kehystyypin, jota HP Jetdirect
-tulostuspalvelin kdyttdé verkossa. Kun kehystyyppi on asetettu,
kaikki muut lasketaan ja hylataan.

e AUTO (oletusasetus) tunnistaa kaikki kehystyypit ja asettaa
ensimmaiseksi havaitun.

o EN_8023 rajoittaa kehystyypiksi IPX:n IEEE 802.3
-kehyksien kautta.

o EN_II rajoittaa kehystyypiksi IPX:n Ethernet-
kehyksien kautta.

o EN_8022 rajoittaa kehystyypiksi IPX:n IEEE 802.2:n kautta
ja IEEE 802.3 -kehyksien kanssa.

o EN_SNAP rajoittaa kehystyypiksi IPX:n SNAP-ja IEEE 802.3
-kehyksien kanssa.

e TR_8022 rajoittaa kehystyypiksi IPX:n IEEE 802.2 LLC:n
kautta ja IEEE 802.5 -kehyksien kanssa.

o TR_SNAP rajoittaa kehystyypiksi IPX:n SNAP:n kautta ja
IEEE 802.5 -kehyksien kanssa.

SAP Interval

Maarittda aikavalin (sekunneissa), jonka HP Jetdirect
-tulostuspalvelin odottaa, ennen kuin se lahettdd SAP-viestit
(Service Advertising Protocol), jotka Iahetetaén ilmoittamaan sen
palveluvalmiuksista Novell NetWare -verkossa. SAP-viestit
poistetaan kéytdsté kayttdmalla arvoa 0.
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Taulukko 4.5

IPX/SPX-asetukset (2/2)

Kohde

Kuvaus

Print Server Name

Maérittdd NetWare-tulostimen nimen HP Jetdirect
-tulostuspalvelimeen (vain aakkosnumeerisia merkkeja).
Oletusnimi on NPIxxxxxx, jossa xxxxxx merkitsevéat kuutta
viimeistd numeroa HP Jetdirect -tulostinpalvelimen
LAN-laiteosoitteessa (MAC).

NDS Tree Name

Maéarittdd NDS-puun nimen télle laitteelle. NDS (Novell Directory
Services) -puu viittaa verkon kdyttdmaan puumuotoiseen
organisaatiorakenteeseen. NDS-tuki poistetaan jattamalla tama
kentta tyhjéksi.

NDS Context

Tulostuspalvelimen NDS-konteksti viittaa NDS-sailiéon tai
organisointiyksikkdon, jossa tulostuspalvelinobjekti sijaitsee.
Tulostusjono- ja laiteobjektit voidaan sijoittaa mihin tahansa
osaan NDS-puuta, mutta HP Jetdirect -tulostuspalvelimelle
taytyy maarittéa taydellinen tulostuspalvelinobjektin nimi.
Esimerkiksi jos sailosta "marketing.mytown.|j" 16ydetédéan
tulostuspalvelinobjekti, tulostuspalvelimen taydellinen
kontekstinimi (CN) on: "OU=marketing.OU=mytown.O=l;"
(jossa NDS-puun OU on Organization Unit -séil6 ja O on
Organization-saild). Tulostuspalvelin hyvaksyy myds nimen
"marketing.mytown.lj".

NDS-tuki poistetaan jattamalla tama kentta tyhjéksi.

Huomaa: NDS-objekteja ei voida luoda sisaiselld Web-
palvelimella.

Job Poll Interval

Maarittaa aikavalin (sekunneissa), jonka HP Jetdirect
-tulostuspalvelin odottaa ndhdakseen, onko
tulostusjonossa téita.

PJL Configuration

PJL (Printer Job Language) -parametrit valitaan tai poistetaan
rastittamalla tai tyhjentdmalla valintaruudut:

e Erotinsivut (tulostustdiden valiset tyhjat sivut)

e limoitus tydén loppumisesta (vastaanotetaan kirjoittimelta,
lahetetaan edelleen asiakassovellukseen)

e lImoitus vériaineen vahyydesta (Jos tdmé tulee kirjoittimelta,
HP Jetdirect -tulostuspalvelin 1&hettaa "vari véhissa"
-ilmoituksen asiakassovellukselle.)
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AppleTalk

AppleTalk-vililehdelld voidaan méarittaa HP Jetdirect
-tulostuspalvelimen valitut AppleTalk-asetukset. Kohteiden
kuvaus on kohdassa Taulukko 4.6.

Huomaa Néytettyihin AppleTalk-parametreihin kuuluvat
AppleTalk-kirjoitintyypit, joita
ilmoitetaan verkossa.
HP Jetdirect -tulostuspalvelin tukee vain
AppleTalk Phase 2:ta.
Taulukko 4.6  AppleTalk Settings
Kohde Kuvaus
AppleTalk Enable | Tulostuspalvelimen tukeman AppleTalk-protokollan ottaminen

-valintaruutu

kayttoon (valinta) tai poistaminen kaytosta (ei valintaa). Jos
AppleTalk on valittuna kayttéon, tulostuspalvelimeen tallennetut
AppleTalk-parametrit tulevat nékyviin.

Device
(AppleTalk) Name

Maérittaa kirjoittimen nimen AppleTalk-verkossa. Jos annetaan
nimi, joka on jo kaytdssa verkossa, Jetdirect-asetussivulla
méaritetyn AppleTalk-nimen peréssé on numero, joka ilmaisee
sen olevan kopio.

Print Type

Maérittéda verkossa ilmoitetun kirjoittimen tyypin. Enintédan kaksi
tyyppié on mahdollista néyttaa (esimerkiksi HP LaserJet ja
LaserWriter).

Zone

Valitse kirjoittimelle kaytettévissa oleva AppleTalk-verkon
vy6hyke. Oletusarvon mukaan naytetaén nykyisin valittuna oleva
vybhyke.

Napsauttamalla Refresh selected zone Info -painiketta voit
paivittda kaytettavissé olevien vydhykkeiden luettelon.

DLC/LLC

Valitsemalla valintaruutuun tai poistamalla sen valinnan voit
maéérittdd DLC/LLC (Data Link Control/Logical Link Control)
-protokollat kiyttoon HP Jetdirect -tulostuspalvelimessa. Jos
valintaruutu on tyhjia, DLC/LLC-protokollat on poistettu kiytosta.
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SNMP

Voit méarittdd tai muuttaa annettuja SNMP:n (Simple Network
Management Protocol) -parametreja. Lisétietoja on kohdassa

Taulukko 4.7.

VARO Jos laitteita hallitaan HP Web Jetadminilla,
tulostuspalvelimen SNMP v3 -asetukset ja muut
suojausasetukset on méiritettava HP Web
Jetadminilla.

SNMP v3 -tilin luominen siséisella
Web-palvelimella poistaa mahdolliset aikaisemmin
luodut SNMP v3 -tilit. Lisdksi SNMP v3 -tilitiedot
on otettava kayttoon SNMP-hallintasovelluksessa.
Lisétietoja on kohdassa SNMP v3.

Taulukko 4.7  SNMP-asetukset. (1/2)

Kohde

Kuvaus

Enable SNMPv1/v2
read-write access

Tamaén asetuksen avulla SNMP v1/v2c -agentit otetaan
kayttéon tulostuspalvelimessa. Tulostuspalvelimen
hallintak&ytén ohjaamista varten voidaan maarittaa
mukautettuja yhteisénimié.

SNMP Set Community Name on salasana, jolla
maaritetaan ("kirjoitetaan") SNMP-tietoja HP Jetdirect
-tulostuspalvelimen.

SNMP Get Community Name on salasana, joka sallii
SNMP-tietojen hakemisen ("lukemisen") HP Jetdirect
-tulostuspalvelimessa.

Saapuvan SNMP SetRequest- tai GetRequest-komennon
pitéa siséltda asianmukainen Set- tai Get-yhteisonimi,
ennen kuin tulostuspalvelin vastaa.

YhteisOnimessa taytyy kayttad ASCIl-merkkeja, ja nimen
pituus saa olla enintdan 255 merkkiéa.

Oletusarvon mukaan Get-yhteisénimi on "public", joka
voidaan poistaa kaytdsté, jos kayttda halutaan rajoittaa.
Jos "public"-nimi on poistettuna kéytosté, toiset valvonta-
tai hakuapuohjelmat eivat ehka toimi oikein.
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Taulukko 4.7 SNMP-asetukset. (2 /2)

Kohde Kuvaus
Enable SNMPv1/v2 Taman asetuksen avulla SNMP v1/v2c -agentit otetaan
read-only access kayttdon tulostuspalvelimessa, mutta kaytto rajoitetaan

vain luku -kaytoksi. Kirjoitus-kéyttd ei ole kdytossé.
Get-yhteis6nimen oletusasetus "public" otetaan
automaattisesti kayttdon.

Disable SNMPv1/v2 Té&ma asetus poistaa SNMP v1/v2c -agentit kdytdsta
tulostuspalvelimessa, mik& on suositeltavaa suojatussa
ymparistéssa. Jos SNMP v1/v2c on poistettuna kaytosta,
toiset valvonta- tai hakuapuohjelmat eivat ehka

toimi oikein.

Enable SNMPv3 (Vain kaikilla ominaisuuksilla varustetuissa HP Jetdirect
-tulostuspalvelimissa) Téman asetuksen avulla voidaan
tulostuspalvelimessa ottaa kayttdéon (valittuna) SNMP v3
-agentti tai poistaa se kaytosté (valitsematta).

Kun tdma asetus on kaytdssa, tulostuspalvelimeen on
luotava SNMP v3 -tili ja tilitiedot on otettava kaytt6on
SNMP v3 -hallintasovelluksessa Voit luoda tilin antamalla
seuraavat tiedot:

User Name: SNMP v3 -tilin kayttajanimi.

Authentication Key: 16-tavuinen heksadesimaaliarvo,
jota kéytetdan SNMP-paketin sisallon laillisuuden
tarkistamiseen MD5-algoritmilla.

Privacy Key: 16-tavuinen heksadesimaaliarvo
SNMP-paketin dataosan salaamiseen DES-algoritmilla.
Context Name: Konteksti, jossa talla kayttajalla on oikeus
kayttad SNMP-objekteja. Se on aina "Jetdirect".

Other Settings

Tassé kohdassa voidaan kayttéda erilaisia hallinta- ja
tulostusasetuksia. Kiytettavissa ovat seuraavat valilehdet:

® Misc. Settings: Tll4 vililehdelld otetaan kayttoon erilaisia
lisdyhteyskaytantoja ja lisdtoimintoja.

o Firmware Upgrade: (Kesto-ohjelmiston paivittdminen)
(Vain kesto-ohjelmiston péaivittamista tukevat
tulostuspalvelimet) Uusien ja parannettujen ominaisuuksien
paivittdminen Jetdirect-tulostuspalvelimeen.

® LPD Queues: till4d vililehdelld asetetaan LPD (line printer
daemon) -tulostuksen yhteydessi voimassa olevat tulostusjonot.
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® USB Settings: (USB-asetukset) (Vain ulkoiset
tulostuspalvelimet) Téalla vililehdelld méi4ritetaan
USB-yhteysparametrit.

® Support Info: (Tukitiedot) Télla vililehdelld méaritetdan
vasemman reunan Other Links (Muut linkit) -kohdan Support
(Tuki) -linkki.

® Refresh Rate: T4ll4 vililehdelld mééritetdéin sisdisen
Web-sivuston diagnostiikkasivun paivitysvéli (sekunteina).

Misc. Settings

Miscellaneous Settings (Muut asetukset) -parametrien avulla
voidaan méairittaa useita lisdyhteyskiytantoji ja -ominaisuuksia
alla olevan kuvauksen mukaan. Lisétietoja on kohdassa

Taulukko 4.8.
Taulukko 4.8  Miscellaneous Settings (1/5)
Kohde Kuvaus
SLP Config Ottaa kayttdon tai poistaa kaytdsta SLP:n (Service Location
Protocol), jota jotkin asiakasohjelmat kayttavat HP Jetdirect
-tulostuspalvelimen Idytdmiseen ja tunnistamiseen
automaattisesti.
Telnet Config Ottaa kayttdon tai poistaa kaytdsta HP Jetdirect
-maaritysparametrit Telnetin avulla. Lisatietoja on
kohdassa Luku 3.
mDNS Ottaa kayttdon tai poistaa kaytdstd mDNS-palvelut.

MDNS-palveluja kédytetaan tavallisesti pienissé verkoissa
IP-osoitteiden ja nimien selvittdmiseen (UDP-portin 5353 kautta),
kun perinteistd DNS-palvelinta ei ole kdytossa.

Multicast IPv4

Ottaa kayttdon tai poistaa kayttdéon tulostuspalvelimen
IP-version 4 Multicast-pakettien lahettamisen ja
vastaanottamisen.

9100 Config

Ottaa kayttdon tai poistaa kaytdsta portin 9100 palvelut. Portti
9100 on HP:n oma raw-muotoisen tietoliikenteen TCP/IP-portti
HP Jetdirect -tulostuspalvelimessa, ja sita kéytetdén tulostuksen
oletusporttina. Sita kdytetdan HP:n ohjelmilla (esimerkiksi

HP:n vakioportti).
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Taulukko 4.8

Miscellaneous Settings (2/5)

Kohde

Kuvaus

FTP-tulostus

Ottaa kayttdon tai poistaa kaytdsta FTP-palvelut, joita on
tulostusta varten HP Jetdirect -tulostuspalvelimessa. Lisétietoja
on kohdassa Luku 6.

LPD Printing

Ottaa kayttoon tai poistaa kaytosta rivikirjoittimen Daemon-
palvelut HP Jetdirect -tulostuspalvelimessa. LPD antaa

HP Jetdirect -tulostuspalvelimessa tulostusjonopalvelut
TCP/IP-jarjestelmille. Lisatietoja on kohdassa Luku 5.

IPP Printing

Ottaa kayttdon tai poistaa kaytdsta IPP:n (Internet Printing
Protocol) HP Jetdirect -tulostuspalvelimessa. Jos kirjoitin on
yhdistetty oikein ja valmis kayttéon, IPP sallii tulostuksen télle
laitteelle Internetin (tai intranetin) kautta. Tahan vaaditaan myoés
oikein maaritetty IPP-jarjestelmé. Lisétietoja IPP-
asiakasohjelmistosta on kohdassa Luku 2.

Link settings

(Vain 10/100TX-verkot) Aseta verkkolinkin tiedonsiirtonopeus
(10 tai 100 Mbps) seka tiedonsiirtotapa (kaksisuuntainen tai
vuorosuuntainen) HP Jetdirect 10/100TX-tulostuspalvelimille.
Alla olevassa luettelossa on kaytettavissé olevat asetukset.
VAROITUS: Jos linkin asetuksia muutetaan, verkon
tulostuspalvelin- ja verkkolaiteyhteydet voivat héiriintya.

e AUTO: (Oletus) Tulostuspalvelin maarittad itsensa
automaattisen neuvottelutoiminnon avulla vastaamaan
verkon linkkinopeutta ja yhteystilaa. Jos automaattinen
neuvottelutoiminto ei onnistu, arvoksi tulee 100TXHALF.

10TXFULL: 10 Mbps, kaksisuuntainen.
10TXHALF: 10 Mbps, yksisuuntainen
100TXFULL: 100 Mbps, kaksisuuntainen.
100TXHALF: 100 Mbps, yksisuuntainen

DNS Server

Maaritd DNS-palvelimen IP-osoite.

Email (SMTP)
Server

Maarittaa IP-osoitteen kayttddn asetetulle 1dhtevan séhkdpostin
SMTP-palvelimelle, kun sita kaytetaan tuettujen
skannauslaitteiden kanssa.

Scan Ildle Timeout

Maarittdd sekunteina ajan, jonka etsintdan kaytettéva yhteys saa
kayttdméattémana olla avoinna. Enimmaisarvo on 3 600 ja
oletusarvo 300. Jos asetukseksi méaaritetdan 0, aikakatkaisu on
poissa kéytdsta ja yhteys pysyy avoimena, kunnes laitetta
kayttava verkkojérjestelma sulkee sen.

FIWwW

Sisdisen Web-palvelimen kiyttdminen 139



Taulukko 4.8  Miscellaneous Settings (3/5)

Kohde Kuvaus

Locally Paikallinen LAA-osoite, joka korvaa esimaéritetyn

Administered LAN-laiteosoitteen (MAC). Jos LAA-osoite on kaytdssa,

Address sitd varten on maaritettdva 12 heksadesimaaliluvun pituinen
merkkijono.

Token Ring -tulostuspalvelimien LAA-osoitteen ensimmaisen
heksadesimaalimerkin on oltava 40 - 7F.
Ethernet-tulostuspalvelimien LAA-osoitteen ensimmaisen
heksadesimaalimerkin on oltava X2, X6, XA tai XE (jossa X on
jokin heksadesimaalimerkki O - F).

Oletusosoite on esimadaritetty osoite.

Syslog Facility Maarittda koodin, josta tunnistetaan viestin Iahtdpaikka
(esimerkiksi haluttaessa tunnistaa tiettyjen viestien lahde
vianetsinnassa). HP Jetdirect -tulostuspalvelimen Iahdesijainnin
koodioletus on LPR, mutta paikallisia kayttajaarvoja
localO—-local7 voidaan kayttaa eristimaan yksittéisia
tulostuspalvelimia tai niiden ryhmia.

On fatal error (Vain tuetut ulkoiset tulostuspalvelimet) Maarittaa
tulostusohjaimen toiminnan silloin, kun se havaitsee vakavan
virheen toiminnassa siihen kytketyn laitteen aikana:

e Halt (oletusasetus): Tulostuspalvelimen verkkotoiminta
keskeytetdan. Virhetilanteen palauttaminen edellyttda
kayttajan toimia.

o Reboot: Tulostuspalvelin kdynnistetdén uudelleen samalla
tavalla kuin tulostin.

Error page type (Vain tuetut ulkoiset tulostuspalvelimet) Maérittda vakavan

virheen yhteydessa automaattisesti tulostuvan

diagnostiikkasivun tyypin.

o Basic (oletusasetus): Tulostetaan oletusarvon mukainen
diagnostiikkasivu. Kyseessa on yksittéinen sivu, joka siséltéa
virhekuvauksen.

® Full: Tulostetaan enintdan viisi sivua, jotka kasittavat
taydelliset diagnostiikkatiedot. Nama4 sivut siséltavat
yksityiskohtaiset tiedot tulostuspalvelimen tilasta hetkella,
jolloin virhe havaittiin. Sivujen tulkitsemiseen voidaan tarvita
HP-tukiteknikkoja.

o None: Diagnostiikkasivua ei tulosteta.

Dynamic Raw Maarittaa liséportteja tulostukselle TCP-porttiin 9100. Kelvolliset
Port Setting portit ovat 3 000 - 9 000, jotka ovat sovelluskohtaisia.
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Taulukko 4.8

Miscellaneous Settings (4 /5)

Kohde

Kuvaus

Disable listening
on these ports

Suojauksen takia voit poistaa verkkokirjoittimen palveluja
kaytosta kahden kentén avulla. Maérita kenttiin kaytosta
poistettavien palvelujen verkkolilkkenteessé kaytettéavat
porttinumerot. Voit méarittdd kumpaankin kenttdén enintdén
viisi porttia (esimerkiksi [5, 10, 40, 20, 50]). Kelvolliset portit
ovat 1 - 65 535.

Streams: Maéarité tdhan kenttéan sellaisten palvelujen
porttinumerot, jotka valittavat tietovirtaa. Tietovirtojen
toimitusprotokolla on TCP.

Datagrams: Maarita tdhan kenttédan sellaisten palvelujen
porttinumerot, jotka valittavat datasahkeitd. Yleislahetyksissa
tavallisesti kdytettyjen dataséhkeiden toimitusprotokolla on
yleensd UDP. UDP on yhteydetdn protokolla, jonka toimituksia ja
virheidenkorjausta ei voi taata.

Enable MFP and
AlO software
support

Asiakaskoneisiin asennetun tdydellisen skannausominaisuuden,
jossa kaytetadn HP-monitoimilaitteen (MFP tai All-in-One)
mukana toimitettua ohjelmistoa, tuen ottaminen kayttéén tai
poistaminen kaytdsté tulostuspalvelimessa.

Kun tuki on poissa kaytosta, tulostuspalvelin ei salli muita
asiakasohjelmiston laitetoimintoja verkkotulostuksen liséksi.
Tulostuspalvelimen Web-skannaustoiminnon tukea hallitaan
erikseen.

Enable Web Scan

Perusskannauksen ottaminen kéaytt66n tulostuspalvelimen
sisdisen Web Scan -ominaisuuden avulla tai sen poistaminen
kaytostd. Web Scan -toiminnon kayttdminen tapahtuu
riippumattomasti edella kuvatusta MFP- ja AlO-
laiteohjelmistotuen asetuksesta.

Enable
Scan-to-email

Skannaus sa@hkdpostiin -tuen ottaminen kayttd6n ja sen
poistaminen kdytoésté. Kun tdmé parametri on otettuna kéyttéon,
jarjestelméssé voidaan skannata séhkdpostiin seka ladata ja
tarkastella skannattuja tiedostoja.

Skannaus sa@hkdpostiin -toiminto on kaytettavissa vain silloin,
kuin postipalvelin on mééritetty. Voit méaarittda
sahkopostipalvelimen kayttamalla edella kuvattua Email (SMTP)
Server -parametria.

mDNS Service
Name

Laitetta tai palvelua varten méaéaritetty enintdan 64 ASCIl-merkin
pituinen aakkosnumeerinen nimi. TAm& nimi on pysyvét ja sen
avulla tunnistetaan laite tai palvelu, jos liitantatiedot (kuten
IP-osoite) muuttuvat istuntokohtaisesti. Apple Rendezvous tuo
tdman palvelun naytté6n. Palvelun oletusnimi muodostuu
tulostimen mallista ja LAN-laiteosoitteesta (MAC).
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Taulukko 4.8  Miscellaneous Settings (5/5)

Kohde Kuvaus
mDNS Domain (Vain luku -parametri) Laitteelle méaaritetty mDNS-toimialuenimi
Name muodossa <iséntanimi>.paikallinen. Jos kayttéja ei ole

maarittényt isdntanimea, kaytetaan oletusiséntanimea
NPIxxxxxx, jossa xxxxxx on LAN-laiteosoitteen (MAC) kuusi
viimeista merkkié.

mDNS Highest Suurin tulostuksessa kaytettdva mDNS-prioriteetti. Valitse jokin
Priority Service seuraavista vaihtoehdoista:

9100 Printing: IP-perustulostus HP:n valmistajakohtaisen portin
9100 kautta.

IPP Printing: IPP-tulostus.

LPD Printing (RAW): LPD-perusjonotulostus.

LPD Printing (TEXT): LPD-tekstijonotulostus.

LPD Printing (AUTO): Automaattinen LPD-jonotulostus.

LPD Printing (BINPS): Bindarinen LPD-postscript-jonotulostus.
LPD Printing (<k&yttajan maarittdma>): Tassé kentdssé on
enintaéan viisi kayttdjan méaarittamaé LPD-jonoa. <Kayttajan
maarittdmé&> on LPD-tulostusjonon nimi.

Oletusvalinta vaihtelee tulostimen mukaan. Tavallisesti
oletusvalinta on 9100 Printing tai LPD Printing (BINPS).

Firmware Upgrade

Kesto-ohjelmiston péivittdmistéd tukevissa palvelimissa talla
sivulla voidaan paivittd4 tulostuspalvelimeen uusia
ominaisuuksia.

Jarjestelméssé on oltava tulostuspalvelimen kesto-ohjelmiston
paivitystiedosto. Tietoja asianmukaisen tiedoston tunnistamisesta
ja lataamisesta on HP:n online-tuen sivustossa osoitteessa:

http://www.hp.com/go/webjetadmin_firmware
Suorita télla sivulla seuraavat toimet:
1. Paikanna tulostuspalvelimen malli ja paivitystiedosto.

2. Tarkista péivitystiedoston versio ja varmista, ettéd se on
tulostuspalvelimeen asennettua versiota uudempi. Jos néin on,
lataa tiedosto. Jos niin ei ole, kesto-ohjelmistoa ei ole tarpeen
paivittaa.
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Tulostuspalvelimen péivittdminen sisdisen
Web-palvelimen avulla:

1. Anna péivitystiedoston polku tai paikanna tiedosto
valitsemalla Browse (Selaa).

2. Valitse sitten Upgrade Firmware (Piivitid kesto-ohjelmisto).

Huomaa Jos alkuperiisen kesto-ohjelmiston versio on
vanhempi kuin X.24.00 series, pdivitys on
suoritettava uudelleen haluttaessa kidyttaa muuta
kieltd kuin englantia.

LPD Queues

LPD Queues -sivulla voit helposti méarittdda LPD (line printer
daemon) -tulostusjonoja Jetdirect-tulostuspalvelimeen. Liséatietoja
LPD-tulostuksesta ja tulostusjonoista on kohdassa Luku 5,
LPD-tulostuksen maadrittdminen.

Ennen LPD-tulostuksen maarittdmistd LPD-tulostus on otettava
kayttoon tulostuspalvelimessa. Jos LPD on poissa kdytosta, ota se
kayttoon siirtymélld Misc. Settings -valilehdelle.

Jos LPD-tulostus on kéytossa, kdytettdvissd on kymmenen
erinimisté tulostusjonoa. Nelji nédistd tulostusjonoista on
madritetty automaattisesti, eiké niiden parametreja voi muuttaa.
Muut kuusi tulostusjonoa ovat kdyttdjan maadritettavissa.

Namaé kayttdjan madritettavissa olevat tulostusjonot voidaan
varustaa merkkijonoin — esimerkiksi téiden hallintaan liittyvin
komennoin — jotka lisdtédén automaattisesti ennen tai jalkeen
tulostustyon. Voit maarittas enintéddn kahdeksan nimettya
merkkijonoa ja voit asettaa jokaisen jonon niin, ettd jokin néista
nimetyistd merkkijonoista tulostuu ennen varsinaisia tulostettavia
tietoja (prepend string name), tai niin, ettéd se tulostuu varsinaisten
tulostettavien tietojen jéalkeen (append string name).

LPD-jonojen méaarittdmisessa kaytettaviat LPD-jonoparametrit on
kuvattu alla. Lisitietoja on kohdassa Taulukko 4.9.
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Taulukko 4.9

LPD-tulostusjonoparametrit. (1/3)

Kohde

Kuvaus

Queue Name

Kéayttéjan maarittdmén tulostusjonon nimi. Nimen
enimmaispituus on 32 merkkid, ja nimi saa koostua vain ndytéssa
nékyvistd ASCII-merkeisté. Enintdan kuusi kayttajan
maérittdmad tulostusjonoa voidaan méarittaa.

Prepend String
Name

Maérité tdhan vahintdan yksi merkkijono, joka lisatéan
tulostettavien tietojen alkuun. Maéritd merkkijonojen nimet ja
arvot sivun alaosassa olevaan taulukkoon.

Voit lisata tulostettavien tietojen alkuun pitkia merkkijonoja
yhdistdémalla merkkijonoja. Erota merkkijonot plusmerkilla (+).
Jos esimerkiksi haluat liittd4 alkuun kahdesta merkkijonosta
muodostustuvan merkkijonon, méaritd merkkijonot seuraavasti:

<merkkijono_1>+<merkkijono_2>

Merkkijono_1 ja merkkijono_2 ovat kaksi erillistd merkkijonoa,
joilla on eri arvot.

Append String
Name

Maérité tdhan vahintdan yksi merkkijono, joka lisatéan
tulostettavien tietojen loppuun. Maaritd merkkijonojen nimet ja
arvot sivun alaosassa olevaan taulukkoon.

Voit lisata tulostettavien tietojen loppuun pitkid merkkijonoja
yhdistdmalla merkkijonoja. Erota merkkijonot plusmerkilla (+).
Jos esimerkiksi haluat liittd4 loppuun kahdesta merkkijonosta
muodostustuvan merkkijonon, méaaritd merkkijonot seuraavasti:

<merkkijono_1>+<merkkijono_2>

Merkkijono_1 ja merkkijono_2 ovat kaksi erillistd merkkijonoa,
joilla on eri arvot.
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Taulukko 4.9

LPD-tulostusjonoparametrit. (2/ 3)

Kohde

Kuvaus

Queue Type

Jonon késittelyohje. Valitse seuraavista neljasté jonotyypista:

o RAW - Ei kasittelya. Tulostus-daemon késittelee
raw-tyyppisen tulostusjonon tietoja jo valmiiksi PCL-,
PostScript- tai HP-GL/2-muotoisena tulostustyéna, ja tiedot
lahetetdén tulostimeen muuttamattomina. (Huomaa, etta
mik4 tahansa kayttajan maarittdma prepend- tai append-
merkkijono lisatdan kuitenkin tulosteeseen.)

o TEXT - lisatéan rivinvaihto. Tulostus-daemon késittelee
text-tyyppisen tulostusjonon tietoja muotoilemattomana
ASClI-tekstind, ja jokaisen rivin paahan lisataan rivinvaihto
ennen kuin tiedot menevét kirjoittimeen.

e AUTO - Automaattinen. Tulostus-daemon maarittaa
autosensing-toiminnon avulla itse, l&hetetdanké tulostettavat
tiedot eteenpdin raw- vai text-muotoisina.

o BINPS — Binaarinen PostScript. Maarittaa tulostustydn
(PostScript-kaantajaa varten) binaarisiksi PostScript-
tiedoiksi.

Default Queue
Name

Kéytettdvéan tulostusnimen nimi silloin, kun tulostustyété varten
maaritettya tulostusjonoa ei tunneta. Tulostusjonon
oletusnimena on AUTO.

String Name

Mé&aritettavélle merkkijonolle annettu nimi. Voit méaarittaa
enintdén kahdeksan LPD-tulostusjonoissa kéytettavaa
merkkijonoa. Tamé parametri nime&a merkkijonon, ja Value-
parametri méaarittdéd merkkijonon sisallon. Prepend- ja Append-
merkkijononimet (selaimen yldosan taulukossa mééaritetyt) on
valittava tdssd méaritetyisté nimista. Nimen enimmaispituus on
32 merkkid, ja nimi saa koostua vain ndytdssa nakyvista
ASCII-merkeista.
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Taulukko 4.9  LPD-tulostusjonoparametrit. (3/3)

Kohde Kuvaus

Value Merkkijonon siséltd. Parametri String Name nimeaa
merkkijonon, ja parametri Value mééarittdd merkkijonon siséllon.
Kun prepend- tai append-merkkijonolle maaritetddn nimi
(selaimen ikkunan yldosassa nékyvaan taulukkoon),
tulostusdemoni lahettda kyseisen merkkijonon arvon
kirjoittimelle liitettdvaksi joko tulosteen alkuun tai loppuun
(voimassa olevan méarityksen mukaan).

Valittavat merkit voivat olla mitd tahansa laajennetun
ASCII-merkistdon 0-255 merkkeja (hex 00 - FF). Merkiksi voidaan
maarittdd myods tulostumaton merkki kayttamalla sen
heksadesimaaliarvoa syéttamalla kenoviivan ja sen jalkeen kaksi
heksadesimaalimerkkié. Jos esimerkiksi halutaan maarittda
Escape-merkki (hex 1B), kirjoitustapa on \1B. Jos itse
kenoviivamerkki kuuluu merkkijonoon, se merkitadn nain: \5C.
Tahan kenttdan syotettdvien merkkien enimmaismaéré on 240.
Kentéssa mahdollisesti olevat heksadesimaaliarvot tarkastetaan
jamuunnetaan tarpeen vaatiessa ja sen jélkeen ne tallennetaan.
Merkkijonon merkkien enimmaismééré on 80; yliméaraiset
merkit poistetaan.

Kayttdjan méaarittama tulostusjono muodostetaan madrittamalla
ensin merkkijonot, nimedméll4 ne prepend- tai append-
merkkijonoiksi ja maarittdmaélla jonon tyypin. Kun LPD-jono on
madritetty, sen kayttotarkoitus méaritetddn asettamalla jokin

nn

LPD-tulostin kdyttdméain jonoa. Jos esimerkiksi merkkijonon "a
arvo on "abc" ja merkkijonon "z" arvo on "xyz", voit maarittaa
tulostusjonon nimeksi "az_jono", jossa prepend-merkkijonona

on "a", append-merkkijonona "z" ja jonon tyyppini "raw". Kun
sitten ldhetét tulostustyon, joka koostuu <muotoillusta_tekstistd>
az_jono-nimisen jonon kautta, tulostimeen ldhetetdén

"abc<muotoiltu_teksti>xyz".

LPD-tulostimien méé4ritysohjeet vaihtelevat eri
kayttojarjestelmissé. Lisétietoja on kohdassa Luku 5,
LPD-tulostuksen méadrittdminen.
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Esimerkki. Jos kiytéit LPD-tulostinta ja haluat palauttaa sen
jokaisen tulostustyon alussa, voit méérittd4 tulostusjonon, jolle
tulee nimeksi "clear_printer", ja joka antaa aina tulostustyon
alussa PCL reset -komennon (Escape-E). Maarittdminen voidaan
tehd4 seuraavasti:

Ensin mééritetddn tulostusjono:

a. Nimead merkkijono: Kirjoita rivin 1 String Name -kenttédéan
"reset_string".

b. MaAé4ritd merkkijonon arvo: Kirjoita "\1BE" (Escape-E)
rivilld 1 olevaan Value-kenttéén. (Vaihtoehtoisesti voit
kirjoittaa myos "\1B\45".)

c¢.  Anna merkkijonolle nimi: Kirjoita rivin 5 Queue Name
-kenttdén "clear_printer".

d. Maéaritéa prepend-merkkijono: Kirjoita rivilld 5 olevaan
Prepend String -kenttddn "reset_string".

e. Jatéa rivilla 5 oleva Append String -kentté tyhjéksi.

f. Maérité jonon tyyppi: Aseta rivilld 5 olevan Queue Type
-kentan arvoksi "RAW".

Maaritd sen jialkeen tulostin kdyttdméédn jonoa ja vastaa
"clear_printer" silloin, kun kysytd4n jonon nimeé. (Lisdtietoja
tulostimen asetusten méirittamisestd on kohdassa Luku 5,
LPD-tulostuksen méérittdminen.) Tdmén jalkeen kaikki
tulostimelle ldhetettéavat tyot — joko palvelimelta tai kyseisen
kirjoittimen méirittdneeltd asiakaskoneelta — sisdltavat tyon
alussa annettavan reset-komennon.

USB Settings

Jos HP Jetdirect -tulostuspalvelimessa on USB-liitdnta
verkkolaitteelle (esim. USB-kirjoittimelle), nékyviin tulee linkki
USB-asetusparametreihin. Lisétietoja on kohdassa Taulukko 4.10.
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Taulukko 4.10 USB-asetukset

USB-kohde Kuvaus

USB Speed (Vain luku -parametri vain USB 2.0 -tulostuspalvelimia
varten). Maarittaa tulostuspalvelimen ja laitteen valisen
USB-yhteyden automaattisesti valittyvan
tietoliikennenopeuden.
o Full Speed: USB 2.0 -méaaritysten mukainen 12 Mb/s
nopeus, joka on yhteensopiva USB 1.1
-méaritysten kanssa.

o Hi-Speed: 480 Mb/s nopeus vain USB v2.0
-laitteita varten.

e Disconnected: USB-porttia ei ole liitetty.

Desired Méarittdd USB-tiedonsiirto-ominaisuuksien korkeimman
Communication tason, jota tulostuspalvelin kéyttéa yrittdesséan
Mode muodostaa tietolikenneyhteyden tulostimen kanssa. Jos

nykyista asetusta muutetaan, muutos on otettava kayttéon
irrottamalla USB-kaapeli ja kytkemélla se uudelleen tai
kaynnistdmalla tulostuspalvelin uudelleen.

o Automatic (oletusasetus): Tulostuspalvelin yrittda
maarittda kayttéon korkeimman mahdollisen tason
aloittaen IEEE 1284.4 -yhteensopivasta tiedonsiirrosta.
Jos tdma ei onnistu, yritetddn muita tasoja.

o |EEE 1284.4: Tdmé taso antaa kaytté6n tehokkaimman
tiedonsiirron ja se mahdollistaa samanaikaisen
tulostamisen, skannaamisen ja tilatietojen Iahettdmisen
useilla kanavilla.

e MLC: (Multiple Logical Channels) HP:n oma yhteystila,
MLC, on seuraava taso. Se mahdollistaa
samanaikaisen tulostamisen, skannaamisen ja
tilatietojen lahettamisen useilla kanavilla.

o Kaksisuuntainen: TAma taso antaa kayttdén
kaksisuuntaisen tulostintiedonsiirron
perusominaisuudet. Tulostustiedot lahetetdan
tulostuslaitteeseen ja tilatiedot palautetaan
tulostuslaitteesta.

o Yksisuuntainen: Tdma on alhaisin tietoliikennetaso ja
se antaa kayttdon yksisuuntaisen tulostintietoliikenteen
tulostuspalvelimesta ja tulostuslaitteeseen.

Tulostuspalvelimen méaarittdma tietoliikennetaso nakyy
Jetdirect-asetussivulla.

Status Page Maarittaa tulostimeen lahetettédvan Jetdirect-asetussivun
Language tietojen sivunkuvauskielen (PDL:n). Asetukseksi voidaan
maarittaa PCL, ASCII, PostScript tai HPGL2.
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Support Info

Taman sivun avulla voidaan méaérittd4 tuen linkit. Voit antaa
tdman laitteen tukihenkilon ja padkayttdjan puhelinnumeron seka
URL-osoitteet Web-pohjaiselle tuotetuelle ja tekniselle tuelle.

Refresh Rate

Paivitystaajuus on ajanjakso (sekunneissa), jonka vélein
diagnostiikkasivut paivitetddn automaattisesti. Arvolla '0'
poistetaan péivitystaajuus kdytosta.

Privacy Settings

Privacy Settings -sivulla voit maéritta4 sisdisen Web-palvelimen
keradamdain tuote- ja kdyttotiedot ja 1dhettdmain ndma tiedot
HP:lle (t4t4 toimintoa varten tarvitaan Internet-yhteys).
Tuotteiden kayttotietojen avulla HP pystyy parantamaan
tuotteidensa ominaisuuksia ja palveluja. Oletusarvon mukaan
tdma toiminto ei ole kdytossa.

Voit ottaa tdmén toiminnon kiyttoon valitsemalla valintaruudun
ja valitsemalla sitten Apply.

Voit poistaa tdmén toiminnon kdytosta poistamalla valintaruudun
valinnan ja valitsemalla sitten Apply.

Select Language

Tamé linkki tulee nékyviin, jos HP Jetdirectin Web-sivut tukevat
useita kielid. Tuetut kielet voidaan myos valita selaimen
kieliasetusten avulla. (Lisdtietoja on selaimen ohjeessa.)

Jotta muiden kielten kuin englannin kédyttdminen olisi
mahdollista, evisteiden on oltava otettuna kdyttoon selaimessa.

Settings

SECURITY-osan Settings-valikon kautta voidaan kayttaa
seuraavia vélilehtid: Status (oletusasetus), Wizard ja Restore
Defaults. Kiytettdvissi olevat asetukset vaihteleva
tulostuspalvelimen mallin mukaan. Arvoperustaiset HP Jetdirect
-tulostuspalvelimet, joita ei voi paivittd4 (esimerkiksi HP Jetdirect
175x ja 200m), eivit tuo suojattua sisdistd Web-palvelinta.
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Status

Status-sivulla on tulostuspalvelimen nykyiset suojausasetukset.
Sivulla ndkyvéit asetukset vaihtelevat tulostuspalvelimen
tukemien ominaisuuksien mukaan.

Wizard

Huomaa Jos laitteita hallitaan HP Web Jetadmin
-ohjelmalla, ohjattua toimintoa ei tule kayttaa.
Varmista sen sijaan HP Web Jetadminin avulla,
ettd verkon suojausasetukset on mééritetty oikein
verkkoa varten.

Wizard-sivulta on mahdollista suorittaa ohjattu HP Jetdirect
Security Configuration Wizard -toiminto. Ohjattu toiminto opastaa
madrittdmaidn tulostuspalvelimen suojausasetukset verkon
mukaan. Voit kdynnistdd ohjatun toiminnon valitsemalla Start
Wizard. Tamén jalkeen ndyttoon tulee Security Level -sivu
(Suojaustaso).

Ohjatun toiminnon sisdltdmait vaihtoehtoiset
kokoonpanoparametrit vaihtelevat valitun suojaustason mukaan.
Ominaisuuden yleiskatsaus on kohdassa Taulukko 4.11.

Huomaa Jos ohjattu toiminto lopetetaan viirin
(esimerkiksi, jos Cancel (Peruuta) -painikkeen
kéyttdminen ei onnistu), ndyttoon tulee ehka
Operation Failed (Toiminto epdonnistui) -sanoma.
Odota t4lléin noin kaksi minuuttia ennen ohjatun
toiminnon kdynnistdmistd uudelleen.

Restore Defaults

Tamén sivun avulla on mahdollista palauttaa kdytt6on suojauksen
oletusasetukset. Oletusasetukset vaihtelevat tulostuspalvelimen
tukemien ominaisuuksien mukaan.

Ainoastaan suojauksen oletusasetukset palautetaan, muut
asetukset siilyvit ennallaan.
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Taulukko 4.11 Ohjatun toiminnon suojaustasot (1/2)

Suojaustaso

Kuvaus

Basic Security

Tama asetus edellyttad jarjestelménvalvojan salasanan
maarittdmista kokoonpanonhallintaa varten.
Jérjestelmanvalvojan salasana jaetaan muiden
hallintatydkalujen, kuten Telnet- ja SNMP-sovellusten,
kanssa. Toisissa hallintaty6kaluissa, kuten Telnetissa,
kéytetédan kuitenkin pelkké&an tekstiin perustuvaa
tiedonsiirtoa, minka takia ne eivét ole suojattuja.
Paakayttajan salasana maaritetddn Administrator
Account -sivulla. Liséksi Administrator Password
-salasanaa kaytetddn SNMP v1/v2 Set Community Name
-asetuksena SNMP-hallintasovelluksissa.
Configuration Review -sivu siséltda kaikki nykyiset
asetukset, jotka voivat vaikuttaa suojaukseen.

Voit méaarittda perussuojausasetukset valitsemalla
Finish (Valmis).

Enhanced Security
(suositellaan)

Tama asetus liséda suojauksen perusominaisuudet
poistamalla automaattisesti ne hallintaprotokollat, jotka
eivét ole turvallisia (kuten kesto-ohjelmiston Telnet- ja
FTP-paivitykset, RCFG ja SNMP v1/v2c). Tietoja
yksittaisten protokolla-asetusten muuttamisesta on
kohdassa Mgmt. Protocols.

Paakayttajan salasana maaritetddn Administrator

Account -sivulla.

SNMP Configuration -sivuilla voidaan méaarittda seuraavia

SNMP-erityisasetuksia:

e Enable SNMPv3: (Vain kaikilla ominaisuuksilla
varustetuissa tulostuspalvelimissa) SNMP v3:n
ottaminen kaytt66n ja SNMP v3 -tilin luominen.
SNMP v3 -tilin luominen ei ole suositeltavaa silloin,
kun laitteita hallitaan HP Web Jetadminilla. Lisé&tietoja
on kohdassa SNMP.

o Enable SNMPv1/v2 read-only access: Ottamalla taméa
asetus kayttéon voidaan sallia sellaisten nykyisten
apuohjelmien tuki, jotka kayttavat laitteiden etsinnésséa
ja niiden tilan maarittdmisessd SNMP vi/v2:ta.

Configuration Review -sivu siséltda kaikki nykyiset
asetukset, jotka voivat vaikuttaa suojaukseen.

Voit maarittdd perussuojausasetukset valitsemalla
Finish (Valmis).
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Taulukko 4.11

Ohjatun toiminnon suojaustasot (2 / 2)

Suojaustaso

Kuvaus

Custom Security

Taman asetuksen avulla voidaan mééarittda kaikki
tulostuspalvelimen tukemat suojausasetukset. Lisatietoja
yksittaisistd parametreista ja vaihtoehdoista on Mgmt.
Protocols -vélilehdilla ja Authorization -valikkosivuilla
kohdassa SECURITY.

Paakayttajan salasana maaritetddn Administrator

Account -sivulla.

Web Mgmt. -sivulla (vain kaikilla ominaisuuksilla

varustetuissa tulostuspalvelimissa) maaritetdan

HTTPS-asetukset, mukaan lukien sertifikaatit ja

salaustasot.

Management Tools -sivulla voidaan maérittda

hallintaprotokollat, jotka eivéat ole turvallisia (kuten

RCFG seka kesto-ohjelmiston Telnet- ja FTP-péivitykset).

SNMP Configuration -sivuilla voidaan méaarittdé seuraavia

SNMP-erityisasetuksia:

e Enable SNMPv1/v2: Ottamalla tdman asetuksen
kayttoodn voit sallia SNMP v1/v2:ta kdyttavan
hallintaohjelmiston. Kun asetus on kaytdss4,
SNMP-yhteis6nimet on mahdollista méaarittaa
SNMPv1/v2-asetussivulla.

e Enable SNMPv3: (Vain kaikilla ominaisuuksilla
varustetuissa tulostuspalvelimissa) SNMP v3 -tilin
voidaan luoda ottamalla tdmé asetus kayttdon.
SNMP v3 -tilin luominen ei ole suositeltavaa silloin,
kun laitteita hallitaan HP Web Jetadminilla. Lisé&tietoja
on kohdassa SNMP.

Authorization -sivulla voidaan maérittda
kaytonhallintaluettelo silloin, kun halutaan hallita laitteen
isantakayttoa.

Print Protocols and Services -sivulla voidaan ottaa
kayttdon tai poistaa kaytdsté seuraavia toimintoja:
verkkotulostus, tulostuspalvelut ja laitehakuprotokollat,
jotka voivat vaikuttaa turvallisuuteen.

Configuration Review -sivu siséltaa kaikki nykyiset
asetukset, jotka voivat vaikuttaa suojaukseen.

Voit méaarittda perussuojausasetukset valitsemalla
Finish (Valmis).
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Authorization

Authorization-sivun vililehtien kautta voidaan hallita laitteen
kayttod sekd méadrittdd sen kokoonpano- ja suojausasetuksia.
Lisaksi vililehdilld voidaan méérittd4d asiakkaan ja palvelimen
laillisuustarkistuksen sertifikaatteja.

Admin. Account

Tall4 sivulla voidaan maarittda Jetdirect-tulostuspalvelimen
kokoonpano- ja tilatietojen kdyttdmista rajoittava padkiayttdjan
salasana. Pddkéayttdjan salasanaa kiytetddn myos Jetdirectin
mééritystyokaluissa, kun sisdisessd Web-palvelimessa, Telnetissi
ja HP Web Jetadminissa. Lisdksi tietyt EIO-kirjoittimet kayttavét
samaa salasanaa kuin kirjoitin (katso kohta Kirjoittimen

salasanan synkronointi).

Jos jokin salasana on mééritetty ja Jetdirect-tulostuspalvelimen
asetuksia yritetdéan kdyttad, ohjelma pyytéad syottaméiin
kéyttdjanimen ja kyseisen salasanan, ennen kuin asetuksia

voi kayttas.

Huomaa Padkayttdjan salasana pyyhkiytyy pois
tulostuspalvelimen kylmékéynnistyksen
yhteydess4, jolloin tulostuspalvelin palaa tehtaan
oletusasetuksiin.

Valintaruudun avulla voi synkronoida HP Web Jetadminin
SNMP v1/v2c Set Community Name -yhteisonimen kanssa.

Jos tdméa toiminto otetaan kiyttoon (valintaruutu valitaan),
padkiyttidjan salasanaa kiytetaan SNMP v1/v2c
-hallintasovellusten SNMP Set Community Name -yhteisonimené.

Huomaa Jos SNMP Set Community Name -nimeé&
muutetaan (esimerkiksi Network Settings -sivun
SNMP-vililehdella tai Web Jetadminin kautta),
asetuksia ei enéé synkronoida.
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Kirjoittimen salasanan synkronointi. Useat EIO-kirjoittimet
kayttavat kirjoittimen asetus- ja tilatietoja salasanasuojatun
yhteyden kautta. Salasana mééiritetdén kirjoittimen
Web-suojaussivuilla. Téllaisten kirjoittimien padkayttéjan
salasana ja Jetdirect-tulostuspalvelimen salasana synkronoidaan
niin, ettd seki kirjoittimen ettid verkon asetussivuja kidytetdédn
samalla salasanalla. Jos kirjoitin tukee salasanojen synkronointia,
kéytossid on sama salasana sisidiselld Web-sivulla (kirjoittimen
Security-sivu tai verkon Admin. Account -sivu) mééritetyn
salasanan sijasta.

Jos kirjoittimen salasanat eivét pysy synkronoituina, tilanteen voi
korjata seuraavilla tavoilla:

® Palauta seki kirjoittimen ettéd Jetdirect-tulostuspalvelimen
oletusasetukset (esimerkiksi tekemélla kylmédkaynnistys)
ja médrita sitten asetukset uudestaan.

® Miiritd manuaalisesti padkéyttéjien salasanat samoiksi
seké kirjoittimen Security -sivulla ettd verkon Admin.
Account -sivulla.

sertifikaatit

(Vain kaikilla ominaisuuksilla varustetut HP Jetdirect
-tulostuspalvelimet) T4ll4 vililehdelld voi tarkastella digitaalisten
X.509-sertifikaattien asennus-, mééritys- ja hallintapalveluja.
Digitaalinen sertifikaatti on sdhkoinen sanoma, joka siséltaa
yleensd muun muassa avaimen (lyhyt merkkijono, jota kiytetdan
salaukseen ja salauksen avaamiseen) ja digitaalisen
allekirjoituksen. Sertifikaatteja myontaa ja allekirjoittaa luotettu
kolmas osapuoli (sertifikaattien myontéja eli CA (Certificate
Authority)), joka saattaa olla yhtion sisédpuolinen tai ulkopuolinen
osapuoli. Sertifikaatit saattavat myos olla "itse tehtyja", jolloin oma
henkilollisyys vahvistetaan itse.

Huomaa Vaikka itse myonnettyjen sertifikaattien
kéyttdminen on sallittua ja ne mahdollistavat
tietojen salaamisen, ne eivit varmista kelvollista
laillisuustarkistusta.
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Certificates-sivulla ilmoitetaan HP Jetdirect
-tulostuspalvelimeen asennettujen sertifikaattien tila:

o Jetdirect certificate. Jetdirect-sertifikaatin avulla
varmistetaan Jetdirect-laitteen tunnus asiakkaille ja verkon
laillisuustarkistinpalvelimille.

Oletusarvon mukaan jirjestelméén on asennettu valmiiksi
itse myonnetty Jetdirect-sertifikaatti. Langattomissa
tulostuspalvelimissa timéi mahdollistaa sisdisen
Web-palvelimen HTTPS-yhteydet, jolloin tulostuspalvelin
nikyy Web-selaimessa suojattuna kohteena.

Voit tarkastella asennetun Jetdirect-sertifikaatin sisialtod
valitsemalla View (N&yt4) ja pdivittd4 tai asentaa uuden
sertifikaatin valitsemalla Configure (Maéritd). Lisitietoja on
kohdassa Sertifikaattien méérittdminen.

Asennuksen jilkeen Jetdirect-sertifikaatti sdilytetdin
kylmikéiynnistyksen aikana (tulostuspalvelimen
oletusasetukset palautetaan kiyttoon kylmékiynnistyksen
avulla).

® CA Certificate. (Vain langattomat tulostuspalvelimet)
Luotetun kolmannen osapuolen eli sertifikaattien myontéjan
(CA) toimittama sertifikaatti, jonka avulla tarkistetaan
verkon laillisuustarkistinpalvelimen tunnus kayttamalla
EAP (Extensible Authentication Protocol) -protokollaa
hyodyntéavia laillisuustarkistusmenetelmié.
Laillisuustarkistinpalvelimen tunnus vahvistetaan,
kun CA-sertifikaatin tiedot vastaavat
laillisuustarkistinpalvelimesta saadussa sertifikaatissa
olevia tietoja.

Tulostuspalvelimen CA-sertifikaatti on se sertifikaatti,
joka kéytettiin laillisuustarkistuspalvelimen
sertifikaatin allekirjoittamisessa. Taméin vuoksi
laillisuustarkistuspalvelimen sertifikaatin CA:ta on
kaytettdva myos CA-sertifikaatissa.

Voit tarkastella asennetun Jetdirect-sertifikaatin sisaltoa
valitsemalla View (N&yt4) ja pdivittd4 tai asentaa uuden
sertifikaatin valitsemalla Configure (M&éiritd). Lisitietoja
on kohdassa Sertifikaattien méiéirittdminen.

CA-sertifikaattia ei sdilytetd, kun tulostuspalvelimen
oletusasetukset palautetaan kiyttoon.
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HP-tulostuspalvelimeen tallennettavan sertifikaatin
enimmaéiskoko on 3072 tavua.

Sertifikaattien maarittaminen

Voit padivittda tai asentaa sertifikaatin kdynnistdmalla ohjatun
sertifikaattien mééaritystoiminnon valitsemalla Configure
(Maaritd). Naytettavat naytot maaraytyvat sertifikaattityypin
(Jetdirect tai CA) ja tehtyjen valintojen mukaan. Nayttojen ja
mahdollisten asetusparametrien kuvaukset ovat kohdassa
Taulukko 4.12.

Huomaa Jos sertifikaattien mééritystoiminto lopetetaan
vadrin (esimerkiksi, jos Cancel (Peruuta)
-painikkeen kiyttdminen ei onnistu), ndyttoon
tulee ehké Operation Failed (Toiminto epdonnistui)
-sanoma. Odota t&ll6in noin kaksi minuuttia ennen
ohjatun toiminnon kdynnistdmistad uudelleen.

Taulukko 4.12 Sertifikaattien maarityksen ikkunat (1/4)

Certificatte Options
Valitse haluamasi luetelluista vaihtoehdoissa.

Update Pre-Installed Certificate. Valitsemalla tdmén vaihtoehdon voit péivittda
valmiiksi asennetun itse mydnnetyn sertifikaatin. Pivityksen aikana esiasennettu
sertifikaatti korvataan. Voit paivittda seuraavat vaihtoehdot:

e Certificate Validity Period

Jos kaytdssa on itse mydnnettyja sertifikaatteja, selain tunnistaa sertifikaatin
itse myonnetyksi kutakin uutta Web-istuntoa varten, mik& voi johtaa
suojaushalytyssanoman tuomiseen nayttéén. Téman sanoman voi ohittaa,

jos kayttaja lisda sen selaimen sertifikaattisailéon tai poistaa selainhéalytykset
kaytdsta (ei ole suositeltavaa).

Itse mydnnetyt sertifikaatit eivat valttdmatta ole luotettavia, koska sertifikaatin
omistaja vain vahvistaa oman henkiléllisyytensé sen sijaan, etta henkildllisyyden
varmentaisi luotettava kolmas osapuoli. Luotettavalta kolmannelta osapuolelta
saatuja sertifikaatteja pidetdan tietoturvan kannalta parempina.
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Taulukko 4.12 Sertifikaattien méaarityksen ikkunat (2/4)

Create Certificate Request. Jos valitset timén vaihtoehdon, sinua pyydetaan
antamaan tarkat laite- ja organisaatiotiedot seuraavassa naytossa:

e Certificate Information
Té&t4 vaihtoehtoa voidaan kayttéda esimerkiksi silloin, kun langaton

laillisuustarkistusprotokolla edellyttéa, etta jarjestelmééan on asennettu
luotettavan kolmannen osapuolen tai CA:n myéntdma Jetdirect-sertifikaatti.

Install Certificate. Tama vaihtoehto on ndytéssa vain, jos Jetdirect-
sertifikaattipyyntd (luotetulle kolmannelle osapuolelle) on lahetetty.

Kun sertifikaatti on vastaanotettu, se asennetaan tdman vaihtoehdon avulla.
Asentamisen jalkeen tdma sertifikaatti korvaa valmiiksi asennetun sertifikaatin.
Jos tdma vaihtoehto valitaan, seuraavassa ikkunassa on annettava lisatietoja:
e |Install Certificate

Asennettavan sertifikaatin on liityttdva aiempaan sertifikaattipyyntéén, jonka on
luonut sisdinen Web-palvelin.

Install CA Certificate. (Vain langattomat tulostuspalvelimet) Tdmé vaihtoehto
on valittavissa sen jalkeen, kun valitaan Configure (Maarita) sellaisessa
sertifikaatissa, joka on asennettava valittujen langattomien
laillisuustarkistusprotokollien kayttamista varten. Jos tdmé vaihtoehto valitaan,
seuraavassa ikkunassa on annettava lisétietoja:

o Install Certificate

Import Certificate and Private Key. Tdman vaihtoehdon avulla voit tuoda
aiemmin hankitun tunnetun sertifikaatin Jetdirect-sertifikaatiksi. Kun tuot
sertifikaatin, aiemmin asennettu sertifikaatti korvataan. Jos tdma vaihtoehto
valitaan, seuraavassa ikkunassa on annettava lisatietoja:

e Import Certificate and Private Key.

Export Certificate and Private Key. Taméan vaihtoehdon avulla voit vieda
tulostuspalvelimeen asennetun Jetdirect-sertifikaatin muihin tulostuspalvelimiin.
Jos tdma vaihtoehto valitaan, seuraavassa ikkunassa on annettava lisatietoja:

Export the Jetdirect certificate and private key.

Delete CA Certificate. (Vain langattomat tulostuspalvelimet) Taméan vaihtoehdon
avulla poistetaan Jetdirect-tulostuspalvelimeen asennettu CA-sertifikaatti.
Tama vaihtoehto on kaytettavisséa vain silloin, kun jérjestelmaan on asennettu
CA-sertifikaatti EAP-laillisuustarkistusta varten.

VAROITUS: Jos CA-sertifikaatti poistetaan, EAP -laillisuustarkistus poistetaan
kéytOsté ja verkon kayttd estetdén.

CA-sertifikaatti poistetaan myds tulostuspalvelimen kylmékaynnistyksen
yhteydessé, kun tehtaan oletusasetukset palautetaan.
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Taulukko 4.12 Sertifikaattien maarityksen ikkunat (3/4)

Certificate Validity

Téssa ikkunassa voidaan méarittdd, kuinka kauan Jetdirectin itse myénnetyt
sertifikaatit ovat voimassa.

Ikkuna tulee naytt66n vain silloin, kun jérjestelmaan on asennettu valmiiksi itse
myO&nnetty sertifikaatti ja aloitat voimassaoloajan paivityksen valitsemalla

Edit Settings (Muokkaa asetuksia). Se maarittda nykyisen UTC (Coordinated
Universal Time) -ajan. UTC on aika-asteikko, jota yllapitaa International Bureau
of Weights and Measures -jarjestd. Aika-asteikossa otetaan huomioon
Greenwichin ajan ja atomiajan véliset erot. Se maaritetdan nollameridiaanin
pituusasteella 0.

Validity Start Date lasketaan tietokoneen kelloasetuksen perusteella.

Validity Period méaarittdd, montako paivaa sertifikaatti on voimassa (1 - 3650)
Validity Start Date -paivasta alkaen. Kohtaan on annettava kelvollinen
arvo (1 - 3650). Oletusarvo on 5 vuotta.

Certificate Information
Talle sivulle annetaan tiedot, joita tarvitaan CA-sertifikaattikyselyssa.

Common Name. (Pakollinen)

Maérittad HP Jetdirect tulostuspalvelimen toimialueen taydellisen nimen tai
laitteen kelvollisen IP-osoitteen.

Esimerkkejé:

o Domain Name: omakirjoitin.omaosasto.omayritys.com

e |P address (IP-osoite): 192.168.2.116

Common Name -asetuksen avulla laite tunnistetaan yksildllisesti. EAP-
laillisuustarkistusta kayttavissa langattomissa HP Jetdirect -tulostuspalvelimissa
toiset laillisuustarkistuspalvelimet pitda ehka maarittaa niin, ettd Common Name
-asetus on sama kuin sertifikaatissa.

Jos Jetdirect-tulostuspalvelimeen on méaaritetty IP-oletusosoite 192.0.0.192,
tulostuspalvelinta ei voi todennakdisesti kayttaé verkossa. Taté oletusosoitetta ei
tule kayttaa laitteen tunnistamiseen.

Organization. (Pakollinen) Maarittda yrityksen kelvollisen tédydellisen nimen.

Organizational Unit. (Valinnainen) Maéarittaa yrityksen osaston tai muun yksikon.

City/Locality. (Pakollinen) Kirjoita kaupunki, jossa yritys sijaitsee.

State/Province. (Pakollinen kaikissa maissa/kaikilla alueilla) Arvossa on oltava
vahintaan kolme merkkia. (Pakollinen)
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Taulukko 4.12 Sertifikaattien maarityksen ikkunat (4/4)

Country/Region. Kaksi merkkié késittdva ISO 3166 -yhteensopiva
maa-/aluetunnus. Esimerkiksi Iso-Britannian tunnus on "gb" ja Yhdysvaltain
tunnus on "us" (pakollinen).

Install Certificate tai

Install CA Certificate

Voit asentaa Jetdirect-sertifikaatin Install Certificate -ikkunassa.

Install CA Certificate -ikkunassa voit asentaa luotettavalta sertifikaattien myontajalta
saadun CA-sertifikaatin kaytettavaksi EAP-laillisuustarkistuksessa. (Vain langattomat
tulostuspalvelimet)

Install a PEM/Base64 (Privacy Enhanced Mail) encoded certificate.

Asenna sertifikaatti maarittdmalla sertifikaatin siséltavan tiedoston nimi ja
hakemistopolku. Voit etsia tiedoston selaamalla valitsemalla Browse (Selaa).
Lopeta asennus valitsemalla Finish (Valmis).

Asennettavan Jetdirect-sertifikaatin on liityttdvé odottavaan sertifikaattipyyntéon,
jonka on luonut sisdinen Web-palvelin. Install Certificate -vaihtoehtoa ei nayteta,
jos pyyntéjé ei ole odottamassa.

Jetdirect- tai CA-sertifikaatin enimmaiskoko on 3 kilotavua.

Import Certificate and Private Key.
Téassa naytdssa voit tuoda Jetdirect-sertifikaatin ja salausavaimen.

Import a Jetdirect certificate and private key. Tuonti korvaa aiemman sertifikaatin
ja salausavaimen.

Tiedostomuodon on oltava PKCS#12 (.pfx) eiké se saa olla yli neljan kilotavun
kokoinen.

Tuo sertifikaatti ja salausavain maéarittmalla sertifikaatin ja salausavaimen
siséltavéan tiedoston nimi ja hakemistopolku. Voit etsié tiedoston selaamalla
valitsemalla Browse (Selaa). Anna seuraavaksi salausavaimen salaamiseen
kaytetty salasana.

Lopeta asennus valitsemalla Finish (Valmis).

Export the Jetdirect certificate and private key.
Téssa naytdssa voit vieda asennetun Jetdirect-sertifikaatin ja salausavaimen.

Anna sertifikaatin ja salausavaimen vientia varten salausavaimen salauksessa
kaytettdva salasana. Vahvista salasana kirjoittamalla salasana uudelleen.
Tallenna lopuksi sertifikaatti ja salausavain valitsemalla Save As (Tallenna
nimelld). Tallennuksen tiedostomuoto on PKCS#12 (.pfx).
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Access Control

Taman vililehden avulla voidaan tarkastella HP Jetdirect
-tulostuspalvelimen kaytonhallintaluetteloa (ACL).
Kéytonhallintaluettelossa (tai iséntakayttoluettelossa)
madritetddn yksittiiset isdntéjarjestelmét tai isdntdjarjestelmien
verkot, joiden sallitaan kéiyttd4 tulostuspalvelinta ja sithen
liitetty4d verkkolaitetta. Iséntiakayttoluettelossa saa olla enintédéan
10 nime4. Jos luettelo on tyhji (iséntii ei ole lueteltu), mika
tahansa tuettu jarjestelma voi kdyttda tulostuspalvelinta.

VARO Ole varovainen kdyttdessisi tdtd toimintoa. Saatat
menettdd mahdollisuuden vilittéaa tietoja
HP Jetdirect -tulostuspalvelimen kanssa,
jos jarjestelmé&s ei ole méaritetty oikein luettelossa
tai kdytto HT'TP:n kautta on poistettu kaytosta.

Lisétietoja isdntékayttoluettelon kdyttdmisestd on
kohdassa Luku 7.

Huomaa Oletusarvon mukaan HTTP-yhteyksii
(esimerkiksi sisdisen Web-palvelimen tai
IPP:n kautta) kayttavat isdnnét voivat
késitelld tulostuspalvelinta huolimatta
kédytonhallintaluettelon tiedoista. Voit poistaa
HTTP-isantien kdyton poistamalla valinnan
luettelon lopussa olevasta valintaruudusta.

Isantdjarjestelmit maadritetddn niiden IP-osoitteiden tai
verkkonumeron mukaan. Jos verkko sisiltaa aliverkkoja,
osoitepeitteen avulla voidaan méarittda, merkitseeko IP-osoite
yksittaistd isédntijarjestelmad vai isdntéjarjestelmien ryhméa.

Esimerkkeji. Katso esimerkkirivejd seuraavasta taulukosta:

IP-osoite Peite Kuvaus
192.0.0.0 255.0.0.0 Sallii kaikki isdnnét, joiden verkkonumero
on 192.
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IP-osoite Peite Kuvaus

192.1.0.0 255.1.0.0 Sallii kaikki isdnnat verkossa 192,
aliverkossa 1.

192.168.1.2 Sallii isdnnéan, jonka IP-osoite on 192.168.1.2.
Peitteeksi oletetaan 255.255.255.255, joten
sita ei vaadita.

Voit lisaté syotteen kdytonhallintaluetteloon méaarittamalla
isdnnin IP Address-ja Mask-ruutujen avulla ja valitsemalla
sitten kyseisen sy6tteen Save (Tallenna) -valintaruudun.
Valitse sitten Apply (Kiyti).

Voit poistaa syotteen luettelosta poistamalla valinnan sen
Save (Tallenna) -valintaruudusta. Valitse sitten Apply (Kayta).

Voit tyhjentdd koko kédytonhallintaluettelon poistamalla valinnat
kaikista Save (Tallenna) -valintaruuduista ja valitsemalla sitten
Apply (Kaytd).

Mgmt. Protocols

Tamén linkin kautta voidaan hallita suojaukseen vaikuttavia
tietolitkenneprotokollia ja muita protokollia.

Web Mgmt.

Taman vililehden avulla hallitaan tietoliikennetta sisédisen
Web-palvelimen ja Web-selainten valilla. Tamé vélilehti on
kéytossé vain tdysien ominaisuuksien tulostuspalvelimissa.

HTTPS-protokollan kautta voidaan muodostaa suojattuja ja
salattuja Web-yhteyksii. Jos sisdinen Web-palvelin on mééritetty
kayttamadn HTTPS-protokollaa, se kidyttda salattua
tietolitkennetté portin 443 kautta, jota kdytetddn yleisesti
HTTPS-liikenteessi. Vaikka portteja 80, 280 ja 631 kiytetddn
edelleen IPP (Internet Printing Protocol) -liikennettd varten,
muu suojaamaton tietoliikenne vilitetdidn HTTPS-protokollan
kautta. Selain saattaa sen asetusten mukaan siirtya
HTTPS-protokollaan ilman ilmoitusta.
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HP:n langattomat tulostuspalvelimet kéyttéavit oletusarvon
mukaan HTTPS-tietoliikennettd. HP:n kiintedn verkon
tulostuspalvelimet kidyttavit oletusarvon mukaan joko HTTPS- tai
HTTP-tietoliikennetta.

Tarvittaessa (ei suositella) sekd HTTPS-tietoliikenne etta
suojaamaton HTTP-tietoliikenne voidaan sallia poistamalla
valinta Encrypt All Web Communication (Salaa kaikki
Web-tietoliikenne) -valintaruudusta.

HTTPS-tietoliikennettd varten jirjestelméén on oltava asennettu
Jetdirect-sertifikaatti. Kdyton aloittamista varten jarjestelméiin
on asennettu valmiiksi itse myonnetty sertifikaatti. Voit paivittaa
valmiiksi asennetun sertifikaatin tai asentaa uuden sertifikaatin
valitsemalla Configure (M&iritd) -painikkeen. Lisétietoja on
kohdassa Sertifikaattien médrittdminen.

Jetdirect-sertifkaattia kiytettdessd on méaritettiava salausteho.
Voit maarittdd salaustason asetukseksi Low (Pieni), Medium
(Keskitaso) tai High (Suuri).

Kunkin salaustehon osalta mééritetddn salakirjoitusjérjestelmét
heikoimman sallitun salakirjoitusjirjestelmén ilmaisemiseksi.
Vanhat selaimet tukevat ehké vain 40-bittistd salaustasoa
(heikko salaus).

Huomaa Tuetut salakirjoitusmenetelmét mahdollistavat
erilaisten salaustehojen kayttdmisen. Talla
hetkell4d salausta ja salauksen poistamista varten
tuetaan seuraavia salakirjoitusmenetelmié:

DES (Data Encryption Standard, 56-bittinen),
RC4 (40-bittinen tai 128-bittinen) ja 3DES
(168-bittinen).

SNMP

Tamén vililehden kautta voidaan ottaa kdyttoon SNMP v1-,

v2c- ja v3-agentit (palvelinmallin mukaan) ja poistaa ne kaytosta.
Arvoperustaisissa tulostuspalvelimissa ei tueta SNMP v3
-agenttia. Lisédtietoja SNMP-asetuksista on kohdassa

Taulukko 4.7.
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SNMP v3. HP Jetdirect -tulostuspalvelimet sisdltaviat SNMP v3
(Simple Network Management Protocol, versio 3) -agentin
laajennettua SNMP-suojausta varten. SNMP v3 -agentti kidyttaa
kéyttdjapohjaista suojausmallia (User-based Security Model)
SNMP v3:a (RFC 2574) varten. Se mahdollistaa kiyttdjien
tunnistuksen ja tietojen suojauksen salauksen avulla.

SNMP v3 -agentti on kiytossé, kun tulostuspalvelimeen luodaan
ensimmaéinen SNMP v3 -tili. Kun tili on luotu, kaikki oikein
méaritetyt SNMP-hallintasovellukset voivat kisitell4 tilid tai
poistaa sen kéytosta.

VARO Jos laitteita hallitaan HP Web Jetadminilla,
tulostuspalvelimen SNMP v3 -asetukset ja muut
suojausasetukset on mééritettava HP Web
Jetadminilla.

SNMP v3 -tilin luominen sisaiselld Web-
palvelimella poistaa mahdolliset aikaisemmin
luodut SNMP v3 -tilit. Lisdksi SNMP v3 -tilitiedot
on otettava kayttoon SNMP-hallintasovelluksessa.

Aloitustili on mahdollista luoda mééarittamalla kayttoon SNMP v3
-hallintasovelluksen HMAC-MD5 -laillisuustarkistus ja CBC-DES-
salausavaimet.

VARO Ennen SNMP v3 -aloitustilin luomista on
poistettava Telnet kaytostd ja varmistettava
suojattu tietoliikenne sisdisen Web-palvelimen
kanssa ottamalla HTTPS-protokolla kayttoon.
Tamé estaa tilitietojen késittelemisen tai késittely-
yvhteyden keskeyttdmisen suojaamattomassa
yhteydessa.

SNMP v1- ja v2¢c agentit voivat olla ldsna
samanaikaisesti SNMPv3-agentin kanssa.
Kuitenkin taysin turvallisen SNMP-kéayton
varmistamiseksi SNMP v1 ja v2c on poistettava
kéytosta.
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Other

Tama vililehden avulla voi ottaa kdyttoon ja poistaa kdytosta
tulostusohjaimen tukemia tulostus, tulostuspalvelu- ja
hallintaprotokollia. Liséitietoja on kohdassa Taulukko 4.13.

Taulukko 4.13 Muut protokollat (1/2)

Kohde Kuvaus
Enable Print Tulostusohjaimen tukemien verkkoprotokollien ottaminen
Protocols kayttdon tai poistaminen kaytdsta: IPX/SPX, AppleTalk,

DLC/LLC. Esimerkiksi kayttdmattdmat protokollat tulee
poistaa kaytdsta, jotta tulostinta ei voisi kayttéda nailla
protokollilla.

Lisatietoja naité protokollia kayttavista protokollista on
kohdassa Luku 1.

Koska se kayttad TCP/IP:t4, sisdisen Web-palvelimen ei
salli TCP/IP:n poistamista kaytosta.

Enable Print Services | Tulostusohjaimen tukemien erilaisten tulostuspalveluiden
ottaminen kayttdon tai poistaminen kaytésta: port 9100,
LPD (Line Printer Daemon), IPP (Internet Printing
Protocol), FTP (File Transfer Protocol). Esta
kayttamattémien tulostuspalveluiden kdyttdminen
poistamalla ne kaytosta.

Enable Device Tulostusohjaimen tukemien laitetunnistusprotokollien

Discovery ottaminen kayttéon tai poistaminen kaytosta:

SLP (Service Location Protocol).
Jos tdma asetus on kaytdssa (valittuna), HP Jetdirect
-tulostuspalvelin lahettdd SLP-paketteja, joita
jarjestelmésovellukset kayttavat automaattisessa
tunnistuksessa ja asennuksessa.
Jos asetus on poissa kaytosta (valitsematta),
SLP-paketteja ei laheteta.

mDNS (multicast Domain Name System).
Ottaa kayttdon tai poistaa kaytdstd mDNS-palvelut.
MDNS-palveluja kaytetdan tavallisesti pienissa
verkoissa IP-osoitteiden ja nimien selvittdmiseen
(UDP-portin 5353 kautta), kun perinteista
DNS-palvelinta ei ole kaytdssa.

Multicast IPv4
Jos tdma asetus on kaytdssa (valittu), tulostuspalvelin
voi lahettda ja vastaanottaa IP-version 4 Multicast-
paketteja.
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Taulukko 4.13 Muut protokollat (2 / 2)

Kohde Kuvaus

Enable Management | Tulostuspalvelimen Telnet-kéytdn ja kesto-ohjelmiston
Protocols paivittdmisen FTP:ta kayttdmalla ottaminen kayttéon tai
poistaminen kaytosta. Telnet ja FTP ovat suojaamattomia
protokollia, ja laitesalasanat voidaan torjua.

Vanhoissa hallintatyékaluissa Novell NetWare
-parametrien méarittdmiseen kaytettavan
IPX-etdmadaritysprotokollan, RCFG:n ottaminen kayttéon
tai poistaminen kaytdsta. RCFG:n poistaminen kaytdsta ei
vaikuta suoran tilan IPX/SPX-tulostukseen.

On suositeltavaa poistaa kaytdsta Telnet,
kesto-ohjelmiston FTP-paivitys sekd RCFG.

Wireless

Tamén linkin kautta voi hallita langattoman kokoonpanon
asetuksia. Lisétietoja tdmén sivun ominaisuus- ja
parametriasetuksista on kohdassa Taulukko 4.3.

Network Statistics

Talla sivulla naytetdén laskuriarvot ja muita tilatietoja, joita silla
hetkell4 on tallennettu HP Jetdirect -tulostuspalvelimeen. Naméa
tiedot ovat usein hyodyllisid, kun tarkistetaan suorituskyky- ja
kayttoongelmia, jotka liittyvat verkkoon tai verkkolaitteeseen.

Protocol Info

Talla sivulla luetellaan HP Jetdirect -tulostuspalvelimen eri
verkkoasetuksia kullekin protokollalle. Vahvista haluamasi
asetukset néissa luetteloissa.

Configuration Page

Tamén sivun kautta voidaan katsella HP Jetdirect -asetussivua,
joka sisaltaa tiivistelman HP Jetdirect -palvelimen
perusmadrityksisté ja tilasta. Tamén sivun sisdllosta on kuvaus
kohdassa Luku 9.

FIWW Sisédisen Web-palvelimen kayttdminen 165



Muut linkit

Support

Support -sivulla ndkyvit tiedot riippuvat Support Info-véililehden
Other Settings -valikossa mééaritetyistd arvoista. Tukitietoihin
voi kuulua tukihenkilén nimi ja puhelinnumero tai Web-linkit
tuotetuen ja teknisen tuen sivuille. Web-oletuslinkkeihin kuuluvat
HP:n online-tuen ja HP:n tuotetietojen Web-sivut (vaatii Internet-
yhteyden).

HP Web Jetadmin

HP Web Jetadmin on HP:n ainutlaatuinen tyokalu, jolla hallitaan
verkon oheislaitteita.

Sisidisessd Web-palvelimessa on linkki HP Web Jetadminin,

jos Web Jetadmin on 16ytdnyt tdmén laitteen "Integration URL"
-syotteen avulla. Tamén jialkeen voit kdyttd4d verkossa HP Web
Jetadminia laajennettuihin hallintatoimintoihin télle ja muille
HP Jetdirect -liitdnnéisille laitteille.

HP Home

HP Home on linkki Hewlett-Packardin kotisivulle HP:n Web-
sivustolla (vaatii Internet-yhteyden). Tdma linkki voidaan avata
myo6s napsauttamalla HP:n tuotemerkkii.

Help

Networking-vililehden Help-sivulla on lyhyt yhteenveto

HP Jetdirectin sisdisen Web-palvelimen toiminnoista.
Help-sivulla on linkki sisdisen Web-palvelimen uusimpiin tietoihin
(vaatii Internet-yhteyden).
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LPD-tulostuksen maarittaminen

Johdanto

HP Jetdirect -tulostuspalvelimessa on LPD (Line Printer
Daemon) -palvelinmoduuli, joka tukee LPD-tulostusta.

Tassé luvussa annetaan ohjeet, kuinka méaaritdt HP Jetdirect
-tulostuspalvelimen kéaytettiaviksi eri jarjestelmien kanssa,
jotka tukevat LPD-tulostusta. Ndihin ohjeisiin kuuluu:

o LPD UNIX-jirjestelmissé
m BSD-pohjaisen UNIX-jarjestelman méérittdminen
kayttamalla LPD:ta
m Tulostusjonojen méérittdminen kayttamalla SAM-
apuohjelmaa (HP-UX-jarjestelmét)
o LPD Windows N'T/2000 -jarjestelmissi
® LPD Mac OS -jéarjestelmissi

Huomaa Jos kyseessa on jokin muu kdyttojarjestelmé, katso
lisédtietoja kdyttojarjestelmén kiayttooppaasta ja
kéytonaikaisesta ohjeesta.

Uusimmat Novell NetWare -versiot (NetWare 5.x
ja NDPS 2.1 tai uudemmat) tukevat
LPD-tulostusta. Asennus- ja tukitietoja on
NetWaren mukana toimitetuissa oppaissa. Voit
myos katsoa asiakirjaa Technical Information
Documentation (TID) Novellin tuen sivustosta.
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Tietoja LPD:sta

LPD eli Line Printer Daemon viittaa rivikirjoittimen
taustatulostuspalveluihin liittyva4n protokollaan ja ohjelmiin,
jotka voivat olla asennettuina erilaisissa TCP/IP-jarjestelmissa.

HP Jetdirect -tulostuspalvelin tukee LPD:t4 mm. seuraavissa
yleisesti kdytetyissa jarjestelmissa:

BSD (Berkeley-based) -UNIX-jéarjestelmat
HP-UX

Solaris

IBM AIX

Linux

Windows N'T/2000

® Mac OS -jarjestelméa

Tamén osan UNIX-mééritysesimerkeissé esitetddn
BSD-pohjaisissa UNIX-jarjestelmissa kdytettava syntaksi.
Omassa jirjestelméssési kdytettdva syntaksi voi olla erilainen.
Katso oikea syntaksi jarjestelmén kéyttooppaasta.

Huomaa LPD-toimintoja voidaan kayttdd minké tahansa
RFC 1179 -dokumentin mukaisen LPD:n
isdntdtoteutuksen kanssa. Taustatulostimien
maaritysmenetelméat voivat tosin olla erilaiset.
Katso tarkemmat mééritysohjeet jarjestelméin
kéayttooppaista.

LPD-ohjelmiin ja protokollaan kuuluvat seuraavat:

Taulukko 5.1  LPD-ohjelmat ja -protokollat

Ohjelman nimi Ohjelman tarkoitus

lpr Vie tulostettavat tyét jonoon.

Ipg Nayttad tulostusjonot.

Iprm Poistaa t6it4 tulostusjonoista.

Ipc Valvoo tulostusjonoja.

Ipd Etsii ja tulostaa tiedostot, jos méaaritetty kirjoitin on

liitettyna jarjestelmaan.

Jos méaéritetty kirjoitin on liitettyna johonkin toiseen
jarjestelmééan, tama toimenpide siirtda tiedostot
Ipd-prosessiin siiné etajarjestelmassa, johon
tiedostot tulostetaan.
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LPD:n méairitysvaatimukset

Ennen kuin voit kdyttda LPD-tulostusta, kirjoitin on yhdistettiva
verkkoon HP Jetdirect -tulostuspalvelimen avulla ja sinulla
taytyy olla tulostuspalvelimen tilatiedot. Nama tiedot

nikyviat HP Jetdirect -kirjoittimen asetussivulla. Jos et ole
tulostanut asetussivua, katso ohjeita tulostuspalvelimen
laiteasennusoppaasta tai kirjoittimen ohjeista. Tarvitset myos
seuraavat:

® LPD-tulostusta tukeva kéyttojarjestelma
o Piaidkiayttdjan tai verkonvalvojan oikeudet jéarjestelméadsi

® Tulostuspalvelimen LAN-laitteisto-osoite (tai asemaosoite).
Tamé osoite nidkyy tulostuspalvelimen tilatiedoissa tulostetulla
HP Jetdirect -asetussivulla ja on seuraavan muotoinen:

LAITEOSOITE: xXXXXXXXXXXX
jossa x on heksadesimaaliluku (esim. 0001E6123ABC).

® HP Jetdirect -tulostuspalvelimelle méaritetty IP-osoite
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LPD:n asetuksen yleiskatsaus

HP Jetdirect -tulostuspalvelimen méaarittdminen LPD-tulostusta
varten kisittdd seuraavat vaiheet:

1. IP-parametrien asettaminen

2. Tulostusjonojen asettaminen

3. Testitiedoston tulostaminen.

Seuraavat jaksot antavat yksityiskohtaisemman kuvauksen
kustakin vaiheesta.

Vaihe 1. IP-parametrien asettaminen

Luku 3 siséltda tietoja IP-parametrien asettamisesta HP Jetdirect
-tulostuspalvelimessa. Lisédtietoja TCP/IP-verkoista on
kohdassa Liite A.

Vaihe 2. Tulostusjonojen asettaminen

Tulostusjono on asetettava kaikille jarjestelméissési kaytettaville
kirjoittimille tai kirjoitinkielille (PCL tai PostScript). Lisdksi
muotoillut ja muotoilemattomat tiedostot tarvitsevat eri jonot.
Jonon nimilléd text ja raw seuraavissa esimerkeissé (katso rp tag)
on erikoismerkitys.

Taulukko 5.2  Tuetut jonon nimet.

raw, rawl, raw2, raw3 ei kasittelya
text, textl, text2, text3 rivinpalautus lisatty
auto, autol, auto2, auto3 automaattinen

binps, binpsl, binps2, binps3 | binaarinen PostScript

(kayttajan madarittama) nama tiedot ovat kayttajan maarittamia.
Komentoja voidaan lisaté tulostustietojen
alkuun tai loppuun.
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HP Jetdirect -tulostuspalvelimessa oleva rivikirjoitindaemon
késittelee text-jonossa olevaa tietoa muotoilemattomana tai
ASCII-tekstiné ja lisd4 rivinpalautuksen kullekin riville ennen sen
lahettamisté kirjoittimelle. (Huomaa, ettéd varsinainen havaittu
toiminta on PCL-rivinpd4toskomennon (arvo 2) antaminen

tyon alussa.)

Rivikirjoitindaemon késittelee dataa jonossa raw (raaka)
muotoiltuina tiedostoina PCL-, PostScript- tai HP-GL/2-kielell4
ja ldhettd4 datan muutoksitta kirjoittimelle.

Auto (automaattinen) -jonossa oleva data kisitelldédn
automaattisesti tekstiné (text) tai raakana (raw), sen mukaan,
miké4 on sopivaa.

PostScript-kdantéija tulkitsee tulostustyon binaariseksi PostScript-
dataksi, kun valitset binps-jonon.

Kayttdjan méaarittadmid jononimii kisitellessédén rivikirjoitin-
daemon lisdi kdyttdjan madrittamat merkkijonot tulostustietojen
alkuun tai loppuun (kdyttdjin méaarittamét tulostusjonot voidaan

maérittdd Telnetin kautta (Luku 3) tai sisdisen Web-palvelimen
kautta (Luku 4)).

Jos jonon nimi ei ole mikéén ylli olevista, HP Jetdirect
-tulostuspalvelin olettaa sen olevan rawl.
Vaihe 3. Testitiedoston tulostaminen

Tulosta testitiedosto kdyttden LPD-komentoja. Katso ohjeita
jarjestelmési mukana toimitetuista tiedoista.
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LPD UNIX-jiarjestelmissa

Tulostusjonojen méaritys BSD-pohjaisissa jirjestelmissa
Lisdd /etc/printcap-tiedostoon seuraavat tiedot:

krj nimi|short krj nimi:\

:1p=:\

:rm=node_name:\

:rp=remote krj nimi_argument:\ (tdméin tulisiolla text,
raw, binps, auto tai kdyttdjan méaarittdma)
:1f=/usr/spool/lpd/virhelokin tiedostonimi:\
:sd=/usr/spool/lpd/krj nimi:

jossa krj nimi kertoo kirjoittimen nimen kayttéjille,
node name méaédrittaa kirjoittimen verkossa ja
remote krj nimi argument on tulostusjonon tunniste.

Lisétietoja printcapista on printcap man -sivulla.

Esimerkki: ASCII- tai tekstikirjoittimien printcap-syotteet

1j1 text|textl:\

:1lp=:\

:rm=laserjetl:\

:rp=text:\

:1f=/usr/spool/lpd/1jl text.log:\
:sd=/usr/spool/lpd/1jl text:

Esimerkki: PostScript-, PCL- tai HP-GL/2-kirjoittimen
printcap-syotteet:

11 raw|rawl:\

:1lp=:\

:rm=laserjetl:\

:rp=raw:\

:1f=/usr/spool/lpd/1jl raw.log:\
:sd=/usr/spool/lpd/1jl raw:

Jos kirjoittimesi ei tue automaattista kielen vaihtoa PostScriptin,
PCL:n ja HP-GL/2:n valill4, valitse kirjoitinkieli kirjoittimen
ohjauspaneelista (jos sellainen on kirjoittimessa), tai anna
sovelluksen valita kirjoitinkieli tulostusdataan siséllytettyjen
komentojen avulla.
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Varmista, ettd kaikki kayttajat tuntevat kirjoittimien nimet,
silld heiddn on annettava ndméi nimet komentoriville voidakseen
tulostaa.

Luo taustatulostushakemisto antamalla seuraavat syottotiedot.
Kirjoita padhakemistoon:

mkdir /usr/spool/lpd

cd /usr/spool/lpd

mkdir krj nimi 1 krj nimi 2

chown daemon krj nimi 1 krj nimi 2
chgrp daemon krj nimi 1 krj nimi 2
chmod g+w krj nimi 1 krj nimi 2

jossakrj nimi ljakrj nimi 2 viittaavat taustatulostusjonoon
liitettaviin kirjoittimiin. Voit liitt44 taustatulostusjonoon
useampia kirjoittimia. Seuraava esimerkki ndyttd4 komennon,
jonka avulla voit luoda taustatulostushakemiston seké teksti-
(ASCII) ettd PCL- tai PostScript-tulostukseen kaytettaville
kirjoittimille.

Esimerkki: Taustatulostushakemiston luominen teksti- ja
PCL/PostScript-kirjoittimille

mkdir /usr/spool/lpd

cd /usr/spool/lpd

mkdir 1j1 text 1j1 raw

chown daemon 1jl1 text 1jl1 raw
chgrp daemon 1jl1 text 1jl1 raw
chmod g+w 1j1 text 1jl1 raw

Tulostusjonojen miarittiminen SAMin avulla
(HP-UX-jarjestelmit)

HP-UX-jarjestelmissa voit kdyttaa SAM-apuohjelmaa
etédtulostusjonojen méidrittdmiseen tulostettaessa tekstitiedostoja
(ASCII) tai raakatiedostoja (PCL, PostScript tai muu kirjoitinkieli).

Ennen SAM-ohjelman suorittamista valitse IP-osoite HP Jetdirect
-tulostuspalvelimelle ja anna sen tiedot HP-UX:ia kayttavéan
jarjestelmési /etc/hosts-tiedostoon.

1. Aloita SAM-apuohjelma jirjestelméoperaattorina.
2. Valitse Oheislaitteet Pddvalikosta.
3. Valitse Kirjoittimet/Piirturit Oheislaitteet-valikosta.
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4. Valitse Kirjoittimet/Piirturit Kirjoittimet/Piirturit-
valikosta.

5. Valitse Lisaa etikirjoitin Toiminnot-luettelosta ja valitse
sitten kirjoittimen nimi.
Esimerkkeji: my printer tai printerl

6. Valitse etéjarjestelméin nimi.

Esimerkki: jetdirect1l (HP Jetdirect -tulostuspalvelimen
solmunimi)

7. Valitse etdkirjoittimen nimi.

Kirjoita text ASCII- ja raw PostScript-, PCL- ja HP-GL/2-
tiedostoja varten.

Kirjoita auto, jos haluat rivikirjoitin-daemonin suorittavan
valinnan automaattisesti.

PostScript-kddntéja tulkitsee tulostustyon binaariseksi
PostScript-dataksi, kun kirjoitat binps.

Kirjoita kidyttdjan méadrittamén jonon nimi. Jono sisaltaa
ennalta méaéritetyt merkkijonot, jotka lisatéén tulostustietojen
alkuun ja/tai loppuun (kdyttdjadn maarittdmét tulostusjonot
voidaan méérittdd Telnetin Luku 2 ja sisdisen Web-palvelimen
Luku 4 kautta).

8. Merkitse etdkirjoitin BSD-jarjestelméssé. Kirjoita Y.

9. Napsauta OK valikon alaosassa. Jos mééritys on onnistunut,
ohjelma tulostaa seuraavan viestin:

Kirjoitin on lisatty, kirjoitin on valmis
hyvaksymaan tulostuspyyntdja

10. Napsauta OK ja valitse Lopeta Luettelo-valikosta.
11. Valitse Lopeta Sam.

Huomaa Oletusarvona on, etté Ipsched ei ole kaytossa.
Varmista, ettd kdynnistét ajoitustoiminnon
tulostusjonoja asettaessasi.
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Testitiedoston tulostaminen

Tulosta testitiedosto varmistaaksesi, ettd kirjoittimen ja
tulostuspalvelimen yhteydet ovat kunnossa.

1. Kirjoita UNIX-jdrjestelméikehotteeseen:
lpr -Pkrj nimi tiedoston nimi

jossa krj nimi on méidaritetty kirjoitin ja tiedoston nimi
viittaa tulostettavaan tiedostoon.

Esimerkkeja (BSD-pohjaisille jiarjestelmille):

Tekstitiedosto: 1pr -Ptextl tekstitiedosto
PCL-tiedosto: 1pr -Prawl pcltiedosto.pcl
PostScript-tiedosto: 1pr -Prawl pstiedosto.ps
HP-GL/2-tiedosto: 1pr -Prawl hpgltiedosto.hpg

Korvaa HP-UX-jirjestelmissd 1p -d arvolla 1pr -P.
2. Saat tulostustilan kirjoittamalla UNIX-kehotteeseen:

lpg -Pkrj nimi

jossa krj nimi on méidritetty kirjoitin.

Esimerkkeja (BSD-pohjaisille jarjestelmille):

lpg -Ptextl
lpg -Prawl

Korvaa 1pg -P komennolla 1pstat HP-UX-jarjestelmissd
saadaksesi tulostustilan.

HP Jetdirect -tulostuspalvelimen méérittdminen LPD:n kiyttoa
varten on nyt valmis.
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LPD Windows NT/2000
-jarjestelmissa

Téassé osassa selitetdén, kuinka méaaritdt Windows NT/2000
-verkot kdyttdméaian HP Jetdirectin LPD (Line Printer Daemon,
rivikirjoitin-demoni) -palveluja.

Maaritys kasittaa kaksi vaihetta:

® TCP/IP-ohjelmiston asentaminen (jos sité ei ole viel4 asennettu)
® LPD-verkkokirjoittimen méarittdminen

TCP/IP-ohjelmiston asentaminen (Windows NT)

Talla toimintosarjalla voit tarkistaa, onko Windows NT
-jarjestelméidsi asennettu TCP/IP:t4, ja voit myos asentaa
ohjelmiston, jos tarpeen.

Huomaa Tarvitset mahdollisesti Windowsin
jarjestelmitiedostot tai CD-levyt
TCP/IP-komponenttien asennukseen.

1. Tarkista Microsoftin TCP/IP-tulostusprotokollan ja
TCP/TIP -tulostuksen tuki seuraavasti:

m Windows 2000 — Valitse Kdaynnisti, valitse Asetukset ja
valitse sitten Ohjauspaneeli. Kaksoisnapsauta Verkko- ja
puhelinyhteydet -kansiota. Kaksoisnapsauta oman
verkkosi Lahiverkkoyhteys-kuvaketta ja valitse sitten
Ominaisuudet.

Jos Internet-protokolla (TCP/IP) nidkyy ja on otettu kiyttoon
tdmén yhteyden kidyttdmien komponenttien luettelossa,
tarvittava ohjelmisto on jo asennettu. (Siirry kohtaan

Verkkokirjoittimen méérittdminen Windows 2000
-jarjestelmissi). Jos niité ei ndy, siirry vaiheeseen 2.

m NT 4.0 — Valitse Kdynnisti, valitse Asetukset ja valitse
sitten Ohjauspaneeli. Avaa sitten Verkko-valintaikkuna
kaksoisnapsauttamalla Verkko-vaihtoehtoa.
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Jos TCP/IP-protokolla nikyy Protokollat-vililehdessé ja
Microsoft TCP/IP -tulostus Palvelut-vililehdessé, olet jo
asentanut tarpeellisen ohjelmiston. (Siirry kohtaan

Verkkokirjoittimen méérittdminen Windows NT 4.0
-jarjestelmissi.) Jos niité ei niy, siirry vaiheeseen 2.

2. Ellet ole jo asentanut ohjelmistoa:

m Windows 2000 - Napsauta Lahiverkkoyhteyden ominaisuudet
-ikkunassa Asenna. Valitse Valitse verkon osan tyyppi
-ikkunassa Protokolla ja napsauta Lisia lisdtidksesi
Internet-protokollan (TCP/IP).

Noudata nayttoon tulevia ohjeita.

m NT 4.0 — Napsauta Lisda-painiketta kullekin vililehdelle
ja asenna TCP/IP Protokolla ja Microsoft TCP/IP
-tulostus -palvelu.

Noudata nayttoon tulevia ohjeita.

Kun saat kehotuksen, kirjoita Windows NT
-asennustiedostojen tidydellinen polku. (Voit ehké tarvita
Windows NT -ty6aseman tai palvelimen CD-levyi.)

3. Anna TCP/IP-mééritysarvot tietokoneelle:

m Windows 2000 — Valitse Yleiset -vililehden
Léihiverkkoyhteyden ominaisuudet -ikkunasta, Internet-
protokolla (TCP/IP) ja napsauta Ominaisuudet.

m NT 4.0 — Voit saada automaattisen kehotuksen antaa
TCP/IP-mééritysarvot. Jos et saa, valitse Protokollat-
vililehti Verkot-ikkunassa ja valitse TCP/IP-protokolla.
Napsauta sitten Ominaisuudet.

Jos olet mairittaméssd Windows-palvelinta, kirjoita IP-osoite,

oletusyhdyskiytévin osoite ja aliverkon peite asianmukaisiin
kohtiin.

Jos olet maarittdmésséa asiakasta, kysy verkonvalvojalta,
tuleeko sinun ottaa kdyttoon automaattinen TCP/IP-mééaritys
vai kirjoittaa staattinen IP-osoite, oletusyhdyskéytéavin osoite
ja aliverkon peite asianmukaisiin kohtiin.

4. Lopeta napsauttamalla OK.

Jos saat kehotuksen, lopeta Windows ja kdynnisté tietokoneesi
uudelleen, jotta muutokset tulevat voimaan.
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Verkkokirjoittimen maarittidminen Windows 2000
-jarjestelmissa

Aseta oletuskirjoitin seuraavien vaiheiden mukaisesti.

1. Tarkista, ettd Unix-tulostuspalvelut on asennettu (vaaditaan
LPR-portin kayttod varten):

a. Napsauta Kdaynnisti, Asetukset ja Ohjauspaneeli.
Kaksoisnapsauta Verkko- ja puhelinverkkoyhteydet
-kansiota.

b. NapsautaLisdasetukset-valikkoajavalitse Valinnaiset
verkko-osat.

c. Valitse ja ota kdytt6on Muut verkon tiedosto- ja
tulostuspalvelimet.

d. Napsauta Tiedot ja tarkista, ettd Unix-
tulostuspalvelut ovat kiytossa. Jos eivit,
ota ne kayttoon.

e. Valitse OK ja valitse sitten Seuraava.

2. Avaa Tulostimet-kansio (valitse tyopoydaltd Kdynnista,
Asetukset ja Tulostimet).

3. Kaksoisnapsauta Liséaa kirjoitin. Valitse kirjoittimen ohjatun
asennuksen aloitusniytossd Seuraava.

4. Valitse Paikallinen Kkirjoitin ja poista kdytosta
automaattinen Plug and Play -kirjoittimen asennus. Napsauta
Seuraava.

5. Valitse Luo uusi portti, ja valitse LPR-portti). Napsauta
Seuraava.

6. Lisdd LPR-yhteensopiva tulostin -ikkunassa:

a. Anna HP Jetdirect -tulostuspalvelimen DNS-nimi tai
IP-osoite.

b. MaAé4ritd kirjoittimen tai HP Jetdirect -tulostuspalvelimen
nimeksi (pienilld kirjaimilla) raw, text, auto, binps tai
syotd kayttdjdn madrittAméan tulostusjonon nimi
(kdyttdjan madrittamat tulostusjonot voidaan méaérittaa
sisdisen Web-palvelimen kautta, katso Luku 4).

c. Valitse sitten OK.
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Huomaa HP Jetdirect -tulostuspalvelin kéisittelee

10.

11.

12.
13.

tekstitiedostoja muotoilemattomina teksti- tai
ASCII-tiedostoina. Raw-tiedostot ovat muotoiltuja
tiedostoja PCL-, PostScript- tai HP-GL/2-
kirjoitinkielissa.

Jos jonotyyppi on binps, PostScript-kdantija
tulkitsee tulostustyon binaariseksi PostScript-
dataksi.

Jos kiytosséd on kolmiporttinen ulkoinen
HP Jetdirect -tulostuspalvelin, liitd jonon nimeen
portin numero (esimerkiksi rawl, raw2 tai raw3).

Valitse Valmistaja ja Tulostinmalli. (Jos tarpeen, napsauta
Levy ja seuraa Kkirjoitinohjaimen asennusohjeita.) Napsauta
Seuraava.

Séilytd nykyinen ohjain, jos sinulta kysytddn sitd. Napsauta
Seuraava.

Anna kirjoittimen nimi ja valitse, onko tidmé kirjoitin
oletuskirjoitin. Napsauta Seuraava.

Valitse, onko tdma4 kirjoitin muiden tietokoneiden
kéytettdvissi. Jos se jaetaan, anna jakonimi, jolla muut
kayttéjat tunnistavat kirjoittimen. Napsauta Seuraava.

Jos haluat, anna tdmén kirjoittimen sijainti ja muut tiedot.
Napsauta Seuraava.

Valitse testisivun tulostus, jos haluat, ja napsauta Seuraava.

Sulje ohjattu toiminto napsauttamalla Valmis.
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Verkkokirjoittimen méaiarittaminen
Windows NT 4.0 -jarjestelmissa

Maarité oletuskirjoitin Windows N'T 4.0 -jarjestelméissé seuraavien
toimenpiteiden avulla.

1. Napsauta Kidynnisti, valitse Asetukset ja napsauta
Kirjoittimet. Kirjoittimet-ikkuna avautuu.

Kaksoisnapsauta Lisda kirjoitin.
Valitse Oma tietokone ja napsauta Seuraava.
Napsauta Lisai portti.

Valitse LPR-portti ja napsauta Uusi portti.

SIS S A

Kirjoita ruutuun LPD-palvelimen DNS-nimi tai IP-osoite
HP Jetdirect -tulostuspalvelimen IP-osoite tai nimi.

Huomaa NT-asiakkaat voivat antaa LPD-tulostukselle
madritetyn IP-osoitteen tai NT-palvelimen nimen.

7. Kirjoita Palvelimen kirjoittimen tai tulostusjonon nimi
-ruutuun (pienilléd kirjaimilla) raw, text, binps, auto tai
kéyttdjan méadrittdman tulostusjonon nimi (kiayttijan
méérittdmia tulostusjonoja voi méadrittaa sisdisen
Web-palvelimen kautta, katso kohta Luku 4). Valitse
sitten OK.

HP Jetdirect -tulostuspalvelin kisittelee tekstitiedostot
muotoilemattomina teksti- tai ASCII-tiedostoina. Raw-tiedostot
ovat muotoiltuja tiedostoja PCL-, PostScript- tai HP-GL/2-
kirjoitinkielissi. Jos jonotyyppi on binps, PostScript-kddntdja
tulkitsee tulostusty6n binaariseksi PostScript-dataksi.

Huomaa Jos kaytossé on kolmiporttinen ulkoinen
HP Jetdirect -tulostuspalvelin, liitd jonon nimeen
portin numero (esimerkiksi rawl, raw2 tai raw3).

8. Varmista, ettd portti on valittu Lisdd kirjoitin
-porttiluettelosta, ja napsauta Seuraava.

9. Maéiéritd muut asetukset noudattamalla nidyttoon
tulevia ohjeita.
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Kokoonpanomiéiritysten varmistaminen

Tulosta Windows NT:sta késin tiedosto mitd tahansa sovellusta
kéyttéden. Jos tiedosto tulostuu oikein, mééaritykset on tehty oikein.

Jos tulostuksessa on ongelmia, yritd tulostaa suoraan DOSista
kéyttden seuraavaa syntaksia:

lpr -S<IP-osoite> -P<jononimis> tiedostonimi

jossa IP-osoite on tulostuspalvelimen IP-osoite, jononimi on
"raw" tai "text" ja tiedostonimi on haluamasi tulostustiedoston
nimi. Jos tiedosto tulostuu oikein, méaritykset on tehty oikein.
Jos tulostuksessa on ongelmia, katso ohjeita luvusta Luku 8.

Windows-asiakkaista tulostaminen

Jos NT/2000-palvelimen LPD-kirjoitin on jaettu, Windows-
asiakkaat voivat yhdistad NT/2000-palvelimen kirjoittimeen
kayttamalla Kirjoittimet-kansiossa olevaa Windowsin Lisda
kirjoitin -toimintoa.
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LPD Windows XP -jiarjestelmissa

Téassé osassa selitetddn, kuinka Windows XP -verkot mééritetdsn
kayttaméidn HP Jetdirectin LPD:n (Line Printer Daemon)
palveluja.

Maaritys kéasittad kaksi vaihetta:

® Windowsin valinnaisten verkkokomponenttien lisddminen
® LPD-verkkokirjoittimen méérittdminen.

Windowsin valinnaisten verkkokomponenttien

lisddminen

1. Valitse Kdynnisté-painike.

2. Valitse Ohjauspaneeli.

3. Valitse Verkko- ja Internet-yhteydet.

4. Valitse Verkkoyhteydet.

5. Valitse ylimmaésta valikkopalkista Lisdasetukset. Valitse

luetteloruudusta Valinnaiset verkko-osat.

Valitse Muut verkon tiedosto- ja tulostuspalvelut ja valitse
Seuraava. (Jos valitsit Tiedot, ennen kuin valitsit Seuraava,
Muut verkon tiedosto- ja tulostuspalvelut -kohdassa nékyy
my6s UNIX-tulostuspalvelut.) Ladattavat tiedostot tulevat
nayttoon.

Sulje Verkkoyhteydet-ikkuna. LPR-portti on nyt kiytettavissi
kirjoittimen Ominaisuudet-ikkunan Portit-osan Lisaa
portti -kohdassa.
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LPD-verkkokirjoittimen méaarittaminen

Uuden LPD-kirjoittimen lisddminen

1.

10.

11.

12.

Avaa Tulostimet-kansio napsauttamalla tyopoydélla
Kaynnisté ja valitsemalla sitten Tulostimet ja faksit.

Napsauta Lisaa tulostin. Napsauta tulostimen ohjatun
asennuksen tervetulonéytossd Seuraava.

Valitse Paikallinen kirjoitin ja poista kaytosta
automaattinen Plug and Play -kirjoittimen asennus. Napsauta
Seuraava.

Valitse Luo uusi portti ja valitse avattavasta valikosta
LPR-portti. Napsauta Seuraava.

Tee seuraavat toimet Lisdd LPR-yhteensopiva tulostin
-ikkunassa:

a. Kirjoita HP Jetdirect -tulostuspalvelimen DNS (Domain
Name System) -nimi tai IP (Internet protocol) -osoite.

b. Kirjoita (pienilléd kirjaimilla) HP Jetdirect
-tulostuspalvelimen tulostusjonon nimi (esimerkiksi:
raw, text, auto tai binps.)

c. Napsauta OK.

Valitse valmistaja ja kirjoittimen malli. (Jos tarpeen, napsauta
Levy ja seuraa kirjoitinohjaimen asennusohjeita.) Napsauta
Seuraava.

Sailytd nykyinen ohjain valitsemalla Kyll4, jos sitd kysytédan.
Napsauta Seuraava.

Kirjoita kirjoittimen nimi. Voit halutessasi myos maarittaa
kirjoittimen oletuskirjoittimeksi. Napsauta Seuraava.
Valitse, jaetaanko kirjoitin muiden verkkotietokoneiden kanssa
(jos jarjestelmési on esimerkiksi tulostuspalvelin). Jos se

jaetaan, kirjoita jakonimi, jolla muut kayttdjat tunnistavat
kirjoittimen. Napsauta Seuraava.

Jos haluat, anna tdmaén kirjoittimen sijainti ja muut tiedot.
Napsauta Seuraava.

Tulosta testisivu valitsemalla Kyllé ja napsauta sitten
Seuraava.

Sulje ohjattu toiminto napsauttamalla Valmis.
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LPR-portin luominen asennetulle Kirjoittimelle

1.

Napsauta Kiaynnisti-painiketta ja valitse Tulostimet
ja faksit.

Napsauta Tulostin-kuvaketta hiiren kakkospainikkeella ja
valitse sitten Ominaisuudet.

Valitse Portit-vililehti ja valitse Lisaa portti.

Valitse Tulostusportit-valintaikkunasta LPR-portti ja
napsauta Uusi portti.

Kirjoita ruutuun LPD-palvelimen nimi tai osoite HP Jetdirect
-tulostuspalvelimen IP-osoite tai DNS-nimi.

Kirjoita Palvelimen tulostimen tai tulostusjonon nimi
-valintaikkunaan (pienilld kirjaimilla) HP Jetdirect
-tulostuspalvelimen tulostusjonon nimi (esimerkiksi: raw,
text, auto, binps tai kdyttdjan madrittdma tulostusjono).

Valitse OK.

Sulje Ominaisuudet-ikkuna valitsemalla Sulje ja OK.
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LPD Mac OS -jarjestelmissa

Jos tietokoneessa on kiytossi jokin seuraavista ohjelmista,
IP-tulostukseen tarvitaan LaserWriter 8 versio 8.5.1 tai uudempi:

® Mac OS 8.1 tai uudempi
® Mac OS 7.5-Mac 0S 7.6.1
® Desktop Printer Utility 1.0 tai uudempi

Huomaa IP-tulostus LaserWriter 8:11a ei ole kdytettivissa
Mac OS 8.0:ssa.

IP-osoitteen maarittaminen

Ennen kuin asetat kirjoittimen LPR-tulostusta varten, méérita
kirjoittimelle tai kirjoitinpalvelimelle IP-osoite. M&érita
kirjoittimen IP-osoite HP Laserdet -apuohjelman avulla
seuraavasti:

1. Kaksoisnapsauta HP Laserdet -apuohjelmaa HP Laserdet
-kansiossa.

2. Napsauta Asetukset-painiketta.

3. Valitse TCP/IP vieritettavistéa luettelosta ja napsauta sitten
Muokkaa.

4. Valitse haluamasi vaihtoehto. Voit saada
TCP/IP-kokoonpanoméérityksen automaattisesti joko
DHCP-palvelimesta tai BOOTP-palvelimesta, tai voit
maéérittdd TCP/IP-kokoonpanon manuaalisesti.

Mac OS:n asettaminen

Toimi seuraavasti, kun mééritit tietokoneen
LPR-tulostusta varten:

1. Kiynnistd Desktop Printer Utility (Tyopoytékirjoittimen
apuohjelma).

2. Valitse Kirjoitin (LPR) ja napsauta OK.
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Napsauta PostScript-kirjoitinkuvaustiedosto (PPD) -osassa
Muuta... ja valitse kirjoittimen PPD-tiedosto.

Napsauta Internet-kirjoitin tai LPR-kirjoitin -osassa, riippuen
Desktop Printer Utilitystd, Muuta....

Kirjoita kirjoittimen IP-osoite tai toimialueen nimi kohtaan
Kirjoittimen osoite.

Anna jonon nimi, jos kidytossid. Muutoin voit jattda sen tyhjaksi.

Huomaa Jonon nimi on normaalisti raw. Muita kelvollisia

10.

11.

jonon nimié ovat text, binps, auto ja kdyttdjan
méaéarittdma jonon nimi (kdyttdja voi maadrittaa
tulostusjonot Telnetin tai sisdisen Web-palvelimen
kautta, katso Luku 4).

Jos kiytossid on kolmiporttinen ulkoinen
HP Jetdirect -tulostuspalvelin, liitd jonon nimeen
portin numero (esimerkiksi rawl, raw2 tai raw3).

Varmista, ettd kirjoitin on loydetty napsauttamalla
Verify (Tarkista).

Napsauta OK tai Create (Luo) Desktop Printer Utility
-apuhjelman version mukaan.

Siirry File (Tiedosto) -valikkoon ja valitse Save (Tallenna) tai
kéyté esiin tulevaa tallennusvalintaikkunaa, riippuen Desktop
Printer Utilityn versiosta.

Anna nimi ja paikka ty6poydén kirjoitinkuvakkeelle ja
napsauta OK. Oletusnimi on kirjoittimen IP-osoite,
ja oletuspaikka on tyopoyta.

Lopeta ohjelma.

Etsi uusimmat tiedot HP Jetdirectin LPD-palvelujen kaytosta
Mac OS -jarjestelmissd hakusanoilla "LPR printing"
(LPR-tulostus) Apple Computerin Tech Info Library
Web-sivustosta osoitteesta http://til.info.apple.com.
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FTP-tulostus

Johdanto

FTP (File Transfer Protocol) on TCP/IP-yhteyden perusapuohjelma
jarjestelmien viliseen datansiirtoon. FTP-tulostuksessa kdytetdan
FTP:t4 1dhettdméaan tulostustiedostot asiakkaan jéarjestelmasta
HP Jetdirectilld yhdistettyyn kirjoittimeen. FTP-tulostuksessa
asiakas muodostaa yhteyden ja ldhettda tulostustiedoston

HP Jetdirectin FTP-palvelimelle, joka puolestaan valittda
tulostustiedoston kirjoittimelle.

HP Jetdirectin FTP-palvelin voidaan ottaa kdytt6on tai poistaa
kaytostd asetusohjelmalla, kuten Telnetilld (Luku 3) tai sisadiselld
Web-palvelimella (Luku 4).
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Vaatimukset

Tassa kuvattuun FTP-tulostukseen tarvitaan seuraavat:

® HP Jetdirect -tulostuspalvelimet, joiden kiintedn ohjelmiston
versio on x.24.01 tai uudempi

® TCP/IP-asiakasjirjestelmit, joissa on RFC 959:n kanssa
yhteensopiva FTP

Huomaa Katso uusimmat tiedot testatuista jarjestelmista
HP:n online-tukipalvelusta osoitteessa
www.hp.com/support/net_printing.

Tulostustiedosto

HP Jetdirectin FTP-palvelin siirtda tulostustiedostot
kirjoittimelle, mutta ei tulkitse niitd. Jotta tulostus onnistuisi,
tulostustiedostojen téytyy olla kirjoittimen tunnistamalla kielell4
(kuten PostScript, PCL tai muotoilematon teksti). Muotoillut
tulostustyot on ensin tulostettava sovelluksesta tiedostoon
kayttamalla valitun kirjoittimen ohjainta, ja tulostustiedosto

on sen jilkeen siirrettavi kirjoittimelle FTP-istunnon kautta.
Kaytd muotoilluille tulostustiedostoille binaarista (kuvan) siirtoa.
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FTP-tulostuksen kaytto

FTP-yhteydet

Samoin kuin FTP-tiedostonsiirrossa, FTP-tulostuksessa kdytetdin
kahta TCP-yhteytta: ohjainyhteys ja datayhteys.

FTP-istunnon avauduttua se pysyy aktiivisena, kunnes asiakas
lopettaa sen tai yhteys on kidyttaméattoméand kauemmin kuin
aikakatkaisun ajan (oletusasetus on 270 sekuntia). Joutoajan
aikakatkaisu voidaan asettaa jollakin TCP/IP-mé&éritystyokalulla,
kuten BOOTP/TFTP:114, Telnetilla, kirjoittimen ohjauspaneelin
avulla (Luku 3), sisdiselld Web-palvelimella (Luku 4) tai
hallintaohjelmalla.

Ohjainyhteys

Normaalia FTP:t4 kaytettdessa asiakas avaa ohjainyhteyden
FTP-palvelimeen HP Jetdirect -tulostuspalvelimessa. FTP:n
ohjainyhteyksii kaytetdédn asiakkaan ja FTP-palvelimen

véliseen komentojen vaihtoon. HP Jetdirect -tulostuspalvelin
tukee kaikkiaan neljda ohjainyhteytta (tai FTP-istuntoa)
samanaikaisesti. Jos sallittavien yhteyksien méaara ylitetdén,
esiin tulevassa sanomassa ilmoitetaan, ettei palvelu ole saatavilla.

FTP-ohjainyhteydet kayttavat TCP:n porttia 21.

Datayhteys

Toinen yhteys nimeltd datayhteys luodaan joka kerta, kun tiedosto
siirretddn tybaseman ja FTP-palvelimen vilillid. Asiakasohjelma
ohjaa datayhteyden luomista antamalla komennot, jotka vaativat
datayhteyden (kuten komennot FTP 1s, dir tai put).

Vaikka 1s-ja dir-komennot hyviksytédén aina, HP Jetdirectin
FTP-palvelin tukee tulostuksessa yhta datayhteyttd kerrallaan.

FTP-datayhteyden siirtotapa HP Jetdirect -tulostuspalvelimen
kanssa on aina virtatilassa, jossa tiedoston loppu merkitdin
lopettamalla datayhteys.
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Kun datayhteys on muodostettu, tiedostonsiirtotyyppi (ASCII tai
binaarinen) voidaan méarittdd. Asiakkaat voivat yrittda kayttaa
automaattista neuvottelua siirtotyypin valitsemiseen,
oletussiirtotyyppi mairiaytyy asiakasjirjestelmén mukaan
(Windows NT:n oletus voi olla esimerkiksi ASCII, kun taas
UNIX kéayttéad oletuksena binaaria). Ma4rita siirtotyyppi
antamalla bin- tai ascii-komento FTP-kehotteeseen.

FTP:hen kirjautuminen

Aloita FTP-istunto antamalla seuraava komento MS-DOS- tai
UNIX-komentokehotteeseen:

ftp <IP-osoites>

jossa <IP-osoite> on kelvollinen IP-osoite tai solmun nimi, joka
on méadritetty HP Jetdirect -tulostuspalvelimelle. Katso Kuva 6.1

Kuva 6.1  FTP:n sisdankirjautumisesimerkki.

& Command Prompt - ftp 192.168.45.39

icrosof t(R> Windows NTCTMD> -
CC> Copyright 1985-1996 Microsoft Corp.

C:~>ftp 192.168.45.39

Connected to 192.168_.45%_39

228 JD FTP Server Ready

Uzer (192_.168_.45.39-Cnonel): susan_g

331 Username Ok, send identity <(email address) as password.
[Password :

38— Hewlett—Packard FTP Print Server Uersion 2.8
Directory: Description:

IPORT 1 Print to port 1 HP Color LaserJet 4560

To print a file, use the command: put <filename> [portx]l
or ‘cd’ to a desired port and use: put <filenamel.

Ready to print to PORT1

238 User logged din.
Ftp>

4| | iz

Jos yhteyden saanti onnistuu, valmiusviesti tulee ndkyviin.

Onnistuneen yhteyden jialkeen kiyttdja4 pyydetdédn antamaan
kirjautumisnimi (login name) ja salasana. Oletus on ty6aseman
kirjautumisnimi. Jetdirectin FTP-palvelin sallii mink4 tahansa
kéyttdjanimen. Salasanat jatetddn huomiotta.
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Jos kirjautuminen onnistuu, tybaseman jirjestelméssa

nikyy sanoma "230". Myos saatavilla olevat HP Jetdirect
-tulostusportit tulevat nédkyviin. Sisdisissd HP Jetdirect
-tulostuspalvelinkorteissa on yksi portti (Port 1). Ulkoiset

HP Jetdirectin moniporttiset tulostuspalvelimet néyttavit kaikki
saatavilla olevat portit, oletusporttina Portl. Voit muuttaa porttia
komennolla FTP cd (change directory, vaihda hakemistoa).

Katso esimerkki tyypillisestd FTP-tulostusistuntosta kohdasta
Esimerkki FTP-istunnosta.

FTP-istunnon lopettaminen

Lopeta FTP-istunto kirjoittamalla quit tai bye.

Huomaa Ennen FTP-istunnon lopettamista on suositeltavaa
varmistaa tietoyhteyden sulkeminen antamalla
komento Ctrl-C.

Komennot

Taulukko 6.1 siséltda yhteenvedon komennoista, jotka ovat
kayttdjan kiytettavissd FTP-tulostusistunnon aikana.

Taulukko 6.1  HP Jetdirectin FTP-palvelimen kédyttékomennot. (1/2)

Komento Kuvaus
user <kayttéajanimi> maarittdd kayttajan. Kaikki kayttajat
<kayttajanimis hyvaksytaan ja he voivat tulostaa valittuun porttiin.

cd <portin nros> | <portin nros valitsee portin numeron tulostusta
varten. Yksiporttisissa HP Jetdirect -tulostuspalvelimissa
on kéytettavissa vain Port1. Maéritd moniporttisissa
palvelimissa Port1 (oletus), Port2 tai Port3.

cd / / méaarittda HP Jetdirectin FTP-palvelimen
paahakemiston.

quit quit tai bye lopettaa FTP-istunnon HP Jetdirect
-tulostuspalvelimen kanssa.

bye
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Taulukko 6.1  HP Jetdirectin FTP-palvelimen kdyttékomennot. (2 / 2)
Komento Kuvaus
dir dir tai 1s néyttdd nykyisen hakemiston sisallon.
1 Jos tdma komento kirjoitetaan padahakemistoon,

s tulostukseen kaytettavissa olevien porttien luettelo tulee
esiin. Moniporttisissa tulostuspalvelimissa kaytettavissé
olevat portit ovat Port1 (oletus), Port2 ja Port3.

pwd Nayttaad nykyisen hakemiston tai nykyisen Jetdirectin
tulostusportin.

put <tiedostonimi > maarittda valittuun HP Jetdirect

<tiedostonimis> -tulostuspalvelimen porttiin Iahetettavan tiedoston.
Moniporttisissa tulostuspalvelimissa eri portti voidaan
maarittdd komennolla:
put <tiedostonimi> <portin nro>

bin Maérittdd FTP:n binaarisen (kuva) tiedostonsiirron.

ascii Maéarittad FTP ASCII -tiedostonsiirron.
HP Jetdirect -tulostuspalvelimet tukevat vain
ei-tulostusmuotoista ohjausta merkkien siirroille (véleille
ja marginaaleille kéytetdan normaaliarvoja).

Ctrl C Paina [Ctrl]- ja [C]-ndppéaimid samanaikaisesti, jos haluat
keskeyttéd FTP-palvelukomennon ja datansiirron.
Datayhteys suljetaan.

rhelp Tama komento méaaraytyy asiakasjarjestelméan mukaan

remotehelp (rhelp-komento UNIXissa ja remotehelp-komento

Windows NT:ss&/2000:ssa). Se nayttaa luettelon
FTP-jarjestelmé&n komennoista, joita tulostuspalvelin
tukee. (Huomaa: Naytetyt komennot eivét ole
kayttédjakomentoja. Kayttdjakomennot vaihtelevat
asiakkaan FTP-jarjestelman mukaan.).
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Esimerkki FTP-istunnosta

Esimerkki normaalista FTP-tulostusistunnosta:

C:\> ftp 192.168.45.39

Connected to 192.168.45.39.

220 JD FTP Server Ready

User <192.168.45.39:<none>>: susan g

001 Username Ok, send identity <email address> as password
Password:

230- Hewlett-Packard FTP Print Server Version 2.0
Directory: Description:

PORT1 Print to port 1 HP color LaserJet 4500

To print a file, use the command: put <filename> [portx]
or cd to a desired port and use: put <filenames.

Ready to print to PORT1

230 User logged in.

ftp> pwd

257 "/" is current directory. <"default port is : /PORT1>
HP Color LaserJet 4500"

ftp> ed portl

250 Changed directory to "/PORT1"

ftp> pwd

257 "/PORT1" is current directory. "HP Color LaserdJet 4500"
ftp> bin

200 Type set to I. Using binary mode to transfer files.
ftp> put d:\atlas\temp\ftp test.ps

200 PORT command successful.

150 Opening BINARY mode data connection

226- Ready

226- Processing job

226 Transfer complete

31534 bytes sent in 0.04 seconds <788.35 Kbytes/sec>
ftp> quit

221 Goodbye

C:\>
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Turvaominaisuudet

Johdanto

Turvatoimintojen tarkoituksena on auttaa estiméén
verkonmaééritysparametrien ja muiden HP Jetdirect
-tulostuspalvelimiin tallennettujen tietojen luvaton kdyttdminen.
Nama toiminnot voivat vaihdella tulostuspalvelimen
kesto-ohjelmiston version mukaan.

VARO Vaikka niilld toiminnoilla voidaan minimoida
padsy HP Jetdirect -tulostuspalvelimiin
tallennettuihin méaéritysparametreihin, pdésyn
estdmisté ei voida taata.

Jos tietoturvan tarve on tata suurempi, ota yhteys
HP:n konsultointipalveluihin.

Taulukko 7.1 siséltd4 yhteenvedon perusturvaominaisuuksista,
jotka toimitetaan HP Jetdirect -tulostuspalvelimien yhteydessa.
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Taulukko 7.1  Yhteenveto HP Jetdirectin turvatoiminnoista. (1/3)

Suojatun sisdisen Web-palvelimen hallinta

(Vain taysien ominaisuuksien tulostuspalvelimissa.)

Valmiiksi asennettu itse mydnnetty digitaalinen sertifikaatti mahdollistaa
sisdisen Web-palvelimen HTTPS (Secure HTTP) -kaytén Web-selaimesta.
HTTPS (Secure HTTP) mahdollistaa suojatun ja salatun tietoliikenteen
selaimessa.

Tulostuspalvelimeen voidaan asentaa luotettavan muun osapuolen myéntamia
digitaalisia sertifikaatteja, mink& ansiosta se voidaan maarittaa luotettavaksi
kohteeksi.

HTTPS-protokollaa kayttdmalla sisdinen Web-palvelin mahdollistaa
verkkoparametrien ja -protokollien méaarittdmisen ja hallitsemisen suojatun
kanavan kautta.

Ohjatussa HP Jetdirect Security Configuration Wizard -toiminnossa on
helppokayttéinen kayttoliittymé suojausasetusten méaarittdmista varten.

Langattoman kokoonpanon ohjatun méaéritystoiminnon helppokayttdisen
kayttoliittyman kautta on mahdollista méaarittda langattoman kaytén ja
laillisuustarkistuksen asetukset.

Hallinta verkkoprotokollien avulla

HP Jetdirect -tulostuspalvelimen verkkotulostus-, laitetunnistus- ja
hallintaprotokollat voidaan ottaa kayttoon tai poistaa kaytdsta. Poistamalla
kayttaméattémat tai tarpeettomat verkkoprotokollat kaytdsté voidaan estéa
luvaton péasy néitéa protokollia kayttavisté sovelluksista.

Protokollat voidaan ottaa kayttdon tai poistaa kéytdsta Telnetin, sisdisen
Web-palvelimen tai HP Web Jetadmin -sovelluksen kautta.

IP-paakayttadjan salasana

Kéytetdan Telnetissa, HP Web Jetadminissa ja sisdisessd Web-palvelimessa
HP Jetdirectin maaritysparametrien kayttdoikeuksien hallitsemiseen.

Enimmaispituus on 16 aakkosnumeerista merkkié.

Méaaritetddn HP Jetdirect -tulostuspalvelimessa TFTP:I1& (Luku 3), Telnetilla
(Luku 3), sisdisen Web-palvelimen palveluilla (Luku 4) tai HP Web Jetadminin
avulla. Enintdan 16 aakkosnumeerista merkkié.

Jos mééritys tapahtuu sisdisen Web-palvelimen avulla, toiminto voidaan
synkronoida HP Web Jetadminin SNMP v1/v2c -asetustoiminnon kanssa.

Tulostuspalvelin palautetaan tehtaan oletusasetuksiin sammuttamalla ja
kaynnistamalla se uudelleen.
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Taulukko 7.1  Yhteenveto HP Jetdirectin turvatoiminnoista. (2/3)

IP-kdytonhallinnan luettelo

e Maarittda enintddn 10 isantéjérjestelmad tai niiden verkkoa, joiden paasy on
sallittu HP Jetdirect -tulostuspalvelimeen ja siihen liitettyyn verkkolaitteeseen.

o PA&asy on yleensa sallittu vain niille isantéjérjestelmille, jotka on annettu
luettelossa.

o Tehtaan oletusasetuksen mukaan HTTP:t4 kéyttavia isantajarjestelmia
(esimerkiksi siséistd Web-palvelinta tai IPP:ta kayttavat) ei tarkisteta
paasylistasta, ja ne saavat vapaan paasyn. HTTP-isantajarjestelmien kayttd
voidaan kuitenkin esta sisdisen Web-palvelimen kautta.

Jos luettelo on tyhja, kaikille isénnille myénnetaan paasy.

Maéaritetddn HP Jetdirect -tulostuspalvelimeen TFTP:ll& (Luku 3), Telnetilla
(Luku 3), sisdisella Web-palvelimella (Luku 4) tai hallintaohjelmalla.

Telnet-kayténhallinta

e Telnetin voi poistaa kaytosta sisdisen Web-palvelimen avulla (katso Luku 4).
Telnetin kayttd ei ole suojattua.

Laillisuustarkastus ja salaus

(Vain taysien ominaisuuksien tulostuspalvelimissa.)

o Digitaalisten X.509-sertifikaattien sertifikaattihallinta suoritetaan sisaisen
Web-palvelimen kautta seké asiakaspohjaisen etta palvelinpohjaisen
laillisuusvarmistuksen osalta. (Asennettujen sertifikaattien kokorajoitus on 3 kt.
Yksittédinen CA (Certificate Authority) -sertifikaatti voidaan asentaa.)

e Langattomissa tulostuspalvelimissa tuetaan tehostettua laillisuustarkistusta ja
langattomia salausmenetelmié. Tulostuspalvelin tukee esimerkiksi 802.1x EAP
-protokollaa ja dynaamisia salausprotokollia (esimerkiksi WPA).

SNMP vi/v2c:n aseta yhteis6nimi (IP/IPX)

(vain SNMP v1/v2c)

e Salasana HP Jetdirect -tulostuspalvelimessa, joka sallii saapuvat SNMP:n
Set-komennot (esimerkiksi hallintaohjelmasta) kirjoittaa (eli asettaa)
HP Jetdirect -asetusparametreja.

e Kayttajan asettamissa yhteisnimissd SNMP:n Set-komentojen taytyy sisaltaa
kayttajan maérittdma nimi, jonka tulostuspalvelin tarkistaa ennen komennon
suorittamista.

e |P-verkoissa SNMP-sarjan komentojen varmistus voi olla rajoitettu
kayttdoikeusluettelon mukaan.

o Maaritetddn HP Jetdirect -tulostuspalvelimessa TFTP:lla (Luku 3), Telnetilla
(Luku 3), sisdisella Web-palvelimella (Luku 4) tai hallintasovelluspalveluilla.

o SNMP vi/v2c kayttaa pelkkaé tekstiin perustuvaa tiedonsiirtoa ja sen voi
poistaa kaytdsta.
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Taulukko 7.1  Yhteenveto HP Jetdirectin turvatoiminnoista. (3 /3)

SNMP v3

(Vain taysien ominaisuuksien tulostuspalvelimissa.)
o HP Jetdirect -tulostuspalvelimen SNMP v3 -agentti antaa kayttéon suojatun ja

salatun tietoliikenteen SNMP v3 -hallintasovellusta, kuten HP Web Jetadminia,
kaytettdessa.

e® Tulostuspalvelin tukee SNMP v3 -tilin luomista silloin, kun tdma ominaisuus on

otettu kayttdéon sisdisen Web-palvelimen kautta. Tilitiedot voidaan yhdentaa
SNMP v3 -hallintasovelluksiin.

® Tulostuspalvelin tukee saumattomasti SNMP v3 -tilin luomista ja hallintaa

HP Web Jetadminin kautta.

HP Web Jetadminin salasanat ja profiilit

o Jetdirectin méaaritysparametrien kayttdoikeuksien hallinta tapahtuu HP Web

Jetadminin, Telnetin tai sisdisen Web-palvelimen avulla ja Jetdirect
IP -paakayttajan salasanan avulla. Katso ohjeita HP Web Jetadminin
online-ohjeista.

HP Web Jetadmin kayttdéd paésykontrollina kayttajaprofiileja.
Kayttajaprofiileilla voidaan liséta salasanasuojaus yksittaisiin profiileihin ja
kontrolloitu paasy HP Jetdirectin ja kirjoittimen toimintoihin. Katso lisétietoja
HP Web Jetadminin online-ohjeista.

(Vain taysien ominaisuuksien tulostuspalvelimet.) HP Web Jetadmin voi ottaa
kayttodn SNMP v3 -agentin tulostuspalvelimessa saumattomasti ja luoda
SNMP v3 -tilin suojattua ja salattua hallintaa varten.

Kirjoittimen ohjauspaneelin lukitus

o Joissakin HP:n kirjoittimissa voidaan ohjauspaneelin lukituksella estéda paasy

sisdisen HP Jetdirect -tulostuspalvelimen asetusparametreihin. Useissa
tapauksissa tdma lukitus voidaan asettaa etdélta hallintasovelluksilla
(kuten HP Web Jetadmin). Katso kirjoittimen oppaista, tukeeko kirjoittimesi
ohjauspaneelin lukitsemista.
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Turvatoimintojen kaytto

Piaasya HP Jetdirectin méaritysparametreihin voidaan
kontrolloida kaytettdvissa olevien turvatoimintojen yhdistelmilla.
Taulukko 7.2 sisdltda esimerkkejé eri asetuksista ja niihin

liittyvasté kontrollitasosta.

Taulukko 7.2  Pé&asyrajoitusten asetukset

Asetukset

Kéayttorajoitusten taso

o Kaytetddn HTTP:n
(sisdinen Web-palvelin),
SNMP v1/v2c -sovellusten tai
Telnetin kautta.

o Paakayttajan salasanaa ei
ole asetettu.

e Kaytetddn SNMP vi/v2c
-oletusyhteisénimia.

o Eilaillisuusvarmistusta eika
salausta.

o Kayténhallintaluettelo on tyhja.

Matala (Low).

Sopii parhaiten luotettuihin ymparistdihin.

Miké& tahansa jarjestelmé voi kayttda HP Jetdirect
maaritysparametreja sisdisen Web-palvelimen,
Telnetin tai SNMP-hallintaohjelmiston kautta.
Salasanoja ei tarvita.

o Paakayttajan salasana
asetettu.

o Kayttajdn maérittama
SNMP v1/v2 -yhteisénimi on
asetettu.

o Kayténhallintaluettelo siséltéa
iséntasyotteet ja se tarkistaa
HTTP-yhteydet.

o Telnet ja muut
suojaamattomat protokollat
poissa kaytosta.

Keskitaso (Medium).

Rajallinen suojaus ympaéristolle, johon ei luoteta.

Jos paakayttajan salasana ja SNMP v1/v2c :n

yhteisénimi tunnetaan, kayttéoikeus rajoitetaan

seuraaville:

® jarjestelmat, jotka on méaéritetty
kayténhallintaluettelossa, ja

® SNMP vi/v2c -hallintasovellukset.
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Taulukko 7.2  Péaasyrajoitusten asetukset

Asetukset

Kéayttorajoitusten taso

o Kayttdméattdmét protokollat
poistettu kéytosta.

o HTTPS-kayttd kaytdssa
luotettavien lahteiden
myoéntamia sertifikaatteja
kayttamalla.

e Langattomat
Jetdirect-tulostuspalvelimet
maadritetty kdyttdméaan 802.1x
EAP -laillisuustarkistusta,
jossa on dynaaminen salaus.

o SNMP v3 kéytdssa, SNMP
vi/v2c poistettu kaytosta.

Telnet on poistettu kaytdsta.
Salasanat on méaaritetty.

Kéyténhallintaluettelo sisaltaa
maaritetyt syétteet ja
HTTP-yhteydet tarkistetaan.

o Kirjoittimen ohjauspaneeli
lukittu.

Korkea (High).

Korkea suojaustaso yritysympaéristéille,

jotka eivat ole luotettavia.

P&asy on sallittu vain niille iséntajarjestelmille,
jotka on maaritetty kayténhallintaluettelossa.
Salaus varmistaa tietojen suojauksen;
tekstimuotoista verkkotiedonvalitysta ei kayteta.
VAROITUS: Kaynnistysasetukset (esimerkiksi
BootP/TFTP- tai DHCP/TFTP-palvelimen
maéritykset) saattavat muuttaa
tulostuspalvelimen asetuksia, kun palvelin
kaynnistetdén uudelleen. Muista varmistaa
haluamasi kdynnistysasetukset.
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HP Jetdirect -tulostuspalvelimen
vianmaaritys

Johdanto

Téassi luvussa kerrotaan, kuinka voit méaarittida ja korjata
HP Jetdirect -tulostuspalvelimeen liittyvid ongelmia.

Vuokaavion avulla 16ydat oikeat toimenpiteet seuraavien
ongelmien vianméérityksessa:

o Kirjoitinongelmat
® HP Jetdirect -laitteiston asennus- ja liitintdongelmat
® Verkkoon liittyvit ongelmat

Saatat tarvita HP Jetdirect -tulostuspalvelimen
vianmaédarityksessé seuraavia apuvilineita:

® Jetdirect-asetussivu (Luku 9)

Kirjoittimen asetus- tai diagnostiikkasivu

Kirjoittimen mukana toimitettu dokumentaatio

HP Jetdirect -tulostuspalvelimen mukana toimitettu
dokumentaatio

Verkko-ohjelmistosi mukana tulleet diagnostiikkavélineet
ja apuohjelmat (kuten Novell NetWaren apuohjelmat,
TCP/IP-apuohjelmat tai verkkotulostimen hallintaohjelmat,
kuten HP Web Jetadmin).

Huomaa Usein kysyttyja kysymyksid HP Jetdirect
-tulostuspalvelimien asennuksesta ja
maéérityksesti 16ydéat etsimélld haluamasi
HP Jetdirect -tuotteen osoitteesta
http://www.hp.com/support/net_printing.
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Tehdasoletusten palauttaminen

HP Jetdirect -tulostuspalvelimen (kuten IP-osoite) parametrit
voidaan palauttaa tehtaan oletusarvoihin seuraavien
toimenpiteiden avulla:

VARO

Langattomien HP Jetdirect -tulostuspalvelimien
palauttaminen tehtaan oletusasetuksiin saattaa
aiheuttaa sen, ettd tulostuspalvelin menettiai
langattoman yhteytensd verkkoon. Langattomien
verkkoasetusten uudelleenméérittaminen ja
tulostuspalvelimen asentaminen uudelleen saattaa
olla valttamatonta.

Jetdirect X.509 -sertifikaatti, joka on asennettu
suojattuja SSL/TLS-Web-palveluita varten,
tallennetaan kylmédkaynnistyksen yhteydessa
tehtaan oletusasetusten mukaisesti. Verkon
laillisuustarkistinpalvelimen varmentamiseksi
asennettua CA (Certificate Authority)
-sertifikaattia ei kuitenkaan tallenneta.

o HP Laserdet -kirjoitin, jossa on sisdinen
EIO-tulostuspalvelin

Useimmissa tapauksissa sisdinen HP Jetdirect -tulostuspalvelin
voidaan palauttaa tehtaan oletusasetuksiin tekemalla
kylmak&ynnistys kirjoittimessa. Joissakin HP LaserdJet
-kirjoittimissa kylmékaynnistys tehddédn kdynnistaméalla
kirjoitin uudelleen painaen samalla Jatka-painiketta.

Katso oman kirjoittimesi kdyttéopasta. Voit myos siirtya
osoitteeseen http://www.hp.com/go/support ja etsié tiedoston
bpj02300.html.
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Huomaa

VARO

Joissakin kirjoittimissa asetukset

voidaan palauttaa tehdasasetuksiin kirjoittimen
ohjauspaneelin kautta. Tama kirjoittimen
alkuasetuksien palauttamistapa ei ehka
kuitenkaan palauta HP Jetdirect
-tulostuspalvelinta alkuarvoihinsa. Kun yritét
palauttaa tehtaan oletusasetukset, tulosta
Jetdirectin asetussivu ndhdiksesi, ettd tehtaan
alkuasetukset on palautettu ennalleen.

Kirjoittimen alkuasetusten palauttaminen
palauttaa kaikki kirjoittimen asetukset tehtaan
oletusasetuksiksi. Palautettuasi kirjoittimen
alkuasetukset sinun on ehkd mééaritettava
kayttajien tarvitsemat kirjoitinasetukset
kirjoittimen ohjauspaneelista.

e HP Jetdirect LIO -tulostuspalvelimet

Voit palauttaa HP Jetdirect LIO -tulostuspalvelimen pitamaélla
tulostuspalvelimen Testi-painiketta painettuna samalla,

kun asetat tulostuspalvelimen LIO-paikkaan. Koska
LIO-tulostuspalvelin saa virtansa kirjoittimesta, kirjoittimen
on oltava kytkettyné paille.

® Ulkoiset HP Jetdirect -tulostuspalvelimet

Palauta ulkoinen HP Jetdirect -tulostuspalvelin pitdmalla
Testi-painiketta painettuna virtajohdon kytkemisen aikana.

Kylmikidynnistyksen jdlkeen verkkojérjestelmé saattaa menettéaa
yhteytensi kirjoittimeen.
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Yleinen vianmaéaritys

Vianmaéaarityskaavio - Ongelman arvioiminen

Onko kirjoitin
k&ynniss& ja
linjatfilassa?

Katso tybvaihetta 1.

Voitko tulostaa
asetussivun?

—— Katso tydvaihetta 2.
El

Nakyykd
kirjoitfimen
ohjauspaneelissa

Katso tybvaihetta 3.
"VALMIS"-viesti?

Nakyykd
mdadrityssivulla viesti

"|/O-kortti valmis"? Katso lukua 9.

Onko kirjoittimella
yhteys verkkoon?

o Katso tybvaihetta 4.

. Jos ongelma jatkuu,
" katso verkon kayttéohjeita.

Kuva 8.1  Ongelman arvioiminen.
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Toimenpide 1: Tarkistetaan, etta kirjoitin on
kaynnissa ja online-tilassa

Tarkista seuraavat seikat varmistaaksesi, etti kirjoitin on
tulostusvalmis.

1.

Onko kirjoitin kytketty virtaldhteeseen ja onko se kdynnissi?

Varmista, etti kirjoitin on kytketty virtaldhteeseen ja ettd se
on kdynnissi. Jos ongelma jatkuu, vika voi olla virtajohdossa,
virtaldhteessé tai kirjoittimessa.

Onko kirjoitin online-tilassa?

Online-valon pitiisi palaa. Jos se ei pala, siirri kirjoitin
online-tilaan painamalla kirjoittimen asianmukaista
painiketta (esimerkiksi On Line tai Go).

Onko kirjoittimen ohjauspaneelin néytto tyhja (kirjoittimissa,
joissa on paneeli)?

m Varmista, ettd kirjoitin on kdynnissa.
m Varmista, ettd HP Jetdirect -tulostuspalvelin on
asennettu oikein.

Palaako lomakkeen syoton merkkivalo (jos sellainen on)?

Jos lomakkeen syoton merkkivalo palaa, se voi olla merkki siit4,
ettd lomakkeen syottod ei ole ldhetetty tulostustietojen mukana
ja tiedot odottavat lomakkeen syottoa. Siirrd kirjoitin
offline-tilaan, paina Form Feed ja siirri sitten kirjoitin
takaisin online-tilaan.

Nikyyko kirjoittimen ohjauspaneelin ndytossd muuta viestid
kuin

m Katso tdméin jakson toimenpiteesséd 3 annettua luetteloa
verkkoon liittyvistd virheviesteisté ja niihin liittyvista
korjaustoimenpiteisté.

m Kirjoittimen ohjeissa on tidydellinen luettelo ohjauspaneelin
sanomista ja korjaustoimenpiteisté.
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Toimenpide 2: HP Jetdirectin asetussivun
tulostaminen

HP Jetdirectin asetussivu on tirked vianméérityksen apuvéline.
Sivulla olevat tiedot kertovat verkon ja HP Jetdirect
-tulostuspalvelimen tilan. Kirjoittimen kyky tulostaa asetussivu
on osoitus siitd, ettd kirjoitin toimii kunnolla. Luku 9 sisaltda
tietoja HP Jetdirect -asetussivusta.

Huomaa TCP/IP-verkossa voidaan Jetdirect-asetussivua
myos katsoa selaimella Jetdirectin sisdisesté
Web-palvelimesta. Luku 4 siséltéda lisétietoja.

Tarkista seuraavat seikat, jos asetussivu ei tulostu.

1. Teitko kirjoittimella oikeat tulostustoimenpiteet asetussivun
tulostamiseksi?

Tarvittavat asetussivun tulostustoimenpiteet vaihtelevat
kirjoittimesta riippuen. Katso kirjoittimen késikirjasta tai
HP Jetdirectin laitteiston asennusoppaasta erityisié ohjeita
asetussivun tulostamisesta.

2. Onko jokin tulostusty6 kdynnissa?

Et voi tulostaa HP Jetdirectin asetussivua kirjoittimelle,
kun toinen tulostusty6 on kdynnissa. Odota, kunnes tulostustyo
on valmis, ja tulosta asetussivu sen jédlkeen.

3. Onko kirjoittimen ohjauspaneelissa virhesanoma?

m Katso tdmén jakson toimenpiteesséd 3 annettua luetteloa
verkkoon liittyvistd virhesanomista ja niihin liittyvista
korjaustoimenpiteisté.

m Kirjoittimen ohjeissa on tidydellinen luettelo ohjauspaneelin
sanomista ja korjaustoimenpiteisté.
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Toimenpide 3: Kirjoittimen ohjauspaneelin
virhesanomien selvittiminen

Tarkista seuraavat seikat ratkaistaksesi kirjoittimen
ohjauspaneelissa nikyvit verkkoon liittyvéat virhesanomat.
Ndmda ohjeet edellyttdvdit, ettd olet jo tulostanut asetussivun.

1. Nikyyko kirjoittimen ohjauspaneelin ndytossa jotain
seuraavanlaista?

(jossa # on EIO-paikan numero ja #+%* on virhekoodi)

m Katso kirjoittimen oppaista virheilmoituksen tulkintaa.

m Jos olet paivittianyt Jetdirectin kesto-ohjelmiston dskettiin,

kédynnisti tulostuspalvelin uudelleen. Sisdisid
Jetdirect-kortteja kiytettdessa kirjoitin taytyy kytkeé pois
paalta ja takaisin paille.

m Asenna HP Jetdirect -tulostuspalvelin uudelleen, jotta olet
varma sen toimivuudesta, ja tarkista kaikki liittimet.

m Mikéli mahdollista, tulosta HP Jetdirect -asetussivu ja
tarkista kaikki asetusparametrit. Katso HP Jetdirect
-asetussivun viestien tulkintoja Luku 9.

m JosKkirjoittimessasi on useita EIO-paikkoja, kokeile eri paikan

kéyttamista.
m Sammuta kirjoitin, poista HP Jetdirect -tulostuspalvelin

laitteesta ja kytke kirjoitin takaisin pédélle. Jos virheilmoitus
katoaa, kun tulostuspalvelin on poistettu, tulostuspalvelin
todennakoisesti aiheutti virheen. Se tdytyy vaihtaa toiseen.

m Kirjoita kaikki virhekoodit muistiin ja ota yhteys
palveluntoimittajaan. Jos HP Jetdirect -tulostuspalvelin

on vaihdettava takuuhuoltona, liitd kaikki diagnostiikka- ja

asetussivut viallisen tulostuspalvelimen mukaan.

2. Nikyyko ndytossi viesti & ?

Odota kymmenen minuuttia ndhdéksesi, poistuuko viesti.
Jos se ei katoa, HP Jetdirect -tulostuspalvelin taytyy ehka
vaihtaa toiseen.
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3. Nakyyko - kirjoittimen ohjauspaneelin niaytossi?

HP Jetdirect -tulostuspalvelin havaitse katkon
datayhteydessi. Tdmén virheen tapahtuessa kirjoitin
siirtyy pois linjalta.

Yhteyskatko voi aiheutua yhteyshéiriostéa tai palvelimen
kaatumisesta. Jos kirjoittimessa on automaattinen
jatkamistoiminto ja se ei ole kdytossé, palauta kirjoitin
linjatilaan painamalla asianmukaista ndpp&inta

(esimerkiksi Continue tai Go) kirjoittimesta sen jédlkeen,
kun yhteysongelma on ratkaistu. Automaattisen
jatkamistoiminnon poistaminen kiytostéd pakottaa kirjoittimen
muodostamaan yhteyden ilman kéyttédjan vuorovaikutusta.
Tamaéi ei kuitenkaan ratkaise yhteysongelmaa.

4. Nakyyko ndytossa alustusviesti (&L ?

7

Téaméi on normaali viesti. Odota noin 3 minuuttia, kunnes viesti
katoaa tai toinen viesti tulee esiin. Jos toinen viesti tulee
nékyviin, katso lisétietoja kirjoittimen dokumentaatiosta ja
asetussivuilta.

5. Nikyyko kirjoittimen ndytossd muu sanoma kuin . % tai

jokin muu kuin tissi jaksossa lueteltu sanoma?

Kirjoittimen ohjeissa on tdydellinen luettelo ohjauspaneelin
sanomista ja korjaustoimenpiteisté.
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Toimenpide 4: Kirjoittimen ja verkon vilisten
tiedonsiirto-ongelmien ratkaiseminen

Tarkista seuraavat seikat varmistaaksesi, etti kirjoitin
kommunikoi verkon kanssa. Ndmd ohjeet edellyttdivdt, ettd olet jo
tulostanut Jetdirect-asetussivun.

1.

Onko ty6aseman tai tiedostopalvelimen ja HP Jetdirect
-tulostuspalvelimen vililla fyysistd yhteysongelmaa?

Tarkista verkon kaapelit, yhteydet ja reitittimen
kokoonpanoméiritykset. Tarkista, ettd verkkokaapelien pituus
tayttdd verkon vaatimukset. Tarkista, ettd langattomat
verkkoasetukset on mééritetty oikein.

Onko verkon kaapelit yhdistetty oikein?

Varmista, ettd kirjoitin on liitetty verkkoon kayttamélla oikeaa
HP Jetdirect -tulostuspalvelimen porttia ja kaapelia. Tarkista
jokainen kaapeliliitdnti ja varmista, ettd liitAnnéat ovat
tiukkoja ja oikeissa paikoissa. Jos ongelma jatkuu, kokeile
toista kaapelia tai porttia tdhtipisteessi tai
lahetin-vastaanottimessa.

Onko automaattinen neuvottelu poistettu kaytosta
10/100Base-TX -tulostuspalvelimille?

Tulostuspalvelimen nopeuden ja yhteystilan tdytyy vastata
verkkoa, jotta kaikki toimisi oikein. Automaattinen neuvottelu
mééritetddn kirjoittimen ohjauspaneelin EIO-valikosta.

Onko verkkoon lisitty ohjelmistosovelluksia?

Varmista, ettd ne ovat yhteensopivia ja ettd ne on asennettu
asianmukaisesti oikeiden kirjoitinohjainten kanssa.

Pystyviatko muut kdyttdjat tulostamaan?

Ongelma voi olla tybasemakohtainen. Tarkista tyaseman
verkko-ohjaimet, kirjoitinohjaimet ja uudelleenohjaus
(sieppaus Novell NetWaressa).

Jos muut kiyttdjiat pystyvit tulostamaan, kdyttaviatko he
samaa verkkokiyttojarjestelmaa?

Tarkista jarjestelmési verkkokayttojarjestelméin asennus.
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7.

10.

11

Onko protokolla otettu kdyttoon HP Jetdirect
-tulostuspalvelimessa?

Tarkista Jetdirectin asetussivulla oleva protokollan tila. Katso
asetussivun tietojen kuvauksia Luku 9. (TCP/IP-verkoissa
muiden protokollien tilan voi tarkistaa sisdisen Web-palvelin
avulla. Katso Luku 4.)

Onko Jetdirect-asetussivun protokollakohdassa virheilmoitus?

Katso virheilmoitusten luetteloa kohdassa Luku 9,
HP Jetdirect -asetussivu.

Jos Token Ring on kdytossi, onko tiedonsiirtonopeus oikein?

Tarkista Jetdirectin kokoonpanosivulta nykyiset asetukset.
Jos ne ovat vairin, katso Token Ring -asetuksia
tulostuspalvelimen laiteasennusohjeista.

Jos kéytosséisi on Apple EtherTalk, ndkyyké kirjoitin
Valitsijassa?

m Tarkista Jetdirect-asetussivulta verkko- ja HP Jetdirect
-asetukset. Katso asetussivun tietojen kuvauksia Luku 9.

m Varmista kirjoittimen verkkoasetukset kayttamaélla
kirjoittimen ohjauspaneelia (kirjoittimissa, joissa on paneeli).

m Katso HP Laserdet -apuohjelman kiytonaikaisesta ohjeesta
vianmééiritystd koskeva kohta.

m Varmista, etté kirjoittimeen on asennettu
PostScript-lisdvaruste.

. Jos olet TCP/IP-verkossa, voitko kdyttd4a Telnetid suoraan

kirjoittimelle tulostamiseen?
Kéyta seuraavaa Telnet-komentoa:
telnet <IP-osoite> <porttis

jossa <IP-osoite> on HP Jetdirect -tulostuspalvelimelle
madaritetty IP-osoite ja <portti> on 9100. (HP Jetdirectin
dataporttia 9101 tai 9102 voidaan kiyttda vastaavasti
Jetdirectin moniporttisen ulkoisen tulostuspalvelimen porteille
2 tai 3.)

Kirjoita data Telnet-istunnossa ja paina Enter. Tietojen pitéisi
tulostua kirjoittimelle (manuaalinen arkin sy6tt6 voi olla
tarpeen).

FIWW HP Jetdirect -tulostuspalvelimen vianmééritys 209



12. Nikyyko kirjoitin HP Web Jetadmin -ohjelmassa tai muussa
hallintaohjelmistossa?

m Tarkista Jetdirect-asetussivulta verkko- ja HP Jetdirect
-asetukset. Katso asetussivun tietojen kuvauksia Luku 9.

m Varmista kirjoittimen verkkoasetukset kayttamaélla
kirjoittimen ohjauspaneelia (kirjoittimissa, joissa on paneeli).

m Katso vianmééritysosaa kiytonaikaisista ohjeista, jotka
sisdltyvat HP Web Jetadmin -ohjelmistoon.

13. Jos kéaytossadsi on Microsoft Windows NT 4.0 (DLC/LLC),
nikyyko kirjoitin Lisdd Hewlett-Packard verkon
oheislaiteportti valintaikkunassa?

m Tarkista Jetdirect-asetussivulta verkko- ja HP Jetdirect
-asetukset. Katso asetussivun tietojen kuvauksia Luku 9.

m Varmista kirjoittimen verkkoasetukset kayttamalla
kirjoittimen ohjauspaneelia (kirjoittimissa, joissa on paneeli).

m Varmista, ettéd kirjoitin on samassa fyysisessé aliverkossa ja
ettd se ei ole yhdistetty reitittimen kautta.

14. Jos jarjestelméi on tuettu, tarkista, etté tulostin vastaa HP Web
Jetadminille.

m Tarkista Jetdirect-asetussivulta verkko- ja HP Jetdirect
-asetukset. Katso asetussivun tietojen kuvauksia Luku 9.

m Varmista kirjoittimen verkkoasetukset kayttamalla
kirjoittimen ohjauspaneelia (kirjoittimissa, joissa on paneeli).

m Katso vianmééritysosaa kdytonaikaisista ohjeista, jotka
sisaltyvat HP Web Jetadmin -ohjelmistoon.
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Langattomien tulostuspalvelinten
vianmaaritys

Tiedonsiirto ei onnistu asennuksen alussa

Tarkista seuraavat seikat:

® Langaton tietokone on mééritetty HP Jetdirect
-tulostuspalvelimen langattoman kéyton
oletusasetusten mukaan:

m Yhteystila: Ad Hoc
m Verkkonimi (SSID): hpsetup
m Salaus (WEP): <Ei kdytossa>

Huomaa Verkkonimesséa (SSID) pienet ja suuret kirjaimet
ovat eri merkkeji. Kirjoita "hpsetup" pienilla
kirjaimilla.

® HP Jetdirect -tulostuspalvelin on kytketty paille ja se toimii
oikein (tarkista toiminta tulostamalla Jetdirect-asetussivu).

® Langaton tietokone on HP Jetdirect -tulostuspalvelimen
toiminta-alueella.

® Ad Hoc -verkossa on yhteensid vihemmaén kuin kuusi laitetta
(SSID on "hpsetup").

@ Lihelli ei kdyttopistettd, jonka SSID:ksi on mééritetty
"hpsetup".

® Samanaikaisesti ei olla méérittaméssd usean
tulostuspalvelimen asetuksia. Jos 14sné on useita
tulostuspalvelimia, kytke ne pois pailtd lukuun ottamatta
laitetta, jonka asetuksia ollaan maédrittaméassa.
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Tiedonsiirto ei onnistu alkuasennuksen jilkeen

Jos HP Jetdirect -tulostuspalvelimelle on onnistuneesti mééritetty
verkkoyhteys verkkoon, mutta verkon tietokoneet eivit pysty
viestiméén tulostimen kanssa (edes ping-komentoa kayttamalla),
toimi seuraavasti:

® Tulosta Jetdirect-asetussivu ja tarkista verkon kaikki
kokoonpanoasetukset. Seuraavien kohteiden virheelliset
syotteet ovat yleisid virheité:

m Yhteystila (Ad Hoc tai Infrastruktuuri)

m Verkkonimi (SSID), jossa pienet ja suuret kirjaimet ovat eri
merkkejA.

Laillisuustarkistusmenetelma.

Salaustaso, salausavaimet tai méaritetty ldhetysavain.
IP-osoite

BSSID (Basic Service Set Identifier), joka erottaa yhden
langattoman verkon toisesta, vaikka néill4 olisi sama SSID.

® Tarkista, ettéd tulostin on verkon toiminta-alueella. Liséitietoja
on tdmén luvun kohdassa Vastaanoton ja suorituskyvyn
parantaminen.

® Tarkista signaalivoimakkuus kirjoittimen 1dhelld kayttamalla
langatonta tietokonetta ja sen apuohjelmia. Havaitun
signaalivoimakkuuden tulee olla sama tulostuspalvelimelle
HP Jetdirect -asetussivun mukaisesti.

Maiaritetty kanava ei vastaa asetussivun tietoja

(Vain Ad Hoc -tila) Langattomalle HP Jetdirect
-tulostuspalvelimelle voidaan valita kanava 10 (oletusasetus) tai 11
HP-maésritysapuohjelmien avulla. Ainostaan tulostuspalvelin
kayttas tata kanavaa verkkonimensa (SSID) lahettédmiseen, jos se
ei onnistu tunnistamaan olemassa olevaa langatonta verkkoa ja
muodostamaan sithen yhteytti. Jos tulostuspalvelin pystyy
liittyméén verkkoon, se méaarittda kanavan uudelleen verkon
kayttamaksi kanavaksi.

Jetdirect-asetussivulta ilmenee verkossa kéaytettava todellinen
verkkokanava. Kyseessa ei siis ole ldhetyskanava, jota kdytetdén,
kun verkkoa ei tunnisteta.
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Ohjatun HP Jetdirect Wireless Setup -toiminnon
kayttidminen ei onnistu

Ohjatun HP Jetdirect Wireless Setup -toiminnon (Windows) avulla
mééritetddn langattoman HP Jetdirect -tulostuspalvelimen
verkkoasetukset vastaamaan langattoman verkon
yhteysasetuksia.

Jos ohjatun toiminnon kdyttdminen ei onnistu, katso lisdtietoja

muista tavoista kirjoittimen HP Jetdirect Administrator’s Guide
-oppaasta, joka on HP Jetdirect -CD-levylla. Kaytettiavissi ovat

my0s seuraavat tyokalut:

® sisdinen Web-palvelin (katso Luku 4 ja Liite B)
® Telnet (katso Luku 3)
® Kkirjoittimen ohjauspaneeli (ei kaikissa laitteissa) (katso Liite C)

Huomaa Valinnaisten méaritystapojen avulla ei ehkéi voi
maarittdd kaikkia parametreja.

Vastaanoton ja suorituskyvyn parantaminen

WLAN-radiosignaalit lapéaisevit useat sisdtiloissa olevat rakenteet
ja voivat heijastua esteiden ympéri. Langattoman tiedonsiirron
toiminta-alue ja suorituskyky méériaytyy usean tekijan
perusteella. N4ita tekijoita ovat esimerkiksi kidyttédjien maara,
langattoman laitteiston laatu ja fyysinen sijainti sek&
radiosignaalien héiiriétekijoiden ldhteet (esimerkiksi
mikroaaltouunit ja langattomat puhelimet kayttavat
suunnilleen samaa taajuutta, miké voi aiheuttaa héairioita
WLAN-signaaleihin). Yleisesti langattoman HP Jetdirect
-tulostuspalvelimen tiedonsiirtonopeus pienenee etéisyyden
kasvaessa seké esteiden ja hiiriiden médrin lisddntyessa.
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Oireet

® Langattoman tilan merkkivalo palaa keltaisena.

® Signaalin voimakkuus (katso HP Jetdirect -asetussivulta tai
sisdisestd Web-palvelimesta) on heikko.

® Tulostusty6t suoritetaan erittdin hitaasti.

Ratkaisuehdotukset

® Suuntaa kirjoitin tai langaton HP Jetdirect -tulostuspalvelin
uudestaan. Yleensi vastaanotto ja suorituskyky on parempi, kun
tulostuspalvelin on suunnattu kiyttopistetta tai langatonta
tietokonetta kohti.

® Poista hiiriclahteet tai vihenné niiden méériaéd. Metalliesineet
voivat absorboida tai vaimentaa radiosignaaleja, ja samoilla
taajuuksilla tulostuspalvelimen kanssa toimivat
mikroaaltouunit ja langattomat puhelimet voivat aiheuttaa
hairioita.

® Pienenni etéisyytta kirjoittimen ja kdyttopisteen tai
langattoman tietokoneen vililld. Tdmén voit suorittaa:
m siirtamélla kirjoitinta
m siirtamaélla kayttopistettd tai langatonta tietokonetta
m lisdamalla jarjestelméiin kayttopisteitd (vain

infrastruktuuritilassa).

@ Siirrd kiyttopisteen antenni korkeammalle. Useimmissa
ympéristoissd kidyttopisteen antennin nostaminen suurentaa
toiminta-aluetta ja parantaa kaikkien langattomien laitteiden
suorituskykya.

® Lisdidlangattomaan HP Jetdirect -tulostuspalvelimeen ulkoinen
antenni (jos mahdollista). Useimmissa toimistoympéaristoissia
tulostuspalvelimen ulkoisen antennin siirtiminen
korkeammalle parantaa toiminta-aluetta ja suorituskykya.
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Kesto-ohjelmiston lataaminen ei onnistu

Langattomat HP Jetdirect -tulostuspalvelimet tukevat uusien

ja parannettujen ominaisuuksien lisddmisté paivittdmalla
kesto-ohjelmisto verkkoasennuksen eli lataamisen kautta. Toisiin
HP Jetdirect -tulostuspalvelimiin kesto-ohjelmiston paivityksia
voidaan ladata kédyttdmalla apuohjelmia, kuten HP Download
Manager (Windows), HP Web Jetadmin tai FTP (File Transfer
Protocol).

® Jos kesto-ohjelmiston lataaminen ei onnistu, kiynnista
jarjestelmia uudelleen katkaisematta virtaa
tulostuspalvelimesta.

® Jos virta katkaistaan lataamisen aikana ja tulostuspalvelin
pitdd kdynnistd4d uudelleen, jatkotoimet vaihtelevat sen
mukaan, onko palvelin mééiritetty palvelinperustaista
laillisuustarkistusta varten.

Palvelinperustaista laillisuustarkistusta ei kiyteta

Jos kesto-ohjelmiston lataaminen epdonnistuu langattomassa
HP Jetdirect -tulostuspalvelimessa, jota ei ole méaritetty
kéyttdméidn palvelinperustaista laillisuustarkistusta, aloita
lataustoimenpide alusta ja yritd uudelleen. Jos virta katkaistaan,
tulostuspalvelin palauttaa latausvirhettd edeltdneen
kokoonpanonsa.

Palvelinperustaista laillisuustarkistusta kiytetidan

VARO Jos mahdollista, 414 katkaise tulostuspalvelimen
virtaa tai alusta sitd uudelleen. Kdynnista
lataustoimenpide alusta ja yritd uudelleen.

Kun virta katkaistaan ja kytketdan
uudestaan paille, tulostuspalvelin kadottaa
laillisuustarkistusparametrien asetukset eiké
pysty kdyttdmaan verkkoa.

Jos tulostuspalvelimen virta katkaistaan ja
kytketddn uudestaan péaille tai tulostuspalvelin
alustetaan uudelleen, noudata alla olevia ohjeita.
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Langattomat HP Jetdirect -tulostuspalvelimet tukevat 802.1x EAP
-laillisuustarkistusmenetelmi4.

Jos tulostuspalvelimen virta katkaistaan ja sen verkkoyhteys
katkeaa, toimi seuraavasti:

1.

Asenna latausapuohjelma (esimerkiksi HP Download Manager
tai HP Web Jetadmin) yhteensopivaan langattomaan
tietokoneeseen.

Kopioi kesto-ohjelmiston péivitystiedostot langattomaan
tietokoneeseen.

Maarita langattoman tietokoneen verkkoasetukset
langattoman HP Jetdirect -tulostuspalvelimen oletusasetusten
mukaan:

m Yhteystila: Ad Hoc
m Verkkonimi (SSID): hpsetup
m Salaus (WEP): <poissa kiytostia>

Huomaa HP Jetdirect -tulostuspalvelimen tilan takia

4.

ohjattua Wireless Setup -toimintoa ei voi
kayttas tulostuspalvelimen asetusten
méérittdmiseen epdonnistuneen latauksen ja
virrankatkaisun jilkeen.

Luo langattomassa tietokoneessa IP-reitti langattoman
HP Jetdirect -tulostuspalvelimen oletus-IP-osoitteeseen.
Jos oletusosoite on esimerkiksi 192.0.0.192, kiyté jotakin
seuraavista menetelmista:

m Kiytd "route add" -komentoa komentokehotteessa

m Miéirita tietokoneen IP-osoite vastaamaan
Jetdirect-tulostuspalvelimen oletus-IP-verkko-osoitetta
(esimerkiksi 192.0.0.193).

Suorita HP-latausapuohjelman suorita kesto-ohjelmiston
paivityksen lataaminen loppuun.

Kun kesto-ohjelmiston lataaminen on valmis, kdynnista
tulostuspalvelin uudelleen. Ennen kesto-ohjelmiston
paivittdmisen epdonnistumista vallinneet asetukset
palautetaan.
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LPD UNIX -kokoonpanon
vianmaaritys

Huomaa Jos kiytosséd on langaton HP Jetdirect
-tulostuspalvelin, tdssé osassa oletetaan,
ettd langaton yhteys verkkoon on jo muodostettu.

Seuraavat vianmééritysvaiheet kuvaavat, kuinka voit maarittaa
mahdollisia HP Jetdirect -tulostuspalvelimen kanssa esiintyvia
tulostusongelmia.

1. Tulosta Jetdirect-asetussivu.

2. Tarkista, ettd IP-mééritysarvot ovat oikein. Jos ne eivit ole,
méérita HP Jetdirect -tulostuspalvelin uudelleen.

3. Kirjaudu isdntéjirjestelméin ja kirjoita:
ping <IP addresss>
jossa <IP address> on Kkirjoittimelle annettu IP-osoite.

4. Jos ping epdonnistuu, tarkista, ettd asetussivulla oleva
IP-osoite on oikein. Jos osoite on viird, ongelma on verkossa.

5. Jos ping-testi onnistuu, tulosta testitiedosto. Kirjoita
UNIX-kehotteeseen:

lpr -Pkirjoittimen nimi testitiedosto(BSD-pohjaiset
ja Linux-jirjestelmét)

jossa kirjoittimen nimi on kirjoittimesi nimi ja
testitiedosto on asianmukainen tiedosto (ASCII, PCL,

PostScript, HP--GL/2 tai teksti) printcap-tiedoston
:rp-merkinndssi médaritetylle kirjoittimelle.

6. Jos testitiedosto ei tulostu, toimi seuraavasti:

m Tarkista printcap-syottotiedot.

m Tarkista kirjoittimen tila (kdyttamélla LPC:t4 tai vastaavaa
menetelmé&s).

m Tutki kyseisen kirjoittimen lokitiedoston sisdlto, esimerkiksi
/usr/spool/lpd/error log filename

m Tarkista muut lokitiedostot, kuten
HP-UX: /usr/adm/syslog
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7. Jos testitiedosto tulostuu, mutta sen muotoilu on viérin,
toimi seuraavasti:

m Tarkista :rp-merkinté printcap-tiedostossa.
Esimerkki 1 (ehdotettu nimi ASCII- tai tekstikirjoittimelle):

text | 1j1 text:\

:1lp=:\

:rm=laserjetl:\

:rp=text:\
:1f=/usr/spool/1lpd/ERRORLOG: \
:sd=/usr/spool/lpd/1jl text:

Esimerkki 2 (ehdotettu nimi PostScript-, PCL- tai
HP--GL/2-kirjoittimille):

raw | 1j1 raw:\

:1p=:\

:rm=laserjet:\

:rp=raw:\
:1f=/usr/spool/1lpd/ERRORLOG: \
:sd=/usr/spool/lpd/1jl raw:

8. Tarkista, ettd kirjoitin on asetettu tulostamaan valitsemasi
testitiedostotyyppi: PCL, PostScript, HP-GL/2 tai ASCII.

9. Tarkista, oliko kirjoitin sammutettu tai menettiko se
LAN-yhteyden kesken tulostustyon. LPD-jonot saattavat
poistua kdytosti tai lopettaa tietojen ldhettédmisen, jos kirjoitin
sammutetaan tai LAN-yhteys katkeaa kesken tulostustyon.
(Esimerkki: virta katkaistaan paperitukoksen selvittimiseksi.)

Kiaytda HP-UX-komentoa 1pstat -Pgname tarkistaaksesi, onko
jono poistunut kiytosta kirjoittimen uudelleen kiynnistdmisen
tai yhteyden uudelleen syntymisen jélkeen.

Kiytosta poistunut jono voidaan kdynnistdd uudelleen
seuraavalla komennolla:

HP-UX: enable gname
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HP Jetdirect -asetussivu

Johdanto

HP Jetdirect -asetussivu on tirkea tyokalu HP Jetdirect
-tulostuspalvelimien hallinnassa ja vianmaarityksessa.
Talla sivulla on tunnistustietoja (esim. HP Jetdirect -malli,
kesto-ohjelmiston versio ja LAN-laiteosoite), seka tila- ja
madritysparametreja tuettuja verkkoprotokollia varten.
Myo6s tulostuspalvelimen kerddmaét verkkotilastot
niytetdén tassa.

HP Jetdirect -asetussivu voidaan tulostaa liitetysté kirjoittimesta
suoraan. Jetdirect-asetussivun muotoon vaikuttavat:

m kirjoittimen malli
m HP Jetdirect -malli ja kesto-ohjelmiston versio

Jos HP:n parannettua I/O:ta (EIO) kayttavat kirjoittimet on
asennettu yhdessi HP Jetdirect EIO -tulostuspalvelimen kanssa,
Jetdirect-asetussivu tulostuu automaattisesti sen jialkeen kun
kirjoittimen asetussivu on tulostunut. Katso ohjeita kirjoittimen
oppaista.

HP Jetdirect -asetussivu voidaan myos ndyttaa
verkon hallintaohjelmasta (esim. HP Web Jetadmin)
tai kdyttamalla sisdistd Web-palvelinta HP Jetdirect
-tulostinpalvelimesta (Luku 4).

Tilakentan virheilmoitukset

HP Jetdirect -asetussivu sisédltdé useita tilakenttia
tulostinpalvelimelle ja tuetuille protokollille. Yksi tai useampia
virhekoodeja ja niihin liittyviid virheilmoituksia voi ndkya
tilakentdssi. Tietoja virheilmoituksista on kohdassa

Taulukko 9.12.
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Asetussivun muoto

Tyypillinen Jetdirectin asetussivu nikyy kohdassa Kuva 9.1.
Asetussivulla ndkyvit tiedot madraytyvit tulostuspalvelimen
mukaan.

Kuva 9.1  Esimerkki tyypillisesta Jetdirect-asetussivusta

HP LaserJet ies pri | (D it
aserdJdet 4050 series printers "l pACKARD
EIO 2 - JetDirect Page
|
- HP JetDirect Conf1gurat1on Pt T P L P LR PR EE IPX/SPX ==---mmmmmmeaen

Status: 1/0 Card ly Status: Ready
Model Number: J4169A Primary Frame Type: Auto Select
Hardware Address: 0001E63AA043
Firmware Version: GAC18LU Network Frame Type Revd
Port Config: 10BASE-T HALF Unknown EN_802. 10
Auto Negotiation: n
Manufacturing ID: 21214114202121G
Date Manufactured: 0472001

»»»»»»»»»»» Novell/NetWare -------------
---------- Security Settings ----------- Status: 16
Admin Password: Not SBecified NOT CONFIGURED
SSL/TLS: isabled Node Name: NPI3AA043
Cert Expires: Not Applicable
SNMP Versions: 1.2 NetWare Mode: Queue Server
SNMP Set Cmty Name: Not Spemﬁed NDS Tree Name:
Access List: Not Specified

NDS Context:
--------- Network Statistics -----------
Total Packets Received: 39
Unicast Packets Received: 4 Attached Server
Bad Packets Received:
Fram1ng Errors Received: SAP Interval: 60 sec
Total Packets Transmitted: 3
Unsendable Packets:
Transmit Collisions:
Transmit Late Collisions:

-------------- AppleTalk -=-------znumnn
--------------- TCP/IP ==-mmmmmmmmceeee Status Initializing
Status: Ready

Name:

Zone: *
Host Name: NPI3AA04. Type l HP LaserJet
P Address 192.168.2. 11 LaserWriter
Subnet 255.255.255. Network Number: 65281
Defau]t Gateway 192.168.2. Node Number:
Confi BOOT!
BOOTP Server: 192.168.2.2 = seeccececececes DLC/LLC -=--cceecmennnnn
TFTP Server: Not Specified Status: Ready
Config File: Not_Specified
Domain Name: cel]ar hg com
DNS Server:
WINS Server: Not Spec1f1ed
Sys1 Server Not Spec1f1ed
Idle 270 sec
Web JetAdm)n "URL Not Specified
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Jetdirectin asetussivu on jaettu osiin seuraavan taulukon
mukaisesti. Kussakin osiossa olevat parametrikuvaukset
ja asetukset esitetddn tdmén kappaleen loppuosassa,
myos virheilmoitukset.

Osion nimi

Kuvaus

HP Jetdirect
-kokoonpano tai
Yleiset tiedot

Tunnistaa HP Jetdirect -tulostuspalvelimen ja ilmoittaa yleistilan.
Tietoja tdman osion kohteista on kohdassa Taulukko 9.1.
(Katso virheilmoitukset Taulukko 9.12.)

USB-kirjoittimen
tiedot

(Vain ulkoiset HP Jetdirect -tulostuspalvelimet) limaisee
tulostimeen kytketyn USB-liitdnnan nykyisen tilan. Lisatietoja on
kohdassa Taulukko 9.2. (Katso virheilmoitukset Taulukko 9.12.)

Langaton
802.11b-verkko

(Vain langattomat HP Jetdirect -tulostuspalvelimet) Antaa
langattoman yhteyden tdménhetkisen tilan ja maéritettyina olevat
langattomat verkkoparametrit. Lisétietoja on kohdassa
Taulukko 9.3. Myés virheilmoitukset esitetdan taulukossa.)

tilastotiedot

Tietoturvan limaisee nykyisen asetustilan ja kéytdn suojausparametrien tilan.
asetukset Lisatietoja on kohdassa Taulukko 9.4.
Verkon (Vain HP Jetdirect -tulostuspalvelimet) limaisee HP Jetdirect

-tulostuspalvelimen valvomien erilaisten parametrien nykyiset
arvot. Lisatietoja on kohdassa Taulukko 9.5.

TCP/IP limaisee TCP/IP-verkkoprotokollien nykyisen tilan ja
parametriarvot. Lisatietoja on kohdassa Taulukko 9.6.
(Katso virheilmoitukset Taulukko 9.12.)

IPX/SPX limaisee IPX/SPX-verkkoprotokollien nykyisen tilan ja

parametriarvot. Lisétietoja on kohdassa Taulukko 9.7.
(Katso virheilmoitukset Taulukko 9.12.)

Novell/NetWare

limaisee Novell NetWare -verkon nykyisen tilan ja parametriarvot.
Lisétietoja on kohdassa Taulukko 9.8. (Katso virheilmoitukset
Taulukko 9.12.)

AppleTalk

(Vain Ethernet) limaisee AppleTalk-verkkoprotokollien nykyisen
tilan ja parametriarvot. Lisatietoja on kohdassa Taulukko 9.9.
(Katso virheilmoitukset Taulukko 9.12.)

DLC/LLC

limaisee DLC/LLC-verkkoprotokollien nykyisen tilan ja
parametriarvot. Lisétietoja on kohdassa Taulukko 9.10.
(Katso virheilmoitukset Taulukko 9.12.)

Token Ring
-diagnostiikka

(Vain Token Ring) limaisee Token Ring -tulostuspalvelimien
havaitsemat lisddiagnostiikkatiedot. Lisé&tietoja on kohdassa
Taulukko 9.11. (Katso virheilmoitukset Taulukko 9.12.)

FIWwW

HP Jetdirect -asetussivu 221




Asetussivun sanomat

HP Jetdirect -asetukset/Yleiset tiedot

Tamén osion tiedot kisittavat HP Jetdirect -tulostuspalvelimen
yleiset asetukset, katso Taulukko 9.1. Katso virheilmoitukset
kohdasta Taulukko 9.12.

Taulukko 9.1  HP Jetdirect -asetukset. (1/2)

Viesti

Kuvaus

TILA:

HP Jetdirect -tulostuspalvelimen nykyinen tila.
I/0-KORTTI VALMIS: HP Jetdirect -tulostuspalvelin on
litetty verkkoon ja odottaa dataa.

I/0-KORTIN ALUSTUS: HP Jetdirect -tulostuspalvelin
alustaa verkkoprotokollia. Jos haluat lisatietoja, katso
kunkin protokollan tilarivia asetussivulta.

I/0-KORTTI EI VALMIS: Tulostuspalvelimessa tai sen
maarityksessa on ongelma.

Virhekoodi ja -sanoma tulevat nayttédn, jos tulostuspalvelin
ei ole valmis. Lisatietoja on kohdassa Taulukko 9.12.

MALLIN NUMERO:

HP Jetdirect -tulostuspalvelimen mallin numero
(esimerkiksi J6057A)

LAITEOSOITE: 12-numeroinen heksadesimaalinen verkkolaitteen (MAC)
osoite HP Jetdirect -tulostuspalvelimelle, joka on asennettu
kirjoittimeen tai laitteeseen. T&m4& osoite on valmistajan
maarittdma.

KIINTEAN Kesto-ohjelmiston version numero HP Jetdirect

OHJELMISTON -tulostuspalvelimelle, joka on asennettuna kirjoittimeen.

VERSIO: Muoto on X.NN.NN, jossa X on HP Jetdirect

-tulostuspalvelinmallin mukaan mééaraytyva kirjain.

PORTIN VALINTA:

(Vain Ethernet) Maarittad HP Jetdirect -tulostuspalvelimelle
portin, joka on tunnistettu k&yttéon:

El MIK.: Tulostuspalvelinta ei ole liitetty verkkoon.
RJ-45: RJ-45-verkkoportti on liitetty.

TIEDONSIIRTON-
OPEUS

Maarittda Token Ringin tiedonsiirtonopeuden HP Jetdirect
-tulostuspalvelimeen: 4 Mbps tai 16 Mbps.

Asetuksen taytyy vastata verkon tiedonsiirtonopeutta.
Tiedonsiirtonopeus maaritetdan tulostuspalvelimen
kytkimella. Lisatietoja on tulostuspalvelimen
laiteasennusoppaassa.
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Taulukko 9.1  HP Jetdirect -asetukset. (2 / 2)
Viesti Kuvaus
LAA LAA-osoite (Locally Administered Address) iimaisee

kayttédjan maarittdman tulostuspalvelimen
LAN-laiteosoitteen, jota jotkin verkon verkonvalvojat
saattavat edellyttda. Oletusosoite on tulostuspalvelimen
tehdasasetusten LAN-laiteosoite.

PORTIN MAARITYS:

Tunnistaa RJ-45-portin linkkiméaarityksen HP Jetdirect
10/100Base-TX -tulostuspalvelimessa:

10BASE-T HALF: 10 Mbps, vuorosuuntainen
10BASE-T FULL: 10 Mbps, kaksisuuntainen
100TX HALF: 100 Mbps, vuorosuuntainen
100TX-FULL: 100 Mbps, kaksisuuntainen
TUNTEMATON: Tulostuspalvelin on alustustilassa.

YHTEYS KATKAISTU: Verkkoyhteytta ei ole havaittu.
Tarkista verkkokaapelit.

AUTOMAATT.
NEUVOTT.

Tunnistaa, onko IEEE 802.3u:n automaattista neuvottelua
kayttava HP Jetdirect 10/100TX -portti kaytdssa (ON)

vai ei (OFF).

ON (oletus): HP Jetdirect -tulostinpalvelin yrittda
automaattisesti méaarittaa itsensé verkkoon oikealla
nopeudella (10 tai 100 Mbps) ja oikeassa tilassa (vuoro- tai
kaksisuuntainen). Automaattinen neuvottelu on kaytéssa
kylmakaynnistyksen jalkeen.

OFF: Sinun taytyy itse maarittda nopeus ja tila kayttamalla
ElO-valikkoa kirjoittimen ohjauspaneelista. Jos
automaattinen neuvottelu on pois kaytdsta, asetusten
taytyy vastata verkkoasetuksia.

VALMISTUSTUNNUS:

Valmistustunnuskoodi HP:n online-tuen henkiléstén
kayttoon.

VALMISTUS-
PAIVAMAARA:

Tunnistaa paivamaaran, jona HP Jetdirect -tulostuspalvelin
on valmistettu.

Paketteja lahetetty

(Langattomat HP Jetdirect 802.11b -tulostuspalvelimet)
Virheitta lahetettyjen kehysten (pakettien) kokonaisméaara

Paketteja yhteensa
saatu

(Langattomat HP Jetdirect 802.11b -tulostuspalvelimet)
HP Jetdirect -tulostuspalvelimen virheitté vastaanottamien
kehysten (pakettien) kokonaismaara Tama siséltaa
yhteisldhetetyt Multicast-paketit seka erityisesti
tulostuspalvelimelle osoitetut paketit. T&hdn maaraéan eivét
sisélly paketit, jotka on erityisesti osoitettu muille solmuille.
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USB-kirjoittimen asetukset

Tamé osa koskee ainoastaan ulkoisia HP Jetdirect
-tulostuspalvelimia, jotka on kytketty USB-liitdnnéin kautta.
HP Jetdirect -asetussivun USB-tiedot on kuvattu kohdassa
Taulukko 9.2. Muiden valmistajien kuin HP:n laitteiden tiedot
eivit ehké ole kiytettavissa.

Taulukko 9.2 USB-asetukset

Viesti Kuvaus

Laitteen nimi Kytketyn USB-laitteen nimi, jonka sen valmistaja on
madarittanyt.

Valmistaja Kytketyn tulostuslaitteen valmistaja.

Sarjanumero Kytketyn laitteen valmistusnumero, jonka sen valmistaja on
madarittanyt.

Yhteystila Nykyinen USB-tietoliikennetila:

o 1284.4: IEEE-standardiprotokolla. Tulostimien ja
monitoimilaitteiden tila, joka antaa kéaytté6n useita
kanavia samanaikaista tulostusta, skannausta ja
tilatietojen ilmaisemista varten.

o MLC: HP:n valmistajakohtainen useiden
loogisten kanavien protokolla. Tulostimien ja
monitoimilaitteiden tila, joka antaa kéaytté6n useita
kanavia samanaikaista tulostusta, skannausta ja
tilatietojen ilmaisemista varten.

o Kaksisuuntainen: Tulostimen kaksisuuntainen
tiedonsiirto. Tulostustietojen lahettdminen
tulostuslaitteeseen ja tilatietojen palauttaminen
tulostuslaitteesta.

@ Yksisuuntainen: Yksisuuntainen tietoliikenne
tulostuslaitteeseen.

o Laitetta ei 16ydy: Tulostuslaitetta ei 16ydy. Tarkista laite
ja kaapeli.

e Laitetta ei tueta: Kytketty laite ei ole tulostin (vaan
esimerkiksi kamera).

USB-NOPEUS (Vain USB 2.0 -tulostuspalvelimet) Maarittaa
tulostuspalvelimen ja laitteen vélisen USB-yhteyden
automaattisesti valittyvén tietoliikennenopeuden.

Full Speed: USB 2.0 -mé&aritysten mukainen 12 Mb/s
nopeus, joka on yhteensopiva USB 1.1 -maaritysten
kanssa.

Hi-Speed: 480 Mb/s nopeus vain USB v2.0 -laitteita varten.

Disconnected: USB-porttia ei ole liitetty.
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Langattoman 802.11b-liitdnnin asetukset

Langaton tila, mééritysparametrit ja virhesanomat ovat kohdassa

Taulukko 9.3.

Taulukko 9.3  Langattomat 802.11b -asetukset (1/4)
Viesti Kuvaus
Status Nykyinen langaton 802.11b-mé&aritystila.

Valmis: Langaton yhteys verkkoon on muodostettu.

e Infrastruktuuritila: Liittyy kayttdpisteeseen ja laillisuus on
varmistettu verkossa.

e Ad Hoc -tila: Langaton tietoliikenneyhteys on luotu
suoraan muiden verkkolaitteiden kanssa (kayttopisteita
ei kaytetd Ad Hoc -tilassa).

Alustetaan: Tulostuspalvelin kdynnistyy, suorittaa

itsetestausta ja tarkistaa siséisen tiedonvélityksen.

Skannataan: Tulostuspalvelin skannaa méaaritettya verkkoa.

Edempéana luetellaan mahdollisesti naytettavét tila- ja

virheilmoitukset.

e |Infrastruktuuritila: Tulostuspalvelin skannaa kaikista
kanavista verkkoa (kayttdpiste), jolla on méaaritetty
SSID (Verkkonimi).

o AdHoc-tila: Tulostuspalvelin skannaa kaikista kanavista
verkkoa, jolla on maaritetty SSID (Verkkonimi), tai on
luonut tyéryhmén, johon kukaan ei ole liittynyt.

Virhe: On ilmennyt langaton yhteysvirhe, joka estda
littymisen kayttdpisteeseen tai laillisuustarkistuksen
kayttopisteessa (infrastruktuuritila) tai estaa yhteyden
Ad Hoc -verkkoon. Edempéna luetellaan mahdollisesti
naytettavat tila- ja virheilmoitukset.

Tila- ja virhesanomat

o SIGNAALIA EI HAVAITTU: (Vain infrastruktuuritila)
Tulostuspalvelin ei loytanyt kayttdpistetta eiké havainnut
radiosignaalia.

o SSID-TUNNUSTA SKANNATAAN: Tulostuspalvelin
skannaa kaikista kanavista laitteita, joilla on mééaritetty
SSID-tunnus. Tarkista méaaritetty SSID tai tarkista
kayttopisteen (infrastruktuuritilassa) tai muiden
langattomien laitteiden tila.

Tulostuspalvelin jatkaa méaaritetyn SSID-tunnuksen
skannaamista.
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Taulukko 9.3  Langattomat 802.11b -asetukset (2/4)

Viesti

Kuvaus

e LAILLISUUSTARKISTUS KAYNNISSA: Linkkitason
laillisuustarkistus on kaynnissé. Infrastruktuuritilassa
kéynnissé saattaa olla myds palvelinpohjainen
laillisuustarkistus.

e LAILLISUUSTARKISTUS EPAONNISTUI. Jetdirect-
tulostuspalvelin ei voinut kasitella verkkoa
laillisuustarkistuksessa ilmenneen virheen vuoksi.
Virhe maaraytyy kaytetyn laillisuustarkistusmenetelman
perusteella. Tarkista laillisuustarkistusmenetelmé
Laillisuustark. tyyppi -kentéan avulla.

o SALAUS VAADITAAN: Tassa verkossa vaaditaan
salausta, mutta salausta ei ole otettu kaytt66n Jetdirect-
tulostuspalvelimessa. Tarkista salausméaaritykset

Yhteystila

Maérittédad Jetdirect-tulostuspalvelimessa méaritetyn
langattoman verkkotopologian:

Infrastruktuuri: Langaton yhteys kayttdpisteeseen
(yhteyskaytava, verkkosilta, tukiasema),

joka vastaanottaa verkkoliikennetté ja valittaa sita
kaikkien verkkopisteiden valilla.

Ad Hoc: Suora langaton vertaisyhteys kaikkiin
verkkopisteisiin ilman reititysté kayttopisteen lapi.

verkkonimi (SSID)

limaisee sen verkon nimen (SSID),johon tulostuspalvelin
on kytketty.

Signaalin
voimakkuus (1-5)

Tulostuspalvelimen vastaanottaman radiosignaalin
voimakkuus. Seuraavat tiedot voivat olla ndytossa:

1, 2, 3, 4, 5: limoittaa signaalin voimakkuuden.

Taso 1 (Huono), tasot 2 ja 3 (VAalttava), taso 4 (Hyva),
taso 5 (Erinomainen).

Ei signaalia: Radiosignaalia ei havaittu millaan kanavalla.
<tyhja>: Radiosignaalia ei havaittu tulostuspalvelimen
skannauksen aikana.

Ei kaytdssa: Signaalin voimakkuus ei ole kdytdssa, kun
tulostuspalvelin on Ad Hoc -tilassa.

Kayttopiste / BSSID

BSSID (Basic Service Set Identifier) on kuusitavuinen
numero, jonka avulla langaton lahiverkko (WLAN) voidaan
erottaa toisesta, vaikka niilla olisi sama verkkonimi (SSID).
Infrastruktuuritila: Sen kayttopisteen MAC-osoite tai nimi,
johon langaton Jetdirect-tulostuspalvelin on muodostanut
yhteyden.

Ad Hoc -tila: Satunnaisluku tai satunnaisnimi, jonka Ad Hoc
-verkon alustaja on luonut.
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Taulukko 9.3 Langattomat 802.11b -asetukset (3/4)

Viesti

Kuvaus

Kanava

Maérittéa radiotaajuuskanavan, jonka tulostuspalvelin on
havainnut ja maérittanyt verkon tiedonvalitysta varten.
Koska kanava on havaittu automaattisesti verkosta,

se saattaa poiketa kayttdjan méaarittdmasté verkosta

(jota kaytetaan lahetyksissa vain, jos maaritettya
verkkoa/SSID:t4 ei [6ydy).

Naytté6n voidaan tuoda kanavat 1 - 14. Sallitut kanavat ovat
maa-/aluekohtaisia.

Laillisuustark. tyyppi

limoittaa Jetdirect-tulostuspalvelimeen maaritetyn
laillisuustarkistuksen tyypin. Sen on vastattava
menetelmé&a, jota kaytetdén verkossa, johon
tulostuspalvelin muodostaa yhteyden.

Avoin jarjestelma: Verkkokaytdssa ei tarvita laitteen
tunnuksen tarkistamista, mikali verkko ei edellyta
EAP-tunnistusta. Laillisuustarkistusvirhe saattaa johtua
siitd, ettd EAP-laillisuustarkistuspalvelin on hylannyt
verkkoyhteyden.

Jaettu avain: Kullekin verkossa olevalle laitteelle on
maadritettava jaettu, salainen WEP-avain, jotta laite paasee
verkkoon. Jetdirect-tulostuspalvelimen laillisuustarkistus
saattaa epdonnistua, jos asennettu avain on virheellinen tai
jos vaéré avain on aktiivisena (kun tulostuspalvelimeen on
madritetty ja tallennettu useita avaimia).

EAP: (Vain infrastruktuuritila) IEEE 802.1x Extensible
Authentication Protocol (EAP) kayttaa verkon
laillisuustarkistuspalvelimia asiakkaiden kayttdoikeuksien
varmentamiseen. HP Jetdirectin EAP-tuki kasittda LEAP-,
PEAP-, EAP-MD5-, EAP-TLS- ja EAP-TTLS-
laillisuustarkistusprotokollat. Laillisuustarkistusvirhe
saattaa johtua siita, ettd EAP-laillisuustarkistuspalvelin on
hylannyt tulostuspalvelimen laillisuustarkistuspyynnot.
PSK: Jos verkossa ei ole laillisuustarkistuspalvelinta,
laillisuustarkistus tehdaan PSK-avaimella EAP-protokollan
kautta. Tulostuspalvelin luo PSK-avaimen kayttajan
tulostuspalvelimeen méaarittdman verkon salasanan avulla.
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Taulukko 9.3

Langattomat 802.11b -asetukset (4/4)

Viesti

Kuvaus

Salauslaji

Maérittéda Jetdirect-tulostuspalvelimeen mééritetyn
salaustason.

64-bittinen WEP: Kayttajan maarittdma I-staattinen
40/64-bittinen WEP-salausavain on madéritetty kayttamalla
5:a aakkosnumeerista ASCII-merkkié tai 10:ta
heksadesimaalinumeroa.

128-bittinen WEP: Kayttajan maarittdma I-staattinen
104/128-bittinen WEP-salausavain on maaritetty
kayttamalla 13:a aakkosnumeerista ASCII-merkkia tai 26:ta
heksadesimaalinumeroa.

Dynaaminen (WEP/WPA): Kaytetdan dynaamista salausta
joko WEP:n tai WPA:n tai niiden molempien kanssa.

None: Salausavaimia ei ole méadaritetty.
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Tietoturvan asetukset

Jetdirect-asetussivun tdhén jaksoon liittyvit tiedot ndkyvéat

Taulukko 9.4.

Taulukko 9.4  Tietoturvan asetukset (1/3)

Viesti

Kuvaus

Verkonvalvojan
salasana:

Maarittaa, onko IP-paakayttajan salasana asetettu
tulostinpalvelimessa. Telnet, sisdinen Web-palvelin ja

HP Web Jetadmin jakavat salasanan ja ohjaavat sen avulla
tulostinpalvelimen méaéritysparametrien késittelya.
Salasanassa voi olla enintdan 16 aakkosnumeerista
merkkid. Isot ja pienet kirjaimet ovat eri merkkeja.

Ei asetettu: Verkonvalvojan salasanaa ei ole maéritetty.
Asetettu: Verkonvalvojan salasana on maaritetty.

(Salasanan voi poistaa tulostuspalvelimesta suorittamalla
kylmékaynnistyksen.)

Web-suojaus:

limaisee, kaytetdanko selaimen ja HP Jetdirectin sisdisen
Web-palvelimen vélisessé tietoliikenteessé salausta.
Valinnainen (HTTPS/HTTP): Sallii salaamattoman
tietoliikenteen HTTP-vakioporttien kautta seka salatun
tietoliikenteen HTTPS-protokollaa kayttamalla.

HTTPS vaaditaan: Ainoastaan salattu HTTPS-tietolikenne
sallitaan.

Kéayttdoikeus paattyy:

limaisee salattua SSL/TLS-suojausta varten hankitun
digitaalisen sertifikaatin vanhenemispdaivéan. Paivamaaré on
UTC-muodossa (esimerkiksi "2002-10-02 12:45 UTC").

Ei kdytdssa: Tama ilmoitus tulee nayttdon, jos digitaalista
sertifikaattia ei ole asennettu.
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Taulukko 9.4

Tietoturvan asetukset (2/3)

Viesti

Kuvaus

SNMP-versiot:

limoittaa tulostuspalvelimessa kaytettéviksi méaritetyt
SNMP-versiot.

Ei kaytdssa: Kaikki SNMP-versiot on poistettu kaytosta
tulostuspalvelimessa. SNMP-kayttda ei sallita.

1;2: Versioita SNMP v.1 ja SNMP v.2c tuetaan,

versio SNMP v.3 on poistettu kaytosta tai sita ei tueta.
1;2;3-na/np: SNMP:n versiot v.1, v.2¢c ja v.3 on otettu
kayttéon. v.3 on otettu kdyttédn vahimmaissuojauksella
niin, etta kayttdoikeuden tarkistamista ("na",

no authentication) tai yksityisyytta ("np", no privacy)

ei ole otettu kayttéon.

1;2;3-a/np: SNMP:n versiot v.1, v.2c ja v.3 on otettu
kayttdon. v.3 on otettu kayttéon vahimmaissuojauksella
niin, etta kayttdoikeuden tarkistus on otettu kayttéon ("a")
mutta yksityisyytta ei ole otettu kayttdon ("np").

1;2;3-a/p: SNMP:n versiotv.1, v.2cja v.3 on otettu kayttoon.
v.3 on otettu kayttédn vahimmaissuojauksella niin, etté
kayttdoikeuden tarkistus ("a") ja yksityisyys ("p") on otettu
kayttoon.

3-na/np: SNMP:n versiot v.1 ja v.2c on poistettu kaytosta.
SNMP v.3 on otettu kdytt6édn vahimmaissuojauksella niin,
etta kéyttdoikeuden tarkistamista ("na") tai yksityisyytta
("np") ei ole otettu kayttdon.

3-a/np: SNMP:n versiot v.1 ja v.2c on poistettu kaytosta.
SNMP v.3 on otettu kaytt6dn vahimmaissuojauksella niin,
etta kéyttdoikeuden tarkistaminen on otettu kayttéén ("a"),
mutta yksityisyytta ei ole otettu kayttéon ("np").

3-a/p: SNMP:n versiot v.1 ja v.2c on poistettu kdytosta.
SNMP v.3 on otettu kaytt6dn vahimmaissuojauksella niin,
etta kayttdoikeuden tarkistaminen ("a") ja yksityisyys ("p")
on otettu kayttéon.
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Taulukko 9.4  Tietoturvan asetukset (3/3)

Viesti

Kuvaus

SNMP Set Cmty Name
(SNMP Aseta yht. nimi):

Maarittadd, onko SNMP-yhteisdnimi asetettu HP Jetdirect
-tulostuspalvelimessa. SNMP-yhteisénimi on salasana,
jolla saa kirjoituspaasyn SNMP:n ohjaustoimintoihin
(SNMP SetRequests) HP Jetdirect -tulostinpalvelimessa.
Not Specified (ei maéritetty): SNMP-yhteisénimea ei

ole asetettu.

Specified (maaritetty): Kayttdjan maarittdma SNMP-yhteis6
on asetettu.

Péaasyluettelo

Tunnistaa, onko isdnnén paésykontrolliluettelo mééaritetty
HP Jetdirect -tulostuspalvelimessa. Isdnnan
kaytdnhallintaluettelo maarittaa IP-osoitteen yksittaisille
jarjestelmille tai jarjestelmien IP-verkolle, joilla on oikeus
kayttéa tulostuspalvelinta ja laitetta.

Specified (maaritetty): Isdnnan kayttdluettelo on maaritetty
HP Jetdirect -tulostuspalvelimessa.

Not Specified (ei maaritetty): Isdnnan kayttéluetteloa ei ole
maéritetty tulostuspalvelimessa. Kaikilla jarjestelmilla on
kayttdoikeus.
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Verkon tilastotiedot

Jetdirect-asetussivun tdhén jaksoon liittyvit tiedot ndkyvéat

Taulukko 9.5.

Taulukko 9.5  Verkon tilastotiedot (1/2)
Viesti Kuvaus
PAKETTEJA Kehysten (pakettien) kokonaismé&ara, jonka HP Jetdirect
YHTEENSA SAATU: -tulostuspalvelin on saanut virheittd. Tdma sisaltéa

yhteislédhetetyt Multicast-paketit seké erityisesti
tulostuspalvelimelle osoitetut paketit. Tahan méaéraan eivat
sisélly paketit, jotka on erityisesti osoitettu muille solmuille.

UNICAST-PAKETTEJA
SAATU:

Kehysmaara, joka on erityisesti osoitettu télle HP Jetdirect
-tulostuspalvelimelle. Tahan ei sisallyteta yhteislahetyksia
tai multicast-lahetyksia.

VIALLISIA
PAKETTEJA SAATU:

Kehysten (pakettien) kokonaisméaara, joka on vastaanotettu
virheellisind HP Jetdirect -tulostuspalvelimeen.

KEHYSVIRHEITA
SAATU:

Enin méaara CRC (Cyclic Redundancy Check) -virheité ja
kehysvirheitd. CRC-virheet ovat kehyksia, jotka on saatu
CRC-virheiden kera. Kehysvirheet ovat kehyksia, jotka on
saatu kohdistusvirheiden kera. Suuri kehysvirheiden maara
voi olla merkki verkkokaapelointiin liittyvésta ongelmasta.

PAKETTEJA Virheitta lahetettyjen kehysten (pakettien) kokonaisméaara
LAHETETTY:

KELVOTTOMIA Kehysten (pakettien) kokonaisméaara, joiden lahettdminen
PAKETTEJA: ei onnistunut virheiden vuoksi

LAHETYSTOR- Toistuvien tdrméaysten vuoksi lahettamatta jaaneiden
MAYKSIA: kehysten maara

MYOHAIS. LAHETYS-
TORMAYKSIA:

Myéhaisen térmayksen vuoksi lahettdamétta jdédneiden
kehysten maéara. Myoéhaisia térméayksia sattuu usein,

jos kaapelit ovat pitempié kuin verkkomaaritykset sallivat.
Suuri méaara voi olla merkki verkkokaapelointiin liittyvasta
ongelmasta.

LINJAVIRH. SAATU:

Kokonaisméaéré Token Ring -kehyksia, jotka on saatu

HP Jetdirect -tulostuspalvelimeen koodivirheiden tai
CRC-virheiden (Cyclic Redundancy Check) kanssa. Suuri
ma&ara voi olla merkki verkkokaapeloinnissa olevasta viasta.
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Taulukko 9.5  Verkon tilastotiedot (2/2)

Viesti

Kuvaus

PURSTIVIRH. SAATU

Niiden tapausten mééra, joissa HP Jetdirectin Token Ring
-tulostuspalvelin havaitsi siirtymien puuttuvat 5

(ED) valilla

KEHYSKO.VIRHE
SAATU:

Niiden vastaanotettujen Token Ring -kehysten
kokonaismaara, joiden yhteydessa on FS (Frame Status)
-kentassé ilmoitettu kehyksen kopiovirhe

PITUUSVIRH. SAATU:

Niiden vastaanotettujen Token Ring -kehysten
kokonaismaara, joissa on ollut kehyksen pituusvirheita

HAVINN. KEHYKSIA:

Kadonneiden Token Ring -kehyksien kokonaisméara.

VUOROVIRHEITA:

Niiden kertojen kokonaisméaér4, jolloin on tunnistettu
vuoromerkin l&hetysprotokollan virhe
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TCP/TP-protokollatiedot

Jetdirect-asetussivun tédssi jaksossa olevia tietoja kuvataan
Taulukko 9.6. Katso virheilmoitukset kohdasta Taulukko 9.12.

Taulukko 9.6  TCP/IP-méaéritystiedot. (1/4)

Viesti Kuvaus

TILA: Nykyinen TCP-tila.

VALMIS: limaisee HP Jetdirect -tulostuspalvelimen
odottavan dataa TCP/IP:sta.

EIKAYTOSSA: limaisee, ettad TCP/IP on poistettu kaytosté
manuaalisesti.

ALUSTAA: limaisee tulostuspalvelimen etsivan BOOTP-
palvelinta tai yrittdvan saada asetustiedostoa TFTP:n
kautta. Nayttéén voi myds tulla tilasanoma.

Virhekoodi ja -sanoma tulevat nayttéon, jos
tulostuspalvelin ei ole valmis. Lisatietoja on kohdassa
Taulukko 9.12.

ISANNAN NIMI: Tulostuspalvelimeen méaéritetty isdnnan nimi. Se voi olla
katkaistu.

NOT SPECIFIED (ei maaritetty): llmaisee, ettei isdnnan
nimeé ole maaritetty BOOTP-vastauksessa tai
TFTP-maéritystiedostossa.

NPIxxxxxx: Oletusnimi on NPIxxxxxx, jossa xxxxxx esittaa
viimeisté kuutta numeroa LAN-laiteosoitteessa (MAC).

IP-OSOITE: IP (Internet Protocol) -osoite, joka on méaaritetty

HP Jetdirect -tulostuspalvelimelle. Téméa taytyy antaa
tulostuspalvelimen kayttéa varten TCP/IP-verkossa.
Alustuksen aikana nakyy tilapéisena arvona 0.0.0.0.
Kahden minuutin kuluttua IP-oletusosoitteeksi
madaritetddn 169.254/16 tai 192.0.0.192.

NOT SPECIFIED (ei maéritetty): Osoittaa, etta IP-osoitetta
ei ole maaritetty tai ettd arvo on nolla.

ALIVERKON PEITE: IP-aliverkon peite méaritetdan HP Jetdirect
-tulostuspalvelimessa. Alustuksen aikana nékyy
tilapéisena arvona 0.0.0.0. Maaritysparametrien mukaan
tulostuspalvelin voi automaattisesti maarittaa
kayttokelpoisen oletusarvon.

NOT SPECIFIED (ei maaritetty): limaisee, etté aliverkon
peitetta ei ole méaaritetty.
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Taulukko 9.6 = TCP/IP-maaritystiedot. (2/4)

Viesti Kuvaus

OLETUSYHDYSKAY- | Yhdyskéytavan IP-osoitetta kdytetadn, kun paketteja
TAVA: lahetetaan paikallisverkosta. Vain yksi oletusyhdyskéytava
voidaan maarittda. Alustuksen aikana nakyy tilapdisena
arvona 0.0.0.0. Jos IP-osoitetta ei ole annettu, kaytetdan
Jetdirect -tulostuspalvelimen osoitetta.

NOT SPECIFIED (ei méaéritetty): limaisee, etta
oletusyhdyskaytéavaé ei ole mééritetty.

KONFIGUROINTI: limaisee, miten HP Jetdirect -tulostuspalvelin

haki IP-maarityksen:

BOQOTP: Automaattinen maaritys BOOTP-palvelimesta.
BOOTP/TFTP: Automaattinen maaritys
BOOTP-palvelimesta ja TFTP-maéaritystiedostosta.
DHCP: Automaattinen méaaritys DHCP-palvelimesta.
DHCP/TFTP: Automaattinen maéaritys DHCP-palvelimesta
ja TFTP-mé&éritystiedostosta.

RARP: Automaattinen mééritys RARP-protokollan kautta.
KAYTTAJ. MAARITT: Manuaalisesti maaritetty Telnetista,
kirjoittimen ohjauspaneelista, HP Web Jetadminista,
sisdisesta Web-palvelimesta tai muulla menetelmalla.
OLETUS-IP: IP-oletusosoite on maaritetty. Tama osoite ei
ehka ole verkon oikea osoite.

AUTO IP: Linkitetty paikallinen IP-osoite (169.254.x.x)

on maéritetty. Jos verkko on paikallinen linkitetty verkko,
osoitteen pitaisi olla kelvollinen.

El ASETETTU: Tulostuspalvelimelle ei ole méaaritetty
IP-parametreja. Tarkista, ettd TCP/IP on kaytossa tai
tarkista virhetila.

BOOTP-PALVELIN: Nakyy, jos BOOTP:t4, DHCP:& tai RARPia kaytetaén
tai TCP/IP-maéritykseen. Se méaarittda IP-osoitteen

DHCP-PALVELIN: jarjestelmalle, joka vastaa HP Jetdirect

) -tulostuspalvelimen pyynt66n saada automaattinen
TCP/IP-maaritys verkon kautta.
NOT SPECIFIED (ei maaritetty): Osoittaa, etta
maarityspalvelimen IP-osoitetta ei voitu selvittéda tai se oli
asetettu nollaksi vastauspaketissa.

tai
RARP-PALVELIN:

BOOTP/DHCP- Nakyy alustuksen aikana HP Jetdirect -tulostuspalvelimen
yrittdessa saada sen TCP/IP-mééaritystda BOOTP- tai
DHCP-palvelimesta. Naytetty tilapdinen osoite on 0.0.0.0.
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Taulukko 9.6  TCP/IP-maéritystiedot. (3 /4)

Viesti Kuvaus

TFTP-PALVELIN: IP-osoite jarjestelméssé, jossa TFTP-maéritystiedosto
sijaitsee. Alustuksen aikana naytetaan tilapaisena
osoitteena 0.0.0.0.

NOT SPECIFIED (ei maaritetty): limaisee,

ettd TFTP-palvelinta ei ole mééritetty.

KONFIG TIEDOSTO: HP Jetdirect -asetustiedoston nimi. Tiedostopolun nimi
voidaan lyhentdd mahtumaan kahdelle riville.

NOT SPECIFIED (ei méaéritetty): Osoittaa, etta tiedostoa
ei ole madritetty isdnnalta tulevassa BOOTP-
vastauksessa.

TOIMIALUEEN NIMI: DNS (Domain Name System) -nimi toimialueessa,

jossa HP Jetdirect -tulostuspalvelin sijaitsee (esimerkiksi
tuki.yritys.com). TAma ei ole tdysin maaritetty DNS-nimi
(esim. kirjoitin1.tuki.yritys.com), koska iséntakirjoittimen
nimi ei ole siind mukana.

NOT SPECIFIED (ei maaritetty): limaisee, ettei
toimialueen nimea ole mééritetty tulostinpalvelimessa.

DNS-PALVELIN: IP-osoite DNS-palvelimessa.

NOT SPECIFIED (ei maaritetty): limaisee,
ettd DNS-palvelimen IP-osoitetta ei ole maaritetty
tulostinpalvelimessa.

WINS-PALVELIN: IP-osoite WINS (Windows Internet Name Service)
-palvelimelle.

NOT SPECIFIED (ei maaritetty): limaisee,

ettd WINS-palvelimen IP-osoitetta ei ole maaritetty
tulostinpalvelimessa.

SYSLOG-PALVELIN: IP-osoite syslog-palvelimelle, joka on méaaritetty
tulostuspalvelimessa.

NOT SPECIFIED (ei maaritetty): limaisee, etté syslog-
palvelinta ei ole mééritetty.

AIKAKATKAISU: Joutoajan arvo ilmaistaan sekunneissa, minka jalkeen
tulostuspalvelin sulkee jouten olevan
TCP-tulostustietoyhteyden. Kelvolliset arvot ovat
kokonaisluvut 0-3600. Nolla-arvo poistaa
aikakatkaisumekanismin kaytosta. Oletusarvo on

270 sekuntia.
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Taulukko 9.6 = TCP/IP-maaritystiedot. (4 / 4)

Viesti Kuvaus

SLP: Maarittaa, lahettdakdé HP Jetdirect -tulostuspalvelin
SLP-paketit, joita jarjestelmasovellukset kayttavat
automaattiseen asennukseen.

OTETTU KAYTTOON: Tulostuspalvelin lahettaa
SLP-paketteja.

POIST. KAYTOSTA: Tulostuspalvelin ei laheta
SLP-paketteja.

WEB JETADMININ Jos HP Web Jetadmin 16ytaa verkosta HP Jetdirect
URL: -tulostinpalvelimen, nédkyviin tulee iséntéjarjestelman
URL-osoite, jota kaytetdan HP Web Jetadmin -palveluille.
URL on rajoitettu kahteen riviin ja se voidaan katkaista.
NOT SPECIFIED (ei méaéaritetty): limaisee, etta
URL-osoitetta ei voitu tunnistaa Web Jetadmin
-isantajarjestelmassa tai sita ei ole mééaritetty.
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IPX/SPX-protokollatiedot

Jetdirect-asetussivun tdhén jaksoon liittyvit tiedot ndkyvéat
Taulukko 9.7. Katso virheilmoitukset kohdasta Taulukko 9.12.

Taulukko 9.7  IPX/SPX-mééritystiedot. (1/2)

Viesti Kuvaus

TILA: limaisee IPX/SPX:n protokollan nykyisen tilan.
VALMIS: limaisee HP Jetdirect -tulostuspalvelimen
odottavan tietoja IPX/SPX:sta.

El KAYTOSSA: limaisee, ettd IPX/SPX on poistettu
kaytdstd manuaalisesti.

ALUSTAA: limaisee, etta tulostuspalvelin rekister6i solmun
osoitetta tai nime&. Naytté6n voi myds tulla tilasanoma.

Virhekoodi ja -sanoma tulevat nayttdon, jos tulostuspalvelin
ei ole valmis. Lisatietoja on kohdassa Taulukko 9.12.

ENSISIJ. Maarittda kehystyypin valinnan Jetdirect-

KEHYSTYYPPI: tulostuspalvelimessa.

AUTOM. VALINTA: Tulostuspalvelin tunnistaa ja rajoittaa
automaattisesti kehystyypin ensimmaéiseksi havaittuun.
EN_8023: Rajoittaa kehystyypiksi IPX:n IEEE 802.3
-kehysten kautta. Kaikki muut lasketaan ja hylataén.
EN_II: Rajoittaa kehystyypiksi IPX:n Ethernet-kehysten
kautta. Kaikki muut lasketaan ja hylataan.

EN_8022: Rajoittaa kehystyypiksi IPX:n IEEE 802.2:n
kautta IEEE 802,3 -kehysten kanssa. Kaikki muut lasketaan
ja hylataan.

EN_SNAP: Rajoittaa kehystyypiksi IPX:n SNAPin kautta
IEEE 802,3 -kehysten kanssa. Kaikki muut lasketaan ja
hylatédan.

TR_8022: Rajoittaa kehystyypiksi IPX:n IEEE 802.2:n
kautta IEEE 802.5 -kehysten kanssa. Kaikki muut lasketaan
ja hylataan.

TR_SNAP: Rajoittaa kehystyypiksi IPX:n SNAPin kautta
IEEE 803.5 -kehysten kanssa. Kaikki muut lasketaan ja
hylataan.

FIww HP Jetdirect -asetussivu 238



Taulukko 9.7  IPX/SPX-médritystiedot. (2 / 2)

Viesti Kuvaus

VERKKO Ensimmaéinen sarake (verkko) osoittaa protokollan
XXXXXX kehystyyppiin liittyvéa verkkonumeroa, jota kaytetéan
XXXXXX yhteydenpitoon palvelimen ja HP Jetdirect

§§§§§§ -tulostinpalvelimen valill.

TUNTEMATON: limaisee, ettd HP Jetdirect
-tulostuspalvelin yrittdéd edelleen maarittaa,
mité verkkonumeroa tulee kayttaa.

KEHYSTYYPPI Toinen sarake (kehystyyppi) tunnistaa kehystyypin,
XXXXX jota kéytetaan siihen liittyvan verkkonumeron kanssa:
XXXXX EN_8023, EN_8022, EN_II, EN_SNAP, TR_8022 tai
e TR_SNAP. Ellei erityista kehystyyppia ole maaritetty
manuaalisesti, tulostuspalvelin méaarittdé protokollan
kehystyypin automaattisesti kuuntelemalla verkossa
siirrettdvda verkkodataa.
El KAYTOSSA: limoittaa, etté verkkoa varten on
manuaalisesti mééaritetty erityinen kehystyyppi.
SAATU Kolmas sarake (SAATU) iimaisee kutakin kehystyyppia
XXXX varten vastaanotettujen pakettien méaaréan.
XXXX
XXXX
XXXX
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Novell NetWare -parametrit

Jetdirect-asetussivun tédssi jaksossa olevia tietoja kuvataan
Taulukko 9.8. Katso virheilmoitukset kohdasta Taulukko 9.12.

Taulukko 9.8  Novell NetWaren maéritystiedot. (1/2)

Viesti Kuvaus

TILA: limaisee Novell NetWaren nykyisen kokoonpanotilan.
VALMIS: limaisee, ettd HP Jetdirect -tulostuspalvelin
odottaa tietoja.

El KAYTOSSA: limaisee, ettd IPX/SPX on poistettu
kaytostd manuaalisesti.

ALUSTAA: limaisee, etta tulostuspalvelin rekisterdi solmun
osoitetta tai nime&. Nayttéén voi myds tulla tilasanoma.
Virhekoodi ja -sanoma tulevat nayttéon, jos
tulostuspalvelin ei ole valmis. Lisatietoja on kohdassa
Taulukko 9.12.

SOLMUN NIMI: Jonopalvelintila: tulostuspalvelimen nimi. TdAm&n nimen
taytyy vastata kelvollista tulostuspalvelinta oikeassa
NetWare-tiedostopalvelimessa. Oletusnimi on
NPIXXXXXX, jossa XXXXXX esittda viimeista kuutta
numeroa LAN-laiteosoitteessa (MAC).

Etakirjoitintila: nimi, joka annettiin verkkokirjoittimelle sité
maadritettdesséa. Oletusnimi on NPIXXXXXX.

NETWARE-TILA: Tila, jota kaytetdan HP Jetdirect -tulostuspalvelimessa.
JONOPALVELINTILA: limaisee, etta tulostuspalvelin saa
tietoja suoraan jonosta.

ETAKIRJOITIN (kirjoittimen numero): limaisee, etta
tulostuspalvelin emuloi Novell NetWare -etékirjoitinta.

Jos kirjoitinta ei ole méaritetty, tdssé kentéssé nékyy
JONOPALVELIN.

NDS-PUUNIMI: Nayttdd NDS-puun nimen télle kirjoittimelle. NDS on
NetWare-verkossa oleva objektitietokanta, joka on
organisoitu hierarkkiseksi puurakenteeksi.

EI MAARITETTY tai tyhja: NDS on poistettu kaytostéa.

NDS-KONTEKSTI: Nayttaa taysin maéritetyn NDS-nimen, jossa HP Jetdirect
-tulostuspalvelinobjekti sijaitsee NDS-puussa.
Esimerkiksi:
CN=lj_pserver.OU=support.OU=mycity.OU=mycompany
EI MAARITETTY tai tyhja: NDS on poistettu kaytosta.
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Taulukko 9.8  Novell NetWaren maaritystiedot. (2/2)

Viesti Kuvaus

LITETTY PALVELIN: Liitetty palvelin -kentta tunnistaa Jetdirectin
I6ytdbmenetelman [NSQ] (Nearest Service Query)
tai [GSQ] (General Service Query) ja
vélitystiedostopalvelimen nimen, jolla paikannetaan
maéaritetyt sidospalvelimet.

EI MAARITETTY tai tyhja: NetWare-palvelinta ei ole

maéritetty.
JONOKYSELYJEN (Tybkyselyjen aikavali) Maérittéa aikavalin (sekunneissa),
AIKAVALI: jonka HP Jetdirect -tulostuspalvelin odottaa tulostustéita

tulostusjonossa. Oletusarvo on 2 sekuntia.

SAP-AIKAVALI: Maarittad aikavalin (sekunneissa), jonka HP Jetdirect
-tulostuspalvelin odottaa SAP-protokollien lahettdmisen
valilla verkossa. Oletusarvo on 60 sekuntia.

PALVELIN x: Tunnistaa NetWare-tiedostopalvelimen, johon
HP Jetdirect -tulostuspalvelin on liitetty.
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AppleTalk-protokollatiedot

Jetdirect-asetussivun tidssi jaksossa (vain Ethernet) olevia tietoja
kuvataan Taulukko 9.9. Katso virheilmoitukset kohdasta
Taulukko 9.12.

Taulukko 9.9  AppleTalk-méaaritystiedot.

Viesti Kuvaus

TILA: limaisee nykyisen AppleTalk-kokoonpanotilan.

VALMIS: limaisee, ettd HP Jetdirect -tulostuspalvelin
odottaa tietoja.

El KAYTOSSA: limaisee, ettd AppleTalk on poistettu
manuaalisesti kaytosta.

ALUSTAA: limaisee, etta tulostuspalvelin rekisterdi solmun
osoitetta tai nime&. Nayttéén voi myds tulla tilasanoma.
Virhekoodi ja -sanoma tulevat nayttéon,

jos tulostuspalvelin ei ole valmis. Lisétietoja on

kohdassa Taulukko 9.12.

NIMI: Kirjoittimen nimi AppleTalk-verkossa. Nimen jéljessé oleva
numero ilmaisee, etta useilla laitteilla on tAma nimi ja tdméa
on nimen N:s esiintyma.

VYOHYKE: AppleTalk-verkon vyéhykenimi, jossa kirjoitin sijaitsee.

TYYPPI: Verkossa mainostetun kirjoittimen tyyppi. Kaksi tyyppia
voidaan nayttaa.

VERKKONUMERQO: VERKKONUMERQO: Maéarittaa AppleTalk-verkkonumeron,
jossa HP Jetdirect -tulostuspalvelin nyt toimii.

SOLMUN NUMERO: SOLMUN NUMERO: Mé&érittd4 AppleTalk-solmunumeron,
jonka verkkopalvelin valitsi itselleen osana sen
alustusjaksoa.

Huomaa: AppleTalk phase 2 (P2) -parametri on
esimaéritetty HP Jetdirect -tulostuspalvelimessa.
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DLC/LLC-protokollatiedot:

Jetdirect-asetussivun tédssi jaksossa olevia tietoja kuvataan
Taulukko 9.10.

Taulukko 9.10 DLC/LLC-mééritystiedot.

Viesti Kuvaus

TILA: limaisee DLC/LLC-protokollan nykyisen tilan.

VALMIS: limaisee, ettd HP Jetdirect -tulostuspalvelin
odottaa tietoja.

El KAYTOSSA: limaisee, ettd DLC/LLC on poistettu
manuaalisesti kaytdstéa.

ALUSTAA: limaisee, etta tulostuspalvelin rekister6i solmun
osoitetta tai nimea. Naytté6n voi myés tulla tilasanoma.

Virhekoodi ja -sanoma tulevat naytt66n, jos tulostuspalvelin
ei ole valmis. Lisatietoja on kohdassa Taulukko 9.12.
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Token Ring -diagnostiikka

Tietoja Jetdirect-asetussivun tésté osasta (vain Token Ring) ndkyy
Taulukko 9.11.

Taulukko 9.11 Token Ring -diagnoositietoja. (1/2)

Viesti Kuvaus

Tila: limaisee tilan.
Valmis: limaisee, ettéd Token Ring -verkon kéyttdéminen
onnistui.

Virhe: limaisee virhetilanteen. Lisatietoja saat
virhekoodeista ja renkaan tilatiedoista.

Koodi: Seuraavat avauskomennon virheet voidaan tunnistaa:
Funktiovirhe: HP Jetdirect -tulostuspalvelin ei voi lahettéda
itselleen ollessaan kiertynyt silmukkaan Token Ring
-keskittimessa. Tama viesti voi myds ilmaisee, etta
datakehykset vastaanotettiin ennen fyysista asettamista.
Signaalin haviaminen: limaiseen jotain seuraavista:
o HP Jetdirect -tulostuspalvelin on
havainnut signaalikadon renkaasta. Tarkista kaapeli,
jolla HP Jetdirect -tulostuspalvelin on liitetty verkkoon
ja tarkista keskitin.

o Signaalikato on havaittu HP Jetdirect
-tulostuspalvelimen vastaanotossa avauksen aikana
(joko renkaaseen kiertdmisen tai asettamisen aikana).

Aikakatkaisu: HP Jetdirect -tulostuspalvelin ei loogisesti
asetu renkaaseen ennen lisdyksen aikakatkaisua. Jokainen
lisdysvaihe téytyy saada valmiiksi ennen 18 sekunnin
lisdysajan loppumista ajastimessa.

Rengasvirhe: HP Jetdirect -tulostuspalvelin suorittaa
aikakatkaisun yrittdess&an renkaan tyhjentamista tultuaan
aktiiviksi valvojaksi, eli HP Jetdirect -tulostuspalvelin ei
pysty vastaanottamaan omia renkaantyhjennyksen
datakehyksia.

Renkaan halytyssignaali: HP Jetdirect -tulostuspalvelin
vastaanottaa halytyssignaalin datakehyksen, kun se on
fyysisesti lisdytynyt renkaaseen. Téma ilmaisee renkaassa
olevaa katkosta.

Moninkertainen solmun osoite: HP Jetdirect
-tulostuspalvelin 18ysi toisen renkaan, jolla jo on osoite,
jota HP Jetdirect -tulostuspalvelin haluaa kayttaa.
Varmista, ettd kaikki osoitteet ovat yksil6llisia.
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Taulukko 9.11

Token Ring -diagnoositietoja. (2 / 2)

Viesti

Kuvaus

Pyyntéparam: HP Jetdirect -tulostuspalvelin maarittaa,
ettd rengasparametripalvelin (RPS, Ring Parameter
Server) on lasnéa renkaassa, mutta ei vastaa pyyntéon
alustaa datakehys.

Remove vastaanotettu: HP Jetdirect -tulostuspalvelin
on vastaanottanut sovittimen poiston datakehyksen
vuororenkaan lisdysprosessissa tai on vastaanottanut
rengasaseman poiston datakehyksen, ja on poistanut
itsenséa renkaasta.

Renkaan tila:

Seuraavat rengastilat voidaan tunnistaa:

Renkaan palauttaminen: HP Jetdirect -tulostuspalvelin
on vastaanottanut vaatimusvuoromerkin datakehykset
renkaassa. HP Jetdirect -tulostuspalvelin voi parhaillaan
lahettéad vaatimusvuoromerkkien kehyksia.
Yksi asema: HP Jetdirect -tulostuspalvelin on tunnistanut
itsensé ainoaksi asemaksi renkaassa.
Remove vastaanotettu: HP Jetdirect -tulostuspalvelin
on vastaanottanut sovittimen poiston datakehyksen
vuororenkaan lisdysprosessissa tai on vastaanottanut
rengasaseman poiston datakehyksen, ja on poistanut
itsensa renkaasta.
Automaattinen poisto -virhe: HP Jetdirect -tulostuspalvelin
havaitsi siséisen laitevirheen, joka seurasi Token Ring
-kaiutuksen automaattipoistoa, ja poisti itsensa renkaasta.
Lobe Wire -virhe: HP Jetdirect -tulostuspalvelin havaitsi
avoimen tai lyhytsulkupiirin kaapelissa HP Jetdirect
-tulostuspalvelimen ja Token Ringin keskittimessa.
Tarkista kaapelin toiminta ja vaihda tarvittaessa.
Léhetyshalytyssignaali: HP Jetdirect -tulostuspalvelin
lahettdd halytyssignaalikehyksid renkaaseen.
Laitteistovirhe: HP Jetdirect -tulostuspalvelin l&hettéa
hélytyssignaalikehyksié renkaaseen tai vastaanottaa
niité siita.
Signaalin havidminen: limaiseen jotain seuraavista:
o HP Jetdirect -tulostuspalvelin on
havainnut signaalikadon renkaasta. Tarkista kaapeli,
jolla HP Jetdirect -tulostuspalvelin on liitetty verkkoon
ja tarkista keskitin.

o Signaalikato on havaittu HP Jetdirect
-tulostuspalvelimen vastaanotossa avauksen aikana
(joko renkaaseen kiertdmisen tai asettamisen aikana).
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Virheilmoitukset

Virhekoodit ja viestit, jotka voivat nidkya Jetdirect-asetussivun
tilajaksoissa selvidviat Taulukko 9.12.

Taulukko 9.12 Virheilmoitukset. (1/12)

Virhekoodi ja viesti

Kuvaus

02 LAN-VIRHE -
SISAINEN SILMUKKA

Itsetestin aikana HP Jetdirect -tulostuspalvelin havaitsi
sisdisen silmukkatestin virheen. Tulostuspalvelimessa
voi olla vika. Jos virhe jatkuu, vaihda HP Jetdirect
-tulostuspalvelin toiseen.

03 LAN-VIRHE -
ULKOINEN SILMUKKA

HP Jetdirect -tulostuspalvelin on liitetty verkkoon vaérin
tai palvelimessa on vika. Varmista, ettd HP Jetdirect
-tulostuspalvelin on liitetty verkkoon oikein. Tarkista my&s
kaapelit ja liittimet.

05 SIGNAALIA EI
HAVAITTU

(Langaton 802.11b-verkko, vain infrastruktuuritila)
Tulostuspalvelin ei 16ytanyt kéyttdpistettd eika havainnut
radiosignaalia.

Tarkista, onko l&hettyvilla jotakin, joka saattaisi hairita
radiosignaalia. Jos mahdollista, sijoita tulostuspalvelin tai
ulkoinen antenni nykyist& korkeammalle. Varmista, etta
muut langattomat laitteet ovat paalla ja tulostuspalvelimen
langattoman signaalin toimintaséateella.

06 SALAUS
VAADITAAN

(Langaton 802.11b-verkko) Kaytetty verkko edellyttaa
salausta eiké tulostuspalvelin pysty muodostamaan
verkkoyhteytta virheellisten salausasetusten takia. Tarkista
tulostuspalvelimeen mééritetty langattoman verkon
salaustaso.

07 LAN-VIRHE -
OHJAINSIRU

(Ethernet) Tarkista verkkoliitinnat. Jos liitdnnat ovat ehjat,
suorita kdynnistyksen itsetestaus: katkaise kirjoittimesta
virta ja kytke se takaisin. Jos virhe jatkuu, vaihda

HP Jetdirect -tulostuspalvelin toiseen.

07 LAILLISUUSTAR-
KISTUS
EPAONNISTUI

(Langaton 802.11b-verkko) Jetdirect-tulostuspalvelin ei
voinut késitell& verkkoa laillisuustarkistuksessa ilmenneen
virheen vuoksi. Virhe maéaraytyy kéaytetyn
laillisuustarkistusmenetelméan perusteella.

Tarkista Jetdirect-tulostuspalvelimeen maéritetty
laillisuustarkistusmenetelma ja sen asetukset. Jos
tulostuspalvelin on maaritetty Open System
-laillisuustarkistusta varten ja verkon liitdntépiste
EAP-tarkistusta varten, seurauksena on
laillisuustarkistusvirhe, vaikka tulostuspalvelin

toimisi oikein.
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Taulukko 9.12 Virheilmoitukset. (2/12)

Virhekoodi ja viesti

Kuvaus

08 LAN-VIRHE -
PAATTYM. VIIVYTYS

Verkossa on tungosta.

Huomaa: Jos tulostuspalvelin ei ole liitetty verkkoon,
tdma virhe ei voi tapahtua.

08 LAILLISUUSTAR-
KISTUS KAYNNISSA

(Langaton 802.11b-verkko) Linkkitason laillisuustarkistus
on kéynnissa. Jos tulostuspalvelin on infrastruktuuritilassa,
kaynnissa saattaa olla myds palvelinpohjainen
laillisuustarkistus.

09 LAN-VIRHE -
LIIKAA TIETOA

Tarkista verkkoliitdnnat. Jos litAnnat ovat ehjat, suorita
kaynnistyksen itsetestaus: katkaise kirjoittimesta virta ja
kytke se takaisin. Jos virhe jatkuu, vaihda HP Jetdirect
-tulostuspalvelin toiseen. Katso vaihtamisohjeita
tulostuspalvelimen laiteasennusohjeista.

09 SSID-TUNNUSTA
SKANNATAAN

(Langaton 802.11b-verkko) Tulostuspalvelin skannaa
kaikista kanavista laitteita, joilla on maaritetty SSID-tunnus
(verkkonimi). Tarkista maaritetty SSID tai tarkista
kayttépisteen (infrastruktuuritilassa) tai muiden
langattomien laitteiden tila.

Tulostuspalvelin jatkaa maaritetyn SSID-tunnuksen
skannaamista.

OA LAN-VIRHE -
El SQE

(Ethernet) Tarkista verkkoliitinnat. Jos liitannat ovat ehjat,
suorita kdynnistyksen itsetestaus: katkaise kirjoittimesta
virta ja kytke se takaisin. Jos virhe jatkuu, vaihda

HP Jetdirect -tulostuspalvelin toiseen.

OA LAN-VIRHE-AVAUS

(Token Ring) HP Jetdirect -tulostinpalvelin ei voinut
asettua renkaaseen ja liitty4 verkkoon. Varmista, etté
tiedonsiirtonopeuden kytkin on asetettu oikein HP Jetdirect
-tulostuspalvelimessa.

Tietoja tiedonsiirtonopeuden kytkimen asettamisesta on
sisdisen HP Jetdirect -tulostuspalvelimen asennusohjeissa.
Tarkista myds kaapelit, ulkoinen Iahetin, keskitin ja
haaroittimet.

0C LAN-VIRHE - EI
VASTAANOTTAJAA

Verkon kaapeloinnissa tai HP Jetdirect
-tulostuspalvelimessa voi olla ongelma. Tarkista Ethernet-
verkon kaapelit ja liittimet. Jos verkkokaapeleissa ei ole
ongelmia, suorita kéynnistyksen itsetestaus: katkaise
kirjoittimesta virta ja kytke se takaisin. Jos virhe jatkuu sen
jalkeen, kun kirjoitin on kéynnistetty uudelleen, ongelma on
HP Jetdirect -tulostuspalvelimessa.

0D LAN-VIRHE - EI
LAHETTAJAA

Verkon kaapeloinnissa tai HP Jetdirect
-tulostuspalvelimessa voi olla ongelma. Tarkista Ethernet-
verkon kaapelit ja liittimet. Jos verkkokaapeleissa ei ole
ongelmia, suorita kéynnistyksen itsetestaus: katkaise
kirjoittimesta virta ja kytke se takaisin. Jos virhe jatkuu,
ongelma on HP Jetdirect -tulostuspalvelimessa.
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Taulukko 9.12 Virheilmoitukset. (3/12)

Virhekoodi ja viesti

Kuvaus

OE LAN-VIRHE - EI
KANTOAALTOA

Tarkista verkkoliitdnnat. Jos litAnnat ovat ehjat, suorita
kaynnistyksen itsetestaus: katkaise kirjoittimesta virta ja
kytke se takaisin. Jos virhe jatkuu, vaihda HP Jetdirect
-tulostuspalvelin toiseen.

OF LAN-VIRHE - WIRE-
VIRHE

(Token Ring) HP Jetdirect -tulostuspalvelin on havainnut
avoimen tai lyhytsulkupiirin kaapelissa, joka yhdistaa
HP Jetdirect -tulostuspalvelimen ja Token Ring
-keskittimen. Tarkista kaapelin toiminta ja vaihda
tarvittaessa.

10 LAN-VIRHE - El

(Ethernet) Verkon kaapeloinnissa tai HP Jetdirect

MERKITSEVYYTTA -tulostuspalvelimessa voi olla ongelma. Tarkista verkon
kaapelointi ja liittimet. Jos verkkokaapeleissa ei ole
ongelmia, suorita kdynnistyksen itsetestaus: katkaise
kirjoittimesta virta ja kytke se takaisin. Jos virhe jatkuu,
ongelma on HP Jetdirect -tulostuspalvelimessa.

10 LAN-VIRHE - (Token Ring) HP Jetdirect -tulostuspalvelin on havainnut

AUTOMAATTINEN sisdisen laitevirheen, joka seurasi Token Ringin

POISTO hélytyssignaalin automaattista poistamista, ja on poistanut
itsensa renkaasta.

11 LAN-VIRHE - (Ethernet) Verkon kaapeloinnissa tai ulkoisen verkon

TOISTOYRITYSVIRHE

méarityksessa on ongelma. Tarkista keskittimen tai
kytkinportin toiminta.

11 LAN-VIRHE - (Token Ring) HP Jetdirect -tulostuspalvelin on

POISTA vastaanottanut sovittimen poiston datakehyksen

VASTAANOTTO Token Ringin asetuksessa, tai se on vastaanottanut
rengasaseman poiston datakehyspyynnoén ja poistanut
itsensa renkaasta.

12 LAN-VIRHE - Kun 10/100 Base-TX-portti on liitetty, tdma viesti nékyy,

El LINKKISYKETTA

jos linkkisyketta ei tunnisteta. Tarkista verkkokaapeli ja ettéd
keskitin 1ahetta4 linkkisykkeen.

13 VERKON KONFIG - | Palauta HP Jetdirect -tulostinpalvelin alkuasetuksiin

UUSI ALOITUS tai kdynnista se uudelleen, jotta uudet méaaritykset
tulisivat voimaan.

14 YHTEYS Novell NetWare -protokollan yhteys on katkaistu. Tarkista

KATKAISTU palvelin ja tulostuspalvelin.

15 ASETUSVIRHE

(Ethernet) NetWare-toimintojen maaritystietoja ei ole
tallennettu oikein HP Jetdirect -tulostuspalvelimeen.
Kéyta asennusohjelmaa, sisdistd Web-palvelinta tai muita
tyokaluja tulostuspalvelimen maarittdmiseksi uudelleen.
Jos virhe jatkuu, ongelma voi olla HP Jetdirect
-tulostinpalvelimessa.
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Taulukko 9.12 Virheilmoitukset. (4/12)

Virhekoodi ja viesti

Kuvaus

16 EI ASETETTU

(Ethernet) HP Jetdirect -tulostuspalvelinta ei ole asetettu
NetWarea varten. Kéytad asennusohjelmaa, siséista
Web-palvelinta tai muita tydkaluja tulostinpalvelimen
maérittdmiseksi NetWare-verkoille.

17 PALVELINTA EI
LOYDY

(Ethernet) HP Jetdirect -tulostuspalvelin ei |6ytanyt
NetWare-tulostuspalvelinta (etékirjoitintila) tai
tiedostopalvelinta (jonopalvelintila). (Vastausta ei saatu
palvelukyselyihin ilmoittaville tulostuspalvelimille tai
tiedostopalvelimille, jotka vastasivat maaritettya
tulostuspalvelinta tai tiedostopalvelimen nime4.)

Varmista, etta tulostus- tai tiedostopalvelin on kéynnissé ja
etté niille HP Jetdirect -tulostuspalvelimessa maaritetty nimi
vastaa todellista nimea, jota tulostus- tai tiedostopalvelin
kayttaa. Tarkista myos, etté kaikki kaapelit ja reitittimet
toimivat oikein.

18
TUNNUSSANAVIRHE

HP Jetdirect -tulostuspalvelin havaitsi, ettd NetWare-
tulostuspalvelinobjektille annettu salasana on vaara.
Kayta NetWaren apuohjelmaa (esim. PCONSOLE)
salasanan poistamiseksi tulostuspalvelinobjektista.

Kun HP Jetdirect -tulostuspalvelin kirjautuu sisdén
uudelleen, se asettaa uuden salasanan.

Huomaa: Kun useita tiedostopalvelimia on méaéritetty,
virhe nékyy asetussivulla vain, jos mitdén tiedostopalvelinta
ei ole liitetty.

19 JONOA El
MAARATTY

HP Jetdirect -tulostuspalvelin havaitsi, ettei
tulostuspalvelinobjektille ole maaritetty mitdan

jonoa palveltavaksi. Maérit4 tulostusjonot
tulostuspalvelinobjektille kirjoittimen asennusohjelmalla
tai NetWaren apuohjelmilla.

Huomaa: Kun useita tiedostopalvelimia on méaaritetty,
virhe nakyy asetussivulla vain, jos mink&éan
tiedostopalvelimen liittdminen ei ole onnistunut.

1AKIRJ. NUMEROAEI
MAARATTY

NetWaren kirjoitinnumeroa ei ole maaritetty télle
kirjoittimelle. M&é&rita kelvollinen kirjoitinnumero

HP Jetdirect -tulostuspalvelimelle. Kaytéd NetWaren
apuohjelmaa (esim. PCONSOLE), Jetdirectin sisaista
Web-palvelinta tai muuta tydkalua kirjoitinnumeron
maarittdmiseen.

1B KIRJ. NUMERO
KAYTOSSA

NetWaren kirjoitinnumero, joka on méaritetty kirjoittimelle,
on jo toisen kirjoittimen kéytdssé. Maérité kayttamaton
kirjoitinnumero. Tdma voi tapahtua myds, kun kirjoitin on
kaynnistetty uudelleen. Virhe katoaa, kun tulostinpalvelin
on suorittanut aikakatkaisun ja havainnut kadonneen
yhteyden.
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Taulukko 9.12 Virheilmoitukset. (5/12)

Virhekoodi ja viesti

Kuvaus

1C TULOSTINPALV.
El MAARATTY

Tiedostopalvelimella ei ole tulostuspalvelinobjektia,
joka vastaa maaritettyd NetWaren solmun nimea.
Kayta kirjoittimen asennusohjelmaa, NetWaren
apuohjelmaa (esim. PCONSOLE) tai muuta tyékalua
tulostuspalvelinobjektin luontiin.

Kun HP Jetdirect -tulostuspalvelin on méaéritetty useille
tiedostopalvelimille, virhe nékyy asetussivulla vain,

jos mik&an tiedostopalvelimista ei ole saanut yhteytta.

1D EI VOI LIITTYA
PALVELIMEEN

Etékirjoitintilan virhe: HP Jetdirect -tulostuspalvelin

ei saanut SPX-yhteyttd NetWare-tulostuspalvelimeen.
Varmista, ettéd NetWare-tulostuspalvelin on toiminnassa
ja ettd kaikki kaapelit ja reitittimet toimivat oikein.

1E KAATUI KIRJ:N
VARAUKSESSA

SPX-yhteys kirjoittimeen katosi, kun HP Jetdirect
-tulostuspalvelin yritti varata kirjoitinnumeron. TAmé&
merkitsee mahdollista verkko-ongelmaa tai ongelmaa
tulostuspalvelimessa. Tarkista, etta kaikki kaapelit ja
reitittimet toimivat oikein. Yrité kdynnistéa tulostuspalvelin
uudelleen.

1F PUSKURIKOON
MAARITYSVIRHE

Virhe havaittiin puskurikokoa valittaessa, kun tulostustietoja
luettiin tiedostopalvelimesta. Tdmé voi olla merkki verkko-
ongelmasta.

Kun HP Jetdirect -tulostuspalvelin on méaéritetty useille
tiedostopalvelimille, virhe nékyy asetussivulla vain,

jos mik&an tiedostopalvelimista ei ole saanut yhteytta.

20 LOGIN EI ONNISTU

Epé&onnistuminen havaittu, kun HP Jetdirect
-tulostuspalvelin yritti kirjautua tiedostopalvelimeen.
Téhén voi olla syyna tulostuspalvelinobjektin puuttuminen
tiedostopalvelimesta tai turvatarkistus, joka estéa
tulostuspalvelimen sisdénkirjauksen.

Varmista, etté tiedostopalvelimen jatulostuspalvelinobjektin
nimet on annettu oikein. Poista salasana
tulostuspalvelinobjektista kayttamalla PCONSOLE-
apuohjelmaa. Luo uusi tulostuspalvelinobjekti.

Kun HP Jetdirect -tulostuspalvelin on mééritetty useille
tiedostopalvelimille, virhe nékyy asetussivulla vain,

jos mikéan tiedostopalvelimista ei ole saanut yhteytta.
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21 TUNNUSSANAA EI
VOI ASETTAA

Ep&onnistuminen havaittiin, kun HP Jetdirect
-tulostuspalvelin yritti asettaa salasanan
tulostuspalvelinobjektille. (Aina kun HP Jetdirect
-tulostuspalvelin voi kirjautua sisdén ilman salasanaa,
se asettaa salasanan automaattisesti.) Taméa merkitsee
ongelmaa verkossa tai suojausasetuksissa. Luo uusi
tulostuspalvelinobjekti.

Kun useita tiedostopalvelimia on méaritetty, virhe nékyy
asetussivulla vain, jos mink&én tiedostopalvelimen
littdminen ei ole onnistunut.

22 EI VOI LIITTYA
PALVELIMEEN

Jonopalvelintilan virhe: HP Jetdirect -tulostuspalvelin
ei saanut NCP-yhteytta tiedostopalvelimeen. Varmista,
ettd oikeat tiedostopalvelimet on yhdistetty.

Kun useita tiedostopalvelimia on méaritetty, virhe nakyy
asetussivulla vain, jos mink&an tiedostopalvelimen
litthminen ei ole onnistunut.

23 EI VOI LIITTYA
JONOON

Epé&onnistuminen havaittu, kun HP Jetdirect
-tulostuspalvelin yritti liitty& johonkin
tulostuspalvelinobjektille maaritettyyn jonoon. Syyna voi
olla, ettei mink&én palvelimen ole sallittu liittya tahan
jonoon. Ongelma voi myds olla verkossa tai turva-
asetuksissa. Kaytda PCONSOLE-apuohjelmaa
varmistaaksesi, etta palvelimilla on lupa liitty& jonoon,
poistaaksesi tulostuspalvelinobjektin jonopalvelimien
listasta, jos haluat HP Jetdirect -tulostuspalvelimen
palvelevan muita jonoja, tai poistaaksesijonon ja luodaksesi
uuden. (Tulostuspalvelinobjekti téytyy liséta jonopalvelimien
luetteloon.)

Kun HP Jetdirect -tulostuspalvelin on méaéritetty useille
tiedostopalvelimille, virhe nékyy asetussivulla vain,

jos mik&an tiedostopalvelimista ei ole saanut yhteytta.

24 TUL.PALVELIN
SULKI YHTEYDEN

NetWare-tulostuspalvelin pyysi katkaista yhteyden

HP Jetdirect -tulostuspalvelimeen. Mitédan virhetta ei ole
tai osoiteta. Varmista, ettd NetWare-tulostuspalvelin on
toiminnassa ja kdynnista se tarvittaessa.

25 KATKAISTAAN -
SPX AIKAKATKO

SPX-yhteys tulostuspalvelimeen katosi yhteyden saamisen
jalkeen. TAmé& merkitsee mahdollista verkko-ongelmaa tai
ongelmaa tulostuspalvelimessa. Tarkista, etté kaikki
kaapelit ja reitittimet toimivat oikein. Yritd kdynnistaa
tulostuspalvelin uudelleen.

26 TUNTEMATONNCP
PAL.KOODI

HP Jetdirect -tulostuspalvelinta kohtasi odottamaton
vakava virhe sen jalkeen, kun se oli onnistunut saamaan
yhteyden tiedostopalvelimeen. Taman virheilmoituksen
syyna voi olla useita eri virheitd, mukaan luettuna kaatunut
tiedostopalvelin tai verkon reitittimen vika.
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27 ODOTTAM.
TUL.PALV TIETOJA

Tulostuspalvelin 1&hetti tietoja, joiden ldhettdmiseen
HP Jetdirect -tulostuspalvelin ei ollut antanut lupaa.
Tama voi olla merkki tulostuspalvelimen viasta tai
ohjelmistoon liittyvasté ongelmasta.

28 PUSKURIT
LOPUSSA

HP Jetdirect -tulostuspalvelin ei onnistunut jakamaan
puskuria sisdisesta muististaan. Tama ilmaisee kaikkien
puskureiden olevan varattuja, mik4 voi johtua
verkkoliikenteen suuresta kuormituksesta tai
tulostuspalvelimeen kohdistuvasta voimakkaasta
verkkoliikenteesta.

29 EI TUNNISTA
VERKON NROA

HP Jetdirect -tulostuspalvelin on yrittédnyt yli 3 minuutin ajan
saada selville verkossa kaytettya NetWare-protokollaa.
Tarkista, etta kaikki tiedostopalvelimet ja reitittimet toimivat
oikein. Varmista, etta asetukset ovat oikeat NetWaren
kehystyypille ja lahdereititykselle.

2A NDS-VIRH: YLITT
PALV. MAARAN

On méaritetty enemman jonoja kuin HP Jetdirect
-tulostuspalvelin pystyy késittelemaén. Poista yksi tai
useampia tulostusjonoja luettelosta, jota jonopalvelintilassa
tulee palvella.

2B NDS-VIRH: EI SAA

Kirjautuminen ei onnistu NetWare-hakemistopuuhun.

TODENNUSVIRHE

YHTEYTTA Varmista, etté tulostuspalvelinobjekti on maéritetty
hakemistossa oikeassa sisélléssé. Poista
tulostuspalvelimen salasana kayttden NWADMIN- tai
vastaavaa NetWare-tytkalua.

2C NDS- Kirjautuminen ei onnistu NetWare-hakemistopuuhun.

Varmista, ettd tulostuspalvelinobjekti on maéritetty
hakemistossa oikeassa sisallossa.

2D NDS-VIRH: T-SAN.
VHTO EPAON

Tulostuspalvelimen salasanaa ei voi muuttaa arvoon,
jota HP Jetdirect -tulostuspalvelin odottaa.

2E NDS PALV.
YLEISAVAINVIRHE

Tulostuspalvelinobjektin nimi ei tasmaa.
Tiedostopalvelimen yleisavaimen lukeminen ei onnistu.
Tarkista objektien nimet tai ota yhteys NDS-valvojaan.

2F NDS-VIRH: PALV.

Tiedostopalvelinta ei I6ydy verkosta. Taméa palvelin ei enka

KIRJOITINLUETT.
VIRHE

NIMI EI LOYDY ole nyt toiminnassa tai kyseessa on yhteysvirhe.

30 NDS- HP Jetdirect -tulostuspalvelinobjektia ei I6ydy méaaritetysta
TULOSTINPALV. NDS-sisallosta.

NIMIVIRHE

31 NDS-PS- Tulostuspalvelinobjektiin liitettavien kirjoitinobjektien

luetteloa ei 16ydy.

32 NDS KIRJ.OBJ.
ILMOITUSVIRHE

Kirjoitinobjektiin liitettyja ilmoitusobjekteja ei 16ydy.
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33 NDS-
KIRJ.OBJ.JONOLUET
T.VIRHE

Kirjoitinobjektiin liitettyjé tulostusjonoja ei [6ydy.

34 NDS-VIRH:
KIRJ.OBJ.EI LOYDY

Kirjoitinobjektia ei I16ydy NDS-hakemistosta.

35 NDS-VIRH: VAARA
PALV.VERSIO

Nykyistd NetWare-tiedostopalvelimen versiota ei tueta.

36 NDS-VIRH: KIRJ.
OBJ. PUUTTUU

Mitéan kirjoitinobjekteja ei ole liitetty
tulostuspalvelinobjektiin, joka on méaaritetty talle
HP Jetdirect -tulostuspalvelimelle.

37 NDS-VIRH: LIIKAA
KIRJ. OBJ

Tulostuspalvelinobjektille on mééritetty liian monta
kirjoitinobjektia. Vdhenn& NetWaren apuohjelmien

(esim. NWADMIN) avulla tulostuspalvelimelle maéritettyjen
kirjoitinobjektien maaraa.

38 NDS-VIRH: EI
JONO-OBJEKTEJA

Mitédan tulostusjono-objekteja ei ole maaritetty
NDS-hakemistossa sijaitseville kirjoitinobjekteille.

39 NDS-VIRH: LIIKAA
JONO-OBJ.

Kirjoittimelle on méaritetty liikaa tulostusjono-objekteja.
Vahenna mééritettyjen jonojen maaraa.

3A NDS-VIRH: PUUTA
El LOYDY

NDS-puuta ei 16ydy. Viesti voi nakyé, kun tiedostopalvelin
ei ole toiminnassa tai kyseessé on verkon yhteysongelma.

3B NDS-
YHTEYSTILAVIRHE

HP Jetdirect -tulostuspalvelin ei voi muuttaa
NDS-yhteystilaa. Tarkista lisenssit
taustatulostuspalvelimesta.

3C NDS-VIRH: JONO-

Tulostusjono-objektia ei I6ydy maaritetystd NDS-sisallosta.

TUL.PALV.YLEISAV

OBJ. EI LOYDY

3D NDS-VIRH: ) Tiedostopalvelinta ei 16ydy verkosta. Taméa palvelin ei enka
JONOPALV. EI LOYDY | ole nyt toiminnassa tai kyseessé on yhteysvirhe.

3E NDS- Tulostuspalvelinobjektin nimi ei tdsmaé. Tulostuspalvelimen

yleisavainta ei voida lukea. Tarkista objektien nimet.
Varmista, etté objektin avain, joka on méaritetty

HP Jetdirect -tulostuspalvelimelle, on
tulostuspalvelinobjekti eika kirjoitin- tai muu objekti.

3F NDS-PALV.
OSOITET EI LOYDY

NDS-palvelinosoitetta ei I8ydy tai ei voida kayttaa.

40 ARP KAKSOIS-
IP-OSOITE

ARP-kerros on havainnut verkossa toisen solmun,
joka kayttda samaa IP-osoitetta kuin HP Jetdirect
-tulostuspalvelin. Laajennetut tiedot tdméan viestin
alapuolella nayttavat toisen solmun laiteosoitteen.

41 NOVRAM-VIRHE

HP Jetdirect -tulostuspalvelin ei pysty lukemaan sen
NOVRAM-sisaltda.
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42 VIRHEELLINEN
IP-OSOITE

HP Jetdirect -tulostuspalvelimelle méaritetty IP-osoite
(BOOTP:I14) on vaara IP-osoite yhden solmun
maarittdmiseen. Tarkista, ettd Bootptab-tiedoston rivit
ovat oikein.

43 VIRHEELLINEN
ALIVERKON PEITE

HP Jetdirect -tulostuspalvelimelle mééritetty IP-aliverkon
peite (BOOTP:Il&) on vaara. Tarkista, ettd Bootptab-
tiedoston rivit ovat oikein.

44 VIRHEELLINEN
KAYTAVAN OSOITE

HP Jetdirect -tulostuspalvelimelle mééritetty
oletusyhdyskaytavan IP-osoite (BOOTP:I14) on vaara
IP-osoite yhden solmun méarittdmista varten. Tarkista,
etté Bootptab-tiedoston rivit ovat oikein.

45 VIRHEELLINEN
SYSLOG-OSOITE

HP Jetdirect -tulostuspalvelimelle mééaritetty syslog-
palvelimen IP-osoite (BOOTP:Il&) on vaara IP-osoite yhden
solmun mééarittdmista varten. Tarkista, ettéd Bootptab-
tiedoston rivit ovat oikein.

46 VIRHEELLINEN
PALV. OSOITE

HP Jetdirect -tulostuspalvelimelle méaritetty
TFTP-palvelimen IP-osoite (BOOTP:ll4) on vaara |IP-osoite
yhden solmun maarittdmisté varten. Tarkista, ettd Bootptab-
tiedoston rivit ovat oikein.

47 VIRHEELLINEN
KESKEYT. OSOITE

Jokin SNMP-keskeytyksen (Trap PDU) kohteen
|IP-osoitteista, joka on méaéaritetty HP Jetdirect
-tulostuspalvelimelle (TFTP:114), on vaaré IP-osoite
yhden solmun méaarittdmista varten. Tarkista
TFTP-mé&éritystiedosto.

48 CF-VIRHE - VAJAA
TIEDOSTO

TFTP-mééritystiedosto sisélsi vajaan viimeisen rivin,
joka ei paéattynyt uuden rivin merkkiin.

49 CF-VIRHE - LIIAN

TFTP-mé&éritystiedostossa kasitelty rivi oli pidempi kuin

KESK.LUETT. YLITYS

PITKA RIVI HP Jetdirect -tulostuspalvelin voi hyvéksya.

4A CF-VIRHE - TFTP-mé&éaritystiedoston rivi sisélsi tuntemattoman
TUNTEM. AVAINSANA | avainsanan.

4B CF-VIRHE - TFTP-mé&éritystiedoston rivilt4 puuttui vaadittu parametri.
PUUTTUVA

PARAMETRI

4C CF-VIRHE - VIRH. | TFTP-maaritystiedoston rivi sisélsi vaaran arvon jollekin
PARAMETRI rivillé olevalle parametrille.

4D CF-VIRHE - TFTP-mé&éritystiedostossa méaritettiin liian monta
HAKULISTAN YLITYS | hakulistan rivia "allow:" -avainsanalle.

4E CF-VIRHE - TFTP-mé&éritystiedostossa méaéritettiin liian monta

keskeytyskohteen luettelorivid kohdassa "trap-destination:"
-avainsanalle.
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4F TFTP ETAISVIRHE

Maéritystiedoston TFTP-siirto isdnnésti HP Jetdirect
-tulostuspalvelimelle epéonnistui, jolloin etéisanta lahetti
TFTP VIRHE -paketin tulostuspalvelimeen.

50 TFTP-
PAIKALLISVIRHE

Maaritystiedoston TFTP-siirto isdnnésta HP Jetdirect
-tulostuspalvelimeen epéonnistui, kun paikallinen
tulostuspalvelin kohtasi jonkinlaisen aikakatkon tai liiallisen
uudelleenl&hettdmistilanteen.

51 TFTP YRITYSTEN
YLITYS

Méaaritystiedostojen toistuvat TFTP-siirtoyritykset isdnnéltéa
HP Jetdirect -tulostuspalvelimeen ylittivat uusien
yritysten rajan.

52 VIRH.
ALKULATAUKSEN-
VASTAUS

Virhe havaittu BOOTP- tai DHCP-vastauksessa, jonka
HP Jetdirect -tulostuspalvelin vastaanotti. Vastauksessa
ei joko ollut riittavéasti tietoa UDP-kaaviolle siséltdméaan
vahimmaisvaatimuksena BOOTP/DHCP-otsikon

236 tavua, se kaytti muuta toimintakenttda kuin
BOOTPREPLY(0X02), se kaytti otsikkokenttad, joka ei
vastannut tulostuspalvelimen laiteosoitetta, tai se kaytti
UDP-lahdeporttia, joka ei ollut BOOTP/DHCP-
palvelinportti (67/udp).

53 VIRH. ALKULAT.

Tag-koodin koko BOOTP-vastauksen toimittajakohtaisessa

/DHCP KAYNNISSA

TAG KOKO kentassa on joko 0 tai suurempi kuin kasittelemattdmien
tavujen jaljella oleva mééra toimittajan maardédmassé
alueessa.

54 BOOTP/ ) HP Jetdirect -tulostuspalvelin hakee sen IP-méaarityksen

RARP KAYNNISSA perustietoja BOOTP/RARPIsta.

55 BOOTP HP Jetdirect -tulostuspalvelin hakee sen IP-méaérityksen

perustietoja BOOTP/DHCPsté eika ole havainnut virheita.

56 DHCP NAK

HP Jetdirect -tulostuspalvelin vastaanotti negatiivisen
vastausviestin DHCP-palvelimesta vastauksena
méarityspyyntéon.

57 EI' VOI LIITTYA
DHCP PALVEL.

HP Jetdirect -tulostuspalvelin on vastaanottanut
IP-parametrit DHCP-palvelimesta, mutta yhteys
DHCP-palvelimeen on kadonnut. Tarkista
DHCP-palvelimen tila.

Jos kiinted linja on maéritetty, tulostuspalvelin kayttaa
viimeksi kdytetyn DHCP-palvelimen IP-osoitetta, mutta
toiminta voi heikentyd, kunnes DHCP-palvelin vastaa.

58 POSTSCRIPT-
TILAA EI VALITTU

Kirjoitin ei tue AppleTalkia tai AppleTalk-laajennuksia.

59 VAJAA KOODI -
LATAUS TARPEEN

Kesto-ohjelmiston latausviesti. Kesto-ohjelmistoa ladataan
HP Jetdirect -tulostuspalvelimeen tai lataus ei suoriutunut
loppuun oikein.
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5A SAMMUTA Kesto-ohjelmiston latausviesti. Kesto-ohjelmiston lataus on

KIRJOITIN / ON lopussa. Kaynnista HP Jetdirect -tulostuspalvelin
uudelleen.

5C DHCP DHCP-palvelin on lahettényt virheellisen vastauksen.

VIRHEELLINEN Tarkista kéyttdmasi tulostuspalvelimen

VASTAUS DHCP-palvelinasetukset.

5D DHCP LAINAN
KESTO LIIAN LYHYT

Kayttamasi tulostuspalvelimen
TCP/IP-kokoonpanoasetuksen DHCP-lainausajat ovat liian
lyhyet. M&aritda DHCP-palvelimen DHCP-lainausajat
uudelleen.

5E DHCP LAINA

DHCP-maaritetyt parametrit, kuten IP-osoite, on maaritetty

VAPAUTETTU manuaalisesti (esimerkiksi kirjoittimen ohjauspaneelin
avulla).

5F WINS- Tulostuspalvelimen nimen rekisteréinti WINS-palvelimeen

REKISTEROINTI on epaonnistunut. Tarkista, onko palvelimessa

EPAONNISTUI samannimisid tulostuspalvelimia, tai tarkista
WINS-palvelimen kokoonpano.

61__AUTOM. IP IP-osoitteen nouto verkon kautta ei onnistunut.

MAARITETTY Tulostuspalvelin méarittdé IP-oletusosoitteeksi linkitetyn
paikallisen osoitteen, jonka muoto on 169.254.x.x.

62__C__)LETUS-IP IP-osoitteen nouto verkon kautta ei onnistunut.

MAARITETTY Tulostuspalvelin kayttdd vanhaa IP-oletusosoitetta
192.0.0.192.

63 AUTOM.__IP Tulostuspalvelin méaarittaé IP-oletusosoitteeksi

KAYNNISSA automaattiseksi linkitetyn paikallisen osoitteen,

jonka muoto on 169.254.x.x.

64 VIRHEELLINEN
SALASANA

TFTP:n kautta on méaéaritetty virheellinen salasana.
Varmista, ettd salasanassa on enintdan 16 tulostettavaa
merkkia.

83 IRROTETAAN
PALVELIMESTA

Palvelin on kytketty pois méaritysmuutoksen tai uuden
aloituksen vuoksi. Tama viesti katoaa itsestddn muutaman
sekunnin kuluttua, ellei kirjoitin ole poissa linjalta,
virhetilassa tai palvele toista I/O-porttia tai
verkkoprotokollaa.

84 DHCP
LAINAUKSEN
AJASTIMET OIKAISTU

Tulostuspalvelin havaitsi DHCP-lainavirheen, jonka syy on
jokin seuraavista:

o Uudistamisaika on véhemman kuin 30 sekuntia.
o Uudelleensidonta-aika on vdhemman kuin 52 sekuntia.

o Uudelleensidonta-aika on pienempi tai yhtasuuri kuin
uudistamisaika.

o Lainan kesto on pienempi tai yhté suuri kuin
uudelleensidonta-aika.
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86 USEIDEN KIELTEN | Paivitettava tulostuspalvelin, jossa on kesto-ohjelmiston
KAYTON PAIVITYS versiota X.24.00 vanhempi kesto-ohjelma, on paivitettava
uudelleen, jos haluat kayttaa hallintatyokaluja (esimerkiksi
siséistd Web-palvelinta) muilla kuin englanninkielisella
kayttoliittymalla.

F1 YRITETAAN HP Jetdirect -tulostuspalvelin yrittd4 saada yhteyden
LITTYA PALVEL. NetWare-palvelimeen tai -palvelimiin. T&mé on normaali
viesti. Odota kunnes joko yhteys on saatu tai toinen tilaviesti
tulee nakyviin.

F2 TFTP KAYNNISSA | Tulostuspalvelin yrittaa noutaa
TCP/IP-kokoonpanoasetukset verkosta
TFTP-yhteyden avulla.

F3 BOOTP/RARP Tulostuspalvelin yrittd& noutaa

KAYNNISSA TCP/IP-kokoonpanoasetukset verkosta Bootp- tai
RARP-yhteyden avulla.

F4 BOOTP/DHCP Tulostuspalvelin yrittda noutaa

KAYNNISSA TCP/IP-kokoonpanoasetukset verkosta Bootp- tai

DHCP-yhteyden avulla.
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TCP/IP-yleiskatsaus

Johdanto

Taman liitteen tarkoituksena on antaa TCP/IP-perustiedot.

Vastaavasti kuin kieli, jolla ihmiset viestivit keskenéén,

TCP/IP (Transmission Control Protocol/Internet Protocol) on
joukko yhteyskaytantojé, joiden tarkoituksena on maarittda tapa,
jolla tietokoneet ja muut laitteet viestiviat keskenédén verkossa.

TCP/IP:std on nopeasti tulossa kdytetyin yhteyskdytidntojen
joukko. Tarkein syy tdhén on se, ettd Internet perustuu TCP/IP:n
kayttamiseen. Jos verkko halutaan kytked Internetiin, sen on
kéaytettava tietoliikenteeseen TCP/IP:t4.

IP (Internet Protocol)

Kun tietoja ldhetetddn verkossa, tiedot pilkotaan pieniksi
paketeiksi. Kukin paketti ldhetetd4n muista riippumatta.
Kuhunkin pakettiin on koodattu IP-tiedot, kuten ldhett&jéan ja
vastaanottajan IP-osoite. IP-paketit voidaan reitittd4 reitittimien
ja yhdyskéytavan kautta. Nama ovat laitteita, jotka yhdistavat
verkon muiden verkkojen kanssa.

IP-tietoliikenne on yhteydetontid. Kun IP-paketit 1dhetetéén, ei ole
mitddn takuuta siitd, ettd ne saapuvat kohteeseensa oikeassa
jarjestyksessi. Ylemmén tason yhteyskiytdnnot ja sovellukset
huolehtivat tidstd tehtdvisti, ja ndin ollen ne mahdollistavat
tehokkaan IP-tietoliikenteen.

Kukin solmu tai laite, joka viestii suoraan verkkoon, tarvitsee
IP-osoitteen. HP Jetdirectilld yhdistetyt laitteet kuuluvat néihin
laitteisiin.
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TCP (Transmission Control Protocol)

TCP huolehtii tietojen pilkkomisesta paketeiksi ja pakettien
yhdistdmisestd takaisin vastaanottopiddssi antamalla kdyttoon
yhteyssuuntautuneen, luotettavan ja taatun toimituspalvelun
verkon johonkin muuhun solmuun. Kun datapaketit
vastaanotetaan kohteessa, TCP varmistaa tietojen eheyden
laskemalla kunkin paketin tarkistussumman. Jos paketin
sisdltaméi data on vahingoittunut ldhetyksen aikana, TCP hylkdi
paketin ja pyytédd paketin ldhettdmistd uudelleen.

UDP (User Datagram Protocol)

UDP antaa kaytt66n samanlaiset palvelut kuin TCP.

UDP ei kuitenkaan kuittaa tietojen vastaanottoa ja se tukee
pyynté/vastaus-tapahtumia, joissa ei ole lisdluotettavuuden tai
toimitustakuun varmistavia ominaisuuksia. UDP:ta kiytetdan
silloin, kun kuittaus ja luotettavuus eivit ole valttdméattomia
ominaisuuksia.
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IP-osoite

IP-verkon kullakin isdnnilld (tyoasemalla tai solmulla) on oltava
yksiléllinen IP-osoite kutakin verkkoliitantd4 varten. Tamaé osoite
on ohjelmisto-osoite, jota kiytetdan sekd verkon etté tassa verkossa
olevien erityisten iséntien tunnistamiseen. Kukin IP-osoite
voidaan jakaa kahteen osaan: verkko-osaan ja isdntdosaan.
Isdnta voi tarvittaessa pyytda palvelimelta dynaamisen
IP-osoitteen jokaisella kdynnistyskerrallaan (esimerkiksi
kayttamalla DHCP- ja BootP-menetelméa).

Huomaa Kysy IP-osoitteiden méérittAmisestd aina neuvoa
IP-osoitteenvalvojalta. Vadrin osoitteen
méérittdminen voi estdd muiden laitteiden
toiminnan verkossa tai héirité tietoliikennettA.

IP-osoite: (Verkko-osa)

Verkko-osoitteiden hallinnasta vastaa Norfolkissa Virginiassa
toimiva InterNIC. InterNIC on solminut National Science
Foundationin kanssa sopimuksen Internet-osoitteiden ja
-toimialueiden hallitsemisesta. Verkko-osoitteet on jaettu
organisaatioille, jotka puolestaan vastaavat siité, ettd kaikki
verkkoon liitetyt laitteet tai isdinnét on numeroitu oikein.
Lisétietoja IP-osoitteen verkko-osasta on kohdissa IP-osoitteen
rakenne ja luokka ja Aliverkot jdljempéné tdsséi liitteessa.

IP-osoite: (Isanti-osa)

Isdntéosoitteet ilmaisevat numeroilla IP-verkon tietyt
verkkoliitdnnét. Yleensi isdnnélléd on vain yksi verkkoliitéinta,
ja téten vain yksi IP-osoite. Koska kahdella laitteella ei
samanaikaisesti olla samaa numero, tyypillisesti
jarjestelméanvalvojat pitdvit ylla osoitetaulukkoja
varmistaakseen osoitteiden oikean médrittdmisen verkossa.
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IP-osoitteen rakenne ja luokka

IP-osoite késittdd 32 bittid tietoja ja se on jaettu neljiaéin jaksoon,
joista kukin jakso sisdltdd yhden tavun tietoja eli yhteensi 4 tavua:
XXX . XXX . XXX . XXX

Tehokkaan reitityksen varmistamiseksi verkot on jaettu kolmeen
luokkaan, minké ansiosta reititys voidaan aloittaa yksinkertaisesti
tunnistamalla IP-osoitteen tietojen ensimmaéinen tavu. InterNicin
maéérittdmat kolme IP-osoitetta ovat luokan A, B ja C osoitteet.
Verkkoluokka maariaé, mitd minkin IP-osoitteen neljastd osasta
merkitsee (katso Taulukko A.1):

Taulukko A.1  IP-osoitteen luokan muoto

Luokka | Ensimméinen | Toinen Kolmas Neljas
osoitetavu xxx. | osoitetavu xxx. | osoitetavu xxx. | osoitetavu xxx.
A Verkko. Isanta. Isénta. Isénta.
Verkko. Verkko. Isénta. Isénta.
C Verkko. Verkko. Verkko. Isanta.

Kuten Taulukko A.2 esittdé, kukin verkkoluokka eroaa
aloitusbittitunnisteen, osoitealueen, kunkin kiytettavissi olevan
tyypin ja kunkin luokan isdntien enimméismé&éran osalta.

Taulukko A.2 Verkkoluokan ominaisuudet

Luokka | Aloitusbit- | Osoitealue Luokan Verkon
titunniste verkkojen iséntien
enimmaismairad | enimmaismaara
A 0 0.0.0.0 - 126 Yli 16 miljoonaa

127.255.255.255

B 10 128.0.0.0 - 16,382 65,534
191.255.255.255

C 110 192.0.0.0 - Yli 2 miljoonaa 254
223.255.255.255
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IP-parametrien mairittaminen

HP Jetdirect-tulostuspalvelimessa TCP/IP-kokoonpanoparametrit
(kuten IP-osoite, aliverkon peite ja oletusyhdyskaytava)

voidaan méaarittad useilla eri tavoilla. Nama arvot voidaan
méairittaa manuaalisesti (esimerkiksi Telnetin kautta,

sisdisella Web-palvelimella, arp- ja ping-komennoilla ja
HP-hallintaohjelmistolla) tai ne voidaan ladata automaattisesti
kayttamalla DHCP- tai BOOTP-menetelméi aina, kun
tulostuspalvelin kytketddn péélle. Lisdtietoja asetusten
madritysmenetelmistid on kohdassa Luku 3.

Jos kdynnistettiva uusi HP Jetdirect -tulostuspalvelin ei pysty
noutamaan kelvollista IP-osoitetta verkosta, tulostuspalvelin
madrittad itselleen automaattisesti IP-oletusosoitteen.
IP-oletusosoite madraytyy sen verkon mukaan, johon
tulostuspalvelin on liitetty. Pienissi yksityisverkoissa osoite
madritetadn yksilolliseksi paikallisesti linkitetyksi osoitteeksi
(169.254.1.0 - 169.254.254.255), jonka on oltava kelvollinen.
Suurissa verkoissa (esimerkiksi yritysverkoissa) tulostuspalvelin
madarittad itselleen tilapdisen osoitteen 192.0.0.192 siihen asti,
kunnes osoite médritetdédn verkon kautta. Voit tarkistaa
tulostuspalvelin IP-osoitteen tulostuspalvelimen
Jetdirect-asetussivulta.

DHCP (Dynamic Host Configuration Protocol)

DHCEP sallii joukon laitteita kayttd4d ryhmaid DHCP-palvelimen
ylldpitdmia osoitteita. Laite tai isdnté 1dhett44 palvelimeen
pyynnon, ja jos saatavana on IP-osoite, palvelin méérittd4 sen télle
laitteelle.
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BOOTP

BOOTP- eli Bootstrap Protocol -yhteyskiytdntod kdytetdadn
kokoonpanoparametrien ja isidntétietojen lataamiseen
verkkopalvelimesta. BOOTP kayttaa kuljetukseen UDP:tA.
Jotta laitteet voisivat kdynnisty4 ja ladata kokoonpanotiedot
keskusmuistiinsa, niiden pitéé viestid palvelimen kanssa
kayttamalla BOOTP-yhteyskiytiantoa tai toimimalla asiakkaina.

Laitteen asetusten méarittdmista varten asiakas ldhettéaa
kédynnistyspyyntopaketin, joka sisdltd4 vahintédén laitteen
laitteisto-osoitteen (HP Jetdirect -tulostuspalvelimen
laitteisto-osoitteen). Palvelin vastaa palauttamalla
kédynnistysvastauspaketin, joka sisdltda laitteen asetusten
madrittdmiseen tarvittavat tiedot.
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Aliverkot

Kun tietyn verkkoluokan IP-verkko-osoite on mééritetty
organisaatiolle, sité voi kidyttd4 vain yhdessi verkossa, joka on
lasné tassé sijainnissa. Paikallisen verkon verkonvalvojat
kayttavat aliverkkoja verkon jakamiseksi useaan osaan. Verkon
pilkkominen aliverkoiksi voi parantaa suorituskykya ja parantaa
rajoitetun verkko-osoitetilan kayttoa.

Aliverkon peite

Aliverkonpeite on mekanismi, jolla yksittdinen IP-verkko voidaan
jakaa useiksi aliverkoiksi. Tietyssé verkkoluokassa IP-osoitteen
osaa, jota normaalisti kdytetddn solun tunnisteena, kidytetddnkin
aliverkon tunnistamiseen. Aliverkon peitettd kdytetdan kussakin
IP-osoitteessa aliverkkojen kdytossi olevan osuuden ja solmun
tunnistamiseen kiytettidvin osuuden méirittadmiseen.
Esimerkki: Taulukko A.3.

Taulukko A.3  Esimerkki: Aliverkon peite 255.255.0.0 kaytettyné luokan

A verkossa
Luokan A verkko-osoite 15 XXX XXX XXX
Aliverkon peite 255 255 0 0
IP-osoitekentéat kaytettdessa Verkko Aliverkko | Iséanta Isénta

aliverkon peitetta

Esimerkki solmun 15 1 25 7
IP-osoitteesta aliverkossa 1

Esimerkki solmun 15 254 64 2
IP-osoitteesta aliverkossa 254

Kohdan Taulukko A.3 mukaisesti ABC-yritykselle on mééritetty
luokan A IP-osoite 15. ABC-yrityksen lisdverkkojen kdyttamista
varten kdytetddn aliverkon peitettd 255.255.0.0. Tdmé aliverkon
peite maarittas, etta IP-osoitteen toista tavua kdytetddn enintdan
254 verkon tunnistamiseen. T4td méaéritysta kiaytettdessd kukin
laite voidaan yksilollisesti tunnistaa sen omassa aliverkossa, mutta
ABC-yritys voi ottaa kiayttoon jopa 254 aliverkkoa loukkaamatta
sille mééritettya osoitetilaa.
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Yhdyskaytavat

Yhdyskéaytavia (reitittimia) kdytetddn verkkojen yhdistdmiseen
toisiinsa. Yhdyskaytavit ovat laitteita, jotka toimivat tulkkien
tavoin sellaisten jarjestelmien vililld, jotka kayttavat eri
tietoliikenneyhteyskiytiantojd, datamuotoilua, rakennetta,

kieltd tai arkkitehtuuria. Yhdyskaytéavat pakkaavat datapaketit
uudelleen ja muuttavat syntaksin kohdejéirjestelmian mukaiseksi.
Kun verkot on jaettu aliverkoiksi, aliverkkojen kytkemiseen
toisiinsa tarvitaan yhdyskaytavia.

Oletusyhdyskaytava

Oletusyhdyskéaytidva on yhdyskéytava tai reititin, jota
(ellei erikseen mééritetd muutoin) kidytetddn pakettien
siirtdmiseen verkkojen vilill4. IP-osoite méaarittad
oletusyhdyskaytavan.

Jos ldsné on useita yhdyskdytivii tai reitittimia,
oletusyhdyskiytédva on tyypillisesti ensimmaéisen tai lahimmén
yhdyskéytéavin taireitittimen osoite. Jos ldsné ei ole yhdyskaytavia
tai reitittimi4, oletusyhdyskéaytava tyypillisesti maarittaa
verkkosolmun (kuten ty6aseman tai HP Jetdirect
-tulostuspalvelimen) IP-osoitteen.
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Syslog-palvelin

Syslog-palvelin on verkon (tyypillisesti UNIX-verkon) jarjestelm4,
joka voi vastaanottaa ja kirjata syslog-sanomia verkon muista
laitteista. Syslog-sanomien avulla verkonvalvojat voivat tarkkailla
verkkolaitteita ja suorittaa niiden vianméaérityksen.

Syslog-palvelin edellyttda ohjelmistoa, joka palvelimessa
suoritettuna antaa kdyttoon syslog-ominaisuudet.
UNIX-jarjestelmissid on daemon-ohjelma, syslogd, joka valvoo
User Datagram Protocol (UDP) -porttiin 514 saapuvia sanomia.
Sanomat késitell4én niiden prioriteetin mukaan ja sen mukaan,
miten syslogd on mééritetty toimimaan.

HP Jetdirect -tulostuspalvelimeen voidaan maarittaa
syslog-palvelimen IP-osoite. Kun syslog-palvelin on mééritetty,
sekd HP Jetdirect -tulostuspalvelin ett4 sithen kytketty laite voivat
lahettd4 syslog-sanomia kayttamalla UDP:t4.

Syslog-palvelin ei ehki vastaanota kaikkia syslog-tapahtumia
HP Jetdirect -tulostuspalvelimesta:

® UDP ei takaa sanomien toimittamista.

® HP Jetdirect -tulostuspalvelin yrittda estdd kahteen kertaa
ldhetetyt sanomat (verkkoliikenteen minimoimiseksi).

o HP Jetdirect -tulostuspalvelimen ldhettdmien sanomien méaéra
voidaan maarittaa.

HP Jetdirectin syslog-parametrit voidaan maaritt4a muun muassa
seuraavilla menetelmilla: BOOTP, DHCP, Telnet, sisdinen
Web-palvelin ja hallintaohjelmisto. Tietyissa tulostimissa
tulostimen ohjauspaneelin kautta kiytettava EIO-valikko

antaa kéyttoon rajoitetut syslog-ominaisuudet.
Syslog-kokoonpanokomennot tai -parametrisyotteet voivat
vaihdella kéytettavan menetelmén mukaan. Lisétietoja on timéan
oppaan asianmukaisessa osassa.
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HP Jetdirect -tulostuspalvelimen valitut syslog-parametrit on
lueteltu kohdassa Taulukko A.4.

Taulukko A.4

HP Jetdirectin syslog-parametrit

Kohde

Kuvaus

Syslog-palvelimen
IP-osoite

Syslog-palvelimen IP-osoite Syslog-sanomien lahettamista
varten. Jos arvo on nolla (0.0.0.0) tai sita ei ole maaritetty,
syslog-sanomat ovat poissa kaytosta.

Syslog-sanomien
enimmaismaara

Syslog-sanomien méaara, joka voidaan lahettdd HP Jetdirect
-tulostuspalvelimeen minuutin aikana. Arvoksi voidaan
maarittdd 0 - 1000. Taman parametrin avulla voidaan hallita
syslog-tiedoston kokoa. Oletusasetus on 10 sanomaa
minuutissa. Jos asetukseksi mééaritetdan 0, syslog-sanomien
maéaréa ei rajoiteta.

Syslog-prioriteetti

Menetelma suodattaa syslog-palvelimeen lahetettavia
syslog-sanomia. Alue on valilla 0 - 8 niin, etta jossa 0 on tarkin
ja8onlaajin. Vain mééaritettya suodatustasoa alemmat sanomat
(tai korkeamman prioriteetin omaavat sanomat) raportoidaan.
Oletusasetus on 8, jota kéytettdessa sallitaan kaikki prioriteetit.
Asetus 0 poistaa kaikki syslog-sanomat kéytosta.

Syslog Facility

Koodi, josta tunnistetaan sanoman lahtopaikka (esimerkiksi
haluttaessa tunnistaa tiettyjen sanomien lahde
vianmaérityksessa). HP Jetdirect -tulostuspalvelimen
lahdesijainnin koodioletus on LPR, mutta paikallisia
kayttajaarvoja localO - local7 voidaan kayttaa eristaméaan
yksittaisia tulostuspalvelimia tai niiden ryhmié.

Tyypillisid syslog-sanomien lokitiedostosyGtteitd ovat esimerkiksi

seuraavat:

Oct 22 08:10:33 jd08 printer: error cleared

Oct 22 15:06:07 jd04 printer: powered up

Oct 22 15:07:56 jd04 printer: offline or intervention needed
Oct 22 15:08:58 jd04 printer: error cleared

Oct 24 17:52:27 jd37 printer: powered up

Oct 24 18:28:13 jd37 printer: printer is disconnected

Oct 24 18:37:46 jd07 printer: error cleared

Oct 24 18:38:42 jd37 printer: powered up

Oct 25 07:50:16 jd04 printer: toner/ink low
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B

Langattomat HP Jetdirect 802.11b
-tulostuspalvelimet

Johdanto

Langattomat HP Jetdirect -tulostuspalvelimet ovat kirjoittimien
lisdvarusteita, jotka tukevat langattoman Ethernet-ldhiverkon
(WLAN) IEEE 802.11b -standardia. Ne ovat yhteydessd muihin
WLAN-laitteisiin tai tietokoneisiin radiosignaalien avulla.

IEEE 802.11b -standardi méarittia laitteiden vilisessa
tiedonvilityksessé tarvittavan radiotaajuuden,
tiedonvilitysprotokollan ja tietomuodon. Kun kirjoitin yhdistetaén
verkkoon langattoman HP Jetdirect -tulostuspalvelimen avulla,
voit sijoittaa sen vapaammin (verrattuna langalliseen
verkkoyhteyteen) ja sddstdd verkon kaapelikustannuksissa.

Langattomia HP Jetdirect -tulostuspalvelimia voi yleensi kayttaa
suunnilleen 100 metrin etéisyydell4, jos signaalin reitill4 ei ole
esteitd tai héirion ldhteitd. WLAN-radiosignaalit lapéaisevit useat
sisdtiloissa olevat rakenteet ja voivat heijastua esteiden ympéri.
Langattoman tiedonvilityksen suorituskyky médriytyy usean
tekijan perusteella. Nait4 tekijoitd ovat esimerkiksi kdyttdjien
méérd, langattoman laitteen laatu ja fyysinen sijainti seké
radiosignaalien héiiriétekijoiden ldhteet (esimerkiksi
mikroaaltouunit ja langattomat puhelimet kidyttdvat suunnilleen
samaa taajuutta). Yleensé langaton tiedonsiirto hidastuu,

kun etdisyys seki esteiden ja hiiriotekijéiden méairi kasvaa.
Useimmissa tapauksissa antennien kdytto parantaa langattoman
tiedonvilityksen laatua ja suorituskykya.

Huomaa Langaton HP Jetdirect 380X -tulostuspalvelin
ei tue ulkoisen antennin liitosta, silld
tulostuspalvelimen voi sijoittaa joustavasti ja se
sisédltad sisdisen antennin.
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Langattoman HP Jetdirectin
peruskiasitteet

Taméi osa sisdltdd katsauksen peruskisitteisiin, jotka saattavat
olla hyodyllisid asentaessasi langattomia HP Jetdirect
-tulostuspalvelimia langattomaan IEEE 802.11b -ldhiverkkoon.
Lisétietoja on tietokoneen mukana toimitetun langattoman
verkkoyhteyskortin tai kidyttopisteen ohjeissa sekd IEEE 802.11b
-standardeissa ja aiheeseen liittyvissé ldhteissé.

WLAN-yhteystilatopologiat

Kaytossa on kaksi langattoman verkkotyoskentelyn
perustopologiaa: Infrastruktuuritila ja Ad Hoc -tila (vertaistila).

Infrastruktuuritila

Infrastruktuuritilassa kaikki langaton tietoliikenne
verkkolaitteesta kulkee kayttopisteen kautta. Lisétietoja on
kohdassa Kuva B.1. Infrastruktuuritilasta kiytetdin nimitysta
BSS (Basic Service Set). Sitd kutsutaan joskus "tdhtitopologiaksi"
tai jopa "yritystilaksi", koska se on suuriin verkkoihin parhaiten
soveltuva topologia.

Kiyttopiste on verkkokomponentti, joka toimii
verkkokeskittimend, verkkosiltana tai yhteyskaytdvané, kun
langattomia laitteita yhdistetdin langalliseen verkkoon. Joissakin
tapauksissa kiyttopistettd voidaan kéyttaa yksinkertaisena
toistajana, kun halutaan suurentaa langattomien verkkolaitteiden
vilimatkaa. Infrastruktuuritilassa kaiken langattoman
tietolitkenteen on kuljettava kidyttopisteen l4pi, joten kiayttopisteen
tdrkein ominaisuus on tietoliikenteen reititys verkon kaikkiin
laitteisiin.
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Kuva B.1 Infrastruktuuritilan esimerkkeja.
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Jotkin laitteet on ehki nimetty niiden perustoiminnon mukaan,
mutta ne saattavat toteuttaa myos kéyttopistepalveluita.
Esimerkiksi jaettu liittymé saattaa tuoda kayttoon kayttopisteen
langattomia palveluita, kun laitteita yhdistetdén yrityksen
intranetiin tai Internetiin puhelinlinja- tai laajakaistayhteyden
valityksell4. Jotta nait4 laitteita voisi kdyttda kdyttopisteena tai
infrastruktuuritilan verkkona, niiden on kuitenkin voitava
vastaanottaa ja vélittaa verkkoliikennettd verkon kaikkiin
langattomiin laitteisiin. Kdyttopisteominaisuuksien tiedot ovat
laitteen toimittajalta saaduissa ohjeissa.

Kayttopisteelld on kiinteé siirtonopeus, joten langattoman verkon
suorituskyky méaaraytyy siihen liitettyjen langattomien laitteiden
ja tiedonsiirtojen tyypin perusteella. Esimerkiksi suurien
tiedostojen siirtdmismahdollisuudet voi rajoittaa 10 tai

20 padkayttijille, tai vastaavasti verkossa voi olla enintédén

50 kayttajad, jotka tarvitsevat verkon vilitykselld suoritettavaa
tiedonvilitystd vain satunnaisesti. Liséksi langattoman laitteen ja
kéyttopisteen vdlimatka vaikuttaa suorituskykyyn: pitki etdisyys
heikenté4 tiedonsiirron nopeutta.
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Verkossa voi olla useita kdyttopisteitid. Voit sijoittaa ja maarittaa
kéyttopisteet niin, ettd saat luotua langattomien kayttéjien ja
laitteiden aliryhmi4, jolloin kdyttdjat (ja laitteet) voivat siirtya ja
muodostaa yhteyden toiseen kiyttopisteeseen menettamétta
verkkoyhteyttédén.

Ad Hoc -tila (vertaistila)

Ad Hoc -tilassa (vertaistilassa) verkossa olevat langattomat laitteet
valittavit tietoja suoraan toistensa kanssa, jolloin kayttopisteita ei
kéaytetd. Ad Hoc -tilasta kdytetddn nimitystd IBSS (Independent
Basic Service Set). Joskus kdytetddn myos nimitysté "koneiden
vilinen tila". Lisdtietoja on kohdassa Kuva B.2.

Kuva B.2 Ad Hoc -tilan esimerkki.

- Ad Hoc -tilassa ei kdyteté kayttopisteita.
- —+ - Kaikki langattomat laitteet voivat vélittda

] -~ L ..
e Ui a tietoja suoraan toisilleen.
ST
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Huomaa Samankaltaista terminologiaa kdytetddn kahdesta

eri asiasta, joten kannattaa selvittdé ero
langattoman vertaisyhteystilan ja HP Jetdirectin
vertaistulostuksen vililla. Langaton
vertaisyhteystila viittaa topologiaan,

jossa langattomat laitteet ovat suorassa
tiedonvalitysyhteydessé ilman reititystd
kayttopisteen kautta. HP Jetdirectin
vertaistulostus tarkoittaa asiakkaan suoraa
yhteytta kirjoittimeen ilman reititysta
verkkopalvelimen kautta jaettuun kirjoittimeen.

Huomaa, ettd HP Jetdirectin vertaistulostusta
voidaan kayttda sekd infrastruktuuri- ettd Ad Hoc
(vertaisyhteys) -tilan langattomassa topologiassa.

Joskin verkon suorituskyky méadriytyy kiyttdja- ja laitetyyppien
perusteella, Ad Hoc -tilaa kdytetdan yleensé hyvin pienisséa
verkoissa (esimerkiksi enintéén kuusi langatonta kayttijaa ja
laitetta).
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Kanavat

Langattomassa IEEE 802.11b -verkkotiedonvéilityksesséd
radiosignaalit on jaettu tiettyihin taajuuksiin eli "kanaviin".

Langattomissa IEEE 802.11b -verkoissa kaytettdvisséd on

14 kanavaa. Kussakin maassa/kullakin alueella kuitenkin
madaritetddn erikseen kanavat, joiden kaytto on sallittua.
Esimerkiksi Pohjois-Amerikassa vain kanavat 1 - 11 ovat sallittuja.
Japanissa voi kdyttda kanavia 1 - 14. Euroopassa kanavat 1 - 13
ovat sallittuja, Ranskaa lukuun ottamatta. Koska olemassa olevat
standardit muuttuvat koko ajan, tarkista paikallisilta
viranomaisilta, minki kanavien kdyttdminen on sallittua.

Ota huomioon, ettid useimmissa maissa/useimmilla alueilla
kanavia 10 ja 11 voidaan kayttaa rajoituksetta.

Kanavan valinta langattomassa HP Jetdirect
-tulostuspalvelimessa maédraytyy verkon yhteystilan
(eli topologian) perusteella.

® Ad Hoc (vertaisyhteys) -tilassa, langaton HP Jetdirect
-tulostuspalvelin skannaa aluksi kaikki verkon kanavat,
jotka verkkonimi (SSID), esimerkiksi hpsetup,
on madrittanyt.

Jos maaritetty Ad Hoc -verkko havaitaan, tulostuspalvelin
madrittdd kanavan verkkokayttod varten ja ottaa verkon
kéyttoon.

Jos méadritettyd Ad Hoc -verkkoa ei havaita, tulostuspalvelin
kayttad valittua kanavaa ldhetykseen ja itsestdan
ilmoittamiseen. Tehtaan oletusasetuksen mukaan kéytetdan
kanavaa 10 (2 457 MHz). Kanava 11 (2 462 MHz) on kuitenkin
myos kdytettavissa.

Jos tulostuspalvelin ei onnistu 16ytdméaéan verkkoa, se skannaa
toistuvasti kaikkia kanavia ja siirtyy sitten aktiivisesti
valittuun kanavaan (kanava 10 tai 11), kunnes se l6ytaa
madritetyn verkon.

® Infrastruktuuritilassa, kanavan maarittaa kayttopiste,
johon tulostuspalvelin muodostaa yhteyden. HP Jetdirect
-tulostuspalvelin ja muut asiakkaat ottavat kayttoonsa
vaaditun kanavan.

Langattomassa HP Jetdirect -tulostuspalvelimessa kéytettavissa
olevat kanavat méardaytyvat tulostuspalvelimen mallin
perusteella. Tuetuista kanavista on lisédtietoa langattoman

HP Jetdirect -tulostuspalvelimen mukana toimitetuissa ohjeissa.
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Verkon kiytto ja tietojen suojaus

Toisin kuin fyysisen yhteyden tarvitseva langallinen yhteys,
langattomia verkkoja voivat kidyttda kaikki laitteet ja tietokoneet,
jotka ovat verkon radiosignaalien sdteelld. Ulkopuoliset voivat
melko helposti salakuunnella langattoman verkon liikennetti
saadakseen verkon kdyttomahdollisuuden tai tutkiakseen
verkon tietoja.

Luvattoman kiyton estdmiseksi langattomassa
verkkotyoskentelyssé voidaan kayttaa laillisuustarkistusta ja
tietojen salausta.

® Laillisuustarkistus on prosessi, jossa laitteiden on ilmoitettava
tunnuksena, ennen kuin ne voivat kdyttad verkkoa tai viestia
verkossa.

® Salaus mahdollistaa tietojen sucjauksen muokkaamalla
kehystavuja ennen ldhetysté ja palauttamalla kehystavut
vastaanoton yhteydessi. Langaton HP Jetdirect
-tulostuspalvelin tukee useita laillisuustarkistusasetuksia ja
salausta.

Verkkonimi (SSID)

Langattomien laitteiden asetuksiin méiaritetdén sen verkon nimi,
johon ne muodostavat yhteyden. Network Namea eli verkkonimeé
kutsutaan myos nimelld SSID (Service Set Identifier), ja se
maarittdd ESS:n (Extended Service Set), joka liittyy tavallisesti
suurempiin infrastruktuuritilan verkkoihin.

Verkkonime#d/SSID:t4 ei tule pitd4 tietoturvaominaisuutena, silla
sen voi yleensi selvittdé helposti. Verkon hallintaominaisuutena
se kuitenkin mahdollistaa verkon peruskiytonhallinnan
ohjauksen.

HP Jetdirect -tulostuspalvelimet tukevat ldhetys-SSID:t4,

jota toisinaan kutsutaan nollapituiseksi tai tyhjaksi SSID:ksi.
Jos infrastruktuuritilassa méiéritetdén tyhja SSID.
Tulostuspalvelin yrittdd muodostaa liitoksen tunnistettujen
verkko-SSID:iden kanssa voimakkaimmasta signaalista alkaen.
Onnistunut liittyminen perustuu salaus- ja
laillisuustarkistusasetuksiin.
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Laillisuustarkistus

Laillisuustarkistuksen avulla tarkistetaan kunkin tiedonvéalitysta
yrittdvéan laitteen tai tietokoneen tunnus. Langattomassa
verkossa kaytettdva laillisuustarkistusmenetelmé valitaan
verkkoa suunniteltaessa ja se midraytyy ensisijassa verkon
tietoturvavaatimusten perusteella. Niin ollen laillisuustarkistus
liittyy laheisesti verkossa kéytettyihin salausasetuksiin.

Langattomien HP Jetdirect -tulostuspalvelimien tukemia
laillisuustarkistusmenetelmié ovat seuraavat: Avoin jirjestelma,
Jaettu avain, EAP/802.1x ja EAP/PSK.

Avoin jirjestelmi. Avoimen jarjestelmén laillisuustarkistusta
kaytetddn, kun verkkoyhteytta varten ei tarvita laitteen
tunnuksen tarkistamista. Jos laite on mééritetty avoimen
jarjestelmén laillisuustarkistusta varten, miki tahansa muu laite
tai kayttopiste voi tarkistaa sen laillisuuden. Avoimen jirjestelméan
laillisuustarkistus on laillisuustarkistuksen tehtaan oletusasetus,
joka on maaritetty langattomiin HP Jetdirect -tulostuspalvelimiin.

Avoimen jarjestelmén laillisuustarkistus mahdollistaa
kaytdnnossa laitteen vapaan kdyton, mutta laitteen tietoturva
voidaan silti toteuttaa kayttamalla salausta. Lisétietoja on
kohdassa Salaus.

Huomaa Jos tulostuspalvelin on mairitetty kdyttamaan
Open System -laillisuustarkistusta ja verkko
edellyttiaa EAP-laillisuustarkistusta, Jetdirect-
asetussivulla ndkyy valmiusilmoitus ja
laillisuustarkistuksen epdonnistumissanoma.

Jaettu avain. Jaettu avain -laillisuustarkistusta kaytetédén,
kun laite on tunnistettava standarditasolla ennen verkko-
oikeuksien myontéamisté. Jos jaettu avain -laillisuustarkistusta
kéytetdadn, WEP-suojauksen on oltava kaytossa

kaikissa langattomissa verkkolaitteissa. Jaettu avain
-laillisuustarkistuksessa salainen WEP-avain on mééaritettiava
erikseen kullekin langattomalle laitteelle (verkon laitteet siis
jakavat saman avaimen). Laillisuustarkistuksen aikana verrataan
lahetettyéd haastetta seki salattua ja avattua vastausta. Tietojen
on vastattava toisiaan, jotta verkon kéaytto sallitaan. Lisétietoja
WEP-avaimista on kohdassa WEP-suojaus.
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EAP/802.1x. IEEE 802.1x EAP (Extensible Authentication
Protocol) -yhteyskédytantod kidytetdédn verkoissa, joissa

verkon asiakkaiden laillisuustarkistuksissa kdytetdin
laillisuustarkistuspalvelimia, kuten RADIUS (Remote
Authentication Dial In User Service, RFC 2138) -palvelimia.
Langattomat HP Jetdirect 802.11b -tulostuspalvelimet tukevat
EAP:hen perustuvia suosittuja laillisuustarkistusmenetelmié,
joita ovat esimerkiksi seuraavat:

® LEAP (Lightweight Extensible Authentication Protocol).
LEAP on Cisco Systems, Inc:n valmistajakohtainen
yhteyskiaytianto. LEAP edellyttaa EAP-kéyttdjanimea ja
EAP-salasanaa. Lisédksi kiytossa ovat dynaamiset
salausavaimet.

o PEAP (Protected Extensible Authentication Protocol).
PEAP-yhteyskiytinnossa kdytetddn palvelinten
laillisuustarkistuksessa digitaalisia sertifikaatteja ja
asiakkaiden laillisuustarkistuksessa salasanoja.

PEAP edellyttaa EAP-kdyttdjanimed, EAP-salasanaa ja
CA-sertifikaattia. Lisdksi kdytossid ovat dynaamiset
salausavaimet.

o EAP-MD5 (EAP, jossa kdytetddn Message Digest -algoritmia,
RFC 1321). EAP-MD5-yhteyskiytinnossa kdytetdin
salasanasuojausta MD5-salausalgoritmin avulla. MD5:tta
varten on annettava EAP-kéyttdjanimi ja EAP-salasana.
Liséksi siind kdytetddn staattisia salausavaimia.

® EAP-TLS (EAP, jossa kiytetdan TLS-suojausta, RFC 2716).
EAP-TLS-yhteyskaytannossa kdytetddn X.509-yhteensopivia
digitaallisia sertifikaatteja sekd asiakkaan etté
verkkopalvelimen laillisuustarkistuksessa. TLS edellyttéda
EAP-kayttajanimed, Jetdirect-sertifikaattia ja
CA-sertifikaattia. Lisdksi kdytosséd ovat dynaamiset
salausavaimet.

® EAP-TTLS (EAP, jossa kdytetdan TTLS-suojausta).
EAP-TTLS on EAP-TLS:n laajennus, jossa niin ikd4n kidytetdan
X.509-yhteensopivia digitaalisia sertifikaatteja.
TTLS edellyttaa EAP-kayttdjanimed, EAP-salasanaa ja
CA-sertifikaattia. Lisdksi kdytosséd ovat dynaamiset
salausavaimet.
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Kuten kunkin EAP/802.1x-laillisuustarkistusmenetelmén
yhteydessd on mainittu, voi olla tarpeen méaarittaa
lisdparametreja.

EAP/PSK. Pienissé toimistoverkoissa, joissa ei ole
laillisuustarkistuspalvelinta, langaton HP Jetdirect
-tulostuspalvelin kayttd4 verkon laillisuustarkistukseen
EAP-protokollaa ja PSK-avainta (EAP/PSK). Tulostuspalvelin luo
PSK-avaimen verkkokiytto4 ja tietoliikennettéd varten kiyttdjan
méédrittimén salasanan perusteella.

Jos tulostuspalvelin on méiritetty kdayttamain EAP/PSK-
laillisuustarkistusta, se kayttd4 langattomaan tietoliikenteeseen
dynaamisia WPA-salausprotokollia.

Sertifikaatit

Digitaalisia sertifikaatteja kaytetd4n verkon asiakkaiden ja
palvelinten tunnistamiseen. Lisdksi ne mahdollistavat
tietoliikenteen salaamisen. Digitaalinen sertifikaatti on sdhkoéinen
sanoma, joka sisdltdid yleensd muun muassa avaimen (lyhyt
merkkijono, jota kiytetdan salaukseen ja salauksen avaamiseen)
ja digitaalisen allekirjoituksen. Sertifikaatteja myontaa ja
allekirjoittaa luotettu kolmas osapuoli (sertifikaattien myontdja eli
CA (Certificate Authority)), joka saattaa olla yhtion sisédpuolinen
tai ulkopuolinen osapuoli. Sertifikaatit saattavat myos olla "itse
tehtyja", jolloin oma henkilollisyys vahvistetaan itse.

Jotta HP Jetdirect -tulostuspalvelin tukisi tiettyja EAP/PSK- ja
EAP/802.1x -laillisuustarkistusmenetelmii, siind on ehki oltava
jompikumpi seuraavista sertifikaateista tai molemmat:

® CA-sertifikaatti. Luotettavan sertifikaattien myontéajan
(CA:n) myontamaa sertifikaattia kdytetddn varmistamaan
laillisuustarkistuspalvelimesta vastaanotetut
sertifikaattitiedot. CA-sertifikaatin on vastattava
laillisuustarkistuspalvelimen kayttaméa sertifikaattia.

® Jetdirect-sertifikaatti. Jarjestelméén on asennettava
sertifikaatti, joka varmentaa Jetdirect-laitteen
laillisuustarkistuspalvelimeen. Jetdirect-sertifikaatin
voi saada luotetulta sertifikaattien myontéjalta tai
sen voi luoda itse sen mukaan, mitd vaatimuksia
laillisuustarkistuspalvelimen padkayttdja on méaarittanyt.
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Salaus

Langattomat HP Jetdirect 802.11b -tulostuspalvelimet tukevat
seki staattisia ettd dynaamisia salausyhteyskiytantoja.

Staattinen WEP. IEEE 802.11b -standardi sisdltd4 suojausta
varten WEP (Wired Equivalent Privacy) -protokollan. Salaista
avainta kayttamalla WEP-algoritmi mahdollistaa tietojen
salauksen vilittomésti ennen langatonta lihetysta ja tietojen
salauksen poiston, kun tiedot vastaanotetaan. Joskaan taydellista
suojausta ei voida taata, WEP-suojausta pidetdin ensimméaisené
tarkedna puolustuslinjana satunnaisia salakuuntelijoita vastaan.

WEP-suojausta varten WEP-protokollien on oltava kdytossa
kussakin verkon langattomassa laitteessa. Langattomat
HP Jetdirect -tulostuspalvelimet tukevat WEP-protokollia.

WEP-suojaus kayttda salaista avainta laillisuustarkistuksiin ja
tietojen salaukseen seki ldhettdvissé ettd vastaanottavassa
laitteessa. Jos salaista WEP-avainta (joka vastaa salasanan arvoa)
kaytetadn laillisuustarkistuksessa, sen on oltava kaikkien
langattoman verkon laitteiden kéytettdavissa.

Staattisen WEP-avaimen tarve vaihtelee kéytettavan
laillisuustarkistusmenetelmén mukaan. Avoimen jirjestelmén
laillisuustarkistuksessa (oletusasetus) voidaan maérittaa
staattinen WEP-avain, mutta siti ei vaadita. Kaytettdessi jaettua
avainta tai EAP-MD5:tt4 staattinen WEP-avain pitda méaarittas ja
sen on vastattava muiden langattomien verkkolaitteiden
aktiivista avainta.

HP Jetdirect -tulostuspalvelin voi tallentaa enintdén nelja
staattista WEP-avainta, mutta vain yksi kerrallaan on aktiivinen.
Nama WEP-avaimet pysyvit samoina (siis staattisina),

kunnes verkonvalvoja muuttaa niita.

Langattomat HP Jetdirect -tulostuspalvelimet tukevat
40/64-bittistd ja 104/128-bittistd salausta. Kun méaritetddn
staattisen 64-bittisen WEP-salausavaimen asetuksia,
WEP-avaimeen syotetdén 40 bitin verran tietoa. Kun mééritetdan
staattisen 128-bittisen WEP-salausavaimen asetuksia,
WEP-avaimeen syotetddn 104 bitin verran tietoa. Molemmissa
tapauksissa lisétdédn automaattisesti 24 alustusvektoribittia (IV).
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WEP-avaimen syoton yhteydessid langattomassa HP Jetdirect
-tulostuspalvelimessa voi kiayttda 8-bittisid aakkosnumeerisia
ASCII-merkkeja (0 - 9, a - z, A - Z) tai 4-bittisia
heksadesimaalimerkkeja (0 - 9, a - f, A - F). Huomaa,

ettd aakkosnumeerisissa ASCII-merkeissi suuret ja pienet
kirjaimet ovat eri merkkejé, jolloin suuren tai pienen kirjaimen
syottdminen tuottaa eri WEP-avainarvon. Jos kdytit
heksadesimaalimerkkeji, varmista, ettd tulosbittiarvot ovat
muunnettavissa sallituiksi aakkosnumeerisiksi ASCII-merkeiksi.
Talloin voit syottda WEP-avaimet myos laitteisiin, jotka sallivat
vain aakkosnumeeristen ASCII-merkkien kiyton WEP-avaimia
syotettdessa.

Lisétietoja WEP-suojauksesta saat ottamalla yhteyttd WECA:aan
(Wireless Ethernet Compatibility Alliance). Langattomat

HP Jetdirect IEEE 802.11b -tulostuspalvelimet ovat WECA:n
sertifioituja Wi-Fi-tuotteita. Wi-Fi, langattoman tarkkuuden
standardi, on WECA:n tavaramerkki.

Dynaaminen salaus. Langattoman tulostuspalvelimen mallin
mukaan tuetaan seuraavia dynaamisen salauksen
yhteyskaytantoja:

® dynaaminen WEP
® WPA-yhteys

Kiytettdessd dynaamista salausta salausavaimet vaihtuvat
automaattisesti aika ajoin, miki parantaa turvallisuutta.

Dynaamisessa WEP-salauksessa langattoman verkon kullekin
laitteelle maaritetéién erilainen salausavain, joka vanhentuu ja
vaihdetaan mééritetyn ajan kuluttua.

WPA-salaus on dynaamisen WEP-salauksen parannettu muunnos,
joka lisédé turvallisuutta. Siind esimerkiksi laitteen verkkoon
lahettéamille kiinteille dataméérille (10 kilotavua) luodaan uudet
salausavaimet.
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Kun HP Jetdirect -tulostuspalvelimia mééritetdidn dynaamista
salausta varten, voidaan kiyttd4 seuraavia vaihtoehtoja,
jos tulostuspalvelin tukee niita:

Basic Encryption. Tamé vaihtoehto méaarittaa kayttoon
dynaamisen WEP-salauksen, jota voi kidyttd4 yhdessa
EAP/802.1x-laillisuustarkistusmenetelmien LEAP, PEAP,
EAP-TLS ja EAP-TTLS kanssa.

Robust Encryption. Tdmé vaihtoehto tukee dynaamista
WPA- ja WEP-salausta. Sitd kdytetddn yhdessa
EAP/PSK-laillisuustarkistuksen ja tiettyjen
EAP/802.1x-laillisuustarkistusmenetelmien (PEAP,
EAP-TLS ja EAP-TTLS) kanssa. Robust Encryption
-vaihtoehto mahdollistaa dynaamisten WPA- ja
WEP-salausprotokollien kiyton.

Jos langaton HP Jetdirect -tulostuspalvelin ei tue dynaamista
WPA-salausta, EAP/PSK-laillisuustarkistus ja Robust Encryption
-vaihtoehto eivit ole kdytettavissa.
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Asennuksen yleiskatsaus

Jos haluat muodostaa verkkoyhteyden verkkotulostimelle ja
asentaa verkkotulostimen kayttdmalla langatonta HP Jetdirect
-tulostuspalvelinta, tee seuraavat toimet:

® Tulostuspalvelinlaitteiston liittdminen kirjoittimeen
® Langattoman yhteyden mééiritys verkkoon
® Kirjoittimen asentaminen verkkojirjestelmiin

Tulostuspalvelinlaitteiston liittaiminen
kirjoittimeen

1. Kun liitat laitteistoa, kidyta tulostuspalvelimen mukana
toimitettuja ohjeita.

m Sammuta kirjoittimen virta ja aseta sisiiset
tulostuspalvelimet kirjoittimen yhteensopivaan I/O-porttiin.
Kun kdynnistét kirjoittimen, tulostuspalvelin saa virran
kirjoittimesta.

m Jos tulostuspalvelimet ovat ulkoisia, yhdist4 tulostuspalvelin
kirjoittimeen kéyttadmélld USB (Universal Serial Bus)
-kaapelia. Jotta tulostuspalvelin saisi virtaa, yhdista
tulostuspalvelimen virransaantimoduuli
verkkovirtaldhteeseen.

2. Varmista, etté tulostuspalvelin toimii oikein, tulostamalla ja
tarkistamalla Jetdirect-asetussivu. Etsi sanoma I/O Card
Ready (I/O-kortti valmis). Lisdksi kunkin protokollan tila tulee
nayttoon.

m Jos kdytossd on sisdinen tulostuspalvelin, Jetdirect-
asetussivu tulostuu kirjoittimen asetussivun ohella. Tarkista
kirjoittimen ohjeiden ohjauspaneelikohdasta tai muista
ohjeista, miten asetussivu tulostetaan.

m Jos kdytossd on ulkoinen tulostuspalvelin, paina Test (Koe)
-néppdiinta (v) tulostuspalvelimen takaosassa.

Huomaa Asetussivun sanomien yhteenveto on
kohdassa Luku 9.
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Langattoman yhteyden miéritys verkkoon

Jotta HP Jetdirect -tulostuspalvelin voisi valittid4 tietoja verkossa,
tulostuspalvelimella on oltava langaton yhteys verkkoon.

Voit méarittaa langatonta yhteyttd kidyttavan tulostuspalvelimen
mééarittdmalld ensin sithen verkon langattomat asetukset.

Ennen kuin uusi tulostuspalvelin voidaan méérittd4, sen kanssa
on kuitenkin voitava viestid. T4t4 varten tarvitaan langaton
tietokone (tyypillisesti asianmukaisella langattomalla
verkkokortilla varustettu kannettava tietokone), jonka

asetukset on mééritetty oikein. Tulostuspalvelimen asetusten
méérittidmiseen tarkoitetut HP:n toimittamat apuohjelmat voivat
ehkai yrittdd automaattisesti méérittd4 uudelleen langattoman
tietokoneen tietoliikenteen aloittamista varten. Jos tietokoneen
asetusten médrittdminen uudelleen ei kuitenkaan onnistu
apuohjelmien avulla, ne on mééritettiva manuaalisesti.

Ennen aloittamista...

Ennen kuin alat mi4rittda langattoman yhteyden asetuksia,
tee seuraavat toimet:

® Varmista, ettd langaton HP Jetdirect
-tulostuspalvelinlaitteisto on asennettu ja ettd se toimii oikein.

® Varmista, ettd kirjoitin ja HP Jetdirect -tulostuspalvelin ovat
kédynnissa.

® Tulosta Jetdirect-asetussivu ja varmista, ettd tulostuspalvelin
on valmiina. Joitakin sivulla nékyvia verkkoasetusten arvoja
saatetaan tarvita myohemmin.

® Pyydi tarvittaessa verkon langattomat méi4ritysparametrit
verkonvalvojalta.

Huomaa Jos langaton HP Jetdirect -tulostuspalvelin
kayttad tehtaan oletusasetuksia (Ad Hoc -tila),
tulostuspalvelinta on helppo kasitella
luvattomasti. Ndin ollen tulostuspalvelimen tulee
kayttas tehtaan oletusasetuksia niin lyhyen aikaa
kuin mahdollista, ja kaikki tehdyt
mééaritysmuutokset tulee vahvistaa.
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Langattoman tietokoneen miirittdminen Jetdirect-
tietoliikennetti varten

Jotta voisit aloittaa tiedonvilityksen uuden langattoman
HP Jetdirect -tulostuspalvelimen kanssa, sinun on ehké tehtiava
seuraavat toimet:

1. Kiynnisté langaton asiakashallinta tai langaton
NIC-maéritysapuohjelma.

2. Muuta tietokoneen langattomat verkkoasetukset vastaamaan
Jetdirect-tulostuspalvelimen oletusasetuksia:

m Yhteystila: Ad Hoc -tila (vertaistila)
m Verkkonimi (SSID): hpsetup

m Salaus: <poissa kaytosta>

Huomaa Useimmissa tapauksissa langattoman tietokoneen
langatonta tiedonsiirtokanavaa ei tarvitse
muuttaa. Kun tietokoneeseen on mééritetty oikeat
asetukset, tulostuspalvelin automaattisesti
mukauttaa kanavansa jonkin tietokoneen
kéyttdman kanavan mukaan.

3. Siirry kohtaan Jetdirect-tulostuspalvelimen méiirittAminen
verkkoon.

Jetdirect-tulostuspalvelimen méaarittdminen verkkoon

Maarita Jetdirect-tulostuspalvelimen langattomat asetukset
verkon asetuksia vastaaviksi kdyttadmall4 jotakin seuraavista
menetelmista:

m Ohjatun HP Jetdirect Wireless Setup -toiminnon kiytto
(Windows)

m HP WPS Assistant (Mac OS X 10.1.5 tai uudempi)
m Web-selaimen kiyttdminen (Windows- ja Mac-

kayttojarjestelmét)
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Ohjatun HP Jetdirect Wireless Setup -toiminnon kaytto
(Windows). Jotta voisit kdytt44 ohjattua langatonta HP Jetdirect
-asennustoimintoa (HP Jetdirect Wireless Setup wizard),
langattoman tietokoneen on kiytettidva jotakin seuraavista
kayttojarjestelmistd: Microsoft Windows 98, Me, NT 4.0, 2000,
XP tai Server 2003.

Huomaa HP Jetdirect Wireless Setup Wizard toimitetaan
HP Jetdirect -CD-levyll4, joka toimitetaan
erillisten langattomien HP Jetdirect
-tulostuspalvelimien kanssa ja jonka voi ladata
HP:n online-tukipalvelusta osoitteessa:

http://www.hp.com/support/net_printing

1. Suorita ohjattu toiminto ja seuraa néyttoon tulevia ohjeita.

Kun langaton tietokone on mééritetty vastaamaan
tulostuspalvelimen tehtaan oletusasetuksia, ohjattu toiminto
etsii kiytettivissi olevat kirjoittimet. Tiedonvilitys
tulostuspalvelimen kanssa aloitetaan, kun ohjattu toiminto
loytéda kirjoittimesi ja tuo sen ndyttoon.

2. Valitse kirjoittimesi ja jatka.

HP Jetdirect Wireless Setup Wizard pyytda perdkkéisissa
niytoissi seuraavia langattomia asetuksia:

Yhteystila (eli langaton verkkotopologia)

Kanava (vain Ad Hoc -tila)

verkkonimi (SSID)

Laillisuustarkistusmenetelma.

Staattiset tai dynaamiset salausasetukset oman verkon
mukaan

3. Varmista asetukset Confirm Wireless Settings (Vahvista
langattomat asetukset) -ndytossa. Maérita tarvittaessa
IP-asetukset valitsemalla TCP/IP Settings
(TCP/TIP-asetukset). Joissakin verkoissa TCP/IP-parametrit on
ehki méaritettava valmiiksi verkkokdyttoa varten (esimerkiksi
erityisten DHCP-vaatimusten tai padsyluettelorajoitusten
kéyttoon ottamiseksi).
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4. Kun HP Jetdirect -tulostuspalvelimeen on méiritetty
langattomat verkkoasetukset, valitse Finish (Valmis).

5. Tarkista, ettd kirjoitin kykenee tiedonvilitykseen verkossa.
Lisétietoja on kohdassa Langattoman verkkoyhteyden
tarkistaminen.

Muista méaérittdé langattoman tietokoneen asetukset
uudelleen niin, etté se voi muodostaa yhteyden verkkoon.
Lisétietoja kirjoittimen asentamisesta langattomaan
tietokoneeseen on kohdassa Kirjoittimen asentaminen

verkkojirjestelmiin.

HP WPS Assistant (Mac OS X 10.1.5 tai uudempi).

Tdmén apuohjelman avulla voidaan langattoman HP Jetdirect
-tulostuspalvelimen asetukset méérittaa Mac OS -verkkoon
kytkemistd varten.

Jotta tAméin apuohjelman kiyttdminen olisi mahdollista,
HP Jetdirect -tulostuspalvelimen asetusten on vastattava
oletusasetuksia. Toimi seuraavasti:

1. Aseta CD-levy Mac OS -tietokoneeseen.

2. Kaksoisosoita HPJETDIRECT CD-ROM -kuvaketta.

3. Lue mahdollinen dokumentti, joka sisédltd4 péaivitettyja tietoja.
4. Valitse ja avaa HP WPS Assistant -kansio.
5

Suorita HP WPS Assistant -apuohjelma ja noudata niyttoon
tulevia ohjeita.

Kun langaton yhteys on muodostettu, on ehki tarpeen méarittaa
tulostimen asetukset tulostusta varten ja hallita tulostinta muiden
apuohjelmien (esimerkiksi HP LaserdJet Utility for Mac OS) avulla.

Huomaa Vaihtoehtoisesti voit méarittaa verkkoyhteyden
kayttamalla sisdistd Web-palvelinta. Lisétietoja on
kohdassa Luku 4.
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Web-selaimen kiyttidminen (Windows- ja Mac-
kayttojarjestelmit). Jotta voit kayttaa Web-selainta
méérittdessisi langattomaan Jetdirect-tulostuspalvelimeen
langattoman verkkoyhteyden, jarjestelmén on oltava méaritetty
kayttaméadn TCP/IP-verkkoa.

Ohjeet Web-selaimen langatonta yhteyttd varten on annettu
seuraavia jirjestelmii varten: Microsoft Windows ja Apple
Macintosh (katso sivu 287).

® Microsoft Windows. Jos haluat kidyttdd Web-selainta
Windows-jirjestelméssé, toimi seuraavasti:

1. Varmista, etté tietokoneen langattomat verkkoasetukset
vastaavat HP Jetdirect -tulostuspalvelimen tehtaan
oletusasetuksia.

2. Avaa DOS-komentoikkuna.

3. Kirjoita komentoikkunaan ipconfig. Komento ipconfig tuo
niyttoon tietokoneen IP-osoitteen. Kirjoita tamé osoite
muistiin.

4. Muodosta IP-polku (tai reitti) langattomasta tietokoneesta
tulostuspalvelimeen kiyttdméalld komentoa route add.
(Tama4 tarkoittaa sitd, ettd jarjestelmén verkontunnistuksen
on vastattava HP Jetdirect -tulostuspalvelimen tunnistusta.

Jos tulostuspalvelimeen on mééaritetty IP-oletusosoite, kuten
169.254/16 tai 192.0.0.192, reitti saattaa olla olemassa.)

Huomaa Tyypillinen route add -komento sy6tetdan
seuraavasti:

route add <Jetdirect IP -osoite> <jérjestelman IP-osoite>

jossa <Jetdirect IP-osoites> on HP Jetdirect
-tulostuspalvelimen IP-osoite ja <jarjestelmén
IP-osoite> on tietokoneen verkkokortin
IP-osoite.

Esimerkki:

route add 192.0.0.192 192.170.1.2
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5. Avaa Web-selain ja kirjoita URL-osoitteeksi Jetdirect-
tulostuspalvelimelle mééritetty IP-osoite. Tiedonvélitys
tulostuspalvelimen kanssa alkaa, kun Jetdirect-
tulostuspalvelimen sisdiset Web-sivut tulevat nayttoon.

Huomaa Jos Jetdirectin sisdiset Web-sivut eivit tule
néyttoon, yrita poistaa Web-vilityspalvelin
kéytosté, jos tietokoneen Web-selain on mééritetty
kéayttdmadn valityspalvelinta.

6. Valitse Jetdirectin sisiisillda Web-sivuilla Networking-
vililehti. Valitse Network Settings (Verkkoasetukset) -sivulla
802.11b-vililehti.

7. Maérita verkolle tarvittavat langattomat 802.11b-asetukset
kayttamailla ndyttoon tulevia asetuksia tai valitsemalla
Wizard (Ohjattu toiminto) -painike:

Yhteystila (eli langaton verkkotopologia)

Kanava (vain Ad Hoc -tila)

verkkonimi (SSID)

Laillisuustarkistusmenetelméa

Staattiset tai dynaamiset salausasetukset oman verkon
mukaan

8. Jos verkko vaatii IP-méiaritysparametreja verkkokayton
mahdollistamiseksi (esimerkiksi DHCP:n tai isdnnén
paidsyluettelon rajoitusten vuoksi), méérita kyseiset parametrit
nyt. 802.11b-asetussivulla voit maarittdd seuraavat
TCP/IP-asetukset:

m IP Configuration Method

m [P-osoite

m Aliverkon peite

m Oletusyhdyskaytiava

Jos vaihdat IP-osoitteen ja valitset Kidyta,
tulostuspalvelinyhteys saattaa katketa. Voit muodostaa
yhteyden uudelleen kdyttamalla uutta IP-osoitetta.
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9.

10.

Kun HP Jetdirect -tulostuspalvelimeen on mééritetty
langattomat verkkoasetukset, valitse Apply (Kayt4).

Koska tulostuspalvelimen langattomia asetuksia on muutettu,
tietolitkenneyhteys tulostuspalvelimeen voi katketa.

Tarkista, ettd kirjoitin kykenee tiedonvilitykseen verkossa.
Lisétietoja on kohdassa Langattoman verkkoyhteyden
tarkistaminen.

Muista méaérittdé langattoman tietokoneen asetukset
uudelleen niin, etté se voi muodostaa yhteyden verkkoon.
Muista tarvittaessa palauttaa Web-selain kdyttam&aan
valityspalvelinta.

Lisétietoja kirjoittimen asentamisesta langattomaan
tietokoneeseen on kohdassa Kirjoittimen asentaminen

verkkojirjestelmiin.

Apple Macintosh Voit kiayttda Web-selainta Apple Macintosh
-jarjestelméssa (Mac OS 9, Mac OS X) maéarittasdksesi
langattomaan Jetdirect-tulostuspalvelimeen langattoman
verkkoyhteyden. Toimi seuraavasti:

Huomaa Lue Ennen aloittamista... -kappale ennen
aloittamista.
Huomaa Jotta jarjestelma voisi vilittda tietoja Jetdirect-

1.

tulostuspalvelimen kanssa Web-selaimen kautta,
jarjestelméissé on oltava viliaikaiset
TCP/TP-verkkoasetukset (kuten IP-osoite).

Katso lisdtietoja TCP/IP-verkoista

kohdasta Liite A.

Tarkista HP Jetdirect -asetussivu (katso sivu 280) ja varmista,
ettd tietokoneen langattomat verkkoasetukset vastaavat

HP Jetdirect -tulostuspalvelimen langattomia tehtaan
oletusasetuksia.
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2. Valitse Apple AirPort -valikosta hpsetup-verkko.

Varmista, ettd Apple AirPort on kdynnissa.

b. Saat valikon nikyviin valitsemalla Apple AirPort
-kuvakkeen sditonauhasta (Mac OS 9) tai valikkorivilta
(Mac OS X)
c. Valitse hpsetup-verkko, joka on Koneiden vilinen
(Ad Hoc) -verkkojen joukossa.
Huomaa Suositus: Ennen kuin siirryt seuraavaan

vaiheeseen, merkitse varmuuden vuoksi muistiin
jarjestelmén taménhetkiset TCP/IP-asetukset.
Jos verkko kayttada TCP/IP:t4 ja asetukset
menetetddn vahingossa, TCP/IP-mé&éritykset on
palautettava HP Jetdirect -tulostuspalvelimen
asentamisen jilkeen.

3. Vaihda tarvittaessa tietokoneen IP-osoite niin, ettd se kayttaa
samaa [P-aliverkkoa kuin HP Jetdirect -tulostuspalvelin.
Jos tulostuspalvelimen IP-oletusosoite on 192.0.0.192,
tietokoneen IP-osoite voisi olla esimerkiksi 192.0.0.193.

m Mac OS 9:

a.

Valitse Omenavalikosta Siaatimet ja sitten TCP/IP.

Jos haluat tallentaa taménhetkiset TCP/IP-méaéirityksetja
késitelld tastd eteenpédin médritysten kopiota, toimi
seuraavasti:

e Valitse Arkisto-valikosta Kokoonpanot ja sitten
Monista. Merkitse muistiin tdménhetkisen
kokoonpanon nimi.

e Kirjoita uuden kopiokokoonpanon nimi.
e Valitse Valitse.

Valitse TCP/IP-kokoonpanon manuaalinen méiéaritys ja
anna tulostuspalvelimen IP-aliverkkoa vastaava
IP-osoite. Jos tulostuspalvelimen IP-oletusosoite on
192.0.0.192, tietokoneen IP-osoite voisi olla esimerkiksi
192.0.0.193 ja aliverkon peitteen osoite 255.255.0.0.
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c. Poista Web-vilityspalvelimet kdytosta.

Jos haluat kdytossi olevaa kokoonpanoa tallentaessasi
luoda uuden Web-vilityspalvelimen kokoonpanon, jossa
valityspalvelimet on poistettu kidytosté, toimi seuraavasti:

e Valitse Omenavalikosta Sidiatimet ja sitten Internet.

e Valitse Arkisto-valikosta Monista asetus ja sitten
Monista. Merkitse muistiin tdménhetkisen
kokoonpanon nimi.

e Kirjoita uuden vilityskokoonpanon nimi.

e Valitse Lisavalinnat-vililehti ja Palomuurit-kuvake.
Poista kaikkien vilityspalvelimien valintaruutujen
valinnat, jolloin vélityspalvelimet poistetaan kiytosta.

e Ota kdyttoon uudet vilityspalvelinmééritykset.
m Mac OS X:

a. Valitse Omenavalikosta Location ja sitten Network
Settings.

b. Valitse New Location kiyttidméall4 Location selector
-toimintoa. Kirjoita uuden sijainnin nimi, esimerkiksi
HP-asennus. Valitse sitten OK.

c. Valitse kehotteessa ensisijaiseksi verkoksi AirPort.
Varmista, ettd AirPort on ainoa valittu verkko.

Voit varmistaa AirPort-verkon olevan valittuna joko
poistamalla muut verkkoportit kaytosta tai tarkistamalla,
ettd AirPort on ensimmaéinen téssi sijainnissa aktivoitava
liittyma.

e Valitse Active Network Ports ja sitten Duplicate.
Merkitse muistiin timéinhetkisen kokoonpanon nimi.

e Voit joko poistaa muiden kokoonpanoporttien
valintaruutujen valinnat tai vetéé ja pudottaa AirPortin
luettelon ensimmaéiseksi.

e Napsauta Apply Now.
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d. Napsauta TCP/IP-vililehte4. Valitse TCP/IP:n
méérittdminen manuaalisesti valitsemalla Manually.
Anna tulostuspalvelimen IP-aliverkkoa vastaava
IP-osoite. Jos tulostuspalvelimen IP-oletusosoite on
192.0.0.192, tietokoneen IP-osoite voisi olla esimerkiksi
192.0.0.193, aliverkon peitteen osoite 255.255.0.0 ja
reitittimen osoite 192.0.0.193. Napsauta sitten
Apply Now.

e. Napsauta Proxies-vililehted ja varmista, ettei
valityspalvelimia kéytet4, poistamalla kaikkien
valityspalvelimien valintaruudut. Napsauta sitten
Apply Now.

f. Napsauta AirPort-vililehtei ja kirjoita Preferred
Network -kohtaan hpsetup, joka vastaa Jetdirect-
tulostuspalvelimen verkkonimea (SSID). Napsauta sitten
Apply Now.

4. Avaa Web-selain ja kirjoita URL-osoitteeksi Jetdirect-
tulostuspalvelimelle mééaritetty IP-osoite. Tiedonvélitys
tulostuspalvelimen kanssa alkaa, kun Jetdirect-
tulostuspalvelimen sisdiset Web-sivut tulevat nayttéon.

Huomaa Jos Jetdirectin sisdiset Web-sivut eivit tule
néyttoon, varmista, ettd Web-vilityspalvelimen
kéytto on estetty. Lisétietoja on Web-selaimen
ohjeissa.

5. Valitse Jetdirectin sisiisillda Web-sivuilla Networking-
véililehti. Valitse Network Settings (Verkkoasetukset) -sivulla
802.11b-vililehti.

6. Maarita verkon oikeat langattomat 802.11b-asetukset:

Yhteystila (eli langaton verkkotopologia)
Kanava (vain Ad Hoc -tila)

verkkonimi (SSID)
Laillisuustarkistusmenetelma.

Staattiset tai dynaamiset salausasetukset oman
verkon mukaan
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7. Jos verkko vaatii IP-mééritysparametreja verkkokayton
mahdollistamiseksi (esimerkiksi DHCP:n tai isdnnén
padsyluettelon rajoitusten vuoksi), méérita kyseiset parametrit
nyt. 802.11b-asetussivulla voit maarittdd seuraavat
TCP/IP-asetukset:

m IP Configuration Method

m [P-osoite

m Aliverkon peite

m Oletusyhdyskaytiava

Jos vaihdat IP-osoitteen ja valitset Apply (Kéiyta),
tulostuspalvelinyhteys saattaa katketa. Voit muodostaa
yhteyden uudelleen kdyttamalla uutta IP-osoitetta.

8. Kun HP Jetdirect -tulostuspalvelimeen on mééritetty
langattomat verkkoasetukset, valitse Apply (Kayt4).

Huomaa Oletusarvon mukaan AppleTalkin tulee olla
kaytossa (tarkista taméa napsauttamalla
AppleTalk-vililehted).

9. Tarkista, ettd kirjoitin kykenee tiedonvilitykseen verkossa.
Lisétietoja on kohdassa Langattoman verkkoyhteyden
tarkistaminen.

Huomaa Muista palauttaa langattoman tietokoneen
asetukset alkuperaisiin asetuksiinsa niin,
etté tietokone voi muodostaa yhteyden verkkoon.
Muista tarvittaessa palauttaa alkuperiiset
verkkokorttiasetukset, TCP/IP-parametrit ja
Web-selaimen vélityspalvelimen
kayttomahdollisuus.

Lisétietoja kirjoittimen asentamisesta langattomaan
tietokoneeseen tai muuhun verkkojirjestelméén on kohdassa

Kirjoittimen asentaminen verkkojérjestelmiin.
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Langattoman verkkoyhteyden tarkistaminen

Kun olet méérittanyt HP Jetdirect -tulostuspalvelimeen
langattoman yhteyden verkkoon, verkossa olevien tietokoneiden
pitéisi pystyé tiedonvéilitykseen kirjoittimen kanssa. T4ll6in voit
kirjoittimen asennusohjelman avulla asentaa kirjoittimen kaikkiin
jarjestelmiin, joiden haluat ldhettdvan tulostust6itd suoraan
kirjoittimeen.

Huomaa Jotta kirjoittimen voisi asentaa langattomaan
tietokoneeseen, jota kdytettiin langattoman
Jetdirect-tulostuspalvelimen mairittdmisess4,
tietokoneen verkkoasetukset on palautettava,
jotta se voi taas muodostaa yhteyden verkkoon.
Jos tietokone tarvitsee verkosta erikoisasetuksia
(kuten DHCP-maéaérityspalvelin), on ehké
odotettava muutama minuutti, ennen kuin
tietokone voi kayttdd verkkoa.

Voit varmistaa seuraavasti, ettd verkkojarjestelméit voivat valittaa
tietoja kirjoittimen kanssa:

® TulostadJetdirect-asetussivujatarkista tulostuspalvelimen tila.
Infrastruktuuritilassa sanoma "Ready" (Valmis) tarkoittaa,
ettd tulostuspalvelin on 16ytdnyt kayttopisteen ja on ldpaissyt
laillisuustarkistuksen verkossa. Liséksi signaalien
voimakkuus ja muut parametrit ovat osoitus siit4, ettd kirjoitin
valittaa tietoja verkossa.

® Lihetd ping-komento HP Jetdirect -tulostuspalvelimen
IP (Internet Protocol) -osoitteeseen. IP-osoite nékyy Jetdirectin
asetussivulla. Jos oletusosoite 192.0.0.192 on mééiritetty,
se ei valttamatta ole kelvollinen IP-osoite omassa verkossasi.
Tassa tapauksessa on ehké luotava IP-polku tietokoneesta
tulostuspalvelimeen (esimerkiksi kayttamalla jarjestelméan
"route add" -komentoa) ennen ping-komennon kayttoa.
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® Kirjoita Web-selaimessa URL-osoitteeksi Jetdirect-
tulostuspalvelimelle méaritetty IP-osoite. Jos oletusosoite
192.0.0.192 on mééritetty, on ehki ensin luotava IP-polku
kirjoittimeen. Tiedonvélitys toimii, jos Jetdirectin sisdiset
Web-sivut tulevat néayttoon.

® Suorita jarjestelméssa kirjoittimen asennukseen tarkoitettu
apuohjelma ja asenna kirjoitin. Esimerkiksi ohjattu HP Install
Network Printer -toiminto (Windows-jarjestelmii varten)
loytéaéa kirjoittimen, jos tiedonsiirto ohjatun toiminnon ja
kirjoittimen vélilla onnistuu.

Kirjoittimen asentaminen verkkojiarjestelmiin

Voit asentaa kirjoittimen verkkojirjestelmiin, jotka tulostavat
suoraan kirjoittimeen, kdyttdmalla joko jarjestelmén tyokaluja
(esimerkiksi Windowsin Lisé4 tulostin tai Macintoshin Valitsija)
tai HP:n toimittamia apuohjelmia.

HP:n apuohjelmia ovat HP Install Network Printer Wizard
Microsoft Windows -jéarjestelmis varten ja HP Laserdet Utility
Apple Macintosh -jarjestelmié varten. Ndmé apuohjelmat ovat
HP Jetdirect -CD-levyll4, mink4 liséksi ne liittyvét useiden
HP-kirjoittimien mukana toimitettuihin kirjoitinjirjestelmien
apuohjelmiin.

Luku 2 siséltai lisdatietoja muista HP-apuohjelmista.
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HP Jetdirectin
ohjauspaneelin valikko

Johdanto

Jos kirjoitin tukee toimintoa, siséisissd HP Jetdirect
-tulostuspalvelimissa on valikko, jota voidaan kiyttéé kirjoittimen
ohjauspaneelista. Ndpp4inpainallukset, joilla tdméa valikko
avataan kirjoittimen ohjauspaneelista, ovat kirjoitinkohtaisia.
Katso lisdtietoja kirjoittimen oppaista.

HP Jetdirectin siséiset tulostuspalvelimet tukevat seuraavia
kirjoittimien ohjauspaneeleita:

® Perinteinen ohjauspaneeli -niytto, jossa ndkyvét valikoiden ja
parametrien valintapainikkeet.

® Graafinen ohjauspaneeli -ndytto, jossa ndkyvit siirtymis- ja
numerondppéaimistot (kdytettdvissid uusissa HP Laserdet
-kirjoitinmalleissa).
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Perinteinen ohjauspaneeli

Perinteisisséd ohjauspaneeleissa on
tyypillisesti kaksi 16-merkkista rivia.

Taulukko C.1 sisdltéaé tiedot siitéd, miten
HP Jetdirectin ohjauspaneelin valikon
avulla voidaan ottaa kdyttoon
verkkoprotokollia ja poistaa niitd
kaytosta sekd ja maarittaa valittuja
verkkoparametreja. Ohjauspaneelin

niytossd nikyva tidhti (*) osoittaa

valittua arvoa.

Taulukko C.1  HP Jetdirectin perinteisen ohjauspaneelin valikko (1 / 6)

Valikkovaihtoehto

Kuvaus

KFG. VERKKO=

Valitsee, kaytetddnkd Jetdirect-valikkoa.
El (oletus): Ohittaa HP Jetdirect -valikon.

KYLLA: Kayttaa HP Jetdirect -valikkoa. Asetukseksi on
muutettava KYLLA* aina, kun valikkoa halutaan kayttaa.

KFG. 802.11B=

(Vain langattomat 802.11b-tulostuspalvelimet) Valitsee,

kéytetdankd 802.11b-maéritysvalikkoa.

El (oletus): Valikon ohittaminen.

KYLLA: Valikon kayttaminen. Asetukseksi on muutettava
KYLLA* aina, kun valikkoa halutaan kayttaa.

Jos asetukseksi valitaan KYLLA*, on ehka méaaritettava

seuraavat kohteet:
Huomaa: Useimmissa perinteisissé ohjauspaneeleissa
kéytetdan vain isoja kirjaimia. Isot ja pienet kirjaimet
ilmaistaan antamalla merkin syéttdmisen yhteydessa sen
eteen + (iso kirjain) tai - (pieni kirjain).

TILA: Valitse jokin seuraavista langattomista topologioista:
m AD HOC (oletus)
m INFRA. (Infrastruktuuritila)

FIWwW

HP Jetdirectin ohjauspaneelin valikko 295




Taulukko C.1  HP Jetdirectin perinteisen ohjauspaneelin valikko (2 / 6)

Valikkovaihtoehto | Kuvaus

SSID: Valitse jokin seuraavista vaihtoehdoista:

m hpsetup (oletus): T&méa on oletusasetus. Kirjaimet
nékyvét isoina kirjaimina useimmissa ohjauspaneeleissa,
mutta oikeasti ne ovat pienié kirjaimia.

m <SSID-luettelo>: Valitse tulostuspalvelimen tunnistamien
SSID:iden luettelosta.

m <AUTOs>: Tulostuspalvelin tunnistaa automaattisesti
SSID:t ja yrittdd muodostaa yhteyden verkkoon ja
varmentaa sen aloittaen siitd SSID-verkosta,
jonka signaali on voimakkain.

m <MUKAUT.> Uuden SSID:n syéttdminen.

KFG. SSID: Tama vaihtoehto on valittavissa, kun asetukseksi
on maaritetty SSID=<MUKAUT.>. Kirjoita SSID=-
kehotteeseen mukautettu SSID yksi merkki kerrallaan.
SSID lisatdan SSID-luetteloon. Jos annat seuraavaksi uuden
SSID:n, se korvaa nykyisen mukautetun SSID:n.

VALT.: Valitse verkkoa varten jokin seuraavista
laillisuustarkistusmenetelmista:

m AVOIN (oletus), jos haluat valita avoimen jérjestelman

m JAETTU, jos haluat kayttaa jaettua avainta

m EAP, jos haluat valita jonkin tuetuista IEEE 802.1x EAP
-vaihtoehdoista, joissa kéytetdan
laillisuustarkistuspalvelinta. Katso KFG. EAP -valikko.

m PSK-vaihtoehdon avulla voit valita PSK-avainta kayttavan
EAP-protokollan verkkoihin, joissa ei ole
laillisuustarkistuspalvelinta. Katso KFG. PSK -valikko.

KFG. PSK: Tama vaihtoehto on valittavissa, kun asetukseksi
on maaritetty VALT.=PSK. Valitse jokin seuraavista
vaihtoehdoista:

El (oletus): Ohittaa PSK-maarityksen.

KYLLA: Jatkaa PSK-méaaéritysta. Maérita tdhan verkon
salasana, jonka perusteella luodaan verkon PSK-avain.

Kirjoita PHRASE=-kehotteeseen salasana yksi merkki
kerrallaan. Salasanan on oltava 8 - 63 ASCII-merkkia
(heksadesimaalit 21 - 7E eli merkit 0-9, a-z, A-Z seka useita
erikoismerkkeja, kuten !, @, #,$, %, &, (,), _, +, = - { L [,
LN, <> 2,50 ~).
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Taulukko C.1  HP Jetdirectin perinteisen ohjauspaneelin valikko (3 / 6)

Valikkovaihtoehto | Kuvaus

KFG. EAP: Tama vaihtoehto on valittavissa, kun asetukseksi
on médritetty VALT.=MUKAUT. Valitse jotain seuraavista:

El (oletus): Ohittaa EAP-maarityksen.

KYLLA: Ottaa kéytt6n (ON) verkossa kaytetyn
EAP-protokollan tai poistaa sen kaytodsta (OFF).

Jos EAP-protokolla siséltdé vaatimuksia, joita ei ole
madritetty ennalta tulostuspalvelimeen (kuten kayttajanimi,
salasana, laitteen Jetdirect-sertifikaatti tai
laillisuustarkistuspalvelimen CA-sertifikaatti), EAP-protokolla
ei tule nayttéon.

Kéayttéon voidaan ottaa seuraavat EAP-protokollat:

m LEAP

m PEAP

m EAP-MD5

m EAP-TLS

m EAP-TTLS

Verkon niin vaatiessa kaytté6n voidaan ottaa samanaikaisesti
useita protokollia. Kukin kayttéén otettu protokolla voi
kuitenkin edellyttda lisdasetusten maarittdmista.

DYNAAMINEN: Tadma vaihtoehto tulee nékyviin, jos valitset
langattomalle tulostuspalvelimelle dynaamista salausta
tukevan laillisuustarkistusmenetelmén. Valitse kaytettavissa
oleva vaihtoehto:

BASIC: Dynaamista WEP-salausta tuetaan.

ROBUST: Dynaamisia WPA- ja WEP-salausprotokollia
tuetaan.
Jos tulostuspalvelin on maéaritetty kayttdamaan EAP/PSK-
laillisuustarkistusta, se kayttda Robust-salausta
(WPA-salausprotokollia).
Jos tulostuspalvelin on méaéaritetty kdyttdmaan EAP/802.1x-
laillisuustarkistusta (vain LEAP, PEAP, TLS ja TTLS),
tulostuspalvelimen voi maarittdéd kayttdmaan joko Basic- tai
Robust-salausta verkon mukaan. Laillisuustarkistuspalvelin
ohjaa dynaamisia salausprotokollia ja litdntépisteen on
tuettava niita.
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Valikkovaihtoehto | Kuvaus

SALAA: Tama staattisen WEP-salauksen asetus tulee
nayttdon, jos on maaritetty asetus VALT.=AVOIN
(avoin jarjestelmd), VALT.=JAETTU (jaettu avain) tai
EAP-MD5=0N. Valitse salaustaso:

m 128, jos haluat kayttda 104/128-bittisté salausta
m 64, jos haluat kayttaa 40/64-bittista salausta
m El MIK. (oletus).

TX-AV: Tama vaihtoehto on valittavissa, jos kayttd6n on valittu
128- tai 64-bittinen salaus, ja sen avulla maéritetdan
aktiivinen lahetysavain. Valitse jokin lahetyksen
salausavaimen sijainnista (Key 1, 2, 3 tai 4). Valitulla
lahetysavaimella pitda olla méaritettyna kelvollinen
WEP-avaimen arvo. Jos kelvollista WEP-avainta ei ole
madritetty, kayttdon otetaan ensimmaéinen kelvollisellaarvolla
varustettu avain.

KFG. AV. #: Taman valikon avulla maé&ritetdan avainarvot
enintadan neljélle avainsijainnille (jossa # on avaimen
tunniste).

El (oletus): Taman avaimen maarittdmisen ohitus.
KYLLA: Tamé&n avaimen arvon madrittiminen.
Avainarvo sisaltda heksadesimaaliarvoja ja
aakkosnumeerisia merkkeja. Heksadesimaaliluvut
(0-9, A - F) annetaan tavu (kaksi lukua) kerrallaan,
ja taman jalkeen nayttdon tulee kyseisen arvon
aakkosnumeerinen vastine.

Jos kaytdssa on 40/64-bittinen salaus, anna 5 tavua

(10 numeroa). Jos kaytdssa on 104/128-bittinen salaus,

anna 13 tavua (26 numeroa).

802.11B: Tulostuspalvelimen langattomien 802.11b-
parametrien sailyttdminen tai nollaaminen.

m SAIL.: Maaritetyt parametrit sailytetaan.

m PALAUTA: Parametrien oletusarvot palautetaan
kayttéén. Muiden verkkoprotokollien parametriarvoja
ei palauteta. Voit tarkastella palautettuja arvoja
poistumalla ohjauspaneelin valikosta ja avaamalla sen

uudelleen.
TCP/IP= Osoittaa, onko protokollapino kaytdssa vai ei.
IPX/SPX= ON (oletus): Protokolla on kéytossa.
DLC/LLC= OFF: Protokolla ei ole kdytdssa.

ATALK=
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Valikkovaihtoehto | Kuvaus

KFG. TCP/IP= Valitsee, kaytetdankd TCP/IP-valikkoa ja méaarittaa
TCP/IP-protokollaparametrit.

El (oletus): Ohittaa TCP/IP-valikon valinnat.
KYLLA: Kayttaa TCP/IP-valikon valintoja.

o BOOTP=YES”* ottaa BootP-palvelimen kokoonpanon
kayttoon.

o DHCP=YES* ottaa DHCP-palvelimen kokoonpanon
kayttoon.

Jos DHCP=YES*-maaritys on kaytdssa ja

tulostuspalvelimessa on DHCP-lainaus kaytdssa, voit

halutessasi maarittda seuraavat DHCP-asetukset:

m VAPAUTA: Vapauta nykyinen DCHP-laina valitsemalla
KYLLA tai tallenna sen valitsemalla El.

m UUSI: Uusi nykyinen DHCP-laina valitsemalla KYLLA tai
jata se uusimatta valitsemalla EI.

o AUTO IP=YES* maarittaa linkitetyn paikallisen osoitteen
muodoksi 169.254.x.x.

Jos maaritat BOOTP=NO*, DHCP=NO* ja AUTO IP=NO*, voit
asettaa seuraavat TCP/IP-parametrit manuaalisesti
ohjauspaneelista:

m Jokainen tavu IP-osoitteessa (IP)

m Aliverkon peite (SM)

m Syslog-palvelin (LG)

m Oletusyhdyskaytava (GW)

m Joutoajan aikakatkaisu (oletus on 270 sekuntia, 0 poistaa

aikakatkaisun)
o (Vain 620n) Jos maaritat CFG DNS=YES*, voit maarittaa
DNS-palvelimen IP-osoitteen tavu kerrallaan.

Tarkista asetukset tulostamalla Jetdirect-asetussivu. Huomaa
kuitenkin, ettd tulostuspalvelin voi korvata valitut parametrit
arvoilla, jotka varmistavat oikean toiminnan.
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Valikkovaihtoehto | Kuvaus

KFG. IPX/SPX= Valitsee, kaytetdankd IPX/SPX-valikkoa, ja méaarittaa
IPX/SPX-protokollaparametrit.

El (oletus): Ohittaa IPX/SPX-valikon valinnat.
KYLLA: Kayttaa IPX/SPX-valikon valintoja.

IPX/SPX-valikosta voit maarittda kehystyyppi-parametrin,
jota verkossa kaytetaan.

m AUTO (oletus) asettaa ja rajoittaa kehystyypin
automaattisesti ensimmaisend havaituksi.
m Ethernet-korteissa kehystyypin valintoihin sisaltyvat
EN_8023, EN_II, EN_8022 ja EN_SNAP.
m Token Ring -korteissa kehystyypin valintoihin siséltyvat
TR_8022 ja TR_SNAP.
IPX/SPX-valikosta Token Ring -korteille voit myds maarittda
NetWare Source Routing (verkon lahdereititys) -parametrit,
joihin sisaltyvat SRC RT=AUTO (oletus), OFF, SINGLE R
ja ALL RT.

KFG. LINKKI= (Vain 10/100Base-TX-tulostuspalvelimet) Maarittaa, haluatko
asettaa HP Jetdirect -tulostuspalvelimen verkkolinkin
manuaalisesti.

El (oletus): Ohittaa linkkimaaritysvalikon valinnat.
KYLLA: Kayttaa linkkiméaaritysvalikon valintoja.

Jos kaytéssa on 10/100Base-TX-verkko, linkkinopeuden ja
yhteystilan taytyy vastata verkkoa. Jokin seuraavista
linkkimaarityksisté voidaan valita:

AUTO (oletus): Tulostuspalvelin maarittyy automaattisesti
vastaamaan verkon linkkinopeutta ja yhteystilaa. Jos tdméa
epéaonnistuu, asetukseksi méaaritetddn 100TX Half.

10T HALF: 10 Mbps, vuorosuuntainen.
10T FULL: 10 Mbps, kaksisuuntainen.
100TX HALF: 100 Mbps, yksisuuntainen
100TX FULL: 100 Mbps, kaksisuuntainen.

WEB= Maérita, salliiko sisédinen Web-palvelin vain HTTPS:n

(Secure HTTP) kayttamisen vai sekd HTTP:n ettd HTTPS:n

ké&yttdmisen kokoonpanon hallinnassa.

HTTPS: Suojatussa ja salatussa tietoliikenteessa on
hyvaksyttya kayttaa vain HTTPS-protokollaa.
Tulostuspalvelin nékyy suojattuna kohteena.

HTTP/HTTPS: Kayttd joko HTTP- tai HTTPS-protokollan avulla
on sallittu.

SUOJAUS= Maérita, tallennetaanko tulostuspalvelimen nykyiset
suojausasetukset vai palautetaanko oletusasetukset.

SAIL. (oletus): Nykyiset suojausasetukset sailytetaan.
PALAUTA: Suojausasetusten oletusarvot palautetaan.
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Graafinen ohjauspaneeli

Graafisessa ohjauspaneelissa
on tyypillisesti nelja

rivid, joista kullakin on

18 merkkia. Liséksi toisissa
ohjauspaneeleissa tuetaan
ndyton vierittdmist4, jolloin

voidaan kayttaa
useampia rivejé.

Graafisissa ohjauspaneeleissa HP Jetdirectin valikon valintoja
kasitelladn numerondppédimiston ja siirtymispainikkeiden avulla.
Taulukko C.1 sisdltda valikoiden valintojen ja asetusten

kuvauksen.

Taulukko C.1

HP Jetdirectin graafisen ohjauspaneelin valikko (1/9)

Valikkovaih-
toehto

Asetukset Asetusten kuvaus

802.11b

TILA Valitse jokin seuraavista langattomista
topologioista:

m AD HOC (oletus)

m PERUSRAKENNE

VERKON NIMI Maarité verkon nimi (SSID). Valitse jokin alla

olevista vaihtoehdoista:

hpsetup (oletus): Aloituskokoonpanossa
tyypillisesti kaytettdva SSID-oletusarvo.

<AUTO>: Tulostuspalvelin tunnistaa
automaattisesti SSID:tja yrittdd muodostaa
yhteyden verkkoon ja varmentaa sen
aloittaen siitd SSID-verkosta, jonka signaali
on voimakkain.

<verkkonimien luettelo>: Tulostuspalvelimen
tunnistamat kaytettavissa olevat SSID:t.

<MUKAUTETTU>: Anna mukautettu SSID
kayttamalla MUKAUTETTU NIMI -valikkoa.

MUKAUTETTU NIMI | Anna enintdan 32 merkkia sisaltava
mukautettu verkkonimi (SSID). Jos annat
seuraavaksi uuden mukautetun SSID:n,
se korvaa nykyisen mukautetun SSID:n.
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Valikkovaih-
toehto

Asetukset

Asetusten kuvaus

Laillisuustarkistus

Valitse verkkoa varten jokin seuraavista

laillisuustarkistusmenetelmistéa:

AVOIN JARJ.: Verkon laillisuustarkistusta ei
vaadita eika sité kayteta.

JAETTU AVAIN: Edellyttaa
WEP-salausavaimen kayttamistéa
langattoman verkon jokaisessa laitteessa.
Méarita WEP-salausavaimet MAARITA
AVAIMET -valikon kautta.

EAP/802.1x: Tama vaihtoehto edellyttaa
EAP-méaaritysté seké verkossa sijaitsevaa
laillisuustarkistuspalvelinta. M&érita
EAP-protokollat MAARITA EAP -valikon
kautta. EAP/802.1x-maaritysvaihtoehtoja
varten saatetaan tarvita salasana, jonka voi
maarittd4 suojausvalikossa.

EAP/PSK: Tama vaihtoehto edellyttaa
PSK-maaritystéd EAP-protokollaa
kaytettdessa, kun verkossa ei ole
laillisuustarkistuspalvelinta.

Luo PSK-avain KFG. PSK -valikossa.

MAARITA EAP

Tama valikko on kaytettavissa silloin,
kun EAP-laillisuustarkistus on valittuna
kayttoon. Kayttéon voidaan ottaa seuraavat
laillisuustarkistusprotokollat:

m LEAP

m PEAP

m EAP-MD5

m EAP-TLS

m EAP-TTLS

Verkon niin vaatiessa kéytt66n voidaan ottaa
samanaikaisesti useita protokollia. Kukin
kéyttdon otettu protokolla voi kuitenkin
edellyttéda lisdasetusten maarittdmista.
Kunkin laillisuustarkistusprotokollan osalta
valittavissa on seuraavat vaihtoehdot:

OFF (oletus): Ei kaytossa

ON: Kaytossa
PEAP:n, EAP-TLS:n ja EAP-TTLS:n osalta
nayttdon voi ehka tulla SERT. VAADITAAN
-sanoma, joka ilmaisee, etta digitaaliset
sertifikaattitiedot on asennettava ennalta
tulostuspalvelimeen.
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Valikkovaih-
toehto

Asetukset

Asetusten kuvaus

SUOJAUS

T&ama valikko on kaytettavissa vain silloin,
kun EAP-laillisuustarkistus on valittuna
kéayttdon. Maarita seuraavat parametrit:
KAYTTAJANIMI: Anna laitteen kéyttajanimi.
Enimmaispituus on 64 merkkié.

SALASANA: Anna laitteen salasana.
Enimmaispituus on 64 merkkia.

DYN. AVAIMET: Tdm4 vaihtoehto tulee
néakyviin, jos valitset langattomalle
tulostuspalvelimelle dynaamista salausta
tukevan laillisuustarkistusmenetelman.
Valitse kdytettavissé oleva vaihtoehto:
BASIC: Dynaamista WEP-salausta
tuetaan.

ROBUST: Dynaamisia WPA- ja
WEP-salausprotokollia tuetaan.

Jos tulostuspalvelin on mééritetty
kayttamaan EAP/PSK-laillisuustarkistusta,
se kayttaa Robust-salausta
(WPA-salausprotokollia).

Jos tulostuspalvelin on maéritetty
kayttamaan EAP/802.1x-
laillisuustarkistusta (vain LEAP, PEAP,
TLS ja TTLS), tulostuspalvelimen voi
madarittd4 kayttdmaén joko Basic- tai
Robust-salausta verkon mukaan.
Laillisuustarkistuspalvelin ohjaa
dynaamisia salausprotokollia ja
litdnt4pisteen on tuettava niita.
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Valikkovaih-
toehto

Asetukset

Asetusten kuvaus

KFG. PSK:

SALASANA: Maéarita tahan verkon salasana,
jonka perusteella luodaan verkon
PSK-avain.

Salasanan on oltava 8 - 63 ASCII-merkkia
(heksadesimaalit 21 - 7E eli merkit 0-9, a-z,
A-Z seka useita erikoismerkkeja, kuten !,

@, #, $, 0/01 Av &1 (1 )v =, {1 }7 [’ ]v\v /1

<> 75~

SALAUS

Tama valikko on kaytettavissa vain, jos

valittuna on Avoin jarjestelmé-, Jaettu avain-

tai EAP-MD5-laillisuustarkistus. Valitse

staattisen WEP-avaimen salaustaso:

128-BIT WEP: Valitsee 104/128-bittisen
WEP-salauksen.

64-BIT WEP: Valitsee 40/64-bittisen
WEP-salauksen.

EI MIK.: (oletus) ilmaisee, etté salausta ei ole
maadritetty.

WEP-salausavaimet méaritetdan

kayttamalla MAARITA AVAIMET -valikkoa.
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Valikkovaih- | Asetukset Asetusten kuvaus
toehto

MAARITA AVAIMET | Tama valikko on kéytettavissa vain silloin,
kun 128-bittinen tai 64-bittinen WEP-salaus
on valittuna. Tdémén valikon kautta voit
maarittd4 lahetyksen avainsijainnin ja
WEP-avainarvot. Kaytettavissé on nelja
avainsijaintia (Key 1, 2, 3 tai 4), mutta valitun
avaimen on siséllettava kelvollinen
WEP-avainarvo. Jos kelvollista WEP-avainta
ei ole madritetty, kayttédn otetaan
ensimmainen kelvollisella arvolla

varustettu avain.

LAH. AVAIN: Valitse aktiivisen

lahetysavaimen sijainti (Key 1, 2, 3, 4).

SYOTTOTAPA: Valitse WEP-avainarvojen
muoto.

m HEX: Anna arvot kayttdmalla
heksadesimaalinumeroita
(0-9,a-ftaiA-F).

m AAKKOSNUMEERINEN: Anna arvot
kayttamalla sallittuja aakkosnumeerisia
ASCIl-merkkeja (0-9,a -z, A - 2).

KEY 1 - KEY 4: Anna kullekin avainsijainnille
kelvollinen WEP-avain.

m Heksadesimaaliarvoja syo6tettdessa
on annettava 10 numeroa
(40/64-bittinen salaus) tai 26 numeroa
(104/128-bittinen salaus).
Heksadesimaaliluvuissa suuret ja
pienet kirjaimet eivét ole eri merkkejé.

m Aakkosnumeerisia arvoja sy6tettdessa
on annettava 5 merkkia (40/64-bittinen
salaus)tai 13 merkkia (104/128-bittinen
salaus). Aakkosnumeerisissa
merkeissa suuret ja pienet kirjaimet
ovat eri merkkejé.
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Valikkovaih-
toehto

Asetukset

Asetusten kuvaus

PALAUTA 802.11b

KYLLA: Valitsemalla timan voit palauttaa
tulostuspalvelimen langattomat 802.11b-
parametrien oletusarvot. Muiden
verkkoprotokollien parametriarvoja ei
palauteta.

Voit tarkastella palautettuja arvoja
poistumalla ohjauspaneelin valikosta ja
avaamalla sen uudelleen.

El (oletus): Langattomia 802.11b-
parametreja ei palauteta.

TCP/IP

OTA KAYTTOON

ON: Ottaa TCP/IP-protokollan kayttdon.
OFF: Poistaa TCP/IP-protokollan kaytdsta.

ISANTANIMI

Enintdan 32-merkkia sisaltava
aakkosnumeerinen merkkijono, jota
kaytetdan laitteen tunnistamiseen. Nimi on
lueteltu Jetdirectin asetussivulla. Oletusnimi
on NPIxxxxxx, jossa xxxxxx esittda viimeista
kuutta numeroa LAN-laiteosoitteessa (MAC).

MAARITYSTAPA

Maarittdd menetelmén, jonka mukaan
TCP/IP-parametrit maaritetadn Jetdirect-
tulostuspalvelimessa.

e BOOTP: BootP (Bootstrap Protocol)
-menetelméaa kaytettdessé parametrit
madritetddn automaattisesti BootP-
palvelimesta.

o DHCP: DHCP (Dynamic Host
Configuration Protocol) -menetelmaa
kaytettdessé parametrit maaritetdan
automaattisesti DHCP-palvelimesta.
Jos tdma valitaan ja DHCP-laina on
olemassa, DHCP-laina-asetukset
voidaan maarittdd VAPAUTA DHCP-
ja UUSI DHCP -valikoissa.

® AUTO IP: Paikallisesti linkitettavan
IP-osoitteen maéritys automaattisesti.
Automaattisesti maaritettdvan osoitteen
muoto on 169.254.x.x.

o MANUAL: MAN. ASETUKSET -valikon
avulla voit itse maarittaa
TCP/IP-parametrit.
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Valikkovaih-
toehto

Asetukset

Asetusten kuvaus

VAPAUTA DHCP

T&ma valikko on kaytettavissa, jos

MAARITYSTAPA-asetus on DHCP ja

tulostuspalvelimessa on ladsnd DHCP-laina.

o El (oletus): Nykyinen DHCP-laina
tallennetaan.

® KYLLA: Nykyinen DHCP-laina ja lainattu
|P-osoite vapautetaan.

UUSI DHCP

Té‘\__m__é valikko on kaytettavissa, jos

MAARITYSTAPA-asetus on DHCP ja

tulostuspalvelimessa on lasnd DHCP-laina.

o El (oletus): Tulostuspalvelin ei vaadi
uusimaan DHCP-lainaa.

e KYLLA: Tulostuspalvelin vaatii uusimaan
nykyisen DHCP-lainan.

MANUAALISET
ASETUKSET

(Kaytettavissa vain, jos MAARITYSTAPA-
asetus on MANUAL.) Maé&rita parametrit
suoraan ohjauspaneelista:
o [P-OSOITE n.n.n.n: Kirjoittimen
yksil6llinen IP-osoite, jossa n on
arvo 0-255.

o ALIVERKON PEITE m.m.m.m:
Kirjoittimen aliverkon peite, jossa m on
arvo 0-255.

® SYSLOG-PALVELIN n.n.n.n: Syslog-
viestien vastaanottamiseen ja
lahettamiseen kéytetyn syslog-
palvelimen IP-osoite.

® OLETUSYHTEYSKAYT. n.n.n.n: Sen
yhdyskaytavén tai reitittimen IP-osoite,
jota kaytetéan tiedonvéalitykseen muiden
verkkojen kanssa.

o AIKAKATKAISU: Ajanjakso (sekunteina),
jonka jélkeen jouten oleva
TCP-tulostustietoyhteys suljetaan
(oletusarvo on 270 sekuntia,
arvo 0 poistaa aikakatkaisun kéaytdsté).

DNS-PALVELIN

(Vain 620) Maéarita DNS-palvelimen
IP-osoite (n.n.n.n).
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Valikkovaih-
toehto

Asetukset

Asetusten kuvaus

IPX/SPX

OTA KAYTTOON

ON: Ottaa IPX/SPX-protokollan kayttdon
OFF: Poistaa IPX/SPX-protokollan kaytosta

KEHYSTYYPPI

Valitsee verkossa kaytettavan

kehyslajiasetuksen.

AUTO (oletus): Maéarittaa ja rajoittaa
kehyslajiksi automaattisesti ensimmaisen
havaitun.

EN_8023, EN_II, EN_8022, EN_SNAP:
Kehystyyppiasetukset Ethernet-
verkkoja varten.

TR_8022, TR_SNAP: Kehystyyppiasetukset
Token Ring -verkkoja varten.

LAHDEREITITYS

(vain Token Ring) Maérita NetWare Source

Routing -parametri

AUTO (oletus): Verkossa tarvittava
lahdereitityksen tyyppi havaitaan
automaattisesti

OFF: Kaikki paketit Iahetetdén ilman
lahdereititystd, ja vain samasta renkaasta
lahetetyt paketit vastaanotetaan.

KAIKKI REITIT ja YKSI REITTI: Kaikki paketit
lahetetdan lahdereititysté kayttamalla
(yhteislahetykset ja tuntemattomat reitit)

ATALK

OTA KAYTTOON

(vain Ethernet/Fast Ethernet)
ON: Ottaa AppleTalk-protokollan kayttéon
OFF: Poistaa AppleTalk-protokollan kaytosta

DLC/LLC

OTA KAYTTOON

ON: Ottaa DLC/LLC-protokollan kaytt6dn
OFF: Poistaa DLC/LLC-protokollan kaytosta

SUOJATTU
WEB

Maarita, salliiko sisdinen Web-palvelin vain
HTTPS:n (Secure HTTP) kayttamisen vai
sekd HTTP:n ettd HTTPS:n kayttdmisen
kokoonpanon hallinnassa.

HTTPS VAADITAAN: Suojatussa ja
salatussa tietoliikenteessé on hyvaksyttya
kayttaa vain HTTPS-protokollaa.
Tulostuspalvelin nékyy suojattuna
kohteena.

HTTPS VALINNAINEN: Kaytt6 joko HTTP-
tai HTTPS-protokollan avulla on sallittu.
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Taulukko C.1

HP Jetdirectin graafisen ohjauspaneelin valikko (9 /9)

Valikkovaih-
toehto

Asetukset

Asetusten kuvaus

NOLLAA
SUOJAUS

Ma&arit, tallennetaanko tulostuspalvelimen

nykyiset suojausasetukset vai palautetaanko

oletusasetukset.

El (oletus): Nykyiset suojausasetukset
séilytetaan.

KYLLA: Suojausasetusten oletusarvot
palautetaan.

YHTEYSNO-
PEUS

(Vain 10/100Base-TX-tulostuspalvelimet)
Valitse verkkonopeus ja 10/100TX-
tulostuspalvelimen yhteystila. Jotta
tiedonvélitys toimisi oikein, Jetdirect-
asetusten taytyy vastata verkkoa.

AUTO: (Oletusarvo) Tulostuspalvelin
madrittyy automaattisesti vastaamaan
verkon linkkinopeutta ja yhteystilaa.
Jos tdméa epédonnistuu, asetukseksi
méaritetdan 100TX HALF.

10T HALF: 10 Mbps, vuorosuuntainen.
10T FULL: 10 Mbps, kaksisuuntainen.
100TX HALF: 100 Mbps, yksisuuntainen
100TX FULL: 100 Mbps, kaksisuuntainen.
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OpenSSL-lausekkeet

OpenSSL-kiyttooikeus

Copyright © 1998-2000 The OpenSSL Project. Kaikki oikeudet pidaitetién.

Jakelu edelleen seki kiytto 1ihdekoodi- ja bindé4rimuodossa, sellaisenaan ja
muutettuna, on sallittu silld edellytykselld, ettd seuraavat ehdot tayttyvét:

1. Kun ldhdekoodia jaetaan edelleen, mukana on toimitettava edelld oleva
tekijanoikeusilmoitus, tdméi ehtoluettelo ja alla oleva vastuuvapautuslauseke.

2. Kun jakelu edelleen tapahtuu bindérimuotoa kayttamalla, dokumentoinnin ja/tai
muiden jakeluun sisdltyvien materiaalien on siséllettidva edelld oleva
tekijdnoikeusilmoitus, tdma ehtoluettelo ja alla oleva vastuuvapautuslauseke.

3. Kaiken markkinointiaineiston, jossa mainitaan tdmén ohjelmiston
ominaisuuksia tai sen kéytto, on siséllettdava seuraava ilmoitus:

"Tamé4 tuote sisdltdid ohjelmistoa, jonka on tehnyt OpenSSL Project kdytettaviksi
OpenSSL Toolkitissi. (http://www.openssl.org/)"

4. Nimi&a OpenSSL Toolkit ja OpenSSL Project ei saa kiyttdd ohjelmistosta
johdettujen tuotteiden myynnin edistédmisessi ilman ennakolta myénnettyi
kirjallista lupaa. Kirjallista lupaa voidaan tiedustella ldhettamalla viesti
osoitteeseen openssl-core@openssl.org.

5. Tasté ohjelmistosta johdettujen tuotteiden nimissa ei saa kdyttdd nimid OpenSSL
tai OpenSSL ilman OpenSSL Projectin ennalta myoéntdméi kirjallista lupaa.

6. Missi tahansa muodossa tapahtuvan uudelleenjakelun yhteydessi on annettava
seuraava ilmoitus:

"Tdm4 tuote sisdltdd ohjelmistoa, jonka on tehnyt OpenSSL Project kiytettdviksi
OpenSSL Toolkitissé (http:/www.openssl.org/)."

OpenSSL PROJECT ON TOIMITTANUT TAMAN OHJELMISTON
"SELLAISENAAN" ILMAN MITAAN TAKUITA, ILMAISTUJA TAI
OLETETTUJA, MUKAAN LUKIEN, MUTTA MUITAKAAN POIS SULKEMATTA,
ILMAISTUT TAKUUT SEN SOPIVUUDESTA KAUPANKAYNNIN KOHTEEKSI
TAI MIHINKAAN TIETTYYN TARKOITUKSEEN. OpenSSL PROJECT TAI SEN
TOIMITTAJAT EIVAT MISSAAN TAPAUKSESSA OLE VASTUUSSA MISTAAN
OHJELMAN KAYTTOON LIITTYVISTA SUORISTA, EPASUORISTA,
SATUNNAISISTA, ERITYISISTA TAI MUISTA VAHINGOISTA (MUKAAN
LUKIEN, MUTTA MUITAKAAN POIS SULKEMATTA, KORVAAVAN
OMAISUUDEN TAI PALVELUN HANKKIMINEN, TIETOJEN JA TULOJEN
MENETTAMINEN TAI LIIKETOIMINNAN KESKEYTYMINEN), VAIKKA
HEILLE OLISI ENNAKOLTA ILMOITETTU NAIDEN VAHINKOJEN
MAHDOLLISUUDESTA.

Tamé tuote sisédltds salattua ohjelmistoa, jonka on tehnyt Eric Young
(eay@cryptsoft.com). Tdma tuote sisdltda ohjelmistoa, jonka on tehnyt Tim Hudson
(tjh@cryptsoft.com).
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Alkuperiinen SSLeay-kayttooikeus

Copyright © 1995-1998 Eric Young (eay@cryptsoft.com). Kaikki oikeudet
piditetaan.

Taméi pakkaus on SSL-toteutus, jonka on tehnyt Eric Young (eay@cryptsoft.com).
Toteutus on kirjoitettu yhteensopivaksi Netscapen SSL:n kanssa.

Tama4 kirjasto on vapaa kaytettéaviksi kaupallisiin ja ei-kaupallisiin tarkoituksiin
silla edellytyksell4, ettd seuraavia ehtoja noudatetaan. Seuraavat ehdot koskevat
kaikkea tdmén julkaisun sisdltdmééa koodia, jonka muoto voi olla esimerkiksi RC4,
RSA, lhash tai DES. Ne eivit siis rajoitu pelkdstdin SSL-koodiin. Julkaisun mukana
toimitettavaa SSL-dokumentointia koskevat samat tekijanoikeusehdot silla
erotuksella, ettd tekijanoikeudet omistaa Tim Hudson (tjh@cryptsoft.com).

Tekijan oikeus séilyy Eric Youngilla, joten mitdén koodin sisaltamia
tekijanoikeusilmoituksia ei saa poistaa.

Jos tatd pakkausta kiytetdén tuotteessa, Eric Young on mainittava kirjastosta
kéaytettyjen osien tekijana.

Maininta voidaan esittd4 tekstimuodossa ohjelman kdynnistyessé tai se voi sisdltyd
pakkauksen mukana toimitettavaan dokumentointiin (online-muotoiseen tai
painettuun).

Jakelu edelleen seka kaytto 1ahdekoodi- ja binddrimuodossa, sellaisenaan ja
muutettuna, on sallittu silla edellytykselld, ettd seuraavat ehdot tayttyvét:

1. Kun ldhdekoodia jaetaan edelleen, mukana on toimitettava tekijanoikeusilmoitus,
tdmé ehtoluettelo ja alla oleva vastuuvapautuslauseke.

2. Kun jakelu edelleen tapahtuu bindérimuotoa kdyttadmalld, dokumentoinnin ja/tai
muiden jakeluun sisdltyvien materiaalien on siséllettdava edelld oleva
tekijanoikeusilmoitus, tdméi ehtoluettelo ja alla oleva vastuuvapautuslauseke.

3. Kaiken markkinointiaineiston, jossa mainitaan tdmé&n ohjelmiston
ominaisuuksia tai sen kiytto, on sisdllettavi seuraava ilmoitus:

"Tdm4 tuote sisdltdd salattua ohjelmistoa, jonka on tehnyt Eric Young
(eay@cryptsoft.com)."

Sana "salattu" voidaan jittda kirjastosta kiytetyistd rutiineista, jotka eivit liity
salaamiseen.

4. Jos tuotteeseen sisillytetddn mitddn Windows-koodia (tai sen johdannaista)
apps-hakemistosta (sovelluskoodi), mukaan on liitettdva seuraava ilmoitus:

"Tamé4 tuote sisédltdd ohjelmistoa, jonka on tehnyt Tim Hudson (tjh@cryptsoft.com)."

ERIC YOUNG ON TOIMITTANUT TAMAN OHJELMISTON "SELLAISENAAN"
ILMAN MITAAN TAKUITA, ILMAISTUJA TAI OLETETTUJA, MUKAAN
LUKIEN, MUTTA MUITAKAAN POIS SULKEMATTA, ILMAISTUT TAKUUT
SEN SOPIVUUDESTA KAUPANKAYNNIN KOHTEEKSI TAI MIHINKAAN
TIETTYYN TARKOITUKSEEN. TEKIJA TAI TOIMITTAJAT EIVAT MISSAAN
TAPAUKSESSA OLE VASTUUSSA MISTAAN OHJELMAN KAYTTOON
LIITTYVISTA SUORISTA, EPASUORISTA, SATUNNAISISTA, ERITYISISTA TAI
MUISTA VAHINGOISTA (MUKAAN LUKIEN, MUTTA MUITAKAAN POIS
SULKEMATTA, KORVAAVAN OMAISUUDEN TAI PALVELUN HANKKIMINEN,
TIETOJEN JA TULOJEN MENETTAMINEN TAI LIIKETOIMINNAN
KESKEYTYMINEN), VAIKKA HEILLE OLISI ENNAKOLTA ILMOITETTU
NAIDEN VAHINKOJEN MAHDOLLISUUDESTA.

Taméin koodin minkéén julkisesti saatavissa olevan version tai sen johdannaisen
kayttooikeus- ja jakeluehtoja ei saa muuttaa eli toisin sanoen koodia ei saa kopioida
ja sisillyttdés toiseen jakelu- ja kdyttéoikeussopimuksen [mukaan lukien yleinen
GNU-kayttooikeussopimus.]
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siséinen Web-palvelin 122
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kirjoittimen ohjauspaneeli 110
nykyinen asetus 236
siséinen Web-palvelin 131
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TFTP-asetustiedosto 64
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kirjoittimen ohjauspaneeli 110
TFTP-iséantapéésyluettelo 62
Windows-mééritykset 75
yleiskatsaus 264
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asennus 287
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AppleTalk
maéérityksen tarkistaminen 37
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ohjauspaneelin asetus 298, 308
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ohjelmiston méarittdminen 37
solmun numero 242
Telnet-maaritys 103
TFTP-méiéritys 68
TILA 242
TYYPPI 135, 242
verkkonumero 242
vyohyke 135, 242

ARP KAKSOIS-IP-OSOITE 253
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asentaminen
AppleTalk-ohjelmisto 36
HP Web JetAdmin
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langattomat
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sisdinen Web-palvelin 165
tulostaminen 205
asetussivun viestit
AppleTalk 242
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IPX/SPX 238
langaton 802.11b-verkko 225
Novell NetWare 240
TCP/IP 234
USB 224
Virheilmoitukset. 246
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ASETUSVIRHE 248
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HP IP/TPX
-kirjoitinyhdyskaytava 34
Internet Printer Connection 30
ohjelmistoratkaisut 20
Auto IP
katso myos, IP-oletusosoite
sisdinen Web-palvelin 129
AUTOMAATT. NEUVOTT. 223
AUTOMAATTINEN POISTO
-VIRHE 245
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laillisuustarkistus 274
ohjauspaneeli 296, 302
siséinen Web-palvelin 123
Telnet 90

B
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BOOTP/DHCP KAYNNISSA 255
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BOOQOTP-palvelin 51

madéritys 51

tunnistava 235
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LPD-tulostus 172
BSS (Basic Service Set) 269

C

CA-sertifikaatti 155, 276
sisdinen Web-palvelin 126
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katso CA-sertifikaatti

CF VIRHE
HAKULISTAN YLITYS 254
KESK.LUETT. YLITYS 254
LIIAN PITKA RIVI 254
PUUTTUVA PARAMETRI 254
TUNTEM. AVAINSANA 254
VAJAA TIEDOSTO 254
VIRH. PARAMETRI 254

cold-reset 201

D

DHCP
IP-osoitteet 262
kayttaminen 70
kaytto tai poistaminen 76
ohjauspaneeli 299, 306
Telnet-maaritys 94
UNIX-jarjestelma 71
Windows-palvelimet 71
DHCP NAK 255
DHCP-palvelin, tunnistava 235
DLC/LLC
asetussanomat 243, 244
ohjauspaneelin asetus 298, 308
sisdinen Web-palvelin 135
Telnet-maéritys 104
TFTP-mé&éritys 68

DNS-palvelin 71, 236
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sisdinen Web-palvelin 139
Telnet-maaritys 95
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dynaaminen salaus 15, 278
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perinteinen ohjauspaneeli 297
sisdinen Web-palvelin 128
Telnet 93

E

EAP 13, 275
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graafinen ohjauspaneeli 302
perinteinen ohjauspaneeli 296
sisdinen Web-palvelin 123
Telnet 91
EAP-MD5 14, 124, 275
EAP-TLS 14, 124, 275
EAP-TTLS 14, 91, 124, 275
EI ASETETTU 249
EI VOI LIITTYA
DHCP PALVEL 255
EI LOYDY 249
EI ONNISTU 250
EI VOI ASETTAA 251
JONOON 251
LIITTYAPALVELIMEEN 250,
251
OSOITET EI LOYDY 253
VERKON NROA 252
EIO-ohjauspaneelin valikko 295
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erotinsivu
sisédinen Web-palvelin 131
Telnet-maaritys 95
TFTP-mé&aritys 61
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esimerkki 193
johdanto 187
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lopettaminen 191
TFTP-méaéritys 61
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H

HP IP/IPX Printer Gateway for
NDPS 33
HP Jetdirect
asetussivu, tulostaminen 205
asetussivun viestit 219
cold-reset 201
kirjoittimen ohjauspaneelin
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langattomat asetukset 225
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I
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johdanto 29
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katso IPP
IP, katso TCP/IP
IP/TPX-kirjoitinyhdyskaytava 33
IP-oletusosoite 43
IP-osoite 234
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palauttaminen 201
Bootptab-tiedosto 53
kirjoittimen ohjauspaneeli 110
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poistaminen
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IPP
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ohjauspaneelin asetus 298, 308
Telnet-méaaritys 102
TFTP-méaaritys 67
TILA-viesti 238
IRROTETAAN
PALVELIMESTA 256
SPX ATKAKATKO 251

FIWW

314



Hakemisto
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ISANTANIMI 234
BOOTP-merkinta 53
siséinen Web-palvelin 129
Telnet 94
TFTP-tiedosto 60

itsetestaussivu, katso asetussivu

J

Jaettu avain
-laillisuustarkistus 123, 274
Jetdirect-sertifikaatti 155, 276
siséinen Web-palvelin 125
JONOA EI MAARATTY 249
jonokyselyjen aikavili 241
Telnet 102
TFTP 67
jonon nimet
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K

KAATUI KIRJ:N
VARAUKSESSA 250
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271, 272
KEHYSKO.VIRHE SAATU 233
KEHYSTYYPPI 239
KEHYSVIRHEITA SAATU 232
KELVOTTOMIA
PAKETTEJA 232
kesto-ohjelmiston péaivitykset 17
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sisdinen Web-palvelin 142
KIINTEAN OHJELMISTON
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KIRJ. NUMERO KAYTOSSA 249
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MAARATTY 249
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kirjoittimen nimedminen,
AppleTalk-verkot 38, 135
kirjoittimen
ohjauspaneeli 110, 294
KONFIG TIEDOSTO 236
KONFIGUROINTI 235
Kayttooikeus paattyy 229
kayttopiste 269

L

laillisuustarkistus 13, 274, 275
perinteinen ohjauspaneeli 296
sisdinen Web-palvelin 123
Telnet 90

LAILLISUUSTARKISTUS

EPAONNISTUI 246

laiteosoite
arp-komento 80
Bootptab-tiedosto 53
LPD-tulostus 169
NetWare-kirjoittimen

oletusnimi 134
oletuskdyttdjanimessa 124
sisdinen Web-palvelin 119
tunnistava 222
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kasitteet 269
langattoman yhteyden
médrittdminen
Macintosh 287
ohjauspaneeli 295, 301
sisdinen Web-palvelin 121
Telnet 88
Windows 23, 285
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langattomat
tulostuspalvelimet 268
asennuksen yleiskatsaus 280
asetussivun viestit 225
IP-oletusmééaritys 46
siséinen Web-palvelin 121
Telnet 88
vianmééritys 211
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LIITETTY PALVELIN 241
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siséinen Web-palvelin 139
Telnet 104
TFTP 68
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sisdinen Web-palvelin 143
Telnet 96

LPD-tulostus
asetuksen yleiskatsaus 170
Mac OS -jarjestelma 185
TFTP-méiéritys 61
UNIX 172
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Windows NT/2000 176
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M

Macintosh
katso myos AppleTalk
langaton asennus 287
MAC-osoite, katso laiteosoite
mallin numero
asetussivu 222
tuoteluettelo 8
MD5 (Message-Digest-algoritmi)
14, 124, 275
MD-5, katso MD5, EAP-MD5
MONINKERTAINEN SOLMUN
OSOITE 244
Multicast Domain Name System
(mDNS)
sisdinen Web-palvelin 138, 164
Telnet 98
TFTP 63
MYOHAIS.
LAHETYSTORMAYKSIA 232
madaritys
HP Web JetAdmin 28
langaton 121, 281
LPD-tulostus 167
ohjelmistoratkaisut 20
TCP/IP-verkot 43
Telnet-komennot 87
TFTP-parametrit 60
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NDPS, katso HP IP/IPX Printer
Gateway for NDPS
NDS
KIRJ.OBJ.
ILMOITUSVIRHE 252
KIRJ.OBJ.JONOLUETT.
VIRHE 253
PALV.
YLEISAVAINVIRHE 252
PS-KIRJOITINLUETT.
VIRHE 252
PUUN NIMI 240
siséllys 240
TODENNUSVIRHE 252
TULOSTINPALV.
NIMIVIRHE 252
VIRH:
TUL.PALV.YLEISAV 253
YHTEYSTILAVIRHE 253
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KIRJ. OBJ. PUUTTUU 253
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LIIKAA JONO-OBJ. 253
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PALV. NIMI EI LOYDY 252
PUUTA EI LOYDY 253
T-SAN. VHTO EPAON 252
VIRH:
VAARA PALV.VERSIO 253
YLITT PALV. MAARAN 252
NETWARE-TILA 240
nopeus, USB 105, 148
Novell NetWare
asetussivu 240
sisdinen Web-palvelin 117
TILA 240
virheilmoitukset 246
NOVRAM-VIRHE 253

o

ohjauspaneelin mééritys 110, 294
ohjelmiston asennus
AppleTalk (Mac OS) 36
HP Web JetAdmin 27
oletusasetukset,
katso tehdasasetukset
oletusyhdyskaytava
katso myos yhdyskaytava
asetussivu 235

P

PAKETTEJA LAHETETTY 232
PAKETTEJA YHTEENSA
SAATU 232
PALVELIN x 241
PEAP 14, 91, 124, 275
PEM (Privacy Enhanced Mail) 159
ping-komento 80
PORTIN MAARITYS 223
PORTIN VALINTA 222
POSTSCRIPT-TILAA EI
VALITTU 255
printcap-tiedosto 172
protokollat
ohjauspaneelin mééritys 294
sisdinen Web-palvelin 137, 161
Telnet-maaritys 87
TFTP-maaritys 67
PSK-avain
graafinen
ohjauspaneeli 302, 304
perinteinen ohjauspaneeli 296
siséinen Web-palvelin 126
Telnet 92
PURSTIVIRH. SAATU 233
PUSKURIKOON
MAARITYSVIRHE 250
PUSKURIT LOPUSSA 252
PYYNTOPARAM 245
paivitykset (ohjelmisto, ohjain ja
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sisdinen Web-palvelin 149
Telnet web-refresh 65

padkayttdjan salasana 229
siséinen Web-palvelin 119, 153
Telnet-maaritys 88
TFTP-asetustiedosto 60
turvaominaisuudet 195

paédsyluettelo
asetussivun merkinti 231
sisdinen Web-palvelin 160
Telnet-maaritys 97
TFTP-asetustiedosto 62
turvaominaisuudet 196

R

RARP, kiayttdminen 78
RARP-palvelin, tunnistava 235
RCFG (NetWare) 152, 165
REMOVE VASTAANOTETTU 245
RENKAAN
HALYTYSSIGNAALI 244
PALAUTTAMINEN 245
VIRHE 244
Robust Encryption
dynaaminen
salaus 93, 128, 279

S

salasana 92, 126, 296, 304
salasana, padkayttaja
kirjoitinsynkronointi 154
Web Jetadmin
-synkronointi 153
salaus 278
dynaaminen 15
graafinen ohjauspaneeli 304
perinteinen ohjauspaneeli 298
siséinen Web-palvelin 127
SNMP v3 163
tuetut
salakirjoitusmenetelmét 162
SAM (HP-UX) -tulostusjonot 173
SAP Interval 241

selaimet
HP Web JetAdmin 26
siséinen Web-palvelin 114

sertifikaatit 154, 276
siséinen Web-palvelin 125
voimassaoloaika 158

Service Location Protocol (SLP)
asetussivun merkinti 237
siséinen Web-palvelin 164
Telnet 98
TFTP-méiéritys 63

SIGNAALIN

HAVIAMINEN 244, 245

sisdinen Web-palvelin
HP Web JetAdmin 114
HTTPS-suojaus 161, 195
kesto-ohjelmiston

paivittdminen 142

kayttdminen 112
LPD-asetukset 143
NetWare-objektit 117
ndytto 115
TFTP-asetustiedosto 64
Web-selaimet 114

SMTP-palvelin
sisédinen Web-palvelin 139
Telnet 95
TFTP 61

SNMP 13
asetussivun merkintd 230
sisdinen Web-palvelin 162
Telnet-méiritys 100
TFTP-maaritys 59, 66
versio 3 163

SNMP get community name
katso myos yhteisonimi
sisdinen Web-palvelin 136
TFTP-méaaritys 66

SNMP set community name
katso myos yhteisonimi
asetussivu 231
sisdinen Web-palvelin 136
Telnet-maéritys 101
TFTP-méaaritys 66
turvaominaisuudet 196
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SNMP v3 197
sisdinen Web-palvelin 137

SOLMUN NIMI 240

SSID

(Service Set Identifier) 123, 273

katso myos Verkkonimi
ohjauspaneeli 296, 301
sisdinen Web-palvelin 123
Telnet-mairitys 89

SSID-TUNNUSTA

SKANNATAAN 247

Status
AppleTalk 242
IPX/SPX 238
langaton 802.11b-verkko 225
TCP/IP 234
Yleinen 222

suojauksen nollaus
graafinen ohjauspaneeli 309
perinteinen ohjauspaneeli 300
siséinen Web-palvelin 150
Telnet 88

syslog-palvelin
Bootptab-tiedostoparametri 53
kirjoittimen ohjauspaneeli 110
tunnistava 236

syslog-parametrit 267
sisdinen Web-palvelin 130
Telnet-maaritys 97
TFTP-mé&éritys 62

T

TCP/IP 42
asetussivu 234
LPD-asetukset 170
maédritysmenetelmét 42
ohjauspaneelin asetus 298, 306
siséinen Web-palvelin 129
Telnet-mééritys 94
TFTP-méaéaritys 60
TILA-viesti 225, 234
yleiskatsaus 258

tehdasoletukset,
palauttaminen 201
cold-reset 201
langattomat
parametrit 121, 298, 306
suojaus-
parametrit 88, 150, 300, 309
TCP/IP Telnetista 108
tehdasoletusten
palauttaminen 201
Telnet
IP-osoitteen poistaminen 108
komentorivin méaritys 87
kéyttdminen 82
turvakontrolli 196
testitiedosto, tulostus
UNIX LPD 175
TFTP
BOOTP 49
DHCP 70
kokoonpanon hallinta 60
madritystiedosto 56
palvelin 51, 236
virheilmoitukset 255
TFTP (Trivial File Transfer
Protocol), katso TFTP
TIEDONSIIRTONOPEUS 222
TLS, katso EAP-TLS
toimialueen nimi 236
kaynnistystiedoston
koodimerkinta 53
sisdinen Web-palvelin 130
Telnet-mairitys 95
TFTP-mééritys 60
topologiat, langattomat 269
trap-sanomat, TFTP-mé&éritys 66
TTLS, katso EAP-TTLS
tuetut verkkoprotokollat 10
TUL.PALV TIETOJA 252
TUL.PALVELIN SULKI
YHTEYDEN 251
TULOSTINPALV.
EI MAARATTY 250
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tulostusjono
BSD-jarjestelmit 172
LPD 96, 170
SAM (HP-UX)
-jarjestelmét 173
tulostuspalvelin
EIO-ohjauspaneelin
valikko 295, 301
tuettu 8
TUNNUSSANAVIRHE 249
TUNTEMATON NCP
PAL.KOODI 251
turvaominaisuudet 194

U

UDP, katso User Datagram
Protocol
UNICAST-PAKETTEJA
SAATU 232
UNIX (HP-UX ja Solaris) -verkot,
LPD-tulostus 167
USB
asetussivu 224
sisdinen Web-palvelin 147
Telnet-maaritys 105
TFTP-méiéritys 69
USB-nopeus 105, 148
User Datagram Protocol
(UDP) 259
datasédhkeporttien hallinta 141
mDNS-kokoonpano 138, 164

\%

vaatimukset

Internet Printer Connection

-ohjelmisto 30

LPD-maéaéaritys 169

sisdinen Web-palvelin 114
Validity Period

sertifikaatit 158
Valitsija, Apple 40, 209
VALMISTUSPAIVAMAARA 223
valmistustunnus 223

verkko
AppleTalk (Mac OS) 36
asetussivu 219
HP:n ohjelmistoratkaisut 20
suojausparametrit 229
TCP/IP-yleiskatsaus 258
tilastoparametrit 232
tuetut protokollat 10
virheilmoitukset 246
verkkonimi (SSID)
langaton verkko 273
ohjauspaneeli 296, 301
sisdinen Web-palvelin 123
Telnet-mairitys 89
Verkkotietopalvelu (NIS, Network
Information Service) 51
VERKON KEHYSTYYPPI
SAATU 239
vertaistila
katso myos Ad Hoc -tila
langaton topologia 271
tulostustopologia 271
VIALLISIA PAKETTEJA
SAATU 232
vianmaééritys 200
asetussivun
virheilmoitukset 246
langattomat
tulostuspalvelimet 211
LPD UNIX 217
vuokaavio 203
viestit
AppleTalk 242
DLC/LLC 243, 244
HP Jetdirect -asetussivu 219
IPX/SPX 238
langaton 802.11b-verkko 225
TCP/IP 234
virheet 246
Yleinen 222
VIRH. ALKULAT.
TAG-KOKO 255
VIRH. ALKULATAUKSEN
VASTAUS 255
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VIRHEELLINEN
ALIVERKON PEITE 254
IP OSOITE 254
KESKEYT. OSOITE 254
KAYTAVAN OSOITE 254
PALV. OSOITE 254
SALASANA 256
SYSLOG OSOITE 254
virheilmoitukset 246
HP Jetdirect -asetussivu 219
kirjoittimen ohjauspaneeli 206
langaton 802.11b-verkko 225
VUOROVIRHEITA 233
véilityspalvelimet, Internet Printer
Connection -ohjelmisto 30

W

Web JetAdmin URL
katso myos HP Web JetAdmin
asetussivun merkintd 237
sisdisen Web-palvelimen
linkki 166
Web-suojaus
asetussivun merkintd 229
siséinen Web-palvelin 161
Telnet-maaritys 88
TFTP-mé&éritys 60
WEP 277
ohjauspaneeli 298, 304
sisdinen Web-palvelin 127
Telnet-maaritys 89
WINS-palvelin 236
DHCP ja 70
Wired Equivalent Privacy,
katso WEP
WPA-yhteys 15

Y

yhdyskaytava
bootptab-tiedosto 53
kirjoittimen ohjauspaneeli 110
kuvaus 265
NDPS 33
sisdinen Web-palvelin 130
yhteisonimi
asetussivu 231
sisdinen Web-palvelin 136
Telnet 101
TFTP-méiéritys 66
turvaominaisuudet 196
YHTEYS KATKAISTU 248
yhteystila
graafinen ohjauspaneeli 301
langaton 269
perinteinen ohjauspaneeli 295
sisdinen Web-palvelin 122
Telnet 88
YKSI ASEMA 245
YRITETAAN LIITTYA
PALVEL. 257

Z

zone, AppleTalk
HP LaserdJet Utility 39
sisdinen Web-palvelin 135
Telnet 103
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