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Introduktion til HP Jetdirect-
printerserver

Introduktion

HP Jetdirect-printerservere giver mulighed for at tilslutte printere
og andre enheder direkte pa et netveerk. Nar en enhed tilsluttes
direkte pa et netveerk, kan du installere den et praktisk sted og dele
den med flere brugere. Desuden giver en netveerkstilslutning
mulighed for, at dataoverfgrslen til og fra enheden kan forega med
netvaerkshastighed.

Interne HP Jetdirect-printerservere installerers i HP-printere med
et kompatibelt input/output (I/0)-stik. Eksterne HP Jetdirect-
printerservere tilslutter printere pa netvaerket ved at tilpasse
printerens USB-port til netvaerket.

Bemeerk Medmindre andet er angivet, henviser ordet
printerserver i denne brugervejledning til
HP Jetdirect-printerservere og ikke til en separat
computer, der kgrer printerserversoftwaren.

Nar den er sluttet til netveerket via en

tradlgs forbindelse, indeholder en tradlgs

HP Jetdirect-printerserver de samme
udskriftstjenester som Jetdirect-printerservere,
der er tilsluttet via netveerkskabler. Yderligere
oplysninger om tradlgse HP printerservere finder

du i Tilleeg B.
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Understgttede printerservere

De funktioner, der er beskrevet i denne vejledning, understgtter
folgende HP Jetdirect-printerservere med fglgende

firmwareversioner:
Tabel 1.1 Understottede produkter
Model | Produkt- | Printertil- | Netveerks- | Understottede | Firmware
nummer | slutning tilslutning | netvaerktproto- | Version
koller
175x J6035C USB 1.1 10/100TX | Begrenset” M.25.xx
series™™*
310x J6038A USB 1.1 10/100TX | Fuld** Q.25.xx series
en3700 | J7942A USB 2,0 10/100TX | Fuld** A.25.xx series
380x J6061A uUsB 1.1 802.11b Fuld** S.25.xx series
Tradlgs
200m J6039C LIO-stik 10/100TX | Begreenset* P.25.xx series***
250m J6042B LIO-stik 10/100TX | Fuld** N.25.xx series
280m J6044A LIO-stik 802.11b Fuld** T.25.xx series
Tradlgs
610n J4167A EIO-stik Token Fuld (undtagen | L.25.xx series
Ring AppleTalk)**
615n J6057A EIO-stik 10/100TX | Fuld** R.25.xx series
680n J6058A ElO-stik 802.11b Fuld** U.25.xx series
Tradlgs

* Begraenset understattelse omfatter TCP/IP, IPX Direct Mode, AppleTalk (EtherTalk),
LPD/UNIX.
** Fuld understoattelse omfatter TCP/IP, IPX/SPX, AppleTalk (EtherTalk), LPR/LPD,
Security. Se Tabel 1.2.
*** Kan ikke opgraderes. Hvis du vil opgradere funktioner, skal du kabe et nyt produkt,
der indeholder den opdaterede firmware.

DAWW
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Den installerede firmwareversion kan identificeres ved hjelp af
forskellige metoder, herunder HP Jetdirect-konfigurationssiden
(se Kapitel 9), Telnet (se Kapitel 3), den integrerede webserver
(se Kapitel 4) og netvaerksstyringsprogrammer. Oplysninger om
firmwareopdateringer finder du i "Firmwareopgraderinger".

Bemeerk Nar du opgraderer en understgttet printerserver,
skal du muligvis foretage opgraderingen to gange,
hvis den indeholder en firmwareversion, der er
aeldre end X.24.00. Dette er ngdvendigt, hvis
printerserveren skal understgtte styringsveerktgjer
(f.eks. den integrerede webserver) pa andre sprog
end engelsk.
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Understgttede netvaerksprotokoller

Bemeerk I forbindelse med tradlgse HP Jetdirect-
printerservere antages det i dette afsnit, at der er
blevet etableret en tradlgs forbindelse til dit
netveerk.

De understgttede netveerksprotokoller og populsere
netveerksudskrivningsmiljger, som benytter disse protokoller,
er opgivet i Tabel 1.2.

Tabel 1.2 Understottede netvaerksprotokoller (1 af 2)

Understottede | Netvaerksudskrivningsmiljoer® Produktunderstot-
netveerkspro- telse
tokoller
TCP/IP Microsoft Windows 98/Me/NT4.0/2000/XP | J6035C (175x)***
(32- og 64-bit), Direct Mode J6038A (310x)
Novell NetWare 5, 6 ved hjeelp af NDPS | j7942A (en3700)
UNIX og Linux, inklusive: J6061A (380x)
Hewlett-Packard HP-UX, J6039C (200m)***
Sun Microsystems Solaris J6042B (250m)

(kun SPARCsystems), IBM AIX**,

N S N S~~~ o~~~

HP MPE-iX**, RedHat Linux, J6044A (280m)
SuSE Linux J4167A (610n)
LPR/LPD (Line Printer Daemon) J6057A (615n)
IPP (Internet Printing Protocol) J6058A (680n)

FTP (File Transfer Protocol)

* Se de aktuelle HP Jetdirect-produktdataark for at fa oplysninger om yderligere
netvaerkssystemer og versioner. Radfer dig med din systemleverander eller
autoriserede HP-forbindelse for at fa oplysninger om operation med andre
netvaerksmiljger.

** Kontakt din netveerkssystemleverander for at fa software, dokumentation og support
til disse netveerkssystemer.

*** Windows kun udskrivning i IP/IPX Direct Mode; NetWare understattes ikke.
IPP understattes ikke. LPD/UNIX understattes ikke.
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Tabel 1.2 Understottede netvaerksprotokoller (2 af 2)

Understottede | Netvaerksudskrivningsmiljoer® Produktunderstot-

netveerkspro- telse

tokoller

IPX/SPX og Novell NetWare J6035C (175x)***

kompatible Microsoft Windows 98/Me/NT4.0/2000/XP | J6038A (310x)
(kun 32-bit), Direct Mode J7942A (en3700)

(

(

(

J6061A (380x)
J6039C (200m)***
J6042B (250m)
JB6044A (280m)
J4167A (610n
JBO57A (615n
J6058A (680n

o= =

AppleTalk Apple Mac OS J6035C (175x
(Kun EtherTalk) J6038A (310x)
J7942A (en3700)
J6061A (380x)
J6039C (200m)
J6042B (250m)
J6044A (280m)
J6057A (615n)
J6058A (680n)

Artisoft LANtastic** J7942A (en3700)
J6061A (380x)
J6042B (250m)
J6044A (280m)
J4167A (610n)
J6057A (615n)
J6058A (680n)

(
(
(
(
(
(
(
DLC/LLC Microsoft Windows NT** JB038A (310x)
(
(
(
(
(
(

* Se de aktuelle HP Jetdirect-produktdataark for at fa oplysninger om yderligere
netvaerkssystemer og versioner. Radfer dig med din systemleverander eller
autoriserede HP-forbindelse for at fa oplysninger om operation med andre
netvaerksmiljger.

** Kontakt din netveerkssystemleverander for at fa software, dokumentation og support
til disse netveerkssystemer.

*** Windows kun udskrivning i IP/IPX Direct Mode; NetWare understgttes ikke.

IPP understattes ikke. LPD/UNIX understottes ikke.
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Hvis HP's netvaerksopstillings- og administrationssoftware ikke er
leveret sammen med dette produkt, kan du hente det hos HP's
support pa:

http://www.hp.com/support/net_printing

Radfgr dig med systemforhandleren, hvis du skal bruge software til
installation af netvaerksudskrivning pa andre systemer.

Sikkerhedsprotokoller

SNMP (IP og IPX)

SNMP (Simple Network Management Protocol) anvendes af
programmer til netvaerksstyring til enhedshandtering.

HP Jetdirect-printerservere understgtter SNMP og standard-
MIB-II (Management Information Base)-objekter pa bade IP og
IPX-netveerk.

HP Jetdirect 175x og 200m-printerservere understgtter kun en
SNMP v1/v2c-agent.

Fuldsteendige HP Jetdirect-printerservere understgtter en
SNMP v1/v2c-agent og en SNMP v3-agent med forbedret
sikkerhed.

HTTPS

Fuldsteendige HP Jetdirect-printerservere understgtter HTTPS
(Secure Hyper Text Transfer Protocol) med sikker, krypteret
styringskommunikation mellem den integrerede webserver og
webbrowseren.

Veaerdibaserede printerservere (f.eks. HP jetdirect 175x og 200m)
understgtter ikke HTTPS.
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Godkendelse (tradlgse printerservere)

Serverbaseret godkendelse

Tradlgs HP Jetdirect 802.11b printerservere understgtter populeere
godkendelsesmetoder til netveerksadgang baseret pa IEEE 802.1x
EAP (Extensible Authentication Protocol), herunder:

LEAP (Lightweight Extensible Authentication Protocol). LEAP
er en specifik protokol fra Cisco Systems, Inc. Der anvendes
adgangskoder til gensidig godkendelse mellem en klient og en
netvaerksgodkendelsesserver. Der anvendes dynamiske
krypteringsnggler til sikker kommunikation.

PEAP (Protected Extensible Authentication Protocol). PEAP
er en gensidig godkendelsesprotokol, der bruger digitale
certifikater til netveerksservergodkendelse og adgangskoder

til klientgodkendelse. For at forbedre sikkerheden er
godkendelsesudvekslingerne indkapslet i TLS (Transport Layer
Security). Der anvendes dynamiske krypteringsnggler til sikker
kommunikation.

EAP-MD5 (EAP using Message Digest Algorithm 5, RFC 1321).
EAP-MDS5 er en envejs godkendelsesprotokol, der godkender
klienten ved hjeelp af en adgangskode, der er beskyttet af
MD5-krypteringsalgoritmen.

EAP-TLS (EAP ved brug af Transport Layer Security,

RFC 2716). EAP-TLS er en gensidig godkendelsesprotokol
baseret pa X.509-kompatible digitale beviser til godkendelse af
bade klient- og netveerksgodkendelsesserveren. Der anvendes
dynamiske krypteringsnggler til sikker kommunikation.

EAP-TTLS (EAP ved brug af Tunneled Transport
Layer Security). EAP-TTLS er en EAP-TLS-udvidelse,
der understgtter:

m gensidig godkendelse via digitale klient og server
X.509-kompatible beviser eller

m envejs godkendelse via bevisbaseret servergodkendelse
efterfulgt af tunneleret adgangskodebaseret
klientgodkendelse. For at forbedre sikkerheden er
godkendelsesudvekslingerne indkapslet i TLS (Transport
Layer Security).

TTLS bruger dynamiske krypteringsnggler for at opna sikker
kommunikation.
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Uden godkendelsesserver

I mindre kontornetveerk, der ikke har nogen godkendelsesserver,
understgttes netvaerksgodkendelse af tradlgse HP Jetdirect-
printerservere ved brug af EAP/PSK (Extensible Authentication
Protocol med Pre-Shared Key). Brugeren indtaster en adgangskode,
som anvendes af printerserveren til generering af en PSK-nggle
(Pre-Shared Key), der benyttes ved netveerksadgang og
-kommunikation.

Nar printerserveren er konfigureret til EAP/PSK-godkendelse,
anvendes WPA-dynamiske (Wi-Fi Protected Access)
krypteringsprotokoller til tradlgs kommunikation.

Kryptering

Tradlgs HP Jetdirect 802.11b-printerservere understgtter statisk
WEP-kryptering (Wired Equivalent Privacy). I forbindelse med
statisk WEP-kryptering deles en netveerks-WEP-nggle med en fast
leengde (40/64-bit eller 104/128-bit) mellem alle enheder pa
netveerket.

Afheengigt af hvilken tradlgs printerservermodel du har,
understgttes folgende dynamiske krypteringsprotokoller:

® dynamisk WEP
® WPA (Wi-Fi Protected Access)

Bemeerk Hvis EAP/PSK-godkendelse og Robust-kryptering
ikke understgttes af din tradlgse HP Jetdirect-
printerserver, vises det ikke som en
konfigurationsfunktion, du kan velge.

Hvis du anvender dynamisk kryptering, &endres krypteringsnggler
automatisk med jeevne mellemrum, hvilket forbedrer sikkerheden,
fordi de sandsynligvis er seendret, fgr nogen kan tyde dem.

I dynamisk WEP-kryptering tildeles alle enheder pa det tradlgse
netvaerk en entydig krypteringsnggle, der udlgber efter
forudindstillede intervaller og derefter erstattes af en ny.

WPA-kryptering er en forbedret version af dynamisk WEP og giver
bedre sikkerhed. Der genereres f.eks. nye krypteringsnggler for
faste datameengder (10 kilobyte), der overfgres af en enhed pa
netveerket.
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Leverede brugervejledninger

Brugervejledningerne nedenfor leveres sammen med din
printerserver eller med printere, der kommer med
fabriksinstallerede printerservere.

® Ops@tningsvejledning, Brugehandbog eller tilsvarende
printerdokumentation (leveres sammen med printere med
fabriksinstallerede HP Jetdirect-printerservere).

® Dennebrugervejledning, Administratorhandbog til HP Jetdirect
printerserver.

® Hardwareinstallationsvejledningen til HP Jetdirect-
printerservere (kun til 610n/615n-printerservere, som leveres pa
cd-rom med standardprinterservere).

® Installationsvejledningerne til den tradlgse HP Jetdirect-
printerserver (kun til 680n- og 380x-printerservere, som leveres
med standardprinterservere).

® Brugervejledninger til HP Jetdirect-printerserver
(til 175x/310x/en3700- og 200m/250m/280m-printerservere,
der findes pa cd-rom'en med standardprinterservere).

HP Support

HP online support
Klik dig vej til en hurtig lgsning! HP's website

http://www.hp.com/support/net printing

er et godt sted at begynde, nar du skal have svar pa dine spgrgsmal
angaende HP Jetdirect-printerserveren 24 timer i dggnet, 7 dage
om ugen.

Firmwareopgraderinger

Hewlett-Packard offers downloadable firmware upgrades for

HP Jetdirect print servers that contain upgradeable memory

(HP Jetdirect 175x- og 200m-produkter kan ikke opgraderes).
Opgraderingerne er tilgaengelige fra World Wide Web :pa adressen:

http://www.hp.com/go/webjetadmin_firmware
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Vaerktgj til installation af firmware

Der kan installeres firmwareopgraderinger til understgttede
HP Jetdirect-printerservere via et netvaerk vha. et af fglgende
veerktgjer til installation af firmware:

o HP Jetdirect Download Manager (Windows). HP Jetdirect
Download Manager kan hentes fra HP's online support pa:

http://www.hp.com/go/dlm sw

® HP Web Jetadmin kan bruges pa understgttede systemer.
Yderligere oplysninger om HP Web Jetadmin findes pa adressen:

http://www.hp.com/go/webjetadmin/

® Firmware version x.24.00 og nyere versioner: Den integrerede
webserver, der er placeret pa printerserveren, indeholder en
funktion til opgradering af firmware, hvor du skal bruge din
webbrowser. Yderligere oplysninger finder du i Kapitel 4.

® Firmware version x.22.00 og nyere versioner: FTP (File Transfer
Protocol) kan anvendes til at overfgre en firmwareopgraderings-
billedfil til printerserveren. Brug enhedens IP-adresse eller
vaertsnavn til at starte en FTP-session. Hvis der kraeves
adgangskode, skal den indtastes for at logge pa enheden. Typiske
FTP-kommandoer (efter brugeren er logget pa) til opgradering
af enheden illustreres nedenfor:

ftp> bin

ftp> hash

ftp> cd /download

ftp> put <firmwarebilledfilnavn; angiv fuldsteendig stinavn>
ftp>##t####### <Vent, til FTP-overfarslen er fuldfert>

ftp> bye
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HP-support via telefonen

Hgjtuddannede teknikere er parate til at besvare dit opkald.
Du kan fa oplysninger om de nyeste telefonnumre til HP's support
og disponible serviceydelser verden over ved at besgge:

http://www.hp.com/support/support_assistance

Bemeerk I USA og Canada kan du fa gratis support ved at
ringe til 1-800-HPINVENT eller 1-800-474-6836.

Bemeerk Du skal selv betale telefongebyrerne. Taksterne
kan variere. Kontakt dit lokale telefonselskab for at
fa oplysninger om de aktuelle takster.

Produktregistrering

Hvis du vil registrere din HP Jetdirect-printerserver, skal du bruge
felgende HP- webside:

http:// www.hp.com/go/jetdirect register
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Oversigt over softwarelgsninger

fra HP

Introduktion

HP tilbyder en raekke softwarelgsninger til opseetning og
administration af HP Jetdirect-tilsluttede netveerksenheder.
Se Tabel 2.1 for at fa hjeelp med at finde ud af, hvilken software der

er bedst for dig.

Bemaerk Yderligere oplysninger om disse og andre lgsninger
finder du under HP's online support pa adressen:

http://www.hp.com/support/net_printing

Tabel 2.1 Softwarelosninger (1 af 3)

Operativsystemmiljo

Funktion

Bemeaerkninger

iden HP irect Wirel

Window

Windows 98, Me, NT 4.0,
2000, XP (kun 32-bit)

Konfiguration af en enkelt
tradlgs HP Jetdirect-
printerserver til en tradlgs
forbindelse til netvaerket.
Bemeerk: Denne guide
installerer ikke printeren pa
dit system.

o Kaorer fra cd-rom pa en
tradles computer

e Giver dig mulighed for
at angive IP-
adresseparametre

o Installerbar version,
som karer fra
harddisken,
er tilgeengelig
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Tabel 2.1

Softwarelgsninger (2 af 3)

Operativsystemmiljo

Funktion

Bemarkninger

Guiden HP Install Network Printer (Windows)

Windows 98, Me, NT 4.0,
2000, XP*

(IP/IPX Direct Mode)
NetWare 4.x, 5.x, 6.0 (kun
IPX/SPX)

*IPX/SPX understattes
ikke pa 64-bit-versionen af
Windows XP.

Installation af en enkelt
netvaerksprinter pé dit
system til peer-to-peer-
udskrivning (direkte)
eller klient-server-
udskrivning (delt).

e Enkel

printerinstallation,
typisk integreret i
printersystemsoftware

e Kares fra cd-rom

o Installerbar version,

som karer fra
harddisken,
er tilgaengelig

HP Jetdirect Printer Instal

ler for UNIX

HP-UX 10.x-10.20, 11.x

Solaris 2.6, 7, 8
(kun SPARCsystems)

TCP/IP

Hurtig og let installation af
HP Jetdirect-tilsluttede
printere.

® Leveret pa

HP Jetdirect-cd-rom'en
og kan overfgres fra
HP's websted

HP Web Jetadmin

(Se HP's websted for at
finde understattede
systemopdateringer).
Windows NT 4.0, 2000, XP
HP-UX*

Solaris*

Red Hat Linux, SUSE Linux
NetWare*

TCP/IP, IPX/SPX
*Understatter kgoprettelse
og administration af ydre
enheder fra HP Web
Jetadmin med Windows
NT 4.0, 2000, XP som

Fjerninstallation,
-konfiguration og
-administration af

HP Jetdirect-tilsluttede
printerservere, printere fra
andre leverandgrer end
HP, som understatter
standard-MIB-enheder
(Management Information
Base), og printere med
integrerede webservere.

Advarsler og styring af
forbrugsstoffer.

o HP'sforetruknelgsning

til lsbende
administration og
installation af flere
printere - ethvert sted
pa intranettet

e Browserbaseret styring

vartssystem. Fjernopgradering af
firmware til HP Jetdirect-
printerservere.
Aktiver og brugsanalyse.
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Tabel 2.1

Softwarelgsninger (3 af 3)

Operativsystemmiljo

Funktion

Bemarkninger

Internet Printer Connectio

n-software

Windows NT 4.0,

2000 (Intel)

kun TCP/IP

Bemeerk: Microsoft
Internetudskrivningssoftw
are er ogsa integreret med
Windows 2000.

Udskrivning via Internettet
til IPP-forberedte (Internet
Printing Protocol)

HP Jetdirect-tilsluttede
printere.

e Muligger billig

distribution af
dokumentudskrifter i
hgj kvalitet via
Internettet i stedet for
fax, post og
kurerforsendelse

o Kraever HP Jetdirect-

printerserver
(firmwareversion
x.20.00 eller nyere)

e |PP understottes ikke

pa veerdibaserede
produkter som f.eks.
175x, 200m

HP IP/IPX Printer Gateway for NDPS

NetWare 5.x, 6.0

Forenklet installation,

Friger brugerlicenser

(kun IPX) udskrivning og tovejs- Muligger deaktivering
styring af HP Jetdirect- af SAP-trafikken for at
tilsluttede printere under reducere belastningen
Nove_ll Distributed Print pa netvaerket
Services (NDPS).

o Kraever HP Jetdirect
. ) (firmwareversion
Muliggar automatisk x.20.00 eller nyere)
registrering og installation
af HP Jetdirect-tilsluttede
printere i NDPS.
HP Wirel irect Assistant for M

Mac OS 9.x, X 10.1

Konfiguration af tradlgse
HP Jetdirect-
printerservere, der er
tilsluttet til netvaerket.

o Kraever tradlase

HP Jetdirect-
printerservere med
firmwareversion x.24.00
eller nyere

® Leveres pa

HP Jetdirect-cd-rom

HP Laser. ilities for M
Mac OS 9.x Konfiguration og
administration af
HP Jetdirect-tilsluttede
printere.
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Guiden HP Jetdirect Wireless Setup

Guiden HP Wireless Setup er et program, som konfigurerer din
tradlgse HP Jetdirect-printerserver med en tradlgs forbindelse til
dit netveerk.

Bemeerk, at guiden HP Wireless Setup ikke installerer printeren pa
systemet. Nar du har oprettet en tradlgs netveerksforbindelse, skal
du bruge andre programmer eller standardoperativsystemvaerktgjer
for installation af HP-printere til at installere printeren pa dine
netvaerkssystemer. Nar printeren installeres pa et system, vises den
tradlgse printer som andre printere pa netveerket.

Guiden HP Wireless Setup leveres pa cd-rom med hver tradlgs
HP Jetdirect-printerserver. Guiden skal kgre pa en understgttet
tradlgs computer, som er forudkonfigureret til at kommunikere med
HP Jetdirect-printerserveren. Guiden HP Wireless Setup Wizard
fas ogsa i en version, der kan kgres direkte fra harddisken, og som
kan hentes hos HP's online support pa:

www.hp.com/go/jdwsw_software

Bemaerk Selvom guiden til tradlgs HP Jetdirect-installation
(HP Wireless Setup Wizard) oprindelig var tiltzenkt
konfigurationen af tradlgse netveerksparametre,
giver guiden dig ogsa mulighed for at
forudkonfigurere en gyldig IP-adresse pa
printerserveren som kreaevet (f.eks. specielle
DHCP-krav eller adgangslistebegraensninger).

Krav

® Tradlgs computer, typisk en baerbar pc

® Microsoft Windows XP (kun 32-bit), Windows 2000,
Windows NT 4.0, Windows 98, Windows Me
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Guiden HP Install Network Printer
(Windows)

Guiden HP Install Network Printer er et softwaremodul til hurtig
og nem installation af printere i et TCP/IP- eller IPX/SPX-netveerk.
Ved hjalp af guiden kan du konfigurere printeren med
IP-parametre pa et TCP/IP-netveerk eller NDS/Bindery-objekter
pa et Novell NetWare IPX/SPX-netveaerk.

Guiden HP Install Network Printer ligger ogsa pa den HP Jetdirect-
cd-rom, som fglger med selvsteendige HP Jetdirect-produkter.

Du starter Guiden ved at veelge Install og derefter Wired pa
cd-rom'ens brugergrenseflade. Guiden kgres fra ed-rom'en, selvom
visse filer evt. gemmes midlertidigt pa harddisken og fjernes igen,
nar systemet genstartes.

Desuden er der ofte i printersystemets installationssoftware
integreret en version af denne guide, som kgrer fra en cd-rom,
der leveres sammen med netvaerksparate HP-printere. Maske
understgtter denne version dog ikke Novell NetWare-
netveerksinstallationer.

Guiden fas ogsa i en version, der kan kgres direkte fra harddisken,
og som kan hentes hos HP's online support pa:

http:/www.hp.com/go/inpw_sw

Krav

® Microsoft Windows XP, Windows 2000, Windows NT 4.0,
Windows 98/Me

+ TCP/IP- eller IPX/SPX-netvaerksprotokol
® Novell NetWare 4.x, 5.x, 6.0

+ Novell-klientsoftware til Microsoft
Windows 98/NT 4.0/2000/XP

+ Kgservermodus
+ IPX/SPX-netveerksprotokol
® Den korrekte printerdriver

® Printertilslutning til netveerket via en HP Jetdirect
printerserver
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HP Jetdirect Printer Installer
for UNIX

HP Jetdirect-Printer Installer for UNIX understgtter HP-UX-
og Solaris-systemer. Programmet indeholder installations-,
konfigurations- og diagnosticeringsfunktioner for HP-printere,
der er sluttet til TCP/IP-netvaerk ved hjeelp af fuldsteendige
versioner af HP -Jetdirect-printerservere. Vaerdibaserede
printerservere (f.eks. 175x og 200m) understgttes ikke.

Programmet distribueres pa felgende méader:

® Pa den HP Jetdirect-cd-rom, der fglger med selvstaendige
HP Jetdirect-printerservere

® Anonymt FTP-sted pa adressen ftp.hp.com (mappen:
/pub/networking/software)

® HP's online support pa:

http://www.hp.com/support/net_printing

Oplysninger om systemkrav og installation finder du i den
dokumentation, som fglger med programmet.
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HP Web Jetadmin

HP Web Jetadmin er et veerktgj til virksomhedsadministration, der
gor det muligt blot vha. en webbrowser at foretage fjerninstallation,
konfigurere og administrere en bred vifte af HP- og ikke-HP-
netveaerksprinterenheder. HP Web Jetadmin kan anvendes
proaktivt til at administrere bade enkelte enheder eller grupper
af enheder.

Mens HP Web Jetadmin understgtter enheder, der indeholder
MIB-standardprinterobjekter (Management Information Base)
til almindelig administration, er der sa god integration med
HP Jetdirect-printerservere og HP-printere, at der kan leveres
udvidede administrationsfunktioner.

Seionline hjelp og den dokumentationen, der leveres sammen med
softwaren, om brugen af HP Web Jetadmin.

Systemkrav

HP Web Jetadmin-software kan anvendes pa systemer med
Microsoft Windows NT 4.0, Windows 2000, Windows XP,

Red Hat Linux og SuSE Linux. Oplysninger om understgttede
operativsystemer, klienter og kompatible browserversioner
finder du under HP's online support pa

http://www.hp.com/go/webjetadmin/.

Bemeerk Nar HP Web Jetadmin er installeret pa en
understgttet veertsserver, kan du fa adgang dertil
fra enhver klient gennem en kompatibel
webbrowser ved at sgge pa HP Web Jetadmin-
vaerten. Dette giver mulighed for installation og
administration af printere pa Novell NetWare og
andre netvaerk.
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Installation af HP Web Jetadmin

Inden du installerer HP Web Jetadmin-softwaren, skal du have
rettigheder som administrator eller som root-bruger pa det lokale
system:

1. Hent installationsfilerne hos HP's online support pa
http://www.hp.com/go/webjetadmin/.

2. Fglg instruktionerne pa skaermen for at installere
HP Web Jetadmin-softwaren.

Bemaerk Installationsfilen til HP Web Jetadmin indeholder
desuden en installationsvejledning.

Verificering af installationen og tildeling af adgang

® Kontroller, at HP Web Jetadmin er installeret korrekt ved at
navigere til det med din browser, som vist i fglgende eksempel:

http://systemnavn.domane : port/

hvor systemnavn.domzne er veertsnavnet pa din webserver,
og port erdet portnummer, der blev tildelt under installationen.
Standardportnummeret er 8000.

® Giv brugerne adgang til HP Web Jetadmin ved at tilfgje et
hyperlink til din webservers hjemmeside, der henviser til
URL-adressen pa HP Web Jetadmin. Eksempel:

http://systemnavn.domene : port/
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Konfiguration og modifikation af en enhed

Brug browseren til at navigere til HP Web Jetadmins
URL-adresse, f. eks.:

http://systemnavn.domene : port/

Fglg instruktionerne pa hjemmesiden for at konfigurere eller
andre printeren.

Bemeerk Du kan ogsa erstatte systemnavn.domene med
TCP/IP-adressen.

Fjernelse af HP Web Jetadmin-software

Brug det afinstallationsprogram, som fulgte med softwarepakken,
til at fljerne HP Web Jetadmin-softwaren fra din webserver.
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Internet Printer Connection-
software

Fulde versioner af HP Jetdirect-printerservere
(firmwareversion x.20.00 eller nyere) understgtter IPP
(Internet Printing Protocol). Vaerdibaserede printerservere
(f.eks. 175x og 200m) understgttes ikke.

Ved brug af den relevante software pa dit system, kan du oprette
en IPP-udskriftssti fra dit system til en understgttetHP Jetdirect-
tilsluttet printer over Internettet.

Bemaerk Ved indkommende udskriftsstianmodninger skal
netvaerksadministratoren konfigurere firewall-
sikringen til at acceptere indkommende
IPP-anmodninger. Sikkerhedsfunktioner i
softwaren er begrenset i gjeblikket.

Funktioner og fordele ved Internetudskrivning:

® Tidsafthengige dokumenter i hgj kvalitet kan fjernudskrives,
i fuldfarve eller sort/hvid

® Dokumenter kan fjernudskrives til en brgkdel af omkostningerne
ved de nuvaerende metoder (f.eks. fax, post eller kurertjenester)

® Den traditionelle LAN-udskrivningsmodel kan udvides til en
Internetudskrivningsmodel

® IPP-anmodninger til afsendelse af udskriftsjob kan sendes via
firewalls
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Software leveret af HP

HP Internet Printer Connection-software giver dig mulighed for at
konfigurere Internetudskrivning fra Windows NT 4.0- og
Windows 2000-klienter.

1. Sadan far du fat i softwaren:

Du kan hente HP Internet Printer Connection-software hos
HP's online support pa:

http://www.hp.com/support/net_printing

2. Fglg anvisninger for at installere programmet og konfigurere
udskriftsstien til printeren. Kontakt netvaerksadministratoren
for at fa oplyst printerens IP-adresse eller URL for at faerdigggre
opsaetningen.

HP-softwarens systemkrav

® En computer, der kgrer under Microsoft Windows NT 4.0
(Intel-baseret) eller Windows 2000

® IPP-forberedt HP Jetdirect-printerserver (firmwareversionen
skal veere pa revisionsniveau x.20.00 eller nyere)

Understgttede proxyservere af HP-softwaren

Webproxyserver, der understgtter HTTP v1.1 eller nyere
(er muligvis ikke ngdvendig, hvis udskrivning skal ske via et
intranet)

Software leveret af Microsoft

Bemeerk Kontakt Microsoft, hvis du har brug for support til
Windows IPP-softwaren.
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Software integreret i Windows 2000/XP

I Windows 2000/XP-systemer kan du i stedet for at bruge
HP-leveret software anvende den IPP-klientsoftware, der er
integreret i Windows 2000/XP. IPP-implementeringen pa

HP Jetdirect-printerserveren er kompatibel med Windows 2000/XP
IPP-klientsoftwaren.

Hyvis du vil oprette en printersti til en HP Jetdirect-tilsluttet
Internetprinter ved hjeelp af IPP-klientsoftwaren i
Windows 2000/XP, skal du ggre fglgende:

1.

Abn mappen Printere (klik p4 Start, vaelg Indstillinger,
og vaelg Printere).

Kgr guiden Tilfgj printer (dobbeltklik pa Tilfgj printer) og klik
derefter pa Naeste.

Velg en netvaerksprinter, og klik pa Nzeste.

Velg Tilslut til en printer pa Internettet, og indtast
printerserverens URL:

http://IP addressl/ipp/port#l

hvor 7P _address er den IP-adresse, som er konfigureret pa
HP Jetdirect-printerserveren. [/ipp/port#] identificerer
portnummeret pa en ekstern HP Jetdirect multi-port-
printerserver (portl, port2 eller port3), som printeren

er tilsluttet (standard er /ipp/port1).

Eksempler:

http://192.160.45.40 En IPP-forbindelse til intern

HP Jetdirect 610N/615N-printerserver
med |IP-adressen 192.160.45.40.
("/ipp/port1" antages og kraeves ikke).

http:/192.160.45.39/ipp/port2 | En IPP-forbindelse til ekstern
HP Jetdirect-printerserver med
IP-adressen 192.160.45.39 og
printeren pa port 2

Klik derefter pa Naeste.
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5. Du vil blive spurgt efter en printerdriver (HP Jetdirect-
printerserver indeholder ikke printerdrivere, derfor kan dit
system ikke automatisk hente driveren). Klik pa OK for at
installere printerdriveren pa dit system, og fglg instruktionerne
pa skeermen. (Du skal méske bruge printer-cd-rom'en til at
installere driveren).

6. Fglg instruktionerne pa skarmen for at fuldfere oprettelsen
af udskriftsstien.

Windows Me IPP-klient

IPP-implementeringen pa HP Jetdirect-printerserveren er
kompatibel med Windows Me IPP-klientsoftwaren. IPP-klienten
installeres fra mappen Add-Ons pa Windows Me-cd-rom'en.
Oplysninger om installation og opsaetning af en Windows Me
IPP-klient finder du i de instruktioner, som ligger p4 Windows
Me-cd-rom'en.

Software leveret af Novell

HP Jetdirect-printerserveren er kompatibel med IPP kgrende
under NetWare 5.1 med SP1 eller nyere. Oplysninger om NetWare-
klientsupport finder du i den tekniske dokumentation til NetWare
eller ved at kontakte Novell.
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HP IP/IPX Printer Gateway for NDPS

NDPS (Novell Distributed Print Services) er en
udskrivningsarkitektur udviklet af Novell i samarbejde med
Hewlett-Packard. NDPS forenkler og strgmliner administration af
netveerksudskrivning. Systemet eliminerer behovet for at
konfigurere og tilknytte udskriftskger, printerobjekter og
printerservere. Administratorer kan bruge NDPS til at
administrere netveerksprintere i understgttede NetWare-miljger.

HP IP/TPX Printer Gateway er et NLM-modul (NetWare Loadable
Module), der er udviklet af HP for at levere funktionalitet -

og kompatibilitet med Novells NDPS - til fuldsteendige versioner af
HP Jetdirect-printerservere. Veerdibaserede printerservere

(f.eks. 175x og 200m) understgttes ikke.

HP Gateway integrerer uden problemer HP Jetdirect-tilsluttede
printere i NDPS-miljget. Ved hjelp af HP Gateway kan en
administrator se statistikker, konfigurere gatewayindstillinger og
konfigurere udskrivningsindstillinger for HP Jetdirect-tilsluttede
printere.

Funktioner

HP Gateway og NDPS kan bl.a. tilbyde fglgende funktioner
og fordele:

Intelligent registrering af printere i NetWare 5.x-, 6.0-miljger
Automatisk installation af printere med IP/IPX

Teet integration med Novell's NDS og NWAdmin
Statusopdateringer fra printere

Forenklet automatisk overfgrsel af drivere

Nedsat SAP-trafik

Nedsat antal ngdvendige NetWare-brugerlicenser

Agte TCP/IP-udskrivning med NetWare 5.x, 6.0
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Sadan hentes softwaren

HP IP/IPX Printer Gateway fglger med alle nuvaerende versioner
af NDPS. Novell NetWare 5.x og 6.0 indeholder NDPS.

Sadan henter du den nyeste softwareversion eller den tilhgrende
dokumentation:

m Besgg adressen http:/www.hp.com/go/hpgate_sw

m Valg og folg vejledningen i indleesning af drivere og software.

Systemkrav og Novell Client-support findes i den dokumentation,
der fglger med softwaren.
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HP Wireless Jetdirect Assistant
for Mac OS

Med dette program kan du konfigurere en tradlgs HP Jetdirect-
printerserver, der er tilsluttet til dit Mac OS-netveerk.

Hvis du vil bruge dette program, skal den tradlgse HP Jetdirect-
printerserver veere i fabrikstilstand. Saddan skal du ggre:

1. Iseet cd-rom'en i Mac OS-systemet.
2. Marker og abn HPJETDIRECT-cd-rom-ikonet.

3. Laes de produktoplysninger, der eventuelt fulgte med, for at fa
de sidste nye oplysninger.

4. Marker og abn mappen HP Wireless Jetdirect Assistant til
dit operativsystem (Mac OS 9.x eller X 10.1).

5. Hyvis du bliver bedt om det, skal du veelge det gnskede sprog
(Mac OS 9.x).

6. Kor programmet HP WPS Assistant, og falg derefter
vejledningen pa skeermen.

Nar der er oprettet en tradlgs forbindelse, skal du bruge andre
programmer (f.eks. HP Laserdet Utility for Mac OS) for at
konfigurere og administrere udskrivningen fra printeren.

Bemeerk Du kan eventuelt bruge den integrerede webserver
til at konfigurere en netvaerksforbindelse.

Se Tilleeg B.
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HP Laserdet Utilities for Mac OS

Med HP Laserdet Utilities for Mac OS kan du konfigurere og
administrere dine HP Jetdirect-tilsluttede printere pa AppleTalk-
netveerk. I dette afsnit beskrives installationen af software og brug
af HP Laserdet-hjzlpeprogrammerne. Desuden beskrives det,
hvordan Velger bruges til at veelge og konfigurere en

Mac OS-computer til udskrivning pa din HP -printer.

Installation af printersoftwaren

Hvis HP Laserdet-hjeelpeprogrammet kom pa den ed-rom,

som fulgte med printeren, kan du finde installationsanvisninger i
printerdokumentationen. Ga derefter til det nseste afsnit for at
konfigurere printeren.

Brug fglgende installationsvejledning, hvis du installerer
HP LaserdJet-hjelpeprogram fra HP Jetdirect cd-rom.

Bemeerk Hyvis du installerer HP LaserdJet-
hjeelpeprogrammet fra en anden kilde end
cd-rom'en, kan du i README-filen (VIGTIGT-
filen), som fglger med softwarefilerne, finde en
installationsvejledning.

Bemeerk Automatiske virusbeskyttelsesprogrammer kan
vanskeligggre installation af denne software.
Luk saddanne aktive programmer pa
Mac OS-computeren, fgr du genoptager
installationsprocessen.

1. Indseet cd-rom'en i cd-rom-drevet.

2. Dobbeltklik pa installationsikonet for det gnskede sprog i
vinduet HP Installationsprogram.

3. Fglg instruktionerne pa skarmen.

Du kan fa yderligere oplysninger om konfigurationen af din
printerdriver i onlinedokumentationen pa den cd rom, der blev
leveret sammen med printeren.
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Konfiguration af printeren

HP LaserdJet-hjaelpeprogrammet muligggr konfiguration af
printerindstillinger sasom printernavn og den foretrukne zone

fra Mac OS-systemet. Hewlett-Packard anbefaler, at kun
netveerksadministratorer bruger printerkonfigurationsfunktionerne
1 dette program.

Hvis denne printer skal bruges med en printerspooler, skal
printerens navn og zone installeres, fgr du konfigurerer den spooler,
der skal bruges med printeren.

Brug af HP LaserdJet-hjselpeprogram

1. Nar printeren er teendt og online, og printerserveren er sluttet
til printeren og til netvaerket, dobbeltklik da pa ikonet
HP LaserdJet-hjalpeprogram.

2. Hyvis printerens navn ikke er vist som objektprinteren, klik pa
Velg printer. Vinduet Vaelg objektprinter vises herefter.

m Vealg zone, hvis det er ngdvendigt, fra listen AppleTalk
zoner, hvor printeren vises. Konfigurationssiden viser,
hvilken zone printeren befinder sig i. Du kan finde
oplysninger om udskrivning af en konfigurationsside i
hardwareinstallationsvejledningen til printerserveren eller
printerens kom godt i gang-vejledning.

m Vealg printeren fra listen Tilgaengelige printere og
klik pa OK.

Kontrol af netvaerkskonfiguration

Udskriv en Jetdirect-konfigurationsside for at undersgge den
aktuelle netvaerkskonfiguration. Hvis du ikke har udskrevet en
konfigurationsside fra printeren, kan du finde yderligere
oplysninger i printerserverens hardwareinstallationsvejledning
eller printerdokumentationen (se Kapitel 9 for at fa yderligere
oplysninger). Hvis printeren har et kontrolpanel, skal du bekreefte,
at meddelelsen 2 vises pa kontrolpanelet i mindst 1 minut,
hvorefter siden kan udskrives. Den nuvaerende konfiguration er
vist under "AppleTalk" pa konfigurationssiden.
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Bemeerk Hvis der findes mange printere pa netveerket, skal
du udskrive en konfigurationsside for at
identificere printerens navn og zone.

Omdgbning af printeren

Fabrikken giver printeren et standardnavn. Hewlett-Packard
anbefaler steerkt, at du omdgber din printer, sa der ikke er
flere printere med nsesten enslydende navne pa netvaerket.

VIGTIGT Nar du har omdgbt printeren og konfigureret
printerkger til denne printer, skal du veere
opmearksom, hvis du eendrer printerens navn igen.
Hvis du omdgber printeren igen, vil kgerne til denne
printer ikke fungere mere.

Bemeerk Navnet kan veere op til 32 tegn langt.
Et advarselsbip betyder, at et ulovligt tegn er blevet
indtastet. Yderligere oplysninger om ulovlige tegn
finder du i Hjeelp-systemet, som er integreret med
softwaren.

Du kan give din printer et hvilket som helst navn - f.eks. "Michaels
LaserdJet 4000". HP Laserdet-hjelpeprogrammet kan omdgbe
enheder, som er placeret i forskellige zoner sa vel som i den lokale
zone (der behgves ingen zoner for at bruge HP LaserdJet-
hjeelpeprogram).

1. Vealgikonet Indstillinger fra rullelisten med ikoner. Dialogen
Vealg en indstilling: vises herefter.

2. Vealg Printernavn pa listen.

3. Kilik pa Rediger. Dialogboksen Indstil printernavn
vises herefter.

4. Indtast det nye navn.
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5. Klik pa OK.

Bemeerk Hvis du prgver at give din printer det samme navn
som en anden printer, abnes en advarselsdialogboks,
som beder dig om at vaelge et andet navn. Gentag
trin 4 og 5 for at veelge et andet navn.

6. Hyvis printeren findes pa et EtherTalk-netveerk, skal du ga
videre til det naeste afsnit, "Valg af en zone".

7. Vealg Slut fra menuen Arkiv for at afslutte.

Underret alle pa netveerket om dit nye printernavn, sa de kan vaelge
printeren i Valger.

Valg af en zone

HP LaserdJet-hjelpeprogrammet giver dig mulighed for at veelge en
foretrukket zone til din printer pa et fase 2 EtherTalk-netveerk.

I stedet for at printeren forbliver i standardzonen, som er
routerindstillet, lader dette program dig veelge den zone, din printer
viser sig i. De zoner, din printer kan befinde sig i, begraenses af din
netvaerkskonfiguration. HP LaserdJet-hjselpeprogrammet
giver dig kun mulighed for at veelge en zone, der allerede er
konfigureret til dit netvaerk.

Zoner er grupper med computere, printere og andre AppleTalk-
enheder. De kan grupperes efter en fysisk placering (f.eks. kan
Zone A indeholde alle printere pa netvaerket i bygning A). De kan
ogsa grupperes logisk (f.eks. alle printere, som bruges i
bogholderiet).

1. Vealg ikonet Indstillinger fra rullelisten med ikoner.
Dialogboksen Veaelg indstillinger: bliver herefter vist.

2. Vealg Printerzone pa listen og klik pa Rediger. Dialogboksen
Vealg en zone vises herefter.

3. Velg din foretrukne netveerkszone fra listen Vaelg en zone:,
og klik pa Indstil zone.

4. Velg Slut fra menuen Arkiv for at afslutte.

Underret alle pa netveerket om din printers nye zone, sa de kan
veelge printeren i Velger.
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Valg af printer

1. Vealg Veelger fra Apple menuen.

2. Velg det printerikon, som skal bruges til printeren. Hvis det
rigtige printerikon ikke er vist i Vaelger, eller hvis du ikke er
sikker pa, hvilket ikon du skal veelge til din printer, kan du finde
oplysninger herom under "Installation af printersoftwaren"

1 dette kapitel.

3. Hyvis AppleTalk ikke er aktiv, vises en advarselsdialogboks pa
skeermen. Vaelg OK. Knappen Aktiv taendes.

Hyvis dit netveerk er tilsluttet andre netveerk, vises
listedialogboksen AppleTalk zoner i Velger.

4. Hyvis det er relevant, skal du valge zonen pa rullelisten
AppleTalk zoner, hvor din printer er placeret.

5. Velg det gnskede printernavn fra listen med printernavne i
gverste hgjre omrade i Veelger. Bekraeft, at fglgende trin er
blevet udfgrt, hvis printernavnet ikke befinder sig pa listen:

m printeren er teendt og er online.
m printerserveren er sluttet til printeren og til netveerket.
m printerkablerne er tilsluttet sikkert.

Hvis printeren har et kontrolpanel, skulle e (KLAR)
meddelelse vises pa kontrolpanelet. Se Kapitel 8 for at fa
yderligere oplysninger.

Bemeerk Selvom din printer er det eneste navn i
dialogboksen, skal du stadig vaelge det.
Din printer forbliver valgt, indtil du veaelger en
anden printer med Veelger.

6. Klik pa Indstil eller Opret i Veelger. Hvis du bliver bedt om
det, skal du veelge den relevante PPD-fil (PostScript Printer
Description) til printeren. Yderligere oplysninger finder du
under "dokumentation".
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7. Indstil udskrift i baggrund til TIL eller FRA.

Hvis Udskrift i baggrund er FRA, nar du sender et udskriftsjob
til printeren, vises der en statusmeddelelse pa skeermen, og du
bliver ngdt til at vente, indtil meddelelserne forsvinder, for du
kan genoptage dit arbejde. Hvis Udskrift i baggrund er TIL,
bliver meddelelserne omdirigeret til PrintMonitor, og du kan
genoptage dit arbejde, mens printeren udskriver.

8. Afslut Veelger.

Dit brugernavn kan vises pa netvaerket, mens du udskriver
dokumenter, ved at ga til Kontrolpanel pa din Mac OS-computer og
veelge Arkivdeling og derefter indtaste dit ejernavn.

Kontrol af konfigurationen

1. ValgUdskriv vindue fra menuen Arkiv, eller hvisintet vindue
er abent, veelg Udskriv skrivebord.

Dialogboksen Udskriv vises herefter.
2. Klik pa Udskriv.

Hvis printeren udskriver jobbet, er den tilsluttet korrekt til
netvaerket. Se Kapitel 8, hvis printeren ikke udskriver.
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TCP/IP-konfiguration

Introduktion

Fgr en HP Jetdirect-printerservere kan fungere korrekt pa et
TCP/IP-netveerk, skal den konfigureres med gyldige
TCP/IP-netveerkskonfigurationsparametre, som f.eks.

en IP-adresse, som er gyldig i dit netveerk. Der findes generelle
oplysninger om TCP/IP-netveerk i Tillaeg A.

Serverbaseret og manuel TCP/IP-konfiguration

Nar der teendes for en HPJetdirect-printerserver med
fabriksleverede standardindstillinger, forsgger den at hente sin
TCP/TP-konfiguration vha. en serverbaseret metode, som f.eks.
BOOTP/TFTP, DHCP/TEFTP eller RARP. De serverbaserede
metoder beskrives senere i dette kapitel.

Printerserveren kan ogsa konfigureres manuelt. Til manuel
konfiguration skal du bruge veerktgjer som f.eks. Telnet,

en webbrowser, printerens kontrolpanel, kommandoerne arp

og ping (nar standard-IP-adressen er 192.0.0.192) eller SNMP-
baseret administrationssoftware. TCP/IP-konfigurationsverdier,
der tildeles manuelt, bevares, nar printeren slukkes/teendes.

Printerserveren kan nar som helst omkonfigureres til at bruge
enten serverbaseret eller manuel konfiguration af
TCP/IP-indstillinger.
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Standard-IP-adresse

Nar HP Jetdirect-printerserveren er i standardfabrikstilstand
(nar den f.eks. lige er leveret fra fabrikken eller efter en kold
genstart), har printeren ikke nogen IP-adresse. Det atheenger
af netveerksmiljget, om der kan tildeles en standard-IP-adresse
eller ej.

Standard-IP-adressen tildeles ikke

Der bliver ikke tildelt nogen standard-IP-adresse, hvis en
serverbaseret metode som f.eks. BOOTP eller DHCP er lykkedes.
Og hvis printerserveren slukkes eller taendes, bliver samme metode
brugt igen til at hente IP-konfigurationsindstillingerne. Hvis nu
IP-konfigurationsindstillingerne ikke kan hentes vha. denne metode
(BOOTP- eller DHCP-serveren er maske ikke leengere tilgaengelig),
bliver der ikke tildelt nogen standard-IP-adresse. I stedet fortseetter
printerserveren med at sende IP-konfigurationsanmodninger pa
ubestemt tid. Du skal koldstarte printerserveren for at sendre
denne adfeerd.

Desuden bliver der heller ikke tildelt nogen standard-IP-adresse,
hvis der ikke er tilsluttet noget netvaerkskabel til en ledningsfort
printerserver.

Standard-IP-adressen tildeles

Der tildeles en standard-IP-adresse, hvis fabriksstandardsmetoderne
ikke lykkes, eller hvis printerserveren lige er blevet omkonfigureret
afen administrator til at anvende en serverbaseret metode som f.eks.
BOOTP eller DHCP, der ikke lykkes.
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Hvis der tildeles en standard IP-adresse, atheenger adressen af det
netvaerk, som printerserveren er tilsluttet. Printerserveren
registrerer broadcast-pakker pa netveerket for at fastlaegge de
relevante standard-IP-indstillinger:

® Pa sma private netvaerk, der holder sig til automatiserede,
standardbaserede IP-adressetildelinger, anvender
printerserveren en adresseringsteknik via lokale forbindelser,
nar der skal tildeles en entydig IP-adresse. Adressering via
lokale forbindelser kan ogsa benavnes automatisk IP.
Den tildelte IP-adresse ligger i intervallet 169.254.1.0 til
169.254.254.255 (ofte omtalt som 169.254/16) og bgr veere
gyldig. Men den kan tilpasses yderligere til dit netvaerk -
om ngdvendigt ved brug af understgttede
TCP/IP-konfigurationsvarktgjer.

Nar der bruges lokalforbindelsesadresser, bliver der ikke brugt
undernet. Undernetmasken er 255.255.0.0 og kan ikke andres.

Lokalforbindelsesadresser omdirigeres ikke bort fra den lokale
forbindelse, og der vil ikke veere adgang til eller fra Internettet.
Standardgatewayadressen vil veere den sammen som
lokalforbindelsesadressen.

Hvis der registreres to identiske adresser, vil HP Jetdirect-
printerserveren automatisk tildele sin adresse igen, om
ngdvendigt i overensstemmelse med standardmetoderne til
lokalforbindelsesadressering.

® Pa store IP-netveerk eller firma-IP-netvaerk tildeles en
midlertidig adresse (192.0.0.192), indtil den omkonfigureres
med en gyldig adresse vha. understgttede TCP/IP-
konfigurationsveerktgjer. Denne adresse kaldes Zldre
standard-IP.

® I netveerk med blandede miljger kan den selvtildelte standard-
IP-adresse enten veere 169.254/16 eller 192.0.0.192. I sa fald bgr
du kontrollere pa Jetdirect-konfigurationssiden, at den tildelte
standard-IP-adresse er, som du forventer.

Du kan finde ud af, hvilken IP-adresse, der er konfigureret pa
printerserveren, ved at tjekke printerserverens Jetdirect-
konfigurationsside. Se Kapitel 9.
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Standardindstillinger for konfiguration af
IP-adresse

Standard-IP-parameter

En standard-IP-konfigurationsparameter pa printerserveren
styrer standard-IP-metoden.

Nar printerserveren er i fabrikstilstand, er denne parameter ikke
defineret. Hvis printerserveren forst er konfigureret med en
standard-IP-adresse (enten en lokalforbindelsesadresse eller
IP-adressen 192.0.0.192), tildeles standard-IP-parameteren, sa den
svarer enten til automatisk IP eller den zldre standard-IP.
Indstillingen af denne parameter bestemmer, hvilken IP-adresse
der skal bruges, nar printerserveren ikke kan hente en IP-adresse
fra netvaerket under en tvungen TCP/IP-omkonfigurering (f.eks.,
nar den er manuelt konfigureret til at bruge BOOTP eller DHCP).

Standard-IP-parameteren kan sendres ved brug af et understgttet
veerktgj som f.eks. Telnet, en webbrowser, bestemte
printerkontrolpaneler og SNMP-administrationsprogrammer.

DHCP-anmodning om aktivering/deaktivering

Nar en standard-IP-adresse tildeles, kan du valge at sende eller
ikke at sende periodiske DHCP-anmodninger. DHCP-anmodninger
bruges til at hente IP-konfigurationsindstillinger fra en
DHCP-server pa netvaerket. Som standard er denne parameter
aktiveret, sa DHCP-anmodninger kan overfgres. Parameteren kan
dog deaktiveres vha. understgttede konfigurationsvaerktgjer som
f.eks. Telnet, en webbrowser og SNMP-
administrationsprogrammer.

HP Jetdirect Wireless-printerserver. Nar der forste gang
teendes for en tradlgs printerserver i fabrikstilstand, som ikke er
forbundet med noget netveerk, vil den ofte selv lade sig tildele en
IP-adresse via en lokalforbindelse. Hvis der oprettes en
netveerksforbindelse til et DHCP-serverbaseret netveerk,

vil IP-adressen sandsynligvis blive omkonfigureret, fordi
DHCP-anmodninger til printerserveren som standard er aktiveret.
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Standard-IP pa tradlgse og ledningsforbundne
printerservere

Ledningsforbundne og tradlgse printerservere kan have forskellige
standard IP-konfigurationsresultater:

® Nar der teendes for en ledningsforbundet printerserver med
fabriksleverede standardindstillinger, vil den systematisk
anvende BOOTP, DHCP og RARP til at hente sine
IP-indstillinger. Der bruges op til to minutter. Hvis
konfigurationen ikke lykkes, tildeles en standard-IP-adresse
som tidligere beskrevet.

® En tradlgs printerserver med fabriksleverede
standardindstillinger skal farste have konfigureret en
netvaerksforbindelse, inden den kan kommunikere pa et
netvaerk. Derfor er hentning af IP-indstillinger fra et netvaerk
begraenset til ca. fire sekunder. I lgbet af den tid overfores en
enkelt BOOTP-anmodning, og der registreres broadcast-
pakker. Fordi det ikke er sandsynligt, at der kommer svar fra
en BOOTP-server pa et Ad Hoc-netvaerk, og fordi antallet af
registrerede broadcast-pakker bliver minimalt, er en standard
IP-konfiguration via lokalforbindelsesadressering mere
sandsynlig.

Dog kan IP-konfigurationen sendres, nar fgrst der er oprettet
forbindelse mellem den tradlgse printerserver og et
DHCP-netveerk, fordi afsendelsen af DHCP-anmodninger som
standard er aktiveret.

Konfigurationsvaerktgjer, der kraever en bestemt standard-IP-
adresse til den fgrste kommunikation med en printerserver med
fabriksleverede standardindstillinger, kan méaske ikke fungere
uden visse @ndringer. Der er flere oplysninger om
standardindstillingerne af IP-adressen péa printerserveren pa
Jetdirect-konfigurationsside.
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TCP/TP-konfigurationsvarktgjer

Afheengigt af printeren og operativsystemet kan en HP Jetdirect-
printerserver konfigureres med gyldige TCP/IP-parametre til dit
netvaerk pa fglgende mader:

® Ved hjeelp af software. Du kan bruge installationsoftwaren
til printeren eller til HP Jetdirect-printerserveren pa
understgttede systemer. Yderligere oplysninger finder du i

Kapitel 2, "Oversigt over softwarelgsninger fra HP".

Hvis du vil konfigurere en tradlgs printerserver med en gyldig
IP-adresse, inden der oprettes en tradlgs forbindelse, skal du
bruge guiden HP Jetdirect Wireless Setup (Windows) eller den
integrerede webserver. Printerinstallationssoftware kan kun
bruges til IP-konfiguration af netveerkstilsluttede printere.

o BOOTP/TFTP. Du kan indlzese data fra en netvaerksbaseret
server, der bruger BOOTP (Bootstrap Protocol) og TFTP (Trivial
File Transfer Protocol), hver gang printeren teendes. Yderligere
oplysninger finder du i "Brug af BOOTP/TFTP".

BOOTP-deemonen, bootp, skal kgre pa en BOOTP-server, der er
tilgeengelig for printeren.

o DHCP/TFTP. Dukan bruge DHCP-protokollen (Dynamic Host
Configuration Protocol). Denne protokol understgttes pa
systemer med HP-UX, Solaris, Red Hat Linux,

SuSE Linux, Windows NT/2000/XP, NetWare og Mac OS.

(Se brugervejledningerne til netveerksoperativsystemet for at
kontrollere, at dit serveroperativsystem understgtter DHCP).
Yderligere oplysninger finder du i "Brug af DHCP".
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Bemaerk For Linux- og UNIX-systemer: Du kan finde
yderligere oplysninger pa bootpd man-siden.

Pa HP-UX-systemer kan et eksempel pa en
DHCP-konfigurationsfil (dhcptab) veere placeret i
biblioteket /etc.

Da HP-UX ikke tilbyder Dynamic Domain Name
Services (DDNS) i sine DHCP-implementeringer i
gjeblikket, anbefaler HP, at du indstiller
varigheden af rettigheden til alle printerserver til
infinite (uendelig). Dette sikrer, at printerservernes
IP-adresser forbliver statiske, indtil der tilbydes
Dynamic Domain Name Services.

® RARP. En netvaerksbaseret server kan bruge RARP (Reverse
Address Resolution Protokol) til at besvare printerserverens
RARP-anmodning og tildele printerserveren en IP-adresse.
RARP-metoden lader dig kun konfigurere IP-adressen.
Yderligere oplysninger finder du i "Brug af RARP".

o Kommandoerne arp og ping. (Kun for printerservere, der er
konfigureret med den eldre standard-IP-adresse 192.0.0.192)
Du kan bruge kommandoerne arp og ping fra dit system.
Yderligere oplysninger finder du i "Brug af kommandoerne arp

[0) 1n

® Telnet. Du kan indstille konfigurationsparametre ved hjalp af
Telnet. Du skal oprette en Telnet-forbindelse fra dit system til
HP Jetdirect-printerserveren med standard-IP-adressen for at
kunne indstille konfigurationsparametre. Nar printerserveren
forst er konfigureret, gemmer den konfigurationen, nar den
slukkes/teendes. Yderligere oplysninger finder du i "Brug af
Telnet".
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® Integreret webserver. Du kan bruge en browser til at ga ind
pa den integrerede webserver pa HP Jetdirect-printerserveren
og indstille konfigurationsparametrene. Yderligere oplysninger
finder du i Kapitel 4.

® Printerens kontrolpanel. (Kun interne Jetdirect-
printerservere) Du kan manuelt angive konfigurationsdata
ved hjeelp af printerens kontrolpaneltaster.
Med kontrolpanelmetoden kan du ngjes med at konfigurere et
begraenset underseet af konfigurationsparametre (IP-adresse,
undernetmaske, standardgatewayadresse og timeout for
inaktivitet). Kontrolpanel-konfiguration anbefales derfor kun
under fejlfinding eller til simple installationer. Hvis
kontrolpanel-konfigurationen anvendes, vil printerserveren
gemme konfigurationen, nar den slukkes/taendes. Yderligere
oplysninger finder du i "Brug af printerens kontrolpanel".
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Brug af BOOTP/TFTP

Bemaerk I forbindelse med tradlgse HP Jetdirect-
printerservere antages det i dette afsnit, at der er
blevet etableret en tradlgs forbindelse til dit
netveerk.

Ved hjzlp af BOOTP (Bootstrap Protocol) og TFTP (Trivial File
Transfer Protocol) er det let automatisk at konfigurere HP Jetdirect-
printerserveren til TCP/IP-netvaerksdrift. Ved start sender Jetdirect-
printerserveren en BOOTP-anmodningsmeddelelse til netvaerket.
En korrekt konfigureret BOOTP-server pa netveerket svarer

med en meddelelse, som indeholder grundlaeggende
netvaerkskonfigurationsdata til Jetdirect-printerserveren.
BOOTP-serverens svar kan ogsa identificere en fil, som indeholder
udvidede konfigurationsdata til printerserveren. Jetdirect-
printerserveren overfgrer denne fil ved hjeelp af TFTP.
TFTP-konfigurationsfilen findes enten pA BOOTP-serveren eller

en separat TFTP-server.

BOOTP/TFTP-servere er typisk UNIX- eller Linux-systemer.
Windows N'T/2000- og NetWare-servere kan besvare
BOOTP-anmodninger. Windows N'T/2000-servere konfigureres
via Microsoft DHCP-tjenester (se "Brug af DHCP").

Windows N'T/2000-systemer kreever muligvis tredjepartssoftware
for at understgtte TFTP. Oplysninger om opsatning af NetWare
BOOTP-servere finder du i NetWare-dokumentationen.

Bemeerk Hvis Jetdirect-printerserveren og BOOTP/DHCP-
serveren er placeret pa forskellige undernet,
kan IP-konfigurationen mislykkes, medmindre
routerenheden understgtter "BOOTP Relay"
(tillader overfgrsel af BOOTP-anmodninger mellem
undernet).
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Hvorfor bruge BOOTP/TFTP?

Brug af BOOTP/TFTP til at hente konfigurationsdata har
felgende fordele:

® Forbedret konfigurationskontrol af HP Jetdirect-
printerserveren. Konfiguration ved hjelp af andre metoder,
f.eks. en printers kontrolpanel, er begraenset til udvalgte
parametre.

® Brugervenlig konfigurationsstyring. Parametre til
netvaerkskonfiguration til hele netveerket kan placeres ét sted.

® Brugervenlig konfiguration af HP Jetdirect-printerserveren.
Fuldstendig netvaerkskonfiguration kan hentes automatisk,
hver gang printerserveren er taendt.

Bemeerk Brug af BOOTP minder om brug af DHCP, men
IP-parametrene vil veere de samme, nar der
slukkes/teendes. DHCP har faet retten til
IP-konfigurationsparametrene, som kan sendres
med tiden.

Ved opstart i leveringstilstand forsgger HP Jetdirect-
printerserveren automatisk at konfigurere sig selv ved hjelp af
flere dynamiske metoder, herunder BOOTP.

BOOTP/TFTP pa UNIX

Dette afsnit indeholder en beskrivelse af, hvordan du konfigurerer
printerserveren ved hjeelp af BOOTP- (Bootstrap Protocol)

og TFTP-tjenester (Trivial File Transfer Protocol) p4A UNIX-servere.
BOOTP og TFTP bruges til at overfgre netveerkskonfigurationsdata
fra en server til HP Jetdirect-printerserveren via netveerket.

Systemer, der anvender NIS (Network Information Service)

Hvis dit system bruger NIS, kan det veere ngdvendigt at genopbygge
NIS-kortet med BOOTP-funktionen, fgr du udfgrer trinene i
BOOTP-konfigurationen. Se systemdokumentationen.
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Konfiguration af BOOTP-serveren

BOOTP/TFTP-serverne skal indstilles med de korrekte
konfigurationsfiler, for at HP Jetdirect-printerserveren kan hente
sine konfigurationsdata over netvaerket. BOOTP bruges af
printerserveren til at hente poster i filen /etc/bootptab pa en
BOOTP-server. TFTP bruges til at hente yderligere oplysninger om
konfigurationen fra en konfigurationsfil pa en TFTP-server.

Nar HP Jetdirect-printerserveren er teendt, udsender den en
BOOTP-anmodning, som indeholder dens MAC-adresse (hardware).
En BOOTP-serverdeemon gennemsgger /etc/bootptab-filen for at
finde en tilsvarende MAC-adresse, og hvis det lykkes, sender den de
tilsvarende konfigurationsdata til Jetdirect-printerserveren som et
BOOTP-svar. Konfigurationsdataene i /etc/bootptab-filen skal
angives korrekt. Der gives en beskrivelse af indstillinger 1

"Indstillinger til Bootptab-filen".

BOOTP-svaret skal indeholde navnet pa en konfigurationsfil, der
indeholder udvidede konfigurationsparametre. Hvis HP Jetdirect-
printerserveren finder en sadan fil, vil den bruge TFTP til at hente
filen og konfigurere sig selv med disse parametre. Der gives en
beskrivelse af indstillinger i "TFTP-konfigurationsfilindstillinger".
Konfigurationsparametre, som indleeses gennem TFTP, er valgfrie.

Bemaerk HP anbefaler, at BOOTP-serveren anbringes i
det samme undernet som de printere, den betjener.
Det kan forekomme, at BOOTP broadcast-
pakker ikke videresendes af routerne, hvis
disse ikke er korrekt konfigureret.
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Indstillinger til Bootptab-filen

Der gives et eksempel pa indstillingerne /etc/bootptab- i en fil
til en HP Jetdirect-printerserver nedenfor:

picasso:\
hn:\

:ht=ether:\

:vm=rfc1048:\
:ha=0001E6123456:\
[ip=192.168.40.39:\
:sm=255.255.255.0:\
:gw=192.168.40.1:\
:1g=192.168.40.3:\

:T144="hpnp/picasso.cfg”:

Bemeerk, at konfigurationsdataene indeholder "koder" til at
identificere de forskellige HP Jetdirect-parametre og deres
indstillinger. De indstillinger og koder, som HP Jetdirect-
printerserveren understgtter (firmwareversion x.24.00 eller nyere),
er anfgrt i Tabel 3.1.

Tabel 3.1

Koder, der understottes i en BOOTP/DHCP-startfil (1 af 4)

Element

RFC
2132-
indstilling

Beskrivelse

nodename

Navnet pa den ydre enhed. Dette navn identificerer en
indstilling pa en liste over parametre til en specifik ydre
enhed. nodename skal veere i det farste felt, der
indtastes ovenfor. (I eksemplet herover er nodename
(nodenavn) "picasso").

ht

Hardwaretypekode. Ved HP Jetdirect-printerserveren
skal dette indstilles til ether (for Ethernet) eller token
(for Token Ring). Denne kode skal komme far ha-koden.

vm

BOOTP-rapportformatkode (pakraevet). Indstil denne
parameter til rfc1048.

ha

Hardwareadressekode. Hardwareadressen (MAC)

er forbindelsesniveauet eller stationsadressen pa

HP Jetdirect-printerserveren. Den findes pa

HP Jetdirect-konfigurationssiden som HARDWARE
ADDRESS. Pa eksterne HP Jetdirect-printerservere er
det trykt pa en etiket, som sidder pa printerserveren.
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Tabel 3.1

Koder, der understottes i en BOOTP/DHCP-startfil (2 af 4)

Element

RFC
2132-
indstilling

Beskrivelse

IP-adressekode (pakreevet). Denne adresse vil veere
HP Jetdirect-printerserverens |P-adresse.

sm

Undernetmaskekode. Undernetmasken vil blive
anvendt af HP Jetdirect-printerserverentil atidentificere
dele af en IP-adresse, som specificerer netvaerks-
/undernetveerksnummeret og veertsadressen.

agw

Gateway |IP-adressekode. Denne adresse identificerer
IP-adressen pa den standardgateway (router),

som HP Jetdirect-printerserveren vil bruge til at
kommunikere med andre undernet.

ds

DNS-serverens (Domain Name System)
IP-adressekode. Det er kun muligt at angive en enkelt
DNS-server.

Syslog-serverens |P-adressekode. Den angiver den
server, som HP Jetdirect-printerserveren sender
syslog-meddelelser til. Yderligere oplysninger finder du
i Tilleeg A.

hn

Veertsnavnkode. Denne kode tager ikke en veerdi,
men far BOOTP-daemonen til at hente vaertsnavnet til
HP Jetdirect-printerserveren. Vaertsnavnet vil blive
udskrevet pa Jetdirect-konfigurationssiden eller
returneret pa en SNMP sysName-anmodning fra et
netveerksprogram.

dn

Domaenenavnskode. Angiver domaenenavnet

for HP Jetdirect-printerserveren (for eksempel
support.hp.com). Detindeholder ikke veertsnavnet og er
saledes ikke det fulde domaenenavn (som for eksempel
printer1.support.hp.com).

ef

Udvidelsesfilkode, som angiver det relative stinavn
til TFTP-konfigurationsfilen.

Bemaeerk: Denne kode svarer til den
leverandgrspecifikke kode T144, der beskrives
nedenfor.
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Tabel 3.1

Koder, der understottes i en BOOTP/DHCP-startfil (3 af 4)

Element

RFC
2132-
indstilling

Beskrivelse

na

44

Kode for IP-adresser til NBNS-serveren (NetBIOS-over-
TCP/IP Name Server. Det er muligt at angive en primaer
og en sekundeer server alt efter praeference.

lease-time

51

DHCP-IP-adressens varigheden af rettigheden
(sekunder).

tr

58

DHCP T1-timeout, der angiver varigheden af fornyelse
af DHCP-rettigheden (sekunder).

tv

59

DHCP T2-timeout, der angiver varigheden for
genetableringen af DHCP-rettigheden (sekunder).

T69

69

IP-adressen (i hexadecimaler) pa den foretrukne
SMTP-server (Simple Mail Transport Protocol)
til udgaende e-mails til brug sammen med
understattede scanningsenheder.

T144

En HP-specifik kode, som angiver det relative stinavn
pa TFTP-konfigurationsfilen. Lange stinavne kan blive
afskaret. Stinavnet skal veere i dobbelte anfgrselstegn
(f.eks. "stinavn"). Oplysninger om filformat finder du
under "TETP-konfigurationsfilindstillinger".

Bemeerk: Standard-BOOTP-indstillingen 18 (sti til
udvidelsesfil) giver ogsa mulighed for at angive en
standardkode (ef) for at specificere det relative stinavn
pa TFTP-konfigurationsfilen.

T145

Indstillingen Timeout for inaktivitet. En HP-specifik kode
til at indstille timeout for inaktivitet (sekunder), som er
den tid en udskriftsdataforbindelse kan vaere inaktiv,
inden den afbrydes. Du kan veaelge imellem 1

-3600 sekunder.

T146

Indstillingen Bufferpakning. En HP-specifik kode til at
indstille bufferpakning af TCP/IP-pakker.

0 (standard): Normale databuffere pakkes, inden de
sendes til printeren.

1: Deaktiver bufferpakning. Data sendes til printeren,
nar de modtages.
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Tabel 3.1

Koder, der understottes i en BOOTP/DHCP-startfil (4 af 4)

Element

RFC
2132-
indstilling

Beskrivelse

T147

Indstillingen Skrivetilstand. En HP-specifik kode,

som styrer TCP PSH-kodeindstillingen for
dataoverfgrsler mellem enhed og klient.

0 (standard): Deaktiverer denne indstilling, koden er
ikke indstillet.

1: Indstillingen all-push. Push-bit'en indstilles i alle
datapakker.

2: Indstillingen eoi-push. Push-bit'en er kun indstillet for
datapakker, som har en slutdatakode.

T148

Indstillingen IP-gateway — deaktiver. En HP-specifik
kode til at forhindre konfiguration af en gateway-IP-
adresse.

0 (standard): Giver mulighed for en IP-adresse.

1: Forhindrer, at der konfigureres en gateway-
IP-adresse.

T149

Indstillingen Interlock Mode. En HP-specifik kode,
som angiver, om en godkendelse (ACK) af alle
TCP-pakker er ngdvendig, inden printeren ma lukke en
Port 9100-udskriftsforbindelse. Flerportsprinterservere
er muligt ved at angive en portnummerveerdi og en
indstillingsveerdi i formularen:

<Portnummer> <Indstilling>

<Portnummer>: Portnummeret kan veere 1 (standard),
2 eller 3.

<Indstilling>: Indstillingsvaerdi 0 (standard) deaktiverer
interlock, 1 aktiverer.

Eksempel: 2 1 angiver <Port 2>, <interlock aktiveret>

T150

Indstillingen TFTP server's IP address. En HP-specifik
kode til at angive TFTP-serverens IP-adresse, hvor
TFTP-konfigurationsfilen er placeret.

T151

Indstillingen Netvaerkskonfiguration. En HP-specifik
kode til at angive, at der skal sendes "KUN-BOOTP"-
eller "KUN-DHCP"-anmodninger.
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Et kolon (:) angiver slutningen pa et felt, og en omvendt skrastreg
(\) angiver, at indtastningen fortsaettes pa den naeste linje. Det er
ikke tilladt med mellemrum imellem tegnene pa en linje. Navne,
sasom veaertsnavne, skal begynde med et bogstav og ma kun
indeholde bogstaver, tal, punktummer (kun til domaenenavne) eller
bindestreger. Understregningstegnet (_) er ikke tilladt.

Se dokumentationen eller online hjelp til dit system for at fa
yderligere oplysninger.

TFTP-konfigurationsfilindstillinger

Der kan hentes en ekstra konfigurationsfil ved brug af TFTP for at
give yderligere konfigurationsparametre til HP Jetdirect-
printerserveren, f.eks. SNMP (Simple Network Management
Protocol) eller indstillinger, som ikke er standardindstillinger.
Denne TFTP-konfigurationsfils relative stinavn er specificeret i
BOOTP-svaret ved hjeelp af /etc/bootptab-filens T144
leverandgrspecifikke kodeindstillling (eller "ef" BOOTP-
standardkode). Der gives et eksempel pa en TFTP-konfigurationsfil
nedenfor (symbolet "#" angiver en bemarkning og er ikke
inkluderet i filen).
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or embedded Web server.

H*F H HF H H F H H HF

allow: 192.168.10.0 255.255.255.0

#

#

# Disable Telnet

#

telnet-config: 0

#

# Enable the embedded Web server
#

ews-config: 1

#

# Detect SNMP unauthorized usage
#

auth-trap: on

#

# Send Traps to 192.168.10.1
#

trap-dest: 192.168.10.1

#

# Specify the Set Community Name
#

set-cmnty-name: lhomer2

#

# End of file

Eksempel pa en HP Jetdirect TFTP-konfigurationsfil
Allow only Subnet 192.168.10 access to peripheral.
Up to 10 ‘allow’ entries can be written through TFTP.

Up to 10 ‘allow’ entries can be written through Telnet

‘allow’ may include single IP addresses.
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Tabel 3.2 indeholder de understgttede TFTP-parametre
(HP Jetdirect-firmwareversion x.25.00 eller nyere).

Tabel 3.3 beskriver TFTP-parametrene.

Tabel 3.2  Oversigt over understottede TFTP-parametre (1 af 2)
Generelt
® passwd: ® ssl-state:
® sys-location: tftp-parameter-attribute:
® sys-contact:
TCP/IP Overordnet
e host-name: ® pri-wins-svr:
e domain-name: ® Sec-wins-svr:
e dns-svr: ® smtp-svr:
TCP/IP Print Options
o 9100-printing: e interlock:
e fip-printing: e buffer-packing:
® ipp-printing: o write-m
e |pd-printing: e mult-tcp-conn:
e banner:
TCP/IP Raw Print Ports
e raw-port:
TCP/IP Access Control
e allow: netnum [mask]
TCP/IP Other Settings
e syslog-config: e ipv4-multicast:
® syslog-svr: e idle-timeout:
® syslog-max: e user-timeout:
e syslog-priority: e ews-config:
o syslog-facility: ® tcp-mss:
e slp-config: e tcp-msl:
e {il-slp: e telnet-config:
e mdns-config: o default-ip:
e mdns-service-name: e default-ip-dhcp:
e mdns-pri-svc: o web-refresh:
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Tabel 3.2  Oversigt over understottede TFTP-parametre (2 af 2)
SNMP
® snmp-config: e auth-trap:
e get-cmnty-name: e tirap-dest:
e set-cmnty-name:
IPX/SPX
® ipx-config: e ipx-nds-context:
® ipx-unit-name: ® ipx-job-poll:
e ipx-frametype: e ipx-banner:
® ipx-sapinterval: ® ipx-eoj:
® ipx-nds-tree: e ipx-toner-low:
AppleTalk
e appletalk:
e name-override:
DLC/LLC
e dic/lic:
Other Settings
e link-type: e MFP-config:
e webscan-config: e usb-mode:
® scan-idle-timeout: e status-page-lang:
e scan-email-config:
Support
® support-name: e support-url:
e support-number: e tech-support-url:
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Tabel 3.3  TFTP-konfigurationsfilparametre (1 af 10)

Generelt

passwd:

En adgangskode (op til 16 alfanumeriske tegn), som ger det muligt for
administratorer at styre aendringer af HP Jetdirect-printerserverens
konfigurationsparametre via Telnet, HP Web Jetadmin eller den integrerede
webserver. Adgangskoden kan fiernes fra printerserveren ved kold genstart.

sys-location:

Beskriver printerens fysiske placering (SNMP sysLocation-objekt).
Kun ASCII-tegn, der kan udskrives, er tilladte. Den maksimale laengde er 64 tegn.
Placeringen er som standard ikke defineret. (Eksempel: 1. sal, rum 2)

sys-contact:

ASCIlI-tegnstreng (op til 64 tegn), som identificerer den person, som administrerer
eller udfarer service pa printeren (SNMP sysContact-objekt). Oplysninger om,
hvordan personen kontaktes, kan medtages. Kontaktpersonen er som standard
ikke defineret.

ssl-state:

Angiver printerserverens sikkerhedsniveau for webkommunikation:

1 (standard): Tvungen omdirigering til HTTPS-port. Kun HTTPS-kommunikation
(sikker HTTP) kan bruges.

2: Deaktivere tvungen omdirigering til HTTPS. Bade HTTP- og
HTTPS-kommunikation kan anvendes.

tftp-parameter-attribute:

Angiver, om TFTP-parametre kan overskrives manuelt pa printerserveren
(f.eks. via Telnet), efter den er blevet konfigureret via TFTP.

tft-ro (standard): Tillader ikke, at TFTP-parametre aendres manuelt og overskriver
altid manuelle konfigurationer.

tft-rw: Tillader, at TFTP-parametre aendres manuelt og altid overskriver manuelle
konfigurationer.

manual-ro: Tillader ikke, at TFTP-parametre overskriver manuelt konfigurerede
parametre.

TCP/IP Overordnet

host-name:

Angiver det nodenavn, som vises pa Jetdirect-konfigurationssiden. Standard er
NPIxxxxxx, hvor xxxxxx er de sidste seks cifre i LAN-hardwareadressen.

domain-name:

Domaenenavnet for enheden (for eksempel support.hp.com). Det indeholder ikke
veertsnavnet og er sdledes ikke det fulde domaenenavn (som for eksempel
printer1.support.hp.com).

dns-svr:

IP-adressen pa DNS-serveren (Domain Name System).
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Tabel 3.3  TFTP-konfigurationsfilparametre (2 af 10)

pri-wins-svr:

IP-adressen pa den primaere WINS-server (Windows Internet Name Service).

sec-wins-svr:

IP-adressen pa den sekundaere WINS-server (Windows Internet Name Service).

smtp-svr:

IP-adressen pa SMTP-serveren (Simple Mail Transport Protocol) for udgaende
e-mails, som kan bruges sammen med understottede scanningsenheder.

TCP/IP Print Options

9100-printing:

Aktiverer eller deaktiverer udskrivning til TCP-port 9100 pa printerserveren.
0 deaktiverer, 1 (standard) aktiverer.

ftp-printing:

Aktiverer eller deaktiverer muligheden for at udskrive via FTP: 0 deaktiverer,
1 (standard) aktiverer.

ipp-printing:

Aktiverer eller deaktiverer muligheden for at udskrive via IPP: 0 deaktiverer,
1 (standard) aktiverer.

Ipd-printing:

Aktiverer eller deaktiverer LPD-udskriftstjenester (Line Printer Daemon)
pa Jetdirect-printerserveren. 0 deaktiverer, 1 (standard) aktiverer.

banner:

En portspecifik parameter, der angiver udskrivning af en LPD-bannerside.
0 deaktiverer bannersider. 1 (standard) aktiverer bannersider.

interlock:

Angiver, om en godkendelse (ACK — acknowledgement) af alle TCP-pakker

er ngdvendig, for printeren ma lukke en Port 9100-udskriftsforbindelse.
Flerportsprinterservere er muligt ved at angive en portnummervaerdi og en
indstillingsveerdi. Portnumre kan veere 1 (standard), 2 eller 3. Indstillingsvaerdien
0 (standard) deaktiverer interlock, 1 aktiverer. Eksempel:

"interlock 2 1" angiver Port 2, interlock aktiveret.

buffer-packing:

Aktiverer eller deaktiverer bufferpakning for TCP/IP-pakker.
0 (standard): er normalt, databufferen pakkes, inden den sendes til printeren.

1: deaktiverer bufferpakning, data sendes til printeren, efterhanden som de
modtages.
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Tabel 3.3  TFTP-konfigurationsfilparametre (3 af 10)

write-mode:

Kontrollerer indstillingen af TCP PSH-koden for dataoverfgrsler mellem enhed
og klient.

0 (standard): deaktiverer denne indstilling, koden indstilles ikke.
1: Indstillingen all-push. Push-bit'en indstilles i alle datapakker.

2: Indstillingen eoi-push. Push-bit'en er kun indstillet for datapakker, som har en
slutdatakode.

mult-tcp-conn:

Aktiverer eller deaktiverer flere TCP-forbindelser.
0 (standard): tillader flere forbindelser.
1: deaktiverer flere forbindelser.

TCP/IP Raw Print Ports

raw-port:

Angiver flere porte til udskrivning til TCP port 9100. Gyldige porte er 3000 til 9000,
som er programafhaengige.

TCP/IP Access Control

allow: netnum [mask]

Angiver en indstilling p& den veertsadgangsliste, som er lagret pa HP Jetdirect-
printerserveren. Hver indstilling angiver en veert eller et netveerk af veerter, som
har tilladelse til at tilslutte til printeren. Formatet er "allow: netnum [maske]",
hvor netnum er et netvaerksnummer eller en veerts-IP-adresse, og maske er en
adresse-bitmaske, med netvaerksnummeret og vaertsadressen til at verificere
adgangen. Der tillades op til 10 indstillinger pa adgangslisten. Hvis der ikke er
nogen indstillinger, har alle veerter adgang. Eksempel:

allow: 192.0.0.0 255.0.0.0 tillader veerter pa netveerk 192.

allow: 192.168.1.2 tillader en enkelt veert. | dette tilfaelde antages
standardmasken 255.255.255.255 og er ikke pakraevet.

allow: 0 Denne indtastning rydder veertsadgangslisten.
Yderligere oplysninger finder du i Kapitel 7.

TCP/IP Other Settings

syslog-config:

Aktiverer eller deaktiverer brug af syslog-server pa printerserveren: 0 deaktiverer,
1 (standard) aktiverer.

syslog-svr:

Syslog-serverens IP-adresse. Den angiver den server, som HP Jetdirect-
printerserveren sender syslog-meddelelser til. Yderligere oplysninger finder du
under Tilleeg A.
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Tabel 3.3  TFTP-konfigurationsfilparametre (4 af 10)

syslog-max:

Angiver det maksimale antal syslog-meddelelser, som kan sendes af HP Jetdirect-
printerserveren pa et minut. Denne indstilling gar det muligt for administratorer at
styre logdfilens starrelse. Standarden er 10 pr. minut. Hvis den er indstillet til nul,
er antallet af syslog-meddelelser ikke begraenset.

syslog-priority:

Styrer filtreringen af syslog-meddelelser, som sendes til syslog-serveren.
Filteromradet er 0 til 8, hvor 0 er det mest specifikke og 8 det mest generelle.
Kun meddelelser, som er lavere end det specificerede filterniveau (eller hgjere i
prioritet) rapporteres. Standarden er 8, meddelelser af alle prioriteter sendes. Hvis
0, deaktiveres alle syslog-meddelelser.

syslog-facility:

En kode der bruges til at identificere kilden for en meddelelse (for eksempel til at
identificere kilden for udvalgte meddelelser i forbindelse med fejlfinding).

Som standard bruger HP Jetdirect-printerserveren LPR som kildekode, men
lokale brugerveerdier fra localO til local7 kan bruges til at isolere enkelte eller
grupper af printerservere.

slp-config:

Aktiverer eller deaktiverer SLP-funktionen (Service Location Protocol)
pa printerserveren: 0 deaktiverer, 1 (standard) aktiverer.

ttl-slp:

Angiver IP-multicast-indstillingen "Time To Live" (TTL) for SLP-pakker (Service
Location Protocol). Standardveerdien er 4 hop (antallet af routere fra det lokale

netveerk). Du kan vaelge mellem 1-15. Nar indstillingen er sat til -1, er multicast-
funktionen deaktiveret.

mdns-config:

Aktiverer eller deaktiverer mDNS-tjenester (Multicast Domain Name System).
0 deaktiverer, 1 (standard) aktiverer. mDNS bruges ofte pa sma netveerk til
fortolkning af IP-adresse og navn (via UDP-porten 5353), hvor en konventionel
DNS-server hverken bruges eller er tilgeengelig.

mdns-service-name:

Angiver en alfanumerisk streng pa op til 64 ASCII-tegn, der er tildelt denne enhed
ellertjieneste. Det er et blivende navn, der bruges til at fortolke en bestemt enhed eller
tjeneste, hvis socket-oplysningerne (for eksempel IP-adressen) aendres fra session
til session. Apple Rendezvous viser denne tieneste. Standardtjenestenavnet er
printermodellen og LAN-hardwareadressen (MAC).
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Tabel 3.3  TFTP-konfigurationsfilparametre (5 af 10)

mdns-pri-svc:
Angiver den hgjeste prioriterede tjeneste for mDNS til udskrivningsbrug. Du kan
indstille denne parameter ved at veelge et af falgende numre pa udskrivningsvalg:
1: Port 9100-udskrivning
2: |IPP-portudskrivning
3: Standard-LPD-kg, raw
4: StandardLPD-kg, text
5: Standard-LPD-kg, auto
6: Standard-LPD-kg, binps (binaer postscript)

7 til 12: Svarer til brugerdefinerede LPD-ke 5-10, hvis der er defineret sddanne
LPD-keoer.

Standardvalget afhaenger af printeren, ofte er det Port 9100-udskrivning eller
LPD-binps.

ipv4-multicast:

Aktiverer eller deaktiverer printerserverens modtagelse og overfgrsel af
IP-version 4 multicast-pakker. 0 deaktiverer, 1 (standard) aktiverer.

idle-timeout:

Det antal sekunder en inaktiv dataforbindelse ma veere aben, inden den afbrydes.
Da kortet kun understatter en enkelt TCP-forbindelse, udligner timeout for
inaktivitet en veerts mulighed for at reetablere eller feerdiggare et udskriftsjob i
forhold til en anden veerts mulighed for at fa adgang til printeren. De veerdier,
der accepteres, er intervallet fra 0 til 3600 (1 time). Hvis der indtastes "0", slas
timeoutmekanismen fra. Standardindstillingen er 270 sekunder.

user-timeout:

Et heltal (1..3600), som angiver, hvor mange sekunder en Telnet- eller
FTP-session kan veere inaktiv, far den automatisk afbrydes. Standardindstillingen
er 900 sekunder. 0 deaktiverer timeout.

VIGTIGT: Lave veerdier, for eksempel 1-5, kan pa effektiv vis deaktivere brugen
af Telnet. En Telnet-session kan blive afbrudt, far det er muligt at foretage
aendringer.

ews-config:

Aktiverer eller deaktiverer printerserverens integrerede webserver for at &endre
konfigurationsveerdier: 0 deaktiverer, 1 (standard) aktiverer.
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Tabel 3.3  TFTP-konfigurationsfilparametre (6 af 10)

tcp-mss:

Angiver den maksimale segmentstarrelse (MSS), som HP Jetdirect-
printerserveren vil annoncere til brug, nar den kommunikerer med lokale undernet
(Ethernet MSS=1460 byte eller mere) eller fiernundernet (MSS=536 byte):

0 (standard): Alle netveerk antages at veere lokale (Ethernet MSS=1460 byte
eller mere).

1: Brug MSS=1460 byte (eller mere) til undernet og MSS=536 byte til fiernnetveerk.
2: Alle netveerk antages at veere fiernnetvaerk (MSS=536 byte), undtagen det lokale
undernet.

MSS pavirker ydelsen, da den hjzelper med at forhindre IP-fragmentering, som kan
medfgre en fornyet dataoverfarsel.

tcp-msl:

Angiver den maksimale segmentlevetid (MSL) i sekunder. Du kan vaelge
imellem 5 - 120 sekunder. Standardindstillingen er 15 sekunder.

telnet-config:

Hvis indstillet til 0, instruerer denne parameter printerserveren om ikke at tillade
indkommende Telnet-tilslutninger. Du genvinder adgang ved at eendre
indstillingen i TFTP-konfigurationsfilen samt slukke og teende for printerserveren
eller foretage kold genstart af printerserveren til de fabriksindstillede
standardveerdier. Hvis denne parameter er indstillet til 1, er indkommende
Telnet-tilslutninger tilladt.

default-ip:

Angiver, hvilken IP-adresse der skal bruges, nar printerserveren ikke kan hente
en IP-adresse fra netvaerket under en tvungen TCP/IP-omkonfigurering

(for eksempel, nar den er slukket/teendt eller manuelt konfigureret til at bruge
BOOTP/DHCP).

DEFAULT_IP: angiver den eldre standard-IP-adresse 192.0.0.192.
AUTO_IP: indstiller en lokalforbindelses-IP-adresse til 169.254.x.x.
Den farste indstilling bestemmes af den IP-adresse, der tildeles ved farste opstart.

default-ip-dhcp:

Angiver, om DHCP-anmodningen overfares periodisk, nar den aeldre standard-IP-
adresse 192.0.0.192 eller lokalforbindelses-IP-adressen 169.254.x.x er blevet
tildelt automatisk.

0: Deaktiverer DHCP-anmodninger.
1 (standard): Aktiverer DHCP-anmodninger.

web-refresh:

Angiver tidsintervallet (1-99999 sekunder) for opdateringer af integrerede
webserverdiagnosesider. Hvis veerdien 0 angives, deaktiveres
opdateringshastigheden.
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Tabel 3.3  TFTP-konfigurationsfilparametre (7 af 10)

SNMP

snmp-config:

Aktiverer eller deaktiverer brug af SNMP pa printerserveren. 0 deaktiverer,

1 (standard) aktiverer SNMP.

VIGTIGT: Deaktivering af SNMP deaktiverer alle SNMP-agenter (SNMP v1, v2, v3)
samt kommunikationen med HP Web Jetadmin. Desuden deaktiveres
firmwareopgradering via aktuelle HP-overfarselsprogrammer.

get-cmnty-name:

Angiver en adgangskode, som afger, hvilke SNMP GetRequests HP Jetdirect-
printerserveren reagerer pa. Dette er frivilligt. Hvis der er indstillet et
brugerdefineret "get community name", reagerer printerserveren enten pa et
brugerdefineret community-navn eller det fabriksindstillede community-navn.
Community-navnet skal besta af ASClI-tegn. Den maksimale leengde er 255 tegn.

set-cmnty-name:

Angiver en adgangskode, som afger, hvilke SNMP SetRequests
(kontrolfunktioner) HP Jetdirect-printerserveren reagerer pa. Community-navnet
pa en indkommende SNMP SetRequest skal passe til printerserverens "set
community name", for at printerserveren vil svare. Det kan veere ngdvendigt at
begraense konfigurationsadgangen via printerserverens veertsadgangsliste for at
fa yderligere sikkerhed. Community-navne skal vaere ASClI-tegn. Den maksimale
leengde er 255 tegn.

auth-trap:

Konfigurerer printerserveren til at sende (on) eller ikke sende (off) SNMP-
godkendelses-traps. Godkendelses-traps indikerer, at en SNMP-anmodning
er blevet modtaget, men at kontrollen af community-navnet mislykkedes.
Standard er "on".

trap-dest:

Indferer en veerts IP-adresse i HP Jetdirect-printerserverens SNMP
trap-destinationsliste. Kommandoformatet er:

trap-dest: ip-adresse [community-navn] [portnummer]
Standard-community-navnet er "public". Standard-SNMP-portnummeret er "162".
Portnummeret kan ikke angives uden et communicy-navn.
Hvis en "trap-community-name"-kommando efterfglges af "trap-dest”-
kommandoer, tildeles trap-community-navnet til disse indstillinger, medmindre der
angives et andet community-navn i hver enkelt "trap-dest"-kommando.
Du sletter tabellen ved at bruge "trap-dest: 0”.
Hvis listen er tom, sender printerserveren ikke SNMP-traps. Der kan veere op til
tre indstillinger pa listen. Som standard er SNMP-trap-destinationslisten tom.
For at kunne modtage SNMP-traps skal systemer, som er opfart pA SNMP-trap-
destinationslisten, have en trap-daemon for at kunne lytte til disse traps.
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Tabel 3.3  TFTP-konfigurationsfilparametre (8 af 10)

IPX/SPX

ipx-config:

Aktiverer eller deaktiverer brug af IPX/SPX-protokol pa printerserveren:
0 deaktiverer, 1 (standard) aktiverer.

ipx-unit-name:

Et brugerdefineret alfanumerisk navn, der tildeles til printerserveren
(maks. 31 tegn). Som standard vil navnet vaere NPIxxxxxx, hvor xxxxxx er de
sidste seks cifre i LAN-hardwareadressen.

ipx-frametype:

Angiv den IPX-frametype-indstilling, der findes for din printerservermodel: AUTO
(standard), EN_SNAP, EN_8022, EN_8023, EN_II, TR_8022, TR_SNAP.

ipx-sapinterval:

Angiver den tid (1 til 3600 sekunder), som HP Jetdirect-printerserveren venter
mellem SAP-transmissioner (Service Advertising Protocol) pa netveerket.
Standardindstillingen er 60 sekunder. 0 deaktiverer SAP-transmissioner.

ipx-nds-tree:

Identificerer navnet p4 NDS-traeet (Novell Directory Services) for denne printer.

ipx-nds-context:

En alfanumerisk streng, op til 256 tegn, som angiver NDS-konteksten for
HP Jetdirect-printerserveren.

ipx-job-poll:

Angiver den tid (sekunder), som HP Jetdirect-printerserveren venter for at
kontrollere, om der er udskriftsjob i en printerke.

ipx-banner:

Aktiverer eller deaktiverer udskrivning af en IPX-bannerside. 0 deaktiverer
bannersider. 1 (standard) aktiverer bannersider.

ipx-eoj:

Aktiverer eller deaktiverer IPX-jobafslutningsmeddelelse. O deaktiverer,
1 (standard) aktiverer.

ipx-toner-low:

Aktiverer eller deaktiverer IPX-toner-lav-meddelelse. 0 deaktiverer, 1 (standard)
aktiverer.

AppleTalk

appletalk:

Aktiverer eller deaktiverer brug af AppleTalk (EtherTalk) protokol pa
printerserveren: 0 deaktiverer, 1 (standard) aktiverer.
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Tabel 3.3  TFTP-konfigurationsfilparametre (9 af 10)

name-override:

(Kun eksterne printerservere) Angiver navnet pa AppleTalk-netveerket.
Adgangskoden kan indeholde op til 32 tegn.

DLC/LLC
dic/lic:

Aktiverer eller deaktiverer brug af DLC/LLC-protokol pa printerserveren:
0 deaktiverer, 1 (standard) aktiverer.

Other Settings

link-type:

(10/100 Fast Ethernet) Angiver printerserverens forbindelseshastighed (10 eller
100 Mbps) og kommunikationstilstand (fuld eller halv dupleks). Du kan veelge
mellem AUTO, 100FULL, 100HALF, 10FULL, 10HALF.

Printerserveren bruger auto-forhandling for AUTO (standard) til at fastsla

forbindelseshastighed og tilstand. Hvis auto-forhandling mislykkes, defineres
100HALF.

webscan-config:

Aktiverer eller deaktiverer Web Scan-funktionen pa printerserveren, nar den er
sluttet til en understottet enhed. 0 deaktiverer, 1 (standard) aktiverer.

scan-idle-timeout:

Angiver, hvor mange sekunder (1 - 3600) en inaktiv scan-forbindelse kan forblive
aben. 0 deaktiverer timeout. Standardindstillingen er 300 sekunder.

scan-email-config:

Aktiverer eller deaktiverer scan-til-e-mail-funktionen i Web Scan-serveren.
0 deaktiverer, 1 (standard) aktiverer.

MFP-config:

Aktiverer eller deaktiverer printerserverunderstattelse af den klientsoftware,
der fglger med din multifunktions- eller alt-i-en-enhed.

0 (standard): deaktiverer klientsoftwareunderstattelse (tillader kun udskrivning).
1: aktiverer klientsoftwareunderstottelse (tillader udskrivning og scanning).
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Tabel 3.3  TFTP-konfigurationsfilparametre (10 af 10)

usb-mode:

Angiver kommunikationstilstanden via USB-porten pa HP Jetdirect-

printerserveren.

o Auto (standard): Forhandler og indstiller automatisk den hgjest mulige
kommunikationstilstand for den tilsluttede printer eller enhed.

e MLC: (Multiple Logical Channels) En HP-specifik kommunikationstilstand,
som giver mulighed for flere kanaler til samtidig udskrivning, scanning og
statuskommunikation.

e BIDIR: Enstandardforbindelse, som understeatter tovejskommunikation mellem
printeren og printerserveren. Printerserveren sender udskriftsdata og
modtager statusoplysninger fra printeren.

e UNIDIR: En standardforbindelse, som kun sender data i én retning
(til printeren).

status-page-lang:

Angiver det sidebeskrivelsessprog (PDL), som printerserveren vil bruge til at sende
Jetdirect-konfigurations/statussiden til printeren.

o Auto (standard): PDL registreres automatisk, nar printerserveren teendes eller
efter en kold genstart..

PCL: Hewlett-Packard Printer Control Language
ASCII: Standard-ascii-tegn

HPGL2: Hewlett-Packard Graphics Language (v2)
PS: Postscript language

Support

support-name:

Bruges normalt til at identificere navnet pa en person, som kan kontaktes for at fa
support til denne enhed.

support-number:

Bruges normalt til at angive et telefonnummer eller lokalnummer, som man kan
ringe til for at f& support til denne enhed.

support-url:

En URL-webadresse, hvor man kan fa produktoplysninger om denne enhed via
Internettet eller et intranet.

tech-support-url:

En URL-webadresse, hvor man kan fa teknisk support via Internettet eller et
intranet.
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Brug af DHCP

Bemaerk I forbindelse med tradlgse HP Jetdirect-
printerservere antages det i dette afsnit, at der er
blevet etableret en tradlgs forbindelse til dit
netveerk.

DHCP (Dynamic Host Configuration Protocol, RFC 2131/2132)

er en af flere automatiske konfigurationsmekanismer,

som HP Jetdirect-printerserveren bruger. Hvis du har en
DHCP-server pa dit netveerk, vil HP Jetdirect-printerserveren
automatisk hente sin IP-adresse fra denne server og registrere sit
navn med alle RFC 1001- og 1002-overensstemmende dynamiske
navnetjenester (DNS), blot der er specificeret en WINS-server
(Windows Internet Naming Service) IP-adresse.

En TFTP-konfigurationsfil (Trivial File Transfer Protocol) kan ogsa
bruges sammen med DHCP til at konfigurere udvidede parametre.
Yderligere oplysninger om TFTP-parametre findes i "Brug af
BOOTP/TETP".

Bemaerk DHCP-tjenester skal veere tilgeengelige pa
serveren. Se dokumentationen eller online hjeelp til
dit system for at fa instruktioneri at installere eller
aktivere DHCP-tjenester.

Bemeerk Hvis Jetdirect-printerserveren og BOOTP/DHCP-
serveren findes pa forskellige undernet, vil
IP-konfigurationen maske ikke lykkes, medmindre
omdirigeringsenheden muligggr overforsel af
DHCP-anmodninger imellem undernet.
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UNIX-systemer

Du kan finde yderligere oplysninger om opseetning af DHCP pa
UNIX-systemer pa bootpd man-siden.

Pa HP-UX-systemer kan et eksempel pa en DHCP-konfigurationsfil
(dhcptab) veere placeret 1 biblioteket /etc.

Da HP-UX ikke tilbyder DDNS (Dynamic Domain Name Services)
i sine DHCP-implementeringer i gjeblikket, anbefaler HP, at du
indstiller varigheden af rettigheden til alle printerservere til
"infinite". Dette sikrer, at printerservernes IP-adresser forbliver
statiske, indtil der tilbydes DDNS (Dynamic Domain Name
Services).

Windows-systemer

HP Jetdirect-printerservere understgtter IP-konfiguration fra en
Windows NT- eller 2000 DHCP-server. Dette afsnit beskriver,
hvordan du opstiller en pulje eller et "omfang" med IP-adresser,
som Windows-serveren kan tildele eller give rettigheden

til alle, der anmoder. Nar den er konfigureret til BOOTP-

eller DHCP-funktion og teendes, sender HP Jetdirect-
printerserveren automatisk en BOOTP- eller DHCP-anmodning
om IP-konfigurationen. Hvis den er konfigureret korrekt,
reagerer en Windows DHCP-server med printerserverens
IP-konfigurationsdata.

Bemaerk Disse oplysninger gives i en oversigt. Du kan fa
specifikke oplysninger eller yderligere supportiden
information, som blev sendt med
DHCPjserversoftwaren.

Bemeerk HP anbefaler, at alle printere tildeles IP-adresser
med ubegraenset rettighed eller reserverede
IP-adresser for at undga problemer, der opstar pa
grund af skiftende IP-adresser.
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Windows NT 4.0-server

Udfgr fglgende trin for at opstille et DHCP-omfang pa en
Windows NT 4.0-server:

1.

Pa Windows NT-serveren abner du vinduet Programstyring og
dobbeltklikker pa ikonet Netvaerksadministrator.

Dobbeltklik pa ikonet DHCP Manager for at abne
dette vindue.

Velg Server Server Add.

Indtast serverens IP-adresse, og klik pa OK for at vende tilbage
til DHCP Manager-viduet.

Pa listen over DHCP-servere klikker du pa den server,
som du lige har tilfgjet, og vaelger derefter Scope og Create.

Velg Set up the IP Address Pool. I IP Address Pool-afsnittet
indstilles et IP-adresseomrade ved at indtaste IP-

begyndelsesadressen i boksen Start Address og den afsluttende
IP-adresseiboksen End Address. Indtast ogsd undernetmasken
pa det undernet, hvortil IP-adressepuljen skal vaere geeldende.

Start og slut IP-adresserne definerer slutpunkterne pa den
adressepulje, der er tildelt dette omfang.

Bemaerk Du kan ekskludere omrader af IP-adresser inden

7.

for et omfang.

I afsnittet Lease duration, skal du veelge Unlimited og
derefter OK.

HP anbefaler, at alle printere tildeles ubegranset rettighed
for at undga problemer, der opstar pa grund af skiftende
IP-adresser. Vaer opmaerksom pa, at tildeling af ubegraenset
varighed af rettigheden for et "omfang" betyder, at alle klienter
i det "omfang" har ubegrenset rettighed.

Hvis du gnsker, at klienter pa netveerket skal have begraenset
rettighed, kan du indstille varigheden til en begreenset tid, men
du bgr konfigurere alle printere som reserverede klienter i det
pageeldende "omfang".
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8. Spring dette trin over, hvis du tildelte ubegrenset rettighed i
det forrige trin. Vaelg ellers Scope, og veelg Add Reservations
for at indstille printerne som reserverede klienter. Gentag
felgende trin for hver printer i vinduet Add Reserved Clients
for at indstille en reservation for den pagaldende printer:

a.

b.

Indtast den valgte IP-adresse.

Hent MAC-adressen eller hardwareadressen fra
konfigurationssiden, og indtast denne adresse i boksen
Unique Identifier.

Indtast klientnavnet (alle navne kan bruges).

Vealg Add for at tilfgje den reserverede klient. Hvis du vil
slette en reservation, skal du i vinduet DHCP Manager
veelge Scope og derefter veelge Active Leases. I vinduet
Active Leases skal du klikke pa den reservation, som du
gnsker at slette, og vaelge Delete.

9. Vealg Close for at vende tilbage til vinduet DHCP Manager.

10. Spring dette trin over, hvis du ikke planlaegger at bruge WINS
(Windows Internet Naming Service). Ellers skal du gennemfgre
felgende trin, nar du konfigurerer DHCP-serveren:

a.

Fra vinduet DHCP Manager vaelges DHCP Options og
derefter vaelges en af fglgende:

Scope — hvis du kun gnsker navnetjenester til det
valgte omfang.

Global - hvis du gnsker navnetjenester til alle omfang.

Tilfgj serveren pa listen Active Options. Fra vinduet DHCP
Options vaelger du WINS/NBNS Servers (044) pa listen
Unused Options. Vaelg Add og derefter OK.

Der vises méaske en advarsel, som beder dig om at indstille
nodetypen. Dette ggr du i trin 10d.
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c¢. Duskal nuvaelge WINS-serverens IP-adresse. Dette ggres
pa felgende made:

e Vzlg Value og derefter Edit Array.

o Vzlg Remove fra IP Address Array Editor for at slette
alle ugnskede adresser, der er indstillet tidligere. Skriv
derefter IP-adressen pa WINS-serveren, og veelg Add.

e Vezlg OK, nar adressen vises pa listen med IP-adresser.
Herved returneres der til vinduet DHCP Options.
Ga til trin 10d, hvis adressen, som du netop har tilfgjet,
vises pa listen med IP-adresser (neer bunden afvinduet).
Ellers gentag trin 10c.

d. Ivinduet DHCP Options skal duvalge WINS/NBT Node
Type (046) pa listen Unused Options. Valg Add for at
fgje nodetypen til listen Active Options. Skriv 0x4 i
boksen Byte for at angive en blandet node, og vaelg OK.

11. Klik pa Close for at afslutte til Programstyring.

Windows 2000-server

Udfgr fglgende trin for at opstille et DHCP-omfang pa en
Windows 2000-server:

1.

Kgr Windows 2000 DHCP-styringsprogrammet. Klik p& Start,
veaelg Settings og Control Panel. Abn mappen
Administrative Tools, og kgr DHCP-hjzlpeprogrammet.

Find din Windows 2000-server i DHCP-traeet i vinduet DHCP,
og veelg den.

Hvis din server ikke er angivet i traeet, vaelger du DHCP og
klikker pa menuen Action for at tilfgje serveren.

Efter at du har valgt din server i DHCP-traet, klikker du
pa menuen Action og vaelger New Scope. Dette kgrer guiden
Add New Scope.

I guiden Add New Scope klikker du pa Next.

Indtast et navn og en beskrivelse til dette omfang og klik
derefter pa Next.
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6.

Indtast omradet af IP-adresser til dette omfang (begyndende
IP-adresse og afsluttende IP-adresse). Indtast ogsa
undernetmasken, og klik derefter pa Next.

Bemeerk Hvis der bruges undernet, definerer

7.

9.

undernetmasken, hvilken del af en IP-adresse,
der specificerer undernettet, og hvilken del der
specificerer klientenheden. Yderligere oplysninger
finder du under Tilleeg A.

Hvis det er relevant, indtaster du det omrade af IP-adresser
inden for omfanget, som skal ekskluderes af serveren.
Klik derefter pa Next.

Indstil varighed af rettigheden for IP-adressen for dine
DHCP-klienter. Klik derefter pa Next.

HP anbefaler, at alle printere tildeles reserverede IP-adresser.
Dette kan udfgres, efter at du har defineret omfanget
(se trin 11).

Valg No (Nej) for at konfigurere DHCP-indstillinger til dette
omfang senere. Klik derefter pa Next.

Hvis du vil konfigurere DHCP-indstillinger nu, veelger du Yes
og klikker pa Next.

a. Angiv eventuelt IP-adressen pa den router (eller
standardgateway), som skal bruges af klienter. Klik
derefter pa Next.

b. Angiv eventuelt domeenenavnet og DNS-servere (Domain
Name System) til klienter. Klik pa Neeste.

c. Angiv eventuelt WINS-servernavne og IP-adresser. Klik
pa Neoeste.

d. Velg Yes for at aktivere DHCP-indstillingerne nu, og klik
pa Next.

10. Du har opstillet DHCP-omfanget pa denne server. Klik pa

Finish for at lukke guiden.
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11. Konfigurer printeren med en reserveret IP-adresse inden for
DHCP-omfanget:

a. I DHCP-traet abner du mappen til dit omfang og veelger
Reservations.

b. Klik pa menuen Action, og veelg New Reservation.

c. Indtast de relevante oplysninger i hvert felt, inklusive
den reserverede IP-adresse til printeren. Bemeerk:
MAC-adressen til din HP Jetdirect-tilsluttede printer
findes pa HP Jetdirect-konfigurationssiden.

d. Under "Supported types" veelger du DHCP only og klikker
derefter pa Add. Bemeerk: Valg af Both eller BOOTP only
vil resultere i en konfiguration via BOOTP pa grund af den
sekvens, hvori HP Jetdirect-printerservere pabegynder
konfigurationsprotokolanmodninger.

e. Angiv en anden reserveret klient, eller klik pa Close.
De tilfgjede reserverede klienter vil blive vist i
reservationsmappen for dette omfang.

12. Luk DHCP-styringsprogrammet.

NetWare-systemer

NetWare-servere version 5.x indeholder DHCP-
konfigurationsfunktioner til netveerksklienter, herunder

HP Jetdirect-printerserveren. Oplysninger om, hvordan du
konfigurerer DHCP-tjenester pa en NetWare-server, finder du i
Novell-dokumentationen og hos Novells support.

Sadan annulleres DHCP-konfiguration

VIGTIGT Andringer af en [P-adresse pa HP Jetdirect-
printerserveren kraever muligvis en opdatering af
printerens eller systemets udskriftskonfigurationer
for klienter eller servere.

Hvis din HP Jetdirect-printerserver ikke skal konfigureres via
DHCP, skal du konfigurere printerserveren igen og bruge en anden
konfigurationsmade.
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1. (for interne printerservere) Hvis du bruger printerens
kontrolpanel til at indstille Manuel konfig. eller
BOOT-konfiguration, anvendes DHCP ikke.

2. Du kan bruge Telnet til at indstille Manuel konfig. (status
angiver "Brugerdefineret") eller BOOTP-konfiguration, DHCP
bruges i sa fald ikke.

3. Dukanredigere TCP/IP-parametre manuelt via en understgttet
webbrowser ved hjeelp af Jetdirects integrerede webserver eller
HP Web Jetadmin.

Hvis du eendrer BOOTP-konfigurationen, frigives de
DHCP-konfigurerede parametre, og TCP/IP-protokollen

initialiseres.

Hvis du skifter til manuel konfiguration, frigives den
DHCP-konfigurerede IP-adresse, og de brugerdefinerede
IP-parametre anvendes. Hvis du derfor manuelt indtaster
IP-adressen, bgr du ogsa manuelt indstille alle
konfigurationsparametrene, for eksempel undernetmaske,
standardgateway og timeout for inaktivitet.

Bemaerk

Hvis du veelger at aktivere en DHCP-konfiguration
igen, vil printerserveren hente sine
konfigurationsoplysninger fra en DHCP-server.
Dette betyder, at nar du veelger DHCP,

og konfigurationssessionen er udfart, f.eks.

ved hjeelp af Telnet, vil TCP/IP-protokollen til
printerserveren geninitialiseres, og alle nuveerende
konfigurationsoplysninger bliver slettet.
Printerserveren vil herefter forsgge at hente

nye konfigurationsoplysninger ved at sende
DHCP-anmodninger pa netveerket til en
DHCP-server.

Oplysninger om DHCP-konfiguration via Telnet findes under "Brug
af Telnet" i dette kapitel.
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Brug af RARP

Bemaerk I forbindelse med tradlgse HP Jetdirect-

printerservere antages det i dette afsnit, at der er
blevet etableret en tradlgs forbindelse til dit
netvaerk.

Dette afsnit beskriver, hvordan man konfigurerer printerserveren
med Reverse Address Resolution Protocol (RARP) pa UNIX-
og Linux-systemer.

Denne opstillingsprocedure ggr det muligt for den RARP-deemon,
der kgrer pa systemet, at svare pa en RARP-anmodning fra
HP Jetdirect-printerserveren og at tildele en IP-adresse til

printerserveren.

1. Sluk for printeren.

2. Log ind pa dit UNIX-system som superbruger.

3. Bekreaft, at RARP-deemonen kgrer pa dit system ved at indtaste
falgende kommando ved systemprompten:
ps -ef | grep rarpd (Unix)
ps ax | grep rarpd (BSD eller Linux)

4. Svaret fra systemet bgr ligne fglgende:
861 0.00.2 24 72 5 14:03 0:00 rarpd -a
860 0.00.5 36 140 5 14:03 0:00 rarpd -a

5. Hvis ikke systemet viser et procesnummer til RARP-deemonen,
henvises der til rarpd man-siden for at fa oplysninger om at
starte RARP-deemonen.

6. Rediger filen /etc/hosts for at tilfgje den IP-adresse og det

nodenavn, som du har tildelt HP Jetdirect-printerserveren.
Eksempel:

192.168.45.39 laserjetl

DAWW TCP/IP-konfiguration 77



7. Redigerfilen /etc/ethers (/etc/rarpd.confiHP-UX 10.20)
for at tilfgje LAN-hardwareadressen/stationsadressen
(fra konfigurationssiden) og nodenavnet pa HP Jetdirect-
printerserveren. Eksempel:

00:01:E6:a8:b0:00 laserjetl

Bemeerk Hvis dit system anvender Network Information
Service (NIS), skal du medtage eendringerne i NIS
host- og ethers-databaserne.

8. Tend for printeren.

9. Brug ping-hj=lpeprogrammet for at verificere, at kortet er
konfigureret med den rette IP-adresse. Ved prompten indtastes:

ping <IP-adresse>
hvor <IP-adresseser den fra RARP tildelte adresse.

10. Se Kapitel 8, hvis ping ikke reagerer.
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Brug af kommandoerne arp og ping

Bemaerk I forbindelse med tradlgse HP Jetdirect-
printerservere antages det i dette afsnit, at der er
blevet etableret en tradlgs forbindelse til dit
netveerk.

En HP Jetdirect-printerserver kan konfigureres med en IP-adresse
ved hjeelp af en ARP-kommando (Address Resolution Protocol)

fra et understgttet system. Protokollen kan ikke "routes", hvilket
betyder, at arbejdsstationen, hvorfra konfigurationen foretages,
skal befinde sig i samme netvaerkssegment som HP Jetdirect-
printerserveren.

Brug af kommandoerne arp og ping sammen med HP Jetdirect-
printerservere kraever fglgende:

o Et Windows NT/2000/XP- eller UNIX-system konfigureret til
TCP/IP-operation

HP Jetdirect firmwareversion x.20.00 eller nyere

Der er indstillet en @ldre standard-IP-adresse (192.0.0.192) pa
printerdriveren

® LAN-hardwareadressen (MAC-adressen) pa HP Jetdirect-
printerserveren (angivet pa en HP Jetdirect-konfigurationsside
eller pa den etiket, som sidder pa eksterne HP Jetdirect-
printerservere)

Bemeerk Pa nogle systemer kraever brug af arp-
kommandoen superbrugerrettigheder.

Efter der er tildelt en IP-adresse ved hjzlp af kommandoerne arp
og ping, skal du bruge andre vaerktgjer (for eksempel Telnet,
integreret webserver eller HP Web Jetadmin-software)

til konfiguration af andre IP-parametre.
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Nar du vil konfigurere en Jetdirect-printerserver, skal du bruge
folgende kommandoer:

arp -s <IP-adresse> <LAN-hardwareadresse>
ping <IP-adresse>

hvor <IP-adresses> er den gnskede IP-adresse, som skal tildeles
printerserveren. Kommandoen arp skriver oplysningerne til arp-
cachen pa arbejdsstationen, og kommandoen ping konfigurerer
IP-adressen pa printerserveren.

Afhengigt af systemet kan LAN-hardwareadressen krave et
specifikt format.

Eksempel:

o Til Windows NT 4.0, 2000, XP
arp -s 192.168.45.39 00-01-E6-a2-31-98
ping 192.168.45.39

e Til UNIX
arp -s 192.168.45.39 00:01:E6:22:31:98

ping 192.168.45.39

Bemeerk Nar IP-adressen fagrst er defineret for
printerserveren, vil yderligere arp- og ping-
kommandoer blive ignoreret. Nar IP-adressen er
konfigureret, kan arp og ping ikke bruges,
medmindre printerserveren nulstilles til
fabriksstandarderne (se Kapitel 8).

P4 UNIX-systemer kan kommandoen arp -s
variere fra system til system.

Nogle BSD-baserede systemer forventer at fa
IP-adressen (eller veertsnavnet) angivet i omvendt
reekkefglge. Andre systemer kan kreeve yderligere
parametre. Se systemdokumentationen for at fa
specifikke oplysninger om kommandoformaterne.
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Brug af Telnet

Bemaerk I forbindelse med tradlgse HP Jetdirect-
printerservere antages det i dette afsnit, at der er
blevet etableret en tradlgs forbindelse til dit
netveerk.

I dette afsnit beskrives, hvordan printerserveren (firmwareversion
x.25.01 eller nyere) konfigureres ved hjeelp af Telnet.

Selvom en Telnet-forbindelse kan beskyttes af en
administratoradgangskode, er Telnet-forbindelser ikke sikre.

Ved netveerk med hgj sikkerhedsniveau kan Telnet-forbindelser
deaktiveres pa printerserveren ved hjeelp af andre vaerktgjer, f.eks.
TFTP, integreret webserver eller HP Web Jetadmin-software.

Oprettelse af Telnet-forbindelse

Hvis Telnet-kommandoer skal bruges sammen med HP Jetdirect-
printerserveren, skal der vaere en rute fra arbejdsstationen til
printerserveren. Hvis printerserveren og din computer skal have
IP-adresser, der minder om hinanden, dvs. at netveerksdelen af
IP-adresserne svarer til hinanden, er det sandsynligt, at der vil
veere en rute. Oplysninger om IP-adressers struktur finder du i

Tilleeg A.

Hvis IP-adresserne ikke svarer til hinanden, kan du enten sendre din
arbejdsstations IP-adresse sa den passer til printerserverens, eller
du kan prgve at oprette en rute til printerserveren ved hjzlp af en
operativsystemkommando. (Hvis for eksempel printerserveren er
konfigureret med en a&ldre standard-IP-adresse, 192.0.0.192, er det
ikke sandsynligt, at der findes en rute).

Pa Windows-systemer kan du bruge en route-kommando pa en
Windows-kommandolinje (DOS-prompt) til at oprette en rute til
printerserveren.

Der er yderligere oplysninger om systemets kommandprompter

1 Windows online-Hjaep. P4 Windows NT-systemer er
kommandoprompt-hjeelpeprogrammet placeret i mappen
Programmer (klik pa Start, Programmer, Kommandoprompt).
Pa Windows 2000/XP-systemer er det placeret i mappen Tilbehgr i
mappen Programmer.
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Nar du skal angive kommandoen route, skal du ogsa have
IP-adressen pa din arbejdsstation. Indtast den relevante
kommando pa kommandoprompten for at fa den vist:

C:\> ipconfig (pa Windows NT/2000/XP)
C:\> winipconfig (pa Windows 98)

Indtast fglgende kommando for at oprette en rute fra systemets
kommandoprompt:

route add <Jetdirect IP-adresse> <system-IP-adresse,>

hvor <Jetdirect IP-adresses er den IP-adresse, som er
konfigureret pa HP Jetdirect-printerserveren, og <system-IP-
adresse> er [P-adressen pa arbejdsstationens netvaerkskort,
som er tilsluttet samme fysiske LAN som printerserveren.

Hvis du for eksempel vil oprette en rute fra din arbejdsstation med
IP-adressen 169.254.2.1 til en printerserver med standard-IP-
adressen 192.0.0.192, kan du angive denne kommando:

route add 192.0.0.192 169.254.2.1

VIGTIGT Hvis Telnet bruges til manuelt at indstille en
IP-adresse, vil det tilsidesaette den dynamiske
IP-konfiguration (f.eks. BOOTP, DHCPeller RARP),
hvilket resulterer i en statisk konfiguration.

I en statisk konfiguration er IP-veerdierne faste,
og BOOTP, DHCP, RARP og andre dynamiske
konfigurationsmetoder vil maske ikke

leengere fungere.

Hver gang du endrer en IP-adresse manuelt,
bgr du samtidig omkonfigurere undernetmasken
og standardgatewayen.
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En typisk Telnet-session

Igangsaetning af en typisk Telnet-session er illustreret nedenfor.

ommand Prompt H=] E3
icrosof t(R) Windous NI{THM>
(C) Copyright 1985-1996 Microsoft Corp.

C:\>Telnet 192.168.48.133
R

o Telnet - 192.168.40.133
LConnect Edit Teminal Help
HP JetDirect
L_Password is not set

Please type 2" for help, or "/ for current settings.
>

o Telnet - 192,168 .40.133

LConnect Edit Teminal Help
=Please type 7" for help, or /" for current settings.
> T

Help Menu |

Type one “Command” followed by one of its valid “"Values™.

Command : Ualues:

TCP/IP

ip-config MAHUAL, BOOTP-0OHLY, DHCP-OHLY

ip IP address in dotted notation, 8.68.8.8 to dis
subnet-mask IP address in dotted notation, 8.68.8.8 to dis
default-gu IP address in dotted notation, 8.68.8.8 to dis
idle-timeout integer {1..3688) seconds, 8 to disable
syslog-sur IP address in dotted notation, 8.8.8.8 to dis
tftp-server IP address in dotted notation, 8.8.8.8 to dis
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Hvis du vil indstille konfigurationsparametre, skal du etablere en
Telnet-session fra systemet til HP Jetdirect-printerserveren.

1.

Indtast fglgende ved en systemprompt:
telnet <IP-adresse>,

hvor <IP-adresse> er den IP-adresse, der er angivet pa listen
pa Jetdirect-konfigurationssiden. Se Kapitel 9.

Der vil blive vist en forbindelse til HP Jetdirect-
printerserveren. Hvis serveren svarer med "connected to
IP address" (tilsluttet IP-adresse), trykker du pa Enter to
gange for at sikre, at Telnet-forbindelsen er initialiseret.

Hvis du bliver bedt om et brugernavn og en adgangskode, skal
du indtaste de korrekte veerdier.

Telnet-brugergraensefladen kraever som standard

ikke et brugernavn eller en adgangskode. Hvis en
administratoradgangskode er indstillet, bliver du bedt om et
brugernavn og denne adgangskode, inden du kan angive og
gemme Telnet-kommandoindstillinger.

Du har som standard adgang til en
kommandolinjebrugergraenseflade. Hvis du gnsker at
konfigurere parametre ved hjalp af en menu, skal du indtaste
Menu. Yderligere oplysninger finder du i "Indstillinger for
brugergraenseflade".

Afsnittet "Telnet-kommandoer og -parametre" indeholder en
oversigt over understgttede kommandoer og parametre.

Indstillinger for brugergraenseflade

HP Jetdirect-printerserveren har to brugergreensefladefunktioner
til indtastning af Telnet-kommandoer:

en Kommandolinjebrugergraenseflade (standard) og en

Menugraenseflade.
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Kommandolinjebrugergraenseflade (standard)

Ved hjeelp af Telnet-kommandopromptgraensefladen kan du
indstille konfigurationsparametre ved at bruge falgende
procedurer:

Bemeerk Under en Telnet-session, skal du indtaste ? for at
fa vist tilgeengelige konfigurationsparametre,
det korrekte kommandoformat og en liste over
kommandoer.

Hvis du vil angive yderligere (eller avancerede)
kommandoer, skal du indtaste kommandoen
advanced, for du indtaster 2.

Hvis du vil have vist aktuelle
konfigurationsoplysninger, skal du indtaste /.

1. Ved Telnet-prompten ">" indtaster du:
<parameters>: <verdis

og derefter Enter, hvor <parameter> henviser til den
konfigurationsparameter, som du er ved at definere, og
<vaerdi> henviser til den definition, du tildeler parameteren.
Hver parameterpost skal efterfglges af et vognretur.

Du kan se konfigurationsparametre (firmwareversion x.25.00
eller nyere) i Tabel 3.4.

2. Gentag forrige trin for at indstille yderligere
konfigurationsparametre.

3. Nar du har angivet konfigurationsparametrene, skal du
indtaste exit eller quit (athaengigt af systemet).

Nar du bliver spurgt, hvorvidt de sendrede indstillinger, skal
gemmes, taster du Y (standard) for ja eller N for nej.

Hvis du indtaster save i stedet for exit eller quit, bliver du
ikke bedt om at gemme indstillingerne.
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Telnet-kommandoer og -parametre. Tabel 3.4 indeholder en
oversigt over tilgaengelige Telnet-kommandoer og -parametre.

Bemaerk

Hvis en parameter tildeles dynamisk (for eksempel
fra en BOOTP- eller DHCP-server), kan dens veerdi
ikke &endres med Telnet, uden du fgrst har indstillet

Manuel konfiguration. Se kommandoen
ip-config, hvis du vil angive manuel
konfiguration.

Hver gang du endrer en IP-adresse manuelt,

bgr du samtidig omkonfigurere undernetmasken

og standardgatewayen.

Tabel 3.4  Telnet-kommandoer og -parametre (1 af 20)

User Control Commands

Kommando Beskrivelse

? Viser Hjeelp- og Telnet-kommandoer.

/ Viser de aktuelle veerdier.

menu Viser den Menugreenseflade, der giver adgang til
konfigurationsparametre.

advanced Aktiverer kommandoerne Advanced (Avanceret). Hjeelp (?)
indeholder Advanced-kommandoerne pa denne liste.

general Deaktiverer Advanced-kommandoerne. Hjeelp (?)
indeholder ikke Advanced-kommandoerne (standard).

save Gem konfigurationsvaerdierne, og afslut sessionen.

exit Afslut sessionen.

export Eksporterer indstillingerne til en fil, som kan redigeres og
importeres via Telnet og TFTP (denne kommando
understettes kun af systemer som for eksempel UNIX,
der understgtter input/output-omdirigering).
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Tabel 3.4  Telnet-kommandoer og -parametre (2 af 20)

General Settings

Kommando

Beskrivelse

passwd

Indstil administratoradgangskoden (faelles med den
integrerede webserver og HP Web Jetadmin).

"passwd jd1234 jd1234"
indstiller f.eks. adgangskoden til jd1234. Bemeerk,
at "jd1234" indtastes to gange som bekraeftelse.
Adgangskoden kan indeholde op til 16 alfanumeriske tegn.
Nar du starter naeste Telnet-session, bliver du bedt om at
indtaste et brugernavn og denne adgangskode.
Hvis du vil slette adgangskoden, skal du indtaste
kommandoen uden adgangskode og bekreeftelse.
Adgangskoder kan fjernes ved kold genstart.

sys-location

Alfanumerisk streng (op til 255 tegn), bruges typisk til at
identificere en placering.

sys-contact

Alfanumerisk streng (op til 255 tegn), bruges typisk til at
identificere navnet pa et netveerk eller en
enhedsadministrator.

ssl-state

Angiver printerserverens sikkerhedsniveau for
webkommunikation:

1 (standard): Tvungen omdirigering til HTTPS-port.

Kun HTTPS-kommunikation (sikker HTTP) kan bruges.

2: Deaktivere tvungen omdirigering til HTTPS. Bade HTTP-
og HTTPS-kommunikation kan anvendes.

security-reset

Nulstil sikkerhedsindstillinger pa printerserveren til
fabriksvaerdier. 0 (standard) nulstiller ikke, 1 nulstiller
sikkerhedsindstillingerne.

Wireless 802.11 Main Settings

Kommando

Beskrivelse

network-type

Angiv den tradlgse 802.11-netvaerkstopologi:
Infrastructure: Printerserveren kan kommunikere pa
netvaerket med andre tradlgse og ikke-tradlase enheder via
et adgangspunkt.

Ad Hoc: (standard) Printerserveren kan kommunikere med
andre tradlgse enheder direkte uden brug af et
adgangspunkt.

desired-ssid

Angiv det gnskede SSID (Service Set Identifier) eller
netveerksnavn for printerserveren. Adgangskoden kan
indeholde op til 32 alfanumeriske tegn.

SSID er som standard hpsetup i Ad Hoc-tilstand.
Infrastrukturnetvaerks-SSID'et hpsetup bar ikke anvendes.
Hvis ssid-kommandoen udstedes uden en indtastning

(et tomt SSID), tildeles det anskede SSID <AUTO>, og det
knyttes til det farste netveerk, der matcher
godkendelsesindstillingerne.
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Tabel 3.4  Telnet-kommandoer og -parametre (3 af 20)

encryption Angiv brug af kryptering. 0 (standard) deaktiverer,
1 aktiverer.

wep-key-method Angiv formatet for WEP key-indtastningen.

WEP key-indtastninger skal have en bestemt laengde.
ASCII: (standard) Brug alfanumeriske ASCII-tegn
(0-9,a-z, A-Z). Ved 40/64-bit-kryptering skal du indtaste
5 tegn. Ved 104/128-bit-kryptering skal du indtaste 13 tegn.
Der skelnes mellem store og sma bogstaver i
ASCll-veerdier.

HEX: Brug hexadecimale cifre (0- 9, a-f, A-F). | forbindelse
med 40/64-bit-kryptering skal du indtaste 10 hexadecimale
cifre. | forbindelse med 104/128-bit-kryptering skal du
indtaste 26 hexadecimale cifre. Der skelnes ikke mellem
store og sma bogstaver i HEX-vzerdier.

wep-key Angiv en statisk WEP (Wired Equivalent Privacy)-
krypteringsnggle. Printerserveren kan gemme op til fire
WEP-nggler vha. fire ngglepositioner (Key 1, 2, 3, 4).
Hvis du vil indtaste en WEP-nggle, skal du angive
naglepositionen efterfulgt af krypteringsnaglevaerdien.
Eksempel:

wep-nggle 1 0123456789net

tildeler Nagle 1 med en 128-bit WEP-nggle angivet ved
veerdien 0123456789net.
Du kan bruge kommandoen wep-key-method til at angive
formatet for nagleveerdien (hexadecimale cifre eller
alfanumeriske ASClI-tegn). Du kan ogsa indsaette en valgfri
parameter (ASCII eller HEX) efter naglepositionen.
Eksempel:

wep-nggle 1 ASCIl 0123456789net

tildeler Nagle 1 med en 128-bit WEP-nggle angivet ved de
alfanumeriske ASCII-tegn 0123456789net.

Nar du tildeler statiske WEP-nggler, skal du sgrge for, at
neglepositioner og naglevaerdier svarer til andre tradlgse
enheder pa netveerket. Serg for, at alle indtastede
naglevaerdier har samme leengde, og at WEP-ngglerne
indeholder det korrekte antal tegn eller cifre.

transmit-key Angiv den WEP-nggleposition (1, 2, 3, 4), som
printerserveren vil bruge til krypteret kommunikation.
Eksempel:

transmit-key 2
angiver, at Key 2 bliver brugt til krypteret kommunikation.
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Tabel 3.4  Telnet-kommandoer og -parametre (4 af 20)

desired-channel

(Ad Hoc) Angiv den kanal, som printerserveren skal bruge
til Ad Hoc-anmodninger om netvaerksforbindelse.

10: (standard) Brug kanal 10 (2457 MHz).

11: Brug kanal 11 (2462 MHz).

Printerserveren bruger denne kanal til at udsende sin
tilgeengelighed, hvis den ikke kan finde og fa forbindelse til
det angivne Ad Hoc-netveerk pa en kanal.

auth-type

Angiv en linkbaseret godkendelsesmetode for
printerserveren, inden netvaerksadgang tillades.

Open: (standard) Brug Open System-godkendelse, hvis
godkendelse ikke er pakreevet for netveerksadgang pa det
tradlgse netveerk. Der kan stadig benyttes krypteringsnagler
til datasikkerhed.

Shared_Key: Brug Shared Key-godkendelse, hvis det
kreeves, at hver enhed konfigureres med den samme
hemmelige WEP-nggle for netvaerksadgang.

Brugen af indstillingen Shared_Key er ikke gyldig sammen
med kommandoindstillingerne wpa-auth-type (802.1x
eller PSK).
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Tabel 3.4  Telnet-kommandoer og -parametre (5 af 20)

server-auth

Denne kommando kreever, at du angiver en dynamisk
krypteringsfunktion (kommandoen dynamic-encrypt)
og EAP 802.1x-godkendelse (kommandoen wpa-auth-
type). Brug denne kommando til at angive de serverbaseret
godkendelsesmetoder, der anvendes p& netvaerket.

| Kapitel 1 finder du en kort beskrivelse af understottede
godkendelsesprotokoller.

None: (standard) Serverbaseret netveerksgodkendelse
anvendes ikke.

EAP_MDS5: En godkendelsesmetode, som bruger 802.1x
EAP og MD5 (Message-Digest Algorithm 5, RFC 1321).
Det kraever, at der konfigureres et brugernavn og en
adgangskode pa enheden. Brug kommandoerne svr-
auth-user 0g svr-auth-pass til at angive henholdsvis
et brugernavn og en adgangskode.

EAP_TLS: En godkendelsesmetode, der bruger 802.1x EAP-
TLS (Extensible Authentication Protocol - Transport Layer
Security, RFC 2716). Til godkendelse af en enhed kraeves
der et brugernavn og et installeret X.509-kompatibelt digitalt
certifikat. Derudover skal der veere installeret et CA-certifikat
(Certificate Authority) til at kontrollere godkendelsesserveren.
Brug kommandoen svr-auth-user til at angive et
brugernavn. Brug den integrerede webserver til at installere
certifikater. Se Kapitel 4.

LEAP: En godkendelsesmetode, hvor der anvendes LEAP
(Lightweight Extensible Authentication Protocol). LEAP er
en Cisco Systems, Inc.-specifik protokol. LEAP kraever et
brugernavn og en adgangskode. Brug kommandoerne
svr-auth-user 0g svr-auth-pass til at angive
henholdsvis et brugernavn og en adgangskode.

PEAP: En godkendelsesmetode, hvor der anvendes PEAP
(Protected Extensible Authentication Protocol). PEAP
kraever et brugernavn og en adgangskode i forbindelse med
klientvalidering. Derudover skal der veere installeret et
CA-certifikat (Certificate Authority) til at kontrollere
godkendelsesserveren. Brug kommandoerne svr-auth-
user 0g svr-auth-pass til at angive henholdsvis et
brugernavn og en adgangskode. Brug den integrerede
webserver til at installere certifikater. Se Kapitel 4.
EAP_TTLS: En godkendelsesmetode, der bruger TTLS
(Tunneled Transport Layer Security). EAP-TTLS er en
EAP-TLS-udvidelse, der ogsa bruger X.509-kompatible
digitale certifikater. TTLS kraever et brugernavn og en
adgangskode i forbindelse med klientvalidering. Derudover
skal der veere installeret et CA-certifikat (Certificate
Authority) til at kontrollere godkendelsesserveren. Brug
kommandoerne svr-auth-user og svr-auth-pass il
at angive henholdsvis et brugernavn og en adgangskode.
Brug den integrerede webserver til at installere certifikater.
Se Kapitel 4.
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Tabel 3.4  Telnet-kommandoer og -parametre (6 af 20)

svr-auth-user

Angiv et brugernavn for serverbaseret godkendelse.
Adgangskoden kan indeholde op til 128 alfanumeriske tegn.

svr-auth-pass

Angiv en adgangskode for serverbaseret godkendelse.
Adgangskoden kan indeholde op til 128 alfanumeriske tegn.

svr-auth-id

Angiv den tegnstreng for CA-certifikat, der skal bruges til at
identificere og validere godkendelsesserveren. Denne
streng sammenlignes med en identifikationsstreng, som
modtages fra godkendelsesserveren. | forbindelse med
sammenligning af strenge kan du angive, om strengene skal
svare ngjagtigt til hinanden:

RIGHT_MOST (standard): Den indtastede streng
sammenlignes med tegnene leengst til hgjre i
CA-certifikatstrengen.

USE_EXACT: Den indtastede streng skal svare ngjagtigt til
godkendelsesserverstrengen.

wpa-auth-type

Denne kommando er ikke kompatibel med Shared Key-
godkendelsesfunktionen i kommandoen auth-type. Brug
kommandoen til at angive en understattet EAP-
godkendelsestype:

802.1x: Veelg denne funktion pa et EAP-netveerk, der
anvender en godkendelsesserver. Brug kommandoen
server-auth til at angive de EAP/802.1x-protokoller,
der anvendes pa netveerket. Brug kommandoen dynamic-
encrypt til at angive en dynamisk krypteringsfunktion.
PSK: Veelg denne funktion pa EAP-netveerk, hvor der ikke
anvendes nogen godkendelsesserver. | stedet for udfgrer
en PSK-nggle (Pre-Shared Key) godkendelse af enheden.
Der genereres en PSK-nggle, nar du angiver en
adgangskode til netveerket ved hjeelp af kommandoen
psk-passphrase. Kommandoendynamic-encrypt bar
seettes til indstillingen Robust.

psk-passphrase

Angiv en adgangskode, der skal anvendes til at generere en
netvaerks-PSK-nggle (Pre-Shared Key). En adgangskode
skal veere pa 8-63 63 ASClI-tegn i det hexadecimale interval
21-7E (tegnene 0-9, a-z, A-Z og adskillige specialtegn,

herunder !, @, #,$, %, *, & (, ), .+, =, LLL LML S <,

> 7,50 ).
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Tabel 3.4  Telnet-kommandoer og -parametre (7 af 20)

dynamic-encrypt

Veelg en understattet dynamisk krypteringsfunktion:

Basic: Dynamisk WEP-kryptering understattes.

Robust: Dynamiske WPA- og WEP-krypteringsprotokoller

understattes.

Brug kommandoen wpa-auth-type til at vaelge en

kompatible EAP-godkendelsestype:

e Til EAP/PSK-godkendelse bar printerserveren benytte
Robust-kryptering (WPA-krypteringsprotokoller).

e Til EAP/802.1x-godkendelse (kun LEAP) bgr
printerserveren benytte Basic-kryptering.

e Til EAP/802.1x-godkendelse (kun PEAP, TLS, TTLS),
kan printerserveren bruge enten Basic-kryptering eller
Robust-kryptering, afhaengigt af netveerket.

Dynamiske krypteringsprotokoller er under
godkendelsesserverens kontrol og skal ogséa veere
understattet af adgangspunktet.

802.11 Wireless Diagnostics

Kommando

Beskrivelse

Current SSID

(Skrivebeskyttet parameter). Navnet pa det netveerk (SSID),
som den tradlgse printerserver har forbindelse til.

Current Channel

(Skrivebeskyttet parameter) Den kanal, som den tradlgse
printerserver aktuelt benytter.

Signal Strength

(Skrivebeskyttet parameter) Styrken pa det radiosignal,
som modtages af printerserveren.

<tom>: Der blev ikke fundet noget radiosignal, mens
printerserveren sgger.

Intet signal: Der blev ikke fundet noget radiosignal pa
nogen kanal.

Darlig/Svag/God/Fremragende: Angiver det registrerede
signalstyrkeniveau.

Access Point Mac

(Skrivebeskyttet parameter) MAC-adressen (Media Access

Control) for det adgangspunkt, der bruges for

kommunikation i Infrastructure-tilstand. Eksempel:
00:a0:18:38:7a:f7

angiver, at adgangspunktet med MAC-adressen

00a0f8387af7 blev brugt til kommunikation pa netvaerket.
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Tabel 3.4  Telnet-kommandoer og -parametre (8 af 20)
TCP/IP Main Settings
Kommando Beskrivelse

host-name Alfanumerisk streng (op til 32 tegn) til at tildele eller redigere
navnet pa netvaerksenheden. Eksempel:

"host-name printer1"”
tildeler navnet "printer1" til enheden.

ip-config Angiv konfigurationsmetoden:

manuelt: Printerserveren forventer IP-parametre ved hjeelp
af manuelle veerkigjer (for eksempel Telnet, integreret
webserver, kontrolpanel, installations-
/administrationssoftware). Status vil vaere
Brugerdefineret.

bootp: Printerserveren sender BOOTP-anmodninger pa
netveerket til dynamisk IP-konfiguration.

dhcp: Printerserveren sender DHCP-anmodninger pa
netveerket til dynamisk IP-konfiguration.

ip IP-adresse pa printerserveren i punktnotation. Eksempel:
ip-config manual
ip 192.168.45.39
hvor ip-config angiver manuel konfiguration, og ip
indstiller manuelt IP-adressen 192.168.45.39 pa
printerserveren.
Hvis du angiver 0.0.0.0, slettes IP-adressen.
Hvis du afslutter og gemmer en ny IP-adresse, skal den
angives ved den naeste Telnet-forbindelse.

subnet-mask En veerdi (i punktnotation), som identificerer netvaerksdelen
og veertsdelen i en IP-adresse i modtagne meddelelser.
Eksempel:

subnet-mask 255.255.255.0
gemmer undernetmaskeveerdien 255.255.255.0 pa
printerserveren. Veerdien 0.0.0.0 deaktiverer
undernetmasken. Yderligere oplysninger finder du i
Tilleg A.
default-gw IP-adressen pa standardgatewayen i punktnotation, f.eks.
default-gw 192.168.40.1

tildeler 192.168.40.1 som IP-adresse pa
standardgatewayen for printerserveren.

Bemeerk: Hvis HP Jetdirect-printerserveren er konfigureret
ved hjeelp af DHCP, og du eendrer undernetmasken eller
standardgatewayadressen manuelt, bgr du manuelt 2endre
printerserverens |IP-adresse. Det vil frigive den
DHCP-tildelte adresse og sende den tilbage i DHCP
IP-adressepuljen.

Config Server (Skrivebeskyttet parameter) IP-adressen pa den server
(for eksempel en BOOTP- eller DHCP-server), som sidst
konfigurerede IP-adressen pa HP Jetdirect-printerserveren.
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Tabel 3.4  Telnet-kommandoer og -parametre (9 af 20)

TFTP Server

(Skrivebeskyttet parameter) IP-adressen pa den
TFTP-server, som leverede TFTP-parametrene til
HP Jetdirect-printerserveren.

TFTP Filename

(Skrivebeskyttet parameter) Stien og TFTP-filnavnet pa
TFTP-serveren, Eksempel:

hpnp/printer1.cfg

domain-name

Enhedens domaenenavn. Eksempel:
domain-name support.hp.com
tildeler support . hp.com som domanenavn.

Domaenenavnet omfatter ikke veertsnavnet og er dermed
ikke det fulde domeenenavn (for eksempel
printer1.support.hp.com).

dns-svr IP-adressen pa DNS-serveren (Domain Name System).
pri-wins-svr IP-adressen pa den primaere WINS-server
(Windows Internet Name Service) i punktnotation.
sec-wins-svr IP-adressen pa den sekundzere WINS-server
(Windows Internet Name Service) i punktnotation.
smtp-svr (SMTP Mail Server) IP-adressen pa SMTP-serveren

(Simple Mail Transport Protocol) til udgdende e-mails til brug
sammen med understgttede scan-enheder.

TCP/IP Print Options

Kommando

Beskrivelse

9100-printing

Aktiverer eller deaktiverer udskrivning til TCP-port 9100 pa
printerserveren. 0 deaktiverer, 1 (standard) aktiverer.

ftp-printing

Aktiverer eller deaktiverer muligheden for at udskrive via
FTP. 0 deaktiverer, 1 (standard) aktiverer.
(TCP-portene 20, 21)

ipp-printing

Aktiverer eller deaktiverer muligheden for at udskrive ved
hjeelp af IPP. 0 deaktiverer, 1 (standard) aktiverer.
(TCP port 631)

Ipd-printing

Aktiverer eller deaktiverer muligheden for at udskrive
ved hjeelp af LPD. 0 deaktiverer, 1 (standard) aktiverer
(TCP-port 515)

banner

Aktiverer eller deaktiverer udskrivning af en
LPD-bannerside. 0 deaktiverer bannersider. 1 (standard)
aktiverer bannersider.

interlock

Angiver, om en godkendelse (ACK, acknowledgement)

af alle TCP-pakker er ngdvendig, far printeren ma lukke en
Port 9100-udskriftsforbindelse. Flerportsprinterservere er
muligt ved at angive en portnummerveerdi og en
indstillingsveerdi. Portnumrene kan veere 1 (standard),

2 eller 3. Indstillingsveerdi 0 (standard) deaktiverer interlock,
1 aktiverer. Eksempel:

interlock 2 1 angiver Port 2, interlock aktiveret.

DAWW

TCP/TP-konfiguration 94



Tabel 3.4  Telnet-kommandoer og -parametre (10 af 20)
mult-tcp-conn (Restrict Mult Prt) Aktiverer eller deaktiverer flere
TCP-forbindelser.

0 (standard): tillader flere forbindelser.

1: deaktiverer flere forbindelser.

buffer-packing Aktiverer eller deaktiverer bufferpakning for TCP/IP-pakker.
0 (standard): er det normale, databufferen pakkes, inden
den sendes til printeren.

1: deaktiverer bufferpakning, data sendes til printeren,
efterhanden som de modtages.

write-mode Kontrollerer indstillingen af TCP PSH-koden for
dataoverfgrsler mellem enhed og klient.

0 (standard): deaktiverer denne indstilling, koden
indstilles ikke.

1: Indstillingen all-push. Push-bit'en indstilles i alle
datapakker.

2: Indstillingen eoi-push. Push-bit'en er kun indstillet for
datapakker, som har en slutdatakode.

TCP/IP LPD Queues
Kommando Beskrivelse

addq Tilfgjer en brugerdefineret ka. Kanavnet (op til

32 ASClI-tegn, derkan vises), prepend string name, append
string name og kg til behandling (typisk RAW) skal angives
pa kommandolinjen. Der kan tilfgjes op til seks
brugerdefinerede koer.

deleteq Slet en brugerdefineret ka. Kenavnet skal angives i
kommandolinjen deleteq.

defaultq Det kenavn, der skal bruges, hvis den angivne ko til et
printjob ikke findes. Standardkenavnet er normalt AUTO.

addstring Tilfgjer en brugerdefineret tegnstreng, som kan angives for
eller efter udskriftsdata. Der ma angives op til otte
tegnstrenge. Navnet pa en streng og indholdet i
tegnstrengen angives i kommandolinjen addstring.

deletestring Sletter en brugerdefineret streng. Navnet pa strengen
angives i kommandolinjen deletestring.

TCP/IP Raw Print Ports
Kommando Beskrivelse

raw-port Angiver flere porte til udskrivning til TCP port 9100. Gyldige
porte er 3000 til 9000, som er programafhaengige. Der kan
angives op til to porte.
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TCP/IP Access Control
Kommando Beskrivelse
allow Angiver enindstilling pa den veertsadgangsliste, som er lagret

pa HP Jetdirect-printerserveren. Hver indstilling angiver en
veert eller et netvaerk af vaerter, som har tilladelse til at tilslutte
til printeren. Formatet er "allow: netnum [maske]", hvor
netnum er et netvaerksnummer eller en veerts-IP-adresse,
og maske er en adresse-bitmaske, med netvaerksnummeret
og veertsadressen til at verificere adgangen. Der tillades op
til 10 indstillinger pa adgangslisten. Hvis der ikke er nogen
indstillinger, har alle veerter adgang. Eksempel:

allow 192.0.0.0 255.0.0.0 tillader veerter pa
netvaerk 192.

allow 192.168.1.2 tillader en enkelt veert. | dette
tilfeelde antages standardmasken 255.255.255.255 og er
ikke pakraevet.

allow 0 rydder veertsadgangslisten.
Yderligere oplysninger finder du i Kapitel 7.

TCP/IP Other Settings

Kommando

Beskrivelse

syslog-config

Aktiverer eller deaktiverer brug af syslog-server pa
printerserveren: 0 deaktiverer, 1 (standard) aktiverer.
(UDP-port 514)

syslog-svr

Syslog-serverens |P-adresse i punktnotation. Den angiver
den server, som HP Jetdirect-printerserveren sender
syslog-meddelelser til. Eksempel:

syslog-svr: 192.168.40.1
tildeler 192.168.40.1 som denne servers IP-adresse.
Yderligere oplysninger finder du under Tilleeg A.

syslog-max

Angiver det maksimale antal syslog-meddelelser, som kan
sendes af HP Jetdirect-printerserveren pa et minut. Denne
indstilling gor det muligt for administratorer at styre logfilens
storrelse. Standarden er 10 pr. minut. Hvis den er indstillet
til nul, er antallet af syslog-meddelelser ikke begreenset.

syslog-priority

Styrer filtreringen af syslog-meddelelser, som sendes til
syslog-serveren. Filteromradet er 0 til 8, hvor 0 er det mest
specifikke, og 8 det mest generelle. Kun meddelelser,
som er lavere end det specificerede filterniveau (eller hgjere
i prioritet) rapporteres. Standardindstillingen er 8,
meddelelser af alle prioriteter sendes.

Hvis 0, deaktiveres alle syslog-meddelelser.
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syslog-facility

Enkode der bruges til at identificere kilden for en meddelelse
(for eksempel til at identificere kilden for udvalgte
meddelelser i forbindelse med fejlfinding). Som standard
bruger HP Jetdirect-printerserveren LPR som kildekode,
men lokale brugerveerdier fra localO til local7 kan bruges til
at isolere enkelte eller grupper af printerservere.

slp-config Aktiverer eller deaktiverer SLP-funktionen (Service Location
Protocol) pa printerserveren: 0 deaktiverer, 1 (standard)
aktiverer. SLP bruges af visse HP-programmer
(via UDP-port 427) til at automatisere enhedssggningen.
mdns-config Aktiverer eller deaktiverer mDNS-tjenester (Multicast

Domain Name System). 0 deaktiverer, 1 (standard)
aktiverer. mDNS anvendes typisk pa sma netvaerk til
fortolkning af IP-adresse og navn (via UDP-port 5353), hvor
der ikke er en konventionel DNS-server tilgeengelig.

mdns-service-name

Angiver en alfanumerisk streng pa op til 64 ASClI-tegn,

der tildeles denne enhed eller tjeneste. Det er et blivende
navn, som anvendes til fortolkning af en bestemt enhed eller
tieneste, hvis socket-oplysninger (f.eks. IP-adressen) aendres
fra den ene session til den anden. Apple Rendezvous viser
denne service. Standardnavnet pa tjenesten er
printermodellen og LAN-hardwareadressen (MAC).

mDNS Domain
Name

(Skrivebeskyttet parameter) Angiver det mDNS-
domaenenavn, der er tildelt tienesten med formatet

<host name>.local. Hvis der ikke er tildelt et brugerdefineret
vaertsnavn, anvendes standardveertsnavnet NPIXxxxxx,
hvor xxxxxx er de sidste seks cifre af LAN-
hardwareadressen (MAC).

mdns-pri-svc

Angiver mDNS-tjenesten til hajeste prioritering til brug ved
udskrivning. Veelg et af nedenstaende numre pa
udskrivningsvalg, nér du vil angive denne parameter:

1: Port 9100-udskrivning

2: IPP-portudskrivning

3: Standard-LPD-kg, raw

4: StandardLPD-kg, text

5: Standard-LPD-kg, auto

6: Standard-LPD-kg, binps (binzer postscript)

7 til 12: Svarer til de brugerdefinerede LPD-kger 5-10, hvis
der er angivet brugerdefinerede LPD-kger.

Standardvalget afhaenger printeren, ofte vil det vaere
9100-udskrivning eller LPD-binps.

ttl-slp

Angiver IP-multicast-indstillingen "Time To Live" (TTL)

for SLP-pakker (Service Location Protocol).
Standardveerdien er 4 hop (antallet af routere fra det lokale
netveerk). Du kan veelge mellem 1-15. Nar indstillingen

er sat til -1, er multicast-funktionen deaktiveret.
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ipv4-multicast Aktiverer eller deaktiverer printerserverens modtagelse og
overfarsel af multicast-pakker via IP version 4. 0 deaktiverer,
1 (standard) aktiverer.

idle-timeout Et heltal (1...3600), som angiver, hvor mange sekunder en
inaktiv udskriftsdataforbindelse ma forblive aben.
Eksempel:

idle-timeout 120
definerer 120 sekunder som den gnskede veerdi for timeout
for inaktivitet.
Standardindstillingen er 270 sekunder. Hvis veerdien saettes
til 0, afbrydes forbindelsen ikke, og andre veerter er ikke i
stand til at oprette en forbindelse.

user-timeout Et heltal (1..3600), som angiver, hvor mange sekunder en
Telnet- eller FTP-session kan veere inaktiv, far den
automatisk afbrydes. Standardindstillingen er

900 sekunder. 0 deaktiverer timeout.

VIGTIGT: Lave veerdier, for eksempel 1-5, kan pa effektiv
vis deaktivere brugen af Telnet. En Telnet-session kan blive
afbrudt, for det er muligt at foretage eendringer.

cold-reset Gendanner TCP/IP-fabriksindstillinger. Efter en kold
genstart (cold reset), skal printerserveren slukkes og
teendes igen. Parametre for andre undersystemer,
for eksempel IPX/SPX eller AppleTalk, pavirkes ikke.

ews-config Aktiverer eller deaktiverer printerserverens integrerede
webserver. 0 deaktiverer, 1 (standard) aktiverer.

Yderligere oplysninger finder du under Kapitel 4.

tcp-mss Angiver den maksimale segmentstarrelse (MSS),

som HP Jetdirect-printerserveren vil annoncere til

brug, nar den kommunikerer med lokale undernet
(Ethernet MSS=1460 byte eller mere) eller fiernundernet
(MSS=536 byte):

0: (standard) Alle netveerk antages at veere lokale
(Ethernet MSS=1460 byte eller mere).

1: Brug MSS=1460 byte (eller mere) til undernet og
MSS=536 byte til fiernnetvaerk.

2: Alle netvaerk antages at veere fiernnetveerk
(MSS=536 byte), undtagen det lokale undernet.

MSS pavirker ydelsen, da den hjeelper med at forhindre
IP-fragmentering, som kan medfere en fornyet
dataoverfarsel.

tcp-msl Angiver den maksimale segmentlevetid (MSL) i sekunder.
Du kan veelge imellem 5 - 120 sekunder.
Standardindstillingen er 15 sekunder.
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default-ip Angiver den IP-adresse, der skal bruges, nar
printerserveren ikke kan hente en IP-adresse fra netvaerket
under en tvungen TCP/IP-omkonfigurering (nar den f.eks.
slukkes/teendes eller konfigureres manuelt til at bruge
BOOTP/DHCP).

DEFAULT_IP: angiver den zeldre standard-IP-adresse
192.0.0.192.

AUTO_IP: angiver lokalforbindelses-IP-adressen
169.254.x.x.

Den farste indstilling bestemmes af den IP-adresse, der blev
tildelt ved farste opstart.

default-ip-dhcp Angiver, om DHCP-anmodninger vil blive overfart med
periodiske mellemrum, nér den zeldre standard-IP-adresse
192.0.0.192 eller lokalforbindelses-IP-adressen
169.254.x.x automatisk er blevet tildelt.

0: Deaktiverer DHCP-anmodninger.

1 (standard): Aktiverer DHCP-anmodninger.

TCP/IP Diagnostics
Kommando Beskrivelse

Last Config IP (Skrivebeskyttet parameter) IP-adressen pa det system,
fra hvilket HP Jetdirect-printerserverens IP-adresse er
blevet konfigureret.

TCP Conns Refused | (Skrivebeskyttet parameter) Antallet af klient-TCP-
forbindelser, som afvises af printerserveren.

TCP Access Denied | (Skrivebeskyttet parameter) Det antal gange,
klientsystemer blev naegtet adgang til printerserveren, fordi
printerserverens vaertsadgangsliste ikke indeholdt nogen
gyldig post.

DHCP Lease Time | (Skrivebeskyttet parameter) DHCP-IP-adressens
varigheden af rettigheden (sekunder).

DHCP Renew Time | (Skrivebeskyttet parameter) DHCP T1-timeout, der angiver
varigheden af fornyelse af DHCP-rettigheden (sekunder).

DHCP Rebind Time | (Skrivebeskyttet parameter) DHCP T2-timeout, der angiver
varigheden for genetableringen af DHCP-rettigheden

(sekunder).
SNMP Main Settings
Kommando Beskrivelse
snmp-config Aktiverer eller deaktiverer brug af SNMP pd printerserveren.

0 deaktiverer, 1 (standard) aktiverer SNMP.

VIGTIGT: Deaktivering af SNMP deaktiverer alle
SNMP-agenter (SNMP v1, v2, v3) samt kommunikationen
med administrationsprogrammer som f.eks. HP Web
Jetadmin. Desuden deaktiveres firmwareopgradering via
aktuelle HP-overfgrselsprogrammer.
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get-cmnty-name Angiver en adgangskode, som afgar, hvilke SNMP
GetRequests HP Jetdirect-printerserveren reagerer pa.
Dette er frivilligt. Hvis der er indstillet et brugerdefineret "get
community name", reagerer printerserveren enten pa et
brugerdefineret community-navn eller det fabriksindstillede
community-navn. Community-navnet skal besta af
ASCIlI-tegn. Den maksimale lzengde er 255 tegn.

set-cmnty-name Angiver en adgangskode, som afger, hvilke SNMP
SetRequests (kontrolfunktioner) HP Jetdirect-
printerserveren reagerer pd. Community-navnet pa en
indkommende SNMP SetRequest skal passe til
printerserverens "set community name", for at
printerserveren vil svare. Det kan vaere ngdvendigt at
begraense konfigurationsadgangen via printerserverens
veertsadgangsliste for at fa yderligere sikkerhed.
Community-navne skal veere ASClI-tegn. Den maksimale
leengde er 255 tegn.

default-get-cmnty Aktiverer eller deaktiverer standard-Get community-navnet.
0 deaktiverer, 1 (standard) aktiverer.

Hvis du deaktiverer denne parameter, forhindres
kommunikationen med SNMP-administrationsprogrammer

muligvis.
SNMP Traps

Kommando Beskrivelse

auth-trap Konfigurerer printerserveren til at sende (on) eller ikke sende
(off) SNMP-godkendelses-traps. Godkendelses-traps
indikerer, at en SNMP-anmodning er blevet modtaget, men
at kontrollen af community-navnet mislykkedes. 0 er off,
1 (standard) er on.

trap-dest Indfgrer en veerts IP-adresse i HP Jetdirect-

printerserverens SNMP-trap-destinationsliste.
Kommandoformatet er:

trap-dest: ijp-adresse [community-navn] [portnummer]
Standard-community-navnet er "public”. Standard-SNMP-
port nummeret er "162". Portnummeret kan ikke angives
uden et community-navn.
Du sletter tabellen ved at bruge "trap-dest: 0".
Hvis listen er tom, sender printerserveren ikke SNMP-traps.
Der kan veere op til tre indstillinger pa listen. Som standard
er SNMP-trap-destinationslisten tom. For at kunne modtage
SNMP-traps skal systemer, som er opfart pA SNMP-trap-
destinationslisten, have en trap-deemon for at kunne lytte til
disse traps.
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IPX/SPX Settings
Kommando Beskrivelse

ipx-config Aktiverer eller deaktiverer IPX/SPX-protokolfunktion pa
printerserveren: 0 deaktiverer, 1 (standard) aktiverer.
Eksempel:

ipx-config 0 deaktiverer IPX/SPX-funktion.

ipx-unitname (Printerservernavn)Et brugerdefineret alfanumerisk navn,
dertildeles il printerserveren (maks. 31 tegn). Som standard
vil navnet veere NPIxxxxxx, hvor xxxxxx er de sidste seks
cifre i LAN-hardwareadressen.

Address (Skrivebeskyttet parameter) Identificerer IPX-netvaerk og
nodenumre, der registreres pa netvaerket, i formatet
NNNNNNN:hhhhhhhh (hexadecimal), hvor NNNNNNNN
er netvaerksnummeret og hhhhhhhh er LAN-
hardwareadressen pa printerserveren.

ipx-frametype Angiver de IPX-frametype-indstillinger, der findes for din
printerservermodel: AUTO (standard), EN_SNAP,
EN_8022, EN_8023, EN_II, TR_8022, TR_SNAP.
Yderligere oplysninger finder du under Kapitel 9.

ipx-sapinterval Angiver den tid (1 til 3600 sekunder), som HP Jetdirect-
printerserveren venter mellem SAP-transmissioner (Service
Advertising Protocol) pa netvaerket. Standardindstillingen er
60 sekunder. 0 deaktiverer SAP-transmissioner.

ipx-nds-tree En alfanumerisk streng pa op til 31 tegn, som angiver navnet
pa NDS-treeet pa printerserveren.

ipx-nds-context En alfanumerisk streng, op til 256 tegn, som angiver
NDS-konteksten for HP Jetdirect-printerserveren.

ipx-job-poll Angiver den tid (1 til 255 sekunder), som HP Jetdirect-
printerserveren venter for at kontrollere, om der er
udskriftsjob i en printerke. Standardindstillingen er

2 sekunder.

ipx-banner Aktiverer eller deaktiverer udskrivning af en IPX-bannerside
via PJL (Printer Job Language). 0 deaktiverer bannersider.
1 (standard) aktiverer bannersider.

ipx-eoj Aktiverer eller deaktiverer IPX-jobafslutningsmeddelelse via
PJL. 0 deaktiverer, 1 (standard) aktiverer.

ipx-toner-low Aktiverer eller deaktiverer IPX-toner-lav-meddelelse via
PJL. 0 deaktiverer, 1 (standard) aktiverer.
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source-route

(Kun Token Ring) Konfigurerer HP Jetdirect-printerserveren
med den IPX/SPX-kilderouting, der anvendes pa netveerket.
auto (standard): Kilderouting registreres automatisk fra
netvaerket.

off: Pakker overfgres uden kilderouting. Printerserveren
reagerer kun pa stationer fra samme ring.

single r: Alle pakker sendes med kilderouting. Single Route-
metode bruges til transmissioner, og nar ruten er ukendt.
all rt: Alle pakker sendes med kilderouting. All Route-
metoden bruges til transmissioner, og nar ruten er ukendt.

AppleTalk Settings

Kommando

Beskrivelse

appletalk

Aktiverer eller deaktiverer brug af AppleTalk (EtherTalk)
protokol pa printerserveren: 0 deaktiverer, 1 (standard)
aktiverer. Eksempel:

at-config 0 deaktiverer AppleTalk-funktion

name-override

(Kun eksterne printerservere) Angiver navnet pa AppleTalk-
netveaerket. Adgangskoden kan indeholde op til 32 tegn.

Navn

(Skrivebeskyttet parameter) Navnet pa printeren pa
AppleTalk-netvaerket. Et tal efter navnet angiver, at der er
flere enheder med dette navn, og at dette er den N'te
forekomst af navnet.

Print Type

(Skrivebeskyttet parameter) Angiver den AppleTalk-
netvaerksprintertype, der rapporteres af Jetdirect-
printerserveren. Der kan rapporteres op til tre udskriftstyper.

Zone

(Skrivebeskyttet parameter) Navnet pa den AppleTalk-
netvaerkszone, i hvilken printeren er placeret.

Phase

(Skrivebeskyttet parameter) AppleTalk Phase 2 (P2)
er forudkonfigureret pa HP Jetdirect-printerserveren.

Status

(Skrivebeskyttet parameter) Angiver den aktuelle
AppleTalk-konfigurationsstatus.

KLAR: Angiver, at HP Jetdirect-printerserveren venter

pa data.

DEAKTIVERET: Angiver, at AppleTalk er blevet deaktiveret
manuelt.

INITIALISERER: Angiver, at printerserveren registrerer
nodeadressen eller -navnet. Der kan ogsa vises en
yderligere statusmeddelelse.
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DLC/LLC Settings
Kommando Beskrivelse
dlic/llc-config Aktiverer eller deaktiverer brug af DLC/LLC-protokol pa
printerserveren: 0 deaktiverer, 1 (standard) aktiverer.
Eksempel:
dlc/llc-config 0 deaktiverer DLC/LLC-funktionen.
strict-8022 Styrer fortolkning af DLC/LLC-protokol:

0 (standard): deaktiverer, dvs. leverer upreecis fortolkning.
1: aktiverer, dvs. leverer praecis fortolkning.

Other Settings

Kommando

Beskrivelse

link-type

(10/100 Fast Ethernet) Angiver printerserverens
forbindelseshastighed (10 eller 100 Mbps)

og kommunikationstilstand (fuld eller halv dupleks).

Du kan veelge mellem AUTO, 100FULL, 100HALF,
10FULL, 10HALF.

Printerserveren bruger auto-forhandling for AUTO
(standard) til at fastsla forbindelseshastighed og tilstand.
Hvis auto-forhandling mislykkes, defineres 100HALF.

laa

Angiver en lokalt administreret adresse (LAA), som erstatter
den fabriksleverede LAN-hardwareadresse (MAC). Hvis der
bruges LAA, skal der indtastes en brugerdefineret streng pa
ngjagtig 12 hexadecimale cifre.

| forbindelse med Token Ring-printerservere skal
LAA-adressen starte med hexadecimale vaerdier fra 40 til 7F.
| forbindelse med Ethernet-printerservere skal
LAA-adressen starte med de hexadecimale vaerdier X2, X6,
XA eller XE, hvor X er en hexadecimal veerdi mellem 0 og F.

Standardadressen er den fabriksleverede adresse.

webscan-config

(Web Scan Config) Aktiverer eller deaktiverer

Web Scan-funktionen pa printerserveren, nar den er sluttet
til en understettet enhed. 0 deaktiverer, 1 (standard)
aktiverer.

scan-idle-timeout

Angiver, hvor mange sekunder (1 - 3600) en inaktiv
scan-forbindelse kan forblive dben. 0 deaktiverer timeout.
Standardindstillingen er 300 sekunder.

scan-email-config

(Email Scan Config) Aktiverer eller deaktiverer scan-til-
e-mail-funktionen i Web Scan-serveren. 0 deaktiverer,
1 (standard) aktiverer.
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MFP-config (MFP config) Aktiverer eller deaktiverer
printerserverunderstottelse af den klientsoftware, der falger
med din multifunktions- eller alt-i-en-enhed.

0 (standard): deaktiverer klientsoftwareunderstottelse
(tillader kun udskrivning).

1: aktiverer klientsoftwareunderstettelse (tillader
udskrivning og scanning).

usb-mode Angiver kommunikationstilstanden via USB-porten pa

HP Jetdirect-printerserveren.

e Auto (standard): Forhandler og indstiller automatisk den
hgjest mulige kommunikationstilstand for den tilsluttede
printer eller enhed.

e MLC: (Multiple Logical Channels) En HP-specifik
kommunikationstilstand, som giver mulighed for flere
kanaler til samtidig udskrivning, scanning og
statuskommunikation.

e BIDIR: En standardforbindelse, som understotter
tovejskommunikation mellem printeren og
printerserveren. Printerserveren sender udskriftsdata og
modtager statusoplysninger fra printeren.

e UNIDIR: En standardforbindelse, som kun sender data i
én retning (til printeren).

usb-speed (Skrivebeskyttet parameter, kun USB 2.0-produkter) Angiver

den automatisk forhandlede kommunikationshastighed via

USB-forbindelsen mellem HP Jetdirect-printerserver

og enheden.

o Full Speed: 12 Mbits/sec - som angivet i
specifikationerne for USB v2.0, kompatibelt med
specifikationerne for USB v1.1.

o Hi-Speed: 480 Mbits/sec - kun for USB v2.0-enheder.
o Disconnected: USB-porten er ikke tilsluttet.

status-page-lang Angiver det sidebeskrivelsessprog (PDL), som
printerserveren vil bruge til at sende Jetdirect-
konfigurations/statussiden til printeren.

o Auto (standard): PDL registreres automatisk,
nar printerserveren teendes eller efter en kold genstart..

PCL: Hewlett-Packard Printer Control Language
ASCII: Standard-ascii-tegn

HPGL2: Hewlett-Packard Graphics Language (v2)
PS: Postscript language
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Tabel 3.4  Telnet-kommandoer og -parametre (20 af 20)

Support Settings

Kommando Beskrivelse

Web Jetadmin URL | (Skrivebeskyttet parameter) Hvis HP Web Jetadmin
registrerer denne enhed, angives URL'en, som giver
adgang til HP Web Jetadmin.

Web Jetadmin (Skrivebeskyttet parameter) Hvis HP Web Jetadmin
Name registrerer denne enhed, angives navnet pa HP Web
Jetadmin-veerten (hvis det kendes).

support-name Bruges normalt til at identificere navnet pa en person,
som kan kontaktes for at f& support til denne enhed.

support-number Bruges normailt til at angive et telefonnummer eller
lokalnummer, som man kan ringe til for at f& support til
denne enhed.

support-url En URL-adresse, hvor man kan fa produktoplysninger om
denne enhed via Internettet eller et intranet.

tech-support-url En URL-adresse, hvor man kan fa teknisk support via
Internettet eller et intranet.

Menugranseflade

En valgfri menugranseflade vises, nar du skriver menu ved
Telnet-kommandoprompten. Menugraensefladen betyder, at du
ikke skal huske kommandoer, og det giver dig en struktureret
menuoversigt med nem adgang til konfigurationsparametre.

Figur 3.1 viser menugraensefladen med TCP/IP-menuerne som
eksempel.

® Velg og indtast et menunummer i skeermbilledet med
hovedmenuen Main. Hvis der er undermenuer, skal du velge
og indtaste et undermenunummer.

® Hvis du gnsker at &endre en parameterindstilling, skal du
indtaste "Y" for ja, nar du bliver bedt om det.

Parameterandringer foretages ved at redigere indstillingen ved
hjeelp aftasten Backspace. Hvis derindtastes en ukendt veerdi,
vises de korrekte indstillinger.

Bemaerk Andringer gemmes ikke pa Jetdirect-
printerserveren, for du lukker en menu og veelger at
gemme dine @&ndringer, nar du bliver bedt om det.
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Figur 3.1

Main Menu

. General Menu

. TCP/IP Menu...

. SNMP Menu. ..

. IPX/SPX Menu

. AppleTalk Menu

. DLC/LLC Menu

. Other Settings

. Support Settings

. Wireless Settings

. Help

. Exit Menu

. Exit Telnet

nter Selection => 2
\

\

Eksempel: Brug af menugraensefladen

I TCP/TP Menu, skal du veelge 2.

1. TCP/IP
2. TCP/IP
3. TCP/IP
4. TCP/IP
5. TCP/IP
6. TCP/IP
0. Return

Enter Selection => 1

|
TCP/IP Menu

- Main Settings
- Print Options

- Raw Print Ports

- Access Control
- Other Settings
- Diagnostics

to Main Menu

\

\

Blandt de parametre, der vises
under TCP/IP Main Settings,
skal du veelge 1.

A |

TCP/IP - Main Settings

Host Name

IP Config Method :

IP Address
Subnet Mask
Default Gateway
Config Server
TFTP Server
TFTP File Name
Domain Name

DNS Server

Pri WINS Server
Sec WINS Server

: printerl
USER SPECIFIED
: 192,
: 255.
192.
0 192,
0 192,
: hpnp/print.cfg

: Not
: Not
: Not
: Not

SMTP Mail Server : Not

Would you like to

change

168.45.39
255.0.0
168.40.1
168.2.21
168.2.21

Specified
Specified
Specified
Specified
Specified

any of the settings? (Y/[N]):Y

Hvis du gnsker at redigere disse parametre, skal du indtaste Y. Brug
tasten Backspace til at redigere parametrene.

ZEndringer gemmes ikke, for du gemmer ved at afslutte sessionen.
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Brug af Telnet til at slette de eksisterende
IP-indstillinger

Hyvis du gnsker at slette IP-adressen under en Telnet-session, skal
du indtaste fglgende ved kommandoprompten:

1. Skriv cold-reset, og tryk derefter pa Enter.

2. Indtast quit, og tryk pa Enter for at afslutte Telnet.

3. Sluk/teend for printerserveren.

Bemaerk Denne procedure nulstiller alle TCP/IP-parametre,
men pavirker kun TCP/IP-undersystemet.
Parametre for andre undersystemer, for eksempel
IPX/SPX eller AppleTalk, pavirkes ikke.

Oplysninger om nulstilling af alle parametre til
fabrikkens standardveerdier findes i Kapitel 8.

Brug af den integrerede webserver

Du kan indstille IP-parametre pa HP Jetdirect-printerservere,
som understgtter den integrerede webserver. Du kan finde
yderligere oplysninger i Kapitel 4.
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Brug af printerens kontrolpanel

Nar det understgttes af printeren, abner interne HP Jetdirect-
printerservere en konfigurationsmenu, som du kan fa adgang til
fra printerens kontrolpanel. Ved brug af denne menu kan du
aktivere eller deaktivere netveerksprotokoller og indstille
grundleeggende netveerksparametre. For tradlgse HP Jetdirect-
printerservere kan du ogsa indstille grundlaeggende tradlgse
netvaerksforbindelsesparametre. Se Tilleeg C for at fa en oversigt
over de disponible menupunkter.

Bemaerk I dokumentationen til printeren finder du en
vejledning i brug af printerens kontrolpanel.

Nar du far adgang til HP Jetdirect-menuen fra printerens
kontrolpanel, kan du indstille fglgende TCP/IP-
netveerkskonfigurationsparametre:

IP host name

DHCP-rettighed (frigiv eller forny)
IP-adresse pa printerserver
Undernetmaske
Standardgatewayadresse
Syslog-serveradresse
Timeoutperiode for inaktivitet

Hyvis du skal konfigurere flere TCP/IP-parametre, end
kontrolpanelkonfigurationen tillader, skal du bruge et andet
konfigurationsvaerktgj (f.eks. Telnet eller den integrerede
webserver) som beskrevet i dette kapitel.

Hvis HP Jetdirect-printerserveren er konfigureret til at modtage
sin TCP/IP-konfiguration fra printerens kontrolpanel, gemmes
konfigurationen i printerserveren, nar den slukkes/taendes.
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Flytning til et andet netvaerk

Bemaerk I forbindelse med tradlgse HP Jetdirect-
printerservere antages det i dette afsnit, at der
er blevet etableret en tradlgs forbindelse til dit
netveerk.

Flytning afen tradlgs HP Jetdirect-printerserver til
et andet netvaerk kraever en ny tradlgs forbindelse
til dette netveerk.

Ved flytning af en HP Jetdirect-printerserver, der er konfigureret
med en IP-adresse til et nyt netveerk, skal du forst sikre,

at IP-adressen ikke er i konflikt med adresser pa det nye netveerk.
Du kan @ndre printerserverens IP-adresse til en, der kan bruges
pé det nye netveerk, eller slette den nuvaerende IP-adresse og
konfigurere en anden adresse, efter at du har installeret
printerserveren pa det nye netveaerk. Oplysninger om, hvordan du
nulstiller printerserveren til fabriksindstillingerne, finder du i

Kapitel 8, "Fejlfinding pa HP Jetdirect-printerserveren".

Hvis den aktuelle BOOTP-server ikke er tilgeengelig, kan det veere
ngdvendigt at lokalisere en anden BOOTP-server og konfigurere
printeren til denne server.

Hyvis printerserveren blev konfigureret med BOOTP, DHCP eller
RARP, skal du redigere de relevante systemfiler med opdaterede
indstillinger. Hvis IP-adressen blev indstillet manuelt (f.eks.

fra printerens kontrolpanel eller via Telnet), skal du omkonfigurere
IP-parametrene som beskrevet i dette kapitel.
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4

Brug af den integrerede webserver

Introduktion

HP Jetdirect-printerservere indeholder en integreret webserver,
som er tilgeengelig via en kompatibel webbrowser via et intranet.
Den integrerede webserver giver adgang til konfigurations-

og administrationssider for HP Jetdirect-printerserveren og den
tilknyttede netveerksenhed (for eksempel en printer eller en
multifunktionsenhed).

Faner gverst i browservinduet giver adgang til enheds- og
netveerkssider. De faner og funktioner, der vises, kan variere,

alt efter funktionaliteten for den enhed, der er knyttet til Jetdirect-
printerserveren:

® Hvis den tilknyttede enhed kan overfgre websider til en server,
vises enhedens tilgeengelige faner og funktioner sammen med
fanen Networking, der betjenes af Jetdirect-printerserveren.

® Hvis der ikke findes tilgaengelige websider til den tilknyttede
enhed, indeholder Jetdirect-printerserveren disse to faner:
Home og Networking.

Typiskeillustrationer af fanerne Home og Networking, der betjenes
af HP Jetdirect-printerserver, vises i henholdsvis Figur 4.1 og
Figur 4.2. Yderligere oplysninger finder du under Fanen Home i
HP Jetdirect og Fanen Networking.

Som beskrevet i dette afsnit, atheenger de tilgeengelige funktioner
under fanerne Home og Networking af versionen af Jetdirect-
firmware, aktuelt x.25.00 eller nyere.
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Figur 4.1  Typisk Home-fane i HP Jetdirect

Fanen Networking
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Figur 4.2 Fanen Networking i HP Jetdirect

En beskrivelse af netveerksparametrene finder du under "Fanen
Networking".
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Krav

Kompatible webbrowsere

Hvis du vil have adgang til den integrerede webserver, skal du
bruge en kompatibel webbrowser. Generelt kan den integrerede
webserver bruges med webbrowsere, der understgtter HTML 4.01
og overlappende typografiark.

Hewlett-Packard tester en raekke aktuelle og eeldre browsere ved
hjeelp afen bred vifte af systemer. Generelt anbefales det, at benytte
folgende browsere:

® Microsoft Internet Explorer 5.0 eller nyere
® Netscape Navigator 6.0 eller nyere

Browserundtagelser

Pa grund af kendte problemer, der er opstaet under testforlgbet,
anbefaler vi, at man ikke bruger denne browser:

® Netscape Navigator 6.2.x med SSL

Understottet HP Web Jetadmin-version

HP Web Jetadmin er et browserbaseret vaerktgj til
virksomhedsadministration til netveerksenheder. Det kan
hentes fra HP's online support pa felgende adresse:

http://www.hp.com/go/webjetadmin

For at kunne drage nytte af forbedrede sikkerhedsfunktioner
anbefales det at bruge HP Web Jetadmin version 7.0 eller nyere
ved brug sammen med den integrerede webserver i HP Jetdirect.
Ved hjlp af HP Web Jetadmin 7.0 kan du aktivere

SNMP v3-agenten og uden problemer oprette en SNMP v3-konto
pa printerserveren.

Der vises en hyperlink til HP Web Jetadmin pa den integrerede
webserver, hvis HP Web Jetadmin har registreret denne enhed via
en integrations-URL.

Aktuelt kan browserunderstgttelsen mellem HP Web Jetadmin og
den integrerede webserver variere. Du finder de browsere,
der understgttes af HP Web Jetadmin, pa adressen

http://www.hp.com/go/webjetadmin.
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Visning af den integrerede webserver

Bemaerk I forbindelse med tradlgse HP Jetdirect-
printerservere antages det i dette afsnit, at der er
blevet etableret en tradlgs forbindelse til dit
netveerk.

Hvis der endnu ikke er oprettet en tradlgs
netvaerksforbindelse, kan du bruge den integrerede
webserver til at konfigurere den tradlgse

HP Jetdirect-printerserver med indstillinger for
dit netveerk. Se Tilleeg B.

Fgr du kan bruge den integrerede webserver, skal HP Jetdirect-
printerserveren konfigureres med en IP-adresse. En beskrivelse af
en IP-adresse og en oversigt over TCP/IP-netveerk finder du i

Tilleeg A.

Der er mange metoder til at konfigurere en IP-adresse pa
printerserveren. Du kan for eksempel konfigurere IP-parametrene
automatisk over netvaerket ved hjeelp af BOOTP (Bootstrap
Protocol) eller DHCP (Dynamic Host Configuration Protocol), hver
gang printerserveren teendes. Eller du kan manuelt konfigurere
IP-parametrene ved hjalp af printerens kontrolpanel (ved bestemte
printere med interne printerservere), Telnet, kommandoerne "arp"
og "ping", HP Web Jetadmin eller anden administrationssoftware.
Yderligere oplysninger om TCP/IP-konfigurationsindstillinger
finder du i Kapitel 3.

Nar der taendes for en HP Jetdirect-printerserver, der ikke kan hente
en gyldig IP-adresse fra netveerket, vil den automatisk tildele sig selv
enten den aldre standard IP-adresse 192.0.0.192 eller en
lokalforbindelsesadresseiintervallet 169.254.1.0 til 169.254.254.255.
Du kan finde ud af, hvilken IP-adresse, der er konfigureret pa
printerserveren, ved at tjekke printerserverens Jetdirect-
konfigurationsside. Se Kapitel 3 for at fa yderligere oplysninger.

Hvis den @ldre standard-IP-adresse 192.0.0.192 er tildelt, skal
du midlertidigt opsaette computeren med det samme
IP-netveerksnummer eller etablere en rute til printerserveren,
inden du kan fa adgang til den integrerede webserver.
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Nar der er etableret en IP-adresse pa printerserveren, skal du ggre
folgende:

1.
2.

Start en understgttet webbrowser.

Angiv printerserverens IP-adresse som URL.

3 about:blank - Microzoft Internet Explorer provided by Hewlett-Packard

J File  Edit “iew Favorites Tools  Help
s

J Address

|

« > 00 Ala @ @ B 5 W =

Biach Fanyard Stop  Refresh  Home Search Favortes  Higtory M ail Frint Edit Dizcu

Figur 4.3 Indtastning af IP-adressen

3.

Hvis du bliver bedt om det i sikkerhedsadvarsler, skal du klikke
pa Ja for at fortsaette.

Iforbindelse med fulde versioner afledningsfgrte printerservere
bruger den integrerede webserver standard-HTTP til at fa
adgang ferste gang. De kan dog veere konfigureret ved hjeelp af
et installeret X.509-kompatibelt certifikat til identifikation,

sa de vises som sikre steder. Nar de konfigureres rigtigt,

kan der bruges krypteret browserkommunikation via HTTPS
(sikker HTTP) til sikker adgang.

I forbindelse med fulde versioner af tradlgse printerservere
vises den integrerede webserver som et sikkert sted til
forste gangs-adgang. Som standard kraeves der

krypteret browserkommunikation via HTTPS til

start. Et fabriksinstalleret, selvsigneret certifikat
(X.509-kompatibelt) anvendes til identifikation af enheden.

Selvom det ikke anbefales, kan du bruge menuen Internet
Options til at konfigurere browseren til at ignorere
sikkerhedsadvarsler, hvis printerserveren er konfigureret
til at fungere via HTTPS. Se Mgmt. Protocols.

Veaerdibaserede HP Jetdirect-printerservere (f.eks. HP Jetdirect
175x og 200m), som ikke kan opgraderes, understgtter ikke en
sikker integreret webserver.

Der vises en side for en integreret webserver, enten
HP Jetdirect-printerserverens hjemmeside eller en enhedsside,
der betjenes af en webserver pa enheden.
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Betjeningsnoter

® Hvis du indtaster eller redigerer en konfigurations
parameterveerdi, skal du klikke pa Anvend for at aktivere
endringen eller klikke pa Annuller for at slette den.

® Andring af IP-adressen vil afbryde forbindelsen til den
integrerede webserver. Brug den nye IP-adresse til at
genetablere forbindelsen.

VIGTIGT Hvis du @&endrer IP-adressen pa HP Jetdirect-
printerserveren, kan det medfgre udskriftsfejl for
klienter, som er konfigureret til at udskrive fra
denne printer ved hjeelp af den tidligere IP-adresse.

® Den integrerede webserver giver adgang til tradlgse
netvaerksforbindelsesparametre pa tradlgse HP Jetdirect-
printerservere.

VIGTIGT Hvis du sendrer de tradlgse netveerksindstillinger,
kan forbindelsen ga tabt. Du skal muligvis justere
systemet til de nye indstillinger for at genetablere
forbindelsen.

Hyvis printerserveren mister netveerksforbindelsen,
skal du muligvis nulstille den til fabrikstilstand og
geninstallere den.

® Funktioner og konfigurationsparametre, der ikke understgttes
af veerdibaserede printerservere, som for eksempel HP 175x og
200m, vises ikke.

® Novell NetWare-netveerk: Pa siden Network Settings skal du
bruge fanen IPX/SPX til at konfigurere Queue Server-
tilstandsparametre for Novell Directory Services (NDS).
Den integrerede webserver kan ikke oprette NDS-objekter
(printerserver-, printer- og udskriftskgobjekter) pa Novell-
serveren. Hvis du vil oprette disse objekter, skal du bruge et
Novell NetWare-program, f.eks. NWAdmin, eller konfigurere
IPX/SPX-stakken for NDS ved hjzlp af HP-programmer, f.eks.
Guiden HP Installer netvaerksprinter eller HP Web Jetadmin.
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Fanen Home 1 HP Jetdirect

Fanen Home vil vise HP Jetdirects hjemmeside, hvis der ikke er
adgang til en webserver i den tilknyttede enhed, eller webserveren
ikke eksisterer. HP Jetdirects hjemmeside viser et billede af en
printer som illustration af den tilknyttede enhed. HP Jetdirect-
printerserverens produktmodel, firmwareversion og
netveaerksadresser vises sammen med de oplysninger om enheden,
der kan hentes. Tabel 4.1 indeholder en oversigt over de elementer,
der vises pa HP Jetdirects hjemmeside.

Tabel 4.1 Elementerne pa HP Jetdirects hjemmeside (1 af 2)

Element Beskrivelse

Fanen Home Viser enten HP Jetdirects hjemmeside eller hjemmesiden
for den tilknyttede netveerksenhed.

<Fanen Device> Der vises muligvis forskellige enhedsfaner, hvis den
tilkknyttede netvaerksenhed (for eksempel printeren eller
multifunktionsenheden) har en understettet integreret
webserver. Device-faner giver adgang til de websider,
der fglger med enheden.

Fanen Networking Giver adgang til netvaerkskonfiguration, sikkerhed og
diagnosticeringsparametre. Yderligere oplysninger finder
du under Fanen Networking.

Device Info Identificerer den enhed (for eksempel printerens eller
multifunktionsenhedens modelnavn), som er sluttet til
netveerket via HP Jetdirect-printerserveren.

Andre oplysninger, som kan hentes fra enheden, vises
ogsa (for eksempel sideantal eller status for kontrolpanel).
Oplysningerne varierer, afhaengigt af den tilknyttede
enheds funktioner.

Select Language Vises, hvis HP Jetdirect-websiderne understatter flere
sprog. Understottede sprog kan ogsa veelges via
browserens sprogegenskabsindstillinger.

Hvis du vil have vist andre understattede sprog end
engelsk, skal du aktivere brug af cookies i
browserindstillingerne.

Scan Karer Web Scan-serveren pa HP Jetdirect-
printerserveren, hvis den understetter den tilknyttede
netveerksenhed, og den er aktiveret. Web Scan giver dig
mulighed for at udfare en enkel scanning fra enheden ved
hjeelp af browseren. Der findes scan-til-e-mail-
konfigurationsindstilling.
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Tabel 4.1 Elementerne pa HP Jetdirects hjemmeside (2 af 2)
Element Beskrivelse
Host Name Angiver det IP-vaertsnavn, der er tildelt til enheden og gemt

pa HP Jetdirect-printerserveren. Se TCP/IP under Fanen
Networking.

System Up Time

Leengden af den tid, der er gaet, siden enten HP Jetdirect-
printerserveren eller netvaerksenheden sidst blev
slukket/taendt.

System Contact

En tekststreng (gemt pd HP Jetdirect-printerserveren),
som angiver navnet pa kontaktpersonen for denne enhed.

Se TCP/IP under Fanen Networking.

System Location

En tekststreng (gemt pa HP Jetdirect-printerserveren),
som angiver den fysiske placering af enheden.
Se TCP/IP-konfigurationssiderne for netvaerket.

HP Jetdirect

Produktnummeret for HP Jetdirect-printerserveren
(for eksempel HP J4169A).

Firmware Version

Versionen af den funktionsvejledning, der er installeret pa
HP Jetdirect-printerserveren.

IP-adresse

Internet Protocol-adressen, som konfigureres pa
HP Jetdirect-printerserveren. Generelle oplysninger om
IP-adresser finder du under Tilleeg A.

Hardware Address

LAN-hardwareadressen eller MAC-adressen (Media
Access Control) for HP Jetdirect-printerserveren. Denne
entydige adresse tildeles af Hewlett-Packard, men den kan
administreres lokalt.

LAA

En lokalt administreret adresse (LAA), som erstatter
LAN-hardwareadressen (MAC). LAA kan konfigureres
under lokal kontrol af en netvaerksadministrator.

Som standard er LAA den fabriksleverede
LAN-hardwareadresse.

Admin Password

Angiver, omder er defineret en administratoradgangskode.
Denne adgangskode kan ogsa konfigureres via en
Telnet-session med HP Jetdirect-printerserveren, eller fra
HP Web Jetadmin.

Brug siden Admin-adgangskode til at definere eller fierne
administratoradgangskoder. Hvis der er defineret en
administratoradgangskode, bliver du bedt om at indtaste et
brugernavn og en adgangskode for at fa adgang til
netveerksparametre. Yderligere oplysninger finder du ved
at klikke pa Hjeelp eller lzese afsnittet Admin. Account i
denne handbog.
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Fanen Networking

Fanen Networking giver dig adgang til netveerkskonfigurations-
parametre og status for HP Jetdirect. Menupunkterne i venstre
margen giver adgang til konfigurations- og statussider.

Tabel 4.2  Menupunkter under Networking

Afsnittet CONFIGURATION
o Netveerksindstillinger ® Privacy Settings
o Other Settings o Select Language

Afsnittet SECURITY

® Settings e Mgmt. Protocols
® Authorization o Wireless

Afsnittet DIAGNOSTICS

o Network Statistics e Configuration Page
® Protocol Info

Afsendelse af produktoplysninger til HP

Fgrste gang, du far adgang til fanen Networking i den integrerede
webserver, bliver du bedt om at tillade, at der sendes
produktoplysninger til HP via Internettet. Produktidentifikation og
anvendelsesdata, som HP indsamler, bliver brugt til at forbedre
produktfunktionerne og -tjenesterne. I overensstemmelse med HP's
fortrolighedspolitik indsamles personlige data ikke. Se HP's online

sikkerhedserklaerning.
Du kan nar som helst veelge at aktivere eller deaktivere denne

funktion ved at bruge siden Privacy Settings under fanen
Networking.
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Netvaerksindstillinger

Du kan bruge siderne med netveerksindstillinger til at angive
eller zendre konfigurationsparametre for protokollerne for 802.11b
(Wireless Ethernet), TCP/IP, IPX/SPX, AppleTalk, DLC/LLC og
SNMP. Hvis du gnsker at tildele en parameterindstilling, skal du
indtaste den gnskede vaerdi og klikke pa Anvend.

802.11b (Wireless Ethernet)

Siderne for 802.11b giver dig mulighed for at oprette eller
redigere konfigurationsparametrene til det tradlgse netvaerk

for din IEEE 802.11b Wireless Ethernet-forbindelse.
Konfigurationsparametrene er sammenfattet i Tabel 4.3.
Yderligere oplysninger om indstilling af den tradlgse HP Jetdirect-
printerserver finder du i Tillaeg B.

Under fanen 802.11b finder du en enkelt statisk side, der
indeholder alle de tradlgse konfigurationsparametre, der kreeves
for at oprette en tradlgs forbindelse til netveerket. Klik pa Anvend
for at aktivere de indtastede konfigurationsveerdier eller pa
Annuller for at slette dem. Hvis du vil gendanne
fabriksindstillingerne, skal du klikke pa Nulstil til standarder
(Reset to defaults).

Dukan ogsa veelge at klikke pa knappen Use Wizard gverst pa siden
802.11b, hvis du vil konfigurere den tradlgse netvaerksforbindelse.
Med denne knap startes en konfigurationsguide, som fgrer dig
gennem de pakravede tradlgse 802.11b-konfigurationsparametre,
og som, aftheengigt af dine valg, forbigar ungdvendige parametre.

Bemeerk Hvis du afslutter guiden ukorrekt (f.eks. ved ikke
at bruge knappen Annuller), vises meddelelsen
Handlingen mislykkedes muligvis. Hvis det er
tilfeeldet, skal du vente ca. to minutter, fgr du abner
guiden igen.
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Bemaerk

Tabel 4.3

Det er let for uautoriserede klienter at fa adgang til
en tradlgs HP Jetdirect-printerserver, som
anvender fabriksindstillingerne (Ad Hoc-tilstand).
Den bgr derfor ikke veere teendt med
fabriksindstillinger leengere end ngdvendigt,

og de konfigurationsendringer, du foretager,

bgr kontrolleres.

802.11B-konfigurationsparametre (1 af 7)

Element

Beskrivelse

Ad Hoc
(peer-to-peer)

"Ad Hoc" (eller peer-to-peer) er en tradlgs
kommunikationstopologi, hvor de tradlgse enheder pa et netvaerk
kommunikerer direkte med hinanden. Der benyttes ikke
adgangspunkter. Ad Hoc-tilstand kaldes ogsa IBSS (Independent
Basic Service Set) og "computer-to-computer”-tilstand.
Standardtilstanden pa HP Jetdirect-printerserveren er Ad Hoc.
For at kunne kommunikere med printerserveren for fgrste gang
skal din tradlese computer veere indstillet til Ad Hoc-tilstand.

Channel

(Geelder kun for Ad Hoc-tilstand) Valget af kanal angiver den
radiofrekvens, som printerserveren benytter til at bekendtgere,
at den er tilgeengelig, hvis den ikke kan fa forbindelse til det
angivne Ad Hoc-netveerk pa nogen kanal.

Som standard benyttes kanal 10 (2457 MHz). Kanal 11

(2462 MHz) er dog ogsa tilgeengelig.

Infrastructure

"Infrastructure" er en tradles kommunikationstopologi, hvor
kommunikationen til og fra hver traddlgs enhed pa netvaerket sker
via et adgangspunkt. Et adgangspunkt er en enhed, f.eks. en
gateway eller hub, der modtager og videresender tradlgse
meddelelser til andre netvaerksenheder. Adgangspunkter bruges
normalt til at skabe forbindelse mellem tradlgse enheder og et fast
netvaerk. Infrastructure-tilstand er den foretrukne topologi til starre
netvaerk.

Infrastructure-tilstand kaldes ogsa BSS (Basic Service Set), "star
topology" og "enterprise mode".
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Tabel 4.3  802.11B-konfigurationsparametre (2 af 7)

Element

Beskrivelse

Network Name

Angiver navnet pa det tradlgse netveerk, som HP Jetdirect-

printerserveren skal tilsluttes. Netveerksnavnet kaldes ogsa SSID
(Service Set Identifier) og identificerer det ESS (Extended Service
Set), der normalt associeres med Infrastructure-tilstandsnetvaerk.

Ettomt (eller "blankt") SSID-felt accepteres f.eks. pa netveerk, der er
afhaengig af signalstyrke, krypterings- og godkendelsesmetoder til
kontrol af netvaerksadgang.

Det standard-SSID, der er konfigureret pa HP Jetdirect-
printerserveren, er "hpsetup”. For at kunne kommunikere med
printerserveren for farste gang skal den tradlgse computers SSID
ogsa veere "hpsetup". Bemeaerk: der skelnes mellem store og sma
bogstaver i SSID'et. Serg for, at du angiver store og sma
bogstaver korrekt.

Open System

(Ingen godkendelse) Vaelg denne godkendelsesmetode, hvis det
tradlgse netveerk ikke kreever enhedsgodkendelse eller sikkerhed
for at fa adgang til netveerket. Der kan stadig benyttes
krypteringsnagler til datafortrolighed.

Shared Key

(Kraever en WEP-nggle) Veelg denne godkendelsesmetode,
hvis hver enhed pa det tradlgse netveerk bruger en delt
krypteringsnagle (dvs. en delt "adgangskodeveerdi") til at fa
adgang til netvaerket og til at kommunikere. Hver enhed pa
netvaerket skal bruge den samme nggle. HP Jetdirect-
printerserveren understatter IEEE 802.11 WEP-nggler (Wired
Equivalent Privacy) til krypteret netvaerkskommunikation. Hvis du
veelger Shared Key-godkendelse, skal du konfigurere
WEP-nggler.

EAP/802.1x

(Kun Infrastructure-tilstand) Veelg 802.1x EAP (Extensible
Authentication Protocol), hvis du vil bruge avanceret
godkendelse. EAP/802.1x bruges sammen med en
godkendelsesserver, f.eks. en RADIUS-server (Remote
Authentication Dial In User Service, RFC 2138) til tradlgs
netvaerksadgang. Hvis EAP/802.1x-godkendelse er valgt, skal du
konfigurere yderligere parametre. Nogle parametre afhaenger af
de EAP/802.1x-protokoller, som du aktiverer til brug pa netveerket.
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Tabel 4.3  802.11B-konfigurationsparametre (3 af 7)

Element

Beskrivelse

Enable Protocols

Aktiver (marker) eller deaktiver (fjern markering fra)
EAP-protokoller, der understettes af printerserveren.

LEAP: LEAP (Lightweight Extensible Authentication Protocol).
LEAP er en Cisco Systems, Inc.-specifik protokol. LEAP kraever
et EAP-brugernavn og et EAP-adgangskode. Der anvendes ogsa
dynamiske krypteringsnagler.

PEAP: PEAP (Protected Extensible Authentication Protocol).
PEAP bruger digitale certifikater til netvaerksservergodkendelse
og adgangskoder til klientgodkendelse. PEAP krzever et
EAP-brugernavn, en EAP-adgangskode og et CA-certifikat.

Der anvendes ogsa dynamiske krypteringsnagler.

MD5: (EAP using Message Digest Algorithm 5, RFC 1321).
EAP-MD5 bruger en adgangskode, der er beskyttet af
MD5-krypteringsalgoritmen. | forbindelse med MD5 skal du
indtaste et EAP-brugernavn og en EAP-adgangskode.

Der anvendes ogsa statiske krypteringsnagler.

TLS: (EAP using Transport Layer Security, RFC 2716). EAP-TLS
bruger X.509-kompatible digitale certifikater til godkendelse af
bade klient- og netveerksserver. TLS kraever et EAP-brugernavn,
Jetdirect-certifikat og CA-certifikat. Der anvendes ogsa
dynamiske krypteringsnagler.

TTLS: (EAP using Tunneled Transport Layer Security).
EAP-TTLS er en EAP-TLS-udvidelse, der ogsa bruger
X.509-kompatible digitale certifikater. TTLS kreever et
EAP-brugernavn, en EAP-adgangskode og et CA-certifikat.

Der anvendes ogsa dynamiske krypteringsnagler.
<Brugerdefineret>: Selv om specifik konfiguration ikke er
pakraevet, kan der muligvis angives en entydig kombination af
brugernavn, adgangskode og digitale certifikater til
EAP-godkendelse.

User Name Angiv et EAP/802.1x-brugernavn (maksimalt op til 128 tegn) for
denne enhed. Standardbrugernavneter standardveertsnavnet for
printerserveren, NPIxxxxxx, hvor xxxxxx er de sidste seks cifre i
LAN-hardwareadressen (MAC).

Password, Angiv en EAP/802.1x-adgangskode (maksimalt op til 128 tegn)

Confirm for denne enhed. Indtast adgangskoden igen i feltet Bekraeft

Password adgangskode for at sikre, at den blev indtastet korrekt.
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Tabel 4.3  802.11B-konfigurationsparametre (4 af 7)

Element

Beskrivelse

Server ID

(Kun EAP-TLS, EAP-TTLS) Angiv den Server ID-valideringsstreng,
der identificerer og validerer godkendelsesserveren. Server
ID-strengen er angivet pa det digitale certifikat, der udstedes af et
betroet certifikatcenter (CA - Certificate Authority)

for godkendelsesserveren. Indstillingen kan vaere en delstreng,
medmindre feltet Require Exact Match er aktiveret.

Require Exact
Match

(Kun EAP-TLS, EAP-TTLS) Aktiver (marker) eller deaktiver (fijern
markering), afhaengigt af om Server ID-strengen skal svare
ngjagtigt til den streng, der modtages fra godkendelsesserveren
under 802.1x EAP-godkendelse.

Encryption
Strength

Angiv et krypteringsniveau, som skal bruges ved kommunikation
med godkendelsesserveren. Du kan vaelge mellem
krypteringsniveauerne Low, Medium eller High. For hvert
krypteringsniveau angives der algoritmer for at angive den
svageste tilladte algoritme.

Tidlige browsere understatter muligvis kun 40-bit kryptering (Low).

Jetdirect
Certificate

(Kun EAP-TLS) Et X.509-kompatibelt digitalt certifikat,

der validerer Jetdirect-printerserverens identitet, skal installeres.
Normalt kan Jetdirect-certifikater vaere selvsignerede eller leveret
af en uafhaengig betroet kilde, f.eks. et certifikatcenter.

Et selvsigneret Jetdirect-certifikat er som standard forudinstalleret
fra fabrikken. Mens selvsignerede certifikater ofte er tilladt, giver
de ikke en ngjagtig klientvalidering. | forbindelse med
EAP-godkendelsesmetoder, der kraever et Jetdirect-certifikat,
skal den leveres af en betroet tredjepart eller et betroet
certifikatcenter.

Du kan opdatere et eksisterende certifikat eller installere et nyt
certifikat ved at klikke pa Configure. Nar et nyt certifikat
installeres, overskrives det eksisterende certifikat.

Hvis du anmoder om et certifikat fra et uafhaengigt certifikatcenter,
kan du ikke fuldfgre EAP/802.1x-konfigurationen, far du har
modtaget og installeret det digitale certifikat.

CA Certificate

(Kun PEAP, EAP-TLS, EAP-TTLS only) Hvis du vil validere
godkendelsesserverens identitet, skal du farst installere et
CA-certifikat (eller "Rodcertifikat") pa printerserveren.
CA-certifikatet skal udstedes af det certifikatcenter, der signerede
godkendelsesserverens certifikat.

Hvis du vil konfigurere eller installere et CA-certifikat, skal du
klikke pa Configure.
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Tabel 4.3  802.11B-konfigurationsparametre (5 af 7)

Element

Beskrivelse

Authentication
Behavior:
Reauthenticate
on Apply

Aktiver (marker) eller deaktiver (fiern markering fra) dette
afkrydsningsfelt for at kontrollere godkendelse, nar du klikker pa
Anvend pa denne side, forudsat, at der er foretaget gyldige
konfigurationsindstillinger.
Bemeaerk: Denne parameter gaelder ikke for sikkerhed eller
tradlese konfigurationsguider. £ndringer af tradlgse
parametre via en guide medfgrer altid, at printerserveren
godkender indstillingerne igen.
Hvis indstillingen er deaktiveret (standard), forsager
printerserveren ikke at godkende igen, medmindre
konfigurationsaendringerne medferer, at printerserverens
forbindelse til netvaerket afbrydes og etableres igen.
Hvis indstillingen er aktiveret, forsgger printerserveren altid at
godkende igen ved hjeelp af de angivne konfigurationsveerdier.

EAP/PSK

Veelg EAP/PSK (Extensible Authentication Protocol Pre-Shared
Key) for at fa avanceret godkendelse. EAP/PSK bruges ofte til
mindre netvaerk, hvor der ikke bruges godkendelsesservere. Hvis
der veelges EAP/PSK-godkendelse, skal du indtaste en
netvaerksadgangskode, der anvendes til at generere en
PSK-nggle (Pre-Shared Key) til netveerket.

Pass-phrase

Indtast en adgangskode, der skal bruges til at generere en
PSK-nggle (Pre-Shared Key) til EAP/PSK-godkendelsen pa dit
netveerk.

En adgangskode skal veere pa 8-63 63 ASClI-tegn i det
hexadecimale interval 21-7E (tegnene 0-9, a-z, A-Z og adskillige
specialtegn, herunder |, @, #, $, %, ", &, (,), .+, = - { L[ 1\
L4 <> 2,0 ).

Disabled (No
encryption)

Veelg No encryption, hvis det tradlgse netveerk ikke understatter
krypteringsnagler til netvaerksadgang og kommunikation.

Enabled Veelg Enabled for at anvende de krypteringsindstillinger,
der angives nedenfor, til netveerksadgang og -kommunikation.
DAWW Brug af den integrerede webserver 124



Tabel 4.3

802.11B-konfigurationsparametre (6 af 7)

Element

Beskrivelse

Static (WEP)

Veelg Static (WEP) (Wired Equivalent Privacy), hvis det tradlgse
netveerk bruger WEP-nggler til grundlzeggende adgangskontrol
og datafortrolighed. Hver af de tradlgse enheder pa netveerket
skal konfigureres med den samme nggle under
netveerksadministratorens kontrol.
Encrypt transmit data using: Veelg den aktuelle aktive nagle.
HP Jetdirect-printerserveren kan gemme op til fire WEP-nagler
vha. fire ngglepositioner (Key 1, 2, 3, 4). Der kan imidlertid kun
veere én aktiv nagle for et givet netveerk (eller SSID) ad gangen.
Key 1 er den aktive standardnagle.
Bemaerk: Nar du angiver WEP-nggler, skal du sgrge for at
indtaste dem i de naglepositioner (eller felter), der svarer til
andre tradlgse enheder pa netveerket. Hvis de andre enheder
pa det tradlese netveerk f.eks. benytter en WEP-nggle i Key
2-positionen som den aktive nggle, skal du ogsa angive denne
WEP-nggleifeltet Key 2 pa Jetdirect-printerserveren og veelge
Key 2 som den aktive nggle. De andre ngglepositioner giver
andre krypterings- og dekrypteringsresultater.
Den tradlgse HP Jetdirect-printerserver understatter WEP-nagler
til 40/64-bit og 104/128-bit kryptering. Sadan indtastes en eller
flere WEP-nggler:
Input keys in: Vaelg, om WEP-nggler skal angives med
alfanumeriske tegn eller hexadecimale cifre.
Veelg Alphanumeric, hvis du vilindtaste WEP-ngglerne som 8-bit
ASClI-tegn. De alfanumeriske tegn kan kun indeholde 0 til 9, a til
z, A til Z. Bemzerk: Der skelnes mellem store og sma bogstaver i
alfanumeriske tegn. Nar du indtaster sma eller store bogstaver,
'a-Zz'eller'A - Z', resulterer det i forskellige WEP-nggleveerdier.
Veelg Hexadecimal, hvis du vil indtaste hexadecimale (4-bit) cifre.
Hexadecimale cifre kan veere 0 til 9, a til f, A til F. Bemaerk:
Der skelnes ikke mellem sma og store bogstaver i hexadecimale
veerdier. Nar du indtaster smé eller store bogstaver, 'a - f' eller
'A - F', giver det de samme veerdier for WEP-ngglerne.
Indtast 5 alfanumeriske tegn eller 10 hexadecimale cifre (40 bit)
i hvert Key-felt for "64-bit" kryptering, eller indtast 13 alfanumeriske
tegn eller 26 hexadecimale cifre (104 bit) for "128-bit" kryptering.
Bemeerk: | begge tilfeelde tilfajes der automatisk en
"initialiseringsvektor" pa 24 bit.
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Tabel 4.3  802.11B-konfigurationsparametre (7 af 7)

Element Beskrivelse

Dynamic Ved dynamisk kryptering kan du veelge en af falgende muligheder:
o Basic-kryptering: Dynamisk WEP-kryptering er understottet.

o Robust-kryptering: Dynamiske WPA- og
WEP-krypteringsprotokoller understottes.

Nar printerserveren er konfigureret til EAP/PSK-godkendelse,
benyttes Robust-kryptering (WPA-krypteringsprotokoller).

Nar den konfigureres til EAP/802.1x-godkendelse (kun LEAP),
ber printerserveren konfigureres med Basic-kryptering.

Nar den konfigureres til EAP/802.1x-godkendelse (kun PEAP,
TLS, TTLS), kan printerserveren enten konfigureres med Basic-
eller Robust-kryptering, afheengigt af netvaerket. Dynamiske
krypteringsprotokoller er under godkendelsesserverens kontrol
og skal ogsa veere understgttet af adgangspunktet.

TCP/IP

Siden TCP/IP indeholder de konfigurationsparametre, der er
sammenfattet i Tabel 4.4.

Tabel 4.4  TCP/IP Settings (1 af 4)

Element Beskrivelse

IP Configuration | Vaelger den metode, som HP Jetdirect-printerserver vil bruge til
Method sine IP-konfigurationsparametre: BOOTP (standard), DHCP,
Manuelt eller Auto IP.

Ved BOOTP eller DHCP konfigureres |P-parametrene
automatisk af en BOOTP- eller DHCP-server, hver gang
printerserveren teendes.

Hvis du veelger Manuelt, kan grundlaeggende IP-parametre
indtastes manuelt ved hjaelp af denne webside eller ved hjeelp af
andre tilgeengelige veerkigjer.

Hvis du veelger Auto IP, bliver den entydige
lokalforbindelsesadresse 169.254.x.x tildelt.

Yderligere oplysninger finder du i Kapitel 3.
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Tabel 4.4  TCP/IP Settings (2 af 4)

Element Beskrivelse

Default IP Angiverden IP-adresse, der skal bruges, nar printerserveren ikke
kan hente en IP-adresse fra netveerket under en tvungen
TCP/IP-omkonfigurering (for eksempel, nar den konfigureres
manuelt til at bruge BOOTP/DHCP).

DEFAULT_IP: Angiver den zldre standard-IP-adresse
192.0.0.192.

AUTO_IP: Angiver lokalforbindelses-IP-adressen 169.254.x.x.

Den fgrste indstilling bestemmes af den IP-adresse, der blev
tildelt ved forste opstart.

Send DHCP Der bruges et afkrydsningsfelt til at angive, om

requests DHCP-anmodninger vil blive overfart med periodiske
mellemrum, nar den eeldre standard-IP-adresse 192.0.0.192
eller lokalforbindelses-IP-adressen 169.254.x.x automatisk er
blevet tildelt.

Fjern markeringen af afkrydsningsfeltet for at deaktivere
DHCP-anmodninger.

Marker afkrydsningsfeltet (standard) for at aktivere
DHCP-anmodninger.

Host Name Angiver et leesbart IP-navn (SNMP SysName-objekt) til
netveerksenheden. Navnet skal starte med et bogstav og kan
slutte med et bogstav eller et tal og indeholde op til 32 ASClI-tegn.

IP Address Brug dette felt til manuelt at tildele Internet Protocol-adressen til
HP Jetdirect-printerserveren. IP-adressen er en adresse pa fire
byte (32 bit) med strukturen "n.n.n.n", hvor 'n' er et tal fra 0 til 255.
En IP-adresse identificerer entydigt en node pa et TCP/IP-
netveerk. Identiske IP-adresser pa et TCP/IP-netveerk er ikke
tilladt. Yderligere oplysninger om IP-adresser finder du under
Tillzeg A.

Subnet Mask Hvis du anvender undernet, skal du bruge dette felt til manuelt
at tildele en undernetmaske. En undernetmaske er et 32-bit tal,
som ved tilknytning til en IP-adresse bestemmer, hvilke bit der
angiver netveerket og undernettet, og hvilke bit der entydigt
identificerer noden.

Yderligere oplysninger om undernetmasker finder du under
Tillzeg A.

Default Gateway | Identificerer IP-adressen for en router eller en computer,
som bruges til tilslutning til andre netveerker eller
undernetveerker.

DAWW Brug af den integrerede webserver 127



Tabel 4.4

TCP/IP Settings (3 af 4)

Element

Beskrivelse

Domain Name

Angiver navnet p4 DNS-domaenet (Domain Name System),
som HP Jetdirect-printerserveren findes pa (for eksempel
support.hp.com). Det indeholder ikke veertsnavnet og er saledes
ikke det fulde domaenenavn (som for eksempel
printer1.support.hp.com).

Primary WINS Angiver |IP-adressen pa den primaere WINS-server

Server (Windows Internet Naming Service). WINS-serveren har en
IP-adresse og navnefortolkningstjenester til netvaerkscomputere
og -enheder.

Secondary WINS | Angiver den IP-adresse, der skal bruges til WINS, hvis den

Server primaere WINS-server ikke er tilgeengelig.

Syslog Server

Angiver den |P-adresse pa en vaertscomputer, som er
konfigureret til at modtage syslog-meddelelser fra HP Jetdirect-
printerserveren. Hvis der ikke er angivet en Syslog-server,

er syslog-meddelelser deaktiveret.

Yderligere oplysninger finder du under Tilleeg A.

Syslog Maximum
Messages

Angiver det maksimale antal syslog-meddelelser, som kan
sendes af HP Jetdirect-printerserveren pa et minut. Denne
indstilling gor det muligt for administratorer at styre logfilens
starrelse. Standarden er 10 pr. minut. Hvis vaerdien saettes til nul,
er der ikke defineret noget maksimalt antal.

Syslog Priority

Styrer filtreringen af syslog-meddelelser, som sendes til syslog-
serveren. Filtret gar fra 0 til 8, hvor 0 er det mest specifikke,

og 8 er det mest generelle. Kun meddelelser under det angivne
filtreringsniveau (det vil sige med hgjere prioritet) rapporteres.
Standardveerdien er 8, hvilket betyder, at alle syslog-meddelelser
rapporteres. En veerdi pa nul deaktiverer pa effektiv vis
syslog-rapporteringen.

Idle Timeout

Angiver, hvor mange sekunder en inaktiv forbindelse ma forblive
aben. 3600 sekunder er det hgjeste. 270 er indstillet som
standard. Hvis indstillingen seettes til 0, er timeout deaktiveret,
og TCP/IP-forbindelser forbliver abne, indtil de lukkes af enheden
i den anden ende af netvaerket, f.eks. en arbejdsstation.
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Tabel 4.4  TCP/IP Settings (4 af 4)

Element Beskrivelse

TTL/SLP Angiver indstillingen for IP-multicast-TTL-segning (Time To Live)
for SLP-pakker (Service Location Protocol). Standardvaerdien er
4 hop (antallet af routere fra det lokale netvaerk). Du kan veelge
imellem 1-15. Hvis du veelger -1, er multicast-funktionen
deaktiveret.

Ved printerservere, der er konfigureret til Auto IP
(lokalforbindelsesadresser), ignoreres dette felt. TTL for
udgaende pakker vil altid veere indstillet til 255 og veere
begreenset til lokalforbindelsesnetveerket.

System Contact Angiver en person, som har til opgave at administrere eller
servicere denne enhed. Dette felt kan indeholde et
telefonnummer eller lignende oplysninger.

Nar denne indstilling er konfigureret, vises denne parameter pa
HP Jetdirects hjiemmeside.

System Location | Angiver den fysiske placering af enheden eller relaterede
oplysninger. Kun ASCII-tegn, der kan udskrives, ma anvendes.
Du m4 bruge op til 64 tegn.

Nar denne indstilling er konfigureret, vises denne parameter pa
HP Jetdirects hjiemmeside.

Banner Page Angiver, om udskrivning af en LPD-bannerside til udskriftsjob
skal aktiveres eller deaktiveres. Ved eksterne HP Jetdirect-
printerservere, som har flere porte, kan du konfigurere hver
enkelt port. Ved interne printerservere er der kun en enkelt port
tilgeengelig (Port 1).

IPX/SPX

Fanen IPX/SPX giver dig mulighed for at konfigurere
IPX/SPX-parametre (Internet Packet Exchange/Sequenced Packet
Exchange) pa HP Jetdirect-printerserveren ved brug af Novell
NetWare- eller IPX/SPX-kompatible netveerk (f.eks. et
Microsoft-netveerk). Se Tabel 4.5, hvis du gnsker en beskrivelse af
elementerne under denne fane.

VIGTIGT Hvis du bruger direkte udskrivning via IPX/SPX pa
et Microsoft-netvaerk, skal du ikke deaktivere
IPX/SPX.
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Ved et Novell NetWare-netveerk:

® Denintegrerede webserver kan bruges til at veelge Queue Server
Mode-parametre i et Novell Directory Services-miljg (NDS).

® Du kan ikke oprette NDS-printerserveren, printeren og
kgobjekterne ved hjzlp af den integrerede webserver. Hvis du
gnsker at oprette disse objekter, skal du bruge andre tilgaengelige
veerktgjer eller hjzlpeprogrammer.

Tabel 4.5 IPX/SPX Settings (1 af 2)

Element

Beskrivelse

IPX/SPX Enable

Aktiverer eller deaktiverer IPX/SPX-protokollerne pa
HP Jetdirect-printerserveren. Hvis afkrydsningsfeltet er tomt,
er IPX/SPX deaktiveret.

IPX/SPX Angiv den IPX/SPX-rammetype, HP Jetdirect-printerserveren
Frame Type skal bruge pa netvaerket. Nar rammetypen er blevet konfigureret,
vil alle andre blive optalt og slettet.
e AUTO (standard) registrerer alle rammetyper og konfigurerer
den farst registrerede.
e EN_8023 begraenser rammetypen til IPX via
IEEE 802.3-rammer.
o EN_II begreenser rammetypen til IPX via Ethernet-rammer.
o EN_8022 begraenser rammetypen til IPX via IEEE 802.2 med
IEEE 802.3-rammer.
o EN_SNAP begreenser rammetypen til IPX via SNAP med
IEEE 802.3-rammer.
e TR_8022 begraenser rammetypen til IPX via IEEE 802.2 LLC
med IEEE 802.5-rammer.
o TR_SNAP begraenser rammetypen til IPX via SNAP med
IEEE 802.5-rammer.
SAP-interval Angiver det tidsinterval (i sekunder), som HP Jetdirect-

printerserveren venter pa at sende SAP-meddelelser (Service
Advertising Protocol), som sendes for at oplyse om dens
servicefunktioner i et Novell NetWare-netvaerk. Brug veerdien "0"
til at deaktivere SAP-meddelelser.

Print Server Name

Angiv et NetWare-printernavn for HP Jetdirect-printerserveren
(kun alfanumeriske tegn). Standardnavnet er NPIxxxxxx, hvor
xxxxxx er de sidste seks cifre i HP Jetdirect-printerserverens
LAN-hardwareadresse (MAC-adresse).
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Tabel 4.5 IPX/SPX Settings (2 af 2)

Element

Beskrivelse

NDS Tree Name

Angiv navnet pa NDS-traeet for denne enhed. NDS-traenavnet
(Novell Directory Services) henviser til navnet pa det
organisatoriske trae, som netveerket bruger. Lad dette felt veere
tomt, hvis du vil deaktivere NDS-support.

NDS Context

Printerserverens NDS-kontekst henviser til NDS-beholderen eller
den organisatoriske enhed, som indeholder printerserverobjektet.
Udskriftskaer og enhedsobjekter kan placeres et hvilket som helst
sted i NDS-treeet, men HP Jetdirect-printerserveren skal
konfigureres med det fulde printerserverobjektnavn.

Hvis printerserverobjektet for eksempel findes i

beholderen "marketing.mytown.lj", er det fuldt

kvalificerede printerserverkontekstnavn (CN):
"OU=marketing.OU=mytown.O=l"

(hvor OU er en beholder for organisationsenhed (Organization
Unit), og O er en beholder for organisation i NDS-treeet).
Printerserveren accepterer ogsa "marketing.mytown.|j".

Lad dette felt vaere tomt, hvis du vil deaktivere NDS-support.

Bemaerk: NDS-objekter kan ikke oprettes af den integrerede
webserver.

Job Poll Interval

Angiver den tid (sekunder), som HP Jetdirect-printerserveren
venter for at kontrollere, om der er udskriftsjob i en printerka.

PJL Configuration | Brug PJL-parametre (Printer Job Language) ved at aktivere
(markere) eller deaktivere (fierne markeringen) af de
tilgeengelige parametre:

e Banner Pages (til udskrivning af skillesider mellem
udskriftsjob)

e End-Of-Job Notification (Job slut-meddelelse) (hvis en sddan
meddelelse modtages fra printeren, sendes den videre til en
klientapplikation)

e Toner Low Notification (Toner lav-meddelelse). Hvis en
sadan meddelelse modtages fra printeren, sender
HP Jetdirect-printerserveren en "toner lav"-meddelelse
videre til en klientapplikation
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AppleTalk

Under fanen AppleTalk kan du konfigurere valgte AppleTalk-
indstillinger p4 HP Jetdirect-printerserveren. Se Tabel 4.6, hvis du
gnsker en beskrivelse af elementerne under denne fane.

Bemaerk

De viste AppleTalk-parametre omfatter de
AppleTalk-printertyper, som anfgres pa netveerket.

HP Jetdirect-printerserveren understgtter kun
AppleTalk Phase 2.

Tabel 4.6  AppleTalk Settings

Element

Beskrivelse

Afkrydsningsfeltet

Aktiver (marker) eller deaktiver (fiern markering fra) AppleTalk-

(AppleTalk) Name

AppleTalk Enable | protokollen pa printerserveren. Hvis AppleTalk er aktiveret, vises
de AppleTalk-parametre, der er gemt pa printerserveren.
Device Angiv navnet pa printeren pa AppleTalk-netveerket. Hvis du

indtaster et navn, der allerede er tildelt pa netveerket, indseettes
der et nummer efter det AppleTalk-navn, der er angivet pa
Jetdirect-konfigurationssiden, for at angive, at navnet

allerede findes.

Print Type

Angiv den type printer, som der bekendtgeres pa netvaerket.
Der kan vises op til to typer (for eksempel HP LaserJet og
LaserWriter).

Zone

Veelg en tilgaengelig AppleTalk-netvaerkszone til printeren.

Den zone, der aktuelt er valgt, vises som standard.

Klik pd knappen Refresh selected zone Info for at opfriske listen
over tilgeengelige zoner.

DLC/LLC

Ved hjeelp af det tilhgrende afkrydsningsfelt kan du aktivere
(markere) eller deaktivere (fjerne markeringen) protokollerne
DLC/LLC (Data Link Control/Logical Link Control) pa

HP Jetdirect-printerserveren. Hvis afkrydsningsfeltet ikke er
markeret, er DLC/LLC-protokollerne deaktiverede.
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SNMP

Du kan angive eller &ndre de angivne SNMP-parametre (Simple
Network Management Protocol). Se Tabel 4.7.

VIGTIGT Hvis du bruger HP WebdJetadmin til at administrere
dine enheder, skal du bruge HP Web Jetadmin til
uden problemer at konfigurere SNMP v3 og andre
sikkerhedsindstillinger pa printerserveren.

Hvis du bruger den integrerede webserver til at
oprette SNMP v3-kontoen, slettes eventuelle
eksisterende SNMP v3-konti. Desuden skal
SNMP v3-kontooplysningerne implementeres i
SNMP-administrationsprogrammet. Yderligere
oplysninger finder du under SNMP v3.

Tabel 4.7 SNMP Settings (1 af 2)

Element

Beskrivelse

Enable SNMPv1/v2
read-write access

Med denne indstilling aktiveres SNMP v1/v2c-agenterne
pa printerserveren. Du kan konfigurere brugerdefinerede
community-navne til kontrol af administrationsadgang til
printerserveren.

Et SNMP Set Community Name er en adgangskode,
som gar det muligt at konfigurere (eller "skrive" til)
SNMP-oplysninger pa HP Jetdirect-printerserveren.

En SNMP Get Community Name er en adgangskode,
som giver adgang til at hente (eller "laese")
SNMP-oplysninger pa HP Jetdirect-printerserveren.

En indkommende SNMP SetRequest- eller GetRequest-
kommando skal indeholde det korrekte Set eller Get
community-navn, inden printerserveren svarer.

Et Community-navn skal besta af ASCII-tegn og kan have
en leengde pa op til 255 tegn.

Standard-Get community-navnet er "offentligt", hvilket kan
deaktiveres for at begraeense adgang. Hvis du veelger,

at navnet ikke skal veere "offentligt”, fungerer visse
portovervagnings- eller registreringsprogrammer muligvis
ikke korrekt.

Enable SNMPv1/v2
read-only access

Denne indstilling aktiverer SNMP v1/v2c-agenterne pa
printerserveren men skrivebeskytter adgangen.
Skriveadgang deaktiveres. Standard-Get community-
navnet "public” deaktiveres automatisk.
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Tabel 4.7

SNMP Settings (2 af 2)

Element

Beskrivelse

Disable SNMPv1/v2

Denne indstilling deaktiverer SNMP v1/v2c-agenterne pa
printerserveren, hvilket anbefales for at sikre miljger. Hvis du
deaktiverer SNMP v1/v2c, fungerer visse portovervagnings-
eller registreringsprogrammer muligvis ikke korrekt.

Enable SNMPv3

(kun fulde versioner af HP Jetdirect-printerservere)

Med denne indstilling aktiveres (marker) eller deaktiveres
(fiern markering fra) SNMP v3-agenten pd printerserveren.
Hvis den er aktiveret, skal der oprettes en SNMP v3-konto
pa printerserveren, og kontooplysningerne skal
implementeres i SNMP v3-administrationsprogrammet.
Du kan oprette en konto ved at angive falgende
oplysninger:

User Name: Brugernavnet for SNMP v3-kontoen.
Authentication Key: en 16-byte hexadecimal veerdi til
godkendelse af indholdet af SNMP-pakken ved hjzelp af
MD5-algoritmen.

Privacy Key: En 16-byte hexadecimal vaerdi til kryptering
af datadelen af SNMP-pakken ved hjeelp af
DES-algoritmen.

Context Name: den vistningskontekst, hvor brugeren kan
fa adgang til SNMP-objekter. Det er altid "Jetdirect".

Other Settings

Dette element giver adgang til en raekke konfigurationsindstillinger
til administration og udskrivning. Der findes fglgende faner:

® Misc. Settings: til aktivering af diverse avancerede protokoller

og funktioner

Firmware Upgrade: (for printerservere, der understgtter
firmwareopgraderinger) til opdatering af HP Jetdirect-
printerserveren med nye funktioner og forbedringer

® LPD Queues: til indstilling at printerkger, som bruges ved
udskrivning via LPD-udskriftstjenester (Line Printer Daemon)

® USB Settings: (kun eksterne printerservere) til konfigurering af
Universal Serial Bus-forbindelsesparametre

® Support Info: til konfigurering af forbindelsen Support under
Other Links i venstre margen

Refresh Rate: til indstilling af tidsintervallet (i sekunder)
for opdateringer af den integrerede webdiagnosticeringsside
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Misc. Settings

Med parametrene under Miscellaneous Settings kan du definere en
lang raekke avancerede protokoller og funktioner, som beskrevet
nedenfor. Se Tabel 4.8.

Tabel 4.8  Miscellaneous Settings (1 af 5)

Element Beskrivelse

SLP Config Aktiver eller deaktiver SLP (Service Location Protocol),
som bruges af bestemte klientprogrammer til automatisk at
registrere og identificere HP Jetdirect-printerserveren.

Telnet Config Aktiver eller deaktiver adgangen til HP Jetdirect-
konfigurationsparametre ved hjeelp af Telnet. Yderligere
oplysninger finder du under Kapitel 3.

mDNS Aktiverer eller deaktiverer mDNS-tjenester (Multicast Domain

Name System). mDNS anvendes typisk pa sma netveerk til
fortolkning af IP-adresse og navn (via UDP-port 5353), hvor der
ikke anvendes en konventionel DNS-server.

Multicast IPv4

Aktiver eller deaktiver printerserverens modtagelse og overfarsel
af multicast-pakker via IP version 4.

9100 Config

Aktiver eller deaktiver port 9100-tjenester. Port 9100 er en
HP-specifik raw TCP/IP-port pa HP Jetdirect-printerserveren og
er standardudskrivningsporten. Du far adgang til den via
HP-software (for eksempel HP Standard Port).

FTP Printing

Aktiver eller deaktiver FTP-tjenester (File Transfer Protocol)
pa HP Jetdirect-printerserveren til udskrivning. Yderligere
oplysninger finder du under Kapitel 6.

LPD Printing

Aktiver eller deaktiver LPD-tjenester (Line Printer Daemon)

pa HP Jetdirect-printerserveren. LPD pa HP Jetdirect-
printerserveren stiller linjeprinter-spoolertjenester til radighed for
TCP/IP-systemer. Yderligere oplysninger finder du under
Kapitel 5.

IPP Printing

Aktiver eller deaktiver IPP-protokollen (Internet Printing Protocol)
pa HP Jetdirect-printerserveren. Hvis printeren er tilsluttet korrekt
og er tilgeengelig, giver IPP mulighed for at udskrive pa denne
enhed via Internettet (eller et intranet). Et korrekt konfigureret
IPP-klientsystem kreeves ogsa. Yderligere oplysninger om
IPP-klientsoftware finder du i Kapitel 2.
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Tabel 4.8  Miscellaneous Settings (2 af 5)

Element

Beskrivelse

Link settings

(Kun for faste 10/100TX-netveerk) Angiv netveerkets

forbindelseshastighed (10 eller 100 Mbps)

og kommunikationstilstand (halv- eller fuld-dupleks)

for HP Jetdirect 10/100TX-printerservere. De tilgaengelige

indstillinger vises nedenfor.

VIGTIGT: Hvis du aendrer forbindelsesindstillingen, kan du
risikere, at kommunikationen mellem printerserveren og
netvaerksenheden gar tabt.

e AUTO: (Standard) Printerserveren bruger auto-forhandling til
at fa netveerkets forbindelseshastighed og
kommunikationstilstand til at passe sammen. Hvis
auto-forhandling mislykkes, defineres 100TXHALF.

10TXFULL: 10 Mbps, fuld-dupleks-operation
10TXHALF: 10 Mbps, halv-dupleks-operation
100TXFULL: 100 Mbps, fuld-dupleks-operation
100TXHALF: 100 Mbps, halv-dupleks-operation

DNS Server

Angiv IP-adressen til DNS-serveren (Domain Name System).

Email (SMTP)
Server

Angiv IP-adressen for den foretrukne SMTP-server (Simple Mail
Transport Protocol) til udgaende e-mail ved brug sammen med
understettede Scan-enheder.

Scan Idle Timeout

Angiver, hvor mange sekunder en inaktiv forbindelse til
scanning ma forblive aben. Det maksimale antal er 3600,

og standardveerdien er 300. Hvis vaerdien er 0, deaktiveres
timeout, og forbindelsen forbliver &ben, indtil den lukkes af det
netveerkssystem, der far adgang til enheden.

Locally
Administered
Address

Angiver en lokalt administreret adresse (LAA), som erstatter den
fabriksleverede LAN-hardwareadresse (MAC). Hvis der bruges
LAA, skal der indtastes en brugerdefineret streng pa ngjagtig
12 hexadecimale cifre.

| forbindelse med Token Ring-printerservere skal LAA-adressen
starte med hexadecimale veerdier fra 40 til 7F.

| forbindelse med Ethernet-printerservere skal LAA-adressen
starte med de hexadecimale vaerdier X2, X6, XA eller XE, hvor X
er en hexadecimal veerdi mellem 0 og F.

Standardadressen er den fabriksleverede adresse.
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Tabel 4.8  Miscellaneous Settings (3 af 5)

Element

Beskrivelse

Syslog Facility

Angiv den kodede kilde til en meddelelse (for eksempel til at
identificere kilden for udvalgte meddelelser i forbindelse med
fejlfinding). Som standard bruger HP Jetdirect-printerserveren
LPR som kildekode, men lokale brugerveerdier fra localO til local7
kan bruges til at isolere enkelte eller grupper af printerservere.

On fatal error

(Kun understgttede eksterne printerservere) Angiv den handling,

printerserveren foretager, nar der registreres en fatal fejl ved brug

sammen med den tilsluttede enhed:

e Halt (standard): Printerserverens netvaerksdrift standses.
Brugerindgriben er pakraevet.

® Reboot: Printerserveren vil genstarte, pA samme made som
nar printeren teendes/slukkes.

Error page type

(Kun understgttede eksterne printerservere) Angiv den type
diagnosticeringsside, der automatisk udskrives i tilfelde af en
fatal fejl.
e Basic (standard): Der udskrives en
standarddiagnosticeringsside. Det er en enkelt side,
der indeholder en fejloversigt i et format, som kan laeses
af brugeren.

e Full: Der udskrives op til fem sider med detaljerede
diagnosticeringsoplysninger. Disse sider indeholder en
detaljeret status pa printerserveren pa det tidspunkt, hvor
fejlen blev registreret. Det er maske ngdvendigt, at en
HP-supportmedarbejder fortolker siderne.

o None: Der udskrives ikke en diagnosticeringsside.

Dynamic Raw
Port Setting

Gar det muligt at angive flere porte til udskrivning til
TCP-port 9100. 3000 til 9000 er gyldige porte, som er
programafhaengige.
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Tabel 4.8

Miscellaneous Settings (4 af 5)

Element

Beskrivelse

Disable listening
on these ports

Af sikkerhedshensyn er der to felter, du kan bruge til at deaktivere
tienester pa den printer, der benytter netveerket. | hvert felt skal
du angive de portnumre, der bruges til netvaerkskommunikation
med disse tjenester. Der kan angives op til fem porte i hvert felt
(for eksempel [5, 10, 40, 20, 50]). Det gyldige interval for
portnumre er 1-65535.

Streams: Angiv i dette felt portnumre pa de tjenester, der

lader datastramme passere videre. Datastramme anvender
TCP (Transport Control Protocol) som sikkerhed for,

at datastrammene bliver leveret.

Datagrams: Angiv i dette felt portnumre pa de tjenester, der lader
datagrammer passere videre. Datagrammer, der typisk bruges til
transmission af meddelelser, anvender UDP (User Datagram
Protocol), en forbindelseslgs protokol, hvor levering og
genoprettelse af fejl ikke garanteres.

Enable MFP and
AlO software
support

Aktiver eller deaktiver printerserverens support af den fulde
scanningsfunktion, som er installeret pa klientcomputere via
software, der falger med HP-multifunktionsenheden (MFP eller
All-in-One).

Hvis den deaktiveres, tillader printerserveren ikke andre
enhedsfunktioner i klientsoftwaren end netvaerksudskrivning.
Support af printerserverens Web Scan-funktion kontrolleres
seerskilt.

Enable Web Scan

Aktiver eller deaktiver brug af basisscanning via printerserverens
integrerede Web Scan-funktion. Brugen af Web Scan er
uafhaengig af indstillingen til aktivering af support af MFP- og
AlO-enhedssoftware, som beskrevet ovenfor.

Enable Scan-to-
email

Aktiver eller deaktiver support af scan-til-e-mail. Hvis denne
parameter er aktiveret, kan du scanne til e-mail samtindleese eller
fa vist scannede filer.

Scan-til-e-mail-funktionen er kun tilgaengelig, nar der er angivet
en mailserver. Angiv e-mail-serveren ved hjeelp af parameteren
Email (SMTP) Server, som er beskrevet ovenfor.

mDNS Service
Name

Angiver en alfanumerisk streng pa op til 64 ASClI-tegn,

der tildeles denne enhed eller tieneste. Det er et blivende navn,
som anvendes til fortolkning af en bestemt enhed eller tjeneste,
hvis socket-oplysninger (f.eks. IP-adressen) sendres fra den ene
session til den anden. Apple Rendezvous viser denne service.
Standardnavnet pa tjenesten er printermodellen og
LAN-hardwareadressen (MAC).
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Tabel 4.8  Miscellaneous Settings (5 af 5)

Element Beskrivelse
mDNS Domain (Skrivebeskyttet parameter) Angiver det mDNS-domaenenavn,
Name der er tildelt tienesten med formatet <vaertsnavn>.local. Hvis der

ikke er tildelt et brugerdefineret vaertsnavn, anvendes
standardveertsnavnet NPIxxxxxx, hvor xxxxxx er de sidste seks
cifre af LAN-hardwareadressen (MAC).

mDNS Highest
Priority Service

Angiver mDNS-tjenesten til hgjeste prioritering til brug ved
udskrivning. Veelg et af nedenstaende udskrivningsvalg, nar du
vil angive denne parameter:

9100 Printing: IP-udskrivning via HP-specifik port 9100, raw.
IPP Printing: Udskrivning via internetprotokol.

LPD Printing (RAW): Standard-LPD-kgudskrivning, raw.
LPD Printing (TEXT): Standard-LPD-kgudskrivning, text.
LPD Printing (AUTO): Standard-LPD-kgudskrivning, auto.
LPD Printing (BINPS): Standard-LPD-keudskrivning, binps
(bineer postscript).

LPD-udskrivning (<brugerdefineret>): Op til fem
brugerdefinerede LPD-kger bliver opstillet, hvis de er
konfigureret, hvor <brugerdefineret> er navnet pa den
brugerdefinerede LPD-udskriftska.

Standardvalget afhaenger printeren, ofte vil det veere
9100-udskrivning eller LPD-udskrivning (BINPS).

Firmware Upgrade

For printerservere, der understgtter firmwareopgraderinger, kan
du med denne side opgradere printerserveren med nye funktioner.

Firmwareopgraderingsfilen til printerserveren skal vaere
tilgeengelig pa systemet. Du kan finde og hente den relevante
opgraderingsfil ved at besgge HP's online support pa:

http://www.hp.com/go/webjetadmin_firmware
Pa denne side skal du ggre folgende:

1. Find printerservermodellen og opgraderingsfilen.

2. Tjek versionen af opgraderingsfilen, og kontroller, at den er
nyere end den installerede version af printerserveren. Hvis det
er tilfaeldet, kan du indlaese filen. Hvis ikke, behgver du ikke

opgradere.
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Sadan opgraderes printerserveren ved hjelp af den integrerede
webserver:

1. Indtast stien til opgraderingsfilen, eller klik pa Gennemse for
at sgge efter den.

2. Kilik derefter pa Upgrade Firmware.

Bemaerk Hyvis du opgraderer fra en tidligere version end
X.24.00 series, skal du foretage opgraderingen
igen, hvis du gnsker andre understgttede sprog
end engelsk.

LPD Queues

Med siden LPD Queues kan du angive LPD-udskriftskger (line
printer deamon) pa Jetdirect-printerserveren. Yderligere
oplysninger om LPD-udskrivning og printerkger finder du under

Kapitel 5, "Konfiguration til LPD-udskrivning".

LPD-udskrivning skal veere aktiveret pa printerserveren, for du
kan indstille LPD Queues. Hvis LPD-udskrivning er deaktiveret,
skal du ga til fanen Misc. Settings for at aktivere den.

Hvis LPD-udskrivning er aktiveret, vil ti forskellige navngivne
printerkger veere tilgaengelige. Fire af disse kger konfigureres
automatisk, og deres parametre kan ikke sendres. De gvrige seks
kger kan defineres af brugeren.

De seks brugerdefinerede kger kan indstilles med tegnstrenge,
f.eks. jobkontrolkommandoer, der tilfgjes automatisk for eller efter
udskriftsjobbet. Du kan definere op til otte navngivne strenge,

og du kan indstille hver kg, sa alle disse navngivne strenge kommer
for udskriftsdataene ("prepend string name") eller efter
udskriftsdataene ("append string name").
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LPD Queue Parameters til indstilling af LPD-kger beskrives
nedenfor. Se Tabel 4.9.

Tabel 4.9 LPD Queue Parameters (1 af 2)

Element

Beskrivelse

Queue Name

Navnet pa den brugerdefinerede ka. Dette navn kan have en
leengde pa op til 32 tegn og kan besta af alle ASClI-tegn, der kan
vises. Du kan definere op til seks brugerdefinerede koer.

Prepend String
Name

Angiv navnet pa en eller flere strenge, der skal tilfgjes foran
udskriftsdataene. Navne og veerdier pa strenge angives itabellen
nederst pa siden.
Hvis du vil tilfgje en lang foranstillet streng, kan flere strengnavne
sammenkeedes, dvs. indtastes adskilt med et plustegn (+). Angiv
for eksempel falgende, hvis du vil tilfgje en foranstillet lang
streng, der er opdelt i to adskilte strenge:
<strengnavni>+<strengnavn2>

hvor strengnavni1 og strengnavn2 er angivet som to adskilte
strengnavne med forskellige veerdier.

Append String
Name

Angiv navnet pa en eller flere strenge, der skal tilfgjes efter
udskriftsdataene. Navne og veerdier pa strenge angives itabellen
nederst pa siden.
Hvis du vil tilfgje en lang efterstillet streng, kan flere strengnavne
sammenkeedes, dvs. indtastes adskilt med et plustegn (+). Angiv
for eksempel falgende, hvis du vil tilfaje en efterstillet lang streng,
der er opdelt i to adskilte strenge:
<strengnavni>+<strengnavn2>

hvor strengnavni1 og strengnavn2 er angivet som to adskilte
strengnavne med forskellige veerdier.
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Tabel 4.9 LPD Queue Parameters (2 af 2)

Element

Beskrivelse

Queue Type

Behandling af instruktioner til kaen. Veelg mellem disse fire

katyper:

e RAW-—Ingenbehandling. LPD (line printer daemon) behandler
data i en raw-ke som et udskriftsjob, der allerede er formateret
i PCL, PostScript eller HP-GL/2 og sender det il printeren uden
redigering. (Bemaerk, at alle brugerdefinerede prepend- eller
append-strenge bliver fajet til jobbet pa den relevante
placering).

e TEXT — Vognretur tilfgjet. LPD (line printer daemon)
behandler data i text-kger som uformateret ASClI-tekst og
fajer en vognretur til hver linje, far der sendes til printeren.

o AUTO — Automatisk. LPD (line printer daemon) bruger
automatisk registrering til at bestemme, om udskriftsdata skal
sendes som raw eller text.

o BINPS —Binaer PostScript. PostScript-fortolkeren instrueres
om, at udskriftsjobbet skal fortolkes som binaere
PostScript-data.

Default Queue
Name

Det kanavn, der skal bruges, hvis den angivne kg til et printjob
ikke findes. Standardkgnavnet er normalt AUTO.

String Name

Navnet pa tegnstrengen. Du kan definere op til otte strenge til brug
i LPD-kger. Denne parameter navngiver strengen, og Value-
parameteren definerer strengens indhold. Strengnavnene
Prepend og Append (angivet i tabellen gverst i browservinduet)
skal veelges fra de navne, der er angivet her. Strengnavnet kan
have en lzengde pa op til 32 tegn og kan besta af alle de ASCII-
tegn, der kan vises.

Value

Strengens indhold. Parameteren String Name navngiver
strengen. Parameteren Value definerer dens indhold. Nar der er
angivet et navn til en prepend- eller append-streng (i tabellen
gverst i browservinduet), sender LPD (line printer daemon)
strengens veerdi til printeren, far eller efter udskriftsdataene
(som det passer bedst).

Tegnveerdier kan veere alle tegn i det udvidede ASCII-tegnsaet
fra 0 til 255 (hex 00 til FF). Du kan angive et tegn, der ikke
udskrives, med dets hexadecimale vaerdi ved at skrive en
omvendt skrastreg fulgt af to hexadecimale tegn. Hvis du for
eksempel vil bruge escape-tegnet (hex 1B), skal du skrive \1B.
Hvis selve strengen indeholder en omvendt skrastreg, skal du
angive den som \5C. Du kan skrive op til 240 tegn i dette felt.
Tegnene i feltet kontrolleres for hexadecimale veerdier,
konverteres om ngdvendigt og lagres internt. Der kan maksimalt
lagres 80 tegn internt i strengen. Tegn ud over dette antal slettes.

DAWW

Brug af den integrerede webserver 142



Hvis du vil indstille en brugerdefineret udskriftskg, skal du ferst
definere strengene, tildele dem som enten prepend eller append og
definere kgtypen. Nar du har defineret en LPD-kg, skal du angive
dens brug ved at indstille en LPD-printer, som bruger den
pagaldende kg. Hvis du for eksempel definerer strengen "a" med
veerdien "abc" og strengen "z" med veerdien "xyz", kan du definere
udskriftskgen "az_queue" med prepend-strengen "a", append-
strengen "z" og kgtypen "raw". Nar du derefter sender et
udskriftsjob, der bestar af <formatted_text> via kgen az_queue,

sendes jobbet "abc<formatted_text>xyz" til printeren.

Vejledning i indstilling af en LPD-printer varierer afthaengigt af
operativsystemer. Der er yderligere oplysninger under Kapitel 5,

"Konfiguration til LPD-udskrivning".

Eksempel. Hvis du har en LPD-printer og vil nulstille den ved
starten af hvert udskriftsjob, kan du indstille en brugerdefineret
udskriftskg kaldet "clear_printer", som udsteder en PCL
nulstilling-kommando (Esc-E) ved begyndelsen af hvert job.

Det kan defineres pa folgende made:

Angiv forst udskriftskgen:

a. Navngiv en streng: Skriv "reset_string" i feltet String
Name i reekke 1.

b. Definer strengens veerdi: Skriv "\ 1BE" (Escape-E) i feltet
Value i raekke 1. Du kan ogsa skrive "\1B\45".

c. Navngiv kgen: Skriv "clear_printer" i feltet Queue Name
i raekke 5.

d. Definer prepend-strengen: Skriv "reset_string" i feltet
Prepend String i reekke 5.

e. Lad feltet Append String i reekke 5 vaere tomt.

f. Definer kgtypen: Definer feltet Queue Type i raeekke 5 til
"RAW" vha. undermenuen.

Indstil derefter den printer, der skal bruge kgen, og husk at angive
"clear_printer", nar du bliver bedt om at angive et kgnavn.
(Yderligere oplysninger om indstilling af printeren finder du under
Kapitel 5, "Konfiguration til LPD-udskrivning"). Herefter vil alle
udskriftsjob, der sendes til printeren — enten fra serveren eller fra
en klientcomputer, der er indstillet til denne printer —indeholde en
reset-kommando i starten af jobbet.
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USB Settings

Hvis HP Jetdirect-printerserveren har en USB-port til
netveerksenheden (for eksempel en USB-printer), vises en
hyperlink til USB-konfigurationsparametrene. Se Tabel 4.10.

Tabel 4.10 USB Settings (1 af 2)

USB Item Beskrivelse

USB Speed (Skrivebeskyttet parameter, kun til USB 2.0-printerservere).

Angiver den automatisk forhandlede

kommunikationshastighed via USB-forbindelsen

mellem printerserveren og enheden.

e Full Speed: 12 Mbits/sec - som angivet i
specifikationerne for USB v2.0, kompatibelt med
specifikationerne for USB v1.1.

Hi-Speed: 480 Mbits/sec - kun for USB v2.0-enheder.
Disconnected: USB-porten er ikke tilsluttet.

Desired Veelg det hgjeste niveau for USB-kommunikationsfunktioner,
Communication nar printerserveren forsgger at etablere et
Mode kommunikationsniveau med printeren. Hvis du eendrer

den aktuelle indstilling, skal du tage USB-kablet ud og

tilslutte det igen eller slukke printerserveren og teende den

igen for at aktivere indstillingen.

o Automatic (standard): Printerserveren forsgger at
indstille det hgjst tilgaengelige niveau, idet den starter
med |IEEE 1284.4. Hvis det ikke lykkes, forsages med
de efterfglgende niveauer.

e |EEE 1284.4: Dette niveau er det hgjeste
kommunikationsniveau, og det tillader flere kanaler til
samtidig udskrivning, scanning og
statuskommunikation.

e MLC: (Multiple Logical Channels) Det naeste niveau er
MLC, som er en HP-ejet protokol, der tillader flere
kanaler til samtidig udskrivning, scanning og
statuskommunikation.

o Bidirectional: Dette niveau giver basal tovejs-
printerkommunikation. Der sendes udskriftsdata til
udskrivningsenheden, og der returneres
statusoplysninger fra udskrivningsenheden.

e Unidirectional: Dette er det laveste
kommunikationsniveau, der giver envejs-
printerkommunikation fra printerserveren til
udskrivningsenheden.

Det kommunikationsniveau, der indstilles af printerserveren,
rapporteres pa Jetdirect-konfigurationssiden.

DAWW Brug af den integrerede webserver 144



Tabel 4.10 USB Settings (2 af 2)

USB ltem Beskrivelse
Status Page Veelg PDL (Page Description Language) for de data pa
Language Jetdirect-konfigurationssiden, der sendes til printeren.

Af tilgeengelige indstillinger kan bl.a. naevnes PCL, ASCII,
PostScript og HPGL2.

Support Info

Ved hjelp af denne fane kan du konfigurere hyperlinks til support.
Du kan angive en supportansvarlig og telefonnummeret pa en
administrator til denne enhed samt URL-adresser til webbaseret
produktsupport og teknisk support.

Refresh Rate

Opdateringshastigheden er det interval (i sekunder), med hvilket
diagnosticeringsfanerne automatisk opdateres. Veerdien '0'
deaktiverer opdateringshastigheden.

Privacy Settings

Pa siden Privacy Settings kan du indstille den integrerede
webserver til at indsamle oplysninger om produktidentifikation og
-anvendelse og derefter sende oplysningerne til HP (her kraeves
adgang til Internettet). Produktanvendelsesoplysninger hjeelper
HP med at forbedre produktfunktioner og -tjenester. Denne
funktion er som standard deaktiveret.

Hvis duvil aktivere funktionen, skal du markere afkrydsningsfeltet
og klikke pa Apply.

Hvis du vil deaktivere funktionen, skal du fjerne markeringen af
afkrydsningsfeltet og klikke pa Apply.

Select Language

Denne hyperlink vises, hvis HP Jetdirect-websiderne understgtter
flere sprog. Understgttede sprog kan ogsa veelges via
sprogindstillingerne i browseren (se Hjeelp i din browser).

Hvis du vil have vist andre understgttede sprog end engelsk, skal
du aktivere brug af cookies i browserindstillingerne.
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Settings

I afsnittet SECURITY giver menuen Settings adgang til felgende
faner: Status (standard), Wizard, Restore Defaults.

De tilgeengelige indstillinger atheenger af den pagaeldende
printerservermodel. Vaerdibaserede HP Jetdirect-printerservere
(f.eks. HP Jetdirect 175x og 200m), som ikke kan opgraderes,
understgtter ikke en sikker integreret webserver.

Status

Pa siden Status vises de aktuelle
sikkerhedskonfigurationsindstillinger for printerserveren.
De viste indstillinger afthaenger af, hvilke funktioner
printerserveren understgtter.

Wizard

Bemeerk Hvis du bruger HP Web Jetadmin til at
administrere dine enheder, skal du ikke bruge
denne guide. Brug i stedet HP Web Jetadmin til at
konfigurere netvaerkssikkerhedsindstillingerne for
at sikre, at de er indstillet korrekt til dit netvaerk.

Med siden Wizard kan du kgre guiden HP Jetdirect Security
Configuration. Med denne guide bliver du vejledt gennem den
sikkerhedskonfiguration for printerserveren, der kraves til dit
netvaerk. Klik pa Start Wizard for at kgre guiden. Dermed abnes
siden Security Level.
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De valgfri konfigurationsparametre, der vises af guiden, atheenger
af, hvilket sikkerhedsniveau du har valgt. Du finder en oversigt i
Tabel 4.11.

Bemeerk Hvis du afslutter guiden ukorrekt (f.eks. ved ikke
at bruge knappen Annuller), vises meddelelsen
Handlingen mislykkedes muligvis. Hvis det er
tilfeeldet, skal du vente ca. to minutter, fgr du abner
guiden igen.

Restore Defaults

Denne side bruges til at nulstille
sikkerhedskonfigurationsindstillingerne til fabriksstandarder.
De viste standardindstillinger athaenger af, hvilke funktioner der
understgttes af printerserveren.

Kun de angivne sikkerhedsindstillinger nulstilles til
fabriksstandarder, hvorimod andre konfigurationsindstillinger
ikke pavirkes.

Tabel 4.11 Wizard Security Levels (1 af 3)

Security Level Beskrivelse

Basic Security Denne indstilling kraever, at du konfigurerer en
administratoradgangskode for konfigurationsstyring.
Administratoradgangskoden deles med andre
administrationsveerktgjer, f.eks. Telnet og
SNMP-programmer. Nogle administrationsveerktgjer, f.eks.
Telnet, bruger kommunikation i almindelig tekst og er
ikke sikker.

Siden Administrator Account bruges til at angive
administratoradgangskoden. Administratoradgangskoden
bruges ogsa som SNMP v1/v2 Set Community Name for
SNMP-administrationsprogrammer.

Siden Configuration Review viser alle de aktuelle
indstillinger, som kan pavirke sikkerheden. Klik pa Finish
for at angive grundleeggende sikkerhedsindstillinger.
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Tabel 4.11 Wizard Security Levels (2 af 3)

Security Level

Beskrivelse

Enhanced Security
(Recommended)

Denne indstilling forbedrer den grundleeggende sikkerhed
ved automatisk at deaktivere administrationsprotokoller,
der ikke anvender sikker, krypteret kommunikation

(f.eks. Telnet og FTP-firmwareopdateringer, RCFG,

SNMP v1/v2c). Se Mgmt. Protocols, hvis du vil aendre

seerskilte protokolindstillinger.

Siden Administrator Account bruges til at angive

administratoradgangskoden.

SNMP Configuration-sider bruges til at konfigurere

bestemte SNMP-indstillinger:

o Enable SNMPv3: (Kun fulde versioner af printerservere)
Aktiver SNMP v3, og opret en SNMP v3-konto. Det
anbefales ikke at oprette en SNMP v3-konto, hvis du
administrerer enheder ved hjzelp af HP Web Jetadmin.
Se SNMP.

e Enable SNMPv1/v2 read-only access: Aktiver denne
indstilling for at tillade understottelse af aktuelle
veerktajer, der er baseret pa SNMP v1/v2 til registrering
af enheder og status.

Siden Configuration Review viser alle de aktuelle
indstillinger, som kan pavirke sikkerheden. Klik pa Finish
for at angive grundleeggende sikkerhedsindstillinger.

DAWW

Brug af den integrerede webserver 148



Tabel 4.11 Wizard Security Levels (3 af 3)

Security Level

Beskrivelse

Custom Security

Denne fortsaetter gennem alle tilgeengelige
sikkerhedsindstillinger, der understattes af printerserveren.
Yderligere oplysninger om bestemte parametre og valg
finder du under fanerne pa menusiderne Mgmt. Protocols
og Authorization under SECURITY.
Siden Administrator Account bruges til at angive
administratoradgangskoden.
Siden Web Mgmt. (kun for fulde versioner af printerservere)
bruges til konfiguration af HTTPS (Secure HTTP), herunder
certifikater og krypteringsniveauer.
P& siden Management Tools kan du konfigurere
administrationsprotokoller, der ikke er sikre (f.eks. RCFG,
Telnet og FTP-firmwareopdateringer).
SNMP Configuration-sider bruges til at konfigurere
bestemte SNMP-indstillinger:
o Enable SNMPv1/v2: Aktiver denne indstilling for at
tillade administrationssoftware, der benytter
SNMP v1/v2. Hvis indstillingen er valgt, vises
SNMP v1/v2-konfigurationssiden, hvor du kan
konfigurere SNMP-community-navne.

o Enable SNMPv3: (Kun fulde versioner af printerservere)
Aktiver denne indstilling, s& du kan oprette en
SNMP v3-konto. Det anbefales ikke at oprette en
SNMP v3-konto, hvis du administrerer enheder ved
hjeelp af HP Web Jetadmin. Se SNMP.

Authorization-siden bruges til at konfigurere en
adgangskontrolliste, hvis du gnsker at kontrollere
veertsadgang til enheden.

Siden Print Protocols and Services bruges til at aktivere
eller deaktivere netvaerksudskrivning, udskrivningstjenester
og enhedsregistreringsprotokoller, som kan pavirke
sikkerheden.

Siden Configuration Review viser alle de aktuelle
indstillinger, som kan pavirke sikkerheden. Klik pa Finish
for at angive grundleeggende sikkerhedsindstillinger.
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Authorization

Siden Authorization indeholder faner, der ggr det muligt at
kontrollere adgang til enheden og til funktioner til konfigurering
og administration af enheder. Du kan desuden konfigurere
certifikater til klient- og servergodkendelse.

Admin. Account

Pa denne side kan du angive en administratoradgangskode

med kontrolleret adgang til Jetdirect-konfiguration og
statusoplysninger. Administratoradgangskoden deles af Jetdirect-
konfigurationsveerktgjer, f.eks den integrerede webserver, Telnet
og HP Web Jetadmin. Hvis der er defineret en adgangskode, og du
prover at fa adgang til Jetdirect-printerserveren via disse
veerktgjer, bliver du bedt om at indtaste et brugernavn og denne
adgangskode, for du far adgang.

Bemeerk Administratoradgangskoden kan fjernes ved kold
genstart af printerserveren, som nulstiller
printerserveren til fabrikkens
standardindstillinger.

Med et afkrydsningsfelt kan du synkronisere HP Web Jetadmin
og SNMP v1/v2¢ Set Community-navnet. Hvis du aktiverer
denne funktion (afkrydsningsfeltet markeres), bruges
administratoradgangskoden ogsa som SNMP Set Community-
navn for SNMP v1/v2c-administrationsprogrammer.

Bemeerk Hvis du senere andrer det angivne SNMP-
community-navn (f.eks. fra fanen SNMP pé siden
Network Settings eller fra Web Jetadmin), vil de
to indstillinger ikke leengere veere synkroniseret.
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Certificates

(Kun fulde versioner af HP Jetdirect-printerservere) Denne

fane giver adgang til installations-, konfigurations-

og administrationstjenester for digitale X.509-certifikater.

Et digitalt certifikat er en elektronisk meddelelse, som normaltbl.a.
indeholder en nggle (en kort streng, der bruges til kryptering og
dekryptering) og en digital signatur. Certifikater kan udstedes og
signeres af en betroet tredjepart (normalt kaldet et certifikatcenter
eller CA for Certificate Authority), som findes i eller uden for
organisationen. Certifikater kan ogsé veere "selvsignerede", hvilket
svarer til, at du validerer din egen identitet.

Bemaerk Selvom selvsignerede certifikater er tilladt og
muligggr datakryptering, giver de ikke garanti for
gyldig godkendelse.

Siden Certificates viser status pa de certifikater, der er installeret
pa HP Jetdirect-printerserveren:

o Jetdirect-certifikat. Jetdirect-certifikatet bruges til at
verificere identiteten af Jetdirect-enheden over for klienter og
netveerksgodkendelsesservere.

Et selvsigneret Jetdirect-certifikat er som standard
forudinstalleret fra fabrikken. I forbindelse med tradlgse
printerservere ggre det den integrerede webserver i stand til at
bruge HTTPS ogblive vist som et sikkert sted, nar der fgrste gang
oprettes adgang fra din webbroswser.

Klik pa View for at fa vist indholdet af et installeret Jetdirect-
certifikat, eller klik pa Configure for at opdatere eller installere

et nyt. Se Konfigurering af certifikater.
Nar et Jetdirect-certifikat er installeret, gemmes det under en

kold genstart, som bruges til at nulstille printerserveren til
fabrikdstandarderne.
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® CA Certificate. (Kun tradlgse printerservere) Et certifikat fra
en betroet tredjepart, ogsa kaldet et certifikatcenter, der bruges
til at validere identiteten af en netveerksgodkendelsesserver
under udvalgte godkendelsesmetoder baseret pa EAP
(Extensible Authentication Protocol). Godkendelsesserverens
identitet valideres, nar oplysninger pa CA-certifikatet passer
med oplysningerne pa et certifikat, der modtages fra
godkendelsesserveren.

Et CA-certifikat til printerserveren er et certifikat, der blev
anvendt til at underskrive godkendelsesserverens certifikat.
Derfor skal certifikatcenteret for godkendelsesserverens
certifikat ogsa bruges for CA-certifikatet.

Klik pa View for at fa vist indholdet af et installeret Jetdirect-
certifikat, eller klik pa Configure for at opdatere eller installere

et nyt. Se Konfigurering af certifikater.

Et CA-certifikat gemmes ikke, nar printerserveren nulstilles til
fabriksstandarderne.

Det stgrste certifikat, der kan installeres pa HP Jetdirect-
printerserveren, er 3072 byte.

Konfigurering af certifikater

Nar du klikker pa Configure, dbnes en guide til
certifikatadministration, som kan hjalpe dig med at opdatere eller
installere et certifikat. De skeerme, der vises, athaenger af
certifikattypen (Jetdirect eller CA) og dine valg. Tabel 4.12
indeholder en beskrivelse af de skaerme og
konfigurationsparametre, der muligvis vises.

Bemeerk Hvis du afslutter certifikatkonfigurationen (f.eks.
ved ikke at bruge knappen Annuller), vises
meddelelsen Handlingen mislykkedes muligvis.
Hyvis det er tilfeeldet, skal du vente ca. to minutter,
for du abner guiden igen.
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Tabel 4.12 Certificate Configuration Screens (1 af 4)

Certificate Options
Veelg mellem de angivne indstillinger

Update Pre-Installed Certificate. Brug denne indstilling til at opdatere det
forudinstallerede, selvsignerede certifikat. Nar det forudinstallerede certifikat er
opdateret, overskrives det. Du kan opdatere falgende element:

o Certificate Validity Period

For selvsignerede certifikater identificerer browseren certifikatet som selvsigneret
for hver ny websession, og der vises muligvis en sikkerhedsadvarselsmeddelelse.
Meddelelsen kan springes over, hvis brugeren fgjer certifikatet til browserens
certifikatlager eller deaktiverer browseradvarsler (anbefales ikke).
Selvsignerede certifikater er ikke ngdvendigvis sikre, fordi det blot er certifikatets
ejer, der bekraefter sin egen identitet, ikke verificering af en betroet tredjepart.
Certifikater fra en betroet tredjepart anses for veesentligt sikrere.

Create Certificate Request. Hvis du veelger denne indstilling, skal du angive
enheds- og organisationsspecifikke oplysninger pa falgende skaerme:

o Certificate Information
Denne indstilling kan for eksempel bruges, nar en tradlgs godkendelsesprotokol

kreever, at et Jetdirect-certifikat, som er udstedt af en betroet tredjepart eller et
betroet certifikatcenter, installeres.

Install Certificate. Denne indstilling vises kun, hvis der er en ventende Jetdirect-
certifikatanmodning (til en betroet tredjepart). Nar certifikatet modtages,
installeres det vha. denne indstilling. Nar dette certifikat er installeret, overskriver
det det forudindstillede certifikat.

Hvis du veelger denne indstilling, skal du angive oplysninger pa falgende skeerm:
e Install Certificate

Det certifikat, der skal installeres, skal veere associeret med en tidligere
certifikatanmodning, der er oprettet af den integrerede webserver.

Install CA Certificate. (Kun tradlgse printerservere) Denne indstilling bliver
tilgeengelig, nar du klikker pa Configure for et CA-certifikat, der skal installeres
for valgte tradlase godkendelsesprotokoller. Hvis du vaelger denne indstilling, skal
du angive oplysninger pa folgende skaerm:

e Install Certificate

Import Certificate and Private Key. Med denne indstilling kan du importere et
tidligere anskaffet og kendt certifikat som f.eks. Jetdirect-certifikatet. Hvis du
importerer et certifikat, overskrives det aktuelt installerede certifikat. Hvis du
veelger denne indstilling, bliver du bedt om oplysninger péa felgende skaerm:

e Import Certificate and Private Key
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Tabel 4.12 Certificate Configuration Screens (2 af 4)

Export Certificate and Private Key. Med denne indstilling kan du eksportere det
Jetdirect-certifikat, der aktuelt er installeret pa printerserveren, til anvendelse pa
andre printerservere. Hvis du veelger denne indstilling, bliver du bedt om
oplysninger pa denne skaerm:

Export Certificate and Private Key.

Delete CA Certificate. (Kun tradlgse printerservere) Denne indstilling bruges til
at fierne det CA-certifikat (Certificate Authority), der er installeret pa Jetdirect-
printerserveren. Indstillingen vises, nar der er installeret et CA-certifikat til
EAP-godkendelse.

VIGTIGT: Hvis CA-certifikatet slettes, deaktiveres EAP-godkendelse, og du kan
ikke fa adgang til netveerket.

CA-certifikatet slettes ogsa ved en kold genstart af printerserveren, hvor
fabriksindstillingerne gendannes.

Certificate Validity

Brug denne skeerm til at angive, hvor leenge det selvsignerede Jetdirect-certifikat skal
veere gyldigt.

Denne meddelelse vises kun, hvis der er forudinstalleret et selvsigneret certifikat,
og du klikker pa Edit Settings for at opdatere gyldighedsperioden. Den angiver
den aktuelle UTC-tid (koordineret universel tid). UTC er en tidsskala, som
vedligeholdes af International Bureau of Weights and Measures (internationalt
bureau for mal og veegt). Den tager hgjde for forskellen mellem Greenwich-tid og
atomtid. Den indstilles efter 0 graders lzengde pa nulmeridianen.

Veerdien Validity Start Date beregnes ud fra computerens ur.

Veerdien Validity Period angiver det antal dage (1 til 3650), som certifikatet er
gyldigt, startende fra Validity Start Date. En gyldig veerdi (1 til 3650) er pakrsevet.
Standarden er 5 ar.
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Tabel 4.12 Certificate Configuration Screens (3 af 4)

Certificate Information

Brug denne side til at indtaste oplysninger, nar du vil anmode om et certifikat fra et
certifikatcenter.

Common Name. (Pakrzevet)

For tradlgse HP Jetdirect-printerservere skal du angive det fulde domaenenavn
eller en gyldig IP-adresse til enheden.

Eksempler:

o Domaenenavn: printer.afdeling.firma.dk

o |P-adresse: 192.168.2.116

Det almindelige navn bruges til at identificere enheden entydigt. | forbindelse med
tradlese HP Jetdirect-printerservere, som bruger EAP-godkendelse, skal der
eventuelt konfigureres visse godkendelsesservere med Common Name som
angivet pa certifikatet.

Hvis standard-IP-adressen 192.0.0.192 er konfigureret pa Jetdirect-
printerserveren, er den sandsynligvis ikke gyldig for dit netveerk. Du bar ikke bruge
denne standardadresse til at identificere enheden.

Organization. (Pakrzevet) Angiv det fulde navn pa dit firma.

Organizational Unit. (Valgfrit) Angiv din afdeling eller anden undergruppe inden
for organisationen.

City/Locality. (Pakrzevet) Indtast den by eller det sted, hvor organisationen ligger.

State/Province. (Pakraevet i alle lande/omrader) Skal indeholde mindst tre tegn.
(pakraevet)

Country/Region. ISO 3166 land/omrade-kode pa to tegn. Brug for eksempel "gb"
Storbritannien eller "us" for USA (pakrzevet).
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Tabel 4.12 Certificate Configuration Screens (4 af 4)

Install Certificate, eller
Install CA Certificate

Brug skaermen "Install Certificate" til at installere et Jetdirect-certifikat.

Brug skaermen "Install CA Certificate” til at installere et certifikat fra et betroet
certifikatcenter til brug i forbindelse med EAP/TLS-godkendelse. (Kun tradlgse
printerservere)

Installer et PEM/Base64-kodet (Privacy Enhanced Mail) certifikat.

Angiv navnet pa og stien til den fil, der indeholder certifikatet. Eller klik pa Browse
for at finde filen ved at gennemse systemet.

Klik pa Finish for at fuldfere installationen.

Et Jetdirect-certifikat, der skal installeres, skal vaere associeret med en ventende
certifikatanmodning, der er oprettet af den integrerede webserver. Indstillingen
Install Certificate vises ikke, hvis der ikke er en ventende anmodning.

Jetdirect- eller CA-certifikatstorrelsen er begraenset til 3 KB.

Import Certificate and Private Key
Brug dette skaermbillede til at importere et Jetdirect-certifikat og en privat nggle.

Importer et Jetdirect-certifikat og en privat nagle. Ved importen bliver det
eksisterende certifikat og den eksisterende private nggle overskrevet.
Filformatet skal veere kodet PKCS#12 (.pfx) og ma ikke overstige 4 KB.

Angiv navnet pa og stien til den fil, der indeholder certifikatet og den private nagle,
nar du vil importere et certifikat og en privat nggle. Eller klik pa Browse for at
finde filen ved at gennemse systemet. Angiv derefter adgangskoden, der blev
benyttet til kryptering af den private nagle.

Klik pa Finish for at fuldfgre installationen.

Export the Jetdirect certificate and private key.
Brug dette skeermbillede til at eksportere Jetdirect-certifikatet og den private nagle
til en fil.

Angiv en adgangskode, der skal bruges til at kryptere den private nagle, nar du
vil eksportere et certifikat og en privat nggle. Du skal indtaste adgangskoden igen
for at bekreefte den. Klik derefter pa Save As for at gemme certifikatet og den
private nagle i en fil pa systemet. Filformatet vil vaere kodet PKCS#12 (.pfx).

DAWW Brug af den integrerede webserver 156



Access Control

Brug denne fane til at fa vist adgangskontrollisten (ACL) pa

HP Jetdirect-printerserveren. En adgangskontrolliste (eller
vaertsadgangsliste) angiver de forskellige vaertssystemer eller
netveerk af veertssystemer, som kan fa adgang til printerserveren
og den tilknyttede netveerksenhed. Listen kan indeholde op til

10 indstillinger. Hvis listen er tom (ingen veerter pa listen), kan alle
understgttede systemer fa adgang til printerserveren.

VIGTIGT

Bemaerk

Veer forsigtig, nar du anvender denne funktion.
Du kan miste muligheden for at kommunikere med
HP Jetdirect-printerserveren, hvis systemet ikke
er korrekt angivet pa listen, eller adgang via HTTP
deaktiveres.

Oplysninger om brug af vaertsadgangslisten som
sikkerhedsfunktion finder du under Kapitel 7.

Som standard har veerter med HTTP-forbindelser
(f.eks. via den integrerede webserver eller via

IPP — Internet Printing Protocol) adgang

til printerserveren uanset posterne pa
veertsadgangslisten. Hvis du vil deaktivere
HTTP-veerters adgang, skal du fjerne markeringen
1 afkrydsningsfeltet nederst pa listen.

Vartssystemer angives ved hjalp af deres IP-adresser eller
netveerksnummer. Hvis netveerket indeholder undernet, kan en
adressemaske bruges til at identificere, om IP-adressen angiver et
enkeltstidende veertssystem eller en gruppe af vaertssystemer.
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Eksempler. Se tabellen med eksempler nedenfor:

IP-adresse Maske Beskrivelse

192.0.0.0 255.0.0.0 Giver adgang til alle veerter med
netveerksnummeret 192.

192.1.0.0 255.1.0.0 Giver adgang til alle veerter med netveerk 192,
undernet 1.
192.168.1.2 Giver adgang til veerten med |IP-adressen

192.168.1.2. Masken 255.255.255.255
formodes, men kreeves ikke.

Hvis du vil fgje en post til adgangskontrollisten, skal du bruge
felterne IP Address and Mask til at angive en veert, og klikke
(markere) i afkrydsningsfeltet Save for denne post. Klik derefter
pé Apply.

Hvis du vil slette en post pa listen, skal du fjerne markeringen i
afkrydsningsfeltet Enable for den pagaeldende post. Klik derefter

pa Apply.

Hvis du vil fjerne hele adgangskontrollisten, skal du fjerne
markeringerne i alle Save-afkrydsningsfelter og klikke pa Apply.

Mgmt. Protocols

Denne hyperlink giver adgang til
administrationskommunikationsprotokoller og andre
protokoller, der har indflydelse pa sikkerhed.

Web Mgmt.

Brug denne fane til at administrere kommunikation med den
integrerede webserver fra webbrowsere. Denne fane vises kun 1
forbindelse med fulde versioner af printerservere.

Den integrerede webserver giver som standard krypteret
kommunikation via port 443, den velkendte port for HTTPS-trafik
(Secure HTTP). Selvom portene 80, 280 eller 631 fortsat anvendes
til IPP-brug (Internet Printing Protocol), ignoreres anden usikker
kommunikation.
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Selvom det ikke anbefales kan du vaelge at acceptere bade HTTPS-
og HTTP-kommunikation, som ikke er sikker, ved at deaktivere
(fjerne markeringen i) afkrydsningsfeltet Encrypt All Web
Communication.

Hyvis du ¢gnsker understgttelse af HTTPS-kommunikation, skal du
installere et Jetdirect-certifikat. Et selvsigneret standardcertifikat
er forudinstalleret til intern brug. Klik pa knappen Configure for
at opdatere det forudinstallerede certifikat eller for at installere et
nyt. Yderligere oplysninger finder du under Konfigurering af
certifikater.

Du skal angive krypteringsniveau, nar du bruger et Jetdirect-
certifikat. Du kan valge mellem krypteringsniveauerne Low
(standard), Medium eller High.

For hvert krypteringsniveau angives der algoritmer for at angive
den svageste tilladte algoritme. Tidlige browsere understgtter
muligvis kun 40-bit kryptering (Low).

Bemaerk Algoritmer understgtter forskellige
krypteringsniveauer. De aktuelt understgttede
algoritmer til kryptering og dekryptering er DES
(Data Encryption Standard, 56-bit), RC4 (40-bit
eller 128-bit) og 3DES (168-bit).

SNMP

Brug denne fane til at aktivere eller deaktivere SNMP v1-, v2¢- og
v3-agenter pa printerserveren, athaengigt af printerservermodellen.
Veerdibaserede printerservere understgtter ikke en SNMP v3-agent.
Du finder en beskrivelse af SNMP-indstillingerne i Tabel 4.7.

SNMP v3. HP Jetdirect-printerserveren indeholder en SNMP v31-
hagent (Simple Network Management Protocol, version 3) til
forbedret SNMP-sikkerhed. SNMP v3-agenten benytter en
brugerbaseret sikkerhedsmodel til SNMP v3 (RFC 2574),

som indeholder funktioner til brugergodkendelse og
datafortrolighed vha. kryptering.
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SNMP v3-agenten aktiveres, nar der oprettes en SNMP v3-konto
paprinterserveren fgrste gang. Nar kontoen er oprettet, kan ethvert
SNMP-administrationsprogram fa adgang til eller deaktivere
kontoen, hvis det er korrekt konfigureret.

VIGTIGT

Hvis du bruger HP WebdJetadmin til at
administrere dine enheder, skal du bruge
HP Web Jetadmin til uden problemer

at konfigurere SNMP v3 og andre
sikkerhedsindstillinger pa printerserveren.

Hvis du bruger den integrerede webserver til at
oprette SNMP v3-kontoen, slettes eventuelle
eksisterende SNMP v3-konti. Desuden skal
SNMP v3-kontooplysningerne implementeres i
SNMP-administrationsprogrammet.

Du kan oprette den forste konto ved at angive de krypteringsnggler
for HMAC-MD5-godkendelse og CBC-DES-datafortrolighed,
som anvendes af SNMP v3-administrationsprogrammet.

VIGTIGT

Du skal deaktivere Telnet og sgrge for, at sikker
integreret webkommunikation via HTTPS er
aktiveret, inden du opretter den fagrste

SNMP v3-konto. Dette hjzlper med til at forhindre,
at andre far adgang til eller opsnapper
kontooplysningerne via en usikker forbindelse.

SNMP v1- og v2c-agenter kan fungere sammen
med SNMP v3-agenten. For at opnéa sikker
SNMP-adgang, bgr du dog deaktivere

SNMP v1 og v2c.
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Other

Brug denne fane til at aktivere eller deaktivere forskellige
protokoller, der understgttes af printerserveren, til udskrivning,
udskrivningstjenester og administration. Se Tabel 4.13.

Tabel 4.13 Other Protocols (1 af 2)

Element Beskrivelse
Enable Print Aktiver eller deaktiver netvaerksprotokoller, der
Protocols understettes af printerserveren: IPX/SPX, AppleTalk,

DLC/LLC. Du ber for eksempel deaktivere protokoller,
der ikke anvendes, for at forhindre at disse protokoller
anvendes ved printeradgang.

| Kapitel 1 kan du se, hvilke netvaerksmiljger, der anvender
disse protokoller.

Da webserveren anvender TCP/IP, er det ikke tilladt at
deaktivere TCP/IP.

Enable Print Services | Akktivereller deaktiverforskellige udskrivningstjenester, som
understattes af printerserveren: port 9100, LPD (Line Printer
Daemon), IPP (Internet Printing Protocol), FTP (File Transfer
Protocol). Deaktiver udskrivningstjenester, der ikke benyttes,
for at forhindre adgang via disse tjenester.

Enable Device Aktiver eller deaktiver protokoller til enhedsregistrering,

Discovery der understgttes af printerserveren:

SLP (Service Location Protocol).
Hvis indstillingen er aktiveret (markeret), sender
HP Jetdirect-printerserveren SLP-pakker, som
benyttes af systemprogrammer til automatisk
registrering og installation.
Hvis indstillingen er deaktiveret (markeringen fjernet),
sendes der ikke SLP-pakker.

mDNS (multicast Domain Name System).
Hvis indstillingen aktiveres (markeres), leveres
mDNS-tienester. mDNS anvendes typisk pa sma
netveerk til fortolkning af IP-adresse og navn
(via UDP-port 5353), hvor der ikke anvendes en
konventionel DNS-server.

Multicast IPv4.
Hvis indstillingen aktiveres (markeres),
vil printerserveren sende og modtage IP version
4-multicast-pakker.

DAWW Brug af den integrerede webserver 161



Tabel 4.13 Other Protocols (2 af 2)

Element Beskrivelse

Enable Management | Aktiver eller deaktiver Telnet-adgang og brug af FTP for at
Protocols opgradere firmware pa printerserveren. Telnet og FTP er
ikke sikre protokoller og adgangskoder til enheder kan blive
opsnappet.

Aktiver eller deaktiver RCFG, en protokol til
fiernkonfiguration af IPX, som benyttes af seldre
administrationsveerkigjer til at konfigurere Novell NetWare-
parametre. Deaktivering af RCFG pavirker ikke udskrivning
i direkte tilstand ved hjeelp af IPX/SPX.

Det anbefales at deaktivere Telnet,
FTP-firmwareopgraderinger og RCFG.

Wireless

Brug denne hyperlink til at administrere sikre tradlgse
konfigurationsindstillinger. I Tabel 4.3 finder du funktioner og
parameterindstillinger pa denne side.

Network Statistics

Denne side bruges til at vise teellerveerdier og andre
statusoplysninger, som i gjeblikket gemmes pa HP Jetdirect-
printerserveren. Disse oplysninger kan ofte med fordel anvendes til
at diagnosticere ydelse og funktionsproblemer, som er forbundet
med netveerket eller netveerksenheden.

Protocol Info

Denne side indeholder en liste over forskellige
netvaerkskonfigurationsindstillinger pa HP Jetdirect-
printerserveren for hver enkelt protokol. Ved hjelp af disse lister
kan du gennemga de gnskede indstillinger.

Configuration Page

Pa denne side kan du se HP Jetdirect-konfigurationsside, som
indeholder en oversigt over status- og konfigurationsoplysninger for
HP Jetdirect. Indholdet pa denne side beskrives i Kapitel 9.
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Andre forbindelser

Support

Oplysninger pa siden Support athenger af de vaerdier, der er
blevet konfigureret under fanen Support Info i menuen Other
Settings. Supportoplysninger kan omfatte navnet og
telefonnummeret pa den supportansvarlige eller webhyperlinks
til siderne med produktsupport og teknisk support.
Standardwebhyperlinkene omfatter websiderne til

HP's onlinesupport og HP's produktinformation (kraver
Internetadgang).

HP Web Jetadmin

HP Web Jetadmin er HP's mest avancerede
netvaerksadministrationsveerktg;j.

Der vises kun en link til HP Web Jetadmin, hvis HP Web Jetadmin
har registreret denne enhed via en "integrations-URL". Du kan
derefter bruge HP Web Jetadmin og udnytte dets udvidede
administrationsfunktioner til denne og andre HP Jetdirect-
tilsluttede enheder pa netvaerket.

HP Home

HP Home indeholder en hyperlink til Hewlett-Packards
hjemmeside pad HP's websted (kraever Internetadgang). Dette link
er ogsa tilgeengeligt ved at klikke pa HP-logoet.

Hjzelp

Siden Help under fanen Networking indeholder en kort oversigt
over den integrerede HP Jetdirect-webservers funktioner. Pa siden
Help finder du en link til de nyeste oplysninger om den integrerede
webserver (Internetadgang er pakravet).
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5

Konfiguration til LPD-udskrivning

Introduktion

HP Jetdirect-printerserveren indeholder et LPD-servermodul
(Line Printer Daemon), der giver mulighed for LPD-udskrivning.
Dette kapitel beskriver, hvordan HP Jetdirect-printerserveren
konfigureres til forskellige systemer, der understgtter
LPD-udskrivning. Instruktionerne omfatter:

o LPD pa UNIX-systemer
m Konfiguration af BSD-baserede UNIX-systemer med LPD
m Konfiguration af udskriftskger med SAM-hjelpeprogrammet
(HP-UX-systemer)
® LPD pa Windows NT/2000-systemer
® LPD pa Mac OS-systemer

Bemaerk I forbindelse med andre systemer, som ikke er
naevne, henvises du til dokumentationen og
onlinehjeelp til dit operativsystem.

De nyeste versioner af Novell NetWare
(NetWare 5.x med NDPS 2.1 eller nyere)
understgtter LPD-udskrivning. Instruktioner og
hjeelp til konfiguration finder du i den
dokumentation, der fglger med NetWare. Du kan
ogsa lese den tekniske dokumentation (TID)

pa Novells support-websted.
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Om LPD

LPD (Line Printer Daemon) refererer til protokoller og
programmer, der er knyttet til linieprinterspoolingsydelser, der kan
veere installeret pa forskellige TCP/IP-systemer.

Her fglger nogle af de almindeligt anvendte systemer, hvor
HP Jetdirect-printerserverens LPD-funktionalitet understgttes:

Berkeley-baserede (BSD) UNIX-systemer
e HP-UX
® Solaris
e IBM AIX
[ J
[ J

Linux
Windows N'T/2000
® Mac OS

UNIX-konfigurationseksemplerne i dette afsnit viser syntaksen for
BSD-baserede UNIX-systemer. Syntaksen kan veere en anden for
dit system. Der henvises til dokumentationen til dit system for
oplysninger om den korrekte syntaks.

Bemeerk LPD-funktionaliteten kan anvendes pa alle
veertsimplementeringer af LPD, der overholder
RFC 1179-dokumentet. Konfigurationsprocessen
af printere og spoolere kan veaere forskellig.
Der henvises til dokumentationen til dit system for
oplysninger om konfiguration af disse systemer.

Fglgende LPD-programmer og protokoller er inkluderet:

Tabel 5.1 LPD-programmer og protokoller

Programnavn Programmets formal

lpr Leegger job i kg til udskrift

Ipq Viser udskriftskaer

Iprm Fjerner job fra udskriftskaer

Ipc Kontrollerer udskriftskaer

Ipd Scanner og udskriver filerne, hvis den

specificerede printer er tilsluttet systemet.

Hvis den specificerede printer er sluttet til et andet
system, vil denne proces sende filerne videre til en
Ipd-proces pa fiernsystemet, hvor filerne vil blive
udskrevet.
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Krav til konfiguration af LPD

Fgr du kan bruge LPD-udskrivning, skal printeren vaere sluttet
korrekt til netvaerket gennem HP Jetdirect-printerserveren, og du
skal have statusoplysninger om printerserveren. Disse oplysninger
findes pa HP Jetdirect-printerkonfigurationssiden. Hvis ikke du
har udskrevet en konfigurationside fra printeren, henvises du til
hardwareinstallationsvejledningen til printerserveren eller
printerdokumentationen for at fa instruktioner. Du skal ogsa have
falgende:

o Et operativsystem, der understgtter LPD-udskrivning.
® Superbruger (rod)- eller administratoradgang til systemet.

® LAN-hardwareadressen (eller stationsadressen) pa
printerserveren. Denne adresse udskrives sammen med
printerserverens statusoplysninger pa HP Jetdirect-
konfigurationssiden og har formen:

HARDWAREADRESSE: XxXXXXXXXXXXX
hvor x er et hexadecimalt tal (for eksempel 0001E6123ABC).

® En IP-adresse konfigureret pa HP Jetdirect-printerserveren.

Oversigt over LPD-installation
Fglgende trin er ngdvendige for at konfigurere HP Jetdirect-
printerserveren til udskrivning med LPD:

1. Indstilling af IP-parametre.

2. Opstilling af udskriftskger.

3. Udskrift af en testfil.

Fglgende afsnit giver detaljerede beskrivelser af hvert trin.

Trin 1. Indstilling af IP-parametre

Se Kapitel 3 for oplysninger om, hvordan IP-parametre indstilles
pa HP Jetdirect-printerserveren. Du kan fa yderligere oplysninger
om TCP/IP-netveerk i Tilleeg A.
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Trin 2. Opstilling af udskriftskger

Du skal opstille en udskriftskg for hver printer eller hvert
printersprog (PCL eller PS), som anvendes pa dit system.
Derudover er det ngdvendigt med forskellige kger til formaterede
og uformaterede filer. Kgnavnene text og raw i de fglgende
eksempler (se rp-koden) har saerlig betydning.

Tabel 5.2 Understottede konavne

raw, rawl, raw2, raw3l ingen behandling
text, textl, text2, text3 vognretur tilfajes
auto, autol, auto2, auto3 automatisk

binps, binpsl, binps2, binps3 | bineer PostScript

(brugerdefineret) brugerdefineret; valgfrit inklusive
kommandostrenge far og efter udskriftsdata

LPD'en pa HP Jetdirect-printerserveren behandler data i text-
kgen som uformateret tekst eller ASCII og tilfgjer et linjeskift til
hver linje, fgr den sendes til printeren. Bemeerk, at den faktisk
observerede opfgrsel er, at en PCL-linjeafbrydelseskommando
(veerdi pa 2) udstedes ved begyndelsen af jobbet.

LPD'en behandler data i raw-kgen som formaterede filer i PCL-,
PostScript- eller HP-GL/2-sproget og sender de pageeldende data til
printeren uden @&ndringer.

Data i kgen auto vil automatisk blive behandlet som "text" eller
"raw", alt efter, hvad der er relevant.

I forbindelse med kgen binps fortolkes udskriftsjobbet af
PostScript-fortolkeren som bingere PostScript-data.

For brugerdefinerede kgnavne geelder, at LPD'en fgjer
brugerdefinerede strenge til far og efter udskriftsdata
(brugerdefinerede udskriftskger kan indstilles via Telnet, Kapitel 3
eller den integrerede webserver Kapitel 4).

Hvis kgnavnet ikke er et af de ovenstaende, tager HP Jetdirect-
printerserveren for givet, at kgnavnet er rawl.
Trin 3. Udskrivning af en testfil

Udskriv en testfil ved hjaelp af LPD-kommandoer. En vejledning
finder du i oplysningerne til dit system.
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LPD pa UNIX-systemer

Konfiguration af udskriftskger til BSD-baserede systemer

Rediger filen /etc/printcap, sa den indeholder fglgende
indstillinger:

printer name|short printer name:\

:1p=:\

:rm=node_name:\

:rp=remote printer name argument:\(dette skal vaere
text, raw, binps, auto eller brugerdefineret)
:1f=/usr/spool/lpd/error log filename:\
:sd=/usr/spool/lpd/printer name:

hvor printer name identificerer printeren overfor brugeren,
node_ name identificerer printeren pa netveerket,

og remote printer name argument er betegnelsen for
udskriftskgen.

Yderligere oplysninger om printcap finder du pa siden printcap man.

Eksempel: Printcap-indstillinger for ASCII eller
tekstprintere

1j1 text|textl:\

:1p=:\

:rm=laserjetl:\

:rp=text:\
:1f=/usr/spool/1lpd/1jl_text.log:\

:sd=/usr/spool/lpd/1jl text:

Eksempel: Printcap-indstillinger for PostScript-, PCL- eller
HP-GL/2-printere

11 raw|rawl:\

:1p=:\

:rm=laserjetl:\

:rp=raw:\

:1f=/usr/spool/lpd/1jl _raw.log:\
:sd=/usr/spool/lpd/1jl_ raw:

DAWW Konfiguration til LPD-udskrivning 168



Hvis printeren ikke understgtter automatisk omskiftning mellem
printersprogene PostScript, PCL og HP-GL/2, kan du veelge
printersproget pa printerens kontrolpanel (hvis den har et) eller
bruge applikationsprogrammet til at vaelge printersprog via
kommandoer indlagt i udskriftsjobbets data.

Bekraeft, at dine brugere kender printernes navne, da de skal
indtaste disse navne pa kommandolinjen for at udskrive.

Opret spoolingsbiblioteket ved at angive fglgende linjer. Indtast
felgende i rod-biblioteket:

mkdir /usr/spool/lpd

cd /usr/spool/lpd

mkdir printer name 1 printer name 2

chown daemon printer name 1 printer name 2
chgrp daemon printer name 1 printer name 2
chmod g+w printer name 1 printer name 2

hvor printer name 1 ogprinter name 2 henviser til de
printere, der skal sattes i kg. Du kan spoole adskillige printere.
Det fglgende eksempel viser kommandoen, hvormed
spoolingsbiblioteker oprettes til printere, der bruges til
tekstudskrivning (eller ASCII) og til PCL eller PS-udskrivning.

Eksempel: Oprettelse af spoolingsbiblioteket for tekst-
og PCL/PostScript-printere

mkdir /usr/spool/lpd

cd /usr/spool/lpd

mkdir 1j1 text 1j1 raw

chown daemon 1jl1 text 1jl1 raw
chgrp daemon 1jl1 text 1jl1 raw
chmod g+w 1j1 text 1jl1 raw

Konfiguration af udskriftskger ved brug af SAM
(HP UX-systemer)

Pa HP-UX-systemer kan du bruge SAM-hjalpeprogrammet til at
konfigurere fjernudskriftskger til udskrift af "text"-filer (ASCII)
eller "raw"-filer (PCL, PostScript eller andre printersprog).

Du skal vaelge en IP-adresse til HP Jetdirect-printerserveren og
opstille en post til den i filen /etc/hosts pa dit HP-UX-system,
for du kgrer SAM-programmet.
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Start SAM-hjalpeprogrammet som en superbruger.
Valg Peripheral Devices fra hovedmenuen.

Vealg Printers/Plotters fra menuen Peripheral Devices.
Vealg Printers/Plotters fra menuen Printers/ Plotters.

Valg Add a Remote Printer pa listen Actions, og veelg derefter
et printernavn.

Eksempler: min printer eller printerl
Vealg et navn til fjernsystemet.

Eksempel: Jetdirectl (nodenavnet pa HP Jetdirect-
printerserveren).

Vealg et navn til fjernprinteren.

Indtast text for ASCII, eller raw for PostScript,
PCL eller HP-GL/2.

Indtast auto for at fa LPD'en til at markere automatisk.

Skriv binps for at instruere PostScript-fortolkeren om at
fortolke udskriftsjobbet som binaere PostScript-data.

Indtast navnet pa den brugerdefinerede kg, sa den indeholder
foruddefinerede strenge for og/eller efter udskriftsdataene
(brugerdefinerede udskriftskger kan indstilles via Telnet,
Kapitel 2 og den integrerede webserver Kapitel 4).

Se efter en fjernprinter pa et BSD-system. Du skal taste Y.

Klik pa OK nederst pa menuen. Hvis konfigurationen er
vellykket, vil programmet udskrive beskeden:

Printeren er tilfgjet og er klar til at acceptere
udskriftsanmodninger.

10. Klik pa OK, og veelg Exit fra menuen List.
11. Veelg Exit Sam.

Bemeerk Som standard kgrer lpsched ikke. Husk at aktivere

planlaeggeren, nar du opstiller udskriftskger.
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Udskrivning af en testfil

Udskriv en testfil for at bekreaefte, at printer- og printerserver-
forbindelserne virker.

1. Ved UNIX systemprompten indtastes :
lpr -Pprinter name file name

hvor printer name er printerangivelsen og file name
refererer til den fil, der skal udskrives.

Eksempler (til BSD-baserede systemer):

Tekstfil: 1pr-Ptextl textfile

PCL-fil: 1pr-Prawl pclfile.pcl
PostScript-fil: 1pr -Prawl psfile.ps
HP-GL/2-fil: 1pr -Prawl hpglfile.hpg

Pa HP-UX-systemer erstattes 1lp -d med lpr -P

2. Fra UNIX-prompten kan udskriftsstatus fas ved at indtaste
falgende:

lpg -Pprinter name
hvor printer name er printerangivelsen.
Eksempler (til BSD-baserede systemer):

lpg -Ptextl
lpg -Prawl

Pa HP-UX-systemer erstattes 1pstat med 1pg -P for at fd
udskriftsstatus.

HP Jetdirect-printerserveren er nu konfigureret til at bruge LPD.
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LPD pa Windows NT/2000-systemer

Dette afsnit beskriver, hvordan du konfigurerer Windows N'T/2000-
netveerk til at bruge HP Jetdirects LPD-funktioner (Line Printer
Daemon).

Processen bestar af to dele:

o Installation af TCP/IP-software (hvis den ikke er installeret
i forvejen).
® Konfiguration af en netveerks-LPD-printer.

Installation af TCP/IP-software (Windows NT)

Denne procedure giver mulighed for at undersgge, om der er
installeret TCP/IP pa dit Windows NT-system, og for eventuelt at
installere den ngdvendige software.

Bemaerk Du far maske brug for dine Windows System-

distributionsfiler eller cd-rom til at installere
TCP/TP-komponenter.

1. Sadan kan du kontrollere, om dit system understgtter
Microsoft TCP/IP Printing protocol og TCP/IP-udskrivning:

m Windows 2000 — Klik pa Start, Indstillinger,
Kontrolpanel. Dobbeltklik derefter pA mappen Netveerks-
og opkaldsforbindelser. Dobbeltklik pa
LAN-forbindelsen til dit netvaerk, og klik derefter
pa Egenskaber.

Hvis Internet Protocol (TCP/IP) er angivet og aktiveret pa
listen over komponenter, som bruges af denne forbindelse,
er den ngdvendige software allerede installeret. (G4 til

"Konfiguration af en netveerksprinter til Windows 2000-
systemer"). Hvis ikke, skal du fortsaette med trin 2.
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m NT 4.0 — Klik pa Start, Indstillinger og Kontrolpanel.

Dobbeltklik derefter pa Netvaerk for at fa vist dialogboksen
Netveerk.

Hvis TCP/IP-protokollen vises under fanen Protokoller,

og Microsoft TCP/IP Printing vises under fanen Service-

programmer, har du allerede installeret den ngdvendige
software. (Ga til "Konfiguration af en netvaerksprinter til

Windows NT 4.0-systemer"). Hvis ikke, skal du fortsatte

med trin 2.

2. Gor fglgende, hvis du ikke tidligere har installeret softwaren:

Windows 2000 — I vinduet Egenskaber for en LAN-forbindelse
skal du klikke du pa Installer. I vinduet Valg
netverkskomponent skal du vaelge Protokol og klikke pa
Tilfgj for at tilfgje Internetprotokol (TCP/IP).

Fglg instruktionerne pa skeermen.

NT 4.0 — Klik pa knappen Tilfgj pa hver fane, og installer
TCP/IP-protokol og tjenesten Microsoft TCP/IP Printing.

Fglg instruktionerne pa skeermen.

Skriv den fulde sti til Windows NT-distributionsfilerne,
nar du bliver bedt om det (du far muligvis brug for cd-rom'en
med arbejdsstation- eller serverversionen af Windows NT).

3. Indtast TCP/IP-konfigurationsvaerdier til computeren:

Windows 2000 — P4 fanen Generelt i vinduet Egenskaber for
LAN-forbindelse skal du veelge Internetprotokol (TCP/IP),
og klikke pa Egenskaber.

NT 4.0 — Du bliver muligvis automatisk spurgt om
TCP/IP-konfigurationsveerdier. Hvis ikke vaelger du fanen
Protokolleri vinduet Netvark og vaelger TCP/IP-protokol.
Klik derefter pa Egenskaber.

Hvis du konfigurerer en Windows NT-server, skal du udfylde
IP-adresse, standardgatewayadresse og undernetmaske i de
relevante felter.

Hvis du konfigurerer en klient, radfgr dig da med
netveerksadministratoren for at finde ud af, om du skal aktivere
automatisk TCP/IP-konfiguration, eller om du skal indtaste en
statisk IP-adresse, standardgateway-adresse og
undernetmaske i de relevante felter.
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4. Kilik pa OK for at afslutte.

5. Hyvis du bliver bedt om det, afslutter du Windows og genstarter
computeren for at fa seendringerne til at traede i kraft.

Konfiguration af en netvaerksprinter til
Windows 2000-systemer

Konfigurer standardprinteren ved at udfgre fglgende trin.

1. Kontroller at, Print Services for Unix er installeret
(pakraevet for LPR-portdisposition):

a.

e.

Klik pa Start, Opsaetning og Kontrolpanel. Dobbeltklik
pa mappen Netvaerks- og opkaldsforbindelser.

Klik pa menuen Avanceret, og vaelg Valgfri
netvaerkskomponenter.

Vealg, og aktiver Andre Fil- og udskriftstjenester til
netveerk.

Klik pa Detaljer, og kontroller, at Print Services for
Unix er aktiveret. Hvis ikke, skal dette aktiveres.

Klik pa OK og derefter pa Naeste.

2. Abn mappen Printere (fra skrivebordet ved at klikke pa Start,
Indstillinger) og Printere).

3. Dobbeltklik pa Tilfgj printer. Fra velkomstskaermbilledet til
guiden Tilfgj printer klikker du pa Neeste.

4. Velg Lokal printer, og deaktiver automatisk genkendelse for
Plug-and-Play-printerinstallation. Klik pa Naeste.

5. Vealg Opret en ny port, og veelg LPR-port. Klik pa Neaeste.

6. I vinduet Tilfsj LPR-kompatibel printer:

a.

Indtast DNS-navnet eller IP-adressen pa HP Jetdirect-
printerserveren.

Som navnet pa printeren eller udskriftskgen pa HP
Jetdirect-printerserver skal du indtaste (med sma
bogstaver) raw, text, auto, binps eller navnet pa en
brugerdefineret udskriftskg (brugerdefinerede
udskriftskger kan indstilles via den integrerede webserver,

se Kapitel 4).
Klik derefter pa OK.
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Bemeerk HP Jetdirect-printerserveren behandler tekstfiler

10.

11.

12.
13.

som uformaterede tekst- eller ASCII-filer. Filer,
som er "raw", er formaterede filer i PCL-,
PostScript- eller HP-GL/2-printersprog.

Hyvis kgtypen er binps, instrueres PostScript-
fortolkeren til at fortolke udskriftsjobbet som
binzere PostScript-data.

Ved en ekstern HP Jetdirect-printerserver med tre
porte skal et portnummer knyttes til et kgnavn,
f.eks. rawl, raw2 eller raw3.

Valg Manufacturer (Producent) og Printer model
(Printermodel). (Klik om ngdvendigt pa Har diskette/cd,

og fglg instruktionerne for at installere printerdriveren). Klik
pa Neoeste.

Velg for at beholde den eksisterende driver, hvis du bliver
spurgt herom. Klik pa Neeste.

Indtast et printernavn, og veelg om denne printer skal veere
standardprinteren. Klik pa Naeste.

Vealg, om denne printer vil vaere til radighed for andre
computere. Hvis den skal deles, indtaster du et sharenavn,
som identificerer printeren for andre brugere. Klik pa Naeste.

Indtast om gnsket en placering og andre oplysninger til denne
printer. Klik pa Neeste.

Vealg, om der skal udskrives en testside, og klik pa Naeste.
Klik pa Afslut for at lukke guiden.
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Konfiguration af en netvaerksprinter til
Windows NT 4.0-systemer

Pa Windows NT 4.0-systemet skal du seette standardprinteren op
ved at udfgre fglgende trin.

1.

SIS S A

Klik pa Start, veelg Indstillinger, og klik pa Printere.
Vinduet Printere abnes.

Dobbeltklik pa Tilfgj printer.

Marker Denne computer, og klik pa Neeste.
Dobbeltklik pa Tilfgj port.

Marker LPR-port, og klik pa Ny port.

I feltet Name or address of server providing Ipd (Navn eller
adresse pa server der tilvejebringer Ipd) skal du skrive
IP-adressen eller DNS-navnet pa HP Jetdirect-printerserveren.

Bemaerk NT-klienter kan indtaste IP-adressen eller navnet

7.

pa NT-serveren, som er konfigureret til
LPD-udskrivning.

I feltet Navn pad printer eller printerke pa den server skal du
skrive (med sma bogstaver) raw, text, binps, auto eller
navnet pa en brugerdefineret udskriftskg. (Se Kapitel 4 om,
hvordan brugerdefinerede udskriftskger kan opsattes via den
integrerede webserver). Klik derefter pa OK.

HP Jetdirect-printerserveren behandler text-filer som
uformaterede tekst- eller ASCII-filer. Filer, som er raw,

er formaterede filer i PCL-, PostScript- eller HP-GL/2-
printersprog. Hvis kgtypen er binps, instrueres PostScript-
fortolkeren til at fortolke udskriftsjobbet som binaere
PostScript-data.

Bemeerk Ved en ekstern HP Jetdirect-printerserver med tre

porte skal et portnummer knyttes til et kgnavn,
f.eks. rawl, raw2 eller raw3.
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8. Kontroller at, porten er markeret pa listen Tilfgj printer over de
tilgaengelige porte, og klik derefter pa Neeste.

9. Foglg de resterende instruktioner pa skeermen for at fuldende
konfigurationen.

Kontrol af konfigurationen

Udskriv fra et vilkarligt program under Windows NT. Hvis filen
udskrives er konfigurationen vellykket.

Huvis filen ikke udskrives, sa prgv udskrivning direkte fra DOS ved
brug af fglgende syntaks:

lpr -S<ipadresse> -P<kgnavn> filnavn

hvor ipadresse er IP-adressen pa printerserveren, kenavn er
navnet "raw" eller "text", og £ilnavn er navnet pa den fil, du vil
udskrive. Hvis filen udskrives korrekt, er konfigurationen rigtig.
Hyvis filen ikke udskrives eller udskrives forkert, kan du finde
yderligere oplysninger i Kapitel 8.

Udskrivning fra Windows-klienter

Hvis LPD-printeren pa NT/2000-serveren er delt, kan Windows-
klienter tilslutte sig printeren pa NT/2000-serveren ved hjelp af
Windows-programmet Tilfgj printer i mappen Printere.
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LPD pa Windows XP-systemer

Dette afsnit beskriver, hvordan du konfigurerer Windows XP-
netveerk til at bruge HP Jetdirects LPD-funktioner (Line Printer
Daemon).

Processen bestar af to dele:

o Tilfgjelse af valgfrie Windows-netvaerkskomponenter
® Konfiguration af en netveerks-LPD-printer.

Tilfgjelse af valgfrie Windows-
netvaerkskomponenter

MENES

Klik pa Start.

Klik pa Kontrolpanel.

Klik pa Netvaerks- og Internetforbindelser.
Klik pa ikonet Netveerksforbindelser.

Velg Avanceret pa den gverste menulinje. Vaelg Valgfri
netveerkskomponenter pa rullelisten.

Velg Andre Fil- og udskriftstjenester til netvaerk, og klik
pa Naeste. Hvis du veelger Detaljer, fgr du vaelger Naeste, vises
"Print Services for UNIX (R)" som en komponent af Andre Fil-
og udskriftstjenester til netveerk. De indleeste filer vises.

Luk vinduet Netveerksforbindelser. LPR-port er nu en
indstilling i Egenskaber for en printer under Porte,
Tilfgj port.
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Konfiguration af en netvaerks-LPD-printer

Tilfgjelse af en ny LPD-printer

1.

10.

11.
12.

Abn mappen Printere (fra skrivebordet ved at klikke pa Start,
Printere og faxenheder).

Klik pa Tilfgj printer. P4 velkomstskaermbilledet til guiden
Tilfgj printer klikker du p&4 Naeste.

Valg Lokal printer.og fjern marketingen for automatisk
genkendelse for Plug-and-Play-printerinstallation. Klik
pa Neeste.

Valg Opret en ny port:, og vaelg LPR-port fra rullemenuen.
Klik pa Neeste.

I vinduet Tilfgj LPR-kompatibel printer skal du ggre fglgende:

a. Skriv DNS-navnet eller IP-adressen pa HP Jetdirect-
printerserveren.

b. Skriv navnet pa udskriftskgen for HP Jetdirect-
printerserveren med sma bogstaver, f.eks. raw, text,
auto eller binps.

c¢. Klik p4d OK.

Veelg producent og printermodel. (Klik om ngdvendigt pa Have
Disk (Har diskette/cd), og folg instruktionerne for at installere
printerdriveren). Klik pa Naeste.

Klik Ja for at beholde den eksisterende driver, hvis du bliver
spurgt herom. Klik pa Naeste.

Skriv printernavn, og klik eventuelt pa denne printer som
standard. Klik pa Neeste.

Veelg om du vil dele dele (share) denne printer med andre
netveerkscomputere, f.eks, hvis dit system er en printerserver.
Hvis den skal deles, indtaster du et sharenavn, som identificerer
printeren for andre brugere. Klik pa Neeste.

Indtast om gnsket en placering og andre oplysninger til denne
printer. Klik pa Neeste.

Klik pa Ja for at udskrive en testside, og klik derefter pa Neeste.
Klik pa Afslut for at lukke guiden.
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Oprettelse af en LPR-port til en installeret printer
1. Klik pa Start, Printere og faxenheder.

Hgjreklik pa ikonet Printer, og vaelg Egenskaber.
Velg fanen Porte og Tilfgj port.

W N

Velg LPR-port fra dialogboksen Printerporte, og veelg
Ny port.

5. 1 feltet med teksten Name or address of server providing Ipd
(Navn eller adresse pa server der tilvejebringer 1pd) skal du
skrive DNS-navnet eller IP-adressen pa HP Jetdirect-
printerserveren.

6. Skriv med smé bogstaver navnet pa udskriftskgen for
HP Jetdirect-printerserveren i dialogboksen Navn pd printer
eller printerkg pad den server, f.eks.: raw, text, auto, binps
eller brugerspecifik udskriftskg.

7. Vealg OK.
8. Vealg Luk og OK for at lukke boksen Egenskaber.
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LPD pa Mac OS-systemer

LaserWriter 8 version 8.5.1 eller nyere kraves til understgttelse af
IP-udskrivning pa computere, der anvender et af fglgende:

® Mac OS 8.1 eller nyere
® Mac OS 7.5 til Mac OS 7.6.1

® Hj=lpeprogram til skrivebordsprinter version 1.0 eller nyere

Bemaerk Der er ikke adgang til IP-udskrivning i
LaserWriter 8 under Mac OS 8.0.

Tildeling af en IP-adresse

Fgr du kan indstille en printer til LPR-udskrivning, skal du
tildele en IP-adresse til printeren eller printerserveren. Brug
HP LaserdJet-hjelpeprogrammet til at konfigurere printerens
IP-adresse pa fglgende vis:

1. Dobbeltklik pa HP Laserdet Utility (HP LaserdJet-
hjeelpeprogram) i mappen HP Laserdet.

2. Kilik pa knappen Indstillinger.
3. Vealg TCP/IP pa rullelisten, og klik pa Rediger.

4. Velg den gnskede indstilling. Du kan automatisk hente
TCP/IP-konfigurationen fra enten DHCP-serveren eller
BOOTP-serveren, eller du kan angive TCP/IP-konfigurationen
manuelt.

Opseetning af Mac OS

Gor falgende for at konfigurere en computer til LPR-udskrivning:
1. Start Hjalpeprogram til skrivebordsprinter.
2. Velg Printer (LPR), og klik pa OK.

3. Klik pa Change... i afsnittet PostScript
printerbeskrivelsesarkiv (PPD),
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4.

Klik pa Skift... i afsnittet Internetprinter eller afsnittet
LPR-printer, alt efter, hvilken version af Hjalpeprogram til
skrivebordsprinter du bruger.

Angiv printerens IP-adresse eller doma&nenavn under
Printeradresse.

Angiv kgnavnet, hvis et sddant bruges. Ellers efterlades
feltet tomt.

Bemaerk Kgnavnet er typisk raw. Der findes fglgende andre

10.

11.

gyldige kgnavne: text, binps, auto eller en
brugerdefineret udskriftskg (brugerdefinerede
udskriftskger kan indstilles via Telnet eller den
integrerede webserver, se Kapitel 4).

Ved en ekstern HP Jetdirect-printerserver med tre
porte skal et portnummer knyttes til et kgnavn,
f.eks. rawl, raw2 eller raw3.

Klik pa Verify for at bekreefte, at printeren blev fundet.

Klik pa OK eller Create, athangigt af, hvilken version af
Hjeelpeprogram til skrivebordsprinter du bruger.

Abn menuen Arkiv, og veelg Arkiver, eller brug den
arkiveringsdialog, som kommer frem, athengigt af, hvilken
version af Hjaelpeprogram til skrivebordsprinter du bruger.

Indtast et navn og en placering til skrivebordsprinterikonet,
og klik pa OK. Standardnavnet er printerens IP-adresse,
og standardplaceringen er pa skrivebordet.

Afslut programmet.

Du kan finde de nyeste oplysninger om brug af HP Jetdirects

LPD-tjenester fra Mac OS-systemer ved at sgge efter "LPR printing'

pa webstedet AppleCare Knowledge Archive pa
http://til.info.apple.com.
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FTP-udskrivning

Introduktion

FTP (File Transfer Protocol) er en grundleggende TCP/IP-
kommunikationsfunktion til overfgrsel af data mellem systemer.
FTP-udskrivning er en made at bruge FTP til at sende udskriftsfiler
fra et klientsystem til en HP Jetdirect-tilsluttet printer. I en
FTP-udskrivning etablerer klienten forbindelse med og sender en
udskriftsfil til HP Jetdirect FTP-serveren, som derefter sender
udskriftsfilen videre til printeren.

HP Jetdirect FTP-serveren kan aktiveres eller deaktiveres gennem
et konfigurationshjeelpeprogram som f.eks. Telnet, (se Kapitel 3)
eller den integrerede webserver (se Kapitel 4).

Krav

FTP-udskrivning, som beskrives her, kraever fglgende:

® HP Jetdirect-printerservere med firmwareversion x.24.01
eller nyere.

o TCP/IP-klientsystemer med FTP, som overholder RFC 959.

Bemeerk Du finder den nyeste liste over testede
systemer pa HP's online support pa
www.hp.com/support/net_printing.
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Udskriftsfiler

HP Jetdirect FTP-serveren overfgrer udskriftsfiler til printeren,
men fortolker dem ikke. Hvis udskriftsfilerne skal udskrives
korrekt, skal de vaere pa et sprog, som genkendes af printeren
(f.eks. PostScript, PCL eller uformateret tekst). Ved formaterede
udskriftsjob skal du fgrst udskrive til en fil fra programmet ved
hjeelp af driveren til den valgte printer og derefter overfgre
udskriftsfilen til printeren i en FTP-session. Ved formaterede
udskriftsfiler skal du bruge bingere (billedtype) overfarsler.

Brug af FTP-udskrivning

FTP-forbindelser

Ilighed med almindelige FTP-filoverfgrsler bruger FTP-udskrivning
to TCP-forbindelser: en kontrolforbindelse og en dataforbindelse.

Nar en FTP-session er abnet, forbliver den aktiv, indtil en af
parterne lukker forbindelsen, eller forbindelsen er inaktiv i

en periode, som overstiger timeoutperioden for inaktivitet
(standardindstillingen er 270 sekunder). Timeoutperioden for
inaktivitet kan indstilles vha. TCP/IP-konfigurationsredskaber,
som f.eks. BOOTP/TFTP, Telnet, printerens kontrolpanel

(se Kapitel 3), den integrerede webserver (se Kapitel 4) eller
styringssoftware.
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Kontrolforbindelse

Ved hjeelp af standard-FTP-funktioner dbnes en kontrolforbindelse
af klienten til FTP-serveren eller til HP Jetdirect-printerserveren.
FTP-kontrolforbindelser bruges til at udveksle kommandoer
mellem klienten og FTP-serveren. HP Jetdirect-printerserveren
understgtter op til fire samtidige kontrolforbindelser (eller
FTP-sessioner). Hvis det maksimalt tilladte antal forbindelser
overskrides, vises der en meddelelse om, at funktionen ikke er

til radighed.

FTP-kontrolforbindelser bruger TCP port 21.

Dataforbindelse

Der oprettes endnu en forbindelse, en dataforbindelse, hver gang
en fil overfgres mellem klienten og FTP-serveren. Klienten styrer
oprettelsen af en dataforbindelse ved at afgive de kommandoer,
som kreever en dataforbindelse (f.eks. FTP-kommandoerne 1s,dir
eller put).

Selvom kommandoerne 1s og dir altid accepteres, understgtter
HP Jetdirect FTP-serveren én enkel dataforbindelse til
udskrivning ad gangen.

Transmissionstilstanden for en FTP-dataforbindelse med
HP Jetdirect-printerserveren er altid i tilstanden stream,
hvilket markerer filafslutningen ved at lukke dataforbindelsen.

Nar der er etableret en dataforbindelse, kan filoverfgrselstypen
(ASCII eller binzer) angives. Klienter kan forsgge automatisk at
forhandle en overfagrselstype, og standardoverfgrselstypen
afhanger af klientsystemet (f.eks. bruger Windows NT som
standard ASCII, mens UNIX benytter binger). Du kan angive
overfgrselstypen ved at indtaste kommandoerne bin eller ascii
ved FTP-prompten.
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FTP-login

Indtast fglgende kommando ved en MS-DOS eller
UNIX-kommandoprompt for at starte en FTP-session:

ftp<IP-adresses>

hvor <IP-adresse> er en gyldig IP-adresse eller et gyldigt
nodenavn, som er konfigureret til HP Jetdirect-printerserveren.

Se Figur 6.1.

Figur 6.1 Eksempel pa FTP-login

& Command Prompt - ftp 192.168.45.39

icrosoft(R> Windows NICTMD>
KC>» Copyright 1985-1996 Microsoft Corp.

N>Ftp 192.168.45.39
onnected to 192.168.45.3%

31 Username Ok. send identity (email address) as password.
assword:

38- Heuwlett—Packard FIP Print Server Version 2.8

irectory: Description:

IPORT1 Print to port 1 HP Golor LaserJet 4588

To print a file. use the command: put <{filename> [portx]
or ‘cd’ to a desired port and use: put <{filename>.

[Ready to print to PORT1

238 User logged in.
Ftp>

ol | o

Hvis forbindelsen kan oprettes, vises meddelelsen Ready (Klar).

Nar forbindelsen er etableret, bliver brugeren bedt om et login-navn
og en adgangskode. Standardveerdien er klientens login-navn.
Jetdirect FTP-serveren tillader alle brugernavne. Adgangskoder
ignoreres.

Hvis login kan gennemfgres, vises der en meddelelse "230" pa
klientsystemet. Desuden vil de tilgeengelige HP Jetdirect-porte
til udskrivning blive vist. Interne HP Jetdirect-

printerserverkort indeholder en enkelt port (Port 1). Eksterne
HP Jetdirect-printerservere med flere porte vil vise alle
tilgaengelige porte, idet Portl er standardporten. Du kan skifte
port med FTP-kommandoen cd (skift bibliotek). Du kan se et
eksempel pa en typisk FTP-udskrivningssession i "Eksempel pa en
FTP-session".
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Afslutning af FTP-sessionen

Nar du vil afslutte en FTP-session, skal du indtaste quit eller bye.

Bemeerk Inden du afslutter en FTP-session anbefales det,
at du benytter kommandoen Ctrl C for at sikre,
at dataforbindelsen er lukket.

Kommandoer

Tabel 6.1 viser de kommandoer, som er til radighed for brugeren
under en FTP-udskrivningssession.

Tabel 6.1 Brugerkommandoer til HP Jetdirect FTP-server (1 af 2)

Kommando Beskrivelse
user <brugernavns> angiver en bruger. Enhver bruger vil
<brugernavns blive godkendt og kan udskrive til den valgte port.

cd <portnr. s>

<portnr. > angiver et portnummer til udskrivning.

Ved HP Jetdirect-printerservere med en enkelt port er
kun port1 til radighed. Ved printerservere med flere porte
kan du angive port1 (standardveerdi), port2 eller port3.

cd / / angiver HP Jetdirect FTP-serverens rodbibliotek.

quit quit eller bye afslutter FTP-sessionen med
HP Jetdirect-printerserveren.

bye

dir dir eller 1s viser indholdet af det aktuelle bibliotek.

1 Hvis kommandoen indtastes i rodbiblioteket, vises en liste

s over tilgeengelige porte til udskrivning. Ved printerservere

med flere porte er de tilgeengelige porte til udskrivning
PORT1 (standardveerdi), PORT2 og PORT3.

pwd Viser det aktuelle bibliotek eller den aktuelle Jetdirect-

udskrivningsport.

put <filnavns>

<filnavn> angiver den fil, som skal sendes til den
valgte HP Jetdirect-printerserverport. Ved printerservere
med flere porte kan der angives en anden port i
kommandoen: put <filnavns> <portnr.s>

bin

Konfigurerer en FTP binzer filoverfarsel (billed).
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Tabel 6.1 Brugerkommandoer til HP Jetdirect FTP-server (2 af 2)

Kommando Beskrivelse

ascii Konfigurerer en FTP ASClI-filoverfarsel. HP Jetdirect-
printerservere understatter kun formatkontrol, som ikke
udskrives, ved tegnoverfarsler (der benyttes
standardveerdier for afstand og margener).

Ctrl C Tryk samtidigt pa tasterne Ctrl og C for at aforyde FTP-
funktionskommandoen og enhver dataoverfarsel.
Dataforbindelsen lukkes.

rhelp Denne kommando afhaenger af klientsystemet (brug rhelp
pa UNIX eller remotehelp pa Windows NT/2000) og viser
en liste over FTP-systemkommandoer, som understottes
af printerserveren. Bemzerk: De viste kommandoer er ikke
brugerkommandoer. Kommandoer, som er tilgaengelige
for brugere, afhanger af klientens FTP-system.

remotehelp

DAWW FTP-udskrivning 188



Eksempel pa en FTP-session

Dette er et eksempel pa en typisk FTP-udskrivningssession:

C:\> ftp 192.168.45.39

Connected to 192.168.45.39.

220 JD FTP Server Ready

User <192.168.45.39:<none>>: susan g

001 Username Ok, send identity <email address> as

password

Password:

230- Hewlett-Packard FTP Print Server Version 2.0
Directory: Description:

PORT1 Print to port 1 HP color LaserJet 4500

To print a file, use the command: put <filenames
[portx]
or cd to a desired port and use: put <filenames.

Ready to print to PORT1

230 User logged in.

ftp> pwd

257 "/" is current directory. <"default port is : /PORT1>
HP Color LaserJet 4500"

ftp> cd portl

250 Changed directory to "/PORT1"

ftp> pwd

257 "/PORT1" is current directory. "HP Color LaserdJet
4500"

ftp> bin

200 Type set to I. Using binary mode to transfer files.
ftp> put d:\atlas\temp\ftp test.ps

200 PORT command successful.

150 Opening BINARY mode data connection

226- Ready

226- Processing job

226 Transfer complete

31534 bytes sent in 0.04 seconds <788.35 Kbytes/sec>
ftp> quit

221 Goodbye

C:\>
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Sikkerhedsfunktioner

Introduktion

Der medfalger sikkerhedsfunktioner, som kan hjalpe

til med at minimere risikoen for uautoriseret adgang til
netveerkskonfigurationsparametre og andre data, der er
lagret pa HP Jetdirect-printerservere. Funktionerne kan
variere athaengigt af printerserverens firmware-version.

FORSIGTIG  Selv om disse funktioner kan hjalpe til med at
minimere risikoen for uautoriseret adgang til
gemte data og konfigurationsparametre pa
HP Jetdirect-printerservere, kan en uautoriseret
adgang ikke forhindres med 100% garanti.

Hvis du har avancerede sikkerhedsbehov, beder
vi dig kontakte en HP konsulent.

Tabel 7.1 vises de elementare sikkerhedsfunktioner, som fglger
med HP Jetdirect-printerservere.
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Tabel 7.1 Oversigt over sikkerhedsfunktioner i HP Jetdirect (1 af 3)

Sikker integreret webserveradministration

(Kun i forbindelse med fulde versioner af printerservere)

e Et forudinstalleret, selvsigneret digitalt certifikat giver HTTPS-adgang (sikker
HTTP) til den integrerede webserver fra din webbrowser. HTTPS (sikker HTTP)
giver sikker, krypteret kommunikation med din browser.

e Digitale certifikater udstedt af en betroet tredjepart kan installeres pa
printerserveren, sa det bliver muligt at konfigurere den som et betroet sted.

e Ved hjeelp af HTTPS ger den integrerede webserver konfiguration og
administration af netveerksparametre og protokoller tilgaengelig via en
sikker kanal.

e Guiden HP Jetdirect Security Configuration giver en brugervenlig greenseflade
til konfigurering af sikkerhedsindstillinger.

e En tradlgs konfigurationsguide giver en brugervenlig greenseflade til
konfigurering af indstillinger for tradlas kryptering og godkendelse.

Styring af netvaerksprotokol

o Protokoller til netveerksudskrivning, udskrivningstjenester, enhedsregistrering
og administration pa HP Jetdirect-printerserveren kan aktiveres eller
deaktiveres. Ved at deaktivere protokoller, som ikke anvendes, eller som
er ungdvendige, kan du forhindre uautoriseret adgang via programmer,
som anvender disse protokoller.

o Protokoller kan aktiveres eller deaktiveres via Telnet, den integrerede
webserver og HP Web Jetadmin.

IP-administratoradgangskode

o Bruges af Telnet, HP Web JetAdmin og den integrerede webserver til at
kontrollere adgangen til HP Jetdirect-konfigurationsparametrene.

o Adgangskoden kan indeholde op til 16 alfanumeriske tegn.
e Konfigureres pa HP Jetdirect-printerserveren ved hjeelp af TFTP (Kapitel 3),

Telnet (Kapitel 3), integrerede webservertjenester (Kapitel 4) eller HP Web
Jetadmin. Adgangskoden kan indeholde op til 16 alfanumeriske tegn.

o Hvis den konfigureres via den integrerede webserver, kan den synkroniseres
som det SNMP Set Community Name, der bruges i HP Web Jetadmin SNMP
v1/v2c Set-kommandoer.

o Nulstillet til fabrikkens standardindstillinger efter kold genstart af
printerserveren.
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Tabel 7.1  Oversigt over sikkerhedsfunktioner i HP Jetdirect (2 af 3)

IP-adgangskontrolliste

Angiver op til 10 vaertssystemer eller netvaerk for veertssystemer, som har
adgang til HP Jetdirect-printerserveren og den tilknyttede netveerksenhed.

Adgangen er generelt begraenset til vaertssystemerne pa listen.

Som standard kontrolleres veertssystemer, som anvender HTTP (for eksempel
ved hjeelp af den integrerede webserver eller IPP), ikke i forhold til indstillinger
og far adgang. HTTP-veertsadgang kan dog deaktiveres via den integrerede
webserver.

Hvis listen er tom, har alle veerter adgang.

Konfigureres pa HP Jetdirect-printerserveren ved hjeelp af TFTP (Kapitel 3),
Telnet (Kapitel 3), den integrerede webserver (Kapitel 4) eller
administrationsprogrammer.

Telnet-kontrol

Telnet kan deaktiveres via den integrerede webserver (se Kapitel 4).
Telnet-adgang er ikke sikker.

Godkendelse og kryptering

(Kun i forbindelse med fulde versioner af printerservere)

Certifikatstyring for X.509 digitale certifikater gives via den integrerede
webserver for savel klientbaseret som serverbaseret godkendelse.
(Installerede certifikater er begreensede til 3 KB. Der kan veere installeret
et enkelt certifikat fra et certifikatcenter).

| forbindelse med tradlgse printerservere understattes udvidet godkendelse
og tradlgse krypteringsmetoder. For eksempel understattes 802.1x Extensible
Authentication Protocol (EAP) og dynamiske krypteringsprotokoller, herunder
WPA-protokol (Wi-Fi Protected Access).

SNMP v1i/v2c Set Community Name (IP/IPX)

(kun SNMP v1/v2c)

En adgangskode pa HP Jetdirect-printerserveren, som tillader,
at indkommende SNMP Set-kommandoer (for eksempel fra
administrationssoftware) skriver (eller indstille)

HP Jetdirect-konfigurationsparametre.

Ved et brugerdefineret Set Community Name skal SNMP Set-kommandoer
indeholde det brugerdefinerede navn, som godkendes af printerserveren,
for kommandoen udfares.

Pa IP-netveerk kan godkendelsen af SNMP Set-kommandoer veere yderligere
begraenset til systemer, der er identificeret pa adgangskontrollisten.

Konfigureres pa HP Jetdirect-printerserveren ved hjeelp af TFTP (Kapitel 3),
Telnet (Kapitel 3), den integrerede webserver (Kapitel 4) eller
administrationsprogrammer.

SNMP v1/v2c benytter almindelig tekst og kan deaktiveres.
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Tabel 7.1  Oversigt over sikkerhedsfunktioner i HP Jetdirect (3 af 3)

SNMP v3

(Kun i forbindelse med fulde versioner af printerservere)
e En SNMP v3-agent pa HP Jetdirect-printerserveren giver sikker, krypteret

kommunikation med et SNMP v3-administrationsprogram, f.eks. HP Web
Jetadmin.

Printerserveren understetter oprettelse af en SNMP v3-konto, nar den er
aktiveret via den integrerede webserver. Kontooplysningerne kan integreres
i SNMP v3-administrationsprogrammer.

Printerserveren understatter problemfri oprettelse og administration af SNMP
v3-konti fra HP Web Jetadmin.

HP Web Jetadmin-adgangskode og profiler

® Adgangskontrol til Jetdirect-konfigurationsparametre via Jetdirects

IP-administratoradgangskode, som er konfigureret fra HP Web Jetadmin,
Telnet eller den integrerede webserver. Hvis du har brug for instruktioner,
kan du laese onlinehjaelpen til HP Web Jetadmin.

HP Web Jetadmin styrer adgangen via Brugerprofiler. Brugerprofiler giver
mulighed for at beskytte individuelle profiler med adgangskode og give
kontrolleret adgang til HP Jetdirect og printerfunktioner. Yderligere oplysninger
finder du i online hjeelp til HP Web Jetadmin.

(Kun i forbindelse med fulde versioner af printerservere) HP Web Jetadmin
kan uden problemer aktivere SNMP v3-agenten pa printerserveren og oprette
en SNMP v3-konto til sikker, krypteret administration.

Kontrolpanellas

e Visse HP-printere er forsynet med en kontrolpanellas, som forhindrer,

at uvedkommende far adgang til interne konfigurationsparametre for

HP Jetdirect-printerserveren. | mange tilfeelde kan denne las fjernaktiveres
ved hjeelp af administrationsprogrammer (for eksempel HP Web Jetadmin).
Om din printer har en kontrolpanellas, kan du finde ud af ved at lzese den
dokumentation, der fulgte med printeren.
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Brug af sikkerhedsfunktioner

Adgangen til HP Jetdirect-konfigurationsparametre kan
kontrolleres ved en kombineret anvendelse af de tilgeengelige
sikkerhedsfunktioner. Tabel 7.2 viser eksempler pa forskellige
indstillinger og den tilhgrende grad af adgangskontrol.

Tabel 7.2  Indstillinger for adgangskontrol (1 af 2)

Indstillinger Grad af adgangskontrol
e Tilgeengelig via HTTP Low.
(integreret webserver), Egner sig bedst til betroede miljger.
SIII\IM!I:" \|/1/v2c—programmer Alle systemer kan fa adgang til
eller Telnet HP Jetdirect-konfigurationsparametre via
o Administratoradgangskode den integrerede webserver, Telnet eller
ikke defineret SNMP-styringssoftware. Der kraeves
e Standard-SNMP ingen adgangskode.
V1/v2c-community-navne
anvendt

e Ingen godkendelse eller
kryptering

o Adgangskontrolliste tom

o Administratoradgangskode er | Medium.
angivet Begraenset sikkerhed for ikke-betroet miljo.

e Brugerdefineret angivelse af Hvis administratoradgangskoden og SNMP
SNMP v1i/v2 Set Community | v1/v2c Set Community Name kendes, er adgang

Name begraenset til:
e Adgangskontrollisten e systemer angivet pa adgangskontrollisten og
indeholder veertsposter og e SNMP v1/v2c-administrationsprogrammer

kontrollerer HTTP-forbindelser

e Telnet og andre usikre
protokoller er deaktiveret.
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Tabel 7.2  Indstillinger for adgangskontrol (2 af 2)

Indstillinger Grad af adgangskontrol
o Ubenyttede protokoller Hoj.
deaktiveret Hoj sikkerhed for ikke-betroede, professionelt
e HTTPS-adgang aktiveret ved | Styrede miliger.
hjeelp af certifikater, der er Adgang er begraenset til godkendelsesveerter,
udstedt af betroede kilder som star pa adgangskontrollisten. Kryptering
e Wireless giverldata.beskyttelse, ne.tvaerkskommunikation
Jetdirect-printerservere, derer i almindelig tekst bruges ikke.
konfigureret for 802.1x VIGTIGT: Opstartsindstillinger, f.eks.
EAP-godkendelse, som konfigurationer fra en BootP/TFTP- eller

anvender dynamisk kryptering DHCP/TFTP-server, kan andre printerserverens
. indstillinger, nar den teendes og slukkes. Bekraeft
e SNMP v3 aktiveret, SNMP opstartsindstillingerne.
vi/v2c deaktiveret

e Telnet deaktiveret
o Adgangskode angivet

e Adgangskontrollisten
indeholder angivne poster,
og HTTP-forbindelser
kontrolleres

e Kontrolpanellas
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Fejlfinding pa HP Jetdirect-
printerserveren

Introduktion

Dette kapitel beskriver diagnose og fejlretning pa HP Jetdirect-
printerserveren.

Et rutediagram fgrer dig igennem de korrekte procedurer til
fejlfinding i tilfeelde af fglgende fejl:

® Printerproblemer.
® HP Jetdirect-hardwareinstallations- og forbindelsesproblemer.
® Netvarksrelaterede problemer.

Du kan fa brug for falgende for at fejlfinde pa HP Jetdirect-
printerserveren:

® En Jetdirect-konfigurationsside (se Kapitel 9).

En printerkonfigurations- eller diagnoseside.

Den dokumentation, der fulgte med printeren.

Den dokumentation, der fulgte med HP Jetdirect-
printerserveren.

De diagnoseveerktgjer og hjelpeprogrammer, der findes til
netveaerkssoftwaren (f.eks. Novell NetWare-hjeelpeprogrammer,
TCP/IP-hjeelpeprogrammer eller styringsprogrammer til
netveaerksprintere, som f.eks. HP Web Jetadmin.

Bemaerk Svar pa ofte stillede spgrgsmal om installation og
konfiguration af HP Jetdirect-printerservere kan
findes ved at sgge efter dit HP Jetdirect-produkt
pa http://www.hp.com/support/net_printing.
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Nulstilling til fabriksstandarder

Parametrene pa HP Jetdirect-printerserveren (eksempelvis
IP-adressen) kan nulstilles til fabriksstandarderne med fglgende

procedurer:

FORSIGTIG

For tradlgse HP Jetdirect-printerservere galder,
at nulstilling til fabrikkens standardinstillinger
kan medfere, at printerserveren mister sin tradlgse
forbindelse til netvaerket. Det er muligvis
ngdvendig at omkonfigurere tradlgse
netvaerksindstillinger og geninstallere
printerserveren.

Et Jetdirect X.509-certifikat, installeret til sikre
SSL/TLS-web tjenester, gemmes efter nulstilling
til fabrikkens standardveerdier. Et certifikat fra et
certifikatcenter, som er installeret til at kontrollere
en netveerksgodkendelsesserver, gemmes dog ikke.

o HP LaserdJet-printer med intern EIO-printerserver

I de fleste tilfzelde kan den interne HP Jetdirect-printerserver
nulstilles til fabriksstandarder, nar der udfgres en kold genstart
af printeren. P4 visse HP Laserdet-printere udfgres en kold
genstart ved at slukke og teende for printeren mens Start-
knappen holdes nede. Pa printere, hvor dette ikke er tilfeeldet,
bedes du se dine brugervejledninger til printeren. Eller besgg
http://www.hp.com/go/support, og sgg efter dokumentfilen

bpj02300.html.

Bemaerk

Pa visse printere sker fabriksnulstilling

via printerens kontrolpanel. Denne

nulstilling vil dog muligvis ikke nulstille

HP Jetdirect-printerserveren. Nar du forsgger at
gendanne fabriksstandarderne, anbefaler vi, at du
udskriver en Jetdirect-konfigurationsside som
bekreeftelse pa, at fabriksstandarderne er blevet
gendannet.
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FORSIGTIG  Nar du nulstiller printeren, nulstilles alle
printerindstillinger til fabriksstandarderne.
Nar du har nulstillet printeren, kan det veere
ngdvendigt at bruge printerens kontrolpanel til
igen at konfigurere de printerindstillinger, som
brugerne anvender.

® Interne HP Jetdirect LIO-printerservere

Nulstil HP Jetdirect LIO-printerservere ved at holde knappen
Test nede pa printerserveren, mens du saetter printerserveren
i LIO-stikket. Da LIO-printerserveren modtager strgm fra
printeren, skal printeren veere teendt.

o Eksterne HP Jetdirect-printerservere

Nulstil den eksterne HP Jetdirect-printerserver ved at holde
knappen Test pa printerserveren nede, mens du tilslutter
netkablet.

Efter kold genstart mister netveerkssystemerne muligvis deres
forbindelse til printeren.
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Generel fejlfinding

Fejlfindingsdiagram - Fastsla problemet

Er printeren

tcendt og online? Se procedure 1

Kan du
udskrive en

konfigurationsside? Se procedure 2

printerkontfrolpanele

en "READY"-melding? Se procedure 3

Viser
konfigurationssiden
en "l/O Card Ready"
-melding?

Se kapitel 9

Kommunikerer
printeren med
netvcerket?

Se procedure 4

Hvis problemet varer ved, se din
netvcerksdokumentation.

Figur 8.1 Fastsla problemet
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Procedure 1: Kontrol af, om printeren er teendt
og online

Kontroller fglgende for at sikre, at printeren er klar til at udskrive.
1. Er printeren tilsluttet og teendt?

Kontroller, at printeren er tilsluttet og taeendt. Hvis problemet
fortsaetter er strgmkablet eller strgmkilden muligvis defekt,
eller der er en fejl i printeren.

2. Er printeren online?

Der bgr veere lys i Online-indikatoren. Hvis ikke, skal du klikke
pa den relevante tast (f.eks. On Line eller Go) for at seette
printeren online.

3. Er printerens kontrolpaneldisplay tomt (pa printere med
et display)?

m Kontroller, at printeren er teendt.
m Kontroller, at HP Jetdirect-printerserveren er installeret
korrekt.

4. Erder lysi papirfremfgringsindikatoren (hvor det er relevant)?

Hvis der er lys i papirfremfgringsindikatoren, kan det indikere,
at der ikke blev sendt en papirfremfgring med udskriftsdata,
og at data venter pa en papirfremfgring for at udskrive.

Seet printeren offline, og tryk pa Form Feed, og st derefter
printeren online igen.

5. Star der andet end ;

: pa printerens kontrolpaneldisplay?

m Se procedure 3 i dette afsnit for at se en liste med
netvaerksrelaterede fejlmeddelelser og udbedrende
handlinger.

m Se printerdokumentationen for at fa en komplet oversigt over
meddelelser pa kontrolpanelet og udbedrende handlinger.
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Procedure 2: Udskrivning af en HP Jetdirect-
konfigurationsside

HP Jetdirect-konfigurationssiden er et vigtigt vaerktgj til
fejlfinding. Oplysningerne pa denne side afslgrer status pa
netvaerket og HP Jetdirect-printerserveren. Muligheden for at
udskrive en konfigurationsside giver en indikation af, om printeren
fungerer korrekt. Se Kapitel 9 for at fa oplysninger om

HP Jetdirect-konfigurationssiden.

Bemaerk P& et TCP/IP-netveerk kan Jetdirect-
konfigurationssiden ogsa vises fra en browser ved
at aktivere den Jetdirect-integrerede webserver.
Se Kapitel 4 for at fa yderligere oplysninger.

Kontroller falgende hvis konfigurationssiden ikke udskrives.

1. Fulgte du den korrekte fremgangsmade for at udskrive en
konfigurationsside pa printeren?

Fremgangsmaden for at udskrive en konfigurationsside
kan variere for forskellige printere. Se brugervejledningen
til printeren eller hardwareinstallationsvejledningen til
HP Jetdirect-printerserveren for specifikke anvisninger
om udskrivning af en konfigurationsside.

2. Er der et udskriftsjob undervejs?

Du kan ikke udskrive en HP Jetdirect-konfigurationsside
til printeren, mens et udskriftsjob er ved at blive behandlet.
Vent, til udskriftsjobbet er feerdigt, og udskriv derefter
konfigurationssiden.

3. Er der en fejlmeddelelse pa displayet pa printerens
kontrolpanel?

m Se procedure 3 i dette afsnit for at fa en liste med
netvaerksrelaterede fejlmeddelelser og udbedrende
handlinger.

m Se printerdokumentationen for at fa en komplet oversigt over
meddelelser pa kontrolpanelet og udbedrende handlinger.
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Procedure 3: Afhj=lpning af fejlmeddelelser pa
printerdisplayet

Gennemse fglgende oplysninger for at athjeelpe netvaerksrelaterede
fejlmeddelelser, der vises pa printerens kontrolpaneldisplay. I disse
oplysninger antages det, at du allerede har udskrevet en
konfigurationsside.

1. Viser displayet pa printerens kontrolpanel meddelelser,
der ligner fglgende?

(hvor i er EIO-stiknummeret, og +#+ er en fejlkode)

m Se brugervejledningerne til printeren for at fa oplysninger
om fejlmeddelelsen.

m HVis du har opgraderet Jetdirect-firmware for nylig, skal du
slukke og teende for printeren. Ved interne Jetdirect-kort kan
du prgve at slukke printeren og teende den igen.

m Installer HP Jetdirect-printerserveren igen for at sikre,
at den er installeret korrekt, og kontroller, at alle stik er
sat ordentligt sammen.

m Udskriv om muligt en HP Jetdirect-konfigurationsside,
og kontroller alle konfigurationsparametre. Se Kapitel 9 for at
fa oplysninger om at tolke HP Jetdirect-konfigurationssidens
meddelelser.

m Hvis printeren indeholder flere EIO-stik, skal du prgve at
bruge et andet stik.

m Sluk printeren, fjern HP Jetdirect-printerserveren,
og teend printeren igen. Hvis fejlmeddelelsen forsvinder,
nar printerserveren fjernes, skyldes fejlen sandsynligvis
printerserveren. Udskift printerserveren.

m Noter alle fejlkoder, og kontakt din serviceudbyder. Hvis det
er ngdvendigt at udskifte HP Jetdirect-printerserveren under
garantiservice, skal du inkludere alle diagnose- og
konfigurationssider med den fejlbehaftede printerserver.

2. Vise

pa displayet?

Vent i 10 minutter for at se, om det forsvinder.
Hvis ikke, kan det veere ngdvendigt at udskifte HP Jetdirect-
printerserveren.
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4.

5.

. pa displayet af printerens kontrolpanel?

HP Jetdirect-printerserveren registrerede en afbrydelse i
datakommunikationen. Nar denne fejl opstar, gar
printeren offline.

En afbrydelse i kommunikationen kan vaere resultatet af
forstyrrelse af den fysiske netvaerksforbindelse eller en
servernedlukning. Hvis din printer har en funktion til
automatisk fortseettelse, og den er deaktiveret, skal du

for at seette printeren online igen trykke pa den relevante
tast (for eksempel Fortsaet eller START) pa printeren,
nar kommunikationsproblemet er blevet lgst. Nar du slar
funktionen til automatisk fortseettelse til, tvinges printeren
til at oprette forbindelse igen, uden at brugeren behgver at
gore noget. Dog lgser dette ikke problemet bag afbrydelsen.

Vises der en initialiseringsmeddelelse (1#17) pa displayet?

Dette er en normal meddelelse. Vent ca. 3 minutter pa, at
meddelelsen forsvinder, eller at en anden meddelelse vises.
Hyvis der vises en anden meddelelse, henvises der til
printerdokumentationen og konfigurationssiderne for

at fa yderligere oplysninger.

Vises der andre meddelelser end eller de meddelelser,
der er omtalt i dette afsnit, pa displayet?

Se printerdokumentationen for at fa en komplet oversigt over
meddelelser pa kontrolpanelet og udbedrende handlinger.
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Procedure 4: Lgsning af
kommunikationsproblemer mellem printer og
netveerk

Kontroller falgende for at bekraefte, at printeren kommunikerer
med netveerket. I disse oplysninger antages det, at du allerede har
udskrevet en Jetdirect-konfigurationsside.

1.

Er der nogle fysiske problemer med forbindelsen mellem
arbejdsstationen eller filserveren og HP Jetdirect-
printerserveren?

Kontroller netvaerkskabelfgringen, forbindelser og router-
konfigurationer. Kontroller, at l&engden af netveerkskablerne
opfylder netvaerksspecifikationerne. Kontroller, at de tradlgse
netvaerksindstillinger er korrekt konfigureret.

Er netvaerkskablerne forbundet korrekt?

Kontroller, at printeren er sluttet til netvaerket via den korrekte
HP Jetdirect-printerserverport og kabel. Kontroller hver
kabelforbindelse for at sikre, at den er god og pa rette plads.
Hvis problemet fortsaetter, kan du pregve et andet kabel,

en anden port i hub'en eller en anden transceiver.

Kontroller, om auto-forhandling er deaktiveret, hvis der er tale
om 10/100Base-TX-printerservere.

Hastigheden og kommunikationstilstanden pa printerserveren
skal svare til netveerkets specifikationer for at opna en sikker
drift. Auto-forhandling konfigureres ved hjeelp af EIO-menuen
pa printerens kontrolpanel.

Er der blevet fgjet programmer til netveerket?

Kontroller, at de er kompatible, og at de er installeret korrekt
med de korrekte printerdrivere.

Kan andre brugere udskrive?

Problemet kan vaere arbejdsstationspecifikt. Kontroller
arbejdsstationens netveerksdrivere, printerdrivere og
omdirigering (hentning i Novell NetWare).

Hvis andre brugere kan udskrive, anvender de da det samme
netvaerksoperativsystem?

Kontroller, at netvaerksoperativsystemet er sat korrekt op pa
systemet.
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7. Er din protokol aktiveret pa HP Jetdirect-printerserveren?

Kontroller status pa din protokol pa Jetdirect-
konfigurationssiden. Se Kapitel 9 for at fa oplysninger om
konfigurationssiden. (Pa TCP/IP-netveerk kan du ogsa bruge
den integrerede webserver til at kontrollere status pa andre
protokoller. Se Kapitel 4.)

8. Er der en fejlmeddelelse i protokolafsnittet pa Jetdirect-
konfigurationssiden?
Se listen over fejlmeddelelser i Kapitel 9 "HP Jetdirect-
konfigurationsside".

9. Kontroller, om datahastigheden er korrekt, hvis du bruger
Token Ring.

Kontroller de aktuelle indstillinger pa Jetdirect-
konfigurationssiden. Hvis disse er forkerte, kan du finde de
korrekte Token Ring-indstillinger i
hardwareinstallationsvejledningen til printerserveren.

10. Hvis du bruger Apple EtherTalk, vises printeren da i Veelger?

m Kontroller netveerks- og HP Jetdirect-indstillinger pa
Jetdirect-konfigurationssiden. Se Kapitel 9 for at fa
oplysninger om konfigurationssiden.

m Bekraft printerens netveerksindstillinger ved brug af
printerens kontrolpanel (for printere med kontrolpanel).

m Se fejlfindingsafsnittet i online hjeelp til HP Laserdet-
hjeelpeprogrammet.

m Kontroller, at der er installeret PostScript (ekstraudstyr) i
printeren.

11. Hvis du er tilsluttet et TCP/IP-netvaerk, kan du da bruge Telnet
til at udskrive direkte pa printeren?

Brug fglgende Telnet-kommando:
telnet <IP-adresse> <port>

hvor <IP-adresse> er den IP-adresse, som er tildelt

HP Jetdirect-printerserveren, og <port> er 9100.

(HP Jetdirect-dataport 9101 eller 9102 kan ogsa bruges som
hhv. port 2 eller 3 pa en ekstern Jetdirect-printerserver med
flere porte).

Indtast data, og tryk pa Enter, nar Telnet-sessionen er startet.
Nu skulle udskriftsjobbets data blive udskrevet pa printeren
(det kan veere ngdvendigt at sende en manuel sidefremfgrings-
kommando til printeren).
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12. Vises printeren i HP Web Jetadmin eller et andet
styringsprogram?

m Kontroller netveerks- og HP Jetdirect-indstillinger pa
Jetdirect-konfigurationssiden. Se Kapitel 9 for at fa
oplysninger om konfigurationssiden.

m Bekreaeft printerens netveerksindstillinger ved brug af
printerens kontrolpanel (for printere med kontrolpanel).

m Se afsnittet om fejlfinding i online hjeelp, som leveres sammen
med HP Web Jetadmin-programmet.

13. Hvis du anvender Microsoft Windows NT 4.0 (DLC/LLC),
vises printeren da i dialogboksen Tilfgj Hewlett-Packard-
netveerksport?

m Kontroller netveerks- og HP Jetdirect-indstillinger pa
Jetdirect-konfigurationssiden. Se Kapitel 9 for at fa
oplysninger om konfigurationssiden.

m Bekreaeft printerens netveerksindstillinger ved brug af
printerens kontrolpanel (for printere med kontrolpanel).

m Sgrg for, at printeren er pa det samme fysiske undernet,
og at den ikke er tilsluttet via en router.

14. Reagerer printeren pa HP Web Jetadmin pa understgttede
systemer?

m Kontroller netveerks- og HP Jetdirect-indstillinger pa
Jetdirect-konfigurationssiden. Se Kapitel 9 for at fa
oplysninger om konfigurationssiden.

m Bekraft printerens netveerksindstillinger ved brug af
printerens kontrolpanel (for printere med kontrolpanel).

m Se afsnittet om fejlfinding i online hjeelp, som leveres sammen
med HP Web Jetadmin-programmet.
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Fejlfinding pa tradlgse
printerservere

Kan ikke kommunikere under den forste
installation

Kontroller falgende:

® Konfigurationen af den tradlgse computer svarer til de tradlgse
standardnetvaerksindstillinger pa HP Jetdirect-printerserveren:

m Kommunikationstilstand: Ad Hoc
m Netvaerksnavn (SSID): hpsetup
m Kryptering (WEP): <Deaktiveret>

Bemaerk Der skelnes mellem store og sma bogstaver i
netveerksnavnet (SSID) Husk at bruge sma
bogstaver, nar du angiver "hpsetup".

® HP Jetdirect-printerserveren er teendt og fungerer korrekt
(udskriv en Jetdirect-konfigurationsside).

® Du er inden for HP Jetdirect-printerserverens raekkevidde.

® Der er mindre end seks enheder i alt pa Ad Hoc-netveerket
(med SSID "hpsetup").

® Der erintet adgangspunkt i neerheden, som er konfigureret med
et SSID fra "hpsetup".

® Der konfigureres ikke flere printerservere samtidig. Hvis der er
flere printerservere, skal du slukke for dem alle, undtagen den
du vil konfigurere.
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Kan ikke kommunikere efter den faorste
installation

Hvis du har konfigureret den tradlgse HP Jetdirect-
printerserver med en netvaerksforbindelse til dit netveerk,

men netvaerkscomputerne ikke kan kommunikere med printeren
(herunder en "ping"-kommando), skal du ggre fglgende:

® Udskriv en Jetdirect-konfigurationsside, og kontroller alle
konfigurationsindstillinger for netveerket. Normalt er der
sket fejl i indtastning af fglgende indstillinger:

m Kommunikationstilstand (Ad Hoc eller Infrastructure)

m Netveerksnavnet (SSID), hvor der skelnes mellem store
og sma bogstaver

m Godkendelsesmetode

m Krypteringsniveau, krypteringsnggleindstillinger eller
den angivne transmit-nggle

m [P-adresse

m BSSID (Basic Service Set Identifier), der skelner et tradlgst
LAN fra et andet, selvom de har samme SSID.

® Kontroller, at printeren er inden for netveerkets raekkevidde.
Se "Forbedring af modtagelse og ydeevne" i dette kapitel.

® Brug en tradlgs pc og programmerne herpa til at kontrollere
signalstyrken der, hvor printeren er placeret. Den registrerede
signalstyrke skal vaere den samme for printerserveren som
angivet pa HP Jetdirect-konfigurationssiden.

Den konfigurerede kanal svarer ikke til
konfigurationssiden

(Kun Ad Hoc-tilstand) HP-konfigurationsvaerktgjerne ggr det
muligt at veelge kanal 10 (standard) eller 11 pa den tradlgse

HP Jetdirect-printerserver. Denne kanal bruges kun af
printerserveren til at udsende dets netveerksnavn (SSID), hvis det
ikke lykkes at registrere og etablere forbindelse til et eksisterende
tradlgst netveerk. Hvis den kan etablere forbindelse til et netveerk,
omkonfigureres kanalen til den kanal, der bruges af netveerket.

Jetdirect-konfigurationssiden angiver den netvaerkskanal,
der aktuelt anvendes pa et netvaerk. Den viser ikke den
transmissionskanal, der bruges, nar et netveerk ikke registreres.
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Kan ikke bruge guiden HP Jetdirect
Wireless Setup

Guiden HP Jetdirect Wireless Setup (Windows) bruges til at
konfigurere den tradlgse HP Jetdirect-printerserver med
indstillinger for tradlgs netveerksforbindelse, sa den kan fa
adgang til netveerket.

Hvis du ikke kan bruge denne guide, henvises du til andre
indstillinger, der er beskrevet i HP Jetdirect Administrator’s Guide
for denne printerservermodel, og som leveres pa cd-rom'en med
HP Jetdirect. Andre tilgeengelige vaerktgjer er bl.a.:

® den integrerede webserver (se Kapitel 4 og Tilleeg B)
® Telnet (se Kapitel 3)
® printerens kontrolpanel for valgte printere (se Tilleeg C)

Bemaerk De tilgeengelige parametre, der kan konfigureres,
via disse valgfri veerktgjer er muligvis begrenset.

Forbedring af modtagelse og ydeevne

Tradlgs LAN-radiosignaler kan ga gennem mange indendgrs
strukturer og reflekteres rundt om forhindringer. Det tradlgse
kommunikationsomrade og ydeevnen athanger dog af mange
forskellige faktorer, herunder antallet af brugere, kvaliteten

og den fysiske placering af den tradlgse hardware og kilder

til radiosignalinterferens (f.eks. benytter mikrobglgeovne og
mobiltelefoner det samme frekvensomrade). Normalt nedseettes
dataoverforselshastighederne for den tradlgse HP Jetdirect-
printerserveritakt med forgget afstand, flere forhindringer og mere
interferens.

Symptomer
® Den tradlgse statusindikator lyser gult.

® Signalstyrken (se HP Jetdirect-konfigurationen eller
den integrerede webserver) er darlig eller svag.

® Udskriftsjob udfgres usadvanlig langsomt.

DAWW Fejlfinding pa HP Jetdirect-printerserveren 209



Udbedrende handlinger

® Drej printeren eller den tradlgse HP Jetdirect-
printerserver. Normalt vil modtagelsen og ydeevnen forbedres,
nar printerserveren peger mod adgangspunktet eller den
tradlgse pc.

® Reducer eller fjern kilder til interferens. Metalobjekter kan
absorbere eller svaekke radiosignaler, og enheder som f.eks.
mikroovne og tradlgse telefoner betjenes ved hjeelp af de samme
radiofrekvenser.

® Reducer afstanden mellem printeren og adgangspunktet eller
den tradlgse pc. Dette kan du ggre ved at:

m flytte printeren
m flytte adgangspunktet eller den tradlgse pc
m tilfgje et adgangspunkt mere (kun Infrastructure-tilstand)

® Heaeve adgangspunktets antenne. I de fleste kontormiljger
forbedres reekkevidden og ydeevnen for alle tradlgse enheder,
nar adgangspunktets antenne haeves.

® Fgj en ekstern antenne til den tradlgse HP Jetdirect-
printerserver (hvis den understgtter eksterne antenner).
I de fleste kontormiljger forbedres raekkevidden og ydeevnen,
nar printerserverens eksterne antenne haeves.

Fejl i hentning af firmware

Tradlgse HP Jetdirect-printerservere understgtter
netveerksinstallation eller overfgrsel af firmwareopgraderinger,
der indeholder nye eller forbedrede funktioner. Som med andre
HP Jetdirect-printerservere kan firmwareopgraderinger overfgres
ved hjeelp af veerktgjer som f.eks. HP Download Manager
(Windows), HP Web Jetadmin eller FTP (File Transfer Protocol).

@ Hvis overfgrslen ikke lykkes, skal du genstarte overfgrslen
uden at slukke og taende for printerserveren.

® Hvis strgmmen afbrydes under overfgrslen, og printerserveren
skal genstartes, athaenger de naeste handlinger af, om
printerserveren er konfigureret til serverbaseret godkendelse.
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Hyvis der ikke anvendes serverbaseret godkendelse

Hyvis der sker en fejl ved overfgrsel af firmware pa en tradlgs
HP Jetdirect-printerserver, der ikke er konfigureret til
serverbaseret godkendelse, skal du blot genstarte overfgrslen
og forsgge igen. Hvis printerserveren slukkes og teendes igen,
genvinder printerserveren sin konfiguration, som den var inden
overfgrselsfejlen opstod.

Hvis der anvendes serverbaseret godkendelse

FORSIGTIG Undlad om muligt at slukke/teende eller
geninitiatlisere printerserveren. Genstart blot
overfgrslen, og forsgg igen. Nar printerserveren
slukkes og teendes igen, mister den sine
godkendelsesparameterindstillinger og
kan ikke fa adgang til netvaerket.

Se fremgangsmaderne herunder, hvis
printerserveren slukkes og taendes igen
eller geninitialiseres.

Tradlgse HP Jetdirect-printerservere understgtter 802.1x
EAP-godkendelsesmetoder.

Hvis printerserveren slukkes og teendes igen og mister den tradlgse
netveerksforbindelse, skal du ggre fglgende:

1. Installer et program til overfgrsel (f.eks. HP Download Manager
eller HP Web Jetadmin) pa en understgttet tradlgs computer.

2. Kopier firmwareopgraderingsfilerne til den tradlgse computer.

3. Konfigurer de tradlgse netvaerksindstillinger pa computeren,
sa de svarer til standardindstillingerne pa den tradlgse
HP Jetdirect-printerserver.

m Kommunikationstilstand: Ad Hoc
m Netvaerksnavn (SSID): hpsetup
m Kryptering (WEP): <deaktiveret eller afbrudt>
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Bemaerk P& grund af den tilstand den tradlgse HP Jetdirect-
printerserver er i efter en mislykket overfgrsel,
og efter at veere slukket og teendt igen, kan guiden
HP Wireless Setup ikke bruges til at konfigurere
printerserveren.

4. Pa den tradlgse computer skal du oprette en IP-sti til standard-
IP-adressen pa den tradlgse HP Jetdirect-printerserver. Hvis
for eksempel standardadressen er 192.0.0.192, skal du ggre ét
af felgende:

m Brug kommandoen "route add" fra systemprompten, eller

m Omkonfigurer computerens IP-adresse, sa den svarer til
standard-IP-netveerket for Jetdirect-printerserveren (brug
f.eks. 192.0.0.193).

5. Kgr HP-overforselsprogrammet, og fuldfgr overforslen af
firmwaren.

6. Nar firmwaren er overfgrt, skal du genstarte printerserveren.
Konfigurationsindstillingerne gendannes til indstillingerne fgr
den mislykkede overfgrsel af firmware.
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Fejlfinding i en LPD UNIX-
konfiguration

Bemaerk I forbindelse med tradlgse HP Jetdirect-

printerservere antages det i dette afsnit, at der er
blevet etableret en tradlgs forbindelse til dit
netveerk.

De nedenstéaende fejlfindingstrin beskriver fejlfinding i forbindelse
med udskriftsproblemer med HP Jetdirect-printerserveren.

1.
2.

Udskriv en Jetdirect-konfigurationsside.

Kontroller, at IP-konfigurationsvardierne er korrekte.
Hvis ikke skal HP Jetdirect-printerserveren rekonfigureres.

Log pa vaertssystemet og indtast:
ping <IP-adresse>
hvor <IP-adresse> er den IP-adresse, der er tildelt printeren.

Kontroller, at IP-adressen pa konfigurationssiden er korrekt,
hvis ping mislykkes. Hvis adressen er korrekt, findes problemet
i netveerket.

Udskriv en testfil, hvis ping-testen lykkes. Ved UNIX-prompten
indtastes:

lpr -Pprinter name test file (BSD-baserede systemer
og Linux-systemer)

hvor printer name er navnet pa din printer og test file
er en relevant fil (ASCII, PCL, PS, HP-GL/2 eller tekst) til
printeren som defineret i : rp-feltet i printcap-filen.

Prov fglgende, hvis testfilen ikke udskrives:

m Kontroller printcap-indstillingerne.
m Kontroller printerstatus (med LPC eller lignende proces).
m Undersgg indholdet af printerens logfil som f.eks.
/usr/spool/lpd/error log filnavn
m Kontroller andre logfiler, f.eks.
HP-UX: /usr/adm/syslog
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7. Hyvis testfilen udskrives, men er formateret forkert, kan du ggre
folgende:

m Kontroller koden :rp i printcap-filen.
Eksempel 1 (foreslaet navn til ASCII- eller tekstprintere):

text | 1j1 text:\

:1p=:\

:rm=laserjetl:\

:rp=text:\
:1f=/usr/spool/1pd/ERRORLOG: \

:sd=/usr/spool/lpd/1jl text:

Eksempel 2 (foreslaet navn til PS, PCL eller HP-GL/2-
printere):

raw | 1j1 raw:\

:1p=:\

:rm=laserjet:\

:rp=raw:\

:1f=/usr/spool/1lpd/ERRORLOG: \
:sd=/usr/spool/lpd/1jl raw:

8. Kontroller, at printeren er indstillet til at udskrive den type
testfil, som du specificerede: PCL, PS, HP-GL/2 eller ASCII.

9. Kontroller, om printeren blev slukket eller mistede sin
LAN-forbindelse midt i et udskriftsjob. LPD-kger kan blive
deaktiveret, eller kan holde op med at sende udskriftsdata,
hvis printeren bliver slukket, eller hvis LAN-forbindelsen
afbrydes midt i et udskriftsjob. (Eksempel: printeren slukkes
for at lgse et papirstop).

Brug HP-UX-kommandoen 1pstat -Pgname for at finde ud af,
om kgen er blevet deaktiveret, efter at printeren er blevet taendt
igen, eller forbindelsen er blevet genetableret.

Den deaktiverede kg kan genstartes med felgende kommando:

HP-UX: enable gname
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HP Jetdirect-konfigurationsside

Introduktion

HP Jetdirect-konfigurationssiden er et vigtigt redskab til styring af
eller lgsning af problemer med HP Jetdirect-printerserver. Denne
side giver identifikationsoplysninger (f.eks. HP Jetdirect-model,
firmwareversion og LAN-hardwareadresse) samt status og
konfigurationsparametre af understgttede netvaerksprotokoller.
Der gives ogsa netvaerksstatistik, som er indsamlet af
printerserveren.

HP Jetdirect-konfigurationssiden kan udskrives direkte pa den
tilsluttede printer. Formatet pa Jetdirect-konfigurationssiden
athaenger af:

m printermodellen
m HP Jetdirect-modellen og firmwareversionen

For HP Enhanced I/O-printere (EIO), som er installeret med en
HP Jetdirect EIO-printerserver, vil der automatisk blive udskrevet
en Jetdirect-konfigurationsside, nar der er udskrevet en printer-
konfigurationsside. Se brugervejledningen til printeren for at fa
instruktioner.

En HP Jetdirect-konfigurationsside kan ogsa gennemses via
netveerket fra et styringshjeelpeprogram (f.eks. HP Web Jetadmin)
eller ved at abne den integrerede web-server pa HP Jetdirect-
printerserveren (se Kapitel 4).

Fejlmeddelelser i statusfelt

HP Jetdirect-konfigurationssiden indeholder adskillige status
-felter til printerserveren og de understgttede protokoller. En eller
flere fejlkoder og relaterede fejlmeddelelser kan blive vist i et
statusfelt. Oplysninger om hver fejlmeddelelse finder du i

Tabel 9.12
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Konfigurationssideformat

En typisk Jetdirect-konfigurationsside er vist i Figur 9.1.
Oplysninger om konfigurationssiden varierer athaengigt af
printerserveren.

Figur 9.1  Typisk Jetdirect-konfigurationsside

HP LaserJet ies pri | () Pt
aserdJet 4050 series printers "2 PACKARD
EIO 2 - JetDirect Page
- HP JetDirect Conﬁguratmn e IPX/SPX ------eecemamnnn

Status: 1/0 Card ly Status: Ready
Model Number: J4169A Primary Frame Type: Auto Select
Hardware Address: 0001E63AA043
Firmware Version: GAC18LU Network Frame Type Revd
Port Config: 10BASE-T HALF Unknown EN_802 10
Auto Negotiation: n
Manufacturing ID: 21214114202121G
Date Manufactured: 04/2001

----------- Novell/NetWare -------------
---------- Security Settings ----------- Status: 16
Admin Password: Not SBecified NOT CONFIGURED
SSL/TLS: isabled Node Name: NPI3AA043
Cert Expires: Not Applicable
SNMP Versions: 1.2 NetWare Mode: Queue Server
SNMP Set Cmty Name: Not Spemﬁed NDS Tree Name:
Access List: Not Specified

NDS Context:
--------- Network Statistics -----------
Total Packets Received: &
Unicast Packets Received: Attached Server:
Bad Packets Received:
Frammg Errors_Received: SAP Interval: 60 sec
Total Packets Transmitted: 3
Unsendable Packets:
Transmit Collisions:
Transmit Late Collisions:

-------------- AppleTalk .-
--------------- TCP/IP ---mmmeemmmcaeee Status: Initializing
Status: Ready

Name:

Zone: *
Host Name: NPI3AA04: Type 1: HP LaserJet
1P Address 192.168.2.11 LaserWriter
Subnet 255.255.255. Network Number : 65281
gefau]t Gateway 192.168.2. Node Number:
onfi
BUOTP Server: 192.168.2.2 ~ ----emmeeeeeee- DLC/LLC ---=v-eeceennnan
TFTP Server: Not Specified Status: Ready
Config File: Not_Specified
Domain Name: ceﬂar hg com
DNS Server:
WINS Server: Not Spemﬁed
%?lo Server Not Spec1f1ed

sec

Web JetAdmm "URL Not Specified
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Jetdirect-konfigurationssiden er delt op i afsnit, som vist i
nedenstaende tabel. For hvert afsnit vises detaljerede
parameterbeskrivelser og -indstillinger, herunder fejlmeddelelser,

i resten af kapitlet.

Navn pa afsnit

Beskrivelse

HP Jetdirect-konfigurati-
on eller generelle oplys-
ninger

Angiver HP Jetdirect-printerserveren og indeholder
generel status. Yderligere oplysninger om elementer
i dette afsnit, finder du i Tabel 9.1. Oplysninger om
fejlmeddelelser finder du i Tabel 9.12.

USB-printeroplysninger

(Kun eksterne HP Jetdirect-printerservere) Giver
den aktuelle status pa USB-forbindelsen til printeren.
Se Tabel 9.2. Oplysninger om fejimeddelelser finder
duiTabel 9.12.

Tradlgs 802.11b

(Kun tradlgse HP Jetdirect-printerservere) Giver den
aktuelle status pa den tradlgse forbindelse, og angiver
de aktuelle tradlgse netveerksparametre, som er
konfigureret. Se Tabel 9.3. Tabellen indeholder ogsa
fejlmeddelelser.

Sikkerhedsindstillinger

Giver den aktuelle status for konfigurations- og
adgangssikkerhedsparametre. Se Tabel 9.4.

Netvaerksstatistik

(Kun tradlgse HP Jetdirect-printerservere) Giver de
aktuelle veerdier for forskellige netveerksparametre,
som overvages af HP Jetdirect-printerserveren.

Se Tabel 9.5.

TCP/IP Giver de aktuelle status- og parameterveerdier for
TCP/IP-netvaerksprotokoller. Se Tabel 9.6. Oplysninger
om fejlmeddelelser finder du i Tabel 9.12.

IPX/SPX Giver de aktuelle status- og parameterveerdier for

IPX/SPX-netveerksprotokoller. Se Tabel 9.7. Oplysninger
om fejlmeddelelser finder du i Tabel 9.12.

Novell/NetWare

Giver de aktuelle status- og parameterveerdier for et
Novell NetWare-netveerk. Se Tabel 9.8. Oplysninger
om fejlmeddelelser finder du i Tabel 9.12.

AppleTalk

(Kun Ethernet) Giver de aktuelle status- og
parameterveerdier for AppleTalk-netvaerksprotokoller.
Se Tabel 9.9. Oplysninger om fejlmeddelelser finder
du i Tabel 9.12.

DLC/LLC

Giver de aktuelle status- og parameterveerdier for
DLC/LLC-netveerksprotokoller. Se Tabel 9.10.
Oplysninger om fejimeddelelser finder du i Tabel 9.12.

Token Ring-
diagnosticering

(Kun Token Ring) Giver yderligere
diagnosticeringsstatus, som er registreret af Token Ring-
printerservere. Se Tabel 9.11. Oplysninger om
fejlmeddelelser finder du i Tabel 9.12.
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Konfigurationssidemeddelelser

HP Jetdirect-konfiguration/generelle

oplysninger

Oplysningerne i dette afsnit indeholder generel HP Jetdirect-
printerserverkonfiguration, som beskrevetiTabel 9.1. Oplysninger
om fejlmeddelelser finder du i Tabel 9.12.

Tabel 9.1 HP Jetdirect-konfiguration (1 af 2)

Meddelelse

Beskrivelse

STATUS:

Aktuel tilstand pa HP Jetdirect-printerserveren.
1/0-KORT KLART: HP Jetdirect-printerserveren har
faet forbindelse med netveerket og venter pa data.
1/0-KORT INITIALSERER: HP Jetdirect-printerserverer
initialiserer netveerksprotokollerne. Yderligere oplysninger
findes pa statuslinjen for hver protokol pa
konfigurationssiden.

1/0-KORT IKKE KLART: Der er et problem med
printerserveren eller dens konfiguration.

Der vises en fejlkode og en meddelelse, hvis
printerserveren ikke er klar. Yderligere oplysninger
finder du i Tabel 9.12.

MODELNUMMER:

Modelnummeret for HP Jetdirect-printerserveren
(for eksempel J6057A)

HARDWAREADRESSE:

Den 12-cifrede hexadecimale netveerkhardwareadresse
(MAC) pa denHP Jetdirect-printerserver, som erinstalleret
i printeren eller enheden. Denne adresse tildeles af
producenten.

FIRMWAREVERSION:

Firmwarerevisionsnummeret pa den HP Jetdirect-
printerserver, som er installeret i printeren i gjeblikket.
Formatet er X.NN.NN, hvor X er et bogstav, der afhaenger
af HP Jetdirect-printerservermodellen.

VLG PORT:

(Kun Ethernet) Angiver porten pa den HP Jetdirect-
printerserver, som er blevet registreret til brug:

INGEN: Printerserveren er ikke tilsluttet netvaerket.
RJ-45: RJ-45-netvaerksporten er tilsluttet.

DATAHASTIGHED:

Angiverden Token Ring-datahastighed, der er konfigureret
pa HP Jetdirect-printerserveren: 4 Mbps eller 16 Mbps.
Indstillingen skal svare til netvaerkets datahastighed.
Datahastigheden konfigureres via en kontakt pa
printerserveren. Se printerserverens
hardwareinstallationsvejledning.
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Tabel 9.1 HP Jetdirect-konfiguration (2 af 2)

Meddelelse

Beskrivelse

LAA

Den lokalt administrerede adresse (LAA) identificerer
den brugerdefinerede LAN-hardwareadresse pa

en printerserver, som evt. kraeves af visse
netveerksadministratorer. Standardadressen er
printerserverens fabriksleverede LAN-hardwareadresse.

PORTKONFIGURATION:

Identificerer forbindelseskonfigurationen af RJ-45-porten
pa HP Jetdirect 10/100Base-TX-printerserveren:

10BASE-T HALV: 10 Mbps, halv dupleks

10BASE-T FULD: 10 Mbps, fuld dupleks

100TX HALV: 100 Mbps, halv dupleks

100TX-FULD: 100 Mbps, fuld dupleks

UKENDT: Printerserveren er i en initialiseringstilstand.

FRAKOBLET: Der er ikke blevet registreret nogen
netveerksforbindelse. Kontroller netvaerkskabler.

AUTO-FORHANDLING

Angiver,om |IEEE 802.3u Auto-forhandling pa HP Jetdirect
10/100TX-porten er aktiveret (TIL) eller deaktiveret (FRA).
TIL (standard): HP Jetdirect-printerserveren vil automatisk
forsage at konfigurere sig selv pa netveerket ved den
korrekte hastighed (10 eller 100 Mbps) og tilstand

(halv eller fuld dupleks). Auto-forhandling aktiveres

efter en kold genstart.

FRA: Du skal manuelt konfigurere hastigheden og
tilstanden ved brug af EIO-menuen fra printerens
kontrolpanel. Hvis auto-forhandling er deaktiveret,
skal indstillingerne svare til netvaerksindstillingerne
for at sikre korrekt funktion.

FREMSTILLINGS-ID:

Fremstillingsidentifikationskoden, som bruges
af personalet hos HP's online support.

FREMSTILLET D.:

Identificerer fremstillingsdatoen for HP Jetdirect-
printerserveren.

Pakker transmitteret i alt

(Tradlgse HP Jetdirect 802.11b-printerservere) Samlet
antal rammer (pakker), der er transmitteret uden fejl.

Modtagne pakker i alt

(HP Jetdirect tradlgse 802.11b-printerservere)

Samlet antal rammer (pakker), der er modtaget af

HP Jetdirect-printerserveren uden fejl. Dette inkluderer
broadcast- og multicast-pakker samt pakker, der specifikt
er adresseret til printerserveren. Dette antal inkluderer
ikke pakker, som er adresseret specifikt til andre noder.
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USB-printerindstillinger

Dette afsnit geelder kun for eksterne HP Jetdirect-printerservere
med USB-printerindstillinger. USB-oplysninger pa HP Jetdirect-
konfigurationssiden er beskrevet i Tabel 9.2. I forbindelse med
andre end HP-enheder er nogle oplysninger muligvis ikke

tilgeengelige.

Tabel 9.2  USB-indstillinger

Meddelelse Beskrivelse

Enhedsnavn Navn pé den tilsluttede USB-udskrivningsenhed, som er
leveret af producenten.

Producent Producent af den tilsluttede udskrivningsenhed.

Serienummer Producentens serienummer pa den tilsluttede

udskrivningsenhed.

Kommunikationstilstand

Aktuel USB-kommunikationstilstand:

e 1284.4: |IEEE-standardprotokol, en tilstand for printere
og multifunktionsenheder (All-in-One), der tillader flere
kanaler for samtidig udskrivning, scanning og
statuskommunikation.

o MLC: HP-ejet protokol til Multiple Logical Channels,
en tilstand for printere og multifunktionsenheder
(All-in-One), der tillader flere kanaler for samtidig
udskrivning, scanning og statuskommunikation.

e Bidirectional: Tovejsprinterkommunikation, der sender
udskriftsdata til udskrivningsenheden og returnerer
statusoplysninger fra udskrivningsenheden.

o Unidirectional: Envejskommunikation til
udskrivningsenheden.

o Enhed blev ikke fundet: Forbindelsen til
udskrivningsenheden er ikke registreret. Kontroller
enhed og kabel.

o Enhed understattes ikke: Den tilsluttede enhed er ikke
en printer (f.eks. et kamera).

USB-HASTIGHED

(Kun USB 2.0-printerservere) Angiver den automatisk
forhandlede kommunikationshastighed via USB-
forbindelsen mellem printerserveren og enheden.

Full Speed: 12 Mbits/sec - som angivet i specifikationerne
for USB v2.0, kompatibelt med specifikationerne for
USB v1.1.

Hi-Speed: 480 Mbits/sec - kun for USB v2.0-enheder.
Disconnected: USB-porten er ikke tilsluttet.
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Tradlgse 802.11b-indstillinger

Wireless-status (tradlgs status), konfigurationsparametre og
fejlmeddelelser er angivet i Tabel 9.3.

Tabel 9.3

802.11b Tradlese indstillinger (1 af 4)

Meddelelse

Beskrivelse

Status

Aktuel konfigurationsstatus for tradlgs 802.11b.

Klar: Der er blevet etableret en tradlgs forbindelse
til netveerket.

o Infrastructure-tilstand: Knyttet til et adgangspunkt
og godkendt pa netveerket.

o Ad Hoc-tilstand: Tradles kommunikation etableret
direkte med andre netveerksenheder (adgangspunkter
bruges ikke i Ad Hoc-tilstand).

Initialiserer: Printerserveren starter, udfarer selvtest og

kontrollerer intern kommunikation.

Scanner: Printerserveren sgger efter det angivne netveerk.

Status-/fejlmeddelelser, som eventuelt ogsa vises,

er angivet nedenfor.

e Infrastructure-tilstand: Printerserveren sgger pa alle
kanaler efter et netveerk (adgangspunkt) med den
angivne SSID.

o Ad Hoc-tilstand: Printerserveren sgger pa alle kanaler
efter et netvaerk med det angivne SSID eller har oprettet
en arbejdsgruppe, som ingen har koblet sig pa.

Fejl: Der er opstaet en tradlgs forbindelsesfejl, som
forhindrer forbindelse til eller godkendelse med et
adgangspunkt (Infrastructure-tilstand) eller forhindrer en
forbindelse til et Ad Hoc-netveerk. Status-/fejlmeddelelser,
som eventuelt ogsa vises, er angivet nedenfor.

Status-/fejlmeddelelser

o INTET SIGNAL REGISTRERET: (Kun Infrastructure-
tilstand) Printerserveren kunne ikke finde et
adgangspunkt og registrerede ikke et radiosignal.

o SUGER EFTER SSID: Printerserveren sgger pa alle
kanaler efter enheder pa det angivne SSID. Kontroller
det angivne SSID, status pa adgangspunktet
(Infrastructure-tilstand) eller andre tradlgse enheder.

Printerserveren vil fortseette med at sgge efter det
angivne SSID.
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Tabel 9.3  802.11b Tradlese indstillinger (2 af 4)

Meddelelse

Beskrivelse

o GODKENDELSE | GANG: Godkendelse pa
forbindelsesniveau i gang. | Infrastructure-tilstand
kan serverbaseret godkendelse ogsé veere i gang.

o GODKENDELSE MISLYKKEDES: Jetdirect-
printerserveren kunne ikke fa adgang til netveerket pga.
en godkendelsesfejl. Fejlen afheenger af den anvendte
godkendelsesmetode. Kontroller godkendelsesmetoden
ved hjeelp af feltet "Godkendelsestype”.

e KRYPTERING PAKRAVET: Der kraeves kryptering pa
dette netveerk, men kryptering er ikke blevet aktiveret
pa Jetdirect-printerserveren.

Kontroller krypteringskonfigurationen.

Kommunikationstilstand

Angiver det tradlgse netvaerkstopologi, som er konfigureret
pa Jetdirect-printerserveren:

Infrastructure: Tradlgs forbindelse til et adgangspunkt
(gateway, bridge, basisstation), som modtager og sender
netveerkstrafik mellem netveerksnoder videre.

Ad Hoc: En direkte tradlgs peer-to-peer-forbindelse til
alle netveerksnoder uden routing via et adgangspunkt.

Netvaerksnavn (SSID)

Identificerer navnet pa det netveerk (Service Set Identifier),
som printerserveren er tilsluttet.

Signalstyrke (1-5)

Styrken pa det radiosignal, som modtages af
printerserveren. Fglgende elementer vises muligvis:
1, 2, 3, 4, 5: Angiver signalstyrken. Niveau 1(darlig),
niveauerne 2 og 3 (svag), niveau 4 (god), niveau 5
(fremragende)

Intet signal: Der blev ikke fundet noget radiosignal pa
nogen kanal.

<tom>: Der blev ikke fundet noget radiosignal, mens
printerserveren sgger.

Ikke tilgeengelig: Signalstyrken er ikke tilgaengelig,
nar printerserveren er i Ad Hoc-tilstand.

Adgangspunkt / BSSID

BSSID (Basic Service Set Identifier) er et 6-byte-nummer,
som skelner en tradles LAN (WLAN) fra en anden, selv om
de har det samme netvaerksnavn (SSID).
Infrastructure-tilstand: MAC-adressen eller - navnet pa
adgangspunktet, som den tradlese Jetdirect-printerserver
er sluttet til.

Ad Hoc-tilstand: Et vilkarligt tal eller navn, som er oprettet
af initiativtageren til Ad Hoc-netveerket.
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Tabel 9.3  802.11b Tradlese indstillinger (3 af 4)

Meddelelse

Beskrivelse

Kanal

Angiver den radiofrekvenskanal, som printerserveren
registrerede og konfigurerede for kommunikation pa
netveerket. Da det blev registreret automatisk fra
netveerket, kan denne kanal afvige fra den bruger-
konfigurerede kanal (som kun bruges til broadcast, hvis det
angivne netveerk/SSID ikke findes).
Kanalnummervaerdierne 1 til 14 vises muligvis. De tilladte
kanaler afheenger af land/omrade.

Godkendelsestype

Angiver den godkendelsesmetode, som er konfigureret pa
Jetdirect-printerserveren. Den skal svare til den metode,
som bruges pa det netvaerk, som printerserver opretter
forbindelse til.

Open System: Det er ikke nadvendigt at kontrollere
identifikationen af en enhed ved netvaerksadgang,
medmindre netveerket kraever EAP-godkendelse.
En godkendelsesfejl kan angive, at en EAP-
godkendelsesserver har afvist adgang til netvaerket.

Shared key: Enhver enhed pa netveerket skal veere
konfigureret med en delt hemmelig WEP-nggle for at fa
adgang til netveerket. Der kan opsta godkendelsesfejl for
Jetdirect-printerserveren, hvis den installerede nagle er
fejlbehaeftet, eller den forkerte nggle er aktiv (nér flere
nagler er konfigureret og lagret pa printerserveren).
EAP: (Kun Infrastructure-tilstand) IEEE 802.1x Extensible
Authentication Protocol (EAP) bruger
netvaerksgodkendelsesservere il klientadgang.

HP Jetdirect EAP-understattelse omfatter LEAP-, PEAP-,
EAP-MD5-, EAP-TLS- og EAP-TTLS-
godkendelsesprotokoller. En godkendelsesfejl kan evt.
angive, at EAP-godkendelsesserveren har afvist
printerserverens godkendelsesanmodninger.

PSK: Nar en godkendelsesserver ikke er tilgeengelig

pa et netveerk, benyttes EAP (Extensible Authentication
Protocol) til godkendelse via en PSK-nggle (Pre-Shared
Key). En PSK genereres af printerserveren via en
brugerdefineret netvaerksadgangskode, der konfigureres
pa printerserveren.
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Tabel 9.3  802.11b Tradlese indstillinger (4 af 4)

Meddelelse Beskrivelse

Krypteringstype Angiver det krypteringsniveau, som er konfigureret pa
Jetdirect-printerserveren.

64-bit WEP: En brugerangivet statisk 40/64-bit WEP-
krypteringsnagle er konfigureret ved hjeelp af 5
alfanumeriske ASCII-tegn eller 10 hexadecimale cifre.
128-bit WEP: En brugerangivet statisk 104/128-bit WEP-
krypteringsnagle er konfigureret ved hjzelp af 13
alfanumeriske ASCII-tegn eller 26 hexadecimale cifre.
Dynamisk (WEP/WPA): Dynamisk kryptering anvendes
sammen med WEP, WPA eller begge.

None: Der er ikke blevet konfigureret nogen
krypteringsnagler.

Sikkerhedsindstillinger

Oplysningerne i dette afsnit af Jetdirect-konfigurationssiden er
beskrevet i Tabel 9.4.

Tabel 9.4  Sikkerhedsindstillinger (1 af 3)

Meddelelse Beskrivelse

Admin-adgangskode: Angiver, om en IP-administratoradgangskode er blevet
konfigureret pa printerserveren. Denne adgangskode deles
af Telnet, den integrerede webserver og HP Web Jetadmin
til styring af adgang til printerserverens
konfigurationsparametre. Der kan bruges op til 16
alfanumeriske tegn, hvor der skelnes mellem store og sma
bogstaver.

Ikke angivet: En administratoradgangskode er ikke angivet.
Angivet: An Administratoradgangskode er angivet.

Adgangskoden kan fijernes fra printerserveren ved
kold genstart.

Sikker web: Angiver brugen af krypteret kommunikation mellem en
browser og den integrerede HP Jetdirect-webserver.
Valgfri (HTTPS/HTTP): Tillader ikke-krypteret
kommunikation ved hjeelp af HTTP-standardporte

samt krypteret kommunikation ved hjeelp af HTTPS
(sikker HTTP).

HTTPS pakraevet: Kun krypteret kommunikation pA HTTPS
er tilladt.
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Tabel 9.4  Sikkerhedsindstillinger (2 af 3)

Meddelelse

Beskrivelse

Certifikat udlgber:

Angiver udlgbsdatoen for det digitale certifikat til SSL/TLS-
krypteret sikkerhed. Datoen vises i UTC-format, f.eks.
"2002-10-02 12:45 UTC".

Ikke tilgeengelig: Vises, hvis der ikke er installeret et digitalt
certifikat.

SNMP-versioner:

Angiver de SNMP-versioner, der er aktiveret pa
printerserveren.

Deaktiveret: Alle SNMP-versioner er deaktiveret pa
printerserveren. SNMP-adgang er ikke tilladt.

1;2: SNMP v.1 og SNMP v.2c understattes, og SNMP v.3
er deaktiveret eller understottes ikke.

1;2;3-na/np: SNMP v.1, v.2c og v.3 er aktiveret. v.3 er
aktiveret med den minimale sikkerhed uden godkendelse
("na" — no authentication) og ingen personlige oplysninger
("np" — no privacy).

1;2;3-a/np: SNMP v.1, v.2c og v.3 er aktiveret. v.3 er
aktiveret med den minimale sikkerhed med godkendelse
("a" — authentication), men ingen personlige oplysninger
("np" — no privacy).

1;2;3-a/p: SNMP v.1,v.2c og v.3 er aktiveret. v.3 er aktiveret
med den minimale sikkerhed med godkendelse ("a" —
authentication) og med personlige oplysninger ("p" —
privacy) aktiveret.

3-na/np: SNMP v.1 og v.2c er deaktiveret. SNMP v.3 er
aktiveret med den minimale sikkerhed uden godkendelse
("na" — no authentication) og ingen personlige oplysninger
("np" — no privacy).

3-a/np: SNMP v.1 og v.2c er deaktiveret. SNMP v.3 er
aktiveret med den minimale sikkerhed med godkendelse
("a" — authentication), men ingen personlige oplysninger
("np" — no privacy).

3-a/p: SNMP v.1 og v.2c er deaktiveret. SNMP v.3 er
aktiveret med den minimale sikkerhed med godkendelse
("a" — authentication) og med personlige oplysninger

("p" — privacy) aktiveret.

SNMP-indstillet
Cmty-navn:

Angiver, om SNMP set community name er blevet
konfigureret pa HP Jetdirect-printerserveren. Et SNMP
se tcommunity name er en adgangskode til skriveadgang
til SNMP-kontrolfunktioner (SNMP SetRequests) pa

HP Jetdirect-printerserveren.

Ikke specificeret: Der er ikke blevet indstillet et SNMP set
community name.

Specificeret: Der er ikke blevet indstillet noget
brugerdefineret SNMP set community.
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Tabel 9.4

Sikkerhedsindstillinger (3 af 3)

Meddelelse

Beskrivelse

Adgangsliste:

Identificerer hvorvidt der er konfigureret en
veertsadgangskontrolliste pa HP Jetdirect-printerserveren.
En veertsadgangskontrolliste specificerer IP-adressen pa

individuelle systemer eller IP-netvaerket af systemer,

som har adgangstilladelse til printerserveren og enheden.

Specificeret: En veertsadgangsliste er konfigureret pa
HP Jetdirect-printerserveren.

Ikke specificeret: En vaertsadgangsliste er ikke konfigureret

pa printerserveren. Alle systemer har adgangstilladelse.

Netvaerksstatistik

Oplysningerne i dette afsnit af Jetdirect-konfigurationssiden er

beskrevet i Tabel 9.5.

Tabel 9.5

Netvaerksstatistik (1 af 2)

Meddelelse

Beskrivelse

MODTAGNE PAKKER I ALT:

Det samlede antal rammer (pakker), som er modtaget
af HP Jetdirect-printerserveren, uden fejl. Dette
inkluderer broadcast, multicast-pakker og pakker,
som specifikt er adresseret til printerserveren. Dette
antal inkluderer ikke pakker, som er adresseret specifikt
til andre noder.

MODTAGNE
UNICAST-PAKKER:

Antallet af rammer, som specifikt er adresseret til
denne HP Jetdirect-printerserver. Dette inkluderer
ikke broadcasts eller multicasts.

MODTAGNE FORKERTE
PAKKER:

Det totale antal rammer (pakker), som er modtaget med
fejl af HP Jetdirect-printerserveren.

MODTAGNE RAMMEFEJL:

Maksimum af CRC-fejl (Cyclic Redundancy Check)
og rammefejl. CRC-fejl er rammer modtaget med
CRC-fejl. Rammefejl er rammer, som er modtaget med
justeringsfejl. Et stort antal rammefejl kan indikere

et kabelproblem med netvaerket.

PAKKERTRANSMITTERET
| ALT:

Det samlede antal rammer (pakker), som er
transmitteret uden fejl.

PAKKER, SOM IKKE KAN
SENDES:

Det samlede antal rammer (pakker), som ikke kunne
transmitteres pga. fejl.

OVERFQRTE Antallet af rammer, som ikke blev transmitteret pga.
KOLLISIONER: gentagne kollisioner.
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Tabel 9.5  Netveerksstatistik (2 af 2)

Meddelelse Beskrivelse

OVERFQR SENE Det samlede antal rammer, som ikke blev transmitteret,

KOLLISIONER: pga. at der opstod en sen kollision. Sene kollisioner
opstar ofte, nar lazengden af kabler overskrider
netveerksspecifikationerne. Et stort antal kan indikere
et kabelproblem pa netveerket.

LINJEFEJL MODTAGET: Samlet antal Token Ring-rammer modtaget af

HP Jetdirect-printerserveren med kodefejl eller
CRC-fejl (Cyclic Redundancy Check). Et stort antal
kan veere tegn pa forkert netveerkskabelfgring.

BURST-FEJL MODT:

Det antal gange, HP Jetdirect Token Ring-
printerserveren kunne registrere manglende overgang
pa 5 halvbit mellem startafgreenser (SD)

og slutafgraenser (ED).

RAMME KOPIERET MODT:

Det samlede antal Token Ring-rammer modtaget med
rammekopifejl angivet i feltet Rammestatus (FS, Frame
Status).

FORKERT
LANGDE MODT:

Antallet af Token Ring-rammer modtaget med
rammeleengdefejl.

MISTEDE RAMMER:

Antallet af mistede Token Ring-rammer.

TOKEN-FEJL: Det antal gange, der er konstateret en fejl i token-
sendeprotokollen.
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TCP/IP-protokoloplysninger:

Oplysningerne i dette afsnit af Jetdirect-konfigurationssiden
er beskrevet i Tabel 9.6. Oplysninger om fejlmeddelelser finder

du i Tabel 9.12.

Tabel 9.6  TCP/IP-konfigurationsoplysninger (1 af 4)

Meddelelse

Beskrivelse

STATUS:

Aktuel TCP-status.

KLAR: Indikerer, at HP Jetdirect-printerserveren venter
pa data over TCP/IP.

DEAKTIVERET: Indikerer, at TCP/IP blev deaktiveret
manuelt.

INITIALISERER: Indikerer, at printerserveren sgger efter
BOOTP-serveren eller forsgger at fa konfigurationsfilen
igennem TFTP. Der kan ogsa blive vist en ekstra
statusmeddelelse.

Der vises en fejlkode og -meddelelse, hvis
printerserveren ikke er klar. Yderligere oplysninger finder
du i Tabel 9.12.

VAERTSNAVN:

Det veertsnavn, som er konfigureret pa printerserveren.
Det er muligvis afkortet.

IKKE SPECIFICERET: Indikerer, at der ikke var
specificeret noget veertsnavn i et BOOTP-svar eller
TFTP-konfigurationsfil.

NPIxxxxxx: Standardnavnet er NPIxxxxxx, hvor xxxxxx
repraesenterer de sidste seks cifre af LAN-
hardwareadressen (MAC).

IP-ADRESSE:

Den IP-adresse (Internet Protocol), som er tildelt til
HP Jetdirect-printerserveren. Dette er en pakreevet
fortegnelse for at printerserveren kan fungere pa et
TCP/IP-netveerk. Under initialiseringen vises den
midlertidige veerdi 0.0.0.0. Efter to minutter tildeles
standard-IP-adressen 169.254/16 eller 192.0.0.192.
IKKE SPECIFICERET: Indikerer, at der ikke er tildelt
en |P-adresse, eller at vaerdien er nul.

UNDERNETMASKE:

Den IP-undernetmaske, som er konfigureret pa
HP Jetdirect-printerserveren. Under initialiseringen
vises den midlertidige veerdi 0.0.0.0. Afthaengig af
konfigurationsparametrene tildeler printerserveren
maske automatisk en brugbar standardveerdi.
IKKE SPECIFICERET: Indikerer, at der ikke er
konfigureret en undernetmaske.
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Tabel 9.6  TCP/IP-konfigurationsoplysninger (2 af 4)

Meddelelse

Beskrivelse

STANDARDGATEWAY:

IP-adressen pa den gateway, som blev benyttet ved
sending af pakker fra det lokale netvaerk. Der ma kun
konfigureres én standardgateway. Under initialiseringen
vises den midlertidige veerdi 0.0.0.0. Hvis der ikke
oplyses en, bruges Jetdirect-printerserverens
IP-adresse.

IKKE SPECIFICERET: Indikerer, at der ikke er
konfigureret en standardgateway.

KONFIGURERET AF:

Identificerer, hvordan HP Jetdirect-printerserveren fik sin
IP-konfiguration:

BOOTP: Automatisk konfiguration via en BOOTP-server.
BOOTP/TFTP: Automatisk konfiguration via en
BOOTP-server og en TFTP-konfigurationsfil.

DHCP: Automatisk konfiguration via en DHCP-server
DHCP/TFTP: Automatisk konfiguration via en
DHCP-server og en TFTP-konfigurationsfil.

RARP: Automatisk konfiguration via RARP (Reverse
Address Resolution Protocol).

BRUGERSPECIFIC.: Manuel konfiguration via Telnet,
printerdisplayet, HP Web Jetadmin, integreret
Web-server eller en anden metode.

STANDARD-IP: Standard-IP-adresse er blevet tildelt.
Denne adresse er maske ikke en gyldig adresse til dit
netvaerk.

AUTO IP: En lokalforbindelses-IP-adresse (169.254.x.x)
er blevet tildelt. Hvis netvaerket er et
lokalforbindelsesnetvaerk, ber denne adresse

veere gyldig.

IKKE KONFIGURERET: Printerserveren var ikke
konfigureret med IP-parametre. Kontroller, at TCP/IP
er aktiveret, eller kontroller for fejlstatus.

BOOTP-SERVER:
eller
DHCP-SERVER:
eller
RARP-SERVER:

Vises, hvis BOOTP, DHCP eller RARP bruges til
TCP/IP-konfiguration. Det specificerer IP-adressen pa
det system, der svarer pa HP Jetdirect-printerserverens
anmodning om automatisk TCP/IP-konfiguration over
netvaerket.

IKKE SPECIFICERET: Indikerer, at
konfigurationsserverens IP-adresse ikke kunne fastslas
eller var indstillet til nul i svarpakken.

BOOTP/DHCP- Vises under initialisering mens HP Jetdirect-
SERVER: printerserveren forsgger at hente dens
TCP/IP-konfiguration fra en BOOTP- eller DHCP-server.
Den midlertidige adresse, som vises, er 0.0.0.0.
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Tabel 9.6  TCP/IP-konfigurationsoplysninger (3 af 4)

Meddelelse Beskrivelse

TFTP-SERVER: IP-adressen pa det system, hvor TFTP-
konfigurationsfilen findes. Under initialisering vises den
midlertidige adresse 0.0.0.0.

IKKE SPECIFICERET: Indikerer, at der ikke er indstillet
en TFTP-server.

KONFIGURATIONSFIL: Navnet pa HP Jetdirect-konfigurationsfil. Filstinavnet
kan veere afkortet for at kunne veere pa to linjer.
IKKE SPECIFICERET: Indikerer, at der ikke var
specificeret en fejl i BOOTP-svaret fra vaerten.

DOMANENAVN: DNS-navnet (Domain Name System) pa det domeene,
hvor HP Jetdirect-printerserveren befinder sig (f.eks.
support.company.com). Det er ikke det fuldt kvalificerede
DNS-navn, f.eks. printer1.support.company.com, fordi
veertsprinternavnet ikke er medtaget.

IKKE SPECIFICERET: Indikerer, at der ikke er blevet
konfigureret et domaenenavn pa printerserveren.

DNS-SERVER: IP-adressen pa DNS-serveren (Domain Name System).

IKKE SPECIFICERET: Indikerer, at en DNS-servers
IP-adresse ikke er blevet konfigureret pa printerserveren.

WINS-SERVER: IP-adressen pa WINS-serveren (Windows Internet Name
Service).

IKKE SPECIFICERET: Indikerer, at en WINS-servers
IP-adresse ikke er blevet konfigureret pa printerserveren.

SYSLOG-SERVER: Den IP-adresse pa syslog-serveren, som er konfigureret
pa printerserveren .

IKKE SPECIFICERET: Indikerer, at der ikke er
konfigureret en syslog-server.

TIMEOUT: Timeoutveerdien udtrykt i sekunder, hvorefter
printerserveren lukker en uvirksom TCP-
printerdataforbindelse. Acceptable veerdier er

heltal imellem 0 og 3600. En veerdi pa nul deaktiverer
timeoutmekanismen. Standardveerdien er 270 sekunder.

SLP: Angiver, om HP Jetdirect-printerserveren sender
SLP-pakker (Service Location Protocol), som bruges
af systemprogrammer til automatiseret installation.
AKTIV: Printerserveren sender SLP-pakker.
DEAKTIVERET: Printerserveren sender ikke
SLP-pakker.
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Tabel 9.6  TCP/IP-konfigurationsoplysninger (4 af 4)

Meddelelse

Beskrivelse

WEB JETADMIN URL:

Hvis HP Jetdirect-printerserveren findes pa netveeket
af HP Web Jetadmin, vises URL'en pa det veaertssystem,
som bruges til HP Web Jetadmin-tjenester. URL'en er
begreeset til to linjer og kan veere afkortet.

IKKE SPECIFICERET: Indikerer, at URL-adressen pa
Web Jetadmins veertssystem ikke kunne identificeres
eller ikke er blevet konfigureret.

IPX/SPX-protokoloplysninger

Oplysningerne i dette afsnit af Jetdirect-konfigurationssiden er
beskrevet i Tabel 9.7. Oplysninger om fejlmeddelelser finder du i

Tabel 9.12.

Tabel 9.7  IPX/SPX-konfigurationsoplysninger (1 af 2)

Meddelelse

Beskrivelse

STATUS:

Angiver den aktuelle IPX/SPX-protokolstatus.

KLAR: Angiver, at HP Jetdirect-printerserveren venter

pa data over IPX/SPX.

DEAKTIVERET: Indikerer at IPX/SPX blev deaktiveret
manuelt.

INITIALISERER: Angiver, at printerserveren registerer
nodeadressen eller -navnet. Der kan ogsa blive vist en
ekstra statusmeddelelse.

Der vises en fejlkode og -meddelelse, hvis printerserveren
ikke er klar. Yderligere oplysninger finder du i Tabel 9.12.

PRIM/ERE
RAMMETYPE:

Specificerer rammetypevalget pa Jetdirect-printerserveren.
AUTO-VZLG: Printerserveren registrerer og begreenser
automatisk rammetypen til den, der fgrst registreres.
EN_8023: Begreenser rammetypen til IPX over IEEE 802.3
rammer. Alle andre vil blive talt og kasseret.

EN_II: Begreenser rammetypen til IPX over Ethernet-
rammer. Alle andre vil blive talt og kasseret.

EN_8022: Begraenser rammetypen til IPX over IEEE 802,2
med IEEE 802,3-rammer. Alle andre vil blive talt og
kasseret.

EN_SNAP: Begraenser rammetypen til IPX over SNAP med
IEEE 802.3 rammer. Alle andre vil blive talt og kasseret.
TR_8022: Begraenser rammetypen til IPX over IEEE 802,2
med IEEE 802.5-rammer. Alle andre vil blive talt og
kasseret.

TR_SNAP: Begreenser rammetypen til IPX over SNAP med
IEEE 803,5 rammer. Alle andre vil blive talt og kasseret.
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Tabel 9.7  IPX/SPX-konfigurationsoplysninger (2 af 2)

Meddelelse Beskrivelse

NETVAERK Den farste kolonne (Netveerk) indikerer det

XXXXXX netveerksnummer, som er knyttet til en protokolrammetype,

XXXXXX der bruges til kommunikation mellem en server og

XXXXXX HP Jetdirect- printerserveren.

XXXXXX . ) . .
UKENDT: Indikerer, at HP Jetdirect-printerserveren stadig
forsgger at fastsla, hvilket netvaerksnummer den
skal bruge.

RAMMETYPE Den anden kolonne (Rammetype) identificerer

XXXXX den rammetype, der bruges med det tilknyttede

XXXXX netveerksnummer:

RRXXX EN_8023, EN_8022, EN_II, EN_SNAP, TR_8022,
TR_SNAP. Medmindre der manuelt er konfigureret en
specifik rammetype, fastslar printerserveren automatisk
protokolrammetypen ved at lytte til de netveerksdata,
som overfgres over netveerket.

DEAKTIVERET: Indikerer, at en specifik rammetype til
det pageeldende netvaerk er blevet konfigureret manuelt.

MODTAGET Den tredje kolonne (MODTAGET) indikerer, hvor mange

XXXX pakker der er modtaget for hver rammetype.

XXXX

XXXX

XXXX

Novell NetWare-parametre

Oplysningerne i dette afsnit af Jetdirect-konfigurationssiden er
beskrevet i Tabel 9.8. Oplysninger om fejlmeddelelser finder du i

Tabel 9.12.

Tabel 9.8

Konfigurationsoplysninger til Novell NetWare (1 af 3)

Meddelelse

Beskrivelse

STATUS:

Indikerer den aktuelle Novell NetWare-
konfigurationsstatus.

KLAR: Angiver, at HP Jetdirect-printerserveren
venter pa data.

DEAKTIVERET: Indikerer at IPX/SPX blev
deaktiveret manuelt.

INITIALISERER: Angiver, at printerserveren
registerer nodeadressen eller -navnet. Der kan
0gsa blive vist en ekstra statusmeddelelse.
Der vises en fejlkode og -meddelelse, hvis
printerserveren ikke er klar. Yderligere oplysninger
finder du i Tabel 9.12.
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Tabel 9.8  Konfigurationsoplysninger til Novell NetWare (2 af 3)

Meddelelse Beskrivelse

NODE-NAVN: Kaservermodus: Printerservernavnet. Dette navn
skal svare til en gyldig printerserver pa den
relevante NetWare-filserver. Standardnavnet er
NPIXXXXXX, hvor XXXXXX er de sidste seks cifre
pa LAN-hardwareadressen (MAC).
Fjernprintermodus: Det navn du gav
netveerksprinteren, da du konfigurerede
netveerksprinteren. Standardnavnet er
NPIXXXXXX.

NETWARE-TILSTAND: Den tilstand, som bruges af HP Jetdirect-
printerserveren.

K@SERVER: Indikerer, at printerserveren modtager
data direkte fra kaen.

FJERNPRINTER (efterfulgt af printernummeret):
Indikerer, at printerserveren emulerer en Novell
NetWare-fiernprinter.

Hvis printeren ikke er konfigureret, viser dette felt
KJSERVER.

NDS-TRANAVN: Viser navnet pa NDS-treeet (Novell Directory
Services) til denne printer. NDS er en database af
objekter pa et NetWare-netveerk, som er organiseret
i en hierarkisk traestruktur.

IKKE SPECIFICERET eller tom: NDS er deaktiveret.

NDS-KONTEKST: Viser det fuldt kvalificerede NDS-navn, hvor

HP Jetdirect-printerserverobjektet befinder

sig i NDS-traeet. Eksempel:
CN-=lj_pserver.OU=support.OU=mycity.OU=my-
company

IKKE SPECIFICERET eller tom: NDS er deaktiveret.

TILSLUTTET SERVER: Feltet Tilsluttet server identificerer Jetdirect-
opdagelsesmetoden [NSQ] (Nearest Service
Query) eller [GSQ] (General Service Query)

og navnet pa den proxy-filserver, som bruges til at
finde de konfigurerede bindingsservere.

IKKE SPECIFICERET eller tom: Der er ikke
konfigureret nogen NetWare-server.

KJ-HENTNINGSINTERVAL | (Jobhentningsinterval) Specificerer det tidsinterval
(sekunder), som HP Jetdirect-printerserveren
venter pa atkontrollere for udskriftsjob i en printerka.
Standarden er 2 sekunder.
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Tabel 9.8  Konfigurationsoplysninger til Novell NetWare (3 af 3)

Meddelelse Beskrivelse

SAP-INTERVAL: Specificerer det tidsinterval (sekunder),

som HP Jetdirect-printerserveren venter imellem
SAP-broadcasts (Service Advertising Protocol)
pa netvaerket. Standarden er 60 sekunder.

SERVER x: Identificerer en NetWare-filserver, hvortil
HP Jetdirect-printerserveren er tilsluttet.

AppleTalk-protokoloplysninger

Oplysningerne i dette afsnit af Jetdirect-konfigurationssiden
(kun Ethernet) er beskrevet i Tabel 9.9. Oplysninger om
fejlmeddelelser finder dui Tabel 9.12.

Tabel 9.9  AppleTalk-konfigurationsoplysninger (1 af 2)

Meddelelse Beskrivelse

STATUS: Angiver den aktuelle AppleTalk-konfigurationsstatus.
KLAR: Angiver, at HP Jetdirect-printerserveren venter
pa data.

DEAKTIVERET: Angiver, at AppleTalk blev deaktiveret
manuelt.

INITIALISERER: Angiver, at printerserveren registerer
nodeadressen eller -navnet. Der kan ogsa blive vist en
ekstra statusmeddelelse.

Der vises en fejlkode og -meddelelse, hvis

printerserveren ikke er klar. Yderligere oplysninger finder
du i Tabel 9.12.

NAVN: Navnet pa printeren pa AppleTalk-netveerket. Et nummer
efter navnet indikerer, at der er flere enheder med dette
navn, og dette er den N'te forekomst af navnet.

ZONE: Navnet pa den AppleTalk-netvaerkszone, hvorpa
printeren findes.

TYPE: Den type printer, som der bekendtgares pa netvaerket.
Der kan vises to typer.
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Tabel 9.9  AppleTalk-konfigurationsoplysninger (2 af 2)

Meddelelse Beskrivelse

NETVAERKSNUMMER: | NETVARKSNUMMER: Identificerer det AppleTalk-
netvaerksnummer, hvorpd HP Jetdirect-printerserveren
korer i gjeblikket.

NODE-NUMMER: NODE-NUMMER: Identificerer det AppleTalk node-
nummer, som printerserveren valgte til sig selv som en
del af dens initialiseringssekvens.

Bemaerk: AppleTalk fase 2 (P2) parameteren er
forudkonfigureret pa HP Jetdirect-printerserveren.

DLC/LLC-protokoloplysninger

Oplysningerne i dette afsnit af Jetdirect-konfigurationssiden er
beskrevet i Tabel 9.10.

Tabel 9.10 DLC/LLC-konfigurationsoplysninger

Meddelelse Beskrivelse

STATUS: Angiver den aktuelle DLC/LLC-protokolstatus.

KLAR: Angiver, at HP Jetdirect-printerserveren venter

pa data.

DEAKTIVERET: Angiver, at DLC/LLC blev deaktiveret
manuelt.

INITIALISERER: Angiver, at printerserveren registerer
nodeadressen eller -navnet. Der kan ogsa blive vist en
ekstra statusmeddelelse.

Der vises en fejlkode og -meddelelse, hvis printerserveren
ikke er klar. Yderligere oplysninger finder du i Tabel 9.12.

DAWW HP Jetdirect-konfigurationsside 235



Token Ring-diagnosticering

Oplysningerne i dette afsnit pa Jetdirect-konfigurationssiden
(kun Token Ring) beskrives i Tabel 9.11.

Tabel 9.11

Token Ring-diagnosticeringsoplysninger (1 af 2)

Meddelelse

Beskrivelse

Status:

Angiver en statustilstand.
Klar: Angiver vellykket adgang til Token Ring-netvaerket.

Fejl: Angiver en fejltilstand. Se fejlkoderne og
ringstatusmeddelelserne for at fa yderligere oplysninger.

Kode:

Folgende Abn-kommandofejlkoder kan registreres:

Funktionsfejl: HP Jetdirect-printerserveren kan ikke sende

til sig selv, samtidig med at den er forbundet gennem loben

til Token Ring-kabelkoncentratoren. Denne meddelelse kan
ogsa veere tegn pa, at der er modtaget datarammer for
fysisk indsaetning.

Signaltab: Er tegn pa en af fglgende ting:

o HP Jetdirect-printerserveren har registreret et signaltab
i ringen. Kontroller kablet fra HP Jetdirect-
printerserveren til netveerket, og kontroller
kabelkoncentratoren.

o En signaltabstilstand er registreret pa HP Jetdirect-
printerserverens modtagerindgang under
abningsprocessen (enten ved wrap-proceduren eller
indsaetningen i ringen).

Timeout: HP Jetdirect-printerserveren kunne ikke foretage
logisk indsaetning i ringen, far indsaetningstimeren er
udlgbet. Hver enkelt indszetningsfase skal gennemfares
for udlgb af indsaetningstimeren pa 18 sekunder.

Ringfejl: HP Jetdirect-printerserveren afbrydes,

hvis den forsgger en ringsletning, nar den er blevet den
aktive monitor, det vil sige, HP Jetdirect-printerserveren
kan ikke modtage sine egne datarammer til ringsletning.
Ring-sggesignal: HP Jetdirect-printerserveren modtager
en sggesignalsdataramme efter fysisk indsaetning i ringen.
Det er tegn pa, at der er et brud i ringen.

Nodedubletadr.: HP Jetdirect-printerserveren har

fundet en anden station pa ringen med den adresse,

som HP Jetdirect-printerserveren gnsker atbruge. Sarg for,
at alle adresser er entydige.
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Tabel 9.11

Token Ring-diagnosticeringsoplysninger (2 af 2)

Meddelelse

Beskrivelse

Parameter-anm.: HP Jetdirect-printerserveren konstaterer,
at der findes en RPS-server (Ring Parameter Server)

pa ringen, men den svarer ikke pa en dataramme,

der anmoder om initialisering.

Frakobl.anm. modt.: HP Jetdirect-printerserveren har
modtaget en Fjern adapter-dataramme under Token Ring-
indseetningsprocessen eller har modtaget en
datarammeanmodning om at fierne en ringstation

og har fiernet sig selv fra ringen.

Ringstatus:

Falgende ringstatuser kan forekomme:

Ring-etablering: HP Jetdirect-printerserveren

har modtaget claim-token-datarammer pd ringen.

HP Jetdirect-printerserveren sender muligvis claim-token-
rammer.

Enkelt station: HP Jetdirect-printerserveren har registreret,
at den er den eneste station pa ringen.

Frakobl.anm. modt.: HP Jetdirect-printerserveren har
modtaget en Fjern adapter-dataramme under Token
Ring-indsaetningsprocessen eller har modtaget en
datarammeanmodning om at fijerne en ringstation

og har fiernet sig selv fra ringen.

Fejl v. auto-frakobl.: HP Jetdirect-printerserveren

registrerede en intern hardwarefejl efter Token Ring-

sggesignalets auto-frakoblingsproces og har fiernet sig
selv fra ringen.

Lobe-ledningsfejl: HP Jetdirect-printerserveren har

registreret et abent eller kortsluttet kredslgb mellem

HP Jetdirect-printerserveren og Token Ring-

kabelkoncentratoren. Kontroller, at kablet fungerer,

og udskift det om ngdvendigt.

Sendesignal: HP Jetdirect-printerserveren sender

sendesignalrammer til ringen.

Netveerksfejl: HP Jetdirect-printerserveren sender

eller modtager sendesignalrammer til/fra ringen.

Signaltab: Er tegn pa en af fglgende ting:

o HP Jetdirect-printerserveren har registreret et signaltab
i ringen. Kontroller kablet fra HP Jetdirect-
printerserveren til netvaerket, og kontroller
kabelkoncentratoren.

o En signaltabstilstand er registreret pa HP Jetdirect-
printerserverens modtagerindgang under
abningsprocessen (enten ved wrap-proceduren eller
indsaetningen i ringen).
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Fejlmeddelelser

Fejlkoder og meddelelser, som kan forekomme i statusafsnittene
pa Jetdirect-konfigurationssiden, er beskrevet i Tabel 9.12.

Tabel 9.12 Fejlmeddelelser (1 af 12)

Fejlkode og meddelelse

Beskrivelse

02 LAN-FEJL - INTERNT
RETURLGB

Under selvtesten registrerede HP Jetdirect-
printerserveren en intern returlgb-testfejl.
Printerserveren er maske fejlbehzeftet. Hvis fejlen
fortseetter, skal HP Jetdirect-printerserveren udskiftes.

03 LAN-FEJL -
EKSTERNT RETURLGZB

HP Jetdirect-printerserveren er tilsluttet

forkert til netveerket eller er defekt. Sarg for,

at HP Jetdirect-printerserveren er tilsluttet korrekt
til netveerket. Kontroller derudover kabelfaringen og
tilslutningerne.

05 INTET SIGNAL
REGISTRERET

(Tradlgs 802.11b, kun Infrastructure-tilstand)
Printerserveren har ikke fundet et adgangspunkt

og ikke registreret et radiosignal.

Kontroller, om der er kilder til interferens fra radiosignaler.
Haev om muligt printerserverens antenne eller den
eksterne antenne. Kontroller, at andre tradlese enheder
er teendt og placeret inden for printerserverens tradlgse
signalreekkevidde.

06 KRYPTERING

(Tradlgs 802.11b) Der kreeves kryptering pa dette

CONTROLLERCHIP

PAKREVET netveerk, men printerserveren kan ikke kommunikere pa
netveerket pa grund af forkerte krypteringsindstillinger.
Kontroller de tradlgse krypteringsindstillinger, der er
konfigureret pa printerserveren.

07 LAN-FEJL - (Wired Ethernet) Kontroller netveerksforbindelserne.

Hvis forbindelserne er intakte, skal du kere en
opstartsselvtest: sluk for printeren, og taend den
derefter igen. Hvis fejlen fortseetter, skal HP Jetdirect-
printerserveren udskiftes.

07 GODKENDELSE
MISLYKKEDES

(Tradles 802.11b)Jetdirect-printerserveren kunne ikke
fa adgang til netveerket pga. en godkendelsesfejl. Fejlen
afhaenger af den anvendte godkendelsesmetode.
Kontroller godkendelsesmetode og -indstillinger pa
printerserveren. Hvis printerserveren er konfigureret

til Open System-godkendelse, mens netvaerkets
adgangspunkt kraever EAP, vil det resultere i en
godkendelsesfejl, selvom printerserveren fungerer
korrekt.
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Tabel 9.12 Fejlmeddelelser (2 af 12)

Fejlkode og meddelelse

Beskrivelse

08 LAN-FEJL - VEDV.
FORSINKELSE

Der er et netveerkstilstramningsproblem.

Bemaeerk: Hvis printerserveren ikke er tilsluttet
til netveerket, kan denne fejl ikke forekomme.

OVERFLOJDIGE DATA

08 GODKENDELSE (Tradlgs 802.11b) Godkendelse pa forbindelsesniveau

| GANG i gang. Hvis printerserveren er i Infrastructure-tilstand,
kan serverbaseret godkendelse ogsa veere i gang.

09 LAN-FEJL - Kontroller netvaerksforbindelserne. Hvis forbindelserne

er intakte, skal du kere en opstartsselvtest: sluk for
printeren, og teend den derefter igen. Hvis fejlen
fortseetter, skal HP Jetdirect-printerserveren udskiftes.
Udskiftningsinstruktioner findes i
hardwareinstallationsvejledningen til din printerserver.

09 SYGER EFTER SSID

(Tradlgs 802.11b ) Printerserveren sgger pa alle kanaler
efter enheder pa det angivne SSID (netvaerksnavn).
Kontroller det angivne SSID, status pa adgangspunktet
(Infrastructure-tilstand) eller andre tradlgse enheder.
Printerserveren vil fortseette med at sgge efter det
angivne SSID.

OA LAN-FEJL -
INGEN SQE

(Wired Ethernet) Kontroller netvaerksforbindelserne.
Hvis forbindelserne er intakte, skal du kere en
opstartsselvtest: sluk for printeren, og teend den derefter
igen. Hvis fejlen fortsaetter, skal HP Jetdirect-
printerserveren udskiftes.

0A LAN-FEJL - ABEN

(Token Ring) HP Jetdirect-printerserveren kunne ikke
indseettes i ringen og kobles pa netvaerket. Kontroller
datahastighedskontakten pa HP Jetdirect-
printerserveren for at sikre, at den er indstillet korrekt.
Oplysninger om indstilling af datahastighedskontakten
finder du i hardwareinstallationsvejledningerne til den
interne HP Jetdirect-printerserver. Kontroller derudover
kabelfgringen, den eksterne sender/modtager,
kabelkoncentrator og taps.

0C LAN-FEJL -
MODTAGER LUKKET

Der kan veere et problem med kabelfgringen til netveerket
eller med HP Jetdirect-printerserveren. Kontroller
kabelfgringen og tilslutningerne pa Ethernet-netveerket.
Hvis du ikke kan finde et problem med kabelfgringen til
netveerket, skal du kere opstartsselvtesten: sluk for
printeren, og teend den derefter igen. Hvis fejlen
fortsaetter, efter printeren igen er teendt, er der et
problem med HP Jetdirect-printerserveren.
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Tabel 9.12 Fejlmeddelelser (3 af 12)

Fejlkode og meddelelse

Beskrivelse

0D LAN-FEJL - SENDER
LUKKET

Der kan veere et problem med kabelfgringen til netveerket
eller med HP Jetdirect-printerserveren. Kontroller
kabelfaringen og tilslutningerne pa Ethernet-netveerket.
Hvis du ikke kan finde et problem med kabelfgringen til
netveerket, skal du kare opstartsselvtesten: sluk for
printeren, og teend den derefter igen. Hvis fejlen
fortseetter, er der et problem med HP Jetdirect-
printerserveren.

OE LAN-FEJL -
B/AERESIGNAL TABT

Kontroller netvaerksforbindelserne. Hvis forbindelserne
er intakte, skal du kere en opstartsselvtest: sluk for
printeren, og teend den derefter igen. Hvis fejlen
fortseetter, skal HP Jetdirect-printerserveren udskiftes.

OF LAN-FEJL -
LEDNINGSFEJL

(Token Ring) HP Jetdirect-printerserveren har registreret
et abent eller kortsluttet kredslgb i kablet mellem

HP Jetdirect-printerserveren og Token Ring-
kabelkoncentratoren. Kontroller, at kablet fungerer,

og udskift det om ngdvendigt.

10 LAN-FEJL -
UNDERL@B

(Wired Ethernet) Der kan veere et problem med
kabelfgringen til netveerket eller med HP Jetdirect-
printerserveren. Kontroller kabelfaringen

og tilslutningerne pa netveerket. Hvis du ikke kan finde
et problem med kabelfgringen til netveerket, skal du
kare opstartsselvtesten: sluk for printeren, og taeend den
derefter igen. Hvis fejlen fortseetter, er der et problem
med HP Jetdirect-printerserveren.

10 LAN-FEJL - AUTO-
FRAKOBL.

(Token Ring) HP Jetdirect-printerserveren har registreret
en intern hardwarefejl efter Token Ring-sendesignalets
auto-frakoblingsproces og har fjernet sig selv fra ringen.

11 LAN-FEJL - FEJL |

(Wired Ethernet) Der er et problem med kabelfaringen

INGEN LINKBEAT

NYE FORSQG til netveerket eller den eksterne netvaerkskonfiguration.
Kontroller funktionen af hub'en eller omskifterporten.

11 LAN-FEJL - (Token Ring) HP Jetdirect-printerserveren har

FRAKOBL.ANM. modtaget en fjern adapter-dataramme under Token
Ring-indsaetningsprocessen eller har modtaget en fiern
ringstation-datarammeanmodning og har fiernet sig selv
fra ringen.

12 LAN-FEJL - Med en 10/100 Base-TX-port tilsluttet, vises denne

meddelelse, hvis Link Beat ikke registreres. Kontroller
netvaerkskablet, og bekreaeft, at koncentratoren/hub'en
sarger for Link Beat.

13 NETV. OMKONF. -
GENSTART N@DV.

Nulstil eller sluk og teend for HP Jetdirect-printerserveren
for at aktivere nye konfigurationsveerdier.

14 FRAKOBLET

Novell NetWare-protokollen er frakoblet. Kontroller
serveren og printerserveren.
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Fejlkode og meddelelse

Beskrivelse

15 KONFIGURA-
TIONSFEJL

(Ethernet) Konfigurationsoplysningerne til NetWare-
funktionerne er ikke lagret korrekt pa HP Jetdirect-
printerserveren. Brug installationssoftwaren, den
integrerede webserver eller andre redskaber til at
rekonfigurere printerserveren. Hvis denne fejl fortseetter,
kan der veere et problem med HP Jetdirect-
printerserveren.

16 IKKE
KONFIGURERET

(Ethernet) HP Jetdirect-printerserveren er ikke blevet
konfigureret til NetWare. Brug installationssoftwaren,
den integrerede webserver eller andre redskaber til
at konfigurere printerserveren til NetWare-netveerk.

17 KAN IKKE FINDE
SERVER

(Ethernet) HP Jetdirect-printerserveren kunne ikke
finde NetWare-printerserveren (Fjernprintermodus)
eller filserveren (Kaservermodus). (Der var ikke

noget svar pa tienesteanmodningen om
bekendtgerelsesprinterservere eller filservere, der svarer
til det konfigurerede printerserver- eller filservernavn).
Sarg for, at printerserveren eller filserveren karer, og at
det printerserver- eller filservernavn, som er konfigureret
pa HP Jetdirect-printerserveren, svarer til det faktiske
navn, der bruges af printerserveren eller filserveren.
Serg ogsa for, at alle kabler og routere fungerer korrekt.

18 ADGANGSKODEFEJL

HP Jetdirect-printerserveren registrerede,

at adgangskoden til NetWare-printerserverobjektet

er forkert. Bruge NetWare-hjeelpeprogram (f.eks.
PCONSOLE) til at slette adgangskoden til
printerserverobjektet. Nar HP Jetdirect-printerserveren
igen logger pa, indstiller den en ny adgangskode.
Bemaerk: Nar der er konfigureret flere filservere,
vises fejlen kun pa konfigurationssiden, hvis ingen

af filserverne er tilsluttet.

19 INGEN K@ TILDELT

HP Jetdirect-printerserveren registrerede,

at printerserverobjektet ikke er blevet tildelt nogen kaer
at servicere. Tildel kaer til printerserverobjektet ved brug
af printerinstallations- eller NetWare-hjeelpeprogrammer.
Bemaerk: Nar der er konfigureret flere filservere, vises
fejlen kun pa konfigurationssiden, hvis ingen af
filserverne er tilsluttet korrekt.

1A PRINTERNUMMER
IKKE DEF.

Der er ikke blevet konfigureret et NetWare-
printernummer til denne printer. Tildel et gyldigt
printernummer til HP Jetdirect-printerserveren. Brug et
NetWare-hjaelpeprogram (f.eks. PCONSOLE), den
Jetdirect-integrerede webserver eller et andet redskab
til at tildele et printernummer.
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Fejlkode og meddelelse

Beskrivelse

1B PRINTERNUMMER
| BRUG

Det NetWare-printernummer, som er tildelt printeren,
er allerede i brug af en anden printer. Tildel et ubenyttet
printernummer. Dette kan ogsa forekomme, nar der
slukkes og teendes for en printer, i hvilket tilfaelde fejlen
forsvinder, efter printerserveren gar i timeout og
registrerer den tabte forbindelse.

1C PRINTERSERVER
IKKE DEF.

Filserveren har ikke et printerserverobjekt, der svarer
til det specificerede NetWare node-navn.

Brug printerinstallationssoftwaren, et NetWare-
hjeelpeprogram (f.eks. PCONSOLE) eller et andet
redskab til at oprette printerserverobjektet.

Nar HP Jetdirect-printerserveren er konfigureret til
flere filservere, vises fejlen kun pa konfigurationssiden,
hvis ingen af filserverne fik forbindelse.

1D KAN IKKE KOBLE PA
SERVER

Fjernprintermodusfejl: HP Jetdirect-printerserveren
kunne ikke etablere en SPX-forbindelse med NetWare-
printerserveren. Serg for, at NetWare-printerserveren
karer, og at alle kabler og routere fungerer korrekt.

1E FEJL V. BRUG AF
PRINTERNR.

SPX-forbindelsen til printerserveren gik tabt,

da HP Jetdirect-printerserveren forsggte af

reservere printernummeret. Dette indikerer et muligt
netvaerksproblem eller et problem med printerserveren.
Sarg for, at alle kabler og routere fungerer korrekt.
Prav at genstarte printerserveren.

1F FEJL V. BEST. AF
BUFFERSTR.

Der blev registreret en fejl under valg af bufferstarrelsen,
som skal bruges ved laesning af udskriftsdata fra
filserveren. Dette kan indikere et netveerksproblem.
Nar HP Jetdirect-printerserveren er konfigureret til flere
filservere, vises fejlen kun pa konfigurationssiden, hvis
ingen af filserverne fik forbindelse.

20 LOGIN IKKE MULIG

Der blev registreret en fejl, da HP Jetdirect-
printerserveren forsggte at logge pa filserveren. Dette
kan veere forarsaget af, at printerserverobjektet ikke
findes pa filserveren, eller af en sikkerhedskontrol,

der forhindrer printerserveren i at logge pa.

Sarg for, at filservernavnet og printerserverobjektnavnet
er korrekt. Brug PCONSOLE til at slette adgangskoden
til printerserverobjektet. Opret et nyt printerserverobjekt.
Nar HP Jetdirect-printerserveren er konfigureret til flere
filservere, vises fejlen kun pa konfigurationssiden, hvis
ingen af filserverne fik forbindelse.
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Fejlkode og meddelelse

Beskrivelse

21 KAN IKKE ANGIVE
ADGANGSKODE

Der blev registreret en fejl, da HP Jetdirect-
printerserveren forsggte at angive adgangskoden til
printerserverobjektet. (Hver gang HP Jetdirect-
printerserveren er i stand til logge ind uden en
adgangskode, angiver den automatisk adgangskoden).
Dette indikerer et netveerks- eller sikkerhedsproblem.
Opret et nyt printerserverobjekt.

Nar der er konfigureret flere filservere, vises fejlen kun
pa konfigurationssiden, hvis ingen af filserverne er
tilsluttet korrekt.

22 KAN IKKE KOBLE PA
SERVER

Kaservermodusfejl: HP Jetdirect-printerserveren
kunne ikke etablere en NCP-forbindelse til filserveren.
Sorg for, at de korrekte filservere er tilsluttet.

Nar der er konfigureret flere filservere, vises fejlen kun
pa konfigurationssiden, hvis ingen af filserverne er
tilsluttet korrekt.

23 KAN IKKE
KOBLE PA K@

Der blev registreret en fejl, da HP Jetdirect-
printerserveren forsggte at koble pa en af de kaer, som er
tildelt til printerserverobjektet. Dette kan vaere fordi, ingen
servere har tilladelse til at tilslutte til denne ka. Der kan
ogsa veere et netveerks- eller sikkerhedsproblem. Brug
PCONSOLE til at sikre, at servere har tilladelse til at
tilslutte til kaen, til at slette printerserverobjektet fra listen
over kaservere, hvis du vil have, at HP Jetdirect-
printerserveren skal servicere andre kaer eller til at slette
k@en og oprette en ny (printerserverobjektet skal fajes til
listen over kaservere).

Nar HP Jetdirect-printerserveren er konfigureret til flere
filservere, vises fejlen kun pa konfigurationssiden, hvis
ingen af filserverne fik forbindelse.

24 PSERVER LUKKEDE
FORBINDELSEN

NetWare-printerserveren anmodede om en afbrydelse af
forbindelsen med HP Jetdirect-printerserveren. Ingen fejl
findes eller er indikeret. Sarg for, at NetWare-
printerserveren kgrer, og genstart den,

hvis det er nadvendigt.

25 AFBRYDER - SPX-
TIMEOUT

SPX-forbindelsen til printerserveren gik tabt, efter at
forbindelsen var blevet etableret. Dette indikerer et muligt
netvaerksproblem eller et problem med printerserveren.
Sorg for, at alle kabler og routere fungerer korrekt.
Prov at genstarte printerserveren.

26 UKENDT NCP-

HP Jetdirect-printerserveren stgdte pa en uventet fatal

RETURKODE fejl, da den havde etableret forbindelse med filserveren.
Mange forskellige fejl kan forarsage denne
fejlmeddelelse, inklusive en filserver, som er nede,
eller en netveerksrouterfejl.
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Fejlkode og meddelelse

Beskrivelse

27 UVENTET
PSERVERDATA MODT.

Printerserveren sendte nogle data, uden at HP Jetdirect-
printerserveren havde givet tilladelse hertil. Dette
indikerer et muligt printerserverproblem, muligvis et
softwareproblem.

28 BUFFERE OPBRUGT

HP Jetdirect-printerserveren kunne ikke allokere en
buffer fra dens interne hukommelse. Dette indikerer,
at alle buffere er optaget, muligvis pa grund af kraftig
broadcast-trafik eller store maengder netveerkstrafik,
som er rettet mod printerserveren.

29 KAN IKKE
REGISTRERE
NETNUMMER

HP Jetdirect-printerserveren har forsggti over 3 minutter
at fastsla, hvilken NetWare-protokol der bruges pa
netveerket. Sgrg for, at alle filservere og routere fungerer
korrekt. Sgrg for, at indstillingerne for NetWare-
rammetype og kildedirigering er korrekte.

2A NDS-FEJL: MAKS.
SERVERE NAET

Der er tildelt flere kaer, end HP Jetdirect-printerserveren
kan handtere. Fjern en eller flere printerkger fra listen,
som skal serviceres af Kaservermodus.

2B NDS-FEJL: LOGIN

Kan ikke logge pa NetWare-bibliotekstraeet. Sarg for,

VERIFIKATIONSFEJL

IKKE MULIG at printerserverobjektet er defineret i biblioteket ved
den korrekte kontekst. Fjern adgangskoden til
printerserveren ved brug af NWADMIN eller et lignende
NetWare-redskab.

2C NDS- Kan ikke logge pa NetWare-bibliotekstraeet. Sarg for,

at printerserverobjektet er defineret i biblioteket ved
den korrekte kontekst.

2D NDS-FEJL: SKIFT
ADGANGSKODE

Kan ikke aendre adgangskoden til printerserveren til den
veerdi, som forventes HP Jetdirect-printerserveren.

2E NDS-SERVER: FEJL
MED LOG

Uoverensstemmelse i printerserverobjektnavn.
Kan ikke lese filserverens offentlige nagle. Kontroller
objektnavne, eller kontakt NDS-administratoren.

2FNDS-FEJL:SRV-NAVN
EJ FUNDET

Filserveren pa netveerket kan ikke findes. Serveren karer
maske ikke pa nuveerende tidspunkt, eller maske er der
et kommunikationsproblem.

30 NDS-FEJL MED
PRINTERSERVERNAVN

HP Jetdirect-printerserverobjektet findes ikke i den
specificerede NDS-kontekst.

31 NDS-FELJ MED
PS-PRINTERLISTE

Kan ikke finde en liste med printerobjekter, som skal
tildeles til printerserverobjektet.

32 NDS-FEJL MED
PRINTEROBJ.MEDD.

Kan ikke finde listen med meddelelsesobjekter, som er
tildelt til printerobjektet.

33 NDS-FEJL MED
PRINTOBJ-KQLISTE

Kan ikke finde listen med printerkger, som er tildelt til
printerobjekterne.
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Fejlkode og meddelelse

Beskrivelse

34 NDS-FEJL:
PRNTROBJ EJ FUNDET

Kan ikke finde printerobjektet i NDS-biblioteket.

35 NDS-FEJL: UGYLDIG

Den aktuelle version af NetWare-filserveren

SERVR-VERS understattes ikke.
36 NDS-FEJL: INGEN Der er ikke tildelt nogen printerobjekter til det
PRINTER-OBJ. printerserverobjekt, som er konfigureret til denne

HP Jetdirect-printerserver.

37 NDS-FEJL: MAKS
PRINTER-OBJ.

Der er tildelt for mange printerobjekter til
printerserverobjektet. Ved brug af NetWare-
hjeelpeprogrammer (f.eks. NWADMIN) skal du reducere
antallet af printerobjekter, der er tildelt il printerserveren.

38 NDS-FEJL: INGEN

Der er ikke tildelt nogen printerkgobjekter til de

KGOBJEKTER printerobjekter, der findes i NDS-biblioteket.

39 NDS-FEJL: MAKS Der er tildelt for mange printerk@objekter til printeren.
KJOBJEKTER Reducer antallet af tildelte kaer.

3A NDS-FEJL: TRAE Kan ikke finde NDS-treeet. Meddelelsen kan forekomme,
FINDES IKKE nar filserveren ikke karer, eller nar der er et

netvaerkskommunikationsproblem.

3B NDS-FEJL MED
TILSLUT.STATUS

HP Jetdirect-printerserveren kan ikke aendre NDS-
tilslutningsstatusen. Kontroller licenser pa spool-server.

3C NDS-FEJL: K@ IKKE
FUNDET

Kan ikke finde printerkaobjektet i den specificerede
NDS-kontekst.

3D NDS-FEJL:
FILSERVER FINDES EJ

Kan ikke finde filserveren pa netveerket. Serveren karer
maske ikke pa nuveaerende tidspunkt, eller maske er der
et kommunikationsproblem.

3E NDS-FEJL MED
PRINTSERVERLOG

Uoverensstemmelse i printerserverobjektnavn. Kan ikke
leese printerserverens offentlige nagle. Kontroller
objektnavne. Kontroller, at den objektnagle, som er tildelt
til HP Jetdirect-printerserveren, er et printerserverobjekt
og ikke en printer eller et andet objekt.

3F NDS-SERVERADR.

Kan ikke finde eller f4 adgang til NDS-serveradressen.

KAN IKKE FAS
40 ARP IP- ARP-laget har registreret en anden node pa netveerket,
ADRESSEDUBLET som bruger den samme |P-adresse som HP Jetdirect-

printerserveren. De udvidede fejloplysninger under
denne meddelelse viser hardwareadressen pa den
anden node.

41 NOVRAM-FEJL

HP Jetdirect-printerserveren kan ikke leese indholdet i
dens NOVRAM.
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Beskrivelse

42 UGYLDIG IP- Den specificerede IP-adresse til HP Jetdirect-

ADRESSE printerserveren (igennem BOOTP) er en ugyldig
IP-adresse til specificering af en enkel node. Kontroller
Bootptab-filen for korrekte indstillinger.

43 IGYLDIG Den specificerede IP-undernetmaske til HP Jetdirect-

UNDERNETMASKE printerserveren (igennem BOOTP) er en ugyldig

undernetmaske. Kontroller Bootptab-filen for korrekte
indstillinger.

44 UGYLDIG GATEWAY-
ADRESSE

Den specificerede standardgateway-IP-adresse til
HP Jetdirect-printerserveren (igennem BOOTP) er
en ugyldig IP-adresse til angivelse af en enkel node.
Kontroller Bootptab-filen for korrekte indstillinger.

45 UGYLDIG SYSLOG-
ADRESSE

Den specificerede syslog-servers IP-adresse il

HP Jetdirect-printerserveren (via BOOTP) er en ugyldig
IP-adresse til angivelse af en enkel node. Kontroller
Bootptab-filen for korrekte indstillinger.

46 UGYLDIG
SERVERADRESSE

Den specificerede TFTP-server IP-adresse til

HP Jetdirect-printerserveren (igennem BOOTP) er en
ugyldig IP-adresse til specificering af en enkel node.
Kontroller Bootptab-filen for korrekte indstillinger.

47 UGYLDIG TRAP
DEST.-ADRESSE

En af de specificerede SNMP trap (Trap PDU) destination
IP-adresser til HP Jetdirect-printerserveren (igennem
TFTP) er en ugyldig IP-adresse til specificering af en
enkel node. Kontroller TFTP-konfigurationsfilen.

48 CF-FEJL - FIL
UFULDSTANDIG

TFTP-konfigurationsfilen indeholdt en ufuldstaendig
sidste linje, der ikke sluttede med et ny-linje-tegn.

49 CF-FEJL - LINJE FOR
LANG

En linje, som behandles i TFTP-konfigurationsfilen,
er leengere end HP Jetdirect-printerserveren kan
acceptere.

4A CF-FEJL - UKENDT

En linje i TFTP-konfigurationsfilen indeholdt et ukendt

NGGLEORD nggleord.

4B CF-FEJL - MGL. En linje i TFTP-konfigurationsfilen manglede en
PARAMETER pakraevet parameter.

4C CF-FEJL - UGYLD. En linje i TFTP-konfigurationsfilen indeholdt en ugyldig
PARAMETER veerdi for en af parametrene pa den pageeldende linje.

4D CF-FEJL-ADG.LISTE
OVERSKR.

TFTP-konfigurationsfilen specificerede for mange
adgangslisteindstillinger, som bruger "allow:" nggleordet.

4E CF-FEJL-TRAPLISTE
OVERSKR.

TFTP-konfigurationsfilen specificerede for mange
adgangslisteindstillinger, som bruger "trap-destination:"
nggleordet.
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Fejlkode og meddelelse
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4F TFTP-FJERNFEJL

TFTP-overfarslen af konfigurationsfilen fra veerten
til HP Jetdirect -printerserveren mislykkedes, hvor
fiernveerten sendte en TFTP-FEJL pakke til
printerserveren.

50 TFTP - LOKAL FEJL

TFTP-overfarslen af konfigurationsfilen fra veerten til
HP Jetdirect -printerserveren mislykkedes, hvor den
lokale printerserver stgdte pa en form for timeout for
inaktivitet eller overdreven retransmissionssituation.

51 TFTP MAKS. FORSQGG
OVERSKR.

De totale genforsgg af TFTP-overfarslen af
konfigurationsfilen fra vaerten til HP Jetdirect-
printerserveren har overskredet en graense for forsag.

52 FEJL | BOOTP/DHCP-
SVAR

Der blev registreret en fejl i det BOOTP- eller DHCP-svar,
som HP Jetdirect-printerserveren modtog. Svaret havde
enten utilstreekkelige data i UDP-datagrammet til at
indeholde den minimale BOOTP/DHCP-header pa

236 byte, havde et operativfelt, som ikke var
BOOTPREPLY(0X02), havde et headerfelt, der ikke
svarede til printerserverens hardwareadresse, eller det
havde en UDP-kildeport der ikke var BOOTP/DHCP-
serverporten (67/udp).

53 FEJL | BOOTP-
KODESTORRELSE

Kodestarrelsen i et leverandarspecifikt felt i
BOOTP-svaret er enten 0 eller starre end det
tilbagevaerende antal af ubehandlede byte i det
leverandgrspecificerede omrade.

54 BOOTP/RARP | GANG

HP Jetdirect-printerserveren er i gjeblikket i gang
med at hente dens grundlseggende IP-
konfigurationsoplysninger igennem BOOTP/RARP.

55BOOTP/DHCP | GANG

HP Jetdirect-printerserveren er i gjeblikket i gang
med at hente dens grundleeggende IP-
konfigurationsoplysninger igennem BOOTP/DHCP og
har ikke registreret nogen fejl.

56 DHCP NAK

HP Jetdirect-printerserveren modtog en negativ
bekreeftelsesmeddelelse fra DHCP-serveren som
svar pa en konfigurationsanmodning.

57 KAN IKKE KOBLE PA
DHCP-SERVER

HP Jetdirect-printerserveren har modtaget IP-parametre
fra en DHCP-server, men kommunikationen med
DHCP-serveren er gaet tabt. Kontroller status pa
DHCP-serveren.

Hvis der er tildelt en ubegreenset rettighed, vil
printerserveren bruge IP-adressen pa den nyeste
anvendte DHCP-server, men funktionen kan veere
forringet, indtil en DHCP-server reagerer.

58 POSTSCRIPTMODUS
IKKE VALGT

Printeren understatter ikke AppleTalk eller AppleTalk-
udvidelser.
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Beskrivelse

59 UKOMPLET F/W -
SKAL DOWNLOADE

Meddelelse om overfarsel af firmware. Overfgrer i
ojeblikket firmware til HP Jetdirect-printerserveren,
eller overfarsel blev ikke fuldfgrt korrekt.

5A SLUK OG / TEND
FOR PRINTEREN

Meddelelse om overfarsel af firmware. Overfgrsel af
firmware er fuldfgrt. Taend/sluk for HP Jetdirect-
printerserveren.

5C FEJL | DHCP-SVAR

Der er modtaget et fejlbehaeftet svar fra DHCP-serveren.
Kontroller DHCP-serverindstillingerne for denne
printerserver.

5D VARIGHED AF DHCP-
RETTIGHED FOR KORT

Tiderne for DHCP-rettighederne til denne printerservers
TCP/IP-konfigurationsindstillinger er for korte.
Omkonfigurerer tiderne for DHCP-rettigheder pa
DHCP-serveren.

5E DHCP-RETTIGHED
FRIGIVET

Rettigheden til DHCP-konfigurerede parametre,
herunder IP-adressen, er frigivet ved hjeelp af en manuel
konfigurationsmetode, for eksempel via printerens
kontrolpanel.

5F FEJL | WINS-
REGISTRERING

Forsgg pa at registrere printerserverens navn pa
WINS-serveren er ikke lykkedes. Kontroller, om der
er dobbeltforekomster af navne, eller bekraeft
WINS-serverkonfigurationen.

61 AUTO-IP
KONFIGURERET

En IP-adresse kunne ikke hentes via netveerket.
Printerserveren bruger som standard en IP-adresse, hvor
der anvendes lokalforbindelsesaddressering, i formatet
169.254.x.x.

62 STANDARD-IP
KONFIGURERET

En IP-adresse kunne ikke hentes via netvaerket.
Printerserveren bruger som standard den aldre
standard-IP-adresse 192.0.0.192.

63 AUTO-IP | GANG

Printerserveren far automatisk tildelt en IP-adresse, hvor
der anvendes lokalforbindelsesaddressering, i formatet
169.254.x.x.

64 UGYLDIG Der er angivet en ugyldig adgangskode via TFTP.
ADGANGSKODE Kontroller, at adgangskoden bestar af hgjst 16 tegn,
der kan udskrives.
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Fejlkode og meddelelse

Beskrivelse

83 AFBRYDER FRA
SERVER

Serveren er blevet lukket pa grund af en
konfigurationsaendring eller anmodning om nulstilling.
Denne meddelelse slettes automatisk efter nogle fa
sekunder, medmindre printeren er offline, er i en
fejltilstand, eller er ved at servicere en anden I/O-port eller
en anden netveerksprotokol.

84 TIMERE FOR DHCP-
RETTIGHED JUSTERET

Printerserveren registrerede en DHCP-rettighedsfejl, der
skyldes en af fglgende situationer:

o Fornyelsestiden er mindre end 30 sekunder.
o Genetableringstiden er mindre end 52 sekunder.

o Genetableringstiden er mindre end eller lig med
fornyelsestiden.

o Rettighedsvarigheden er mindre end eller lig med
genetableringstiden.

86 TIL FLERSPROGSOP-
GRADERING IGEN

Nar du opgraderer en understattet printerserver,

der indeholder en firmvareversion fra far X.24.00, skal du
muligvis foretage opgraderingen igen. Det er nadvendigt,
hvis printerserveren skal understgtte styringsveerktajer
(for eksempel den integrerede webserver) pa andre
sprog end engelsk.

F1 FORSOGER AT
KOBLE PA SERVER

HP Jetdirect-printerserveren forsgger at koble pa
NetWare-serveren/serverne. Dette er en normal
meddelelse. Vent, indtil forbindelsen er etableret
eller indtil der vises en anden statusmeddelelse.

F2 TFTP | GANG

Printerserveren forsgger at anvende TFTP til at hente
TCP/IP-konfigurationsindstillinger via netvaerket.

F3 BOOTP/RARP | GANG

Printerserveren forsgger at anvende BootP eller RARP
til at hente TCP/IP-konfigurationsindstillinger via
netveerket.

F4 BOOTP/DHCP | GANG

Printerserveren forsgger at anvende BootP eller DHCP
til at hente TCP/IP-konfigurationsindstillinger via
netveerket.

DAWW

HP Jetdirect-konfigurationsside 249



TCP/IP-oversigt

Introduktion

Dette appendiks indeholder oplysninger, der har til formal at
hjzlpe dig med at forsta de grundleeggende principper for TCP/IP.

P4 samme méde som et almindeligt sprog, som folk bruger til at
kommunikere med hinanden, er TCP/IP (Transmission Control
Protocol/Internet Protocol) en reekke protokoller, der definerer den
made, computere og andre enheder kommunikerer med hinanden
pa et netveerk.

TCP/IP er hurtigt ved at blive det mest brugte protokolseet.

Den primeere arsag til, at dette sker, er, at Internettet er baseret
pa TCP/IP. Hvis du har et netveerk, du vil oprette forbindelse fra til
Internettet, skal du bruge TCP/IP til kommunikationen.

IP (Internet Protocol)

Nar der sendes oplysninger over netvaerket, nedbrydes dataene
i sma pakker. Hver pakke sendes uathengigt af de andre.

Hver pakke er kodet med IP-oplysninger, f.eks. afsenderens

og modtagerens IP-adresse. IP-pakker kan dirigeres via routere
og gateways, som er enheder, der knytter netvaerk sammen.

IP-kommunikation er forbindelseslgs. Nar der sendes IP-pakker,
er der ingen garanti for, at de ankommer til deres destination i
den rigtige reekkefglge. Denne opgave kan udfgres af protokoller og
programmer pa hgjere niveau, hvilket kan ggre IP-kommunikation
effektivt.

Hver node eller enhed, som skal kommunikere direkte pa
netvaerket, kraever en IP-adresse, herunder ogsa HP Jetdirect-
tilsluttede enheder.
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TCP (Transmission Control Protocol)

TCP bryder dataene ned i pakker og kombinerer pakkerne igen
ved modtagelsen ved at levere en tilslutningsorienteret, palidelig
og sikker leveringstjeneste pa en anden node pa netveerket. Nar der
modtages datapakker pa destinationen, beregner TCP en checksum
for hver pakke for at verificere, at dataene ikke er gdelagt. Hvis
dataene i pakken er blevet gdelagt under overfgrslen, kasseres
pakken, og der anmodes om, at pakken sendes igen.

UDP (User Datagram Protocol)

UDP leverer tjenester, der svarer til TCP. UDP bekreefter dog ikke
datamodtagelse og understgtter anmodnings-/svartransaktioner,
dog uden gget palidelighed eller leveringsgaranti. UDP anvendes,
nar bekrzeftelse og palidelighed ikke er padkraevet, f.eks. under en
"opdagelsesudsendelse".

IP-adresse

Alle veerter (arbejdsstationer eller noder) pa et IP-netveerk kreever
en entydig IP-adresse for hver netveerksgraenseflade. Denne
adresse er en softwareadresse, der bruges til at identificere bade
netvaerket og bestemte vaerter, der er placeret pa det pagaldende
netveerk. Hver IP-adresse kan inddeles i to seerskilte dele:
netvaerksdelen og veertsdelen. Det er muligt for en veert at bede
en server om en dynamisk IP-adresse, hver gang enheden starter
(f.eks. ved hjeelp af DHCP og BootP).

Bemaerk Nar du tildeler IP-adresser, skal det altid ske i
samrad med IP-adresseadministratoren. Hvis du
angiver den forkerte adresse, kan det medfare,
at andet udstyr pa netveerket deaktiveres, eller
at kommunikationen forstyrres.
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IP-adresse: (Netvaerksdel)

Netvaerksadresser administreres af en organisation i Norfolk,
Virginia, kendt som InterNIC. InterNIC har indgaet aftale med
National Science Foundation om at administrere Internetadresser
og -domaener. Netveerksadresser distribueres til organisationer,
der derefter er ansvarlig for at sikre, at alle de enheder eller
veerter, der er tilsluttet til netveerket, er nummereret korrekt.
Yderligere oplysninger om netvaerksdelen af en IP-adresse finder
du i "[P-adressestruktur og -klasse" og "Undernet" senere i dette
appendiks.

IP-adresse: (Veertsdel)

Veertsadresser er en numerisk identifikation af bestemte
netveerksgrenseflader pa et IP-netveerk. Normalt har en veert
kun en enkelt netvaerksgreenseflade og dermed kun en enkelt
IP-adresse. Da to enheder ikke kan dele det samme nummer pa
samme tid, vedligeholder administratorer normalt adressetabeller
for at sikre en korrekt tildeling af adresser pa veertsnetveerket.

IP-adressestruktur og -klasse

En IP-adresse bestar af 32-bit-oplysninger og er inddelt i
4 sektioner, der hver indeholder 1 byte, eller i alt 4 byte.

XXX . XXX . XXX . XXX

For at opna en effektiv routing blev netvaerk inddelt i tre klasser,
sa routing ganske enkelt kan begynde med en identifikation af
den fgrste byte med oplysninger i IP-adressen. De tre IP-adresser,
som InterNIC tildeler, er klasse A, B og C. Netvaerksklassen afggr,
hvad hver af de fire IP-adressesektioner identificerer, som vist i
Tabel A.1:

Tabel A.1  IP-adressens klasseformat
Kl Adr 1S Adressens Adressens Adressens
forste anden tredje fierde
byte xxx. byte xxx. byte xxx. byte xxx.
A Netveerk. Veert. Veert. Veert
Netvaerk. Netvaerk. Veert. Veert
C Netveaerk. Netveaerk. Netvaerk. Veert
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Som det kan ses i Tabel A.2 er indledende bitidentifikator,
adresseomrade, maksimalt antal af hver type og maksimalt antal
af tilladte veerter forskellig fra netvaerksklasse til netveerksklasse.

Tabel A.2 Egenskaber for netveerksklasse
Klasse | Indledende Adresseomrade Maksimalt Maksimalt
bitidentifikator antal netveerk | antal veerter
i klassen pa netveerket
A 0 0.0.0.0 til 126 Over
127.255.255.255 16 millioner
B 10 128.0.0.0 to 16,382 65,534
191.255.255.255
C 110 192.0.0.0 to Over 2 millioner | 254
223.255.255.255
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Konfigurering af IP-parametre

TCP/IP-konfigurationsparametre (f.eks. IP-adresse,
undernetmaske, standardgateway) kan konfigureres pa
forskellige mader pa HP Jetdirect-printerserveren. Veerdierne kan
konfigureres manuelt (f.eks. via Telnet, den integrerede webserver,
arp- og ping-kommandoerne samt HP-administrationssoftware),
eller de kan indleeses automatisk ved hjaelp af DHCP eller BOOTP,
hver gang printerserveren taendes. Du finder
konfigurationsmetoder i Kapitel 3.

Nar der teendes for en ny HP Jetdirect-printerserver, der ikke

er i stand til at hente en gyldig IP-adresse fra netvaerket, vil den
automatisk tildele sig selv en standard IP-adresse. Standard-IP-
adressen athaenger af den type netveerk, som printeren er tilsluttet.
P4 et privat mindre netveerk anvendes en teknik, der kaldes
lokalforbindelsesadressering, til at tildele en entydig IP-adresse i
intervallet 169.254.1.0 til 169.254.254.255, som skulle veere gyldig.
Pa et stgrre netvaerk eller et firmanetveark tildeles den midlertidig
adresse 192.0.0.192, indtil den konfigureres korrekt til dit netveerk.
Den IP-adresse, der konfigureres pa printerserveren, kan evt.
bestemmes ved at undersgge Jetdirect-konfigurationssiden for
printerserveren.

DHCP (Dynamic Host Configuration Protocol)

DHCP ggr det muligt for en gruppe enheder at bruge et sat
IP -adresser, der vedligeholdes af en DHCP-server. Enheden eller
veerten sender en anmodning til serveren, og hvis en IP-adresse er
tilgaengelig, tildeler serveren den til den pageeldende enhed.

BOOTP

BOOTP er en bootstrap-protokol, der bruges til at overfgre
konfigurationsparametre og vaertsoplysninger fra en
netveerksserver. BOOTP bruger UDP til transporten. For at
enheder skal kunne starte og indleese konfigurationsoplysninger i
RAM, skal de kommunikere via bootstrap-protokollen BOOTP som
klient med server.

Nar enheden konfigureres, sender klienten en
startanmodningspakke, der mindst indeholder enhedens
hardwareadresse (HP Jetdirect-printerserverens
hardwareadresse). Serveren svarer med en startsvarpakke,
der indeholder de oplysninger, enheden skal bruge til
konfigurationen.
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Undernet

Nar en IP-netveerksadresse til en bestemt netveerksklasse
tildeles til en organisation, treeffes der kun foranstaltninger for et
enkelt netveerk pa den pagaldende lokation. Lokale
netveerksadministratorer bruger undernet til at opdele et
netveerk i flere forskellige undernetveerk. En opdeling af et netveerk
i undernet kan medfgre en forbedring af ydeevnen og en bedre
udnyttelse af det begraensede netvaerksadresseomrade.

Undernetmaske

Undernetmasken er en mekanisme, der bruges til at opdele et
enkelt IP-netveerk i flere forskellige undernetvark. I forbindelse
med en bestemt netveerksklasse anvendes en del af en IP-adresse,
som normalt bruges til at identificere en node, i stedet for til at
identificere et undernetveerk. En undernetmaske anvendes for hver
IP-adresse til at angive den del, der bruges til undernetveerk, og den
del, der bruges til at identificere noden. Se f.eks. Tabel A.3.

Tabel A.3 Eksempel: Undernetmaske 255.255.0.0 anvendt pa en et
klasse A-netvaerk

Klasse A-netvaerksadresse 15 XXX XXX XXX
Undernetmaske 255 255 0 0
IP-adressefelter med brug af Netvaerk Undernet | Veert Veert
undernetmaske

Eksempel pa en nodes 15 1 25 7

IP-adresse pa undernet 1

Eksempel pa en nodes 15 254 64 2
IP-adresse pa undernet 254

Som vist i Tabel A.3 er klasse A IP-netveerksadressen "15" tildelt
til firma ABC. Undernetmasken 255.255.0.0 anvendes for at tillade
yderligere netveerk pa firma ABC's websted. Denne undernetmaske
angiver, at den anden byte i IP-adressen anvendes til at identificere
op til 254 undernet. Ved hjzlp af denne betegnelse identificeres
hver enkelt enhed entydigt pa sit eget undernet, men firma ABC
kan tilfgje op til 254 undernetveerk uden at overskride det tildelte
adresseomrade.
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Gateway

Gateways (routere) bruges til at knytte netvaerk sammen. Gateways
er enheder, der fungerer som oversaettere mellem systemer, der ikke
anvender de samme kommunikationsprotokoller, den samme
dataformatering, de samme strukturer, sprog eller arkitekturer.
Gateways pakker datapakkerne igen og sendrer syntaksen, sa den
svarer til destinationssystemets syntaks. Nar netvaerk inddeles i
undernet, skal der bruges gateways til at knytte et undernet sammen
med et andet.

Default Gateway

Default Gateway er den gateway eller router, der, hvis ikke andet
er angivet, bruges til at flytte pakker mellem netveerk. Den angives
ved hjeelp af en IP-adresse.

Hvis der findes flere gateways eller routere, er standard-gateway'en
typisk adressen pa den forste, eller naermeste, gateway eller router.
Hvis der ingen gateways eller routere er, far standard-gateway'en
normalt netvaerksnodens IP-adresse (f.eks. arbejdsstationen eller

HP Jetdirect-printerserveren).

Syslog Server

En syslogserver er et system pa netvaerket (typisk et UNIX-system),
der kan modtage og logge syslogmeddelelser fra andre enheder pa
netveerket. Syslogmeddelelser ggr det muligt for administratorer at
overvage status eller fejlfinde pa netveerksenheder.

En syslogserver kreever software, der giver syslogegenskaber, som
kgrer pa serveren. UNIX-systemer giver en deemon, syslogd, der
overvager indkommende meddelelser pa UDP (User Datagram
Protocol) port 514. Meddelelserne behandles athangigt af deres
prioritet og af, hvordan syslogd er konfigureret til at fungere.

Du kan konfigurere HP Jetdirect-printerserver med
syslogserverens IP-adresse. Nar en syslogserver konfigureres,
kan bade HP Jetdirect-printerserveren og den tilsluttede enhed
sende syslogmeddelelser ved hjeelp af UDP.
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Syslogserveren modtager muligvis ikke alle sysloghaendelser fra
HP Jetdirect-printerserveren:

® UDP garanterer ikke, at meddelelserne leveres.

® HP Jetdirect-printerserveren forsgger at fjerne identiske
meddelelser (for at mindske ungdvendig netveerkstrafik).

® Den maengde meddelelser, HP Jetdirect-printerserveren sender,
kan konfigureres.

HP Jetdirect-syslogparametre kan konfigureres pa flere mader,
for eksempel vha. BOOTP, DHCP, Telnet, den integrerede
webserver og administrationssoftware. I forbindelse med bestemte
printere, kan der foretages en begraenset syslogkonfiguration via
en EIO-menu, der dbnes via printerens kontrolpanel.
Syslogkonfigurationskommandoer eller -parametre kan variere
atheaengigt af den anvendte metode. Yderligere oplysninger finder
du i de relevante afsnit i denne vejledning.

Udvalgte syslogparametre pa HP Jetdirect-printerserveren er
angivet i Tabel A.4.

Tabel A.4 HP Jetdirect-syslogparametre

Element Beskrivelse
Syslogserverens IP address of a syslog server for sending syslog messages.
IP -adresse Hvis nul (0.0.0.0) er angivet, eller der ikke er angivet en veerdi,

deaktiveres syslogmeddelelser.

Syslog Maximum Det antal syslogmeddelelser, der kan sendes af HP Jetdirect-
Messages printerserveren pr. minut, varierer fra 0 til 1000. Denne
parameter hjeelper med at kontrollere syslodfilstarrelsen.
Standarden er 10 meddelelser pr. minut. Hvis 0, er antallet af
syslogmeddelelser ikke begreenset.

Syslog Priority En metode til filirering af syslogmeddelelser, som sendes til
syslogserveren. Omradet er 0 til 8, hvor 0 er det mest specifikke,
og 8 det mest generelle. Kun meddelelser, som er lavere end
det specificerede filterniveau (eller hgjere i prioritet),
rapporteres. Standarden er 8, meddelelser af alle prioriteter
sendes. Hvis 0, deaktiveres alle syslogmeddelelser.

Syslog Facility En kode der bruges til at identificere kilden for en meddelelse
(for eksempel til at identificere kilden for udvalgte meddelelser
i forbindelse med fejlfinding). Som standard bruger

HP Jetdirect-printerserveren LPR som kildekode, men lokale
brugerveerdier fralocalO til local7 kan bruges il atisolere enkelte
eller grupper af printerservere.
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Typiske logfilposter i syslogmeddelelser er illustreret herunder:

Oct 22 08:10:33 jd08 printer: fejl udbedret

Oct 22 15:06:07 jd08 printer: startet

Oct 22 15:07:56 jd08 printer: offline, eller indgriben nadvendig
Oct 22 15:08:58 jd08 printer: fejl udbedret

Oct 24 17:52:27 jd37 printer: startet

Oct 24 18:28:13 jd37 printer: forbindelsen til printer er afbrudt
Oct 24 18:37:46 jd07 printer: fejl udbedret

Oct 24 18:38:42 jd37 printer: startet

Oct 25 07:50:16 jd08 printer: der mangler toner/blaek
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Tradlgse HP Jetdirect 802.11b-
printerservere

Introduktion

Tradlgse HP Jetdirect-printerservere er printertilbehgr, der
understgtter IEEE 802.11b-standarden for et tradlgst Ethernet
LAN (WLAN). De benytter radiosignaler til at kommunikere med
andre WLAN-enheder eller computere. IEEE 802.11b-standarden
definerer de radiofrekvenser, kommunikationsprotokoller og
dataformater, som enhederne skal bruge til at kommunikere.
Nar du bruger en tradlgs HP Jetdirect-printerserver til at slutte
printeren til et netvaerk, opnar du stgrre fleksibilitet i placeringen
af printeren sammenlignet med en kabeltilslutning til netveerket,
og du sparer omkostninger til netveerkskabler.

Tradlgse HP Jetdirect-printerservere kan normalt anvendes pa
afstande pa op til 100 meter eller mere, nar signalbanen er fri for
forhindringer og interferens. WLAN-radiosignaler kan ga gennem
mange indendgrs strukturer og reflekteres rundt om forhindringer.
Ydeevnen af den tradlgse kommunikation afthanger af mange
forskellige faktorer, herunder antallet af brugere, kvaliteten

og den fysiske placering af den tradlgse hardware og kilder til
radiosignalinterferens (f.eks. benytter mikrobglgeovne og
mobiltelefoner det samme frekvensomrade). Generelt aftager
dataoverfgrselshastigheden med voksende afstand, forhindringer
og interferens. I de fleste tilfaelde kan kvaliteten og ydeevnen af
tradlgs kommunikation gges ved brug af antenner.

Bemeerk Da den tradlgse HP Jetdirect 380X-printerserver
kan placeres fleksibelt og leveres med indbygget
antenne, understgtter den ikke tilslutning af
ekstern antenne.
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Grundlseggende begreber for tradlgs
HP Jetdirect

For at hjzlpe med installationen af tradlgse HP Jetdirect-
printerservere pa et tradlgst IEEE 802.11b LAN indeholder dette
afsnit et overblik over nogle af de grundlaeggende begreber, som kan
veere til nytte for dig. Yderligere oplysninger finder du i
dokumentationen til computerens tradlgse netvaerkskort eller

til adgangspunktet samt i IEEE 802.11b-standarderne og
relaterede kilder.

Topologier for WLAN-kommunikation

Der er to grundlaeggende topologier for tradlgse netveerk:
Infrastructure-tilstand og Ad Hoc-tilstand (Peer-to-Peer).

Infrastructure-tilstand

I Infrastructure-tilstand gar al tradlgs kommunikation fra en
netvaerksenhed via et adgangspunkt. Se Figur B.1. Infrastructure-
tilstand kaldes ogséa for BSS (Basic Service Set). Undertiden kaldes
det "star topology" (stjernetopologi), i andre tilfeelde "enterprise
mode" (virksomhedstilstand), fordi det er den foretrukne topologi i
store netvaerk.

Et adgangspunkt er en netveerkskomponent, der fungerer som hub,
bridge eller gateway for at forbinde tradlgse enheder med et fast
netvaerk. I nogle tilfaelde bruges adgangspunktet blot som en
releestation for at forgge reekkevidden mellem tradlgse
netveerksenheder. Da al tradlgs trafik i Infrastructure-tilstand skal
ga gennem et adgangspunkt, er en af dets vaesentligste funktioner
at dirigere trafik til alle enhederne pa netvaerket.
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Figur B.1 Eksempler pa Infrastructure-tilstand
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Nogle enheder kan vaere opkaldt efter deres normale funktion, men
kan ogsa fungere som adgangspunkter. For eksempel kan en privat
gateway stille tradlgse adgangspunkt-funktioner til radighed,
samtidig med at den slutter enheder til en virksomheds intranet
eller til Internettet, telefonisk eller via en bredbandsforbindelse.
Men for at kunne bruges som adgangspunkt pa et netveerk i
Infrastructure-tilstand skal en enhed kunne modtage og
videresende netvaerkstrafik til alle andre tradlgse enheder pa
netvaerket. Oplysninger om adgangspunkt-funktioner finder du i
dokumentationen fra producenten.

Et adgangspunkt har en fast kapacitet. Derfor athaenger det tradlgse
netveerks ydeevne af antallet af tradlgse enheder, der er tilsluttet,
og afdataoverfgrselstyperne. Dukan f.eks. gnske kun at have 10 eller
20 tunge brugere, der overfgrer store datafiler, eller op til 50 brugere
med begranset behov for netvaerkskommunikation. Desuden har
afstanden mellem en tradlgs enhed og adgangspunktet indflydelse
pa ydeevnen. Lange afstande reducerer
dataoverfgrselshastighederne.
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Du kan have flere adgangspunkter pa et netvaerk. Du kan placere
og konfigurere adgangspunkterne strategisk, sa du opretter
undergrupper af tradlgse brugere og enheder, og sa brugerne

(og enhederne) kan flytte rundt og oprette forbindelse til forskellige
adgangspunkter uden at miste forbindelsen til netvaerket.

Ad Hoc-tilstand (Peer-to-Peer)

I Ad Hoc-tilstand (Peer-to-Peer) kommunikerer de tradlgse
enheder pa et netvaerk direkte med hinanden, og der bruges ikke
adgangspunkter. Ad Hoc-tilstand kaldes ogsa IBSS (Independent
Basic Service Set). Undertiden kaldes det ogsa "computer-to-
computer"-tilstand. Se Figur B.2.

Figur B.2 Eksempel pa Ad Hoc-tilstand

L | Ad Hoc-tilstand benyttes der ikke
o —+ o adgangspunkter. Alle tradlgse enheder
B s a kan kommunikere direkte med hinanden.
ST
L b L k
Bemaerk Det er vigtigt at skelne mellem tradlgs "Peer-to-

Peer-tilstand" og HP Jetdirect "Peer-to-Peer-
udskrivning". Tradlgs Peer-to-Peer-tilstand
betegner en topologi, hvor tradlgse enheder
kommunikerer direkte med hinanden uden at ga
gennem et adgangspunkt. HP Jetdirect Peer-to-
Peer-udskrivning hentyder til en klients direkte
udskrivningssti til en printer uden at ga gennem en
netveaerksserver til en delt printer.

Bemeerk, at HP Jetdirect Peer-to-Peer-udskrivning
bade kan bruges pa topologien Infrastructure og
Ad Hoc (Peer-to-Peer).

Selvom netvaerkets ydeevne afthaenger af brugernes og enhedernes
typer, bruges Ad Hoc-tilstand normalt pa meget sma netveerk (f.eks.
op til seks tradlgse brugere og enheder).
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Kanaler

Det band af radiosignaler, der bruges til tradlgse IEEE 802.11b-
netveerk, er opdelt i bestemte frekvenser, eller "kanaler".

Der er 14 kanaler tilgeengelige til tradlgse IEEE 802.11b-netveerk.
Men hvert land/omrade fastleegger, hvilke kanaler der ma bruges.
For eksempel er det kunkanal 1-11, der ma benyttes i Nordamerika.
I Japan kan kanal 1-14 bruges. I Europa (undtagen Frankrig) er
det tilladt at bruge kanal 1-13. Pa grund af hyppige sendringer af
eksisterende standarder, skal du spgrge de lokale myndigheder om,
hvilke kanaler det er tilladt at bruge. I de fleste lande/omrader kan
kanal 10 og 11 bruges uden begraensning.

Valget af kanal pa den tradlgse HP Jetdirect-printerserver
afhenger af netvaerkets kommunikationstilstand (eller topologi).

® I Ad Hoc-tilstand (Peer-to-Peer), sgger den tradlgse
HP Jetdirect-printerserver fgrst pa alle kanalerne efter
det netveerk, der er angivet af netvaerksnavnet (SSID), f.eks.
hpsetup.

Hyvis det angivne Ad Hoc-netveaerk bliver fundet, konfigurerer
og bruger printerserveren den kanal, som netveerket bruger.

Hyvis det angivne Ad Hoc-netveerk ikke bliver fundet, sender
printerserveren og offentligggr sig selv pd en kanal, som veaelges.
Som standard benyttes kanal 10 (2457 MHz). Kanal 11

(2462 MHz) er dog ogsa tilgeengelig.

Hyvis printerserveren ikke kan fa forbindelse med et netveerk,
bliver den ved med at sgge pa alle kanalerne og sender derefter
selv pa den valgte kanal (kanal 10 eller 11), indtil den far
forbindelse med det angivne netvaerk.

o I Infrastructure-tilstand, fastleegges kanalen af det
adgangspunkt, som printerserveren opretter forbindelse til.
I lighed med andre klienter vil HP Jetdirect-printerserveren
indstille kanalen til den kraevede.

De tilgeengelige kanaler pa den tradlgse HP Jetdirect-printerserver
aftheenger af printerserverens model. Oplysninger om understgttede
kanaler finder du i dokumentationen til den tradlgse HP Jetdirect-
printerserver.
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Netveerksadgang og datasikkerhed

I modseetning til et fast netveerk, som kreever en fysisk forbindelse,
kan der oprettes forbindelse til tradlgse netveerk fra enheder og
computere, som er inden for reekkevidden af netveerkets
radiosignaler. Det er ikke svaert for hackere at lytte til tradlgs
netvaerkstrafik for at fa adgang til netveerket eller for at aflese
netveerksdata.

Du kan bruge godkendelses- og datakrypteringsfunktioner til
tradlgse netveerk for at forhindre uautoriseret adgang.

® Godkendelse er en proces, hvor enheder skal validere deres
identitet, inden de kan fa adgang til eller kommunikere pa et
netveerk.

® Kryptering giver datafortrolighed ved at s&endre databittene,
for de sendes, og gendanne de oprindelige databit, nar de
modtages. Den tradlgse HP Jetdirect-printerserver
understgtter flere godkendelses- og krypteringsfunktioner.

Netvaerksnavn (SSID)

Tradlgse enheder konfigureres med navnet pa det netveerk,

de tilsluttes til. Netveerksnavnet kaldes ogsa SSID (Service Set
Identifier) og identificerer det ESS (Extended Service Set),

der normalt associeres med Infrastructure-tilstandsnetveerk.

Netvaerksnavnet/SSID'et kan ikke opfattes som en
sikkerhedsfunktion, da det normalt er let at identificere. Som en
funktion til netvaerksadministration eller -styring giver det dog
grundlaeggende adgangskontrol.

HP Jetdirect-printerservere understgtter et broadcast-SSID, der
ogsa kaldes en et nul-leengde eller "tomt" SSID. Hvis et tomt SSID
konfigureres i Infrastructure-tilstand, forsgger printerserveren at
knytte forbindelse til de netveerks-SSID'er, der registreres, idet den
starter med det staerkeste signal. Om tilknytningen lykkes
athanger af krypterings- og godkendelsesindstillinger.
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Godkendelse

Godkendelse bruges til at kontrollere identiteten afhver enhed eller
computer, der forsgger at kommunikere. Den godkendelsesmetode,
der anvendes pa et tradlgst netvaerk, fastleegges under
udformningen af netvaerket og baseres hovedsageligt pa netveerkets
sikkerhedskrav. Godkendelsesmetoden athaenger derfor af, hvilke
krypteringsfunktioner der i gvrigt bruges pa netvaerket.

Tradlgse HP Jetdirect-printerservere understgtter bl.a. fglgende
godkendelsesmetoder: Open System, Shared Key og EAP/802.1x.

Open System. Open System-godkendelse anvendes, nar det ikke er
ngdvendigt at kontrollere en enheds identitet ved netveerksadgang.
Hvis en enhed er konfigureret til Open System-godkendelse, kan alle
andre enheder eller adgangspunkter godkendes af den. Open
System-godkendelse er standardindstillingen for godkendelse pa
tradlgse HP Jetdirect-printerservere.

Selvom Open System-godkendelse stort set tillader fri adgang til
en enhed, kan der stadigimplementeres datasikkerhed for enheden
ved hjeelp af kryptering. Yderligere oplysninger finder du under

Kryptering.

Bemaerk Hvis printerserveren er konfigureret med Open
System-godkendelse, mens netvaerket kraever
EAP-godkendelse, vil der pa Jetdirect-
konfigurationssiden angives en Klar-status med
en meddelelse om godkendelsesfejl.

Shared Key. Shared Key-godkendelse anvendes, nar der kreeves
et normalt niveau for kontrollen af en enheds identitet, for den
kan fa adgang til netveerket. Shared Key-godkendelse kraever,

at WEP-sikkerhed implementeres pa alle tradlgse
netveerksenheder. Ved Shared Key-godkendelse skal der
uathengigt konfigureres en hemmelig WEP-nggle pa hver enkelt
tradlgs enhed (dvs. alle enheder pa netveerket deler den samme
nggle). Under godkendelsen sammenlignes en sendt meddelelse
(Challenge) og et krypteret og dekrypteret svar (Response).
Meddelelsen og svaret skal passe til hinanden, for enheden far
adgang til netvaerket. Oplysninger om WEP-nggler finder du under
WEP-sikkerhed.
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EAP/802.1x. IEEE 802.1x EAP (Extensible Authentication
Protocol) bruges pa netveerk, der bruger godkendelsesservere, f.eks.
en RADIUS-server (Remote Authentication Dial In User Service,
RFC 2138) til klientgodkendelse pa netveerk. Tradlgse HP Jetdirect
802.11b-printerservere understgtter populeere
godkendelsesmetoder baseret pa EAP, bl.a.:

o LEAP (Lightweight Extensible Authentication Protocol). LEAP
er en Cisco Systems, Inc.-specifik protokol. LEAP kreever et
EAP-brugernavn og et EAP-adgangskode. Der anvendes ogsa
dynamiske krypteringsnggler.

® PEAP (Protected Extensible Authentication Protocol). PEAP
bruger digitale certifikater til netveerksservergodkendelse og
adgangskoder til klientgodkendelse. PEAP kraver et
EAP-brugernavn, en EAP-adgangskode og et CA-certifikat.
Der anvendes ogsa dynamiske krypteringsnggler.

o EAP-MDS5 (EAP using Message Digest Algorithm 5, RFC 1321).
EAP-MD5 bruger en adgangskode, der er beskyttet af
MD5-krypteringsalgoritmen. I forbindelse med MD5 skal
du indtaste et EAP-brugernavn og en EAP-adgangskode.

Der anvendes ogsa statiske krypteringsnggler.

o EAP-TLS (EAP ved brug af Transport Layer Security, RFC
2716). EAP-TLS bruger X.509-kompatible digitale certifikater
til godkendelse af bade klient- og netvaerksserver. TLS kreever
et EAP-brugernavn, Jetdirect-certifikat og CA-certifikat.

Der anvendes ogsa dynamiske krypteringsnggler.

e EAP-TTLS (EAP ved brug af Tunneled Transport Layer
Security). EAP-TTLS er en EAP-TLS-udvidelse, der ogsa
bruger X.509-kompatible digitale certifikater. TTLS kraever
et EAP-brugernavn, en EAP-adgangskode og et CA-certifikat.
Der anvendes ogsa dynamiske krypteringsnggler.

Som angivet for alle EAP/802.1x-godkendelsesmetoder, er det
muligvis ngdvendigt at konfigurere yderligere parametre.

EAP/PSK. I mindre kontornetveerk, der ikke har nogen
godkendelsesserver, understgttes netveerksgodkendelse aftradlgse
HP Jetdirect-printerservere ved brug af EAP/PSK (Extensible
Authentication Protocol med Pre-Shared Key). Brugeren indtaster
en adgangskode, som anvendes af printerserveren til generering af
en PSK-nggle, der benyttes ved netveerksadgang og -
kommunikation.

Nar printerserveren er konfigureret til EAP/PSK-godkendelse,
anvendes WPA-dynamiske (Wi-Fi Protected Access)
krypteringsprotokoller til tradlgs kommunikation.
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Certificates

Digitale certifikater bruges til at validere identiteten af
netveerksklienter og servere og muligggre krypteret
kommunikation. Et digitalt certifikat er en elektronisk meddelelse,
som normalt bl.a. indeholder en nggle (en kort streng, der bruges
til kryptering og dekryptering) og en digital signatur. Certifikater
kan udstedes og signeres af en betroet tredjepart (normalt kaldet
et certifikatcenter eller CA for Certificate Authority), som findes i
eller uden for organisationen. Certifikater kan ogsa veere
"selvsignerede", hvilket svarertil, at du validerer din egen identitet.

En HP Jetdirect-printerserver skal muligvis indeholde et eller
begge fglgende certifikater for at understgtte valgte EAP/PSK- og
EAP/802.1x-godkendelsesmetoder:

® CA-certifikat. Et certifikat fra et betroet certifikatcenter
(CA - Certificate Authority) bruges til at validere
certifikatoplysninger, der modtages fra en godkendelsesserver.
CA'et skal veere det samme som det, der anvendes for
godkendelsesserveren.

o dJetdirect-certifikat. Et certifikat, der validerer Jetdirect-
enheden over for godkendelsesserveren, skal installeres.
Jetdirect-certifikatet kan veere udstedt af et betroet
certifikatcenter eller er muligvis selvsigneret, atheengigt af de
krav, som administratoren af godkendelsesserveren har
fastlagt.

Kryptering

Tradlgse HP Jetdirect 802.11b-printerservere understgtter bade
statiske og dynamiske krypteringsprotokoller.

Statisk WEP. IEEE 802.11b-standarden omfatter ogsa en
WEP-protokol (Wired Equivalent Privacy) til sikkerhedsformal.
En WEP-algoritme bruger en hemmelig nggle til at kryptere data,
umiddelbart fgr de sendes over en tradlgs forbindelse, og til at
dekryptere dem, nar de modtages. Fuldsteendig sikkerhed kan ikke
garanteres, men WEP-sikkerhed anses for det fgrste vigtige forsvar
mod aflytning.

For at kunne bruge WEP-sikkerhed skal WEP-protokollerne veere
implementeret pa alle tradlgse enheder pa netveerket. Tradlgse
HP Jetdirect-printerservere understgtter WEP-protokoller.
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WEP-sikkerhed anvender en hemmelig nggle til godkendelse

og datakryptering pa bade den sendende og modtagende enhed.
Hvis en hemmelig WEP-nggle (svarende til en adgangskodevaerdi)
bruges til godkendelse, skal den vaere tilgeengelig pa alle de tradlgse
netveerksenheder.

Behovet for en statisk WEP-nggle athanger af, hvilken
godkendelsesmetode der anvendes. I forbindelse med Open System-
godkendelse (standardkonfigurationen fra fabrikken) kan en
statisk WEP-nggle konfigureres, men dette er ikke pakraevet.

I forbindelse med Shared Key eller EAP-MD5 skal en statisk
WEP-nggle konfigureres, og den skal svare til den aktive nggle pa
de andre tradlgse netveerksenheder.

HP Jetdirect-printerserveren kan lagre op til fire statiske
WEP-nggler, selvom kun en af dem er aktiv ad gangen.
WEP-ngglerne forbliver ueendrede (deraf navnet statiske),
indtil netveerksadministratoren sendrer dem.

Tradlgse HP Jetdirect-printerservere understgtter 40/64-bit og
104/128-bit kryptering. Nar der konfigureres en statisk 64-bit
WEP-krypteringsnggle, skal du angive 40 bit af WEP-ngglen.
Nar der konfigureres en statisk 128-bit WEP-krypteringsnggle,
skal du angive 104 bit af WEP-ngglen. I begge tilfaelde tilfgjes
der automatisk en "initialiseringsvektor" pa 24 bit.

Den tradlgse HP Jetdirect-printerserver understgtter angivelse
af WEP-nggler vha. 8-bit alfanumeriske ASCII-tegn (0 til 9, a til z,
A til Z) eller 4-bit hexadecimale cifre (0 til 9, a til f, A til F'). Bemeaerk,
at der skelnes mellem store og sma bogstaver i alfanumeriske
ASCII-tegn. Store og sma bogstaver giver forskellige WEP-
nggleveerdir. Hvis du bruger hexadecimale tegn, skal du sikre dig,
at de resulterende bitveerdier omseettes til det tilladte saet af
alfanumeriske ASCII-tegn. Dette ggr det muligt for dig at angive
WEP-nggler pa enheder, der begreenser WEP-ngglen til
alfanumeriske ASCII-tegn.

Yderligere oplysninger om WEP-sikkerhed far du ved at kontakte
WECA (Wireless Ethernet Compatibility Alliance). Tradlgse

HP Jetdirect IEEE 802.11b-printerservere er WECA Wi-Fi-
certificerede produkter. Wi-Fi, som er standarden for "Wireless
Fidelity", er et varemaerke tilhgrende WECA.
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Dynamisk kryptering. Afhangigt af hvilken tradlgs
printerservermodel du har, understgttes fglgende dynamiske
krypteringsprotokoller:

® dynamisk WEP
® WPA (Wi-Fi Protected Access)

Hvis du anvender dynamisk kryptering, bliver krypteringsnggler
automatisk sendret med jaevne mellemrum, hvilket forbedrer
sikkerheden.

Ved dynamisk WEP-kryptering tildeles alle enheder pa det
tradlgse netveerk en entydig krypteringsnggle, der udlgber
efter forudindstillede intervaller og derefter erstattes af en ny.

WPA-kryptering er en forbedret version af dynamisk WEP og giver
bedre sikkerhed. Der genereres f.eks. nye krypteringsnggler for
faste datameengder (10 kilobyte), der overfgres af en enhed pa
netveerket.

Nar HP Jetdirect-printerservere konfigureres til dynamisk
kryptering, er fglgende indstillinger til radighed, hvis de
understgttes af printerserveren:

® Basic. Denne indstilling giver dynamisk WEP-kryptering og
kan bruges ved anvendelsen af de valgte EAP/802.1x-
godkendelsesmetoder LEAP, PEAP, EAP-TLS, EAP-TTLS.

® Robust. Denne indstilling understgtter dynamisk WPA- og
WEP-kryptering. Indstillingen anvendes sammen med
EAP/PSK-godkendelse, og med valgte EAP/802.1x-
godkendelsesmetoderne PEAP, EAP-TLS, EAP-TTLS.
Med Robust-kryptering understgttes dynamisk WPA- og
WEP-kryptering.

Hvis dynamisk WPA-kryptering ikke understgttes af din tradlgse
HP Jetdirect-printerserver, vil du ikke kunne veelge indstillingerne
til EAP/PSK-godkendelse og Robust-kryptering.
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Oversigt over installationen

Nar du vil tilslutte og installere en netveerksprinter vha. en tradlgs
HP Jetdirect-printerserver, skal du udfgre fglgende opgaver:

® Slut printerserverhardwaren til printeren

® Konfigurer en tradles forbindelse til netveerket

® Installer printeren pa netvaerkssystemerne

Slut printerserverhardwaren til printeren

1. For at tilslutte hardwaren skal du fglge instruktionerne i
den dokumentation, som fulgte med printerserveren.

m Sluk for printeren, og st interne printerservere i et
kompatibelt I/0O-stik pa printeren. Nar du taender for
printeren, strgmforsynes printerserveren gennem printeren.

m Eksterne printerservere skal sluttes til printeren vha. et
USB-kabel (Universal Serial Bus). Tilslut printerserverens
strgmforsyning ved hjeelp af en netledning.

2. Hyvis du vil kontrollere, at printerserveren fungerer korrekt,
skal du udskrive og gennemse en Jetdirect-konfigurationsside.
Se efter meddelelsen "I/O Card Ready". Desuden vises status for
hver enkelt protokol.

m For interne printerservere udskrives ofte en Jetdirect-
konfigurationsside sammen med printerens
konfigurationsside. Se i dokumentationen til printeren for at
fa oplysninger om kontrolpanelet eller andre instruktioner til
at udskrive en konfigurationsside.

m P4 eksterne printerservere skal du trykke pa knappen Test
(v') bag pa printerserveren.

Bemeerk Meddelelserne pa konfigurationssiden beskrives
under Kapitel 9.
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Konfigurer en tradlgs forbindelse til netveerket

For at kunne kommunikere med netveerket skal HP Jetdirect-
printerserveren have en tradlgs forbindelse til netvaerket.
Printerserveren skal konfigureres med tradlgse indstillinger til
netvaerket, fgr den kan opsaettes med en tradlgs forbindelse.

Men inden du kan konfigurere en ny printerserver, skal du kunne
kommunikere med den. Nar du skal ggre det, skal du have en
tradlgs computer (ofte en beerbar pc, der rummer det relevante
tradlgse netveerkskort), som er korrekt konfigureret. HP-leverede
hjeelpeprogrammer til konfigurering af printerserveren kan ggre et
forsgg pa at omkonfigurere din tradlgse computer til den fagrste
kommunikation. Men hvis dette ikke lykkes, skal du omkonfigurere
computeren manuelt.

Fgr du starter...

Fgr du starter med at konfigurere en tradlgs forbindelse, skal du
gore folgende:

® Kontroller, atden tradlgse HP Jetdirect-printerserverhardware
er installeret og fungerer korrekt.

® Kontroller, at der er taendt for printeren og HP Jetdirect-
printerserveren.

® Udskriv en Jetdirect-konfigurationsside, og kontroller,
at printerserveren er klar. Du skal muligvis bruge nogle
af netvaerkskonfigurationsvaerdierne pa siden senere.

® Fa de tradlgse konfigurationsparametre for netveerket fra
netveerksadministratoren, hvis det kreeves.

Bemeerk Det er let for uautoriserede klienter at fa adgang
til en tradlgs HP Jetdirect-printerserver, som
anvender fabriksindstillingerne (Ad Hoc-tilstand).
Den bgr derfor ikke veere teendt med
fabriksindstillinger leengere end ngdvendigt, og de
konfigurationsaendringer, du foretager,
bgr kontrolleres.
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Sadan konfigureres den tradlgse computer til Jetdirect-
kommunikation

For at kommunikere med den nye tradlgse HP Jetdirect-
printerserver for fgrste gang, skal du muligvis ggre fglgende:

1. Kor programmet til tradlgs klientstyring eller tradlgs
NIC-konfiguration.

2. Rediger computerens indstillinger for tradlgst netveerk, sa de
svarer til standardindstillingerne pa Jetdirect-printerserveren:

m Kommunikationstilstand: Ad Hoc (peer-to-peer)
m Netveerksnavn (SSID): hpsetup
m Kryptering: <deaktiveret>

Bemeerk I de fleste tilfaelde behgver du ikke s&endre den
tradlgse kommunikationskanal pa computeren.
Efter at du har sendret de angivne tradlgse
indstillinger pa computeren, tilpasser
printerserveren automatisk dens kanal til
den kanal, der bruges pa din computer.

3. Fortseet til Sddan konfigureres Jetdirect-printerserveren til
netveaerket.

Sadan konfigureres Jetdirect-printerserveren til netvserket

Brug en af fglgende metoder for at konfigurere Jetdirect-
printerserverens tradlgse indstillinger, sa de svarer til netveerket:

m Guiden HP Jetdirect Wireless Setup (Windows)
m HP Wireless Jetdirect Assistant (Mac OS)
m Webbrowseren (Windows og Mac OS)

Guiden HP Jetdirect Wireless Setup (Windows). Hvis du
vil bruge guiden HP Jetdirect Wireless Setup, skal den tradlgse
computer bruge et af fglgende operativsystemer:

Microsoft Windows 98, Me, NT 4.0, 2000 eller XP.

DAWW Tradlgse HP Jetdirect 802.11b-printerservere 272



Bemeerk Guiden HP Jetdirect Wireless Setup distribueres pa
HP Jetdirect-cd-rom'en, som leveres sammen med
enkeltstaende tradlgse HP Jetdirect-printerservere
og kan overfgres fra HP's websted for support pa
adressen:

http://www.hp.com/support/net_printing

1. Udfgr guiden, og fplg instruktionerne pa skeermen.

Nar den tradlgse computer er konfigureret, sa den svarer
til printerserverens fabriksindstilling, sgger guiden efter
tilgaengelige printere. Kommunikationen med printerserveren
etableres, nar guiden kan finde og identificere printeren.

2. Vealg printeren, og fortsaet.

Du fgres gennem en raekke skeerme, hvor guiden HP Jetdirect
Wireless Setup systematisk spgrger dig om fglgende tradlgse
indstillinger:

m Kommunikationstilstand (eller topologi for det tradlgse
netvaerk)

m Kanal (kun Ad Hoc-tilstand)

m Netverksnavn (SSID)

m Godkendelsesmetode

m Statiske eller dynamiske krypteringsvalg for netvaerket

3. Pa skarmen Confirm Wireless Settings skal du bekrafte
indstillingerne. Klik eventuelt pa TCP/IP Settings for at
angive IP-adressen. Nogle netvaerk kraever muligvis, at du skal
angive TCP/IP-parametrene, for du kan fa adgang til netvaerket
(f.eks. for at overholde seerlige DHCP-krav eller
adgangslistebegreensninger).

4. Nar HP Jetdirect-printerserveren er konfigureret med
indstillingerne for det tradlgse netveaerk, skal du klikke
pa Finish.

5. Kontroller, at printeren kan kommunikere pa netvarket.
Se Sadan kontrolleres den tradlgse netveerksforbindelse.

Sgrg for at omkonfigurere den tradlgse computer, sa den

kan fa adgang til netvaerket igen. Oplysninger om at installere
printeren pa den tradlgse computer finder du under Installer
printeren pa netveerkssystemerne.
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HP Wireless Jetdirect Assistant (Mac OS). Med dette program
kan du konfigurere en tradlgs HP Jetdirect-printerserver, der er
tilsluttet til dit Mac OS-netveerk.

Hvis du vil bruge dette program, skal den tradlgse HP Jetdirect-
printerserver veere i fabrikstilstand. Sddan skal du ggre:

1. Iseet cd-rom'en i Mac OS-systemet.
2. Marker og dbn HPJETDIRECT-cd-rom-ikonet.

3. Lees de produktoplysninger, der eventuelt fulgte med, for at fa
de sidste nye oplysninger.

4. Marker og abn mappen HP Wireless Jetdirect Assistant til
dit operativsystem (Mac OS 9.x eller X 10.1).

5. Hyvis du bliver bedt om det, skal du veelge det gnskede sprog
(Mac OS 9.x).

6. Kor programmet HP WPS Assistant, og fglg derefter
vejledningen pa skeermen.

Nar der er oprettet en tradlgs forbindelse, skal du bruge andre
programmer (f.eks. HP Laserdet Utility for Mac OS) for at
konfigurere og administrere udskrivningen fra printeren.

Bemeerk Du kan eventuelt bruge den integrerede
webserver til at konfigurere en
netveerksforbindelse. Se Kapitel 4.

Webbrowseren (Windows og Mac OS). Hvis du vil bruge din
webbrowser til at konfigurere den tradlgse Jetdirect-printerserver
med en tradlgs forbindelse til netvaerket, skal computeren vaere
indstillet til at fungere pa et TCP/IP-netvaerk.

Der er instruktioner for tradlgs forbindelse vha. webbrowseren
for fglgende systemer: Microsoft Windows og Apple Macintosh
(se side 277).
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® Microsoft Windows. Hvis du vil bruge webbrowseren pa et
Windows-system, skal du fglge denne fremgangsmade:

1. Kontroller, at computerens indstillinger for tradlgse netveerk
svarer til fabriksindstillingerne pa HP Jetdirect-
printerserveren.

2. Abn en DOS-kommandoprompt.

3. Skriv ipconfig ved kommandoprompten. Kommandoen
ipconfig viser computerens IP-adresse. Skriv adressen ned.

4. Brug kommandoen "route add" til at fastleegge en IP-sti
(eller rute) fra den tradlgse computer til printerserveren.
Det betyder, der skal veere overensstemmelse mellem
netvaerksidentifikationen af dit system og HP Jetdirect-
printerserverens identifikation. Hvis printerserveren for
eksempel er konfigureret med standard-IP-adressen 169.254/16
eller 192.0.0.192, er det ikke sandsynligt, at der findes en rute.

Bemeerk En route add-kommando angives typisk pa
fglgende made:

route add <Jetdirect IP-adresse> <system-IP-adresse,>

hvor <Jetdirect-IPadresse> er IP-adressen pa
HP Jetdirect-printerserveren, og <system-
IPadresse> er den IP-adresse, der er angivet pa
computerens netvaerkskort.

Eksempel:

route add 192.0.0.192 192.170.1.2
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5. Abn webbrowseren, og skriv den IP-adresse, der er konfigureret
pa HP Jetdirect-printerserveren, som URL'en.
Kommunikationen med printerserveren er oprettet, nar
Jetdirect-printerserverens integrerede websider vises.

Bemeerk Hvis de integrerede Jetdirect-websider ikke bliver
vist, skal du prgve at deaktivere webproxyserveren,
hvis webbrowseren er konfigureret til at bruge
en sadan.

6. Hvis netvaerket kraever sarlige IP-konfigurationsparametre
for netveerksadgang (f.eks. pga. DHCP- eller IP-
adressebegransninger for vaertsadgangsliste), skal du angive
parametrene nu. Vaelg fanen TCP/IP, angiv de ngdvendige
TCP/IP-parametre, og klik derefter pa Anvend.

Da du har seendres IP-adressen, mister du muligvis forbindelsen
til printerserveren. Dukan genoprette forbindelsen ved at bruge
den nye IP-adresse.

7. Vealg fanen Networking pa de integrerede Jetdirect-websider.
Vealg fanen 802.11b pa siden Network Settings.

8. Angiv de relevante tradlgse 802.11b-indstillinger for netveerket
ved hjeelp af de viste valg, eller ved at klikke pa knappen Guide:

m Kommunikationstilstand (eller topologi for det tradlgse
netvaerk)

Kanal (kun Ad Hoc-tilstand)

Netvaerksnavn (SSID)

Godkendelsesmetode

Statiske eller dynamiske krypteringsvalg for netveerket

9. Nar HP Jetdirect-printerserveren er konfigureret med
indstillingerne for det tradlgse netveaerk, skal du klikke pa
Anvend.

Da du har @ndres printerserverens tradlgse indstillinger,
mister du muligvis forbindelsen til printerserveren.
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10. Kontroller, at printeren kan kommunikere pa netveerket.
Se Sadan kontrolleres den tradlgse netveerksforbindelse.

Sgrg for at omkonfigurere den tradlgse computer, sa den kan fa
adgang til netvaerket igen. S¢grg om ngdvendigt for at gendanne
webbrowserens brug af proxyservere.

Oplysninger om at installere printeren pa den tradlgse
computer finder du under Installer printeren pa
netveerkssystemerne.

® Apple Macintosh Du kan bruge webbrowseren pa et Apple
Macintosh-system (Mac OS 9, Mac OS X 10.1) til at konfigurere
den tradlgse Jetdirect-printerserver med en tradlgs forbindelse
til netvaerket. Fglg denne fremgangsmade:

Bemeerk Sgrg for at leese "Fer du starter...", for du fortsaetter.

Bemeerk For at kunne kommunikere med Jetdirect-
printerserveren via en webbrowser kraver
systemet midlertidige TCP/IP-
netvaerksindstillinger (f.eks. en IP-adresse).
Oplysninger om TCP/IP-netveerk finder du under

Tilleeg A.

1. Se pa HP Jetdirect-konfigurationssiden (se side 270),
og kontroller, at computerens tradlgse netvaerksindstillinger
svarer til de tradlgse fabriksindstillinger pa HP Jetdirect-
printerserveren.

2. Vealg netveerket hpsetup i menuen Apple AirPort.
Kontroller, at Apple AirPort er aktiveret.

For at fa vist menuen skal du veelge Apple AirPort-
symbolet pa kontrollinjen (Mac OS 9) eller menulinjen
(Mac OS X 10.1)

c¢. Vealgnetveerket hpsetup, som vises under Computer-to-
Computer -netvaerk (Ad Hoc).
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Bemaerk Anbefaling: Fgr du fortsaetter med neeste trin,
bgr du for en sikkerheds skyld skrive systemets
aktuelle TCP/IP-indstillinger ned. Hvis netveerket
anvender TCP/IP, og du mister indstillingerne ved
et uheld, skal du gendanne TCP/IP-
konfigurationen, efter at du har indstillet
HP Jetdirect-printerserveren.

3. Om ngdvendigt kan du redigere computerens IP-adresse, sa den
findes pa det samme IP-subnet som HP Jetdirect-
printerserveren. Hvis for eksempel standard-IP-adressen pa
printerserveren er 192.0.0.192, kan du bruge 192.0.0.193 pa
computeren.

m Mac OS 9:

a. Vealg Kontrolpaneler og derefter TCP/IP i
menuen Apple.

Fg¢lg denne fremgangsmade for at gemme TCP/IP-
konfigurationen og arbejde fra en dubleret konfiguration

o Vzlg Konfigurationer og derefter Dubler i menuen
Arkiv. Noter navnet pa den aktuelle konfiguration.

e Skriv et navn til den nye dublerede konfiguration.
o Vzlg Aktiver.

b. Velg at konfigurere TCP/IP Manuelt, og indtast en
IP-adresse, der findes pa samme IP-undernet som
printerserveren. Hvis for eksempel printerserverens
standard-IP-adresse er 192.0.0.192, kan du konfigurere
computeren med IP-adressen 192.0.0.193 og
undernetmasken 255.255.0.0.
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Deaktiver brugen af webproxyservere.

Fg¢lg denne fremgangsmade for at oprette en ny
webproxykonfiguration, hvor proxyservere er deaktiveret,
og for at gemme den eksisterende konfiguration:

o Vzlg Kontrolpaneler og derefter Internet i
menuen Apple.

e Vezlg Dubler szt og derefter Dubler i menuen Arkiv.
Noter navnet pa den aktuelle konfiguration.

e Skriv et navn til den nye proxykonfiguration.

e Vezlg fanen Avanceret og symbolet Firewalls.
Fjern markeringen i alle proxy-afkrydsningsfelter
for at deaktivere proxyservere.

e Anvend den nye proxyserverkonfiguration.

m Mac OSX 10.1:

a.

Vealg placeringen i Location og derefter
netvaerksindstillingerne i Network Settings i
menuen Apple.

Brug Location selector (Adressevaelger), og vaelg New
Location (Ny adresse). Skriv et navn til den nye placering,
f.eks. "HP Setup". Klik derefter pa OK.

Vealg AirPort som dit foretrukne netvaerk, nar du bliver
spurgt om det. Kontroller, at AirPort er det eneste
netvaerk, der er valgt.

Hvis du vil sikre dig, at AirPort er valgt, skal du enten
deaktivere andre netveerksporte eller sgrge for, at AirPort
er den fgrste greenseflade, der aktiveres for placeringen.

e Vzlg Active Network Ports og derefter Duplicate.
Noter navnet pa den aktuelle konfiguration.

e Fjern markeringen af afkrydsningsfelterne for
konfigurationsportene for andre netveerk, eller traek
og slip AirPort til toppen af listen.

e Klik pa Apply Now.
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d. Klik pa fanen TCP/IP. Valg at konfigurere TCP/IP
manuelt. Indtast en IP-adresse, der findes pa samme
IP-undernet som printerserveren. Hvis for eksempel
printerserverens standard-IP-adresse er 192.0.0.192,
kan du konfigurere computeren med IP-adressen
192.0.0.193, undernetmasken 255.255.0.0 og router-
adressen 192.0.0.193. Klik derefter pa Apply Now.

e. Kilik pa fanen Proxies og fjern markeringen i alle proxy-
afkrydsningsfelter for at sikre dig, at der ikke anvendes
proxyservere. Klik derefter pa Apply Now.

f. Klik pa fanen AirPort, og angiv hpsetup som det
foretrukne netveerk for at tilpasse til netvaerksnavnet
(SSID) pa Jetdirect-printerserveren. Klik derefter pa
Apply Now.

4. Abn webbrowseren, og skriv HP Jetdirect-printerserverens

I

P-adresse som URL'en. Kommunikationen med

printerserveren er oprettet, nar Jetdirect-printerserverens
integrerede websider vises.

Bemeerk Hvis de integrerede Jetdirect-websider ikke

bliver vist, skal du kontrollere, at brugen af
webproxyserver er deaktiveret. Oplysninger
om, hvordan du ggr det, finder du i hjeelpen til
webbrowseren.

5. Vealg fanen Networking pa de integrerede Jetdirect-websider.
Vealg fanen 802.11b pa siden Network Settings.

6. Angiv derelevante tradlgse 802.11b-indstillinger for netveerket:

Kommunikationstilstand (eller topologi for det tradlgse
netvaerk)

Kanal (kun Ad Hoc-tilstand)

Netvaerksnavn (SSID)

Godkendelsesmetode

Statiske eller dynamiske krypteringsvalg for netveerket

DAWW

Tradlgse HP Jetdirect 802.11b-printerservere 280



7. Nar HP Jetdirect-printerserveren er konfigureret med
indstillingerne for det tradlgse netveaerk, skal du klikke pa

Anvend.

Bemaerk

AppleTalk bgr veere aktiveret som standard (klik pa
fanen AppleTalk for at bekrafte dette).

Hyvis netveerket kraever seerlige 1P-
konfigurationsparametre for netveerksadgang
(f.eks. pga. DHCP- eller IP-adressebegraensninger
for veertsadgangsliste), skal du angive parametrene
nu. Vaelg fanen TCP/IP, og angiv de ngdvendige
TCP/IP-parametre.

8. Kontroller, at printeren kan kommunikere pa netvarket.
Se Sadan kontrolleres den tradlgse netveerksforbindelse.

Bemaerk

S¢rg for at omkonfigurere den tradlgse computer til
de oprindelige indstillinger, sa den kan f4 adgang
til netvaerket igen. Sgrg om ngdvendigt for at
gendanne de oprindelige indstillinger for
netveerksporte, TCP/IP-parametre og
webbrowserens brug af proxyservere.

Hvis du vil installere printeren pa den tradlgse computer eller
et andet netveerkssystem, skal du se Installer printeren pa
netveerkssystemerne.

Sadan kontrolleres den tradlgse netvserksforbindelse

Nar du har konfigureret HP Jetdirect-printerserveren med en
tradlgs forbindelse til netveerket, bgr computerne pa netvaerket
veere 1 stand til at kommunikere med printeren. Hvis de kan det,
kan du installere printeren pa de computere, der skal kunne sende
udkriftsjob direkte til printeren.
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Bemeerk For at installere printeren pa den tradlgse
computer, som du brugte til at konfigurere den
tradlgse Jetdirect-printerserver, skal du gendanne
computerens netvaerksindstillinger, s den kan fa
forbindelse til netvaerket igen. Hvis computeren
kraever specielle indstillinger fra netveerket (f.eks.
fra en DHCP-konfigurationsserver), skal du
muligvis vente nogle minutter, fgr computeren
kan fa adgang til netveerket.

Prgv dette for at kontrollere, at computerne pa netveerket kan
kommunikere med printeren:

® Udskriv en Jetdirect-konfigurationsside, og kontroller
printerserverens status. I Infrastructure-tilstand angiver
en "Ready"-meddelelse, at printerserveren har fundet et
adgangspunkt og er blevet godkendt pa netveerket. Desuden
angiver signalstyrken og andre parametre, at printeren
kommunikerer pa netveerket.

® Send en "ping"-kommando til HP Jetdirect-printerserverens
IP-adresse (Internet Protocol). IP-adressen vises pa Jetdirect-
konfigurationssiden. Hvis standard-IP-adressen 192.0.0.192 er
konfigureret, er det maske ikke en gyldig adresse for netveerk.
I sa fald skal du muligvis oprette en IP-sti fra computeren til
printerserveren (f.eks. ved at benytte kommandoen "route add"
pa computeren), fgr du kan bruge ping-kommandoen.

® Skriv den IP-adresse, der er konfigureret pa Jetdirect-
printerserveren, som URL'en i din webbrowser. Hvis standard-
IP-adressen 192.0.0.192 er konfigureret, skal du maske fgrst
oprette en IP-sti til printeren. Kommunikationen er verificeret,
hvis de integrerede Jetdirect-websider vises.

® Kor et printerinstallationsprogram pa computeren, og installer
printeren. For eksempel vil guiden HP Install Network Printer
(pa Windows-systemer) finde printeren, hvis der kan
kommunikeres med den.
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Installer printeren pa netvaerkssystemerne

Nar du vil installere eller konfigurere printeren pa
netvaerkssystemerne, der skal kunne udskrive direkte til printeren,
skal du bruge systemveaerktgjerne (f.eks. Tilfgj printer i Windows
eller Vaelger pa Macintosh) eller et program fra HP.

HP-programmer omfatter guiden HP Install Network Printer

til Microsoft Windows-systemer og HP Laserdet Utility til Apple
Macintosh-systemer. Programmerne findes pa HP Jetdirect-cd-
rom'en og er indeholdt i de programmer til udskriftssystemer, der
leveres sammen med mange HP-printere.

I Kapitel 2 finder du yderligere oplysninger om HP-
hjeelpeprogrammer.
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C

HP Jetdirect kontrolpanelmenuen

Introduktion

Nar det understgttes af printeren, indeholder interne HP Jetdirect-
printerservere en konfigurationsmenu, som du kan fa adgang til fra
printerens kontrolpanel. De tastetryk, der skal bruges til at fa
adgang til denne menu fra printerens kontrolpanel, atheenger af
printeren. Se brugervejledningerne til printeren for fa yderligere
oplysninger.

De interne HP Jetdirect-printerservere understgtter fglgende
printerkontrolpaneler:

o Klassisk kontrolpanel med menu- og parameterknapper

o Grafisk kontrolpanel med navigationsknapper og numerisk
tastatur, der leveres pa nyere HP Laserdet-printermodeller
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Klassisk kontrolpanel

Klassiske kontrolpaneler kan typisk vise to
linjer med hver 16 tegn.

Som beskrevet i Tabel C.1, giver —

HP Jetdirect-kontrolpanelmenuen dig = O
mulighed for at aktivere eller deaktivere o
netveerksprotokoller og konfigurere valgte < =
netveerksparametre. Pa displayet af
kontrolpanelet bruges der en stjerne (*)

til at identificere den valgte veerdi.

Tabel C.1  HP Jetdirect Klassisk kontrolpanelmenu (1 af 6)

Menupunkt

Beskrivelse

CFG NETWORK=

Angiver, om du gnsker adgang til Jetdirect-menuen.
NEJ (standard): Forbiga HP Jetdirect-menuen.

JA: Adgang til HP Jetdirect-menuen. Du skal aendre dette til JA*,
hver gang du gnsker adgang til menuen.

CFG 802.11B= (Kun tradlgse 802.11b-printerservere) Veelger, om du vil have
adgang til 802.11b-konfigurationsmenuen.
NEJ (standard): Forbiga menuen.
JA: Fa adgang til menuen. Du skal endre dette til JA*, hver gang
du gnsker adgang til menuen.
Hvis du vaelger JA*, kan du konfigurere falgende elementer:
Bemeerk: De fleste klassiske kontrolpaneler viser kun store
bogstaver. Symbolet "+" (for store bogstaver) eller "-" (for sma
bogstaver) vises efter hvert tegn, nar du indtaster tegn.
MODE: Veelg en af falgende tradlgse topologier:
m AD HOC (standard)
m INFRA. (Infrastructure-tilstand)
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Tabel C.1  HP Jetdirect Klassisk kontrolpanelmenu (2 af 6)

Menupunkt

Beskrivelse

CFG 802.11B=
(fortsat)

SSID: Veelg en af fglgende muligheder:

m hpsetup (standard): Dette er standardindstillingen fra
fabrikken. Den vises muligvis med store bogstaver pa de
fleste kontrolpaneler, men bestar faktisk af sma bogstaver.

m <Liste over SSID'er>: Veelg pa en liste over SSID'er, som
printerserveren har registreret.

m <AUTO>: Printerserveren registrerer automatisk SSID'er
og forsgger at tilslutte til og godkende pa et netveerk, idet
den starter med det SSID-netvaerk, der har den bedste
signalstyrke.

m <CUSTOM> for at indtaste et nyt SSID.

CFG SSID: Dette element vises, hvis SSID=<CUSTOM>
er angivet. Ved SSID= prompt skal du angive et tilpasset SSID
med ét tegn ad gangen. Dette SSID fgjes til SSID-listen. Hvis
du senere indtaster et nyt SSID, overskrives det eksisterende
brugerdefinerede SSID.

AUTH.: Veelg en af folgende godkendelsesmetoder til dit
netveerk:

m OPEN (standard) for at veelge Open System

m SHARED for at veelge Shared Key

m EAP for at veelge blandt understattede IEEE 802.1x
EAP-indstillinger (Extensible Authentication Protocol),
der benytter en godkendelsesserver. Se menuen
CFG EAP.

m PSKfor at veelge EAP (Extensible Authentication Protocol)
ved at bruge en PSK-nggle (Pre-Shared Key) pa netveerk,
hvor der ikke bruges nogen godkendelsesserver.

Se menuen CFG PSK.

CFG PSK: Dette element vises, hvis der er angivet AUTH.=PSK.
Veelg at markere en af falgende muligheder:

NEJ (standard): Forbiga PSK-konfiguration.

JA: Fortseet med PSK-konfiguration. Indtast en
netvaerksadgangskode, der skal bruges til at generere
PSK-ngglen (Pre-Shared Key) til EAP/PSK-godkendelsen

pa dit netveerk.

Ved PHRASE= prompt skal du angive en adgangskode med
ét tegn ad gangen. En adgangskode skal vaere pa 8-63 63
ASCII-tegn i det hexadecimale interval 21-7E (tegnene 0-9, a-
z, A-Z og adskillige specialtegn, herunder |, @, #, $, %, *, &, (,
)’ — +| =| T {5 }’ [1 ]7 \! /5 “’ <’ >’ ?| “7 ‘7 N)'
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Tabel C.1  HP Jetdirect Klassisk kontrolpanelmenu (3 af 6)

Menupunkt

Beskrivelse

CFG 802.11B=
(fortsat)

CFG EAP: Dette element vises, hvis AUTH.=EAP var indstillet.
Veelg en af folgende:

NEJ (standard): Forbiga EAP-konfiguration.

JA: Aktiver (TIL) eller deaktiver (FRA) den EAP-protokol,
der bruges pa netveerket.

Hvis en EAP-protokol omfatter krav, der ikke er
forudkonfigureret pa printerserveren (f.eks. brugernavn,
adgangskode, Jetdirect- certifikat for enheden eller
CA-certifikat for godkendelsesserveren), vises
EAP-protokollen ikke.

Falgende EAP-protokoller kan aktiveres:

m LEAP

m PEAP

m EAP-MD5

m EAP-TLS

m EAP-TTLS

Du kan aktivere flere protokoller samtidig, hvis det kreeves pa
dit netveerk. De enkelte aktiverede protokoller skal muligvis
konfigureres yderligere.

DYNAMIC: Dette element vises, hvis du har valgt en
godkendelsesmetode til en tradlgs printerserver,
der understatter dynamisk kryptering. Vaelg en tilgeengelig
indstilling:
BASIC: Dynamisk WEP-kryptering er understattet.
ROBUST: Dynamiske WPA- og WEP-krypteringsprotokoller
understattes.
Nar printerserveren er konfigureret til EAP/PSK-godkendelse,
benyttes Robust-kryptering (WPA-krypteringsprotokoller).
Nar printerserveren konfigureres til EAP/802.1x-godkendelse
(kun LEAP), bar den konfigureres med Basic-kryptering.
Nar den konfigureres til EAP/802.1x-godkendelse (kun PEAP,
TLS, TTLS), kan printerserveren enten konfigureres med Basic-
eller Robust-kryptering, afhaengigt af netvaerket. Dynamiske
krypteringsprotokoller er under godkendelsesserverens kontrol
og skal ogséa veere understottet af adgangspunktet.
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Tabel C.1  HP Jetdirect Klassisk kontrolpanelmenu (4 af 6)

Menupunkt

Beskrivelse

CFG 802.11B=
(fortsat)

ENCRYPT: | forbindelse med statisk WEP-kryptering vises dette
element, hvis AUTH.=OPEN (Open System),
AUTH.=SHARED (Shared Key) eller EAP-MD5=0N. Veelg et
Krypteringsniveau:

m 128 for 104/128-bit-kryptering

m 64 for 40/64-bit-kryptering

m NONE (standard).

TX KEY: Dette element vises, hvis du har valgt 128- eller 64-bit-
kryptering, og bruges til at angive den aktive transmit-nggle.
Veelg en af transmit-krypteringsnaglepositionerne (nagle 1, 2,
3 eller 4). Den valgte transmit-nagle skal have tildelt en gyldig
WEP-nggleveerdi. Hvis der ikke er tildelt en gyldig WEP-nggle,
tildeles den forste nagle med en gyldig nagle.

CFG KEY #: Brug denne menu til at konfigurere nagleveerdier for
op til fire naglepositioner (hvor # angiver ngglen).

NEJ (standard): Forbiga konfiguration af denne nagle.

JA: Konfigurer en nggleveerdi for denne nggle.

Formatet for indtastning af nggleveerdier er hexadecimale

veerdier med alfanumerisk hjaelp. Hexadecimale cifre (0 - 9,

A - F) indtastet en byte (to cifre) ad gangen, og der vises et

alfanumerisk tegn for denne veerdi.

Ved 40/64-bit-kryptering skal du indtaste 5 byte (10 cifre).

Ved 104/128-bit-kryptering skal du indtaste 13 byte (26 cifre).

802.11B: Veelg at bevare eller nulstille de tradlgse 802.11b-
parametre pa printerserveren.

m KEEP: Konfigurerede parametre bibeholdes.

m RESET: Parametre nulstilles til
standardfabriksindstillingerne. Parametervaerdier for
andre netveerksprotokoller nulstilles ikke. Hvis du vil
have vist nulstillingsveerdierne, skal du forlade
kontrolpanelmenuen og ga ind i den igen.

TCP/IP=
IPX/SPX=
DLC/LLC=
ATALK=

Angiver, om protokolstakken er aktiveret eller deaktiveret.
TIL (standard): Protokollen er aktiveret.
FRA: Protokollen er deaktiveret.
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Tabel C.1  HP Jetdirect Klassisk kontrolpanelmenu (5 af 6)

Menupunkt

Beskrivelse

CFG TCP/IP=

Angiver, om du gnsker adgang til TCP/IP-menuen og indstiller
TCP/IP-protokolparametre.
NEJ (standard): Forbiga TCP/IP-menupunkterne.
JA: Adgang til TCP/IP-menupunkterne.
Pa TCP/IP-menuen kan du specificere BOOTP=JA* eller
DHCP=JA* for at TCP/IP-parametre kan konfigureres automatisk
af en BootP- eller DHCP-server, nér printeren er teendt.
Hvis printerserveren har en DHCP-rettighed, og du angiver
DHCP=YES™, kan du veelge at konfigurere DHCP-indstillinger.
Angiv CFG DHCP=YES* for at konfigurere falgende parametre:
m RELEASE: Veelg JA for at frigive, eller NEJ for at gemme
den aktuelle DHCP-rettighed.
m RENEW: Veelg JA for at forny den aktuelle DHCP-rettighed
eller NEJ for at forny DHCP-rettigheden.
Hvis du specificerer BOOTP=NEJ* og DHCP=NEJ* kan du
veelge AUTOIP=JA* for automatisk at fa tildelt
lokalforbindelsesadressen 169.254.x.x:
Hvis du angiverBOOTP=NEJ*, DHCP=NEJ* og AUTO IP=NEJ*,
kan du manuelt indstille falgende TCP/IP-parametre fra
kontrolpanelet:
m Hver byte af IP-adressen (IP)
m Undernetmaske (SM)
m Syslog-server (LG)
m Standardgateway (GW)
m Timeoutperiode for inaktivitet (standard er 270 sekunder,
0 deaktiverer timeout)
Udskriv en Jetdirect-konfigurationsside for at bekreefte dine
indstillinger. Veer opmaerksom pa, at printerserveren kan
tilsidesaette valgte parametre med veerdier, der sikrer korrekt
funktion.

CFG IPX/SPX=

Angiver, om du gnsker adgang til IPX/SPX-menuen og indstiller
IPX/SPX-protokolparametre.

NEJ (standard): Forbiga IPX/SPX-menupunkterne.
JA: Adgang til IPX/SPX-menupunkterne.

Pa IPX/SPX-menuen kan du specificere den Rammetype-
parameter, der bruges pa netveerket.
m AUTO (standard) vil automatisk indstille og begraense
rammetypen til den farste som registreres.
m Ved Ethernet-kortinkludererrammetypevalgene EN_8023,
EN_II, EN_8022, EN_SNAP.
m Ved Token Ring-kort inkluderer rammetypevalgene
TR_8022, TR_SNAP.

P& IPX/SPX-menuen for Token Ring-kort kan du ogsa
specificere NetWare-kilderouting-parametre, som inkluderer
SRC RT=AUTO (standard), FRA, ENKELT R eller ALLE RT.
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Tabel C.1

HP Jetdirect Klassisk kontrolpanelmenu (6 af 6)

Menupunkt

Beskrivelse

CFG LINK=

(Kun 10/100Base-TX-printerservere) Angiver, om du vil

konfigurere HP Jetdirect-printerserverens netveerksforbindelse

manuelt.

NEJ (standard): Forbigd menupunkterne til konfigurering af
forbindelse.

JA: Adgang til menupunkterne til konfigurering af forbindelse.

For 10/100Base-TX-netvaerk geelder, at forbindelseshastigheden
og kommunikationstilstanden skal svare til netvaerket. En af
falgende konfigurationer til forbindelse kan indstilles:

AUTO (standard): Printerserveren vil automatisk konfigurere
sig selv til at svare til netveerkets forbindelseshastighed og
kommunikationsmodus. Hvis det mislykkes, indstilles
100TX Halv.

10T HALV: 10Mbps, halv-dupleksoperation
10T FULD: 10 Mbps, fuld-dupleksoperation
100TX HALV: 100 Mbps, halv-dupleksoperation
100TX FULD: 100 Mbps, fuld-dupleksoperation

WEB=

| forbindelse med konfigurationsstyring skal du angive, om den

integrerede webserver kun accepterer kommunikation ved hjeelp

af HTTPS (Secure HTTP) eller bade HTTP og HTTPS.

HTTPS: | forbindelse med sikker, krypteret kommunikation
accepteres kun HTTPS-adgang. Printerserveren vises som
et sikkert sted.

HTTP/HTTPS: Adgang ved hjeelp af enten HTTP eller HTTPS
er tilladt.

SECURITY=

Angiv, om de aktuelle sikkerhedsindstillinger pa printerserveren
gemmes eller nulstilles til fabriksstandarderne.

KEEP (standard): De aktuelle sikkerhedsindstillinger bibeholdes.
RESET: Sikkerhedsindstillinger nulstilles til fabriksstandarder.
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Grafisk kontrolpanel

Grafiske kontrolpaneler kan
typisk vise 18 tegn pa en linje
og op til fire linjer ad gangen.
Rulning understgttes muligvis
ogsa, sa det er muligt at fa vist
flere linjer.

P4 grafiske kontrolpaneler bruges et numerisk tastatur og
navigationsknapper til at f4 adgang til HP Jetdirect-menupunkter.
En beskrivelse af menupunkter og indstillinger finder du 1

Tabel C.2.

Table C.2 HP Jetdirect Grafisk kontrolpanelmenu (1 af 9)

Menupunkt Indstillinger Beskrivelse af indstillinger

802.11b TILSTAND Veelg en af falgende tradlgse topologier:

m AD HOC (standard)
m INFRASTRUCTURE

NETVARKSNAVN Angiv et netveerksnavn (SSID). Foretag et

valg nedenfor:

hpsetup (standard): Standardindstillingen
for SSID typisk brugt til den farste
konfiguration.

<AUTO>: Printerserveren registrerer
automatisk SSID'er og forsgger at
tilslutte til og godkende pa et netveerk,
idet den starter med det SSID-netveerk,
der har den bedste signalstyrke.

<liste over netveerksnavne>:
De tilgeengelige SSID'er, som er
registreret af printerserveren.

<BRUGERDEFINERET>: Brug menuen
BRUGERDEFINERET NAVN til at
indtaste et brugerdefineret SSID.

BRUGERDEFINERET | Indtast op til 32 tegn for et brugerdefineret
NAVN netvaerksnavn (SSID). Hvis du senere
indtaster et nyt brugerdefineret SSID,
overskrives det eksisterende
brugerdefinerede SSID.
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Table C.2

HP Jetdirect Grafisk kontrolpanelmenu (2 af 9)

Menupunkt

Indstillinger

Beskrivelse af indstillinger

802.11b
(fortsat)

GODKENDELSE

Veelg en af folgende

godkendelsesmetoder til dit netveerk:

OPEN SYSTEM: Netveerksgodkendelse
er ikke pakreevet eller brugt.

SHARED KEY: Kreever en WEP-
krypteringsnagle pa hver enhed pa det
tradlgse netveerk. Brug menuen
KONFIGURER NQGLER til at
konfigurere WEP-krypteringsnagler.

EAP/802.1x: Kraever konfiguration af
EAP (Extensible Authentication
Protocols) kombineret med, at der
bruges en godkendelsesserver pa dit
netvaerk. Brug menuen KONFIGURER
EAP til at konfigurere EAP-protokoller.
EAP/802.1x-konfigurationsvalg kreever
evt. en adgangskode, som kan angives
under brugen af sikkerhedsmenuen.

EAP/PSK: Kraever konfiguration af en
PSK-nggle (Pre-Shared Key), nar der
bruges EAP-protokoller (Extensible
Authentication Protocols) uden nogen
godkendelsesserver pa netveerket.
Brug menuen KONFIGURER PSK
til at generere en PSK-nggle
(Pre-Shared Key).

KONFIGURER EAP

Denne menu er tilgeengelig, hvis
EAP-godkendelse er valgt. Falgende
godkendelsesprotokoller kan aktiveres:
m LEAP
m PEAP
m EAP-MD5
m EAP-TLS
m EAP-TTLS
Du kan aktivere flere protokoller samtidig,
hvis det kreeves pa dit netveerk. Alle
aktiverede protokoller skal dog muligvis
konfigureres yderligere.
For hver godkendelsesprotokol er
falgende indstillinger tilgaengelige:
FRA (standard): Deaktiveret
TIL: Aktiveret

For PEAP, EAP-TLS, EAP-TTLS vises
"CERT. REQUIRED" muligvis, hvilket
betyder, at digitale
godkendelsesoplysninger skal veere
installeret pa forhand pa printerserveren.
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Table C.2 HP Jetdirect Grafisk kontrolpanelmenu (3 af 9)

Menupunkt Indstillinger Beskrivelse af indstillinger
802.11b SIKKERHED Denne menu vises kun, hvis
(fortsat) EAP-godkendelse er valgt. Angiv

falgende parametre:

BRUGERNAVN: Indtast et brugernavn
for enheden. Teksten méa indeholde op
til 64 tegn.

ADGANGSKODE: Indtast en
adgangskode for enheden. Teksten ma
indeholde op til 64 tegn.

DYNAMISKE NOQGLER: Dette element
vises, hvis du har valgt en
godkendelsesmetode til en tradles
printerserver, der understatter
dynamisk kryptering. Vaelg en
tilgeengelig indstilling:

BASIC: Dynamisk WEP-kryptering er
understattet.

ROBUST: Dynamiske WPA- og
WEP-krypteringsprotokoller
understattes.

Nar printerserveren er konfigureret til
EAP/PSK-godkendelse, benyttes
Robust-kryptering (WPA-
krypteringsprotokoller).

Nar printerserveren konfigureres til
EAP/802.1x-godkendelse (kun LEAP),
ber den konfigureres med Basic-
kryptering.

Nar den konfigureres til EAP/802.1x-
godkendelse (kun PEAP, TLS, TTLS),
kan printerserveren enten konfigureres
med Basic- eller Robust-kryptering,
afhaengigt af netveerket. Dynamiske
krypteringsprotokoller er under
godkendelsesserverens kontrol

og skal ogséa veere understgttet

af adgangspunktet.
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Menupunkt Indstillinger Beskrivelse af indstillinger
802.11b KONFIGURER PSK ADGANGSKODE: Indtast en
(fortsat) netveerksadgangskode, der skal

bruges til at generere PSK-ngglen
(Pre-Shared Key) til EAP/PSK-
godkendelsen pa dit netveerk.

En adgangskode skal veere pa 8-63 63
ASClI-tegn i det hexadecimale interval
21-7E (tegnene 0-9, a-z, A-Z og
adskillige specialtegn, herunder |, @, #,
$%N8& () on = LELLNVAY

<> 2,55 7).

KRYPTERING Denne menu vises, hvis du har valgt
Open System-, Shared Key- eller
EAP-MD5-godkendelse. Veelg et statisk
krypteringsniveau for WEP-ngglen:
128-BIT WEP: Veelger 104/128-bit WEP.
64-BIT WEP: Veelger 40/64-bit WEP.
INGEN: (standard) angiver, at kryptering

ikke er konfigureret.
WEP-krypteringsnagler konfigureres
ved hjeelp af menuen KONFIGURER
NOGLER.
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HP Jetdirect Grafisk kontrolpanelmenu (5 af 9)

Menupunkt

Indstillinger

Beskrivelse af indstillinger

802.11b
(fortsat)

KONFIGURER
NGGLER

Denne menu vises kun, hvis der er valgt
128-bit-WEP eller 64-bit-WEP. Brug
denne menu til at tildele transmit-
nggleposition og WEP-nggleveerdier.
Fire naglepositioner (nggle 1, 2, 3 eller 4)
er tilgaengelige, men den valgte nggle
skal indeholde en gyldig WEP-
nagleveerdi. Hvis der ikke er tildelt

en gyldig WEP-nggle, tildeles den forste
neggle med en gyldig nagle.

TRANSMIT-NGGLE: Veelg den
aktive transmit-nggleposition
(nagle 1, 2, 3, 4).
INDTASTNINGSMETODE: Veelg det
format, der skal bruges ved indtastning
af WEP-nggleveerdier.

m HEX: Indtast veerdier ved hjeelp af
hexadecimale tal (0-9, a - f
eller A-F).

m ALFANUMERISK: Indtast veerdier
ved hjeelp af de tilladte
alfanumeriske ASCII-tegn
(0-9,a-2z,A-2).

NODGLE 1 til og med NOGLE 4: Indtast
en gyldig WEP-nggleveerdi for hver
nagleposition.

m | forbindelse med hexadecimale
indtastninger skal du indtaste
10 cifre (for 40/64-bit-kryptering)
eller 26 cifre (for 104/128-bit-
kryptering). Der skelnes ikke
mellem store og sma bogstaver i
hexadecimale cifre.

m | forbindelse med alfanumeriske
indtastninger skal du indtaste
5 tegn (for 40/64-bit-kryptering)
eller 13 tegn (for 104/128-bit-
kryptering). Der skelnes mellem
store og sma bogstaver i
alfanumeriske indtastninger.
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Table C.2 HP Jetdirect Grafisk kontrolpanelmenu (6 af 9)

Menupunkt Indstillinger Beskrivelse af indstillinger
802.11b NULSTIL 802.11b JA: Veelg at nulstille de tradlgse 802.11b-
(fortsat) parametre pa printerserveren til

standardveerdierne. Parameterveerdier
for andre netveerksprotokoller
nulstilles ikke.
Hvis du vil have vist
nulstillingsveerdierne, skal du ga
ud af kontrolpanelmenuen og ga ind
i den igen.

NEJ (standard): Tradlgse 802.11b-
parametre nulstilles ikke.

TCP/IP AKTIVER TIL: Aktiver TCP/IP-protokollen
FRA: Deaktiver TCP/IP-protokollen

VARTSNAVN En alfanumerisk streng pa op til 32 tegn,
som identificerer enheden. Dette navn er
angivet pa Jetdirect-konfigurationssiden.
Standardveaertsnavnet er NPIxxxxxx, hvor
xxxxxx er de sidste seks cifre af LAN-
hardwareadressen (MAC).

KONFIG. METODE Angiver den metode, TCP/IP-parametre

konfigureres efter, pa Jetdirect-

printerserveren.

BOOTP: Brug BootP (Bootstrap Protocol)
til automatisk konfiguration fra en
BootP-server.

DHCP: Brug DHCP (Dynamic Host
Configuration Protocol) til automatisk
konfiguration fra en DHCP-server. Hvis
menuerne DHCP FRIGIV og DHCP
FORNY er valgt, og der eksisterer en
DHCP-rettighed, er de tilgeengelige og
kan bruges til at angive indstillinger for
DHCP-rettigheder.

AUTO-IP: Brug automatisk
lokalforbindelse-IP-adressering.

En adresse med formatet 169.254.x.x
bliver automatisk tildelt.

MANUELT: Brug menuen MANUELLE
INDSTILLINGER til at konfigurere
TCP/IP-parametre.
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Table C.2

HP Jetdirect Grafisk kontrolpanelmenu (7 af 9)

Menupunkt

Indstillinger

Beskrivelse af indstillinger

TCP/IP
(fortsat)

DHCP FRIGIV

Denne menu vises, hvis
KONFIG.METODE er indstillet til DHCP,
og der findes en DHCP-rettighed for
printerserveren.
m NEJ (standard): Den aktuelle
DHCP-rettighed gemmes.
m JA: Den aktuelle DHCP-rettighed
og den IP-adresse, der er givet
rettighed til, frigives.

DHCP FORNY

Denne menu vises, hvis
KONFIG.METODE er indstillet til DHCP,
og der findes en DHCP-rettighed for
printerserveren.

m NEJ (standard): Printerserveren
kraever ikke, at DHCP-
rettigheden fornys.

m JA: Printerserveren kraever, at den
aktuelle DHCP-rettighed fornys.

MAN. INDSTIL.

(Kuntilgeengelig, hvis KONFIG.METODE
er angivet til MANUELT) Konfigurer
parametre direkte fra
printerkontrolpanelet:

IP-ADRESSE n.n.n.n: Printerens
entydige IP-adresse, hvor n er en veerdi
fra O til 255.

UNDERNETMASKE m.m.m.m:
Printerens undernetmaske, hvor m er
en veerdi fra 0 til 255.

SYSLOG-SERVER n.n.n.n: IP-adressen
pa den syslog-server, som bruges til at
modtage og logge syslog-meddelelser.

STANDARDGATEWAY n.n.n.n: IP-
adressen pa den gateway eller router,
som bruges til at kommunikere med
andre netveerk.

TIMEOUT: Timeout-veerdien udtrykt i
sekunder, hvorefter en inaktiv
TCP-printerdataforbindelse lukkes
(standard er 270 sekunder,

0 deaktiverer timeout).
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HP Jetdirect Grafisk kontrolpanelmenu (8 af 9)

Menupunkt

Indstillinger

Beskrivelse af indstillinger

IPX/SPX

AKTIVER

TIL: Aktiver IPX/SPX-protokollen
FRA: Deaktiver IPX/SPX-protokollen

RAMMETYPE

Markerer indstillingen for rammetype for

netvaerket.

AUTO (standard): Indstiller og begraenser
automatisk rammetypen til den, der
farst registreres.

EN_8023, EN_II, EN_8022, EN_SNAP:
Valg af rammetype for Ethernet-
netvaerk.

TR_8022, TR_SNAP: Valg af rammetype
for Token Ring-netveerk.

KILDE-ROUTING

(Kun Token Ring) Angiver NetWare-

kilderouting-parameteren.

AUTO (standard): Den kilderoutingtype,
der kraeves pa netveerket, registreres
automatisk.

FRA: Alle pakker sendes uden
kilderouting, og kun pakker fra samme
ring modtages.

ALLE ROUTER og ENKELT ROUTE:
Alle pakker sendes med kilderouting
(broadcasts, og nar routen er ukendt)

ATALK

AKTIVER

(Kun Ethernet/Fast Ethernet)
TIL: Aktiver AppleTalk-protokollen
FRA: Deaktiver AppleTalk-protokollen

DLC/LLC

AKTIVER

TIL: Aktiver DLC/LLC-protokollen
FRA: Deaktiver DLC/LLC-protokollen

SIKKER WEB

| forbindelse med konfigurationsstyring

skal du angive, om den integrerede

webserver kun accepterer
kommunikation ved hjeelp af HTTPS

(Secure HTTP) eller bade HTTP og

HTTPS.

HTTPS PAKRAVET: | forbindelse med
sikker, krypteret kommunikation
accepteres kun HTTPS-adgang.
Printerserveren vises som et
sikkert sted.

HTTPS VALGFRI: Adgang ved hjeelp af
enten HTTP eller HTTPS er tilladt.
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HP Jetdirect Grafisk kontrolpanelmenu (9 af 9)

Menupunkt

Indstillinger

Beskrivelse af indstillinger

NULSTIL SIK-
KERHED

Angiv, om de aktuelle

sikkerhedsindstillinger pa printerserveren

gemmes eller nulstilles til

fabriksstandarderne.

NEJ (standard): De aktuelle
sikkerhedsindstillinger bibeholdes.

JA: Sikkerhedsindstillinger nulstilles til
fabriksstandarder.

FORBINDEL-
SESHA-
STIGHED

(Kun 10/100Base-TX-printerservere)
Veelger hastighed for
netvaerksforbindelse og
kommunikationstilstand for 10/100TX-
printerserveren. For at sikre korrekt
kommunikation skal Jetdirect-indstillinger
svare til netveerket.

AUTO: (Standard) Printerserveren vil
automatisk konfigurere sig selv til at
svare til netveerkets
forbindelseshastighed og
kommunikationstilstand. Hvis det
mislykkes, indstilles 100TX HALV.

10T HALV: 10Mbps, halv-
dupleksoperation.

10T FULD: 10 Mbps, fuld-
dupleksoperation.

100TX HALV: 100 Mbps, halv-
dupleksoperation.

100TX FULD: 100 Mbps, fuld-
dupleksoperation.
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OpenSSL-erkleeringer

OpenSSL-licens

Copyright © 1998-2000 The OpenSSL Project. Alle rettigheder forbeholdes.

Omlaegning og brug i kildeform og binzer form, med eller uden @ndringer, er tilladt,
forudsat at falgende betingelser er opfyldt:

1. Omleegninger af kildekode skal indeholde ovenstaende erkleering om ophavsret,
denne liste over betingelser og fglgende ansvarsfraskrivelse.

2. Omleegninger i binser form skal indeholde ovenstédende erklering om ophavsret,
denne liste over betingelser og fglgende ansvarsfraskrivelse i dokumentationen
og/eller andet materiale, som leveres sammen med produktet.

3. Alt reklamemateriale, som omhandler funktioner eller brug af softwaren, skal
indeholde fglgende angivelse:

"Dette produkt indeholder software, der er udviklet af OpenSSL Project til brug i
OpenSSL Toolkit. (http://www.openssl.org/)"

4. Navnene "OpenSSL Toolkit" og "OpenSSL Project" méa ikke bruges til at stotte
eller gge salget af produkter, der er afledt af denne software uden forudgaende
skriftlig tilladelse. Skriftlig tilladelse kan fas ved at kontakte
openssl-core@openssl.org.

5. Produkter, der er afledt af denne software, ma ikke kaldes "OpenSSL",
og "OpenSSL" ma heller ikke forekomme i produkternes navne uden forudgaende
skriftlig tilladelse fra OpenSSL Project.

6. Alle omlaegninger skal indeholde fglgende angivelse:

"Dette produkt indeholder software, der er udviklet af OpenSSL Project til brug i
OpenSSL Toolkit (http://www.openssl.org/)"

DENNE SOFTWARE LEVERES AF OpenSSL PROJECT "SOM DEN ER OG
FOREFINDES", OG ANSVAR FOR ALLE UDTRYKKELIGE ELLER INDIREKTE
GARANTIER, HERUNDER MEN IKKE BEGRZANSET TIL, INDIREKTE
GARANTIER FOR SALGBARHED ELLER EGNETHED TIL ET BESTEMT
FORMAL FRALAGGES. OpenSSL PROJECT ELLER DENNES
MEDARBEJDERE KAN UNDER INGEN OMSTZANDIGHEDER HOLDES
ANSVARLIG FOR DIREKTE, INDIREKTE, TILFALDIGE ELLER SPECIELLE
SKADER, FOLGESKADER ELLER ERSTATNING SOM TILFALDER DEN
SKADELIDTE (HERUNDER MEN IKKE BEGRZANSET TIL FREMSKAFFELSE
AF ERSTATNINGSPRODUKTER ELLER TJENESTER, TAB AF BRUG, DATA
ELLER FORTJENESTE, ELLER DRIFTSFORSTYRRELSE), SOM
FORARSAGES, OG IFGLGE EN TEORI OM ANSVAR, HVORVIDT DET
FREMGAR AF KONTRAKTEN, DET FULDE ANSVAR ELLER SKADEGORENDE
HANDLING (HERUNDER FORSOMMELIGHED ELLER ANDET), SOM OPSTAR
I FORBINDELSE MED BRUG AF DENNE SOFTWARE, SELVOM DER ER
INFORMERET OM MULIGHEDEN AF EN SADAN SKADE.

Dette produkt omfatter kryptografisk software, der er skrevet af Eric Young
(eay@cryptsoft.com). Dette produkt omfatter software, der er skrevet af Tim Hudson
(tjh@cryptsoft.com).
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Original SSLeay-licens

Copyright © 1995-1998 Eric Young (eay@cryptsoft.com). Alle rettigheder
forbeholdes.

Denne pakke er en SSL-implementering, der er skrevet af Eric Young
(eay@cryptsoft.com). Implementeringen er skrevet i overensstemmelse med
Netscapes SSL.

Dette bibliotek kan frit anvendes til erhvervsmaessig og privat brug, forudsat at
fglgende betingelser er opfyldt. Fglgende betingelser geelder for al den kode, der
findes i dette produkt, det veere sig kode af typen RC4, RSA, lhash, DES, og ikke
blot SSL-kode. Den SSL-dokumentation, der fglger med dette produkt, er underlagt
de samme betingelser for ophavsret, bortset fra at indehaveren er Tim Hudson
(tjh@cryptsoft.com).

Ophavsretten ejes af Eric Young, og derfor ma erklaeringer om ophavsret i koden
ikke fjernes.

Hvis denne pakke bruges i et produkt, skal Eric Young angives i kildeangivelserne
som forfatter til de dele af biblioteket, som anvendes.

Dette kan ske i form af en tekstmeddelelse ved programmets start eller i den
dokumentation (online eller pa papir), som fglger med pakken.

Omleegning og brug i kildeform og binger form, med eller uden sendringer, er tilladt,
forudsat at fglgende betingelser er opfyldt:

1. Omleegninger af kildekode skal indeholde erkleeringen om ophavsret, denne liste
over betingelser og falgende ansvarsfraskrivelse.

2. Omlaegninger i binser form skal indeholde ovenstdende erklering om ophavsret,
denne liste over betingelser og fglgende ansvarsfraskrivelse i dokumentationen
og/eller andet materiale, som leveres sammen med produktet.

3. Alt reklamemateriale, som omhandler funktioner eller brug af softwaren skal
indeholde fglgende angivelse:

"Dette produkt omfatter kryptografisk software, der er skrevet af Eric Young
(eay@cryptsoft.com)".

Ordet 'kryptografisk' kan udelades, hvis de rutiner fra biblioteket, som bruges,
ikke er kryptografisk relateret.

4. Hvis du medtager Windows-specifik kode (eller en afledning heraf)
fra programmappen (programkode), skal det vaere angivet:

"Dette produkt omfatter software, der er skrevet af Tim Hudson
(tjh@cryptsoft.com)".

DENNE SOFTWARE LEVERES AF ERIC YOUNG "SOM DEN ER OG
FOREFINDES", OG ETHVERT ANSVAR FOR UDTRYKKELIGE ELLER
INDIREKTE GARANTIER, HERUNDER MEN IKKE BEGRZANSET TIL,
INDIREKTE GARANTIER FOR SALGBARHED ELLER EGNETHED TIL
BESTEMTE FORMAL FRALAGGES. FORFATTEREN ELLER DENNES
MEDARBEJDER KAN UNDER INGEN OMSTZANDIGHEDER HOLDES
ANSVARLIG FOR DIREKTE, INDIREKTE, TILFALDIGE ELLER SPECIELLE
SKADER, FOLGESKADER ELLER ERSTATNING SOM TILFALDER DEN
SKADELIDTE (HERUNDER MEN IKKE BEGRZANSET TIL FREMSKAFFELSE
AF ERSTATNINGSPRODUKTER ELLER TJENESTER, TAB AF BRUG,

DATA ELLER FORTJENESTE, ELLER DRIFTSFORSTYRRELSE), SOM
FORARSAGES, OG IFOLGE EN TEORI OM ANSVAR, HVORVIDT DET
FREMGAR AF KONTRAKTEN DET FULDE ANSVAR ELLER SKADEG@RENDE
HANDLING (HERUNDER FORS@MMELIGHED ELLER ANDET), SOM OPSTAR
I FORBINDELSE MED BRUG AF DENNE SOFTWARE, SELVOM DER ER
INFORMERET OM MULIGHEDEN AF EN SADAN SKADE.

Licens- og distributionsbetingelserne for en offentlig tilgeengelig version eller
afledning af denne kode kan ikke sndres, dvs. at denne kode mé ikke kopieres
og placeres under en anden distributionslicens [herunder GNU Public Licence].
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bootptab-fil 52
integreret webserver 127
NDPS 31
printerdisplay 108
Godkendelse 13, 265, 266
integreret webserver 121
klassisk kontrolpanel 286
Telnet 89
GODKENDELSE
MISLYKKEDES 238
Gyldighedsperiode
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konfigurere 254
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Generelle meddelelser 218
IPX/SPX 231
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TCP/IP 228
Tradlgs 802.11b 221
USB 220
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TFTP 66
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Windows NT/2000 172
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mDNS (Multicast Domain Name
System)
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Telnet 87
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integreret webserver 145
Telnet web-refresh 64
Open System-godkendelse 265
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kontrolpanel 286, 292
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PEM (Privacy Enhanced Mail) 156
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PRINTERNUMMER
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EIO-kontrolpanelmenu
285, 291
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Telnet-konfiguration 86
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RCFG (NetWare) 149, 162
RING
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Robust Encryption

dynamisk kryptering 92
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dynamisk kryptering 126, 269
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TFTP-konfiguration 62
Shared Key-godkendelse 121, 265
SIGNALTAB 236, 237
Sikker web
integreret webserver 158
konfigurationssideindstilling
224
Telnet-konfiguration 87
TFTP-konfiguration 59
sikkerhedsfunktioner 190
SLP (Service Location Protocol)
integreret webserver 161
Telnet 97
SMTP-server
integreret webserver 136
Telnet 94
TFTP 60
SNMP 12
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konfigurationssideindstilling
225
Telnet-konfiguration 99
TFTP-konfiguration 58, 65
version 3 159
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Se ogsd Community-navn
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TFTP-konfiguration 65
SNMP v3 193
integreret webserver 134
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Se ogsad Community-navn
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integreret webserver 133
konfigurationsside 225
sikkerhedsfunktioner 192
Telnet-konfiguration 100
TFTP-konfiguration 65

SSID (Service Set Identifier)
121, 264
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kontrolpanel 286, 291
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standarder, se fabriksstandarder
Standardgateway

Se ogsa gateway

konfigurationsside 229
standardindstillinger,

nulstille 197
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sikkerhedsparametre 87, 147,
290, 299
TCP/IP fra Telnet 107
tradlgse parametre
119, 288, 296

Standard-IP-adresse 41
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AppleTalk 234

Generelt 218

IPX/SPX 231

TCP/IP 228

Tradlgs 802.11b 221
syslogparametre 257

integreret webserver 128

Telnet-konfiguration 96

TFTP-konfiguration 61
syslog-server

Bootptab-fil-parameter 52

identificere 230

printerdisplay 108
SOGER EFTER SSID 239
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TCP/IP 40
integreret webserver 126
konfigurationsmetoder 40
konfigurationsside 228
Kontrolpanel, konfiguration

softwareinstallation 288, 296 .
AppleTalk (Mac OS) 34 LPD-opsztning 166
HP Web Jetadmin 25 oversigt 250
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Telnet-konfiguration 93
TFTP-konfiguration 59
Telnet
brug af 81
kommandolinje,
konfiguration 86
sikkerhedskontrol 192
slette IP-adressen 107
testfil, udskrive
UNIX LPD 171
TFTP
BOOTP 48
DHCP 69
Fejlmeddelelser 247
konfigurationsfil 55
kontrollere konfiguration 59
Server 50, 230
TFTP (Trivial File Transfer
Protocol), se TFTP
TILSLUTTET SERVER 233
TIMEOUT 236
timeout for inaktivitet
aktuel indstilling 230
integreret webserver 128
printerdisplay 108
Telnet 98
TFTP-konfigurationsfil 63
TLS, se EAP-TLS
TOKEN-FEJL 227
topologier, tradlgs 260
traps, TFTP-konfiguration 65
tradlgs forbindelse, installation
integreret webserver 119
kontrolpanel 285, 291
Macintosh 277
Telnet 87
Windows 21, 275
tradlgse netvaerk, begreber 260
tradlgse printerservere 259
fejlfinding 207
installationsoversigt 270
integreret webserver 119
konfigurationssidemeddelelser
221
standard-IP-konfiguration 44
Telnet 87
TTLS, se EAP-TTLS
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UDP, See User Datagram Protocol
Udskriftskg
BSD-baserede systemer 168
LPD 95, 167
SAM (HP-UX)-systemer 169
UGYLDIG
ADGANGSKODE 248
GATEWAY-ADRESSE 246
IP-ADRESSE 246
SERVERADRESSE 246
SYSLOG-ADRESSE 246
TRAP DEST.-ADRESSE 246
UNDERNETMASKE 246
UKENDT NCP-RETURKODE 243
undernet 255
undernetmaske 228
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oversigt 255
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TFTP-veertsadgangsliste 61
Windows-konfiguration 74
understgttede
netveerksprotokoller 10
UNIX (HP-UX and Solaris)
netveerk LPD-udskrivning 164
USB
integreret webserver 144
konfigurationsside 220
Telnet-konfiguration 104
TFTP-konfiguration 68
USB-hastighed 104, 144
User Datagram
Protocol (UDP) 251
datagram, portkontrol 138
mDNS-konfiguration 135, 161
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VZELG PORT 218
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BOOTP-kode 52
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Telnet 93
TFTP-fil 59
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Web Jetadmin URL
Se ogsa HP Web Jetadmin
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Web Jetadmin URLWeb
Jetadmin URL
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Telnet-konfiguration 88
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WPA (Wi-Fi Protected Access) 14

Z

zone, AppleTalk
HP LaserdJet-
hjeelpeprogram 37
integreret webserver 132
Telnet 102
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