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Guia de Gerenciamento de Desktop

O HP Intelligent Manageability fornece solu¢des com base em
padrdes para o gerenciamento e controle de computadores desktop,
estacdes de trabalho e notebooks em um ambiente de rede. A HP foi
pioneira em gerenciamento de desktops em 1995, quando langou os
primeiros computadores desktop pessoais plenamente

gerencidveis no mundo. A HP detém a patente da tecnologia de
gerenciamento. Desde entdo, a HP tem liderado um esfor¢o em toda
essa drea para desenvolver os padrdes e a infra-estrutura necessarios
para distribuir, configurar e gerenciar desktops, estagdes de trabalho e
notebooks. A HP trabalha em conjunto com os principais provedores
de solugdes de software de gerenciamento para garantir a
compatibilidade entre o Intelligent Manageability e seus produtos.

O Intelligent Manageability € um aspecto importante de nosso amplo
compromisso de fornecer a vocé as PC Lifecycle Solutions para
auxilio durante as quatro fases do ciclo de vida dos
desktops—planejamento, distribui¢do, gerenciamento e transicdes.

Os principais recursos do gerenciamento de desktops incluem:
Configuracgao e distribuicdo inicial

Instalag¢do remota do sistema

AtualizagGes e gerenciamento do software

Memoria flash ROM

Rastreamento de computadores e seguranga

B Notificacdo e recuperacdo de falhas

% O suporte para recursos especificos descritos neste guia pode variar
dependendo do modelo ou da versdo do software.
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Configuracéo e Distribuicéo Inicial

O computador € fornecido com uma imagem de software do sistema
pré-instalada. Ap6s um breve processo de “fragmentacdo” do
software, o computador estd pronto para uso.

Pode-se substituir a imagem de software pré-instalada por um
conjunto personalizado de software de sistema e aplicativos. Existem
varios métodos de distribuir uma imagem de software personalizada.
Elas incluem:

B Instalagdo de aplicativos de software adicionais apds a
fragmentacdo da imagem de software pré-instalada.

B Uso de ferramentas de distribui¢do de software, como o Altiris
Deployment Solution™, para substituir o software pré-instalado
por uma imagem de software personalizada.

B Uso de um processo de cépia de discos para copiar o conteido
de uma unidade de disco para outra.

O melhor método de distribui¢do depende dos processos e do
ambiente tecnoldgico da sua organizacdo. A secdo PC Deployment
do Web site das HP Lifecycle Solutions

(http://h18000.www 1.hp.com/solutions/pcsolutions) fornece
informacdes para ajudar a selecionar o melhor método de
distribuic¢do.

O CD Restore Plus! , a configuracio com base em ROM e o hardware
ACPI fornecem assisténcia adicional para recuperagio do software
do sistema, gerenciamento e soluc¢do de problemas de configuragio e
gerenciamento de energia.
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Instalacéio Remota do Sistema

A Instalagdo Remota do Sistema permite inicializar e configurar o
sistema utilizando o software e as informagdes de configuragdo
localizadas em um servidor de rede, ao iniciar o Ambiente de
Execuc@o antes da Inicializa¢do (Preboot Execution Environment -
PXE). O recurso de Instalacio Remota do Sistema geralmente é
utilizado como ferramenta de inicializacdo e configuragdo do sistema,
e pode efetuar as seguintes tarefas:

B Formatacdo de uma unidade de disco rigido
B Distribuicdo de imagem de software para um ou mais novos PCs

B Atualizagdo remota da BIOS do sistema em meméria flash ROM
(“Remote Flash ROM (Flash ROM remoto)” na pégina 8)

B Configuracéo das defini¢des da BIOS do sistema

Para iniciar a Instalacdo Remota do Sistema, pressione F12 enquanto
a mensagem F12 = Inicializacdo de Servigo da Rede € exibida no
canto inferior direito da tela com o logotipo HP. Siga as instruc¢des
exibidas na tela para prosseguir com o processo. A seqii€ncia padrio
de inicializag¢do é uma defini¢cdo de configuracdo da BIOS que pode
ser alterada sempre que se tenta uma inicializacdo PXE.

A HP e a Altiris, Inc. fornecem, em parceria, ferramentas projetadas
para tornar a tarefa de distribuicdo e gerenciamento de PCs
corporativos mais facil e rdpida, o que resulta em menor custo total de
propriedade e torna os PCs da HP os PCs clientes mais faceis de
gerenciar em um ambiente corporativo.
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Atualizacées e Gerenciamento do Software

A HP fornece diversas ferramentas para gerenciar e atualizar
softwares em desktops e estacdes de trabalho: Altiris; Altiris PC
Transplant Pro; HP Client Manager Software (uma solucao Altiris),
System Software Manager (Gerenciador de Software do Sistema);
Proactive Change Notification e o ActiveUpdate.

Software HP Client Manager

O Intelligent HP Client Manager Software (HP CMS) integra-se
muito bem com a tecnologia HP Intelligent Manageability dentro
software Altiris para fornecer recursos superiores de gerenciamento
de hardware para dispositivos de acesso da HP que incluem:

B Exibicdes detalhadas do inventdrio de hardware para o
gerenciamento de equipamentos

B Monitoracdo e diagndstico de verificagdes de integridade de PCs

Notificacdo pré-ativa de alteragdes no ambiente de hardware

B Relatérios acessiveis pela Web sobre detalhes essenciais para os
negdcios, como maquinas com avisos sobre temperatura, alertas
de memoria e outros

B Atualizagdo remota de softwares do sistema, como drivers de
dispositivo e ROM BIOS

B Alteragdo remota da seqiiéncia de inicializa¢do

Para obter mais informacdes sobre o HP Client Manager, visite
http://h18000.www 1.hp.com/im/client_mgr.html.

Altiris Solutions

O HP Client Management Solutions permite o gerenciamento
centralizado do hardware de dispositivos clientes da HP para todas as
dreas de processos de IT.

B Gerenciamento de Inventério e Equipamentos
O Conformidade de licencgas de software

0 Relatério e rastreamento de computadores
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0 Contrato de aluguel, correcio do rastreamento de
equipamentos

B Distribuicdo e Migragdo

O Migracdo do Microsoft Windows 2000 ou Windows XP
Professional ou Home Edition

O Distribuicdo de sistemas
O Migracdo de personalidades
B Suporte Técnico e Solugdo de Problemas

O Gerenciamento de notificagdes de problemas para suporte
técnico

O Solucdo de problemas remotos
O Resolugdo remota de problemas
O Recuperacdo de clientes ap6s falhas
B Gerenciamento de Operagdes e Softwares
O Gerenciamento continuo de desktops
O Distribuicdo de softwares de sistema da HP
O Auto-cura de aplicativos

Em alguns modelos de desktop e notebook, um agente de gerenciamento
Altiris € incluido como parte da imagem de software pré-carregada. Esse
agente permite a comunicagdo com o Altiris Development Solution, que
pode ser utilizado para concluir a migragio de personalidades ou a
distribui¢@o de novos componentes de hardware para um novo sistema
operacional utilizando assistentes que podem ser acompanhados com
facilidade. O Altiris Solutions fornece recursos de facil uso para a
distribui¢do de software. Quando € utilizado em conjunto com o System
Software Manager ou o HP Client Manager, os administradores também
podem atualizar a ROM BIOS e os softwares de drivers de dispositivo a
partir de um console central.

Para obter mais informagoes, visite
http://www.hp.com/go/easydeploy.
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Altiris PC Transplant Pro

O Altiris PC Transplant Pro permite preservar dados, preferéncias e
configuracdes antigas, além de migrar todas essas informacgdes para
um novo ambiente de forma rdpida e facil. As atualiza¢des demoram
minutos em vez de horas ou dias, e o desktop tem aparéncia e
funcionamento exatamente como esperado pelos usudrios.

Para obter mais informacdes e detalhes sobre como fazer o download
de uma versao de avaliacdo completa e valida por 30 dias, visite
http://h18000.www 1.hp.com/im/prodinfo.html#deploy.

System Software Manager

O SSM (System Software Manager) € um utilitirio que permite
atualizar softwares de sistema em diversos sistemas ao mesmo tempo.
Quando executado em um sistema cliente, 0 SSM detecta as versdes
de hardware e software e, em seguida, atualiza o software apropriado
a partir de um repositorio central, conhecido como armazenamento de
arquivos. As versdes de drivers suportadas pelo SSM estao indicadas
com um icone especial no Web site para download de drivers e no CD
Software de Suporte. Para fazer o download do utilitario ou obter
mais informagdes sobre o SSM, visite

http://h18000.www 1.hp.com/im/ssmwp.html.

Notificacéo Pré-ativa de Alteracéo

O programa Notificagdo Pro-ativa de Alteragcdo usa o Web site
escolhido pelo assinante para, de forma pré-ativa e automatica:

B Enviar a voc€ a Notificacdo de Alteracdo do Produto (PCN) e
e-mails informando sobre alteracdes de hardware ou software na
maioria dos computadores e servidores comerciais, com até 60
dias de antecedéncia.

B Enviar e-mails contendo Boletins ao Cliente, Conselhos ao
Cliente, Notas ao Cliente, Boletins de Seguranca e alertas de
drivers para a maioria dos computadores e servidores comerciais.

Vocé cria seu proprio perfil para garantir que receba apenas as
informacdes relevantes a determinado ambiente de TI. Para aprender
mais sobre o programa Notificacdo Pr6-ativa de Alteragdo e criar um
perfil personalizado, visite http://www.hp.com/go/pcn.
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ActiveUpdate

ActiveUpdate € um aplicativo da HP com base em cliente. O cliente
ActiveUpdate € executado no sistema local e utiliza o perfil de
definido pelo usudrio para executar, de forma pré-ativa e automadtica,
o download de atualizagdes de software para a maioria dos
computadores e servidores comerciais da HP. Essas atualizacdes de
software podem ser distribuidas inteligentemente para as maquinas as
quais se destinam pelo HP Client Manager Software (Software
Gerenciador de Clientes HP) e pelo System Software Manager
(Gerenciador de Software do Sistema).

Para aprender mais sobre o ActiveUpdate, fazer download do
aplicativo e criar um perfil personalizado, visite
http://h18000.www 1.hp.com/products/servers/management/active
update/index.html.

Memoéria flash ROM

O computador tem uma memoria flash ROM (meméria somente de
leitura) programavel. Ao definir uma senha de configuracio no
Utilitario de Configuraciao (F10) do Computador, € possivel proteger
a ROM de atualizacdo ou gravacao nao-proposital. Isso é importante
para garantir a integridade da operagcdo do computador. Se for
necessario ou desejado atualizar a ROM, € possivel:

B Adquira um disquete ROMPaq atualizado da HP.

B Faca o download das imagens de ROMPaq mais recentes em
http://h18000.www 1.hp.com/im/ssmwp.html.

if CUIDADO: Para protegdio maxima da ROM, defina uma senha de
configuragéo. A senha de configuracéo impede atualizagées néo
autorizadas da ROM. O System Software Manager (Gerenciador de
Software do Sistema) permite ao administrador do sistema definir a
senha de configuragéo em um ou mais computadores ao mesmo tempo.
Para obter mais informacdes, visite

http://h18000.www 1.hp.com/im/ssmwp.html.
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Remote Flash ROM (Flash ROM remoto)

HPQFlash

O Flash ROM remoto permite ao administrador do sistema atualizar
com seguranga a ROM em computadores HP remotos diretamente do
console de gerenciamento centralizado da rede. Ao permitir ao
administrador do sistema executar essa tarefa remotamente, em varios
computadores corporativos ou pessoais, tem-se uma distribuicao
consistente e maior controle sobre as imagens de ROM dos
computadores HP na rede. Isso também resulta em maior
produtividade e menor custo total de propriedade.

O computador deve estar ligado, ou ser ligado por um Despertar Remoto
(Remote Wakeup), para ser possivel utilizar o Flash ROM remoto.

Para obter mais informagdes sobre o detalhes sobre o Flash ROM
remoto, consulte o Software Gerenciador de Clientes HP ou o
Gerenciador de Software do Sistema HP em
http://h18000.www 1.hp.com/im/prodinfo.html.

O utilitario HPQFlash € utilizado parametros atualizar ou restaurar
localmente a ROM do sistema em computadores individuais por
intermédio do sistema operacional Windows.

Para obter mais informagdes sobre o HPQFlash, visite
http://h18000.www 1.hp.com/support/files/hpcpqdt/us/download/
18607.html.

Bloqueio de Inicializacéo de ROM a Prova de Falhas

O Bloqueio de Inicializacdo de ROM a Prova de Falhas (FailSafe
Boot Block ROM) permite ao sistema recuperar-se, no improvavel
evento de falha da memodria flash ROM, por exemplo, se faltar
energia durante a atualizagdo da ROM. O Bloqueio de Inicializagdo é
uma secdo protegida contra flash da ROM que verifica se hd uma
memoria ROM flash de sistema valida quando o sistema € ligado.

B Se a ROM do sistema for valida, o sistema inicializa
normalmente.
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B Se a ROM do sistema nao passar no teste de validagdo, o FailSafe
Boot Block ROM (Bloqueio de Inicializacdo de ROM a Prova de
Falhas) fornece suporte suficiente para iniciar o sistema a partir
de um disquete ROMPaq, que programard a ROM do sistema
com uma imagem vélida.

Quando o bloco de inicializacdo detecta uma ROM de sistema
invalida, o LED de alimentagdo do sistema pisca VERMELHO 8
vezes, uma por segundo, depois apaga por 2 segundos. E o
computador emite 8 bipes. E exibida (em alguns modelos) na tela,
uma mensagem do modo de recuperacgio do bloco de inicializag@o
(Boot Block).

Para recuperar o sistema apds ele entrar no modo do bloco de
inicializagdo, complete as seguintes etapas:

1. Se ha um disquete na unidade, remova-o e desligue o computador.
2. Insira um disquete ROMPaq na unidade de disquete.

3. Ligue o sistema.
4

. Se ndo for encontrado um disquete ROMPagq, ele vai solicitar que
vocé insira um e reinicialize o computador.

5. Se foi definida uma senha de configuragao, a luz de Caps Lock
acende e vocé serd solicitado a digitar a senha.

6. Digite a senha de configuragao.

7. Se o sistema inicializar com sucesso a partir do disquete e tiver
sucesso em reprogramar a ROM, as trés luzes do teclado
acendem. Uma série de bipes cada vez mais agudos também
indica uma conclusdo bem sucedida.

8. Remova o disquete e desligue o computador.
9. Ligue-o novamente para reiniciar.

A tabela a seguir relaciona as diversas combinagdes de luzes no
teclado utilizadas pelo Bloqueio de Inicializagdo de ROM (quando o
teclado € ligado via PS/2), e explica o significado e agdo associada a
cada combinacdo.

Guia de Gerenciamento de Desktop www.hp.com.br 9
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Combinacées de luzes do teclado utilizadas pelo Bloqueio de
Inicializacdo de ROM

Modo de
Bloqueio de
Inicializacéo Atividade do
a Prova de Cordo LED LED do
Falhas no teclado  Teclado Estado/Mensagem
Num Lock Verde Lligado Disquete ROMPaq ausente,
danificado ou a unidade ndo estd
pronta.
Caps Lock Verde Lligado Digite a senha.
Num, Caps, Verde Acendendo em Teclado bloqueado em modo de
Scroll Lock seqiéncia, uma  rede.
por vez—N, C,
SL
Num, Caps, Verde Lligado Flash da ROM de Bloqueio de
Scroll Lock Inicializacéo bem sucedido.
Desligue o sistema, e religue para
reinicializar.

@, Luzes de diagnéstico ndo piscam em teclados USB.
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Copia da Configuracao

AN

Os procedimentos a seguir permitem ao administrador copiar
facilmente uma configuracao de inicializacdo para outros
computadores do mesmo modelo. Isso permite a configuragdo mais
répida e consistente de varios computadores.

Ambos procedimentos exigem uma unidade de disquete ou um
dispositivo de midia flash USB compativel, como o HP Drive Key.

Cépia para um computador

D

CUIDADO: Uma configuragdo de inicializagéo depende do modelo. O
sistema de arquivos pode ser corrompido se os computadores de origem e
destino néo forem do mesmo modelo. Por exemplo, néo copie a configuracéo
de inicializagéio de um Desktop D510 Ultrafino para um D510 e-pc.

1. Selecione a configuracdo de inicializagdo a copiar. Ligue ou

reinicie o computador. No Windows, clique em Iniciar >
Desligar > Reiniciar o computador.

2. Pressione a tecla F10 logo que a luz no monitor ficar verde.

Pressione Enter para ignorar a tela do titulo, se necessdrio.

Se vocé ndo pressionar a tecla F10 a tempo, serd necessario desligar e
ligar novamente o computador e pressionar a tecla F10 para acessar o
utilitério.

. Insira um disquete ou dispositivo de midia flash USB.
. Clique em Arquivo > Salvar em disquete. Siga as instrugdes na

tela para criar o disquete ou dispositivo de midia flash USB de
configuracio.

. Desligue o computador a ser configurado e insira o disquete ou

dispositivo de midia flash USB de configuracio.

. Ligue o computador a ser configurado. Pressione a tecla F10 logo

que a luz no monitor ficar verde. Pressione Enter para ignorar a
tela do titulo, se necessario.

. Clique em Arquivo > Restaurar do disquete, e siga as

instrucdes na tela.

. Reinicie o computador apds concluir a configuragio.

Guia de Gerenciamento de Desktop www.hp.com.br 11
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Cépia para varios computadores

CUIDADO: Uma configurac&o de inicializagéio depende do modelo. O
sistema de arquivos pode ser corrompido se os computadores de origem e
destino ndo forem do mesmo modelo. Por exemplo, ndo copie a configurag&o
de inicializacéio de um Desktop D510 Ultrafino para um D510 e-pc.

Este método demora um pouco mais para preparar o disquete ou
dispositivo de midia flash USB de configuracdo, mas copiar a
configuracio para os computadores de destino é bem mais rdpido.

% Nao € possivel criar um disquete de inicializagdo no Windows 2000.
E necessério um disquete de inicializagc@o para este procedimento ou
para criar um dispositivo de inicializacdo de midia flash USB. Se ndo
houver um Windows 9x ou Windows XP disponivel para criar um
disquete de inicializacdo, use o método de copiar para um
computador (consulte “Cépia para um computador” na pégina 11).

1. Crie um disquete ou dispositivo de midia flash USB de
inicializagdo. Consulte “Disquete de inicializacdo” na pagina 13,
“Dispositivos de midia Flash USB compativeis” na pdgina 14, ou
“Dispositivos de midia Flash USB incompativeis” na pégina 17.

CUIDADO: Nem todos os computadores podem ser inicializados por
dispositivo de midia flash USB. Se a ordem padrao de inicializag&o no
Utilitario de Configuragdo (F10) do Computador relaciona o dispositivo
USB antes do disco rigido, é possivel inicializar o computador de um
dispositivo de midia flash USB. Se né&o, deve-se utilizar um disquete de
inicializacéo.

2. Selecione a configuracdo de inicializagdo a copiar. Ligue ou
reinicie o computador. No Windows, clique em Iniciar >
Desligar > Reiniciar o computador.

3. Pressione a tecla F10 logo que a luz no monitor ficar verde.
Pressione Enter para ignorar a tela do titulo, se necessario.

%\ Se vocé ndo pressionar a tecla F10 a tempo, serd necessario desligar e
ligar novamente o computador e pressionar a tecla F10 para acessar o
utilitério.
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4. Insira um disquete ou dispositivo de midia flash USB de
inicializagao.
5. Clique em Arquivo > Salvar em disquete. Siga as instru¢des na

tela para criar o disquete ou dispositivo de midia flash USB de
configuracio.

6. Faca o download do utilitario da BIOS para replicar a
configuracio (repset.exe) e copie-o para o disquete ou dispositivo
de midia flash USB de configuracdo. Este utilitario estd

disponivel em
http://h18000.www 1.hp.com/support/files/hpcpqdt/us/downlo
ad/18040.html.

7. No disquete ou dispositivo de midia flash USB de configuragio,
crie um arquivo autoexec.bat contendo o seguinte comando:

repset.exe

8. Desligue o computador a ser configurado. Insira o disquete ou
dispositivo de midia flash USB de configuracdo e ligue o
computador. O utilitdrio de configuracdo é executado
automaticamente.

9. Reinicie o computador apds concluir a configuracio.
Criacéio de um Dispositivo De inicializacao

Disquete de inicializacéo

% Essas instrugdes sdo validas para o Windows XP Professional ou
Home Edition. O Windows 2000 nao permite criar disquetes de
inicializagdo.

1. Insira um disquete na unidade de disquete.
2. Clique em Iniciar depois em Meu Computador.

3. Clique com o botio direito na unidade de disquete e clique em
Formatar.

4. Marque a caixa Criar disco de inicializacao MS-DOS, e clique
em Iniciar.

Volte a “Cépia para vérios computadores” na pagina 12.
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Dispositivos de midia Flash USB compativeis

Dispositivos compativeis, como um HP Drive Key ou um
DiskOnKey, tém uma imagem pré-instalada para simplificar o
processo de tornd-los de inicializacdo. Se o Drive Key em uso nédo
tiver essa imagem, use o procedimento descrito mais adiante nesta
se¢do (consulte “Dispositivos de midia Flash USB incompativeis” na
pagina 17).

ff CUIDADO: Nem todos os computadores podem ser inicializados por
dispositivo de midia flash USB. Se a ordem padrao de inicializag&o no
Utilitario de Configuragdo (F10) do Computador relaciona o dispositivo
USB antes do disco rigido, é possivel inicializar o computador de um
dispositivo de midia flash USB. Se néio, deve-se utilizar um disquete de
inicializacéo.

Para criar um dispositivo de midia flash USB de inicializacdo, é
necessario ter:

B Um dos seguintes sistemas:
O Desktop HP Compaq Evo D510 Ultrafino

0 Modelo Compacto/Minitorrre conversivel HP Compaq
Evo D510

0 HP Compaq Business Desktop d530 - Ultrafino, Modelo
Compacto ou Minitorrre conversivel

0 Notebooks HP Compaq Evo N400c, N410c, N60Oc, N610c,
N620c, N80Oc ou N1000c

0 Notebooks HP Compaq Presario 1500 ou 2800

Dependendo da BIOS individual, sistemas futuros também
poderdo ser compativeis com inicializacdo via HP Drive Key.

A CUIDADO: Se o computador em uso ndo é nenhum dos citados acima,
a ordem padré&o de inicializagéo no Utilitario de Configuracéo (F10) do
Computador deve relacionar o dispositivo USB antes do disco rigido.

B Um dos seguintes médulos de armazenagem:
O HP Drive Key de 16MB
O HP Drive Key de 32MB
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DiskOnKey de 32MB
HP Drive Key de 64MB
DiskOnKey de 64MB
HP Drive Key de 128MB
0 DiskOnKey de 128MB

B Um disquete de inicializacdo DOS com os programas FDISK e
SYS. Se SYS nio estd disponivel, pode-se utilizar FORMAT, mas
todos os arquivos existentes no Drive Key serdo perdidos.

U oo

1. Desligue o computador.

2. Insira o Drive Key em uma das portas USB do computador e
remova todos os demais dispositivos de armazenagem USB
exceto as unidades de disquete USB.

3. Insira um disquete DOS de inicializagdo com FDISK.COM e também
SYS.COM ou FORMAT.COM, em uma unidade de disquete e ligue o
computador para inicializar a partir do disquete DOS.

4. Execute FDISK no prompt A:\, digitando FDISK e pressione
Enter. Se for solicitado, clique em Sim (Y) para ativar o suporte a
discos de grande capacidade.

5. Entre a op¢éo [5] para exibir as unidades de disco no sistema. O
Drive Key serd a unidade que se aproximar mais do tamanho de
uma das unidades relacionadas. Geralmente serd a ultima unidade
na relagdo. Observe a letra da unidade.

Unidade Drive Key:

CUIDADO: Se nenhuma unidade corresponder ao Drive Key, ndo
prossiga. Pode-se perder dados. Verifique se néo ha dispositivos de
armazenagem em outras portas USB. Se encontrar algum, remova-o,
reinicialize o computador e prossiga a partir da efapa 4. Se néo
encontrar nenhuma, ou o sistema n&o é compativel com o Drive Key ou o
Drive Key esta defeituoso. NAO prossiga fentando tornar o Drive Key de
inicializacéo.

6. Saia de FDISK pressionando a tecla Esc para voltar ao prompt A:\.

7. Se o disquete DOS de inicializa¢do contém o arquivo SYS.COM,
va para a etapa 8. Se ndo, v4 para a etapa 9.
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8. No prompt A:\, digite SYS x: onde x representa a letra da unidade
indicada acima. V4 para a etapa 13.

ff CUIDADO: Veja se digitou a letra certa de unidade para o Drive Key.

Ap6s transferir os arquivos de sistema, SYS retorna ao prompt A:\.

9. Copie quaisquer arquivos que deseja manter do Drive Key para
um diretdério tempordrio em outra unidade de disco (por exemplo,
o disco rigido interno do sistema).

10. No prompt A:\, digite FORMAT /S X: onde X representa a letra
da unidade indicada anteriormente.

f} CUIDADO: Veja se digitou a letra certa de unidade para o Drive Key.

FORMAT exibe uma ou mais adverténcias e pergunta, a cada vez,
se deseja continuar. Digite y (sim) a cada vez. FORMAT
formatard o Drive Key, acrescentard os arquivos de sistema e
pedird um nome para a unidade (Volume Label).

11. Pressione Enter para ndao dar um nome, ou digite um, se desejar.
12. Copie os arquivos salvos na etapa 9 de volta ao seu Drive Key.

13. Remova o disquete e reinicialize o computador. O computador
inicializard com o Drive Key como a unidade C.

A seqiiéncia padrao de inicializacdo varia de um computador para
outro e pode ser alterada no Utilitario de Configuracdo (F10) do
Computador.

Se vocé utilizou uma versao DOS do Windows 9x, poder4 ser exibida
rapidamente uma tela com o logotipo do Windows. Para ndo exibir
essa tela, acrescente um arquivo de comprimento zero chamado
LOGO.SYS ao diretério raiz do Drive Key.

Volte a “Cépia para véarios computadores” na pagina 12.
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Dispositivos de midia Flash USB incompativeis

A CUIDADO: Nem todos os computadores podem ser inicializados por

dispositivo de midia flash USB. Se a ordem padréo de inicializagdo no
Utilitario de Configuracéio (F10) do Computador relaciona o dispositivo USB
antes do disco rigido, é possivel inicializar o computador de um dispositivo
de midia flash USB. Se n&o, deve-se utilizar um disquete de inicializag&o.

Para criar um dispositivo de midia flash USB de inicializacdo, é
necessario ter:

B Um dos seguintes sistemas:
0  Desktop HP Compaq Evo D510 Ultrafino

O Modelo Compacto/Minitorrre conversivel HP Compaq
Evo D510

0 HP Compaq Business Desktop d530 - Ultrafino, Modelo
Compacto ou Minitorrre conversivel

0 Notebooks HP Compaq Evo N400c, N410c, N60Oc, N610c,
N620c, N80Oc ou N1000c

0 Notebooks HP Compaq Presario 1500 ou 2800

Dependendo da BIOS individual, sistemas futuros também
poderdo ser compativeis com inicializacdo por um dispositivo de
midia flash USB.

ff CUIDADO: Se o computador em uso ndo é nenhum dos citados acima,
a ordem padréo de inicializagéo no Utilitario de Configuracéo (F10) do
Computador deve relacionar o dispositivo USB antes do disco rigido.

B Um disquete de inicializacdo DOS com os programas FDISK e
SYS. Se SYS nio estd disponivel, pode-se utilizar FORMAT, mas
todos os arquivos existentes no Drive Key serdo perdidos.

1. Se houver alguma placa PCI no sistema ligada a unidades SCSI,
ATA RAID ou SATA, desligue o computador e retire o cabo de
alimentagio.

if CUIDADO: Vocé DEVE retirar o cabo de alimentacéo da tomada.

2. Abra o computador e remova as placas PCIL.
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10.
11.

12.

13.

. Insira o dispositivo de midia flash USB em uma das portas USB

do computador e remova todos os demais dispositivos de
armazenagem USB exceto as unidades de disquete USB. Feche a
tampa do computador.

. Conecte o cabo de alimentagdo na tomada e ligue o computador.

Pressione a tecla F10 logo que a luz no monitor ficar verde, para
abrir o Utilitario de Configuragdo do Computador.

. Véa até Dispositivos PCI/Avancados (Advanced/PCI devices) para

desativar tanto os controladores IDE quanto os SATA. Ao
desativar um controlador SATA, anote a IRQ atribuida a ele. Vocé
terd de reatribuir essa IRQ posteriormente. Saia da configuracio,
confirme as alteragdes.

IRQ SATA:

. Insira um disquete DOS de inicializagdo com FDISK.COM e também

SYS.COM ou FORMAT.COM, em uma unidade de disquete e ligue o
computador para inicializar a partir do disquete DOS.

. Execute FDISK e exclua todas as particdes existentes no

dispositivo de midia flash USB. Crie uma nova parti¢ao e
marque-a como ativa. Saia de FDISK pressionando a tecla Esc.

. Se o sistema ndo reinicializar automaticamente ao sair de

FDISK, pressione as teclas Ctrl+Alt+Del para reinicializar
pelo disquete DOS.

. No prompt A:\, digitct FORMAT C: /S e pressione Enter.

FORMAT formatard o dispositivo de midia flash USB,
acrescentard os arquivos de sistema e pedird um nome para a
unidade (Volume Label).

Pressione Enter para ndo dar um nome, ou digite um, se desejar.

Desligue o computador e retire o cabo de alimentacdo da tomada.
Abra o computador e reinstale as placas PCI removidas
anteriormente. Feche a tampa do computador.

Conecte o cabo de alimentagdo na tomada, remova o disquete e
ligue o computador.

Pressione a tecla F10 logo que a luz no monitor ficar verde, para
abrir o Utilitario de Configuragdo do Computador.
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14. Va até Dispositivos PCI/Avancados (Advanced/PCI devices) e
reative os controladores IDE e/ou SATA desativados na etapa 5.
Reatribua ao controlador SATA sua IRQ original.

15. Salve as alteragoes e saia. O computador inicializara pelo
dispositivo de midia flash USB como sendo a unidade C.

A seqiiéncia padrao de inicializac¢fo varia de um computador para
outro e pode ser alterada no Ultilitario de Configuracdo (F10) do
Computador.

Se vocé utilizou uma versdo DOS do Windows 9%, poderd ser exibida
rapidamente uma tela com o logotipo do Windows. Para ndo exibir
essa tela, acrescente um arquivo de comprimento zero chamado
LOGO.SYS ao diretdrio raiz do Drive Key.

Volte a “Cépia para vérios computadores” na pagina 12.
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Botdo Liga/Desliga de Duplo Estado

Com a Interface de Energia e Configuracdo Avangada (ACPI) ativada
para o Windows 2000 ou o Windows XP Professional e Home
Edition, o botdo liga/desliga pode funcionar como chave liga/desliga
ou como botdo de suspensao. O recurso de suspensao nao

desliga completamente a alimentagdo mas, em vez disso faz o
computador entrar em espera com baixa poténcia. Isso permite que
vocé desligue rapidamente, sem fechar aplicativos, e retorne ao
mesmo estado operacional sem perder dados.

Para alterar a configuragcdo do botao liga/desliga, execute as
seguintes etapas:

1. No Windows 2000, clique com o mouse em Iniciar, selecione
Configuracoes > Painel de controle > Opcoes de energia.

No Windows XP Professional e Home Edition, clique com o
mouse em Iniciar, selecione Painel de controle > Desempenho
e Manutencao > Opcoes de Energia

2. Em Propriedades de Opcoes de energia, selecione a guia
Avancado.

3. Na se¢ao Botao liga/desliga, selecione a configuracio desejada
para o botao.

Apés configurar o botdo liga/desliga para funcionar como botdo de
suspensao, pressione o botdo liga/desliga para colocar o sistema em um
estado de minimo consumo de energia (suspender). Pressione novamente
0 botdo para que o sistema volte rapidamente da suspensao para a plena
poténcia. Para desligar completamente o sistema, mantenha o botao
liga/desliga pressionado por quatro segundos.

i E CUIDADO: Néo use o botéio liga/desliga para desligar o computador a
menos que o sistema n&o reaja, pois desligar a energia sem ser pelo sistema
operacional pode provocar danos ou perdas de dados no disco rigido.
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Site na World Wide Web

Os engenheiros da HP testam e depuram com rigor o software
desenvolvido pela HP e por terceiros, e desenvolvem software especifico
para suporte ao sistema operacional, para garantir o desempenho, a
compatibilidade e a confiabilidade dos computadores HP.

Ao fazer a transi¢do para sistemas operacionais novos ou com novas
versdes, € importante implementar o software de suporte para tal
sistema operacional. Para poder utilizar uma versao do Microsoft
Windows diferente da que estd no computador, instale os drivers de
dispositivos e utilitdrios correspondentes para garantir que todos os
recursos sejam suportados e o funcionamento seja correto.

A HP tornou facil a tarefa de locali,zar, acessar, avaliar e instalar o
mais recente software de suporte. E possivel fazer download do
software em http://www.hp.com.br/suporte.

O Web site contém os mais recentes drivers de dispositivo, utilitarios
e imagens para ROM flash necessarios para utilizar o mais recente
sistema operacional Microsoft Windows no computador HP.

Parceiros e Integracao

As solugdes de gerenciamento da HP integram-se com outros
aplicativos de gerenciamento de sistemas, com base em padroes da

area, como:

B Desktop Management Interface (DMI) 2.0

B Tecnologia Wake on LAN

H ACPI

B SMBIOS

B Suporte a Execucdo antes da Inicializacdo (Pre-boot Execution - PXE)
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Rastreamento e Seguranca de computadores

Os recursos de rastreamento incorporados ao computador fornecem
dados chave de rastreamento de computadores que podem ser
gerenciados utilizando o HP Insight Manager, o HP Client Manager
ou outros aplicativos de gerenciamento de sistemas. Uma integracdo
completa e automadtica entre os recursos de rastreamento de
computadores e esses produtos permitem escolher a ferramenta de
gerenciamento mais adequada ao ambiente e alavancar o
investimento nas ferramentas existentes.

A HP também oferece vdrias solugdes para controle de acesso a
informagdes e componentes valiosos. A Segurancga Interna ProtectTools,
se instalada, evita o acesso ndo-autorizado a dados, verifica a integridade
do sistema e autentica usudrios externos que tentem acessar o sistema.
Recursos de seguranca como o ProtectTools, o Sensor Inteligente de
Tampa e o Bloqueio Inteligente de Tampa, disponiveis em determinados
modelos, ajudam a evitar acesso nio autorizado a componentes internos
do computador pessoal. Ao desativar as portas paralela, serial ou USB, ou
ao desativar o recurso de inicializacdo por midia removivel, é possivel
proteger dados valiosos. Os alertas de Alteracdo de Memoria e o Sensor
Inteligente de Tampa podem ser enviados automaticamente a aplicativos
de gerenciamento do sistema para fornecer notificagdes pro-ativas de
acesso ndo autorizado aos componentes internos do computador.

Protect Tools, o Sensor Inteligente de Tampa e o Bloqueio Inteligente
de Tampa sdo disponiveis como opcionais em determinados sistemas.

Use os seguintes utilitarios para gerenciar as op¢des de seguranga no
computador HP:

B Localmente, utilizando o Utilitario de Configurac¢io do
Computador. Consulte o Guia do Utilitdrio de Configuragdo
(F10) do Computador fornecido com o computador, para obter
instrugdes e informacdes adicionais sobre o Utilitario de
Configuragdo do Computador.

B Remotamente, utilizando o Gerenciador de Clientes HP (HP
Client Manager) ou o Gerenciador de Software do Sistema
(System Software Manager). Este software permite a distribuigcdo
segura, consistente e o controle das configuragdo de seguranga a
partir de um utilitdrio simples, de linha de comando.

22
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A tabela e as se¢Oes a seguir referem-se ao gerenciamento local dos
recursos de seguranga do computador, por intermédio do Utilitario de
Configuragdo (F10) do Computador.

Viséo Geral dos Recursos de Seguranca

Recurso

Finalidade

Como é definido

Controle de Inicializagéo por
Midia Removivel

Evita a inicializag&o a partir
de unidades de midia
removivel. (disponivel em
determinadas unidades)

No menu Utilitario de
Configura¢do (F10) do
Computador.

Serial, Paralela, USB ou
Controle de Interface
Infravermelha

Evite a transferéncia de dados
por infermédio da interface
integrada serial, paralela,
USB (barramento serial
universal) ou infravermelha.

No menu Utilitario de
Configura¢do (F10) do
Computador.

Senha de Inicializacéo

Evita o uso do computador até
que seja digitada a senha.
Isso pode ser aplicado tanto &
primeira inicializac&o do
sistema quanto as
reinicializacdes.

No menu Utilitario de
Configuragdo (F10) do
Computador.

Senha de Configuracéo

Evita a reconfiguracéo do
computador (o uso do
Utilitario de Configuracéo do
Computador) até que seja
digitada a senha.

No menu Utilitario de
Configuraggo (F10) do
Computador.

Dispositivo de Seguranca
Inferna

Evita o acesso n&o autorizado
a dados utilizando
criptografia e protecéo de
senha. Verifica a integridade
do sistema e autentica
usudrios externos que tentem
acesso ao sistema.

No menu Utilitario de
Configuragdo (F10) do
Computador.

Para obter mais informagées sobre a Configuragcéio do Computador, consulte o Guia do
Utilitario de Configuracéo (F10) do Computador..

O suporte para recursos de seguranca depende da configuracéio de cada computador.
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Viséio Geral dos Recursos de Seguranca (Continuacéo)

Recurso Finalidade Como é definido
Drivelock Evita o acesso néo autorizado  No menu Utilitario de
a dados em discos rigidos Configuracéo (F10) do
MultiBay. Esse recurso esta Computador.

disponivel apenas em
determinados modelos.

Sensor Inteligente de Tampa  Indica que a tampa ou o painel ~ No menu Utilitério de
lateral do computador foi Configuragdo (F10) do
removido. Pode ser definido Computador.
para exigir a senha de
configuragdo para reinicializar
o computador, apés a tampa ou
o painel lateral ser removido.

Consulte o Guia de Hardware
no CD de Documentacéo para
obter mais informacées sobre
este recurso. Esse recurso estd
disponivel apenas em
determinados modelos.

Seguranga do Registro de Pode evitar alteragdes n&o No menu Utilitario de
Inicializac&o Principal intencionais ou maliciosas no  Configuracéo (F10) do
Registro de Inicializagéo Computador.

Principal (MBR) do disco atual
de inicializacéo, e permite
recuperar o Ultimo MBR
“sabidamente bom”.

Alertas de Alteracéo da Detecta quando médulos de Para informacées sobre

Meméria meméria foram como ativar os Alertas de
acrescentados, movidos ou Alteracéio da Meméria,
removidos; notifica o usudrioe  consulte, online, o Intelligent
o administrador do sistema. Manageability Guide.

Para obter mais informagdes sobre a Configuracéio do Computador, consulte o Guia do
Utilitario de Configuracéo (F10) do Computador..

O suporte para recursos de seguranca depende da configuracéio de cada computador.
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Viséio Geral dos Recursos de Seguranca (Continuacéo)

Recurso

Finalidade

Como é definido

ID de Propriedade

Exibe informacées de
propriedade, conforme
definido pelo administrador
do sistema, durante a
inicializacéo do sistema
(protegida pela senha de
configurac@o).

No menu Utilitario de
Configuracéo (F10) do
Computador.

Previs@o para Trava de Cabo

Impede o acesso ao interior
do computador para evitar
remoc¢do de componentes ou
alterac&o indesejada de
configuracdo. Também pode
ser usada para prender o
computador a um objeto fixo
para evitar roubo.

Instale uma trava de cabo
para prender o computador
a um objeto fixo.

Previs@o de Loop de
Seguranga

Impede o acesso ao interior
do computador para evitar
remoc¢&o de componentes ou
alterac&o indesejada de
configuragdo.

Instale uma trava no loop
de seguranca para evitar a
remog&o de componentes
ou a alteragdo indesejada
de configuragéo.

Para obter mais informagdes sobre a Configuracéio do Computador, consulte o Guia do
Utilitario de Configuracéo (F10) do Computador..

O suporte para recursos de seguranca depende da configuracéio de cada computador.
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Senha de seguranca

A senha de inicializa¢fo evita o uso nao autorizado do computador ao
exigir a digitacdo de senha para ter acesso a aplicativos ou a dados, cada
vez que o computador € ligado ou reinicializado. A senha de
configuracdo evita especificamente o acesso nao autorizado a
Configuracdo do Computador e pode servir para ignorar a senha de
inicializacdo. Ou seja, quando for solicitada a senha de inicializagdo,
digitar a senha de configuracdo em seu lugar dé acesso ao computador.

E possivel definir uma senha para toda a rede para que o
administrador do sistema possa conectar-se a todos os sistemas da
rede para efetuar manutencdo sem ter de saber a senha de
inicializagdo, mesmo que tal senha tenha sido definida.

Definicdo de uma Senha de Configuracéo utilizando o

Utilit

’
e (]

ario de Configuracéo do Computador

AN

Se o sistema estd equipado com um dispositivo interno de seguranca,
consulte “Seguranca Interna” na pagina 31.

Definir uma senha de configuracao por intermédio do Utilitario de
Configuragao do Computador evita a reconfiguragdo do computador
(o uso do Utilitario de Configuracdo (F10) do Computador) até que
seja digitada a senha.

1. Ligue ou reinicie o computador. No Windows, clique em
Iniciar > Desligar > Reiniciar o computador.

2. Pressione a tecla F10 logo que a luz no monitor ficar verde.
Pressione Enter para ignorar a tela do titulo, se necessério.

Se vocé ndo pressionar a tecla F10 a tempo, serd necessario desligar e ligar
novamente o computador e pressionar a tecla F10 para acessar o utilitario.

3. Selecione Seguranca, depois Senha de Configuracio e siga as
instrucdes na tela.

4. Antes de sair, clique em Arquivo > Salvar Alteracoes e Sair.
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Definicdio de uma Senha de Inicializacéo utilizando
a Configuracéio do Computador

Definir uma senha de inicializac@o por intermédio da Configuracdo
do Computador evita o acesso ao computador ao liga-lo, a menos que
seja digitada a senha. Quando se define a senha de inicializagdo, o
Utilitario de Configuracdo do Computador apresenta Opcdes de
Senha no Menu Seguranga. As Opcdes de Senha incluem Solicitar
Senha em Inicializagdo a Quente (Password Prompt on Warm Boot).
Com Solicitar Senha em Inicializacio a Quente ativado, € necessario
digitar a senha a cada inicializa¢do do computador.

1. Ligue ou reinicie o computador. No Windows, clique em
Iniciar > Desligar > Reiniciar o computador.

2. Pressione a tecla F10 logo que a luz no monitor ficar verde.
Pressione Enter para ignorar a tela do titulo, se necessério.

% Se vocé ndo pressionar a tecla F10 a tempo, serd necessario desligar e ligar
novamente o computador e pressionar a tecla F10 para acessar o utilitario.

3. Selecione Seguranca, depois Senha de Inicializacao e siga as
instrugdes na tela.

4. Antes de sair, clique em Arquivo > Salvar Alteracdes e Sair.

Insercéio da Senha de Inicializacéo
Para digitar uma senha de inicializa¢do, complete as seguintes etapas:

1. Ligue ou reinicie o computador. No Windows, clique em
Iniciar > Desligar > Reiniciar o computador.

2. Quando € exibido o icone da chave no monitor, digite a senha
atual e pressione Enter.

% Digite cuidadosamente. Por seguranca, os caracteres digitados nao
sdo exibidos na tela.

Se digitar a senha errada, € exibido um icone de uma chave quebrada.
Tente novamente. Apés trés tentativas mal sucedidas, vocé terd de
desligar o computador e religa-lo, antes de poder tentar novamente.
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Digitacéio da Senha de Configuracéio

Se o sistema estd equipado com um dispositivo interno de seguranca,
consulte “Seguranca Interna” na pédgina 31.

Se foi definida uma senha de configuracdo no computador, vocé serd
solicitado a digitd-la a cada vez que executar o Utilitdrio de
Configurag¢do do Computador.

1. Ligue ou reinicie o computador. No Windows, clique em
Iniciar > Desligar > Reiniciar o computador.

2. Pressione a tecla F10 logo que a luz no monitor ficar verde.

Se vocé ndo pressionar a tecla F10 a tempo, serd necessério desligar e ligar
novamente o computador e pressionar a tecla F10 para acessar o utilitario.

3. Quando € exibido o icone da chave no monitor, digite a senha de
configuracio e pressione Enter.

Digite cuidadosamente. Por seguranca, os caracteres digitados nio
sdo exibidos na tela.

Se digitar a senha errada, € exibido um icone de uma chave quebrada.
Tente novamente. Apds trés tentativas malsucedidas, vocé terd de
desligar o computador e religd-lo, antes de poder tentar novamente.
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Alteracéio de uma Senha de Inicializacéo ou Configuracéao

Se o sistema estd equipado com um dispositivo interno de seguranca,
consulte “Seguranca Interna” na pédgina 31.

1. Ligue ou reinicie o computador. No Windows, clique em
Iniciar > Desligar > Reiniciar o computador. Para mudar uma
senha de configuracgdo, execute o Utilitario de Configuracio do
Computador.

2. Quando € exibido o icone da chave, digite a senha atual, uma
barra (/) ou outro caractere delimitador, a nova senha, outra barra
(/) ou outro caractere delimitador, e novamente a nova senha,
conforme mostrado:
senha atual/nova senha/nova senha

% Digite cuidadosamente. Por seguranca, os caracteres digitados nio
sdo exibidos na tela.

3. Pressione a tecla Enter.

A nova senha ¢ vilida na pr6xima vez em que o computador for ligado.

Consulte “Caracteres Delimitadores no Teclado Nacional” na
pagina 30 para obter informagdes sobre outros caracteres
delimitadores. A senha de inicializacdo e/ou a senha de configuragdo
também pode ser alterada utilizando as opc¢des de Seguranga na
Configuragdo do Computador.
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Excluséio de uma Senha de Inicializacéio ou Configuracéo

Se o sistema estd equipado com um dispositivo interno de seguranca,
consulte “Seguranca Interna” na pédgina 31.

1. Ligue ou reinicie o computador. No Windows, clique em Iniciar >
Desligar > Reiniciar o computador. Para excluir uma senha de
configuragio, execute a Configuracio do Computador.

2. Quando € exibido o icone da chave, digite a senha atual seguida por
uma barra (/) ou outro caractere delimitador, conforme mostrado:
senha atual/

3. Pressione a tecla Enter.

Consulte “Caracteres Delimitadores no Teclado Nacional” para
obter informacdes sobre outros caracteres delimitadores. A senha
de inicializagdo e/ou a senha de configuracdo também pode ser
alterada utilizando as opcdes de Seguranca no Utilitdrio de
Configuragdo do Computador.

Caracteres Delimitadores no Teclado Nacional

Cada teclado € projetado para atender a requisitos especificos de um
pais. A sintaxe e as teclas utilizadas para alterar ou excluir a senha
dependem do teclado fornecido com o computador.

Caracteres Delimitadores no Teclado Nacional

Arabe / Grego - Russo /
Belga = Hebraico . Eslovaco

BHCSY* - Hungaro - Espanhol

Brasileiro /  lialiano - Sueco/Finlandés /
Chinés /  Japonés /  Suico

Tcheco - Coreano /  Taiwan /
Dinamarqués - América latina - Tailandés /
Francés I Noruegués - Turco

Francés ¢ Polonés - Inglés britanico  /
Canadense

Alemao - Portugués - Inglés americano  /

* Para Bésnia-Herzegovina, Crodcia, Eslovénia e lugoslévia
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Limpeza de Senhas

Se vocé esquecer a senha, ndo serd possivel acessar o computador.
Consulte o Guia de Solugdo de Problemas para obter instru¢des sobre
como limpar senhas.

Se o sistema estd equipado com um dispositivo interno de seguranca,
consulte “Seguranca Interna.”

Seguranca Interna

A Seguranga Interna ProtectTools combina criptografia e protecao por
senha para fornecer uma seguranga ampliada para a criptografia de
arquivo/pasta Sistema de Arquivos Incorporado (Embedded File
System - EFS) e e-mails seguros com o Microsoft Outlook e o
Outlook Express. A ProtectTools estd disponivel para determinados
desktops corporativos na forma de op¢des Configurado-por-Pedido
(Configured-To-Order — CTO). Foi previsto para clientes HP para os
quais o comprometimento dos dados sdo uma preocupagdo basica: o
acesso ndo autorizado aos dados apresenta um risco bem maior que a
perda de dados. A ProtectTools usa quatro senhas:

B (F10) Configuragdo—entrar no Utilitario de Configuragdo (F10)
do Computador e ativar/desativar a ProtectTools

B Assumir Propriedade (Take Ownership)—a ser definido e
utilizado por um administrador do sistema, que autoriza usuérios
e define parametros de seguranga

B Simbolo de Recuperacdo de Emergéncia (Emergency Recovery
Token)—a ser definido pelo administrador do sistema, permite a
recuperacdo em caso de falha do computador ou do chip da
ProtectTools

B Usudrio Bésico (Basic User)—a ser definido e utilizado pelo
usudrio final.

% Se a senha do usudrio final for perdida, ndo é possivel recuperar os
dados criptografados. Logo, o ProtectTools € utilizado com mais
seguranga quando os dados contidos no disco do usudrio sdao
duplicados em um sistema de informagdes ou sofrem copias de
seguranga regularmente.
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A Seguranga Interna ProtectTools € feita por um chip de seguranca que
obedece as normas TCPA 1.1, instalado opcionalmente na placa de
sistema de determinados desktops corporativos. Cada chip Seguranga
Interna ProtectTools é exclusivo e vinculado a um computador
especifico. Cada chip executa processos chave de seguranga
independentemente dos demais componentes do computador (como o
processador, a memoria ou o sistema operacional).

Um computador com Seguranga Interna ProtectTools complementa e
amplia os recursos de seguranca inerentes ao Microsoft Windows 2000
ou Windows XP Professional ou Home Edition. Por exemplo, enquanto o
sistema operacional pode criptografar arquivos e pastas locais com base
em um EFS (Sistema de Arquivos Incorporado), a Seguranga Interna
ProtectTools oferece uma camada adicional de seguranca ao criar chaves
de criptografia a partir da chave raiz da plataforma (que estd armazenada
no chip de silicio). Este processo se chama de "wrapping" (embrulho) das
chaves de criptografia. A ProtectTools ndo evita o acesso via rede a um
computador sem a ProtectTools.

Os recursos chave da Seguranga Interna ProtectTools incluem:
B Autenticacdo de plataforma
B Armazenamento protegido

B Integridade dos dados

CUIDADO: Seguranca das senhas. N&o é possivel acessar nem
recuperar os dados criptografados sem usar as senhas.

Definico de Senhas

S

Configuracéio

E possivel criar uma senha de configuracio e o dispositivo de seguranca
interna pode ser ativado pelo Ultilitario de Configuragio F10.

1. Pressione a tecla F10 logo que a luz no monitor ficar verde.

Se vocé ndo pressionar a tecla F10 a tempo, serd necessario desligar e ligar
novamente o computador e pressionar a tecla F10 para acessar o utilitario.
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2. Utilize as teclas de movimentagdo do cursor acima e abaixo para
selecionar um idioma e pressione Enter.

3. Use as teclas de movimentagdo do cursor esquerda e direita para
mover até a guia Seguranca, depois use as teclas de
movimentagao do cursor acima e abaixo para mover até Senha de
Configuracao.Pressione Enter.

4. Digite e confirme a senha. Pressione F10 para aceitar a senha.

% Digite cuidadosamente. Por seguranca, os caracteres digitados nao
sdo exibidos na tela.

5. Utilize as teclas de movimentagdo do cursor para mover para
Dispositivo de Seguranca Interna. Pressione Enter.

6. Se a selecdo na caixa de didlogo for Dispositivo de Seguranca
Interna—Desativar, use a tecla de movimentagao do cursor
esquerda ou direita par alterar para Dispositivo de Seguranca
Interna—Ativar. Pressione F10 para aceitar a alteragio.

CUIDADO: Se selecionar Reiniciar com padrées de
fabrica—Reiniciar, todas as chaves seréo limpas e os dados criptografados
ndo serdo recuperdveis a menos que exista uma cépia de seguranca das
chaves (consulte “Assumir Propriedade e Simbolo de Recuperacao de
Emergéncia”). Somente selecione Reiniciar quando for aconselhado a
fazé-lo no procedimento para recuperar dados criptografados (consulte
“Recuperacdo de Dados Criptografados” na pagina 37).

7. Utilize as teclas de movimentagdo do cursor esquerda ou direita
para mover para Arquivo. Utilize as teclas de movimentagdo do
cursor acima ou abaixo para mover para Salvar Alteracoes e
Sair. Pressione Enter, depois pressione F10 para confirmar.
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Assumir Propriedade e Simbolo de Recuperacéao
de Emergéncia

A Senha Assumir Propriedade (Take Ownership) é necessdria para ativar
ou desativar a plataforma de seguranca e para autorizar usudrios. Se o
dispositivo de seguranca interna falhar, o mecanismo de Recuperacgio de
Emergéncia permite autorizar usudrios e acessar dados.

1. No Windows XP Professional ou Home Edition, clique em
Iniciar > Todos os Programas > Ferramentas de Seguranca
Interna HP ProtectTools > Assistente de Inicializacao de
Seguranca Interna.

No Windows 2000, clique em Iniciar > Programas >
Ferramentas de Seguranca Interna HP ProtectTools >
Assistente de Inicializacao de Seguranca Interna.

2. Clique em Avangar.

3. Digite e confirme a senha Assumir Propriedade, e clique em Avancar.

% Digite cuidadosamente. Por seguranca, os caracteres digitados nao
sdo exibidos na tela.

4. Clique em Avancar para aceitar o local padriao do arquivo de
recuperagao.

5. Digite e confirme a senha Simbolo de Recuperagado de
Emergéncia, e clique em Avancar.

6. Insira um disquete para armazenar a Chave do Simbolo de
Recuperagio de Emergéncia. Clique em Procurar e
selecione o disquete.

CUIDADO: A Chave do Simbolo de Recuperacdo de Emergéncia
(Emergency Recovery Token Key) serve para recuperar dados
criptografados em caso de falha de um computador ou chip de
seguranca interna. Néo é possivel recuperar os dados sem a
chave. (Ainda ndo ¢ possivel acessar os dados sem a senha de Usuario
Basico.) Guarde o disquete em um local seguro.

7. Clique em Salvar para aceitar o local e 0 nome padrido do
arquivo, e clique em Avancar.
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8. Clique em Avancar para confirmar as configuracdes antes de
inicializar a Plataforma de Seguranca.

% Pode ser exibida uma mensagem indicando que os recursos de
Seguranca Interna ndo foram inicializados. Nao clique na mensagem;
veremos isso mais tarde no procedimento e a mensagem fecha apds
alguns segundos.

9. Clique em Avancar para ignorar a configuracio de politicas locais.

10. A caixa de selecdo Iniciar Assistente de Inicializagdo do Usudrio da
Seguranga Interna (Start Embedded Security User Initialization
Wizard) deve estar marcada e, em seguida, clique em Concluir.

O Assistente de Inicializagdo do Usudrio agora inicia
automaticamente.
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Usuario Basico

Durante a inicializag@o do usudrio, € criada a Senha do Usudrio
Basico. Essa senha é necesséria para entrar e ter acesso a dados
criptografados.

CUIDADO: Seguranca da senha do Usuério Basico. Néo é
possivel acessar nem recuperar os dados criptografados
sem esta senha.

1. Se o Assistente de Inicializacdo do Usudrio ndo estiver aberto:

No Windows XP Professional ou Home Edition, clique em Iniciar >
Todos os Programas > Ferramentas de Seguranca Interna HP
ProtectTools > Assistente de Inicializacdo do Usuario.

No Windows 2000, clique em Iniciar > Programas >
Ferramentas de Seguranca Interna HP ProtectTools >
Assistente de Inicializacao do Usuario.

2. Clique em Avancar.

3. Digite e confirme a senha Chave do Usudrio Bésico, e clique
em Avancar.

% Digite cuidadosamente. Por seguranca, os caracteres digitados nio
sdo exibidos na tela.

4. Clique em Avancar para confirmar as configuracoes.

5. Selecione os Recursos de Seguranca apropriados e clique em
Avancar.

6. Clique no cliente de e-mail apropriado para seleciond-lo e clique
em Avancar.

7. Clique em Avancar para aplicar o Certificado de Criptografia.
8. Clique em Avancar para confirmar as configuracgdes.
9. Clique em Concluir.

10. Reinicie o computador.
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Recuperacéio de Dados Criptografados

Para recuperar dados apds substituir o chip ProtectTools, deve-se ter o
seguinte:

B SPEmRecToken.xml—a Chave do Simbolo de Recuperacio de
Emergéncia

B SPEmRecArchive.xml—pasta oculta, local padrio:
C:\Documents and Settings\All Users\Application
Data\Infineon\TPM Software\Recovery Archive

B Senhas do ProtectTools

a
a
a

a

Configuragdo
Assumir Propriedade (Take Ownership)

Simbolo de Recuperacdo de Emergéncia (Emergency
Recovery Token)

Usudrio Basico (Basic User)

1. Reinicie o computador.

2. Pressione a tecla F10 logo que a luz no monitor ficar verde.

% Se vocé ndo pressionar a tecla F10 a tempo, serd necessério desligar e ligar
novamente o computador e pressionar a tecla F10 para acessar o utilitario.

3. Digite a Senha de Configuracio e pressione Enter.

4. Utilize as teclas de movimentacdo do cursor acima e abaixo para
selecionar um idioma e pressione Enter.

5. Use as teclas de movimentagdo do cursor esquerda e direita para
mover até a guia Seguranca, depois use as teclas de
movimentacdo do cursor acima e abaixo para mover até
Dispositivo de Seguranca Interna. Pressione Enter.

6. Se apenas uma selecio, Dispositivo de Seguranca
Interna—Desativar, esta disponivel:

a.

Utilize as teclas de movimentagdo do cursor para mudar para
Dispositivo de Seguranca Interna—Ativar. Pressione F10
para aceitar a alteracio.
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10.
11.

b. Utilize as teclas de movimentagao do cursor esquerda ou
direita para mover para Arquivo. Utilize as teclas de
movimentagao do cursor acima ou abaixo para mover para
Salvar Alteracgoes e Sair. Pressione Enter, depois pressione
F10 para confirmar.

c. Véparaaetapal.

Se houver duas sele¢des disponiveis, v para a etapa 7.

. Utilize as teclas de movimentacao do cursor acima ou abaixo para

mover para Reiniciar com padroées de fabrica—Nao Reiniciar.
Pressione uma vez a tecla de movimentacao do cursor esquerda
ou direita.

Uma mensagem serd exibida, informando: Executar essa acio
reiniciard o dispositivo de seguranga interna com os padrdes de
fabrica se as configuragdes forem salvas ao sair. Pressione
qualquer tecla para prosseguir.

Pressione Enter.

. Agora a selecdo € Reiniciar com padroes de

fabrica—Reiniciar. Pressione F10 para aceitar a alteracéo.

. Utilize as teclas de movimentacdo do cursor esquerda ou direita

para mover para Arquivo. Utilize as teclas de movimentacdo do
cursor acima ou abaixo para mover para Salvar Alteracées e
Sair. Pressione Enter, depois pressione F10 para confirmar.

Reinicie o computador.

Pressione a tecla F10 logo que a luz no monitor ficar verde.

Se vocé ndo pressionar a tecla F10 a tempo, serd necessario desligar e
ligar novamente o computador e pressionar a tecla F10 para acessar o
utilitario.

12.
13.

14.

Digite a Senha de Configuracio e pressione Enter.

Utilize as teclas de movimentacao do cursor acima e abaixo para
selecionar um idioma e pressione Enter.

Use as teclas de movimentagdo do cursor esquerda e direita para
mover até a guia Seguranca, depois use as teclas de
movimentagao do cursor acima e abaixo para mover até
Dispositivo de Seguranca Interna. Pressione Enter.
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AN

15.

16.

17.

18.
19.

Se a selecd@o na caixa de didlogo for Dispositivo de Seguranca
Interna—Desativar, use a tecla de movimentagao do cursor
esquerda ou direita par alterar para Dispositivo de Seguranca
Interna—Ativar. Pressione a tecla F10.

Utilize as teclas de movimentacao do cursor esquerda ou direita
para mover para Arquivo. Utilize as teclas de movimentagdo do
cursor acima ou abaixo para mover para Salvar Alteracoes e
Sair. Pressione Enter, depois pressione F10 para confirmar.

Apbs Windows abrir:

No Windows XP Professional ou Home Edition, clique em
Iniciar > Todos os Programas > Ferramentas de Seguranca
Interna HP ProtectTools > Assistente de Inicializacdo de
Seguranca Interna.

No Windows 2000, clique em Iniciar > Programas >
Ferramentas de Seguranca Interna HP ProtectTools >
Assistente de Inicializacdo de Seguranca Interna.

Clique em Avancar.

Digite e confirme a senha de Assumir Propriedade.
Clique em Avancar.

Digite cuidadosamente. Por seguranca, os caracteres digitados nao
sdo exibidos na tela.

20.

21.

22.
23.

24.

25.

Verifique se Criar novo arquivo de recuperacio estd marcado. Em
Recuperar local do arquivo, clique em Procurar.

Nao aceite o nome padrdo do arquivo. Digite um novo nome de
arquivo para nao substituir o arquivo original.

Clique em Salvar, depois em Avancar.

Digite e confirme a senha Simbolo de Recuperagado de
Emergéncia, e clique em Avancar.

Insira um disquete para armazenar a Chave do Simbolo de
Recuperacdo de Emergéncia. Clique em Procurar e selecione o
disquete.

Nao aceite o nome padrio da chave. Digite um novo nome de
chave para nao substituir a chave original.
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26.
27.

Clique em Salvar, e em Avancar.

Clique em Avancar para confirmar as configuragdes antes de
inicializar a Plataforma de Segurancga.

Pode ser exibida uma mensagem indicando que ndo € possivel
carregar a Chave do Usudrio Bésico. Nao clique na mensagem;
veremos isso mais tarde no procedimento e a mensagem fecha apds
alguns segundos.

28.
29.

30.

31.
32.

33.
34.

35.
36.
37.
38.

Clique em Avancar para ignorar a configuragao de politicas locais.

Clique para desmarcar a caixa de selecao Iniciar Assistente de
Inicializacao do Usuario da Seguranca Interna. Clique em
Concluir.

Clique com o botdo direito no icone ProtectTools na barra de
ferramentas e clique em Inicializar restauracao da Seguranca
Interna.

Isso iniciard o Assistente de Inicializa¢do de Seguranga Interna
HP ProtectTools.

Clique em Avancar.

Insira um disquete que contenha a Chave do Simbolo de
Recuperacdo de Emergéncia. Clique em Procurar, localize e
clique duas vezes no simbolo para entrar o nome no campo. O
padrao é A:\SPEmRecToken.xml.

Digite a Senha de Simbolo original e clique em Avancar.

Clique em Procurar, localize e clique duas vezes no arquivo
original de recuperagdo para entrar o nome no campo. O padrio é
C:\Documents and Settings\All Users\Application
Data\Infineon\TPM
Software\RecoveryArchive\SPEmRecArchive.xml.

Clique em Avancar.
Clique na maquina a ser restaurada e clique em Avancar.
Clique em Avancar para confirmar as configuracdes.

Se o assistente anunciar que a plataforma de seguranga foi
restaurada, va para a etapa 39.
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Se o assistente anunciar que a restauracao falhou, retorne a
etapa 10. Verifique cuidadosamente as senhas, local e nome do
simbolo e local e nome do arquivo.

39. Clique em Concluir.

40. No Windows XP Professional ou Home Edition, clique em
Iniciar > Todos os Programas > Ferramentas de Seguranca
Interna HP ProtectTools > Assistente de Inicializacao do
Usuario.

No Windows 2000, clique em Iniciar > Programas >
Ferramentas de Seguranca Interna HP ProtectTools >
Assistente de Inicializacao do Usuario.

41. Clique em Avancar.

42. Clique em Recuperar sua chave de usuario basico e clique
em Avancar.

43, Selecione um usudrio, digite a senha Chave do Usudrio Bésico
original para este usudrio e clique em Avancar.

44, Clique em Avancar para confirmar as configuragdes e aceitar o
local padrao dos dados de recuperacio.

% As etapas de 45 a 49 reinstalam a configuracgo original de Usudrio Bésico.

45. Selecione os Recursos de Seguranga apropriados e clique em
Avancgar.

46. Clique no cliente de e-mail apropriado para selecioné-lo e clique
em Avancar.

47. Clique em Certificado de Criptografia e clique em Avancar para
aplica-lo.

48. Clique em Avancar para confirmar as configuragdes.
49. Clique em Concluir.

50. Reinicie o computador.

A CUIDADO: Seguranga da senha do Usuario Bésico. Néao é
possivel acessar nem recuperar os dados criptografados
sem esta senha.

Guia de Gerenciamento de Desktop www.hp.com.br 41



Guia de Gerenciamento de Desktop

DrivelLock

DriveLock é um recurso padriao da drea que evita o acesso nao
autorizado a dados em discos rigidos MultiBay. O DriveLock foi
implementado como uma extensao da Configuracao do Computador.
S6 esta disponivel quando sao detectados discos rigidos compativeis
com DriveLock.

O DriveLock foi previsto para clientes HP para os quais a seguranca
dos dados sdo uma preocupacgao basica: Para tais clientes, o custo do
disco rigido e a perda dos dados armazenados nele ndo sdo nada em
vista dos danos que poderiam resultar de um acesso nao autorizado a
seu contetido. Para equilibrar este nivel de seguranca com a
necessidade pratica de contornar uma senha esquecida, a
implementacdo do DriveLock pela HP emprega um esquema de
seguranca de duas senhas. Uma senha deve ser definida e utilizada
pelo administrador do sistema e a outra geralmente € definida e
utilizada pelo usudrio final. N3o existe uma “porta dos fundos” que
possa servir para destravar a unidade se as duas senhas forem
esquecidas. Logo, o DriveLock € utilizado com mais seguranca
quando os dados contidos no disco rigido sdo duplicados em um
sistema de informagdes ou sofrem cépias de seguranga regularmente.

Se as duas senhas do DriveLock forem perdidas, o disco rigido

¢ considerado inutilizado. Para usudrios que ndo se encaixam no
perfil de cliente definido anteriormente, isso pode ser um risco
inaceitdvel. Para usudrios que se encaixam no perfil de cliente, isso
pode ser um risco tolerdvel, dada a natureza dos dados armazenados
no disco rigido.

Utilizacéio do Drivelock

A opcio DriveLock aparece no menu Seguranca na Configuracio do
Computador. Ao usudrio sdo apresentadas as op¢des de definir a
senha mestre ou ativar o DriveLock. Deve-se fornecer uma senha de
usudrio para ativar o DriveL.ock. Como a configuragdo inicial do
DriveLock geralmente € realizada por um administrador do sistema,
deve-se definir primeiro uma senha mestre. A HP aconselha aos
administradores do sistema a definir uma senha mestre sempre que
pretendam ativar o DriveLock ou manté-lo desativado. Isso permitird
ao administrador modificar as configuragdes do DriveLock se o disco
for bloqueado no futuro. Apds definir a senha mestre, o administrador
do sistema pode ativar o DriveLock ou preferir manté-lo desativado.

2
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Se houver um disco bloqueado, o POST exigird uma senha para
desbloquear o dispositivo. Se for definida uma senha de inicializacao
e ela corresponder a senha do usudrio do dispositivo, o POST ndo
solicitard que o usudrio digite a senha novamente. Se ndo, o usuario
teria de digitar a senha do DriveLock. Pode-se utilizar a senha mestre
ou a senha do usudrio. Os usudrios t€ém duas chances de digitar a
senha correta. Se as duas tentativas forem malsucedidas, o POST
continuard mas o disco permanecera inacessivel.

Aplicacées do Drivelock

O uso mais prético do recurso de seguranga do DriveLock é em um
ambiente corporativo no qual um administrador do sistema fornece
aos usudrios vdrios discos rigidos MultiBay para uso em alguns
computadores. O administrador do sistema sera responsével por
configurar o disco rigido MultiBay, o que envolve, entre outras coisas,
definir a senha mestre do DriveLock. Se o usudrio esquecer a senha
do usudrio ou o equipamento for transferido para outro empregado,
sempre serd possivel usar a senha mestre para reiniciar a senha do
usudrio e voltar a ter acesso ao disco rigido.

A HP recomenda que os administradores do sistema corporativo que
optem por ativar o DriveLock também estabelecam uma politica
corporativa para definir e manter senhas mestre. Isso deve ser feito para
evitar uma situacdo na qual um empregado propositalmente defina as
duas senhas do DriveLock antes de sair da empresa. Em tal cendrio, o
disco rigido ficaria inutilizado e teria de ser substituido. Da mesma
forma, ao ndo definir uma senha mestre, os administradores do sistema
podem acabar impedidos de acessar um disco rigido e incapazes de
executar verificagdes rotineiras quanto a software ndo autorizado, outras
fungdes de controle de computadores e suporte técnico.

Para usudrios com requisitos de seguranca menos estritos, a HP ndo
recomenda ativar o DriveLock. Os usudrios nesta categoria incluem
usudrios pessoais que ndo costumam manter dados sensiveis em seus
discos rigidos. Para tais usudrios, a perda possivel de um disco rigido
por esquecer as duas senhas € muito superior ao valor dos dados que o
DriveLock foi projetado para proteger. O Acesso a Configuracdo do
Computador e o DriveLock podem ser restritos por intermédio da
Senha de Configuracdo. Ao especificar uma Senha de Configuracio e
nao fornecé-la aos usudrios finais, os administradores do sistema
podem impedir que os usudrios ativem o DriveLock.
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Sensor Inteligente de Tampa

O Sensor Inteligente de Tampa, disponivel em alguns modelos, € uma
combinacio de tecnologia de hardware e software que pode alertar vocé
quando a tampa ou o painel lateral do computador forem removidos.
Existem trés niveis de protecao, descritos na tabela a seguir.

Niveis de Protecéo do Sensor Inteligente de Tampa

Nivel Configuracao Descricéio

Nivel O Desativado O Sensor Inteligente de Tampa esté desativado
(padrao).

Nivel 1 Notificar Usudrio Ao reinicializar o computador, é exibida uma

mensagem na tela indicando que a tampa ou o
painel lateral do computador foi removida(o).

Nivel 2 Senha de Ao reinicializar o computador, ¢ exibida uma
Configuracao mensagem na tela indicando que a tampa ou o
painel lateral do computador foi removida(o).
Vocé deve digitar a senha de configuragéo
para prosseguir.

E possivel alterar essas configuragaes no utilitario de Configuracao do Computador. Para
obter mais informacées sobre a Configuracado do Computador, consulte o Guia do Utilitario
de Configuracéo (F10) do Computador.
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Definicio do Nivel de Protecéio do Sensor Inteligente de Tampa

Para definir o nivel de protecdo do Sensor Inteligente de Tampa, siga
estas etapas:

1. Ligue ou reinicie o computador. No Windows, clique em
Iniciar > Desligar > Reiniciar o computador.

2. Pressione a tecla F10 logo que a luz no monitor ficar verde.
Pressione Enter para ignorar a tela do titulo, se necessario.

% Se vocé ndo pressionar a tecla F10 a tempo, serd necessério
desligar e ligar novamente o computador e pressionar a tecla F10
para acessar o utilitario.

3. Selecione Seguranca, depois Tampa Inteligente e siga as
instrucdes na tela.

4. Antes de sair, clique em Arquivo > Salvar Alteracgoes e Sair.

Bloqueio Inteligente de Tampa

O Bloqueio Inteligente de Tampa € uma trava de tampa controldvel por
software disponivel em alguns computadores HP. Essa trava evita o acesso
ndo-autorizado aos componentes internos. O computador € fornecido com
o Bloqueio Inteligente de Tampa na posicio desbloqueado.

CUIDADO: Para maxima seguranca do bloqueio de tampa, defina uma
senha de configuracdo. A senha de configuracdo evita o acesso néo
autorizado ao utilitario de Configuragéo do Computador.

% O Bloqueio Inteligente de Tampa esta disponivel como opcional em
determinados sistemas.
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Travamento do Bloqueio Inteligente de Tampa

Para ativar e bloquear o Bloqueio Inteligente de Tampa, siga estas etapas:

1. Ligue ou reinicie o computador. No Windows, clique em
Iniciar > Desligar > Reiniciar o computador.

2. Pressione a tecla F10 logo que a luz no monitor ficar verde.
Pressione Enter para ignorar a tela do titulo, se necessario.

% Se vocé ndo pressionar a tecla F10 a tempo, serd necessario desligar e ligar
novamente o computador e pressionar a tecla F10 para acessar o utilitario.

3. Selecione Seguranca, depois Tampa Inteligente e a opcio
Bloqueado.

4. Antes de sair, clique em Arquivo > Salvar Alteracgoes e Sair.

Destravamento do Bloqueio Inteligente de Tampa

1. Ligue ou reinicie o computador. No Windows, clique em
Iniciar > Desligar > Reiniciar o computador.

2. Pressione a tecla F10 logo que a luz no monitor ficar verde.
Pressione Enter para ignorar a tela do titulo, se necessério.

% Se vocé ndo pressionar a tecla F10 a tempo, serd necessario desligar e ligar
novamente o computador e pressionar a tecla F10 para acessar o utilitario.

3. Selecione Seguranca > Tampa Inteligente > Desbloqueado.

4. Antes de sair, clique em Arquivo > Salvar Alteracdes e Sair.
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Utilizacéio da Chave de Seguranca a Prova de Falhas para
Bloqueio Inteligente de Tampa

Se voce ativar o Bloqueio Inteligente de Tampa e nao puder digitar a
senha para desativar o bloqueio, serd necessiria uma Chave de
Segurancga a Prova de Falhas para Bloqueio Inteligente de Tampa de
forma a abrir a tampa do computador. Vocé precisara dessa chave em
qualquer uma das seguintes circunstancias:

B Falta de energia
B Falha na inicializacdo

B Falha em algum componente do PC (como o processador ou a
fonte de alimentacdo)

B Senha esquecida

f} CUIDADO: A Chave de Seguranca & Prova de Falhas para Bloqueio
Inteligente de Tampa ¢ uma ferramenta especializada disponivel na HP.
Previna-se; peca esta chave antes de necessitar dela a um revendedor ou
uma assisténcia técnica autorizada da HP.

Para obter a Chave de Seguranca a Prova de Falhas, use um dos
métodos a seguir:

B Entre em contato com um revendedor ou uma assisténcia técnica
autorizada da HP.

B Telefone para o nimero adequado listado na garantia.

Para obter mais informagdes sobre o uso da Chave de Seguranca a
Prova de Falhas para Bloqueio Inteligente de Tampa, consulte o
Guia de Hardware.

Guia de Gerenciamento de Desktop www.hp.com.br 47



Guia de Gerenciamento de Desktop

Seguranca do Registro de Inicializacéo Principal

O Registro de Inicializagao Principal (MBR) contém as informagdes
necessdrias para inicializar com sucesso a partir de um disco e acessar 0s
dados armazenados no disco. A Seguranca do Registro de Inicializacio
Principal pode evitar alteracdes nao propositais ou maliciosas no MBR,
como as provocadas por alguns tipos de virus de computador ou pelo uso
incorreto de alguns utilitarios de disco. Ela também permite recuperar o
ultimo MBR “‘sabidamente bom”, se forem detectadas alteracdes no
MBR quando o sistema € reinicializado.

Para ativar a seguranca do registro de inicializacao principal, conclua
as seguintes etapas:

1. Ligue ou reinicie o computador. No Windows, clique em
Iniciar > Desligar > Reiniciar o computador.

2. Pressione a tecla F10 logo que a luz no monitor ficar verde.
Pressione Enter para ignorar a tela do titulo, se necessério.

Se vocé ndo pressionar a tecla F10 a tempo, serd necessario desligar e ligar
novamente o computador e pressionar a tecla F10 para acessar o utilitario.

3. Selecione Seguranca > Seguranca do Registro de Inicializacao
Principal > Ativada.

4. Selecione Seguranca > Salvar o Registro de Inicializacdo Principal.
5. Antes de sair, clique em Arquivo > Salvar Alteracoes e Sair.

Quando ativar a Seguranca do MBR, a BIOS impede quaisquer
alteragdes no MBR do atual disco de inicializagdo no modo MS-DOS
ou no Modo de Seguranca do Windows.

A maioria dos sistema operacionais controla o acesso ao MBR do
atual disco de inicializag¢do; a BIOS nao pode impedir alteragcdes
feitas quando o sistema operacional estd em uso.

A cada vez que o computador ¢ ligado ou reinicializado, a BIOS
compara o MBR do disco de inicializagdo atual com o MBR salvo
anteriormente. Se detectar alteracdes e se o atual disco de
inicializag@o for o mesmo disco do qual o MBR foi anteriormente
salvo, € exibida a seguinte mensagem:
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1999—0O0 Registro de Inicializag@o Principal foi alterado.

Pressione qualquer tecla para entrar na Configuragdo e
definir a Seguranga do MBR.

Ao entrar na Configuragcdo do Computador, vocé deve

B Salvar o MBR do disco de inicializagdo atual;

B Restaurar o MBR salvo anteriormente; ou

B Desativar o recurso de Seguranga do MBR.

Vocé deve conhecer a senha de configuragao, se tiver sido definida.

Se o sistema detectar alteragdes e se o atual disco de inicializagdo nao
for o mesmo disco do qual o MBR foi anteriormente salvo, € exibida
a seguinte mensagem:

2000—O0 Disco Rigido do Registro de Inicializa¢do Principal
foi alterado.

Pressione qualquer tecla para entrar na Configuracgio e
definir a Seguranca do MBR.

Ao entrar na Configuragcdo do Computador, vocé deve

B Salvar o MBR do disco de inicializacio atual; ou

B Desativar o recurso de Seguranga do MBR.

Vocé deve conhecer a senha de configuragao, se tiver sido definida.

No caso, improvavel, do MBR salvo anteriormente estar corrompido,
¢ exibida a seguinte mensagem:

1998—O0 Registro de Inicializac@o Principal foi perdido.

Pressione qualquer tecla para entrar na Configuragio e
definir a Seguranga do MBR.

Ao entrar na Configuragdo do Computador, vocé deve
B Salvar o MBR do disco de inicializac¢do atual; ou
B Desativar o recurso de Seguranga do MBR.

Vocé deve conhecer a senha de configuragao, se tiver sido definida.
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Antes de Particionar ou Formatar o atual Disco de

Inicializacéo

Garanta que a Seguranca de MBR estd desativa antes de modificar a
formatagao ou o particionamento do atual disco de inicializagao.
Alguns utilitdrios de disco, como FDISK e FORMAT, tentam
atualizar o MBR. Se a Seguranca do MBR est4 ativada quando se
altera o particionamento ou formata-se o disco, pode-se receber
mensagens de erro do utilitdrio de disco ou uma adverténcia da
Seguranca do MBR a préxima vez que o computador for ligado ou
reinicializado. Para desativar a Seguranca do MBR, conclua as
seguintes etapas:

1. Ligue ou reinicie o computador. No Windows, clique em
Iniciar > Desligar > Reiniciar o computador.

2. Pressione a tecla F10 logo que a luz no monitor ficar verde.
Pressione Enter para ignorar a tela do titulo, se necessério.

Se vocé ndo pressionar a tecla F10 a tempo, serd necessario
desligar e ligar novamente o computador e pressionar a tecla F10
para acessar o utilitdrio.

3. Selecione Seguranca > Seguranca do Registro de Inicializacao
Principal > Desativada.

4. Antes de sair, clique em Arquivo> Salvar Alteracoes e Sair.

Previséo para Trava de Cabo

O painel traseiro do computador tem uma trava de cabo que permite
prender fisicamente o computador a uma 4rea de trabalho.

Para instrucdes com figuras, consulte o Guia de Hardware no
CD de Documentagdo.
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Tecnologia de Identificacéo de Impresséao Digital

Ao eliminar a necessidade de digitar senhas de usudrio, a Tecnologia
de Identificacdo de Impressao Digital da HP aprimora a segurancga da
rede, simplifica o processo de conexao e reduz os custos associados
ao gerenciamento de redes corporativas. Com prego acessivel, ndo é
restrito apenas a organizagdes de alta tecnologia e alta seguranga.

% O Suporte para Tecnologia de Identificagao de Impressao Digital
varia de acordo com o modelo.

Para obter mais informagdes, visite:

http://h18000.www 1.hp.com/solutions/security.

Notificacéio e recuperacéio de falhas

Os recursos de Notificagdo e recuperagdo de falhas combinam
tecnologias inovadoras de hardware e software para evitar a perda de
dados criticos € minimizar interrup¢des nao planejadas.

Quando ocorre uma falha, o computador exibe uma mensagem de
Alerta Local contendo uma descricdo da falha e quaisquer acdes
recomendadas. E possivel ver o estado atual do sistema utilizando o
Software Gerenciador de Clientes HP (HP Client Manager). Se o
computador estd conectado a uma rede administrada pelo HP Insight
Manager, HP Client Manager ou por outro aplicativo de
gerenciamento de sistemas, o computador também emite uma
notificacdo de falha ao aplicativo de gerenciamento da rede.

Sistema de Protecdo de Unidade

O DPS (Sistema de Protecdo de Unidade) é uma ferramenta interna
de diagndstico presente nas unidades de disco rigido de determinados
computadores HP. O DPS foi criado para auxiliar no diagndstico de
problemas que podem acarretar a substitui¢do fora de garantia da
unidade de disco rigido.

Quando os computadores HP sdo construidos, cada unidade de disco
rigido instalada é testada por meio do DPS e um registro permanente
de informacdes importantes é gravado na unidade. Toda vez que o
DPS ¢ executado, os resultados do teste sdo gravados na unidade de
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disco rigido. A assisténcia técnica autorizada pode utilizar essas
informacdes para ajudar a diagnosticar as condi¢gdes que levaram vocé
a executar o software DPS. Consulte o Guia de Solucdo de Problemas
para obter instru¢des sobre como utilizar o DPS.

Fonte de Alimentacdo Tolerante a Surtos

Uma fonte de alimentagdo integrada tolerante a surtos oferece maior
confiabilidade quando o computador € atingido por um surto
imprevisto na alimentagéo elétrica. A fonte de alimentagéo é prevista
para resistir a um surto de poténcia de até 2000 volts sem interrup¢ao
da operagdo do sistema nem perda de dados.

Sensor Térmico

O sensor térmico € um recurso de hardware e software que
acompanha a temperatura interna do computador. Esse recurso exibe
uma mensagem de adverténcia quando a faixa normal é ultrapassada,
o que lhe d4 tempo para agir antes de componentes internos serem
danificados ou haver perda de dados.
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