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Tietokoneen suojaaminen

Microsoft® Windows® -kayttdjarjestelman ja Tietokoneen asetukset -apuohjelman (joka ei ole
Windows-sovellus) sisaltamien suojausominaisuuksien avulla voit varautua useisiin erilaisiin riskeihin
ja suojata henkilokohtaiset asetuksesi ja muut tietosi.

Tama opas sisaltda seuraavien ominaisuuksien kayttdohjeet:

e salasanat

e  virustorjuntaohjelmisto

e  palomuuriohjelmisto

o  tarkeat suojauspaivitykset

e vaijerilukko (valinnainen).

r_i)//r Huomautus Suojausratkaisujen tarkoituksena on suojata tietokonetta ohjelmallisilta
hyokkayksilta ja vaikeuttaa sen vaarinkayttda ja varastamista. Suojausratkaisut eivat kuitenkaan

valttamatta riitd estdmaan naita tapahtumia.

Tietokonetta uhkaava riskitekija

Suojausominaisuus

Tietokoneen luvaton kaytté

e  QuickLock

e  Kaynnistyssalasana

Tietokonevirukset

Norton Internet Security -ohjelmisto

Tietojen luvaton kayttoé

e  Palomuuriohjelmisto

e  Windows-paivitykset

Tietokoneen asetukset -apuohjelman, BIOS-asetusten ja
muiden jarjestelman tunnistetietojen luvaton kayttd

Administrator password (Jarjestelménvalvojan salasana)

Talla hetkella tai tulevaisuudessa tietokonetta uhkaavat tekijat

Microsoftin tarkeat suojauspaivitykset

Windows-kayttajatilin luvaton kaytto

Kayttajan salasana

Tietokoneen varastaminen

Vaijerilukon kiinnityspaikka (kaytetéaan valinnaisen vaijerilukon
kanssa)




2 Salasanojen kayttaminen

Salasana on kayttajan maarittama merkkijoukko, joka suojaa tietokoneen tietoja. Kayttaja voi maarittaa
erityyppisia salasanoja sen mukaan, miten tietojen kayttdéa halutaan hallita. Salasanat voidaan maarittaa
Windowsissa tai tietokoneeseen valmiiksi asennetussa Tietokoneen asetukset -apuohjelmassa, joka ei
ole Windows-sovellus.

A VARO Merkitse muistiin kaikki maarittdmasi salasanat. Muutoin saatat kayttda vahingossa
vaaraa salasanaa, ja tietokone saattaa lukittua. Koska useimmat salasanat eivat nay naytossa
maarityksen, muuttamisen tai poistamisen aikana, on erittain tarkeaa, etta jokainen salasana
merkitaan valittomasti muistiin ja sailytetdan turvallisessa paikassa.

Tietokoneen asetukset -apuohjelman ja Windowsin suojaustoiminnoissa voidaan kayttda samaa
salasanaa. Samaa salasanaa voidaan kayttdd myods monissa Tietokoneen asetukset -apuohjelman
toiminnoissa.

Ohijeita salasanojen maaritykseen Tietokoneen asetukset -apuohjelmassa:

e Salasana voi olla mika tahansa enintddn kahdeksan kirjaimen ja numeron yhdistelma. Isojen ja
pienten kirjainten valilla ei tehda eroa.

e Salasana taytyy maarittaa ja kirjoittaa tasmalleen samoilla ndppaimilla. Esimerkiksi nappaimiston
numeronappaimilla maaritettya salasanaa ei tunnisteta, jos se kirjoitetaan upotetulla
numeronappaimistolla.

199y . . . o e . . .
E/{ Huomautus Eraissa malleissa on erillinen numeronappaimisto, joka toimii samoin kuin
nappaimiston numeronappaimet.

e Salasana on kirjoitettava Tietokoneen asetukset -apuohjelman kehotteeseen. Windowsissa
maaritetty salasana on kirjoitettava Windowsin kehoteikkunaan.

Vihjeita salasanojen luomista ja tallentamista varten:

e Salasanoja luotaessa kannattaa noudattaa ohjelman maarittdmia vaatimuksia.

e Kirjoita salasanat muistiin ja sailyta ne turvallisessa paikassa erillaan tietokoneesta.
e Ala s3ilyta salasanoja tietokoneeseen tallennetussa tiedostossa.

e Ala kayta omaa nimedsi tai muita henkildkohtaisia tietoja, jotka ulkopuolisten on helppo saada
selville.

Seuraavissa taulukoissa luetellaan Windowsin ja Tietokoneen asetukset -apuohjelman salasanat ja
esitelldan niiden toiminnot. Saat lisatietoja Windowsin salasanoista (esimerkiksi ndytdnsaastajan
salasanoista) valitsemalla Kdynnista > Ohje ja tuki.
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Salasanojen maarittaminen Windowsissa
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Salasana Toiminto

Administrator password (Jarjestelmanvalvojan salasana) Estaa tietokoneen sisallon luvattoman kasittelemisen
jarjestelmanvalvojan oikeuksia kayttamalla.

199 . - s ienn
|_—1 Huomautus Tata salasanaa ei voida kayttaa
i Tietokoneen asetukset -apuohjelman salasanana.

Kayttajan salasana Estda Windows-kayttajatilin luvattoman kayttamisen. Estaa
myds tietokoneen sisallon kasittelemisen. On kirjoitettava, kun
tietokone palautetaan valmius- tai lepotilasta.

QuickLock Estaa tietokoneen luvattoman kayton tuomalla nayttdon
Windows-kayttdjarjestelman sisaankirjautumisvalintaikkunan.

QuickLock-toiminnon kayttaminen

QuickLock suojaa tietokonetta vaatimalla tietokoneen kayttjia kirjoittamaan salasanan Windows-
kayttojarjestelman sisdankirjautumisvalintaikkunaan.

QuickLock-toiminnon kayttdminen edellyttaa kayttajan tai jarjestelmanvalvojan salasanan maarittamista
Windowsissa. Kun olet maarittanyt kayttajan tai jarjestelmanvalvojan salasanan, toimi seuraavien
ohjeiden mukaan:

1. Ota QuickLock-toiminto kayttdon painamalla ndppainyhdistelmaa fn+f6.

2. Poistu QuickLock-toiminnosta kirjoittamalla Windows-kayttajan tai -jarjestelmanvalvojan salasana.

Salasanojen maarittaminen Windowsissa
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Salasanojen maarittaminen Tietokoneen asetukset -
apuohjelmassa

Salasana Toiminto
Jarjestelmanvalvojan salasana* e  Estaa Tietokoneen asetukset -apuohjelman luvattoman
avaamisen.

e  Kun tdma salasana on maaritetty, se on kirjoitettava aina
Tietokoneen asetukset -apuohjelmaa kaynnistettdessa.

VARO Jos unohdat jarjestelmanvalvojan
salasanan, et voi kayttaa Tietokoneen asetukset -
apuohjelmaa.

Kéaynnistyssalasana* e  Estaa tietokoneen sisallon luvattoman kasittelemisen.

e  Kun tédma salasana on maaritetty, se on kirjoitettava joka
kerta, kun tietokone kaynnistetaan, kaynnistetdan
uudelleen tai palautetaan lepotilasta.

VARO Jos unohdat kaynnistyssalasanan, et voi
kaynnistaa tai kaynnistaa tietokonetta uudelleen tai
palauttaa sité lepotilasta.

*Lisatietoja naista salasanoista on seuraavissa osissa.

Administrator password (Jarjestelmanvalvojan salasana)

Jarjestelmanvalvojan salasanalla voidaan suojata Tietokoneen asetukset -ohjelmassa maaritetyt
kokoonpanoasetukset ja jarjestelman tunnistustiedot. Kun tdma salasana on maaritetty, se on
kirjoitettava aina Tietokoneen asetukset -apuohjelmaa kaynnistettaessa.

Jarjestelmanvalvojan salasana ei ole vaihtokelpoinen Windowsissa maaritetyn jarjestelmanvalvojan
salasanan kanssa. Salasana ei mydskaan ndy naytdssa, kun se maaritetdan, kirjoitetaan, vaihdetaan
tai poistetaan. Merkitse salasana muistiin ja sailyta se turvallisessa paikassa.
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Jarjestelmanvalvojan salasanan hallinta
Tama salasana maaritetdan, vaihdetaan tai poistetaan seuraavasti:

1. Avaa Tietokoneen asetukset -apuohjelma kaynnistamalla tietokone (tai kdynnistamalla se
uudelleen) ja painamalla f10-nappaintd, kun asetussanoma nakyy naytdon vasemmassa
alakulmassa.

2. Valitse nuolindppaimilld Turvallisuus > Jarjestelmanvalvojan salasana ja paina enter-
nappainta.
e  Maarita jarjestelmanvalvojan salasana kirjoittamalla valitsemasi salasana Anna uusi
salasana- ja Vahvista uusi salasana -kenttiin. Paina lopuksi enter-nappainta.

e Voit vaihtaa jarjestelmanvalvojan salasanan kirjoittamalla nykyisen salasanan Anna
nykyinen salasana -kenttdan ja kirjoittamalla sitten uuden salasanan Anna uusi salasana-
ja Vahvista uusi salasana -kenttiin. Paina lopuksi enter-nappainta.

e Voit poistaa jarjestelmanvalvojan salasanan kirjoittamalla nykyisen salasanan Anna
salasana -kenttaan ja painamalla sitten enter-nappainta nelja kertaa.

3. Tallenna asetukset ja poistu Tietokoneen asetukset -apuohjelmasta painamalla f10-nappéinta ja
toimi sitten naytdssa nakyvien ohjeiden mukaan.

Maaritetyt asetukset tulevat voimaan, kun tietokone kaynnistetaan uudelleen.

Jarjestelmanvalvojan salasanan kirjoittaminen

Kirjoita Anna salasana -kehotteeseen jarjestelmanvalvojan salasanasi kayttden samoja nappaimia,
joilla salasana on maaritetty, ja paina sitten enter-nappainta. Jos virheellinen jarjestelmanvalvojan
salasana kirjoitetaan kolme kertaa perakkain, tietokone on kaynnistettava uudelleen ennen uutta
yritysta.

Kaynnistyssalasana

Kaynnistyssalasanalla voidaan estaa tietokoneen luvaton kayttd. Kun tama salasana on maaritetty, se
on kirjoitettava joka kerta, kun tietokone kaynnistetdan, kaynnistetdan uudelleen tai palautetaan
lepotilasta. Kaynnistyssalasana ei nay naytdssa, kun se maaritetaan, kirjoitetaan, vaihdetaan tai
poistetaan.

Salasanojen maarittdminen Tietokoneen asetukset -apuohjelmassa
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Kaynnistyssalasanan hallinta
Tama salasana maaritetaan, vaihdetaan tai poistetaan seuraavasti:

1. Avaa Tietokoneen asetukset -apuohjelma kaynnistamalla tietokone (tai kdynnistamalla se
uudelleen) ja painamalla f10-nappaintad, kun asetussanoma nakyy naytdon vasemmassa
alakulmassa.

2. Valitse nuolindppaimilld Turvallisuus > Kaynnistyssalasana ja paina enter-nappainta.

e Maarita kaynnistyssalasana kirjoittamalla valitsemasi salasana Anna uusi salasana- ja
Vahvista uusi salasana -kenttiin. Paina lopuksi enter-nappainta.

e Voit vaihtaa kadynnistyssalasanan kirjoittamalla nykyisen salasanan Anna nykyinen
salasana -kenttdan ja kirjoittamalla sitten uuden salasanan Anna uusi salasana- ja Vahvista
uusi salasana -kenttiin. Paina lopuksi enter-nappainta.

e Voit poistaa kaynnistyssalasanan kirjoittamalla nykyisen salasanan Anna nykyinen
salasana -kenttaan ja painamalla sitten enter-nappainta nelja kertaa.

3. Tallenna asetukset ja poistu Tietokoneen asetukset -apuohjelmasta painamalla f10-nappainta ja
toimi sitten naytdéssa nékyvien ohjeiden mukaan.

Maaritetyt asetukset tulevat voimaan, kun tietokone kaynnistetaan uudelleen.

Kaynnistyssalasanan kirjoittaminen

Kirjoita Anna salasana -kehotteeseen kaynnistyssalasanasi kdyttden samoja nappaimia, joilla
salasana on maaritetty, ja paina sitten enter-nappainta. Jos virheellinen salasana kirjoitetaan kolme
kertaa perakkain, tietokone on kaynnistettdva uudelleen ennen uutta yritysta.
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Virustorjuntaohjelmiston kayttaminen

Kun tietokonetta kaytetaan esimerkiksi sahkdpostin lukemiseen ja lahettdmiseen lahiverkossa tai
Internetissa, se saattaa altistua tietokoneviruksille. Tietokonevirukset voivat vahingoittaa
kayttojarjestelmaa, sovelluksia tai apuohjelmia tai saada ne toimimaan epanormaalilla tavalla.

Virustorjuntaohjelmistot tunnistavat useimmat virukset ja poistavat ne tietokoneesta. Yleensa
ohjelmistot osaavat myds korjata viruksen aiheuttamat vahingot. Jotta suojaus olisi voimassa my6s
uusia viruksia vastaan, virustorjuntaohjelma ja virusmaaritykset on paivitettdva sdannollisesti.

Tietokoneeseen on asennettu valmiiksi Norton Internet Security -virustorjuntaohjelmisto. Ohjelmisto
voidaan paivittda maksutta 60 paivan ajan. Paivityspalvelun jatkaminen kyseisen 60 paivan jakson
jalkeen on erittdin suositeltavaa, jotta tietokone voidaan suojata uusilta viruksilta. Norton Internet
Security sisaltaa ohjeet ohjelmiston kayttamista ja paivityspalvelun jatkamista varten. Norton Internet
Security kaynnistetdan valitsemalla Kaynnista > Kaikki ohjelmat.

Lisatietoja tietokoneviruksista saat kirjoittamalla Ohje ja tuki -palvelujen hakukenttdan virukset.



4 Palomuuriohjelmiston kayttaminen

Jos tietokoneella kaytetaan sahkoposti-, verkko- tai Internet-palveluja, kayttajan ja tietokoneen tiedot
saattavat altistua luvattomalle kaytolle. Tiedot voi suojata kayttamalla tietokoneeseen valmiiksi
asennettua palomuuriohjelmistoa.

Palomuurin ominaisuuksia ovat esimerkiksi tapahtumaloki, raportointi ja automaattiset halytykset, joiden
avulla voidaan valvoa lahtevaa ja saapuvaa tietoliikennetta. Lisatietoja on saatavissa palomuurin
kayttboppaasta tai valmistajalta.

E’//r Huomautus Tietyissa olosuhteissa palomuuri voi estda Internet-pelien kaytdn, hairita

- tulostimen tai tiedostojen jakamista verkossa tai estda hyvaksytyt séhkdpostiliitteet. Tallaiset
ongelmat voi ratkaista tilapaisesti poistamalla palomuurin kayt6ésta, suorittamalla halutun
tehtévan ja ottamalla sitten palomuurin uudelleen kayttéén. Ongelman voi ratkaista pysyvasti
muuttamalla palomuurin asetuksia.

8 Luku 4 Palomuuriohjelmiston kayttaminen FIWW
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Tarkeiden suojauspaivitysten
asentaminen

VARO Tietoturvarikkomusten ja tietokonevirusten aiheuttaman tietojen vahingoittumisen tai
menetyksen riskid voidaan pienentdd asentamalla kaikki tarkeat paivitykset heti, kun niista
saadaan ilmoitus Microsoftilta.

Muita kayttojarjestelman ja muiden tietokoneen mukana toimitettujen ohjelmien paivityksia on voitu
julkaista sen jalkeen, kun tietokone on toimitettu jalleenmyyjalle. Voit ladata kaikki saatavilla olevat
paivitykset ja asentaa ne tietokoneeseesi toimimalla seuraavasti:

e Asenna uusimmat Microsoft-ohjelmistot suorittamalla Windows Update -toiminto vahintdan
kuukausittain.

e  Kayta paivityslinkkia. (Valitse Kaynnista > Ohje ja tuki.) Microsoft Windowsin ja muiden Microsoft-
sovellusten paivityksia julkaistaan saannoéllisin valiajoin. Paivitykset voi ladata Microsoftin Web-
sivustosta tai kayttamalla Ohje ja tuki -palvelujen paivityslinkkia.



6 Valinnaisen vaijerilukon asentaminen

E’//r Huomautus Vaijerilukon tarkoituksena on vaikeuttaa tietokoneen vaarinkayttda ja
varastamista, mutta se ei valttamatta riitd estdmaan niita.

1. Kierra vaijeri jonkin kiinteasti asennetun esineen ymparille.

2. Aseta avain (1) vaijerilukkoon (2).

3. Aseta vaijerilukon paa tietokoneessa olevaan vaijerilukon kiinnityspaikkaan (3) ja lukitse sitten
vaijerilukko avaimella.

E’/}’ Huomautus Vaijerilukon kiinnityspaikan sijainti vaihtelee tietokoneen mallin mukaan.

10 Luku 6 Valinnaisen vaijerilukon asentaminen FIWW
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