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Uvod

Software HP ProtectTools Security Manager poskytuje funkce zabezpeceni, které chrani pfed
neopravnénym pfistupem k pocitaéiim, sitim a dulezitym datdm. Funkce pokrocilého zabezpeceni jsou
k dispozici prostfednictvim nasledujicich softwarovych modul:

e Smart Card Security pro HP ProtectTools,

e Java Card Security pro HP ProtectTools,

e Embedded Security pro HP ProtectTools,

e BIOS Configuration pro HP ProtectTools,

e Credential Manager pro HP ProtectTools,

e Device Access Manager pro HP ProtectTools.

Obsah nabidky dostupnych softwarovych modull je zavisly na modelu pocitace. Nastroj Embedded
Security pro HP ProtectTools napfiklad vyzaduje, aby byl v pocitaci nainstalovan integrovany
bezpecnostni Cip Trusted Platform Module (TPM; jen na nékterych modelech) a nastroj Smart Card
Security pro HP ProtectTools vyzaduje doplfikovou Cipovou kartu a &tecku.

Softwarové moduly HP ProtectTools Ize pfedem nainstalovat, zavést, pfipadné je mlzete stahnout ze
stranek spolecnosti HP. Dalsi informace ziskate na strankach http://www.hp.com.

E’/}’ Poznamka Pokyny v této pfiru€ce prepokladaji, Ze jsou jiz nainstalovany odpovidajici moduly
softwaru HP ProtectTools.



http://www.hp.com

Spusténi nastroje HP ProtectTools Security Manager

Spusténi nastroje HP ProtectTools Security Manager z ovladaciho panelu systému Windows®:

A Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

%’//r Poznamka Po dokonéeni konfigurace modulu Credential Manager mlzete nastroj HP

= ProtectTools spustit také pomoci pfihlaseni do modulu Credential Manager na obrazovce pro
pfihlaSeni do systému Windows. Dalsi informace naleznete v &asti ,Prihladeni do systému
Windows pomoci nastroje Credential Manager® v kapitole 6 ,Credential Manager pro HP
ProtectTools*.

Predstaveni bezpeénostnich roli

PFi spravé zabezpeceni pocitacl (zvlasté u velkych organizaci) je jednim z dulezitych krokd rozdéleni
odpovédnosti a prav mezi rizné druhy spravcl a uzivateld.

E’//;? Poznamka V malych organizacich nebo pfi soukromém pouziti, m{ize tyto role zastavat jedna
a tataz osoba.

U nastroje HP ProtectTools jsou bezpe€nostni funkce a opravnéni rozdéleny do nasledujicich roli:

e  Security officer (Spravce zabezpeleni) — Ur€uje uroven zabezpec€eni spole€nosti nebo sité a
urcuje, jaké funkce zabezpeceni se maji pozit, napfiklad Cipové karty, ¢tecky otiskl prstll nebo
klice USB.

E’//;? Poznamka MnozZstvi funkci nastroje HP ProtectTools Ize upravit sprdvcem zabezpedeni
v soucinnosti se spole¢nosti HP. DalSi informace ziskate na strankach http://www.hp.com.

e IT administrator (Spravce IT) — Aplikuje a spravuje funkce zabezpeceni uréené spravcem
zabezpeceni. Mlze souCasné aktivovat a deaktivovat nékteré funkce. Pokud se spravce
zabezpeceni napfiklad rozhodne pouzit Cipové karty, mize spravce IT aktivovat rezim
zabezpeceni Cipovych karet systému BIOS.

e User (UzZivatel) — Pouziva funkce zabezpeceni. Pokud napfiklad spravce zabezpec&eni a spravce

IT aktivovali v systému pouziti Cipovych karet, muze uzivatel nastavit kéd PIN Cipové karty a
pouzivat ji pro ovéfovani.

2  Kapitola1 Uvod CSwWw
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Sprava hesel nastroje HP ProtectTools

VétSina funkci nastroje HP ProtectTools Security Manager je zabezpedena pomoci hesla. V nasledujici
tabulce je uveden seznam bézné pouzivanych hesel, modul(, v nichz se tato hesla nastavuiji, a funkci
téchto hesel.

V tabulce jsou soucasné vyznacena hesla, ktera mohou nastavovat a pouzivat pouze spravci IT.
VSechna ostatni hesla mohou nastavit jak bézni uzivatelé tak spravci.

Heslo nastroje HP ProtectTools Nastavuje se v tomto Funkce
modulu nastroje HP
ProtectTools.

Heslo pro spravce nastroje Modul BIOS Configuration, = Omezuje pfistup k nastroji Computer Setup.
Computer Setup spravce IT

I%’//r Poznamka Oznacuje

se také jako heslo
spravce systému BIOS,
heslo nastroje Setup po
stisknuti klavesy 10,
bezpecnostni heslo
nastroje Setup.

Heslo vyzadované po zapnuti BIOS Configuration Omezuje pfistup k obsahu pocitace, kdyz se
pocita¢ zapina, restartuje nebo obnovuje z
rezimu spanku.

Heslo spravce &ipové karty Modul Smart Card Security, Pouziva se k ovéfeni pfi spusténi pomoci
spravce IT Cipové karty (v ramci systému BIOS).

% Poznamka Oznatuje UmozZiuje pFES’tU? k néstro!i.Computer Sftuvp

= se také jako heslo karty a obsahu pocitace ve chvili, kdy se pocitat

zapina, restartuje nebo obnovuje z rezimu
spanku. Sou¢asné umoznuje vytvoreni
souborl pro obnovu pro ucely obnoveni
karet uzivatelt nebo spravcu.

spravce systému BIOS

Heslo uzivatele Cipové karty Zabezpeceni pomoci Pouziva se k ovéfeni pfi spusténi pomoci
¢ipovych karet Cipové karty (v ramci systému BIOS).
% Poznamka Oznatuje Umoiﬁ'uje pristup k qbsa[w pod&itade va.ijeho
= se také jako heslo karty zap’mutl, restartovani a pfechodu z rezimu
uzivatele systému BIOS spanku.
Kod PIN Cipové karty Zabezpeceni pomoci Chrani pfistup k obsahu Cipové karty a
¢ipovych karet ovéfuje uzivatele Cipové karty. PFi pouziti pro

ovérfovani pfi spusténi omezuje kod PIN
Cipové karty sou€asné pfistup k nastroji
Computer Setup a k obsahu pocitace.

Heslo k souboru pro obnovu Zabezpeceni pomoci Brani v pfistupu k souboru pro obnovu, ktery

Cipové karty ¢ipovych karet obsahuje hesla systému BIOS.

Kaéd PIN karty Java™ Card Zabezpeceni karty Java Chrani pfistup k obsahu karty Java Card a
Card ovéfuje uzivatele karty Java Card. Pfi pouziti

pro ovéfrovani pfi spusténi omezuje kod PIN
karty Java Card soucasné pfistup k nastroji
Computer Setup a k obsahu pocitace.

Heslo zakladniho uzivatelského =~ Modul Embedded Security ~ Pouziva se k pfistupu k funkcim

klice (Integrované zabezpec€eni)  integrovaného zabezpeceni, jako je
zabezpecené Sifrovani elektronické posty,
souboru a slozek. Pokud se pouziva pro
ovéreni pfi spusténi, sou¢asné omezuje

csSww Sprava hesel nastroje HP ProtectTools 3
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Heslo nastroje HP ProtectTools

Nastavuje se v tomto
modulu nastroje HP
ProtectTools.

Funkce

@ Poznamka Soucasné
= se oznacuje jako: heslo
integrovaného

zabezpeceni

pristup k obsahu pocitace — pfi jeho zapnuti,
restartovani a pfechodu z rezimu spanku.

Heslo znamky nouzové obnovy

&9//};

Poznamka Soucasné
se oznacuje jako: Heslo
kli¢e znamky nouzové
obnovy

Modul Embedded Security,
spravce IT

Chrani pfistup ke znamce nouzové obnovy,
coz je soubor zalohy integrovaného
bezpecnostniho €ipu.

Heslo vlastnika

Modul Embedded Security,
spravce IT

Chrani systém a ¢ip TPM pred
neopravnénym pristupem k funkcim
integrovaného zabezpeceni.

Heslo pro pfihlaseni do nastroje
Credential Manager

Credential Manager

Heslo nabizi 2 moznosti pouziti:

e Lze je pouzit k samostatnému
pfihlaSeni k nastroji Credential
Manager po pfihlaseni k systému
Windows.

e Lze je pouzit namisto pfihlaseni
k systému Windows, kdy umozni
pristup k systému Windows i k nastroji
Credential Manager soucasné.

Heslo souboru obnoveni nastroje
Credential Manager

Modul Credential Manager,
spravce IT

Omezuje pfistup k souboru pro obnovu
nastroje Credential Manager.

Heslo pro pfihlaseni do systému
Windows

Ovladaci panel systému
Windows

Lze jej pouzit k ruénimu pfihlaSeni nebo jej
Ize uloZit na ¢ipovou kartu.

Kapitola 1 Uvod
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Vytvoreni bezpeéného hesla

CsSww

PFi vytvareni hesel musite nejprve pfihlédnout k pozadavkim programu. V kazdém pfipadé je vSak tfeba
zvazit nasleduijici pravidla, ktera vam pomohou vytvorit silné zabezpecené heslo a snizi riziko prolomeni
hesla:

Pouzivejte hesla s alespori 7 znaky a pokud mozno s vice nez 8 znaky.
V hesle pouzivejte zarover znaky s velkym i malym pismenem.
Pokud je to mozné, pouZivejte zarover pismena i Cisla a specialni znaky a znaménka interpunkce.

V kliGovém slové nahradte pismena Cisly nebo specialnimi znaky. Napfiklad muzete Cislem 1
nahradit pismena | nebo L.

Kombinujte slova ze 2 a vice jazyku.

Rozdélujte slova nebo fraze uprostfed pomoci Cisel nebo specialnich znakd, napfiklad
.Mary2-2Cat45”.

Nepouzivejte jako heslo slovo, které Ize najit ve slovniku.

Nepouzivejte jako heslo svoje jméno nebo jakékoliv jiné osobni Udaje jako datum narozeni, jména
domacich mazlick nebo jméno matky za svobodna, i pfesto, ze byste je napsali pozpatku.

Hesla pravidelné ménte. Staci vzdy zménit pouze nékolik znak.
Pokud si zapiSete heslo, neskladujte jej na bézné pfistupném misté v blizkosti pocitace.
Neukladejte heslo do souboru na poditadi, napfiklad do zpravy elektronické posty.

Nesdilejte s nikym uzivatelské ucty ani nikomu neprozrazuijte hesla.

Sprava hesel nastroje HP ProtectTools 5



2 Smart Card Security pro HP
ProtectTools

Modul Smart Card Security pro HP ProtectTools Fidi nastaveni a konfiguraci Cipovych karet u pocitacu
vybavenych doplfikovou &te€kou Cipovych karet.

S modulem Smart Card Security muzete:
e  Pfistupovat k funkcim zabezpedeni Cipové karty.

e Inicializovat Cipovou kartu, aby ji bylo mozno s dalSimi moduly HP ProtectTools, napfiklad
Credential Manager pro HP ProtectTools.

e  Zapnout ovéfeni pomoci Cipovych karet po zapnuti pocitace v nastroji Computer Setup a
konfigurovat jednotlivé Cipové karty pro uZivatele a spravce Tato funkce vyZaduje, aby uZivatel
vloZil Eipovou kartu do &te€ky a zadal volitelny kod PIN. Teprve poté je povoleno zavedeni
operacniho systému.

e Nastavit a zmeénit heslo pro ovéfeni uzivatel Cipové karty.

e  Zalohovat a obnovit hesla systému BIOS uloZena na Cipové karté.

6 Kapitola 2 Smart Card Security pro HP ProtectTools CSWW



Inicializace Cipové karty

Pfed pouzitim Cipové karty je tfeba ji inicializovat.

CSwWw

Postup pfi inicializaci Cipové karty:

1.
2,

VloZte Cipovou kartu do &tecky.
Vyberte polozku Start > V§echny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Smart Card Security (Zabezpeceni Eipovou kartou) a poté
klepnéte na polozku Smart Card.

V pravém podokné klepnéte na tlacitko Initialize (Inicializovat).

Do prvniho poli¢ka v dialogovém okné Initialize the smart card (Inicializace Cipové karty) zadejte
Své jméno.

Do pfislusnych poli¢ek zadejte a potvrdte kod PIN Cipové karty. Kod PIN musi mit 4 az 8 Ciselnych
znakd.

A UPOZORNENI Abyste zabranili ztraté pfistupu k pogitadi, nezapomerite kéd PIN &ipové
karty. Pokud jej zapomenete, prace s pocitatem muze byt znemoznéna. Nebude-li kéd PIN
zadan spravné nejpozdéji patym pokusem, bude Cipova karta zamé&ena a stane se
nepouzitelnou. Pocitadlo neuspésnych pokusu se po zadani spravného kédu PIN vynuluje.

Inicializaci dokonc&ete klepnutim na tlaitko OK.

Inicializace Cipové karty 7



Rezim zabezpeceni systému BIOS ¢ipovou kartou

Pokud je zapnut reZim ochrany systému BIOS &ipovou kartou, je ke spusténi pocitace tfeba pouzit
Cipovou kartu.

8

Aktivace rezimu zabezpeceni systému BIOS &ipovou kartou sestava z nasledujicich krok:

1.

V konfiguraci systému BIOS zapnéte podporu pro ovéfovani Cipovymi kartami pfi spusténi. Viz
Gast ,Aktivace a deaktivace podpory ovérovani pri spousténi pomoci Cipovych karet Smart Card
nebo karet Java Card“ v Kapitole 5, ,BIOS Configuration pro HP ProtectTools".

E’//r Poznamka Aktivace tohoto nastaveni vam umozni pouZzivat Eipovou kartu pro ovéfovani
pfi spusténi. Dokud nezapnete podporu pro ovéfovani Cipovymi kartami pfi spusténi,
nebudou funkce rezimu zabezpeceni systému BIOS &ipovou kartou dostupné.

V ¢asti Smart Card Security (Zabezpeceni Cipovou kartou) povolte zabezpecéeni systému BIOS
¢ipovou kartou. Viz ¢ast ,Zapnuti rezimu zabezpeceni systému BIOS Eipovou kartou a nastaveni
hesla spravce Cipovych karet” dale v této kapitole.

Nastavte heslo spravce Cipovych karet.

E’//;? Poznamka Nastaveni hesla spravce Cipovych karet je soucasti aktivace rezimu
zabezpeceni systému BIOS Cipovou kartou.

Heslo spravce Cipovych karet neni stejné jako heslo k nastroji Computer Setup. Heslo spravce Cipovych
karet propojuje Cipovou kartu s pocitatem pro ucely identifikace a umozriuje také nasleduijici:

pfistup k nastroji Computer Setup a obsahu poditace, kdyZ je pocita¢ zapnuty,
vytvofit nové Cipové karty pro spravce a uzivatele,

vytvofit soubor pro obnovu, pomoci kterého Ize obnovit Eipovou kartu uzivatele i spravce.
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Zapnuti rezimu zabezpeceni systému BIOS ¢ipovou kartou a nastaveni
hesla spravce cCipovych karet

Postup zapnuti rezimu zabezpeceni systému BIOS Cipovou kartou a nastaveni hesla spravce Cipovych
karet:

1. Vyberte poloZzku Start > VSechny programy > HP ProtectTools Security Manager.

2. Vlevém podokné klepnéte na moznost Smart Card Security (Zabezpeceni Cipovou kartou) a poté
klepnéte na polozku BIOS.

3.V pravém podokné u polozky BIOS Security Mode (RezZim zabezpedeni systému BIOS) klepnéte
na tlagitko Enable (Povolit).

4. Klepnéte na tlacitko Dalsi.
5. Na vyzvu zadejte heslo k nastroji Computer Setup a klepnéte na tlaitko Next (DalSi).

6. Vlozte novou Cipovou kartu spravce a postupuijte podle pokynu na obrazovce. Tyto pokyny se razni
a mohou zahrnovat nasledujici tlohy:

e Inicializace Cipové karty. Podrobné pokyny viz ,Inicializace Cipové karty*.

e Nastaveni hesla spravce Cipovych karet. Podrobné pokyny viz ,Ulozeni hesla karty spravce
nebo uzivatele“.

e Vytvofeni souboru pro obnovu. Podrobné pokyny viz ,Vytvofeni souboru pro obnovu.“.

Vypnuti rezimu zabezpeceni systému BIOS €ipovou kartou

CsSww

Po vypnuti rezimu ochrany systému BIOS Cipovou kartou budou hesla spravcl a uzivatelt Cipovych
karet deaktivovana a pro pfistup k pocitaci jiz nebude Cipova karta potfebna.

r_i)//r Poznamka Pokud byl pfedtim rezim zabezpeceni systému BIOS &ipovou kartou zapnuty,
tlagitko na strance ,Smart Card Security BIOS* se zméni na Disable (Zakazat).

Postup vypnuti zabezpeceni Cipovou kartou:
1.  Vyberte poloZzku Start > VSechny programy > HP ProtectTools Security Manager.

2. Vlevém podokné klepnéte na moznost Smart Card Security (Zabezpeceni Eipovou kartou) a poté
klepnéte na polozku BIOS.

3.V pravém podokné u polozky BIOS Security Mode (RezZim zabezpedeni systému BIOS) klepnéte
na moznost Disable (Zakazat).

4. Vlozte kartu s aktualnim heslem spravce Cipovych karet a klepnéte na tlaitko Dalsi

5. Na vyzvu zadejte kod PIN této karty a klepnéte na tlagitko Finish (Dokoncit).
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Zména hesla spravce ¢ipovych karet

Nastaveni hesla spravce Cipovych karet je soucasti aktivace rezimu zabezpeceni systému BIOS
Cipovou kartou. Poté, co bylo nastaveno, muzete toto heslo zménit. Dalsi informace o hesle spravce
Cipovych karet naleznete v pfedchozi ¢asti ,Rezim zabezpeceni systému BIOS Cipovou kartou® v této
kapitole.

E’//r Poznamka Nasledujici postup slouzi k aktualizaci hesla spravce Cipovych karet ulozeného na
karté a v nastroji Computer Setup.

Postup pfi zméné hesla spravce Cipovych karet:
1. Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

2. Vlevém podokné klepnéte na moznost Smart Card Security (Zabezpeceni Eipovou kartou) a poté
klepnéte na polozku BIOS.

3. V pravém podokné u poloZzky BIOS Security Mode (ReZim zabezpeceni systému BIOS) vedle
poloZky BIOS administrator card (BIOS karta spravce) klepnéte na moznost Change (Zménit).

4. Zadejte kéd PIN Cipové karty a klepnéte na tlacitko Next (Dalsi).
5. Vlozte novou kartu spravce a klepnéte na tlacitko Next (Dalsi).

6. Zadejte kod PIN této karty a klepnéte na tlacitko Finish (Dokoncit).
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Nastaveni a zména hesla uzivatele ¢ipové karty

Postup nastaveni nebo zmény hesla uzivatele Cipové karty:

1.
2,

CsSww

Vyberte poloZku Start > VSechny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Smart Card Security (Zabezpeceni Cipovou kartou) a poté
klepnéte na polozku BIOS.

V pravém podokné u polozky BIOS Security Mode (ReZim zabezpedeni systému BIOS) vedle
poloZky BIOS administrator card (BIOS karta uZivatele) klepnéte na tlaCitko Set (Nastavit).

E’//r Poznamka Pokud jiZz v nastroji Computer Setup existuje heslo uZivatele, klepnéte na
tlagitko Change (Zménit).

Zadejte kdd PIN Cipové karty a klepnéte na tlacitko Next (Dalsi).
Vlozte novou kartu uzivatele a klepnéte na tlacitko Next (Dalsi).

e Pokud se jiZz na karté nachazi heslo uzivatele, zobrazi se dialogové okno Finish (Dokoncit).
Vynechejte kroky 6 aZ 8 a pokracujte krokem 9.

e Pokud se na karté nenachazi zadné heslo uzivatele, spusti se BIOS Password Wizard
(Pravodce heslem systému BIOS).

V pruvodci heslem systému BIOS mate dvé moznosti:
e Zadat heslo ruc¢né.

e Vygenerovat ndhodné heslo o délce 32 byte

E’//r Poznamka Pouziti znamého hesla umoziiuje vytvaret duplikaty karet bez pouziti souboru
pro obnovu. Vygenerovani nahodného hesla poskytuje vyssi urover zabezpedeni, avSak
pro vytvoreni zaloznich karet je tfeba mit soubor pro obnovu.

V Casti Boot Requirements (Pozadavky pfi spousténi) zaskrinéte policko, pokud pozadujete
zadani kddu PIN Cipové karty pfi spousténi.

%’/]’ Poznamka Pokud zadani kédu PIN &ipové karty pfi spousténi nepozadujete, ponechte
toto poli¢ko prazdné.

Zadejte kéd PIN Cipové karty a klepnéte na tlaCitko OK. Systém vas vyzve k vytvofeni souboru pro
obnovu.

19 . " . « . s
I'z//f Poznamka Vytvoreni souboru pro obnovu dirazné doporucujeme. DalSi informace
naleznete v ¢asti ,Vytvoreni souboru pro obnovu.” dale v této kapitole.

V dialogovém okné Finish (Dokonceni) zadejte kdd PIN ipové karty a klepnéte na tlacitko
Finish (Dokongit).
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Ulozeni hesla karty spravce nebo uzivatele

Pokud chcete vytvofit zalozni kartu a nastavili jste jiz heslo spravce, mizete je ulozit na novou kartu.

UPOZORNENI Timto postupem aktualizujete pouze heslo uloZené na kart&, ne v8ak heslo v
nastroji Computer Setup. S novou kartou nebudete mit pfistup k pocitaci.

Postup ulozeni hesla spravce nebo uzivatele karty:

1.
2,

VloZte Cipovou kartu do &tec€ky.
Vyberte poloZku Start > VSechny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Smart Card Security (Zabezpeceni Cipovou kartou) a poté
klepnéte na polozku BIOS.

V pravém podokné v &asti BIOS Password on Smart Card (Heslo systému BIOS na Cipové karté)
klepnéte na tlacitko Store (Ulozit).

V pruvodci heslem systému BIOS mate dvé moznosti:
e  Zadat heslo ru¢né

e Vygenerovat nahodné heslo o délce 32 byte

E’//r Poznamka Pouziti znamého hesla umoziuje vytvaret duplikaty karet bez pouziti souboru
pro obnovu. Vygenerovani nahodného hesla poskytuje vyssi Uroven zabezpeceni, avSak
pro vytvoreni zaloznich karet je tfeba mit soubor pro obnovu.

V Casti Access Privilege (Opravnéni pfistupu) vyberte typ karty Administrator (Spravce) nebo
User (Uzivatel).

V ¢asti Boot Requirements (Pozadavky pfi spousténi) zaskrtnéte poli¢ko, pokud poZadujete
zadani kédu PIN &ipové karty pfi spousténi.

E’//r Poznamka Pokud zadani kédu PIN Cipové karty pfi spousténi nepozadujete, ponechte
toto poli¢ko prazdné.

Zadejte kod PIN Cipové karty a klepnéte na tlagitko OK.

V dialogovém okné Finish (Dokoné&eni) znovu zadejte kéd PIN €ipové karty a klepnéte na
tlagitko Finish (Dokoncit).

Systém vas vyzve k vytvorfeni souboru pro obnovu.

199 . . . R . o .
E//r Poznamka Vytvofeni souboru pro obnovu €ipové karty diirazné doporuujeme. DalSi
informace naleznete v &asti ,Vytvoreni souboru pro obnovu.“ dale v této kapitole.
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Obecné ulohy

Aktualizace nastaveni systému BIOS pro Cipové karty

Ma-li se pfi restartu pocitate pozadovat kéd PIN Cipové karty:
1. Vyberte poloZzku Start > VSechny programy > HP ProtectTools Security Manager.

2. Vlevém podokné klepnéte na moznost Smart Card Security (Zabezpeceni Cipovou kartou) a poté
klepnéte na polozku BIOS.

3.V pravém podokné v ¢asti BIOS Password on Smart Card (Heslo systému BIOS na €ipové karté)
klepnéte na tlaCitko Store (UloZit).

4. ZaSkrtnéte policko, pokud se ma pfi restartu pozadovat kod PIN.

I%)/r Poznamka Chcete-li tento poZadavek odstranit, zruste zadkrtnuti tohoto poli¢ka.

5. Zadejte kdd PIN Cipové karty a klepnéte na tlagitko OK.

Vybér ¢tecky €ipovych karet

Pfed pouzitim Cipové karty ovéfte, zda je v nastroji Smart Card Security vybrana spravna &tecka
Cipovych karet. Neni-li v nastroji Smart Card Security vybrana spravna &tecka, nékteré z jeho funkci
mohou byt nedostupné nebo nespravné zobrazené.

Postup vybéru ¢tecky Cipovych karet:
1. Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

2. Vlevém podokné klepnéte na moznost Smart Card Security (Zabezpeceni Cipovou kartou) a poté
klepnéte na polozku General (Obecné).

3.V pravém podokné v &asti Smart Card Reader (Ctecka &ipovych karet) klepnéte na spravnou
CteCku.

4. Vlozte Cipovou kartu do ¢tecky. Informace ze CteCky se automaticky obnovi.

Zména kédu PIN Cipové karty

CsSww

Postup pfi zméné kodu PIN Cipové karty:
1. Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

2. Vlevém podokné klepnéte na moznost Smart Card Security (Zabezpeceni Cipovou kartou) a poté
klepnéte na polozku Smart Card.

3. V pravém podokné v ¢asti Change PIN (Zménit kod PIN) klepnéte na tlacitko Change PIN.
4. Zadejte souCasny kod PIN Cipové karty.
5. Nastavte a potvrdte novy kod PIN.

6. V dialogovém okné s informacemi klepnéte na tlacitko OK.
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Zalohovani a obnova €ipovych karet

Poté, co jste inicializovali Cipovou kartu a karta je pfipravena k pouziti, dlirazné doporu€ujeme vytvorit
soubor pro obnovu Cipové karty. Soubor pro obnovu slouzi k pfeneseni dat z jedné Cipové karty na jinou
kartu. Také jej Ize pouzit pro zalohu pavodni Cipové karty nebo k obnoveni dat pfi ztraté &i kradezi karty.

A UPOZORNENI Aby nenastalo, Ze soubor pro obnovu nebude odpovidat aktualizovanym

informacim na Cipové karté, ihned vytvofte novy soubor pro obnovu a ulozte jej na bezpe¢ném
misté. Mate-li k Cipové karté zalozni kartu, musite také aktualizovat informace na této karté
pouzitim nového souboru pro obnovu na tuto zalozni kartu.

Vytvoreni souboru pro obnovu.

Postup pfi vytvofeni souboru pro obnovu:

1.
2,

o

Vyberte polozku Start > V§echny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Smart Card Security (Zabezpeceni €ipovou kartou) a poté
klepnéte na poloZzku Smart Card.

V pravém podokné v ¢asti Recovery (Obnova) klepnéte na tlagitko Create (Vytvofit).
Zadejte kdd PIN Cipové karty a klepnéte na tlacitko OK.

Do pole Filename (Nazev souboru) zadejte jméno a cestu k souboru.

A UPOZORNENI Abyste piedesli ztraté pFistupu k pogitadi, neukladejte soubor pro obnovu
na pevny disk pocitae, nebot bez Cipové karty k nému nebudete mit pfistup. Soubor obnovy
uloZzeny na pevném disku muze byt pfistupny dal§im osobam, coz pfedstavuje urcité
bezpec€nostni riziko.

Zadejte a potvrdte heslo k souboru pro obnovu a klepnéte na tlacitko OK.

UPOZORNENI Abyste predesli ztraté dat v souboru pro obnovu &ipové karty, nesmite
zapomenout heslo k tomuto souboru. Neni mozné znovu vytvofit kartu ze souboru obnovy, pokud
zapomenete heslo.
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Obnova dat na cipové karté

CSwWww

Data na Cipové karté je mozZno obnovit ze souboru pro obnovu. To je uZite€né zejména v pfipadé ztraty
nebo kradeZe karty, pfipadné pokud chcete vytvofit zalozni Eipovou kartu. PFi pouziti karty, na niz jsou
uloZena pfedchozi data, budou tato data pfepsana.

Pfed zahajenim akce potfebujete nasleduijici:

pristup k pocitadi s nainstalovanym softwarem Smart Card Security,
soubor pro obnovu &ipové karty,
heslo k souboru pro obnovu €ipové karty,

Cipovou kartu.

Postup pfi obnoveni €ipove karty:

1.
2,

@ N o o

Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Smart Card Security (Zabezpeceni Eipovou kartou) a poté
klepnéte na polozku Smart Card.

Vlozte disketu nebo jiné médium obsahujici soubor pro obnovu Cipové karty.

VloZte Cipovou kartu do ¢te€ky. Pokud Cipova karta neni inicializovand, budete k jeji inicializaci
vyzvani. Podrobné pokyny k inicializaci €ipové karty naleznete v &asti ,Inicializace Cipové karty*
dfive v této kapitole.

V pravém podokné v ¢asti Recovery (Obnova) klepnéte na tladitko Restore (Obnovit).
Ovéfte, Ze je vybrano spravné jméno souboru pro obnovu, a zadejte heslo k tomuto souboru.
Zadejte kod PIN Cipové karty.

Klepnéte na tlacitko OK. Obsah puvodni €ipové karty se nahraje do nové karty.
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Vytvoreni zalozni €ipové karty

Durazné doporucujeme, abyste si vytvorili duplikaty Cipovych karet pro Gcely zalohovani. K vytvoreni
zalozni karty Ize pouzit dva postupy v zavislosti na tom, zda bylo heslo na €ipové karté zadano ru¢né
nebo vygenerovano nahodné.

Vytvofeni nahradni Cipové karty s nahodné vygenerovanym heslem:

A Vlozte Cipovou kartu do EteCky a nactéte na ni pFisludny soubor pro obnovu. Dal8i informace

naleznete v ¢asti ,Obnova dat na Cipové karté” dfive v této kapitole.

Vytvofeni nahradni Cipové karty s ru¢né zadanym heslem:

1. Novou Cipovou kartu inicializujte. Pokyny naleznete v ¢asti ,Inicializace Cipové karty“ dfive v této
kapitole.

2.  Na novou Cipovou kartu ulozte heslo spravce nebo uzivatele karty. Pokyny naleznete v ¢asti
,Ulozeni hesla karty spravce nebo uzivatele® dfive v této kapitole.
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3 Java Card Security pro HP
ProtectTools

Modul Java Card Security pro HP ProtectTools spravuje instalaci a konfiguraci karet Java Card u
pocitacu s doplfikovou &teCkou Cipovych karet.

Modul Java Card Security nabizi tyto funkce:
e  Pristup k bezpe€nostnim funkcim karty Java Card.

e Aktivace funkce ovéreni v prostfedi pred zavedenim systému pomoci karet Java Card v nastaveni
systému pomoci nastroje Computer Setup a konfigurace jednotlivych karet Java Card pro uzivatele
a spravce. Tato funkce vyzaduje, aby pfed spusténim operacniho systému uzivatel vliozil kartu
Java Card a zadal kéd PIN.

e Nastaveni a zména kédu PIN pro ovéfeni uzivatell pfi pouziti karty Java Card.

e Zaloha a obnoveni ovéfovani karet Java Card po zapnuti.
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Obecné ulohy

Stranka ,General“ (,Obecné®) umozfiuje provadéni nasledujicich operaci:

Zména koédu PIN karty Java Card

Vybér &tecky karet Smart Card

E’/r Poznamka Ctecku &ipovych karet mohou vyuZivat karty Java Card i ¢ipové karty. Tato
funkce je dostupna, pouze pokud je k pocitadi pfipojeno vice ¢teCek Cipovych karet.

Zména kodu PIN karty Java Card
Zména koédu PIN karty Java Card

E’//r Poznamka Kad PIN karty Java Card musi obsahovat 4 - 8 Ciselnych znak.

1.
2.

7.

Vyberte polozku Start > V§echny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Java Card Security (Zabezpeceni karty Java Card) a poté
klepnéte na poloZku General (Obecné).

Vlozte kartu Java Card (s existujicim PIN kédem) do ¢te€ky Cipovych karet.
V pravém podokné klepnéte na polozku Change (Zménit).

V dialogovém okné Change PIN (Zménit PIN) zadejte aktualni kéd PIN do pole Current PIN
(Aktualni PIN).

Do pole New PIN (Novy PIN) zadejte novy kod PIN, a pak ho zadejte jesté jednou do pole Confirm
New PIN (Potvrdit novy PIN).

Klepnéte na tlacitko OK.

Vybér éte¢ky €ipovych karet

Pfed pouzitim karty Java Card zkontrolujte, zda je vybrana spravna ¢étecka Cipovych karet v modulu
Java Card Security. Pokud neni v modulu Java Card Security vybrana spravna ¢tecka, nékteré z funkci
mohou byt nedostupné nebo se nemusi zobrazovat spravné.

Postup pfi vybéru &tecky Cipovych karet:

1.
2,

Vyberte polozku Start > V§echny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Java Card Security (Zabezpedeni karty Java Card) a poté
klepnéte na poloZku General (Obecné).

Vlozte kartu Java Card do ¢te€ky Cipovych karet.

V pravém podokné v &asti Smart Card Reader (Ctecka &ipovych karet) klepnéte na spravnou
CteCku.
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Pokrogilé operace (urceno pouze pro spravce)
Stranka ,Advanced” (,Pokrocilé*) umozfiuje provadéni nasledujicich operaci:
e  Prifazeni kodu PIN pro kartu Java Card
e  Pfifazeni nazvu karté Java Card
e Nastaveni ovéfovani po zapnuti

e Zaloha a obnoveni karet Java Card

I%)/r Poznamka Pro pfistup ke strance ,Advanced” (,Pokrocilé*) musite mit heslo k nastroji
Computer Setup.

Prirazeni kédu PIN karté Java Card

Karté Java Card musite pfifadit kéd PIN dfive, neZ je pouZita pro ovéfeni po zapnuti.

Prifazeni kodu PIN karté Java Card:

E’/}’ Poznamka Kaod PIN karty Java Card musi obsahovat 4 - 8 ¢iselnych znakd.

1. Vyberte poloZzku Start > VSechny programy > HP ProtectTools Security Manager.

2. Vlevém podokné klepnéte na moznost Java Card Security (Zabezpeceni karty Java Card) a poté
klepnéte na polozku General (Obecné).

3. Vlozte novou kartu Java Card do &teCky Cipovych karet.

4. Po otevreni dialogového okna Change PIN (Zménit PIN) zadejte novy kéd PIN do poli New PIN
(Novy PIN) a Confirm New PIN (Potvrdit novy PIN).

5. Klepnéte na tla¢itko OK.
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Prifrazeni nazvu karté Java Card

Karté Java Card musite pfifadit nazev dfive, nez je pouzita pro ovéfeni po zapnuti.

Pfifazeni nazvu karté Java Card:

1.
2,

©@ N o o

Vyberte polozku Start > V§echny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moZnost Java Card Security (Zabezpec&eni karet Java Card) a poté
klepnéte na poloZku Advanced (Pokrocilé).

Po zobrazeni dialogového okna Setup Password zadejte své heslo pro nastroj Computer Setup
a klepnéte na tlacitko OK.

Vlozte kartu Java Card do &teCky Cipovych karet.

%’/}’ Poznamka Pokud jste dosud nepfifadili této karté kod PIN, otevfe se dialogové okno
Change PIN (Zména kédu PIN) umoziiujici zadani nového kédu PIN.

V pravém podokné v nabidce Java Card klepnéte na poloZzku Change (Zménit).
Zadejte novy nazev karty Java Card do pole Name (Nazev).
Zadejte aktualni PIN kod karty Java Card do pole PIN.

Klepnéte na tla¢itko OK.

Nastaveni ovérovani po zapnuti

Pokud je aktivovana moznost ovéfovani po zapnuti, je vyzadovano pouziti karty Java Card pro spusténi
pocitace.

Proces aktivace ovéfovani karet Java Card po zapnuti v sobé zahrnuje nasledujici kroky:

1.

Aktivace podpory ovéfovani karet Java Card po zapnuti v nastaveni systému BIOS nebo pomoci
nastroje Computer Setup Viz &ast ,Aktivace a deaktivace podpory ovérovani pfi spousténi pomoci
Cipovych karet Smart Card nebo karet Java Card* v Kapitole 5, ,BIOS Configuration pro HP
ProtectTools".

Povoleni ovéfovani po zapnuti kartou Java Card v modulu Java Card Security. Viz ¢ast ,Aktivace
ovérovani karet Java Card po zapnuti a vytvoreni karty Java Card pro spravce.“ dale v této kapitole.

Vytvofeni a aktivace karty Java Card pro spravce.
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Aktivace ovérovani karet Java Card po zapnuti a vytvoreni karty Java Card pro

spravce.

Aktivace ovérovani karet Java Card po zapnuti:

1.
2,

CSwWw

Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moZnost Java Card Security (Zabezpec&eni karet Java Card) a poté
klepnéte na poloZku Advanced (Pokrocilé).

Po zobrazeni dialogového okna Computer Setup Password zadejte své heslo pro nastroj
Computer Setup a klepnéte na tlacitko OK.

Vlozte kartu Java Card do &te€ky Cipovych karet.

E/]’ Poznamka Pokud jste dosud nepfifadili této karté kod PIN, otevfe se dialogové okno
Change PIN (Zménit PIN) umozriujici zadani nového kodu PIN.

V pravém podokné v nabidce Power-on authentication (Ovéfovani po zapnuti) zaskrinéte
policko Enable (Povolit).

Pokud nemate aktivovanu funkci DriveLock, zadejte PIN kéd karty Java Card a klepnéte na
tlacitko OK.

—nebo —
Pokud mate aktivovanu funkci DrivelLock:

a. klepnéte na polozku Make Java card identity unique (Vytvofit identitu karty Java Card jako
jedine¢nou),

—nebo —

klepnéte na polozku Make the Java card identity the same as the DriveLock password
(Vytvofit identitu karty Java Card totoznou s heslem Drivelock).

E’//r Poznamka Pokud je aktivovana na pocitaci funkce DrivelLock, je mozné nastavit
identitu karty Java Card totoZznou s uzivatelskym heslem Drivelock, coz umozniuje
oveéreni totoznosti pro DriveLock i kartu Java Card pouze pomoci karty Java Card pfi
spusténi pocitacCe.

b. Je-li tfeba, zadejte uZivatelské heslo do poli DriveLock password (Heslo DriveLock) a
Confirm password (Potvrdit heslo).

c. Zadejte kéd PIN karty Java Card.
d. Klepnéte na tlagitko OK.

Pokud jste vyzvani k vytvofeni souboru obnovy, hledejte podrobnosti na ,\Vytvoreni souboru pro

obnovu“ nebo klepnéte na tlaCitko Cancel (Storno) a vytvorte soubor obnovy pozdéji.
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Vytvoreni uzivatelské karty Java Card

%/?;

Poznamka Pro vytvoreni uzivatelské karty Java Card musi byt aktivovano ovéfovani po
zapnuti a nastavena karta spravce.

Vytvofeni uZivatelské karty Java Card

1.
2,

6.

Vyberte polozku Start > V§echny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moZnost Java Card Security (Zabezpec&eni karet Java Card) a poté
klepnéte na poloZku Advanced (Pokrocilé).

Po zobrazeni dialogového okna Setup Password zadejte své heslo pro nastroj Computer Setup
a klepnéte na tladitko OK.

Vlozte kartu Java Card, ktera bude pouZivana jako uzivatelska karta.

V pravém podokné v nabidce Power-on authentication (Ovéfovani po zapnuti) klepnéte na
polozku Create (Vytvofit) vedle User card identity (Identita uzivatelské karty).

Zadejte PIN kod pro uzZivatelskou kartu Java Card a klepnéte na tla€itko OK.

Deaktivace ovérovani karet Java Card po zapnuti

Pokud deaktivujete moZnost ovéfovani karet Java Card po zapnuti, nebude jiZ potfeba pro pfistup k
pocitaci pouzivat kartu Java Card.

1.
2,

Vyberte poloZku Start > VSechny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moZnost Java Card Security (Zabezpec&eni karet Java Card) a poté
klepnéte na polozku Advanced (Pokrocilé).

Po zobrazeni dialogového okna Setup Password zadejte své heslo pro nastroj Computer Setup
a klepnéte na tlacitko OK.

Vlozte kartu Java Card, zadejte kdéd PIN a klepnéte na tlacitko OK.

V pravém podokné v nabidce Power-on authentication (Ovéfovani po zapnuti) zruste zaskrtnuti
poli¢ka Enable (Povolit).
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Zaloha a obnoveni karet Java Card

Po pfifazeni identity ovéfovani po zapnuti karté Java Card doporucujeme vytvofit soubor obnovy karty
Java Card. Soubor obnovy Ize pouzit pro pfenos dat identity pro ovéfovani po zapnuti z jedné karty
Java Card na druhou. Tento soubor muze byt také pouzit pro vytvofeni zalohy puvodni karty Java Card
nebo k obnové dat v pfipadé ztraty nebo kradeze karty Java Card.

A UPOZORNENI Abychom se vyhnuli situacim, kdy se soubor obnovy neshoduje s

aktualizovanymi informacemi, jez obsahuje karta Java Card, je nutné okamzité vytvofit novy
soubor obnovy na vyménném médiu a ulozit jej na bezpecné misto. Pokud vlastnite zalozni kartu
Java Card, je nutné aktualizovat rovnéz informace uloZzené na zalozni karté Java Card
opétovnym pfenesenim nového souboru obnovy na zalozni kartu Java Card.

Vytvoreni souboru pro obnovu

Postup vytvofeni souboru pro obnovu:

1.
2,

CSwWw

Vyberte polozku Start > V§echny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moZnost Java Card Security (Zabezpec&eni karet Java Card) a poté
klepnéte na poloZku Advanced (Pokrocilé).

Po zobrazeni dialogového okna Setup Password zadejte své heslo pro nastroj Computer Setup
a klepnéte na tlacitko OK.

V pravém podokné v ¢asti Recovery (Obnova) klepnéte na tladitko Create (Vytvofit).

Do pole Filename (Nazev souboru) zadejte jméno a cestu k souboru.

/\ UPOZORNENI Abyste se vyhnuli ztraté pfistupu k pogitati, neukladejte soubor obnovy
na pevny disk pocitace; bez karty Java Card nebudete schopni ziskat k tomuto souboru
pFistup. Soubor obnovy uloZeny na pevném disku muze byt pfistupny dal§im osobam, coz
predstavuje urcité bezpenostni riziko.

Zadejte heslo souboru obnovy do pole Recovery file password (Heslo souboru obnovy) a poté
jesté jednou do pole Confirm password (Potvrdit heslo).

Zadejte kod PIN karty Java Card a klepnéte na tlacitko OK.

UPOZORNENI Chcete-li predejit ztraté dat v souboru obnovy karty Java Card, zapamatujte si
heslo souboru obnovy. Neni mozné znovu vytvofit kartu ze souboru obnovy, pokud zapomenete
heslo.
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Obnoveni dat karty Java Card

Data karty Java Card muzZete obnovit ze souboru obnovy. Tato moznost je zvlasté uziteéna, pokud byla
karta ztracena nebo ukradena, nebo také pro vytvofeni zalozni karty Java Card. Pfi pouziti karty, na niz
jsou uloZena pfedchozi data, budou tato data prepséana.

Pfed zahajenim akce potrebujete nasledujici:

Pristup k poéitagi, na némz je nainstalovan software Java Card Security
Soubor obnovy karty Java Card
Heslo souboru obnovy karty Java Card

Java Card

Obnoveni karty Java Card:

1.
2,

© o N ©

Vyberte polozku Start > V§echny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moZnost Java Card Security (Zabezpec&eni karet Java Card) a poté
klepnéte na poloZku Advanced (Pokrocilé).

Po zobrazeni dialogového okna Setup Password zadejte své heslo pro nastroj Computer Setup
a klepnéte na tlacitko OK.

Vlozte disketu nebo jiné médium obsahujici soubor obnovy karty Java Card.

Vlozte kartu Java Card do ¢te€ky. Pokud dosud nebyl karté pfifazen kéd PIN, budete vyzvani k
jeho vytvoreni. Podrobné informace o pfifazeni kddu PIN karté Java Card naleznete v ¢asti
.Prirazeni kodu PIN karté Java Card”“ dfive v této kapitole.

V pravém podokné v nabidce Recovery (Obnoveni) klepnéte na poloZku Restore (Obnovit).
Ovérte, ze je vybrano spravné jméno souboru pro obnovu, a zadejte heslo k tomuto souboru.
Zadejte kod PIN karty Java Card.

Klepnéte na tlacitko OK.

Obsah plvodni karty Java Card je pfenesen na novou kartu Java Card.

Vytvoreni zalozni karty Java Card

24

Dirazné doporucujeme vytvaret zalozni kopie karet Java Card.

Vytvofeni nahradni karty Java Card:

A Vlozte kartu Java Card do &te€ky a nahrajte na ni pfislusny soubor obnovy. DalSi informace

naleznete v €asti ,Obnoveni dat karty Java Card* dfive v této kapitole.
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Embedded Security pro HP
ProtectTools

r__i)//r Poznamka Pokud chcete pouzivat modul Embedded Security pro ProtectTools, musi byt v
pocitaci nainstalovan €ip integrovaného zabezpeceni TPM (Trusted Platform Module).

Modul Embedded Security pro HP ProtectTools zajistuje ochranu pfed neopravnénym pfistupem
k datim nebo pfihlaSovacim udajim uZivatele. Tento softwarovy modul poskytuje nasledujici
bezpe&nostni funkce:

e Sifrovany souborovy systém Enhanced Microsoft Encryption File System (EFS) pro Sifrovani
soubort a slozek,

e vytvofeni osobniho zabezpefeného disku (PSD) pro ochranu uZivatelskych dat,
e funkce pro spravu dat, napfiklad zalohovani a obnoveni hierarchie kli¢u,

e podpora operaci s chranénymi digitalnimi certifikaty pfi pouZiti softwaru pro integrovanou
bezpecnost u aplikaci jinych dodavatelu (napfiklad aplikace Microsoft® Outlook a Internet
Explorer).

Integrovany bezpecnostni Cip TPM rozSifuje a aktivuje ostatni funkce zabezpeceni nastroje HP
ProtectTools Security Manager. Napfiklad modul Credential Manager pro HP ProtectTools mlze

vyuzivat integrovany Cip k ovéfovani uzivatell pfi pfihlaseni do systému Windows. U vybranych modelt
Cip integrovaného zabezpeceni TPM navic aktivuje funkce rozsifeného zabezpeceni systému BIOS,

které se nastavuji prostfednictvim modulu BIOS Configuration pro HP ProtectTools.
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Nastaveni

A UPOZORNENI Aby se snizilo bezpe&nostniho riziko, doporuduje se, aby spravce IT okamzité

inicializoval integrovany bezpec¢nostni €ip Pokud nebude inicializovan integrovany bezpecénostni
¢ip, muze dojit k tomu, zZe k pocitaci ziska pfistup neopravnény uzivatel nebo pocitacovy virus,
ktery ovladne procesy vlastnika, mezi nimi napfiklad spravu archivu pro nouzovou obnovu, nebo
bude provadét zmény pfistupovych prav uzivatell

Podle krok( v nasledujicich dvou ¢astech aktivujte a inicializujte integrovany bezpecnostni Cip.

Aktivace integrovaného bezpecénostniho Cipu

Integrovany bezpecnostni Eip musi byt aktivovan v nastroji Computer Setup. Tento postup nelze provést
v modulu BIOS Configuration pro HP ProtectTools.

Aktivace integrovaného bezpecénostniho Cipu:

1.

Spustte nastroj Computer Setup zapnutim nebo restartovanim pocitace a naslednym stisknutim
klavesy f10 v okamZiku, kdy je v dolnim levém rohu obrazovky zobrazena zprava ,f10 = ROM
Based Setup“ (f10 = konfiguraéni nastroj v paméti ROM).

Pokud nebylo nastaveno heslo spravce, pomoci klaves se Sipkami vyberte polozky Security
(Zabezpeceni) > Setup password (Heslo spravce) a stisknéte klavesu Enter.

Zadejte heslo do poli New password (Nové heslo) a Verify new password (Potvrdit nové heslo)
a stisknéte klavesu F10.

V nabidce Security (Zabezpeceni) pomoci klaves se Sipkami vyberte polozku TPM Embedded
Security (Integrované zabezpeceni TPM) a stisknéte klavesu Enter.

U polozky Embedded Security (Integrované zabezpedeni) v pfipadé, Ze je zafizeni skryté vyberte
volbu Available (Dostupné).

Vyberte polozku Embedded security device state (Stav integrovaného bezpecnostniho zafizeni)
a zmeénte jeji hodnotu na Enable (Aktivni).

Stisknutim klavesy F10 pfijmete zmény v konfiguraci integrovaného zabezpeceni.

Jestlize chcete ulozit nastaveni a ukoncit nastroj Computer Setup, pomoci klaves se Sipkami
vyberte polozku File > Save Changes and Exit (Soubor > Ulozit zmény a Konec).
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Inicializace integrovaného bezpeénostniho Cipu

Béhem inicializace integrovaného zabezpeceni je tfeba:

nastavit heslo vlastnika integrovaného bezpeénostniho Cipu, které chrani pfed pfistupem ke véem
funkcim vlastnika integrovaného bezpecnostniho Cipu,

nastavit archiv pro nouzovou obnovu, coz je chranéné ulozisté, které umoznuje opétovné Sifrovani
zakladnich uzivatelskych kli¢u vSech uzivatel(.

Inicializace integrovaného bezpecnostniho Cipu:

1.

CsSww

Klepnéte pravym tlacitkem na ikonu nastroje HP ProtectTools Security Manager v oznamovaci
oblasti v pravé &asti hlavniho panelu a potom klepnéte na polozku Embedded Security
Initialization (Inicializace integrovaného zabezpeceni).

Spusti se privodce HP ProtectTools Embedded Security Initialization Wizard.
Klepnéte na tlacitko Dalsi.

Nastavte a potvrdte heslo vlastnika a klepnéte na tlacitko Next (Dalsi).

Otevie se dialogové okno Setup Emergency Recovery (Nastaveni nouzové obnovy).

Klepnutim na tlacitko Next (DalSi) potvrdte vychozi umisténi archivu pro obnovu nebo klepnéte
na tladitko Browse (Prochazet), vyberte jiné umisténi a potom klepnéte na tlacitko Next (Dalsi).

Nastavte a potvrdte heslo znamky nouzové obnovy a klepnéte na tlacitko Next (Dalsi).

Klepnéte na tlacitko Browse (Prochazet), vyberte umisténi archivu pro nouzovou obnovu a poté
klepnéte na tlaCitko Next (DalSi).

Klepnéte na tlacitko Next (Dal$i) na obrazovce ,Summary” (Pfehled).

e  Pokud nechcete v tuto chvili vytvofit zakladni uzivatelsky ucet, zruste oznaceni zadkrtavaciho
policka Start the Embedded Security User Initialization Wizard (Spustit privodce
inicializaci uzivatele integrovaného zabezpeceni) a klepnéte na tlacitko Finish (Dokoncit).
Priivodce muzete kdykoli spustit ruéné a vytvofit zakladni uzivatelsky ucet podle pokynu v
nasledujici &asti.

e  Pokud chcete vytvorit zakladni uzivatelsky ucet, oznalte zaskrtavaci policko Start the
Embedded Security User Initialization Wizard (Spustit pravodce inicializaci uzivatele
integrovaného zabezpeceni) a klepnéte na tlacitko Finish (Dokongit). Spusti se priivodce
Embedded Security User Initialization Wizard. DalSi informace naleznete v pokynech v
nasledujici ¢asti.
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Vytvoreni zakladniho uzivatelského uétu

Vytvoreni zakladniho uzivatelského U¢tu v modulu integrovaného zabezpeceni

Vytvafi zakladni uZivatelsky kli€, ktery chrani Sifrované informace a nastavuje heslo zakladniho
uZivatelského klice, které chrani zakladni uZivatelsky klic.

Vytvafi osobni zabezpeceny disk (PSD) pro ukladani Sifrovanych soubort a slozek.

UPOZORNENI Heslo zakladniho uZivatelského kli¢e bezpe&né uschovejte. K Sifrovanym
informacim nelze pfistupovat ani je nelze obnovit v pfipadé ztraty tohoto hesla.

Vytvoreni zakladniho uzivatelského Uctu a aktivace uzivatelskych bezpecénostnich funkci:

1.

@ N o o »

10.
1.
12.
13.

Pokud neni spustén priivodce Embedded Security User Initialization Wizard vyberte polozku Start
> VSechny programy > HP ProtectTools Security Manager (Spravce zabezpe€eni HP
ProtectTools).

V levém podokné klepnéte na moznost Embedded Security (Integrované zabezpedeni) a potom
vyberte poloZzku User Settings (UZivatelska nastaveni).

V pravém podokné u polozky Embedded Security Features (Funkce integrovaného zabezpeceni)
klepnéte na volbu Configure (Konfigurovat).

Spusti se privodce Embedded Security User Initialization Wizard.

Klepnéte na tlacitko Dalsi.

Nastavte a potvrdte heslo zékladniho uZivatelského klice a klepnéte na tlagitko Next (Dalsi).
Klepnutim na tlacitko Next (DalSi) potvrdite nastaveni.

Vyberte pozadované funkce zabezpeceni a klepnéte na tlacitko Next (Dalsi).

Klepnéte znovu na tlacitko Next (Dalsi).

E’//r Poznamka Chcete-li pouzivat zabezpecenou elektronickou postu, musite nejprve
nakonfigurovat klienta elektronické posty, aby pouzival digitalni certifikat vytvofeny pomoci
modulu Embedded Security. Pokud neni digitalni certifikat k dispozici, musite jej ziskat od
certifikani autority. Pokyny tykajici se konfigurace elektronické posty a ziskani digitalniho
certifikatu naleznete v elektronické napovédeé klienta elektronické posty.

Pokud existuje vice nez jeden Sifrovaci certifikat, vyberte vyhovuijici certifikat a klepnéte na
tlacitko Next (Dalsi).

Vyberte pismeno jednotky a popisku disku PSD a klepnéte na tlagitko Next (Dalsi).
Vyberte velikost a umisténi disku PSD a klepnéte na tlacitko Next (Dalsi).
Klepnéte na tlagitko Next (Dalsi) na obrazovce ,Summary” (Pfehled).

Klepnéte na tlacitko Finish (Dokoncit).
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Obecné ulohy

Jakmile vytvofite zakladni uzivatelsky ucet, miizete provadét nasledujici operace:

Sifrovani soubort a slozek

Odesilani a pfijimani Sifrované elektronické posty

Pouzivani osobniho zabezpeceného disku

Jakmile vytvofite disk PSD, budete vyzvani k zadani hesla zakladniho uZivatelského klice pfi pfistim
pfihlaseni. Pokud spravné zadate heslo zakladniho uzivatelského kli¢e, miizete pfistupovat k disku PSD
pfimo z aplikace Windows Explorer.

Sifrovani soubort a slozek

PFi praci se Sifrovanymi soubory v systému vezméte v ivahu nasledujici pravidla:

Sifrovat Ize pouze soubory a slozky v oddilech NTFS. Nelze $ifrovat soubory a slozky v oddilech
FAT.

Soubory systému a komprimované soubory nelze Sifrovat a Sifrované soubory nelze komprimovat.
Docasné slozky by mély byt Sifrovany, protoZe jsou potencionalnim cilem hackera.
PFi prvnim zaSifrovani souboru nebo slozky jsou automaticky nastaveny zasady pro obnovu. Tyto

zasady zaijisti, ze v pfipadé ztraty Sifrovacich certifikatl a soukromych kli€¢t bude program pro
obnovu schopen desifrovat ulozené informace.

Sifrovani soubortl a slozek:

1.
2,

4,

Klepnéte pravym tlacitkem mySi na soubor nebo slozku, které chcete zasSifrovat.
Klepnéte na tlagitko Encrypt (Sifrovat).

Vyberte jednu z nasledujicich moznosti:

e Pouzit zmény pouze u této slozky.

e Pouzit zmény u této slozky, vnorenych slozek a souboru.

Klepnéte na tlaCitko OK.

Odesilani a prijimani Sifrované elektronické posty

Integrované zabezpec€eni umozZfiuje odesilat a pfijimat Sifrovanou elektronickou postu, postupy se vSak
liSi v zavislosti na programu, ktery pouzivate pro pfistup k elektronické posté. DalSi informace naleznete
v elektronické napovédé modulu Embedded Security a elektronické napovédé klienta elektronické
posty.

CSww
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Zmeéna hesla zakladniho uzivatelského klice

Zména hesla zakladniho uzivatelského klice:

1.
2,

Vyberte poloZku Start > VSechny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Embedded Security (Integrované zabezpeceni) a potom
klepnéte na polozku User Settings (Uzivatelska nastaveni).

V pravém panelu u polozky Basic User Key password (Heslo zakladniho uzivatelského klice)
klepnéte na volbu Change (Zménit).

Zadeijte staré heslo a potom nastavte a potvrdte nové heslo.

Klepnéte na tla¢itko OK.
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Pokrocilé operace

Zalohovani a obnova

Funkce zalohovani integrovaného zabezpeceni vytvari archiv, ktery obsahuje certifikacni udaje, které
Ize obnovit v pfipadé nouze.

Vytvoreni souboru zalohy

Vytvofeni souboru zalohy:

1.
2,

a & ©

7.

Vyberte poloZku Start > VSechny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Embedded Security (Integrované zabezpeceni) a poté
klepnéte na polozku Backup (Zalohovani).

V pravém podokné klepnéte na tlagitko Backup (Zalohovani).

Klepnéte na tlacitko Browse (Prochazet) a vyberte umisténi, kde bude ulozen soubor zalohy.
Urcete, zda se k zalohovanym informacim ma pfipojit archiv pro nouzovou obnovu.

Klepnéte na tlacitko Dalsi.

Klepnéte na tlacitko Finish (Dokon¢it).

Obnoveni certifikacnich udaju ze souboru zalohy

Obnoveni dat se souboru zalohy:

1.
2,

e a ~ ©

CSww

Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na mozZnost Embedded Security (Integrované zabezpec&eni) a potom
klepnéte na poloZzku Backup (Zalohovani).

V pravém podokné klepnéte na tlaitko Restore (Obnovit).

Klepnéte na tladitko Browse (Prochazet) a vyberte soubor zalohy v uloZzeném umisténi.
Klepnéte na tlacitko Next (Dalsi).

Urcete, zda se ma spustit privodce Embedded Security User Initialization Wizard.

e Pokud se rozhodnete spustit privodce inicializaci, klepnéte na tlacitko Finish (Dokoncit) a
podle pokyn(l na obrazovce dokoncete inicializaci. Dal$i informace naleznete v Casti
~Vytvoreni zakladniho uzivatelského uctu“ dfive v této kapitole.

e  Pokud se rozhodnete priivodce inicializaci nespoustét, klepnéte na tlacitko Finish (Dokonc¢it).
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Zména hesla vlastnika
Zmeéna hesla vlastnika:
1. Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

2. 'V levém podokné klepnéte na moznost Embedded Security (Integrované zabezpeceni) a potom
klepnéte na polozku Advanced (Pokrocilé).

3. V pravém podokné klepnéte u moZnosti Owner Password (Heslo vlastnika) na poloZzku Change
(Zménit).

4. Zadejte staré heslo vlastnika a potom nastavte a potvrdte nové heslo viastnika.

5. Klepnéte na tla¢itko OK.

Resetovani hesla uzivatele

Spravce mlze pomoci uzivateli resetovanim zapomenutého hesla. Dal$i informace naleznete v
elektronické napovédé.

Aktivace a deaktivace integrovaného zabezpeceni

V pfipadé, Ze nechcete pouzivat bezpec€nostni funkce je mozné deaktivovat funkce integrovaného
zabezpeceni.

Funkce integrovaného zabezpeceni Ize aktivovat a deaktivovat na 2 rGznych urovnich:
e Temporary disabling (Do¢asna deaktivace) — P¥i pouZiti této volby se integrované zabezpec&eni
automaticky znovu aktivuje pfi restartu systému Windows. Tato volba je standardné& dostupna vdem

uzivatelim.

e Permanent disabling (Trvala deaktivace) — P¥i pouziti této volby je pfi opétovné aktivaci
integrovaného zabezpeceni vyzadovano heslo viastnika. Tato volba je dostupna pouze spravcim.

Trvala deaktivace integrovaného zabezpeceni
Trvala deaktivace integrovaného zabezpeceni:
1. Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

2. 'V levém podokné klepnéte na moznost Embedded Security (Integrované zabezpeceni) a potom
klepnéte na polozku Advanced (Pokrocilé).

3. V pravém podokné u polozky Embedded Security (Integrované zabezped&eni) klepnéte na
volbu Disable (Deaktivovat).

4. Zadejte heslo vlastnika do dialogu pro zadani hesla a klepnéte na tlaCitko OK.

Aktivace integrovaného zabezpeceni po trvalé deaktivaci
Aktivace integrovaného zabezpeceni po trvalé deaktivaci:
1.  Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

2. 'V levém podokné klepnéte na moznost Embedded Security (Integrované zabezpeceni) a potom
klepnéte na polozku Advanced (Pokrocilé).
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3. V pravém podokné u polozky Embedded Security (Integrované zabezpeceni) klepnéte na
volbu Enable (Aktivovat).

4. Zadejte heslo vlastnika do dialogu pro zadani hesla a klepnéte na tlacitko OK.
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Migrace klica pomoci privodce Migration Wizard
Migrace je pokrocila procedura, ktera umoznuje spravu, obnovu a pfevod kli¢l a certifikatd.

DalSi informace naleznete v elektronické napovédé& modulu Embedded Security.
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BIOS Configuration pro HP
ProtectTools

Modul BIOS Configuration pro HP ProtectTools umoziiuje pfistup k bezpe€nostnim a konfigura&nim
nastavenim systému BIOS (Computer Setup). UzZivatelim systému Windows tak umozriuje pFistup k
funkcim zabezpedeni sytému, které jsou spravovany modulem Computer Setup.

Modul BIOS Configuration nabizi tyto funkce:

sprava hesla pfi spusténi a hesla spravce,

konfigurace ostatnich funkci ovéfeni po zapnuti, napfiklad aktivace hesel u karet Smart Card a
integrované ovéreni,

aktivace a deaktivace funkci hardwaru, napfiklad zavadéni z jednotky CD-ROM nebo riizné porty
hardwaru,

konfigurace moznosti zavadéni, v€etné aktivace funkce MultiBoot a zmény poradi zavadéni.

Poznamka Rada funkci modulu BIOS Configuration pro HP ProtectTools je dostupna také v
modulu Computer Setup.
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Obecné ulohy

Modul BIOS Configuration umoznuje spravovat rizna nastaveni pocitaCe, ktera by jinak byla pfistupna
pouze po stisknuti klavesy 10 pfi spusténi pocitate a nasledném spusténi nastroje Computer Setup.

Sprava moznosti zavadéni

Pomoci modulu BIOS Configuration mizZete spravovat rlizna nastaveni uloh, které se spoustéji po
spusténi nebo restartovani pocitace.

Sprava moznosti zavadéni:

1.
2,

Vyberte poloZku Start > VSechny programy > HP ProtectTools Security Manager.
V levém panelu klepnéte na moznost BIOS Configuration (Konfigurace systému BIOS).

V dialogu systému pro zadani hesla spravce systému BIOS zadejte heslo spravce nastroje
Computer Setup a klepnéte na tladitko OK.

E’//r Poznamka Dialog pro zadani hesla spravce systému BIOS se zobrazi pouze, pokud jiz
bylo nastaveno heslo spravce nastroje Computer Setup. DalSi informace o nastaveni hesla
spravce nastroje Computer Setup naleznete dale v této kapitole v ¢asti ,Nastaveni hesla

spravce”.

V levém panelu klepnéte na moznost System Configuration (Konfigurace systému).

V pravém panelu vyberte prodlevu (v sekundach) pro klavesy f9, f10 a f12 a pro Express Boot
Popup Delay (Sec) (Délka zobrazeni nabidky zavadéni programu Express /sek./).

Aktivujte nebo deaktivujte nastroj MultiBoot.

Pokud jste aktivovali nastroj MultiBoot, vyberte pofadi zavadéni tak, Ze zvolite zafizeni pro
zavadéni a nasledné upravite jeho pofadi v seznamu pomoci klaves Sipka nahoru a Sipka dold.

Klepnutim na tlacitko Apply (Pouzit) a potom na OK v okné nastroje HP ProtectTools ulozite
provedené zmény.
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Aktivace a deaktivace moznosti konfigurace systému

CSww

E’/}’ Poznamka Nékteré z niZze uvedenych poloZek nemusi vas pocita¢ podporovat.

Aktivace nebo deaktivace zafizeni nebo mozZnosti zabezpedeni:

1.
2.
3.

Vyberte polozku Start > VS§echny programy > HP ProtectTools Security Manager.
V levém panelu klepnéte na moznost BIOS Configuration (Konfigurace systému BIOS).

V dialogu systému pro zadani hesla spravce systému BIOS zadejte heslo spravce nastroje
Computer Setup a klepnéte na tlacitko OK.

V levém panelu klepnéte na moznost System Configuration (Konfigurace systému) a potom
aktivujte nebo deaktivujte volbu konfigurace systému nebo nakonfigurujte volbu konfigurace
systému v pravém panelu:

e  Port Options (Moznosti portt)

e  Serial Port (sériovy port)

e Infrared Port (infraCerveny port)

e Parallel Port (paralelni port)

e SD Slot (slot SD)

e USB Port (port USB)

e 1394 Port (port 1394)

e Cardbus Slot (slot Cardbus)

e ExpressCard slot (Zasuvka pro karty ExpressCard)
e Boot options (MoZnosti zavadéni)

e f9,f10, and f12 Delay (Sec) (Prodleva pro klavesy f9, f10 a f12 /v sekundach/)

e MultiBoot

e Express Boot Popup Delay (Sec) (Délka zobrazeni nabidky zavadéni programu
Express /v sekundach/).

e CD-ROM Boot (Zavedeni z jednotky CD-ROM)
e Floppy Boot (Zavedeni z disketové jednotky)
e Internal Network Adapter Boot (Zavedeni z interniho sitového adaptéru)

e Internal Network Adapter Boot Mode (PXE or RPL) (Nastaveni rezimu zavadéni ze
sitového adaptéru /PXE nebo RPL/)

e Boot Order (Pofadi zavadéni)
e Device Configuration (Konfigurace zafizeni)
e NumLock at Boot (Aktivace funkce NumLock pfi zavadéni)

e  Swapping fn/Ctrl Keys (Prohozeni klaves fn a Ctrl)
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Multiple Pointing Devices (Vice polohovacich zafizeni)
USB Legacy Support (podpora starSich verzi rozhrani USB)

Parallel port mode (standard, bidirectional, EPP, or ECP) (Rezim paralelniho portu /
standardni, obousmérny, EPP nebo ECP/)

Data Execution Prevention (Ochrana proti spusténi dat)
SATA Native Mode (Nativni rezim rozhrani SATA)
Dual Core CPU (procesor se dvéma jadry)

Automatic Intel® SpeedStep Functionality Support (Automaticka podpora funkce Intel®
SpeedStep)

Fan Always on While on AC Power (Ventilator je pfi napajeni ze sité vZdy v provozu)
BIOS DMA Data Transfers (Pfevody dat BIOS DMA)

Intel or AMD PSAE Execution Disable (Deaktivace zékazu vykonavani kodu Intel nebo
AMD PSAE)

e  Built-In Device Options (Moznosti vestavéného zafizeni)

Embedded WLAN Device Radio (Vestavéné radiové zafizeni WLAN)
Embedded WWAN Device Radio (Vestavéné radiové zafizeni WWAN)
Embedded Bluetooth® Device Radio (Vestavéné radiové zafizeni Bluetooth®)
LAN/WLAN Switching (pfepinani mezi siti LAN a WAN)

Wake on LAN from Off (Aktivace ze sité LAN pfi vypnuti)

5. Klepnutim na tla¢itko Apply (Pouzit) a poté na OK v okné nastroje ProtectTools ulozite provedené
zmeény a opustite nabidku nastroje.
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Pokrocilé operace

Sprava nastaveni nastroje HP ProtectTools

Nékteré z funkci nastroje HP ProtectTools Security Manager Ize spravovat v modulu BIOS
Configuration.

Aktivace a deaktivace podpory ovérovani pri spousténi pomoci €ipovych karet Smart
Card nebo karet Java Card

Zapnuti této volby umozriuje pouzivat karty smart card nebo Java Card k ovéfeni uzivatele pfi spusténi
pocitace.

Poznamka Chcete-li pIné aktivovat funkci ovérovani pfi spousténi, musite zarover provést
konfiguraci nastaveni Cipovych karet nebo karet Java Card pomoci modulu Smart Card Security
pro HP ProtectTools nebo Java Card Security pro HP ProtectTools.

Povoleni podpory ovéfovani pfi spusténi pomoci Cipovych karet:

1.
2.
3.

CSww

Vyberte polozku Start > V§echny programy > HP ProtectTools Security Manager.
V levém panelu klepnéte na moznost BIOS Configuration (Konfigurace systému BIOS).

V dialogu systému pro zadani hesla spravce systému BIOS zadejte heslo spravce nastroje
Computer Setup a klepnéte na tlacitko OK.

V levém panelu klepnéte na poloZzku Security (Zabezpeceni).

U volby Smart Card Security (Zabezpeceni pomoci Cipové karty) klepnéte na moznost Enable
(Aktivovat).

r__i)//r Poznamka Chcete-li deaktivovat ovéfovani pfi spousténi pomoci Cipovych karet, klepnéte
na moznost Disable (Deaktivovat).

Klepnutim na tlagitko Apply (PouZit) a poté na OK v okné nastroje HP ProtectTools uloZite
provedené zmény.
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Aktivace a deaktivace podpory ovérovani pfi spusténi pomoci integrovaného
zabezpeceni

Zapnuti této volby umozriuje pouzivat integrovany bezpeénostni &ip TPM (pokud je k dispozici) k ovéfeni
uzivatele pfi spusténi pocitace.

E’/r Poznamka Chcete-li pIné aktivovat funkci ov&fovani pfi spousténi, musite zarover provést
konfiguraci nastaveni integrovaného bezpeénostniho €ipu TPM pomoci modulu Embedded
Security pro HP ProtectTools.

Aktivace podpory ovéfovani pfi spusténi pomoci integrovaného zabezpeceni:
1. Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.
2. 'V levém panelu klepnéte na moznost BIOS Configuration (Konfigurace systému BIOS).

3. Vdialogu systému pro zadani hesla spravce systému BIOS zadejte heslo spravce nastroje
Computer Setup a klepnéte na tladitko OK.

4. 'V levém panelu klepnéte na polozku Security (Zabezpeceni).

5. U volby Embedded Security (Integrované zabezpeceni) klepnéte na moznost Enable Power-on
Authentication Support (Aktivovat podporu ovéfeni pfi spousténi).

E’//;? Poznamka Chcete-li deaktivovat podporu ovéfovani pfi spousténi pomoci integrovaného
zabezpeceni, klepnéte na moznost Disable (Deaktivovat).

6. Klepnutim na tlaCitko Apply (Pouzit) a poté na OK v okné nastroje HP ProtectTools ulozite
provedené zmény.
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Aktivace a deaktivace automatické ochrany pevného disku DriveLock

Pokud bude tato volba aktivni, budou hesla zamku jednotek DriveLock automaticky generovana a
nastavena v jednotce pevného disku a budou chranéna integrovanym bezpe&nostnim &ipem TPM.

E)//r

Poznamka Automaticky generované hesla se nenastavi v jednotce pevného disku dokud se
pocitac nerestartuje a uzivatel Uspésné nezada heslo integrovaného zabezpe&eni TPM v dialogu
pro zadani hesla.

Volba aktivace automatické aktivace zamku jednotek DrivelLock je k dispozici pouze pokud:

r__i)//}}

V pocitadi je nainstalovany a inicializovany bezpec&nostni &ip TPM. Pokyny tykajici se aktivace a
inicializace bezpec€nostniho €ipu TPM naleznete v &asti ,Aktivace integrovaného bezpecnostniho
Cipu“ a ,Inicializace integrovaného bezpecnostniho &ipu“ v Kapitole 4, ,Embedded Security pro HP

ProtectTools".

nebyla zatim aktivovana zadna hesla zamku jednotek DrivelLock.

Poznamka Pokud byly na pocitadi jiz ruéné nastavena hesla zamku jednotek Drivelock, je
tfeba je nejprve deaktivovat a teprve potom, je mozné aktivovat automatickou ochranu zamkem
jednotek DrivelLock.

Aktivace a deaktivace automatické ochrany zamkem jednotek DriveLock:

1.
2,

Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.
V levém panelu klepnéte na moznost BIOS Configuration (Konfigurace systému BIOS).

V dialogu systému pro zadani hesla spravce systému BIOS zadejte heslo spravce nastroje
Computer Setup a klepnéte na tlacitko OK.

V levém panelu klepnéte na poloZku Security (Zabezpeceni).

U volby Embedded Security (Integrované zabezpeceni) vyberte moznost Enable (Aktivovat) u
polozky Automatic DriveLock Support (Automaticka podpora zamku jednotek DrivelLock).

r__i)//r Poznamka Chcete-li vypnout automatickou ochranu zamkem jednotek DrivelLock,
klepnéte na moznost Disable (Deaktivovat).

Klepnutim na tlagitko Apply (PouZit) a poté na OK v okné nastroje HP ProtectTools uloZite
provedené zmény.

Sprava hesel nastroje Computer Setup

CSww

Pomoci modulu BIOS Configuration mizete nastavovat a ménit hesla pfi spusténi a hesla spravce
nastroje Computer Setup a zaroven spravovat rizna nastaveni hesel.

A UPOZORNENI Hesla, ktera nastavite na obrazovce ,Passwords” (Hesla) v modulu BIOS

Configuration, se uloZi okamzit& po klepnuti na tlaCitko Apply (Pouzit) nebo na tlaitko OK v
okné HP ProtectTools. Nastavené heslo si zapamatujte, protoZe zménu nastaveni hesla nelze
provést bez zadani pfedchazejiciho hesla.

Heslo vyzadované pfi spusténi muze chranit vas pfenosny pocita¢ pfed neopravnénym pouzitim.
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E’/}’ Poznamka Poté, co nastavite heslo vyZadované pfi spusténi, bude tlacitko Set (Nastavit) na

obrazovce ,Passwords” (Hesla) nahrazeno tlagitkem Change (Zménit).

Heslo pro nastaveni nastroje Computer Setup omezuje pfistup k nastavenim a identifikaénim
informacim systému v nastroji Computer Setup. Po ulozeni bude heslo vyzadovano pfi pfistupu k
nastroji Computer Setup a pfi provadéni zmén pomoci nastroje Computer Setup. Pokud nastavite heslo

spravce, budete pozadani o zadani tohoto hesla pfi pfistupu na obrazovku BIOS Configuration nastroje
HP ProtectTools.

%/?;

Poznamka Poté, co nastavite heslo spravce, bude tlaCitko Set (Nastavit) na obrazovce
.Passwords” (Hesla) nahrazeno tlacitkem Change (Zménit).

Nastaveni hesla vyzadovaného pfi spusténi

Nastaveni hesla vyZadovaného pfi spusténi:

1.
2,

Vyberte polozku Start > V§echny programy > HP ProtectTools Security Manager.

V levém panelu klepnéte na moznost BIOS Configuration (Konfigurace systému BIOS) a potom
klepnéte na poloZku Security (Zabezpeceni).

V pravém panelu u polozky Power-On Password (Heslo pfi spusténi) klepnéte na volbu Set
(Nastavit).

Zadejte a potvrdte heslo v polich Enter Password (Zadani hesla) a Verify Password (Potvrzeni
hesla).

Klepnéte na tlacitko OK v dialogovém okné Passwords (Hesla).

Klepnutim na tlagitko Apply (Pouzit) a poté na OK v okné nastroje HP ProtectTools ulozite
provedené zmény.

Zména hesla vyzadovaného pfi spusténi

Zména hesla vyZadovaného pfi spusténi:

1.
2,

N o o

Vyberte polozku Start > V§echny programy > HP ProtectTools Security Manager.

V levém panelu klepnéte na moznost BIOS Configuration (Konfigurace systému BIOS) a potom
klepnéte na poloZku Security (Zabezpeceni).

V pravém panelu u polozky Power-On Password (Heslo pfi spusténi) klepnéte na volbu
Change (Zménit).

Do textového pole Old password (Staré heslo) zadejte aktualni heslo.
Zadejte a potvrdte nové heslo do pole Enter New Password (Zadejte nové heslo).
Klepnéte na tlagitko OK v dialogovém okné Passwords (Hesla).

Klepnutim na tlacitko Apply (Pouzit) a poté na OK v okné nastroje HP ProtectTools ulozite
provedené zmény.
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Nastaveni hesla spravce
Nastaveni hesla spravce nastroje Computer Setup:
1. Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

2. Vlevém panelu klepnéte na moznost BIOS Configuration (Konfigurace systému BIOS) a potom
klepnéte na poloZku Security (Zabezpeceni).

3. V pravém panelu u polozky Setup Password (Heslo spravce) klepnéte na volbu Set (Nastavit).

4. Zadejte a potvrdte heslo v polich Enter Password (Zadani hesla) a Confirm Password (Potvrzeni
hesla).

5. Klepnéte na tlaCitko OK v dialogovém okné Passwords (Hesla).

6. Klepnutim na tlagitko Apply (Pouzit) a poté na OK v okné nastroje HP ProtectTools uloZite
provedené zmény.

Zména hesla spravce
Zména hesla spravce nastroje Computer Setup:
1. Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

2. Vlevém panelu klepnéte na moznost BIOS Configuration (Konfigurace systému BIOS) a potom
klepnéte na poloZku Security (Zabezpeceni).

3. Vpravém panelu u polozky Setup Password (Heslo spravce) klepnéte na volbu Change (Zménit).
4. Do textového pole Old password (Staré heslo) zadejte aktualni heslo.

5. Zadejte a potvrdte nové heslo v polich Enter New Password (Zadani nového hesla) a Verify New
Password (Potvrzeni nového hesla).

6. Klepnéte na tlacitko OK v dialogovém okné Passwords (Hesla).

7. Klepnutim na tlaCitko Apply (Pouzit) a poté na OK v okné nastroje HP ProtectTools ulozite
provedené zmény.

Nastaveni moznosti hesel

Pomoci modulu BIOS Configuration pro HP ProtectTools muzete nastavit moznosti hesel a zvysit
bezpecnost vadeho systému.

Aktivace a deaktivace silného zabezpeceni

UPOZORNENI Aby nedoslo k tomu, Ze poéita¢ bude trvale nepouzitelny, ulozte heslo spravce,
heslo pfi spusténi nebo kéd PIN Cipové karty na bezpe€ném misté mimo pocitac. Bez téchto
hesel nebo kédu PIN nebude mozné pocita¢ pouzivat.

Aktivace silného zabezpeceni poskytuje rozSifenou ochranu hesel pfi spusténi a hesel spravce a dalSich
zpusobU ovéreni pfi spusténi.
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Aktivace nebo deaktivace silného zabezpedeni:
1. Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

2. 'V levém panelu klepnéte na moznost BIOS Configuration (Konfigurace systému BIOS) a potom
klepnéte na polozku Security (Zabezpeceni).

3. V pravém panelu u polozky Password Options (MoZnosti hesel) aktivujte nebo deaktivujte
volbu Stringent Security (Silné zabezpedent).

E’//;? Poznamka Chcete-li deaktivovat silné zabezpec&eni, zruste zadkrtnuti u pole Enable
Stringent Security (Aktivovat silné zabezpeceni).

4. Klepnutim na tlacitko Apply (Pouzit) a poté na OK v okné nastroje HP ProtectTools ulozite
provedené zmény.

Aktivace a deaktivace ovérovani pii spusténi pri restartovani systému Windows

Tato volba umoZiuje zvySit bezpe€nost tim, Ze bude po uzivateli vyZadovano zadani hesla po zapnuti,
hesla TPM nebo hesla karty Smart card po restartovani systému Windows.

Aktivace nebo deaktivace ovérovani pfi spusténi pfi restartovani systému Windows:
1. Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

2. 'V levém panelu klepnéte na moznost BIOS Configuration (Konfigurace systému BIOS) a potom
klepnéte na polozku Security (Zabezpeceni).

3. V pravém panelu u polozky Password Options (MoZnosti hesel) aktivujte nebo deaktivujte
volbu Require password on restart (\VyZzadovat heslo po restartovani).

4. Klepnutim na tlacitko Apply (Pouzit) a poté na OK v okné nastroje HP ProtectTools ulozite
provedené zmény.
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Credential Manager pro HP
ProtectTools

Modul Credential Manager pro HP ProtectTools poskytuje funkce zabezpeceni, které chrani pfed
neopravnénym pfistupem k pocitaci. Mezi tyto funkce patfi:

e alternativni moznosti k zadavani hesla pfi pfihlasovani k operacnimu systému Windows, napfiklad
pouziti ¢teCky Cipovych karet nebo biometrické ¢teCky otiskl prstd; dalsi informace naleznete v
¢asti ,Registrace prihlaSovacich udaju” dale v této kapitole,

e funkce jednotného pfihlaSeni, ktera automaticky uchovava informace o pfihlaSovacich udajich pro
webové stranky, aplikace a zabezpecené sitové zdroje,

e podpora volitelnych bezpec&nostnich zafizeni, napfiklad karet Smart Card nebo biometrickych
CteCek otiskl prstu.

e podpora dalSich bezpe&nostnich nastaveni, jako je vyZadovani ovéfeni za pomoci volitelného
zabezpecCovaciho zafizeni k odemknuti pocitace.
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Nastaveni

Prihlaseni k modulu Credential Manger

V zavislosti na konfiguraci se mlzete pfihlasit k modulu Credential Manager pomoci kteréhokoli
z nasledujicich zplsob:

e pomoci nastroje Credential Manager Logon Wizard (doporu¢eno),
e pomoci ikony nastroje HP ProtectTools Security Manager v oznamovaci oblasti,

e pomoci nastroje HP ProtectTools Security Manager.

E’//r Poznamka Pokud pro pfihlaseni k modulu Credential Manager pouzijete pfihlasovaci okno
modulu Credential Manager na pfihlasovaci obrazovce systému Windows, pfihlasite se
soucCasné i do systému Windows.

Pfi prvnim spusténi modulu Credential Manager se pfihlaste pomoci svého obvyklého pfihlaSovaciho
hesla pro systém Windows. Nasledné se automaticky vytvofi u¢et modulu Credential Manager, ktery
bude obsahovat pfihlaSovaci udaje pro pfihlaseni do systému Windows.

Po pfihlaseni k modulu Credential Manager mlzete zaregistrovat dalsi pfihlaSovaci udaje, jako je
napfiklad otisk prstu nebo €ipova karta Smart card. Dal3i informace naleznete v ¢asti ,Reqgistrace
prihlasovacich udaji“ dale v této kapitole.

Pfi dalSim pfihlaseni mizete nastavit zasady pfihlaSovani a pouzit jakoukoliv kombinaci
zaregistrovanych pfihlasovacich udaja.

Pouzivani nastroje Credential Manager Logon Wizard

Chcete-li se k modulu Credential Manger pfihlasit pomoci nastroje Credential Manager Logon Wizard,
postupuijte nasledujicim zplisobem:

1. Spustte nastroj Credential Manager Logon Wizard jednim z nasledujicich zplsobu:
e z pfihlaSovaci obrazovky systému Windows,
e poklepanim na ikonu nastroje HP ProtectTools Security Manager v oznamovaci oblasti.

e ze stranky ,Credential Manager” nastroje Protect Tools Security Manager klepnutim na
odkaz Log On (Pfihlaseni) v pravé horni ¢asti okna.

Klepnéte na tlaitko DalSi.
Do textového pole User Name (Uzivatelské jméno) zadejte uzivatelské jméno.

Do textového pole Password (Heslo) zadejte heslo a klepnéte na tlagitko Next (Dalsi).

o > 0N

Klepnéte na tlacitko Finish (Dokoncit).
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Prvni prihlaseni

Pfed jeho vytvofenim musite byt pfihlaSeni do systému Windows pomoci U¢tu spravce, ale nesmite byt
zaroven pfihlaSeni k modulu Credential Manager.

1.  Oteviete nastroj HP ProtectTools Security Manager poklepanim na ikonu HP ProtectTools Security
Manager v oznamovaci oblasti. Otevie se okno nastroje HP ProtectTools Security Manager.

2. Vlevém podokné klepnéte na mozZnost Credential Manager a poté klepnéte na poloZku Log
On (Pfihlasit) v pravém hornim rohu pravého podokna. Spusti se nastroj Credential Manager
Logon Wizard.

3. Do textového pole Password (Heslo) zadejte své heslo pro pfistup k systému Windows a klepnéte
na tlac¢itko Next (Dalsi).

Registrace prihlasovacich udajt

Pomoci stranky ,My Identity” (Identita) mUzete zaregistrovat rizné zplsoby ovéreni nebo pfihlasovaci
udaje. Poté, co budou zaregistrovany, je Ize pouzit pro pfihlaseni k nastroji Credential Manager.

Registrace otiskt prstu

Ctecka otisk( prstli umoztiuje pfihlageni do systému Windows prostfednictvim otisku prstu namisto
pouziti hesla systému Windows.

CSWW Nastaveni 47



Nastaveni ¢tecky otiskul prstt

1. Po pfihlaseni k nastroji Credential Manager prejedte prstem pres Cidlo Etecky otisku prstu. Otevie
se okno nastroje Credential Manager Registration Wizard.

2. Klepnéte na tlagitko Dalsi.

E’//r Poznamka Standardné modul Credential Manager vyzaduje registraci alespori 2 rliznych
prstu.

Vychozim prstem je pravy ukazovak (jeho otisk by mél byt sejmut jako prvni). Vychozi prst
muzete zménit klepnutim na prst, ktery chcete zaregistrovat jako prvni, bud na levé, nebo
na praveé ruce. Jakmile klepnete na prst, bude jeho vybér zvyraznén obrysem.

3. Pomalu pfejedte prstem shora doll pfes Cidlo ¢tecky. Postupujte podle pokyn( v privodci a
opakované pfejizdéjte stejnym prstem pres snimac, dokud prst na obrazovce nezezelena.

E’//r Poznamka K registraci otisku je nutné prejet pfes Cidlo vicekrat.

Pokud budete potfebovat pferusit snimani a zacit znovu, klepnéte pravym tlacitkem mysi na
zvyraznény prst na obrazovce a poté klepnéte na polozku Clear (Vymazat) nebo Clear All
(Vymazat vse).

4. Postupuijte podle pokynl v privodci a zaregistrujte podle nich druhy prst.

E’/r Poznamka Pokud klepnete na poloZku Finish (Dokoncit) dfive, nez zaregistrujete
alespon dva prsty, zobrazi se chybové hlaSeni. Pokracujte klepnutim na tlagitko OK.

5. JestliZze jste uspésné zaregistrovali alespon dva prsty, klepnéte na tlacitko Next (Dalsi).

6. Chcete-li se pfihlasit k systému Windows sejmutim otisku prstu, ujistéte se, Ze je vybrano
zaskrtavaci poli¢ko Yes, | want to use Credential Manager to logon to Windows (Ano, chci
pouzit nastroj Credential Manager pro pfihlaseni k systému Windows). Klepnéte na tlacitko
Finish (Dokongit).

7. Pokud chcete zaregistrovat otisky prstt jiného uzivatele systému Windows, pfihlaste se do systému
Windows prostfednictvim uétu daného uZivatele a zopakujte kroky 1 az 6.

Prihlaseni k systému Windows pomoci zaregistrovaného otisku prstu
1. lhned po zaregistrovani otisk( prstd restartujte systém Windows.

2. P¥i zobrazeni uvodni obrazovky systému Windows sejméte otisk kteréhokoli ze svych
zaregistrovanych prstl k pfihlaseni k systému Windows.

Registrace karty Java Card, ¢ipové karty, znamky nebo virtualni znamky.

E’//r Poznamka Pro tento postup musite mit nainstalovanu ¢tecku Cipovych karet. Nemate-li &tecku
nainstalovanu, mizete zaregistrovat virtualni znamku podle pokyna v ¢asti ,Vytvoreni virtualni

znamky"“.

1. Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

2. 'V levém podokné klepnéte na moznost Credential Manager.
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V pravém panelu klepnéte na moznost Register Smart Card or Token (Registrovat Cipovou kartu
nebo znamku). Otevre se okno nastroje Credential Manager Registration Wizard.

Klepnéte na tlaCitko Dalsi.
Vyberte zpUsob ovéfeni, ktery chcete zaregistrovat, a klepnéte na tlaitko Next (Dalsi).

Postupujte podle pokynl na obrazovce a dokonCete registraci.

Registrace znamky USB eToken

1.

7.

Ujistéte se, Ze jsou nainstalovany ovladate USB eToken.

E’//r Poznamka Vice informaci naleznete v uzivatelské pfiru¢ce USB eToken.

Vyberte poloZku Start > VSechny programy > HP ProtectTools Security Manager.
V levém podokné klepnéte na moznost Credential Manager.

V pravém panelu klepnéte na moznost Register Smart Card or Token (Registrovat &ipovou kartu
nebo znamku). Otevie se okno nastroje Credential Manager Registration Wizard.

Klepnéte na tlacitko Dalsi.

U volby Device Type (Typ zafizeni) klepnéte na polozku USB eToken a poté klepnéte na
tlagitko Next (Dalsi).

Postupuijte podle pokyn(l na obrazovce a dokoncete registraci.

Registrace dalsSich prihlaSovacich udajt

1.
2.
3.
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Vyberte polozku Start > V§echny programy > HP ProtectTools Security Manager.
V levém podokné klepnéte na moZnost Credential Manager.

V pravém panelu klepnéte na moznost Register Credentials (Registrovat pfihlasovaci udaje).
Otevie se okno nastroje Credential Manager Registration Wizard.

Klepnéte na tlacitko DalSi.
Vyberte zpUsob ovéreni, ktery chcete zaregistrovat, a klepnéte na tlacitko Next (Dalsi).

Postupujte podle pokynl na obrazovce a dokonCete registraci.
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Obecné ulohy

Vsichni uzivatelé maji pfistup ke strance ,My Identity” (Identita) nastroje Credential Manager.
Prostfednictvim stranky ,My Identity” (Identita) mizZete provadét nasledujici ulohy:

Vytvofeni virtualni znamky

Zména hesla pro pfihladeni do systému Windows
Sprava kodu PIN znamky

Sprava identity

Uzamceni pocitace

%’//r Poznamka Tato moznost je dostupna pouze tehdy, je-li aktivovano klasické pfihlasovaci
- okno nastroje Credential Manager. Viz ,Priklad 1 — Pouziti stranky ,Advanced
Settings” (Pokrodila nastaveni) k umoznéni pfihlaseni k systému Windows z nastroje
Credential Manager*.

Vytvoreni virtualni znamky

Bezpecnostni funkce, ktera funguje podobnym zplsobem jako Cipova karta nebo token USB. Znamka
se uklada bud na pevny disk pocitaCe, nebo do registru systému Windows. P¥i pfihlaseni pomoci
virtualni znamky je uzivatel v ramci dokonceni procesu ovéfeni vyzvan k zadani osobniho
identifikacniho Cisla (PIN).

Vytvofeni nové virtudlni znamky:

1.
2,

7.
8.

Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.
V levém podokné klepnéte na moznost Credential Manager.

V pravém panelu klepnéte na moznost Virtual Token (Virtualni znamka). Otevie se okno nastroje
Credential Manager Registration Wizard.

E’/}’ Poznamka Neni-li mozZnost Virtual Token (Virtualni znamka) k dispozici, pouZijte postup
pro ,Registrace dalSich pfihlaSovacich udajd”.

Klepnéte na tlaitko DalSi.
Klepnéte na polozku Virtual Token (Virtualni token) a potom na tlacitko Next (Dalsi).

Zadejte nazev a umisténi souboru virtualniho tokenu (nebo klepnéte na tlacitko Browse
(Prochéazet) a vyhledejte umisténi souboru) a potom klepnéte na tlagitko Next (Dalsi).

Zadejte a potvrdte hlavni kéd PIN a uzivatelsky kod PIN.

Klepnéte na tlacitko Finish (Dokoncit).

Zména hesla pro pfihlaseni do systému Windows

1.
2,

Vyberte poloZku Start > VSechny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Credential Manager.
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3. V pravém panelu klepnéte na polozku Change Windows Password (Zménit heslo pro pfihlaseni
k systému Windows).

4. Do textového pole Old Password (Staré heslo) zadejte staré heslo.
5. Zadejte nové heslo v polich New Password (Nové heslo) a Confirm Password (Potvrzeni hesla).

6. Klepnéte na tlaCitko Finish (Dokonéit).

Zména kédu PIN tokenu
1. Vyberte poloZzku Start > VSechny programy > HP ProtectTools Security Manager.
2. Vlevém podokné klepnéte na moznost Credential Manager.
3.V pravém podokné klepnéte na polozku Change Token PIN (Zménit PIN znadmky).
4. Vyberte znamku, u které chcete zménit kéd PIN, a klepnéte na tlacitko Next (Dalsi).

5. Postupujte podle pokynl na obrazovce a dokonéete zménu kédu PIN.
Sprava identity

Zalohovani identity

Doporucuje se zalohovat identitu v nastroji Credential Manager pro pfipad, ze by doslo ke ztraté dat
nebo k jejich neimysinému odstranéni.

Zalohovani identity:

1. Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.
2. Vlevém podokné klepnéte na moZnost Credential Manager.

3. V pravém podokné klepnéte na tladitko Backup Identity (Zalohovat identitu).

4. Vyberte prvky, které chcete zalohovat, a klepnéte na tlaCitko Next (Dalsi).
5

Na strance ,Device Type® (Typ zafizeni) vyberte typ zafizeni, které chcete pouzit k vytvoreni
zalohy, a klepnéte na tlac¢itko Next (Dalsi).

E’//r Poznamka Musite znat heslo nebo kéd PIN zafizeni, které jste vybrali pro vytvoreni
souboru zalohy.

6. Postupujte podle pokynu na obrazovce a poté klepnéte na tladitko Finish (Dokongit).
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Obnoveni identity

Obnoveni identity:

1.

2
3.
4

5.
6.

Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.
V levém podokné klepnéte na moznost Credential Manager.
V pravém podokné klepnéte na tlacitko Restore Identity (Obnovit identitu).

Na strance ,Device Type“ (Typ zafizeni) vyberte typ zafizeni, na kterém je uloZena zaloha, a poté
klepnéte na tlacitko Next (DalSi).

E’/}’ Poznamka Musite znat heslo nebo kéd PIN zafizeni, které jste vybrali pro vytvofeni
souboru zalohy.

Postupuijte podle pokynl na obrazovce a poté klepnéte na tlacitko Finish (Dokongit).

Klepnéte na tlagitko Yes (Ano) v dialogovém okné pro potvrzeni.

Vymazani identity ze systému

E’//r Poznamka Tato skute¢nost neovlivni iCet uzivatele systému Windows.

1.
2,

Vyberte polozku Start > V§echny programy > HP ProtectTools Security Manager.
V levém podokné klepnéte na moznost Credential Manager.

V pravém podokné klepnéte na moznost Clear Identity for this Account (Vymazat identitu pro
tento ucet).

Klepnéte na tlacitko Yes (Ano) v dialogovém okné pro potvrzeni. Vase identita bude odhlédSena a
odstranéna ze systému.
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Uzamceni pocitace

Tato funkce je dostupna, jestlize se pfihlasujete k systému Windows pomoci nastroje Credential
Manager. K uzamé&eni pocitae ve chvili, kdy jej nepouzivate, mizete pouzit funkci Lock Workstation.
Tim zabranite pfistupu neopravnénych osob k pocitaci. Pouze vy a ¢lenové skupiny spravcu mohou
pocita¢ odemknout.

r__i)//r Poznamka Tato moznost je dostupna pouze tehdy, je-li aktivovano klasické pfihlasovaci okno
nastroje Credential Manager. Viz ,Priklad 1 — Pouziti stranky ,Advanced Settings” (Pokrocila
nastaveni) k umoznéni pfihlaseni k systému Windows z nastroje Credential Manager*.

Pro zvySeni bezpecnosti Ize nakonfigurovat funkci Lock Workstation, aby k odeméeni pocitace
vyzadovala pouziti ipové karty, ¢tecky otiskll prstd nebo znamky. Dalsi informace naleznete
v &asti ,Konfigurace nastaveni nastroje Credential Manager” dale v této kapitole.

Uzamceni poditace:
1. Vyberte poloZzku Start > VSechny programy > HP ProtectTools Security Manager.
2. Vlevém podokné klepnéte na moznost Credential Manager.

3. Vpravém podokné klepnéte na moznost Lock Workstation (Uzamknout pracovni stanici). Zobrazi
se pfihlaSovaci obrazovka systému Windows. K odemdéeni pocitaCe musite pouzit heslo systému
Windows nebo nastroje Credential Manager Logon Wizard.

Pouziti prihlaseni k systému Windows

K pfihlaseni do systému Windows muZzete pouzit nastroj Credential Manager na mistnim pocitaci nebo
v ramci sitové domény. PFi prvnim pfihlaSeni do nastroje Credential Manager systém automaticky pfida
mistni uzivatelsky ucet systému Windows mezi sitové ucty uréené pro pouZiti se sluzbou Network Logon
(Prihlaseni k siti).

Prihlaseni do systému Windows pomoci nastroje Credential Manager

CSww

Nastroj Credential Manager Ize pouzit pro pfihlaSeni k siti systému Windows nebo k mistnimu uétu.

1. Pokud jste zaregistrovali svij otisk prstu pro pfihlaSovani k systému Windows, sejméte jej, abyste
se mohli pfihlasit.

2. Pokud jste nezaregistrovali svij otisk prstu pro pfihlasovani k systému Windows, klepnéte na ikonu
klavesnice v levém hornim rohu obrazovky vedle ikony otisku prstu. Spusti se nastroj Credential
Manager Logon Wizard.

3.  Klepnéte na Sipku vedle pole User name (UZivatelské jméno) a zadejte své jméno.

4. Do textového pole Password (Heslo) zadejte heslo a klepnéte na tlaitko Next (Dalsi).
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Vyberte polozku More > Wizard Options (Vice > Moznosti priivodce).

a. Chcete-li, aby bylo toto uZivatelské jméno vychozi pfi vaSem pfistim pfihlaseni k pocitadi,
vyberte zaskrtavaci policko Use last user name on next logon (Pouzit posledni uZivatelské
jméno pfi pfistim pfihlaseni).

b. Chcete-li tyto zasady pfihlasovani nastavit jako vychozi zpUsob, vyberte zaskrtavaci
policko Use last policy on next logon (Pouzit posledni zasady pfi pfistim pfihlaseni).

Postupujte podle pokynl na obrazovce. Pokud ovéfeni probéhne Uspésné, dojde k pfFihlaseni k
Uctu systému Windows a k nastroji Credential Manager.

Pridani uctu

1.
2,

7.

Odstranéni
1.
2.

5.
6.

Vyberte poloZku Start > VSechny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Credential Manager a poté klepnéte na polozku
Authentication and Credentials (Ovéfovani a pfihlaSovaci udaje).

V pravém podokné klepnéte na moznost Windows Logon (PfihlaSeni k systému Windows) a poté
klepnéte na poloZzku Add a Network Account (Pfidat novy sitovy u&et). Spusti se nastroj Add
Network Account Wizard.

Zapiste uzivatelské jméno do pole User name (Uzivatelské jméno) nebo vyhledejte uzivatelské
jméno klepnutim na tla¢itko Browse (Prohledat).

Vyberte doménu ze seznamu dostupnych domén.

Zadejte a potvrdte heslo.

E’//r Poznamka Chcete-li, aby nastroj Credential Manager tento ucet ovéfroval, ujistéte se, ze
je vybrano zaskrtavaci policko Validate network account when Next or Finish button
clicked (Ovérfovat sitovy ucet pfi stisknuti tlaCitka DalSi nebo Dokoncit).

Klepnéte na tlagitko Finish (Dokoncit).
uctu
Vyberte polozku Start > V§echny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Credential Manager a poté klepnéte na polozku
Authentication and Credentials (Ové&fovani a pfihlaSovaci udaje).

V pravém podokné klepnéte na moznost Windows Logon (Pfihlaseni k systému Windows) a poté
klepnéte na polozku Manage Network Accounts (Sprava sitovych uctu). Otevie se dialogové
okno Manage Network Accounts (Sprava sitovych uctua).

Klepnéte na ucet, ktery chcete odstranit a poté klepnéte na tlaCitko Remove (Odstranit).
V dialogovém okné pro potvrzeni klepnéte na tlacitko Yes (Ano).

Klepnéte na tla¢itko OK.

Pouzivani jednotného pfrihlaseni

Nastroj Credential Manager obsahuje funkci Single Sign On (Jednotné pfihlaseni), ktera uchovava
jména uzivatell a hesla pro riizné aplikace sité Internet i systému Windows a automaticky zadava
prihladovaci udaje pfi pfistupu k registrovanému programu.

54 Kapitola 6 Credential Manager pro HP ProtectTools csww



E)//r

Poznamka Zabezpeceni a ochrana soukromi jsou kli¢ovymi faktory pouZiti funkce jednotného
pfihladeni. V8echny pfihlaSovaci udaje jsou Sifrovany a jsou dostupné pouze po Uspé&sSném
pfihlaseni k nastroji Credential Manager.

Poznamka Soucasné mUlzete funkci Single Sign On nakonfigurovat, aby pfed pfihlasenim k
zabezpecenym strankam nebo programu provadeéla ovérovani pfihlaSovacich udajii pomoci
Cipové karty, ¢teCky otiskd prstll nebo znamky. Tato funkce je zvlasté uzite€na ve chvili, kdy se
pfihlaSujete k programu nebo k webovym strankam, které obsahuji osobni informace, jako jsou
Cisla bankovnich ué¢td. Dalsi informace naleznete v €asti ,Konfigurace nastaveni nastroje
Credential Manager” dale v této kapitole.

Registrace nové aplikace

Nastroj Credential Manager zobrazi vyzvu pro registraci aplikace pfi spusténi aplikace ve chvili, kdy jste
pfihldSeni k nastroji Credential Manager. Aplikaci Ize zaregistrovat také ru¢né.

Pouzivani automatické registrace

1.
2,

5.

Spustte aplikaci, ktera vyZaduje pfihlaseni.

Klepnéte na ikonu Credential Manager SSO v dialogovém okné s heslem pro otevieni programu
nebo webovych stranek.

Zadejte své heslo pro pfistup k programu nebo webovym strdnkam a klepnéte na tlacitko OK.
Zobrazi se dialogové okno Credential Manager Single Sign On (Jednotné pfihlaseni nastroje
Credential Manager).

Klepnéte na tlagitko More (Vice) a vyberte nékterou z nasledujicich moznosti:
e Do not use SSO for this site or application. (Nepouzivat SSO pro tuto stranku nebo aplikaci.)

e Prompt to select account for this application. (Zobrazovat vyzvu k vybrani uétu pro tuto
aplikaci.)

e  Fillin credentials but do not submit. (Vyplnit pfihlaSovaci udaje, ale neodesilat.)

e Authenticate user before submitting credentials. (Ovéfovat uZivatele pfed odeslanim
prihlasovacich udajl.)

e  Show SSO shortcut for this application. (Zobrazit zastupce SSO pro tuto aplikaci.)

Klepnutim na tlacitko Yes (Ano) potvrdte registraci.

Pouzivani ruéni registrace (pomoci pretazeni)

CSww

1.
2.

Vyberte poloZku Start > VSechny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Credential Manager a poté klepnéte na poloZku
Authentication and Credentials (Ovéfovani a pfihlaSovaci udaje).

V pravém podokné klepnéte na moznost Single Sign On (Jednotné pfihlaSeni) a poté klepnéte
na poloZzku Register New Application (Zaregistrovat novou aplikaci). Spusti se nastroj SSO
Application Wizard.

Spustte aplikaci, kterou chcete zaregistrovat, a pockejte, dokud se neobjevi obrazovka pro zadani
hesla.
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10.

1.

12.

Na obrazovce ,Drag and Drop Registration” (Registrace pomoci pretazeni) privodce SSO
Registration Wizard vyberte druh €innosti, kterou chcete zautomatizovat.

E’//r Poznamka Ve vétsiné pfipadl budete chtit zautomatizovat Logon simple dialog
(Jednoduchy pfihlasovaci dialog).

Pretahnéte ikonu ze stranky pravodce do mista v aplikaci, kde se nachazi pole pro zadani hesla.
Jakmile se oblast oznaéi, uvolnéte tla€itko ukazovaciho zafizeni.

Na strance ,Application Information” (Informace o aplikaci) privodce SSO Registration Wizard
zadejte nazev a popis aplikace.

Klepnéte na tlacitko Finish (Dokongit).

Zadejte udaje pro pfihlaseni, napfiklad uzivatelské jméno a heslo, do pole pro zadani
prihlaSovacich udaju aplikace.

V dialogovém okné& Credential Manager Single Sign On (Jednotné pfihlaSeni nastroje Credential
Manager) bud potvrdte nazev povéreni, nebo na néj klepnéte pravym tladitkem a upravte jej.
Klepnéte na tlagitko Yes (Ano).

Klepnéte na tlacitko More (Vice) a vyberte nékterou z nasledujicich moznosti:
e Do not use SSO for this site or application. (NepouzZivat SSO pro tuto stranku nebo aplikaci.)

e  Prompt to select account for this application. (Zobrazovat vyzvu k vybrani uc¢tu pro tuto
aplikaci.)

e  Fillin credentials but do not submit. (Vyplnit pfihlaSovaci udaje, ale neodesilat.)

e Authenticate user before submitting credentials. (Ovérovat uzivatele pfed odeslanim
pfihlasovacich udaja.)

e  Show SSO shortcut for this application. (Zobrazit zastupce SSO pro tuto aplikaci.)

Klepnutim na tlacitko Yes (Ano) potvrdte registraci.

Sprava aplikaci a prihlasovacich udaju

Uprava vlastnosti aplikace

1.
2,

Vyberte poloZku Start > VSechny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Credential Manager a poté klepnéte na polozku
Authentication and Credentials (Ové&fovani a pfihlaSovaci udaje).

V pravém podokné u poloZky Single Sign On (Jednotné pfihlaSeni) klepnéte na volbu Manage
Applications and Credentials (Sprava aplikaci a pfihlaSovacich udaj0).

Vyberte aplikaci, kterou chcete upravit, a klepnéte na tlaCitko Properties (Vlastnosti).

Chcete-li zménit nazev a popis aplikace, klepnéte na kartu General (Obecné). Nastaveni zménite
zaskrtnutim nebo zrusenim zaskrtnuti poli¢ek u souvisejicich nastaveni.

Chcete-li zobrazit a upravit skript jednotného pfihlaSeni aplikace, klepnéte na kartu Script (Skript).

Klepnutim na tlacitko OK uloZite provedené zmény.
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Odstranéni aplikaci z jednotného pfihlaseni

1. Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

2. Vlevém podokné klepnéte na moznost Credential Manager a poté klepnéte na poloZku
Authentication and Credentials (Ovéfovani a pfihlaSovaci udaje).

3. V pravém podokné u polozky Single Sign On (Jednotné pfihlaseni) klepnéte na volbu Manage
Applications and Credentials (Sprava aplikaci a pfihlasovacich udaj().

4. Vyberte aplikaci, kterou chcete odstranit, a klepnéte na tlaitko Remove (Odstranit).
5. Klepnéte na tlacitko Yes (Ano) v dialogovém okné pro potvrzeni.

6. Klepnéte na tlagitko OK.

Exportovani aplikace

Aplikace je mozné exportovat za u¢elem vytvoreni zalozni kopie skriptu jednotného pfihlaseni aplikace.
Tento soubor Ize pouzit pro obnoveni dat jednotného pfihlaseni. Jedna se o doplfikovou aktivitu k
zalohovani souboru identity, ktery obsahuje pouze informace o pfihlaSovacich udajich.

Exportovani aplikace:
1. Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

2. Vlevém podokné klepnéte na moznost Credential Manager a poté klepnéte na poloZku
Authentication and Credentials (Ovéfovani a pfihlaSovaci udaje).

3. V pravém podokné u polozky Single Sign On (Jednotné pfihlaseni) klepnéte na volbu Manage
Applications and Credentials (Sprava aplikaci a pfihlasovacich udaj().

4. Klepnéte na aplikaci, kterou chcete exportovat. Poté klepnéte na poloZzky More > Applications >
Export Script (Vice — Aplikace — Skript exportu).

5. Postupujte podle pokynl na obrazovce a dokoncete export.

6. Klepnéte na tlagitko OK.

Importovani aplikace
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1. Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

2. Vlevém podokné klepnéte na moznost Credential Manager a poté klepnéte na poloZku
Authentication and Credentials (Ovéfovani a pfihlaSovaci udaje).

3. V pravém podokné u polozky Single Sign On (Jednotné pfihlaseni) klepnéte na volbu Manage
Applications and Credentials (Sprava aplikaci a pfihlasovacich udaja).

4. Klepnéte na aplikaci, kterou chcete importovat. Poté vyberte poloZzky More > Applications >
Import Script (Vice — Aplikace — Skript importu).

5. Postupujte podle pokynl na obrazovce a dokoncete import.

6. Klepnéte na tlagitko OK.
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Uprava prihlasovacich udajt

1.  Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

2. Vlevém podokné klepnéte na moznost Credential Manager a poté klepnéte na poloZku
Authentication and Credentials (Ové&fovani a pfihlaSovaci udaje).

3. V pravém podokné u polozky Single Sign On (Jednotné pfihlaseni) klepnéte na volbu Manage

Applications and Credentials (Sprava aplikaci a pfihlaSovacich udaj0).
4. \Vyberte aplikaci, kterou chcete upravit, a klepnéte na tlacitko More (Vice).

5. Vyberte nékterou z nasledujicich moznosti:

e Aplikace

Pfidat novou
Odebrat
Vlastnosti
Skript importu
Skript exportu

° Povéreni

Vytvofit nové

e Zobrazit heslo

E’//r Poznamka Pfed zobrazenim hesla musite provést ovéfeni své identity.

6. Postupujte podle pokynl na obrazovce.

7.  Klepnutim na tla€itko OK ulozZite zmény.

Pouziti ochrany aplikaci

Tato funkce umozriuje provadét konfiguraci pfistupu k aplikacim. PFistup mUzete omezit na zakladé
nasledujicich kritérii:

e  Kategorie uzivatele

e Doba pouzivani

° Necinnost uzivatele

Omezeni pristupu k aplikaci

1. Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

2. Vlevém podokné klepnéte na moznost Credential Manager a poté klepnéte na polozku
Authentication and Credentials (Ové&fovani a pfihlaSovaci udaje).

3. V pravém podokné klepnéte v Casti Application Protection (Ochrana aplikace) na polozku
Manage Protected Applications (Sprava chranénych aplikaci). Zobrazi se dialogové okno

Application Protection Service (Sluzba ochrany aplikaci).
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9.
10.

Vyberte kategorii uzivatel(l, jejichz pfistup chcete spravovat.

E’//r Poznamka Nejedna-li se o kategorii Everyone (VSichni), mize byt nutné vybrat
moznost Override default settings (Potlacit vychozi nastaveni) k potlaceni nastaveni pro
kategorii Everyone.

Klepnéte na tlacitko Add (Pfidat). Spusti se nastroj Add a Program Wizard.

Klepnéte na aplikaci, kterou chcete chranit, a poté klepnéte na tlacitko OK. Zobrazi se dialogové
okno Properties (Vlastnosti) pro vybranou aplikaci.

Klepnéte na kartu General (Obecné). Vyberte jedno z nasledujicich nastaveni:
e  Zakazano (Nelze pouzit)

e Povoleno (Lze pouZit bez omezeni)

e  Omezeno (Pouziti zavisi na nastaveni)

Vyberete-li omezené pouZiti, budou k dispozici nasledujici nastaveni:

a. Chcete-li pouziti omezit na zakladé asu, dne nebo data, klepnéte na kartu Schedule (Casovy
plan) a provedte konfiguraci nastaveni.

b. Chcete-li pouziti omezit na zakladé nedinnosti, klepnéte na kartu Advanced (Roz3ifena
nastaveni) a vyberte dobu necinnosti.

Klepnutim na tlaCitko OK zaviete dialogové okno pro Upravu vlastnosti aplikace.

Klepnéte na tla¢itko OK.

Odstranéni ochrany aplikace

Odstranéni omezeni nastavenych pro aplikaci:

1.
2,
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Vyberte poloZku Start > VSechny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Credential Manager a poté klepnéte na polozku
Authentication and Credentials (Ovéfovani a pfihlaSovaci udaje).

V pravém podokné klepnéte v asti Application Protection (Ochrana aplikace) na poloZku
Manage Protected Applications (Sprava chranénych aplikaci). Zobrazi se dialogové okno
Application Protection Service (Sluzba ochrany aplikaci).

Vyberte kategorii uzivateld, jejichz pfistup chcete spravovat.

E’//r Poznamka Nejedna-li se o kategorii Everyone (VSichni), mize byt nutné vybrat
moznost Override default settings (Potlacit vychozi nastaveni) k potladeni nastaveni pro
kategorii Everyone.

Vyberte aplikaci, kterou chcete odstranit, a klepnéte na tlaitko Remove (Odstranit).

Klepnéte na tlacitko OK.
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Zména nastaveni omezeni pro chranénou aplikaci

1.
2,

Vyberte poloZku Start > VSechny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Credential Manager a poté klepnéte na polozku
Authentication and Credentials (Ovéfovani a pfihlaSovaci udaje).

V pravém podokné klepnéte v Casti Application Protection (Ochrana aplikace) na poloZku
Manage Protected Applications (Sprava chranénych aplikaci). Zobrazi se dialogové okno
Application Protection Service (Sluzba ochrany aplikaci).

Vyberte kategorii uzivateld, jejichz pfistup chcete spravovat.

E’//r Poznamka Nejedna-li se o kategorii Everyone (VSichni), mize byt nutné vybrat
moznost Override default settings (Potladit vychozi nastaveni) k potla¢eni nastaveni pro
kategorii Everyone.

Klepnéte na aplikaci, kterou chcete zménit, a poté klepnéte na tlagitko Properties (Vlastnosti).
Zobrazi se dialogové okno Properties (Vlastnosti) pro vybranou aplikaci.

Klepnéte na kartu General (Obecné). Vyberte jedno z nasledujicich nastaveni:
e  Zakazano (Nelze pouzit)

e Povoleno (Lze pouzit bez omezeni)

e  Omezeno (PouZiti zavisi na nastaveni)

Vyberete-li omezené pouziti, budou k dispozici nasledujici nastaveni:

a. Chcete-li pouZiti omezit na zakladé asu, dne nebo data, klepnéte na kartu Schedule (Casovy
plan) a provedte konfiguraci nastaveni.

b. Chcete-li pouziti omezit na zakladé necinnosti, klepnéte na kartu Advanced (Rozsifena
nastaveni) a vyberte dobu necinnosti.

Klepnutim na tlagitko OK zavfete dialogové okno pro Upravu vlastnosti aplikace.

Klepnéte na tlacitko OK.
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Pokrogilé operace (urceno pouze pro spravce)

Stranka ,Authentication and Credentials” (Ovéfovani a pfihlaSovaci Udaje) a stranka ,Advanced
Settings” (Pokrocila nastaveni) nastroje Credential Manager jsou dostupné pouze pro uZivatele s
opravnénim spravce. Prostfednictvim téchto stranek mlzete provadét nasleduijici ulohy:

Urceni zplisobu pfihlasovani uzivatell a spravcu
Konfigurace vlastnich pozadavkl na ovéfovani
Konfigurace vlastnosti povéreni

Konfigurace nastaveni nastroje Credential Manager

Urcéeni zplsobu prihlasovani uzivatel a spravcu

CSWw

Na strance ,Authentication and Credentials” (Ovéfovani a pfihlaSovaci udaje) mazete urgit, ktery druh

nebo kombinace pfihlasovacich Gdaju budou vyZadovany pfi pfihlasovani uzivatelt nebo spravcu.

Urceni zpUsobu pfihlasovani uzivatel a spravcu:

1.

a 0 ©

Vyberte poloZku Start > VSechny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Credential Manager a poté klepnéte na polozku
Authentication and Credentials (Ovéfovani a pfihlaSovaci udaje).

V pravém podokné klepnite na kartu Authentication (Ové&fovani).

Vyberte kategorii - Users (Uzivatelé) nebo Administrators (Spravci) - ze seznamu kategorii.

Vyberte zplisob nebo kombinaci zpusobl ovéfeni ze seznamu.

Klepnutim na tlacitko Apply (Pouzit) a potom na OK ulozite provedené zmény.

Pokrocilé operace (uréeno pouze pro spravce)
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Konfigurace vlastnich pozadavkl na ovérovani

Pokud skupina ovéfovacich pfihlasovacich udajd, které vyzadujete, neni uvedena na karté
Authentication (Ovéfovani) stranky ,Authentication and Credentials® (Ovéfovani a pfihlaSovaci udaje),
muzete vytvofit vlastni pozadavky.

Konfigurace vlastnich pozadavku:

1.

©@ N o o

9.

10.

Vyberte polozku Start > V§echny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Credential Manager a poté klepnéte na polozku
Authentication and Credentials (Ovéfovani a pfihlaSovaci udaje).

V pravém podokné klepnéte na kartu Authentication (Ovéfovani).

Vyberte kategorii - Users (UZivatelé) nebo Administrators (Spravci) - ze seznamu kategorii.

Vyberte polozku Custom (Vlastni) v seznamu zplisobl ovéreni.

Klepnéte na tlaitko Configure (Konfigurovat).

Vyberte zpUsoby ovéreni, které chcete pouzivat.

Vyberte kombinaci zplsob( ovéfeni ozna¢enim jedné z nasledujicich voleb:

Use logicky soucin ke kombinovani zpUisobu ovéfovani
(Uzivatelé se budou muset prokazat pomoci vSech zplsobl ovérfeni pfi kazdém pfihlaseni.)

Pouzijte logicky soucet k vytvofeni pozadavku na jeden ze dvou nebo nékolika zplsob
ovérovani.

(Uzivatelé si budou moci zvolit jakykoliv z vybranych zpusob( ovéfeni pfi kazdém pfihlaseni.)

Klepnéte na tlacitko OK.

Klepnutim na tlagitko Apply (Pouzit) a potom na OK uloZite provedené zmény.

Konfigurace vlastnosti prihlaSovacich udajt

Na karté Credentials (PfihlaSovaci udaje) stranky ,Authentication and Credentials” (Ovéfovani a
pfihlaSovaci udaje) mlzete zobrazit seznam dostupnych zplisobu ovéfovani a upravovat jejich
nastaveni.

Konfigurace pfihlaSovacich udaju:

1.
2,

Vyberte poloZku Start > VSechny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Credential Manager a poté klepnéte na polozku
Authentication and Credentials (Ovéfovani a pfihlaSovaci udaje).

V pravém podokné klepnéte na kartu Credentials (Pfihladovaci udaje).
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4.

5.

Klepnéte na pfihlaSovaci udaje, které chcete upravit:

e  Chcete-li pfihladovaci Udaje zaregistrovat, klepnéte na volbu Register (Zaregistrovat)a potom
postupujte podle pokynl na obrazovce.

e  Chcete-li odstranit pfihlaSovaci udaje, klepnéte na volbu Clear (Odstranit) a potom klepnéte
na tlacitko Yes (Ano) v dialogovém okné pro potvrzeni.

e  Chcete-li upravit vlastnosti pfihlaSovacich udajl, klepnéte na volbu Properties (Viastnosti)a
potom postupujte podle pokynl na obrazovce.

Klepnéte na tlacitko Apply (Pouzit) a potom na tlacitko OK.

Konfigurace nastaveni nastroje Credential Manager

Na strance ,Settings” (Nastaveni) mizete prohlizet a upravovat rizna nastaveni pomoci nasledujicich
karet:

General (Obecné) — UmozZiuje upravovat nastaveni zakladni konfigurace.

Single Sign On (Jednotné pfihlaSeni) — Umoznuje upravovat nastaveni uréujici chovani funkce
Single Sign On u aktualniho uzivatele, jako jsou napfiklad zplsob provedeni detekce
pfihlasovacich obrazovek, automatické pfihlaseni k registrovanym pfihlaSovacim dialogiim a
zobrazovani hesla.

Services and Applications (Sluzby a aplikace) — UmoZriuje zobrazovat dostupné sluzby a
modifikovat jejich nastaveni.

Security (Zabezpeceni) — Umoznuje vybrat software &teCky otisku prstll a nastavit uroven
zabezpeceni Ctecky.

Smart Cards and Tokens (Cipové karty a znamky) — UmoZfiuje zobrazovat a upravovat viastnosti
vSech dostupnych €ipovych karet a znamek.

Uprava nastaveni nastroje Credential Manager:

1.
2,

3.
4.
5.

Vyberte poloZku Start > VSechny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Credential Manager a poté klepnéte na polozku
Advanced Settings (Pokrocila nastaveni).

V pravém podokné oznacte odpovidajici kartu pro nastaveni, ktera chcete upravit.
Postupujte podle pokyn( na obrazovce a dokoncete Upravu nastaveni.

Klepnutim na tlagitko Apply (PouZzit) a potom na OK uloZite provedené zmény.

Priklad 1 — Pouziti stranky ,,Advanced Settings” (Pokrocila nastaveni) k umoznéni
prihlaseni k systému Windows z nastroje Credential Manager
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1.
2,

Vyberte poloZku Start > VSechny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Credential Manager a poté klepnéte na polozku
Advanced Settings (Pokrocila nastaveni).

V pravém podokné klepnéte na kartu General (Obecné).

U moznosti Select the way users log on to Windows (requires restart) (Vybrat zpusob, jakym
se uzivatelé pfihlasuji k systému Windows - vyzaduje restartovani) vyberte zaskrtavaci policko
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Use Credential Manager with classic logon prompt (Pouzit nastroj Credential Manager
s klasickym pfihlasovacim oknem).

5. Klepnutim na tla€itko Apply (Pouzit) a potom na OK uloZite provedené zmény.

6. Restartujte pocitac.

E Poznamka Vybrani zaskrtavaciho policka Use Credential Manager with classic logon
prompt (Pouzit nastroj Credential Manager s klasickym pfihlasovacim oknem) vam umozni
uzamknout poéitag. Viz ,Uzamceni pocitace”.
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Priklad 2 — Pouziti stranky ,,Advanced Settings” (Pokrocila nastaveni) k nastaveni
vyzadujicimu ovéreni uzivatele pred pouzitim jednotného prihlaseni

CSwWw

1.
2,

Vyberte poloZku Start > VSechny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Credential Manager a poté klepnéte na polozku
Advanced Settings (Pokrocila nastaveni).

V pravém podokné klepnéte na kartu Single Sign On (Jednotné pfihladent).
U polozky When registered logon dialog or Web page is visited (Pfi spusténi pfihlasovaciho
dialogu registrované aplikace nebo navstévé registrované stranky) oznacte zaskrtavaci policko

Validate user before submitting credentials (Ovéfit uzivatele pfed odeslanim pfihlaSovacich
Gdaja).

Klepnutim na tlagitko Apply (PouZzit) a potom na OK uloZite provedené zmény.

Restartujte pocitac.
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7 Device Access Manager pro HP
ProtectTools

Tento nastroj zabezpeceni je dostupny pouze pro spravce. Nastroj Device Access Manager pro HP
ProtectTools obsahuje funkce zabezpedeni, které poskytuji ochranu pfed neopravnénym pfistupem
k zafizenim pfipojenym k pocCitatovému systému. Mezi tyto funkce patfi:

e Pro kazdého uzivatele se vytvareji profily zafizeni, které definuji pfistup k zafizenim.

e  Pfistup k zafizenim je mozno udélovat nebo odepirat na zakladé Elenstvi ve skupinach.
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Spousténi sluzeb na pozadi

Pro profily zafizeni, které maji byt pouzity, musi byt spusténa sluzba na pozadi HP ProtectTools Device
Locking/Auditing. Pokusite-li se pouZit profily zafizeni poprvé, otevie nastroj HP ProtectTools Security
Manager dialogové okno s dotazem, zda chcete spustit sluzbu na pozadi. Klepnutim na tla€itko Yes
(Ano) spustte sluzbu na pozadi a nastavte ji tak, aby se spoustéla pfi kazdém zavadéni systému.
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Jednoducha konfigurace
Funkce umoZfiuje odepirat pfistup u nasledujicich tfid zafizeni:
e zafizeni USB pro vSechny uzivatele, ktefi nejsou spravci,

e vSechna vyménna média (diskety, zasuvné pamétové jednotky atd.) pro v8echny uZivatele, ktefi
nejsou spravci,

e vSechny jednotky DVD/CD-ROM pro vSechny uzivatele, ktefi nejsou spravci,

e vSechny sériové a paralelni porty pro vSechny uZivatele, ktefi nejsou spravci.
Odepreni pristupu ke tfidé zafizeni vSem uzivatelim, ktefi nejsou spravci:

1.  Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

2. Vlevém panelu klepnéte na moznost Device Access Manager a poté klepnéte na polozku Simple
Configuration (Jednoducha konfigurace).

3. V pravém panelu oznadte zaSkrtavaci poli¢ko u zafizeni, ke kterému chcete odepfit pfistup.

4. Klepnéte na tlacitko Pouzit.

E’//r Poznamka Neni-li spusténa sluzba na pozadi, dojde nyni k pokusu o jeji spusténi. Povolte
ji klepnutim na tlacitko Yes (Ano).

5. Klepnéte na tla¢itko OK.
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Konfigurace tridy zarizeni (pokroc€ila)
K dispozici je nékolik moznosti vybéru, které umoznuji udélovani nebo odepirani pfistupu konkrétnich
uzivateld nebo skupin uzivateld k rdznym typam zafizeni.

Pridani uzivatele nebo skupiny
1. Vyberte poloZzku Start > VSechny programy > HP ProtectTools Security Manager.

2. Vlevém panelu klepnéte na moznost Device Access Manager a poté klepnéte na polozku Device
Class Configuration (Konfigurace tfidy zafizeni).

3. V seznamu zafizeni klepnéte na tfidu zafizeni, kterou chcete konfigurovat.

4. Klepnéte na tlacitko Add (Pfidat). Otevfe se dialogové okno Select Users or Groups (Vyberte
uzivatele nebo skupiny).

5. Vybranim poloZzky Advanced > Find Now (Pokrocilé — Spustit hledani) vyhledejte uZivatele nebo
skupiny, které chcete pfidat.

6. Klepnéte na uzivatele, kterému chcete odepfit pfistup, a poté klepnéte na tlacitko OK.

7. Klepnéte na tlagitko OK.

Odstranéni uzivatele nebo skupiny
1. Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

2. Vlevém panelu klepnéte na moznost Device Access Manager a poté klepnéte na polozku Device
Class Configuration (Konfigurace tfidy zafizeni).

3. V seznamu zafizeni klepnéte na tfidu zafizeni, kterou chcete konfigurovat.

4. Klepnéte na uzZivatele nebo skupinu, které chcete odstranit, a klepnéte na tla¢itko Remove
(Odstranit).

5. Klepnéte na tlaCitko Apply (Pouzit) a poté na tlacitko OK.

Odepreni pristupu uzivateli nebo skupiné
1. Vyberte polozku Start > VSechny programy > HP ProtectTools Security Manager.

2. Vlevém panelu klepnéte na moznost Device Access Manager a poté klepnéte na poloZzku Device
Class Configuration (Konfigurace tfidy zafizeni).

3. V seznamu zafizeni klepnéte na tfidu zafizeni, kterou chcete konfigurovat.

4. 'V seznamu User/Groups (UZivatel/Skupiny) pfidejte uZivatele nebo skupinu, kterym chcete
odepifit pfistup.

5. Klepnéte na tlacitko Deny (Odepfit) vedle uzivatele nebo skupiny, kterym chcete odepfit pfistup.

6. Klepnéte na tlagitko Apply (Pouzit) a poté na tlaCitko OK.

Povoleni pristupu ke tridé zarizeni jednomu uzivateli ze skupiny

PFistup ke tfidé zafizeni mlzete povolitjednomu uzivateli ze skupiny, zatimco v§em ostatnim uzivatelim
z této skupiny bude pfistup odepfen.
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Povoleni pfistupu jednomu uzivateli, nikoli vSak skupiné:

1.

o o 0 o

7.

Vyberte poloZku Start > VSechny programy > HP ProtectTools Security Manager.

V levém panelu klepnéte na moznost Device Access Manager a poté klepnéte na polozku Device
Class Configuration (Konfigurace tfidy zafizeni).

V seznamu zafizeni klepnéte na tfidu zafizeni, kterou chcete konfigurovat.
V seznamu User/Groups (Uzivatel/Skupiny) pfidejte skupinu, které chcete odepfit pfistup.
Klepnéte na tlagitko Deny (Odepfit) vedle skupiny, které chcete odepfit pfistup.

Prejdéte do slozky pod slozkou pozadované tfidy a pfidejte konkrétniho uzivatele. Klepnutim na
tlaCitko Allow (Povolit) udélte tomuto uzivateli pfistup.

Klepnéte na tlaitko Apply (Pouzit) a poté na tlaCitko OK.

Povoleni pristupu ke konkrétnimu zarizeni jednomu uzivateli ze skupiny

Muzete povolit pFistup jednomu uZivateli ke konkrétnimu zafizeni, zatimco vS§em ostatnim ¢leniim
skupiny, do které tento uZivatel patfi, bude odepfen pfistup ke vdem zafizenim ve tfidé.

Umoznéni pfistupu ke konkrétnimu zafizeni jednomu uzivateli, nikoli vS§ak skupiné:

1.
2,

10.
1.

Vyberte poloZku Start > VSechny programy > HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Device Access Manager a poté klepnéte na polozku
Device Class Configuration (Konfigurace tfidy zafizeni).

V seznamu zafizeni klepnéte na tfidu zafizeni, kterou chcete konfigurovat, a poté prejdéte do
slozky pod touto tfidou.

V seznamu User/Groups (Uzivatel/Skupiny) pfidejte skupinu, které chcete odepfit pfistup.
Klepnéte na tlagitko Deny (Odepfit) vedle skupiny, které chcete odepfit pfistup.

V seznamu zafizeni piejdéte ke konkrétnimu zafizeni, k némuz chcete povolit pfistup konkrétnimu
uzivateli.

Klepnéte na tlagitko Add (Pfidat). Otevie se dialogové okno Select Users or Groups (Vyberte
uZivatele nebo skupiny).

Vybranim polozek Advanced > Find Now (Pokrocilé — Spustit hledani) vyhledejte uzivatele nebo
skupiny, které chcete pfidat.

Klepnéte na uZivatele, kterému chcete povolit pfistup, a poté klepnéte na tladitko OK.
Klepnutim na tlacitko Allow (Povolit) udélite tomuto uzivateli pfistup.

Klepnéte na tlaitko Apply (Pouzit) a poté na tlaCitko OK.
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Slovnicek

Archiv pro nouzovou obnovu Chranéné ulozisté, které umoznuje opétovné zasifrovani zakladnich
uzivatelskych kli€d z jednoho kli¢e vlastnika platformy na jiny.

Automaticka aktivace zamku jednotek Drivelock (Automatic DriveLock) Funkce zabezpeceni, ktera
zajiStuje generovani hesel pro zamek jednotek DrivelLock a jejich ochranu prostfednictvim integrovaného
bezpecnostniho Cipu TPM. Je-li uzivatel béhem spousténi systému ovéren integrovanym bezpecnostnim Cipem
TPM na zakladé zadani spravného hesla zakladniho uzivatelského klice TPM, odemkne systém BIOS jednotku
pevného disku, ke které tak uzivatel ziska pfistup.

Biometrické ovéreni ZpUsob ovéfovani uzivatele, ktery pro identifikaci uzivatele pouziva napfiklad otisk prstu.

Certifika¢ni autorita Sluzba, ktera vydava certifikaty vyzadované pro funkci infrastruktury pouzivajici vefejné
klice.

Cipova karta Malé hardwarové zafizeni, velikosti a tvarem podobné kreditni karté, které uchovava identifika&ni
informace tykajici se vlastnika. PouZiva se k ovéfeni vlastnika pro praci s poCitatem.

Dekodovani  Postup pouzivany v Sifrovani, ktery ma za ukol prevést Sifrovana data na neSifrovany text.

Digitalni certifikat Elektronické povéreni, které ovéfuje identitu osoby nebo spoleénosti tim, Ze pfifazuje identitu
vlastnika digitalniho certifikatu k paru elektronickych kli¢u, které se pouzivaji k podepisovani digitalnich informaci.

Digitalni podpis Data odeslana se souborem, ktera ovérfuji totoznost odesilatele. Sou€asné se ovéfuje, zda
nebyl soubor po podpisu upraven.

Doména Skupina pocitacu, které jsou soucasti jedné sité a které sdileji spoleénou adresafovou databazi.
Domény jsou jednoznacné pojmenovany a kazda obsahuje sadu spole¢nych pravidel a procedur.

DriveLock Bezpecnostni funkce, ktera pfifazuje pevny disk jednotlivym uzivateldm a vyzaduje po uzivateli, aby
pfi spusténi pocitace zadal spravné heslo zamku jednotek DrivelLock.

Heslo spravce €ipové karty Heslo, které pfifazuje Cipovou kartu spravce pocitaci v nastroji Computer Setup
pro ucely identifikace pfi spusténi nebo restartovani. Toto heslo miiZze ruéné nastavit spravce nebo je Ize nahodné
vygenerovat.

Heslo uzivatele Cipové karty Heslo, které pfifazuje Cipovou kartu uzivatele pocitaci v nastroji Computer Setup
pro Ucely identifikace pfi spusténi nebo restartovani. Toto heslo muze ruéné nastavit spravce nebo je Ize nahodné
vygenerovat.

Identita Skupina povéfeni a nastaveni v modulu HP ProtectTools Credential Manager, se kterou se zachazi
stejné jako s uétem nebo profilem urcitého uzZivatele.

Infrastruktura verejného klice (Public Key Infrastructure - PKI) Standard, ktery definuje rozhrani pro
vytvareni, pouzivani a spravovani certifikatd a Sifrovacich klicu.
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Integrovany bezpecnostni €ip Trusted Platform Module (TPM) (pouze u vybranych modelii) Integrovany
bezpecnostni Cip, ktery chrani vysoce citliva uzivatelska data pfed Utocniky. Jedna se o duvéryhodnou autoritu na
dané platformé. Cip TPM poskytuje Sifrovaci algoritmy a operace, které spliiuji specifikace skupiny pro
dlivéryhodné pouziti vypocetni techniky Trusted Computing Group (TCG).

Jednotné prihlaseni Funkce, ktera uchovavéa ovéfovaci Udaje a umoziuje uzivateli pouzit modul Credential
Manager pro pfistup k siti Internet a k aplikacim systému Windows, které vyZaduji ovéfeni pomoci hesla.

Karta Java Malé hardwarové zafizeni, velikosti a tvarem podobné kreditni karté, které uchovava identifika¢ni
informace tykajici se vlastnika. Pouziva se k ovéreni vlastnika pro praci s poc¢itacem.

Kli¢ USB Bezpectnostni zafizeni, které uchovava informace identifikujici uzivatele. Podobné jako &tecka
Cipovych karet nebo ¢te¢ka biometrickych udaji se pouziva pro ovéfeni vlastnika pro praci s pocitacem.

Osobni zabezpeceny disk (Personal secure drive -PSD) Poskytuje chranéné ulozisté pro citlivé informace.

Ovéreni pri spusténi Bezpelnostni funkce, ktera vyZaduje pfi spusténi pocitace urcitou formu ovéfeni,
napfiklad pomoci €ipové karty , bezpe€nostniho Cipu nebo hesla.

Ovérovani Proces pfi kterém se ovéfuje, zda je uzivatel opravnén provadét ur€itou operaci, napfiklad pouziti
pocitace, Uprava nastaveni urcitého programu nebo zobrazeni zabezpecenych dat.

Poskytovatel sluzeb Sifrovani (Cryptographic service provider - CSP) Poskytovatel nebo knihovna
Sifrovacich algoritm0, které Ize pouzit v fadné definovaném rozhrani, aby provadéli urcité funkce Sifrovani.

Povéreni Postup, pfi kterém uzivatel prokazuje zplsobilost k provadéni urlité operace béhem procesu
ovérovani.

Profil systému BIOS Skupina nastaveni systému BIOS, ktera Ize uloZit a pouZit u jiného uctu.
Preneseni Procedura, ktera umozriuje spravu, obnovu a prevod kli€l a certifikatd.
Restartovani Proces vypnuti a zapnuti pocitace.

Rezim zabezpeceni systému BIOS Nastaveni v nabidce zabezpeceni Cipovou kartu, které ve chvili, kdy je
zapnuto, vyzaduje k ovéreni uzivatele pouziti Cipové karty a zadani platného osobniho identifikacniho &isla (PIN).

Silné zabezpecéeni Funkce silného zabezpecéeni v konfiguraci systému BIOS poskytuje roz8ifenou ochranu
hesel pfi spusténi a hesel spravce a dalSich zplsobu ovéreni pfi spusténi.

Sitovy Géet Uget uzivatele nebo spravce systému Windows na mistnim pogitadi, v pracovni skupiné nebo
v doméne.

Sifrovani Zpusob kédovani a dekédovani dat, kdy je Ize dekddovat pouze povérenymi osobami.

Sifrovani Procedura, jako napiiklad pouziti algoritmu, ktera se v $ifrovani pouziva k pfevodu prostého textu na
Sifrovany text, aby se neopravnénym osobam zabranilo v pfistupu k datim. ZpUsob Sifrovani dat je cela fada a
Sifrovani dat tvofi zaklad sitového zabezpeceni. Mezi bézné zplisoby Sifrovani patfi norma pro kédovani dat Data
Encryption Standard (DES) a Sifrovani za pomoci verejného klice.

Sifrovany souborovy systém (Encryption File System - EFS) Systém, ktery $ifruje vSechny soubory a
vnofené sloZky v rdmci zvolené slozZky.

Ucet uzivatele systému Windows Profil osoby, ktera je opravnéna se pfihlaSovat k siti nebo k ur¢itému pocitaci.

Virtualni token Bezpecnostni funkce, ktera funguje podobnym zplsobem jako €ipova karta se ¢teCkou. Token
se uklada bud na pevny disk pocitae, nebo do registru systému Windows. P¥i pfihlaSeni pomoci virtualniho tokenu
je uzivatel v rdmci dokon&eni procesu ovéfeni vyzvan k zadani osobniho identifikaéniho Cisla (PIN).
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