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Johdanto

HP ProtectTools Security Manager -ohjelma sisaltda suojaustoimintoja, joilla tietokone, tietoverkko ja
tarkeat tiedot voidaan suojata luvattomalta kaytolta. Seuraavat ohjelmistomoduulit tarjoavat kayttajalle
tehokkaat suojausominaisuudet:

e Smart Card Security for HP ProtectTools

e Java Card Security for HP ProtectTools

e Embedded Security for HP ProtectTools

e BIOS Configuration for HP ProtectTools

e  Credential Manager for HP ProtectTools

e Device Access Manager for HP ProtectTools.

Kaytettavissa olevat ohjelmistomoduulit vaihtelevat tietokoneen mallin mukaan. Esimerkiksi Embedded
Security for HP ProtectTools -ohjelmaa voi kayttaa vain, jos tietokoneessa on TPM (Trusted Platform

Module) Embedded Security -siru (kaytettavissa vain tietyissa malleissa). Smart Card Security for HP
ProtectTools -ohjelmaa varten kaytettavissa on oltava sirukortti ja kortinlukija.

HP ProtectTools-ohjelmistomoduulit saattavat kuulua tietokoneen esiasennukseen, ne on ehka ladattu
valmiiksi tai niitd voidaan ladata HP:n Web-sivustosta. Lisatietoja on osoitteessa http://www.hp.com.

E’/}’ Huomautus Té&assa oppaassa oletetaan, ettd asianmukaiset HP ProtectTools -moduulit on jo
asennettu tietokoneeseen.



http://www.hp.com

HP ProtectTools Security Manager -ohjelman avaaminen

HP ProtectTools Security Manager -ohjelman avaaminen Windows®-ohjauspaneelista

A Valitse Kdynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

%’//r Huomautus Kun olet maarittanyt Credential Manager -moduulin asetukset, voit avata HP

= ProtectTools -ohjelman myos kirjautumalla Credential Manager -ohjelmaan suoraan Windows-
kayttojarjestelman kirjautumisnaytdssa. Lisatietoja on luvun 6 Credential Manager for HP
ProtectTools kohdassa Kirjautuminen Windowsiin Credential Manager -ohjelman avulla.

Tietosuojavastuut

Etenkin suurten organisaatioiden tietokoneiden tietosuojan hallintaa suunniteltaessa on tarkeaa jakaa
vastuut oikein jarjestelmanvalvojien ja kayttajien kesken.

E’/}’ Huomautus Pienissa organisaatioissa ja yksityisissa tietojarjestelmissa yksi henkild voi hoitaa
kaikki ndma roolit.

HP ProtectTools -jarjestelmassa suojausvastuut ja -oikeudet voidaan jakaa seuraavasti:

e Tietosuojavastaava: Maarittelee yrityksen tai verkon suojaustason ja valitsee kaytettavat
tietosuojalaitteet, kuten sirukortit, biometriset tunnistimet tai USB-poletit.

E’/}’ Huomautus Tietosuojavastaava voi mukauttaa monia HP ProtectTools -ohjelmiston
ominaisuuksia yhteistydssad HP:n kanssa. Lisatietoja on osoitteessa http://www.hp.com.

e Jarjestelmanvalvoja: Kayttaa ja maarittda tietosuojavastaavan valitsemia suojaustoimintoja.
Jarjestelmanvalvoja voi myds ottaa tiettyja toimintoja kayttddn tai poistaa niita kaytosta. Jos
tietosuojavastaava on valinnut kaytettavaksi esimerkiksi sirukortit, jarjestelmanvalvoja voi
maarittdd myods BIOS-jarjestelmalle sirukorttisuojauksen.

e  Kayttdja: Kayttaa suojaustoimintoja. Jos tietosuojavastaava ja jarjestelmanvalvoja ovat ottaneet
kayttoon esimerkiksi sirukortit, kayttaja voi maarittaa sirukortin PIN-koodin ja kayttaa korttia
kayttdoikeutensa todistamiseen.

2 Luku 1 Johdanto FIWW
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HP ProtectTools -salasanojen hallinta

Useimmat HP ProtectTools Security Manager -ohjelman toiminnot on suojattu salasanoilla.

Seuraavassa taulukossa luetellaan yleiset salasanat, ohjelmistomoduulit, joissa salasanat maaritetaan,

seka salasanojen kayttdtarkoitukset.

Taulukossa nakyvat myos vain jarjestelmanvalvojien kayttdéon tarkoitetut salasanat. Muita salasanoja

voivat maarittaa seka kayttajat etta jarjestelmanvalvojat.

HP ProtectTools -salasana
jossa salasana
madritetaan

HP ProtectTools -moduuli,

Kayttotarkoitus

Tietokoneen asetukset -ohjelman BIOS Configuration,
asetussalasana jarjestelmanvalvoja

99

El Huomautus

i Vaihtoehtoinen nimitys:
BIOS-
jarjestelmanvalvojan,
f10-asetusten tai

suojausasetusten
salasana.

Estaa Tietokoneen asetukset -ohjelman
luvattoman kayton.

Kéaynnistyssalasana BIOS Configuration

Estaa tietokoneen sisallon kasittelemisen,
kun tietokone kaynnistetdan (uudelleen) tai
palautetaan lepotilasta.

Sirukortin jarjestelmanvalvojan Smart Card Security,
salasana jarjestelmanvalvoja

9))
I-z//r Huomautus

Vaihtoehtoinen nimitys:
BIOS-
jarjestelmanvalvojan
korttisalasana

Kaytetaan sirukorttitodennuksen
yhteydessa tietokonetta (BIOS-
jarjestelmaa) kaynnistettaessa. Sallii
Tietokoneen asetukset -ohjelman
kayttamisen ja tietokoneen sisallon
kasittelemisen, kun tietokone kaynnistetaan
(uudelleen) tai palautetaan lepotilasta. Sallii
myd&s palautustiedostojen luomisen
kayttajien tai jarjestelmanvalvojien korttien
tietojen palauttamista varten.

Sirukortin kayttajan salasana

9))
I-z//r Huomautus

Vaihtoehtoinen nimitys:
BIOS-kayttajan
korttisalasana

Smart Card Security

Kaytetaan sirukorttitodennuksen
yhteydessa tietokonetta (BIOS-
jarjestelmaa) kaynnistettaessa. Sallii
tietokoneen sisallon kasittelemisen, kun
tietokone kaynnistetdan (uudelleen) tai
palautetaan lepotilasta.

Sirukortin PIN-koodi Smart Card Security

Suojaa sirukortin sisaltdéa ja vahvistaa
sirukortin kayttajan henkildllisyyden. Kun
sirukorttia kaytetaan kayttdoikeuden
tarkistamiseen tietokonetta
kaynnistettdessa, PIN-koodi suojaa myds
Tietokoneen asetukset -ohjelmaa ja
tietokoneen sisaltoa.

Sirukortin palautustiedoston
salasana

Smart Card Security

Suojaa palautustiedostoa, joka sisaltaa
BIOS-salasanat.

Java™-kortin PIN-koodi Java Card Security

Suojaa Java-kortin sisaltéa ja vahvistaa
Java-kortin kayttajan henkildllisyyden. Kun
Java-korttia kaytetaan kayttdéoikeuden
tarkistamiseen tietokonetta
kaynnistettdessa, PIN-koodi suojaa myds

HP ProtectTools -salasanojen hallinta
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HP ProtectTools -salasana HP ProtectTools -moduuli,
jossa salasana
maaritetaan

Kayttotarkoitus

Tietokoneen asetukset -ohjelmaa ja
tietokoneen sisaltoa.

Peruskayttajan avaimen Embedded Security
salasana

999
E//r Huomautus

Vaihtoehtoinen nimitys:
Embedded Security -
salasana

Sallii Embedded Security -toimintojen
kayton. Tallaisia toimintoja ovat esimerkiksi
suojattu sdhkdposti seka tiedostojen ja
kansioiden salaus. Kun tata salasanaa
kaytetdan kayttdoikeuden tarkistamiseen
tietokoneen kaynnistyksen tai lepotilasta
palauttamisen yhteydessa, se suojaa myos
tietokoneen sisaltoa.

Tietojen palautuksen salasana Embedded Security,

jarjestelmanvalvoja
)99
E//r Huomautus
- Vaihtoehtoinen nimitys:

Tietojen palautuksen

avainsalasana

Suojaa tietojen palautustiedostoa
(Emergency Recovery Token), joka on
upotetun suojaussirun
varmuuskopiotiedosto.

Paakayttajan salasana Embedded Security,
jarjestelmanvalvoja

Suojaa jarjestelmaa ja TPM-sirua
Embedded Security -ohjelman paakayttajan
toimintojen luvattomalta kaytolta.

Credential Manager -ohjelman Credential Manager Salasanalla on kaksi kayttétapaa:
salasana

e  Salasanan avulla voidaan kirjautua
Credential Manager -ohjelmaan, kun
kayttaja on jo kirjautuneena Windows-
jarjestelmaan.

e  Salasanaa voidaan kayttad Windows-
jarjestelmaan kirjauduttaessa, jolloin
kayttaja kirjautuu samanaikaisesti seka
Credential Manager -ohjelmaan etta
Windows-jarjestelmaan.

Credential Manager -ohjelman Credential Manager, Suojaa Credential Manager -ohjelman

palautustiedoston salasana jarjestelmanvalvoja palautustiedostoa.

Windows-salasana Windows-kayttojarjestelmén Salasanaa voidaan kayttda manuaaliseen
Ohjauspaneeli kirjautumiseen tai se voidaan tallentaa

sirukorttiin.

Luku 1 Johdanto
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Turvallisen salasanan valitseminen

FIWW

Salasanoja luotaessa on noudatettava kyseisen ohjelman vaatimuksia. Seuraavassa on lueteltu joitakin
yleisia ohjeita, joita noudattamalla voit luoda luotettavia salasanoja ja pienentaa salasanojen
murtamisen riskia.

Kayta salasanoja, joissa on vahintdan kuusi ja mieluiten enemman kuin kahdeksan merkkia.
Kayta isoja ja pienia kirjaimia.

Kayta seka kirjaimia ettd numeroita aina, kun se on mahdollista. Kdytd myos erikoismerkkeja ja
vélimerkkeja.

Vaihda sanoihin kirjainten tilalle erikoismerkkeja tai numeroita. Voit esimerkiksi vaihtaa I- tai I-
kirjaimen tilalle numeron 1.

Yhdistele eri kielten sanoja.
Erota sanan tai lauseen osat numeroilla tai erikoismerkeilla, esimerkiksi Maija2-2Leena45.
Al3 kayta salasanana sanaa, joka l6ytyy sanakirjasta.

Ala kayta salasanana nimedsi tai mitdan muuta henkildkohtaista tietoa, kuten syntymaaikaa,
lemmikkielaimen nimea tai aitisi tyttbnimea, ala edes takaperin kirjoitettuna.

Vaihda salasanat sdanndllisesti. Voit vaihtaa vaikkapa vain pari merkkia.
Jos kirjoitat salasanat muistiin, ala sailyta niitd nakyvassa paikassa tietokoneen lahella.
Al3 tallenna salasanoja tietokoneeseen tai sahkdpostiin.

Ala kayta yhteista kayttajatilia kenenkaan kanssa alaka kerro salasanaasi kenellekaan.

HP ProtectTools -salasanojen hallinta 5
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Smart Card Security for HP
ProtectTools

Smart Card Security for HP ProtectTools ohjelmalla hallitaan sirukortin asetuksia ja kokoonpanoa
tietokoneissa, joissa on valinnainen sirukortin lukija.

Kun kaytettavissa on Smart Card Security -ohjelma, voit

kasitelld sirukorttien suojausominaisuuksia.

alustaa sirukortin, jotta sita voidaan kayttda muiden HP ProtectTools -moduulien, kuten Credential
Manager for HP ProtectTools -ohjelman kanssa.

ottaa Tietokoneen asetukset -ohjelmassa kayttéon kayttdoikeuden tarkistuksen sirukortilla
tietokonetta kdynnistettaessa. Voit myds maarittaa erilliset sirukortit jarjestelmanvalvojille ja
kayttgjille. Tama toiminto edellyttda, etté kayttaja asettaa sirukortin kortinlukijaan tai kirjoittaa myos
PIN-koodin ennen kayttdjarjestelman lataamista.

maarittda ja vaihtaa salasanan, jota kaytetaan sirukortin kayttajien todentamisessa.

varmuuskopioida ja palauttaa sirukorttiin tallennettuja sirukortin BIOS-salasanoja.

Luku 2 Smart Card Security for HP ProtectTools FIWwW



Sirukortin alustaminen

Sirukorttia voi kayttaa vasta, kun se on alustettu.

FIWW

Sirukortin alustaminen

1.

2
3.
4

b

Aseta sirukortti kortinlukijaan.

Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

Valitse vasemmasta ruudusta Alykortin suojaus ja valitse sitten Smart Card (Alykortti).

Valitse oikeassa ruudussa Initialize (Alusta).

Kirjoita nimesi Initialize the smart card (Alusta alykortti) -valintaikkunan ensimmaiseen ruutuun.

Maarita ja vahvista sirukortin PIN-koodi asianmukaisissa ruuduissa. PIN-koodissa on oltava 4-8
numeroa.

A VARO On tarkea3, etta et unohda sirukortin PIN-koodia. Jos unohdat PIN-koodin, et ehka
enaa voi kayttaa tietokonetta. Sirukortti lukittuu eika sitad voi enaa kayttaa, jos PIN-koodi
annetaan vaarin viisi kertaa perakkain. Kun PIN-koodi annetaan oikein, vaarien yritysten
laskuri nollautuu.

Suorita alustus loppuun valitsemalla OK.

Sirukortin alustaminen 7



BIOS-jarjestelman sirukorttisuojaus

Kun tdma toiminto on otettu kayttddn, tietokonetta kdynnistettdessa on kaytettava sirukorttia.

BlOS-jarjestelman sirukorttisuojauksen kayttéonotto sisaltda seuraavat vaiheet:

1.

Ota sirukortilla suoritettava kdynnistystodennus kayttédn BIOS Configuration -moduulissa.
Lisatietoja on luvussa 5 BIOS Configuration for HP ProtectTools kohdassa Sirukortin ja Java-kortin
kaynnistystodennuksen tuen ottaminen kayttéon tai poistaminen kaytosta.

@ Huomautus Kun tdma toiminto on otettu kayttéon, kaynnistystodennuksessa voidaan
kayttaa sirukorttia. BIOS-jarjestelman sirukorttisuojauksen toiminnot ovat kaytettavissa
vasta, kun sirukortilla suoritettava kaynnistystodistus on otettu kayttéon.

Ota BIOS-jarjestelman sirukorttisuojaus kayttéén Smart Card Security -ohjelmassa. Lisatietoja on
jaliempana taman luvun kohdassa BlOS-jarjestelman sirukorttisuojauksen ottaminen kayttdon ja
sirukortin jarjestelmanvalvojan salasanan maarittaminen.

Maarita sirukortin jarjestelmanvalvojan salasana.

E’//;? Huomautus Sirukortin jarjestelmanvalvojan salasanan maaritys on osa BIOS-
jarjestelman sirukorttisuojauksen kayttéénottoa.

Sirukortin jarjestelmanvalvojan salasana ei ole sama kuin Tietokoneen asetukset -ohjelman
asetussalasana. Sirukortin jarjestelmanvalvojan salasana mahdollistaa sirukortin kayttamisen
tietokoneen kayttdoikeuksien tarkistamiseen. Sen avulla voit myos

avata Tietokoneen asetukset -ohjelman seka kayttaa tietokoneeseen tallennettuja tietoja, kun
tietokone on kaynnistetty

luoda uusia jarjestelmanvalvojien ja kayttajien sirukortteja

luoda palautustiedoston kayttajan tai jarjestelmanvalvojan sirukortin tietojen palauttamista varten.

BlIOS-jarjestelman sirukorttisuojauksen ottaminen kayttoon ja sirukortin
jarjestelmanvalvojan salasanan maarittaminen

BlOS-jarjestelman sirukorttisuojauksen ottaminen kayttdéon ja sirukortin jarjestelmanvalvojan salasanan
maarittaminen

1.
2,

Valitse Kadynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
Valitse vasemmasta ruudusta Alykortin suojaus ja valitse sitten BIOS.

Valitse oikean ruudun BIOS Security mode (BIOS-jarjestelman suojaus) -kohdassa Ota
kayttoon.

Valitse Seuraava.
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5. Kirjoita Tietokoneen asetukset -ohjelman asetussalasana, kun ohjelma pyytaa sita, ja valitse
sitten Seuraava.

6. Aseta uusijarjestelmanvalvojan sirukortti kortinlukijaan ja noudata naytt6dn tulevia ohjeita. Ohjeet
vaihtelevat tilanteen mukaan ja saattavat sisaltda seuraavia tehtavia:

e  Sirukortin alustaminen. Lisatietoja on kohdassa Sirukortin alustaminen.

e  Sirukortin jarjestelmanvalvojan salasanan maarittdaminen. Lisatietoja on kohdassa
Jarjestelmanvalvojan tai kayttajan salasanan tallentaminen korttiin.

e Palautustiedoston luominen. Lisatietoja on kohdassa Palautustiedoston luominen.

BlOS-jarjestelman sirukorttisuojauksen poistaminen kaytosta

Kun BIOS-jarjestelman sirukorttisuojaus on poistettu kaytosta, sirukortin jarjestelmanvalvojan ja
kayttajan salasanat eivat ole enaa kaytdssa eika sirukorttia enaa tarvita tietokoneen kaynnistdmiseen.

I%)/r Huomautus Jos BIOS-jarjestelman sirukorttisuojaus on aiemmin otettu kayttéon, Smart Card
Security BIOS (BIOS-jarjestelman sirukorttisuojaus) -sivulla on Poista kaytosta -painike.

Sirukorttisuojauksen poistaminen kaytdsta
1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
2. Valitse vasemmasta ruudusta Alykortin suojaus ja valitse sitten BIOS.

3. Valitse oikean ruudun BIOS Security mode (BIOS-jarjestelman suojaus) -kohdassa Poista
kaytosta.

4. Aseta nykyista sirukortin jarjestelmanvalvojan salasanaa kayttava kortti kortinlukijaan ja valitse
sitten Seuraava.

5. Anna sirukortin PIN-koodi, kun jarjestelma kysyy sita, ja valitse sitten Valmis.

Sirukortin jarjestelmanvalvojan salasanan muuttaminen

Sirukortin jarjestelmanvalvojan salasanan maaritys on osa BlOS-jarjestelman sirukorttisuojauksen
kayttéonottoa. Voit muuttaa sirukortin jarjestelmanvalvojan salasanaa, kun se on ensin maaritetty.
Lisatietoja sirukortin jarjestelmanvalvojan salasanasta on edella taman luvun kohdassa BIOS-
jarjestelman sirukorttisuojaus.

E’/}’ Huomautus Naiden ohjeiden avulla voit muuttaa korttiin ja Tietokoneen asetukset -ohjelmaan
tallennetun sirukortin jarjestelmanvalvojan salasanan.

Jarjestelmanvalvojan salasanan muuttaminen
1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
2. Valitse vasemmasta ruudusta Alykortin suojaus ja valitse sitten BIOS.

3. Napsauta oikean ruudun BIOS Security Mode (BIOS-jarjestelman suojaus) -kohdassa BIOS
administrator card (BIOS-jarjestelmanvalvojan kortti) -kohdan vieressa olevaa Muuta-painiketta.

4.  Anna sirukortin PIN-koodi ja valitse sitten Seuraava.
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5. Aseta uusi jarjestelmanvalvojan kortti kortinlukijaan ja valitse sitten Seuraava.

6. Anna sirukortin PIN-koodi ja valitse sitten Valmis.

Sirukortin kayttajan salasanan maarittaminen ja muuttaminen
Sirukortin kayttdjan salasanan maarittdminen ja muuttaminen
1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
2. Valitse vasemmasta ruudusta Alykortin suojaus ja valitse sitten BIOS.

3. Napsauta oikean ruudun BIOS Security Mode (BIOS-jarjestelman suojaus) -kohdassa BIOS user
card (BIOS-kayttajan kortti) -kohdan vieressa olevaa Aseta-painiketta.

E Huomautus Jos Tietokoneen asetukset -ohjelmassa on jo maaritetty kayttajan salasana,
napsauta Muuta-painiketta.

4. Anna sirukortin PIN-koodi ja valitse sitten Seuraava.
5. Aseta uusi kayttajan kortti kortinlukijaan ja valitse sitten Seuraava.

e Jos kortille on jo maaritetty kayttdjan salasana, nayttddn tulee Valmis-valintaikkuna. Jata
vaiheet 6 - 8 suorittamatta ja siirry suoraan vaiheeseen 9.

e Jos Kortille ei ole maaritetty kayttdjan salasanaa, ohjattu BIOS-salasanojen maaritystoiminto
tulee nayttéon.

6. Ohjatussa BIOS-salasanojen maaritystoiminnossa (BIOS Password Wizard) voit
e maarittda salasanan manuaalisesti

e |uoda satunnaisen 32-tavuisen salasanan.

E’//r Huomautus Jos kaytat tunnettua salasanaa, voit luoda kortista kaksoiskappaleen ilman
palautustiedostoa. Satunnaisesti luotu salasana lisaa tietoturvaa. Talléin
kaksoiskappaleiden luomiseen tarvitaan kuitenkin palautustiedosto.

7. Valitse Boot Requirements (Kaynnistysvaatimukset) -kohdassa valintaruutu, jos haluat maarittaa
sirukortin PIN-koodin pakolliseksi tietokonetta kaynnistettaessa.

E’//r Huomautus Jos et halua maarittaa sirukortin PIN-koodia pakolliseksi tietokonetta
kaynnistettdessa, poista valinta valintaruudusta.

8. Anna sirukortin PIN-koodi ja valitse sitten OK. Jarjestelma kehottaa sinua luomaan
palautustiedoston.

LKK)) . . g . . g . A
E/ﬁ Huomautus Palautustiedoston luominen on erittdin suositeltavaa. Lisatietoja on tdman
luvun kohdassa Palautustiedoston luominen.

9. Anna sirukortin PIN-koodi Valmis-valintaikkunassa ja valitse sitten Valmis.

Jarjestelmanvalvojan tai kayttajan salasanan tallentaminen korttiin

Jos haluat luoda varmuuskopiokortin ja jarjestelmanvalvojan salasana on jo maaritetty, voit tallentaa
salasanan uuteen Korttiin.

10 Luku 2 Smart Card Security for HP ProtectTools FIWwW



FIWW

VARO Naiden ohjeiden avulla voit muuttaa vain korttiin tallennetun salasanan. Tietokoneen
asetukset -ohjelmassa tallennettu salasana ei muutu. Uutta korttia ei voi kayttaa tietokoneeseen
kirjautumiseen.

Jarjestelmanvalvojan tai kayttajan salasanan tallentaminen korttiin

1.

2
3.
4

Aseta sirukortti kortinlukijaan.
Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
Valitse vasemmasta ruudusta Alykortin suojaus ja valitse sitten BIOS.

Valitse oikean ruudun BIOS Password on Smart Card (BIOS-salasana sirukorttiin) -kohdassa
Store (Tallenna).

Ohjatussa BlIOS-salasanojen maaritystoiminnossa (BIOS Password Wizard) voit
e  maarittaa salasanan manuaalisesti

° luoda satunnaisen 32-tavuisen salasanan.

E’/}’ Huomautus Jos kaytat tunnettua salasanaa, voit luoda kortista kaksoiskappaleen ilman
palautustiedostoa. Satunnaisesti luotu salasana lisaa tietoturvaa. TallGin
kaksoiskappaleiden luomiseen tarvitaan kuitenkin palautustiedosto.

Valitse Access Privilege (Kayttdoikeustaso) -kohdassa kortin tyypiksi Administrator
(Jarjestelmanvalvoja) tai User (Kayttdja).

Valitse Boot Requirements (Kaynnistysvaatimukset) -kohdassa valintaruutu, jos haluat maarittaa
sirukortin PIN-koodin pakolliseksi tietokonetta kaynnistettdessa.

E’//r Huomautus Jos et halua maarittda sirukortin PIN-koodia pakolliseksi tietokonetta
kaynnistettdessa, poista valinta valintaruudusta.

Anna sirukortin PIN-koodi ja valitse sitten OK.
Anna sirukortin PIN-koodi uudelleen Valmis-valintaikkunassa ja valitse sitten Valmis.

Jarjestelma kehottaa sinua luomaan palautustiedoston.

E’//r Huomautus Sirukortin palautustiedoston luominen on erittain suositeltavaa. Lisatietoja on
taman luvun kohdassa Palautustiedoston luominen.
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Yleiset toiminnot

BlIOS-jarjestelman sirukorttiasetusten paivittaminen

Sirukortin PIN-koodin maarittdminen pakolliseksi tietokonetta kaynnistettdessa
1. Valitse Kadynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
2. Valitse vasemmasta ruudusta Alykortin suojaus ja valitse sitten BIOS.

3. Valitse oikean ruudun Smart Card BIOS Password Properties (Sirukortin BIOS-
salasanaominaisuudet) -kohdassa Asetukset (Tallenna).

4. Valitse valintaruutu, jos haluat maarittaa PIN-koodin pakolliseksi kaynnistettdessa tietokonetta
uudelleen.

E’/}’ Huomautus Jos et halua maarittda PIN-koodia pakolliseksi, poista valinta
valintaruudusta.

5. Anna sirukortin PIN-koodi ja valitse sitten OK.

Sirukortin lukijan valitseminen

Varmista, ettd Smart Card Security -ohjelmassa on valittu oikea kortinlukulaite, ennen kuin kaytat
sirukorttia. Jos Smart Card Security -ohjelmassa on valittu vaara kortinlukulaite, jotkin toiminnot eivat
ehka ole kaytettavissa tai niiden ndytdssa on virheita.

Sirukortin lukijan valitseminen

1. Valitse Kadynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

2. Valitse vasemmasta ruudusta Alykortin suojaus ja valitse sitten Yleista.

3. Valitse oikean ruudun Smart Card Reader (Sirukortin lukija) -kohdasta oikea lukulaite.
4.

Aseta sirukortti kortinlukijaan. Laitteen tiedot paivittyvat automaattisesti.

Sirukortin PIN-koodin muuttaminen

Sirukortin PIN-koodin muuttaminen

1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
Valitse vasemmasta ruudusta Alykortin suojaus ja valitse sitten Smart Card (Alykortti).
Valitse oikean ruudun Muuta PIN-koodi -kohdassa Muuta PIN-koodi.

2.
3
4. Kirjoita kdytdssa oleva sirukortin PIN-koodi.
5. Maarita uusi PIN-koodi ja vahvista se.

6

Valitse vahvistusikkunassa OK.

Sirukorttien tietojen varmuuskopioiminen ja palauttaminen

12

Kun sirukortti on alustettu ja se on valmis kaytettavaksi, on suositeltavaa luoda siité palautustiedosto.
Palautustiedoston avulla yhden sirukortin tiedot voidaan siirtda toiseen sirukorttiin. Tiedosto on myo6s
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sirukortin tietojen varmuuskopio, ja sen avulla varastetun tai kadonneen sirukortin tiedot voidaan siirtaa
toiseen korttiin.

A VARO Jotta palautustiedoston tiedot olisivat aina ajan tasalla, luo sirukortista uusi

palautustiedosto aina, kun tietoja on paivitetty. Sailyta palautustiedostoa huolellisesti. Jos kaytat
varmuuskopiona toista sirukorttia, muista siirtda paivitetyt tiedot aina myds siihen. Siirra tiedot
uuden palautustiedoston avulla.

Palautustiedoston luominen

Palautustiedoston luominen

1.
2
3
4,
5

6.

Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

Valitse vasemmasta ruudusta Alykortin suojaus ja valitse sitten Smart Card (Alykortti).
Valitse oikean ruudun Palautus-kohdassa Luo.

Anna sirukortin PIN-koodi ja valitse sitten OK.

Maarita tiedostopolku ja tiedoston nimi Tiedostonimi-ruudussa.

VARO A3 tallenna palautustiedostoa tietokoneen kiintolevylle. Jos palautustiedosto on
kiintolevylla, et voi kayttaa sita ilman sirukorttia. Kiintolevylle tallennettu palautustiedosto
saattaa olla myds toisten kayttajien kaytettavissa. Tama on tietoturvariski.

Maarita ja vahvista palautustiedoston salasana ja valitse sitten OK.

VARO On tarkeaa, etta et unohda palautustiedoston salasanaa. Kortin tietoja ei voi palauttaa
palautustiedostosta ilman salasanaa.

Sirukortin tietojen palauttaminen

FIWW

Voit palauttaa sirukortin tiedot palautustiedostosta. Téma toiminto on erityisen hyddyllinen silloin, kun
kortti katoaa tai se varastetaan. Toiminnon avulla voi myés luoda varmuuskopiona toimivan sirukortin.
Jos kasiteltdvana olevassa kortissa on jo tietoja, ne korvautuvat uusilla tiedoilla.

Varmista ennen toiminnon suorittamista, etta kaytettavissasi on

tietokone, johon on asennettu Smart Card Security -ohjelma
sirukortin palautustiedosto
sirukortin palautustiedoston salasana

sirukortti.

Sirukortin tietojen palauttaminen

1.

2
3.
4

Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
Valitse vasemmasta ruudusta Alykortin suojaus ja valitse sitten Smart Card (Alykortti).
Aseta tietokoneeseen levyke tai muu tallennusvaline, joka sisaltaa sirukortin palautustiedoston.

Aseta sirukortti kortinlukijaan. Jos korttia ei ole alustettu, jarjestelma kehottaa sinua alustamaan
sen. Lisatietoja sirukortin alustamisesta on edelld tdman luvun kohdassa Sirukortin alustaminen.
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Valitse oikean ruudun Palautus-kohdassa Palauta.
Varmista, ettd oikea palautustiedosto on valittuna, ja anna palautustiedoston salasana.

Anna sirukortin PIN-koodi.

@ N o o

Valitse OK. Alkuperaisen sirukortin tiedot tallentuvat uuteen sirukorttiin.

Varmuuskopiona toimivan sirukortin luominen

On suositeltavaa luoda sirukorteista kaksoiskappaleet, jotka toimivat varmuuskopioina.
Varmuuskopiokortti voidaan luoda kahdella eri tavalla. Kaytettava tapa maaraytyy sen mukaan, onko
sirukortin salasana muodostettu manuaalisesti vai satunnaisesti.

Sirukortin kaksoiskappaleen luominen, kun salasana on muodostettu satunnaisesti

A Aseta sirukortti kortinlukulaitteeseen ja lataa korttiin asianmukainen palautustiedosto. Lisatietoja
on edella tdman luvun kohdassa Sirukortin tietojen palauttaminen.

Sirukortin kaksoiskappaleen luominen, kun salasana on muodostettu manuaalisesti

1. Alusta uusi sirukortti. Lisatietoja on edelld tdman luvun kohdassa Sirukortin alustaminen.

2. Tallenna jarjestelmanvalvojan tai kayttajan korttisalasana uuteen sirukorttiin. Lisatietoja on edella
taman luvun kohdassa Jarjestelmanvalvojan tai kayttajan salasanan tallentaminen korttiin.
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Java Card Security for HP ProtectTools

Java Card Security for HP ProtectTools -ohjelmalla hallitaan Java-kortin asetuksia tietokoneissa, joissa
on lisdvarusteena saatava sirukortin lukija.

Kun kaytettavissa on Java Card Security -ohjelma, voit
e kasitelld Java-korttien suojausominaisuuksia.

e ottaa Tietokoneen asetukset -ohjelmassa kayttoon kayttdoikeuden tarkistuksen Java-kortilla
tietokonetta kaynnistettdessa. Voit myds maarittaa erilliset Java-kortit jarjestelmanvalvoijille ja
kayttajille. Kun tdma toiminto on otettu kayttodn, kayttojarjestelma latautuu vasta, kun kayttaja on
asettanut Java-kortin kortinlukijaan ja antanut PIN-koodin.

e maarittda ja vaihtaa PIN-koodin, jolla Java-kortin kayttdja vahvistaa kayttdoikeutensa.

e varmuuskopioida ja palauttaa Java-korttiin liittyvia kaynnistyksen yhteydessa tapahtuvan
kayttdoikeuden tarkistuksen (kadynnistystodennuksen) tietoja.
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Yleiset toiminnot

Yleista-sivulla voit suorittaa seuraavat tehtavat:

Muuttaa Java-kortin PIN-koodin.

Valita sirukortin lukijan.

E’//;? Huomautus Sirukortin lukijassa voidaan kayttéa sekd Java-kortteja etta sirukortteja.
Tama toiminto on kaytettavissa, jos tietokoneeseen on kytketty vahintdan kaksi sirukortin
lukijaa.

Java-kortin PIN-koodin muuttaminen

Java-kortin PIN-koodin muuttaminen

E Huomautus Java-kortin PIN-koodissa on oltava 4 - 8 numeroa.

1.
2
3
4,
5
6

7.

Valitse Kadynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

Valitse vasemmasta ruudusta Java Card Security ja valitse sitten Yleista.

Aseta kortinlukulaitteeseen Java-kortti, jossa on viela kaytdéssa vanha PIN-koodi.

Valitse oikeassa ruudussa Muuta.

Kirjoita vanha PIN-koodi Muuta PIN-koodi -valintaikkunan Nykyinen PIN-koodi -ruutuun.

Kirjoita uusi PIN-koodi Uusi PIN-koodi -ruutuun ja kirjoita se sitten uudelleen Vahvista uusi PIN-
koodi -ruutuun.

Valitse OK.

Sirukortin lukijan valitseminen

Varmista, ettd Java Card Security -ohjelmassa on valittu oikea kortinlukulaite, ennen kuin kaytat Java-
korttia. Jos Java Card Security -ohjelmassa on valittu vaara kortinlukulaite, jotkin toiminnot eivat ehka
ole kaytettavissa tai niiden naytdssa on virheita.

Sirukortin lukijan valitseminen

1.

2
3.
4

Valitse Kadynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
Valitse vasemmasta ruudusta Java Card Security ja valitse sitten Yleista.
Aseta Java-kortti sirukortin lukijaan.

Valitse oikean ruudun Smart Card Reader (Sirukortin lukija) -kohdasta oikea lukulaite.
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Lisatoiminnot (vain jarjestelmanvalvojille)

Lisaasetukset-sivulla voit suorittaa seuraavat tehtavat:

E)//r

Maarittaa Java-kortin PIN-koodin.
Maarittdd Java-kortille uuden nimen.
Maarittaa kaynnistystodennuksen (kayttéoikeuden tarkistuksen kaynnistyksen yhteydessa).

Varmuuskopioida ja palauttaa Java-korttien tietoja.

Huomautus Lisdasetukset-sivun avaamiseen tarvitaan Tietokoneen asetukset -ohjelman
asetussalasana.

Java-kortin PIN-koodin maarittaminen

Java-korttia voi kayttda kaynnistystodennukseen vasta, kun sille on maaritetty PIN-koodi.

Java-kortin PIN-koodin méaarittaminen

E} Huomautus Java-kortin PIN-koodissa on oltava 4 - 8 numeroa.

1.
2
3.
4

5.

Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
Valitse vasemmasta ruudusta Java Card Security ja valitse sitten Yleista.
Aseta uusi Java-Kkortti sirukortin lukijaan.

Kun Muuta PIN-koodi -valintaikkuna tulee nayttéon, kirjoita uusi PIN-koodi Uusi PIN-koodi -
ruutuun. Kirjoita sitten PIN-koodi uudelleen Vahvista uusi PIN-koodi -ruutuun.

Valitse OK.

Java-kortin nimen maarittaminen

FIWW

Java-korttia voi kayttda kaynnistystodennukseen vasta, kun sille on maaritetty nimi.

Java-kortin nimen maarittaminen

1.
2,

Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
Valitse vasemmasta ruudusta Java Card Security ja valitse sitten Lisaasetukset.

Kun Asetussalasana-valintaikkuna tulee nayttéon, anna Tietokoneen asetukset -ohjelman
asetussalasana ja valitse sitten OK.

Aseta Java-kortti sirukortin lukijaan.

r__i)//r Huomautus Jos kortille ei ole maaritetty PIN-koodia, Muuta PIN-koodi -valintaikkuna tulee
nayttodon. Maaritd uusi PIN-koodi tassa valintaikkunassa.

Valitse oikean ruudun Java Card -kohdassa Muuta.

Maarita Java-kortille nimi Nimi-ruudussa.
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7. Kirjoita Java-kortin nykyinen PIN-koodi PIN-koodi-ruutuun.
8. Valitse OK.

Kaynnistystodennuksen maarittaminen
Kun tdma toiminto on otettu kdyttddn, kdynnistystodennuksessa on kaytettava Java-korttia.
Java-kortin kaynnistystodennuksen kayttéonotto sisaltda seuraavat vaiheet:

1. Ota Java-kortin kdynnistystodennuksen tuki kayttéén BIOS Configuration -ohjelmassa tai
Tietokoneen asetukset -ohjelmassa. Lisatietoja on luvussa 5 BIOS Configuration for HP
ProtectTools kohdassa Sirukortin ja Java-kortin kdynnistystodennuksen tuen ottaminen kayttéén
tai poistaminen kaytosta.

2. Ota Java-kortin kaynnistystodennuksen tuki kayttoon Java Card Security -ohjelmassa. Lisatietoja
on jaljempana taman luvun kohdassa Java-kortin kaynnistystodennuksen tuen ottaminen kayttéon
ja jarjestelmanvalvojan Java-kortin luominen.

3. Luo ja ota kayttdon jarjestelménvalvojan Java-kortti.

Java-kortin kdynnistystodennuksen tuen ottaminen kayttoon ja jarjestelmanvalvojan
Java-kortin luominen

Java-kortin kdynnistystodennuksen tuen ottaminen kayttéon
1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
2. Valitse vasemmasta ruudusta Java Card Security ja valitse sitten Lisdasetukset.

3.  Kun Tietokoneen asetussalasana -valintaikkuna tulee nayttéon, anna Tietokoneen asetukset -
ohjelman asetussalasana ja valitse sitten OK.

4. Aseta Java-kortti sirukortin lukijaan.

E’//r Huomautus Jos kortille ei ole maaritetty PIN-koodia, Muuta PIN-koodi -valintaikkuna
tulee nayttddon. Maaritd uusi PIN-koodi tédssa valintaikkunassa.

5. Valitse oikean ruudun Kaynnistystodennus-kohdassa oleva Ota kayttoon -valintaruutu.
6. Jos DrivelLock ei ole kdytdssa, anna Java-kortin PIN-koodi ja valitse sitten OK.

TAI
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7.

Jos DriveLock on kaytdssa, toimi seuraavasti:

a.

C.

d.

Valitse Tee Java-kortin kayttdjatiedoista ainutlaatuiset.
TAI

Valitse Muuta Java-kortin kayttijatiedot DriveLock-salasanaa vastaaviksi.

E’//;? Huomautus Jos DrivelLock on otettu kdyttéon tietokoneessa, voit maarittaa Java-

- kortin kayttajatiedot vastaamaan DrivelLock-salasanaa. Talléin voit suorittaa seka
DriveLock-todennuksen ettd Java-korttitodennuksen Java-kortilla, kun kaynnistat
tietokoneen.

Jos DriveLock-salasana on kaytossa, kirjoita se DriveLock-salasana -ruutuun ja kirjoita se
sitten uudelleen Vahvista salasana -ruutuun.

Anna Java-kortin PIN-koodi.

Valitse OK.

Jos jarjestelma kehottaa sinua luomaan palautustiedoston, katso lisdohjeita kohdasta
Palautustiedoston luominen. Voit myds valita Peruuta ja luoda palautustiedoston mydhemmin.

Kayttajan Java-kortin luominen

EJ//};

Huomautus Kayttdjan Java-kortin voi luoda vasta, kun kaynnistystodennuksen tuki on otettu
kayttdon ja jarjestelmanvalvojan Java-kortti on luotu.

Kayttajan Java-kortin luominen

1.
2,

6.

Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

Valitse vasemmasta ruudusta Java Card Security ja valitse sitten Lisaasetukset.

Kun Asetussalasana-valintaikkuna tulee nayttéon, anna Tietokoneen asetukset -ohjelman
asetussalasana ja valitse sitten OK.

Aseta kortinlukijaan Java-kortti, jonka haluat maarittaa kayttajan kortiksi.

Napsauta oikean ruudun Kaynnistystodennus-kohdassa Kayttajan kortin kayttijatiedot
-kohdan vieressa olevaa Luo-painiketta.

Maaritd Java-kortille PIN-koodi ja valitse sitten OK.

Java-kortin kaynnistystodennuksen tuen poistaminen kaytosta

FIWW

Kun kaynnistystodennuksen tuki on poistettu kaytosta, Java-korttia ei enaa tarvita tietokonetta
kaynnistettaessa.

1.
2,

Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

Valitse vasemmasta ruudusta Java Card Security ja valitse sitten Lisaasetukset.

Kun Asetussalasana-valintaikkuna tulee nayttéon, anna Tietokoneen asetukset -ohjelman
asetussalasana ja valitse sitten OK.
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4. Aseta Java-kortti kortinlukijaan, anna PIN-koodi ja valitse sitten OK.

5. Poista valinta oikean ruudun Kaynnistystodennus-kohdassa olevasta Ota kayttoon
-;valintaruudusta.

Java-korttien tietojen varmuuskopioiminen ja palauttaminen

Kun Java-kortille on maaritetty kaynnistystodennuksessa tarvittavat tiedot, on suositeltavaa luoda siita
palautustiedosto. Palautustiedoston avulla yhden Java-kortin kadynnistystodennustiedot voidaan siirtaa
toiselle Java-kortille. Tiedosto on myds Java-kortin tietojen varmuuskopio, ja sen avulla varastetun tai
kadonneen Java-kortin tiedot voidaan siirtda toiseen korttiin.

VARO Jotta palautustiedoston tiedot olisivat aina ajan tasalla, luo Java-kortista uusi
palautustiedosto aina, kun tietoja on paivitetty. Tallenna tiedot siirrettavaan tallennusvalineeseen
ja sailyta sita huolella. Jos kaytat varmuuskopiona toista Java-korttia, muista siirtaa paivitetyt
tiedot aina myos siihen. Siirra tiedot uuden palautustiedoston avulla.

Palautustiedoston luominen
Palautustiedoston luominen
1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
2. Valitse vasemmasta ruudusta Java Card Security ja valitse sitten Lisdasetukset.

3. Kun Asetussalasana-valintaikkuna tulee nayttéén, anna Tietokoneen asetukset -ohjelman
asetussalasana ja valitse sitten OK.

4. Valitse oikean ruudun Palautus-kohdassa Luo.

5. Maarita tiedostopolku ja tiedoston nimi Tiedostonimi-ruudussa.

VARO Alj tallenna palautustiedostoa tietokoneen kiintolevylle. Jos palautustiedosto on
kiintolevylla, et voi kayttaa sita ilman Java-korttia. Kiintolevylle tallennettu palautustiedosto
saattaa olla myos toisten kayttajien kaytettavissa. Tama on tietoturvariski.

6. Kirjoita palautustiedolle salasana Palautustiedoston salasana -ruutuun ja kirjoita se sitten
uudelleen Vahvista salasana -ruutuun.

7. Anna Java-kortin PIN-koodi ja valitse sitten OK.

VARO On tarkeaa, ettd et unohda palautustiedoston salasanaa. Kortin tietoja ei voi palauttaa
palautustiedostosta ilman salasanaa.

Java-kortin tietojen palauttaminen

Voit palauttaa Java-kortin tiedot palautustiedostosta. Tama toiminto on erityisen hyddyllinen silloin, kun
kortti katoaa tai se varastetaan. Toiminnon avulla voi myds luoda varmuuskopiona toimivan Java-kortin.
Jos kasiteltdvana olevassa kortissa on jo tietoja, ne korvautuvat uusilla tiedoilla.

Varmista ennen toiminnon suorittamista, ettd kaytettavissasi on
e tietokone, johon on asennettu Java Card Security -ohjelma

e Java-kortin palautustiedosto

20 Luku 3 Java Card Security for HP ProtectTools FIWW



Java-kortin palautustiedoston salasana

Java-kortti.

Java-kortin tietojen palauttaminen

1.
2,

4.

© @ N o

Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
Valitse vasemmasta ruudusta Java Card Security ja valitse sitten Lisaasetukset.

Kun Asetussalasana-valintaikkuna tulee nayttéon, anna Tietokoneen asetukset -ohjelman
asetussalasana ja valitse sitten OK.

Aseta tietokoneeseen levyke tai muu tallennusvaline, joka sisaltda Java-kortin palautustiedoston.

Aseta Java-kortti sirukortin lukijaan. Jos kortille ei ole maaritetty PIN-koodia, jarjestelma kehottaa
sinua maarittdmaan sen. Lisatietoja Java-kortin PIN-koodin maarittdmisesta on edella tdman luvun
kohdassa Java-kortin PIN-koodin maarittdminen.

Valitse oikean ruudun Palautus-kohdassa Palauta.

Varmista, ettd oikea palautustiedosto on valittuna, ja anna palautustiedoston salasana.
Anna Java-kortin PIN-koodi.

Valitse OK.

Alkuperaisen Java-kortin tiedot tallentuvat uuteen Java-korttiin.

Varmuuskopiona toimivan Java-kortin luominen

FIWW

On suositeltavaa luoda Java-korteista kaksoiskappaleet, jotka toimivat varmuuskopioina.

Java-kortin kaksoiskappaleen luominen

A Aseta Java-kortti kortinlukulaitteeseen ja lataa korttiin asianmukainen palautustiedosto. Lisatietoja

on edella taman luvun kohdassa Java-kortin tietojen palauttaminen.
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4 Embedded Security for HP
ProtectTools

E’//r Huomautus Tietokoneessa on oltava TPM (Trusted Platform Module) Embedded Security -
siru (upotettu suojaussiru), jotta voit kayttdd Embedded Security for HP ProtectTools -ohjelmaa.

Embedded Security for HP ProtectTools -ohjelma suojaa kayttajan tietoja ja kayttdoikeuksia
luvattomalta kaytélta. Ohjelmisto sisaltdd seuraavat suojausominaisuudet:

e Enhanced Microsoft Encryption File System (EFS) -jarjestelma tiedostojen ja kansioiden
salaamiseen

e  kayttajatietojen suojaus henkildkohtaisen suojatun levyaseman (PSD) avulla
e tiedonhallintatoiminnot, kuten hierarkian varmuuskopiointi ja palauttaminen

e  muiden toimittajien sovellusten (esimerkiksi Microsoft® Outlook ja Internet Explorer) tuki suojatun
varmenteen toimintoja varten Embedded Security -ohjelmaa kaytettdessa.

Valinnainen TPM Embedded Security -siru ottaa kayttoon ja tehostaa muita HP ProtectTools Security
Manager -ohjelman suojaustoimintoja. Credential Manager for HP ProtectTools voi esimerkiksi kayttaa
tata sirua todennuksessa, kun kayttaja kirjautuu Windowsiin. Tietyissa tietokoneen malleissa TPM
Embedded Security -siru ottaa kayttoon myods tehostettuja BIOS-suojaustoimintoja, jotka avataan BIOS
Configuration for HP ProtectTools -ohjelman kautta.
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Asetusten maarittaminen

A VARO Jarjestelmanvalvojan tulee alustaa upotettu suojaussiru valittémasti. Nain valtetaan

monia tietoturvariskeja. Jos sirua ei oteta kayttdon, tietokone voi joutua luvattoman kayttajan,
madon tai viruksen hyokkayksen kohteeksi. Tunkeutuja voi ottaa tietokoneen kayttéonsa ja
paasta esimerkiksi kasittelemaan varmistustiedostoja tai maarittamaan kayttajien
kayttdoikeusasetuksia.

Ota upotettu suojaussiru kayttddn ja alusta se noudattamalla tdssé annettuja kaksivaiheisia ohjeita.

Upotetun suojaussirun kayttoon ottaminen

Upotettu suojaussiru otetaan kayttéon Tietokoneen asetukset -ohjelmassa. Sirua ei voi ottaa kayttdon
BIOS Configuration for HP ProtectTools -ohjelmassa.

Upotetun suojaussirun ottaminen kayttéon

1.

Avaa Tietokoneen asetukset kadynnistamalla tai uudelleenkdynnistdmalla tietokone ja
painamalla f10-ndppaintd, kun naytén vasemmassa alakulmassa nakyy teksti {10 = ROM Based
Setup.

Jos et ole maarittanyt jarjestelmanvalvojan salasanaa, valitse nuolindppaimilla Turvallisuus >
Asetussalasana ja paina enter-nappainta.

Kirjoita salasana Uusi salasana- ja Vahvista uusi salasana -ruutuihin ja paina sitten f10-
nappainta.

Valitse nuolinappainten avulla Turvallisuus-valikosta TPM Sulautettu suojaus ja paina sitten
enter-nappainta.

Jos laite on piilotettuna, valitse Sulautettu suojaus -kohdassa Available (Kaytettavissa).

Valitse Embedded security device state (Sulautetun suojauslaitteen tila) -asetus ja muuta sen
arvoksi Ota kayttoon.

Hyvaksy muutokset sulautetun suojauksen asetuksiin painamalla f10-nappainta.

Jos haluat tallentaa tekemasi asetukset ja lopettaa Tietokoneen asetukset -ohjelman, valitse
nuolinappaimilla File > Save Changes and Exit (Tiedosto > Tallenna muutokset ja lopeta).
Noudata sitten nayttdéon tulevia ohjeita.

Upotetun suojaussirun alustaminen

FIWW

Upotetun suojaussirun alustukseen kuuluvat seuraavat vaiheet:

Upotetun suojaussirun paakayttajan salasanan maarittdminen. Salasanalla suojataan kaikki sirun
paakayttajan toiminnot luvattomalta kaytolta.

Varmistustiedostojen maarittaminen. Varmistustiedostot ovat suojattuja tallennuspaikkoja, joiden
avulla kaikkien kayttajien perusavaimet voidaan tarvittaessa salata uudelleen.
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Upotetun suojaussirun alustaminen

1.

Napsauta tehtavapalkin oikeassa reunassa olevan ilmaisinalueen HP ProtectTools Security
Manager -kuvaketta hiiren kakkospainikkeella ja valitse sitten Embedded Security Initialization
(Sulautetun suojauksen alustus).

Nayttdéon tulee ohjattu HP ProtectTools Embedded Security -alustustoiminto.

Valitse Seuraava.

Maarita ja vahvista paakayttajan salasana ja valitse sitten Seuraava.

Nayttdon tulee Setup Emergency Recovery (Maarita varmistustiedostot) -valintaikkuna.

Jos haluat ottaa kayttéon varmistustiedostojen oletussijainnin, valitse Seuraava. Jos haluat valita
toisen sijainnin, valitse ensin Selaa ja sitten Seuraava.

Ma&arita ja vahvista tietojen palautuksessa tarvittava salasana ja valitse sitten Seuraava.
Valitse Selaa ja maarita varmistustiedostojen sijainti. Valitse sitten Seuraava.
Valitse Summary (Yhteenveto) -sivulta Seuraava.

e Jos et halua maarittaa nyt peruskayttajatilia, poista valinta Start the Embedded Security
User Initialization Wizard (Kaynnista ohjattu sulautetun suojauksen kayttajan
alustustoiminto) -valintaruudusta ja valitse sitten Valmis. Voit kdynnistaa ohjatun toiminnon
manuaalisesti ja maarittaa peruskayttajatilin milloin tahansa noudattamalla seuraavassa
osassa annettuja ohjeita.

e Jos haluat maarittda peruskayttajatilin, valitse Start the Embedded Security User
Initialization Wizard (Kaynnista ohjattu sulautetun suojauksen kayttgjan alustustoiminto) -
valintaruutu ja valitse sitten Valmis. Embedded Security User Initialization Wizard (Ohjattu
sulautetun suojauksen kayttgjan alustustoiminto) tulee ndyttddn. Lisatietoja on tdman luvun
seuraavassa osassa.

Peruskayttajatilin maarittaminen

Embedded Security -ohjelman peruskayttajatilin maaritystoiminnolla

luodaan peruskayttajaavain, joka suojaa salattuja tietoja, ja maaritetaan peruskayttajan avaimen
salasana, joka suojaa peruskayttajan avainta

maaritetdan henkildkohtainen suojattu levyasema (PSD), johon voidaan tallentaa salattuja
tiedostoja ja kansioita.

VARO Sailyta peruskayttajan avaimen salasana huolellisesti. Salattuja tietoja ei voi kayttaa tai
palauttaa ilman salasanaa.

Peruskayttajatilin maarittaminen ja kayttajan suojausominaisuuksien kayttdéén ottaminen

1.

Jos Embedded Security User Initialization Wizard (Ohjattu sulautetun suojauksen kayttajan
alustustoiminto) ei ole kaynnissa, valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools
Security Manager.

Valitse vasemmasta ruudusta Sulautettu suojaus ja valitse sitten User Settings (Kayttajan
asetukset).
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10.
1.
12.
13.

Valitse oikean ruudun Embedded Security Features (Sulautetun suojauksen ominaisuudet) -
kohdassa Maarita.

Embedded Security User Initialization Wizard (Ohjattu sulautetun suojauksen kayttajan
alustustoiminto) tulee nayttoon.

Valitse Seuraava.

Maarita ja vahvista peruskayttdjan avaimen salasana ja valitse sitten Seuraava.
Vahvista asetukset valitsemalla Seuraava.

Valitse tarvittavat suojausominaisuudet ja valitse sitten Seuraava.

Valitse uudelleen Seuraava.

E’//r Huomautus Jos haluat kayttaa suojattua sahkodpostia, maarita ensin sahkoépostiohjelman
asetukset niin, etta ohjelma kayttda Embedded Security -ohjelmalla luotua digitaalista
varmennetta. Jos digitaalista varmennetta ei ole kaytettavissa, pyyda se sertifikaatin
myontajalta. Sahkopostiohjelman Ohjeessa on lisatietoja asetusten maarittamisesta ja
digitaalisen varmenteen (sertifikaatin) hankkimisesta.

Jos kaytettavissa on useita salausvarmenteita, valitse tarvittava varmenne ja valitse sitten
Seuraava.

Valitse henkilokohtaisen suojatun levyaseman (PSD) kirjain ja nimi ja valitse sitten Seuraava.
Valitse henkildkohtaisen suojatun levyaseman sijainti ja koko ja valitse sitten Seuraava.
Valitse Summary (Yhteenveto) -sivulta Seuraava.

Valitse Valmis.
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Yleiset toiminnot

Kun peruskayttajatili on maaritetty, kaytettdvissa on seuraavat toiminnot:
e Tiedostojen ja kansioiden salaaminen

e  Salatun sahkdpostin l1dhettdaminen ja vastaanottaminen

Henkilokohtaisen suojatun levyaseman kayttaminen

Kun levyasema on méaaritetty, jarjestelma pyytda seuraavan kirjautumisen yhteydessa kayttajaa
antamaan peruskayttdjan avaimen salasanan. Jos peruskayttajan avaimen salasana on oikein,
henkildkohtainen suojattu levyasema on kaytettavissa Resurssienhallinnassa.

Tiedostojen ja kansioiden salaaminen
Kun kasitellaan salattuja tiedostoja, on otettava huomioon seuraavat saannét:

e Vain NTFS-osioihin tallennettuja tiedostoja ja kansioita voi salata. FAT-osioihin tallennettuja
tiedostoja ja kansioita ei voi salata.

e Jarjestelmatiedostoja ja pakattuja tiedostoja ei voi salata. Salattuja tiedostoja ei voi pakata.
e Valiaikaistiedostot tulee salata, koska luvattomat kayttajat saattavat olla kiinnostuneita niista.

e Kun tiedosto tai kansio salataan ensimmaisen kerran, jarjestelma maarittda automaattisesti
palautuskaytannon. Nain varmistetaan, etta salausvarmenteen ja kayttajan avainten mahdollisesti
tuhoutuessa tietojen salaus voidaan purkaa palautusagentin avulla.

Tiedostojen ja kansioiden salaaminen
1.  Napsauta salattavaa tiedostoa tai kansiota hiiren kakkospainikkeella.
2. Valitse Encrypt (Salaa).
3. Valitse jompikumpi seuraavista vaihtoehdoista:
e Apply changes to this folder only (Tee muutokset vain tdman kansion asetuksiin)

e Apply changes to this folder, subfolders, and files (Tee muutokset taman kansion,
alikansioiden ja tiedostojen asetuksiin).

4. Valitse OK.

Salatun sahkopostin lahettaminen ja vastaanottaminen

Embedded Security -ohjelman avulla voit [ahettda ja vastaanottaa salattua sdhkdpostia. Toimintatavat
vaihtelevat kuitenkin kdytdssa olevan sahkodpostiohjelman mukaan. Lisatietoja on Embedded Security
-ohjelman kayténaikaisessa ohjeessa sekad sdhkdpostiohjelman Ohjeessa.
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Peruskayttajan avaimen salasanan muuttaminen
Peruskayttajan avaimen salasanan muuttaminen
1. Valitse Kadynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

2. Valitse vasemmasta ruudusta Sulautettu suojaus ja valitse sitten User Settings (Kayttajan
asetukset).

3. Valitse oikean ruudun Basic User Key password (Peruskayttdjan avaimen salasana) -
kohdassa Muuta.

4. Kirjoita vanha salasana ja maarita ja vahvista sitten uusi salasana.

5. Valitse OK.

Lisatoiminnot

Tietojen varmuuskopiointi ja palauttaminen

Embedded Security -ohjelman varmuuskopiointitoiminto luo arkiston, joka sisaltdd varmennetiedot.
Varmuuskopion avulla tiedot voidaan palauttaa tarvittaessa kayttoon.

Varmuuskopiotiedoston luominen

Varmuuskopiotiedoston luominen

1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
Valitse vasemmasta ruudusta Sulautettu suojaus ja valitse sitten Backup (Varmuuskopio).
Valitse oikeassa ruudussa Backup (Varmuuskopio).
Napsauta Browse (Selaa) -painiketta ja valitse varmuuskopiotiedoston tallennuskohde.
Valitse, lisataanko varmuuskopiotietoihin varmistustiedostot.

Valitse Seuraava.

N o a &~ w N

Valitse Valmis.

Varmennetietojen palauttaminen varmuuskopiotiedostosta

Tietojen palauttaminen varmuuskopiotiedostosta

1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

2. Valitse vasemmasta ruudusta Sulautettu suojaus ja valitse sitten Backup (Varmuuskopio).
3. Valitse oikeassa ruudussa Palauta.
4

Napsauta Browse (Selaa) -painiketta seka etsi ja valitse varmuuskopiotiedosto.
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Valitse Seuraava.

Valitse, kdynnistetddnkd Embedded Security User Initialization Wizard (Ohjattu sulautetun
suojauksen kayttajan alustustoiminto).

e Jos haluat kdynnistaa ohjatun alustustoiminnon, valitse Valmis ja suorita sitten alustus
loppuun noudattamalla nayttéon tulevia ohjeita. Lisatietoja on edella tdman luvun
kohdassa Peruskayttajatilin maarittaminen.

e Jos et halua kaynnistda ohjattua alustustoimintoa, valitse Valmis.

Paakayttajan salasanan muuttaminen

Paakayttajan salasanan muuttaminen

1.

2
3
4,
5

Valitse Kadynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
Valitse vasemmasta ruudusta Sulautettu suojaus ja valitse sitten Lisdasetukset.
Valitse oikean ruudun Owner Password (Paakayttajan salasana) -kohdassa Muuta.
Kirjoita vanha paakayttajan salasana ja maarita ja vahvista sitten uusi salasana.

Valitse OK.

Kayttajan salasanan maarittaminen uudelleen

Jarjestelmanvalvoja voi maarittda salasanan uudelleen, jos kayttaja on unohtanut sen. Lisatietoja on

ohjelman kaytdnaikaisessa ohjeessa.

Embedded Security -ohjelman ottaminen kayttoon ja poistaminen

kaytosta
Voit poistaa Embedded Security -toiminnot kaytosta, jos haluat tydskennella ilman suojaustoimintoja.

Valittavana on kaksi tasoa Embedded Security -toimintojen kaytésta poistamiseen. Valittu taso vaikuttaa

myos siihen, kuinka toiminnot saadaan takaisin kayttoon.

Tilapainen kaytosta poisto: Tata vaihtoehtoa kaytettaessd Embedded Security -ohjelma tulee
automaattisesti uudelleen kayttéon, kun Windows kaynnistetaan. Oletuksena on, etta tama
vaihtoehto on kaikkien kayttajien kaytettavissa.

Pysyva kaytosta poisto: Tata vaihtoehtoa kaytettdessd Embedded Security -ohjelman
kayttdonottoon tarvitaan paakayttajan salasana. Tama vaihtoehto on vain paakayttajien
kaytettavissa.

Embedded Security -ohjelman poistaminen pysyvasti kaytosta

Embedded Security -ohjelman poistaminen pysyvasti kaytosta

1.

2
3.
4
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Valitse Kdynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
Valitse vasemmasta ruudusta Sulautettu suojaus ja valitse sitten Lisdasetukset.
Valitse oikean ruudun Sulautettu suojaus -kohdassa Poista kaytosta.

Kirjoita paakayttajan salasanasi, kun ohjelma pyytaa sita, ja valitse sitten OK.
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Embedded Security -ohjelman ottaminen kayttoon pysyvan kaytosta poistamisen
jalkeen

Embedded Security -ohjelman ottaminen kayttéon pysyvan kaytésta poistamisen jalkeen
1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

2. Valitse vasemmasta ruudusta Sulautettu suojaus ja valitse sitten Lisdasetukset.
3. Valitse oikean ruudun Sulautettu suojaus -kohdassa Ota kayttoon.
4.

Kirjoita paakayttajan salasanasi, kun ohjelma pyytaa sita, ja valitse sitten OK.

Avainten siirtaminen ohjatulla siirtotoiminnolla (Migration Wizard)
Jéarjestelmanvalvoja voi hallita, palauttaa ja siirtda avaimia ja varmenteita.

Lisatietoja naista toiminnoista on Embedded Security -ohjelman kaytdnaikaisessa ohjeessa.
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5 BIOS Configuration for HP
ProtectTools

BIOS Configuration for HP ProtectTools -ohjelman avulla voit kasitelld Tietokoneen asetukset -
apuohjelman suojaus- ja kokoonpanoasetuksia. T&man ominaisuuden ansiosta kayttajat voivat kasitella
sellaisia Windows-jarjestelman suojausominaisuuksia, joita hallitaan Tietokoneen asetukset -
apuohjelmalla.

BIOS-maaritysten avulla voit
e hallita kAynnistyssalasanoja ja jarjestelmanvalvojan salasanoja

e  maarittdd muita kaynnistyksen todennusominaisuuksia, kuten sirukorttien salasanojen
kayttdonoton ja sulautetun suojaustodennuksen tuen

e ottaa kayttdon ja poistaa kaytosta laitteisto-ominaisuuksia (kuten kdynnistyksen CD-levylta tai eri
laiteporteista)

e  maarittaa kaynnistysasetuksia, kuten MultiBoot-apuohjelman kayttdonoton ja
kaynnistysjarjestyksen muuttamisen.

E’//r Huomautus Monia BIOS Configuration for HP ProtectTools -ohjelman ominaisuuksia voidaan
kayttda myos Tietokoneen asetukset -apuohjelmassa.
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Yleiset toiminnot

BIOS-maaritysten avulla voit hallita monia tietokoneasetuksia, jotka muutoin olisivat kaytettdvissa vain,
kun kaynnistyksen yhteydessa painetaan f10-nappainta ja nayttéon tulee Tietokoneen asetukset -
apuohjelma.

Kaynnistysasetusten hallinta

BIOS-maaritysten avulla voit hallita monia sellaisten tehtévien asetuksia, jotka suoritetaan tietokoneen
virran kytkemisen tai uudelleenkaynnistyksen yhteydessa.

Voit kasitella kaynnistysasetuksia seuraavasti:

1.
2,

8.

Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
Valitse vasemmasta ruudusta BIOS-maaritykset.

Kirjoita BIOS-jarjestelmanvalvojan salasanakehotteeseen Tietokoneen asetukset -apuohjelman
jarjestelmanvalvojan salasana ja valitse sitten OK.

r_i)//r Huomautus BIOS-jarjestelmanvalvojan salasanakehote tulee nakyviin vain, jos
Tietokoneen asetukset -apuohjelman asetussalasana on maaritetty. Lisatietoja
Tietokoneen asetukset -apuohjelman asetussalasanan maarittdmisesta on jaliempana
kohdassa Asetussalasanan maarittaminen.

Valitse vasemmasta ruudusta Jarjestelman kokoonpano.

Valitse f9-, f10- ja f12-nappainten Pikakaynnistysvalikon viive (sekunteina) -asetuksen viiveet
(sekunteina).

Ota MultiBoot kayttoon tai poista se kaytosta.

Jos MultiBoot-toiminto on kaytdssa, valitse kdynnistysjarjestys valitsemalla kdynnistyslaite ja
muuttamalla tarvittaessa luettelon jarjestysta ala- tai ylanuolindppaimilla.

Tallenna muutokset valitsemalla HP ProtectTools -ikkunasta Kéayta ja valitsemalla sitten OK.

Jarjestelman kokoonpanoasetusten ottaminen kayttoon ja kaytosta
poistaminen

E’/}’ Huomautus Tietokoneesi ei ehka tue kaikkia taulukossa mainittuja asetuksia.

Voit ottaa laitteita tai suojausasetuksia kayttdéon tai poistaa niitad kaytdsta seuraavasti:

1.
2.

FIWW

Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
Valitse vasemmasta ruudusta BIOS-maaritykset.

Kirjoita BIOS-jarjestelmanvalvojan salasanakehotteeseen Tietokoneen asetukset -apuohjelman
jarjestelmanvalvojan salasana ja valitse sitten OK.
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4. Valitse vasemmasta ruudusta Jarjestelman kokoonpano ja ota sitten kayttéon haluamasi
jarjestelman kokoonpanoasetus tai poista se kaytosta tai maarita jarjestelman kokoonpanoasetus
oikeassa ruudussa:

° Porttiasetukset

Sarjaportti

Infrapunaportti
Rinnakkaisportti

SD Slot (SD-korttipaikka)
USB-portti

1394-portti
Cardbus-korttipaikka

ExpressCard-korttipaikka

e Boot Options (Kaynnistysasetukset)

f9-, f10- ja f12-toimintojen viive (sekunteina)

MultiBoot

Pikakaynnistysvalikon viive (sekunteina)

CD-levylta kaynnistys

Levykkeeltad kaynnistys

Kaynnistys sisaisen verkkokortin avulla

Kaynnistys sisdisen verkkokortin avulla -tila (PXE tai RPL)

Kaynnistysjarjestys

e Laitekokoonpanot

NumLock at Boot (NumLock kaynnistyksen yhteydessa)
Vaihda fn/ctrl-ndppaimet

Useita osoitinlaitteita

Vanhojen USB-laitteiden tuki

Rinnakkaisporttitila (vakio, kaksisuuntainen, EPP tai ECP)
Tietojen suorittamisen estaminen

SATA- oma tila

Dual Core -suoritin

Automaattinen Intel® SpeedStep -toiminnan tuki

Tuuletin paalla aina kytkettdessa verkkovirtaa
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e BIOS DMA -tiedonsiirrot
e Intel tai AMD PSAE Execution Disable
e Sisdiset laiteasetukset
e Embedded WLAN Device Radio (Sulautettu WLAN-laiteradio)
e Embedded WWAN Device Radio (Sulautettu WWAN-laiteradio)
e  Sisainen Bluetooth®-radio
e LAN/WLAN-jarjestelmavaihto
e  Kaynnistdminen lahiverkon kautta sammutuksen jalkeen

5. Tallenna muutokset ja lopeta ohjelma valitsemalla HP ProtectTools -ikkunasta Kayta ja
valitsemalla sitten OK.

Lisatoiminnot

HP ProtectTools -asetusten hallinta

BIOS-maarityksissa voidaan hallita joitakin HP ProtectTools Security Manager -ohjelmiston
ominaisuuksia.

Sirukortin ja Java-kortin kaynnistystodennuksen tuen ottaminen kayttoon tai
poistaminen kaytosta

Kun tdma asetus on kaytdssa, voit kayttaa sirukorttia tai Java-korttia kayttajan todentamisessa, kun
tietokoneeseen kytketaan virta.

r__i)//r Huomautus Jos haluat ottaa kaynnistystodennuksen kaikki ominaisuudet kayttéon, myos
sirukortti tulisi maarittaa kayttamalla Smart Card Security for HP ProtectTools- tai Java Card
Security for HP ProtectTools -moduulia.

Voit ottaa kayttdon tai poistaa kaytdsta kaynnistystodennuksen tuen seuraavasti:
1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
2. Valitse vasemmasta ruudusta BIOS-maaritykset.

3. Kirjoita BIOS-jarjestelmanvalvojan salasanakehotteeseen Tietokoneen asetukset -apuohjelman
jarjestelmanvalvojan salasana ja valitse sitten OK.

4. Valitse vasemmasta ruudusta Suojaus.

5. Valitse Alykortin suojaus -kohdasta Ota kayttoon.

r__i)//r Huomautus Voit poistaa sirukortin kaynnistystodennuksen kaytosta valitsemalla Poista
kaytosta.

6. Tallenna muutokset valitsemalla HP ProtectTools -ikkunasta Kayta ja valitsemalla sitten OK.

FIWW Lisatoiminnot 33



Sulautetun suojauksen kaynnistystodennuksen tuen ottaminen kayttoon tai
poistaminen kaytosta

Kun tdma asetus on kaytdssa, jarjestelma voi kayttad TPM-upotettua suojaussirua (jos kaytettavissa)
kayttajan todentamisessa, kun tietokoneeseen kytketaan virta.

E’//;? Huomautus Jos haluat ottaa kdynnistystodennuksen kaikki ominaisuudet kaytt6on, myds
TPM-upotettu suojaussiru tulisi maarittaa kayttdmalla Embedded Security for HP ProtectTools -
moduulia.

Ota sulautetun suojauksen kaynnistystodennuksen tuki kayttéon seuraavasti:
1. Valitse Kadynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
2. Valitse vasemmasta ruudusta BIOS-maaritykset.

3. Kirjoita BIOS-jarjestelmanvalvojan salasanakehotteeseen Tietokoneen asetukset -apuohjelman
jarjestelmanvalvojan salasana ja valitse sitten OK.

4. Valitse vasemmasta ruudusta Suojaus.

5. Valitse Sulautettu suojaus -kohdasta Ota kdaynnistystodennus kayttoon.

E’//;? Huomautus Voit poistaa sulautetun suojauksen kaynnistystodennuksen kaytosta
valitsemalla Poista kaytosta.

6. Tallenna muutokset valitsemalla HP ProtectTools -ikkunasta Kayta ja valitsemalla sitten OK.

Automaattisen DriveLock-kiintolevysuojauksen ottaminen kayttoon ja poistaminen
kaytosta

Kun tdma asetus on kaytdssa, DriveLock-salasanat luodaan automaattisesti ja maaritetdan
levyasemalle seka suojataan TPM-upotetun suojaussirun avulla.

E’//r Huomautus Automaattisesti luodut salasanat maaritetaan levyasemalle vasta sitten, kun olet
kaynnistanyt tietokoneen uudelleen ja kirjoittanut salasanakehotteeseen TPM-upotetun
suojaussalasanan.

Automaattinen DrivelLock -asetusta ei voi ottaa kayttoon, ellei

e tietokoneeseen ole asennettu ja alustettu TMP-suojaussirua. Lisatietoja TMP-suojaussirun
kayttdon ottamisesta ja alustamisesta on luvun 4, Embedded Security for HP ProtectTools,
kohdissa Upotetun suojaussirun kdytt6on ottaminen ja Upotetun suojaussirun alustaminen.

e DrivelLock-sanasanoja ei ole viela otettu kayttdon.

E’/}’ Huomautus Jos olet m&arittéanyt tietokoneen DriveLock-salasanat manuaalisesti, sinun taytyy
ensin poistaa ne kaytosta, ennen kuin voit maarittda automaattisen Drivelock-suojauksen.

Voit ottaa automaattisen DriveLock-suojauksen kayttdéon tai poistaa sen kaytosta seuraavasti:
1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
2. Valitse vasemmasta ruudusta BIOS-maaritykset.

3. Kirjoita BIOS-jarjestelmanvalvojan salasanakehotteeseen Tietokoneen asetukset -apuohjelman
jarjestelmanvalvojan salasana ja valitse sitten OK.
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4. Valitse vasemmasta ruudusta Suojaus.

5. Valitse Sulautettu suojaus ja napsauta sitten Automatic DriveLock Support -kohdan vieressa
olevaa Ota kayttoon -painiketta.

E’/}’ Huomautus Voit poistaa sulautetun suojauksen automaattisen DrivelLock-
suojaustoiminnon kayttsta valitsemalla Poista kaytosta.

6. Tallenna muutokset valitsemalla HP ProtectTools -ikkunasta Kayta ja valitsemalla sitten OK.

Tietokoneen asetukset -apuohjelman salasanojen hallinta

BIOS-maaritysten avulla voit maarittaa ja vaihtaa kaynnistys- ja asetussalasanoja Tietokoneen
asetukset -apuohjelmassa. Voit my0s hallita erilaisia salasana-asetuksia.

VARO BIOS-maaritysten Salasanat-sivulla maarittdmasi salasanat tallentuvat heti, kun
napsautat ProtectTools-ikkunan Kayta- tai OK-painiketta. Varmista, ettd muistat maarittamasi
salasanan, koska salasana-asetusta ei voi perua ilman edellista salasanaa.

Kaynnistyssalasanalla voit estda kannettavan tietokoneen luvattoman kayton.

E’/}’ Huomautus Kun olet maarittdnyt kadynnistyssalasanan, Salasanat-sivulla oleva Aseta-painike
korvautuu Muuta-painikkeella.

Tietokoneen asetukset -apuohjelman salasanalla voit suojata Tietokoneen asetukset -apuohjelmassa
maaritetyt kokoonpanoasetukset ja jarjestelman tunnistustiedot. Kun salasana on maaritetty, se
kysytaan aina Tietokoneen asetukset -apuohjelman kaynnistyksen yhteydessa. Jos olet maarittanyt
asetussalasanan, nakyviin tulee salasanakehote ennen HP ProtectTools -ohjelman BIOS-maaritysosan
avaamista.

r__i)//r Huomautus Kun olet maarittanyt asetussalasanan, Salasanat-sivulla oleva Aseta-painike
korvautuu Muuta-painikkeella.

Kaynnistyssalasanan maarittaminen
Maaritd kdynnistyssalasana seuraavasti:
1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
Valitse vasemmasta ruudusta ensin BIOS-maaritykset ja valitse sitten Suojaus.
Napsauta oikean ruudun Kaynnistyssalasana-kohdan vieressa olevaa Aseta-painiketta.

2
3
4. Kirjoita ja vahvista salasana Anna salasana- ja Vahvista salasana -ruutuihin.
5. Valitse Salasanat-valintaikkunassa OK.

6

Tallenna muutokset valitsemalla HP ProtectTools -ikkunasta Kayta ja valitsemalla sitten OK.

Kaynnistyssalasanan vaihtaminen
Vaihda kaynnistyssalasana seuraavasti:
1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

2. Valitse vasemmasta ruudusta ensin BIOS-maaritykset ja valitse sitten Suojaus.
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N o g e

Napsauta oikean ruudun Kaynnistyssalasana-kohdan vieressa olevaa Muuta-painiketta.
Kirjoita nykyinen salasana Vanha salasana -ruutuun.

Maarita ja vahvista uusi salasana Anna uusi salasana -ruutuun.

Valitse Salasanat-valintaikkunassa OK.

Tallenna muutokset valitsemalla HP ProtectTools -ikkunasta Kayta ja valitsemalla sitten OK.

Asetussalasanan maarittaminen

Maarita Tietokoneen asetukset -apuohjelman asetussalasana seuraavasti:

1.

2
3
4.
5
6

Valitse Kdynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
Valitse vasemmasta ruudusta ensin BIOS-maaritykset ja valitse sitten Suojaus.
Napsauta oikean ruudun Asetussalasana-kohdan vieressa olevaa Aseta-painiketta.
Kirjoita ja vahvista salasana Anna salasana- ja Vahvista salasana -ruutuihin.
Valitse Salasanat-valintaikkunassa OK.

Tallenna muutokset valitsemalla HP ProtectTools -ikkunasta Kayta ja valitsemalla sitten OK.

Asetussalasanan vaihtaminen

Vaihda Tietokoneen asetukset -apuohjelman asetussalasana seuraavasti:

1.

N o a & w0 DN

Valitse Kadynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

Valitse vasemmasta ruudusta ensin BIOS-maaritykset ja valitse sitten Suojaus.

Napsauta oikean ruudun Asetussalasana-kohdan vieressa olevaa Muuta-painiketta.

Kirjoita nykyinen salasana Vanha salasana -ruutuun.

Kirjoita ja vahvista uusi salasana Anna uusi salasana- ja Vahvista uusi salasana -ruutuihin.
Valitse Salasanat-valintaikkunassa OK.

Tallenna muutokset valitsemalla HP ProtectTools -ikkunasta Kayta ja valitsemalla sitten OK.

Salasana-asetusten maarittaminen

Voit parantaa jarjestelman suojausta maarittdmalla salasana-asetuksia BIOS Configuration for
HP ProtectTools -ohjelmassa.

Tiukan suojauksen ottaminen kayttoon tai poistaminen kaytosta

A VARO Voit estaa tietokonetta tulemasta pysyvasti kayttokelvottomaksi kirjoittamalla

maarittamasi asetussalasanan, kaynnistyssalasanan tai sirukortin PIN-koodin muistiin ja
sdilyttdmalla ne turvallisessa paikassa erillaan tietokoneesta. Tietokoneen lukitusta ei voi avata
ilman naita salasanoja tai PIN-koodia.

Tiukan suojauksen kayttéon ottaminen parantaa kdynnistys- ja paakayttajasalasanojen ja muiden
kaynnistystodennuksen lomakkeiden suojausta.
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Voit ottaa tiukan suojauksen kayttoon tai poistaa se kaytosta seuraavasti:

1.
2,

Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
Valitse vasemmasta ruudusta ensin BIOS-maaritykset ja valitse sitten Suojaus.

Ota kayttoon Vahva suojaus -asetus oikean ruudun Salasana-asetukset-kohdasta tai poista se
kaytosta.

E’/}’ Huomautus Jos haluat poistaa vahvan suojauksen kaytdsta, poista Enable Stringent
Security (Ota vahva suojaus kayttdon) -valintaruudun valinta.

Tallenna muutokset valitsemalla HP ProtectTools -ikkunasta Kéayta ja valitsemalla sitten OK.
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Windowsin uudelleenkdynnistyksen yhteydessa tapahtuvan kaynnistystodennuksen kayttoon ottaminen
tai kaytosta poistaminen

Talla asetuksella voit parantaa suojausta vaatimalla kayttajia maarittamaan kaynnistys-, TPM- tai
sirukorttisalasana aina, kun Windows kaynnistetaan uudelleen.

Voit ottaa kayttéon Windowsin uudelleenkdynnistyksen yhteydessa tapahtuvan kaynnistystodennuksen
tai poistaa sen kaytodsta seuraavasti:

1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
2. Valitse vasemmasta ruudusta ensin BIOS-maaritykset ja valitse sitten Suojaus.

3. Ota kayttoon Vaadi salasana uudelleenkaynnistyksessa -asetus oikean ruudun Salasana-
asetukset-kohdasta tai poista se kaytosta.

4. Tallenna muutokset valitsemalla HP ProtectTools -ikkunasta Kayta ja valitsemalla sitten OK.

38 Luku 5 BIOS Configuration for HP ProtectTools FIWw



FIWW

Credential Manager for HP
ProtectTools

Credential Manager for HP ProtectTools -ohjelman suojausominaisuudet suojaavat tietokonetta
luvattomalta kaytdltd. Suojausominaisuuksia ovat esimerkiksi seuraavat ominaisuudet:

e  Windowsiin kirjautuminen muun kuin salasanan avulla, esimerkiksi sirukortin tai biometrisen
tunnisteen avulla. Lisatietoja on tdman luvun kohdassa Kirjautumistapojen maarittaminen.

e Kertakirjaustoiminto, joka muistaa automaattisesti Web-sivustojen, sovellusten ja suojattujen
verkkoresurssien kayttdoikeustiedot.

e Valinnaisten suojauslaitteiden (kuten sirukorttien ja biometristen tunnistimien) tuki.

° Muiden tietoturva-asetusten tuki. Tietokoneen lukituksen avaamiseen saatetaan esimerkiksi
maarittdd pakollinen tunnistautuminen valinnaisella tietoturvalaitteella.
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Asetusten maarittaminen

Kirjautuminen Credential Manager -ohjelmaan

Credential Manager -ohjelmaan voidaan kirjautua seuraavilla tavoilla sen mukaan, mitka tavat on otettu
kayttoon:

e  Ohjattu Credential Manager -kirjautuminen (suositeltava tapa)
e limoitusalueella oleva HP ProtectTools Security Manager -kuvake

e HP ProtectTools Security Manager

E’//r Huomautus Kun kirjaudut Credential Manager -ohjelmaan kayttden ohjelman
kirjautumiskehotetta Windows-kirjautumisnaytdssa, jarjestelma kirjaa sinut samalla sisdan myos
Windows-kayttojarjestelmaan.

Kun avaat Credential Manager -ohjelman ensimmaisen kerran, kirjaudu sisaan Windows-salasanallasi.
Talloin jarjestelma luo sinulle automaattisesti Credential Manager -tilin, jossa kaytetaan Windows-
tunnuksiasi.

Kun olet kirjautunut Credential Manager -ohjelmaan, voit ottaa kayttéon muita kirjautumistapoja, kuten
sormenjalkitunnistuksen tai sirukortin. Lisatietoja on tdman luvun kohdassa Kirjautumistapojen
maarittdminen.

Kun kirjaudut ohjelmaan seuraavan kerran, voit valita kirjautumiskaytannon ja kayttaa mita tahansa
kaytossa olevien kirjautumistapojen yhdistelmaa.

Ohjatun Credential Manager -kirjautumisen kayttaminen
Kirjautuminen Credential Manager -ohjelmaan ohjattua toimintoa kayttamalla
1. Avaa Ohjattu Credential Manager -kirjautuminen jollakin seuraavista tavoista:
e  Windows-kirjautumisnaytén avulla
e  kaksoisnapsauttamalla ilmoitusalueen HP ProtectTools Security Manager -kuvaketta

e napsauttamalla ProtectTools Security Manager -ohjelman Credential Manager -sivun
oikeassa ylalaidassa olevaa Kirjaudu-linkkia.

Valitse Seuraava.
Kirjoita kayttajanimesi User name (Kayttajanimi) -ruutuun.

Kirjoita salasanasi Password (Salasana) -ruutuun ja valitse sitten Seuraava.

o > 0N

Valitse Valmis.
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Kirjautuminen ensimmaisen kerran

Kirjaudu ensin Windows-kayttéjarjestelmaan jarjestelmanvalvojana. Al kuitenkaan kirjaudu Credential
Manager -ohjelmaan.

1.

3.

Avaa HP ProtectTools Security Manager kaksoisnapsauttamalla ilmoitusalueen HP ProtectTools
Security Manager -kuvaketta. HP ProtectTools Security Manager -ikkuna avautuu.

Valitse vasemmasta ruudusta Credential Manager ja valitse sitten oikean ruudun oikeasta
ylakulmasta Kirjaudu. Ohjattu Credential Manager -kirjautuminen tulee nayttdéon.

Kirjoita Windows-salasanasi Salasana-ruutuun ja valitse sitten Seuraava.

Kirjautumistapojen maarittaminen

Voit ottaa kirjautumistapoja kayttéén Omat tiedot -sivulla. Kun kirjautumistavat on maaritetty, voit kayttaa
niita kirjautuessasi Credential Manager -ohjelmaan.

Sormenjalkien rekisteroiminen

Sormenijalkitunnistinta kayttamalla voit kirjautua Windows-kayttojarjestelmaan rekisteroidyn
sormenjaljen avulla ilman Windows-salasanaa.

Sormenjalkitunnistimen asetusten maarittaminen

FIWW

1.

Kun olet kirjautunut Credential Manager -ohjelmaan, pyyhkaise sormella sormenjalkitunnistimien
yli. Ohjattu Credential Manager -rekisterdinti tulee nayttéon.

Valitse Seuraava.

19 . . o
E//f Huomautus Credential Manager -ohjelmassa on oletusarvon mukaan rekisterditava
véahintdén kahden sormen jalki.

Ensimmaisen sormenjaljen rekisterdinnissa kaytetaan oletusarvoisesti oikean kaden
etusormea. Voit vaihtaa tdman oletusasetuksen napsauttamalla sen sormen kuvaa, jonka
haluat rekisterdida ensiksi. Tdma sormi voi olla vasemman tai oikean kdden sormi. Kun
napsautat sormen kuvaa, sen ymparille ilmestyy kehys merkiksi siita, ettéd se on valittu.

Veda sormeasi hitaasti alaspain sormenjalkitunnistimen paalla. Noudata ohjatun toiminnon ohjeita
ja jatka saman sormen vetamista sormenjalkitunnistimen yli, kunnes naytéssa oleva sormi muuttuu
vihreaksi.

19 . R e . .
E//f Huomautus Sormenjaljen rekisterdintia varten sormea on vedettava useita kertoja
tunnistimen paalla.

Jos joudut aloittamaan sormenjaljen rekisterdimisen uudelleen, napsauta hiiren
kakkospainikkeella ndyt6ssa olevaa korostettua sormen kuvaa ja valitse Poista tai Poista
kaikki.

Rekisterdi toinen sormenjalki noudattamalla ohjatun toiminnon ohjeita.

r__i)//r Huomautus Jos valitset Valmis ennen kuin vahintdan kahden sormen jalki on rekisteroity,
nayttoon tulee virheilmoitus. Jatka valitsemalla OK.

Kun olet rekisterdinyt vahintddn kahden sormen sormenjaljet, valitse Seuraava.
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6. Jos haluat kirjautua Windowsiin kayttamalla sormenjalkitunnistusta, varmista, etta Yes, | want to
use Credential Manager to logon to Windows (Kylla, haluan kirjautua Windowsiin Credential
Manager -ohjelmalla) -valintaruutu on valittu. Valitse Valmis.

7. Jos haluat maarittaa toisen Windows-kayttdjan sormenjalkiasetukset, kirjaudu Windowsiin
kyseisena kayttajana ja toista vaiheet 1-6.

Windowsiin kirjautuminen rekisteréidyn sormenjéljen avulla
1. Kun olet rekisterdinyt sormenjalkesi, kaynnista Windows uudestaan.

2. Voit kirjautua Windowsiin vetamalla jonkin rekisterdidyistd sormista tunnistimen yli.

Java- tai sirukortin, poletin tai virtuaalisen poletin maarittaminen

%’//r Huomautus Toimenpide edellyttaa, etta kaytettavissa on maaritetty sirukortin lukija. Jos
tietokoneeseen ei ole asennettu lukijaa, voit maarittaa virtuaalisen poletin kohdassa Virtuaalisen
poletin luominen olevien ohjeiden mukaan

1. Valitse Kadynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
2. Valitse vasemmasta ruudusta Credential Manager.

3. Valitse oikeasta ruudusta Register Smart Card or Token (Rekisterdida sirukortin tai
tunnuspoletin). Ohjattu Credential Manager -rekisterdinti tulee nayttdon.

4. Valitse Seuraava.
5. Napsauta sita kirjautumistapaa, jonka haluat ottaa kayttéon. Valitse sitten Seuraava.

6. Suorita rekisterdinti loppuun nayttdéon tulevien ohjeiden mukaan.

USB eToken -poletin maarittaminen

1. Varmista, etta jarjestelmaan on asennettu USB eToken -ohjaimet.

E’//r Huomautus Lisatietoja on USB eToken -kayttboppaassa.

2. Valitse Kdynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
3. Valitse vasemmasta ruudusta Credential Manager.

4. Valitse oikeasta ruudusta Register Smart Card or Token (Rekisterdida sirukortin tai
tunnuspoletin). Ohjattu Credential Manager -rekisterdinti tulee nayttéon.

5. Valitse Seuraava.

6. Valitse Device Type (Laitetyyppi) -kohdasta USB eToken (USB eToken -poletti) ja valitse sitten
Seuraava.

7.  Suorita rekisterdinti loppuun nayttéon tulevien ohjeiden mukaan.
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Muiden kirjautumistapojen maarittaminen

1. Valitse Kadynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
2. Valitse vasemmasta ruudusta Credential Manager.

3. Valitse oikeasta ruudussa Register Credentials (Rekisterdi kirjautumistavat). Ohjattu Credential
Manager -rekisterdinti tulee nayttoéon.

4. Valitse Seuraava.
5. Napsauta sita kirjautumistapaa, jonka haluat ottaa kayttddn. Valitse sitten Seuraava.

6. Suorita rekisterdinti loppuun nayttéon tulevien ohjeiden mukaan.

Yleiset toiminnot

Kaikki kayttajat voivat kayttdad Credential Manager -ohjelman Omat tiedot -sivua. Omat tiedot -sivulla
voit suorittaa seuraavat tehtavat:

e Virtuaalisen poletin luominen

e Windows-salasanan muuttaminen
e  Poletin PIN-koodin hallitseminen
e  Omien tietojen hallinta

° Tietokoneen lukitseminen

r_i)//r Huomautus Tama vaihtoehto on kaytettavissa vain, jos kaytdssa on Credential Manager

- -ohjelman perinteinen kirjautumiskehote. Lisatietoja on kohdassa Esimerkki 1: Advanced
Settings (Lisaasetukset) -sivulla maaritetddn Credential Manager -ohjelma hoitamaan myo6s
Windows-kirjautuminen.

Virtuaalisen poletin luominen

FIWW

Virtuaalinen poletti toimii I3hes samalla tavoin kuin sirukortti tai USB-poletti. Poletti tallennetaan
tietokoneen kiintolevylle tai Windows-kayttojarjestelman rekisteriin. Kun kirjaudut virtuaalista polettia
kayttamalla, sinun on annettava PIN-koodi.

Uuden virtuaalisen poletin luominen
1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
2. Valitse vasemmasta ruudusta Credential Manager.

3. Valitse oikeasta ruudussa Virtual Token (Virtuaalinen poletti). Ohjattu Credential Manager -
rekisterdinti tulee nayttéon.

I%)/r Huomautus Jos Virtual Token (Virtuaalinen poletti) -asetus ei ole kaytettavissa, noudata
kohdassa Muiden kirjautumistapojen maarittdminen olevia ohjeita.

4. Valitse Seuraava.

5. Valitse Virtual Token (Virtuaalinen poletti) ja valitse sitten Seuraava.
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6. Maarita virtuaalisen poletin tiedostonimi ja sijainti tai etsi tiedosto valitsemalla Selaa. Valitse
sitten Seuraava.

7. Maarita ja vahvista paakayttajan ja kayttajan PIN-koodit.

8. Valitse Valmis.

Windows-salasanan muuttaminen
1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
Valitse vasemmasta ruudusta Credential Manager.
Valitse oikeasta ruudussa Change Windows Password (Muuttaa Windows-salasanan).

2

3

4. Kirjoita vanha salasana Vanha salasana -ruutuun.

5. Kirjoita uusi salasana Uusi salasana- ja Vahvista uusi salasana -ruutuihin.
6

Valitse Valmis.

Poletin PIN-koodin muuttaminen
1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
2. Valitse vasemmasta ruudusta Credential Manager.
3. Valitse oikeasta ruudusta Change Token PIN (Muuta poletin PIN-koodi).
4. Valitse se poletti, jonka PIN-koodin haluat muuttaa, ja valitse sitten Seuraava.
5

Suorita toiminto loppuun nayttéon tulevien ohjeiden mukaan.
Omien tietojen hallinta

Omien tietojen varmuuskopiointi

On suositeltavaa ottaa omista tiedoista varmuuskopio Credential Manager -ohjelmassa, jotta tiedot eivat
katoa ja jotta niita ei poistettaisi vahingossa.

Varmuuskopion tekeminen omista tiedoista

1. Valitse Kédynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
2. Valitse vasemmasta ruudusta Credential Manager.

3. Valitse oikeasta ruudusta Backup Identity (Varmuuskopioda omat tiedostot).
4. Valitse kopioitavat tiedot ja valitse sitten Seuraava.
5

Valitse Device Type (Laitetyyppi) -sivulla laite, johon haluat tallentaa varmuuskopion, ja valitse
sitten Seuraava.

E Huomautus Tarvitset valitun laitteen salasanan tai PIN-koodin.

6. Suorita toiminto loppuun nayttéon tulevien ohjeiden mukaan. Valitse sitten Valmis.
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Omien tietojen palauttaminen

Omien tietojen palauttaminen

1.

2
3.
4

5.
6.

Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
Valitse vasemmasta ruudusta Credential Manager.
Valitse oikeasta ruudusta Restore Identity (Palauttaa omat tiedot).

Valitse Device Type (Laitetyyppi) -sivulla laite, johon varmuuskopio on tallennettu, ja valitse
sitten Seuraava.

E} Huomautus Tarvitset valitun laitteen salasanan tai PIN-koodin.

Suorita toiminto loppuun nayttédn tulevien ohjeiden mukaan. Valitse sitten Valmis.

Valitse vahvistusikkunassa Kylla.

Omien tietojen poistaminen jarjestelmasta

E’//r Huomautus Tietojen poistaminen ei vaikuta Windows-kayttajatiliisi.

1.

2.
3.
4,

Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
Valitse vasemmasta ruudusta Credential Manager.
Valitse oikeasta ruudusta Clear Identity for this Account (Poistaa tilin omat tiedot).

Valitse vahvistusikkunassa Kylla. Jarjestelma kirjaa kayttdjan ulos ja poistaa tiedot.

Tietokoneen lukitseminen

FIWW

Tama toiminto on kaytettavissa, jos kirjaudut Windowsiin Credential Manager -ohjelmaa kayttamalla.
Kun poistut tydpdytasi daresta, voit suojata tietokoneen lukitustoiminnolla. Tall6in asiattomat kayttajat

eivat paase kayttdmaan tietokonettasi. Sinun itsesi lisaksi vain tietokoneen jarjestelmanvalvojien
ryhmaan kuuluvat kayttajat voivat avata tietokoneen lukituksen.

E’/}’ Huomautus Tama vaihtoehto on kaytettavissa vain, jos kdytdéssa on Credential Manager -

ohjelman perinteinen kirjautumiskehote. Lisatietoja on kohdassa Esimerkki 1: Advanced Settings

(Lisdasetukset) -sivulla maaritetaan Credential Manager -ohjelma hoitamaan myds Windows-

kirjautuminen.

Voit vahvistaa suojaa maarittamalla sirukortin, biometrisen tunnisteen tai poletin kayton

pakolliseksi tietokoneen lukitusta avattaessa. Lisatietoja on tdman luvun kohdassa Credential

Manager -ohjelman asetusten maarittaminen.

Tietokoneen lukitseminen

1.
2,

Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
Valitse vasemmasta ruudusta Credential Manager.

Valitse oikeasta ruudusta Lock Workstation (Lukita tydaseman). Windows-kirjautumisnaytto
avautuu. Voit avata tietokoneen lukituksen kayttamalla joko ohjattua Credential Manager -
kirjautumistoimintoa tai Windows-salasanaa.
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Windows-kirjautumisen kayttaminen

Voit kayttad Credential Manager -ohjelmaa Windows-kayttojarjestelmaan kirjautumiseen seka
paikallisessa tietokoneessa etta verkkotoimialueessa. Kun kirjaudut Credential Manager -ohjelmaan
ensimmaisen kerran, jarjestelma lisaa paikallisen Windows-kayttajatilisi automaattisesti Windows-
kirjautumispalvelun kayttajatiliksi.

Kirjautuminen Windowsiin Credential Manager -ohjelman avulla

Voit kayttdd Credential Manager -ohjelmaa Windows-kayttojarjestelmaan kirjautumiseen seka
paikallisessa tietokoneessa etta verkkotoimialueessa.

1.

Jos olet rekisterdinyt sormenjalkesi Windowsiin kirjautumista varten, kirjaudu jarjestelmaan
lukemalla sormi sormenjalkitunnistimella.

Jos et ole rekisterdinyt sormenjalkedsi Windowsiin kirjautumista varten, napsauta naytén
vasemmassa ylakulmassa sormenjalkikuvakkeen vieressa olevaa nappaimistokuvaketta. Ohjattu
Credential Manager -kirjautuminen tulee nayttoon.

Napsauta User name (Kayttajanimi) -nuolta ja valitse sitten nimesi.
Kirjoita salasanasi Salasana-ruutuun ja valitse sitten Seuraava.
Valitse More > Wizard Options (Lisaa > Ohjatun toiminnon asetukset).

a. Jos haluat maarittaa kayttajanimen seuraavalla kirjautumiskerralla kaytettavaksi oletukseksi,
valitse Use last user name on next logon (Kayta edellistd nimea kirjautuessasi seuraavan
kerran) -valintaruutu.

b. Jos haluat maarittda valitsemasi kirjautumistavan oletusasetukseksi, valitse Use last policy
on next logon (Kayta edellista kirjautumistapaa, kun kirjaudut seuraavan kerran) -
valintaruutu.

Noudata nayttoéon tulevia ohjeita. Jos kirjautumistietosi ovat oikein, jarjestelma kirjaa sinut sisdan
Windows-kayttojarjestelmaan ja Credential Manager -ohjelmaan.

Tilin lisdaminen

1.
2,

Valitse Kdynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

Valitse vasemmasta ruudusta Credential Manager ja valitse sitten Services and Applications
(Palvelut ja sovellukset).

Valitse oikeasta ruudusta Microsoft Network Logon (Microsoft Network -kirjautuminen) -
kohdasta Add a Network Account (Lis&a verkkokayttajatili). Ohjattu verkkokayttajatilin lisdaminen
kaynnistyy.

Kirjoita uuden kayttajatilin kayttajanimi User name (Kayttajanimi) -ruutuun tai etsi kayttajanimi
valitsemalla Selaa.

Valitse toimialue kaytettavissa olevien toimialueiden luettelosta.

Kirjoita salasana ja vahvista se.
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E’//r Huomautus Jos haluat, ettd Credential Manager tarkistaa tdman tilin, varmista, etta
Validate network account when Next or Finish button clicked (Tarkista
verkkokayttajatili, kun Seuraava- tai Valmis-painiketta napsautetaan) -valintaruutu on
valittu.

7. Valitse Valmis.

Tilin poistaminen
1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

2. Valitse vasemmasta ruudusta Credential Manager ja valitse sitten Services and Applications
(Palvelut ja sovellukset).

3. Valitse oikean ruudun Windows Logon (Windowsiin kirjautuminen) -kohdasta Manage Network
Accounts (Verkkokayttajatilien hallinta). Manage Network Accounts (Verkkokayttajatilien
hallinta) -valintaikkuna avautuu.

4. Napsauta poistettavaa kayttajatilia ja valitse Poista.
5. Valitse vahvistusikkunassa Kylla.

6. Valitse OK.

Kertakirjaustoiminnon kayttaminen

Credential Manager -ohjelmassa on kertakirjaustoiminto, joka tallentaa eri Internet- ja Windows-
ohjelmissa kaytettavat kayttdjanimet ja salasanat ja antaa ne sitten automaattisesti, kun kayttaja avaa
rekisterdidyn ohjelman.

E’/}’ Huomautus Tietoturva ja omien tietojen suojaus ovat kertakirjaustoiminnon keskeisia
ominaisuuksia. Kaikki kayttajatunnukset ja salasanat sailytetdan salatussa muodossa ja niita voi
muokata vain Credential Manager -ohjelmaan kirjautumisen jalkeen.

Huomautus Suojattuun sivustoon tai ohjelmaan kirjauduttaessa tarvittava kayttdoikeuden
vahvistaminen sirukortilla, sormenjaljen tunnistuksella tai poletilla voidaan maarittda pakolliseksi
my0s kertakirjaustoimintoa kaytettdessa. Tama ominaisuus on erityisen hyddyllinen silloin, kun
kirjaudutaan ohjelmiin tai Web-sivustoihin, jotka sisaltavat henkilokohtaisia tietoja, kuten
pankkitilien numeroita. Lisatietoja on taman luvun kohdassa Credential Manager -ohjelman
asetusten maarittaminen.

Uuden sovelluksen maarittaminen

Kun kaynnistéat jonkin sovelluksen ollessasi kirjautuneena Credential Manager -ohjelmaan, ohjelma
kehottaa sinua rekisterdimaan sen. Voit rekister6ida sovelluksen my6s manuaalisesti.

Automaattisen rekisteréinnin kdyttaminen
1. Avaa sovellus, joka vaatii kayttajatunnuksen ja salasanan.

2. Napsauta Credential Manager -ohjelman kertakirjauskuvaketta ohjelmassa tai Web-sivuston
salasanaikkunassa.

3. Kirjoita ohjelman tai Web-sivuston salasana ja valitse sitten OK. Credential Manager -ohjelman
kertakirjaustoiminnon valintaikkuna tulee nayttoon.
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5.

Valitse More (Lisaa) ja valitse jokin seuraavista vaihtoehdoista:

e Do not use SSO for this site or application (Al4 ehdota kertakirjaustoiminnon kayttamista tata
sivustoa tai sovellusta avattaessa)

e  Prompt to select account for this application (Valitse tili talle sovellukselle erikseen)
e  Fillin credentials but do not submit (Tayta tiedot, mutta ala laheta niita)

e Authenticate user before submitting credentials (Tarkista kayttéoikeus ennen tietojen
lahettamista)

e  Show SSO shortcut for this application (Nayta tdman sovelluksen kertakirjaustoiminnon
kuvake).

Lopeta rekisterdinti valitsemalla Kylla.

Manuaalisen rekisteréinnin kayttaminen (veda ja pudota -toiminto)

1.
2,

10.

11.

Valitse Kdynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

Valitse vasemmasta ruudusta Credential Manager ja valitse sitten Services and Applications
(Palvelut ja sovellukset).

Valitse oikean ruudun Single Sign On (Kertakirjaustoiminto) -kohdasta Register new
Application (Rekisterdi uusi sovellus). Kertakirjaustoiminnon ohjattu kayttdonotto kaynnistyy.

Kaynnista rekisteroitava sovellus ja odota, kunnes sovellus pyytaa salasanaa.

Valitse kertakirjaustoiminnon ohjatun kayttéénoton Drag and Drop Registration (Veda ja pudota -
rekisterdinti) -sivulta toiminto, jonka haluat automatisoida.

%’/r Huomautus Useimmissa tapauksissa automatisoitava toiminto on Logon simple
dialog (Yksinkertainen kirjautumisikkuna).

Napsauta ohjatun toiminnon sivulla olevaa kuvaketta ja veda se sovelluksen salasanaruudun
paalle. Pudota kuvake, kun salasanaruudun alue nakyy valittuna.

Kirjoita sovelluksen nimi ja kuvaus ohjatun kertakirjaustoiminnon kayttéonoton Application
Information (Sovelluksen tiedot) -sivulle.

Valitse Valmis.
Kirjoita sovelluksen ruutuun kirjautumistiedot, kuten kayttajanimi ja salasana.

Vahvista kirjautumistietojen nimi tai napsauta nimea hiiren kakkospainikkeella ja muokkaa sita
Credential Manager Single Sign On (Crential Manager -ohjelman kertakirjaustoiminto) -
valintaikkunassa. Valitse Kylla.

Valitse More (Lis&a) ja valitse jokin seuraavista vaihtoehdoista:

e Do not use SSO for this site or application (Al ehdota kertakirjaustoiminnon kayttamista tata
sivustoa tai sovellusta avattaessa)

e Prompt to select account for this application (Valitse tili tille sovellukselle erikseen)

e  Fillin credentials but do not submit (Tayta tiedot, mutta ala laheta niita)
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e Authenticate user before submitting credentials (Tarkista kayttéoikeus ennen tietojen
[&hettamista)

e  Show SSO shortcut for this application (Nayta tdman sovelluksen kertakirjaustoiminnon
kuvake).

12. Lopeta rekisterointi valitsemalla Kylla.

Sovellusten ja kirjautumistietojen hallinta

Sovelluksen ominaisuuksien muokkaaminen
1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

2. Valitse vasemmasta ruudusta Credential Manager ja valitse sitten Services and Applications
(Palvelut ja sovellukset).

3. Valitse oikean ruudun Single Sign On (Kertakirjaustoiminto) -kohdassa Manage Applications
and Credentials (Sovellusten ja kirjautumistietojen hallinta).

4. Napsauta sovellusta, jota haluat muokata, ja valitse Ominaisuudet.

5. Jos haluat muokata sovelluksen nimea ja kuvausta, valitse Yleista-valilehti. Voit muuttaa asetuksia
valitsemalla valintaruudun tai poistamalla valinnan.

6. Jos haluat katsoa tai muokata kertakirjaustoiminnon sovelluskomentosarjaa, valitse Script
(Komentosarja) -valilehti.

7. Tallenna muutokset valitsemalla OK.

Sovelluksen poistaminen kertakirjaustoiminnosta
1. Valitse Kédynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

2. Valitse vasemmasta ruudusta Credential Manager ja valitse sitten Services and Applications
(Palvelut ja sovellukset).

3. Valitse oikean ruudun Single Sign On (Kertakirjaustoiminto) -kohdassa Manage Applications
and Credentials (Sovellusten ja kirjautumistietojen hallinta).

4. Napsauta sovellusta, jonka haluat poistaa toiminnosta, ja valitse Remove (Poista).
5. Valitse vahvistusikkunassa Kylla.

6. Valitse OK.

Sovellustietojen vieminen

Voit luoda kertakirjaustoiminnon sovelluskomentosarjoista varmuuskopiot viemalla tiedot toiseen
tiedostomuotoon. Kertakirjaustoiminnon tiedot voidaan tarvittaessa palauttaa vientitiedostosta.
Tiedosto tdydentdd omien tietojen varmuuskopiotiedostoa, joka sisaltda vain kirjautumistietoja.

Sovellustietojen vieminen
1. Valitse Kadynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

2. Valitse vasemmasta ruudusta Credential Manager ja valitse sitten Services and Applications
(Palvelut ja sovellukset).
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5.
6.

Valitse oikean ruudun Single Sign On (Kertakirjaustoiminto) -kohdassa Manage Applications
and Credentials (Sovellusten ja kirjautumistietojen hallinta).

Napsauta sovellusta, jonka tiedot haluat vieda. Valitse sitten More > Applications > Export
Application (Lisda > Sovellukset > Vie komentosarja).

Suorita toiminto loppuun nayttéon tulevien ohjeiden mukaan.

Valitse OK.

Sovellustietojen tuominen

1.
2,

5.
6.

Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

Valitse vasemmasta ruudusta Credential Manager ja valitse sitten Services and Applications
(Palvelut ja sovellukset).

Valitse oikean ruudun Single Sign On (Kertakirjaustoiminto) -kohdassa Manage Applications
and Credentials (Sovellusten ja kirjautumistietojen hallinta).

Napsauta sovellusta, jonka tiedot haluat tuoda. Valitse sitten More > Applications > Import
Script (Lisda > Sovellukset > Tuo komentosarja).

Suorita toiminto loppuun nayttéon tulevien ohjeiden mukaan.

Valitse OK.

Kirjautumistapojen muokkaaminen

1.
2,

Valitse Kadynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

Valitse vasemmasta ruudusta Credential Manager ja valitse sitten Services and Applications
(Palvelut ja sovellukset).

Valitse oikean ruudun Single Sign On (Kertakirjaustoiminto) -kohdassa Manage Applications
and Credentials (Sovellusten ja kirjautumistietojen hallinta).

Napsauta sovellusta, jota haluat muokata, ja valitse More (Lisda).
Valitse jokin seuraavista vaihtoehdoista:
e Applications (Sovellukset)
e Add New (Lisaa uusi)
e Remove (Poista)
e  Ominaisuudet
e Import Script (Tuo komentosarja)
e  Export Script (Vie komentosarja)
e Credentials (Kirjautumistavat)
e  Create New (Luo uusi)

e View Password (Nayta salasana).
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E’/}’ Huomautus Ennen salasanan nayttamista kayttdoikeutesi on tarkistettava.

6. Noudata nayttddn tulevia ohjeita.

7. Tallenna muutokset valitsemalla OK.

Sovelluksen suojauksen kayttaminen

Taman toiminnon avulla voit maarittaa sovellusten kayttdoikeudet. Voit rajoittaa kayttdoikeuksia
seuraavien perusteiden mukaan:

e  kayttdjan luokka
e  kaytdn ajankohta

e  kayttdjan toimettomuus.

Sovelluksen kayttéoikeuden rajoittaminen
1. Valitse Kadynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

2. Valitse vasemmasta ruudusta Credential Manager ja valitse sitten Services and Applications
(Palvelut ja sovellukset).

3. Valitse oikean ruudun Application Protection (Sovelluksen suojaus) -kohdasta Manage
Protected Applications (Suojattujen sovellusten hallinta). Application Protection Service
(Sovellusten suojauspalvelu) -valintaikkuna avautuu.

4. Valitse kayttajaluokka, jonka kayttdoikeuksia haluat muokata.

Ii//f Huomautus Jos luokan asetus ei ole Everyone (Kaikki), sinun on ehka ohitettava
Everyone (Kaikki) -luokan asetukset valitsemalla Override default settings (Korvaa
oletusasetukset) -asetus.

5. Valitse Add (Lisaa). Ohjattu ohjelman lisddminen kaynnistyy.

6. Napsauta suojattavaa sovellusta ja valitse sitten OK. Valitun sovelluksen Ominaisuudet-
valintaikkuna avautuu.

7. Napsauta Yleista-valilehtea. Valitse jokin seuraavista asetuksista:

e Disabled (Cannot be used) (Ei kaytossa [ei voi kaytttaa))

e Enabled (Can be used without restrictions) (Kaytdssa [rajoitukseton kayttd])

e Restricted (Usage depends on settings) (Rajoitettu [kayttd asetusten mukaan]).
8. Jos otat kayttdéon rajoitetut kayttdoikeudet, kaytettavissa ovat seuraavat asetukset:

a. Jos haluat rajoittaa kayttdoikeuksia kellonajan, paivan tai paivamaaran mukaan, napsauta
Schedule (Ajoitus) -valilehtea ja maarita asetukset.

b. Jos haluat rajoittaa kayttdoikeuksia kayttamattdomyyden keston mukaan, napsauta
Lisdasetukset-valilehted ja valitse kdyttamattdmyyden kesto.

9. Sulje sovelluksen Ominaisuudet-valintaikkuna valitsemalla OK.

10. Valitse OK.
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Sovelluksen suojauksen poistaminen kaytosta

Poista sovelluksen kayttdoikeusrajoitukset kdytdsta seuraavasti:

1.
2,

5.
6.

Valitse Kadynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

Valitse vasemmasta ruudusta Credential Manager ja valitse sitten Services and Applications
(Palvelut ja sovellukset).

Valitse oikean ruudun Application Protection (Sovelluksen suojaus) -kohdasta Manage
Protected Applications (Suojattujen sovellusten hallinta). Application Protection Service
(Sovellusten suojauspalvelu) -valintaikkuna avautuu.

Valitse kayttajaluokka, jonka kayttdoikeuksia haluat muokata.

E’/}’ Huomautus Jos luokan asetus ei ole Everyone (Kaikki), sinun on ehka ohitettava
Everyone (Kaikki) -luokan asetukset valitsemalla Override default settings (Korvaa
oletusasetukset) -asetus.

Napsauta sovellusta, jonka haluat poistaa toiminnosta, ja valitse Remove (Poista).

Valitse OK.

Suojatun sovelluksen kayttooikeusrajoitusten muuttaminen

1.
2,

Valitse Kadynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

Valitse vasemmasta ruudusta Credential Manager ja valitse sitten Services and Applications
(Palvelut ja sovellukset).

Valitse oikean ruudun Application Protection (Sovelluksen suojaus) -kohdasta Manage
Protected Applications (Suojattujen sovellusten hallinta). Application Protection Service
(Sovellusten suojauspalvelu) -valintaikkuna avautuu.

Valitse kayttajaluokka, jonka kayttdoikeuksia haluat muokata.

E’//r Huomautus Jos luokan asetus ei ole Everyone (Kaikki), sinun on ehka ohitettava
Everyone (Kaikki) -luokan asetukset valitsemalla Override default settings (Korvaa
oletusasetukset) -asetus.

Napsauta muokattavaa sovellusta ja valitse sitten Ominaisuudet. Valitun sovelluksen
Ominaisuudet-valintaikkuna avautuu.

Napsauta Yleista-valilehtea. Valitse jokin seuraavista asetuksista:

e Disabled (Cannot be used) (Ei kaytdssa [ei voi kaytttad])

e Enabled (Can be used without restrictions) (Kaytéssa [rajoitukseton kayttd])

e Restricted (Usage depends on settings) (Rajoitettu [kayttd asetusten mukaan]).
Jos otat kayttddn Rajoitettu-asetuksen, kaytettavissa ovat seuraavat asetukset:

a. Jos haluat rajoittaa kayttdoikeuksia kellonajan, paivan tai paivamaaran mukaan, napsauta
Schedule (Ajoitus) -valilehtea ja maarita asetukset.

b. Jos haluat rajoittaa kayttdoikeuksia kayttamattdomyyden keston mukaan, napsauta
Lisdasetukset-valilehted ja valitse kayttamattdmyyden kesto.
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8.
9.

Sulje sovelluksen Ominaisuudet-valintaikkuna valitsemalla OK.

Valitse OK.

Lisatoiminnot (vain jarjestelmanvalvojille)

Vain jarjestelmanvalvojat voivat kayttaa Credential Manager -ohjelman Authentication and Credentials
(Kayttdoikeuksien tarkistus ja kirjautumistavat)- ja Advanced Settings (Lisaasetukset) -sivuja. Nailla
sivuilla voit suorittaa seuraavat tehtavat:

Kayttdjien ja jarjestelmanvalvojien kirjautumistapojen maarittdminen
Mukautettujen kirjautumisvaatimusten maarittdminen
Kirjautumistapojen asetusten maarittdminen

Credential Manager -ohjelman asetusten maarittaminen

Kayttajien ja jarjestelmanvalvojien kirjautumistapojen maarittaminen

Authentication and Credentials (Kayttdoikeuksien tarkistus ja kirjautumistavat) -sivulla voit maarittaa,
mita kirjautumistapaa tai tapojen yhdistelmaa kayttajien tai jarjestelmanvalvojien on kaytettava.

Kayttgjien ja jarjestelmanvalvojien kirjautumistapojen maarittdminen

1.
2,

3
4,
5
6

Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

Valitse vasemmasta ruudusta Credential Manager ja sitten Authentication and Credentials
(Kayttdoikeuksien tarkistus ja kirjautumistavat).

Valitse oikeassa ruudussa Authentication (Kayttdoikeuksien tarkistus) -valilehti.
Valitse kayttdjaluokkaluettelosta Users (Kayttajat) tai Administrators (Jarjestelmanvalvojat).
Valitse luettelosta kirjautumistapa tai tapojen yhdistelma.

Valitse Kayta ja tallenna sitten muutokset valitsemalla OK.

Mukautettujen kirjautumisvaatimusten maarittaminen

FIWW

Jos Authentication and Credentials (Kayttdoikeuksien tarkistus ja kirjautumistavat) -sivulla ei ole
haluamaasi kayttdoikeuden tarkistustapojen yhdistelmaa, voit maarittdda oman yhdistelman.

Mukautettujen vaatimusten maarittdminen

1.

N o a M ©

Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

Valitse vasemmasta ruudusta Credential Manager ja sitten Authentication and Credentials
(Kayttdoikeuksien tarkistus ja kirjautumistavat).

Valitse oikeassa ruudussa Authentication (Kayttdoikeuksien tarkistus) -valilehti.

Valitse kayttajaluokkaluettelosta Users (Kayttajat) tai Administrators (Jarjestelmanvalvojat).
Valitse kayttooikeuden tarkistustapojen luettelosta Custom (Mukautettu).

Valitse Configure (Maarita).

Valitse haluamasi kayttdoikeuden tarkistustavat.
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8. Valitse kirjautumistapojen yhdistelma valitsemalla jompikumpi seuraavista:
e Valitse yhdistamistavaksi AND
(Kayttajien on kirjauduttava kaikkia valittuja kirjautumistapoja kayttaen.)

e Valitse yhdistamistavaksi OR, jo haluat, ettd kayttdoikeuden tarkistamistapa valitaan
vahintdan kahdesta kayttdoikeuden tarkistamistavasta

(Kayttajat voivat valita, mita kaytettavissa olevaa kirjautumistapaa he kayttavat.)
9. Valitse OK.

10. Valitse Kayta ja tallenna sitten muutokset valitsemalla OK.

Kirjautumistapojen asetusten maarittaminen

Voit katsoa kaytettavissa olevien kirjautumistapojen luetteloa ja muokata asetuksia Authentication and
Credentials (Kayttdoikeuksien tarkistus ja kirjautumistavat) -sivun Credentials (Kirjautumistavat)
valilehdessa.

Kirjautumistapojen asetusten maarittdminen
1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

2. Valitse vasemmasta ruudusta Credential Manager ja sitten Authentication and Credentials
(Kayttdoikeuksien tarkistus ja kirjautumistavat).

3. Valitse oikeassa ruudussa Credentials (Kirjautumistavat) -valilehti.
4. Napsauta kirjautumistapaa, jota haluat muokata.

e Voit rekisterdida kirjautumistavan valitsemalla Rekisterodi ja noudattamalla sitten nayttéon
tulevia ohjeita.

e Voit poistaa kirjautumistavan valitsemalla Clear (Tyhjennd) ja valitsemalla sitten
vahvistusikkunassa Kylla.

e Voit muokata kirjautumistapojen ominaisuuksia valitsemalla Ominaisuudet ja noudattamalla
sitten nayttéon tulevia ohjeita.

5. Valitse Kayta ja valitse sitten OK.

Credential Manager -ohjelman asetusten maarittaminen
Asetukset-sivulla voit tarkastella ja muokata asetuksia seuraavia valilehtia kayttamalla:
e Yleista: Voit muokata perusasetuksia.

e Single Sign On (Kertakirjaustoiminto): Voit muokata nykyisen kayttajan kertakirjausasetuksia,
kuten kirjautumisnayttdjen kasittelya, automaattista kirjautumista rekisteréityihin
kirjautumisikkunoihin seka salasanan nayttétapaa.

e Services and Applications (Palvelut ja sovellukset): Voit katsoa kaytettavissa olevia palveluja ja
muokata palvelujen asetuksia.
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e  Suojaus: Voit valita sormenjalkitunnistimen ohjelmiston ja sdataa tunnistimen suojaustasoa.

e Smart Cards and Tokens (Sirukortit ja poletit): Voit katsoa ja muokata kaikkien kaytettavissa
olevien sirukorttien ja polettien ominaisuuksia.

Credential Manager -ohjelman asetusten muokkaaminen

1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.
2. Valitse vasemmasta ruudusta Credential Manager ja valitse sitten Asetukset.
3. Valitse oikeassa ruudussa se valilehti, jolla olevia asetuksia haluat muokata.

4. Muokkaa asetuksia nayttoon tulevien ohjeiden mukaan.

5. Valitse Kayta ja tallenna sitten muutokset valitsemalla OK.

Esimerkki 1: Advanced Settings (Lisaasetukset) -sivulla maaritetaan Credential Manager
-ohjelma hoitamaan myos Windows-kirjautuminen

1. Valitse Kadynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

2. Valitse vasemmasta ruudusta Credential Manager ja valitse sitten Asetukset.
3. Valitse oikeassa ruudussa Yleista-valilehti.
4

Valitse Select the way users log on to Windows (requires restart) (Valitse kayttajien Windows-
kirjautumistapa [edellyttaa uudelleenkaynnistystd]) -kohdasta Use Credential Manager with
classic logon prompt (Kayta Credential Manager -ohjelmaa ja perinteista kirjautumiskehotetta) -
valintaruutu.

5. Valitse Kayta ja tallenna sitten muutokset valitsemalla OK.

6. Kaynnista tietokone uudelleen.

r__i)//r Huomautus Kun valitset Use Credential Manager with classic logon prompt (Kayta
Credential Manager -ohjelmaa ja perinteista kirjautumiskehotetta) -valintaruudun, voit lukita
tietokoneen. Lisatietoja on kohdassa Tietokoneen lukitseminen.

Esimerkki 2: Advanced Settings (Lisaasetukset) -sivulla maaritetaan pakollinen
kayttajatunnistus ennen kertakirjaustoiminnon kayttamista.

1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

2. Valitse vasemmasta ruudusta Credential Manager ja valitse sitten Asetukset.
3. Valitse oikeassa ruudussa Single Sign On (Kertakirjaustoiminto) -valilehti.
4

Valitse When registered logon dialog or Web page is visited (Siirryttaessa rekisterdityyn
kirjautumisikkunaan tai Web-sivustoon) -kohdasta Authenticate user before submitting
credentials (Tarkista kayttdoikeus ennen tietojen lahettamista) -valintaruutu.

5. Valitse Kayta ja tallenna sitten muutokset valitsemalla OK.

6. Kaynnista tietokone uudelleen.
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7 Device Access Manager for HP
ProtectTools

Tama suojaustydkalu on vain paakayttajien kaytettavissa. Device Access Manager for HP ProtectTools
-ohjelman suojausominaisuudet suojaavat tietokoneeseen liitettyja laitteita luvattomalta kaytolta.
Suojausominaisuuksia ovat esimerkiksi seuraavat ominaisuudet:

e laitteiden kayttdoikeudet maarittavien laiteprofiilien luominen kaikille kayttajalle

e laitteen kayttéoikeuden mydntaminen tai estdminen ryhman jasenyyden mukaan.
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Taustapalvelun kaynnistaminen

Laiteprofiilien kayttdminen edellyttda, ettd HP ProtectTools Device Locking/Auditing -taustapalvelu on
kaynnissa. Kun ensimmaisen kerran yritat ottaa laiteprofiilit kayttdon, HP ProtectTools Security Manager
avaa valintaikkunan. Valitse valintaikkunassa, haluatko kdynnistda taustapalvelun. Kaynnista
taustapalvelu ja maarita se kdynnistymaan automaattisesti aina, kun jarjestelma kaynnistyy,
valitsemalla Kylla.

Yksinkertainen kokoonpano

Taman toiminnon avulla voit estda seuraaviin luokkiin kuuluvien laitteiden kayton:

USB-laitteet (muilta kuin jarjestelmanvalvojilta)
siirrettavat tietovalineet kuten levykkeet ja USB-muistit (muilta kuin jarjestelmanvalvojilta)
DVD- ja CD-ROM-laitteet (muilta kuin jarjestelmanvalvoijilta)

kaikki sarja- ja rinnakkaisportit (muilta kuin jarjestelmanvalvaoijilta).

Voit estdd muita kuin jarjestelmanvalvojia kayttdmasta tietyn luokan laitteita seuraavasti:

1.
2,

Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

Valitse vasemmasta ruudusta Device Access Manager ja valitse sitten Simple Configuration
(Yksinkertainen kokoonpano).

Valitse oikeasta ruudusta sen laitteen valintaruutu, jonka kayton haluat estaa.

Valitse Kayta.

E’//r Huomautus Jos taustapalvelu ei ole kdynnissa, se yrittda nyt kdynnistya. Salli
kaynnistyminen valitsemalla Kylla.

Valitse OK.

Laiteluokan kokoonpano (lisaasetus)

Kayttdoikeuksien myontamiseen tietyille kayttjille tai ryhmille sekd kayton kieltdmiseen on
kaytettavissa lisdasetuksia.

Kayttajan tai ryhman lisaaminen

FIWW

1.
2,

Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

Valitse vasemmasta ruudusta Device Access Manager ja valitse sitten Device Class
Configuration (Laiteluokan kokoonpano).

Valitse laiteluettelosta laiteluokka, jonka asetukset haluat maarittaa.
Valitse Add (Lisaa). Select Users or Groups (Valitse kayttajat tai ryhmat) -valintaikkuna avautuu.

Etsi lisattavat kayttajat ja ryhmat valitsemalla Lisaasetukset > Find Now (Etsi nyt).
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6. Napsauta kayttajaa, jolta haluat estaa laitteen kaytén. Valitse sitten OK.

7. Valitse OK.

Kayttajan tai ryhman poistaminen
1. Valitse Kédynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

2. Valitse vasemmasta ruudusta Device Access Manager ja valitse sitten Device Class
Configuration (Laiteluokan kokoonpano).

3. Valitse laiteluettelosta laiteluokka, jonka asetukset haluat maarittaa.
4. Napsauta poistettavaa kayttajaa tai ryhmaa. Valitse sitten Poista.

5. Valitse Kayta ja valitse sitten OK.

Kayttajan tai ryhman kayton estaminen
1. Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

2. Valitse vasemmasta ruudusta Device Access Manager ja valitse sitten Device Class
Configuration (Laiteluokan kokoonpano).

3. Valitse laiteluettelosta laiteluokka, jonka asetukset haluat maarittaa.

4. Lisada User/Groups (Kayttaja/ryhmat) -kohtaan kayttaja tai ryhma, jonka kayttdoikeudet haluat
kieltaa.

5. Valitse Deny (Esta) sen kayttajan tai ryhman vieresta, jonka kayttdoikeudet haluat kieltaa.

6. Valitse Kayta ja valitse sitten OK.

Laiteluokan kayttooikeuden myontaminen yhdelle kayttajalle tai ryhmalle

Voit myontaa yhdelle kayttajalle laiteluokan kayttdoikeuden ja estaa laiteluokan kayton kaikilta muilta
saman kayttajaryhman jasenilta.

Myodnna seuraavasti kayttdoikeus kayttajalle, mutta ei ryhmalle:
1. Valitse Kadynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

2. Valitse vasemmasta ruudusta Device Access Manager ja valitse sitten Device Class
Configuration (Laiteluokan kokoonpano).

Valitse laiteluettelosta laiteluokka, jonka asetukset haluat maarittaa.
Lisda User/Groups (Kayttaja/ryhmat) -kohtaan ryhma, jonka kayttdoikeudet haluat kieltaa.

Valitse Deny (Estd) sen ryhman vieresta, jonka kayttdoikeudet haluat kieltaa.

o o o

Siirry halutun luokan alla olevaan kansioon ja lisda yksittainen kayttaja kansioon. Myonna
kayttajalle kayttdoikeus valitsemalla Allow (Salli).

7. Valitse Kayta ja valitse sitten OK.
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Tietyn laitteen kayttooikeuden myontaminen yhdelle kayttajalle tai

ryhmalle

FIWW

Voit myontaa yhdelle kayttajalle tietyn laitteen kayttéoikeuden ja estaa koko laiteluokan kayton kaikilta
muilta saman kayttajaryhman jasenilta.

Myodnna seuraavasti tietyn laitteen kayttdoikeus kayttajalle, mutta ei ryhmalle:

1.
2,

© ®© N o a &

10.

1.

Valitse Kaynnista > Kaikki ohjelmat > HP ProtectTools Security Manager.

Valitse vasemmasta ruudusta Device Access Manager ja valitse sitten Device Class
Configuration (Laiteluokan kokoonpano).

Valitse laiteluettelosta laiteluokka, jonka asetukset haluat maarittaa. Siirry sitten sen alla olevaan
kansioon.

Lisda User/Groups (Kayttaja/ryhmat) -kohtaan ryhma3, jonka kayttdéoikeudet haluat kieltaa.
Valitse Deny (Estd) sen ryhman vieresta, jonka kayttdoikeudet haluat kieltaa.

Siirry laiteluettelossa sen laitteen kohtaan, jonka kayttdoikeudet haluat myontaa kayttajalle.
Valitse Add (Lisaa). Select Users or Groups (Valitse kayttajat tai ryhmat) -valintaikkuna avautuu.
Etsi lisattavat kayttajat ja ryhmat valitsemalla Lisaasetukset > Find Now (Etsi nyt).

Napsauta kayttajaa, jolle haluat myontaa laitteen kayttdoikeuden. Valitse sitten OK.

Mydnna kayttajalle kayttdoikeus valitsemalla Allow (Salli).

Valitse Kayta ja valitse sitten OK.

Laiteluokan kokoonpano (lisdasetus) 59



Sanasto

automaattinen DriveLock-lukitus Suojaustoiminto, joka mahdollistaa DriveLock-salasanojen luomisen ja
suojaamisen TPM Embedded Security -sirun (upotetun suojaussirun) avulla. Kun kayttaja vahvistaa
kayttéoikeutensa TPM Embedded Security -sirun avulla ja antaa oikean TPM-peruskayttdjan avaimen salasanan,
BIOS poistaa kiintolevyn lukituksen kyseista kayttajaa varten.

biometrinen tunniste Kayttdoikeuden tarkistustapa, joka tunnistaa kayttajan fyysisen ominaisuuden, kuten
sormenijaljen, perusteella.

BlOS-jarjestelman sirukorttisuojaus Kun tdma toiminto on otettu kayttéén Smart Card Security -ohjelmassa,
kayttajan todennuksessa on kaytettava sirukorttia ja oikeaa PIN-koodia.

BIOS-profiili Joukko BIOS-asetuksia, jotka voidaan tallentaa ja joita voidaan sitten kayttda muissa
kayttajatileissa.

digitaalinen allekirjoitus Tiedoston mukana lahetetyt tiedot, jotka vahvistavat aineiston I&hettjan seka sen,
etta tiedostoa ei ole muokattu allekirjoittamisen jalkeen.

digitaalinen varmenne (sertifikaatti) Sahkoinen kayttdoikeustieto, joka yksildi ja todentaa kayttajan tai
yrityksen kytkemalla digitaalisen varmenteen omistajan sahkdiseen avainpariin, jota kaytetadan sahkdisten tietojen
allekirjoittamiseen.

DriveLock Suojaustoiminto, joka yksil6i kiintolevyn kayttajat. Kun tdma toiminto on kaytossa, kayttajan on
annettava oikea DriveLock-salasana tietokonetta kaynnistettdessa.

Encryption File System (EFS) Jarjestelma, joka salaa kaikki valitun kansion tiedostot ja alikansiot.

henkilokohtainen suojattu levyasema (Personal secure drive, PSD) Arkaluontoisten tietojen suojattu
tallennusalue.

Java-kortti Luottokortin kokoinen kortti, johon tallennetaan kortin omistajan tunnistustiedot. Korttia kaytetaan
tietokoneen kayttooikeuden vahvistamiseen (todentamiseen).

julkista avainta kayttava rakenne (Public Key Infrastructure, PKI) Standardi, joka maarittdd varmenteiden
ja salausavainten luomisen, kayttamisen ja hallinnan rajapinnat.

kertakirjaustoiminto Toiminto, joka tallentaa kirjautumistietoja ja jonka avulla Credential Manager -ohjelma voi
antaa salasanat automaattisesti, kun kayttaja avaa Web- tai Windows-sovelluksen, joka on suojattu salasanalla.

kirjautumistavat Tapa, jolla kayttajan kayttdoikeus todistetaan eli todennetaan jotakin tiettya tehtavaa varten.

kaynnistystodennus Suojaustoiminto. Kun tama toiminto on kaytossa, kayttajan on todistettava
kayttdoikeutensa esimerkiksi sirukortilla, suojaussirulla tai salasanalla, kun tietokone kaynnistetaan.

omat tiedot HP ProtectTools Credential Manager -ohjelmassa kaytettava kirjautumistapojen ja
kayttdoikeusasetusten joukko, joka vastaa tietyn kayttajan kayttajatilia tai profiilia.
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salaaminen Normaalin tekstin muuntaminen salatekstiksi esimerkiksi algoritmin avulla, jotta luvattomat
vastaanottajat eivat voi lukea tietoja. Tietojen salaukseen on olemassa monia eri tapoja. Ne muodostavat
tietoverkkojen tietoturvan perustan. Yleisia salaustapoja ovat Data Encryption Standard seka julkista avainta
kayttava salaus.

salauksen purkaminen Salattujen tietojen muuntaminen normaaliksi tekstiksi.

salauspalvelun tarjoaja (Cryptographic service provider, CSP) Salausalgoritmien tarjoaja tai kirjasto.
Algoritmeja voidaan kayttaa tarkkaan maaritetyn liittyman avulla tiettyjen salaustoimintojen suorittamiseen.

salaustekniikka Tietojen salaamisen ja salauksen purkamisen tapa, joka varmistaa, etta vain tietyt kayttajat
saavat tiedot kayttéonsa.

sertifikaatin myontaja Palvelu, joka myontaa sertifikaatteja julkista avainta kayttavan rakenteen yllapitamista
varten.

siirtdminen Avaimia ja varmenteita voidaan hallita, palauttaa ja siirtaa.

sirukortin jarjestelmanvalvojan salasana Salasana, joka on maaritetty jarjestelmanvalvojan sirukortille
Tietokoneen asetukset -ohjelmassa ja jonka avulla jarjestelmanvalvojan henkildllisyys tarkastetaan, kun tietokone
kaynnistetaan tai kaynnistetaan uudelleen. Jarjestelmanvalvoja voi maarittaa salasanan manuaalisesti, tai
salasana voidaan muodostaa automaattisesti.

sirukortin kayttdjan salasana Salasana, joka on maaritetty kayttajan sirukortille Tietokoneen asetukset -
ohjelmassa ja jonka avulla kayttajan henkildllisyys tarkastetaan, kun tietokone kaynnistetdan tai kaynnistetaan
uudelleen. Jarjestelmanvalvoja voi maarittda salasanan manuaalisesti, tai salasana voidaan muodostaa
automaattisesti.

sirukortti Luottokortin kokoinen kortti, johon tallennetaan kortin omistajan tunnistustiedot. Korttia kaytetaan
tietokoneen kayttdoikeuden vahvistamiseen (todentamiseen).

tiukka suojaus BIOS Configuration -ohjelman suojaustoiminto, joka tarjoaa lisdsuojaa jarjestelmanvalvojan ja
kaynnistyksen salasanoille seka muille kdynnistystodennustavoille.

todennus Kayttdoikeuden tarkistus; prosessi, jossa tarkistetaan, onko kayttajalla esimerkiksi oikeus kayttaa
tietokonetta, muokata jonkin ohjelman asetuksia tai katsoa suojattuja tietoja.

toimialue Tietokoneet, jotka kuuluvat tiettyyn verkon osaan ja joilla on yhteinen hakemistotietokanta.
Toimialueet on nimetty yksildivasti, ja kullakin toimialueella on omat sdannét ja prosessit.

TPM (Trusted Platform Module) Embedded Security -siru (vain tietyt mallit) Sisainen suojaussiru, jolla
voidaan suojata arkaluontoisia kayttajatietoja tietomurroilta. Se on kayttdympariston murtosuojauksen ydin. TPM
tarjoaa salausalgoritmeja, jotka vastaavat Trusted Computing Group (TCG) -vaatimuksia.

USB-poletti Tietoturvalaite, johon tallennetaan kayttajan tunnistustiedot. Sita kaytetdan tietokoneen omistajan
todennukseen samaan tapaan kuin sirukorttia ja biometristd tunnistusta.

uudelleen kdynnistaminen Tietokone sammuu ja kaynnistyy sitten uudelleen.

varmistustiedostojen arkisto Suojattu tallennusalue, jonka avulla peruskayttdjan avaimia voidaan salata
uudelleen kayttdymparistén omistajan avainten valilla.

verkkokayttajatili Kayttajan tai jarjestelmanvalvojan Windows-kayttajatili paikallisessa tietokoneessa,
tydéryhmassa tai verkkotoimialueessa.

Windows-kayttajatili Tietoverkon tai yksittaisen tietokoneen kayttajan profiili.
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virtuaalinen poletti Suojaustoiminto, joka toimii lahes samalla tavoin kuin sirukortti ja kortinlukija. Poletti
tallennetaan tietokoneen kiintolevylle tai Windows-kayttojarjestelman rekisteriin. Kun kirjaudut virtuaalista polettia
kayttamalla, sinun on annettava PIN-koodi.

62 Sanasto FIWW



Hakemisto

A
alustaminen

sirukortti 7

upotettu suojaussiru 23
automaattinen DrivelLock-
lukitus 34

B

biometrinen tunnistin 41

BIOS-asetusten salasana
maarittdminen 36
vaihtaminen 36

BIOS Configuration for HP
ProtectTools
asetussalasana,
muuttaminen 36
asetussalasana,
maarittdminen 36
automaattinen DriveLock-
lukitus 34

HP ProtectTools -asetukset,
hallitseminen 33
Java-kortin
kaynnistystodennus 33
jarjestelman
kokoonpanoasetukset 31
kaynnistysasetukset 31
kaynnistyssalasana,
muuttaminen 35
kaynnistyssalasana,
maarittdminen 35
kaynnistystodennus 34
salasana-asetukset,
maarittaminen 36
sirukortin
kaynnistystodennus 33
tiukka suojaus 36
Windowsin
uudelleenkaynnistyksen

FIWW

yhteydessa tapahtuva

kaynnistystodennus 38
BIOS-jarjestelman
sirukorttisuojaus 8
BlOS-jarjestelmanvalvojan
korttisalasana

kuvaus 3

vaihtaminen 9
BlOS-jarjestelmanvalvojan
salasana 3
BIOS-kayttajan korttisalasana

kuvaus 3

maarittdminen ja

vaihtaminen 10

C
Credential Manager for HP
ProtectTools
asetukset, maarittaminen 54
asetusten maarittaminen 40
Java-kortti, maarittaminen 42
jarjestelmanvalvojan
tehtavat 53
kertakirjaustoiminnon
automaattinen
rekisterointi 47
kertakirjaustoiminnon
kirjautumistavat,
muokkaaminen 50
kertakirjaustoiminnon
manuaalinen rekisterdinti 48
kertakirjaustoiminnon
sovelluksen ominaisuudet,
muokkaaminen 49
kertakirjaustoiminnon
sovellukset ja
kirjautumistiedot 49
kertakirjaustoiminnon sovellus,
poistaminen 49

kertakirjaustoiminnon sovellus,
tuominen 50
kertakirjaustoiminnon sovellus,
vieminen 49
kertakirjaustoiminto 47
kertakirjaustoiminto, uusi
sovellus 47

kirjautuminen 40
kirjautumisen maaritykset 53
kirjautumissalasana 4
kirjautumistapojen asetukset,
maarittdminen 54
kirjautumistavat,
maarittaminen 41
kayttajatunnistus 55
lukitseminen 45

muiden kirjautumistapojen
maarittdminen 43
mukautetut
kirjautumisvaatimukset 53
ohjattu kirjautuminen 40
omat tiedot 44

omat tiedot, palauttaminen 45
omat tiedot, poistaminen 45
omat tiedot, tyhjentdminen 45
omat tiedot,
varmuuskopiointi 44
palautustiedoston salasana 4
poletin maarittdminen 42
poletin PIN-koodi,
muuttaminen 44
sirukortin maarittaminen 42
sormenjaljen avulla
kirjautuminen 42
sormenjalkien
rekisterdiminen 41
sormenjalkitunnistin - 41
sovelluksen kayttdoikeuden
rajoittaminen 51

Hakemisto 63



sovelluksen
kayttdoikeusasetuksen
muuttaminen 52
sovelluksen suojaus 51
sovelluksen suojaus,
poistaminen 52

tili, lisddminen 46

tili, poistaminen 47
USB eToken -poletti,
maarittdminen 42
uusi tili, luominen 41
Windowsiin
kirjautuminen 46
Windowsiin kirjautuminen,
salliminen 55
Windows-salasana,
muuttaminen 44
virtuaalinen poletti,
luominen 43
virtuaalisen poletin
maarittdminen 42

D
Device Access Manager
kayttaja tai ryhma, kayton
estaminen 58
kayttaja tai ryhma,
lisddminen 57
kayttaja tai ryhma,
poistaminen 58
laite, kayttdoikeuden yksittainen
myontaminen 59
laiteluokan kokoonpano 57
laiteluokka, kayttéoikeuden
yksittainen myéntaminen 58
taustapalvelu 57
yksinkertainen
kokoonpano 57

E
Embedded Security for HP
ProtectTools
asetusten maarittdaminen 23
avainten siirtdminen 29
henkilékohtainen suojattu
levyasema 26
kayttdjan salasanan
maarittdminen uudelleen 28
ottaminen kayttéon ja
poistaminen kaytosta 28

64 Hakemisto

ottaminen kayttéon pysyvan
kaytosta poistamisen
jalkeen 29
peruskayttajan avaimen
salasana, vaihtaminen 27
peruskayttajan avain 24
peruskayttajatili 24
poistaminen kaytdsta
pysyvasti 28
paakayttajan salasana,
muuttaminen 28
salasana 4

salattu sahkoposti 26
sirun alustaminen 23
tiedostojen ja kansioiden
salaaminen 26
TPM-sirun ottaminen
kayttoon 23
varmennetiedot,
palauttaminen 27
varmuuskopiotiedosto,
luominen 27

F
f10-asetusten salasana 3

H

henkildkohtainen suojattu
levyasema (PSD) 26

HP ProtectTools Security Manager
-ohjelman, avaaminen 2

HP ProtectTools Security Manager
-ohjelman avaaminen 2

J
Java Card Security for HP
ProtectTools
Credential Manager 42
jarjestelmanvalvojan
luominen 18
jarjestelmanvalvojan
tehtavat 17
kortinlukija, valitseminen 16
kaynnistystodennus,
maarittdminen 18
kaynnistystodennus, ottaminen
kayttoon 18
kaynnistystodennus,
poistaminen kaytdostad 19
kayttaja, luominen 19
lisdtoiminnot 17

nimen maarittdminen 17
palautustiedosto, luominen 20
PIN-koodi 3
PIN-koodi, muuttaminen 16
PIN-koodi, maarittaminen 17
tietojen palauttaminen 20
tietojen varmuuskopiointi ja
palauttaminen 20
varmuuskopion luominen 21
jarjestelmanvalvojan tehtavat
Credential Manager 53
Java-kortti. 17

K
kertakirjaustoiminto
automaattinen rekisterdinti 47
manuaalinen rekisterdinti 48
sovelluksen ominaisuuksien
muokkaaminen 49
sovellusten poistaminen 49
sovellustietojen vieminen 49
kaynnistysasetukset 31
kaynnistyssalasana
kuvaus 3
maarittdminen ja
vaihtaminen 35
kaynnistystodennus
ottaminen kayttdon ja
poistaminen kaytostad 33
Windowsin
uudelleenkaynnistyksen
yhteydessa 38
kayttajatili
Credential Manager 41
peruskayttgja 24
kaytosta poistaminen
automaattinen DrivelLock-
lukitus 34
BIOS-jarjestelméan
sirukorttisuojaus 9
Embedded Security 28
Embedded Security,
pysyvasti 28
Java-kortin
kaynnistystodennus 19
kaynnistystodennus 33
laiteasetukset 31
sirukortin todennus 33
tiukka suojaus 36

FIWW



L

laiteasetukset 31

lisdtoiminnot
BIOS Configuration 33
Credential Manager 53
Device Access Manager 57
Embedded Security 27
Java-kortti. 17

M

maarittaminen
kirjautumistavat 41
sovellus 47

(0]

omien tietojen hallinta 44

ominaisuudet
kirjautumistapa 54
kayttdoikeuksien tarkistus 53
sovellus 49

ottaminen kayttéon
automaattinen DrivelLock-
lukitus 34
BIOS-jarjestelmén
sirukorttisuojaus 8
Embedded Security 28
Embedded Security -ohjelma,
pysyvan kaytdsta poistamisen
jalkeen 29
Java-kortin
kaynnistystodennus 18
kaynnistystodennus 33
laiteasetukset 31
sirukortin todennus 33
tiukka suojaus 36
TPM-siru 23

P
palauttaminen
omat tiedot 45
sirukortit 13
peruskayttajan avaimen salasana
maarittdminen 24
vaihtaminen 27
peruskayttajatili 24
poletti, Credential Manager 42
paakayttajan salasana
kuvaus 4
maarittdminen 23
vaihtaminen 28

FIWW

S
salasana
asetusten maarittdminen 36
hallinta 3
jarjestelmanvalvojan tai
kayttajan kortin
tallentaminen 10
kaynnistyksen
maarittdminen 35
kaynnistysasetusten
muuttaminen 35
muuttaminen, paakayttaja 28
muuttaminen asetuksille 36
maarittdminen asetuksille 36
maarittdminen uudelleen
kayttajalle 28
ohjeet 5
palautustiedosto 13
peruskayttajan avain 27
paakayttaja 23
sirukortin
jarjestelmanvalvoja 8
sirukortin jarjestelmanvalvoja,
vaihtaminen 9
sirukortin kayttaja,
maarittdminen ja
vaihtaminen 10
tietojen palautus 23
Tietokoneen asetukset -
ohjelma, hallitseminen 35
turvallinen, luominen 5
Windowsiin kirjautuminen 44
sirukortin kayttajan salasana
kuvaus 3
sirukortin palautustiedoston
salasana
kuvaus 3
Smart Card Security for HP
ProtectTools
alustaminen 7
BlIOS-asetukset,
paivittaminen 12
BIOS-jarjestelman
sirukorttisuojaus 8
BIOS-jarjestelman
sirukorttisuojaus, ottaminen
kayttoon 8
BIOS-jarjestelman
sirukorttisuojaus, poistaminen
kaytostda 9

Credential Manager 42
jarjestelmanvalvojan
salasana 8
jarjestelmanvalvojan salasana,
muuttaminen 9
jarjestelmanvalvojan salasana,
maaritelma 3
kortinlukija, valitseminen 12
kayttajan salasana,
maarittdminen ja
vaihtaminen 10
kayttajan salasana,
tallentaminen 10
palauttaminen 13
palautustiedosto 13
palautustiedoston salasanan
maarittdminen 13
PIN-koodi, muuttaminen 12
PIN-koodi, maaritelma 3
tietojen varmuuskopiointi ja
palauttaminen 12
varmuuskopio, luominen 14
sormenjaljet, Credential
Manager 41
suojausasetusten salasana 3

T
taustapalvelu, Device Access
Manager 57
tiedostojen ja kansioiden
salaaminen 26
tietojen palautuksen salasana
kuvaus 4
maarittdminen 23
Tietokoneen asetukset -ohjelman
asetussalasana
maarittaminen 36
vaihtaminen 36
Tietokoneen asetukset -ohjelman
jarjestelmanvalvojan
salasana 3
Tietokoneen asetukset -salasanat,
hallitseminen 35
tietosuojavastuut 2
tiukka suojaus 36
TPM-siru
alustaminen 23
ottaminen kayttéon 23
tydaseman lukitseminen 45

Hakemisto 65



u
USB eToken -poletti, Credential
Manager 42

Vv
varmistustiedostot 23
varmuuskopiointi
Embedded Security 27
kertakirjaustoiminto 49
omat tiedot 44
sirukortti 12
verkkokayttajatili 47
virtuaalinen poletti 43
virtuaalinen poletti, Credential
Manager 42, 43

w

Windowsiin kirjautuminen
Credential Manager 46
salasana 4

Windows-verkkokayttajatili 46

66 Hakemisto

FIWW






	Johdanto
	HP ProtectTools Security Manager -ohjelman avaaminen
	Tietosuojavastuut
	HP ProtectTools -salasanojen hallinta
	Turvallisen salasanan valitseminen


	Smart Card Security for HP ProtectTools
	Sirukortin alustaminen
	BIOS-järjestelmän sirukorttisuojaus
	BIOS-järjestelmän sirukorttisuojauksen ottaminen käyttöön ja sirukortin järjestelmänvalvojan salasan ...
	BIOS-järjestelmän sirukorttisuojauksen poistaminen käytöstä
	Sirukortin järjestelmänvalvojan salasanan muuttaminen
	Sirukortin käyttäjän salasanan määrittäminen ja muuttaminen
	Järjestelmänvalvojan tai käyttäjän salasanan tallentaminen korttiin

	Yleiset toiminnot
	BIOS-järjestelmän sirukorttiasetusten päivittäminen
	Sirukortin lukijan valitseminen
	Sirukortin PIN-koodin muuttaminen
	Sirukorttien tietojen varmuuskopioiminen ja palauttaminen
	Palautustiedoston luominen
	Sirukortin tietojen palauttaminen
	Varmuuskopiona toimivan sirukortin luominen



	Java Card Security for HP ProtectTools
	Yleiset toiminnot
	Java-kortin PIN-koodin muuttaminen
	Sirukortin lukijan valitseminen

	Lisätoiminnot (vain järjestelmänvalvojille)
	Java-kortin PIN-koodin määrittäminen
	Java-kortin nimen määrittäminen
	Käynnistystodennuksen määrittäminen
	Java-kortin käynnistystodennuksen tuen ottaminen käyttöön ja järjestelmänvalvojan Java-kortin luomin ...
	Käyttäjän Java-kortin luominen
	Java-kortin käynnistystodennuksen tuen poistaminen käytöstä

	Java-korttien tietojen varmuuskopioiminen ja palauttaminen
	Palautustiedoston luominen
	Java-kortin tietojen palauttaminen
	Varmuuskopiona toimivan Java-kortin luominen



	Embedded Security for HP ProtectTools
	Asetusten määrittäminen
	Upotetun suojaussirun käyttöön ottaminen
	Upotetun suojaussirun alustaminen
	Peruskäyttäjätilin määrittäminen

	Yleiset toiminnot
	Henkilökohtaisen suojatun levyaseman käyttäminen
	Tiedostojen ja kansioiden salaaminen
	Salatun sähköpostin lähettäminen ja vastaanottaminen
	Peruskäyttäjän avaimen salasanan muuttaminen

	Lisätoiminnot
	Tietojen varmuuskopiointi ja palauttaminen
	Varmuuskopiotiedoston luominen
	Varmennetietojen palauttaminen varmuuskopiotiedostosta

	Pääkäyttäjän salasanan muuttaminen
	Käyttäjän salasanan määrittäminen uudelleen
	Embedded Security -ohjelman ottaminen käyttöön ja poistaminen käytöstä
	Embedded Security -ohjelman poistaminen pysyvästi käytöstä
	Embedded Security -ohjelman ottaminen käyttöön pysyvän käytöstä poistamisen jälkeen

	Avainten siirtäminen ohjatulla siirtotoiminnolla (Migration Wizard)


	BIOS Configuration for HP ProtectTools
	Yleiset toiminnot
	Käynnistysasetusten hallinta
	Järjestelmän kokoonpanoasetusten ottaminen käyttöön ja käytöstä poistaminen

	Lisätoiminnot
	HP ProtectTools -asetusten hallinta
	Sirukortin ja Java-kortin käynnistystodennuksen tuen ottaminen käyttöön tai poistaminen käytöstä
	Sulautetun suojauksen käynnistystodennuksen tuen ottaminen käyttöön tai poistaminen käytöstä
	Automaattisen DriveLock-kiintolevysuojauksen ottaminen käyttöön ja poistaminen käytöstä

	Tietokoneen asetukset -apuohjelman salasanojen hallinta
	Käynnistyssalasanan määrittäminen
	Käynnistyssalasanan vaihtaminen
	Asetussalasanan määrittäminen
	Asetussalasanan vaihtaminen
	Salasana-asetusten määrittäminen
	Tiukan suojauksen ottaminen käyttöön tai poistaminen käytöstä
	Windowsin uudelleenkäynnistyksen yhteydessä tapahtuvan käynnistystodennuksen käyttöön ottaminen tai ...




	Credential Manager for HP ProtectTools
	Asetusten määrittäminen
	Kirjautuminen Credential Manager -ohjelmaan
	Ohjatun Credential Manager -kirjautumisen käyttäminen
	Kirjautuminen ensimmäisen kerran

	Kirjautumistapojen määrittäminen
	Sormenjälkien rekisteröiminen
	Sormenjälkitunnistimen asetusten määrittäminen
	Windowsiin kirjautuminen rekisteröidyn sormenjäljen avulla

	Java- tai sirukortin, poletin tai virtuaalisen poletin määrittäminen
	USB eToken -poletin määrittäminen
	Muiden kirjautumistapojen määrittäminen


	Yleiset toiminnot
	Virtuaalisen poletin luominen
	Windows-salasanan muuttaminen
	Poletin PIN-koodin muuttaminen
	Omien tietojen hallinta
	Omien tietojen varmuuskopiointi
	Omien tietojen palauttaminen
	Omien tietojen poistaminen järjestelmästä

	Tietokoneen lukitseminen
	Windows-kirjautumisen käyttäminen
	Kirjautuminen Windowsiin Credential Manager -ohjelman avulla
	Tilin lisääminen
	Tilin poistaminen

	Kertakirjaustoiminnon käyttäminen
	Uuden sovelluksen määrittäminen
	Automaattisen rekisteröinnin käyttäminen
	Manuaalisen rekisteröinnin käyttäminen (vedä ja pudota -toiminto)

	Sovellusten ja kirjautumistietojen hallinta
	Sovelluksen ominaisuuksien muokkaaminen
	Sovelluksen poistaminen kertakirjaustoiminnosta
	Sovellustietojen vieminen
	Sovellustietojen tuominen
	Kirjautumistapojen muokkaaminen


	Sovelluksen suojauksen käyttäminen
	Sovelluksen käyttöoikeuden rajoittaminen
	Sovelluksen suojauksen poistaminen käytöstä
	Suojatun sovelluksen käyttöoikeusrajoitusten muuttaminen


	Lisätoiminnot (vain järjestelmänvalvojille)
	Käyttäjien ja järjestelmänvalvojien kirjautumistapojen määrittäminen
	Mukautettujen kirjautumisvaatimusten määrittäminen
	Kirjautumistapojen asetusten määrittäminen
	Credential Manager -ohjelman asetusten määrittäminen
	Esimerkki 1: Advanced Settings (Lisäasetukset) -sivulla määritetään Credential Manager -ohjelma hoit ...
	Esimerkki 2: Advanced Settings (Lisäasetukset) -sivulla määritetään pakollinen käyttäjätunnistus enn ...



	Device Access Manager for HP ProtectTools
	Taustapalvelun käynnistäminen
	Yksinkertainen kokoonpano
	Laiteluokan kokoonpano (lisäasetus)
	Käyttäjän tai ryhmän lisääminen
	Käyttäjän tai ryhmän poistaminen
	Käyttäjän tai ryhmän käytön estäminen
	Laiteluokan käyttöoikeuden myöntäminen yhdelle käyttäjälle tai ryhmälle
	Tietyn laitteen käyttöoikeuden myöntäminen yhdelle käyttäjälle tai ryhmälle


	Sanasto
	Hakemisto


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.3
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages false
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /sRGB
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /SyntheticBoldness 1.00
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 524288
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings false
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Remove
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
    /Courier
    /Courier-Bold
    /Courier-BoldOblique
    /Courier-Oblique
    /Helvetica
    /Helvetica-Bold
    /Helvetica-BoldOblique
    /Helvetica-Oblique
    /Symbol
    /Times-Bold
    /Times-BoldItalic
    /Times-Italic
    /Times-Roman
    /ZapfDingbats
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 150
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.00000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /ColorImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 150
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.00000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /GrayImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 600
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.33333
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects true
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /False

  /Description <<
    /ENU <FEFF0046004f00520020004100630072006f006200610074002000360020004f004e004c0059000d0048005000490045002000530063007200650065006e0020004f007000740069006d0069007a00650064002000530065007400740069006e006700200066006f00720020004100630072006f006200610074002000360020004f004e004c0059>
  >>
>> setdistillerparams
<<
  /HWResolution [600 600]
  /PageSize [612.000 792.000]
>> setpagedevice


