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Produkthinweis

In diesem Benutzerhandbuch werden die Funktionsmerkmale beschrieben, die bei den meisten
Modellen zu finden sind. Einige der Funktionen sind u. U. auf Inrem Computer nicht verfiigbar.
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Schutz des Computers

verhindern.

HINWEIS:

HINWEIS: Sicherheitslésungen sollen zur Abschreckung dienen. Sie kénnen die
missbrauchliche Verwendung und den Diebstahl eines Produkts jedoch nicht in jedem Fall

Ihr Computer unterstitzt CompuTrace, einen Online-Sicherheitsdienst fur

Verfolgung und Wiederherstellung. Wird der Computer gestohlen, kann CompuTrace ihn
aufspliren, sobald der unbefugte Benutzer auf das Internet zugreift. Um CompuTrace nutzen zu
kénnen, missen Sie die Software erwerben und sich fur den Dienst registrieren. Weitere
Informationen zur Bestellung von CompuTrace finden Sie auf der HP Website

http://www.hpshopping.com.

Die Sicherheitsfunktionen lhres Computers konnen den Computer selbst sowie personliche
Informationen und Daten vor einer Reihe von Risiken schiitzen. Die Anforderungen, die Sie an lhren
Computer stellen, bestimmen, welche Sicherheitsfunktionen Sie bendtigen.

Das Betriebssystem Windows® bietet bestimmte Sicherheitsfunktionen. In der nachstehenden Tabelle
sind weitere Sicherheitsfunktionen aufgeflhrt. Die meisten dieser zusétzlichen Sicherheitsfunktionen
kénnen im Setup Utility des Computers (im Folgenden als ,Computer Setup” bezeichnet) konfiguriert

werden.

Risiko

Sicherheitsmerkmal

Unberechtigte Verwendung des Computers

e  Authentifizierung beim Einschalten mit Kennwértern oder
Smart Cards

e  HP ProtectTools Security Manager

Unberechtigter Zugriff auf das Computer Setup (f10)

Setup-Kennwort in Computer Setup*

Unberechtigter Zugriff auf den Inhalt einer Festplatte

DriveLock-Kennwort in Computer Setup*

Unberechtigtes Zuriicksetzen von Computer Setup (f10)-
Kennwortern

Hohe Sicherheit in Computer Setup*

Unberechtigtes Starten von einem optischen Laufwerk, einer
Diskette oder einem internen Netzwerkadapter

*

Boot-Optionsfunktion in Computer Setup

Unberechtigter Zugriff auf ein Windows-Benutzerkonto

HP ProtectTools Security Manager

Unberechtiger Datenzugriff

° Firewallsoftware
e  Windows Updates

e  HP ProtectTools Security Manager

Unberechtigter Zugriff auf die Einstellungen des Computer
Setup und andere Informationen zur Identifizierung des
Systems

Setup-Kennwort in Computer Setup*



http://www.hpshopping.com

Risiko Sicherheitsmerkmal

Unberechtigtes Entfernen des Computers Offnung fiir die Diebstahlsicherung (in Verbindung mit einem
optionalen Sicherheitskabel)

*Computer Setup ist ein nicht in Windows integriertes Utility, auf das Sie tber f10 zugreifen kénnen. Driicken Sie dazu die
Funktionstaste, wenn Sie den Computer einschalten oder neu starten. In Computer Setup missen Sie zur Navigation und
Auswahl die Tasten am Computer verwenden.
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Verwenden von Kennwortern

Die meisten Sicherheitsfunktionen sind mit Kennwdrtern geschitzt. Notieren Sie sich alle Kennwérter,
die Sie einrichten, und bewahren Sie diese Informationen an einem sicheren Ort und auf keinen Fall
zusammen mit dem Computer auf. Beachten Sie die folgenden Erlduterungen zu Kennwortern:

Setup- und DrivelLock-Kennworter sowie das Kennwort flir den Systemstart werden in Computer
Setup festgelegt und vom System-BIOS verwaltet.

Die PIN der Smart Card und das Embedded Security-Kennwort, bei denen es sich um Kennwérter
von HP ProtectTools Security Manager handelt, kénnen in Computer Setup aktiviert werden, so
dass neben den normalen HP ProtectTools-Funktionen noch ein zusatzlicher BIOS-
Kennwortschutz besteht. Die Smart Card-PIN wird zusammen mit einem Smart Card-Lesegerat
und das Embedded Security-Kennwort mit dem optionalen integrierten Security-Chip verwendet.

Windows-Kennworter werden nur im Windows-Betriebssystem eingerichtet.

Wenn Sie das Setup-Kennwort, das in Computer Setup festgelegt wurde, vergessen, kdnnen Sie
das Utility nicht aufrufen.

Wenn Sie die hohe Sicherheit in Computer Setup aktiviert haben und das Setup-Kennwort oder
das Kennwort fiir den Systemstart vergessen, ist kein Zugriff auf den Computer méglich. Weitere
Informationen erhalten Sie vom technischen Support oder Ihrem autorisierten Serviceanbieter.

Wenn Sie sowohl das Kennwort fiir den Systemstart als auch das in Computer Setup festgelegte
Setup-Kennwort vergessen haben, kdnnen Sie den Computer weder einschalten noch den
Ruhezustand beenden. Weitere Informationen erhalten Sie vom technischen Support oder lhrem
autorisierten Serviceanbieter.

Wenn Sie sowohl das Benutzerkennwort als auch das Master-Kennwort fir DriveLock, die in
Computer Setup eingerichtet wurden, vergessen haben, ist die kennwortgeschiitzte Festplatte
dauerhaft gesperrt und kann nicht mehr verwendet werden.

Sie kdnnen fir eine Funktion des Computer Setup und fur eine Windows-Sicherheitsfunktion dasselbe
Kennwort verwenden. Aulzerdem ist es mdglich, ein und dasselbe Kennwort fir mehrere Computer
Setup-Funktionen zu vergeben.

Tipps zum Erstellen und Speichern von Kennwoértern:

Erfullen Sie beim Erstellen von Kennwdrtern die vom Programm festgelegten Anforderungen.

Notieren Sie lhre Kennworter, und bewahren Sie diese Informationen an einem sicheren Ort und
auf keinen Fall zusammen mit dem Computer auf.

Speichern Sie die Kennwdrter nicht in einer Datei auf dem Computer.

In der folgenden Tabelle sind die in der Regel verwendeten Windows- und Computer Setup-Kennworter
aufgefiihrt und beschrieben.



Einrichten von Kennwortern in Windows

Windows-Kennworter Funktion

Administratorkennwort* Schitzt den Zugriff auf ein Konto auf Windows-
Administratorebene.

Benutzerkennwort* Schitzt den Zugriff auf ein Windows-Benutzerkonto.

*Informationen zum Einrichten eines Windows Administratorkennworts oder Windows Benutzerkennworts finden Sie unter
Start > Hilfe und Support.
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Einrichten von Kennwortern in Computer Setup
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Computer Setup-Kennworter

Funktion

Setup-Kennwort

Schitzt vor dem Zugriff auf Computer Setup.

Systemstart-Kennwort

Schitzt den Zugriff auf die Daten im Computer, wenn der
Computer eingeschaltet, neu gestartet oder aus dem
Ruhezustand wieder aktiviert wird.

DriveLock Master-Kennwort

Schutzt vor dem Zugriff auf die interne Festplatte, die durch
DriveLock geschiitzt ist. Wird auch zum Aufheben der
DriveLock-Sperre verwendet. Dieses Kennwort wird wahrend
des Aktivierungsvorgangs unter ,DriveLock-Kennwort*
eingerichtet.

DriveLock-Benutzerkennwort

Schutzt vor dem Zugriff auf die interne, durch DriveLock
geschutzte Festplatte und wird wahrend des
Aktivierungsvorgangs unter ,DriveLock-Kennwort*
eingerichtet.

Smart Card-PIN

Schutzt vor dem Zugriff auf die Daten von Smart Card und
Java™ Card sowie vor dem Zugriff auf den Computer bei
Verwendung einer Smart Card oder Java Card und eines
Smart Card-Lesegeréts.

TPM Embedded Security-Kennwort

Schutzt bei Aktivierung als BIOS-Kennwort vor dem Zugriff auf
die Daten des Computers, wenn der Computer eingeschaltet,
neu gestartet oder aus dem Ruhezustand wieder aktiviert wird.

Fir dieses Kennwort wird der optionale integrierte Sicherheits-
Chip bendtigt, damit die zugehdrige Sicherheitsfunktion
unterstitzt werden kann.
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Setup-Kennwort

Das Setup-Kennwort in Computer Setup schitzt die Konfigurationseinstellungen und die Informationen
zur Systemidentifikation in Computer Setup vor unbefugtem Zugriff. Wenn dieses Kennwort eingerichtet
wurde, muss es eingegeben werden, um das Computer Setup aufzurufen und Anderungen iiber das
Computer Setup vornehmen zu kénnen.

Beachten Sie die folgenden Hinweise fur das Setup-Kennwort:

° Es kann nicht durch ein Windows-Administratorkennwort ersetzt werden, die beiden Kennworter
konnen aber durchaus identisch sein.

e Es wird beim Einrichten, Eingeben, Andern oder Léschen nicht angezeigt.

e Es muss mit denselben Tasten eingegeben werden, mit denen es festgelegt wurde. Zum Beispiel
wird ein Setup-Kennwort, das Sie mithilfe der numerischen Tasten der Tastatur eingerichtet haben,
nicht erkannt, wenn Sie die Ziffern danach Uber die Tasten im integrierten Ziffernblock eingeben.

e Eskann maximal 32 Zeichen (Buchstaben und Zahlen) umfassen, wobei nicht zwischen Grof3- und
Kleinschreibung unterschieden wird.

Verwalten eines Setup-Kennworts
Setup-Kennworter werden in Computer Setup eingerichtet, geandert und geldscht.
So verwalten, andern oder Idschen Sie dieses Kennwort oder richten es ein:

1.  Offnen Sie Computer Setup, indem Sie den Computer einschalten oder neu starten und die
Taste f10 driicken, wahrend die Meldung ,f10 = ROM Based Setup” (f10 = Setup auf ROM-Basis)
unten links auf dem Display angezeigt wird.

2. Wahlen Sie mit den Pfeiltasten Sicherheit > Setup password (Setup-Kennwort), und driicken Sie
die Eingabetaste.

e Zum Einrichten eines Setup-Kennworts geben Sie Ihr Kennwort in die Felder Neues
Kennwort und Neues Kennwort bestétigen ein und driicken anschlieRend f10.

e Zum Andern eines Setup-Kennworts geben Sie das aktuelle Kennwort im Feld Altes
Kennwort und anschlieffend das neue Kennwort in die Felder Neues Kennwort und Neues
Kennwort bestéatigen ein und dricken f10.

e Zum LOschen eines Setup-Kennworts geben Sie lhr aktuelles Kennwort in das Feld Altes
Kennwort ein und driicken anschlief3end 10.

3. Um lhre Einstellungen zu speichern, wéhlen Sie (iber die Pfeiltasten Datei > Anderungen
speichern und beenden. Befolgen Sie danach die Anleitungen auf dem Bildschirm.

Die Einstellungen werden beim Neustart des Computers wirksam.

Eingeben eines Setup-Kennworts

Geben Sie an der Eingabeaufforderung Setup password (Setup-Kennwort) lhr Setup-Kennwort ein
(verwenden Sie dabei dieselben Tasten wie fur die Einrichtung), und drliicken Sie die Eingabetaste.
Nach drei erfolglosen Versuchen mussen Sie den Computer neu starten, um die Kennworteingabe

wiederholen zu kénnen.

6 Kapitel 2 Verwenden von Kennwortern DEWW



Systemstart-Kennwort

Das Kennwort fiir den Systemstart in Computer Setup beugt der unbefugten Verwendung des
Computers vor. Nachdem es eingerichtet wurde, muss dieses Kennwort jedes Mal eingegeben werden,
wenn der Computer eingeschaltet wird.

Beachten Sie die folgenden Hinweise flr ein Systemstart-Kennwort:

Es wird beim Einrichten, Eingeben, Andern oder Léschen nicht angezeigt.

Es muss mit denselben Tasten eingegeben werden, mit denen es festgelegt wurde. Zum Beispiel
wird ein Kennwort fir den Systemstart, das Sie mithilfe der numerischen Tasten der Tastatur
eingerichtet haben, nicht erkannt, wenn Sie die Ziffern danach ber die Tasten im integrierten
Ziffernblock eingeben.

Es kann maximal 32 Zeichen (Buchstaben und Zahlen) umfassen, wobei nicht zwischen Grof3- und
Kleinschreibung unterschieden wird.

Verwalten eines Systemstart-Kennworts

DEWW

Kennworter fur den Systemstart werden in Computer Setup eingerichtet, gedndert und geléscht.

So verwalten, andern oder [6schen Sie dieses Kennwort oder richten es ein:

1.

Offnen Sie Computer Setup, indem Sie den Computer einschalten oder neu starten und die
Taste 10 driicken, wahrend die Meldung ,f10 = ROM Based Setup® (f10 = Setup auf ROM-Basis)
unten links auf dem Display angezeigt wird.

Wahlen Sie mit den Pfeiltasten Sicherheit > Kennwort fiir den Systemstart, und driicken Sie
dann die Eingabetaste.

e Zum Einrichten eines Systemstart-Kennworts geben Sie das Kennwort in die Felder Neues
Kennwort und Neues Kennwort bestéatigen ein und driicken anschlieend f10.

e Zum Andern eines Systemstart-Kennworts geben Sie das aktuelle Kennwort im Feld Altes
Kennwort und anschlieRend das neue Kennwort in die Felder Neues Kennwort und Neues
Kennwort bestéatigen ein und driicken f10.

e Zum Ldschen eines Systemstart-Kennworts geben Sie das aktuelle Kennwort in das Feld
Altes Kennwort ein und driicken anschlief3end 10.

Um lhre Einstellungen zu speichern, wahlen Sie (iber die Pfeiltasten Datei > Anderungen
speichern und beenden. Befolgen Sie danach die Anleitungen auf dem Bildschirm.

Die Einstellungen werden beim Neustart des Computers wirksam.
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Eingeben eines Kennworts fur den Systemstart

Geben Sie an der Eingabeaufforderung Power-on Password (Kennwort fir den Systemstart) das
Kennwort ein (verwenden Sie dabei dieselben Tasten wie bei der Einrichtung), und driicken Sie die
Eingabetaste. Nach drei erfolglosen Versuchen miissen Sie den Computer aus- und wieder einschalten,
um die Kennworteingabe wiederholen zu kénnen.

Abfrage eines Kennworts fiir den Systemstart beim Neustart

Neben der Abfrage eines Kennworts flr den Systemstart beim Einschalten des Computers kénnen Sie
auch ein Kennwort fiir den Systemstart einrichten, das bei jedem Neustart des Computers eingegeben
werden muss.

So aktivieren bzw. deaktivieren Sie diese Funktion in Computer Setup:

1. Offnen Sie Computer Setup, indem Sie den Computer einschalten oder neu starten und die
Taste f10 driicken, wahrend die Meldung ,f10 = ROM Based Setup” (f10 = Setup auf ROM-Basis)
unten links auf dem Display angezeigt wird.

2. Wahlen Sie mit den Pfeiltasten Sicherheit > Kennwort-Optionen, und driicken Sie die
Eingabetaste.

3.  Wahlen Sie mit den Pfeiltasten im Feld Require password on restart (Kennwort bei Neustart
erforderlich) die Option Aktivieren oder Deaktivieren, und driicken Sie anschlief3end f10.

4. Um lhre Einstellungen zu speichern, wahlen Sie iiber die Pfeiltasten Datei > Anderungen
speichern und beenden. Befolgen Sie danach die Anleitungen auf dem Bildschirm.
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Verwenden von Computer Setup DriveLock

DEWW

A ACHTUNG: Um zu verhindern, dass die mit DriveLock geschitzte Festplatte auf Dauer
unbrauchbar wird, notieren Sie das DriveLock-Benutzerkennwort und das DriveLock Master-
Kennwort, und bewahren Sie sie an einem sicheren Ort separat vom Computer auf. Wenn Sie
beide DriveLock Kennworter vergessen, ist die Festplatte dauerhaft gesperrt und kann nicht mehr
verwendet werden.

DriveLock verhindert den unberechtigten Zugriff auf die Daten einer Festplatte. Die Schutzfunktion von
DriveLock steht nur fur die internen Festplatten des Computers zur Verfigung. Nachdem DriveLock fur
ein Laufwerk eingerichtet wurde, ist der Zugriff auf dieses Laufwerk erst nach Eingabe eines Kennworts
moglich. Auf ein Laufwerk kann nur dann tber DriveLock-Kennwdrter zugegriffen werden, wenn es in
den Computer eingebaut und nicht nur in ein optionales Dockingprodukt (bestimmte Modelle) oder eine
externe MultiBay eingesetzt ist.

Um DrivelLock fiir interne Festplatten verwenden zu kénnen, muss in Computer Setup sowohl ein
Benutzerkennwort als auch ein Master-Kennwort eingerichtet werden. Beachten Sie die folgenden
Hinweise zur Verwendung von DrivelLock:

e Nachdem die DriveLock-Sperre fir eine Festplatte eingerichtet wurde, ist der Zugriff auf diese
Festplatte erst nach Eingabe des Benutzer- oder Master-Kennworts maoglich.

e Eigentimer des Benutzerkennworts sollte daher der Benutzer sein, der taglich mit der geschiitzten
Festplatte arbeitet. Der Inhaber des Master-Kennworts kann ein Systemadministrator oder der
ubliche Benutzer sein.

° Benutzerkennwort und Master-Kennwort konnen identisch sein.

e Sie kdnnen ein Benutzer- oder Master-Kennwort nur I6schen, indem Sie den DrivelLock-Schutz
des Laufwerks aufheben. Der DriveLock-Schutz fiir eine Festplatte kann nur durch Eingabe des
Master-Kennworts deaktiviert werden.

E’//r HINWEIS: Wenn das Kennwort fir den Systemstart und das DriveLock-Benutzerkennwort
identisch sind, werden Sie aufgefordert, anstelle des Kennworts fiir den Systemstart und des
DriveLock-Kennworts nur das Kennwort fiir den Systemstart einzugeben.

Verwenden von Computer Setup Drivel.ock 9



Einrichten eines DriveLock-Kennworts

So greifen Sie auf die DriveLock-Einstellungen in Computer Setup zu:

1.

Offnen Sie Computer Setup, indem Sie den Computer einschalten oder neu starten und die
Taste f10 driicken, wahrend die Meldung ,f10 = ROM Based Setup” (f10 = Setup auf ROM-Basis)
unten links auf dem Display angezeigt wird.

Wahlen Sie mit den Pfeiltasten Sicherheit > DriveLock Kennwort, und driicken Sie die
Eingabetaste.

Wahlen Sie die Position der zu schiitzenden Festplatte, und driicken Sie f10.

Wahlen Sie mit den Pfeiltasten im Feld Protection (Schutz) die Option Aktivieren, und driicken
Sie anschlieflend 10.

Lesen Sie die Warnmeldung. Um fortzufahren, driicken Sie f10.

Geben Sie das Benutzerkennwort in die Felder Neues Kennwort und Neues Kennwort
bestatigen ein, und driicken Sie anschlielend f10.

Geben Sie das Master-Kennwort in die Felder Neues Kennwort und Neues Kennwort
bestéatigen ein, und driicken Sie anschlie3end f10.

Zum Bestatigen des DriveLock-Schutzes flr das ausgewahlte Laufwerk geben Sie DriveLock in
das Bestatigungsfeld ein, und driicken Sie f10.

Um Ihre Einstellungen zu speichern, wahlen Sie iiber die Pfeiltasten Datei > Anderungen
speichern und beenden. Befolgen Sie danach die Anleitungen auf dem Bildschirm.

Die Einstellungen werden beim Neustart des Computers wirksam.
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Eingeben eines DriveLock-Kennworts

Stellen Sie sicher, dass die Festplatte im Computer und nicht in einem optionalen Dockingprodukt oder
einer externen MultiBay eingesetzt ist.

Geben Sie an der Eingabeaufforderung DriveLock HDD Bay Password (DrivelLock-Kennwort fir
Festplattenschacht) das Benutzer- oder das Master-Kennwort mit denselben Tasten wie bei der
Einrichtung ein, und driicken Sie die Eingabetaste.

Nach zwei erfolglosen Versuchen miissen Sie den Computer neu starten, um die Kennworteingabe
wiederholen zu kénnen.

Andern eines DriveLock-Kennworts

So greifen Sie auf die DriveLock-Einstellungen in Computer Setup zu:

1. Offnen Sie Computer Setup, indem Sie den Computer einschalten oder neu starten und die
Taste 10 driicken, wahrend die Meldung ,f10 = ROM Based Setup® (f10 = Setup auf ROM-Basis)
unten links auf dem Display angezeigt wird.

2. Wahlen Sie mit den Pfeiltasten Sicherheit > DriveLock Kennwort, und driicken Sie die
Eingabetaste.

3. Wahlen Sie mit den Pfeiltasten die Position der internen Festplatte, und driicken Sie f10.

4. Wahlen Sie mit den Pfeiltasten das Feld fiir das zu andernde Kennwort. Geben Sie das aktuelle
Kennwort im Feld Altes Kennwort und dann das neue Kennwort in die Felder Neues Kennwort
und Neues Kennwort bestitigen ein. Driicken Sie anschlieftend f10.

5. Geben Sie das neue Kennwort erneut in das Feld Neues Kennwort bestétigen ein, und driicken
Sie die Eingabetaste.

6. Wenn der Setup-Hinweis angezeigt wird, driicken Sie die Eingabetaste, um lhre Anderungen zu
speichern.

7. Um lhre Einstellungen zu speichern, wahlen Sie (iber die Pfeiltasten Datei > Anderungen
speichern und beenden. Befolgen Sie danach die Anleitungen auf dem Bildschirm.

Die Einstellungen werden beim Neustart des Computers wirksam.

Aufheben des DriveLock-Schutzes
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So greifen Sie auf die DriveLock-Einstellungen in Computer Setup zu:

1. Offnen Sie Computer Setup, indem Sie den Computer einschalten oder neu starten und die
Taste 10 driicken, wahrend die Meldung ,f10 = ROM Based Setup® (f10 = Setup auf ROM-Basis)
unten links auf dem Display angezeigt wird.

2. Wahlen Sie mit den Pfeiltasten Sicherheit > DriveLock Kennwort, und driicken Sie die
Eingabetaste.

3. Wahlen Sie mit den Pfeiltasten die Position der internen Festplatte, und driicken Sie f10.

4. Wahlen Sie mit den Pfeiltasten im Feld Protection (Schutz) die Option Deaktivieren, und driicken
Sie anschlieend f10.

Verwenden von Computer Setup DriveLock 11



5. Geben Sie Inr Master-Kennwort im Feld Altes Kennwort ein. Driicken Sie anschlieRend f10.

6. Um lhre Einstellungen zu speichern, wéhlen Sie (iber die Pfeiltasten Datei > Anderungen
speichern und beenden. Befolgen Sie danach die Anleitungen auf dem Bildschirm.

Die Einstellungen werden beim Neustart des Computers wirksam.
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3 Verwenden der Sicherheitsfunktionen
in Computer Setup

Sicherheitseinrichtungen an Flughafen

Im MenU ,Boot Options* (Boot-Optionen) bzw. ,Port Options* (Anschlussoptionen) in Computer Setup
kénnen Sie Systemgerate deaktivieren bzw. aktivieren.

So deaktivieren oder reaktivieren Sie die Systemgerate in Computer Setup:

1. Offnen Sie Computer Setup, indem Sie den Computer einschalten oder neu starten und die
Taste 10 driicken, wahrend die Meldung ,f10 = ROM Based Setup” (f10 = Setup auf ROM-Basis)
unten links auf dem Display angezeigt wird.

2.  Wahlen Sie mit den Pfeiltasten Systemkonfiguration > Startoptionen oder
Systemkonfiguration > Anschlussoptionen. Driicken Sie anschliefend die Eingabetaste, und
wahlen Sie mithilfe der Pfeiltasten die gewtinschten Optionen aus.

3. Um lhre Einstellungen zu bestatigen, driicken Sie f10.

4. Um Ihre Einstellungen zu speichern, wahlen Sie iiber die Pfeiltasten Datei > Anderungen
speichern und beenden. Befolgen Sie danach die Anleitungen auf dem Bildschirm.

Die Einstellungen werden beim Neustart des Computers wirksam.

Verwenden der hohen Sicherheit in Computer Setup

A ACHTUNG: Um zu verhindern, dass der geschitzte Computer auf Dauer unbrauchbar wird,
notieren Sie das konfigurierte Kennwort, das Kennwort fiir den Systemstart oder die Smart Card-
PIN, und bewahren Sie diese Daten an einem sicheren Ort separat vom Computer auf. Ohne
diese Kennworter oder PIN kann der Computerschutz nicht aufgehoben werden.

Die Funktion ,hohe Sicherheit* erweitert die Sicherheit beim Einschalten, indem die
Benutzerauthentifizierung durch Eingabe des konfigurierten Setup-Kennworts, des Kennworts fur den
Systemstart oder der Smart Card-PIN erforderlich ist, bevor der Zugriff auf das System gewahrt wird.
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Aktivieren der Funktion ,,hohe Sicherheit*

So aktivieren Sie die hohe Sicherheit in Computer Setup:

1.

o o 0 o

Offnen Sie Computer Setup, indem Sie den Computer einschalten oder neu starten und die
Taste f10 driicken, wahrend die Meldung ,f10 = ROM Based Setup” (f10 = Setup auf ROM-Basis)
unten links auf dem Display angezeigt wird.

Wahlen Sie mit den Pfeiltasten Sicherheit > Kennwort-Optionen, und driicken Sie die
Eingabetaste.

Wahlen Sie mit den Pfeiltasten die Option Aktivieren im Feld Hohe Sicherheit.
Lesen Sie die Warnmeldung. Um fortzufahren, driicken Sie f10.
Um die Funktion bei jedem Computerstart zu aktivieren, driicken Sie 10.

Um lhre Einstellungen zu speichern, wahlen Sie (iber die Pfeiltasten Datei > Anderungen
speichern und beenden. Befolgen Sie danach die Anleitungen auf dem Bildschirm.

Die Einstellungen werden beim Neustart des Computers wirksam.

Aufheben der Funktion ,,hohe Sicherheit*

So deaktivieren Sie die hohe Sicherheit in Computer Setup:

1.

Offnen Sie Computer Setup, indem Sie den Computer einschalten oder neu starten und die
Taste f10 driicken, wahrend die Meldung ,f10 = ROM Based Setup” (f10 = Setup auf ROM-Basis)
unten links auf dem Display angezeigt wird.

Wabhlen Sie mit den Pfeiltasten Sicherheit > Kennwort-Optionen, und driicken Sie die
Eingabetaste.

Wahlen Sie mit den Pfeiltasten im Feld Hohe Sicherheit die Option Deaktivieren, und driicken
Sie anschlieflend 10.

Um Ihre Einstellungen zu speichern, wahlen Sie iiber die Pfeiltasten Datei > Anderungen
speichern und beenden. Befolgen Sie danach die Anleitungen auf dem Bildschirm.

Die Einstellungen werden beim Neustart des Computers wirksam.
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Anzeigen von Systeminformationen in Computer Setup

Die Funktion ,Systeminformationen® in Computer Setup stellt zwei Arten von Systeminformationen zur
Verfugung.

e Identifizierungsdaten zu Computermodell und Akkus.

e  Technische Daten uber Prozessor, Cache, Arbeitsspeicher, ROM, Version des Grafiksystems und
Tastaturcontrollerversion.

So zeigen Sie die allgemeinen Systeminformationen an:

1. Offnen Sie Computer Setup, indem Sie den Computer einschalten oder neu starten und die
Taste 10 driicken, wahrend die Meldung ,f10 = ROM Based Setup® (f10 = Setup auf ROM-Basis)
unten links auf dem Display angezeigt wird.

2.  Wabhlen Sie mit den Pfeiltasten Datei > Systeminformationen, und driicken Sie die
Eingabetaste.

r__i)//r HINWEIS: Um unberechtigte Zugriffe auf diese Informationen zu verhindern, miissen Sie ein
Setup-Kennwort in Computer Setup festlegen.
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Verwenden von System-IDs fur Computer Setup

Uber die Funktion ,System IDs* in Computer Setup kénnen Sie die Systemkennung und die
Eigentimerkennung anzeigen und eingeben.

&Q//r

HINWEIS: Um unberechtigte Zugriffe auf diese Informationen zu verhindern, missen Sie ein
Setup-Kennwort in Computer Setup festlegen.

So verwalten Sie diese Funktion:

1.

Offnen Sie Computer Setup, indem Sie den Computer einschalten oder neu starten und die
Taste f10 dricken, wahrend die Meldung ,f10 = ROM Based Setup” (f10 = Setup auf ROM-Basis)
unten links auf dem Display angezeigt wird.

Wahlen Sie mit den Pfeiltasten Sicherheit > System-IDs, und driicken Sie die Eingabetaste.

Verwenden Sie zur Eingabe der Systemkennungsinformationen die Pfeiltasten, um das Feld ,Asset
Tracking Number“ (Nummer zur Verfolgung von Computerbestdnden) oder ,Ownership

Tag“ (Eigentimerkennung) zu markieren, und geben Sie dann die entsprechenden Informationen
ein.

Driicken Sie zum Abschluss f10.

Um Ihre Einstellungen zu speichern, wahlen Sie iiber die Pfeiltasten Datei > Anderungen
speichern und beenden. Befolgen Sie danach die Anleitungen auf dem Bildschirm.

Die Einstellungen werden beim Neustart des Computers wirksam.
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Verwenden von Antivirensoftware

Wenn Sie den Computer fiir E-Mail oder Internet oder im Netzwerk verwenden, setzen Sie ihn
Sicherheitsgefahrdungen durch Viren aus. Computerviren kénnen das Betriebssystem, Programme
oder Utilities aul3er Funktion setzen oder in ihnrem Verhalten nachteilig beeinflussen.

Antivirensoftware kann die meisten Viren erkennen, zerstoren und in den meisten Fallen den durch sie
verursachten Schaden reparieren. Um dauerhaften Schutz vor neu entdeckten Viren zu gewahrleisten,
muss die Antivirensoftware aktualisiert werden.

Norton Internet Security ist auf dem Computer vorinstalliert. Informationen Uber die Verwendung von
Norton Internet Security finden Sie unter Start > Alle Programme > Norton Internet Security > Hilfe
und Support.

Geben Sie in das Such-Feld unter Hilfe und Support den Begriff viruses (Viren) ein, um weitere
Informationen zu Computerviren zu erhalten.
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5 Verwenden von Firewallsoftware

Wenn Sie den Computer fur E-Mail oder Internet oder im Netzwerk einsetzen, kdnnen unbefugte
Personen Zugriff auf Informationen Uber Sie, den Computer und lhre persdnlichen Dateien erlangen.
Zum Schutz lhrer persénlichen Daten wird deshalb die Verwendung der auf dem Computer
vorinstallierten Firewallsoftware empfohlen.

Firewalls bieten Funktionen wie Protokollierung, Berichterstattung und automatische Warnmeldungen
zur Uberwachung des gesamten ein- und ausgehenden Datenverkehrs. Wenn Sie an naheren
Informationen interessiert sind, schlagen Sie in der Dokumentation der Firewallsoftware nach, oder
wenden Sie sich an den Hersteller der Firewall.

E’//r HINWEIS: Unter bestimmten Umstanden kann eine Firewall den Zugriff auf Internetspiele
verhindern, die gemeinsame Nutzung von Druckern und Dateien in einem Netzwerk
beeintrachtigen oder autorisierte E-Mail-Anh&nge blocken. Um ein solches Problem
voribergehend zu beheben, deaktivieren Sie die Firewall, flihren die gewiinschte Aufgabe durch
und aktivieren die Firewall anschlieRend wieder. Sie kdnnen das Problem dauerhaft beheben,
indem Sie die Firewall neu konfigurieren.
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Installieren kritischer
Sicherheitsupdates

ACHTUNG: Um den Computer vor Sicherheitsverletzungen und Computerviren zu schiitzen,
installieren Sie die online verfligbaren kritischen Updates von Microsoft, sobald Sie eine
entsprechende Sicherheitswarnung erhalten.

Updates fir das Betriebssystem und andere Softwareprogramme wurden mdéglicherweise erst nach der
Auslieferung des Computers verflgbar. So stellen Sie sicher, dass alle verfiigbaren Updates auf dem
Computer installiert sind:

e Fuhren Sie Windows Update monatlich aus, um die neueste Software von Microsoft zu installieren.

e Beziehen Sie Updates, sobald sie verfiigbar werden, von der Microsoft Website und tUber den
Update-Link Hilfe und Support.
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7 Verwenden von HP ProtectTools
Security Manager (bestimmte Modelle)

Bestimmte Modelle sind mit HP ProtectTools Security Manager ausgestattet. Diese Software erreichen
Sie Uber die Windows Systemsteuerung. Sie enthalt Sicherheitsfunktionen, die vor unberechtigtem
Zugriff auf den Computer, Netzwerke und kritische Daten schiitzen. Weitere Informationen finden Sie
in der Online-Hilfe von HP ProtectTools.
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8 Anbringen einer Diebstahlsicherung

r__f/r HINWEIS: Die Diebstahlsicherung soll zur Abschreckung dienen. Sie kann jedoch eine
missbrauchliche Verwendung oder einen Diebstahl des Produkts nicht in jedem Fall verhindern.

1. Schlingen Sie die Diebstahlsicherung um ein feststehendes Objekt.

2. Stecken Sie den Schlissel (1) in das Kabelschloss der Diebstahlsicherung (2).

3. Stecken Sie das Kabelschloss in die Offnung fiir die Diebstahlsicherung am Computer (3), und
verschlieBen Sie das Kabelschloss anschlieRend mit dem Schliissel.

r__f/r HINWEIS: Mdoglicherweise unterscheidet sich Ihr Computer optisch von den Abbildungen in
diesem Abschnitt. Die Position der Offnung fiir die Diebstahlsicherung unterscheidet sich von
Modell zu Modell.
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