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Tietoja tasta oppaasta

Tassa oppaassa on maaritykset ja kayttdohjeet niitd suojausominaisuuksia ja hallittavuustoimintoja
varten, jotka on asennettu valmiiksi tiettyihin malleihin.

A VAARA Talla tavalla merkitty teksti tarkoittaa, etta ohjeiden noudattamatta jattamisesta saattaa koitua
vahinkoja tai jopa hengenvaara.

/A VAROITUS: Talla tavalla merkitty teksti tarkoittaa, ettd ohjeiden noudattamatta jattaminen saattaa
vahingoittaa laitteistoa tai johtaa tietojen menetykseen.

Ef HUOMAUTUS: Talla tavalla merkityssa tekstissa esitetdan tarkeita lisatietoja.

FIww iii



iv Tietoja tasta oppaasta FIWW



Sisallysluettelo

1 Poytakoneiden hallinnan yleiskatsaus

2 Aloituskokoonpano ja kayttoonotto
HP OPENVIEW AGENT ...ttt e e ettt e e s e e e e s eanneeeeeeas 3
Altiris Deployment SOIUtION AGENT ... ... e e e 3

3 Remote System Installation (Jarjestelmén etdasennus)

4 Ohjelmistojen paivittaminen ja hallinta

HP Client Management INTEITACE ..........ooooiiiiiii e ee e e e e e e aaeeeeeeaannnnes 5
HP System Software MaNAGET ...........c.uiiiiiiiiiiiie ettt e e s e e s aenne e e e e e snnneeeeeas 6
[ | O 1=T Y F= 1o =T 1= PP PRPOTTPR 6
HP ProtectTools Security Man@ger ..........oooii it e s seeeeeeas 7
HP Client Premium SUILE .ooooeee ettt e e e e e e e e e e s s neeeeeeeseesannnnnes 8
HP Client FOUNdation SUILE .........oooiiiiiiiii e e 8
HP OpenView Client Configuration Manager ............cccuuiiieiiiiiiiiee et e e s 8
HP OpenView PC Configuration Management SOIUtiON ..o 9
HP Client Catalog fOr SIMS ...t e b e e e 10
HP Backup and ReCOVErY MaNAQGET ..........ooiiiiiiiiiie ettt e e e e e e e e e 10
Intel vPro -pohjaiset tietokoneet, joissa hyddynnetaan Active Management Technology

B (=1 a o] (oo - T- LSRR UPPP 11
HP Proactive Change NOtfICAtioN .............oiiiiiiiiiiiie e 13
SUDSCIIDEI'S CROICE ....oiiiiiiiiie ettt e e e e e s et e e e e e s e e e e e ssbeeeeeeannreeas 13
Kaytosta poistuneet ratkaiSUL .............ueiiiiiii e e 14

5 ROM-paivitys
Flash ROMIN @APEIVILYS .......eeiiiiiiiiiiee ettt e e ettt e e e e rate e e e s s betee e e e snbeeeaeeannes 15
HPQIFIASI ...t h ettt b e s bt e et e s ae e e e er e e e e s 15

6 Boot Block Emergency Recovery Mode (Kaynnistyslohkon hatapalautustila)

7 Asetusten kopioiminen

Kopioiminen yksittdiseen tietoKONEESEEN .........c..eiiiiiiiiiiii e 17
Kopioiminen useisiin tIetOKONGISIIN ........oouueiiiiii e 18
Kaynnistyslaitteen [UOMINEN ... e e 19
Tuettu USB-MUISHIAITE .....cocuiiiiiie et 19
Ei-tuettu USB-mUIStIlaite ...........cooiiiiii e 20

8 Kaksiasentoinen virtapainike

FIww v



9 HP:n Web-sivustotuki

10 Alan standardit

11 Omaisuuden hallinta ja tietoturva

T2 1 F= = 1 0 F= 10 (o =T 1 PP 27
Asetussalasanan kayttodnotto tietokoneen asetuksissa ... 27
Kaynnistyssalasanan kayttéonotto tietokoneen asetuksissa ............cooooeiiiiiiiiiiiiiiiiines 27
Kaynnistyssalasanan Kirjoittaminen ..o 28
Asetussalasanan Kiroittaminen ... 28
Kaynnistys- tai asetussalasanan muuttamingn ...............cccooiiiiiiii e 29
Kaynnistyssalasanan tai asetussalasanan poistaminen .............cccccoiiine e, 29
Kansallisen nappaimiston erotinmerkit ... 30
Salasanojen POISTAMINEN .........ooiiiiii e ee e 30

DriveLoCK-asemalUKKO ..ottt e e e e e e e e e e e e rr e e e e e aaaaeeeaaeaannne 30
ASEMAIUKON KAYHO .oooeeeeiiieee e e e e e e e e e e e e e e e e 30
ASeMalUKKOSOVEIIUKSEL ........cooiiiiiiiii e 31

Smart Cover Sensor (Kotelon avaustunnisting ..o 32
Kotelon avaustunnistimen suojaustason asettaminen .............ccoooiiiicce 32

Smart Cover LOCK (KOTEIOIUKKO) ......oiiiiiiiiiieiii e e 32
Smart Cover Lock -kotelolukon IUKitSEmMINEN ..o 33
Smart Cover Lock -kotelolukon avaaminen .............ccoooiiiiiiii i 33
Smart Cover Failsafe -avaimen KayttO ...........ccvvvviiiiiiiiii e 33

VaJEIIUKKOSUOJAUS ......eeeiiiiiiiiiiie et e e ettt e et e e e e e e e e e et a e e e e e eeaaeeesaaasnnsssbeaeeeeaaeeeessannnnssnenees 34

SormenjalkitunniStUSTEKNOIOGIA .........vviiiieiiie e e e e e e e 34

Virheiden havaitSeminen ja KOMAUS .........c...eiiiiiiiiiii e e e 35

Levynsuojausjarjestelma (Drive Protection System, DPS) ... 35

Jannitepiikkeja sietdva virtalahde ... 35

LAMMONTUNNISTIN ...ttt e et s et e e et e st e s neneeena 35

L = 10T 1 117 o 36

vi

FIWW



FIww

EE)

Poytakoneiden hallinnan yleiskatsaus

HP Client Management -hallintaratkaisut tarjoaa standardipohjaiset ratkaisut poytakoneiden,
tydasemien ja kannettavien tietokoneiden hallintaan verkkoymparistdssa. HP aloitti pdytakoneiden
hallittavuuden kehittamisen vuonna 1995, jolloin se toi markkinoille alan ensimmaiset taysin hallittavat
poytatietokoneet. HP omistaa hallittavuustekniikan patentin. Siita lahtien HP on johtanut koko alan
pyrkimyksia kehittda standardeja ja perusrakenteita, joita poytatietokoneiden, tydasemien ja
kannettavien tietokoneiden kayttdonoton, kokoonpanon ja hallinnan tehokkaalta hoitamiselta
edellytetaan. HP kehittelee omaa hallintaohjelmistoa ja tekee laheista yhteistyéta alan johtavien
hallintaohjelmistovalmistajien kanssa, jotta voidaan varmistaa HP Client Management
-hallintaratkaisujen ja naiden tuotteiden valinen yhteensopivuus. HP Client Management
-hallintaratkaisut ovat tarkea osa tyossa, jossa keskitymme tuottamaan ratkaisuja, jotka auttavat
asiakkaitamme pienentdmaan tietokoneiden omistamisesta ja yllapitamisesta aiheutuvia
kokonaiskustannuksia niiden koko elinkaaren aikana.

Poytakoneiden hallinnan padominaisuudet ja -toiminnot:
e alkukokoonpano ja kayttéonotto

e jarjestelman etdasennus

e ohjelmistojen paivittaminen ja hallinta

e ROM-paivitys

e Kokoonpanoasetukset

e omaisuuden hallinta ja suojaaminen

e virheiden havaitseminen ja korjaus.

HUOMAUTUS: Tassa oppaassa kuvattujen erikoisominaisuuksien tuki saattaa vaihdella mallin tai
ohjelmistoversion mukaan.




2 Aloituskokoonpano ja kayttoonotto

Tietokone toimitetaan varustettuna esiasennetulla jarjestelmaohjelmistolla. Tietokone on kayttévalmis
ohjelmiston lyhyen purkutoiminnon jalkeen.

Haluat ehké korvata esiasennetun ohjelmiston asiakaskohtaisella jarjestelma- ja sovellusohjelmistolla.
Asiakaskohtaisen ohjelmiston asentamiseen on useita eri tapoja:

e Lisdohjelmasovellusten asentaminen esiasennetun ohjelmarungon purkamisen jalkeen.

e  Ohjelmiston kayttéonottotydkalujen — kuten HP OpenView Client Configuration Manager (ei
toistaiseksi kaytettavissa Windows Vistassa), HP OpenView PC Configuration Management
Solution (perustuu Radia-teknologiaan, ei toistaiseksi kaytettavissd Windows Vistassa) tai Altiris
Deployment Solution — kdyttdminen, kun esiasennettu ohjelmisto korvataan mukautetulla
ohjelmistorungolla.

e Levykloonauksen kaytto kiintolevyn sisallén kopioimiseksi toiselle kiintolevylle.

Paras kayttdonottomenetelma vaihtelee kaytdssa olevien tietojarjestelmien ja prosessien mukaan. HP:n
elinkaariratkaisujen Web-sivuston (osoitteessa http://h20219.www2.hp.com/services/cache/
80906-0-0-225-121.html) PC-tietokoneen kayttddnottoa koskevassa osassa on tietoja, joiden avulla voit
valita parhaan kayttdonottomenetelman.

Restore Plus! -CD-levy, ROM-pohjainen kokoonpano ja ACPI-yhteensopiva laitteisto auttavat
jarjestelmaohjelmiston palauttamisessa, kokoonpanon hallinnassa ja vianmaarityksessa seka
virranhallinnassa.

Bf HUOMAUTUS: Kohdassa HP Backup and Recovery Manager sivulla 10 on lisatietoja Restore
Plus! -CD-levyn luomisesta.
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HP OpenView Agent

B HUOMAUTUS: HP OpenView Agent ei toistaiseksi ole kaytettavissa Windows Vistassa.

HP OpenView Client Configuration Manager- ja HP OpenView PC Configuration Management Solution
-hallintaratkaisujen kayttama hallinta-agentti on ladattu tietokoneeseen valmiiksi. Asennettuna agentti
mahdollistaa tietoliikenteen HP OpenView -hallintakonsolin kanssa.

Asenna HP OpenView Agent seuraavasti:

1. Valitse Kaynnista.

2. Valitse Kaikki ohjelmat.

3. Valitse HP Manageability.

4. Valitse Radia Management Agent Readme.

5. Asenna HP OpenView Agent noudattamalla Readme-tiedostossa olevia ohjeita.

HP OpenView Agent on tarkea rakennekomponentti kaikkien HP OpenView PC Configuration
Management Solution -hallintaratkaisujen kayttéonottoa varten. Lisatietoja muista HP OpenView PC
Configuration Management Solution -hallintaratkaisujen toteuttamisessa tarvittavista
rakennekomponenteista on osoitteessa http://h20229.www2.hp.com/solutions/ascm/index.html.

Altiris Deployment Solution Agent
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Tama ohjelma on ladattu tietokoneeseen valmiiksi. Asennettuna Altiris Deployment Solution Agent
mahdollistaa tietoliikenteen jarjestelmanvalvojan Deployment Solution -konsolin kanssa.

Asenna Altiris Deployment Solution Agentin seuraavasti:

1. Valitse Kaynnista.

2. Valitse Kaikki ohjelmat.

3. Jos kayttojarjestelmana on Windows Vista, valitse Install Altiris DAgent (Asenna Altiris DAgent).
Jos kayttojarjestelmana on Windows XP, valitse Install Altiris AClient (Asenna Altiris AClient).

4. Asenna Altiris-asiakasohjelma ja maarita sen asetukset nayttoén tulevien ohjeiden mukaan.

Altiris Deployment Solution Agent on tarkea rakennekomponentti HP Client Foundation Suite ja Client
Premium Suite -ohjelmistojen kayttddnottoa varten. Lisatietoja muista HP Client Foundation Suite- ja
Client Premium Suite -ohjelmistojen toteuttamisessa tarvittavista rakennekomponenteista on
osoitteessa http://www.hp.com/go/easydeploy.

HP OpenView Agent 3
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Remote System Installation
(Jarjestelman etaasennus)

Remote System Installation (Jarjestelman etdasennus) -toiminto mahdollistaa jarjestelman
kaynnistamisen ja maarittmisen verkkopalvelimessa sijaitsevia ohjelmistoja ja kokoonpanotietoja
kayttamalla. Tahan kaytetdan Preboot Execution Environment (PXE) -ymparistdéa. Jarjestelman
etdasennus -toimintoa kaytetaan yleensa jarjestelman asetus- ja maaritystytkaluna. Sita voi kayttaa
seuraaviin tehtaviin:

e  kiintolevyn alustus
e ohjelmarungon kayttédnotto yhdessa tai useassa tietokoneessa

e  Flash ROM-muistissa olevan jarjestelma-BlIOSin etapaivitys (Flash ROMin etapaivitys
sivulla 15)

e jarjestelman BIOS-asetusten maarittaminen.

Kun haluat kdynnistdd Remote System Installation (Jarjestelman etdasennus) -toiminnon, paina F12-
nappainta, kun tietokoneen kaynnistyksen yhteydessa HP-logoruudun oikeassa alakulmassa nakyy
F12 = Network Service Boot (Kaynnistys verkkopalvelusta) -ilmoitus. Jatka toimenpidetta
noudattamalla ruudussa nakyvia ohjeita. Oletusalkulatausjarjestys on BIOS-kokoonpanoasetus, joka
voidaan muuttaa yrittdmaan aina PXE-kaynnistysta.

Luku 3 Remote System Installation (Jarjestelman etdasennus) FIWW



Ohjelmistojen paivittaminen ja hallinta

HP tarjoaa useita tydkaluja tietokoneiden, pdytaasemien ja kannettavien tietokoneiden hallintaan ja
ohjelmistojen paivittdmiseen:

e HP Client Management Interface

e HP System Software Manager

e HP Client Manager

e HP ProtectTools Security Manager

e HP Client Premium Suite

e HP Client Foundation Suite

e HP OpenView Client Configuration Manager (ei toistaiseksi kaytettavissa Windows Vistassa)

e HP OpenView PC Configuration Management Solution (ei toistaiseksi kaytettavissa Windows
Vistassa)

e HP Client Catalog for SMS
e HP Backup and Recovery Manager

e Intel vPro -pohjaiset tietokoneet, joissa hyddynnetdan Active Management Technology -
teknologiaa

e HP Proactive Change Notification

° HP Subscriber's Choice.

HP Client Management Interface
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IT-osaston kayttamista jarjestelmanhallintatydkaluista huolimatta seka laitteisto- ettéa ohjelmisto-
omaisuuden hallitseminen on tarkeaa, jotta tietotekniikkakustannukset pysyvat alhaisina ja liiketoiminta
sailyy nopealiikkeisena. I T-jarjestelmanvalvoja voi ohjata HP Client Management Interface -ohjelmaa
kirjoittamalla yksinkertaisia komentosarjoja ja integroimalla ne valitsemaansa hallintasovellukseen.

HP Client Management Interface (HP CMI) -ohjelman avulla uudet HP:n yritystietokoneet integroituvat
saumattomasti kaytdssa olevaan IT-ymparistéon. HP CMI -ohjelmassa on kayttoliittyma, joka
yksinkertaistaa HP-yritystietokoneiden integroinnin suosittujen teollisuusjarjestelmanhallintatydkalujen
(kuten Microsoft Systems Management Server, IBM Tivoli Software ja HP OpenView Operations) ja
mukautettujen yrityksen sisélla kehitettyjen hallintasovellusten kanssa. Kaytettdessa HP CMI -ohjelmaa
jarjestelmanhallintatydkalut ja -sovellukset voivat pyytaa perusteellisia asiakastietoja, vastaanottaa
tilaan liittyvia tietoja ja hallita jarjestelman BIOS-asetuksia olemalla suoraan yhteydessa
asiakastietokoneeseen, minka vuoksi agenttien tai valiohjelmien tarve integroinnin aikana vahenee.

HP Client Management Interface perustuu alan standardeihin, joita ovat esimerkiksi Microsoft Windows
Management Interface (MS WMI), Web-Based Enterprise Management (WBEM), System Management
BIOS (SMBIOS) ja Advanced Configuration and Power Interface (ACPI). HP CMI on HP Client

HP Client Management Interface 5



Management -hallintaratkaisujen kayttama perusteknologia. Kun kdytdssad on HP CMI -ohjelma, voit
joustavasti valita tavan, jolla HP-asiakastietokoneiden hallinta suoritetaan.

Kun HP Client Management Interface -ohjelmaa kaytetdan yhdessa jarjestelmanhallintaohjelman
kanssa, se voi suorittaa seuraavia toimintoja:

e Pyytaa perusteellisia asiakastietoja — Tallentaa yksityiskohtaisia tietoja suorittimista, kiintolevyista,
muistista, BIOS-asetuksista ja ohjaimista seka tunnistintietoja (esimerkiksi tuulettimen nopeus,
jannite ja lampdtila).

e Vastaanottaa tilaan liittyvia tietoja — Tilata erilaisia (esimerkiksi ylikuumenemiseen, tuulettimen
lakkoiluun ja laitteiston kokoonpanomuutoksiin liittyvid) asiakaslaitteistohalytyksia lahetettavaksi
jarjestelmanhallintakonsoliin, sovellukseen tai paikalliseen asiakastietokoneeseen.
Laitteistotapahtuman laukaisemat halytykset lahetetaan reaaliaikaisesti.

e Hallita jarjestelman BlIOS-asetuksia — Suorittaa F10-toimintoja, kuten BIOS-salasanojen
maarittdmista ja vaihtamista ja tietokoneen kaynnistystilausta etatoimintona
jarjestelméanhallintakonsolista mille tahansa tai kaikille asiakasjarjestelmille kdymatta fyysisesti
kunkin koneen luona.

Lisatietoja HP Client Management Interface -ohjelmasta on osoitteessa http://www.hp.com/go/hpcmi/.

HP System Software Manager

HP System Software Manager (SSM) on ilmainen apuohjelma, joka automatisoi verkossa olevien HP-
yritystietokoneiden laiteohjaimien etakayttéonottoa ja BIOS-paivityksia. Kun SSM on kdynnissa, se
maarittda ilman kayttajan toimia jokaisen verkossa olevan asiakasjarjestelman ohjaimien versiotasot ja
BIOS-versiot ja vertaa naita tietoja SoftPags-jarjestelmaohjelmistoihin, jotka on testattu ja tallennettu
keskitettyyn tiedostosailoon. SSM paivittdd automaattisesti verkon tietokoneiden vanhat versiot
tiedostosailéssa saatavilla olevilla viimeisimmilla versioilla. Koska SSM sallii SoftPag-ohjelmistojen
jakamisen vain oikeille asiakasjarjestelmamalleille, jarjestelmanvalvojat voivat luottaa siihen, ettd SSM
pitaa jarjestelman ohjelmistot tehokkaasti ajan tasalla.

System Software Manager integroituu yritysohjelmistojen jakelutyokaluihin, joita ovat esimerkiksi HP
OpenView PC Configuration Management Solution (ei toistaiseksi kaytettavissa Windows Vistassa),
Altiris HP Client Manager ja Microsoft Systems Management Server (SMS). SSM:n avulla voit jakaa
asiakkaan luomia tai kolmannen osapuolen paivityksia, jotka on pakattu SSM-muotoon.

Voit ladata SSM:n maksutta osoitteesta http://www.hp.com/go/ssm.

HUOMAUTUS: SSM ei toistaiseksi tue Flash ROMin etapaivitysta jarjestelmissa, joissa Windows
Vista BitLocker on kaytdssa ja jotka suojaavat BitLocker-avaimia TPM-toiminnoilla, koska BIOSin
paivittdminen mitatoisi BitLockerin kyseisestd ympéaristda varten luoman luottamusallekirjoituksen. Jos
haluat paivittdad BIOSin, poista BitLocker kaytosta ryhmakaytannon avulla.

Voit ottaa BitLocker-tuen kayttéon ilman BIOSin TPM-mittauksia, jotta BitLocker-avaimet eivat
mitatdidy. HP suosittelee, ettd sailytat BitLocker-tiedot huolellisesti hatatilanteiden varalta.

HP Client Manager

Altiris-yhtion kehittama HP Client Manager on saatavissa maksutta kaikkiin tuettuihin HP:n
yrityskayttoon tarkoitettuihin poytatietokoneisiin, kannettaviin tietokoneisiin seka tydasemiin. HP
System Software Manager (SSM) on integroitu HP Client Manageriin, mika mahdollistaa HP:n client-
jarjestelmien laitteistopuolen keskitetyn seurannan, valvonnan ja hallinnan.
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HP Client Managerin avulla voit:

e saada tarkeaa tietoa laitteistosta, kuten keskusyksikosta, muistista, videosta seka tietoturva-
asetuksista

e valvoa jarjestelman kuntoa ja ennakoida ongelmia

e hankkia ja asentaa ohjaimet ja BIOS-paivitykset automaattisesti, niin, ettei jokaisella koneella
tarvitse kayda erikseen

e  mAaarittda etatydna BIOS- ja suojausasetukset
e automatisoida prosesseja, mika nopeuttaa laitteisto-ongelmien ratkaisua.
Tiivis integrointi HP Instant Support -tydkaluihin lyhentaa laitteiston vianetsintdan kuluvaa aikaa.

e Vianmaaritys — Voit suorittaa ja tarkastella raportteja etatoimintona HP:n pdytatietokoneissa,
kannettavissa tietokoneissa ja tydasemissa.

e Jarjestelman kunnon tutkiminen — Voit tutkia tunnettuja laitteisto-ongelmia asennetuista HP-
asiakasjarjestelmista.

e  Keskustelu — Voit ratkaista mahdolliset ongelmat ottamalla yhteyttd HP:n asiakastukeen.
e HP Knowledgebase — Linkki asiantuntijatietoihin.

e Automaattinen SoftPag-kokoelma ja jakeluprosessi laitteisto-ongelmien nopeampaa ratkaisemista
varten.

e Tunnista, inventoi ja alusta jarjestelmia HP ProtectTools -ohjelmaan upotetun suojauspiirin avulla.
e Mahdollisuus nayttda kuntohalytyksia paikallisesti asiakasjarjestelmassa.

e  Muiden kuin HP-asiakkaiden perustietojen raportointi.

e  TPM-suojaussirun asentaminen ja maarittaminen

e Asiakasohjelmien varmuuskopioinnin ja palautuksen keskitetty ajastaminen

e  Lisatuki Intel AMT:n hallintaa varten

Lisatietoja HP Client Manager -ohjelmasta on osoitteessa http://www.hp.com/go/clientmanager.

HP ProtectTools Security Manager

ProtectTools Security Manager -ohjelmistossa on suojausominaisuuksia, joiden avulla tietokonetta,
verkkoja ja tarkeita tietoja voidaan suojata luvattomalta kaytélta. Seuraavissa moduuleissa on
laajennetut suojaustoiminnot:

e Smart Card Security for ProtectTools
e Embedded Security for ProtectTools
e BIOS Configuration for ProtectTools

e  Credential Manager for ProtectTools.

Tietokoneeseen sopivat moduulit voivat vaihdella mallin mukaan. Esimerkiksi Embedded Security for
ProtectTools -moduuli edellyttaa, etta tietokoneeseen on asennettu upotettu Trusted Platform Module
(TPM) -suojauspiiri (vain tietyissd malleissa). Smart Card Security for ProtectTools -moduuli edellyttaa
valinnaisen sirukortin ja lukijan kayttda.

ProtectTools-moduulit saattavat olla esiasennettuja tai -ladattuja tai ne voidaan hankkia HP:n Web-
sivustosta. Lisatietoja on osoitteessa http://www.hp.com/products/security.

FIWW HP ProtectTools Security Manager 7
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HP Client Premium Suite

HP Client Premium Suite (HP CPS) on suunniteltu yrityksille, jotka haluavat taydellisen
asiakaslaitteistojen ja -ohjelmistojen elinkaaren hallinnan kayttamalla yhta Web-pohjaista
hallintakonsolia. Se yhdistda seuraavat ohjelmat:

e HP Client Manager

e HP Systems Insight Manager Connector

e HP OpenView Connector (ei toistaiseksi kaytettavissd Windows Vistassa)
e Altiris Client Manager Suite - taso 1

e  Altiris Connector Solution

e Altiris Local Recovery Pro

e  Altiris AuditExpress.

Lisatietoja HP Client Management Premium Suite -ohjelmasta on osoitteessa http://www.hp.com/go/
easydeploy.

HP Client Foundation Suite

HP Client Foundation Suite (HP CFS) -ohjelma on tarkoitettu yrityksille, jotka tarvitsevat tarkeita
asiakashallintatoimintoja. HP CFS yhdistda seuraavat ohjelmat:

e HP Client Manager

e HP Systems Insight Manager Connector
e Altiris Migration Suite

e  Altiris Local Recovery Pro.

Lisatietoja HP Client Foundation Suite -ohjelmasta on osoitteessa http://www.hp.com/go/easydeploy.

HP OpenView Client Configuration Manager

Bf HUOMAUTUS: HP OpenView Client Configuration Manager ei toistaiseksi ole kaytettavissa Windows
Vistassa.

HP OpenView Client Configuration Manager on helppokayttdinen laitteiston ja ohjelmistojen
hallintasovellus Windows XP- ja HP Thin Client —ymparistdihin. Se on nopea ottaa kayttéon ja luo
vahvan perustan tuleville vaatimuksille. Sovelluksesta on saatavilla kaksi eri versiota:

e Basic Edition (perusversio) on HP:n poytatietokoneiden, kannettavien tietokoneiden ja tydasemien
hallintaan tarkoitettu ilmaissovellus, jonka toimintoja ovat laitteisto- ja ohjelmistotietojen
kerdadminen, etahallinta, HP-halytysten seuranta, HP:n BIOS- ja ohjainpaivitykset, integrointi HP
Protect Tools —tydkaluihin seka Intel AMT:n lisatoimintojen tuki. Basic Edition (perusversio) tukee
my0ds HP Thin Client —ymparistdjen kayttéonottoa ja hallintaa.

e Erikseen ostettavissa olevaan Premium Editioniin sisaltyy kaikkien Basic Editionin toimintojen
lisdksi myds Windows-kayttéonotot ja —siirrot, korjaustiedostojen hallintatoiminnot, ohjelmistojen
jakelu seka ohjelmistojen kaytdn seuranta.

HP Client Configuration Manager —ohjelma voidaan yhdistaa (Radia-teknologiaan perustuvaan) HP
OpenView PC Configuration Management Solution —hallintaratkaisuun, jolloin yhdistelmaa voidaan
kayttaa suurien, heterogeenisten ja jatkuvasti muuttuvien IT-ymparistéjen automaattiseen hallintaan.
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Lisatietoja HP OpenView Client Configuration Manager -ohjelmasta on osoitteessa
http://www.managementsoftware.hp.com/products/ccm/index.html.

HP OpenView PC Configuration Management Solution

Ef HUOMAUTUS: HP OpenView PC Configuration Management Solution ei toistaiseksi ole
kaytettavissa Windows Vistassa.

HP OpenView PC Configuration Management Solution maarityspohjainen ratkaisu, jonka avulla
jarjestelmanvalvojat voivat tehokkaasti ja luotettavasti luetteloida, kayttédnottaa, korjata ja yllapitaa
sekaymparistdjen ohjelmistoja ja tietoja. HP OpenView PC Configuration Management Solution —
hallintaratkaisun avulla IT-asiantuntija pystyy

e automatisoimaan koko elinkaaren hallintaprosessin - etsinnan, kayttédnoton seka siirtojen ja
poistojen kautta tapahtuvan jatkuvan hallinnan

e ottamaan kokonaisen ohjelmapaketin (kayttdjarjestelmat, sovellukset, korjauspaivitykset,
asetukset ja sisaltd) automaattisesti kayttdon ja hallitsemaan sita jatkuvasti halutussa tilassa

e hallitsemaan ohjelmistoja Idhes missa laitteessa tahansa, pdytakoneet, tydbasemat ja kannettavat
tietokoneet mukaan lukien, niin heterogeenisissa kuin itsenaisissa infrastruktuureissa

e hallita ohjelmistoja useimmissa kayttdjarjestelmissa

Jatkuvan asetustenhallinnan mydta HP:n asiakkaiden IT-kustannukset ovat pienentyneet
huomattavasti, ohjelmistojen ja tietosisaltdjen saatavuus on nopeutunut ja kayttajien tuottavuus ja
tyytyvaisyys lisdantynyt.

Lisatietoja HP OpenView PC Configuration Management Solution —hallintasovelluksesta on osoitteessa
http://h20229.www2.hp.com/solutions/ascm/index.html.
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HP Client Catalog for SMS

Paivitysten hallinta on tarkea toiminto, jolla voidaan yllapitaa millaisia tietokonejarjestelmia tahansa
yhdesta tietokoneesta yrityksen tietokonekeskukseen asti. Mahdollisuus selvittaa, mita paivityksia on
saatavissa - ja ottaa ne kayttdéon ajallaan ja automaattisesti - voi auttaa yllapitdmaan organisaation
turvallisuutta ja tuottavuutta. HP on kehittanyt mekanismin, joka sujuvoittaa HP-jarjestelmien paivityksia
Microsoft System Management Server -infrastruktuurissa. HP Client Catalog for SMS sisaltaa ohjain-
ja korjaustiedostojen tietoja poytatietokoneita, mobiililaitteita ja tydasemia varten. SMS 2003 R2:n ja
Inventory Tool for Custom Updates -ohjelman avulla organisaatiot voivat integroida ja ottaa kayttéén
HP-ohjelmistopaivityksia nopeasti ja helposti niiden yksityiskohtaisten ymparistékuvausten mukaan,
jotka HP Client Catalog for SMS sisaltaa hallitun yrityksen asiakasjarjestelmia varten.

Lisatietoja HP Client Catalog for SMS -luettelosta on osoitteessa http://www/hp/com/go/easydeploy/.

HP Backup and Recovery Manager

HP Backup and Recovery Manager on helppokayttdinen ja monipuolinen sovellus, jolla voidaan
varmuuskopioida ja palauttaa tietokoneen ensisijaisen kiintolevyaseman sisaltd. Sovellus toimii
Windowsissa, ja silla voidaan varmuuskopioida Windows, kaikki sovellukset ja kaikki datatiedostot.
Varmuuskopioinnit voidaan ajastaa tapahtumaan automaattisesti sdanndéllisin valiajoin tai ne voidaan
kaynnistada manuaalisesti. Tarkeat tiedostot voidaan arkistoida sadannéllisten varmuuskopiointien ohella.

HP Backup and Recovery Manager on esiasennettu kiintolevyn Recovery-osioon. Sovelluksen avulla
voit

e luoda palautuspisteita koko jarjestelman palauttamiseen vaiheittain
e varmuuskopioida koko jarjestelman yhteen arkistoon
e varmuuskopioida yksittaisia tiedostoja ja kansioita.

Palautuspisteet ja tiedostojen varmuuskopiot voidaan kopioida CD- tai DVD-levyille, kun taas kaikki
varmuuskopiot voidaan kopioida verkkoon tai toissijaisille kiintolevyille.

HP suosittelee uusien palautuslevykkeiden luomista jo ennen tietokoneen kayttamista seka
saannollisesti tapahtuvien automaattisten palautuspisteiden ajastamista.

Palautuslevyjen luominen

1. Kaynnista Backup and Recovery Wizard valitsemalla Kdynnista > HP Backup and Recovery >
HP Backup and Recovery Manager (HP:n varmuuskopioinnin ja palautuksen hallinta) ja valitse
sitten Seuraava.

2. Valitse Create a set of recovery discs (Recommended) (Luo palautuslevysarja (suositeltu)) ja
valitse sitten Seuraava.

3. Noudata ohjatun toiminnon antamia ohjeita.

HP Backup and Recovery Manager -ohjelmistossa on kaksi peruspalautusmenetelmaa. Ensimmainen
menetelma — tiedostojen ja kansioiden palautus — toimii Windows-kayttojarjestelmassa. Toisessa
menetelmassa koko jarjestelma kaynnistetdan uudelleen kiintolevyn palautusosiosta tai
palautuslevyiltd. Voit kaynnistaa jarjestelman palautusosiosta painamalla F11-n&ppainté jarjestelman
kaynnistyessa, kun naytdssa nakyy teksti "Press F11 for Emergency Recovery" (Kaynnista hatapalautus
F11-nappaimella).

Lisatietoja HP Backup and Recovery Manager -sovelluksen kayttamisesta on HP Backup and Recovery
Manager User Guide -oppaassa. Voit avata oppaan valitsemalla Kaynnista > HP Backup and
Recovery > HP Backup and Recovery Manager Manual (HP Backup and Recovery Manager -opas).
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HUOMAUTUS: Voit tilata palautuslevyt HP:lta soittamalla HP:n asiakastukeen. Siirry seuraavaan
sivustoon, valitse alueesi ja napsauta Soita meille -kohdan alla olevaa Palvelupyynnét ja tekninen
tuki -linkkia. Avautuvalta sivulta ndet alueesi asiakastuen puhelinnumerot.

http://welcome.hp.com/country/us/en/wwcontact_us.html

Intel vPro -pohjaiset tietokoneet, joissa hyodynnetaan
Active Management Technology -teknologiaa

I’?{

FIwWw

Intel Active Management Technology (AMT) -teknologian ansiosta verkossa olevien tietokoneiden
etsinta, korjaus ja suojaus on tehokasta. AMT-teknologia mahdollistaa tietokoneiden hallinnan
huolimatta siita, onko jarjestelma kaynnissa, suljettuna tai lukittuna.

Intel vPro -ominaisuudet:
e laitteistotiedot
e halytykset
e virranhallinta — virta kytkettyna/katkaistuna, uudelleenkaynnistykset
e ongelmien maaritykset ja korjaukset etatoimintona
° Serial-over-LAN-yhteys — mahdollistaa etatietokoneen hallinnan kaynnistysvaiheessa

° IDE-Redirect — mahdollistaa jarjestelman uudelleenkaynnistyksen etakaynnistysasemasta tai
-levylta tai ISO image -vedoksen avulla

e laitteistopohjainen eristdminen ja palauttaminen — rajoitettu tai estetty tietokoneen verkkokaytto
virusepailyjen aikana.

HUOMAUTUS: Lisatietoja Intel vPro -teknologiasta on osoitteessa http://www.intel.com/vpro.

Lisatietoja HP-tuotteisiin liittyvasta Intel vPro -teknologiasta on osoitteessa http://www.hp.com/
support. Valitse United States (English). (Asiakirja on saatavilla vain englanninkielisena.) Valitse sitten
See support and troubleshooting information, kirjoita kenttdan tietokoneen mallinumero ja paina
Enter-nappainta. Valitse Resources-kohdasta Manuals (guides, supplements, addendums, etc.).
Valitse Quick jump to manuals by category -kohdasta White papers.

Intel vPro -pohjaisissa tietokoneissa on kaytettavissa seuraavat hallintajarjestelmat:
e AMT

e ASF

e  Virtualization Technology (VT).

ASF- ja AMT-teknologiat eivat voi olla kdytdssa samanaikaisesti, mutta niiden molempien kayttoa
tuetaan.

Maarita Intel vPro -jarjestelmat AMT- tai ASF-teknologioita varten seuraavasti:

1. Kaynnista tai uudelleenkaynnista tietokone. Jos kayttojarjestelmana on Microsoft Windows, valitse
Kaynnista > Sammuta > Kaynnista uudelleen.

2. Heti kun tietokone kaynnistyy ja naytén merkkivalo muuttuu vihreaksi, paina Ctrl+P.

Ef HUOMAUTUS: Jos et paina Ctrl+P-nappainyhdistelmaé oikeaan aikaan, ohjelma ei avaudu
nayttddn. Kokeile avaamista uudestaan kaynnistdmalla tietokone uudelleen ja painamalla Ctrl+P-
nappainta, kun naytén merkkivalo muuttuu vihreaksi.

Intel vPro -pohjaiset tietokoneet, joissa hyddynnetaan Active Management Technology 11
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Talla nappainyhdistelmalld nayttéén avautuu Intel Management Engine BIOS Execution (MEBX)
-asennusohjelma. Taman apuohjelman avulla kayttaja voi maarittda hallintateknologiaan liittyvia
asetuksia. Kokoonpanoasetukset:

e ME Platform Configuration (ME-kayttdympariston asetukset)

o

o

ME Platform State Control (ME-kayttdympariston tilan hallinta) — hallintajarjestelman kaytt6on
ottaminen / kaytoésta poistaminen

ME Firmware Local Update (ME-ohjelmistojen paikallinen paivitys) — ohjelmistopaivitysten
hallinnan paikallinen kayttdon ottaminen / kaytosta poistaminen

LAN Controller (LAN-ohjain) — sisaisten verkko-ohjainten kdyttddn ottaminen / kaytdsta
poistaminen

ME Features Control (ME-ominaisuuksien hallinta) — AMT- tai ASF-teknologian kayttéon
ottaminen

ME Power Control (ME-virranhallinta) — hallintajarjestelman virranhallinnan maarittdminen.

e Intel AMT Configuration (Intel AMT -asetukset)

o

Change AMT Password (AMT-salasanan vaihto) — AMT-teknologian maarityksessa tarvittava
salasana (oletussalasana on admin).

Host Name (Isantanimi) — Jarjestelmanvalvoja voi maarittda asiakkaan nimen.
TCP/IP — Jarjestelmanvalvoja voi maarittaa IP-osoitteen tai ottaa DHCP-palvelimen kayttoon.

Provisioning Server (Laajennuspalvelin) — Jarjestelmanvalvoja voi maarittaa
laajennuspalvelimen IP-osoitteen.

Provision Model (Hankintamalli) — Jarjestelmanvalvoja voi maarittda yrityksen tilan tai SMB-
tilan.

Set PID and PPS (PID:n ja PPS:n maaritys) — Jarjestelmanvalvoja voi maarittda ennalta
hankitun avaimen. (Lisatietoja on HP:n tiedotteessa Intel vPro Provisioning.)

Un-Provision (Palautus) — Jarjestelmanvalvoja voi palauttaa AMT-asetukset
tehdasasetuksiksi.

VLAN - Jarjestelmanvalvoja voi ottaa kayttdon LAN-virtualisointituen.

SOL/IDE-R — Jarjestelmanvalvoja voi ottaa kayttéon etdkaynnistyksen ja istuntojen
valvonnan.

e Change MEBx Password (MEBx-salasana) (HP suosittelee taman salasanan vaihtamista.
Oletussalasana on admin.)

Etadyhteyden kautta tapahtuvan AMT-jarjestelman hallinnan edellytyksena on, etta jarjestelmanvalvoja
kayttaa etdkonsolia, joka tukee AMT:n kayttéa. Yrityksen hallintakonsoleita toimittavat esimerkiksi HP
OpenView (ei toistaiseksi kaytettavissa Windows Vistassa), Altiris ja Microsoft SMS. SMB-tilassa
asiakas kayttdd Web-selainkayttoliittymaa. Voit kayttéa tata toimintoa kaynnistamalla selaimen missa
tahansa jarjestelmassa ja kirjoittamalla http: //host name:16992, jossa host_name on
jarjestelmalle maaritetty nimi. Isantanimen tilalla voidaan kayttaa myds IP-osoitetta.
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HP Proactive Change Notification

Proactive Change Notification on muutosilmoitusohjelma, joka kayttaa tilaajille tarkoitettua verkkosivua.
Voit ennalta ja automaattisesti

o |ahettad itsellesi sdhkopostitse Proactive Change Notification (PCN) -ilmoituksen useimpien
kaupallisten tietokoneiden ja palvelimien laitteisto- ja ohjelmistomuutoksista jopa 60 vuorokautta
etukateen

e lahettaa itsellesi useimpia kaupallisia tietokoneita ja palvelimia koskevat asiakastiedotteet,
asiakasohjeet, asiakashuomautukset ja ohjainilmoitukset.

Voit luoda oman profiilin, jonka avulla varmistetaan, ettd saat vain tiettya tietotekniikkaymparistda
koskevat tiedot. Lisatietoja Proactive Change Notification -ohjelmasta ja mukautetun profiilin luomisesta
on osoitteessa http://h30046.www3.hp.com/subhub.php.

Subscriber’s Choice

FIww

Subscriber’'s Choice on HP:n asiakaspohjainen palvelu.

HP tarjoaa kayttajaprofiilin perusteella mukautettuja tuotevinkkeja, toimintotuotteita ja/tai ohjain- ja
tukihalytyksia/-ilmoituksia.

Subscriber’'s Choicen ohjain- ja tukihalytykset/-ilmoitukset toimittavat sdhkopostiviesteja, joissa
ilmoitetaan, etta tiedot, jotka olet tilannut profiilissasi, ovat saatavilla tarkistamista ja hakemista varten.
Lisatietoja Subscriber’'s Choice -palvelusta ja mukautetun profiilin luomisesta on osoitteessa
http://h30046.www3.hp.com/subhub.php.
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Kaytosta poistuneet ratkaisut

HP:n yrityskayttéon tarkoitettujen pdytakoneiden, kannettavien tietokoneiden ja tydasemien mukana ei
toimiteta enaa kahta ohjelmistopakettia, Altiris Local Recovery- ja Dantz Retrospect -ohjelmaa.
Vuodesta 2006 lahtien kaikkien uusien HP:n yrityskayttoon tarkoitettujen poytakoneiden, kannettavien
tietokoneiden ja tydasemien mukana toimitetaan HP Backup and Recovery Manager -ohjelma.
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ROM-paivitys

Tietokoneen BIOS tallennetaan ohjelmoitavaan Flash ROM -muistiin (lukumuisti). Voit suojata
lukumuistin tahattomalta paivitykselta tai paallekirjoitukselta maarittamalla Tietokoneen asetukset (F10)
-apuohjelmassa asetussalasanan. Tama on tarkeata, kun halutaan varmistaa tietokoneen virheeton
toiminta. Jos BIOS-tiedot on paivitettava, voit ladata uusimman BlIOS-vedoksen HP:n ohjain- ja
tukisivuilta osoitteesta http://www.hp.com/support/files.

VAROITUS: Jotta lukumuisti on mahdollisimman hyvin suojattu, muista ottaa kayttéon
asetussalasana. Asetussalasana estaa luvattomia lukumuistin paivityksia. System Software Managerin
avulla jarjestelmanvalvoja voi maarittaa salasanan yhdelle tai useammalle PC-tietokoneelle
samanaikaisesti. Lisatietoja on osoitteessa http://www.hp.com/go/ssm.

Flash ROMin etapaivitys

1),

Lukumuistin etapaivityksen avulla jarjestelmanvalvoja voi paivittda turvallisesti HP:n etatietokoneiden
BIOS-asetukset suoraan keskitetyn verkonhallinnan konsolilta. Kun jarjestelmanvalvoja voi suorittaa
taman tehtavan etayhteyden kautta useisiin tietokoneisiin, tuloksena on tietokoneiden HP PC BIOS
-asetusten johdonmukaisempi ja hallitumpi kaytto koko verkossa. Se on my0s tuottavampi ratkaisu, joka
alentaa omistajan kokonaiskustannuksia.

HUOMAUTUS: SSM ei toistaiseksi tue Flash ROMin etapaivitysta jarjestelmissa, joissa Windows
Vista BitLocker on kaytdssa ja jotka suojaavat BitLocker-avaimia TPM-toiminnoilla, koska BIOSin
paivittaminen mitatoisi BitLockerin kyseisesta ymparistda varten luoman luottamusallekirjoituksen. Jos
haluat paivittda BIOSin, poista BitLocker kaytdsta ryhmakaytanndn avulla.

Tietokoneen on oltava kaynnissa tai etdheratyksen piirissa, jotta se voi hyoétya flash ROMin
etapaivityksesta.

Lisatietoja ROM-lukumuistin etapaivityksesta on HP Client Manager- tai System Software Manager -
ohjelmiston sivustossa osoitteessa http://www.hp.com/go/ssm/.

HPQFlash

FIww

HPQFlash-apuohjelmaa kaytetdan paikallisesti yksittaisten tietokoneiden jarjestelma-BlIOS-asetusten
paivittamiseen ja tallentamiseen Windows-kayttdjarjestelmassa.

Lisatietoja HPQFlash-apuohjelmasta on osoitteessa http://www.hp.com/support/files. Kirjoita
pyydettdessa kenttdan tietokoneen mallinumero.
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6 Boot Block Emergency Recovery Mode
(Kaynnistyslohkon hatapalautustila)

Boot Block Emergency Recovery Mode (Kaynnistyslohkon hatapalautustila) mahdollistaa jarjestelman
palautumisen siina epatodennakdisessa tapauksessa, ettda ROM-paivitys epaonnistuu. Jos esimerkiksi
virran jakelussa on hairié BIOS-paivityksen aikana, ROM-paivitys ei ehka ole taydellinen. TallGin
jarjestelma-BlOS on kayttokelvoton. Kaynnistyslohko on flash-paivitykselta suojattu lukumuistin osa,
joka sisaltaa koodin. Tama koodi tarkistaa jarjestelma-BlIOS-vedoksen aina, kun jarjestelmaan
kytketaan virta.

e Jos jarjestelman BIOS-vedos on kelvollinen, jarjestelma kaynnistyy tavalliseen tapaan.

e Jos jarjestelma-BIOS-vedos ei ole kelvollinen, varmistavan Boot Block BIOS -toiminnon ansiosta
BlOS-vedostiedostoja voidaan etsia irrotettavista tietovalineista. Jos sopiva BIOS-vedostiedosto
I0ytyy, se paivittyy automaattisesti ROM-muistiin.

Kun jarjestelma havaitsee virheellisen jarjestelma-BIOS-vedoksen, jarjestelman virran merkkivalo
vilkkuu punaisena kahdeksan kertaa, kerran sekunnissa. Samanaikaisesti kaiuttimesta kuuluu
aanimerkki kahdeksan kertaa. Jos se jarjestelman ROM-muistin osa, johon on tallennettu
videotoiminnon ROM-vedos, ei ole vioittunut, nayttéon tulee Boot Block Emergency Recovery
Mode (Kaynnistyslohkon hatapalautustila) -ilmoitus.

Kun haluat palauttaa jarjestelman kaynnistyslohkon hatapalautustilasta normaaliin tilaan, toimi
seuraavasti:

1. Katkaise tietokoneen virta.

2. Aseta tietokoneeseen CD-levy tai USB-muistilaite, jonka paahakemistoon on tallennettu haluttu
BIOS-vedostiedosto.

Bf HUOMAUTUS: Tietovalineen on oltava alustettuna FAT12-, FAT16- tai FAT32-
tiedostojarjestelman mukaisesti.

3.  Kaynnista tietokone.

Jos sopivaa BIOS-vedosta ei |0ydy, jarjestelma pyytaa syottamaan BIOS-vedostiedoston
sisaltavan tietovalineen.

Jos ROM-muistin uudelleenohjelmointi onnistuu, jarjestelma katkaisee tietokoneen virran
automaattisesti.

4. Poista BIOS-paivityksessa kaytetty irrotettava tietovaline.

5. Kaynnista tietokone uudelleen kytkemalla virta.

Bf HUOMAUTUS: BitLocker estdad Windows Vistaa kaynnistymasta, jos optisessa asemassa on CD-
levy, jolla on BIOS-vedostiedosto. Jos BitLocker on kaytdssa, poista CD-levy asemasta ennen kuin yritat
kaynnistaa Windows Vistan.
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7 Asetusten kopioiminen

Jarjestelmanvalvoja voi seuraavien toimenpiteiden avulla kopioida helposti yhden asetuskokoonpanon
toiseen, samanmalliseen tietokoneeseen. Se nopeuttaa tietokoneiden kokoonpanojen maarittamista ja
tekee niista johdonmukaiset.

Bf HUOMAUTUS: Molemmat toimenpiteet vaativat levykeaseman tai tuetun USB-muistilaiteaseman,
kuten HP Drive Key -moduulin.

Kopioiminen yksittaiseen tietokoneeseen

/A VAROITUS: Asetuskokoonpano vaihtelee tietokoneen mallin mukaan. Tiedostojarjestelma saattaa
vioittua, jos lahde- ja kohdetietokoneiden mallit eivat tisméaa. Ala kopioi esimerkiksi dc7xxx-mallin
asetuskokoonpanoa dx7xxx-mallin tietokoneeseen.

FIww

1.

10.

11.

Valitse kopioitava asetuskokoonpano. Sammuta tietokone. Jos kayttojarjestelmana on Windows,
valitse Kdynnista > Sammuta tietokone > Sammuta.

Jos kaytossasi on USB-muistilaite, ota se kayttéon nyt.
Kaynnista tietokone.

Heti, kun tietokone kaynnistyy ja naytdn merkkivalo muuttuu vihreadksi, avaa Tietokoneen asetukset
-apuohjelma painamalla F10-nappéainta. Ohita tarvittaessa otsikkoruutu painamalla Enter.

HUOMAUTUS: Jos et paina F10-nappainta oikeaan aikaan, ohjelma ei avaudu nayttdon. Kokeile
avaamista uudestaan kaynnistamalla tietokone uudelleen ja painamalla F10-nappainta, kun
nayton merkkivalo muuttuu vihreaksi.

Jos kaytdssasi on levyke, aseta se asemaan nyt.

Valitse File (Tiedosto) > Replicated Setup (Kopioidut asetukset) > Save to Removable Media
(Tallenna irrotettavalle tietovalineelle). Luo asetusten maarittdmisessa kaytettava levyke tai USB-
muistilaite noudattamalla nayttéon tulevia ohjeita.

Katkaise maaritettdvasta tietokoneesta virta ja aseta asetusten maarittadmisessa kaytettava levyke
tai USB-muistilaite paikalleen.

Kaynnista tietokone uudelleen.

Heti, kun tietokone kdynnistyy ja naytdon merkkivalo muuttuu vihreadksi, avaa Tietokoneen asetukset
-apuohjelma painamalla F10-nappéainta. Ohita tarvittaessa otsikkoruutu painamalla Enter.

Valitse File (Tiedosto) > Replicated Setup (Kopioidut asetukset) > Restore from Removable
Media (Palauta irrotettavalta tietovalineeltd) ja noudata nayttdéon tulevia ohjeita.

Kun asetusten maaritys on valmis, kdynnista tietokone uudelleen.
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Kopioiminen useisiin tietokoneisiin

/\ VAROITUS: Asetuskokoonpano vaihtelee tietokoneen mallin mukaan. Tiedostojarjestelmé saattaa
vioittua, jos lahde- ja kohdetietokoneiden mallit eivat tdsmaa. Ala kopioi esimerkiksi dc7xxx-mallin
asetuskokoonpanoa dx7xxx-mallin tietokoneeseen.

Tata menetelmaa kaytettdessa asetusten maarittamisessa kaytettavan levykkeen tai USB-
muistilaitteen valmistaminen kestaa jonkin aikaa, mutta asetusten kopioiminen kohdetietokoneisiin
tapahtuu huomattavasti nopeammin.

= HUOMAUTUS: Taman toimenpiteen aikana tarvitaan kaynnistyslevykettd. On myds mahdollista
luoda kaynnistysta varten USB-muistilaite. Jos kaynnistyslevykkeen luomista varten ei ole kaytettavissa
Windows XP -kayttdjarjestelmad, kayta sen sijaan yksittaiselle tietokoneelle tarkoitettua
kopiointimenetelmaa. (Lisatietoja on kohdassa Kopioiminen yksittdiseen tietokoneeseen sivulla 17.)

1. Luo ka@ynnistysta varten tarvittava levyke tai USB-muistilaite. Lisatietoja on kohdassa Tuettu USB-
muistilaite sivulla 19 tai Ei-tuettu USB-muistilaite sivulla 20.

/A VAROITUS: Kaikkia tietokoneita ei voi kdynnistda USB-muistilaitteelta. Jos USB-laite on
kiintolevyn edella tietokoneen asetusohjelman (F10) oletuskaynnistysjarjestyksessa, tietokone
voidaan kaynnistad USB-muistilaitteelta. Muussa tapauksessa on kaytettava kaynnistyslevyketta.

2. Valitse kopioitava asetuskokoonpano. Sammuta tietokone. Jos kayttojarjestelmana on Windows,
valitse Kdynnista > Sammuta tietokone > Sammuta.

3. Jos kaytossasi on USB-muistilaite, ota se kayttdon nyt.
4. Kaynnista tietokone.

5. Heti, kun tietokone kaynnistyy ja ndytén merkkivalo muuttuu vihredksi, avaa Tietokoneen asetukset
-apuohjelma painamalla F10-nappainta. Ohita tarvittaessa otsikkoruutu painamalla Enter.

B HUOMAUTUS: Jos etpaina F10-nappainta oikeaan aikaan, ohjelma ei avaudu nayttéon. Kokeile
avaamista uudestaan kaynnistamalla tietokone uudelleen ja painamalla F10-nappainta, kun
nayton merkkivalo muuttuu vihreaksi.

6. Jos kaytdssasi on levyke, aseta se asemaan nyt.

7. Valitse File (Tiedosto) > Replicated Setup (Kopioidut asetukset) > Save to Removable Media
(Tallenna irrotettavalle tietovalineelle). Luo asetusten maarittamisessa kaytettava levyke tai USB-
muistilaite noudattamalla nayttoon tulevia ohjeita.

8. Lataa asetusten kopioimiseen tarvittava BIOS-apuohjelma (repset.exe) ja kopioi se asetusten
maarittamisessa kaytettavalle levykkeelle tai USB-muistilaitteelle. Voit hankkia taman
apuohjelman osoitteesta http://welcome.hp.com/country/us/en/support.html. Kirjoita sivustossa
olevaan kenttdan tietokoneen mallinumero.

9. Luo asetusten maarittamisessa kaytettavalle levykkeelle tai USB-muistilaitteelle autoexec.bat-
tiedosto kayttamalla seuraavaa komentoa:

repset.exe

10. Katkaise maaritettavasta tietokoneesta virta. Aseta asetusten maarittamisessa kaytettava levyke
tai USB-muistilaite paikalleen ja kaynnista tietokone. Asetusten maaritysohjelma kaynnistyy
automaattisesti.

11. Kun asetusten maaritys on valmis, kdynnista tietokone uudelleen.
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Kaynnistyslaitteen luominen

Tuettu USB-muistilaite

FIww

Tuetuissa laitteissa on ennalta asennettu vedos, joka helpottaa niiden tekemista kaynnistettaviksi.
Kaikissa HP- tai Compaqg-merkkisissa ja useimmissa muissakin USB-muistilaitteissa on esiasennettu
vedos. Jos kaytettavassa USB-muistilaitteessa ei ole tata vedosta, kayta jaljiempana tassa osassa
kuvailtavaa toimenpidetta. (Katso kohtaa Ei-tuettu USB-muistilaite sivulla 20.)

Kaynnistyksessa kaytettavan USB-muistilaitteen luomiseen tarvitaan
e tuettu USB-muistilaite

e DOS-kaynnistyslevyke, jossa on FDISK- ja SYS-ohjelmat (jos SYS ei ole kaytettavissa, kaytetaan
FORMAT-ohjelmaa, mutta talldin kaikki USB-muistilaitteella olevat tiedostot menetetaan)

e tietokone, jonka voi kdynnistdd USB-muistilaitteen avulla.

VAROITUS: Joitakin vanhoja tietokoneita ei voi kdynnistdd USB-muistilaitteen avulla. Jos USB-laite
on kiintolevyn edella tietokoneen asetusohjelman (F10) oletuskaynnistysjarjestyksessa, tietokone
voidaan kaynnistad USB-muistilaitteelta. Muussa tapauksessa on kaytettava kaynnistyslevyketta.

1. Sammuta tietokone.

2. Aseta USB-muistilaite johonkin tietokoneen USB-porteista ja poista kaikki muut USB-muistilaitteet
USB-levykeasemia lukuun ottamatta.

3. Aseta DOS-kaynnistyslevyke, jolla on FDISK.COM ja joko SYS.COM tai FORMAT.COM,
levykeasemaan ja kaynnista tietokone DOS-levykkeeltd kaynnistamista varten.

4. Suorita FDISK kirjoittamalla A:\-kehotteeseen FDISK ja painamalla Enter. Jos jarjestelma kysyy,
otetaanko suuritilavuuksisien levyjen tuki kayttéon, valitse Yes (Y).

5. Naet jarjestelman asemat kirjoittamalla Choice [5]. USB-muistilaite on asema, joka vastaa
l&heisesti erdan listatun aseman kokoa. Se on yleensa luettelon viimeinen asema. Merkitse muistiin
aseman Kirjain.

USB-muistilaitteen asema:

/A VAROITUS: Jos asema ei vastaa USB-muistilaitetta, &la jatka. Muutoin tietoja voi havita.
Tarkista kaikista muista USB-porteista, onko niissd muistilaitteita. Jos muistilaitteita 16ytyy, poista
ne, kdynnista tietokone uudelleen ja jatka kohdasta 4. Jos muistilaitteita ei 16ydy, jarjestelma ei tue
USB-muistilaitetta tai USB-muistilaite on viallinen. ALA yrité tehdd USB-muistilaitteesta
kaynnistyslaitetta.

6. Sulje FDISK painamalla Esc-nappainta, jotta palaat A:\-kehotteeseen.
7. Jos DOS-kaynnistyslevykkeelld on SYS.COM, siirry kohtaan 8. Siirry muutoin kohtaan 9.

8. Kirjoita A:\-kehotteeseen SYS x:, jossa x edustaa edelld muistiin merkittya aseman
tunnuskirjainta.

/A VAROITUS: Varmista, etté olet kirjoittanut oikean USB-muistilaitteen aseman kirjaimen.

Kun jarjestelmatiedostot on siirretty, SYS palaa A:\-kehotteeseen. Siirry kohtaan 13.

9. Kopioi kaikki sailytettavat tiedostot USB-muistilaitteelta toisen aseman valiaikaiseen hakemistoon
(esimerkiksi jarjestelman sisaiselle kiintolevylle).

10. Kirjoita A:\-kehotteeseen FORMAT /S X:, jossa X vastaa edella muistiin merkittyd aseman
tunnuskirjainta.

/A VAROITUS: Varmista, etté olet kirjoittanut oikean USB-muistilaitteen aseman kirjaimen.
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FORMAT nayttaa yhden tai useamman varoituksen ja kysyy joka kerta, haluatko jatkaa. Kirjoita
Y joka kerta. Format-komento alustaa USB-muistilaitteen, lisda jarjestelmatiedostot ja pyytaa
nimedmaan aseman.

11. Paina Enter-nappainta, jos et halua nimeta asemaa tai kirjoita haluamasi nimi.
12. Kopioi kohdassa 9 kopioimasi tiedostot takaisin USB-muistilaitteelle.

13. Poista levyke ja kdynnista tietokone uudelleen. Tietokone kaynnistyy USB-muistilaitteelle C-
asemana.

B HUOMAUTUS: Oletuskaynnistysjarjestys vaihtelee tietokoneen mukaan ja sita voidaan muuttaa
tietokoneen asetusohjelmassa (F10).

Jos olet kayttanyt Windows 9x -kayttdjarjestelman DOS-versiota, Windows-logonayttd voi tulla
hetkeksi nakyviin. Jos et halua nakyviin tata nayttda, lisdd USB-muistilaitteen paadhakemistoon
tyhja LOGO.SY S-tiedosto.

Palaa kohtaan Kopioiminen useisiin tietokoneisiin sivulla 18.

Ei-tuettu USB-muistilaite
Kaynnistyksessa kaytettavan USB-muistilaitteen luomiseen tarvitaan
e  USB-muistilaite

e DOS-kaynnistyslevyke, jossa on FDISK- ja SYS-ohjelmat (jos SYS ei ole kdytettavissa, kaytetaan
FORMAT-ohjelmaa, mutta tall6in kaikki USB-muistilaitteella olevat tiedostot menetetaan)

e tietokone, jonka voi kdynnistaa USB-muistilaitteen avulla.

/A VAROITUS: Joitakin vanhoja tietokoneita ei voi kdynnistaa USB-muistilaitteen avulla. Jos USB-laite
on kiintolevyn edella tietokoneen asetusohjelman (F10) oletuskaynnistysjarjestyksessa, tietokone
voidaan kaynnistaa USB-muistilaitteelta. Muussa tapauksessa on kaytettava kaynnistyslevyketta.

1. Jos jarjestelmassa on PCl-kortteja, joihin on liitetty SCSI-, ATA RAID- tai SATA-asemia, sammuta
tietokone ja irrota virtajohto.

A VAROITUS: Virtajohto TAYTYY irrottaa.

2. Avaa tietokone ja poista PCl-kortit.

3. Aseta USB-muistilaite johonkin tietokoneen USB-porteista ja poista kaikki muut USB-muistilaitteet
USB-levykeasemia lukuun ottamatta. Sulje tietokoneen suojus.

4. Kytke virtajohto ja kdynnista tietokone.

5. Heti, kun tietokone kaynnistyy ja ndytén merkkivalo muuttuu vihredksi, avaa Tietokoneen asetukset
-apuohjelma painamalla F10-nappainta. Ohita tarvittaessa otsikkoruutu painamalla Enter.

B HUOMAUTUS: Jos et paina F10-nappainta oikeaan aikaan, ohjelma ei avaudu nayttéon. Kokeile
avaamista uudestaan kaynnistamalla tietokone uudelleen ja painamalla F10-nappainta, kun
nayton merkkivalo muuttuu vihreaksi.

6. Voit poistaa sekd PATA- ettd SATA-ohjaimet kaytdsta valitsemalla Advanced (Lisdasetukset) >
PCI Devices (PCl-laitteet). Kun poistat SATA-ohjainta kaytdsta, merkitse muistiin IRQ-osoite,
johon ohjain on maaritetty. Sinun on maaritettdva IRQ-osoite mydhemmin. Sulje asetusohjelma.
Sulkeminen vahvistaa muutokset.

SATA IRQ:

7. Aseta DOS-kaynnistyslevyke, jolla on FDISK.COM ja joko SYS.COM tai FORMAT.COM,
levykeasemaan ja kaynnista tietokone DOS-levykkeeltd kdynnistdmista varten.
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10.

11.
12.

13.
14.

15.

Suorita FDISK ja poista kaikki USB-muistilaitteella olemassa olevat osiot. Luo uusi osio ja merkitse
se aktivoiduksi. Sulje FDISK painamalla Esc-nappainta.

Jos jarjestelma ei kdynnisty automaattisesti uudelleen, kun FDISK lopetetaan, kaynnista tietokone
uudelleen DOS-levykkeelle painamalla Ctrl+Alt+Del.

Kirjoita A:\-kehotteeseen FORMAT C: /S ja paina Enter. Format-komento alustaa USB-
muistilaitteen, lisaa jarjestelmatiedostot ja pyytda nimeamaan aseman.

Paina Enter-nappaintd, jos et halua nimeta asemaa tai kirjoita haluamasi nimi.

Sammuta tietokone ja irrota virtajohto. Avaa tietokoneen suojus ja asenna kaikki aiemmin poistetut
PCl-kortit. Sulje tietokoneen suojus.

Kytke virtajohto, poista levyke ja kdynnista tietokone.

Heti, kun tietokone kaynnistyy ja nayton merkkivalo muuttuu vihreaksi, avaa Tietokoneen asetukset
-apuohjelma painamalla F10-nappainta. Ohita tarvittaessa otsikkoruutu painamalla Enter.

Valitse Advanced (Lisdasetukset) > PCI Devices (PCl-laitteet) ja ota vaiheessa 6 kaytosta
poistetut PATA- ja SATA-ohjaimet uudelleen kayttéon. Aseta SATA-ohjain sen alkuperaiseen IRQ-
osoitteeseen.

Tallenna muutokset ja lopeta. Tietokone kaynnistyy USB-muistilaitteelle C-asemana.

HUOMAUTUS: Oletuskaynnistysjarjestys vaihtelee tietokoneen mukaan ja sita voidaan muuttaa
tietokoneen asetusohjelmassa (F10). Lisatietoja on Documentation and Diagnostics -CD-levylla
olevassa Tietokoneen asetukset (F10) -apuohjelman oppaassa.

Jos olet kayttanyt Windows 9x -kayttojarjestelman DOS-versiota, Windows-logonaytto voi tulla
hetkeksi nakyviin. Jos et halua tata nayttéa, lisdd USB-muistilaitteen paahakemistoon tyhja
LOGO.SYS-tiedosto.

Palaa kohtaan Kopioiminen useisiin tietokoneisiin sivulla 18.
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8 Kaksiasentoinen virtapainike

Kun Advanced Configuration and Power Interface (ACPI) on kaytdssa, virtapainike voi toimia joko
virtakytkimena tai valmiustilapainikkeena. Valmiustoiminto ei katkaise tietokoneesta virtaa kokonaan,
vaan siirtaa sen virransaastotilaan. Nain voit vahentaa virran kulutusta nopeasti sovelluksia sulkematta
ja palata nopeasti samaan kayttétilaan menettamatta tietoja.

Kun haluat muuttaa virtakytkimen toimintatapaa, suorita seuraavat vaiheet:

1. Napsauta Kdynnista-painiketta ja valitse sitten Ohjauspaneeli > Virranhallinta-asetukset.
2. Valitse Ominaisuudet: Virranhallinta-asetukset -valintaikkunasta Lisadasetukset-valilehti.
3. Valitse Virtapainike-osasta Valmiustila.

Kun olet asettanut virtapainikkeen toimimaan valmiustilan painikkeena, voit siirtéa jarjestelman alhaisen
virrankulutuksen tilaan (valmiustilaan) painamalla virtapainiketta. Paina painiketta uudestaan, kun
haluat palauttaa jarjestelman nopeasti tdyden virrankulutuksen tilaan. Kun haluat sammuttaa
jarjestelman kokonaan, pida virtapainiketta painettuna neljan sekunnin ajan.

/A VAROITUS: Sammuta tietokone virtapainikkeesta vain silloin, kun tietokone ei vastaa. Jos tietokone
sammutetaan ilman kayttojarjestelman ohjausta, tiedot voivat vaurioitua tai kadota. Myos kiintolevy voi
tallin vaurioitua.
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HP:n Web-sivustotuki

HP:n asiantuntijat testaavat ja parantavat jatkuvasti HP:n tai kolmansien osapuolien kehittamia
ohjelmistoja ja kehittavat kayttdjarjestelmaan liittyvia tukiohjelmistoja. Niilld varmistetaan HP-
tietokoneiden paras mahdollinen suorituskyky, yhteensopivuus ja luotettavuus.

Siirryttdessa uuteen tai uudistettuun kayttdjarjestelmaan, on tarkeaa ottaa kayttéon kyseiselle
kayttojarjestelmalle suunniteltu tukiohjelmisto. Jos aiot kdyttda Microsoft Windows -kayttdjarjestelman
muuta kuin tietokoneen mukana toimitettua versiota, tietokoneeseen on asennettava vastaavat
laiteohjaimet ja apuohjelmat. Nain voidaan varmistaa kaikkien ominaisuuksien tuki ja asianmukainen
toiminta.

HP on helpottanut uusimpien tukiohjelmistojen I6ytamista, hakua, arviointia ja asennusta. Voit ladata
ohjelmiston osoitteesta http://www.hp.com/support.

Sivustossa on viimeisimmat laiteohjaimet, apuohjelmat ja paivitettdvat ROM-lukumuistin vedokset, jotka
tarvitaan uusimman Microsoft Windows -kayttéjarjestelman kayttdmiseen HP-tietokoneessa.
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10 Alan standardit

HP:n hallintasovellukset ovat integroitavissa muihin jarjestelmanhallintasovelluksiin. Ne perustuvat
muun muassa seuraaviin alan standardeihin:

e Web-Based Enterprise Management (WBEM)
e Windows Management Interface (WMI)

e Wake on LAN -tekniikka

e ACPI

e SMBIOS

e  Esikaynnistystuki (PXE).
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Omaisuuden hallinta ja tietoturva

Tietokoneeseen asennettu keskeisimpien laite- ja ohjelmistotietojen seurantaominaisuus antaa tietoa
koneen perussisallosta, jota voidaan hallita HP Systems Insight Manager- tai HP Client Manager
-ohjelmalla seka HP OpenView PC Configuration Management-, Openview Client Configuration
Manager- ja Asset Management -ratkaisujen (ei toistaiseksi kaytettavissa Windows Vistassa) avulla tai
muilla jarjestelmanhallintasovelluksilla. Omaisuuden hallintaominaisuuksien ja naiden tuotteiden
valisen saumattoman, automaattisen yhteyden ansiosta voit valita kayttdymparistdon sopivimman
hallintatydkalun ja tehostaa nain olemassa olevien tydkalujen kayttda.

HP:lla on lisaksi useita ratkaisuja arvokkaiden laitteiden osien ja tietojen kayténhallintaan. Jos HP
Embedded Security for ProtectTools on asennettuna, se estaa tietojen luvattoman kayton ja tarkistaa
jarjestelman virheettéman toiminnan seka todentaa kolmannen osapuolen kayttajat, jotka yrittavat
kayttaa jarjestelmaa. (Lisatietoja on HP ProtectTools Security Manager Guide -oppaassa osoitteessa
http://www.hp.com.) Joihinkin tiettyihin tietokonemalleihin saatavilla olevat suojausominaisuudet, kuten
HP Embedded Security for ProtectTools -ohjelma, Smart Cover Sensor (Kotelon avaustunnistin) ja
Smart Cover Lock (Kotelolukko) estavat henkilokohtaisen tietokoneen sisaisten osien luvattoman
kayton. Poistamalla rinnakkais-, sarja- tai USB-portit kdytdsta tai estdmallad kdynnistdmisen irrotettavien
tietovalineiden avulla voit suojata tarkeat tietosi. Muistimuutos- ja kotelon avaustunnistinhalytykset
voidaan ohjata automaattisesti jarjestelmanhallintasovelluksiin ilmoittamaan tietokoneen sisédosien
luvattomasta kasittelysta.

HUOMAUTUS: HP Embedded Security for ProtectTools -ohjelma, Smart Cover Sensor (Kotelon
avaustunnistin) ja Smart Cover Lock (Kotelolukko) ovat saatavissa lisdvarusteena joihinkin jarjestelmiin.

HP-tietokoneiden suojausasetuksia voidaan hallita seuraavilla toiminnoilla:

e Paikallisesti kayttamalla tietokoneen asetusohjelmaa. Lisatietoja ja tietokoneen asennusohjelman
kayttdohjeita on Tietokoneen asetukset (F10) -apuohjelman oppaassa, joka on tietokoneen
mukana toimitettavalla Documentation and Diagnostics -CD-levylla. Joihinkin tietokoneisiin on
asennettu HP BIOS Configuration for ProtectTools -ohjelma, joka on Windows-pohjaisen
ProtectTools-ohjelman komponentti. Ohjelman avulla jarjestelmanvalvojat voivat maarittaa
kaytossa olevan kayttdjarjestelman BIOS-suojausasetukset.

e Etdohjauksena HP Client Manager-, OpenView Client Configuration Manager- tai System Software
Manager -ohjelmalla. Tama ohjelmisto mahdollistaa turvallisen ja yhdenmukaisen
turvallisuusasetusten kayttéonoton ja valvonnan.

Seuraava taulukko ja kohdat antavat tietoa tietokoneen turvaominaisuuksien paikallishallinnasta
tietokoneen asetustoimintojen (F10) avulla.

Taulukko 11-1 Tietoturvatoimintojen yleiskatsaus

Komento Kuvaus

Setup Password (Asetussalasana) Voit maarittda ja ottaa kayttoon (jarjestelmanvalvojan) asetussalasanan.

HUOMAUTUS: Jos asetussalasana on madritetty, sinun on muutettava
tietokoneen asetuksia, paivitettdva ROM-muisti, ja tehtava muutoksia
joihinkin Plug and Play -asetuksiin Windowsissa.

Lisatietoja on Documentation and Diagnostics -CD-levylla olevassa
Tietokoneen asetukset (F10) -apuohjelman oppaassa.
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Taulukko 11-1 Tietoturvatoimintojen yleiskatsaus (jatkoa)

Komento Kuvaus

Power-On Password Voit maarittaa ja ottaa kayttdon kaynnistyssalasanan.
(Kaynnistyssalasana)
Lisatietoja on Documentation and Diagnostics -CD-levylla olevassa
Tietokoneen asetukset (F10) -apuohjelman oppaassa.

Password Options (Salasana- Voit maarittda, vaaditaanko salasana uudelleen kaynnistyksessa (Ctrl+Alt
asetukset) +Del).

(Tama valinta nakyy ainoastaan Lisatietoja on Documentation and Diagnostics -CD-levylla olevassa
silloin, jos kaynnistyssalasana on Tietokoneen asetukset (F10) -apuohjelman oppaassa.

asetettu.)

Pre-Boot Authorization (Kaynnistystéd Voit ottaa kayttdon tai poistaa kaytdsta sirukortin, jota kaytetaan
edeltava valtuutus) kaynnistyssalasanan sijaan.

Smart Cover (Alykés kotelo) Taman asetuksen avulla voit
e oftaa kayttdon tai poistaa kaytdsta Cover Lock -kotelolukituksen

e oftaa kayttdon tai poistaa kaytdsta kotelon Cover Removal Sensor
-avaustunnistimen.

HUOMAUTUS: Notify User (llmoitus kayttajalle) -tiedote ilmoittaa
kayttajalle tunnistimen havainneen, etta kotelo on poistettu.
Asetussalasana edellyttaa, ettd asetussalasana annetaan tietokonetta
kaynnistettdessa, jos tunnistin on havainnut, ettad kotelo on poistettu.

Ominaisuus on kaytossa vain tietyisséa malleissa. Lisatietoja on
Documentation and Diagnostics -CD-levylla olevassa Tietokoneen asetukset
(F10) -apuohjelman oppaassa.

Embedded Security (Sulautettu Taman asetuksen avulla voit
suojaus)
e ottaa kayttdéon sulautetulla suojauksella suojatun laitteen tai poistaa sen
kaytosta

e  palauttaa laitteen tehdasasetukset.

Ominaisuus on kayt6ssa vain tietyissa malleissa. Lisatietoja on
HP ProtectTools Security Manager Guide -oppaassa osoitteessa
http://www.hp.com.

Device Security (Laiteturvallisuus) Voit ottaa kayttdon sarjaportit, rinnakkaisportin, etuosan USB-portit,
jarjestelman aanitoiminnon, verkko-ohjaimet (tietyt mallit) ja SCSI-ohjaimet
(tietyt mallit) tai poistaa ne kaytosta.

Network Service Boot Voit maarittaa, etta tietokone kdynnistyy verkkopalvelimeen asennetun
(Verkkopalvelukaynnistys) kayttojarjestelman avulla, tai poistaa toiminnon kaytosta. (Verkko-ohjaimen
taytyy olla asennettu PCl-vaylaan tai sulautettu osaksi jarjestelmalevya.)

System Ids (Jarjestelman tunnukset)  Voit maarittda seuraavia asetuksia:

e Laitetunnuksen (18-tavuinen tunniste) ja omistajatunnuksen (80-
tavuinen tunniste, joka nakyy POST-testin aikana). Lisatietoja on
Documentation and Diagnostics -CD-levylla olevassa Tietokoneen
asetukset (F10) -apuohjelman oppaassa.

e  Kotelon sarjanumeron tai Universal Unique Identifier (UUID) -numeron.
UUID voidaan paivittda vain, jos kotelon sarjanumero ei kelpaa. (Nama
tunnistenumerot on yleensa asetettu tehtaalla, jotta jarjestelma voidaan
yksiloida.)

Nappaimistén maa-asetuksen (esimerkiksi englanti tai suomi) jarjestelman
tunnuksia varten.

DriveLock (Asemalukko, tietyt mallit)  Voit maarittdd ATA-kiintolevyn paasalasanan tai kayttdjan salasanan tai
muuttaa niitd. Kun tdma toiminto on kaytdssa, kayttaja saa kehotteen antaa
yhden levyasemalukon salasanan POST-testin aikana. Jos kumpaakaan ei
kirjoiteta oikein, ei levyasemaa voi kayttéa ennen kuin yksi salasanoista
kirjoitetaan oikein seuraavan kylmakaynnistyksen aikana.
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Taulukko 11-1 Tietoturvatoimintojen yleiskatsaus (jatkoa)

Komento Kuvaus

HUOMAUTUS: Tama vaihtoehto tulee nakyy vain, jos jarjestelmaan on
liitetty vahintaan yksi ATA-asema, joka tukee ATA Security (ATA-suojaus)
-komentoja.

Lisatietoja on Documentation and Diagnostics -CD-levylla olevassa
Tietokoneen asetukset (F10) -apuohjelman oppaassa.

Lisatietoja tietokoneen asetuksista on Documentation and Diagnostics -CD-levylla olevassa Tietokoneen asetukset
(F10) -apuohjelman oppaassa.

Tietokoneen suojausominaisuuksien tuki voi vaihdella laitteistokokoonpanon mukaan.

Salasanasuojaus

Kaynnistyssalasana estaa tietokoneen luvattoman kayton. Salasana on annettava, jotta jarjestelman
sovellukset tai tiedot olisivat kaytettavissa. Salasana on annettava joka kerta, kun tietokoneeseen
kytketaan virta tai kun se kaynnistetaan uudelleen. Asetussalasana estaa nimenomaan asiattoman
paasyn tietokoneen asetuksiin, ja sitd voidaan kayttaa myos kaynnistyssalasanan ohittamiseen.
Jarjestelman pyytaessa kaynnistyssalasanaa kayttaja voi antaa asetussalasanan ja kirjautua silla
tietokoneeseen.

Jarjestelmaéan voidaan asettaa verkkokohtainen asetussalasana, jonka avulla jarjestelmanvalvoja voi
kirjautua sisaan kaikkiin verkkojarjestelmiin tekemaan yllapitotoimia tuntematta asetettuja
kaynnistyssalasanoja.

Asetussalasanan kayttoonotto tietokoneen asetuksissa

Jos jarjestelmassa on sulautetulla suojauksella suojattu laite, katso lisatietoja HP ProtectTools Security
Manager Guide -oppaasta osoitteessa http://www.hp.com. Asetussalasanan kayttéonotto tietokoneen
asetuksissa estaa tietokoneen kokoonpanon muuttamisen (Tietokoneen asetukset (F10) -apuohjelman
kaytdn) ennen salasanan kirjoittamista.

1. Kaynnista tai uudelleenkaynnista tietokone. Jos kayttojarjestelmana on Windows, valitse
Kaynnista > Sammuta tietokone > Kaynnista uudelleen.

2. Heti, kun tietokone kaynnistyy ja ndytén merkkivalo muuttuu vihreaksi, avaa Tietokoneen asetukset
-apuohjelma painamalla F10-nappainta. Ohita tarvittaessa otsikkoruutu painamalla Enter.

Ef HUOMAUTUS: Jos et paina F10-nappainta oikeaan aikaan, ohjelma ei avaudu nayttéon. Kokeile
avaamista uudestaan kaynnistamalla tietokone uudelleen ja painamalla F10-n&ppainta, kun
naytén merkkivalo muuttuu vihreaksi.

3. Valitse Security (Tietoturva) ja valitse sitten Setup Password (Asetussalasana). Noudata
nayttéon tulevia ohjeita.

4. Valitse ennen poistumista File (Tiedosto) > Save Changes and Exit (Tallenna muutokset ja
lopeta).

Kaynnistyssalasanan kayttoonotto tietokoneen asetuksissa

FIww

Kaynnistyssalasanan kayttoonotto tietokoneen asetuksissa estaa tietokoneen kayton virran ollessa
kytkettyna, ennen kuin kdynnistyssalasana on kirjoitettu. Kun kdynnistyssalasana on asetettu,
tietokoneen asetuksien Security (Tietoturva) -valikossa ndkyy Password Options (Salasana-
asetukset) -valinta. Salasana-asetuksiin siséltyy Password Prompt on Warm Boot (Salasanakehote
uudelleenkaynnistyksen yhteydessa) -valinta. Kun Password Prompt on Warm Boot (Salasanakehote
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uudelleenkaynnistyksen yhteydessa) -asetus on otettu kayttéon, salasana on annettava joka kerta, kun
tietokone kaynnistetdan uudelleen.

1.

Kaynnista tai uudelleenkaynnista tietokone. Jos kayttojarjestelmana on Windows, valitse
Kéaynnista > Sammuta tietokone > Kaynnista uudelleen.

Heti, kun tietokone kaynnistyy ja ndytdon merkkivalo muuttuu vihredksi, avaa Tietokoneen asetukset
-apuohjelma painamalla F10-nappainta. Ohita tarvittaessa otsikkoruutu painamalla Enter.

HUOMAUTUS: Jos et paina F10-nappainta oikeaan aikaan, ohjelma ei avaudu nayttoén. Kokeile
avaamista uudestaan kaynnistamalla tietokone uudelleen ja painamalla F10-nappainta, kun
nayton merkkivalo muuttuu vihreaksi.

Valitse Security (Tietoturva) ja valitse sitten Power-On Password (Kaynnistyssalasana). Noudata
nayttoéon tulevia ohjeita.

Valitse ennen poistumista File (Tiedosto) > Save Changes and Exit (Tallenna muutokset ja
lopeta).

Kaynnistyssalasanan kirjoittaminen

Kun haluat kirjoittaa kdynnistyssalasanan, toimi seuraavasti:

1.

2,

Kaynnista tai uudelleenkaynnista tietokone. Jos kayttojarjestelmana on Windows, valitse
Kéaynnista > Sammuta tietokone > Kaynnista uudelleen.

Kun nayttdon tulee avainkuvake, kirjoita voimassa oleva salasana ja paina sitten Enter-nappainta.

HUOMAUTUS: Kirjoita huolellisesti, silla kirjoittamasi merkit eivat turvallisuussyista nay
ruudussa.

Jos kirjoitat virheellisen salasanan, nayttddn tulee yliviivattu avainkuvake. Yritd uudestaan. Kolmen
epaonnistuneen yrityksen jalkeen sinun on sammutettava tietokone ja kdynnistettava se sitten
uudestaan ennen kuin voit jatkaa.

Asetussalasanan kirjoittaminen

Jos jarjestelmassa on sulautetulla suojauksella suojattu laite, katso lisatietoja HP ProtectTools Security
Manager Guide -oppaasta osoitteessa http://www.hp.com.

Jos tietokoneessa on otettu kayttéon asetussalasana, kone pyytaa sen joka kerta kun suoritat
tietokoneen asetustoiminnon.

1.

3.
@

Kaynnista tai uudelleenkaynnista tietokone. Jos kayttdjarjestelmana on Windows, valitse
Kaynnista > Sammuta tietokone > Kaynnista uudelleen.

Heti, kun tietokone kaynnistyy ja naytén merkkivalo muuttuu vihreaksi, avaa Tietokoneen asetukset
-apuohjelma painamalla F10-nappainta. Ohita tarvittaessa otsikkoruutu painamalla Enter.

HUOMAUTUS: Jos et paina F10-nappainta oikeaan aikaan, ohjelma ei avaudu nayttoén. Kokeile
avaamista uudestaan kaynnistamalla tietokone uudelleen ja painamalla F10-n&ppainta, kun
nayton merkkivalo muuttuu vihreaksi.

Kun nayttéon tulee avainkuvake, kirjoita voimassa oleva salasana ja paina sitten Enter-nappainta.

HUOMAUTUS: Kirjoita huolellisesti, silla kirjoittamasi merkit eivat turvallisuussyista nay
ruudussa.

Jos kirjoitat virheellisen salasanan, nayttddn tulee yliviivattu avainkuvake. Yritd uudestaan. Kolmen
epaonnistuneen yrityksen jalkeen sinun on sammutettava tietokone ja kdynnistettava se sitten
uudestaan ennen kuin voit jatkaa.

28  Luku 11

Omaisuuden hallinta ja tietoturva FIWW


http://www.hp.com

Kaynnistys- tai asetussalasanan muuttaminen

Jos jarjestelmassa on sulautetulla suojauksella suojattu laite, katso lisatietoja HP ProtectTools Security
Manager Guide -oppaasta osoitteessa http://www.hp.com.

1. Kaynnista tai uudelleenkaynnista tietokone. Jos kayttojarjestelmana on Windows, valitse
Kaynnista > Sammuta tietokone > Kaynnista uudelleen.

2.  Kun haluat vaihtaa kdynnistyssalasanan, siirry vaiheeseen 3.

Voit vaihtaa asetussalasanan Tietokoneen asetukset -apuohjelman avulla heti, kun tietokone
kaynnistyy ja naytén merkkivalo muuttuu vihreaksi (paina F10-nappainta). Ohita tarvittaessa
otsikkoruutu painamalla Enter.

Bf HUOMAUTUS: Jos et paina F10-nappainta oikeaan aikaan, ohjelma ei avaudu nayttéon. Kokeile
avaamista uudestaan kéynnistamalla tietokone uudelleen ja painamalla F10-n&ppainta, kun
naytén merkkivalo muuttuu vihreaksi.

3. Kun nayttéon tulee avainkuvake, kirjoita nykyinen salasana, kauttaviiva (/) tai vaihtoehtoinen
erotinmerkki, uusi salasana, toinen kauttaviiva (/) tai vaihtoehtoinen erotinmerkki ja uudelleen uusi
salasana. Syntaksi: nykyinen salasana/uusi salasana/uusi salasana

B HUOMAUTUS: Kirjoita huolellisesti, silla kirjoittamasi merkit eivét turvallisuussyista nay
ruudussa.

4. Paina Enter-nappainta.

Uusi salasana tulee voimaan, kun kaynnistat tietokoneen seuraavan kerran.

B HUOMAUTUS: Lisatietoja vaihtoehtoisista erotinmerkeistad on kohdassa Kansallisen nZppaimiston
erotinmerkit sivulla 30. Kéynnistyssalasana ja asetussalasana voidaan muuttaa myds tietokoneen
asetusohjelman turvallisuusvaihtoehtojen avulla.

Kaynnistyssalasanan tai asetussalasanan poistaminen

Jos jarjestelmassa on sulautetulla suojauksella suojattu laite, katso lisatietoja HP ProtectTools Security
Manager Guide -oppaasta osoitteessa http://www.hp.com.

1. Kaynnista tai uudelleenkdynnista tietokone. Jos kayttdjarjestelmana on Windows, valitse
Kaynnista > Sammuta tietokone > Kaynnista uudelleen.

2.  Kun haluat poistaa kadynnistyssalasanan, siirry vaiheeseen 3.

Voit poistaa asetussalasanan Tietokoneen asetukset -apuohjelman avulla heti, kun tietokone
kaynnistyy ja naytdon merkkivalo muuttuu vihredksi (paina F10-nappainta). Ohita tarvittaessa
otsikkoruutu painamalla Enter.

Bf HUOMAUTUS: Jos et paina F10-nappainta oikeaan aikaan, ohjelma ei avaudu nayttéon. Kokeile
avaamista uudestaan kaynnistamalla tietokone uudelleen ja painamalla F10-nappainta, kun
naytén merkkivalo muuttuu vihreaksi.

3. Kun nayttoon tulee avainkuvake, kirjoita nykyinen salasanasi ja sen peraan kauttaviiva (/) tai
vaihtoehtoinen erotinmerkki ohjeen mukaan: nykyinen salasana/

4. Paina Enter-nappainta.

Bf HUOMAUTUS: Lisatietoja vaihtoehtoisista erotinmerkeista on kohdassa Kansallisen
nappaimiston erotinmerkit sivulla 30. Kaynnistyssalasana ja asetussalasana voidaan muuttaa
myds tietokoneen asetusohjelman turvallisuusvaihtoehtojen avulla.
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Kansallisen nappaimiston erotinmerkit

Jokainen nappaimisté on suunniteltu vastaamaan maakohtaisia vaatimuksia. Salasanan
muuttamisessa tai poistamisessa kaytettava syntaksi ja ndppaimet vaihtelevat tietokoneen mukana
toimitetun nappaimistdon mukaan.

Kansallisen nappadimiston erotinmerkit

/ Arabimaat - Kreikka /' Vengja

= Belgia . Israel - Slovakia

- BHKSJ* - Unkari - Espanja

/ Brasilia - Italia /" Ruotsi/Suomi

/ Kiina / Japani - Sveitsi

- Tsekki / Korea [/ Taiwan

- Tanska - Latinalainen Amerikka /  Thaimaa

! Ranska - Norja . Turkki

é Ranskankielinen - Puola /" Yhdysvallat
Kanada

- Saksa - Portugali

* Bosnia-Herzegovina, Kroatia, Slovenia ja Jugoslavia

Salasanojen poistaminen

Jos unohdat salasanan, et voi kayttaa tietokonetta. Lisatietoja salasanojen poistamisesta on
Documentation and Diagnostics -CD-levylla olevassa Vianmé&éritysoppaassa.

Jos jarjestelmassa on sulautetulla suojauksella suojattu laite, katso lisatietoja HP ProtectTools Security
Manager Guide -oppaasta osoitteessa http://www.hp.com.

DriveLock-asemalukko

DriveLock-asemalukko on standardin mukainen turvalaite, joka estaa ATA-kiintolevylla olevien tietojen
luvattoman kaytdn. Asemalukko on otettu kayttddn tietokoneen asetusten lisaominaisuutena. Se on
kaytettavissa vain, kun jarjestelma havaitsee kiintolevyja, jotka tukevat ATA Security (ATA-suojaus)
-komentojen kayttda. Asemalukko on tarkoitettu HP:n asiakkaille, joille tietoturvallisuus on ensisijaisen
tarkeaa. Tallaisille asiakkaille on kiintolevyn ja siihen tallennetun tiedon arvo merkityksetén verrattuna
niihin vahinkoihin, jotka niiden sisallon luvaton kaytto voisi aiheuttaa. Jotta timantasoinen turvajarjestely
olisi tasapainossa sen kanssa, etta kayttajan unohtaman salasanan on oltava tallessa tallennettuna
jarjestelmaan, HP:n asemalukkotoiminnossa on kaksi salasanan varmistusmallia. Toinen salasana on
tarkoitettu jarjestelmanvalvojan kayttoon, ja toisen asettaa ja sitd kayttaa varsinainen kayttaja. Mitaan
apukeinoa aseman avaamiseen ei ole silloin, jos molemmat salasanat unohtuvat. Tasta syysta voidaan
asemalukkoa kayttaa kaikkein turvallisimmin, kun kiintolevylle tallennetut tiedot jaljennetaan yrityksen
tietojarjestelmaan tai siitd otetaan saannodllisesti varmuuskopioita. Jos molemmat asemalukon
salasanat kadotetaan, on kiintolevy kayttokelvoton. Kayttajalle, joka ei tayta edella esitettyja
edellytyksia, on tama liian suuri riski. Kayttajille, jotka tayttavat edellytykset, voi tama olla hyvaksyttava
riski, kun otetaan huomioon kiintolevylle tallennetun tiedon laatu.

Asemalukon kaytto

Kun jarjestelma havaitsee vahintaan yhden ATA Security (ATA-suojaus) -komentojen kayttda tukevan
kiintolevyn, Tietokoneen asetukset -apuohjelman Security (Tietoturva) -valikkoon ilmestyy DriveLock
(Asemalukko) -valinta. Kayttaja voi asettaa joko paasalasanan tai ottaa kayttéon DriveLock-
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asemalukon. Kayttajasalasana on asetettava, jos asemalukko halutaan ottaa kayttdon. Koska
asemalukon asetukset tekee yleensa jarjestelmanvalvoja, paasalasana on maaritettava ensin. HP
suosittelee jarjestelmanvalvojia asettamaan paasalasanan riippumatta siitd, onko asemalukko
kaytdssa. Taman avulla valvoja voi muuttaa asemalukon asetuksia, jos asema mydhemmin lukitaan.
Kun paasalasana on asetettu, voi jarjestelmavalvoja ottaa asemalukon kayttodn tai jattda sen
kayttamatta.

Jos kiintolevy on lukittu, kdynnistystesti edellyttaa salasanan maarittamista laitteen avaamiseksi. Jos
kaynnistyssalasana on asetettu ja se vastaa laitteen kayttajan salasanaa, ei POST-testi kehota
kayttajaa kirjoittamaan salasanaa uudelleen. Muuten kayttdjaa kehotetaan kirjoittamaan asemalukon
salasana. Kylmakaynnistyksessa (kaynnistys suoritetaan kytkemalla virta) kayttaja voi antaa joko paa-
tai kayttajasalasanan. Uudelleenkaynnistyksessa kayttajan on kirjoitettava sama salasana, jota
kaytettiin aseman lukituksen poistamisessa edellisen kylmakaynnistyksen yhteydessa. Kayttaja voi
yrittaa oikean salasanan kirjoittamista kaksi kertaa. Jos kumpikaan yritys ei onnistu kylmakaynnistyksen
aikana, kaynnistystesti jatkuu, mutta levylla oleviin tietoihin ei paasta kasiksi. Jos
uudelleenkaynnistyksen tai Windowsista suoritetun uudelleenkaynnistyksen yhteydessa kumpikaan
yritys ei onnistu, POST-kaynnistystesti pysahtyy ja kayttajaa pyydetaan katkaisemaan tietokoneen virta
ja kytkemaan se uudelleen.

Asemalukkosovellukset

FIww

Kaytanndllisin DriveLock-asemalukon kayttdpaikka on yritysymparistd. Jarjestelmanvalvoja on
vastuussa kiintolevyjen asetusten maaradamisesta. Naihin asetuksiin kuuluvat esimerkiksi asemalukon
paasalasanan ja tilapaisen kayttajan salasanan maarittdminen. Jos kayttaja unohtaa kayttajadsalasanan
tai laite siirtyy toiselle tyontekijalle, kayttdjasalasana voidaan muuttaa paasalasanan avulla, minkd
jalkeen kiintolevyn tiedot ovat taas kaytettavissa.

HP suosittelee, etta yrityksen jarjestelmanvalvoja, joka paattaa ottaa kayttéon asemalukon, laatii myds
yhtidlle ohjeiston paasalasanojen maarittdmista ja yllapitamistéa varten. Tama tulisi tehda, jotta voidaan
estaa tilanne, jossa tyontekija tahallaan tai vahingossa asettaa molemmat asemalukon salasanat ennen
yhtiosta lahtéaan. Tallaisessa tapauksessa olisi kiintolevy kayttékelvoton ja se olisi vaihdettava. Taman
lisaksi, jos padsalasanaa ei aseteta, jarjestelmavalvoja voi huomata, ettei kiintolevya voida kayttaa
tekemaan luvattomia ohjelmia koskevia rutiinitarkastuksia, tai suorittaa omaisuuden tarkistuksia ja
tukitoimia.

Niille kayttajille, joiden turvavaatimukset ovat vahadisemmat, ei HP suosittele asemalukon kayttédnottoa.
Tahan ryhmaan kuuluvat yksityiset kayttajat ja sellaiset kayttdjat, joilla ei padsaantoisesti ole
kiintolevyilldan henkildkohtaisia tietoja. Naille kayttajille on kiintolevyn menetys molempien salasanojen
unohtamisen seurauksena huomattavasti suurempi menetys kuin niiden tietojen, joiden turvaamiseksi
asemalukko on tarkoitettu. Tietokoneen asetusten ja asemalukon kaytto voidaan estdd maarittamalla
asetussalasana. Jos jarjestelmavalvojat maarittdvat asetussalasanan eivatka valita sitd edelleen
loppukayttajille, jarjestelmavalvojat voivat estaa kayttajia ottamasta asemalukkoa kayttdon.
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Smart Cover Sensor (Kotelon avaustunnistin)

Tiettyihin malleihin asennettu kotelon avaustunnistin (Cover Removal Sensor) on laitteisto- ja
ohjelmistoteknologian yhdistelma, joka voi antaa halytyksen tietokoneen kotelon tai sivupaneelin
poistamisesta. Suojaustasoja on kolme, kuten on kuvattu seuraavassa taulukossa.

Taulukko 11-2 Kotelon avaustunnistimen suojaustasot

Taso Asetus Kuvaus

Taso 0 Disabled (Ei kdytossd) Kotelon avaustunnistin ei ole kdytdssa (oletus).

Taso 1 Notify User (limoitus Kun tietokone kaynnistetdan uudelleen, ruudussa nékyy ilmoitus siita,
kayttajalle) etta tietokoneen kotelo tai sivupaneeli on poistettu.

Taso 2 Setup Password Kun tietokone kaynnistetdan uudelleen, ruudussa nakyy ilmoitus siita,
(Asetussalasana) etta tietokoneen kotelo tai sivupaneeli on poistettu. Jotta voit jatkaa,

sinun on kirjoitettava asetussalasana.

HUOMAUTUS: N&ama asetukset voidaan muuttaa tietokoneen asetusohjelmassa. Lisétietoja tietokoneen
asetuksista on Documentation and Diagnostics -CD-levylla olevassa Tietokoneen asetukset (F10) -apuohjelman
oppaassa.

Kotelon avaustunnistimen suojaustason asettaminen

Kun haluat asettaa kotelon avaustunnistimen suojaustason, toimi seuraavasti:

1.

Kaynnista tai uudelleenkaynnista tietokone. Jos kayttdjarjestelmana on Windows, valitse
Kaynnista > Sammuta tietokone > Kaynnista uudelleen.

Heti, kun tietokone kaynnistyy ja naytén merkkivalo muuttuu vihreaksi, avaa Tietokoneen asetukset
-apuohjelma painamalla F10-nappainta. Ohita tarvittaessa otsikkoruutu painamalla Enter.

HUOMAUTUS: Jos et paina F10-nappainta oikeaan aikaan, ohjelma ei avaudu naytt6én. Kokeile
avaamista uudestaan kaynnistamalla tietokone uudelleen ja painamalla F10-ndppainta, kun
nayton merkkivalo muuttuu vihreaksi.

Valitse Security (Tietoturva) > Smart Cover (Alykas kotelo) > Cover Removal Sensor (Kotelon
avaustunnistin) ja valitse haluttu suojaustaso.

Valitse ennen poistumista File (Tiedosto) > Save Changes and Exit (Tallenna muutokset ja
lopeta).

Smart Cover Lock (Kotelolukko)

Smart Cover Lock (Kotelolukko) on ohjelmistollisesti ohjattava kotelolukko, joka on saatavissa joihinkin
HP-tietokoneisiin. Lukko estaa luvattoman paasyn sisaisiin osiin. Kun tietokoneet toimitetaan, Smart
Cover Lock -lukko on lukitsemattomassa asennossa.

32

/A VAROITUS: Jotta kotelolukko on mahdollisimman turvallinen, muista ottaa kayttéon asetussalasana.

Asetussalasana estaa luvattoman paasyn tietokoneen asetuksiin.

Bf HUOMAUTUS: Smart Cover Lock -lukko on tiettyihin malleihin saatavissa oleva lisévaruste.
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Smart Cover Lock -kotelolukon lukitseminen

Kun haluat aktivoida Smart Cover Lock -lukon ja lukita kotelon, toimi seuraavasti:

1.

Kaynnista tai uudelleenkaynnista tietokone. Jos kayttojarjestelmana on Windows, valitse
Kaynnista > Sammuta tietokone > Kaynnista uudelleen.

Heti, kun tietokone kaynnistyy ja naytdon merkkivalo muuttuu vihreadksi, avaa Tietokoneen asetukset
-apuohjelma painamalla F10-nappainta. Ohita tarvittaessa otsikkoruutu painamalla Enter.

HUOMAUTUS: Jos et paina F10-nappainta oikeaan aikaan, ohjelma ei avaudu nayttdon. Kokeile
avaamista uudestaan kaynnistamalla tietokone uudelleen ja painamalla F10-nappainta, kun
nayton merkkivalo muuttuu vihreaksi.

Valitse Security (Tietoturva) > Smart Cover (Alykas kotelo) > Cover Lock (Kotelolukko) > Lock
option (Lukitusasetus).

Valitse ennen poistumista File (Tiedosto) > Save Changes and Exit (Tallenna muutokset ja
lopeta).

Smart Cover Lock -kotelolukon avaaminen
1.

@

Kaynnista tai uudelleenkdynnista tietokone. Jos kayttdjarjestelmana on Windows, valitse
Kéaynnista > Sammuta tietokone > Kaynnista uudelleen.

Heti, kun tietokone kaynnistyy ja nayton merkkivalo muuttuu vihreaksi, avaa Tietokoneen asetukset
-apuohjelma painamalla F10-nappainta. Ohita tarvittaessa otsikkoruutu painamalla Enter.

HUOMAUTUS: Jos et paina F10-nappainta oikeaan aikaan, ohjelma ei avaudu nayttdon. Kokeile
avaamista uudestaan kaynnistamalla tietokone uudelleen ja painamalla F10-n&ppainta, kun
naytén merkkivalo muuttuu vihreaksi.

Valitse Security (Tietoturva) > Smart Cover (Alykas kotelo) > Cover Lock (Kotelolukko) >
Unlock (Poista lukitus).

Valitse ennen poistumista File (Tiedosto) > Save Changes and Exit (Tallenna muutokset ja
lopeta).

Smart Cover Failsafe -avaimen kaytto

Jos otat kayttdédn Smart Cover Lock -lukon etka pysty antamaan oikeaa lukon poistamisessa tarvittavaa
salasanaa, tarvitset tietokoneen avaamista varten kotelolukon Failsafe-avaimen. Tarvitset avainta
seuraavissa olosuhteissa:

virtakatkos
kaynnistysvirhe
jonkin PC:n osan (esimerkiksi suorittimen tai virtalahteen) vikaantuminen

unohtunut salasana.

/\ VAROITUS: Kotelolukon FailSafe-avain on erikoistyokalu, jonka saa HP:Ita. Varaudu tilanteeseen ja
tilaa avain jo ennen kuin tarvitset sita valtuutetulta jalleenmyyjalta.

Kun haluat saada FailSafe-avaimen, toimi jollakin seuraavista tavoista:

Ota yhteytta valtuutettuun HP-jalleenmyyjaan.

Soita takuukortissa ilmoitettuun numeroon.

Lisatietoja Smart Cover FailSave Key -kotelolukon kayttamisesta on Documentation and Diagnostics
-CD-levylla olevassa Laitteiston kédyttéoppaassa.
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Vaijerilukkosuojaus
Turvalukon kiinnityspaikassa on vaijerilukko, jolla tietokone voidaan kiinnittaa fyysisesti tydpisteeseen.

Kuvitetut ohjeet on esitetty Documentation and Diagnostics -CD-levylla olevassa Laitteiston
kayttboppaassa.

Sormenjalkitunnistusteknologia

Poistamalla loppukayttajan salasanan syéttovelvoitteen HP:n sormenjalkitunnistusteknologia lisaa
verkon turvallisuutta, helpottaa kirjautumisprosessia ja vahentaa liikeyritysten verkkojen hallintaan
liittyvia kustannuksia. Sormenijalkitunnistusteknologia on kohtuuhintaista, joten se on lahes kaikkien
kayttajien ulottuvilla.

Bf HUOMAUTUS: Sormenjalkiteknologian tuki vaihtelee eri malleissa.

Lisatietoja on osoitteessa

http://h18004.www1.hp.com/products/security/.
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Virheiden havaitseminen ja korjaus

Vikailmoitus- ja palauttamistoiminnoissa on yhdistetty edistyksellinen laitteisto- ja ohjelmistoteknologia,
jotta ratkaisevan tarkeiden tietojen menetyksilta valtyttaisiin ja jotta suunnittelemattomat toimintakatkot
jaisivat mahdollisimman lyhyiksi.

Jos tietokone on liitetty verkkoon, jonka hallintaan kaytetdan HP Client Manager -ohjelmaa, tietokone
I&hettaa vikailmoituksen verkonhallintasovellukseen. HP Client Manager -ohjelmiston avulla on myds
mahdollista laatia etatoiminnolla vianetsintdaikataulun, joka suoritetaan automaattisesti kaikilla
ohjatuilla tietokoneilla, seké luoda yhteenvetoraportin epdonnistuneista testeista.

Levynsuojausjarjestelma (Drive Protection System, DPS)

Levynsuojausjarjestelma (Drive Protection System, DPS) on joidenkin HP-tietokoneiden kiintolevyihin
asennettu sisainen vianmaaritystydkalu. DPS on suunniteltu auttamaan sellaisten ongelmien
ratkaisemisessa, jotka saattaisivat aiheuttaa takuun piiriin kuulumattoman kiintolevyn vaihtamisen.

Kun HP-yritystietokoneet valmistetaan, jokainen asennettava kiintolevy testataan DPS-ohjelman avulla
ja levyyn tallennetaan pysyva tietue tarkeimmista levytiedoista. Aina kun DPS-ohjelmaa kaytetaan,
testitulokset tallennetaan kiintolevyyn. Jalleenmyyja voi kayttaa naita tietoja selvittdessaan, mitka
tilanteet aiheuttivat DPS-ohjelman kayttamisen. Lisatietoja on Documentation and Diagnostics -CD-
levylla olevassa Vianméaritysoppaassa.

Jannitepiikkeja sietava virtalahde

Integroitu ylijannitetta sietava virtalahde takaa paremman luotettavuuden, kun tietokoneeseen
kohdistuu ennakoimaton ylijannite. Tama virtalahde kestaa jopa 2 000 voltin ylijannitteen aiheuttamatta
hukka-aikaa tai tietojen menetyksia.

Lammontunnistin

FIww

Lammaontunnistin on laitteisto- ja ohjelmistopohjainen toiminto, joka seuraa tietokoneen sisalampdtilaa.
Kun [&ampédtila ylittdd normaalildmpédtilan rajan, ruudussa nakyy varoitus, joten ehdit ryhtya toimeen,
ennen kuin sisadiset osat vahingoittuvat tai tietoja menetetaan.
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