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O tejto prirucke

Tato priru¢ka obsahuje definicie a pokyny pre pouzivanie funkcii zabezpecenia a spravy, ktoré su
predinstalované na niektorych modeloch.

/A VAROVANIE! Takto zvyrazneny text obsahuje pokyny, ktorych nedodrzanie méze mat za nasledok
ujmu na zdravi alebo smrt.

/A UPOZORNENIE: Takto zvyrazneny text obsahuje pokyny, ktorych nedodrzanie méze mat za
nasledok poSkodenie zariadeni alebo stratu informacii.

Er POZNAMKA: Takto zvyrazneny text obsahuje délezité dopinkové informacie.
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Prehlad spravy osobného pocitaca

Nastroj HP Client Management Solutions predstavuje supravu rieSeni zalozenych na Standardoch. Tieto
rieSenia su uréené na spravu a riadenie stolnych pocitacov, pracovnych stanic a prenosnych osobnych
pocitacov v sietovom prostredi. Spolo¢nost HP predstavila prvé stolné osobné pocitate s moznostou
ich Uplnej spravy uz v roku 1995, &im sa stala priekopnikom v sprave osobnych pocitacov. Na
technoldgiu spravy ma spolo€nost HP zaregistrovany patent. Od uvedeného roku zaujala spolo¢nost
HP veduce postavenie medzi spoloc¢nostami usilujicimi sa o vyvoj Standardov a infrastruktury, ktoré su
potrebné na ucinné zavedenie, konfiguraciu a spravu stolnych pocitaov, pracovnych stanic a
prenosnych pocitacov. Spolo¢nost HP vyvija svoj vlastny softvér na spravu a pritom Uzko spolupracuje
s veducimi spoloénostami v oblasti rieSeni pre spravcovsky softvér tak, aby bola zaistena kompatibilita
medzi technolégiou HP Client Management Solutions a ich produktami. Technoldgia HP Client
Management Solutions je dblezitym aspektom zavazku spolo€nosti HP poskytovat rieSenia pre zivotny
cyklus pocitaca, ktoré vam pomdzu znizovat' celkové naklady na vlastnictvo a udrzbu pocitaca.

Hlavné moznosti a funkcie spravy osobnych pocitatov su nasledovné:
e Uvodna konfiguracia a zavedenie,

e vzdialena instalacia systému,

e aktualizacia a sprava softvéru,

e  prepis pamate ROM,

e Konfiguracia hardvérovych moznosti

e sledovanie prostriedkov a zabezpecenie,

e  zobrazenie informacii o zlyhani systému a obnovenie.

POZNAMKA: Podpora jednotlivych funkcii popisanych v tejto prirucke sa méze odligovat v zavislosti
od modelu alebo verzie softvéru.




Uvodna konfiguracia a zavedenie

Pocita¢ sa dodava s predinstalovanym obrazom (bitovou képiou) systémového softvéru. Po kratkom
procese ,aktivacie” softvéru je pocitac pripraveny na pouzivanie.

Predinstalovany softvér mézZete nahradit’ vlastnym systémovym a aplikaCnym softvérom. Existuje
niekolko spésobov zavedenia vlastného softvéru:

e pomocou instalacie dalSich softvérovych aplikacii po aktivovani predinstalovaného softvéru,

e pomocou nastrojov na zavedenie softvéru, napriklad HP OpenView Client Configuration Manager
(v su€asnosti nie je k dispozicii pre systém Windows Vista), HP OpenView PC Configuration
Management Solution (vyuZiva technoldgiu Radia) (v su¢asnosti nie je k dispozicii pre systém
Windows Vista) alebo Altiris Deployment Solution, ktoré nahradia predinstalovany softvér
prispbsobenym bitovym obrazom softvéru,

e pomocou klonovania disku za i¢elom kopirovania obsahu z jedného pevného disku na iny pevny
disk.

Vyber najlepsej metédy zavedenia zavisi od prostredia a procesov informaénych technolégii. Cast webu
PC Deployment tykajuca sa zavedenia osobného pocitaca na webovej lokalite HP Lifecycle Service
(http://h20219.www2.hp.com/services/cache/80906-0-0-225-121.html) poskytuje informécie, ktoré vam
pomd&zu pri vybere najlepsSieho spésobu zavedenia.

Disk CD Restore Plus!, nastavenie ulozené v pamati ROM a hardvér s podporou rozhrania ACPI
poskytuju dalSiu pomoc pri obnoveni systémového softvéru, sprave a rieSeni problémov ohladom
konfiguracie a pri sprave napajania.

B POZNAMKA: V &asti HP Backup and Recovery Manager na strane 10 najdete informécie o
vytvarani disku CD Restore Plus!.
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HP OpenView Agent

Br POZNAMKA: Program HP OpenView Agent nie je v si&asnosti k dispozicii pre systém Windows

Vista.

Agent spravy pouzivany softvérmi HP OpenView Client Configuration Manager a HP OpenView PC
Configuration Management Solution je na pocitaci predzavedeny. Po instalacii umozhuje komunikaciu
so spravcovskou konzolou HP OpenView.

Postup instalacie softvéru HP OpenView Agent:

1. Kliknite na tlacidlo Start.

2. Kliknite na polozku VSetky programy.

3. Kliknite na polozku HP Manageability.

4. Kiiknite na poloZku Radia Management Agent Readme.
5

Prezrite si a riadte sa pokynmi uvedenymi v subore Readme, aby ste nainstalovali softvér HP
OpenView Agent.

Program HP OpenView Agent je kid€ovym infrastruktirnym komponentom pre zapnutie vSetkych
rieSeni aplikacie HP OpenView PC Configuration Management Solution. Viac o kfu€ovych
infrastruktdrnych komponentoch potrebnych pre implementaciu rieSeni aplikacie HP OpenView PC
Configuration Management Solution najdete na webovej stranke http://h20229.www2.hp.com/solutions/
ascm/index.html.

Altiris Deployment Solution Agent

SKWW

Tento program je na pocitaci predzavedeny. Po instalacii umoziiuje komunikaciu s konzolou
Deployment Solution spravcu.

InStalacia programu Altiris Deployment Solution Agent:
1. Kliknite na tlagidlo Start.
2. Kiliknite na polozku VSetky programy.

3. V pripade systému Windows Vista kliknite na polozku Install Altiris DAgent (InStalovat’ program
Altiris DAgent).

V pripade systému Windows XP kliknite na polozku Install Altiris AClient (InStalovat program
Altiris AClient).

4. Priindtalacii a konfiguracii klienta programu Altiris sa riadte pokynmi na obrazovke.

Softvér Altiris Deployment Solution Agent je klu€ovym infrastruktdrnym komponentom pre zapnutie
aplikacii HP Client Foundation Suite a Client Premium Suite. Viac o klu¢ovych infrastrukturnych
komponentoch potrebnych pre implementaciu aplikacii HP Client Foundation Suite a Client Premium
Suite najdete na webovej stranke http://www.hp.com/go/easydeploy.

HP OpenView Agent 3
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3 Vzdialena instalacia systéemu

Nastroj Remote System Installation (Vzdialena inStalacia systému) umoznuje spustit a nastavit systém
na zaklade informacii o softvéri a konfiguracii ulozenych na sietovom serveri aktivaciou funkcie Preboot
Execution Environment (PXE). Funkcia vzdialenej inStalacie systému sa zvyCajne pouziva ako nastroj
na nastavenie a konfiguraciu systému. Mozno ju pouzit pri nasledovnych ¢innostiach:

e formatovanie pevného disku,
e zavedenie softvéru na jednom alebo viacerych novych pocitaoch,

e vzdialena aktualizacia systému BIOS v prepisovatelnej pamati ROM (Vzdialeny prepis pamate
ROM na strane 15),

e konfiguracia nastaveni systému BIOS pocitaca.

Ak chcete spustit nastroj Remote System Installation (Vzdialena inStalacia systému), stlacte klaves
F12, ked sa v pravom dolnom rohu obrazovky s logom HP zobrazi hlasenie F12 = Network Service
Boot. Dalej pokraduijte podla pokynov na obrazovke. Predvolené poradie spustania je nastavenim
konfiguracie systému BIOS, ktoré mozno zmenit tak, aby sa systém vzdy pokusal pouzit' funkciu
spustenia PXE.
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Aktualizacia a sprava softvéru

Spoloénost HP poskytuje niekolko nastrojov na spravu a aktualizaciu softvéru na stolnych pocitacoch,
pracovnych staniciach a prenosnych pocita¢och:

e HP Client Management Interface

e HP System Software Manager

e HP Client Manager

e HP ProtectTools Security Manager
e HP Client Premium Suite

e HP Client Foundation Suite

e HP OpenView Client Configuration Manager (v su€asnosti nie je k dispozicii pre systém Windows
Vista)

e HP OpenView PC Configuration Management Solution (v su¢asnosti nie je k dispozicii pre systém
Windows Vista)

e HP Client Catalog for SMS

e HP Backup and Recovery Manager

e Poditace Intel vPro s technoldgiou Active Management Technology
e HP Proactive Change Notification

° HP Subscriber's Choice

HP Client Management Interface
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Bez ohladu na nastroje spravy systému, ktory pouziva vase oddelenie IT, sprava hardvéru a softvéru
je délezita pri udrziavani nizkych nakladov a zdravého podnikania. Spravcovia IT maju pristup k nastroju
HP Client Management Interface pomocou napisania jednoduchych skriptov a ich integracie s rieSenim
spravy podla ich vyberu.

Pomocou nastroja HP Client Management Interface (HP CMI) sa nové biznisové pocitace HP uplne
integruju do vasho riadeného prostredia IT. Nastroj HP CMI obsahuje rozhranie, ktoré zjednodu3uje
integraciu biznisovych poc¢itacov HP s popularnymi nastrojmi na spravu pocitaCov (vratane programov
Microsoft Systems Management Server, IBM Tivoli Software a HP OpenView Operations) a vlastnymi
vytvorenymi aplikaciami zameranymi na spravu pocitaCov. Pomocou nastroja HP CMI méZu nastroje
spravy systémov a aplikécii ziskat hibkovu analyzu o klientoch, informécie o stave a riadit nastavenia
systému BIOS na zaklade priamej komunikacie s klientskymi pocitatom, €o redukuje naroky na
sprostredkovanie alebo na prepojovaci softvér potrebny na dosiahnutie integracie.

Nastroj HP Client Management Interface je zalozeny na Standardoch vratane Microsoft Windows
Management Interface (MS WMI), Web-Based Enterprise Management (WBEM), System Management
BIOS (SMBIOS) a Advanced Configuration and Power Interface (ACPI). Nastroj HP CMI obsahuje
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zakladnu technoldgiu vyuZitd v programe HP Client Management Solutions. Pomocou nastroja HP CMI
vam spoloénost HP dava flexibilné moznosti v riadeni klientskych pocitaov.

Nastroj HP Client Management Interface v spojeni so systémovym riadiacim softvérom umoznuje:

e VyZadovat detailné informacie o klientoch — poskytuje detailné informécie o procesoroch, pevnych
diskoch, pamati, systéme BIOS, jednotkach a informacie zo senzorov (napriklad rychlost
ventilatora, napétie, teplota).

e  Prijimat informacie o stave — umozriuje poziadat o zasielanie Sirokého rozsahu klientskych
hardvérovych vystrah (napriklad prehrievanie, zastavenie ventilatora, zmena hardvérovej
konfiguracie) na systémovu riadiacu konzolu, aplikaciu alebo na lokalny klientsky pocitac. Vystrahy
su zasielané v realnom ¢ase na zaklade hardvérovych udalosti.

e Riadit nastavenie systému BIOS — umoZfiuje vykonavat funkcie F10 vratane nastavenia a zmien
hesiel systému BIOS a poradia spustania na dialku zo systémovej riadiacej konzoly na klientskych
systémoch bez priameho kontaktu s poc&itaémi.

Dalsie informécie o aplikacii HP Client Management Interface ziskate na lokalite http://www.hp.com/go/
hpcmi/.

HP System Software Manager

HP System Software Manager (SSM) je bezplatny obsluzny program, ktory automatizuje vzdialené
zavedenie ovladacov zariadeni a aktualizacii systému BIOS pre va$e biznisové pocitate HP v sieti.
SSM pri spusteni bez zasahu pouzivatela zisti Uroven revizii oviadacov a systémov BIOS
nainstalovanych na kazdom klientskom pocitaci v sieti a porovna zistené udaje s balikmi SoftPaq
systémového softvéru, ktoré boli testované a uloZené do centralneho ukladacieho priestoru suborov.
Program SSM potom automaticky aktualizuje systémovy softvér so starSimi reviziami na pocitacoch v
sieti na novSie urovne revizii dostupné v ukladacom priestore suborov. KedZe program SSM umoZzfuje
distribuciu aktualiz&cii balikov SoftPaq iba na zodpovedajuce modely klientskych poditacov, spravcovia
mézu tento program spolahlivo a efektivne pouzivat na udrziavanie aktualneho stavu systémového
softvéru.

Program System Software Manager sa integruje s distribuénymi nastrojmi podnikového softvéru, ako
je HP OpenView PC Configuration Management Solution (v suCasnosti nie je k dispozicii pre systém
Windows Vista), Altiris HP Client Manager a Microsoft Systems Management Server (SMS). Pomocou
programu SSM mézete distribuovat zakaznikom alebo inymi dodavatelmi vytvorené aktualizacie, ktoré
boli prevedené do formatu SSM.

Program SSM mozZno bezplatne prevziat na webovej lokalite http://www.hp.com/go/ssm.

% POZNAMKA: Softvér SSM v sti¢asnosti nepodporuje vzdialeni pamat ROM typu flash na systémoch,
ktoré maju zapnuta funkciu Windows Vista BitLocker a pouzivaju merania TPM na ochranu kltu¢ov
BitLocker, pretoze prepisanie systému BIOS by mohlo zneplatnit podpis déveryhodnosti, ktory funkcia
BitLocker vytvorila pre platformu. Vypnutie funkcie BitLocker cez politiku skupiny, aby bolo mozné
systém BIOS prepisat.

MézZete zapnut podporu funkcie BitLocker bez merani TPM systému BIOS, aby nedoSlo k neplatnosti
kfucov funkcie BitLocker. Spolo¢nost HP odporuéa bezpecnu zalohu povereni funkcie BitLocker pre
pripad nudzovej obnovy.

HP Client Manager

Softvér HP Client Manager, vyvinuty v spolupraci so spolo¢nostou Altiris, je k dispozicii bezplatne pre
v8etky podporované modely biznisovych a prenosnych poéitatov a pracovnych stanic HP. Program
SSM je integrovany do nastroja HP Client Manager a umozriuje centralne sledovanie, monitorovanie a
spravu hardvérovych aspektov klientskych pocitacov HP.

6 Kapitola 4 Aktualizacia a sprava softvéru SKWW


http://www.hp.com/go/hpcmi/
http://www.hp.com/go/hpcmi/
http://www.hp.com/go/ssm

Nastroj HP Client Manager sluzi na:

e ziskanie hodnotnych informacii o hardvéri, napriklad o procesore, pamati, zobrazeni a nastaveni
zabezpecenia,

e monitorovanie stavu pocitaCa, o umoZzni rieSenie problémov skor, neZ sa prejavia,

e automatické ziskanie a inStalacia ovladacov a aktualizacii systému BIOS bez priameho kontaktu
s pocitacmi,

e vzdialenu konfiguraciu nastaveni systému BIOS a zabezpecenia,
e automatizaciu procesov na rychle rieSenie problémov s hardvérom.

Tesna integracia s nastrojmi HP Instant Support znizuje ¢as potrebny na vyrieSenie problémov s
hardvérom.

e Diagnostika — na dialku spusti a zobrazuje spravy o stolovych a prenosnych pocitacoch a
pracovnych staniciach HP

e  Skenovanie stavu systému — kontrola zndmych hardvérovych problémov v z&kladni
nainstalovanych klientskych systémov

e  Aktivny rozhovor — pripojenie k sluzbe podpory zakaznika spolo¢nosti HP na vyrieSenie
problémov

e HP Knowledgebase — prepojenie na expertné informacie
e Automatizovany proces zber a dodania SoftPaq na vyrieSenie hardvérovych problémov

e Identifikacia, supis a inicializacia systémov so zabudovanym bezpe&nostnym ¢ipom HP
ProtectTools

e Moznost pre stavoveé vystrahy zobrazené lokalne na klientskom systéme

e  Sprava obsahujuca zakladné supisné informacie pre klientov mimo spolo¢nosti HP
e Instalacia a konfiguracia bezpec¢nostného ¢ipu TPM

e Centralne planovana zaloha a obnova klienta

e Pridana podpora pre spravu funkcie Intel AMT

Dalsie informacie o aplikécii HP Client Manager ziskate na lokalite http://www.hp.com/go/
clientmanager.

HP ProtectTools Security Manager

Softvér ProtectTools Security Manager obsahuje bezpecnostné funkcie, ktoré pomahaju chranit pred
neautorizovanym vstupom do pocitaca, sieti a chranit’ kritické udaje. ZlepSené bezpecnostné funkcie
su poskytované prostrednictvom tychto modulov:

e Smart Card Security for ProtectTools
e Embedded Security for ProtectTools
e BIOS Configuration for ProtectTools
e  Credential Manager for ProtectTools

Dostupnost modulov pre vas pocita¢ zavisi od modelu pocitata. Nastroj Embedded Security for
ProtectTools napriklad vyZaduje, aby v pocitaci bol nain&talovany integrovany bezpecnostny &ip TPM
(Trusted Platform Module) (len na niektorych modeloch) a nastroj Smart Card Security for ProtectTools
vyZaduje volitelnu inteligentnud kartu a ¢itac.

SKWW HP ProtectTools Security Manager 7
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Moduly ProtectTools m(“)?u byt predinstalované, predzavedené alebo dostupné na zakupenie z webovej
lokality spoloénosti HP. DalSie informéacie najdete na adrese http://www.hp.com/products/security.

HP Client Premium Suite

Nastroj HP Client Premium Suite (HP CPS) bol vytvoreny pre organizacie vyzadujuce plnu kontrolu nad
klientskym hardvérom a softvérom pomocou webovej riadiacej konzoly. Obsahuije:

HP Client Manager

HP Systems Insight Manager Connector

HP OpenView Connector (v su€asnosti nie je k dispozicii pre systém Windows Vista)
Altiris Client Manager Suite - Uroven 1

Altiris Connector Solution

Altiris Local Recovery Pro

Altiris AuditExpress

Dalsie informacie o aplikacii HP Client Premium Suite ziskate na lokalite http://www.hp.com/go/
easydeploy.

HP Client Foundation Suite

Nastroj HP Client Foundation Suite (HP CFS) bol vytvoreny pre organizacie vyZadujuce podstatnu
kontrolu nad klientami. Obsahuje:

HP Client Manager
HP Systems Insight Manager Connector
Altiris Migration Suite

Altiris Local Recovery Pro

Dalsie informacie o aplikacii HP Client Foundation Suite ziskate na lokalite http://www.hp.com/go/
easydeploy.

HP OpenView Client Configuration Manager

B POZNAMKA: Program HP OpenView Client Configuration Manager v si¢asnosti nie je k dispozicii
pre systém Windows Vista.

HP OpenView Client Configuration Manager je hardvérové a softvérové rieSenie spravy pre prostredie
systému Windows XP a HP Thin Client, ktoré sa lahko pouZziva a zavadza a zaroven poskytuje silné
zaklady pre buduce naroky. Ponuka sa vo dvoch vydaniach:

Basic Edition (Zakladné vydanie) je produkt k dispozicii zadarmo uréeny na riadenie pracovnych
stanic, stolnych a prenosnych poc¢itacov HP, ktory poskytuje hardvér a softvér, vzdialenu kontrolu,
monitorovanie vystrah HP, aktualizacie ovladacov a systému BIOS HP, integraciu s programom
HP Protect Tools a s doplnkovou podporou pre Intel AMT. Vydanie Basic Edition tiez podporuje
zavedenie a spravu tenkych klientov HP Thin Clients.

Vydanie Premium Edition je mozné zakupit, obsahuje vSetky funkcie obsiahnuté vo vydani Basic
Edition, navySe obsahuje zavedenie a migraciu systému Windows, moznosti do€asnych oprav,
distribucie softvéru a zaznam vyuzitia softvéru.

8 Kapitola 4 Aktualizacia a sprava softvéru SKWW


http://www.hp.com/products/security
http://www.hp.com/go/easydeploy
http://www.hp.com/go/easydeploy
http://www.hp.com/go/easydeploy
http://www.hp.com/go/easydeploy

Program HP Client Configuration Manager poskytuje migranu cestu k programu HP OpenView PC
Configuration Management Solution (vyuzivajucemu technoldgiu Radia) na automatizovanu spravu
velkych, heterogénnych a sustavne sa meniacich prostredi IT.

Dalsie informacie o aplikacii HP OpenView Client Configuration Manager ziskate na lokalite
http://www.managementsoftware.hp.com/products/ccm/index.html.

HP OpenView PC Configuration Management Solution

EBf POZNAMKA: Program HP OpenView PC Configuration Management Solution v sugasnosti nie je k
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dispozicii pre systém Windows Vista.

Nastroj HP OpenView PC Configuration Management Solution je rieSenie, ktoré umoznuje spravcom
robit’ supis, zavadzat, opravovat a suvisle spravovat softvér a tiez obsah na réznych, heterogénnych
klientskych platformach. Pomocou nastroja HP OpenView PC Configuration Management Solution
mbze odbornik na IT vykonavat tieto ulohy:

e automatizovat cely proces riadenia Zivotného cyklu od poznania, zavedenia, spravy aZz po migraciu
a ukoncenie vyuZitia,

e automaticky zaviest a sustavne spravovat celé sady programov (operacné systémy, aplikacie,
opravy, nastavenia a obsah) v pozadovanom stave,

e spravovat softvér v podstate na hocijakom zariadeni, vratane pracovnych stanic, stolnych a
prenosnych pocitacov v heterogénnej alebo samostatnej infrastrukture,

e  spravovat softvér na vacsine operacnych systémov.

Vdaka suvislej konfiguraénej sprave maju zakaznici spolo¢nosti HP znacne znizené naklady na IT,
zrychlené dodavky softvéru a obsahu na trh a zvySenu produktivitu a spokojnost’ pouzivatefov.

Dalsie informacie o aplikacii HP OpenView PC Configuration Management Solution ziskate na lokalite
http://h20229.www2.hp.com/solutions/ascm/index.html.
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HP Client Catalog for SMS

Sprava aktualizacie je dblezita funkcia spravy hocijakého mnozstva pocitacov, od jedného pocitaca az
po firemné datové centrum. Schopnost identifikovat existenciu aktualizacii a selektivne ich automaticky
zaviest v spravnom ¢ase mbze pomoct udrzat bezpecénost a produktivitu v riadenej organizacii.
Spolo¢nost HP teraz ponuka mechanizmus na stalu aktualizaciu systémov HP v ramci riadiacej
infrastruktary Microsoft System Management Server. Program HP Client Catalog for SMS obsahuje
softvérovy ovladac a opravné informacie pre platformu stolného, mobilného pocitaca a pracovnej
stanice. Pomocou nastroja SMS 2003 R2 and Inventory Tool for Custom Updates mbzu organizacie
integrovat alebo zaviest softvér HP rychlo a lahko na zaklade podrobnych charakteristik platformy, ktoré
program HP Client Catalog for SMS poskytuje vhodnym ciefovym klientskym systémom v ramci
riadeného planu.

Dal$ie informacie o aplikécii HP Client Catalog for SMS ziskate na adrese http://www/hp/com/go/
easydeploy/.

HP Backup and Recovery Manager

Softvér HP Backup and Recovery Manager (Spravca zalohovania a obnovy) je lahkopouzitelna,
vSestranna aplikacia, ktora umoznuje zalohovat a obnovovat primarny pevny disk na pocitaci: Aplikacia
slizi na zalohovanie systému Windows, vSetkych aplikacii a idajovych suborov. Zalohovanie sa méze
planovat ako automatické, v uritych intervaloch, alebo méze byt za¢até manualne. Délezité subory sa
modzu zalohovat osobitne mimo pravidelnych zaloh.

Aplikacia HP Backup and Recovery Manager je predin$talovana na obnovovacej oblasti pevného disku
a umoZziuje:

e vytvarat body obnovenia na postupné zalohovanie celého systému,
e  zalohovat cely systém do jedného archivu,
e zalohovat jednotlivé subory a priecinky.

Body obnovenia a zalohy suborov sa mézu kopirovat’ na disky CD a DVD, pri¢om vSetky zalohy je
mozné kopirovat na siet alebo sekundarne pevné disky.

Spolo¢nost HP dérazne odporuca vytvorit sadu obnovovacich diskov eSte pred pouzivanim pocitaca a
naplanovat pravidelné, automatické zalohovanie pomocou bodov obnovenia.

Postup vytvarania sady obnovovacich diskov:

1. Kliknite na polozku Start > HP Backup and Recovery > HP Backup and Recovery Manager a
otvorte nésﬁroj Backup and Recovery Wizard (Sprievodca zalohovanim a obnovy). Potom kliknite
na tlac¢idlo Dalej.

2. Vyberte polozku Create a set of recovery discs (Recommended) (Vytvorit sadu obnovovacich
diskov (odporuca sa)) a kliknite na tlacidlo Dalej.

3. Riadte sa pokynmi sprievodcu.

Softvér HP Backup and Recovery Manager umoZziuje dve zakladné metddy obnovenia. Prva, obnova
suborov a priecinkov, funguje v systéme Windows. Druha, PC Recovery, vyZaduje zavedenie systému
na obnovovacej ¢asti disku alebo pomocou sady obnovovacich diskov. Zaviest systém na obnovovaciu
Cast disku mézete stlaenim kldvesu F11 pocas Startovania po zobrazeni hlasenia ,Press F11 for
Emergency Recovery“ (Stlacte klaves F11 na nidzové obnovenie).

Dalsie informacie o pouziti programu HP Backup and Recovery Manager najdete v pouil’vate[skej
priruc¢ke programu HP Backup and Recovery Manager User Guide tak, Ze vyberiete polozku Start >
HP Backup and Recovery > HP Backup and Recovery Manager Manual.
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Ef POZNAMKA: Sadu obnovovacich diskov si moZete tiez objednat v spoloénosti HP tak, Ze zavolate

do centra podpory HP. Prejdite na tuto webovu lokalitu, vyberte svoj regién a kliknite na prepojenie
Technicka podpora ku zakupenym produktom pod nadpisom Kontaktujte HP, kde ziskate telefénne
Cislo centra podpory pre vas region.

http://welcome.hp.com/country/us/en/wwcontact_us.html

Pocitace Intel vPro s technolégiou Active Management
Technology

I’?{
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Technoldgia Intel Active Management Technology (AMT) umozriuje lepSie objavovanie, opravu
a ochranu vypoctovych zdrojov siete. Pomcou technolégie AMT mézu byt pocitace riadené &i je systém
zapnuty, vypnuty alebo zablokovany.

Funkcie Intel vPro obsahuju:

e  Supisné informacie o hardvéri

e Vystrahy

e Riadenie napajania — zapnuté/vypnuté, napajaci cyklus
e Vzdialena diagnostika a oprava

o Serial-over-LAN — umoZzhuje vzdialené riadenie pocitaca pomocou konzoly po¢as spustania
systému.

° IDE-Redirect — umoznuje zaviest systém zo vzdialenej spustacej jednotky, disku alebo ISO
obrazu

Izolacia hardvéru a obnova — umozniuje obmedzit alebo odstrihnat pocitac od siete v pripade
vyskytu virusov

POZNAMKA: Zakladné informacie o technoldgii Intel vPro najdete na stranke http://www.intel.com/
vpro.

Specifické informacie spoloénosti HP o technoldgii Intel vPro najdete v technickych informaciach (white
papers) na adrese http://www.hp.com/support. Vyberte si svoju krajinu a jazyk, potom kliknite na polozku
Podpora a rieSenie problémov, zadajte Cislo modelu pocitaca a stlacte klaves Enter. V kategorii
Resources (Zdroje) kliknite na polozku Manuals (guides, supplements, addendums, etc.) (Manualy
(prirucky, prilohy, doplnky a pod.). Pod poloZkou Quick jump to manuals by category, (Rychle
prepojenie na manualy podfla kategdrie) kliknite na polozku White papers (Technické informacie).

Pri poéitacoch Intel vPro su k dospozicii tieto technoldgie spravy:

e AMT

e ASF

e Virtualization Technology (VT)

Nastroje ASF a AMT nemézu byt konfigurované sucasne, ale su vSak oba podporované.
Konfiguracia systémov Intel vPro systems pre nastroje AMT alebo ASF:

1. gapnite alebo restartujte pocitac. Ak pracujete v systéme Microsoft Windows, kliknite na ponuku
Start > Vypnut' > Restartovat’.

2. Ked sa pocitac zapne, po rozsvieteni indikatora monitora na zeleno stlacte klavesovu skratku Ctrl
+P.
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Bf POZNAMKA: Ak klavesovu skratku Ctrl+P nestlagite v pozadovanom &ase, po&itaé budete
musiet restartovat’ a po rozsvieteni indikatora monitora na zeleno znova stlacit klaves Ctrl+P na
ziskanie pristupu k obsluznému programu.

Tato klavesova skratka spusti obsluzny program Intel Management Engine BIOS Execution (MEBX).
Tento program umozriuje pouzivatelovi nakonfigurovat rézne aspekty riadiacej technologie. Ku
konfiguraGnym moznostiam patria:

e Konfiguracia platformy ME

o

o

ME Platform State Control (Riadenie stavu platformy ME) — zapnutie/vypnutie riadenia

ME Firmware Local Update (Miestna aktualizacia firmvéru ME) — lokalne zapnutie/vypnutie
riadenia aktualizacii firmvéru

LAN Controller (Radi¢ siete LAN) — zapnutie/vypnutie integrovaného sietového radica
ME Features Control (Ovladanie funkcii ME) — zapnutie AMT, ASF alebo Ziadna akcia

ME Power Control (Riadenie spotreby ME) — konfiguracia riadenia zasad napajania

e Konfiguracia nastroja Intel AMT

o

o

Change AMT Password (Zmena hesla AMT) — heslo je vyzadované na konfiguraciu modulu
AMT (predvolené heslo je admin)

Host Name (Nazov hostitela) — umoZznuje spravcovi priradit’ klientovi nazov
TCP/IP — umoznuje spravcovi priradit adresu IP alebo zapnut DHCP

Provisioning Server (Obsluhujuci server) — umoznuje spravcovi priradit adresu IP
dodavajuceho servera

Provision Model (Model obsluhy) — umoznuje spravcovi konfigurovat rezim pre organizaciu
alebo SMB

Set PID and PPS (Nastavit identifikator PID a PPS) — umoziiuje spravcovi poskytnut
predbezny klu¢ (pozrite technické dokumenty HP Intel vPro Provisioning)

Un-Provision (ZruSit poskytovanie) — umoznuje spravcovi zmenit konfiguraciu AMT na
predvolené hodnoty z vyroby

VLAN — umozfiuje spravcovi zapnut podporu virtualizacie siete LAN

SOL/IDE-R — umozniuje spravcovi zapnut vzdialené akcie zavedenia systému a riadenia

e Zmena hesla MEBXx (spolo¢nost HP dérazne odporu¢a zmenu tohto hesla. Predvolené heslo je
admin.)

Aby bolo mozZné vzdialene spravovat systémy AMT, spravca musi pouZzivat vzdialenu konzolu, ktora
podporuje AMT. Konzoly podnikovej spravy su k dispozicii od dodavatelov, ako je napriklad HP
OpenView (v su€asnosti nie je k dispozicii pre systém Windows Vista), Altiris a Microsoft SMS. V rezime
SMB klient poskytuje rozhranie webového prehladavaca. Na pristup k tejto funkcii otvorte prehladavac
z iného systému v sieti a zadajte http://host name:16992, kde host name je nazov priradeny
systému. Namiesto nazvu hostitefa mdzete pouzit’ aj adresu IP.
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HP Proactive Change Notification

Program Proactive Change Notification pouziva na aktivne a automatické odosielanie upozorneni
webovu lokalitu Subscriber's Choice. Zasielaju sa tieto typy informacii:

e E-mailové spravy Proactive Change Notification (PCN) upozorfiujuce na hardvérové a softvérové
zmeny u vacésiny beznych pocitaCov a serverov, a to az v 60-driovom predstihu.

e E-mailové spravy obsahujuce poznamky, rady, bulletiny uréené pre zakaznikov, bulletiny
venované problematike zabezpedenia a upozornenia na ovladace pre vacsinu beznych pocitacov
a serverov.

Pouzivatel ma moznost vytvorit' si vlastny profil, na zaklade ktorého bude prijimat len informacie
relevantné pre urcité prostredie informacnych technoldgii. Ak sa chcete o programe Proactive Change
Notification dozvediet viac a ak si chcete vytvorit' vlastny profil, navstivte lokalitu
http://h30046.www3.hp.com/subhub.php.

Subscriber’s Choice

SKWW

Subscriber’s Choice je klientska sluzba spoloénosti HP.

Spolo¢nost HP poskytuje na zaklade profilu pouzivatela prispdsobené tipy na produkty, &lanky
a upozornenia na ovladacée a podporu.

Sluzba upozorneni na ovladace a podporu na lokalite Subscriber's Choice odosiela e-mailové spravy
upozoriujuce na to, ze informacie, na odber ktorych ste sa prihlasili v profile, su k dispozicii na prezretie
a prevzatie. Dal$ie informacie o sluzbe Subscriber’s Choice a vytvoreni vlastného profilu najdete na
lokalite http://h30046.www3.hp.com/subhub.php.
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Zastaraneé rieSenia

Softvérové baliky Altiris Local Recovery a Dantz Retrospect sa uz nedodavaju na biznisovych
pocitacoch, prenosnych pocitatoch a pracovnych staniciach spolo¢nosti HP. Biznisové pocitace,
prenosné pocitace a pracovné stanice vyrobené v roku 2006 budu dodavané s programom HP Backup
and Recovery Manager.
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Prepis pamate ROM

Systém BIOS pocitaca je ulozeny v programovatelnej pamati ROM typu flash (read only memory).
Vytvorenim hesla pre nastavenie pocitaca v programe Computer Setup (F10) mdzete ochranit pamat
ROM pred neumyselnou aktualizaciou alebo prepisanim. Je to dblezité pre zabezpecenie integrity
prevadzky pocitaca. Ak potrebujete inovovat systém BIOS, najnovsiu kopiu systému BIOS mbzete
prevziat' z lokality spolo€nosti HP pre ovladace a podporu na adrese http://www.hp.com/support/files.

/A UPOZORNENIE: Pre maximalnu ochranu pamate ROM si vytvorte heslo pre nastavenie poditaca.

Heslo pre nastavenie pocita¢a zabrariuje neopravnenym inovaciam pamate ROM. Program System
Software Manager unjoiﬁuje spravcom sieti nastavit’ toto heslo na pocitadi, pripadne na viacerych
pocitaCoch zaroveri. DalSie informacie najdete na adrese http://www.hp.com/go/ssm.

Vzdialeny prepis pamate ROM

1),

Vzdialeny prepis pamate ROM umozriuje spravcovi systému bezpecne inovovat systém BIOS na
vzdialenych pocitaéoch HP priamo z centralizovanej konzoly pre spravu siete. MoZnost' vykonavat tuto
ulohu nadialku systémovym administratorom na viacerych pocitacoch znamena konzistentné
zavadzanie a lepSiu kontrolu nad obrazmi systému BIOS pocitacov v sieti. V kone¢nom dbsledku sa
tieZz zvySuje produktivita a zniZuju celkové naklady na vlastnictvo.

POZNAMKA: Softvér SSM v stgasnosti nepodporuje vzdialent pamat ROM typu flash na systémoch,
ktoré maju zapnutu funkciu Windows Vista BitLocker a pouzivaju merania TPM na ochranu klu¢ov
BitLocker, pretoze prepisanie systému BIOS by mohlo zneplatnit podpis déveryhodnosti, ktory funkcia
BitLocker vytvorila pre platformu. Vypnutie funkcie BitLocker cez politiku skupiny, aby bolo mozné
systém BIOS prepisat.

Ak chcete vyuzit vyhody vzdialeného prepisu pamate ROM, pocita¢ musi byt zapnuty, pripadne ho
treba zapnut pomocou funkcie aktivacie na dialku Remote Wakeup (Vzdialené spustenie).

Dalsie informécie o vzdialenom prepise pamate ROM najdete v programoch HP Client Manager
Software alebo System Software Manager na adrese http://www.hp.com/go/ssm/.

HPQFlash

SKWW

Obsluzny program HPQFlash sluzi na lokalnu aktualizaciu alebo obnovenie systémovej paméate BIOS
na jednotlivych osobnych poéitacoch v prostredi operaéného systému Windows.

Dalsie informacie o programe HPQFlash najdete na lokalite http://www.hp.com/support/files, kde po
zobrazeni vyzvy zadajte €islo modelu pocitaca.
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6 Boot Block Emergency Recovery Mode
(Rezim nudzovej obnovy spust’acieho
bloku)

Rezim Boot Block Emergency Recovery Mode (Rezim nudzovej obnovy spustacieho bloku) umozriuje
obnovu systému v situacii zlyhania prepisu pamate ROM. Napriklad ak sa vyskytne zlyhanie napajania
pocas inovacie systému BIOS, prepis pamate ROM nebude kompletny. To by spdsobilo nepouzitelnost’
systému BIOS. Boot Block (Spustaci blok) je ¢ast pamate ROM chranena pred prepisom, ktora
obsahuje kod, ktory overuje platnost obrazu systému BIOS pri kazdom zapnuti pocitaca.

e Ak je obraz systému ROM platny, systém sa spusti normalne.

e Ak bitovy obraz systému BIOS nie je platny, systém BIOS spustacieho bloku poskytne dostatok
podpory na vyhladanie vymenitelného média so subormi s bitovym obrazom systému BIOS. Ak
sa najde vhodny subor bitového obrazu systému BIOS, automaticky sa prepiSe do pamate ROM.

Ked sa zisti neplatny obraz systému BIOS, indikator LED napdjania systému zablika na ¢erveno

osemkrat s intervalom jednej sekundy. Su€asne zaznie osemkrat zvukovy signal. Ak Cast systémovej
pamate ROM obsahujucej moznost video obrazu pamate ROM nie je poSkodena, rezim Boot Block
Emergency Recovery Mode (ReZim nudzovej obnovy spustacieho bloku) sa zobrazi na obrazovke.

Ak chcete obnovit systém po jeho prechode do rezimu Boot Block Emergency Recovery Mode (Rezim
nudzovej obnovy spustacieho bloku), vykonajte nasledovné kroky:

1. Vypnite nap3janie.

2. Vlozte disk CD alebo zariadenie USB typu flash obsahujlice pozadovany subor bitového obrazu
systému BIOS v hlavhom adresari.

B POZNAMKA: Médium musi byt formatované pomocou suborového systému FAT12, FAT16
alebo FAT32.

3. Zapnite pocitac.

Ak sa nendjde vhodny bitovy obraz systému BIOS, objavi sa vyzva na vloZenie média, ktoré
obsahuje subor bitového obrazu systému BIOS.

Ak systém uspesne preprogramuje pamat ROM, systém sa automaticky vypne.
4. Vyberte vymenitelné médium pouZité na inovaciu systému BIOS.

5. Zapnite napdjanie a reStartujte pocitac.

Bf POZNAMKA: Funkcia BitLocker zabrariuje systému Windows Vista zaviest systém, ak disk CD
obsahujuci bitovy obraz systému BIOS je optickou jendotkou. Ak je funkcia BitLocker zapnuta, pred
pokusom o zavedenie systému Windows Vista tento disk CD vyberte.

16 Kapitola 6 Boot Block Emergency Recovery Mode (Rezim nidzovej obnovy spustacieho bloku)  SKWW



Replikacia nastavenia

Nasledovny postup umoznuje spravcovi jednoducho kopirovat jednu konfiguraciu nastavenia na iné
pocitace rovnakého modelu, vdlaka ¢omu je konfiguracia viacerych pocitacov rychlejsia a
konzistentnejsia.

Ef POZNAMKA: Obidva postupy vyzaduju disketovil jednotku alebo podporované zariadenie USB typu
flash, napriklad modul HP Drive Key.

Kopirovanie na jeden pocitac

/A UPOZORNENIE: Konfiguracia nastavenia je $pecificka pre kazdy model. V pripade nezhody modelu
zdrojového a ciefového pocitata méze déjst k poSkodeniu suborového systému. Nekopirujte napriklad
konfiguraciu nastavenia z modelu dc7xxx PC na model dx7xxx PC.

SKWW

1.

10.

11.

Vyberte konfigurécivu, ktoru chcete kopirovat. Vypnite pocita¢. Ak pracujete v systéme Windows,
kliknite na ponuku Start > Vypnut' > Vypnut'.

Ak pouzivate zariadenie USB typu flash, vlozte ho do pocitaca.
Zapnite pocitac.

Ked sa pocitac€ zapne, po rozsvieteni indikatora monitora na zeleno stlacte klaves F10, ¢im spustite
program Computer Setup. V pripade potreby stlacenim klavesu Enter vynechajte Gvodnu
obrazovku.

POZNAMKA: Ak klaves F10 nestlagite v poZzadovanom &ase, poéita& budete musiet restartovat
a po rozsvieteni indikatora monitora na zeleno znova stlacit’ klaves F10 na ziskanie pristupu
k obsluznému programu.

Ak pouzivate disketu, vloZte ju do pocitaca.

Kliknite na prikaz File (Subor) > Replicated Setup (Replikacia nastavenia) > Save to Removable
Media (UloZit na vymenitelné médium). Podfa pokynov na obrazovke vytvorte disketu alebo
zariadenie USB typu flash s konfiguraciou.

Vypnite pocitac, ktory sa ma konfigurovat a vlozte disketu alebo zariadenie USB typu flash s
konfiguraciou.

Zapnite pocitac, ktory sa ma konfigurovat'.

Ked sa pocitac€ zapne, po rozsvieteni indikatora monitora na zeleno stlacte klaves F10, ¢im spustite
program Computer Setup. V pripade potreby stlatenim klavesu Enter vynechajte ivodnu
obrazovku.

Kliknite na polozku File (Subor) > Replicated Setup (Replikacia nastavenia) > Restore from
Removable Media (Obnovit' z vymenitelného média) a postupujte podla pokynov na obrazovke.

Po dokonc&eni konfiguracie restartujte pocitac.
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Kopirovanie na viaceré pocitace

/A UPOZORNENIE: Konfiguracia nastavenia je $pecificka pre kazdy model. V pripade nezhody modelu
zdrojového a cielového pocitaca mdze déjst k poskodeniu siborového systému. Nekopirujte napriklad
konfiguraciu nastavenia z modelu dc7xxx PC na model dx7xxx PC.

Pouzitim tejto metddy je vytvorenie konfiguraénej diskety alebo zariadenia USB typu flash zdihavejsie.
Kopirovanie konfiguracie na ciefové pocitace je vSak podstatne rychlejSie.

% POZNAMKA: Pri tomto postupe alebo na vytvorenie spustacieho zariadenia USB typu flash sa
vyZaduje spustacia disketa. Ak na vytvorenie spustacej diskety nemate k dispozicii systém

Windows XP, pouzite metddu kopirovania konfiguracie na jeden pocita€ (pozrite Kopirovanie na jeden
pocita€ na strane 17).

1. Vytvorte spustaciu disketu alebo zariadenie USB typu flash. Pozrite si €ast Podporované
zariadenie USB typu flash na strane 19 alebo Nepodporované zariadenie USB typu flash
na strane 20.

/A UPOZORNENIE: Nie vsetky pocitate mozno spustit' zo zariadenia USB typu flash. Ak sa v
predvolenom poradi v programe Computer Setup (F10) uvadza zariadenie USB pred pevnym
diskom, pocita& mozno spustit zo zariadenia USB typu flash. V opa&nom pripade je nutné pouZit
spustaciu disketu.

2.  \Vyberte konfiguréciy, ktoru chcete kopirovat. Vypnite pocita. Ak pracujete v systéme Windows,
kliknite na ponuku Start > Vypnut' > Vypnut'.

3. Ak pouzivate zariadenie USB typu flash, vlozte ho do pocitaca.
4. Zapnite pocitac.

5. Ked sapocita€ zapne, po rozsvieteni indikatora monitora na zeleno stlac¢te klaves F10, ¢im spustite
program Computer Setup. V pripade potreby stlacenim klavesu Enter vynechajte Gvodnu
obrazovku.

Br POZNAMKA: Ak klaves F10 nestlagite v pozadovanom &ase, poéitaé budete musiet restartovat
a po rozsvieteni indikatora monitora na zeleno znova stlacit klaves F10 na ziskanie pristupu
k obsluznému programu.

6. Ak pouzivate disketu, vloZte ju do pocitaca.

7. Kliknite na prikaz File (Subor) > Replicated Setup (Replikacia nastavenia) > Save to Removable
Media (Ulozit na vymenitelné médium). Podla pokynov na obrazovke vytvorte disketu alebo
zariadenie USB typu flash s konfiguraciou.

8. Prevezmite obsluzny program pre systém BIOS na replikaciu nastavenia (repset.exe) a skopirujte
ho na disketu alebo zariadenie USB typu flash s konfiguraciou. Ak chcete ziskat tento obsluzny
program, navstivte lokalitu http://welcome.hp.com/country/us/en/support.html a zadajte Cislo
modelu poditaca.

9. Nadiskete alebo zariadeni USB typu flash s konfiguraciou vytvorte subor autoexec.bat obsahujici
tento prikaz:

repset.exe

10. Vypnite pocitac, ktory sa ma konfigurovat. Vlozte disketu alebo zariadenie USB typu flash
s konfiguraciou a zapnite pocita. Obsluzny program konfiguracie sa spusti automaticky.

11. Po dokonceni konfiguracie restartujte pocitac.
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Vytvorenie spust’acieho zariadenia

Podporované zariadenie USB typu flash

SKWW

Podporované zariadenia maju predinstalovany obraz na zjednodusSenie procesu, v ktorom sa vytvoria
ako spustacie zariadenia. Vacsina zariadeni USB typu flash spolo¢nosti HP a Compaq a inych maju
tento predinstalovany obraz. Ak pouzivané zariadenie USB typu flash takyto obraz neobsahuje, pouzite
postup uvedeny dalej v tejto asti (pozrite Nepodporované zariadenie USB typu flash na strane 20).

Ak chcete vytvorit’ spustacie zariadenie USB typu flash, musite mat’ k dispozicii:

e podporované zariadenie USB typu flash,

e  spustaciu disketu so systémom DOS s programami FDISK a SYS (ak program SYS nemate k
dispozicii, mézete pouzit program FORMAT, ¢im sa vS8ak odstrania vSetky existujice subory

zariadenia USB typu flash),

e poditaC spustitelny zo zariadenia USB typu flash.

UPOZORNENIE: Niektoré starSie typy pocitacov nemusia byt spustitelné zo zariadenia USB typu
flash. Ak sa v predvolenom poradi v programe Computer Setup (F10) uvadza zariadenie USB pred
pevnym diskom, pocita¢ mozno spustit' zo zariadenia USB typu flash. V opa¢nom pripade je nutné
pouzit spustaciu disketu.

1. Vypnite pocitac.

2. Vlozte zariadenie USB typu flash do jedného z portov USB pocitaca a odpojte vSetky ostatné
ukladacie zariadenia USB okrem disketovych jednotiek USB.

3. Vlozte spustaciu disketu systému DOS s programami FDISK.COM a SYS.COM (FORMAT.COM)
do disketovej jednotky a zapnite pocitag, ktory sa ma spustit z diskety systému DOS.

4. Spustite program FDISK z prikazového riadka A:\ zadanim prikazu FDISK a stlacenim klavesu
Enter. Ak sa zobrazi vyzva, kliknite na tlagidlo Yes (Y) (Ano) na zapnutie podpory pre velké disky.

5.  Zvolte moznost Choice [5] (Vyber) na zobrazenie jednotiek v pocitaci. Zariadenie USB typu flash
je tou jednotkou, ktorej velkost sa najviac zhoduje s velkostou jednej z uvadzanych jednotiek.
Zvycajne ide o poslednu jednotku v zozname. Poznamenaijte si pismeno jednotky.

Jednotka zariadenia USB typu flash:

/A UPOZORNENIE: Ak Ziadna jednotka nezodpoveda zariadeniu USB typu flash, nepokradujte
dalej. Mohlo by dojst k strate udajov. Skontrolujte v8etky porty USB, &i k nim nie su pripojené dalSie
ukladacie zariadenia. Ak sU, odstrarite ich, reStartujte pocita€ a pokracujte od kroku 4. Ak nie su
pripojené Ziadne d'alSie zariadenia, pocita¢ zariadenie USB typu flash nepodporuje alebo je toto
zariadenie chybné. NEPOKUSAJTE sa dalej vytvorit zo zariadenia USB typu flash spustacie
zariadenie.

6. Ukoncite program FDISK stlaéenim klavesu Esc pre navrat do prikazového riadku A:\.

7. Ak spustacia disketa systému DOS obsahuje program SYS.COM, prejdite na krok 8. V opaénom
pripade prejdite na krok 9.

8. Do prikazového riadka A:\ zadajte prikaz sYs x:, kde x predstavuje pismeno jednotky uvedené
vysSie.

/A UPOZORNENIE: Skontrolujte, &i ste zadali spravne pismeno jednotky zariadenia USB typu
flash.

Po prenose systémovych suborov sa program SYS vrati spat’ do prikazového riadka A:\. Prejdite
na krok 13.
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9. Subory zo zariadenia USB typu flash, ktoré chcete zachovat, skopirujte do doasného adresara
na inej jednotke (napriklad na internom pevnom disku pocitac¢a).

10. Do prikazového riadka A:\ zadajte prikaz FORMAT /S X:, kde X predstavuje pismeno jednotky
uvedené vysSie.

/A UPOZORNENIE: Skontrolujte, ¢i ste zadali spravne pismeno jednotky zariadenia USB typu
flash.

Program FORMAT zobrazi jedno alebo viaceré upozornenia s otazkou, &i chcete pokraovat. VZzdy
zadajte Y. Program FORMAT naformatuje zariadenie USB typu flash, prida systémové subory a
zobrazi vyzvu na zadanie menovky zvazku.

11. Stlacenim klavesu Enter vynechajte zadanie menovky, alebo ju zadajte.
12. VSetky subory, ktoré ste ulozili v kroku 9, skopirujte spat na zariadenie USB typu flash.

13. Vyberte disketu a restartujte pocitac. Pocitac sa spusti zo zariadenia USB typu flash ako jednotka
C.

Br POZNAMKA: Predvolené poradie spustania sa v pogitadoch odli$uje a mozno ho zmenit
pouzitim programu Computer Setup (F10).

Ak ste pouZili verziu systému DOS zo systému Windows 9x, mézZe sa kratko zobrazit obrazovka
s logom systému Windows. Ak nechcete, aby sa tato obrazovka zobrazovala, pridajte do hlavného
adresara zariadenia USB typu flash subor LOGO.SYS s nulovou velkostou.

Prejdite spat na ¢ast’ Kopirovanie na viaceré pocitace na strane 18.

Nepodporované zariadenie USB typu flash
Ak chcete vytvorit spustacie zariadenie USB typu flash, musite mat k dispozicii:
e zariadenie USB typu flash,
e spustaciu disketu so systémom DOS s programami FDISK a SYS (ak program SYS nemate k
dispozicii, mézete pouzit program FORMAT, ¢im sa vSak odstrania vSetky existujuce subory

zariadenia USB typu flash),

e pocitag spustitelny zo zariadenia USB typu flash.

/A UPOZORNENIE: Niektoré starsie typy pocitatov nemusia byt spustitelné zo zariadenia USB typu
flash. Ak sa v predvolenom poradi v programe Computer Setup (F10) uvadza zariadenie USB pred
pevnym diskom, pocita¢ mozno spustit zo zariadenia USB typu flash. V opa¢nom pripade je nutné
pouzit spustaciu disketu.

1. Aksu v pocitali karty PCI s pripojenymi jednotkami SCSI, ATA RAID alebo SATA, vypnite po¢itac
a odpojte napajaci kabel.

A\ UPOZORNENIE: Napajaci kabel MUSI byt odpojeny.

2. Otvorte pocitac€ a vyberte karty PCI.

3. Vlozte zariadenie USB typu flash do jedného z portov USB pocitaca a odpojte vSetky ostatné
ukladacie zariadenia USB okrem disketovych jednotiek USB. Pripevnite kryt pocitaca.

4. Zapojte napajaci kabel a zapnite pocitac.

5. Ked sapocita€ zapne, po rozsvieteni indikatora monitora na zeleno stlac¢te klaves F10, ¢im spustite
program Computer Setup. V pripade potreby stlacenim klavesu Enter vynechajte Gvodnu
obrazovku.
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10.

11.
12.
13.

14.

15.

POZNAMKA: Ak klaves F10 nestlagite v poZzadovanom &ase, poéita& budete musiet restartovat
a po rozsvieteni indikatora monitora na zeleno znova stlacit’ klaves F10 na ziskanie pristupu
k obsluznému programu.

Prejdite na polozku Advanced (RozSirené) > PCI Devices (Zariadenia PCI) a vypnite radice PATA
a SATA. Pri deaktivovani radi¢a SATA si poznamenajte hodnotu prerusenia IRQ, ku ktorému je
radi¢ priradeny. PreruSenie IRQ bude potrebné neskor znova priradit. Ukongite nastavenie, pricom
potvrdte zmeny.

Hodnota IRQ radi¢a SATA:

Vlozte spustaciu disketu systému DOS s programami FDISK.COM a SYS.COM (FORMAT.COM)
do disketovej jednotky a zapnite pocitac, ktory sa ma spustit z diskety systému DOS.

Spustite program FDISK a zo zariadenia USB typu flash odstrarite vSetky oddiely. Vytvorte novy
oddiel a nastavte ho ako aktivny. Ukoncite program FDISK stlacenim kladvesu Esc.

Ak sa pocita€ po ukonceni programu FDISK automaticky nerestartuje, stlacte kombinaciu klavesov
Ctri+Alt+Del, ¢im pocita€ znova spustite z diskety systému DOS.

Do prikazového riadka A:\ zadajte prikaz FORMAT C: /S a potom stlacte klaves Enter. Program
Format naformatuje zariadenie USB typu flash, prida systémové subory a zobrazi vyzvu na zadanie
menovky zvazku.

Stla¢enim klavesu Enter vynechajte zadanie menovky, alebo ju zadajte.

Vypnite pocita¢ a odpojte napajaci kabel. Otvorte poditac a nainstalujte karty PCI, ktoré ste predtym
vybrali. Zatvorte kryt pocitaca.

Zapojte napajaci kabel, vyberte disketu a zapnite pocitac.

Ked sa pocitac zapne, po rozsvieteni indikatora monitora na zeleno stlacte klaves F 10, ¢im spustite
program Computer Setup. V pripade potreby stlacenim klavesu Enter vynechajte Gvodnu
obrazovku.

Prejdite na poloZzku Advanced (Roz8irené nastavenia) > PCI Devices (Zariadenia PCl) a zapnite
radi¢e PATA a SATA, ktoré ste vypli v kroku 6. Radi¢ SATA priradte k pévodnej hodnote preruSenia
IRQ.

Ulozte zmeny a ukoncite program. Pocitac sa spusti zo zariadenia USB typu flash ako jednotka C.

POZNAMKA: Predvolené poradie spustania sa v po&itacoch odliSuje a mozno ho zmenit
pouzitim programu Computer Setup (F10). Pokyny néajdete v Priru¢ke programu Computer Setup
(F10) na disku Documentation and Diagnostics CD (Dokumentéacia a diagnostika).

Ak ste pouzili verziu systému DOS zo systému Windows 9x, mdze sa kratko zobrazit obrazovka
s logom systému Windows. Ak nechcete, aby sa tadto obrazovka zobrazovala, pridajte do hlavného
adresara zariadenia USB typu flash subor LOGO.SYS s nulovou velkostou.

Prejdite spat na Cast’ Kopirovanie na viaceré pocitace na strane 18.
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8 Dvojpolohoveé tlaCidlo napajania

Pomocou rozhrania ACPI (Advanced Configuration and Power Interface) méze tlacidlo napajania
pracovat ako tlacidlo pre zapnutie a vypnutie pocitaca alebo ako tlacidlo pre uvedenie pocitaca do
usporného rezimu. Funkcia usporného rezimu nevypne napajanie Uplne, ale uvedie pocita¢ do
Usporného rezimu s nizkou spotrebou energie. To umozriuje rychle vypnutie bez ukonéenia aplikacii a
rychly navrat do rovnakého prevadzkového stavu bez straty udajov.

Ak chcete zmenit konfiguraciu tlacidla napéjania, vykonajte nasledovné kroky:

1. Kliknite na tlagidlo Start a vyberte polozku Ovladaci panel > Moznosti napajania.

2. V okne Moznosti napajania — vlastnosti kliknite na kartu Spresnenie.

3. V casti Tlac¢idlo napajania vyberte polozku Prepnut’ do usporného rezimu.

Po nastaveni konfiguracie tla€idla napajania na funkciu tlacidla pre prepnutie do usporného rezimu
stlacte tlacidlo napajania a uvedte systém do stavu vefmi nizkej spotreby energie (Usporny rezim).

Opéatovnym stlacenim tladidla sa systém okamZite vrati z isporného reZzimu do stavu normalnej
spotreby. Ak chcete pocitac uplne vypnut, stlacte a podrzte tlaCidlo napajania Styri sekundy.

/A UPOZORNENIE: Nepouzivajte tlagidlo napajania na vypinanie pocitata, pokial systém neprestane
reagovat. Vypnutie pocitaca bez interakcie operacného systému moze spdsobit poSkodenie alebo
stratu udajov na pevnom disku.
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Webova lokalita podpory spolo¢nosti
HP

Spolo¢nost HP vytvorila v spolupraci s inymi dodavatelmi softvér na dosledné testovanie a
odstranovanie chyb a vyvija podporny softvér pre operacné systémy, aby zabezpecila vykon,
kompatibilitu a spolahlivost pocitatov HP.

Pri prechode na nové alebo revidované operaéné systémy je délezité implementovat podporny softvér,
ktory je vytvoreny predany operacny systém. Ak planujete spustit’ verziu systému Microsoft Windows,
ktora sa odliSuje od verzie dodavanej s pocitaom, musite nainstalovat zodpovedajuce ovladace
zariadeni a obsluzné programy, aby ste zabezpedili podporu vSetkych funkcii a ich funk&nost.

Spoloénost HP zjednodusila vyhladavanie a pristup k najnovsiemu podpornému softvéru, ako aj spésob
jeho vyskuSania a instalaciu. Tento softvér mdzete prevziat z webovej lokality spolonosti HP
http://www.hp.com/support.

Webova lokalita obsahuje najnovsie ovlada&e zariadeni, obsluzné programy a obrazy pamate ROM,
ktoré su potrebné na spustenie najnovSieho operaéného systému Microsoft Windows na pocitacoch
HP.
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10 Priemyselné standardy

RieSenia pre spravu od spolocnosti HP su zalozené na priemyselnych Standardoch a mozno ich
integrovat s dalSimi aplikaciami pre spravu systémov. Medzi spominané Standardy patria:

e technolégia WBEM (Web-Based Enterprise Management),
e rozhranie WMI (Windows Management Interface),

e technolégia Wake on LAN,

e ACPI,

e SMBIOS,

e podpora prostredia PXE (Pre-boot Execution).
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Sledovanie prostriedkov a
zabezpecenie

Funkcie sledovania prostriedkov integrované v pocitaci poskytuju kfu€¢ové udaje suvisiace s takymto
sledovanim, ktoré mozno spravovat pomocou programov HP Systems Insight Manager, HP Client
Manager, HP OpenView PC Configuration Management, OpenView Client Configuration Manager a
Asset Management solutions (v stic¢asnosti nie je k dispozicii pre systém Windows Vista) alebo inych
aplikacii pre spravu systému. Automaticka integracia funkcii sledovania prostriedkov a tychto produktov
umoznuje vybrat si nastroj pre spravu, ktory je najvhodnejSi pre dané prostredie a vyuzit investicie do
existujucich nastrojov.

Spolo¢nost HP ponuka aj niekolko rieSeni pre riadenie pristupu k cennym su€astiam a informaciam.
Funkcia HP Embedded Security for ProtectTools, ak je nainstalovana, zabrariuje neopravnenému
pristupu k udajom, kontroluje integritu systému a overuje externych pouZzivatelov, ktori sa pokusaju o
pristup do systému. (Dalie informacie najdete v dokumente HP ProtectTools Security Manager
Guide (Priru¢ka programu HP ProtectTools Security Manager) na adrese http://www.hp.com.) Funkcie
zabezpecenia, napriklad HP Embedded Security for ProtectTools, Smart Cover Sensor a Smart Cover
Lock, ktoré su k dispozicii na niektorych modeloch, pomahaju chranit pred neopravnenym pristupom k
vnutornym sucéastiam osobného pocitaca. Vypnutim paralelnych a sériovych portov alebo portov USB
a vypnutim moznosti spustenia systému z vymenitelnych médii mbézZete ochranit cenné udaje.
Upozornenia na zmenu pamate a upozornenia senzora Smart Cover Sensor mozno automaticky
odosielat do aplikacii pre spravu systémov, ktoré upozornia na zasahovanie do vnutornych sucasti
poditaca.

POZNAMKA: Funkcia HP Embedded Security for ProtectTools, senzor Smart Cover Sensor a zamok
Smart Cover Lock su pri niektorych systémoch k dispozicii ako volitelné sucasti.

Na spravu nastaveni zabezpec&enia pocitata HP pouzite nasledovné obsluzné programy:

e Na lokalnu spravu pouzite program Computer Setup. Dal$ie informacie a pokyny pre pouZivanie
programu Computer Setup najdete v Prirucke programu Computer Setup (F10) na disku
Documentation and Diagnostics CD (Dokumentacia a diagnostika) dodavanom s pocitacom.
Niektoré pocitate maiju tiez program HP BIOS Configuration for ProtectTools, ¢o je komponent
nastroja ProtectTools pre Windows a ktory umozniuje spravcom konfigurovat’ bezpe¢nostné
nastavenia systému BIOS z beziaceho operacného systému.

e Navzdialenu spravu pouzite program HP Client Manager Software, OpenView Client Configuration
Manager alebo System Software Manager. Tento softvér umoziiuje bezpe€né a konzistentné
zavedenie a ovladanie nastaveni zabezpecenia.

Nasledovna tabulka a Casti sa tykaju lokalnej spravy funkcii zabezpec&enia pocitata pomocou programu
Computer Setup (F10).

Tabulka 11-1 Prehlad funkcii zabezpecenia

Moznost’ Popis
Setup Password (Heslo pre Umozniuje nastavit a zapnut heslo pre pristup k nastaveniam pocitaca (pre
nastavenie pocitaca) spravcu).
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Tabulka 11-1 Prehrad funkcii zabezpecenia (pokracovanie)

Moznost’

Popis

POZNAMKA: Ak je heslo nastaveng, jeho zadanie sa vyZaduje pred
zmenou nastaveni v programe Computer Setup, pred aktualizaciou pamate
ROM a pred vykonanim zmien niektorych nastaveni funkcie Plug and Play
v systéme Windows.

Dalsie informacie najdete v Prirucke programu Computer Setup (F10) na
disku Documentation and Diagnostics CD (Dokumentéacia a diagnostika).

Power-On Password (Heslo pri
zapnuti)

Umozriuje nastavit a zapnut heslo pri zapnuti.

Dalsie informacie najdete v Prirucke programu Computer Setup (F10) na
disku Documentation and Diagnostics CD (Dokumentéacia a diagnostika).

Password Options (Moznosti hesla)

(Tato moznost sa zobrazuje, len ak je
nastavené heslo pri zapnuti alebo
heslo pre nastavenie pocitaca.)

Umoznuje urcit, i sa ma vyzadovat heslo pri reStartovani pocitaa pomocou
klavesovej skratky (Ctrl+Alt+Del).

Dalsie informacie najdete v Prirucke programu Computer Setup (F10) na
disku Documentation and Diagnostics CD (Dokumentacia a diagnostika).

Pre-Boot Authorization (Autorizacia
pred zavedenim)

Umoziuje zapnut/vypnut pouzitie karty Smart Card namiesto hesla pri
zapnuti.

Smart Cover (Zamok krytu)

Tato volba umozriuje:
e  zapnut alebo vypnut zamok Smart Cover Lock,
e  zapnut alebo vypnut senzor odstranenia krytu.

POZNAMKA: Moznost Notify User (Upozornit pouZivatela) upozorni
pouzivatela, Ze senzor zistil odstranenie krytu. Moznost Setup Password
(Heslo pre nastavenie pocita¢a) vyZzaduje zadanie hesla pre nastavenie
pocitaca pri spusteni pocitaca v pripade, Ze senzor zisti odstranenie krytu.

Tato funkcia je podporovana len na niektorych modeloch. Dalsie informacie
najdete v Prirucke programu Computer Setup (F10) na disku Documentation
and Diagnostics CD (Dokumentécia a diagnostika).

Embedded Security (Vstavané
zabezpecenie)

Tato volba umoziiuje:

e zapnut alebo vypnut vstavané zabezpecovacie zariadenie,

e resetovat zariadenie na vyrobcom definované nastavenia.

Tato funkcia je podporovana len na niektorych modeloch. Pozrite si prirucku

HP ProtectTools Security Manager Guide (Priru¢ka spravcu zabezpecenia
HP ProtectTools) na adrese http://www.hp.com.

Device Security (Zabezpecenie
zariadeni)

Zapinal/vypina sériové porty, paralelny port, porty USB v prednej Casti
pocitaca, systémové zvukové funkcie, sietové radi¢e (niektoré modely),
zariadenia v multifunkénej pozicii (niektoré modely) a radi¢e SCSI (niektoré
modely).

Network Service Boot (Spustenie
pomocou sietovej sluzby)

Zapina a vypina spustanie pocitaca z operacného systému nainstalovaného
na siefovom serveri. (Sietovy radi¢ sa musi nachadzat v zasuvke zbernice
PCI alebo musi byt zabudovany na systémovej doske.)

System IDs (Cisla ID systému)

Umoznuje nastavit:

e  Oznacenie prostriedku (18-bajtovy identifikator) a oznacenie vlastnictva
(80-bajtovy identifikator, ktory sa zobrazuje po¢as testu POST), Dalsie
informacie najdete v Prirucke programu Computer Setup (F10) na disku
Documentation and Diagnostics CD (Dokumentécia a diagnostika).

e  Sérioveé Cislo Sasi alebo €islo univerzalneho jednozna¢ného
identifikatora (UUID), pricom identifikator UUID je mozné aktualizovat
len v pripade, Ze aktualne sériové Cislo Sasi je neplatné (tieto
identifikacné Cisla st normalne nastavené vyrobcom a pouzivaju sa na
jednoznacnu identifikaciu systému).
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Tabulka 11-1 Prehrad funkcii zabezpecenia (pokracovanie)

Moznost’ Popis

Lokalne nastavenie klavesnice (napriklad pre angli¢tinu alebo neméinu) pre
polozku v ponuke System ID.

DriveLock (niektoré modely) Umoznuje priradovat alebo upravovat hlavné alebo pouzivatel'ské hesla pre
jednotky pevnych diskov ATA. Ked je funkcia zapnutd, pocas testu POST sa
zobrazi vyzva na zadanie jedného z hesiel funkcie DriveLock. Ak ani jedno
z hesiel nezadate spravne, pevny disk bude nepristupny, az kym spravne
nezadate jedno z hesiel pri dalSej sekvencii spustania.

POZNAMKA: Tato moZnost sa zobrazi len v pripade, ak je k systému
pripojena aspon jedna jednotka ATA, ktora podporuje sadu bezpeénostnych
prikazov ATA Security.

Dalsie informacie najdete v Prirucke programu Computer Setup (F10) na
disku Documentation and Diagnostics CD (Dokumentacia a diagnostika).

Dalsie informacie o programe Computer Setup najdete v Prirucke programu Computer Setup (F10) na disku CD
Documentation and Diagnostics CD (Dokumentacia a diagnostika).

Podpora funkcii zabezpecenia sa méze odliSovat v zavislosti od konfiguracie jednotlivych pocitacov.

Zabezpecéenie heslami

Heslo pri zapnuti zabrarnuje neopravnenému pouzivaniu poc€itaa tym, Zze na pristup k aplikaciam alebo
udajom vyZaduje zadanie hesla pri kaZzdom zapnuti alebo reStartovani pocitaa. Heslo pre nastavenie
pocitaca zabrafiuje najma neopravnenému pristupu k programu Computer Setup a je mozné ho pouzit
namiesto hesla pri zapnuti. Znamena to, Ze pri zobrazeni vyzvy na zadanie hesla pri zapnuti mézete
zadat heslo pre nastavenie pocitaca, a ziskat tak pristup k pocitacu.

Heslo pre nastavenie pocitata pouzivané v ramci celej siete umozniuje spravcovi systému prihlasit’ sa
do vSetkych pocitaCov v sieti a vykonat udrzbu, pricom nemusi poznat heslo pri zapnuti i ked uz bolo
vytvorené.

Nastavenie hesla pre nastavenie pocitaca pomocou programu Computer

Setup

SKWW

Ak je systém vybaveny vstavanym zabezpe€ovacim zariadenim, precitajte si priruc¢ku k softvéru

HP ProtectTools Security Manager Guide (Priru¢ka spravcu zabezpec&enia HP ProtectTools) na lokalite
http://www.hp.com. Nastavenie hesla pre nastavenie pocitata pomocou programu Computer Setup
zabrariuje zmene konfiguracie pocitaCa (pouzivaniu programu Computer Setup (F10)) aZ do zadania
hesla.

1. Zapnite alebo reétartujte pogita&. Ak pracujete v systéme Windows, kliknite na ponuku Start >
Vypnut' > Restartovat'.

2. Ked'sapocita€ zapne, po rozsvieteni indikatora monitora na zeleno stlacte klaves F 10, ¢im spustite
program Computer Setup. V pripade potreby stlatenim klavesu Enter vynechajte Gvodnu
obrazovku.

Er POZNAMKA: Ak klaves F10 nestlagite v pozadovanom &ase, poéitaé budete musiet restartovat
a po rozsvieteni indikatora monitora na zeleno znova stlacit’ klaves F10 na ziskanie pristupu
k obsluznému programu.

3.  Vyberte polozku Security (Zabezpecenie), potom Setup Password (Heslo pre nastavenie
pocitaca) a postupujte podfa pokynov na obrazovke.

4. Pred ukonéenim programu vyberte polozku File (Subor) > Save Changes and Exit (Ulozit zmeny
a ukoncit).
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Nastavenie hesla pri zapnuti pomocou programu Computer Setup

Nastavenie hesla pri zapnuti pomocou programu Computer Setup zabrariuje pristupu k pocitacu po
jeho zapnuti az do zadania hesla. Ak je heslo pri zapnuti nastavené, program Computer Setup zobrazi
v ponuke Security (Zabezpecenie) poloZzku Password Options (MoZnosti hesla). Jednou z moZnosti
hesla je moznost Password Prompt on Warm Boot (Vyzva na zadanie hesla pri reStartovani pocitaca).
Ak je vyzva Password Prompt on Warm Boot zapnuta, heslo je potrebné zadat pri kazdom
reStartovani pocitaca.

1. Zapnite alebo restartujte pogita&. Ak pracujete v systéme Windows, kliknite na ponuku Start >
Vypnut > Restartovat’.

2. Kedsapocita€ zapne, po rozsvieteni indikatora monitora na zeleno stlacte klaves F 10, €im spustite
program Computer Setup. V pripade potreby stlacenim klavesu Enter vynechajte Gvodnu
obrazovku.

Br POZNAMKA: Ak klaves F10 nestlagite v pozadovanom &ase, poéita budete musiet restartovat
a po rozsvieteni indikatora monitora na zeleno znova stlacit klaves F10 na ziskanie pristupu
k obsluznému programu.

3. Vyberte poloZku Security (Zabezpecenie), potom Power-On Password (Heslo pri zapnuti) a
postupuijte podla pokynov na obrazovke.

4. Pred ukon&enim programu vyberte polozku File (Subor) > Save Changes and Exit (Ulozit zmeny
a ukongit).
Zadanie hesla pri zapnuti
Ak chcete zadat' heslo pri zapnuti, vykonajte nasledovné kroky:

1. gapnite alebo restartujte pocitaC. Ak pracujete v systéme Microsoft Windows, kliknite na ponuku
Start > Vypnut' > Restartovat'.

2. Ked sa na monitore zobrazi ikona kl'u¢a, zadajte aktualne heslo a stlacte klaves Enter.

Bf POZNAMKA: Pripisani davajte pozor, pretoze z bezpe&nostnych dévodov sa zadavané znaky
nezobrazuju na obrazovke.

Ak zadate heslo nespravne, zobrazi sa ikona zlomeného klu¢a. Zadajte heslo znovu. Po troch
neuspednych pokusoch je nutné pocita¢ vypnut’ a znovu ho zapnut, aby ste mohli pokraovat.

Zadanie hesla pre nastavenie pocitaca

Ak je systém vybaveny vstavanym zabezpe€ovacim zariadenim, prec€itajte si prirucku k softvéru
HP ProtectTools Security Manager Guide (PriruCka spravcu zabezpecenia HP ProtectTools) na lokalite
http://www.hp.com.

28 Kapitola 11 Sledovanie prostriedkov a zabezpecenie SKWW


http://www.hp.com

Ak bolo v pocitadi nastavené heslo pre nastavenie pocitaca, pri kazdom spusteni programu Computer
Setup sa zobrazi vyzva na jeho zadanie.

1. Zapnite alebo reétartujte pogita&. Ak pracujete v systéme Windows, kliknite na ponuku Start >
Vypnut' > Restartovat'.

2. Ked'sapocita€ zapne, po rozsvieteni indikatora monitora na zeleno stlacte klaves F 10, ¢im spustite
program Computer Setup. V pripade potreby stlatenim klavesu Enter vynechajte ivodnu
obrazovku.

Er POZNAMKA: Ak klaves F10 nestlagite v pozadovanom &ase, poéitaé budete musiet restartovat
a po rozsvieteni indikatora monitora na zeleno znova stlacit’ klaves F10 na ziskanie pristupu
k obsluznému programu.

3. Ked sa na monitore zobrazi ikona kl'i¢a, zadajte heslo pre nastavenie pocitaca a stlate klaves
Enter.

Er POZNAMKA: Pri pisani davajte pozor, pretoZe z bezpeénostnych dévodov sa zadavané znaky
nezobrazuju na obrazovke.

Ak zadate heslo nespravne, zobrazi sa ikona zlomeného klu¢a. Zadajte heslo znovu. Po troch
neuspesnych pokusoch je nutné pocita¢ vypnut a znovu ho zapnut, aby ste mohli pokracovat.

Zmena hesla pri zapnuti a hesla pre nastavenie po¢éitaca

Ak je systém vybaveny vstavanym zabezpecovacim zariadenim, precitajte si priruc¢ku k softvéru
HP ProtectTools Security Manager Guide (Prirucka spravcu zabezpecenia HP ProtectTools) na lokalite
http://www.hp.com.

1. Zapnite alebo restartujte pocitac. Ak pracujete v systéme Microsoft Windows, kliknite na ponuku
Start > Vypnut' > Restartovat’.

2. Ak chcete zmenit heslo pri zapnuti, chodte na krok 3.

Aby ste zmenili heslo pre nastavenie pocita¢a, tak po zapnuti pocitaCa a rozsvieteni indikatora
monitora na zeleno stlacte klaves F10, ¢im spustite program Computer Setup. V pripade potreby
stlaéenim klavesu Enter vynechajte ivodnu obrazovku.

Br POZNAMKA: Ak klaves F10 nestlagite v pozadovanom &ase, poéitaé budete musiet restartovat
a po rozsvieteni indikatora monitora na zeleno znova stlacit klaves F10 na ziskanie pristupu
k obsluznému programu.

3. Ked sa zobrazi ikona kfu¢a, zadajte aktualne heslo, lomku (/) alebo alternativny znak oddefovaca,
nové heslo, daliu lomku (/) alebo alternativny znak oddelovada a znova nové heslo, ako je to
uvedené v nasledovnom priklade: aktudlne heslo/nové heslo/nové heslo

Ef POZNAMKA: Pri pisani davajte pozor, pretoZe z bezpe&nostnych dévodov sa zadavané znaky
nezobrazuju na obrazovke.

4. Stlacte klaves Enter.

Nové heslo vstupi do platnosti pri dalSom zapnuti poditaca.

Br POZNAMKA: Informacie o alternativnych znakoch oddelovada najdete v asti Znaky oddelovaca na
klavesniciach pre jednotlivé oblasti na strane 30. Heslo pri zapnuti a heslo pre nastavenie pocitaca
mozno tiez zmenit pomocou moznosti ponuky Security (Zabezpecenie) v programe Computer Setup.
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Odstranenie hesla pri zapnuti alebo hesla pre nastavenie pocéitaca

Ak je systém vybaveny vstavanym zabezpecovacim zariadenim, prec€itajte si prirucku k softvéru
HP ProtectTools Security Manager Guide (PriruCka spravcu zabezpecenia HP ProtectTools) na lokalite
http://www.hp.com.

1.

Zapnite alebo reStartujte pocitac. Ak pracujete v systéme Microsoft Windows, kliknite na ponuku
Start > Vypnut' > Restartovat'.

Ak chcete vymazat heslo pri zapnuti, chodte na krok 3.

Aby ste vymazali heslo pre nastavenie pocita¢a, tak po zapnuti pocitaca a rozsvieteni indikatora
monitora na zeleno stlacte klaves F10, ¢im spustite program Computer Setup. V pripade potreby
stlacenim klavesu Enter vynechajte ivodnu obrazovku.

POZNAMKA: Ak klaves F10 nestlagite v pozadovanom &ase, poéitaé budete musiet restartovat
a po rozsvieteni indikatora monitora na zeleno znova stlacit’ klaves F10 na ziskanie pristupu
k obsluznému programu.

Ked sa zobrazi ikona kfu¢a, zadajte aktualne heslo, za nim lomku (/) alebo alternativny znak
oddelovaca, ako je to uvedené v nasledovnom priklade: aktudlne heslo/

Stladte klaves Enter.

POZNAMKA: Informécie o alternativnych znakoch oddelovaéa najdete v asti Znaky
oddelovaca na klavesniciach pre jednotlivé oblasti na strane 30. Heslo pri zapnuti a heslo pre
nastavenie pocCitata mozno tieZ zmenit pomocou moznosti ponuky Security (Zabezpecenie) v
programe Computer Setup.

Znaky oddelovac¢a na klavesniciach pre jednotlivé oblasti

Kazda klavesnica je navrhnuté tak, aby spifiala Specifické poZiadavky pre jednotlivé krajiny. Syntax
a klavesy, ktoré pouzivate na zmenu alebo odstranenie hesla, zavisia od klavesnice dodanej s
pocitacom.

Znaky oddelovaca na klavesniciach pre jednotlivé oblasti

arabska - grécka ! ruska

belgicka . hebrejska - slovenska
BHCHSJ* - madarska - Spanielska
brazilska - talianska | Svédskalfinska
Cinska / japonska - SvajCiarska
Ceska / korejska | taiwanska
danska - latinsko-americka [ thajska
francizska - noérska . turecka
franclizska (Kanada) - pol'ska | anglicka (USA)
nemecka - portugalska

* Pre Bosnu a Hercegovinu, Chorvatsko, Slovinsko a
Juhoslaviu
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Vymazanie hesiel

Ak zabudnete heslo, nebudete méoct ziskat pristup k pogitadu. Dal$ie informacie o mazani hesiel najdete
v Priru¢ke RieSenie problémov na disku Documentation and Diagnostics CD (Dokumentacia a
diagnostika).

Ak je systém vybaveny vstavanym zabezpecovacim zariadenim, precitajte si priruc¢ku k softvéru
HP ProtectTools Security Manager Guide (Prirucka spravcu zabezpecenia HP ProtectTools) na lokalite
http://www.hp.com.

DrivelLock

DriveLock je funkcia zabezpecenia (dostupna na niektorych modeloch) predstavujuca priemyselny
Standard, ktora zabrafuje neopravnenému pristupu k udajom na pevnych diskoch ATA. Funkcia
DriveLock bola implementovana ako roz3irenie programu Computer Setup. K dispozicii je len v pripade,
Ze sa zistia pevné disky, ktoré podporuju prikazovi sadu ATA Security. Funkcia DriveLock je uréena
pre zédkaznikov spolognosti HP, pre ktorych je bezpelnost' udajov prvorada. Pre tychto zakaznikov su
naklady spojené s pevnym diskom a stratou uloZzenych udajov bezvyznamné pri porovnani so Skodou,
ktora by mohla vzniknut pri neopravnenom pristupe k obsahu pevného disku. Na uvedenie tejto urovne
zabezpecenia do suladu s praktickou potrebou ziskat zabudnuté heslo vyuZiva implementacia funkcie
DriveLock spolo¢nosti HP schému zabezpedenia dvoma heslami. Jedno heslo nastavi a pouziva
spravca systému, kym druhé heslo zvy&ajne nastavi a pouziva koncovy pouZzivatel. Ak sa zabudnu
obidve hesla, neexistuje Ziadny spésob, akym by bolo mozné jednotku odomknut. Preto je
najbezpecnejSou formou pouzivania funkcie DriveLock replikovanie udajov na pevnom disku v
podnikovom informa&nom systéme alebo ich pravidelné zalohovanie. Ak sa obidve hesla funkcie
DriveLock stratia, pevny disk sa stane nepouZzitelnym. Tato skuto¢nost mdze predstavovat neprijatelné
riziko pre pouzivatefov, ktori nezodpovedaju vyssie uvedenému profilu zadkaznika. Pre pouZivatelov,
ktori zodpovedaju tomuto profilu to mdze byt tolerovatelné riziko vzhfadom na charakter udajov
uloZenych na pevnhom disku.

Pouzivanie funkcie DrivelLock

Ak je detekovany jeden alebo viacero pevnych diskov, ktoré podporuju prikazovia sadu ATA Security,
moznost DriveLock sa objavi v ponuke Security programu Computer Setup. Pouzivatel ma moznost’
nastavit hlavné heslo alebo zapnut funkciu DriveLock. Na zapnutie funkcie DriveLock je nutné zadat
pouzivatel'ské heslo. KedZe uvodnu konfiguraciu funkcie DriveLock zvy&ajne vykonava spravca
systému, najprv by sa malo nastavit hlavné heslo. Spolo¢nost' HP odporuca spravcom systému nastavit
hlavné heslo bez ohladu na to, &i planuju zapnut funkciu DriveLock, alebo ju nechaju vypnutu. Spravcovi
to umozni modifikovat nastavenia funkcie DriveLock, ak by bola jednotka v buducnosti uzamknuta. Po
nastaveni hlavného hesla mdze spravca funkciu DriveLock zapnut, alebo ju méze nechat’ vypnutu.

Ak je pripojeny uzamknuty pevny disk, test POST si vyziada heslo na odomknutie zariadenia. Ak je
nastavené heslo pri zapnuti, ktoré sa zhoduje s pouzivatelskym heslom zariadenia, test POST
nezobrazi pouzivatelovi vyzvu na opatovné zadanie hesla. V opaénom pripade sa zobrazi vyzva na
zadanie hesla funkcie DriveLock. Pri studenom Starte mézete zadat hlavné heslo alebo pouzivatelské
heslo. Pri teplom Starte zadajte rovnaké heslo, ako pri odomknuti jednotky po¢as predchadzajuceho
studeného Startu. Pouzivatelia maju dva pokusy na zadanie spravneho hesla. Ak su pri studenom Starte
obidva pokusy neuspesné, test POST bude pokracovat, ale jednotka zostane nepristupna. Ak sa
nepodari ani jeden pokus pri teplom Starte alebo restartovani v systéme Windows, test POST sa zastavi
a pouzivatel dostane inStrukcie na opakovanie vypnutia a zapnutia.

Aplikacie DriveLock
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NajpraktickejSie pouzitie bezpecnostnej funkcie DriveLock je vo firemnom prostredi. Spravca systému
by bol zodpovedny za konfiguraciu pevného disku, o by okrem iného zahffialo aj nastavenie hlavného
hesla funkcie DriveLock a do¢asného pouzivatelského hesla. Ak pouzivatel zabudne pouzivatelské
heslo, alebo ak sa zariadenie dostane k inému zamestnancovi, na vynulovanie pouZivatelského hesla
a na ziskanie opatovného pristupu k pevnému disku je mozné kedykolvek pouZit hlavné heslo.
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Spolo¢nost HP odporuca podnikovym spravcom systému, ktori sa rozhodnu pre funkciu DriveLock, aby
stanovili aj podnikové zasady pre nastavenie a udrzbu hlavnych hesiel. To by malo zabranit’ situaciam,
kedy zamestnanec pred odchodom zo spolo€nosti Umyselne alebo neumyselne nastavi obidve hesla
funkcie DriveLock. Za tychto okolnosti by sa pevny disk stal nepouZitelnym a musel by sa vymenit.
Rovnako sa v pripade nenastavenia hlavného hesla mézZe stat, Ze pevny disk bude pre spravcu
uzamknuty a bude mu znemoznené vykonavat' pravidelnu kontrolu vyskytu neautorizovaného softvéru,
kontrolu prostriedkov a technickl podporu.

Pouzivatelom s menej prisnymi poziadavkami na zabezpecenie odporuca spolo¢nost HP nezapinat
funkciu DriveLock. Do tejto kategéria patria osobni pouzivatelia alebo pouzivatelia, ktori zvy€ajne
nemaju na svojich pevnych diskoch citlivé udaje. Pre tychto pouzivatelov predstavuje mozna strata
pevného disku z dévodu zabudnutia obidvoch hesiel ovela vaésiu Skodu nez je hodnota udajov, ktoré
ma funkcia DriveLock ochranit. Pristup do programu Computer Setup a k funkcii DriveLock sa da
obmedzit pomocou hesla pre nastavenie pocitaca. Nastavenim hesla pre nastavenie pocitaca a jeho
utajenim pred koncovymi pouzivatelmi im mdze spravca systému zabranit v zapnuti funkcie DrivelLock.

32 Kapitola 11 Sledovanie prostriedkov a zabezpecenie SKWW



Smart Cover Sensor

Senzor CoverRemoval Sensor, ktory je k dispozicii na niektorych modeloch, je kombinaciou hardvérovej
a softvérovej technoldgie, ktora vas méze upozornit na odstranenie krytu pocitaca alebo jeho bo¢ného
panela. Existuju tri Grovne ochrany, ktoré su popisané v nasledovnej tabulke.

Tabulka 11-2 Urovne ochrany technolégie Smart Cover Sensor

Uroveni Nastavenie Popis

Uroveri 0 Disabled (Vypnuté) Senzor Smart Cover Sensor je vypnuty (predvolené nastavenie).

Urover 1 Notify User (Upozornit  Pri reStartovani po€ita¢a sa na obrazovke zobrazi hlasenie, ktoré
pouzivatela) upozoriuje, ze kryt pocitaca alebo jeho bo¢ny panel boli odstranené.

Uroveri 2 Setup Password Pri reStartovani pocitaa sa na obrazovke zobrazi hlasenie, ktoré
(Heslo pre nastavenie  upozorriuje, ze kryt pocitaca alebo jeho bo€ny panel boli odstranené.
pocitaca) PokraCovanie je mozné az po zadani hesla pre nastavenie pocitaca.

POZNAMKA: Tieto nastavenia je mozné zmenit pomocou programu Computer Setup. Dal$ie informacie
o programe Computer Setup najdete v Prirucke programu Computer Setup (F10) na disku CD Documentation
and Diagnostics CD (Dokumentacia a diagnostika).

Nastavenie urovne ochrany senzorom Smart Cover Sensor
Ak chcete nastavit Uroven ochrany senzorom Smart Cover Sensor, vykonajte nasledovné kroky:

1. Zapnite alebo restartujte po¢itas. Ak pracujete v systéme Windows, kliknite na ponuku Start >
Vypnut' > Restartovat’.

2. Kedsapocita€ zapne, po rozsvieteni indikatora monitora na zeleno stlacte klaves F10, ¢im spustite
program Computer Setup. V pripade potreby stlacenim klavesu Enter vynechajte Gvodnu
obrazovku.

Er POZNAMKA: Ak klaves F10 nestlagite v pozadovanom &ase, poéitaé budete musiet restartovat
a po rozsvieteni indikatora monitora na zeleno znova stlacit’ klaves F10 na ziskanie pristupu
k obsluZznému programu.

3. Vyberte polozku Security (Zabezpecenie) > Smart Cover (Zamok krytu) > Cover Removal
Sensor (Senzor shatého krytu) a zvolte pozadovanu Uroven zabezpecenia.

4. Pred ukon&enim programu vyberte polozku File (Subor) > Save Changes and Exit (Ulozit zmeny
a ukonéit).

Zamok Smart Cover Lock

Zamok Smart Cover Lock je zamok krytu ovladatelny softvérom, ktorym su vybavené niektoré pocitace
HP. Tento zamok zabranuje neopravnenému pristupu k vnutornych suc¢astiam. Pocitace sa dodavaju
s odomknutym zamkom Smart Cover Lock.

/A UPOZORNENIE: Maximalne zabezpetenie zamkom krytu dosiahnete nastavenim hesla pre
nastavenie pocitaCa. Heslo pre nastavenie pocitaa zabrariuje neopravnenému pristupu k programu
Computer Setup.

Er POZNAMKA: Zamok Smart Cover Lock je pre niektoré po&itace k dispozicii ako volitelny doplnok.
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Uzamykanie zamku Smart Cover Lock
Ak chcete aktivovat a uzamknut zamok Smart Cover Lock, vykonajte nasledujuce kroky:

1. Zapnite alebo restartujte pogita&. Ak pracujete v systéme Windows, kliknite na ponuku Start >
Vypnut > Restartovat’.

2. Kedsapodita€ zapne, po rozsvieteni indikatora monitora na zeleno stlacte klaves F 10, &im spustite
program Computer Setup. V pripade potreby stlagenim kldvesu Enter vynechajte tvodnu
obrazovku.

Br POZNAMKA: Ak klaves F10 nestlagite v pozadovanom &ase, poéita budete musiet restartovat
a po rozsvieteni indikatora monitora na zeleno znova stlacit klaves F10 na ziskanie pristupu
k programu.

3. Vyberte poloZku Security (Zabezpec€enie) > Smart Cover (Inteligentny kryt) > Cover Lock (Zamok
krytu) > Lock (Uzamknut).

4. Pred ukon&enim programu vyberte polozku File (Subor) > Save Changes and Exit (Ulozit zmeny
a ukongit).
Odomykanie zamku Smart Cover Lock

1. Zapnite alebo restartujte poditas. Ak pracujete v systéme Windows, kliknite na ponuku Start >
Vypnut > Restartovat’.

2. Kedsapocita€ zapne, po rozsvieteni indikatora monitora na zeleno stlacte klaves F10, €im spustite
program Computer Setup. V pripade potreby stlacenim klavesu Enter vynechajte Gvodnu
obrazovku.

B POZNAMKA: Ak klaves F10 nestlagite v pozadovanom ¢ase, pocita¢ budete musiet restartovat’
a po rozsvieteni indikatora monitora na zeleno znova stlacit’ klaves F10 na ziskanie pristupu
k programu.

3. Vyberte polozku Security (Zabezpecenie) > Smart Cover (Inteligentny kryt) > Cover Lock (Zamok
krytu) > Unlock (Odomknut).

4. Pred ukonenim programu vyberte polozku File (Subor) > Save Changes and Exit (Ulozit zmeny
a ukongit).
Pouzivanie bezpe¢nostného kli¢a zamku Smart Cover

Ak ste zapli zamok Smart Cover Lock a nemézZete ho odomknut pomocou hesla, na otvorenie krytu
pocitaca budete potrebovat bezpe&nostny klu¢ zadmku Smart Cover. KIfu¢ budete potrebovat
v nasledovnych pripadoch:

e vypadok prudu,
e zlyhanie pri spusteni poéitaca,
e zlyhanie sucasti pocitaca (napr. procesora alebo zdroja napajania),

e  pri zabudnuti hesla.

/A UPOZORNENIE: Bezpecnostny klu¢ zamku Smart Cover je Specializovany nastroj od spolo&nosti HP.
Budte pripraveni. KIU¢ si objednajte skor, ako ho budete potrebovat. na autorizovaného predajcu alebo
poskytovatela sluzieb.

Bezpelnostny klu¢ mbdzete ziskat jednym z nasledovnych spésobov:
e Obratte sa na autorizovaného predajcu alebo poskytovatela sluzieb spolo¢nosti HP.

e  Zavolajte na prislusné &islo uvedené v zaruénom liste.
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Dalsie informécie o pouzivani bezpe&nostného klua zamku Smart Cover najdete v Referenénej
prirucke k hardvéru na disku Documentation and Diagnostics CD (Dokumentacia a diagnostika).

Zaistenie lankovym zamkom

Na zadnom paneli pocitaca sa nachadza lankovy zamok, ktory slizi na fyzické upevnenie pocitaca k
pracovisku.

llustrované pokyny najdete v Referenénej priruc¢ke k hardvéru na disku Documentation and Diagnostics
CD (Dokumentécia a diagnostika).

Technoldgia identifikacie pomocou odtlackov prstov

Technoldgia identifikacie pomocou odtlackov prstov spoloénosti HP zvySuje Uroven zabezpedenia siete,
zjednodusSuje proces prihlasenia a znizuje naklady suvisiace so spravou podnikovych sieti, pri¢om pri
jej pouzivani nie je potrebné zadavat pouzivatelské hesla. Kedze jej cena je prijatelna, nie je uréena

len pre high-tech organizacie s vysokymi narokmi na zabezpecenie.

EY POZNAMKA: Podpora technoldgie identifikacie pomocou odtlackov prstov sa odli$uje v zavislosti od
modelu.

Dal$ie informécie najdete na adrese:

http://h18004.www1.hp.com/products/security/.
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Zobrazenie informacii o zlyhani a obnovenie

Funkcie zobrazenia informacii o zlyhani systému a jeho obnovenia su kombinaciou inovativnej
hardvérovej a softvérovej technolégie, ktoré maju zabranit strate délezitych udajov a zamedzit
neplanovanym prestojom.

Ak je pocita€ pripojeny do siete spravovanej programom HP Client Manager, informaciu o zlyhani odoSle
aplikacii pre spravu siete. Program HP Client Manager Software umozfiuje tieZ vzdialene naplanovat
diagnostické testy, ktoré sa automaticky spustia na v8etkych spravovanych pocitatoch, a vytvorit
suhrnnu zostavu zlyhanych testov.

Drive Protection System

Nastroj Drive Protection System (DPS) je diagnosticky nastroj zabudovany v jednotkach pevnych
diskov, ktoré su nainstalované v niektorych pocitacoch HP. Nastroj DPS je navrhnuty ako pomécka na
diagnostiku problémov, ktoré mézu mat za nasledok vymenu pevného disku mimo zaruky.

Poc&as vyroby pocitatov HP sa vSetky pevné disky testuju nastrojom DPS a natrvalo sa na ne zapisu
klu€ové informacie. Pri kazdom spusteni nastroja DPS sa vysledky testov zapiSu na pevny disk.
Poskytovatel sluzieb mézZe tieto informéacie pouZit’ na zistenie okolnosti, ktoré spésobili spustenie
nastroja DPS. Dal$ie informacie o pouzivani nastroja DPS néajdete v Prirucke Rie$enie problémov na
disku Documentation and Diagnostics CD (Dokumentacia a diagnostika).

Zdroj napajania s ochranou proti prepatiu

Integrovany zdroj napajania s ochranou proti prepatiu poskytuje vy$Siu spolahlivost v pripade
zasiahnutia pocitaca nepredvidatelnym prepatim. Tento zdroj napajania znesie prepatie az do hodnoty
2000 voltov bez toho, aby doslo k odstaveniu systému alebo k strate tdajov.

Tepelny senzor

Tepelny senzor je hardvérova a softvérova funkcia, ktora sleduje vnutornu teplotu pocitaca. Tato funkcia
zobrazi varovné hlasenie pri prekro€eni normalnej teploty, €o umoZfiuje v predstihu zabranit poSkodeniu
vnutornych sucasti alebo strate udajov.
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