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1 บทนาํเรือ่งการรกัษาความปลอดภยั

ซอฟตแวร HP ProtectTools Security Manager มาพรอมกับคุณสมบัตดิานความปลอดภัยที่ชวยปองกันการลักลอบเขา
ใชคอมพิวเตอร ระบบเครือขาย และขอมูลสําคัญ สวนฟงกชันความปลอดภัยเพ่ิมเตมิมาพรอมกับโมดูลซอฟตแวรตางๆ ตอไป
น้ี:

● Credential Manager สําหรับ HP ProtectTools

● Embedded Security สําหรับ HP ProtectTools

● Java Card Security สําหรับ HP ProtectTools

● การกําหนดคา BIOS สําหรับ HP ProtectTools

● การเขารหัสไดรฟสําหรับ HP ProtectTools

โมดูลซอฟตแวรสําหรับคอมพิวเตอรของคุณอาจแตกตางกันตามรุนที่คุณมี ตัวอยางเชน Embedded Security สําหรับ HP
ProtectTools มีใหใชเฉพาะกับคอมพิวเตอรที่ติดตั้งชิปความปลอดภัย Trusted Platform Module (TPM) แบบฝงตวั ลง
ในคอมพิวเตอร

คุณอาจเลือกติดตั้งซํ้า โหลดลวงหนาโมดูลซอฟตแวร HP ProtectTools หรือโมดูลซอฟตแวรดงักลาวอาจมีใหพรอม
ดาวนโหลดจากเว็บไซตดังกลาว เยีย่มชมที่ http://www.hp.com สําหรับขอมูลเพ่ิมเตมิ

หมายเหต:ุ คําแนะนําในคูมือเลมน้ีเขยีนขึน้ภายใตสมมุติฐานที่วา คณุไดติดตั้งโมดลูซอฟตแวร HP ProtectTools ที่นํามา
ใชไดแลว
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คณุลกัษณะของ HP ProtectTools
ตารางตอไปน้ีอธบิายรายละเอียดคุณลักษณะหลักๆ ของโมดูล HP ProtectTools:

โมดลู คณุลักษณะหลัก

Credential Manager สําหรับ HP ProtectTools ● Credential Manager ทําหนาทีเ่หมือนเกาะปองกนัรหสัผานสวนบุคคล

● การลงชื่อเขาใชเพยีงคร้ังเดียว (Single Sign On) จะจดจํารหสัผานหลายๆ ตวั
สําหรับเว็บไซตตางๆ รวมถงึโปรแกรมประยกุตและทรัพยากรเนต็เวิรกที่มีรหสั
ผานปองกนั

● การลงชื่อเขาใชเพยีงคร้ังเดียว (Single Sign On) ยงัใหการปองกนัเพ่ิมเตมิ
ดวยการรวมเทคโนโลยีรักษาความปลอดภัยตางๆ เขาไวดวยกนั เชน Java
Card และไบโอเมตริกสําหรับการตรวจสอบความถกูตองของผูใช

● สวนทีใ่ชจัดเกบ็รหัสผานไดรับการปองกนัผานวิธกีารเขารหสั และเพ่ิม
ประสิทธิภาพไดดวยการใชชปิความปลอดภัย TPM แบบฝงตัว และ/หรือการ
ตรวจสอบความถกูตองดวยอุปกรณความปลอดภัย เชน Java Cards หรือ
ไบโอเมตริก

Embedded Security สําหรับ HP ProtectTools ● Embedded Security ใชชปิความปลอดภัย Trusted Platform Module
(TPM) แบบฝงตัวเพือ่ชวยปองกนัการลักลอบเขาสูขอมูลทีม่ีความละเอียดออน
ของผูใชหรือขอมูลลับทีจั่ดเกบ็ไวบนคอมพวิเตอร

● Embedded Security ยอมใหสรางไดรฟความปลอดภัยสวนบุคคล (PSD)
เพือ่ปองกนัขอมูลของผูใช

● Embedded Security สนบัสนุนโปรแกรมประยกุตของบริษัทภายนอก (เชน
Microsoft Outlook และ Internet Explorer) สําหรับการดําเนนิการดวยใบ
รับรองดจิิตอลทีม่ีการปองกนั

Java Card Security สําหรับ HP ProtectTools ● Java Card Security กําหนดคา HP ProtectTools Java Card สําหรับการ
ตรวจสอบความถกูตองของผูใชกอนโหลดระบบปฏิบัตกิาร

● Java Card Security กําหนดคา Java Cards แยกตางหากสําหรับผูดูแล
ระบบและผูใช

การกําหนดคา BIOS สําหรับ HP ProtectTools ● การกําหนดคา BIOS ใหการเขาถงึเพือ่การจัดการรหสัผานของผูใชและผูดูแล
ระบบที่ใชงานอยู

● การกําหนดคา BIOS ใหทางเลือกหนึง่สําหรับยูทลิิตีการกําหนดคา BIOS กอน
เคร่ืองจะบูตเขาสูระบบทีรู่จักกนัในชือ่ การตั้งคาดวยปุม F10

● DriveLock ชวยปองกนัฮารดไดรฟจากการเขาถงึโดยไมไดรับอนญุาต แมนํา
ฮารดไดรฟออกจากระบบแลว โดยผูใชไมจําเปนตองจดจํารหสัผานเพิ่มเตมิ

การเขารหัสไดรฟสําหรับ HP ProtectTools ● การเขารหัสไดรฟใหการเขารหสัฮารดไดรฟแบบครบถวนและสมบูรณ

● การเขารหัสไดรฟบังคับใหมีการตรวจสอบความถกูตองกอนบูตเคร่ืองเขาสู
ระบบ เพือ่ถอดรหัสและเขาถงึขอมูล

2 บท 1   บทนําเร่ืองการรักษาความปลอดภัย THWW



การเขาถงึ HP ProtectTools Security
ในการเขาถึง HP ProtectTools Security จากแผงควบคุมของ Windows® :

▲ เลือก Start > All Programs > HP ProtectTools Security Manager

หมายเหต:ุ หลังจากที่คณุกําหนดคาโมดูล Credential Manager แลว คุณยงัสามารถเปด HP ProtectTools ไดดวยการ
ล็อกออนเขาสู Credential Manager โดยตรงจากหนาล็อกออนของ Windows สําหรับขอมูลเพ่ิมเตมิ โปรดดทูี่
“การล็อกออน Windows ดวย Credential Manager ในหนา 16”
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การบรรลวุตัถุประสงคดานความปลอดภยัหลกั
โมดูล HP ProtectTools สามารถทํางานพรอมๆ กันเพ่ือใหโซลูชั่นดานความปลอดภัยแบบตางๆ รวมถึงวัตถุประสงคดาน
ความปลอดภัยหลักดังตอไปน้ี:

● การปองกันการโจรกรรมที่เปนเปาหมาย

● การจํากัดการเขาถึงขอมูลที่มีความละเอียดออน

● การปองกันการเขาถึงโดยไมไดรับอนุญาตจากตําแหนงภายในหรือภายนอก

● การสรางนโยบายดานรหัสผานที่มีความรัดกุม

การปองกนัการโจรกรรมทีเ่ปนเปาหมาย

ตัวอยางของเหตุการณประเภทน้ีนาจะเปนการโจรกรรมที่มีเปาหมายอยูที่คอมพิวเตอร ที่ภายในบรรจุขอมูลลับ และขอมูล
ลูกคาในสถานที่ทํางานหรือในสภาพแวดลอมแบบเปด คณุลักษณะตอไปน้ีชวยปองกันการโจรกรรมเปาหมาย:

● คุณลักษณะการตรวจสอบความถูกตองกอนบูตเคร่ืองเขาสูระบบ ซ่ึงหากเปดใชงาน จะชวยปองกันการเขาถึงระบบ
ปฏิบัติการ (ดูขั้นตอตอไปน้ี:

◦ “การเปดใชงานและการปดใชงานรองรับการตรวจสอบเมื่อเปดเคร่ืองไวของสมารทการด ในหนา 44”

◦ “การเปดใชงานและการปดใชงานรองรับการตรวจสอบเม่ือเปดเคร่ืองไวสําหรับ Embedded Security
ในหนา 45”

◦ “การตั้งชือ่ใหกับ Java Card ในหนา 37”

◦ “การเขารหัสไดรฟสําหรับ HP ProtectTools ในหนา 49”

● DriveLock ชวยรับประกันวา ขอมูลจะไมสามารถเขาถึงไดแมนําฮารดไดรฟออกและติดตั้งลงในระบบที่ไมมีความ
ปลอดภัย โปรดดู การเปดใชงานและปดใชงานการปองกันฮารดไดรฟ DriveLock ในหนา 46

● คุณลักษณะ Personal Secure Drive ของโมดูล Embedded Security สําหรับ HP ProtectTools จะเขารหัส
ขอมูลที่มีความละเอียดออน เพ่ือชวยรับประกันวา ขอมูลเหลาน้ันจะไมสามารถเขาถึงไดหากไมมีการตรวจสอบความถูก
ตอง (ดูขั้นตอนตอไปน้ี:

◦ Embedded Security “ขั้นตอนการตดิตั้ง ในหนา 26”

◦ “การใชไดรฟความปลอดภัยสวนบุคคล ในหนา 29”

การจาํกดัการเขาถงึขอมลูทีม่คีวามละเอยีดออน

สมมุติวา ผูตรวจสอบบัญชีสัญญากําลังทํางานอยูนอกสถานที่และไดรับสิทธิ์เขาถึงคอมพิวเตอร เพ่ือทบทวนขอมูลทางการเงิน
ที่มีความละเอียดออน คณุไมตองการใหผูตรวจสอบบัญชีพิมพไฟลหรือบันทึกไฟลลงบนอุปกรณที่สามารถเขยีนได เชน ซีดี
คุณลักษณะตอไปน้ีชวยจํากัดการเขาถึงขอมูล:

● DriveLock ชวยรับประกันวา ขอมูลจะไมสามารถเขาถึงไดแมนําฮารดไดรฟออกและติดตั้งลงในระบบที่ไมมีความ
ปลอดภัย โปรดดู การเปดใชงานและปดใชงานการปองกันฮารดไดรฟ DriveLock ในหนา 46

การปองกนัการเขาถงึโดยไมไดรบัอนญุาตจากตาํแหนงภายในหรอืภายนอก

หากคอมพิวเตอรมีขอมูลที่เปนความลับและขอมูลลูกคาถูกเขาใชจากตําแหนงภายในหรือภายนอก ผูใชที่ไมไดรับอนุญาตอาจ
สามารถเขาถึงทรัพยากรเน็ตเวิรกของบริษัท หรือขอมูลจากบริการทางการเงิน ผูบริหารระดับสูง หรือทีมวิจัยและพัฒนา หรือ
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ขอมูลสวนตัว เชน บันทึกสิทธิบัตรหรือขอมูลทางการเงินสวนบุคคล คณุลักษณะตอไปน้ีชวยปองกันการเขาใชโดยไมไดรับ
อนุญาต:

● คณุลักษณะการตรวจสอบความถูกตองกอนบูตเคร่ืองเขาสูระบบ ซ่ึงหากเปดใชงาน จะชวยปองกันการเขาถึงระบบ
ปฏิบัตกิาร (ดูขั้นตอนตอไปน้ี:

◦ “การเปดใชงานและการปดใชงานรองรับการตรวจสอบเมื่อเปดเคร่ืองไวของสมารทการด ในหนา 44”

◦ “การเปดใชงานและการปดใชงานรองรับการตรวจสอบเม่ือเปดเคร่ืองไวสําหรับ Embedded Security
ในหนา 45”

◦ “การตั้งชือ่ใหกับ Java Card ในหนา 37”

◦ “การเขารหัสไดรฟสําหรับ HP ProtectTools ในหนา 49”

● Embedded Security สําหรับ HP ProtectTools ชวยปองกันขอมูลผูใชที่มีความละเอียดออนหรือขอมูลลับที่จัดเก็บ
ไวบนคอมพิวเตอรโดยใชขั้นตอนตอไปน้ี:

◦ Embedded Security “ขั้นตอนการตดิตั้ง ในหนา 26”

◦ “การใชไดรฟความปลอดภัยสวนบุคคล ในหนา 29”

● เม่ือใชขั้นตอนตอไปน้ี Credential Manager สําหรับ HP ProtectTools จะชวยรับประกันวา ผูใชที่ไมไดรับอนุญาต
จะไมไดรับรหัสผานหรือเขาถึงโปรแกรมประยกุตที่มีรหัสผานปองกัน

◦ Credential Manager “ขั้นตอนการติดตั้ง ในหนา 11”

◦ “การใชการลงชื่อเขาใชเพียงคร้ังเดียว (Single Sign On) ในหนา 17”

● คณุลักษณะ Personal Secure Drive จะเขารหัสขอมูลที่มีความละเอียดออน เพื่อชวยรับประกันวา ขอมูลเหลาน้ันจะ
ไมสามารถเขาถึงไดหากไมมีการตรวจสอบความถูกตองผานขั้นตอนตอไปน้ี:

◦ Embedded Security “ขั้นตอนการตดิตั้ง ในหนา 26”

◦ “การใชไดรฟความปลอดภัยสวนบุคคล ในหนา 29”

การสรางนโยบายดานรหสัผานทีม่ีความรดักมุ

หากขอบังคับมีผลใช และตองใชรวมกับนโยบายรหัสผานที่มีความรัดกุมสําหรับโปรแกรมประยุกตและฐานขอมูลมากมายที่
อยูบนเว็บ Credential Manager สําหรับ HP ProtectTools จะใหหนวยเก็บขอมูลกลางสําหรับรหัสผานและความสะดวก
สบายดวยการลงชือ่เขาใชเพียงคร้ังเดียว (Single Sign On) โดยใชขั้นตอนตอไปน้ี:

● Credential Manager “ขั้นตอนการติดตัง้ ในหนา 11”

● “การใชการลงชือ่เขาใชเพียงคร้ังเดียว (Single Sign On) ในหนา 17”

เพ่ือความปลอดภัยที่รัดกุมยิ่งขึ้น Embedded Security สําหรับ HP ProtectTools จะชวยปองกันหนวยเก็บขอมูลกลาง
ของชื่อผูใชและรหัสผาน ซ่ึงจะชวยใหผูใชรักษารหัสผานที่รัดกุมหลายๆ ตัวไวไดโดยไมตองจดลงบนกระดาษหรือพยายาม
จดจํา โปรดดู Embedded Security “ขั้นตอนการตดิตั้ง ในหนา 26”
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องคประกอบดวยความปลอดภยัเพิม่เติม

การกาํหนดบทบาทดานความปลอดภัย

ในการจัดการดานความปลอดภัยของคอมพิวเตอร (โดยเฉพาะสําหรับองคกรขนาดใหญ) หลักปฏิบัตทิี่สําคัญประการหน่ึงคือ
การจัดสรรความรับผดิชอบและสิทธิ์ใหกับผูดแูลระบบและผูใชประเภทตางๆ

หมายเหต:ุ ในองคกรขนาดเล็กหรือการใชเดีย่วๆ บทบาทเหลาน้ันอาจอยูในตัวบุคคลเพียงคนเดียว

สําหรับ HP ProtectTools ความรับผิดชอบและเอกสิทธิ์ดานความปลอดภัยสามารถแบงออกเปนหลายๆ บทบาทดังตอไปน้ี:

● เจาหนาที่ดานความปลอดภัย—กําหนดระดับความปลอดภัยสําหรับบริษัทหรือเน็ตเวิรก และกําหนดคุณลักษณะดาน
ความปลอดภัยที่จะนํามาใช เชน Java Cards โปรแกรมอานไบโอเมตริก หรือ USB โทเคน

หมายเหต:ุ คุณลักษณะมากมายใน HP ProtectTools สามารถปรับเปล่ียนโดยเจาหนาที่ดานความปลอดภัยภายใต
ความรวมมือกับ HP สําหรับขอมูลเพ่ิมเติม โปรดดูที่เว็บไซต HP ที่ http://www.hp.com

● ผูดูแลระบบไอที—นําไปใชและจัดการคุณลักษณะดานความปลอดภัยที่กําหนดโดยเจาหนาที่ดานความปลอดภัย ผูดูแล
ระบบไอทีสามารถเปดใชงานและปดใชงานคุณลักษณะบางประการ ตัวอยางเชน หากเจาหนาที่ดานความปลอดภัย
ตัดสินใจใช Java Cards ผูดูแลระบบไอทีสามารถเปดใชงานโหมดความปลอดภัย Java Card BIOS

● ผูใช—ใชคณุลักษณะการปองกันความปลอดภัย ตัวอยางเชน หากเจาหนาที่ดานความปลอดภัยและผูดูแลระบบไอทีเปด
ใชงาน Java Cards สําหรับระบบ ผูใชสามารถตั้ง PIN สําหรับ Java Card และใชการดสําหรับการตรวจสอบความ
ถูกตอง

การจดัการรหสัผานของ HP ProtectTools
คุณลักษณะเกือบทั้งหมดของ HP ProtectTools Security Manager ไดรับการปองกันดวยรหัสผาน ตารางตอไปน้ีแสดง
รายการรหัสผานที่ใชกันโดยทั่วๆ ไป โมดูลซอฟตแวรที่ใชตั้งรหัสผาน และฟงกชันของรหัสผาน

รหัสผานที่ถูกกําหนดและใชโดยผูดูแลระบบไอทีเทาน้ันก็จะแสดงในตารางนี้ดวย รหัสผานอ่ืนๆ ทั้งหมดอาจถูกกําหนดโดยผู
ใชหรือผูดูแลระบบปกติ

รหสัผานของ HP ProtectTools กาํหนดในโมดลู HP
ProtectTools นี้

ฟงกชนั

รหสัผานสําหรับการล็อกออน
Credential Manager

Credential Manager รหสัผานนี้มีตวัเลือก 2 ตัวเลือก:

● สามารถนํามาใชในการล็อกออนแยกตางหาก
เพื่อเขาสู Credential Manager หลังจาก
ล็อกออนเขาสู Windows

● สามารถนํามาใชแทนขัน้ตอนการล็อกออนเขา
สู Windows เพือ่อนุญาตใหมีการเขาถงึ
Windows และ Credential Manager
พรอมๆ กัน

รหสัผานสําหรับไฟลการกูคืนของ
Credential Manager

Credential Manager, โดยผูดู
แลระบบไอที

ปองกนัการเขาสูไฟลการกูคนืของ Credential
Manager

รหสัผานของคียผูใชเบื้องตน

หมายเหต:ุ หรือที่รูจักกนัในชือ่: รหสั
ผานความปลอดภัยภายใน

Embedded Security ใชเพื่อเขาสูคุณลักษณะ Embedded Security เชน
การเขารหสัอีเมล ไฟลและโฟลเดอรเพื่อความ
ปลอดภัย เมื่อใชสําหรับการตรวจสอบความถกูตอง
เมื่อเปดเคร่ือง รหสัผานนี้ยงัปองกันการเขาสูเนื้อหา
ภายในคอมพวิเตอรเมื่อเปด รีสตารทหรือเรียกคนื
คอมพวิเตอรจากภาวะไฮเบอรเนชั่น

รหสัผาน Emergency Recovery
Token

หมายเหต:ุ หรือที่รูจักกนัในชือ่: รหสั
ผานของคีย Emergency Recovery
Token

Embedded Security, โดยผูดู
แลระบบไอที

ปองกนัการเขาสู Emergency Recovery Token
ซึง่กค็อืไฟลสํารองสําหรับชปิความปลอดภัยแบบฝง
ตวั
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รหสัผานของ HP ProtectTools กาํหนดในโมดลู HP
ProtectTools นี้

ฟงกชนั

รหสัผานผูเปนเจาของ Embedded Security, โดยผูดู
แลระบบไอที

ปองกนัระบบและชิป TPM จากการเขาใชฟงกชนั
ของผูเปนเจาของ Embedded Security โดยไมได
รับอนญุาต

PIN ของ Java Card ความปลอดภัยของ Java Card ปองกนัการเขาสูเนือ้หาของ Java Card และตรวจ
สอบความถกูตองของผูใช Java Card เมื่อใชสําหรับ
การตรวจสอบความถูกตองเมื่อเปดเคร่ือง รหสัของ
Java Card ยงัปองกนัการเขาสูยูทลิิตกีารตั้งคา
คอมพวิเตอรและเนือ้หาภายในคอมพวิเตอร

ตรวจสอบความถกูตองของผูใช Drive Encryption
หากเลือกโทเคน Java Card

รหสัผานของการตั้งคาคอมพวิเตอร

หมายเหต:ุ และรูจักในชือ่รหสัผานผูดู
แลระบบ BIOS รหสัผานการตัง้คา F10
หรือรหัสผานการตั้งคาความปลอดภัย

การกาํหนดคา BIOS, โดยผูดแูล
ระบบไอที

ปองกนัการเขาสูยทูลิิตกีารตั้งคาคอมพวิเตอร

รหสัผานปองกันการเปดเคร่ือง การกาํหนดคา BIOS ปองกนัการเขาสูเนือ้หาของคอมพวิเตอรเมื่อเปด รี
สตารทหรือเรียกคนืคอมพวิเตอรจาก
ภาวะไฮเบอรเนชั่น

รหสัผานสําหรับการล็อกออน
Windows

แผงควบคมุของ Windows สามารถนํามาใชสําหรับการล็อกออนดวยตวัผูใชเอง
หรือบันทกึบน Java Card
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การสรางรหสัผานทีม่คีวามรัดกมุ

เม่ือสรางรหัสผาน คณุตองทําตามขอกําหนดเฉพาะใดๆ ที่ถูกกําหนดขึ้นดวยโปรแกรมกอน อยางไรก็ตาม โดยทั่วไปน้ัน ให
พิจารณาถึงแนวทางตอไปน้ีเพ่ือชวยคุณสรางรหัสผานทีมี่ความรัดกุม และลดโอกาสที่รหัสผานของคุณจะถูกเจาะ:

● ใชรหัสผานที่มีอักขระมากกวา 6 ตัว ที่แนะนําคือมากกวา 8 ตัว

● ผสมระหวางตวัพิมพใหญและพิมพเล็กในรหัสผาน

● เม่ือเปนไปได ใหรวมทัง้อักขระที่เปนตวัอักษรและตัวเลข รวมอักขระพิเศษและเครื่องหมายวรรคตอน

● แทนตวัอักษรในคําสําคญัดวยอักขระพิเศษหรือตวัเลข ตัวอยางเชน คุณสามารถใชเลข 1 แทนตวั I หรือ L

● รวมคําตางๆ ดวยภาษา 2 ภาษาหรือมากกวาน้ัน

● แยกคําหรือวลีดวยตัวเลขหรืออักขระพิเศษไวตรงกลาง เชน “Mary2-2Cat45”

● หามใชรหัสผานที่อาจปรากฏในพจนานุกรม

● หามใชชื่อของคณุเปนรหัสผาน หรือขอมูลสวนบุคคลใดๆ เชน วันเกิด ชือ่สัตวเล้ียง หรือนามสกุลกอนแตงงานของ
มารดา แมคณุจะสะกดยอนกลับ

● เปล่ียนรหัสผานใหเปนกิจวัตร คณุอาจเปลี่ยนอักขระคร้ังละหน่ึงถึงสองตัว

● หากคณุจดรหัสผานไวบนกระดาษ หามเก็บกระดาษแผนน้ีไวในที่ๆ มองเห็นไดและใกลๆ กับคอมพิวเตอร

● หามบันทึกรหัสผานไวในไฟล เชน อีเมล บนคอมพิวเตอร

● หามใชบัญชีรวมกับผูอ่ืน หรือบอกรหัสผานของคุณใหกับผูอ่ืน

การสาํรองขอมูลและการเรยีกคนื HP ProtectTools
การสํารองขอมูลและการเรียกคืน HP ProtectTools มาพรอมกับวิธีการที่สะดวกและรวดเร็วเม่ือตองการสํารองขอมูลและ
เรียกคนืใบรับรองจากโมดูล HP ProtectTools ทั้งหมดที่ไดรับการสนับสนุน

การสาํรองขอมลูใบรับรองและการตัง้คา

คุณสามารถสํารองขอมูลใบรับรองไดดวยวิธีการตอไปน้ี:

● ใชวิซารดการสํารองขอมูล HP ProtectTools เพ่ือเลือกและสํารองขอมูลโมดลู HP ProtectTools

● สํารองขอมูลโมดูล HP ProtectTools ที่เลือกไวลวงหนา

หมายเหต:ุ คุณตองกําหนดตัวเลือกการสํารองขอมูลกอนจึงจะสามารถใชวิธนีี้

● การกําหนดเวลาสํารองขอมูล

หมายเหต:ุ คุณตองกําหนดตัวเลือกการสํารองขอมูลกอนจึงจะสามารถใชวิธนีี้

การใชวซิารดการสาํรองขอมูล HP ProtectTools เพือ่เลอืกและสํารองขอมูลโมดลู HP ProtectTools

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ก Backup and Restore

3. ในแผงดานขวา ใหคลิก Backup Options วิซารดการสํารองขอมูล HP ProtectTools จะเปดออก ปฏิบัตติามคํา
แนะนําบนหนาจอเพ่ือสํารองขอมูลใบรับรอง

การกาํหนดตวัเลอืกการสํารองขอมูล

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก HP ProtectTools และคลิก Backup and Restore

3. ในแผงดานขวา ใหคลิก Backup Options วิซารดการสํารองขอมูล HP ProtectTools จะเปดออก
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4. ทําตามคําแนะนําที่หนาจอ

5. หลังจากที่คุณกําหนดและยืนยนั Storage File Password แลว ใหเลือก Remember all passwords and
authentication values for future automated backups

6. คลิก Save Settings และคลิก Finish

การสํารองขอมูลโมดลู HP ProtectTools ทีเ่ลือกไวลวงหนา

หมายเหต:ุ คุณตองกําหนดตัวเลือกการสํารองขอมูลกอนจึงจะสามารถใชวิธีน้ี

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก HP ProtectTools และคลิก Backup and Restore

3. ในแผงดานขวา ใหคลิก Backup

การกําหนดเวลาสํารองขอมูล

หมายเหต:ุ คุณตองกําหนดตัวเลือกการสํารองขอมูลกอนจึงจะสามารถใชวิธีน้ี

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก HP ProtectTools และคลิก Backup and Restore

3. ในแผงดานขวา ใหคลิก Schedule Backups

4. บนแท็บ Task ใหเลือกกลองตัวเลือก Enabled เพ่ือเปดใชงานการสํารองขอมูลที่กําหนดเวลาไว

5. คลิก Set Password และพิมพและยืนยันรหัสผานของคณุในไดอะล็อกบ็อกซ Set Password คลิก OK

6. คลิก Apply คลิกแท็บ Schedule คลิกลูกศร Schedule Task และเลือกความถ่ีในการสํารองขอมูลโดยอัตโนมัติ

7. ใต Start time ใหใชลูกศร Start time เพ่ือเลือกเวลาทีแ่นนอนสําหรับการเริ่มตนสํารองขอมูล

8. คลิก Advanced เพ่ือเลือกวันที่เร่ิมตน และวันที่ส้ินสุด และการตัง้คาการเกิดซํ้าของงาน คลิก Apply

9. คลิก Settings และเลือกการตั้งคาสําหรับ Scheduled Task Completed, Idle Time และ Power
Management

10. คลิก Apply และคลิก OK เพ่ือปดไดอะล็อกบ็อกซ

การเรียกคนืใบรับรอง

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก HP ProtectTools และคลิก Backup and Restore

3. ในแผงดานขวา ใหคลิก Restore วิซารดการเรียกคืน HP ProtectTools จะเปดออก ทําตามคําแนะนําที่หนาจอ

การกาํหนดคาการตัง้คา

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก HP ProtectTools และคลิก Settings

3. ในแผงดานขวา ใหเลือกการตั้งคาของคุณ และคลิก OK
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2 Credential Manager สําหรบั HP
ProtectTools

Credential Manager สําหรับ HP ProtectTools ชวยปองกันการลักลอบเขาใชคอมพิวเตอรของคุณโดยใชคุณสมบัตดิาน
ความปลอดภัยดงัตอไปน้ี:

● ทางเลือกอ่ืนนอกเหนือจากรหัสผานเม่ือล็อกเขาสู Windows เชน การใช Java Card หรือโปรแกรมอานไบโอเมตริ
กเม่ือล็อกเขาสู Windows สําหรับขอมูลเพ่ิมเติม โปรดดูที่ “การลงทะเบียนใบรับรอง ในหนา 12”

● คุณสมบัติการลงชือ่เขาใชเพียงคร้ังเดียว (Single Sign On) จะจดจําใบรับรองสําหรับเว็บไซต รวมถึงโปรแกรม
ประยุกตและทรัพยากรเน็ตเวิรกที่มีการปองกันใหโดยอัตโนมัติ

● การสนับสนุนสําหรับอุปกรณปองกันความปลอดภัยเสริม เชน Java Cards และโปรแกรมอานไบโอเมตริก

● การสนับสนุนสําหรับการตั้งคาความปลอดภัยเพ่ิมเตมิ เชน การตองใชการตรวจสอบความถูกตองโดยใชอุปกรณ
ปองกันความปลอดภัยเสริม เพ่ือปลดล็อคคอมพิวเตอร
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ขัน้ตอนการติดตัง้

การลอ็กออน Credential Manager
ขึ้นอยูกับการกําหนดคา คณุสามารถล็อกออนสู Credential Manager ดวยหน่ึงในวิธีการตางๆ ดังตอไปนี้:

● วิซารดการล็อกออนสู Credential Manager (แนะนํา)

● ไอคอน HP ProtectTools Security Manager ในเน้ือที่ประกาศ

● HP ProtectTools Security Manager

หมายเหต:ุ หากคุณใชพรอมตการล็อกออนสู Credential Manager บนหนาจอล็อกออนของ Windows เพ่ือล็อกเขาสู
Credential Manager คุณจะถูกล็อกเขาสู Windows ดวย

ในคร้ังแรกที่คุณเปด Credential Manager ใหล็อกเขาดวยรหัสผานสําหรับล็อกออน Windows ปกตขิองคุณ หลังจากน้ัน
บัญชี Credential Manager จะถูกสรางขึ้นโดยอัตโนมัติดวยใบรับรองการล็อกออน Windows ของคุณ

หลังจากล็อกเขาสู Credential Manager แลว คุณสามารถลงทะเบียนใบรับรองเพิ่มเติม เชน ลายพิมพน้ิวมือหรือ Java
Card สําหรับขอมูลเพ่ิมเติม โปรดดทูี่ “การลงทะเบียนใบรับรอง ในหนา 12”

ในการล็อกออนคร้ังตอไป คุณสามารถเลือกกฎเกณฑการล็อกออน และใชใบรับรองที่ลงทะเบียนแลวหลายๆ ประเภทรวมกัน

การใชวซิารดการล็อกออนสู Credential Manager
ในการล็อกออนสู Credential Manager โดยใชวิซารดการล็อกออน Credential Manager ใหใชขั้นตอนตอไปน้ี:

1. เปดวิซารดการล็อกออน Credential Manager ดวยหน่ึงในวิธีการตางๆ ดงัตอไปน้ี:

● จากหนาจอล็อกออนของ Windows

● จากเน้ือที่ประกาศ ใหคลิกสองครั้งที่ไอคอน HP ProtectTools Security Manager

● จากหนา “Credential Manager” ของ ProtectTools Security Manager ใหคลิกลิงค Log On ที่มุมบน
ขวาของหนาตาง

2. ปฏิบัตติามคําแนะนําบนหนาจอเพ่ือล็อกออนสู Credential Manager

THWW ขัน้ตอนการติดตั้ง 11



การลอ็กออนเปนครัง้แรก

กอนเร่ิมตน คุณตองล็อกเขาสู Windows ดวยบัญชีผูดแูลระบบกอน แตไมตองล็อกเขาสู Credential Manager

1. เปด HP ProtectTools Security Manager ไดดวยการคลิกสองครั้งที่ไอคอน HP ProtectTools Security
Manager ในเน้ือที่ประกาศ หนาตาง HP ProtectTools Security Manager จะเปดออก

2. ในแผงดานซาย ใหคลิก Credential Manager และคลิก Log On ที่มุมบนขวาของแผงดานขวา
วิซารดการล็อกออน Credential Manager จะเปดออก

3. พิมพรหัสผานสําหรับ Windows ของคุณลงในกลอง Password และคลิก Next

การลงทะเบียนใบรบัรอง

คุณสามารถใชหนา “My Identity” เพ่ือลงทะเบียนวิธกีารตรวจสอบความถูกตองหรือใบรับรองแบบตางๆ ของคุณ หลังจากที่
วิธกีารเหลาน้ันไดรับการลงทะเบียนแลว คุณสามารถใชวิธีการดงักลาวเพ่ือล็อกเขาสู Credential Manager

การลงทะเบยีนลายพมิพนิว้มือ

โปรแกรมอานลายพิมพน้ิวมือจะอนุญาตใหคุณล็อกเขาสู Windows ดวยลายพิมพน้ิวมือของคุณสําหรับการตรวจสอบความ
ถูกตองแทนการใชรหัสผานของ Windows
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การกาํหนดคาโปรแกรมอานลายพมิพนิ้วมือ

1. หลังจากล็อกเขาสู Credential Manager แลว ใหวางน้ิวมือผานโปรแกรมอานลายพิมพน้ิวมือ วิซารดการลงทะเบียน
Credential Manager จะเปดออก

2. ทําตามคําแนะนําบนหนาจอเพ่ือทําการลงทะเบียนลายพิมพน้ิวมือและกําหนดคาโปรแกรมอานลายพิมพน้ิวมือใหเสร็จ
สมบูรณ

3. ในการกําหนดคาโปรแกรมอานลายพิมพน้ิวมือสําหรับผูใช Windows ใหล็อกเขาสู Windows ในฐานะผูใชรายดัง
กลาว และทําตามขัน้ตอนที่ 1 และ 2

การใชลายพมิพนิ้วมือทีล่งทะเบียนแลวของคณุล็อกเขาสู Windows

1. ทันทีหลังจากที่คณุลงทะเบียนลายพิมพน้ิวมือแลว ใหรีสตารท Windows

2. ที่หนาจอตอนรับของ Windows ใหวางน้ิวมือของคุณที่ลงทะเบียนแลวเพ่ือล็อกเขาสู Windows

การลงทะเบียน Java Card, USB eToken หรือโทเคนเสมอืนจริง
หมายเหต:ุ คุณตองมีโปรแกรมอานการดหรือแปนพิมพสมารทการดที่กําหนดคาไวสําหรับขั้นตอนน้ี หากคุณเลือกที่จะไม
ใชสมารทการด คุณสามารถลงทะเบียนโทเคนเสมือนจริงตามขั้นตอนที่อธิบายไวใน “การสรางโทเคนเสมือนจริง
ในหนา 14”

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager

3. ในแผงดานขวา ใหคลิก Register Smart Card or Token วิซารดการลงทะเบียน Credential Manager จะเปด
ออก

4. ทําตามคําแนะนําที่หนาจอ

การลงทะเบียน USB eToken
1. ตรวจสอบใหแนใจวา ไดติดตัง้ไดรเวอร USB eToken แลว

หมายเหต:ุ โปรดดูที่คูมือ USB eToken สําหรับขอมูลเพ่ิมเติม

2. เลือก Start > All Programs > HP ProtectTools Security Manager

3. ในแผงดานซาย ใหคลิก Credential Manager

4. ในแผงดานขวา ใหคลิก Register Smart Card or Token วิซารดการลงทะเบียน Credential Manager จะเปด
ออก

5. ทําตามคําแนะนําที่หนาจอ

การลงทะเบียนใบรับรองอื่นๆ

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager

3. ในแผงดานขวา ใหคลิก Register Credentials วิซารดการลงทะเบียน Credential Manager จะเปดออก

4. ทําตามคําแนะนําที่หนาจอ
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งานทั่วไป
ผูใชทุกคนมีสิทธิ์เขาถึงหนา “My Identity" ใน Credential Manager จากหนา “My Identity” คุณสามารถทํางานตางๆ
ดังตอไปน้ี:

● การสรางโทเคนเสมือนจริง

● การเปลี่ยนแปลงรหัสผานสําหรับล็อกเขาสู Windows

● การจัดการ PIN ของโทเคน

● การจัดการตวัตน

● การล็อคคอมพิวเตอร

หมายเหต:ุ ตัวเลือกน้ีจะนํามาใชไดเฉพาะเม่ือพรอมตการล็อกออนแบบคลาสสิกของ Credential Manager ถูกเปด
ใชงาน โปรดดู “ตัวอยางที่ 1—การใชหนา “Advanced Settings” เพ่ืออนุญาตใหล็อกออน Windows จาก
Credential Manager ในหนา 23”

การสรางโทเคนเสมอืนจรงิ

โทเคนเสมือนจริงทํางานเหมือนกับ Java Card หรือ USB eToken คอนขางมาก โทเคนจะถูกบันทึกไวบนฮารดไดรฟของ
คอมพิวเตอรหรือในรีจิสทรีของ Windows เม่ือคณุล็อกเขาดวยโทเคนเสมือนจริง ระบบจะขอใหคณุปอนรหัส PIN ของผูใช
เพ่ือทําการตรวจสอบความถูกตองใหเสร็จสมบูรณ

ในการสรางโทเคนเสมือนจริงใหม:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager

3. ในแผงดานขวา ใหคลิก Virtual Token วิซารดการลงทะเบียน Credential Manager จะเปดออก

หมายเหต:ุ หาก Virtual Token ไมใชตัวเลือก ใหใชขั้นตอนสําหรับ “การลงทะเบียนใบรับรองอ่ืนๆ ในหนา 13”

4. ทําตามคําแนะนําที่หนาจอ

การเปลีย่นแปลงรหสัผานสาํหรบัลอ็กเขาสู Windows
1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager

3. ในแผงดานขวา ใหคลิก Change Windows Password

4. พิมพรหัสผานเดิมของคุณลงในชอง Old Password

5. พิมพรหัสผานใหมของคุณลงในชอง New password และ Confirm password

6. คลิก Finish

การเปลีย่นรหสั PIN ของโทเคน
1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager

3. ในแผงดานขวา ใหคลิก Change Token PIN

4. เลือกโทเคนที่คุณตองการเปลี่ยนรหัส PIN และคลิก Next

5. ปฏิบัติตามคําแนะนําบนหนาจอเพ่ือเปล่ียนรหัส PIN ใหเสร็จสมบูรณ
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การจดัการตวัตน

การลางตวัตนออกจากระบบ

หมายเหต:ุ ส่ิงน้ีจะไมมีผลตอบัญชีผูใช Windows ของคุณ

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager

3. ในแผงดานขวาใหคลิก Clear Identity for this Account

4. คลิก Yes ในไดอะล็อกบ็อกซการยนืยนั ตัวตนของคุณจะถูกล็อกออกและยายออกจากระบบ
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การลอ็คคอมพวิเตอร

คุณสมบัตน้ีิจะนํามาใชไดหากคุณล็อกเขาสู Windows ดวย Credential Manager ในการสรางความปลอดภัยใหกับ
คอมพิวเตอรเม่ือคุณไมไดอยูที่โตะทํางาน ใหใชคุณสมบัติล็อคเวิรกสเตชัน คุณสมบัติน้ีจะปองกันผูใชที่ไมไดรับอนุญาตเขา
ใชคอมพิวเตอรของคุณ เฉพาะคณุและสมาชกิของกลุมผูดูแลระบบบนคอมพิวเตอรของคุณเทาน้ันที่สามารถปลดล็อค

หมายเหต:ุ ตัวเลือกน้ีจะนํามาใชไดเฉพาะเม่ือพรอมตการล็อกออนแบบคลาสสิกของ Credential Manager ถูกเปดใช
งาน โปรดดู “ตัวอยางที่ 1—การใชหนา “Advanced Settings” เพ่ืออนุญาตใหล็อกออน Windows จาก Credential
Manager ในหนา 23”

สําหรับความปลอดภัยเพ่ิมเติม คุณสามารถกําหนดคาคุณสมบัตล็ิอคเวิรกสเตชันใหขอ Java Card โปรแกรมอานไบโอเม
ตริก หรือโทเคนเพ่ือปลดล็อคคอมพิวเตอร สําหรับขอมูลเพ่ิมเติม ดูที่ “การกําหนดคาการตั้งคา Credential Manager
ในหนา 23”

ในการปลดล็อคคอมพิวเตอร:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager

3. ในแผงดานขวา ใหคลิก Lock Workstation หนาจอล็อกเขาสู Windows จะปรากฏขึน้ คุณตองใชรหัสผานของ
Windows หรือวิซารดการล็อกออน Credential Manager เพ่ือปลดล็อคคอมพิวเตอร

การใชการลอ็กเขาสู Windows
คุณสามารถใช Credential Manager เพ่ือล็อกเขาสู Windows ทีค่อมพิวเตอรทองถ่ินหรือบนโดเมนของเน็ตเวิรก เม่ือคุณ
ล็อกเขาสู Credential Manager เปนคร้ังแรก ระบบจะเพิ่มบัญชีผูใช Windows ในทองที่ในฐานะท่ีเปนบัญชีสําหรับ
บริการ Windows Logon ใหโดยอัตโนมัติ

การลอ็กออน Windows ดวย Credential Manager
คุณสามารถใช Credential Manager เพ่ือล็อกเขาสูเน็ตเวิรกของ Windows หรือบัญชีในทองที่

1. หากคณุลงทะเบียนลายพิมพน้ิวมือเพ่ือล็อกเขาสู Windows ใหวางน้ิวมือของคุณเพ่ือล็อกออน

2. หากคณุไมไดลงทะเบียนลายพิมพน้ิวมือเพ่ือล็อกออน Windows ใหคลิกที่ไอคอนบนแปนพิมพที่มุมซายบนของหนา
จอที่อยูตดิกับไอคอนลายพิมพน้ิวมือ วิซารดการล็อกออน Credential Manager จะเปดออก

3. คลิกลูกศร User name และคลิกชือ่ของคุณ

4. พิมพรหัสผานของคุณลงในกลอง Password และคลิก Next

5. เลือก More > Wizard Options

a. หากคณุตองการใหขอมูลน้ีเปนชือ่ผูใชเร่ิมตนของคณุในคร้ังหนาที่คุณล็อกเขาสูคอมพิวเตอร ใหเลือกกลองตวั
เลือก Use last user name on next logon

b. หากคณุตองการใหกฎเกณฑการล็อกออนน้ีเปนวิธีการเร่ิมตน ใหเลือกกลองตัวเลือก Use last policy on next
logon

6. ทําตามคําแนะนําที่หนาจอ หากขอมูลการตรวจสอบความถูกตองของคุณถูกตอง คุณจะถูกล็อกเขาสูบัญชี Windows
ของคุณและเขาสู Credential Manager

การเพิ่มบญัชี

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากนั้นคลิก Services and Applications

3. ในแผงดานขวา ใหคลิก Windows Logon จากน้ันคลิก Add a Network Account วิซารดการเพ่ิมบัญชีเน็ตเวิรก
จะเปดออก

4. ทําตามคําแนะนําที่หนาจอ
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การนาํบญัชีออก

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากน้ันคลิก Services and Applications

3. ในแผงดานขวา ใหคลิก Windows Logon จากน้ันคลิก Manage Network Accounts ไดอะล็อกบ็อกซ
Manage Network Accounts จะเปดออก

4. คลิกบัญชีที่คุณตองการนําออก และคลิก Remove

5. ในไดอะล็อกบ็อกซการยืนยนั คลิก Yes

6. คลิก OK

การใชการลงชือ่เขาใชเพยีงครัง้เดยีว (Single Sign On)
Credential Manager มีคุณสมบัติการลงชือ่เขาใชเพียงคร้ังเดียว (Single Sign On) ที่จัดเก็บชื่อผูใชและรหัสผานสําหรับ
โปรแกรมอินเทอรเน็ตและ Windows หลายๆ โปรแกรม และจะปอนใบรับรองการล็อกออนใหโดยอัตโนมัตเิม่ือคณุเขาสู
โปรแกรมที่ลงทะเบียน

หมายเหต:ุ ความปลอดภัยและความเปนสวนตัวเปนคณุสมบัติที่สําคัญของการลงชื่อเขาใชเพียงคร้ังเดียว (Single Sign
On) ใบรับรองทั้งหมดจะถูกเขารหัสและนํามาใชไดเฉพาะหลังจากล็อกเขาสู Credential Manager ไดสําเร็จแลว

หมายเหต:ุ คุณยงัสามารถกําหนดคาการลงชื่อเขาใชเพียงคร้ังเดียว (Single Sign On) เพ่ือใหตรวจสอบใบรับรองความถูก
ตองของคุณดวย Java Card โปรแกรมอานลายพิมพน้ิวมือ หรือโทเคนกอนจะล็อกเขาสูไซตหรือโปรแกรมทีต่องการความ
ปลอดภัย ลักษณะน้ีมีประโยชนมากเปนพิเศษเม่ือกําลังล็อกเขาสูโปรแกรมหรือเว็บไซตที่มีขอมูลสวนบุคคล เชนหมายเลข
บัญชีธนาคาร สําหรับขอมูลเพ่ิมเติม โปรดดูที่ “การกําหนดคาการตั้งคา Credential Manager ในหนา 23”

การลงทะเบียนโปรแกรมประยกุตใหม

Credential Manager พรอมตใหคณุลงทะเบียนโปรแกรมประยุกตใดๆ ที่คุณเรียกใชในขณะที่กําลังล็อกเขาสู Credential
Manager คุณยงัสามารถลงทะเบียนโปรแกรมประยุกตดวยตัวคุณเอง

การใชการลงทะเบยีนอัตโนมัติ

1. เปดโปรแกรมประยกุตที่ระบุวาคุณตองล็อกเขาใช

2. คลิกไอคอน Credential Manager SSO ในไดอะล็อกบอกซของโปรแกรมหรือเว็บไซต

3. พิมพรหัสผานของคุณสําหรับโปรแกรมหรือเว็บไซต และคลิก OK ไดอะล็อกบ็อกซ Credential Manager Single
Sign On จะเปดออก

4. คลิก More และเลือกจากตวัเลือกตอไปน้ี:

● หามใช SSO สําหรับไซตน้ีหรือโปรแกรมประยุกตน้ี

● พรอมตใหเลือกบัญชีสําหรับโปรแกรมประยุกตน้ี

● กรอกรายละเอียดใบรับรองแตไมตองแสดง

● ตรวจสอบความถูกตองของผูใชกอนแสดงใบรับรอง

● แสดงทางลัด SSO สําหรับโปรแกรมประยกุตน้ี

5. คลิก Yes เพื่อกรอกรายละเอียดการลงทะเบียนใหครบถวน

การใชการลงทะเบยีนดวยตวัผูใชเอง (ลากและวาง)

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากน้ันคลิก Services and Applications
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3. ในแผงดานขวา ใหคลิก Single Sign On และคลิก Register New Application วิซารดโปรแกรมประยกุต SSO
จะเปดออก

4. ทําตามคําแนะนําที่หนาจอ

การจดัการโปรแกรมประยกุตและใบรบัรอง

การแกไขคณุสมบตัขิองโปรแกรมประยกุต

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากนั้นคลิก Services and Applications

3. ในแผงดานขวา ใต Single Sign On ใหคลิก Manage Applications and Credentials

4. คลิกรายการโปรแกรมประยกุตที่คุณตองการแกไข และคลิก Properties

5. คลิกแท็บ General เพ่ือแกไขชื่อและคําอธิบายของโปรแกรมประยกุต เปล่ียนแปลงการตั้งคาไดดวยการเลือกหรือลาง
กลองตวัเลือกที่อยูติดกับการตั้งคาที่เหมาะสม

6. คลิกแท็บ Script เพ่ือดแูละแกไขสคริปตโปรแกรมประยกุต SSO

7. คลิก OK

การนาํโปรแกรมประยกุตออกจากการลงชือ่เขาใชเพียงครัง้เดยีว (Single Sign On)

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากนั้นคลิก Services and Applications

3. ในแผงดานขวา ใต Single Sign On ใหคลิก Manage Applications and Credentials

4. คลิกรายการโปรแกรมประยกุตที่คุณตองการนําออก และคลิก Remove

5. คลิก Yes ในไดอะล็อกบ็อกซการยนืยนั

6. คลิก OK

การสงออกโปรแกรมประยกุต

คุณสามารถสงออกโปรแกรมประยุกตเพ่ือสรางสําเนาของขอมูลสํารองสําหรับสคริปตโปรแกรมประยุกตการลงชือ่เขาใชเพียง
คร้ังเดยีว (Single Sign On) ไฟลน้ีสามารถนํามาใชเพ่ือเรียกคนืขอมูลการลงชื่อเขาใชเพียงคร้ังเดยีว (Single Sign On)
ส่ิงน้ีเปรียบเสมือนการกระทําเสริมนอกเหนือจากไฟลสํารองขอมูลระบุตัวตน ที่ประกอบดวยขอมูลใบรับรองเพียงอยางเดียว

ในการสงออกโปรแกรมประยกุต:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากนั้นคลิก Services and Applications

3. ในแผงดานขวา ใต Single Sign On ใหคลิก Manage Applications and Credentials

4. คลิกรายการโปรแกรมประยกุตที่คณุตองการสงออก แลวคลิก More > Applications > Export Script

5. ปฏิบัติตามคําแนะนําบนหนาจอเพ่ือสงออกใหเสร็จสมบูรณ

6. คลิก OK

การนาํเขาโปรแกรมประยกุต

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากนั้นคลิก Services and Applications

3. ในแผงดานขวา ใต Single Sign On ใหคลิก Manage Applications and Credentials
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4. คลิกรายการโปรแกรมประยุกตที่คุณตองการนําเขา แลวเลือก More > Applications > Import Script

5. ปฏิบัตติามคําแนะนําบนหนาจอเพ่ือนําเขาใหเสร็จสมบูรณ

6. คลิก OK

การแกไขใบรบัรอง

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากน้ันคลิก Services and Applications

3. ในแผงดานขวา ใต Single Sign On ใหคลิก Manage Applications and Credentials

4. คลิกรายการโปรแกรมประยุกตที่คุณตองการแกไข และคลิก More

5. เลือกตัวเลือกใดตัวเลือกหน่ึงดังตอไปน้ี:

● โปรแกรมประยกุต

◦ เพ่ิมใหม

◦ นําออก

◦ คุณสมบัติ

◦ นําเขาสคริปต

◦ สงออกสคริปต

● ใบรับรอง

◦ สรางใหม

● ดูรหัสผาน

หมายเหต:ุ คุณตองตรวจสอบความถูกตองของตัวตนของคณุกอนดูรหัสผาน

6. ทําตามคําแนะนําที่หนาจอ

7. คลิก OK

การใชการปองกนัโปรแกรมประยกุต

คุณสมบัติน้ีจะอนุญาตใหคณุกําหนดคาการเขาใชโปรแกรมประยกุต คุณสามารถจํากัดการเขาใชโดยอิงกับเกณฑตางๆ ดังตอ
ไปน้ี:

● ประเภทของผูใช

● เวลาใช

● การไมมีกิจกรรมของผูใช

การจาํกดัการเขาถงึโปรแกรมประยกุต

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากน้ันคลิก Services and Applications

3. ในแผงดานขวา ใต Application Protection คลิก Manage Protected Applications ไดอะล็อกบ็อกซ
Application Protection Service จะเปดออก

4. เลือกประเภทของผูใชที่มีการเขาถึงที่คณุตองการจัดการ
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หมายเหต:ุ หากประเภทของผูใชเปน Everyone หรือทุกคน คุณอาจจําเปนตองเลือก Override default
settings เพ่ือแทนที่การตั้งคาสําหรับประเภทผูใชเปน Everyone หรือทุกคน

5. คลิก Add วิซารดการเพิ่มโปรแกรมจะเปดออก

6. ทําตามคําแนะนําที่หนาจอ

การนาํการปองกนัออกจากโปรแกรมประยกุต

ในการนําขอจํากัดออกจากโปรแกรมประยุกต:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากนั้นคลิก Services and Applications

3. ในแผงดานขวา ใต Application Protection คลิก Manage Protected Applications ไดอะล็อกบ็อกซ
Application Protection Service จะเปดออก

4. เลือกประเภทของผูใชที่มีการเขาถึงท่ีคุณตองการจัดการ

หมายเหต:ุ หากประเภทของผูใชเปน Everyone หรือทุกคน คุณอาจจําเปนตองเลือก Override default
settings เพ่ือแทนที่การตั้งคาสําหรับประเภทผูใชเปน Everyone หรือทุกคน

5. คลิกรายการโปรแกรมประยกุตที่คุณตองการนําออก และคลิก Remove

6. คลิก OK

การเปลีย่นแปลงการตัง้คาขอจํากดัสาํหรบัโปรแกรมประยกุตทีม่กีารปองกนั

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากนั้นคลิก Services and Applications

3. ในแผงดานขวา ใต Application Protection คลิก Manage Protected Applications ไดอะล็อกบ็อกซ
Application Protection Service จะเปดออก

4. เลือกประเภทของผูใชที่มีการเขาถึงท่ีคุณตองการจัดการ

หมายเหต:ุ หากประเภทของผูใชเปน Everyone หรือทุกคน คุณอาจจําเปนตองเลือก Override default
settings เพ่ือแทนที่การตั้งคาสําหรับประเภทผูใชเปน Everyone หรือทุกคน

5. คลิกโปรแกรมประยุกตที่คุณตองการเปลี่ยน และคลิก Properties ไดอะล็อกบ็อกซ Properties สําหรับโปรแกรม
ประยุกตน้ันจะเปดออก

6. คลิกแท็บ General เลือกการตั้งคาใดการตั้งคาหนึ่งดงัตอไปน้ี:

● ปดใชงาน (ไมสามารถนํามาใชได)

● เปดใชงาน (สามารถนํามาใชไดโดยไมมีขอจํากัด)

● จํากัด (การใชขึ้นอยูกับการตั้งคา)

7. เม่ือคณุเลือก Restricted หรือจํากัด การตั้งคาตอไปน้ีสามารถนํามาใชได:

a. หากคุณตองการจํากัดการใชโดยอิงกับเวลา วันหรือวันที่ ใหคลิกแท็บ Scheduleและกําหนดคาการตัง้คา

b. หากคุณตองการจํากัดการใชโดยอิงอยูกับการไมมีกิจกรรม ใหคลิกแท็บ Advanced และเลือกชวงเวลาที่ไมมี
กิจกรรม

8. คลิก OK เพ่ือเปดไดอะล็อกบ็อกซ Properties ของโปรแกรมประยกุต

9. คลิก OK
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งานขัน้สงู (ผูดแูลระบบเทานัน้)
หนา “Authentication and Credentials” และหนา “Advanced Settings” ของ Credential Manager จะนํามาใชได
เฉพาะกับผูใชที่มีสิทธิ์ของผูดแูลระบบ สําหรับหนาตางๆ เหลาน้ี คุณสามารถทํางานตางๆ ดงัตอไปน้ี:

● การระบุถึงวิธีการล็อกออนของผูใชและผูดูแลระบบ

● การกําหนดคาขอกําหนดการตรวจสอบความถูกตองแบบเลือกกําหนดเอง

● การกําหนดคาคณุสมบัติใบรับรอง

● การกําหนดคาการตั้งคา Credential Manager

การระบถุงึวธิกีารลอ็กออนของผูใชและผูดแูลระบบ

บนหนา “Authentication and Credentials” คณุสามารถระบุประเภทของใบรับรองหรือใบรับรองประเภทตางๆ ที่จําเปน
สําหรับผูใชหรือผูดูแลระบบ

ในการระบุถึงวิธกีารล็อกออนของผูใชและผูดูแลระบบ:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager และคลิก Authentication and Credentials

3. ในแผงดานขวา ใหคลิกแท็บ Authentication

4. คลิกประเภท (Users หรือ Administrators) จากรายการประเภท

5. คลิกวิธกีารตรวจสอบความถูกตองประเภทหน่ึงหรือหลายๆ ประเภทจากรายการ

6. คลิก Apply และคลิก OK
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การกาํหนดคาขอกาํหนดการตรวจสอบความถกูตองแบบเลอืกกาํหนดเอง

หากชุดของใบรับรองการตรวจสอบความถูกตองที่คุณตองการไมไดอยูในรายการบนแท็บการตรวจสอบความถูกตองของ
หนา “Authentication and Credentials” คุณสามารถระบุขอกําหนดที่เลือกกําหนดเอง

ในการกําหนดคาขอกําหนดแบบเลือกกําหนดเอง:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager และคลิก Authentication and Credentials

3. ในแผงดานขวา ใหคลิกแท็บ Authentication

4. คลิกประเภท (Users หรือ Administrators) จากรายการประเภท

5. คลิก Custom ในรายการวิธกีารตรวจสอบความถูกตอง

6. คลิก Configure

7. เลือกวิธีการตรวจสอบความถูกตองที่คณุตองการ

8. เลือกวิธีการตางๆ รวมกันไดดวยการคลิกหน่ึงในตัวเลือกตอไปน้ี:

● ใช AND เพ่ือรวมวิธกีารตรวจสอบความถูกตอง

(ผูใชจะตองตรวจสอบความถูกตองกับวิธีการตางๆ ที่คุณเลือกทุกคร้ังที่ผูใชล็อกออน)

● ใช OR เพ่ือกําหนดใหใชวิธกีารตรวจสอบความถูกตองหน่ึงในสองวิธีหรือมากกวาน้ัน

(ผูใชจะสามารถเลือกวิธีใดๆ ที่เลือกไวแลวทุกคร้ังที่ผูใชล็อกออน)

9. คลิก OK

10. คลิก Apply และคลิก OK

การกาํหนดคาคณุสมบตัใิบรบัรอง

บนแท็บใบรับรองของหนา “Authentication and Credentials” คุณสามารถดูรายการวิธีการตรวจสอบความถูกตองที่นํา
มาใชได และแกไขการตัง้คา

ในการกําหนดคาใบรับรอง:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager และคลิก Authentication and Credentials

3. ในแผงดานขวา ใหคลิกแท็บ Credentials

4. คลิกประเภทของใบรับรองที่คุณตองการแกไข คุณสามารถแกไขใบรับรองโดยใชหน่ึงในตัวเลือกตางๆ ตอไปน้ี:

● ในการลงทะเบียนใบรับรอง ใหคลิก Register และทําตามคําแนะนําบนหนาจอ

● ในการลบใบรับรอง ใหคลิก Clear และคลิก Yes ในไดอะล็อกบ็อกซการยนืยัน

● ในการแกไขคณุสมบัติของใบรับรอง ใหคลิก Properties และคลิกจากน้ันปฏิบัติตามคําแนะนําบนหนาจอ

5. คลิก Apply และคลิก OK
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การกาํหนดคาการตัง้คา Credential Manager
จากหนา “Settings” คุณสามารถเขาถึงและแกไขการตั้งคาตางๆ โดยใชแท็บตางๆ ดังตอไปน้ี:

● ทั่วไป—อนุญาตใหคุณแกไขการตั้งคาสําหรับการกําหนดคาขั้นพ้ืนฐาน

● การลงชื่อเขาใชเพียงคร้ังเดียว—อนุญาตใหคณุแกไขการตั้งคาวิธีการทํางานของการลงชื่อเขาใชเพียงคร้ังเดียวสําหรับผู
ใชปจจุบัน เชน วิธีการจัดการกับการตรวจหาหนาจอการล็อกออน การล็อกออนอัตโนมัติไปยังไดอะล็อกการ
ล็อกออนที่ลงทะเบียนแลว และหนาจอรหัสผาน

● บริการและโปรแกรมประยกุต—อนุญาตใหคณุดูบริการที่มีอยูและแกไขการตั้งคาสําหรับบริการเหลาน้ัน

● ความปลอดภัย—อนุญาตใหคณุเลือกซอฟตแวรอานลายพิมพน้ิวมือ และปรับระดับความปลอดภัยของโปรแกรมอานลาย
พิมพน้ิวมือ

● สมารทการดและโทเคน—อนุญาตใหคุณดูและแกไขคุณสมบัติสําหรับ Java Cards และโทเคนที่มีอยูทั้งหมด

ในการแกไขการตั้งคา Credential Manager:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากน้ันคลิก Settings

3. ในแผงดานขวา ใหคลิกแท็บที่เหมาะสมสําหรับการตั้งคาที่คุณตองการแกไข

4. ปฏิบัตติามคําแนะนําบนหนาจอเพ่ือแกไขการตั้งคา

5. คลิก Apply และคลิก OK

ตวัอยางที ่1—การใชหนา “Advanced Settings” เพือ่อนญุาตใหลอ็กออน Windows จาก Credential
Manager

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากน้ันคลิก Settings

3. ในแผงดานขวา ใหคลิกแท็บ General

4. ใต Select the way users log on to Windows (requires restart) ใหเลือกกลองตัวเลือก Use Credential
Manager with classic logon prompt

5. คลิก Apply และคลิก OK

6. เร่ิมการทํางานของคอมพิวเตอรใหม

หมายเหต:ุ การเลือกกลองตวัเลือก Use Credential Manager with classic logon prompt จะอนุญาตใหคุณ
ล็อคคอมพิวเตอร ดทูี่ “การล็อคคอมพิวเตอร ในหนา 16”
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ตวัอยางที ่2—การใชหนา “Advanced Settings” ระบุวาตองมีการตรวจสอบผูใชกอนการลงชือ่เขาใชเพยีงครัง้
เดียว (Single Sign On)

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากนั้นคลิก Settings

3. ในแผงดานขวา ใหคลิกแท็บ Single Sign On

4. ใต When registered logon dialog or Web page is visited เลือกกลองตวัเลือก Authenticate user
before submitting credentials

5. คลิก Apply และคลิก OK

6. เร่ิมการทํางานของคอมพิวเตอรใหม
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3 Embedded Security สาํหรบั HP
ProtectTools

หมายเหต:ุ ตองติดตัง้ชิปความปลอดภัย Trusted Platform Module (TPM) แบบฝงตัวในคอมพิวเตอรเพ่ือใช
Embedded Security สําหรับ HP ProtectTools

Embedded Security สําหรับ HP ProtectTools ชวยปองกันการลักลอบเขาใชขอมูลผูใชหรือใบรับรอง:โมดูลซอฟตแวร
น้ีมีคณุสมบัติดานความปลอดภัยดังตอไปน้ี:

● การเขารหัสไฟลและโฟลเดอรดวย Enhanced Microsoft® Encryption File System (EFS)

● การสรางไดรฟความปลอดภัยสวนบุคคล (PSD) สําหรับปองกันขอมูลผูใช

● ฟงกชันการจัดการขอมูล เชน การสํารองขอมูลและการเรียกคนืลําดับชั้นของคีย

● สนับสนุนโปรแกรมประยกุตของบริษัทภายนอก (เชน Microsoft Outlook และ Internet Explorer) สําหรับการ
ดาํเนินการดวยใบรับรองดิจิตอลที่มีการปองกันเม่ือใชซอฟตแวร Embedded Security

ชิปความปลอดภัย TPM แบบภายในจะชวยยกระดับและเปดการทํางานของคุณสมบัตดิานความปลอดภัยอ่ืนๆ ของ HP
ProtectTools Security Manager ตัวอยางเชน Credential Manager สําหรับ HP ProtectTools สามารถใชชปิภาย
ในเปนวิธีการตรวจสอบความถูกตองเม่ือผูใชล็อกเขาสู Windows บนรุนที่เลือก ชิปความปลอดภัย TPM แบบภายในยงัจะ
เปดการทํางานของคณุสมบัติดานความปลอดภัย BIOS ขั้นสูง ที่เขาถึงไดผานการกําหนดคา BIOS สําหรับ HP
ProtectTools
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ขัน้ตอนการตดิตัง้
ขอควรระวงั: เพ่ือลดความเส่ียงดานความปลอดภัย ขอแนะนําใหผูดูแลระบบไอทีของคุณเร่ิมตนการทํางานของชปิความ
ปลอดภัยภายในในทันที การไมสามารถเร่ิมตนชิปความปลอดภัยภายในอาจทําใหผูใชอ่ืนลักลอบเขามาใชเคร่ือง เกิด
เวิรมคอมพิวเตอร หรือไวรัสแพรระบาดในคอมพิวเตอรและควบคุมงานของเจาของ เชน การจัดการแหลงจัดเก็บการเรียกคืน
ฉุกเฉิน และการกําหนดคาการตั้งคาการเขาถึงของผูใช

ปฏิบัติตามขั้นตอนในสวนที่ 2 ตอไปน้ีเพ่ือเปดใชงานและเริ่มตนชปิความปลอดภัยภายใน

การเปดใชงานชปิความปลอดภยัภายใน

ตองเปดใชงานชิปความปลอดภัยภายในในยทูิลิตกีารตั้งคาคอมพิวเตอร ไมสามารถทําขั้นตอนน้ีในการกําหนดคา BIOS
สําหรับ HP ProtectTools

ในการเปดใชงานชปิความปลอดภัยภายใน:

1. เปดการตั้งคาคอมพิวเตอรโดยการเปดหรือรีสตารทเคร่ืองคอมพิวเตอร แลวจากน้ันกด F10 ในขณะที่ขอความ "F10 =
ROM Based Setup” ปรากฏอยูในมุมซายลางของหนาจอ

2. หากคณุไมไดตั้งรหัสผานสําหรับผูดูแลระบบ ใหใชปุมลูกศรเพ่ือเลือก Security > Setup password และกด enter

3. พิมพรหัสผานของคุณลงในชอง New password และ Verify new password และกด F10

4. ในเมนู Security ใหใชปุมลูกศรเพ่ือเลือก TPM Embedded Security และกด enter

5. ใต Embedded Security หากอุปกรณถูกซอนไว เลือก Available

6. เลือก Embedded security device state และเปล่ียนเปน Enable

7. กด F10 เพื่อยอมรับการเปลี่ยนแปลงการกําหนดคา Embedded Security

8. ในการบันทึกการกําหนดลักษณะของคุณและออกจากการตั้งคาคอมพิวเตอร ใหใชปุมลูกศรเพ่ือเลือก File > Save
Changes and Exit แลวปฏิบัติตามคําแนะนําบนหนาจอ
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การเริม่ตนการทาํงานของชปิความปลอดภยัภายใน

ในขั้นตอนการเริ่มตนการทํางานสําหรับ Embedded Security คุณจะไดทํางานตางๆ ดังตอไปน้ี:

● ตัง้รหัสผานของผูเปนเจาของสําหรับชิปความปลอดภัยภายในที่ปองกันการเขาถึงฟงกชันท้ังหมดของผูเปนเจาของบน
ชปิความปลอดภัยภายใน

● ตัง้คาแหลงจัดเก็บการเรียกคืนฉุกเฉิน ซ่ึงคอืสวนการจัดเก็บทีไ่ดรับการปองกัน และอนุญาตใหมีการเขารหัสคียผูใช
เบ้ืองตนสําหรับผูใชทุกคนซํ้าอีกคร้ัง

ในการเริ่มตนการทํางานของชิปความปลอดภัยภายใน:

1. คลิกขวาที่ไอคอน HP ProtectTools Security Manager ในเน้ือที่ประกาศ ที่ดานขวาสุดของแถบงาน และเลือก
Embedded Security Initialization

วิซารดการเร่ิมตนการทํางานของ HP ProtectTools Embedded Security จะเปดออก

2. ทําตามคําแนะนําที่หนาจอ
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การตัง้คาบญัชผีูใชเบือ้งตน

การตั้งคาบัญชีผูใชเบ้ืองตนใน Embedded Security ประกอบดวยการทํางานตางๆ ดังตอไปน้ี:

● สรางคียผูใชเบ้ืองตนที่ปองกันขอมูลที่ถูกเขารหัสไว และตั้งรหัสผานของคยีผูใชเบ้ืองตนเพ่ือปองกันคียผูใชเบ้ืองตน

● ตั้งคาไดรฟความปลอดภัยสวนบุคคล (PSD) สําหรับจัดเก็บไฟลและโฟลเดอรที่ถูกเขารหัส

ขอควรระวงั: ปกปองรหัสผานของคยีผูใชเบ้ืองตน ขอมูลที่เขารหัสจะไมสามารถเขาถึงหรือกูคืนไดหากไมมีรหัสผานน้ี

ในการตั้งคาบัญชีผูใชเบ้ืองตนและเปดใชคุณสมบัตคิวามปลอดภัยของผูใช:

1. หากวิซารดการเร่ิมตนการทํางานของ Embedded Security User ไมเปดออก ใหเลือก Start > All Programs >
HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Embedded Security และคลิก User Settings

3. ในแผงดานขวา ใต Embedded Security Features คลิก Configure

วิซารดการเร่ิมตนการทํางานของ Embedded Security User จะเปดออก

4. ทําตามคําแนะนําที่หนาจอ

หมายเหต:ุ ในการใชอีเมลที่ปลอดภัย คุณจะตองกําหนดคาไคลเอนตอีเมลใหใชใบรับรองดิจิตอลที่สรางดวย
Embedded Security เสียกอน หากไมมีใบรับรองดจิิตอล คณุก็สามารถขอรับใบรับรองไดจากหนวยงานออกใบ
รับรอง (Certification Authority) สําหรับคําแนะนําเก่ียวกับการกําหนดคาอีเมลของคุณและการขอรับใบรับรอง
ดจิิตอล โปรดดูวิธใีชออนไลนของไคลเอนตอีเมล
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งานทัว่ไป
หลังจากตัง้คาบัญชีผูใชเบ้ืองตนแลว คณุสามารถทํางานตางๆ ดังตอไปน้ี:

● การเขารหัสไฟลและโฟลเดอร:

● การสงและรับอีเมลที่เขารหัส

การใชไดรฟความปลอดภยัสวนบคุคล

หลังจากตัง้คา PSD แลว คุณจะถูกพรอมตใหพิมพรหัสผานของคียผูใชเบ้ืองตนเม่ือล็อกออนครั้งตอไป หากปอนรหัสผานของ
คียผูใชเบ้ืองตนไดถูกตอง คณุจะสามารถเขาสู PSD ไดโดยตรงจาก Windows Explorer

การเขารหสัไฟลและโฟลเดอร:

เม่ือทํางานกับไฟลที่ถูกเขารหัส ใหพิจารณากฎเกณฑดงัตอไปน้ี:

● สามารถเขารหัสไดเฉพาะไฟลและโฟลเดอรบนพารติชัน NTFS เทาน้ัน ไมสามารถเขารหัสไฟลและโฟลเดอรบนพาร
ตชิัน FAT

● ไมสามารถเขารหัสไฟลระบบและไฟลที่ถูกบีบอัด และไฟลที่เขารหัสจะไมสามารถบีบอัดได

● ควรเขารหัสโฟลเดอรชั่วคราว เน่ืองจากไฟลชัว่คราวมักจะเปนตกเปนเปาของผูโจมตี

● นโยบายการกูคืนจะถูกตั้งคาโดยอัตโนมัติ เม่ือคณุเขารหัสไฟลหรือโฟลเดอรเปนคร้ังแรก กฎเกณฑน้ีจะชวยใหแนใจวา
หากคณุสูญเสียใบรับรองการเขารหัสและคยีสวนตวั คณุจะสามารถใชเอเจนตการกูคืนเพ่ือถอดรหัสขอมูลของคุณ

ในการเขารหัสไฟลและโฟลเดอร:

1. คลิกขวาที่ไฟลหรือโฟลเดอรที่คุณตองการเขารหัส

2. คลิก Encrypt

3. คลิกเลือกตัวเลือกใดตวัเลือกหน่ึงดงัตอไปน้ี:

● นาํการเปลีย่นแปลงมาใชกบัโฟลเดอรนี้เทานัน้

● นาํการเปลีย่นแปลงมาใชกบัโฟลเดอรนี้ โฟลเดอรยอยนีแ้ละไฟลนี้

4. คลิก OK

การสงและรบัอีเมลทีเ่ขารหสั

Embedded Security ชวยใหคุณสงและรับอีเมลที่เขารหัสไว แตขัน้ตอนอาจแตกตางกันโดยขึน้อยูกับโปรแกรมที่คุณใช
เขาสูอีเมลของคุณ สําหรับขอมูลเพ่ิมเติม โปรดดูที่วิธีใชออนไลนของ Embedded Security และวิธีใชออนไลน
สําหรับอีเมลของคุณ
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การเปลีย่นแปลงรหสัผานของคยีผูใชเบือ้งตน

ในการเปลี่ยนแปลงรหัสผานของคยีผูใชเบ้ืองตน:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Embedded Security และคลิก User Settings

3. ในแผงดานขวา ใต Basic User Key password คลิก Change

4. พิมพรหัสผานตัวเดมิ กอนตั้งและยืนยันรหัสผานตวัใหม

5. คลิก OK
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การทาํงานขัน้สงู

การสาํรองขอมูลและการเรยีกคนื

คุณสมบัติการสํารองขอมูลของ Embedded Security จะสรางแหลงจัดเก็บที่ประกอบดวยขอมูลการรับรองที่จะถูกเรียกคืน
ในกรณีที่เกิดเหตุฉุกเฉิน

การสรางไฟลสาํรองขอมลู

ในการสรางไฟลสํารองขอมูล:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Embedded Security และคลิก Backup

3. ในแผงดานขวา ใหคลิก Backup วิซารดการสํารองขอมูลของ Embedded Security จะเปดออก

4. ทําตามคําแนะนําที่หนาจอ

การเรียกคนืขอมูลการรับรองจากไฟลสํารองขอมูล

ในการเรียกคืนขอมูลจากไฟลสํารองขอมูล:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Embedded Security และคลิก Backup

3. ในแผงดานขวา ใหคลิก Restore วิซารดการสํารองขอมูลของ Embedded Security จะเปดออก

4. ทําตามคําแนะนําที่หนาจอ
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การเปลีย่นรหสัผานของผูเปนเจาของ

ในการเปลี่ยนรหัสผานของผูเปนเจาของ:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Embedded Security และคลิก Advanced

3. ในแผงดานขวา ใต Owner Password คลิก Change

4. พิมพรหัสผานตวัเดมิของผูเปนเจาของ กอนตั้งและยนืยันรหัสผานตัวใหมของผูเปนเจาของ

5. คลิก OK

การรเีซต็รหสัผานผูใช

ผูดูแลระบบสามารถชวยผูใชรีเซ็ตรหัสผานที่ผูใชลืม สําหรับขอมูลเพ่ิมเติม โปรดดูที่วิธใีชแบบออนไลน

การเปดใชงานและการปดใชงาน Embedded Security
มีความเปนไปไดที่จะปดใชงานคุณสมบัต ิEmbedded Security หากคุณตองการทํางานโดยไมใชฟงกชันความปลอดภัย

คุณสมบัตขิอง Embedded Security สามารถเปดใชงานหรือปดใชงานไดใน 2 ระดับที่แตกตางกัน:

● การปดใชงานชั่วคราว—เม่ือใชตัวเลือกน้ี ความปลอดภัยภายในจะถูกเปดใชงานอีกคร้ังโดยอัตโนมัติเม่ือรีสตารท
Windows ตวัเลือกน้ีนํามาใชไดกับผูใชทุกคนตั้งแตเร่ิมตน

● การปดใชงานถาวร—เม่ือใชตัวเลือกน้ี จําเปนตองใชรหัสผานของผูเปนเจาของเพ่ือเปดใชงาน Embedded Security
อีกคร้ัง ตัวเลือกน้ีนํามาใชไดเฉพาะผูที่เปนผูดูแลระบบ

การปดใชงาน Embedded Security เปนการถาวร
ในการปดใชงาน Embedded Security เปนการถาวร:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Embedded Security และคลิก Advanced

3. ในแผงดานขวา ใต Embedded Security Features คลิก Disable

4. พิมพรหัสผานของผูเปนเจาของเม่ือพรอมต และคลิก OK

การเปดใชงาน Embedded Security หลงัจากปดใชงานอยางถาวร
ในการเปดใชงาน Embedded Security หลังจากปดใชงานอยางถาวร:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Embedded Security และคลิก Advanced

3. ในแผงดานขวา ใต Embedded Security Features คลิก Enable

4. พิมพรหัสผานของผูเปนเจาของเม่ือพรอมต และคลิก OK
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การเปลีย่นยายคยีโดยใชวซิารดการเปลีย่นยาย

การเปลี่ยนยายเปนงานขั้นสูงของผูดูแลระบบซ่ึงชวยใหสามารถจัดการ กูคืน และถายโอนคียและใบรับรอง

สําหรับรายละเอียดเก่ียวกับการเปลี่ยนยาย โปรดดูวิธีใชแบบออนไลนของ Embedded Security
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4 Java Card Security สาํหรบั HP
ProtectTools

Java Card Security สําหรับ HP ProectTools จัดการการตั้งคา Java Card และการกําหนดคาสําหรับคอมพิวเตอรที่
มาพรอมกับตัวอานการดเสริม

เม่ือใชความปลอดภัยของ Java Card คณุสามารถทํางานตางๆ ตอไปน้ี:

● เขาสูคุณสมบัติดานความปลอดภัยของ Java Card

● ทํางานกับยทูิลิตีการตั้งคาคอมพิวเตอรเพ่ือเปดใชงานการตรวจสอบความถูกตองของ Java Card ในขณะที่เปดเคร่ือง

● กําหนดคา Java Cards เฉพาะสําหรับผูดูแลระบบและผูใช ผูใชตองใส Java Card และพิมพรหัส PIN กอนที่ระบบ
ปฏิบัติการจะโหลด

● ตั้งและเปลี่ยนรหัส PIN ที่นํามาใชตรวจสอบความถูกตองของผูใช Java Card
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งานทัว่ไป
หนา “General” อนุญาตใหคณุทํางานตางๆ ดังตอไปน้ี:

● เปล่ียนรหัส PIN ของ Java Card

● เลือกตัวอานการดหรือแปนพิมพของสมารทการด

หมายเหต:ุ ตวัอานการดใชทั้ง Java Cards และสมารทการด คุณสมบัติน้ีนํามาใชไดเฉพาะเม่ือคณุมีตัวอานการด
มากกวาหน่ึงตัวอยูบนคอมพิวเตอร

การเปลีย่นรหสั PIN ของ Java Card
ในการเปลี่ยนรหัส PIN ของ Java Card

หมายเหต:ุ รหัส PIN ของ Java Card PIN ตองมีอักขระที่เปนตวัเลข 4 และ 8 ตัว

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Java Card Security และคลิก General

3. ใส Java Card (พรอมรหัส PIN ที่มีอยู) ลงในตัวอานการด

4. ในแผงดานขวา ใหคลิก Change

5. ในไดอะล็อกบ็อกซ Change PIN ใหพิมพรหัส PIN ปจจุบันลงในกลอง Current PIN

6. พิมพรหัส PIN ใหมลงในกลอง New PIN และพิมพรหัส PIN อีกคร้ังลงในกลอง Confirm New PIN

7. คลิก OK

การเลอืกตวัอานการด

ดูใหแนใจวา ไดเลือกตัวอานการดที่ถูกตองในความปลอดภัยของ Java Card กอนใช Java Card หากไมไดเลือกตัวอานที่
ถูกตอง คุณสมบัตบิางอยางอาจไมทํางานหรือแสดงผลไมถูกตอง นอกจากน้ัน ไดรเวอรตัวอานการดตองไดรับการติดตัง้อยาง
เหมาะสม เชนที่แสดงไวในตัวจัดการอุปกรณของ Windows

ในการเลือกตัวอานการด:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Java Card Security และคลิก General

3. ใส Java Card ลงในตัวอานการด

4. ในแผงดานขวา ใต Selected card reader ใหคลิกตัวอานที่ถูกตอง
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งานขัน้สงู (ผูดแูลระบบเทานัน้)
หนา “Advanced” อนุญาตใหคณุทํางานตางๆ ดังตอไปน้ี:

● มอบหมายรหัส PIN ของ Java Card

● ตั้งชือ่ใหกับ Java Card

● ตั้งการตรวจสอบความถูกตองเม่ือเปดเคร่ืองไว

● การสํารองขอมูลและการเรียกคนื Java Cards

หมายเหต:ุ คุณตองมีเอกสิทธิ์ของผูดูแลระบบ Windows เพ่ือแสดงผลหนา "Advanced"

การกาํหนดรหสั PIN ของ Java Card:
คุณตองกําหนดชื่อและรหัส PIN ใหกับ Java Card กอนที่จะนําการดน้ันมาใชในความปลอดภัยของ Java Card

ในการกําหนดรหัส PIN ของ Java Card:

หมายเหต:ุ รหัส PIN ของ Java Card PIN ตองมีอักขระที่เปนตัวเลข 4 และ 8 ตัว

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Java Card Security และคลิก Advanced

3. ใส Java Card ใหมลงในตัวอานการด

4. เม่ือไดอะล็อกบ็อกซ New Card เปด ใหพิมพชือ่ใหมลงในกลอง New display name พิมพรหัส PIN ใหมลงใน
กลอง New PIN และพิมพรหัส PIN ใหมลงในกลอง Confirm New PIN อีกคร้ัง

5. คลิก OK
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การตัง้ชือ่ใหกบั Java Card
คุณตองตั้งชือ่ใหกับ Java Card กอนที่จะนําการดน้ันตรวจสอบความถูกตองเม่ือเปดเคร่ือง

ในการตั้งชื่อใหกับ Java Card:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Java Card Security และคลิก Advanced

3. ใส Java Card ลงในตัวอานการด

หมายเหต:ุ หากคณุไมไดตั้งรหัส PIN สําหรับการดน้ี ไดอะล็อกบ็อกซ New Card จะเปดออก เพ่ือใหคุณพิมพชื่อ
และรหัส PIN ใหม

4. ในแผงดานขวา ใต Display name คลิก Change

5. พิมพชือ่สําหรับ Java Card ลงในกลอง Name

6. พิมพรหัส PIN ปจจุบันสําหรับ Java Card ลงในกลอง PIN

7. คลิก OK

การตัง้การตรวจสอบความถกูตองเมื่อเปดเครือ่งไว

เม่ือเปดใชงาน การตรวจสอบความถูกตองเม่ือเปดเคร่ืองใชจะระบุใหคณุใช Java Card เพ่ือเร่ิมตนคอมพิวเตอร

ขั้นตอนการเปดใชงานการตรวจสอบความถูกตองเม่ือเปดเคร่ืองดวย Java Card เก่ียวของกับขัน้ตอนตางๆ ดงัตอไปน้ี:

1. เปดใชงานการสนับสนุนการตรวจสอบความถูกตองเม่ือเปดเคร่ืองดวย Java Card ในการกําหนดคา BIOs หรือการ
ตัง้คาคอมพิวเตอร สําหรับขอมูลเพ่ิมเติม ดูที่ “การเปดใชงานและการปดใชงานรองรับการตรวจสอบเมื่อเปดเคร่ืองไว
ของสมารทการด ในหนา 44”

2. เปดใชงานรองรับการตรวจสอบเมื่อเปดเคร่ืองดวย Java Card ในความปลอดภัย Java Card

3. สรางและเปดใชงาน Java Card ของผูดูแลระบบ
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การเปดใชงานการตรวจสอบความถกูตองเมือ่เปดเครือ่งดวย Java Card และการสราง Java Card สําหรบัผูดู
แลระบบ

ในการเปดใชงานการตรวจสอบความถูกตองเม่ือเปดเคร่ืองไวดวย Java Card:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Java Card Security และคลิก Advanced

3. ใส Java Card ลงในตัวอานการด

หมายเหต:ุ หากคณุไมไดตั้งชื่อและรหัส PIN สําหรับการดนี้ ไดอะล็อกบ็อกซ New Card จะเปดออก เพื่อใหคุณ
พิมพชื่อและรหัส PIN ใหม

4. ในแผงดานขวา ใต Power-on authentication เลือกกลองตัวเลือก Enable

5. พิมพรหัสผานการตั้งคาคอมพิวเตอรของคุณลงในไดอะล็อกบ็อกซ Computer Setup Password และคลิก OK

6. หากคณุไมไดเปดใชงาน DriveLock ไวแลว ใหพิมพรหัส PIN ของ Java Card และคลิก OK

– หรือ –

หากคณุเปดใชงาน DriveLock ไวแลว:

a. คลิก Make Java card identity unique

– หรือ –

คลิก Make the Java card identity the same as the DriveLock password

หมายเหต:ุ หาก DriveLock เปดใชงานบนคอมพิวเตอร คุณสามารถตั้งตัวตนของ Java Card ใหเหมือนกับ
รหัสผานผูใช DriveLock ซ่ึงจะอนุญาตใหคุณตรวจสอบความถูกตองของทั้ง DriveLock และ Java Card ได
โดยใชเฉพาะ Java Card เม่ือเร่ิมตนคอมพิวเตอร

b. หากเหมาะสม ใหพิมพรหัสผานผูใช DriveLock ลงในกลอง DriveLock password และพิมพรหัสผานตัว
เดยีวกันน้ีลงในกลอง Confirm password

c. พิมพรหัส PIN ของ Java Card

d. คลิก OK

7. เม่ือคณุถูกพรอมตใหสรางไฟลการกูคืน ใหคลิก Cancel เพ่ือสรางไฟลการกูคืนในภายหลัง หรือคลิก OK และทําตาม
คําแนะนําบนหนาจอในวิซารดการสํารองขอมูล HP ProtectTools เพ่ือสรางไฟลการกูคืนในตอนน้ี

หมายเหต:ุ สําหรับขอมูลเพ่ิมเติม ดูที่ “การสํารองขอมูลและการเรียกคืน HP ProtectTools ในหนา 8”
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การสราง Java Card ของผูใช
หมายเหต:ุ การตรวจสอบความถูกตองเม่ือเปดเคร่ืองและการดของผูดูแลระบบจะตองถูกตั้งคาเพ่ือสราง Java Card ของผู
ใช

ในการสราง Java Card ของผูใช:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Java Card Security และคลิก Advanced

3. ใส Java Card ที่จะนํามาใชเปนการดของผูใช

4. ในแผงดานขวา ใต Power-on authentication คลิก Create ถัดจาก User card identity

5. พิมพรหัส PIN สําหรับผูใช Java Card และจากน้ันคลิก OK

การปดใชงานการตรวจสอบความถกูตองเมื่อเปดเครือ่งไวดวย Java Card
เม่ือคุณปดใชงานการตรวจสอบความถูกตองเม่ือเปดเคร่ืองดวย Java Card คณุก็ไมจําเปนตองใช Java Card เพื่อเขาถึง
คอมพิวเตอรอีกตอไป

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Java Card Security และคลิก Advanced

3. ใส Java Card ของผูดูแลระบบ

4. ในแผงดานขวา ใต Power-on authentication ใหลางกลองตวัเลือก Enable

5. พิมพรหัส PIN สําหรับ Java Card และจากน้ันคลิก OK
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5 การกําหนดคา BIOS สาํหรบั HP
ProtectTools

การกําหนดคา BIOS สําหรับ HP ProtectTools จะใหการเขาถึงการตั้งคาความปลอดภัยและการกําหนดคาของยทูิลิตกีาร
ตั้งคาคอมพิวเตอร ซ่ึงจะทําใหผูใช Windows เขาถึงคณุสมบัติดานความปลอดภัยของระบบที่จัดการโดยการตั้งคา
คอมพิวเตอร

เม่ือใชการกําหนดคา BIOS คณุสามารถตามวัตถุประสงคตางๆ ตอไปนี้:

● จัดการรหัสผานเม่ือเปดเคร่ืองและรหัสผานของผูดูแลระบบ

● กําหนดคาคณุสมบัติอ่ืนๆ ของการตรวจสอบความถูกตองเม่ือเปดเคร่ือง เชน การเปดใชงานการสนับสนุนการตรวจสอบ
ความถูกตองดวยความปลอดภัยภายใน

● เปดใชงานและปดใชงานคุณสมบัติฮารดแวร เชน การบูตซีดีรอม หรือพอรตฮารดแวรอ่ืน

● กําหนดคาตัวเลือกการบูต ซ่ึงรวมถึงการเปดใชงาน MultiBoot และการเปลี่ยนลําดับการบูต

หมายเหต:ุ คุณสมบัตหิลายอยางของการกําหนดคา BIOS สําหรับ HP ProtectTools สามารถใชไดจากการตั้งคา
คอมพิวเตอร
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งานทัว่ไป
การกําหนดคา BIOS อนุญาตใหคุณจัดการกับการตั้งคาตางๆ ของคอมพิวเตอรที่อาจเขาถึงไดเฉพาะดวยการกด F10 เม่ือ
เร่ิมตนใชงานหรือเขาสูการตั้งคาคอมพิวเตอร

การจดัการตวัเลอืกการบตู

คุณสามารถใชการกําหนดคา BIOS เพ่ือจัดการกับการตั้งคาตางๆ สําหรับงานที่จะเกิดขึ้นเม่ือคณุเปดหรือรีสตารท
คอมพิวเตอร

ในการจัดการตัวเลือกการบูต:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก BIOS Configuration

3. พิมพรหัสผานผูดแูลระบบของการตั้งคาคอมพิวเตอรที่ขอความแจงเตือนรหัสผานผูดูแลระบบ BIOS และคลิก OK

หมายเหต:ุ พรอมตรหัสผานสําหรับผูดูแลระบบ BIOS จะปรากฏขึ้นเฉพาะเม่ือคุณไดตั้งรหัสผานสําหรับการตัง้คา
คอมพิวเตอรแลว สําหรับขอมูลเพ่ิมเติมเก่ียวกับการตั้งคารหัสผานสําหรับการตัง้คาคอมพิวเตอร โปรดดทูี่ “การตั้งคา
รหัสผานสําหรับการตั้งคา ในหนา 47”

4. ในแผงดานซาย ใหคลิก System Configuration

5. ในแผงดานขวา ใหเลือกหนวงเวลา (เปนวินาที) สําหรับ F9, F10 และ F12 และสําหรับ Express Boot Popup
Delay (Sec)

6. ใชหรือไมใช MultiBoot

7. หากคณุไดเปดใชงาน MultiBoot แลว ใหเลือกลําดับการบูตโดยการเลือกอุปกรณการบูต แลวจากน้ันคลิกท่ีลูกศรขึน้
หรือลูกศรลงเพื่อปรับลําดับในรายการ

8. คลิก Apply แลวคลิก OK ในหนาตาง HP ProtectTools
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ใชและไมใชตวัเลอืกการกาํหนดคาระบบ

หมายเหต:ุ บางรายการที่อยูดานลางอาจไมสนับสนุนในคอมพิวเตอรของคุณ

ในการใชหรือไมใชอุปกรณหรือตวัเลือกความปลอดภัย:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก BIOS Configuration

3. พิมพรหัสผานผูดูแลระบบของการตั้งคาคอมพิวเตอรท่ีขอความแจงเตือนรหัสผานผูดูแลระบบ BIOS และคลิก OK

4. ในแผงดานซาย ใหคลิก System Configuration แลวคลิกใชหรือไมใชตัวเลือกการกําหนดคาระบบ หรือการ
กําหนดคาใดๆ ตอไปน้ีของตัวเลือกการกําหนดคาในแผงดานขวา:

● ตัวเลือกพอรต

◦ พอรตอนุกรม

◦ พอรตอินฟราเรด

◦ พอรตขนาน

◦ สล็อต SD

◦ USB Port

◦ พอรต 1394

◦ สล็อต Cardbus

◦ สล็อต ExpressCard

● ตัวเลือกการบูต

◦ F9, F10 และ F12 Delay (Sec)

◦ MultiBoot

◦ Express Boot Popup Delay (Sec)

◦ การบูต CD-ROM

◦ การบูตฟลอปป

◦ การบูตอะแดปเตอรเน็ตเวิรกภายใน

◦ โหมดการบูตอะแดปเตอรเน็ตเวิรกภายใน (PXE หรือ RPL)

◦ Boot Order

● การกําหนดคาอุปกรณ

◦ NumLock เม่ือบูต

◦ Swapping fn/Ctrl Keys

◦ หลายอุปกรณตัวชี้

◦ USB Legacy Support

◦ โหมดพอรตขนาน (มาตรฐาน แบบสองทิศทาง EPP หรือ ECP)

◦ การปองกันการเรียกใชขอมูล

◦ โหมด SATA Native
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◦ ซีพียู คอร ดูอัล

◦ สนับสนุนการทํางานของ Intel® SpeedStep โดยอัตโนมัติ

◦ พัดลมทํางานตลอดเวลาในระหวางแหลงจายไฟ AC

◦ BIOS DMA Data Transfers

◦ ยกเลิกการใชงานการเรียกใช Intel หรือ AMD PSAE

● ตัวเลือกอุปกรณภายใน

◦ วิทยขุองอุปกรณ WLAN ในตวั

◦ วิทยขุองอุปกรณ WWAN ในตัว

◦ วิทยขุองอุปกรณ Bluetooth® ในตัว

◦ การสลับเปล่ียน LAN/WLAN

◦ Wake on LAN จาก Off

5. คลิก Apply และจากน้ันคลิก OK ในหนาตาง HP ProtectTools เพ่ือบันทึกการเปลี่ยนแปลงแลวออก
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การทาํงานขัน้สงู

การจดัการการตัง้คาโมดลูเพิม่เตมิของ HP ProtectTools
บางคุณสมบัติของ HP ProtectTools Security Manager สามารถจัดการในการกําหนดคา BIOS

การเปดใชงานและการปดใชงานรองรับการตรวจสอบเมือ่เปดเครื่องไวของสมารทการด

การเปดใชงานตัวเลือกอนุญาตใหคุณใชสมารทการดสําหรับการตรวจสอบความถูกตองของผูใชเม่ือคุณเปดคอมพิวเตอร

หมายเหต:ุ ในการเปดใชงานคุณสมบัติการตรวจสอบความถูกตองเม่ือเปดเคร่ือง คณุยังตองกําหนดคาสมารทการดโดยการ
ใช Java Card Security สําหรับโมดูล HP ProtectTools

ในการเปดใชงานรองรับการตรวจสอบความถูกตองเม่ือเปดเคร่ืองไวของสมารทการด:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก BIOS Configuration

3. พิมพรหัสผานผูดูแลระบบของการตั้งคาคอมพิวเตอรท่ีขอความแจงเตือนรหัสผานผูดูแลระบบ BIOS และคลิก OK

4. ในแผงดานซาย ใหคลิก Security

5. ใต Smart Card Security ใหคลิก Enable

หมายเหต:ุ ในการยกเลิกใชงานการตรวจสอบความถูกตองเม่ือเปดเคร่ืองไวของสมารทการด ใหคลิก Disable

6. คลิก Apply แลวคลิก OK ในหนาตาง HP ProtectTools

44 บท 5   การกําหนดคา BIOS สําหรับ HP ProtectTools THWW



การเปดใชงานและการปดใชงานรองรบัการตรวจสอบเมือ่เปดเครือ่งไวสาํหรับ Embedded Security
การเปดใชงานตัวเลือกอนุญาตใหระบบใช ชปิความปลอดภัย TPM แบบฝงตัว (หากมี) สําหรับการตรวจสอบความถูกตอง
ของผูใชเม่ือคณุเปดคอมพิวเตอร

หมายเหต:ุ ในการเปดใชงานคุณสมบัตกิารตรวจสอบความถูกตองเม่ือเปดเคร่ือง คณุยังตองกําหนดคาชิปความปลอดภัย
TPM แบบฝงตัวโดยการใช Embedded Security สําหรับโมดูล HP ProtectTools

ในการเปดใชงานรองรับการตรวจสอบเม่ือเปดเคร่ืองไวสําหรับ Embedded Security

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก BIOS Configuration

3. พิมพรหัสผานผูดแูลระบบของการตั้งคาคอมพิวเตอรที่ขอความแจงเตือนรหัสผานผูดูแลระบบ BIOS และคลิก OK

4. ในแผงดานซาย ใหคลิก Security

5. ใต Embedded Security ใหคลิก Enable Power-on Authentication Support

หมายเหต:ุ ในการยกเลิกใชงานการตรวจสอบเมื่อเปดเคร่ืองไวสําหรับ Embedded Security ใหคลิก Disable

6. คลิก Apply แลวคลิก OK ในหนาตาง HP ProtectTools
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การเปดใชงานและปดใชงานการปองกนัฮารดไดรฟ DriveLock
DriveLock เปนคุณสมบัติปองกันความปลอดภัยระดับมาตรฐานอุตสาหกรรม ที่จะปองกันการเขาถึงขอมูลในฮารดไดรฟ
ATA โดยไมไดรับอนุญาต ตัวล็อคไดรฟเปนสวนเสริมของโปรแกรมการตั้งคาคอมพิวเตอร ซ่ึงสามารถใชไดเม่ือตรวจพบ
ฮารดไดรฟที่รองรับชุดคําส่ังระบบความปลอดภัย ATA เทาน้ัน DriveLock เปนคณุสมบัติสําหรับผูใช HP ที่ใหความสําคัญ
สูงสุดในการปองกันขอมูล ซ่ึงในกรณีน้ี มูลคาของฮารดไดรฟและการสูญเสียขอมูลในไดรฟเปรียบเทียบไมไดกับเลยกับกับ
ความเสียหายที่อาจเกิดขึ้นจากการลวงละเมิดเขาใชขอมูลสําคัญโดยไมไดรับอนุญาต และเพ่ือเพ่ิมความยดืหยุนในกรณีที่คุณ
ลืมรหัสผานโดยยงัคงระดับการรักษาความปลอดภัยไวน้ัน คุณสมบัติ DriveLock ของ HP จึงใชรูปแบบการปองกันดวยรหัส
ผานสองคา รหัสผานชุดหน่ึงจะถูกกําหนดและใชโดยผูดแูลระบบ สวนอีกชดุหน่ึงจะถูกกําหนดและใชโดยผูใชปลายทาง และ
จะไมมี “หนทางพิเศษ” สําหรับปลดล็อคไดรฟหากรหัสผานทั้งสองคาสูญหายไป ดังน้ัน คุณสมบัติ DriveLock จะปลอดภัยที่
สุดในกรณีที่มีการจําลองขอมูลในไดรฟไปยงัระบบขอมูลขององคกร หรือมีการสํารองขอมูลอยางสมํ่าเสมอ ในกรณีที่ไม
สามารถจํารหัสผานทั้งสองคาของตวัล็อคไดรฟ ฮารดไดรฟน้ันก็จะใชไมไดอีกตอไป ทางเลือกน้ีอาจเส่ียงเกินไปสําหรับผูใชที่
ไมมีความจําเปนตองใชการปองกันในระดับน้ี แตสําหรับผูใชที่มีความจําเปน ความเส่ียงน้ีอาจคุมคาเม่ือคํานึงถึงขอมูลที่เก็บ
รักษาในไดรฟ

การใชตวัลอ็คไดรฟ

เม่ือตรวจพบฮารดไดรฟตั้งแตหน่ึงตัวที่สนับสนุนชดุคําส่ังความปลอดภัย ATA ตัวเลือกของ Drivelock จะปรากฏใตเมนู
Security ในโปรแกรมการตั้งคาคอมพิวเตอร ผูใชจะเห็นตัวเลือกในการกําหนดรหัสผานหลักหรือใชงานคณุสมบัติ
DriveLock และจะตองปอนรหัสผานสําหรับผูใช จึงจะสามารถใชคุณสมบัตน้ีิได และเน่ืองจากการกําหนดคาของ
DriveLock ในคร้ังแรกมักกระทําโดยผูดูแลระบบ ดังน้ันจึงควรกําหนดรหัสผานหลักกอน ทั้งน้ี HP ขอแนะนําใหผูดูแลระบบ
กําหนดรหัสผานหลักไว ไมวาจะตองการใชคุณสมบัต ิDriveLock หรือไมก็ตาม เพ่ือที่ผูดูแลระบบจะสามารถแกไขการตั้งคา
ตัวล็อคไดรฟไดหากมีการล็อคไดรฟในอนาคต เม่ือกําหนดรหัสผานหลักแลว ผูดูแลระบบสามารถใชคุณสมบัติน้ี หรือเลือกที่
จะไมใชคุณสมบัติน้ีก็ได

หากมีฮารดไดรฟที่ถูกล็อค กระบวนการ POST จะใหคณุปอนรหัสผานเพ่ือปลดล็อคไดรฟ หากมีการกําหนดรหัสผานเม่ือ
เปดเคร่ืองไว และรหัสผานน้ันตรงกับรหัสผานสําหรับผูใชของตวัล็อคไดรฟ กระบวนการ POST จะไมใหคณุปอนรหัสผาน
อีกคร้ัง แตหากไมมีการกําหนดรหัสผานเม่ือเปดเคร่ืองไว ผูใชจะตองปอนรหัสผานสําหรับ DriveLock เม่ือเร่ิมระบบ
คอมพิวเตอรจากเครื่องที่เย็น คุณอาจตองใชรหัสผานหลักหรือรหัสผานสําหรับผูใช สําหรับการเริ่มระบบคอมพิวเตอรแบบ
วอรมบูต ใหปอนรหัสผานตัวเดียวกับที่ใชปลดล็อคไดรฟในระหวางการเริ่มระบบคอมพิวเตอรจากเครื่องที่เย็นที่ทําไปกอน
หนาน้ี ผูใชสามารถปอนรหัสผานไดเพียงสองครั้ง ในการเริ่มระบบคอมพิวเตอรจากเคร่ืองที่เยน็ หากรหัสผานไมถูกตองทั้ง
สองคร้ัง กระบวนการ POST จะดําเนินการตอ แตจะไมสามารถเขาสูไดรฟดังกลาวได สําหรับการเริ่มระบบคอมพิวเตอร
แบบวอรมบูตหรือการเปดจาก Windows หากรหัสผานไมถูกตองทั้งสองครั้ง กระบวนการ POST จะหยุดลง และผูใชจะได
รับคําแนะนําใหหมุนเวียนพลังงาน

การใชงาน DriveLock

การใชงานตัวล็อคไดรฟเหมาะที่สุดกับสภาพแวดลอมแบบองคกร และผูดูแลระบบจะตองตั้งคาฮารดไดรฟ ซ่ึงรวมถึงการ
กําหนดรหัสผานหลักของตัวล็อคไดรฟ และรหัสผานสําหรับผูใชชั่วคราวดวย ในกรณีที่ผูใชลืมรหัสผานสําหรับผูใช หรือเม่ือมี
การเปลี่ยนมือผูใช คุณสามารถใชรหัสผานหลักเพ่ือรีเซ็ตรหัสผานสําหรับผูใชและสามารถใชงานไดรฟไดอีกคร้ัง

HP ขอแนะนําใหผูดูแลระบบที่เลือกใชคุณสมบัตน้ีิควรกําหนดนโยบายภายในองคกรสําหรับการกําหนดและเก็บรักษารหัส
ผานหลัก เพ่ือปองกันเหตุการณที่ผูใชอาจจงใจหรือมิไดจงใจกําหนดรหัสผานทัง้สองชดุกอนที่จะออกจากองคกร ซ่ึงหากเปน
เชนน้ัน จะตองมีการเปลี่ยนฮารดไดรฟใหม เพราะจะไมสามารถใชงานฮารดไดรฟน้ีไดอีก และเชนเดยีวกัน หากไมมีการ
กําหนดรหัสผานหลักไว ผูดแูลระบบอาจไมสามารถเขาสูฮารดไดรฟได และจะไมสามารถดําเนินการตรวจสอบซอฟตแวร
ตามปกติไดโดยไมไดรับอนุญาต รวมถึงฟงกชันการควบคุมทรัพยสินและการสนับสนุนอ่ืนๆ ดวย

ทั้งน้ี HP ไมแนะนําใหใชคุณสมบัติตัวล็อคไดรฟสําหรับผูใชที่ไมมีความจําเปนตองใชระบบรักษาความปลอดภัยที่เขมงวด
เชนน้ี ผูใชในกลุมน้ีรวมถึงผูใชคอมพิวเตอรสวนบุคคล หรือผูใชที่ไมไดเก็บขอมูลสําคัญไวในฮารดไดรฟเปนประจํา สําหรับผู
ใชเหลาน้ี การสูญเสียฮารดไดรฟเน่ืองจากการลืมรหัสผานทัง้สองชดุจะไมคุมกับการใชตัวล็อคไดรฟเพ่ือปองกันขอมูล คุณ
สามารถจํากัดการเขาใชโปรแกรมการตั้งคาคอมพิวเตอรและตัวล็อคไดรฟดวยรหัสผานสําหรับการตัง้คา โดยผูดแูลระบบ
สามารถกําหนดรหัสผานสําหรับการตั้งคาขึ้นโดยไมใหผูใชอ่ืนทราบรหัสผานน้ัน ก็จะสามารถจํากัดการใชงานตัว
ล็อคไดรฟได

การจดัการรหสัผานการตัง้คาคอมพวิเตอร

คุณสามารถใชการกําหนดคา BIOS เพ่ือตั้งคาและเปลี่ยนแปลงรหัสผานปองกันการเปดเคร่ืองและรหัสผานการตั้งคาในการ
ตั้งคาคอมพิวเตอรและยงัจัดการการตั้งคารหัสผานหลายๆ ตัว
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ขอควรระวัง: รหัสผานที่คุณตั้งคาผานหนา “Passwords” ในการกําหนดคา BIOS ที่ถูกบันทึกโดยทันทีเม่ือคลิกที่
Apply หรือปุม OK ในหนาตาง HP ProtectTools ตรวจดูแนใจวาคุณจํารหัสผาที่คุณตัง้ได เพราะวาคุณจะไมสามารถยก
เลิกการตั้งคารหัสผานโดยที่ไมมีรหัสผานกอนหนาน้ี

รหัสผานปองกันการเปดเคร่ืองสามารถปองกันโนตบุคของคณุจากการใชที่ไมไดรับอนุญาต

หมายเหต:ุ หลังจากที่คณุตั้งคารหัสผานปองกันการเปดเคร่ือง ปุม Set บนหนา “Passwords” จะถูกแทนที่ดวยปุม
Change

รหัสผานการตั้งคาคอมพิวเตอรปองกันการตั้งการกําหนดคาและขอมูลการระบุระบบในการตั้งคาคอมพิวเตอร หลังจากตั้ง
รหัสผานน้ี จะตองใสรหัสผานเพ่ือเขาใชการตัง้คาคอมพิวเตอร หากคุณตัง้คารหัสผานสําหรับการตัง้คา คณุจะไดรับขอความ
แจงเตือนสําหรับรหัสผานกอนการเปดบางสวนของการกําหนดคา BIOS ของ HP ProtectTools

หมายเหต:ุ หลังจากที่คณุตั้งคารหัสผานสําหรับการตั้งคา ปุม Set บนหนา “Passwords” จะถูกแทนที่ดวยปุม Change

การตัง้คารหสัผานปองกนัการเปดเครือ่ง

ในการตั้งคารหัสผานปองกันการเปดเคร่ือง:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก BIOS Configuration และจากน้ันคลิก Security

3. ในแผงดารขวา ถัดจาก Power-On Password ใหคลิก Set

4. พิมพและยืนยนัรหัสผานใน Enter Password และชอง Verify Password

5. คลิก OK ในกลองโตตอบ Passwords

6. คลิก Apply แลวคลิก OK ในหนาตาง HP ProtectTools

การเปลีย่นแปลงรหสัผานปองกนัการเปดเครือ่ง

ในการเปลี่ยนแปลงรหัสผานปองกันการเปดเคร่ือง:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก BIOS Configuration และจากน้ันคลิก Security

3. ในแผงดานขวา ถัดจาก Power-On Password ใหคลิก Change

4. พิมพรหัสผานปจจุบันในชอง Old Password

5. ตัง้คาและยืนยันรหัสผานใหมในชอง Enter New Password

6. คลิก OK ในกลองโตตอบ Passwords

7. คลิก Apply แลวคลิก OK ในหนาตาง HP ProtectTools

การตัง้คารหสัผานสําหรบัการตั้งคา

ในการตั้งคารหัสผานของการตั้งคาคอมพิวเตอร:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก BIOS Configuration และจากน้ันคลิก Security

3. ในแผงดานขวา ถัดจาก Setup Password ใหคลิก Set

4. พิมพและยืนยนัรหัสผานใน Enter Password และชอง Confirm Password

5. คลิก OK ในกลองโตตอบ Passwords

6. คลิก Apply แลวคลิก OK ในหนาตาง HP ProtectTools
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การเปลีย่นรหสัผานสาํหรับการตัง้คา

ในการเปลี่ยนรหัสผานของการตั้งคาคอมพิวเตอร:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก BIOS Configuration และจากน้ันคลิก Security

3. ในแผงดานขวา ถัดจาก Setup Password ใหคลิก Change

4. พิมพรหัสผานปจจุบันในชอง Old Password

5. พิมพและยืนยนัรหัสผานใหมในชอง Enter New Password และชอง Verify New Password

6. คลิก OK ในกลองโตตอบ Passwords

7. คลิก Apply แลวคลิก OK ในหนาตาง HP ProtectTools

การตัง้คาตวัเลอืกรหสัผาน

คุณสามารถใชการกําหนดคา BIOS สําหรับ HP ProtectTools เพ่ือตั้งคาตัวเลือกรหัสผานเพื่อเพ่ิมความปลอดภัยของระบบ

ใชและไมใชระบบรกัษาความปลอดภัยทีเ่ขมงวด

ขอควรระวงั: ในการปองกันคอมพิวเตอรจากที่ไมสามารถใชงานไดอยางถาวร บันทึกรหัสผานสําหรับการตั้งคาที่กําหนด
คาของคุณ รหัสผานการปองกันการเปดเคร่ือง หรือรหัส PIN ของสมารทการดในที่ที่ปลอดภัยหางจากคอมพิวเตอรของคุณ
หากไมมีรหัสผานหรือรหัส PIN เหลาน้ี คอมพิวเตอรจะไมสามารถถูกปลดล็อค

การเปดใชงานระบบรักษาความปลอดภัยที่เขมงวดที่จัดเตรียมการปองกันที่เพ่ิมขึ้นสําหรับรหัสผานการปองกันการเปดเคร่ือง
และรหัสผานผูดูแลระบบและฟอรมอ่ืนของการตรวจสอบความถูกตองการเปดเคร่ือง

ในการใชหรือไมใชระบบรักษาความปลอดภัยที่เขมงวด:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก BIOS Configuration และจากน้ันคลิก Security

3. ในแผงดานขวา ใต Password Options ใหใชหรือไมใช Stringent Security

หมายเหต:ุ หากคณุตองยกเลิกใชงานระบบรักษาความปลอดภัยที่เขมงวด ใหลบเคร่ืองหมายเลือกในชอง Enable
Stringent Security

4. คลิก Apply แลวคลิก OK ในหนาตาง HP ProtectTools

การเปดใชงานและการปดใชงานการตรวจสอบความถูกตองเม่ือเปดเครือ่งไวเมือ่ Windows รสีตารท

ตัวเลือกน้ีอนุญาตใหคุณเพ่ิมความปลอดภัยตามความตองการของผูใชรหัสผานของการปองกันการเปดเคร่ือง TPM หรือ
สมารทการดเม่ือ Windows รีสตารท

ในการเปดใชงานหรือการปดใชงานการตรวจสอบความถูกตองเม่ือเปดเคร่ืองไวเม่ือ Windows รีสตารท:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก BIOS Configuration และจากน้ันคลิก Security

3. ในแผงดานขวา ใต Password Options ใหใชหรือไมใช Require password on restart

4. คลิก Apply แลวคลิก OK ในหนาตาง HP ProtectTools

48 บท 5   การกําหนดคา BIOS สําหรับ HP ProtectTools THWW



6 การเขารหสัไดรฟสาํหรบั HP ProtectTools

ขอควรระวัง: หากคุณตัดสินใจจะถอนการตดิตั้งโมดูลการเขารหัสไดรฟ คณุตองถอดรหัสของไดรฟที่ถูกเขารหัสทั้งหมด
กอน หากคุณไมทํา คุณจะไมสามารถเขาใชขอมูลบนไดรฟที่เขารหัสได เวนแตคุณไดลงทะเบียนดวยการเรียกคืนขอมูลการ
เขารหัสไดรฟ (โปรดดู “การเรียกคืน ในหนา 52”) การติดตั้งโมดูลการเขารหัสไดรฟอีกคร้ังจะไมเปดการใชงานที่คณุเขา
ใชงานไดรฟที่เขารหัส
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การจดัการการเขารหสั
การเขารหัสไดรฟ

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Drive Encryption และจากน้ันคลิก Encryption Management

3. ในแผงดานขวา ใหคลิก Activate การเขารหัสไดรฟสําหรับ HP ProtectTools Wizard เปดอยู

4. ปฏิบัติตามคําแนะนําบนหนาจอเพ่ือใชการเขารหัส

หมายเหต:ุ คุณจําเปนตองระบุแผนดิสก อุปกรณจัดเก็บแบบแฟลช หรือบางส่ือการจัดเก็บอ่ืนๆ ที่เชือ่มตอดวย USB
ท่ีขอมูลการเรียกคืนที่จะถูกจัดเก็บ

เปลีย่นการเขารหัสลบั

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Drive Encryption และจากน้ันคลิก Encryption Management

3. ในแผงดานขวา ใหคลิก Change encryption เลือกดิสกเพ่ือเขารหัสในกลองโตตอบ Change Encryption
แลวคลิก OK

4. คลิก OK อีกคร้ังเพ่ือเร่ิมตนการเขารหัสลับ

การถอดรหสัไดรฟ

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Drive Encryption และจากน้ันคลิก Encryption Management

3. ในแผงดานขวา ใหคลิก Deactivate
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จดัการผูใช
เพิม่ผูใช

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Drive Encryption และจากนั้นคลิก User Management

3. ในแผงดานขวา ใหคลิก Add คลิกชื่อผูใชในรายการ User Name หรือพิมพชื่อผูใชในชอง Username คลิก Next

4. พิมพรหัสผาน Windows สําหรับผูใชที่เลือก และจากน้ันคลิก Next

5. เลือกวิธกีารตรวจสอบความถูกตองสําหรับผูใชใหม และจากน้ันคลิก Finish

ลบผูใชออก

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Drive Encryption และจากนั้นคลิก User Management

3. ในแผงดานขวา ใหคลิกชื่อผูใชเพ่ือลบในรายการ User Name คลิก Remove

4. คลิก Yes เพ่ือยนืยันวาคณุตองการลบผูใชที่เลือกน้ี

เปลีย่นโทเคน

เปล่ียนวิธีการตรวจสอบความถูกตองสําหรับผูใชไดดงัน้ี:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Drive Encryption และจากนั้นคลิก User Management

3. ในแผงดานขวา ใหเลือกชื่อผูใชจากรายการ User Name และจากน้ันคลิก Change Token

4. พิมพรหัสผาน Windows ของผูใช และจากน้ันคลิก Next

5. เลือกวิธกีารตรวจสอบความถูกตองใหม และจากน้ันคลิก Finish

6. หากคณุเลือก Java Card เปนวิธีการตรวจสอบความถูกตอง ใหคุณพิมพรหัสผาน Java Card เม่ือไดรับการแจง และ
จากน้ันคลิก OK

ตัง้รหสัผาน

ตั้งคารหัสผานหรือเปล่ียนวิธกีารตรวจสอบความถูกตองสําหรับผูใชไดดงัน้ี:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Drive Encryption และจากนั้นคลิก User Management

3. ในแผงดานขวา ใหเลือกผูใชจากรายการ User Name และจากน้ันคลิก Set Password

4. พิมพรหัสผาน Windows ของผูใช และจากน้ันคลิก Next

5. เลือกวิธกีารตรวจสอบความถูกตองใหม และจากน้ันคลิก Finish

6. หากคณุเลือก Java Card เปนวิธีการตรวจสอบความถูกตอง ใหคุณพิมพรหัสผาน Java Card เม่ือไดรับการแจง และ
จากน้ันคลิก OK
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การเรยีกคืน
สองมาตรการการรักษาความปลอดภัยที่มีใหคุณดังตอไปน้ี:

● หากคณุลืมรหัสผาน คุณจะไมสามารถเขาใชไดรฟที่เขารหัสของคุณได อยางไรก็ตาม คุณอาจจะลงทะเบียนกับบริการ
การเรียกคนืขอมูลการเขารหัสไดรฟเพ่ือเปดใชงานใหคุณเขาใชคอมพิวเตอรหากคุณลืมรหัสผาน

● คุณอาจจะตองสํารองขอมูลคียการเขารหัสไดรฟบนแผนดสิก อุปกรณจัดเก็บแบบแฟลช หรือบางส่ือการจัดเก็บอ่ืนๆ ที่
เชื่อมตอดวย USB

การลงทะเบียนกบับรกิารการเรยีกคนืขอมูลการเขารหัสไดรฟ

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Drive Encryption และจากน้ันคลิก Recovery

3. ในแผงดานขวา ใหคลิก Click here to register พิมพขอมูลที่รองขอเพื่อใหขั้นตอนการสํารองขอมูลความปลอดภัย
เสร็จสมบรูณ

การสํารองขอมลูคยีการเขารหัสไดรฟ

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Drive Encryption และจากน้ันคลิก Recovery

3. ในแผงดานขวาใหคลิก Click here to backup your keys

4. เลือกแผนดิสก อุปกรณจัดเก็บแบบแฟลช หรือบางส่ือการจัดเก็บอ่ืนๆ ที่เชื่อมตอดวย USB ที่บันทึกขอมูลการเรียกคืน
และจากน้ันคลิก Next การเขารหัสไดรฟสําหรับ HP ProtectTools Wizard เปดอยู

5. ปฏิบัติตามคําแนะนําบนหนาจอเพ่ือสํารองขอมูลคียการเขารหัสไดรฟ

หมายเหต:ุ คุณจําเปนตองระบุแผนดิสก อุปกรณจัดเก็บแบบแฟลช หรือบางส่ือการจัดเก็บอ่ืนๆ ที่เชือ่มตอดวย USB
ท่ีขอมูลการเรียกคืนที่จะถูกจัดเก็บ
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7 การแกไขปญหา

Credential Manager สาํหรบั ProtectTools
คาํอธบิายยอ รายละเอยีด วธิแีกไข

การใชตัวเลือก Credential
Manager Network
Accounts ผูใชสามารถเลือก
บัญชโีดเมนเพือ่บันทกึลง เมื่อ
ใชการตรวจสอบความถกูตอง
TPM แลว ตัวเลือกนีจ้ะไม
สามารถทาํงาน วิธีการตรวจ
สอบความถกูตองอื่นๆ ทัง้หมด
ทาํงานอยางถูกตอง

การใชการตรวจสอบความถกูตอง TPM ผูใชที่
ไดล็อกเขาสูคอมพิวเตอรโลคลัเทานั้น

การใชเคร่ืองมือ Credential Manager Single Sign On
อนุญาตใหตรวจสอบความถกูตองบัญชอีื่นๆ

ใบรับรองโทเคน USB ไม
สามารถใชงานไดกบั
การล็อกเขา Windows XP
Service Pack 1

หลังจากการตดิตัง้ซอฟตแวรโทเคน USB การลง
ทะเบียนใบรับรองโทเคน USB token และการ
ตัง้คา Credential Manager เปนการ
ล็อกเขาหลักแลว USB Token จะไมมีอยูใน
รายการหรือไมมีอยูใน Credential Manager/
gina logon

เมื่อทําการล็อกกลับเขา Windows ล็อกออฟ
Credential Manager ล็อกกลับเขา
Credential Manager ใหมและเลือกโท
เคนเปนล็อกเขาหลักอีกคร้ัง การล็อกเขาโท
เคนจะดาํเนินการการทาํงานเปนปกติ

ปญหานี้เกดิขึ้นเฉพาะกบั Windows XP Service Pack 1 ให
อัพเดตเวอรชนัของ Windows version เปน Service Pack 2
ผาน Windows Update อยางถูกตอง

ในการทํางานรอบๆ หากยงัมี Service Pack 1 อยู ใหล็อกกลับเขา
ไป Windows อีกคร้ังโดยการใชใบรับรองอื่นๆ (รหัสผาน
Windows) เพือ่ทีจ่ะล็อกออฟและล็อกกลับเขา Credential
Manager อีกคร้ัง

บางเว็บเพจแอปพลิเคชั่นสราง
ขอผดิพลาดทีก่ดีขวางผูใชจาก
การกระทําหรือการทํางานอยาง
สมบรูณ

บางแอปพลิเคชัน่แบบเว็บหยดุการทํางานและ
รายงานขอผดิพลาดระหวางการยกเลิกรูปแบบ
ฟงกชนัการทํางานของ Single Sign On ตวั
อยางเชน ! ในรูปสามเหลี่ยมสีเหลืองทีพ่บใน
Internet Explorer เปนเคร่ืองหมายแสดงขอผิด
พลาดทีเ่กิดขึ้น

Credential Manager Single Sign On ไมสนับสนนุกับ
อินเทอรเฟซเว็บซอฟตแวรทัง้หมด ยกเลิกการใชงานการสนบัสนุน
Single Sign On สําหรับเว็บเพจที่ระบุดวยการปดการสนับสนนุ
Single Sign On โปรดดูเอกสารประกอบแบบเตม็ที ่Single
Sign On ซึ่งมีอยูในไฟลวิธีใชของ Credential Manager

หาก Single Sign On ที่ระบุไมสามารถยกเลิกแอปพลิเคชั่นที่ให
ได โปรดตดิตอฝายบริการและฝายสนับสนุนของ HP และรองขอ
การสนบัสนนุลําดับที ่3 ผานการตดิตอฝายบริการของ HP

ไมมีตัวเลือกไปยงั Browse
for Virtual Token ระหวาง
ขัน้ตอนการล็อกเขา

ผูใชไมสามารถยายตําแหนงของโท
เคนเสมือนจริงที่ลงทะเบียนไวใน Credential
Manager เนือ่งจากตวัเลือกนีไ้ปยงัการเรียกดูที่
ถกูลบระหวางความเสี่ยงดานความปลอดภัย

ตวัเลือกการเรียกดทูีถู่กลบจากการนําเสนอผลิตภณัฑปจจุบันเนือ่ง
จากอนุญาตใหผูทีไ่มใชผูใชลบและเปลี่ยนชือ่ไฟลไดรวมทัง้ทําการ
ควบคมุ Windows

ล็อกเขาดวยการตรวจสอบ
ความถกูตอง TPM ที่ไมใหตัว
เลือก Network Accounts

การใชตวัเลือก Network Accounts ผูใช
สามารถเลือกบัญชีโดเมนเพื่อบันทกึลง เมื่อใช
การตรวจสอบความถกูตอง TPM แลว ตัวเลือกนี้
จะไมสามารถทํางาน

HP ทาํการศกึษาแนวทางแกไขเพื่อใหผลิตภัณฑมีประสิทธิภาพดี
ยิง่ขึ้นในอนาคต

ผูดแูลระบบโดเมนไมสามารถ
เปล่ียนรหสัผานของ Windows
แมจะไดรับการตรวจสอบความ
ถกูตอง

การกระทาํนีเ้กดิขึ้นหลังจากผูดแูลระบบโด
เมนล็อกออนไปทีโ่ดเมนและลงทะเบียนการระบุ
โดเมนดวย Credential Manager โดยการใช
บญัชีสิทธิข์องผูดูแลระบบบนโดเมนและ
คอมพวิเตอรโลคัล เมื่อผูดูแลระบบโดเมนพยา
ยามทําการเปลี่ยนแปลงรหัสผาน Windows
จาก Credential Manager ผูดูแลระบบจะได

Credential Manager ไมสามารถเปลี่ยนรหสัผานบัญชขีองผูใช
โดเมนผานChange Windows password Credential
Manager สามารถเปล่ียนรหสัผานของคอมพิวเตอรโลคลัไดเทา
นัน้ ผูใชโดเมนสามารถเปลี่ยนรหัสผานของเขา/เธอผานตัวเลือก
Windows security > Change password แต เนือ่งจากผู
ใชโดเมนไมมีบัญชทีางกายภาพบนคอมพวิเตอรโลคัล
Credential Manager สามารถเปลียนรหสัผานทีใ่ชแลวเพือ่
ล็อกเขาไดเทานัน้
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รับขอผดิพลาดการล็อกออนดงันี้: User
account restriction.

การตั้งคาเร่ิมตนของ
Credential Manager
Single Sign ควรจะตัง้เปน
การแจงเตอืนขอความเพือ่
ปองกนัการวน

คาเร่ิมตนของ Single Sign On ตั้งคาเพือ่บันทกึ
ผูใชโดยอัตโนมัต ิอยางไรกต็าม เมื่อการสรางที่
สองของสองเอกสารทีถ่กูปองกนัดวยรหสัผานอื่น
Credential Manager จะใชรหสัผานทีบ่ันทกึ
ไวลาสุดจากเอกสารแรก

HP ทาํการศกึษาแนวทางแกไขเพือ่ใหผลิตภัณฑมีประสิทธภิาพดี
ยิง่ขึ้นในอนาคต

ปญหาของความไมสามารถเขา
กนัไดดวย Corel
WordPerfect 12 password
gina

หากผูใชล็อกเขาไปที ่Credential Manager ให
สรางเอกสารใน WordPerfect และบันทกึดวย
การปองกนัดวยรหสัผาน Credential
Manager จะไมสามารถตรวจสอบหรือยอมรับ
แบบดวยตนเองหรือแบบอัตโนมัต ิgina รหัส
ผาน

HP ทาํการศกึษาแนวทางแกไขเพือ่ใหผลิตภัณฑมีประสิทธภิาพดี
ยิง่ขึ้นในอนาคต

Credential Manager ไมรูจัก
ปุม Connect บนหนาจอ

หากใบรับรองของ Single Sign On สําหรับ
Remote Desktop Connection (RDP) ตัง้คา
ที่ Connect Single Sign On เมื่อเปดอีกคร้ัง
ปอน Save As เสมอ แทนที่ Connect

HP ทาํการศกึษาแนวทางแกไขเพือ่ใหผลิตภัณฑมีประสิทธภิาพดี
ยิง่ขึ้นในอนาคต

ตวัชวยการกําหนดคา ATI
Catalyst ไมสามารถใชกับ
Credential Manager

Credential Manager Single Sign On ขดั
แยงกบัตัวชวยกาํหนดคา ATI Catalyst

ยกเลิกการใชงาน Credential Manager Single Sign On

เมื่อทําการล็อกเขาโดยการใช
การตรวจสอบความถกูตอง
TPM ปุม Back บนหนาจอจะ
ขามตัวเลือกนีเ้พือ่เลือกวิธีการ
ตรวจสอบความถกูตองอื่นๆ

หากผูใชใชการตรวจสอบความถกูตองล็อกเขา
TPM สําหรับ Credential Manager จะปอน
รหสัผาน ปุม Back จะไมสามารถทาํงานได แต
จะแทนที่การแสดงหนาจอล็อกเขาของ
Windows โดยทันที

HP ทาํการศกึษาแนวทางแกไขเพือ่ใหผลิตภัณฑมีประสิทธภิาพดี
ยิง่ขึ้นในอนาคต

Credential Manager จะเปด
ออกจากโหมดสแตนดบายเมื่อ
ถกูกําหนดคา

เมื่อ use Credential Manager log on to
Windows ไมเลือกเปนตวัเลือก การอนญุาตให
ระบบเขาไปที่การพักการทํางาน S3 และจากนัน้
ออกจากสาเหตขุองระบบของ Credential
Manager ล็อกออนไปที ่Windows เพือ่เปด

โดยทีไ่มมีการตั้งคารหสัผานผูดูและระบบ ผูใชจะไม
สามารถล็อกออนไปที ่Windows ผาน Credential Manager
เนื่องจากขอจํากดัของบัญชทีีถู่กรองขอโดย Credential
Manager

● หากไมมี Java Card/โทเคน ผูใชสามารถยกเลิกการ
ล็อกเขาของ Credential Manager และผูใชจะพบการ
ล็อกเขาของ Microsoft Windows ผูใชสามารถล็อกเขาได
ทีจุ่ดนี้

● หากมี Java Card/โทเคน ใหปฏิบัติตามแนวทางการแกไข
ตอไปนีท้ีใ่หคุณใชงาน/ยกเลิกการใชงานการเปดของ
Credential Manager เมื่อทําการใส Java Card

1. คลิก Advanced Settings

2. คลิก Service & Applications

3. คลิก Java Cards and Tokens

4. คลิกเมื่อไดใส Java Card/โทเคนแลว

5. ทาํเคร่ืองหมายเลือกที่ Advise to log-on

ผูใชจะสูญเสียใบรับรองของ
Credential Manager ทัง้
หมดที่ถกูปองกันดวย TPM
หากโมดลู TPM ถกูนําออกหรือ
เสียหาย

หากโมดูล TPM ถกูนาํออกหรือเสียหาย ผูใชจะ
สูญเสียใบรับรองทัง้หมดทีถู่กปองกนัดวย TPM

สิง่นีไ้ดรับการออกแบบมาแลว

โมดลู TPM ทีไ่ดรับการออกแบบเพือ่ปกปองใบรับรองของ
Credential Manager HP ขอแนะนาํวาใหผูใชสํารองขอมูลที่
ระบุจาก Credential Manager กอนเพือ่นําออกจากโมดลู TPM

Credential Manager ไมได
ตัง้คาเปนการล็อกเขาหลักใน
Windows 2000

ระหวางทีต่ิดตั้ง Windows 2000 นโยบายการ
ล็อกออนจะตั้งคาสําหรับผูดูแลระบบ
ล็อกออนแบบดวยตนเองหรือแบบโดยอัตโนมัติ
หากเลือกการล็อกออนอัตโนมัต ิจากนัน้การตัง้คา
รีจิสทรีเร่ิมตนของ Windows จะตั้งคา
ล็อกออนของผูดูแลระบบอัตโนมัตไิวที ่1 และ
Credential Manager จะไมยกเลิกคานี้

สิง่นีไ้ดรับการออกแบบไวแลว

หากผูใชตองการแกไขการตั้งคาระดบัของระบบปฏิบัตกิารสําหรับ
คาการล็อกออนของผูดแูลระบบโดยอัตโนมัตเิพื่อขามพาธการแก
ไขคอื HKEY_LOCAL_MACHINE/Software/
Microsoft/ WindowsNT/CurrentVersion/
WinLogon
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ขอควรระวงั: ใช Registry Editor ตามใจคุณ! การใช
Registry Editor (regedit) ทีไ่มถกูตองสามารถทําใหเกดิปญหา
ทีร่ายแรงไดซึ่งอาจจะทาํใหคณุตองตดิตัง้ระบบปฏิบตัิการใหมอีก
คร้ัง ไมมีการรับรองวาการเกดิปญหาจากการใชที่ไมถกูตองของ
Registry Editor สามารถแกไขได

ขอความการ
ล็อกออนดวยลายนิ้วมือจะปราก
ฏขึน้หรือไมตวัอานลายนิ้วมือ
จะตองไดตดิตัง้หรือลงทะเบียน
ไวแลว

หากผูใชเลือกการล็อกออนของ Windows ให
ปฏิบัติตามการแจงเตือนของเดสกทอปที่
ปรากฎอยูในทาสกบาร Credential Manager
ดงัตอไปนี:้ คณุสามารถวางนิว้ของคณุบนตวัอาน
ลายพมิพนิว้มอืเพือ่ล็อกออนเขาไปที่
Credential Manager

จุดประสงคของการแจงเตือนของเดสกท็อปคือเพือ่แจงเตือนใหผู
ใชวาการตรวจสอบความถกูตองดวยลายนิว้มือสามารถใชงานได
หากไดกําหนดคาไว

หนาตางการล็อกออน
Credential Manager สําหรับ
สถานะของ Windows 2000
insert card เมื่อไมไดตดิตัง้
ตวัอาน

หนาจอ Windows Credential Manager
Welcome จะแนะนําใหผูใช
สามารถล็อกออนดวย insert card เมื่อไมไดติด
ตัง้ตัวอาน Java Card

จุดประสงคของการแจงเตือนคอืเพื่อแจงเตอืนใหผูใชวาการตรวจ
สอบความถกูตอง Java Card สามารถใชงานได หากไดกําหนด
คาไว

ไมสามารถล็อกเขา
Credential Manager หลัง
จากการเปลี่ยนจากโหมดพักชั่ว
คราวไปยังไฮเบอรเนชั่นบน
Windows XP Service Pack
1 เทานั้น

หลังจากอนุญาตใหระบบทําการเปลี่ยนไปเปน
โหมดไฮเบอรเนชั่นและโหมดพักชัว่คราว ผูดูแล
ระบบหรือผูใชจะไมสามารถทําการล็อกเขา
Credential Manager และหนา
จอล็อกออนของ Windows ทีป่รากฏขึน้ไมวาจะ
ล็อกออกใบรับรอง (รหัสผาน ลายพมิพนิ้วมือ
หรือ Java Card) ที่เลือกไว

ปญหาทีป่รากฏนี้ถกูแกไขใน Service Pack 2 จาก Microsoft
โปรดดทูีบ่ทความพืน้ฐานความรูของ Microsoft 813301 ที่
http://www.microsoft.com สําหรับขอมูลเพิ่มเตมิของสาเหตุ
ปญหานี้

เพือ่ทีจ่ะล็อกออน ผูใชตองเลือก Credential Manager
และล็อกเขา หลังจากทาํการล็อกเขา Credential Manager ผูใช
จะไดรับการแจงเตอืนใหล็อกเขา Windows (ผูใชอาจเลือกตัว
เลือกการล็อกเขาของ Windows) เพื่อใหขั้นตอนการล็อกเขาเสร็จ
สมบรูณ

หากผูใชล็อกเขาสู Windows กอน แลวจากนั้นผูใชตองล็อกเขาสู
Credential Manager ดวยตนเอง

Restoring Embedded
Security ทําให Credential
Manager ไมทาํงาน

ขอผิดพลาดของ Credential Manager ในการ
ลงทะเบียนใบรับรองใดๆ หลังจากที ่ROM ไดถกู
เรียกคืนเปนการตัง้คาจากโรงงาน

HP Credential Manager สําหรับขอผดิพลาดของ
ProtectTools เพื่อเขาใช TPM หาก ROM ไดรีเซ็ตเปนการตัง้
คาจากโรงงานหลังจากการติดตัง้ Credential Manager

ชปิความปลอดภัย TPM แบบฝงตวัสามารถใชงานไดในยทูลีิตีการ
ตัง้คาคอมพวิเตอรของ BIOS, การกําหนดคา BIOS สําหรับ
ProtectTools หรือ HP Client Manager ในการใชงาน
ชบิความปลอดภัย TPM แบบฝงตัว:

1. เปดการตัง้คาคอมพิวเตอรโดยการเปดหรือรีสตารทเคร่ือง
คอมพิวเตอร แลวจากนัน้กด F10 ในขณะที่ขอความ F10 =
ROM Based Setup ปรากฏอยูในมุมซายลางของหนาจอ

2. ใชปุมลูกศรเพือ่เลือก Security > Setup Password ตั้ง
รหสัผาน

3. เลือก Embedded Security Device

4. ใชปุมลูกศรเพือ่เลือก Embedded Security Device—
Disable ใชปุมลูกศรเพ่ือเปล่ียนเปน Embedded
Security Device—Enable

5. เลือก Enable > Save changes and exit

HP ทาํการตรวจสอบการแกไขตวัเลือกความละเอยีดสําหรับการ
ปลอยซอฟตแวรของลูกคาในอนาคต

ขัน้ตอน Restore Identity
ของความปลอดภัยทีสู่ญเสียการ
รวมกันดวยโทเคนเสมือนจริง

เมื่อผูใชคนืคาการระบ ุCredential Manager
อาจสูญเสียการรวมกนัดวยตําแหนงของโท
เคนเสมือนจริงทีห่นาจอล็อกเขา แมวา
Credential Manager จะมีโท
เคนเสมือนจริงที่ลงทะเบียนไวแลว ผูใชกต็องลง
ทะเบียนโทเคนอีกคร้ังเพือ่คืนคาการรวมกัน

สิง่นีไ้ดรับการออกแบบไวแลว

เมื่อทาํการถอนการติดตั้ง Credential Manager โดยที่ไมทาํการ
เกบ็การระบุ สวนของระบบ (เซิรฟเวอร) โทเคนจะถูกทําลาย ดังนั้น
โทเคนจึงไมสามารถถกูใชล็อกเขาไดอีก แมวาหากสวนของไคล
เอนตของโทเคนจะถูกคนืคาผานการคืนคาการระบุ

HP ทาํการตรวจสอบการแกไขตวัเลือกระยะยาวสําหรับความ
ละเอียด
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การเขารหัสโฟลเดอร
โฟลเดอรยอย และไฟลบน
PSD ทําใหเกดิขอความแสดง
ขอผิดพลาด

หากผูใชคัดลอกไฟลและไฟลเดอรไปยัง PSD
และพยายามเขารหสัโฟลเดอร/ไฟล หรือ
โฟลเดอร/โฟลเดอรยอย ขอความ Error
Applying Attributes จะปรากฏขึน้ ผูใช
สามารถเขารหสัไฟลเดียวกันบน C:\ drive บน
ฮารดไดรฟทีต่ดิตัง้ไวพเิศษ

สิง่นีไ้ดรับการออกแบบไวแลว

การยายไฟล/โฟลเดอรไปยงั PSD ทีเ่ขารหสัไฟลโฟลเดอรโดย
อัตโนมัต ิไมจําเปนตอง “เขารหสัคู” ทีไ่ฟล/โฟลเดอร กาํลังพยายาม
เขารหสัคูโดยใชบน PSD โดยการใช EFS จะทาํใหเกดิขอความ
การแสดงขอผดิพลาดนี้

ไมสามารถแสดงความเปนเจา
ของกับระบบปฏิบัติการอื่นใน
แพล็ตฟอรม MultiBoot

หากไดรฟไดตั้งคาสําหรับการบูตหลายระบบ
ปฏิบัติการ เจาของสามารถถกูนําดวยตัวชวยการ
เร่ิมตนของแพล็ตฟอรมในหนึ่งระบบปฏิบัตกิาร
เทานัน้

สิง่นีไ้ดรับการออกแบบไวแลว เพื่อเหตุผลทางดานความปลอดภัย

ผูดูแลระบบสามารถด ูลบ
เปล่ียนชื่อ หรือยายเนือ้หา
ของโฟลเดอร EFS ทีเ่ขารหัส

การเขารหสัโฟลเดอรจะไมหยดุผูใชทีไ่มไดตรวจ
สอบความถกูตองดวยสิทธิ์ของผูดแูลระบบเพื่อดู
ลบ หรือยายเนือ้หาของโฟลเดอร

สิง่นีไ้ดรับการออกแบบไวแลว

เปนคณุสมบัติของ EFS ไมใช Embedded Security TPM
Embedded Security ใชซอฟตแวรของ Microsoft EFS และ
EFS เกบ็ไฟล/โฟลเดอรสิทธิก์ารเขาใชสําหรับผูดแูลระบบทัง้หมด

โฟลเดอรที่เขารหสัดวย EFS
ใน Windows 2000 จะไม
แสดงที่ถกูไฮไลตเปนสีเขียว

โฟลเดอรทีเ่ขารหสัดวย EFS ใน Windows
2000 จะไมแสดงทีถ่กูไฮไลตเปนสีเขียว

สิง่นีไ้ดรับการออกแบบไวแลว

เปนคณุสมบัติของ EFS ทีไ่มไฮไลตโฟลเดอรที่เขารหสัใน
Windows 2000 แตมีใน Windows XP จริงหรือไมที่
Embedded Security TPM ไดติดตั้งแลว

EFS ไมจําเปนตองใชรหสัผาน
เพื่อดไูฟลที่เขารหสัใน
Windows 2000

หากผูใชติดตั้ง Embedded Security ให
ล็อกออกเปนผูดูแลระบบ แลวล็อกออฟแลวกลับ
เขาเปนผูดแูลระบบ ผูใชสามารถดูไฟล/
โฟลเดอรตามลําดับใน Windows 2000 โดยที่
ไมมีรหสัผาน กรณีนี้เกดิเฉพาะในบัญชีผูดูแล
ระบบแรกบน Windows 2000 หากบัญชผีูดูแล
ระบบทีส่องไดล็อกเขาแลว จะไมเกิดกรณีนีข้ึ้น

สิง่นีไ้ดรับการออกแบบไวแลว

เปนคณุสมบัติของ EFS ใน Windows 2000 EFS ใน
Windows XP ตามคาเร่ิมตนจะไมใหผูใชเปดไฟล/โฟลเดอรโดย
ทีไ่มมีรหัสผาน

ซอฟตแวรไมควรตดิตัง้ไวกอน
บนการเรียกคนืดวยพารทชิัน
FAT32

หากผูใชพยายามทําการเรียกคนืฮารดไดรฟโดย
การใช FAT32 จะไมมีการเขารหสัตัวเลือก
สําหรับไฟล/โฟลเดอรใดๆ โดยการใช EFS

สิง่นีไ้ดรับการออกแบบไวแลว

Microsoft EFS สนบัสนนุเฉพาะบน NTFS และจะไมทาํงาน
บน FAT32 คุณสมบัตินีเ้ปนของ EFS ของ Microsoft และไม
เกีย่วของกับซอฟตแวรของ HP ProtectTools

Windows 2000 User
สามารถแชรไปยงัเครือขาย
PSD ดวยการแชรทีซ่อน ($)

Windows 2000 User สามารถแชรไปยงัเครือ
ขาย PSD ดวยการแชรทีซ่อน ($) การแชรที่ซอน
สามารถเขาใชผานเครือขายโดยการใชการแชรที่
ซอน ($)

PSD ไมไดแชรบนเคร่ือขายอยางปกติ แตสามารถแชรผานการ
แชรทีซ่อน ($) ใน Windows 2000 เทานั้น HP ขอแนะนําใหมี
รหสัผานทีป่องกันบัญชผีูดแูลระบบภายในเสมอ

ผูใชสามารถเขารหัสหรือลบ
ไฟล XML แหลงจัดเก็บสําหรับ
การเรียกคืน

โดยออก ACL สําหรับโฟลเดอรทีไ่มไดตัง้คา ดัง
นั้น ผูใชสามารถเขาหรัสหรือลบไฟลโดยไมไดตั้ง
ใจหรือตัง้ใจ ทําใหไมสามารถเขาถึงได เมื่อได
เขารหัสหรือลบไฟลนีแ้ลว จะไมมีใครสามารถใช
ซอฟตแวร TPM ได

สิง่นีไ้ดรับการออกแบบไวแลว

ผูใชมีสิทธิ์เขาใชแหลงจัดเกบ็ฉุกเฉินเพื่อทีจ่ะบันทึก/อัพเดตการ
คดัลอกการสํารองขอมูลของ Basic User Key ลูกคาควรจะนําวิธี
การรักษาความปลอดภัยของแนวทางทีเ่หมาะสมและแนะนาํผูใชที่
ไมเคยเขารหัสหรือลบไฟลของแหลงจัดเกบ็การเรียกคนื

HP ProtectTools
Embedded Security EFS
ทาํงานรวมกบั Symantec
Antivirus หรือ Norton
Antivirus ทําการเขารหสั/ถอด
รหสัและเวลาที่สแกนไดนาน
กวา

ไฟลที่เขารหสัแยงกันกบั Symantec Antivirus
หรือสแกนไวรัสของ Norton Antivirus 2005
ระหวางขั้นตอนการสแกน รหสัผานของ Basic
User จะแจงเตือนผูใชรหัสผานทกุๆ 10 ไฟลโดย
ประมาณ หากผูใชไมปอนรหสัผาน รหสัผานของ
Basic User จะแจงเตือนวาหมดเวลา การ
อนุญาตให NAV2005 ดําเนินการดวยการสแกน
ตอไป การเขารหสัไฟลโดยการใช HP
ProtectTools Embedded Security EFS จะ
นานขึ้นเมื่อ Symantec Antivirus หรือ
Norton Antivirus ทํางานอยู

ในการลดเวลาทีจํ่าเปนในการสแกนไฟลของ HP ProtectTools
Embedded Security EFS ผูใชสามารถปอนรหสัผานการเขา
รหสักอนการสแกนหรือการถอดรหสักอนการสแกน

ในการลดเวลาทีจํ่าเปนในการเขารหสั/ถอดรหสัขอมูลโดยการใช
HP ProtectTools Embedded Security EFS ผูใชไมควรยก
เลิกการใชงาน Auto-Protect บน Symantec Antivirus หรือ
Norton Antivirus

ไมสามารถบันทกึแหลงจัดเกบ็
การเรียกคืนฉุกเฉินลงสื่อทีถ่อด
เขาออกได

หากผูใส MMC หรือการด SD เมื่อกําลังสราง
พาธของแหลงจัดเก็บการเรียกคืนฉุกเฉินระหวาง
Embedded Security Initialization ขอความ
แสดงขอผิดพลาดจะปรากฏขึ้น

สิง่นีไ้ดรับการออกแบบไวแลว
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ไมสนบัสนนุการจัดเกบ็ของแหลงจัดเกบ็การเรียกคนืบนลงสื่อที่
ถอดเขาออกได แหลงจัดเก็บการเรียกคืนสามารถจัดเก็บบน
ไดรฟเครือขายหรือไดรฟโลคลัอื่นๆ นอกจากไดรฟ C

ไมสามารถเขารหสัขอมลูใดๆ
ในสภาพแวดลอม Windows
2000 French (ฝร่ังเศส)

ไมมีการเลือก Encrypt เมื่อคลิกขวาที่ไอคอน
ไฟล

นีค่อืการจํากดัของระบบปฏิบตัิการของไมโครซอฟต หากเปลี่ยน
พืน้เปนอยางอื่น (เชน ฝร่ังเศส (แคนาดา)) แลวการเลือก
Encrypt จะปรากฏ

ในการแกไขปญหา ใหเขารหัสไฟลดงัตอไปนี:้ คลิกขวาทีไ่อคอน
ไฟลและเลือก Properties > Advanced > Encrypt
Contents

ขอผิดพลาดทีเ่กดิขึน้หลังจาก
เกดิไฟลดบัขณะกําลังทําการ
ควบคมุระหวาง Embedded
Security Initialization

หากไฟดับขณะทําการเริ่มตนชปิ Embedded
Security ใหทําตามปญหาทีจ่ะเกิดขึ้นตอไปนี:้

● เมื่อกําลังพยายามเพือ่เปด Embedded
Security Initialization Wizard ให
ปฏิบัติตามขอผิดพลาดที่แสดงตอไปนี้:
The Embedded security cannot
be initialized since the
Embedded Security chip has
already an Embedded Security
owner.

● เมื่อกําลังพยายามเพือ่เปด User
Initialization Wizard ใหปฏิบัตติามขอ
ผดิพลาดทีแ่สดงตอไปนี:้ The
Embedded security is not
initialized. To use the wizard, the
Embedded Security must be
initialized first.

ปฏิบัติตามขั้นตอนในการกูคนืจากการไฟดบัตอไปนี้:

หมายเหต:ุ ใชปุมลูกศรเพื่อเลือกหลายเมน ูรายการเมน ูและเพื่อ
เปล่ียนคา (ยกเวนในกรณีทีร่ะบุเปนอยางอื่น)

1. เปดหรือเร่ิมตนระบบคอมพิวเตอรใหม

2. กด F10 เมื่อขอม F10=Setup ปรากฏบนหนาจอ (หรือ
ทนัทีทีไ่ฟสัญญาณมอนิเตอรสีเขียวติดสวาง)

3. เลือกตัวเลือกภาษาที่เหมาะสม

4. กด Enter

5. เลือก Security > Embedded Security

6. ตัง้คาตัวเลือก Embedded Security Device เปน
Enable

7. กด F10 เพื่อยอมรับการเปลี่ยนแปลง

8. เลือก File > Save Changes and Exit

9. กด ENTER

10. กด F10 เพือ่บันทกึการเปลี่ยนแปลงและออกจากยูทลิิต ีF10
Setup

รหสัผานของ Computer
Setup (F10) Utility สามารถ
ถกูลบออกหลังจากการเปดใช
งาน TPM Module

Enabling the TPM module requires a
Computer Setup (F10) Utility password.
เมื่อเปดใชงานโมดูลแลว ผูใชสามารถนาํรหสั
ผานออกได ซึ่งทําใหบคุคลใดก็ตามดวยการเขา
ใชโดยตรงไปยงัระบบเพือ่รีเซ็ตโมดลู TPM และ
ทาํใหเกิดการสูญเสียของขอมูลที่เปนไปได

สิง่นีไ้ดรับการออกแบบไวแลว

รหสัผานของ Computer Setup (F10) Utility สามารถถกูนํา
ออกโดยผูใชผูทีรู่รหสัผาน อยางไรก็ตาม HP ขอแนะนําอยางจริง
จังใหมีรหสัผานของ Computer Setup (F10) Utility ปองกนั
ตลอดเวลา

ชองใสรหสัผานของ PSD ยตุิ
การแสดงเมื่อระบบจะมีสถานะ
สแตนดบาย

เมื่อผูใชล็อกออนระบบหลังจากทาํการสราง
PSD TPM จะแจงใหคณุใสรหสัผานของ Basic
User หากผูใชไมใสรหสัผานและระบบเขาสู
สแตนดบาย กลองโตตอบรหสัผานจะไมมีอยูอีก
เมื่อผูใชดําเนนิการตอไป

สิง่นีไ้ดรับการออกแบบแลว

ผูใชล็อกออฟแลวกลับมาเพื่อดชูองใสรหัสผานของ PSD อีกคร้ัง

ไมจําเปนตองใชรหัสผานเพือ่
เปล่ียนแปลง Security
Platform Policies

เขาใช Security Platform Policies (ทัง้
Machine และ User) โดยไมจําเปนตองใชรหสั
ผานของ TPM สําหรับผูใชทีม่ีสิทธิ์ของผูดูแล
ระบบบนระบบ

สิ่งนีไ้ดรับการออกแบบ.

ผูดูแลระบบใดๆ สามารถแกไข Security Platform Policies
โดยที่มหีรือไมมีการเร่ิมตนของผูใช TPM

Microsoft EFS จะไมทํางาน
ไดอยางสมบรูณใน Windows
2000

ผูดแูลระบบสามารถเขาใชขอมูลทีเ่ขารหสับน
ระบบโดยทีไ่มรูรหสัผานที่ถกูตอง หากผูดูและ
ระบบปอนรหสัผานไมถกูตองหรือยกเลิกกลองโต
ตอบรหัสผาน ไฟลทีเ่ขารหสัจะเปดเปนหากผูดูแล
ระบบไดใสรหสัผานที่ถกูตอง กรณีนีท้ัง้ๆ ทีก่าร
ตัง้คาความปลอดภัยที่ใชเมื่อทาํการเขารหสัขอมูล
กรณีนีใ้นบัญชผีูดแูลระบบแรกบน Windows
2000 เทานั้น

กําหนดคา Data Recovery Policy โดยอัตโนมัติเพื่อกําหนดผูดู
แลระบบเปนเอเจนตการกูคืน เมื่อคยีผูใชไมสามารถนํากลับมาใช
ได (ในกรณีทีใ่สรหสัผานผิดหรือยกเลิกกลองโตตอบ Enter
Password) ไฟลนี้จถกูถอดรหสัโดยอัตโนมัตดิวยคยีการเรียกคืน

เนือ่งจาก Microsoft EFS. สําหรับขอมูลเพ่ิมเตมิ โปรดดทูีบ่ท
ความทางเทคนคิพื้นฐานความรูของ Microsoft Q257705 ที่
http://www.microsoft.com

เอกสารไมสามารถถกูเปดโดยผูใชทีไ่มใชผูดแูลระบบ
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เมื่อดูใบรับรอง จะแสดงวาไม
นาเชือ่ถือ

หลังจากการตั้งคา HP ProtectTools และทาํ
การรัน User Initialization Wizard ผูใช
สามารถดูใบรับรองทีอ่อก อยางไรกต็าม เมื่อดใูบ
รับรอว จะแสดงวาไมนาเชือ่ถือ ขณะที่ใบรับรอง
สามารถถกูตดิตัง้ทีจุ่ดนีโ้ดยการคลิกทีปุ่มติดตั้ง
การติดตั้งไมทาํใหเชื่อถอืได

ใบรับรองทีล่งนามดวยตัวเองไมนาเชือ่ถอื ในสภาพแวดลอมระดับ
องคกรทีถ่กูกําหนดคาอยางเหมาะสม ใบรับรอง EFS ทีอ่อกโดย
หนวยงานออกใบรับรองและนาเชือ่ถอืทางออนไลน

ขอผิดพลาดทีเ่กดิของการเขา
รหสัและถอดรหสัเปนระยะๆ:
ขัน้ตอนนีไ้มสามารถเขาใชไฟล
ไดเพราะเปนการถกูใชโดยขัน้
ตอนอืน่ๆ

ขอผดิพลาดทีเ่ปนระยะๆ อยางยิ่งระหวางการเกิด
การเขารหสัหรือการถอดรหสัไฟลในระหวาง
ไฟลที่ถกูใชโดยขัน้ตอนอื่นๆ แมวาไฟลหรือ
โฟลเดอรทีป่ระมวลผลดวยระบบปฏบิัติการหรือ
แอปพลิเคชัน่อื่นๆ

ในการแกไขการขดัของ:

1. เร่ิมการทาํงานของระบบใหม

2. ล็อกออฟ

3. ล็อกเขากลับ

การสูญเสียขอมูลในแหลงจัด
เกบ็ทีถ่อดเขาออกไดที่เกดิขึ้น
หากแหลงจัดเก็บที่ถกูถอดออก
กอนไปยงัการสรางหรือการ
โอนยายขอมูลใหม

การถอดแหลงจัดเก็บขนาดกลางเชน ฮารดไดรฟ
MultiBay ยงัคงแสดง PSD ทีม่ีและไมสรางขอ
ผิดพลาดขณะที่กาํลังเพิม่/แกไขขอมูลไปยงั
PSD หลังจากทีร่ะบบรีสตารท PSD จะไมแสดง
ใหเหน็การเปลี่ยนแปลงของไฟลทีเ่กดิขึน้ในขณะ
แหลงจัดเก็บที่ถอดออกไดที่ไมมีอยู

ปญหานีจ้ะพบไดเฉพาะหากผูใชเขาใช PSD แลวถอด
ฮารดไดรฟกอนทําการสรางหรือโอนยายขอมูลใหมเสร็จสมบรูณ
หากผูใชพยายามเขาใช PSD เมื่อฮารดไดรฟที่ถอดเขาออกไดไม
มีอยูในปจจุบัน ขอความแสดงขอผิดพลาดทีแ่สดงสถานะวา the
device is not ready

ระหวางทาํการถอนการตดิตัง้
หากผูใชไมเร่ิมตนผูใชทัว่ไป
และเปดเคร่ืองมือการจัดการ ตวั
เลือก Disable จะไมมีอยู
โปรแกรมลบการติดตัง้จะไม
ดาํเนนิการตอไปจนกระทัง่
เคร่ืองมือการจัดการจะถกูปดลง

ผูใชมีตัวเลือกของการถอนการติดตัง้โดยทีไ่มมี
การยกเลิกการใชงาน TPM หรือโดยการยกเลิก
การใชงาน TPM กอน (ผานเคร่ืองมือการ
จัดการ) จากนัน้ทําการถอนการติดตั้ง การเขาใช
เคร่ืองมือการจัดการจําเปนตองมีการเริ่มตนคยีผู
ใชทัว่ไป หากการเริ่มตนพืน้ฐานไมเกิดขึ้น ตวั
เลือกทัง้หมดไมสามารถเขาถึงผูใชได

เนือ่งจากผูใชไดเลือกเพ่ือเปดเคร่ืองมือการ
จัดการอยางชัดเจน (โดยการคลิก Yes ในกลอง
โตตอบการแจงเตือน Click Yes to open
Embedded Security Administration
tool) ใหยกเลิกการตดิตัง้รอจนกระทัง่เคร่ืองมือ
การจัดการถกูปด หากผูใชคลิก No ในกลองโต
ตอบ จากนัน้เคร่ืองมือการจัดการจะไมเปดแน
นอนและขั้นตอนการถอนการตดิตัง้

เคร่ืองมือการจัดการที่ใชสําหรับการยกเลิกการใชงานชปิ TPM แต
ตวัเลือกจะไมสามารถใชงานไดยกเวนคยีผูใชทัว่ไปที่เร่ิมตนแลว
หากไมมี แลวจากนัน้เลือก OK หรือ Cancel เพื่อทีจ่ะดําเนนิการ
ตอไปดวยขั้นตอนการถอนการตดิตัง้

ระบบคางเปนระยะๆ เกดิขึ้น
หลังจากการสราง PSD บน 2
บญัชีผูใชและการใชการสลับผู
ใชแบบเร็วในการกําหนดคา
ของระบบ 128-MB

ระบบอาจจะคางโดยทีม่ีหนาจอมืดรวมทัง้ไมมี
การตอบสนองของแปนพิมพและเมาสแทนการ
แสดงของหนายนิดีตอนรับ (ล็อกออน) เมื่อการใช
การสลับแบบเร็วดวย RAM ทีน่อยทีสุ่ด

ขอสงสัยของ Root Cause เปนปญหาไทมมิ่งในการกาํหนดคา
หนวยความจําต่าํ

กราฟกภายในทีใ่ชสถาปตยกรรม UMA การนาํเอา 8 MB ของ
หนวยความจํา และเหลือ 120 เทานั้นใหกบัผูใช 120 MB นีถ้กูแชร
ดวยทัง้ผูใชทีไ่ดล็อกเขาแลวและการสลับผูใชแบบเร็วเมื่อเกดิขอ
ผดิพลาด

แนวทางการแกไขเพือ่รีบูตระบบและสนบัสนุนลูกคาใหเพิม่การ
กาํหนดคาหนวยความจํา (HP ไมจัดจําหนายการกําหนดคา 128-
MB โดยคาเร่ิมตนดวยโมดูลความปลอดภัย)

EFS User Authentication
(การรองขอรหัสผาน) หมดเวลา
ดวย access denied

รหสัผานของ EFS User Authentication เปด
หลังจากการคลิก OK อีกคร้ังหรือกลับจากสถานะ
สแตนดบายหลังจากหมดเวลา

วัตถปุระสงคนีอ้อกแบบมาเพือ่ใหหลีกเล่ียงปญหากบั Microsoft
EFS เมื่อสราง 30-second watchdog timer เพ่ือสรางขอความ
แสดงขอผดิพลาด)

การยอรองระหวางการตัง้คา
ของ Japanese ที่พบไดในคํา
อธบิายการทํางาน

คําอธบิานการทํางานระหวางกําหนดตวัเลือกการ
ตั้งคาดวยตวัเองระหวางตวัชวยการติดตั้งทีถ่กูยอ

HP จะแกไขใหถกูตองในการออกในภายหนา

EFS Encryption ทํางานได
โดยทีไ่มตองมีการใสรหสัผาน
ในการแจงเตือน

โดยการอนญุาตใหแจงเตือนสําหรับรหสัผานของ
ผูใชหมดเวลา การถอดรหัสยังคงสามารถทําได
บนไฟลหรือโฟลเดอร

ความสามารถในการเขารหสัไมจําเปนตองทําการตรวจสอบความ
ถกูตองของรหัสผาน เนือ่งคุณสมบัตนิีเ้ปนของการเขารหัสของ
Microsoft EFS การถอดรหัสจําเปนตองใชรหสัผานของผูใชเพือ่
ปอนลงไป

สนบัสนนุอีเมลเพ่ือความ
ปลอดภัย แมวาจะไมไดเลือกใน
User Initialization Wizard
หรือหากการกําหนดคา
อีเมลเพือ่ความปลอดภัยถูกยก

ซอฟตแวรความปลอดภัยแบบฝงตัวและตัวชวย
ไมควบคุมการตั้งคาของไคลเอนตอีเมล
(Outlook, Outlook Express หรือ
Netscape)

ลักษณะแบบนีไ้ดรับการออกแบบไวแลว การกาํหนดคาของการตั้ง
คาอีเมล TPM ไมไดหามการตัง้คาการเขารหสัการแกไขใน
อไคลเอนตอีเมลโดยตรง การใชของอเีมลเพือ่ความปลอดภัยไดตัง้
คาและถูกควบคมุโดยแอปพลิเคชัน่ของผูผลิตรายอื่น ตวัชวย HP
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เลิกการใชงานในนโยบาย
สําหรับผูใช

อนุญาตใหการเชื่อมตอไปยงัสามแอปพลิเคชัน่ที่อางอิงกําหนดได
ดวยตัวเองโดยทนัที

การรันการใชงานขนาดใหญ
คร้ังทีส่องบนเครื่อง
คอมพิวเตอรเคร่ืองเดยีวกนั
หรือบนเคร่ืองคอมพิวเตอรที่
เร่ิมตนกอนหนานีเ้ขียนทบัการ
กูคืนฉุกเฉินและไฟล
โทเคนฉุกเฉิน ไฟลใหมจะไมมี
ผลสําหรับการกูคืน

การรันการใชงานขนาดใหญบนระบบของ HP
ProtectTools Embedded Security ทีไ่ดเร่ิม
ตนกอนหนานีจ้ะทําการเรนเดอรแหลงจัดเกบ็
สําหรับการกูคนืทีม่ีอยูและโทเคนการกูคนืซึ่งจะ
ไมมีผลกบัการเขยีนทบัของไฟล xml

HP ทาํงานเพือ่แกไขปญหาการเขยีนทบัไฟล xml และจะจัด
เตรียมโซลูชันไวใน SoftPaq ในอนาคต

สคริปตล็อกออนโดยอัตโนมัติ
จะไมทํางานระหวางผูใชทําการ
เรียกคนืใน Embedded
Security

ขอผดิพลาดเกดิขึน้หลังจากผูใช

● เจาของและผูใชเร่ิมตนใน Embedded
Security (การใชตาํแหนงเร่ิม—My
Documents)

● รีเซ็ตชปิใหเปนการตัง้คาจากโรงงานใน
BIOS

● รีบูตคอมพวิเตอร

● เร่ิมตนเพื่อเรียกคนื Embedded
Security ในระหวางขัน้ตอนการเรียกคนื
Credential Manager จะแจงใหผูใชหาก
ระบบสามารถล็อกออนไปยงั Infineon
TPM User Authentication โดย
อัตโนมัต ิหากผูใชเลือก Yes จากนั้น
ตาํแหนงของ SPEmRecToken จะ
ปรากฏขึน้ในกลองขอความโดยอัตโนมัติ

แมวาตําแหนงนีจ้ะถกูตอง ขอความแสดงขอผิด
พลาดตอไปนีจ้ะปรากฏขึ้น: No Emergency
Recovery Token is provided. Select
the token location the Emergency
Recovery Token should be retrieved
from.

คลิกทีปุ่ม Browse บนหนาจอเพื่อเลือกตําแหนง และขัน้ตอนการ
ประมวลการเรียกคนื

Multiple User PSD ไมทํา
งานในสภาพแวดลอมการสลับ
ผูใชแบบเร็ว

ขอผดิพลาดนีเ้กิดขึน้เมื่อผูใชหลายคนไดสราง
และใช PSD ดวยชือ่ไดรฟเดยีวกนั หากพยายาม
สรางการสลับผูใชแบบเร็วระหวางผูใชเมื่อโหลด
PSD แลว PSD ของผูใชทีส่องจะไมสามารถใช
งานได

PSD ของผูใชทีส่องจะสามารถใชงานได หากไดกําหนดคาเพือ่
ใชตัวอักษรไดรฟอื่นๆ หรือหากผูใชคนแรกไดล็อกออฟแลว

PSD ถูกยกเลิกการใชงานและ
ไมสามารถตรวจสอบไดหลังทาํ
การฟอรแมตฮารดไดรฟบนที่
สราง PSD ขึ้น

The PSD is disabled and cannot be
deleted after formatting the secondary
hard drive on which the PSD was
generated. ไอคอน PSD ยงัสามารถมองเหน็
ได แตขอความแสดงขอผิดพลาด drive is not
accessible จะปรากฏขึ้นเมื่อผูใชพยายามเขา
ใช PSD

ผูใชไมสามารถลบ PSD และขอความทีป่รากฏที่
สถานะ: Your PSD is still in use, please
ensure that your PSD contains no
open files and is not accessed by
another process. ผูใชตองรีบูตระบบเพือ่ที่
จะลบ PSD และไมโหลดหลังจากรีบูต

ตามที่ออกแบบ: หากลูกคาลบหรือยุตกิารเชือ่มตอตําแหนงการจัด
เกบ็ของขอมูล PSD การจําลองไดรฟ Embedded Security
PSD ใหดําเนนิการทํางานตอไป รวมทัง้จะสรางขอผดิพลาดขาด
การติดตอสือ่สารทีไ่มพบขอมูล

ความละเอียด: หลังจากรีบูตคร้ังตอไป การจําลองจะไมโหลดและผู
ใชสามารถลบการจําลอง PSD เดิมและสราง PSD ใหม

ขอผดิพลาดภายในทีไ่ดตรวจ
สอบการเรียกคืนจากแหลงจัด
เกบ็การสํารองขอมูลโดย
อัตโนมัติ

หากผูใช

● คลิกตวัเลือก Restore under Backup
ของ Embedded Security ใน
HPPTSM เพือ่เรียกคืนจากแหลงจัดเกบ็
การสํารองขอมูลโดยอัตโนมัติ

● เลือก SPSystemBackup .xml

หากผูใชเลือก SpSystemBackup.xml เมื่อจําเปนตองใช
SpBackupArchive.xml Embedded Security Wizard จะ
ไมทํางานโดยม:ี An internal Embedded Security error
has been detected.

ผูใชตองเลือกไฟล .xml ทีถู่กตองเพือ่ใหเขากับเหตุผลท่ีตองการ

ขัน้ตอนนีท้ํางานโดยไดรับการออกแบบและทํางานอยางถกูตอง
อยางไรก็ตาม ขอความแสดงขอผดิพลาด Embedded Security
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ตัวชวยการเรียกคืนไมทํางานและขอความแสดง
ขอผดิพลาดตอไปนีจ้ะปรากฏขึน้: The
selected Backup Archive does not
match the restore reason. Please
select another archive and continue.

ภายในไมไดลบและควรกาํหนดขอความที่เหมาะสมเพิม่เตมิ HP
ทาํงานเพื่อเพ่ิมประสิทธิภาพใหผลิตภัณฑนีด้ยีิง่ขึน้ในอนาคต

ระบบความปลอดภัยแสดงขอ
ผดิพลาดการเรียกคืนทีม่ีผูใช
หลายคน

ระหวางขั้นตอนการเรียกคนื หากผูดแูลระบบ
เลือกผูใชเพือ่เรียกคืน ผูใชทีไ่มไดรับเลือกจะไม
สามารถเรียกคืนคียเมื่อพยายามเรียกคนืในภาย
หลังได ขอความแสดงขอผิดผลาด decryption
process failed จะปรากฏขึ้น

ผูใชทีไ่มไดรับเลือกสามารถไดรับการเรียกคืนโดยการรีเซ็ต TPM
การรันขั้นตอนการเรียกคนื และการเลือกผูใชทั้งหมดกอนคาเร่ิม
ตนประจําวันคร้ังตอไปกลับทํางาน หากการรันการสํารองขอมูล
โดยอัตโนมัต ิจะเขยีนทบัผูใชทีไ่มไดเรียกคนืและขอมูลเหลานั้น
สูญหาย หากการสํารองขอมูลระบบใหมถกูจัดเก็บ ผูใชทีไ่มไดรับ
เลือกกอนหนานีไ้มสามารถจัดเกบ็ได

นอกจากนี ้ผูใชตองเรียกคืนการสํารองขอมลูระบบทัง้หมด การ
สํารองขอมูลของแหลงจัดเกบ็สามารถสามารถเรียกคืนทลีะอยางได

การรีเซ็ต ROM ระบบเปนคา
เร่ิมตนทีซ่อน TPM

การรีเซ็ต ROM ระบบเปนคาเร่ิมตนที่ซอน
TPM ไปยงั WindowsResetting the system
ROM to default hides the TPM to
Windows. กรณนีี้ไมอนญุาตใหซอฟตแวร
ความปลอดภัยเพือ่ดําเนนิการอยางถูกตองและ
สราง ขอมูล TPM ทีเ่ขารหัสที่ไมสามารถเขาถงึ
ได

ไมซอน TPM ใน BIOS:

เปดยทูลิิตกีารตัง้คาคอมพวิเตอร (F10) ใหนําทางไปยัง
Security > Device security แกไขชองขอมูลจาก Hidden
เปน Available

การสํารองขอมูลโดยอัตโนมัติ
จะไมทาํงานรวมกบัการใช
ไดรฟของผูอื่น

เมื่อผูดแูลระบบตัง้คาการสํารองขอมูลโดย
อัตโนมัติใน Embedded Security จะสราง
รายการใน Windows > Tasks >
Scheduled Task Windows Scheduled
Task ตั้งคาเพือ่ใช NT AUTHORITY
\SYSTEM สําหรับสิทธิใ์นการทําการสํารอง
ขอมูล การทาํงานไดอยางถกูตองนี้
ที่ไดรฟโลคลัใดๆ

เมื่อผูดูแลระบบกําหนดคาแทนทีก่ารสํารองขอมูล
โดยอัตโนมัตเิพื่อบันทกึการใชไดรฟของผูอื่น ขอ
ผิดพลาดการประมวลผลเนือ่งจาก NT
AUTHORITY\SYSTEM ไมมีสิทธิ์ในการใช
ไดรฟของผูอื่น

หากการสํารองขอมูลโดยอัตโนมัติไดกําหนดการ
ในการเกดิขึน้เมื่อล็อกเขา Embedded
Security TNA Icon จะแสดงขอความดงัตอไป
นี้: The Backup Archive location is
currently not accessible. Click here if
you want to backup to a temporary
archive until the Backup Archive is
accessible again. หากการสํารองขอมูลโดย
อัตโนมัติสําหรับเวลาที่ระบ ุอยางไรกต็าม ขอผิด
พลาดการสํารองขอมูลจะไมมีการแสดงการแจง
ขอผดิพลาด

แนวทางการแกไขในการเปลี่ยน NT AUTHORITY\SYSTEM
เปน (ชือ่คอมพวิเตอร)\(ชือ่ผูดูแล) นี่เปนการตัง้คาเร่ิมตนหากได
สราง Scheduled Task ดวยตัวเอง

HP ทาํงานเพื่อจัดเตรียมการออกผลิตภัณฑในอนาคตดวยการตั้ง
คาเร่ิมตนที่มีชือ่คอมพวิเตอร\ชื่อผูดแูลระบบ

ไมสามารถยกเลิกการใชงาน
Embedded Security State
ชัว่คราวใน Embedded
Security GUI

ซอฟตแวร 4.0 ปจจุบันไดรับการออกแบบเพือ่
มาตรฐาน HP Notebook 1.1B รวมทัง้การ
สนับสนนุมาตรฐาน HP Desktop 1.2

ตัวเลือกทีย่กเลิกการใชงานนีย้งัคงสนับสนนุใน
อินเตอรเฟซซอตฟแวรสําหรับแพล็ตฟอรม
TPM 1.1

HP จะจัดการปญหานี้ในการออกในภายหนา
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HP ProtectTools Security
Manager—ไดรับคาํเตือน:
The security application
can not be installed until
the HP Protect Tools
Security Manager is
installed.

แอปพลิเคชัน่ความปลอดภัยทัง้หมด เชน
Embedded Security, Java Card และ
ไบโอเมตริกเปนปล๊ักอินทีข่ยายอินเทอรเฟซของ
HP Security Manager Security Manager
ตองถูกตดิตัง้กอนทีป่ล๊ักอินความปลอดภัย HP ที่
อนมุัตสิามารถโหลด

ซอฟตแวร HP ProtectTools Security Manager ตองถูกติด
ตัง้กอนการติดตัง้ปลกอินความปลอดภัยใดๆ

HP ProtectTools TPM
Firmware Update Utility
สําหรับ dc7600 และรุนทีม่ี
Broadcom เปดใชงาน TPMs
—เคร่ืองมือที่จัดเตรียมผาน
รายงานเว็บไซตการสนบัสนุน
ของ HP ownership
required

นีเ่ปนลักษณะทีค่าดไวของยูทลิิตีเฟรมแวร TPM
สําหรับ dc7600 และรุนทีม่ี Broadcom ทีเ่ปด
ใชงาน TPM

เคร่ืองมือการอัพเกรดเฟรมแวรอนญุาตใหผูใช
อัพเกรดเฟรมแวร โดยทีม่ีหรือไมมีคยีการ
รับรอง (EK) เมื่อไมมี EK ไมจําเปนตองมีการ
ตรวจสอบความถกูตองเพื่อใหการอพัเกรด
เฟรมแวรสมบรูณ

เมื่อมี EK เจาของ TPM ตองมีอยู เนื่องจากการ
อัพเกรดตองการการตรวจสอบความถกูตองของ
เจาของ หลังจากทําการอัพเกรดเสร็จสมบรูณ
แพล็ตฟอรมตองถกูรีสตารทเพือ่ให
เฟรมแวรใหมนี้มีผลใช

หาก BIOS TPM ไดรีเซ็ตเปนคาจากโรงงาน
ความเปนเจาของจะถูกลบและความสามารถใน
การอัพเดตเฟรมแวรจะถกูปองกันจนกระทัง่ได
กาํหนดคาแพล็ตฟอรม Embedded Security
Software และ User Initialization Wizard
แลว

*ขอแนะนําใหทาํการรีบูตหลังจากทําการอัพเดต
เฟรมแวรเสมอ เวอรชนัของเฟรมแวรจะไมถกู
ระบุอยางถกูตองจนกระทั่งหลังจากทําการรีบูต

1. ตดิตัง้ HP ProtectTools Embedded Security
Software ใหม

2. เปดแพล็ตฟอรมและตวัชวยการกําหนดคาผูใช

3. ตรวจดใูหแนใจวาระบบไดมีการติดตั้ง Microsoft .NET
framework 1.1 :

a. คลิก Start

b. คลิก Control Panel

c. คลิก Add or remove programs

d. ตรวจดูวา Microsoft .NET Framework 1.1 อยู
ในรายการ

4. ตรวจสอบการกําหนดคาฮารดแวรและซอฟตแวร:

a. คลิก Start

b. คลิก All Programs

c. คลิก HP ProtectTools Security Manager

d. เลือก Embedded Security จากเมนยูอย

e. คลิก More Details ระบบควรมกีารกําหนดคาตอไป
นี:้

● เวอรชันของผลิตภัณฑ = V4.0.1

● Embedded Security State: Chip State =
เปดใชงานแลว, Owner State = เร่ิมตนแลว,
User State = เร่ิมตนแลว

● ขอมูลสวนประกอบ: TCG Spec. เวอรชัน =
1.2

● ผูจําหนาย = Broadcom Corporation

● เวอรชันของ FW = 2.18 (หรือสูงกวา)

● เวอรชนัไลบราลีไดรเวอร TPM Device
2.0.0.9 (หรือสูงกวา)

5. หากเวอรชนัของ FW ไมตรงกบั 2.18 ใหดาวนโหลดและ
อัพเดตเฟรมแวร TPM TPM Firmware SoftPaq มีให
ดาวนโหลดการสนับสนนุที ่http://www.hp.com

HP ProtectTools Security
Manager—บางครั้งขอผดิ
พลาดอาจเกดิขึ้นอีกเมื่อปด
อินเทอรเฟซ Security
Manager

บางคร้ัง (1 ใน 12 กรณี) ขอผิดพลาดทีเ่กดิขึ้น
โดยการใชปุมปดทีอ่ยูดานขวาบนของหนาจอเพือ่
ปด Security Manager กอนแอปพลิ
เคชัน่ปล๊ักอินทัง้หมดไดทําการโหลดเสรจสิ้น

ซึง่เกีย่วของกับไทมมิงเฉพาะตัวบนเวลาการโหลดบริการปลั๊กอิน
เมื่อการปดและรีสตารท Security Manager เนือ่งจาก
PTHOST.exe เปนการเฮาสซิ่งเชลลของแอปพลิเคชั่นอื่น
(ปล๊ักอิน) ซึง่ขึน้อยูกบัความสามารถชองปลั๊กอินเพือ่ใหเวลา
โหลดเสร็จสมบรูณ (บริการ) การปดเชลลกอนทีป่ล๊ักอินมีเวลาใน
การใหการโหลดเปน root cause เสร็จสมบรูณ
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Software Impacted—คาํ
อธบิายยอ

รายละเอยีด วธิแีกไข

อนญุาตให Security Manager เพื่อใหบริการการโหลดขอความ
เสร็จสมบรูณ (สามารถพบไดทีด่านบนของหนาตาง Security
Manager) และปล๊ักอินที่อยูในรายการทางคอลัมนดานซาย ใน
การหลีกเล่ียงขอผดิพลาด ใหระยะเวลาอันเหมาะสมสําหรับปล๊ักอิน
เหลานี้เพือ่โหลด

HP ProtectTools * General
—Unrestricted เขาใชหรือ
ไมควบคมุสิทธิผ์ูดูแลระบบ
ความเสี่ยงดานความปลอดภัย

ความเสี่ยงตางๆ ทีอ่าจเกิดขึ้นไดกับเขาใชทีไ่ม
บังคบัไปทีค่อมพิวเตอรไคลเอนต:

● การลบของ PSD

● การแกไขการประสงครายของการตัง้คาผู
ใช

● การยกเลิกของนโยบายดานความปลอดภัย
และการทาํงาน

ผูดแูลระบบสนบัสนนุใหปฏิบัติตาม “แนวทางทีเ่หมาะสม” ในการ
จํากดัสทิธิข์องผูใชทัว่ไปและการจํากดัการเขาใชของผูใช

ผูใชที่ไมไดรับการตรวจสอบความถกูตองไมควรไดสิทธิก์าร
จัดการที่อนมุัติ

BIOS และรหัสผานของ OS
Embedded Security ออก
จากซิงค

หากผูใชไมตรวจสอบความถูกตองรหสัผานที่
เปนรหสัผานของ BIOS Embedded Security
รหสัผานของ BIOS Embedded Security จะ
ยอนกลับไปเปนรหสัผานดานความปลอดภัยแบบ
ฝงตัวผาน F10 BIOS

นีเ่ปนการทาํงานที่ไดรับการออกแบบแลว รหสัผานเหลานี้สามารถ
ซงิโครไนสไดอีกโดยการเปลี่ยนรหสัผานของ OS Basic User
และตรวจสอบความถกูตองทีก่ารแจงเตือนรหสัผานของ BIOS
Embedded Security

เฉพาะผูใชสามารถ
ล็อกออนไปทีร่ะบบหลังจากการ
ตรวจความถกูตองการบูตลวง
หนาของ TPM ทีเ่ปดใชงานใน
BIOS

TPM BIOS PIN ทีเ่กี่ยวของกับผูใชแรกที่เร่ิม
ตนการตั้งคาผูใช หากคอมพิวเตอรหนึง่เคร่ืองมีผู
ใชหลายคน ผูใชแรกที่สําคญั คอืผูดูแลระบบ ผูใช
แรกจะใหรหสั PIN ผูใชของ TPM กบัผูใชอื่น
เพื่อใชในการล็อกเขา

นีเ่ปนการทาํงานที่ไดรับการออกแบบแลว HP ขอแนะนําใหแผนก
ไอทขีองลูกคาใหทําตามนโยบายความปลอดภัยทีด่ีสําหรับการ
สรางโซลูชันรักษาความปลอดภัยและตรวจดใูหรหัสผานของผูดูแล
ระบบ BIOS ทีถ่กูกาํหนดคาโดยผูดแูลระบบไอทสีําหรับการ
ปองกนัระดับของระบบ

ผูใชไดเปล่ียนรหสั PIN เพือ่
สรางการทํางานการบูต TPM
ลวงหนาหลังจากการรีเซ็ตคา
จากโรงงานของ TPM

ผูใชไดเปล่ียนรหสั PIN หรือสรางผูใชอื่นๆ เพื่อ
เร่ิมตนการตัง้คาเพื่อสรางการทํางานการตรวจ
สอบความถูกตอง BIOS ของ TPM หลังจาก
รีเซ็ต ไมมีตวัเลือกเพือ่สรางการทํางานการตรวจ
สอบความถูกตอง BIOS ของ TPM

สิง่นีไ้ดรับการออกแบบไวแลว การรีเซ็ตเปนคาจากโรงงานจะลบ
คยีผูใชเบื้องตน ผูใชตองเปลี่ยนรหัส PIN ผูใชหรือสรางผูใชของ
เขาเพื่อเร่ิมตนคียผูใชเบื้องตน

Power-on
authentication support
ไมไดตั้งคาเร่ิมตนโดยการใช
Embedded Security
Reset to Factory
Settings

ในการตั้งคาคอมพวิเตอร ตวัเลือก Power-on
authentication support จะไมไดรีเซ็ตเปน
การตัง้คาจากโรงงานเมื่อใชตวัเลือก
Embedded Security Device Reset to
Factory Settings โดยคาเร่ิมตน Power-on
authentication support ตั้งคาเปน
Disable

ตวัเลือก Reset to Factory Settings ยกเลิกใชงาน
Embedded Security Device ซึ่งซอนตวัเลือก Embedded
Security อื่น (รวมถงึ Power-on authentication
support) อยางไรกต็าม หลังจากเปดการใชงาน Embedded
Security Device ใหม เปดการใชงาน Power-on
authentication support ที่มีอยูแลว

HP ทาํงานเพือ่การแกไขปญหา ทีจ่ะจัดเตรียมไวในขอเสนอของ
ROM SoftPaq บนเว็บในอนาคต

การตรวจสอบเมื่อเปดระบบ
รักษาความปลอดภัยไวซอนทบั
รหสัผาน BIOS ระหวางลําดับ
การบูต

การตรวจสอบเมื่อเปดเคร่ืองจะแจงเตอืนผูใชให
ล็อกออนไปยงัระบบโดยการใชรหสัผานของ
TPM แตหากผูใชกด F10 เพ่ือเขาใช BIOS
อานสิทธิก์ารเขาใชทีไ่ดรับการอนมุัตเิทานัน้

ความสามารถในการเขยีน BIOS ผูใชตองใสรหัสผาน BIOS แทน
ทีร่หัสผานของ TPM ทีห่นาตางการตรวจสอบเมื่อเปดเคร่ือง

BIOS จะแจงใหคุณใสรหสั
ผานทัง้เกาและใหมผานการตั้ง
คาคอมพิวเตอรหลังจากการ
เปล่ียนรหสัผานของเจาของใน
ซอฟตแวร Embedded
Security Windows

BIOS จะแจงใหคุณใสรหสัผานทัง้เกาและใหม
ผานการตัง้คาคอมพิวเตอรหลังจากการเปลี่ยน
รหสัผานของเจาของในซอฟตแวร Embedded
Security Windows

สิง่นีไ้ดรับการออกแบบไวแลว เนือ่งจากไมมีความสามารถของ
BIOS ในการติดตอสื่อสารดวย TPM เมื่อระบบปฏิบัตกิารเริ่มขึ้น
และกําลังทํางาน รวมทัง้เพ่ือตรวจสอบ TPM ผานวลีที่ขดัแยงกบั
blob คียของ TPM
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ประมวลคําศัพท

DriveLock คุณสมบัติดานความปลอดภัยที่เชื่อมโยงฮารดไดรฟไปยังผูใชและผูใชจําเปนตองพิมพรหัสผาน DriveLock ใหถูกตอง
เม่ือเร่ิมคอมพิวเตอร

Encryption File System (EFS) ระบบที่เขารหัสไฟลและโฟลเดอรยอยทั้งหมดภายในโฟลเดอรที่เลือก

Java Card ชิน้สวนเล็กๆ ของฮารดแวร คลายกับขนาดและรูปรางของบัตรเครดิต ซ่ึงจัดเก็บขอมูลการระบุที่เก่ียวกับเจาของ ใชเพื่อ
ตรวจสอบความถูกตองเจาของไปที่คอมพิวเตอร

Public Key Infrastructure (PKI) มาตรฐานที่กําหนดอินเตอรเฟซสําหรับการสราง ใชงาน และจัดการใบรับรองและคียสําหรับการ
เขารหัส

การตรวจสอบความถกูตอง ขั้นตอนของการตรวจสอบวาผูใชไดรับการตรวจสอบแลวเพ่ือทํางาน การเขาใชคอมพิวเตอร การแกไขการ
ตั้งสําหรับโปรแกรมโดยเฉพาะ หรือการดขูอมูลท่ีปลอดภัย

การตรวจสอบความถกูตองเมื่อเปดเครือ่งไว คณุสมบัติดานความปลอดภัยที่จําเปนตองมีบางแบบฟอรมของการตรวจสอบความถูกตอง
เชน Java Card ชิปความปลอดภัย หรือ รหัสผาน เม่ือเปดคอมพิวเตอรแลว

การถอดรหัสลบั กระบวนการที่ใชในการเขารหัสเพ่ือแปลงขอมูลที่เขารหัสใหกลายเปนขอความลวน

การลงชือ่เขาใชเพยีงครัง้เดยีว (Single Sign On) คุณสมบัติที่จัดเก็บขอมูลการตรวจสอบความถูกตองและใหคุณใช Credential
Manager เพ่ือเขาใชแอปพลิเคชั่นอินเทอรเน็ตและ Windows ที่จําเปนตองใชการตรวจสอบความถูกตองรหัสผา

การเขารหสัลบั แนวทางของการเขารหัสและการถอดรหัสขอมูลเพ่ือใหบุคคลใดบุคคลหน่ึงสามารถถอดรหัสขอมูลดังกลาว

การเขารหสัลบั ขัน้ตอน เชนการใชของอัลกอริธึม ใชเพ่ือเขารหัสเพ่ือแปลงขอความลวนใหกลายเปนขอความรหัส เพ่ือปองกันไมใหผูใช
ที่ไมไดรับอนุาตสามารถอานขอมูลน้ันๆ การเขารหัสขอมูลมีหลายชนิด และเปนพ้ืนฐานสําหรับระบบรักษาความปลอดภัยบนเน็ตเวิรก
ชนิดที่ใชทั่วไปคือ มาตรฐานการเขารหัสขอมูล (Data Encryption Standard) และการเขารหัสโดยใชคียสาธารณะ

การเปลี่ยนยาย งานที่ชวยใหสามารถจัดการ กูคืน และถายโอนคียและใบรับรอง

ชปิความปลอดภับ Trusted Platform Module (TPM) แบบฝงตวั (เฉพาะบางรุน) ชิปความปลอดภัยภายในที่สามารถปองกัยขอมูล
ของผูใชที่มีความละเอียดออนสูงจากผูประสงคราย เปน root-of-trust ในแพล็ตฟอรมที่ให TPM จัดเตรียมอัลกอริทึ่มการเขารหัสและ
ดําเนินการที่ตรงกับขอกําหนดของ Trusted Computing Group (TCG)

ตวัตน ใน HP ProtectTools Credential Manager กลุมของใบรับรองและการตั้งคาที่จัดการเหมือนบัญชีหรือโปรไฟลสําหรับผูใช
เฉพาะ

บัญชผีูใชของ Windows โปรไฟลที่ไดรับอนุญาตสวนตัวเพ่ือล็อกออนไปที่เครือขายหรือไปคอมพิวเตอรสวนบุคคล

บัญชเีน็ตเวริก ผูใชหรือบัญชีผูดแูลระบบของ Windows บนคอมพิวเตอรโลคัลในเวิรกกรุป หรือบนโดเมน

ผูใหบรกิารเขารหัส (CSP) ผูจัดหาหรือไลบรารีของอัลกอริธึมการเขารหัสที่สามารถใชในอินเตอรเฟซที่ไดรับการกําหนดอยางแนชัด
เพ่ือดําเนินฟงกชันการเขารหัสเฉพาะ

พารตชินั FAT ตารางการแบงสวนไฟล หน่ึงวิธีของส่ือการจัดเก็บการทําดัชนี

พารตชินั NTFS ระบบไฟล NT หน่ึงวิธีของส่ือการจัดเก็บการทําดัชนี วิธีน้ีเปนมาตรฐานใน Windows Vista และ Windows XP

ระบบรักษาความปลอดภยัทีเ่ขมงวด คุณสมบัติความปลอดภัยใน BIOS ที่จัดเตรียมการปองกันทีเ่พ่ิมขึ้นสําหรับรหัสผานการปองกันการ
เปดเคร่ืองและรหัสผานผูดแูลระบบและฟอรมอ่ืนของการตรวจสอบความถูกตองการเปดเคร่ือง

รบีูต ขั้นตอนของการรีสตารทคอมพิวเตอร
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ลายเซน็ดจิติอล ขอมูลที่สงกับไฟลที่ตรวจสอบผูสงของวัสด ุและที่ไฟลที่ไมไดรับการแกไขหลังจากที่ลงนาม

สมารทการด ชิ้นสวนเล็กๆ ของฮารดแวร คลายกับขนาดและรูปรางของบัตรเครดิต ซ่ึงจัดเก็บขอมูลการระบุที่เก่ียวกับเจาของ ใชเพ่ือ
ตรวจสอบความถูกตองเจาของไปที่คอมพิวเตอร

หนวยงานออกใบรบัรอง บริการออกใบรับรองที่จําเปนสําหรับการใช Public Key Infrastructure

แหลงจดัเก็บการกูคนืฉุกเฉิน พ้ืนที่จัดเก็บขอมูลที่ไดรับการคุมครอง ซ่ึงชวยใหสามารถทําการเขารหัสซํ้าสําหรับคียผูใชทั่วไปจากคียเจา
ของแพลตฟอรมหน่ึงไปยงัคยีอ่ืน

โดเมน กลุมของคอมพิวเตอรที่เปนสวนของเครือขายและแชรฐานขอมูลไดเรกทอรีทั่วไป โดเมนที่มีชือ่เฉพาะ และแตละชุดของหนาที่
ทั่วไปและขัน้ตอน

โทเคน USB อุปกรณความปลอดภัยที่จัดเก็บขอมูลการระบุที่เก่ียวกับผูใช คลายกับตัวอาน Java Card หรือไบโอเมตริก ที่ใชในการ
ตรวจสอบความถูกตองของเจาของไปที่คอมพิวเตอร

โทเคนเสมอืนจริง คุณสมบัติดานความปลอดภัยที่ทํางานเหมือนกับ Java Card และตวัอานการด โทเคนจะถูกบันทึกไวบน
ฮารดไดรฟของคอมพิวเตอรหรือในรีจิสทรีของ Windows เม่ือคณุล็อกเขาดวยโทเคนเสมือนจริง ระบบจะขอใหคณุปอนรหัส PIN ของผู
ใชเพ่ือทําการตรวจสอบความถูกตองใหเสร็จสมบูรณ

โปรไฟลของ BIOS กลุมของการตั้งคาการกําหนดคาของ BIOS ที่สามารถบันทึกและนําไปใชไดกับบัญชีอ่ืน

โหมดการรกัษาความปลอดภัยของ BIOS การตั้งคาใน Java Card Security น้ัน เม่ือเปดใชงานแลว จําเปนตองใช Java Card และ
รหัส PIN ที่ถูกตองสําหรับการตรวจสอบความถูกตองของผูใช

ใบรบัรอง วิธทีี่ผูใชตรวจสอบความเหมาะสมสําหรับงานเฉพาะในขั้นตอนการตรวจสอบความถูกตอง

ใบรบัรองดจิติอล ใบรับรองอิเล็กทรอนิกสท่ียนืยนัตัวตนของบุคคลหรือบริษัท โดยเชื่อมโยงตัวตนของเจาของใบรับรองดจิิตอลเขากับชุด
คียอิเล็กทรอนิกสท่ีใชสําหรับเซ็นชื่อในขอมูลดิจิตอล

ไดรฟความปลอดภัยสวนบุคคล (PSD) จะจัดเตรียมใหพ้ืนที่จัดเก็บที่ไดรับการคุมครองสําหรับขอมูลสําคัญๆ

ไบโอเมตรกิ ประเภทของใบรับรองการตรวจสอบที่ใชคุณสมบัติทางกายภาพ เชน การพิมพลายน้ิวมือเพ่ือระบุผูใช
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