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본 설명서 정보

본 설명서는 일부 모델에 사전 설치된 보안 및 관리 기능의 사용에 대한 정의 및 지침을 제공합니다.

경고! 지시 사항을 따르지 않으면 부상을 당하거나 생명을 잃을 수 있습니다.

주의: 지시 사항을 따르지 않으면 장비가 손상되거나 정보가 유실될 수 있습니다.

주: 이런 텍스트는 중요한 추가 정보를 제공합니다.
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1 데스크탑 관리 개요

HP Client Management Solutions 는 네트워크 환경에서 데스크탑, 워크스테이션 및 노트북 PC 를 관
리하고 제어하기 위한 표준 기반 솔루션을 제공합니다. HP 는 1995 년 업계 최초로 완벽하게 관리할
수 있는 데스크탑 PC 를 도입하면서 데스크탑 관리라는 새로운 분야의 선도 업체로 부상했습니다.
현재 HP 는 관리 기술에 대한 특허를 보유하고 있습니다. 그 후로 HP 는 데스크탑과 워크스테이션 및
노트북 PC 의 효율적인 배치, 구성 및 관리에 필요한 표준과 인프라를 개발하는 데 주도적으로 노력해
왔습니다. 또한 독자적인 관리 소프트웨어인 HP Client Management Solutions 를 개발하고 이 제품과
타사 관리 소프트웨어 솔루션과의 호환성을 위해 이들 제공업체와 긴밀한 협력 관계를 유지하고 있습
니다. HP Client Management Solutions 는 PC 수명 주기 동안 총 소유 비용과 유지관리 비용을 낮추는
솔루션을 제공하기 위한 HP 의 목표를 달성하는 데 있어서 핵심 요소입니다.

데스크탑 관리에 대한 주요 특성 및 기능은 다음과 같습니다.

● 초기 구성 및 배치

● 원격 시스템 설치

● 소프트웨어 업데이트 및 관리

● ROM 플래시

● 하드웨어 옵션 구성

● 자산 추적 및 보안

● 오류 알림 및 복구

주: 본 설명서에 설명되어 있는 특정 기능에 대한 지원은 모델 또는 소프트웨어 버전에 따라 다를 수
있습니다.
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2 초기 구성 및 배치

이 컴퓨터에서는 사전 설치된 시스템 소프트웨어 이미지가 함께 제공됩니다. 간단한 소프트웨어 “개별
화” 작업 후 컴퓨터를 사용할 수 있습니다.

사전 설치된 소프트웨어 이미지를 사용자 정의된 일련의 시스템 및 응용프로그램 소프트웨어로 교체
할 수 있습니다. 다음과 같은 몇 가지 방법으로 사용자 정의된 소프트웨어 이미지를 배치할 수 있습니
다.

● 사전 설치된 소프트웨어 이미지를 개별화한 후 추가 소프트웨어 응용프로그램 설치

● 소프트웨어 배치 도구(예: HP Client Configuration Manager, HP OpenView Configuration
Management Solution(Radia 기술 기반) 또는 Altiris Deployment Solution)를 사용하여 사전 설치
된 소프트웨어를 사용자 정의된 소프트웨어 이미지로 교체

● 디스크 복제 프로세스를 사용하여 내용을 한 하드 드라이브에서 다른 하드 드라이브로 복사

최상의 배치 방법은 IT 환경 및 프로세스에 따라 다릅니다. HP Lifecycle Service 웹 사이트
(http://h20219.www2.hp.com/services/cache/80906-0-0-225-121.html) 의 PC 배치 섹션에서 최상의 배
치 방법을 선택하는 데 유용한 정보를 제공합니다.

Restore Plus! CD, ROM 기반 설치 및 ACPI 하드웨어는 시스템 소프트웨어 복구, 구성 관리 및 문제 해
결, 전원 관리 등을 폭넓게 지원합니다.

주: Restore Plus! CD 만들기에 대한 자세한 내용은 12페이지의 HP Backup and Recovery
Manager 를 참조하십시오.
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HP 소프트웨어 에이전트
HP Client Configuration Manager 및 HP Configuration Management Solution 모두에서 사용하는 관리
에이전트는 컴퓨터에 사전 로드됩니다. 이 관리 에이전트를 설치하면 HP 관리 콘솔과 통신할 수 있습
니다.

HP 소프트웨어 에이전트를 설치하려면 다음과 같이 하십시오.

1. 시작을 누릅니다.

2. 모든 프로그램을 누릅니다.

3. HP Manageability 를 누릅니다.

4. Radia Management Agent Readme 를 누릅니다.

5. Readme 파일의 지침을 검토한 후 이에 따라 HP 소프트웨어 에이전트를 설치합니다.

HP 소프트웨어 에이전트는 모든 HP Configuration Management Solution 을 활성화하는 데 필요한 핵
심 인프라 구성 요소입니다. HP Configuration Management Solution 을 구현하는 데 필요한 기타 인프
라 구성 요소에 대해 자세히 알아보려면 http://h20229.www2.hp.com/solutions/ascm/index.html 을 참
조하십시오.

Altiris Deployment Solution 에이전트
이 프로그램은 컴퓨터에 사전 로드되어 있습니다. 이 프로그램이 설치되어 있으면 관리자
Deployment Solution 콘솔과의 통신이 활성화됩니다.

Altiris Deployment Solution 에이전트를 설치하려면 다음과 같이 하십시오.

1. 시작을 누릅니다.

2. 모든 프로그램을 누릅니다.

3. Windows Vista 의 경우 Install Altiris DAgent(Altiris DAgent 설치)를 누릅니다. Windows XP 의
경우 Install Altiris AClient(Altiris AClient 설치)를 누릅니다.

4. 화면의 지침에 따라 Altiris client 를 설정하고 구성합니다.

이 에이전트는 Altiris Client Management Suite 의 일부인 Altiris Deployment Solution 을 사용하는 데
필요한 핵심 인프라 구성 요소입니다. Altiris Client Management Suite 를 구현하는 데 필요한 기타 인
프라 구성 요소에 대해 자세히 알아보려면 http://www.hp.com/go/easydeploy 을 참조하십시오.
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3 원격 시스템 설치

Remote System Installation(원격 시스템 설치)을 통해 PXE(Preboot Execution Environment)를 초기화
하여 네트워크 서버에 있는 소프트웨어 및 구성 정보를 사용하는 시스템을 시작하고 설치할 수 있습니
다. 일반적으로 시스템 설치 및 구성 도구로 사용되는 Remote System Installation(원격 시스템 설치)은
다음 작업에 사용할 수 있습니다.

● 하드 드라이브 포맷

● 한 대 이상의 새 PC 에 소프트웨어 이미지 배치

● 플래시 ROM 의 시스템 BIOS 원격 업데이트(17페이지의 원격 ROM 플래시)

● 시스템 BIOS 설정 구성

Remote System Installation(원격 시스템 설치)을 초기화하려는 경우 컴퓨터 부팅 시 HP 로고 화면의
오른쪽 하단에 F12 = Network Service Boot 메시지가 나타나면 F12 키를 누릅니다. 화면의 지시에 따
라 프로세스를 계속 진행합니다. 기본 부팅 순서는 항상 PXE 부팅을 시도하도록 변경할 수 있는
BIOS 구성 설정입니다.
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4 소프트웨어 업데이트 및 관리

HP 는 데스크탑, 워크스테이션 및 노트북에서 소프트웨어를 관리하고 업데이트하는 데 사용할 수 있
는 여러 가지 도구를 제공합니다.

● HP Client Management Interface

● HP SoftPaq Download Manager

● HP System Software Manager

● HP ProtectTools Security Manager

● HP Client Configuration Manager

● HP Configuration Management Solution

● HP Client Manager for Altiris

● Altiris Client Management Suite

● HP Client Catalog for SMS

● HP Backup and Recovery Manager

● Active Management Technology 를 사용하는 Intel vPro 기반 PC

● Verdiem Surveyor

● HP Proactive Change Notification

● HP Subscriber's Choice

HP Client Management Interface
IT 부서에서 사용하는 시스템 관리 도구에 상관없이 하드웨어 및 소프트웨어 자산을 관리하는 일은
IT 비용을 낮추고 비즈니스에 발 빠르게 대응하는 데 중요한 역할을 합니다. IT 관리자는 간단한 스크
립트를 작성하고 이를 직접 선택한 관리 솔루션에 통합하여 HP Client Management Interface 에 액세
스할 수 있습니다.

HP CMI(HP Client Management Interface)를 사용하면 새 HP 비즈니스 컴퓨터를 관리되는 IT 환경에
원활하게 통합할 수 있습니다. HP CMI 는 업계에서 유명한 산업 시스템 관리 도구(예: Microsoft
Systems Management Server, IBM Tivoli Software, HP Operations 등)와 HP 에서 개발한 사용자 정의
관리 응용프로그램을 사용하여 HP 비즈니스 컴퓨터의 통합을 단순화하는 인터페이스를 제공합니다.
HP CMI 를 사용하는 경우 시스템 관리 도구 및 응용프로그램이 클라이언트 컴퓨터와 직접 통신하므로
에이전트 또는 연결단자 소프트웨어와 통합하지 않아도 되기 때문에 자세한 클라이언트 인벤토리를
요청하고 상태 정보를 수신하며 시스템 BIOS 설정을 관리할 수 있습니다.

HP Client Management Interface 는 MS WMI(Microsoft Windows Management Interface), WBEM
(Web-Based Enterprise Management) SMBIOS(System Management BIOS) 및 ACPI(Advanced
Configuration and Power Interface)와 같은 업계 표준을 기반으로 합니다. HP CMI 는 HP Client
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Management Solutions 에서 활용하는 기본적인 기술입니다. HP 는 HP CMI 를 통해 유동적인 HP 클
라이언트 컴퓨터 관리 방법을 제공합니다.

시스템 관리 소프트웨어와 함께 HP Client Management Interface 를 사용하여 다음을 수행할 수 있습
니다.

● 자세한 클라이언트 인벤토리 정보 요청 – 센서 정보(예: 팬 속도, 전압 및 온도)를 포함하여 프로
세서, 하드 드라이브, 메모리, BIOS, 드라이버에 대한 자세한 정보를 캡처합니다.

● 상태 정보 수신 – 시스템 관리 콘솔, 응용프로그램 또는 로컬 클라이언트 컴퓨터로 전송되는 다양
한 범위의 클라이언트 하드웨어 경고(예: 과열, 팬 정지 및 하드웨어 구성 변경)를 등록합니다. 하
드웨어 이벤트가 발생하면 경고가 실시간으로 전송됩니다.

● 시스템 BIOS 설정 관리 – 각 시스템으로 이동하지 않고도 임의의 또는 모든 클라이언트 시스템의
시스템 관리 콘솔에서 원격으로 BIOS 암호 및 컴퓨터 부팅 순서를 설정 및 변경하는 F10 기능을
수행합니다.

HP Client Management Interface 에 대한 자세한 내용은 http://www.hp.com/go/hpcmi/를 참조하십
시오.

HP SoftPaq Download Manager
HP SoftPaq Download Manager 는 사용자 환경의 HP 클라이언트 PC 모델에 대한 소프트웨어 업데이
트를 찾고 다운로드하기 위한 사용하기 쉬운 무료 인터페이스입니다. 모델, 운영 체제 및 언어를 지정
하여 필요한 softpaq 을 빠르게 찾고, 정렬하고, 선택할 수 있습니다. HP SoftPaq Download Manager
를 다운로드하려면 http://h20331.www2.hp.com/Hpsub/cache/509658-0-0-225-121.html 을 참조하십
시오.
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HP System Software Manager
HP SSM(System Software Manager)은 HP 비즈니스 PC 에 대한 장치 드라이버 및 BIOS 업데이트 원
격 배포를 자동화하는 무료 유틸리티입니다. SSM 을 실행하면 사용자의 조작 없이 자동으로 각 네트
워크 클라이언트 시스템에 설치된 드라이버와 BIOS 의 버전을 확인하고 해당 인벤토리를 테스트를 거
쳐 중앙 파일 저장소에 저장된 시스템 소프트웨어 SoftPaq 과 비교합니다. 그런 다음 네트워크 PC 의
버전이 낮은 시스템 소프트웨어를 파일 저장소에 있는 최신 버전으로 업데이트합니다. SSM 은 올바른
클라이언트 시스템 모델에 대한 SoftPaq 배포만 허용하므로 관리자는 안심하고 SSM 을 사용하여 효
율적으로 시스템 소프트웨어를 최신으로 유지할 수 있습니다.

System Software Manager 는 HP Configuration Management Solution, HP Client Manager for Altiris 및
Microsoft Systems Management Server(SMS)와 같은 기업용 소프트웨어 배포 도구와 통합됩니다.
SSM 을 사용하면 사용자가 만들었거나 타사에서 제공하는 업데이트를 SSM 형식으로 패키지화하여
배포할 수 있습니다.

SSM 은 http://www.hp.com/go/ssm 에서 무료로 다운로드할 수 있습니다.

주: 현재 SSM 은 Windows Vista BitLocker 가 활성화되어 있고 BitLocker 키를 보호하기 위해 TPM 측
정을 사용하는 시스템에서 원격 ROM 플래시를 지원하지 않습니다. BIOS 를 플래시하면 플랫폼에
대해 BitLocker 에서 작성한 신용 서명이 무효화되기 때문입니다. 그룹 정책을 통해 BitLocker 를 비활
성화하여 시스템 BIOS 를 플래시하십시오.

BitLocker 키를 무효화하지 않도록 BIOS 의 TPM 측정을 하지 않고 BitLocker 가 지원되도록 설정할 수
있습니다. 응급 복구를 대비하여 BitLocker 인증서의 백업을 안전하게 유지하는 것이 좋습니다.

HP ProtectTools Security Manager
HP ProtectTools Security Manager 소프트웨어는 컴퓨터, 네트워크 및 중요 데이터에 대한 무단 액세
스를 차단하는 보안 기능을 제공합니다. 고급 보안 기능을 제공하는 소프트웨어 모듈은 다음과 같습니
다.

● HP ProtectTools Credential Manager

● HP ProtectTools Embedded Security

● HP ProtectTools Java Card Security

● HP ProtectTools BIOS Configuration

● HP ProtectTools Drive Encryption

● Device Access Manager for HP ProtectTools

컴퓨터에서 사용할 수 있는 소프트웨어 모듈은 모델에 따라 다릅니다. 예를 들어, HP ProtectTools
Embedded Security 를 사용하려면 TPM(Trusted Platform Module) 내장 보안 칩이 컴퓨터에 설치되어
있어야 합니다.

HP ProtectTools 소프트웨어 모듈은 사전 설치 또는 사전 로드되어 있거나 HP 웹 사이트에서 다운로
드할 수 있습니다. HP Compaq Desktop 에서 부품 옵션으로 HP ProtectTools 를 사용할 수 있습니다.
자세한 내용을 보려면 http://www.hp.com 을 참조하십시오.

주: 본 설명서에서 제공하는 지침은 사용자의 컴퓨터에 해당 HP ProtectTools 소프트웨어 모듈이 설
치되었다는 가정하에 작성되었습니다.
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HP Client Configuration Manager
HP Client Configuration Manager 는 편리하게 사용 및 신속한 배치를 수행할 수 있으면서 향후 요구 사
항에 맞춰 강력한 기반을 제공하는 Windows Vista, Windows XP 및 HP 씬 클라이언트 환경에 적합한
하드웨어 및 소프트웨어 관리 솔루션입니다. 이 관리 솔루션은 두 가지 버전으로 제공됩니다.

● Basic Edition 은 하드웨어 및 소프트웨어 인벤토리, 원격 제어, HP 경고 모니터링, HP BIOS 및 드
라이버 업데이트, HP Protect Tools 와 통합, Intel AMT 에 대한 추가 지원을 제공하는 HP 데스크
톱, 노트북 및 워크스테이션 관리용 무료 제품입니다. 또한 Basic Edition 에서는 HP 씬 클라이언
트의 배치 및 관리를 지원합니다.

● Premium Edition 에는 Basic Edition 에서 제공하는 모든 기능을 비롯해 Windows 배치 및 마이그
레이션, 패치 관리 기능, 소프트웨어 배포 및 소프트웨어 사용 측정이 추가되어 있습니다. 이 버전
을 사용하려면 구입해야 합니다.

HP Client Configuration Manager 에서는 HP Configuration Management Solution(Radia 기술 기반)에
마이그레이션 경로를 제공하기 때문에 지속적으로 변화하는 다양한 대규모 IT 환경을 자동으로 관리
할 수 있습니다.

HP Client Configuration Manager 에 대한 자세한 내용을 보려면
http://www.managementsoftware.hp.com/products/ccm/index.html 을 참조하십시오.
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HP Configuration Management Solution
HP Configuration Management Solution 은 관리자가 인벤토리, 배치, 패치를 활성화하고 이기종 클라
이언트 플랫폼에 있는 소프트웨어와 컨텐츠를 지속적으로 관리할 수 있는 정책 기반 솔루션입니다.
HP Configuration Management Solution 을 통해 IT 전문가는 다음 작업을 수행할 수 있습니다.

● 마이그레이션 및 은퇴 기간 동안 검색, 배치, 지속적인 관리 등의 전체 수명 주기 관리 절차를 자
동화

● 전체 소프트웨어 스택(운영체제, 응용프로그램, 패치, 설정 및 컨텐츠)을 바람직한 상태로 자동 배
치 및 지속적인 관리

● 이기종 또는 독립형 인프라 형태인 데스크톱, 워크스테이션 및 노트북 등 실질적인 모든 장치에
서 소프트웨어를 관리

● 대부분의 운영체제에서 소프트웨어를 관리

HP 는 지속적인 구성 관리를 통해 고객에게 IT 비용 절감과 소프트웨어 및 컨텐츠 출시 기간 단축 혜
택을 제공했으며 이에 따라 사용자의 생산성과 만족도가 향상되었습니다.

HP Configuration Management Solution 에 대한 자세한 내용을 보려면 http://h20229.www2.hp.com/
solutions/ascm/index.html 을 참조하십시오.
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HP Client Manager for Altiris
Altiris 와 함께 개발한 HP Client Manager 는 지원되는 모든 HP 비즈니스 데스크탑, 노트북 및 워크스
테이션 모델에서 무료로 사용할 수 있습니다. SSM 은 HP Client Manager 에 통합되어 있으며 HP 클라
이언트 시스템의 하드웨어적 측면을 중앙에서 추적, 감시 및 관리할 수 있도록 합니다.

HP Client Manager 를 사용하여 다음을 수행할 수 있습니다.

● CPU, 메모리, 비디오, 보안 설정 등의 주요 하드웨어 정보 확인

● 사전에 문제를 해결할 수 있도록 시스템 상태 감시

● 각 PC 로 이동하지 않고도 드라이버 및 BIOS 업데이트 자동 설치

● BIOS 및 보안 설정 원격 구성

● 빠른 하드웨어 문제 해결 프로세스 자동화

HP Instant Support 도구와의 완벽한 통합으로 하드웨어 문제 해결 시간 단축

● 진단 – HP 데스크탑, 노트북 및 워크스테이션 모델에서 원격으로 보고서 실행 및 보기

● 시스템 상태 검사 – 설치된 HP 클라이언트 시스템에 알려진 하드웨어 문제가 있는지 검사

● 액티브 채팅 – HP 고객 지원 센터에 연결하여 문제 해결

● HP 기술 자료 – 전문가 정보 연결

● 하드웨어 문제를 신속하게 해결하기 위한 자동화된 SoftPaq 수집 및 전달 프로세스

● HP ProtectTools 내장 보안 칩을 사용하여 시스템 식별, 목록화 및 초기화

● 클라이언트 시스템에서 로컬로 표시되는 상태 경고 옵션

● 타사 클라이언트의 기본적인 인벤토리 정보 보고

● TPM 보안 칩 설정 및 구성

● 중앙에서 클라이언트 백업 및 복구 예약

● Intel AMT 관리를 위한 지원 추가

HP Client Manager 에 대한 자세한 내용을 보려면 http://www.hp.com/go/clientmanager 를 참조하십시
오.
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Altiris Client Management Suite
Altiris Client Management Suite 는 데스크탑, 노트북 및 워크스테이션의 전체 소프트웨어 수명 주기를
관리하기 위한 사용하기 쉬운 솔루션입니다. Client Management Suite Level 1 에는 다음 Altiris 제품이
포함되어 있습니다.

● Inventory Solution

● Deployment Solution

● Software Delivery Solution

● Patch Management Solution

● Application Metering Solution

● Application Management Solution

● Carbon Copy Solution

Altiris Client Management Suite 에 대한 자세한 내용을 보려면 http://www.altiris.com/Products/
ClientManagementSuite.aspx 를 참조하십시오.

HP Client Catalog for SMS
업데이트 관리는 단일 PC 부터 기업용 데이터센터에 이르기까지 모든 컴퓨터 집합을 유지하는 중요한
기능입니다. 시기 적절한 자동화된 방법으로 업데이트를 확인하고 선택적으로 배포하는 기능은 관리
대상 조직의 보안 및 생산성 유지에 도움이 됩니다. HP 는 Microsoft System Management Server 관리
인프라 내에서 HP 시스템 업데이트를 간소화할 수 있는 장치를 제공합니다. HP Client Catalog for
SMS 에는 소프트웨어 드라이버 및 데스크탑, 모바일 및 워크스테이션 플랫폼을 위한 패치 정보가 포
함되어 있습니다. SMS 2003 R2 및 Inventory Tool for Custom Updates 를 사용하여 조직은 HP Client
Catalog for SMS 에서 관리 대상 기업 내의 적절한 클라이언트 시스템에 제공하는 자세한 플랫폼 특징
을 기반으로 HP 소프트웨어 업데이트를 빠르고 쉽게 통합 및 배포할 수 있습니다.

HP Client Catalog for SMS 에 대한 자세한 내용은 http://www/hp/com/go/easydeploy/를 참조하십
시오.
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HP Backup and Recovery Manager
사용이 편리한 HP Backup and Recovery Manager 는 PC 에서 주 하드 드라이브를 백업 및 복구할 수
있도록 하는 다목적 응용프로그램입니다. 응용프로그램은 Windows 내에서 작동하여 Windows, 모든
응용프로그램 및 모든 데이터 파일의 백업을 생성합니다. 백업은 예정된 간격에 따라 자동으로 실행되
도록 예약하거나 수동으로 실행할 수 있습니다. 따라서 중요한 파일을 정기적인 백업을 통해 별도로 보
관할 수 있습니다.

HP Backup and Recovery Manager 는 하드 드라이브의 복구 파티션에 사전 설치됩니다.

모든 백업은 네트워크 또는 보조 하드 디스크에 복사할 수 있는 반면 복구 지점 및 파일 백업은 CD 또
는 DVD 디스크에 복사할 수 있습니다.

HP 는 컴퓨터를 사용하기 전에 복구 디스크 세트를 즉시 만들고 정기적인 자동 복구 지점 백업을 예약
하도록 권장합니다.

복구 디스크 세트를 생성하려면 다음과 같이 하십시오.

1. 시작 > HP Backup and Recovery > HP Backup and Recovery Manager 를 눌러 Backup and
Recovery Wizard(백업 및 복구 마법사)를 열고 Next(다음)를 누릅니다.

2. Create a set of recovery discs(Recommended)(복구 디스크 세트 생성)(권장)를 선택하고
Next(다음)를 누릅니다.

3. 마법사의 지침에 따릅니다.

HP Backup and Recovery Manager 를 사용하는 방법에 대한 자세한 내용은 시작 > HP Backup and
Recovery > HP Backup and Recovery Manager Manual 을 선택하여 표시되는 HP Backup and
Recovery Manager User Guide 를 참조하십시오.

주: 복구 디스크 세트는 HP 지원 센터에 전화로 주문할 수 있습니다. 해당 지역의 지원 센터 전화 번
호는 다음 웹 사이트로 가서 Call HP(HP 연락처)라는 제목 아래 Technical support after you buy(제
품 사용 중 기술 지원 문의) 링크를 누르면 찾을 수 있습니다.

http://welcome.hp.com/country/us/en/wwcontact_us.html
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Active Management Technology 를 사용하는 Intel vPro
기반 PC

Intel AMT(Active Management Technology)를 통해 네트워크로 연결된 컴퓨팅 자산의 검색, 진단 및 보
호 기능이 향상되고 시스템이나 운영체제의 작동 상태 등 PC 를 관리할 수 있습니다.

Intel vPro 의 기능은 다음과 같습니다.

● 하드웨어 인벤토리 정보

● 경고

● 전원 관리 – 전원 켜기/끄기, 전원 주기

● 원격 진단 및 복구

◦ Serial-over-LAN – 부팅 단계 중에 원격 PC 의 콘솔 제어 가능

◦ IDE-Redirect – 원격 부팅 드라이브, 디스크 또는 ISO 이미지에서 시스템 부팅 가능

● 하드웨어 기반 분리 및 복구 – 바이러스와 유사한 활동을 발견한 경우 PC 네트워크 액세스를 제
한 또는 차단

주: Intel vPro 기술에 대한 개요를 보려면 http://www.intel.com/vpro 를 참조하십시오.

HP 와 관련된 Intel vPro 기술에 대한 자세한 내용은 http://www.hp.com/support 에서 제공하는 백서를
참조하십시오. 해당 국가/지역 및 언어를 선택하고 제품 지원 및 문제해결 정보 보기를 선택한 다음 컴
퓨터의 모델 번호를 입력한 후 Enter 키를 누릅니다. Resources(리소스) 범주에서 Manuals(사용 설명
서)(설명서, 보충 사항, 수정 사항 등)를 누릅니다. Quick jump to manuals by category(범주별로 설
명서 바로 가기)에서 White papers(백서)를 누릅니다.

Intel vPro 기반 PC 에서 사용할 수 있는 관리 기술은 다음과 같습니다.

● AMT

● ASF

● VT(Virtualization Technology)

ASF 와 AMT 를 동시에 구성할 수는 없지만 ASF 와 AMT 모두 지원됩니다.

AMT 또는 ASF 에 적합한 Intel vPro 시스템을 구성하려면 다음을 수행하십시오.

1. 컴퓨터를 켜거나 다시 시작합니다. Microsoft Windows 의 경우, 시작 > 시스템 종료 > 다시 시작
을 누릅니다.

2. 컴퓨터가 켜지고 모니터 표시등이 녹색으로 바뀌면 바로 단축키 Ctrl+P 를 누릅니다.

주: 적절한 시점에 Ctrl+P 를 누르지 않으면 컴퓨터를 다시 시작하여 녹색 모니터 표시등이 켜졌
을 때 다시 Ctrl+P 를 눌러야 유틸리티에 액세스할 수 있습니다.

이 단축키를 누르면 Intel Management Engine BIOS Execution(MEBx) 설정 유틸리티가 시작됩니다.
이 유틸리티에서는 관리 기술의 다양한 측면을 구성할 수 있습니다. 구성 옵션은 다음과 같습니다.

● ME Platform Configuration(ME 플랫폼 구성)

◦ ME Platform State Control(ME 플랫폼 상태 제어) – 관리 엔진 활성화/비활성화

◦ ME Firmware Local Update(ME 펌웨어 로컬 업데이트) – 펌웨어 업데이트의 로컬 관리 활성
화/비활성화

◦ LAN Controller(LAN 컨트롤러) – 통합 네트워크 컨트롤러 활성화/비활성화
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◦ ME Features Control(ME 기능 제어) – AMT 나 ASF 활성화 또는 없음

◦ ME Power Control(ME 전원 제어) – 관리 엔진 전원 정책 구성

● Intel AMT Configuration(Intel AMT 구성)

◦ Change AMT Password(AMT 암호 변경) – AMT 구성 시 필요(기본 암호: admin)

◦ Host Name(호스트 이름) – 관리자가 클라이언트 이름 지정

◦ TCP/IP – 관리자가 IP 주소 지정 또는 DHCP 활성화

◦ Provisioning Server(프로비저닝 서버) – 관리자가 프로비저닝 서버의 IP 주소 지정

◦ Provision Model(프로비전 모델) – 관리자가 엔터프라이즈 또는 SMB 모드 구성

◦ Set PID and PPS(PID 및 PPS 설정) – 관리자가 사전 프로비저닝 키 제공(HP 백서 Intel
vPro Provisioning 참고)

◦ Un-Provision(프로비전 해제) – 관리자가 AMT 구성을 출하 시 기본값으로 재설정

◦ VLAN – 관리자가 LAN 가상화 지원 활성화

◦ SOL/IDE-R – 관리자가 원격 부팅 및 제어 세션 활성화

● Change MEBx Password(MEBx 암호 변경)(이 암호를 변경하는 것이 좋습니다. 기본 암호는
admin 입니다.)

원격으로 AMT 시스템을 관리하려면 관리자가 AMT 를 지원하는 원격 콘솔을 사용해야 합니다. HP,
Altiris, Microsoft SMS 와 같은 엔터프라이즈 관리 콘솔은 공급업체에서 구할 수 있습니다. SMB 모드
에서 클라이언트는 웹 브라우저 인터페이스를 제공합니다. 이 기능에 액세스하려면 네트워크상의 다
른 시스템에서 브라우저를 열고 http://host_name:16992 를 입력합니다. 여기서 host_name 은 시스템
에 지정된 이름입니다. 호스트 이름 대신 IP 주소를 사용할 수도 있습니다.
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Verdiem Surveyor
Verdiem Surveyor 는 PC 에너지 비용을 관리하는 데 도움을 주는 소프트웨어 솔루션입니다. Surveyor
는 각 PC 에서 소비하는 에너지의 양을 측정하고 보고합니다. 또한 PC 전원 설정을 제어하여 관리자
는 전체 네트워크에서 에너지 절약을 위한 전략을 쉽게 구현할 수 있습니다. Surveyor 에이전트가 포
함된 HP SoftPaq 는 HP 지원 사이트에서 다운로드하여 지원되는 상업용 데스크탑 모델에 설치할 수
있습니다. PC 관리를 위한 Surveyor 라이센스는 HP 담당자를 통해 구입할 수 있습니다.

HP Proactive Change Notification
Proactive Change Notification 프로그램은 Subscriber’s Choice 웹 사이트를 사용하여 다음 작업을 수
행합니다.

● 최대 60 일 이전에 대부분의 상업용 컴퓨터와 서버의 하드웨어 및 소프트웨어 변경 사항을 알
리는 PCN(Proactive Change Notification) 전자 우편을 사전에 자동으로 사용자에게 전송합니다.

● 대부분의 상업용 컴퓨터와 서버용 Customer Bulletins, Customer Advisories, Customer Notes,
Security Bulletins 및 Dirver Alerts 를 포함한 전자 우편을 사전에 자동으로 사용자에게 전송합
니다.

개인 프로파일을 작성하면 특정 IT 환경에 적합한 정보만 받을 수 있습니다. Proactive Change
Notification 프로그램 및 사용자 정의 프로파일 작성 방법에 대한 자세한 내용을 보려면
http://h30046.www3.hp.com/subhub.php 를 참조하십시오.

Subscriber’s Choice
Subscriber’s Choice 는 HP 의 클라이언트 기반 서비스입니다.

HP 는 사용자의 프로파일에 따라 사용자에게 적합한 제품 정보, 기능 설명이나 드라이버 및 경보/알림
지원 기능을 제공합니다.

Subscriber’s Choice 드라이버 및 경고/알림 지원 기능은 프로파일에 기입된 가입 정보를 검토 및 검색
할 수 있을 때 전자 우편으로 이를 알려 줍니다. Subscriber’s Choice 및 사용자 정의 프로파일 작성 방
법에 대한 자세한 내용을 보려면 http://h30046.www3.hp.com/subhub.php 를 참조하십시오.
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단종된 솔루션
Altiris Local Recovery 및 Dantz Retrospect 와 같은 2 개의 소프트웨어 패키지는 더 이상 HP 비즈니스
데스크탑, 노트북 또는 워크스테이션과 함께 제공되지 않습니다. 2006 년에 출시된 새 비즈니스 데스
크탑, 노트북 또는 워크스테이션부터는 HP Backup and Recovery Manager 와 함께 제공됩니다.
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5 ROM 플래시

이 컴퓨터의 BIOS 는 프로그래밍 가능한 플래시 ROM(읽기 전용 메모리)에 저장되어 있습니다.
Computer Setup(F10) 유틸리티에서 암호를 설정하여 ROM 을 실수로 업데이트하거나 덮어쓰지 않도
록 보호할 수 있습니다. BIOS 는 컴퓨터의 작동 무결성을 보장하기 위해 중요합니다. BIOS 를 업그레
이드해야 하는 경우 HP 드라이버 및 지원 페이지(http://www.hp.com/support/files)에서 최신 BIOS 이
미지를 다운로드할 수 있습니다.

주의: 최대 ROM 보호를 위해 설정 암호를 설정해야 합니다. 설정 암호는 무단 ROM 업그레이드를 방
지합니다. 시스템 관리자는 System Software Manager 를 사용하여 동시에 한 대 이상의 PC 에 암호를
설정할 수 있습니다. 자세한 내용은 http://www.hp.com/go/ssm 을 참조하십시오.

원격 ROM 플래시
시스템 관리자는 원격 ROM 플래시를 통해 중앙 네트워크 관리 콘솔에서 직접 원격 HP 컴퓨터의
BIOS 를 안전하게 업그레이드할 수 있습니다. 시스템 관리자가 여러 컴퓨터에서 이 작업을 원격으로
수행할 수 있으므로 네트워크상의 HP PC BIOS 이미지를 일관성 있게 배치하고 제어할 수 있습니다.
또한 생산성을 향상하고 총 소유비용을 절감할 수 있게 되었습니다.

주: 현재 SSM 은 Windows Vista BitLocker 가 활성화되어 있고 BitLocker 키를 보호하기 위해 TPM 측
정을 사용하는 시스템에서 원격 ROM 플래시를 지원하지 않습니다. BIOS 를 플래시하면 플랫폼을
위해 BitLocker 에서 작성한 신용 서명이 무효화되기 때문입니다. 그룹 정책을 통해 BitLocker 를 비활
성화하여 시스템 BIOS 를 플래시하십시오.

컴퓨터의 전원을 켜거나 Remote Wakeup(원격 시작) 동안 켜 놓아야 원격 ROM 플래시를 사용할 수
있습니다.

원격 ROM 플래시에 대한 자세한 내용은 http://www.hp.com/go/ssm/의 HP Client Manager 소프트웨어
또는 System Software Manager 를 참조하십시오.

HPQFlash
HPQFlash 유틸리티는 Windows 운영체제에서 각 PC 의 시스템 BIOS 를 로컬에서 업데이트하거나 복
원하는 데 사용됩니다.

HPQFlash 에 대한 자세한 내용을 보려면 http://www.hp.com/support/files 에서 메시지가 나타날 때 컴
퓨터 모델 번호를 입력하십시오.
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6 Boot Block Emergency Recovery Mode
(부트 블록 응급 복구 모드)

흔하지는 않지만 ROM 플래시 오류가 발생할 경우 Boot Block Emergency Recovery Mode(부트 블록
응급 복구 모드)를 통해 시스템을 복구할 수 있습니다. 예를 들어 BIOS 업그레이드 동안 정전이 발생
한 경우 ROM 플래시가 불안정해질 수 있습니다. 이런 경우 시스템 BIOS 를 사용할 수 없게 됩니다. 부
트 블록은 시스템이 켜질 때 유효한 시스템 BIOS 이미지를 확인하는 코드를 포함하는 플래시 보호
ROM 섹션입니다.

● 시스템 BIOS 이미지가 유효하면 시스템이 정상적으로 시작합니다.

● 시스템 BIOS 이미지가 유효하지 않으면 failsafe Boot Block BIOS 는 충분한 지원 기능을 제공
하여 BIOS 이미지 파일에 대해 이동식 미디어를 검색합니다. 적절한 BIOS 이미지 파일을 찾은 경
우 ROM 에 자동으로 플래시됩니다.

유효하지 않은 시스템 BIOS 이미지가 감지된 경우 시스템 전원 표시등이 빨간색으로 매초마다 한
번씩 8 번 깜박입니다. 동시에 스피커에서 8 번 경보음이 울립니다. 비디오 옵션 ROM 이미지를 포함
하는 시스템 ROM 부분이 손상되지 않은 경우 Boot Block Emergency Recovery Mode(부트 블록 응
급 복구 모드)가 화면에 표시됩니다.

Boot Block Emergency Recovery Mode(부트 블록 응급 복구 모드)로 들어간 후 시스템을 복구하려면
다음 단계를 모두 따르십시오.

1. 컴퓨터를 끕니다.

2. 루트 디렉토리에 원하는 BIOS 이미지가 들어 있는 CD 또는 USB 플래시 장치를 넣습니다.

주: 이 미디어는 FAT12, FAT16 또는 FAT32 파일 시스템을 사용하여 포맷해야 합니다.

3. 컴퓨터의 전원을 켭니다.

적절한 BIOS 이미지를 찾을 수 없는 경우 BIOS 이미지 파일이 들어 있는 미디어를 넣으라는 메
시지가 나타납니다.

시스템이 성공적으로 ROM 을 다시 프로그래밍한 경우 자동으로 컴퓨터가 꺼집니다.

4. BIOS 를 업그레이드하는 데 사용된 이동식 미디어를 꺼냅니다.

5. 전원을 켜고 컴퓨터를 다시 시작합니다.

주: BIOS 이미지 파일이 들어 있는 CD 가 광 드라이브에 있을 때 BitLocker 는 Windows Vista 가 부
팅되지 않게 해줍니다. BitLocker 가 활성화되어 있으면 Windows Vista 로 부팅하기 전에 이 CD 를 제
거하십시오.
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7 설정 복제

관리자는 다음 절차를 통해 같은 모델의 다른 컴퓨터에 설정 구성을 쉽게 복사할 수 있습니다. 또한 더
빠르고 일관성 있게 여러 컴퓨터를 구성할 수 있습니다.

주: 두 절차 모두 HP 드라이브 키와 같은 디스켓 드라이브 또는 지원되는 USB 플래시 미디어 장치가
필요합니다.

단일 컴퓨터에 복사
주의: 설치 구성은 모델에 따라 다릅니다. 소스 컴퓨터와 대상 컴퓨터가 같은 모델이 아닌 경우 파일
시스템 오류가 발생할 수 있습니다. 예를 들어 설정 구성을 dc7xxx PC 에서 dx7xxx PC 로 복사하지 마
십시오.

1. 복사할 설치 구성을 선택합니다. 컴퓨터를 끕니다. Windows 의 경우 시작 > 시스템 종료 > 컴퓨
터 끄기를 누릅니다.

2. USB 플래시 미디어 장치를 사용하는 경우 지금 넣으십시오.

3. 컴퓨터의 전원을 켭니다.

4. 컴퓨터를 켜는 즉시 모니터 표시등이 녹색으로 켜졌을 때 F10 을 눌러 Computer Setup 으로 들어
갑니다. 필요한 경우 Enter 를 눌러 제목 화면을 생략하십시오.

주: 적절한 시점에 F10 을 누르지 않으면 컴퓨터를 다시 시작한 다음 모니터 표시등이 켜졌을 때
F10 을 눌러야 유틸리티에 액세스할 수 있습니다.

5. 디스켓을 사용하는 경우 지금 넣으십시오.

6. File > Replicated Setup > Save to Removable Media 를 누릅니다. 화면 지침에 따라 구성 디스
켓 또는 USB 플래시 미디어 장치를 만듭니다.

7. 구성할 컴퓨터를 끄고 구성 디스켓 또는 USB 플래시 미디어 장치를 삽입합니다.

8. 구성할 컴퓨터를 켭니다.

9. 컴퓨터를 켜는 즉시 모니터 표시등이 녹색으로 켜졌을 때 F10 을 눌러 Computer Setup 으로 들어
갑니다. 필요한 경우 Enter 를 눌러 제목 화면을 생략하십시오.

10. File > Replicated Setup > Restore from Removable Media 를 누르고 화면에 나타나는 지침을
따릅니다.

11. 구성이 완료되면 컴퓨터를 다시 시작합니다.

여러 컴퓨터에 복사
주의: 설치 구성은 모델에 따라 다릅니다. 소스 컴퓨터와 대상 컴퓨터가 같은 모델이 아닌 경우 파일
시스템 오류가 발생할 수 있습니다. 예를 들어 설정 구성을 dc7xxx PC 에서 dx7xxx PC 로 복사하지 마
십시오.
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이 방법은 구성 디스켓 또는 USB 플래시 미디어 장치를 준비하는 데 시간이 조금 걸리지만 상당히 빠
르게 대상 컴퓨터에 구성을 복사할 수 있습니다.

주: 이 과정이나 부팅용 USB 플래시 미디어 장치를 만들 때 부팅 디스켓이 필요합니다. Windows XP
에서 부팅 디스켓 만들기를 사용할 수 없는 경우 대신 단일 컴퓨터에 복사하는 방법을 사용하십시오
(19페이지의 단일 컴퓨터에 복사 참조).

1. 부팅 디스켓 또는 USB 플래시 미디어 장치를 만듭니다. 20페이지의 지원되는 USB 플래시 미
디어 장치 또는 22페이지의 지원되지 않는 USB 플래시 미디어 장치를 참조하십시오.

주의: 일부 컴퓨터는 USB 플래시 미디어 장치에서 부팅되지 않습니다. Computer Setup(F10) 유
틸리티에서 기본 부팅 순서가 USB 장치 다음에 하드 드라이브인 경우, 컴퓨터는 USB 플래시 미
디어 장치에서 부팅될 수 있습니다. 그렇지 않으면 부팅 디스켓을 사용해야 합니다.

2. 복사할 설치 구성을 선택합니다. 컴퓨터를 끕니다. Windows 의 경우 시작 > 시스템 종료 > 컴퓨
터 끄기를 누릅니다.

3. USB 플래시 미디어 장치를 사용하는 경우 지금 넣으십시오.

4. 컴퓨터의 전원을 켭니다.

5. 컴퓨터를 켜는 즉시 모니터 표시등이 녹색으로 켜졌을 때 F10 을 눌러 Computer Setup 으로 들어
갑니다. 필요한 경우 Enter 를 눌러 제목 화면을 생략하십시오.

주: 적절한 시점에 F10 을 누르지 않으면 컴퓨터를 다시 시작한 다음 모니터 표시등이 켜졌을 때
F10 을 눌러야 유틸리티에 액세스할 수 있습니다.

6. 디스켓을 사용하는 경우 지금 넣으십시오.

7. File > Replicated Setup > Save to Removable Media 를 누릅니다. 화면 지침에 따라 구성 디스
켓 또는 USB 플래시 미디어 장치를 만듭니다.

8. 설정 복제용 BIOS 유틸리티(repset.exe)를 다운로드하고 구성 디스켓 또는 USB 플래시 미디어
장치에 복사합니다. 이 유틸리티를 구하려면 http://welcome.hp.com/country/us/en/support.html 에
서 컴퓨터 모델 번호를 입력하십시오.

9. 구성 디스켓 또는 USB 플래시 미디어 장치에서 다음 명령어가 포함된 autoexec.bat 파일을 만듭
니다.

repset.exe

10. 구성할 컴퓨터를 끕니다. 구성 디스켓 또는 USB 플래시 미디어 장치를 삽입하고 컴퓨터를 켭니
다. 구성 유틸리티가 자동으로 실행됩니다.

11. 구성이 완료되면 컴퓨터를 다시 시작합니다.

부팅 장치 만들기

지원되는 USB 플래시 미디어 장치

지원되는 장치에는 부팅 과정을 간소화하기 위해 사전 설치된 이미지가 있습니다. 모든 HP 또는
Compaq 및 대부분의 다른 USB 플래시 미디어 장치에는 이러한 사전 설치된 이미지가 있습니다. 사용
중인 USB 플래시 미디어 장치에 사전 설치된 이미지가 없는 경우 이 단원 뒷부분에 있는 절차를 수행
하십시오(22페이지의 지원되지 않는 USB 플래시 미디어 장치 참조).
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부팅 USB 플래시 미디어 장치를 만들려면 다음이 필요합니다.

● 지원되는 USB 플래시 미디어 장치

● FDISK 및 SYS 프로그램이 있는 부팅용 DOS 디스켓(SYS 를 사용할 수 없는 경우 FORMAT 을
사용해도 되지만 USB 플래시 미디어 장치의 기존 파일을 모두 잃게 됩니다.)

● USB 플래시 미디어 장치에서 부팅할 수 있는 PC

주의: 일부 구형 PC 는 USB 플래시 미디어 장치에서 부팅할 수 없습니다. Computer Setup(F10) 유
틸리티에서 기본 부팅 순서가 USB 장치 다음에 하드 드라이브인 경우, 컴퓨터는 USB 플래시 미디어
장치에서 부팅될 수 있습니다. 그렇지 않으면 부팅 디스켓을 사용해야 합니다.

1. 컴퓨터를 끕니다.

2. USB 플래시 미디어 장치를 컴퓨터의 USB 포트 중 하나에 삽입하고 USB 디스켓 드라이브를 제
외한 다른 USB 저장 장치를 모두 제거합니다.

3. FDISK.COM 및 SYS.COM 또는 FORMAT.COM 이 있는 부팅 DOS 디스켓을 디스켓 드라이브에
삽입하고 컴퓨터를 켜서 DOS 디스켓으로 부팅합니다.

4. FDISK 를 입력한 후 Enter 를 눌러 A:\ 프롬프트에서 FDISK 를 실행합니다. 메시지가 나타나면
Yes(예)(Y)를 눌러 대용량 디스크를 지원하도록 설정합니다.

5. Choice [5]를 입력하여 시스템의 드라이브를 표시합니다. 나열된 드라이브 중 크기가 가장 일치하
는 드라이브가 USB 플래시 미디어 장치가 됩니다. 일반적으로 목록의 가장 마지막에 있는 드라
이브입니다. 드라이브 문자를 메모해 두십시오.

USB 플래시 미디어 장치 드라이브: __________

주의:  드라이브가 USB 플래시 미디어 장치와 일치하지 않은 경우 진행하지 마십시오. 데이터
를 잃을 수도 있습니다. USB 포트를 모두 검사하여 추가 저장 장치가 있는지 확인합니다. 추가 저
장 장치가 있으면 삭제하고 컴퓨터를 재부팅한 다음 단계 4 를 수행합니다. 추가 저장 장치가 없
으면 시스템에서 USB 플래시 미디어 장치를 지원하지 않거나 USB 플래시 미디어 장치에 결함이
있는 경우입니다. USB 플래시 미디어 장치를 부팅용으로 만들려고 시도하지 마십시오.

6. Esc 키를 눌러 FDISK 를 종료하고 A:\ 프롬프트로 돌아갑니다.

7. 부팅용 DOS 디스켓에 SYS.COM 이 있는 경우 단계 8 로 이동하고, 없는 경우 단계 9 로 이동합니
다.

8. A:\ 프롬프트에 SYS x:를 입력합니다. x 는 위에서 메모한 드라이브 문자입니다.

주의:  USB 플래시 미디어 장치에 대해 올바른 드라이브 문자를 입력했는지 확인하십시오.

시스템 파일이 전송된 후에 SYS 가 A:\ 프롬프트로 돌아갑니다. 단계 13 으로 이동합니다.

9. 보관할 파일을 USB 플래시 미디어 장치에서 다른 드라이브(예: 시스템의 내장 하드 드라이브)의
임시 디렉토리로 복사합니다.

10. A:\ 프롬프트에 FORMAT /S X:를 입력합니다. 여기서 X 는 이전에 메모한 드라이브 문자입니다.

주의:  USB 플래시 미디어 장치에 대해 올바른 드라이브 문자를 입력했는지 확인하십시오.

FORMAT 을 입력하면 각 단계마다 계속 진행할지 여부를 묻는 경고 메시지가 나타납니다. 메시
지가 나타날 때마다 Y 를 입력합니다. FORMAT 을 실행하면 USB 플래시 미디어 장치를 포맷하
고 시스템 파일을 추가하며 볼륨 레이블을 묻습니다.

11. 레이블이 없는 경우 Enter 를 누르거나 필요한 경우 레이블을 입력합니다.

12. 단계 9 에서 저장한 파일을 USB 플래시 미디어 장치에 다시 복사합니다.

13. 디스켓을 꺼내고 컴퓨터를 재부팅합니다. 컴퓨터가 C 드라이브 등 USB 플래시 미디어 장치에서
부팅됩니다.
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주: 기본 부팅 순서는 컴퓨터마다 다르며 Computer Setup(F10) 유틸리티에서 변경할 수 있습니
다.

Windows 9x 에서 DOS 버전을 사용한 경우 Windows 로고 화면이 잠시 나타납니다. 이 화면을 나
타나지 않게 하려면 USB 플래시 미디어 장치의 루트 디렉토리에 LOGO.SYS 라는 빈 파일을 추
가합니다.

19페이지의 여러 컴퓨터에 복사로 돌아갑니다.

지원되지 않는 USB 플래시 미디어 장치

부팅 USB 플래시 미디어 장치를 만들려면 다음이 필요합니다.

● USB 플래시 미디어 장치

● FDISK 및 SYS 프로그램이 있는 부팅용 DOS 디스켓(SYS 를 사용할 수 없는 경우 FORMAT 을
사용해도 되지만 USB 플래시 미디어 장치의 기존 파일을 모두 잃게 됩니다.)

● USB 플래시 미디어 장치에서 부팅할 수 있는 PC

주의: 일부 구형 PC 는 USB 플래시 미디어 장치에서 부팅할 수 없습니다. Computer Setup(F10) 유
틸리티에서 기본 부팅 순서가 USB 장치 다음에 하드 드라이브인 경우, 컴퓨터는 USB 플래시 미디어
장치에서 부팅될 수 있습니다. 그렇지 않으면 부팅 디스켓을 사용해야 합니다.

1. SCSI, ATA RAID 또는 SATA 드라이브가 장착된 시스템에 PCI 카드가 있는 경우, 컴퓨터를 끄고
전원 코드를 분리합니다.

주의: 전원 코드를 반드시 분리해야 합니다.

2. 컴퓨터를 열고 PCI 카드를 제거합니다.

3. USB 플래시 미디어 장치를 컴퓨터의 USB 포트 중 하나에 삽입하고 USB 디스켓 드라이브를 제
외한 다른 USB 저장 장치를 모두 제거합니다. 컴퓨터 덮개를 닫습니다.

4. 전원 코드를 연결하고 컴퓨터를 켭니다.

5. 컴퓨터를 켜는 즉시 모니터 표시등이 녹색으로 켜졌을 때 F10 을 눌러 Computer Setup 으로 들어
갑니다. 필요한 경우 Enter 를 눌러 제목 화면을 생략하십시오.

주: 적절한 시점에 F10 을 누르지 않으면 컴퓨터를 다시 시작한 다음 모니터 표시등이 켜졌을 때
F10 을 눌러야 유틸리티에 액세스할 수 있습니다.

6. Advanced > PCI Devices 로 이동하여 PATA 및 SATA 컨트롤러를 비활성화합니다. SATA 컨트
롤러가 비활성화되면 컨트롤러가 할당된 IRQ 를 메모합니다. 나중에 IRQ 를 다시 할당해야 합니
다. 변경 사항을 확인하고 Setup 유틸리티를 종료합니다.

SATA IRQ: __________

7. FDISK.COM 및 SYS.COM 또는 FORMAT.COM 이 있는 부팅 DOS 디스켓을 디스켓 드라이브에
삽입하고 컴퓨터를 켜서 DOS 디스켓으로 부팅합니다.

8. FDISK 를 실행하고 USB 플래시 미디어 장치에 기존 파티션이 있으면 삭제합니다. 새 파티션을
생성하고 활성화합니다. Esc 키를 눌러 FDISK 를 종료합니다.

9. FDISK 를 종료할 때 시스템이 자동으로 다시 시작되지 않는 경우, Ctrl+Alt+Del 키를 눌러 DOS 디
스켓에서 재부팅합니다.

10. A:\ 프롬프트에 FORMAT C: /S 를 입력하고 Enter 를 누릅니다. FORMAT 을 실행하면 USB 플래
시 미디어 장치를 포맷하고 시스템 파일을 추가하고 볼륨 레이블을 묻습니다.

11. 레이블이 없는 경우 Enter 를 누르거나 필요한 경우 레이블을 입력합니다.
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12. 컴퓨터의 전원을 끈 후 전원 코드를 뽑습니다. 컴퓨터를 열고 이전에 제거한 PCI 카드를 다시 설
치합니다. 컴퓨터 덮개를 닫습니다.

13. 전원 코드를 연결하고 디스켓을 꺼낸 다음 컴퓨터를 켭니다.

14. 컴퓨터를 켜는 즉시 모니터 표시등이 녹색으로 켜졌을 때 F10 을 눌러 Computer Setup 으로 들어
갑니다. 필요한 경우 Enter 를 눌러 제목 화면을 생략하십시오.

15. Advanced > PCI Devices 로 이동하여 6 단계에서 비활성화한 PATA 및 SATA 컨트롤러를 다시
활성화한 다음 SATA 컨트롤러를 원래 IRQ 에 놓습니다.

16. 변경 사항을 저장하고 종료합니다. 컴퓨터가 C 드라이브 등 USB 플래시 미디어 장치에서 부팅됩
니다.

주: 기본 부팅 순서는 컴퓨터마다 다르며 Computer Setup(F10) 유틸리티에서 변경할 수 있습니
다. 이에 대한 지침은 Computer Setup (F10) 유틸리티를 참조하십시오.

Windows 9x 에서 DOS 버전을 사용한 경우 Windows 로고 화면이 잠시 나타납니다. 이 화면을 나
타나지 않게 하려면 USB 플래시 미디어 장치의 루트 디렉토리에 LOGO.SYS 라는 빈 파일을 추
가합니다.

19페이지의 여러 컴퓨터에 복사로 돌아갑니다.
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8 이중 상태 전원 버튼

ACPI(Advanced Configuration and Power Interface)가 활성화된 경우 전원 버튼을 on/off 스위치나 대
기 버튼으로 사용할 수 있습니다. 대기 기능은 전원을 완전히 끄지 않는 대신에 컴퓨터를 저전력 대기
상태로 만듭니다. 이 기능을 사용하면 응용프로그램을 닫지 않고도 전원을 신속하게 끄고 데이터 손실
없이 동일한 작업 상태로 신속하게 돌아갈 수 있습니다.

전원 버튼의 구성을 변경하려면 다음 단계를 완료하십시오.

1. 시작 버튼을 마우스 왼쪽 버튼으로 누른 다음 제어판 > 전원 옵션을 선택합니다.

2. 전원 옵션 등록 정보에서 고급 탭을 선택합니다.

3. 전원 버튼 섹션에서 대기 모드를 선택합니다.

전원 버튼을 대기 버튼처럼 작동하도록 구성한 후 전원 버튼을 눌러 시스템을 저전력 상태(대기 상태)
로 설정합니다. 전원 버튼을 다시 누르면 시스템이 대기 상태에서 완전 전력 상태로 바로 변경됩니다.
시스템의 모든 전원을 완전히 끄려면 4 초 동안 전원 버튼을 누르십시오.

주의: 시스템이 작동하고 있는 경우 전원 버튼을 사용하여 컴퓨터를 끄지 마십시오. 시스템이 제대로
종료되지 않은 상태에서 전원을 끄면 하드 드라이브의 데이터가 손상되거나 손실될 수 있습니다.
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9 HP 웹 사이트 지원

HP 엔지니어는 HP 와 타사 공급업체가 개발한 소프트웨어를 엄격하게 테스트 및 디버깅하고 운영체
제별 지원 소프트웨어를 개발하여 HP 컴퓨터에 대한 성능, 호환성 및 신뢰성을 보장합니다.

새 운영체제나 증보판 운영체제로 전환할 경우 해당 운영체제용으로 제작된 지원 소프트웨어를 실행
해야 합니다. 컴퓨터에 설치된 버전과 다른 Microsoft Windows 버전을 실행하려면 해당 장치 드라이버
와 유틸리티를 설치하여 모든 기능이 제대로 지원되고 작동하는지 확인해야 합니다.

HP 는 최신 지원 소프트웨어를 보다 쉽게 찾아서 액세스하고, 평가 및 설치할 수 있도록 노력하고 있
습니다. 소프트웨어는 http://www.hp.com/support 에서 다운로드할 수 있습니다.

웹 사이트에서는 HP 컴퓨터에서 최신 Microsoft Windows 운영체제를 실행하는 데 필요한 최신 장치
드라이버, 유틸리티 및 플래시 가능한 ROM 이미지를 제공합니다.
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10 업계 표준

HP 관리 솔루션은 다른 시스템 관리 응용프로그램을 통합하고 다음과 같은 산업 표준을 준수합니다.

● WBEM(웹 기반 전사적 관리)

● WMI(Windows 관리 인터페이스)

● WOL(Wake on LAN) 기술

● ACPI

● SMBIOS

● PXE(Pre-boot Execution) 지원
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11 자산 추적 및 보안

컴퓨터에 통합된 자산 추적 기능은 HP Systems Insight Manager, HP Client Manager, HP
Configuration Management Solution, HP Client Configuration Manager 또는 기타 시스템 관리 응용프
로그램을 사용하여 관리할 수 있는 중요한 자산 추적 데이터를 제공합니다. 자산 추적 기능과 해당 제
품 간의 완벽한 자동 통합으로 사용자 환경에 가장 적합한 관리 도구를 선택하고 기존 도구에 대한 투
자를 활용할 수 있습니다.

HP 는 중요한 부품 및 정보에 대한 액세스를 제어하는 솔루션을 제공합니다. HP ProtectTools 용 내장
보안은 데이터에 대한 무단 액세스를 방지하며 시스템 무결성을 검사하고 시스템에 액세스하려는 다
른 사용자를 인증합니다.(자세한 내용은 http://www.hp.com 에서 제공되는 HP ProtectTools Security
Manager 설명서를 참조하십시오.) 일부 모델에서 사용할 수 있는 HP ProtectTools 용 내장 보안,
Smart Cover Sensor 및 Smart Cover Lock 과 같은 보안 기능은 개인용 컴퓨터의 내부 구성 요소에 대
한 무단 액세스를 차단합니다. 병렬, 직렬 또는 USB 포트를 비활성화하거나 이동식 미디어 부팅 기능
을 비활성화하여 중요한 데이터 자산을 보호할 수 있습니다. Memory Change 및 Smart Cover
Sensor 경고는 시스템 관리 응용프로그램에 자동으로 전달되어 컴퓨터의 내부 부품과 관련된 사전 알
림 기능을 제공할 수 있습니다.

주: HP ProtectTools 용 내장 보안, Smart Cover Sensor 및 Smart Cover Lock 은 일부 시스템의 선택
사양으로 사용할 수 있습니다.

다음 유틸리티를 사용하여 HP 컴퓨터의 보안 설정을 관리합니다.

● 로컬에서 Computer Setup 유틸리티 사용. Computer Setup 유틸리티 사용에 대한 자세한 내용과
지침은 컴퓨터와 함께 제공된 Computer Setup(F10) 유틸리티 설명서를 참조하십시오. 일부 컴퓨
터에도 HP BIOS Configuration for ProtectTools 가 설치되어 있습니다. 이 제품은 ProtectTools 의
Windows 기반 구성 요소로, 관리자는 이를 통해 실행 중인 OS 내의 BIOS 보안 설정을 구성할 수
있습니다.

● 원격으로 HP Client Manager, HP Client Configuration Manager 또는 System Software Manager
사용. 이 소프트웨어를 사용하여 보안 설정을 안전하고 일관성있게 배치 및 제어할 수 있습니다.

다음 표와 단원은 Computer Setup(F10) 유틸리티를 통해 로컬에서 관리되는 컴퓨터의 보안 기능에 대
한 설명입니다.

표 11-1  보안 기능 개요

옵션 설명

설정 암호 설정(관리자) 암호를 설정 및 활성화할 수 있습니다.

주: 설정 암호를 설정한 경우 Windows 환경에서 Computer Setup 옵션을
변경하고, ROM 을 플래시하고, 변경 사항을 특정 플러그 앤 플레이 설정에
적용해야 합니다.

자세한 내용은 문제 해결 설명서를 참조하십시오.

파워온 암호 파워온 암호를 설정 및 활성화할 수 있습니다. 전원 주기 후 파워온 암호 프
롬프트가 표시됩니다. 올바른 파워온 암호를 입력하지 않으면 장치가 부팅되
지 않습니다.

주: 아래 Password Options(암호 옵션)에서 활성화되지 않는 경우

Restart from Windows(Windows 에서 다시 시작) 또는 Ctrl+Alt+Delete 를
눌러 웜 부팅 시 이 암호가 나타나지 않습니다.
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옵션 설명

자세한 내용은 문제 해결 설명서를 참조하십시오.

암호 옵션

(이 선택 사항은 파워온 암호가 설정된
경우에만 나타납니다.)

웜 부팅(Ctrl+Alt+Del) 시 암호가 필요한지 여부를 지정할 수 있습니다.

자세한 내용은 문제 해결 설명서를 참조하십시오.

사전 부팅 권한 파워온 암호 대신 사용할 스마트 카드를 활성화/비활성화할 수 있습니다.

Smart Cover(일부 모델) 다음을 수행할 수 있습니다.

● Cover Lock 을 활성화/비활성화합니다.

● Cover Removal Sensor 를 활성화/비활성화합니다.

주: Notify User(사용자에게 알림) 기능은 덮개가 제거된 것을 센서가 감지

하여 사용자에게 알립니다. 커버가 제거된 것을 센서가 감지한 경우 컴퓨터
를 부팅하려면 Setup Password(설정 암호)에 설정 암호를 입력해야 합니다.

Embedded Security(내장 보안) 다음을 수행할 수 있습니다.

● Embedded Security(내장 보안)를 활성화/비활성화합니다.

● 출하 시 설정으로 장치를 재설정합니다.

이 기능은 특정 모델에서만 지원됩니다. http://www.hp.com 에서 제공하는
HP ProtectTools Security Manager 설명서를 참조하십시오.

Device security(장치 보안) 직렬 포트, 병렬 포트, 전면 USB 포트, 시스템 오디오, 네트워크 컨트롤러(일
부 모델) 및 SCSI 컨트롤러(일부 모델)를 활성화/비활성화합니다.

Network Service Boot(네트워크 서비
스 부팅)

네트워크 서버에 설치된 운영 체제에서 부팅하려면 컴퓨터의 기능을 활성
화/비활성화합니다. NIC 모델에서만 사용할 수 있는 기능이므로 네트워트 컨
트롤러는 PCI 확장 카드이거나 시스템 보드에 내장되어 있어야 합니다.

System ID(시스템 ID) 다음을 설정할 수 있습니다.

● 자산 태그(18 바이트 ID) 및 소유권 태그(POST 동안 나타나는 80 바
이트 ID). 자세한 내용은 Computer Setup (F10) 유틸리티 설명서를 참

조하십시오.

● 섀시 일련 번호 또는 UUID(Universal Unique Identifier) 번호. 현재 섀시
일련 번호가 무효인 경우에만 UUID 를 갱신할 수 있습니다. (대체로 이
러한 ID 번호는 출하 시 설정되며 시스템을 식별하는 고유 번호로 사용

됩니다.)

DriveLockSecurity(일부 모델) 하드 드라이브의 마스터 암호 또는 사용자 암호를 지정하거나 수정할 수 있
습니다. 이 기능을 활성화하면 POST 중에 드라이브 잠금 암호 중 하나를 입
력하라는 메지지가 나타납니다. 두 암호가 모두 올바르게 입력되지 않은 경

우 다음 번 콜드 부트 시 두 암호 중 하나를 제대로 입력할 때까지 하드 드라
이브에 액세스할 수 없습니다.

주: 이 선택 사항은 DriveLock 기능을 지원하는 드라이브가 적어도 하나 이
상 시스템에 연결되어 있는 경우에만 나타납니다.

Computer Setup 에 대한 자세한 내용은 Computer Setup(F10) 유틸리티 설명서를 참조하십시오.

보안 기능 지원은 해당 컴퓨터 구성에 따라 다를 수 있습니다.

암호 보안
파워온 암호는 컴퓨터를 켜거나 재시작할 때마다 응용프로그램이나 데이터에 액세스할 때 암호를 입
력하도록 설정하여 컴퓨터의 무단 사용을 방지합니다. 설정 암호는 특히 Computer Setup 에 대한 무
단 액세스를 방지하며 파워온 암호에 대해 우선적으로 적용하는 데 사용될 수도 있습니다. 즉, 파워온
암호를 입력하라는 메시지가 표시될 때 설정 암호를 입력하면 컴퓨터에 액세스할 수 있습니다.

표 11-1  보안 기능 개요 (계속)
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시스템 관리자가 설정되어 있는 파워온 암호를 몰라도 모든 네트워크 시스템에 로그인하여 유지 관리
할 수 있도록 네트워크 전체에 걸친 설정 암호를 설정할 수 있습니다.

Computer Setup 을 사용하여 설정 암호 설정

시스템에 내장 보안 장치가 장착되어 있는 경우 http://www.hp.com 에서 제공하는 HP ProtectTools
Security Manager 설명서를 참조하십시오. Computer Setup 을 통해 설정 암호를 설정하면 암호를 입
력할 때까지 컴퓨터의 재구성(Computer Setup(F10) 유틸리티 사용)을 방지합니다.

1. 컴퓨터를 켜거나 다시 시작합니다. Windows 의 경우 시작 > 시스템 종료 > 다시 시작을 누릅니
다.

2. 컴퓨터를 켜는 즉시 모니터 표시등이 녹색으로 켜졌을 때 F10 을 눌러 Computer Setup 으로 들어
갑니다. 필요한 경우 Enter 를 눌러 제목 화면을 생략하십시오.

주: 적절한 시점에 F10 을 누르지 않으면 컴퓨터를 다시 시작한 다음 모니터 표시등이 켜졌을 때
F10 을 눌러야 유틸리티에 액세스할 수 있습니다.

3. Security 를 선택한 후 Setup Password 를 선택하고 화면의 지침에 따릅니다.

4. 종료하기 전에 File > Save Changes and Exit 를 누릅니다.

Computer Setup 을 사용하여 파워온 암호 설정

Computer Setup 을 통해 파워온 암호를 설정하면 전원이 켜졌을 때 암호를 입력하지 않으면 컴퓨터에
액세스할 수 없습니다. 파워온 암호가 설정되면 Computer Setup 에서 Security 메뉴 아래에
Password Options 를 표시합니다. 암호 옵션은 Password Prompt on Warm Boot 를 포함합니다.
Password Prompt on Warm Boot 가 활성화되면 컴퓨터를 다시 부팅할 때마다 암호를 입력해야 합
니다.

1. 컴퓨터를 켜거나 다시 시작합니다. Windows 의 경우 시작 > 시스템 종료 > 다시 시작을 누릅니
다.

2. 컴퓨터를 켜는 즉시 모니터 표시등이 녹색으로 켜졌을 때 F10 을 눌러 Computer Setup 으로 들어
갑니다. 필요한 경우 Enter 를 눌러 제목 화면을 생략하십시오.

주: 적절한 시점에 F10 을 누르지 않으면 컴퓨터를 다시 시작한 다음 모니터 표시등이 켜졌을 때
F10 을 눌러야 유틸리티에 액세스할 수 있습니다.

3. Security 를 선택한 후 Power-On Password 를 선택하고 화면의 지침에 따릅니다.

4. 종료하기 전에 File > Save Changes and Exit 를 누릅니다.

파워온 암호 입력

파워온 암호를 입력하려면 다음 단계를 완료하십시오.

1. 컴퓨터를 켜거나 다시 시작합니다. Windows 의 경우 시작 > 시스템 종료 > 다시 시작을 누릅니
다.

2. 키 아이콘이 모니터에 나타나면 현재 사용하는 암호를 입력한 후 Enter 키를 누릅니다.

주: 입력한 문자는 보안상의 이유로 화면에 나타나지 않으므로 주의하여 입력하십시오.

틀린 암호를 입력하면 깨진 키 아이콘이 나타납니다. 다시 시도하십시오. 3 번 실패할 경우 컴퓨터를
끈 후 다시 켜야 계속할 수 있습니다.

설정 암호 입력

시스템에 내장 보안 장치가 장착되어 있는 경우 http://www.hp.com 에서 제공하는 HP ProtectTools
Security Manager 설명서를 참조하십시오.
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컴퓨터에 설정 암호가 설정되어 있으면 Computer Setup 을 실행할 때마다 암호를 입력하라는 메시지
가 표시됩니다.

1. 컴퓨터를 켜거나 다시 시작합니다. Windows 의 경우 시작 > 시스템 종료 > 다시 시작을 누릅니
다.

2. 컴퓨터를 켜는 즉시 모니터 표시등이 녹색으로 켜졌을 때 F10 을 눌러 Computer Setup 으로 들어
갑니다. 필요한 경우 Enter 를 눌러 제목 화면을 생략하십시오.

주: 적절한 시점에 F10 을 누르지 않으면 컴퓨터를 다시 시작한 다음 모니터 표시등이 켜졌을 때
F10 을 눌러야 유틸리티에 액세스할 수 있습니다.

3. 키 아이콘이 모니터에 나타나면 설정 암호를 입력한 후 Enter 키를 누릅니다.

주: 입력한 문자는 보안상의 이유로 화면에 나타나지 않으므로 주의하여 입력하십시오.

틀린 암호를 입력하면 깨진 키 아이콘이 나타납니다. 다시 시도하십시오. 3 번 실패할 경우 컴퓨터를
끈 후 다시 켜야 계속할 수 있습니다.

파워온 또는 설정 암호 변경

시스템에 내장 보안 장치가 장착되어 있는 경우 http://www.hp.com 에서 제공하는 HP ProtectTools
Security Manager 설명서를 참조하십시오.

1. 컴퓨터를 켜거나 다시 시작합니다. Windows 의 경우 시작 > 시스템 종료 > 다시 시작을 누릅니
다.

2. 파워온 암호를 변경하려면 단계 3 으로 이동하십시오.

설정 암호를 변경하려면 컴퓨터를 켜는 즉시 모니터 표시등이 켜졌을 때 F10 을 눌러 Computer
Setup 으로 들어갑니다. 필요한 경우 Enter 를 눌러 제목 화면을 생략하십시오.

주: 적절한 시점에 F10 을 누르지 않으면 컴퓨터를 다시 시작한 다음 모니터 표시등이 켜졌을 때
F10 을 눌러야 유틸리티에 액세스할 수 있습니다.

3. 키 아이콘이 나타나면 다음과 같이 이전 암호, 슬래시(/)나 대체 구분 문자, 새 암호, 슬래시(/)나 대
체 구분 문자 및 새 암호를 다시 입력합니다. 이전 암호/새 암호/새 암호

주: 입력한 문자는 보안상의 이유로 화면에 나타나지 않으므로 주의하여 입력하십시오.

4. Enter 키를 누릅니다.

새 암호는 다음에 컴퓨터를 켤 때 적용됩니다.

주: 대체 구분 문자에 대한 자세한 내용은 31페이지의 국가/지역별 키보드 구분 문자를 참조하십시
오. 파워온 암호와 설정 암호는 Computer Setup 의 Security 옵션을 사용하여 변경할 수도 있습니다.

파워온 또는 설정 암호 삭제

시스템에 내장 보안 장치가 장착되어 있는 경우 http://www.hp.com 에서 제공하는 HP ProtectTools
Security Manager 설명서를 참조하십시오.

1. 컴퓨터를 켜거나 다시 시작합니다. Windows 의 경우 시작 > 시스템 종료 > 다시 시작을 누릅니
다.

2. 파워온 암호를 삭제하려면 단계 3 으로 이동합니다.

설정 암호를 삭제하려면 컴퓨터를 켜는 즉시 모니터 표시등이 켜졌을 때 F10 을 눌러 Computer
Setup 으로 들어갑니다. 필요한 경우 Enter 를 눌러 제목 화면을 생략하십시오.

주: 적절한 시점에 F10 을 누르지 않으면 컴퓨터를 다시 시작한 다음 모니터 표시등이 켜졌을 때
F10 을 눌러야 유틸리티에 액세스할 수 있습니다.
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3. 키 아이콘이 나타나면 다음과 같이 이전 암호 다음에 슬래시(/)나 대체 구분 문자를 입력하십시
오. 이전 암호/

4. Enter 키를 누릅니다.

주: 대체 구분 문자에 대한 자세한 내용은 31페이지의 국가/지역별 키보드 구분 문자를 참조하
십시오. 파워온 암호와 설정 암호는 Computer Setup 의 Security 옵션을 사용하여 변경할 수도 있
습니다.

국가/지역별 키보드 구분 문자

각 키보드는 국가/지역별 요구사항에 부합하도록 설계되었습니다. 암호를 변경하거나 삭제할 때 사용
하는 구문과 키는 컴퓨터와 함께 제공되는 키보드에 따라 다릅니다.

국가별 키보드 구분 문자

/ 아랍어 - 그리스어 / 러시아어

= 벨기에어 . 히브리어 - 슬로바키아어

- BHCSY* - 헝가리어 - 스페인어

/ 브라질어 - 이탈리아어 / 스웨덴어/핀란드어

/ 중국어 / 일본어 - 스위스어

- 체코어 / 한국어 / 대만어

- 덴마크어 - 남미어 / 태국어

! 프랑스어 - 노르웨이어 . 터키어

é 프랑스어(캐나다) - 폴란드어 / 영어(미국)

- 독일어 - 포르투갈어   

* 보스니아 헤르체고비나, 크로아티아, 슬로베니아 및 유고
슬라비아

암호 지우기

암호를 모르면 컴퓨터에 액세스할 수 없습니다. 암호 삭제에 대한 지침은 문제 해결 설명서를 참조하
십시오.

시스템에 내장 보안 장치가 장착되어 있는 경우 http://www.hp.com 에서 제공하는 HP ProtectTools
Security Manager 설명서를 참조하십시오.

DriveLock
DriveLock 은 ATA 하드의 데이터에 대한 무단 액세스를 차단하는 업계 표준 보안 기능입니다.
DriveLock 은 Computer Setup 의 확장으로 구현되었습니다. 이 기능은 ATA 보안 명령 모음을 지원하
는 하드 드라이브가 감지될 때만 사용할 수 있습니다. DriveLock 은 데이터 보안을 가장 중요하게 여기
는 HP 고객을 대상으로 합니다. 이러한 고객의 경우 하드 드라이브의 비용과 여기에 저장된 데이터 손
실은 해당 내용에 대한 무단 액세스로 야기되는 손해에 비하면 사소한 것에 지나지 않습니다. 이러한
보안 수준과 잊어버린 암호를 조정해야 하는 실질적인 필요성 간의 조화를 위해 HP 구현의 DriveLock
은 두 가지 암호 보안 체계를 사용합니다. 한 개의 암호는 시스템 관리자가 설정하여 사용하고, 또 다
른 암호는 일반적으로 최종 사용자가 설정하여 사용합니다. 두 암호를 모두 잊어버린 경우 드라이브 잠
금을 해제하는 데 사용할 수 있는 “백도어”가 없습니다. 따라서 DriveLock 은 하드 드라이브에 저장된
데이터를 회사 정보 시스템에 복제하거나 정기적으로 백업할 때 가장 안전하게 사용됩니다. 두 개의
DriveLock 암호를 모두 잊어버린 경우 하드 드라이브를 사용할 수 없습니다. 이전에 정의한 고객 프로
파일과 일치하지 않는 사용자의 경우 심각한 위험을 초래할 수 있습니다. 고객 프로파일과 일치하는 사
용자의 경우 하드 드라이브에 저장된 데이터 특성에 경미한 위험을 초래할 수 있습니다.

KOWW DriveLock 31

http://www.hp.com


DriveLock 사용

ATA 보안 명령 모음을 지원하는 하나 이상의 하드 드라이브가 감지된 경우 Computer Setup 의
Security) 메뉴 아래에 DriveLock 옵션이 나타납니다. 사용자에게 마스터 암호를 설정하거나 DriveLock
을 활성화하는 옵션이 표시됩니다. 사용자 암호를 입력해야 DriveLock 을 활성화할 수 있습니다. 일반
적으로 시스템 관리자가 DriveLock 의 초기 구성을 수행하므로 먼저 마스터 암호를 설정해야 합니다.
HP 는 DriveLock 을 활성화하거나 비활성 상태를 유지하는 것과 관계없이 시스템 관리자에게 마스터
암호를 설정하도록 권장합니다. 따라서 나중에 드라이브가 잠기면 관리자가 DriveLock 설정을 수정할
수 있습니다. 마스터 암호가 설정되면 시스템 관리자는 DriveLock 을 활성화하거나 비활성 상태를 유
지할 수 있습니다.

잠긴 하드 드라이브가 있는 경우 POST 는 장치의 잠금을 해제하는 암호를 요구합니다. 파워온 암호가
설정되고 이 암호가 장치의 사용자 암호와 일치하면 POST 는 사용자에게 암호를 다시 입력하라는 메
시지를 표시하지 않습니다. 그러나 일치하지 않으면 DriveLock 암호를 입력하라는 메시지를 표시합니
다. 콜드 부팅 시 마스터 암호나 사용자 암호를 사용할 수 있습니다. 웜 부팅 시 이전 콜드 부팅 중 드
라이브 잠금 해제에 사용한 암호를 입력합니다. 사용자는 정확한 암호를 두 번 입력하게 됩니다. 콜드
부팅 시 두 번의 암호 입력이 모두 실패한 경우 POST 는 계속되지만 드라이브에는 액세스할 수 없습
니다. 웜 부팅 시 또는 Windows 에서 다시 시작할 때 두 번의 암호 입력이 모두 실패한 경우 POST 가
중지되고 컴퓨터의 전원을 껐다가 다시 켜라는 메시지가 나타납니다.

DriveLock 응용프로그램

DriveLock 보안 기능은 기업 환경에서 가장 많이 사용됩니다. 시스템 관리자는 특히 DriveLock 마스터
암호 및 임시 사용자 암호 설정을 포함하여 멀티베이 하드 드라이브를 구성해야 합니다. 사용자가 사
용자 암호를 잊어버리거나 장비가 다른 직원에게 전달될 경우, 항상 마스터 암호를 사용하여 사용자 암
호를 재설정하고 하드 드라이브에 다시 액세스할 수 있습니다.

DriveLock 을 다루는 회사 시스템 관리자가 마스터 암호 설정 및 유지 관리를 위한 회사 정책을 수립하
는 것이 좋습니다. 이렇게 해야 직원이 회사를 그만두기 전에 고의로든 실수로든 두 개의 DriveLock 암
호를 설정하지 못하게 할 수 있습니다. 이러한 경우에 하드 드라이브는 못쓰게 되므로 교체해야 합니
다. 또한 마스터 암호를 설정하지 않으면 시스템 관리자는 하드 드라이브가 잠겨져서 액세스할 수 없
고 승인되지 않은 소프트웨어, 다른 자산 제어 기능 및 지원에 대해 일상적인 점검을 수행할 수 없습니
다.

철저한 보안이 필요하지 않는 사용자의 경우 DriveLock 을 활성화하지 않는 것이 좋습니다. 이러한 범
주의 사용자에는 개인 사용자 또는 하드 드라이브의 중요한 데이터를 일반적으로 사용하기 위해 유지
관리하지 않는 사용자가 포함됩니다. 이러한 사용자의 경우 두 개의 암호를 모두 잊어버려서 발생하는
하드 드라이브의 잠재적인 손실이 데이터 DriveLock 이 보호하도록 설계된 값보다 훨씬 더 큽니다.
Computer Setup 및 DriveLock 에 대한 액세스는 설정 암호를 통해 제한할 수 있습니다. 시스템 관리자
는 설정 암호를 지정하고 최종 사용자에게 알려주지 않는 방식으로 사용자의 DriveLock 사용을 제한할
수 있습니다.

Smart Cover Sensor
일부 모델에서 사용할 수 있는 Cover Removal Sensor 는 컴퓨터 덮개나 측면 패널이 열린 경우 사용
자에게 경보를 전송할 수 있는 하드웨어와 소프트웨어 기술의 조합입니다. 다음 표에서 설명한 대로 세
가지 보호 수준이 있습니다.

표 11-2  Smart Cover Sensor 보호 수준

수준 설정 설명

0 단계 Disabled(해제) Smart Cover Sensor 가 비활성화됩니다(기본값).

1 단계 사용자에게 알림 컴퓨터가 재시작되면 컴퓨터 커버나 측면 패널이 열려 있음을 알리는
메시지가 화면에 표시됩니다.
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수준 설정 설명

2 단계 설정 암호 컴퓨터가 재시작되면 컴퓨터 커버나 측면 패널이 열려 있음을 알리는
메시지가 화면에 표시됩니다. 계속하려면 설정 암호를 입력해야 합니
다.

주: 이러한 설정은 Computer Setup 을 사용하여 변경할 수 있습니다. Computer Setup 에 대한 자세한 내
용은 Computer Setup(F10) 유틸리티 설명서를 참조하십시오.

Smart Cover Sensor 보호 수준 설정

Smart Cover Sensor 보호 수준을 설정하려면 다음 단계를 완료합니다.

1. 컴퓨터를 켜거나 다시 시작합니다. Windows 의 경우 시작 > 시스템 종료 > 다시 시작을 누릅니
다.

2. 컴퓨터를 켜는 즉시 모니터 표시등이 녹색으로 켜졌을 때 F10 을 눌러 Computer Setup 으로 들어
갑니다. 필요한 경우 Enter 를 눌러 제목 화면을 생략하십시오.

주: 적절한 시점에 F10 을 누르지 않으면 컴퓨터를 다시 시작한 다음 모니터 표시등이 켜졌을 때
F10 을 눌러야 유틸리티에 액세스할 수 있습니다.

3. Security > Smart Cover > Cover Removal Sensor 를 선택하고 원하는 보안 수준을 선택합니
다.

4. 종료하기 전에 File > Save Changes and Exit 를 누릅니다.

Smart Cover Lock
Smart Cover Lock 은 일부 HP 컴퓨터에 설치된 소프트웨어로 제어할 수 있는 덮개 잠금 장치입니다.
이 잠금 장치는 내부 부품에 무단 접근하는 것을 방지합니다. 컴퓨터는 잠금 해제 위치로 설정된
SmartCover Lock 과 함께 제공됩니다.

주의: 덮개 잠금 보안을 극대화하기 위해 설정 암호를 설정하십시오. 설정 암호는 Computer Setup 유
틸리티에 대한 무단 액세스를 방지합니다.

주: Smart Cover Lock 은 일부 시스템의 선택 사양으로 사용합니다.

Smart Cover Lock 잠금

Smart Cover Lock 을 활성화하고 잠그려면 다음 단계를 완료합니다.

1. 컴퓨터를 켜거나 다시 시작합니다. Windows 의 경우 시작 > 시스템 종료 > 다시 시작을 누릅니
다.

2. 컴퓨터를 켜는 즉시 모니터 표시등이 녹색으로 켜졌을 때 F10 을 눌러 Computer Setup 으로 들어
갑니다. 필요한 경우 Enter 를 눌러 제목 화면을 생략하십시오.

주: 적절한 시점에 F10 을 누르지 않으면 컴퓨터를 다시 시작한 다음 모니터 표시등이 켜졌을 때
F10 을 눌러야 유틸리티에 액세스할 수 있습니다.

3. Security > Smart Cover > Cover Lock > Lock 옵션을 선택합니다.

4. 종료하기 전에 File > Save Changes and Exit 를 누릅니다.

표 11-2  Smart Cover Sensor 보호 수준 (계속)
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Smart Cover Lock 잠금 해제

1. 컴퓨터를 켜거나 다시 시작합니다. Windows 의 경우 시작 > 시스템 종료 > 다시 시작을 누릅니
다.

2. 컴퓨터를 켜는 즉시 모니터 표시등이 녹색으로 켜졌을 때 F10 을 눌러 Computer Setup 으로 들어
갑니다. 필요한 경우 Enter 를 눌러 제목 화면을 생략하십시오.

주: 적절한 시점에 F10 을 누르지 않으면 컴퓨터를 다시 시작한 다음 모니터 표시등이 켜졌을 때
F10 을 눌러야 유틸리티에 액세스할 수 있습니다.

3. Security > Smart Cover > Cover Lock > Unlock 을 선택합니다.

4. 종료하기 전에 File > Save Changes and Exit 를 누릅니다.

Smart Cover FailSafe 키 사용

Smart Cover Lock 이 활성화되어 있고 암호를 입력하여 잠금을 해제할 수 없는 경우 컴퓨터 덮개를 열
려면 Smart Cover FailSafe 키가 필요합니다. 다음과 같은 경우에 이 키가 필요합니다.

● 전원 공급이 안되는 경우

● 시작이 안되는 경우

● PC 부품 고장(예: 프로세서 또는 전원 공급 장치)

● 암호를 잊어버린 경우

주의: Smart Cover FailSafe 키는 HP 가 제공하는 전문적인 도구입니다. 필요한 상황에 대비하여 이
키를 미리 주문하십시오. 공인 판매업체 또는 서비스 제공업체에 문의하십시오.

FailSafe 키를 구하려면 다음 중 하나를 수행하십시오.

● 공인 HP 대리점 또는 서비스 제공업체에 문의하십시오.

● 보증서에 기재된 해당 번호로 전화하십시오.

Smart Cover FailSafe 키 사용에 대한 자세한 내용은 하드웨어 참조 설명서를 참조하십시오.

케이블 잠금 장치
컴퓨터(일부 모델)의 뒷면은 작업 영역에서 컴퓨터를 물리적으로 보호할 수 있도록 케이블 잠금을 조
정합니다.

그림으로 설명된 지침을 보려면 하드웨어 참조 설명서를 참조하십시오.

지문 인식 기술
HP 의 지문 인식 기술은 사용자 암호를 입력하지 않고도 네트워크 보안을 강화하고, 로그인 프로세스
를 단순화하며, 회사 네트워크 관리와 관련된 비용을 절감합니다. 공급 가능한 가격 덕분에 이 기술은
최첨단의 보안성이 뛰어난 조직뿐만 아니라 일반 조직에도 적합합니다.

주: 지문 인식 기술에 대한 지원은 모델에 따라 다릅니다.

자세한 내용은 다음 사이트를 참조하십시오.

http://h18004.www1.hp.com/products/security/.
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오류 알림 및 복구
오류 알림 및 복구 기능은 중요한 데이터 손실을 방지하고 예상치 못한 시스템 정지 시간을 최소화하
는 혁신적인 하드웨어 및 소프트웨어 기술을 결합합니다.

컴퓨터가 HP Client Manager 로 관리되는 네트워크에 연결되어 있으면 해당 컴퓨터는 네트워크 관리
응용프로그램에 오류 알림을 전송합니다. HP Client Manager 소프트웨어를 사용하면 원격으로 진단
일정을 계획하여 관리되는 모든 PC 에 자동으로 실행하고 실패한 테스트에 대해 요약 보고서를 작성
할 수 있습니다.

드라이브 보호 시스템
DPS(드라이브 보호 시스템)는 일부 HP 컴퓨터에 설치된 하드 드라이브에 내장되어 있는 진단 도구입
니다. DPS 는 보증되지 않은 하드 드라이브 교체로 발생할 수 있는 진단 문제를 지원하도록 설계되었
습니다.

HP 컴퓨터를 만들 때 설치되는 각 하드 드라이브는 DPS 를 사용하여 테스트되고 주요 정보는 드라이
브에 영구적으로 기록됩니다. DPS 가 실행될 때마다 테스트 결과가 하드 드라이브에 기록됩니다. 서
비스 제공 업체는 이 정보를 사용하여 DPS 소프트웨어가 실행되었던 상태를 진단할 수 있습니다.
DPS 에 대한 지침은 문제 해결 설명서를 참조하십시오.

과부하 허용 전원 공급 장치
통합된 과부하 허용 전원 공급 장치는 컴퓨터가 예상치 않은 전력 과부하 상태에 직면했을 때 신뢰성
을 더욱 더 발휘합니다. 이 전원 공급 장치는 시스템 정지 시간이나 데이터 손실을 유발하지 않고
최대 2000 볼트의 전력 과부하를 견뎌냅니다.

열 감지기
열 감지기는 컴퓨터의 내부 온도를 추적하는 하드웨어 및 소프트웨어 기능입니다. 이 기능은 일반 범
위를 초과할 때 내부 부품이 손상되거나 데이터가 손실되기 전에 조치를 취할 시간을 주도록 경고 메
시지를 표시합니다.
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