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O této prirucce

Tato pfiru¢ka obsahuje definice a pokyny k pouziti funkci zabezpedeni a spravy, které jsou u nékterych
modelu pfedem nainstalovany.

A VAROVANI! Text oznageny timto zplisobem znamen4, Ze nerespektovani uvedenych pokynd muaze
ve svych dusledcich vést ke zranéni nebo k ohrozeni Zivota.

A\ UPOZORNENI: Text oznageny timto symbolem informuje, Ze nerespektovani uvedenych pokynti
muze vést k poSkozeni zafizeni nebo ke ztraté dat.

Er POZNAMKA: Text oznadeny timto zptisobem piedstavuje dilezité doplfiujici informace.
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Prehled spravy stolniho pocitace

Nastroj HP Client Management Solutions nabizi standardni feSeni pro spravu a fizeni stolnich pocitacu,
pracovnich stanic a notebook( v sitovém prostiedi. Spole¢nost HP se stala prikopnikem v oblasti
spravy stolnich pocitacl v roce 1995, kdy pfedstavila prvni stolni poc¢itace umoznujici Uplnou spravu.
Spoleénost HP je drzitelem patentu na tuto technologii. Od té doby stoji spole¢nost HP v Cele skupiny
sestavajici z dalSich spolecnosti plsobicich v této primyslové oblasti, jez vyvijeji standardy a
infrastrukturu vyzadovanou pro efektivni nasazeni, konfiguraci a spravu stolnich poc¢itacd, pracovnich
stanic a notebooku. Spole¢nost HP vyviji vlastni software pro spravu a Uzce spolupracuje s pfednimi
poskytovateli softwarovych feSeni, aby byla zajisténa kompatibilita mezi nastrojem HP Client
Management Solutions a témito produkty. Nastroj HP Client Management Solutions je dulezitou
soucasti nasi snahy poskytovat komplexni feSeni, ktera pomahaji snizovat naklady na vlastnictvi a
udrzbu osobnich pocitacl po celou dobu jejich zivotnosti.

Klicové funkce a vlastnosti spravy stolnich pocitacu:
e  pocatecni konfigurace a nasazeni,

e vzdélend instalace systému,

e aktualizace a sprava softwaru,

e aktualizace paméti ROM,

e  konfigurace hardwarovych doplrku,

e evidence majetku a zabezpedeni,

e zobrazeni informaci o selhani systému a jeho obnoveni.

POZNAMKA: Podpora konkrétnich funkci popsanych v této pFiruce se muaze lisit v zavislosti
na modelu nebo verzi softwaru.




Pocatecni konfigurace a nasazeni

Pocitac je dodan s predinstalovanou bitovou kopii systémového softwaru. Po kratkém procesu
Lfozbaleni* softwaru je pocitaC pfipraven k pouziti.

Je mozné, Ze budete chtit pfedinstalovanou bitovou kopii softwaru nahradit vlastni sadou systémového
softwaru s aplikacemi. Existuje nékolik metod nasazeni vlastni bitové kopie softwaru. Jedna se o
nasledujici metody:

e Instalace dalSich softwarovych aplikaci po rozbaleni pfedinstalované bitové kopie softwaru.

e Nahrazeni pfedinstalovaného softwaru vlastni bitovou kopii softwaru pomoci aplikaci pro zavedeni
softwaru, napfiklad HP Client Configuration Manager, HP Configuration Management Solution
(zaloZena na technologii Radia) nebo Altiris Deployment Solution.

e  Klonovani disku pro zkopirovani obsahu jednoho pevného disku na jiny.

Nejvhodnéjsi metoda zavedeni zavisi na prostfedi, v némz jsou informacéni technologie vyuzivany, a
procesech. Cast na webu HP Lifecycle Service o zavedeni pogitade (http://h20219.www2.hp.com/
services/cache/80906-0-0-225-121.html) obsahuje informace, které vam pomohou ur€it nejvhodnéjsi
metodu zavedeni.

Sada diskt CD Restore Plus!, instalace s pomoci paméti ROM a hardwaru s podporou rozhrani ACPI
poskytuji dalSi pomoc pfi obnovovani systémového softwaru, sprave konfigurace, feseni potizi a fizeni
spotieby.

B POZNAMKA: Viz 8ast Nastroj HP Backup and Recovery Manager na strance 12, kde najdete
informace o vytvareni disku CD-ROM Restore Plus! ovladace.
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Nastroj HP Agent

Agent spravy pouzivany aplikacemi HP Client Configuration Manager a HP PC Configuration
Management Solution je v pocitaCi pfedem zaveden. Po instalaci umozriuje komunikaci s konzolou pro
spravu HP.

Instalace nastroje HP Agent:

1.
2
3.
4

5.

Klepnéte na tlaCitko Start.

Klepnéte na poloZzku VSechny programy.

Klepnéte na polozku HP Manageability.

Klepnéte na poloZzku Radia Management Agent Readme.

Prectéte si pokyny v souboru Readme a v souladu s témito pokyny nainstalujte nastroj HP Agent.

Nastroj HP Agent je kli€¢ovou komponentou infrastruktury, ktera slouzi k povoleni vSech FeSeni spravy
konfigurace HP. Chcete-li ziskat informace o dalSich komponentach infrastruktury nezbytnych pro
implementaci feSeni spravy konfigurace HP, navstivte webovou adresu http://h20229.www2.hp.com/
solutions/ascm/index.html.

Nastroj Altiris Deployment Solution Agent

Tento program je v pocitaci pfedem zaveden. Po instalaci umoznuje komunikaci s konzolou Deployment
Solution spravce.

CSWW

Instalace nastroje Altiris Deployment Solution Agent:

1.
2.
3.

4.

Klepnéte na tlaCitko Spustit.
Klepnéte na polozku VSechny programy.

V systému Windows Vista klepnéte na Install Altiris DAgent (Instalovat nastroj Altiris DAgent).
V systému Windows XP klepnéte na Install Altiris AClient (Instalovat nastroj Altiris AClient).

PFi instalaci a nastaveni klienta aplikace spole¢nosti Altiris postupujte podle pokyn(i na obrazovce.

Nastroj Altiris Deployment Solution Agent je kliCovou komponentou infrastruktury, ktera slouzi

k povoleni sady nastroju Altiris Client Management Suite. Chcete-li ziskat informace o dalSich
komponentach infrastruktury nezbytnych pro implementaci sady nastroji Altiris Client Management
Suite, navstivte webovou adresu http://www.hp.com/go/easydeploy.
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3 Vzdalena instalace systemu

Nastroj Remote System Installation (Vzdalena instalace systému) umoznuje nainstalovat systém s
vyuzitim informaci o konfiguraci a softwaru umisténych na sitovém serveru, a to pomoci prostredi PXE
(Preboot Execution Environment). Funkce Remote System Installation (Vzdalena instalace systému)
obvykle slouzi jako nastroj pro instalaci a konfiguraci systému a Ize ji pouzit pro nasledujici tlohy:

e formatovani pevného disku,
e nasazeni softwaru v jednom nebo vice novych pocitacich,

e vzdalena aktualizace systému BIOS v pfepisovatelné paméti ROM (Vzdalena aktualizace paméti
ROM na strance 17),

e konfigurace nastaveni systému BIOS.

Chcete-li spustit nastroj Remote System Installation (Vzdalena instalace systému), stisknéte poté, co
se v pravém dolnim rohu obrazovky s logem spole¢nosti HP zobrazi zprava F12 = Network Service
Boot (F12 = Zavedeni systému pomoci sitové sluzby), klavesu F12. Dale postupuijte podle pokynu
na obrazovce. Vychozi pofadi spousténi je nastaveno v konfiguraci systému BIOS, kterou Ize zménit
tak, aby spousténi vZzdy probihalo v prostfedi PXE.

4 Kapitola 3 Vzdalena instalace systému CSWw



Aktualizace a sprava softwaru

Spole¢nost HP dodava nékolik nastrojl pro spravu a aktualizaci softwaru ve stolnich pocitacich,
pracovnich stanicich a noteboocich:

e nastroj HP Client Management Interface,

e nastroj HP SoftPaq Download Manager,

e nastroj HP System Software Manager,

e nastroj HP ProtectTools Security Manager,

e nastroj HP Client Configuration Manager,

e nastroj HP Configuration Management Solution,
e nastroj HP Client Manager for Altiris,

e nastroj Altiris Client Management Suite,

e nastroj HP Client Catalog for SMS,

e nastroj HP Backup and Recovery Manager,

e osobni pocitace Intel vPro s technologii Active Management Technology,
e nastroj Verdiem Surveyor,

e nastroj HP Proactive Change Notification,

e sluzba HP Subscriber's Choice.

Nastroj HP Client Management Interface

CSWw

Bez ohledu na to, jaké nastroje pro spravu systému pouziva vase oddéleni ID, sprava softwaru a
hardwaru je z hlediska naklad( a pruznosti firmy velmi dalezita. Spravce IT maze k aplikaci HP Client
Management Interface pfistupovat psanim jednoduchych skriptd, které je mozné integrovat k fe$eni pro
spravu dle vybéru.

S nastrojem HP Client Management Interface (HP CMI) Ize do spravovaného prostredi IT velmi snadno
integrovat nové kancelarské pocitate HP. Nastroj HP CMI poskytuje rozhrani, které zjednodusuje
zaclenéni kancelarskych pocitacd HP do oblibenych nastroji pro spravu systému (véetné systému
Microsoft Systems Management Server, IBM Tivoli Software a HP Operations) a vlastnich aplikaci pro
spravu. Pomoci nastroje HP CMI mohou nastroje a aplikace pro spravu systému odesilat zadosti o
podrobny inventar klientd, pfijimat informace o stavu pocitae a spravovat nastaveni systému BIOS
prostfednictvim pfimé komunikace s klientskym pocitacem, coz eliminuje nutnost integrace agenta nebo
pfipojovaciho softwaru.

Nastroj HP Client Management Interface je v souladu se standardy MS WMI (Microsoft Windows
Management Interface), WBEM (Web-Based Enterprise Management), SMBIOS (System Management
BIOS) a ACPI (Advanced Configuration and Power Interface). Nastroj HP CMI pfedstavuje zakladni

Nastroj HP Client Management Interface 5



technologii vyuzivanou nastrojem HP Client Management Solutions. S nastrojem HP CMI spolecnosti
HP je volba zplUsobu spravovani klientskych pocitaéi HP na vas.

Nastroj HP Client Management Interface ve spojeni se softwarem pro spravu systému umoznuje
provadét nasledujici innosti:

Odesilani zadosti o podrobné informace tykajici se inventare klientd — ziskani podrobnych
informaci o procesorech, pevnych discich, paméti, systémech BIOS, ovladacich, v&etné informaci
o Cidlech (napfiklad informace o rychlosti ventilatoru, napéti a teploté).

PFijem informaci o stavu pocitacu — mizete nastavit odesilani Siroké Skaly upozornéni na stav
hardwaru klient (napfiklad pfekroceni teploty, zastaveni ventilatoru a zmény konfigurace
hardwaru) do konzoly pro spravu systému, aplikace nebo na mistni klientsky pocita¢. Upozornéni
jsou odesilana v realném Case, a to v reakci na udalosti spojené s hardwarem.

Sprava nastaveni systému BIOS — mlzete pouzivat funkce F10, véetné vzdaleného nastavovani
a zmény hesel systému BIOS a nastavovani poradi spousténi pocitacll pomoci konzoly pro
vzdéalenou spravu, ktera je nainstalovana na jednom nebo v8ech klientskych systémech, aniz by
u jednotlivych pogcitacd byla nutna fyzicka pfitomnost.

Dalsi informace o nastroji HP Client Management Interface najdete na webové adrese
http://www.hp.com/go/hpcmil/.

Nastroj HP SoftPaq Download Manager

Nastroj HP SoftPag Download Manager predstavuje snadno pouzitelné bezplatné rozhrani pro
vyhledani a stazeni aktualizaci softwaru klientskych poc¢itact HP ve vaSem prostfedi. Zadanim modelu
pocitace, operacniho systému jazyka Ize rychle vyhledat, sefadit a vybrat potfebné bali¢ky Softpaq.
Chcete-li nastroj HP SoftPagq Download Manager stahnout, navstivte webovou adresu
http://h20331.www2.hp.com/Hpsub/cache/509658-0-0-225-121.html.

6
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Nastroj HP System Software Manager

HP System Software Manager (SSM) je bezplatny nastroj, ktery automatizuje vzdalené nasazeni
ovladacu zafizeni a aktualizaci systému BIOS pro podnikové pocitace HP pfipojené do sité. Po spusténi
nastroj bezobsluzné (bez zasahu uzivatele) uréi revizni urovné ovladacl a systému BIOS
nainstalovanych v kazdém sitovém klientském pocitaci a porovna tyto Udaje se systémovym softwarem
SoftPags, ktery byl testovan a ulozen v centralnim ulozisti soubort. Nastroj SSM potom automaticky
v ulozisti. Nastroj SSM umoznuje distribuci aktualizaci SoftPaq pouze do spravnych modelu klientskych
systémda, proto jej mohou spravci s davérou a uc¢inné pouzivat k aktualizovani systémového softwaru.

Nastroj System Software Manager Ize integrovat s nastroji pro podnikovou distribuci softwaru, jako je
napfiklad HP Configuration Management Solution, HP Client Manager for Altiris a Microsoft Systems
Management Server (SMS). Pomoci nastroje System Software Manager mGzete distribuovat
aktualizace vytvofené zakazniky nebo jinymi spolecnostmi, které byly zabaleny do formatu tohoto
nastroje.

Nastroj SSM Ize bezplatné stahnout z webu http://www.hp.com/go/ssm.

POZNAMKA: Nastroj SSM aktualné nepodporuje vzdalenou pamét ROM v systémech s povolenym
nastrojem Windows Vista BitLocker, které pouzivaji méfeni TPM k ochrané kli¢ BitLocker, protoze
prepsani systému BIOS by zrusilo platnost dlivéryhodného certifikatu vytvofeného nastrojem BitLocker
pro danou platformu. Aby bylo mozné prepsat systém BIOS, vypnéte nastroj BitLocker prostfednictvim
moznosti Zasady skupiny.

Je mozné povolit podporu nastroje BitLocker bez méfeni TPM systému BIOS, ¢imz predejdete zruSeni
platnosti klict nastroje BitLocker. Spole¢nost HP doporucuje Uischovu bezpeéné zalohy prihlaSovacich
udaju nastroje BitLocker pro pfipad nouzové obnovy.

Nastroj HP ProtectTools Security Manager

I’?{
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Software HP ProtectTools Security Manager poskytuje funkce zabezpedeni, které chrani pfed
neopravnénym pfistupem k pocitac¢im, sitim a dalezitym datim. Funkce pokrocilého zabezpeceni jsou
k dispozici prostfednictvim nasledujicich softwarovych modulu:

e  Credential Manager for HP ProtectTools,

e Embedded Security for HP ProtectTools,

e Java Card Security for HP ProtectTools,

e BIOS Configuration for HP ProtectTools,

e  Drive Encryption for HP ProtectTools,

e Device Access Manager for HP ProtectTools.

Obsah nabidky dostupnych softwarovych modull je zavisly na modelu pocitace. Nastroj Embedded
Security for HP ProtectTools je napfiklad k dispozici pouze pro pocitace s nainstalovanym integrovanym
bezpecnostnim Cipem Trusted Platform Module (TPM).

Softwarové moduly HP ProtectTools Ize pfedem nainstalovat, zavést, pfipadné je mizete stahnout ze
stranek spole¢nosti HP. U vybranych stolnich poéitacd HP Compaq je nastroj HP ProtectTools
k dispozici jako moznost dovybaveni. DalSi informace ziskate na strankach http://www.hp.com.

POZNAMKA: Pokyny v této pfiruéce prepokladaji, Ze jsou jiz nainstalovany odpovidajici moduly
softwaru HP ProtectTools.
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Nastroj HP Client Configuration Manager

Aplikace HP Client Configuration Manager je feSeni pro spravu hardwaru a softwaru v systémech
Windows Vista, Windows XP a prostfedi tenkého klienta HP. Snadno se pouziva a zavadi a sou¢asné
predstavuje silny zaklad pro splnéni budoucich pozadavku. Je nabizen ve dvou verzich:

e Verze Basic je bezplatna aplikace pro spravu stolnich po¢itacu, pfenosnych pocitacl a pracovnich
stanic HP. Poskytuje podrobné informace o hardwaru a softwaru, vzdalené ovladani, sledovani
vystrah HP, aktualizace systému BIOS a ovladacu HP, integraci s nastroji HP Protect Tools a
doplrikovou podporu technologie Intel AMT. Verze Basic také podporuje zavadéni a spravu tenkych
klient( HP.

e Placena verze Premium zahrnuje veskeré funkce verze Basic. Navic umozriuje zavedeni a
preneseni systému Windows, spravu oprav, distribuci softwaru a méfeni vyuziti softwaru.

Aplikace HP Client Configuration Manager poskytuje cestu pfeneseni k nastroji HP Configuration
Management Solution (zaloZena na technologii Radia) pro automatizovanou spravu velkych neustale
se ménicich prostfedi IT.

Vice informaci o aplikaci HP Client Configuration Manager najdete na adrese
http://www.managementsoftware.hp.com/products/ccm/index.html.
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Nastroj HP Configuration Management Solution

CSWW

Nastroj HP Configuration Management Solution je feSeni zalozené na zasadach, které umozriuje
spravcum ziskavat informace o pouzivaném softwaru, zavadét, opravovat a priibézné spravovat
software a obsah na riznych klientskych platformach. Nastroj HP Configuration Management Solution
umoznuje spravelm IT provadét nasledujici innosti:

e Automatizace procesu spravy po cely Zivotni cyklus, a to od zjiStovani, zavadéni a pribézné spravy
po pfenaseni a vyfazovani.

e Automatické zavadéni a priibézna sprava veskerého softwaru (operaéni systémy, aplikace,
opravy, nastaveni a obsah).

e  Sprava softwaru prakticky na libovolném zafizeni, véetné stolnich a pfenosnych pocitacl a
pracovnich stanic, a to v rliznorodych a samostatnych infrastrukturach.

e  Sprava softwaru ve vétSiné operacnich systémf.

Pribézna sprava konfiguraci vede k vyraznému snizeni nakladd IT, urychluje uvadéni produktl
(softwaru a obsahu) na trh a zvySuje produktivitu a spokojenost uzivatelu.

Vice informaci o nastroji HP Configuration Management Solution najdete na webové adrese
http://h20229.www2.hp.com/solutions/ascm/index.html.
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Nastroj HP Client Manager for Altiris

Nastroj HP Client Manager vyvinuty se spole¢nosti Altiris je k dispozici bezplatné pro vSechny
podporované modely podnikovych stolnich pocitacli, notebookl a pracovnich stanic HP. Nastroj SSM
je integrovan do nastroje HP Client Manager a umoziiuje centralni sledovani a spravu hardwarovych
aspektu klientskych systém( HP.

VyuZiti nastroje HP Client Manager:

ziskani cennych informaci o hardwaru (o nastaveni procesoru, paméti, grafiky a zabezpeceni),
sledovani stavu systému a feSeni problém jesté pred jejich vznikem,

automatické stahovani a instalace ovladacl a aktualizaci systému BIOS, aniz by u kazdého
pocitace byla nutna fyzicka pfitomnost,

vzdalena konfigurace nastaveni systému BIOS a zabezpedeni,

automatizace procest za ucelem rychlého feSeni potizi s hardwarem,

dokonalé integrace s nastroji HP Instant Support, coz zkracuje dobu nutnou pro feSeni potizi,

diagnostika — vzdalené spousténi a zobrazovani zprav na stolnich pocitac€ich, noteboocich a
pracovnich stanicich HP,

kontrola stavu systému — zji§tovani znamych problému s hardwarem klientskych systém( HP,
Active Chat — pfipojeni k technické podpofe HP za ucelem feSeni problémda,
databaze HP Knowledgebase — pfistup k odbornym informacim,

automatizované stahovani a doru¢ovani balickd SoftPaq pro rychlé odstrariovani problému s
hardwarem,

rozpoznani, inventarizace a inicializace systému pomoci integrovaného bezpeénostniho ¢ipu HP
ProtectTools,

moznost zobrazeni upozornéni na stav pfimo na klientském systému,
ziskavani zakladnich inventarnich informaci pro jiné klienty nez HP,
instalace a nastaveni bezpecnostniho ¢ipu TPM,

centralni plan zaloh a obnovovani klient(,

pfidana podpora pro spravu Intel AMT.

Vice informaci o nastroji HP Client Manager najdete na webové adrese http://www.hp.com/go/
clientmanager.
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Nastroj Altiris Client Management Suite

Sada nastroju Altiris Client Management Suite pfedstavuje snadno pouzitelné feSeni pro upliné fizeni
zivotniho cyklu stolnich pocitacl, notebooku a pracovnich stanic. Sada nastroj Altiris Client Manager
Suite urovné 1 obsahuje nasledujici produkty spolecnosti Altiris:

e Inventory Solution,

e Deployment Solution,

e Software Delivery Solution,

e Patch Management Solution,

e Application Metering Solution,

e Application Management Solution,
e  Carbon Copy Solution.

Vice informaci o sadé nastrojli Altiris Client Management Suite najdete na webové adrese
http://www.altiris.com/Products/ClientManagementSuite.aspx.

Nastroj HP Client Catalog for SMS

CSWW

Sprava aktualizaci je dalezitou funkci pfi spravé libovolné mnoziny pocitacll, od jediného osobniho
pocitace po podnikové datové centrum. Schopnost ur€it existenci aktualizaci a jejich v€asné a
automatizované selektivni zavedeni mGze pomoci udrzet bezpeé€nost a produktivitu spravované
organizace. Spole¢nost HP nyni nabizi nastroj pro zefektivnéni aktualizace systém( HP v ramci
infrastruktury pro spravu Microsoft System Management Server. Nastroj HP Client Catalog for SMS
obsahuje softwarovy ovlada¢ a informace o opravach stolnich a pfenosnych poc¢itaét a pracovnich
stanic. S nastrojem SMS 2003 R2 and Inventory Tool for Custom Updates je integrace a zavedeni
aktualizaci HP v ramci organizaci rychlé a jednoduché. VyuZiva detailni charakteristiky platformy, kterou
poskytuje nastroj HP Client Catalog for SMS, takze je mozné nalézt pfislusné klientské systémy uvnitf
spravovaného podniku.

Vice informaci o nastroji HP Client Catalog for SMS najdete na webové adrese http://www/hp/com/go/
easydeploy/.
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Nastroj HP Backup and Recovery Manager

Nastroj HP Backup and Recovery Manager je snadno pouzitelna a vSestranna aplikace, ktera umozriuje
zalohovat a obnovit primarni pevny disk pocitace. Aplikace pracuje v prostfedi systému Windows a
vytvari zalohy systému, vSech aplikaci a datovych souboru. Vytvareni zaloh Ize naplanovat tak, aby
probihalo automaticky v urcitych intervalech, nebo je Ize vytvaret ruéné. Dullezité soubory Ize archivovat
oddélené od pravidelnych zaloh.

Nastroj HP Backup and Recovery Manager je pfedinstalovan v oddilu pro obnovu pevného disku.

Body obnoveni a zalohy soubort Ize kopirovat na disky CD ¢&i DVD, vSechny zalohy pak Ize kopirovat
na sitové i sekundarni pevné disky.

Spoleénost HP durazné doporucuje vytvofit sadu diskd obnovy jesté predtim, nez zacnete pocitac
pouzivat, a naplanovat pravidelné automatické vytvareni bod( obnovy.

Postup pfi vytvoreni sady disk(i obnovy:

1. Klepnutim na polozku Start > HP Backup and Recovery > HP Backup and Recovery
Manager spustte nastroj Backup and Recovery Wizard (Prtivodce zalohovanim a obnovou).
Klepnéte na tlaitko Next (Dalsi).

2. Vyberte polozku Create a set of recovery discs (Recommended) (Vytvofit sadu disk{i obnovy —
doporuceno) a poté klepnéte na tlaCitko Next (Dalsi).

3. Postupujte podle pokynl priivodce.

Dalsi informace o pouzivani nastroje HP Backup and Recovery Manager naleznete v UzZivatelské
pfiru¢ce nastroje HP Backup and Recovery Manager po vybrani polozek Start > HP Backup and
Recovery > HP Backup and Recovery Manager Manual (Pfiru¢ka nastroje HP Backup and Recovery
Manager).

B POZNAMKA: Sadu diskd obnovy mizete objednat prostfednictvim stfediska podpory spole&nosti HP.
Prejdéte na nasledujici web, vyberte oblast a klepnéte na poloZzku Technical support after you buy
(Technicka podpora zakoupenych produktd) v ¢asti Call HP (Volat spole¢nost HP). Zde naleznete
telefonni €islo na stfedisko podpory ve své oblasti.

http://welcome.hp.com/country/us/en/wwcontact_us.html
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Osobni pocitace Intel vPro s technologii Active
Management Technology

CSWW

Technologie Intel Active Management Technology (AMT) zlepSuje zjiStovani, opravu a ochranu
vypocetni techniky v siti. S technologii AMT Ize pocitace spravovat ve stavu vypnuti, zapnuti i v
situacich, kdy doslo ke zhrouceni operac¢niho systému.

Funkce produktu Intel vPro:
e zjiStovani informaci o inventafi hardwaru,
e  generovani upozornéni,
e zapinani, vypinani a restartovani zafizeni,
e vzdalena diagnostika a opravy,
° funkce Serial-over-LAN (umozriuje ovladani osobnich pocitacu béhem jejich zavadéni),

° funkce IDE-Redirect (umoziiuje spousténi systému ze vzdalené spustitelné jednotky, disku
nebo pomoci bitového obrazu 1SO),

e hardwarové odpojeni a obnova (omezeni nebo preruseni pfistupu do pocitaové sité pfi zjisténi
virové hrozby).

POZNAMKA: Zakladni informace o technologii Intel vPro najdete na webové strance
http://www.intel.com/vpro.

Informace o technologii Intel vPro specifické pro produkty HP najdete v technické dokumentaci na
webové strance http://www.hp.com/support. Vyberte pfisluSnou zemi a jazyk a poté moznost See
support and troubleshooting information (Informace o feSeni problém0 a podpore), zadejte Cislo
modelu pocitace a stisknéte klavesu Enter. V kategorii Resources (Prostfedky) klepnéte na moznost
Manuals (guides, supplements, addendums, etc) (Pfirucky /priivodci, dodatky atd.). V ¢asti Quick
jump to manuals by category (Odkazy na pfirucky podle kategorie) klepnéte na moznost White
papers (Technicka dokumentace).

Na osobnich pocitacich Intel vPro jsou k dispozici nasledujici technologie pro spravu:
e AMT,

e ASF,

e Virtualization Technology (VT).

Technologie ASF a AMT nelze konfigurovat sou€asné, jsou v3ak obé& podporovany.
Konfigurace systém Intel vPro pro pouziti technologie AMT nebo ASF:

1. Zapnéte nebo restartujte pocita¢. Pokud pracujete v systému Microsoft Windows, zvolte moznost
Start > Vypnout > Restartovat.

2. Jakmile se po zapnuti poc€itace indikator monitoru rozsviti zelené, stisknéte klavesovou zkratku
Ctrl+P.

Bf POZNAMKA: Klavesy Ctrl+P je tfeba stisknout ve spravné dobé, jinak bude pfistup k nastroji
mozny az po restartovani poCitace opé&tovnym stisknutim klaves Ctrl+P v okamziku, kdy se
indikator monitoru rozsviti zelené.
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Tato klavesova zkratka aktivuje nastroj Intel Management Engine BIOS Execution (MEBx).Tento nastroj
umoznuje uzivatelim nastavovat r(izné aspekty technologie pro spravu. Lze konfigurovat nasledujici
mozZnosti:

e Konfigurace platformy ME
° ME Platform State Control (Rizeni stavu platformy ME) — povoleni a zakazani systému spravy.

° ME Firmware Local Update (Mistni aktualizace firmwaru ME) — mistni povoleni nebo zakazani
aktualizaci firmwaru.

0 LAN Controller (Radi¢ sit& LAN) — povoleni nebo zakazani integrovaného systémového
fadice.

° ME Features Control (Ovladani funkci ME) — povoleni technologie AMT, ASF nebo zadna
akce.

o ME Power Control (Rizeni spotfeby ME) — konfigurace zasad Fizeni spotfeby pro systém
spravy.

e Konfigurace technologie Intel AMT

° Change AMT Password (Zména hesla AMT) — heslo je vyZadovano pro konfiguraci
technologie AMT (vychozi heslo je admin).

° Host Name (Nazev hostitele) — umoznuje spravcim pfifadit ke klientiim nazvy.
o TCP/IP — umozriuje spravclim pfifadit adresu IP nebo povolit server DHCP.

° Provisioning Server (Obsluhujici server) — umoznuje spravcim pfiradit adresu IP
obsluhujiciho serveru.

0 Provision Model (Model obsluhy) — umozhuje spravci konfigurovat rezim pro organizaci nebo
SMB.

° Set PID and PPS (Nastavit identifikator PID a PPS) — umozriuje spravcim poskytnout kli¢
"pre-provisioning” (viz technickou dokumentaci spoleénosti HP Intel vPro Provisioning).

° Un-Provision (Resetovat poskytovani) — umoZfiuje spravci obnovit vychozi konfiguraci
technologie AMT.

° VLAN — umozniuje spravcum povolit podporu virtualizace sité LAN.
o SOL/IDE-R — umozriuje spravcim povolit relace vzdaleného spousténi a fizeni.

e Zména hesla MEBx (Spole¢nost HP doporucuje v zajmu bezpecnosti zménit heslo. Vychozi heslo
je admin.)

Aby bylo mozné provadét vzdalenou spravu systému AMT, spravce musi pouzivat vzdalenou konzolu
podporujici systémy AMT. Konzoly pro spravu podnikt jsou k dispozici u dodavateld, jako napfiklad HP,
Altiris a Microsoft SMS. V rezimu SMB poskytuje klient rozhrani webového prohlizee. Chcete-li k této
funkci ziskat pfistup, oteviete prohlize€ z libovolného systému v siti a zadejte http://
ndzev_hostitele:16992, kde ndzev_hostitele je nazev pfifazeny systému. Misto nazvu
hostitele Ize také pouzit adresu IP.
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Nastroj Verdiem Surveyor

Software Verdiem Surveyor slouzi ke spravé vydaju za energii spotfebované pocitatem. Software
Surveyor provadi méfeni a podava zpravy o tom, kolik energie kazdy pocita¢ spotfebuje. Také ovlada
nastaveni napajeni pocitace, coz umoznuje spravcim v sitich snadno pouzit strategie pro Usporu
energie. Ze stranky podpory spolec¢nosti HP Ize stahnout bali¢ek Softpag obsahujici nastroj Surveyor
a poté ho Ize nainstalovat na podporované modely stolnich pocitaca. Licence nastroje Surveyor pro
spravu pocitacl Ize zakoupit prostfednictvim zastupce spole¢nosti HP.

Nastroj HP Proactive Change Notification

Program Proactive Change Notification pouziva web Subscriber's Choice a umoZfuje aktivni a
automatické provadéni nasledujicich uloh:

e odesilani e-mail PCN (Proactive Change Notification), které upozorfuji na zmény hardwaru a

softwaru u vétSiny bézné dostupnych pocitacl a server(, a to az 60 dni pfedem;

e odesilani e-mail(l obsahujicich informacni bulletiny, rady a poznamky pro zakazniky, bulletiny

tykajici se zabezpeceni a upozornéni na ovladace pro vétsinu bézné dostupnych pocitacl a
serverd.

Muzete vytvofit vliastni profil a zaijistit tak, ze budete dostavat pouze informace vztahujici se

ke specifickému prostfedi informacnich technologii. Chcete-li zjistit dalSi informace o programu
Proactive Change Notification nebo si vytvofit vlastni profil, navstivte webovou stranku
http://h30046.www3.hp.com/subhub.php.

Sluzba Subscriber’s Choice

CSWW

Subscriber’s Choice je klientska sluzba spole€nosti HP.

Na zakladé vaseho profilu vam spole¢nost HP bude dodavat pfizplsobené tipy k produktiim, ¢lanky o
funkcich produktd nebo upozornéni na ovladace a moznosti podpory.

Funkce upozornéni na ovladage a moznosti podpory (Driver and Support Alerts/Notifications) sluzby
Subscriber’s Choice odesila e-maily s oznamenim, Ze informace, k jejichZ odbéru jste se pfihlasili ve
svém profilu, jsou k dispozici. DalSi informace o sluzbé& Subscriber’s Choice a vytvofeni vlastniho profilu
najdete na webové adrese http://h30046.www3.hp.com/subhub.php.
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Nepouzivana reseni

Dodavka dvou softwarovych bali¢kd Altiris Local Recovery a Dantz Retrospect pro kancelarské stolni

pocitace, notebooky a pracovni stanice spolecnosti HP byla ukonena. VSechny nové kancelarské stolni
pocitace, notebooky a pracovni stanice uvedené na trh v roce 2006 budou dodavany s nastrojem HP

Backup and Recovery Manager.
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Aktualizace paméti ROM

Systém BIOS pocitace je ulozen v programovatelné paméti ROM typu flash (jen ke &teni). Vytvorite-li
pomoci nastroje Computer Setup (F10) heslo pro nastaveni, mizete pamét ROM chranit pred
nechténou aktualizaci nebo neimyslnym prepsanim. To je dulezité k zajisténi provozni integrity
pocitaCe. Budete-li chtit aktualizovat systém BIOS, mUzete si nejnovéjsi bitové obrazy systému BIOS
stahnout z webovych stranek spole¢nosti HP http:///www.hp.com/support/files, kde najdete informace
o podpore a ovladace.

UPOZORNENI: Chcete-li zajistit maximalni ochranu paméti ROM, vytvofte heslo pro nastaveni. Toto
heslo brani neopravnénym upgradim paméti ROM. Nastroj System Software Manager umozriuje
spravci systému nastavit heslo pro nastaveni u nékolika poc¢itacu sou¢asné. DalSi informace najdete
na webové adrese http://www.hp.com/go/ssm.

Vzdalena aktualizace paméti ROM

1),

Vzdalena aktualizace paméti ROM umoznuje spravci systému bezpecéné aktualizovat systém BIOS
ve vzdalenych pocitacich HP pfimo z centralni konzoly pro spravu sité. Provedeni tohoto Ukolu vzdalené
ve vice pocitacich zajisti jednotné nasazeni a lepsi kontrolu nad bitovymi kopiemi systému BIOS

v poéitacich HP v siti. ZlepSi se také produktivita a sniZi celkové ndklady na vlastnictvi.

POZNAMKA: Nastroj SSM aktualné nepodporuje vzdalenou pamét ROM v systémech s povolenym
nastrojem Windows Vista BitLocker, které pouzivaji méfeni TPM k ochrané kli¢ BitLocker, protoZe
prepsani systému BIOS by zrusilo platnost dlivéryhodného certifikatu vytvofeného nastrojem BitLocker
pro danou platformu. Aby bylo mozné pfepsat systém BIOS, vypnéte nastroj BitLocker prostfednictvim
moznosti Zasady skupiny.

Chcete-li vyuzit vzdalenou aktualizaci paméti ROM, musi byt pocita¢ zapnut standardné nebo pomoci
funkce Remote Wakeup (Vzdalené spusténi).

Dalsi informace o vzdalené aktualizaci paméti ROM naleznete v ¢asti vénované nastroji HP Client
Manager Software nebo System Software Manager na webovych strankach http://www.hp.com/go/
ssm/.

Nastroj HPQFlash

CSWW

Nastroj HPQFlash slouzi k mistni aktualizaci nebo obnové systému BIOS jednotlivych osobnich
pocital z operacniho systému Windows.

Chcete-li o nastroji HPQFlash ziskat vice informaci, navstivte webovou stranku http://www.hp.com/
support/files a po zobrazeni vyzvy zadejte Cislo modelu pocitace.
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Boot Block Emergency Recovery Mode
(Rezim nouzové obnovy zavadeéeciho
bloku)

Funkce Boot Block Emergency Recovery Mode (Rezim nouzové obnovy zavadéciho bloku) umozriuje
obnovu systému v pfipadé selhani aktualizace paméti ROM. Pokud napfiklad dojde béhem aktualizace
systému BIOS k vypadku proudu, aktualizace paméti ROM se nedokonéi. Systém BIOS nebude kvdli
této udalosti funkeni. Zavadéci blok je ¢ast paméti ROM chranéna pred pfepsanim, ktera pfi kazdém
zapnuti pocitace kontroluje neporusenost bitového obrazu systému BIOS.

e Pokud je bitovy obraz systému BIOS platny, systém se spusti béznym zplsobem.

e Pokud je bitovy obraz systému BIOS neplatny, systém BIOS zavadéciho bloku pro bezpecné
zavedeni umoznuje najit na vyménitelnych médiich soubory bitového obrazu systému BIOS.
Pokud je nalezen pozadovany bitovy obraz systému BIOS, bude automaticky pouzit k aktualizaci
obsahu paméti ROM.

Pokud je zjistén neplatny bitovy obraz systému BIOS, indikator napjeni systému 8krat zablika Cervené
(v jednosekundovych intervalech). Sou¢asné zazni z reproduktoru 8 pipnuti. Pokud neni podkozena
¢ast paméti ROM obsahuijici bitovy obraz paméti ROM pro obrazovy vystup, zobrazi se zprava Boot
Block Emergency Recovery Mode (Rezim nouzové obnovy zavadéciho bloku).

Systém, ktery se pfepne do rezimu obnoveni Boot Block Emergency Recovery Mode (Rezim nouzové
obnovy zavadéciho bloku), obnovite podle nasledujicich pokynu:

1. Vypnéte napajeni.

2. Vlozte disk CD nebo zafizeni USB typu flash obsahujici v kofenovém adresafi pozadovany soubor
bitového obrazu systému BIOS.

Bf POZNAMKA: Média museji byt naformatovana pomoci systému soubort FAT12, FAT16 nebo
FAT32.

3. Zapnéte pocitac.

Pokud nebyl nalezen Zzadny vhodny bitovy obraz systému BIOS, budete vyzvani k viozeni média
obsahujiciho pozadovany soubor.

Pokud se pamét ROM uspésné pfeprogramuje, systém se automaticky vypne.
4. Vyjméte vymeénitelné médium, které bylo pouzito pro upgrade systému BIOS.

5. Pocita¢ znovu spustte.

POZNAMKA: Nastroj BitLocker zabrariuje systému Windows Vista ve spousténi, pokud je v optické
jednotce disk CD obsahuijici bitovy obraz systému BIOS. Pokud povolite nastroj BitLocker, pfed
spusténim systému Windows Vista nejprve tento disk CD vyjméte.
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Replikace nastaveni

Nasledujici postupy umoznuiji spravci snadno kopirovat konfiguraci nastaveni mezi pocitaci stejného
modelu. Lze tak rychleji a konzistentnéji nakonfigurovat vice pocitaca.

Ef POZNAMKA: Oba postupy vyzaduiji disketovou jednotku nebo podporované zafizeni USB typu flash,
napfiklad modul HP Drive Key.

Kopirovani do jednoho pocitace

/A UPOZORNENI: Konfigurace nastaveni zavisi na modelu. Pokud se provedeni zdrojového a cilového
pocitace lisi, mize dojit k poSkozeni systému souboru. Napfiklad nekopirujte konfiguraci nastaveni z
pocitate dc7xxx do pocCitate dx7xxx.

CSWW

1.

10.

11.

Vyberte konfiguraci nastaveni, kterou chcete kopirovat. Vypnéte pocita€. Pokud pracujete
v systému Windows, zvolte moznost Start > Vypnout > Vypnout.

Jestlize pouzivate zafizeni USB typu flash, vlozte je nyni do pocitace.
Zapnéte pocitac.

Jakmile se po zapnuti poéitae zelené rozsviti indikator monitoru, stisknutim klavesy F10 spustte
program Computer Setup. V pfipadé potfeby mizete stisknutim klavesy Enter pfeskogit ivodni
obrazovku.

POZNAMKA: Klavesu F10 je tfeba stisknout ve spravné dobé, jinak bude mozné ziskat k nastroji
pfistup az po restartovani pocitace opétovnym stisknutim klavesy F10 (kdyz se zelené rozsviti
indikator monitoru).

Jestlize pouZivate disketu, vloZte ji nyni do jednotky.

Zvolte moznosti File (Soubor) > Replicated Setup (Replikované nastaveni) > Save to Removable
Media (Ulozit na vyménitelné médium). Podle pokyn(i na obrazovce vytvorte konfiguraéni disketu
nebo médium USB typu flash.

Vypnéte pocitag, ktery chcete konfigurovat, a vliozte do jednotky konfiguracni disketu nebo médium
USB typu flash.

Zapnéte konfigurovany pocitac.

Jakmile se po zapnuti poéitae zelené rozsviti indikator monitoru, stisknutim klavesy F10 spustte
program Computer Setup. V pfipadé potfeby mizete stisknutim klavesy Enter preskogit tvodni
obrazovku.

Klepnéte na polozky File (Soubor) > Replicated Setup (Replikované nastaveni) > Restore from
Removable Media (Obnovit z vyménitelného média) a postupuijte podle pokyn( na obrazovce.

Po dokoné&eni konfigurace restartujte pocitac.
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Kopirovani do vice pocitaci

/A UPOZORNENI: Konfigurace nastaveni zavisi na modelu. Pokud se provedeni zdrojového a cilového
pocitace lisi, mize dojit k poSkozeni systému souborl. Napfiklad nekopirujte konfiguraci nastaveni z
pocitate dc7xxx do pocitate dx7xxx.

U této metody trva trochu déle pfiprava konfigura¢niho média (disketa nebo USB typu flash), ale
kopirovani konfigurace do cilovych pocitact je znacné rychlejsi.

% POZNAMKA: K tomuto postupu je nutné spustitelné médium. Jestlize nemate k dispozici systém
Windows XP, ve kterém byste vytvofili spustitelnou disketu, pouZijte metodu kopirovani do jednoho
pocitaCe (viz €ast Kopirovani do jednoho pocitace na strance 19).

1. Vytvorte spustitelné médium (disketa nebo USB typu flash). Naleznete na strance Podporované
meédium USB typu flash na strance 21 nebo Nepodporované zafizeni USB typu flash
na strance 22.

A\ UPOZORNENI: Ne véechny poéitade Ize spoustét zmédia USB typu flash. Pokud je ve vychozim
poradi spousténi v nastroji Computer Setup (F10) uvedeno zafizeni USB pfed pevnym diskem, je
mozné pocitac spoustét z média USB typu flash. Jinak je nutné pouzit spustitelnou disketu.

2. Vyberte konfiguraci nastaveni, kterou chcete kopirovat. Vypnéte pocita¢. Pokud pracujete
v systému Windows, zvolte moznost Start > Vypnout > Vypnout.

3. Jestlize pouzivate zafizeni USB typu flash, vlozZte je nyni do pocitace.
4. Zapnéte pocitac.

5. Jakmile se po zapnuti poéitate zelené rozsviti indikator monitoru, stisknutim klavesy F10 spustte
program Computer Setup. V pfipadé potfeby muzete stisknutim klavesy Enter pfeskocit tvodni
obrazovku.

Br POZNAMKA: Klavesu F10 je tfeba stisknout ve spravné dobé, jinak bude mozné ziskat k nastroji
pfistup az po restartovani pocitace opétovnym stisknutim klavesy F10 (kdyz se zelené rozsviti
indikator monitoru).

6. Jestlize pouzivate disketu, vloZte ji nyni do jednotky.

7. Zvolte moznosti File (Soubor) > Replicated Setup (Replikované nastaveni) > Save to Removable
Media (Ulozit na vyménitelné médium). Podle pokynul na obrazovce vytvorte konfiguraéni disketu
nebo médium USB typu flash.

8. Stahnéte nastroj systému BIOS pro replikaci nastaveni (repset.exe) a zkopirujte jej na konfiguraéni
disketu nebo médium USB typu flash. Tento nastroj ziskate zadanim adresy tap//welcome.hp.com/
support/files a nadslednym zadanim modelu pocitace.

9. Na konfiguracni disketé nebo médiu USB typu flash vytvorte soubor autoexec.bat s nasledujicim
pfikazem:

repset.exe

10. Vypnéte konfigurovany pocita¢. Vlozte do né&j konfiguracni disketu nebo médium USB typu flash
a zapnéte jej. Konfiguracni nastroj bude automaticky spustén.

11. Po dokon&eni konfigurace restartujte pocitac.
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Vytvoreni spustitelného zarizeni

Podporované médium USB typu flash

CSWW

Podporovana zafizeni obsahuji pfedem nainstalovanou bitovou kopii, ktera zjednodusSuje proces jejich
zmény na spustitelné zafizeni. VeSkera zafizeni USB typu flash od spole¢nosti HP a Compagq obsahuiji
prfedem nainstalovany bitovy obraz. Pokud pouzivané zafizeni USB typu flash tuto bitovou kopii
neobsahuje, pouzijte postup dale v této kapitole (viz ¢ast Nepodporované zarizeni USB typu flash

na strance 22).

K vytvoreni spustitelného média USB typu flash potfebujete:
e podporované zafizeni USB typu flash,

e spustitelnou disketu pro systém DOS s programy FDISK a SYS (Pokud program SYS neni k
dispozici, Ize pouzit program FORMAT, ale vSechny existujici soubory v zafizeni USB typu flash
budou ztraceny.),

e pocitac, ktery Ize spoustét z média USB typu flash.

UPOZORNENI: Nékteré starsi po&itade nelze spoustét z média USB typu flash. Pokud je ve vychozim
poradi spousténi v nastroji Computer Setup (F10) uvedeno zafizeni USB pfed pevnym diskem, je mozné
pocita€ spoustét z média USB typu flash. Jinak je nutné pouzit spustitelnou disketu.

1. Vypnéte pocditac.

2. Vlozte zafizeni USB typu flash do jednoho z portli USB na pocitaci a odeberte vSechna ostatni
zafizeni USB pro ukladani dat kromé disketovych jednotek USB.

3. Vlozte spustitelnou disketu DOS s programy FDISK.COM a SYS.COM nebo FORMAT.COM do
disketové jednotky a zapnéte pocitac, aby zaved| systém z této diskety.

4. Zpfikazového fadku A:\ spustte nastroj FDISK zadanim FDISK a stisknutim klavesy Enter. Pokud
se zobrazi vyzva k povoleni podpory velkych diskl, vyberte moznost Yes (Y).

5. Zadanim moznosti Choice [5] (Vybér) zobrazte jednotky v systému. Zafizeni USB typu flash bude
ta jednotka, jejiz velikost se blizi velikosti jedné z uvedenych jednotek. Obvykle pljde o posledni
jednotku v seznamu. Poznamenejte si pismeno jednotky.

Jednotka zafizeni USB typu flash:

A\ UPOZORNENI: Pokud jednotka neodpovida zafizeni USB typu flash, nepokradujte. M(ize dojit
ke ztraté dat. Zkontrolujte vSechny porty USB, zda neobsahuji pamétova zafizeni. Pokud ano,
odeberte je, restartujte pocita a pokracujte krokem 4. Pokud ne, systém nepodporuje zafizeni
USB typu flash nebo je toto zafizeni vadné. NEPOKOUSEJTE SE déle prevadét zafizeni USB
typu flash na spustitelné médium.

6. Ukoncete nastroj FDISK stisknutim klavesy Esc. Znovu se zobrazi pfikazovy fadek A:\.

7. Jestlize spustitelna disketa systému DOS obsahuje program SYS.COM, prejdéte ke kroku 8, jinak
ke kroku 9.

8. Na pfikazovém fadku A:\ zadejte pfikaz SYS x:, kde x zastupuje pismeno jednotky, které jste si
poznamenali vyse.

A UPOZORNENI: Ovétte si, zda jste pismeno jednotky zaFizeni USB typu flash zadali spravné.

Po prenosu systémovych souborl se program SYS vrati na pfikazovy fadek A:\. Piejdéte ke kroku
13.

9. Zkopirujte vSechny soubory, které chcete zachovat, ze zafizeni USB typu flash do do€asného
adresafe na jiné jednotce (napfiklad na vnitfni pevny disk systému).
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10.

1.

12.

13.
ey

Na pfikazovém fadku A:\ zadejte pfikaz FORMAT /S X:, kde X pfedstavuje pismeno jednotky,
které jste si poznamenali vyse.

UPOZORNENI: Ovéfte si, zda jste pismeno jednotky zaFizeni USB typu flash zadali spravné.

Program FORMAT zobrazi jedno nebo vice varovani s dotazem, zda chcete pokracovat. Zadejte
pokazdé pismeno Y. Program FORMAT zformatuje zafizeni USB typu flash, pfida systémové
soubory a zepta se na popisek svazku (Volume Label).

Stisknutim klavesy Enter nezadate zadny popisek. Pokud popisek pozadujete, zadejte jej.
Zkopirujte vSechny soubory, které jste uloZili v kroku 9, zpét na zafizeni USB.

Vyjméte disketu a restartujte pocitac. Pocita¢ zavede systém ze zafizeni USB jako z jednotky C.

POZNAMKA: Vychozi pofadi spousténi se lisi v kazdém poéitaci a Ize je zménit v nastroji
Computer Setup (F10).

Pokud jste pouzili systém DOS v systému Windows 9x, m(ize se nakratko zobrazit logo systému
Windows. Jestlize tuto obrazovku nechcete zobrazovat, pfidejte do kofenového adresare zafizeni
USB typu flash soubor LOGO.SYS s nulovou délkou.

Prejdéte zpét k ¢asti Kopirovani do vice pocitacu na strance 20.

Nepodporované zarizeni USB typu flash

K vytvofeni spustitelného média USB typu flash potfebujete:

zarizeni USB typu flash,

spustitelnou disketu pro systém DOS s programy FDISK a SYS (Pokud program SYS neni k
dispozici, Ize pouZit program FORMAT, ale vSechny existujici soubory v zafizeni USB typu flash
budou ztraceny.),

pocitag, ktery Ize spoustét z média USB typu flash.

/\ UPOZORNENI: Né&které star$i pogitade nelze spoustét z média USB typu flash. Pokud je ve vychozim
poradi spousténi v nastroji Computer Setup (F10) uvedeno zafizeni USB pfed pevnym diskem, je mozné
pocitac spoustét z média USB typu flash. Jinak je nutné pouzit spustitelnou disketu.

1.

Pokud se v systému nachazeji karty PCI s pfipojenymi jednotkami SCSI, ATA RAID nebo SATA,
vypnéte pocita a odpojte napdjeci kabel.

UPOZORNENI: Napajeci kabel je NUTNE odpojit.

Otevrete pocita€ a vyjméte karty PCI.

Vlozte zafizeni USB typu flash do jednoho z portdl USB na pocitaci a odeberte vSéechna ostatni
zarizeni USB pro ukladani dat kromé disketovych jednotek USB. Zavrete kryt pocitace.

Pfipojte k pocitaci napajeci kabel a zapnéte poditac.

Jakmile se po zapnuti pocitace zelené rozsviti indikator monitoru, stisknutim klavesy F10 spustte
program Computer Setup. V pfipadé potfeby muzZete stisknutim klavesy Enter pfeskogit Gvodni
obrazovku.

POZNAMKA: Klavesu F10 je tfeba stisknout ve spravné dobég, jinak bude mozné ziskat k nastroji
pristup az po restartovani pocitace opé&tovnym stisknutim klavesy F10 (kdyZ se zelené rozsviti
indikator monitoru).

Prejdéte na moznost Advanced (Upfesnit) > PCI Devices (Zafizeni PCl) a zakazte fadice disku
PATA i SATA. Pii zakazovani fadi¢e diski SATA si poznamenejte hodnotu IRQ, které je fadi¢
pfitazen. Tuto hodnotu bude tfeba pozdéji znovu pfifadit. Ukon&ete nastroj s potvrzenim zmén.
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10.

11.

12.

13.

14.

15.

Hodnota IRQ radice disk(l SATA:

Vlozte spustitelnou disketu DOS s programy FDISK.COM a SYS.COM nebo FORMAT.COM do
disketové jednotky a zapnéte pocitac, aby zaved| systém z této diskety.

Spustte program FDISK a odstrante existujici oddily v zafizeni USB typu flash. Vytvofte novy oddil
a oznacte jej jako aktivni. Stisknutim klavesy Esc ukon&ete program FDISK.

Pokud se systém po ukonc¢eni programu FDISK automaticky nerestartuje, stisknéte klavesy Ctrl +
Alt + Del a restartujte systém z diskety DOS.

Na pfikazovém fadku A:\ zadejte pfikaz >FORMAT C: /S a stisknéte klavesu Enter. Program
FORMAT zformatuje zafizeni USB typu flash, pfida systémové soubory a zepta se na popisek
svazku (Volume Label).

Stisknutim klavesy Enter nezadate Zadny popisek. Pokud popisek poZadujete, zadejte jej.

Vypnéte pocitac a odpojte napajeci kabel. Oteviete pocita a nainstalujte znovu odebrané karty
PCI. Zavrete kryt pocitace.

Pfipojte k pocitadi napajeci kabel, vyjméte disketu a zapnéte pocitac.

Jakmile se po zapnuti pocitae zelené rozsviti indikator monitoru, stisknutim klavesy F10 spustte
program Computer Setup. V pripadé potfeby miizete stisknutim klavesy Enter preskocit uvodni
obrazovku.

Klepnéte na polozky Advanced (Upfesnit) > PCI Devices (Zafizeni PCl) a znovu povolte fadice
diskl PATA a SATA, které jste zakazali v kroku 6. U fadi¢e diskit SATA nastavte pavodni hodnotu
IRQ.

Ulozte zmény a ukoncete program. Pocita¢ zavede systém ze zafizeni USB jako z jednotky C.

POZNAMKA: Vychozi pofadi spousténi se lisi v kazdém pocitaci a Ize je zménit v nastroji
Computer Setup (F10). Vice informaci o pouZiti nastroje Computer Setup naleznete v PFiru¢ce
k nastroji Computer Setup (F10)document.ref product.number="xxx"/>.

Pokud jste pouzili systém DOS v systému Windows 9x, m(ize se nakratko zobrazit logo systému
Windows. Jestlize tuto obrazovku nechcete zobrazovat, pridejte do kofenového adresare zafizeni
USB typu flash soubor LOGO.SYS s nulovou délkou.

Prejdéte zpét k ¢asti Kopirovani do vice pocitact na strance 20.
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8 Tlacitko reziml napajeni

Pokud je povoleno rozhrani ACPI (Advanced Configuration and Power Interface), muze vypinac
napajeni pocita¢ zapnout, vypnout nebo prevést do pohotovostniho rezimu. Funkce Usporného rezimu
pocita€ nevypne zcela, pfepne jej vSak do rezimu nizké spotfeby. To umoznuje rychlé vypnuti pocitace
bez nutnosti zavfit aplikace a také rychlé obnoveni plivodniho provozniho stavu bez ztraty dat.

Chcete-li zménit konfiguraci tlacitka napajeni, provedte nasledujici kroky:

1.  Klepnéte levym tladitkem mysi na tlaitko Start a potom vyberte moznosti Ovladaci panely >
Moznosti napajeni.

2. V okné Moznosti napajeni — vlastnosti klepnéte na kartu Upfesnit.
3. Ve skupinovém ramecku Tla€itka napajeni vyberte moznost Pfepnout do usporného rezimu.

Po konfiguraci vypina€e napdjeni na funkci usporného rezimu prevedete systém stisknutim vypinace
do rezimu nizké spotieby energie (Usporného rezimu). DalSim rychlym stisknutim vypinace uvedete
systém do plného provozniho stavu. Chcete-li systém zcela vypnout, stisknéte vypina€ a podrzte jej
po dobu ¢ty sekund.

/\ UPOZORNENI: Nepouzivejte vypinaé k vypnuti po&itace s vyjimkou pfipadu, Ze systém nereaguje.
Vypnuti pocitae bez interakce s opera¢nim systémem muze zplsobit poSkozeni nebo ztratu dat na
pevném disku.
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Web technické podpory spole¢nosti
HP

Technici spole¢nosti HP peclivé testuji a ladi software spole¢nosti HP i software jinych vyrobci a vyvijeji
podpurny software pro konkrétni operacni systémy, aby zajistili nejvyssi urover vykonu, kompatibility
a spolehlivosti pocitact HP.

PFi pfechodu na novy nebo vylepSeny operacni systém je velmi dlilezité nasazeni podplrného softwaru
uréeného pro pfislusny operacni systém. Jestlize planujete pouzivani verze systému Microsoft
Windows, ktera se liSi od verze dodavané s pocitacem, je nutné nainstalovat odpovidajici nastroje

a ovladace zafizeni, aby byla zajit&éna podpora a spravné fungovani vSech funkci.

Spole¢nost HP zjednodusila umistovani, pfistup, hodnoceni a instalaci nejnovéjsich verzi podptrného
softwaru. Tento software |ze stahnout z webové adresy http://www.hp.com/support.

Na tomto webu jsou k dispozici nejnovéjsi ovladaCe zafizeni, nastroje a bitové kopie pfepisovatelné
paméti ROM potfebné ke spusténi nejnovéjSiho operaéniho systému Microsoft Windows v pocitaci HP.

25
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10 Prumyslové standardy

Produkty pro spravu spole¢nosti HP Ize integrovat s dalSimi aplikacemi pro spravu systému a jsou
zalozeny na nasledujicich standardech:

e WBEM (Web-Based Enterprise Management),

e rozhrani WMI (Windows Management Interface),
e technologie Wake on LAN,

e rozhrani ACPI,

e SMBIOS,

e podpora prostfedi PXE (Pre-boot Execution).
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Evidence inventarnich cisel
a zabezpeceni

Funkce evidence inventarnich Cisel (sledovani majetku) obsazené v pocitadi poskytuji dilezité udaje o
evidenci inventarnich Cisel, které Ize spravovat pomoci produktll HP Systems Insight Manager, HP
Client Manager, HP Configuration Management Solution, HP Client Configuration Manager a dalSich
aplikaci pro spravu systému. Dokonala automaticka integrace funkci evidence inventarnich Cisel

a téchto produktll umoznuje zvolit nastroj pro spravu, ktery nejlépe odpovida danému prostredi,

a maximalné zhodnotit investice do stavajicich nastroja.

Spole¢nost HP také nabizi nékolik produktl pro fizeni pfistupu k cennym soucastem a informacim.
Nastroj HP Embedded Security for ProtectTools zabraruje neopravnénému pfistupu k datim, kontroluje
integritu systému a ovéfuje uzivatele, ktefi chtéji ziskat pfistup do systému. (DalSi informace najdete
v pfiruéce HP ProtectTools Security Manager Guide (PFiru¢ka spravce zabezpe&eni HP ProtectTools)
na adrese www.hp.com. ) Funkce zabezpeceni, napfiklad HP Embedded Security for ProtectTools,
senzor pocitacového ramu a zamek pocitacového ramu, které jsou dostupné u nékterych modeld,
pomahaji zabranit neopravnénému pfistupu k vnitfnim soucastem pocitae. Zdkazem paralelnich nebo
sériovych portd ¢i portd USB nebo zakazem moznosti spusténi z vyménitelnych médii mizete chranit
cenna data. Upozornéni na zménu paméti (Memory Change) a upozornéni senzoru poc&itacového ramu
(Smart Cover Sensor) mohou byt automaticky smérovana aplikacim pro spravu systému, a tim aktivné
upozorfiovat na manipulaci s vnitfnimi sou¢astmi pocitace.

POZNAMKA: Nastroj HP Embedded Security for ProtectTools, senzor pogitatového ramu (Smart
Cover Sensor) a zamek pocitacového ramu (Smart Cover Lock) jsou k dispozici u nékterych systéma
jako volitelné doplriky.

Nastaveni zabezpeceni v pocitacich HP provadéjte pomoci nasledujicich nastrojl:

e Mistné pomoci nastroje Computer Setup. DalSi informace a pokyny tykajici se pouziti nastroje
Computer Setup naleznete v Prirucce k nastroji Computer Setup (F10) dodané s pocitacem.
Nékteré pocitaCe jsou vybaveny nastrojem HP BIOS Configuration for ProtectTools, coz je
komponenta ProtectTools zaloZzena na systému Windows, ktera umoznuje spravcum konfigurovat
nastaveni zabezpedeni systému BIOS v ramci spusténého operaéniho systému.

e Vzdalené pomoci nastroje HP Client Manager, HP Client Configuration Manager nebo System
Software Manager. Tento software umozfiuje spolehlivé a jednotné zavedeni a fizeni nastaveni
zabezpeceni.

Nasledujici tabulka a ¢asti obsahuji informace tykajici se mistni spravy funkci zabezpeceni pocitace
pomoci nastroje Computer Setup (F10).

Tabulka 11-1 Prehled funkci zabezpeceni

Moznost Popis

Heslo pro nastaveni Umozriuje nastavit a povolit heslo pro nastaveni (pro spravce).

POZNAMKA: Pokud je nastaveno heslo pro nastaveni, je vyZzadovano pfi
zménach moznosti nastroje Computer Setup, obsahu paméti ROM
a nékterych nastaveni prostfedkd Plug and Play systému Windows.
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Tabulka 11-1 Prehled funkci zabezpecéeni (pokracovani)

Moznost

Popis

Vice informaci naleznete v dokumentu Poradce pfi potizich.

Heslo pro spusténi

Umoznuje nastavit a povolit heslo pro spusténi. Po vypnuti a zapnuti systému
se zobrazi vyzva k zadani hesla pro spusténi. Pokud uzivatel zada nespravné
heslo, systém se nespusti.

POZNAMKA: P¥i restartovani poéitade (napfiklad pomoci kombinace
klaves Ctrl+Alt+Delete nebo pfikazu Restartovat v systému Windows) se
vyzva k zadani tohoto hesla nezobrazuje, pokud ovSem nebyla povolena v
moznosti Password Options (Moznosti hesla).

Vice informaci naleznete v dokumentu Poradce pfi potizich.

Moznosti hesla

(Tato polozka se zobrazi pouze
v pfipadé, Ze je nastaveno heslo pro
spusténi.)

Umoznuje urcit, zda bude pfi restartovani pocitate pozadovano heslo (Ctrl
+Alt+Del).

Vice informaci naleznete v dokumentu Poradce pfi potizich.

Oveéreni pred spusténim

Umoziiuje povolit nebo zakazat pouziti karty Smart Card misto hesla pro
spusténi (Power-On Password).

Smart Cover (Zamek pocitatového
ramu) — (nékteré modely)

Umozriuje provadét nasledujici akce:
e  zapnout i vypnout zamek pocitaCového ramu,
e  zapnout i vypnout senzor pocitatového ramu.

POZNAMKA: Pokud je vybrana moznost Notify User (Upozornit uZivatele)
a senzor rozpozna, ze byl sejmut kryt, bude uzivatel na tuto skute¢nost
upozornén. Jestlize je vybrana moznost Setup Password (Heslo pro
nastaveni) a senzor rozpozna, ze byl sejmut kryt, bude pfi spusténi pocitace
pozadovano zadani hesla pro nastaveni.

Integrované zabezpeceni

Umozriuje provadeét nasledujici akce:

e  zapnout i vypnout zafizeni Embedded Security,

e  obnovit v zafizeni tovarni nastaveni.

Tato funkce je podporovana pouze u nékterych modell. Viz HP ProtectTools

Security Manager Guide (Pfiru¢ka spravce zabezpeceni HP ProtectTools) na
webové adrese http://www.hp.com.

Zabezpeceni zafizeni

Umozriuje povolit ¢i zakazat sériové porty, paralelni port, porty USB na
prednim panelu, systémové zvukové zafizeni, sitové adaptéry (u nékterych
modell) a fadi¢e SCSI (u nékterych modelu).

Zavedeni systému pomoci sitové
sluzby

Povoluje nebo zakazuje moznost zavést do pocitace operacni systém
nainstalovany na sitovém serveru. (Tato funkce je k dispozici pouze u model
se sitovou kartou, ktera musi byt umisténa na sbérnici PCI nebo integrovana
na systémové desce.)

ID systému

Umoznuje nastavit tyto moznosti:

e  Oznaceni inventarniho €isla majetku (Asset Tag) (18bajtovy
identifikator) a oznaceni vlastnictvi (Ownership Tag) (80bajtovy
identifikator zobrazeny béhem testu POST). Dalsi informace najdete
v Pfirucce k nastroji Computer Setup (F10).

e  Sériové ¢&islo ramu nebo &islo UUID (Universal Unique Identifier). Cislo
UUID Ize aktualizovat pouze v pfipadé, ze aktualni sériové &islo ramu
je neplatné. (Tato identifikacni €isla jsou obvykle nastavena vyrobcem
a slouzi k jednoznaéné identifikaci systému.)

DriveLockSecurity (nékteré modely)

Umoziiuje nastavit & zménit hlavni nebo uzivatelské heslo vyzadované pfi
pfistupu k pevnym diskim. Pokud je tato funkce aktivovana, bude uzivatel
béhem testu POST vyzvan k zadani jednoho z hesel funkce DriveLock.

V pfipadé, Ze nebude ani jedno heslo zadano spravné, nebude mozné ziskat

Evidence inventarnich Cisel a zabezpeceni
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Tabulka 11-1 Prehled funkci zabezpeceni (pokracovani)

Moznost Popis

pfistup k pevnému disku, a to az do okamziku, nez bude pfi nasledném
spusténi po vypnuti zadano spravné heslo.

POZNAMKA: Tato volba se zobrazi pouze v pfipadé&, Ze je k systému
pfipojena alespon jedna jednotka podporujici funkci DriveLock.

Vice informaci o nastroji Computer Setup naleznete v Pfirucce k nastroji Computer Setup (F10).

Podpora funkci zabezpeceni se pravdépodobné bude liSit v zavislosti na konkrétni konfiguraci pocitace.

Zabezpeceni pomoci hesla

Heslo pro spusténi zabraruje neopravnénému pouziti pocitace tim, ze pfi kazdém spusténi nebo
restartovani pocitace vyZaduje zadani hesla pro pfistup k aplikacim ¢i datim. Heslo pro nastaveni
zabrariuje neopravnénému pfistupu k nastroji Computer Setup. Lze jej také pouzit jako nadfazené heslo
namisto hesla pro spusténi. To znamena, ze pokud po vyzvé k zadani hesla pro spusténi zadate heslo
pro nastaveni, budete moci poc¢ita¢ pouzivat.

Je mozné vytvorit heslo pro nastaveni platné pro celou sit, které spravci systému umozni pfihlaseni
ke vSem pocitaclim v siti a jejich spravu bez toho, aby znal nastavené heslo pro spusténi.

Vytvoreni hesla pro prihlaseni pomoci nastroje Computer Setup

Pokud je systém vybaven zafizenim integrovaného zabezpeceni (Embedded Security), dalSi informace
najdete v Priruc¢ce k nastroji HP ProtectTools Security Manager na webové strance
http://www.hp.com. Vytvorfeni hesla pro nastaveni pomoci nastroje Computer Setup zabrani zméné
konfigurace pocitace (pouziti nastroje Computer Setup — F10), dokud nebude zadano heslo.

1. Zapnéte nebo restartujte pocitac. Pokud pracujete v systému Windows, zvolte moznost Start >
Vypnout > Restartovat.

2. Jakmile se po zapnuti pocitale zelené rozsviti indikator monitoru, stisknutim klavesy F10 spustte
program Computer Setup. V pfipadé potfeby mizete stisknutim klavesy Enter preskocit tvodni
obrazovku.

Br POZNAMKA: Klavesu F10 je tfeba stisknout ve spravné dobé, jinak bude mozné ziskat k nastroji
pfistup az po restartovani pocitace opétovnym stisknutim klavesy F10 (kdyz se zelené rozsviti
indikator monitoru).

3. Vyberte moznost Security (Zabezpeceni) a poté pfikaz Setup Password (Heslo pro nastaveni)
a postupujte podle pokynl na obrazovce.

4. Pfed ukoncéenim prace zvolte moznosti File (Soubor) > Save Changes and Exit (Ulozit zmény
a ukongit program).
Vytvoreni hesla pro spusténi pomoci nastroje Computer Setup

Vytvoreni hesla pro spusténi pomoci nastroje Computer Setup zabranuje pouziti pocitace po jeho
spusténi, pokud neni zadano heslo. Pokud je heslo pro spusténi nastaveno, zobrazi se v nabidce
nastroje Computer Setup Security (Zabezpeceni) polozka Password Options (Moznosti nastaveni
hesla). Jednou z téchto moznosti je Password Prompt on Warm Boot (Pozadovat heslo pfi

CSWW Zabezpeceni pomoci hesla 29


http://www.hp.com

restartovani). Jestlize je moznost Password Prompt on Warm Boot (PoZadovat heslo pfi restartovani)
povolena, je nutno heslo zadat pfi kaZzdém restartovani pocitace.

1. Zapnéte nebo restartujte pocitac. Pokud pracujete v systému Windows, zvolte moznost Start >
Vypnout > Restartovat.

2. Jakmile se po zapnuti pocitade zelené rozsviti indikator monitoru, stisknutim klavesy F10 spustte
program Computer Setup. V pfipadé potfeby muzZete stisknutim klavesy Enter pfeskocit tvodni
obrazovku.

Er POZNAMKA: Klavesu F10 je tfeba stisknout ve spravné dobé, jinak bude mozné ziskat k nastroji
pristup az po restartovani pocitace opétovnym stisknutim klavesy F10 (kdyz se zelené rozsviti
indikator monitoru).

3.  Vyberte moznost Security (Zabezpeceni) a poté moznost Power-On Password (Heslo
pro spusténi) a postupujte podle pokynU na obrazovce.

4. Prfed ukoncenim prace zvolte moznosti File (Soubor) > Save Changes and Exit (Ulozit zmény
a ukongit program).
Zadani hesla pri spusténi
PFi zadavani hesla pro spusténi postupuijte podle nasledujicich pokynu:

1. Zapnéte nebo restartujte pocita¢. Pokud pracujete v systému Windows, zvolte moznost Start >
Vypnout > Restartovat pocitac.

2. Jakmile se na obrazovce objevi ikona klice, zadejte aktudlni heslo a stisknéte kldvesu Enter.

Br POZNAMKA: Piste opatrné. Z bezpeénostnich diivod(i se psana pismena nezobrazuiji na
obrazovce.

Jestlize heslo nezadate spravné, zobrazi se ikona zlomeného kliCe. Zadejte heslo znovu. Po tfech
neuspésnych pokusech musite pocita¢ vypnout, znovu ho zapnout a teprve potom muzete pokracovat.

Zadani hesla pro nastaveni

Pokud je systém vybaven zafizenim integrovaného zabezpeceni (Embedded Security), dalSi informace
najdete v Priru¢ce k nastroji HP ProtectTools Security Manager na webové strance
http://www.hp.com.

Pokud bylo v pocitaci vytvoreno heslo pro nastaveni, budete vyzvani k jeho zadani pfi kazdém spusténi
nastroje Computer Setup.

1. Zapnéte nebo restartujte pocitad. Pokud pracujete v systému Windows, zvolte moznost Start >
Vypnout > Restartovat.

2. Jakmile se po zapnuti pocitace zelené rozsviti indikator monitoru, stisknutim klavesy F10 spustte
program Computer Setup. V pfipadé potfeby mizete stisknutim klavesy Enter pfeskodit uvodni
obrazovku.

EBf POZNAMKA: Klavesu F10 je tfeba stisknout ve spravné dobé, jinak bude mozné ziskat k nastroji
pristup az po restartovani pocitace opé&tovnym stisknutim klavesy F10 (kdyZ se zelené rozsviti
indikator monitoru).

3. Jakmile se na obrazovce objevi ikona kli¢e, zadejte heslo pro nastaveni a stisknéte klavesu
Enter.

B POZNAMKA: Piste opatrné. Z bezpe&nostnich diivod(i se psana pismena nezobrazuiji na
obrazovce.
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Jestlize heslo nezadate spravné, zobrazi se ikona zlomeného kliCe. Zadejte heslo znovu. Po tfech
neuspésnych pokusech musite pocita¢ vypnout, znovu ho zapnout a teprve potom muzZete pokraovat.

Zména hesla pro spusténi nebo hesla pro nastaveni

Pokud je systém vybaven zafizenim integrovaného zabezpeceni (Embedded Security), dalsi informace
najdete v Prirucce k nastroji HP ProtectTools Security Manager na webové strance
http://www.hp.com.

1.

@

4.

Zapnéte nebo restartujte pocitac. Pokud pracujete v systému Windows, zvolte moznost Start >
Vypnout > Restartovat pocitac.

Chcete-li zménit heslo pro spusténi, prejdéte ke kroku 3.

Chcete-li zménit heslo pro nastaveni, po zapnuti pocitaCe spustte program Computer Setup
stisknutim klavesy F10, jakmile se indikator monitoru rozsviti zelené. V pfipadé potfeby mizete
stisknutim klavesy Enter pfeskocit uvodni obrazovku.

POZNAMKA: Klavesu F10 je tfeba stisknout ve spravné dobé, jinak bude mozné ziskat k nastroji
pfistup az po restartovani pocitace opétovnym stisknutim klavesy F10 (kdyz se zelené rozsviti
indikator monitoru).

Jakmile se zobrazi ikona klice, zadejte aktualni heslo, lomitko (/) nebo alternativni oddélovaci znak,
nové heslo, dalSi lomitko (/) nebo alternativni oddélovaci znak a opét nové heslo: aktudlni
heslo/nové heslo/nové heslo

POZNAMKA: Piste opatrn&. Z bezpeénostnich diivodd se psana pismena nezobrazuji na
obrazovce.

Stisknéte klavesu Enter.

Nové heslo vejde v platnost po novém zapnuti pocitace.

B POZNAMKA: Informace o alternativnich oddélovacich znacich naleznete v &asti Narodni oddélovaci
znaky klavesnice na strance 32. Heslo pro spusténi a heslo pro nastaveni Ize zménit také pomoci
prikaz(l nabidky Security (Zabezpeceni) nastroje Computer Setup.

Odstranéni hesla pro spusténi nebo hesla pro nastaveni

CSWW

Pokud je systém vybaven zafizenim integrovaného zabezpeceni (Embedded Security), dal$i informace
najdete v Prirucce k nastroji HP ProtectTools Security Manager na webové strance
http://www.hp.com.

1.

ey

Zapnéte nebo restartujte pocita€. Pokud pracujete v systému Windows, zvolte moZnost Start >
Vypnout > Restartovat pocitac.

Chcete-li odstranit heslo pro spusténi, prejdéte ke kroku 3.

Chcete-li odstranit heslo pro nastaveni, po zapnuti poc&itaCe spustte program Computer Setup:
Jakmile se indikator monitoru rozsviti zelené, stisknéte klavesu F10. V pfipadé potfeby muzete
stisknutim kladvesy Enter pfeskocit Uvodni obrazovku.

POZNAMKA: Klavesu F10 je tfeba stisknout ve spravné dobé, jinak bude mozné ziskat k nastroji
pfistup az po restartovani pocitace opétovnym stisknutim klavesy F10 (kdyz se zelené rozsviti
indikator monitoru).

Po zobrazeni ikony kli¢e zadejte aktualni heslo a lomitko (/) nebo alternativni oddélovaci znak:
aktudlni heslo/

Stisknéte klavesu Enter.
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B POZNAMKA: Informace o alternativnich oddélovacich znacich naleznete v asti Narodni
oddélovaci znaky klavesnice na strance 32. Heslo pro spusténi a heslo pro nastaveni Ize zménit
také pomoci pfikazt nabidky Security (Zabezpeceni) nastroje Computer Setup.

Narodni oddélovaci znaky klavesnice

Kazda klavesnice je vytvofena tak, aby splfiovala specifické pozadavky dané zemé. Syntax a klavesy
pouzivané ke zméné nebo odstranéni hesla zavisi na klavesnici dodavané s pocitatem.

Narodni oddélovaci znaky klavesnice

/ arabska - fecka [ ruska

=  belgicka . hebrejska - slovenska

- zemeé byvalé - madarska - Spanélska
Jugoslavie*

/ brazilska - italska | 8védska/ finska

/ Cinska / japonska - 8vycarska

- Ceska / korejska [ €inska (Tchaj-wan)

- danska - Latinska Amerika | thajska

! francouzska - norska . turecka

é francouzska (Kanada) - polska | anglicka (USA)

- némecka - portugalska

*Bosna a Hercegovina, Chorvatsko, Slovinsko a Jugoslavie

Vymazani hesel

Pokud zapomenete heslo, nebudete mit pfistup k pocitaci. Pokyny k vymazani hesel naleznete
v priru€ce Poradce pfi potizich.

Pokud je systém vybaven zafizenim integrovaného zabezpeceni (Embedded Security), dalsi informace
najdete v Prirucce k nastroji HP ProtectTools Security Manager na webové strance
http://www.hp.com.

DrivelLock

Funkce DriveLock predstavuje standardni zabezpeceni pfed neopravnénym pfistupem k datim na
pevnych discich ATA. Funkce DriveLock byla implementovana jako rozSifeni nastroje Computer Setup.
Je k dispozici, jen pokud jsou zjistény pevné disky podporujici pfikazy zabezpe&eni rozhrani ATA.
Funkce DriveLock je uréena pro zakazniky spole¢nosti HP, pro néZ je zabezpedeni dat prvofadou
zalezitosti. Pro takové zakazniky je cena pevného disku a ztrata na ném uloZzenych dat bezvyznamnou
ve srovnani se Skodami, které mohou vzniknout v disledku neopravnéného pfistupu k datiim. V zajmu
zachovani pozadované urovné zabezpec€eni a sou¢asné praktické potieby zjistit zapomenuté heslo
vyuziva tato implementace funkce DriveLock schéma zabezpedeni se dvéma hesly. Jedno heslo
nastavuje a pouziva spravce systému. Druhé heslo obvykle nastavuje a pouZiva koncovy uZivatel.
Pokud byla zapomenuta obé hesla, neexistuje Zadna moznost, jak jednotku odemknout. Proto je
nejvhodnéjsi pouzivat funkci DriveLock v pfipadé&, Ze data pevného disku jsou replikovana v podnikovém
informa&nim systému nebo jsou pravidelné zalohovana. Dojde-li ke ztraté obou hesel funkce DrivelLock,
pevny disk nelze pouzivat. Pro uzivatele, ktefi neodpovidaji vySe uvedenému profilu, muze tato
skute¢nost pfedstavovat nepfijatelné riziko. Pro uzivatele, ktefi klientskému profilu vyhovuji, mize byt
toto riziko Unosné v zavislosti na povaze dat, ktera jsou na pevném disku uloZzena.
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Pouziti funkce DrivelLock

Pokud systém zjisti pfitomnost jednoho &i vice pevnych diskd podporujicich pfikazy zabezpeceni
rozhrani ATA, v programu Computer Setup v nabidce Security (Zabezpedeni) se zobrazi mozZnost
DriveLock. UZivateli jsou k dispozici mozZnosti pro nastaveni hlavniho hesla nebo povoleni funkce
DriveLock. K povoleni funkce DriveLock je nezbytné zadat uzivatelské heslo. Po¢atec¢ni konfiguraci
funkce DriveLock provadi obvykle spravce systému. Z tohoto dvodu musi byt nejdfive nastaveno hlavni
heslo. Spole¢nost HP doporucuje spravclim systému, aby hlavni heslo nastavili bez ohledu na to, zda
maji v umyslu funkci DriveLock povolit ¢i zakazat. Tim bude spravci umoznéna Uprava nastaveni funkce
DriveLock v pFipadé, Ze jednotka bude nékdy uzamknuta. Po nastaveni hlavniho hesla mize spravce
systému funkci DriveLock povolit nebo zakazat.

V pfipadé uzamcené jednotky pevného disku bude test POST k odemknuti zafizeni vyzadovat heslo.
Pokud se nastavené heslo pro spusténi shoduje s uzivatelskym heslem zafizeni, uzivatel nebude testem
POST vyzvan k jeho opétovnému zadani. V opacném pfipadé se zobrazi vyzva k zadani hesla funkce
DriveLock. Po spusténi Ize pouzit hlavni nebo uzivatelské heslo. PFi restartovani zadejte totéz heslo,
které bylo pouzito k odemknuti jednotky béhem predchoziho spusténi. Uzivatelé maiji dva pokusy

k zadani spravného hesla. Nebude-li pfi spousténi ani jeden z pokustl Uuspésny, test POST bude
pokraCovat, avSak jednotka zUstane nepfistupna. Nebude-li pfi restartovani systému Windows ani jeden
z pokusU Uspésny, test POST bude ukonéen a uzivatel bude vyzvan k vypnuti a zapnuti systému.

Uziti funkce DriveLock

Funkce zabezpeceni DriveLock je nejvhodnéjsi pro podnikové prostiedi. Spravce systému zde
odpovida za konfiguraci pevného disku, coz mimo jiné zahrnuje i nastaveni hlavniho hesla a do¢asného
uzivatelského hesla funkce DrivelLock. V pfipadé, ze uzivatel heslo zapomene nebo zafizeni pfevezme
jiny zaméstnanec, mlze byt hlavni heslo vzdy vyuzito k novému nastaveni uzivatelského hesla

a obnoveni pfistupu k jednotce pevného disku.

Spole¢nost HP doporucuje spravcum systému, ktefi se rozhodnou funkci DriveLock povolit, aby rovnéz
vytvofili podnikové zasady pro nastaveni a udrzbu hlavnich hesel. Tim by se mélo zabranit situaci, kdy
zameéstnanec umysliné ¢i neumysiné nastavi obé hesla funkce DriveLock a poté podnik opusti.

V takovém pfipadé by se stal pevny disk nepouZitelnym a bylo by nutné jej vyménit. Podobné by se
mohlo stat, Ze by vinou nenastaveni hlavniho hesla byl spravcim systému odepfen pristup k jednotce
pevného disku. Nemohli by pak provadét bézna zjistovani neopravnéného softwaru, pouzivat jiné
funkce Fizeni inventarnich Cisel ani poskytovat podporu.

Spole¢nost HP nedoporucuje pouziti funkce DriveLock u uzivateld s méné pfisnymi pozadavky na
zabezpeceni. Do této kategorie spada osobni pouzivani nebo takové vyuziti, které bézné nevyzaduje
spravu citlivych dat na pevnych discich. U takovych uzivatell riziko mozné ztraty pevného disku vinou
zapomenuti obou hesel zna¢né prevysSuje hodnotu dat, k jejichz ochrané byla funkce DriveLock
vytvofena. PFistup k nastroji Computer Setup a funkci DriveLock muize byt omezen prostfednictvim
hesla pro nastaveni. Pokud spravce urci heslo pro nastaveni a neposkytne je koncovym uzivatelim,
nebudou moci funkci DriveLock aktivovat.

Senzor pocitacového ramu
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Senzor pocitacového ramu, ktery je k dispozici u nékterych model(, je kombinaci technologie hardwaru
a softwaru, ktera upozorni na odejmuti krytu nebo bo&niho panelu pocitade. Existuji tfi Grovné ochrany,
které jsou popsany v nasledujici tabulce.

Tabulka 11-2 Senzor pocitaéového ramu — trovné ochrany

Uroven Nastaveni Popis
Uroveri 0 Zakazano Senzor pocitaového ramu je vypnuty (vychozi nastaveni).
Urover 1 Upozornéni uzivatele  Po restartovani pocitae se na obrazovce zobrazi zprava oznamujici

odejmuti krytu nebo bo&niho panelu pocitace.
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Tabulka 11-2 Senzor pocitacového ramu — turovné ochrany (pokracovani)

Uroveii Nastaveni Popis

Urovefi 2 Heslo pro nastaveni Po restartovani pocitace se na obrazovce zobrazi zprava oznamuijici
odejmuti krytu nebo boéniho panelu pocitace. Pokud chcete
pokracovat, musite zadat heslo pro nastaveni.

POZNAMKA: Toto nastaveni Ize zménit pomoci nastroje Computer Setup. Dal$i informace o nastroji Computer
Setup naleznete v Pfiru¢ce k nastroji Computer Setup (F10).

Nastaveni urovné ochrany senzorem pocitacového ramu
Chcete-li nastavit iroven ochrany pomoci senzoru pocitacového ramu, provedte nasledujici kroky:

1. Zapnéte nebo restartujte pocita¢. Pokud pracujete v systému Windows, zvolte moznost Start >
Vypnout > Restartovat.

2. Jakmile se po zapnuti pocitace zelené rozsviti indikator monitoru, stisknutim kldvesy F10 spustte
program Computer Setup. V pfipadé potfeby muzete stisknutim klavesy Enter pfeskocit tvodni
obrazovku.

Br POZNAMKA: Klavesu F10 je tfeba stisknout ve spravné dobé, jinak bude mozné ziskat k nastroji
pfistup az po restartovani pocitace opétovnym stisknutim klavesy F10 (kdyz se zelené rozsviti
indikator monitoru).

3. Zvolte mozZnosti Security (Zabezpeleni) > Smart Cover (Zamek pocitaCového ramu) > Cover
Removal Sensor (Senzor pocitatového ramu) a vyberte poZadovanou uroven zabezpec&eni.

4. Pred ukoncenim prace zvolte moznosti File (Soubor) > Save Changes and Exit (Ulozit zmény
a ukongit program).

Zamek Smart Cover Lock

Zamek pocitaCového ramu je ovladan prostfednictvim softwaru a jsou jim vybaveny nékteré pocitace
spole¢nosti HP. Tento zadmek zabrariuje neopravnénému pfistupu k vnitinim soucastem podcitace.
Pocitale se dodavaji se zamkem Smart Cover Lock v odemknuté pozici.

/\ UPOZORNENI: Chcete-li zajistit maximalni zabezped&eni zamku pogitadového ramu, vytvorte heslo
pro nastaveni. Heslo pro nastaveni zabranuje pfistupu neopravnénych osob k nastroji Computer
Setup.

B POZNAMKA: Zamek pogitacového ramu je volitelna funkce, ktera je k dispozici u nékterych modeld.

Uzamknuti zamku pocitacového ramu
Chcete-li zamek poditaCového ramu aktivovat a uzamknout, provedte nasledujici kroky:

1. Zapnéte nebo restartujte pocitad. Pokud pracujete v systému Windows, zvolte moZnost Start >
Vypnout > Restartovat.

2. Jakmile se po zapnuti pocitace zelené rozsviti indikator monitoru, stisknutim klavesy F10 spustte
program Computer Setup. V pfipadé potfeby mizete stisknutim klavesy Enter pfeskocit uvodni
obrazovku.

EBf POZNAMKA: Klavesu F10 je tfeba stisknout ve spravné dobé, jinak bude mozné ziskat k nastroji
pristup az po restartovani pocitace opé&tovnym stisknutim klavesy F10 (kdyZ se zelené rozsviti
indikator monitoru).
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3. 2volte moznosti Security (Zabezpeceni) > Smart Cover > Cover Lock (Zamek pocitaCového
ramu) > Lock (Zamknout).

4. Pfed ukoncéenim prace zvolte moznosti File (Soubor) > Save Changes and Exit (Ulozit zmény
a ukongit program).
Odemknuti zamku pocéitacového ramu

1. Zapnéte nebo restartujte pocita€. Pokud pracujete v systému Windows, zvolte moznost Start >
Vypnout > Restartovat.

2. Jakmile se po zapnuti pocitate zelené rozsviti indikator monitoru, stisknutim klavesy F10 spustte
program Computer Setup. V pfipadé potfeby mizZete stisknutim klavesy Enter pfeskogit Gvodni
obrazovku.

Er POZNAMKA: Klavesu F10 je tfeba stisknout ve spravné dobé, jinak bude mozné ziskat k nastroji
pFistup az po restartovani pocitae opétovnym stisknutim klavesy F10 (kdyz se zelené rozsviti
indikator monitoru).

3. Zvolte moznosti Security (Zabezpeceni) > Smart Cover > Cover Lock (Zamek pocitaCoveho
ramu) > Unlock (Odemknout).

4. Pred ukoncenim prace zvolte moznosti File (Soubor) > Save Changes and Exit (Ulozit zmény
a ukoncit program).
Pouziti bezpec¢nostniho klice

Je-li zamek Smart Cover Lock zapnuty a nem(izete zadat heslo, které by jej deaktivovalo, budete
k otevieni krytu pocCitaCe potfebovat bezpecnostni kli€ Smart Cover. Tento kli¢ je nutné pouZzit, nastane-
li néktera z nasledujicich situaci:

e vypadek napajeni,
e selhani pfi spusténi poditace,
e selhani nékteré soucasti pocitate (napfiklad procesoru nebo zdroje),

e zapomenuti hesla.

A\ UPOZORNENI: Bezpeénostni kli¢ je specialni nastroj, ktery miZete ziskat od spoleénosti HP. Budte
pfipraveni a objedneijte si tento kli¢ dfive, nez jej budete potfebovat, u autorizovaného prodejce nebo
poskytovatele sluZeb.

Bezpecnostni kli¢ mlzete ziskat nékterym z nasledujicich zpusobu:
e Obratte se na autorizovaného prodejce nebo poskytovatele sluzeb spole¢nosti HP.
e  Zavolejte na prislusné telefonni Cislo uvedené v zaru¢ni smlouve.

Dalsi informace o pouziti bezpecnostniho klice Smart Cover naleznete v Referencni prirucce
hardwaru.

Uprava pro lankovy zamek

Zadni panel pocitace (nékteré modely) je pfizplsoben pro pouziti lankového zamku, ktery umozniuje
fyzické zajisténi pocitate na pracovnim misté.

Obrazky s pokyny naleznete v Referencni prirucce hardwaru.
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Technologie identifikace pomoci otisku prstu

Technologie identifikace pomoci otisku prstu spole¢nosti HP odstrafiuje nutnost zadavani hesel, ¢imz
zlepSuje zabezpeceni sité, zjednodusuje proces pfihlaSeni a omezuje naklady spojené se spravou
podnikovych siti. Tato cenové dostupna technologie jiz neni ur€ena pouze pro supermoderni vysoce
zabezpecené organizace.

B POZNAMKA: Podpora technologie identifikace pomoci otisku prstu se u réiznych modelt pogita&t lisi.

Vice informaci najdete na webovych strankach:

http://n18004.www1.hp.com/products/security/.
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Zobrazeni informaci o selhani systému a jeho obnoveni

Funkce zobrazeni informaci o selhani systému a jeho obnoveni spojuje novatorské technologie
hardwaru a softwaru s cilem zabranit ztraté ddlezitych dat a minimalizovat prostoje.

Jestlize je pocitaC pfipojen k siti spravované pomoci nastroje HP Client Manager, odesle pocital
informace o chybé do aplikace pro spravu sité. Pomoci softwaru HP Client Manager Ize vzdalené
naplanovat automatické spusténi diagnostickych €innosti ve vSech spravovanych pocitacich a vytvorit
souhrnnou zpravu o chybovych testech.

Drive Protection System (Systém pro ochranu jednotky)

Nastroj DPS (Drive Protection System) je diagnosticky nastroj, ktery je soucasti pevnych diskd
nainstalovanych v nékterych modelech pocitaci HP. Systém DPS je navrzen tak, aby usnadnoval
diagnostiku problém, které by mohly vést k vyméné pevného disku, na kterou se nevztahuje zaruka.

Béhem vyroby pocitact HP jsou vSechny nainstalované pevné disky otestovany nastrojem DPS

a ziskané klicové informace jsou trvale zapsany na pevny disk. Vysledky testl jsou na pevny disk
zapsany pfi kazdém spusténi systému DPS. Poskytovatel sluzeb mlZze tyto informace pouzit ke zjisténi
okolnosti, za kterych bylo nutné spustit systém DPS. Pokyny k pouZiti nastroje DPS najdete v pfiruéce
Poradce pfi potiZich.

Napajeci zdroj s ochranou proti prepéti

Integrovany napajeci zdroj s ochranou proti pfepéti poskytuje vySsi spolehlivost pfi zasazeni pocitace
nepredvidatelnym prepétim v napajeci siti. Tento napajeci zdroj vydrzi prepéti az 2 000 V, aniz by doslo
k prostojim &i ztraté dat.

Tepelné cidlo

CSWW

Tepelné Cidlo je funkci hardwaru a softwaru, ktera sleduje vnitini teplotu pocitace. V pfipadé pfekroCeni
normalniho rozsahu zobrazi tato funkce varovnou zpravu, které uzivateli poskytne €as k pfijeti opatfeni,
nez dojde k poSkozeni vnitfnich soucasti nebo ke ztraté dat.
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