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1 บทนาํเรือ่งการรกัษาความปลอดภยั

ซอฟตแวร HP ProtectTools Security Manager มาพรอมกับคุณสมบัตดิานความปลอดภัยที่ชวยปองกันการลักลอบเขา
ใชคอมพิวเตอร ระบบเครือขาย และขอมูลสําคัญ สวนฟงกชันความปลอดภัยเพ่ิมเตมิมาพรอมกับโมดูลซอฟตแวรตางๆ ตอไป
น้ี:

● Credential Manager สําหรับ HP ProtectTools

● Embedded Security สําหรับ HP ProtectTools

● Java Card Security สําหรับ HP ProtectTools

● การกําหนดคา BIOS สําหรับ HP ProtectTools

● การเขารหัสไดรฟสําหรับ HP ProtectTools

● Device Access Manager สําหรับ HP ProtectTools

โมดูลซอฟตแวรสําหรับคอมพิวเตอรของคุณอาจแตกตางกันตามรุนที่คุณมี ตัวอยางเชน Embedded Security สําหรับ HP
ProtectTools มีใหใชเฉพาะกับคอมพิวเตอรที่ติดตั้งชิปความปลอดภัย Trusted Platform Module (TPM) แบบฝงตวั ลง
ในคอมพิวเตอร

คุณอาจเลือกติดตั้งซํ้า โหลดลวงหนาโมดูลซอฟตแวร HP ProtectTools หรือโมดูลซอฟตแวรดงักลาวอาจมีใหพรอม
ดาวนโหลดจากเว็บไซตดังกลาว สําหรับเดสกทอป HP Compaq บางรุน HP ProtectTools จะวางจําหนายเปนชุดอุปกรณ
เสริม เยีย่มชมที่ http://www.hp.com สําหรับขอมูลเพ่ิมเติม

หมายเหต:ุ คําแนะนําในคูมือเลมน้ีเขยีนขึน้ภายใตสมมุติฐานที่วา คณุไดติดตั้งโมดลูซอฟตแวร HP ProtectTools ที่นํามา
ใชไดแลว

1

http://www.hp.com


คณุลกัษณะของ HP ProtectTools
ตารางตอไปน้ีอธบิายรายละเอียดคุณลักษณะหลักๆ ของโมดูล HP ProtectTools:

โมดลู คณุลักษณะหลัก

Credential Manager สําหรับ HP ProtectTools ● Credential Manager ทําหนาทีป่องกนัรหสัผานสวนบุคคล จัดหาความ
สามารถในการลงชื่อเขาใชเพียงคร้ังเดยีว (Single Sign On) และอนญุาตใหผู
ใชกําหนดและปรับใชระบบรักษาความปลอดภัยทีเ่ขมงวดมากกวาการใชรหสั
ผานในการตรวจสอบความถูกตองของผูใช

● สวนทีใ่ชจัดเกบ็รหัสผานไดรับการปองกนัผานวิธกีารเขารหสั และเพ่ิม
ประสิทธิภาพไดดวยการใชชปิความปลอดภัย TPM แบบฝงตัว

● นอกเหนอืจากการลงชื่อเขาใชเพยีงคร้ังเดยีว (Single Sign On) แลว
Credential Manager ยงัรองรับการใชเทคโนโลยีรักษาความปลอดภัยตางๆ
รวมกนั เชน Java™ Card หรือไบโอเมตริกสําหรับการตรวจสอบความถกู
ตองของผูใชควบคูไปกบัการใชรหสัผาน

Embedded Security สําหรับ HP ProtectTools ● Embedded Security จัดการตวัเลือกความปลอดภัยของผูใชและผูดูแลระบบ
สําหรับการปกปองคียการเขารหสัตางๆ ทีใ่ชเทคโนโลย ีTPM บน
คอมพิวเตอรโลคัล เชน EFS (Windows Encrypting File System)
Personal Secure Drive (PSD) และใบรับรองดิจิตอลของผูผลิตรายอื่น

● Embedded Security ใชชปิความปลอดภัย Trusted Platform Module
(TPM) แบบฝงตัวเพือ่ชวยปองกนัการลักลอบเขาสูขอมูลทีม่ีความละเอียดออน
ของผูใชหรือขอมูลลับทีจั่ดเกบ็ไวบนคอมพวิเตอร TPM จัดเกบ็คยีการเขารหัส
อยางปลอดภัย และมีความสามารถในการสรางคีย นอกจากนีย้ังปองกนัการโจม
ตีรหสัผานไดอีกดวย

● Embedded Security ยอมใหสรางไดรฟความปลอดภัยสวนบุคคล (PSD)
ซึ่งเปนไดรฟเสมอืนทีส่ามารถซอนจากมุมมองในระบบ เพือ่ปองกนัขอมูลของผู
ใช

● Embedded Security สนบัสนุนโปรแกรมประยกุตของบริษัทภายนอก (เชน
Microsoft Outlook และ Internet Explorer) สําหรับการดําเนนิการดวยใบ
รับรองดจิิตอลทีม่ีการปองกนั

Java Card Security สําหรับ HP ProtectTools ● Java Card Security กําหนดคา HP ProtectTools Java Card สําหรับการ
ตรวจสอบความถกูตองของผูใชกอนบูตฮารดไดรฟ Java Card Security
สามารถเขาใชงานไดจาก Embedded Security, Java Card และรหสัผาน

● Java Card Security กําหนดคา Java Cards แยกตางหากสําหรับผูดูแล
ระบบและผูใช

● Java Card Security เปนอินเตอรเฟซซอฟตแวรการจัดการสําหรับ Java
Card Java Card เปนอุปกรณความปลอดภัยสวนบุคคลทีป่กปองขอมูลการ
ตรวจสอบความถกูตอง ซึ่งตองใชทัง้การดและรหสั PIN เพือ่ใหสามารถเขาใช
งาน Java Card สามารถใชในการเขาใชงาน Credential Manager, Drive
Encryption, HP BIOS หรือจุดเขาใชงานใดๆ ของผูผลิตรายอื่น

การกําหนดคา BIOS สําหรับ HP ProtectTools ● การกําหนดคา BIOS ใหการเขาถงึเพือ่การจัดการรหสัผานของผูใชและผูดูแล
ระบบที่ใชงานอยู

● การกําหนดคา BIOS ใหทางเลือกหนึง่สําหรับยูทลิิตีการกําหนดคา BIOS กอน
เคร่ืองจะบูตเขาสูระบบทีรู่จักกนัในชือ่ การตั้งคาดวยปุม F10
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โมดลู คณุลักษณะหลกั

การเขารหสัไดรฟสําหรับ HP ProtectTools ● การเขารหัสไดรฟใหการเขารหสัฮารดไดรฟแบบครบถวนและสมบูรณ

● การเขารหัสไดรฟจะใชการตรวจสอบความถกูตองกอนบูตเคร่ืองเขาสูระบบ
เพือ่ถอดรหสัและเขาถงึขอมูล

● การเขารหัสไดรฟจัดหาเคร่ืองมือการจัดการการตรวจสอบความถกูตองซึ่งใช
ในการเขารหัสพารตชิัน ฮารดไดรฟ และฮารดไดรฟหลายตวั

Device Access Manager สําหรับ HP ProtectTools ● Device Access Manager จัดหาการควบคมุแบบปรับแตงไดสําหรับ
ฮารดแวรทีจั่ดเก็บและรับสงขอมูล (พอรต USB, COM & LPT, เคร่ืองเลน
เพลงสวนบุคคล, ไดรฟซีดี, การดอินเตอรเฟซเน็ตเวิรก ฯลฯ)

● นอกจากนี ้Device Access Manager ยงัจัดการผูใชและกลุมผูใช เพือ่จัดหา
สิทธิ์ในการอาน เขยีน อนญุาต หรือปฏิเสธขอมูลบนฮารดแวร

คุณลักษณะของ HP ProtectTools 3



การเขาถงึ HP ProtectTools Security
ในการเขาถึง HP ProtectTools Security จากแผงควบคมุของ Windows® :

▲ เลือก Start > All Programs > HP ProtectTools Security Manager (หรือ HP ProtectTools Security
Manager for Administrators ใน Windows Vista)

หมายเหต:ุ หลังจากที่คุณกําหนดคาโมดูล Credential Manager แลว คุณยงัสามารถเปด HP ProtectTools ไดดวยการ
ล็อกออนเขาสู Credential Manager โดยตรงจากหนาล็อกออนของ Windows สําหรับขอมูลเพ่ิมเติม โปรดดูที่
“การล็อกออน Windows ดวย Credential Manager ในหนา 15”

สําหรับ Windows Vista ผูดูแลระบบจะตองใช “HP ProtectTools Security Manager for Administrators” เม่ือเขา
ถึงการเขารหัสไดรฟ
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การบรรลวุตัถปุระสงคดานความปลอดภยัหลกั
โมดูล HP ProtectTools สามารถทํางานพรอมๆ กันเพ่ือใหโซลูชั่นดานความปลอดภัยแบบตางๆ รวมถึงวัตถุประสงคดาน
ความปลอดภัยหลักดังตอไปน้ี:

● การปองกันการโจรกรรมที่เปนเปาหมาย

● การจํากัดการเขาถึงขอมูลที่มีความละเอียดออน

● การปองกันการเขาถึงโดยไมไดรับอนุญาตจากตําแหนงภายในหรือภายนอก

● การสรางและใชรหัสผานที่มีความรัดกุม

การปองกนัการโจรกรรมทีเ่ปนเปาหมาย

ตัวอยางของเหตุการณประเภทน้ีนาจะเปนการโจรกรรมที่มีเปาหมายอยูทีค่อมพิวเตอร ที่ภายในบรรจุขอมูลลับ และขอมูล
ลูกคาในสถานที่ทํางานหรือในสภาพแวดลอมแบบเปด คณุลักษณะตอไปน้ีชวยปองกันการโจรกรรมเปาหมาย:

● คณุลักษณะการตรวจสอบความถูกตองกอนบูตเคร่ืองเขาสูระบบ ซ่ึงหากเปดใชงาน จะชวยปองกันการเขาถึงระบบ
ปฏิบัตกิาร (ดูขั้นตอตอไปน้ี:

◦ “การตั้งชือ่ใหกับ Java Card ในหนา 32”

◦ “Device Access Manager สําหรับ HP ProtectTools ในหนา 41 ”

◦ “การเขารหัสไดรฟสําหรับ HP ProtectTools ในหนา 46”

● DriveLock ชวยรับประกันวา ขอมูลจะไมสามารถเขาถึงไดแมนําฮารดไดรฟออกและติดตัง้ลงในระบบที่ไมมีความ
ปลอดภัย โปรดดูที่ “Security ในหนา 38”

● คณุลักษณะ Personal Secure Drive ของโมดลู Embedded Security สําหรับ HP ProtectTools จะเขารหัส
ขอมูลที่มีความละเอียดออน เพ่ือชวยรับประกันวา ขอมูลเหลาน้ันจะไมสามารถเขาถึงไดหากไมมีการตรวจสอบความถูก
ตอง (ดูขั้นตอนตอไปน้ี:

◦ Embedded Security “ขั้นตอนการตดิตั้ง ในหนา 25”

◦ “การใชไดรฟความปลอดภัยสวนบุคคล ในหนา 27”

การจาํกดัการเขาถงึขอมลูทีม่คีวามละเอยีดออน

สมมุติวา ผูรับเหมากําลังทํางานอยูนอกสถานที่และไดรับสิทธิ์เขาถึงคอมพิวเตอร เพ่ือทบทวนขอมูลทางการเงินที่มีความ
ละเอียดออน คุณไมตองการใหผูรับเหมาพิมพไฟลหรือบันทึกไฟลลงบนอุปกรณที่สามารถเขียนได เชน ซีดี คุณลักษณะตอไป
น้ีชวยจํากัดการเขาถึงขอมูล:

● Device Access Manager สําหรับ HP ProtectTools ชวยใหผูจัดการฝายไอทีสามารถเขาถึงอุปกรณท่ีบันทึกได
ดงัน้ันจึงไมสามารถพิมพหรือคดัลอกขอมูลสําคัญจากฮารดไดรฟไปยงัส่ือบันทึกที่ถอดออกได โปรดดูที่ “Device
class configuration (ขัน้สูง) ในหนา 44”

● DriveLock ชวยรับประกันวา ขอมูลจะไมสามารถเขาถึงไดแมนําฮารดไดรฟออกและติดตัง้ลงในระบบที่ไมมีความ
ปลอดภัย โปรดดูที่ “Security ในหนา 38”

การบรรลุวัตถุประสงคดานความปลอดภัยหลัก 5



การปองกนัการเขาถงึโดยไมไดรบัอนญุาตจากตาํแหนงภายในหรอืภายนอก

หากคอมพิวเตอรมีขอมูลที่เปนความลับและขอมูลลูกคาถูกเขาใชจากตําแหนงภายในหรือภายนอก ผูใชที่ไมไดรับอนุญาตอาจ
สามารถเขาถึงทรัพยากรเน็ตเวิรกของบริษัท หรือขอมูลจากบริการทางการเงิน ผูบริหารระดับสูง หรือทีมวิจัยและพัฒนา คุณ
ลักษณะตอไปน้ีชวยปองกันการเขาใชโดยไมไดรับอนุญาต:

● คุณลักษณะการตรวจสอบความถูกตองกอนบูตเคร่ืองเขาสูระบบ ซ่ึงหากเปดใชงาน จะชวยปองกันการเขาถึงระบบ
ปฏิบัติการ (ดูขั้นตอนตอไปน้ี:

◦ “การตั้งชือ่ใหกับ Java Card ในหนา 32”

◦ “การเขารหัสไดรฟสําหรับ HP ProtectTools ในหนา 46”

● Embedded Security สําหรับ HP ProtectTools ชวยปองกันขอมูลผูใชที่มีความละเอียดออนหรือขอมูลลับที่จัดเก็บ
ไวบนคอมพิวเตอรโดยใชขั้นตอนตอไปน้ี:

◦ Embedded Security “ขั้นตอนการตดิตั้ง ในหนา 25”

◦ “การใชไดรฟความปลอดภัยสวนบุคคล ในหนา 27”

● เม่ือใชขั้นตอนตอไปน้ี Credential Manager สําหรับ HP ProtectTools จะชวยรับประกันวา ผูใชที่ไมไดรับอนุญาต
จะไมไดรับรหัสผานหรือเขาถึงโปรแกรมประยกุตที่มีรหัสผานปองกัน

◦ Credential Manager “ขัน้ตอนการติดตั้ง ในหนา 12”

◦ “การใชการลงชื่อเขาใชเพียงคร้ังเดียว (Single Sign On) ในหนา 16”

● Device Access Manager สําหรับ HP ProtectTools ชวยใหผูจัดการฝายไอทีสามารถเขาถึงอุปกรณที่บันทึกได
ดังน้ันจึงไมสามารถคัดลอกขอมูลสําคญัจากฮารดไดรฟได โปรดดูที่ Simple configuration ในหนา 43

● คุณลักษณะ Personal Secure Drive จะเขารหัสขอมูลที่มีความละเอียดออน เพ่ือชวยรับประกันวา ขอมูลเหลาน้ันจะ
ไมสามารถเขาถึงไดหากไมมีการตรวจสอบความถูกตองผานขั้นตอนตอไปน้ี:

◦ Embedded Security “ขั้นตอนการตดิตั้ง ในหนา 25”

◦ “การใชไดรฟความปลอดภัยสวนบุคคล ในหนา 27”

การสรางและใชรหสัผานที่มคีวามรดักมุ

เน่ืองจากมีรหัสผานมากมายที่ตองใชในการเขาถึงเว็บไซตหรือโปรแกรมประยกุตที่ปลอดภัย ผูใชจึงมีแนวโนมที่จะใชรหัส
ผานที่จําไดงายเพียงรหัสเดยีวสําหรับทุกๆ โปรแกรมและทุกๆ เว็บไซต เพ่ือปองกันไมใหเกิดความสับสนวารหัสผานใดใชกับ
โปรแกรมใด Credential Manager สําหรับ HP ProtectTools จัดเก็บรหัสผานอยางปลอดภัย และเพ่ิมความสะดวกในการ
ลงชื่อเขาใชเพียงคร้ังเดียว (Single Sign On) โดยใชขัน้ตอนตอไปน้ี:

● การสรางรหัสผานที่มีความรัดกุม ในหนา 8

● Credential Manager “ขั้นตอนการติดตัง้ ในหนา 12”

● “การใชการลงชือ่เขาใชเพียงคร้ังเดียว (Single Sign On) ในหนา 16”

เพ่ือความปลอดภัยที่รัดกุมยิ่งขึ้น Embedded Security สําหรับ HP ProtectTools จะชวยปองกันหนวยเก็บขอมูลกลาง
ของชื่อผูใชและรหัสผาน ซ่ึงจะชวยใหผูใชรักษารหัสผานที่รัดกุมหลายๆ ตัวไวไดโดยไมตองจดลงบนกระดาษหรือพยายาม
จดจํา โปรดดู Embedded Security “ขัน้ตอนการติดตั้ง ในหนา 25”
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องคประกอบดวยความปลอดภยัเพิม่เตมิ

การกาํหนดบทบาทดานความปลอดภัย

ในการจัดการดานความปลอดภัยของคอมพิวเตอร (โดยเฉพาะสําหรับองคกรขนาดใหญ) หลักปฏิบัตทิี่สําคัญประการหน่ึงคือ
การจัดสรรความรับผิดชอบและสิทธิใ์หกับผูดูแลระบบและผูใชประเภทตางๆ

หมายเหต:ุ ในองคกรขนาดเล็กหรือการใชเดี่ยวๆ บทบาทเหลาน้ันอาจอยูในตวับุคคลเพียงคนเดียว

สําหรับ HP ProtectTools ความรับผิดชอบและเอกสิทธิ์ดานความปลอดภัยสามารถแบงออกเปนหลายๆ บทบาทดังตอไปน้ี:

● เจาหนาที่ดานความปลอดภัย—กําหนดระดับความปลอดภัยสําหรับบริษัทหรือเน็ตเวิรก และกําหนดคุณลักษณะดาน
ความปลอดภัยที่จะนํามาใช เชน Java Cards โปรแกรมอานไบโอเมตริก หรือ USB โทเคน

หมายเหต:ุ คณุลักษณะมากมายใน HP ProtectTools สามารถปรับเปล่ียนโดยเจาหนาที่ดานความปลอดภัยภายใต
ความรวมมือกับ HP สําหรับขอมูลเพ่ิมเตมิ โปรดดูที่เว็บไซต HP ที่ http://www.hp.com

● ผูดูแลระบบไอที—นําไปใชและจัดการคุณลักษณะดานความปลอดภัยท่ีกําหนดโดยเจาหนาที่ดานความปลอดภัย ผูดแูล
ระบบไอทีสามารถเปดใชงานและปดใชงานคุณลักษณะบางประการ ตัวอยางเชน หากเจาหนาที่ดานความปลอดภัย
ตดัสินใจใช Java Cards ผูดูแลระบบไอทีสามารถเปดใชงานโหมดความปลอดภัย Java Card BIOS

● ผูใช—ใชคณุลักษณะการปองกันความปลอดภัย ตวัอยางเชน หากเจาหนาที่ดานความปลอดภัยและผูดูแลระบบไอทีเปด
ใชงาน Java Cards สําหรับระบบ ผูใชสามารถตั้ง PIN สําหรับ Java Card และใชการดสําหรับการตรวจสอบความ
ถูกตอง

การจดัการรหสัผานของ HP ProtectTools
คุณลักษณะเกือบทั้งหมดของ HP ProtectTools Security Manager ไดรับการปองกันดวยรหัสผาน ตารางตอไปน้ีแสดง
รายการรหัสผานที่ใชกันโดยทั่วๆ ไป โมดลูซอฟตแวรที่ใชตั้งรหัสผาน และฟงกชันของรหัสผาน

รหัสผานที่ถูกกําหนดและใชโดยผูดูแลระบบไอทีเทาน้ันก็จะแสดงในตารางนี้ดวย รหัสผานอ่ืนๆ ทั้งหมดอาจถูกกําหนดโดยผู
ใชหรือผูดูแลระบบปกติ

รหสัผานของ HP ProtectTools กาํหนดในโมดลู HP
ProtectTools นี้

ฟงกชนั

รหสัผานสําหรับการล็อกออน
Credential Manager

Credential Manager รหสัผานนี้มีตวัเลือก 2 ตัวเลือก:

● สามารถนํามาใชในการล็อกออนแยกตางหาก
เพ่ือเขาสู Credential Manager หลังจาก
ล็อกออนเขาสู Windows

● สามารถนํามาใชแทนขัน้ตอนการล็อกออนเขา
สู Windows เพื่ออนุญาตใหมีการเขาถงึ
Windows และ Credential Manager
พรอมๆ กนั

รหสัผานสําหรับไฟลการกูคืนของ
Credential Manager

Credential Manager, โดยผูดู
แลระบบไอที

ปองกนัการเขาสูไฟลการกูคืนของ Credential
Manager

รหสัผานของคียผูใชเบื้องตน

หมายเหต:ุ หรือที่รูจักกนัในชือ่: รหสั
ผานความปลอดภัยภายใน

Embedded Security ใชเพื่อเขาสูคุณลักษณะ Embedded Security เชน
การเขารหัสอีเมล ไฟลและโฟลเดอรเพื่อความ
ปลอดภัย เมื่อใชสําหรับการตรวจสอบความถกูตอง
เมื่อเปดเคร่ือง รหสัผานนี้ยงัปองกันการเขาสูเนือ้หา
ภายในคอมพวิเตอรเมื่อเปด รีสตารทหรือเรียกคืน
คอมพิวเตอรจากภาวะไฮเบอรเนชั่น

รหสัผาน Emergency Recovery
Token

หมายเหต:ุ หรือที่รูจักกนัในชือ่: รหสั
ผานของคยี Emergency Recovery
Token

Embedded Security, โดยผูดู
แลระบบไอที

ปองกนัการเขาสู Emergency Recovery Token
ซึง่กค็อืไฟลสํารองสําหรับชิปความปลอดภัยแบบฝง
ตวั
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รหสัผานของ HP ProtectTools กาํหนดในโมดลู HP
ProtectTools นี้

ฟงกชนั

รหสัผานผูเปนเจาของ Embedded Security, โดยผูดู
แลระบบไอที

ปองกนัระบบและชิป TPM จากการเขาใชฟงกชนั
ของผูเปนเจาของ Embedded Security โดยไมได
รับอนญุาต

PIN ของ Java Card ความปลอดภัยของ Java Card ปองกนัการเขาสูเนือ้หาของ Java Card และตรวจ
สอบความถกูตองของผูใช Java Card เมื่อใชสําหรับ
การตรวจสอบความถูกตองเมื่อเปดเคร่ือง รหสัของ
Java Card ยงัปองกนัการเขาสูยทูลิิตกีารตั้งคา
คอมพวิเตอรและเนือ้หาภายในคอมพวิเตอร

ตรวจสอบความถูกตองของผูใช Drive Encryption
หากเลือกโทเคน Java Card

รหสัผานของการตั้งคาคอมพวิเตอร

หมายเหต:ุ และรูจักในชื่อรหัสผานผูดู
แลระบบ BIOS รหสัผานการตัง้คา F10
หรือรหัสผานการตัง้คาความปลอดภัย

การกําหนดคา BIOS, โดยผูดแูล
ระบบไอที

ปองกนัการเขาสูยูทลิิตกีารตั้งคาคอมพวิเตอร

รหสัผานปองกันการเปดเคร่ือง การกําหนดคา BIOS ปองกนัการเขาสูเนือ้หาของคอมพวิเตอรเมื่อเปด รี
สตารทหรือเรียกคืนคอมพวิเตอรจาก
ภาวะไฮเบอรเนชั่น

รหสัผานสําหรับการล็อกออน
Windows

แผงควบคุมของ Windows สามารถนํามาใชสําหรับการล็อกออนดวยตัวผูใชเอง
หรือบันทกึบน Java Card

การสรางรหสัผานทีม่คีวามรัดกมุ

เม่ือสรางรหัสผาน คณุตองทําตามขอกําหนดเฉพาะใดๆ ที่ถูกกําหนดขึ้นดวยโปรแกรมกอน อยางไรก็ตาม โดยทั่วไปน้ัน ให
พิจารณาถึงแนวทางตอไปน้ีเพ่ือชวยคุณสรางรหัสผานทีมี่ความรัดกุม และลดโอกาสที่รหัสผานของคุณจะถูกเจาะ:

● ใชรหัสผานที่มีอักขระมากกวา 6 ตัว ที่แนะนําคือมากกวา 8 ตัว

● ผสมระหวางตวัพิมพใหญและพิมพเล็กในรหัสผาน

● เม่ือเปนไปได ใหรวมทัง้อักขระที่เปนตวัอักษรและตัวเลข รวมอักขระพิเศษและเครื่องหมายวรรคตอน

● แทนตวัอักษรในคําสําคญัดวยอักขระพิเศษหรือตวัเลข ตัวอยางเชน คุณสามารถใชเลข 1 แทนตวั I หรือ L

● รวมคําตางๆ ดวยภาษา 2 ภาษาหรือมากกวาน้ัน

● แยกคําหรือวลีดวยตัวเลขหรืออักขระพิเศษไวตรงกลาง เชน “Mary2-2Cat45”

● หามใชรหัสผานที่อาจปรากฏในพจนานุกรม

● หามใชชื่อของคณุเปนรหัสผาน หรือขอมูลสวนบุคคลใดๆ เชน วันเกิด ชือ่สัตวเล้ียง หรือนามสกุลกอนแตงงานของ
มารดา แมคณุจะสะกดยอนกลับ

● เปล่ียนรหัสผานใหเปนกิจวัตร คณุอาจเปลี่ยนอักขระคร้ังละหน่ึงถึงสองตัว

● หากคณุจดรหัสผานไวบนกระดาษ หามเก็บกระดาษแผนน้ีไวในที่ๆ มองเห็นไดและใกลๆ กับคอมพิวเตอร

● หามบันทึกรหัสผานไวในไฟล เชน อีเมล บนคอมพิวเตอร

● หามใชบัญชีรวมกับผูอ่ืน หรือบอกรหัสผานของคุณใหกับผูอ่ืน

การสาํรองขอมูลและการเรยีกคนื HP ProtectTools
การสํารองขอมูลและการเรียกคืน HP ProtectTools มาพรอมกับวิธีการที่สะดวกและรวดเร็วเม่ือตองการสํารองขอมูลและ
เรียกคนืใบรับรองจากโมดูล HP ProtectTools ทั้งหมดที่ไดรับการสนับสนุน
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การสาํรองขอมูลใบรับรองและการตั้งคา

คุณสามารถสํารองขอมูลใบรับรองไดดวยวิธกีารตอไปน้ี:

● ใชวิซารดการสํารองขอมูล HP ProtectTools เพ่ือเลือกและสํารองขอมูลโมดูล HP ProtectTools

● สํารองขอมูลโมดลู HP ProtectTools ที่เลือกไวลวงหนา

หมายเหต:ุ คณุตองกําหนดตัวเลือกการสํารองขอมูลกอนจึงจะสามารถใชวิธีน้ี

● การกําหนดเวลาสํารองขอมูล

หมายเหต:ุ คณุตองกําหนดตัวเลือกการสํารองขอมูลกอนจึงจะสามารถใชวิธีน้ี

การใชวซิารดการสํารองขอมูล HP ProtectTools เพือ่เลอืกและสาํรองขอมูลโมดลู HP ProtectTools

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ก Backup and Restore

3. ในแผงดานขวา ใหคลิก Backup Options วิซารดการสํารองขอมูล HP ProtectTools จะเปดออก ปฏิบัตติามคํา
แนะนําบนหนาจอเพื่อสํารองขอมูลใบรับรอง

การกําหนดตวัเลอืกการสํารองขอมูล

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก HP ProtectTools และคลิก Backup and Restore

3. ในแผงดานขวา ใหคลิก Backup Options วิซารดการสํารองขอมูล HP ProtectTools จะเปดออก

4. ทําตามคําแนะนําที่หนาจอ

5. หลังจากที่คุณกําหนดและยืนยนั Storage File Password แลว ใหเลือก Remember all passwords and
authentication values for future automated backups

6. คลิก Save Settings และคลิก Finish

การสํารองขอมูลโมดลู HP ProtectTools ทีเ่ลือกไวลวงหนา

หมายเหต:ุ คุณตองกําหนดตัวเลือกการสํารองขอมูลกอนจึงจะสามารถใชวิธีน้ี

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก HP ProtectTools และคลิก Backup and Restore

3. ในแผงดานขวา ใหคลิก Backup

การกําหนดเวลาสํารองขอมูล

หมายเหต:ุ คุณตองกําหนดตัวเลือกการสํารองขอมูลกอนจึงจะสามารถใชวิธีน้ี

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก HP ProtectTools และคลิก Backup and Restore

3. ในแผงดานขวา ใหคลิก Schedule Backups

4. บนแท็บ Task ใหเลือกกลองตัวเลือก Enabled เพ่ือเปดใชงานการสํารองขอมูลที่กําหนดเวลาไว

5. คลิก Set Password และพิมพและยืนยันรหัสผานของคณุในไดอะล็อกบ็อกซ Set Password คลิก OK

6. คลิก Apply คลิกแท็บ Schedule คลิกลูกศร Schedule Task และเลือกความถ่ีในการสํารองขอมูลโดยอัตโนมัติ

7. ใต Start time ใหใชลูกศร Start time เพ่ือเลือกเวลาทีแ่นนอนสําหรับการเริ่มตนสํารองขอมูล
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8. คลิก Advanced เพ่ือเลือกวันที่เร่ิมตน และวันที่ส้ินสุด และการตัง้คาการเกิดซํ้าของงาน คลิก Apply

9. คลิก Settings และเลือกการตั้งคาสําหรับ Scheduled Task Completed, Idle Time และ Power
Management

10. คลิก Apply และคลิก OK เพ่ือปดไดอะล็อกบ็อกซ

การเรียกคืนใบรับรอง

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก HP ProtectTools และคลิก Backup and Restore

3. ในแผงดานขวา ใหคลิก Restore วิซารดการเรียกคืน HP ProtectTools จะเปดออก ทําตามคําแนะนําที่หนาจอ

การกาํหนดคาการตัง้คา

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก HP ProtectTools และคลิก Settings

3. ในแผงดานขวา ใหเลือกการตัง้คาของคุณ และคลิก OK
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2 Credential Manager สาํหรบั HP
ProtectTools

Credential Manager อนุญาตใหผูใชกําหนดและปรับใชระบบรักษาความปลอดภัยที่เขมงวดมากกวาการใชรหัสผานใน
การตรวจสอบความถูกตองของผูใช และปองกันรหัสผานสวนบุคคล พรอมท้ังจัดหาความสามารถในการลงชื่อเขาใชเพียงคร้ัง
เดียว (Single Sign On) Credential Manager สําหรับ HP ProtectTools ชวยปองกันการลักลอบเขาใชคอมพิวเตอร
ของคุณโดยใชคณุสมบัติดานความปลอดภัยดังตอไปน้ี:

● ทางเลือกอ่ืนนอกเหนือจากรหัสผานเม่ือล็อกเขาสู Windows เชน การใชสมารทการดหรือโปรแกรมอานไบโอเมตริ
กเม่ือล็อกเขาสู Windows สําหรับขอมูลเพิ่มเติม โปรดดูที่ “การลงทะเบียนใบรับรอง ในหนา 12”

● คณุสมบัติการลงชือ่เขาใชเพียงคร้ังเดียว (Single Sign On) จะจดจําใบรับรองสําหรับเว็บไซต รวมถึงโปรแกรม
ประยุกตและทรัพยากรเน็ตเวิรกที่มีการปองกันใหโดยอัตโนมัติ

● การสนับสนุนสําหรับอุปกรณปองกันความปลอดภัยเสริม เชน สมารทการด และโปรแกรมอานไบโอเมตริก

● การสนับสนุนสําหรับการตั้งคาความปลอดภัยเพ่ิมเติม เชน การตองใชการตรวจสอบความถูกตองโดยใชอุปกรณ
ปองกันความปลอดภัยเสริม เพ่ือปลดล็อคคอมพิวเตอร
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ขัน้ตอนการตดิตัง้

การลอ็กออน Credential Manager
ขึ้นอยูกับการกําหนดคา คุณสามารถล็อกออนสู Credential Manager ดวยหน่ึงในวิธีการตางๆ ดังตอไปน้ี:

● วิซารดการล็อกออนสู Credential Manager (แนะนํา)

● ไอคอน HP ProtectTools Security Manager ในเน้ือที่ประกาศ

● HP ProtectTools Security Manager

หมายเหต:ุ หากคุณใชพรอมตการล็อกออนสู Credential Manager บนหนาจอล็อกออนของ Windows คณุจะถูก
ล็อกเขาสู Windows ดวย

ในคร้ังแรกที่คุณเปด Credential Manager ใหล็อกเขาดวยรหัสผานสําหรับล็อกออน Windows ปกติของคุณ หลังจากน้ัน
บัญชี Credential Manager จะถูกสรางขึน้โดยอัตโนมัติดวยใบรับรองการล็อกออน Windows ของคุณ

หลังจากล็อกเขาสู Credential Manager แลว คุณสามารถลงทะเบียนใบรับรองเพิ่มเติม เชน ลายพิมพน้ิวมือหรือ Java
Card สําหรับขอมูลเพ่ิมเติม โปรดดทูี่ “การลงทะเบียนใบรับรอง ในหนา 12”

ในการล็อกออนครั้งตอไป คุณสามารถเลือกกฎเกณฑการล็อกออน และใชใบรับรองที่ลงทะเบียนแลวหลายๆ ประเภทรวมกัน

การใชวิซารดการล็อกออนสู Credential Manager
ในการล็อกออนสู Credential Manager โดยใชวิซารดการล็อกออน Credential Manager ใหใชขั้นตอนตอไปน้ี:

1. เปดวิซารดการล็อกออน Credential Manager ดวยหน่ึงในวิธีการตางๆ ดงัตอไปน้ี:

● จากหนาจอล็อกออนของ Windows

● จากเน้ือที่ประกาศ ใหคลิกสองคร้ังที่ไอคอน HP ProtectTools Security Manager

● จากหนา “Credential Manager” ของ ProtectTools Security Manager ใหคลิกลิงค Log On ที่มุมบน
ขวาของหนาตาง

2. ปฏิบัติตามคําแนะนําบนหนาจอเพ่ือล็อกออนสู Credential Manager

การลอ็กออนเปนครัง้แรก

กอนเร่ิมตน คุณตองล็อกเขาสู Windows ดวยบัญชีผูดแูลระบบกอน แตไมตองล็อกเขาสู Credential Manager

1. เปด HP ProtectTools Security Manager ไดดวยการคลิกสองครั้งที่ไอคอน HP ProtectTools Security
Manager ในเน้ือที่ประกาศ หนาตาง HP ProtectTools Security Manager จะเปดออก

2. ในแผงดานซาย ใหคลิก Credential Manager และคลิก Log On ที่มุมบนขวาของแผงดานขวา
วิซารดการล็อกออน Credential Manager จะเปดออก

3. พิมพรหัสผานสําหรับ Windows ของคุณลงในกลอง Password และคลิก Next

การลงทะเบียนใบรบัรอง

คุณสามารถใชหนา “My Identity” เพ่ือลงทะเบียนวิธกีารตรวจสอบความถูกตองหรือใบรับรองแบบตางๆ ของคุณ หลังจากที่
วิธกีารเหลาน้ันไดรับการลงทะเบียนแลว คุณสามารถใชวิธีการดงักลาวเพ่ือล็อกเขาสู Credential Manager

การลงทะเบยีนลายพมิพนิว้มือ

โปรแกรมอานลายพิมพน้ิวมือจะอนุญาตใหคุณล็อกเขาสู Windows ดวยลายพิมพน้ิวมือของคุณสําหรับการตรวจสอบความ
ถูกตองแทนการใชรหัสผานของ Windows หรือใชทั้งสองอยางรวมกัน
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การกาํหนดคาโปรแกรมอานลายพมิพนิ้วมือ

1. หลังจากล็อกเขาสู Credential Manager แลว ใหวางน้ิวมือผานโปรแกรมอานลายพิมพน้ิวมือ วิซารดการลงทะเบียน
Credential Manager จะเปดออก

2. ทําตามคําแนะนําบนหนาจอเพ่ือทําการลงทะเบียนลายพิมพน้ิวมือและกําหนดคาโปรแกรมอานลายพิมพน้ิวมือใหเสร็จ
สมบูรณ

3. ในการกําหนดคาโปรแกรมอานลายพิมพน้ิวมือสําหรับผูใช Windows ใหล็อกเขาสู Windows ในฐานะผูใชรายดัง
กลาว และทําตามขัน้ตอนที่ 1 และ 2

การใชลายพมิพนิ้วมือทีล่งทะเบียนแลวของคณุล็อกเขาสู Windows

1. ทันทีหลังจากที่คณุลงทะเบียนลายพิมพน้ิวมือแลว ใหรีสตารท Windows

2. ที่หนาจอตอนรับของ Windows ใหวางน้ิวมือของคุณที่ลงทะเบียนแลวเพ่ือล็อกเขาสู Windows

การลงทะเบียน Java Card, USB eToken หรือโทเคนเสมอืนจริง
หมายเหต:ุ คุณตองมีโปรแกรมอานการดหรือแปนพิมพสมารทการดที่กําหนดคาไวสําหรับขั้นตอนน้ี หากคุณเลือกที่จะไม
ใชสมารทการด คุณสามารถลงทะเบียนโทเคนเสมือนจริงตามขั้นตอนที่อธิบายไวใน “การสรางโทเคนเสมือนจริง
ในหนา 14”

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager

3. ในแผงดานขวา ใหคลิก Register Smart Card or Token วิซารดการลงทะเบียน Credential Manager จะเปด
ออก

4. ทําตามคําแนะนําที่หนาจอ

การลงทะเบียน USB eToken
1. ตรวจสอบใหแนใจวา ไดติดตัง้ไดรเวอร USB eToken แลว

หมายเหต:ุ โปรดดูที่คูมือ USB eToken สําหรับขอมูลเพ่ิมเติม

2. เลือก Start > All Programs > HP ProtectTools Security Manager

3. ในแผงดานซาย ใหคลิก Credential Manager

4. ในแผงดานขวา ใหคลิก Register Smart Card or Token วิซารดการลงทะเบียน Credential Manager จะเปด
ออก

5. ทําตามคําแนะนําที่หนาจอ

การลงทะเบียนใบรับรองอื่นๆ

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager

3. ในแผงดานขวา ใหคลิก Register Credentials วิซารดการลงทะเบียน Credential Manager จะเปดออก

4. ทําตามคําแนะนําที่หนาจอ
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งานทั่วไป
ผูใชทุกคนมีสิทธิ์เขาถึงหนา “My Identity" ใน Credential Manager จากหนา “My Identity” คุณสามารถทํางานตางๆ
ดังตอไปน้ี:

● การสรางโทเคนเสมือนจริง

● การเปลี่ยนแปลงรหัสผานสําหรับล็อกเขาสู Windows

● การจัดการ PIN ของโทเคน

● การจัดการตวัตน

● การล็อคคอมพิวเตอร

หมายเหต:ุ ตัวเลือกน้ีจะนํามาใชไดเฉพาะเม่ือพรอมตการล็อกออนแบบคลาสสิกของ Credential Manager ถูกเปด
ใชงาน โปรดดู “ตัวอยางที ่1—การใชหนา “Advanced Settings” เพ่ืออนุญาตใหล็อกออน Windows จาก
Credential Manager ในหนา 22”

การสรางโทเคนเสมอืนจรงิ

โทเคนเสมือนจริงทํางานเหมือนกับ Java Card หรือ USB eToken คอนขางมาก โทเคนจะถูกบันทึกไวบนฮารดไดรฟของ
คอมพิวเตอรหรือในรีจิสทรีของ Windows เม่ือคณุล็อกเขาดวยโทเคนเสมือนจริง ระบบจะขอใหคณุปอนรหัส PIN ของผูใช
เพ่ือทําการตรวจสอบความถูกตองใหเสร็จสมบูรณ

ในการสรางโทเคนเสมือนจริงใหม:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager

3. ในแผงดานขวา ใหคลิก Virtual Token วิซารดการลงทะเบียน Credential Manager จะเปดออก

หมายเหต:ุ หาก Virtual Token ไมใชตัวเลือก ใหใชขั้นตอนสําหรับ “การลงทะเบียนใบรับรองอ่ืนๆ ในหนา 13”

4. ทําตามคําแนะนําที่หนาจอ

การเปลีย่นแปลงรหสัผานสาํหรบัลอ็กเขาสู Windows
1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager

3. ในแผงดานขวา ใหคลิก Change Windows Password

4. พิมพรหัสผานเดิมของคุณลงในชอง Old Password

5. พิมพรหัสผานใหมของคุณลงในชอง New password และ Confirm password

6. คลิก Finish

การเปลีย่นรหสั PIN ของโทเคน
1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager

3. ในแผงดานขวา ใหคลิก Change Token PIN

4. เลือกโทเคนที่คุณตองการเปลี่ยนรหัส PIN และคลิก Next

5. ปฏิบัติตามคําแนะนําบนหนาจอเพื่อเปล่ียนรหัส PIN ใหเสร็จสมบูรณ
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การจดัการตวัตน

การลางตวัตนออกจากระบบ

หมายเหต:ุ ส่ิงน้ีจะไมมีผลตอบัญชีผูใช Windows ของคุณ

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager

3. ในแผงดานขวาใหคลิก Clear Identity for this Account

4. คลิก Yes ในไดอะล็อกบ็อกซการยนืยนั ตัวตนของคุณจะถูกล็อกออกและยายออกจากระบบ

การลอ็คคอมพวิเตอร

คุณสมบัติน้ีจะนํามาใชไดหากคุณล็อกเขาสู Windows ดวย Credential Manager ในการสรางความปลอดภัยใหกับ
คอมพิวเตอรเม่ือคุณไมไดอยูที่โตะทํางาน ใหใชคุณสมบัติล็อคเวิรกสเตชัน คุณสมบัติน้ีจะปองกันผูใชที่ไมไดรับอนุญาตเขา
ใชคอมพิวเตอรของคุณ เฉพาะคุณและสมาชิกของกลุมผูดูแลระบบบนคอมพิวเตอรของคุณเทานั้นที่สามารถปลดล็อค

หมายเหต:ุ ตัวเลือกน้ีจะนํามาใชไดเฉพาะเม่ือพรอมตการล็อกออนแบบคลาสสิกของ Credential Manager ถูกเปดใช
งาน โปรดดู “ตัวอยางที ่1—การใชหนา “Advanced Settings” เพ่ืออนุญาตใหล็อกออน Windows จาก Credential
Manager ในหนา 22”

สําหรับความปลอดภัยเพ่ิมเติม คุณสามารถกําหนดคาคุณสมบัตล็ิอคเวิรกสเตชนัใหขอ Java Card โปรแกรมอานไบโอเม
ตริก หรือโทเคนเพ่ือปลดล็อคคอมพิวเตอร สําหรับขอมูลเพ่ิมเติม ดทูี่ “การกําหนดคาการตั้งคา Credential Manager
ในหนา 22”

ในการปลดล็อคคอมพิวเตอร:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager

3. ในแผงดานขวา ใหคลิก Lock Workstation หนาจอล็อกเขาสู Windows จะปรากฏขึ้น คุณตองใชรหัสผานของ
Windows หรือวิซารดการล็อกออน Credential Manager เพ่ือปลดล็อคคอมพิวเตอร

การใชการลอ็กเขาสู Windows
คุณสามารถใช Credential Manager เพ่ือล็อกเขาสู Windows ที่คอมพิวเตอรทองถ่ินหรือบนโดเมนของเน็ตเวิรก เม่ือคณุ
ล็อกเขาสู Credential Manager เปนคร้ังแรก ระบบจะเพิ่มบัญชีผูใช Windows ในทองที่ในฐานะที่เปนบัญชีสําหรับ
บริการ Windows Logon ใหโดยอัตโนมัติ

การลอ็กออน Windows ดวย Credential Manager
คุณสามารถใช Credential Manager เพ่ือล็อกเขาสูเน็ตเวิรกของ Windows หรือบัญชีในทองที่

1. หากคณุลงทะเบียนลายพิมพน้ิวมือเพ่ือล็อกเขาสู Windows ใหวางน้ิวมือของคุณเพื่อล็อกออน

2. หากคณุไมไดลงทะเบียนลายพิมพน้ิวมือเพ่ือล็อกออน Windows ใหคลิกที่ไอคอนบนแปนพิมพที่มุมซายบนของหนา
จอที่อยูติดกับไอคอนลายพิมพน้ิวมือ วิซารดการล็อกออน Credential Manager จะเปดออก

3. คลิกลูกศร User name และคลิกชือ่ของคุณ

4. พิมพรหัสผานของคณุลงในกลอง Password และคลิก Next
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5. เลือก More > Wizard Options

a. หากคณุตองการใหขอมูลน้ีเปนชือ่ผูใชเร่ิมตนของคณุในคร้ังหนาที่คุณล็อกเขาสูคอมพิวเตอร ใหเลือกกลองตวั
เลือก Use last user name on next logon

b. หากคณุตองการใหกฎเกณฑการล็อกออนน้ีเปนวิธีการเริ่มตน ใหเลือกกลองตัวเลือก Use last policy on next
logon

6. ทําตามคําแนะนําที่หนาจอ หากขอมูลการตรวจสอบความถูกตองของคุณถูกตอง คุณจะถูกล็อกเขาสูบัญชี Windows
ของคุณและเขาสู Credential Manager

การเพิ่มบญัชี

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากนั้นคลิก Services and Applications

3. ในแผงดานขวา ใหคลิก Windows Logon จากน้ันคลิก Add a Network Account วิซารดการเพ่ิมบัญชีเน็ตเวิรก
จะเปดออก

4. ทําตามคําแนะนําที่หนาจอ

การนาํบญัชีออก

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากนั้นคลิก Services and Applications

3. ในแผงดานขวา ใหคลิก Windows Logon จากนั้นคลิก Manage Network Accounts ไดอะล็อกบ็อกซ
Manage Network Accounts จะเปดออก

4. คลิกบัญชีที่คณุตองการนําออก และคลิก Remove

5. ในไดอะล็อกบ็อกซการยืนยนั คลิก Yes

6. คลิก OK

การใชการลงชือ่เขาใชเพียงครัง้เดยีว (Single Sign On)
Credential Manager มีคุณสมบัติการลงชื่อเขาใชเพียงคร้ังเดียว (Single Sign On) ที่จัดเก็บชื่อผูใชและรหัสผานสําหรับ
โปรแกรมอินเทอรเน็ตและ Windows หลายๆ โปรแกรม และจะปอนใบรับรองการล็อกออนใหโดยอัตโนมัตเิม่ือคณุเขาสู
โปรแกรมที่ลงทะเบียน

หมายเหต:ุ ความปลอดภัยและความเปนสวนตัวเปนคุณสมบัติที่สําคัญของการลงชื่อเขาใชเพียงคร้ังเดียว (Single Sign
On) ใบรับรองทั้งหมดจะถูกเขารหัสและนํามาใชไดเฉพาะหลังจากล็อกเขาสู Credential Manager ไดสําเร็จแลว

หมายเหต:ุ คุณยงัสามารถกําหนดคาการลงชื่อเขาใชเพียงคร้ังเดียว (Single Sign On) เพ่ือใหตรวจสอบใบรับรองความถูก
ตองของคุณดวย Java Card โปรแกรมอานลายพิมพน้ิวมือ หรือโทเคนกอนจะล็อกเขาสูไซตหรือโปรแกรมทีต่องการความ
ปลอดภัย ลักษณะน้ีมีประโยชนมากเปนพิเศษเม่ือกําลังล็อกเขาสูโปรแกรมหรือเว็บไซตที่มีขอมูลสวนบุคคล เชนหมายเลข
บัญชีธนาคาร สําหรับขอมูลเพ่ิมเติม โปรดดูที่ “การกําหนดคาการตั้งคา Credential Manager ในหนา 22”

การลงทะเบยีนโปรแกรมประยกุตใหม

Credential Manager พรอมตใหคณุลงทะเบียนโปรแกรมประยุกตใดๆ ที่คุณเรียกใชในขณะที่กําลังล็อกเขาสู Credential
Manager คุณยงัสามารถลงทะเบียนโปรแกรมประยกุตดวยตัวคุณเอง

การใชการลงทะเบยีนอัตโนมัติ

1. เปดโปรแกรมประยกุตที่ระบุวาคุณตองล็อกเขาใช

2. คลิกไอคอน Credential Manager SSO ในไดอะล็อกบอกซของโปรแกรมหรือเว็บไซต
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3. พิมพรหัสผานของคุณสําหรับโปรแกรมหรือเว็บไซต และคลิก OK ไดอะล็อกบ็อกซ Credential Manager Single
Sign On จะเปดออก

4. คลิก More และเลือกจากตวัเลือกตอไปน้ี:

● หามใช SSO สําหรับไซตน้ีหรือโปรแกรมประยุกตน้ี

● พรอมตใหเลือกบัญชีสําหรับโปรแกรมประยุกตน้ี

● กรอกรายละเอียดใบรับรองแตไมตองแสดง

● ตรวจสอบความถูกตองของผูใชกอนแสดงใบรับรอง

● แสดงทางลัด SSO สําหรับโปรแกรมประยกุตน้ี

5. คลิก Yes เพื่อกรอกรายละเอียดการลงทะเบียนใหครบถวน

การใชการลงทะเบยีนดวยตวัผูใชเอง (ลากและวาง)

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากน้ันคลิก Services and Applications

3. ในแผงดานขวา ใหคลิก Single Sign On และคลิก Register New Application วิซารดโปรแกรมประยุกต SSO
จะเปดออก

4. ทําตามคําแนะนําที่หนาจอ

การจดัการโปรแกรมประยกุตและใบรบัรอง

การแกไขคณุสมบัตขิองโปรแกรมประยกุต

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากน้ันคลิก Services and Applications

3. ในแผงดานขวา ใต Single Sign On ใหคลิก Manage Applications and Credentials

4. คลิกรายการโปรแกรมประยุกตที่คุณตองการแกไข และคลิก Properties

5. คลิกแท็บ General เพ่ือแกไขชื่อและคําอธบิายของโปรแกรมประยุกต เปล่ียนแปลงการตั้งคาไดดวยการเลือกหรือลาง
กลองตัวเลือกที่อยูติดกับการตั้งคาที่เหมาะสม

6. คลิกแท็บ Script เพ่ือดแูละแกไขสคริปตโปรแกรมประยุกต SSO

7. คลิก OK

การนาํโปรแกรมประยกุตออกจากการลงชือ่เขาใชเพยีงครัง้เดยีว (Single Sign On)

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากน้ันคลิก Services and Applications

3. ในแผงดานขวา ใต Single Sign On ใหคลิก Manage Applications and Credentials

4. คลิกรายการโปรแกรมประยุกตที่คณุตองการนําออก และคลิก Remove

5. คลิก Yes ในไดอะล็อกบ็อกซการยนืยนั

6. คลิก OK
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การสงออกโปรแกรมประยกุต

คุณสามารถสงออกโปรแกรมประยุกตเพ่ือสรางสําเนาของขอมูลสํารองสําหรับสคริปตโปรแกรมประยุกตการลงชือ่เขาใชเพียง
คร้ังเดยีว (Single Sign On) ไฟลน้ีสามารถนํามาใชเพ่ือเรียกคนืขอมูลการลงชื่อเขาใชเพียงคร้ังเดยีว (Single Sign On)
ส่ิงน้ีเปรียบเสมือนการกระทําเสริมนอกเหนือจากไฟลสํารองขอมูลระบุตัวตน ที่ประกอบดวยขอมูลใบรับรองเพียงอยางเดียว

ในการสงออกโปรแกรมประยกุต:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากนั้นคลิก Services and Applications

3. ในแผงดานขวา ใต Single Sign On ใหคลิก Manage Applications and Credentials

4. คลิกรายการโปรแกรมประยกุตที่คณุตองการสงออก แลวคลิก More > Applications > Export Script

5. ปฏิบัติตามคําแนะนําบนหนาจอเพ่ือสงออกใหเสร็จสมบูรณ

6. คลิก OK

การนาํเขาโปรแกรมประยกุต

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากนั้นคลิก Services and Applications

3. ในแผงดานขวา ใต Single Sign On ใหคลิก Manage Applications and Credentials

4. คลิกรายการโปรแกรมประยกุตที่คุณตองการนําเขา แลวเลือก More > Applications > Import Script

5. ปฏิบัติตามคําแนะนําบนหนาจอเพื่อนําเขาใหเสร็จสมบูรณ

6. คลิก OK

การแกไขใบรบัรอง

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากนั้นคลิก Services and Applications

3. ในแผงดานขวา ใต Single Sign On ใหคลิก Manage Applications and Credentials

4. คลิกรายการโปรแกรมประยกุตที่คุณตองการแกไข และคลิก More

5. เลือกตัวเลือกใดตัวเลือกหน่ึงดังตอไปน้ี:

● โปรแกรมประยกุต

◦ เพ่ิมใหม

◦ นําออก

◦ คุณสมบัติ

◦ นําเขาสคริปต

◦ สงออกสคริปต

● ใบรับรอง

◦ สรางใหม

● ดูรหัสผาน

หมายเหต:ุ คุณตองตรวจสอบความถูกตองของตวัตนของคุณกอนดูรหัสผาน
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6. ทําตามคําแนะนําที่หนาจอ

7. คลิก OK

การใชการปองกนัโปรแกรมประยกุต

คุณสมบัติน้ีจะอนุญาตใหคณุกําหนดคาการเขาใชโปรแกรมประยกุต คุณสามารถจํากัดการเขาใชโดยอิงกับเกณฑตางๆ ดังตอ
ไปน้ี:

● ประเภทของผูใช

● เวลาใช

● การไมมีกิจกรรมของผูใช

การจาํกดัการเขาถงึโปรแกรมประยกุต

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากน้ันคลิก Services and Applications

3. ในแผงดานขวา ใต Application Protection คลิก Manage Protected Applications ไดอะล็อกบ็อกซ
Application Protection Service จะเปดออก

4. เลือกประเภทของผูใชที่มีการเขาถึงที่คณุตองการจัดการ

หมายเหต:ุ หากประเภทของผูใชเปน Everyone หรือทุกคน คุณอาจจําเปนตองเลือก Override default
settings เพ่ือแทนที่การตั้งคาสําหรับประเภทผูใชเปน Everyone หรือทุกคน

5. คลิก Add วิซารดการเพ่ิมโปรแกรมจะเปดออก

6. ทําตามคําแนะนําที่หนาจอ

การนาํการปองกนัออกจากโปรแกรมประยกุต

ในการนําขอจํากัดออกจากโปรแกรมประยกุต:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากน้ันคลิก Services and Applications

3. ในแผงดานขวา ใต Application Protection คลิก Manage Protected Applications ไดอะล็อกบ็อกซ
Application Protection Service จะเปดออก

4. เลือกประเภทของผูใชที่มีการเขาถึงที่คณุตองการจัดการ

หมายเหต:ุ หากประเภทของผูใชเปน Everyone หรือทุกคน คุณอาจจําเปนตองเลือก Override default
settings เพ่ือแทนที่การตั้งคาสําหรับประเภทผูใชเปน Everyone หรือทุกคน

5. คลิกรายการโปรแกรมประยุกตที่คณุตองการนําออก และคลิก Remove

6. คลิก OK

การเปลีย่นแปลงการตัง้คาขอจาํกดัสาํหรับโปรแกรมประยกุตทีม่กีารปองกนั

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากน้ันคลิก Services and Applications

3. ในแผงดานขวา ใต Application Protection คลิก Manage Protected Applications ไดอะล็อกบ็อกซ
Application Protection Service จะเปดออก

4. เลือกประเภทของผูใชที่มีการเขาถึงที่คณุตองการจัดการ
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หมายเหต:ุ หากประเภทของผูใชเปน Everyone หรือทุกคน คุณอาจจําเปนตองเลือก Override default
settings เพ่ือแทนที่การตั้งคาสําหรับประเภทผูใชเปน Everyone หรือทุกคน

5. คลิกโปรแกรมประยุกตที่คุณตองการเปลี่ยน และคลิก Properties ไดอะล็อกบ็อกซ Properties สําหรับโปรแกรม
ประยุกตน้ันจะเปดออก

6. คลิกแท็บ General เลือกการตั้งคาใดการตั้งคาหนึ่งดงัตอไปน้ี:

● ปดใชงาน (ไมสามารถนํามาใชได)

● เปดใชงาน (สามารถนํามาใชไดโดยไมมีขอจํากัด)

● จํากัด (การใชขึ้นอยูกับการตั้งคา)

7. เม่ือคณุเลือก Restricted หรือจํากัด การตั้งคาตอไปน้ีสามารถนํามาใชได:

a. หากคุณตองการจํากัดการใชโดยอิงกับเวลา วันหรือวันที่ ใหคลิกแท็บ Scheduleและกําหนดคาการตัง้คา

b. หากคุณตองการจํากัดการใชโดยอิงอยูกับการไมมีกิจกรรม ใหคลิกแท็บ Advanced และเลือกชวงเวลาที่ไมมี
กิจกรรม

8. คลิก OK เพ่ือเปดไดอะล็อกบ็อกซ Properties ของโปรแกรมประยกุต

9. คลิก OK

20 บท 2   Credential Manager สําหรับ HP ProtectTools



งานขัน้สงู (ผูดแูลระบบเทานัน้)
หนา “Authentication and Credentials” และหนา “Advanced Settings” ของ Credential Manager จะนํามาใชได
เฉพาะกับผูใชที่มีสิทธิ์ของผูดแูลระบบ สําหรับหนาตางๆ เหลาน้ี คุณสามารถทํางานตางๆ ดงัตอไปน้ี:

● การระบุถึงวิธีการล็อกออนของผูใชและผูดูแลระบบ

● การกําหนดคาขอกําหนดการตรวจสอบความถูกตองแบบเลือกกําหนดเอง

● การกําหนดคาคณุสมบัติใบรับรอง

● การกําหนดคาการตั้งคา Credential Manager

การระบถุงึวธิกีารลอ็กออนของผูใชและผูดแูลระบบ

บนหนา “Authentication and Credentials” คณุสามารถระบุประเภทของใบรับรองหรือใบรับรองประเภทตางๆ ที่จําเปน
สําหรับผูใชหรือผูดูแลระบบ

ในการระบุถึงวิธกีารล็อกออนของผูใชและผูดูแลระบบ:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager และคลิก Authentication and Credentials

3. ในแผงดานขวา ใหคลิกแท็บ Authentication

4. คลิกประเภท (Users หรือ Administrators) จากรายการประเภท

5. คลิกวิธกีารตรวจสอบความถูกตองประเภทหน่ึงหรือหลายๆ ประเภทจากรายการ

6. คลิก Apply และคลิก OK

การกาํหนดคาขอกาํหนดการตรวจสอบความถกูตองแบบเลอืกกาํหนดเอง

หากชุดของใบรับรองการตรวจสอบความถูกตองที่คุณตองการไมไดอยูในรายการบนแท็บการตรวจสอบความถูกตองของ
หนา “Authentication and Credentials” คุณสามารถระบุขอกําหนดที่เลือกกําหนดเอง

ในการกําหนดคาขอกําหนดแบบเลือกกําหนดเอง:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager และคลิก Authentication and Credentials

3. ในแผงดานขวา ใหคลิกแท็บ Authentication

4. คลิกประเภท (Users หรือ Administrators) จากรายการประเภท

5. คลิก Custom ในรายการวิธกีารตรวจสอบความถูกตอง

6. คลิก Configure

7. เลือกวิธีการตรวจสอบความถูกตองที่คุณตองการ

8. เลือกวิธกีารตางๆ รวมกันไดดวยการคลิกหน่ึงในตวัเลือกตอไปน้ี:

● ใช AND เพ่ือรวมวิธีการตรวจสอบความถูกตอง

(ผูใชจะตองตรวจสอบความถูกตองกับวิธีการตางๆ ที่คุณเลือกทุกคร้ังที่ผูใชล็อกออน)

● ใช OR เพ่ือกําหนดใหใชวิธกีารตรวจสอบความถูกตองหน่ึงในสองวิธีหรือมากกวาน้ัน

(ผูใชจะสามารถเลือกวิธีใดๆ ที่เลือกไวแลวทุกคร้ังที่ผูใชล็อกออน)
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9. คลิก OK

10. คลิก Apply และคลิก OK

การกาํหนดคาคณุสมบตัใิบรบัรอง

บนแท็บใบรับรองของหนา “Authentication and Credentials” คุณสามารถดูรายการวิธีการตรวจสอบความถูกตองที่นํา
มาใชได และแกไขการตัง้คา

ในการกําหนดคาใบรับรอง:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager และคลิก Authentication and Credentials

3. ในแผงดานขวา ใหคลิกแท็บ Credentials

4. คลิกประเภทของใบรับรองที่คุณตองการแกไข คุณสามารถแกไขใบรับรองโดยใชหน่ึงในตัวเลือกตางๆ ตอไปน้ี:

● ในการลงทะเบียนใบรับรอง ใหคลิก Register และทําตามคําแนะนําบนหนาจอ

● ในการลบใบรับรอง ใหคลิก Clear และคลิก Yes ในไดอะล็อกบ็อกซการยนืยัน

● ในการแกไขคณุสมบัติของใบรับรอง ใหคลิก Properties และคลิกจากน้ันปฏิบัติตามคําแนะนําบนหนาจอ

5. คลิก Apply และคลิก OK

การกาํหนดคาการตัง้คา Credential Manager
จากหนา “Settings” คุณสามารถเขาถึงและแกไขการตัง้คาตางๆ โดยใชแท็บตางๆ ดังตอไปน้ี:

● ทั่วไป—อนุญาตใหคุณแกไขการตั้งคาสําหรับการกําหนดคาขั้นพ้ืนฐาน

● การลงชื่อเขาใชเพียงคร้ังเดียว—อนุญาตใหคณุแกไขการตั้งคาวิธกีารทํางานของการลงชื่อเขาใชเพียงคร้ังเดียวสําหรับผู
ใชปจจุบัน เชน วิธีการจัดการกับการตรวจหาหนาจอการล็อกออน การล็อกออนอัตโนมัติไปยงัไดอะล็อกการ
ล็อกออนที่ลงทะเบียนแลว และหนาจอรหัสผาน

● บริการและโปรแกรมประยกุต—อนุญาตใหคุณดูบริการที่มีอยูและแกไขการตั้งคาสําหรับบริการเหลาน้ัน

● ความปลอดภัย—อนุญาตใหคณุเลือกซอฟตแวรอานลายพิมพน้ิวมือ และปรับระดับความปลอดภัยของโปรแกรมอานลาย
พิมพน้ิวมือ

● สมารทการดและโทเคน—อนุญาตใหคุณดูและแกไขคุณสมบัติสําหรับ Java Cards และโทเคนที่มีอยูทั้งหมด

ในการแกไขการตั้งคา Credential Manager:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากนั้นคลิก Settings

3. ในแผงดานขวา ใหคลิกแท็บที่เหมาะสมสําหรับการตั้งคาที่คณุตองการแกไข

4. ปฏิบัติตามคําแนะนําบนหนาจอเพื่อแกไขการตั้งคา

5. คลิก Apply และคลิก OK

ตวัอยางที ่1—การใชหนา “Advanced Settings” เพือ่อนญุาตใหลอ็กออน Windows จาก Credential
Manager

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากนั้นคลิก Settings

3. ในแผงดานขวา ใหคลิกแท็บ General
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4. ใต Select the way users log on to Windows (requires restart) ใหเลือกกลองตัวเลือก Use Credential
Manager with classic logon prompt

5. คลิก Apply และคลิก OK

6. เร่ิมการทํางานของคอมพิวเตอรใหม

หมายเหต:ุ การเลือกกลองตวัเลือก Use Credential Manager with classic logon prompt จะอนุญาตใหคุณ
ล็อคคอมพิวเตอร ดทูี่ “การล็อคคอมพิวเตอร ในหนา 15”

ตวัอยางที ่2—การใชหนา “Advanced Settings” ระบวุาตองมีการตรวจสอบผูใชกอนการลงชือ่เขาใชเพยีงครั้ง
เดียว (Single Sign On)

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Credential Manager จากน้ันคลิก Settings

3. ในแผงดานขวา ใหคลิกแท็บ Single Sign On

4. ใต When registered logon dialog or Web page is visited เลือกกลองตวัเลือก Authenticate user
before submitting credentials

5. คลิก Apply และคลิก OK

6. เร่ิมการทํางานของคอมพิวเตอรใหม
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3 Embedded Security สาํหรบั HP
ProtectTools

หมายเหต:ุ ตองติดตัง้ชิปความปลอดภัย Trusted Platform Module (TPM) แบบฝงตัวในคอมพิวเตอรเพ่ือใช
Embedded Security สําหรับ HP ProtectTools

Embedded Security สําหรับ HP ProtectTools ชวยปองกันการลักลอบเขาใชขอมูลผูใชหรือใบรับรอง:โมดูลซอฟตแวร
น้ีมีคณุสมบัติดานความปลอดภัยดงัตอไปน้ี:

● การเขารหัสไฟลและโฟลเดอรดวย Enhanced Microsoft® Encrypting File System (EFS)

● การสรางไดรฟความปลอดภัยสวนบุคคล (PSD) สําหรับปองกันขอมูลผูใชในไดรฟที่ซอน

● ฟงกชันการจัดการขอมูล เชน การสํารองขอมูลและการเรียกคืนลําดับชั้นของคีย

● สนับสนุนโปรแกรมประยกุตของบริษัทภายนอก (เชน Microsoft Outlook และ Internet Explorer) สําหรับการ
ดําเนินการดวยใบรับรองดจิิตอลท่ีมีการปองกันเม่ือใชซอฟตแวร Embedded Security

ชิปความปลอดภัย TPM แบบภายในจะชวยยกระดับและเปดการทํางานของคุณสมบัตอ่ืินๆ ของ HP ProtectTools
Security Manager ตัวอยางเชน Credential Manager สําหรับ HP ProtectTools สามารถใชชปิภายในเปนวิธกีาร
ตรวจสอบความถูกตองเม่ือผูใชล็อกเขาสู Windows บนรุนที่เลือก ชิปความปลอดภัย TPM แบบภายในยังจะเปดการทํางาน
ของคุณสมบัตดิานความปลอดภัย BIOS ขั้นสูง ที่เขาถึงไดผานการกําหนดคา BIOS สําหรับ HP ProtectTools
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ขัน้ตอนการติดตัง้
ขอควรระวัง: เพ่ือลดความเส่ียงดานความปลอดภัย ขอแนะนําใหผูดูแลระบบไอทีของคุณเร่ิมตนการทํางานของชิปความ
ปลอดภัยภายในในทันที การไมสามารถเริ่มตนชิปความปลอดภัยภายในอาจทําใหผูใชอ่ืนลักลอบเขามาใชเคร่ือง เกิด
เวิรมคอมพิวเตอร หรือไวรัสแพรระบาดในคอมพิวเตอรและควบคมุงานของเจาของ เชน การจัดการแหลงจัดเก็บการเรียกคืน
ฉุกเฉิน และการกําหนดคาการตั้งคาการเขาถึงของผูใช

ปฏิบัติตามขั้นตอนในสวนที่ 2 ตอไปน้ีเพ่ือเปดใชงานและเริ่มตนชิปความปลอดภัยภายใน

การเปดใชงานชปิความปลอดภยัภายใน

ตองเปดใชงานชิปความปลอดภัยภายในในยูทิลิตีการตัง้คาคอมพิวเตอร ไมสามารถทําขั้นตอนน้ีในการกําหนดคา BIOS
สําหรับ HP ProtectTools

ในการเปดใชงานชิปความปลอดภัยภายใน:

1. เขาใชการตั้งคาคอมพิวเตอรโดยการเปดหรือรีสตารทเคร่ืองคอมพิวเตอร แลวจากน้ันกด F10 ในขณะที่ขอความ “F10
= ROM Based Setup” แสดงอยูที่มุมดานลางซายของหนาจอ

2. หากคณุไมไดตั้งรหัสผานสําหรับผูดูแลระบบ ใหใชปุมลูกศรเพ่ือเลือก Security > Setup password และกด enter

3. พิมพรหัสผานของคุณลงในชอง New password และ Verify new password และกด F10

4. ในเมนู Security ใหใชปุมลูกศรเพ่ือเลือก TPM Embedded Security และกด enter

5. ใต Embedded Security หากอุปกรณถูกซอนไว เลือก Available

6. เลือก Embedded security device state และเปล่ียนเปน Enable

7. กด F10 เพ่ือยอมรับการเปลี่ยนแปลงการกําหนดคา Embedded Security

8. ในการบันทึกการกําหนดลักษณะของคุณและออกจากการตั้งคาคอมพิวเตอร ใหใชปุมลูกศรเพ่ือเลือก File > Save
Changes and Exit แลวปฏิบัติตามคําแนะนําบนหนาจอ

การเริม่ตนการทาํงานของชปิความปลอดภยัภายใน

ในขั้นตอนการเริ่มตนการทํางานสําหรับ Embedded Security คุณจะไดทํางานตางๆ ดังตอไปน้ี:

● ตัง้รหัสผานของผูเปนเจาของสําหรับชิปความปลอดภัยภายในที่ปองกันการเขาถึงฟงกชันท้ังหมดของผูเปนเจาของบน
ชปิความปลอดภัยภายใน

● ตัง้คาแหลงจัดเก็บการเรียกคืนฉุกเฉิน ซ่ึงคอืสวนการจัดเก็บทีไ่ดรับการปองกัน และอนุญาตใหมีการเขารหัสคียผูใช
เบ้ืองตนสําหรับผูใชทุกคนซํ้าอีกคร้ัง

ในการเริ่มตนการทํางานของชิปความปลอดภัยภายใน:

1. คลิกขวาที่ไอคอน HP ProtectTools Security Manager ในเน้ือที่ประกาศ ที่ดานขวาสุดของแถบงาน และเลือก
Embedded Security Initialization

วิซารดการเร่ิมตนการทํางานของ HP ProtectTools Embedded Security จะเปดออก

2. ทําตามคําแนะนําที่หนาจอ

การตัง้คาบญัชผีูใชเบือ้งตน

การตั้งคาบัญชผีูใชเบ้ืองตนใน Embedded Security ประกอบดวยการทํางานตางๆ ดงัตอไปน้ี:

● สรางคียผูใชเบ้ืองตนที่ปองกันขอมูลที่ถูกเขารหัสไว และตัง้รหัสผานของคยีผูใชเบ้ืองตนเพ่ือปองกันคียผูใชเบ้ืองตน

● ตัง้คาไดรฟความปลอดภัยสวนบุคคล (PSD) สําหรับจัดเก็บไฟลและโฟลเดอรท่ีถูกเขารหัส

ขอควรระวัง: ปกปองรหัสผานของคียผูใชเบ้ืองตน ขอมูลที่เขารหัสจะไมสามารถเขาถึงหรือกูคืนไดหากไมมีรหัสผานน้ี
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ในการตั้งคาบัญชีผูใชเบ้ืองตนและเปดใชคุณสมบัตคิวามปลอดภัยของผูใช:

1. หากวิซารดการเร่ิมตนการทํางานของ Embedded Security User ไมเปดออก ใหเลือก Start > All Programs >
HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Embedded Security และคลิก User Settings

3. ในแผงดานขวา ใต Embedded Security Features คลิก Configure

วิซารดการเร่ิมตนการทํางานของ Embedded Security User จะเปดออก

4. ทําตามคําแนะนําที่หนาจอ

หมายเหต:ุ ในการใชอีเมลที่ปลอดภัย คุณจะตองกําหนดคาไคลเอนตอีเมลใหใชใบรับรองดิจิตอลที่สรางดวย
Embedded Security เสียกอน หากไมมีใบรับรองดจิิตอล คณุก็สามารถขอรับใบรับรองไดจากหนวยงานออกใบ
รับรอง (Certification Authority) สําหรับคําแนะนําเก่ียวกับการกําหนดคาอีเมลของคุณและการขอรับใบรับรอง
ดจิิตอล โปรดดูวิธใีชออนไลนของไคลเอนตอีเมล
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งานทัว่ไป
หลังจากตัง้คาบัญชีผูใชเบ้ืองตนแลว คณุสามารถทํางานตางๆ ดังตอไปน้ี:

● การเขารหัสไฟลและโฟลเดอร:

● การสงและรับอีเมลที่เขารหัส

การใชไดรฟความปลอดภยัสวนบคุคล

หลังจากตัง้คา PSD แลว คุณจะถูกพรอมตใหพิมพรหัสผานของคียผูใชเบ้ืองตนเม่ือล็อกออนครั้งตอไป หากปอนรหัสผานของ
คียผูใชเบ้ืองตนไดถูกตอง คณุจะสามารถเขาสู PSD ไดโดยตรงจาก Windows Explorer

การเขารหสัไฟลและโฟลเดอร:

เม่ือทํางานกับไฟลที่ถูกเขารหัส ใหพิจารณากฎเกณฑดงัตอไปน้ี:

● สามารถเขารหัสไดเฉพาะไฟลและโฟลเดอรบนพารติชัน Windows เทาน้ัน ไมสามารถเขารหัสไฟลและโฟลเดอรบน
พารติชนั MS-DOS

● ไมสามารถเขารหัสไฟลระบบและไฟลที่ถูกบีบอัด และไฟลที่เขารหัสจะไมสามารถบีบอัดได

● ควรเขารหัสโฟลเดอรชั่วคราว เน่ืองจากไฟลชัว่คราวมักจะเปนตกเปนเปาของผูโจมตี

● นโยบายการกูคืนจะถูกตั้งคาโดยอัตโนมัติ เม่ือคณุเขารหัสไฟลหรือโฟลเดอรเปนคร้ังแรก กฎเกณฑน้ีจะชวยใหแนใจวา
หากคณุสูญเสียใบรับรองการเขารหัสและคยีสวนตวั คณุจะสามารถใชเอเจนตการกูคืนเพ่ือถอดรหัสขอมูลของคุณ

ในการเขารหัสไฟลและโฟลเดอร:

1. คลิกขวาที่ไฟลหรือโฟลเดอรที่คุณตองการเขารหัส

2. คลิก Encrypt

3. คลิกเลือกตัวเลือกใดตวัเลือกหน่ึงดงัตอไปน้ี:

● นาํการเปลีย่นแปลงมาใชกบัโฟลเดอรนี้เทานัน้

● นาํการเปลีย่นแปลงมาใชกบัโฟลเดอรนี้ โฟลเดอรยอยนีแ้ละไฟลนี้

4. คลิก OK

การสงและรบัอีเมลทีเ่ขารหสั

Embedded Security ชวยใหคุณสงและรับอีเมลที่เขารหัสไว แตขัน้ตอนอาจแตกตางกันโดยขึน้อยูกับโปรแกรมที่คุณใช
เขาสูอีเมลของคุณ สําหรับขอมูลเพ่ิมเติม โปรดดูที่วิธีใชออนไลนของ Embedded Security และวิธีใชออนไลน
สําหรับอีเมลของคุณ

การเปลีย่นแปลงรหสัผานของคยีผูใชเบือ้งตน

ในการเปลี่ยนแปลงรหัสผานของคยีผูใชเบ้ืองตน:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Embedded Security และคลิก User Settings

3. ในแผงดานขวา ใต Basic User Key password คลิก Change

4. พิมพรหัสผานตวัเดมิ กอนตัง้และยืนยนัรหัสผานตัวใหม

5. คลิก OK
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การทาํงานขัน้สงู

การสาํรองขอมูลและการเรยีกคนื

คุณสมบัตกิารสํารองขอมูลของ Embedded Security จะสรางแหลงจัดเก็บที่ประกอบดวยขอมูลการรับรองที่จะถูกเรียกคืน
ในกรณีที่เกิดเหตุฉุกเฉิน

การสรางไฟลสาํรองขอมูล

ในการสรางไฟลสํารองขอมูล:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Embedded Security และคลิก Backup

3. ในแผงดานขวา ใหคลิก Backup วิซารดการสํารองขอมูลของ Embedded Security จะเปดออก

4. ทําตามคําแนะนําที่หนาจอ

การเรียกคืนขอมลูการรับรองจากไฟลสํารองขอมูล

ในการเรียกคืนขอมูลจากไฟลสํารองขอมูล:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Embedded Security และคลิก Backup

3. ในแผงดานขวา ใหคลิก Restore วิซารดการสํารองขอมูลของ Embedded Security จะเปดออก

4. ทําตามคําแนะนําที่หนาจอ

การเปลีย่นรหสัผานของผูเปนเจาของ

ในการเปลี่ยนรหัสผานของผูเปนเจาของ:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Embedded Security และคลิก Advanced

3. ในแผงดานขวา ใต Owner Password คลิก Change

4. พิมพรหัสผานตวัเดมิของผูเปนเจาของ กอนตั้งและยนืยันรหัสผานตัวใหมของผูเปนเจาของ

5. คลิก OK

การรเีซต็รหสัผานผูใช

ผูดูแลระบบสามารถชวยผูใชรีเซ็ตรหัสผานที่ผูใชลืม สําหรับขอมูลเพ่ิมเติม โปรดดูที่วิธใีชแบบออนไลน

การเปดใชงานและการปดใชงาน Embedded Security
มีความเปนไปไดที่จะปดใชงานคุณสมบัต ิEmbedded Security หากคุณตองการทํางานโดยไมใชฟงกชันความปลอดภัย

คุณสมบัตขิอง Embedded Security สามารถเปดใชงานหรือปดใชงานไดใน 2 ระดับที่แตกตางกัน:

● การปดใชงานชั่วคราว—เม่ือใชตัวเลือกน้ี ความปลอดภัยภายในจะถูกเปดใชงานอีกคร้ังโดยอัตโนมัติเม่ือรีสตารท
Windows ตวัเลือกน้ีนํามาใชไดกับผูใชทุกคนตั้งแตเร่ิมตน

● การปดใชงานถาวร—เม่ือใชตัวเลือกน้ี จําเปนตองใชรหัสผานของผูเปนเจาของเพ่ือเปดใชงาน Embedded Security
อีกคร้ัง ตัวเลือกน้ีนํามาใชไดเฉพาะผูที่เปนผูดูแลระบบ
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การปดใชงาน Embedded Security เปนการถาวร
ในการปดใชงาน Embedded Security เปนการถาวร:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Embedded Security และคลิก Advanced

3. ในแผงดานขวา ใต Embedded Security Features คลิก Disable

4. พิมพรหัสผานของผูเปนเจาของเม่ือพรอมต และคลิก OK

การเปดใชงาน Embedded Security หลงัจากปดใชงานอยางถาวร
ในการเปดใชงาน Embedded Security หลังจากปดใชงานอยางถาวร:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Embedded Security และคลิก Advanced

3. ในแผงดานขวา ใต Embedded Security Features คลิก Enable

4. พิมพรหัสผานของผูเปนเจาของเม่ือพรอมต และคลิก OK

การเปลีย่นยายคยีโดยใชวซิารดการเปลีย่นยาย

การเปลี่ยนยายเปนงานขั้นสูงของผูดูแลระบบซ่ึงชวยใหสามารถจัดการ กูคืน และถายโอนคียและใบรับรอง

สําหรับรายละเอียดเก่ียวกับการเปลี่ยนยาย โปรดดูวิธีใชแบบออนไลนของ Embedded Security
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4 Java Card Security สาํหรบั HP
ProtectTools

Java Card Security สําหรับ HP ProectTools จัดการการตั้งคา Java Card และการกําหนดคาสําหรับใชงานรวมกับ
แปนพิมพ HP Smart Card ทั้งน้ี Java Card ของ HP เปนอุปกรณความปลอดภัยสวนบุคคลทีป่กปองขอมูลการตรวจสอบ
ความถูกตอง ซ่ึงตองใชทั้งการดและรหัส PIN เพ่ือใหสามารถเขาใชงาน เหมือนกับการใชบัตร ATM และรหัส PIN Java
Card สามารถใชในการเขาใชงาน Credential Manager, Drive Encryption, HP BIOS หรือจุดเขาใชงานใดๆ ของผู
ผลิตรายอ่ืน

เม่ือใชความปลอดภัยของ Java Card คณุสามารถทํางานตางๆ ตอไปน้ี:

● เขาสูคุณสมบัติดานความปลอดภัยของ Java Card

● ทํางานกับยทูิลิตีการตั้งคาคอมพิวเตอรเพ่ือเปดใชงานการตรวจสอบความถูกตองของ Java Card ในขณะที่เปดเคร่ือง

● กําหนดคา Java Cards เฉพาะสําหรับผูดูแลระบบและผูใช ผูใชตองใส Java Card และพิมพรหัส PIN กอนที่ระบบ
ปฏิบัติการจะโหลด

● ตั้งและเปล่ียนรหัส PIN ที่นํามาใชตรวจสอบความถูกตองของผูใช Java Card
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งานทัว่ไป
หนา “General” อนุญาตใหคณุทํางานตางๆ ดังตอไปน้ี:

● เปล่ียนรหัส PIN ของ Java Card

● เลือกตัวอานการดหรือแปนพิมพของสมารทการด

หมายเหต:ุ ตวัอานการดใชทั้ง Java Cards และสมารทการด คุณสมบัติน้ีนํามาใชไดเฉพาะเม่ือคณุมีตัวอานการด
มากกวาหน่ึงตัวอยูบนคอมพิวเตอร

การเปลีย่นรหสั PIN ของ Java Card
ในการเปลี่ยนรหัส PIN ของ Java Card

หมายเหต:ุ รหัส PIN ของ Java Card PIN ตองมีอักขระที่เปนตวัเลข 4 และ 8 ตัว

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Java Card Security และคลิก General

3. ใส Java Card (พรอมรหัส PIN ที่มีอยู) ลงในตัวอานการด

4. ในแผงดานขวา ใหคลิก Change

5. ในไดอะล็อกบ็อกซ Change PIN ใหพิมพรหัส PIN ปจจุบันลงในกลอง Current PIN

6. พิมพรหัส PIN ใหมลงในกลอง New PIN และพิมพรหัส PIN อีกคร้ังลงในกลอง Confirm New PIN

7. คลิก OK

การเลอืกตวัอานการด

ดูใหแนใจวา ไดเลือกตัวอานการดที่ถูกตองในความปลอดภัยของ Java Card กอนใช Java Card หากไมไดเลือกตัวอานที่
ถูกตอง คุณสมบัตบิางอยางอาจไมทํางานหรือแสดงผลไมถูกตอง นอกจากน้ัน ไดรเวอรตัวอานการดตองไดรับการติดตัง้อยาง
เหมาะสม เชนที่แสดงไวในตัวจัดการอุปกรณของ Windows

ในการเลือกตัวอานการด:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Java Card Security และคลิก General

3. ใส Java Card ลงในตัวอานการด

4. ในแผงดานขวา ใต Selected card reader ใหคลิกตัวอานที่ถูกตอง
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งานขัน้สงู (ผูดแูลระบบเทานัน้)
หนา “Advanced” อนุญาตใหคณุทํางานตางๆ ดังตอไปน้ี:

● มอบหมายรหัส PIN ของ Java Card

● ตั้งชือ่ใหกับ Java Card

● ตั้งการตรวจสอบความถูกตองเม่ือเปดเคร่ืองไว

● การสํารองขอมูลและการเรียกคนื Java Cards

หมายเหต:ุ คุณตองมีเอกสิทธิ์ของผูดูแลระบบ Windows เพ่ือแสดงผลหนา "Advanced"

การกาํหนดรหสั PIN ของ Java Card:
คุณตองกําหนดชื่อและรหัส PIN ใหกับ Java Card กอนที่จะนําการดน้ันมาใชในความปลอดภัยของ Java Card

ในการกําหนดรหัส PIN ของ Java Card:

หมายเหต:ุ รหัส PIN ของ Java Card PIN ตองมีอักขระที่เปนตัวเลข 4 และ 8 ตัว

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Java Card Security และคลิก Advanced

3. ใส Java Card ใหมลงในตัวอานการด

4. เม่ือไดอะล็อกบ็อกซ New Card เปด ใหพิมพชือ่ใหมลงในกลอง New display name พิมพรหัส PIN ใหมลงใน
กลอง New PIN และพิมพรหัส PIN ใหมลงในกลอง Confirm New PIN อีกคร้ัง

5. คลิก OK

การตัง้ชือ่ใหกบั Java Card
คุณตองตั้งชือ่ใหกับ Java Card กอนที่จะนําการดน้ันตรวจสอบความถูกตองเม่ือเปดเคร่ือง

ในการตั้งชื่อใหกับ Java Card:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Java Card Security และคลิก Advanced

3. ใส Java Card ลงในตัวอานการด

หมายเหต:ุ หากคณุไมไดตั้งรหัส PIN สําหรับการดน้ี ไดอะล็อกบ็อกซ New Card จะเปดออก เพ่ือใหคุณพิมพชือ่
และรหัส PIN ใหม

4. ในแผงดานขวา ใต Display name คลิก Change

5. พิมพชือ่สําหรับ Java Card ลงในกลอง Name

6. พิมพรหัส PIN ปจจุบันสําหรับ Java Card ลงในกลอง PIN

7. คลิก OK

การตัง้การตรวจสอบความถกูตองเมือ่เปดเครือ่งไว

เม่ือเปดใชงาน การตรวจสอบความถูกตองเม่ือเปดเคร่ืองใชจะระบุใหคณุใช Java Card เพ่ือเร่ิมตนคอมพิวเตอร
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ขั้นตอนการเปดใชงานการตรวจสอบความถูกตองเม่ือเปดเคร่ืองดวย Java Card เก่ียวของกับขัน้ตอนตางๆ ดงัตอไปน้ี:

1. เปดใชงานการสนับสนุนการตรวจสอบความถูกตองเม่ือเปดเคร่ืองดวย Java Card ในการกําหนดคา BIOs หรือการ
ตัง้คาคอมพิวเตอร

2. เปดใชงานรองรับการตรวจสอบเมื่อเปดเคร่ืองดวย Java Card ในความปลอดภัย Java Card

3. สรางและเปดใชงาน Java Card ของผูดูแลระบบ

การเปดใชงานการตรวจสอบความถกูตองเมือ่เปดเครือ่งดวย Java Card และการสราง Java Card สาํหรบัผูดู
แลระบบ

ในการเปดใชงานการตรวจสอบความถูกตองเม่ือเปดเคร่ืองไวดวย Java Card:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Java Card Security และคลิก Advanced

3. ใส Java Card ลงในตัวอานการด

หมายเหต:ุ หากคณุไมไดตั้งชือ่และรหัส PIN สําหรับการดน้ี ไดอะล็อกบ็อกซ New Card จะเปดออก เพ่ือใหคุณ
พิมพชือ่และรหัส PIN ใหม

4. ในแผงดานขวา ใต Power-on authentication เลือกกลองตัวเลือก Enable

5. พิมพรหัสผานการตัง้คาคอมพิวเตอรของคุณลงในไดอะล็อกบ็อกซ Computer Setup Password และคลิก OK

6. หากคณุไมไดเปดใชงาน DriveLock ไวแลว ใหพิมพรหัส PIN ของ Java Card และคลิก OK

– หรือ –

หากคณุเปดใชงาน DriveLock ไวแลว:

a. คลิก Make Java card identity unique

– หรือ –

คลิก Make the Java card identity the same as the DriveLock password

หมายเหต:ุ หาก DriveLock เปดใชงานบนคอมพิวเตอร คณุสามารถตั้งตวัตนของ Java Card ใหเหมือนกับ
รหัสผานผูใช DriveLock ซ่ึงจะอนุญาตใหคุณตรวจสอบความถูกตองของทั้ง DriveLock และ Java Card ได
โดยใชเฉพาะ Java Card เม่ือเร่ิมตนคอมพิวเตอร

b. หากเหมาะสม ใหพิมพรหัสผานผูใช DriveLock ลงในกลอง DriveLock password และพิมพรหัสผานตัว
เดียวกันน้ีลงในกลอง Confirm password

c. พิมพรหัส PIN ของ Java Card

d. คลิก OK

7. เม่ือคุณถูกพรอมตใหสรางไฟลการกูคืน ใหคลิก Cancel เพ่ือสรางไฟลการกูคืนในภายหลัง หรือคลิก OK และทําตาม
คําแนะนําบนหนาจอในวิซารดการสํารองขอมูล HP ProtectTools เพ่ือสรางไฟลการกูคืนในตอนน้ี

หมายเหต:ุ สําหรับขอมูลเพ่ิมเติม ดูที่ “การสํารองขอมูลและการเรียกคืน HP ProtectTools ในหนา 8”

การสราง Java Card ของผูใช
หมายเหต:ุ การตรวจสอบความถูกตองเม่ือเปดเคร่ืองและการดของผูดูแลระบบจะตองถูกตั้งคาเพ่ือสราง Java Card ของผู
ใช
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ในการสราง Java Card ของผูใช:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Java Card Security และคลิก Advanced

3. ใส Java Card ที่จะนํามาใชเปนการดของผูใช

4. ในแผงดานขวา ใต Power-on authentication คลิก Create ถัดจาก User card identity

5. พิมพรหัส PIN สําหรับผูใช Java Card และจากน้ันคลิก OK

การปดใชงานการตรวจสอบความถกูตองเมื่อเปดเครือ่งไวดวย Java Card
เม่ือคุณปดใชงานการตรวจสอบความถูกตองเม่ือเปดเคร่ืองดวย Java Card คุณก็ไมจําเปนตองใช Java Card เพ่ือเขาถึง
คอมพิวเตอรอีกตอไป

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย คลิก Java Card Security และคลิก Advanced

3. ใส Java Card ของผูดแูลระบบ

4. ในแผงดานขวา ใต Power-on authentication ใหลางกลองตัวเลือก Enable

5. พิมพรหัส PIN สําหรับ Java Card และจากน้ันคลิก OK
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5 การกําหนดคา BIOS สาํหรบั HP
ProtectTools

การกําหนดคา BIOS สําหรับ HP ProtectTools ชวยใหคุณสามารถเขาใชยทูิลิตกีารตั้งคาคอมพิวเตอรและการกําหนดคา
ความปลอดภัย ซ่ึงใหผูใช Windows สามารถเขาใชคุณลักษณะดานความปลอดภัยของระบบที่ถูกจัดการดวยยูทิลิตีการตั้งคา
คอมพิวเตอร ตัวเลือกภายในการกําหนดคา BIOS สําหรับ HP ProtectTools ไดแก:

● File

● Storage

● Security

● Power

● Advanced

หมายเหต:ุ การสนับสนุนสําหรับตัวเลือกการตั้งคาคอมพิวเตอรโดยเฉพาะ อาจแตกตางกันไปขึ้นอยูกับขอมูลการตั้งคาของ
ฮารดแวรเฉพาะ

การกําหนดคา BIOS อนุญาตใหคุณจัดการกับการตั้งคาตางๆ ของคอมพิวเตอรที่อาจเขาถึงไดเฉพาะดวยการกด F10 เม่ือ
เร่ิมตนใชงานหรือเขาสูการตั้งคาคอมพิวเตอร เม่ือใชการกําหนดคา BIOS คุณสามารถตามวัตถุประสงคตางๆ ตอไปน้ี:

● จัดการรหัสผานเม่ือเปดเคร่ืองและรหัสผานของผูดูแลระบบ

● กําหนดคาคุณสมบัติอ่ืนๆ ของการตรวจสอบความถูกตองเม่ือเปดเคร่ือง เชน การเปดใชงานการสนับสนุนการตรวจสอบ
ความถูกตองดวยความปลอดภัยภายใน

● เปดใชงานและปดใชงานคุณสมบัติฮารดแวร เชน การบูตจากส่ือที่ถอดออกได หรือพอรตฮารดแวรอ่ืน

● กําหนดคาตัวเลือกการบูต ซ่ึงรวมถึงการเปดใชงาน MultiBoot และการเปลี่ยนลําดบัการบูต

หมายเหต:ุ คุณสมบัติทั้งหมดของการกําหนดคา BIOS สําหรับ HP ProtectTools สามารถใชไดจากการตั้งคา F10
สําหรับคําแนะนําโดยละเอียดเก่ียวกับการใชการตั้งคา F10 โปรดดูที่ คูมือยทูิลิตีการตั้งคาคอมพิวเตอร (F10) ซ่ึงมาพรอมกับ
เคร่ืองคอมพิวเตอรหรืออัพเดต BIOS
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File
ตัวเลือก File ภายในการกําหนดคา BIOS สําหรับ HP ProtectTools จัดหาขอมูลระบบ เชน ชนิดของโปรเซสเซอร, ชื่อและ
รุน BIOS ของระบบ, โครงเครื่อง, ซีเรียลนัมเบอร ฯลฯ ขอมูล File ที่สามารถแกไขไดมีเพียงอยางเดียว น่ันคอื หมายเลขการ
ติดตามสินทรัพย ขอมูลอ่ืนๆ ทั้งหมดใชสําหรับอานเทาน้ัน
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Storage
ตัวเลือก Storage ภายในการกําหนดคา BIOS สําหรับ HP ProtectTools จัดหาขอมูลเก่ียวกับอุปกรณบูตทั้งหมดที่กําหนด
คาไวในระบบคอมพิวเตอร และใหคุณสามารถระบุการตั้งคาสําหรับอุปกรณเหลานี้ การตั้งคาที่เขาใชงานไดใน Storage ได
แก:

● Device Configuration

● Storage Options

● DPS Self-Test

● Boot Order
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Security
ตัวเลือก Security ภายในการกําหนดคา BIOS สําหรับ HP ProtectTools เปนตําแหนงศูนยกลางสําหรับการตั้งคาทั้งหมด
ที่เก่ียวกับความปลอดภัยและรหัสผาน การตัง้คาที่มีอยูไดแก:

● Setup Password

● Power-On Password

● Password Options

● Smart Cover (บางรุน)

● Device Security

● Network Service Boot

● System IDs

● DriveLock Security

● System Security (บางรุน)

● Setup Security Level
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Power
ตัวเลือก Power ภายในการกําหนดคา BIOS สําหรับ HP ProtectTools จัดหาการตั้งคาสําหรับควบคุมการจัดการพลังงาน
ที่ระดับฮารดแวร การตั้งคาที่มีอยูไดแก:

● OS Power Management

● Hardware Power Management

● Thermal
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Advanced
การตั้งคาภายในการกําหนดคา BIOS สําหรับ HP ProtectTools ใชสําหรับผูใชขัน้สูง การตั้งคาเหลาน้ีไดแก:

● Power-On Options

● Execute Memory Test (บางรุน)

● BIOS Power-On

● Onboard Devices

● PCI Devices

● PCI VGA Configuration

● Bus Options

● Device Options

● ตัวเลือก AMT

40 บท 5   การกําหนดคา BIOS สําหรับ HP ProtectTools



6 Device Access Manager สาํหรบั HP
ProtectTools

เคร่ืองมือความปลอดภัยน้ีนํามาใชไดเฉพาะผูที่เปนผูดูแลระบบ Device Access Manager จัดหาการควบคุมที่ปรับแตงได
สําหรับอุปกรณจัดเก็บและรับสงขอมูล (พอรต USB, COM & LPT, ไดรฟซีดี, การดอินเตอรเฟซเน็ตเวิรก, เคร่ืองเลนเพลง
สวนบุคคล ฯลฯ) นอกจากน้ี Device Access Manager ยงัสามารถจัดการผูใชและกลุมผูใชเพ่ือจัดหาสิทธิ์ในการอาน
เขียน อนุญาต หรือปฏิเสธขอมูลบนฮารดแวร

41



การเริม่บรกิารสวนหลงั
สําหรับการใชโปรไฟลอุปกรณ บริการสวนหลัง HP ProtectTools Device Locking/Auditing จะตองทํางานอยู เม่ือคุณ
พยายามที่จะใชโปรไฟลอุปกรณในคร้ังแรก HP ProtectTools Security Manager จะเปดกลองโตตอบเพ่ือถามวาคณุตอง
การเร่ิมบริการดังกลาวหรือไม คลิก Yes เพ่ือเร่ิมบริการน้ัน และตั้งคาใหเร่ิมทํางานโดยอัตโนมัตทิุกคร้ังที่บูตระบบ
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Simple configuration
คุณสมบัติน้ีจะอนุญาตใหคณุปฏิเสธการเขาใชประเภทของอุปกรณตอไปน้ี:

● ส่ือที่ถอดออกไดทั้งหมด (ฟลอปปดิสก, ไดรฟแบบปากกา, USB เปนตน) สําหรับผูใชทุกคนที่ไมใชผูดแูลระบบ

● ไดรฟดีวีดี/ซีดีรอมทั้งหมดสําหรับผูใชทุกคนท่ีไมใชผูดูแลระบบ

● พอรตอนุกรมและพอรตขนานท้ังหมดสําหรับผูใชทุกคนที่ไมใชผูดแูลระบบ

● อุปกรณ Bluetooth, อินฟราเรด, โมเดม็, PCMCIA, เคร่ืองเลนเพลงสวนบุคคล และอุปกรณ 1394 (FireWire) ทั้ง
หมดสําหรับผูใชทุกคนที่ไมใชผูดแูลระบบ

การปฏิเสธการเขาใชประเภทของอุปกรณสําหรับผูใชทุกคนที่ไมใชผูดูแลระบบ:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Device Acces Manager จากน้ันคลิก Simple Configuration

3. ในแผงดานขวา ใหเลือกกลองตัวเลือกของอุปกรณเพ่ือปฏิเสธการเขาใช

4. คลิก Apply

หมายเหต:ุ หากบริการสวนหลังไมไดทํางานอยู บริการน้ันก็จะพยายามเริ่มตนในตอนน้ี คลิก Yes เพ่ืออนุญาต

5. คลิก OK
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Device class configuration (ขัน้สงู)
สามารถทําการเลือกเพิ่มเติมเพ่ืออนุญาตใหยอมรับหรือปฏิเสธผูใชหรือกลุมผูใชสําหรับการเขาใชอุปกรณบางชนิด อุปกรณ
บางประเภทอนุญาตใหตัวเลือกนี้สามารถกําหนดคา Read Only หรือ Write

การเพิ่มผูใชหรอืกลุม

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Device Acces Manager จากน้ันคลิก Device Class Configuration

3. ในรายการอุปกรณ ใหคลิกประเภทของอุปกรณที่คณุตองการกําหนดคา

4. คลิก Add กลองโตตอบ Select Users or Groups จะเปดขึ้น

5. เลือก Advanced > Find Now เพ่ือคนหาผูใชหรือกลุมที่จะเพ่ิม

6. คลิกผูใชหรือกลุมที่จะเพ่ิมลงในรายการผูใชและกลุมที่มีอยู จากน้ันคลิก OK

7. คลิก OK

การลบผูใชหรอืกลุม

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Device Acces Manager จากน้ันคลิก Device Class Configuration

3. ในรายการอุปกรณ ใหคลิกประเภทของอุปกรณที่คณุตองการกําหนดคา

4. คลิกผูใชหรือกลุมที่คุณตองการลบออก และคลิก Remove

5. คลิก Apply แลวคลิก OK

การปฏิเสธการเขาใชสาํหรบัผูใชหรอืกลุม

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Device Acces Manager จากน้ันคลิก Device Class Configuration

3. ในรายการอุปกรณ ใหคลิกประเภทของอุปกรณที่คณุตองการกําหนดคา

4. ภายใต User/Groups ใหคลิกผูใชหรือกลุมที่จะปฏิเสธการเขาใช

5. คลิก Deny ที่อยูขางๆ ผูใชหรือกลุมที่จะปฏิเสธการเขาใช

6. คลิก Apply และคลิก OK

การอนญุาตการเขาใชประเภทของอปุกรณสําหรบัผูใชหนึง่คนภายในกลุม

คุณสามารถอนุญาตใหผูใชหน่ึงคนเขาใชอุปกรณประเภทหน่ึง ในขณะที่ปฏิเสธการเขาใชสําหรับผูใชคนอ่ืนๆ ทั้งหมดภายใน
กลุม

การอนุญาตการเขาใชสําหรับผูใชหน่ึงคน แตไมไดอนุญาตใหแกกลุม:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Device Acces Manager จากน้ันคลิก Device Class Configuration

3. คลิกประเภทของอุปกรณทีคุ่ณตองการกําหนดคาในรายการอุปกรณ

4. ภายใต User/Groups ใหเพ่ิมกลุมที่จะปฏิเสธการเขาใช

5. คลิก Deny ที่อยูขางๆ กลุมท่ีจะปฏิเสธการเขาใช
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6. ไปยงัโฟลเดอรที่อยูดานลางประเภทที่ตองการ และเพ่ิมผูใชท่ีเฉพาะเจาะจง คลิก Allow เพ่ือใหสิทธิ์เขาใชงาน

7. คลิก Apply และคลิก OK

การอนญุาตการเขาใชอปุกรณตวัใดตวัหนึง่สาํหรบัผูใชหนึง่คนภายในกลุม

คุณสามารถอนุญาตใหผูใชหน่ึงคนเขาใชอุปกรณตวัใดตวัหน่ึง ในขณะที่ปฏิเสธการเขาใชสําหรับผูใชคนอ่ืนๆ ทั้งหมดภายใน
กลุมสําหรับอุปกรณทั้งหมดในประเภทน้ัน

การอนุญาตการเขาใชอุปกรณตวัใดตัวหน่ึงสําหรับผูใชหน่ึงคนภายในกลุม แตไมอนุญาตใหแกกลุม:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Device Acces Manager จากน้ันคลิก Device Class Configuration

3. ในรายการอุปกรณ ใหคลิกประเภทของอุปกรณที่คุณตองการกําหนดคา แลวไปยงัโฟลเดอรที่อยูดานลาง

4. ภายใต User/Groups ใหเพ่ิมกลุมท่ีจะปฏิเสธการเขาใช

5. คลิก Deny ที่อยูขางๆ กลุมที่จะปฏิเสธการเขาใช

6. ไปยังอุปกรณท่ีเฉพาะเจาะจงที่จะอนุญาตใหแกผูใชในรายการอุปกรณ

7. คลิก Add กลองโตตอบ Select Users or Groups จะเปดขึน้

8. เลือก Advanced > Find Now เพ่ือคนหาผูใชหรือกลุมที่จะเพ่ิม

9. คลิกผูใชที่จะอนุญาตใหเขาใช แลวคลิก OK

10. คลิก Allow เพ่ือใหสิทธิ์เขาใชงาน

11. คลิก Apply และคลิก OK
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7 การเขารหัสไดรฟสาํหรบั HP ProtectTools

การเขารหัสไดรฟสําหรับ HP ProtectTools สามารถเขารหัสขอมูลทุกบิตบนฮารดไดรฟตัวเดียว, พารติชัน หรือ
ฮารดไดรฟหลายตัว เพ่ือปองกันไมใหบุคคลที่ไมไดรับอนุญาตสามารถอานขอมูลดังกลาวได

ขอควรระวงั: หากคณุตัดสินใจจะถอนการติดตั้งโมดูลการเขารหัสไดรฟ คณุตองถอดรหัสของไดรฟที่ถูกเขารหัสทั้งหมด
กอน หากคุณไมทํา คณุจะไมสามารถเขาใชขอมูลบนไดรฟที่เขารหัสได เวนแตคุณไดลงทะเบียนดวยการเรียกคนืขอมูลการ
เขารหัสไดรฟ (โปรดดู “การเรียกคืน ในหนา 49”) การตดิตั้งโมดูลการเขารหัสไดรฟอีกคร้ังจะไมเปดการใชงานที่คณุเขา
ใชงานไดรฟที่เขารหัส
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การจดัการการเขารหสั
การเขารหัสไดรฟ

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Drive Encryption และจากนั้นคลิก Encryption Management

3. ในแผงดานขวา ใหคลิก Activate การเขารหัสไดรฟสําหรับ HP ProtectTools Wizard เปดอยู

4. ปฏิบัตติามคําแนะนําบนหนาจอเพ่ือใชการเขารหัส

หมายเหต:ุ คณุจําเปนตองระบุแผนดิสก อุปกรณจัดเก็บแบบแฟลช หรือบางส่ือการจัดเก็บอ่ืนๆ ที่เชือ่มตอดวย USB
ที่ขอมูลการเรียกคืนที่จะถูกจัดเก็บ

เปลีย่นการเขารหัสลบั

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Drive Encryption และจากนั้นคลิก Encryption Management

3. ในแผงดานขวา ใหคลิก Change encryption เลือกดิสกเพ่ือเขารหัสในกลองโตตอบ Change Encryption
แลวคลิก OK

4. คลิก OK อีกคร้ังเพ่ือเร่ิมตนการเขารหัสลับ

การถอดรหสัไดรฟ

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Drive Encryption และจากนั้นคลิก Encryption Management

3. ในแผงดานขวา ใหคลิก Deactivate
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จดัการผูใช
เพิม่ผูใช

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Drive Encryption และจากน้ันคลิก User Management

3. ในแผงดานขวา ใหคลิก Add คลิกชื่อผูใชในรายการ User Name หรือพิมพชื่อผูใชในชอง Username คลิก Next

4. พิมพรหัสผาน Windows สําหรับผูใชที่เลือก และจากน้ันคลิก Next

5. เลือกวิธีการตรวจสอบความถูกตองสําหรับผูใชใหม และจากน้ันคลิก Finish

ลบผูใชออก

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Drive Encryption และจากน้ันคลิก User Management

3. ในแผงดานขวา ใหคลิกชื่อผูใชเพ่ือลบในรายการ User Name คลิก Remove

4. คลิก Yes เพ่ือยนืยนัวาคุณตองการลบผูใชที่เลือกน้ี

เปลีย่นโทเคน

เปล่ียนวิธีการตรวจสอบความถูกตองสําหรับผูใชไดดังน้ี:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Drive Encryption และจากน้ันคลิก User Management

3. ในแผงดานขวา ใหเลือกชือ่ผูใชจากรายการ User Name และจากน้ันคลิก Change Token

4. พิมพรหัสผาน Windows ของผูใช และจากน้ันคลิก Next

5. เลือกวิธีการตรวจสอบความถูกตองใหม และจากน้ันคลิก Finish

6. หากคณุเลือก Java Card เปนวิธกีารตรวจสอบความถูกตอง ใหคุณพิมพรหัสผาน Java Card เม่ือไดรับการแจง และ
จากน้ันคลิก OK

ตัง้รหสัผาน

ตั้งคารหัสผานหรือเปล่ียนวิธกีารตรวจสอบความถูกตองสําหรับผูใชไดดังน้ี:

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Drive Encryption และจากน้ันคลิก User Management

3. ในแผงดานขวา ใหเลือกผูใชจากรายการ User Name และจากน้ันคลิก Set Password

4. พิมพรหัสผาน Windows ของผูใช และจากน้ันคลิก Next

5. เลือกวิธีการตรวจสอบความถูกตองใหม และจากน้ันคลิก Finish

6. หากคณุเลือก Java Card เปนวิธกีารตรวจสอบความถูกตอง ใหคุณพิมพรหัสผาน Java Card เม่ือไดรับการแจง และ
จากน้ันคลิก OK
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การเรยีกคืน
สองมาตรการการรักษาความปลอดภัยที่มีใหคณุดังตอไปน้ี:

● หากคณุลืมรหัสผาน คุณจะไมสามารถเขาใชไดรฟที่เขารหัสของคุณได อยางไรก็ตาม คุณอาจจะลงทะเบียนกับบริการ
การเรียกคนืขอมูลการเขารหัสไดรฟเพ่ือเปดใชงานใหคุณเขาใชคอมพิวเตอรหากคุณลืมรหัสผาน

● คณุอาจจะตองสํารองขอมูลคยีการเขารหัสไดรฟบนแผนดสิก อุปกรณจัดเก็บแบบแฟลช หรือบางส่ือการจัดเก็บอ่ืนๆ ที่
เชื่อมตอดวย USB

การลงทะเบียนกบับรกิารการเรยีกคนืขอมูลการเขารหัสไดรฟ

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Drive Encryption และจากนั้นคลิก Recovery

3. ในแผงดานขวา ใหคลิก Click here to register พิมพขอมูลที่รองขอเพ่ือใหขั้นตอนการสํารองขอมูลความปลอดภัย
เสร็จสมบรูณ

การสํารองขอมูลคยีการเขารหัสไดรฟ

1. เลือก Start > All Programs > HP ProtectTools Security Manager

2. ในแผงดานซาย ใหคลิก Drive Encryption และจากนั้นคลิก Recovery

3. ในแผงดานขวาใหคลิก Click here to backup your keys

4. เลือกแผนดิสก อุปกรณจัดเก็บแบบแฟลช หรือบางส่ือการจัดเก็บอ่ืนๆ ที่เชื่อมตอดวย USB ที่บันทึกขอมูลการเรียกคนื
และจากน้ันคลิก Next การเขารหัสไดรฟสําหรับ HP ProtectTools Wizard เปดอยู

5. ปฏิบัตติามคําแนะนําบนหนาจอเพ่ือสํารองขอมูลคียการเขารหัสไดรฟ

หมายเหต:ุ คณุจําเปนตองระบุแผนดิสก อุปกรณจัดเก็บแบบแฟลช หรือบางส่ือการจัดเก็บอ่ืนๆ ที่เชือ่มตอดวย USB
ที่ขอมูลการเรียกคืนที่จะถูกจัดเก็บ
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8 การแกไขปญหา

Credential Manager สาํหรบั HP ProtectTools
คาํอธบิายยอ รายละเอยีด วธิแีกไข

การใชตวัเลือก Credential
Manager Network
Accounts ผูใชสามารถเลือก
บัญชีโดเมนเพือ่บันทกึลง เมื่อ
ใชการตรวจสอบความถกูตอง
TPM แลว ตัวเลือกนีจ้ะไม
สามารถทํางาน วิธีการตรวจ
สอบความถกูตองอื่นๆ ทัง้หมด
ทาํงานอยางถกูตอง

การใชการตรวจสอบความถกูตอง TPM ผูใชที่
ไดล็อกเขาสูคอมพิวเตอรโลคลัเทานั้น

การใชเคร่ืองมือ Credential Manager Single Sign On
อนุญาตใหตรวจสอบความถกูตองบัญชอีื่นๆ

ใบรับรองโทเคน USB ไม
สามารถใชงานไดกบั
การล็อกเขา Windows XP
Service Pack 1

หลังจากการตดิตัง้ซอฟตแวรโทเคน USB การลง
ทะเบียนใบรับรองโทเคน USB token และการ
ตั้งคา Credential Manager เปนการ
ล็อกเขาหลักแลว USB Token จะไมมีอยูใน
รายการหรือไมมีอยูใน Credential Manager/
gina logon

เมื่อทําการล็อกกลับเขา Windows ล็อกออฟ
Credential Manager ล็อกกลับเขา
Credential Manager ใหมและเลือกโท
เคนเปนล็อกเขาหลักอีกคร้ัง การล็อกเขาโท
เคนจะดาํเนนิการการทํางานเปนปกติ

ปญหานีเ้กิดขึ้นเฉพาะกับ Windows XP Service Pack 1 ให
อัพเดตเวอรชันของ Windows version เปน Service Pack 2
ผาน Windows Update อยางถกูตอง

ในการทํางานรอบๆ หากยงัมี Service Pack 1 อยู ใหล็อกกลับเขา
ไป Windows อีกคร้ังโดยการใชใบรับรองอื่นๆ (รหัสผาน
Windows) เพือ่ทีจ่ะล็อกออฟและล็อกกลับเขา Credential
Manager อีกคร้ัง

บางเว็บเพจแอปพลิเคชั่นสราง
ขอผดิพลาดทีก่ดีขวางผูใชจาก
การกระทําหรือการทํางานอยาง
สมบรูณ

บางแอปพลิเคชัน่แบบเว็บหยดุการทํางานและ
รายงานขอผดิพลาดระหวางการยกเลิกรูปแบบ
ฟงกชนัการทํางานของ Single Sign On ตัว
อยางเชน ! ในรูปสามเหลี่ยมสีเหลืองที่พบใน
Internet Explorer เปนเคร่ืองหมายแสดงขอผดิ
พลาดทีเ่กดิขึ้น

Credential Manager Single Sign On ไมสนับสนนุกับ
อินเทอรเฟซเว็บซอฟตแวรทั้งหมด ยกเลิกการใชงานการสนบัสนุน
Single Sign On สําหรับเว็บเพจทีร่ะบุดวยการปดการสนับสนนุ
Single Sign On โปรดดเูอกสารประกอบแบบเตม็ที ่Single
Sign On ซึ่งมีอยูในไฟลวิธใีชของ Credential Manager

หาก Single Sign On ทีร่ะบุไมสามารถยกเลิกแอปพลิเคชั่นทีใ่ห
ได โปรดตดิตอฝายบริการและฝายสนบัสนนุของ HP และรองขอ
การสนับสนนุลําดบัที ่3 ผานการตดิตอฝายบริการของ HP

ไมมีตวัเลือกไปยงั Browse
for Virtual Token ระหวาง
ขัน้ตอนการล็อกเขา

ผูใชไมสามารถยายตาํแหนงของโท
เคนเสมือนจริงทีล่งทะเบียนไวใน Credential
Manager เนือ่งจากตัวเลือกนีไ้ปยงัการเรียกดูที่
ถูกลบระหวางความเสี่ยงดานความปลอดภัย

ตวัเลือกการเรียกดูทีถ่กูลบจากการนาํเสนอผลิตภัณฑปจจุบันเนือ่ง
จากอนุญาตใหผูทีไ่มใชผูใชลบและเปลี่ยนชือ่ไฟลไดรวมทัง้ทําการ
ควบคมุ Windows

ล็อกเขาดวยการตรวจสอบ
ความถกูตอง TPM ที่ไมใหตัว
เลือก Network Accounts

การใชตวัเลือก Network Accounts ผูใช
สามารถเลือกบัญชโีดเมนเพื่อบันทกึลง เมื่อใช
การตรวจสอบความถกูตอง TPM แลว ตัวเลือกนี้
จะไมสามารถทํางาน

HP ทาํการศกึษาแนวทางแกไขเพือ่ใหผลิตภัณฑมีประสิทธภิาพดี
ยิง่ขึ้นในอนาคต

ผูดแูลระบบโดเมนไมสามารถ
เปล่ียนรหสัผานของ Windows
แมจะไดรับการตรวจสอบความ
ถกูตอง

การกระทาํนีเ้กดิขึน้หลังจากผูดแูลระบบโด
เมนล็อกออนไปทีโ่ดเมนและลงทะเบียนการระบุ
โดเมนดวย Credential Manager โดยการใช
บัญชีสทิธิข์องผูดูแลระบบบนโดเมนและ
คอมพวิเตอรโลคัล เมื่อผูดูแลระบบโดเมนพยา
ยามทําการเปลี่ยนแปลงรหสัผาน Windows
จาก Credential Manager ผูดูแลระบบจะได

Credential Manager ไมสามารถเปลี่ยนรหัสผานบัญชีของผูใช
โดเมนผาน Change Windows password Credential
Manager สามารถเปลี่ยนรหสัผานของคอมพวิเตอรโลคัลไดเทา
นัน้ ผูใชโดเมนสามารถเปลี่ยนรหสัผานของเขา/เธอผานตัวเลือก
Windows security > Change password แต เนือ่งจากผู
ใชโดเมนไมมีบัญชีทางกายภาพบนคอมพวิเตอรโลคัล
Credential Manager สามารถเปลียนรหสัผานทีใ่ชแลวเพือ่
ล็อกเขาไดเทานัน้
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คาํอธบิายยอ รายละเอยีด วธิแีกไข

รับขอผดิพลาดการล็อกออนดงันี้: User
account restriction.

การตัง้คาเร่ิมตนของ
Credential Manager
Single Sign ควรจะตั้งเปน
การแจงเตอืนขอความเพือ่
ปองกนัการวน

คาเร่ิมตนของ Single Sign On ตัง้คาเพือ่บันทึก
ผูใชโดยอัตโนมัต ิอยางไรกต็าม เมื่อการสรางที่
สองของสองเอกสารทีถู่กปองกนัดวยรหสัผานอื่น
Credential Manager จะใชรหสัผานทีบ่ันทกึ
ไวลาสุดจากเอกสารแรก

HP ทาํการศกึษาแนวทางแกไขเพื่อใหผลิตภัณฑมีประสิทธิภาพดี
ยิง่ขึ้นในอนาคต

ปญหาของความไมสามารถเขา
กนัไดดวย Corel
WordPerfect 12 password
gina

หากผูใชล็อกเขาไปที ่Credential Manager ให
สรางเอกสารใน WordPerfect และบันทกึดวย
การปองกนัดวยรหสัผาน Credential
Manager จะไมสามารถตรวจสอบหรือยอมรับ
แบบดวยตนเองหรือแบบอัตโนมัต ิgina รหสั
ผาน

HP ทาํการศกึษาแนวทางแกไขเพื่อใหผลิตภัณฑมีประสิทธิภาพดี
ยิง่ขึ้นในอนาคต

Credential Manager ไมรูจัก
ปุม Connect บนหนาจอ

หากใบรับรองของ Single Sign On สําหรับ
Remote Desktop Connection (RDP) ตั้งคา
ที ่Connect Single Sign On เมื่อเปดอีกคร้ัง
ปอน Save As เสมอ แทนที่ Connect

HP ทาํการศกึษาแนวทางแกไขเพื่อใหผลิตภัณฑมีประสิทธิภาพดี
ยิง่ขึ้นในอนาคต

ตวัชวยการกําหนดคา ATI
Catalyst ไมสามารถใชกับ
Credential Manager

Credential Manager Single Sign On ขดั
แยงกับตวัชวยกําหนดคา ATI Catalyst

ยกเลิกการใชงาน Credential Manager Single Sign On

เมื่อทําการล็อกเขาโดยการใช
การตรวจสอบความถกูตอง
TPM ปุม Back บนหนาจอจะ
ขามตัวเลือกนีเ้พื่อเลือกวิธีการ
ตรวจสอบความถูกตองอื่นๆ

หากผูใชใชการตรวจสอบความถกูตองล็อกเขา
TPM สําหรับ Credential Manager จะปอน
รหสัผาน ปุม Back จะไมสามารถทาํงานได แต
จะแทนทีก่ารแสดงหนาจอล็อกเขาของ
Windows โดยทันที

HP ทาํการศกึษาแนวทางแกไขเพื่อใหผลิตภัณฑมีประสิทธิภาพดี
ยิง่ขึ้นในอนาคต

Credential Manager จะเปด
ออกจากโหมดสแตนดบายเมื่อ
ถกูกาํหนดคา

เมื่อ use Credential Manager log on to
Windows ไมเลือกเปนตวัเลือก การอนญุาตให
ระบบเขาไปทีก่ารพกัการทํางาน S3 และจากนัน้
ออกจากสาเหตุของระบบของ Credential
Manager ล็อกออนไปที ่Windows เพือ่เปด

โดยทีไ่มมีการตั้งคารหสัผานผูดูและระบบ ผูใชจะไม
สามารถล็อกออนไปที ่Windows ผาน Credential Manager
เนื่องจากขอจํากัดของบัญชทีีถู่กรองขอโดย Credential
Manager

● หากไมมี Java Card/โทเคน ผูใชสามารถยกเลิกการ
ล็อกเขาของ Credential Manager และผูใชจะพบการ
ล็อกเขาของ Microsoft Windows ผูใชสามารถล็อกเขาได
ทีจุ่ดนี้

● หากมี Java Card/โทเคน ใหปฏบิัติตามแนวทางการแกไข
ตอไปนีท้ีใ่หคณุใชงาน/ยกเลิกการใชงานการเปดของ
Credential Manager เมื่อทาํการใส Java Card

1. คลิก Advanced Settings

2. คลิก Service & Applications

3. คลิก Java Cards and Tokens

4. คลิกเมื่อไดใส Java Card/โทเคนแลว

5. ทาํเคร่ืองหมายเลือกที ่Advise to log-on

ผูใชจะสูญเสียใบรับรองของ
Credential Manager ทัง้
หมดทีถ่กูปองกันดวย TPM
หากโมดลู TPM ถกูนาํออกหรือ
เสียหาย

หากโมดลู TPM ถกูนาํออกหรือเสียหาย ผูใชจะ
สูญเสียใบรับรองทัง้หมดที่ถกูปองกนัดวย TPM

สิง่นีไ้ดรับการออกแบบมาแลว

โมดลู TPM ทีไ่ดรับการออกแบบเพือ่ปกปองใบรับรองของ
Credential Manager HP ขอแนะนาํวาใหผูใชสํารองขอมูลที่
ระบุจาก Credential Manager กอนเพือ่นําออกจากโมดลู TPM

Credential Manager ไมได
ตัง้คาเปนการล็อกเขาหลักใน
Windows 2000

ระหวางทีต่ิดตั้ง Windows 2000 นโยบายการ
ล็อกออนจะตั้งคาสําหรับผูดแูลระบบ
ล็อกออนแบบดวยตนเองหรือแบบโดยอัตโนมัติ
หากเลือกการล็อกออนอัตโนมัต ิจากนั้นการตัง้คา
รีจิสทรีเร่ิมตนของ Windows จะตั้งคา
ล็อกออนของผูดูแลระบบอัตโนมัตไิวที ่1 และ
Credential Manager จะไมยกเลิกคานี้

สิง่นีไ้ดรับการออกแบบไวแลว

หากผูใชตองการแกไขการตั้งคาระดบัของระบบปฏิบัตกิารสําหรับ
คาการล็อกออนของผูดแูลระบบโดยอัตโนมัติเพื่อขามพาธการแก
ไขคอื HKEY_LOCAL_MACHINE/Software/
Microsoft/ WindowsNT/CurrentVersion/
WinLogon
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ขอควรระวงั: ใช Registry Editor ตามใจคุณ! การใช
Registry Editor (regedit) ทีไ่มถูกตองสามารถทําใหเกิดปญหา
ทีร่ายแรงไดซึ่งอาจจะทําใหคณุตองตดิตัง้ระบบปฏิบัติการใหมอีก
คร้ัง ไมมีการรับรองวาการเกดิปญหาจากการใชที่ไมถกูตองของ
Registry Editor สามารถแกไขได

ขอความการ
ล็อกออนดวยลายนิว้มือจะปราก
ฏขึน้หรือไมตวัอานลายนิ้วมือ
จะตองไดตดิตัง้หรือลงทะเบียน
ไวแลว

หากผูใชเลือกการล็อกออนของ Windows ให
ปฏิบัติตามการแจงเตือนของเดสกทอปที่
ปรากฎอยูในทาสกบาร Credential Manager
ดังตอไปนี:้ คณุสามารถวางนิว้ของคณุบนตวัอาน
ลายพมิพนิว้มือเพือ่ลอ็กออนเขาไปที่
Credential Manager

จุดประสงคของการแจงเตือนของเดสกทอ็ปคือเพือ่แจงเตือนใหผู
ใชวาการตรวจสอบความถกูตองดวยลายนิ้วมือสามารถใชงานได
หากไดกําหนดคาไว

หนาตางการล็อกออน
Credential Manager สําหรับ
สถานะของ Windows 2000
insert card เมื่อไมไดตดิตัง้
ตวัอาน

หนาจอ Windows Credential Manager
Welcome จะแนะนาํใหผูใช
สามารถล็อกออนดวย insert card เมื่อไมไดตดิ
ตั้งตัวอาน Java Card

จุดประสงคของการแจงเตอืนคอืเพือ่แจงเตอืนใหผูใชวาการตรวจ
สอบความถกูตอง Java Card สามารถใชงานได หากไดกําหนด
คาไว

ไมสามารถล็อกเขา
Credential Manager หลัง
จากการเปลี่ยนจากโหมดพกัชัว่
คราวไปยังไฮเบอรเนชัน่บน
Windows XP Service Pack
1 เทานัน้

หลังจากอนุญาตใหระบบทําการเปลี่ยนไปเปน
โหมดไฮเบอรเนชัน่และโหมดพกัชัว่คราว ผูดูแล
ระบบหรือผูใชจะไมสามารถทําการล็อกเขา
Credential Manager และหนา
จอล็อกออนของ Windows ที่ปรากฏขึน้ไมวาจะ
ล็อกออกใบรับรอง (รหสัผาน ลายพมิพนิว้มือ
หรือ Java Card) ทีเ่ลือกไว

ปญหาทีป่รากฏนีถ้กูแกไขใน Service Pack 2 จาก Microsoft
โปรดดูทีบ่ทความพืน้ฐานความรูของ Microsoft 813301 ที่
http://www.microsoft.com สําหรับขอมูลเพิ่มเตมิของสาเหตุ
ปญหานี้

เพื่อทีจ่ะล็อกออน ผูใชตองเลือก Credential Manager
และล็อกเขา หลังจากทําการล็อกเขา Credential Manager ผูใช
จะไดรับการแจงเตอืนใหล็อกเขา Windows (ผูใชอาจเลือกตัว
เลือกการล็อกเขาของ Windows) เพือ่ใหขัน้ตอนการล็อกเขาเสร็จ
สมบรูณ

หากผูใชล็อกเขาสู Windows กอน แลวจากนั้นผูใชตองล็อกเขาสู
Credential Manager ดวยตนเอง

Restoring Embedded
Security ทําให Credential
Manager ไมทํางาน

ขอผดิพลาดของ Credential Manager ในการ
ลงทะเบียนใบรับรองใดๆ หลังจากที ่ROM ไดถูก
เรียกคนืเปนการตัง้คาจากโรงงาน

HP Credential Manager สําหรับขอผดิพลาดของ
ProtectTools เพื่อเขาใช TPM หาก ROM ไดรีเซ็ตเปนการตั้ง
คาจากโรงงานหลังจากการตดิตัง้ Credential Manager

ชปิความปลอดภัย TPM แบบฝงตวัสามารถใชงานไดในยทูลีิตกีาร
ตัง้คาคอมพวิเตอรของ BIOS, การกําหนดคา BIOS สําหรับ
ProtectTools หรือ HP Client Manager ในการใชงาน
ชบิความปลอดภัย TPM แบบฝงตวั:

1. เปดการตั้งคาคอมพวิเตอรโดยการเปดหรือรีสตารทเคร่ือง
คอมพิวเตอร แลวจากนัน้กด F10 ในขณะที่ขอความ F10 =
ROM Based Setup ปรากฏอยูในมุมซายลางของหนาจอ

2. ใชปุมลูกศรเพือ่เลือก Security > Setup Password ตัง้
รหสัผาน

3. เลือก Embedded Security Device

4. ใชปุมลูกศรเพือ่เลือก Embedded Security Device—
Disable ใชปุมลูกศรเพื่อเปล่ียนเปน Embedded
Security Device—Enable

5. เลือก Enable > Save changes and exit

HP ทาํการตรวจสอบการแกไขตัวเลือกความละเอียดสําหรับการ
ปลอยซอฟตแวรของลูกคาในอนาคต

ขัน้ตอน Restore Identity
ของความปลอดภัยทีสู่ญเสียการ
รวมกันดวยโทเคนเสมือนจริง

เมื่อผูใชคนืคาการระบ ุCredential Manager
อาจสูญเสียการรวมกนัดวยตําแหนงของโท
เคนเสมือนจริงที่หนาจอล็อกเขา แมวา
Credential Manager จะมีโท
เคนเสมือนจริงทีล่งทะเบียนไวแลว ผูใชกต็องลง
ทะเบียนโทเคนอีกคร้ังเพือ่คืนคาการรวมกัน

สิง่นีไ้ดรับการออกแบบไวแลว

เมื่อทําการถอนการติดตั้ง Credential Manager โดยที่ไมทาํการ
เกบ็การระบุ สวนของระบบ (เซิรฟเวอร) โทเคนจะถกูทําลาย ดังนัน้
โทเคนจึงไมสามารถถกูใชล็อกเขาไดอีก แมวาหากสวนของไคล
เอนตของโทเคนจะถกูคนืคาผานการคืนคาการระบุ

HP ทาํการตรวจสอบการแกไขตัวเลือกระยะยาวสําหรับความ
ละเอียด
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การเขารหัสโฟลเดอร
โฟลเดอรยอย และไฟลบน
PSD ทําใหเกดิขอความแสดง
ขอผิดพลาด

หากผูใชคดัลอกไฟลและไฟลเดอรไปยัง PSD
และพยายามเขารหัสโฟลเดอร/ไฟล หรือ
โฟลเดอร/โฟลเดอรยอย ขอความ Error
Applying Attributes จะปรากฏขึน้ ผูใช
สามารถเขารหัสไฟลเดยีวกนับน C:\ drive บน
ฮารดไดรฟทีต่ิดตัง้ไวพเิศษ

สิง่นีไ้ดรับการออกแบบไวแลว

การยายไฟล/โฟลเดอรไปยัง PSD ทีเ่ขารหสัไฟลโฟลเดอรโดย
อัตโนมัต ิไมจําเปนตอง “เขารหสัคู” ทีไ่ฟล/โฟลเดอร กําลังพยายาม
เขารหสัคูโดยใชบน PSD โดยการใช EFS จะทําใหเกดิขอความ
การแสดงขอผดิพลาดนี้

ไมสามารถแสดงความเปนเจา
ของกบัระบบปฏิบัติการอื่นใน
แพล็ตฟอรม MultiBoot

หากไดรฟไดตัง้คาสําหรับการบตูหลายระบบ
ปฏิบัติการ เจาของสามารถถกูนําดวยตัวชวยการ
เร่ิมตนของแพล็ตฟอรมในหนึ่งระบบปฏิบัตกิาร
เทานัน้

สิง่นีไ้ดรับการออกแบบไวแลว เพื่อเหตุผลทางดานความปลอดภัย

ผูดูแลระบบสามารถด ูลบ
เปล่ียนชือ่ หรือยายเนือ้หา
ของโฟลเดอร EFS ที่เขารหสั

การเขารหสัโฟลเดอรจะไมหยดุผูใชทีไ่มไดตรวจ
สอบความถกูตองดวยสิทธิ์ของผูดแูลระบบเพ่ือดู
ลบ หรือยายเนือ้หาของโฟลเดอร

สิง่นีไ้ดรับการออกแบบไวแลว

เปนคณุสมบัติของ EFS ไมใช Embedded Security TPM
Embedded Security ใชซอฟตแวรของ Microsoft EFS และ
EFS เกบ็ไฟล/โฟลเดอรสิทธิก์ารเขาใชสําหรับผูดแูลระบบทัง้หมด

โฟลเดอรที่เขารหสัดวย EFS
ใน Windows 2000 จะไม
แสดงทีถ่กูไฮไลตเปนสีเขียว

โฟลเดอรที่เขารหสัดวย EFS ใน Windows
2000 จะไมแสดงทีถู่กไฮไลตเปนสีเขยีว

สิง่นีไ้ดรับการออกแบบไวแลว

เปนคณุสมบัติของ EFS ทีไ่มไฮไลตโฟลเดอรทีเ่ขารหสัใน
Windows 2000 แตมีใน Windows XP จริงหรือไมที่
Embedded Security TPM ไดติดตั้งแลว

EFS ไมจําเปนตองใชรหสัผาน
เพ่ือดูไฟลที่เขารหสัใน
Windows 2000

หากผูใชติดตั้ง Embedded Security ให
ล็อกออกเปนผูดูแลระบบ แลวล็อกออฟแลวกลับ
เขาเปนผูดแูลระบบ ผูใชสามารถดไูฟล/
โฟลเดอรตามลําดับใน Windows 2000 โดยท่ี
ไมมีรหัสผาน กรณนีี้เกดิเฉพาะในบัญชีผูดแูล
ระบบแรกบน Windows 2000 หากบัญชผีูดแูล
ระบบทีส่องไดล็อกเขาแลว จะไมเกดิกรณีนีข้ึ้น

สิง่นีไ้ดรับการออกแบบไวแลว

เปนคณุสมบัติของ EFS ใน Windows 2000 EFS ใน
Windows XP ตามคาเร่ิมตนจะไมใหผูใชเปดไฟล/โฟลเดอรโดย
ทีไ่มมีรหสัผาน

ซอฟตแวรไมควรตดิตัง้ไวกอน
บนการเรียกคนืดวยพารทชิัน
FAT32

หากผูใชพยายามทําการเรียกคนืฮารดไดรฟโดย
การใช FAT32 จะไมมีการเขารหสัตัวเลือก
สําหรับไฟล/โฟลเดอรใดๆ โดยการใช EFS

สิง่นีไ้ดรับการออกแบบไวแลว

Microsoft EFS สนบัสนนุเฉพาะบน NTFS และจะไมทํางาน
บน FAT32 คุณสมบัตินีเ้ปนของ EFS ของ Microsoft และไม
เกีย่วของกบัซอฟตแวรของ HP ProtectTools

Windows 2000 User
สามารถแชรไปยงัเครือขาย
PSD ดวยการแชรทีซ่อน ($)

Windows 2000 User สามารถแชรไปยงัเครือ
ขาย PSD ดวยการแชรที่ซอน ($) การแชรทีซ่อน
สามารถเขาใชผานเครือขายโดยการใชการแชรที่
ซอน ($)

PSD ไมไดแชรบนเคร่ือขายอยางปกติ แตสามารถแชรผานการ
แชรทีซ่อน ($) ใน Windows 2000 เทานัน้ HP ขอแนะนําใหมี
รหสัผานทีป่องกนับัญชผีูดแูลระบบภายในเสมอ

ผูใชสามารถเขารหัสหรือลบ
ไฟล XML แหลงจัดเกบ็สําหรับ
การเรียกคืน

โดยออก ACL สําหรับโฟลเดอรทีไ่มไดตัง้คา ดงั
นัน้ ผูใชสามารถเขาหรัสหรือลบไฟลโดยไมไดตัง้
ใจหรือตัง้ใจ ทําใหไมสามารถเขาถงึได เมื่อได
เขารหสัหรือลบไฟลนีแ้ลว จะไมมีใครสามารถใช
ซอฟตแวร TPM ได

สิง่นีไ้ดรับการออกแบบไวแลว

ผูใชมีสิทธิ์เขาใชแหลงจัดเกบ็ฉุกเฉินเพื่อทีจ่ะบันทกึ/อัพเดตการ
คดัลอกการสํารองขอมูลของ Basic User Key ลูกคาควรจะนําวิธี
การรักษาความปลอดภัยของแนวทางทีเ่หมาะสมและแนะนาํผูใชที่
ไมเคยเขารหัสหรือลบไฟลของแหลงจัดเกบ็การเรียกคนื

HP ProtectTools
Embedded Security EFS
ทาํงานรวมกบั Symantec
Antivirus หรือ Norton
Antivirus ทําการเขารหสั/ถอด
รหสัและเวลาที่สแกนไดนาน
กวา

ไฟลทีเ่ขารหสัแยงกนักบั Symantec Antivirus
หรือสแกนไวรัสของ Norton Antivirus 2005
ระหวางขั้นตอนการสแกน รหสัผานของ Basic
User จะแจงเตือนผูใชรหสัผานทกุๆ 10 ไฟลโดย
ประมาณ หากผูใชไมปอนรหสัผาน รหสัผานของ
Basic User จะแจงเตือนวาหมดเวลา การ
อนญุาตให NAV2005 ดําเนนิการดวยการสแกน
ตอไป การเขารหสัไฟลโดยการใช HP
ProtectTools Embedded Security EFS จะ
นานขึ้นเมื่อ Symantec Antivirus หรือ
Norton Antivirus ทํางานอยู

ในการลดเวลาทีจํ่าเปนในการสแกนไฟลของ HP ProtectTools
Embedded Security EFS ผูใชสามารถปอนรหสัผานการเขา
รหสักอนการสแกนหรือการถอดรหสักอนการสแกน

ในการลดเวลาทีจํ่าเปนในการเขารหสั/ถอดรหสัขอมูลโดยการใช
HP ProtectTools Embedded Security EFS ผูใชไมควรยก
เลิกการใชงาน Auto-Protect บน Symantec Antivirus หรือ
Norton Antivirus

ไมสามารถบันทกึแหลงจัดเกบ็
การเรียกคืนฉุกเฉินลงสื่อทีถ่อด
เขาออกได

หากผูใส MMC หรือการด SD เมื่อกําลังสราง
พาธของแหลงจัดเกบ็การเรียกคืนฉุกเฉินระหวาง
Embedded Security Initialization ขอความ
แสดงขอผดิพลาดจะปรากฏขึ้น

สิง่นีไ้ดรับการออกแบบไวแลว
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ไมสนบัสนนุการจัดเกบ็ของแหลงจัดเกบ็การเรียกคืนบนลงสื่อที่
ถอดเขาออกได แหลงจัดเกบ็การเรียกคืนสามารถจัดเกบ็บน
ไดรฟเครือขายหรือไดรฟโลคลัอื่นๆ นอกจากไดรฟ C

ไมสามารถเขารหสัขอมูลใดๆ
ในสภาพแวดลอม Windows
2000 French (ฝร่ังเศส)

ไมมีการเลือก Encrypt เมื่อคลิกขวาที่ไอคอน
ไฟล

นีค่อืการจํากดัของระบบปฏิบัติการของไมโครซอฟต หากเปล่ียน
พืน้เปนอยางอื่น (เชน ฝร่ังเศส (แคนาดา)) แลวการเลือก
Encrypt จะปรากฏ

ในการแกไขปญหา ใหเขารหัสไฟลดังตอไปนี:้ คลิกขวาทีไ่อคอน
ไฟลและเลือก Properties > Advanced > Encrypt
Contents

ขอผิดพลาดทีเ่กดิขึน้หลังจาก
เกดิไฟลดับขณะกําลังทําการ
ควบคุมระหวาง Embedded
Security Initialization

หากไฟดับขณะทําการเริ่มตนชปิ Embedded
Security ใหทําตามปญหาที่จะเกดิขึ้นตอไปนี้:

● เมื่อกําลังพยายามเพือ่เปด Embedded
Security Initialization Wizard ให
ปฏิบัตติามขอผดิพลาดที่แสดงตอไปนี:้
The Embedded security cannot
be initialized since the
Embedded Security chip has
already an Embedded Security
owner.

● เมื่อกําลังพยายามเพือ่เปด User
Initialization Wizard ใหปฏิบัตติามขอ
ผิดพลาดทีแ่สดงตอไปนี:้ The
Embedded security is not
initialized. To use the wizard, the
Embedded Security must be
initialized first.

ปฏิบัติตามขั้นตอนในการกูคนืจากการไฟดบัตอไปนี:้

หมายเหต:ุ ใชปุมลูกศรเพือ่เลือกหลายเมน ูรายการเมน ูและเพือ่
เปล่ียนคา (ยกเวนในกรณีทีร่ะบุเปนอยางอื่น)

1. เปดหรือเร่ิมตนระบบคอมพิวเตอรใหม

2. กด F10 เมื่อขอม F10=Setup ปรากฏบนหนาจอ (หรือ
ทนัททีี่ไฟสัญญาณมอนิเตอรสีเขียวติดสวาง)

3. เลือกตัวเลือกภาษาทีเ่หมาะสม

4. กด Enter

5. เลือก Security > Embedded Security

6. ตัง้คาตัวเลือก Embedded Security Device เปน
Enable

7. กด F10 เพื่อยอมรับการเปลี่ยนแปลง

8. เลือก File > Save Changes and Exit

9. กด ENTER

10. กด F10 เพือ่บันทกึการเปลี่ยนแปลงและออกจากยูทลิิต ีF10
Setup

รหสัผานของ Computer
Setup (F10) Utility สามารถ
ถกูลบออกหลังจากการเปดใช
งาน TPM Module

Enabling the TPM module requires a
Computer Setup (F10) Utility password.
เมื่อเปดใชงานโมดลูแลว ผูใชสามารถนาํรหัส
ผานออกได ซึ่งทาํใหบคุคลใดก็ตามดวยการเขา
ใชโดยตรงไปยงัระบบเพือ่รีเซ็ตโมดูล TPM และ
ทําใหเกิดการสูญเสียของขอมูลทีเ่ปนไปได

สิง่นีไ้ดรับการออกแบบไวแลว

รหสัผานของ Computer Setup (F10) Utility สามารถถกูนํา
ออกโดยผูใชผูทีรู่รหสัผาน อยางไรก็ตาม HP ขอแนะนําอยางจริง
จังใหมีรหัสผานของ Computer Setup (F10) Utility ปองกนั
ตลอดเวลา

ชองใสรหสัผานของ PSD ยุติ
การแสดงเมื่อระบบจะมีสถานะ
สแตนดบาย

เมื่อผูใชล็อกออนระบบหลังจากทําการสราง
PSD TPM จะแจงใหคุณใสรหัสผานของ Basic
User หากผูใชไมใสรหสัผานและระบบเขาสู
สแตนดบาย กลองโตตอบรหสัผานจะไมมอียูอีก
เมื่อผูใชดําเนนิการตอไป

สิง่นีไ้ดรับการออกแบบแลว

ผูใชล็อกออฟแลวกลับมาเพื่อดชูองใสรหสัผานของ PSD อีกคร้ัง

ไมจําเปนตองใชรหสัผานเพือ่
เปล่ียนแปลง Security
Platform Policies

เขาใช Security Platform Policies (ทั้ง
Machine และ User) โดยไมจําเปนตองใชรหสั
ผานของ TPM สําหรับผูใชทีม่ีสิทธิ์ของผูดูแล
ระบบบนระบบ

สิ่งนีไ้ดรับการออกแบบ.

ผูดูแลระบบใดๆ สามารถแกไข Security Platform Policies
โดยที่มหีรือไมมีการเร่ิมตนของผูใช TPM

Microsoft EFS จะไมทํางาน
ไดอยางสมบรูณใน Windows
2000

ผูดแูลระบบสามารถเขาใชขอมูลทีเ่ขารหัสบน
ระบบโดยทีไ่มรูรหสัผานทีถ่กูตอง หากผูดูและ
ระบบปอนรหสัผานไมถูกตองหรือยกเลิกกลองโต
ตอบรหัสผาน ไฟลทีเ่ขารหสัจะเปดเปนหากผูดูแล
ระบบไดใสรหสัผานทีถ่กูตอง กรณีนีท้ัง้ๆ ทีก่าร
ตั้งคาความปลอดภัยทีใ่ชเมื่อทําการเขารหสัขอมูล
กรณีนีใ้นบัญชผีูดแูลระบบแรกบน Windows
2000 เทานั้น

กาํหนดคา Data Recovery Policy โดยอัตโนมัตเิพื่อกําหนดผูดู
แลระบบเปนเอเจนตการกูคืน เมื่อคยีผูใชไมสามารถนํากลับมาใช
ได (ในกรณีทีใ่สรหสัผานผดิหรือยกเลิกกลองโตตอบ Enter
Password) ไฟลนีจ้ถกูถอดรหสัโดยอัตโนมัติดวยคียการเรียกคนื

เนือ่งจาก Microsoft EFS. สําหรับขอมูลเพิ่มเตมิ โปรดดทูีบ่ท
ความทางเทคนิคพืน้ฐานความรูของ Microsoft Q257705 ที่
http://www.microsoft.com

เอกสารไมสามารถถกูเปดโดยผูใชทีไ่มใชผูดแูลระบบ
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เมื่อดใูบรับรอง จะแสดงวาไม
นาเชือ่ถือ

หลังจากการตั้งคา HP ProtectTools และทํา
การรัน User Initialization Wizard ผูใช
สามารถดูใบรับรองทีอ่อก อยางไรกต็าม เมื่อดใูบ
รับรอว จะแสดงวาไมนาเชือ่ถือ ขณะที่ใบรับรอง
สามารถถกูตดิตัง้ท่ีจุดนีโ้ดยการคลิกทีปุ่มติดตั้ง
การติดตัง้ไมทาํใหเชื่อถอืได

ใบรับรองที่ลงนามดวยตัวเองไมนาเชื่อถอื ในสภาพแวดลอมระดบั
องคกรที่ถกูกําหนดคาอยางเหมาะสม ใบรับรอง EFS ทีอ่อกโดย
หนวยงานออกใบรับรองและนาเชือ่ถือทางออนไลน

ขอผิดพลาดทีเ่กดิของการเขา
รหสัและถอดรหสัเปนระยะๆ:
ขัน้ตอนนีไ้มสามารถเขาใชไฟล
ไดเพราะเปนการถกูใชโดยขัน้
ตอนอืน่ๆ

ขอผิดพลาดทีเ่ปนระยะๆ อยางยิ่งระหวางการเกดิ
การเขารหสัหรือการถอดรหสัไฟลในระหวาง
ไฟลทีถ่กูใชโดยขั้นตอนอื่นๆ แมวาไฟลหรือ
โฟลเดอรทีป่ระมวลผลดวยระบบปฏบิัติการหรือ
แอปพลิเคชัน่อื่นๆ

ในการแกไขการขัดของ:

1. เร่ิมการทํางานของระบบใหม

2. ล็อกออฟ

3. ล็อกเขากลับ

การสูญเสียขอมูลในแหลงจัด
เกบ็ทีถ่อดเขาออกไดที่เกดิขึน้
หากแหลงจัดเกบ็ทีถู่กถอดออก
กอนไปยงัการสรางหรือการ
โอนยายขอมูลใหม

การถอดแหลงจัดเก็บขนาดกลางเชน ฮารดไดรฟ
MultiBay ยงัคงแสดง PSD ทีม่ีและไมสรางขอ
ผดิพลาดขณะที่กําลังเพิม่/แกไขขอมูลไปยัง
PSD หลังจากทีร่ะบบรีสตารท PSD จะไมแสดง
ใหเหน็การเปลี่ยนแปลงของไฟลที่เกดิขึน้ในขณะ
แหลงจัดเกบ็ทีถ่อดออกไดทีไ่มมีอยู

ปญหานีจ้ะพบไดเฉพาะหากผูใชเขาใช PSD แลวถอด
ฮารดไดรฟกอนทําการสรางหรือโอนยายขอมูลใหมเสร็จสมบรูณ
หากผูใชพยายามเขาใช PSD เมื่อฮารดไดรฟทีถ่อดเขาออกไดไม
มีอยูในปจจุบัน ขอความแสดงขอผิดพลาดทีแ่สดงสถานะวา the
device is not ready

ระหวางทาํการถอนการตดิตัง้
หากผูใชไมเร่ิมตนผูใชทัว่ไป
และเปดเคร่ืองมือการจัดการ ตัว
เลือก Disable จะไมมีอยู
โปรแกรมลบการติดตั้งจะไม
ดาํเนินการตอไปจนกระทัง่
เคร่ืองมือการจัดการจะถกูปดลง

ผูใชมีตัวเลือกของการถอนการติดตั้งโดยทีไ่มมี
การยกเลิกการใชงาน TPM หรือโดยการยกเลิก
การใชงาน TPM กอน (ผานเคร่ืองมือการ
จัดการ) จากนัน้ทําการถอนการติดตั้ง การเขาใช
เคร่ืองมือการจัดการจําเปนตองมีการเร่ิมตนคยีผู
ใชทัว่ไป หากการเริ่มตนพื้นฐานไมเกดิขึ้น ตัว
เลือกทัง้หมดไมสามารถเขาถึงผูใชได

เนื่องจากผูใชไดเลือกเพื่อเปดเคร่ืองมือการ
จัดการอยางชดัเจน (โดยการคลิก Yes ในกลอง
โตตอบการแจงเตือน Click Yes to open
Embedded Security Administration
tool) ใหยกเลิกการตดิตัง้รอจนกระทัง่เคร่ืองมือ
การจัดการถูกปด หากผูใชคลิก No ในกลองโต
ตอบ จากนัน้เคร่ืองมือการจัดการจะไมเปดแน
นอนและขั้นตอนการถอนการตดิตัง้

เคร่ืองมือการจัดการที่ใชสําหรับการยกเลิกการใชงานชปิ TPM แต
ตวัเลือกจะไมสามารถใชงานไดยกเวนคยีผูใชทัว่ไปที่เร่ิมตนแลว
หากไมมี แลวจากนัน้เลือก OK หรือ Cancel เพื่อทีจ่ะดําเนนิการ
ตอไปดวยขั้นตอนการถอนการตดิตัง้

ระบบคางเปนระยะๆ เกดิขึน้
หลังจากการสราง PSD บน 2
บญัชีผูใชและการใชการสลับผู
ใชแบบเร็วในการกําหนดคา
ของระบบ 128-MB

ระบบอาจจะคางโดยทีม่ีหนาจอมืดรวมทัง้ไมมี
การตอบสนองของแปนพมิพและเมาสแทนการ
แสดงของหนายนิดตีอนรับ (ล็อกออน) เมื่อการใช
การสลับแบบเร็วดวย RAM ทีน่อยทีสุ่ด

ขอสงสัยของ Root Cause เปนปญหาไทมมิ่งในการกําหนดคา
หนวยความจําต่าํ

กราฟกภายในที่ใชสถาปตยกรรม UMA การนําเอา 8 MB ของ
หนวยความจํา และเหลือ 120 เทานัน้ใหกับผูใช 120 MB นีถู้กแชร
ดวยทัง้ผูใชทีไ่ดล็อกเขาแลวและการสลับผูใชแบบเร็วเมื่อเกดิขอ
ผดิพลาด

แนวทางการแกไขเพ่ือรีบูตระบบและสนบัสนนุลูกคาใหเพิม่การ
กําหนดคาหนวยความจํา (HP ไมจัดจําหนายการกาํหนดคา 128-
MB โดยคาเร่ิมตนดวยโมดูลความปลอดภัย)

EFS User Authentication
(การรองขอรหสัผาน) หมดเวลา
ดวย access denied

รหสัผานของ EFS User Authentication เปด
หลังจากการคลิก OK อีกคร้ังหรือกลับจากสถานะ
สแตนดบายหลังจากหมดเวลา

วัตถปุระสงคนี้ออกแบบมาเพือ่ใหหลีกเล่ียงปญหากบั Microsoft
EFS เมื่อสราง 30-second watchdog timer เพือ่สรางขอความ
แสดงขอผดิพลาด)

การยอรองระหวางการตัง้คา
ของ Japanese ทีพ่บไดในคํา
อธบิายการทํางาน

คาํอธบิานการทํางานระหวางกาํหนดตวัเลือกการ
ตัง้คาดวยตวัเองระหวางตวัชวยการติดตั้งทีถู่กยอ

HP จะแกไขใหถูกตองในการออกในภายหนา

EFS Encryption ทํางานได
โดยทีไ่มตองมีการใสรหสัผาน
ในการแจงเตือน

โดยการอนญุาตใหแจงเตือนสําหรับรหสัผานของ
ผูใชหมดเวลา การถอดรหัสยังคงสามารถทําได
บนไฟลหรือโฟลเดอร

ความสามารถในการเขารหสัไมจําเปนตองทําการตรวจสอบความ
ถกูตองของรหัสผาน เนือ่งคณุสมบัตนิี้เปนของการเขารหสัของ
Microsoft EFS การถอดรหัสจําเปนตองใชรหัสผานของผูใชเพือ่
ปอนลงไป

สนบัสนนุอีเมลเพือ่ความ
ปลอดภัย แมวาจะไมไดเลือกใน
User Initialization Wizard
หรือหากการกําหนดคา
อีเมลเพือ่ความปลอดภัยถูกยก

ซอฟตแวรความปลอดภัยแบบฝงตัวและตวัชวย
ไมควบคุมการตัง้คาของไคลเอนตอีเมล
(Outlook, Outlook Express หรือ
Netscape)

ลักษณะแบบนีไ้ดรับการออกแบบไวแลว การกาํหนดคาของการตัง้
คาอีเมล TPM ไมไดหามการตัง้คาการเขารหสัการแกไขใน
อไคลเอนตอีเมลโดยตรง การใชของอเีมลเพ่ือความปลอดภัยไดตั้ง
คาและถูกควบคมุโดยแอปพลิเคชัน่ของผูผลิตรายอื่น ตวัชวย HP

Embedded Security สําหรับ HP ProtectTools 55
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เลิกการใชงานในนโยบาย
สําหรับผูใช

อนุญาตใหการเชื่อมตอไปยงัสามแอปพลิเคชั่นทีอ่างอิงกาํหนดได
ดวยตวัเองโดยทนัที

การรันการใชงานขนาดใหญ
คร้ังทีส่องบนเครื่อง
คอมพวิเตอรเคร่ืองเดียวกนั
หรือบนเคร่ืองคอมพิวเตอรที่
เร่ิมตนกอนหนานีเ้ขียนทับการ
กูคนืฉุกเฉินและไฟล
โทเคนฉกุเฉนิ ไฟลใหมจะไมมี
ผลสําหรับการกูคืน

การรันการใชงานขนาดใหญบนระบบของ HP
ProtectTools Embedded Security ทีไ่ดเร่ิม
ตนกอนหนานีจ้ะทําการเรนเดอรแหลงจัดเกบ็
สําหรับการกูคนืทีม่ีอยูและโทเคนการกูคืนซึ่งจะ
ไมมีผลกบัการเขยีนทบัของไฟล xml

HP ทาํงานเพือ่แกไขปญหาการเขยีนทบัไฟล xml และจะจัด
เตรียมโซลูชันไวใน SoftPaq ในอนาคต

สคริปตล็อกออนโดยอัตโนมัติ
จะไมทํางานระหวางผูใชทําการ
เรียกคนืใน Embedded
Security

ขอผดิพลาดเกดิขึน้หลังจากผูใช

● เจาของและผูใชเร่ิมตนใน Embedded
Security (การใชตําแหนงเร่ิม—My
Documents)

● รีเซ็ตชปิใหเปนการตั้งคาจากโรงงานใน
BIOS

● รีบูตคอมพวิเตอร

● เร่ิมตนเพื่อเรียกคนื Embedded
Security ในระหวางขัน้ตอนการเรียกคืน
Credential Manager จะแจงใหผูใชหาก
ระบบสามารถล็อกออนไปยงั Infineon
TPM User Authentication โดย
อัตโนมัต ิหากผูใชเลือก Yes จากนั้น
ตําแหนงของ SPEmRecToken จะ
ปรากฏขึน้ในกลองขอความโดยอัตโนมัติ

แมวาตาํแหนงนี้จะถกูตอง ขอความแสดงขอผิด
พลาดตอไปนีจ้ะปรากฏขึ้น: No Emergency
Recovery Token is provided. Select
the token location the Emergency
Recovery Token should be retrieved
from.

คลิกทีปุ่ม Browse บนหนาจอเพื่อเลือกตําแหนง และขัน้ตอนการ
ประมวลการเรียกคืน

Multiple User PSD ไมทํา
งานในสภาพแวดลอมการสลับ
ผูใชแบบเร็ว

ขอผดิพลาดนีเ้กดิขึน้เมื่อผูใชหลายคนไดสราง
และใช PSD ดวยชือ่ไดรฟเดยีวกนั หากพยายาม
สรางการสลับผูใชแบบเร็วระหวางผูใชเมือ่โหลด
PSD แลว PSD ของผูใชทีส่องจะไมสามารถใช
งานได

PSD ของผูใชทีส่องจะสามารถใชงานได หากไดกําหนดคาเพือ่
ใชตัวอักษรไดรฟอื่นๆ หรือหากผูใชคนแรกไดล็อกออฟแลว

PSD ถูกยกเลิกการใชงานและ
ไมสามารถตรวจสอบไดหลังทาํ
การฟอรแมตฮารดไดรฟบนที่
สราง PSD ขึ้น

The PSD is disabled and cannot be
deleted after formatting the secondary
hard drive on which the PSD was
generated. ไอคอน PSD ยงัสามารถมองเหน็
ได แตขอความแสดงขอผดิพลาด drive is not
accessible จะปรากฏขึ้นเมื่อผูใชพยายามเขา
ใช PSD

ผูใชไมสามารถลบ PSD และขอความทีป่รากฏที่
สถานะ: Your PSD is still in use, please
ensure that your PSD contains no
open files and is not accessed by
another process. ผูใชตองรีบูตระบบเพื่อที่
จะลบ PSD และไมโหลดหลังจากรีบูต

ตามที่ออกแบบ: หากลูกคาลบหรือยุตกิารเชือ่มตอตําแหนงการจัด
เกบ็ของขอมูล PSD การจําลองไดรฟ Embedded Security
PSD ใหดําเนินการทํางานตอไป รวมทัง้จะสรางขอผิดพลาดขาด
การติดตอสือ่สารทีไ่มพบขอมูล

ความละเอียด: หลังจากรีบูตคร้ังตอไป การจําลองจะไมโหลดและผู
ใชสามารถลบการจําลอง PSD เดิมและสราง PSD ใหม

ขอผดิพลาดภายในทีไ่ดตรวจ
สอบการเรียกคืนจากแหลงจัด
เกบ็การสํารองขอมูลโดย
อัตโนมัติ

หากผูใช

● คลิกตวัเลือก Restore under Backup
ของ Embedded Security ใน
HPPTSM เพ่ือเรียกคนืจากแหลงจัดเก็บ
การสํารองขอมูลโดยอัตโนมัติ

● เลือก SPSystemBackup .xml

หากผูใชเลือก SpSystemBackup.xml เมื่อจําเปนตองใช
SpBackupArchive.xml Embedded Security Wizard จะ
ไมทํางานโดยม:ี An internal Embedded Security error
has been detected.

ผูใชตองเลือกไฟล .xml ทีถ่กูตองเพือ่ใหเขากับเหตผุลที่ตองการ

ขัน้ตอนนีท้ํางานโดยไดรับการออกแบบและทาํงานอยางถกูตอง
อยางไรกต็าม ขอความแสดงขอผิดพลาด Embedded Security
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ตวัชวยการเรียกคนืไมทํางานและขอความแสดง
ขอผดิพลาดตอไปนีจ้ะปรากฏขึน้: The
selected Backup Archive does not
match the restore reason. Please
select another archive and continue.

ภายในไมไดลบและควรกาํหนดขอความท่ีเหมาะสมเพิม่เตมิ HP
ทาํงานเพ่ือเพิม่ประสิทธิภาพใหผลิตภัณฑนีด้ียิง่ขึน้ในอนาคต

ระบบความปลอดภัยแสดงขอ
ผดิพลาดการเรียกคืนทีม่ีผูใช
หลายคน

ระหวางขั้นตอนการเรียกคนื หากผูดูแลระบบ
เลือกผูใชเพื่อเรียกคืน ผูใชทีไ่มไดรับเลือกจะไม
สามารถเรียกคืนคียเมื่อพยายามเรียกคนืในภาย
หลังได ขอความแสดงขอผิดผลาด decryption
process failed จะปรากฏขึ้น

ผูใชทีไ่มไดรับเลือกสามารถไดรับการเรียกคนืโดยการรีเซ็ต TPM
การรันขั้นตอนการเรียกคนื และการเลือกผูใชทั้งหมดกอนคาเร่ิม
ตนประจําวันคร้ังตอไปกลับทํางาน หากการรันการสํารองขอมูล
โดยอัตโนมัต ิจะเขยีนทบัผูใชทีไ่มไดเรียกคนืและขอมูลเหลานัน้
สูญหาย หากการสํารองขอมูลระบบใหมถกูจัดเก็บ ผูใชทีไ่มไดรับ
เลือกกอนหนานีไ้มสามารถจัดเกบ็ได

นอกจากนี ้ผูใชตองเรียกคืนการสํารองขอมลูระบบทัง้หมด การ
สํารองขอมูลของแหลงจัดเกบ็สามารถสามารถเรียกคืนทลีะอยางได

การรีเซ็ต ROM ระบบเปนคา
เร่ิมตนทีซ่อน TPM

การรีเซ็ต ROM ระบบเปนคาเร่ิมตนทีซ่อน
TPM ไปยงั WindowsResetting the system
ROM to default hides the TPM to
Windows. กรณีนีไ้มอนญุาตใหซอฟตแวร
ความปลอดภัยเพือ่ดําเนนิการอยางถกูตองและ
สราง ขอมูล TPM ทีเ่ขารหสัที่ไมสามารถเขาถงึ
ได

ไมซอน TPM ใน BIOS:

เปดยทูลิิตกีารตัง้คาคอมพวิเตอร (F10) ใหนําทางไปยัง
Security > Device security แกไขชองขอมูลจาก Hidden
เปน Available

การสํารองขอมูลโดยอัตโนมัติ
จะไมทาํงานรวมกบัการใช
ไดรฟของผูอื่น

เมื่อผูดแูลระบบตั้งคาการสํารองขอมูลโดย
อัตโนมัตใิน Embedded Security จะสราง
รายการใน Windows > Tasks >
Scheduled Task Windows Scheduled
Task ตัง้คาเพือ่ใช NT AUTHORITY
\SYSTEM สําหรับสิทธิ์ในการทาํการสํารอง
ขอมูล การทาํงานไดอยางถูกตองนี้
ทีไ่ดรฟโลคัลใดๆ

เมื่อผูดแูลระบบกาํหนดคาแทนทีก่ารสํารองขอมูล
โดยอัตโนมัติเพื่อบันทกึการใชไดรฟของผูอื่น ขอ
ผดิพลาดการประมวลผลเนือ่งจาก NT
AUTHORITY\SYSTEM ไมมีสิทธิใ์นการใช
ไดรฟของผูอื่น

หากการสํารองขอมลูโดยอัตโนมัติไดกําหนดการ
ในการเกดิขึน้เมื่อล็อกเขา Embedded
Security TNA Icon จะแสดงขอความดงัตอไป
นี:้ The Backup Archive location is
currently not accessible. Click here if
you want to backup to a temporary
archive until the Backup Archive is
accessible again. หากการสํารองขอมูลโดย
อัตโนมัตสิําหรับเวลาทีร่ะบ ุอยางไรก็ตาม ขอผิด
พลาดการสํารองขอมูลจะไมมีการแสดงการแจง
ขอผิดพลาด

แนวทางการแกไขในการเปลี่ยน NT AUTHORITY\SYSTEM
เปน (ชือ่คอมพวิเตอร)\(ชือ่ผูดแูล) นี่เปนการตัง้คาเร่ิมตนหากได
สราง Scheduled Task ดวยตัวเอง

HP ทาํงานเพื่อจัดเตรียมการออกผลิตภัณฑในอนาคตดวยการตั้ง
คาเร่ิมตนที่มีชือ่คอมพวิเตอร\ชื่อผูดูแลระบบ

ไมสามารถยกเลิกการใชงาน
Embedded Security State
ชัว่คราวใน Embedded
Security GUI

ซอฟตแวร 4.0 ปจจุบันไดรับการออกแบบเพื่อ
มาตรฐาน HP Notebook 1.1B รวมทัง้การ
สนบัสนนุมาตรฐาน HP Desktop 1.2

ตวัเลือกทีย่กเลิกการใชงานนีย้งัคงสนับสนนุใน
อินเตอรเฟซซอตฟแวรสําหรับแพล็ตฟอรม
TPM 1.1

HP จะจัดการปญหานี้ในการออกในภายหนา
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HP ProtectTools Security
Manager—ไดรับคาํเตือน:
The security application
can not be installed until
the HP Protect Tools
Security Manager is
installed.

แอปพลิเคชัน่ความปลอดภัยทัง้หมด เชน
Embedded Security, Java Card และ
ไบโอเมตริกเปนปล๊ักอินทีข่ยายอินเทอรเฟซของ
HP Security Manager Security Manager
ตองถกูตดิตัง้กอนทีป่ล๊ักอินความปลอดภัย HP ที่
อนุมัตสิามารถโหลด

ซอฟตแวร HP ProtectTools Security Manager ตองถูกติด
ตัง้กอนการติดตั้งปลกอินความปลอดภัยใดๆ

HP ProtectTools TPM
Firmware Update Utility
สําหรับ dc7600 และรุนทีม่ี
Broadcom เปดใชงาน TPMs
—เคร่ืองมือทีจั่ดเตรียมผาน
รายงานเว็บไซตการสนบัสนุน
ของ HP ownership
required

นี่เปนลักษณะทีค่าดไวของยูทลิิตีเฟรมแวร TPM
สําหรับ dc7600 และรุนที่มี Broadcom ทีเ่ปด
ใชงาน TPM

เคร่ืองมือการอัพเกรดเฟรมแวรอนญุาตใหผูใช
อัพเกรดเฟรมแวร โดยทีม่ีหรือไมมีคยีการ
รับรอง (EK) เมื่อไมมี EK ไมจําเปนตองมีการ
ตรวจสอบความถกูตองเพื่อใหการอัพเกรด
เฟรมแวรสมบรูณ

เมื่อม ีEK เจาของ TPM ตองมีอยู เนื่องจากการ
อัพเกรดตองการการตรวจสอบความถูกตองของ
เจาของ หลังจากทําการอัพเกรดเสร็จสมบรูณ
แพล็ตฟอรมตองถกูรีสตารทเพ่ือให
เฟรมแวรใหมนีม้ีผลใช

หาก BIOS TPM ไดรีเซ็ตเปนคาจากโรงงาน
ความเปนเจาของจะถกูลบและความสามารถใน
การอัพเดตเฟรมแวรจะถูกปองกันจนกระทัง่ได
กําหนดคาแพล็ตฟอรม Embedded Security
Software และ User Initialization Wizard
แลว

*ขอแนะนําใหทาํการรีบูตหลังจากทําการอัพเดต
เฟรมแวรเสมอ เวอรชนัของเฟรมแวรจะไมถกู
ระบุอยางถกูตองจนกระทั่งหลังจากทาํการรีบูต

1. ตดิตัง้ HP ProtectTools Embedded Security
Software ใหม

2. เปดแพล็ตฟอรมและตัวชวยการกําหนดคาผูใช

3. ตรวจดใูหแนใจวาระบบไดมีการตดิตั้ง Microsoft .NET
framework 1.1 :

a. คลิก Start

b. คลิก Control Panel

c. คลิก Add or remove programs

d. ตรวจดูวา Microsoft .NET Framework 1.1 อยู
ในรายการ

4. ตรวจสอบการกําหนดคาฮารดแวรและซอฟตแวร:

a. คลิก Start

b. คลิก All Programs

c. คลิก HP ProtectTools Security Manager

d. เลือก Embedded Security จากเมนยูอย

e. คลิก More Details ระบบควรมีการกําหนดคาตอไป
นี:้

● เวอรชันของผลิตภัณฑ = V4.0.1

● Embedded Security State: Chip State =
เปดใชงานแลว, Owner State = เร่ิมตนแลว,
User State = เร่ิมตนแลว

● ขอมูลสวนประกอบ: TCG Spec. เวอรชัน =
1.2

● ผูจําหนาย = Broadcom Corporation

● เวอรชนัของ FW = 2.18 (หรือสูงกวา)

● เวอรชนัไลบราลีไดรเวอร TPM Device
2.0.0.9 (หรือสูงกวา)

5. หากเวอรชนัของ FW ไมตรงกบั 2.18 ใหดาวนโหลดและ
อัพเดตเฟรมแวร TPM TPM Firmware SoftPaq มีให
ดาวนโหลดการสนับสนนุที ่http://www.hp.com

HP ProtectTools Security
Manager—บางครั้งขอผิด
พลาดอาจเกิดขึ้นอีกเมื่อปด
อินเทอรเฟซ Security
Manager

บางครั้ง (1 ใน 12 กรณี) ขอผิดพลาดทีเ่กดิขึน้
โดยการใชปุมปดที่อยูดานขวาบนของหนาจอเพือ่
ปด Security Manager กอนแอปพลิ
เคชัน่ปล๊ักอินทัง้หมดไดทําการโหลดเสรจสิ้น

ซึง่เกีย่วของกบัไทมมิงเฉพาะตัวบนเวลาการโหลดบริการปล๊ักอิน
เมื่อการปดและรีสตารท Security Manager เนื่องจาก
PTHOST.exe เปนการเฮาสซิ่งเชลลของแอปพลิเคชั่นอื่น
(ปล๊ักอิน) ซึง่ขึน้อยูกบัความสามารถชองปลั๊กอนิเพือ่ใหเวลา
โหลดเสร็จสมบรูณ (บริการ) การปดเชลลกอนทีป่ล๊ักอินมีเวลาใน
การใหการโหลดเปน root cause เสร็จสมบรูณ
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อนญุาตให Security Manager เพื่อใหบริการการโหลดขอความ
เสร็จสมบรูณ (สามารถพบไดทีด่านบนของหนาตาง Security
Manager) และปล๊ักอินที่อยูในรายการทางคอลัมนดานซาย ใน
การหลีกเล่ียงขอผดิพลาด ใหระยะเวลาอันเหมาะสมสําหรับปล๊ักอิน
เหลานีเ้พือ่โหลด

HP ProtectTools * General
—Unrestricted เขาใชหรือ
ไมควบคมุสิทธิผ์ูดแูลระบบ
ความเสี่ยงดานความปลอดภัย

ความเสี่ยงตางๆ ทีอ่าจเกิดขึ้นไดกบัเขาใชทีไ่ม
บังคบัไปทีค่อมพิวเตอรไคลเอนต:

● การลบของ PSD

● การแกไขการประสงครายของการตัง้คาผู
ใช

● การยกเลิกของนโยบายดานความปลอดภัย
และการทํางาน

ผูดูแลระบบสนบัสนนุใหปฏิบัติตาม “แนวทางที่เหมาะสม” ในการ
จํากดัสิทธิข์องผูใชทัว่ไปและการจํากดัการเขาใชของผูใช

ผูใชที่ไมไดรับการตรวจสอบความถกูตองไมควรไดสิทธิก์าร
จัดการที่อนมุัติ

BIOS และรหัสผานของ OS
Embedded Security ออก
จากซิงค

หากผูใชไมตรวจสอบความถูกตองรหสัผานที่
เปนรหัสผานของ BIOS Embedded Security
รหสัผานของ BIOS Embedded Security จะ
ยอนกลับไปเปนรหสัผานดานความปลอดภัยแบบ
ฝงตัวผาน F10 BIOS

นีเ่ปนการทาํงานทีไ่ดรับการออกแบบแลว รหสัผานเหลานีส้ามารถ
ซงิโครไนสไดอีกโดยการเปลี่ยนรหสัผานของ OS Basic User
และตรวจสอบความถกูตองทีก่ารแจงเตือนรหัสผานของ BIOS
Embedded Security

เฉพาะผูใชสามารถ
ล็อกออนไปทีร่ะบบหลังจากการ
ตรวจความถกูตองการบูตลวง
หนาของ TPM ทีเ่ปดใชงานใน
BIOS

TPM BIOS PIN ที่เกีย่วของกับผูใชแรกที่เร่ิม
ตนการตั้งคาผูใช หากคอมพิวเตอรหนึง่เคร่ืองมีผู
ใชหลายคน ผูใชแรกที่สําคญั คอืผูดแูลระบบ ผูใช
แรกจะใหรหสั PIN ผูใชของ TPM กบัผูใชอื่น
เพื่อใชในการล็อกเขา

นีเ่ปนการทาํงานทีไ่ดรับการออกแบบแลว HP ขอแนะนําใหแผนก
ไอทขีองลูกคาใหทําตามนโยบายความปลอดภัยทีด่สีําหรับการ
สรางโซลูชันรักษาความปลอดภัยและตรวจดูใหรหัสผานของผูดูแล
ระบบ BIOS ทีถู่กกาํหนดคาโดยผูดแูลระบบไอทีสําหรับการ
ปองกนัระดับของระบบ

ผูใชไดเปล่ียนรหสั PIN เพือ่
สรางการทาํงานการบูต TPM
ลวงหนาหลังจากการรีเซ็ตคา
จากโรงงานของ TPM

ผูใชไดเปล่ียนรหสั PIN หรือสรางผูใชอื่นๆ เพื่อ
เร่ิมตนการตัง้คาเพ่ือสรางการทาํงานการตรวจ
สอบความถกูตอง BIOS ของ TPM หลังจาก
รีเซ็ต ไมมีตวัเลือกเพือ่สรางการทํางานการตรวจ
สอบความถกูตอง BIOS ของ TPM

สิง่นีไ้ดรับการออกแบบไวแลว การรีเซ็ตเปนคาจากโรงงานจะลบ
คยีผูใชเบื้องตน ผูใชตองเปลี่ยนรหัส PIN ผูใชหรือสรางผูใชของ
เขาเพื่อเร่ิมตนคียผูใชเบื้องตน

Power-on
authentication support
ไมไดตัง้คาเร่ิมตนโดยการใช
Embedded Security
Reset to Factory
Settings

ในการตั้งคาคอมพวิเตอร ตัวเลือก Power-on
authentication support จะไมไดรีเซ็ตเปน
การตัง้คาจากโรงงานเมื่อใชตัวเลือก
Embedded Security Device Reset to
Factory Settings โดยคาเร่ิมตน Power-on
authentication support ตั้งคาเปน
Disable

ตวัเลือก Reset to Factory Settings ยกเลิกใชงาน
Embedded Security Device ซึ่งซอนตวัเลือก Embedded
Security อื่น (รวมถงึ Power-on authentication
support) อยางไรกต็าม หลังจากเปดการใชงาน Embedded
Security Device ใหม เปดการใชงาน Power-on
authentication support ทีม่ีอยูแลว

HP ทาํงานเพือ่การแกไขปญหา ทีจ่ะจัดเตรียมไวในขอเสนอของ
ROM SoftPaq บนเว็บในอนาคต

การตรวจสอบเมื่อเปดระบบ
รักษาความปลอดภัยไวซอนทบั
รหสัผาน BIOS ระหวางลําดบั
การบูต

การตรวจสอบเมื่อเปดเคร่ืองจะแจงเตอืนผูใชให
ล็อกออนไปยงัระบบโดยการใชรหสัผานของ
TPM แตหากผูใชกด F10 เพือ่เขาใช BIOS
อานสิทธิก์ารเขาใชทีไ่ดรับการอนมุัติเทานัน้

ความสามารถในการเขยีน BIOS ผูใชตองใสรหัสผาน BIOS แทน
ทีร่หัสผานของ TPM ทีห่นาตางการตรวจสอบเมื่อเปดเคร่ือง

BIOS จะแจงใหคุณใสรหสั
ผานทัง้เกาและใหมผานการตั้ง
คาคอมพิวเตอรหลังจากการ
เปล่ียนรหสัผานของเจาของใน
ซอฟตแวร Embedded
Security Windows

BIOS จะแจงใหคุณใสรหสัผานทัง้เกาและใหม
ผานการตัง้คาคอมพวิเตอรหลังจากการเปลี่ยน
รหสัผานของเจาของในซอฟตแวร Embedded
Security Windows

สิง่นีไ้ดรับการออกแบบไวแลว เนื่องจากไมมีความสามารถของ
BIOS ในการติดตอสื่อสารดวย TPM เมื่อระบบปฏิบัตกิารเริ่มขึน้
และกําลังทํางาน รวมทัง้เพือ่ตรวจสอบ TPM ผานวลีทีข่ดัแยงกบั
blob คียของ TPM
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DriveLock คุณสมบัตดิานความปลอดภัยที่เชื่อมโยงฮารดไดรฟไปยังผูใชและผูใชจําเปนตองพิมพรหัสผาน DriveLock ใหถูกตอง
เม่ือเร่ิมคอมพิวเตอร

Encryption File System (EFS) ระบบที่เขารหัสไฟลและโฟลเดอรยอยทั้งหมดภายในโฟลเดอรที่เลือก

Java Card ชิ้นสวนเล็กๆ ของฮารดแวร คลายกับขนาดและรูปรางของบัตรเครดิต ซ่ึงจัดเก็บขอมูลการระบุที่เก่ียวกับเจาของ ใชเพ่ือ
ตรวจสอบความถูกตองเจาของไปที่คอมพิวเตอร

Public Key Infrastructure (PKI) มาตรฐานที่กําหนดอินเตอรเฟซสําหรับการสราง ใชงาน และจัดการใบรับรองและคียสําหรับการ
เขารหัส

การตรวจสอบความถกูตอง ขั้นตอนของการตรวจสอบวาผูใชไดรับการตรวจสอบแลวเพ่ือทํางาน การเขาใชคอมพิวเตอร การแกไขการ
ตั้งสําหรับโปรแกรมโดยเฉพาะ หรือการดูขอมูลที่ปลอดภัย

การตรวจสอบความถกูตองเมื่อเปดเครือ่งไว คุณสมบัติดานความปลอดภัยที่จําเปนตองมีบางแบบฟอรมของการตรวจสอบความถูกตอง
เชน Java Card ชิปความปลอดภัย หรือ รหัสผาน เม่ือเปดคอมพิวเตอรแลว

การถอดรหัสลบั กระบวนการที่ใชในการเขารหัสเพ่ือแปลงขอมูลที่เขารหัสใหกลายเปนขอความลวน

การลงชือ่เขาใชเพยีงครั้งเดยีว (Single Sign On) คณุสมบัติที่จัดเก็บขอมูลการตรวจสอบความถูกตองและใหคณุใช Credential
Manager เพ่ือเขาใชแอปพลิเคชั่นอินเทอรเน็ตและ Windows ที่จําเปนตองใชการตรวจสอบความถูกตองรหัสผา

การเขารหสัลับ แนวทางของการเขารหัสและการถอดรหัสขอมูลเพ่ือใหบุคคลใดบุคคลหน่ึงสามารถถอดรหัสขอมูลดังกลาว

การเขารหสัลับ ขั้นตอน เชนการใชของอัลกอริธึม ใชเพ่ือเขารหัสเพ่ือแปลงขอความลวนใหกลายเปนขอความรหัส เพ่ือปองกันไมใหผูใช
ที่ไมไดรับอนุาตสามารถอานขอมูลน้ันๆ การเขารหัสขอมูลมีหลายชนิด และเปนพ้ืนฐานสําหรับระบบรักษาความปลอดภัยบนเน็ตเวิรก
ชนิดที่ใชทั่วไปคอื มาตรฐานการเขารหัสขอมูล (Data Encryption Standard) และการเขารหัสโดยใชคียสาธารณะ

การเปลี่ยนยาย งานที่ชวยใหสามารถจัดการ กูคนื และถายโอนคียและใบรับรอง

ชปิความปลอดภับ Trusted Platform Module (TPM) แบบฝงตวั (เฉพาะบางรุน) ชิปความปลอดภัยภายในที่สามารถปองกัยขอมูล
ของผูใชที่มีความละเอียดออนสูงจากผูประสงคราย เปน root-of-trust ในแพล็ตฟอรมที่ให TPM จัดเตรียมอัลกอริทึ่มการเขารหัสและ
ดําเนินการที่ตรงกับขอกําหนดของ Trusted Computing Group (TCG)

ตวัตน ใน HP ProtectTools Credential Manager กลุมของใบรับรองและการตั้งคาที่จัดการเหมือนบัญชีหรือโปรไฟลสําหรับผูใช
เฉพาะ

บญัชผีูใชของ Windows โปรไฟลที่ไดรับอนุญาตสวนตัวเพ่ือล็อกออนไปที่เครือขายหรือไปคอมพิวเตอรสวนบุคคล

บญัชเีน็ตเวริก ผูใชหรือบัญชีผูดูแลระบบของ Windows บนคอมพิวเตอรโลคลัในเวิรกกรุป หรือบนโดเมน

ผูใหบรกิารเขารหัส (CSP) ผูจัดหาหรือไลบรารีของอัลกอริธมึการเขารหัสที่สามารถใชในอินเตอรเฟซที่ไดรับการกําหนดอยางแนชดั
เพ่ือดําเนินฟงกชนัการเขารหัสเฉพาะ

พารตชินั FAT ตารางการแบงสวนไฟล หน่ึงวิธีของส่ือการจัดเก็บการทําดัชนี

พารตชินั NTFS ระบบไฟล NT หน่ึงวิธีของส่ือการจัดเก็บการทําดชันี วิธีน้ีเปนมาตรฐานใน Windows Vista และ Windows XP

ระบบรกัษาความปลอดภัยทีเ่ขมงวด คุณสมบัตคิวามปลอดภัยใน BIOS ที่จัดเตรียมการปองกันทีเ่พ่ิมขึ้นสําหรับรหัสผานการปองกันการ
เปดเคร่ืองและรหัสผานผูดแูลระบบและฟอรมอ่ืนของการตรวจสอบความถูกตองการเปดเคร่ือง

รบีูต ขั้นตอนของการรีสตารทคอมพิวเตอร
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ลายเซ็นดจิติอล ขอมูลที่สงกับไฟลท่ีตรวจสอบผูสงของวัสด ุและที่ไฟลที่ไมไดรับการแกไขหลังจากที่ลงนาม

สมารทการด ชิ้นสวนเล็กๆ ของฮารดแวร คลายกับขนาดและรูปรางของบัตรเครดิต ซ่ึงจัดเก็บขอมูลการระบุที่เก่ียวกับเจาของ ใชเพ่ือ
ตรวจสอบความถูกตองเจาของไปที่คอมพิวเตอร

หนวยงานออกใบรับรอง บริการออกใบรับรองที่จําเปนสําหรับการใช Public Key Infrastructure

แหลงจดัเกบ็การกูคนืฉกุเฉนิ พ้ืนที่จัดเก็บขอมูลที่ไดรับการคุมครอง ซ่ึงชวยใหสามารถทําการเขารหัสซํ้าสําหรับคียผูใชทั่วไปจากคียเจา
ของแพลตฟอรมหน่ึงไปยังคียอ่ืน

โดเมน กลุมของคอมพิวเตอรที่เปนสวนของเครือขายและแชรฐานขอมูลไดเรกทอรีทั่วไป โดเมนที่มีชือ่เฉพาะ และแตละชุดของหนาที่
ทั่วไปและขั้นตอน

โทเคน USB อุปกรณความปลอดภัยที่จัดเก็บขอมูลการระบุที่เก่ียวกับผูใช คลายกับตัวอาน Java Card หรือไบโอเมตริก ที่ใชในการ
ตรวจสอบความถูกตองของเจาของไปที่คอมพิวเตอร

โทเคนเสมอืนจริง คุณสมบัติดานความปลอดภัยท่ีทํางานเหมือนกับ Java Card และตวัอานการด โทเคนจะถูกบันทึกไวบน
ฮารดไดรฟของคอมพิวเตอรหรือในรีจิสทรีของ Windows เม่ือคณุล็อกเขาดวยโทเคนเสมือนจริง ระบบจะขอใหคณุปอนรหัส PIN ของผู
ใชเพ่ือทําการตรวจสอบความถูกตองใหเสร็จสมบูรณ

โปรไฟลของ BIOS กลุมของการตั้งคาการกําหนดคาของ BIOS ที่สามารถบันทึกและนําไปใชไดกับบัญชีอ่ืน

โหมดการรกัษาความปลอดภัยของ BIOS การตั้งคาใน Java Card Security น้ัน เม่ือเปดใชงานแลว จําเปนตองใช Java Card และ
รหัส PIN ที่ถูกตองสําหรับการตรวจสอบความถูกตองของผูใช

ใบรบัรอง วิธีท่ีผูใชตรวจสอบความเหมาะสมสําหรับงานเฉพาะในขั้นตอนการตรวจสอบความถูกตอง

ใบรบัรองดจิติอล ใบรับรองอิเล็กทรอนิกสที่ยืนยนัตัวตนของบุคคลหรือบริษัท โดยเชื่อมโยงตัวตนของเจาของใบรับรองดจิิตอลเขากับชุด
คียอิเล็กทรอนิกสที่ใชสําหรับเซ็นชื่อในขอมูลดิจิตอล

ไดรฟความปลอดภัยสวนบุคคล (PSD) จะจัดเตรียมใหพ้ืนที่จัดเก็บที่ไดรับการคุมครองสําหรับขอมูลสําคัญๆ

ไบโอเมตรกิ ประเภทของใบรับรองการตรวจสอบที่ใชคุณสมบัติทางกายภาพ เชน การพิมพลายน้ิวมือเพ่ือระบุผูใช
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