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Produkthinweis

In diesem Benutzerhandbuch werden die Funktionsmerkmale beschrieben, die bei den meisten
Modellen zu finden sind. Einige der Funktionen sind u. U. auf Inrem Computer nicht verfligbar.
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Schutz des Computers

Die Standard-Sicherheitsmerkmale des Betriebssystems Windows® sowie das Setup Utility, das nicht
zu Windows gehdrt, schitzen Ihre personlichen Einstellungen und Daten vor verschiedenen

Sicherheitsrisiken.

Befolgen Sie die Anleitungen in diesem Handbuch, um folgende Funktionen zu verwenden:

e  Kennworter

e Antivirensoftware

e Firewallsoftware

e Kiritische Sicherheits-Updates

e Optionale Diebstahlsicherung

e  Fingerabdruck-Lesegerat (bestimmte Modelle)

HINWEIS: Sicherheitslésungen sollen zur Abschreckung dienen. Sie kbnnen Software-Angriffe, eine
missbrauchliche Verwendung oder einen Diebstahl des Produkts jedoch nicht in allen Fallen verhindern.

HINWEIS: Bevor Sie Ihren Computer einem Servicepartner tUibergeben, I6schen Sie alle Kennworter

und Fingerabdruck-Einstellungen.

Computerrisiko

Sicherheitsfunktion

Unberechtigte Verwendung des Computers

e  QuickLock

e  Kennwort fir den Systemstart

Computerviren

Norton Internet Security Software

Unberechtiger Datenzugriff

° Firewallsoftware

e  Windows Updates

Unberechtigter Zugriff auf Setup Utility, BIOS-Einstellungen
und andere Informationen zur Identifizierung des Systems

Administratorkennwort

Bestehende oder zukiinftige Bedrohungen des Computers

Kritische Sicherheits-Updates von Microsoft

Unberechtigter Zugriff auf ein Windows Benutzerkonto

Benutzerkennwort

Unberechtigtes Entfernen des Computers

Offnung fiir die Diebstahlsicherung (in Verbindung mit einem
optionalen Sicherheitskabel)
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Verwenden von Kennwortern

Ein Kennwort ist eine Gruppe von Zeichen, die Sie zum Schutz der Computerdaten auswahlen. Je
nachdem, wie Sie den Zugriff auf Ihre Daten steuern mdchten, kdnnen Sie verschiedene Kennworttypen
einrichten. Kennwdrter kdnnen unter Windows oder im nicht in Windows integrierten Setup Utility
eingerichtet werden.

ACHTUNG: Um zu vermeiden, dass Ihnen der Zugriff auf den Computer verweigert wird, notieren Sie
sich alle von lhnen eingerichteten Kennwérter. Da die meisten Kennwérter beim Einrichten, Andern oder
Léschen nicht angezeigt werden, ist es wichtig, sich alle Kennworter zu notieren und an einem sicheren
Ort aufzubewahren.

Sie kénnen fur eine Funktion in Setup Utility und fir eine Windows Sicherheitsfunktion dasselbe
Kennwort verwenden. Aulerdem ist es mdglich, dasselbe Kennwort fir mehrere Funktionen in Setup
Utility zu verwenden.

Beachten Sie folgende Hinweise beim Einrichten eines Kennworts in Setup Utility:

e EinKennwort kann bis zu 8 Zeichen (Buchstaben und Zahlen) lang sein; die Grof3-/Kleinschreibung
muss beachtet werden.

e EinKennwort, das Sie im Setup Ultility eingerichtet haben, muss bei einer Setup Utility Aufforderung
zur Kennworteingabe eingegeben werden. Ein Kennwort, das Sie unter Windows eingerichtet
haben, muss bei einer Windows Aufforderung zur Kennworteingabe eingegeben werden.

Verwenden Sie folgende Tipps zum Erstellen und Speichern von Kennwdrtern:
e  Erfiillen Sie beim Erstellen von Kennwortern die vom Programm festgelegten Anforderungen.

° Notieren Sie lhre Kennworter, und bewahren Sie diese Informationen an einem sicheren Ort und
auf keinen Fall zusammen mit dem Computer auf.

e Speichern Sie die Kennworter nicht in einer Datei auf dem Computer.

e Verwenden Sie weder lhren Namen noch andere personliche Daten, die von Aul3enstehenden
einfach erraten werden konnen.

In den folgenden Abschnitten sind die moglichen Kennworter von Setup Utility und Windows aufgefiihrt
und beschrieben. Fir weitere Informationen tiber Windows Kennwérter, z. B. Kennworter fiir
Bildschirmschoner, wahlen Sie Start > Hilfe und Support.
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Einrichten von Kennwortern in Windows

Kennwort

Funktion

Administratorkennwort

Schitzt vor dem Zugriff auf die Computerdaten auf
Administratorebene.

HINWEIS: Dieses Kennwort kann nicht verwendet werden,
um die Daten von Setup Utility aufzurufen.

Benutzerkennwort Schitzt den Zugriff auf ein Windows Benutzerkonto. Schiitzt
auRerdem vor dem Zugriff auf die Computerdaten und muss
eingegeben werden, wenn der Energiesparmodus oder der
Ruhezustand beendet wird.

QuickLock Schiitzt den Computer durch die Eingabe eines Kennworts im

Dialogfeld der Windows Anmeldung als Voraussetzung fiir den
Systemzugriff. Gehen Sie nach dem Einrichten eines
Benutzer- oder Administratorkennworts folgendermafen vor:

1. Leiten Sie die QuickLock-Funktion ein, indem Sie fn+f6
drlcken.

2. Beenden Sie QuickLock durch Eingabe lhres Windows
Benutzer- oder Administratorkennworts.

Festlegen von Kennwortern im Setup Utility

Kennwort

Funktion

Administratorkennwort*

e  Schutzt den Zugriff auf Setup Utility.

° Nachdem Sie dieses Kennwort eingerichtet haben,
mussen Sie es jedes Mal eingeben, wenn Sie auf Setup
Utility zugreifen.

ACHTUNG: Wenn Sie das Administratorkennwort
vergessen haben, kdnnen Sie nicht auf Setup Utility zugreifen.

Kennwort fir den Systemstart*

e  Schitzt den Zugriff auf Computerdaten.

e Nach dem Einrichten dieses Kennworts muss es jedes
Mal eingegeben werden, wenn der Computer
eingeschaltet oder neu gestartet wird oder wenn der
Ruhezustand beendet wird.

ACHTUNG: Wenn Sie lhr Kennwort fiir den Systemstart
vergessen, kdnnen Sie den Computer weder starten noch neu
starten noch den Ruhezustand beenden.

*Weitere Informationen zu den einzelnen Kennwértern finden Sie in den folgenden Abschnitten.

Administratorkennwort

Das Administratorkennwort schiitzt die Konfigurationseinstellungen und die Informationen zur
Systemidentifikation in Setup Utility. Nachdem Sie dieses Kennwort eingerichtet haben, miissen Sie es
jedes Mal eingeben, wenn Sie auf Setup Utility zugreifen.

Einrichten von Kennwortern in Windows 3



Das Administratorkennwort kann weder durch ein Administratorkennwort ersetzt werden, das in
Windows eingerichtet wurde, noch wird es beim Einrichten, Eingeben, Andern oder Léschen angezeigt.
Notieren Sie das Kennwort, und bewahren Sie es an einem sicheren Ort auf.

Verwalten eines Administratorkennworts
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So konnen Sie dieses Kennwort einrichten, &ndern oder l6schen:

1.

Rufen Sie das Setup Utility auf, indem Sie den Computer einschalten oder neu starten. Driicken
Sie f10, wahrend die Meldung ,Press the ESC key for Startup Menu® (ESC driicken, um Startmena
zu 6ffnen) unten links im Bildschirm angezeigt wird.

— ODER —

Rufen Sie das Setup Utility auf, indem Sie den Computer einschalten oder neu starten. Driicken
Sie esc, wahrend die Meldung ,Press the ESC key for Startup Menu“ (ESC driicken, um Startmend
zu 6ffnen) unten links im Bildschirm angezeigt wird. Wenn das Startmenu angezeigt wird, driicken
Sie f10.

Wahlen Sie mit den Pfeiltasten das Menu Sicherheit > Set Administrator Password
(Administratorkennwort einrichten), und driicken Sie die eingabetaste.

e Um ein Administratorkennwort einzurichten, geben Sie das Kennwort in die Felder Neues
Kennwort eingeben und Neues Kennwort bestatigen ein und driicken dann die
eingabetaste.

e Um ein Administratorkennwort zu andern, geben Sie das aktuelle Kennwort in das Feld
Aktuelles Kennwort eingeben ein, dann das neue Kennwort in die Felder Neues Kennwort
eingeben und Neues Kennwort bestétigen. Driicken Sie anschlieRend die eingabetaste.

e Um ein Administratorkennwort zu I6schen, geben Sie das aktuelle Kennwort im Feld
Kennwort eingeben ein, und driicken Sie vier Mal die eingabetaste.

Um Ihre Anderungen zu speichern und Setup Utility zu beenden, wahlen Sie mithilfe der Pfeiltasten
das Menii Beenden > Beenden mit Speichern der Anderungen.

Die Anderungen werden beim Neustart des Computers wirksam.

Kapitel 2 Verwenden von Kennwdrtern



Eingeben eines Administratorkennworts

Geben Sie bei der Aufforderung zur Eingabe des Kennworts Ihr Administratorkennwort ein, und driicken
Sie die eingabetaste. Wurde das Administratorkennwort drei Mal falsch eingegeben, muss der
Computer neu gestartet werden, damit weitere Versuche méglich sind.

Kennwort fur den Systemstart

Ein Kennwort fir den Systemstart verhindert die unbefugte Verwendung des Computers. Nach dem
Einrichten dieses Kennworts muss es jedes Mal eingegeben werden, wenn der Computer eingeschaltet
oder neu gestartet wird oder wenn der Ruhezustand beendet wird. Ein Kennwort fir den Systemstart
wird beim Einrichten, Eingeben, Andern oder Léschen nicht angezeigt.

Verwalten eines Kennworts fiir den Systemstart

So konnen Sie dieses Kennwort einrichten, andern oder loschen:

1.

Rufen Sie das Setup Utility auf, indem Sie den Computer einschalten oder neu starten. Driicken
Sie f10, wahrend die Meldung ,Press the ESC key for Startup Menu“ (ESC driicken, um Startmeni
zu 6ffnen) unten links im Bildschirm angezeigt wird.

— ODER -

Rufen Sie das Setup Utility auf, indem Sie den Computer einschalten oder neu starten. Driicken
Sie esc, wahrend die Meldung ,Press the ESC key for Startup Menu* (ESC druicken, um Startmeni
zu 6ffnen) unten links im Bildschirm angezeigt wird. Wenn das Startmeni angezeigt wird, driicken
Sie f10.

Wahlen Sie mit den Pfeiltasten das Menl Sicherheit > Set Power-On Password (Kennwort fir
den Systemstart einrichten), und driicken Sie die eingabetaste.

e Um ein Kennwort fiir den Systemstart einzurichten, geben Sie Ihr Kennwort zuerst in das Feld
Neues Kennwort eingeben und dann in das Feld Neues Kennwort bestatigen ein, und
driicken Sie anschlieend die eingabetaste.

e Um ein Kennwort fur den Systemstart zu andern, geben Sie das aktuelle Kennwort in das
Feld Aktuelles Kennwort eingeben ein, dann das neue Kennwort in die Felder Neues
Kennwort eingeben und Neues Kennwort bestétigen. Driicken Sie anschlieRend die
eingabetaste.

e Um ein Kennwort fiir den Systemstart zu I6schen, geben Sie das aktuelle Kennwort in das
Feld Aktuelles Kennwort eingeben ein, und driicken Sie viermal die eingabetaste.

Um lhre Anderungen zu speichern und Setup Utility zu beenden, wahlen Sie mithilfe der Pfeiltasten
das Menii Beenden > Beenden mit Speichern der Anderungen.

Die Anderungen werden beim Neustart des Computers wirksam.

Eingeben eines Kennworts fur den Systemstart

Geben Sie bei der Aufforderung zur Eingabe des Kennworts Ihr Kennwort ein, und driicken Sie die
eingabetaste. Nach drei erfolglosen Versuchen der Kennworteingabe muss der Computer neu gestartet
werden, damit weitere Versuche moglich sind.

Festlegen von Kennwortern im Setup Utility 5
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Verwenden von Antivirensoftware

Wenn Sie den Computer fur den Zugang zu E-Mails, einem Netzwerken oder zum Internet verwenden,
setzen Sie ihn der Gefahr der Infizierung durch Viren aus. Computerviren kénnen das Betriebssystem,
Programme oder Utilities aulRer Funktion setzen oder zu deren anormalem Verhalten flhren.

Antivirensoftware kann die meisten Viren erkennen, zerstéren und in den meisten Fallen den durch sie
verursachten Schaden reparieren. Um dauerhaften Schutz vor neu entdeckten Viren zu gewahrleisten,
muss die Antivirensoftware regelmaRig aktualisiert werden.

Das Antivirenprogramm Norton Internet Security ist auf lhrem Computer vorinstalliert. Im Lieferumfang
enthalten sind kostenlose Updates in den ersten 60 Tagen. Es wird dringend empfohlen, lhren Computer
Uber die 60 Tage hinaus gegen neue Viren zu schitzen, indem Sie Ihr Abonnement verlangern.
Anleitungen zur Verwendung und Aktualisierung der Software Norton Internet Security und zur
kostenpflichtigen Abonnementsverlangerung finden Sie innerhalb des Programms. Um Norton Internet
Security anzuzeigen und darauf zuzugreifen, wahlen Sie Start > Alle Programme > Norton Internet
Security.

Um weitere Informationen Gber Computerviren zu erhalten, geben Sie Viren in das Suchfeld unter Hilfe
und Support ein.

Kapitel 3 Verwenden von Antivirensoftware



Verwenden von Firewallsoftware

Wenn Sie den Computer fur den Zugang zu E-Mails, Netzwerken oder dem Internet einsetzen, ist es
mdglich, dass nicht berechtigte Personen Zugriff auf Ihren Computer, auf Ihre persdnlichen Dateien und
auf Informationen Uber Sie erlangen. Mit der auf dem Computer vorinstallierten Firewall-Software
schitzen Sie lhre Privatsphare.

Zu den Funktionen einer Firewall gehért die Uberwachung des ankommenden und abgehenden
Datenverkehrs, wobei Netzwerkaktivitaten protokolliert und berichtet werden. Weitere Informationen
daruber finden Sie im Benutzerhandbuch zur Firewall, oder indem Sie sich an den Hersteller der Firewall
wenden.

HINWEIS: Unter bestimmten Umstanden kann eine Firewall den Zugriff auf Internetspiele verhindern,
die gemeinsame Nutzung von Druckern und Dateien in einem Netzwerk beeintrachtigen oder
autorisierte E-Mail-Anhange blocken. Um solche Probleme voribergehend zu beheben, deaktivieren
Sie die Firewall, fuhren Sie die gewlnschte Aufgabe durch, und aktivieren Sie die Firewall dann wieder.
Sie kdnnen das Problem dauerhaft beheben, indem Sie die Firewall neu konfigurieren.




5 Installieren von kritischen Sicherheits-
Updates

/A ACHTUNG: Microsoft sendet Benachrichtigungen, wenn kritische Updates verfligbar sind. Zum
Schutz Ihres Computers vor Sicherheitsliicken und Viren sollten Sie alle kritischen Updates von
Microsoft installieren, sobald Sie eine entsprechende Benachrichtigung erhalten.

Nach Auslieferung lhres Computers wurden moglicherweise zusatzliche Updates fiir das
Betriebssystem und andere auf dem Computer enthaltene Software zur Verfligung gestellt. So sorgen
Sie daflir, dass alle verfigbaren Updates auf Ihrem Computer installiert sind:

e Fuhren Sie Windows Update gleich aus, wenn Sie Ihren Computer eingerichtet haben. Verwenden
Sie den Link fur Updates unter Start > Alle Programme > Windows Update.

e  Flhren Sie Windows Update danach einmal im Monat aus.

e Sie kédnnen Updates fiur Windows und andere Microsoft® Programme sofort nach deren
Veroffentlichung von der Microsoft Website und tber den Link zu den Updates unter Hilfe und
Support beziehen.

8 Kapitel 5 Installieren von kritischen Sicherheits-Updates



6 Installieren einer optionalen
Diebstahlsicherung

B HINWEIS: Eine Diebstahlsicherung soll zur Abschreckung dienen. Sie kann jedoch eine
missbrauchliche Verwendung oder einen Diebstahl des Produkts nicht in jedem Fall verhindern.

1. Schlingen Sie die Diebstahlsicherung um ein feststehendes Objekt.
2. Stecken Sie den Schlussel (1) in das Kabelschloss der Diebstahlsicherung (2).

3. Stecken Sie das Kabelschloss in die Offnung fiir die Diebstahlsicherung am Computer (3), und
verschlielen Sie das Kabelschloss anschlieRend mit dem Schlissel.

Bf HINWEIS: Die Position der Offnung fiir die Diebstahlsicherung unterscheidet sich je nach
Computermodell.




7 Verwenden des Fingerabdruck-
Lesegerats (bestimmte Modelle)

B HINWEIS: Die Position des Fingerabdruck-Lesegerats unterscheidet sich je nach Computermodell.

—_—
L x
———
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Position des Fingerabdruck-Lesegerats

Das Fingerabdruck-Lesegerat ist ein kleiner Sensor aus Metall in einem der folgenden Bereiche an
Ihrem Computer:

e Unten am TouchPad

e Rechts neben der Tastatur
e  Oben rechts am Display

e Links am Display

Je nach Computermodell ist das Fingerabdruck-Lesegerat horizontal oder vertikal ausgerichtet. In
jedem Fall mussen Sie Ihren Finger senkrecht Giber den Metallsensor streichen.

8 § -8
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Registrieren von Fingerabdrucken

Ein Fingerabdruck-Lesegerat ermdglicht das Anmelden bei Windows Uber einen Fingerabdruck, den
Sie zuvor mithilfe der DigitalPersona Personal Software registriert haben, anstatt Gber ein Windows
Kennwort.

So registrieren Sie einen oder mehrere Fingerabdriicke:

1.

12 Kapitel 7

Klicken Sie unter Windows auf das Symbol DigitalPersona Personal im Infobereich auen rechts
in der Taskleiste.

Lesen Sie den Begriilungstext, und klicken Sie auf Weiter.
Die Seite ,ldentitat bestatigen® wird geoffnet.

Geben Sie Ihr Windows Kennwort ein, falls Sie eines eingerichtet haben, und klicken Sie dann auf
Weiter.

HINWEIS: Wenn Sie nicht Uber ein Windows Kennwort verfigen, wird die Seite ,Schitzen Sie
Ihr Windows Konto® gedffnet. Sie kbnnen in diesem Schritt ein Windows Kennwort einrichten oder
diesen Schritt Gberspringen, indem Sie auf Weiter klicken. Durch das Einrichten eines Windows
Kennworts wird die Sicherheit Inres Computers optimiert.

Die Seite ,Fingerabdruck-Registrierungstraining” wird geoffnet.

Sehen Sie sich die Demonstration aufmerksam an, und klicken Sie dann auf Weiter.
Die Seite ,Fingerabdruck registrieren® wird geoffnet.

Klicken Sie auf dem Bildschirm auf den Finger, den Sie registrieren méchten.

Auf der nachsten Seite ist dieser Finger grin umrandet.

Streichen Sie mit Ihrem gewahlten Finger langsam Uber den Fingerabdruck-Sensor.

HINWEIS: Wenn das Streichen nicht korrekt ausgefiihrt wurde, wird in einer Meldung der Grund
fur den nicht erfolgreichen Vorgang angezeigt.

HINWEIS: Um beste Ergebnisse zu erzielen, streichen Sie bei jeder Verwendung des
Fingerabdruck-Lesegerats mit demselben Finger in dieselbe Richtung.

Streichen Sie mit demselben Finger wiederholt Giber den Fingerabdruck-Sensor, bis Ihr
Fingerabdruck 4 Mal erfolgreich abgetastet wurde.

Wenn der Fingerabdruck erfolgreich registriert wurde, wird erneut die Seite ,Fingerabdruck
registrieren” angezeigt, und Sie kdnnen weitere Fingerabdriicke registrieren. Wiederholen Sie die
Schritte 5 bis 7, um weitere Fingerabdriicke zu registrieren.

Wenn Sie das Registrieren von Fingerabdriicken abgeschlossen haben, klicken Sie auf Weiter.

Wenn Sie nur einen Fingerabdruck registriert haben, wird in einer Meldung empfohlen, weitere
Fingerabdriicke zu registrieren. Klicken Sie auf Ja, um weitere Fingerabdruicke zu registrieren, und
wiederholen Sie dann die Schritte 1 bis 8 fUr jeden registrierten Fingerabdruck.

— ODER -
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Klicken Sie auf Nein, wenn Sie keine weiteren Fingerabdriicke registrieren méchten. Die Seite
.Registrierung abgeschlossen® wird gedffnet.

9. Klicken Sie auf Fertig.

B HINWEIS: Jeder Benutzer, der Uber einen Fingerabdruck Zugriff auf den Computer haben méchte,
muss die Schritte 1 bis 9 ausfihren.

Verwenden des registrierten Fingerabdrucks zur
Anmeldung bei Windows.

So melden Sie sich bei Windows Uber lhren Fingerabdruck an:
1. Starten Sie Windows neu, sobald Sie lhre Fingerabdriicke registriert haben.

2. Melden Sie sich bei Windows Uber einen beliebigen registrierten Fingerabdruck an.

Verwenden des registrierten Fingerabdrucks zur Anmeldung bei Windows. 13
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