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Tuotetta koskeva ilmoitus

Tassa oppaassa kasitellddn useimmille malleille yhteisid ominaisuuksia. Tietokoneessasi ei valttdmatta
ole kaikkia ominaisuuksia.
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Tietokoneen suojaaminen

Windows®-kayttojarjestelman ja Windowsiin kuulumattoman Setup Utility (Tietokoneen
asetukset) -apuohjelman tavanomaiset turvaominaisuudet pyrkivat suojaamaan henkilékohtaisia
asetuksiasi ja tietojasi erilaisilta riskeilta.

Tama opas sisaltaa seuraavien ominaisuuksien kayttéohjeet:

salasanat
virustorjuntaohjelmisto
palomuuriohjelmisto
tarkeat suojauspaivitykset
vaijerilukko (valinnainen)

sormenjalkitunnistin (vain tietyt mallit).

HUOMAUTUS: Suojausratkaisujen tarkoituksena on toimia erdanlaisena pelotteena. Ne eivat
kuitenkaan valttdmatta esta ohjelmistohyodkkayksia tai tietokoneen vaarinkayttda ja varastamista.

HUOMAUTUS: Poista kaikki salasanat ja sormenjalkitunnistimen asetukset ennen tietokoneen
|ahettamista huoltoon.

Tietokonetta uhkaava riskitekija Suojausominaisuus

Tietokoneen luvaton kaytto e  QuickLock

e  Kaynnistyssalasana

Tietokonevirukset Norton Internet Security -ohjelmisto

Tietojen luvaton kayttd e  Palomuuriohjelmisto

e  Windows-paivitykset

Tietokoneen asetukset -apuohjelman, BIOS-asetusten ja Administrator password (Jarjestelmanvalvojan salasana)
muiden jarjestelman tunnistetietojen luvaton kayttd

Talla hetkella tai tulevaisuudessa tietokonetta uhkaavat tekijat Microsoft térkeat suojauspaivitykset

Windows-kayttajatilin luvaton kaytto Kayttajan salasana
Tietokoneen varastaminen Vaijerilukon kiinnityspaikka (kaytetdan valinnaisen vaijerilukon
kanssa)




2 Salasanojen kayttaminen

Salasana on kayttajan maarittdma merkkijoukko, joka suojaa tietokoneen tietoja. Kayttaja voi maarittaa
erityyppisia salasanoja sen mukaan, miten tietojen kayttéa halutaan hallita. Salasanat voidaan maarittaa
Windowsissa tai tietokoneeseen valmiiksi asennetussa Tietokoneen asetukset -apuohjelmassa, joka ei
ole Windows-sovellus.

/A VAROITUS: Merkitse muistiin kaikki maarittamasi salasanat. Muutoin saatat kayttaa vahingossa
vaaraa salasanaa, ja tietokone saattaa lukittua. Koska useimmat salasanat eivat nay naytossa
maarityksen, muuttamisen tai poistamisen aikana, on erittdin tarkeaa, etta jokainen salasana merkitaan
valittdbmasti muistiin ja sailytetaan turvallisessa paikassa.

Tietokoneen asetukset -apuohjelman ja Windowsin suojaustoiminnoissa voidaan kayttéa samaa
salasanaa. Samaa salasanaa voidaan kayttdd myos monissa Tietokoneen asetukset -apuohjelman
toiminnoissa.

Ohijeita salasanojen maaritykseen Tietokoneen asetukset -apuohjelmassa:

e Salasana voi sisaltda enintdan 8 kirjainta ja numeroa kaikkina yhdistelmind. Salasanassa
huomioidaan isot ja pienet kirjaimet.

e Tietokoneen asetuksissa maaritetty salasana on kirjoitettava Tietokoneen asetukset -
kehotteeseen. Windowsissa maaritetty salasana on kirjoitettava Windowsin kehotteeseen.

Vihjeité salasanojen luomista ja tallentamista varten:

e Salasanoja luotaessa kannattaa noudattaa ohjelman maarittamia vaatimuksia.

e Kirjoita salasanat muistiin ja sailyta ne turvallisessa paikassa erillaan tietokoneesta.
e Al sailyta salasanoja tietokoneeseen tallennetussa tiedostossa.

e Ala kayta omaa nimedsi tai muita henkildkohtaisia tietoja, jotka ulkopuolisten on helppo saada
selville.

Seuraavissa osioissa luetellaan Windowsin ja Tietokoneen asetukset -apuohjelman salasanat ja
kuvataan niiden toiminnot. Lisatietoja Windowsin salasanoista, kuten naytonsaastajan salasanoista,
saat valitsemalla Kdynnista > Ohje ja tuki.
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Windows-salasanojen maarittaminen

Salasana Toiminto

Administrator password (Jarjestelmanvalvojan salasana) Estaa tietokoneen sisallon luvattoman kasittelemisen
jarjestelmanvalvojan oikeuksilla.

HUOMAUTUS: Téata salasanaa ei voi kayttaa Tietokoneen
asetukset -apuohjelman kaynnistamiseen.

Kayttajan salasana Estaa Windows-kayttajatilin luvattoman kayttdmisen. Estaa
myos tietokoneen sisallon kasittelemisen ja on kirjoitettava,
kun tietokone palautetaan lepo- tai horrostilasta.

QuickLock Suojaa tietokonetta vaatimalla salasanan Kirjaudu sisdan —
valintaikkunassa kirjauduttaessa tietokoneeseen. Kun olet
maarittanyt kayttajan tai jarjestelmanvalvojen salasanan, tee
seuraavat toimet:

1. Ota QuickLock-toiminto kayttd6n painamalla fn+f6.

2. Poistu QuickLock-toiminnosta kirjoittamalla Windows-
kayttajan tai -jarjestelmanvalvojan salasana.

Salasanojen maarittaminen Tietokoneen asetukset -
apuohjelmassa

Salasana Toiminto
Jarjestelmanvalvojan salasana* e  Estaa Tietokoneen asetukset -apuohjelman luvattoman
avaamisen.

e  Kun tdma salasana on maaritetty, se on kirjoitettava aina
Tietokoneen asetukset -apuohjelmaa kaynnistettdessa.

VAROITUS: Jos unohdat jarjestelmanvalvojan salasanan,
et voi kayttaa Tietokoneen asetukset -apuohjelmaa.

Kaynnistyssalasana* o  Estaa tietokoneen sisallon luvattoman kasittelemisen.

e  Kun tdma salasana on asetettu, se kysytdan aina, kun
kaynnistat tietokoneen, kaynnistat sen uudelleen tai
poistut syvasta lepotilasta.

VAROITUS: Jos unohdat kéynnistyssalasanan, et voi
kaynnistaa tietokonetta, kaynnistaa sita uudelleen tai poistua
syvasta lepotilasta.

*Lisatietoja kaikista salasanoista on seuraavissa aiheissa.

Administrator password (Jarjestelmanvalvojan salasana)

Jarjestelmanvalvojan salasanalla voidaan suojata Tietokoneen asetukset -ohjelmassa maaritetyt
kokoonpanoasetukset ja jarjestelman tunnistustiedot. Kun tama salasana on maaritetty, se on
kirjoitettava aina Tietokoneen asetukset -apuohjelmaa kaynnistettaessa.
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Jarjestelmanvalvojan salasana ei ole vaihtokelpoinen Windowsissa maaritetyn jarjestelmanvalvojan
salasanan kanssa. Salasana ei mydskaan ndy naytdssa, kun se maaritetaan, kirjoitetaan, vaihdetaan
tai poistetaan. Merkitse salasana muistiin ja sailyta se turvallisessa paikassa.

Jarjestelmanvalvojan salasanan hallinta
Taman salasanan maarittdminen, muuttaminen ja poistaminen tapahtuu seuraavasti:

1. Avaa Tietokoneen asetukset -apuohjelma kaynnistamalla tietokoneesi tai kdynnistamalla se
uudelleen. Kun naytén vasemmassa alakulmassa nakyy viesti "Press the ESC key for Startup
Menu" (Paina Esc-nappainta, jos haluat kaynnistysvalikkoon), paina f10-nappainta.

TAI

Avaa Tietokoneen asetukset -apuohjelma kaynnistdmalla tietokone tai kdynnistamalla se
uudelleen. Kun naytén vasemmassa alakulmassa nakyy viesti Press the ESC key for Startup Menu
(Paina Esc-nappaintd, jos haluat Kaynnistys-valikkoon), paina esc-ndppainta. Kun ndet
Kaynnistys-valikon, paina f10-nappainta.

2. Valitse nuolindppaimilla Security (Turvallisuus) > Set Administrator Password (Maarita
jarjestelmanvalvojan salasana) ja paina sitten enter-nappainta.

e Voit maarittda jarjestelmanvalvojan salasanan kirjoittamalla salasanan Enter New Password
(Anna uusi salasana)- ja Confirm New Password (Vahvista uusi salasana) -kenttiin ja
painamalla sitten enter-nappainta.

e Voit muuttaa jarjestelmanvalvojan salasanaa kirjoittamalla nykyisen salasanasi Enter
Current Password (Anna nykyinen salasana) -kenttaan ja kirjoittamalla sitten uuden
salasanan Enter New Password (Anna uusi salasana) -kenttdan ja Confirm New
Password (Vahvista uusi salasana) -kenttdan ja painamalla lopuksi enter-nappainta.

e Voit poistaa jarjestelmanvalvojan salasanan kirjoittamalla nykyisen salasanasi Enter
Password (Anna salasana) -kenttdan ja painamalla sitten enter-nappainta 4 kertaa.

3. Jos haluat tallentaa tekemasi muutokset ja lopettaa Tietokoneen asetukset -apuohjelman, valitse
nuolindppaimilla Exit (Poistu) > Exit Saving Changes (Poistu tallentaen muutokset).

Maaritetyt muutokset tulevat voimaan, kun tietokone kdynnistetdan uudelleen.

Jarjestelmanvalvojan salasanan kirjoittaminen

Anna jarjestelmanvalvojan salasana Enter Password (Anna salasana) -kehotteessa ja paina sitten
enter-nappainta. Jos jarjestelmanvalvojan salasana annetaan vaarin kolme kertaa perakkain, tietokone
on kaynnistettava uudelleen ennen uutta yritysta.

Kaynnistyssalasana

Kaynnistyssalasanan avulla voit estaa tietokoneen luvattoman kaytén. Kun tdma salasana on asetettu,
se kysytaan aina, kun kaynnistat tietokoneen, kaynnistat sen uudelleen tai poistut syvasta lepotilasta.
Kaynnistyssalasana ei tule nakyviin, kun asetat, kirjoitat, vaihdat tai poistat sen.
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Kaynnistyssalasanan hallinta
Tama salasana maaritetdan, muutetaan ja poistetaan seuraavasti:

1. Avaa Tietokoneen asetukset -apuohjelma kaynnistamalla tietokone tai kaynnistamalla se
uudelleen. Kun naytén vasemmassa alakulmassa nakyy viesti Press the ESC key for Startup Menu
(Paina Esc-nappainta, jos haluat kdynnistysvalikkoon), paina f10-nappainta.

TAI

Avaa Tietokoneen asetukset -apuohjelma kaynnistamalla tietokone tai kaynnistamalla se
uudelleen. Kun naytén vasemmassa alakulmassa nakyy viesti Press the ESC key for Startup Menu
(Paina Esc-nappainta, jos haluat kaynnistysvalikkoon), paina esc-nappainta. Kun naet Kaynnistys-
valikon, paina f10-nappainta.

2. Valitse nuolindppaimilla Security (Turvallisuus) > Set Power-On Password (Maarita
kdynnistyssalasana) ja paina sitten enter-nappainta.

e Voit maarittaa kaynnistyssalasanan kirjoittamalla salasanan Enter New Password (Uusi
salasana)- ja Confirm New Password (Vahvista uusi salasana) -kenttiin ja painamalla
sitten enter-nappainta.

e Voit muuttaa kdynnistyssalasanaa kirjoittamalla ensin nykyisen salasanasi Enter Current
Password (Anna nykyinen salasana) -kenttdan. Kirjoita sitten uusi salasana Enter New
Password (Anna uusi salasana) -kenttdan ja Confirm New Password (Vahvista uusi
salasana) -kenttdan ja paina lopuksi enter-nappainta.

e Voit poistaa kdynnistyssalasanan kirjoittamalla nykyisen salasanasi Enter Current
Password (Anna nykyinen salasana) -kenttdan ja painamalla sitten enter-nappainta 4
kertaa.

3. Jos haluat tallentaa tekemasi muutokset ja lopettaa Tietokoneen asetukset -apuohjelman, valitse
nuolindppaimilld Exit (Poistu) > Exit Saving Changes (Poistu ja tallenna muutokset).

Maaritetyt muutokset tulevat voimaan, kun tietokone kaynnistetaan uudelleen.

Kaynnistyssalasanan kirjoittaminen

Anna salasanasi Enter Password (Anna salasana) -kehotteessa ja paina sitten enter-nappainta. Jos
salasana annetaan vaarin kolme kertaa perakkain, tietokone on kaynnistettava uudelleen ennen uutta
yritysta.

Salasanojen maarittdminen Tietokoneen asetukset -apuohjelmassa 5
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Virustorjuntaohjelmiston kayttaminen

Kun kaytét tietokonetta lahiverkossa tai Internetissa tai sahkdpostin lukemiseen ja Iahettamiseen, siihen
voi paasta tietokoneviruksia. Tietokonevirukset voivat vahingoittaa kayttdjarjestelmaa, ohjelmia ja
apuohjelmia tai saada ne toimimaan epanormaalilla tavalla.

Virustorjuntaohjelmistot tunnistavat useimmat virukset ja poistavat ne tietokoneesta. Yleensa
ohjelmistot osaavat my0s korjata viruksen aiheuttamat vahingot. Jotta suojaus olisi voimassa myos
uusia viruksia vastaan, virustorjuntaohjelma ja virusmaaritykset on paivitettava saannollisesti.

Norton Internet Security -virustorjuntaohjelmisto on asennettu valmiiksi tietokoneeseen. Ohjelmisto
sisaltda 60 paivan maksuttoman paivitysoikeuden. On erittdin suositeltavaa suojata tietokone uusilta
viruksilta 60 paivan jalkeen hankkimalla laajennettu paivityspalvelu. Norton Internet Security -
ohjelmiston kayttda ja paivittdmistd seka laajennetun paivityspalvelun hankkimista koskevat ohjeet on
toimitettu ohjelmiston mukana. Jos haluat tarkastella ja kayttda Norton Internet Security -ohjelmistoa,
valitse Kadynnista > Kaikki ohjelmat > Norton Internet Security.

Lisatietoja tietokoneviruksista saat kirjoittamalla Windowsin Ohje ja tuki -osan hakukenttdan hakusanan
virukset.

Luku 3 Virustorjuntaohjelmiston kayttaminen



4 Palomuuriohjelmiston kayttaminen

Jos kaytat tietokoneella sdhkdposti-, verkko- tai Internet-palveluja, tietokoneesi, henkilékohtaiset
tiedostosi tai itsedsi koskevat tiedot saattavat altistua luvattomalle kaytdlle. Voit suojata tiedot
kayttdmalla tietokoneeseen valmiiksi asennettua palomuuriohjelmistoa.

Palomuurin ominaisuuksia ovat esimerkiksi verkkotapahtumien kirjaaminen ja raportointi seka kaiken
lahtevan ja saapuvan tietoliikkenteen automaattinen valvonta. Lisatietoja saat palomuurin
kayttdoppaasta tai ottamalla yhteytta palomuuriohjelmiston valmistajaan.

Bf HUOMAUTUS: Tietyissa olosuhteissa palomuuri voi estaa Internet-pelien kayton, hairita tulostimen
tai tiedostojen jakamista verkossa tai estaa hyvaksytyt sdhkdpostiliitteet. Voit tilapaisesti ratkaista
tallaiset ongelmat poistamalla palomuurin kaytdsta, suorittamalla haluamasi tehtdvan ja ottamalla sitten
palomuurin uudelleen kayttéon. Voit ratkaista ongelman pysyvasti muuttamalla palomuurin asetuksia.




5 Tarkeiden suojauspaivitysten
asentaminen

/A VAROITUS: Microsoft Iahetta ilmoituksia kriittisista paivityksista. Voit suojata tietokoneen
tietoturvarikkomuksilta ja tietokoneviruksilta asentamalla kaikki kriittiset paivitykset heti, kun saat niista
ilmoituksen Microsoftilta.

Kayttojarjestelman ja muiden ohjelmistojen paivityksia on voitu julkaista tietokoneen toimittamisen
jalkeen. Jos haluat varmistaa, etta tietokoneeseen on asennettu kaikki saatavana olevat paivitykset,
toimi seuraavasti:

e  Suorita Windows Update mahdollisimman pian sen jalkeen, kun olet asentanut tietokoneesi ja
ottanut sen kayttdon. Kayta paivityslinkkid valitsemalla Kaynnista > Kaikki ohjelmat > Windows
Update.

e  Suorita Windows Update taman jalkeen kerran kuukaudessa.

e Hanki tulevat Windows-paivitykset tai Microsoft®-ohjelmien paivitykset heti julkaisuhetkella
Microsoftin verkkosivustosta tai kayttamalla Ohjeen ja tuen paivityslinkkeja.
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6 Valinnaisen vaijerilukon asentaminen

Bf HUOMAUTUS: Vaijerilukko on suunniteltu torjumaan uhat, mutta sen avulla ei valttamatta voi estaa
tietokoneen vaarinkayttda tai varastamista.

1. Kierra vaijeri jonkin kiinteasti asennetun esineen ymparille.

2. Aseta avain (1) vaijerilukkoon (2).

3. Aseta vaijerilukon paa tietokoneessa olevaan vaijerilukon kiinnityspaikkaan (3) ja lukitse sitten
vaijerilukko avaimella.

Bf HUOMAUTUS: Vaijerilukon kiinnityspaikan sijainti vaihtelee tietokoneen mallin mukaan.




7 Sormenjalkitunnistimen kayttaminen
(vain tietyt mallit)

Bf HUOMAUTUS: Sormenjalkitunnistimen sijainti vaihtelee tietokoneen mallin mukaan.
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Sormenjalkitunnistimen loytaminen

Sormenjalkitunnistin on pieni metallinen tunnistin, joka sijaitsee yhdella tietokoneen seuraavista
alueista:

e lahella kosketusalustan pohjaa
e  nappaimistdn oikealla puolella
e naytdn oikeassa ylakulmassa
e naytdbn vasemmalla puolella.

Tietokoneen mallista riippuu, onko sormenjalkitunnistin voi olla vaaka- vai pystysuunnassa. Suunnasta
riippumatta sormea on vedettava metallisen tunnistimen suuntaisesti.

8 § -8
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Sormenjalkien rekisteroiminen

12

Sormenjalkitunnistimen ansiosta voit kirjautua Windows-kayttojarjestelmaan DigitalPersona
Personal -ohjelmalla rekisterdidyn sormenjaljen avulla ilman Windows-salasanaa.

Voit rekisterdida yhden tai useamman sormenjaljen seuraavasti:

1. Napsauta Windowsin ilmoitusalueella, tehtadvapalkin oikeassa reunassa olevaa DigitalPersona
Personal -kuvaketta.

2. Lue tervetuloteksti ja valitse Next (Seuraava).
Verify Your Identity (Vahvista henkil6llisyytesi) -sivu avautuu.

3. Anna Windows-salasanasi, jos olet maarittanyt sen, ja valitse Next (Seuraava).

Bf HUOMAUTUS: Jos sinulla ei ole Windows-salasanaa, Suojaa Windows-tilisi -sivu avautuu. Voit
luoda Windows-salasanan tai ohittaa tdman vaiheen valitsemalla Seuraava. Maarittamalla
Windows-salasanan voit kuitenkin parantaa tietokoneesi tietoturvaa.

Fingerprint Registration Training (Sormenijaljen rekisterdinnin koulutus) -sivu avautuu.
4. Katso esittely ja valitse Next (Seuraava).

Register a Fingerprint (Rekisterdi sormenjalki) -sivu avautuu.
5. Napsauta naytdlla sormea, joka vastaa rekisterditdvaa sormea.

Seuraava sivu avautuu, jolla sormi on merkitty vihrealla aariviivalla.

6. Pyyhkaise valitulla sormella hitaasti sormenjalkitunnistinta.

B HUOMAUTUS: Jos pyyhkaisy ei onnistu taysin, nayttéon tulee viesti, jossa kerrotaan
epaonnistumisen syyn.

HUOMAUTUS: Parhaat tulokset saat, kun pyyhkaiset sormenjalkitunnistinta jokaisella
kayttdkerralla samaan suuntaan.

7. Pyyhkaise sormellasi sormenjalkitunnistinta, kunnes olet tehnyt nelja onnistunutta pyyhkaisya.

Kun sormenjalki on rekisterdity, Register a Fingerprint (Rekisteréi sormenjalki) -sivu avautuu
uudelleen, jolloin voit rekisterdida myds muita sormenjalkid. Jos haluat rekister6idéd myds muita
sormenjalkia, toista vaiheet 5 - 7.

8. Kun olet rekisterdinyt kaikki haluamasi sormenijaljet, valitse Next (Seuraava).

Jos rekisteroit vain yhden sormenjaljen, nayttdéon tulee viesti, jossa sinua kehotetaan
rekisterdimaan myds muita sormenjalkia. Valitse Kylla, jos haluat rekisterdida lisda sormenjalkia.
Toista sitten vaiheet 1-8 kunkin sormenjaljen yhteydessa.

TAI
Valitse Ei, jos et halua rekisterdida muita sormenjalkia. Rekisterdinti valmis -sivu avautuu.

9. Valitse Finish (Valmis).

= HUOMAUTUS: Jokaisen kayttajan, joka haluaa kayttaa tietokonetta sormenjaljen avulla, on
toistettava vaiheet 1 - 9.

Luku 7 Sormenjalkitunnistimen kayttaminen (vain tietyt mallit)



Windowsiin kirjautuminen rekisteroidyn sormenjaljen
avulla

Voit kirjautua Windowsiin sormenjaljen avulla seuraavasti:
1. Kun olet rekisterdinyt sormenjalkesi, kaynnistda Windows uudestaan.

2. Kirjaudu Windowsiin rekisteréidyn sormenjaljen avulla.

Windowsiin kirjautuminen rekisteréidyn sormenjaljen avulla 13
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