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Sobre este guia

Este guia fornece informacdes basicas sobre a atualizagdo deste modelo de computador.

A AVISO! O texto apresentado dessa maneira indica que a ndo-observancia das orientagbes podera
resultar em lesdes corporais ou morte.

/A CUIDADO: O texto apresentado dessa maneira indica que, se as instrugdes nao forem seguidas,
provavelmente havera danos ao equipamento ou perda de informagoes.

Bf NOTA: O texto apresentado dessa maneira fornece importante informacéo adicional.
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Introducao a seguranca

O software HP ProtectTools Security Manager for Administrators fornece recursos de seguranga que
ajudam a proteger contra acesso ndo-autorizado ao computador, redes e dados criticos. A
funcionalidade avangada de seguranca é fornecida pelos seguintes modulos de software:

Credential Manager for HP ProtectTools
Drive Encryption for HP ProtectTools
Privacy Manager for HP ProtectTools
File Sanitizer for HP ProtectTools

Java Card Security for HP ProtectTools
BIOS Configuration for HP ProtectTools
Embedded Security for HP ProtectTools

Device Access Manager for HP ProtectTools

NOTA: Credential Manager, Java Card Security e Drive Encryption sdo configurados utilizando o
assistente de configuragao Security Manager.

Os mdédulos do software HP ProtectTools podem ser pré-instalados, pré-carregados ou disponibilizados
como uma opg¢ao configuravel ou como uma opg¢ao pés-venda. Visite http://www.hp.com.br para obter
mais informagdes.

NOTA: As instru¢des neste guia foram escritas considerando-se que os modulos do software
HP ProtectTools aplicaveis ja estéo instalados.
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Recursos do HP ProtectTools
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A tabela a seguir detalha os principais recursos dos moédulos do HP ProtectTools:

Médulo

Principais recursos

HP ProtectTools Security Manager for Administrators

O assistente de configuracdo do Security Manager é utilizado
pelos administradores para definir e configurar os niveis de
seguranga e métodos seguros para logon.

Os usuarios também podem utilizar o assistente de configuragéo
para configurar seus métodos para logon.

As ferramentas para administradores séo utilizadas para
adicionar e remover usuarios do ProtectTools e visualizar o status
dos usuarios.

Restauragéo e backup de médulos de segurancga a partir dos
modulos instalados do HP ProtectTools.

Credential Manager for HP ProtectTools

O Credential Manager atua como um cofre de senhas pessoal,
otimizando o processo de login com o recurso Single Sign On
(Login Unico), que recorda e aplica as credenciais do usuério
automaticamente.

O recurso Single Sign On também oferece protegéo adicional,
pois exige uma combinagéo de diferentes tecnologias de
seguranga, como Java™ Card e biometria, para efetuar a
autenticagdo de usuarios.

O armazenamento de senhas é protegido por meio de criptografia
de software e essa protecdo pode ser aprimorada com o uso de
um chip de seguranga integrado TPM e/ou da autenticagéo via
dispositivos de seguranga, como Java Cards ou dados
biométricos.

Drive Encryption for HP ProtectTools

O Drive Encryption fornece criptografia completa para uma
unidade de disco inteira ("full-volume").

Drive Encryption forgca a autenticagdo de pré-inicializagédo para
decodificar e acessar os dados na unidade de disco rigido.

Privacy Manager for HP ProtectTools

Privacy Manager € uma ferramenta utilizada para obter
Certificados de Autoridade, que verificam as fontes, integridade
e seguranga da comunicagao quando usam o Microsoft mail,
documentos do Microsoft Office e Live Messenger.

File Sanitizer for HP ProtectTools

O File Sanitizer permite que vocé triture os ativos digitais com
seguranga (excluir com seguranca informagao sensivel incluindo
arquivos de aplicativos, histéricos ou contetdo relacionado da
Web, ou outros dados confidenciais) em seu computador e,
periodicamente, alvejar a unidade de disco rigido (gravar sobre
dados que foram previamente excluidos, mas ainda estao
presentes na unidade de disco rigido para tornar mais dificil a
recuperagao de dados).

Capitulo 1
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Moédulo

Principais recursos

Java Card Security for HP ProtectTools

Java Card Security € uma interface de gerenciamento de software
para Java Card. Java Card é um dispositivo de segurancga pessoal
que protege autenticacdo de dados exigindo ambos, o cartdo e o
numero PIN para obter acesso. O Java Card pode ser usado para
acessar o Credential Manager, Drive Encryption, BIOS HP, ou
qualquer numero de pontos de acesso de terceiros.

O Java Card Security configura o HP ProtectTools Java Card para
autenticacdo de usuario antes da inicializagao da unidade de
disco rigido. O Java Card Security pode ser acessado pelo
Embedded Security, Java Card e senhas.

O Java Card Security configura Java Cards separados para um
administrador e um usuario.

BIOS Configuration for HP ProtectTools

O BIOS Configuration fornece acesso ao gerenciamento de
senhas de inicializagdo de administradores e usuarios.

O BIOS Configuration oferece uma alternativa em relagéo ao
utilitario de configuragéo do BIOS na pré-inicializagdo conhecido
como utilitario de configuragcdo do computador (Computer Setup).

A ativagéao pelo BIOS Configuration do suporte ao DriveLock
Automatico, o qual é aprimorado com o chip de seguranca
integrado, ajuda a proteger unidades de disco rigido contra
acesso nao-autorizado, mesmo quando a unidade é removida do
sistema, sem exigir que o usuario memorize senhas adicionais
além da senha de usuario do chip de seguranca integrado.

Embedded Security for HP ProtectTools

O Embedded Security utiliza um chip de seguranga integrada
TPM (Trusted Platform Module) para ajudar a proteger contra o
acesso nao-autorizado a dados confidenciais do usuario ou
credenciais armazenados localmente no computador.

O Embedded Security permite a criagdo de uma unidade pessoal
protegida (PSD), util para a protegédo de informagdes de arquivos
e pastas de usuarios.

O Embedded Security fornece suporte a aplicativos de terceiros
(como Microsoft Outlook e Internet Explorer) para operagdes com
certificados digitais protegidas.

Device Access Manager for HP ProtectTools

O Device Access Manager permite aos gerentes de Tl controlar
0 acesso a dispositivos como portas USB, unidades 6pticas, etc.
com base no perfil do usuario.

O Device Access Manager evita que usuarios ndo-autorizados
removam dados utilizando midia de armazenamento externo e
introduzam virus no sistema provenientes de midia externa.

O administrador pode desativar o acesso a dispositivos gravaveis
para determinados individuos ou grupos de usuarios.

Recursos do HP ProtectTools 3



Acesso ao HP ProtectTools Security

Para acessar o HP ProtectTools Security Manager for Administrators a partir do Painel de Controle do
Windows®:

A

No Windows Vista®, clique em Iniciar, clique em Todos os Programas, em seguida clique em
HP ProtectTools Security Manager for Administrators.

No Windows XP, clique em Iniciar, Todos os programas e, em seguida, clique em
HP ProtectTools Security Manager.

NOTA: Se vocé nao for um administrador do HP ProtectTools, podera executar o
HP ProtectTools no modo ndo-administrador para exibir informacées, mas nao podera fazer
alteragoes.

Ef NOTA: Apos vocé ter configurado o modulo Credential Manager, vocé também pode abrir o HP
ProtectTools efetuando login diretamente no Credential Manager a partir da tela de logon do Windows.
Para obter mais informagdes, consulte Efetuar login no Windows com Credential Manager

na pagina 27.

Alcancando os principais objetivos de segurancga

Os médulos do HP ProtectTools podem funcionar em conjunto para fornecer solugdes para diversos
problemas de seguranca, incluindo os principais objetivos de seguranca a seguir:

Protecao contra roubo direcionado

Restricdo de acesso a dados confidenciais

Prevengao contra acesso ndo-autorizado a partir de locais internos ou externos
Criacao de politicas de senhas fortes

Tratar de questdes de seguranga regulamentares

Protecao contra roubo direcionado

Como exemplo desse tipo de incidente seria o roubo planejado de um computador ou seus dados
confidenciais e informacgdes sobre clientes. Isto pode facilmente ocorrer em um ambiente de escritério
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aberto ou em areas sem seguranga. Os seguintes recursos ajudam a proteger os dados se 0
computador for roubado:

O recurso de autenticagdo na pré-inicializagao, se ativado, ajuda a evitar o acesso ao sistema
operacional. Consulte os seguintes procedimentos:

° Credential Manager
o Embedded Security
0 Drive Encryption

O DrivelLock ajuda a garantir que os dados ndo possam ser acessados mesmo se a unidade de
disco rigido for removida e instalada em um sistema desprotegido.

O recurso Personal Secure Drive, fornecido pelo médulo Embedded Security for HP ProtectTools,
criptografa dados confidenciais para ajudar a garantir que ndo possam ser acessados sem
autenticagéo. Consulte os seguintes procedimentos:

o Embedded Security “Procedimentos de configuracao na pagina 77”

° “Utilizacdo de Personal Secure Drive (PSD) na pagina 79”

Restricao de acesso a dados sensiveis

Suponha que um auditor contratado esteja trabalhando localmente em uma empresa e tenha obtido
acesso ao computador para revisar dados financeiros confidenciais; nao se deseja que o auditor possa
imprimir os arquivos ou salva-los em um dispositivo gravavel, como um CD. Os seguintes recursos
ajudam a restringir 0 acesso aos dados:

O Device Access Manager for HP ProtectTools permite aos gerentes de Tl restringir 0 acesso a
dispositivos de gravagao, assim informagdes sensiveis ndo podem ser impressas ou copiadas a
partir da unidade de disco rigido em uma midia removivel. Consulte Configuracéo de classe de

dispositivo (avancado) na pagina 86.

O DrivelLock ajuda a garantir que os dados ndo possam ser acessados mesmo se a unidade de
disco rigido for removida e instalada em um sistema desprotegido.

Prevengao contra acesso nao-autorizado a partir de locais internos ou

externos

PTWW

O acesso nao autorizado a um PC comercial desprotegido representa um risco bastante tangivel aos
recursos de rede corporativos, como informagdes de servigos financeiros, de um executivo ou da equipe
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de P&D, e informagdes confidenciais como registros de patente ou registros financeiros pessoais. Os
seguintes recursos ajudam a evitar o acesso nao-autorizado:

e O recurso de autenticagao na pré-inicializagao, se ativado, ajuda a evitar o acesso ao sistema
operacional. Consulte os seguintes procedimentos:

° Credential Manager
° Embedded Security
° Drive Encryption

e O Embedded Security for HP ProtectTools ajuda a proteger dados confidenciais do usuario ou
credenciais armazenados localmente no computador utilizando os seguintes procedimentos:

° Embedded Security “Procedimentos de configuracdo na pagina 77”

° “Utilizacdo de Personal Secure Drive (PSD) na pagina 79”

e  Através dos procedimentos a seguir, o Credential Manager for HP ProtectTools ajuda a garantir
que um usuario nao-autorizado ndo possa obter senhas ou acessar aplicativos protegidos por
senha:

° Credential Manager “Procedimentos de configuragéo na pagina 22”

° “Utilizacdo do recurso Single Sign On na pagina 27"

e O Device Access Manager for HP ProtectTools permite aos gerentes de Tl restringir o acesso a
dispositivos de gravagao, assim informacdes sensiveis ndo podem ser copiadas a partir da
unidade de disco rigido. Consulte Configuracao simples na pagina 84.

e O recurso Personal Secure Drive criptografa dados confidenciais para ajudar a garantir que nao
possam ser acessados sem autenticacao e utiliza os seguintes procedimentos:

o Embedded Security “Procedimentos de configuracdo na pagina 77”

° “Utilizacdo de Personal Secure Drive (PSD) na pagina 79”

e O File Sanitizer permite que vocé exclua com segurancga, dados de ativos triturados ou alvejados
da unidade de disco rigido (gravar sobre dados que vocé tenha previamente excluido, mas ainda
estdo presentes na unidade de disco rigido para tornar mais dificil a recuperagcéo dos dados).

e O Privacy Manager permite a vocé obter Certificados de Autoridade quando utilize o Microsoft
mail, documentos do Office e Live Messenger, tornando o processo de enviar e salvar informagdes
importantes, salvo e seguro.

Criacao de politicas de senhas fortes

Se entrar em efeito uma ordem exigindo o uso de uma politica de senha forte para diversos aplicativos
baseados na web e bancos de dados, o Credential Manager for HP ProtectTools fornece um repositério
de senhas protegido e o conveniente recurso Single Sign On utilizando os seguintes procedimentos:

e  Credential Manager - “Procedimentos de configuragéo na pagina 22”

° “Utilizacdo do recurso Single Sign On na pagina 27”

Para segurancga ainda maior, o Embedded Security for HP ProtectTools protege o repositdrio de nomes
de usuario e senhas. Isto permite aos usuarios manter varias senhas fortes sem ter que grava-las ou
tentar relembra-las. Consulte Embedded Security Procedimentos de configuragéo na pagina 77.
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Elementos adicionais de seguranca

Atribuicao de fungdes de segurancga

Bf NOTA: Em uma organizagéo pequena ou para uso individual, esses perfis podem ser mantidos pela

No gerenciamento da seguranca de computador (principalmente em grandes organizag¢des), uma

pratica importante é dividir as responsabilidades e os direitos entre varios tipos de administradores e

usuarios.

mesma pessoa.

Para o HP ProtectTools, as obrigagdes e os privilégios da seguran¢a podem ser divididos nas seguintes

fungoes:

e Diretor de segurancga - Define o nivel de seguranga para a empresa ou rede e determina os

recursos de seguranga a implementar, como Java™ Cards, leitores biométricos ou tokens USB.

e Administrador de Tl — Aplica e gerencia os recursos de seguranc¢a definidos pelo diretor de

segurancga. Pode também ativar e desativar alguns recursos. Por exemplo, se o responsavel pela
seguranca tiver decidido implementar Java Cards, o administrador de Tl pode ativar o modo de

segurancga do BIOS por Java Card.

e Usuario - Utiliza os recursos de seguranga. Por exemplo, se o responsavel pela seguranca e o
administrador de Tl tiverem ativado Java Cards para o sistema, o usuario pode definir o PIN do

Java Card e usar o cartdo para autenticacéo.

Gerenciamento de senhas do HP ProtectTools

PTWW

A maioria dos recursos do HP ProtectTools Security Manager sao protegidos por senhas. A tabela a
sequir lista as senhas mais usadas, o modulo de software em que a senha é definida e a fungdo da

senha.

As senhas definidas e usadas somente por administradores de Tl também sao indicadas nesta tabela.

Todas as outras senhas podem ser definidas por usuarios ou administradores comuns.

Senha do HP ProtectTools Definida neste médulo do
HP ProtectTools

Funcgao

Senha de login do Credential Credential Manager
Manager

Esta senha oferece duas opgdes:

e Pode serusada em um login separado
para acessar o Credential Manager
apos o login no Windows.

e Pode ser usada em lugar do processo
de login do Windows, permitindo
acessar simultaneamente o Windows e
Credential Manager.

Senha de arquivo de recuperagao Credential Manager, pelo

Protege o acesso ao arquivo de

do Credential Manager administrador de Tl recuperagéo do Credential Manager.
Senha de chave de usuario Embedded Security Usada para acessar os recursos de
basico Embedded Security, como e-mail protegido

NOTA: Também conhecida
como Senha de Embedded
Security

e criptografia de arquivos e pastas. Quando
usada para autenticagao na inicializagéo,
protege também o acesso ao contetdo do
computador quando este ¢é ligado, reiniciado
ou sair da hibernagéo.

Elementos adicionais de seguranga
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Senha do HP ProtectTools

Definida neste médulo do
HP ProtectTools

Funcgao

Senha de token de recuperagao
de emergéncia

NOTA: Também conhecida
como Senha de chave de token
de recuperagéo de emergéncia

Embedded Security, pelo
administrador de TI

Protege o acesso ao Token de recuperacao
de emergéncia, que € um arquivo de backup
para o chip de segurancga integrada.

Senha de proprietario

Embedded Security, pelo
administrador de Tl

Protege o sistema e o chip TPM de acesso
nao-autorizado a todas as fungdes do
proprietario de Embedded Security.

PIN do Java™ card

Java Card Security

Protege o acesso ao conteudo do Java Card
e autentica usuarios do Java card. Ao ser
usado para autenticagédo na inicializagao, o
PIN do Java Card também protege o acesso
ao utilitario de configuragdo do computador
e ao conteudo do computador.

Autentica usuarios do Drive Encryption, se
o token de Java Card estiver selecionado.

Senha do Utilitario de
configuragéo

NOTA: Também conhecida
como senha de administrador do
BIOS, de Configuragéo F10 ou
configuracédo de seguranga

BIOS Configuration, pelo
administrador de TI

Protege o acesso ao utilitario de
configuragdo do computador.

Senha de inicializagéo

BIOS Configuration

Protege o acesso ao contetdo do
computador quando este for ligado,
reiniciado ou sair da hibernagéao.

Senha de login do Windows

Painel de controle do
Windows

Pode ser usada no login manual ou salva no
Java Card.

Capitulo 1 Introducao a seguranga
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Criacao de uma senha de seguranga

Ao criar senhas, é preciso primeiro seguir as especificagdes definidas pelo programa. Em geral,
entretanto, considere as instrugdes a seguir para ajudar a criar senhas fortes e reduzir as chances de
sua senha ser comprometida:

Use senhas com mais de 6 caracteres, de preferéncia mais de 8.
Misture letras mailusculas e mindsculas na senha.

Sempre que possivel, misture caracteres alfanuméricos e inclua caracteres especiais e sinais de
pontuagao.

Substitua caracteres especiais ou numeros por letras em uma palavra-chave. Por exemplo, use o
numero 1 para substituir as letras | ou L.

Combine palavras de 2 ou mais idiomas.

Divide uma palavra ou frase com numeros ou caracteres especiais no meio, por exemplo,
“Mary2-2Cat45.”

Nao use uma senha que poderia aparecer em um dicionario.

N&o use seu nome como senha, ou qualquer outra informagao pessoal, como data de aniversario,
nomes de animais de estimagao, ou nome de solteira da mae, mesmo se soletrar invertido.

Altere as senhas regularmente. E possivel mudar uma senha apenas adicionando dois caracteres.
Se escrever sua senha, ndo a guarde em um local bastante visivel, muito perto do computador.
N&o guarde a senha em um arquivo, como um e-mail, no computador.

Nao compartilhe contas nem informe sua senha a qualquer pessoa.

Backup e restauracao de credenciais do HP ProtectTools

Para fazer backup e restaurar credenciais de todos os médulos aceitos pelo HP ProtectTools, consulte
0 seguinte:

Backup de credenciais e configuragoes

PTWW

E possivel fazer backup de credenciais das seguintes maneiras:

Use o Drive Encryption for HP ProtectTools para selecionar e fazer backup de credenciais do
HP ProtectTools.

Também é possivel registrar-se no Servigo de recuperacéo de chave do Drive Encryption para
armazenar uma copia backup de sua chave de criptografia, que permitira a vocé acessar o
computador caso esquega sua senha e nao tenha acesso a seu backup local.

NOTA: Vocé deve estar conectado a Internet e ter um endereco de e-mail valido para registrar
e recuperar sua senha através desse servigo.

Use o Embedded Security for HP ProtectTools para fazer backup de credenciais do
HP ProtectTools.

Utilize a ferramenta Backup and Recovery no HP ProtectTools Security Manager for Administrators
como um local centralizado do qual vocé possa fazer backup e restaurar credenciais de seguranca
a partir de modulos instalados do HP ProtectTools.

Elementos adicionais de seguranga 9



2 HP ProtectTools Security Manager for
Administrators

Sobre o HP ProtectTools Security Manager for
Administrators

O HP ProtectTools Security Manager for Administrators fornece recursos de seguranga que ajudam a
proteger contra acesso nao-autorizado ao computador, redes e dados criticos. Security Manager tem
capacidade de expansao e pode por esse motivo se expandir para lidar com novas ameagas assim
que elas aparegam e oferecer novas tecnologias assim que estiverem disponiveis.

Utilize os mdodulos do HP ProtectTools Security Manager for Administrators para definir configuragcao
inicial de seguranga. O Security Manager com interface de usuario centralizada tem os seguintes
recursos:

Passos Iniciais - O assistente de configuragdo que orienta os administradores do sistema
operacional Windows através da configuragdo do niveis de segurancga e dos métodos seguros de
login que sao usados em ambientes de pré-inicializagdo, Credential Manager e Drive Encryption.
Os usuarios também utilizam o assistente de configuragdo para configurar seus métodos seguros
para login. Consulte Passos Iniciais — Configuracao do HP ProtectTools Security Manager for
Administrators na pagina 11 e Passos Iniciais — Configuracdo de métodos seguros para login

do usuario na pagina 13 para obter mais informagoes.

Ferramentas para Administradores - Permitem aos administradores do Windows adicionar e
remover usuarios do ProtectTools e visualizar o status dos usuarios. Consulte o Ferramentas do
Administrador — Gerenciamento de usuarios (tarefa de administrador) na pagina 15 para obter
mais informacoes.

Backup e Restauragiao - Efetua backups e restauracdo de credenciais com seguranga a partir
de modulos do HP ProtectTools instalados. Consulte o Backup e Restauracéo na pagina 16 para
obter mais informagdes.

Configuragoées - Permite a vocé personalizar o comportamento de uma variedade de itens.
Consulte o Configuracdes na pagina 20 para obter mais informagdes.

O Security Manager com interface de usuario centralizada também contém uma lista de médulos de
software adicionais projetada para maximizar a seguranga do computador. Vocé pode selecionar e
configurar qualquer niumero de médulos disponiveis.
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Passos Iniciais — Configuracao do HP ProtectTools
Security Manager for Administrators

PTWW

O assistente de configuragdo de Passos Iniciais permite um administrador do Windows estabelecer e/
ou atualizar niveis de seguranga e métodos seguros de login.

Os usuarios também utilizam o assistente de instalagao para configurar seus métodos de login de
seguranga.

NOTA: O administrador do Windows pode executar o assistente de configuragdo quando ele ou ela
desejar para alterar os niveis de seguranga ou métodos seguros de login.

O assistente de configuracao orienta o administrador do Windows através da configuragdo do Security
Manager:

1. No HP ProtectTools Security Manager for Administrators, clique em Passos Iniciais, em seguida
cligue no botdo Configuracédo do Security Manager. Uma demonstragdo que descreve os
recursos do Security Manager pode iniciar.

2. Na pagina de “Boas-Vindas”, se disponivel, desmarque a caixa de selegéo Iniciar
automaticamente o assistente quando exibir video se vocé desejar ignorar a demonstragéo
dos recursos do Security Manager na proxima vez que vocé executar o assistente de configuragao.

3. Leia a pagina, em seguida clique em Avangar.

4. Escolha os niveis de segurancga na pagina “Definir Niveis de Seguranca”. Vocé pode escolher um
ou mais dos seguintes niveis:

e HP Credential Manager — Proteje sua conta do Windows.

e  Seguranga na Pré-inicializagao (alguns modelos) — Protege seu computador antes de iniciar
o Windows.

e HP Drive Encryption — Protege os dados em seu computador codificando a unidade de disco
rigido. Ao selecionar esta opg¢ao vocé sera solicitado a fazer o backup da chave de codificagdo
exclusiva para o dispositivo de armazenamento removivel.

Bf NOTA: O medidor de Seguranca muda de acordo com suas selegdes. Quanto mais niveis vocé
selecionar, mais seguranca tera seu computador.

Apés selecionar os niveis de seguranga, clique em Avangar.
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5. Uma ou mais das seguintes paginas serao exibidas, dependendo dos niveis de seguranga que
vocé escolheu no passo 4.

e  Proteja sua conta do Windows — A senha do Windows é solicitada porque o Security Manager
deve sincronizar a senha para cada nivel de seguranga.

Digite e confirme a senha do Windows, ou digite sua senha se ja tiver estabelecido uma, em
seguida clique em Avancar.

e Proteja seu sistema antes de iniciar o Windows (opcional) — Se vocé ou o usuério conhece
a senha do administrador do BIOS, esta senha pode ser digitada. Se a senha do
administrador do BIOS é digitada, o administrador ou usuario do Windows torna-se o
administrador do BIOS.

B NOTA: Se asenhadoadministrador do BIOS no existe, vocé deve estabelecer uma antes
que possa continuar. Quando a senha do administrador do BIOS é digitada, vocé vira a ser
o administrador do BIOS.

Digite e confirme uma senha do administrador do BIOS, ou digite a senha se uma ja tiver sido
estabelecida. Em seguida clique em Avangar.

e Proteja seus dados codificando sua unidade de disco rigido — Vocé deve utilizar um
dispositivo de armazenamento USB para salvar a chave de codificagdo. Selecione a unidade
(s) a ser codificada (pelo menos uma unidade deve ser selecionada), insira o dispositivo de
armazenamento no slot apropriado, selecione o dispositivo de armazenamento onde a chave
de codificagao sera salva, em seguida clique em Avangar.

6. Escolha um ou mais métodos seguros para login na pagina “Definir Métodos Seguros para Login”

a. No Passo 1, selecione um ou mais métodos seguros para login.

Bf NOTA: As selecdes sdo aplicadas para ambos, administradores e usuarios.

b. No Passo 2, se vocé desejar aprimorar a seguranga, marque na caixa de selecao requerida
todos os métodos seguros de login que vocé selecionou no Passo 1 quando fazer login no
computador.

Se vocé desejar qualquer um dos métodos seguros para login para ter permissdo quando
efetuar login no computador, ndo marque a caixa de selegao.

/\ CUIDADO: Se vocé marcar a caixa de selegdo e um usuario que ainda n&o tenha
configurado seus métodos para login (senha do Windows, autenticagdo de impresséo digital
e/ou o HP ProtectTools Java™ Card), esse usuario ndo podera de fazer login no computador.
E recomendado que todos os usuérios primeiro configurem seus métodos para login antes
que esta opcao seja selecionada.

c. Clique em Avangar. Uma pagina de resumo é aberta, permitindo que voceé revise suas
selegdes.

7. Cliqgue em Ativar na pagina “Revisar e Ativar Configuracées de Seguranga”.

Quando vocé clicar em Ativar, o computador define suas opgdes de seguranga. Vocé néo podera
retornar a qualquer das paginas anteriores do assistente até que a configuragdo de seguranca
esteja concluida. Apds concluir o assistente, vocé pode alterar suas definicdes executando o
assistente novamente.
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8. Dependendo do(s) método(s) seguros para login que vocé escolhe no passo 6, um ou mais das
seguintes paginas seréo exibidas. Siga as instrugdes na tela, em seguida, clique em Avangar.

e “Registro de suas impressoées digitais” — Clique no dedo na tela que corresponde ao dedo
que vocé deseja registrar (vocé deve registrar pelo menos 2 impressdes digitais), deslize
suavemente seu dedo escolhido sobre o sensor de impresséo digital, em seguida continue
deslizando o mesmo dedo sobre o sensor de impressao digital até que vocé tenha concluido
os deslizamentos exigidos. Repita o processo para registrar um segundo dedo, entéo clique
em Finalizar.

e  “Registre um HP ProtectTools Java Card” — Insira o HP ProtectTools Java Card, digite o PIN
do Java Card, em seguida clique em Finalizar.

9. Na pagina “Parabéns”, revise suas selecdes, em seguida clique em Concluido.

Passos Iniciais — Configuragao de métodos seguros para
login do usuario

ey
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Apds o administrador do Windows tiver configurado os niveis de seguranca e métodos seguros para
login, os usuarios executam o assistente de configuragao para ser adicionado como usuarios do
HP ProtectTools nho computador:

NOTA: Os usuarios que executam o assistente de configuracdo podem ver a maioria das paginas do
assistente. Entretanto, as paginas de “Definir Niveis de Seguranca” e “Definir Métodos Seguros para
login” ndo sdo configuraveis, pois elas séo tarefas somente do administrador.

1. Login para o computador.

2. No Security Manager, clique em Passos Iniciais, em seguida clique no botdo Configuragédo do
Security Manager.

3. Na pagina de “Boas-Vindas”, desmarque a caixa de selegéo Iniciar automaticamente o
assistente quando exibir video se vocé desejar ignorar a demonstragéo dos recursos do Security
Manager na proxima vez que vocé executar o assistente de configuracgao.

4. Leia a pagina, em seguida clique em Avangar.
5. Na pagina “Definir Niveis de Seguranga”, clique em Avangar.

6. Dependendo dos niveis de segurancga definidos pelo administrador, uma ou ambas as paginas
seguintes seréo exibidas.

e  Proteja sua conta do Windows — A senha do Windows é solicitada porque o Security Manager
deve sincronizar a senha para cada nivel de seguranga.

B NOTA: Se o HP Credential Manager for somente o Unico nivel de seguranga selecionado,
vocé ndo sera solicitado a inserir sua senha do Windows porque o Credential Manager ja
conhece sua senha do Windows.

Digite e confirme a senha do Windows, ou digite sua senha se ja tiver estabelecido uma, em
seguida clique em Avancar.

e Proteja seu sistema antes de iniciar o Windows (opcional) — Se vocé conhece a senha do
administrador do BIOS, esta senha pode ser digitada. Se a senha do administrador do BIOS
¢é digitada, o administrador ou usuério do Windows torna-se o administrador do BIOS.
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Br NOTA: Se asenhadoadministrador do BIOS n3o existe, vocé deve estabelecer uma antes
que possa continuar. Quando a senha do administrador do BIOS é digitada, vocé vira a ser
o administrador do BIOS.

Digite e confirme uma senha do administrador do BIOS, ou digite a senha se uma ja tiver sido
estabelecida. Em seguida clique em Avangar.

Na pagina “Definir Métodos Seguros para Login”, clique em Avangar.
Na pagina “Revisar e Ativar Configuracdes de Seguranga”, clique em Ativar.

Dependendo do método seguro para login definido pelo administrador, uma ou ambas as paginas
seguintes serdo exibidas. Siga as instrugdes na tela, em seguida, clique em Avangar.

e “Registro de suas impressoes digitais” — Clique no dedo na tela que corresponde ao dedo
que vocé deseja registrar (vocé deve registrar pelo menos 2 impressdes digitais), deslize
suavemente seu dedo escolhido sobre o sensor de impressao digital, em seguida continue
deslizando o mesmo dedo sobre o sensor de impressao digital até que vocé tenha concluido
os deslizamentos exigidos. Repita o processo para registrar um segundo dedo, ent&o clique
em Finalizar.

e  “Registre um HP ProtectTools Java Card” — Insira o HP ProtectTools Java Card, digite o PIN
do Java Card, em seguida clique em Finalizar.

Na pagina “Parabéns”, revise suas sele¢des, em seguida clique em Concluido.

Login apos Security Manager ser configurado

Os cenarios de login variam, dependendo do nivel de seguranga e dos métodos seguros para login
escolhidos pelo administrador do Windows durante a configuragdo. Seguem diversos cenarios
possiveis:

Se todos os 3 niveis de seguranga tiverem sido configurados e todos os métodos seguros para
login s&o exigidos, o usudrio deve efetuar login utilizando todos os métodos configurados quando
o computador for ligado pela primeira vez. Esta agdo conecta o usuario no Windows.

Se todos os 3 niveis de seguranca tiverem sido configurados e qualquer dos métodos seguros
para login sdo permitidos, o usuario pode efetuar login utilizando qualquer dos métodos seguros
para login configurados quando o computador for ligado pela primeira vez. Esta agdo conecta o
usuario no Windows.

Se os niveis de seguranca do HP Drive Encryption e do HP Credential Manager tiverem sido
configurados e fodos os métodos seguros para login sdo exigidos, o usuario deve efetuar login
utilizando todos os métodos configurados quando a tela de login do HP Drive Encryption abrir.
Esta agao conecta o usuario no Windows.

Se os niveis de segurancga do HP Drive Encryption e do HP Credential Manager tiverem sido
configurados e qualquer dos métodos seguros para login for permitido, o usuario pode efetuar
login utilizando qualquer um dos métodos seguros para login quando a tela de login do HP Drive
Encryption abrir. Esta agdo conecta o usuario no Windows.

Se o nivel de seguranga do HP Credential Manager tiver sido configurado e fodos os métodos
seguros para login sdo exigidos, o usuario deve efetuar login utilizando todos os métodos
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configurados quando a tela de login do Credential Manager abrir. Esta agdo conecta o usuario no
Windows.

e Se aopcao do nivel de seguranga do HP Credential Manager tiver sido configurada e qualquer
dos métodos seguros para login for permitido, o usuario pode efetuar login utilizando qualquer um
dos métodos seguros para login quando a tela de login do Credential Manager abrir. Esta agéo
conecta o usuario no Windows.

B NOTA: Se o nivel de seguranga do HP Credential Manager néo tiver sido configurado, os
usuarios ainda devem digitar sua senha do Windows na tela de login do Windows, independente
dos métodos seguros para login que sao exigidos por outros niveis de segurancga.

Ferramentas do Administrador — Gerenciamento de
usuarios (tarefa de administrador)

Os administradores do Windows podem adicionar e remover usuarios do HP ProtectTools e visualizar
o status do usuario utilizando o recurso Ferramentas do Administrador.

Em Ferramentas do Administrador, as guias de Administrador e Usuario mostram os métodos seguros
para login selecionados e se um usuario pode escolher utilizar qualquer um deles ou deve usar todos.
Se vocé deseja alterar os niveis de seguranga ou métodos seguros para login, vocé deve executar o

assistente de configuragdo para fazer essas alteracgoes.

Adicao de um usuario
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O administrador do Windows pode agregar administradores adicionais ou usuarios habituais na lista
de usuarios. O processo € 0 mesmo para ambos.

NOTA: Antes de vocé adicionar um usuario, ele ja deve ter uma conta de usuario do Windows no
computador e deve estar presente durante o seguinte procedimento para fornecer a senha.

Para adicionar um usuario na lista de usuarios:

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager for Administrators.

Cliqgue em Ferramentas do Administrador.
Clique no botdo Gerenciar Usuarios.
Selecione a guia Administrador ou Usuario.

Clique em Adicionar.

e a ~ »w N

Clique no nome do usuario para a conta que vocé deseja adicionar ou digite-a na caixa Nome do
Usuario, em seguida clique em Avangar.

= NOTA: Vocé deve usar uma conta do Windows existente e clicar no nome ou digita-lo
exatamente. Vocé nao pode modificar ou adicionar uma conta de usuario do Windows nesta caixa
de dialogo.

7. Digite a senha do Windows para a conta selecionada, em seguida clique em OK.

= NOTA: Se o usuario tiver efetuado login com a impresséo digital e/ou o0 método de login do
HP ProtectTools Java Card, ele ou ela deve agora efetuar login para o computador e executar o
assistente de configuragdo para configurar esses métodos seguros para login.
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Remocgao de um usuario

Bf NOTA: Este procedimento no exclui a conta de usuario do Windows. Ele apenas remove aquela
conta do Security Manager. Para remover completamente o usuario, vocé deve remové-lo do Security
Manager e Windows.

Para remover um usuario da lista de usuarios:

1.

o > 0N

@

6.

Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager for Administrators.

Cliqgue em Ferramentas do Administrador.
Clique no botdo Gerenciar Usuarios.
Selecione a guia Administrador ou Usuario.

Clique no nome do usuario da conta que vocé deseja remover, em seguida clique em Remover.

NOTA: Vocé ndo pode remover um administrador se tiver somente um administrador listado na
lista de Administrador.

Na caixa de dialogo de confirmacgao, clique em Sim.

Verificagao do status de usuario

Em Ferramentas do Administrador, a guia de Administrador e Usuario mostram o status atual de cada
usuario:

Marca de verificagao verde - Indica que o usuario foi configurado e solicitado o(os) método(o)
seguros para login.

Ponto de exclamagao amarelo - Indica que um usuario nao foi configurado em um ou mais dos
métodos seguros para login requeridos ou permitidos. Por exemplo, se o administrador do

Windows configura pelo menos 2 métodos seguros para login requeridos, e indica que um deles
pode ser usado para efetuar login ao computador, um usuario que ja tenha configurado um desses
métodos pode efetuar login usando aquele método. O ponto de exclamagdo amarelo indica para
o administrador do Windows que o usuario nao foi configurado em outro método seguro para login.

X vermelho - Indica que o usuario nao foi configurado a nenhum método seguro para login
requerido e sera bloqueado do computador quando tentar efetuar login. O usuério deve executar
o assistente de configuracdo para configurar o(os) método(os) requeridos para login.

Em branco - Indica que o método seguro para login ndo é requerido.

Backup e Restauracao

O HP ProtectTools Backup and Restore fornece uma localizagao central para que vocé possa fazer
backup e restaurar credenciais com seguranca a partir de médulos HP ProtectTools instalados.
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No Security Manager, clique em Backup and Restore, em seguida clique em um dos seguintes botdes:

Botao Opgodes de Backup - Permite que vocé defina configuragdes de backup. Para obter mais
detalhes, consulte Utilizacao do assistente de Backup na pagina 17.

Botdo Backup - Permite que vocé execute um backup imediato de todas as credenciais de
seguranga.

NOTA: Vocé deve configurar as definicbes de backup utilizando o botdo Opgdes de Backup
antes que vocé possa executar um backup.

Botdo Programar Backups - Permite que vocé configure backups programados. Se vocé
necessitar de ajuda com a programacao, procure pelo tépico “Programacgao de Backups” na janela
do Windows.

NOTA: Vocé deve configurar as definicbes de backup utilizando o botdo Opgdes de Backup
antes que possa executar um backup.

Botdo Restaurar - Permite que vocé restaure credenciais de seguranga previamente
armazenadas. Para obter mais detalhes, consulte Uso do Assistente de Restauracao

na pagina 19.

CUIDADO: Arquivos de backup criados fora do HP ProtectTools Backup and Restore (por exemplo,
arquivos criados anteriormente por um moédulo de seguranga especifico) ndo sdo compativeis com o
HP ProtectTools Backup and Restore, e portanto, ndo pode ser restaurados pelo HP ProtectTools
Backup and Restore ou pelas novas versdes do modulos de seguranga. A HP recomenda que vocé
crie um novo arquivo de backup com o HP ProtectTools Backup and Restore.

Utilizacao do assistente de Backup
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1.

Em Security Manager, clique em Backup e Restauragao, em seguida clique em Opgodes de
Backup para iniciar o assistente de Backup.

Limpe a caixa de selegao Exibir Tela de Boas-Vindas se vocé desejar ignorar a pagina de “Boas-
Vindas” na préxima vez que o assistente de Backup for executado.

Clique em Avangar. Sera aberta a pagina “Mdédulos de Seguranca”.

Consulte as seguintes subsegaos abaixo para continuar.
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Moédulos de Segurancga

Para selecionar médulos para backup, siga esses passos:

1.

3.

Marque a caixa de selegdo no inicio de uma linha para adicionar o médulo associado na lista de
backup. Clique nos botbes Selecionar Todos ou Limpar Todos para adicionar ou remover
rapidamente todos os médulos da lista de backup. Observe que a coluna Status para o médulo

=

deve exibir “Pronto” ou “Necessita de Autenticacdo” antes que vocé possa seleciona-lo.

NOTA: A caixa de selegéo esta indisponivel se 0 médulo n&o estiver pronto. Apds sua
atualizacdo de um status de modulo, clique no botao Atualizar no lado direito da série para
atualizar o campo Status. Clique no botao Atualizar Tudo para atualizar o status para todos os
modulos.

Se necessério, digite o valor requerido na coluna Autenticagao para cada médulo selecionado. O
dispositivo de seguranga pode solicitar a digitagdo dos valores para autenticagdo para acessar
dados de credencial no dispositivo. Esses valores podem incluir senhas, PINs e assim por diante.

Clique em Avangar. A pagina "Localizagdo de Arquivo” é aberta.

Localizagao do Arquivo

A pagina “Localizagao do Arquivo” permite que vocé escolha o local de armazenamento do arquivo de
backup e o arquivo do token de segurancga.

O arquivo do token de seguranca armazena com seguranga a chave usada para codificar o arquivo de
backup armazenado. A senha codifica o contetido do arquivo do token de seguranga. Salve o arquivo
do token de seguranca em um local offline (unidade flash USB, disco ou outra midia) fornecendo um
nivel de seguranca de dois fatores, porque para acessar os dados de backup no arquivo de
armazenamento, vocé deve ter o arquivo do token de segurancga e conhecer a senha. Por esse motivo,
a HP recomenda que vocé guarde o arquivo de armazenamento e o arquivo do token em duas diferentes
midias removiveis que sdo armazenadas em diferentes locais.

Para configurar o local do arquivo:

1.

@

Confirme ou altere o nome do arquivo e local onde vocé deseja salvar o arquivo de armazenamento
e o arquivo do token de seguranga. Para alterar o local, clique no botédo Editar, em seguida digite
0 novo nome do arquivo, ou clique em Navegar para selecionar um novo local. Uma extensao
de .ptb é anexada automaticamente no nome do arquivo.

NOTA: Somente um evento de backup de dados é permitido para cada médulo em um arquivo
de armazenamento em particular. Se vocé especificar um arquivo de armazenamento existente,
vocé tera a opgao de sobre gravar os dados selecionados do moédulo com o arquivo de
armazenamento ou para especificar um arquivo de armazenamento diferente. Se vocé especificar
um arquivo de armazenamento existente, o arquivo completo nao é sobre-gravado, somente os
dados de backup para o médulo selecionado.

Para codificar e proteger o arquivo de armazenamento com o token de seguranca e senha, clique
em Proteger com senha o arquivo de armazenamento. Em seguida digite e confirma a senha
com a qual codificou o arquivo do token de seguranga.

Clique em Relembrar todas as senhas e valores de autenticagdes para configurar o sistema
para fazer caché com segurancga (salvar), a qual ativa backups sem monitoramento. Ativagao
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desse recurso também faz caché de quaisquer valores de autenticacao, digitados nos Mdédulos
de Segurancga.

4. Clique em Backup Agora para iniciar o backup, ou clique em Avangar para salvar a configuragéo
do backup sem executar um backup nesse momento.

Se vocé escolher iniciar o backup, a pagina do “Backup Completo” abre no final da operacgao.

Backup completo
A pagina do “Backup Completo” mostra o status da operacéo de backup.

1. Clique em Visualizar Log para ver mais detalhes sobre a operagéo de backup, incluindo todos
0S erros.

2. Cliqgue em Concluir para sair do assistente.

Uso do Assistente de Restauracao

1. Em Security Manager, cligue em Backup e Restauracado, em seguida clique em Restaurar para
iniciar o assistente de Restauragao.

2. Limpe a caixa de selecao Exibir Tela de Boas-Vindas se vocé desejar ignorar a pagina de “Boas-
Vindas” na préxima vez que o assistente de Restauragao for executado.

3. Clique em Avancgar. A pagina “Localizagdo de Arquivo” é aberta.

4. Consulte as seguintes subsecaos abaixo para continuar.

Localizagao de Arquivo

A péagina “Local de Arquivo” permite que vocé escolha o arquivo de armazenamento de backup e o
arquivo do token de segurancga (se aplicavel) que contém as credenciais de seguranga para a
restauracao.

Para selecionar o local dos arquivos de backup, siga esses passos:

1. Se o arquivo de armazenamento n&o é exibido na pagina, clique no botdo Editar, em seguida
cligue em Navegar para navegar até o arquivo.

2. Se o arquivo do token de seguranga nao é exibido na pagina, clique no botdo Editar, em seguida
cligue em Navegar para navegar até o local do arquivo do token de seguranga.

3. Se necessario, digite a senha para o arquivo.

4. Clique em Avangar. Sera aberta a pagina “Mddulos de Seguranca”.

Médulos de Seguranga

Esta pagina exibe todos os médulos instalados que tenham dados de backup no arquivo selecionado
na pagina “Local de Arquivo”.
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Para selecionar médulos para restaurar:

1.  Marque a caixa de sele¢do no inicio de cada linha para adicionar o médulo associado na lista de
restauragao. Clique nos botdes Selecionar Todos ou Limpar Todos para adicionar ou remover
rapidamente os mdédulos da lista de restauragao. Observe que a coluna Status para o médulo deve

exibir “Pronto” ou “Necessita de Autenticagao” antes que vocé possa seleciona-lo.

Ef NOTA: A caixa de selegdo esta indisponivel se 0 modulo ndo estiver pronto. Apds sua
atualizacdo de um status de modulo, clique no botao Atualizar no lado direito da série para
atualizar o campo Status. Clique no botao Atualizar Tudo para atualizar o status para todos os
modulos.

2. Se necessario, digite o valor requerido na coluna Autenticagdo para cada médulo selecionado. Os
valores de autenticagdo podem ser solicitados para acessar o dispositivo de seguranga para
restauracao. Esses valores podem incluir senhas, PINs e assim por diante. Os valores digitados
nesses campos sao validados imediatamente.

3. Cliqgue em Avangar. A pagina “Confirmacao” é aberta.

Confirmacgao

1. Se vocé desejar alterar as definigcdes de restauracao, clique em Anterior para voltar para as telas
de configuragao de restauragao.

2. Confirme que vocé deseja restaurar as credenciais para os modulos listados, e logo clique em
Restaurar Agora para iniciar a restauracgéo.

3. Selecione os arquivos que deseja restaurar e cligue em Finalizar.

4. Clique em Sim na caixa de dialogo de confirmacgao

/\ CUIDADO: Restauragéo das credenciais substituirdo as credenciais atuais o que podera levar a
perda de dados ou bloqueio do sistema.

Restauragao Completa
A péagina “Restauragdo Completa” mostra o status da operagéo de restauragéo.

e Clique em Visualizar Log para ver mais detalhes sobre a operagao de restauragao, incluindo
todos os erros.

e Clique em Concluir para sair do assistente.

Configuragoes

Em HP ProtectTools Security Manager for Administrators, clique em Configuragao para alterar as
opgoes de configuragao.

As seguintes configuragdes do Security Manager estao disponiveis:

e Marque a caixa de selecées Mostrar icone na barra de tarefas para exibir um icone na barra de
tarefas que permite a vocé iniciar o host e ativar uma pagina especifica e/ou iniciar um aplicativo
especifico.

e Marque a caixa de selecdo Mostrar Notificag6es sobre Seguranca de Desktop para exibir
notificacdes geradas pelos mddulos instalados.
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e Visualizar ou ignorar a pagina de “Boas-Vindas” do assistente de Backup.

e Visualizar ou ignorar a pagina de “Boas-Vindas” do assistente de Restauracao.
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3 Credential Manager for
HP ProtectTools

O Credential Manager for ProtectTools protege contra o acesso ndo-autorizado a seu computador
utilizando os seguintes recursos de seguranga:

e Alternativas para senhas durante o login no Windows, como uso de Java Card ou leitor biométrico
para efetuar login no Windows. Para obter informagdes adicionais, consulte Credenciais
registradas na pagina 23.

e O-recurso Single Sign On, que recorda automaticamente as senhas de web sites, aplicativos e
recursos de rede protegidos.

e  Suporte para dispositivos de seguranga opcionais, como Java Cards e leitores biométricos.

e Suporte a configuragdes de seguranga adicionais, como requisicdo de autenticagdo com um
dispositivo de seguranga opcional para desbloquear o computador.

Procedimentos de configuragao

Login no Credential Manager

Dependendo da configuragéo, vocé pode efetuar login no Credential Manager de uma das seguintes
maneiras:

e Icone HP ProtectTools Security Manager for Administrators na area de notificacdo

e No Windows Vista®, clique em Iniciar, clique em Todos os Programas, em seguida clique em
HP ProtectTools Security Manager for Administrators.

e No Windows XP, clique em Iniciar, cligue em Todos os Programas, em seguida clique em
HP ProtectTools Security Manager.

Bf NOTA: No Windows Vista, é necessario iniciar o HP ProtectTools Security Manager for Administrators
para fazer alteragdes.

Apbs o login no Credential Manager, vocé pode registrar credenciais adicionais, como uma impressao
digital ou Java Card. Para obter informagdes adicionais, consulte Credenciais registradas

na pagina 23.

No proximo login, é possivel selecionar a regra de login e usar qualquer combinagao de credenciais
registradas.
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Utilizagcao do assistente de login do Credential Manager

Para efetuar login no Credential Manager utilizando o assistente de login do Credential Manager, use
as seguintes etapas:

1. Abra o assistente de login do Credential Manager de uma das seguintes maneiras:
e A partir da tela de login do Windows

e A partir da area de notificagao, clicando duas vezes no icone HP ProtectTools Security
Manager for Administrators

e A partir da pagina “Credential Manager” de HP ProtectTools Security Manager for
Administrators, clicando no link Log On no canto superior direito da janela

2. Siga as instrugbes apresentadas na tela para fazer login no Credential Manager.

Credenciais registradas

Vocé pode utilizar a pagina “Minha identidade” para registrar seus varios métodos de autenticagao ou
credenciais. Apds o registro, é possivel usar esses métodos para efetuar login no Credential Manager.

Registro de impressodes digitais

O leitor de impressao digital permite efetuar o login no Windows usando sua impressao digital para
autenticagdo, ao invés de utilizar uma senha do Windows.

Configuragao do leitor de impressao digital

1. No HP ProtectTools Security Manager for Administrators, clique em Credential Manager na tela
da esquerda.

2. Cliqgue em My Identity (Minha identidade) e, em seguida, clique em Register Fingerprints
(Registrar Impressoes Digitais).

3. Siga as instrugcbes apresentadas na tela para concluir o registro de suas impressoées digitais e
configurar o leitor de impresséo digital.

4. Para configurar o leitor de impressoées digitais para um usuario do Windows diferente, efetue o
login no Windows como esse usuario e repita as etapas listadas acima.

Utilizar sua impressao digital registrada para efetuar login no Windows
1. Imediatamente apds ter registrado suas impressdes digitais, reinicie o Windows.

2. Natela Bem-vindo ao Windows, deslize qualquer de seus dedos registrados para efetuar login no
Windows.
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Registro de um Smart Card ou Token

@

O smart card é um cartao de plastico do tamanho de um cartdo de crédito que possui um microchip
incorporado e pode ser carregado com informagdes. Os smart cards fornecem protegéo de informacdes
e autenticagdo para usuarios individuais. O login em uma rede com um smart card pode oferecer um
método forte de autenticagdo quando utiliza identificagdo baseada em criptografia e prova de posse na
autenticagdo de um usuario para um dominio.

Um token USB é simplesmente um smart card em um tamanho diferente. Em vez de implementar o
smart chip em uma plataforma de cartdo de plastico, o smart chip é inserido em um token plastico,
também conhecido como chave USB. A principal diferenga entre um smart card e um token esta na
interface de acesso. Um cartdo requer um leitor, enquanto um token pode ser conectado diretamente
a qualquer porta USB. Nao ha diferencga na funcionalidade principal de armazenamento e fornecimento
de credenciais.

Um token USB é usado para autenticacao forte. Ele fornece seguranga aprimorada e garante o acesso
seguro as informagdes.

NOTA: Vocé deve ter um leitor de cartdo) configurado para este procedimento. Se vocé nao tiver um
leitor instalado, vocé pode registrar um token virtual como descrito em Criar um token virtual

na pagina 25.

1. No HP ProtectTools Security Manager for Administrators, clique em Credential Manager na tela
da esquerda.

2. Cligue em My Identity (Minha identidade) e, em seguida, clique em Register Smart Card or
Token (Registro de Smart Card ou Token).

3. Na caixa de dialogo Device Type (Tipo de dispositivo), clique no tipo de dispositivo desejado e,
em seguida, clique em Next (Avancar).

4. Se um smart card ou token USB foi selecionado como o tipo de dispositivo, verifique se o smart
card foi inserido ou se o token foi conectado a uma porta USB.

EBY NOTA: Se osmartcard ndo estiverinserido ou o token USB néo estiver conectado, o botdo Next
(Avancar) fica desativado na caixa de didlogo Select Token (Selecionar token).

5. Na caixa de dialogo Device Type (Tipo de dispositivo), selecione Next (Avancar).
A caixa de didlogo Token Properties (Propriedades do token) é exibida.

6. Insira o PIN de usuario, selecione Register smart card or token for authentication (Registrar
smart card ou token para autenticagao) e, em seguida, clique em Concluir.

Registrar outras credenciais
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1. No HP ProtectTools Security Manager for Administrators, clique em Credential Manager.

2. Clique em My Identity (Minha identidade) e, em seguida, cligue em Register Credentials
(Registro de credenciais).

O Credential Manager Registration Wizard (Assistente de Registro do Credential Manager) é
exibido.

3. Siga as instrugdes na tela.
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Tarefas basicas

Todos os usuarios acessam a pagina “My Identity (Minha identidade)” no Credential Manager. A partir
da pagina “My Identity (Minha identidade)” vocé pode desempenhar as seguintes tarefas:

Alterar a senha de login do Windows
Alterar o PIN de um token

Bloquear uma estagao de trabalho

Bf NOTA: Esta opgao esta disponivel somente se a solicitagdo de login classica do Credential

Manager estiver ativada. Consulte Exemplo 1—Utilizando a pagina “Advanced Settings
(Configuracdo Avancada)” para permitir o login do Windows a partir do Credential Manager

na pagina 33.

Criar um token virtual

Um token virtual funciona de forma muito semelhante a um Java Card ou Token USB. O token é salvo
no disco rigido do computador ou no registro do Windows. Ao efetuar login com um token virtual, sera
solicitado um PIN de usuario para completar a autenticagao.

Para criar um novo token virtual:

1.

No HP ProtectTools Security Manager for Administrators, clique em Credential Manager na tela
da esquerda.

Clique em My Identity (Minha identidade) e, em seguida, cligue em Register Smart Card or
Token (Registro de Smart Card ou Token).

Na caixa de dialogo Device Type (Tipo de dispositivo), clique em Virtual Token (Token virtual)
e, em seguida, cligue em Next (Avancar).

Especifique o nome e o local do token e clique em Next (Avancar).

Um novo token virtual pode ser armazenado em um arquivo ou no banco de dados de registro do
Windows.

Na caixa de dialogo Token Properties (Propriedades do token), especifique o PIN Mestre e o PIN
de Usuario para o token virtual recém-criado, selecione Register smart card or token for
authentication (Registrar smart card ou token para autenticacdo) e clique em Finish (Concluir).

A caixa de dialogo Token Properties (Propriedades do token) é exibida.

Insira o PIN de usuario, selecione Register smart card or token for authentication (Registrar
smart card ou token para autenticagdo) e, em seguida, clique em Concluir.

Alterar senha de login do Windows
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1.

No HP ProtectTools Security Manager for Administrators, clique em Credential Manager na tela
da esquerda.

Clique em My Identity (Minha identidade) e, em seguida, clique em Change Windows
Password (Alterar senha do Windows).

Digite sua senha antiga na caixa Senha antiga.
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4. Digite sua nova senha nas caixas Nova senha e Confirmar senha.

5. Cliqgue em Concluir.

Alteracao de um PIN de token

1. No HP ProtectTools Security Manager for Administrators, clique em Credential Manager na tela
da esquerda.

2. Clique em My Identity (Minha identidade) e, em seguida, clique em Change Token PIN (Alterar
PIN de Token).

3. Na caixa de dialogo Device Type (Tipo de dispositivo), clique no tipo de dispositivo desejado e,
em seguida, clique em Next (Avancar).

4. Selecione o token para o qual deseja alterar o PIN e, em seguida, clique em Next (Avancar).

5. Siga as instrugbes apresentadas na tela para concluir a alteragéo do PIN.

Ef NOTA: Se vocé inserir o PIN incorreto para o token varias vezes em seqliéncia, o token sera
bloqueado. Vocé nao podera usar esse token até que ele seja desbloqueado.

Bloqueio do computador (estacao de trabalho)

Este recurso esta disponivel se vocé efetuar o login no Windows utilizando Credential Manager. Para
proteger o computador quando se ausentar de sua mesa, utilize o recurso de bloqueio de workstation.
Isso impede que usuarios nao autorizados tenham acesso a seu computador. Somente vocé e membros
do grupo de administradores em seu computador podem desbloquea-lo.

Bf NOTA: Esta opcéo esta disponivel somente se a solicitagdo de login classica do Credential Manager
estiver ativada. Consulte Exemplo 1—Utilizando a pagina “Advanced Settings (Configuracéo
Avancada)” para permitir o login do Windows a partir do Credential Manager na pagina 33.

Para aumentar a seguranga, vocé pode configurar o recurso de Bloquear a Workstation para solicitar
um Java Card, um leitor biométrico ou token para desbloquear o computador. Para obter mais
informacgodes, consulte Definicdo de configuracdes do Credential Manager na pagina 32.

1. No HP ProtectTools Security Manager for Administrators, clique em Credential Manager na tela
da esquerda.

2. Cligue em My Identity (Minha identidade).

3. Cliqgue em Lock Workstation (Bloquear estacao de trabalho) para bloquear o computador
imediatamente.

E necessario usar uma senha do Windows ou o assistente Credential Manager Logon Wizard para
desbloquear o computador.

Utilizacao do logon do Windows

Vocé pode utilizar o Credential Manager para efetuar login no Windows, no computador local ou em

um dominio de rede. Quando vocé efetuar logon no Credential Manager pela primeira vez, o sistema
adicionara automaticamente sua conta de usuario local do Windows como a conta para o servigo de
logon do Windows.
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Efetuar login no Windows com Credential Manager
Vocé pode usar o Credential Manager para efetuar logon para uma conta de rede Windows ou local.

1. Se vocé tiver registrado sua impressao digital para efetuar logon no Windows, deslize seu dedo
para efetuar logon.

2. NoWindows XP, se vocé ndo registrou sua impressao digital para efetuar login no Windows, clique
no icone de teclado no canto superior esquerdo da tela ao lado do icone de impressao digital. O
Credential Manager Logon Wizard (Assistente de Login do Credential Manager) é exibido.

No Windows Vista, se vocé nao registrou sua impressao digital para efetuar login no Windows,
cligue no icone Credential Manager na tela de login. O Credential Manager Logon Wizard
(Assistente de Login do Credential Manager) é exibido.

3. Clique na seta Nome do usuario e, em seguida, clique em seu nome.
4. Digite sua senha na caixa Senha, em seguida clique em Avangar.
5. Selecione More (Mais) e, em seguida, clique em Wizard Options (Opcdes de assistente).

a. Se desejar que este seja o nome de usuario padrdo na préxima vez em que efetuar login no
computador, marque a caixa de sele¢cdo Usar nome do ultimo usuario no préximo
logon.

b. Se desejar esta politica de logon como método padréo, marque a caixa de selecdo Usar
ultima politica no préximo logon.

6. Siga as instrugcbes na tela. Se as informagdes de autenticagdo estiverem corretas, o login sera
efetuado na conta do Windows e no Credential Manager.

Utilizagao do recurso Single Sign On

O Credential Manager possui um recurso Single Sign On que armazena nomes e senhas de usuario
para diversos programas do Windows e Internet, e insere automaticamente as credenciais de login
quando um programa registrado é acessado.

Bf NOTA: Seguranca e privacidade s&o recursos importantes do Recurso Single Sign On. Todas as
credenciais séo criptografadas e estdo disponiveis somente apds o login bem-sucedido no.

NOTA: Vocé também pode configurar o recurso Inicio de sess&o unico para validar suas credenciais
de autenticagdo com um Java Card, leitor de impressao digital ou token antes de efetuar login em um
site protegido ou programa. Isso é particularmente util ao efetuar login em programas ou Web sites que
contenham informagdes pessoais, como numeros de conta bancaria. Para obter mais informacgoes,
consulte Definicdo de configuracdes do Credential Manager na pagina 32.

Registro de um novo aplicativo

O Credential Manager Ihe pede para registrar qualquer aplicativo iniciado enquanto vocé estiver
conectado ao Credential Manager. E possivel também registrar um aplicativo manualmente.

Utilizagao do registro automatico
1. Abra um aplicativo que exija login.

2. Clique no icone do programa Credential Manager SSO ou caixa de dialogo de senha no web site.
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5.

Digite sua senha para o programa ou web site e, em seguida, clique em OK. A caixa de dialogo
Credential Manager Single Sign On (Login unico do Credential Manager) é aberta.

Clique em Mais e selecione a partir das seguintes opgoes:
e Nao utilizar SSO para esse site ou aplicativo.

e  Solicitar selecionar conta para esse aplicativo.

e Preencher credenciais, mas ndo enviar.

e Usuario autenticado antes de enviar credenciais.

e Exibir atalho de SSO para esse aplicativo.

Clique em Sim para completar o registro.

Utilizagao do registro manual (arrastar e soltar)

1.

4,

No HP ProtectTools Security Manager for Administrators, clique em Credential Manager, em
seguida clique em Services and Applications (Servigos e Aplicativos) na tela da esquerda.

Cligie em Manage Applications and Credentials (Gerenciar Aplicativos e Credenciais).

A caixa de dialogo Credential Manager Single Sign On (Login Unico do Credential Manager) é
exibida.

Para modificar ou remover um site da Web ou aplicativo registrado anteriormente, selecione o
registro desejado na lista.

Siga as instrug¢des na tela.

Gerenciamento de aplicativos e credenciais

Modificagao das propriedades do aplicativo

1.

No HP ProtectTools Security Manager for Administrators, clique em Credential Manager, em
seguida clique em Services and Applications (Servigos e Aplicativos) na tela da esquerda.

Cligie em Manage Applications and Credentials (Gerenciar Aplicativos e Credenciais).

A caixa de dialogo Credential Manager Single Sign On (Login Unico do Credential Manager) é
exibida.

Clique na entrada do aplicativo que deseja modificar e, em seguida, cligue em Propriedades.

Clique na guia Geral para modificar o nome do aplicativo e a descrigdo. Altere as configuracdes
marcando ou desmarcando as caixas de selecio préximas as configuragdes apropriadas.

Clique na guia Script para exibir e editar o script do aplicativo de Single Sign On.

Clique em OK.
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Remocgéao de um aplicativo do Single Sign On

1.

4.

5.

No HP ProtectTools Security Manager for Administrators, clique em Credential Manager, em
seguida clique em Services and Application (Servigos e Aplicativos) na tela da esquerda.

Cligie em Manage Applications and Credentials (Gerenciar Aplicativos e Credenciais).

A caixa de dialogo Credential Manager Single Sign On (Login tnico do Credential Manager) é
exibida.

Clique no aplicativo que deseja remover e, em seguida, clique em Remove (Remover).
Clique em Sim na caixa de dialogo de confirmagéo.

Cliqgue em OK.

Exportagdo de um aplicativo

E possivel exportar aplicativos para criar uma cépia de backup do script de aplicativo do Single Sign
On. Este arquivo pode entédo ser usado para recuperar os dados do Single Sign On. Isso atua como

um complemento para o arquivo de backup da identidade, que contém somente as informagdes de

credencial.

Para exportar um aplicativo:

1.

No HP ProtectTools Security Manager for Administrators, clique em Credential Manager, em

seguida clique em SErvices and Applications (Servigos e Aplicativos) na tela da esquerda.

Cligie em Manage Applications and Credentials (Gerenciar Aplicativos e Credenciais).

A caixa de dialogo Credential Manager Single Sign On (Login tnico do Credential Manager) é
exibida.

Clique no aplicativo que deseja exportar e, em seguida, clique em More (Mais).
Siga as instrugdes apresentadas na tela para completar a exportagao.

Cliqgue em OK.

Importagao de um aplicativo
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1.

No HP ProtectTools Security Manager for Administrators, clique em Credential Manager, em

seguida clique em Services and Applications (Servigos e Aplicativos) na tela da esquerda.

Cligie em Manage Applications and Credentials (Gerenciar Aplicativos e Credenciais).

A caixa de dialogo Credential Manager Single Sign On (Login tnico do Credential Manager) é
exibida.

Clique no aplicativo que deseja importar e, em seguida, clique em More (Mais).
Siga as instrugdes apresentadas na tela para completar a importagao.

Cliqgue em OK.
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Modificagao de credenciais

1. No HP ProtectTools Security Manager for Administrators, clique em Credential Manager, em
seguida clique em Services and Applications (Servigos e Aplicativos).

2. Cligie em Manage Applications and Credentials (Gerenciar Aplicativos e Credenciais).

A caixa de dialogo Credential Manager Single Sign On (Login Unico do Credential Manager) é
exibida.

3. Clique na entrada do aplicativo que deseja modificar e, em seguida, clique em Mais.
4. Algumas das opgdes que podem ser selecionadas incluem:
e Aplicativos
o Adicionar novas credenciais
o Excluir credenciais
0 Propriedades
0 Importar Script
° Exportar Script
e Credenciais
o Criar nova

e Visualizar senha

B NOTA: Vocé deve autenticar sua identidade antes de visualizar a senha.

5. Siga as instrugbes na tela.

6. Clique em OK.

Utilizacao de protecao de aplicativos

Este recurso permite que vocé configure acesso a aplicativos. Vocé pode restringir o acesso com base
no seguinte critério:

e Categoria de usuario
e Tempo de uso

° Inatividade do usuario

Restricdao de acesso a um aplicativo

1. No HP ProtectTools Security Manager for Administrators, clique em Credential Manager na tela
da esquerda, em seguida clique em Services and Applications (Servigos e Aplicativos).

2. Cliqgue em Application Protection (Protecado de Aplicativos), em seguida clique em Manage
Protected Applications (Gerenciar Aplicativos Protegidos).

3. Selecione uma categoria de usuario cujo acesso deseja gerenciar.
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B NOTA: Se a categoria ndo é Todos, pode ser necessario selecionar Substituir configuragdes
padrao para substituir as configuragdes para a categoria Todos.

4. Clique em Add (Adicionar).
O Assistente para adicionar programas € exibido.

5. Siga as instrugdes na tela.

Remocao de protecao de um aplicativo
Para remover restricdes de um aplicativo:

1. No HP ProtectTools Security Manager for Administrators, clique em Credential Manager na tela
da esquerda.

2. Cliqgue em Services and Applications (Servicos e aplicativos).

3. Clique em Application Protection (Protecado de Aplicativos), em seguida clique em Manage
Protected Applications (Gerenciar Aplicativos Protegidos).

4. Selecione uma categoria de usuario cujo acesso deseja gerenciar.

= NOTA: Se a categoria ndo é Todos, pode ser necessario clicar em Substituir configurag¢ées
padrao para substituir as configuragdes para a categoria Todos.

5. Clique na entrada do aplicativo que deseja remover e, em seguida, clique em Remover.

6. Clique em OK.

Alteracao de configuragoes de restricoes para um aplicativo protegido
1. Clique em Protecao de Aplicativos, em seguida clique em Gerenciar Aplicativos Protegidos.

2. Selecione uma categoria de usuario cujo acesso deseja gerenciar.

Bf NOTA: Se a categoria ndo é Todos, pode ser necessario clicar em Substituir configuragées
padrao para substituir as configuragdes para a categoria Todos.

3. Clique no aplicativo que deseja alterar, em seguida clique em Propriedades. A caixa de dialogo
Propriedades desse aplicativo é aberta.

4. Clique na guia Geral. Selecione uma destas configuragdes:
e Desativada (ndo pode ser usada)
e Ativada (pode ser usada sem restricoes)
e Restrito (Uso depende das configuragdes)
5. Quando selecionar Restrito, as seguintes configuragcbes estdo disponiveis:

a. Se desejar restringir o uso com base no tempo, dia ou data clique na guia Programar e
configure as defini¢des.

b. Se desejar restringir o uso com base em inatividade, clique na guia Avangado e selecione o
periodo de inatividade.
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6.
7.

Clique em OK para fechar a caixa de dialogo Properties (Propriedades) do aplicativo.

Clique em OK.

Tarefas avancadas (somente administrador)

A pagina “Multifactor Authentication (Autenticagdo Multifator)” e “Settings (Configuracdes)” do
Credential Manager estéo disponiveis apenas para usuarios com direitos de administrador. A partir
desta pagina, vocé pode executar as seguintes tarefas:

Configuracéo de propriedades da credencial

Definicdo de configuragdes do Credential Manager

Configuragao de propriedades da credencial

Na guia Credenciais da pagina “Multifactor Authentication (Autenticagdo Multifator)”, vocé pode
visualizar a lista de métodos de autenticagéo disponiveis, e modificar as configuragdes.

Para configurar as credenciais:

1.

5.

No HP ProtectTools Security Manager for Administrators, clique em Credential Manager na tela
da esquerda.

Clique em Multifactor Authentication (Autenticacdo de multifatores).
Clique na guia Credentials (Credenciais).

Clique no tipo de credencial que deseja modificar. E possivel modificar a credencial utilizando uma
das seguintes opc¢oes:

e Para registrar a credencial, clique em Registrar e siga as instrugdes apresentadas na tela.

e  Para excluir uma credencial, clique em Limpar e, em seguida, clique em Sim na caixa de
didlogo de confirmacéo.

e Para modificar as propriedades da credencial, clique em Propriedades e, em seguida, siga
as instrugdes apresentadas na tela.

Clique em Aplicar e, em seguida, clique em OK.

Definicao de configuragées do Credential Manager

Na pagina “Settings (Configuracgdes)”, vocé pode acessar e modificar varias configuragdes utilizando
as seguintes guias:

Geral—Permite modificar as configuragdes para configuragao basica.

Single Sign On—Permite modificar as configuragdes sobre como um Single Sign On funciona para
0 usuario atual, assim como se gerencia a detecg¢ao de telas de login, login automatico para
dialogos de login registrados e exibicdo de senha.

Servigos e aplicativos—Permite a vocé visualizar os servigos disponiveis e modificar as
configuracdes destes servigos.
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Seguranga—Permite a vocé selecionar o software do leitor de impressao digital e ajustar o nivel
de seguranca do leitor de impressao digital.

Smart cards e tokens — Permite a vocé visualizar e modificar as propriedades de todos os Java
Cards e tokens disponiveis.

Para modificar as configuragdes do Credential Manager:

1.
2
3.
4

5.

No HP ProtectTools Security Manager for Administrators, clique em Credential Manager na tela
da esquerda.

Clique em Settings (Configuragdes).
Clique na guia apropriada para as configuragées que deseja modificar:
Siga as instrugdes apresentadas na tela para modificar as configuragoes.

Clique em Aplicar e, em seguida, clique em OK.

Exemplo 1—Utilizando a pagina “Advanced Settings (Configuragcao Avancgada)” para
permitir o login do Windows a partir do Credential Manager

1.

5.
6.

No HP ProtectTools Security Manager for Administrators, clique em Credential Manager na tela
da esquerda.

Clique em Settings (Configuragdes).
Clique na guia General (Geral).

Em Select the way users log on to Windows (Selecionar o caminho que usuarios efetuam
login no Windows), marque a caixa de selegdo Use Credential Manager to log on to Windows
(Usar Gerenciador de Credencial para efetuar login no Windows).

Clique em Aplicar e, em seguida, clique em OK.

Reinicie o computador.

Bf NOTA: Marcar a caixa de selegdo Use Credential Manager to log on to Windows (Usar
Gerenciador de Credencial para efetuar login no Windows) permite que vocé bloqueie seu
computador. Consulte Blogueio do computador (estacao de trabalho) na pagina 26.

NOTA: O procedimento acima pode ser levemente diferente para o Windows XP.

Exemplo 2—Utilizar a pagina “Advanced Settings (Configuragao avangada)” para exigir
verificagao do usuario antes do Single Sign On
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1.

No HP ProtectTools Security Manager for Administrators, clique em Credential Manager, em
seguida clique em Settings (Configuragoes).

Clique na guia Single Sign On.

Em Quando a caixa de dialogo de logon registrado ou a pagina da web é detectada, marque
a caixa de selecao Autenticar usuario antes de enviar credenciais.

Clique em Aplicar e, em seguida, clique em OK.

Reinicie o computador.
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4 Drive Encryption for HP ProtectTools

/\ CUIDADO: Se vocé decidir pela desinstalagdo do modulo Drive Encryption ou se vocé utilizar uma
solugao de backup e restauracgao, vocé deve primeiro decodificar todas as unidades codificadas. Se
vocé ndo o fizer, vocé ndo podera acessar os dados nas unidades codificadas a ndo ser que esteja
registrado com o servigo de recuperacao de Drive Encryption. Reinstagdo do mddulo Drive Encryption
nao permitira acesso as unidades codificadas.

Procedimentos de configuracao

Abertura do Drive Encryption

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager for Administrators no Windows Vista ou HP ProtectTools Security
Manager no Windows XP.

2. Clique em Drive Encryption.

Tarefas basicas

Ativacao do Drive Encryption

Utilize o assistente de configuragdo do HP ProtectTools Security Manager for Administrators para ativar
Drive Encryption.

Desativacao do Drive Encryption

Utilize o assistente de configuragdo do HP ProtectTools Security Manager for Administrators para
desativar Drive Encryption.

Login apés o Drive Encryption ser ativado

E preciso efetuar login na tela de login do Drive Encryption quando o computador é ligado apés o Drive
Encryption ter sido ativado e sua conta de usuario ter sido registrada:

B NOTA: Se o administrador do Windows tiver ativado Seguranga de Pré-inicializagdo em
HP ProtectTools Security Manager for Administrators, vocé deve efetuar login no computador
imediatamente apds o computador ser ligado, em vez de fazé-lo na tela Drive Encryption.

1. Selecione seu nome de usuario e, em seguida, digite sua senha do Windows, informe seu PIN do
Java™ Card ou fornega uma impressao digital registrada.

2. Clique em OK.
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B NOTA: Se utilizar uma chave de recuperagéo para efetuar login na tela de login do Drive Encryption,
vocé sera solicitado também a selecionar seu nome de usuario do Windows e digitar sua senha na tela
de login do Windows.

Tarefas avancadas

Gerenciamento do Drive Encryption (tarefa do administrador)

A pagina “Encryption Management” (Gerenciamento de criptografia) permite aos administradores do
Windows visualizarem e alterarem o status do Drive Encryption (ativo ou inativo) e visualizarem o status
de criptografia de todas as unidades de disco rigido do computador.

Ativacao de uma senha protegida por TPM

Utilize Embedded Security for HP ProtectTools para ativar o TPM. Apds a ativagéo, efetuar login na
tela de logon Drive Encryption requer a senha e nome do usuario do Windows.

Bf NOTA: Devido a senha ser protegida por um chip de seguranga TPM, se a unidade de disco rigido
for movida para outro computador, os dados ndo poderao ser acessados a menos que as configuragdes
do TPM sejam migradas para esse computador.

1. Utilize Embedded Security for HP ProtectTools para ativar o TPM.
2. Abra o Drive Encryption e clique em Encryption Management (Gerenciamento de criptografia).

3. Marque a caixa de selegao TPM-protected password (Senha protegida por TPM).

Criptografia ou descriptografia de unidades individuais
1. Abra o Drive Encryption e clique em Encryption Management (Gerenciamento de criptografia).
2. Clique em Change Encryption (Alterar criptografia).

3. Na caixa de dialogo Change Encryption (Alterar criptografia), marque ou desmarque a caixa de
selecao préxima a cada unidade de disco rigido que deseja criptografar ou descriptografar e, em
seguida, clique em OK.

Bf NOTA: Quando a unidade esta sendo criptografada ou descriptografada, a barra de progresso exibe
o tempo restante para concluir o processo durante a sessao atual. Se o computador for desligado ou
iniciar a suspenséo ou a hibernagéo durante o processo de criptografia e, em seguida, for reiniciado,
0 campo Tempo restante exibido é reiniciado mas a criptografia é retomada de onde foi interrompida.
A exibigdo do tempo restante e do progresso se alterara mais rapidamente para refletir o progresso
anterior.

Backup e recuperacgao (tarefa do administrador)

A pagina “Recovery” (Recuperagao) permite aos administradores do Windows fazerem o backup e a
recuperacao de chaves de criptografia.
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Criagao de chaves de backup

/\ CUIDADO: Certifique-se de guardar o dispositivo de armazenamento com a chave de backup em um
local seguro, pois se esquecer a sua senha ou perder seu Java Card, este dispositivo sera sua uUnica
forma de acesso ao disco rigido.

1. Abra o Drive Encryption e, em seguida, clique em Recovery (Recuperagio).
2. Cligue em Backup Keys (Chaves de backup).

3. Na pagina “Select Backup Disk” (Selecione o disco de backup), clique no nome do dispositivo em
que deseja fazer o backup da chave de criptografia, em seguida clique em Next (Avancar).

4. Leia as informagdes na proxima pagina exibida e, em seguida, clique em Next (Avancar).
A chave de criptografia é salva no dispositivo de armazenamento selecionado.

5. Cliqgue em OK quando a caixa de didlogo de confirmacéo for exibida.

Registro para recuperagao on-line

O Servico de recuperacao on-line de chave do Drive Encryption armazena uma cépia backup de sua
chave de criptografia, que permitira a vocé acessar o computador caso esquega sua senha e ndo tenha
acesso a seu backup local.

Bf NOTA: Voceé deve estar conectado & Internet e ter um endereco de e-mail valido para registrar e
recuperar sua senha através desse servico.

1. Abra o Drive Encryption e, em seguida, clique em Recovery (Recuperacao).
2. Clique em Register (Registrar).
3. Cliqgue em uma das seguintes opgdes:

e | want to create a new recovery account for this PC (Eu desejo criar uma nova conta de
recuperacao para este PC). Se escolher essa opgéo, digite seu endereco de e-mail e outras
informagdes, e em seguida clique em Next (Avancar).

e |wantto add this PC to my existing web recovery account (Eu quero adicionar este PC a uma
conta existente de recuperacao na Web).

4. Crie e confirme uma senha, selecione as perguntas de segurancga e digite as respostas, em
seguida, clique em Next (Avancar).

Bf NOTA: Um codigo de ativagéo de conta sera enviado para o enderego de e-mail fornecido.

5. Insira o cédigo de ativacdo e cligue em Next (Avancar).

6. Insira o numero de série do computador e clique em Next (Avancar).

Ef NOTA: Para localizar o nimero de série do computador, clique em Iniciar e, em seguida, clique
em Ajuda e Suporte.

7. Se vocé nao possui um cupom de assinatura, clique no link Click here to purchase coupons
(Clique aqui para adquirir cupons).

Ao clicar no link vocé sera direcionado ao site da Web do servigco de recuperagao SafeBoot. Nao
saia do assistente.

8. Clique em Comprar Cupons.
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9.

10.
11.
12.
13.
14.

15.

16.

17.

Selecione seu pais, o tipo de computador e, em seguida, clique em Iniciar.
Cligue em Comprar ao lado das opgoes de assinatura de 1 ou 3 anos.
Clique em Fechamento.

Leia os termos e condi¢des e, em seguida, clique em Aceito.

Insira suas informacgdes de cobranga e, em seguida, clique em Continuar.

Insira informagdes sobre o seu cartao de crédito e, em seguida, clique em Make Payment (Efetuar
pagamento).

Anote seu codigo de cupom e retorne a pagina “Account Activation” (Ativagéo de conta) do
assistente.

Insira o cddigo de ativagéo de conta e clique em Next (Avancar).

Quando a caixa de dialogo de confirmagéo for exibida, clique em OK.

Gerenciamento de uma conta de recuperagao on-line existente

Depois de criar uma conta de recuperagao on-line, vocé podera acessar o site da Web do servigo de
recuperacgao do SafeBoot para recuperar 0 acesso ao seu computador, caso tenha perdido sua senha,
modificar suas configuragdes pessoais, redefinir a senha usada para a conta de recuperagao on-line e
visualizar ou renovar sua conta.

1.
2,
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Abra o Drive Encryption e, em seguida, clique em Recovery (Recuperagao).
Clique em Manage (Gerenciar).

Quando a pagina da Web "Servigo de Recuperagao do SafeBoot" for exibida, clique em
Administrar conta ou Processo de Recuperagao.

Na pagina de login do servigo de recuperagéo, insira seu endereco de e-mail, senha e os nimeros
e letras que aparecem na caixa.

Cliqgue em Login.

Clique em Profile (Perfil) para atualizar suas informagdes pessoais, como telefone ou endereco
de cobranca.

Clique em Reset Password (Redefinir senha) para redefinir ou alterar sua senha.

Clique em My Subscriptions (Minhas assinaturas) para exibir suas informagdes de assinatura
atuais.

NOTA: A péagina “My Subscriptions” (Minhas assinaturas) lhe permite também renovar sua
assinatura. Clique em Renew Subscription (Renovar assinatura) para executar essa agéao.
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Execucao de uma recuperagao
Execugdo de uma recuperacao local
1. Ligue o computador.
2. Insira o dispositivo de armazenamento removivel para armazenar sua chave de backup.

3.  Quando a caixa de dialogo de login do Drive Encryption for HP ProtectTools for exibida, clique em
Cancel (Cancelar).

4. Clique em Options (Op¢des) no canto inferior esquerdo da tela e, em seguida, clique em
Recovery (Recuperagao).

5. Clique em Local recovery (Recuperacgéao local) e, em seguida, clique em Next (Avancar).

6. Selecione o arquivo que contém sua chave de backup ou clique em Browse (Procurar) para
procura-lo e, em seguida, clique em Next (Avancar).

7. Quando a caixa de didlogo de confirmagéo for exibida, clique em OK.

O processo de recuperagao € concluido e o computador € iniciado.

Br NOTA: E altamente recomendavel redefinir sua senha apds executar uma recuperacao.

Execuc¢ao de uma recuperagao on-line

Ef NOTA: Esta segdo descreve como executar uma recuperagdo on-line quando vocé tem acesso a um
outro computador com conexdo com a Internet. Se vocé nao tiver acesso a um computador assim, entre
em contato com o suporte técnico da HP.

1. Ligue o computador.

2. Quando a caixa de dialogo de login do Drive Encryption for HP ProtectTools for exibida, clique em
Cancel (Cancelar).

3. Cliqgue em Options (Opgbes) no canto inferior esquerdo da tela e, em seguida, clique em
Recovery (Recuperagao).

4. Cligue em Web recovery (Recuperacgéo pela Web) e, em seguida, clique em Next (Avancar).
5. Grave o cddigo de cliente e clique em Next (Avancar).

6. Em um computador diferente com uma conexdo com a Internet, acesse o site da Web do Servigo
de Recuperagao do SafeBoot em http://www.safeboot-hp.com.

7. Clique em Processo de Recuperagao.

8. Na pagina de login do servigo de recuperacgéo, insira seu endereco de e-mail, senha e os nimeros
e letras que aparecem na caixa.

9. Clique em Login.
10. Clique em Processo de Recuperagao.

11. Insira o cédigo de cliente que vocé anotou, obtido no computador que esta tentando recuperar, e
insira os numeros e letras exibidos na caixa.

12. Cliqgue em Submit (Enviar).

13. Grave cada linha da chave de resposta.

38 Capitulo 4 Drive Encryption for HP ProtectTools PTWW


http://www.safeboot-hp.com

14. No computador que vocé esta tentando recuperar, insira a linha 1 da chave de resposta que vocé
gravou do site da Web do servigo de recuperagao SafeBoot e clique em Enter.

15. Insira a linha 2 da chave de resposta e, em seguida, clique em Enter.
16. Insira a linha 3 da chave de resposta e, em seguida, clique em Enter.

17. Insira a linha 4 da chave de resposta e, em seguida, clique em Enter.

B NOTA: A linha 4 da chave de resposta é mais curta que as 3 primeiras linhas.

18. Clique em Finish (Concluir).

Bf NOTA: E altamente recomendavel redefinir sua senha apds executar uma recuperacao.
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5 Privacy Manager for HP ProtectTools

Privacy Manager é uma ferramenta utilizada para obter Certificados de Autoridade, as quais verificam
as fontes, integridade e seguranga da comunicagao quando usam o Microsoft mail, documentos do
Microsoft Office e Live Messenger.

O Privacy Manager alavanca a infra-estrutura de seguranca fornecida pelo HP ProtectTools Security
Manager for Administrators, o qual inclui os seguintes métodos seguros para login:

e Autenticagdo por impressao digital

e Senha do Windows®

e HP ProtectTools Java™ Card

e Token Virtual

e Chave Basica do Usuario do Embedded Security for HP ProtectTools

E possivel usar qualquer um dos métodos de login de seguranca acima no Privacy Manager.

Abertura do Privacy Manager

Para abrir o Privacy Manager:

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager for Administrators no Windows Vista ou HP ProtectTools Security
Manager no Windows XP.

2. Cligue em Privacy Manager: Sign and Chat.

Clique com o botao direito no icone HP ProtectTools na area de notificagao, a direita da barra de
tarefas, clique em Privacy Manager: Sign and Chat e, em seguida, clique em Configuration
(Configuragao).

Na barra de ferramentas de uma mensagem de e-mail do Microsoft Outlook, clique na seta para baixo
perto de Send Securely (Enviar em Seguranca) e depois clique em Certificate Manager (Gerenciador
de Certificados) ou Trusted Contact Manager (Gerenciador de Contatos Confiaveis).

Na barra de ferramentas de um documento do Microsoft Office, clique na seta para baixo perto de Sign
and Encrypt (Assinar e Criptografar) e depois clique em Certificate Manager (Gerenciador de
Certificados) ou Trusted Contact Manager.
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Procedimentos de configuragao

Gerenciamento de certificados do Privacy Manager

Os certificados do Privacy Manager protegem dados e mensagens usando uma tecnologia de
criptografia conhecida como PKI (Public Key Infrastructure - Infra-estrutura de chave publica). PKI exige
que os usuarios obtenham chaves de criptografia e um Certificado do Privacy Manager emitido por uma
autoridade certificadora (certificate authority - CA). Diferente da maioria dos softwares de criptografia
e autenticagdo de dados que requer somente autenticagao periddica, o Privacy Manager requer
autenticagéo toda vez que vocé assina uma mensagem de e-mail ou um documento do Microsoft Office
com uma chave criptografada. O Privacy Manager torna seguro o processo de salvar e enviar suas
informacgdes importantes.

Solicitacao e instalagao de um Certificado do Privacy Manager

Antes que vocé possa utilizar os recursos do Privacy Manager, precisa solicitar e instalar um Certificado
do Privacy Manager (a partir do Privacy Manager) utilizando um enderecgo de e-mail valido. O enderego
de e-mail precisa ser ajustado como uma conta dentro do Microsoft Outlook no mesmo computador a
partir do qual vocé esta solicitando um Certificado do Privacy Manager.

Solicitagcao de um Certificado do Privacy Manager

1.

2
3
4,
5

Abra o Privacy Manager e clique em Certificate Manager (Gerenciador de Certificados).
Cligue em Request a Privacy Manager Certificate (Solicitar um Certificado do Privacy Manager).
Na pagina “Welcome” (Bem-vindo), leia o texto e, em seguida, clique em Next (Avancar).

Na pagina “License Agreement” (Contrato de licenga), leia o contrato de licenga.

Certifique-se de que a caixa de selegao perto de Check here to accept the terms of this license
agreement (Marque aqui para aceitar os termos deste contrato de licenga) esteja selecionada e
depois clique em Next (Avancar).

Na pagina “Your Certificate Details” (Detalhes do seu certificado), digite as informagdes
necessarias e depois clique em Next (Avancar).

Na pagina “Certificate Request Accepted” (Solicitagao de certificado aceita), clique em Finish
(Concluir).

Vocé vai receber um e-mail no Microsoft Outlook com seu Certificado do Privacy Manager
anexado.

Instalagdo de um Certificado do Privacy Manager

1.
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Quando vocé receber o e-mail com seu Certificado do Privacy Manager anexado, abra o e-mail e
cligue no botdo Setup (Configurar), no canto inferior direito da mensagem.

Faca a autenticagao utilizando o método de login de seguranca de sua escolha.
Clique em Next (Avancar) na pagina “Certificate Installed” (Certificado instalado).

Na pagina “Certificate Backup” (Backup de certificado), digite uma localizagdo e um nome para o
arquivo de backup, ou clique em Browse (Procurar) para procurar uma localizagao.
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/A CUIDADO: Verifique se salvou o arquivo em um outro local além da sua unidade de disco rigido
e guarde-o em um local seguro. Este arquivo deve ser apenas para o0 seu uso, e sera necessario
caso precise restaurar seu Certificado do Privacy Manager e as chaves associadas.

5. Insira e confirme uma senha e, em seguida, clique em Next (Avancar).
6. Faca a autenticagao utilizando o método de login de seguranca de sua escolha.

7. Se vocé deseja iniciar o processo de convite de um contato confiavel, siga as instru¢des
apresentadas na tela.

Se vocé clicar em Cancel (Cancelar), consulte Gerenciamento de contatos confidveis para obter
informacgdes sobre como acrescentar um contato confiavel posteriormente.

Exibicao de detalhes do Certificado do Privacy Manager
1. Abra o Privacy Manager e clique em Certificate Manager (Gerenciador de Certificados).
2. Cliqgue em Privacy Manager Certificate (Certificado do Gerenciador de Privacidade).
3. Clique em Certificate details (Detalhes do certificado).
4.

Quando vocé houver terminado de ver os detalhes, clique em OK.

Renovacao de um Certificado do Privacy Manager

Quando seu Certificado do Privacy Manager estiver para expirar, vocé sera notificado de que precisa
renova-lo:

1. Abra o Privacy Manager e clique em Certificate Manager (Gerenciador de Certificados).
2. Cliqgue em Privacy Manager Certificate (Certificado do Gerenciador de Privacidade).
3. Cliqgue em Renew certificate (Renovar certificado).
4,

Siga as instru¢des apresentadas na tela para comprar um novo Certificado do Privacy Manager.

Bf NOTA: O processo de renovacgéo do Certificado do Privacy Manager n&o substitui o seu
Certificado do Privacy Manager antigo. Vocé vai precisar comprar um novo Certificado do Privacy
Manager e instala-lo utilizando os mesmos procedimentos descritos em Solicitagdo e instalagédo
de um Certificado do Privacy Manager.

Configuragao de um Certificado do Privacy Manager padrao

Apenas Certificados do Privacy Manager sao visiveis de dentro do Privacy Manager, mesmo se
certificados adicionais de outras autoridades certificadoras estiverem instalados no seu computador.

Caso vocé tenha mais de um Certificado do Privacy Manager no seu computador que foram instalados
a partir do Privacy Manager, vocé pode especificar um deles como o certificado padrao:

1. Abra o Privacy Manager e clique em Certificate Manager (Gerenciador de Certificados).

2. Clique no Certificado do Privacy Manager que deseja utilizar como padréao e em seguida clique
em Set default (Definir Padréo).

3. Clique em OK.
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B NOTA: Vocé ndo precisa usar o seu Certificado do Privacy Manager padréo. A partir das varias
fungdes do Privacy Manager, vocé pode selecionar qualquer um dos seus Certificados do Privacy
Manager para uso.

Exclusao de um Certificado do Privacy Manager

Se vocé excluir um Certificado do Privacy Manager, n&o vai poder abrir quaisquer arquivos ou ver
quaisquer dados que tenha criptografado com aquele certificado. Se vocé excluiu acidentalmente um
Certificado do Privacy Manager, pode restaura-lo utilizando o arquivo de backup que criou quando
instalou o certificado.

Para excluir um Certificado do Privacy Manager:

1.
2.

3.
4,
5.

Abra o Privacy Manager e clique em Certificate Manager (Gerenciador de Certificados).

Clique no Certificado do Privacy Manager que deseja excluir e em seguida clique em Advanced
(Avangado).

Cliqgue em Delete (Excluir).
Quando a caixa de didlogo de confirmagéo for exibida, clique em Yes (Sim).

Clique em Close (Fechar) e em Apply (Aplicar).

Restauragao de um Certificado do Privacy Manager

Se vocé excluiu acidentalmente um Certificado do Privacy Manager, pode restaura-lo utilizando o
arquivo de backup que criou quando instalou ou exportou o certificado:

1.
2.
3.

4,
5.

Abra o Privacy Manager e clique em Migration (Migracao).
Clique em Import migration file (Importar arquivo de migracao).

Na pagina “Migration File” (“Arquivo de Migragéo”), clique em Browse (Procurar) para buscar o
arquivo .dppsm que vocé criou quando instalou ou exportou o Certificado do Privacy Manager e
depois clique em Next (Avancar).

Na pagina “Migration File Import” (Importar Arquivo de Migragao), clique em Finish (Concluir).

Clique em Close (Fechar) e em Apply (Aplicar).

Bf NOTA: Para obter mais informagdes, consulte Instalagdo de um Certificado do Privacy Manager ou
Exportagéo de Certificados do Privacy Manager e de Contatos Confiaveis.

Revogacao do seu Certificado do Privacy Manager

Se vocé acha que a segurancga do seu Certificado do Privacy Manager foi ameacgada, vocé pode revogar
seu proprio certificado:

Bf NOTA: Um Certificado do Privacy Manager revogado néo & excluido. O certificado ainda pode ser
utilizado para ver arquivos que estdo criptografados.
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1.
2,
3.

Abra o Privacy Manager e clique em Certificate Manager (Gerenciador de Certificados).
Clique em Advanced (Avangado).

Clique no Certificado do Privacy Manager que deseja revogar e em seguida clique em Revoke
(Revogar).

Procedimentos de configuragdo 43



4,

5.

6.

Quando a caixa de didlogo de confirmacgéo for exibida, clique em Yes (Sim).
Facga a autenticagdo utilizando o método de login de seguranca de sua escolha.

Siga as instrug¢des na tela.

Gerenciamento de contatos confiaveis

Contatos confiaveis sao usuarios com quem vocé trocou Certificados do Privacy Manager, permitindo
gue vocés se comuniguem em seguranga.

Adicao de contatos confiaveis

1.

2,

3.

Vocé envia um convite por e-mail para um destinatario do tipo Trusted Contact (Contato Confiavel).
O destinatéario Trusted Contact (Contato Confiavel) responde ao e-mail.

Vocé recebe o e-mail de resposta do destinatario Trusted Contact (Contato Confiavel) e clica em
Accept (Aceitar).

Vocé pode enviar e-mails de convite de Trusted Contact (Contato Confiavel) para destinatarios
individuais ou pode enviar o convite a todos os contatos na sua lista de enderec¢os do Microsoft Outlook.

Ef NOTA: Para responder ao seu convite e tornar-se um Trusted Contact (Contato Confiavel), os
destinatarios Trusted Contact (Contato Confiavel) precisam ter o Privacy Manager instalado nos seus
computadores ou ter um cliente alternativo instalado. Para obter informagdes sobre como instalar o
cliente alternativo, acesse o site da Web do DigitalPersona em http://DigitalPersona.com/
PrivacyManager.

Adicao de um contato confiavel

1.

@

Abra o Privacy Manager, clique em Trusted Contacts Manager (Gerenciador de Contatos
Confiaveis) e depois cligue em Invite Contacts (Convidar Contatos).

No Microsoft Outlook, clique na seta para baixo perto de Send Securely (enviar em Seguranga)
e depois clique em Invite Contacts (Convidar Contatos).

Se a caixa de dialogo Select Certificate (Selecionar Certificado) abrir, clique no Certificado do
Privacy Manager que deseja utilizar e em seguida clique em OK.

Quando a caixa de didlogo Trusted Contact Invitation (Convite de Contato Confiavel) for exibida,
leia o texto e clique em OK.

Um e-mail sera gerado automaticamente.

Digite um ou mais enderegos de e-mail dos recipientes que deseja acrescentar como Trusted
Contacts (Contatos Confiaveis).

Edite o texto e assine o seu nome (opcional).

Cligue em Send (Enviar).

NOTA: Caso nao tenha obtido um certificado do Privacy Manager, uma mensagem informa vocé
de que deve ter um certificado do Privacy Manager para que possa enviar uma solicitagdo de
Trusted Contact (Contato Confiavel). Clique em OK para iniciar o Certificate Request Wizard
(Assistente de Solicitagao de Certificado).
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9.

Faca a autenticagao utilizando o método de login de seguranca de sua escolha.

Quando receber um e-mail de resposta de um destinatario aceitando o convite para tornar-se um
Trusted Contact (Contato Confiavel), clique em Accept (Aceitar) no canto inferior direito do e-mail.

Sera exibida uma caixa de dialogo, confirmando que o destinatario foi acrescentado com sucesso
a sua lista de Trusted Contacts (Contatos Confiaveis).

Cliqgue em OK.

Adicao de contatos confiaveis usando sua lista de enderegos do Microsoft Outlook

1.

8.

Abra Privacy Manager, clique em Trusted Contacts Manager (Gerente de Contatos
Confiaveis), em seguida clique em Invite Contacts (Convidar Contatos).

No Microsoft Outlook, clique na seta para baixo perto de Send Securely (Enviar em Seguranca)
e depois clique em Invite All My Outlook Contacts (Convidar Todos os Meus Contatos do
Outlook).

Quando a pagina “Trusted Contact Invitation” (Convite de Contato Confiavel) abrir, selecione os
enderecgos de e-mail dos destinatarios que deseja acrescentar como Trusted Contacts (Contatos
Confiaveis) e depois selecione Next (Avancar).

Quando a pagina “Sending Invitation” (Enviar Convite) for exibida, clique em Finish (Concluir).

Um e-mail listando os enderegos de e-mail selecionados do Microsoft Outlook sera gerado
automaticamente.

Edite o texto e assine o seu nome (opcional).

Cligue em Send (Enviar).

NOTA: Caso nao tenha obtido um certificado do Privacy Manager, uma mensagem informa vocé
de que deve ter um certificado do Privacy Manager para que possa enviar uma solicitagdo de
Trusted Contact (Contato Confiavel). Clique em OK para iniciar o Certificate Request Wizard
(Assistente de Solicitagcdo de Certificado).

Faca a autenticagdo utilizando o método de login de seguranca de sua escolha.

NOTA: Quando o e-mail é recebido pelo destinatario de Trusted Contact (Contato Confiavel), o
destinatario precisa abrir o e-mail e clicar em Accept (Aceitar) no canto inferior esquerdo do e-mail
e depois clicar em OK quando a caixa de dialogo de confirmacao abrir.

Quando receber um e-mail de resposta de um destinatério aceitando o convite para tornar-se um
Trusted Contact (Contato Confiavel), clique em Accept (Aceitar) no canto inferior direito do e-mail.

Sera exibida uma caixa de dialogo, confirmando que o destinatario foi acrescentado com sucesso
a sua lista de Trusted Contacts (Contatos Confiaveis).

Cliqgue em OK.

Visualizagao de detalhes de contatos confiaveis

1.

2,
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Abra o Privacy Manager e clique em Trusted Contacts Manager (Gerenciador de Contatos
Confiaveis).

Clique em um Trusted Contact (Contato Confiavel).
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3. Cliqgue em Contact details (Detalhes de Contato).

4. Quando vocé houver terminado de ver os detalhes, clique em OK.

Exclusao de um contato confiavel

1. Abra o Privacy Manager e clique em Trusted Contacts Manager (Gerenciador de Contatos
Confiaveis).

2. Clique no Trusted Contact (Contato Confiavel) que deseja excluir.
3. Cliqgue em Delete contact (Excluir Contato).

4. Quando a caixa de dialogo de confirmagéo for exibida, clique em Yes (Sim).

Verificagao do status de revogacao de um contato confiavel

1. Abra o Privacy Manager e clique em Trusted Contacts Manager (Gerenciador de Contatos
Confiaveis).

2. Cligue em um Trusted Contact (Contato Confiavel).
3. Clique no botao Advanced (Avangado).

A caixa de dialogo Advanced Trusted Contact Management (Gerenciamento Avancado de
Contatos Confiaveis) é exibida.

4. Clique em Check Revocation (Verificar Revogacgéo).

5. Clique em Close (Fechar).

Tarefas gerais

Utilizagao do Privacy Manager no Microsoft Office

Depois de instalar o seu Certificado do Privacy Manager, um botdo Sign and Encrypt (Assinar e
Criptografar) é exibido no lado direito da barra de ferramentas de todos os documentos do Microsoft
Word, Microsoft Excel e Microsoft PowerPoint.

Configuragao do Privacy Manager em um documento do Microsoft Office

1. Clique com o botao direito no icone do HP ProtectTools na area de notificacao, a direita da barra
de tarefas, cligue em File Sanitizer e, depois, em Shred Now (Fragmentar agora).

2. Quando a caixa de dialogo de confirmagéo for exibida, clique em Yes (Sim).

1. Abra o Privacy Manager, clique em Settings (Configuragdes) e depois clique na guia
Documents (Documentos).

Na barra de ferramentas de uma mensagem de um documento do Microsoft Office, clique na seta
para baixo perto de Sign and Encrypt (Assinar e Criptografar) e depois clique em Settings
(Configuragoes).

2. Selecione as agdes que deseja configurar, em seguida clique em OK.
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Assinatura de um documento do Microsoft Office
1. No Microsoft Word, Microsoft Excel ou Microsoft PowerPoint, crie e salve um documento.

2. Clique na seta para baixo préxima a Sign and Encrypt (Assinar e Criptografar) e em seguida
cligue em Sign Document (Assinar Documento).

3. Faca a autenticagao utilizando o método de login de seguranga de sua escolha.

4. Quando a caixa de dialogo de confirmacéo for exibida, leia o texto e clique em OK.
Se depois vocé decidir editar o documento, siga estas etapas:

1. Clique no botao Office no canto superior esquerdo da tela.

2. Cliqgue em Prepare (Preparar) e depois clique em Mark as Final (Marcar como Final).

3. Quando a caixa de didlogo de confirmacgéo for exibida, clique em Yes (Sim) para continuar
trabalhando.

4. Quando completar sua edigado, assine novamente o documento.

Adicado de uma linha de assinatura ao assinar um documento do Microsoft Word ou Microsoft
Excel

O Privacy Manager permite acrescentar uma linha de assinatura quando vocé assina um documento
do Microsoft Word ou Microsoft Excel:

1. Crie e salve um documento no Microsoft Word ou Microsoft Excel.
2. Clique no menu Home (Inicial).

3. Clique na seta para baixo préxima a Sign and Encrypt (Assinar e Criptografar) e em seguida
cligue em Add Signature Line Before Signing (Acrescentar Linha de Assinatura Antes de
Assinar).

Bf NOTA: Uma marca de selegéo ¢ exibida junto a Add Signature Line Before Signing (Acrescentar
Linha de Assinatura Antes de Assinar) quando esta opgao é selecionada. Esta op¢édo vem ativada
como padrao.

4. Clique na seta para baixo proxima a Sign and Encrypt (Assinar e Criptografar) e em seguida
cligue em Sign Document (Assinar Documento).

5. Faca a autenticagdo utilizando o método de login de seguranca de sua escolha.
Adicao de assinantes sugeridos a um documento do Microsoft Word ou Microsoft Excel

Vocé pode acrescentar mais de uma linha de assinatura ao seu documento indicando assinantes
sugeridos. Um assinante sugerido € um usuario designado pelo proprietario de um documento do
Microsoft Word ou do Microsoft Excel para acrescentar uma linha de assinatura ao documento. Os
assinantes sugeridos podem ser vocé ou qualquer outra pessoa que vocé queira que assine seu
documento. Por exemplo, se vocé preparou um documento que precisa ser assinado por todos os
membros do seu departamento, pode incluir linhas de assinatura para esses usuarios na parte inferior
da pagina final do documento, com instru¢des para assina-lo em uma data especifica.

Para acrescentar um assinante sugerido a um documento do Microsoft Word ou Microsoft Excel:
1. Crie e salve um documento no Microsoft Word ou Microsoft Excel.

2. Clique no menu Insert (Inserir).
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3.  No grupo Text (Texto) na barra de ferramentas, clique na seta para baixo perto de Signature
Line (Linha de Assinatura) e depois clique em Privacy Manager Signature Provider (Provedor
de Assinatura do Privacy Manager).

A caixa de didlogo Signature (Assinatura) é exibida.
4. Na caixa sob Suggested signer (Assinante Sugerido), insira o nome do assinante sugerido.

5. Na caixa sob Instructions to the signer (Instru¢cdes para o assinante), insira uma mensagem
para este assinante sugerido.

Bf NOTA: Esta mensagem vai aparecer no lugar de um titulo e sera excluida ou substituida pelo
titulo do usuario quando o documento for assinado.

6. Selecione a caixa de selecdo Show sign date in signature line (Exibir data de assinatura na linha
de assinatura) para mostrar a data.

7. Selecione a caixa de selecdo Show signer's title in signature line (Exibir titulo do assinante na
linha de assinatura) para mostrar o titulo.

Bf NOTA: Como o proprietario do documento designa assinantes sugeridos para seu documento,
se as caixas de selecdo Show sign date in signature line (Exibir data de assinatura na linha de
assinatura) e/ou Show signer's title in signature line (Exibir titulo do assinante na linha de
assinatura) ndo forem selecionadas, o assinante sugerido ndo sera capaz de exibir a data e/ou
titulo na linha de assinatura, mesmo que as configuragdes do documento do assinante sugerido
estejam configuradas para fazé-lo.

8. Clique em OK.
Adicao de um assinante sugerido a linha de assinatura

Quando assinantes sugeridos abrirem o documento, verao seu nome entre parénteses, indicando que
a sua assinatura é necessaria.

Para assinar o documento:
1. Clique duas vezes na linha de assinatura apropriada.
2. Faga a autenticagao utilizando o método de login de segurancga de sua escolha.

A linha de assinatura sera exibida de acordo com as configuragdes especificadas pelo proprietario
do documento.

Criptografia de um documento do Microsoft Office

Vocé pode criptografar um documento do Microsoft Office para vocé e para os seus Trusted Contacts
(Contatos Confiaveis). Quando vocé criptografa um documento e o fecha, vocé e o(s) contato(s)
confiavel(eis) que selecionou da lista precisam autentica-lo antes de abri-lo.

Para criptografar um documento do Microsoft Office:
1. No Microsoft Word, Microsoft Excel ou Microsoft PowerPoint, crie e salve um documento.
2. Clique no menu Home (Inicial).

3. Clique na seta para baixo préxima a Sign and Encrypt (Assinar e Criptografar) e em seguida
cligue em Encrypt Document (Criptografar Documento).

A caixa de didlogo Trusted Contacts (Contatos Confiaveis) é aberta.
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4. Clique no nome de um Trusted Contact (Contato Confiavel) que sera capaz de abrir o documento
e exibir o seu conteudo.

B NOTA: Para selecionar varios nomes de Trusted Contacts (Contatos Confidveis), pressione e
segure a tecla Ctrl e clique em cada nome.

5. Clique em OK.
6. Faca a autenticagao utilizando o método de login de seguranga de sua escolha.

Se depois vocé decidir editar o documento, siga as etapas em Assinatura de um documento do
Microsoft Office. Quando a criptografia for removida, vocé podera editar o documento. Siga as etapas
nesta se¢ao para criptografar o documento novamente.

Remocao da criptografia de um documento do Microsoft Office

Quando remove a criptografia de um documento do Microsoft Office, vocé e seus Trusted Contacts
(Contatos Confiaveis) ndo precisam mais fazer autenticagdo para abrir e ver os conteudos do
documento.

Para remover a criptografia de um documento do Microsoft Office:

1. Abra um documento criptografado do Microsoft Word, Microsoft Excel ou Microsoft PowerPoint.
2. Facga a autenticagao utilizando o método de login de seguranga de sua escolha.

3. Cliqgue no menu Home (Inicial).
4

Clique na seta para baixo proxima a Sign and Encrypt (Assinar e Criptografar) e em seguida
cligue em Remove Encryption (Remover Criptografia).

Envio de um documento do Microsoft Office criptografado

Vocé pode conectar um documento criptografado do Microsoft Office a uma mensagem de e-mail sem
assinar ou criptografar o préprio e-mail. Para fazer isso, crie e envie um e-mail com um documento
criptografado como faria normalmente com um e-mail comum com um arquivo anexado.

Contudo, para o0 maximo de seguranga, é recomendado que vocé criptografe o e-mail quando anexar
um documento criptografado ou assinado do Microsoft Office.

Para enviar um e-mail selado com um documento anexado do Microsoft Office assinado e/ou
criptografado, siga estas etapas:

1. No Microsoft Outlook, clique em New (Novo) ou Reply (Responder).

2. Digite sua mensagem de e-mail.

3. Anexe o documento do Microsoft Office.

4. Consulte Selagem e envio de uma mensagem de e-mail para obter mais instru¢des.

Visualizagdao de um documento assinado do Microsoft Office

NOTA: Vocé néo precisa ter um Certificado do Privacy Manager para visualizar um documento
assinado do Microsoft Office.

Quando um documento assinado do Microsoft Office é aberto, uma caixa de didlogo Signatures
(Assinaturas) abre perto do documento, exibindo o nome do usuario que assinou o documento e a data
em que foi assinado. Vocé pode clicar com o botéo direito o nome para ver detalhes adicionais.
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Visualizagao de um documento do Microsoft Office criptografado

Para ver um documento criptografado do Microsoft Office em outro computador, o Privacy Manager
precisa ser instalado naquele computador. Além disso, vocé precisa importar o Certificado do Privacy
Manager que foi usado para criptografar o arquivo.

Um Trusted Contact (Contato Confiavel) que deseje visualizar um documento criptografado do
Microsoft Office precisa ter um Privacy Manager Certificate (Certificado do Privacy Manager), e o
Privacy Manager precisa ser instalado no seu computador. Além disso, o Trusted Contact (Contato
Confiavel) precisa ser selecionado pelo proprietario do documento criptografado do Microsoft Office.

Utilizagao do Privacy Manager no Microsoft Outlook

Quando o Privacy Manager é instalado, um botédo Privacy (Privacidade) é exibido na barra de
ferramentas do Microsoft Outlook, e um botado Send Securely (Enviar em Seguranga) é exibido na barra
de ferramentas de cada mensagem de e-mail do Microsoft Outlook.

Configuragao do Privacy Manager para Microsoft Outlook
1. Abra o Privacy Manager, clique em Settings (Configuragdes) e depois clique na guia E-mail.

Na barra de ferramentas principal do Microsoft Outlook, clique na seta para baixo perto de
Privacy (Privacidade) e depois clique em Settings (Configuracdes).

Na barra de ferramentas de uma mensagem de e-mail da Microsoft, clique na seta para baixo
perto de Send Securely (Enviar em Segurancga) e depois clique em Settings (Configuracdes).

2. Selecione as ac¢des que deseja executar quando um e-mail seguro € enviado e em seguida clique
em OK.

Assinatura e envio de uma mensagem de e-mail
A No Microsoft Outlook, clique em New (Novo) ou Reply (Responder).
A Digite sua mensagem de e-mail.

A Clique na seta para baixo proxima a Send Securely (Enviar em Seguranga) e em seguida clique
em Sign and Send (Assinar e Enviar).

A Faca a autenticacao utilizando o método de login de segurancga de sua escolha.
Selagem e envio de uma mensagem de e-mail

Mensagens de e-mail seladas que sao digitalmente assinadas e seladas (criptografadas) sé podem ser
visualizadas pelas pessoas escolhidas por vocé na sua lista de Trusted Contacts (Contatos Confiaveis).

Para selar e enviar uma mensagem de e-mail para um Trusted Contact (Contato Confiavel):
1. No Microsoft Outlook, clique em New (Novo) ou Reply (Responder).

2. Digite sua mensagem de e-mail.
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3. Clique na seta para baixo perto de Send Securely (Enviar em Seguranga) e depois clique em
Seal for Trusted Contacts and Send (Selar para Contatos Confiaveis e Enviar).

4. Faga a autenticacao utilizando o método de login de seguranga de sua escolha.
Visualizagao de uma mensagem de e-mail selada

Quando uma mensagem de e-mail selada é aberta, a etiqueta de seguranga é exibida no cabecgalho
do e-mail. Esta etiqueta de seguranca fornece as seguintes informacgoes:

e Quais credenciais foram utilizadas para verificar a identidade da pessoa que assinou o e-mail

e O produto que foi utilizado para verificar as credenciais da pessoa que assinou o e-mail

Utilizagao do Privacy Manager no Windows Live Messenger
Adicao de uma atividade do Privacy Manager Chat
Para acrescentar o recurso Privacy Manager Chat ao Windows Live Messenger, siga estas etapas:
1. Efetue o login no Windows Live Home.
2. Clique no icone Windows Live e depois clique em Windows Live Services.
3. Cliqgue em Gallery (Galeria) e, em seguida, clique em Messenger.
4. Clique em Activities (Atividades) e, em seguida, clique em Safety and Security (Seguranca).
5. Clique em Privacy Manager Chat e depois siga as instru¢ées na tela.

Inicializagdo do Privacy Manager Chat

Bf NOTA: Para que possam utilizar os recursos do Privacy Manager Chat, as duas partes precisam ter
o Privacy Manager e um Privacy Manager Certificate (Certificado do Privacy Manager) instalados. Para
obter detalhes sobre como instalar um Certificado do Privacy Manager, consulte Solicitagao e instalagdo
de um Certificado do Privacy Manager na pégina 5.

1. Parainiciar o Privacy Manager Chat no Windows Live Messenger, execute um dos seguintes
procedimentos:

a. Clique com o botédo direito em um contato on-line no Live Messenger e depois selecione Start
an Activity (Iniciar uma Atividade).

b. Clique em Start Privacy Manager Chat (Iniciar Privacy Manager Chat).

a. Clique duas vezes em um contato on-line no Live Messenger e depois clique no menu
Conversation (Conversa).

b. Clique em Action (Agdo) e depois clique em Start Privacy Manager Chat (Iniciar Privacy
Manager Chat).

O Privacy Manager envia um convite ao contato para iniciar o Privacy Manager Chat. Quando o
contato aceita o convite, a janela do Privacy Manager Chat é aberta. Caso o contato convidado
nao tenha o Privacy Manager, ele sera solicitado a baixa-lo.

2. Clique em Start (Iniciar) para iniciar uma sesséo de bate-papo segura.
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Configuragao do Privacy Manager Chat para o Windows Live Messenger

1.

5.

No Privacy Manager Chat, clique no botdo Settings (Configuragées).

No Privacy Manager, cligue em Settings (Configuragdes) e depois clique na guia Chat (Bate-
papo).

No Privacy Manager History Viewer, clique no botdo Settings (Configuragoes).

Para especificar a quantidade de tempo que o Privacy Manager Chat espera antes de bloquear a
sua sessao, selecione um numero na caixa Lock session after _ minutes of inactivity (Bloquear
sessédo depois de _ minutos de inatividade).

Para especificar uma pasta de histérico para suas sessoes de bate-papo, clique em Browse
(Procurar) para procurar uma pasta e em seguida clique em OK.

Para automaticamente criptografar e salvar suas sessfes quando elas sao fechadas, selecione a
caixa de selecdo Automatically save secure chat history (Salvar automaticamente o historico
do bate-papo seguro).

Clique em OK.

Bate-papo na janela do Privacy Manager Chat

Depois de inicializar o Privacy Manager Chat, uma janela do Private Manager Chat é aberta no Windows
Live Messenger. Utilizar o Privacy Manager Chat & similar a utilizar o Windows Live Messenger basico,
a nao ser pelos seguintes recursos adicionais que estdo disponiveis na janela Privacy Manager Chat:

Save (Salvar) — Clique neste botao para salvar a sua sesséo de bate-papo na pasta especificada
nas suas definicdes de configuragdo. Vocé também pode configurar o Privacy Manager Chat para
salvar automaticamente cada sessao quando é fechado.

Hide all (Ocultar Tudo) e Show all (Exibir Tudo) — Clique no botéo apropriado para expandir ou
ocultar as mensagens mostradas na janela Secure Communications (Comunicagéo Segura). Vocé
também pode ocultar ou exibir mensagens clicando no cabegalho da mensagem.

Are you there? (Vocé esta ai?) — Clique neste botao para solicitar autenticagcao por parte do seu
contato.

Lock (Bloquear) — Clique neste botao para fechar a janela Privacy Manager Chat e voltar a janela
Chat Entry (Entrada de Bate-papo). Para exibir novamente a janela Secure Communications
(Comunicacgéo Segura), clique em Resume the session (Retomar a sesséo) e depois autentique
utilizando o método de login de segurancga da sua escolha.

Send (Enviar) — Clique neste botédo para enviar uma mensagem criptografada ao seu contato.

Send signed (Envio com assinatura) — Selecione esta caixa de sele¢do para assinar e
criptografar eletronicamente suas mensagens. Entdo, se a mensagem for adulterada, sera
marcada como invalida quando for recebida pelo destinatario. Vocé precisa autenticar toda vez
que envia uma mensagem assinada.

Send hidden (Envio oculto) — Selecione esta caixa de sele¢ao para criptografar e enviar uma
mensagem exibindo apenas o cabegalho da mensagem. O seu contato precisa realizar a
autenticagao para ler o conteido da mensagem.
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Visualizagao do histérico de bate-papo

O Privacy Manager Chat History Viewer (Visualizador de Histérico do Privacy Manager Chat) exibe
arquivos de sessao criptografados do Privacy Manager Chat. As sessbes podem ser salvas clicando
em Save (Salvar) na janela Privacy Manager Chat, ou configurando o salvamento automatico na guia
Chat (Bate-papo) no Privacy Manager. No visualizador, cada sessao mostra o Contact Screen Name
(Nome de Tela do Contato) (criptografado) e a data e hora em que a sessdo comegou e terminou. Como
padrdo, as sessdes sao exibidas para todas as contas de e-mail que vocé configurou. Vocé pode usar
menu Display history for (Exibir histérico para) para selecionar apenas a visualiza¢do de contas
especificas.

Inicializagdo do Chat History Viewer

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager for Administrators no Windows Vista ou HP ProtectTools Security
Manager no Windows XP.

2. Cliqgue em Privacy Manager: Sign and Chat e depois clique em Chat History Viewer
(Visualizador do Histérico de Bate-papo).

A Emuma sessao de bate-papo, clique em History Viewer (Visualizador de Historico) ou em
History (Histdrico).

A Na pagina “Chat Configuration” (Configuragédo de Bate-papo), clique em Start Live
Messenger History Viewer (Iniciar Visualizador de Histérico do Live Messenger).

Revelar todas as sessodes

Revelar todas as sessdes exibe o Contact Screen Name (Nome de Tela do Contato) descriptografado
para a sessao(des) atualmente selecionada(s) e todas as sessdes nha mesma conta.

1. No Chat History Viewer (Visualizador de Histérico de Bate-papo), clique com o botao direito em
qualquer sesséo e depois selecione Reveal All Sessions (Revelar Todas as Sessoes).

2. Facga a autenticagao utilizando o método de login de seguranga de sua escolha.
Os Contact Screen Names (Nomes de Tela dos Contatos) sédo descriptografados.

3. Clique duas vezes em qualquer sessao para visualizar seu contetudo.

Revelar sessdes para uma conta especifica

Revelar uma sesséo exibe o Contact Screen Name (Nome de Tela do Contato) descriptografado para
a sessao atualmente selecionada.

1. No Chat History Viewer (Visualizador de Histérico de Bate-papo), clique com o botao direito em
qualquer sesséo e depois selecione Reveal Session (Revelar Sessao).

2. Facga a autenticagao utilizando o método de login de seguranga de sua escolha.
Os Contact Screen Names (Nomes de Tela dos Contatos) sado descriptografados.

3. Clique duas vezes na sessao revelada para visualizar seu conteudo.
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Ef NOTA: Sessoes adicionais criptografadas com o mesmo certificado vdo mostrar um icone
desbloqueado, indicando que vocé pode vé-las clicando duas vezes em qualquer uma dessas sessdes
sem autenticagao adicional. Sessdes criptografadas com um certificado diferente vado mostrar um icone
bloqueado, indicando que uma autenticagido adicional & necessaria para essas sessfes para essas
sessodes antes de exibir os Contact Screen Names (Nomes de Tela dos Contatos) ou o contetdo.

Visualizagao de uma ID de sesséo

A No Chat History View (Visualizador de Histdrico de Bate-papo), clique com o bot&o direito em
qualquer sessao revelada e selecione View session ID (Visualizar ID de sessao).

Visualizagao de uma sesséo

Visualizar uma sessé&o abre o arquivo para visualizacdo. Se a sessao nao foi revelada — exibindo o
Contact Screen Name (Nome de Tela do Contato) descriptografado — anteriormente, ela é revelada
ao mesmo tempo.

1. No Chat History Viewer (Visualizador de Histérico de Bate-papo), clique com o botao direito em
qualquer sessao revelada e selecione View (Visualizar).

2. Se solicitado, faga a autenticagao utilizando o método de login de seguranga de sua escolha.
O conteudo da sesséao é descriptografado.
Busca de um texto especifico nas sessoes

Vocé sé pode buscar texto em sessdes reveladas (descriptografadas) que sao exibidas na janela do
visualizador. Estas s&o as sessdes onde o Contact Screen Name (Nome de Contato de Tela) é
mostrado em texto simples.

1. No Chat History Viewer (Visualizador de Histérico de Bate-papo), clique no botao Search
(Procurar).

2. Digite o texto da busca, configure qualquer pardmetro de busca desejado e depois clique em
OK.

Sessdes que contém o texto sio realgadas na janela do visualizador.
Exclusdo de uma sesséo
1. Selecione uma sessao de historico de bate-papo.
2. Clique em Delete (Excluir).
Adicao ou remogao de colunas

Como padrao, as 3 colunas mais utilizadas sao exibidas no Chat History Viewer. Vocé pode acrescentar
colunas adicionais a exibigdo ou remover colunas da exibicdo.

Para acrescentar colunas a exibigéo:

1. Clique com o botao direito em qualquer cabecalho de coluna e selecione Add/Remove
Columns (Adicionar/Remover Colunas).

2. Selecione um cabegalho de coluna no painel esquerdo e depois clique em Add (Adicionar) para
mové-lo para o painel direito.
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Para remover colunas da exibic¢ao:

1.

Clique com o botao direito em qualquer cabecalho de coluna e selecione Add/Remove
Columns (Adicionar/Remover Colunas).

Selecione um cabecalho de coluna no painel direito e depois clique em Remove (Remover) para
mové-lo para o painel esquerdo.

Filtragem de sessdes exibidas

Uma lista de sessdes para todas as suas contas € exibida no Chat History Viewer.

Exibicao de sessdes para uma conta especifica

A No Chat History Viewer (Visualizador de Historico de Bate-papo), selecione uma conta a partir do

menu Display history for (Exibir histérico para).

Exibicao de sessées para um intervalo de datas

1.

4.

No Chat History Viewer (Visualizador de Histérico de Bate-papo), clique no botdo Advanced
Filter (Filtro Avancado).

A caixa de didlogo Advanced Filter (Filtro Avangado) é exibida.

Selecione a caixa de sele¢ao Display only sessions within specified date range (Exibir apenas
sessodes dentro do intervalo de datas especificado).

Nas caixas From date (Data inicial) e To date (Data final), digite o dia, més e/ou ano, ou clique
na seta junto ao calendério para selecionar as datas.

Clique em OK.

Exibicdo de sessdes salvas em uma pasta diferente da pasta padrao

1.

No Chat History Viewer (Visualizador de Histérico de Bate-papo), clique no botdo Advanced
Filter (Filtro Avancado).

Selecione a caixa de selecdo Use an alternate history files folder (Use uma pasta alternativa
para arquivos de historico)

Digite o local da pasta, ou clique em Browse (Procurar) para buscar uma pasta.

Cliqgue em OK.
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Tarefas avancadas

Migracao de Certificados do Privacy Manager e contatos confiaveis para um
computador diferente

Vocé pode migrar com segurancga os seus Certificados do Privacy Manager e contatos confiaveis para
um computador diferente. Para fazer isso, exporte-os como um arquivo protegido por senha para um
local de rede ou para qualquer dispositivo de armazenamento removivel e depois importe o arquivo
para um novo computador.

Exportacao de Privacy Manager Certificates (Certificados do Privacy Manager) e Trusted
Contacts (Contatos Confiaveis)

Para exportar seus Privacy Manager Certificates (Certificados do Privacy Manager) e Trusted Contacts
(Contatos Confiaveis) para um arquivo protegido por senha, siga estas etapas:

1.

2,

3.

6.

7.

Abra o Privacy Manager e clique em Migration (Migracdo).
Clique em Export migration file (Exportar arquivo de migragao).

Na pagina “Select Data” (Selecionar Dados), selecione as categorias de dados a serem incluidas
no arquivo de migragao e depois cligue em Next (Avancar).

Na pagina “Migration File” (Arquivo de Migracgao), digite um nome de arquivo ou clique em
Browse (Pesquisar) para encontrar uma localizagdo de arquivo e depois clique em Next
(Avancar).

Insira e confirme uma senha e, em seguida, clique em Next (Avancar).

NOTA: Armazene esta senha em um lugar seguro, porque vai precisar dela quando importar o
arquivo de migragao.

Facga a autenticagdo utilizando o método de login de seguranca de sua escolha.

Na pagina “Migration File Saved” (Arquivo de Migragao Salvo), clique em Finish (Concluir).

Importagao de Privacy Manager Certificates (Certificados do Privacy Manager) e Trusted
Contacts (Contatos Confiaveis)

Para importar seus Certificados do Privacy Manager e contatos confiaveis para um arquivo protegido
por senha, siga estas etapas:

1.

2.

3.

Abra o Privacy Manager e clique em Migration (Migracdo).
Clique em Import migration file (Importar arquivo de migragéao).

Na pagina “Select Data” (Selecionar Dados), selecione as categorias de dados a serem incluidas
no arquivo de migragao e depois cligue em Next (Avancar).

Na pagina “Migration File” (Arquivo de Migragéo), digite um nome de arquivo ou clique em
Browse (Pesquisar) para encontrar uma localizagdo de arquivo e depois clique em Next
(Avangar).

Na pagina “Migration File Import” (Importar Arquivo de Migragao), clique em Finish (Concluir).
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6 File Sanitizer for HP ProtectTools

O File Sanitizer é uma ferramenta que permite fragmentar com segurancga ativos de dados (informagodes
pessoais ou arquivos, dados de histérico ou relacionados a Web, ou outros componentes de dados)
do computador e periodicamente limpar sua unidade de disco rigido.

= NOTA: O File Sanitizer opera somente no disco rigido.

Sobre fragmentacgao

Excluir um ativo no Windows ndo remove completamente o conteudo desse ativo do seu disco rigido.
O Windows exclui somente a referéncia ao ativo. O conteldo do ativo permanece no disco rigido até
que outro ativo sobrescreva essa mesma area no disco rigido com novas informagoes.

A fragmentacao é diferente de uma exclusao padrao do Windows® (também conhecida como exclusao
simples no File Sanitizer) na qual quando vocé fragmenta um ativo, um algoritmo que oculta os dados
€ invocado, o que torna praticamente impossivel recuperar o ativo original.

Quando se escolhe um arquivo fragmentado (Seguranca alta, Seguranga média ou Seguranca baixa),
uma lista predefinida de ativos e um método de apagamento sdo automaticamente selecionados para
a fragmentacao. Também é possivel personalizar um perfil de fragmentacéo, o que permite especificar
0 numero de ciclos de fragmentacao, quais ativos incluir na fragmentagéo, quais ativos confirmar antes
da fragmentacéo e quais ativos excluir da fragmentagéo.

E possivel configurar uma programacgao de fragmentacdo automatica, além de fragmentar
manualmente os ativos sempre que desejado.

Sobre limpeza de espaco livre

A limpeza de espago livre permite gravar com seguranca dados aleatorios sobre os ativos excluidos,
evitando que os usuarios visualizem os conteudos originais do ativo excluido.

= NOTA: A limpeza de espaco livre é para os ativos que vocé exclui utilizando a Lixeira do Windows
ou manualmente. A limpeza de espaco livre ndo oferece seguranga adicional aos ativos fragmentados.

Vocé pode definir uma programacgéao de limpeza de espaco livre automatica ou pode ativar
manualmente essa limpeza usando o icone HP ProtectTools na area de notificagéo, a direita da barra
de tarefas.
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Procedimentos de configuragao

Abertura do File Sanitizer
Para abrir o File Sanitizer:

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager for Administrators no Windows Vista ou HP ProtectTools Security
Manager no Windows XP.

2. Cligue em File Sanitizer.
—ou-—

e Clique duas vezes no icone File Sanitizer.
—ou-—

e Clique com o botao direito no icone do HP ProtectTools na area de notificagéo, a direita da barra
de tarefas, clique em File Sanitizer e, em seguida, clique em Open File Sanitizer (Abrir File
Sanitizer).

Configuracao de uma programacao de limpeza de espaco livre

Ef NOTA: A limpeza de espaco livre € para os ativos que vocé exclui utilizando a Lixeira do Windows
ou manualmente. A limpeza de espaco livre ndo oferece seguranga adicional aos ativos fragmentados.

Para configurar uma programacao de limpeza de espaco livre:
1. Abra o File Sanitizer e cligue em Free Space Bleaching (Limpeza de espaco livre).

2. Marque a caixa de dialogo Activate Scheduler (Ativar agendador), digite sua senha do Windows
e, em seguida, o dia e a hora para executar a limpeza do disco rigido.

3. Cliqgue em Apply (Aplicar) e em OK.

Bf NOTA: A operacgéo de limpeza de espaco livre pode demorar bastante. Mesmo que a limpeza
de espaco livre seja executada no fundo, seu computador pode ter a capacidade reduzida pelo
aumento no uso do processador.

Selecao ou criagao de um perfil de fragmentagao

Vocé pode especificar um método para apagar e selecionar os ativos para fragmentacao selecionando
um perfil predefinido ou criando seu préprio perfil.

Selecao de um perfil de fragmentacgao predefinido

Quando se escolhe um perfil de fragmentagéo predefinido (Alta seguranca, Média seguranga ou Baixa
segurancga), um método de exclusdo e uma lista de ativos predefinidos sdo automaticamente
selecionados. Clique no botao View Details (Exibir detalhes) para exibir a lista predefinida de ativos
que estéo selecionados para fragmentagéo.

Para selecionar um perfil de fragmentagao predefinido:
1. Abra o File Sanitizer e clique em Settings (Configuragées).

2. Clique em um perfil de fragmentagao predefinido.
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5.

Clique em View Details (Exibir detalhes) para exibir a lista de ativos que estao selecionados para
fragmentagéo.

Em Shred the following (Fragmentar o seguinte), marque a caixa de selecao de cada ativo que
vocé deseja confirmar antes da fragmentacéo.

Clique em Aplicar e, em seguida, clique em OK.

Personalizagao de um perfil de fragmentacao

Ao criar um perfil de fragmentagao, especifique o niumero de ciclos de fragmentagao, quais ativos incluir
na fragmentacéo, quais ativos confirmar antes da fragmentagéo e quais ativos excluir da fragmentacao:

PTWW

Abra o File Sanitizer, clique em Settings (Configuragdes), em Advanced Security Settings
(Configuragdes de seguranga avangadas) e, em seguida, clique em View Details (Exibir detalhes).

Especifique o numero de ciclos de fragmentacgao.

NOTA: O numero selecionado de ciclos de fragmentacéo sera executado para cada ativo. Por
exemplo, se vocé escolher trés ciclos de fragmentagéo, um algoritmo que oculta os dados sera
executado trés vezes. Se vocé escolher ciclos de fragmentagao de alta segurancga, a fragmentagao
talvez demore bastante; porém, quanto maior o niumero de ciclos de fragmentagéo especificado,
mais seguro estard o computador.

Selecione os ativos que deseja fragmentar:

a. Em Available shred options (Opg¢bes de fragmentagéo disponiveis), clique em um ativo e
em Add (Adicionar).

b. Para adicionar um ativo personalizado, clique em Add Custom Option (Adicionar opgao
personalizada), digite um nome de arquivo ou nome de pasta e clique em OK. Clique no ativo
personalizado e, em seguida, clique em Add (Adicionar).

Bf NOTA: Para excluir um ativo das opg¢des de fragmentagao disponiveis, clique no ativo e,
em seguida, cligue em Delete (Excluir).

Em Shred the following (Fragmentar o seguinte), marque a caixa de sele¢cao de cada ativo que
vocé deseja confirmar antes da fragmentacéo.

NOTA: Pararemover um ativo da lista de fragmentacao, clique no ativo e, em seguida, clique
em Remove (Remover).

Em Do not shred the following (Nao fragmentar o seguinte), clique em Add (Adicionar) para
selecionar os ativos especificos que deseja excluir da fragmentagéo.

NOTA: Somente extensbes de arquivo podem ser excluidas da fragmentagéo. Por exemplo, se
vocé adicionar a extensao de arquivo .BMP, todos os arquivos com a extensao .BMP serao
excluidos da fragmentacéo.

Para remover um ativo da lista de extensdes, clique no ativo e, em seguida, clique em Delete
(Excluir).

Quando terminar de configurar o perfil de fragmentagéo, clique em Apply (Aplicar) e em OK.
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Personalizacao de um perfil de exclusao simples

O perfil de exclusao simples executa a exclusao de um ativo padrdo sem fragmentagéo. Ao personalizar
um perfil de exclusao simples, especifique quais ativos incluir na exclusao simples, quais ativos
confirmar antes que uma exclusao simples seja executada e quais ativos excluir da exclusao simples:

B NOTA: E altamente recomendavel que vocé execute uma limpeza de espaco livre regularmente se
utilizar a opgao de exclusao simples.

1.

ey

@

5.

Abra o File Sanitizer, clique em Settings (Configuragdes), Simple Delete Setting (Configuragéo
de exclusdo simples) e, em seguida, clique em View Details (Exibir detalhes).

Selecione os ativos que deseja excluir:

a. Em Available delete options (Opc¢bes de exclusado disponiveis), clique no ativo e, em
seguida, clique em Add (Adicionar).

b. Para adicionar um ativo personalizado, clique em Add Custom Option (Adicionar opgao
personalizada), digite um nome de arquivo ou nome de pasta e clique em OK. Clique no ativo
personalizado e, em seguida, clique em Add (Adicionar).

Bf NOTA: Para excluir um ativo das opg¢des de excluséo disponiveis, clique no ativo e, em
seguida, clique em Delete (Excluir).

Em Delete the following (Excluir o seguinte), marque a caixa de sele¢do de cada ativo que vocé
deseja confirmar antes da exclusao.

NOTA: Pararemover um ativo da lista de excluséo, clique no ativo e, em seguida, clique em
Remove (Remover).

Em Do not shred the following (Nao fragmentar o seguinte), clique em Add (Adicionar) para
selecionar os ativos especificos que deseja excluir da fragmentagéo.

NOTA: Somente extensdes de arquivo podem ser excluidas da exclusdo. Por exemplo, se vocé
adicionar a extensao de arquivo .BMP, todos os arquivos com a extensédo .BMP serao excluidos
da excluséo.

Para remover um ativo da lista de extensdes, clique no ativo e, em seguida, clique em Delete
(Excluir).

Quando terminar de configurar o perfil de exclusdo simples, clique em Apply (Aplicar) e em OK.

Configuracao de uma programacao de trituragao

60

1.

2,

Abra o File Sanitizer e clique em Shred (Fragmentar).
Selecione uma opg¢ao de fragmentacao:

e Windows startup (Ao iniciar o Windows) — Escolha esta opg¢ao para fragmentar todos os
ativos selecionados quando o Windows iniciar.

e Windows shutdown (Ao desligar o Windows) — Escolha esta opg¢ao para fragmentar todos
os ativos selecionados quando o Windows desligar.

Bf NOTA: Quando esta opgéo for selecionada, uma caixa de dialogo sera exibida no
desligamento, perguntando se deseja continuar com a fragmentagéo dos ativos selecionados
ou se deseja ignorar o procedimento. Clique em Yes (Sim) para ignorar o procedimento de
fragmentagdo ou No (Nao) para continuar a fragmentacéo.
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e Web browser open (Ao abrir o navegador da Web) — Escolha esta opgao para fragmentar
todos os ativos relacionados a Web selecionados, como um Histérico de URL do navegador,
quando vocé abrir o navegador da Web.

e Web browser quit (Ao sair do navegador da Web) — Escolha esta opg¢ao para fragmentar
todos os ativos relacionados a Web selecionados, como um histérico de URL do navegador,
quando vocé fechar um navegador da Web.

e Scheduler (Programador) — Marque a caixa de verificagdo Activate Scheduler (Ativar
Programador), insira sua senha do Windows e, em seguida, insira o dia e a hora para
fragmentar os ativos selecionados.

3. Cliqgue em Apply (Aplicar) e em OK.

Configuragao de uma programacao de limpeza de espaco livre

Bf NOTA: A limpeza de espaco livre é para os ativos que vocé exclui utilizando a Lixeira do Windows
ou manualmente. A limpeza de espaco livre ndo oferece seguranga adicional aos ativos fragmentados.

Para configurar uma programacao de limpeza de espaco livre:
1. Abra o File Sanitizer e clique em Free Space Bleaching (Limpeza de espaco livre).

2. Marque a caixa de dialogo Activate Scheduler (Ativar agendador), digite sua senha do Windows
e, em seguida, o dia e a hora para executar a limpeza do disco rigido.

3. Cliqgue em Apply (Aplicar) e em OK.

B NOTA: A operacgdo de limpeza de espaco livre pode demorar bastante. Mesmo que a limpeza
de espaco livre seja executada no fundo, seu computador pode ter a capacidade reduzida pelo
aumento no uso do processador.

Selecao ou criagao de um perfil de fragmentacao

Selegao de um perfil de fragmentagao predefinido

Quando se escolhe um perfil de fragmentacéo predefinido (Alta seguranca, Média seguranga ou Baixa
seguranga), um método de exclusdo e uma lista de ativos predefinidos sdo automaticamente
selecionados. Clique no botao View Details (Exibir detalhes) para exibir a lista predefinida de ativos
que estao selecionados para fragmentagao.

Para selecionar um perfil de fragmentacéo predefinido:
1. Abra o File Sanitizer e clique em Settings (Configuracdes).
2. Cliqgue em um perfil de fragmentagao predefinido.

3. Cliqgue em View Details (Exibir detalhes) para exibir a lista de ativos que estao selecionados para
fragmentagéo.

4. Em Shred the following (Fragmentar o seguinte), marque a caixa de sele¢ao de cada ativo que
vocé deseja confirmar antes da fragmentacéo.

5. Cliqgue em Cancel (Cancelar) e em OK.
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Personalizagdao de um perfil de fragmentagao

Ao criar um perfil de fragmentacao, especifique o nimero de ciclos de fragmentacao, quais ativos incluir
na fragmentagao, quais ativos confirmar antes da fragmentagéo e quais ativos excluir da fragmentacéo:

1.

@

@

@

6.

Abra o File Sanitizer, clique em Settings (Configuragdes), em Advanced Security Settings
(Configuragdes de seguranga avangadas) e, em seguida, clique em View Details (Exibir detalhes).

Especifigue o nimero de ciclos de fragmentacao.

NOTA: O numero selecionado de ciclos de fragmentagao sera executado para cada ativo. Por
exemplo, se vocé escolher trés ciclos de fragmentagao, um algoritmo que oculta os dados sera
executado trés vezes. Se vocé escolher ciclos de fragmentacgao de alta seguranga, a fragmentacgao
talvez demore bastante; porém, quanto maior o numero de ciclos de fragmentacao especificado,
mais seguro estara o computador.

Selecione os ativos que deseja fragmentar:

a. Em Available shred options (Opg¢des de fragmentagao disponiveis), clique em um ativo e
em Add (Adicionar).

b. Para adicionar um ativo personalizado, clique em Add Custom Option (Adicionar opgéo
personalizada), digite um nome de arquivo ou nome de pasta e clique em OK. Clique no ativo
personalizado e, em seguida, clique em Add (Adicionar).

B NOTA: Para excluir um ativo das opgbes de fragmentagéo disponiveis, clique no ativo e,
em seguida, clique em Delete (Excluir).

Em Shred the following (Fragmentar o seguinte), marque a caixa de selegéo de cada ativo que
vocé deseja confirmar antes da fragmentacao.

NOTA: Pararemover um ativo da lista de fragmentagao, clique no ativo €, em seguida, clique
em Remove (Remover).

Em Do not shred the following (Nao fragmentar o seguinte), clique em Add (Adicionar) para
selecionar os ativos especificos que deseja excluir da fragmentagéo.

NOTA: Somente extensdes de arquivo podem ser excluidas da fragmentagao. Por exemplo, se
vocé adicionar a extensdo de arquivo .BMP, todos os arquivos com a extensdo .BMP serao
excluidos da fragmentacao.

Para remover um ativo da lista de extensdes, clique no ativo e, em seguida, clique em Delete
(Excluir).

Quando terminar de configurar o perfil de fragmentagéao, clique em Apply (Aplicar) e em OK.

Personalizagao de um perfil de exclusao simples

O perfil de exclusao simples executa a exclusao de um ativo padrdo sem fragmentagéo. Ao personalizar
um perfil de excluséo simples, especifique quais ativos incluir na exclusao simples, quais ativos
confirmar antes que uma exclusao simples seja executada e quais ativos excluir da exclusao simples:
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B NOTA: E altamente recomendavel que vocé execute uma limpeza de espaco livre regularmente se
utilizar a opgao de exclusao simples.

1. Abra o File Sanitizer, clique em Settings (Configuragdes), Simple Delete Setting (Configuragédo
de exclusao simples) e, em seguida, clique em View Details (Exibir detalhes).

2. Selecione os ativos que deseja excluir:

e Em Available delete options (Op¢des de exclusao disponiveis), clique no ativo e, em
seguida, clique em Add (Adicionar).

e Para adicionar um ativo personalizado, clique em Add Custom Option (Adicionar opgao
personalizada), digite um nome de arquivo ou nome de pasta e clique em OK. Clique no ativo
personalizado e, em seguida, clique em Add (Adicionar).

B NOTA: Para excluir um ativo das opgdes de exclusdo disponiveis, clique no ativo e, em
seguida, clique em Delete (Excluir).

3. Em Delete the following (Excluir o seguinte), marque a caixa de selegéo de cada ativo que vocé
deseja confirmar antes da excluséao.

= NOTA: Pararemover um ativo da lista de exclusédo, clique no ativo €, em seguida, clique em
Remove (Remover).

4. Em Do not delete the following (Nao excluir o seguinte), clique em Add (Adicionar) para
selecionar os ativos especificos que deseja excluir da fragmentagéo.

= NOTA: Somente extensdes de arquivo podem ser excluidas da exclusédo. Por exemplo, se vocé
adicionar a extensao de arquivo .BMP, todos os arquivos com a extensdo .BMP serao excluidos
da excluséo.

Para remover um ativo da lista de extensdes, clique no ativo e, em seguida, clique em Delete
(Excluir).

5.  Quando terminar de configurar o perfil de exclusédo simples, clique em Apply (Aplicar) e em OK.

Tarefas basicas

Uso de uma sequéncia de teclas para iniciar a fragmentacao
Para especificar uma sequiéncia de teclas, siga estas etapas:
1. Abra o File Sanitizer e clique em Shred (Fragmentar).
2. Marque a caixa de selegcao Key sequence (Sequéncia de teclas).

3. Digite um caractere na caixa disponivel e marque a caixa CTRL, ALT ou SHIFT, ou selecione
todas as trés opgoes.

Por exemplo, para iniciar a fragmentagcédo automatica usando a tecla S e Cirl+Shift, digite S na
caixa e, em seguida, marque as op¢oes CTRL e SHIFT.

Bf NOTA: Certifique-se de selecionar uma seqiiéncia de teclas diferente das outras sequiéncias de
teclas que vocé configurou.
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Para iniciar a fragmentagao usando uma sequéncia de teclas:

1. Mantenha pressionada as teclas Citrl, Alt, ou a tecla Shift (ou a que for sua combinagéo
especificada) enquanto pressiona seu character escolhido.

2. Se a caixa de dialogo de confirmacgéo for exibida, clique em Yes (Sim).

Uso do icone do File Sanitizer

/A CUIDADO: Ativos fragmentados ndo podem ser recuperados. Considere cuidadosamente quais itens
selecionar para uma fragmentagdo manual.

1.  Navegue até o documento ou pasta que deseja fragmentar.

2. Arraste o ativo para o icone do File Sanitizer na area de trabalho.

3.  Quando a caixa de dialogo de confirmacgao for exibida, clique em Yes (Sim).
4,

Clique em Yes (Sim) para confirmar que deseja remover o usuario selecionado.

Fragmentagao manual de um ativo

/\ CUIDADO: Ativos fragmentados ndo podem ser recuperados. Considere cuidadosamente quais itens
selecionar para uma fragmentagdo manual.

1. Clique com o botao direito no icone do HP ProtectTools na area de notificagao, a direita da barra
de tarefas, clique em File Sanitizer e, depois, em Shred One (Fragmentar um).

2. Quando a caixa de didlogo Procurar for exibida, navegue até o ativo que deseja fragmentar e clique
em OK.

Ef NOTA: O ativo selecionado pode ser um Unico arquivo ou pasta.

3.  Quando a caixa de didlogo de confirmagao for exibida, clique em Yes (Sim).

1. Clique com o botao direito no icone do File Sanitizer na area de trabalho e, em seguida, clique
em Shred One (Fragmentar um).

2. Quando a caixa de didlogo Procurar for exibida, navegue até o ativo que deseja fragmentar e clique
em OK.

3.  Quando a caixa de didlogo de confirmagéo for exibida, clique em Yes (Sim).
—ou-—

1. Abra o File Sanitizer e clique em Shred (Fragmentar).

2. Cligue no botdo Browse (Procurar).

3. Quando a caixa de dialogo Procurar for exibida, navegue até o ativo que deseja fragmentar e clique
em OK.

4. Quando a caixa de didlogo de confirmacéo for exibida, clique em Yes (Sim).
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Fragmentacao manual de todos os arquivos selecionados

1. Clique com o botao direito no icone do HP ProtectTools na area de notificagéo, a direita da barra
de tarefas, clique em File Sanitizer e, depois, em Shred Now (Fragmentar agora).

2. Quando a caixa de dialogo de confirmacgao for exibida, clique em Yes (Sim).

1. Clique com o botao direito no icone do File Sanitizer na area de trabalho e, em seguida, clique
em Shred Now (Fragmentar agora).

2. Quando a caixa de didlogo de confirmagéo for exibida, clique em Yes (Sim).

Ativacao manual da limpeza de espaco livre

1. Clique com o botao direito no icone do HP ProtectTools na area de notificagéo, a direita da barra
de tarefas, clique em File Sanitizer e, depois, em Bleach Now (Limpar agora).

2. Quando a caixa de dialogo de confirmacgao for exibida, clique em Yes (Sim).
—ou-—
1. Abra o File Sanitizer e clique em Free Space Bleaching (Limpeza de espaco livre).
2. Cliqgue em Bleach Now (Limpar agora).
3.  Quando a caixa de dialogo de confirmacgao for exibida, clique em Yes (Sim).
:_nterrupgéo de uma operacgao de fragmentagao ou de limpeza de espago
Ivre

Quando uma operacao triturada ou alvejamento de espaco livre estd em andamento, uma mensagem
sobre o icone do HP ProtectTools Security Manager for Administrators é exibida na area de notificagao.
A mensagem fornece detalhes sobre o processo de trituragdo ou alvejamento de espaco livre,
(porcentagem total), e da a opgao para vocé abortar a operagao.

Para interromper a operagao:

A Clique na mensagem e, em seguida, clique em Stop (Parar) para cancelar a operagéo.

Exibicao dos arquivos de registro

Toda vez que uma operacao de fragmentagao ou limpeza de espaco livre é executada, sdo gerados
arquivos de registro de erros e falhas. Os arquivos de registro sdo sempre atualizados de acordo com
a ultima operagao de fragmentagéo ou limpeza de espaco livre.

Bf NOTA: Os arquivos cuja fragmentag&o ou limpeza tenha sido bem-sucedida ndo sdo exibidos nos
arquivos de registro.

Um arquivo de registro é criado para operagdes de fragmentacao e outro para operagdes de limpeza
de espaco livre. Ambos os arquivos de registro estdo localizados no disco rigido em:

e  C:Arquivos de programas\Hewlett-Packard\File Sanitizer\ [Nome de usuéario]
_ShredderlLog.txt

e  C:\Arquivos de programas\Hewlett-Packard\File Sanitizer\ [Nome de usuério]
_DiskBleachLog.txt

PTWW Tarefas basicas 65



7 Java Card Security for HP ProtectTools

Java Card Security for HP ProtectTools gerencia a definicdo e configuragcado do Java card para usar
com o teclado HP Smart Card. O Java Card da HP é um dispositivo de seguranga pessoal que protege
autenticacdo de dados exigindo ambos, o cartdo e o niumero PIN para fornecer acesso — como 0 uso
de um cartdo ATM com um PIN. O Java Card pode ser usado para acessar o Credential Manager, Drive
Encryption, BIOS HP, ou qualquer numero de pontos de acesso de terceiros.

Com o Java Card Security, vocé pode realizar as seguintes tarefas:
e Acessar os recursos de Seguranga do Java Card.

e Trabalhar com o Utilitario de Configuragdo do Computador para ativar a autenticagdo do Java Card
em um ambiente de inicializagao

e Configurar separadamente os Java Cards para um administrador € um usuério. Um usuario deve
inserir o Java Card e digitar um PIN antes que comece a carregar o sistema operacional

e  Definir e alterar o PIN usado para autenticar usuarios do Java card

Tarefas gerais
A péagina “Geral)” permite a vocé executar as seguintes tarefas:
e  Aterar um PIN de Java card

e Selecionar o leitor de cartdo) ou teclado smart card

Ef NOTA: O leitor de cartdo) usa ambos, o Java Card e smart cards. Esse recurso esta disponivel
se vocé tiver mais de um leitor de cartdo) no computador.

Alteracao de PIN do Java card

Para alterar um PIN do Java card:

EZ NOTA: O PIN do Java Card deve conter de 4 a 8 caracteres numéricos.

1. Selecione Iniciar > Todos os Programas > HP ProtectTools Security Manager for
Administrators no Windows Vista ou HP ProtectTools Security Manager no Windows XP.

2. No painel esquerdo, selecione Java Card Security, em seguida selecione General (Geral).
3. Insira um Java Card (com um PIN existente) no card reader (leitor de cartdo).

4. No painel direito, clique em Change (Alterar).
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7.

Na caixa de dialogo Change PIN (Alterar PIN), digite o PIN atual na caixa Current PIN (PIN
atual).

Digite um novo PIN na caixa New PIN (Novo PIN), em seguida, digite o PIN novamente na caixa
Confirm New PIN (Confirmar Novo PIN).

Clique em OK.

Selecao do card reader (leitor de cartao)

Assegure-se que o card reader (leitor de cartao) correto esteja selecionado no Seguranga de Java Card
antes de usar o Java card. Se o leitor correto nao estiver selecionado, alguns dos recursos podem nao
ficar disponiveis ou serem exibidos incorretamente. Adicionalmente, os drivers do card reader (leitor
de cartdo) devem ser corretamente instalados, como mostrado no Gerenciador de Dispositivos do
Windows.

Para selecionar o card reader (leitor de cartdo):

1.

Selecione Iniciar > Todos os Programas > HP ProtectTools Security Manager for
Administrators no Windows Vista ou HP ProtectTools Security Manager no Windows XP.

No painel esquerdo, selecione Java Card Security, em seguida selecione General (Geral).
Insira o Java Card no card reader (leitor de cartdo).

No painel direito, em Selected card reader (Leitor de cartao selecionado), clique no leitor
correto.

Tarefas avancadas (somente administradores)

A pagina “Advanced (Avangado)”’ permite a vocé executar as seguintes tarefas:

Atribuir PIN de Java Card
Atribuir um nome a um Java card
Definir a autenticagédo na inicializagao

Backup e restauragéo de Java Cards

Bf NOTA: Voceé deve ter privilégios de administrador do Windows para exibir a pagina “Advanced
(Avancado)”.

Atribuicao de um PIN de Java card

PTWW

Vocé deve atribuir um nome e um PIN para um Java Card antes que ele possa ser utilizado no Java
Card Security.

Para atribuir um PIN de Java Card:

B’ NOTA: O PIN do Java Card deve conter de 4 a 8 caracteres numeéricos.

1.

Selecione Iniciar > Todos os Programas > HP ProtectTools Security Manager for
Administrators no Windows Vista ou HP ProtectTools Security Manager no Windows XP.

No painel esquerdo, selecione Java Card Security, em seguida selecione Advanced
(Avangado).
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3. Insira um novo Java Card no card reader (leitor de cartdo).

4. Quando abrir a caixa de didlogo New Card (Novo Cartao), digite um novo nome na caixa New
display name (Exibir novo nome), digite um novo PIN na caixa New PIN (Novo PIN), em seguida
digite novamente o novo PIN na caixa Confirm New PIN (Confirmar Novo PIN).

5. Clique em OK.
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Atribuicao de um nome a um Java Card

E preciso atribuir um nome a um Java Card para usa-lo para autenticacdo na inicializagdo.

Para atribuir um nome a um Java Card:

1.

7.

Selecione Iniciar > Todos os Programas > HP ProtectTools Security Manager for
Administrators no Windows Vista ou HP ProtectTools Security Manager no Windows XP.

No painel esquerdo, selecione Java Card Security, em seguida selecione Advanced
(Avangado).

Insira o Java Card no card reader (leitor de cartdo).

NOTA: Se um PIN n&o tiver sido atribuido a esse cartdo, a caixa de didlogo New Card (Novo
PIN) é aberta, permitindo que vocé digite um novo nome e PIN.

No painel direito, em Display name (Exibir nome), clique em Change (Alterar).
Insira um nome para o Java Card na caixa Name (Nome).
Digite o PIN atual do Java Card na caixa PIN.

Cliqgue em OK.

Definicao da autenticagcao na inicializagao
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Quando ativada, a autenticacao na inicializacao solicita que vocé use um Java Card para iniciar o
computador.

O processo de ativagdo da autenticacdo na inicializagdo de Java Card envolve os seguintes passos:

1.

Ativacéo do suporte de autenticagéo na inicializagédo por Java Card na Configuragao do BIOS ou
no Utilitario de Configuracgéo.

Ativacao da autenticagao na inicializagéo por Java Card em Java Card Security.

Criacao e ativagao do Java Card de administrador.
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Ativacao da autenticagao na inicializagao do Java Card e criagdao de um Java Card de
administrador.

Para ativar a autenticagao por Java Card na inicializagao:

1.

@

Selecione Iniciar > Todos os Programas > HP ProtectTools Security Manager for
Administrators no Windows Vista ou HP ProtectTools Security Manager no Windows XP.

No painel esquerdo, selecione Java Card Security, em seguida selecione Advanced
(Avancado).

Insira o Java Card no card reader (leitor de cartdo).

NOTA: Se vocé nao tiver atribuido um nome e PIN para este cartdo, a caixa de dialogo New
Card (Novo Cartao) é aberta, permitindo que vocé digite um novo nome e PIN.

No painel direito, em Power-on authentication (Autenticag¢ao na inicializagao), marque a caixa
de selecao Enable (Ativar).

Digite a senha de configuragdo de seu Computador na caixa de didlogo Computer Setup
Password (Senha de Configuragao do Computador), em seguida clique em OK.

Se o DriveLock nao estiver ativado, digite o PIN do Java Card e, em seguida, clique em OK.
Se o DrivelLock estiver ativado:

a. clique em Make Java card identity unique (Tornar a identidade do Java Card
exclusiva).

Clique em Tornar a identidade do Java Card igual a senha do DriveLock.

B NOTA: Se o DrivelLock estiver ativado no computador, vocé pode definir a identidade do
Java Card como idéntica a senha de usuario do DriveLock, o que permite validar o DriveLock
e o Java Card usando apenas o Java Card quando iniciar o computador.

b. Se aplicavel, digite a senha de usuario do DriveLock na caixa DriveLock password (Senha
do DriveLock), em seguida, digite-a novamente na caixa Confirm password (Confirmar
senha).

c. Digite o PIN do Java Card.
d. Cliqgue em OK.

Quando vocé for solicitado a criar um arquivo de restauragéao, clique em Cancelar para criar um
arquivo de recuperagao mais tarde ou clique em OK e siga as instrugdes na tela do Assistente de
Backup do HP ProtectTools para criar agora um arquivo de restauragao.

NOTA: Para obter mais informacgdes, consulte Backup e restauracao de credenciais do
HP ProtectTools na pagina 9.

70 Capitulo 7 Java Card Security for HP ProtectTools PTWW



Criacdao de um usuario de Java Card

Bf NOTA: Para criar um usuério de Java Card, a autenticagdo na inicializa¢do e um cartdo de
administrador devem ser configurados.

Para criar um usuario de Java Card:

1. Selecione Iniciar > Todos os Programas > HP ProtectTools Security Manager for
Administrators no Windows Vista ou HP ProtectTools Security Manager no Windows XP.

2. No painel esquerdo, selecione Java Card Security, em seguida selecione Advanced
(Avancado).

3. Insira o Java Card que sera usado como um cartdo de usuario.

4. No painel direito, em Power-on authentication (Autenticagdo na inicializagao), clique em
Create (Criar), préximo a User card identity (Identidade do usuario do cartao).

5. Digite um PIN para o usuario do Java card, em seguida, clique em OK.

Desativagao da autenticagao na inicializagao por Java Card

Quando a autenticagao na inicializagao por Java Card é desativada, o uso do Java Card nao é mais
necessario para acessar o computador.

1. Selecione Iniciar > Todos os Programas > HP ProtectTools Security Manager for
Administrators no Windows Vista ou HP ProtectTools Security Manager no Windows XP.

2. No painel esquerdo, selecione Java Card Security, em seguida selecione Advanced
(Avangado).

3. Insira o Java Card do administrador.

4. No painel direito, em Power-on authentication (Autenticagdo na inicializagcado), desmarque a
caixa de selecdo Enable (Ativar).

5. Digite um PIN para o Java Card, em seguida, clique em OK.
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8 BIOS Configuration for HP
ProtectTools

O BIOS Configuration for HP ProtectTools fornece acesso para as definicées de configuracao e
segurancga do Utilitario de Configuragéo fornecendo ao usuario acesso aos recursos de seguranga do
sistema Windows que sao gerenciados pelo Utilitario de Configuragédo. As op¢des no BIOS
Configuration for HP ProtectTools s&o:

e File (Arquivo)

e  Storage (Armazenamento)
e  Security (Seguranga)

e Power (Energia)

e Advanced (Avangado)

Bf NOTA: O suporte para opgdes especificas do Utilitario de configuragéo pode variar, dependendo da
configuracao do hardware.

O BIOS Configuration permite gerenciar varias configuragdes do computador que, em outro caso,
seriam acessiveis somente pressionando a tecla F10 ao iniciar e entrar no Utilitario de Configuragéo.
Com o BIOS Configuration, vocé pode realizar os seguintes objetivos:

e Gerenciar as senhas de inicializacdo e as senhas de administrador.

e Configurar outros recursos de autenticagao de inicializagdo, como ativacdo de suporte de
autenticagado de embeded security.

e Ativar e desativar os recursos de hardware, como o inicializagdo por midia removivel ou portas
diferentes de hardware.

e Configurar opcdes de inicializagdo que incluem ativar a inicializagao multipla e alterar a sequiéncia
de inicializagao.

Bf NOTA: Todos os recursos em BIOS Configuration for HP ProtectTools também est&o disponiveis no
Utilitario de Configuracao F10. Para obter instrugdes detalhadas sobre o uso do Utilitario de
Configuragéo F10, consulte o Guia do Utilitario de Configuragdo (F10) do Computador incluido em seu
computador ou em atualizagdo do BIOS.
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Tarefas basicas

O BIOS Configuration permite o gerenciamento de varias configura¢gdes do computador que, de outra
forma, somente seriam acessiveis pressionando F10 na inicializagdo para entrar no utilitario de
configuragdo do computador.

Acesso a BIOS Configuration
Para acessar o BIOS Configuration:
1. Clique em Iniciar, Configuragdes e, em seguida, clique em Painel de Controle.

2. Cliqgue em HP ProtectTools Security Manager for Administrators, em seguida clique em BIOS
Configuration.

Também é possivel acessar o BIOS Configuration a partir de um icone na area de notificagao, no
lado direito da barra de tarefas.

= NOTA: Para exibir o icone HP ProtectTools Security Manager for Administrators, vocé pode
precisar clicar no icone Exibir lcones Ocultos (< ou <<) na area de notificagdo.

e  Clique com o botdo direito no icone HP ProtectTools Security Manager for
Administrators na area de notificagao.

e Clique em BIOS Configuration.
3. Se for um usuario do HP ProtectTools, insira sua senha do Windows.

e  Se vocé digitar corretamente a senha do Windows, mas vocé ndo é um administrador de
BIOS, vocé esta habilitado para fazer varias alteragdes de acordo com as definicdes do nivel
de seguranca.

Ef NOTA: Um usuério do HP ProtectTools pode ser ou ndo um administrador do BIOS.

e Seinformar a senha do Windows incorretamente, vocé podera visualizar as configuragdes
do BIOS Configuration, mas néao podera altera-las.

4. Se vocé nao for um usuario do HP ProtectTools, o software BIOS Configuration verificara se uma
senha de administrador do BIOS foi definida.

e Se uma senha de administrador do BIOS tiver sido definida, vocé precisara informa-la.

° Se informar a senha de administrador do BIOS corretamente, vocé podera visualizar e
alterar as configuragdes do BIOS Configuration.

o Se uma senha de administrador do BIOS tiver sido definida e vocé n&o a informar ou
informa-la incorretamente, vocé podera visualizar as configuragbes do BIOS
Configuration, mas nao podera altera-las.

e Se uma senha de administrador do BIOS nao tiver sido definida, vocé podera visualizar e
alterar as configuragdes do BIOS Configuration.
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Visualizacao ou alteracao de definicoes

Para visualizar ou alterar opgdes de configuragéo:

1.
2,

3.

Clique em uma das paginas de BIOS Configuration.
Faca suas alteragdes, em seguida clique em Aplicar para salvar suas alteragoes.
Saia e reinicie o computador.

Suas alteragdes entram em vigor quando o computador reinicia.

Ef NOTA: As alteragbes de senha entram em vigor imediatamente, sem que seja necessario reiniciar o
computador.

File (Arquivo)

A opc¢ao Arquivo) no BIOS Configuration for HP ProtectTools fornece informagoes sobre o sistema
como o tipo de processador, versao e nome do BIOS do sistema, chassi, nimero de série, etc. O Unico
dado do Arquivo) que pode ser editado é o niumero de rastreamento de equipamento. Todos os outros
dados s&do somente de leitura.

Ef NOTA: Para obter mais informagdes sobre as opgdes do Arquivo, consulte o Guia do Utilitario de
Configurag¢éo (F10) do Computador.

Storage (Armazenamento)

A opgéao Storage (Armazenamento) com BIOS Configuration for HP ProtectTools fornece informagdes
sobre todos os dispositivos de inicializagdo configurados no sistema do computador e permite a vocé

especificar as definicdes para esses dispositivos. As definicdes acessiveis em Armazenamento)
incluem:

Device Configuration (Configuragdo de Dispositivo)
Storage Options (Opg¢des de Armazenamento)
DPS Self-Test (Teste Automatico DPS)

Boot Order (Seqliéncia de Inicializagao)

Ef NOTA: Para obter mais informagdes sobre as opgdes de Armazenamento, consulte o Guia do
Utilitario de Configuragéo (F10) do Computador.

Security (Seguranca)

A opgao Security (Segurancga) no BIOS Configuration for HP ProtectTools é o local central para todas
as definicbes relacionadas para seguranga e senhas. As definigdes incluidas sao:
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Senha de Configuracao)
Power-On Password (Senha de Inicializagao)
Password Options (Op¢des de Senha)

Smart Cover (Tampa Inteligente) (alguns modelos)
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Device Security (Seguranga do Dispositivo)

Network Service Boot (Inicializagdo por Servigo de Rede)
System IDs (ldentificagdes do Sistema)

DriveLock Security (Seguranga DriveLock)

System Security (Seguranga do Sistema) (alguns modelos)

Setup Security Level (Nivel de Seguranga de Configuragao)

NOTA: Para obter mais informagdes sobre as opg¢des de Security (Seguranga), consulte o Guia do
Utilitario de Configuragao (F10) do Computador.

Energia)

A opcéo Power (Energia) no BIOS Configuration for HP ProtectTools fornece definicdes que controlam
0 gerenciamento de energia em nivel de hardware. As defini¢des incluidas sao:

OS Power Management (Gerenciamento de Energia do Sistema Operacional)
Hardware Power Management (Gerenciamento de Energia de Hardware)

Thermal (Térmico)

Bf NOTA: Paraobter maisinformagdes sobre as opgdes de Power (Energia), consulte o Guia do Utilitario
de Configuragéo (F10) do Computador.

Avancado)

As definigbes com a opg¢ao Advanced (Avangado) do BIOS Configuration for HP ProtectTools sdo
destinadas para usuarios avancgados. Essas defini¢des incluem:
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Power-On Options (Opg¢des de Inicializag&o)

Execute Memory Test (Executar Teste de Memdria) (determinados modelos)
BIOS Power-On (Inicializagao do BIOS)

Onboard Devices (Dispositivos Integrados)

PCI Devices (Dispositivos PCI)

PCI VGA Configuration (Configuragao VGA PCI)

Bus Options (Opgbes de Barramento)

Device Options (Op¢des de Dispositivo)

Management Devices (Gerenciamento de Dispositivos)

Management Operations (Operacdes de Gerenciamento)

NOTA: Para obter mais informacgdes sobre as op¢des de Advanced (Avangado), consulte o Guia do
Utilitario de Configuragéo (F10) do Computador.
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9 Embedded Security for HP
ProtectTools

Bf NOTA: O chip de seguranga integrada do modulo de plataforma confiavel (TPM) deve estar instalado
no computador para que se possa utilizar o Embedded Security for ProtectTools.

Embedded Security for ProtectTools protege contra o acesso ndo-autorizado a dados ou credenciais
do usuario. Este moédulo de software fornece os seguintes recursos de seguranga:

e Criptografia de pastas e arquivos Enhanced Microsoft® Encryption File System (EFS - Sistema
de criptografia de arquivos aprimorado da Microsoft)

e Criacdo de uma unidade pessoal protegida (PSD) para prote¢do de dados do usuario
e Fungdes de gerenciamento de dados, como backup e restauracdo da hierarquia principal

e Suporte a aplicativos de terceiros (como Microsoft Outlook e Internet Explorer) para operagdes de
certificado digital protegidas durante a utilizagdo do software Embedded Security

O chip TPM embedded security aprimora e ativa outros recursos de seguranga do HP ProtectTools
Security Manager for Administrators. Por exemplo, o Credential Manager for HP ProtectTools pode usar
o chip integrado como um fator de autenticacdo quando o usuério faz login no Windows. Em
determinados modelos, o chip TPM embedded security também ativa recursos de seguranga
aprimorados do BIOS acessados através de BIOS Configuration for HP ProtectTools.
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Procedimentos de configuragao

/\ CUIDADO: Para reduzir o risco de seguranga, é altamente recomendado que o administrador de TI
inicialize imediatamente o chip embedded security. N&o inicializar o chip embedded security pode
possibilitar que um usuario ndo-autorizado, um invasor de computador ou um virus tome conta do
computador e obtenha controle sobre as tarefas do proprietario, como o manuseio do arquivo de
recuperacao de emergéncia e a definicdo de configuracbes de acesso do usuario.

Siga as etapas nas duas sec¢des a seguir para ativar e inicializar o chip embedded security.

Ativacao do chip embedded security no Utilitario de Configuragao

O chip embedded security pode ser ativado no Assistente de Inicializagdo Répida ou no Utilitario de
Configuragdo como descrito a seguir. Esse procedimento ndo pode ser realizado em BIOS
Configuration for HP ProtectTools.

Para ativar o chip embedded security no Utilitario de Configuragéo:

1.
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Abra o Utilitario de configuragao ligando ou reiniciando o computador €, em seguida, pressione
F10 enquanto a mensagem “F10 = ROM Based Setup (F10 = Configuragdo com Base em Memoéria
ROM)” estiver sendo exibida no canto inferior esquerdo da tela.

Se uma senha de administrador nio tiver sido definida, use as teclas de seta para selecionar
Security (Seguranca), selecione Setup password (Senha de configuragdo) e, em seguida,
pressione Enter.

Digite a senha nas caixas New password (Nova senha) e Verify new password (Verificar nova
senha) e, em seguida, pressione F10.

No menu Security (Seguranga), use as teclas de chave para selecionar TPM Embedded
Security (TPM Seguranga Interna) e, em seguida, pressione Enter.

Em Embedded Security (Segurancga Interna), se o dispositivo estiver oculto, selecione Available
(Disponivel).

Selecione Embedded security device state (Estado do dispositivo de seguranga interna) e
altere para Enable (Ativar).

Pressione F10 para aceitar as alteragbes na configuragdo de Embedded Security.

Para salvar suas preferéncias e sair do utilitario de configuragdo do computador, use as teclas de
seta para selecionar File (Arquivo) e clique em Save Changes and Exit (Salvar alteragdes e sair).
Siga as instru¢des na tela.
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Inicializagao do chip embedded security

No processo de inicializagdo do Embedded Security, vocé ira executar as seguintes tarefas:

Definir uma senha de proprietario para o chip embedded security que protege o acesso a todas
as fungdes do proprietario do chip embedded security.

Configurar o arquivo de recuperagédo de emergéncia, que € uma area de armazenamento
protegida que permite nova criptografia das chaves de usuario basico para todos os usuarios.

Para inicializar o chip embedded security:

1.

2,

Clique com o botao direito do mouse no icone HP ProtectTools Security Manager for
Administrators na area de notificagcéo, na extremidade direita da barra de tarefas, em seguida
selecione Inicializagdo de Embedded Security.

O assistente de inicializacao do ProtectTools Embedded Security é aberto.

Siga as instrug¢des na tela.

Configuracao da conta de usuario basico

A configuragdo de uma conta de usuario basico no Embedded Security executa as seguintes tarefas:

Produz uma chave de usuario basico que protege as informagdes criptografadas, e define uma
senha de chave de usuario basico para proteger a chave de usuério basico.

Configura uma unidade pessoal protegida (PSD) para armazenamento de pastas e arquivos
criptografados.

/\ CUIDADO: Proteja a senha de chave de usuario basico. As informagdes criptografadas nio podem
ser acessadas nem recuperadas sem essa senha.

Para configurar uma conta de usuario basico e ativar os recursos de seguranga do usuario:

1.

@

Se o Assistente de Inicializagcdo do Usuario do Embedded Security ndo é aberto, clique em
Iniciar, cligue em Todos os Programas, em seguida clique em HP ProtectTools Security
Manager for Administrators no Windows Vista ou em HP ProtectTools Security Manager no
Windows XP.

No painel esquerdo, clique em Embedded Security e, em seguida, clique em User Settings
(Configuragdes de usuarios).

No painel direito, em Embedded Security Features (Fungées da Embedded Security), clique
em Configurar.

O assistente de inicializagdo do usuario do Embedded Security é aberto.

Siga as instru¢des na tela.

NOTA: Para usar e-mail protegido, é preciso primeiro configurar o cliente de e-mail para usar
um certificado digital criado com o Embedded Security. Se ndo houver um certificado digital
disponivel, é preciso obter um de uma autoridade de certificagdo. Para obter instrugbes sobre a
configuracao de seu e-mail e a obtengéo de um certificado digital, consulte a Ajuda do software
cliente de e-mail.
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Tarefas basicas

Apés a configuragdo da conta de usuario basico, é possivel executar as seguintes tarefas:
e  Criptografar arquivos e pastas

e  Enviar e receber e-mail criptografado

Utilizacao de Personal Secure Drive (PSD)

Apés configurar a PSD, vocé sera solicitado a digitar a senha da chave de usuario basico no préximo
login. Se a senha de chave de usuario basico for inserida corretamente, é possivel acessar a PSD
diretamente do Windows Explorer.

Criptografar arquivos e pastas
Quando trabalhar com arquivos criptografados, observe as seguintes regras:

e Somente arquivos e pastas em particdes NTFS podem ser criptografados. Arquivos e pastas em
particdes FAT ndo podem ser criptografados.

e Arquivos de sistema e arquivos compactados ndo podem ser criptografados, e arquivos
criptografados ndo podem ser compactados.

e Pastas temporarias devem ser criptografadas, porque interessam particularmente aos hackers.

e Uma politica de recuperacédo é automaticamente configurada quando um arquivo ou pasta é
criptografado pela primeira vez. Essa politica garante que se os certificados de criptografia e as
chaves de privacidade forem perdidos, sera possivel usar um agente de recuperagao para
descriptografar as informacdes.

Para criptografar arquivos e pastas:
1. Clique com o botao direito no arquivo ou pasta que deseja criptografar.
2. Cliqgue em Criptografar.
3. Cligue em uma das seguintes opg¢oes:
e Aplicar alteragdes a esta pasta somente.
e Aplicar alteragoes a esta pasta, subpastas e arquivos.

4. Clique em OK.

Enviar e receber e-mail criptografado

O Embedded Security permite o envio e o recebimento de e-mail criptografado, mas os procedimentos
variam de acordo com o programa utilizado para acessar e-mail. Para obter mais informacgdes, consulte
a Ajuda de software do Embedded Security e a Ajuda de software do seu programa de e-mail.
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Alteracao da senha de chave de usuario basico
Para alterar a senha de chave de usuario basico:

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager for Administrators no Windows Vista ou HP ProtectTools Security
Manager no Windows XP.

2. No painel esquerdo, clique em Embedded Security e, em seguida, clique em User Settings
(Configuragdes de usuarios).

3. No painel direito, em Basic User Key password (Senha de usuario basico), clique em
Alterar.

4. Digite a senha antiga e, em seguida, defina e confirme a nova senha.

5. Cliqgue em OK.

Tarefas avancadas

Backup e restauragao

O recurso de backup de Embedded Security cria um arquivo que contém informagdes de certificagéo
a serem restauradas em caso de emergéncia.

Criagcao de um arquivo de backup
Para criar um arquivo de backup:

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager for Administrators no Windows Vista ou HP ProtectTools Security
Manager no Windows XP.

2. No painel esquerdo, cligue em Embedded Security e, em seguida, clique em Backup.

3. No painel direito, clique em Backup. O assistente de backup do HP Embedded Security for
ProtectTools ¢ aberto.

4. Siga as instrugdes na tela.

Restauracao dos dados de certificagcao do arquivo de backup
Para restaurar dados do arquivo de backup:

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager for Administrators no Windows Vista ou HP ProtectTools Security
Manager no Windows XP.

2. No painel esquerdo, clique em Embedded Security e, em seguida, clique em Backup.

3. No painel direito, clique em Restore (Restaurar). O assistente de backup do HP Embedded
Security for ProtectTools é aberto.

4. Siga as instrugbes na tela.
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Alteracao da senha de proprietario
Para alterar a senha de proprietario:

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager for Administrators no Windows Vista ou HP ProtectTools Security
Manager no Windows XP.

2. No painel esquerdo, clique em Embedded Security e, em seguida, clique em Advanced
(Avancado).

3.  No painel direito, em Owner Password (Senha de proprietario), clique em Alterar.
4. Digite a senha de proprietario antiga e, em seguida, defina e confirme a nova senha de proprietario.

5. Clique em OK.

Redefinicao da senha de usuario

Um administrador pode ajudar o usuario a redefinir uma senha esquecida. Para obter mais informagdes,
consulte a Ajuda do software.

Ativacao e desativagao de Embedded Security

E possivel desativar os recursos de Embedded Security se desejar trabalhar sem a fungdo de
segurancga.

Os recursos de Embedded Security podem ser ativados ou desativados em dois niveis diferentes:

e Desabilitacdo temporaria—Com esta opgéo, embedded security é automaticamente reativada no
reinicio do Windows. Essa opg¢ao esta disponivel por padrao para todos os usuarios.

e Desabilitacao permanente—Com esta opgao, a senha de proprietario é requerida para o reinicio
de Embedded Security. Essa opgao esta disponivel somente para administradores.

Desativagao permanente do Embedded Security
Para desativar permanentemente o Embedded Security:

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager for Administrators no Windows Vista ou HP ProtectTools Security
Manager no Windows XP.

2. No painel esquerdo, clique em Embedded Security e, em seguida, clique em Avangado.
3. No painel direito, em Embedded Security, clique em Desativar.

4. Insira sua senha de proprietario no prompt e, em seguida, clique em OK.
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Ativacao do Embedded Security apés desativagdao permanente
Para ativar Embedded Security apds desativa-lo permanentemente:

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager for Administrators no Windows Vista ou HP ProtectTools Security
Manager no Windows XP.

2. No painel esquerdo, cligue em Embedded Security e, em seguida, clique em Advanced
(Avancado).

3. No painel direito, em Embedded Security, clique em Ativar.

4. Insira sua senha de proprietario no prompt €, em seguida, cligue em OK.
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Migracao de chaves com o assistente de migragao

A migragao é uma tarefa avangada de administrador que permite o gerenciamento, a restauracdo e a
transferéncia de chaves e certificados.

Para obter detalhes sobre a migracdo, consulte a Ajuda de software do Embedded Security.
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10 Device Access Manager for HP
ProtectTools

Essa ferramenta de seguranca esta disponivel somente para administradores. O Device Access
Manager for HP ProtectTools (Gerenciador de Acesso a Dispositivos para HP ProtectTools) possui os
seguintes recursos de seguranga que fornecem protecéo contra acesso nao-autorizado a dispositivos
anexados a seu sistema de computador:

e Perfis de dispositivos que sao criados para cada usuario para definir o acesso a dispositivos

e Acesso a dispositivos que pode ser concedido ou negado com base em associagdes de grupos

Inicializar servigos de segundo plano

Para perfis de dispositivo a serem aplicados, o servigo de segundo plano de Blogueio/Auditoria de
Dispositivo HP ProtectTools deve ser executado. Quando tentar aplicar perfis de dispositivo pela
primeira vez, o HP ProtectTools Security Manager for Administrators abre uma caixa de dialogo para
perguntar se deseja iniciar o servigo de segundo plano. Clique em Sim para iniciar o servigo de segundo
plano e defini-lo para iniciar automaticamente sempre que o sistema inicializar.

Configuracao simples
Este recurso permite que proiba o acesso as seguintes classes de dispositivos:
e Dispositivos USB para todos que nao sejam administradores
e Toda midia removivel (disquete, pen drives, etc.) para todos que ndo sejam administradores
e Todas as unidades de DVD/CD-ROM para todos que ndo sejam administradores
e Todas as portas seriais e paralelas para todos que ndo sejam administradores
Para negar o acesso a uma classe de dispositivo para todos que nao sejam administradores:

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager for Administrators no Windows Vista ou HP ProtectTools Security
Manager no Windows XP.

2. No painel esquerdo, clique em Device Access Manager (Gerenciador de Acesso a
Dispositivos), em seguida, clique em Simple Configuration (Configuragao simples).

3. No painel direito, marque a caixa de sele¢do de um dispositivo para negar acesso.

4. Cliqgue em Aplicar.
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B NOTA: Se servigo de segundo plano nao tiver executando, ele sera solicitado a iniciar agora.
Clique em Sim para permiti-lo.

5. Clique em OK.
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Configuracao de classe de dispositivo (avancado)

Estéo disponiveis mais selegbes para permitir que usuarios especificos ou grupos de usuarios tenham
acesso autorizado ou proibido a tipos de dispositivo.

Adicao de um usuario ou grupo

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager for Administrators no Windows Vista ou HP ProtectTools Security
Manager no Windows XP.

2. No painel esquerdo, clique em Device Access Manager (Gerenciador de Acesso a
Dispositivos), em seguida, clique em Device Class Configuration (Configuragao de classe de
dispositivo).

3. Na lista de dispositivo, clique na classe de dispositivo que deseja configurar.

4. Cliqgue em Add (Adicionar). A caixa de didlogo de Select Users or Groups (Selecione usuarios
ou grupos) é aberta.

5. Cliqgue em Advanced (Avangado) e, em seguida, clique em Find Now (Localizar agora) para
pesquisar usuarios ou grupos para adicionar.

6. Clique no usuario ou grupo a ser adicionado a lista de usuarios e grupos disponiveis e, em seguida,
cligue em OK.

7. Clique em OK.

Remocgao de um usuario ou grupo

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager for Administrators no Windows Vista ou HP ProtectTools Security
Manager no Windows XP.

2. No painel esquerdo, cligue em Device Access Manager (Gerenciador de Acesso a
Dispositivos), em seguida, clique em Device Class Configuration (Configuragao de classe de
dispositivo).

3. Nallista de dispositivo, clique na classe de dispositivo que deseja configurar.
4. Cligue no usuario ou grupo que deseja remover e, em seguida clique em Remover.

5. Clique em Aplicar em seguida, clique em OK.

Negar acesso para usuario ou grupo

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager for Administrators no Windows Vista ou HP ProtectTools Security
Manager no Windows XP.

2. No painel esquerdo, cligue em Device Access Manager (Gerenciador de Acesso a
Dispositivos), em seguida, clique em Device Class Configuration (Configuragao de classe de
dispositivo).

3. Nallista de dispositivo, clique na classe de dispositivo que deseja configurar.

4. Em Users/Groups (Usuarios/Grupos), clique no usuario ou grupo ao qual negar o acesso.
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5. Clique em Deny (Negar), proximo ao usuario ou grupo aos quais sera impedido acesso.

6. Cliqgue em Apply (Aplicar) e, em seguida, cligue em OK.
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11 Solucao de problemas

Credential Manager for HP ProtectTools

Descri¢ao resumida

Detalhes

Solugao

Utilizando a opgéo
Credential Manager
Network Accounts
(Contas de rede do
Credential Manager), um
usuario pode selecionar a
conta de dominio na qual
efetuar o login. Quando a
autenticagao por TPM é
utilizada, essa opgéo néo
fica disponivel. Todos os
outros métodos de
autenticagao funcionam
corretamente.

Utilizando a autentica¢do por TPM, o
usuario efetua o login somente no
computador local.

Utilizando as ferramentas de Single Sign On do
Credential Manager, o usuario pode autenticar outras
contas.

Smart cards e tokens USB
nao estardo disponiveis
no Credential Manager se
tiverem sido instalados
apos a instalagédo do
Credential Manager.

Para usar smart cards ou tokens USB no
Credential Manager, o software de
suporte (drivers, fornecedores de
PKCS#11, etc.) deve ser instalado antes
da instalagao do Credential Manager.

Se o Credential Manager ja estiver
instalado, execute as seguintes etapas
apos a instalagéo do software de suporte
de smart card ou token:

Efetue login no Credential Manager.

No HP ProtectTools Security Manager, clique em
Credential Manager, Advanced Settings
(Configuragdes avangadas) e, em seguida, clique na
guia Smart Cards and Tokens (Smart cards e tokens).
Uma lista dos tokens disponiveis é exibida em Local
Tokens (Tokens locais).

Acesse um menu instantaneo clicando com o botao
direito no né de Local Tokens (Tokens locais) e
selecione Scan for New Smart Cards and Tokens
(Procurar novos smart cards e tokens).

Reinicie o computador, se solicitado.

Algumas paginas web de
aplicativos geram erros
que evitam que o usuario
execute ou conclua
tarefas.

Alguns aplicativos web param de
funcionar e relatam erros devido ao
padréo de funcionalidade de
desativagdo do Single Sign On. Por
exemplo, um ! em um triangulo amarelo
¢é exibida no Internet Explorer, indicando
a ocorréncia de um erro.

O Single Sign On do Credential Manager nao suporta
todas as interfaces Web de software. Desative o
suporte ao Single Sign On para a pagina da Web
especifica desligando o suporte ao Single Sign On.
Consulte a documentagdo completa sobre o Single
Sign On, disponivel nos arquivos de Ajuda do software
do Credential Manager.

Se um Single Sign On especifico ndo puder ser
desativado para um determinado aplicativo, entre em
contato com o suporte técnico da HP e solicite suporte
de nivel 3 através do seu contato na HP Service.

A opcao Browse for
Virtual Token (Procurar
token virtual) ndo é

O usuario ndo pode mover o local de um
token virtual registrado no Credential
Manager, pois a op¢éo para procura foi

A opgao de procura foi removida porque permitia a ndo-
usuarios excluir e renomear arquivos e controlar o
Windows.
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Descri¢ao resumida

Detalhes

Solugao

exibida durante o
processo de login.

removida visando reduzir os riscos de
seguranga.

Os administradores de
dominio ndo podem
alterar a senha do
Windows, mesmo com
autorizacao.

Isso ocorre depois que um administrador
de dominio acessa um dominio e
registra a identidade do dominio com o
Credential Manager, utilizando uma
conta com privilégios de administrador
no dominio e no computador local.
Quando o administrador de dominio
tenta alterar a senha do Windows a partir
do Credential Manager, ele obtém uma
falha de erro de login: Restrigcao de
conta de usuario.

O Credential Manager ndo pode alterar a senha de uma
conta de usuario em um dominio através da opgéo
Change Windows password (Alterar senha do
Windows). O Credential Manager pode alterar somente
senhas de contas no computador local. O usuario de
um dominio pode alterar sua senha através da opgao
Change password (Alterar senha) de Windows
security (Seguranca do Windows), mas, uma vez que
0 usuario de um dominio ndo possui uma conta fisica
no computador local, o Credential Manager sé pode
alterar a senha utilizada para login.

O Credential Manager tem
problemas de
incompatibilidade com a
biblioteca GINA de
senhas do Corel
WordPerfect 12.

Se o usuario efetua login no Credential
Manager, cria um documento no
WordPerfect e salva com protegéo por
senha, o Credential Manager ndo pode
detectar ou reconhecer, seja de forma
manual ou automatica, a biblioteca GINA
de senhas.

A HP esta pesquisando uma solugéo alternativa para
aprimoramentos futuros do produto.

O Credential Manager ndo
reconhece o botado
Conectar na tela.

Se as credenciais do Single Sign On
para o Remote Desktop Connection
(RDP) forem definidas para Conectar,
quando o Single Sign On reiniciado, ele
sempre ira inserir Salvar como em vez
de Conectar.

A HP esta pesquisando uma solugao alternativa para
aprimoramentos futuros do produto.

Os usuarios podem
perder todas as
credenciais do Credential
Manager protegidas pelo
modulo TPM.

Se 0 médulo TPM for removido ou
danificado, os usuarios perderéo todas
as credenciais protegidas pelo TPM.

Isso foi projetado desta maneira.

O médulo TPM é projetado para proteger as
credenciais do Credential Manager. A HP recomenda
que o usuario faga o backup de sua identidade no
Credential Manager antes de remover o moédulo TPM.

O usuario ndo é capaz de
efetuar login no Credential
Manager ap6s passar do

modo de suspensao para
a hibernagéo somente no
Windows XP Service Pack
1.

Apos permitir que o sistema passe para
a hibernagéo e o modo de suspensao, o
administrador ou o usuario néo
consegue fazer login no Credential
Manager e a tela de login do Windows
permanece exibida, independentemente
da credencial de login (senha, impressao
digital ou Java Card) que se encontra
selecionada.

Atualize o Windows com o Service Pack 2 usando o
Windows Update. Consulte o artigo 813301 da base de
conhecimento da Microsoft em
http://www.microsoft.com para obter mais informagdes
sobre a causa do problema.

Para efetuar o login, o usuario deve selecionar o
Credential Manager e efetuar o login. Apds efetuar o
login no Credential Manager, o usuario é solicitado a
efetuar o login no Windows (o usuario pode ter que
selecionar a opgao de login do Windows) para concluir
o processo de login.

Se o usuario efetuar o login no Windows primeiro,
entdo ele deve efetuar o login no Credential Manager
manualmente.

A restauragéo do
Embedded Security causa
uma falha no Credential
Manager.

O CM nao registra credenciais depois
que a ROM é restaurada com as
configuragdes de fabrica.

O Credential Manager falha ao acessar o médulo TPM
se a ROM for restaurada com as configuragdes de
fabrica apods a instalagéo do Credential Manager.

O chip de seguranca integrada TPM pode ser ativado
usando o utilitario de configuragdo do computador
F10, o BIOS Configuration ou o HP Client Manager.
Para ativar o chip de seguranga integrada TPM
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Descri¢ao resumida Detalhes

Solugao

utilizando o utilitario de configuragéo do computador,
siga estas etapas:

1. Abra o utilitério de configuragdo do computador
ligando ou reiniciando o computador e, em
seguida, pressione F10 enquanto a mensagem
F10 = ROM Based Setup estiver sendo exibida
no canto inferior esquerdo da tela.

2. Use as teclas de seta para clicar em Security
(Seguranga) e depois em Setup Password
(Senha de configuragdo). Defina uma senha.

3. Selecione Embedded Security Device
(Dispositivo de embedded security).

4. Utilize as teclas de seta para selecionar
Embedded Security Device (Dispositivo de
embedded security) — Disable (Desativar).
Utilize as teclas de seta para alterar para
Embedded Security Device (Dispositivo de
embedded security) — Enable (Ativar).

5. Clique em Enable (Ativar) e, em seguida, clique
em Save changes and exit (Salvar alteragées e
sair).

A HP esta investigando opg¢des de solugéo para futuros
langamentos de software ao cliente.

O processo de seguranca Quando o usuario restaurar a identidade,
Restore Identity o Credential Manager pode perder a
(Restaurar identidade) associagao com o local do token virtual
perde a associagdo com o na tela de login. Embora o Credential
token virtual. Manager tenha o token virtual registrado,
o usuario deve registrar novamente o
token para restaurar a associagao.

Esta é uma decisdo de projeto.

Ao desinstalar o Credential Manager sem manter as
identidades, a parte sistema (servidor) do token é
destruida, de modo que o token n&o pode mais ser
utilizado para efetuar o login, mesmo se a parte cliente
do token for restaurada por meio da restauragao de
identidade.

A HP esta investigando opgdes de longo prazo para
uma solugao.
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Embedded Security for HP ProtectTools

Descrigao resumida

Detalhes

Solucao

Criptografia de pastas,

subpastas e arquivos na
unidade PSD provocam
uma mensagem de erro.

Se o usuario copiar arquivos e pastas
para a unidade PSD e tentar criptografar
pastas/arquivos ou pastas/subpastas, a
mensagem Error Applying Attributes
(Erro na aplicacgéo de atributos) é
exibida. O usuario pode criptografar os
mesmos arquivos na unidade C:\ ou em
uma unidade de disco rigido adicional
instalada.

Isso foi projetado desta maneira.

A acado de mover arquivos/pastas para a unidade PSD
faz com que estes sejam automaticamente
criptografados. Nao ha necessidade de “criptografar
novamente” os arquivos/pastas. Tentar criptografa-los
novamente na unidade PSD utilizando EFS produz
esta mensagem de erro.

Nao é possivel assumir a
propriedade com outro
sistema operacional na
plataforma MultiBoot.

Se uma unidade estiver configurada
para inicializagdo de multiplos sistemas
operacionais, a propriedade sé pode ser
definida com o assistente de
inicializagao de plataforma em um
sistema operacional.

Esta é uma decis&o de projeto por questbes de
seguranga.

Um administrador n&o-
autorizado pode
visualizar, excluir,
renomear ou mover o
conteudo de pastas EFS
criptografadas.

A criptografia de uma pasta ndo impede
um usuario ndo autorizado com
privilégios administrativos de visualizar,
excluir, renomear ou mover o conteudo
da pasta.

Isso foi projetado desta maneira.

Este é um recurso do EFS nao do Embedded Security
TPM. O Embedded Security utiliza o software EFS da
Microsoft e preserva os direitos de acesso a pastas/
arquivos para todos os administradores.

Nao ha opgdes de
criptografia para o usuario
ao tentar restaurar a
unidade de disco rigido
utilizando o FAT32.

Se o usuario tentar restaurar a unidade
de disco rigido utilizando o FAT32, ndo
havera opg¢des de criptografia para

qualquer arquivo/pasta utilizando o EFS.

Isso foi projetado desta maneira. O software ndo deve
ser instalado em uma restauragdo com uma partigcdo
FAT32.

O Microsoft EFS é suportado somente no NTFS e nado
funciona no FAT32. Este é um recurso do Microsoft
EFS e nao esta relacionado ao software

HP ProtectTools.

O usuario é capaz de
criptografar ou excluir o
arquivo XML do arquivo
de recuperagao.

Por projeto, as ACLs (listas de controle
de acesso) para esta pasta ndo sao
definidas; portanto, um usuario pode
inadvertidamente ou intencionalmente
criptografar ou excluir o arquivo,
tornando-o inacessivel. Apds esse
arquivo ter sido criptografado ou
excluido, ninguém pode usar o software
do médulo TPM.

Esta foi uma deciséo de projeto.

Os usuarios possuem direitos de acesso a um arquivo
de emergéncia de modo que podem salvar/atualizar
sua copia de backup da Chave de usuario basico. Os
usuarios devem ser instruidos a nunca criptografar ou
excluir os arquivos do arquivo de recuperagao.

A interacdo do Embedded
Security EFS com o
Symantec Antivirus ou o
McAfee Total Protection
gera periodos de
criptografia/
descriptografia e
verificagdo mais longos.

Arquivos criptografados interferem na
verificagdo de virus do Symantec
Antivirus ou do McAfee Total Protection.
A criptografia de arquivos utilizando o
Embedded Security EFS demora mais
quando o Symantec Antivirus ou o
McAfee Total Protection esta em
execugao.

Para diminuir o tempo necessario para verificagdo de

arquivos do Embedded Security EFS, o usuario pode

digitar a senha de criptografia ou descriptografar antes
de comecar a verificagao.

Para diminuir o tempo necessario para criptografar/
descriptografar dados utilizando o Embedded Security
EFS, o usuario deve desativar a protegao automatica
do Symantec Antivirus ou McAfee Total Protection.

O arquivo de recuperagéo
de emergéncia ndo pode
ser salvo em midia
removivel.

Se o0 usuario inserir um cartdo de
memoria MultiMediaCard ou Secure
Digital (SD) ao criar o caminho do
arquivo de recuperagdo de emergéncia
durante a inicializacdo do Embedded
Security, uma mensagem de erro é
exibida.

Esta foi uma deciséo de projeto.

O armazenamento do arquivo de recuperagéo em
midia removivel ndo é suportado. O arquivo de
recuperagao pode ser armazenado em uma unidade
de rede ou em uma outra unidade local diferente da
unidade C.
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Descri¢ao resumida

Detalhes

Solugao

Ocorrem erros apos uma
queda de energia
interromper ainicializagéo
do Embedded Security.

Se houver uma queda de energia
durante a inicializagéo do chip
Embedded Security, os seguintes
problemas ocorrem:

e Ao tentar iniciar o assistente de
inicializagdo do Embedded
Security, a seguinte mensagem de
erro é exibida: The Embedded
security cannot be initialized
since the Embedded Security
chip already has an Embedded
Security owner (O recurso
Embedded Security ndo pode ser
inicializado, pois o chip do
Embedded Security ja possui um
proprietario do tipo Embedded
Security).

e Ao tentar iniciar o assistente de
inicializag&o do usuario, a seguinte
mensagem de erro é exibida: The
Embedded security is not
initialized. To use the wizard, the
Embedded Security must be
initialized first (O Embedded
Security n&o foi inicializado. Para
usar o assistente, o Embedded
Security deve ser inicializado
primeiro).

Execute o procedimento a seguir para recuperar depois
de uma queda de energia:

NOTA: Use as teclas de seta para selecionar
diversos menus, itens de menu e alterar valores (a
menos que especificado de forma diferente).

1.  Ligue ou reinicie o computador.

2. Pressione F10 quando a mensagem F10=Setup
for exibida na tela.

3. Selecione a opgao de idioma apropriada.
4. Pressione Enter.

5. Selecione Security (Seguranga) e, em seguida,
cligue em Embedded Security.

6. Defina a opcéo Dispositivo Embedded
Security como Ativar.

7. Pressione F10 para aceitar a alteragao.

8. Selecione File (Arquivo) e, em seguida, clique em
Save changes and exit (Salvar alteragbes e sair).

9. Pressione Enter.

10. Pressione F10 para salvar as alteragdes e sair do
utilitario.

A senha do utilitério de
configuragéo do
computador (F10) pode
ser removida apos a
ativagdo do médulo TPM.

Ativar o médulo TPM requer uma senha
do utilitario de configuragéo do
computador (F10). Quando o médulo
tiver sido ativado, o usuario pode
remover a senha. Isso permite que
qualquer pessoa com acesso direto ao
sistema reinicialize o médulo TPM e
cause uma possivel perda de dados.

Esta foi uma deciséo de projeto.

A senha do utilitario de configuragdo do computador
(F10) somente pode ser removida pelo usuario que a
conhece. Entretanto, a HP recomenda fortemente
manter a senha do utilitario de configuragdo do
computador (F10) sempre protegida.

A caixa de senha do PSD
n&o é mais exibida
quando o sistema se torna
ativo ap6s um periodo em
espera

Quando um usuario faz login no sistema
ap6s a criagdo de uma unidade PSD, o
médulo TPM solicita a senha de usuario
basico. Se o usuario néo digitar a senha
e o sistema iniciar o modo de espera, a
caixa de dialogo de senha nao fica mais
disponivel quando o usuario retoma.

Esta é uma deciséo de projeto.

O usuario precisa efetuar o logoff e um novo login para
visualizar novamente a caixa de senha PSD.

Nenhuma senha é
requerida para alterar as
politicas da plataforma de
seguranga.

O acesso as politicas da plataforma de
seguranga (tanto maquina como
usuario) ndo exige uma senha TPM para
usudrios com privilégios administrativos
no sistema.

Esta é uma deciséo de projeto.

Qualquer administrador pode modificar as politicas da
plataforma de seguranga com ou sem a inicializacéo
de usuario TPM.

Quando um certificado é
visualizado, ele é exibido
como nao-confiavel.

Apds a configuragao do HP ProtectTools
e execugao do assistente de
inicializagédo do usuario, o usuario pode
visualizar o certificado emitido;
entretanto, quando o certificado é
visualizado, ele é exibido como néo-
confiavel. Embora o certificado possa
ser instalado neste momento clicando-

Os certificados auto-assinados n&o sdo confiaveis. Em
um ambiente empresarial devidamente configurado, os
certificados EFS sao emitidos pelas autoridades de
certificagdo on-line e sdo considerados confiaveis.
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Descri¢ao resumida

Detalhes

Solugao

se no botdo de instalacéo, instala-lo ndo
o torna confiavel.

Ocorre um erro
intermitente de
criptografia e
descriptografia: The
process cannot access
the file because it is
being used by another

process (O processo ndo

pode acessar o arquivo
porque ele esta sendo
utilizado por outro
processo).

Esse é um erro extremamente
intermitente durante a criptografia ou
descriptografia de arquivos e ocorre
porque o arquivo esta sendo utilizado
por outro processo, ainda que o referido
arquivo ou pasta néo esteja sendo
processado pelo sistema operacional ou
outros aplicativos.

Para resolver a falha:
1. Reinicie o sistema.
2. Efetue o log off.

3. Efetue novamente o login.

Ocorre perda de dados
em um armazenamento
removivel se a midia de
armazenamento é
removida antes da
conclusao da geragao ou
da transferéncia dos
novos dados.

A remoc¢ao de uma midia de
armazenamento, como uma unidade de
disco rigido MultiBay, néo afeta a
exibi¢cdo da unidade PSD como
disponivel e ndo gera erros quando se
adiciona/modifica dados na unidade
PSD. Apo6s o sistema ser reiniciado, a
unidade PSD nao reflete as alteragdes
de arquivo que ocorreram enquanto o
armazenamento removivel estava
indisponivel.

N&o remova uma unidade PSD antes da concluséo da
geragao ou transferéncia de dados. Esse problema sé
ocorre se o usuario acessar a unidade PSD e, em
seguida, remover a unidade de disco rigido antes da
concluséao da geragao ou transferéncia de novos
dados. Se o usuario tentar acessar a unidade PSD
quando a unidade de disco rigido removivel ndo estiver
presente, é exibida uma mensagem de erro informando
que o dispositivo ndo esta pronto.

Durante a desinstalagéao,
se 0 usuario nao tiver
inicializado o Usuario
basico e abrir a
ferramenta de
administragéo, a opgéo
Desativar nao estara
disponivel e o
desinstalador ndo
continuara até que a
ferramenta de
administragéo seja
fechada.

O usuario tem a opgdo de desinstalar
sem desativar o médulo TPM ou
desativando primeiro o TPM (através da
ferramenta de administracéo) e, em
seguida, realizando a desinstalagédo. O
acesso a ferramenta de administragéo
requer a inicializagéo da chave de
usuario basico. Se a inicializagao basica
nao tive ocorrido, todas as opgdes
estardo inacessiveis para o usuario.

Como o usuario escolheu explicitamente
abrir a ferramenta de administragédo
(clicando em Yes (Sim) na caixa de
dialogo Click Yes to open Embedded
Security Administration tool (Clique
em Sim para abrir a ferramenta de
administracdo do Embedded Security), a
desinstalagdo aguarda até que a
ferramenta de administragéo seja
fechada. Se o usuario clicar em No (N&o)
na caixa de didlogo, a ferramenta de
administracdo néo abre e a
desinstalagéo continua.

A ferramenta de administragao € utilizada para
desativar o chip TPM, mas essa opgéo nao esta
disponivel a menos que a chave de usuario basico ja
tenha sido inicializada. Se ela ndo tiver sido
inicializada, selecione OK ou Cancelar para continuar
com a desinstalagéo.

Ocorre um travamento
intermitente do sistema
apos a criagdo de uma
unidade PSD em contas
de 2 usudrios e a
utilizagéo do recurso de
comutagao rapida de
usuario (fast-user-
switching) nas

Quando se utiliza a comutagéo rapida
com um minimo de RAM, é possivel que
o sistema trave com a tela em branco e
o teclado e 0 mouse parem de
responder, em vez do sistema exibir a
tela de boas-vindas (login).

Suspeita-se que a causa-raiz seja um problema de
sincronia nas configuragdes de pouca memoria.

A placa gréfica integrada utiliza a arquitetura UMA que
consome 8 MB de memoria, deixando apenas 120 MB
disponiveis para o usuario. O erro é gerado quando
estes 120 MB sao compartilhados por ambos os
usuarios que efetuaram login e estdo usando o recurso
de comutagao rapida de usuario.
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configuragbes de sistema
128 MB.

A solugao provisoria é reinicializar o sistema e
aumentar a configuragcdo da memoria (a HP nédo
fornece configuragdes de 128 MB com modulos de
seguranga).

A Autenticagao de
Usuario EFS (solicitagao
de senha) expira com
acesso negado.

O prompt de senha da Autenticagdo de

Usuario EFS reaparece apds o usuario

clicar em OK ou o sistema sair do modo
de espera.

Esta é uma decisdo de projeto para evitar problemas
com o MS EFS, onde um watchdog timer de 30
segundos foi criado para gerar a mensagem de erro.

Pequeno problema de
truncamento durante a
configuragéo do idioma
japonés é observado em
descri¢des funcionais.

As descri¢des funcionais durante as
opgoes de configuragéo personalizada,
durante o assistente de instalacéo, estéo
truncadas.

A HP corrigira este problema em uma verséo futura.

A criptografia EFS
funciona sem que uma
senha seja digitada no
prompt.

Ao permitir que o prompt de senha do
usuario tenha seu tempo esgotado, a
criptografia de um arquivo ou pasta
continua disponivel.

A capacidade de criptografar ndo requer a autenticagéo
de senha, pois esse é um recurso da criptografia
Microsoft EFS. A descriptografia exigira que a senha
do usuario seja fornecida.

O recurso de e-mail
protegido é suportado,
mesmo quando ndo é
especificado no
assistente de inicializagéo
do usuario ou quando sua
configuragdo esta
desativada nas politicas
do usuario.

O software e o assistente do Embedded
Security ndo controlam as configuragbes
de um cliente de e-mail (Outlook,
Outlook Express ou Netscape).

Esse comportamento foi projetado desta maneira. A
definicdo de configuracdes de e-mail do TPM néo
impede a edicdo de configura¢des de criptografia
diretamente em um cliente de e-mail. A utilizagéo de e-
mail protegido é definida e controlada por aplicativos
de terceiros. O assistente da HP permite o link com trés
aplicativos de referéncia para personalizagédo imediata.

A execugao de
implantacdo em larga
escala por uma segunda
vez no mesmo PC ou em
um PC previamente
inicializado sobregrava os
arquivos de recuperagéo
de emergéncia e de token
de emergéncia. Os novos
arquivo ndo servem para
recuperacgao.

A execugéo de uma implantagdo em
larga escala em qualquer sistema

HP ProtectTools Embedded Security
previamente inicializado inutiliza
arquivos e tokens de recuperacao
existentes substituindo aqueles arquivos
XML.

A HP esta trabalhando para resolver o problema de
substituicao de arquivo XML e fornecera uma solugéo
em um SoftPaq futuro.

Os scripts de login
automatizado néo
funcionam durante a
restauragéo do usuario no
Embedded Security.

O erro ocorre apds 0 usuario executar as
seguintes acdes:

e Inicializar o proprietario e usuario
no Embedded Security (utilizando
os locais padréo — Meus
documentos).

e Restaurar o chip com as
configuragdes de fabrica no BIOS.

e  Reiniciar o computador.

° Iniciar a restauragcado do Embedded
Security. Durante o processo de
restauragéo, o Credential Manager
pergunta se o sistema pode
automatizar o login usando o
Infineon TPM User Authentication
(Autenticagéo de usuario TPM
Infineon). Se o usuario selecionar

Clique no botédo Procurar na tela para selecionar o
local e o processo de restauragéo continuara.
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Sim, o local do SPEmRecToken é
automaticamente exibido na caixa
de texto.

Mesmo que este local esteja correto, a
seguinte mensagem de erro é exibida:
Nenhum token de recuperagao de
emergéncia foi fornecido. Selecione o
local de onde o token de recuperagao
de emergéncia deve ser recuperado.

As unidades PSD de
varios usuarios nao
funcionam em um
ambiente de comutacao
rapida de usuario.

Esse erro ocorre quando varios usuarios
foram criados e receberam unidades
PSD com a mesma letra. Se for feita uma
tentativa de comutagao rapida de
usuario entre os usuarios quando a PSD
esta carregada, a PSD do segundo
usuario nao estara disponivel.

A PSD do segundo usuario estara disponivel somente
se for reconfigurada para usar outra letra de unidade
ou se o primeiro usuario efetuar o logoff.

A PSD é desativada e ndo
pode ser excluida apos a
formatagéo da unidade de
disco rigido na qual foi
gerada.

O icone da PSD ainda estara visivel,
mas a mensagem de erro unidade
inacessivel sera exibida quando o
usuario tentar acessa-la.

O usuario ndo pode excluira PSD e a
seguinte mensagem de erro é exibida:
your PSD is still in use, please be sure
that your PSD contains no open files
and is not accessed by another
process (sua PSD ainda esta em uso;
certifique-se de que sua PSD néao
contém arquivos abertos e ndo esta
sendo acessada por outro processo). O
usuario deve reiniciar o sistema para
excluir a PSD, que nao sera carregada
apos a reinicializagao.

Conforme decisao de projeto: Se um cliente forga a
excluséo ou desconecta do local de armazenamento
dos dados PSD, a emulagéo de unidade PSD do
Embedded Security continuara a funcionar e produzira
erros com base na auséncia de comunicagao com os
dados faltantes.

Solugao: Na reinicializagdo seguinte, a emulagéo nao
consegue carregar e o usuario pode excluir a emulagédo
de PDS anterior e criar um novo PSD.

E detectado um erro
interno quando o usuario
esta restaurando a partir
do arquivo de backup
automatico.

No Embedded Security, se o usuario
clicar na opcao Restore under Backup
(Restaurar de backup) para restaurar a
partir do arquivo de backup automatico
e, em seguida, selecionar
SPSystemBackup.xml, o assistente de
restauracéo falhara e a seguinte
mensagem de erro sera exibida: The
selected Backup Archive does not
match the restore reason. Please
select another archive and continue.
(O Arquivo de backup automatico
selecionado n&o corresponde ao motivo
da restauragdo. Selecione um outro
arquivo e continue.).

Se o usuario selecionar SpSystemBackup.xml
quando o SpBackupArchive.xml for solicitado, o
assistente do Embedded Security falhara e exibira a
seguinte mensagem: An internal Embedded Security
error has been detected (Foi detectado um erro
interno do Embedded Security).

O usuario deve selecionar o arquivo XML correto para
corresponder ao motivo requerido.

Os processos esté@o operando conforme projetado e
funcionam corretamente; entretanto, a mensagem de
erro interno do Embedded Security ndo é clara e
deveria conter uma mensagem mais apropriada. A HP
esta trabalhando para otimizar isso em produtos
futuros.

O sistema de seguranca
exibe um erro de
restauragdo com varios
usuarios.

Durante o processo de restauragao, se o
administrador selecionar usuarios para
restaurar, os usuarios nao selecionados
néo poderao restaurar as chaves ao
tentar restaurar mais tarde. Uma
mensagem de erro falha no processo
de decodificagao é exibida.

Os usuarios nao-selecionados podem ser restaurados
através da reinicializagdo do TPM, da execugéo do
processo de restauragao e da selegéo de todos os
usuarios antes que o proximo backup diario seja
executado. Se o backup automatico for executado, ele
substituira os usuarios ndo-restaurados e seus dados
seréo perdidos. Se um novo sistema de backup for
armazenado, os usuarios nao-selecionados anteriores
nao poderéo ser restaurados.
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Além disso, o usuario precisa restaurar o backup do
sistema inteiro. Um backup de arquivo pode ser
restaurado de forma individual.

A restauracdo da ROM do
sistema para os valores
padrdo oculta o TPM.

A restauragdo da ROM do sistema com
os valores padrao faz com que o TPM
fique oculto para o Windows. Isso
impede que o software de seguranca
opere corretamente e torna os dados
criptografados por TPM inacessiveis.

Exibir o TPM no BIOS:

Abra o utilitario de configuragdo do computador (F10),
navegue até Security (Seguranca) > Device
security (Seguranga do dispositivo) e, em seguida,
modifique o campo de Hidden (Oculto) para
Available (Disponivel).

O backup automatico ndo
funciona com a unidade
mapeada.

Quando um administrador configura o
backup automatico no Embedded
Security, ele cria uma entrada em
Windows > Tarefas > Tarefas
agendadas. Essa Tarefa agendada do
Windows é configurada de forma a usar
o NT AUTHORITY\SYSTEM para obter
direitos para executar o backup. Isso
funciona corretamente para qualquer
unidade local.

Quando o administrador, em vez de
configurar o backup automatico para
salvar em uma unidade de disco
mapeada, o processo falha, pois NT
AUTHORITY\SYSTEM né&o possui os
direitos para utilizar a unidade mapeada.

Se o backup automatico for agendado
para ocorrer apos o login, o icone
Embedded Security TNA exibe a
seguinte mensagem: The Backup
Archive location is currently not
accessible. Click here if you want to
backup to a temporary archive until
the Backup Archive is accessible
again. (A localizagao do arquivo de
backup nédo esta acessivel no momento.
Clique aqui para fazer o backup em um
arquivo temporario até que o arquivo de
backup esteja novamente acessivel). Se
o backup automatico for agendado para
uma hora especifica, entretanto, o
backup falhara sem exibir mensagem de
erro.

A solugéo é alterar o NT AUTHORITY\SYSTEM para
(nome do computador)\(nome do administrador) Esta é
a configuragao padréo, se a tarefa agendada for criada
manualmente.

A HP esta trabalhando para oferecer versdes futuras
do produto com configuragdes padrdo que incluam
nome do computador\nome do administrador.

O Embedded Security ndo
pode ser
temporariamente
desativado na GUI do
Embedded Security.

O software 4.0 atual foi criado para
implementacdes HP Notebook 1.1B,
bem como para oferecer suporte as
implementagdes HP Desktop 1.2.

Esta opgao para desativar ainda é
oferecida na interface de software das
plataformas TPM 1.1.

A HP corrigira este problema em uma verséo futura.

96 Capitulo 11 Solugao de problemas

PTWW



Device Access Manager for HP ProtectTools

PTWW

Descrigao resumida

Detalhes

Solucao

Os usuarios tiveram o
acesso a dispositivos
negado no Device Access
Manager, mas os
dispositivos ainda estéo
acessiveis.

Os recursos de configuragao simples e/
ou configuragéo de classe de
dispositivos (Simple Configuration e/ou
Device Class Configuration) foram
utilizados no Device Access Manager
para negar o acesso de usuarios a
dispositivos. Apesar de terem o acesso
negado, os usuarios ainda podem
acessar os dispositivos.

Verifique se o servigo de bloqueio de dispositivos do
HP ProtectTools foi iniciado.

Como um usuario administrativo, va para Painel de
controle > Ferramentas Administrativas >
Servigos. Na janela Servigos, procure o servigo

HP ProtectTools Device Locking/Auditing
(Bloqueio/auditoria de dispositivos do

HP ProtectTools). Verifique se o servigo foi iniciado e
se o tipo de inicializagdo é Automatic (Automatica).

Um usuario teve acesso a
um dispositivo sem que
isso estivesse previsto, ou
um usuario teve o acesso
negado a um dispositivo
quando o acesso estava
previsto.

O Device Access Manager foi utilizado
para negar o acesso de usuarios a
alguns dispositivos e permitir o acesso
de usuarios a outros dispositivos.
Quando o usuario esta utilizando o
sistema, ele pode acessar dispositivos
para os quais acredita que o Device
Access Manager tenha negado acesso,
e ter o acesso negado a dispositivos
para os quais acredita que o Device
Access Manager devesse permitir o
acesso.

O Device Class Configuration no Device Access
Manager deve ser utilizado para investigar as
configuragdes de dispositivo dos usuarios.

Clique em Security Manager, Device Access
Manager e, em seguida, clique em Device Class
Configuration (Configuragéo de classe de
dispositivo). Expanda os niveis na arvore de classes de
dispositivos e reveja as configuragbes aplicaveis ao
usuario. Verifique se ha permissdes do tipo

“Deny” (Negar) definidas para o usuario ou qualquer
grupo do Windows ao qual ele possa pertencer, por ex.,
Usuérios, Administradores.

Permitir ou negar — qual
dos dois tem
precedéncia?

No Device Class Configuration, a
seguinte configuragao foi definida:

e A permisséo Allow (Permitir) foi
concedida a um grupo do Windows
(por ex., BUILTIN\Administradores)
e a permisséo Deny (Negar) foi
concedida a um outro grupo do
Windows (por ex., BUILTIN
\Usuarios) no mesmo nivel na
hierarquia de classes de
dispositivos (por ex., Unidades de
DVD/CD-ROM).

Se um usuario for membro de ambos os
grupos (p. ex., Administrador), o que tem
precedéncia?

O usuario tem o acesso negado ao dispositivo. Negar
tem precedéncia a Permitir.

O acesso é negado devido ao modo como o Windows
determina a permissao efetiva para o dispositivo. Um
grupo tem o acesso negado e outro grupo tem o acesso
permitido, mas o usuario € membro de ambos os
grupos. O usuario tem o acesso negado pois a negagao
de acesso precede a permissao de acesso.

Uma solugéo provisoéria € negar o acesso ao grupo de
usuarios no nivel de Unidades de DVD/CD-ROM e
permitir o acesso ao grupo de administradores no nivel
abaixo de Unidades de DVD/CD-ROM.

Uma outra solugéo proviséria seria ter grupos do
Windows especificos, um para permitir o acesso a
DVDs/CDs e outro para negar o acesso a DVDs/CDs.
Usuarios especificos poderiam entéo ser adicionados
aos grupos apropriados.
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Security Manager —
Adverténcia recebida:
The security application
can not be installed until
the HP Protect Tools
Security Manager is
installed (O aplicativo de
seguranga ndo pode ser
instalado até que o

HP Protect Tools Security
Manager esteja
instalado).

Todos os aplicativos de seguranga,
como o Embedded Security, o Java Card
Security e os dispositivos biométricos
sdo plug-ins expansiveis para a interface
do Security Manager. O Security
Manager deve ser instalado antes que
um plug-in de seguranga aprovado pela
HP possa ser carregado.

O software Security Manager deve ser instalado antes
da instalagéo de qualquer plug-in de seguranca.

Utilitario de atualizagéo de
firmware TPM para
modelos que contém
TPMs com suporte para
Broadcom — A
ferramenta fornecida
através do web site de
suporte da HP relata
ownership required
(propriedade necessaria).

Esse é o comportamento esperado do
utilitario de firmware do TPM para
modelos que contém TPMs com suporte
para Broadcom.

A ferramenta de atualizagéo de firmware
permite ao usuario atualizar o firmware,
com ou sem uma chave de endosso
(EK). Quando n&o ha uma chave de
endossos, ndo é preciso autorizagdo
para completar a atualizagao de
firmware.

Quando ha uma chave de endossos, é
preciso haver um proprietario TPM, uma
vez que o upgrade exige a autorizagéo
do proprietario. Depois de atualizar, a
plataforma deve ser reiniciada para que
o novo firmware entre em vigor.

Se o TPM do BIOS for restaurado com
os valores de fabrica, a propriedade é
removida e a capacidade de atualizagao
de firmware é bloqueada até que a
plataforma de software Embedded
Security e o assistente de inicializagao
de usuario tenham sido configurados.

NOTA: Uma reinicializagdo é sempre
recomendada apos a execugdo de uma
atualizagéo de firmware . A versao do
firmware néo é identificada corretamente
apos a reinicializagao.

1. Reinstale o software Embedded Security.

2. Execute o assistente de configuracédo de
plataforma e usuario.

3. Verifique se o sistema contém o Microsoft .NET
Framework 1.1 instalado:

a.

b.

Clique em Iniciar.
Cliqgue em Painel de controle.

Cliqgue em Adicionar ou remover
programas.

Verifique se Microsoft .NET Framework
1.1 esta listado.

4. Verifique a configuragédo de hardware e software:

Clique em Iniciar.
Clique em Todos os programas.

Clique em HP ProtectTools Security
Manager for Administrators no Windows
Vista ou HP ProtectTools Security
Manager no Windows XP.

Selecione Embedded Security no menu em
arvore.

Cliqgue em Mais detalhes. O sistema deve
ter a seguinte configuracgao:

e Versao de produto = V4.0.1

e Estado de embedded security: estado
do chip = ativado, estado de
propriedade = inicializado, estado de

usuario = inicializado

e Informagéo dos componentes: Versao
Spec. TCG =1.2

° Fornecedor= Broadcom Corporation
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e Versdo de FW = 2.19 (ou posterior)

e Versao de biblioteca de drivers de
dispositivo TPM 2.0.0.9 (ou posterior)

5. Se aversao de FW nao for 2.18, faga o download
e atualize o firmware do TPM. O SoftPaq de
firmware do TPM é um download de suporte
disponivel no site da Web da HP em
http://www.hp.com.br.

HP ProtectTools Security
Manager — Intermitente,
um erro é exibido ao
fechar a interface do
Security Manager.

Intermitente (1 em 12 instancias), um
erro é gerado ao utilizar o botao fechar
no canto superior direito da tela, para
fechar o Security Manager antes que
todos os aplicativos de plug-ins tenham
sido totalmente carregados.

Isso esta relacionado a uma dependéncia de
sincronizagéo no tempo de carregamento de servigos
do plug-in, ao fechar e reiniciar o Security Manager.
Sendo PTHOST.exe uma carcaca (shell) que comporta
outros aplicativos (plug-ins), ela depende da
capacidade do plug-in em completar seu tempo de
carregamento (servigos). A causa do problema é o ato
de fechar a carcaga antes que o plug-in tenha sido
completamente carregado.

Permita que o Security Manager conclua a mensagem
de carregamento de servigos (vista na parte superior
da janela do Security Manager) e todos os plug-ins
listados na coluna da esquerda. Para evitar falhas,
aguarde um tempo razoavel para que os plug-ins sejam
carregados.

HP ProtectTools —
Acesso irrestrito ou
privilégios de
administrador nao-
controlados apresentam
risco a seguranga.

Diversos riscos s@o possiveis com o
acesso irrestrito ao PC cliente, incluindo
0s seguintes:

° Exclusdo da PSD

e Modificagdo mal-intencionada das
configuragdes do usuario

e Desativagao de politicas e fungdes
de segurancga

Os administradores séo encorajados a seguir as
“melhores praticas” para restringir os privilégios de
usuarios-finais e restringir o acesso de usuarios.

Usuarios ndo-autorizados ndo devem possuir
privilégios administrativos.

As senhas do BIOS e do
OS Embedded Security

estao fora de sincronismo.

Se um usuario ndo validar uma nova
senha como sendo a senha do BIOS
Embedded Security, esta volta a senha
original de seguranga integrada através
do F10 BIOS.

Este recurso esta funcionando corretamente; as
senhas podem ser re-sincronizadas mudando a senha
basica de usuario do sistema operacional e
autenticando-a no prompt de senha de BIOS
Embedded Security.

Apenas um usuario pode
acessar o sistema depois
que a autenticagao pré-
inicializacdo TPM for
ativada no BIOS.

O PIN do BIOS do TPM ¢ associado ao
primeiro usuario que inicializa a
configuragdo do usuario. Se um
computador tiver varios usuarios, o
primeiro usuario €, essencialmente, o
administrador. O primeiro usuario tera
que fornecer seu PIN de usuario TPM a
outros usuarios que o usarao para fazer
o login.

Este recurso esta funcionando conforme planejado; a
HP recomenda que o departamento de Tl do cliente
siga as boas praticas de seguranca para implementar
sua solugao de seguranga e garantir que a senha de
administrador do BIOS seja configurada por
administradores de Tl com protecéo de nivel de
sistema.

O usuario tem que alterar
seu PIN para fazer a pré-
inicializagcdo do TPM
funcionar apés uma
restauragéo aos padrdes
de fabrica.

O usuario tem que alterar seu PIN ou
criar um outro usuario para inicializar sua
configuracéo de usuario e fazer a
autenticagao do BIOS do TPM funcionar
apos uma restauragao. Nao ha opgéao
para fazer a autenticagédo do BIOS do
TPM funcionar.

Isso foi projetado desta maneira; a redefinicdo aos
padrées de fabrica remove a Chave de usuario basico.
O usuario deve alterar seu PIN de usuario ou criar um
novo usuario para reinicializar a Chave de usuario
basico.
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A opgéao Power-on
authentication support
(Suporte para
autenticacéo na ativacéo)
néo volta ao padrao
quando se usa a opgao
Reset to Factory
Settings (Restaurar com
as configuracdes de
fabrica) do Embedded
Security

No utilitario de configuragéo a opgéao
Suporte a autenticagdo na ativagao
nao foi restaurada com as configuragdes
de fabrica ao utilizar a opgao de
dispositivo Embedded Security
Restauragao das configuragoes de
fabrica. Por padrado, o suporte para
autenticagao na ativagao é definido
como Desativado.

A opcéo Reset to Factory Settings (Restauracéo das
configuragdes de fabrica) desativa o Embedded
Security Device, que oculta as outras opgdes do
Embedded Security (incluindo Power-on
authentication support [Suporte para autenticagao
na ativacgao]). Entretanto, apds a reativagéo do
Embedded Security Device, a opgdo Power-on
authentication support permanece ativada.

A HP esta trabalhando em uma resolugéo, que sera
fornecida em ofertas futuras de SoftPag ROM com
base na Web

A Autenticagado na
inicializagao por
seguranga substitui a
senha do BIOS durante a
sequéncia de
inicializagao.

A Autenticagéo na inicializacéo avisa o
usuario para efetuar login no sistema
utilizando a senha do TPM, mas, se o
usuario pressionar F10 para acessar o
BIOS, ele tera concedido apenas o
acesso com direitos de leitura.

Para gravar para o BIOS, o usuario deve digitar a senha
do BIOS em vez da senha do TPM na janela
Autenticagéo na inicializagao.

O BIOS pergunta por
ambas as senhas, antiga
e nova, no utilitario
Configuragéo do
computador apds a senha
do proprietario ser
alterada.

O BIOS pergunta por ambas as senhas,
antiga e nova, no utilitario Configuragéo
do computador apés a senha do
proprietario ser alterada no software
Embedded Security do Windows.

Isso foi projetado desta maneira. Isso deve-se a
incapacidade do BIOS de comunicar-se com o TPM,
apobs o sistema operacional estar funcionando, e para
verificar a frase secreta do TPM.
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Glossario

Administrador. Veja administrador do Windows.

Administrador do Windows. Um usuario com direitos totais para modificar permissdes e gerenciar outros
usuarios.

Alvejamento. Consulte alvejamento de espago livre.

Arquivo de recuperagio de emergéncia. Area de armazenamento protegida que permite criptografar
novamente as chaves de usuario basico, a partir de uma chave de proprietario de plataforma a outra.

Assinante sugerido. Um usuario que é designado pelo proprietario de um documento do Microsoft Word ou
do Microsoft Excel para acrescentar uma linha de assinatura ao documento.

Assinatura digital. Dados enviados junto com um arquivo que verificam o remetente do material, e que o
arquivo nao foi modificado depois de assinado.

Ativacdo. A tarefa que mais deve ser concluida antes de qualquer dos recursos de Drive Encryption estéo
acessiveis. A Drive Encryption é ativada usando o assistente para configuragdo do HP ProtectTools Security
Manager for Administrators. Somente um administrador pode ativar Drive Encryption. O processo de ativagéo
consiste na ativagéao do software, codificagdo da unidade, criagdo de uma conta de usuario e criagdo da chave
de codificagdo de backup inicial em um dispositivo de armazenamento removivel.

Ativo. Um componente de dados contendo informagdes ou arquivos pessoais, histérico e dados relacionados
a Web, localizado no disco rigido.

ATM (Automatic Technology Manager). Permite que os administradores de rede gerenciem sistemas
remotamente no nivel do BIOS.

Autenticagdo. Processo que verifica se um usuario esta autorizado a executar uma tarefa, como acessar um
computador, modificar configuragées de um determinado programa ou visualizar dados protegidos.

Autenticagao na inicializagdao. Recurso de seguranga que requer algumas formas de autenticagdo, como um
Java Card, um chip de seguranga ou uma senha, quando o computador € ligado.

Autoridade de certificagdo. Servigo que emite certificados necessérios para executar uma infra-estrutura de
chave publica.

Biométrica. Categoria de credenciais de autenticagdo que utilizam um recurso fisico, como a impressao digital
para identificar um usuario.
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Botao Send Security (Seguranc¢a de Envio). Um botdo de software que é exibido na barra de ferramentas das
mensagens de e-mail do Microsoft Outlook. Clicar no botdo permite assinar e/ou criptografar uma mensagem de
e-mail do Microsoft Outlook.

Botéo Sign and Encrypt (Assinar e Criptografar). Um bot&o de software que é exibido na barra de ferramentas
dos aplicativos do Microsoft Office. Clicar no botao permite assinar, criptografar ou remover a criptografia de um
documento do Microsoft Office.

Certificado digital. Credenciais eletrénicas que confirmam a identidade de um individuo ou empresa,
vinculando a identidade do proprietario do certificado digital a um par de chaves eletronicas que séo utilizadas
para assinar a informacao digital.

Certificado do Privacy Manager. Um certificado digital que exige autenticacdo toda vez que é usado para
operacgdes de criptografia, como assinar e criptografar mensagens de e-mail e documentos do Microsoft Office.

Chat History Viewer (Visualizador do Histérico de Bate-papo). Um componente do Privacy Manager Chat
que permite procurar e visualizar sessdes de histérico de bate-papo.

Chip embedded security TPM. E o termo genérico para o chip de seguranga integrada HP ProtectTools
Embedded Security Chip. Um médulo TPM autentica um computador, e ndo um usuario, armazenando
informagdes especificas do sistema anfitrido, como chaves de criptografia, certificados digitais e senhas. O médulo
TPM minimiza o risco de perda de informagdes armazenadas no computador por roubo fisico ou invasao por
hackers externos.

Ciclo de fragmentagcdao. O numero de vezes que o algoritmo de fragmentagao é executado em cada ativo.
Quanto mais alto for o numero de ciclos de fragmentacéo selecionado, maior a seguranga do computador.

Comunicagao de IM confiavel. Uma sessdo de comunicagdo durante a qual mensagens confidveis sdo
enviadas por um remetente confiavel para um contato confiavel.

Conta de rede. Conta de usuario ou administrador Windows, seja em um computador local, em um grupo de
trabalho ou em um dominio.

Conta de usuario do Windows. Perfil de um individuo autorizado a acessar uma rede ou um computador
individual.

Contato confiavel. Uma pessoa que aceitou um convite para se tornar um contato confiavel.

Convite de contato confiavel. Um e-mail que é enviado para uma pessoa perguntando se ela deseja se tornar
um contato confiavel.

Credenciais. Método no qual um usuario comprova sua elegibilidade para determinada tarefa no processo de
autenticagao.

Criptografia. Pratica de codificar e decodificar dados, para que possam ser decodificados apenas por individuos
especificos.

Criptografia. Procedimento, com a utilizagdo de um algoritmo, empregado na criptografia para converter texto
simples em texto cifrado, para evitar que destinatarios nao-autorizados leiam os dados. Existem diversos tipos
de codificacdo de dados e eles formam a base da seguranga de rede. Alguns tipos comuns incluem o padrao de
criptografia de dados e criptografia por chave publica.

Descriptografia. Procedimento utilizado na criptografia para converter dados criptografados em texto simples.
Destinatario de contato confiavel. Uma pessoa que recebe um convite para tornar-se um contato confiavel.

Dominio. Grupo de computadores que fazem parte de uma rede e compartiiham de um banco de dados de
diretérios comum. Os dominios possuem nomes exclusivos, e cada um possui um conjunto de regras e
procedimentos.
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DriveLock Recurso de seguranga que vincula o disco rigido a um usuario e requer que o usuario digite
corretamente a senha do DriveLock quando o computador € inicializado.

EFS (Encryption File System — Sistema de criptografia de arquivo). Sistema que decodifica todos os
arquivos e subpastas dentro do diretério selecionado.

Exclusao simples. Exclusao da referéncia do Windows para um ativo. O conteudo do ativo permanece no disco
rigido até que os dados ocultos sejam sobregravados pela limpeza de espaco livre.

Fragmentagao automatica. Fragmentacdo programada que o usuario define no File Sanitizer for
HP ProtectTools.

Fragmentagdo manual. Fragmentacdo imediata de um ativo ou de ativos selecionados, a qual ignora a
programagéao de fragmentagédo automatica.

Fragmentar. A execugdo de um algoritmo que oculta os dados contidos em um ativo.

Histérico de bate-papo. Um arquivo criptografado que contém um registro dos dois lados de uma conversa
em uma sessao de bate-papo.

Identidade. No HP ProtectTools Credential Manager, um grupo de credenciais e configuragées que sédo
utilizadas como uma conta ou perfil para um determinado usuario.

Java Card. Um cartdo removivel que ¢é inserido no computador. Ele contém informagées de identificagdo para
o login. O login usando um Java Card na tela de login do Drive Encryption requer que vocé insira o Java Card e
digite seu nome de usuario e o PIN do Java Card.

Limpeza de espacgo livre. A gravagao segura de dados aleatérios sobre os ativos excluidos da unidade de
disco rigido para distorcer o conteudo do ativo excluido, torna mais dificil a recuperacao dos dados.

Linha de assinatura. E um local reservado para a exibigdo visual de uma assinatura digital. Quando um
documento é assinado, o nome do assinante e o método de verificagado sao exibidos. A data de assinatura e o
titulo do assinante também podem ser incluidos.

Lista de contatos confiaveis. Uma listagem de contatos confiaveis.

Mensagem confiavel. Uma sessdo de comunicagao durante a qual mensagens confiaveis sdo enviadas por
um remetente confiavel para um contato confiavel.

Método de login de seguranga. O método usado para efetuar login no computador.

Migracao. Uma tarefa que permite gerenciar, restaurar e transferir certificados do Privacy Manager e contatos
confiaveis.

Modo de dispositivo SATA. Modo de transferéncia de dados entre um computador e dispositivos de
armazenamento em massa, como unidades de disco rigido e unidades 6pticas.

Modo de seguranca do BIOS. Configuragdo do Java Card Security que, quando ativada, exige a utilizagdo de
um Java Card e um PIN valido para autenticagdo do usuario.

Perfil de fragmentagdo. Um método de apagamento especifico e lista de ativos.

Perfil do BIOS. Grupo de defini¢des de configuragdo do BIOS que podem ser salvas e aplicadas em outras
contas.

Provedor de servicos de criptografia (CSP). Prestador ou biblioteca de algoritmos criptograficos que podem
ser utilizados em uma interface bem definida para realizar determinadas fung¢des criptograficas.

Public Key Infrastructure - Infra-estrutura de chaves publicas(PKI) Padrdo que define as interfaces para
criar, utilizar e gerenciar certificados e criptografias chave.
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Reinicializar. Processo de reinicializagdo do computador.

Remetente confiavel. Um contato confiavel que envia e-mails e documentos do Microsoft Office assinados e/
ou criptografados.

Revelar. Uma tarefa que permite ao usuario descriptografar uma ou mais sessdes de histérico de bate-papo,
exibindo o(s) nome(s) de tela do(s) contato(s) em texto simples e tornando a sessao disponivel para exibi¢ao.

Seguranga estrita. Recurso de seguranca do BIOS Configuration que fornece protecao aprimorada para as
senhas de inicializagdo e de administrador e outras formas de autenticagdo na inicializagao.

Selagem para contatos confiaveis. Uma tarefa que acrescenta uma assinatura digital, criptografa o e-mail e
0 envia depois que vocé realiza sua autenticagéo utilizando o método de login de segurancga de sua escolha.

Senha de administrador do BIOS. Senha de configuragdo do utilitario de configuragdo do computador.

Senha de revogagdo. Uma senha que é criada quando um usuario solicita um certificado digital. Uma senha
que é necessaria quando o usuario deseja revogar seu certificado digital. Isso garante que sé o usuario pode
revogar o certificado.

Sequéncia de teclas. Uma combinacao de teclas especificas que, quando pressionadas, iniciam uma
fragmentagdo automatica; por exemplo: Ctrl+Alt+S.

Servigo de recuperagio de chave do Drive Encryption. O Servigo de Recuperagéo do SafeBoot. Armazena
uma copia da chave de criptografia, permitindo a vocé acessar o computador caso esquega sua senha e nao
tenha acesso a sua chave de backup local. Vocé deve criar uma conta nesse servigo para configurar o acesso
on-line a sua chave de backup.

Single Sign On (Login Unico). Recurso que armazena informagdes de autenticagdo e permite o uso do
Credential Manager para acessar aplicativos de Internet e do Windows que requerem autenticagdo por senha.

Smartcard. Pequena pega de hardware, similares a um cartdo de crédito em tamanho e formato, que armazena
informagdes identificaveis sobre o proprietario. Utilizado para autenticar o proprietario de um computador.

Tela de login do Drive Encryption. A tela de login exibida antes do Windows ser iniciado. Os usuarios devem
inserir seu nome de usuario e a senha do Windows ou o PIN do Java Card. Na maioria das vezes, a insergao da
informagao correta na tela de login do Drive Encryption permite o acesso direto ao Windows sem precisar efetuar
login novamente na tela de login do Windows.

Token. Veja método de login de seguranga.

Token USB. Dispositivo de seguranga que armazena informagodes de identificagdo de um usuario. Como um
Java Card ou leitor biométrico, ele é utilizado para autenticar o proprietario de um computador.

Token virtual. Recurso de seguranga que funciona de forma muito semelhante a um Java Card e card reader
(leitor de cartdo). O token é salvo no disco rigido do computador ou no registro do Windows. Ao efetuar login com
um token virtual, sera solicitado um PIN de usuario para completar a autenticacgéo.

TXT. Tecnologia de Execugdo Segura. Hardware e firmware que fornecem seguranga contra ataques ao
software e dados de um computador.

Unidade pessoal protegida (PSD). Oferece uma area de armazenamento protegida para informagdes
confidenciais.

Usuéario. Qualquer pessoa registrada no Drive Encryption. Usuarios ndo-administradores tém direitos limitados
no Drive Encryption. Eles podem apenas se registrar (com aprovagédo do administrador) e efetuar login.
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