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Teadmiseks selle juhendi kasutajale

Sellest juhendist leiate definitsioonid ja juhised teatud mudelitele eelinstallitud turva- ja
haldusfunktsioonide kasutamiseks.
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Kohtvorguarvutite halduse ulevaade

HP Client Management Solutions pakub standardlahendustel pdhinevaid vahendeid vdrku tihendatud
lauaarvutite, tddjaamade ja sllearvutite haldamiseks ja juhtimiseks. HP alustas 1995. a arvutite keskse
haldamise valdkonna pioneerina taielikult hallatavate tédkohaarvutite tootmise juurutamist. HP
haldustehnoloogia on kaitstud autoridigustega. Sellest ajast alates on HP osalenud kohtvérguarvutite
efektiivse halduse realiseerimiseks vajalike standardite ja infrastruktuuri arendamises. HP teeb oma
aruka haldussisteemi (Intelligent Manageability) Ghilduvuse kindlustamiseks erinevate
tarkvaratoodetega tihedat koostddd juhtivate td6stustarkvara tootjatega. HP Client Management
Solutions on vaga olulisel kohal arvutite kestushoolduse lahenduste pakkumisel, mis vdhendavad arvuti
omamis- ja hooldamiskulusid arvuti kasutusaja jooksul.

Toéokohaarvutite haldussusteemi olulisemad funktsioonid:
e Esmane konfigureerimine ja juurutamine

e  Susteemi kaugpaigaldus

e  Tarkvara uuendamine ja haldamine

e ROM-valkmalu

e Riistvaravalikute konfiguratsioon

e Vara seisundi jalgimine ja turvalisus

e  Torgetest teavitamine ja nende kdrvaldamine

MARKUS. Kaesolevas juhendis kirjeldatud erifunktsioonide toetamine véib mudeliti voi
tarkvaraversiooniti erineda.




2 Algne konfigureerimine ja juurutamine

Arvuti tarnitakse eelinstallitud susteemitarkvara tdmmisega. Parast tarkvara méningat ,lahtipakkimist®
on arvuti kasutamiseks valmis.

Eelinstallitud tarkvaratdmmise voib ka asendada kohandatud slisteemi- ja rakendustarkvara
komplektiga. Soovikohase tarkvaratdmmise ettevalmistamiseks on mitmeid viise. Nende hulka
kuuluvad:

e Taiendavate tarkvararakenduste installimine parast eelinstallitud tarkvaratdmmise lahtipakkimist.

e Eelinstallitud tarkvara asendamine kohandatud tarkvaratdmmisega juurutusriistade abil (nt HP
Client Automation Standard Edition, HP Client Automation Enterprise Edition (p&hineb Radia
tehnoloogial) voi Altiris Deployment Solution).

e Kodvaketta kloonimine, mille kdigus tehakse Uhe kdvaketta sisust identne koopia teisele
kdvakettale.

Sobivaima juurutusviisi valikul I&htutakse infotehnoloogilisest keskkonnast ja selles kulgevatest
protsessidest.

HP Backup and Recovery sisteem, ROM-i péhine haalestamine ja ACPI riistvara pakuvad taiendavat
abi susteemitarkvara taastamisel, konfiguratsiooni haldamisel, tdrkeotsingul ja toite haldamisel.

Ef MARKUS. Taasteketaste komplekti loomise kohta vt HP Backup and Recovery Manager Ik 11.
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Tarkvarakomponent HP Software Agent

HP Client Automation Standard ja Enterprise Editioni poolt kasutatavad haldusststeemilahendused on
arvutisse eellaaditud. Parast installimist véimaldavad need luua Ghenduse HP halduskonsooliga.

Tarkvarakomponendi HP Software Agent installimiseks tehke jargmist.
1. Klbpsake nuppu Start.

2. Kldpsake Koik programmid (All Programs).

3. Kldépsake HP Manageability (HP haldussisteem).

4. Kldépsake Radia Management Agent Readme.

5. Tarkvarakomponendi HP Software Agent installimiseks lugege 1abi seletusfailis (Readme)
sisalduvad juhised ning jargige neid.

HP Client Automation lahenduste aktiveerimisel on oluliseks infrastruktuurikomponendiks HP Software
Agent. HP konfiguratsiooni haldamise lahenduste kasutuselevotuks vajalike
infrastruktuurikomponentide kohta lisateabe saamiseks kiilastage veebisaiti
http://h20229.www2.hp.com/solutions/ascm/index.html.

Juurutusriist Altiris Deployment Solution Agent

ETWW

See programm on arvutisse eelinstallitud. Parast installimist voimaldab programm andmesidelihendust
administraatorikonsooliga Deployment Solution.

Juurutusriista Altiris Deployment Solution Agent installimiseks tehke jargmist.
1. Klbpsake nuppu Start.
2. Kldpsake kasku All Programs (Kdik programmid).

3. Windows Vista puhul kldpsake kasku Install Altiris DAgent (Installi Altiris DAgent). Windows XP
puhul kidpsake kasku Install Altiris AClient (Installi Altiris AClient).

4. Altirise klientprogrammi installimiseks ja konfigureerimiseks jargige ekraanil kuvatavaid juhiseid.

See haldussisteemi lahendus on oluliseks infrastruktuurikomponendiks Altiris Deployment Solution’i
aktiveerimisel, mis kuulub Altiris Client Management Suite’i juurde. HP Altiris Client Management Suit’i
kasutuselevdtuks vajalike infrastruktuurikomponentide kohta lisateabe saamiseks kilastage veebilehte
http://www.hp.com/go/easydeploy.

Tarkvarakomponent HP Software Agent 3
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3 Susteemi kaugpaigaldus

Susteemi kauginstallatsioon véimaldab teil kdivitada ja seadistada siisteemi vérguserveris oleva
tarkvara ja konfiguratsiooni info abil, aktiveerides PXE-serveri (Preboot Execution Environment,
eelbuutimise taitmiskeskkond). Slisteemi kauginstallatsiooni funktsiooni kasutatakse tavaliselt sisteemi
seadistamise ja konfiguratsiooni vahendina ning seda saab kasutada jargmiste toimingute puhul:

e  Kdvaketta vormindamine
e  Tarkvaratdbmmise juurutamine Uhele vdi mitmele PC-le

e Valkmalus asuva susteemi BIOS-i kauguuendamine (ROM-valkmalu kauguuendamine Ik 15)

e  Susteemi BIOS-sétete konfigureerimine

Susteemi kaugpaigaldusfunktsiooni kaivitamiseks vajutage klahvi F12 ajal, kui kuvatakse teade F12 =
Network Service Boot (ekraani all paremas nurgas HP logo juures). Protsessi jatkamiseks jargige
ekraanile kuvatavaid juhiseid. Buutimise vaikejarjestus on BIOS-i konfigureerimissate, mida saab muuta
nii, et alati Uritataks kaivitada PXE-buutimist.
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Tarkvara uuendamine ja haldamine

HP pakub mitmeid vahendeid, mille abil on véimalik uuendada ja hallata tarkvara lauaarvutites,
té6jaamades ja sllearvutites:

e HP Client Management Interface

e HP SoftPaq Download Manager

e HP System Software Manager

e HP ProtectTools Security Manager

e HP Client Automation Starter, Standard ja Enterprise Edition
e Symantec’i HP Client Manager

e Altiris Client Management Suite

e HP Client Catalog Microsoft System Center & SMS toodete jaoks
e HP Backup and Recovery Manager

e Intel vPro-branded PCs with Active Management Technology
e Verdiem Surveyor

e HP Proactive Change Notification

° HP Subscriber's Choice

HP Client Management Interface
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Vaatamata teie IT-osakonnas kasutatavate siisteemihaldusriistadele, on IT kulude vahendamiseks ja
ari kiirendamiseks oluline nii riist- kui ka tarkvaravahendite haldamine. IT-administraator paaseb
tarkvarale HP Client Management Interface juurde lihtsate skriptide kirjutamise ja nende
integreerimisega valitud halduslahendusse.

HP Client Management Interface (HP CMI) abil kohanduvad uued HP ariarvutid sujuvalt teie poolt
hallatava IT-keskkonnaga. HP CMI pakub liidest, mis lihtsustab HP ariarvutite integreerimist levinud
susteemihalduse todriistadega (sealhulgas Microsoft Systems Management Server, IBM Tivoli Software
ja HP Operations) ja firmasiseselt valjaarendatud kohandatud haldusrakendustega. HP CMI abil saavad
susteemide haldusriistad ja —rakendused nduda klientrakenduse slivainventuuri, koguda infot arvuti
seisundi kohta ja hallata stisteemi BIOS-i satteid, vottes klientarvutiga otse ihendust ning vahendades
nii vahendava voi Uihendava tarkvara vajadust integratsiooni saavutamiseks.

HP Client Management Interface péhineb té6stusharu standarditel, mis sisaldavad Microsoft Windows
Management Interface (MS WMI), Web-Based Enterprise Management (WBEM), System Management

HP Client Management Interface 5



BIOS (SMBIOS) ja Advanced Configuration and Power Interface (ACPIl. HP CMI on HP Client
Management Solutionsi tehnoloogial péhinev rakendus. Koos HP CMI-ga, annab HP teile paindlikkuse
oma HP klientide arvutite haldamiseks.

HP Client Management Interface, koos susteemi haldamise tarkvaraga vdimaldab:

e Noduda klientrakenduse slivainventuuri — vdimaldab koguda slivateavet protsessorite, kdvaketaste,
malu, BIOS-i ja draiverite kohta ning andurite teavet (nt ventilaatori kiirus, pinge ja temperatuur)

e Saada teavet Uldise olukorra kohta — tellida klientriistvara kohta laias valikus hoiatusi (nt
Ulekuumenemine, ventilaatori seiskumine ja riistvara konfiguratsiooni muutus), mis tuleb saata
susteemi haldamise konsoolile, rakendusele vdi kohalikku klientarvutisse. Hoiatusi saadetakse
reaalajas, vastavate riistavarasindmuste kaivitumisel.

e Sisteemi BIOS satete haldamine — sooritab F10 funktsioonid (sh BIOS-i paroolide seadistamine
ja muutmine, arvuti buutimisjarjekorra kaugjuhtimine stisteemihalduskonsoolist nii teatud kui ka
koikide klientsiisteemide puhul), ilma et iga arvuti juures tuleks selleks kohal kaia.

Lisateavet tarkvara HP Client Management Interface kohta vaadake veebisaidilt http://www.hp.com/go/
hpcmi/.

HP SoftPaq Download Manager

HP SoftPaq Download Manager on tasuta, hdlpsalt kasutatav liides tarkvaravarskenduste leidmiseks
ja allalaadimiseks teie tookeskkonna HP klientarvutite mudelitele. Maarates oma mudelid,
operatsioonististeemi ja keele, saate kiiresti leida, sorteerida ja valida vajalikke tarkvarapakette.

HP SoftPaq Download Manageri allalaadimiseks kiilastage veebilehte http://www.hp.com/go/sdm.
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HP System Software Manager

HP System Software Manager (SSM, susteemitarkvara haldur) on tasuta utilitprogramm, mis
automatiseerib seadmedraiverite kaugjuurutamise ning BIOS-satete uuendamise Teie vérgus olevates
HP ariarvutites. Kui SSM td6tab, kontrollib see vaikselt (ilma kasutajaga suhtlemata) iga vdrgus oleva
klientstisteemi draiverite ja BIOS-i versioone ning vordleb neid susteemitarkvara Softpag-failidega, mis
on I&binud kontrolli ning mis on talletatud kesksesse failihoidlasse. Seejarel uuendab SSM automaatselt
kogu susteemis olevate lauaarvutite vananenud versiooniga susteemitarkvara uuemateks failihoidlas
olevateks versioonideks. Kuna SSM lubab Softpag-uuenduste uleviimist ainult digetele klientstisteemi
mudelitele, vdivad stusteemiadministraatorid julgelt ja efektiivselt kasutada SSM-i stisteemitarkvara
uuendamiseks.

System Software Manager integreerub ettevotte tarkvara levitamise tooriistadega, nagu naiteks HP
Client Automation lahendused, Symantec’i HP Client Manager ja Microsoft Systems Management
Server (SMS). Kasutades SSM-i, saate levitada ka isikuparastatud véi muu tootja SSM-formaadis
varskendusi.

SSM-i on voimalik tasuta alla laadida veebilehelt http://www.hp.com/go/ssm.

MARKUS. SSM ei toeta praegu ROM-valkmalu kauguuendamist sellistes arvutites, milles on
draivikriptimisriist Windows Vista BitLocker lubatud ning mis kasutavad BitLockeri votmete kaitsmiseks
TPM-mo6tihikuid (BIOS-i uuendamine tuhistaks BitLockeri poolt platvormi jaoks loodud usaldusallkirja
kehtivuse). Ststeemi BIOS-i uuendamiseks keelake riihmapoliitika abil kriiptimisriist BitLocker.

BitLockeri toe saate BitLockeri votmete tihistamise valtimiseks lubada ilma BIOS-i TPM-md&étuhikuteta.
HP soovitab avariitaasteks sailitada BitLockeri mandaadi turvalist varukoopiat.

HP ProtectTools Security Manager
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Tarkvara HP ProtectTools Security Manager pakub turbefunktsioone, mis kaitsevad arvutit, arvutivrke
jakriitilise tahtsusega andmeid volitamata juurdepaasu eest. Taiustatud turvalisus tagatakse jargnevate
tarkvaramoodulite abil.

e  Credential Manager for HP ProtectTools

e Embedded Security for HP ProtectTools

e Java Card Security for HP ProtectTools

e BIOS Configuration for HP ProtectTools

e  Drive Encryption for HP ProtectTools

e Device Access Manager for HP ProtectTools
e  File Sanitizer for HP ProtectTools

e  Privacy Manager for HP ProtectTools

Teie arvutile sobivad tarkvaramoodulid vdivad mudeliti erineda. Naiteks on tarkvara Embedded Security
for HP ProtectTools saadaval ainult arvutitele, kuhu on paigaldatud turvakiip Trusted Platform Module
(TPM).

HP ProtectToolsi tarkvara moodulid vbivad olla eelinstallitud, eelnevalt alla laaditud véi kattesaadavad
HP veebisaidil. Teatud HP Compaq lauaarvutite jaocks on HP ProtectTools saadaval jarelturu
lisavarustusena. Lisateabe saamiseks kiilastage veebilehte http://www.hp.com/products/security.
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HP Client Automation Starter ja Standard Edition

HP Client Automation on riistvara- ja tarkvarahalduslahendus Windows Vista, Windows XP ja HP Thin
Clienti td6keskkonna jaoks. Seda on lihtne kasutada ja juurutada ning see moodustab tugeva aluspéhja
ka edaspidiste vajaduste tarbeks. HP OpenView Client Configuration Manager on saadaval kahe
véljaandena:

e  Starter Edition on tasuta toode HP lauaarvutite, siilearvutite ja td6jaamade haldamiseks, mis
sisaldab riist- ja tarkvarainventuuri, kaugjuhtimist, HP hoiatuste tGlevaadet, HP BIOS-i ja
draiverivarskendusi, integratsiooni todriistadega HP Protect Tools ning taiendavat Intel AMT tuge.
Starter Edition toetab ka HP Thin Clientite juurutamist ja haldamist.

e Vaimalik on osta ka Standard Edition, mis sisaldab lisaks kdigile Starter Editioni funktsioonidele ka
Windowsi juurutamist ja sellele Glemineku funktsioone, paigahaldusfunktsioone, tarkvara
levitamise ning tarkvarakasutuse moétmise voimalusi.

HP Client Automation Starter ja Standard Edition sisaldavad tleminekuvéimalust Radia tehnoloogial
pdhinevale HP Client Automation Enterprise Edition’ile, mis vdimaldab suurte, heterogeensete ja
pidevalt muutuvate IT-keskkondade automaatset haldust.

HP Client Automation lahenduste kohta leiate lisateavet veebilehelt http://www.hp.com/go/client.

HP Client Automation Enterprise Edition

HP Client Automation Enterprise Edition on poliitikapdhine lahendus, mis véimaldab administraatoritel
heterogeensete klientplatvormide kaudu labi viia tarkvara ja sisu inventuuri, juurutamist, paikamist ja
haldamist. HP Client Automation Enterprise Editioni abil saavad IT-asjatundjad:

e automatiseerida kogu elutstkli haldusprotsessi alates avastamisest, juurutamisest ja pidevast
haldamisest kuni Glemineku ja valjavahetamiseni;

e automaatselt juurutada ning pidevalt hallata kogu tarkvarapinu (opsiisteemid, rakendused, paigad,
satted ja sisu) soovitud olekus;

e hallata tarkvara peaaegu kdigist heterogeense vai eraldiseisva infrastruktuuri seadmetest (sh laua-
ja sulearvutitest ning tédjaamadest);

e hallata enamiku opsusteemide tarkvara.

HP kliendid on teatanud, et pidev konfiguratsioonihaldus tagab méarkimisvaarse IT kulude kokkuhoiu,
kiirendab tarkvara ja sisu joudmist turule ning suurendab kasutajate tootlikkust ja rahulolu.

HP Client Automation lahenduste kohta leiate lisateavet veebilehelt http://www.hp.com/go/client.
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Symantec’i HP Client Manager

Symantec’i HP Client Manager, mis on vélja arendatud koos Altirisega, on tasuta saadaval kdigi toetatud
HP ariarvutite, stlearvutite ja tddjaamade mudelite jaoks. SSM on integreeritud HP Client Managerisse
ja véimaldab HP kliendiststeemide riistvara aspektide keskset jalgimist, kontrollimist ja haldamist.

ETWW

Kasutage Symantec’i HP Client Manageri jargmistel eesmarkidel:

riistvara kohta olulise teabe (nt keskseadme, malu-, video- ning turvaseaded) saamiseks;
slsteemi seisukorra jalgimiseks probleemide ennetamise eesmargil;

automaatselt soetada ja installida draivereid ja BIOS-i uuendusi ilma vajaduseta siseneda igasse
Uksikusse arvutisse

BIOS-i ja turvaseadete kaughalduse teel konfigureerimiseks

protsesside automatiseerimiseks, et Kiiresti lahendada probleemid riistvaraga.

Tihe integratsioon HP Instant Support tdriistadega vahendab riistvara veaparandusaega.

Kaugjuhitav diagnostika & véimaldab jalgida aruandeid HP lauaarvutitel, sulearvutitel ja
té6jaamade mudelitel.

System Health Scan — kontrollib teile installitud HP klientide stiisteemi riistvara olekuid.

Active Chat — Glhendab HP kliendiga probleemide lahendamiseks

HP Knowledgebase — link eksperdi teabe edastamiseks

Automated SoftPaq — riistvara probleemide lahendamiseks rikkise seadme araviimine ja vedu

Susteemide identifitseerimine, inventeerimine ja aktiveerimine HP ProtectTools sisseehitatud
turvalisuskiibi abil

Olekuhoiatuste valikud kliendi siisteemis kuvamiseks
Edastab pdhilise inventuuriteabe HP mitteklientidele
TPM-turvakiibi hdalestamine ja konfigureerimine
Kliendi varundamise ja taaste keskne ajastamine

Intel AMT halduse taiendav tugi

Haldussiisteemi Symantec’i HP Client Manager kohta vaadake lisateavet veebilehelt
http://www.hp.com/go/clientmanager.
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Altiris Client Management Suite

Halduskomplekt Altiris Client Management Suite on hélpsasti kasutatav tarkvaralahendus laua- ja
sulearvutite ning td6jaamade haldamiseks kogu nende kasutusaja valtel. Client Management Suite
Level 1 sisaldab jargmisi Altirise tooteid.

e Inventory Solution

e  Deployment Solution

e  Software Delivery Solution

e Patch Management Solution

e  Application Metering Solution

e Application Management Solution
e  Carbon Copy Solution

Komplekti HP Altiris Client Management Suite kohta leiate lisateavet veebilehelt http://www.altiris.com/
Products/ClientManagementSuite.aspx.

HP Client Catalog Microsoft System Center & SMS toodete
jaoks

HP Client Catalog véimaldab Microsofti tooteid kasutavatel IT-asjatundjatel automatiseerida HP
tarkvaravarskenduste (tarkvarapakettide) juurutamist HP ariarvutites. Kataloogifail sisaldab
Uksikasjalikku platvorm-infot HP ariarvutite, stilearvutite ja tdé6jaamade kohta. Seda saab kasutada koos
Microsofti toodete kohandatud inventuuri- ja varskendusfunktsioonidega, tagamaks draiveri ja paikade
varskendamist hallatavatel HP klientarvutitel.

HP Client Catalogi poolt toetatavad Microsofti tooted hélmavad:
e System Center Configuration Manager 2007

e System Center Essentials 2007

e Systems Management Server (SMS) 2003 R2

Lisateavet tarkvara HP Client Catalog SMS-i jaoks kohta leiate veebisaidilt http://h20331.www2.hp.com/
Hpsub/cache/486247-0-0-225-121.html.
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HP Backup and Recovery Manager

ETWW

Varundus- ja taastehaldur HP Backup and Recovery Manager on lihtsalt kasutatav mitmekulgne
rakendus, mille abil saate varundada ja taastada arvuti primaarset kdvaketast. See rakendus t66tab
Windowsis ja loob varukoopiaid nii Windowsist kui ka koéigist rakendustest ja andmefailidest.
Varundamise saate ajastada kindlaksmaaratud intervallide jarel automaatselt toimuvaks véi alustada
kasitsi. Olulisemad failid saab arhiivida tavalistest varukoopiatest eraldi.

Kui HP Backup and Recovery Manager on eelinstalleeritud C-kettale, siis kaitage see ja luuakse uus
taastepartitsioon.

Taastepunktid ja failide varukoopiad saate kopeerida CD- vdi DVD-dele ja kdik varukoopiad saate
salvestada vorku voi lisakdvaketastele.

HP soovitab tungivalt luua taastekettad kohe enne arvuti kasutamist ja ajastada regulaarse automaatse
taastepunktide varundamise.

Taasteketaste komplekti loomiseks tehke jargmist.

1. Kldpsake taaste- ja varundusviisardi avamiseks Start > HP Backup and Recovery > HP Backup
and Recovery Manager ning seejarel Next (Edasi).

2. Kldpsake Create a set of recovery discs (Recommended) (Taasteketaste komplekti loomine;
soovitatav) ja seejarel nuppu Next (Edasi).

3. Jargige viisardi juhiseid.

Lisateavet taastehalduri HP Backup and Recovery Manager kohta vaadake varundus- ja taastehalduri
kasutusjuhendist HP Backup and Recovery Manager User Guide, klépsates Start > HP Backup and
Recovery > HP Backup and Recovery Manager Manual (Start > HP varundamine ja taastamine >
Varundus- ja taastehalduri HP Backup and Recovery Manager juhend).

MARKUS. Taasteketaste komplekti saate tellida ka HP-st, helistades HP tugikeskuse numbril. Oma
regiooni tugikeskuse telefoninumbri saamiseks minge jargmisele veebisaidile, valige regioon ning
kldpsake pealkirja Call HP (HP-sse helistamine) all olevat linki Technical support after you buy
(Tehniline tugi parast ostmist).

http://welcome.hp.com/country/us/en/wwcontact_us.html
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Haldamistehnoloogia

Mudelitel on kas vPro tehnoloogia vdi standardne tehnoloogia. Mdlemad vdimaldavad vérguga
Uhendatud arvutite paremat avastamist, parandamist ja kaitsmist. Mélemad tehnoloogiad vdimaldavad
hallata arvuteid sel ajal, kui siisteem on kas sisse voi valja lUlitatud v6i hangunud.

Haldamistehnoloogia funktsioonid sisaldavad:
e riistavara inventuuri teavet
e  hoiatamist
e toitehaldust — toide sees/véljas, sisse-/valjalulitamistsikkel
e kaugjuhtimisega diagnostikat ja parandamist
o Serial-over-LAN — vdimaldab kontrollida eemalasuva arvuti konsooli buutimise ajal
° IDE-Redirect — vdimaldab siisteemi buutida kaugbuutimisdraivilt, kettalt voi ISO-tdmmiselt

e tarkvarapdhine eristamine ja taastamispiirangud véi arvutivérgule juurdepaasu blokeerimine
viirusetaolise tegevuse tuvastamisel.

Ef MARKUS. Lisateavet Intel vPro tehnoloogia kohta saate veebilehelt http://www.intel.com/vpro.

HP-kohast teavet Intel vPro tehnoloogia kohta vaadake luhillevaatest aadressil http://www.hp.com/
support. Valige oma riik ja keel, valige See support and troubleshooting information (Toe- ja
torkeotsingualane teave), sisestage oma arvuti mudelinumber ning vajutage sisestusklahvi Enter.
Klépsake jaotises Resources (Ressursid) valikut Manuals (guides, supplements, addendums,
etc) (Juhendid ja lisad). Jaotises Quick jump to manuals by category (Kategooriate jargi otsetee
juhendite juurde) kldpsake valikut White papers (Valged raamatud).

Saadaval olevad haldamistehnoloogiad sisaldavad:

e AMT (sisaldab DASH 1.0)

e ASF

ASF-d ja AMT-d ei konfigureerita Giheaegselt, kuid nad mélemad on suisteemi poolt toetatavad.
Intel vPro sisteemide AMT v&i ASF konfigureerimiseks:

1. Lulitage arvuti sisse vdi taaskaivitage see. Kui kasutate opststeemi Microsoft Windows, kldpsake
Start > Shut Down > Restart (Start > Sule arvuti > Taaskaivita).

2. Niipea, kui arvuti sisse lulitub, vajutage klahve Ctrl+P, enne kui arvuti hakkab buutima
operatsioonististeemi.

B MARKUS. Kuite eijéua klahve Ctrl+P 6igel ajal vajutada, peate utiliidi avamiseks arvuti
taaskaivitama ning vajutama uuesti klahve Ctrl+P, enne kui arvuti buudib operatsiooniststeemi.
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Nende klahvide abil on vdimalik siseneda haalestusutiliiti Intel Management Engine BIOS Execution
(MEBXx). See véimaldab kasutajal konfigureerida haldamistehnoloogia erinevaid tahke. Allpool on
loetletud mdéned konfiguratsiooni suvandid:

e Main Menu (Peamenuu)

o

o

Intel ® ME Configuration (Intel ® ME konfiguratsioon)
Intel ® AMT Configuration (Intel ® AMT konfiguratsioon)
Change Intel ® ME Password (Muuda Intel ® ME parooli)
Exit (Valju)

e Intel ® ME Platform Configuration (Intel ® ME platvormi konfiguratsioon)

o

o

Intel ® ME State Control (Intel ® ME oleku kontroll; lubamine/keelamine)
Intel ® ME Firmware Local Update (Intel ® ME puisivara varskendamine; lubamine/keelamine)
Intel ® ME Features Control (Intel ® ME funktsioonide kontroll)

Intel ® ME Power Control (Intel ® ME toite kontroll)

e Intel ® AMT Configuration (Intel ® AMT konfiguratsioon)

o

o

Hostinimi

TCP/IP

Provision Model (Enterprise, SMB) (Varustuse mudel; ettevote, SMB)

Setup and Configuration (Seadistus ja konfiguratsioon)

Un-Provision (Taastamine)

SOL/IDE-R (lubamine/keelamine)

Password Policy (Parooli reeglid)

Secure Firmware Update (PUsivara ohutu varskendamine; lubamine/keelamine)
Set PRTC (Seadista PRTC)

Idle Timeout (Jbudeoleku aja 16pp)

e Change Intel ® ME Password (Muuda Intel ® ME parooli; HP soovitab tungivalt seda parooli muuta.
Vaikeparool on admin.)

AMT susteemide kaughalduseks peab administraator kasutama AMT toega kaugkonsooli. Ettevétte
halduskonsoole on véimalik hankida erinevatelt tarnijatelt (nt HP, Altiris ja Microsoft SMS). SMB-reZiimis
valib klient veebibrauseri liidese. Sellele funktsioonile juurdepdasuks avage brauser ménest muust
samas vorgus olevast arvutist ning sisestage http://host name:16992, kus host name on
arvutile maaratud nimi. Hosti nime asemel voite kasutada ka |IP-aadressi.

ETWW
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Verdiem Surveyor

Verdiem Surveyor on tarkvaralahendus, mille abil saate hallata arvuti energiakulu. Surveyor méddab,
kui palju energiat iga arvuti tarbib, ning koostab médtmistulemuste pdhjal aruande. Lisaks véimaldab
see kontrolli arvuti toitesatete Ule, aidates administraatoritel hélpsasti ellu viia nende vérkudele
kehtestatud energiasaastustrateegiaid. Agentprogrammi Surveyor sisaldava tarkvarapaketi HP SoftPaq
saab laadida alla HP tugiteenuste veebisaidilt ning installida seejarel seda agentprogrammi
toetavatesse ariarvutitesse. Arvutite haldamiseks mdeldud Surveyori litsentsid saate osta oma

HP esindajalt.

HP Proactive Change Notification

Programm Proactive Change Notification té6tab koos veebisaidiga Subscriber's Choice Web, et
ennetavalt ja automaatselt saaks juhtida jargmisi toiminguid:

e Proactive Change Notification (PCN) saadab e-posti teel teatisi, teavitades
susteemiadministraatorit enamiku ariarvutite ja serverite riist- ja tarkvaras tehtavatest
muudatustest kuni 60 paeva ette.

e Enamiku ariarvutite ja serverite klientidele méeldud infolehtede, ndustamisteatiste,
kommentaaride, turbeteabe ja draiverite hoiatusteabe saatmine e-postiga.

Saate luua oma profiili, mis tagab vaid konkreetse IT-keskkonna teabe edastamise. Programmi
Proactive Change Notification kohta lisateabe saamiseks ja oma profiili loomiseks kllastage veebilehte
http://h30046.www3.hp.com/subhub.php

Subscriber's Choice

Subscriber's Choice on HP valja té6tatud kliendipdhine teenus.

HP varustab klienti loodud profiili alusel isikuparastatud tootejuhiste, reklaamartiklite ja/vdi draiveritega
ning toetab hoiatusi-teateid.

Teenused Subscriber’'s Choice Driver ja Support Alerts/Notifications edastavad meilisonumeid, mille
sisuks on profiilis margitud teabe kattesaadavus llevaatamiseks ja allalaadimiseks. Teenuse
Subscriber’s Choice kohta lisateabe saamiseks ja oma profiili loomiseks kilastage veebilehte
http://h30046.www3.hp.com/subhub.php.

Retired Solutions

HP lauaarvutitele, sllearvutitele ja td6jaamadele ei tarnita enam Altiris Local Recovery ja Dantz
Retrospect tarkvara pakette. 2006. aastal madgile tulnud uued lauaarvutid, stlearvutid ja td6jaamad on
kéik komplekteeritud tarkvaraga HP Backup and Recovery Manager.
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ROM-valkmalu

Arvuti BIOS talletatakse programmeeritavas ROM-valkmalus (ROM - read only memory). Kui seate
haalestusprogrammis Computer Setup (F10) seadistusparooli, kaitseb see Uhtlasi ROM-i tahtmatu
uuendamise vai Ulekirjutamise eest. See on arvuti torgeteta td6tamiseks vaga oluline. Kui teil tekib
vajadus BIOS-i uuendamiseks, vdite BIOS-i uusima versiooni alla laadida HP draiverite ja toe veebilehelt
http://www.hp.com/support/files.

HOIATUS. ROM-i maksimaalseks kaitseks seadke kindlasti seadistusparool. Seadistusparool
takistab ROM-i ilma loata uuendamist. Halduskeskkond System Software Manager annab
susteemiadministraatorile vdimaluse rakendada seadistusparooli kas Ghele véi korraga mitmele
arvutile. Lisateavet leiate veebisaidilt http://www.hp.com/go/ssm.

ROM-valkmalu kauguuendamine

ROM-valkmalu kaughaldus annab ststeemiadministraatorile véimaluse HP kaugarvutite ROM-ide
uuendamiseks otse kesksest haldusslsteemist. Kui suisteemiadministraator saab selle toimingu
sooritada kaughalduse abil, tagab see HP PC ROM-témmiste Uhtlase juurutamise ja tdhusama kontrolli
vBrgus asuvatest tdmmiste Ule. Lisaks suureneb haldussuutlikkus ja vdheneb omamiskulu.

MARKUS. SSM ei toeta praegu ROM-valkmalu kauguuendamist sellistes arvutites, milles on
draivikrtptimisriist Windows Vista BitLocker lubatud ning mis kasutavad BitLockeri votmete kaitsmiseks
TPM-mo&6tihikuid (BIOS-i varskendamine tihistaks BitLockeri poolt platvormi jaoks loodud
usaldusallkirja kehtivuse). Stisteemi BIOS-i varskendamiseks keelake riihmapoliitika abil kriptimisriist
BitLocker.

ROM-i uuendamiseks kaughalduse teel peab arvuti tddtama (olema sisse lilitatud funktsiooni Remote
Wakeup abil).

Lisateavet ROM-i kaughalduse teel uuendamise kohta leiate veebisaidi http://www.hp.com/go/ssm/
jaotisest HP Client Manager Software véi System Software Manager.

HPQFlash

ETWW

Utiliiti HPQFlash kasutatakse Uksikus arvutis ROM-i kohalikuks uuendamiseks voi taastamiseks
opsusteemis Windows.

Lisateabe saamiseks utiliidi HPQFlash kohta kilastage veebisaiti http://www.hp.com/support/files ja
sisestage arvuti nimi, kui seda kusitakse.
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6 Boot Block Emergency Recovery Mode

Boot Block Emergency Recovery Mode tagab harvaesineva pusimalutérke korral siisteemi t66vdime
taastamise. Naiteks kui toitekatkestus juhtub BIOS-i uuendamise ajal, siis jadb ROM valkmalu
mittetaielikuks. See vdib muuta sisteemi BIOSi kasutuskdlbmatuks. Buudiplokk (Boot Block) on
pusimalu Ulekirjutuse eest kaitstud osa, mis kontrollib lubatud siisteemi pusimalukirjutuse olemasolu,
kui sisteemi toide on sisse lilitatud.

° Kui stisteemi BIOS-i tdommis on kehtiv, kaivitub slisteem normaalselt.

e  Kui susteemi BIOS-i tbmmis ei ole kehtiv, siis vGimaldab avariivdtme Boot Block BIOS piisavalt
tuge, et leida BIOS-i tdmmise failide irdandmekandja. Kui sobiv BIOS-i tdmmis on leitud, siis viiakse
see automaatselt ROM-i.

Kui tuvastatakse vigane stisteemi BIOS image, vilgub toite margutuli punaselt 8 korda (kord sekundis).
Samaegselt tuleb valjuhaaldist 8 haalsignaali. Kui see osa stisteemi ROM-ist, mis sisaldab ROM-i
tdmmise videovarianti, pole vigane, siis kuvatakse teade Boot Block Emergency Recovery Mode.

Parast susteemi siirdumist buudiploki taastereZiimi saate susteemi t66voime taastada, jargides
alltoodud juhiseid:

1. Lulitage toide valja.

2. Sisestage CD voi USB-valkseade, mis sisaldab juurkataloogis soovitud BIOS-i tdmmist.

Bf MARKUS. Meedium peab olema vormindatud FAT12, FAT16 v6i FAT32 failisiisteemi abil.

3. Lulitage arvuti sisse.
Kui sobivat BIOS-i tdommist ei leita, palutakse teil sisestada BIOS-i tommise failiga andmekandja.
Kui stisteem reprogrammeerib edukalt ROM-i, siis lllitatakse siisteem automaatselt valja.

4. Eemaldage BIOS-i uuendamiseks kasutatud irdandmekandja.

5.  Arvuti taaskaivitamiseks lilitage toide uuesti sisse.

B MARKUS. BitLocker takistab Windows Vista kaivitamist, kui arvuti optilise ketta seadmes on BIOS-i
tdmmise failiga CD. Kui BitLocker on lubatud, eemaldage enne Windows Vista kaivitamist arvutist
see CD.
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Seadistuse kopeerimine

Jargnev protseduur annab slsteemiadministraatorile véimaluse sama arvuti mudeli konfiguratsiooni
hdlpsalt kopeerida teistele arvutitele. Sel moel saab kiiresti suurema hulga arvuteid identselt
konfigureerida.

B MARKUS. Malemad protseduurid nduavad disketiseadet voi toetatavat USB-vélkseadet.

Kopeerimine uhte arvutisse

/A HOIATUS. Seadistuste konfiguratsioon séltub mudelist. Kui lahte- ja sihtarvuti mudelid on erinevad,
vdib kopeerimisel failisisteem kahjustuda. Naiteks arge kopeerige seadistuskonfiguratsioone dc7xxx
arvutist arvutisse dx7xxx.

ETWW

1.

10.

1.

Valige kopeeritav konfiguratsioon. Lulitage arvuti vélja. Opsusteemis Windows kldpsake Start >
Shut Down > Shut Down (Start > Sule arvuti > Sule arvuti).

Kui kasutate USB-valkseadet, Ghendage see.
Ldlitage arvuti sisse.

Niipea, kui arvuti sisse lUlitub, vajutage haalestusutiliidi Computer Setup aktiveerimiseks klahvi
F10, enne kui arvuti hakkab buutima operatsioonististeemi. Tiitelkuva vahelejatmiseks vajutage
soovi korral sisestusklahvi Enter.

MARKUS. Kui te ei jdua klahvi F10 &igel ajal vajutada, peate utilidi avamiseks arvuti
taaskaivitama ning vajutama uuesti klahvi F10, enne kui arvuti buudib operatsioonisisteemi.

Kui kasutate disketti, sisestage see.

Kldpsake kaske File > Replicated Setup > Save to Removable Media (Fail > Kopeeritav
haalestus > Salvesta irdandmekandjale). Konfigureerimisdisketi voi USB-valkseadme
ettevalmistamiseks jargige ekraanil kuvatavaid juhiseid.

Lllitage konfigureeritav arvuti valja ja sisestage konfigureerimisdiskett voi ihendage
ettevalmistatud USB-vélkseade.

Lilitage konfigureeritav arvuti sisse.

Niipea, kui arvuti sisse lUlitub, vajutage haalestusutiliidi Computer Setup aktiveerimiseks klahvi
F10, enne kui arvuti hakkab buutima operatsioonististeemi. Tiitelkuva vahelejatmiseks vajutage
soovi korral sisestusklahvi Enter.

Kldpsake kaske File > Replicated Setup > Restore from Removable Media (Fail > Kopeeritav
haalestus > Taasta irdandmekandjalt) ja jargige ekraanil kuvatavaid juhiseid.

Kui konfigureerimine on I6ppenud, taaskaivitage arvuti.

Kopeerimine Uhte arvutisse 17



Kopeerimine mitmesse arvutisse

/A HOIATUS. Seadistuste konfiguratsioon séltub mudelist. Kui lahte- ja sihtarvuti mudelid on erinevad,
voib kopeerimisel failisisteem kahjustuda. Naiteks arge kopeerige seadistuskonfiguratsioone dc7xxx
arvutist arvutisse dx7xxx.

Selle meetodi jaoks vajaliku konfigureerimisdisketi v6i USB-valkseadme ettevalmistamine votab
mdnevdrra rohkem aega, kuid konfiguratsiooni kopeerimine sihtarvutitesse toimub markimisvaarselt
kiiremini.

B MARKUS. Selle protseduuri jaoks on tarvis buutdisketti voi peate ette valmistama buutiva USB-
valkseadme. Kui buutdisketi ettevalmistamiseks ei ole opsusteemi Windows XP k&eparast, kasutage
Uhte arvutisse kopeerimise meetodit (vt Kopeerimine Uhte arvutisse Ik 17).

1. Valmistage ette buutdiskett v6i USB-valkseade. Vaadake Toetatud USB-valkmaluseade |k 19
vOi Sobimatu USB-valkmaluseade Ik 20.

/A HOIATUS. Kaoiki arvuteid ei saa USB-valkseadmelt buutida. Kui arvuti haalestusprogrammi
Computer Setup (F10) loendis sisaldub USB-seade enne kdvaketast, saab arvutit USB-
valkseadmelt buutida. Muul juhul tuleb kasutada buudiketast.

2. Valige kopeeritav konfiguratsioon. Lllitage arvuti valja. Opsusteemis Windows kldpsake Start >
Shut Down > Shut Down (Start > Sule arvuti > Sule arvuti).

3. Kui kasutate USB-valkseadet, (ihendage see.
4. Lulitage arvuti sisse.

5. Niipea, kui arvuti sisse lulitub, vajutage haalestusutilidi Computer Setup aktiveerimiseks klahvi
F10, enne kui arvuti hakkab buutima operatsioonisiisteemi. Tiitelkuva vahelejatmiseks vajutage
soovi korral sisestusklahvi Enter.

Bf MARKUS. Kuite eijéua klahvi F10 igel ajal vajutada, peate utiliidi avamiseks arvuti
taaskaivitama ning vajutama uuesti klahvi F10, enne kui arvuti buudib operatsiooniststeemi.

6. Kui kasutate disketti, sisestage see.

7. Kldpsake kaske File > Replicated Setup > Save to Removable Media (Fail > Kopeeritav
haalestus > Salvesta irdandmekandjale). Konfigureerimisdisketi vdi USB-valkseadme
ettevalmistamiseks jargige ekraanil kuvatavaid juhiseid.

8. Laadige seadistuse kopeerimiseks alla BIOS-i utiliit (repset.exe) ja kopeerige see
konfigureerimisdisketile véi USB-valkseadmele. Selle utiliidi saamiseks minge veebilehele
http://welcome.hp.com/country/us/en/support.html ja sisestage arvuti mudelinumber.

9. Looge konfigureerimisdisketile vdi -USB-valkseadmele fail autoexec.bat, mille sisus on
jargnev rida:

repset.exe

10. Lulitage konfigureeritav arvuti valja. Sisestage konfigureerimisdiskett voi Uhendage
ettevalmistatud USB-valkseade ning lulitage arvuti sisse. Konfigureerimisutiliit kaivitub
automaatselt.

11. Kui konfigureerimine on I6ppenud, taaskaivitage arvuti.

18 Peatikk 7 Seadistuse kopeerimine ETWW


http://welcome.hp.com/country/us/en/support.html?pageDisplay=drivers

Buuditava seadme loomine

Toetatud USB-valkmaluseade

ETWW

Toetatud seadmetel on eelinstallitud tdmmis, mis hdlbustab nende ettevalmistamist buutimiseks. Koik
HP vdi Compagi arvutid ning enamik USB-valkmaluseadmeid on varustatud eelinstallitud tdommistega.
Kui USB-valkseadmele ei ole tdmmist kantud, jargige kaesolevas jaotises antud juhiseid hiljem

(vt Sobimatu USB-valkmaluseade Ik 20).

USB-véalkseadme buutivaks muutmiseks peab teil olema:

toetatud USB-valkseade

buutiv DOS-diskett programmidega FDISK ja SYS (kui programm SYS puudub, vdib selle asemel
kasutada ka programmi FORMAT, kuid sel juhul kustutatakse kdik USB-valkseadmele kopeeritud
failid).

personaalarvuti, mida saab buutida USB-valkseadmelt

HOIATUS. Mbdnesid vanemaid personaalarvuteid ei pruugi olla véimalik buutida USB-valkseadmelt.
Kui arvuti hdalestusprogrammi Computer Setup (F10) loendis sisaldub USB-seade enne kdvaketast,
saab arvutit USB-valkseadmelt buutida. Muul juhul tuleb kasutada buudiketast.

1.
2,

Lllitage arvuti valja.

Uhendage USB-vélkseade arvuti USB-pessa ja eemaldage koik Ulejaanud USB-salvestid peale
USB-disketiseadme.

Sisestage disketiseadmesse buutiv DOS-diskett programmidega FDISK.COM ning kas SYS.COM
v6i FORMAT.COM ja lllitage arvuti DOS-disketilt buutimiseks sisse.

Kaivitage FDISK kettalt A:\, trlkkides FDISK ja vajutades sisestusklahvi Enter. Kui palutakse,
kidpsake Jah (Y), et lubada mahukate ketaste toetamine.

Susteemi kettaseadmete loendi kuvamiseks kldpsake valikut [5]. USB-valkseade on selles loendis
see kettaseade, mille mahutavus ligikaudu vastab loendis toodud suurusele. Tavaliselt kuvatakse
see loendis viimasena. Jatke selle ketta tahis meelde.

USB-valkseadme kettaseade:

HOIATUS. Kuikettaseadme mahutavus ei vasta USB-valkseadme mahutavusele, arge protsessi
jatkake. See vdib pdhjustada andmete havimise. Kontrollige, kas mdnesse USB-pessa on
Uhendatud lisasalvesteid. Kui see on nii, eemaldage need, taaskaivitage arvuti ja jatkake 4.
juhisest. Kui Uhtki lisaseadet ei ole, ei toeta stisteem antud USB-valkseadet vdi on USB-véalkseade
vigane. ARGE jatkake buutiva USB-valkseadme ettevalmistamise katset.

Sulgege programm FDISK, vajutades klahvi Esc ja p66érdudes tagasi A:\ viibale.

Kui buutiv DOS-diskett sisaldab programmi SYS.COM, jatkake 8. juhisest. Muul juhul jatkake 9.
juhisest.

Sisestage A:\ viibale kdsk sYS x: kus x tdhistab eelmainitud kettaseadmetahist.

HOIATUS. Veenduge, et sisestasite USB-valkseadmele omistatud kettaseadmetahise.

Kui stisteemi kaivitusfailid on Ule kantud, p66rdub programm SYS tagasi viibale A:\. Jatkake 13.
juhisest.

Buuditava seadme loomine 19



11.
12.
13.

By

Kopeerige koik need failid, mida soovite USB-valkseadmele alles jatta, ménel muul kettaseadmel
asuvasse ajutisse kataloogi (nt sisemisele kdvakettale).

Sisestage A:\ viibale kdsk FORMAT /S X: kus X tdhistab eelmainitud kettaseadmetahist.

HOIATUS. Veenduge, et sisestasite USB-valkseadmele omistatud kettaseadmetahise.

FORMAT kuvab UGhe vdi mitu teadet ja kisib iga kord, kas soovite jatkata. Sisestage iga kord Y.
FORMAT vormindab USB-valkmaluseadme, lisab susteemifailid ja kusib kditemargendit.

Kui te ei soovi uhtki tdhist maaratleda, vajutage klahvi Enter.
Kopeerige koéik 9. juhise jargimisel varundatud failid tagasi USB-valkseadmele.

Eemaldage diskett ja taaskaivitage arvuti. Arvuti buudib niiild USB-valkseadmelt, nagu see oleks
C-ketas.

MARKUS. Buutimisjarjestus on arvutiti erinev ja seda saab muuta arvuti haalestusprogrammi
Computer Setup (F10) abil.

Kui kasutasite Windows 9x DOS-versiooni, véidakse korraks kuvada Windowsi logo. Kui te ei soovi
seda buutimisel naha, lisage USB-valkseadme juurkataloogi nullsuurusega fail nimega
LOGO.SYS.

Vt uuesti Kopeerimine mitmesse arvutisse |k 18.

Sobimatu

USB-valkmaluseade

USB-véalkseadme buutivaks muutmiseks peab teil olema:

toetatud USB-valkseade

buutiv DOS-diskett programmidega FDISK ja SYS (kui programm SYS puudub, vdib selle asemel
kasutada ka programmi FORMAT, kuid sel juhul kustutatakse kéik USB-valkseadmele kopeeritud
failid).

personaalarvuti, mida saab buutida USB-valkseadmelt

/A HOIATUS. Méonesid vanemaid personaalarvuteid ei pruugi olla véimalik buutida USB-valkseadmelt.
Kui arvuti hdalestusprogrammi Computer Setup (F10) loendis sisaldub USB-seade enne kdvaketast,
saab arvutit USB-valkseadmelt buutida. Muul juhul tuleb kasutada buudiketast.

1.

Kui stisteemis sisaldub méni PCl-laienduskaart, millega on Gihendatud SCSI-, ATA RAID- voi
SATA-kdvakettaid, lllitage arvuti valja ja lahutage toitejuhe.

HOIATUS. Toitejuhe PEAB olema lahutatud.

Avage arvuti ja eemaldage PCl-laienduskaardid.

Uhendage USB-vélkseade arvuti USB-pessa ja eemaldage koik llejaanud USB-salvestid peale
USB-disketiseadme. Pange arvuti kaas tagasi oma kohale.

Uhendage toitejuhe ja lilitage arvuti sisse.

Niipea, kui arvuti sisse lUlitub, vajutage haalestusutiliidi Computer Setup aktiveerimiseks klahvi
F10, enne kui arvuti hakkab buutima operatsioonisiisteemi. Tiitelkuva vahelejatmiseks vajutage
soovi korral sisestusklahvi Enter.
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Bf MARKUS. Kui te ei jdua klahvi F10 &igel ajal vajutada, peate utiliidi avamiseks arvuti

10.

1.
12.

13.
14.

15.

16.

taaskaivitama ning vajutama uuesti klahvi F10, enne kui arvuti buudib operatsiooniststeemi.

Keelake PATA- ja SATA-kontrollerid haalestusutiliidi jaotises Advanced > PCI Devices. SATA-
kontrolleri keelamisel jatke meelde kontrollerile eraldatud katkestus (IRQ). Seda Iaheb teil hiljem
taas tarvis. Valjuge haalestusprogrammist, kinnitades muudatused.

SATA IRQ:

Sisestage disketiseadmesse buutiv DOS-diskett programmidega FDISK.COM ning kas SYS.COM
v6i FORMAT.COM ja lllitage arvuti DOS-disketilt buutimiseks sisse.

Kaivitage programm FDISK ja kustutage USB-valkseadmelt kdik olemasolevad partitsioonid.
Looge uus partitsioon ja tehke see aktiivseks. Valjuge programmist FDISK, vajutades klahvi Esc.

Kui arvuti programmist FDISK valjumisel automaatselt ei taaskaivitu, vajutage klahve
Ctrl+Alt+Del DOS-disketilt buutimiseks.

Sisestage A:\ viibale kdsk FORMAT C: /S ja vajutage klahvi Enter. Nild vormindab programm
FORMAT USB-véalkseadme, kannab sellele susteemi kaivitusfailid ja kisib kettaseadmele tahist.

Kui te ei soovi Uhtki tahist maaratleda, vajutage klahvi Enter.

Lulitage arvuti vélja ja lahutage toitejuhe. Avage arvuti ja pange koik eelnevalt eemaldatud PCI-
laienduskaardid tagasi. Pange arvuti kaas tagasi oma kohale.

Uhendage toitejuhe, eemaldage diskett ja liilitage arvuti sisse.

Niipea, kui arvuti sisse lulitub, vajutage haalestusutiliidi Computer Setup aktiveerimiseks klahvi
F10, enne kui arvuti hakkab buutima operatsioonististeemi. Tiitelkuva vahelejatmiseks vajutage
soovi korral sisestusklahvi Enter.

Klépsake Advanced > PCI Devices (Tapsemalt > PCl-seadmed) ja lubage 6. juhise kohaselt
keelatud PATA- ja SATA-kontrollerid uuesti. Omistage SATA-kontrollerile endine, eelnevalt
meelde jaetud katkestus (IRQ).

Salvestage muudatused ja valjuge utiliidist. Arvuti buudib nitdd USB-valkseadmelt, nagu see oleks
C-ketas.

MARKUS. Buutimisjarjestus on arvutiti erinev ja seda saab muuta arvuti haélestusutiliidi
Computer Setup (F10) abil. Lisateavet leiate haalestusprogrammi Computer Setup (F10) juhendist
Computer Setup (F10) Utility.

Kui kasutasite Windows 9x DOS-versiooni, véidakse korraks kuvada Windowsi logo. Kui te ei soovi
seda buutimisel ndha, lisage USB-vélkseadme juurkataloogi nullsuurusega fail nimega
LOGO.SYS.

Vt uuesti Kopeerimine mitmesse arvutisse |k 18.

ETWW
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8 Kaheasendiline toiteluliti

Kui ACPI-liides (Advanced Configuration and Power Interface) on sisse lllitatud, saab toiteldlitit
kasutada kas sisse- ja valjalulitamiseks voi joudereZiimi siirdumiseks. Joudeolekus ei lulitata arvutitoidet
taiesti valja, arvuti viiakse vaid Ule vaiksema energiatarbe reZiimi. Selline funktsioon vdimaldab arvutiga
t66 I16petada rakendusprogramme sulgemata. Hiljem saate t60d hetkega jatkata sealt, kus see pooleli
jai, seejuures andmeid kaotamata.

Toitellliti konfiguratsiooni muutmiseks jargige jargnevaid juhiseid:

1. Kldpsake nuppu Start, valige seejarel Control Panel > Power Options (Juhtpaneel >
Toitesuvandid).

2. Kldpsake dialoogiboksis Power Options Properties vahekaarti Advanced (Tapsemalt).
3. Jaotises Power Button valige Stand by.

Parast toitellliti funktsiooni muutmist jdudeoleku lllitiks vajutage toitelllitit arvuti viimiseks energiatarbe
saastureziimi (jdoudeolekusse). Luliti uuestivajutamisel taastub kiiresti tavaline t66reziim. Toite taielikuks
valjalilitamiseks vajutage toiteldlitit ja hoidke seda neli sekundit all.

A HOIATUS. Arge lulitage slisteemi toitelilitist valja enne, kui on kindel, et muud véimalust ei ole; toite
valjalllitamine ilma operatsioonisiisteemi kaasabita vdib pdhjustada kdvakettal olevate andmete
havimise.
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HP tugi veebisaidil

HP insenerid testivad rangelt ja siluvad HP ja muude tootjate tarkvara ning arendavad
opsusteemispetsiifilist tugitarkvara eesmargiga hoida HP arvutite jdudlust, Ghilduvust ja téokindlust
maksimaalsena.

Siirdumisel uuele voi kontrollitud opsitsteemileonoluline vétta kasutusele ka selle opslisteemi jaoks
loodud tugitarkvara. Kui plaanite laadida arvutisse méne muu Microsoft Windowsi versiooni kui see,
millega arvuti oli algselt komplekteeritud, peate installima ka vastavad seadmedraiverid ja utiliidid, et
koéik funktsioonid oleksid toetatud ja to6taksid korralikult.

HP on muutnud varskeima tugitarkvara ulesleidmise, sellele juurdepdasu, selle juurutamise ja
installimise hdlpsamaks. Tarkvara saate alla laadida veebisaidilt http://www.hp.com/support.

Veebisaidile on koondatud HP arvutitele Microsoft Windowsi opsiisteemi kaivitamiseks vajaminevad
uusimad seadmedraiverid, utilidid ja ROM-tdmmised.
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10 Toostusharu standardid

HP haldusslsteemidesse on integreeritud teisi sisteemihalduse rakendusi ning need pdhinevad
vastava valdkonna standarditel, naiteks:

e Web-Based Enterprise Management (WBEM)
e Windows Management Interface (WMI)

e Wake on LAN-tehnoloogia

e ACPI

e SMBIOS

e  Pre-boot Execution (PXE) tugi
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Vara seisundi jalgimine ja turvalisus

Arvutisse lisatud jalgimisfunktsioonid valjastavad pohilisi vara seisundi jalgimisandmeid, mida saab
hallata stusteemihalduslahenduste rakenduste (HP Systems Insight Manager, HP Client Manager,

HP Configuration Management Solution, HP Client Configuration Manager jt) abil. Jalgimisfunktsioonide
ja nende rakendusprogrammide vaheline tdrgeteta ja automaatne integratsioon véimaldab olenevalt
olemasolevast keskkonnast valida sobivaima haldusriista ja tdhustada investeeringuid
olemasolevatesse tooriistadesse.

HP pakub vaartuslikele komponentidele ja teabele juurdepaasu kontrollimiseks mitmesuguseid
lahendusi. Kui rakendus HP Embedded Security for ProtectTools on installitud, takistab see volitamata
juurdepaasu andmetele, kontrollib siisteemi terviklust ja muude kasutajate autentimist juurdepaasul
susteemile. (Lisateavet vaadake HP ProtectTools turvafunktsioonide juhendist aadressil
http://www.hp.com/products/security.) Teatud mudelitele saadaolevad turvalahendused (nt
ProtectTools, Smart Cover Sensor ja Smart Cover Lock) aitavad takistada volitamata juurdepaasu
téokohaarvutite sisemistele komponentidele. Saate kaitsta vaartuslikke andmeid, lilitades véalja
paralleel-, jarjestik- voi USB-liidesed véi irdkandjalt buutimise. Malu sisu muutuse (Memory Change) ja
»nutika” kaaneanduri (Smart Cover Sensor) signaalid saab automaatselt edastada stisteemi
haldusrakendustele, véimaldades nii ennetavalt teavitada ohust arvuti sisemistele komponentidele.

MARKUS. Médnele arvutisarjale saab valikuliselt installida kaitsetdoriistu (Protect Tools), ,nutika“
kaaneanduri (Smart Cover Sensor) ja ,nutika“ kaaneluku (Smart Cover Lock).

Turvasatete haldamiseks HP arvutitel kasutage jargnevaid utiliite:

e Lokaalselt kasutage arvuti haalestusutilite (Computer Setup Utilities). Lisateavet arvuti
haalestusutiliidi ja selle kasutamise kohta leiate arvutis olevast hdélestusprogrammi Computer
Setup (F10) juhendist. Teatud arvutitel on HP BIOS Configuration for ProtectTools, mis on
Windowsi-pohine ProtectTools komponent ning mis vdimaldab administraatoril olemasoleva
opsusteemi raames konfigureerida BIOS-i satteid.

e Kaughalduse teel, kasutades Symantec’i HP Client Manager, HP Client Automation véi System
Software Manager tarkvara. Selle tarkvara voimaluste hulka kuulub turvaline, terviklik turvasatete
rakendamine ja haldus.

Jargnev tabel sisaldab lokaalselt arvuti haalestusprogrammi Computer Setup Utility (F10) vahendusel
hallatavat turvavarustust.

Tabel 11-1 Turvavarustuse ililevaade

Valik Kirjeldus

Setup Password Voéimaldab maarata ja sisse lulitada seadistusparooli (ilema/administraatori parooli).
(Seadistusparool) .
MARKUS. Kui parool on rakendatud, kaitseb see arvutit hdalestusprogrammis tehtud valikute
muutmise, ROM-i Ulekirjutamise ja méne Windowsi seadistuse muutmise eest.
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Tabel 11-1 Turvavarustuse lilevaade (jarg)

Power-On Password Saate rakendada ja sisse lulitada sisselilitusparooli. Sisselllitusparooli viip iimub péarast arvuti
(Sisselulitusparool) sisselulitamist. Kui kasutaja ei sisesta 6iget kaivitusparooli, siis arvuti ei buudi.

MARKUS. See parool ei ilmu soebuutimisel, nagu Ctrl+Alt+Delete v&i Restart from Windows
(Taaskaivita Windows'ist), kui see pole lubatud Password Options (Paroolisuvandites) (vt allpool).

Password Options Saate teha jargmist:
(Paroolivalikud)

e Lukustada parandriistvara (Legacy Resources; kuvatakse, kui on satestatud seadistusparool);
(Seda valikut naete vaid
juhul, kui on kehtestatud Lubada/keelata vérguserverireziimi (Network Server Mode; kuvatakse, kui on kehtestatud
sisselilitusparool voi sisselulitusparool);
seadistusparool.)

e Maarata, kas soebuutimisel (Ctrl+Alt+Delete) ndutakse parooli (kuvatakse, kui on kehtestatud
kaivitusparool);

° Lubada/keelata haalestuse sirvimisreziimi (Setup Browse Mode; kuvatakse, kui on kehtestatud
seadistusparool; vdimaldab iima seadistusparooli sisestamata F10 haalestusvalikuid vaadata,
kuid mitte muuta).

e  Lubalkeela kitsam parool (ilmub, kui sisselilitusparool on maaratud), mis lubamisel jatab
vahele emaplaadi paroolisilluse, et keelata sisselllitusparool.

Lisateavet leiate kohtvérguarvutite haldusjuhendist.

Smart Cover (,Nutikas” Saate teha jargmist:
kaas; teatud mudelitel)
e Kaane lukku lukustada/avada;

e Maarata kaane eemaldamise anduri olekuks Disable (Keelatud), Notify User (Teavita kasutajat)
vbi Setup Password (Seadistusparool).

MARKUS. Notify User (Teavita kasutajat) puhul teavitatakse kasutajat kaane avamise korral.
Setup Password (Seadistusparool) puhul néutakse parast arvuti kaane eemaldamist arvuti
alglaadimise eel seadistusparooli sisestamist.

See funktsioon on olemas ainult teatud mudelitel.

Device Security Voéimaldab seadistada Seade vaba/Seade peidetud:
(Seadmete turve)

e  jarjestikpordid

e  paralleelport

e tagapaneeli USB-liidesed

e esipaneeli USB-liidesed

e sisemised USB-liidesed

e  susteemi heliadapter

e  vodrguadapterid (mdnel mudelil)

e tavadiskett

e integreeritud turvaseade (m&nel mudelil)

e SATAO

e  SATA1 (mdnel mudelil)

e  SATA2 (mdnel mudelil)

e  SATA3 (mdnel mudelil)

e  eSATA (mdnel mudelil)
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Tabel 11-1 Turvavarustuse llevaade (jarg)

Network Service Boot
(Vérgust alglaadimine)

Saate arvutil lubada/keelata vorguserveris asuvasse opsusteemi buutimise. (See funktsioon on
olemas vaid vérguadapteriga mudelitel; vérguadapter peab olema kas PClI-siinil vdi emaplaadile
integreeritud.)

System IDs (Sisteemi
ID-d)

Saate seada jargmised ID-d.

o Ettevottesiseselt sellele arvutile omistatud inventarisilt (18-baidine tuvastuskood) v&i -number.

e  Omaniku silt (80-baidine tunnuskood), mis kuvatakse kaivitustesti (POST) ajal.

e  Korpuse seerianumber vdi universaalne unikaalne tunnusnumber (UUID). UUID-numbrit saab
uuendada vaid juhul, kui omistatud korpuse seerianumber on kehtetu. (Need ID-numbrid on

tavaliselt tehases seatud ja nende abil saab arvutit Giheselt tuvastada.)

e  Klaviatuuri keelesatted (nt inglise, saksa) siisteemi ID-kirje jaoks.

DriveLock Security
(DriveLock-
turvafunktsioon)

Saate seada v6i muuta tlema/administraatori voi kasutaja parooli kdvaketaste jaoks. Kui funktsioon
on aktiveeritud, kusitakse kasutajalt kaivitustesti (POST) ajal Giht DriveLock-paroolidest. Kui parooli
ei sisestata digesti, ei saa kdvakettaid kasutada enne, kui jargmisel kilmbuutimisel sisestatakse
kehtiv parool.

MARKUS. Valik on saadaval vaid juhul, kui siisteemiga on {ihendatud vahemalt {iks DrivelLock-
funktsiooni toetav kettaseade.

System Security
(Susteemi turve; moénel
mudelil: need suvandid
sbltuvad arvuti
riistvarast)

Data Execution Prevention (Andmekaituse valtimine; saadaval mdnel mudelil;
lubamine/keelamine) - aitab ara hoida operatsiooniststeemi turvalisuse rikkumist.

Virtualization Technology (Virtualiseerimistehnoloogia; ménel mudelil; lubamine/keelamine) -
vbimaldab juhtida protsessori virtualiseerimisfunktsioone. Selle satte muutmiseks tuleb arvuti vélja
lilitada ja siis uuesti sisse lulitada.

Virtualization Technology Directed 1/O (I/O virtualiseerimistehnoloogia; mdnel mudelil; lubamine/
keelamine) - vdimaldab juhtida kiibistiku virtualiseerimise DMA taasvastendamisfunktsioone. Selle
satte muutmiseks tuleb arvuti vélja ja siis uuesti sisse lilitada.

Trusted Execution Technology (Usaldatava kaivitamise tehnoloogia; ménel mudelil; lubamine/
keelamine) - véimaldab juhtida virtuaalse seadme toeks vajaliku protsessori ja kiibistiku funktsioone.
Selle satte muutmiseks tuleb arvuti valja ja siis uuesti sisse lulitada. Selle funktsiooni lubamiseks
peavad olema lubatud jargmised funktsioonid.

e Embedded Security Device Suppor (Integreeritud turvaseadme tugi)
e Virtualization Technology (Virtualiseerimistehnoloogia)
e  Virtualization Technology Directed I/O (I/O virtualiseerimistehnoloogia)

Embedded Security Device Support (Integreeritud turvaseadme tugi; mdnel mudelil; lubamine/
keelamine) - lubab aktiveerida v6i desaktiveerida integreeritud turvaseadme. Selle satte muutmiseks
tuleb arvuti vélja ja siis uuesti sisse lulitada.

MARKUS. Integreeritud turvaseadme konfigureerimiseks peab olema méératud seadistusparool.

e Reset to Factory Settings (Tehasesatete lahtestamine; mdnel mudelil; ara Iahtesta/lahtesta) -
tehase vaikesatete taastamisel kustutatakse koik turvavétmed. Selle satte muutmiseks tuleb
arvuti valja ja siis uuesti sisse lulitada.

HOIATUS. Integreeritud turvaseade on paljude turvalisusskeemide kriitiline komponent.
Parast turvavotmete kustutamist ei paase te enam integreeritud turvaseadme kaitstud
andmetele juurde. Séatte Reset to Factory Settings (Tehasesatete taastamine) valimine véib
kaasa tuua markimisvaarse andmekao.

e Power-on authentication support (Sisselogimisel autentimise tugi; ménel mudelil; lubamine/
keelamine) - juhib sisselulitamisel kusitava parooli autentimisskeemi, mis kasutab integreeritud
turvaseadet. Selle satte muutmiseks tuleb arvuti valja ja siis uuesti sisse lllitada.

e Reset authentication credentials (Lahtesta autentimismandaat; monel mudelil; &ra lahtesta/
lahtesta) — suvandi Reset (Lahtesta) valimisel keelatakse sisselogimisel autentimise tugi ning
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Tabel 11-1 Turvavarustuse lilevaade (jarg)

integreeritud turvaseadmest kustutatakse autentimisteave. Selle satte muutmiseks tuleb arvuti
vélja ja siis uuesti sisse lulitada.

OS Management of Embedded Security Device (Operatsioonisiisteemi integreeritud turvaseadme
haldus; ménel mudelil; lubamine/keelamine) - véimaldab kasutajal piirata integreeritud turvaseadme
haldust operatsioonististeemi kaudu. Selle satte muutmiseks tuleb arvuti vélja ja siis uuesti sisse
lilitada. See sate véimaldab kasutajal piirata integreeritud turvaseadme haldust
operatsioonisiisteemi kaudu.

e Reset of Embedded Security Device through OS (Integreeritud turvaseadme lahtestamine
operatsiooniststeemi kaudu; monel mudelil; lubamine/keelamine) — véimaldab kasutajal piirata
integreeritud turvaseadme tehasesatete taastamise taotlemist operatsioonisusteemi kaudu.
Selle satte muutmiseks on vaja arvuti valja ja siis uuesti sisse lilitada.

MARKUS. Selle sitte lubamiseks peab olema maératud seadistusparool.

Smart Card BIOS Password Support (Kiipkaardi BIOS-i parooli tugi; ménel mudelil; lubamine/
keelamine) - vdimaldab kasutajal lubada/keelata kiipkaardi kasutamise seadistus- ja
sissellilitusparooli asemel. Selle suvandi jdustumiseks on vaja tarkvara ProtectTools tdiendavat
lahtestamist.

PAVP (monel mudelil; lubamine/keelamine) — PAVP aktiveerib kaitstud audio-video raja kiibistikul.
See voib lubada mdnede kaitstud kdrglahutusega failide vaatamise, mille taasesitamine oleks muidu
keelatud. Kui valite Max (maksimum), maaratakse 96 megabaiti slisteemi malust ainult PAVP-le.

Setup Security Level Vbimaldab anda I6ppkasutajale piiratud juurdepadsu maaratud seadistusvalikute muutmiseks iima
(Haalestuse turvatase)  seadistusparoole teadmata.

See funktsioon véimaldab tlemal/administraatoril paindlikult kaitsta olulisi seadistusvalikuid,
vbdimaldades samaaegselt kasutajal jalgida slisteemi satteid ning konfigureerida vahemolulisi
valikuid. Ulem/administraator saab meniiiis Setup Security Level maérata juurdepaasudigused igale
Uksikule haalestusvalikule. Vaikimisi on kdik haalestusvalikud kaitstud seadistusparooliga. Valikute
muutmiseks peab kasutaja kaivitustesti (POST) ajal sisestama &ige seadistusparooli. Ulem/
administraator voib uksikute valikute jaoks parooli tihistada (None), mille jarel kasutaja voib neis
valikutes muudatusi teha parast vale parooliga sisenemist. Valik None (Pole) asendatakse
kaivitusparooliga, kui kdivitusparool on maaratud.

MARKUS. Haalestusreziimi sisenemiseks ilma parooli teadmata peab Setup Browse Mode
(haalestuse sirvimisreziim) olema lubatud (Enable).

Parooli turvafunktsioonid

Sisselllitusparool takistab arvuti volitamata kasutamist, ndudes rakendustele véi andmetele
juurdepaasuks parooli sisestamist iga kord, kui arvuti sisse lilitatakse voi taaskaivitatakse.
Seadistusparool takistab volitamata juurdepéasu arvuti seadistustele, lisaks voib seda kasutada
sisselulitusparoolist méddumiseks. Seega voite sisselllitusparooli asemel arvutile juurdepaasuks
tarvitada ka seadistusparooli.

Saab rakendada ka terves vorgus kehtiva seadistusparooli, mis annab siisteemiadministraatorile
vdimaluse hooldada vérku ilma sisselllitusparoole teadmata isegi siis, kui arvutitele on see parool
rakendatud.

Seadistusparooli rakendamine arvuti haalestusutiliidi abil

Kui arvutisse on installitud integreeritud turvaseade, vt veebisaidi http://www.hp.com teemat
HP ProtectTools Embedded Security Manager Guide. Seadistusparooli seadmine arvuti
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haalestusprogrammi kaudu hoiab ara arvuti imberseadistamise (arvuti haalestusprogrammi Computer
Setup (F10) kasutamise) ilma seda parooli sisestamata.

1. Lllitage arvuti sisse voi taaskaivitage see. Opslsteemis Windows kldpsake Start > Shut Down >
Restart (Start > Sule arvuti > Taaskaivita).

2. Niipea, kui arvuti sisse lulitub, vajutage haalestusutiliidi Computer Setup aktiveerimiseks klahvi
F10, enne kui arvuti hakkab buutima operatsioonististeemi. Tiitelkuva vahelejatmiseks vajutage
soovi korral sisestusklahvi Enter.

B MARKUS. Kuite eijoua klahvi F10 6igel ajal vajutada, peate utiliidi avamiseks arvuti
taaskaivitama ning vajutama uuesti klahvi F10, enne kui arvuti buudib operatsioonisisteemi.

3. Valige Security, seejarel Setup Password ning jargige kuvatavaid juhiseid.

4. Enne valjumist kidpsake File > Save Changes and Exit (Fail > Salvesta muudatused ja valju).

Sisseliilitusparooli rakendamine

Sisselulitusparooli rakendamine arvuti haalestusutiliidi kaudu takistab juurdepaasu arvutile selle
sisselllitamisel ilma parooli sisestamata. Kui sisselUlitusparool on rakendatud, ilmub arvuti
haalestusutiliidi Security (Turvafunktsioonide) mentiiisse jaotis Password options. Paroolivalikute alla
kuulub parooli kiisimine taaskaivitamisel Password Prompt on Warm Boot. Kui parooli kiisimine
soebuutimisel on lubatud, tuleb parool sisestada igal arvuti taaskaivitamisel.

1. Lilitage arvuti sisse voi taaskaivitage see. Opslisteemis Windows kldpsake Start > Shut Down >
Restart (Start > Sule arvuti > Taaskaivita).

2. Niipea, kui arvuti sisse lulitub, vajutage haalestusutiliidi Computer Setup aktiveerimiseks klahvi
F10, enne kui arvuti hakkab buutima operatsioonististeemi. Tiitelkuva vahelejatmiseks vajutage
soovi korral sisestusklahvi Enter.

B MARKUS. Kuite eijoua klahvi F10 6igel ajal vajutada, peate utiliidi avamiseks arvuti
taaskaivitama ning vajutama uuesti klahvi F10, enne kui arvuti buudib operatsioonisisteemi.

3. Valige Security (Turvafunktsioonide), seejarel Power-On Password ning jargige kuvatavaid
juhiseid.

4. Enne valjumist kidpsake File > Save Changes and Exit (Fail > Salvesta muudatused ja valju).

Sisselllitusparooli sisestamine

ETWW

SisselUlitusparooli sisestamiseks jargige jargnevaid juhiseid:

1. Lilitage arvuti sisse voi taaskaivitage see. Opslisteemis Windows kldpsake Start > Shut Down >
Restart the Computer (Start > Sule arvuti > Taaskaivita arvuti).

2. Kui kuvatakse votmega sarnanev ikoon, sisestage kehtiv parool ja vajutage klahvi Enter.

Bf MARKUS. Olge sisestamisel hoolikas; turvakaalutlustel ei kuvata sisestatavaid tahemérke
ekraanil.

Kui eksisite parooli sisestamisel, kuvatakse katkise vétmega sarnanev ikoon. Proovige uuesti. Parast
kolme ebadnnestunud katset peate arvuti vélja ja taas sisse lUlitama, alles siis saate jatkata.

Parooli turvafunktsioonid 29



Seadistusparooli sisestamine

Kui arvutisse on installitud integreeritud turvaseade, vt veebisaidi http://www.hp.com teemat
HP ProtectTools Embedded Security Manager Guide.

Kui arvutile on maaratud seadistusparool, palutakse see teil sisestada igakordsel arvuti sisselllitamisel.

1.

2

Lilitage arvuti sisse vdi taaskaivitage see. Opsusteemis Windows kldpsake Start > Shut Down >
Restart (Start > Sule arvuti > Taaskaivita).

Niipea, kui arvuti sisse lUlitub, vajutage haalestusutiliidi Computer Setup aktiveerimiseks klahvi
F10, enne kui arvuti hakkab buutima operatsioonisiisteemi. Tiitelkuva vahelejatmiseks vajutage
soovi korral sisestusklahvi Enter.

MARKUS. Kui te ei jpua klahvi F10 &igel ajal vajutada, peate utiliidi avamiseks arvuti
taaskaivitama ning vajutama uuesti klahvi F10, enne kui arvuti buudib operatsioonististeemi.

Kui kuvatakse vétmega sarnanev ikoon, sisestage seadistusparool ja vajutage klahvi Enter.

MARKUS. Olge sisestamisel hoolikas; turvakaalutlustel ei kuvata sisestatavaid tdhemarke
ekraanil.

Kui eksisite parooli sisestamisel, kuvatakse katkise vétmega sarnanev ikoon. Proovige uuesti. Parast
kolme ebadnnestunud katset peate arvuti vélja ja taas sisse lUlitama, alles siis saate jatkata.

Sisselllitus- voi seadistusparooli muutmine

Kui arvutisse on installitud integreeritud turvaseade, vt veebisaidi http://www.hp.com teemat
HP ProtectTools Embedded Security Manager Guide.

1.

@

4,

Lilitage arvuti sisse vdi taaskaivitage see. Opsusteemis Windows kldpsake Start > Shut Down >
Restart the Computer (Start > Sule arvuti > Taaskaivita arvuti).

Sisselulitusparooli muutmiseks minge 3. juhise juurde.

Seadistusparooli muutmiseks vajutage niipea, kui arvuti sisse lllitub, klahvi F10, et aktiveerida
haalestusutiliiti Computer Setup, enne kui arvuti hakkab buutima operatsioonisiisteemi. Tiitelkuva
vahelejatmiseks vajutage soovi korral sisestusklahvi Enter.

MARKUS. Kui te ei jdua klahvi F10 &igel ajal vajutada, peate utiliidi avamiseks arvuti
taaskaivitama ning vajutama uuesti klahvi F10, enne kui arvuti buudib operatsiooniststeemi.

Kui kuvatakse vétmega sarnanev ikoon, sisestage kehtiv parool, kaldkriips(/) voi méni muu
eraldusmark, uus parool, teine kaldkriips (/) v6i mdni muu eraldusmark ja uus parool uuesti, nagu
ndidatud: kehtiv parool/uus parool/uus parool

MARKUS. Olge sisestamisel hoolikas; turvakaalutlustel ei kuvata sisestatavaid tdéhemarke
ekraanil.

Vajutage klahvi Enter.

Uus parool jdustub arvuti jargmisel sisselulitamisel.

B MARKUS. Muude eraldusmarkide kohta vt Keeleseaded ja klaviatuuri eraldusmargid Ik 31.
Sisselllitus- ja seadistusparooli saab muuta ka arvuti haalestusprogrammi Computer Setup kaudu
turvavalikute (Security options) menuist.
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Sisseliilitus- voi seadistusparooli kustutamine

Kui arvutisse on installitud integreeritud turvaseade, vt veebisaidi http://www.hp.com teemat
HP ProtectTools Embedded Security Manager Guide.

1.

Lilitage arvuti sisse vdi taaskaivitage see. Opsusteemis Windows kldpsake Start > Shut Down >
Restart the Computer (Start > Sule arvuti > Taaskaivita arvuti).

Sisselllitusparooli kustutamiseks minge 3. juhise juurde.

Seadistusparooli kustutamiseks vajutage niipea, kui arvuti sisse lulitub, klahvi F10, et aktiveerida
haalestusutiliiti Computer Setup, enne kui arvuti hakkab buutima operatsioonisisteemi. Tiitelkuva
vahelejatmiseks vajutage soovi korral sisestusklahvi Enter.

MARKUS. Kui te ei jdua klahvi F10 &igel ajal vajutada, peate utiliidi avamiseks arvuti
taaskaivitama ning vajutama uuesti klahvi F10, enne kui arvuti buudib operatsioonisisteemi.

Kui kuvatakse votmega sarnanev ikoon, sisestage kehtiv parool ja kaldkriips (/) vdi méni muu
eraldusmark nagu nadidatud: kehtiv parool/

Vajutage klahvi Enter.

MARKUS. Muude eraldusmarkide kohta vt Keeleseaded ja klaviatuuri eraldusmargid Ik 31.
Sisselllitus- ja seadistusparooli saab muuta ka arvuti haalestusprogrammi Computer Setup kaudu
turvavalikute (Security options) mentiust.

Keeleseaded ja klaviatuuri eraldusmargid

Iga klaviatuur on kohandatud eri riikides kehtivatele nduetele. Paroolide muutmiseks ja kustutamiseks
kasutatav suntaks ja klahvid olenevad seetbttu arvutiga kaasapandud klaviatuurist.

Keeleseaded ja klaviatuuri eraldusmargid

/ Araabia - Kreeka /' Vene

= Belgia . Heebrea - Slovaki

- BHHMSS* - Ungari - Hispaania

/ Brasiilia - Itaalia /" Rootsi/Soome
/' Hiina | Jaapani - Sveitsi

- TSehhi / Korea / Taivani

- Taani - Ladina-Ameerika [/ Tai

! Prantsuse - Norra . Turgi

é  Prantsuse (Kanada) - Poola /' USAinglise

- Saksa - Portugali

* Bosnia ja Hertsegoviina, Horvaatia, Montenegro, Serbia ning Sloveenia jaoks

Paroolide kustutamine

Kui olete unustanud parooli, ei saa arvutit kasutada. Paroolide tihistamise kohta leiate teavet
térkeotsingujuhendist.
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Kui arvutisse on installitud integreeritud turvaseade, vt veebisaidi http://www.hp.com teemat
HP ProtectTools Embedded Security Manager Guide.

Kettaseadme lukustus (DrivelLock)

DriveLock on té6stusstandardi kohane turvafunktsioon, mis takistab volitamata juurdepdasu ATA
kettaseadmetele talletatud andmetele. DriveLock on realiseeritud arvuti hdalestusutiliidilaiendusena.
See on kattesaadav ainult juhul, kui on tuvastatud ATA turvakasklusi toetav kdvaketas. DriveLock on
andmete turvalisust esmajarguliseks pidavatele HP klientidele suunatud turvafunktsioon. Selliste
klientide puhul on kdvaketta hind ja sellel asuvate andmete havimine vaheoluline vérreldes kahjuga,
mida voidakse tekitada andmetele volitamata juurdepdasuga. Sellise turvaastmega lahendus sisaldab
parooli unustamise puhuks DriveLock-turvafunktsiooni HP realisatsioonis kaheastmelist parooliga
kaitstud turvalisusskeemi. Uks neist paroolidest on méeldud siisteemiadministraatorile ja teine tavaliselt
Idppkasutajale. Mdlema parooli ununemise korral, ei ole kdvaketta avamiseks jaetud mingit ,tagaust®.
Seetdttu on DriveLock-funktsiooni ohutu kasutada vaid siis, kui kbvaketta sisu on kopeeritud ettevotte
keskserverisse voi andmeid varundatakse regulaarselt. Juhul, kui mélemad DrivelLock-paroolid
ununevad, muutub kdvaketas kasutamiskdlbmatuks. Kasutajatele, kes jadvad eelkirjeldatud kliendi
profiilist kdrvale, vdib see osutuda soovimatuks riskiks. Suuremat turvalisusastet soovivad kliendid aga
hindavad enam kdvakettale talletatud andmete turvalisust.

DriveLock-turvaluku kasutamine

Kui on tuvastatud ks voi mitu ATA turvalisuskasklust toetavat kdvaketast, siis ilmub arvuti seadistuses
turvafunktsioonide menuisse DriveLock valik. Kasutajale esitatakse valikud seada administraatori
parool voi lilitada sisse DriveLock-funktsioon. DriveLock-funktsiooni sissellilitamiseks tuleb rakendada
kasutajaparool. Kuna DriveLocki algkonfiguratsiooni maarab tavaliselt sisteemiadministraator, tuleb
administraatori parool seada esimesena. HP soovitab ststeemiadministraatoritel oma parooli
rakendada, olenemata sellest, kas plaanitakse DriveLock-funktsiooni sisse lulitada voi mitte. Nii jaab
susteemiadministraatoril DriveLock-satete muutmise vdimalus alati, kui kettaseade tulevikus
lukustatakse. Kui administraatori parool on rakendatud, véib slisteemiadministraator otsustada, kas
lUlitada DriveLock-funktsioon sisse voi mitte.

Kui moni ketastest on lukustatud, kisib kaivitustest (POST) ketta vabastamiseks parooli. Kui rakendatud
on ka sisselllitusparool ja see kattub seadme kasutajaparooliga, ei kusi kaivitustest (POST) parooli
uuestisisestamist. Muul juhul kisitakse kasutajalt DriveLock-parooli tdiendavalt. Kilmbuutimisel vdib
kasutada nii administraatori- kui ka kasutajaparoole. Soebuutimisel sisestage sama parool mida
kasutasite draiveri vabastamiseks eelneva kiilmbuutimise ajal. Kasutajatele antakse kaks korda
vdimalus sisestada dige parool. Kilmbuutimisel, kui mélemad katsed ebadnnestuvad, kaivitustest
(POST) jatkab, kuid kettaseade jaab juurdepaasmatuks. Soebuutimisel voi Windowsi taaskaivitamisel,
kui mdlemad katsed ebadnnestuvad, kaivitustest (POST) seiskub ning kasutajal palutakse teostada
sisse/valjalulitamisetsiikkel.

DriveLock-turvaluku rakendused

DriveLocki turvafunktsiooni kdige praktilisemaks rakenduskohaks on ettevottesisene arvutivork.
MultiBay kdvaketaste konfigureerimise eest, sh ka DriveLock-parooli rakendamise eest, vastutab
susteemiadministraator. Juhul, kui kasutaja oma parooli unustab vai kui kbvaketas antakse Ule uuele
to6tajale, saab administraatori parooli kasutades kasutajaparooli Ule kirjutada ja kettal asuvatele
andmetele juurdepdasu taastada.

HP soovitab ettevotete arvutivbrgu administraatoritel, kes valivad DriveLock-funktsiooni kasutamise,
rakendada ka ettevoéttesisene poliitika administraatori paroolide rakendamiseks ja haldamiseks. Sellised
meetmed peaksid olema vdetud ennetamaks olukordi, kus té6taja tahtlikult véi tahtmatult muudab
mdlemad DrivelLock-paroolid enne ettevdttega té0suhte I6petamist. Kui selline stsenaarium peaks
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rakenduma, muutuvad kdvakettad kasutuks ja need tuleb valja vahetada. Samuti vdib
susteemiadministraator juhul, kui administraatori parool on jadnud rakendamata, end leida olukorrast,
kus ta ei paase kdvaketast vabastama ja seetdttu ei ole suuteline sooritama rutiinset kontrolli piraatvara
kasutamise Ule, inventari haldamist ja kasutaja toetamist.

Turvalisuse suhtes vdhemndudlikele kasutajatele ei soovita HP DriveLock-funktsiooni kasutamist.
Sellesse kategooriasse kuuluvad erakasutajad voi kasutajad, kes Uldjuhul ei hoia oma kdévaketastel
salajast teavet. Neile kasutajatele on potentsiaalne oht muuta kdvaketas kasutuks palju suurem
DriveLock-kdvaketta kaitstavate talletatud andmete vaartusest. Juurdepaasu arvuti hdalestusutiliidile ja
DriveLock-funktsioonile saab keelata seadistusparooliga. Maarates arvutit kaitsma seadistusparooli ja
mitte andes seda parooli Idppkasutajatele, saab slisteemiadministraator keelata kasutajatel DriveLock-
funktsiooni kasutamise.

Kettaseadme lukustus (DriveLock) 33



,Nutikas* kaaneandur (Smart Cover Sensor)

Kaane eemaldamise andur (saadaval mdnedel mudelitel) on riistvara ja tarkvara tehnoloogia
kombinatsioon, mis hoiatab teid, kui arvuti kaas vdi kiljepaneel on eemaldatud. Jargmises tabelis
kirjeldatakse kolme kaitse taset.

Tabel 11-2 ,,Nutika“ kaaneanduri (Smart Cover Sensor) kaitsetasemed

Tase Sate Kirjeldus
Tase 0 Valja lulitatud Smart Cover Sensor on valja lulitatud (vaikesate)
Tase 1 Kasutaja teavitamine Kui arvuti taaskaivitatakse, kuvatakse ekraanile teatis arvuti kaane voi

kilgpaneeli eemaldatuse kohta.

Tase 2 Seadistusparool Kui arvuti taaskaivitatakse, kuvatakse ekraanile teatis arvuti kaane voi
kilgpaneeli eemaldatuse kohta. Jatkamiseks peate sisestama
seadistusparooli.

MARKUS. Satete muutmine toimub arvuti haalestusutiliidi kaudu. Lisateavet arvutindalestusprogrammi
Computer Setup kohta leiate hdélestusprogrammi Computer Setup (F10) juhendist.

»Nutika“ kaaneanduri (Smart Cover Sensor) kaitsetaseme seadmine
.Nutika“ kaaneanduri kaitsetaseme seadmiseks jargige jargnevaid juhiseid:

1. Lllitage arvuti sisse voi taaskaivitage see. Opsusteemis Windows kldpsake Start > Shut Down >
Restart (Start > Sule arvuti > Taaskaivita).

2. Niipea, kui arvuti sisse lUlitub, vajutage haalestusutiliidi Computer Setup aktiveerimiseks klahvi
F10, enne kui arvuti hakkab buutima operatsioonisiisteemi. Tiitelkuva vahelejatmiseks vajutage
soovi korral sisestusklahvi Enter.

Bf MARKUS. Kuite eijoéua klahvi F10 digel ajal vajutada, peate utiliidi avamiseks arvuti
taaskaivitama ning vajutama uuesti klahvi F10, enne kui arvuti buudib operatsiooniststeemi.

3. Klopsake Security > Smart Cover > Cover Removal Sensor (Turvalisus > ,Nutikas“ kaas >
Kaaneandur) ning valige soovitud kaitsetase.

4. Enne valjumist kidpsake File > Save Changes and Exit (Fail > Salvesta muudatused ja valju).

,Nutikas* kaanelukk (Smart Cover Lock)

»Nutikas kaanelukk“ (Smart Cover Lock) on valitud HP arvutimudelitele lisatud tarkvaraliselt juhitav
kaanelukk. Lukk takistab volitamata juurdepaasu arvuti sisemistele komponentidele. Arvuti tarnitakse
lukustamata seisundisse jaetud ,nutika“ kaanelukuga.

/A HOIATUS. Kaane lukustuse maksimaalse turvalisuse jaoks maéarake kindlasti seadistusparool.
Seadistusparool takistab volitamata juurdepaasu haalestusutiliidile Computer Setup.

B MARKUS. ,Nutikas“kaanelukk (Smart Cover Lock) on valikuna saadaval ainult iiksikutel mudelitel.
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»Nutika“ kaaneluku (Smart Cover Lock) lukustamine
.Nutika“ kaaneanduri aktiveerimiseks ja lukustamiseks jargige jargnevaid juhiseid:

1. Lllitage arvuti sisse voi taaskaivitage see. Opslsteemis Windows kldpsake Start > Shut Down >
Restart (Start > Sule arvuti > Taaskaivita).

2. Niipea, kui arvuti sisse lUlitub, vajutage haalestusutiliidi Computer Setup aktiveerimiseks klahvi
F10, enne kui arvuti hakkab buutima operatsioonististeemi. Tiitelkuva vahelejatmiseks vajutage
soovi korral sisestusklahvi Enter.

[ MARKUS. Kuite eijoua klahvi F10 6igel ajal vajutada, peate utiliidi avamiseks arvuti
taaskaivitama ning vajutama uuesti klahvi F10, enne kui arvuti buudib operatsioonisisteemi.

3. Valige Security > Smart Cover > Cover Lock > Lock option (Turvalisus > ,Nutikas“ kaas >
Kaanelukk > Lukusta).

4. Enne valjumist kidpsake File > Save Changes and Exit (Fail > Salvesta muudatused ja valju).

»Nutika“ kaaneluku (Smart Cover Lock) avamine

1. Lllitage arvuti sisse voi taaskaivitage see. Opslsteemis Windows kldpsake Start > Shut Down >
Restart (Start > Sule arvuti > Taaskaivita).

2. Niipea, kui arvuti sisse lulitub, vajutage haalestusutiliidi Computer Setup aktiveerimiseks klahvi
F10, enne kui arvuti hakkab buutima operatsioonististeemi. Tiitelkuva vahelejatmiseks vajutage
soovi korral sisestusklahvi Enter.

MARKUS. Kui te ei jdua klahvi F10 &igel ajal vajutada, peate utilidi avamiseks arvuti
taaskaivitama ning vajutama uuesti klahvi F10, enne kui arvuti buudib operatsioonisisteemi.

3. Valige Security > Smart Cover > Cover Lock > Unlock (Turvalisus > ,Nutikas kaas“ >
Kaanelukk > Vabasta).

4. Enne valjumist kidpsake File > Save Changes and Exit (Fail > Salvesta muudatused ja valju).

,Nutika” kaane avariivotme kasutamine

Kui olete ,nutika“ kaaneluku aktiveerinud, kuid ei saa parooliga lukku avada, |aheb arvuti kaane
avamiseks tarvis ,nutika“ kaane avariivotit (FailSafe Key). V6tit voib tarvis minna jargmistel juhtudel:

e toitevdrgu rike
e  arvuti kaivitustérge
e PC-komponendi (nt protsessor voi toiteplokk) rikke puhul

e  parooli ununemine

/A HOIATUS. ,Nutika” kaane avariivoti on spetsiaalne t6oriist, mida saab HP-It osta. Valmistuge ette ja
tellige see volitatud edasimuijalt voi teenusepakkujalt, enne kui votit tarvis [&heb.

Avariivotme saab muretseda mitmel moel:
e  Po66rduge volitatud HP edasimiija voi teeninduskeskuse poole.

e Helistage garantiitingimustes naidatud telefoninumbril.
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.Nutika“ kaaneluku avariivétme Smart Cover FailSafe Key kohta leiate lisateavet riistvarateatmikust
Hardware Reference Guide.

Kaabelluku paigaldamine

Arvuti tagakuljel (teatud mudelitel) on koht kaabelluku Ghendamiseks — nii saab arvuti fausiliselt
tddkohale kinnitada.

lllustreeritud paigaldusjuhised leiate riistvarateatmikust Hardware Reference Guide.

Sormejaljetuvastustehnoloogia

Sormijalje tuvastustehnoloogia (HP Fingerprint Identification Technology) suurendab vérgu
turvalisusastet, hdlbustab sisselogimisprotsessi ning vdhendab ettevottesiseste arvutivorkude
halduskulusid. Tanu maistlikule hinnale ei ole see lahendus enam pelgalt kdrgtehnoloogilistele
uliturvalistele ettevotetele suunatud.

Bf MARKUS. Sérmejaljetuvastustehnoloogia toetus on arvutimudeliti erinev.

Veateated ja taaste

Torgetest teavitamise ja nende kdrvaldamise funktsioonid ihendavad endas uuenduslikku riist- ja
tarkvaratehnoloogiat kriitiliste andmete havimise valtimiseks ja planeerimatu seisuaja vahendamiseks.

Kui arvuti on Ghendatud haldustarkvaraga HP Client Manager hallatavasse vdrku, saadab arvuti
torketeated vorgu haldusrakendusele. Tarkvara HP Client Manager Software vdimaluste hulka kuulub
ka koigi hallatavate arvutite automaatne korraparane kaugdiagnostika ja ebadnnestunud testide
tulemuste aruande koostamine.

Kovaketta kaitsesusteem

Kovaketta kaitseslisteem (Drive Protection System — DPS) on valitud HP arvutitesse paigaldatud
kbvaketastesse sisseehitatud diagnostikatdoriist. DPS on loodud aitamaks diagnoosida garantiivaliste
kovakettavahetuste tulemusena tekkida vdivate probleemide olemust.

HP arvutite koostamise ajal testitakse koik paigaldatud kdvakettad DPS-susteemiga ning kettale
kirjutatakse jaavkirje selle testi votmetulemustega. Iga kord, kui DPS kaivitatakse, kirjutatakse testi
tulemused kdvakettale. Teenusepakkuja voib seda teavet kasutada abimaterjalina nende tingimuste
diagnoosimisel, mis tingisid DPS-tarkvara kaivitamise vajaduse. DPS-tarkvara kasutamise kohta leiate
teavet térkeotsingujuhendist.

Ulepingekindel toiteplokk

36 Peatiikk 11 Vara seisundi jalgimine ja turvalisus

Integreeritud Ulepingekindel toiteplokk lisab todkindlust olukordades, kus arvuti véib olla thendatud
ettenagematult muutuda véiva toitepingega toitevorku. Toiteploki nimiandmete jargi talub toiteplokk kuni
2000-voldist tlepinget, seejuures sailivad arvuti téovoime ja andmed.
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Termoandur

Termoandur on riistvara ja tarkvara funktsioon, mis jalgib arvuti sisetemperatuuri. See funktsioon kuvab
hoiatusteate, kui tavaparane temperatuuri ulatus on Gletatud, nii jaab teil aega tegutsemiseks, enne
sisekomponentide deformeerumist voi andmete kaotsiminekut.

A HOIATUS. Korge temperatuur voib pdhjustada siisteemi kahjustumist véi andmete kaotsiminekut.
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