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Informacje o podreczniku

Niniejszy przewodnik zawiera definicje i instrukcje dotyczace korzystania z funkciji zabezpieczen
i zarzagdzania preinstalowanych w niektérych modelach.

/A OSTRZEZENIE! Tak oznaczane sg zalecenia, ktérych nieprzestrzeganie moze doprowadzi¢ do
obrazen ciata lub smierci.

/A OSTROZNIE: Tak oznaczane sq zalecenia, ktdrych nieprzestrzeganie moze doprowadzié do
uszkodzenia sprzetu lub utraty danych.

Bf UWAGA: Tak oznaczane sg wazne informacje uzupetniajgce.
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Przeglad zarzadzania komputerami typu
desktop

System HP Client Management Solutions zawiera oparte na standardach rozwigzania stuzgce do
sterowania i sprawowania nadzoru nad komputerami typu desktop, stacjami roboczymi i komputerami
przenosnymi w $rodowisku sieciowym. W 1995 roku firma HP jako pierwsza w branzy wprowadzita na
rynek rodzine komputeroéw osobistych typu desktop z zaimplementowang funkcjg zdalnego
zarzadzania. Firma HP jest posiadaczem patentu na technologie zarzadzania. Od tego czasu
prowadzone byly na szerokg skale prace majace na celu rozwdj standardéw i infrastruktury,
pozwalajgce na efektywne rozmieszczanie i konfigurowanie komputeréw stacjonarnych, przenosnych
i stacji roboczych oraz zarzadzanie nimi. Opracowywano wtasne oprogramowanie zarzadzajgce oraz
podjeto Scistg wspdtprace z gtéwnymi producentami oprogramowania tego typu, co umozliwito
zachowanie zgodnosci miedzy dostarczanymi przez nich programami a systemem HP Client
Management Solutions. System ten jest istotnym elementem prowadzonych dziatan, ktérych celem jest
opracowanie rozwigzan wspomagajacych obnizanie catkowitych kosztéw posiadania i utrzymania
komputeréw PC podczas catego cyklu ich zycia.

Najwazniejsze funkcje i mozliwosci zarzadzania komputerami typu desktop to:
e Poczatkowa konfiguracja i rozmieszczanie

e Zdalne instalowanie systemu

e  Aktualizowanie programéw i zarzadzanie nimi

e Pamie¢ ROM typu flash

e  Konfiguracja opcji sprzetu

e Sledzenie i funkcje zabezpieczen zasobéw

° Powiadamianie o usterkach i ich usuwanie

UWAGA: Obstuga poszczegolnych funkcji opisanych w tym podreczniku moze sie rézni¢ w zaleznosci
od modelu lub wersji oprogramowania.
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Konfiguracja wstepna i rozmieszczenie

Komputer zostat dostarczony wraz z preinstalowanym obrazem oprogramowania systemowego. Dzieki
temu po szybkim ,rozpakowaniu” oprogramowania komputer jest gotowy do pracy.

Uzytkownik moze zastgpi¢ preinstalowany obraz oprogramowania dowolnym systemem operacyjnym
i aplikacjami dostosowanymi do wiasnych potrzeb. Istnieje kilka metod rozmieszczania takiego
oprogramowania. Zostaty one wymienione ponize;j:

e Zainstalowanie dodatkowych aplikacji po rozpakowaniu preinstalowanego obrazu
oprogramowania.

e  Wykorzystanie narzedzi do rozmieszczania oprogramowania, takich jak programy: HP Client
Automation Standard Edition, HP Client Automation Enterprise Edition (z zastosowaniem
technologii Radia) lub Altiris Deployment Solution, do zastapienia preinstalowanego
oprogramowania obrazem oprogramowania dostosowanym do potrzeb.

e  Skopiowanie zawartosci jednego dysku twardego na inny (w ramach procesu klonowania danych).

Najlepsza metoda rozmieszczania zalezy od charakteru srodowiska informatycznego oraz
realizowanych w nim procesow.

System HP Backup and Recovery, program konfiguracyjny w pamieci ROM oraz sprzet ACPI zapewnia
wsparcie przy odzyskiwaniu oprogramowania systemowego, zarzadzaniu konfiguracja i rozwigzywaniu
zwigzanych z tym problemoéw oraz zarzgdzaniu energig.

UWAGA: Informacje natemattworzenia zestawu dyskéw do odzyskiwania mozna znalez¢ w rozdziale
Program HP Backup & Recovery Manager na stronie 12.

Rozdziat 2 Konfiguracja wstepna i rozmieszczenie PLWW



HP Software Agent

Agent zarzadzania wykorzystywany w programach HP Client Automation Standard Edition i Enterprise
Edition jest wstepnie zatadowany do komputera. Po zainstalowaniu umozliwia komunikacje z konsolg
zarzadzajaca firmy HP.

Aby zainstalowa¢ program HP Software Agent:

1. Kliknij przycisk Start.

2. Kliknij polecenie Wszystkie programy.

3. Kiiknij polecenie HP Manageability.

4. Kliknij polecenie Radia Management Agent Readme.

5. Aby zainstalowac program HP Software Agent, nalezy zapoznac sie z instrukcjami zawartymi
w pliku Readme i wykona¢ je.

Program HP Software Agent jest podstawowym sktadnikiem infrastruktury stuzacym do wtaczenia
wszystkich rozwigzan HP Client Automation. Informacje o innych elementach infrastruktury,
niezbednych do implementacji rozwiazan zarzadzania konfiguracjg firmy HP, mozna znalez¢ w witrynie
http://h20229.www2.hp.com/solutions/ascm/index.html.

Altiris Deployment Solution Agent
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Ten program jest wstepnie zatadowany na komputerze. Po zainstalowaniu umozliwia komunikacje
z konsolg Deployment Solution administratora.

Aby zainstalowaé program Altiris Deployment Solution Agent:
1. Kliknij przycisk Start.
2.  Kliknij polecenie Wszystkie programy.

3. W systemie Windows Vista kliknij opcje Install Altiris DAgent (Zainstaluj program Altiris DAgent).
W systemie Windows XP kliknij opcje Install Altiris AClient (Zainstaluj program Altiris AClient).

4. Wykonaj instrukcje wyswietlane na ekranie, aby zainstalowac i skonfigurowac¢ klienta Altiris.

Ten agent jest kluczowym elementem infrastruktury umozliwiajgcym wykorzystanie oprogramowania
Altiris Deployment Solution, bedgacego czesciag pakietu Altiris Management Suite. Informacje o innych
elementach infrastruktury, niezbednych do implementacji oprogramowania Altiris Client Management
Suite, mozna znalez¢ w witrynie http://www.hp.com/go/easydeploy.

HP Software Agent 3
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3 Zdalne instalowanie systemu

Zdalna instalacja systemu pozwala uruchomi¢ i skonfigurowaé system, korzystajac z oprogramowania
i informac;ji o konfiguracji, znajdujacych sie na serwerze sieciowym, poprzez inicjacje srodowiska PXE
(Preboot Execution Environment). Funkcja zdalnej instalacji systemu jest zazwyczaj stosowana jako
narzedzie do instalacji i konfiguracji systemu i mozna jg wykorzystywac¢ do nastepujacych zadan:

e Formatowanie dysku twardego.
e Rozmieszczanie obrazu oprogramowania na jednym lub kilku nowych komputerach.

e  Zdalne aktualizowanie systemu BIOS w pamieci ROM typu flash (Zdalne programowanie pamieci
ROM na stronie 16).

e Konfigurowanie ustawien systemu BIOS.

Aby rozpocza¢ proces zdalnego instalowania systemu, nalezy nacisna¢ klawisz F12, gdy komunikat
F12 = Network Service Boot pojawi sie w prawym dolnym narozniku ekranu powitalnego z logo firmy
HP podczas uruchamiania komputera. Nastepnie nalezy postepowac zgodnie z wyswietlanymi
instrukcjami, kontynuujgc proces. Domysina kolejnos¢ rozruchu jest ustawieniem konfiguracyjnym
systemu BIOS, ktére mozna zmieni¢ na opcje podejmowania kazdorazowo préby uruchomienia
srodowiska PXE.

4 Rozdziat 3 Zdalne instalowanie systemu PLWW



Aktualizowanie oprogramowania i
zarzadzanie nim

Firma HP oferuje kilka narzedzi stuzgcych do zarzadzania oprogramowaniem zainstalowanym na
komputerach typu desktop, stacjach roboczych i komputerach przenosnych oraz aktualizowania go:

e HP Client Management Interface

e HP SoftPaq Download Manager

e HP System Software Manager

e HP ProtectTools Security Manager

e HP Client Automation Starter, Standard i Enterprise Edition

e HP Client Manager from Symantec

e  Altiris Client Management Suite

e HP Client Catalog for Microsoft System Center & SMS Products
e HP Backup and Recovery Manager

e  komputery PC typu Intel vPro z technikg Active Management Technology
e Verdiem Surveyor

e HP Proactive Change Notification

° HP Subscriber's Choice

Interfejs HP Client Management Interface
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Bez wzgledu na narzedzia do zarzgdzania systemem stosowane przez dziat IT, zarzgdzanie zaréwno
zasobami sprzetowymi, jak i programowymi jest istotnym czynnikiem utrzymujacym niskie koszty
technologii informatycznych i podnoszacym sprawno$¢ przedsiebiorstwa. Administrator IT moze
uzyskac dostep do interfejsu HP Client Management Interface, piszac proste skrypty i dostosowujac je
do wybranych rozwigzan zarzadzania.

Dzieki interfejsowi HP Client Management (HP CMI) nowe komputery HP Business mozna fatwo
zintegrowac z zarzadzanym srodowiskiem infrastruktury informatycznej. Interfejs HP CMI upraszcza
integracje komputeréw HP Business z wykorzystaniem popularnych narzedzi zarzadzania systemami
przemystowymi (w tym oprogramowania Microsoft Systems Management Server, oprogramowania IBM
Tivoli i HP Operations) oraz samodzielnie opracowanych aplikacji zarzadzajacych. Korzystajac

z interfejsu HP CMI, narzedzia i aplikacje do zarzadzania mogg przeprowadzaé szczegotowq

Interfejs HP Client Management Interface 5



inwentaryzacje komputera klienta, otrzymywac informacje o stanie sprawnosci i zarzadzaé¢ ustawieniami
systemu BIOS, komunikujgc sie bezposrednio z komputerem klienta, co redukuje potrzebe korzystania
z oprogramowania agenta lub konektora w celu osiggniecia integraciji.

Interfejs HP Client Management Interface jest oparty na takich standardach przemystowych jak:
Microsoft Windows Management Interface (MS WMI), Web-Based Enterprise Management (WBEM),
System Management BIOS (SMBIOS) i Advanced Configuration and Power Interface (ACPI). Interfejs
HP CMI jest podstawowg technikg stosowang w rozwigzaniach HP Client Management Solutions.
Interfejs HP CMI oferuje elastyczno$¢ wyboru metody zarzgdzania komputerami klienckimi firmy HP.

Interfejs HP Client Management Interface w potaczeniu z oprogramowaniem do zarzadzania systemem
umozliwia:

e Wysylanie zgdanh podania szczegdtowej inwentaryzacji stacji klienta i pobieranie szczegétowych
informacji o procesorach, dyskach twardych, pamieci, ustawieniach systemu BIOS,
sterownikach, a takze informacji z czujnikéw (jak predkos¢ wentylatora, napiecie i temperatura).

e  Odbidr informacji o kondycji sprzetu — szeroki zakres alarmow o stanie sprzetu (jak przegrzanie,
awaria wentylatora czy zmiany konfiguracji) moze by¢ wysytany do konsoli zarzadzajacej systemu,
aplikacji lub do komputera lokalnego. Alerty sg wysytane w czasie rzeczywistym, po ich wywotaniu
przez zdarzenia systemowe.

e  Zarzadzanie ustawieniami systemu BIOS - realizacja funkcji klawisza F10, tgcznie ze zdalnym
ustawianiem i zmiang haset systemu BIOS oraz zmiang kolejnosci urzadzen startowych z konsoli
zarzadzajacej systemu na dowolnym lub na wszystkich komputerach klienckich bez potrzeby
bezposredniego dostepu do kazdej z maszyn.

Wiecej informac;ji o interfejsie HP Client Management Interface mozna znalez¢ na stronie
http://www.hp.com/go/hpcmi/.

HP SoftPaq Download Manager

6

Program HP SoftPaq Download Manager to darmowy, tatwy w uzyciu interfejs stuzgcy do wyszukiwania
i pobierania aktualizacji oprogramowania do posiadanych modeli komputeréw klienckich HP. Okre$lajac
modele, system operacyjny i jezyk, mozna szybko odnalez¢, uporzgdkowac i wybra¢ potrzebne pakiety
Softpaq. Aby pobra¢ program HP SoftPaq Download Manager, nalezy odwiedzi¢ witryne
http://www.hp.com/go/sdm.

Rozdziat 4 Aktualizowanie oprogramowania i zarzadzanie nim PLWW
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Oprogramowanie HP System Software Manager

Oprogramowanie HP System Software Manager (SSM) jest bezptatnym programem narzedziowym do
zdalnego rozmieszczania sterownikow sprzetu i aktualizacji systemu BIOS na komputerach

HP Business PC w sieci. Oprogramowanie SSM, dziatajgc dyskretnie (bez interakcji ze strony
uzytkownika), okresla poziomy wersji sterownikéw i systemu BIOS zainstalowanych w kazdym
sieciowym systemie klienckim i poréwnuje te informacje z plikami SoftPagq oprogramowania
systemowego, ktére zostaty przetestowane i sg przechowywane w centralnym magazynie plikéw.
Nastepnie program ten aktualizuje wszelkie oprogramowanie systemowe o nizszych wersjach na
sieciowych komputerach PC do nowszych wersji dostepnych w magazynie plikbw. PoniewaZz program
SSM umozliwia dystrybucje aktualizacji SoftPaq tylko na wtasciwe modele systemow klienckich,
administratorzy moga za jego pomoca utrzymywac aktualno$é oprogramowania systemowego w
sposob pewny i efektywny.

Oprogramowanie System Software Manager integruje sie z narzedziami dystrybucji oprogramowania
klasy korporacyjnej, takimi jak rozwigzania HP Client Automation, HP Client Manager from Symantec i
Microsoft Systems Management Server (SMS). Za pomocg oprogramowania SSM mozna
rozprowadzac aktualizacje tworzone przez klientéw i aktualizacje innych firm, ktére zostaty spakowane
w formacie SSM.

Oprogramowanie SSM mozna pobrac¢ bezptatnie ze strony http://www.hp.com/go/ssm.

UWAGA: Obecnie oprogramowanie SSM nie obstuguje zdalnie pamieci ROM typu flash

w systemach z wigczonym programem Windows Vista BitLocker i korzystajacych ze srodkéw TPM do
ochrony kluczy BitLocker, poniewaz zapisanie systemu BIOS moze uniewazni¢ zaufany podpis
utworzony przez program BitLocker dla danej platformy. Nalezy wytaczy¢ program BitLocker za
posrednictwem zasad grupy, aby zapisa¢ system BIOS w pamieci typu flash.

Mozna wiaczyé obstuge programu BitLocker bez uzycia srodkéw TPM systemu BIOS, aby unikngé
uniewaznienia kluczy BitLocker. Firma HP zaleca zachowanie bezpiecznej kopii zapasowej
poswiadczen BitLocker umozliwiajgcej ich odzyskanie w przypadku awarii.

Oprogramowanie HP ProtectTools Security Manager
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Oprogramowanie HP ProtectTools Security Manager zapewnia funkcje zabezpieczen pomagajace
chroni¢ komputer, sieci i najwazniejsze dane przez nieautoryzowanym dostepem. Rozszerzone funkcje
zabezpieczen sg dostepne w nastepujgcych modutach oprogramowania:

e  Credential Manager for HP ProtectTools

e Embedded Security for HP ProtectTools

e Java Card Security for HP ProtectTools

e BIOS Configuration for HP ProtectTools

e  Drive Encryption for HP ProtectTools

e Device Access Manager for HP ProtectTools
e  File Sanitizer for HP ProtectTools

e  Privacy Manager for HP ProtectTools

Moduty oprogramowania dostepne dla danego komputera mogg sie rézni¢ w zaleznosci od modelu.
Na przyktad modut Embedded Security for HP ProtectTools jest dostepny tylko w komputerach

Oprogramowanie HP System Software Manager 7
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z zainstalowanym wbudowanym uktadem elektronicznym zabezpieczeh TPM (Trusted Platform
Module).

Moduty oprogramowania HP ProtectTools mogg by¢ preinstalowane, wstepnie zatadowane lub
dostepne do pobrania w witrynie firmy HP w sieci Web. Dla wybranych komputeréw biurkowych

HP Compaq oprogramowanie HP ProtectTools jest dostepne jako opcja porynkowa. Wiecej informacji
mozna znalez¢ na stronie http://www.hp.com/products/security.

HP Client Automation Starter i Standard Edition

Program HP Client Automation jest sprzetowym i programowym rozwigzaniem do zarzadzania
w systemach Windows Vista, Windows XP i srodowiskach HP Thin Client, zapewniajacym fatwe
i szybkie wdrazanie oraz solidne podstawy dla przyszitych zastosowan. Jest oferowany w dwoch
wersjach:

e Bezptatna wersja Starter Edition stuzy do zarzgdzania komputerami biurkowymi, komputerami
notebook i stacjami roboczymi HP, umozliwia inwentaryzacje sprzetu i oprogramowania, zdalne
sterowanie, monitorowanie za pomoca alertéw HP, aktualizacje systemu BIOS i sterownikéw HP,
integracje z oprogramowaniem HP Protect Tools i dodatkowg obstuge technologii Intel AMT.
Wersja Starter Edition wspiera takze rozmieszczanie i zarzgdzanie srodowiskiem HP Thin Client.

e Wersja Standard Edition (dostepna w sprzedazy) zawiera wszystkie funkcje wersji Starter Edition,
a ponadto wdrazanie i migracje systemu Windows, mozliwo$¢ zarzgdzania poprawkami
oprogramowania, dystrybucje oprogramowania i pomiar korzystania z oprogramowania.

Programy HP Client Automation Starter i Standard Edition umozliwiajg migracje do programu HP Client
Automation Enterprise Edition (opartego na technologii Radia) stuzagcego do automatycznego
zarzadzania duzymi, heterogenicznymi i nieustannie zmieniajgcymi sie srodowiskami informatycznymi.

Wiecej informacji o rozwigzaniach HP Client Automation mozna znalez¢ na stronie http://www.hp.com/
go/client.

HP Client Automation Enterprise Edition

Oprogramowanie HP Client Automation Enterprise Edition jest rozwigzaniem opartym na zasadach, za
pomocg ktérego administratorzy moga inwentaryzowac, wdrazac, instalowaé poprawki i zarzadzaé

w sposob ciggly oprogramowaniem i zawartoscig na heterogenicznych platformach klienckich.
Oprogramowanie HP Client Automation Enterprise Edition umozliwia informatykom wykonywanie
nastepujacych zadan:

e Automatyczna procedura zarzadzania petnym cyklem eksploatacji od eksploracji, wdrazania
i biezacego zarzadzania do migracji i zakonczenia uzytkowania.

e Automatyczne wdrazanie i nieprzerwane zarzadzanie catym pakietem oprogramowania
(systemami operacyjnymi, aplikacjami, poprawkami, ustawieniami i zawarto$cig) zapewniajace
pozadany stan.

e  Zarzgdzanie oprogramowaniem na niemal dowolnym urzadzeniu, w tym komputerach biurkowych,
stacjach roboczych i komputerach przenosnych w heterogonicznej lub autonomiczne;j
infrastrukturze.

e  Zarzadzanie oprogramowaniem w wiekszosci systemow operacyjnych.

Dzieki ciggtemu zarzgdzaniu konfiguracjg klienci firmy HP obserwujg znaczne oszczednosci kosztow
IT, przyspieszony czas wprowadzenia na rynek dla oprogramowania i zawartosci.

8 Rozdziat 4 Aktualizowanie oprogramowania i zarzadzanie nim PLWW


http://www.hp.com/products/security
http://www.hp.com/go/client
http://www.hp.com/go/client

Wiecej informacji o rozwigzaniach HP Client Automation mozna znalez¢ na stronie http://www.hp.com/
go/client.
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HP Client Manager from Symantec

Oprogramowanie HP Client Manager from Symantec, opracowane przy wspotpracy firmy Altiris, jest
dostepne bezptatnie dla wszystkich modeli komputeréw biurkowych HP Business, komputerow
notebook i stacji roboczych. Oprogramowanie SSM jest zintegrowane z programem HP Client Manager
i umozliwia centralne sledzenie, monitorowanie i zarzadzanie aspektami sprzetowymi systeméw
klienckich HP.

Oprogramowanie HP Client Manager from Symantec stuzy do realizacji nastepujacych zadan:

Uzyskiwanie cennych informacji dotyczacych sprzetu, takiego jak procesor, pamie¢, karta wideo,
i ustawienia zabezpieczenh.

Monitorowanie kondycji systemu w celu rozwigzywania probleméw jeszcze przed ich
wystgpieniem.

Automatyczne pobieranie i instalowanie aktualizacji sterownikéw i systemu BIOS bez potrzeby
fizycznego dostepu do kazdego komputera.

Zdalne konfigurowanie systemu BIOS i ustawien zabezpieczen.

Automatyzowanie proceséw w celu szybkiego rozwigzywania problemow zwigzanych ze
sprzetem.

Scista integracja z narzedziami HP Instant Support skraca czas rozwigzywania probleméw ze sprzetem.

Diagnostyka — zdalne uruchamianie i przegladanie na komputerze HP typu desktop, przenosnym
lub na stacji robocze;.

Sprawdzanie kondycji systemu — kontrola, czy na zainstalowanych systemach klienckich firmy HP
nie wystepujg typowe problemy ze sprzetem.

Aktywna rozmowa — potaczenie online z obstugg klienta firmy HP w celu rozwigzania problemow.
Baza wiedzy firmy HP — tacze do informacji eksperckie;.

Proces automatycznego kompletowania i dostarczenia pakietow SoftPaq, w celu szybkiego
rozwigzania problemow ze sprzetem.

Identyfikacja, inwentaryzacja i inicjacja systeméw z wbudowanym mikrouktadem zabezpieczen
HP ProtectTools Embedded Security.

Opcja wyswietlania alarmoéw o kondycji sprzetu lokalnie na komputerze klienckim.
Raportowanie podstawowych informacji inwentaryzacyjnych dla komputeréw innych firm.
Instalowanie i konfigurowanie mikrouktadu zabezpieczen TPM.

Centralnie planowanie tworzenia kopii zapasowych i odzyskiwania.

Dodatkowa obstuga zarzgdzania technologig Intel AMT.

Wiecej informac;ji o oprogramowaniu HP Client Manager from Symantec mozna znalez¢ na stronie
http://www.hp.com/go/clientmanager.

10 Rozdziat4 Aktualizowanie oprogramowania i zarzgdzanie nim PLWW


http://www.hp.com/go/clientmanager

Altiris Client Management Suite

Oprogramowanie Altiris Client Management Suite jest tatwym w uzyciu rozwigzaniem zarzadzania

petnym cyklem zycia oprogramowania komputeréw typu desktop, komputeréw przenosnych i stacji
roboczych. Oprogramowanie Client Management Suite Level 1 zawiera nastepujace produkty firmy
Altiris:

e Inventory Solution

e  Deployment Solution

e  Software Delivery Solution

e Patch Management Solution

e  Application Metering Solution

e  Application Management Solution
e  Carbon Copy Solution

Wiecej informacji o oprogramowaniu Alitris Client Management Suite mozna znalez¢ na stronie
http://www.altiris.com/Products/ClientManagementSuite.aspx.

HP Client Catalog for Microsoft System Center & SMS
Products

Oprogramowanie HP Client Catalog umozliwia zawodowym informatykom, wykorzystujgcym produkty
firmy Microsoft, automatyzacje rozmieszczania aktualizacji oprogramowania HP (Softpaq) na
komputerach HP Business. Plik katalogu zawiera szczegétowe informacje o platformie sprzetowe;j,
ztozonych z komputeréw biurkowych HP Business, komputeréw notebook i stacji roboczych. Moze by¢
uzywany tacznie z niestandardowa aplikacjg inwentaryzacyjng oraz funkcjonalnoscig aktualizaciji
produktéw firmy Microsoft do zapewnienia automatycznej aktualizacji sterownikéw i poprawek na
zarzadzanych komputerach klienckich HP.

Do produktéw Microsoft obstugiwanych przez oprogramowanie HP Client Catalog naleza:
e  System Center Configuration Manager 2007

e  System Center Essentials 2007

e  Systems Management Server (SMS) 2003 R2

Wiecej informacji o oprogramowaniu HP Client Catalog for SMS mozna znalez¢ na stronie
http://h20331.www2.hp.com/Hpsub/cache/486247-0-0-225-121.html.
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Program HP Backup & Recovery Manager

ey

HP Backup and Recovery Manager to tatwa w uzyciu, uniwersalna aplikacja, ktéra umozliwia tworzenie
kopii zapasowych podstawowego dysku twardego komputera i jego odzyskiwanie. Aplikacja dziata

w systemie Windows i stuzy do tworzenia kopii zapasowych systemu Windows, wszystkich aplikacji

i wszystkich plikdw danych. Wykonywanie kopii zapasowych mozna zaplanowac, aby byty one tworzone
automatycznie w okreslonych interwatach, lub mozna wykonywac je recznie. Wazne pliki mozna
archiwizowac¢ osobno, oprocz zwyktych kopii zapasowych.

Program Backup and Recovery Manager jest preinstalowany na dysku C: i tworzy partycje
przywracania.

Punkty przywracania i kopie zapasowe plikdw mozna kopiowac¢ na dyski CD lub DVD, a wszystkie kopie
zapasowe mozna kopiowac do sieci lub na pomocnicze dyski twarde.

Firma HP zdecydowanie zaleca utworzenie zestawu dyskéw do przywracania zaraz po rozpoczeciu
korzystania z komputera oraz zaplanowanie regularnego tworzenia punktéw przywracania.

Aby utworzy¢ zestaw dyskow do przywracania:

1. Kliknij kolejno przycisk Start > polecenie HP Backup and Recovery > polecenie HP Backup and
Recovery Manager, aby otworzy¢ kreatora Backup and Recovery Wizard, a nastepnie kliknij
przycisk Next (Dalej).

2.  Wybierz opcje Tworzenie dyskéw do odzyskiwania (zalecane) i kliknij przycisk Next (Dalej).
3. Postepuj zgodnie z instrukcjami kreatora.

Aby uzyskac wiecej informacji na temat narzedzia HP Backup and Recovery Manager, nalezy zapoznac¢
sie z podrecznikiem HP Backup and Recovery Manager User Guide (Podrecznik uzytkownika programu
HP Backup and Recovery), wybierajac kolejno Start > HP Backup and Recovery > HP Backup and
Recovery Manager Manual.

UWAGA: Zestaw dyskéw do odzyskiwania mozna zamowic przez telefon w centrum pomocy
technicznej firmy HP. Przejdz do nastepujacej witryny sieci Web, wybierz kraj/region i kliknij tacze
Technical support after you buy (Pomoc techniczna po zakupie) w obszarze Call HP (Skontaktuj sie
z firmg HP), aby uzyska¢ lokalny numer telefonu centrum pomocy technicznej.

http://welcome.hp.com/country/us/en/wwcontact_us.html
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Technika zarzadzania

PLWW

W modelach zastosowano technologie vPro lub technologie standardowg. Obydwie umozliwiajg
rozpoznawanie, diagnozowanie i ochrone komputerowych zasobdéw sieciowych. Obydwie technologie
umozliwiajg zarzadzanie komputerami PC niezaleznie od tego, czy sg one wigczone, wytaczone lub ich
system operacyjny jest zawieszony.

Funkcjonalnos¢ techniki zarzadzania obejmuje:
e Informacja inwentaryzacyjna sprzetu
e  Alarmowanie
e Zarzadzanie energig — wigczanie/wytgczanie zasilania, zasilanie cykliczne
e Zdalna diagnostyka i naprawa
° Serial-over-LAN — umozliwia sterowanie zdalnym komputerem z konsoli w trakcie rozruchu

0 IDE-Redirect — umozliwia uruchamianie systemu ze zdalnego napedu startowego, dysku lub
obrazu ISO

e  Sprzetowa izolacja i odzyskiwanie — ograniczenie lub odciecie dostepu komputera do sieci, jesl
wykryto podejrzang aktywnos¢, ktéra moze by¢ spowodowana wirusem

UWAGA: Przeglad techniki Intel vPro mozna znalez¢ w witrynie http://www.intel.com/vpro.

Informacje o technice Intel vPro specyficzne dla produktéw firmy HP mozna znalez¢ w dokumentac;ji
zamieszczonej w witrynie http://www.hp.com/support. Wybierz swéj kraj i jezyk, kliknij link Wsparcie i
pomoc techniczna, wprowadz numer modelu komputera i nacisnij klawisz Enter. Dalsze strony sg
zazwyczaj dostepne jedynie w jezyku angielskim. W kategorii Resources (Zasoby) kliknij pozycje
Manuals (guides, supplements, addendums, etc) (Instrukcje, podreczniki itp.). W polu Quick jump
to manuals by category (Szybki wyb6r podrecznika wg kategorii) kliknij pozycje White papers
(Dokumentacja).

Do dostepnych technik zarzgdzania naleza;:

e AMT (obejmuje DASH 1.0)

e ASF

Techniki ASF i AMT nie mogg by¢ skonfigurowane jednoczesnie, lecz obie sg obstugiwane.
Aby skonfigurowa¢ system Intel dla techniki AMT lub ASF:

1.  Wiacz lub uruchom ponownie komputer. W systemie Microsoft Windows kliknij kolejno Start >
Zamknij > Uruchom ponownie.

2. Zaraz po wigczeniu komputera, przed uruchomieniem systemu operacyjnego, nacisnij skrot
klawiaturowy Ctrl+P.

Bf UWAGA: Jesli klawisze Ctrl+P nie zostang naci$niete w odpowiednim czasie, dostep do
programu bedzie mozliwy dopiero po ponownym uruchomieniu komputera i ponownym nacisnieciu
klawiszy Ctrl+P przed uruchomieniem systemu operacyjnego.
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Ten skrét klawiaturowy uruchamia narzedzie konfiguracyjne Intel Management Engine BIOS Execution
(MEBXx). Narzedzie to umozliwia uzytkownikowi konfigurowanie réznych aspektéw techniki zarzgdzania.
Niektoére z opcji konfiguracyjnych wymieniono ponizej:

e  Main Menu (Menu gtéwne)

o

o

Intel ® ME Configuration (Konfiguracja Intel ® ME)
Intel ® AMT Configuration (Konfiguracja Intel ® AMT)
Change Intel ® ME Password (Zmien hasto Intel ® ME)
Exit (Wyjscie)

e Intel ® ME Platform Configuration (Konfiguracja platformy Intel ® ME)

o

o

Intel ® ME State Control (enable/disable) (Sterowanie stanem Intel ® ME [wiacz/wylacz])

Intel ® ME Firmware Local Update (enable/disable) (Lokalna aktualizacja oprogramowania
uktadowego Intel ® ME [wiacz/wytacz])

Intel ® ME Features Control (Sterowanie funkcjami Intel ® ME)

Intel ® ME Power Control (Sterowanie zasilaniem Intel ® ME)

e Intel ® AMT Configuration (Konfiguracja Intel ® AMT)

o

o

Host Name (Nazwa hosta)

TCP/IP

Provision Model (Enterprise, SMB) (Model prowizjoningu)
Setup and Configuration (Instalacja i konfiguracja)
Un-Provision (Deprowizjoning)

SOL/IDE-R (enable/disable) (wtgcz/wytacz)

Password Policy (Zasady haset)

Secure Firmware Update (enable/disable) (Bezpieczna aktualizacja oprogramowania
uktadowego [wiacz/wytacz])

Set PRTC (Ustaw PRTC)

Idle Timeout (Limit czasu bezczynnosci)

e Change Intel ® ME Password (Zmien hasto Intel ® ME) (Firma HP zdecydowanie zaleca zmiane
tego hasta. Domysine hasto to admin.)

Aby zarzadzac¢ zdalnie systemami AMT, administrator musi korzysta¢ ze zdalnej konsoli obstugujacej
technike AMT. Konsole do zarzadzania przedsiebiorstwem sg dostepne u takich dostawcéw jak: HP,
Altiris i Microsoft SMS. W trybie SMB jako interfejs stuzy przegladarka sieci Web na stacji klienta. Aby
uzyskac dostep do tej funkciji, nalezy uruchomié przegladarke na innym komputerze w sieci i wprowadzic¢
adres http://nazwa hosta:16992, gdzie nazwa hosta oznacza nazwe przypisang do danego
komputera. Zamiast nazwy hosta mozna tez poda¢ adres IP.
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Verdiem Surveyor

Oprogramowanie Verdiem Surveyor jest rozwigzaniem pomagajacym w zarzadzaniu kosztami zasilania
komputera. Program Surveyor mierzy i raportuje wielkos¢ zuzycia energii dla kazdego komputera.
Ponadto zapewnia kontrole nad ustawieniami zasilania komputeréw, umozliwiajgc administratorom
tatwe wdrazanie strategii oszczedzania energii we wszystkich zarzgdzanych przez nich sieciach.
Oprogramowanie HP SoftPaq zawierajgce agenta Surveyor mozna pobraé z witryny pomocy
technicznej firmy HP i zainstalowac na obstugiwanych modelach komputeréw biurkowych. Licencje
oprogramowania Surveyor na zarzadzanie komputerami mozna zakupi¢ za posrednictwem
przedstawiciela firmy HP.

HP Proactive Change Notification

Program Proactive Change Notification uzywa witryny sieci Web Subscriber's Choice w celu
proaktywnego i automatycznego wykonywania nastepujacych zadan:

e Wysylanie pocztg e-mail proaktywnych powiadomieh o zmianach (Proactive Change
Notification — PCN), ktore nawet z 60-dniowym wyprzedzeniem informujg o zmianach w sprzecie
i oprogramowaniu dla wiekszosci komercyjnych komputeréw i serweréw.

e Woysylanie wiadomosci e-mail zawierajacych biuletyny, porady dla klientéw, wazne informacje,
biuletyny dotyczace zabezpieczen oraz alerty sterownikéw dla wiekszosci komercyjnych
komputeréw i serwerow.

Uzytkownik tworzy wtasny profil w celu zapewnienia sobie otrzymywania tylko informaciji zwigzanych z
okreslonym srodowiskiem informatycznym. Aby uzyska¢ wiecej informacji o programie Proactive
Change Notification i utworzy¢ profil niestandardowy, nalezy odwiedzi¢ strone
http://h30046.www3.hp.com/subhub.php.

Subscriber’s Choice
Subscriber’s Choice to ustuga kliencka firmy HP.

W oparciu o profil uzytkownika firma HP dostarcza mu spersonalizowane porady dotyczace produktow,
polecane artykuty i/lub alerty/powiadomienia dotyczace sterownikoéw i wsparcia technicznego.

Funkcja alertéw/powiadomien dotyczacych sterownikéw i wsparcia ustugi Subscriber’s Choice
dostarcza wiadomosci e-mail z powiadomieniem, ze informacje subskrybowane w profilu sg dostepne
do przejrzenia i pobrania. Aby uzyskac¢ wiecej informacji o rozwigzaniu Subscriber’s Choice i utworzy¢
profil niestandardowy, nalezy odwiedzi¢ strone http://h30046.www3.hp.com/subhub.php.

Wycofane rozwigzania

Dwa pakiety oprogramowania, Altiris Local Recovery i Dantz Retrospect, nie sg juz dostarczane

z komputerami HP Business Desktop, komputerami przeno$nymi ani ze stacjami roboczymi. Nowe
komputery HP Business Desktop, komputery przenoénie i stacje robocze, poczawszy od roku 2006, sg
dostarczane z programem HP Backup and Recovery Manager.
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Pamie¢ ROM typu flash

System BIOS komputera jest przechowywany w programowalnej pamieci ROM (read only memory)
typu flash. W celu zabezpieczenia jej przed nieumys$inym zaktualizowaniem lub zastgpieniem mozna
ustawi¢ hasto konfiguracyjne w programie Computer Setup (F10). Zapewni to operacyjng integralnos¢
komputera. Jezeli zajdzie potrzeba uaktualnienia systemu BIOS, mozna pobraé najnowsze obrazy
BIOS ze strony sterownikow i wsparcia technicznego HP (http://www.hp.com/support/files).

OSTROZNIE: Aby zapewni¢ maksymalng ochrone pamieci ROM, trzeba pamieta¢ o ustawieniu hasta
konfiguracyjnego. Hasto konfiguracyjne zapobiega nieautoryzowanym uaktualnieniom pamieci ROM.
Za pomoca programu System Software Manager administrator systemu moze jednoczes$nie ustawi¢
takie hasto na jednym lub kilku komputerach pracujacych w sieci. Wiecej informacji mozna znalez¢ na
stronie http://www.hp.com/go/ssm.

Zdalne programowanie pamieci ROM

@

Funkcja zdalnego zarzgdzania pamieciag ROM typu flash umozliwia administratorowi systemu zdalne
uaktualnianie systemu BIOS komputeréw HP pracujacych w sieci z jednej centralnej konsoli
administracyjnej. Dzieki niej wprowadzane zmiany sg identyczne na wszystkich komputerach,

a administrator ma wiekszg kontrole nad procesem uaktualniania obrazéw BIOS na sieciowych
komputerach firmy HP. W rezultacie poprawia sie wydajnos¢ pracy oraz obnizajg sie ogolne koszty
zwigzane z eksploatacjg sieci w przedsiebiorstwie.

UWAGA: Obecnie oprogramowanie SSM nie obstuguje zdalnie pamieci ROM typu flash

w systemach z wigczonym programem Windows Vista BitLocker i korzystajgcych ze srodkéw TPM do
ochrony kluczy BitLocker, poniewaz zapisanie systemu BIOS moze uniewazni¢ zaufany podpis
utworzony przez program BitLocker dla danej platformy. Nalezy wytaczyé program BitLocker za
posrednictwem zasad grupy, aby zapisa¢ system BIOS w pamieci typu flash.

Aby mozliwe byto skorzystanie z funkcji zdalnego zarzadzania pamiecig ROM typu flash, komputer musi
zostac¢ wigczony recznie lub zdalnie za pomocg funkcji zdalnego przywracania ze stanu wstrzymania
(Remote Wakeup).

Wiecej informacji o zdalnym zarzadzaniu pamiecig ROM typu flash mozna znalez¢ w czesci
poswieconej programowi HP Client Manager Software lub System Software Manager w witrynie
http://www.hp.com/go/ssm/.

HPQFlash

Program narzedziowy HPQFlash stuzy do lokalnego aktualizowania lub przywracania systemu BIOS
na pojedynczych komputerach z poziomu systemu operacyjnego Windows.

Aby uzyskac¢ wiecej informacji o narzedziu HPQFlash, nalezy odwiedzi¢ strone http://www.hp.com/
support/files i po wyswietleniu monitu wprowadzi¢ numer modelu komputera.
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Tryb awaryjny odzyskiwania bloku
rozruchowego

Tryb awaryjny odzyskiwania bloku rozruchowego umozliwia odzyskanie systemu w mato
prawdopodobnym przypadku nieudanej aktualizacji pamieci ROM typu flash. Na przyktad, jesli podczas
uaktualniania systemu BIOS wystapi awaria zasilania, proces aktualizacji pamieci ROM moze zostaé
niedokonczony. W wyniku tego system BIOS moze stac sie bezuzyteczny. Blok rozruchowy stanowi
czes¢ pamieci ROM, jest jednak zabezpieczony przed aktualizacjg. Zawiera on kod, ktéry sprawdza
poprawnos¢ obrazu systemu BIOS po witgczeniu zasilania systemu.

e Jezeli sprawdzenie poprawnosci przebiegnie pomysinie, system zostanie uruchomiony w zwykly
sposob.

e  Jesli system BIOS jest niepoprawny, system BIOS w bezpiecznym bloku rozruchowym umozliwi
przeszukanie nosnikéw wymiennych pod katem plikow obrazéw systemu BIOS. Po odnalezieniu
wihasciwego pliku obrazu systemu BIOS zostanie on automatycznie wczytany do pamigeci ROM.

Po wykryciu nieprawidtowego obrazu systemu BIOS dioda zasilania zamiga na czerwono 8 razy

w jednosekundowych odstepach. Jednoczesnie gtosnik wyemituje 8 sygnatéw dzwiekowych. Jesli
czesc systemowej pamieci ROM zawierajgca obraz opcjonalnej pamieci ROM wideo nie jest
uszkodzona, na ekranie zostanie wyswietlony komunikat Boot Block Emergency Recovery Mode.

Aby odzyska¢ system po uruchomieniu go w trybie awaryjnego odzyskiwania bloku rozruchowego:
1.  Wylacz zasilanie.

2.  WIi6z dysk CD lub urzgdzenie USB typu flash zawierajace zgdany plik obrazu systemu BIOS
w katalogu gtéwnym.

Bf UWAGA: Nos$nik musi by¢ sformatowany przy uzyciu systemu plikow FAT12, FAT16 lub FAT32.

3.  Wiacz komputer.

Jesli nie zostanie odnaleziony obraz systemu BIOS, zostanie wyswietlony monit o wlozenie
nosnika zawierajgcego plik obrazu systemu BIOS.

Jesli system pomysinie przeprogramuje pamie¢ ROM, nastgpi automatyczne wytaczenie zasilania
systemu.

4.  Wyjmij nosnik wymienny uzyty do uaktualnienia systemu BIOS.

5. Wiacz zasilanie, aby uruchomié ponownie komputer.

UWAGA: Program BitLocker zapobiega uruchomieniu systemu Windows Vista, jesli dysk CD
zawierajacy plik obrazu systemu BIOS znajduje sie w napedzie optycznym. Jesli program BitLocker jest
wigczony, przed probag uruchomienia systemu Windows Vista nalezy usunaé dysk CD.
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7 Powielanie konfiguracji

Uzywajgc ponizszych procedur, administrator moze w prosty sposéb kopiowa¢ ustawienia
konfiguracyjne z jednego komputera na inne (ten sam model). Umozliwia to zachowanie zgodno$ci
danych konfiguracyjnych na wielu komputerach.

Ef UWAGA: Obydwie procedury wymagajg napedu dyskietek lub napedu USB flash obstugiwanego
typu.

Kopiowanie na jeden komputer

A OSTROZNIE: Ustawienia konfiguracyjne sg specyficzne dla modelu komputera. Jesli modele
komputera Zzrodtowego i docelowego sa ré6zne, moze dojs¢ do uszkodzenia systemu plikow.
Przyktadowo: nie nalezy kopiowac¢ ustawien konfiguracyjnych z komputera dc7xxx na komputer dx7xxx.

1. Woybierz ustawienia konfiguracyjne do skopiowania. Wytacz komputer. W systemie Windows kliknij
kolejno Start > Zamknij > Zamknij system.

2. Jezeli uzywane jest urzadzenie USB typu flash, podtacz je teraz.
3.  Wiacz komputer.

4. Zaraz po witgczeniu komputera, przed uruchomieniem systemu operacyjnego, nacisnij klawisz
F10, aby uruchomié¢ program Computer Setup. W razie potrzeby mozesz nacisng¢ klawisz Enter,
aby poming¢ ekran tytutowy.

Ef UWAGA: Jesliklawisz F10 nie zostanie nacisniety w odpowiednim czasie, to dostep do programu
bedzie mozliwy dopiero po ponownym uruchomieniu komputera i ponownym nacisnieciu klawisza
F10 przed uruchomieniem systemu operacyjnego.

5. Jezeli uzywana jest dyskietka, wtoz jg teraz.

6. Kliknij kolejno File (Plik) > Replicated Setup (Zreplikowane ustawienia) > Save to Removable
Media (Zapisz na nosniku wymiennym). Postepuj zgodnie z instrukcjami pojawiajgcymi sie na
ekranie, aby zapisa¢ ustawienia konfiguracyjne na dyskietce lub w urzadzeniu USB typu flash.

7. Wylacz komputer, ktéry ma zosta¢ skonfigurowany, a nastepnie wtéz dyskietke konfiguracyjng do
napedu lub podtacz urzadzenie USB typu flash.

8. Wiacz komputer.

9. Zaraz po witgczeniu komputera, przed uruchomieniem systemu operacyjnego, nacisnij klawisz
F10, aby uruchomi¢ program Computer Setup. W razie potrzeby mozesz nacisna¢ klawisz Enter,
aby poming¢ ekran tytutowy.
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10.

11.

Kliknij kolejno File (Plik) > Replicated Setup (Zreplikowane ustawienia) > Restore from
Removable Media (Przywrd¢ z nosnika wymiennego), a nastepnie postepuj zgodnie z instrukcjami
wyswietlanymi na ekranie.

Po ukonczeniu konfiguracji uruchom ponownie komputer.

Kopiowanie na wiele komputeréw

/A OSTROZNIE: Ustawienia konfiguracyjne sa specyficzne dla modelu komputera. Jesli modele
komputera zrodtowego i docelowego sg rézne, moze dojs¢ do uszkodzenia systemu plikdw.
Przyktadowo: nie nalezy kopiowacé ustawien konfiguracyjnych z komputera dc7xxx na komputer dx7xxx.

PLWW

Woprawdzie przygotowanie dyskietki konfiguracyjnej lub urzadzenia USB typu flash przy uzyciu tej
metody trwa nieznacznie diuzej, dane sg kopiowane na komputery docelowe znacznie szybciej.

UWAGA: Do wykonania tej procedury lub utworzenia rozruchowego urzadzenia USB typu flash
wymagana jest dyskietka rozruchowa. Jesli nie jest dostepny komputer z systemem umozliwiajacym
utworzenie dyskietki rozruchowej (Windows XP), nalezy skorzysta¢ z metody kopiowania na jeden
komputer (zobacz czes$¢ Kopiowanie na jeden komputer na stronie 18).

1.

Utworz dyskietke rozruchowa lub rozruchowe urzadzenie USB typu flash. Informacje mozna
znalez¢ w rozdziale Obstugiwane urzadzenia USB typu flash na stronie 20 lub Nieobstugiwane
urzadzenia USB typu flash na stronie 22.

OSTROZNIE: Nie wszystkie komputery mozna uruchomi¢ za pomocg urzadzenia USB typu
flash. Jesli urzadzenie USB jest wymienione przed dyskiem twardym na liscie domysinej kolejnosci
rozruchu urzadzen w programie Computer Setup (F10), taki komputer mozna uruchomi¢ za
pomocg urzgdzenia USB typu flash. W innym przypadku nalezy uzy¢ dyskietki rozruchowe;.

Wybierz ustawienia konfiguracyjne do skopiowania. Wytacz komputer. W systemie Windows kliknij
kolejno Start > Zamknij > Zamknij system.

Jezeli uzywane jest urzadzenie USB typu flash, podtacz je teraz.
Wiacz komputer.

Zaraz po wigczeniu komputera, przed uruchomieniem systemu operacyjnego, nacisnij klawisz
F10, aby uruchomi¢ program Computer Setup. W razie potrzeby mozesz nacisnac¢ klawisz Enter,
aby pomingc¢ ekran tytutowy.

UWAGA: Jesliklawisz F10 nie zostanie nacisniety w odpowiednim czasie, to dostep do programu
bedzie mozliwy dopiero po ponownym uruchomieniu komputera i ponownym nacisnieciu klawisza
F10 przed uruchomieniem systemu operacyjnego.

Jezeli uzywana jest dyskietka, wtoz jg teraz.

Kliknij kolejno File (Plik) > Replicated Setup (Zreplikowane ustawienia) > Save to Removable
Media (Zapisz na nosniku wymiennym). Postepuj zgodnie z instrukcjami pojawiajacymi sie na
ekranie, aby zapisa¢ ustawienia konfiguracyjne na dyskietce lub w urzgdzeniu USB typu flash.

Pobierz program narzedziowy BIOS stuzgcy do replikowania ustawien konfiguracyjnych
(repset.exe) i skopiuj go na dyskietke konfiguracyjna lub konfiguracyjne urzadzenie USB typu flash.
Aby pobrac ten program, wejdz na strone http://welcome.hp.com/country/us/en/support.html

i wprowadz numer modelu komputera.

Na dyskietce konfiguracyjnej lub w konfiguracyjnym urzadzeniu USB typu flash utwérz plik
autoexec.bat zawierajgcy nastepujace polecenie:
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repset.exe.

10. Wytacz komputer, ktéry ma zosta¢ skonfigurowany. WtéZ dyskietke konfiguracyjna lub
konfiguracyjne urzadzenie USB typu flash, a nastepnie wtacz komputer. Program konfiguracyjny
zostanie uruchomiony automatycznie.

11. Po ukonczeniu konfiguracji uruchom ponownie komputer.

Tworzenie urzadzenia rozruchowego

Obstugiwane urzadzenia USB typu flash

Obstugiwane urzadzenia sg wyposazone w preinstalowany obraz, co upraszcza proces przeksztatcania
ich w urzgdzenia rozruchowe. W obraz taki sg wyposazone wszystkie urzadzenia USB typu flash firmy
HP lub Compagq i wiekszo$¢ urzadzen tego typu innych firm. Jesli uzywane urzadzenie USB typu flash
nie jest wyposazone w taki obraz, nalezy uzy¢ procedury opisanej dalej w tej czesci (zobacz
Nieobstugiwane urzadzenia USB typu flash na stronie 22).

Do utworzenia rozruchowego urzgdzenia USB typu flash wymagane sg nastepujgce elementy:
e  Obstugiwane urzgdzenie USB typu flash.

e Rozruchowa dyskietka DOS zawierajgca programy FDISK i SYS. (Jesli program SYS jest
niedostepny, mozna uzy¢ programu FORMAT, lecz spowoduje to utrate wszystkich plikéw
zapisanych juz w urzgdzeniu USB typu flash).

e Komputer PC, ktérego rozruch mozna przeprowadzi¢ z urzadzenia USB typu flash.

A OSTROZNIE: W przypadku niektérych starszych komputeréw PC rozruch z urzadzenia USB typu
flash moze by¢ niemozliwy. Jesli urzadzenie USB jest wymienione przed dyskiem twardym na liscie
domysinej kolejnosci rozruchu urzadzen w programie Computer Setup (F10), taki komputer mozna
uruchomi¢ za pomoca urzadzenia USB typu flash. W innym przypadku nalezy uzy¢ dyskietki
rozruchowej.

1. Wylacz komputer.

2. Podtacz urzadzenie USB typu flash do jednego z portéw USB komputera i odigcz wszystkie inne
urzadzenia pamieci masowej USB (oprécz napedow dyskietek USB).

3.  Wi6z do napedu dyskietke rozruchowg DOS z programem FDISK.COM oraz programem
SYS.COM lub FORMAT.COM. Nastepnie wiacz komputer, aby uruchomi¢ go z dyskietki DOS.

4. Uruchom program FDISK z wiersza polecen A:\, wpisujac polecenie FDISK i naciskajgc klawisz
Enter. Jezeli pojawi sie monit, wybierz Tak (T), aby wigczy¢ obstuge duzych dyskéow.

5. Wprowadz numer [5], aby wyswietli¢ liste napedow w systemie. Urzadzenie USB typu flash mozna
zidentyfikowac¢ po rozmiarze dysku. Odpowiada mu naped, ktérego rozmiar jest najbardziej
zblizony — zazwyczaj ostatni naped z listy. Zanotuj litere napedu.

Naped urzadzenia USB typu flash:
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/A OSTROZNIE: Jesliten naped nie odpowiada urzadzeniu USB typu flash, nie nalezy kontynuowaé
procedury. Moze to spowodowac utrate danych. Nalezy sprawdzi¢ wszystkie porty USB pod katem
innych urzadzen pamieci masowej. W przypadku ich znalezienia nalezy odigczy¢ te urzadzenia, a
nastepnie uruchomié ponownie komputer i kontynuowac procedure od punktu 4. Jesli takie
urzadzenia nie zostang znalezione, moze to oznaczag, ze system nie obstuguje urzadzen USB
typu flash lub podigczone urzadzenie USB typu flash jest uszkodzone. NIE nalezy kontynuowac
procedury przeksztatcania urzadzenia USB typu flash w urzadzenie rozruchowe.

6. Wyjdz z programu FDISK, naciskajac klawisz Esc w celu powrotu do wiersza A:\.

7. Jesli dyskietka rozruchowa DOS zawiera program SYS.COM, przejdz do punktu 8. W przeciwnym
razie przejdz do punktu 9.

8. W wierszu A:\ wprowadz polecenie SYS x: gdzie x oznacza zanotowang wczesniej litere napedu.

/\ OSTROZNIE: Nalezy pamieta¢ o wprowadzeniu poprawne; litery napedu dla urzadzenia USB
typu flash.

Po przetransferowaniu plikow systemowych program SYS powréci do wiersza A:\. Przejdz do
punktu 13.

9. Wybierz pliki, ktére chcesz zachowac, i skopiuj je z urzadzenia USB typu flash do katalogu
tymczasowego na innym dysku (np. wewnetrznym dysku twardym systemu).

10. W wierszu A:\ wprowadz polecenie FORMAT /S X:, gdzie X oznacza zanotowang wczesniej litere
napedu.

/A OSTROZNIE: Nalezy pamieta¢ o wprowadzeniu poprawnej litery napedu dla urzadzenia USB
typu flash.

Polecenie FORMAT powoduje wyswietlenie co najmniej jednego komunikatu, za kazdym razem
wyswietlajgc pytanie, czy chcesz kontynuowac. Za kazdym razem wprowadzaj T. Polecenie
FORMAT wykona formatowanie urzadzenia USB typu flash, doda pliki systemowe i wyswietli
pytanie o nazwe woluminu.

11. Wprowadz etykiete (jedli jest potrzebna) lub nacisnij klawisz Enter, aby ja pomingc.
12. Skopiuj wszystkie pliki zapisane w punkcie 9 na urzadzenie USB typu flash.

13.  Wyjmij dyskietke i uruchom ponownie komputer. Komputer zostanie uruchomiony z urzadzeniem
USB typu flash jako dyskiem C.

= UWAGA: Na kazdym komputerze moze by¢ okreslona inna domysina kolejnos¢ rozruchu
urzadzen — do jej zmiany stuzy program narzedziowy Computer Setup (F10).

W wersji DOS dla srodowiska Windows 9x moze sie chwilowo pojawi¢ ekran z logo systemu
Windows. Jesli ten ekran nie ma by¢ wyswietlany, w katalogu gtéwnym urzgadzenia USB typu flash
nalezy dodac plik o rozmiarze zerowym i nazwie LOGO.SYS.

Powrdt do Kopiowanie na wiele komputeréw na stronie 19.
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Nieobstugiwane urzadzenia USB typu flash

Do utworzenia rozruchowego urzgdzenia USB typu flash wymagane sg nastepujace elementy:

Urzadzenie USB typu flash.

Rozruchowa dyskietka DOS zawierajgca programy FDISK i SYS. (Jesli program SYS jest
niedostepny, mozna uzy¢ programu FORMAT, lecz spowoduje to utrate wszystkich plikéw
zapisanych juz w urzgdzeniu USB typu flash).

Komputer PC, ktérego rozruch mozna przeprowadzi¢ z urzadzenia USB typu flash.

/A OSTROZNIE: W przypadku niektérych starszych komputeréw PC rozruch z urzadzenia USB typu
flash moze by¢ niemozliwy. Jesli urzadzenie USB jest wymienione przed dyskiem twardym na liscie
domysinej kolejnosci rozruchu urzadzen w programie Computer Setup (F10), taki komputer mozna
uruchomi¢ za pomoca urzadzenia USB typu flash. W innym przypadku nalezy uzy¢ dyskietki
rozruchowe;.

1.

A
2.
3.

@

10.

Jesli w systemie znajdujg sie karty PCI z dotgczonymi napedami SCSI, ATA RAID lub SATA,
wytacz komputer i odigcz kabel zasilajacy.

OSTROZNIE: Kabel zasilajagcy MUSI zostaé odtgczony.

Zdejmij obudowe komputera i wyjmij karty PCI.

Podtacz urzadzenie USB typu flash do jednego z portéw USB komputera i odigcz wszystkie inne
urzadzenia pamieci masowej USB (oprécz napedow dyskietek USB). Zamknij obudowe
komputera.

Podtacz kabel zasilajacy i wkacz komputer.

Zaraz po wigczeniu komputera, przed uruchomieniem systemu operacyjnego, nacisnij klawisz
F10, aby uruchomi¢ program Computer Setup. W razie potrzeby mozesz nacisng¢ klawisz Enter,
aby poming¢ ekran tytutowy.

UWAGA: Jesliklawisz F10 nie zostanie nacisniety w odpowiednim czasie, to dostep do programu
bedzie mozliwy dopiero po ponownym uruchomieniu komputera i ponownym nacidnieciu klawisza
F10 przed uruchomieniem systemu operacyjnego.

Wybierz kolejno Advanced (Zaawansowane) > PCI Devices (Urzadzenia PCI), aby wytaczy¢
kontrolery PATA i SATA. Wytaczajac kontroler SATA, nalezy zanotowac¢ przerwanie IRQ, do
ktérego jest on przypisany. Informacja ta bedzie potrzebna do ponownego przypisania przerwania
IRQ. Zamknij program konfiguracyjny i potwierdz zmiany.

Przerwanie IRQ SATA:

W16z do napedu dyskietke rozruchowg DOS z programem FDISK.COM oraz programem
SYS.COM lub FORMAT.COM. Nastepnie wtacz komputer, aby uruchomi¢ go z dyskietki DOS.

Uruchom program FDISK i usun wszystkie istniejgce partycje urzadzenia USB typu flash. Utwérz
nowg partycje i oznacz jg jako aktywng. Zamknij program FDISK, naciskajgc klawisz Esc.

Jesli po zamknieciu programu FDISK system nie zostanie automatycznie ponownie uruchomiony,
nacisnij kombinacje klawiszy Ctrl+Ali+Del, aby ponownie uruchomi¢ system z dyskietki DOS.

W wierszu A:\wprowadz polecenie FORMAT C: /S, anastepnie nacisnij klawisz Enter. Spowoduje
to sformatowanie urzadzenia USB typu flash i dodanie plikow systemowych. Zostanie réwniez
wyswietlone zapytanie o etykiete woluminu.
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1.
12.

13.
14.

15.

16.

Wprowadz etykiete (jesli jest potrzebna) lub nacisnij klawisz Enter, aby ja pominac.

Wyltacz komputer i odtgcz kabel zasilajgcy. Otwdrz obudowe komputera i ponownie zainstaluj
wszystkie wyjete wczeéniej karty PCl. Zamknij obudowe komputera.

Podtacz kabel zasilajgcy, wyjmij z napedu dyskietke, a nastepnie wigcz komputer.

Zaraz po wigczeniu komputera, przed uruchomieniem systemu operacyjnego, nacisnij klawisz
F10, aby uruchomi¢ program Computer Setup. W razie potrzeby mozesz nacisna¢ klawisz Enter,
aby poming¢ ekran tytutowy.

Wybierz kolejno Advanced (Zaawansowane) > PCI devices (Urzadzenia PCI) i ponownie wigcz
kontrolery PATA i SATA, ktére zostaty wylgczone w punkcie 6. Przypisz kontroler SATA do jego
pierwotnego przerwania IRQ.

Zapisz zmiany i zakoncz prace programu. Komputer zostanie uruchomiony z urzagdzeniem USB
typu flash jako dyskiem C.

UWAGA: Domysina kolejnosé¢ rozruchu jest r6zna w zaleznosci od komputera; mozna jg
zmieni¢ w programie narzedziowym Computer Setup (F10). Aby uzyska¢ instrukcje, zapoznaj sie
z Program Computer Setup (F10).

W wersji DOS dla srodowiska Windows 9x moze sie chwilowo pojawi¢ ekran z logo systemu
Windows. Jesli ten ekran nie ma by¢ wyswietlany, w katalogu gtéwnym urzadzenia USB typu flash
nalezy dodac plik o rozmiarze zerowym i nazwie LOGO.SYS.

Powrdt do Kopiowanie na wiele komputeréw na stronie 19.
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8 Dwufunkcyjny przycisk zasilania

Jezeli aktywny jest interfejs zaawansowanego zarzgdzania konfiguracjg i zasilaniem (ACPI), przycisk
zasilania komputera moze dziataé jako wigcznik/wytacznik zasilania lub jako przycisk wstrzymania.
Dziatanie funkcji wstrzymania polega na tym, ze komputer nie jest zupetnie wytaczany, ale
wprowadzany w stan niskiego poboru energii. Pozwala to na szybkie zmniejszenie zuzycia energii
(przejscie do trybu oszczedzania energii) bez konieczno$ci zamykania programow, a takze szybki
powrdét do tego samego stanu bez ryzyka utraty danych.

Aby zmieni¢ sposéb dziatania przycisku zasilania, wykonaj nastepujace czynnosci:

1. KIiknij przycisk Start, a nastepnie wybierz kolejno Panel sterowania > Opcje zasilania.
2. W oknie Wlasciwosci: Opcje zasilania wybierz karte Zaawansowane.

3. W sekgcji Przycisk zasilania wybierz opcje Stan wstrzymania.

Po skonfigurowaniu przycisku zasilania jako przycisku wstrzymania jego nacisniecie spowoduje
przejscie systemu w stan niskiego poboru energii (stan wstrzymania). Ponowne jego nacisniecie
spowoduje szybkie uaktywnienie systemu i przejscie komputera do trybu petnego zasilania. Aby
catkowicie wytaczy¢ komputer, nalezy nacisnaé przycisk zasilania i przytrzymac¢ go w tej pozycji przez
kilka sekund.

A OSTROZNIE: Przycisku zasilania nalezy uzywaé do wytgczania komputera tylko w przypadku braku
odpowiedzi systemu. Wylgczanie zasilania bez interakcji ze strony systemu operacyjnego moze
doprowadzi¢ do uszkodzenia lub utraty danych zgromadzonych na dysku twardym.
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Witryna wsparcia firmy HP

Personel techniczny firmy HP na biezaco testuje i usuwa btedy w programach wiasnych oraz
dostarczanych przez innych producentéw, jak réwniez prowadzi prace nad oprogramowaniem
wspomagajgcym, przeznaczonym dla réznych systemow operacyjnych. Zapewnia to wydajnosé,
zgodnos¢ i niezawodnos¢ komputerdw firmy HP.

Wskazane jest, aby podczas zmiany lub uaktualniania systeméw operacyjnych zaimplementowaé
zaprojektowane dla nich oprogramowanie wspomagajace. Jesli planowane jest korzystanie z wers;ji
systemu Microsoft Windows innej niz zainstalowana fabrycznie, nalezy zainstalowa¢ odpowiednie
sterowniki urzadzen oraz programy narzedziowe (dzieki temu wszystkie dostepne funkcje bedg
realizowane poprawnie).

Dzieki staraniom firmy HP procesy odnajdywania, uzyskiwania dostepu, uaktualniania i instalowania
najnowszego oprogramowania wspomagajacego sg bardzo proste. Programy mozna pobieraé z witryny
http://www.hp.com/support.

W witrynie tej dostepne sg najnowsze wersje sterownikdéw urzadzen, programy narzedziowe oraz
mozliwe do aktualizowania obrazy pamieci ROM, niezbedne do pracy najnowszej wersji systemu
Windows na komputerach firmy HP.
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10 Standardy przemystowe

Opracowane przez firme HP rozwigzania do zarzadzania integrujg sie z innymi aplikacjami do
zarzadzania systemem i sg oparte na standardach przemystowych, takich jak:

e Web-Based Enterprise Management (WBEM)
e Windows Management Interface (WMI)

e Technologia Wake on LAN

e ACPI

e SMBIOS

e  Srodowisko Pre-boot Execution (PXE)
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Sledzenie zasoboéw i funkcje
zabezpieczen

Komputery firmy HP sg wyposazone w funkcje sledzenia zasobéw. Zgromadzone dane dotyczgce stanu
kluczowych zasobdw moga by¢ przetwarzane za pomocg oprogramowania HP Systems Insight
Manager, HP Client Manager, HP Configuration Management Solution, HP Client Configuration
Manager lub innych aplikacji do zarzadzania systemem. Ze wzgledu na catkowitg i automatyczng
integracje funkgcji sledzenia zasobéw ze wspomnianymi programami uzytkownik moze wybrac¢ narzedzie
do zarzadzania najlepiej odpowiadajace jego srodowisku pracy oraz podnoszace efektywnosé juz
uzywanego oprogramowania narzedziowego.

Firma HP oferuje réwniez kilka rozwigzan stuzacych do kontroli dostepu do cennych podzespotow i
informacji. Oprogramowanie HP Embedded Security for ProtectTools (po zainstalowaniu) zapobiega
nieautoryzowanemu dostepowi do danych, a takze sprawdza integralnos¢ systemu i uwierzytelnia
innych uzytkownikéw prébujacych uzyskaé dostep do systemu. (Wiecej informacji mozna znalez¢

w Podreczniku oprogramowania HP ProtectTools Security Manager w witrynie http://www.hp.com/
products/security). Dostepne w niektérych modelach funkcje zabezpieczen, takie jak HP Embedded
Security for ProtectTools, blokada Smart Cover Lock i czujnik Smart Cover Sensor zapobiegajg
nieautoryzowanemu dostepowi do wewnetrznych podzespotéw komputera. Z kolei wytaczajac porty
szeregowe, rownolegte lub USB albo wytaczajac mozliwosé rozruchu systemu z nosnikéw wymiennych,
mozna chroni¢ cenne dane. Alerty dotyczace zmiany rozmiaru pamieci oraz otwarcia obudowy mogg
by¢ automatycznie przesytane do aplikacji zarzadzania systemem, przez co beda petnity funkcje
proaktywnego powiadamiania o ingerencji w wewnetrzne elementy komputera.

UWAGA: HP Embedded Security for ProtectTools, czujnik Smart Cover Sensor i blokada Smart Cover
Lock sg dostepne jako opcje w niektérych systemach.

Ustawienia zabezpieczen komputerow firmy HP moga by¢ zarzadzane na dwa sposoby:

e Lokalnie, za pomoca oprogramowania narzedziowego Computer Setup. Dodatkowe informacje
i instrukcje dotyczace korzystania z narzedzi programu Computer Setup mozna znalez¢
w Podreczniku do programu Computer Setup (F10) dotagczonym do komputera. Niektére
komputery sg wyposazone w program HP BIOS Configuration for ProtectTools, ktéry jest aplikacja
systemu Windows — sktadnikiem narzedzi ProtectTools umozliwiajagcym administratorowi
konfigurowanie ustawien zabezpieczen systemu BIOS przy uruchomionym systemie operacyjnym.

e  Zdalnie, za pomoca programéw HP Client Manager from Symantec, HP Client Automation lub
System Software Manager umozliwiajacych bezpieczne rozmieszczanie i kontrolowanie
jednolitych ustawien zabezpieczen.

Ponizsza tabela oraz dalsze czesci dotyczg lokalnego zarzgdzania funkcjami zabezpieczeh komputera
za pomocg oprogramowania narzedziowego Computer Setup (F10).
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Opcja Opis

Setup Password (Hasto Umozliwia ustawianie i wigczanie hasta konfiguracyjnego (administratora).

konfiguracyjne)
UWAGA: Jezeliustawione zostanie hasto konfiguracyjne, wymagane jest jego wprowadzanie przy
prébie: zmiany opcji programu Computer Setup, programowania pamieci ROM i zmiany niektérych
ustawien plug and play w systemie Windows.

Power-On Password Umozliwia ustawianie i wigczanie hasta uruchomieniowego. Monit o podanie hasta
(Hasto uruchomieniowe) uruchomieniowego pojawia sie po wytgczeniu i wigczeniu zasilania. Jesli uzytkownik nie wprowadzi
poprawnego hasta uruchomieniowego, to maszyna nie zostanie uruchomiona.

UWAGA: Hasto nie jest wyswietlane w przypadku miekkiego restartu, na przyktad po nacisnieciu
klawiszy Ctrl + Alt + Delete lub wybraniu opcji Uruchom ponownie w systemie Windows, chyba ze
takie zachowanie zostanie wtaczone w sekcji Password Options (Opcje haset) (patrz ponizej).

Password Options Umozliwia:
(Opcje haset)

e  Blokowanie starszych zasobdw (ustawienie dostepne po ustawieniu hasta konfiguracyjnego).
(To ustawienie jest

wyswietlane tylko e  Wigczanie/wylaczanie trybu serwera sieciowego (ustawienie dostepne po ustawieniu hasta
w przypadku, gdy uruchomieniowego).

ustawione jest hasto

uruchomieniowe lub e  Okreslanie, czy hasto jest wymagane w przypadku ponownego uruchamiania bez wytaczania
hasto konfiguracyjne). zasilania (Ctrl+Alt+Delete) (ustawienie dostepne po ustawieniu hasta uruchomieniowego).

e  Wigczalwytacza tryb przegladania konfiguracji (ustawienie dostepne po ustawieniu hasta
uruchomieniowego) (umozliwia przeglagdanie ustawien opcji programu F10 Setup bez
podawania hasta uruchomieniowego, bez mozliwosci wprowadzania zmian).

e Enable/disable Stringent Password (Wtacz/wytacz konieczno$¢ hasta) (pojawia sie, gdy jest
ustawione hasto przy uruchamianiu); wigczenie tej opcji powoduje obejscie zworki hasta na
ptycie gtéwnej, co uniemozliwia wytgczenie za jej pomoca hasta przy uruchamianiu.

Aby uzyskac¢ wiecej informacji, zapoznaj sie z Podrecznikiem zarzgdzania komputerami typu
desktop.

Smart Cover (niektéore  Umozliwia:
modele)
e  Wigczanie/wytaczanie blokady Cover Lock.

e  Ustawianie czujnika zdjecia obudowy na Disable (Wytaczony), Notify User (Powiadamianie
uzytkownika) lub Setup Password (Hasto konfiguracyjne).

UWAGA: Funkcja Notify User stuzy do powiadamiania uzytkownika o tym, ze obudowa zostata
zdjeta. Jesli zostanie wybrana funkcja Setup Password, to aby mozna byto uruchomi¢ komputer
ze zdjeta obudowa, wymagane jest wprowadzenie hasta konfiguracyjnego.

Funkcja ta jest obstugiwana jedynie w niektérych modelach.

Device Security Umozliwia wigczanie/wytaczanie ukrywania wybranych urzadzen:
(Ochrona urzadzen)

e Porty szeregowe

e  Port réownolegly

e Tylne porty USB

e  Przednie porty USB

e  Wewnetrzne porty USB

e  System audio

e Kontrolery sieciowe (niektére modele)
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e Legacy diskette (Zwykta dyskietka)

e Wbudowane urzadzenie zabezpieczajace (niektére modele)
e SATAO

e  SATA1 (niektére modele)

e  SATAZ2 (niektére modele)

e  SATAS (niektére modele)

e  eSATA (niektére modele)

Network Service Boot
(Uruchamianie z sieci)

Wigcza/wytacza mozliwos¢ uruchomiania komputera z systemu operacyjnego zainstalowanego na
serwerze sieciowym. (Funkcja ta jest dostepna tylko w modelach wyposazonych w karte interfejsu
sieciowego (NIC). Kontroler sieciowy musi by¢ kartg rozszerzenia PCI lub zintegrowany z ptytg
gtéwna.)

System IDs
(Identyfikatory
systemowe)

Umozliwia ustawianie nastepujacych opcji:

e Etykieta zasobu (18-bajtowy identyfikator), numer identyfikacyjny srodka trwatego przydzielony
komputerowi przez firme.

e Etykieta wiasciciela (80-bajtowy identyfikator) wyswietlana podczas autotestu POST.

e Numeru seryjnego podstawy montazowej lub uniwersalnego unikatowego identyfikatora
(UUID). Identyfikator UUID mozna aktualizowaé tylko, jesli biezacy numer seryjny podstawy
montazowej jest btedny. (Zazwyczaj numery te sg ustawiane fabrycznie i stuzg za unikatowe
identyfikatory systemu).

e  Uktadu klawiatury (np. angielska lub niemiecka) do wprowadzania systemowych danych
identyfikacyjnych.

DriveLock Security
(Blokada DriveLock)

Umozliwia przydzielanie i modyfikowanie hasta gtéwnego lub hasta uzytkownika dla dyskow
twardych. Wiaczenie tej funkcji spowoduje, ze podczas autotestu POST uzytkownik bedzie proszony
o podanie jednego z haset DriveLock. Jesli zadne z nich nie zostanie pomysinie wprowadzone, dysk
twardy chroniony hastem bedzie niedostepny do momentu wprowadzenia poprawnego hasta
podczas kolejnego uruchomienia komputera.

UWAGA: Opcja ta jest wyswietlana tylko w przypadku, gdy w systemie zostat zainstalowany co
najmniej jeden naped obstugujacy blokade DrivelLock.

System Security
(Zabezpieczenie
systemu) — niektére
modele: te opcje sg
niezalezne od sprzetu

Data Execution Prevention (some models) (enable/disable) (Tryb Data Execution Prevention,
niektére modele, wigczenie/wytaczenie) — pomaga w zapobieganiu naruszaniu zabezpieczen
systemu operacyjnego.

Virtualization Technology (some models) (enable/disable) (Technika wirtualizacji, niektére modele,
wigczenie/wytgczenie) — steruje funkcjami wirtualizacji procesora. Zmiana tego ustawienia wymaga
wytgczenia komputera, a nastepnie wigczenia go ponownie.

Virtualization Technology Directed 1/0 (some models) (enable/disable) (Kierowane urzadzenia we/
wy techniki wirtualizacji, niektére modele, wiaczenie/wytaczenie) — steruje funkcjami ponownego
mapowania DMA wirtualizacji w uktadzie chipset. Zmiana tego ustawienia wymaga wytgczenia
komputera, a nastepnie wtaczenia go ponownie.

Trusted Execution Technology (some models) (enable/disable) (Technika zaufanego wykonywania,
tylko niektore modele, wtaczanie/wytaczanie) — steruje podlegtymi funkcjami procesora i uktadu
chipset, wymaganymi do obstugi urzadzenia wirtualnego. Zmiana tego ustawienia wymaga
wytgczenia komputera, a nastepnie wigczenia go ponownie. Aby wigczy¢ te funkcje, nalezy wtaczy¢
nastepujace funkcje:

e obstuga wbudowanego urzadzenia zabezpieczajacego,

e technika wirtualizacji,

e  kierowane urzadzenia we/wy techniki wirtualizaciji.
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Embedded Security Device Support (some models) (enable/disable) (Obstuga wbudowanego
urzadzenia zabezpieczajgacego, niektdére modele, wigczanie/wytgczanie) — umozliwia uaktywnienie
lub dezaktywacje wbudowanego urzadzenia zabezpieczajgcego. Zmiana tego ustawienia wymaga
wytgczenia komputera, a nastepnie wigczenia go ponownie.

UWAGA: Aby skonfigurowa¢ wbudowane urzadzenie zabezpieczajace, nalezy ustawi¢ hasto
konfiguracyjne.

e Reset to Factory Settings (some models) (Do not reset/Reset) (Resetowanie do ustawien
fabrycznych, niektére modele, nie resetuj/resetuj) — przywrécenie domysinych ustawien
fabrycznych spowoduje usuniecie wszystkich kluczy bezpieczenstwa. Zmiana tego ustawienia
wymaga wytgczenia komputera, a nastepnie wigczenia go ponownie.

OSTROZNIE: Wbudowane urzadzenie zabezpieczajace jest krytycznym sktadnikiem wielu
schematow zabezpieczen. Usuniecie kluczy bezpieczenstwa uniemozliwi dostep do danych
chronionych za pomocg wbudowanego urzgdzenia zabezpieczajgcego. Wybranie opciji
resetowania do ustawien fabrycznych moze spowodowac utrate wielu danych.

e Power-on authentication support (some models) (enable/disable) (Obstuga uwierzytelniania
przy uruchamianiu, niektére modele, wtgczenie/wytaczenie) — steruje schematem
uwierzytelniania za pomocg hasta podczas uruchamiania, wykorzystujgcym wbudowane
urzadzenie zabezpieczajgce. Zmiana tego ustawienia wymaga wytaczenia komputera, a
nastepnie wtgczenia go ponownie.

e Reset authentication credentials (some models) (Do not reset/Reset) (Resetowanie
poswiadczen uwierzytelniania, niektére modele, brak resetowania/resetowanie) — wybranie
opcji resetowania wytgcza obstuge uwierzytelniania przy uruchamianiu i usuwa informacje
dotyczace uwierzytelniania z wbudowanego urzadzenia zabezpieczajgcego. Zmiana tego
ustawienia wymaga wytaczenia komputera, a nastepnie wiaczenia go ponownie.

OS management of Embedded Security Device (some models) (enable/disable) (Zarzadzanie
wbudowanym urzadzeniem zabezpieczajacym w systemie operacyjnym, niektére modele,
wigczenie/wytgczenie) — ta opcja umozliwia uzytkownikowi ograniczenie sterowania wbudowanym
urzadzeniem zabezpieczajacym w systemie operacyjnym. Zmiana tego ustawienia wymaga
wytgczenia komputera, a nastepnie wigczenia go ponownie. Opcja umozliwia ograniczenie
mozliwosci sterowania tym urzadzeniem za pomoca systemu operacyjnego.

e Resetof Embedded Security Device through OS (some models) (enable/disable) (Resetowanie
wbudowanego urzadzenia zabezpieczajacego w systemie operacyjnym, niektére modele,
wigczenie/wylgczenie) — opcja umozliwia uzytkownikowi ograniczenie mozliwosci zadania
w systemie operacyjnym przywrdcenia ustawien fabrycznych wbudowanego urzadzenia
zabezpieczajacego. Zmiana tego ustawienia wymaga wytgczenia komputera, a nastepnie
wigczenia go ponownie.

UWAGA: Wigczenie tej opcji wymaga ustawionego hasta konfiguracyjnego.

Smart Card BIOS Password Support (some models) (enable/disable) (Obstuga hasta systemu BIOS
karty inteligentnej, niektére modele, wtaczenie/wytaczenie) — umozliwia uzytkownikowi wtaczanie/
wytgczanie uzywania karty inteligentnej zamiast hasta uruchomieniowego i konfiguracyjnego.
Ustawienie to wymaga dodatkowe;j inicjalizacji w programie ProtectTools, aby opcja zostata
wprowadzona.

PAVP (Some models) (disabled/min/max)(niektére modele) (wytaczenie/min/maks) — opcja PAVP
umozliwia wigczenie zabezpieczonej sciezki audio-wideo (Protected Audio Video Path) w ukiadzie
chipset. Moze to umozliwi¢ ogladanie niektérych zabezpieczonych zawartosci o wysokiej
rozdzielczosci, ktérej odtwarzanie bytoby w przeciwnym przypadku zabronione. Wybranie
ustawienia Max powoduje przypisanie 96 MB pamieci systemowej do wytacznej dyspozycji opcji
PAVP.

Setup Security Level Daje mozliwo$¢ zezwalania uzytkownikom koficowym na ograniczony dostep do okreslonych opgji
(Poziom zabezpieczen programu konfiguracyjnego i mozliwos$¢ ich zmiany bez znajomosci hasta konfiguracyjnego.
programu Setup)
Ta funkcja umozliwia administratorowi elastyczno$c¢ przy ochronie istotnych opcji konfiguracyjnych
przed zmianami, jednoczesnie umozliwiajac uzytkownikowi przegladanie ustawien systemu
i konfigurowanie mniej waznych opcji. Administrator okres$la prawa dostepu do poszczegdinych opgji
konfiguracyjnych kolejno, korzystajac z menu opcji Setup Security Level. Do wszystkich opcji
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konfiguracyjnych jest domyslinie przypisane hasto konfiguracyjne, co oznacza, ze uzytkownik musi
podac¢ poprawne hasto konfiguracyjne podczas testu POST, aby méc zmieni¢ dowolng z opcji.
Administrator moze zmieni¢ ustawienia poszczegdlinych elementéw na None (brak), co oznacza, ze
uzytkownik moze zmienié¢ te opcje, podajac niewtasciwe hasto. Ustawienie None (brak) jest
zamieniane na ustawienie Power-On Password, jesli hasto uruchomieniowe jest wigczone.

UWAGA: Aby uzytkownik miat dostep do programu konfiguracyjnego bez znajomosci hasta
konfiguracyjnego, opcja Setup Browse Mode (Tryb przegladania konfiguracji) musi by¢ wiaczona.

Zabezpieczanie hastem

Hasto uruchomieniowe zapobiega nieautoryzowanemu dostepowi do komputera. Jego podanie jest
wymagane przy kazdorazowym wigczaniu lub ponownym uruchamianiu komputera. Hasto
konfiguracyjne zapobiega nieautoryzowanemu dostepowi do programu Computer Setup. Mozna go
réwniez uzywac jako hasta uruchomieniowego. Oznacza to, ze podanie hasta konfiguracyjnego zamiast
uruchomieniowego umozliwi uzyskanie dostepu do zasobéw komputera.

Administrator systemu moze dysponowac¢ wiasnym, sieciowym hastem konfiguracyjnym. Dzieki niemu
ma on dostep do wszystkich komputeréw oraz mozliwos$¢ sprawowania kontroli nad dziataniem catego
systemu, nawet jezeli stanowiska sg chronione za pomocg haset uruchomieniowych.

Ustawianie hasta konfiguracyjnego za pomoca programu Computer Setup

Jesli system jest wyposazony we wbudowany mikrouktad zabezpieczen, nalezy zapoznac sie

z informacjami w Podreczniku oprogramowania HP ProtectTools Security Manager w witrynie
http://www.hp.com. Ustawienie hasta konfiguracyjnego za pomocg programu Computer Setup
zapobiega przypadkowym i nieautoryzowanym zmianom konfiguracji komputera, gdyz dostep do
programu Computer Setup (F10) bedzie mozliwy wytgcznie po podaniu tego hasta.

1. Wiacz lub uruchom ponownie komputer. W systemie Windows kliknij kolejno Start > Zamknij >
Uruchom ponownie.

2. Zaraz po wigczeniu komputera, przed uruchomieniem systemu operacyjnego, nacisnij klawisz
F10, aby uruchomi¢ program Computer Setup. W razie potrzeby mozesz nacisna¢ klawisz Enter,
aby poming¢ ekran tytutowy.

= UWAGA: Jesdliklawisz F10 nie zostanie nacisniety w odpowiednim czasie, to dostep do programu
bedzie mozliwy dopiero po ponownym uruchomieniu komputera i ponownym nacisnieciu klawisza
F10 przed uruchomieniem systemu operacyjnego.

3.  Wybierz menu Security (Zabezpieczenia), wybierz opcje Setup Password (Hasto
konfiguracyjne), a nastepnie postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Przed wyjeciem z programu kliknij kolejno File (Plik) > Save Changes and Exit (Zapisz zmiany
i zakoncz).

Ustawianie hasta uruchomieniowego za pomoca programu Computer

Setup

PLWW

Po ustawieniu hasta uruchomieniowego za pomoca programu Computer Setup dostep do danych
komputera jest mozliwy dopiero po podaniu poprawnego hasta. Ustawienie tego hasta spowoduje
réwniez wyswietlenie w menu Security (Zabezpieczenia) programu Computer Setup pozyciji Password
Options (Opcje hasta). Do opciji hasta nalezy Password Prompt on Warm Boot (\Wymaganie hasta
przy ponownym uruchamianiu). Jezeli wtgczona zostanie opcja wymagania hasta przy ponownym
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uruchamianiu Password Prompt on Warm Boot, wprowadzanie hasta bedzie konieczne réwniez przy
kazdym ponownym uruchomieniu komputera.

1. Wiacz lub uruchom ponownie komputer. W systemie Windows Kliknij kolejno Start > Zamknij >
Uruchom ponownie.

2. Zaraz po wtgczeniu komputera, przed uruchomieniem systemu operacyjnego, nacisnij klawisz
F10, aby uruchomi¢ program Computer Setup. W razie potrzeby mozesz nacisna¢ klawisz Enter,
aby poming¢ ekran tytutowy.

Bf UWAGA: Jesliklawisz F10 nie zostanie nacisniety w odpowiednim czasie, to dostep do programu
bedzie mozliwy dopiero po ponownym uruchomieniu komputera i ponownym nacidnieciu klawisza
F10 przed uruchomieniem systemu operacyjnego.

3. Wybierz menu Security (Zabezpieczenia), wybierz opcje Power On Password (Hasto
uruchomieniowe), a nastepnie postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

4. Przed wyjeciem z programu Kliknij kolejno File (Plik) > Save Changes and Exit (Zapisz zmiany
i zakoncz).

Wprowadzanie hasta uruchomieniowego
Aby wprowadzi¢ hasto uruchomieniowe, wykonaj nastepujace czynnosci:

1. Wiacz lub uruchom ponownie komputer. W systemie Windows Kliknij kolejno Start > Zamknij >
Uruchom ponownie komputer.

2. Po pojawieniu sie ikony klucza wpisz biezace hasto, a nastepnie nacisnij klawisz Enter.

Ef UWAGA: Hasto nalezy wpisywac uwaznie, poniewaz ze wzgledéw bezpieczenstwa znaki nie sg
wyswietlane na ekranie.

Jezeli zostanie podane nieprawidtowe hasto, na ekranie pojawi sie ikona przedstawiajgca przetamany
klucz. Nalezy sprébowaé ponownie wpisaé¢ poprawne hasto. Po trzech nieudanych prébach
wprowadzenia hasta komputer nalezy wylaczy¢, a nastepnie wigczy¢ i ponownie wprowadzi¢ hasto.

Wprowadzanie hasta konfiguracyjnego

Jesli system jest wyposazony we wbudowany mikrouktad zabezpieczen, nalezy zapoznac sie
z informacjami w Podreczniku oprogramowania HP ProtectTools Security Manager w witrynie
http://www.hp.com.

Jezeli ustawiono hasto konfiguracyjne komputera, jego podanie bedzie wymagane przy kazdej probie
uruchomienia programu Computer Setup.

1. Wiacz lub uruchom ponownie komputer. W systemie Windows kliknij kolejno Start > Zamknij >
Uruchom ponownie.

2. Zaraz po witgczeniu komputera, przed uruchomieniem systemu operacyjnego, nacisnij klawisz
F10, aby uruchomi¢ program Computer Setup. W razie potrzeby mozesz nacisng¢ klawisz Enter,
aby poming¢ ekran tytutowy.

Bf UWAGA: Jesliklawisz F10 nie zostanie nacisniety w odpowiednim czasie, to dostep do programu
bedzie mozliwy dopiero po ponownym uruchomieniu komputera i ponownym nacisnieciu klawisza
F10 przed uruchomieniem systemu operacyjnego.

3. Po pojawieniu sie ikony klucza wpisz hasto konfiguracyjne, a nastepnie nacisnij klawisz Enter.
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B UWAGA: Hasto nalezy wpisywaé uwaznie, poniewaz ze wzgledow bezpieczenstwa znaki nie sg
wyswietlane na ekranie.

Jezeli zostanie podane nieprawidtowe hasto, na ekranie pojawi sie ikona przedstawiajgca przetamany
klucz. Nalezy sprébowaé ponownie wpisa¢ poprawne hasto. Po trzech nieudanych prébach
wprowadzenia hasta komputer nalezy wytaczy¢, a nastepnie wigczy¢ i ponownie wprowadzi¢ hasto.

Zmiana hasta uruchomieniowego lub konfiguracyjnego

PLWW

Jesli system jest wyposazony we wbudowany mikrouktad zabezpieczeh, nalezy zapozna¢ sie
z informacjami w Podreczniku oprogramowania HP ProtectTools Security Manager w witrynie
http://www.hp.com.

1. Wiacz lub uruchom ponownie komputer. W systemie Windows kliknij kolejno Start > Zamknij >
Uruchom ponownie komputer.

2.  Aby zmieni¢ hasto uruchomieniowe, przejdz do punktu 3.

Aby zmienié hasto programu Setup, zaraz po wtgczeniu komputera, przed uruchomieniem systemu
operacyjnego, nacisnij klawisz F10, aby uruchomi¢ program Computer Setup. W razie potrzeby
mozesz nacisng¢ klawisz Enter, aby poming¢ ekran tytutowy.

= UWAGA: Jesliklawisz F10 nie zostanie nacisniety w odpowiednim czasie, to dostep do programu
bedzie mozliwy dopiero po ponownym uruchomieniu komputera i ponownym nacisnieciu klawisza
F10 przed uruchomieniem systemu operacyjnego.

3. Po pojawieniu sie ikony klucza wpisz biezgce hasto, a nastepnie dwa razy nowe hasto, rozdzielajgc
je znakiem ukos$nika (/) lub innym separatorem, zgodnie ze wzorem: biezace hasto/nowe
hasto/nowe hasto

B UWAGA: Hasto nalezy wpisywaé uwaznie, poniewaz ze wzgledow bezpieczenstwa znaki nie sg
wyswietlane na ekranie.

4. Nacisnij klawisz Enter.

Nowe hasto zacznie obowigzywac po nastepnym wigczeniu komputera.

Bf UWAGA: Informacje na temat innych separatoréw mozna znalez¢ w czeéci Separatory dla réznych
uktaddéw klawiatury na stronie 34. Hasta uruchomieniowe i konfiguracyjne mozna réwniez zmienia¢
przy uzyciu opcji menu Security (Zabezpieczenia) w programie Computer Setup.
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Usuwanie hasta uruchomieniowego lub konfiguracyjnego

Jesli system jest wyposazony we wbudowany mikrouktad zabezpieczen, nalezy zapoznac sie
z informacjami w Podreczniku oprogramowania HP ProtectTools Security Manager w witrynie
http://www.hp.com.

1.

Wiacz lub uruchom ponownie komputer. W systemie Windows kliknij kolejno Start > Zamknij >
Uruchom ponownie komputer.

Aby usuna¢ hasto uruchomieniowe, przejdz do punktu 3.

Aby usung¢ hasto programu Setup, zaraz po wigczeniu komputera, przed uruchomieniem systemu
operacyjnego, nacisnij klawisz F10, aby uruchomi¢ program Computer Setup. W razie potrzeby
mozesz nacisng¢ klawisz Enter, aby pominag¢ ekran tytutowy.

UWAGA: Jesliklawisz F10 nie zostanie nacisniety w odpowiednim czasie, to dostep do programu
bedzie mozliwy dopiero po ponownym uruchomieniu komputera i ponownym nacisnieciu klawisza
F10 przed uruchomieniem systemu operacyjnego.

Po pojawieniu sie ikony klucza wpisz biezgce hasto, a nastepnie znak ukosnika (/) lub inny
separator, zgodnie ze wzorem: biezace hasto/

Nacisnij klawisz Enter.

UWAGA: Informacje na temat innych separatorow mozna znalez¢ w czesci Separatory dla
réznych uktadéw klawiatury na stronie 34. Hasta uruchomieniowe i konfiguracyjne mozna
réwniez zmieniac przy uzyciu opcji menu Security (Zabezpieczenia) w programie Computer Setup.

Separatory dla réznych uktadéw klawiatury

Konstrukcja kazdej klawiatury uwzglednia wymagania specyficzne dla danego jezyka. z tego wzgledu
separatory oraz klawisze uzywane podczas zmiany lub usuwania hasta zalezg od typu klawiatury
dotgczonej do komputera.

Separatory dla réznych ukltadéw klawiatury

/ arabska - grecka | rosyjska
= belgijska . hebrajska - stowacka
- BHCCSS* - wegierska - hiszpanska
/ brazylijska - wioska | szwedzkalfinska
/ chinska / japonska - szwajcarska
- czeska / koreanska /  tajwanska
- dunska - potudniowoamery- /  tajska
kanska
! francuska - norweska . turecka
é francuska (Kanada) - polska | angielska (USA)
- niemiecka - portugalska

* dla Bosni i Hercegowiny, Chorwacji, Czarnogéry, Serbii i Stowenii
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Czyszczenie haset

Utrata hasta uniemozliwia dostep do komputera. W Podreczniku rozwigzywania probleméw mozna
znalez¢ instrukcje dotyczace czyszczenia haset.

Jesli system jest wyposazony we wbudowany mikrouktad zabezpieczeh, nalezy zapoznac sie
z informacjami w Podreczniku oprogramowania HP ProtectTools Security Manager w witrynie
http://www.hp.com.

Blokada DriveLock

DriveLock to bedaca standardem przemystowym funkcja zabezpieczen, ktéra zapobiega
nieautoryzowanemu dostepowi do danych przechowywanych na dyskach twardych ATA. Funkcja ta
jest zaimplementowana jako rozszerzenie programu Computer Setup. Jest ona dostepna tylko po
wykryciu w systemie dyskow twardych obstugujacych zestaw polecen ATA Security. Funkcja DriveLock
zostata opracowana z myslg o klientach firmy HP, dla ktérych bezpieczenstwo danych jest sprawg
priorytetowa. Chodzi o klientéw, dla ktérych catkowity koszt dysku twardego i danych na nim
przechowywanych (w przypadku ich utraty) jest nieporéwnywalnie mniejszy od strat, jakie moze
spowodowac¢ dostep do tych danych przez osoby niepowotane. W celu uzyskania kompromisu miedzy
wymaganym poziomem zabezpieczen i koniecznoscig dostepu do danych w przypadku utraty hasta
implementacja funkcji DriveLock wykorzystuje schemat zabezpieczen oparty na dwéch hastach.
Pierwsze z nich jest ustawiane i stosowane przez administratora systemu, drugie natomiast — przez
uzytkownika konncowego. Jezeli oba hasta zostang utracone, dostep do dysku zostanie catkowicie
zablokowany. Dlatego tez w celu zwiekszenia bezpieczenstwa zwigzanego ze stosowaniem funkgji
DrivelLock zalecane jest replikowanie lub tworzenie kopii zapasowych danych przechowywanych na
dysku w wewnetrznym systemie informacyjnym przedsiebiorstwa. W przypadku utraty obu haset
uzywanie zabezpieczonego dysku jest niemozliwe. W praktyce oznacza to utrate catego dysku wraz
z zawartymi na nim danymi, co moze by¢ problemem dla wielu uzytkownikow. Jednak dla
wspomnianych na poczatku tej czesci uzytkownikow (tzn. cenigcych sobie bezpieczenstwo danych)
ryzyko utraty dysku i danych bez mozliwosci ich odczytania przez osoby nieupowaznione jest do

przyjecia.

Korzystanie z zabezpieczenia DriveLock
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Jesli wykryto, ze co najmniej jeden z dyskéw twardych obstuguje zestaw poleceh ATA Security, to

w menu Security programu Computer Setup pojawia sie opcja DriveLock. W tym menu mozliwe jest
ustawienie hasta gtéwnego lub wigczenie funkcji DriveLock. Jezeli blokada DrivelLock ma zostac
wigczona, nalezy podac¢ hasto uzytkownika. Poniewaz funkcja ta jest zwykle najpierw konfigurowana
przez administratora systemu, jako pierwsze musi zosta¢ ustawione hasto gtéwne. Ustawienie tego
hasta jest zalecane, jezeli planowane jest wtgczenie funkcji DriveLock, jak réwniez jezeli funkcja ta nie
ma by¢ uzywana. Umozliwi to administratorowi zmiane ustawien tej opcji w przypadku zablokowania
dysku w przyszitosci. Po ustawieniu hasta administrator systemu moze wigczy¢ funkcje DriveLock lub
pozostawi¢ jg wylgczona.

Jezeli w systemie zostanie wykryty zablokowany dysk twardy, podczas autotestu POST konieczne
bedzie podanie odpowiedniego hasta. Jezeli ustawione jest hasto uruchomieniowe i jest ono takie samo
jak hasto uzytkownika urzadzenia, podczas autotestu POST nie pojawi sie prosba o wprowadzenie
hasta. W przeciwnym wypadku uzytkownik otrzyma monit o podanie hasta funkcji DriveLock. Podczas
uruchamiania komputera mozna podac¢ hasto gtéwne lub hasto uzytkownika. Podczas ponownego
uruchamiania nalezy podac¢ to samo hasto, ktére zostato uzyte do odblokowania napedu przy
pierwotnym uruchomieniu. Uzytkownik moze podjg¢ dwie préby wprowadzenia poprawnego hasta.
Jezeli odpowiednie hasto nie zostanie wprowadzone podczas uruchamiania komputera, to system
zostanie uruchomiony, ale zablokowany dysk bedzie niedostepny. Jesli przy ponownym uruchamianiu
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lub restarcie z systemu Windows zadna z préb nie powiedzie sie, to autotest POST zostanie
wstrzymany, a uzytkownik zostanie poinformowany o koniecznosci wytgczenia i wigczenia zasilania.

Zastosowania zabezpieczenia DriveLock

Najbardziej praktycznym zastosowaniem funkcji zabezpieczen DriveLock jest korzystanie z nigj

w srodowisku korporacyjnym. Administrator systemu jest odpowiedzialny za skonfigurowanie dysku
twardego, co jest miedzy innymi zwigzane z ustawieniem hasta gtéwnego funkcji DriveLock i
tymczasowego hasta uzytkownika. W przypadku utraty hasta uzytkownika lub przekazania komputera
innemu pracownikowi zmiana hasta uzytkownika i uzyskanie ponownego dostepu do dysku sg mozliwe
za pomocg hasta gtéwnego.

Firma HP zaleca, aby administratorzy systemu w przedsiebiorstwach, w ktérych stosowana jest funkcja
DriveLock, ustanowili ogélne zasady dotyczace ustawiania i obstugi haset gtéwnych. Jezeli zasady te
nie zostang ustanowione, moze wystapi¢ sytuacja, w ktérej oba hasta funkcji zostang ustawione
(celowo badz przez przypadek) przez pracownika na krétko przed zakohczeniem jego zatrudnienia
(np. Z powodu zwolnienia lub przejscia na emeryture). Po odejsciu pracownika zablokowany przez niego
dysk nie bedzie mogt by¢ uzywany i konieczna bedzie jego wymiana. Podobnie jezeli administrator nie
ustawi hasta gtléwnego, moze nie by¢ mozliwe przeprowadzenie sprawdzenia zainstalowanego
oprogramowania oraz obstuga innych funkcji kontroli dostepu.

Wiaczanie funkcji DriveLock nie jest zalecane w przypadku uzytkownikéw, ktérych wymagania
dotyczace bezpieczenstwa danych nie sg tak wysokie. Kategoria ta obejmuje uzytkownikow
indywidualnych oraz uzytkownikéw, ktérzy nie przechowujg zwykle na swoich dyskach poufnych
danych. Dla tych uzytkownikéw ostateczne zablokowanie dysku spowodowane utratg obu haset funkc;ji
DrivelLock jest znacznie bardziej kosztowne niz ewentualne ujawnienie zapisanych na nim danych.
Dostep do opcji DriveLock (i programu Computer Setup) moze zosta¢ ograniczony przy uzyciu hasta
konfiguracyjnego. Dzieki ustawieniu tego hasta administrator systemu moze uniemozliwi¢
uzytkownikom samodzielne wigczanie blokady DriveLock.
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Czujnik Smart Cover Sensor

Czujnik zdjecia pokrywy, dostepny w niektérych modelach, jest kombinacjg techniki sprzetowej
i programowej, ktéra moze powiadamiaé o usuniecie pokrywy lub panelu bocznego komputera. Istniejg
trzy poziomy zabezpieczen, jak to opisano w ponizszej tabeli.

Tabela 11-2 Poziomy zabezpieczen czujnika Smart Cover Sensor

Poziom Ustawienie Opis

Poziom 0 Disabled (Wytaczone) Czujnik Smart Cover Sensor jest wylaczony (ustawienie domysine)

Poziom 1 Notify User Po ponownym uruchomieniu komputera na ekranie pojawi sie
(Powiadamianie komunikat informujacy o zdjeciu obudowy lub panelu bocznego
uzytkownika) komputera.

Poziom 2 Setup Password Po ponownym uruchomieniu komputera na ekranie pojawi si¢

(Hasto konfiguracyjne) komunikat informujacy o zdjeciu obudowy lub panelu bocznego
komputera. Aby kontynuowa¢, nalezy wprowadzi¢ hasto
konfiguracyjne.

UWAGA: Ustawienia te mozna zmienia¢ w programie Computer Setup. Aby uzyska¢ wiecej informac;ji
dotyczacych programu Computer Setup, zobacz Podrecznik do programu Computer Setup (F10).

Ustawianie poziomow zabezpieczen czujnika Smart Cover Sensor
Aby ustawi¢ poziom zabezpieczenh czujnika Smart Cover Sensor, wykonaj ponizsze czynnosci:

1. Wiacz lub uruchom ponownie komputer. W systemie Windows kliknij kolejno Start > Zamknij >
Uruchom ponownie.

2. Zaraz po wigczeniu komputera, przed uruchomieniem systemu operacyjnego, nacisnij klawisz
F10, aby uruchomi¢ program Computer Setup. W razie potrzeby mozesz nacisna¢ klawisz Enter,
aby poming¢ ekran tytutowy.

UWAGA: Jesliklawisz F10 nie zostanie naci$niety w odpowiednim czasie, to dostep do programu
bedzie mozliwy dopiero po ponownym uruchomieniu komputera i ponownym nacisnieciu klawisza
F10 przed uruchomieniem systemu operacyjnego.

3. Wybierz kolejno Security (Zabezpieczenia) > Smart Cover (Obudowa inteligentna) > Cover
Removal Sensor (Czujnik zdjecia obudowy), a nastepnie wybierz zadany poziom zabezpieczen.

4. Przed wyjeciem z programu Kliknij kolejno File (Plik) > Save Changes and Exit (Zapisz zmiany
i zakoncz).

Blokada Smart Cover Lock

Smart Cover Lock jest sterowang programowo blokadg obudowy komputera dostepna w niektérych
komputerach firmy HP. Blokada zapobiega nieautoryzowanemu dostepowi do wewnetrznych
elementéw komputera. Komputer jest dostarczany z wylgczong blokadg SmartCover Lock.

A\ OSTROZNIE: Aby zapewni¢ maksymalng ochrone blokada pokrywy, trzeba pamieta¢ o ustawieniu
hasta konfiguracyjnego. Hasto konfiguracyjne zabezpiecza przed nieuprawnionym dostepem do
programu Computer Setup.

B UWAGA: Blokada Smart Cover Lock jest dostepna jako opcja w niektorych systemach.
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Wiaczanie blokady Smart Cover Lock
Aby wtaczy¢ blokade Smart Cover Lock, wykonaj ponizsze czynnosci:

1. Wiacz lub uruchom ponownie komputer. W systemie Windows kliknij kolejno Start > Zamknij >
Uruchom ponownie.

2. Zaraz po witgczeniu komputera, przed uruchomieniem systemu operacyjnego, nacisnij klawisz
F10, aby uruchomi¢ program Computer Setup. W razie potrzeby mozesz nacisng¢ klawisz Enter,
aby poming¢ ekran tytutowy.

Ef UWAGA: Jesliklawisz F10 nie zostanie nacisnigty w odpowiednim czasie, to dostep do programu
bedzie mozliwy dopiero po ponownym uruchomieniu komputera i ponownym nacidnieciu klawisza
F10 przed uruchomieniem systemu operacyjnego.

3.  Wybierz kolejno Security (Zabezpieczenia) > Smart Cover (Obudowa inteligentna) > Cover
Lock (Blokada obudowy) > Lock (Zablokuj).

4. Przed wyjeciem z programu Kliknij kolejno File (Plik) > Save Changes and Exit (Zapisz zmiany
i zakoncz).
Wylaczanie blokady Smart Cover Lock

1. Wiacz lub uruchom ponownie komputer. W systemie Windows kliknij kolejno Start > Zamknij >
Uruchom ponownie.

2. Zaraz po wtgczeniu komputera, przed uruchomieniem systemu operacyjnego, nacisnij klawisz
F10, aby uruchomi¢ program Computer Setup. W razie potrzeby mozesz nacisng¢ klawisz Enter,
aby poming¢ ekran tytutowy.

Bf UWAGA: Jesliklawisz F10 nie zostanie nacisnigty w odpowiednim czasie, to dostep do programu
bedzie mozliwy dopiero po ponownym uruchomieniu komputera i ponownym nacidnieciu klawisza
F10 przed uruchomieniem systemu operacyjnego.

3.  Wybierz kolejno Security (Zabezpieczenia) > Smart Cover (Obudowa inteligentna) > Cover
Lock (Blokada Obudowy) > Unlock (Odblokuj).

4. Przed wyjeciem z programu Kliknij kolejno File (Plik) > Save Changes and Exit (Zapisz zmiany
i zakoncz).
Korzystanie z klucza Smart Cover FailSafe Key

Jezeli wiaczona jest blokada Smart Cover Lock i z réznych powoddw nie mozna wprowadzié¢
wytaczajgcego jg hasta konfiguracyjnego, obudowe komputera mozna otworzyé za pomoca klucza
Smart Cover FailSafe Key. Sytuacje, w ktérych niezbedne jest uzycie klucza, to:

e Brak zasilania
e Bfad podczas uruchamiania komputera
e Wadliwe elementy komputera (np. wadliwy procesor lub zasilacz)

° Utrata hasta.

A\ OSTROZNIE: Klucz Smart Cover FailSafe Key jest specjalizowanym narzedziem, dostepnym w firmie
HP. Badz przygotowany — zaméw ten klucz u autoryzowanego sprzedawcy lub ustugodawcy, zanim
bedzie potrzebny.
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Aby naby¢ klucz FailSafe Key, nalezy:
e  Skontaktowac sie z autoryzowanym sprzedawcg lub serwisantem produktéw firmy HP.
e  Zadzwoni¢ pod odpowiedni numer wskazany w gwaranciji.

Aby uzyskac¢ wiecej informacji o korzystaniu z oprogramowania Smart Cover FailSafe Key, zobacz
Instrukcje obstugi sprzetu.

Zabezpieczajaca blokada kablowa

Panel tylny komputera (niektére modele) umozliwia podtgczenie blokady kablowej, ktéra stuzy do
fizycznego zabezpieczenia sprzetu.

llustrowane instrukcje zawiera Instrukcja obstugi sprzetu.

Identyfikacja na podstawie analizy linii papilarnych

Dzieki wprowadzeniu opracowanej przez firme HP technologii identyfikacji uzytkownika na podstawie

analizy linii papilarnych przestaje by¢ konieczne wprowadzanie haset, a tym samym podnosi sie poziom
bezpieczenstwa w sieci, uproszczeniu ulega proces logowania, a takze obnizajg sie koszty zwigzane

z zarzadzaniem siecig komputerowa przedsiebiorstwa. Rozwigzanie to stato sie dostepne po atrakcyjnej
cenie dla wielu przedsiebiorstw, nie tylko tych wysoko zaawansowanych technologicznie

i korzystajgcych z rozbudowanych systeméw zabezpieczen.

Bf UWAGA: W zaleznosci od modelu technologia ta jest wykorzystywana w rézny sposob.

Powiadamianie o usterkach i ich usuwanie

Funkcja powiadamiania o usterkach i ich usuwania tagczy w sobie zalety nowoczesnej technologii
sprzetowej i programowej, dzieki czemu znacznie maleje ryzyko utraty istotnych danych oraz
wystgpienia nieplanowanych przestojéw w pracy.

Jesli komputer jest podigczony do sieci pracujacej pod kontrolg programu HP Client Manager,
powiadomienie o usterce jest przesytane do tej aplikacji. Za pomocg programu HP Client Manager
Software mozna tez zdalnie planowaé automatyczne uruchamianie diagnostyki na wszystkich
zarzadzanych komputerach i tworzy¢ raporty podsumowujace dotyczace testéw, ktére zakonczyly sie
niepowodzeniem.

System ochrony dyskow
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System ochrony dyskéw Drive Protection System (DPS) jest narzedziem diagnostycznym,
zintegrowanym z dyskami twardymi instalowanymi w niektorych komputerach HP. System ten utatwia
diagnozowanie problemow, w wyniku ktérych mogtaby zaistnie¢ potrzeba nieobjetej gwarancjg wymiany
dysku twardego.

Podczas montazu komputeréw firmy HP kazdy instalowany w nich dysk twardy jest testowany przy
uzyciu programu DPS, a kluczowe informacje sg na nim zapisywane na state. Kazdorazowe
uruchomienie programu DPS powoduje zapisanie wygenerowanych przez niego wynikéw na dysku
twardym. Informacje te moga pomaéc serwisantowi w zdiagnozowaniu warunkéw, ktére spowodowaty
uruchomienie oprogramowania DPS. W Podreczniku rozwigzywania probleméw mozna znalez¢
informacje dotyczace uzywania systemu DPS.
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Zasilacz z zabezpieczeniem antyprzepieciowym

Zintegrowany zasilacz z zabezpieczeniem antyprzepieciowym zapewnia wiekszg niezawodnos$¢ pracy
komputera w przypadku wystapienia gwattownych zmian napiecia w sieci. Bez ryzyka utraty danych
i przestojéw systemu wytrzymuje on skoki napiecia do 2 000 V.

Czujnik termiczny

Czujnik termiczny jest rozwigzaniem sprzetowo-programowym, sledzacym temperature wewnatrz
komputera. Umozliwia to wyswietlenie komunikatu ostrzegawczego po przekroczeniu normalnego
zakresu, co daje czas na wykonanie odpowiednich czynnosci, zanim elementy wewnetrzne ulegng
uszkodzeniu lub dane zostang utracone.

A\ OSTROZNIE: Wysoka temperatura moze spowodowaé uszkodzenie systemu lub utrate danych.
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