Ghid de gestionare a computerului
PC-uri comerciale



© Copyright 2008 Hewlett-Packard
Development Company, L.P. Informatiile
continute in acest document pot fi modificate
fara ingtiintare prealabila.

Microsoft, Windows si Windows Vista sunt fie
marci comerciale, fie marci comerciale
inregistrate ale Microsoft Corporation in
Statele Unite si/sau in alte tari.

Intel si vPro sunt marci comerciale ale Intel
Corporation din S.U.A. si din alte tari.

Singurele garantii pentru produsele si
serviciile HP sunt cele stabilite expres prin
certificatele de garantie care insotesc aceste
produse si servicii. Nimic din acest document
nu trebuie interpretat ca o garantie
suplimentara. HP nu este raspunzator pentru
nici o eroare sau omisiune tehnica sau
editoriala din acest document.

Acest document contine informatii patentate
care sunt protejate prin drepturile de autor.
Nici o parte din acest document nu se poate
fotocopia, reproduce sau traduce in alta
limba fara obtinerea in prealabil a acordului
scris al Hewlett-Packard Company.

Ghid de gestionare a computerului
PC-uri comerciale
Editia a treia (iulie 2008)

Cod document: 451272-273



Despre acest manual

Acest ghid furnizeaza definitii si instructiuni pentru utilizarea caracteristicilor de securitate si de
gestionare care sunt instalate in prealabil pe unele modele.

/A AVERTISMENT! Textul evidentiat in aceasta maniera indica faptul ca nerespectarea instructiunilor
poate avea ca rezultat ranirea fizica sau pierderea vietii.

A ATENTIE: Textul evidentiat in aceasta maniera indica faptul ca nerespectarea instructiunilor poate
avea ca rezultat deteriorarea echipamentului sau pierderea de informatii.

Ef NOTA: Textul evidentiat in aceasta maniera furnizeaza informatii suplimentare importante.
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Prezentare generala a modurilor de
gestionare a computerului

HP Client Management Solutions (Solutii HP de gestionare a sistemelor client) furnizeaza solutii bazate
pe standarde pentru gestionarea si controlul computerelor de birou, statiilor de lucru si PC-urilor
portabile Tntr-un mediu de retea. HP a introdus in 1995 caracteristica de gestionare a computerelor de
birou, odata cu realizarea primelor computere personale de birou cu gestionare completa. HP este un
detinator de patent pentru tehnologia de gestionare. De atunci, HP a condus o importanta initiativa in
intreaga industrie pentru a dezvolta standardele si infrastructura necesare pentru a desfasura, a
configura gi a gestiona computere de birou, statii de lucru si PC-uri portabile. HP isi dezvolta propriul
software de gestionare si colaboreaza indeaproape cu cei mai importanti furnizori in domeniu de solutii
software de gestionare, pentru a asigura compatibilitatea dintre solutiile HP de gestionare a sistemelor
client si produsele acestora. Solutiile HP de gestionare a sistemelor client reprezinta un aspectimportant
al preocuparilor noastre extinse de a va furniza solutii care sa va ajute sa reduceti costul total de
proprietate si costurile de intretinere ale PC-urilor, pe intreaga lor durata de viata.

Posibilitatile si caracteristicile esentiale ale gestionarii computerelor de birou sunt:
e Configuratia initiala si desfagurarea

e Remote System Installation (Instalarea de la distanta a sistemului)

e Actualizarea si gestionarea software-ului

e Actualizarea memoriei ROM

e  Configurarea optiunilor pentru hardware

e Urmarirea si securitatea activelor

e Notificarea si remedierea defectelor

NOTA: Suportul tehnic pentru anumite caracteristici descrise in acest ghid poate s& difere in functie
de model sau de versiunea de software.
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Configuratia initiala si desfagurarea

Computerul este livrat cu o imagine a software-ului de sistem instalata Tn prealabil. Dupa un proces
scurt de ,despachetare” a software-ului, computerul este gata de utilizare.

Daca preferati, imaginea software instalata in prealabil poate sa fie inlocuita cu un set particularizat de
software de sistem si de aplicatii. Exista cateva metode pentru desfasurarea unei imagini software
particularizate. Acestea includ:

e Instalarea de aplicatii software suplimentare dupa despachetarea imaginii software instalate in
prealabil.

e Ultilizarea instrumentelor de desfasurare a software-ului, precum HP Client Automation Standard
Edition, HP Client Automation Enterprise Edition (bazat pe tehnologia Radia) sau Altiris
Deployment Solution, pentru a inlocui software-ul preinstalat cu o imagine software particularizata.

e  Utilizarea unui proces de clonare a discului pentru a copia continutul unei unitati de disc pe alta.
Cea mai buna metoda de desfasurare depinde de mediul si procesele IT de care dispuneti.

Sistemul HP Backup and Recovery, ROM-Based Setup si hardware-ul ACPI ofera asistenta
suplimentara privind recuperarea software-ului de sistem, gestionarea si depanarea configuratiei si
gestionarea energiei.

NOTA: Consultati HP Backup and Recovery Manager, la pagina 11 pentru informatii despre crearea
unui set de discuri de recuperare.

Capitolul 2 Configuratia initiala si desfasurarea ROWW



HP Software Agent (Agent software HP)

Pe computer este incarcat in prealabil agentul de gestionare utilizat de ambele editii ale HP Client
Automation, Standard si Enterprise. Cand este instalat, el activeaza comunicarea cu consola de
gestionare HP.

Pentru a instala HP Software Agent (Agent software HP):
1. Faceti clic pe Start.

2. Faceti clic pe Toate programele.

3. Faceti clic pe HP Manageability (Maniabilitate HP).
4

Faceti clic pe Radia Management Agent Readme (Fisier Readme pentru agentul de gestionare
Radia).

5.  Cititi si urmati instructiunile cuprinse in figsierul Readme pentru a instala HP Software Agent (Agent
software HP).

Agentul HP Software este o componenta esentiala de infrastructura pentru activarea tuturor solutiilor
HP Client Automation. Pentru a afla mai multe despre alte componente de infrastructura necesare
pentru implementarea solutiilor HP de gestionare a configuratiei, vizitati http://h20229.www2.hp.com/
solutions/ascm/index.html.

Agentul solutiei de desfasurare Altiris

ROWW

Acest program este incarcat in prealabil pe computer. Cand este instalat, el activeaza comunicarea cu
consola administratorului solutiei de desfasurare.

Pentru a instala agentul solutiei de desfasurare Altiris:
1. Faceti clic pe Start.
2. Faceti clic pe Toate programele.

3. Pentru Windows Vista, faceti clic pe Install Altiris DAgent (Instalare Altiris DAgent). Pentru
Windows XP, faceti clic pe Install Altiris AClient (Instalare Altiris AClient).

4. Pentru a instala si a configura clientul Altiris, urmati instructiunile de pe ecran.

Acest agent este o componenta esentiala de infrastructura pentru a activa Altiris Deployment Solution,
care este o componenta din Altiris Client Management Suite. Pentru a afla mai multe despre alte
componente de infrastructura necesare pentru implementarea Altiris Client Management Suite, vizitati
http://www.hp.com/go/easydeploy.
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3 Remote System Installation (Instalarea
de la distanta a sistemului)

Remote System Installation va permite sa porniti si sa configurati sistemul utilizand software-ul si
informatiile de configurare situate pe un server din retea prin initierea Preboot Execution Environment
(PXE). Caracteristica Remote System Installation se utilizeaza de obicei ca instrument de instalare si
configurare a sistemului si se poate utiliza pentru urmatoarele activitati:

e Formatarea unei unitati de disc
e Desfasurarea unei imagini software pe unul sau mai multe PC-uri noi

e Actualizarea de la distanta a componentei BIOS a sistemului din memoria flash ROM (Actualizarea
de la distanta a memoriei ROM, la pagina 15)

e Configurarea setarilor componentei BIOS a sistemului

Pentru a initia Remote System Installation (Instalarea de la distanta a sistemului), apasati F12 cand
apare mesajul F12 = Network Service Boot (incarcare sistem prin servicii de retea) in coltul din dreapta
jos al ecranului cu sigla HP, Tn timpul incarcarii sistemului in computer. Urmati instructiunile de pe ecran
pentru a continua procesul. Ordinea implicita de incarcare a sistemului este o setare a configuratiei
BIOS care se poate modifica pentru a incerca intotdeauna sa incarce mediul PXE.

4 Capitolul 3 Remote System Installation (Instalarea de la distanta a sistemului) ROWW



Actualizarea si gestionarea software-
ului

HP furnizeaza cateva instrumente pentru gestionarea si actualizarea software-ului de pe computere de
birou, statii de lucru si computere portabile:

e HP Client Management Interface (Interfata de gestionare client HP)
e HP SoftPaq Download Manager

e HP System Software Manager

e HP ProtectTools Security Manager

e HP Client Automation, editiile Starter, Standard si Enterprise

e HP Client Manager from Symantec

e Altiris Client Management Suite (Suita de gestionare a clientului Altiris)
e HP Client Catalog pentru produse Microsoft System Center & SMS
e HP Backup and Recovery Manager

e  PC-uri marcate Intel vPro cu tehnologie de gestionare activa

e Verdiem Surveyor (Supraveghetor Verdiem)

e HP Proactive Change Notification

° HP Subscriber’'s Choice

HP Client Management Interface

ROWW

Indiferent de instrumentele de gestionare a sistemelor pe care le utilizeaza departamentul dvs. IT,
gestionarea activelor hardware si software este importanta pentru a mentine costurile IT scazute si
performantele ridicate ale activitatii. Administratorul IT poate sa acceseze interfata pentru gestionarea
sistemelor client prin scrierea unor scripturi simple si integrarea acelor scripturi in solutia de gestionare
aleasa.

Cu HP Client Management Interface (HP CMI), noile computere HP pentru afaceri se integreaza
nemijlocit in mediul IT gestionat. HP CMI ofera o interfata care simplifica integrarea computerelor HP
pentru afaceri cu instrumente populare de gestionare a sistemelor industriale (inclusiv Microsoft
Systems Management Server, IBM Tivoli Software si HP Operations) si aplicatii de gestionare
particularizate dezvoltate local. Utilizand HP CMI, instrumentele si aplicatiile de gestionare a sistemelor
pot sa necesite un inventar amanuntit al clientului, sa primeasca informatii despre starea de sanatate
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si sa gestioneze setarile de sistem BIOS prin comunicarea directa cu computerul client, reducand
necesitatea pentru software-ul agent sau conector pentru a obtine integrarea.

HP CMI se bazeaza pe standarde in domeniu care includ MS WMI (Microsoft Windows Management
Interface — Interfaté de gestionare Microsoft Windows), WBEM (Web-Based Enterprise Management —
Management de intreprindere bazat pe Web), SMBIOS (System Management BIOS — BIOS cu
gestionare a sistemului) si ACPI (Advanced Configuration and Power Interface — Interfaté complexa
pentru configurare si alimentare). HP CMI este o tehnologie de baza utilizata in solutile HP de
gestionare a sistemelor client. Prin HP CMI, HP va ofera flexibilitate Tn alegerea modului in care
gestionati computerele client HP.

HP CMI, utilizata impreuna cu un software de gestionare a sistemului, are urmatoarele posibilitati:

e  Solicita informatii amanuntite despre inventarul sistemelor client — Obtineti informatii detaliate
despre procesoare, unitati de disc, memorie, BIOS, drivere, inclusiv informatii despre senzori
(viteza ventilatorului, tensiunea si temperatura).

e Primeste informatii despre starea de sanatate — Va abonati la o gama larga de avertizari referitoare
la hardware-ul sistemelor client (precum depasirea temperaturii, blocarea ventilatorului sau
modificarea configuratiei hardware), care pot fi trimise catre consola de gestionare a sistemului,
catre o aplicatie sau catre un computer client local. Avertizarile se trimit in timp real, atunci cand
sunt declansate de evenimentele hardware.

e Gestioneaza setarile BIOS ale sistemelor — Efectuati de la distanta functii F10, inclusiv setarea si
schimbarea parolelor de BIOS sau a ordinii de ihcarcare a computerului, de la consola de
gestionare a sistemului, la unul sau la toate sistemele client, fara sa fie necesar sa vizitati fiecare
aparat.

Pentru informatii suplimentare despre HP CMI, vizitati http://www.hp.com/go/hpcmi/.

HP SoftPaq Download Manager
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HP SoftPaq Download Manager este o interfata gratuita, ugor de utilizat, pentru localizarea si
descarcarea actualizarilor de software ale clientului HP pentru modelele PC din mediul dvs.
Specificandu-va modelele, sistemul de operare si limba, aveti posibilitatea sa localizati, sa sortati si sa
selectati pachetele de software necesare. Pentru a descarca HP SoftPaq Download Manager, vizitati
http://www.hp.com/go/sdm.
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HP System Software Manager

HP System Software Manager (SSM) este un utilitar gratuit care automatizeaza desfasurarea la distanta
a driverelor de dispozitive si a actualizarilor de BIOS pentru PC-urile comerciale legate in retea. Cand
SSM se executd, determina (fara interventia utilizatorului) nivelurile de revizuire ale driverelor si ale
BIOS-ului instalate pe fiecare sistem client din retea si compara acest inventar cu pachetele SoftPaq
de software de sistem care au fost testate si stocate intr-un depozit central de fisiere. SSM actualizeaza
apoi automat toate revizuirile mai vechi ale software-ului de sistem de pe PC-urile din retea la cele mai
recente niveluri disponibile in depozitul de fisiere. Deoarece SSM permite distribuirea de actualizari de
pachete SoftPaq numai catre modelele corecte de sisteme client, administratorii pot sa utilizeze cu
incredere si eficienta SSM pentru a mentine software-ul de sistem actualizat.

System Software Manager se integreaza cu instrumentele de distribuire a software-ului la nivel de
intreprindere precum solutiile HP Client Automation, HP Client Manager from Symantec si Microsoft
Systems Management Server (SMS). Utilizand SSM, aveti posibilitatea sa distribuiti actualizari create
de client sau de alti furnizori, care au fost impachetate in format SSM.

SSM se poate descarca gratuit, vizitdnd http://www.hp.com/go/ssm.

NOTA: SSM nu accepté in prezent actualizarea ROM de la distanta pe sistemele la care este activat
Windows Vista BitLocker si care utilizeaza masuratori TPM pentru a proteja cheile BitLocker, deoarece
prin actualizarea BIOS-ului s-ar invalida semnatura de incredere pe care a creat-o BitLocker pentru
platforma. Dezactivati BitLocker prin politica de grup pentru a actualiza BIOS-ul sistemului.

Puteti sa activati suportul BitLocker fara méasuratori TPM ale BIOS-ului pentru a evita invalidarea cheilor
BitLocker. HP recomanda sa pastrati o copie sigura a elementelor de acreditare BitLocker pentru situatii
in care este necesara o recuperare urgenta.

HP ProtectTools Security Manager

ROWW

Software-ul HP ProtectTools Security Manager (Manager de securitate HP ProtectTools) furnizeaza
caracteristici de securitate care va ajuta sa va protejati impotriva accesului neautorizat la computer, la
retele si la datele critice. Functionalitatea de securitate imbunatatita este furnizata de urmatoarele
module software:

e Credential Manager for HP ProtectTools (Manager acreditari pentru HP ProtectTools)

e Embedded Security for HP ProtectTools (Securitate incorporata pentru HP ProtectTools)
e Java Card Security for HP ProtectTools (Securitate card Java pentru HP ProtectTools)

e BIOS Configuration for HP ProtectTools (Configuratie BIOS pentru HP ProtectTools)

e  Drive Encryption for HP ProtectTools (Criptare unitati pentru HP ProtectTools)

e Device Access Manager for HP ProtectTools (Manager de acces la dispozitiv pentru
HP ProtectTools)

e HP ProtectTools Security Manager
e  Privacy Manager for HP ProtectTools

Modulele software disponibile pentru computerul dvs. pot fi diferite, in functie de model. De exemplu,
Embedded Security for HP ProtectTools (Securitate incorporata pentru HP ProtectTools) este disponibil
numai pentru computere pe care este instalat cipul de securitate incorporat TPM (Trusted Platform
Module).
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Modulele software HP ProtectTools pot fi preinstalate, incarcate in prealabil sau disponibile pentru
descarcare de pe site-ul Web HP. Pentru anumite computere de birou HP Compaq, HP ProtectTools
este disponibil ca optiune achizitionata ulterior cumpararii. Pentru informatii suplimentare, vizitati
http://www.hp.com/products/security.

HP Client Automation, editiile Starter si Standard

HP Client Automation este o solutie de gestionare a hardware-ului si software-ului pentru medii
Windows Vista, Windows XP si HP Thin Client, este simplu de utilizat si rapid de desfasurat si asigura
o baza puternica pentru cerintele viitoare. Este oferita ih doua editii:

e Editia Starter este un produs gratuit pentru gestionarea computerelor de birou, portabile si statilor
de lucru HP, asigurand inventarul de hardware si software, comanda de la distanta, monitorizarea
alertelor HP, actualizari pentru BIOS si pentru drivere HP, integrarea cu HP Protect Tools si suport
suplimentar pentru Intel AMT. De asemenea, editia Starter accepta desfasurarea si gestionarea
sistemelor HP Thin Client.

e Editia Standard, disponibila pentru cumparare, include intreaga functionalitate asigurata de editia
Starter si are in plus: desfasurare si migrare pentru sisteme Windows, posibilitati de gestionare a
corectiilor, distributie de software si masurare a utilizarii software-ului.

HP Client Automation prin editiile Starter si Standard ofera o cale de migrare la editia Enterprise a
HP Client Automation (bazata pe tehnologia Radia) pentru gestionarea automatizata a mediilor IT mari,
eterogene si in continua schimbare.

Pentru informatii suplimentare despre solutiile HP Client Automation, vizitati http://www.hp.com/go/
client.

HP Client Automation, editia Enterprise

HP Client Automation, editia Enterprise, este o solutie bazata pe politica, ce permite administratorilor
sa inventarieze, sa desfagsoare, sa aplice coredtii si sa gestioneze in mod continuu software si continut
pe platforme client eterogene. Cu HP Client Automation editia Enterprise, specialistul IT poate:

e  Sa automatizeze procesul de gestionare pe intregul ciclu de viata, incepand de la descoperire,
desfasurare gi gestionare continuéd pana la migrare si scoatere din functiune

e Sa desfasoare automat si sa gestioneze continuu un intreg pachet de software (sisteme de
operare, aplicatii, corectii, setari si continut) pentru a obtine starea dorita

e  Sa gestioneze software realmente pe orice dispozitiv, inclusiv computere de birou si portabile si
statii de lucru, intr-o infrastructura eterogena sau de sine statatoare

e  Sa gestioneze software pe majoritatea sistemelor de operare

Avand la dispozitie un sistem de gestiune continua a configuratiei, clientii HP raporteazé economii
importante ale costurilor IT, un timp accelerat de plasare pe piata a software-ului si continutului, o mai
mare productivitate si o satisfactie crescuta a utilizatorilor.

Pentru informatii suplimentare despre solutiile HP Client Automation, vizitati http://www.hp.com/go/
client.
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HP Client Manager from Symantec

HP Client Manager from Symantec, dezvoltat cu Altiris, este disponibil gratuit pentru toate modelele HP
de computere de birou, computere portabile si statii de lucru acceptate. SSM are integrare in HP Client
Manager si permite urmarirea, monitorizarea si gestionarea la nivel central a aspectelor hardware ale
sistemelor client HP.

ROWW

Utilizati HP Client Manager from Symantec pentru:

Obtinerea de informatii valoroase despre hardware, precum CPU, memorie, video gi setari de
securitate

Monitorizarea starii de sanatate a sistemului pentru a rezolva problemele Thainte sa apara
Obtinerea si instalarea automata a actualizarilor de drivere si BIOS, fara vizitarea fiecarui PC
Configurarea de la distanta a setarilor BIOS si de securitate

Automatizarea proceselor pentru rezolvarea mai rapida a problemelor hardware

Integrarea stransa cu instrumentele HP Instant Support reduce timpul de depanare hardware.

Diagnosticarea — executati de la distanta si vizualizati rapoarte despre modelele HP de computere
de birou, portabile sau statii de lucru

Scanarea starii de sanatate a sistemului — cautati probleme hardware cunoscute in baza instalata
de sisteme client HP

Chat activ — va conectati la asistenta pentru clienti HP pentru a rezolva problemele
Baza de cunostinte HP — legatura catre informatii oferite de experti

Proces automat de colectare si livrare de pachete SoftPaq, pentru o rezolvare rapida a problemelor
hardware

Identificarea, inventarierea si initializarea sistemelor cu ajutorul cipului de securitate incorporat
HP ProtectTools

Posibilitatea de a afisa local, pe sistemul client, avertizari despre starea de sanatate
Raportarea informatiilor de inventariere de baza pentru sistemele client non-HP
Instalarea si configurarea cipului de securitate TPM

Programarea centralizata a copierii de rezerva si recuperarii aplicatiilor client

Suport suplimentar pentru gestionare Intel AMT

Pentru informatii suplimentare despre HP Client Manager from Symantec, vizitati http://www.hp.com/
go/clientmanager.
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Altiris Client Management Suite

Altiris Client Management Suite (Suita de gestionare a clientului Altiris) este o solutie simplu de utilizat
pentru gestionarea pe intregul ciclu de viata a software-ului pentru computere de birou, computere
portabile si statii de lucru. Client Management Suite Level 1 (Suitd de gestionare a clientului, nivel 1)
include urmatoarele produse Altiris:

e Inventory Solution (Solutie de inventar)

e Deployment Solution (Solutie de desfasurare)

e Software Delivery Solution (Solutie de livrare software)

e Patch Management Solution (Solutie de gestionare a corectiilor)

e Application Metering Solution (Solutie de masurare a aplicatiilor)

e Application Management Solution (Solutie de gestionare a aplicatiilor)
e  Carbon Copy Solution (Solutie copiere indigo)

Pentru informatii suplimentare despre Altiris Client Management Suite, vizitati http://www.altiris.com/
Products/ClientManagementSuite.aspx.

HP Client Catalog pentru produse Microsoft System Center
& SMS

HP Client Catalog permite specialistilor IT care utilizeaza produse Microsoft sa automatizeze
desfasurarea actualizarilor software de la HP (SoftPaq) pe PC-uri de birou HP. Fisierul catalog contine
informatii detaliate despre platforma privind computerele de birou si mobile, precum si pentru statiile de
lucru HP. Se poate utiliza impreuna cu caracteristicile particularizate pentru inventar si caracteristici de
actualizare ale produselor Microsoft pentru a oferi actualizari automatizate la drivere si corectii pentru
computerele client HP gestionate.

Produsele Microsoft acceptate de HP Client Catalog includ:
e System Center Configuration Manager 2007

e System Center Essentials 2007

e Systems Management Server (SMS) 2003 R2

Pentru informatii suplimentare despre HP Client Catalog for SMS, vizitati http://h20331.www2.hp.com/
Hpsub/cache/486247-0-0-225-121.html.
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HP Backup and Recovery Manager

ROWW

HP Backup and Recovery Manager este o aplicatie multilateral&, usor de utilizat, care va permite sa
efectuati copierea de rezerva si recuperarea continutului unitatii de disc principale a PC-ului. Aplicatia
lucreaza in sistemul de operare Windows pentru a crea copii de rezerva ale sistemului Windows, ale
tuturor aplicatiilor si figierelor de date. Copiile de rezerva pot fi programate sa se realizeze automat la
intervale de timp bine stabilite sau pot fi initiate manual. Figierele importante pot fi arhivate separat de
copiile de rezerva obignuite.

HP Backup and Recovery Manager este preinstalat pe unitatea C: si creeaza o partitie de recuperare.

Copiile de rezerva ale punctelor de recuperare si ale fisierelor se pot face pe discul CD sau DVD, in
timp ce toate copiile de rezerva pot fi realizate in retea sau pe unitatile de disc secundare.

HP va recomanda in mod special sa creati imediat un set de discuri de recuperare, inainte sa utilizati
computerul $i sa programati cu regularitate copii de rezerva realizate automat prin puncte de recuperare.

Pentru a crea setul de discuri de recuperare:

1. Faceti clic pe Start > HP Backup and Recovery > HP Backup and Recovery Manager, pentru
a deschide expertul pentru copiere de rezerva si recuperare, apoi faceti clic pe Next (Urmatorul).

2. Selectati Create a set of recovery discs (Recommended) (Creare set de discuri de recuperare —
Recomandat) si faceti clic pe Next (Urmatorul).

3. Urmati instructiunile din expert.

Pentru informatii suplimentare despre utilizarea aplicatiei HP Backup and Recovery Manager, consultati
Ghidul utilizatorului aplicatiei HP Backup and Recovery Manager selectand Start > HP Backup and
Recovery > Manual HP Backup and Recovery Manager.

NOTA: Puteti sa comandati un set de discuri de recuperare de la HP apeland la centrul de asistent&
HP. Accesati urmatorul site Web, selectati tara/regiunea dvs. si faceti clic pe legatura Technical
support after you buy (Asistenta tehnica dupa cumparare) de sub antetul Call HP (Apelare HP) pentru
a obtine numarul de telefon al centrului de asistenta pentru tara/regiunea dvs.

http://welcome.hp.com/country/us/en/wwcontact_us.html
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Tehnologia de gestionare

@

Modelele includ tehnologie vPro sau tehnologie standard. Ambele permit o mai buna identificare,
remediere si protectie a activelor de calcul legate la retea. Ambele tehnologii permit gestionarea PC-
urilor chiar daca sistemul este pornit, oprit sau daca sistemul de operare este blocat.

Caracteristicile tehnologiei de gestionare includ:

e Informatii despre inventarul hardware

e Avertizare

e Gestionarea alimentarii — pornire, oprire, alimentare ciclica
e Diagnosticare gi reparare de la distanta

° Serial-over-LAN (Serial prin reteaua LAN) — permite controlul de la consola al PC-urilor de la
distanta in timpul fazei de incarcare

° IDE-Redirect (Redirectionare IDE) — permite incarcarea sistemului de la distanta, de pe o
unitate, un disc sau dintr-o imagine 1ISO

e Izolarea si recuperarea pe baza hardware-ului — limiteaza sau intrerupe accesul la reteaua de PC-
uri, daca se detecteaza o activitate asemanatoare cu a unui virus

NOTA: Pentru o prezentare generala a tehnologiei Intel vPro, vizitati http://www.intel.com/vpro.

Pentru informatii specifice HP despre tehnologia Intel vPro, consultati cartile albe de la adresa
http://www.hp.com/support. Selectati tara/regiunea si limba, selectati See support and

troubleshooting information (Vizualizare informatii despre asistenta si depanare), introduceti numarul
de model al computerului gi apdsati Enter. n categoria Resources (Resurse), faceti clic pe Manuals
(guides, supplements, addendums, etc.) (Manuale, ghiduri, suplimente, anexe etc.). Sub Quick jump
to manuals by category (Salt rapid la manuale dupa categorie), faceti clic pe White papers (Carti
albe).

Tehnologiile de gestionare disponibile includ:

e  AMT (include DASH 1.0)

e ASF

Este posibil ca ASF si AMT sa nu fie configurate simultan, dar ambele sunt acceptate.
Pentru a configura sistemele Intel vPro pentru AMT sau ASF:

1. Porniti sau reporniti computerul. Daca sunteti in Microsoft Windows, faceti clic pe Start >
inchidere > Repornire.

2. Imediat dupa pornirea computerului, apasati combinatia de taste Ctrl+P, atunci cand indicatorul
luminos al monitorului se aprinde verde, inaintea incarcarii de catre computer a sistemului de
operare.

EY NOTA: Daca nu ati apasat Ctrl+P la momentul potrivit, trebuie sa reporniti computerul si, inaintea
incarcarii de catre computer a sistemului de operare, sa apasati din nou Ctrl+P pentru a accesa
utilitarul.
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Cu aceasta combinatie de taste se intra in utilitarul de configurare Intel Management Engine BIOS
Execution (MEBX). Acest utilitar Ti permite utilizatorului sa configureze diferite aspecte ale tehnologiei
de gestionare. Unele dintre optiunile de configurare sunt listate mai jos:

e  Main Menu (Meniu principal)

o

o

Intel ® ME Configuration (Configuratie Intel ® ME)
Intel ® AMT Configuration (Configuratie Intel ® AMT)
Change Intel ® ME Password (Schimbare parola Intel ® ME)

Exit (lesire)

e Intel ® Platform Configuration (Configuratie platforma Intel ®)

o

o

Intel ® ME State Control (Control stare Intel ® ME) (activare/dezactivare).
Intel ® ME Firmware Local Update (Actualizare firmware Intel ® ME) (activare/dezactivare)
Intel ® ME Features Control (Control caracteristici Intel ® ME)

Intel ® ME Power Control (Control energie Intel ® ME)

e Intel ® AMT Configuration (Configuratie Intel ® AMT)

o

o

Host Name (Nume gazda)

TCP/IP

Provision Model (Model identificare) (Enterprise, SMB)

Setup and Configuration (Instalare si configurare)

Un-Provision (Stergere date identificare)

SOL/IDE-R (activare/dezactivare)

Password Policy (Politica parole)

Secure Firmware Update (Actualizare securizata firmware) (activare/dezactivare)
Set PRTC (Setare PRTC)

Idle Timeout (Expirare inactivitate)

e Change Intel ® ME Password (Schimbare parola Intel ® ME - HP recomanda cu insistenta ca
aceasta parola sa fie schimbata. Parola implicita este admin.)

Pentru a gestiona de la distanta sistemele AMT, administratorul trebuie sa utilizeze o consola la distanta
care accepta AMT. Consolele de gestionare la nivel de intreprindere sunt disponibile de la furnizori
precum HP, Altiris si Microsoft SMS. In mod SMB, clientul furnizeaza o interfatd de browser Web. Pentru
a accesa aceasta caracteristica, deschideti un browser din orice alt sistem din retea si introduceti
http://nume gazdd:16992, unde nume gazdd este numele asociat sistemului. Ca varianta, in
locul numelui de gazda se poate utiliza adresa IP.
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Verdiem Surveyor

Verdiem Surveyor (Supraveghetor Verdiem) este o solutie software care ajuta la gestionarea costurilor
pentru energia consumata de PC-uri. Supraveghetorul masoara si raporteaza cata energie consuma
fiecare PC. De asemenea, asigura controlul asupra setarilor de gestionare a energiei PC-urilor,
permitand administratorilor sa implementeze simplu strategii de economisire a energiei in retelele lor.
Un modul HP SoftPaq care contine agentul Surveyor poate fi descéarcat de pe site-ul de asistenta HP
si instalat pe modelele de computere de birou comerciale acceptate. Licentele Surveyor pentru
gestionarea PC-urilor pot fi achizitionate prin reprezentantul HP local.

HP Proactive Change Notification

Programul de notificare in timp real a modificarilor (PCN) utilizeaza site-ul Web Subscriber’'s Choice
(Optiunea abonatului) pentru a realiza in timp real si in mod automat:

e Trimiterea catre dvs. a mesajelor de e-mail Proactive Change Notification (PCN) care va
informeaza despre modificarile hardware si software din majoritatea computerelor si serverelor
comerciale, cu pana la 60 de zile inainte de efectuarea acestor modificari

e Trimiterea catre dvs. a mesajelor de e-mail tip Customer Bulletin (Buletin pentru clienti), Customer
Advisory (Recomandare pentru clienti), Customer Note (Nota pentru clienti), Security Bulletin
(Buletin de securitate) si alerte cu privire la drivere, pentru majoritatea computerelor si serverelor
comerciale

Pentru a avea siguranta ca numai dvs. primiti informatiile legate de un anumit mediu IT, creati propriul
profil. Pentru a afla mai multe despre programul Proactive Change Notification (Notificare Tn timp real
a modificarilor) si despre crearea unui profil particularizat, vizitati http://h30046.www3.hp.com/

subhub.php

Subscriber’s Choice (Optiunea abonatului)

Subscriber’s Choice este un serviciu HP bazat pe clienti.

Pe baza profilului dumneavoastra, HP va trimite sfaturi personalizate cu privire la produse, va prezinta
articole gi/sau alerte/notificari cu privire la drivere si la asistenta.

Alertele/notificarile despre drivere si asistenta de la Subscriber’s Choice (Optiunea abonatului) constau
in mesaje de e-mail prin care sunteti ingtiintat ca informatiile pentru care v-ati abonat in profilul dvs. sunt
disponibile pentru a fi examinate si preluate. Pentru a afla mai multe despre Subscriber’s Choice
(Optiunea abonatului) si despre crearea unui profil particularizat, vizitati http://h30046.www3.hp.com/

subhub.php.

Solutii retrase

Doua pachete de software, Altiris Local Recovery si Dantz Retrospect, nu vor mai fi livrate pe computere
de birou, computere portabile sau statii de lucru profesionale HP. Tncepand cu noile computere de birou,
portabile si statii de lucru profesionale lansate in 2006, toate produsele se livreaza cu HP Backup and
Recovery Manager.
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Actualizare ROM

BIOS-ul computerului este memorat intr-o memorie programabila flash ROM (Read Only Memory —
memorie numai pentru citire). Prin stabilirea unei parole de setare in utilitarul Computer Setup (F10),
aveti posibilitatea sa protejati memoria ROM impotriva actualizérii sau suprascrierii neintentionate.
Acest lucru este important pentru asigurarea integritatii functionale a computerului. Dacéa este necesar
sau daca doriti sa efectuati upgrade de BIOS, aveti posibilitatea s& descarcati cele mai recente imagini
BIOS de la pagina HP pentru drivere si asistenta, http://www.hp.com/support/files.

ATENTIE: Pentru protectia maxima a memoriei ROM, stabiliti o parola de setare. Parola de setare
impiedica actualizarile neautorizate ale memoriei ROM. Managerul software-ului de sistem (SSM)
permite administratorului de sistem sa stabileasca parola de setare pe unul sau pe mai multe PC-uri
simultan. Pentru informatii suplimentare, vizitati http://www.hp.com/go/ssm.

Actualizarea de la distanta a memoriei ROM

Actualizarea de la distantd a memoriei ROM permite administratorului de sistem sé& efectueze upgrade
n siguranta al sistemului BIOS de la computere HP situate la distanté, direct de la consola de gestionare
centralizata a retelei. Faptul ca administratorul de sistem poate sé& efectueze de la distanta aceasta
activitate, pe mai multe computere, are ca rezultat o desfasurare consistenta a imaginilor BIOS ale PC-
urilor HP din retea si un mai mare control asupra acestora. Un alt rezultat il reprezinta cresterea
productivitatii si reducerea costului total al proprietatii.

NOTA: SSM nu accepté in prezent actualizarea ROM de la distanta pe sistemele la care este activat
Windows Vista BitLocker si care utilizeaza masuratori TPM pentru a proteja cheile BitLocker, deoarece
prin actualizarea BIOS-ului s-ar invalida semnatura de incredere pe care a creat-o BitLocker pentru
platforma. Dezactivati BitLocker prin politica de grup pentru a actualiza BIOS-ul sistemului.

Pentru a beneficia de actualizarea memoriei ROM de la distanta, computerul trebuie pornit sau trebuie
adus in stare de functionare prin Remote Wakeup (Reactivare de la distanta).

Pentru mai multe informatii despre actualizarea de la distanta a memoriei ROM, consultati software-ul
HP Client Manager sau System Software Manager (Manager al software-ului de sistem) la adresa
http://www.hp.com/go/ssm/.

HPQFlash

ROWW

Utilitarul HPQFlash se utilizeaza pentru actualizarea sau restabilirea BIOS-ului sistemului de pe PC-uri
individuale dintr-un sistem de operare Windows.

Pentru mai multe informatii despre HPQFlash, vizitati http://www.hp.com/support/files si introduceti
numarul de model al computerului cand vi se solicita.
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6 Boot Block Emergency Recovery Mode
(Mod de recuperare de urgenta a
blocului de incarcare)

Boot Block Emergency Recovery Mode (Mod de recuperare de urgenta a blocului de incarcare) permite
recuperarea sistemului Tn situatia neplacuta in care actualizarea memoriei ROM nu reuseste. De
exemplu, daca a survenit o intrerupere a alimentarii in timpul unui upgrade de BIOS, actualizarea
memoriei ROM va fi incompleta. Acest lucru va face ca BIOS-ul sistemului sa devina inutilizabil. Blocul
de incércare este o sectiune protejatéa la actualizare a memoriei ROM, care contine codul care verifica
daca imaginea BIOS pentru sistem este valida, la pornirea sistemului.

e Daca imaginea BIOS a sistemului este valida, sistemul porneste normal.

e Daca imaginea BIOS a sistemului nu este valida, un bloc de incarcare BIOS de siguranta in caz
de eroare are o capacitate suficienta de cautare a fisierelor de imagine BIOS pe suporturi de
stocare amovibile. Daca se gaseste un fisier imagine BIOS corespunzator, acesta actualizeaza
automat memoria ROM.

Cand se detecteaza o imagine BIOS nevalida pentru sistem, LED-ul de alimentare a sistemului clipeste
de 8 ori cu culoare rosie, o data pe secunda. Simultan, in difuzor se aud 8 semnale sonore. Daca
portiunea din memoria ROM de sistem care contine imaginea ROM pentru componenta video nu este
corupta, pe ecran se afiseaza mesajul Boot Block Emergency Recovery Mode (Mod de recuperare
de urgenta a blocului de incarcare).

Pentru a recupera sistemul dupa ce acesta intra in Boot Block Emergency Recovery Mode (Mod de
recuperare de urgenta a blocului de incarcare), urmati toti pasii de mai jos:

1. Opriti alimentarea.

2. Introduceti un CD sau un dispozitiv flash USB care contine figierul imagine BIOS dorit in directorul
radacina.

Br NOTA: Suportul trebuie s& fie formatat pentru un sistem de fisiere FAT12, FAT16 sau FAT32.

3. Porniti computerul.

Daca nu se gaseste nicio imagine BIOS corespunzatoare, vi se va solicita s& introduceti suportul
care contine un figier de imagine BIOS.

Daca sistemul reuseste sa programeze cu succes memoria ROM, sistemul se va opri automat.
4. Scoateti suportul amovibil utilizat pentru upgrade-ul de BIOS.

5. Activati alimentarea pentru a reporni computerul.
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B NOTA: BitLocker impiedicd Windows Vista s& se incarce cand un CD care contine fisierul de imagine
BIOS este intr-o unitate optica. Daca BitLocker este activat, scoateti acest CD inainte de a incerca sa
incarcati sistemul din Windows Vista.
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7 Multiplicarea instalarii

Urmatoarele proceduri i dau posibilitatea unui administrator s& copieze cu usurinta o configuratie de
instalare pe alte computere de acelasi model. Aceasta permite configurarea mai rapida si mai
consistenta pentru mai multe computere.

Br NOTA: Ambele proceduri necesité o unitate de dischetd sau o unitate flash USB acceptata.

Copierea pe un singur computer

A ATENTIE: O configuratie de instalare este specifica modelului. In cazul in care computerul sursa si
cel de destinatie nu sunt acelasi model, poate sa survina coruperea sistemului de figiere. De exemplu,
nu copiati configuratia de instalare de pe un PC dc7xxx pe un PC dx7xxx.

1.

@

Selectati o configuratje de instalarﬁe pentru copiere. Opriti computerul. Daca sunteti Tn Windows,
faceti clic pe Start > Inchidere > Inchidere.

Daca utilizati un dispozitiv de memorie flash USB, introduceti-| acum.
Porniti computerul.

Imediat dupa pornirea computerului, apasati F10 Thaintea incarcarii de catre computer a sistemului
de operare, pentru a intra in programul Computer Setup. Daca este necesar, apasati tasta Enter
pentru a trece de ecranul de titlu.

NOTA: Dacé nu ati apasat F10 la momentul potrivit, trebuie sa reporniti computerul si, inaintea
incarcarii de catre computer a sistemului de operare, sa apasati din nou F10 pentru a accesa
utilitarul.

Daca utilizati o discheta, introduceti-o acum.

Faceti clic pe File (Fisier) > Replicated Setup (Instalare copiata) > Save to Removable Media
(Salvare pe suport amovibil). Pentru a crea discheta sau dispozitivul de memorie flash USB de
configurare, urmati instructiunile de pe ecran.

Opriti computerul care trebuie configurat si introduceti discheta sau dispozitivul de memorie flash
USB de configurare.

Porniti computerul care se configureaza.

Imediat dupa pornirea computerului, apasati F10 Thaintea incarcarii de catre computer a sistemului
de operare, pentru a intra in programul Computer Setup. Daca este necesar, apasati tasta Enter
pentru a trece de ecranul de titlu.
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10.

11.

Faceti clic pe File (Fisier) > Replicated Setup (Instalare copiata) > Restore from Removable
Media (Restaurare de pe suport amovibil) si urmati instructiunile de pe ecran.

Cand configuratia este completa, reporniti computerul.

Copierea pe mai multe computere

A ATENTIE: O configuratie de instalare este specificd modelului. In cazul in care computerul sursa si
cel de destinatie nu sunt acelasi model, poate sa survina coruperea sistemului de figiere. De exemplu,
nu copiati configuratia de instalare de pe un PC dc7xxx pe un PC dx7xxx.

ROWW

Prin aceasta metoda pregatirea dischetei sau a dispozitivului de memorie flash USB dureaza putin mai
mult, dar copierea configuratiei pe computerele sursa este substantial mai rapida.

NOTA: Pentru aceastd procedura sau pentru a crea un dispozitivde memorie flash USB de incarcare,
este necesara o discheta de incarcare. Daca Windows XP nu este disponibil pentru afi utilizat la crearea
unei dischete de incarcare, utilizati metoda copierii pe un singur computer (consultati Copierea pe un
singur computer, la pagina 18).

1.

Creati o discheta de incarcare sau un dispozitiv de memorie flash USB de incéarcare. Consultati
Dispozitive de memorie flash USB acceptate, la pagina 20 sau Dispozitive de memorie flash USB
neacceptate, la pagina 21.

ATENTIE: Nutoate computerele pot fi incarcate de pe un dispozitivde memorie flash USB. Daca
in ordinea implicita de incarcare din programul utilitar Computer Setup (F10) dispozitivul USB este
listat Thaintea unitatii de disc, computerul poate fi incarcat de pe un dispozitiv de memorie flash
USB. In caz contrar, trebuie utilizati o discheta de incarcare.

Selectati o configura’gje de instalare pentru copiere. Opriti computerul. Daca sunteti in Windows,
faceti clic pe Start > Inchidere > Inchidere.

Daca utilizati un dispozitiv de memorie flash USB, introduceti-l acum.
Porniti computerul.

Imediat dupa pornirea computerului, apasati F10 Thaintea incarcarii de catre computer a sistemului
de operare, pentru a intra in programul Computer Setup. Daca este necesar, apasati tasta Enter
pentru a trece de ecranul de titlu.

NOTA: Dacanu ati apasat F10 la momentul potrivit, trebuie sa reporniti computerul si, inaintea
incarcarii de catre computer a sistemului de operare, sa apasati din nou F10 pentru a accesa
utilitarul.

Daca utilizati o discheta, introduceti-o acum.

Faceti clic pe File (Fisier) > Replicated Setup (Instalare copiata) > Save to Removable Media
(Salvare pe suport amovibil). Pentru a crea discheta sau dispozitivul de memorie flash USB de
configurare, urmati instructiunile de pe ecran.

Descarcati un utilitar BIOS pentru copierea instalarii (repset.exe) si copiati-l pe discheta sau pe
dispozitivul de memorie flash USB de configurare. Pentru a obtine acest utilitar, vizitati
http://welcome.hp.com/country/us/en/support.html gi introduceti numarul modelului computerului.

Pe discheta sau pe dispozitivul de memorie flash USB de configurare, creati un fisier autoexec.bat
care sa contina urmatoarea comanda:

repset.exe
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10. Opriti computerul care se configureaza. Introduceti discheta sau dispozitivul de memorie flash USB

11.

de configurare si porniti computerul. Utilitarul de configurare se va executa automat.

Cand configuratia este completd, reporniti computerul.

Crearea unui dispozitiv de incarcare

Dispozitive de memorie flash USB acceptate

Dispozitivele acceptate au o imagine preinstalata, pentru a simplifica procesul de a le face dispozitive
de Incarcare. Toate dispozitivele de memorie flash USB marca HP, Compaq si majoritatea celor de la
alti furnizori au incarcata in prealabil aceasta imagine. Daca dispozitivul de memorie flash USB utilizat
nu are aceasta imagine, utilizati procedura descrisa mai departe in aceasta sectiune (consultati
Dispozitive de memorie flash USB neacceptate, la pagina 21).

Pentru a crea un dispozitiv de memorie flash USB de Tncarcare, trebuie sa aveti:

un dispozitiv de memorie flash USB acceptat

o discheta DOS de incarcare cu programele FDISK si SYS (Daca SYS nu este disponibil, se poate
utiliza FORMAT, dar toate fisierele existente pe dispozitivul de memorie flash USB se vor pierde.)

un PC care se poate incarca de pe un dispozitiv de memorie flash USB

A ATENTIE: Este posibil ca unele PC-uri mai vechi s nu se poaté incérca de pe un dispozitiv de
memorie flash USB. Daca in ordinea implicita de incarcare din programul utilitar Computer Setup (F10)
dispozitivul USB este listat Thaintea unitatii de disc, computerul poate fi incarcat de pe un dispozitiv de
memorie flash USB. in caz contrar, trebuie utilizatd o discheta de incarcare.

1.
2,

Opriti computerul.

Introduceti dispozitivul de memorie flash USB intr-unul din porturile USB ale computerului gi
scoateti toate celelalte dispozitive USB de stocare, cu exceptia unitatilor USB de discheta.

Introduceti o dischetd DOS de incarcare cu FDISK.COM si SYS.COM sau FORMAT.COM intr-o
unitate de discheta si porniti computerul pentru a incarca discheta DOS.

Executati FDISK de la promptul A:\ tastadnd FDISK si apasand Enter. Daca vi se solicita, faceti clic
pe Yes (Y) pentru a activa suportul pentru discuri mari.

Introduceti optiunea [5] pentru a afisa unitatile din sistem. Dispozitivul de memorie flash USB este
unitatea cea mai apropiatd ca dimensiuni de una dintre unitatile listate. De regula, este ultima
unitate din lista. Notati litera unitatii.

Unitatea dispozitivului de memorie flash USB:

ATENTIE: Daca nici o unitate nu corespunde cu dispozitivul de memorie flash USB, nu continuati.
Pot surveni pierderi de date. Controlati toate port-urile USB pentru alte dispozitive de stocare. Daca
gasiti asemenea dispozitive, scoateti-le, reporniti computerul si continuati de la pasul 4. Daca nu
gasiti nici un astfel de dispozitiv, fie sistemul nu accepta dispozitivul de memorie flash USB, fie
dispozitivul de memorie flash USB este defect. NU incercati sa faceti din dispozitivul de memorie
flash USB un dispozitiv de incarcare.

lesiti din programul FDISK apaséand tasta Esc pentru a reveni la promptul A:\.

Daca discheta DOS de incércare contine programul SYS.COM, mergeti la pasul 8. In caz contrar,
mergeti la pasul 9.
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1.
12.
13.

La promptul A:\, introduceti SYS x: unde x reprezinta litera de unitate notata mai sus.

ATENTIE: Aveti grija ca litera introdusé& pentru dispozitivul de memorie flash USB sé fie cea
corecta.

Dupa transferul figierelor de sistem, SYS va reveni la promptul A:\. Mergeti la pasul 13.

Copiati toate figierele pe care doriti sa le pastrati de pe dispozitivul de memorie flash USB intr-un
director temporar sau pe alta unitate (de exemplu, pe unitatea de disc interna a sistemului).

La promptul A:\, introduceti FORMAT /S X: unde X reprezinta litera de unitate notatd mai sus.

ATENTIE: Aveti grija ca litera introduséa pentru dispozitivul de memorie flash USB s fie cea
corecta.

FORMAT va afisa unul sau mai multe mesaje si va va intreba de fiecare data daca doriti sa
continuati. Introduceti Y de fiecare data. FORMAT va formata dispozitivul de memorie flash USB,
va adauga fisierele de sistem si va va solicita o eticheta de volum (Volume Label).

Apasati pe Enter sau introduceti eticheta dorita.
Copiati toate figierele salvate la pasul 9 inapoi pe dispozitivul de memorie flash USB.

Scoateti discheta si reporniti computerul. Computerul se va incarca de pe dispozitivul de memorie
flash USB, considerat ca unitatea C.

NOTA: Ordinea implicitd de incarcare diferd de la computer la computer si poate fi modificata
din programul utilitar Computer Setup (F10).

Daca ati utilizat o versiune DOS de pe Windows 9x, este posibil sa apara un ecran cu sigla
Windows. Daca nu doriti sa apara acest ecran, adaugati un fisier gol cu denumirea LOGO.SYS in
directorul radacina al dispozitivului de memorie flash USB.

Reveniti la Copierea pe mai multe computere, la pagina 19.

Dispozitive de memorie flash USB neacceptate

Pentru a crea un dispozitiv de memorie flash USB de Tncarcare, trebuie sa aveti:

un dispozitiv de memorie flash USB

o discheta DOS de incarcare cu programele FDISK si SYS (Daca SYS nu este disponibil, se poate
utiliza FORMAT, dar toate fisierele existente pe dispozitivul de memorie flash USB se vor pierde.)

un PC care se poate incarca de pe un dispozitiv de memorie flash USB

A ATENTIE: Este posibil ca unele PC-uri mai vechi sa nu se poata incérca de pe un dispozitiv de
memorie flash USB. Daca in ordinea implicita de incarcare din programul utilitar Computer Setup (F10)
dispozitivul USB este listat inaintea unitatii de disc, computerul poate fi incarcat de pe un dispozitiv de
memorie flash USB. In caz contrar, trebuie utilizatd o dischet& de incarcare.

1.

A
2,

ROWW

Daca in sistem exista placi PCI care au atagate unitati SCSI, ATA RAID sau SATA, opriti
computerul si scoateti cablul de alimentare.

ATENTIE: Cablul de alimentare TREBUIE s3 fie deconectat.

Deschideti computerul si scoateti placile PCI.
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3. Introduceti dispozitivul de memorie flash USB intr-unul din porturile USB ale computerului si
scoateti toate celelalte dispozitive USB de stocare, cu exceptia unitatilor USB de discheta. Inchideti
capacul computerului.

4. Conectati cablul de alimentare si porniti computerul.

5. Imediat dupa pornirea computerului, apasati F10 Tnaintea incarcarii de catre computer a sistemului
de operare, pentru a intra in programul Computer Setup. Daca este necesar, apasati tasta Enter
pentru a trece de ecranul de titlu.

EY NOTA: Daca nu ati apasat F10 la momentul potrivit, trebuie sa reporniti computerul si, inaintea
incarcarii de catre computer a sistemului de operare, sa apasati din nou F10 pentru a accesa
utilitarul.

6. Pentru a dezactiva controlerele PATA si SATA, mergeti la Advanced (Complex) > PCI Devices
(Dispozitive PCI). Cand dezactivati controlerul SATA, notati IRQ-ul la care este asociat controlerul.
Va fi necesar sa reasociati acest IRQ mai tarziu. lesiti din programul de instalare, confirmand
modificarile.

IRQ SATA:

7.  Introduceti o discheta DOS de incarcare cu FDISK.COM si SYS.COM sau FORMAT.COM intr-o
unitate de discheta si porniti computerul pentru a incarca discheta DOS.

8. Executati programul FDISK si stergeti toate partitiile existente pe dispozitivul de memorie flash
USB. Creati o partitie nouad si marcati-o ca activa. lesiti din programul FDISK apéaséand tasta Esc.

9. Daca sistemul nu reporneste automat cand iesiti din programul FDISK, apasati pe Ctrl+Alt+Del
pentru a se incarca de pe discheta DOS.

10. La promptul A:\, tastati FORMAT C: /S gi apasati pe Enter. Programul FORMAT va formata
dispozitivul de memorie flash USB, va adauga fisierele de sistem si va solicita o eticheta de volum.

11. Apaésati pe Enter sau introduceti eticheta dorita.

12. Opriti computerul si scoateti cablﬁul de alimentare. Deschideti computerul si montati la loc placile
PCI pe care le-ati scos anterior. Inchideti capacul computerului.

13. Conectati cablul de alimentare, scoateti discheta i porniti computerul.

14. Imediat dupa pornirea computerului, apasati F10 inaintea Tncarcarii de catre computer a sistemului
de operare, pentru a intra in programul Computer Setup. Daca este necesar, apasati tasta Enter
pentru a trece de ecranul de titlu.

15. Mergeti la Advanced (Complex) > PCI Devices (Dispozitive PCI) si activati din nou controlerele
PATA si SATA pe care le-ati dezactivat la pasul 6. Asociati controlerului SATA IRQ-ul initial.

16. lesiti din program salvand modificarile. Computerul se va incarca de pe dispozitivul de memorie
flash USB, considerat ca unitatea C.

B NOTA: Ordinea implicitd de incarcare diferd de la computer la computer si poate fi modificata
din programul utilitar Computer Setup (F10). Pentru instructiuni, consultati Computer Setup (F10)
Utility (Programul utilitar Computer Setup (F10)).

Daca ati utilizat o versiune DOS de pe Windows 9x, este posibil sa apara un ecran cu sigla
Windows. Daca nu doriti sa apara acest ecran, adaugati un fisier gol cu denumirea LOGO.SYS in
directorul radacina al dispozitivului de memorie flash USB.

Reveniti la Copierea pe mai multe computere, |la pagina 19.
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Buton de alimentare cu doua stari

Cand Advanced Configuration (Configuratie avansata) si interfata de putere (ACPI) sunt activate,
butonul de alimentare poate sa functioneze fie ca un comutator pornit/oprit, fie ca buton de oprire
temporara. Caracteristica de oprire temporara nu opreste complet alimentarea, ci provoaca intrarea
computerului intr-o stare de oprire temporara cu consum scazut de energie. Acest lucru permite oprirea
rapida fara a inchide aplicatiile si revenirea rapida la aceeasi stare de functionare fara nici o pierdere
de date.

Pentru modificarea configuratiei butonului de alimentare, urmati toti pasii de mai jos:

1.  Faceti clic pe butonul Start, apoi selectati Panou de control > Optiuni de alimentare.
2. in Proprietati optiuni alimentare, selectati fila Complex.

3. In sectiunea Buton de alimentare, selectati Stare de veghe.

Dupa configurarea butonului de alimentare pentru a functiona ca buton pentru oprire temporara, apasati
butonul de alimentare pentru a plasa sistemul intr-o stare cu un consum foarte mic de energie (stare
de veghe). Apasati din nou butonul pentru a aduce inapoi sistemul din starea de oprire temporara in
starea cu alimentare completa cu energie. Pentru a opri complet alimentarea sistemului, tineti apasat
butonul de alimentare timp de patru secunde.

ATENTIE: Nu utilizati butonul de alimentare pentru a opri computerul decat daca sistemul nu
raspunde; oprirea alimentarii fara interactiunea sistemului de operare poate sa provoace distrugerea
sau pierderea unor date de pe unitatea de disc.
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9 Asistenta la site-ul Web HP

Specialistii de la HP au testat si au depanat cu rigurozitate software-ul dezvoltat de HP si de alti furnizori
si dezvolta software specific de asistenta pentru sistemul de operare, pentru a asigura performantele,
compatibilitatea si fiabilitatea computerelor HP.

Cand realizati tranzitia la sisteme de operare noi sau revizuite, este important sa implementati software-
ul de asistenta proiectat pentru sistemul de operare respectiv. Daca intentionati sa executati o versiune
de Microsoft Windows diferita de versiunea livrata impreuna cu computerul, trebuie sa instalati driverele
si utilitarele corespunzatoare pentru unitati pentru a fi sigur ca toate caracteristicile sunt acceptate si
functioneaza corect.

HP a reusit sa simplifice gasirea, accesarea, evaluarea si instalarea celui mai recent software de
asistenta. Software-ul poate fi descarcat de la adresa http://www.hp.com/support.

Site-ul Web contine cele mai recente drivere de dispozitive, utilitare si imagini de memorii flash ROM
necesare pentru a executa cel mai recent sistem de operare Microsoft Windows pe computerul HP.
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Standarde in domeniu

Solutiile de management de la HP se integreaza cu alte aplicatii de management al sistemelor gi se
bazeaza pe standarde industriale precum:

Web-Based Enterprise Management (WBEM)
Windows Management Interface (WMI)
Tehnologia Wake-On-LAN

ACPI

SMBIOS

Suport PXE (Mediu de executie inainte de incarcarea sistemului)
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11 Urmarirea si securitatea activelor

Caracteristicile de urmarire a activelor incorporate in computer ofera date esentiale pentru urmarirea
activelor, care se pot gestiona utilizand HP Systems Insight Manager (Manager inteligent sisteme HP),
HP Client Manager (Manager client HP), HP Configuration Management Solution (Solutie de gestionare
a configuratiei HP), HP Client Configuration Manager (Manager configuratie client HP) sau alte aplicatii
de gestionare a sistemelor. Integrarea automata si nemijlocita intre caracteristicile de urmarire a
activelor si aceste produse va permite sa alegeti instrumentul de gestionare cel mai potrivit pentru mediu
si sa echilibrati investitiile in instrumentele existente.

De asemenea, HP ofera cateva solutii pentru controlul accesului la componentele si informatiile
importante. HP Embedded Security for ProtectTools (Securitate incorporata HP pentru ProtectTools),
daca este instalat, impiedica accesul neautorizat la date, verifica integritatea sistemului si autentifica
utilizatorii externi care incearca accesarea sistemului. Pentru informatii suplimentare, consultati Ghidul
managerului de securitate HP ProtectTools de la adresa http://www.hp.com/products/security.
Caracteristicile de securitate precum HP Embedded Security for ProtectTools, ,Senzorul de capac
inteligent si ,Zavorul de capac inteligent”, disponibile la unele modele, ajuta la prevenirea accesului
neautorizat la componentele interne ale computerului personal. Prin dezactivarea porturilor paralele,
seriale sau USB sau prin dezactivarea posibilitatii de incarcare a sistemului de pe suporturi detasabile,
aveti posibilitatea sa protejati datele importante despre active. Alertele privind modificarea memoriei,
precum si cele care provin de la senzorul de capac inteligent pot fi redirectionate automat catre aplicatiile
de gestionare a sistemului pentru a furniza notificari in timp real despre interventii la componentele
interne ale unui computer.

Ef NOTA: HP Embedded Security for ProtectTools (Securitate incorporata HP pentru ProtectTools),
Smart Cover Sensor (Senzor capac inteligent) si Smart Cover Lock (Zavor capac inteligent) sunt
disponibile ca optiuni pe anumite sisteme.

Pentru gestionarea setérilor de securitate de la computere HP, utilizati urméatoarele utilitare:

e Local, utilizadnd programele utilitare pentru setarea computerului. Pentru mai multe informatii si
instructiuni despre utilitarele de setare a computerului, consultati Ghidul programului utilitar
Computer Setup (F10) care este livrat impreuna cu computerul. Unele computere sunt dotate si
cu HP BIOS Configuration for ProtectTools (Configurare BIOS HP pentru ProtectTools), o
componenta ProtectTools bazata pe Windows care le permite administratorilor sa configureze
setéri de securitate BIOS din sistemul de operare in executie.

e Deladistanta, prin utilizarea HP Client Manager from Symantec, HP Client Automation sau System
Software Manager. Acest software permite desfasurarea sigura si consistenta si controlul setarilor
de securitate.

Tabelul si sectiunile urmatoare se refera la gestionarea locala a caracteristicilor de securitate ale
computerului prin intermediul programelor utilitare Computer Setup (F10).

Tabelul 11-1 Prezentare generala a caracteristicilor de securitate

Optiune Descriere
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Tabelul 11-1 Prezentare generala a caracteristicilor de securitate (Continuare)

Parola de setare

Permite stabilirea si activarea unei parole de setare (de administrator).

NOTA: Daci se stabileste o parola de setare, este necesar sa modificati optiunile programului
Computer Setup, sa curatati memoria ROM si sa modificati anumite setari ,plug and play” (conectare
si redare) din Windows.

Power-On Password
(Parola de pornire)

Permite stabilirea si activarea unei parole de pornire. Promptul de parola pentru pornire apare dupa
un ciclu de alimentare. Daca utilizatorul nu introduce parola corecta de pornire, unitatea nu va
efectua secventa de incarcare.

NOTA: Aceasts parola nu apare la incarcérile la cald, precum Ctrl + Alt + Delete sau Restart from
Windows (Repornire din Windows), daca nu s-a activat din Password Options (Optiuni parola)
(vezi mai jos).

Password Options
(Optiuni parola)

(Apare numai daca s-a
stabilit o parola de
pornire sau o parola de
setare.)

Permite:
e  Blocarea variantelor vechi de resurse (apare daca s-a stabilit o parola de setare)
e Activarea/dezactivarea modului server de retea (apare daca s-a stabilit o parola de pornire)

e  Specificarea faptului ca este necesara sau nu o parola pentru incarcarea la cald
(Ctri+Alt+Delete) (apare daca s-a stabilit o parola de pornire)

e Activarea/dezactivarea modului de rasfoire a configuratiei (apare daca este setata o parola de
setare) (permite vizualizarea, dar nu si modificarea, optiunilor de configurare F10, fara a
introduce parola de setare)

e Enable/disable Stringent Password (Activare/dezactivare parola riguroasa) (apare daca este
setata o parola de pornire) care, cand este activata, ignora jumperul de parola de pe placa
pentru a dezactiva parola de pornire

Pentru informatii suplimentare, consultati Ghid de gestionare a computerului.

Smart Cover (Capac
inteligent) (la unele
modele)

Permite:
e  Blocarea/deblocarea dispozitivului Cover Lock (incuietoarea capacului).

e  Pentru Cover Removal Sensor (Senzor de scoatere a capacului) stabiliti Disable/Notify User/
Setup Password (Dezactivare/Notificare utilizator/Parola de setare).

NOTA: Notify User (Notificare utilizator) informeaza utilizatorul atunci cand senzorul a detectat ca
afost scos capacul. Setup Password (Parola de setare) solicita introducerea parolei de setare pentru
a incarca sistemul in computer, daca senzorul detecteaza ca a fost scos capacul.

Aceasta caracteristica este acceptata numai la unele modele.

Device Security
(Securitate dispozitiv)

Va permite sa setati Device Available/Device Hidden (Dispozitiv disponibil/Dispozitiv ascuns) pentru:
e  Porturi seriale

e  Portparalel

e  Porturi USB din spate

e  Porturi USB frontale

e  Porturi USB interne

e  Sunet sistem

e  Controlere de retea (la unele modele)

e Discheta

e Dispozitiv de securitate incorporat (la unele modele)

e SATAO
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Tabelul 11-1 Prezentare generala a caracteristicilor de securitate (Continuare)

e  SATA1 (la unele modele)
e SATAZ2 (la unele modele)
e  SATAS3 (la unele modele)

e  eSATA (la unele modele)

Network Service Boot Activeaza/dezactiveaza capacitatea computerului de a se incarca cu un sistem de operare instalat

(Incarcarea sistemului pe un server de retea. (Caracteristica disponibila numai la modelele dotate cu NIC; controlerul de
prin servicii de retea) retea trebuie sa fie ori o placa de extensie PCI, ori sa fie incorporat pe placa de sistem.)

System IDs (ID-uri Va permit sa stabiliti:

sistem)

e  Numarul de inventar (identificator pe 18 octeti), un numar de identificare atribuit de firma acestui
computer.

e  Eticheta proprietarului (identificator pe 80 de octeti), afisata in timpul testarii POST.

e  Numarul de serie al sasiului sau numarul unic de identificare universal (UUID - Universal Unique
Identifier). UUID poate fi actualizat numai daca numarul de serie al sasiului nu este valid.
(Aceste numere ID sunt stabilite, in mod normal, din fabrica si sunt utilizate pentru a identifica
unic sistemul.)

e  Setarea locala pentru tastatura (de exemplu, Roméana sau Germana) pentru introducerea ID-
ului de sistem.

DriveLock Security Permite stabilirea sau modificarea unor parole principale sau de utilizator pentru unitatile de disc.

(Securitate DriveLock) Cand aceasta caracteristica este activata, utilizatorului i se solicita sa furnizeze una dintre parolele
DriveLock in timpul testelor POST. Daca nici o parola nu este introdusa corect, unitatea de disc va
ramane inaccesibila pana cand se furnizeaza o parola corecta in timpul unei secvente de incarcare
la cald ulterioare.

NOTA: Aceasti optiune va ap&rea numai atunci cand la sistem este atasaté cel putin o unitate
care accepta caracteristica DriveLock.

System Security Data Execution Prevention (Impiedicarea executiei datelor) (la unele modele) (activare/

(Securitate sistem) (la dezactivare) - Contribuie la prevenirea aparitiei breselor in securitate.

unele modele: aceste

optiuni sunt dependente  Virtualization Technology (Tehnologie de virtualizare) (la anumite modele) (activare/dezactivare) -

de hardware) Controleaza caracteristicile de virtualizare ale procesorului. Modificarea acestei setari necesita
oprirea si repornirea computerului.

Virtualization Technology Directed 1/O (I/E directionata prin tehnologie de virtualizare) (la anumite
modele) (activare/dezactivare) - Controleaza caracteristicile de remapare DMA de virtualizare pentru
circuitele integrate. Modificarea acestei setari necesita oprirea si repornirea computerului.

Trusted Execution Technology 1/O (I/E cu tehnologie de executie de incredere) (la anumite modele)
(activare/dezactivare) - Controleaza caracteristicile procesorului si circuitelor integrate principale
necesare pentru suportul unui echipament virtual. Modificarea acestei setari necesita oprirea si
repornirea computerului. Pentru a activa aceasta caracteristica, trebuie sa activati urméatoarele
caracteristici:

e  Suport de dispozitiv de securitate incorporat

e  Tehnologie de virtualizare

e |/E directionata prin tehnologie de virtualizare

Embedded Security Device Support (Suport de dispozitiv de securitate incorporat) (la unele modele)

(activare/dezactivare) - Permite activarea si dezactivarea dispozitivului de securitate incorporat.
Modificarea acestei setari necesita oprirea si repornirea computerului.
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Tabelul 11-1 Prezentare generala a caracteristicilor de securitate (Continuare)

NOTA: Pentru configurarea dispozitivului de securitate incorporat este necesara stabilirea unei
parole de configurare.

e Resetto Factory Settings (Resetare la setarile din fabrica) (la unele modele) (Fara resetare/
Resetare) - Resetarea valorilor implicite din fabrica va sterge toate cheile de securitate.
Modificarea acestei setari necesita oprirea si repornirea computerului.

ATENTIE: Dispozitivul de securitate incorporat este o0 componenta criticd a multor scheme
de securitate. Stergerea cheilor de securitate va preveni accesul la datele protejate de
dispozitivul de securitate incorporat. Selectarea optiunii Reset to Factory Settings (Resetare la
setarile din fabrica) poate avea ca rezultat o pierdere importanta a datelor.

e Power-on authentication support (Suport de autentificare la pornire) (la unele modele) (activare/
dezactivare) - Controleaza schema de autentificare prin parola la pornire, care utilizeaza
dispozitivul de securitate incorporat. Modificarea acestei setari necesita oprirea si repornirea
computerului.

e Reset authentication credentials (Resetare acreditive de autentificare) (la unele modele) (Fara
resetare/Resetare) - Selectarea optiunii de resetare conduce la dezactivarea suportului de
autentificare la pornire si sterge informatiile de autentificare din dispozitivul de securitate
incorporat. Modificarea acestei setari necesita oprirea si repornirea computerului.

OS management of Embedded Security Device (Gestionare prin SO a dispozitivului de securitate
fncorporat) (la unele modele) (activare/dezactivare) - Aceasta optiune permite utilizatorului sa
limiteze controlul sistemului de operare asupra dispozitivului de securitate incorporat. Modificarea
acestei setari necesita oprirea si repornirea computerului. Aceasta optiune permite utilizatorului sa
limiteze controlul sistemului de operare asupra dispozitivului de securitate incorporat.

e Reset of Embedded Security Device through OS (Resetare prin SO a dispozitivului de
securitate incorporat) (la unele modele) (activare/dezactivare) - Aceasta optiune permite
utilizatorului sa limiteze posibilitatea sistemului de operare de a solicita o resetare la setarile
din fabrica a dispozitivului de securitate incorporat. Modificarea acestei setari necesita oprirea
si repornirea computerului.

NOTA: Pentru activarea acestei optiuni este necesara stabilirea unei parole de configurare.

Smart Card BIOS Password Support (Suport parola BIOS card inteligent) (la unele modele)
(activare/dezactivare) - Permite utilizatorului sa activeze/dezactiveze utilizarea cardului inteligent in
loc de parolele de configurare si de pornire. Aceasta setare necesita initializare suplimentara in
ProtectTools inainte ca aceasta optiune sa aiba efect.

PAVP (la unele modele) (dezactivat/min/max) - PAVP activeaza Protected Audio Video Path (Cale
audio-video protejata) din circuitul integrat. Aceasta poate permite vizualizarea continutului de Tnalta
definitie protejat, a caror redare altfel ar fi interzisa. Prin selectarea Max se vor aloca 96 MO din
memoria de sistem exclusiv pentru PAVP.

Setup Security Level
(Nivel securitate
configuratie)

Furnizeaza o metoda de a permite accesul limitat al utilizatorilor finali la modificarea optiunilor de
configurare specificate, fara necesitatea de a se cunoaste parola de setare.

Aceasta caracteristica acorda administratorului flexibilitatea de a proteja modificarile asupra
optiunilor de configurare esentiale, in timp ce permite utilizatorului sa vizualizeze setarile de sistem
si sa configureze optiuni neesentiale. Administratorul specifica drepturile de acces la optiunile de
configurare individuale pentru fiecare caz in parte, prin intermediul meniului Setup Security Level
(Configurare nivel securitate). In mod implicit, toate optiunile de configurare sunt asociate cu o parola
de setare, indicand faptul ca utilizatorul trebuie sa introduca parola de setare corecta in timpul
testelor POST, pentru a efectua modificari asupra oricarei optiuni. Administratorul poate seta None
(Fara) pentru elemente individuale, indicand faptul ca utilizatorul poate efectua modificari asupra
optiunii specificate, cand programul de configurare a fost accesat cu parole incorecte. Optiunea
None (Fara) se inlocuieste cu parola de pornire, daca este activata o parola de pornire.

NOTA: Setup Browse Mode (Mod rasfoire configuratie) trebuie sa fie setat pe Enable (Activat)
pentru ca utilizatorul sa intre in programul de configurare fara sa cunoasca parola de setare.
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Securitate prin parole

Parola de pornire impiedica utilizarea neautorizata a computerului prin solicitarea introducerii unei
parole pentru a accesa aplicatii sau date, de fiecare datad cand computerul este pornit sau repornit.
Parola de setare impiedica in special accesul neautorizat la programul Computer Setup si mai poate fi
utilizata pentru a ignora parola de pornire. Cu alte cuvinte, cand se solicita parola de pornire,
introducerea in locul acesteia a parolei de setare va permite accesul la computer.

Se poate stabili o parola de setare pentru intreaga retea pentru a permite administratorului sa se
conecteze la toate sistemele din retea in vederea efectuarii operatiilor de intretinere fara a fi necesar
ca acesta sa cunoasca parolele de pornire, chiar daca au fost stabilite.

Stabilirea unei parole de setare prin intermediul utilitarului Computer

Setup

Daca sistemul este echipat cu un dispozitiv de securitate incorporat, consultati Ghidul managerului de
securitate HP ProtectTools de la adresa http://www.hp.com. Stabilirea unei parole de setare prin
Computer Setup impiedica reconfigurarea computerului (cu utilitarul Computer Setup (F10)) p&na cand
este introdusa parola.

1. Porniti sau reporniti computerul. Daca sunteti in Windows, faceti clic pe Start > inchidere >
Repornire.

2. Imediat dupa pornirea computerului, apasati F 10 Thaintea incarcarii de catre computer a sistemului
de operare, pentru a intra in programul Computer Setup. Daca este necesar, apasati tasta Enter
pentru a trece de ecranul de titlu.

Br NOTA: Dacinu ati apasat F10 la momentul potrivit, trebuie sa reporniti computerul si, inaintea
incarcarii de catre computer a sistemului de operare, sa apasati din nou F10 pentru a accesa
utilitarul.

3. Selectati Security (Securitate), apoi selectati Setup Password (Parola de setare) si urmati
instructiunile de pe ecran.

4. Tnainte de a iesi, faceti clic pe File (Figier) > Save Changes and Exit (Salvare modificari si iesire).

Stabilirea unei parole de pornire prin utilitarul Computer Setup

Stabilirea unei parole de pornire prin Computer Setup impiedica accesul la computer cand acesta este
pornit, cu exceptia cazului in care este introdusa parola. Cand este stabilita o parola de pornire,
programul Computer Setup prezintd Password Options (Optiuni parola) sub meniul Security
(Securitate). Optiunile pentru parola includ Password Prompt on Warm Boot (Solicitare parola la
pornirea la cald). Cand este activata optiunea Password Prompt on Warm Boot (Solicitare parola la
pornirea la cald), parola trebuie introdusa de fiecare datad cand computerul este reinitializat.

1. Porniti sau reporniti computerul. Daca sunteti in Windows, faceti clic pe Start > inchidere >
Repornire.

2. Imediat dupa pornirea computerului, apasati F10 Thaintea incarcarii de catre computer a sistemului
de operare, pentru a intra in programul Computer Setup. Daca este necesar, apasati tasta Enter
pentru a trece de ecranul de titlu.

Ef NOTA: Dacinu ati apasat F10 la momentul potrivit, trebuie sa reporniti computerul si, inaintea
incarcarii de catre computer a sistemului de operare, sa apasati din nou F10 pentru a accesa
utilitarul.
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4,

Selectati Security (Securitate), apoi selectati Power-On Password (Parola de pornire) si urmati
instructiunile de pe ecran.

Tnainte de aiesi, faceti clic pe File (Fisier) > Save Changes and Exit (Salvare modificari i iesire).

Introducerea unei parole de pornire

Pentru a introduce o parola de pornire, urmati toti pasii de mai jos:

1.

2,

Porniti sau reporniti computerul. Dacé sunteti in Windows, faceti clic pe Start > inchidere >
Repornire computer.

Cand pe monitor apare pictograma cheie, introduceti parola curenta, apoi apasati tasta Enter.

NOTA: Tastati cu atentie deoarece, din motive de securitate, caracterele tastate nu apar pe
ecran.

Daca introduceti incorect parola, va aparea o pictograma sub forma de cheie rupta. incercati din nou.
Dupa trei incercari nereusite, trebuie sa inchideti computerul, apoi sa il reporniti pentru a avea
posibilitatea sa continuati.

Introducerea unei parole de setare

Daca sistemul este echipat cu un dispozitiv de securitate incorporat, consultati Ghidul managerului de
securitate HP ProtectTools de la adresa http://www.hp.com.

Daca la computer a fost stabilita o parold de setare, vi se va solicita sa o introduceti de fiecare data
cand executati Computer Setup.

1.

3.

Porniti sau reporniti computerul. Dacé sunteti in Windows, faceti clic pe Start > inchidere >
Repornire.

Imediat dupa pornirea computerului, apasati F10 Thaintea incarcarii de catre computer a sistemului
de operare, pentru a intra in programul Computer Setup. Daca este necesar, apasati tasta Enter
pentru a trece de ecranul de titlu.

NOTA: Dacanu ati apasat F10 la momentul potrivit, trebuie sa reporniti computerul si, inaintea
incarcarii de catre computer a sistemului de operare, sa apasati din nou F10 pentru a accesa
utilitarul.

Cand pe monitor apare pictograma cheie, introduceti parola de setare, apoi apasati tasta Enter.

NOTA: Tastati cu atentie deoarece, din motive de securitate, caracterele tastate nu apar pe
ecran.

Daca introduceti incorect parola, va aparea o pictograma sub forma de cheie rupta. incercati din nou.
Dupa trei incercari nereusite, trebuie sa Tnchideti computerul, apoi sa il reporniti pentru a avea
posibilitatea sa continuati.
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Modificarea unei parole de pornire sau de setare

Daca sistemul este echipat cu un dispozitiv de securitate incorporat, consultati Ghidul managerului de
securitate HP ProtectTools de la adresa http://www.hp.com.

1. Porniti sau reporniti computerul. Daca sunteti in Windows, faceti clic pe Start > inchidere >
Repornire computer.

2. Pentru a modifica parola de pornire, mergeti la pasul 3.

Pentru a schimba parola de configurare, imediat dupa pornirea computerului, apasati F10 Tnaintea
fncarcarii de catre computer a sistemului de operare, pentru a intra in programul Computer Setup.
Daca este necesar, apasati tasta Enter pentru a trece de ecranul de titlu.

Ef NOTA: Dacinu ati apasat F10 la momentul potrivit, trebuie sa reporniti computerul si, inaintea
incarcarii de catre computer a sistemului de operare, sa apasati din nou F10 pentru a accesa
utilitarul.

3. Cand apare pictograma cheie, tastati parola curenta, o bara oblica (/) sau un caracter alternativ de
delimitare, parola noud, inca o bara oblica (/) sau caracter alternativ de delimitare si iarasi parola
noud, dupa cum este prezentat mai jos: parold curentd/parold noud/parold noud

B NOTA: Tastati cu atentie deoarece, din motive de securitate, caracterele tastate nu apar pe
ecran.

4. Apasati tasta Enter.

Parola noua va avea efect la urmatoarea pornire a computerului.

Ef NOTA: Pentru informatii despre caracterele alternative de delimitare, consultati Caractere de
delimitare pentru tastaturile nationale, la pagina 33. Parola de pornire si parola de setare se mai pot
modifica utilizand optiunea Security (Securitate) din programul Computer Setup.

Stergerea unei parole de pornire sau de setare

Daca sistemul este echipat cu un dispozitiv de securitate incorporat, consultati Ghidul managerului de
securitate HP ProtectTools de la adresa http://www.hp.com.

1. Porniti sau reporniti computerul. Daca sunteti in Windows, faceti clic pe Start > inchidere >
Repornire computer.

2. Pentru a sterge parola de pornire, mergeti la pasul 3.

Pentru a sterge parola de configurare, imediat dupa pornirea computerului, apasati F10 nhaintea
incarcarii de catre computer a sistemului de operare pentru a intra Th programul Computer Setup.
Daca este necesar, apasati tasta Enter pentru a trece de ecranul de titlu.

Br NOTA: Dacinu ati apasat F10 la momentul potrivit, trebuie sa reporniti computerul si, inaintea
incarcarii de catre computer a sistemului de operare, sa apasati din nou F10 pentru a accesa
utilitarul.

3. Cand apare pictograma cheie, tastati parola curentd urmaté de o bara oblica (/) sau de un caracter
alternativ de delimitare, dupa cum este prezentat mai jos: parold curentad/

4. Apasati tasta Enter.
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B NOTA: Pentru informatii despre caracterele alternative de delimitare, consultati Caractere de
delimitare pentru tastaturile nationale, la pagina 33. Parola de pornire si parola de setare se mai
pot modifica utilizadnd optiunea Security (Securitate) din programul Computer Setup.

Caractere de delimitare pentru tastaturile nationale

Tastaturile sunt proiectate pentru a corespunde cerintelor specifice fiecarei tari. Sintaxa si tastele
utilizate pentru modificarea sau stergerea parolei depind de tastatura livrata impreuna cu computerul.

Caractere de delimitare pentru tastaturile nationale

/ Araba - Greaca /" Rusa

= Belgiana . Ebraica - Slovaca

- BHCMSS* - Maghiara - Spaniola

/ Braziliana - Italiana /' Suedeza/Finlandeza
/ Chineza / Japoneza - Elvetiana

- Ceha / Coreeana [/ Taiwaneza

- Daneza - Latino-americana [/ Thai

! Franceza - Norvegiana . Turca

é  Franceza canadiana - Poloneza |/ Engleza americana
- Germana - Portugheza

* Pentru Bosnia-Hertegovina, Croatia, Muntenegru, Serbia si Slovenia

Stergerea parolelor

Daca uitati parola, nu aveti posibilitatea sa accesati computerul. Pentru instructiuni despre stergerea
parolelor, consultati Ghid de depanare.

Daca sistemul este echipat cu un dispozitiv de securitate incorporat, consultati Ghidul managerului de
securitate HP ProtectTools de la adresa http://www.hp.com.

DriveLock (Blocare unitate)
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Caracteristica DriveLock, disponibila pentru anumite modele, este o caracteristica de securitate de
standard industrial care impiedica accesul neautorizat la datele de pe unitétile de disc ATA.
Caracteristica DriveLock a fost implementata ca o extensie la Computer Setup. Ea este disponibila
numai cand sunt detectate unitati de disc care accepta setul de comenzi ATA Security (Securitate ATA).
Caracteristica DriveLock se adreseaza clientilor HP pentru care securitatea datelor reprezinta o
preocupare extrema. Pentru asemenea clienti, costul unitatii de disc si al pierderii datelor stocate pe
acesta sunt nesemnificative in comparatie cu pagubele care pot rezulta din accesul neautorizat la
continutul sau. Pentru a echilibra acest nivel de securitate cu necesitatea practica de a introduce o
parola uitata, implementarea de catre HP a caracteristicii DriveLock implica o schema de securitate cu
doua parole. Una dintre parole este stabilita si utilizata de un administrator de sistem, in timp ce cealalta
este in mod obignuit stabilita si intrebuintata de utilizatorul final. Nu exista nici o ,portitd” care sa se
utilizeze pentru a debloca unitatea daca se pierd ambele parole. De aceea, caracteristica DriveLock se
utilizeaza fara nici un risc atunci cand datele continute pe unitatea de disc sunt copiate pe un sistem de
informatii al firmei sau li s-au facut cu regularitate copii de rezerva. n cazul in care se pierd ambele
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parole DrivelLock, unitatea de disc devine inutilizabila. Pentru utilizatorii care nu corespund profilului de
client definit anterior, acesta poate sa fie un risc inacceptabil. Pentru utilizatorii care corespund profilului
de client, acesta poate sa fie un risc tolerabil datorita datelor stocate pe unitatea de disc.

Utilizarea DriveLock

Cand se detecteaza una sau mai multe unitati de disc care accepta setul de comenzi ATA Security
(Securitate ATA), optiunea DriveLock apare sub meniul Security (Securitate) din Computer Setup.
Utilizatorului 1i sunt prezentate optiunile de a stabili parola principala sau de a activa caracteristica
DrivelLock. Pentru a activa caracteristica DriveLock, trebuie introdusa o parola de utilizator. Deoarece
configurarea initiala a caracteristicii DriveLock este Th mod obisnuit efectuata de un administrator,
trebuie mai intai stabilita o parola principala. HP incurajeaza administratorii de sistem sa stabileasca o
parola principald, indiferent daca intentioneaza sa activeze caracteristica DriveLock sau sa o pastreze
dezactivata. Aceasta ii da administratorului posibilitatea sa modifice setarile DriveLock in cazul blocarii
ulterioare a unitatii. Dupd stabilirea parolei principale, administratorul de sistem poate sa activeze
caracteristica DriveLock sau s& o mentina dezactivata.

Daca este prezenta o unitate de disc blocata, testarea POST va solicita o parola pentru a o debloca.
Daca parola de pornire stabilita corespunde cu parola utilizatorului unitatii, testarea POST nu va solicita
utilizatorului s reintroduca parola. In caz contrar, utilizatorului i se va solicita sa introduca o parola
DriveLock. La o pornire la cald, se pot utiliza atat parola principala, cét si parola utilizatorului. La o pornire
la cald, introduceti aceeasi parola pe care ati utilizat-o pentru a debloca unitatea Tn timpul pornirii la cald
precedente. Utilizatorii vor avea dreptul la doua Tncercari pentru a introduce o parola corecta. La o
pornire la cald, daca nici una din incercari nu este reusita, testarea POST va continua, dar unitatea va
ramane inaccesibila. La o pornire la cald sau la repornirea din Windows, daca nici una dintre tncercari
nu reuseste, testele POST se vor opri si utilizatorul va primi instructiuni s& opreasca si sa reporneasca
alimentarea.

Aplicatii DriveLock

Cea mai practica utilizare a caracteristicii de securitate DriveLock este intr-un mediu de intreprindere.
Administratorul de sistem va fi responsabil de configurarea unitatii de disc, care va implica, printre altele,
stabilirea parolei principale DrivelLock si a unei parole de utilizator temporare. In cazul in care utilizatorul
uita parola de utilizator sau daca echipamentul este transferat unui alt angajat, parola principala poate
fi utilizata Tntotdeauna pentru a restabili parola de utilizator si pentru a recapata accesul la unitatea de
disc.

HP recomanda administratorilor de sisteme de intreprindere care opteaza pentru activarea
caracteristicii DriveLock sa stabileasca si o politica de intreprindere pentru stabilirea si intretinerea
parolelor principale. Acest lucru trebuie facut pentru a impiedica situatia in care un angajat, intentionat
sau nu, stabileste ambele parole DriveLock inainte de a parasi firma. Intr-un asemenea scenariu,
unitatea de disc ar deveni inutilizabila si ar necesita inlocuirea. De asemenea, daca nu stabilesc o parola
principald, administratorii de sistem se pot descoperi blocati fatd de o unitate de disc, fara a avea
posibilitatea sa efectueze verificari de rutina pentru software neautorizat si alte functii de control al
activelor sau sa acorde asistenta.

Pentru utilizatori cu cerinte de securitate mai putin stringente, HP nu recomanda sa se activeze
caracteristica DriveLock. Printre utilizatorii din aceasta categorie sunt inclusi utilizatorii individuali sau
utilizatorii care in mod obignuit nu pastreaza date sensibile pe unitatile de disc. Pentru acesti utilizatori,
pierderea potentiala a unitatii de disc rezultata ca urmare a uitarii ambelor parole este mult mai mare
decét valoarea datelor pentru protectia carora a fost conceputa caracteristica DriveLock. Accesul la
programul Computer Setup si la caracteristica DriveLock poate fi restrictionat prin parola de setare. Prin
specificarea unei parole de setare necunoscuta de utilizatorii finali, administratorii de sistem au
posibilitatea sa restrictioneze activarea caracteristicii DriveLock de catre utilizatori.
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Smart Cover Sensor (Senzor capac inteligent)

Cover Removal Sensor (Senzor pentru scoaterea capacului), disponibil la unele modele, este o
combinatie de tehnologie hardware si software care va poate avertiza dacéa s-a scos capacul sau panoul
lateral de la computer. Exista trei niveluri de protectie, dupa cum este descris in tabelul urmator.

Tabelul 11-2 Niveluri de protectie ale senzorului Smart Cover (Capac inteligent)

Nivel Setare Descriere
Nivel 0 Dezactivat Senzorul Smart Cover este dezactivat (implicit).
Nivel 1 Notificare utilizator Cand computerul este repornit, pe ecran se afiseaza un mesaj care

indica faptul ca a fost scos capacul computerului sau panoul lateral.

Nivel 2 Setup Password Cand computerul este repornit, pe ecran se afiseaza un mesaj care

(Parola de setare) indica faptul ca a fost scos capacul computerului sau panoul lateral.
Pentru a continua, trebuie sa introduceti parola de setare.

NOTA: Aceste setéri se pot modifica prin intermediul utilitarului Computer Setup. Pentru informatii suplimentare
despre programul Computer Setup, consultati Ghidul programului utilitar Computer Setup (F10).

Setarea nivelului de protectie pentru Smart Cover Sensor (Senzor capac

inteligent)

Pentru a stabili nivelul de protectie pentru Smart Cover Sensor (Senzor capac inteligent), urmati toti
pasii de mai jos:

1.

4,

Porniti sau reporniti computerul. Daca sunteti in Windows, faceti clic pe Start > inchidere >
Repornire.

Imediat dupa pornirea computerului, apasati F10 Thaintea incarcarii de catre computer a sistemului
de operare, pentru a intra in programul Computer Setup. Daca este necesar, apasati tasta Enter
pentru a trece de ecranul de titlu.

NOTA: Daca nu ati apasat F10 la momentul potrivit, trebuie sa reporniti computerul si, inaintea
incarcarii de catre computer a sistemului de operare, sa apasati din nou F10 pentru a accesa
utilitarul.

Selectati Security (Securitate) > Smart Cover (Capac inteligent) > Cover Removal Sensor
(Senzor pentru scoaterea capacului), apoi selectati nivelul de securitate dorit.

nainte de aiesi, faceti clic pe File (Fisier) > Save Changes and Exit (Salvare modificari i iesire).

Smart Cover Lock (Zavor capac inteligent)

Smart Cover Lock (Zavor capac inteligent) este un dispozitiv de blocare a capacului, controlabil prin
software, disponibil pentru unele computere HP. Acest dispozitiv de blocare impiedica accesul
neautorizat la componentele interne. Computerul este livrat cu dispozitivul Smart Cover Lock (Zavor
capac inteligent) in pozitie deblocata.

A ATENTIE: Pentru securitatea maximéa a capacului, stabiliti o parola de setare. Parola de setare
impiedica accesul neautorizat la utilitarul Computer Setup.

B NOTA: Dispozitivul Smart Cover Lock (Z&vor capac inteligent) este disponibil ca optiune pentru unele
sisteme.
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Blocarea dispozitivului Smart Cover Lock (Zavor capac inteligent)

Pentru a activa si bloca dispozitivul Smart Cover Lock (Zavor capac inteligent), urmati toti pasii de mai
jos:

1. Porniti sau reporniti computerul. Daca sunteti in Windows, faceti clic pe Start > inchidere >
Repornire.

2. Imediat dupa pornirea computerului, apasati F 10 Thaintea incarcarii de catre computer a sistemului
de operare pentru a intra in programul Computer Setup. Daca este necesar, apasati tasta Enter
pentru a trece de ecranul de titlu.

Ef NOTA: Dacanu ati apasat F10 la momentul potrivit, trebuie sa reporniti computerul si, inaintea
incarcarii de catre computer a sistemului de operare, sa apasati din nou F10 pentru a accesa
utilitarul.

3. Selectati Security (Securitate) > Smart Cover (Capac inteligent) > Cover Lock (Zavor de capac) >
Lock option (Optiune blocare).

4. nainte de aiesi, faceti clic pe File (Figier) > Save Changes and Exit (Salvare modificari si iesire).

Deblocarea dispozitivului Smart Cover Lock (Zavor capac inteligent)

1. Porniti sau reporniti computerul. Daca sunteti in Windows, faceti clic pe Start > inchidere >
Repornire.

2. Imediat dupa pornirea computerului, apasati F 10 Thaintea incarcarii de catre computer a sistemului
de operare pentru a intra in programul Computer Setup. Daca este necesar, apasati tasta Enter
pentru a trece de ecranul de titlu.

Ef NOTA: Dacénu ati apasat F10 la momentul potrivit, trebuie sa reporniti computerul si, inaintea
incarcarii de catre computer a sistemului de operare, sa apasati din nou F10 pentru a accesa
utilitarul.

3. Selectati Security (Securitate) > Smart Cover (Capac inteligent) > Cover Lock (Zavor de capac) >
Unlock (Deblocare).

4. nainte de aiesi, faceti clic pe File (Figier) > Save Changes and Exit (Salvare modificari si iesire).

Utilizarea cheii Smart Cover FailSafe

Daca ati activat dispozitivul Smart Cover Lock (Zavor capac inteligent) si nu aveti posibilitatea sa
introduceti parola pentru dezactivarea blocarii, pentru a deschide capacul computerului aveti nevoie de
o cheie Smart Cover FailSafe. Aceasta cheie este necesara in oricare dintre urmatoarele circumstante:

e Intreruperea alimentarii
e Pornire nereusita
e Defectarea unei componente a PC-ului (de exemplu, procesorul sau sursa de alimentare)

e Uitarea parolei

A ATENTIE: Cheia Smart Cover FailSafe este o unealta specializaté, disponibila de la HP. Fiti pregatit:
comandati aceasta cheie, inainte de a va fi necesara, de la un distribuitor sau furnizor de servicii
autorizat.

36 Capitolul 11 Urmarirea si securitatea activelor ROWW



Pentru a obtine cheia FailSafe, aveti urmatoarele posibilitati:
e  Contactati un distribuitor sau furnizor de servicii HP autorizat.
e  Apelati numarul corespunzator listat in certificatul de garantie.

Pentru informatii suplimentare despre utilizarea cheii Smart Cover FailSafe, consultati Ghid de referinta
hardware.

Disponibilitate pentru dispozitiv de blocare cu cablu

Pe panoul din spatele computerului (Ia unele modele) se poate monta un dispozitiv de blocare cu cablu,
astfel incat computerul sa fie fixat fizic la o0 zona de lucru.

Pentru instructiuni ilustrate, consultati Ghid de referinta hardware.

Tehnologie de identificare a amprentelor

Prin eliminarea cerintei de a introduce parole de utilizator, HP Fingerprint Identification Technology
(Tehnologie de identificare a amprentelor) imbunatateste securitatea retelei, simplifica procesul de
conectare si reduce costurile asociate cu gestionarea retelelor de intreprindere. Fiind disponibila la un
pret convenabil, aceasta nu se mai adreseaza exclusiv institutiilor dotate cu Tnalta tehnologie si Thalta
securitate.

B NOTA: Acceptarea tehnologiei de identificare a amprentelor difera de la un model la altul.

Notificarea si remedierea defectelor

Caracteristicile de notificare si remediere a defectelor combina tehnologii inovatoare hardware gi
software pentru a impiedica pierderea de date importante si pentru a minimiza perioadele neplanificate
de neutilizare.

Tn cazul in care computerul este conectat la o retea gestionata de HP Client Manager, computerul trimite
o notificare despre defectiune spre aplicatia de gestionare a retelei. Cu software-ul HP Client Manager
aveti, de asemenea, posibilitatea sa programati de la distantd executarea automata a programelor de
diagnosticare pe toate computerele gestionate si crearea unui raport succint despre testele esuate.

Drive Protection System (Sistem de protectie a unitatilor)
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Sistemul de protectie a unitatilor (DPS) este un instrument de diagnosticare incorporat in unitatile de
disc instalate la unele computere HP. Sistemul DPS a fost conceput pentru a ajuta la diagnosticarea
problemelor care pot avea ca rezultat inlocuirea nejustificata a unitatilor de disc.

Cand sunt construite computerele HP, fiecare unitate de disc instalata este testata utilizand sistemul
DPS, iar pe unitate se scrie o inregistrare permanenta cu informatii esentiale. Rezultatele testarii sunt
scrise pe unitatea de disc de fiecare data cand se executa sistemul DPS. Furnizorul de servicii poate
sa utilizeze aceste informatii pentru a determina conditiile care au impus executarea software-ului DPS.
Pentru instructiuni despre utilizarea sistemului DPS, consultati Ghid de depanare.

Disponibilitate pentru dispozitiv de blocare cu cablu 37



Sursa de alimentare cu toleranta la supratensiune

O sursa integrata de alimentare cu toleranté la supratensiune ofera o mai mare siguranta in functionare
cand la computer ajunge o supratensiune neprevazuta. Aceasta sursa de alimentare este calculata
pentru a rezista la o supratensiune de pana la 2000 V, fara sa rezulte opriri ale sistemului sau pierderi
de date.

Senzor termic

Senzorul termic este o caracteristica hardware si software care urmareste temperatura interna a
computerului. Aceasta caracteristica afiseaza un mesaj de atentionare cand s-a depasit intervalul

normal, ceea ce va permite sa actionati in timp util, inaintea deteriorarii componentelor interne sau a
pierderii de date.

A ATENTIE: Temperatura ridicatad poate avea ca rezultat deteriorarea sistemului sau pierderea de date.
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