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Om den har boken

Denna handbok innehaller definitioner och instruktioner for sdkerhetsfunktioner och hanterbarhet som
finns forinstallerade i vissa modeller.

/A VARNING: Den har texten ger information om att allvarliga personskador eller dédsfall kan uppsta om
instruktionerna inte foljs.

A VIKTIGT: Den har texten innehaller varningar om att utrustningen kan forstéras eller information
forloras om inte instruktionerna foljs.

B OBS! Text framhavd pa det har sattet innehaller viktig extra information.
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Oversikt hantering av bordsdatorer

HP Client Management Solutions ger standardbaserade I8sningar for hantering och kontroll av
stationara och barbara datorer samt arbetsstationer i natverksmiljé. HP introducerade ar 1995
branschens férsta system for fullstdndig styrbarhet av datorer. HP har patenterat tekniken fér denna
styrbarhet. Sedan dess har HP lett en branschgemensam stravan att ta fram nédvandig standard och
infrastruktur for att effektivt kunna installera, konfigurera och styra stationdra och barbara datorer samt
arbetsstationer. HP utvecklar egen styrprogramvara och samarbetar intimt med ledande tillverkare av
styrprogramvara for att garantera en kompatibilitet mellan HP Client Management Solutions och deras
produkter. HP Client Management Solutions ar en viktig aspekt av ett omfattande atagande att forse
dig med Iésningar som hjalper dig att sénka totalkostnaden for att &ga och hantera datorerna genom
hela deras livstid.

Huvudfunktionerna och fordelarna i datorhanteringen ar:
e Initial konfiguration och installation

e Fjarrinstallation av dator

e Uppdatering och hantering av program

e ROM-uppdatering

e Konfigurering av maskinvarualternativ

e Inventariekontroll och sakerhet

e Felmeddelanden och aterstallning

Br OBS! Stddet for de olika funktionerna som beskrivs i handboken kan variera med modell och
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2 Initial konfiguration och distribution

Datorn levereras med en forinstallerad systemprogramprofil. Efter en snabb "programuppackning” kan
du bdrja anvanda datorn.

Du vill kanske byta ut den forinstallerade programprofilen mot en anpassad profil med system- och
anvandarprogram. Det finns flera olika satt att installera en egen programprofil. Dessa ar:

° Installera extra program efter det att den forinstallerade programprofilen har packats upp.

e Anvand programvarudistributionsverktyg, sdsom HP Client Automation Standard Edition,
HP Client Automation Enterprise Edition (baserat pa Radia-teknik) eller Altiris Deployment Solution
for att ersatta den forinlasta programvaran med en anpassad programvaruavbildning.

e Anvéanda en diskkloningsprocess for att kopiera innehallet fran en harddisk till en annan.
Den basta distributionsmetoden beror pa din IT-miljé och processerna i den.

HP Backup and Recovery system, ROM-baserade installation och ACPIl-maskinvara ger ytterligare hjalp
vid aterstallning av systemprogramvara, konfigurationshantering och felsékning samt
stromsparfunktioner.

B OBS! Se avsnittet HP Backup and Recovery Manager pé sidan 11 fér mer information om hur du
skapar en uppsattning aterstallningsskivor.
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HP Software Agent

Hanteringsagenten som anvands av bade HP Client Automation Standard och Enterprise Edition ar
forinlast pa datorn. Nar programmet har installerats ar kommunikation méjlig med HP:s
hanteringskonsol.

Sa hér installerar du HP Software Agent:

1. Klicka pa Start.

2. Klicka pa Alla program.

3. Klicka pa HP Manageability.

4. Klicka pa Radia Management Agent Readme.

5. Granska och folj instruktionerna i Readme-filen for att installera HP Software Agent.

HP Software Agent ar en nyckelkomponent i infrastrukturen som anvands for att aktivera alla HP Client
Automation-lésningar. Mer information om andra infrastrukturkomponenter som behévs vid
implementering av HP-l6sningar for konfigurationshantering finns pa http://h20229.www2.hp.com/
solutions/ascm/index.html.

Altiris Deployment Solution Agent
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Detta program ar forinladdat pa datorn. Nar programmet har installerats ar kommunikation méjlig med
administratérskonsolen Deployment Solution.

Sa hér installerar du Altiris Deployment Solution Agent:
1. Klicka pa Start.
2. Klicka pa Alla program.

3. For Windows Vista klickar du pa Installera Altiris DAgent. Fér Windows XP klickar du pa
Installera Altiris AClient.

4. Folj instruktionerna pa skarmen for att installera och konfigurera Altiris-klienten.

Den har agenten ar en nyckelkomponent i infrastrukturen for att aktivera Altiris Deployment Solution,
som &ar en del av Altiris Client Management Suite. Med information om andra infrastrukturkomponenter
som behdvs vid implementering av Altiris Client Management Suite finns pa http://www.hp.com/go/

easydeploy.
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3 Fjarrinstallation av system

Med Remote System Installation kan du starta och konfigurera systemet genom att anvanda
programvaru- och konfigurationsinformationen som finns pa en natverksserver genom att initiera PXE
(Preboot Execution Environment). Remote System Installation-funktionen anvands normalt som ett
verktyg for systeminstallation och systemkonfiguration och kan anvandas till féljande uppgifter:

e Formatera en harddisk
° Installera en programprofil i en eller flera nya persondatorer

e Fjarruppdatering av systemets BIOS i flash-ROM (Fjarruppgradering av flash-ROM
pa sidan 15)

e Konfigurera systemets BIOS-installningar

For att starta fjarrinstallation trycker du pa F12 nar meddelandet F12 = Network Service Boot visas i
nedre hogra hornet pa bilden med HP:s logotyp medan datorn startar. Folj instruktionerna pa
skarmbilden och fortsatt proceduren. Standardstartordningen ar en BIOS-konfigurationsinstallning som
kan andras sa att den alltid forsoker starta fran PXE.

4 Kapitel 3 Fjarrinstallation av system Svww



Uppdatering och hantering av
programvara

HP tillhandahaller flera verktyg for hantering och uppdatering av programvara i stationara datorer,
arbetsstationer och béarbara datorer:

e HP Client Management Interface

e HP SoftPaq Download Manager

e HP System Software Manager

e HP ProtectTools Security Manager

e HP Client Automation Starter, bade Standard och Enterprise Edition
e HP Client Manager fran Symantec

e  Altiris Client Management Suite

e HP Client Catalog fér Microsoft System Center- och SMS-produkter
e HP Backup and Recovery Manager

e Intel vPro-markta datorer med Active Management Technology

e Verdiem Surveyor

e HP Proactive Change Notification (HP-meddelande om &ndring av produkt)

° HP Subscriber's Choice

HP Client Management Interface

SVWW

Det ar viktigt att hantera bade maskinvaru- och programvaruresurser val for att halla IT-kostnaderna
nere och affarsverksamheten flexibel. Detta géller oavsett vilka systemhanteringsverktyg din IT-
avdelning anvander. IT-administratéren kan komma at HP Client Management-grénssnittet genom att
skriva enkla skript och integrera de skripten i de hanteringslésningar de passar for.

Med HP Client Management Interface (HP CMI), integreras HP:s nya affarsdatorer smidigt i hanteringen
av din IT-miljé. HP CMI tillhandahaller ett granssnitt som férenklar integreringen av HP:s affarsdatorer
med populara hanteringsverktyg for industrisystem (inklusive Microsoft Systems Management Server,
IBM Tivoli Software och HP Operations) och anpassade, internt utvecklade hanteringsprogram. Med

hjalp av HP CMI kan systemhanteringsverktyg och program fa djuplodande tiligang till klientresurser, fa
halsostatusinformation och hantera BIOS-installningar for system genom att direkt kommunicera med
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klientdatorn, vilket minskar behovet av agenter eller anslutningsprogramvara for att uppna full
integrering.

HP Client Management Interface baseras pa industristandarder som inkluderar Microsoft Windows
Management Interface (MS WMI), Web-Based Enterprise Management (WBEM), System Management
BIOS (SMBIOS) och Advanced Configuration and Power Interface (ACPI). HP CMI ar en grundlaggande
teknologi som anvandes i HP Client Management Solutions. Med HP CMI ger HP dig flexibilitet nar du
valjer hur du ska hantera dina HP-klientdatorer.

HP Client Management Interface anvant tillsammans med systemhanteringsprogramvara kan

e skaffa ingaende klientresursinformation — ger detaljerad information om processorerna,
harddiskar, minne, BIOS, drivrutiner inklusive sensorinformation (sdsom flakthastighet, spanning
och temperatur)

e ta emot halsostatusinformation — abonnerar pa en rad maskinvarumeddelanden fran klienten
(sasom temperaturgransoverskridanden,, flaktstopp och konfigurationsandringar i hardvaran) som
sedan sands till systemhanteringskonsollen, program eller den lokala klientdatorn. Varningar
skickas i realtid nar de skapas av maskinvaruhandelser.

e hantera system BIOS-installningar — utfér F10-funktioner inklusive instéllning och &ndring av
BIOS-I6senord och datorns startordning, allt fran systemhanteringskonsollen pa vilket som helst
av dina klientsystem. Du behdver inte ga till varje enskild dator.

Mer information om HP Client Management Interface finns pa http://www.hp.com/go/hpcmi/.

HP SoftPaq Download Manager

6

HP SoftPaq Download Manager &r ett gratis lattanvant granssnitt som gor att du kan bade hitta och
hamta programvaruuppdateringar for HP-klientdatorerna i din miljé. Genom att ange dina modeller,
operativsystem och sprak kan du snabbt hitta, sortera och markera de programvarupaket (softpags) du
behdver. Du kan hdmta HP SoftPaq Download Manager fran http://www.hp.com/go/sdm.
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HP System Software Manager

HP System Software Manager (SSM) ar ett kostnadsfritt program som automatiserar fjarrspridning av
drivrutins- och BIOS-uppdateringar for ditt natverks stationara arbetsdatorer fran HP. Nar SSM kors,
faststaller det automatiskt (utan anvandarens medverkan) versionsnivaerna hos drivrutiner och BIOS
som installerats i alla datorerna i natverket och jamfér dessa data med systemets programvaru-
SoftPags, som har testats och lagrats i ett centralt filarkiv. SSM uppdaterar darefter automatiskt alla
gamla versioner av natverkssystemets programvara till de senaste versionerna som finns i filarkivet.
Eftersom SSM endast tillater distribution av SoftPag-uppdateringar till ratt klientsystemmodeller, kan
administratoren fortroendefullt och effektivt anvanda SSM for att halla systemets programvara
uppdaterad.

System Software Manager integreras med distributionsverktyg for féretagsprogram, sasom HP Client
Automation solutions, HP Client Manager fran Symantec och Microsoft Systems Management Server
(SMS). Med hjalp av SSM kan du distribuera kund- eller tredjepartsuppdateringar som har forpackats i
SSM-formatet.

SSM kan hamtas kostnadsfritt fran http://www.hp.com/go/ssm.

B OBS! SSM stdder for narvarande inte fjarruppgradering av flash-ROM péa system som har aktiverat

Windows Vista BitLocker och som anvander TPM-matningar for att skydda BitLocker-nycklarna
eftersom uppgradering av BIOS skulle gora att den signatur som BitLocker skapade for plattformen blev
ogiltig. Inaktivera BitLocker via grupp-principen om du vill uppgradera systemets BIOS.

Du kan aktivera BitLocker-stdd utan TPM-matningar av BIOS for att undvika att BitLocker-nycklar
ogiltigférklaras. HP rekommenderar att du behaller en sakerhetskopia av BitLocker-uppgifterna i
handelse av nddfall.

HP ProtectTools Security Manager
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Programvaran HP ProtectTools Security Manager innehaller sakerhetsfunktioner som ger skydd mot
obehdrig atkomst av datorn, natverk och kritiska data. Foljande programvarumodauler tillhandahaller
utdkade sakerhetsfunktioner:

e  Credential Manager for HP ProtectTools

e Embedded Security for HP ProtectTools

e Java Card Security for HP ProtectTools

e BIOS Configuration for HP ProtectTools

e  Drive Encryption for HP ProtectTools

e Device Access Manager for HP ProtectTools
e  File Sanitizer for HP ProtectTools

e  Privacy Manager for HP ProtectTools

Beroende pa vilken datormodell du har, kan de tillgangliga programvarumodulerna variera. Embedded
Security for HP ProtectTools ar t ex bara tillgangligt pa datorer dar det inbaddade sakerhetschipet for
"trusted platform module” (TPM) &r installerat.

HP ProtectTools-programvarumoduler kan vara forinstallerade, forinladdade eller méjliga att ladda ned
fran HP:s webbplats. For utvalda HP Compag-skrivbordsdatorer ar HP ProtectTools tillgangligt som ett
eftermarknadstillval. Mer information finns pa http://www.hp.com/products/security.
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HP Client Automation Starter och Standard Editions

HP Client Automation ar en I6sning for hantering av maskin- och programvara for miljdoerna Windows
Vista, Windows XP och HP Thin Client. Den ar enkel att anvanda och kan distribueras snabbt samtidigt
som den ar en stabil grund fér framtida behov. Den finns i tva versioner:

e  Starter Edition ar en gratisprodukt for hantering av stationdra och barbara HP-datorer samt
arbetsstationer. Den erbjuder maskinvaru- och programvaruinventering, fjarrstyrning, HP-
overvakning av varningar, uppdatering av HP BIOS och drivrutiner, integrering med HP Protect
Tools och tillaggssupport for Intel AMT. Starter Edition stdder ocksa distribution och hantering av
HP Thin Clients.

e Standard Edition, som kan kdpas, innehaller forutom alla funktioner fran Starter Edition, distribution
och migrering av Windows, mgjlighet till patch-hantering, programvarudistribution samt matning av
programanvandning.

HP Client Automation Starter Edition och Standard Edition erbjuder en migreringssokvag till HP Client
Automation Enterprise Edition (baserad pa Radia-teknik) fér automatiserad hantering av stora,
heterogena och standigt féranderliga IT-miljGer.

Mer information om HP Client Automation solutions finns pa http://www.hp.com/go/client.

HP Client Automation Enterprise Edition

HP Client Automation Enterprise Edition ar en policybaserad 16sning med vilken administratérer kan
inventera, sprida, uppdatera och fortldpande hantera programvara och innehall éver heterogena
klientplattformar. Med hjalp av HP Client Automation Enterprise Edition, kan IT-administratorer:

e Automatisera hanteringsprocessen for hela livscykeln fran upptéackt, spridning och pagaende
hantering genom migrering och retirement (avstallning)

e Distribuera och hantera kontinuerligt och automatiskt alla program (operativsystem, program,
patchar, installningar och innehall) till 6nskat tillstand

e Hantera programvara pa alla enheter, inklusive stationdra och barbara datorer, i en homogen eller
fristdende infrastruktur

e Hantera programvara pa de flesta operativsystem

Med kontinuerlig konfigurationshantering rapporterar HP-kunder dramatiska besparingar av IT-
kostnader, kortare tid tills program och innehall nar marknaden samt 6kad anvandarproduktivitet och
tillfredsstallelse.

Mer information om HP Client Automation-l6sningar finns pa http://www.hp.com/go/client.
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HP Client Manager fran Symantec
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HP Client Manager fran Symantec, utvecklad med Altiris, finns tillganglig utan kostnad for alla barbara
och stationdra HP-datorer och arbetsstationer som stdéds. SSM &r integrerad i HP Client Manager och
mojliggor central sparning, dvervakning samt hantering av maskinvaruaspekter i HP-klientsystem.

HP Client Manager fran Symantec hjalper dig att:
e  Erhalla vardefull maskinvaruinformation sdsom CPU-, minnes-, bild- och sakerhetsinstallningar
e Overvaka systemets "halsa” for att atgarda problem innan de uppstar

e Erhalla och automatiskt installera drivrutiner och BIOS-uppdateringar utan att ga till varje enskild
dator

e Fjarrkonfigurera BIOS- och sakerhetsinstallningar
e Automatisera processer for att snabbt atgarda maskinvaruproblem
En nara integration med verktygen i HP Instant Support minskar tiden for felsékning av maskinvara.

e Diagnostik — fjarrkdr visningsrapporter om HP:s stationara, barbara och
arbetsstationdatormodeller

e Systemhalsoskanning — letar efter kdnda maskinvaruproblem i din installerade bas med HP
klientsystem

e  Aktiv chatt — anslut till HP:s kundtjanst for att soka svar pa problem

e HP Knowledgebase — lank till expertinformation

e Automatisk SoftPag-kollektion och leveransprocess for snabba lI6sningar pa maskinvaruproblem
e Identifiera, inventera och initialisera system med HP ProtectTools inbaddade sakerhetschip

e Alternativ for halsomeddelanden som visas lokalt pa klientsystemet

e Rapportera basresursinformation om icke HP-klienter

e Installera och konfigurera TPM-sakerhetschipet

e Central schemalaggning av klientsdkerhetskopiering och -aterstallning

e Ytterligare stod for att hantera Intel AMT

Mer information om HP Client Manager fran Symantec finns pa http://www.hp.com/go/clientmanager.
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Altiris Client Management Suite

Altiris Client Management Suite ar en lattanvand 16sning for att administrera programvara for
arbetsstationer, stationdra och barbara datorer under hela deras livscykel. Client Management Suite
Level 1 innehaller féljande Altiris-produkter:

e Inventory Solution

e  Deployment Solution

e  Software Delivery Solution

e Patch Management Solution

e  Application Metering Solution

e Application Management Solution

e  Carbon Copy Solution

Mer information om Altiris Client Management Suite finns pa http://www.altiris.com/Products/
ClientManagementSuite.aspx.

HP Client Catalog for Microsoft System Center- och SMS-
produkter

HP Client Catalog gor det magjligt for IT-administratérer att anvanda Microsoft-produkter for att
automatisera distributionen av HP:s programvaruuppdateringar (Softpags) till HP-datorer i foretaget.
Katalogfilen innehaller detaljerad plattformsinformation for skrivbordsdatorer samt barbara datorer och
arbetsstationer i foretaget. Det kan anvandas i férening med de anpassade inventerings- och
uppdateringsfunktioner for Microsoft-produkter som ger automatiserade drivrutin-och
patchuppdateringar for hanterade HP-klientdatorer.

Microsoft-produkter som stdéds av HP Client Catalog inkluderar:
e  System Center Configuration Manager 2007

e System Center Essentials 2007

e Systems Management Server (SMS) 2003 R2

Mer information om HP Client Catalog fér SMS finns pa http://h20331.www2.hp.com/Hpsub/cache/
486247-0-0-225-121.html.
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HP Backup and Recovery Manager
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HP Backup and Recovery Manager ar ett lattanvant, mangsidigt program som goér det mojligt for dig att
sakerhetskopiera och aterstalla harddisken pa datorn. Programmet fungerar i Windows for att géra
sékerhetskopior av Windows, alla program och alla datafiler. Sdkerhetskopieringar kan schemaléggas
sa att de automatiskt sker vid angivna intervall, eller ocksa kan de startas manuellt. Viktiga filer kan
arkiveras separat fran normala sakerhetskopior.

HP Backup and Recovery Manager ar forinstallerat pa C-enheten och skapar en aterstallningspartition.

Aterstéaliningspunkter och sékerhetskopior kan kopieras till CD- eller DVD-skivor medan alla
sakerhetskopior kan kopieras till natverket eller sekundara harddiskar.

HP rekommenderar starkt att du skapar en uppsattning aterstallningsskivor direkt innan du boérjar
anvanda datorn och att du schemalagger regelbundna, automatiska sakerhetskopieringar med
aterstallningspunkter.

Skapa en uppsattning aterstalliningsskivor:

1. Klicka pa Start > HP Backup and Recovery > HP Backup and Recovery Manager for att 6ppna
guiden till Backup and Recovery. Klicka sedan pa Nasta.

2. Klicka pa Skapa aterstillningsskivor (rekommenderas) och klicka pa Nasta.
3. Fdlj instruktionerna i guiden.

Mer information om hur du anvander HP Backup and Recovery Manager finns i Anvdndarhandboken
HP Backup and Recovery Manager som du hittar genom att valja Start > HP Backup and
Recovery > HP Backup and Recovery Manager Manual.

OBS! Du kan bestalla aterstallningsskivor fran HP genom att ringa till HP support center. Ga till
féljande webbplats, valj region och klicka pa lanken Technical support after you buy (Teknisk support
efter kdp) under rubriken Call HP (Ring HP) om du vill fa telefonnumret till supportcentret i din region.

http://welcome.hp.com/country/us/en/wwcontact_us.html
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Hanteringsteknik

By

Modeller inkluderar antingen vPro-teknik eller standardteknik. Bdda medger battre upptackt, avhjalpning
och skydd av datorer i natverket. Bada tekniker gor att datorer kan hanteras oavsett om systemet ar
paslaget, avstangt eller om operativsystemet har hangt sig.

Funktioner for hanteringsteknik inkluderar:
e inventeringsinformation om maskinvara
e varningsmeddelanden
e stromsparfunktioner — strém pa/av, ateranvand strém
e fjarrdiagnostik och -reparation
° Serial-over-LAN — tillater konsolstyrning av en fjarrdator under startfasen.
° IDE-Redirect — tillater systemstart fran en fjarrstartenhet, skiva eller ISO-avbildning

e  maskinvarubaserad isolering och aterstallning — begransar eller stéanger helt av atkomst till en
dator om misstankt virusaktivitet upptacks

OBS! En oversikt av Intel vPro-tekniken finns pa http://www.intel.com/vpro.

Se faktabladen pa http://www.hp.com/support om du vill Idsa HP-specifik information om Intel vPro-
tekniken. Valj ditt land och sprak, valj Se information om support och fels6kning, ange datorns
modellnummer och tryck pa Retur. Klicka pa Manualer (handbdcker, supplement, tillagg etc) i
kategorin Resurser. Klicka pa White papers under Genvag till manualer via kategori.

Tillgangliga hanteringstekniker inkluderar féljande:

e  AMT (inkluderar DASH 1.0)

e ASF

Bade ASF och AMT stdds, men de kan inte konfigureras samtidigt.
S4& har konfigurerar du Intel vPro-system for AMT eller ASF:

1. Starta eller starta om datorn. Om du ar i Microsoft Windows klickar du pa Start > Stang av > Starta
om datorn.

2. Sa snart datorn har startat, tryck pa snabbtangenten Ctrl+P, innan operativsystemet startar pa
datorn.

Ef OBS! Om du inte trycker pa Ctrl+P vid ratt tillfalle, maste du stédnga av datorn, starta om den och
trycka pa Ctrl+P innan operativsystemet startar pa datorn for att komma at programmet.
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Denna snabbvalssekvens startar verktyget Intel Management Engine BIOS Execution (MEBX). Detta
verktyg hjalper anvandaren att konfigurera olika aspekter av hanteringstekniken. Nagra av
konfigurationsalternativen ar listade nedan:

e  Huvudmeny
° Intel ® ME-konfigurering
° Intel ® AMT-konfigurering
o Andra Intel ® ME-Isenord
o Avsluta
e Intel ® ME Platform-konfigurering
° Intel ® ME State Control (aktivera/inaktivera)
° Intel ® ME Firmware Local Update (aktivera/inaktivera)
o Intel ® ME Features Control
o Intel ® ME Power Control
e Intel ® AMT-konfigurering
o Varddatornamn
o TCP/IP
° Provision Model (Enterprise, SMB)
° Installation och konfiguration
° Stanga av
° SOL/IDE-R (aktivera/inaktivera)
° Lésenordspolicy
° Secure Firmware Update (aktivera/inaktivera)
° Konfigurera PRTC
o Timeout for vilolage

e Andra Intel ® ME-l6senord (HP rekommenderar starkt att det har ldsenordet andras.
Standardlésenordet ar admin.)

Om administratéren vill fjarrhantera AMT-system maste han/hon anvanda en fjarrkonsol som stoder
AMT. Konsoler for féretagshantering finns hos leverantorer sdsom HP, Altiris och Microsoft SMS. | SMB-
Iage tillhandahaller klienten ett webblasargranssnitt. Du kommer at denna funktion genom att 6ppna en
l&sare fran valfritt system pa natverket och ange http://vard namn:16992 dér vard namn &r
systemets namn. Alternativt kan IP-adressen anvandas istallet for vardnamnet.
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Verdiem Surveyor

Verdiem Surveyor ar en programvarulésning som hjalper till att hantera datorernas energiférbrukning.
Surveyor mater och rapporterar hur mycket energi varje dator férbrukar. Programmet ger dven kontroll
Over datorernas energisparinstallningar sa att administratorer enkelt kan infora besparingsstrategier i
hela natverket. Ett HP SoftPaq med Surveyor-agenten kan hamtas fran HP:s supportwebbplats och kan
installeras pa de kommersiella stationara datormodeller som stdds. Du kan képa Surveyor-licenser for
datoradministration fran din HP-representant.

HP Proactive Change Notification (HP-meddelande om
andring av produkt)

PCN-programmet anvander Subscriber's Choice-webbplatsen for att proaktivt och automatiskit:

e Skicka PCN-meddelanden (Product Change Notification) till dig via e-post for att informera dig om
andringar av maskin- och programvara for flertalet kommersiella datorer och servrar, upp till 60
dagar i férvag.

e  Skicka e-post med Kund-, Rad-, Upplysnings- och Sakerhetsmeddelanden samt drivrutinvarningar
till dig for flertalet kommersiella datorer och servrar.

Du skapar din egen profil, sa att du bara erhaller den typ av information som ar viktig for en viss IT-milj6.
Mer information om Proactive Change Notification-programmet och om hur du skapar en anpassad profil
finns pa adressen http://h30046.www3.hp.com/subhub.php.

Subscriber's Choice

Subscriber's Choice ar ett klientbaserat program fran HP.

Baserat pa din profil, tillhandahaller HP personliga produkttips, artiklar och/eller varningar/meddelanden
om drivrutiner och support.

Subscriber's Choice Driver och Support Alerts/Notifications skickar e-postmeddelanden om att den
information som du valde att prenumerera pa i din profil finns tillganglig for granskning och hamtning.
Las mer om Subscriber's Choice och hur du skapar en anpassad profil pa http://h30046.www3.hp.com/
subhub.php.

Indragna losningar

Tva programvaror, Altiris Local Recovery och Dantz Retrospect, kommer inte langre att levereras med
HP:s stationdra datorer, notebooks eller arbetsstationer. Nya stationara datorer, notebooks eller
arbetsstationer som slépps under 2006 kommer att levereras med HP Backup and Recovery Manager.
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5 ROM-flash

Datorns BIOS ar lagrat i ett programmerbart flash-ROM (read only memory = skrivskyddat minne).
Genom att stalla in ett setup-l6senord i setup-programmet (F10) kan du skydda ROM fran att oavsiktligt
uppdateras eller skrivas dver. Det ar viktigt for att garantera datorns driftsdkerhet. Om du skulle behéva
uppgradera BIOS, kan du ladda ned de senaste BIOS-avbildningarna fran HP:s drivrutins- och
supportsida, http://www.hp.com/support/files.

A VIKTIGT: For att fa ett maximalt ROM-skydd stéller du in ett I6senord for Setup-programmet.
Losenordet skyddar mot obehérig ROM-uppgradering. Med SSM (System Software Manager) kan
systemadministratéren stalla in setup-losenord pa en eller flera datorer samtidigt. Mer information finns
pa http://www.hp.com/go/ssm.

Fjarruppgradering av flash-ROM

Med hjalp av fjarruppgradering av ROM kan systemadministratéren gora en séker BIOS-
fiarruppgradering pa HP-datorer direkt fran en central plats i natverket. Systemadministratéren kan
uppgradera flera datorer centralt vilket ger en mer konsistent utveckling och stérre kontroll dver HP PC
BlOS-avbildningar 6ver natverket. Det ger ocksa hogre produktivitet och lagre total &gandekostnad.

B OBS! SSM stdder for narvarande inte fjarruppgradering av flash-ROM péa system som har aktiverat
Windows Vista BitLocker och som anvander TPM-matningar for att skydda BitLocker-nycklarna
eftersom uppgradering av BIOS skulle gora att den signatur som BitLocker skapade for plattformen blev
ogiltig. Inaktivera BitLocker via grupp-principen om du vill uppgradera systemets BIOS.

Datorn maste vara pa eller startas med Remote Wakeup (*fjarrvackning”) for att du ska kunna dra fordel
av fjarruppgraderingen av ROM.

Mer information om Fjarruppgradering av Flash-ROM finns under HP Client Manager Software eller
System Software Manager pa http://www.hp.com/go/ssm/.

HPQFlash

Verktyget HPQFlash anvands for att lokalt uppdatera eller aterstalla system-BIOS pa enskilda datorer
fran ett Windows-operativsystem.

Mer information om HPQFlash finns pa http://www.hp.com/support/files. Ange datorns modellnummer
nar du uppmanas till det.
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6 Boot Block Emergency Recovery Mode

Ett startblock i katastrofaterstaliningslage gor att systemet kan aterstallas vid den osannolika handelsen
att en ROM-uppgradering misslyckas. Om t ex ett stromavbrott intraffar under en BIOS-uppgradering,
blir ROM-uppgraderingen inkomplett. Detta kommer att géra system-BIOS oanvandbart. Startblocket
ar en flash-skyddad sektion av ROM som innehaller kod som kontrollerar att en giltig system BIOS-
avbildning finns varje gang systemet startas.

e Om system BIOS-avbildningen ar giltig startar systemet normait.

e Om systemets BIOS-avbildning ar felaktig, kommer ett felsdkert startblocks-BIOS att ge tillrackligt
stod for att ska efter I6stagbara media for BIOS-avbildningsfiler. Om en giltig BIOS-avbildningsfil
hittas, uppgraderas ROM automatiskt med den.

Om en ogiltig system BIOS-avbildning upptacks, blinkar stromlampan rétt 8 ganger med en sekunds
mellanrum. Samtidigt piper hogtalaren 8 ganger. Om partitionen med system-ROM som innehaller
visningsalternativet ROM-avbildning inte ar korrupt, visas Boot Block Emergency Recovery Mode pa
skarmen.

For att aterstalla systemet fran detta Iage gor du pa féljande satt:
1. Stang av strommen.

2. Sattin en cd eller USB-uppgraderingsenhet som innehaller den 6nskade BIOS-avbildningsfilen i
rotkatalogen.

Ef OBS! Mediet maste formateras med hjalp av filsystemen FAT12, FAT16 eller FAT32.

3. Starta datorn.

Om ingen I1amplig BIOS-avbildning hittas, kommer du att uppmanas att satta in media som
innehaller en BIOS-avbildningsfil.

Om systemet lyckas omprogrammera ROM, kommer det sedan automatiskt att stangas av.
4. Ta bort det flyttbara media som anvandes for att uppgradera BIOS.

5. Satt pa strommen igen for att starta om datorn.

Ef OBS! BitLocker hindrar Windows Vista fran att starta néar en cd som innehaller BIOS-avbildningsfil
finns i en optisk enhet. Om BitLocker aktiveras ska du ta bort den har cd:n innan du férséker starta med
Windows Vista.
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Replikera installation

Med de féljande procedurerna kan administratéren enkelt kopiera en installationskonfiguration till andra
datorer av samma modell. Det ger en snabbare, mer konsistent konfiguration av flera datorer.

Bf OBS! Bada procedurer kraver en diskettenhet eller en USB-flashenhet som stdds.

Kopiera till en enstaka dator

A\ VIKTIGT: En installationskonfiguration &r modellspecifik. Filsystemfel kan uppsta om kall- och
maldatorer inte ar av samma modell. Kopiera t ex inte en installationskonfiguration fran en dc7xxx-PC
till en dx7xxx-PC.

SVWW

1.

10.

1.

Valj installationskonfiguration att kopiera. Stédng av datorn. Om du ar i Windows klickar du pa
Start > Sting av > Stédng av.

Om du anvander en USB flashmediaenhet, satter du in den nu.
Starta datorn.

Sa snart datorn har startat, tryck pa snabbtangenten F10 innan operativsystemet startar pa datorn
for att komma at Setup-programmet. Om du vill kan du trycka pa Retur for att komma forbi
titelskarmen.

OBS! Om du inte trycker pa F10 vid ratt tillfalle, maste du stanga av datorn, starta om den och
trycka pa F10 innan operativsystemet startar pa datorn for att komma at programmet.

Om du anvander en diskett, satter du in den nu.

Klicka pa Arkiv > Replikerad setup > Spara till flyttbart media. Folj instruktionerna pa skarmen
for att skapa konfigurationsdisketten eller USB-flashmediaenheten.

Stang av datorn som ska konfigureras och satt in konfigurationsdisketten eller USB-
flashmediaenheten.

Starta om datorn som ska konfigureras.

Sa snart datorn har startat, tryck pa snabbtangenten F10 innan operativsystemet startar pa datorn
for att komma at Setup-programmet. Om du vill kan du trycka pa Retur for att komma forbi
titelskarmen.

Klicka pa Arkiv > Replikerad setup > Aterstill fran flyttbart media och 6lj instruktionerna pa
skarmen.

Starta om datorn nar konfigurationen ar klar.
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Kopiera till flera datorer

A\ VIKTIGT: En installationskonfiguration &r modellspecifik. Filsystemfel kan uppsta om kall- och
maldatorer inte ar av samma modell. Kopiera t ex inte en installationskonfiguration fran en dc7xxx-PC
till en dx7xxx-PC.

Den har metoden kraver lite mer tid for preparation av konfigurationsdisketten eller USB-
flashmediaenheten, men det gar vasentligt mycket fortare att kopiera konfigurationen till maldatorerna.

Bf OBS! Forden har proceduren kravs en startbar diskett eller USB-flashmediaenhet. Om Windows XP
inte ar tillgéngligt for att skapa en startbar diskett, kan du anvanda metoden for att kopiera till en enskild
dator istéllet (se Kopiera till en enstaka dator pa sidan 17).

1. Skapa en startbar diskett eller USB-flashmediaenhet. Se USB-flashmedieenhet som stdds
pa sidan 19 eller USB-flashmedieenhet som inte stdéds pa sidan 20.

/\ VIKTIGT: Alla datorer kan inte startas fran en USB-flashmediaenhet. Om den standardmassiga
startordningen i setup-programmet (F10) anger USB-enheten fore harddisken, kan datorn startas
fran en USB-flashmediaenhet. | annat fall maste en startdiskett anvandas.

2. Valj installationskonfiguration att kopiera. Stang av datorn. Om du ar i Windows klickar du pa
Start > Stang av > Sténg av.

3.  Om du anvander en USB-flashmediaenhet, satter du in den nu.
4. Starta datorn.

5. Sasnart datorn har startat, tryck pa snabbtangenten F10 innan operativsystemet startar pa datorn
for att komma at Setup-programmet. Om du vill kan du trycka pa Retur for att komma forbi
titelskarmen.

Ef OBS! Om du inte trycker pa F10 vid rétt tillfalle, maste du stinga av datorn, starta om den och
trycka pa F10 innan operativsystemet startar pa datorn for att komma at programmet.

6. Om du anvander en diskett, satter du in den nu.

7. Klicka pa Arkiv > Replikerad setup > Spara till flyttbart media. Folj instruktionerna pa skarmen
for att skapa konfigurationsdisketten eller USB-flashmediaenheten.

8. Hamta ett BIOS-verktyg for att replikera installationen (repset.exe) och kopiera den till
konfigurationsdisketten eller USB-flashmedieenheten. Detta verktyg far du genom att ga till
http://welcome.hp.com/country/us/en/support.html och ange datorns modellnummer.

9. Skapa en autoexec.bat-fil innehallande féljande kommando pa konfigurationsdisketten eller USB-
flashmediaenheten.

repset.exe

10. Sténg av datorn som ska konfigureras. Satt in konfigurationsdisketten eller USB-
flashmediaenheten och satt pa datorn. Konfigurationsverktyget kérs automatiskt.

11. Starta om datorn nar konfigurationen ar klar.
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Skapa en startbar enhet

USB-flashmedieenhet som stods

SVWW

Enheter som stdds har en férinstallerad avbildning for att forenkla processen att géra dem startbara.
Alla HP- eller Compag- och de flesta andra USB flashmediaenheter har denna férinstallerade avbildning.
Om den USB-flashmediaenhet som anvands saknar avbildningen, anvander du proceduren senare i
det har avsnittet (se USB-flashmedieenhet som inte stdds pa sidan 20).

For att skapa en startbar USB-flashmediaenhet maste du ha:

en stodd USB-flashmediaenhet

en startbar DOS-diskett med programmen FDISK och SYS. (Om inte SYS &r tillgangligt kan
FORMAT anvandas, men alla befintliga filer p4 USB-flashmediaenheten férloras.)

en PC som éar startbar fran en USB-flashmediaenhet

VIKTIGT: Vissa aldre PC:s ar inte startbara fran en USB-flashmediaenhet. Om den standardmassiga
startordningen i setup-programmet (F10) anger USB-enheten fore harddisken, kan datorn startas fran
en USB-flashmediaenhet. | annat fall maste en startdiskett anvandas.

1.
2,

Stang av datorn.

Satt USB-flashmediaenheten i en av datorns USB-portar och ta bort alla 6vriga USB-
lagringsenheter utom USB-diskettenheterna.

Satt i en startbar DOS-diskett med FDISK.COM och antingen SYS.COM eller FORMAT.COM i en
diskettenhet och satt pa datorn sa att den startar upp fran DOS-disketten.

Kor FDISK fran A:\i kommandotolken genom att skriva FDI SK och trycka pa Retur. Vid uppmaning
klickar du pa Ja (J) for att aktivera stdd for stora disketter.

Ange Choice (Urval) [5] for att visa enheterna i systemet. Drive Key blir den enhet som
storleksmassigt passar bast bland enheterna i listan. Oftast ar det den sista enheten i listan.
Anteckna enhetsbokstaven.

USB-flashmediaenhet

VIKTIGT: Fortsatt inte om en enhet inte passar USB-flashmediaenheten. Dataférluster kan
uppsta. Kontrollera om det finns ytterligare lagringsenheter i nagon av USB-portarna. Om det finns
nagon tar du bort den, startar om datorn och fortsatter fran steg 4. Om det inte finns nagon stoder
antingen systemet inte USB-flashmediaenheten eller sa ar USB-flashmediaenheten trasig. Fortsatt
INTE att férstka géra USB-flashmediaenheten startbar.

Avsluta FDISK genom att trycka pa Esc for att g4 tillbaka till A:\-prompten.
Ga till steg 8 om den startbara DOS-disketten innehaller SYS.COM. Ga i annat fall till steg 9.

Vid A:\-prompten skriver du SYS x: dar x representerar enhetsbokstaven ovan.

VIKTIGT: Kontrollera att du har skrivit korrekt enhetsbokstav for USB-flashmediaenheten.

Nar systemfilerna har 6verforts atergar SYS till A:\-prompten. Ga till steg 13.

Kopiera alla filer som du vill bevara fran USB-flashmediaenheten i en temporar mapp i en annan
enhet (till exempel systemets harddisk).
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11.
12.
13.

Vid A:\ skriver du FORMAT /S X: dar X representerar enhetsbokstaven som namndes ovan.

VIKTIGT: Kontrollera att du har skrivit korrekt enhetsbokstav for USB-flashmediaenheten.

FORMAT kommer att visa ett eller flera meddelanden och fraga dig varje gang om du vill fortsatta.
Ange J varje gang. FORMAT kommer att formatera USB-flashmedieenheten, lagga till
systemfilerna och fraga efter en volymetikett

Tryck pa Retur om du inte vill ange etikett eller ange, om du sa onskar, en etikett.
Kopiera tillbaka eventuella filer som du sparade i steg 9 till USB-flashmediaenheten.

Ta ur disketten och starta om datorn. Datorn startar nu upp fran USB-flashmediaenheten som enhet
C.

OBS! Den standardmassiga startordningen varierar fran dator till dator och kan andras i setup-
programmet (F10).

Om du har anvant en DOS-version fran Windows 9x, visas Windows-logon en kort stund. Om du
inte vill att den har bilden ska visas, lagger du till en fil med langden noll och namnet LOGO.SYS
i rotkatalogen pa USB-flashmediaenheten.

Ga tillbaka till Kopiera till flera datorer pa sidan 18.

USB-flashmedieenhet som inte stods

For att skapa en startbar USB-flashmediaenhet maste du ha:

en USB-flashmediaenhet

en startbar DOS-diskett med programmen FDISK och SYS. (Om inte SYS ar tillgangligt kan
FORMAT anvandas, men alla befintliga filer pa USB-flashmediaenheten forloras.)

en PC som ar startbar fran en USB-flashmediaenhet

A VIKTIGT: Vissa aldre PC:s ér inte startbara fran en USB-flashmediaenhet. Om den standardmassiga
startordningen i setup-programmet (F10) anger USB-enheten fore harddisken, kan datorn startas fran
en USB-flashmediaenhet. | annat fall maste en startdiskett anvandas.

1.
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Om det finns nagot PCl-kort i systemet med anslutna SCSI-, ATA RAID- eller SATA-enheter,
stédnger du av datorn och drar ur natsladden.

VIKTIGT: Natsladden far INTE vara ansluten.

Oppna datorn och ta bort PCl-korten.

Satt USB-flashmediaenheten i en av datorns USB-portar och ta bort alla évriga USB-
lagringsenheter utom USB-diskettenheterna. Satt tillbaka datorns lock.

Satt i natsladden och starta datorn.

Sa snart datorn har startat, tryck pa snabbtangenten F10 innan operativsystemet startar pa datorn
for att komma at Setup-programmet. Om du vill kan du trycka pa Retur for att komma forbi
titelskarmen.

OBS! Om du inte trycker pa F10 vid ratt tillfalle, maste du stanga av datorn, starta om den och
trycka pa F10 innan operativsystemet startar pa datorn for att komma at programmet.
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10.

1.
12.

13.
14.

15.

Ga till Avancerat > PCl-enheter for att inaktivera bade PATA- och SATA-styrenheterna. Lagg
markte till vilkken IRQ styrenheten har nar du inaktiverar SATA-styrningen. Du kommer att behéva
gora om IRQ-tilldelningen senare. Avsluta installningar, och bekrafta andringarna.

SATA IRQ:

Satti en startbar DOS-diskett med FDISK.COM och antingen SYS.COM eller FORMAT.COM i en
diskettenhet och satt pa datorn sa att den startar upp fran DOS-disketten.

Kor FDISK och radera alla eventuella partitioner pa USB-flashmediaenheten. Skapa en ny partition
och markera den som aktiv. Avsluta FDISK genom att trycka péa Esc.

Om inte systemet startar om automatiskt nar du avslutar FDISK, trycker du pa Ctri+Alt+Del for att
starta om med DOS-disketten.

Vid A:\-prompten skriver du FORMAT C: /S och trycker pa Retur. Format-kommandot formaterar
USB-flashmediaenheten, lagger till systemfilerna och ber dig ange en volymetikett.

Tryck pa Retur om du inte vill ange etikett eller ange, om du sa énskar, en etikett.

Stang av datorn och dra ut natsladden. Oppna datorn och installera om eventuella PCl-kort som
du tog bort tidigare. Satt tillbaka datorns lock.

Satt i natsladden, ta ur disketten och starta datorn.

Sa snart datorn har startat, tryck pa snabbtangenten F10 innan operativsystemet startar pa datorn
for att komma at Setup-programmet. Om du vill kan du trycka pa Retur for att komma forbi
titelskarmen.

Ga till Avancerat > PCl-enheter och aktivera pa nytt PATA- och SATA-styrenheterna som
inaktiverades i steg 6. Satt SATA-styrenheten pa dess ursprungliga IRQ.

Spara andringarna och avsluta. Datorn startar nu upp fran USB-flashmediaenheten som enhet C.

OBS! Den standardmassiga startordningen varierar fran dator till dator och kan éndras i setup-
programmet (F10). Mer information om datorinstallningar finns i Konfigureringshandbok (F10).

Om du har anvant en DOS-version fran Windows 9x, visas Windows-logon en kort stund. Om du
inte vill att den har bilden ska visas, lagger du till en fil med langden noll och namnet LOGO.SYS
i rotkatalogen pa USB-flashmediaenheten.

Ga tillbaka till Kopiera till flera datorer pa sidan 18.
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8 Strombrytare med tva lagen

Med ACPI (Advanced Configuration and Power Interface) kan strémknappen stéllas in sa att den
antingen fungerar som en strombrytare eller som en vilolagesknapp. Vilolagesfuktionen stdnger inte av
datorn helt utan &ar ett vilolage med lagre stromférbrukning. Det gor att du snabbt kan stédnga av utan
att avsluta program och lika snabbt aterga till samma Iage utan foérlust av data.

Konfigurera om strémknappen sa har:

1. Vansterklicka pa Start och valj sedan Kontrollpanelen > Energialternativ
2. | Egenskaper for energialternativ valjer du fliken Avancerat.

3. | avsnittet Stromknapp valjer du Vilolage.

Nar du har konfigurerat strdmknappen att fungera som en vilolagesknapp trycker du pa strémknappen
for att placera systemet i ett &gt stromférbrukningslage (vantelage). Tryck pa knappen igen for att vacka
systemet till normallage. Om du helt vill sla av strommen till systemet trycker du pa knappen och haller
den inne i fyra sekunder.

A VIKTIGT: Anvand inte stromknappen for att stinga av datorn savida inte systemet har hangt sig.
Avstangning med strémknappen utan att operativsystemet forst stangts kan skada eller férstéra data
pa harddisken.
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HP:S webbplats for Support

HP utfér noggranna tester och felsdker program som utvecklats av HP och tredjepartsleverantorer, och
utvecklar dessutom hjalpprogram som integreras med operativsystemet for att ge hdgsta majliga
prestanda, kompatibilitet och tillforlitlighet for HP-datorerna.

Vid évergangen till ett nytt eller uppdaterat operativsystem ar det viktigt att installera hjalpprogrammen
for operativsystemet. Om du tanker kéra en version av Microsoft Windows som skiljer sig fran den
version som levererades med datorn, maste du installera motsvarande drivrutiner och hjalpprogram sa
att alla funktioner stéds och fungerar som de ska.

HP har gjort det enklare att hitta, komma at, utvardera och installera de senaste hjalpprogrammen. Du
kan hamta programvara fran http://www.hp.com/support.

Webbplatsen innehaller de senaste drivrutinerna, hjalpprogrammen och ROM-avbildningarna som
behdvs for att kéra de senaste versionerna av Microsoft Windows operativsystem i din HP-dator.
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10 Industristandarder

HPs hanteringslosningar integreras med andra systemhanteringsprogram och &r baserade pa
industristandarderna sasom:

e Web-Based Enterprise Management (WBEM)
e Windows Management Interface (WMI)

e  WOL-tekniken (Wake on LAN)

e ACPI

e SMBIOS

e  Stdd for PXE (Pre-boot Execution)
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Inventariekontroll och sakerhet

De inbyggda funktionerna for inventariekontroll ger anvandaren mgjlighet att samla in inventariedata,
som kan hanteras av HP Systems Insight Manager, HP Client Manager, HP Configuration Management
Solution, HP Client Configuration Manager eller andra systemhanteringsprogram. Eftersom
inventariefunktionerna automatiskt och intimt integreras med dessa hanteringsverktyg, kan du anvanda
det verktyg som passar bast i ditt system och f& ut det mesta méjliga av de verktyg som du redan har.

HP erbjuder ocksa flera I6sningar for att styra atkomsten till viktiga komponenter och information. HP
Embedded Security for ProtectTools (Inbyggda sékerhetsverktyg), om sadan finns, férhindrar obehorig
atkomst till data och kontrollerar systemets integritet samt kontrollerar den uppgivna identiteten hos
tredjepartsanvandare som forséker anvanda datorn. (Se HP ProtectTools Security Manager Guide pa
http://www.hp.com/products/security fér mer information.) Sakerhetsfunktioner sdsom HP Embedded
Security for ProtectTools, Smart Cover Sensor och Smart Cover Lock, som finns pa vissa modeller,
hjalper till att hindra obehorig atkomst till datorns interna komponenter. Du kan skydda vardefulla
datatillgangar genom att inaktivera parallella eller seriella portar och USB-portar eller genom att
inaktivera start fran flyttbara media. Larm fran Memory Change och Smart Cover Sensor kan skickas
automatiskt till systemhanteringsprogram vilket ger en tidig varning om att nagon forséker komma at
datorns inre komponenter.

OBS! HP Embedded Security for ProtectTools, Smart Cover Sensor och Smart Cover Lock finns som
tillval pa vissa system.

Anvand féljande program for att hantera sakerhetsinstallningarna i din HP-dator:

e Lokalt, med hjalp av funktionerna i setup-programmet. Mer information om hur man anvander
konfigurationsverktyget finns i handboken Konfigureringshandbok (F10) som medf6ljer datorn.
Vissa datorer har ocksa HP BIOS Configuration for ProtectTools, vilket ar en Windows-baserad
komponent i ProtectTools som hjalper administratdrer att konfigurera BIOS-sakerhetsinstallningar
inifrén operativsystemet.

e  Fjarrhantering med HP Client Manager fran Symantec, HP Client Automation, eller System
Software Manager. Dessa program mojliggor saker och enhetlig uppgradering och kontroll av
sakerhetsinstallningar.

Foljande tabell och avsnitt visar lokal hantering av sdkerhetsfunktioner i datorn med setup-programmet.

Tabell 11-1 Sakerhetsfunktioner, oversikt

Funktion Beskrivning

Setup-lésenord Stall in och aktivera I6senordet (administrators-) fér Setup-programmet.

OBS! Om lésenord stallts in maste detta anges for att kunna andra alternativ i Setup-programmet,
uppgradera flash-ROM eller &ndra vissa plug&play-instéllningar under Windows.

Startlésenord Du kan ange l6senord for start. Prompten for startiésenordet visas efter en uppstartscykel. Om
anvandaren inte anger korrekt startidsenord, kommer enheten inte att starta.
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Tabell 11-1 Sadkerhetsfunktioner, éversikt (fortsattning)

OBS! Detta I6senord visas inte vid varmstarter, t.ex. via Ctrl+Alt+Delete eller Starta om fran
Windows, om inte detta har aktiverats under Losenordsalternativ (se nedan).

Losenordsalternativ Har kan du:

(Detta alternativ visas e Lasa legacy-resurser (visas om ett setup-lésenord &r installt)
bara om startlésenord
eller setup-lésenord har @  Aktivera/inaktivera natverksserverlage (visas om ett startiésenord har stéllts in)

stallts in.)
e  Ange om I6senordet kravs for omstart (Ctrl+Alt+Delete) (visas om ett startldsenord ar installt)
e Aktivera/inaktivera installations-bladdringslage (visas om ett installationslésenord ar installt)
(tillater visning men inte andring av F10-setupalternativen utan att setup-lésenordet anges)
e Aktivera/inaktivera Bindande I6senord (visar sig om ett startldsenord ar installerat) som nar det
aktiverats, forbigar den inbyggda I6senordsvéaxeln for att inaktivera startldsenordet.
Mer information finns i avsnittet Skrivbordshanteringsguide.
Smart Cover (vissa Har kan du:
modeller)
e Lasal/lasa upp Cover Lock.
e  Stalla in 6ppningssensorn till Inaktivera/Meddela anvandaren/Setup-l6senord.
OBS! Meddela anvédndare varnar anvandaren om att sensorn har detekterat att locket har tagits
bort. Setup-l6senord gor att setup-lésenord maste anges for att starta datorn om sensorn detekterat
att locket tagits bort.
Funktionen finns bara pa vissa modeller.
Enhetssakerhet Gor att du kan stalla in Enhet tillganglig/Dold enhet for:

e  Seriella portar

e  Parallell port

e  Bakre USB-portar

e  Framre USB-portar

e Interna USB-portar

e  Systemljud

e  Natverksstyrenheter (vissa modeller)
e Legacy-diskett

e Inbyggd sakerhetsanordning (vissa modeller)
e SATAO

e  SATA1 (vissa modeller)

e  SATAZ2 (vissa modeller)

e  SATAS3 (vissa modeller)

e  eSATA (vissa modeller)

Natverksservicestart Aktivera/inaktivera datorns mdjlighet att starta fran operativsystemet pa en natverksserver.
(Funktionen finns bara pa NIC-modeller. Natverkskortet maste vara antingen installerat som ett PCI-
kort eller inbyggt i moderkortet.)

26 Kapitel 11 Inventariekontroll och sdkerhet SvVWw



SVWW

Tabell 11-1 Sdkerhetsfunktioner, oversikt (fortsattning)

System IDs

Du kan stélla in

e Asset tag (en identifierare, tillgangsnummer, pa 18 byte), det inventarienummer datorn fatt i
foretaget.

e  Ownership Tag (Agarmérkning — en identifierare pa 80 byte) visas under POST.
e  Chassits serienummer eller UUID (Universal Unique Identifier). UUID kan uppdateras endast
om aktuellt chassiserienummer ar ogiltigt. (Dessa nummer stalls normalt in pa fabriken och

anvands for att ge systemet en unik identitet.)

e  Tangentbordets nationella instalining (t ex engelskt eller tyskt).

DriveLock-sdkerhet

Gor att du kan ange eller andra ett huvud- eller anvandarlésenord for harddiskar. Nar denna funktion
ar aktiverad, maste anvandaren ange ett av DriveLock-lésenorden under POST. Om inget kan anges
korrekt kommer harddisken att vara oatkomlig tills ett av I6senorden anges korrekt vid foljande
omstart.

OBS! Detta alternativ visas bara om minst en harddisk finns som stoder DriveLock-funktionen finns
i systemet.

Systemsakerhet (vissa
modeller: Dessa
alternativ ar
maskinvaruberoende)

Laget Dataexekveringsskydd (vissa modeller) (aktivera/inaktivera) - Hjalper till att férhindra
sakerhetsintrang i operativsystemet.

Virtualization Technology (vissa modeller) (aktivera/inaktivera) - Styr processorns
virtualiseringsfunktioner. Andring av denna installning kraver att datorn sténgs av och sétts pa igen.

Virtualization Technology Directed I/O (vissa modeller) (aktivera/inaktivera) - Styr
kretsuppsattningens DMA-ommappningsfunktioner fér virtualisering. Andring av denna installining
kraver att datorn sténgs av och satts pa igen.

Trusted Execution Technology (vissa modeller) (aktivera/inaktivera) - Styr den underliggande
processorn och kretsuppséttningsfunktioner som krévs for att ge stéd for en virtuell maskin. Andring
av denna installning kréver att datorn stéangs av och sétts pa igen. For att aktivera denna funktion
maste du aktivera foljande funktioner:

e Inbyggt stéd for sakerhetsenhet
e Virtualiseringsteknologi
e Virtualiseringsteknologi Directed 1/0

Inbaddat stod for sakerhetsenhet (vissa modeller) (aktivera/inaktivera) - Gor att den inbaddade
sakerhetsenheten kan aktiveras eller inaktiveras. Andring av denna instélining kraver att datorn
stangs av och satts pa igen.

OBS! Du maste ange ett I6senord for att kunna konfigurera en inbaddad sékerhetsenhet.

o Aterstéll fabriksinstallningarna (vissa modeller) (Aterstéll inte/Aterstall) - Aterstélining till
fabriksinstallningarna raderar alla sakerhetsnycklar. Andring av denna instélining kraver att
datorn stangs av och satts pa igen.

VIKTIGT: Den inbaddade sakerhetsenheten ar en viktig komponent i manga
sakerhetsschemor. Genom att radera sakerhetsnycklarna férhindras atkomst till data som
skyddas av den inbaddade sakerhetsenheten. En aterstalining till fabriksinstallningar kan
resultera i forlust av data.

e  Autentiseringsstdd vid start (vissa modeller) (aktivera/inaktivera) - Styr vilket
I6senordsautentiseringsschema som anvéander den inbadddade sékerhetsenheten. Andring av
denna installning kraver att datorn sténgs av och satts pa igen.

o Aterstéll autentiseringsinformation (vissa modeller) (Aterstéll inte/Aterstall) - Genom att vélja
Aterstall inaktiveras stédet fér autentisering vid start och raderar autentiseringsinformationen
fran den inbaddade sékerhetsenheten. Andring av denna installning kréver att datorn stings
av och satts pa igen.
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Tabell 11-1 Sadkerhetsfunktioner, éversikt (fortsattning)

Operativssystemshantering av inbaddad sakerhetsenhet (vissa modeller) (aktivera/inaktivera) -
Detta alternativ gor att anvandaren kan begransa operativsystemets styrning av den inbaddade
sékerhetsenheten. Andring av denna instélining kréver att datorn sténgs av och sétts pa igen. Detta
alternativ goér att anvandaren kan begransa operativsystemets styrning av den inbaddade
sakerhetsenheten.

e Aterstilining av den inbaddade sékerhetsenheten via operativssystemet (vissa modeller)
(aktivera/inaktivera) - Detta alternativ gor att anvandaren kan begransa operativsystemets
méjlighet att begéra en fabriksaterstéllning av den inbéddade sikerhetsenheten. Andring av
denna installning kraver att datorn stdngs av och sétts pa igen.

OBS! Du maste ange ett |6senord for att kunna aktivera detta alternativ.

BIOS-I6senordstod for Smart Card (vissa modeller) (aktivera/inaktivera) - Gor att anvandaren kan
aktivera/inaktivera att Smart Card ska anvandas istéallet instalinings- och startlésenord. Denna
installining kraver ytterligare initialisering i ProtectTools innan den aktiveras.

PAVP (nadgra modeller) (inaktiverad/min/max) - PAVP aktiverar Protected Audio Video Path i
kretsuppsattningen. Detta kan ge tillatelse att visa nagot av det skyddade hoguppldsta innehall som
annars skulle vara forbjudet att spela upp Om du valjer Max kommer 96 MB systemminne att tilldelas
exklusivt at PAVP.

Setup-sakerhetsniva

Ger en metod for att ge slutanvandare begransad atkomst att &ndra angivna setup-alternativ utan
att kénna till setup-lésenordet.

Denna funktion ger administratéren flexibiliteten att forhindra andringar av kritiska setup-alternativ,
medan anvandaren anda kan tillatas att se systeminstaliningar och konfigurera mindre kritiska
alternativ. Administratdren anger atkomstrattigheter till enskilda setup-alternativ pa en fall-till-fall-
basis via menyn Setup-sakerhetsniva. Som standard ar alla setup-alternativ bundna till setup-
I6senordet, vilket indikerar att anvéandaren maste ange korrekt setup-lésenord under POST for att
kunna gora nagra andringar. Administratéren kan stalla in enskilda alternativ till Inget, vilket indikerar
att anvandaren kan utféra andringar pa de angivna alternativen aven nar ett felaktigt setup-l6senord
har angetts. Alternativet, Inget, ersatts med startiésenordet om ett saddant ar aktiverat.

OBS! Setup-bladdringslaget maste stallas in till Aktivera for att anvéandaren ska kunna starta setup-
programmet utan att ange setup-lésenordet.

Losenordsskydd

Startlésenordet hindrar obehdérig anvandning av datorn genom att det maste anges varje gang datorn
startas eller startas om for att komma at program eller data i datorn. Lésenordet for Setup-programmet
hindrar obehdrig atkomst av Setup-programmet och kan ocksa anvandas for att komma férbi I6senordet
vid strompaslag. Nar du uppmanas att ange startldsenordet kan du i stallet ange setup-lésenordet for
att kunna anvanda datorn.

En natverksinstallation av [6senordet for Setup-programmet kan skapas sa att systemadministratéren
kan logga in i alla system i natverket och underhalla dem utan att knna till I6senordet vid strompaslag,
aven om ett sadant har stallts in.
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Skapa ett setup-losenord med setup-programmet

Om systemet ar utrustat med en inbyggd sakerhetsanordning kan du l&asa meri HP ProtectTools Security
Manager Guide pa http://www.hp.com. Om du stéller in ett setup-l6senord med setup-programmet kan
inte datorn konfigureras om (med setup-programmet (F10)) férrén I6senordet har angivits.

1. Starta eller starta om datorn. Om du ar i Windows klickar du pa Start > Stiang av > Starta om.

2. Sasnart datorn har startat, tryck pa snabbtangenten F10 innan operativsystemet startar pa datorn
for att komma at Setup-programmet. Om du vill kan du trycka pa Retur for att komma forbi
titelskarmen.

B OBS! Om du inte trycker pa F10 vid ratt tillfalle, maste du stdnga av datorn, starta om den och
trycka pa F10 innan operativsystemet startar pa datorn for att komma at programmet.

3. Valj Sdkerhet och sedan Setup-l6senord och f6lj instruktionerna pa skarmen.

4. Innan du avslutar, sparar du andringarna genom att klicka pa Arkiv > Spara dndringarna och
Avsluta.

Skapa ett Start-losenord med Setup-programmet

Om du skapar ett startidsenord med setup-programmet maste detta I6senord anges nar du startar
datorn. Om ett startldsenord stallts in visas Losenordsalternativ pa menyn Sakerhet i setup-
programmet. Bland I6senordsalternativen finns ocksa Losenord vid omstart. Om Loésenord vid
omstart ar aktiverat, maste I6senordet anges ocksa varje gang datorn startas om.

1.  Starta eller starta om datorn. Om du ar i Windows klickar du pa Start > Stiang av > Starta om.

2. Sasnart datorn har startat, tryck pa snabbtangenten F10 innan operativsystemet startar pa datorn
for att komma at Setup-programmet. Om du vill kan du trycka pa Retur for att komma forbi
titelskarmen.

B OBS! Om du inte trycker pa F10 vid rétt tillfalle, maste du stdnga av datorn, starta om den och
trycka pa F10 innan operativsystemet startar pa datorn for att komma at programmet.

3. Valj Sakerhet och sedan Startlésenord och folj instruktionerna pa skarmen.

4. Innan du avslutar, sparar du dndringarna genom att klicka pa Arkiv > Spara andringarna och
Avsluta.

Ange ett startlosenord

SVWW

Sa har anger du ett startlésenord:

1.  Starta eller starta om datorn. Om du ar i Windows, klickar du pa Start > Stang av > Starta om
datorn.

2. Nar nyckelikonen visas pa skdrmen anger du det aktuella I6senordet och trycker pa Retur.

Bf OBS! Skriv noggrant, av sdkerhetsskal visas inte tecknen som du skriver.

Om du anger ett felaktigt I6senord visas en avbruten nyckel. Forsok pa nytt. Efter tre misslyckade forsok
maste du sla av datorn och sedan sla pa den igen innan du kan fortsatta.
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Ange ett Iosenord for Setup-programmet

Om systemet ar utrustat med en inbyggd sakerhetsanordning kan du I&sa mer i HP ProtectTools Security
Manager Guide pa http://www.hp.com.

Om ett setup-lésenord har stallts in for datorn maste detta anges varje gang du vill starta Setup-
programmet.

1. Starta eller starta om datorn. Om du ar i Windows klickar du pa Start > Stiang av > Starta om.

2. Sasnart datorn har startat, tryck pa snabbtangenten F10 innan operativsystemet startar pa datorn
for att komma at Setup-programmet. Om du vill kan du trycka pa Retur for att komma forbi
titelskarmen.

B OBS! Om du inte trycker pa F10 vid ratt tillfalle, maste du stdnga av datorn, starta om den och
trycka pa F10 innan operativsystemet startar pa datorn for att komma at programmet.

3. Nar nyckelikonen visas pa skarmen skriver du I6senordet och trycker pa Retur.

B OBS! Skriv noggrant, av sékerhetsskal visas inte tecknen som du skriver.

Om du anger ett felaktigt Idsenord visas en avbruten nyckel. Forsok pa nytt. Efter tre misslyckade forsok
maste du sla av datorn och sedan sla pa den igen innan du kan fortsatta.

Andra ett start- eller setup-l6senord

@

Om systemet ar utrustat med en inbyggd sakerhetsanordning kan du I&sa mer i HP ProtectTools Security
Manager Guide pa http://www.hp.com.

1. Starta eller starta om datorn. Om du ar i Windows, klickar du pa Start > Stang av > Starta om
datorn.

2. Gatill steg 3 for att andra startlésenordet.

Om du vill 8ndra installationsldsenordet, tryck pa snabbtangenten F10 sa snart datorn har startat
samt innan operativsystemet startar pa datorn, for att komma at Setup-programmet. Om du vill kan
du trycka pa Retur for att komma forbi titelskarmen.

5 OBS! Om du inte trycker pa F10 vid ratt tillfalle, maste du stédnga av datorn, starta om den och
trycka pa F10 innan operativsystemet startar pa datorn for att komma at programmet.

3. Nar nyckelikonen visas skriver du det aktuella I6senordet, ett snedstreck (/) eller annan
teckenavgransare, det nya I6senordet, ett snedstreck (/) eller annan teckenavgransare och det nya
I6senordet igen: aktuellt 1dsenord/nytt ldésenord/nytt ldsenord

Ef OBS! Skriv noggrant, av sékerhetsskal visas inte tecknen som du skriver.

4. Tryck pa Retur.

Det nya l6senordet galler nasta gang du slar pa datorn.

OBS! Se Avgransare for nationellt tangentbord pa sidan 31 foér information om olika
avgransartecken. Startlésenordet och setup-lésenordet kan ocksa andras med hjalp av Alternativ for
sakerhet i setup-programmet.
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Ta bort ett start- eller setup-lésenord

Om systemet ar utrustat med en inbyggd sakerhetsanordning kan du l&asa meri HP ProtectTools Security
Manager Guide pa http://www.hp.com.

1. Starta eller starta om datorn. Om du ar i Windows, klickar du pa Start > Stiang av > Starta om
datorn.

2. Gatill steg 3 for att ta bort startlésenordet.

For att ta bort installationsldsenordet, maste du trycka pa F 10 sa snart datorn har startat samt innan
operativsystemet startar pa datorn, for att komma at Setup-programmet. Om du vill kan du trycka
pa Retur for att komma forbi titelskarmen.

Bf OBS! Om du inte trycker pa F10 vid ratt tillfalle, maste du stdnga av datorn, starta om den och
trycka pa F10 innan operativsystemet startar pa datorn for att komma at programmet.

3. Nar nyckelikonen visas skriver du det aktuella I6senordet foljt av ett snedstreck (/) eller alternativ
teckenavgransare: aktuellt l&senord/

4. Tryck pa Retur.

Bf OBS! Se Avagransare for nationellt tangentbord pa sidan 31 foér information om olika
avgransartecken. Startlésenordet och setup-lésenordet kan ocksa andras med hjalp av Alternativ
for sakerhet i setup-programmet.

Avgransare for nationellt tangentbord

Alla tangentbord har utformats for att uppfylla landsspecifika krav. Syntax och tecken som anvands for
att andra eller ta bort I16senord beror pa tangentbordet som levererades med datorn.

Avgransare for nationellt tangentbord

/ Arabiskt - Grekiskt /' Ryskt

=  Belgiskt . Hebreiskt - Slovakiskt

- BHKMSS* - Ungerskt - Spanskt

/ Brasilianskt - Italienskt / Svenskt/finskt

/ Kinesiskt / Japanskt - Schweiziskt

- Tjeckiskt / Koreanskt | Taiwanesiskt

- Danskt - Latinamerikanskt / Thailandskt

! Franskt - Norskt . Turkiskt

é  Fransk-kanadensiskt - Polskt /' Amerikansk-engelskt
- Tyskt - Portugisiskt

* For Bosnien-Herzegovina, Kroatien, Montenegro, Serbien och Slovenien

Radera losenord

Om du glémmer I6senordet far du inte tillgang till datorn. Instruktioner fér att ta bort I6senord finns i
handboken Felsékning.
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Om systemet ar utrustat med en inbyggd sakerhetsanordning kan du l&sa mer i HP ProtectTools Security
Manager Guide pa http://www.hp.com.

DrivelLock

DriveLock &r en standardsakerhetsfunktion som férhindrar obehdrig tillgang till data pa ATA-harddiskar.
DriveLock har installerats som en utdékning av setup-programmet. Den ar bara tillgénglig om det finns
harddiskar som stodjer ATA:s uppsattning av sakerhetskommandon. DrivelLock ar till fér HP-kunder dar
datasakerheten ar av stor vikt. For sadana kunder ar kostnader for harddisk eller forlust av data pa den
ointressanta jamfort med skada som kan orsakas av obehorig tillgang till harddiskens innehall. For att
kunna ha denna sakerhetsniva och fortfarande kunna komma at data om ett I6senord gléms bort
anvander HP tva I6senord for DriveLock. Ett I6senord ar till for, och definieras av systemadministratdren
och det andra I6senordet ar till fér, och definieras av anvandaren. Det finns inget satt att 1dsa upp enheten
om bada lI6senorden gléms bort. Nar DriveLock anvands ar det darfor sdkrast att data pa enheten ocksa
kopieras till féretagets informationsystem eller regelbundna sakerhetskopior gérs. Om bada I6senorden
till DriveLock skulle gldmmas bort ar harddisken oanvandbar. For anvandare som inte passar in i denna
kundprofil kan detta vara en oacceptabelt hog risk. For anvandare som passar in i denna kundprofil kan
det vara en rimlig risk att ta for att skydda innehéllet pa harddisken.

Anvanda DrivelLock

Nar en eller flera harddiskar som stodjer ATA:s uppsattning med sakerhetskommandon upptacks, visas
DriveLock-alternativet pa menyn Sakerhet i setup-programmet. Anvandaren kan stalla in
huvudlésenordet eller satta pa DriveLock. Ett anvandarlésenord maste anges for att kunna satta pa
DriveLock. Eftersom den ursprungliga konfigureringen av DriveLock normalt gors av en
systemadministrator maste forst ett huvudlésenord stéllas in. HP rekommenderar att
systemadministratorer staller in ett huvudlésenord oavsett om DriveLock ska aktiveras eller inte. Detta
ger administratoren méjlighet att andra DriveLock-installningarna om harddisken senare ar last. Nar
huvudlésenordet val stallts in kan systemadministratdren aktivera DriveLock eller ha den avstangd.

Om en last harddisk finns kommer POST att krava l6senord for att Iasa upp den. Om ett startlosenord
har stallts in och ar samma som anvandarlésenordet behéver du bara ange I6senordet en gadng. Om
de ar olika maste du aven ange ett I6senord for DriveLock. Vid start av datorn kan antingen huvud- eller
anvandarlosenordet anvandas. Vid en omstart anger du samma lésenord som anvandes for att lasa
upp enheten under den féregaende starten. Anvandaren har tva forsok att ange ratt I6senord. Om det
misslyckas bada gangerna vid en uppstart, kommer POST att fortsatta men data pa harddisken kommer
att forbli oatkomliga. Om inget av foérsoken lyckas vid en omstart eller en omstart fran Windows, kommer
POST att stanna och anvandaren instrueras att stdnga av och satta pa strommen igen.

DriveLock-program

Sakerhetsfunktionen DriveLock kommer mest till praktiskt anvandning i en féretagsmiljo.
Systemadministratéren kan ansvara for konfigurering av harddisken vilket bl a innefattar installning av
huvudlésenord for DriveLock och ett tillfalligt anvandarldsenord. Om en anvandare gldmmer sitt
anvandarldsenord eller om utrustningen ska anvandas av en annan anstalld kan huvudlésenordet
anvandas for att &ndra anvandarlosenordet sa att harddisken blir atkomlig.

HP rekommenderar att foretagets systemadministratérer som vill aktivera DriveLock ocksa satter upp
regler for hur huvudlosenord ska stallas in och underhallas. Detta for att inte en anstalld ska kunna stalla
in bada DrivelLock-lI6senorden och sedan sluta pa foretaget. | detta fall skulle harddisken bli oanvandbar
och behodva bytas ut. Genom att inte stélla in ett huvudiésenord kan systemadministratéren a andra
sidan bli utelast fran harddisken och oférmdégen att géra rutinkontroller av otillaten programvara och
annan inventariekontroll samt att utféra support.
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For anvandare med lagre sakerhetskrav rekommenderar HP att DriveLock inte aktiveras. Anvandare i
denna kategori ar de som inte vanligtvis har kanslig information pa sin harddisk. Fér dessa ar risken att
forlora en harddisk genom att gldmma lésenorden mycket allvarligare an den skada som kan uppsta till
foljd av otillaten harddiskatkomst. Tillgang till setup-programmet och DriveLock kan begransas med
setup-l6senordet. Genom att satta ett setup-I6senord som inte ges till anvandarna kan
systemadministratéren hindra anvandarna fran att aktivera DrivelLock.
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Smart Cover sensor

Cover Removal Sensor, som finns tillganglig i vissa modeller, ar en kombination av hard- och
mjukvaruteknik som kan varna dig nar datorhdljet eller sidoplaten har tagits bort. Det finns tre nivaer av
skydd, som beskrivs i foljande tabell.

Tabell 11-2 Smart Cover Sensor, skyddsnivaer

Niva Instéllning Beskrivning
Niva 0 Avaktiverad; inaktiv Smart Cover Sensor ar avaktiverad (standard).
Niva 1 Notify User Nar datorn startas om visas ett meddelande om datorns lock eller

sidoplat har tagits bort.

Niva 2 Setup-lésenord Nar datorn startas om visas ett meddelande om datorns lock eller
sidoplat har tagits bort. Du maste ange setup-l6senordet for att kunna
fortsatta.

OBS! Dessa installningar kan andras med setup-programmet. Mer information finns i Konfigureringshandbok
(F10).

Ange skyddsniva for SmartCover-sensor

Ange en skyddsniva fér Smart Cover Sensor genom att gora pa féljande satt:
1. Starta eller starta om datorn. Om du ar i Windows klickar du pa Start > Stang av > Starta om.

2. Sasnart datorn har startat, tryck pa snabbtangenten F10 innan operativsystemet startar pa datorn
for att komma at Setup-programmet. Om du vill kan du trycka pa Retur for att komma forbi
titelskarmen.

Ef OBS! Om du inte trycker pa F10 vid ratt tillfalle, maste du stdnga av datorn, starta om den och
trycka pa F10 innan operativsystemet startar pa datorn for att komma at programmet.

3. Valj Sakerhet > Smart Cover > Cover Removal Sensor och valj dnskad sakerhetsniva.

4. Innan du avslutar, sparar du andringarna genom att klicka pa Arkiv > Spara dndringarna och
Avsluta.

Smart Cover Lock
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Smart Cover Lock ar ett programkontrollerat locklas som finns i vissa HP-datorer. Laset hindrar
obehdriga fran att komma at datorns inre komponenter. Datorn levereras med Smart Cover Lock i olast
lage.

A VIKTIGT: For att fa maximal lassakerhet fér holjet anger du ett installationslésenord.
Installationslésenordet hindrar obehériga att fa tillgang till Setup-programmet.

Bf OBS! SmartCoverlLock finns som tillval for vissa system.
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Lasa med SmartCoverLock

Om du vill aktivera och lasa med Smart Cover Lock gor du pa foljande satt:
1. Starta eller starta om datorn. Om du ar i Windows klickar du pa Start > Stiang av > Starta om.

2. Sasnart datorn har startat, tryck pa snabbtangenten F10 innan operativsystemet startar pa datorn
for att komma at Setup-programmet. Om du vill kan du trycka pa Retur for att komma forbi
titelskarmen.

B OBS! Om du inte trycker pa F10 vid ratt tillfalle, maste du stdnga av datorn, starta om den och
trycka pa F10 innan operativsystemet startar pa datorn for att komma at programmet.

3. Valj Sdkerhet > Smart Cover > Cover Lock > Lasalternativ.

4. Innan du avslutar, sparar du andringarna genom att klicka pa Arkiv > Spara andringarna och
Avsluta.

Lasa upp SmartCoverLock

1. Starta eller starta om datorn. Om du ar i Windows klickar du pa Start > Stiang av > Starta om.

2. Sasnart datorn har startat, tryck pa snabbtangenten F10 innan operativsystemet startar pa datorn
for att komma at Setup-programmet. Om du vill kan du trycka pa Retur for att komma forbi
titelskarmen.

Bf OBS! Om du inte trycker pa F10 vid ratt tillfalle, maste du stdnga av datorn, starta om den och
trycka pa F10 innan operativsystemet startar pa datorn for att komma at programmet.

3. Valj Sdkerhet > Smart Cover > Cover Lock > Las upp.

4. Innan du avslutar, sparar du andringarna genom att klicka pa Arkiv > Spara dndringarna och
Avsluta.

Anvand FailSafe-nyckeln pa Smart Cover-locket.

SVWW

Om du aktiverar SmartCoverLock och inte kan ange I6senordet for att inaktivera laset maste du anvanda
SmartCover FailSafe Key for att ppna datorn. Du behdver anvanda Smart Cover FailSafe Key i féljande
fall:

e  Strédmavbrott
e Misslyckad start
e Datorkomponentfel (t ex processor eller nataggregat)

e Bortglomt I6senord

VIKTIGT: Smart Cover-loclets FailSafe-nyckel ar ett specialverktyg som levereras av HP. Férebygg
problem. Bestall den har nyckeln innan du behdver den genom att kontakta en auktoriserad
aterforsaljare eller serviceleverantor.

Du kan erhalla FailSafe Key pa nagot av foljande satt:
e Kontakta en auktoriserad HP-aterforséljare eller -servicegivare.
e Ring lampligt nummer som finns angivet i garantin.

Mer information om hur man anvander Smart Cover FailSafe Key finns i Referenshandboken.

Smart Cover Lock 35



Kabellasfaste
Pa datorns baksida (vissa modeller) finns ett kabellas sa att datorn kan lasas fast vid arbetsplatsen.

Anvisningar med bilder finns i Referenshandboken.

Identifikation genom fingeravtryck

Med HPs fingeravtrycksidentifiering behdver du inget I6senord, natverkssakerheten forbattras,
inloggningsprocessen forenklas och kostnaderna for natverkshanteringen i foretaget minskar. Nu kostar
det inte langre s& mycket att det bara passar HiTech-foretag med hdga sakerhetskrav.

Ef OBS! Stod for fingeravtrycksidentifikation finns i vissa modeller.

Felmeddelande och aterstalining

Funktionerna for felmeddelanden och aterstalining kombinerar maskin- och programvaruteknologi for
att forhindra forlust av viktig information och minimera antalet oavsiktliga stillestand.

Om datorn ar ansluten till ett natverk som hanteras av HP Client Manager, skickar datorn ocksa ett
felmeddelande till natverkshanteraren. Med HP Client Manager Software kan du &ven fjarrplanera
diagnostiken sa att den kérs automatiskt i alla hanterade datorer och skapa en sammanfattningsrapport
Over misslyckade tester.

DPS (Drive Protection System)

DPS (Drive Protection System) ar ett diagnostiskt verktyg som ar férinstallerat pa harddisken i vissa
HP-datorer. DPS har utformats for att diagnostisera problem som kan leda till onédiga byten av
harddiskar.

Nar HP-datorer byggs testas varje harddisk med DPS och en permanent post med nyckelinformation
skrivs till harddisken. Varje gang DPS kérs skrivs testresultatet till harddisken. En auktoriserad HP-
aterforsaljare kan anvanda informationen fér att diagnostisera forhallandena som orsakade att DPS-
programmet kérdes. Anvisningar for hur du anvander DPS finns i handboken Felsékning.

Nataggregat med overspanningsskydd

En integrerad stromsprangstolerant stromforsorjning ger storre palitlighet nar datorn drabbas av
overslag. Stromkallan kan klara stromsprang pa upp till 2 000 V utan att systemet gar ned eller data
forloras.

Termisk sensor

Temperaturgivaren ar en hard— och mjukvarufunktion som sparar datorn interna temperatur. Den har
funktionen visar ett varningsmeddelande nar det normala intervallet dverskrids, vilket ger dig tid att agera
innan interna komponenter skadats eller data gatt férlorat.

A VIKTIGT: Vid hdg temperatur kan systemet skadas eller data ga forlorad.
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