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Introducao a seguranca

O software HP ProtectTools Security Manager fornece funcionalidades de seguranga que o ajudam a
proteger-se contra o acesso n&o autorizado ao computador, redes e dados criticos. O software HP
ProtectTools Security Manager é administrado através da funcionalidade Administrative Console.

O administrador local pode efectuar as seguintes tarefas através da consola:

Activar ou desactivar as funcionalidades de seguranca

Registar impressodes digitais dos utilizadores deste computador
Configurar um smart card

Especificar as credenciais necessarias para autenticagéo

Gerir os utilizadores do computador

Ajustar parametros especificos do dispositivo

Configurar as aplicacdes do software Security Manager instaladas

Adicionar aplicacdes do software Security Manager adicionais

Os mddulos de software disponiveis para o computador podem variar consoante o modelo.

Os médulos de software do HP ProtectTools podem ser pré-instalados, pré-carregados ou estar
disponiveis para transferéncia no Web site da HP. Para obter mais informacgdes, visite
http://www.hp.com.

NOTA: As instrugdes existentes neste guia sdo escritas partindo do principio que ja instalou os
modulos de software do HP ProtectTools aplicaveis.



http://www.hp.com

Funcionalidades do HP ProtectTools

A tabela seguinte enuncia pormenorizadamente as funcionalidades chave dos médulos de software do
HP ProtectTools.

Médulo Funcionalidades chave

Credential Manager for HP ProtectTools e O Password Manager actua como um cofre pessoal de palavras-
passe, simplificando o processo de inicio de sesséo através da
funcionalidade Single Sign On, que memoriza e aplica
automaticamente as credenciais do utilizador.

e Afuncionalidade Single Sign On (Inicio de sesséo simples)
também proporciona protecgao adicional, ao requerer
combinagdes de diferentes tecnologias de segurancga, tais como
um Java™ Card e leitores biométricos, para autenticagédo do
utilizador.

e O armazenamento das palavras-passe é protegido por
encriptagdo do software e pode ser melhorado com o uso de
autenticagao do dispositivo de seguranga, como Java Cards ou
biométrica.

NOTA: A funcionalidade Credential Manager encontra-se na opgéo
do Password Manager do HP ProtectTools Security Manager

Drive Encryption para o HP ProtectTools (somenteem e O Drive Encryption proporciona uma encriptagdo completa de
alguns modelos) todo o volume do disco rigido.

e O Drive Encryption requer autenticagdo antes do arranque, de
forma a desencriptar e permitir o acesso aos dados.

Privacy Manager para o HP ProtectTools (somente e O software Privacy Manager utiliza técnicas de inicio de sesséao

em alguns modelos) avangadas para verificar a fonte, integridade e seguranca das
comunicagdes quando usar correio electrénico, documentos
Microsoft® Office ou mensagens instantaneas (IM).

File Sanitizer para o HP ProtectTools e O File Sanitizer permite-lhe destruir activos digitais (informacdes
confidenciais, incluindo ficheiros de aplica¢des, conteudo
historico ou relacionado com a Web ou outros dados
confidenciais) de maneira segura e periodicamente limpar a
unidade do disco rigido.

Device Access Manager para o HP ProtectTools e O Device Access Manager permite aos gestores de Tl controlar
(somente em alguns modelos) 0 acesso a dispositivos com base em perfis de utilizador.

e O Device Access Manager impede os utilizadores néo
autorizados de removerem dados através de suportes de
armazenamento externos e de introduzirem virus no sistema a
partir de suportes externos.

e O administrador pode desactivar o acesso a dispositivos
gravaveis para individuos ou grupos de utilizadores especificos.
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Atingir objectivos de seguranga chave

Os médulos HP ProtectTools podem funcionar em conjunto para fornecer solugbes para varios
problemas de seguranga, incluindo os seguintes objectivos de seguranga chave:

e  Proteger contra furto direccionado

e Restringir o acesso a dados sensiveis

e Impedir o acesso n&o autorizado a partir de localizagdes internas ou externas
e Criar politicas para palavras-passe fortes

e Conformidade com os regulamentos de seguranga em vigor

Protecao contra roubo seleccionado

Um exemplo de roubo seleccionado seria o roubo de um computador com dados confidenciais e
informacgdes do cliente num ponto de controlo de seguranca do aeroporto. As seguintes funcionalidades
ajudam a proteger contra roubo seleccionado:

e Afuncionalidade de autenticagdo de pré-arranque, se estiver activada, ajuda a impedir o acesso
ao sistema operativo. Consulte os seguintes procedimentos:

o Security Manager

° Drive Encryption

Restringir o acesso a dados confidenciais

Suponha que um auditor de contratos esta a trabalhar no exterior e teve acesso ao computador para

rever dados financeiros confidenciais; ndo quer que o auditor imprima os ficheiros ou os guarde num

dispositivo passivel de ser escrito, como um CD. A funcionalidade seguinte ajuda a restringir 0 acesso
aos dados:

e O software Device Access Manager for HP ProtectTools permite aos gestores de Tl restringir o
acesso a dispositivos passiveis de serem escritos para que ndo seja possivel imprimir ou copiar
informacdes confidenciais da unidade de disco rigido para suportes amoviveis.

Impedir o acesso nao autorizado a partir de localizagoes internas ou
externas

O acesso nao autorizado a um PC empresarial ndo protegido constitui um risco muito claro para os
recursos da rede da empresa, como o acesso a informagdes dos servigos financeiros, aos registos de
um executivo ou de uma equipa de pesquisa e desenvolvimento, e a informagéao privada, tais como
registos de pacientes ou registos financeiros pessoais. As seguintes funcionalidades ajudam a impedir
0 acesso ndo autorizado:

e Afuncionalidade de autenticagéo de pré-arranque, se estiver activada, ajuda a impedir o acesso
ao sistema operativo. Consulte os seguintes procedimentos:

° Password Manager
° Drive Encryption

e O software Password Manager ajuda a assegurar que um utilizador ndo autorizado nao obtenha
as palavras-passe ou acesso a aplicagdes protegidas por palavras-passe.

Atingir objectivos de seguranga chave 3



e O software Device Access Manager for HP ProtectTools permite aos gestores de Tl restringir o
acesso a dispositivos passiveis de serem escritos para que nao seja possivel copiar informagdes
confidenciais da unidade de disco rigido.

e O DrivelLock ajuda a assegurar que n&o é possivel aceder aos dados mesmo que a unidade de
disco rigido seja removida e instalada num sistema sem seguranca.
Criar fortes politicas de palavras-passe

O Security Manager disponibiliza um repositério protegido para palavras-passe e a conveniente
funcionalidade Single Sign On (Inicio de sess&o Unico) se entrar em vigor um mandato que exige o uso
de uma forte politica de palavras-passe para duzias de aplicagdes a base da Web e bases de dados.
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Elementos de seguranca adicionais

Atribuir fungdes de seguranca

Uma pratica importante da gestao da seguranga informatica (principalmente em grandes organizagoes)
€ a divisao de responsabilidades e direitos entre varios tipos de administradores e utilizadores.

Bf NOTA: Numa organizagdo pequena ou em caso de utilizag&o individual, todas estas fungdes podem
ser mantidas pela mesma pessoa.

No HP ProtectTools, as obrigacdes e privilégios de seguranca podem ser divididos nas seguintes
funcgdes:

Responsavel pela seguranga—Define o nivel de seguranga da empresa ou rede e determina as
funcionalidades de seguranga a implementar, como Java™ Cards, leitores biométricos ou tokens
USB.

NOTA: Muitas das funcionalidades do ProtectTools podem ser personalizadas pelo responsavel
pela seguranga em cooperagao com a HP. Para obter mais informagdes, consulte o Web site da
HP em http://www.hp.com.

Administrador de TI—Aplica e gere as funcionalidades de seguranca definidas pelo responsavel
pela seguranga. Também pode activar e desactivar algumas funcionalidades. Por exemplo, se o
responsavel pela seguranca tiver decidido implementar Java Cards, o administrador de Tl pode
activar o modo de seguranga do BIOS por Java Card.

Utilizador—Utiliza as funcionalidades de seguranga. Por exemplo, se o responsavel pela
seguranga e o administrador de Tl tiverem activado Java Cards para o sistema, o utilizador pode
definir o PIN do Java Card e utiliza-lo para autenticacao.

/\ CUIDADO: Os administradores s&o encorajados a cumprir as “melhores praticas” no que diz respeito
a restringir privilégios do utilizador final bem como de acesso dos utilizadores.

N&o devem ser concedidos privilégios administrativos a utilizadores ndo autorizados.

Gerir as palavras-passe do HP ProtectTools

A maior parte das funcionalidades do HP ProtectTools Security Manager s&o protegidas por palavra-
passe. A tabela seguinte lista as palavras-passe frequentemente utilizadas, o médulo de seguranca
onde a palavra-passe ¢é definida e a fungao da palavra-passe.

As palavras-passe definidas e utilizadas apenas pelos administradores de Tl também estao indicadas
nesta tabela. Todas as outras palavras-passe podem ser definidas por utilizadores normais ou
administradores.

Palavra-passe do HP Definir neste médulo do Funcgéo
ProtectTools HP ProtectTools
palavra-passe de inicio de sessdo Security Manager Esta palavra-passe oferece 2 opgdes:

do Security Manager

e  Pode ser utilizada como um inicio de
sesséo do Security Manager para
aceder a este software apds iniciar a
sessdo no Windows.

e Pode ser utilizada para permitir acesso
ao Windows e Security Manager
simultaneamente.
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Palavra-passe do HP Definir neste médulo do Funcao

ProtectTools HP ProtectTools

palavra-passe do ficheiro de Security Manager, pelo Protege o acesso ao ficheiro de
recuperagao do Security administrador de Tl recuperagéo do Security Manager.
Manager

PIN do Java™ Card Java Card Security Protege o acesso ao contetido do Java Card

e autentica os utilizadores do Java Card.
Quando utilizado para autenticagéo na
ligagdo, o PIN do Java Card também
protege o acesso ao utilitario Computer
Setup e ao contetido do computador.

Autentica os utilizadores do Drive
Encryption, se o token de Java Card estiver
seleccionado.

palavra-passe de inicio de sessdo Painel de controlo do
do Windows Windows®

Pode ser utilizada no inicio de sessao
manual ou guardada no Java Card.

Capitulo 1
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Criar uma palavra-passe segura

Quando criar palavras-passe, tem de respeitar quaisquer especificagdes definidas pelo programa. No
entanto, tome em consideragéo as seguintes directrizes gerais para o ajudar a criar palavras-passe
fortes e a reduzir as hipéteses da sua palavra-passe ficar comprometida:

Utilize palavras-passe com mais de 6 caracteres, de preferéncia mais de 8.
Misture letras mailsculas e minUsculas na palavra-passe.

Sempre que possivel, misture caracteres alfanuméricos e inclua caracteres especiais e sinais de
pontuagao.

Substitua letras por caracteres especiais ou nimeros. Por exemplo, pode utilizar o nimero 1 para
substituir as letras | ou L.

Combine palavras de 2 ou mais idiomas.

Divida uma palavra ou frase com nlimeros ou caracteres especiais pelo meio; por exemplo,
“Maria2-2Cat45.”

Nao utilize uma palavra-passe que possa aparecer num dicionario.

Nao utilize o seu nome nem outras informagdes pessoais na palavra-passe, como a data de
nascimento, diminutivos ou apelidos, mesmo que os escreva de tras para a frente.

Altere as palavras-passe regularmente. Podera alterar apenas alguns caracteres incrementais.
Se anotar a sua palavra-passe, ndo a guarde num local visivel perto do computador.

Nao guarde a palavra-passe num ficheiro, tal como uma mensagem de correio electrénico, no
computador.

N&o partilhe contas nem diga a sua palavra-passe a ninguém.

Efectuar cépia de seguranca e restaurar as credenciais do HP
ProtectTools

Pode utilizar o Drive Encryption for HP ProtectTools para seleccionar e efectuar uma cépia de
segurancga das credenciais do HP ProtectTools.
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Informacao basicas

¥ NOTA: A administracdo do software HP ProtectTools exige privilégios administrativos.

O Assistente de Configuragéo do software HP ProtectTools guia-o através da configuragao das
funcionalidades mais utilizadas do Security Manager. Mas existem inumeras funcionalidades adicionais
disponiveis através da HP ProtectTools Administrative Console. Utilize o menu Iniciar do Windows®
para aceder a consola, que Ihe permite configurar as mesmas definigdes que se encontram no
assistente, bem como funcionalidades de seguranga adicionais. Estas definigdes aplicam-se ao
computador e todos os utilizadores que partilham o computador.

1. Pode desactivar a visualizagéo posterior do assistente seleccionando uma das opg¢des na pagina
Boas-vindas.

2. O Assistente de Configuragao do software HP ProtectTools inicia automaticamente para o guiar
através dos passos basicos de configuragdo do programa uma semana apos a configuragéo do
computador ou quando um utilizador com direitos administrativos passar um dedo pelo leitor de
impressdes digitais pela primeira vez. Um tutorial de video acerca da configuragdo do computador
comecga automaticamente.

3. Siga as instrugbes apresentadas no ecra até concluir a configuragao.

O assistente inicia-se automaticamente mais duas vezes se n&o o concluir. Apds isto, pode aceder ao
assistente através do balao de notificacdo apresentado perto da area de notificagao da barra de tarefas
(excepto caso o tenha desactivado conforme descrito no passo 2 acima) até completar a configuragéao.

Inicie o ProtectTools Security Manager através do menu Iniciar ou clique no botao direito do rato sobre
o icone do Security Manager na area de notificagao, situado na extrema direita da barra de tarefas para
utilizar as aplicagdes do software HP ProtectTools Security Manager. A HP ProtectTools Administrative
Console e as suas aplicagdes sao disponibilizadas a todos os utilizadores que partilharem este
computador.
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Abrir a HP ProtectTools Administrative Console

No caso de tarefas administrativas, como definicdo de politicas do sistema ou configurar o software,
abra a consola da seguinte maneira:

A Clique em Iniciar, Todos os Programas, HP e depois em HP ProtectTools Administrative
Console.

Clique em Administragao no painel esquerdo do Security Manager.

No caso de tarefas do utilizador, como registar impressdes digitais ou utilizar o Security Manager, abra
a consola da seguinte maneira:

A Clique em Iniciar, Todos os Programas, HP e depois em HP ProtectTools Security Manager.

Clique duas vezes no icone do HP ProtectTools Security Manager da area de notificagao, no
lado direito da barra de tarefas.
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Activar as funcionalidades de seguranca

O Assistente de Configuragdo permite-lhe verificar a sua identidade.
1. Leia o ecra de “Boas vindas”, e em seguida clique em Seguinte.

2. Verifique a sua identidade, digitando a sua palavra-passe do Windows se ainda no tiver registado
as suas impressoes digitais ou digitalizando a sua impresséo digital com o leitor de impressdes
digitais. Clique em Seguinte.

Ser-lhe-4 pedido que crie uma palavra-passe do Windows se nao tiver nenhuma. E necessaria
uma palavra-passe do Windows para proteger a sua conta do Windows de acesso por pessoas
nao autorizadas e para utilizar as funcionalidades do software HP ProtectTools Security Manager.

O Assistente de Configuragéo guia-o através do processo de activagdo das funcionalidades de
segurancga que se aplicam a todos os utilizadores do computador:

e A funcionalidade Windows Logon Security protege a(s) sua(s) conta(s) do Windows exigindo a
utilizagado de credenciais especificas para fins de acesso.

e A funcionalidade Drive Encryption protege os seus dados encriptando a(s) sua(s) unidade(s) de
disco rigido, impossibilitando a leitura das informagdes por pessoas sem a devida autorizagéo.

e Afuncionalidade Pre-Boot Security protege o computador proibindo o acesso por pessoas nao
autorizadas antes do arranque do Windows.

Seleccione a caixa de verificagdo correspondente para activar uma funcionalidade de seguranga. O
seu computador estara mais seguro quantas mais funcionalidades seleccionar.

B NOTA: A funcionalidade Pre-Boot Security ndo estara disponivel se a sua BIOS n&o a suportar.
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Registar as suas impressoes digitais

Vocé sera guiado através do processo de configuragéo ou "registo" das suas impressdes digitais se
seleccionar "Impresséo digital" e o seu computador tiver um leitor de impressodes digitais integrado ou
ligado:

1. E apresentado um contorno de duas maos. Os dedos que ja tenham sido registados sdo
assinalados a verde. Clique num dedo no contorno.

= NOTA: Clique no dedo correspondente para apagar uma impressao digital registada
anteriormente.

2. Depois de seleccionar um dedo para registar, ser-lhe-a pedido que digitalize essa impressao digital
até ser devidamente registada. Um dedo registado é assinalado a verde no contorno.

3. Temde registar pelo menos dois dedos; use de preferéncia os dedos indicador ou do meio. Repita
os passos 1 a 3 para outro dedo.

4. Clique em Seguinte.

NOTA: As informagdes das impressdes digitais s6 sdo memorizadas quando clicar em Seguinte
quando registar as impressoées digitais através do processo das Informacdes Basicas. As alteragdes
efectuadas ndao sdo memorizadas se deixar o computador inactivo durante algum tempo ou fechar o
painel.
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Configurar um smart card

Se seleccionar a op¢ao "Smart card" e um leitor de smart cards estiver integrado ou ligado ao
computador, o Assistente de Configuragdo do software HP ProtectTools ira solicitar a configuragao de
um PIN (nimero de identificagcdo pessoal) do smart card.

Para configurar um PIN do smart card:
1. Introduza e confirme um PIN na pagina “Configurar smart card”.

Também pode alterar o seu PIN. Fornega o seu PIN antigo e escolha posteriormente um novo.

2. Clique em Seguinte para continuar.
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Utilizar a Administrative Console

A HP ProtectTools Administrative Console € o local central para administrar as funcionalidades e
aplicagdes do software HP ProtectTools Security Manager.

A consola é constituida pelos seguintes componentes:
e Ferramentas—Apresenta as seguintes categorias para configurar a seguranga no computador:
0 Inicio—Permite seleccionar as tarefas de segurancga a realizar.

o Sistema—Permite configurar funcionalidades de seguranca e autenticagédo de utilizadores e
dispositivos.

0 Aplicagdes—Apresenta as definigdes gerais do software HP ProtectTools Security Manager
e das aplicagbes do Security Manager.

o Dados—Disponibiliza um menu expansivel de ligagbes as aplica¢cdes do Security Manager
que protegem os seus dados.

e Ferramentas de gestao—Fornece informagdes acerca de ferramentas adicionais. O painel
abaixo apresenta as seguintes escolhas:

° HP ProtectTools Setup Wizard (Assistente de Configuragdo do HP ProtectTools)— Guia-o
através da configuracao do software HP ProtectTools Security Manager.

° Ajuda—Apresenta o ficheiro da Ajuda, que fornece informagdes acerca do Security Manager
e das suas aplicagbes pré-instaladas. A Ajuda de quaisquer aplicagdes que possa adicionar
é disponibilizada nessas mesmas aplicagdes.

o Acerca—Apresenta informagdes acerca do software HP ProtectTools Security Manager,
como o numero da versao e aviso de direitos de autor.

e Area principal—Exibe ecras especificos da aplicacéo.

Clique em Iniciar, Todos os Programas, HP e depois em HP ProtectTools Administrative
Console para abrir a HP ProtectTools Administrative Console.
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3 Configurar o seu sistema

Pode aceder ao grupo Sistema através do painel do menu Ferramentas no lado esquerdo do ecra da
HP ProtectTools Administrative Console. Pode utilizar as aplicagbes deste grupo para gerir as politicas
e definigdes do computador, os seus utilizadores e os seus dispositivos.

As seguintes aplicagdes encontram-se incluidas no grupo Sistema:

e Seguranga—Gerir funcionalidades, autenticagao e definicbes que regem o modo como os
utilizadores interagem com este computador.

e Utilizadores—Configurar, gerir e registar os utilizadores deste computador.

e Dispositivos—Gerir definigcdes dos dispositivos de seguranga integrados ou ligados ao
computador.
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Configurar a autenticagcao do computador

Na aplicagdo Autenticacao pode seleccionar que funcionalidades de seguranga devem ser
implementadas neste computador, definir politicas que regem o acesso ao computador e configurar as
definigdes avancgadas adicionais. Pode especificar as credenciais necessarias para autenticar cada
classe de utilizador ao iniciar a sessdo no Windows ou em sites da Web e programas durante uma
sessao do utilizador.

Para configurar a autenticagdo no computador:

1.
2,

Clique em Autenticagdo no menu do painel Seguranca.

Clique no separador Politica de inicio de sessao, efectue as alteracgdes e clique em Aplicar para
configurar a autenticagdo do inicio de sessao.

Clique no separador Politica de sessao, efectue as alteragdes e clique em Aplicar para configurar
a autenticagao de sessao.

Politica de inicio de sessao

Para definir as politicas que regem as credenciais necessarias para autenticar um utilizador ao iniciar
a sessao no Windows:

1.
2.

5.

Clique em Seguranga e em Autenticagdo no menu Ferramentas.
Clique numa categoria de utilizador no separador Politica de inicio de sesséo.

Especifique a(s) credencial(is) necessaria(s) para a categoria de utilizador seleccionada. Tem de
especificar pelo menos uma credencial.

Escolha se QUALQUER UMA (apenas uma) das credenciais especificas é necessaria, ou se
TODAS as credenciais especificadas sdo necessarias para autenticar um utilizador. Também pode
impedir o acesso ao computador por parte de qualquer utilizador.

Clique em Aplicar.

Politica de sessao

Para definir as politicas que regem as credenciais necessarias para aceder as aplicagées do software
HP ProtectTools durante uma sessao do Windows:

1.

2
3.
4

Cligue em Seguranga e em Autenticagdo no menu Ferramentas.
Clique numa categoria de utilizador no separador Politica de sesséo.
Especifique a(s) credencial(is) necessaria(s) para a categoria de utilizador seleccionada.

Escolha se QUALQUER UMA (apenas uma) das credenciais especificas € necessaria, ou se
TODAS as credenciais especificadas sdo necessarias para autenticar um utilizador. Também pode
definir que ndo é necessaria qualquer forma de autenticagédo para aceder ao software HP
ProtectTools.

Cliqgue em Aplicar.
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Definigoes
Pode permitir uma ou mais das seguintes definicbes de seguranca:

e Permitirinicio de sessao num Unico passo—Permite aos utilizadores deste computador passar
para o inicio de sessao do Windows se a autenticacao for efectuada ao nivel da BIOS ou do disco
encriptado.

e Permitir autenticagao HP SpareKey para o inicio de sessao do Windows—Permite aos
utilizadores deste computador usar a funcionalidade HP SpareKey para iniciar a sessédo no
Windows ndo obstante qualquer outra politica de autenticagdo exigida pelo Security Manager.

Para editar as defini¢des:
1. Clique para activar ou desactivar uma definicdo especifica.

2. Clique em Aplicar para guardar as alteragbes efectuadas.
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Gerir Utilizadores

Pode monitorizar e gerir os utilizadores do software HP ProtectTools através da aplicagédo Utilizadores.

Todos os utilizadores do HP ProtectTools sao listados e verificados segundo as politicas definidas
através do Security Manager e se registaram ou n&o as credenciais apropriadas que Ihes permitem
cumprir essas politicas.

Cliqgue em Adicionar para adicionar utilizadores adicionais.
Clique num utilizador e depois em Eliminar para o eliminar.

Clique no utilizador e depois em Registar para registar impressodes digitais ou configurar credenciais
adicionais para o utilizador.

Seleccione o utilizador e depois clique em Ver politicas para consultar as politicas de um utilizador
especifico.
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Especificar definicoes do dispositivo

Através da aplicagao Dispositivo pode especificar as definicoes disponiveis para quaisquer dispositivos
de seguranga integrados ou ligados que sejam reconhecidos pelo software HP ProtectTools Security
Manager.

Impressoes digitais
Existem trés separadores na pagina Impressoes digitais: Registo, Sensibilidade e Avangado.
Registo

Pode escolher o nimero minimo e maximo de impressdes digitais que um utilizador esta autorizado a
inscrever.

Também pode limpar todos os dados do leitor de impressdes digitais.

/A AVISO! Seréo eliminados todos os dados de impressdes digitais de todos os utilizadores, incluindo
os administradores. Se a politica de inicio de sesséo exigir apenas impressdes digitais, todos os
utilizadores poderao ser impedidos de iniciarem a sessao no computador.

Sensibilidade

Mova o cursor de deslocamento para ajustar o grau de sensibilidade utilizado pelo leitor de impressoes
digitais ao digitalizar as suas impressoées digitais.

Pode ser necessaria uma definicdo de sensibilidade mais baixa se a sua impresséo digital ndo for
reconhecida de uma maneira consistente. Uma definicdo mais elevada aumenta a sensibilidade para
detectar varia¢des nas digitalizacdes das impressdes digitais, e consequentemente diminui a
possibilidade de uma falsa aceitagdo. A definicdo Média-Elevada disponibiliza um bom equilibrio de
segurancga e conveniéncia.

Avangado

Pode configurar o leitor de impressdes digitais para conservar energia quando o computador € utilizado
com alimentacéo da bateria.

Smart card

Pode configurar o computador para bloquear automaticamente apds a remogéo de um smart card. Mas
o computador sé sera bloqueado se utilizar o smart card como uma credencial de autenticagao ao iniciar
a sessao no Windows. O computador nao sera bloqueado se remover um smart card que nao era
utilizado para iniciar a sessdo no Windows.

A Seleccione a caixa de verificagédo para activar ou desactivar o bloqueio do computador ao remover
um smart card.
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Configurar as aplicagcoes

Pode aceder ao grupo Aplicagbes através do painel do menu Aplica¢des de Seguranga no lado
esquerdo da HP ProtectTools Administrative Console. Pode utilizar a opgao Definigdes para
personalizar o comportamento das aplica¢des do software HP ProtectTools Security Manager
actualmente instaladas.

Para editar as suas definicbes da aplicagao:
1. Clique em Definigdes no grupo Aplicagcdes no menu Ferramentas.
2. Clique para activar ou desactivar uma definicao especifica.

3. Clique em Aplicar para guardar as alteragbes efectuadas.
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Separador Geral
As seguintes definigbes sao disponibilizadas no separador Geral:

A Nao iniciar automaticamente o Assistente de Configuragado para administradores—
Seleccione esta opgéo para impedir a abertura automatica do assistente no inicio de sessao.

A Nao iniciar automaticamente o Assistente de Introdugao para administradores—Seleccione
esta opgéo para impedir a abertura automatica da configuragao do utilizador no inicio de sessao.
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Separador Aplicacoes

As defini¢gdes aqui apresentadas podem ser alteradas com a introdugao de novas aplicagées no
Security Manager. Por predefinicdo, as definigbes minimas apresentadas sdo as seguintes:

e Security Manager—Activa a aplicacdo Security Manager para todos os utilizadores do
computador.

e Activar o botao Descobrir mais—Permite a todos os utilizadores deste computador adicionar
aplicagGes ao software HP ProtectTools Security Manager clicando no botédo [+] Descobrir
mais.

Clique no botdo Restaurar predefini¢ées para restaurar todas as predefinicées de fabrica.
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5 Adicionar ferramentas de gestao

Aplicacdes adicionais podem estar disponiveis para adicionar novas ferramentas de gestdo ao Security
Manager. Esta funcionalidade pode ser desactivada pelo administrador deste computador através da
aplicagao Definigoes.

Clique em [+] Ferramentas de gestao para adicionar ferramentas de gestédo adicionais.

Pode aceder ao site DigitalPersona para verificar se existem novas aplicagdes ou pode configurar uma
programagao para actualizagdes automaticas.
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HP ProtectTools Security Manager

O software HP ProtectTools Security Manager permite-lhe aumentar de maneira significativa a
seguranga do seu computador.

Pode utilizar aplicagbes do Security Manager pré-carregadas bem como aplicagbes adicionais
disponiveis para transferéncia imediata através da Web:

Gerir 0 seu inicio de sessao e palavras-passe

Altere facilmente a sua palavra-passe do sistema operativo Windows®
Definir preferéncias do programa

Utilizar impressdes digitais para maior seguranca e conveniéncia
Configurar um smart card para autenticagéo

Efectuar copias de seguranga e restaurar os seus dados do programa

Adicionar mais aplicagdes
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Procedimentos de configuragcao

Informacao basicas

O Assistente de Configuragdo do HP ProtectTools surge automaticamente como a pagina predefinida
no software HP ProtectTools Security Manager até concluir a configuragéao.

Para configurar o Security Manager, siga estes passos:

Ef NOTA: Efectue apenas os passos 1, 5 e 6 se néo tiver disponivel um leitor de impressdes digitais ou
um smart card.

1.
2.

Clique em Seguinte na pagina “Boas-vindas”.

A pagina seguinte lista os métodos de autenticagao disponiveis neste computador. Clique em
Seguinte para continuar.

Digite a sua palavra-passe do Windows na pagina “Verifique a sua identidade” e clique depois em
Seguinte.

Consulte um ou mais dos seguintes topicos dependendo da configuragéo do seu computador.

e Consulte Registar as suas impressoées digitais na pagina 24 se estiver disponivel um leitor
de impressdes digitais.

e  Consulte Configurar um smart card na pagina 25 se estiver disponivel um smart card.

Ser-lhe-a pedido que introduza a sua palavra-passe do Windows se nao estiver disponivel um
leitor de impressoes digitais ou um smart card. Tem de usar esta palavra-passe no futuro sempre
que for necessaria autenticagao.

Cligue em Concluir na ultima pagina do assistente.

O painel do Security Manager surge no ecra.

Registar credenciais

Pode utilizar a pagina “A Minha Identidade” para registar os seus varios métodos de autenticagédo, ou
credenciais. Apos os ter registado, podera utiliza-los para iniciar sessdo no Security Manager.

Registar as suas impressoes digitais

O Assistente de Configuragéo do software HP ProtectTools Setup Wizard guia-o através da
configuracao ou “registo” das suas impressoes digitais se o computador tiver um leitor de impressodes
digitais integrado ou ligado.

1.
2,

Leia o ecra de “Boas vindas”, e em seguida clique em Seguinte.

Verifique a sua identidade, digitando a sua palavra-passe do Windows se ainda néo tiver registado
as suas impressoes digitais ou digitalizando a sua impresséo digital com o leitor de impressodes
digitais. Clique em Seguinte.

Ser-lhe-a pedido que crie uma palavra-passe do Windows se nao tiver nenhuma. E necessaria
uma palavra-passe do Windows para proteger a sua conta do Windows de acesso por pessoas
nao autorizadas e para utilizar as funcionalidades do software HP ProtectTools Security Manager.

E apresentado um contorno de duas méaos. Os dedos que ja tenham sido registados s&o
assinalados a verde. Clique num dedo no contorno.
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B NOTA: Clique no dedo correspondente para apagar uma impressao digital registada
anteriormente.

4. Depois de seleccionar um dedo para registar, ser-lhe-a pedido que digitalize essa impressao digital
até ser devidamente registada. Um dedo registado é assinalado a verde no contorno.

5. Temde registar pelo menos dois dedos; use de preferéncia os dedos indicador ou do meio. Repita
0s passos 3 e 4 para outro dedo.

6. Clique em Seguinte.

Bf NOTA: Asinformagbes das impressées digitais s6 sdo memorizadas quando clicar em Seguinte
quando registar as impressoées digitais através do processo das Informacdes Basicas. As alteragdes
efectuadas ndo sdo memorizadas se deixar o computador inactivo durante algum tempo ou fechar o
painel.

Alterar a palavra-passe do Windows

Alterar a sua palavra-passe do Windows é mais simples e rapido com o Security Manager do que
através do Painel de Controlo do Windows.

Para alterar a sua palavra-passe do Windows, execute 0s passos seguintes:

1. Clique em A Minha Identidade no painel do Security Manager e, em seguida, em Credenciais e
depois em Palavra-passe.

2. Digite a sua actual palavra-passe na caixa de texto Actual palavra-passe do Windows.

3. Digite uma nova palavra-passe na caixa de texto Nova palavra-passe do Windows e depois
digite-a novamente na caixa de texto Confirmar nova palavra-passe.

4. Clique em Alterar para mudar imediatamente a sua actual palavra-passe para a nova que
introduziu.

Configurar um smart card

O Security Manager solicita a configuragdo de um PIN (nimero de identificagdo pessoal) do smart card
se um leitor de smart cards estiver integrado ou ligado ao computador.

e Para configurar um PIN do smart card—Digite e confirme um PIN na pagina "Configurar smart
card".

e Para alterar o PIN—Digite primeiro o PIN antigo e escolha depois um novo.

Utilizar o painel do Security Manager

O painel do Security Manager é o local central para um facil acesso as funcionalidades, aplica¢des e
definicbes do Security Manager.
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O painel é constituido pelos seguintes componentes:

Cartao de identificagdo—Apresenta o nome de utilizador do Windows e uma imagem
seleccionada que identifica a conta de utilizador na qual foi iniciada uma sessao.

Aplicagdes de seguranga—Apresenta um menu expansivel de ligagcdes para configuragdo das
seguintes categorias de seguranca:

0 A Minha Identidade
0 Os Meus Dados
o O Meu Computador

Descobrir mais—Abre uma pagina onde podera encontrar aplicagées adicionais para melhorar
a segurancga da sua identidade, dados e comunicagdes.

Area principal—Exibe ecrés especificos da aplicaco.

Administragao—Abre a HP ProtectTools Administrative Console.

Botao Ajuda—Apresenta informagdes acerca do ecra actual.

Avangado—Permite aceder as seguintes opg¢des:

o Preferéncias—Permite personalizar as definicdes do Security Manager.

° Coépia de seguranca e Restauro—Permite efectuar copias de segurancga e restaurar dados.

° Acerca—Apresenta informagdes da versao acerca do Security Manager.

Clique em Iniciar, Todos os Programas, HP e depois em HP ProtectTools Security Manager para
abrir o painel do Security Manager.

Abrir o HP ProtectTools Security Manager

Pode abrir o HP ProtectTools Security Manager de qualquer uma das seguintes maneiras:

Clique em Iniciar, Todos os Programas, HP e depois em HP ProtectTools Security Manager.

Faca duplo clique no icone do HP ProtectTools na area de notificagdo, na extremidade direita da
barra de tarefas.

Clique no botéo direito do rato sobre o icone do HP ProtectTools e em Abrir HP ProtectTools
Security Manager.

Clique no acessorio Cartao de identificagao do Security Manager na Barra lateral do Windows.

Prima a combinacao de teclas de atalho ctrl+alt+h para abrir o menu Quick Links (Ligagcbes
rapidas) do Security Manager.
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Tarefas gerais

As aplicagdes incluidas neste grupo ajudam-no a gerir varios aspectos da sua identidade digital.

Security Manager—Ciria e gere os Quick Links, que permitem abrir e iniciar a sessdo em sites e
programas por meio de autenticagdo com a sua palavra-passe do Windows, impressao digital ou
um smart card.

Credenciais—Disponibiliza um meio para alterar facilmente a sua palavra-passe do Windows,
registar as suas impressdes digitais ou configurar um smart card.

Clique no botéo [+] Descobrir mais no canto inferior esquerdo do painel para adicionar mais aplicacdes.
O administrador pode desactivar este botéo.

Password Manager

A utilizagédo do Password Manager torna o inicio de sessédo no Windows, sites e aplicagdes mais facil
e seguro. Pode utilizar esta aplicag@o para criar palavras-passe mais fortes que ndo tenha de anotar
ou memorizar, € iniciar a sessao posteriormente mais facil e rapidamente através de uma impressao
digital, smart card ou a sua palavra-passe do Windows.

O Password Manager disponibiliza as seguintes op¢des:

Adicione, edite ou elimine inicios de sesséo através do separador Gerir.

Use a funcionalidade Quick Links para iniciar o browser predefinido e iniciar a sessao em qualquer
site ou programa, apos a configuragao.

Use a funcionalidade Arrastar e Largar para organizar os Quick Links em categorias.

Veja rapidamente se qualquer uma das suas palavras-passe constitui um risco de seguranca e
gere automaticamente uma palavra-passe forte e complexa para utilizar em novos sites.

Muitas funcionalidades do Password Manager sao igualmente disponibilizadas a partir do icone do
Password Manager exibido quando uma pagina da Web ou um ecra de inicio de sess&o do programa
tem o enfoque. Clique no icone para apresentar um menu de contexto, onde podera escolher uma entre
as seguintes opcoes.

No caso de paginas da Web ou programas onde ainda nao foi criado um inicio de

sessao

As seguintes opgdes sdo apresentadas no menu de contexto:

Adicionar [somedomain.com] ao Password Manager—Permite adicionar um inicio de sessao
para o actual ecra do inicio de sessao.

Abrir Password Manager—Inicia o Password Manager.

Definicdoes do icone—Permite especificar as condigdes nas quais é apresentado o icone do
Password Manager.

Ajuda—Apresenta a Ajuda do software Password Manager.
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No caso de paginas da Web ou programas onde ja foi criado um inicio de sessao

As seguintes opgdes sao apresentadas no menu de contexto:

Preencher dados do inicio de sessao—Coloque os seus dados do inicio de sessdo nos campos
doinicio de sessao e submete posteriormente a pagina (se tiver especificado a submissao quando
criou ou editou pela ultima vez o inicio de sessao).

Editar inicio de sessdao—Permite editar os seus dados de inicio de sessao deste site.
Adicionar um nova conta—Permite adicionar uma conta a um inicio de sessao.
Abrir Password Manager—Inicia a aplicacdo do Password Manager.

Ajuda—Apresenta a Ajuda do software Password Manager.

B NOTA: O administrador deste computador pode configurar o Security Manager para exigir mais do
que uma credencial ao verificar a sua identidade.

Adicionar inicios de sessao

Pode adicionar facilmente um inicio de sess&o a um site ou um programa introduzindo as informagdes
do inicio de sessdo uma vez. O Password Manager introduz automaticamente as informagdes por si
doravante. Pode utilizar estes inicios de sessao depois de navegar até ao site ou programa ou clicar
num inicio de sessao a partir do menu Inicios de sessdo para o Password Manager abrir o site ou
programa e iniciar a sua sessao.

Para adicionar um inicio de sess3io:

1.
2,

Abra o ecra do inicio de sessao de um site ou programa.

Clique na seta no icone do Password Manager e depois num dos seguintes, dependendo de se
0 ecra do inicio de sessao ser para um site ou um programa:

e Clique em Adicionar [domain name] ao Password Manager no caso de um site.

e Clique em Adicionar este ecra de inicio de sessao ao Password Manager no caso de um
programa.

Introduza os seus dados do inicio de sessdo. Os campos do inicio de sessdo no ecra, e 0s seus
campos correspondentes na caixa de dialogo, séo identificados através de uma margem laranja
a negrito. Cligue em Adicionar inicio de sessdo no separador Gerir Password Manager para
visualizar também esta caixa de dialogo. Algumas opc¢des dependem dos dispositivos de
seguranca ligados ao computador; por exemplo, usando as teclas de atalho ctrl+alt+H,
digitalizando a sua impresséo digital ou introduzindo um smart card.

e Clique nas setas situadas a direita do campo do inicio de sessao para o preencher com uma
das escolhas pré-formatadas.

e Clique em Escolher outros campos para adicionar campos adicionais do ecra ao seu inicio
de sessao.

e Desmarque a caixa de verificagao Submeter dados do inicio de sessao para preencher os
campos do inicio de sessdo mas nao os submeter.

e Clique em Mostrar palavra-passe para visualizar a palavra-passe deste inicio de sessao.

Clique em OK.
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Vocé é notificado da criacdo do inicio de sessédo através da remogéao do sinal mais do Password
Manager.

O icone do Password Manager é apresentado sempre que aceder a esse site ou abrir esse programa,
indicando que pode utilizar a(s) sua(s) credencial(is) registada(s) para iniciar a sesséo.

Editar inicios de sessao
Para editar um inicio de sessao, siga estes passos:
1. Abra o ecra do inicio de sessdo de um site ou programa.

2. Clique na seta no icone do Password Manager para apresentar uma caixa de dialogo onde possa
editar as suas informacgodes do inicio de sessao e depois clique em Editar inicio de sessao. Os
campos do inicio de sessao no ecra, e 0os seus campos correspondentes na caixa de didlogo, séo
identificados através de uma margem laranja a negrito.

Também pode visualizar esta caixa de dialogo clicando em Editar para o inicio de sessao
desejado no separador Gerir Password Manager.

3. Edite as suas informagdes de inicio de sesséo.

e Clique nas setas situadas a direita do campo do inicio de sessao para o preencher com uma
das escolhas pré-formatadas.

e Clique em Escolher outros campos para adicionar campos adicionais do ecra ao seu inicio
de sesséo.

e Desmarque a caixa de verificagdo Submeter dados do inicio de sessao para preencher os
campos do inicio de sessdo mas nao os submeter.

e Clique em Mostrar palavra-passe para visualizar a palavra-passe deste inicio de sessao.

4. Clique em OK.

Utilizar o menu dos inicios de sessao

O Password Manager disponibiliza uma maneira rapida e facil de iniciar os sites e programas para os
quais criou inicios de sessao. Clique duas vezes num inicios de sessdo de um programa ou site no
menu Inicios de sessao ou no separador Gerir no Password Manager para abrir o ecra do inicio de
sessao e preencha entdo os seus dados do inicio de sessao.

Quando cria um inicio de sesséo, este é automaticamente adicionado ao menu Inicios de sessdo do
Password Manager.

Para visualizar o menu Inicios de sessao:

1. Primaacombinacgao de teclas de atalho do Password Manager. A predefinigao é ctrl+alt+h. Clique
em Password Manager e depois em Definigbes para alterar a combinagao das teclas de atalho.

2. Digitalize a sua impressao digital (em computadores com um leitor de impressdes digitais
integrado ou ligado).

Organizar inicios de sessdo em categorias

Use as categorias para manter os seus inicios de sess&o ordenados criando uma ou mais categorias.
Arraste e largue os seus inicios de sessdo nas categorias desejadas.

Tarefas gerais 29



Para adicionar uma categoria:

1. Clique em Password Manager no painel do Security Manager.

2. Clique no separador Gerir e depois em Adicionar categoria.

3. Introduza um nome para a categoria.

4. Clique em OK.

Para adicionar um inicio de sess&o a uma categoria:

1. Coloque o ponteiro do rato por cima do inicio de sesséo desejado.
2. Prima ininterruptamente o botdo esquerdo do rato.

3. Arraste o inicio de sessao para a lista das categorias. As categorias serdo assinaladas a medida
que passa o rato por cima delas.

4. Solte o botdo do rato quando a categoria desejada for assinalada.

Os seus inicios de sessao ndo sdo movidos para a categoria seleccionada, apenas copiados. Pode
adicionar o mesmo inicio de sess&o a mais do que uma categoria e pode visualizar todos os seus inicios
de sessdo clicando na opgao Todos.

Gerir os seus inicios de sessao

O Password Manager facilita a gestao, a partir de uma localizagao central, das informagdes do inicio
de sessao para nomes de utilizador, palavra-passe e multiplas contas de inicio de sessao.

Os seus inicios de sessao sao listados no separador Gerir. Se forem criados multiplos inicios de sessao
para o0 mesmo site, cada inicio de sesséo ¢ listado entao debaixo do nome do site e ordenados na lista
do inicio de sessao.

Para gerir os seus inicios de sessao:
A partir do painel do Security Manager, clique em Password Manager e depois no separador Gerir.

e Adicionar um inicio de sessao—Clique em Adicionar inicio de sessao e cumpra as instru¢des
no ecra.

e Editar um inicio de sessdao—Clique num inicio de sessido e em Editar e altere depois os dados
do inicio de sesséo.

e Eliminar um inicio de sessao—Clique num inicio de sessao e depois em Eliminar.
Para adicionar um inicio de sesséo adicional para um site ou programa:

1. Abra o ecra do inicio de sess&o para o site ou programa.

2. Cligue no icone do Password manager para visualizar o seu menu de atalho.

3. Cliqgue em Adicionar inicio de sesséao adicional e siga as instrugdes apresentadas no ecra.

Avaliar a intensidade da palavra-passe

O uso de palavras-passe fortes para o inicio de sess&o nos seus sites e programas € um aspecto
importante da proteccao da sua identidade.
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O Password Manager facilita a monitorizagdo e melhoria da sua seguranca através de uma analise
instantanea e automatizada da for¢ca de cada uma das palavras-passe utilizadas para iniciar a sessao
nos sites e programas.

definicées do icone do Password Manager

O Password Manager tenta identificar ecras de inicio de sessao de sites e programas. O Password
Manager solicita a adigao de um inicio de sess&o ao ecra apresentando o icone do Password Manager
com um sinal "+" quando detecta um ecra de inicio de sessao para o qual ndo criou um inicio de sessao.

Clique na seta do icone e depois em Definigdes do icone para personalizar o modo como o Password
Manager manuseia possiveis sites de inicio de sessao.

e Solicitar a adi¢ao de inicios de sessdo para ecras de inicio de sessdao—Clique nesta opgao
para o Password Manager solicitar a adigao de um inicio de sessao quando visualizar um ecra de
inicio de sess&o para o qual ainda n&o tenha configurado o inicio de sesséao.

e Excluir este ecra—Seleccione a caixa de verificagdo para o Password Manager n&o lhe pedir
novamente para adicionar um inicio de sessao a este ecra de inicio de sessao.

Clique em Password Manager e depois em Definigdes no painel do Security Manager para aceder a
definicbes adicionais do Password Manager.

Definigoes
Pode especificar definicdes para personalizar o HP ProtectTools Security Manager:

1. Solicitar a adigao de inicios de sessao para ecras de inicio de sessdao—O icone do Password
Manager com um sinal mais é apresentado sempre que for detectado um ecra de inicio de sessao
de um site ou programa, indicando que pode adicionar um inicio de sess&o para este ecra no cofre
das palavras-passe. Na caixa de dialogo Definigdes do icone desmarque a caixa de verificagao
ao lado de Solicitar para adicionar inicios de sessao para ecras de inicio de sessao para
desactivar esta funcionalidade.

2. Abrir Password Manager with ctri+alt+H—A combinagao predefinigdo de teclas de atalho que
abre o menu Quick Links do Password Manager é ctrl+alt+H. Clique nesta opgao e introduza uma
nova combinagao de teclas de atalho para alterar as teclas de atalho utilizadas. As combinacoes
podem incluir uma ou mais das seguintes teclas: ctrl, alt ou shift e qualquer tecla alfabética ou
numérica.

3. Clique em Aplicar para guardar as suas alteracgoes.

Credenciais

As suas credenciais do Security Manager sao utilizadas para assegurar que vocé é de facto vocé. O
administrador local deste computador pode configurar que credenciais podem ser utilizadas para provar
a sua identidade ao iniciar a sessdo na sua conta do Windows, sites ou programas.

As credenciais disponiveis podem variar dependendo dos dispositivos de seguranga integrados ou
ligados a este computador. Cada credencial suportada tera uma entrada no grupo A Minha Identidade,
Credenciais.
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As credenciais disponiveis, requisitos e estado actual sao listados e podem incluir o seguinte:
e Impressdes digitais
e Palavra-passe

e Smart card

Clique na ligagédo e cumpra as instrugdes apresentadas no ecra para registar ou alterar uma credencial.

32 Capitulo 6 HP ProtectTools Security Manager



O cartao de identificagao pessoal

O seu cartao de identificacao identifica-o de maneira Unica como o proprietario desta conta do Windows,
apresentando 0 seu nome e uma imagem da sua escolha. E apresentado de maneira proeminente no
canto superior esquerdo das paginas do Security Manager e como um acessorio da Barra lateral do
Windows.

Pode obter acesso rapido ao Security Manager clicando no cartao de identificagdo na Barra lateral do
Windows, entre muitas outras maneiras.

Pode alterar aimagem e a maneira como é apresentado o seu nome. Por predefini¢gdo, o seu nome de
utilizador completo do Windows e imagem seleccionada durante a configuragdo do Windows s&o
apresentados.

Para alterar o nome apresentado:
1. Clique em Cartéao de identificagao no canto superior esquerdo no painel do Security Manager.

2. Cligue na caixa que apresenta o nome introduzido para a sua conta no Windows. O sistema
apresenta o seu nome de utilizador do Windows para esta conta.

3. Se quiser alterar este nome, digite 0 novo nome e depois clique no botdo Guardar.
Para alterar a imagem apresentada:

1. Clique em A Minha Identidade e depois em Cartao de identificagdo no canto superior esquerdo
no painel do Security Manager.

2. Clique no botao Seleccionar imagem, clique numa imagem e depois no botdo Guardar.

Definir preferéncias

Pode personalizar definicdes do HP ProtectTools Security Manager: Clique em Avangado e depois em
Preferéncias no painel do Security Manager. As definicoes disponiveis sdo apresentadas em dois
separadores: Geral e Impressao digital.

Geral

As seguintes definicdes sdo disponibilizadas no separador Geral:

Aspecto—Mostrar icone na barra de tarefas

Seleccione a caixa de verificagdo para activar a apresentagao do icone na barra de tarefas.
Desmarque a caixa de verificagdo para desactivar a apresentagao do icone na barra de tarefas.
Impressao digital

As seguintes definicdes estdo disponiveis no separador Impressao digital:

Quick Actions (Acg¢des rapidas)—Use a opgao Quick Actions (Acgdes rapidas) para seleccionar a
tarefa do Security Manager a ser efectuada quando premir uma tecla designada enquanto digitaliza a
sua impresséo digital.

Para atribuir uma Acgdes rapidas a uma das teclas listadas:

e Clique numa opc¢ao (Tecla)+Impressao digital e depois numa das tarefas disponiveis no menu.
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Feedback da digitalizagao da impressao digital—Apresentado apenas quando esta disponivel um
leitor de impressodes digitais. Use esta definicdo para ajustar o feedback que ocorre quando digitaliza
a sua impressao digital.

e Activar feedback do som—O Security Manager fornece feedback audio apds a digitalizagédo de
uma impresséo digital, reproduzindo sons diferentes para eventos especificos do programa. Pode
atribuir novos sons a estes eventos através do separador Sons no Painel de Controlo do Windows
ou desmarcar esta opgao para desactivar o feedback do som.

e Mostrar feedback da qualidade da digitalizagao—Por predefini¢cdo, o Security Manager
apresenta uma imagem de uma impressao digital com um ponto de interrogagao sempre que a
qualidade da digitalizagdo de uma impresao digital for insuficiente para concluir a sua
autenticagdo. Desmarque esta opgao para desactivar a visualizagao desta imagem.

Cépia de seguranca e restauro dos dados

I’?{

Recomendamos a realizagao de uma cépia de seguranca dos seus dados do Security Manager
regularmente. A frequéncia da copia de seguranga depende da frequéncia das alteragbes dos dados.
Por exemplo, se adicionar novos inicios de sessao diariamente, devera efectuar cépias de segurancga
diarias dos seus dados.

Também pode utilizar as cépias de seguranga para efectuar a migracao de um computador para outro,
isto € denominado importagéo e exportagao.

NOTA: Esta funcionalidade so efectua a copia de seguranga dos dados.

O HP ProtectTools Security Manager deve ser instalado em qualquer computador que va receber os
dados da cépia de seguranga para poder restaurar os dados a partir do ficheiro da cépia de seguranca.

Para efectuar a copia de seguranca dos seus dados:

1. No painel da esquerda, cligue em Avangado e, em seguida, clique em Cépia de seguranga e
Restauro.

2. Clique em Fazer copia de seguranga dos dados.

3. Seleccione os médulos que quer incluir na copia de seguranga. Na maioria dos casos, vocé
querera selecciona-los a todos.

4. Introduza um nome para o ficheiro de armazenamento. Por predefini¢éo, o ficheiro sera guardado
na sua pasta Documentos. Clique em Procurar para especificar uma localizagao diferente.

5. Introduza uma palavra-passe para proteger o ficheiro.
6. Verifique a sua identidade.

7. Cligue em Concluir.

Para restaurar os seus dados:

1. No painel da esquerda, cligue em Avangado e, em seguida, clique em Cépia de seguranga e
Restauro.

2. Cliqgue em Restaurar dados.

3. Seleccione o ficheiro de armazenamento criado anteriormente. Pode introduzir o caminho no
campo fornecido ou clicar em Editar.

4. Introduza a palavra-passe utilizada para proteger o ficheiro.
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5. Seleccione os médulos cujos os dados quer restaurar. Na maioria dos casos, seriam todos os
modulos listados.

6. Cliqgue em Concluir.

Adicionar aplicagoes

Podem estar disponiveis aplicagbes adicionais que fornecem novas funcionalidades para este
programa.

Cliqgue em [+] Descobrir mais para procurar aplicagdes adicionais no painel do Security Manager.

Bf NOTA: Se nao existir nenhuma ligagéo [+] Descobrir mais na parte inferior esquerda do painel, ela
foi desactivada pelo administrador deste computador.

Estado das aplicagoes de seguranga

A pagina Estado das aplicagdes do Security Manager apresenta o estado geral das suas aplicagbes
de seguranca instaladas. Apresenta as aplicagdes que sao configuradas e o estado de configuragéo
de cada uma. O resumo ¢é apresentado automaticamente quando abre o painel do Security Manager
ou quando clicar em Aplicag6es de seguranca.
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7 Drive Encryption for HP ProtectTools
(somente em alguns modelos)

/\ CUIDADO: Se decidir desinstalar o médulo Drive Encryption, primeiro tem de desencriptar todos os
discos que estejam encriptados. Se ndo o fizer, ndo Ihe seréa possivel aceder aos dados existentes em
discos encriptados, a menos que se tenha registado no servi¢o de recuperagéo do Drive Encryption. A
reinstalagdo do modulo Drive Encryption ndo lhe dara acesso aos discos encriptados.

O Drive Encryption for HP ProtectTools disponibiliza uma protec¢do de dados completa através da
encriptacéo da unidade de disco rigido do computador. Quando o Drive Encryption esta activado, deve
iniciar sess&o no ecra de inicio de sessao do Drive Encryption, que é apresentado antes do sistema
operativo Windows® ser iniciado.

O Assistente de Configuragdo do HP ProtectTools permite aos administradores do Windows para
activar o Drive Encryption, efectuar cépia de seguranga de chave de encriptagéo, adicionar e remover
utilizadores e desactivar o Drive Encryption. Consulte a Ajuda do software HP ProtectTools Security
Manager para mais informacgoes.

Pode efectuar as seguintes tarefas com o Drive Encryption:
e Gestao de encriptagao

o Encriptar e desencriptar unidades individuais

Bf NOTA: S0 é possivel encriptar unidades de disco rigido internas.

e Recuperacéao
° Criar copias de seguranga de chaves

0 Efectuar uma recuperagao
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Procedimentos de configuragcao

Abrir o Drive Encryption

1. Clique em Iniciar, Todos os Programas, HP e depois em HP ProtectTools Administrative
Console.

2. No painel da esquerda, clique em Drive Encryption.
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Tarefas gerais

Activar o Drive Encryption

Use o Assistente de Configuragdo do HP ProtectTools para activar o Drive Encryption.

Bf NOTA: Este assistente é também utilizado para adicionar e remover utilizadores.

1.

Clique em Iniciar, Todos os Programas, HP e depois em HP ProtectTools Administrative
Console.

No painel da esquerda, clique em Seguranga e, em seguida, clique em Funcionalidades.
Seleccione a caixa de verificagdo Drive Encryption e, em seguida, clique em Seguinte.

Seleccione a caixa de verificagdo da unidade de disco rigido que quer encriptar em Unidades a
serem encriptadas.

Introduza o dispositivo de armazenamento na ranhura apropriada.

NOTA: Tem de utilizar um dispositivo de armazenamento USB com o formato FAT32 para
guardar a chave de encriptacao.

Seleccione a caixa de verificagao do dispositivo de armazenamento onde vai guardar a chave de
encriptacdo em Dispositivo de armazenamento externo no qual guardar a chave de
encriptacgao.

Cliqgue em Aplicar.

A encriptagao da unidade comecga.

Consulte a Ajuda do software HP ProtectTools Security Manager para mais informacgdes.

Desactivar o Drive Encryption

Use o Assistente de Configuragdo do HP ProtectTools para desactivar o Drive Encryption. Consulte a
Ajuda do software HP ProtectTools Security Manager para mais informacgdes.

1.

Clique em Iniciar, Todos os Programas, HP e depois em HP ProtectTools Administrative
Console.

No painel da esquerda, clique em Seguranga e, em seguida, clique em Funcionalidades.
Desmarque a caixa de verificagao do Drive Encryption e depois clique em Aplicar.

A desencriptagdo da unidade comega.

Iniciar sessao depois de activar o Drive Encryption

Quando ligar o computador depois do Drive Encryption ser activado e a sua conta de utilizador er sido
registada, deve iniciar sesséo no ecra de inicio de sessao do Drive Encryption.
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B NOTA: Inicia a sessdo no computador imediatamente depois de ligar o computador, e ndo no ecra
de inicio de sessao do Drive Encryption se o administrador do Windows activar a funcionalidade Pre-
boot Security no HP ProtectTools Security Manager.

1.

2,

Clique no seu nome de utilizador e digite depois a sua palavra-passe do Windows ou PIN do Java™
Card ou passe um dedo registado.

Clique em OK.

Bf NOTA: Se utilizar uma chave de recuperagéo para iniciar sessdo no ecra de inicio de sessdo do Drive
Encryption, também Ihe seré solicitado que seleccione o seu nome de utilizador e digite a sua palavra-
passe do Windows no ecra de inicio de sessao do Windows.

Proteja os seus dados encriptando a sua unidade de disco rigido

Use o Assistente de Configuragdo do HP ProtectTools para proteger os seus dados encriptando a sua
unidade de disco rigido:

1.

3.
4.

No Security Manager, clique em Informagdes Basicas e no icone da Configuragdo do Security
Manager. Comega uma demonstragéo que descreve as funcionalidades do Security Manager.
(Também pode iniciar o Security Manager na pagina “Drive Encryption”.)

No painel esquerdo, clique em Drive Encryption e depois em Gestao da Encriptacao.
Clique em Alterar Encriptacao.

Seleccione a unidade ou unidades a serem encriptadas.

Bf NOTA: Recomendamos fortemente que encripte a unidade de disco rigido.

Visualizar o estado de encriptacao

Os utilizadores podem visualizar o estado de encriptagdo do HP ProtectTools Security Manager.

B NOTA: Efectue as alteragdes do estado de encriptacdo da unidade com a HP ProtectTools
Administrative Console.

1.
2,

Abra o HP ProtectTools Security Manager.
Clique em Estado de Encriptagcdo em Os Meus Dados.

Se o Drive Encryption estiver activo, o estado da unidade apresenta um dos seguintes cédigos do
estado:

e Activa

e Inactiva

e Nao encriptada
e Encriptada

e  Encriptar

e Desencriptar

Uma barra de progresso apresenta a percentagem concluida e o tempo restante para concluir a
encriptacdo ou desencriptacao se a unidade de disco rigido estiver a ser encriptada ou
desencriptada.
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Tarefas avancadas

Gerir o Drive Encryption (tarefa de administrador)

A pagina “Gestao de Encriptagdo” permite aos administradores visualizar e alterar o estado do Drive
Encryption (activo ou inactivo), assim como visualizar o estado de encriptagao de todas as unidades
de disco rigido do computador.

e Se o estado for Inactivo, o Drive Encryption ainda n&o foi activado no HP ProtectTools Security
Manager pelo administrador do Windows e nao esta a proteger a unidade de disco rigido. Use o
Assistente de Configuracdo do HP ProtectTools Security Manager para activar o Drive Encryption.

e Se o estado for Activo, o Drive Encryption foi activado e configurado. A unidade esta num dos
seguintes estados:

<]

Nao encriptada
Encriptada
Encriptar

Desencriptar

Encriptar e desencriptar unidades individuais

Para encriptar uma ou mais unidades de disco rigido no computador ou desencriptar uma unidade que
ja foi encriptada, utilize a funcionalidade Alterar Encriptagao.

1. Abra a HP ProtectTools Administrative Console, clique em Drive Encryption e depois em
Gestéao da Encriptacao.

2. Clique em Alterar Encriptagao.

3. Na caixa de dialogo Alterar Encriptagéo, seleccione ou limpe a caixa de verificagdo junto a cada
unidade de disco rigido que pretende encriptar ou desencriptar e, em seguida, clique em OK.

B NOTA: Quando a unidade esta a ser encriptada ou desencriptada, a barra de progresso apresenta o
tempo que ainda falta para concluir o processo durante a sessao actual. Se o computador for encerrado
ou entrar no modo de Suspenséo ou Hibernagao durante o processo de encriptagao e for reiniciado
em seguida, o mostrador do Tempo Restante é reposto para o inicio, mas a encriptagdo recomeca a
partir do ponto onde tinha terminado. O mostrador do tempo restante e do progresso mudara mais
rapidamente, para reflectir a evolugédo anterior.

Cépia de segurancga e recuperacao (tarefa de administrador)

A pagina “Recuperacgéo” permite que os administradores efectuem copias de seguranga das chaves
de seguranca e as recuperem.

Cépia de seguranca de chave de encriptacdo da unidade local—Permite-lhe efectuar uma cépia
de seguranga das chaves de encriptagcéo para suportes amoviveis quando activar o Drive Encryption.

Criar copias de segurancga de chaves

Pode efectuar uma copia de seguranga da chave de encriptagdo de uma unidade encriptada num
dispositivo de armazenamento amovivel.
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/\ CUIDADO: Certifique-se de que guarda o dispositivo de armazenamento com a copia de seguranga
de chave num lugar seguro, porque se se esquecer da palavra-passe ou perder o Java Card, este
dispositivo é a unica forma de aceder a sua unidade de disco rigido.

1.

5.

Abra a HP ProtectTools Administrative Console, clique em Drive Encryption e depois em
Recuperacgéo.

Clique em Coépia de Seguranga das Chaves.

Na pagina “Seleccionar Disco da Cépia de Seguranga”, seleccione a caixa de verificagdo do
dispositivo onde pretende criar a cdpia de seguranga da chave de encriptacdo e clique em
Seguinte.

Leia as informagbes na proxima pagina que é apresentada e clique em Seguinte. A chave de
encriptacgao fica guardada no dispositivo de armazenamento seleccionado.

Clique em Concluir quando a caixa de dialogo de confirmacéo abrir.

Efectuar uma recuperacgao

Para efectuar uma recuperagéo caso se esquecga da sua palavra-passe, cumpra estes passos:

1.
2,

Ligue o computador.
Insira o dispositivo de armazenamento amovivel que contém a sua chave de cdpia de seguranca.

Quando aparecer a caixa de dialogo de inicio de sesséo no Drive Encryption for HP ProtectTools,
cligue em Cancelar.

Clique em Opgdes no canto inferior esquerdo do ecra e clique em Recuperagao.

Seleccione o ficheiro que contém a sua chave de cépia de segurancga ou clique em Procurar para
o procurar e clique em Seguinte.

Quando a caixa de dialogo de confirmagéo se abrir, clique em OK.

O seu computador inicia.

NOTA: Recomenda-se vivamente que reponha a sua palavra-passe depois de efectuar uma
recuperagao.
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8 Privacy Manager para o HP
ProtectTools (somente em alguns
modelos)

O software Privacy Manager for HP ProtectTools permite-lhe utilizar métodos avangados de inicio de
sessao de seguranca (autenticacao) para verificar a fonte, integridade e seguranca das comunicagoes
quando usar correio electronico, documentos do Microsoft® Office ou mensagens instantaneas (IM).

O Privacy Manager uniformiza a infra-estrutura de seguranca disponibilizada pelo HP ProtectTools
Security Manager, que inclui os seguintes métodos de inicio de sessdo de segurancga:

e Autenticagdo da impresséo digital
e Palavras-passe do Windows®
e HP ProtectTools Java™ Card

Pode utilizar qualquer um dos anteriores métodos de inicio de sessado de seguranca no Privacy
Manager.

O Privacy Manager necessita do seguinte:

e HP ProtectTools Security Manager 5.00 ou posterior

e Sistema operativo Windows® 7, Windows Vista® ou Windows XP
e  Microsoft Outlook 2007 ou Microsoft Outlook 2003

e Conta de correio electronico valida

B NOTA: Tem de solicitar e instalar um Certificado do Privacy Manager (um certificado digital) através
do Privacy Manager para poder aceder as funcionalidades de seguranga. Consulte Solicitar e instalar
um Certificado do Privacy Manager na pagina 43 para obter mais informagdes sobre como solicitar
um Certificado do Privacy Manager.
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Procedimentos de configuragcao

Abrir Privacy Manager
Para abrir o Privacy Manager:
1. Clique em Iniciar, Todos os Programas, HP e depois em HP ProtectTools Security Manager.
2. Clique em Privacy Manager.
—ou-—

Clique com o botao direito do rato no icone do HP ProtectTools na area de notificagédo, na extremidade
direita da barra de tarefas, e, em seguida, clique em Privacy Manager e em Configuragao.

Clique na seta para baixo ao lado de Enviar em Seguranga (Privacy no Outlook 2003), e em seguida
clique em Assinar e Enviar.

Na barra de ferramentas de um documento do Microsoft Office, clique na seta para baixo ao lado de
Assinar e Encriptar e depois em Certificados ou Contactos Fidedignos.

Gerir Certificados do Privacy Manager

Os Certificados do Privacy Manager protegem dados e mensagens através de uma tecnologia
criptografica denominada infra-estrutura de chaves publicas (PKI). O PKI exige que os utilizadores
obtenham chaves criptograficas e um Certificado do Privacy Manager emitido por uma autoridade de
certificagdo (CA). O Privacy Manager exige que efectue a autenticacdo sempre que assinar uma
mensagem de correio electronico ou um documento do Microsoft Office com uma chave criptografica
ao contrario da maioria do software de encriptagdo de dados e autenticagédo que s6 exige a realizagao
periddica da autenticagdo. O Privacy Manager torna seguro o processo de memorizagéo e envio das
suas informagdes importantes.

Pode efectuar as seguintes tarefas:

e Solicitar e instalar um Certificado do Privacy Manager
e Ver os detalhes do Certificado do Privacy Manager

e Renovar Certificados do Privacy Manager

e Defina um Certificado do Privacy Manager a ser utilizado pelo Privacy Manager quando se
encontram disponiveis multiplos certificados

e  Eliminar e revogar um Certificado do Privacy Manager (avangado)

Solicitar e instalar um Certificado do Privacy Manager

Tem de solicitar e instalar um Certificado do Privacy Manager (através do Privacy Manager) com um
endereco de correio electronico valido para poder utilizar as funcionalidades do Privacy Manager. Tem
de configurar o enderego do correio electrénico como uma conta através do Microsoft Outlook no
mesmo computador a partir do qual esta a solicitar o Certificado do Privacy Manager.
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Solicitar um Certificado do Privacy Manager

1.

2
3.
4

7.
8.

Abra o Privacy Manager e clique em Certificados.

Clique em Solicitar um certificado do Privacy Manager.

Leia o texto na paginas de “Boas vindas”, e em seguida clique em Seguinte.
Leia o Contrato de licenga na pagina “Contrato de licenga”.

Certifique-se de que selecciona a caixa de verificagao ao lado de Marcar aqui para aceitar os
termos deste Contrato de licenga e depois clique em Seguinte.

Introduza as informagdes necessarias na pagina “Os Detalhes do Certificado” e clique depois em
Seguinte.

Na pagina “Pedido de Certificado Aceite” clique em Concluir.

Clique em OK para fechar o certificado.

Ira receber uma mensagem de correio electronico no Microsoft Outlook com o seu Certificado do Privacy
Manager anexado.

Obter um Certificado Empresarial do Privacy Manager pré-atribuido

1.

4,

Instalar um

1.

No Outlook, abra a mensagem de correio electrénico recebida a indicar que Ihe foi pré-atribuido
um Certificado Empresarial.

Clique em Obter.

Ira receber uma mensagem de correio electrénico no Microsoft Outlook com o seu Certificado do
Privacy Manager anexado.

Consulte Instalar um Certificado do Privacy Manager na pagina 44 para instalar o certificado.

Certificado do Privacy Manager

Quando receber a mensagem de correio electronico com o seu Certificado do Privacy Manager
anexado, abra a mensagem de correio electrénico e clique no botdo Configurar, no canto inferior
direito da mensagem no Outlook 2007, ou no canto superior esquerdo no Outlook 2003.

Efectue a autenticagdo com o seu método seleccionado de inicio de sesséo de segurancga.
Clique em Seguinte na pagina “Certificado Instalado”.

Introduza um local e nome do ficheiro da copia de seguranga na pagina “Copia de seguranga do
Certificado” ou clique em Procurar para procurar uma localizago.

CUIDADO: Certifique-se de que guarda o ficheiro numa localizagéo diferente da unidade do
disco rigido e coloque-o num local seguro. Este ficheiro deve ser apenas para sua utilizagao, e é
necessario caso tenha de restaurar o Certificado do Privacy Manager e chaves associadas.

Introduza e confirme uma palavra-passe e, em seguida, clique em Seguinte.
Efectue a autenticagdo com o seu método seleccionado de inicio de sessdo de seguranga.

Se optar por iniciar o processo de convite de Contacto Fidedigno, cumpra as instrugbes
apresentadas no ecra comegando pelo passo 2 do tépico Adicionar Contactos Fidedignos
utilizando os contactos do Microsoft Outlook na pagina 48.
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Se clicar em Cancelar, consulte as informagdes Adicionar um Contacto Fidedigno
na pagina 47 sobre como adicionar um Contacto Fidedigno posteriormente.

Visualizar os detalhes do Certificado do Privacy Manager
1. Abra o Privacy Manager e clique em Certificados.
2. Clique num Certificado do Privacy Manager.
3. Clique em Detalhes do Certificado.
4.

Clique em OK quando concluir a visualizacdo dos detalhes.

Renovar um Certificado do Privacy Manager

Vocé sera notificado de que tem de renovar o Certificado do Privacy Manager quando estiver prestes
a expirar:

1. Abra o Privacy Manager e clique em Certificados.
2. Cligue em Renovar Certificado.

3. Cumpra as instru¢des no ecra para comprar um novo Certificado do Privacy Manager.

Bf NOTA: O processo de renovagao do Certificado do Privacy Manager ndo substitui o seu antigo
Certificado do Privacy Manager. Tera de comprar um novo Certificado do Privacy Manager e instala-lo
através dos mesmo procedimentos tal como em Solicitar e instalar um Certificado do Privacy Manager
na pagina 43.

Definir um Certificado do Privacy Manager predefinido

Apenas os Certificados do Privacy Manager estdo visiveis através do Privacy Manager, mesmo que
estejam instalados certificados adicionais de outras autoridades de certificacdo no seu computador.

Para eliminar um certificado do Privacy Manager:
1. Abra o Privacy Manager e clique em Certificados.

2. Clique no Certificado do Privacy Manager que queira utilizar como a predefinicdo e depois em
Definir predefinigao.

3. Clique em OK.

Bf NOTA: Nao tem de utilizar o seu Certificado do Privacy Manager predefinido. Pode seleccionar

qualquer um dos seus Certificados do Privacy Manager a utilizar através das varias funcionalidades do
Privacy Manager.

Eliminar um Certificado do Privacy Manager

Se eliminar um Certificado do Privacy Manager, ndo podera abrir quaisquer ficheiros ou ver quaisquer
dados que tenha encriptado com esse certificado. Se eliminar acidentalmente um Certificado do Privacy
Manager, pode-o restaurar utilizando o ficheiro da cépia de seguranga que criou quando instalou o
certificado. Consulte Restaurar um Certificado do Privacy Manager na pagina 46 para obter mais
informacgdes.
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Para eliminar um certificado do Privacy Manager:

1.
2
3.
4

5.

Abra o Privacy Manager e clique em Certificados.

Clique no Certificado do Privacy Manager que quer eliminar e depois em Avangado.
Cliqgue em Eliminar.

Clique em OK quando a caixa de dialogo de confirmacgao abrir.

Cliqgue em Fechar e depois em Aplicar.

Restaurar um Certificado do Privacy Manager

Tem de criar uma copia de seguranca do certificado ao instalar o seu Certificado do Privacy Manager.
Também pode criar uma cépia de segurancga através da pagina “Migragéo”. Pode utilizar esta cépia de
seguranca ao efectuar a migragédo para outro computador ou restaurar um certificado para o mesmo

computador.

1. Abra o Privacy Manager e cligue em Migragao.

2. Cliqgue em Restaurar.

3. Na pagina “Ficheiro de Migragéo”, clique em Procurar para procurar o ficheiro .dppsm que criou
durante o processo da copia de seguranga e depois em Seguinte.

4. Introduza a palavra-passe utilizada quando criou a copia de seguranca, e clique depois em
Seguinte.

5. Cliqgue em Concluir.

6. Cliqgue em OK.

Consulte Instalar um Certificado do Privacy Manager na pagina 44 ou Efectuar cépia de seguranca dos
Certificados do Privacy Manager e Contactos Fidedignos na pagina 61 para obter mais informacgdes.

Revogar o seu Certificado do Privacy Manager

Se achar que a seguranga do seu Certificado do Privacy Manager foi colocada em perigo, pode revogar
0 seu proéprio certificado:

Bf NOTA: Um Certificado do Privacy Manager revogado n&o é eliminado. Pode ainda utilizar o certificado
para ver os ficheiros que estejam encriptados.

1.

2
3
4.
5
6

Abra o Privacy Manager e clique em Certificados.

Clique em Avancgado.

Clique no Certificado do Privacy Manager que quer revogar € depois em Revogar.

Clique em OK quando a caixa de dialogo de confirmacgao abrir.

Efectue a autenticagdo com o seu método seleccionado de inicio de sesséo de segurancga.

Siga as instru¢des no ecra.
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Gerir Contactos Fidedignos

Os Contactos Fidedignos sao os utilizadores com os quais trocou Certificados do Privacy Manager,
permitindo-lhe comunicar em seguranga uns com os outros.

O Trusted Contacts Manager permite realizar as seguintes tarefas:
e Ver detalhes do Contacto Fidedigno
e Eliminar Contactos Fidedignos

e Verificar estado de revogagao dos Contactos Fidedignos (avangado)

Adicionar Contactos Fidedignos

Adicionar Contactos Fidedignos € um processo com 3 passos:
1. Envia um convite por mensagem de correio electrénico para um destinatario Contacto Fidedigno.
2. O destinatario Contacto Fidedigno responde a mensagem do correio electrénico.

3. Vocé recebe uma resposta a mensagem de correio electronico do destinatario Contacto Fidedigno
e clique em Aceitar.

Pode enviar convites por mensagem de correio electronico de Contacto Fidedigno a destinatarios
individuais ou pode enviar o convite para todos os contactos no seu livro de enderegos do Microsoft
Outlook.

Consulte as secgbes seguintes para adicionar Contactos Fidedignos.

NOTA: Pararesponder ao seu convite para ser tornar um Contacto Fidedigno, os destinatarios
Contactos Fidedignos devem ter o Privacy Manager instalado nos seus computadores ou ter o cliente
alternativo instalado. Aceda ao site DigitalPersona em http://DigitalPersona.com/PrivacyManager para
obter informagdes sobre como instalar o cliente alternativo.

Adicionar um Contacto Fidedigno

1. Abra o Privacy Manager e clique em Trusted Contacts Manager e depois em Convidar
Contactos.

No Microsoft Outlook, clique na seta para baixo ao lado de Enviar em Seguranga na barra de
tarefas e depois em Convidar Contactos.

2. Clique no Certificado do Privacy Manager que quer utilizar e depois em OK se a caixa do dialogo
Seleccionar Certificado surgir no ecra.

3. Quando a caixa de dialogo Convite de Contacto Fidedigno, leia o texto e clique em OK.
Uma mensagem de correio electrénico é gerada automaticamente.

4. Introduza uma ou mais enderegos de correio electrénico dos destinatarios que quer adicionar
como Contactos Fidedignos.

5. Edite o texto e assine o seu nome (opcional).

6. Clique em Enviar.
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B NOTA: Se ainda tiver obtido um Certificado do Privacy Manager, é informado através de uma
mensagem de que deve ter um Certificado do Privacy Manager para enviar um pedido de Contacto
Fidedigno. Clique em OK para iniciar o Assistente do Pedido do Certificado. Consulte Solicitar e
instalar um Certificado do Privacy Manager na pagina 43 para obter mais informacoes.

7. Efectue a autenticagdo com o seu método seleccionado de inicio de sessédo de seguranga.

Bf NOTA: Quando o destinatario Contacto Fidedigno recebe a mensagem de correio electrénico,
tem de o abrir e clicar em Aceitar no canto inferior direito do mensagem de correio electrénico, e
depois em OK quando a caixa de dialogo de confirmagao surgir no ecra.

8. Quando receber um e-mail de resposta de um destinatario que aceitou o convite de Contacto
Fidedigno, clique em Aceitar no canto inferior direito do e-mail.

Uma caixa de didlogo surge no ecra, a confirmar que o destinatario foi adicionado com sucesso
a lista de Contactos Fidedignos.

9. Cliqgue em OK.

Adicionar Contactos Fidedignos utilizando os contactos do Microsoft Outlook

1. Abra o Privacy Manager e clique em Trusted Contacts Manager e depois em Convidar
Contactos.

No Microsoft Outlook, clique na seta para baixo ao lado de Enviar em Seguranga na barra de
tarefas e depois em Convidar todos os meus Contactos do Outlook.

2. Seleccione os enderecos de correio electrénico que quer adicionar como Contactos Fidedignos
quando a pagina “Convite de Contacto Fidedigno” surgir no ecra e clique em Seguinte.

3. Clique em Concluir quando a pagina “Enviar Convite” abrir.

Uma mensagem de correio electronico é gerada automaticamente a listar os enderegos de correio
electrénico do Microsoft Outlook.

4. Edite o texto e assine o seu nome (opcional).

5. Clique em Enviar.

Bf NOTA: Se ainda tiver obtido um Certificado do Privacy Manager, ¢ informado através de uma
mensagem de que deve ter um Certificado do Privacy Manager para enviar um pedido de Contacto
Fidedigno. Clique em OK para iniciar o Assistente do Pedido do Certificado. Consulte Solicitar e
instalar um Certificado do Privacy Manager na pagina 43 para obter mais informacoes.

6. Efectue a autenticagdo com o seu método seleccionado de inicio de sessédo de seguranga.

Bf NOTA: Quando o destinatario Contacto Fidedigno recebe a mensagem de correio electronico,
tem de o abrir e clicar em Aceitar no canto inferior direito do mensagem de correio electronico, e
depois em OK quando a caixa de didlogo de confirmagéao surgir no ecra.

7. Quando receber um e-mail de resposta de um destinatario que aceitou o convite de Contacto
Fidedigno, clique em Aceitar no canto inferior direito do e-mail.

Uma caixa de didlogo surge no ecra, a confirmar que o destinatario foi adicionado com sucesso
a lista de Contactos Fidedignos.

8. Clique em OK.
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Visualizar detalhes do Contacto Fidedigno

1.

2,
3.
4,

Abra o Privacy Manager e clique em Contactos Fidedignos.
Clique num Contacto Fidedigno.
Clique em Detalhes do Contacto.

Clique em OK quando concluir a visualizagdo dos detalhes.

Eliminar um Contacto Fidedigno

1.

2.
3.
4.

Abra o Privacy Manager e clique em Contactos Fidedignos.
Clique no Contacto Fidedigno que quer eliminar.
Cligue em Eliminar contacto.

Clique em OK quando a caixa de dialogo de confirmagao abrir.

Verificar estado de revogacao de um Contacto Fidedigno

Para verificar se um Contacto Fidedigno revogou o seu Certificado do Privacy Manager:

1.
2.
3.

Abra o Privacy Manager e clique em Contactos Fidedignos.

Cligue num Contacto Fidedigno.

Clique no botdo Avancado.

A caixa de didlogo Gestédo avangada do Contacto Fidedigno surge no ecra.
Clique em Verificar revogacao.

Clique em Fechar.
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Tarefas gerais

Pode utilizar o Privacy Manager com os seguintes produtos da Microsoft:
e  Microsoft Outlook
e Microsoft Office

e Windows Live Messenger

Utilizar o Privacy Manager no Microsoft Outlook

Quando o Privacy Manager esta instalado, € apresentado um botédo Privacidade na barra de tarefas do
Microsoft Outlook e um botdo Enviar em seguranga na barra de tarefas de cada mensagem de correio
electrénico do Microsoft Outlook. Quando clica na seta para baixo ao lado do botao Privacidade ou
Enviar em seguranga, pode escolher uma das seguintes opg¢des:

e Assinar e Enviar (apenas o botdo Enviar em seguranca)—Esta op¢éo adiciona uma assinatura
digital a mensagem de correio electronico e envia-a apds a autenticagdo com o seu método
seleccionado de inicio de sess&o de seguranca.

e  Selar para Contactos Fidedignos e Enviar (apenas o botdo Enviar em seguranga)—Esta opgao
adiciona uma assinatura digital e encripta a mensagem de correio electrénico e envia-a apés a
autenticacdo com o seu método seleccionado de inicio de sesséo de seguranca.

e Convidar Contactos—Esta opg¢ao permite-lhe enviar um convite de Contacto Fidedigno. Consulte
Adicionar um Contacto Fidedigno na pagina 47 para obter mais informacgoes.

e Convidar Contactos do Outlook—Esta opg&o permite enviar um convite de Contacto Fidedigno
para todos os contactos no seu livro de enderegos do Microsoft Outlook. Consulte Adicionar
Contactos Fidedignos utilizando os contactos do Microsoft Outlook na pagina 48 para obter mais
informacdes.

e  Abrir o software Privacy Manager—As opgodes Certificados, Contactos Fidedignos e Defini¢cdes
permitem abrir o software Privacy Manager para adicionar, ver ou alterar as actuais definigcoes.
Consulte Configurar o Privacy Manager for Microsoft Outlook na pagina 50 para obter mais
informacdes.

Configurar o Privacy Manager for Microsoft Outlook
1. Abra o Privacy Manager, cligue em Definigées e depois no separador E-mail.

Na barra de ferramentas principal do Microsoft Outlook, clique na seta para baixo ao lado da opgao
Enviar em Seguranca (Privacidade no Outlook 2003) e clique depois em Defini¢oes.

Na barra de ferramentas de uma mensagem de correio electronico do Microsoft, clique na seta
para baixo ao lado da op¢édo Enviar em seguranga e depois em Defini¢gdes.

2. Seleccione as acgdes que quer efectuar quando enviar uma mensagem de correio electronico
segura e depois clique em OK.
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Assinar e enviar uma mensagem de correio electrénico

1.
2.
3.

4.

No Microsoft Outlook, cligue em Novo ou Responder.
Digite a sua mensagem de correio electrénico.

Clique na seta para baixo ao lado da op¢ao Enviar em seguranca (Privacidade no Outlook 2003)
e depois em Assinar e Enviar.

Efectue a autenticagdo com o seu método seleccionado de inicio de sessao de seguranca.

Selar e enviar uma mensagem de correio electrénico

As mensagens de correio electronico seladas que sejam assinadas e seladas (encriptadas)
digitalmente s6 podem ser visualizadas pelas pessoas que escolher da sua lista de Contactos
Fidedignos.

Para selar e enviar uma mensagem de correio electrénico para um Contacto Fidedigno:

1.
2.
3.

4,

No Microsoft Outlook, clique em Novo ou Responder.
Digite a sua mensagem de correio electrénico.

Clique na seta para baixo ao lado da op¢ao Enviar em seguranca (Privacidade no Outlook 2003)
e depois em Selar para Contactos Fidedignos e Enviar.

Efectue a autenticagdo com o seu método seleccionado de inicio de sesséo de seguranca.

Visualizar uma mensagem de correio electrénico selada

Quando abre uma mensagem de correio electronico selada, a etiqueta de seguranga é exibida no
cabecalho do correio electrénico. A etiqueta de seguranga disponibiliza a seguinte informagéo:

Que credenciais foram utilizadas para verificar a identidade da pessoa que assinou a mensagem
de correio electrénico

O produto que foi utilizado para verificar as credenciais da pessoa que assinou a mensagem de
correio electrénico

Utilizar o Privacy Manager num documento de Microsoft Office 2007

Bf NOTA: O Privacy Manager s6 pode ser utilizado com documentos do Microsoft Office 2007.

Depois de instalar o seu Certificado do Privacy Manager, € apresentado um botao Assinar e Encriptar
no lado direito da barra de ferramentas de todos os documentos do Microsoft Word, Microsoft Excel e
Microsoft PowerPoint. Quando clica na seta para baixo ao lado do botdo Assinar e Encriptar, pode
escolher uma das seguintes op¢des:

Assinar Documento—Esta opg¢&o adiciona a sua assinatura digital ao documento.

Adicionar linha de assinatura antes de assinar (apenas no Microsoft Word e Microsoft Excel)—Por
predefinicao, é adicionada uma linha de assinatura quando assina ou encripta um documento do
Microsoft Word ou Microsoft Excel. Clique em Adicionar linha de assinatura para remover a
marca de verificagdo para desactivar esta opcao.

Encriptar Documento—Esta op¢ao adiciona a sua assinatura digital ao documento e encripta-o.
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Remover Encriptacdo—Esta opgao remove a encriptagdo do documento.

Abrir o software Privacy Manager—As op¢des Certificados, Contactos Fidedignos e Definigcdes
permitem abrir o software Privacy Manager para adicionar, ver ou alterar as actuais definigoes.
Consulte Gerir Certificados do Privacy Manager na pagina 43, Gerir Contactos Fidedignos

na pagina 47 ou Configurar o Privacy Manager for Microsoft Office na pagina 52 para obter mais
informacdes.

Configurar o Privacy Manager for Microsoft Office

1.

2.

Abra o Privacy Manager, clique em Definigdes e depois no separador Documentos.

Na barra de ferramentas de um documento do Microsoft Office, clique na seta para baixo ao lado
de Assinar e Encriptar e depois em Defini¢oes.

Seleccione as acgdes que pretende configurar e, em seguida, clique em OK.

Assinar um documento do Microsoft Office

1.
2.

3.
4,

Crie e guarde um documento do Microsoft Word, Microsoft Excel ou Microsoft PowerPoint.

Clique na seta para baixo ao lado da opgéo Assinar e Encriptar e depois em Assinar
Documento.

Efectue a autenticagdo com o seu método seleccionado de inicio de sessdo de seguranga.

Quando a caixa de didlogo de confirmacé&o surgir no ecrd, leia o texto e clique em OK.

Se decidir editar o documento posteriormente, cumpra estes passos:

1.

2
3.
4

Clique no botéo Office no canto superior esquerdo do ecra.
Cliqgue em Preparar e depois em Marcar como Final.
Cligue em OK quando a caixa de didlogo de confirmagéao abrir e continue a trabalhar.

Assine o documento novamente depois de concluir a edigao.

Adicionar uma linha de assinatura ao assinar um documento do Microsoft Word ou
Microsoft Excel

O Privacy Manager permite-lhe adicionar uma linha de assinatura quando assina um documento do
Microsoft Word ou Microsoft Excel:

1.
2.
3.

Crie e guarde um documento do Microsoft Word ou Microsoft Excel.
Cligue no menu Inicio.

Clique na seta para baixo ao lado da opcao Assinar e Encriptar e depois em Adicionar linha de
assinatura antes de assinar.

Bf NOTA: Quando selecciona esta opgdo, surge uma marca de verificagéo ao lado da opgéo

Adicionar linha de assinatura antes de assinar. Por predefini¢ao, esta opcao esta activada.
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4. Clique na seta para baixo ao lado da opc¢ao Assinar e Encriptar e depois em Assinar
Documento.

5. Efectue a autenticacdo com o seu método seleccionado de inicio de sessdo de seguranga.

Adicionar assinaturas sugeridas a um documento do Microsoft Word ou Microsoft Excel

Pode adicionar mais do que uma linha de assinatura ao documento nomeando assinaturas sugeridas.
Uma assinatura sugerida € um utilizador designado pelo proprietario de um documento do Microsoft
Word ou Microsoft Excel para adicionar uma linha de assinatura ao documento. As assinaturas
sugeridas podem ser vocé ou outra pessoa que queira que assine o seu documento. Por exemplo, se
preparar um documento que precisa de ser assinado por todos os membros do seu departamento, pode
incluir linhas de assinatura para esses utilizadores no fundo da pagina final do documento com
instrugcbes para assinar até uma data especifica.

Para adicionar uma assinatura sugerida a um documento do Microsoft Word ou Microsoft Excel:
1. Crie e guarde um documento do Microsoft Word ou Microsoft Excel.
2. Cligue no menu Introduzir.

3.  No grupo Texto na barra de ferramentas, clique na seta ao lado da opgao Linha de assinatura
e depois em Fornecedor da assinatura do Privacy Manager.

E apresentada a caixa de didlogo Configuragdo da Assinatura.
4. Introduza o nome da assinatura sugerida na caixa debaixo da op¢ao Assinatura sugerida.

5. Introduza uma mensagem para esta assinatura sugerida na caixa debaixo da opgao Instrugoes
para a assinatura.

B NOTA: Esta mensagem surgira em vez de um titulo, e é eliminada ou substituida pelo titulo do
utilizador quando o documento for assinado.

6. Seleccione a caixa de verificacdo Mostrar data da assinatura na linha de assinatura para
apresentar a data.

7. Seleccione a caixa de verificagdo Mostrar titulo da assinatura na linha de assinatura para
apresentar o titulo.

2y

NOTA: Como o proprietario do documento atribui assinaturas sugeridas para o seu documento,
se as caixas de verificagdo Mostrar data de assinatura na linha de assinatura e/ou Mostrar
titulo da assinatura na linha de assinatura' ndo forem seleccionadas, a assinatura sugerida ndo
podera apresentar a data e/ou titulo na linha de assinatura mesmo que as definigdées do documento
da assinatura sugerida estiverem configuradas para o fazer.'

8. Clique em OK.

Adicionar uma linha de assinatura da assinatura sugerida

Quando as assinaturas sugeridas abrem o documento, irdo ver o seu nome entre paréntesis, o que
indica que a sua assinatura é necessaria.

Para assinar o documento:
1. Clique duas vezes na linha de assinatura apropriada.

2. Efectue a autenticagdo com o seu método seleccionado de inicio de sessao de seguranga.
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A linha de assinatura sera apresentada de acordo com as definicdes especificadas pelo
proprietario do documento.

Encriptar um documento do Microsoft Office

Pode encriptar um documento do Microsoft Office document para si e para os seus Contactos
Fidedignos. Quando encripta um documento e o fecha, vocé e os Contacto(s) Fidedigno(s) que
seleccionar na lista tém de o autenticar antes de o abrir.

Para encriptar um documento do Microsoft Office:
1. Crie e guarde um documento do Microsoft Word, Microsoft Excel ou Microsoft PowerPoint.
2. Clique no menu Inicio.

3. Clique na seta para baixo ao lado da op¢éo Assinar e Encriptar e depois em Encriptar
Documento.

Surge a caixa de dialogo Seleccionar Contactos Fidedignos.

4. Cliqgue no nome de um Contacto Fidedigno que podera abrir o documento e ver o seu conteudo.

B NOTA: Prima ininterruptamente a tecla ctrl e clique nos nomes individuais para seleccionar
multiplos nomes de Contactos Fidedignos.

5. Clique em OK.

Se decidir editar o documento posteriormente, cumpra os passos Remover a encriptacdo de um
documento do Microsoft Office na pagina 54. Pode editar o documento quando remover a encriptagao.
Cumpra os passos indicados nesta secgdo para encriptar o documento novamente.

Remover a encriptagcao de um documento do Microsoft Office

Quando remover encriptagdo de um documento do Microsoft Office, vocé e os seus Contactos
Fidedignos ja nao tém de efectuar a autenticagéo para abrir € ver o conteddo do documento.

Para remover a encriptagdo de um documento do Microsoft Office:

1. Abra um documento encriptado do Microsoft Word, Microsoft Excel ou Microsoft PowerPoint.
2. Efectue a autenticagdo com o seu método seleccionado de inicio de sesséo de seguranga.
3. Cligue no menu Inicio.

4. Clique na seta para baixo ao lado da opcao Assinar e Encriptar e depois em Remover

Encriptacao.

Enviar um documento do Microsoft Office encriptado

Pode anexar um documento do Microsoft Office encriptado a uma mensagem de correio electrénico
sem assinar ou encriptar a mensagem de correio electrénico propriamente dita. Para fazer isto, crie e
envie uma mensagem de correio electronico com um documento assinado ou encriptado tal como faria
com uma mensagem de correio electrénico normal com um anexo.

Mas, para uma melhor seguranga, recomendamos que encripte a mensagem de correio electrénico ao
anexar um documento do Microsoft Office assinado ou encriptado.
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Para enviar uma mensagem de correio electrénico selada com um documento do Microsoft Office
assinado e/ou encriptado, cumpra os seguintes passos:

1. No Microsoft Outlook, clique em Novo ou Responder.
2. Digite a sua mensagem de correio electronico.

3. Anexe o documento do Microsoft Office.
4

Consulte Selar e enviar uma mensagem de correio electronico na pagina 51 para obter mais
instrucoes.

Visualizar um documento do Microsoft Office assinado

B NOTA: Naotem de ter um Certificado do Privacy Manager para ver um documento do Microsoft Office
assinado.

Um icone da Assinatura Digital surge na barra do estado no fundo da janela do documento quando
abrir um documento do Microsoft Office assinado.

1. Clique no icone das Assinaturas Digitais para alternar a visualizagdo da caixa de dialogo das
Assinaturas que apresenta o nome de todos os utilizadores que assinaram o documento e a data
em que o fizeram.

2. Clique no botéao direito do rato sobre um nome na caixa de dialogo das Assinaturas e seleccione
a opgao Detalhes da Assinatura para ver detalhes adicionais acerca de cada uma das assinaturas.

Visualizar um documento do Microsoft Office encriptado

Para ver um documento do Microsoft Office encriptado de outro computador, tem de instalar o Privacy
Manager nesse computador. Para além disso, tem de restaurar o Certificado do Privacy Manager
utilizado para encriptar o ficheiro.

Um Contacto Fidedigno que queira ver um documento do Microsoft Office encriptado tem de ter um
Certificado do Privacy Manager, e este ultimo deve estar instalado no seu computador. Além disso, o
Contacto Fidedigno deve ser seleccionado pelo proprietario do documento do Microsoft Office
encriptado.

Utilizar o Privacy Manager no Windows Live Messenger

O Privacy Manager adiciona as seguintes funcionalidades de comunicagbes seguras ao Windows Live
Messenger:

e Conversagao segura—As mensagens sao transmitidas utilizando o protocolo SSL/TLS (Secure
Sockets Layer/Transport Layer Security) em detrimento do protocolo XML, a mesma tecnologia
que assegura a seguranga das transacgbes comerciais electronicas.

e Identificagdo do destinatario—Pode verificar a presenca e identidade de uma pessoa antes de
enviar uma mensagem.

e Mensagens assinadas—Pode assinar electronicamente as suas mensagens. Neste caso, se a
mensagem for utilizada indevidamente, sera assinalada como invalida quando for recebida pelo
destinatario.

e Funcionalidade Ocultar/Mostrar—Pode ocultar qualquer uma ou todas as mensagens na janela
do Privacy Manager Chat. Também pode enviar uma mensagem com o conteudo oculto. E
necessaria a autenticacéo para apresentar a mensagem.
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Histérico de conversagao segura—Os registos das suas sessdes de conversagao sao
encriptados antes de serem memorizados e exigem autenticagdo para serem visualizados.

Bloqueio/Desbloqueio automatico—Pode bloquear e desbloquear a janela do Privacy Manager
Chat ou configura-lo para se bloquear automaticamente ap6s um periodo de inactividade
especificado.

Iniciar uma sessao do Privacy Manager Chat

149,

¥ NOTA: Para utilizar o Privacy Manager Chat, ambas as partes devem ter instalado o Privacy Manager

bem como um Certificado do Privacy Manager. Consulte Solicitar e instalar um Certificado do Privacy
Manager na pagina 43 para obter mais detalhes acerca da instalagdo de um Certificado do Privacy

Manager.

1.

Para iniciar o Privacy Manager Chat no Windows Live Messenger, realize um dos seguintes
procedimentos:

a. Clique no botao direito do rato sobre um contacto online no Live Messenger e seleccione
depois a op¢ao Iniciar uma actividade.

b. Clique em Iniciar Conversagao.

a. Faca duplo clique sobre um contacto online no Live Messenger, e em seguida seleccione o
menu Ver uma lista de actividades.

b. Cliqgue em Acgao e, em seguida, em Iniciar Conversacao.

a. Clique no botéao direito do rato sobre o icone ProtectTools na area de notificagao, clique em
Privacy Manager for HP ProtectTools e seleccione depois Iniciar Conversagao.

b. No Live Messenger, clique em Acgodes: Iniciar uma actividade e seleccione depois Privacy
Manager Chat.

Bf NOTA: Cada utilizador deve estar online no Live Messenger e os utilizadores devem ser
apresentados na janela online do seu Live Messenger. Clique para seleccionar um utilizador
online.

O Privacy Manager envia um convite para o contacto para iniciar o Privacy Manager Chat. A janela
do Privacy Manager Chat abre quando o contacto convidado aceitar o convite. Se o contacto
convidado nao tiver o Privacy Manager instalado, ser-lhe-a pedido que o transfira.

Clique em Iniciar para iniciar uma conversagao segura.
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Configurar o Privacy Manager for Windows Live Messenger

1.

5.

Cligue no botédo Definigdes no Privacy Manager Chat.

—ou-—

No Privacy Manager, clique em Definigées e depois no separador Conversagao.
—ou-—

Clique no botéo Definigées no Privacy Manager Live Messenger History Viewer.

Seleccione um numero na caixaBloquear sessdo apds _ minutos de inactividade para
especificar o periodo de tempo de espera antes do Privacy Manager Chat bloquear a sua sessao.

Clique em Procurar para procurar uma pasta e depois em OK para especificar uma pasta do
historico para as suas sessoes de conversacao.

Para encriptar e memorizar automaticamente as suas sessoes quando as fechar, seleccione a
caixa de verificagdo Guardar automaticamente o histérico de conversagao segura.

Clique em OK.

Conversar na janela do Privacy Manager Chat

Uma janela do Privacy Manager Chat abre no Windows Live Messenger depois de iniciar o Privacy
Manager Chat. O uso do Privacy Manager Chat é semelhante a utilizagdo basica do Windows Live
Messenger, excepto que as seguintes funcionalidades adicionais estdo disponiveis na janela do Privacy
Manager Chat:

Guardar-Clique neste botédo para guardar a sessao de chat na pasta especificada nas definicdes
de configuragcao. Também pode configurar o Privacy Manager Chat para guardar automaticamente
cada sessao quando for encerrado.

Ocultar tudo e Mostrar tudo—Clique no botao apropriado para expandir ou reduzir as mensagens
apresentadas na janela Comunicagdes Seguras. Também pode ocultar ou apresentar mensagens
individuais clicando no cabegalho da mensagem.

Estas ai?—Clique neste botéo para solicitar a autenticagao do seu contacto.

Bloquear—Clique aqui para fechar a janela do Privacy Manager Chat eregressar a janela Chat
Entry. Clique em Retomar sessao para apresentar a janela Secure Communications novamente,
e autentique com o método de seguranca do inicio da sessao escolhido.

Enviar-Clique neste botdo para enviar uma mensagem encriptada ao seu contacto.

Enviar assinado—Seleccione esta caixa de verificagdo para assinar e encriptar electronicamente
as suas mensagens. Neste caso, se a mensagem for utilizada indevidamente, sera assinalada
como invalida quando for recebida pelo destinatario. Tem de efectuar a autenticagdo sempre
enviar uma mensagem assinada.

Enviar oculto—Seleccione esta caixa de verificagdo para encriptar e enviar uma mensagem que
apresenta apenas o cabecalho. Para o contacto ler o conteudo da mensagem tem de a autenticar.

Visualizar histérico da conversagao

O Privacy Manager Chat: Live Messenger History Viewer apresenta os ficheiros da sessao do Privacy
Manager Chat. Clique em Guardar na janela do Privacy Manager Chat para guardar as sessdes ou
configure a opg¢ao para guardar automaticamente no separador Chat no Privacy Manager. No Viewer,
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cada sessao apresenta o (encriptado) Nome do Contacto, e a data e a hora de inicio e fim da sessao.
As sessdes sao apresentadas, por predefini¢cdo, para todas as contas de correio electrénico
configuradas. Pode usar o menu Apresentar historico de para seleccionar apenas contas especificas
a consultar.

O visualizador permite efectuar as seguintes tarefas:

° Revelar todas as sessdes na pagina 58

° Revelar sessbes de uma conta especifica na pagina 58

e Ver aidentificacdo de uma sessdo na pagina 59

e \Ver uma sessédo na pagina 59

° Procurar texto especifico nas sessées na pagina 59

° Eliminar uma sessio na pagina 59

e Adicionar ou remover colunas na pagina 60

° Sessobes apresentadas com filtro na pagina 60

Para iniciar o Live Messenger History Viewer:

A Na areade notificagao, na extrema direita da barra de tarefas, clique no botéo direito do rato sobre
o icone do HP ProtectTools e em Privacy Manager: for HP ProtectTools e depois em Live
Messenger History Viewer.

A Numa sessao de Conversacao, clique em Visualizador do Histérico ou Histérico.

Revelar todas as sessoes

A opcao Revelar todas as sessdes apresenta o Nome de Ecra do Contacto desencriptado da(s) sessao
(6es) actualmente seleccionada(s) e todas as sessdes na mesma conta.

Para revelar todas as suas sessées memorizadas do histéricoda conversacgao:

1. No Live Messenger History Viewer, clique no botéao direito do rato sobre qualquer sesséo e
seleccione depois a opgédo Revelar todas as sessées.

2. Efectue a autenticacdo com o seu método seleccionado de inicio de sessédo de seguranga.
Os Nomes de Ecra do Contacto sdo desencriptados.

3. Clique duas vezes sobre qualquer sessao para ver o seu conteudo.

Revelar sessdes de uma conta especifica

A opgao Revelar uma sessao apresenta o Nome de Ecra do Contacto desencriptado da sesséo
actualmente seleccionada.
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Para revelar uma sesséo especifica do histérico de conversagao:

1. No Live Messenger History Viewer, clique no botéo direito do rato sobre qualquer sesséo e
seleccione depois a opcao Revelar sessao.

2. Efectue a autenticagao com o seu método seleccionado de inicio de sesséo de seguranga.
O Nome de Ecra do Contacto é desencriptado.

3. Clique duas vezes sobre a sessao revelada para ver o seu conteudo.

B NOTA: As sessdes adicionais encriptadas com o mesmo certificado apresentam um icone
desbloqueado, indicando que as pode ver clicando duas vezes em qualquer uma dessas sessdes sem
autenticagao adicional. As sessdes encriptadas com um certificado diferente apresentam um icone
bloqueado, que indica que é necessario efetuar outra autenticacdo para essas sessoes antes de
visualizar os Nomes de Ecra do Contacto ou conteudo.

Ver a identificagdo de uma sesséo
Para ver uma identificagdo de uma sesséo:

A No Live Messenger History Viewer, clique no botéo direito do rato sobre qualquer sesséo e
seleccione depois a opgao Ver identificagdo da sessao.

Ver uma sessao

Visualizar uma sessao abre o ficheiro com vista a visualizagcdo. Se a sessao no tiver sido revelada
(apresentando o Nome de Ecra do Contacto desencriptada) anteriormente, é revelada
simultaneamente.

Para ver uma sessé&o do histérico do Live Messenger:

1. No Live Messenger History Viewer, clique no botao direito do rato sobre qualquer sessao e
seleccione depois a opcéo Ver.

2. Se solicitado, efectue a autenticagcdo com o seu método seleccionado de inicio de sessao de
seguranga.

O conteudo da sessao é desencriptado.

Procurar texto especifico nas sessoes

S6 pode procurar texto em sessdes reveladas (desencriptadas) apresentadas na janela do visualizador.
Estas sdo as sessdes nas quais 0 Nome de Ecra do Contacto € apresentado em texto normal.

Para procurar texto em sessodes do histérico da conversacao:
1. Clique no botédo Procurar no Live Messenger History Viewer.

2. Introduza o texto a procurar, configure quaisquer parametros de procura desejados e clique em
OK.

As sessdes que tiverem o texto s&o assinaladas na janela do visualizador.

Eliminar uma sesséao
1. Seleccione uma sessao do histérico da conversagao.

2. Cliqgue em Eliminar.
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Adicionar ou remover colunas

Por predefinicao, as 3 colunas mais utilizadas s&o apresentadas no Live Messenger History Viewer.
Pode adicionar colunas adicionais a visualizagdo ou pode remover colunas da visualizagao.

Para adicionar colunas a visualizagao:

1. Clique no botao direito do rato sobre qualquer cabecgalho da coluna e seleccione a opgéo
Adicionar/Remover colunas.

2. Seleccione um cabecalho da coluna no painel esquerdo e clique depois em Adicionar para o
mover para o painel direito.

Para remover colunas a visualizagao:

1. Clique no botao direito do rato sobre qualquer cabegalho da coluna e seleccione a opgao
Adicionar/Remover colunas.

2. Seleccione um cabegalho da coluna no painel direito e clique depois em Remover para o mover
para o painel esquerdo.

Sessoes apresentadas com filtro

E apresentada uma lista das sessdes de todas as suas contas no Live Messenger History Viewer.
Também pode filtrar as sessdes apresentadas para o seguinte:

e Contas especificas. Para obter informacdes detalhadas, consulte Apresentar sessdes de uma
conta especifica na pagina 60.

e Intervalo de datas. Para obter informagdes detalhadas, consulte Apresentar sessées de um
intervalo de datas na pagina 60.

e Pastas diferentes. Para obter informagbes detalhadas, consulte Apresentar sessdes que sao
guardadas numa pasta que ndo a pasta predefinida na pagina 60.

Apresentar sessées de uma conta especifica

A No Live Messenger History Viewer, seleccione uma conta do menu Apresentar histérico de.

Apresentar sessoes de um intervalo de datas
1. Clique no icone do Filtro avangado no Live Messenger History Viewer.
Abre-se uma caixa de dialogo Filtro avangado.

2. Seleccione a caixa de verificagdo Apresentar apenas sessdes de um intervalo de datas
especificado.

3. Introduza o dia, més e/ou ano nas caixas de verificagdo Desde e Até ou clique na seta ao lado
do calendario para seleccionar as datas.

4. Clique em OK.

Apresentar sessées que sao guardadas nhuma pasta que nao a pasta predefinida
1. Clique no icone do Filtro avangado no Live Messenger History Viewer.

2. Seleccione a caixa de verificagao Utilizar uma pasta alternativa de ficheiros do histoérico.
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3. Introduza a localizagao da pasta ou clique em Procurar para procurar uma pasta.

4. Clique em OK.

Tarefas avancadas

Migrar certificados do Privacy Manager e Contactos de confianga para um
computador diferente

Pode efectuar a migragdo em seguranca dos seus Certificados do Privacy Manager e dos Contactos

Fidedignos para outro computador ou efectuar uma coépia de segurancga para guardar para uso futuro.
Para tal, efectue uma cépia de seguranca dos dados como um ficheiro protegido pela palavra-passe

para uma localizagdo na rede ou qualquer dispositivo de armazenamento amovivel e restaure depois
o ficheiro para o novo computador.

Efectuar cépia de seguranga dos Certificados do Privacy Manager e Contactos
Fidedignos

Para efectuar uma cépia de seguranca dos seus Certificados do Privacy Manager e Contactos
Fidedignos para um ficheiro protegido por palavra-passe, cumpra estes passos:

1. Abra o Privacy Manager e clique em Migragao.
2. Cliqgue em Cépia de Seguranga.

3. Seleccione as categorias de dados a serem incluidas no ficheiro de migra¢do na pagina
“Seleccionar Dados” e clique depois em Seguinte.

4. Introduza um nome de ficheiro na pagina “Ficheiro de Migragao” ou clique em Procurar para
procurar uma localizagéo e depois em Seguinte.

5. Introduza e confirme uma palavra-passe e, em seguida, clique em Seguinte.

NOTA: Armazene esta palavra-passe num local seguro, porque precisara dela ao restaurar o
ficheiro de migracéo.

6. Efectue a autenticagdo com o seu método seleccionado de inicio de sesséo de seguranga.

7. Na pagina “Ficheiro de Migracado Guardado” clique em Concluir.

Restaurar os Certificados do Privacy Manager e Contactos Fidedignos

Para restaurar os seus Certificados do Privacy Manager e Contactos Fidedignos num computador
diferente como parte do processo de migragao ou no mesmo computador, cumpra estes passos:

1. Abra o Privacy Manager e clique em Migragao.
2. Cliqgue em Restaurar.

3. Na pagina “Ficheiro de Migracao” clique em Procurar para procurar um ficheiro e depois em
Seguinte.

4. Introduza a palavra-passe utilizada quando criou o ficheiro da cépia de seguranga, e clique depois
em Seguinte.

5. Na pagina “Ficheiro de Migracao” clique em Concluir.
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Administracao central do Privacy Manager

A instalagdo do Privacy Manager pode fazer parte de uma instalagao centralizada, que tenha sido
personalizada pelo administrador. Uma ou mais das seguintes funcionalidades pode estar activada ou
desactivada:

e Politica de utilizagao do certificado—Pode ser restringido a utilizar certificados do Privacy
Manager emitidos pela Comodo, ou pode ser autorizado a utilizar certificados digitais emitidos por
outras autoridades de certificagdo.

e Politica de encriptagdo—As capacidades de encriptagdo podem ser activadas ou desactivadas
individualmente no Microsoft Office ou Outlook e no Windows Live Messenger.
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File Sanitizer para o HP ProtectTools

O File Sanitizer € uma ferramenta que lhe permite fragmentar activos em seguranga (informacdes
pessoais ou ficheiros, dados histéricos ou relacionados com a Web ou outros componentes dos dados)
no seu computador e limpe periodicamente a sua unidade do disco rigido.

B NOTA: Esta versdo do File Sanitizer suporta apenas a unidade do disco rigido do sistema.
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Fragmentar

A fragmentacéo é diferente de uma eliminagéo padrao do Windows® (também denominada como uma
eliminacao simples no File Sanitizer) no sentido em que a fragmentagdo de um activo com o File
Sanitizer invoca um algoritmo que obscurece os dados, o que torna praticamente impossivel recuperar
o activo original. Uma eliminag&o simples do Windows pode deixar o ficheiro (ou activo) intacto na
unidade do disco rigido ou hum estado no qual os métodos forénsicos podem ser utilizados para
recuperar o ficheiro (ou activo).

Uma lista de activos predefinidos e um método de fragmentagéo sdo automaticamente seleccionados
para fragmentacao quando escolhe um perfil de fragmentagao (Segurancga elevada, Seguranca média
ou Baixa seguranca). Também pode personalizar um perfil de fragmentagao, que permite especificar
o numero de ciclos de fragmentagao, os activos a incluir para fragmentagao, os activos a confirmar
antes da fragmentacéo e os activos a excluir da fragmentacao. Para obter mais informagdes, consulte
Seleccionar ou criar um perfil de fragmentagcédo na pagina 67.

Pode configurar um calendario automatico de fragmentagéo, e também pode fragmentar manualmente
os activos sempre que quiser. Para obter mais informagdes, consulte Definir um calendario de
fragmentacdo na pagina 66, Fragmentar um activo manualmente na pagina 71 ou Fragmentar todos
os itens seleccionados manualmente na pagina 71.

B NOTA: Um ficheiro .dll é fragmentado e removido do sistema apenas se tiver sido movido para a
Reciclagem.
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Limpeza do espaco livre

A eliminagédo de um activo no Windows ndo remove completamente o conteudo do activo da unidade
do disco rigido. O Windows s6 elimina a referéncia para o activo. O contetdo do activo permanece na
unidade do disco rigido até ser substituido por outro activo nessa mesma area na unidade do disco
rigido com novas informacgoes.

A limpeza do espaco livre permite escrever em seguranca dados aleatérios sobre activos eliminados,
impedindo os utilizadores de visualizar o contetido original do activo eliminado.

NOTA: Alimpeza do espaco livre destina-se aos activos que eliminar com a Reciclagem do Windows
ou quando eliminar manualmente um activo. A limpeza do espaco livre ndo disponibiliza seguranca
adicional a activos fragmentados.

Pode definir um calendario automatico de limpeza do espaco livre ou pode activar manualmente a
limpeza do espaco livre utilizando o icone do HP ProtectTools na area de notificagdo na extrema direita
da barra de tarefas. Para obter mais informagdes, consulte Definicao de um calendario de limpeza do
espaco livre na pagina 67 ou Activar a limpeza do espaco livre manualmente na pagina 72.
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Procedimentos de configuragcao

Abrir File Sanitizer

Para abrir o File Sanitizer:

1.

2.

Clique em Iniciar, Todos os Programas, HP e depois em HP ProtectTools Security Manager.

Clique em File Sanitizer.

A Clique duas vezes no icone do File Sanitizer situado no ambiente de trabalho.

A Clique com o botao direito do rato no icone do HP ProtectTools na area de notificagao, na
extremidade mais a direita da barra de tarefas, e, em seguida, clique em File Sanitizer e depois
em Abrir File Sanitizer.

Definir um calendario de fragmentacgao

149,

B NOTA: Paraobterinformagdes acerca da selecgao de um perfil de fragmentagao predefinido ou criar

um perfil de fragmentagéo, consulte Seleccionar ou criar um perfil de fragmentacéo na pagina 67.

NOTA: Para obter informagbes sobre como fragmentar activos manualmente, consulte Fragmentar
um activo manualmente na pagina 71.

1.

2,

Abra o File Sanitizer e clique em Fragmentar.

Seleccione uma opg¢ao de fragmentagao:

Encerramento do Windows—Escolha esta opgao para fragmentar todos os activos
seleccionados quando encerrar o Windows.

NOTA: Quando selecciona esta opgao, surge uma caixa de didlogo ao encerrar a perguntar
se quer continuar a fragmentar os activos seleccionados ou se quer ignorar o procedimento.
Clique em Sim para passar o procedimento de fragmentagdo ou em Nao para continuar a
fragmentar.

Abertura do browser da Web—Escolha esta opgéo para fragmentar todos os activos
relacionados com a Web, como histérico de URLs do browser, quando abrir um browser da
Web.

Saida do browser da Web—Escolha esta opgao para fragmentar todos os activos
relacionados com a Web, como histérico de URLs do browser, quando fechar um browser da
Web.

Sequéncia de teclas—Escolha esta opgéo para iniciar a fragmentagcdo com uma sequéncia
de teclas.

Scheduler—Seleccione a caixa de verificagdo Activar Scheduler, introduza a sua palavra-
passe do Windows e em seguida um dia e hora para fragmentar os activos seleccionados.

NOTA: Um ficheiro .dll é fragmentado e removido do sistema apenas se tiver sido movido para
a Reciclagem.

Clique em Apply (Aplicar) e, em seguida, clique em OK.
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Definicao de um calendario de limpeza do espaco livre

Bf NOTA: Alimpeza do espago livre destina-se aos activos que eliminar com a Reciclagem do Windows
ou para activos eliminados manualmente. A limpeza do espaco livre ndo disponibiliza seguranca
adicional a activos fragmentados.

Para definir um calendario de limpeza do espaco livre:
1. Abra o File Sanitizer e clique em Limpeza do espago livre.

2. Seleccione a caixa de verificagao Activar Scheduler, introduza a sua palavra-passe do Windows
e depois um dia e hora aos quais iniciar a limpeza da sua unidade do disco rigido.

3. Clique em Apply (Aplicar) e, em seguida, clique em OK.

B NOTA: A operacgdo de limpeza do espaco livre pode demorar muito tempo. Embora a limpeza do
espaco livre seja efectuada no fundo, o desempenho do computador pode ser mais lento por causa do
aumento da utilizagao do processador.

Seleccionar ou criar um perfil de fragmentacao

Pode especificar um método de eliminagao e seleccionar os activos para fragmentar seleccionando um
perfil predefinido ou criando o seu proprio perfil.

Seleccionar um perfil de fragmentagao predefinido

Um método de eliminacéo e uma lista de activos predefinidos sdo automaticamente seleccionados para
fragmentag¢ao quando escolhe um perfil de fragmentacao predefinido (Segurancga elevada, Seguranga
média ou Baixa seguranga). Pode clicar no botéo Ver Detalhes para ver a lista predefinida dos activos
seleccionados para fragmentacao.

Para seleccionar um perfil de fragmentacao predefinido:

1. Abra o File Sanitizer e clique em Defini¢oes.

2. Clique num perfil de fragmentagao predefinido.

3. Clique em Ver Detalhes para ver a lista de activos seleccionados para fragmentagéo.
4

Em Fragmentar o seguinte, seleccione a caixa de verificagdo ao lado de cada activo que quer
confirmar antes de fragmentar.

5. Clique em Aplicar e, em seguida, em OK.
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Personalizar um perfil de fragmentagao

Quando cria um perfil de fragmentacao, especifica o niumero de ciclos de fragmentacao, os activos a
incluir para fragmentacao, os activos a confirmar antes da fragmentacao e os activos a excluir da
fragmentagéo:

1. Abra o File Sanitizer e clique em Definigoes, Definicoes de seguranga avangadas e depois em
Ver Detalhes.

2. Especifique o numero de ciclos de fragmentacao.

B NOTA: O numero seleccionado de ciclos de fragmentagéo é efectuado para cada activo. Por
exemplo, se escolher 3 ciclos de fragmentagao, um algoritmo que obscurece os dados é executado
3 vezes separadamente. Se escolher os ciclos de fragmentagao de seguranca elevada, a
fragmentagédo pode demorar um periodo de tempo significativo; mas quando mais elevado for o
numero de ciclos de fragmentagao especificado, menos provavel sera que consiga recuperar os
dados.

3. Seleccione os activos que quer fragmentar:
a. Em Opcgodes de Fragmentagdo Disponiveis, clique num activo e depois em Adicionar.

b. Cliqgue em Adicionar Opg¢ao Personalizada para adicionar um acitov personalizado, e
depois procure ou digite o caminho até ao nome ou pasta do ficheiro. Clique em Abrir e
depois em OK. Em Op¢oes de Fragmentagéao Disponiveis, clique no activo personalizado
e depois em Adicionar.

Bf NOTA: Clique num activo e depois em Eliminar para o remover das opgdes de fragmentagéo
disponiveis.

4. Em Fragmentar o seguinte, seleccione a caixa de verificagdo ao lado de cada activo que quer
confirmar antes de fragmentar.

Bf NOTA: Clique num activo e depois em Remover para o remover da lista de fragmentagao.

5.  Em Nao fragmentar o seguinte, clique em Adicionar e depois procure ou digite 0 caminho até
ao nome ou pasta do ficheiro para proteger ficheiros ou pastas da fragmentagéo automatica. Clique
em Abrir e depois em OK.

Bf NOTA: Clique num activo e depois em Eliminar para o remover da lista de exclusdes.

6. Cliqgue em Aplicar e depois em OK quando concluir a configuracao do perfil de fragmentacao.

Personalizar um perfil de eliminagao simples

O perfil de eliminagao simples efectua uma eliminagao de activos padrao sem fragmentagao. Quando
personalizar um perfil de eliminacdo simples, especifica que activos incluir para uma eliminacao
simples, os activos a confirmar antes de executar uma eliminagao simples e os activos a excluir de uma
eliminagao simples.

Bf NOTA: A limpeza do espago livre pode ser efectuada ocasionalmente nos activos que tenham sido
eliminados manualmente ou atravésda Reciclagem do Windows se usar a opgao de eliminagao simples.
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Para personalizar um perfil de eliminagdo simples:

1. Abrao File Sanitizer e clique em Defini¢goes, Definigao de Eliminagao Simples e depois em Ver
Detalhes.

2. Seleccione os activos que quer eliminar:
a. Em Opcoes de Eliminagao Disponiveis, clique num activo e depois em Adicionar.

b. Clique em Adicionar Op¢ao Personalizado para adicionar um activo personalizado,
introduza um nome do ficheiro ou da pasta e clique em OK. Clique no activo personalizado
e depois em Adicionar.

B NOTA: Clique num activo e depois em Eliminar para o eliminar das opgdes de eliminagdo
disponiveis.

3.  Em Eliminar o seguinte, seleccione a caixa de verificagdo ao lado de cada activo que quer
confirmar antes de eliminar.

Bf NOTA: Clique num activo e depois em Remover para o remover da lista de eliminagéo.

4. Em Nao fragmentar os seguintes, clique em Adicionar para seleccionar os activos especificos
que pretende excluir da fragmentagéao.

B NOTA: Clique num activo e depois em Eliminar para o remover da lista de exclusdes.

5. Clique em Aplicar e depois em OK quando concluir a configuragao do perfil de eliminagéo simples.
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Tarefas gerais

Pode utilizar o File Sanitizer para efectuar as seguintes tarefas:

Use uma sequéncia de teclas para iniciar a fragmentagdo—Esta funcionalidade permite criar uma
sequéncia de teclas (por exemplo, ctrl+alt+s) para iniciar a fragmentagao. Para obter informagdes
detalhadas, consulte Utilizar uma sequéncia de teclas para iniciar a fragmentacao

na pagina 70.

Use o icone do File Sanitizer para iniciar a fragmentagdo—E semelhante & funcionalidade arrastar
e largar do Windows. Para obter informagdes detalhadas, consulte Utilizar o icone do File Sanitizer

na pagina 71.

Fragmentar manualmente um activo especifico ou todos os activos seleccionados—Estas
funcionalidades permitem fragmentar manualmente sem ser necessario esperar pela invocagao
do calendario de fragmentacéo regular. Para obter informagdes detalhadas, consulte Fragmentar
um activo manualmente na pagina 71 ou Fragmentar todos os itens seleccionados manualmente

na pagina 71.

Active manualmente a limpeza do espagco livre—Esta funcionalidade permite activar manualmente
a limpeza do espaco livre. Para obter informagdes detalhadas, consulte Activar a limpeza do
espaco livre manualmente na pagina 72.

Abortar uma operacgao de fragmentagao ou limpeza do espago livre—Esta funcionalidade permite
interromper a operagao de fragmentagéo ou limpeza do espaco livre. Para obter informacgdes
detalhadas, consulte Abortar uma operacéo de fragmentacao ou limpeza do espaco livre

na pagina 72.

Ver os ficheiros de registo—Esta funcionalidade permite ver os ficheiros do registo de
fragmentagao e limpeza do espaco livre, que contém quaisquer erros ou falhas da ultima operagao
de fragmentacdo ou limpeza do espaco livre. Para obter informagées detalhadas, consulte
Visualizar os ficheiros do registo na pagina 72.

B NOTA: A operagéo de fragmentag&o ou limpeza do espaco livre pode demorar um periodo de tempo
significativo. Embora a fragmentacgéao e a limpeza do espaco livre seja efectuada no fundo, o
desempenho do computador pode ser mais lento por causa do aumento da utilizagdo do processador.

Utilizar uma sequéncia de teclas para iniciar a fragmentacgao

Para especificar uma sequéncia de teclas, siga estes passos:

1.

2
3.
4

Abra o File Sanitizer e clique em Fragmentar.

Seleccione a caixa de verificagdo Sequéncia de teclas.

Introduza um caracter na caixa disponivel.

Seleccione a caixa CTRL ou a caixa ALT e depois seleccione a caixa SHIFT.

Por exemplo, para iniciar a fragmentagéo automatica com a tecla s e as teclas ctrl+shift, introduza
S na caixa e seleccione depois as opgdes CTRL e SHIFT.

Bf NOTA: Certifique-se de que selecciona uma sequéncia de teclas diferente das outras

sequéncias de teclas configuradas.
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Para iniciar a fragmentagao com uma sequéncia de teclas:

1. Prima a tecla shift e a tecla ctrl ou a tecla alt (ou a combinag&o que especificou) enquanto prime
o caracter seleccionado.

2. Cliqgue em Sim se a caixa de dialogo de confirmagéo surgir no ecra.

Utilizar o icone do File Sanitizer

/\ CUIDADO: N3o é possivel recuperar os activos fragmentados. Considere cuidadosamente os itens
que seleccionar para fragmentagao manual.

1. Navegue até ao documento ou pasta que quer fragmentar.
2. Arraste o activo ao icone do File Sanitizer no ambiente de trabalho.

3. Clique em OK quando a caixa de didlogo de confirmagéo abrir.

Fragmentar um activo manualmente

/\ CUIDADO: N3o é possivel recuperar os activos fragmentados. Considere cuidadosamente os itens
que seleccionar para fragmentagdo manual.

1. Clique com o botao direito do rato no icone do HP ProtectTools na area de notificagdo, na
extremidade mais a direita da barra de tarefas, e, em seguida, clique em File Sanitizer e depois
em Fragmentar Um.

2. Navegue até ao activo e clique em OK quando a caixa de dialogo Procurar.

B NOTA: O activo seleccionado pode ser um ficheiro Gnico ou pasta.

3. Clique em OK quando a caixa de didlogo de confirmagéo abrir.

1. Clique no botao direito do rato sobre o icone do File Sanitizer no ambiente e depois em
Fragmentar Um.

2. Navegue até ao activo e clique em OK quando a caixa de dialogo Procurar.
3. Cliqgue em OK quando a caixa de didlogo de confirmagéao abrir.

—ou-—

1. Abra o File Sanitizer e clique em Fragmentar.

2. Clique no botéo Procurar.

3.  Navegue até ao activo e clique em OK quando a caixa de dialogo Procurar.
4.

Clique em OK quando a caixa de dialogo de confirmacgao abrir.

Fragmentar todos os itens seleccionados manualmente

1. Clique com o botao direito do rato no icone do HP ProtectTools na area de notificagdo, na
extremidade mais a direita da barra de tarefas, e, em seguida, clique em File Sanitizer e depois
em Fragmentar Agora.

2. Cliqgue em OK quando a caixa de didlogo de confirmagéao abrir.
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1. Clique no botdo direito do rato sobre o icone do File Sanitizer no ambiente e depois em
Fragmentar Agora.

2. Cliqgue em OK quando a caixa de dialogo de confirmagao abrir.
—ou-—

1. Abra o File Sanitizer e clique em Fragmentar.

2. Cligue no botdo Fragmentar Agora.

3. Cliqgue em OK quando a caixa de dialogo de confirmagao abrir.

Activar a limpeza do espaco livre manualmente

1. Clique com o botao direito do rato no icone do HP ProtectTools na area de notificagdo, na
extremidade mais a direita da barra de tarefas, e, em seguida, clique em File Sanitizer e depois
em Limpar Agora.

2. Cliqgue em OK quando a caixa de didlogo de confirmagé&o abrir.
—ou-—

1. Abra o File Sanitizer e clique em Limpeza do espago livre.

2. Clique em Limpar Agora.

3. Cliqgue em OK quando a caixa de didlogo de confirmagé&o abrir.

Abortar uma operagao de fragmentacgao ou limpeza do espaco livre

E apresentada uma mensagem em cima do icone do HP ProtectTools Security Manager na area de
notificagdo quando uma operagao de fragmentagao ou limpeza do espago livre estiver em curso. A
mensagem disponibiliza detalhes acerca do processo de fragmentagao ou limpeza do espaco livre
(percentagem concluida) bem como a opgao para abortar a operagao.

Para abortar a operagao:

A Clique na mensagem, e depois clique em Parar para cancelar a operagéo.

Visualizar os ficheiros do registo

Os ficheiros do registo de quaisquer erros ou falhas sao gerados sempre que efectuar uma operacao
de fragmentagéo ou limpeza do espaco livre. Os ficheiros do registo sdo sempre actualizados segundo
a mais recente operacgao de fragmentacgao ou limpeza do espaco livre.

149,

B NOTA: Os ficheiros que sdo fragmentados ou limpos com sucesso ndo surgem nos ficheiros do
registo.

E criado um ficheiro do registo para operacgdes de fragmentagao e é criado outro ficheiro do registo
para as operagdes de limpeza do espaco livre. Ambos os ficheiros do registo encontram-se na unidade
do disco rigido em:

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[Nome de utilizador] ShredderLog.txt

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[Nome de utilizador]_DiskBleachLog.txt
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10

Device Access Manager para o HP
ProtectTools (somente em alguns
modelos)

Os administradores do sistema operativo Windows® utilizam o Device Access Manager for
HP ProtectTools para controlar o acesso aos dispositivos num sistema e proteger contra o acesso ndo
autorizado:

e  Os perfis do dispositivo s&o criados para cada utilizador para definir os dispositivos aos quais
estejam autorizados a aceder ou néo.

e  Os utilizadores sdo também organizados em grupos, como o grupo predefinido do Administrador
do Dispositivo ou é possivel definir os grupos através da opgéo Gestao do Computador na secgéo
Ferramentas Administrativas do Painel de Controlo.

e O acesso aos dispositivos pode ser permitido ou negado, com base na pertenga ao grupo.

e No caso de classes de dispositivo, como as unidades de CD-ROM e unidades de DVD, o acesso
de leitura e de escrita pode ser permitido ou negado separadamente.

Os utilizadores limitados também podem conceder autorizacao para ler e modificar a politica de controlo
ao acesso ao dispositivo.

73



Procedimentos de configuragcao

Abrir Device Access Manager
Para abrir o Device Access Manager, siga estes passos:

1. Clique em Iniciar, Todos os Programas, HP e depois em HP ProtectTools Administrative
Console.

2. No painel da esquerda, clique em Device Access Manager.

Configurar o acesso ao dispositivo
O Device Access Manager for HP ProtectTools disponibiliza trés visualizagbes:

e Avista Configuragdo Simples é utilizada para permitir ou recusar o acesso as classes dos
dispositivos para membros do grupo Administradores do Dispositivo.

e Avista Configuragédo da Classe do Dispositivo € utilizada para permitir ou recusar acesso aos tipos
de dispositivos ou dispositivos especificos para utilizadores ou grupos especificos.

e Avista Definicdes de Acesso ao Utilizador é utilizada para especificar que utilizadores podem ver
ou modificar as informagdes da Configuragdo Simples e Configuragéo da Classe do Dispositivo.

Grupo de administradores do dispositivo
Quando o Device Access Manager € instalado, é criado um grupo Administradores do Dispositivo.

O administrador do sistema pode implementar uma politica simples de controlo do acesso ao dispositivo
recusando o acesso a um conjunto de classes do dispositivo excepto caso o utilizador seja classificado
como sendo fidedigno (no que diz respeito ao acesso do dispositivo). A maneira recomendada para
efectuar a distingdo entre utilizadores de “dispositivo fidedigno” e utilizadores de “dispositivo néo
fidedigno” destina-se a tornar todos os utilizadores de “dispositivo fidedigno” membros do grupo
Administradores do Dispositivo. A concessdo de membros do grupo Administradores do Dispositivo
acesso a dispositivos através das vistas Configuragdo Simples ou Configuragéo da Classe do
Dispositivo ira assim assegurar que os utilizadores do "dispositivo fidedignos" terdo acesso completo
ao conjunto especificado de classes do dispositivo.

L)

NOTA: A adigdo de um utilizador ao grupo Administradores do Dispositivo ndo permite
automaticamente o utilizador a aceder aos dispositivos. Mas a vista Configuragdo Simples pode ser
utilizada para conceder acesso ao conjunto necessario de classes do dispositivo para utilizadores do
“dispositivo fidedigno”.

Para adicionar os utilizadores ao grupo Administradores do Dispositivo, cumpra estes passos:

e Use o encaixe MMC “Utilizadores locais e Grupos” padrao para o Windows 7, Vista ou XP
Professional.

e No caso de versdes domésticas do Windows 7, Vista® ou XP, digite, a partir de uma conta
privilegiada, a seguinte janela de pedido do comando:

c¢:\> net grupo local “Administradores do Dispositivo” nome de utilizar /
ADICIONAR

74 Capitulo 10 Device Access Manager para o HP ProtectTools (somente em alguns modelos)



Configuragao simples

Os administradores e utilizadores autorizados podem utilizar a vista Configuragcao simples para
modificar o acesso as seguintes classes de dispositivos para todos os Utilizadores que ndo sejam
Administradores:

Bf NOTA: Para utilizar esta vista para ler as informagdes de acesso ao dispositivo, deve conceder
acesso de "leitura" ao utilizador ou grupo na vista Definicdes do Acesso do Utilizador. Para utilizar
esta vista para modificar as informacdes de acesso ao dispositivo, deve conceder acesso de "alteragao”
ao utilizador ou grupo na vista Definigoes do Acesso do Utilizador.

e Todos os suportes amoviveis (disquetes, unidades flash USB, etc.)
e Todas as unidades DVD/CD-ROM

e Todas as portas de série e paralelas

e Todos os dispositivos Bluetooth®

e Todos os dispositivos infravermelhos

e Todos os dispositivos tipo modem

e Todos os dispositivos PCMCIA

e Todos os dispositivos 1394

Para permitir ou recusar o acesso a uma classe de dispositivos a todos os Utilizadores que ndo sejam
Administradores, cumpra estes passos:

1. No painel da esquerda da HP ProtectTools Administrative Console, clique em Device Access
Manager e em Configuragdo Simples.

2. No painel direito, para recusar acesso, seleccione a caixa de verificagdo de uma classe do
dispositivo ou um dispositivo especifico. Desmarque a caixa de verificagdo para permitir o acesso
a essa classe do dispositivo ou dispositivo especifico.

Se uma caixa de verificagio estiver acinzentada, os valores que afectam o cenario de acesso
foram alterados a partir da vista Configuragao da Classe do Dispositivo. Clique na caixa de
verificagdo para a desmarcar ou definir e depois clique em Sim para confirmar para reinicializar
os valores das definigcbes simples.

3. Clique no icone do Guardar.

B NOTA: Surge uma caixa de didlogo no ecrd com uma mensagem a perguntar se quer iniciar o
servigo de fundo, caso nao esteja a funcionar. Clique em Sim.

4. Clique em OK.

Iniciar servigo de fundo

O HP ProtectTools Security Manager abre uma caixa de didlogo para perguntar se quer iniciar o servigo
de fundo de Bloqueio/Desbloqueio do dispositivo do HP ProtectTools antes de poder aplicar perfis do
dispositivo. Cligue em Sim. O servico de fundo ¢ iniciado e é activado automaticamente dai em diante
sempre que o sistema arrancar.

Bf NOTA: Deve definir um perfil do dispositivo para apresentar o pedido de servigo de fundo.
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Os administradores também podem iniciar ou parar este servigo:

1. Clique em Iniciar e depois em Painel de controlo.

2. Cliqgue em Ferramentas Administrativas e depois em Servigos.

3. Procure o servigo de Bloqueio/Auditoria do Dispositivo do HP ProtectTools.

Parar o servigo de Bloqueio/Auditoria do Dispositivo ndo interrompe o bloqueio do dispositivo. O
bloqueio do dispositivo é activado por dois componentes:

e Servigo de Bloqueio/Auditoria do Dispositivo
e controlador DAMDrv.sys

O controlador do dispositivo é iniciado quando o servigo arranca, mas parar o servigo nao interrompe
o controlador.

Para determinar se o servigo de fundo esta a ser executado, abra uma janela de pedido de comando
e digite sc query flcdlock.

Para determinar se o controlador do dispositivo esta a ser executado, abra uma janela de pedido de
comando e digite sc query damdrv.

Configuracao da Classe do Dispositivo

Os administradores e utilizadores autorizados podem ver e modificar as listas de utilizadores e grupos,
cujo acesso a classes de dispositivos ou dispositivos especificos & permitido ou negado.

B NOTA: Para utilizar esta vista para ler as informagdes de acesso ao dispositivo, deve conceder
acesso de "leitura" ao utilizador ou grupo na vista Definigoes do Acesso do Utilizador. Para utilizar
esta vista para modificar as informagdes de acesso ao dispositivo, deve conceder acesso de "alteragdo”
ao utilizador ou grupo na vista Definigoes do Acesso do Utilizador.

A vista Configuragao da Classe do Dispositivo tem as seguintes secgdes:

e Lista de Dispositivos—Apresenta todas as classes de dispositivos e dispositivos instalados no
sistema ou que possam ter sido previamente instalados no sistema.

° Normalmente a proteccéo é aplicada a uma classe do dispositivo. Um utilizador ou grupo
seleccionado podera aceder a qualquer dispositivo na classe do dispositivo.

° A protecgao também pode ser aplicada a dispositivos especificos.

e Lista de Utilizadores—Apresenta todos os utilizadores e grupos cujo acesso a classe do
dispositivo seleccionada ou dispositivo especifico & permitido ou negado.

o A entrada Lista de Utilizadores pode ser efectuada para um utilizador especifico ou para um
grupo do qual o utilizador € membro.

° A definigao foi herdada da classe do dispositivo na Lista de Dispositivos ou da pasta Classe
se uma entrada de utilizador ou grupo da Lista de Utilizadores estiver indisponivel.

° Algumas classes de dispositivos, como DVD e CD-ROM, também podem ser mais
controladas permitindo ou recusando o acesso separadamente para operagoes de leitura e
escrita.
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Os direitos de acesso de leitura e escrita podem ser herdados no caso de outros dispositivos
e classes. Por exemplo, o acesso de Leitura pode ser herdado de uma classe mais elevada,
mas o acesso de Escrita pode ser negado especificamente para um utilizador ou grupo.

NOTA: Se acaixa de verificagao Leitura estiver em branco, entdo a entrada do controlo de
acesso nao tem qualquer efeito no acesso de leitura ao dispositivo. Ndo concede nem recusa
acesso de leitura ao dispositivo.

Exemplo 1—Se o0 acesso de escrita para um dispositivo ou classe de dispositivos for negado
a um utilizador ou grupo:

Pode ser concedido acesso de leitura ou acesso de leitura+escrita apenas para um
dispositivo abaixo deste dispositivo na hierarquia de dispositivos ao mesmo utilizador, ao
mesmo grupo ou a um membro do mesmo grupo.

Exemplo 2—Se 0 acesso de escrita para um dispositivo ou classe de dispositivos for
permitido a um utilizador ou grupo:

Pode ser negado acesso de escrita ou acesso de leitura+escrita apenas para 0 mesmo
dispositivo ou um dispositivo abaixo deste dispositivo na hierarquia de dispositivos ao mesmo
utilizador, a0 mesmo grupo ou a um membro do mesmo grupo.

Exemplo 3—Se o0 acesso de leitura para um dispositivo ou classe de dispositivos for permitido
a um utilizador ou grupo:

Pode ser negado acesso de leitura ou acesso de leitura+escrita apenas para o mesmo
dispositivo ou um dispositivo abaixo deste dispositivo na hierarquia de dispositivos ao mesmo
utilizador, a0 mesmo grupo ou a um membro do mesmo grupo.

Exemplo 4—Se o acesso de leitura para um dispositivo ou classe de dispositivos for negado
a um utilizador ou grupo:

Pode ser concedido acesso de leitura ou acesso de leitura+escrita apenas para um
dispositivo abaixo deste dispositivo na hierarquia de dispositivos ao mesmo utilizador, ao
mesmo grupo ou a um membro do mesmo grupo.

Exemplo 5—Se 0 acesso de leitura+escrita para um dispositivo ou classe de dispositivos for
permitido a um utilizador ou grupo:

Pode ser negado acesso de escrita ou acesso de leitura+escrita apenas para 0 mesmo
dispositivo ou um dispositivo abaixo deste dispositivo na hierarquia de dispositivos ao mesmo
utilizador, ao mesmo grupo ou a um membro do mesmo grupo.

Exemplo 6—Se 0 acesso de leitura+escrita para um dispositivo ou classe de dispositivos for
negado a um utilizador ou grupo:

Pode ser concedido acesso de leitura ou acesso de leitura+escrita apenas para um
dispositivo abaixo deste dispositivo na hierarquia de dispositivos ao mesmo utilizador, ao
mesmo grupo ou a um membro do mesmo grupo.
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Recusar o acesso a um utilizador ou grupo

Para impedir um utilizador ou grupo de aceder um dispositivo ou uma classe de dispositivos, cumpra
estes passos:

1.

4,
5.

No painel da esquerda da HP ProtectTools Administrative Console, clique em Device Access
Manager e em Configuragao da Classe do Dispositivo.

Na lista de dispositivos, clique na classe de dispositivos que pretende configurar.

e Classe do dispositivo

e Todos os dispositivos

e Dispositivo individual

Em Utilizador/Grupos, clique no utilizador ou grupo ao qual pretende negar o acesso.
Clique na opc¢ao Recusar ao lado de um utilizador ou grupo.

Clique no icone do Guardar.

Bf NOTA: Quando as definigbes de recusa e permissdo séo definidas ao mesmo nivel do dispositivo de
um utilizador, a recusa do acesso tem precedéncia em relagdo a autorizagdo do acesso.

Permitir o acesso de um utilizador ou um grupo

Para conceder a permissdo a um utilizador ou grupo de acesso a um dispositivo ou uma classe de
dispositivos, cumpra estes passos:

1.

No painel da esquerda da HP ProtectTools Administrative Console, clique em Device Access
Manager e em Configuragao da Classe do Dispositivo.

Na lista de dispositivos, clique numa das seguintes opg¢des:

e Classe do dispositivo

e Todos os dispositivos

e Dispositivo individual

Cliqgue em Add (Adicionar).

E apresentada a caixa de didlogo Seleccionar Utilizadores ou Grupos.

Cliqgue em Avancgado e depois em Encontrar Agora para procurar utilizadores ou grupos a
adicionar.

Clique num utilizador ou um grupo a adicionar a lista de utilizadores e grupos disponiveis, e clique
depois em OK.

Clique em OK novamente.
Clique em Permitir para conceder o acesso a esse utilizador ou grupo.

Clique no icone do Guardar.
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Remover o acesso de um utilizador ou um grupo

Para remover a permiss&o a um utilizador ou grupo de acesso a um dispositivo ou uma classe de
dispositivos, cumpra estes passos:

1.

3.
4.

No painel da esquerda da HP ProtectTools Administrative Console, clique em Device Access
Manager e em Configuragdo da Classe do Dispositivo.

Na lista de dispositivos, clique na classe de dispositivos que pretende configurar.

e Classe do dispositivo

e Todos os dispositivos

e Dispositivo individual

Em Utilizador/Grupos, clique no utilizador ou grupo que quer remover e depois em Remover.

Clique no icone do Guardar.

Permitir o acesso a uma classe de dispositivos a um utilizador de um grupo

Para permitir o acesso a uma classe de dispositivos a um utilizador enquanto recusa o acesso a todos
os outros membros do grupo desse utilizador, cumpra os seguintes passos:

1.

5.
6.

No painel da esquerda da HP ProtectTools Administrative Console, clique em Device Access
Manager e em Configuragdo da Classe do Dispositivo.

Na lista de dispositivos, clique na classe de dispositivos que pretende configurar.

e Classe do dispositivo

e Todos os dispositivos

e Dispositivo individual

Em Utilizador/Grupos, seleccione o grupo ao qual vai negar o acesso e clique em Negar.

Navegue até a pasta por baixo da referente a classe pretendida e adicione entéo o utilizador
especifico.

Clique em Allow (Permitir) para permitir o acesso a esse utilizador.

Clique no icone do Guardar.

Permitir acesso a um dispositivo especifico a um utilizador de um grupo

Os administradores podem conceder o acesso a um dispositivo especifico a um utilizador, e negar o
acesso a todos os dispositivos dessa classe a todos os outros membros do grupo desse utilizador.

1.

No painel da esquerda da HP ProtectTools Administrative Console, clique em Device Access
Manager e em Configuragdo da Classe do Dispositivo.

Na lista de dispositivos, clique na classe de dispositivos que pretende configurar e, em seguida,
navegue até a pasta por baixo dessa.

Clique em Add (Adicionar). E apresentada a caixa de didlogo Seleccionar Utilizadores ou
Grupos.
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4. Cligue em Avancgado e depois em Encontrar Agora para procurar o grupo desse utilizador ao
qual vai negar o acesso a todos os dispositivos na classe.

5. Clique no grupo e depois em OK.

6. Navegue até ao dispositivo especifico na classe do dispositivo a qual vai ser permitido o acesso
ao utilizador.

7. Clique em Add (Adicionar). E apresentada a caixa de didlogo Seleccionar Utilizadores ou
Grupos.

8. Clique em Avangado e depois em Encontrar Agora para procurar utilizadores ou grupos a
adicionar.

9. Clique no utilizador para permitir o acesso e, em seguida, clique em OK.
10. Clique em Allow (Permitir) para permitir o acesso a esse utilizador.

11. Clique no icone do Guardar.

Reinicializar a configuragao

/A CUIDADO: A reinicializagio da configuragio descarta todas as alteragbes da configuragéo do
dispositivo efectuadas e repde todas as predefinicées de fabrica dos valores.

Para reinicializar as predefinigdes da configuragdo, cumpra estes passos:

1. No painel da esquerda da HP ProtectTools Administrative Console, clique em Device Access
Manager e em Configuragao da Classe do Dispositivo.

2. Clique no botao Reinicializar.
3. Clique em Sim para confirmar.

4. Clique no icone do Guardar.
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Tarefas avancadas

Controlar o acesso as definigcées da configuragao

Na vista Definigoes de Acesso do Utilizador, os administradores especificam os grupos ou
utilizadores autorizados a utilizar as paginas Configuragéo Simples e Configuragao da Classe do
Dispositivo.

NOTA: Um utilizador ou grupo deve ter "Direitos completos de Administrador" para modificar as
definigdes na vista Definicdes do Acesso do Utilizador.

e Permita o acesso "Ver Definigcbes de Configuragcéo (Apenas leitura)" ao utilizador ou grupo na vista
Definicdes do Acesso do Utilizador para ver as informagdes da Configuragéo Simples e
Configuragéo do Classe do Dispositivo.

e Permita o acesso "Alterar Definigdes de Configuraca" ao utilizador ou grupo na vista Definicdes
do Acesso do Utilizador para alterar as informagdes da Configuragao Simples e Configuragédo do
Classe do Dispositivo.

NOTA: O acesso de "leitura" deve ser permitido até mesmo a membros do grupo Administradores
para ver as vistas Configuragdo Simples e Configuragéo da Classe do Dispositivo e 0 acesso de
"alteragdo" deve ser permitido para alterar dados com as vistas Configuragcao Simples e Configuragéo
da Classe do Dispositivo.

NOTA: Depois de avaliar os niveis de acesso de todos os utilizadores e grupos, se um utilizador nao
tiver seleccionado Permitir ou Negar para um determinado nivel de acesso, o acesso nesse nivel é
negado ao utilizador.

Permitir o acesso a um grupo ou utilizador existente

Para permitir que um grupo ou utilizador existente veja ou altere as definicdes de configuragdo, cumpra
0s seguintes passos:

1. No painel da esquerda da HP ProtectTools Administrative Console, clique em Device Access
Manager e em Definicoes do Acesso do Utilizador.

2. Clique para permitir o acesso de um grupo ou utilizador.

3. Em Permissoes, cligue em Permitir para cada tipo de permissdo a ser concebida ao grupo ou
utilizador seleccionado:

= NOTA: As permissdes concedidas sao cumulativas. Por exemplo, a permissao “Ver Defini¢cdes
de Configuragao (Apenas leitura)” € automaticamente concedida a um utilizador autorizado a
“Alterar Definigdes da Configuragao”. Um utilizador com “Direitos completos de Administrador” tem
também as permissdes “Alterar Definigdes da Configuragao” e“Ver Definicdes da Configuragéo
(Apenas leitura)”.

e Direitos Completos de Administrador
e Alterar Definicdes da Configuragao
e Ver Definigbes da Configuragao (Apenas leitura)

4. Cligue no icone do Guardar.
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Negar o acesso a um grupo ou utilizador existente

Para negar que um grupo ou utilizador existente veja ou altere as definigcbes de configuragdo, cumpra
0s seguintes passos:

1. No painel da esquerda da HP ProtectTools Administrative Console, clique em Device Access
Manager e em Definigdes do Acesso do Utilizador.

2. Clique para negar o acesso de um grupo ou utilizador.

3. EmPermissodes, clique em Negar para cada tipo de permissao a ser negada ao grupo ou utilizador
seleccionado:

e Direitos Completos de Administrador
e Alterar Definigbes da Configuragéo
e Ver Definigbes da Configuragdo (Apenas leitura)

4. Clique no icone do Guardar.

Adicionar um novo grupo ou utilizador

Para permitir que um novo grupo ou utilizador veja ou altere as definicdes de configuragdo, cumpra os
seguintes passos:

1. No painel da esquerda da HP ProtectTools Administrative Console, clique em Device Access
Manager e em Definigcoes do Acesso do Utilizador.

2. Clique em Add (Adicionar). E apresentada a caixa de didlogo Seleccionar Utilizadores ou
Grupos.

3. Cliqgue em Avancgado e depois em Encontrar Agora para procurar utilizadores ou grupos a
adicionar.

4. Clique num grupo ou utilizador, em OK e depois em OK novamente.
5. Clique em Allow (Permitir) para permitir o acesso a esse utilizador.

6. Clique no icone do Guardar.

Remover o acesso do grupo ou utilizador

Para negar que um grupo ou utilizador veja ou altere as definicdes de configuragdo, cumpra os
seguintes passos:

1. No painel da esquerda da HP ProtectTools Administrative Console, clique em Device Access
Manager e em Definigcoes do Acesso do Utilizador.

2. Cliqgue num grupo ou utilizador e depois em Remover.

3. Clique no icone do Guardar.

Documentacgao relacionada

O Device Access Manager for HP ProtectTools € compativel com o produto empresarial

HP ProtectTools Enterprise Device Access Manager. O Device Access Manager for HP ProtectTools
permite o acesso de leitura apenas as suas préprias funcionalidades ao trabalhar com o produto
empresarial.
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Encontram-se disponiveis mais informacdes acerca do Device Access Manager for HP ProtectTools
na Web em http://www.hp.com/hps/security/products.
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11 LoJdack Pro for HP ProtectTools

O Computrace LoJack Pro, alimentado pelo Absolute Software (adquirido em separado), lida com o
crescente problema dos computadores que sao perdidos ou roubados.

Aactivacao deste software activa o agente da Computrace, que permanece activo no computador
mesmo que a unidade do disco rigido seja reformatada ou substituida.

O LoJack Pro possibilita a monitorizagdo remota, gestéo e rastreio do seu computador. A Equipa de
Recuperagéo do Absolute ira ajudar a recuperagédo do seu computador, em caso de roubo ou perda.

*

B NOTA: *Esta funcionalidade depende da localizagdo geografica. Consulte o contrato de subscrigéo
do Absolute Software para obter informagdes adicionais.
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12 Resolucao de problemas

HP ProtectTools Security Manager

Descrigao breve

Detalhes

Solucao

Os Smart cards e tokens
USB néo se encontram
disponiveis no Security
Manager se forem
instalados depois do
Security Manager.

Deve instalar o software de suporte
(controladores, fornecedores de
PKCS#11, etc.) antes do Security
Manager para poder utilizar smart cards
ou tokens USB no Security Manager.

Se ja tiver instalado o Security Manager,
cumpra 0s seguintes passos apos a
instalacédo do software de suporte do
smart card ou token:

Inicie a sessao no Password Manager.

No HP ProtectTools Security Manager, clique em
Password Manager, Credenciais e depois em Smart
Card

Reinicie o computador, se solicitado.

Algumas paginas de Web
de aplicagdes criam erros
que impedem o utilizador
de efectuar ou concluir
tarefas.

Algumas aplicagdes baseadas na Web
deixam de funcionar e relatam erros
devido ao padrao de desactivagao de
funcionalidades do Inicio de sessédo
Unico. Por exemplo, um ! dentro de um
tridngulo amarelo é apresentado no
Internet Explorer para indicar a
ocorréncia de um erro.

A aplicagdo Security Manager Single Sign On nao
suporta todas as interfaces de software da Web.
Desactive o suporte da aplicagédo Single Sign On para
a pagina da Web especifica desactivando a opgao do
suporte da aplicagéo Single Sign On. Consulte a
documentagao completa da aplicagédo Single Sign On,
disponivel nos ficheiros da Ajuda do software Security
Manager.

Se néo for possivel desactivar um Inicio de sessao
unico especifico para uma determinada aplicagéo,
ligue para o suporte técnico da HP e solicite suporte de
nivel trés através do seu contacto de Assisténcia HP.

A opcao para Browse for
Virtual Token (Procurar
token virtual) ndo &
apresentada durante o
processo de inicio de
sessao.

O utilizador ndo pode mover a
localizagao de um token virtual registado
no Password Manager porque a opgao
de procura foi removida para reduzir
riscos de seguranga.

A opgao de procura foi removida pois permitia que nao
utilizadores eliminassem e mudassem o nome de
ficheiros e controlassem o Windows.

Os administradores de
dominio ndo podem
alterar a palavra-passe do
Windows mesmo com
autorizagao.

Isto ocorre apés o inicio de sessdo de um
administrador num dominio e registo da
identidade do dominio com o Password
Manager através de uma conta com
direitos de Administrado no dominio e no
PC local. O administrador do dominio
recebe um erro de falha do inicio de
sessao quando tenta alterar a palavra-
passe do Windows a partir do Password
Manager: Restric¢ao da conta de
utilizador.

'O Password Manager ndo consegue alterar uma
palavra-passe da conta do utilizador através da opgéo
Alterar palavra-passe do Windows. O Security
Manager s6 consegue alterar as palavras-passe de
contas locais do PC. O utilizador do dominio pode
mudar a sua palavra-passe através da opgao Alterar
palavra-passe da Seguranga do Windows, mas
como o utilizador do dominio ndo tem uma conta fisica
no PC local, o Password Manager s6 pode mudar a
palavra-passe utilizada para iniciar a sesséo.

O Password Manager tem
problemas de
incompatibilidade com a

Se o utilizador iniciar a sessao no
Password Manager, criar um documento
no WordPerfect e oi guardar com

A HP esta a desenvolver uma solugéo para
melhoramentos futuros do produto.
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Descrigao breve

Detalhes

Solugao

palavra-passe GINA do
Corel WordPerfect 12.

proteccao de palavra-passe, o Password
Manager ndo consegue detectar ou
reconhecer, manual ou
automaticamente, a palavra-passe
GINA.

O Password Manager nao
reconhece o botéo Ligar
no ecra.

Se as credenciais de Inicio de sessao
Unico para RDP (Remote Desktop
Connection) estiverem definidas para
Ligar, quando o Inicio de sess&o unico
é reiniciado, apresenta sempre Guardar
como em vez de Ligar.

A HP esta a desenvolver uma solugao para
melhoramentos futuros do produto.

O utilizador ndo consegue
iniciar a sessao no
Password Manager
depois de passar do modo
de Suspenséo para o de
Hibernagao apenas no
Windows XP Service Pack
1.

Depois de permitir a transi¢do do
sistema para o modo de Hibernagéo e
Suspensao, o Administrador ou
utilizador ndo consegue iniciar a sessao
no Password Manager e o ecra do inicio
de sessao do Windows continua a ser
apresentado independentemente da
credencial de inicio de sesséo (palavra-
passe, impressao digital ou Java Card)
seleccionada.

Actualizar o Windows para o Service Pack 2, através
da Actualizagdo do Windows. Consulte a base de
conhecimentos da Microsoft, artigo 813301, disponivel
em http://www.microsoft.com, para obter mais
informagdes sobre as causas deste problema.

Para iniciar a sesséo, o utilizador tem de seleccionar o
Password Manager e iniciar a sessdo. Depois de iniciar
a sessdo no Password Manager, € pedido ao utilizador
que inicie a sessao no Windows (o utilizador pode ter
de seleccionar a opgao de inicio de sessdo do
Windows) para concluir o processo de inicio de sesséo.

O utilizador tem de iniciar a sessdo no Password
Manager manualmente se iniciar a sessdo no Windows
primeiro.

O processo de seguranga
Restore Identity
(Restaurar identidade)
perde a associagdo a um
token virtual.

Quando o utilizador restaurar a
identidade, o Password Manager pode
perder a associagéo a localizagao do
token virtual no ecra do inicio de sesséo.
O utilizador tem de registar novamente o
token para restaurar a associagao
embora o Password Manager tenha o
token virtual registado.

Esta é uma caracteristica intencional do produto.

A parte do sistema (servidor) do token é destruida
quando desinstala o Security Manager sem manter as
identidades, pelo que ndo é possivel voltar a utilizar o
token para iniciar a sessdo, mesmo que a parte do
cliente do token seja restaurada através da
funcionalidade de restauro da identidade.

A HP esta a investigar possiveis solugdes a longo
prazo.
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Device Access Manager for HP ProtectTools

Foi negado acesso a dispositivos no Device Access Manager aos utilizadores, mas os
dispositivos continuam acessiveis.

Explicagao—As opgdes Configuragdo Simples e/ou Configuracao da Classe do Dispositivo foram
utilizadas a partir do Device Access Manager para negar acesso a dispositivos aos utilizadores.
Os utilizadores conseguem aceder ainda aos dispositivos, embora o acesso |lhes tenha sido
negado.

Solugao:
0 Certifique-se de que o servigo de Bloqueio do Dispositivo do HP ProtectTools foi iniciado.

o Como administrador, clique em Painel de Controlo e depois em Sistema e Manutengéo.
Na janela Ferramentas Administrativas, clique em Servigos e procure o servigo de Bloqueio/
Auditoria do Dispositivo do HP ProtectTools. Certifique-se de que o servigo foi iniciado e
que o tipo de arranque escolhido é Automatico

Um utilizador tem acesso inesperado a um dispositivo ou o acesso a um dispositivo é
inesperadamente negado a um utilizador.

Explicagao—O Device Access Manager foi utilizado para negar o acesso de utilizadores a alguns
dispositivos e permitir o acesso de utilizadores a outros dispositivos. Quando o utilizador utiliza o
sistema pode aceder a dispositivos cujo acesso acha que foi negado pelo Device Access Manager
e ser-lhe negado acesso a dispositivos, para os quais achava que tinha permisséo pelo Device
Access Manager.

Solugao:

° Use a funcionalidade Configuragao da Classe do Dispositivo no Device Access Manager para
investigar as definigées do dispositivo do utilizador.

° Clique em Security Manager, Device Access Manager e depois em Configuragao da
Classe do Dispositivo. Expanda os niveis na arvore da Classe do Dispositivo e reveja as
definicdes aplicaveis a este utilizador. Verifique se existem quaisquer permissdes “Negar”
que possam ter sido definidas para o utilizador ou qualquer grupo do Windows do qual o
utilizador possa fazer parte, como Utilizadores e Administradores.
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Permitir ou negar—qual tem precedéncia?
e Explicagdo—Na Configuracéo da Classe do Dispositivo foi definida a seguinte configuracao:

0 A permissao Permitir foi concedida a um grupo do Windows (por ex., BUILTIN
\Administradores) e a permissdo Recusar foi concedida a outro grupo do Windows (por ex.,
BUILTIN\Utilizadores) ao mesmo nivel na hierarquia da classe do dispositivo (por ex.,
Unidades de DVD/CD-ROM).

o Se um utilizador for um membro destes dois grupos (por ex., Administrador), qual tem
precedéncia?

e Solugao:

° O acesso ao dispositivo é negado ao utilizador. A opgédo Negar tem precedéncia sobre a
opcgao Permitir.

0 Oacesso é negado por causa do modo como o Windows determina a permisséo efectiva do
dispositivo. O acesso de um grupo é negado e o de outro grupo é permitido, mas o utilizador
€ membro dos dois grupos. O acesso do utilizador € negado porque a recusa de acesso tem
precedéncia sobre a permissao de acesso.

o Uma solugdo para esta situagédo € negar o acesso ao grupo Utilizador ao nivel das Unidades
de DVD/CD-ROM e permitir o acesso do grupo Administradores ao nivel abaixo das Unidades
de DVD/CD-ROM.

o Uma solugao alternativa é criar grupos especificos do Windows, um para permitir o acesso
as unidades de DVD/CD e um para negar o acesso as unidades de DVD/CD. Os utilizadores
especificos seriam adicionados entdo ao grupo apropriado.

A vista Configuragédo Simples foi utilizada para definir uma politica de controlo do acesso ao
dispositivo, mas os administradores ndao podem aceder aos dispositivos.

e Explicagdo—A opgao Configuragdo Simples nega o acesso aos Utilizadores e Convidados e
permite o0 acesso dos Administradores do dispositivo.

e Solugao: Adicione o Administrado ao grupo Administradores do dispositivo.
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Diversos

Software — Descrigao
breve

Detalhes

Solugao

Security Manager — Aviso
recebido: A aplicagao de
seguranga nao pode ser
instalada até o HP
ProtectTools Security
Manager ser instalado.

Todas as aplicagbes de seguranga,
como a Java Card Security e biométrica
s&o plug-ins extensiveis para a interface
do Security Manager. Tem de instalar o
Security Manager para poder carregar
um plug-in de seguranga aprovado pela
HP.

O software Security Manager deve ser instalado antes
qualquer plug-in de seguranca.

HP ProtectTools Security
Manager —
Intermitentemente, é
devolvido um erro ao
fechar a interface do
Security Manager.

Intermitentemente (1 em 12 casos), é
criado um erro pela utilizagao do botao
de fecho no canto superior direito do
ecra para fechar o Security Manager
antes de todas as aplica¢des plug-in
terem concluido o respectivo
carregamento.

Isto esta relacionado com uma dependéncia de
temporizagéo no tempo de carregamento de servicos
plug-in quando o Security Manager é fechado ou
reiniciado. Visto que o PTHOST .exe é o alojamento da
shell das outras aplicagdes (plug-ins), esta dependente
da capacidade do plug-in para concluir o respectivo
tempo de carregamento (servigos). Fechar a shell
antes do plug-in ter tido tempo de concluir o
carregamento € a causa raiz.

Deixe que o Security Manager conclua a mensagem de
carregamento dos servigos (apresentada na parte
superior da janela do Security Manager) e todos os
plug-ins listados na coluna esquerda. Para evitar
falhas, conceda um tempo razoavel para estes plug-ins
serem carregados.

HP ProtectTools —
Acesso néo restringido ou
privilégios de
administrador nao
controlados constituem
um risco de seguranca.

Varios riscos sao possiveis com o
acesso nao restringido ao PC cliente,
incluindo os seguintes:

e Eliminagéo do PSD

e Modificagdo maliciosa de
definigbes dos utilizadores

e Desactivagao de politicas e
fungdes de seguranca

Os administradores séo encorajados a cumprir as
“melhores praticas” no que diz respeito a restringir
privilégios do utilizador final bem como de acesso dos
utilizadores.

N&o devem ser concedidos privilégios administrativos
a utilizadores nao autorizados.
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Glossario

activagdo A tarefa que tem de ser concluida para aceder a quaisquer funcionalidades do Drive Encryption. O
Drive Encryption é activado através do Assistente de Configuracdo do HP ProtectTools. S6 um administrador
pode activar o Drive Encryption. O processo de activagdo consiste em activar o software, encriptar a unidade,
criar uma conta de utilizador e criar uma cépia de seguranca inicial da chave de encriptagdo num dispositivo de
armazenamento amovivel.

activo Um componente de dados, que consiste em informagéo pessoal ou ficheiros, dados histéricos e
relacionados com a Web, e outros dados do género, localizado no disco rigido.

administrador Ver o administrador do Windows.

administrador do Windows Um utilizador com todos os direitos para modificar permissbes e gerir outros
utilizadores.

arquivo de recuperagio de emergéncia Area de armazenamento protegida que permite a reencriptagdo das
chaves de utilizador basico de uma chave de proprietario da plataforma para outra.

assinatura digital Dados enviados com um ficheiro que verifica o remetente do material e que o ficheiro ndo
foi modificado apds ser assinado.

assinatura sugerida Um utilizador que é designado pelo titular dum documento do Microsoft Word ou Microsoft
Excel, para adicionar uma linha de assinatura ao documento.

ATM O Automatic Technology Manager permite aos administradores da rede gerir sistemas remotamente ao
nivel do BIOS.

autenticagcao Processo de verificar se um utilizador esta autorizado a efectuar uma tarefa, tal como aceder a
um computador, modificar as definicdes de um programa especifico ou ver dados protegidos.

autenticagao naligagdao Funcionalidade de seguranca que requer alguma forma de autenticagéo, tal como um
Java Card, chip de seguranga ou palavra-passe, quando o computador € ligado.

autoridade de certificagdo Servico que emite os certificados requeridos para a execugéo de uma infra-estrutura
de chaves publicas.

biométrico Categoria de credenciais de autenticacdo que utilizam uma caracteristica fisica, tal como uma
impressao digital, para identificar um utilizador.

Botao Assinar e Encriptar Um botao do software, que é exibido na barra de ferramentas das aplicagbes do
Microsoft Office. Se clicar neste botao, pode assinar, encriptar ou remover a encriptacdo de um documento do
Microsoft Office.

Botdo Enviar Seguranga Um bot&o do software, que é exibido na barra de ferramentas das mensagens de e-
mail do Microsoft Outlook. Se clicar neste botéo, pode assinar e/ou encriptar uma mensagem de e-mail do
Microsoft Outlook.
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cartdo de identificagdo Um acessorio da Barra lateral do Windows que serve para identificar visualmente o
seu ambiente de trabalho com o seu nome de utilizador e imagem seleccionada. Clique no cartao de identificagao
para abrir a HP ProtectTools Administrative Console.

certificado digital Credenciais electronicas que confirmam a identidade de um individuo ou empresa através
da associagéo da identidade do proprietario do certificado digital a um par de chaves electréonicas que é utilizado
para assinar informacdes digitais.

Certificado do Privacy Manager Um certificado digital, que requer autenticacdo de cada vez que o utiliza em
operagdes de encriptacao, tais como assinatura e encriptagao de mensagens de e-mail e documentos do Microsoft
Office.

ciclo de destruicdo O numero de vezes que o algoritmo de fragmentacgéo é executado em cada activo. Quanto
mais elevado for o numero de ciclos de fragmentagao que seleccionar, mais protegido fica o computador.

classe do dispositivo Todos os dispositivos de um determinado tipo, como as unidades.

comunicacgao por mensagens instantaneas fidedigna Uma sessdo de comunicagdo, durante a qual
mensagens fiaveis sdo enviadas de um remetente de confianga para um Contacto de confiancga.

consola Uma localizagdo central a partir da qual pode aceder e gerir as funcionalidades e definigdes deste
programa.

conta de rede Conta de utilizador ou administrador do Windows num computador local, grupo de trabalho ou
dominio.

Conta de utilizador do Windows Perfil que permite que um individuo autorizado inicie sessao numa rede ou
num computador individual.

Convite de Trusted Contacto Um e-mail que € enviado para uma pessoa, solicitando-lhe que se torne num
Contacto de confianga.

copia de seguranga Ultilizar a funcionalidade da copia de seguranga para guardar uma coépia de informacdes
importantes do programa para uma localizagao fora do programa. Esta cépia pode ser utilizada posteriormente
para restaurar as informagdes no mesmo computador ou noutro computador.

credenciais Método pelo qual um utilizador prova a elegibilidade para uma tarefa especifica no processo de
autenticacao.

criptografia Encriptacido e desencriptagdo de dados, para que estes s6 possam ser descodificados por
individuos especificos.

cryptographic service provider (CSP) Fornecedor ou biblioteca de algoritmos criptograficos que podem ser
utilizados numa interface bem definida para a execucéo de fun¢des criptograficas especificas.

desencriptagdao Procedimento utilizado na criptografia para converter os dados encriptados em texto simples.
Destinatario Trusted Contact Uma pessoa que recebe um convite para se tornar um Contacto de confianga.
destruicdo automatica Fragmentagao programada que o utilizador define no File Sanitizer.

destruicdo manual Fragmentagio imediata de um activo ou activos seleccionados, que contorna o calendario
de fragmentagéo automatica.

destruir A execugdo de um algoritmo que oculta os dados contidos num activo.

dominio Grupo de computadores que faz parte de umarede e partilha uma base de dados de directérios comum.
Os dominios tém nomes exclusivos e cada um tem um conjunto de regras e procedimentos comuns.
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Drive Encryption Protege os seus dados encriptando a(s) sua(s) unidade(s) de disco rigido, impossibilitando
a leitura das informagdes por pessoas sem a devida autorizagao.

DriveLock Funcionalidade de seguranga, que associa a unidade de disco rigido a um utilizador e que requer
que o utilizador introduza a palavra-passe correcta do DriveLock durante o arranque do computador.

Ecra de inicio de sessao do Drive Encryption Um ecra de inicio de sessao, que é apresentado antes do
Windows ser iniciado. Os utilizadores devem introduzir o respectivo nome de utilizador e a palavra-passe do
Windows ou o PIN do Java Card. Na maioria dos casos, a introdugéo das informacdes correctas no ecra de inicio
de sessao do Drive Encryption permite ter acesso directo ao Windows, sem ser necessario iniciar sessao
novamente no ecré de inicio de sessdo do Windows.

eliminagao simples Eliminagéo da referéncia do Windows a um activo. O conteudo do activo permanece no
disco rigido até que sejam gravados dados de ocultagdo por cima do mesmo, através do branqueamento do
espaco livre.

encriptacdo Procedimento, como a utilizagdo de um algoritmo, utilizado na criptografia para converter texto
simples em texto cifrado para impedir a leitura dos dados por pessoas nao autorizadas. Existem muitos tipos de
encriptagcao de dados, constituindo a base da seguranga da rede. Os tipos comuns incluem o Data Encryption
Standard e a encriptagdo de chaves publicas.

grupo Um grupo de utilizadores com o mesmo nivel de acesso ou recusa a uma classe de dispositivos ou um
dispositivo especifico.

HP SpareKey Copia de segurancga da chave de encriptagdo da unidade.

identidade No In the HP ProtectTools Security Manager, um grupo de credenciais e definigdes que é tratado
como uma conta ou perfil de um utilizador especifico.

impressao digital Uma extraccao digital da imagem da sua impressao digital. A imagem real da sua impressao
digital nunca é armazenada pelo Security Manager.

inicio de sessao Um objecto no Security Manager constituido por um nome de utilizador e palavra-passe (e
possivelmente outras informagdes seleccionadas) que podem ser utilizadas para iniciar a sessdo em sites da Web
ou outros programas.

Java Card Um cartdo amovivel, que é inserido no computador. Contém informacéo de identificagédo para o inicio
de sessao. Iniciar sessdo com um Java Card no ecra de inicio de sesséo do Drive Encryption, requer que o
utilizador introduza o Java Card e escreva o respectivo nome de utilizador, assim como o PIN do Java Card.

limpeza do espacgo livre A gravagao protegida de dados aleatdrios por cima de activos eliminados, para
distorcer os conteudos dos activos eliminados.

linha da assinatura Um espago em branco para a exibigao visual duma assinatura digital. Quando um
documento é assinado, 0 nome e método de verificagdo do signatario sao exibidos. A data de assinatura e o titulo
do signatario também podem ser incluidos.

Lista de Trusted Contacts Uma listagem dos Contactos de confianga.

Live Messenger History Viewer Um componente do Privacy Manager Chat, que Ihe permite pesquisar e
visualizar o histérico encriptado de sessbes de conversagao.

mensagem fidedigna Uma sess&o de comunicagao, durante a qual mensagens fiaveis sdo enviadas de um
remetente de confianga para um Contacto de confianga.

método de inicio de sessdo em seguranga O método utilizado para iniciar a sessdo no computador.

migragao Uma tarefa que permite a gestéo, restauro e transferéncia de Privacy Manager Certificates e Trusted
Contacts.
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Modo do dispositivo SATA Modo de transferéncia de dados entre um computador e dispositivos de
armazenamento em massa, tais como unidades de disco rigido e unidades opticas.

painel Uma localizagéo central a partir da qual pode aceder e gerir as funcionalidades e definicoes deste
programa.

palavra-passe de revogagao Uma palavra-passe que é criada quando um utilizador solicita um certificado
digital. A palavra-passe é pedida quando o utilizador pretender revogar o seu certificado digital. Isto assegura que
apenas o utilizador pode revogar o certificado.

perfil de destruicdo Um método de eliminagéo especifico e lista de activos.

PKI Public Key Infrastructure € uma norma que define as interfaces para a criagdo, utilizagdo e administragéao
de certificados e chaves criptograficas.

politica de controlo do acesso ao dispositivo A lista de dispositivos aos quais & permitido ou negado o acesso
ao utilizador.

PSD Unidade pessoal segura que fornece uma area de armazenamento protegida para informagdes
confidenciais.

reiniciar Processo de reiniciar o computador.

remetente fidedigno Um Contacto de confianga que envia e-mails e documentos do Microsoft Office assinados
e/ou encriptados.

restaurar Um processo que copia informagdes do programa para este programa a partir de um ficheiro de cépia
de seguranca criado previamente.

revelar Uma tarefa que permite ao utilizador desencriptar uma ou mais sessdes do histérico de conversagéo,
apresentando o(s) nome(s) do Contact Screen sob a forma de texto simples e fazendo com que a sesséo fique
disponivel para visualizagio.

selo para contactos fidedignos Uma tarefa que adiciona uma assinatura digital, encripta o e-mail e envia o
mesmo, depois do utilizador o autenticar, utilizando o método por ele seleccionado de inicio de sesséo de
seguranca.

sequéncia de teclas Uma combinagéao de teclas especificas que, quando premidas, iniciam uma fragmentagao
automatica - por exemplo ctrl+alt+s.

servigo de fundo As politicas de controlo do acesso do dispositivo sé s&do aplicadas se o servi¢o de fundo
Bloqueio/Auditoria do Dispositivo do HP ProtectTools estiver a ser executado. Pode ser visualizado através da
aplicagéo Servigos na opgao Ferramentas Administrativas no Painel de Controlo. Se este servigo ndo estiver a
ser executado, o HP ProtectTools Security Manager tenta inicia-lo quando as politicas de controlo do acesso do
dispositivo forem aplicadas.

sessao do historico de conversagdo Um ficheiro encriptado, que contém um registo de ambos os lados de
uma conversag¢ao numa sessao de conversagao (chat).

Single Sign On Funcionalidade que armazena informagdes de autenticagao e permite a utilizagdo do Security
Manager para aceder a aplicagdes da Internet e do Windows que requerem a autenticagédo por palavra-passe.

Sistema de ficheiros de encriptagao (EFS, Encryption File System) Sistema que encripta todos os ficheiros
e subpastas da pasta seleccionada.

smart card Cartédo de tamapho e forma semelhantes a um cartao de crédito, que armazena informacdes de
identificacdo do proprietario. E utilizado para autenticar o proprietario perante um computador.

token Ver método de inicio de sessdo em seguranca.

Glossario 93



Token USB Dispositivo de seguranca que armazena informacgdes identificativas de um utilizador. Tal como um
Java Card ou leitor biométrico, & utilizado para autenticar o proprietario perante um computador.

token virtual Funcionalidade de seguranca que tem um funcionamento muito semelhante ao de um Java Card
e do respectivo leitor. O token é guardado na unidade de disco rigido do computador ou no registo do Windows.
Quando inicia sessao com um token virtual, é-lhe pedido para introduzir um PIN para concluir a autenticagéo.

Trusted Contact Uma pessoa que tenha aceitado um convite de Contacto de confianga.
TXT Trusted Execution Technology.

utilizador Qualquer pessoa registada no Drive Encryption. Os utilizadores ndo administradores tém direitos
limitados no Drive Encryption. Apenas se podem registar (com a aprovagao do administrador) e iniciar sessao.

utilizador autorizado Um utilizador autorizado na vista Definicbes do Acesso do Utilizador a ver ou modificar
definicdes da configuracdo nas vistas Configuragdo Simples ou Configuragcao da Classe do Dispositivo.

Windows Logon Security Protege a(s) sua(s) conta(s) do Windows exigindo a utilizagdo de credenciais
especificas para fins de acesso.
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