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Guvenlik konusuna giris

HP ProtectTools Security Manager (HP ProtectTools Guvenlik Yoneticisi) yazihmi, bilgisayar, ag ve
kritik verilere yetkisiz erisime kargi koruma saglamaya yardimci olan guvenlik 6zellikleri saglar. HP
ProtectTools Security Manager (HP ProtectTools Glvenlik Yoneticisi) yaziliminin yénetimi
Administrative Console (Y6netim Konsolu) 6zelligiyle saglanir.

Yerel yonetici, konsolu kullanarak asagidaki gorevleri gerceklestirebilir:

e  Guvenlik 6zelliklerini etkinlestirme veya devre digi birakma

e Bu bilgisayarin kullanicilari igin parmak izi kaydetme

e  Akill kart ayarlama

e Kimlik dogrulamasi icin gerekli kimlik bilgilerini belirtme

e Bilgisayar kullanicilarini ydnetme

e Aygita 6zel parametreleri ayarlama

e Yuklenen Security Manager (Guvenlik Ydneticisi) uygulamalarini yapilandirma
e  Ek Security Manager (Guvenlik Yoneticisi) uygulamalari ekleme
Bilgisayarinizda kullanilabilecek yazihm modulleri bilgisayar modelinize gore degigir.

HP ProtectTools yazilim modiilleri 6nceden yulklenebilir veya HP Web sitesinden indirilebilir. Daha fazla
bilgi icin http://www.hp.com adresini ziyaret edin.

Bf NOT: Bu kilavuzdaki yonergelerde, uygun HP ProtectTools yazilim modiillerini bilgisayariniza
yuklemis oldugunuz varsayilmaktadir.



http://www.hp.com

HP ProtectTools ozellikleri

Asagidaki tablo, HP ProtectTools moduillerinin anahtar 6zelliklerini ayrintili olarak belirtir.

Modiil Ana ozellikler
HP ProtectTools i¢in Credential Manager (Kimlik e Password Manager (Parola Yoneticisi), kullanicinin kimlik
Yoneticisi) bilgilerini otomatik olarak hatirlayan ve uygulayan Single Sign On

(Tekli Oturum Agma) 6zelligi ile oturum agma iglemini
hizlandirarak kisisel parola kasasi gibi gérev yapar.

e Single Sign On (Tekli Oturum Agma) 6zelligi ayni zamanda
kullanici dogrulamasi igin Java™ Karti ve biyometri gibi farkli
guvenlik teknolojilerinin birlesimini talep ederek ek koruma da
sunar.

e  Parola deposu yazilim sifrelemesiyle korunur ve Java Kartlari
veya biyometri gibi gtivenlik aygiti kimlik dogrulamasi kullanimiyla
gelistirilebilir.

NOT: Credential Manager (Kimlik Yoneticisi) 6zelligi, HP
ProtectTools Security Manager'in (HP ProtectTools Gilivenlik
Yoneticisi) Password Manager (Parola Yéneticisi) segceneginde

bulunur
HP ProtectTools i¢in Drive Encryption (Suruci e  Drive Encryption (Siriict Sifreleme) eksiksiz, sabit striict
Sifreleme) (yalnizca belirli modellerde) biriminin tamaminin sifrelenmesini saglar.

e  Drive Encryption (Surucl Sifreleme), verilerin sifresini cozmek ve
verilere erismek igin dnyukleme dogrulamasina zorlar.

HP ProtectTools i¢in Privacy Manager (Gizlilik e  Privacy Manager (Gizlilik Yoneticisi) e-posta, Microsoft® Office

Yoneticisi) (yalnizca belirli modellerde) belgeleri veya aninda mesaj (IM) kullanildiginda iletisimin
kaynagini, dogrulugunu ve givenlidini dogrulamak amaciyla
gelismis oturum agma tekniklerinden faydalanir.

HP ProtectTools icin File Sanitizer (Dosya e File Sanitizer (Dosya Temizleyici), bilgisayarinizdaki dijital

Temizleyici) varliklarinizi (uygulama dosyalari, gecmis veya Web'le iliskili
icerik dahil hassas bilgiler veya diger gizli veriler) glivenle
pargalamaniza ve sabit strticiyl diizenli olarak temizlemenize
olanak tanir.

HP ProtectTools igin Device Access Manager (Aygit Device Access Manager (Aygit Erisim Yoneticisi), BT
Erisim Yoneticisi) (yalnizca belirli modellerde) yoneticilerinin aygitlara erigimi kullanici profillerine gore
denetlemesine olanak verir.

e Device Access Manager (Aygit Erisim Yoneticisi), izinsiz
kullanicilarin harici depolama medyasi kullanarak veri
kaldirmasini ve sisteme harici medyalardan virs bulastirmasini
onler.

e  Yonetici belirli kisiler veya kullanici gruplari i¢in Uzerine yazilabilir
aygitlara erigimi kisitlayabilir.
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Ana guvenlik hedeflerine ulasma

HP ProtectTools moddlleri, agsagidaki ana guivenlik hedefleri dahil, gtivenlikle ilgili cok c¢esitli sorunlara
¢6zlUm sunmak Uzere birlikte kullanilabilir:

e Hirsizhda karsi koruma

e  Onemli verilere erisimi kisitlama

e Dahili veya harici konumlardan yapilan izinsiz erigsimleri engelleme
e  Gulgcll parola kurallari olusturma

e  Zorunlu gavenlik kurallarini ele alma

Hedefli hirsizliga karsi koruma

Hedefli hirsizliga 6rnek olarak, havaalani giivenlik denetim noktasinda bulunan ve gizli veriler ile misteri
bilgilerini iceren bir bilgisayarin ¢alinmasi verilebilir. Su 6zellikler hedefli hirsizliga karsi korunmaya
yardimci olur:

e  Onyiikleme kimlik dogrulamasi 6zelligi etkinlestirildiginde, isletim sistemine erigimi engellemeye
yardimcl olur. Asagidaki yordamlara bakin:

° Security Manager (Givenlik Yoneticisi)

° Drive Encryption (Surlcu Sifreleme)

Hassas verilere erisimi kisitlama

Bir s6zlesme denetgisi sahada calisirken kendisine hassas finansal verileri incelemesi igin bilgisayar
erisimi veriliyor; ancak denetginin dosyalari yazdirabilmesini veya CD gibi yazilabilir bir aygita
kaydetmesini istemiyorsunuz. Su 6zellik veri erisiminin kisitlanmasina yardimci olur:

e HP ProtectTools icin Device Access Manager (Aygit Erisim Ydneticisi), hassas bilgilerin
yazdirilamamasini veya sabit slrictden gikarilabilir medyaya kopyalanamamasini saglamak igin
BT ydneticilerinin yazilabilir aygitlara erisimi kisitiamasina izin verir.

Dahili veya harici konumlardan yapilan izinsiz erigsimleri engelleme

Guvenli olmayan is bilgisayarina yetkisiz erisim, finans bélimlerinden, bir yéneticiden veya AR-GE
grubundan gelen bilgiler gibi sirket agi kaynaklari ve hasta kayitlari veya kisisel mali kayitlar gibi 6zel
bilgiler igin oldukga hassas bir risk olusturur. Agsagdidaki 6zellikler izinsiz erigimi engellemeye yardimci
olur:

e Onylkleme kimlik dogrulamasi 6zelligi etkinlestirildiginde, isletim sistemine erisimi engellemeye
yardimci olur. Asagidaki yordamlara bakin:

° Password Manager (Parola Ydneticisi)
° Drive Encryption (Surlcu Sifreleme)

e Password Manager (Parola Ydneticisi), yetkisiz bir kullanicinin parolalari alamamasini veya
parolayla korunan uygulamalara erisememesini saglar.

Ana guvenlik hedeflerine ulagsma 3



e HP ProtectTools icin Device Access Manager (Aygit Erisim Yoneticisi), hassas bilgilerin sabit
surlictiden kopyalanamamasini saglamak i¢in BT yoneticilerinin yazilabilir aygitlara erisimi
kisittamasina izin verir.

e DrivelLock, sabit sirticu ¢ikarilip korumasiz bir sisteme takilsa da verilere erisilememesini saglar.

Guclu parola olusturma ilkeleri

Onlarca Web tabanl uygulama ve veritabani igin gugli parola kullanimi ilkesini gerekli kilan bir
zorunluluk ortaya ¢ikarsa, Security Manager (Guvenlik Ydneticisi) parolalar i¢in korunan bir depo ve
Single Sign On (Tekli Oturum A¢gma) rahatligi saglar.

4 Bolim 1 Glvenlik konusuna giris



Ek guvenlik unsurlari

Guvenlik rolleri atama

Bilgisayar guvenligini yonetirken (6zellikle blyuk olgekli sirketlerde), géz 6niinde tutulmasi gereken
onemli bir nokta da sorumluluklari ve yetkileri gesitli ydnetici ve kullanici turleri arasinda paylastirmaktir.

Bf NOT: Kiigik 6lgekli bir isletmede veya bireysel kullanimda bu rollerin timd ayni kisi tarafindan
yonetilebilir.

HP ProtectTools uygulamasinda guvenlikle ilgili gorevler ve ayricaliklar su rollere bdlinebilir:

e  Glvenlik memuru — Sirketin veya agin glivenlik diizeyini tanimlar ve dagitilacak guivenlik
Ozelliklerini (6rnegin, Java™ Kartlari, biyometrik okuyucular veya USB belirtegleri) belirler.

Bf NOT: HP ProtectTools uygulamasindaki birgok 6zellik, HP ile igbirligi icinde glivenlik yetkilisi
tarafindan 6zellestirilebilir. Daha fazla bilgi icin http://www.hp.com adresindeki HP Web sitesine
bakin.

e BT yoneticisi — Gulvenlik memurunun tanimladigi gtivenlik ézelliklerini uygular ve yénetir. Ayrica
bazi islevleri etkinlestirip devre disi birakabilir. Ornegin, giivenlik memuru Java Karti dagitiimasina
karar vermigse, BT yoneticisi Java Karti BIOS glivenlik modunu etkinlestirebilir.

e Kullanici — Giivenlik 6zelliklerini kullanir. Ornegin, giivenlik memuru ve BT ydneticisi sistem igin
Java Kartlari'ni etkinlestirmigse, kullanici Java Karti PIN numarasini ayarlayabilir ve kimlik
dogrulamasi i¢in karti kullanabilir.

A DIKKAT: Yéneticilerin, son kullanici ayricaliklarini kisitlarken ve kullanici erigimini kisitlarken "en iyi
uygulamalari" izlemeleri énerilir.

Yetkisiz kullanicilara yonetimsel ayricaliklar veriimemelidir.

HP ProtectTools parolalarini yonetme

HP ProtectTools Security Manager (HP ProtectTools Guvenlik Yoéneticisi) 6zelliklerinin gogu parolalarla
korunur. Asagidaki tabloda yaygin sekilde kullanilan parolalar, parolanin ayarlandigi yazilim moduli ve
parola islevi listelenmistir.

Bu tabloda yalnizca BT yoneticileri tarafindan ayarlanan ve kullanilan parolalar belirtiimistir. Diger tim
parolalar normal kullanicilar veya yoneticiler tarafindan ayarlanabilir.

HP ProtectTools parolasi Bu HP ProtectTools islev
modiliinde ayarlanir

Security Manager (Guvenlik Security Manager (Guvenlik  Bu parola 2 segenek sunar:
Yoneticisi) oturum agma Yoneticisi)
parolasi e  Windows’da oturum agtiktan sonra,

Security Manager'a (Gulvenlik
Yoneticisi) erismek Uizere Security
Manager (Guvenlik Yéneticisi) oturumu
olarak kullanilabilir.

e  Windows ve Security Manager'a
(Guvenlik Yoneticisi) ayni anda
erismek igin kullanilabilir.

Security Manager (Guvenlik Security Manager (Guvenlik  Security Manager (Guvenlik Yoneticisi)
Yoneticisi) kurtarma dosyasi Yoneticisi), BT yoneticisi kurtarma dosyasina erisimi korur.
parolasi tarafindan

Ek glivenlik unsurlari 5
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HP ProtectTools parolasi

Bu HP ProtectTools
modiiliinde ayarlanir

islev

Java™ Karti PIN’i

Java Karti Guvenligi

Java Karti igerigine erigimi korur ve Java
Karti kullanicilarinin kimlik dogrulamasini
yapar. Agilis kimlik dogrulamasi icin
kullanildiginda, Java Karti PIN’i de
Bilgisayar Kurulum yardimci programina ve
bilgisayar igerigine erigimi korur.

Java Karti belirteci segilmisse, Drive
Encryption'l (Surici Sifreleme)
kullananlarin kimlik dogrulamasini yapar.

Windows Oturum Agma parolasi

Windows® Denetim Masasi

El ile oturum agma isleminde kullanilabilir
veya Java Karti'na kaydedilebilir.

Bolim 1 Glvenlik konusuna giris



Guvenli parola olusturma

Parola olustururken, dnce programin ydnergelerini izlemelisiniz. Ancak genel olarak, tahmin edilmesi
zor parolalar olusturmaniza yardimci olacak su noktalari géz éniinde bulundurun:

6 veya 8 karakterden daha uzun parolalar kullanin. Onerilen parolalar 8 karakterden uzun
olanlardir.

Parolada blyuk ve kuguk harf karigimlarini kullanin.

Mimkunse alfasayisal karakterleri de kullanin, hatta 6zel karakterler ve noktalama isaretleri
kullanin.

Bir anahtar sozclkteki harfler igin 6zel karakterleri veya sayilari kullanin. Ornegin, | veya L harfleri
icin 1 sayisini kullanabilirsiniz.

2 veya daha fazla dilden aldiginiz sézcukleri birlestirin.

Bir s6zcligiin veya ifadenin arasina sayilar veya 6zel karakterler yerlestirin. Ornegin,
“Mutlu2-2Kedi45.”

Sozlukteki sdzclikleri parola olarak kullanmayin.

Tersten de yazacak olsaniz, adinizi veya Kigisel herhangi bir bilginizi (6rnegin, dogrum tarihi, evcil
hayvan adlari veya anne kizlik soyadi) parola olarak kullanmayin.

Parolanizi belirli araliklarla degistirin. Yalnizca birkag karakterini de degistirebilirsiniz.
Parolanizi bir kagida yazdiysaniz, bilgisayara ¢ok yakin olan ve gérinen yerlerde tutmayin.
Parolalari bilgisayarda e-posta gibi dosyalara kaydetmeyin.

Hesaplarinizi bagkalariyla ortak kullanmayin veya parolanizi bagkasina sGylemeyin.

HP ProtectTools kimlik bilgilerini yedekleme ve geri yukleme

HP ProtectTools kimlik bilgilerini segmek ve yedeklemek igin HP ProtectTools igin Drive Encryption'i
(Suricu Sifreleme) kullanabilirsiniz.

Ek glivenlik unsurlari 7
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Baslarken

B NOT: HP ProtectTools yonetimi, yonetimsel ayricaliklar gerektirir.

HP ProtectTools Setup Wizard (HP ProtectTools Kurulum Sihirbazi), Security Manager'in (Guvenlik
Yoneticisi) en sik kullanilan 6zelliklerinin kurulumunda size yol gdsterir. Ancak, HP ProtectTools
Administrative Console (HP ProtectTools Yénetim Konsolu) Gzerinden kullanilabilen ¢ok sayida ek islev
vardir. Ek guvenlik dzelliklerinin yani sira sihirbazda bulunan ayni ayarlar, Windows® Baslat
menusiunden erigsim saglanan konsol Uzerinden yapilandirilabilir. Bu ayarlar, bilgisayar ve bilgisayari
paylasan tum kullanicilar igin gegerlidir.

1.  Welcome (Hos Geldiniz) sayfasinda, segeneklerden birini belirleyerek sihirbazin artik
goruntilenmemesini saglayabilirsiniz.

2. Bilgisayar kurulduktan bir hafta sonra veya ydnetimsel haklara sahip bir kullanici ilk kez parmagini
parmak izi okuyucudan gegcirdiginde, HP ProtectTools Setup Wizard (HP ProtectTools Kurulum
Sihirbazi), programi yapilandirmaya yonelik temel adimlarda size yol gostermek tzere otomatik
olarak baglayacaktir. Bilgisayarinizi kurmaya ydnelik bir video egitimi otomatik olarak baslar.

3. Kurulum tamamlanana kadar ekrandaki yénergeleri izleyin.

Sihirbazi tamamlamazsaniz, iki kez daha otomatik olarak baslatilir. Bunun ardindan, kurulum
tamamlanana kadar sihirbaza goérev cubugu bildirim alaninin yanindaki bildirim balonundan
erigebilirsiniz (yukaridaki adim 2'de anlatildigi sekilde devre digi birakmadiysaniz).

HP ProtectTools Security Manager (HP ProtectTools Givenlik Yoneticisi) uygulamalarini kullanmak

icin, Baslat menlstinden HP ProtectTools Security Manager'i (HP ProtectTools Givenlik Ydneticisi)

baslatin veya gérev gubugunun en saginda bulunan bildirim alanindaki Security Manager (Glivenlik

Yoneticisi) simgesini sag tiklatin. HP ProtectTools Administrative Console (HP ProtectTools Yonetim
Konsolu) ve tim uygulamalari bu bilgisayari paylasan tim kullanicilar tarafindan kullanilabilir.

Bolim 2 Baglarken



HP ProtectTools Administrative Console'u (HP
ProtectTools Yonetim Konsolu) agma

Sistem ilkelerini ayarlama veya yazilimi yapilandirma gibi yonetimsel gérevler igin, asagidaki yolu
izleyerek konsolu agin:

A Baslat' tiklatin, Tim Programlar' tiklatin, HP'yi ve ardindan HP ProtectTools Administrative
Console'u (HP ProtectTools Yonetim Konsolu) tiklatin.

—veya —
Security Manager'in (Glvenlik Yoneticisi) sol panelinde Administration'i (Yonetim) tiklatin.

Parmak izlerini kaydettirme veya Security Manager'i (Guvenlik Ydneticisi) kullanma gibi kullanici
glrevleri igin, asagidaki yolu izleyerek konsolu agin:

A Baslat' tiklatin, Tim Programlar' tiklatin, HP'yi ve ardindan HP ProtectTools Security
Manager'i (HP ProtectTools Guvenlik Yoneticisi) tiklatin.

—veya —

Gorev gubugunun en sagindaki bildirim alaninda bulunan HP ProtectTools Security Manager
(HP ProtectTools Glivenlik Yoneticisi) simgesini ¢ift tiklatin.

HP ProtectTools Administrative Console'u (HP ProtectTools Yonetim Konsolu) agma 9



Guvenlik ozelliklerini etkinlestirme

Setup Wizard (Kurulum Sihirbazi) kimliginizi dogrulamanizi isteyecektir.
1.  “Welcome” (Hos Geldiniz) ekranini okuduktan sonra Next'i (ileri) tiklatin.

2. Henlz kaydedilmis parmak iziniz yoksa, Windows parolanizi yazarak veya parmak izi okuyucunun
parmak izinizi taramasini saglayarak kimliginizi dogrulayin. Next'i (ileri) tiklatin.

Windows parolaniz bossa, bir parola olusturmaniz istenecektir. Windows parolasi, Windows
hesabinizi yetkisiz kisilerin erisiminden korumak ve HP ProtectTools Security Manager (HP
ProtectTools Guvenlik Yoneticisi) 6zelliklerini kullanmak i¢in gereklidir.

Setup Wizard (Guvenlik Sihirbazi) bilgisayarin tim kullanicilari igin gegerli olan guvenlik 6zelliklerini
etkinlestirme isleminde size yol gdsterecektir:

e  Windows Oturum Agma Givenligi, Windows hesabinizi (hesaplarinizi) erigim igin belirli kimlik
bilgileri kullanimini gerektirerek korur.

e Drive Encryption (Surlcu Sifreleme), bilgileri uygun yetkiye sahip olmayanlar tarafindan okunamaz
hale getirmek Gizere sabit striicinizi (surtculerinizi) sifreleyerek verilerinizi korur.

e Pre-Boot Security (Onyuikleme Oncesi Gilivenlik), Windows baglangi¢ éncesinde yetkisiz kigilerin
erisimini yasaklayarak bilgisayarinizi korur.

Bir guvenlik 6zelligini etkinlestirmek icin, ilgili onay kutusunu secin. Ne kadar ¢ok 6zellik segerseniz,
bilgisayariniz o kadar guvenli hale gelir.

B NOT: Pre-Boot Security (Onylikleme Oncesi Givenlik), BIOS'unuz tarafindan desteklenmiyorsa
kullanilamaz.
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Parmak izlerinizi kaydetme

"Parmak izi"ni segtiyseniz ve bilgisayarinizin yerlesik veya bagli bir parmak izi okuyucusu bulunuyorsa,
parmak izlerinizi ayarlama veya "kaydetme" islemi boyunca size yol gdsterilir:

1. Iki elin ana hatlari gériintiilenir. Onceden kaydedilmis olan parmaklar yesil renkle vurgulanir. Ana
hat Gzerindeki bir parmagi tiklatin.

Bf NOT: Daha 6nce kaydedilmis bir parmak izini silmek igin ilgili parmagi tiklatin.

2. Kaydetmek Uzere bir parmak sectiginizde, s6z konusu parmak izini basariyla kaydedilene kadar
taramaniz istenir. Kaydedilen bir parmak, ana hat tUzerinde yesil renkle vurgulanir.

3. En az iki parmak kaydetmeniz gerekir; isaret parmagi veya orta parmaklar tercih edilir. Bagka bir
parmak kaydetmek igin 1'den 3'e kadar olan adimlari tekrarlayin.

4. Next'i (lleri) tiklatin.

B NOT: Baslarken islemiyle parmak izi kaydederken, parmak izi bilgileri siz Next'i (ileri) tiklatana kadar
kaydedilmez. Bilgisayarda bir slre islem yapmazsaniz veya panoyu kapatirsaniz, yaptiginiz degisiklikler
kaydedilmez.

Parmak izlerinizi kaydetme 11



Akilli kart ayarlama

"Akilli kart"| segtiyseniz ve bilgisayarinizda yerlesik veya bagl bir akilli kart okuyucu varsa, HP
ProtectTools Setup Wizard (HP ProtectTools Kurulum Sihirbazi) akilli kart PIN'i (kisisel kimlik numarast)
ayarlamanizi isteyecektir.

Akilli kart PIN'i ayarlamak igin:
1. "Set up smart card" (Akilli kart ayarlama) sayfasinda bir PIN girip onaylayin.
Ayrica, PIN'inizi degistirebilirsiniz. Eski PIN'inizi girin ve ardindan yeni bir PIN segin.

2. Devam etmek igin Next'i (ileri) tiklatin.
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Administrative Console'u (Yonetim Konsolu) kullanma

HP ProtectTools Administrative Console (HP ProtectTools Y&netim Konsolu), HP ProtectTools Security
Manager (HP ProtectTools Glvenlik Yoneticisi) 6zellikleri ve uygulamalarini ydnetmek igin merkezi
nitelikteki konumdur.

Konsol su bilesenlerden olusur:

e Tools (Araclar)—Bilgisayarinizda guvenligi yapilandirmak igin su kategorileri géruntuler:

o

Home (Giris)—Gergeklestirilecek guvenlik gérevlerini segmenize olanak tanir.

System (Sistem)—Guvenlik 6zelliklerini ve kullanicilar ile aygitlara yonelik yetkileri
yapilandirmaniza olanak tanir.

Applications (Uygulamalar)—HP ProtectTools Security Manager (HP ProtectTools Glivenlik
Yoneticisi) ve Security Manager (Guvenlik Yoneticisi) uygulamalarinin genel ayarlarini
gorantdler.

Data (Veri)—Verilerinizi koruyan Security Manager (Guvenlik Yoneticisi) uygulamalarinin
baglantilarini igeren genigleyen bir menu saglar.

e Management Tools (Yonetim Araclari)—Ek araglarla ilgili bilgiler saglar. Asagidaki panel su
segenekleri goruntiler:

o

HP ProtectTools Setup Wizard (HP ProtectTools Kurulum Sihirbazi)—HP ProtectTools
Security Manager (HP ProtectTools Guvenlik Yo6neticisi) kurulumu boyunca size yol gdsterir.

Help (Yardim)—Security Manager (Guvenlik Yoneticisi) ve 6nceden yuklenmis uygulamalari
hakkinda bilgi saglayan Yardim dosyasini gérintiler. Ekleyebileceginiz uygulamalara yonelik
yardim, s6z konusu uygulamalarin iginde saglanmistir.

About (Hakkinda)—HP ProtectTools Security Manager (HP ProtectTools Guvenlik
Yoneticisi) hakkinda, sirGm numarasi ve telif hakki bildirimi gibi bilgileri saglar.

e Ana alan—Uygulamaya 6zel ekranlari gorintuler.

HP ProtectTools Administrative Console'u (HP ProtectTools Yénetim Konsolu) agmak igin Baslat'i
tiklatin, Tim Programlar'i tiklatin, HP'yi ve ardindan HP ProtectTools Administrative Console'u (HP
ProtectTools Yonetim Konsolu) tiklatin.

Administrative Console'u (Yonetim Konsolu) kullanma 13



3 Sisteminizi yapilandirma

System (Sistem) grubuna, HP ProtectTools Administrative Console (HP ProtectTools Y&netim Konsolu)
ekraninin sol tarafindaki Tools (Araglar) menl panelinden erisilebilir. Bu gruptaki uygulamalari,
bilgisayarin ilkelerini ve ayarlarini, kullanicilarini ve aygitlarini ydnetmek Uzere kullanabilirsiniz.

Su uygulamalar System (Sistem) grubuna dahildir:

e Security (Guvenlik}—Ozellikleri, kimlik dogrulamasini ve kullanicilarin bu bilgisayarla nasil
etkilesimde bulundugunu belirleyen ayarlari yonetin.

e Users (Kullanicilar)—Bu bilgisayarin kullanicilarini ayarlayin, ydnetin ve kaydettirin.

e Devices (Aygitlar)—Bilgisayardaki yerlesik veya bagl glvenlik aygitlarinin ayarlarini yonetin.
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Bilgisayariniz i¢in kimlik dogrulamasini ayarlama

Authentication (Kimlik Dogrulamasi) uygulamasi iginde, bu bilgisayarda hangi guvenlik 6zelliklerinin
uygulanmasi gerektigini segebilir, bilgisayar erisimini ydneten ilkeler belirleyebilir ve ek gelismis ayarlar
yapilandirabilirsiniz. Windows'da oturum a¢gma veya bir kullanici oturumu sirasinda Web siteleri ve
programlarda oturum agma isleminde her kullanici sinifinin kimlik dogrulamasini gerceklestirmek igin
gerekli kimlik bilgilerini belirtebilirsiniz.

Bilgisayarinizda kimlik dogrulamasi ayarlamak igin:

1.
2,

Security (Guvenlik) panel menustnde, Authentication'l (Kimlik Dogrulamasi) tiklatin.

Oturum agma kimlik dogrulamasini yapilandirmak icin, Logon Policy (Oturum A¢ma ilkesi)
sekmesini tiklatin, degisiklikleri yapin ve Apply'l (Uygula) tiklatin.

Oturum kimlik dogrulamasini yapilandirmak igin, Session Policy (Oturum ilkesi) sekmesini tiklatin,
degisiklikleri yapin ve Apply'i (Uygula) tiklatin.

Logon Policy (Oturum Acgma ilkesi)

Windows'da oturum acgarken bir kullanicinin kimlik dogrulamasini gergeklestirmek igin gereken kimlik
bilgilerini ydneten ilkeleri tanimlamak igin:

1.

5.

Tools (Araglar) menisiinde, Security'yi (Givenlik) ve ardindan Authentication'i (Kimlik
Dogrulamasi) tiklatin.

Logon Policy (Oturum Agma ilkesi) sekmesinde, bir kullanici kategorisini tiklatin.

Segilen kullanici kategorisi igin gereken kimlik dogrulamasi kimlik bilgilerini belirtin. En az bir kimlik
bilgisi belirtmeniz gerekir.

Bir kullanicinin kimlik dogrulamasini gergeklestirmek Gzere, belirtilen kimlik bilgilerinden
HERHANGI BIRINI (yalnizca birini) veya belirtilen kimlik bilgilerinin TUMUNU zorunlu kilmayi
secin. Herhangi bir kullanicinin bilgisayara erigsimini de engelleyebilirsiniz.

Apply'l (Uygula) tiklatin.

Session Policy (Oturum ilkesi)

Bir Windows oturumu sirasinda HP ProtectTools uygulamalarina erismek icin gereken kimlik bilgilerini
yoneten ilkeleri tanimlamak igin:

1.

Tools (Araglar) menisinde, Security'yi (Glvenlik) ve ardindan Authentication'i (Kimlik
Dogrulamasi) tiklatin.

Session Policy (Oturum ilkesi) sekmesinde, bir kullanici kategorisini tiklatin.
Secilen kullanici kategorisi icin gereken kimlik dogrulamasi kimlik bilgilerini belirtin.

Bir kullanicinin kimlik dogrulamasini gergeklestirmek Gzere, belirtilen kimlik bilgilerinden
HERHANGI BIRINI (yalnizca birini) veya belirtilen kimlik bilgilerinin TUMUNU zorunlu kilmayi
secin. HP ProtectTools yazilimina erismek icin kimlik dogrulamasi yapilmasini zorunlu kilmamayi
da segebilirsiniz.

Apply'l (Uygula) tiklatin.

Bilgisayariniz icin kimlik dogrulamasini ayarlama 15



Ayarlar

Su glvenlik ayarlarindan birine veya daha fazlasina izin verebilirsiniz:

e Allow One Step logon (Tek Adimda oturum agmaya izin ver)—BIOS'ta veya sifreli disk diizeyinde
kimlik dogrulamasi gergeklestirildiyse, bu bilgisayarin kullanicilarinin Windows oturum agma
islemini atlamasina izin verir.

e Allow HP SpareKey authentication for Windows logon (Windows oturum agma islemi igin HP
SpareKey kimlik dogrulamasina izin ver)—Bu bilgisayarin kullanicilarinin, Security Manager
(Guvenlik Ydneticisi) baska bir kimlik dogrulamasi ilkesi gerektirse de Windows'da oturum a¢gmak
icin HP SpareKey 6zelligini kullanmasina izin verir.

Ayarlari diizenlemek igin:
1. Belirli bir ayari etkinlestirmek veya devre disi birakmak igin tiklatin.

2.  Yaptiginiz degisiklikleri kaydetmek icin Apply'i (Uygula) tiklatin.
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Kullanicilari yonetme

Users (Kullanicilar) uygulamasi iginde, bu bilgisayarin HP ProtectTools kullanicilarini izleyebilir ve
yonetebilirsiniz.

Tam HP ProtectTools kullanicilari, Security Manager (Givenlik Yoneticisi) ile ayarlanan ilkelere gore
listelenir ve dogrulanir; ayrica bu ilkelere uymalarini saglayan dogru kimlik bilgilerini kaydettirip
kaydettirmedikleri de dogrulanir.

Ek kullanici eklemek icin Add'i (Ekle) tiklatin.
Bir kullaniciyi silmek igin kullaniciyi tiklatin ve ardindan Delete'i (Sil) tiklatin.

Kullanici icin parmak izi kaydetmek veya ek kimlik bilgileri ayarlamak Gzere, kullaniciyi tiklatip Enroll'u
(Kaydet) tiklatin.

Belirli bir kullaniciya yonelik ilkeleri gorintilemek igin kullaniciy segin ve ardindan View Policies'i
(llkeleri Gorintdle) tiklatin.

Kullanicilari ydonetme 17



Aygit ayarlarini belirtme

Device (Aygit) uygulamasi iginde, HP ProtectTools Security Manager'in (HP ProtectTools Givenlik
Yoneticisi) tanidigi herhangi bir yerlesik veya bagl guvenlik aygitinin kullanilabilir ayarlarini
belirtebilirsiniz.

Fingerprints (Parmak izleri)

Fingerprints (Parmak izleri) sayfasinda ti¢ sekme bulunur: Enroliment (Kayit), Sensitivity (Duyarllik) ve
Advanced (Geligsmig).

Enroliment (Kayit)
Bir kullanicinin kaydetmesine izin verilen minimum ve maksimum parmak izi sayisini segebilirsiniz.

Ayrica, parmak izi okuyucudaki tim verileri temizleyebilirsiniz.

A UYARI! Yoneticiler de dahil olmak lzere tim kullanicilara ait tim parmak izi verileri silinir. Oturum
acma ilkesi yalnizca parmak izi gerektiriyorsa, tim kullanicilarin bilgisayarda oturum agmasi
engellenebilir.

Sensitivity (Duyarhlik)

Parmak izi okuyucunun parmak izlerinizi okuma sirasindaki duyarlihdini ayarlamak icin kaydiriciyi
hareket ettirin.

Parmak iziniz surekli olarak taninmiyorsa, daha dusuk bir duyarlilik ayari gerekli olabilir. Daha yiksek
bir ayar, parmak izi taramalarindaki farkliliklara olan duyarlihgi artirarak hatali kabul olasiligini azaltir.
Medium-High (Orta-Yuksek) ayari, glvenlik ve rahatlidi birlikte saglayan bir ayardir.

Advanced (Geligmis)

Parmak izi okuyucuyu bilgisayar pil glicliyle ¢calisirken gii¢ tasarrufu yapacak sekilde
yapilandirabilirsiniz.

Smart card (Akill kart)

Bilgisayari, akilli kart ¢ikarildiginda otomatik olarak kilitlenecek sekilde yapilandirabilirsiniz. Ancak
bilgisayar, yalnizca akilli kartin Windows'da oturum agarken kimlik dogrulamasi kimlik bilgisi olarak
kullanildigi durumlarda kilitlenir. Windows'da oturum a¢gmak igin kullaniimayan bir akilli kartin ¢ikariimasi
bilgisayari kilittemez.

A Akilli kart ¢cikarildiginda bilgisayarin kilitlenmesini etkinlestirmek veya devre digi birakmak igin onay
kutusunu segin.
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Uygulamalarinizi yapilandirma

Applications (Uygulamalar) grubuna, HP ProtectTools Administrative Console'un (HP ProtectTools
Yénetim Konsolu) sol tarafindaki Security Applications (Glvenlik Uygulamalari) menl panelinden
erigilebilir. YUkIi olan HP ProtectTools Security Manager (HP ProtectTools Guvenlik Ydneticisi)
uygulamalarinin davraniglarini 6zellestirmek igin Settings'i (Ayarlar) kullanabilirsiniz.

Uygulama ayarlarinizi diizenlemek igin;

1.  Tools (Araglar) menusunde, Applications (Uygulamalar) grubunda Settings'i (Ayarlar) tiklatin.

2. Belirli bir ayari etkinlestirmek veya devre digi birakmak igin tiklatin.

3. Yaptiginiz degisiklikleri kaydetmek icin Apply'l (Uygula) tiklatin.
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General (Genel) sekmesi

Asagidaki ayarlar General (Genel) sekmesinde bulunur:

A Do not automatically launch the Setup Wizard for administrators (Kurulum Sihirbazi'ni
yoneticiler icin otomatik olarak baslatma)—Oturum acilinca sihirbazin otomatik olarak agilmasini
engellemek igin bu segenegi belirleyin.

A Do not automatically launch the Getting Started wizard for users (Bagslarken sihirbazini
kullanicilar igin otomatik olarak baslatma)—Oturum acilinca kullanici kurulumun otomatik olarak
aclimasini engellemek igin bu segenegi belirleyin.
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Applications (Uygulamalar) sekmesi

Burada géruntilenen ayarlar, Security Manager'a (Guvenlik Yoneticisi) yeni uygulamalar eklendiginde
degisebilir. Varsayilan olarak gdsterilen en az sayida ayar su sekildedir:

e Security Manager (Guvenlik Yoneticisi)—Security Manager (Glvenlik Yoneticisi) uygulamasini
bilgisayarin tim kullanicilari igin etkinlegtirir.

e Enable the Discover more button (Daha fazlasini kesfedin digmesini etkinlestir}—Bu
bilgisayarin tim kullanicilarinin [+] Discover more ([+] Daha fazlasini kesfedin) diugmesini
tiklatarak HP ProtectTools Security Manager'a (HP ProtectTools Glvenlik Yoneticisi) uygulama
eklemesine olanak tanir.

Tdm uygulamalari fabrika ayarlarina déndiirmek icin Restore Defaults (Varsayilanlari Geri Yikle)
digmesini tiklatin.
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5 Yonetim araclari ekleme

Security Manager'a (Guvenlik Yoneticisi) yeni yonetim araclari eklemek igin ek uygulamalar mevcut
olabilir. Bu bilgisayarin yoneticisi bu 6zelligi Settings (Ayarlar) uygulamasindan devre disi birakabilir.

Ek yénetim araclari eklemek icin, [+] Management tools'u ([+] Yonetim araglar) tiklatin.

Yeni uygulamalari denetlemek icin DigitalPersona Web sitesine erisebilir veya otomatik
guncellestirmeler i¢in bir programlama ayarlayabilirsiniz.
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HP ProtectTools Security Manager (HP

ProtectTools Guvenlik Yoneticisi)

HP ProtectTools Security Manager (HP ProtectTools Guvenlik Yoneticisi) bilgisayarinizin gavenligini
onemli 6lctide artirmaniza olanak tanir.

Onceden yiiklenmis Security Manager (Glivenlik Yéneticisi) uygulamalarinin yani sira, Web'den hemen
indirebileceginiz ek uygulamalari kullanabilirsiniz:

Oturum ag¢ma verilerinizi ve parolalarinizi yénetin
Windows® isletim sistemi parolanizi kolayca degistirin
Program tercihlerini ayarlayin

Ek glivenlik ve rahatlik icin parmak izlerini kullanin
Kimlik dogrulamasi igin akilli kart ayarlayin

Program verilerinizi yedekleyin ve geri ylkleyin

Daha fazla uygulama ekleyin
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Kurulum yordamlari

Baslarken

HP ProtectTools Setup Wizard (HP ProtectTools Kurulum Sihirbazi), kurulum tamamlanana kadar
otomatik olarak HP ProtectTools Security Manager'in (HP ProtectTools Giivenlik Y&neticisi) varsayilan
sayfasli olarak goruntilenir.

Security Manager'l (Glvenlik Yoneticisi) kurmak icin asagidaki adimlari izleyin:

Ef NOT: Bir parmak izi okuyucu veya akilli kart mevcut degilse, yalnizca adim 1, 5 ve 6'y1 uygulayin.

1.
2,

"Welcome" (Hos Geldiniz) sayfasinda, Next'i (ileri) tiklatin.

Sonraki sayfa, bu bilgisayarda kullanilabilen kimlik dogrulamasi yontemlerini listeler. Devam etmek
icin Next'i (ileri) tiklatin.

“Verify Your Identity” (Kimliginizi Dogrulayin) sayfasinda, Windows parolanizi yazin ve daha sonra
Next'i (ileri) tiklatin.

Bilgisayarinizin yapilandirmasina bagli olarak asagidaki konulardan birine veya birkagina bakin.

e Parmak izi okuyucu mevcutsa, bkz. Parmak izlerinizi kaydetme sayfa 24

e Akill kart mevcutsa, bkz. Akilli kart ayarlama sayfa 25

Parmak izi okuyucu veya akilli kart mevcut degilse, Windows parolanizi girmeniz istenecektir. Bu
parolayi, ileride kimlik dogrulamasi gerekli oldugunda kullanmaniz gerekir.

Sihirbazin son sayfasinda Finish'i (Son) tiklatin.

Security Manager (Guvenlik Yoneticisi) panosu goérantilenir.

Kimlik bilgilerini kaydetme

Cesitli kimlik dogrulamasi yontemlerinizi veya kimlik bilgilerinizi kaydettirmek igin "My Identity” (Kimligim)
sayfasini kullanabilirsiniz. Kayit islemi bittikten sonra, Security Manager'da (Guvenlik Yoneticisi) oturum
acmak icin bu ydontemleri kullanabilirsiniz.

Parmak izlerinizi kaydetme

Bilgisayarinizin yerlesik veya bagli bir parmak izi okuyucusu varsa, HP ProtectTools Setup Wizard (HP
ProtectTools Kurulum Sihirbazi) size parmak izlerinizi ayarlama veya "kaydetme" islemi boyunca yol

gOsterir.

1. “Welcome” (Hos Geldiniz) ekranini okuduktan sonra Next'i (ileri) tiklatin.

2. Henlz kaydedilmis parmak iziniz yoksa, Windows parolanizi yazara.k veya parmak izi okuyucunun
parmak izinizi taramasini saglayarak kimliginizi dogrulayin. Next'i (lleri) tiklatin.
Windows parolaniz bossa, bir parola olusturmaniz istenecektir. Windows parolasi, Windows
hesabinizi yetkisiz kisilerin erisiminden korumak ve HP ProtectTools Security Manager (HP
ProtectTools Guvenlik Yoneticisi) 6zelliklerini kullanmak igin gereklidir.

3. ki elin ana hatlar gériintilenir. Onceden kaydedilmis olan parmaklar yesil renkle vurgulanir. Ana

hat Gzerindeki bir parmag: tiklatin.

Bf NOT: Daha 6nce kaydedilmis bir parmak izini silmek igin ilgili parmak izini tiklatin.
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6.

Kaydetmek (izere bir parmak segtiginizde, s6z konusu parmak izini basariyla kaydedilene kadar
taramaniz istenir. Kaydedilen bir parmak, ana hat tizerinde yesil renkle vurgulanir.

En az iki parmak kaydetmeniz gerekir; isaret parmagi veya orta parmaklar tercih edilir. Bagka bir
parmak kaydetmek icin adim 3 ve 4'U tekrarlayin.

Next'i (ileri) tiklatin.

Bf NOT: Baslarken iglemiyle parmak izi kaydederken, parmak izi bilgileri siz Next'i (ileri) tiklatana kadar
kaydedilmez. Bilgisayarda bir sire islem yapmazsaniz veya panoyu kapatirsaniz, yaptiginiz degisiklikler
kaydedilmez.

Windows parolanizi degistirme

Security Manager (Glvenlik Yoéneticisi), Windows parolanizi degistirmeyi Windows Denetim
Masasi'ndan degistirmekten daha basit ve hizl hale getirir.

Windows parolanizi degistirmek icin su adimlari izleyin:

1.

4.

Security Manager (Guvenlik Yoneticisi) panosunda, My Identity'yi (Kimligim), Credentials'i (Kimlik
Bilgileri) ve ardindan Password'lu (Parola) tiklatin.

Current Windows password (Gegcerli Windows parolasi) metin kutusuna gegerli parolanizi girin.

New Windows password (Yeni Windows parolasi) metin kutusuna yeni bir parola yazin ve sonra
parolay! Confirm new password (Yeni parolayl onaylayin) metin kutusuna tekrar yazin.

Gegerli parolanizi girdiginiz yeni parolayla hemen degistirmek icin Change'i (Degistir) tiklatin.

Akilli kart ayarlama

Bilgisayarinizda yerlesik veya bagl akilli kart okuyucu varsa, Security Manager (Guvenlik Ydneticisi)
bir akilli kart PIN'i (kisisel kimlik numarasi) ayarlamanizi ister.

Bir akilli kart PIN'i ayarlamak igin: "Set up smart card" (Akilli kart ayarlama) sayfasinda bir PIN girip
onaylayin.

PIN'inizi degistirmek icin: ilk olarak eski PIN'i yazin ve daha sonra yeni bir tane segin.

Security Manager (Guvenlik Yoneticisi) panosunu kullanma

Security Manager (Glvenlik Yoneticisi) panosu, Security Manager (Glvenlik Yoneticisi) 6zelliklerine,
uygulamalarina ve ayarlarina kolay erisim igin merkezi bir konumdur.

Pano su bilesenlerden olusur:

ID Card (Kimlik Kartl)—Windows kullanici adini ve oturumu agik olan kullanici hesabini tanimlayan
segilmis bir resmi gorintaler.

Security Applications (Guvenlik Uygulamalari)}—Asagidaki glvenlik kategorilerini
yapilandirmaya yoénelik bagdlantilardan olusan genigleyen bir menl gdruntiler.

° My Identity (Kimligim)
° My Data (Verilerim)
° My Computer (Bilgisayarim)
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Discover more (Daha fazlasini kesfedin)—Kimliginizin, verilerinizin ve iletisimlerinizin gtivenligini
gelistirmek igin ek uygulamalar bulabilecegdiniz bir sayfa acar.

Ana alan—Uygulamaya 6zel ekranlari gérintdler.

Administration (Yonetim)—HP ProtectTools Administrative Console'u (HP ProtectTools Yénetim
Konsolu) acar.

Help (Yardim) digmesi—Gecgerli ekran hakkinda bilgiler géruntuler.
Advanced (Gelismis)—Su seceneklere erismenize olanak saglar:

o Preferences (Tercihler—Security Manager (Glvenlik Ydneticisi) ayarlarini 6zellestirmenize
olanak saglar.

° Backup and Restore (Yedekleme ve Geri Yiikleme)—Verileri yedeklemenize veya geri
yuklemenize olanak saglar.

o About (Hakkinda)—Security Manager (Glvenlik Yoneticisi) hakkindaki stirim bilgilerini
goruntdler.

Security Manager (Glvenlik Yoneticisi) panosunu agmak icin, Basglat'i, Tim Programlar'i, HP'yi ve
ardindan HP ProtectTools Security Manager'i (HP ProtectTools Givenlik Yéneticisi) tiklatin.

HP ProtectTools Security Manager'i (HP ProtectTools Guvenlik Yoneticisi)

agcma

HP ProtectTools Security Manager'i (HP ProtectTools Guvenlik Yéneticisi) asagidaki yontemlerden
herhangi biriyle agabilirsiniz:

Baslat'i tiklatin, TiUm Programlar'i tiklatin, HP'yi ve ardindan HP ProtectTools Security
Manager'i (HP ProtectTools Guvenlik Yoneticisi) tiklatin.

Gorev gubugunun en sagindaki bildirim alaninda yer alan HP ProtectTools simgesini ¢ift tiklatin.

HP ProtectTools simgesini sag tiklatin ve Open HP ProtectTools Security Manager'' (HP
ProtectTools Givenlik Yoneticisi'ni ag) tiklatin.

Windows Kenar Cubugu'ndaki Security Manager ID Card (Givenlik Yoneticisi Kimlik Karti)
aracini tiklatin.

Security Manager Quick Links (Givenlik Yoneticisi Hizl Baglantilar) menusuni agmak icin ctrl+alt
+h kisayol tusu bilesimine basin.
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Genel gorevler

Bu gruptaki uygulamalar, dijital kimliginizin ¢esitli 6zelliklerini ydnetmenize yardimci olur.

Security Manager (Guivenlik Yoneticisi)—Windows parolanizla, parmak izinizle veya bir akill
kartla kimlik dogrulamasi yaparak Web sitelerini ve programlari baglatmaniza ve bunlarda oturum
acmaniza olanak saglayan Quick Links'i (Hizli Baglantilar) olusturur ve yonetir.

Credentials (Kimlik Bilgileri})—Windows parolanizi degistirmek, parmak izlerinizi kaydetmek veya
akilli kart ayarlamak i¢in kolay bir yol sunar.

Daha fazla uygulama eklemek i¢in panonun sol alt kdsesindeki [+] Discover more (Daha fazlasini
kesfedin) digmesini tiklatin. Bu diigme, yonetici tarafindan devre disi birakiimis olabilir.

Password Manager (Parola Yoneticisi)

Windows'da, Web sitelerinde ve uygulamalarda oturum agmak, Password Manager (Parola Yoneticisi)
ile daha kolay ve glvenlidir. Not almak veya hatirlamak zorunda olmadidiniz daha guglu parolalar
olusturmak icin kullanabilir ve daha sonra parmak izi, akilli kart veya Windows parolanizla kolay ve hizl
bir bicimde oturum agabilirsiniz.

Password Manager (Parola Ydneticisi), asagidaki segenekleri sunar:

Manage (Yonet) sekmesinde oturum agma verileri ekleme, diizenleme ve silme.

Varsayilan tarayicinizi baslatmak ve herhangi bir Web sitesinde veya programda kurulumun
ardindan oturum agmak igin Quick Links'i (Hizl Baglantilar) kullanin.

Quick Links'inizi (Hizh Baglantilar) kategorilere ayirarak diizenlemek icin surikleyip birakin.

Parolalarinizdan herhangi birinin bir glivenlik tehlikesi olusturup olusturmadigini tek bakigta gérin
ve yeni siteler i¢cin otomatik olarak karmasik ve gugli bir parola olusturun.

Bircok Password Manager (Parola Yoneticisi) 6zelligi, bir web sayfasina veya program oturum agma
ekranina odaklanildiginda goérintilenen Password Manager (Parola Yoneticisi) simgesinden de
kullanilabilir. Asagidaki se¢cenekler arasindan secgim yapabileceginiz bir baglam menusu goéruntilemek
icin simgeyi tiklatin.

Oturum agma verileri henuiz olusturulmayan web sayfalari ve programlar igin

Baglam menusiinde asagidaki segcenekler gosterilir:

Add [somedomain.com] to the Password Manager ([etkialani.com] adresini Parola Ydneticisi'ne
ekle)—Gecgerli oturum agma ekrani igin oturum agma verileri eklemenize olanak tanir.

Open Password Manager (Parola Yoéneticisi'ni ag)—Password Manager'i (Parola Yoneticisi)
baglatir.

Icon settings (Simge ayarlari—Password Manager (Parola Ydneticisi) simgesinin
gOruntulenecegdi durumlari belirtmenize olanak saglar.

Help (Yardim)—Password Manager (Parola Yoneticisi) yazilim yardimini gortntiler.
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Oturum agma verileri 6nceden olusturulan web sayfalari ve programlar igin

Baglam menusinde asagidaki segenekler gosterilir:

Fill in logon data (Oturum agma verilerini doldur)—Oturum agma verilerinizi oturum agma
alanlarina yerlestirir ve sayfayi génderir (oturum agma verileri olusturuldugunda veya son
dizenlendiginde gonderme eylemi belirtildiyse).

Edit logon (Oturum a¢gma verilerini dizenle)—Bu Web sitesi i¢cin oturum a¢gma verilerinizi
dlzenlemenize olanak saglar.

Add a New Account (Yeni Hesap ekle)—Oturum agma verilerine hesap eklemenize olanak saglar.

Open Password Manager (Parola Ydneticisi'ni ag)—Password Manager (Parola Yodneticisi)
uygulamasini baglatir.

Help (Yardim)—Password Manager (Parola Yéneticisi) yazilim yardimini gorintuler.

149,

B NOT: Bu bilgisayarin yoneticisi, Security Manager'i (Glvenlik Y&neticisi) kimliginizi dogrularken birden

fazla kimlik bilgisi gerektirecek sekilde ayarlamis olabilir.

Oturum agma verileri ekleme

Oturum agma bilgilerini bir kez girerek bir Web sitesi veya programin oturum agma verilerini kolayca
ekleyebilirsiniz. Bundan sonra, Password Manager (Parola Ydneticisi) bu bilgileri sizin yerinize otomatik
olarak girer. Bu oturum agma verilerini web sitesine veya programa gittikten sonra kullanabilir veya
Password Manager'in (Parola Yoneticisi) Web sitesini veya programi baslatarak oturumunuzu agmasini
saglamak uzere Logons (Oturum Agma Verileri) menlsinde oturum agma verilerini tiklatabilirsiniz.

Oturum agma verileri eklemek igin:

1.
2,

Bir Web sitesinin veya programin oturum a¢gma ekranini agin.

Password Manager (Parola Yoneticisi) simgesinin izerindeki oku tiklatin ve ardindan oturum
agma ekraninin bir Web sitesine veya programa yonelik olusuna bagl olarak asagidakilerden birini
tiklatin:

e  Bir Web sitesi icin, Add [domain name] to Password Manager'i (Parola Y&neticisi'ne [etki
alani adi] adresini ekle) tiklatin.

e  Bir program icin, Add this logon screen to Password Manager'i (Parola Yoneticisi'ne bu
oturum agma ekranini ekle) tiklatin.

Oturum acgma verilerinizi girin. Ekrandaki oturum a¢gma alanlari ve iletisim kutusundaki ilgili alanlar,
kalin bir turuncu kenarlikla belirlenir. Ayrica, Password Manager Manage (Parola Yoneticisi
Yonet) sekmesinde bulunan Add Logon'u (Oturum Agma Verileri Ekle) tiklatarak da bu iletisim
kutusunu goruntuleyebilirsiniz. ctri+alt+H kisayol tusunu kullanma, parmak izinizi tarama veya akill
kart takma gibi bazi segenekler, bilgisayara bagl guvenlik aygitlarina baghdir.

e  Biroturum agma alanini 6nceden bigimlendiriimis segeneklerden biriyle doldurmak igin, alanin
sagindaki oklari tiklatin.

e  Oturum agma verilerinize ekrandan ek alanlar eklemek icin, Choose other fields'i (Baska
alanlar seg) tiklatin.
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e  Oturum agma alanlarinin doldurulmasi ancak génderiimemesi i¢cin Submit logon data
(Oturum agma verilerini génder) onay kutusunu temizleyin.

e SOz konusu oturum agma verilerine ait parolayi gérintilemek icin Show password'l
(Parolayi goster) tiklatin.

OK'i (Tamam) tiklatin.

Oturum agma verilerinizin olusturuldugunu bildirmek amaciyla, arti isareti Password Manager
(Parola Yoneticisi) simgesinden kaldirilir.

Bu Web sitesine her erigtiginizde veya programi her actiginizda, oturum agmak igin kaydettirilen kimlik
bilgilerinizi kullanabileceginizi belirtmek Gzere Password Manager (Parola Yoneticisi) simgesi
goruntulenir.

Oturum agma verilerini duzenleme

Oturum agma verilerini dizenlemek i¢in agagidaki adimlari takip edin:

1.
2.

4,

Bir Web sitesinin veya programin oturum a¢cma ekranini agin.

Oturum agma bilgilerinizi diizenleyebilecegdiniz bir iletisim kutusu gérintilemek igin, Password
Manager (Parola Ydneticisi) simgesindeki oku tiklatin ve daha sonra Edit logon'u (Oturum agma
verilerini dizenle) tiklatin. Ekrandaki oturum agma alanlari ve iletisim kutusundaki ilgili alanlar, kalin
bir turuncu kenarlikla belirlenir.

Ayrica, Password Manager Manage (Parola Yoneticisi Yonet) sekmesinde bulunan Edit for the
desired logon'u (Istenen oturum agma verileri icin diizenle) tiklatarak da bu iletisim kutusunu
goruntuleyebilirsiniz.

Oturum agma bilgilerinizi dizenleyin.

e  Biroturum agma alanini 6nceden bigimlendirilmis segeneklerden biriyle doldurmak igin, alanin
sagindaki oklar tiklatin.

e  Oturum agma verilerinize ekrandan ek alanlar eklemek i¢in, Choose other fields'i (Baska
alanlar seg) tiklatin.

e  Oturum agma alanlarinin doldurulmasi ancak gonderiimemesi igin Submit logon data
(Oturum agma verilerini gdnder) onay kutusunu temizleyin.

e S0z konusu oturum agma verilerine ait parolayi gérintilemek igcin Show password'l
(Parolayi goster) tiklatin.

OK'i (Tamam) tiklatin.

Oturum agma verileri menusunu kullanma

Password Manager (Parola Yoneticisi), oturum agma verilerini olusturdugunuz Web sitelerini ve
programlari baslatmak igin hizli ve kolay bir yol sunar. Oturum agma ekranini agmak igin, Logons
(Oturum Agma Verileri) menisiinde bir programa veya Web sitesine ait oturum agma verilerini veya

verilerinizle doldurun.

Oturum agma verileri olusturdugunuzda, bunlar otomatik olarak Password Manager Logons (Parola
Yo6neticisi Oturum A¢gma Verileri) menusune eklenir.
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Logons (Oturum Agma Verileri) menlsini gorintilemek icin:

1. Password Manager (Parola Yoneticisi) kisayol tusu bilesimine basin. Fabrika ayari ctrl+alt+h'dir.
Kisayol tusu bilesimini degistirmek icin, Password Manager'i (Parola Ydneticisi) ve ardindan
Settings'i (Ayarlar) tiklatin.

2. Parmak izinizi tarayin (yerlesik veya bagli parmak izi okuyucusu olan bilgisayarlarda).

Oturum agma verilerini kategorilere ayirarak diizenleme

Bir veya daha ¢ok kategori olusturarak, oturum agma verilerinizin diizenli kalmasini saglamak tzere
kategorileri kullanin. Ardindan, oturum a¢gma verilerinizi istediginiz kategorilere surikleyip birakin.

Kategori eklemek igin:

1. Security Manager (Glvenlik Yoneticisi) panosunda, Password Manager'i (Parola Yoneticisi)
tiklatin.

2. Manage (YoOnet) sekmesini ve ardindan Add Category'yi (Kategori Ekle) tiklatin.
3. Kategoriigin bir ad girin.

4. OK'i (Tamam) tiklatin.

Kategoriye oturum agma verileri eklemek igin:

1. Fare imlecinizi istenen kategorinin tGzerine getirin.

2. Sol fare dugmesini basili tutun.

3.  So6z konusu oturum agma verilerini kategori listesine surtkleyin. Siz fareyi Gizerinde gezdirdiginizde
kategoriler vurgulanir.

4. istenen kategori vurgulandiginda fare digmesini birakin.

Oturum agma verileriniz segilen kategoriye tasinmaz, yalnizca kopyalanir. Ayni oturum agma verilerini
birden fazla kategoriye ekleyebilir ve tim oturum agma verilerinizi All'u (TUma) tiklatarak
goruntuleyebilirsiniz.

Oturum agma verilerinizi yonetme

Password Manager (Parola Yoneticisi), kullanici adlari, parolalar ve ¢oklu oturum agma hesaplari igin
oturum agcma verilerinizi tek bir merkezi konumdan kolayca yénetmenizi saglar.

Oturum agma verileriniz Manage (Ydnet) sekmesinde listelenir. Ayni web sitesi igin birden fazla oturum
agma verisi olusturulduysa, her oturum agma verisi Web sitesi adinin altinda listelenir ve oturum agma
verileri listesinde girintili olarak belirtilir.

Oturum agma verilerinizi ydnetmek igin:
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Security Manager (Glvenlik Yoneticisi) panosunda, Password Manager'i (Parola Yoneticisi) ve
ardindan Manage (Yo6net) sekmesini tiklatin.

e Add alogon (Oturum agma verileri ekle)—Add Logon'u (Oturum A¢gma Verileri Ekle) tiklatin ve
ekrandaki yonergeleri izleyin.

e Edit alogon (Oturum agma verilerini diizenle)—Bir oturum agma verisini tiklatin, Edit'i (Diizenle)
tiklatin ve ardindan oturum agma verilerini degistirin.

e Delete a logon (Oturum agma verilerini sil)—Bir oturum agma verisini tiklatin ve ardindan
Delete'i (Sil) tiklatin.

Bir web sitesi veya program icin ek oturum agma verileri eklemek igin:
1. Web sitesinin veya programin oturum agma ekranini agin.
2. Kisayol menlsini goruntilemek icin Password manager (Parola yoneticisi) simgesini tiklatin.

3. Add additional logon'u (Ek oturum agma verileri ekle) tiklatin ve ardindan ekrandaki yonergeleri
izleyin.

Parolanizin gliciinii degerlendirme

Web sitelerinizde ve programlarinizda oturum agmak igin glgli parolalar kullanmak, kimliginizi
korumanin énemli bir noktasidir.

Password Manager (Parola Yoneticisi), Web sitelerinizde ve programlarinizda oturum agmak igin
kullanilan parolalarin her birine yénelik aninda otomatik gli¢ analizi ile glvenliginizi izlemeyi ve
gelistirmeyi kolay hale getirir.

Password Manager (Parola Yoneticisi) simgesi ayarlari

Password Manager (Parola Yoneticisi), Web siteleri ve programlar igin oturum agma ekranlarini
belirleme girisiminde bulunur. Password Manager (Parola Yoneticisi), oturum agma verilerini
olusturmadiginiz bir oturum agma ekrani algiladiginda, Password Manager (Parola Y 6neticisi) simgesini
"+" isaretiyle goruntuleyerek ekran icin oturum agma verileri eklemenize ydnelik bir istem géruntiler.

Password Manager'in (Parola Ydneticisi) olasi oturum agma sitelerini ele alma bigimini 6zellestirmek
icin simge okunu tiklatin ve ardindan Icon Settings'i (Simge Ayarlari) tiklatin.

e Prompt to add logons for logon screens (Oturum agma ekranlari igin oturum agma verileri
ekleme istemi goriintiile)—Oturum agma verileri ayarlanmamis bir oturum agma ekrani
gorintilendiginde, Password Manager'in (Parola Yo6neticisi) oturum agma verileri eklemeniz igin
istem goruntilemesini saglamak Gzere bu secenegi tiklatin.

e Exclude this screen (Bu ekrani hari¢ tut}—Password Manager'in (Parola Yéneticisi) bu oturum
agma ekrani igin oturum agma verileri eklemek Uzere tekrar istem goérintilememesi igin bu onay
kutusunu segin.

Ek Password Manager (Parola Yoneticisi) ayarlarina erismek igin, Password Manager'i (Parola
Yo6neticisi) ve ardindan Security Manager (Guvenlik Y0Oneticisi) panosundaki Settings'i (Ayarlar) tiklatin.
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Ayarlar

HP ProtectTools Security Manager'l (HP ProtectTools Glvenlik Ydneticisi) kisisellestirmek icin ayarlari
belirtebilirsiniz.

1. Prompt to add logons for logon screens (Oturum agma ekranlari i¢in oturum agma verileri
eklemek Gizere istem goériintlle)—Bir Web sitesi veya program oturum agma ekrani algilandiginda,
bu ekran igin oturum agma verilerini parola kasasina ekleyebileceginizi belirtmek lizere arti isareti
iceren bir Password Manager (Parola Yoéneticisi) simgesi gortntilenir. Bu 6zelligi devre disi
birakmak igin Icon Settings (Simge Ayarlan) iletisim kutusunda, Prompt to add logons for logon
screens (Oturum agma ekranlari igin oturum agma verileri eklemek izere istem gortntile) 6gesinin
yanindaki onay kutusunu temizleyin.

2. Open Password Manager with ctrl+alt+H (Parola Yoneticisi'ni ctri+alt+H ile ag)—Password
Manager Quick Links (Parola Yoneticisi Hizli Baglantilar) menistini agan varsayilan kisayol tusu
ctri+alt+H'dir. Kisayol tusunu degistirmek icin, bu segenegi tiklatin ve yeni bir tus bilesimi girin.
Bilesimler asagidakilerden birini veya daha fazlasini igerebilir: ctrl, alt veya shift ve herhangi bir
alfabetik ya da sayisal tus.

3. Yaptiginiz degisiklikleri kaydetmek igin Apply'i (Uygula) tiklatin.

Kimlik Bilgileri

Gergekten kendiniz oldugunuzu dogrulamak icin Security Manager (Glvenlik Yoéneticisi) kimlik
bilgilerinizi kullanirsiniz. Bu bilgisayarin yerel yoneticisi, Windows hesabinizda, Web sitelerinde veya
programlarda oturum acarken kimliginizi dogrulamak icin hangi kimlik bilgilerinin kullanilabilecegini
ayarlayabilir.

Kullanilabilir kimlik bilgileri, bu bilgisayardaki yerlesik veya bagl glvenlik aygitlarina gore degisiklik
gosterebilir. Desteklenen tum kimlik bilgilerinin My Identity, Credentials (Kimligim, Kimlik Bilgilerim)
grubu altinda bir girisi olacaktir.

Kullanilabilir kimlik bilgileri, gereksinimler ve gecerli durum listelenir ve asagidakileri icerebilir:
e Parmak izleri

e Parola

e Akilli kart

Bir kimlik bilgisini kaydetmek veya degistirmek icin, baglantiyi tiklatin ve ekrandaki yonergeleri izleyin.
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Kisgisel kimlik kartiniz

Kimlik kartiniz, adinizi ve sectiginiz bir resmi gostererek sizi benzersiz bir sekilde bu Windows hesabinin
sahibi olarak tanimlar. Bir Windows Kenar Cubugu araci olarak ve Security Manager (Guvenlik
Yoneticisi) sayfalarinin sol Gst kdsesinde belirgin bir sekilde goérintulenir.

Windows Kenar Cubugu'nda Kimlik Kartiniz'i tiklatmak, Security Manager'a (Guvenlik Yoneticisi) hizli
bir sekilde erismenin ¢ok sayida yolundan biridir.

Resmi ve adinizin goruntilenme seklini degistirebilirsiniz. Varsayilan olarak, Windows kurulumu
sirasinda segctiginiz tam Windows kullanici adiniz ve resminiz gdsterilir.

Goruntilenen adi degistirmek igin:

1. Security Manager (Glvenlik Yéneticisi) panosunda, sol Ust kdsede bulunan ID Card'i (Kimlik Karti)
tiklatin.

2.  Windows'daki hesabiniz igin girdiginiz adi gérintileyen kutuyu tiklatin. Sistem bu hesap igin
Windows kullanici adinizi gérintler.

3. Bu adi degistirmek igin, yeni adi yazin ve ardindan Save (Kaydet) digmesini tiklatin.
Goruntllenen resmi degistirmek igin:

1. Security Manager (Guvenlik Yoéneticisi) panosunda, My Identity'yi (Kimligim) ve ardindan sol st
kdsede bulunan ID Card'i (Kimlik Karti) tiklatin.

2. Choose picture (Resim secin) digmesini tiklatin, bir gérintliyt tiklatin ve ardindan Save (Kaydet)
digmesini tiklatin.

Tercihlerinizi ayarlama

HP ProtectTools Security Manager (HP ProtectTools Givenlik Ydneticisi) ayarlarini
kisisellestirebilirsiniz. Security Manager (Glvenlik Yoéneticisi) panosunda Advanced'i (Gelismis) ve
ardindan Preferences'i (Tercihler) tiklatin. Kullanilabilir ayarlar iki sekmede géruntilenir: General
(Genel) ve Fingerprint (Parmak izi).

General (Genel)

Asagidaki ayarlar General (Genel) sekmesinde bulunur:

Appearance (Gorinim)—Show icon on taskbar (Simgeyi gérev gubugunda goéster)

Simgenin gérev gubugunda goérintilenmesini etkinlestirmek igin onay kutusunu segin.

Simgenin gorev cubugunda goérintilenmesini devre digl birakmak igin onay kutusunu temizleyin.
Fingerprint (Parmak izi)

Asagidaki ayarlar Fingerprint (Parmak izi) sekmesinde bulunur:

Quick Actions (Hizli Eylemler)}—Parmak izinizi tararken atanmis bir tusu basili tuttugunuzda
gerceklestiriimesi gereken Security Manager (Guvenlik Yoneticisi) gdrevini segmek igin Quick Actions'i
(Hizli Eylemler) kullanin.

Listelenen tuslardan birine bir Quick Action (Hizli Eylem) atamak igin:

e Bir (Tug)+Fingerprint ((Tus)+Parmak izi) segenegini tiklatin ve ardindan menideki kullanilabilir
gOrevlerden birini tiklatin.
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Fingerprint Scan Feedback (Parmak izi Tarama Geri Beslemesi)—Yalnizca kullanilabilir bir parmak
izi okuyucu varsa goruntilenir. Bu ayari, parmak izinizi taradiginizda olusan geri beslemeyi ayarlamak
icin kullanin.

e Enable sound feedback (Sesli geri beslemeyi etkinlestir)—Security Manager (Glvenlik
Yoneticisi) bir parmak izi tarandiginda, belirli program olaylari igin farkl sesler ¢alarak sesli geri
besleme saglar. Windows Denetim Masasi'ndaki Sesler sekmesinden bu olaylara yeni sesler
atayabilir veya bu segenegi temizleyerek sesli geri beslemeyi devre disi birakabilirsiniz.

e Show scan quality feedback (Tarama kalitesi geri beslemesini géster)—Varsayilan olarak
Security Manager (Glvenlik Yoneticisi), bir parmak izi taramasinin kalitesi kimliginizi dogrulamak
icin yeterli olmadiginda soru isareti iceren bir parmak izi gortintlisti gosterir. Bu segenegi
temizleyerek s6z konusu gortntinin gérintilenmesini devre digi birakabilirsiniz.

Verilerinizi yedekleme ve geri yukleme

By

Security Manager (Givenlik Yoneticisi) verilerinizi diizenli olarak yedeklemeniz onerilir. Ne siklikla
yedeklediginiz verilerin degisme sikhgina baglidir. Ornegin, giinlik olarak yeni oturum agma verileri
ekliyorsaniz, verilerinizi gunlik olarak yedeklemeniz mantikh olacaktir.

Yedeklemeler, ige ve disa aktarma olarak da bilinen bir bilgisayardan digerine gegcis igin de kullanilabilir.

NOT: Bu 6zellik ile yalnizca veriler yedeklenir.

Veriler yedekleme dosyasindan geri yiklenmeden énce, yedeklenen verileri alacak tim bilgisayarlara
HP ProtectTools Security Manager (HP ProtectTools Givenlik Yoneticisi) yiklenmis olmalidir.

Verilerinizi yedeklemek igin:

1.  Sol panelde, Advanced'i (Gelismis) ve ardindan Backup and Restore'u (Yedekleme ve Geri
Yukleme) tiklatin.

2. Back up data'y: (Verileri yedekle) tiklatin.

3.  Yedeklemeye dahil etmek istediginiz modiilleri segin. Cogu durumda timuand segmek
isteyeceksiniz.

4. Depolama dosyasi igin bir ad girin. Varsayilan olarak, dosya Documents (Belgeler) klasoériiniize
kaydedilecektir. Farkli bir konum belirtmek icin Browse'l (Gozat) tiklatin.

5. Dosyayi korumak igin bir parola girin.
6. Kimliginizi dogrulayin.

7.  Finish'i (Son) tiklatin.

Verilerinizi geri yuklemek igin:

1. Sol panelde, Advanced'i (Gelismis) ve ardindan Backup and Restore'u (Yedekleme ve Geri
Yukleme) tiklatin.

2. Restore data'y (Verileri geri yikle) tiklatin.

3. Onceden olusturulan depolama dosyasini segin. Yolu, verilen alana girebilir veya Edit (Diizenle)
ogesini tiklatabilirsiniz.

4. Dosyay! korumak igin kullanilan parolayi girin.
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5. Verilerini geri yiklemek istediginiz modiuilleri segin. Cogu durumda bu, listelenen moddillerin timu
anlamina gelir.

6. Finish'i (Son) tiklatin.

Uygulama ekleme
Bu program igin yeni 6zellikler saglayan ek uygulamalar sunulabilir.

Security Manager (Guvenlik Yoneticisi) panosunda ek uygulamalara g6z atmak igin [+] Discover
more'u ([+] Daha fazlasini kegfedin) tiklatin.

Bf NOT: Panonun sol alt kisminda [+] Discover more ([+] Daha fazlasini kesfedin) baglantisi yoksa, bu
bilgisayarin yoneticisi tarafindan devre digi birakilmistir.

Guvenlik Uygulamalari Durumu

Security Manager Applications Status (Guivenlik Yéneticisi Uygulamalari Durumu) sayfasi, yUklu
guvenlik uygulamalarinizin genel durumunu goérintiler. Kurulu olan uygulamalari ve her birinin kurulum
durumunu gosterir. Security Manager (Guvenlik Yoneticisi) panosunu acgtiginizda veya Security
Applications'i (Glvenlik Uygulamalan) tiklattiginizda 6zet otomatik olarak gérintulenir.
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7 HP ProtectTools icin Drive Encryption
(Surucu Sifreleme) (yalnizca belirli
modellerde)

A\ DIKKAT: Drive Encryption (Siriici Sifreleme) modiiliinii kaldirmaya karar verirseniz, énce tim
sifrelenen surlcullerin sifresini gdzmeniz gerekir. Bunu yapmazsaniz, Drive Encryption (Surlcl
Sifreleme) geri yUkleme hizmetine kayit olmadidiniz surece sifrelenen surtcilerdeki verilere
erisemezsiniz. Drive Encryption (Sirtci Sifreleme) modulind yeniden ylklemeniz, sifrelenen
suruculere erigiminizi saglamaz.

HP ProtectTools igin Drive Encryption (Suricu Sifreleme), bilgisayar sabit siiriciiniizi sifreleyerek
eksiksiz veri korumasi saglar. Drive Encryption (Suricu Sifreleme) etkinlestirildiginde, Windows® igletim
sistemi baslatiimadan 6nce gorintilenen Drive Encryption (Suricl Sifreleme) oturum agma ekraninda
oturum agmaniz gerekir.

HP ProtectTools Setup Wizard (HP ProtectTools Kurulum Sihirbazi), Windows ydneticilerinin Drive
Encryption'l (SUrtci Sifreleme) etkinlestirmesine, sifreleme anahtarini yedeklemesine, kullanici ekleyip
kaldirmasina ve Drive Encryption'l (Surtcu Sifreleme) devre digi birakmasina olanak saglar. Daha fazla
bilgi icin HP ProtectTools Security Manager (HP ProtectTools Guvenlik Ydneticisi) yazilimi Yardim
bdlimiine basvurun.

Drive Encryption (Suricu Sifreleme) ile su gorevler gergeklestirilebilir:
e Sifreleme Ydnetimi

° Surdclleri tek tek sifreleme veya sifresini gézme

Bf NOT: Yalnizca dahili sabit siriciler sifrelenebilir.

e Kurtarma
o Yedekleme anahtarlari olusturma

° Kurtarma gerceklestirme
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Kurulum yordamlari

Drive Encryption'i (Suruicu Sifreleme) agma

1. Baslat'i tiklatin, TiUm Programlar'i tiklatin, HP'yi ve ardindan HP ProtectTools Administrative
Console'u (HP ProtectTools Yonetim Konsolu) tiklatin.

2. Sol bélmede Drive Encryption'i (Suricu Sifreleme) tiklatin.
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Genel gorevler

Drive Encryption'l (Surucu Sifreleme) etkinlestirme

Drive Encryption'l (Suriicu Sifreleme) etkinlestirmek igin HP ProtectTools Setup Wizard'l
(HP ProtectTools Kurulum Sihirbazi) kullanin.

B NOT: Sihirbaz ayrica kullanici eklemek ve kaldirmak igin de kullanilir.

—veya —

1.

Baslat'l tiklatin, TiUm Programlar'i tiklatin, HP'yi ve ardindan HP ProtectTools Administrative
Console'u (HP ProtectTools Yonetim Konsolu) tiklatin.

Sol bélmede, Security'yi (Giivenlik) ve ardindan Features'i (Ozellikler) tiklatin.
Drive Encryption (Siiriicii Sifreleme) onay kutusunu segip Next'i (ileri) tiklatin.

Drives to be encrypted (Sifrelenecek suriculer) altinda, sifrelemek istediginiz sabit strictnin
onay kutusunu segin.

Depolama aygitini uygun yuvaya takin.

NOT: Sifreleme anahtarini kaydetmek icin, FAT32 bi¢iminde bir USB depolama aygiti
kullanmaniz gerekir.

External storage device on which to save encryption key (Sifreleme anahtarinin kaydedilecegi
harici depolama aygiti) altinda, sifreleme anahtarinin kaydedilecegi depolama aygitinin onay
kutusunu segin.

Apply'l (Uygula) tiklatin.

Sirici sifreleme islemi baglar.

Daha fazla bilgi icin HP ProtectTools Security Manager (HP ProtectTools Glivenlik Yoneticisi) yazilimi
Yardim bélimdne basvurun.

Drive Encryption'i (Surucu Sifreleme) devre digi birakma

Drive Encryption'l (Surtcu Sifreleme) devre disi birakmak igin HP ProtectTools Setup Wizard'i
(HP ProtectTools Kurulum Sihirbazi) kullanin. Daha fazla bilgi igin HP ProtectTools Security Manager
(HP ProtectTools Givenlik Yoneticisi) yazilimi Yardim bélimine bagvurun.

—veya —

1.
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Baslat'i tiklatin, Tiim Programlar' tiklatin, HP'yi ve ardindan HP ProtectTools Administrative
Console'u (HP ProtectTools Yonetim Konsolu) tiklatin.

Sol bélmede, Security'yi (Giivenlik) ve ardindan Features'i (Ozellikler) tiklatin.
Drive Encryption (Suricu Sifreleme) onay kutusunu temizleyip Apply't (Uygula) tiklatin.

Sirtci sifresini gdzme islemi baslar.
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Drive Encryption (Surucu Sifreleme) etkinlestirildikten sonra oturum agma

Drive Encryption (Surdcu Sifreleme) etkinlestirildikten ve kullanici hesabiniz kaydedildikten sonra
bilgisayarinizi agtiginizda, Drive Encryption (Surlici Sifreleme) oturum agma ekranindan oturum
acmaniz gerekir:

NOT: Windows ydneticisi HP ProtectTools Security Manager'da (HP ProtectTools Glvenlik Ydneticisi)
Pre-Boot Security (Onyiikleme Oncesi Glvenlik) 6zelligini etkinlestirmisse, Drive Encryption (Sirtici
Sifreleme) oturum agma ekraninda oturum a¢gmak yerine bilgisayar agildiginda bilgisayarda hemen
oturum acgarsiniz.

1. Kullanici adinizi tiklatin ve Windows parolanizi veya Java™ Karti PIN'inizi yazin ya da kayith bir
parmaginizi gegirin.

2. OK'i (Tamam) tiklatin.

NOT: Drive Encryption (Sirtcu Sifreleme) oturum agma ekraninda oturum agmak igin bir kurtarma
anahtari kullanirsaniz, Windows oturum a¢gma ekraninda ayrica Windows kullanici adinizi se¢gmeniz ve
parolanizi girmeniz istenecektir.

Sabit surucunuzu sifreleyerek verilerinizi koruma

Sabit striictiniizi sifreleyerek verilerinizi korumak igin HP ProtectTools Setup Wizard'i (HP ProtectTools
Kurulum Sihirbazi) kullanin:

1. Security Manager'da (Glvenlik Yoneticisi), Getting Started' (Baslarken) ve ardindan Security
Manager Setup (Glvenlik Yoneticisi Kurulumu) simgesini tiklatin. Security Manager (Glvenlik
Yoneticisi) 6zelliklerini agiklayan bir tanitim gdsterisi baslar. (Security Manager'i (Givenlik
Yoneticisi) “Drive Encryption” (Suricl Sifreleme) sayfasindan da baglatabilirsiniz.)

2. Sol bélmede Drive Encryption'i (Suricu Sifreleme) ve daha sonra Encryption Management'i
(Sifreleme Yonetimi) tiklatin.

3. Change Encryption (Sifrelemeyi Degistir) 6gesini tiklatin.

4. Sifrelenecek suriiclyi veya suriculeri segin.

Bf NOT: Sabit siriiclyl sifrelemeniz dnemle dnerilir.

Sifreleme durumunu goruntuleme

Kullanicilar sifreleme durumunu HP ProtectTools Security Manager'dan (HP ProtectTools Giivenlik
Yoneticisi) gorintileyebilirler.

Bf NOT: Sirici sifreleme durumundaki degisiklikler, HP ProtectTools Administrative Console

(HP ProtectTools Yonetim Konsolu) kullanilarak yapilmalidir.

1. HP ProtectTools Security Manager'i (HP ProtectTools Giivenlik Yoneticisi) agin.
2. My Data (Verilerim) altinda, Encryption Status'l (Sifreleme Durumu) tiklatin.

Drive Encryption (Surlcu Sifreleme) etkinse, sirtici durumu asagidaki durum kodlarindan birini
gOruntuler:

e Active (Etkin)

e Inactive (Etkin degil)
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e Not encrypted (Sifrelenmemis)
e  Encrypted (Sifrelenmis)

e  Encrypting (Sifreleniyor)

e  Decrypting (Sifre ¢dzullyor)

Sabit surlclde sifreleme veya sifre ¢gdzme islemi yapiliyorsa, bir ilerleme gubugu tamamlanan
yuzdeyi ve sifreleme ya da sifre ¢ozme isleminin tamamlanmasi igin kalan streyi gorintuler.
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Geligsmis gorevler

Drive Encryption (Suricu Sifreleme) (yonetici gorevi) modulini yonetme

"Encryption Management” (Sifreleme Yonetimi) sayfasi, yoneticilerin Drive Encryption'in (Stricu
Sifreleme) durumunu goérintileyip degistirmesine (etkin veya etkin degil) ve bilgisayardaki tim sabit
surdctlerin sifreleme durumunu goériintilemesine olanak saglar.

e  Durum Inactive (Etkin degil) ise, Drive Encryption (Surtcu Sifreleme) Windows yoneticisi tarafindan
HP ProtectTools Security Manager'da (HP ProtectTools Giivenlik Ydneticisi) hentiz
etkinlestiriimemistir ve sabit sirtctyd korumuyordur. Drive Encryption'i (Surtcu Sifreleme)
etkinlestirmek icin HP ProtectTools Security Manager Setup Wizard'i (HP ProtectTools Glvenlik
Yoneticisi Kurulum Sihirbazi) kullanin.

e  Durum Active (Etkin) ise, Drive Encryption (Suricu Sifreleme) etkinlestiriimis ve yapilandiniimistir.
Sirtct asagidaki durumlardan birindedir:

° Not encrypted (Sifrelenmemis)
° Encrypted (Sifrelenmis)

° Encrypting (Sifreleniyor)

° Decrypting (Sifre ¢ozdllyor)

Suructuleri tek tek sifreleme veya sifresini gozme

Bilgisayardaki bir veya daha ¢ok sabit strlicliyl sifrelemek veya 6nceden sifrelenmis bir strtictiniin
sifresini ¢ozmek igin Change Encryption (Sifrelemeyi Degistir) 6zelligini kullanin:

1. HP ProtectTools Administrative Console'u (HP ProtectTools Yénetim Konsolu) agin, Drive
Encryption'i (Sirticu Sifreleme) ve ardindan Encryption Management'i (Sifreleme Yonetimi)
tiklatin.

2. Change Encryption (Sifrelemeyi Degistir) 6gesini tiklatin.

3. Change Encryption (Sifrelemeyi Degistir) iletisim kutusunda, sifrelemek veya sifresini cozmek
istediginiz her sabit strGclnin yanindaki onay kutusunu segin veya temizleyin ve ardindan OK'i
(Tamam) tiklatin.

B NOT: Surlcu sifrelenirken veya suriiciinin gifresi ¢ozilirken, ilerleme gubugu gegerli oturum
sirasinda islemin tamamlanmasi igin kalan sureyi gosterir. Sifreleme islemi sirasinda bilgisayar
kapatilirsa veya Uyku ya da Hazirda Bekletme durumuna gecip yeniden baslatilirsa, Time Remaining
(Kalan Sire) ekrani baslangica sifirlanir ancak asil sifreleme islemi durduruldugu yerden devam eder.
Kalan siire ve ilerleme ekrani, énceki ilerlemeyi yansitmak i¢in daha hizli degisecektir.

Yedekleme ve kurtarma (yonetici gorevi)

“Recovery” (Kurtarma) Sayfasi, yoneticilerin sifreleme anahtarlarini yedeklemesine ve kurtarmasina
olanak saglar.

Local Drive Encryption Key Backup (Yerel Surticu Sifreleme Anahtari Yedeklemesi)—Drive
Encryption (Surlciu Sifreleme) etkinlestirildiginde sifreleme anahtarlarini gikarilabilir medyaya
yedeklemenize olanak sadlar.
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Yedekleme anahtarlari olugsturma

Sifrelenmis bir sirtcuntn sifreleme anahtarini ¢ikarilabilir bir depolama aygitina yedekleyebilirsiniz:

/A DIKKAT: Parolanizi unutmaniz veya Java Kartiniz't kaybetmeniz durumunda sabit siiriiciiniize erisimi
yalnizca bu aygitla saglayabileceginizden, yedekleme anahtarini iceren depolama aygitini gtivenli bir
yerde sakladiginizdan emin olun.

1.

5.

HP ProtectTools Administrative Console'u (HP ProtectTools Ydénetim Konsolu) agin, Drive
Encryption'l (Surucu Sifreleme) ve ardindan Recovery'yi (Kurtarma) tiklatin.

Backup Keys'i (Yedekleme Anahtarlan) tiklatin.

“Select Backup Disk” (Yedekleme Diskini Secin) sayfasinda, sifreleme anahtarinizi yedeklemek
istediginiz aygitin onay kutusunu segin ve ardindan Next'i (ileri) tiklatin.

Gériintiilenen sonraki sayfadaki bilgileri okuyun ve Next'i (ileri) tiklatin. Sifreleme anahtari
sectiginiz depolama aygitina kaydedilir.

Onay iletisim kutusu agildiginda Finish'i (Son) tiklatin.

Kurtarma islemini gergeklestirme

Parolanizi unutmaniz durumunda bir kurtarma islemi gerceklestirmek icin bu adimlari izleyin:

1.
2,

Bilgisayari agin.
Yedekleme anahtarinizi iceren ¢ikarilabilir depolama aygitini takin.

HP ProtectTools i¢in Drive Encryption (Sirtcu Sifreleme) oturum agma iletisim kutusu agildiginda
Cancel'l (Iptal) tiklatin.

Ekranin sol alt kismindaki Options'i (Secgenekler) tiklatin ve ardindan Recovery'yi (Kurtarma)
tiklatin.

Yedekleme anahtarinizi iceren dosyayi segin veya dosyayl aramak i¢cin Browse'l (Gdzat) tiklatin
ve ardindan Next'i (ileri) tiklatin.

Onay iletisim kutusu géruntilendiginde OK'i (Tamam) tiklatin.

Bilgisayariniz baslatilr.

Bf NOT: Kurtarma islemi gergeklestirmeden énce parolanizi sifirlamaniz 6nemle onerilir.
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HP ProtectTools icin Privacy Manager
(Gizlilik Yoneticisi) (yalnizca belirli
modellerde)

HP ProtectTools icin Privacy Manager (Gizlilik Yoneticisi), e-posta, Microsoft® Office belgeleri veya
aninda mesajlagsma (IM) kullanirken iletisimin kaynagdini, dogrulugunu ve guvenligini dogrulamak igin
gelismis guvenlik oturum agma (kimlik dogrulamasi) yéntemlerini kullanmaniza olanak saglar.

Privacy Manager (Gizlilik Yoneticisi), asagidaki glivenlik oturum agma ydntemlerini iceren
HP ProtectTools Security Manager (HP ProtectTools Glvenlik Yoneticisi) tarafindan saglanan glvenlik
altyapisini geligtirir:

e  Parmak izi kimlik dogrulamasi
e  Windows® parolasi
e HP ProtectTools Java™ Karti

Privacy Manager'da (Gizlilik Yoneticisi) yukaridaki givenlik oturum agma yéntemlerinden herhangi birini
kullanabilirsiniz.

Privacy Manager (Gizlilik Yoneticisi) agagidakileri gerektirir:

e HP ProtectTools Security Manager (Guvenlik Yéneticisi) 5.00 veya lzeri
e Windows® 7, Windows Vista® veya Windows XP isletim sistemi

e  Microsoft Outlook 2007 veya Microsoft Outlook 2003

e  Gegerli e-posta hesabi

NOT: Givenlik 6zelliklerine erigsebilmeniz igin, bir Privacy Manager (Gizlilik Yoneticisi) Sertifikasi'nin

Yoneticisi) Sertifikasi istemeye yonelik bilgi igin, bkz. Privacy Manager (Gizlilik Yoneticisi) Sertifikasi
isteme ve ylkleme sayfa 44.
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Kurulum yordamlari

Privacy Manager'i (Gizlilik Yoneticisi) agma
Privacy Manager' (Gizlilik Yoneticisi) agmak igin:

1. Baglat'l tiklatin, Tium Programlar'i tiklatin, HP'yi ve ardindan HP ProtectTools Security
Manager'i (HP ProtectTools Guvenlik Ydneticisi) tiklatin.

2. Privacy Manager' (Gizlilik Yoneticisi) tiklatin.
—veya—

Gorev gubugunun en saginda, bildirim alanindaki HP ProtectTools simgesini sag tiklatin ve Privacy
Manager'i (Gizlilik Yoneticisi) tiklatin, ardindan Configuration'i (Yapilandirma) tiklatin.

—veya —

Bir Microsoft Outlook e-posta iletisinin ara¢ gubugunda, Send Securely'nin (Givenli Gonder) yanindaki
asagi oku tiklatin ve ardindan Certificates'i (Sertifikalar) veya Trusted Contacts'i (Giivenilen Kisiler)
tiklatin.

—veya —

Bir Microsoft Office belgesinin arag cubugunda, Sign and Encrypt'in (imzala ve Sifrele) yanindaki asagi
oku tiklatin ve ardindan Certificates'i (Sertifikalar) veya Trusted Contacts'i (Guivenilen Kisiler) tiklatin.

Privacy Manager (Gizlilik Yoneticisi) Sertifikalari'ni yonetme

Privacy Manager (Gizlilik Yoneticisi) Sertifikalari, verileri ve iletileri ortak anahtar altyapisi (public key
infrastructure - PKI) adi verilen bir sifreleme teknolojisi kullanarak korur. PKI, kullanicilarin sifreleme
anahtarlari ve bir sertifika yetkilisi (CA) tarafindan verilen Privacy Manager (Gizlilik Yoneticisi) Sertifikasi
edinmesini gerektirir. Yalnizca periyodik olarak kimlik dogrulamasi yapmanizi gerektiren ¢ogu veri
sifreleme ve kimlik dogrulamasi yaziliminin aksine, Privacy Manager (Gizlilik Y&neticisi) bir sifreleme
anahtari kullanarak her e-posta veya Microsoft Office belgesi imzalayisinizda kimlik dogrulamasi
gerektirir. Privacy Manager (Gizlilik Yoneticisi), 6nemli bilgilerin kaydedilmesini ve gdnderilmesini
emniyetli ve guvenli hale getirir.

Asagidaki gorevleri gergeklestirebilirsiniz:

e  Privacy Manager (Gizlilik Yoneticisi) Sertifikasi isteme ve ylikleme

e Privacy Manager (Gizlilik Yoneticisi) Sertifikasi ayrintilarini gériintileme
e Privacy Manager (Gizlilik Yoneticisi) Sertifikalari'ni yenileme

e Birden c¢ok sertifika kullanilabilir durumda oldugunda, Privacy Manager (Gizlilik Yoneticisi)
tarafindan kullaniimak Uzere varsayilan bir Privacy Manager (Gizlilik Yoneticisi) Sertifikasi
ayarlama

e  Privacy Manager (Gizlilik Yoneticisi) Sertifikasi'ni silme veya iptal etme (gelismis)

Privacy Manager (Gizlilik Yoneticisi) Sertifikasi isteme ve yiikleme

Privacy Manager (Gizlilik Yoneticisi) 6zelliklerini kullanabilmeniz i¢in gegerli bir e-posta adresi kullanarak
bir Privacy Manager (Gizlilik Yoneticisi) Sertifikasi isteyip ylklemeniz (Privacy Manager (Gizlilik
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bilgisayarda, Microsoft Outlook icindeki bir hesap olarak kurulmus olmalidir.

Privacy Manager (Gizlilik Yoneticisi) Sertifikasi isteme

1.

2
3
4.
5

7.
8.

Privacy Manager" (Gizlilik Ydneticisi) agin ve Certificates'i (Sertifikalar) tiklatin.

Request a Privacy Manager certificate'i (Gizlilik YOneticisi sertifikasi iste) tiklatin.
“Welcome” (Hos Geldiniz) sayfasindaki metni okuduktan sonra Next'i (ileri) tiklatin.
“License Agreement” (Lisans SOzlesmesi) sayfasinda, lisans s6zlesmesini okuyun.

Check here to accept the terms of this license agreement (Bu lisans s6zlesmesinin sartlarini
kabul etmek icin burayi isaretleyin) 6gesinin yanindaki onay kutusunun segili oldugundan emin
olun ve Next'i (ileri) tiklatin.

“Your Certificate Details” (Sertifika Ayrintilariniz) sayfasinda, gerekli bilgileri girin ve ardindan
Next'i (ileri) tiklatin.

“Certificate Request Accepted” (Sertifika istegi Kabul Edildi) sayfasinda Finish'i (Son) tiklatin.

Sertifikay1 kapatmak icin OK'i (Tamam) tiklatin.

Microsoft Outlook'da, Privacy Manager (Gizlilik Yoneticisi) Sertifikaniz'i igeren bir e-posta alacaksiniz.

Onceden atanmis bir Privacy Manager (Gizlilik Yéneticisi) Sirket Sertifikasi edinme

1.
2.
3.

4,

Outlook'ta, almis oldugunuz ve size dnceden bir Sirket Sertifikasi atandidini belirten e-postayi agin.
Obtain'i (Edinin) tiklatin.

Microsoft Outlook'da, Privacy Manager (Gizlilik Ydneticisi) Sertifikaniz'l iceren bir e-posta
alacaksiniz.

Sertifikay1 yUklemek igin bkz. Privacy Manager (Gizlilik Yoneticisi) Sertifikasi yukleme sayfa 45

Privacy Manager (Gizlilik Yoneticisi) Sertifikasi1 yukleme

1.

Privacy Manager (Gizlilik Yoneticisi) Sertifikaniz'i iceren e-postayi aldiginizda, e-postayi agin ve
Outlook 2007'de iletinin sag alt kdsesinde veya Outlook 2003'te sol Ust kdsesinde bulunan
Setup (Kurulum) digmesini tiklatin.

Sectiginiz guvenlik oturum agma ydntemini kullanarak kimlik dogrulamasi yapin.
"Certificate Installed" (Sertifika Yiiklendi) sayfasinda, Next'i (ileri) tiklatin.

“Certificate Backup” (Sertifika Yedeklemesi) sayfasinda, yedekleme dosyasi igin bir konum ve ad
girin veya konum aramak icin Browse'l (Gdzat) tiklatin.

DIKKAT: Dosyayi, sabit siiriictiniiziin disindaki bir konuma kaydettiginizden ve giivenli bir yerde
sakladiginizdan emin olun. Bu dosya yalnizca sizin kullaniminiz igindir ve Privacy Manager (Gizlilik
Yoneticisi) Sertifikaniz'i ve iliskili anahtarlari geri yiklemeniz gereken durumlarda gereklidir.

Bir parola olugturun ve onaylayin, ardindan Next'i (ileri) tiklatin.
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6. Sectiginiz glvenlik oturum agma yontemini kullanarak kimlik dogrulamasi yapin.

7. Guvenilen Kisi davet etme islemine baglamayi segerseniz, Microsoft Outlook kisilerini kullanarak
Guvenilen Kisiler ekleme sayfa 49 konusunda adim 2'den baslayan ekrandaki talimatlari izleyin.

—veya —

Cancel'l (Iptal) tiklatirsaniz, daha sonra bir Glvenilen Kisi ekleme ile ilgili bilgiler igin Glvenilen
Kisi ekleme sayfa 48 konusuna bakin.

Privacy Manager (Gizlilik Yoneticisi) Sertifikasi ayrintilarini goruntiuleme
1. Privacy Manager' (Gizlilik Yoneticisi) acin ve Certificates'i (Sertifikalar) tiklatin.
2. Bir Privacy Manager (Gizlilik Yoneticisi) Sertifikasi'ni tiklatin.
3. Certificate details'l (Sertifika ayrintilar) tiklatin.

4. Ayrintilan gorintilemeyi tamamladiginizda OK'i (Tamam) tiklatin.

Privacy Manager (Gizlilik Yoneticisi) Sertifikasi'ni yenileme

Privacy Manager (Gizlilik Yoneticisi) Sertifikaniz'in siire dolum tarihi yaklastiginda, sertifikayi
yenilemeniz gerektigi konusunda uyarilirsiniz:

1. Privacy Manager' (Gizlilik Yoneticisi) acin ve Certificates'i (Sertifikalar) tiklatin.
2. Renew certificate'l (Sertifikay! yenile) tiklatin.

3. Yeni bir Privacy Manager (Gizlilik Yoneticisi) Sertifikasi satin almak i¢in ekrandaki yonergeleri
izleyin.

B NOT: Privacy Manager (Gizlilik Yo6neticisi) Sertifikasi yenileme islemi, eski Privacy Manager (Gizlilik
Yoneticisi) Sertifikaniz'i degistirmez. Yeni bir Privacy Manager (Gizlilik Yoneticisi) Sertifikasi satin
almaniz ve Privacy Manager (Gizlilik Yoneticisi) Sertifikasi isteme ve yukleme sayfa 44 ile ayni yordami
kullanarak yuklemeniz gerekir.

Varsayilan bir Privacy Manager (Gizlilik Yoneticisi) Sertifikasi ayarlama

Bilgisayarinizda diger sertifika yetkililerinin verdigi ek sertifikalar yikli olsa da, Privacy Manager (Gizlilik

(Gizlilik Yoneticisi) Sertifikasi varsa, birini varsayilan sertifika olarak belirtebilirsiniz:
1. Privacy Manager'l (Gizlilik Yoneticisi) acin ve Certificates'i (Sertifikalar) tiklatin.

2. Varsayilan olarak kullanmak istediginiz Privacy Manager (Gizlilik Yoneticisi) Sertifikasi'ni ve Set
default'u (Varsayilan olarak ayarla) tiklatin.

3.  OK'i (Tamam) tiklatin.

B NOT: Varsayilan Privacy Manager (Gizlilik Yoneticisi) Sertifikaniz'i kullanmaniz zorunlu degildir.
Cesitli Privacy Manager (Gizlilik Yoneticisi) islevleri icinden, Privacy Manager (Gizlilik Yoneticisi)
Sertifikalariniz'dan herhangi birini kullanmak igin secebilirsiniz.
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Privacy Manager (Gizlilik Yoneticisi) Sertifikasi'ni silme

Bir Privacy Manager (Gizlilik Yoneticisi) Sertifikasi'ni silerseniz, bu sertifikayla sifrelediginiz herhangi bir
dosyayl agcamaz veya veriyi goruntlileyemezsiniz. Bir Privacy Manager (Gizlilik Yoneticisi) Sertifikasi'ni
yanlislikla sildiyseniz, sertifikayi yuklediginizde olusturdugunuz yedekleme dosyasini kullanarak geri

yukleyebilirsiniz. Daha fazla bilgi igin bkz. Privacy Manager (Gizlilik Yéneticisi) Sertifikasi'ni geri yikleme

sayfa 47.

Bir Privacy Manager (Gizlilik Yoneticisi) Sertifikasi'ni silmek igin:
1. Privacy Manager'l (Gizlilik Yoneticisi) agin ve Certificates'i (Sertifikalar) tiklatin.

2. Silmek istediginiz Privacy Manager (Gizlilik Yoneticisi) Sertifikasi'ni ve ardindan Advanced'i
(Geligmig) tiklatin.

3. Delete'i (Sil) tiklatin.
4. Onay iletisim kutusu agildiginda Yes'i (Evet) tiklatin.
5. Close’'u (Kapat) ve ardindan Apply'l (Uygula) tiklatin.

Privacy Manager (Gizlilik Yoneticisi) Sertifikasi'ni geri yukleme

Privacy Manager (Gizlilik Yoneticisi) sertifikanizin ylklemesi sirasinda, sertifikanin yedekleme
kopyasini olusturmaniz gerekir. Ayrica, Migration (Gegis) sayfasindan da bir yedekleme kopyasi
olusturabilirsiniz. Bu yedekleme kopyasi, bagka bir bilgisayara gegis yaparken veya ayni bilgisayarda
bir sertifikayi geri yuklemek igin kullanilabilir.

1. Privacy Manager'l (Gizlilik Ydneticisi) acin ve Migration'i (Gegig) tiklatin.
2. Restore'u (Geri ylkle) tiklatin.

3. “Migration File” (Ge¢is Dosyasi) sayfasinda, yedekleme islemi sirasinda olusturdugunuz .dppsm
dosyasini aramak igin Browse'l (Gozat) tiklatin ve daha sonra Next'i (ileri) tiklatin.

4. Yedeklemeyi olusturdugunuzda kullandiginiz parolayi girin ve ardindan Next'i (ileri) tiklatin.
5. Finish'i (Son) tiklatin.
6. OK'i (Tamam) tiklatin.

Daha fazla bilgi icin bkz. Privacy Manager (Gizlilik Yoneticisi) Sertifikasi yukleme sayfa 45 veya Privacy
Manager (Gizlilik Ydneticisi) Sertifikalar'ni ve Guvenilen Kisiler'i yedekleme sayfa 62.

Privacy Manager (Gizlilik Yoneticisi) Sertifikaniz'l iptal etme

Privacy Manager (Gizlilik Ydneticisi) Sertifikaniz'in glvenliginin tehlikeye altinda oldugunu
distnuyorsaniz, kendi sertifikanizi iptal edebilirsiniz:

B NOT: Iptal edilmis bir Privacy Manager (Gizlilik Yoneticisi) Sertifikasi silinmez. Sertifika, hala
sifrelenmis dosyalari gérintilemek icin kullanilabilir.

1. Privacy Manager'l (Gizlilik Yoneticisi) acin ve Certificates'i (Sertifikalar) tiklatin.
2. Advanced'i (Gelismis) tiklatin.

3. Iptal etmek istediginiz Privacy Manager (Gizlilik Yoneticisi) Sertifikasi'ni ve ardindan Revoke'u
(iptal Et) tiklatin.
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4. Onay iletisim kutusu acildiginda Yes'i (Evet) tiklatin.
5. Segtiginiz guvenlik oturum agma yoéntemini kullanarak kimlik dogrulamasi yapin.

6. Ekranda goruntiilenen yonergeleri izleyin.

Guvenilen Kigiler'i yonetme

Givenilen Kisiler, karsilikli olarak giivenli bir sekilde iletisim kurmaniza olanak saglayacak sekilde
Privacy Manager (Gizlilik Yoneticisi) Sertifikasi aligverisinde bulundugunuz kullanicilardir.

Trusted Contacts Manager (Guvenilen Kisiler Yoneticisi) asagidaki gorevleri gergeklestirmenize olanak
tanir:

e  Giuvenilen Kisi ayrintilarini gérintileme
e  Guvenilen Kisiler'i silme

e Giuvenilen Kisiler'in iptal durumunu denetleme (gelismis)

Guvenilen Kisgiler ekleme

Guvenilen Kisiler ekleme, 3 adimdan olusan bir iglemdir:

1.  Bir Glvenilen Kisi alicisina e-posta davetiyesi gonderirsiniz.

2. Guvenilen Kisi alicisi e-posta'yi yanitlar.

3. Guvenilen Kisi alicisindan gelen e-posta yanitini alir ve Accept'i (Kabul Et) tiklatirsiniz.

Guvenilen Kisi e-posta davetiyelerini bireysel olarak alicilara veya Microsoft Outlook adres defterinizdeki
tim kigilere génderebilirsiniz.

Guvenilen Kisiler eklemek icin sonraki bélimlere bakin.

B NOT: Guvenilen Kisi olma davetinize yanit vermek igin, Givenilen Kisi alicilarinin bilgisayarinda
Privacy Manager (Gizlilik Yoneticisi) veya alternatif istemci yukli olmalidir. Alternatif istemciyi
yuklemeye yonelik bilgiler igin, http://DigitalPersona.com/PrivacyManager adresindeki DigitalPersona
Web sitesine erigin.

Guvenilen Kisi ekleme

48

1. Privacy Manager' (Gizlilik Yoneticisi) acin, Trusted Contacts Manager'i (Glvenilen Kigiler
Yoneticisi) ve ardindan Invite Contacts'i (Kisileri Davet Et) tiklatin.

—veya —

Microsoft Outlook'ta, ara¢ gubugunda bulunan Send Securely (Glvenli Gonder) 6desinin
yanindaki asadi oku ve ardindan Invite Contacts'i (Kisileri Davet Et) tiklatin.

2. Select Certificate (Sertifika Secin) iletisim kutusu agilirsa, kullanmak istediginiz Privacy Manager
(Gizlilik Yoneticisi) Sertifikasi'ni ve ardindan OK'i (Tamam) tiklatin.

3. Trusted Contact Invitation (Guvenilen Kisi Davetiyesi) iletisim kutusu agildiginda, metni okuyup
OK'i (Tamam) tiklatin.

Otomatik olarak bir e-posta olusturulur.

4. Guvenilen Kisi olarak eklemek istediginiz alicilara ait bir veya daha fazla e-posta adresini girin.
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9.

Metni diizenleyin ve adinizla imzalayin (istege bagh).

Send'i (Gonder) tiklatin.

NOT: Bir Privacy Manager (Gizlilik Yoneticisi) Sertifikasi edinmediyseniz, bir ileti size Glvenilen
Kisi istegi gdbndermek igin Privacy Manager (Gizlilik Yoneticisi) Sertifikaniz olmasi gerektigini
bildirir. Certificate Request Wizard'i (Sertifika isteme Sihirbazi) baglatmak icin OK'i (Tamam)
tiklatin. Daha fazla bilgi icin bkz. Privacy Manager (Gizlilik Yoneticisi) Sertifikasi isteme ve ylkleme

sayfa 44.

Sectiginiz guvenlik oturum agma ydntemini kullanarak kimlik dogrulamasi yapin.

NOT: E-posta Glvenilen Kisi alicisi tarafindan alindiginda, alici e-postayi acip sag alt
kosesindeki Accept (Kabul Et) segenegini tiklatmali ve ardindan onay iletisim kutusu agildiginda
OK'i (Tamam) tiklatmahdir.

Guvenilen Kigi olma davetini kabul eden alicidan bir e-posta yaniti aldiginizda, e-postanin sag alt
kdsesindeki Accept'i (Kabul Et) tiklatin.

Alicinin basariyla Guvenilen Kisiler listenize eklendigini onaylayan bir iletisim kutusu acilir.

OK'i (Tamam) tiklatin.

Microsoft Outlook kisilerini kullanarak Guvenilen Kisiler ekleme

1.

Privacy Manager' (Gizlilik Yoneticisi) agin, Trusted Contacts Manager'i (Guvenilen Kisiler
Yoneticisi) ve ardindan Invite Contacts'i (Kisileri Davet Et) tiklatin.

—veya —

Microsoft Outlook'ta, ara¢ cubugunda bulunan Send Securely (Givenli Gonder) 6gesinin
yanindaki asagi! oku ve ardindan Invite All My Outlook Contacts'i (TUm Outlook Kisilerimi Davet
Et) tiklatin.

“Trusted Contact Invitation” (Glvenilen Kigsi Davetiyesi) sayfasi agildiginda, Givenilen Kigi olarak
eklemek istediginiz alicilarin e-posta adreslerini secin ve ardindan Next'i (ileri) tiklatin.

“Sending Invitation” (Davetiye Gonderiliyor) sayfasi agildiginda, Finish'i (Son) tiklatin.
Secilen Microsoft Outlook e-posta adreslerini listeleyen bir e-posta otomatik olarak olusturulur.
Metni diizenleyin ve adinizla imzalayin (istege bagh).

Send'i (Gonder) tiklatin.

NOT: Bir Privacy Manager (Gizlilik Yoneticisi) Sertifikasi edinmediyseniz, bir ileti size Glivenilen
Kisi istegi gondermek icin Privacy Manager (Gizlilik Yoneticisi) Sertifikaniz olmasi gerektigini
bildirir. Certificate Request Wizard'i (Sertifika isteme Sihirbazi) baglatmak icin OK'i (Tamam)
tiklatin. Daha fazla bilgi i¢in bkz. Privacy Manager (Gizlilik Yoneticisi) Sertifikasi isteme ve yikleme

sayfa 44.

Sectiginiz guvenlik oturum agma ydntemini kullanarak kimlik dogrulamasi yapin.

NOT: E-posta Givenilen Kisi alicisi tarafindan alindiginda, alici e-postayi agip sag alt
kosesindeki Accept (Kabul Et) secenegini tiklatmali ve ardindan onay iletisim kutusu acildiginda
OK'i (Tamam) tiklatmaldir.

Guvenilen Kisi olma davetini kabul eden alicidan bir e-posta yaniti aldiginizda, e-postanin sag alt
kdsesindeki Accept'i (Kabul Et) tiklatin.
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Alicinin basariyla Glvenilen Kisiler listenize eklendigini onaylayan bir iletisim kutusu agilir.

8. OK'i (Tamam) tiklatin.

Guvenilen Kisi ayrintilarini goruntiileme
1. Privacy Manager'i (Gizlilik Yoneticisi) agin ve Trusted Contacts'i (Glvenilen Kisiler) tiklatin.
2. Bir Guvenilen Kisi'yi tiklatin.
3. Contact details'l (Kisi ayrintilar) tiklatin.
4.

Ayrintilar gérintilemeyi tamamladiginizda OK'i (Tamam) tiklatin.

Guvenilen Kisi'yi silme
1. Privacy Manager'l (Gizlilik Yoneticisi) acin ve Trusted Contacts'i (Guvenilen Kisiler) tiklatin.
2. Silmek istediginiz Guvenilen Kisi'yi tiklatin.
3. Delete contact'i (Kisiyi sil) tiklatin.
4.

Onay iletisim kutusu agildiginda Yes'i (Evet) tiklatin.

Bir Guvenilen Kisi'nin iptal durumunu denetleme

Bir Glvenilen Kisi'nin Privacy Manager (Gizlilik Yoneticisi) Sertifikasi'ni iptal edip etmedigini 6grenmek
igin:

1. Privacy Manager'l (Gizlilik Yoneticisi) acin ve Trusted Contacts'i (Guvenilen Kisiler) tiklatin.
2. Bir Guvenilen Kisi'yi tiklatin.
3.  Advanced (Gelismig) digmesini tiklatin.
Advanced Trusted Contact Management (Gelismis Givenilen Kisi Yonetimi) iletisim kutusu agilir.
4. Check Revocation'l (iptal Durumunu Denetle) tiklatin.

5. Close'u (Kapat) tiklatin.
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Genel gorevler

Privacy Manager' (Gizlilik Yoneticisi) asagidaki Microsoft Grlnleriyle kullanabilirsiniz:

Microsoft Outlook
Microsoft Office

Windows Live Messenger

Privacy Manager'i (Gizlilik Yoneticisi) Microsoft Outlook'ta kullanma

Privacy Manager (Gizlilik Yoneticisi) yiklendiginde, Microsoft Outlook ara¢ gubugunda bir Privacy
(Gizlilik) digmesi ve her Microsoft Outlook e-posta iletisinin arag gubugunda bir Send Securely (Guvenli
Gonder) digmesi goruntilenir. Privacy (Gizlilik) veya Send Securely'nin (Glvenli Génder) yanindaki
asag! oku tiklattiginizda, su secenekler arasindan se¢im yapabilirsiniz:

Sign and Send (imzala ve Génder) (Yalnizca Send Securely (Giivenli Génder) digmesi)—Bu
segenek, e-postaya bir dijital imza ekler ve segtiginiz givenlik oturum agma yoéntemini kullanarak
kimliginizi dogrulamanizin ardindan e-postay! génderir.

Seal for Trusted Contacts and Send (Glvenilen Kisiler icin Mihurle ve Génder) (Yalnizca Send
Securely (Glvenli Gonder) digmesi)—Bu secenek, bir dijital imza ekler, e-postayi sifreler ve
sectiginiz guvenlik oturum agma yontemini kullanarak kimliginizi dogrulamanizin ardindan e-
postayl gonderir.

Invite Contacts (Kisileri Davet Et)—Bu segenek, bir Guvenilen Kisi davetiyesi gondermenize olanak
saglar. Daha fazla bilgi i¢cin bkz. Guvenilen Kisi ekleme sayfa 48.

Invite Outlook Contacts (Outlook Kisilerini Davet Et)—Bu segenek, Microsoft Outlook adres
defterinizdeki tim kisilere Guvenilen Kisi davetiyesi gondermenize olanak saglar. Daha fazla bilgi
icin bkz. Microsoft Outlook kisilerini kullanarak Guvenilen Kisiler ekleme sayfa 49.

Open the Privacy Manager software (Gizlilik Yoneticisi yazilimini ag)—Certificates (Sertifikalar),
Trusted Contacts (Glvenilen Kisiler) ve Settings (Ayarlar) segenekleri, gecerli ayarlari eklemek,
goruntilemek ve degistirmek igin Privacy Manager (Gizlilik Yoneticisi) yazilimini agmaniza olanak
saglar. Daha fazla bilgi i¢cin bkz. Privacy Manager'l (Gizlilik Ydneticisi) Microsoft Outlook icin
yapilandirma sayfa 51.

Privacy Manager'i (Gizlilik Yoneticisi) Microsoft Outlook i¢in yapilandirma

1.

Privacy Manager' (Gizlilik Yoneticisi) acin, Settings'i (Ayarlar) ve ardindan E-mail (E-posta)
sekmesini tiklatin.

—veya —

Ana Microsoft Outlook ara¢ gubugunda, Send Securely'nin (Givenli Génder) (Outlook 2003'te
Privacy (Gizlilik) olarak adlandirilir) yanindaki asagdi oku ve ardindan Settings'i (Ayarlar) tiklatin.

—veya —

Bir Microsoft e-posta iletisinin arag gubugunda, Send Securely'nin (Glvenli Gonder) yanindaki
asagdi oku tiklatin ve ardindan Settings'i (Ayarlar) tiklatin.

Guvenli e-posta gonderirken gergeklestirmek istediginiz eylemleri secgin ve OK'i (Tamam) tiklatin.
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E-posta iletisini imzalama ve gonderme
1. Microsoft Outlook'ta, New' (Yeni) veya Reply'l (Yanitla) tiklatin.
2. E-posta iletinizi yazin.

3. Send Securely'nin (Glvenli Génder) (Outlook 2003'te Privacy (Gizlilik) olarak adlandirilir)
yanindaki agsagi oku tiklatin ve ardindan Sign and Send'i (imzala ve Génder) tiklatin.

4. Sectiginiz glivenlik oturum agma yéntemini kullanarak kimlik dogrulamasi yapin.

E-posta iletisini muhurleme ve gonderme

Dijital olarak imzalanan ve muhurlenen (sifrelenen) muhurlenmis e-posta iletileri yalnizca Guvenilen
Kisiler listenizden segtiginiz kisiler tarafindan gértntilenebilir.

E-posta iletisini mihurlemek ve bir Guivenilen Kisi'ye géndermek icin:
1. Microsoft Outlook'ta, New' (Yeni) veya Reply'l (Yanitla) tiklatin.
2. E-posta iletinizi yazin.

3. Send Securely'nin (Glvenli Génder) (Outlook 2003'te Privacy (Gizlilik) olarak adlandirilir)
yanindaki asagi oku tiklatin ve ardindan Seal for Trusted Contacts and Send'i (Glivenilen Kisiler
icin MUharle ve Gonder) tiklatin.

4. Segtiginiz guivenlik oturum agma yontemini kullanarak kimlik dogrulamasi yapin.

Muhtrlenmis bir e-posta iletisini goruintileme

Muhurlenmis bir e-posta iletisini actiginizda, guvenlik etiketi e-postanin baslk bdliminde géruntulenir.
Guvenlik etiketi asagidaki bilgileri saglar:

e E-postayl imzalayan kisinin kimligini dogrulamak i¢in hangi kimlik bilgilerinin kullanildigi
e E-postayi imzalayan kisinin kimlik bilgilerini dogrulamak icin kullanilan trin

Privacy Manager'i (Gizlilik Yoneticisi) bir Microsoft Office 2007 belgesinde
kullanma

B NOT: Privacy Manager (Gizlilik Yo6neticisi), yalnizca Microsoft Office 2007 belgeleriyle kullanilabilir.

Privacy Manager (Gizlilik Yéneticisi) Sertifikaniz'l yukledikten sonra, tim Microsoft Word, Microsoft
Excel ve Microsoft PowerPoint belgelerinin ara¢ cubugunun sag tarafinda bir Sign and Encrypt (imzala
ve Sifrele) diigmesi gorintilenir. Sign and Encrypt'in (imzala ve Sifrele) yanindaki agagi oku
tiklattiginizda, su segenekler arasindan se¢im yapabilirsiniz:

e Sign Document (Belgeyi Imzala)—Bu secenek, dijital imzanizi belgeye ekler.

e Add Signature Line Before Signing (Iimzalamadan Once imza Satiri Ekle) (Yalnizca Microsoft Word
ve Microsoft Excel)—Varsayilan olarak, bir Microsoft Word veya Microsoft Excel belgesi
imzalandiginda veya sifrelendiginde bir imza satir eklenir. Bu segenegi kapatmak igin, onay
isaretini kaldirmak tizere Add Signature Line'l (imza Satiri Ekle) tiklatin.

e Encrypt Document (Belgeyi Sifrele)—Bu segenek, dijital imzanizi ekler ve belgeyi sifreler.
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Remove Encryption (Sifrelemeyi Kaldir}—Bu segenek, belgenin sifrelemesini kaldirir.

Open the Privacy Manager software (Gizlilik Yoneticisi yazilimini ag)—Certificates (Sertifikalar),
Trusted Contacts (Guvenilen Kigiler) ve Settings (Ayarlar) segenekleri, gecerli ayarlari eklemek,
goruntilemek ve degistirmek igin Privacy Manager (Gizlilik Yoneticisi) yazilimini agmaniza olanak
saglar. Daha fazla bilgi i¢cin bkz. Privacy Manager (Gizlilik Yoneticisi) Sertifikalari'ni yénetme
sayfa 44, Guvenilen Kisiler'i ydnetme sayfa 48 veya Privacy Manager' (Gizlilik Y &neticisi) Microsoft
Office icin yapilandirma sayfa 53.

Privacy Manager'i (Gizlilik Yoneticisi) Microsoft Office i¢in yapilandirma

1.

2,

Privacy Manager'i (Gizlilik Yoneticisi) agin, Settings'i (Ayarlar) ve ardindan Documents (Belgeler)
sekmesini tiklatin.

—veya —

Bir Microsoft Office belgesinin arag gubugunda, Sign and Encrypt'in (imzala ve Sifrele) yanindaki
asagi oku tiklatin ve ardindan Settings'i (Ayarlar) tiklatin.

Yapilandirmak istediginiz eylemleri ve ardindan OK'i (Tamam) tiklatin.

Microsoft Office belgesini imzalama

1.
2.

3.
4,

Microsoft Word, Microsoft Excel veya Microsoft PowerPoint'te bir belge olusturup kaydedin.

Sign and Encrypt'in (imzala ve Sifrele) yanindaki asag oku ve ardindan Sign Document'|
(Belgeyi imzala) tiklatin.

Sectiginiz guvenlik oturum agma ydntemini kullanarak kimlik dogrulamasi yapin.

Onay iletisim kutusu agildiginda, metni okuyup OK'i (Tamam) tiklatin.

Daha sonra belgeyi dizenlemeye karar verirseniz, su adimlari izleyin:

1.

2.
3.
4.

Ekranin sol Ust kdsesindeki Office digmesini tiklatin.
Prepare'i (Hazirla) ve daha sonra Mark as Final'| (Son olarak isaretle) tiklatin.
Onay iletisim kutusu agildiginda Yes'i (Evet) tiklatin ve galismaya devam edin.

Duzenlemeyi bitirdiginizde, belgeyi tekrar imzalayin.

Bir Microsoft Word veya Microsoft Excel belgesini imzalarken imza satiri ekleme

Privacy Manager (Gizlilik Yneticisi), bir Microsoft Word veya Microsoft Excel belgesini imzalarken bir
imza satiri eklemenize olanak saglar:

1.
2.
3.

Microsoft Word veya Microsoft Excel'de bir belge olusturup kaydedin.
Home (Girig) menisind tiklatin.

Sign and Encrypt'in (imzala ve Sifrele) yanindaki asagi oku ve ardindan Add Signature Line
Before Signing'i (imzalamadan Once imza Satiri Ekle) tiklatin.

[ NOT: Add Signature Line Before Signing (imzalamadan Once imza Satiri Ekle) segenegi

belirlendiginde, se¢cenegdin yaninda bir onay isareti gérintilenir. Varsayilan olarak, bu segenek
etkinlestirilmigtir.
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4. Sign and Encrypt'in (imzala ve Sifrele) yanindaki asagi oku ve ardindan Sign Document'i
(Belgeyi imzala) tiklatin.

5. Segtiginiz guvenlik oturum agma yoéntemini kullanarak kimlik dogrulamasi yapin.

Bir Microsoft Word veya Microsoft Excel belgesine 6nerilen imzalayanlar ekleme

Onerilen imzalayanlar atayarak belgenize birden fazla imza satiri ekleyebilirsiniz. Onerilen imzalayan,
bir Microsoft Word veya Microsoft Excel belgesinin sahibi tarafindan belgeye imza satiri eklemek tizere
atanan bir kullanicidir. Onerilen imzalayanlar, siz veya belgenizi imzalamasini istediginiz bagka biri
olabilir. Ornegin, departmaninizdaki tim caliganlar tarafindan imzalanmasi gereken bir belge
hazirlarsaniz, belirli bir tarihe kadar imzalamaya yonelik yonergeler ile birlikte s6z konusu kullanicilar
icin belgenin son sayfasinin en altina imza satirlari ekleyebilirsiniz.

Bir Microsoft Word veya Microsoft Excel belgesine dnerilen imzalayan eklemek igin:
1. Microsoft Word veya Microsoft Excel'de bir belge olusturup kaydedin.
2. Insert (Ekle) mendsunu tiklatin.

3. Arac gubugundaki Text (Metin) grubunda, Signature Line'in (imza Satiri) yanindaki oku ve
ardindan Privacy Manager Signature Provider' (Gizlilik Yéneticisi imza Saglayicisi) tiklatin.

Signature Setup (imza Ayari) iletisim kutusu agilir.
4. Suggested signer'in (Onerilen imzalayan) altindaki kutuya énerilen imzalayanin adini girin.

5. Instructions to the signer'in (imzalayan igin ydnergeler) altindaki kutuya bu énerilen imzalayan
igin bir ileti yazin.

B NOT: Buileti, baslk yerine gdrintilenecek ve belge imzalandiginda silinecek veya kullanicinin
bashgiyla degistirilecektir.

6. Tarihin gésteriimesini saglamak igin Show sign date in signature line (imza satirinda imzalama
tarihini géster) onay kutusunu segin.

7. Unvanin gésteriimesini saglamak igin Show signer's title in signature line (imza satirinda
imzalayanin unvanini goster) onay kutusunu segin.

B NOT: Onerilen imzalayanlar belgenin sahibi tarafindan belgeye atandigindan, Show sign date
in signature line (imza satirinda imzalama tarihini géster) ve/veya Show signer's title in
signature line (imza satirinda imzalayanin unvanini géster) onay kutulari segilmedigi takdirde,
Onerilen imzalayanin belge ayarlari bu sekilde olsa dahi tarih ve/veya unvan imza satirinda
goéruntilenmez.

8. OK'i (Tamam) tiklatin.

Onerilen imzalayanin imza satirini ekleme

54

Onerilen imzalayanlar belgeyi actiklarinda, imzalarinin gerektigini belirtecek sekilde, adlarini kdseli
ayrag icinde gorurler.

Belgeyi imzalamak igin:
1. Uygun imza satirini gift tiklatin.
2. Segtiginiz givenlik oturum agma yontemini kullanarak kimlik dogrulamasi yapin.

imza satir, belgenin sahibinin belirttigi ayarlara gére gosterilecektir.
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Microsoft Office belgesini sifreleme
Siz ve Guvenilen Kisileriniz igin bir Microsoft Office belgesini sifreleyebilirsiniz. Bir belgeyi sifreleyip
kapattidinizda, siz ve listeden sectiginiz Glvenilen Kisi (veya Glvenilen Kisiler) belgeyi agmadan énce
kimlik dogrulamasi yapmalisiniz.
Microsoft Office belgesini sifrelemek igin:
1. Microsoft Word, Microsoft Excel veya Microsoft PowerPoint'te bir belge olusturup kaydedin.

2. Home (Giris) menusuna tiklatin.

3. Sign and Encrypt'in (imzala ve Sifrele) yanindaki agagi oku ve ardindan Encrypt Document'
(Belgeyi Sifrele) tiklatin.

Select Trusted Contacts (Guvenilen Kisileri Segin) iletisim kutusu agilir.

4. Belgeyi acabilecek ve icerigini goruntuleyebilecek Glvenilen Kigi'nin adini tiklatin.

B NOT: Birden gok Glvenilen Kisi adi segmek igin, ctrl tusunu basili turun ve adlari tek tek tiklatin.

5. OK'i (Tamam) tiklatin.

Daha sonra belgeyi dizenlemeye karar verirseniz, Bir Microsoft Office belgesinin sifrelemesini kaldirma
sayfa 55 bélimundeki adimlari izleyin. Sifreleme kaldirnidiktan sonra belgeyi duzenleyebilirsiniz.
Belgeyi tekrar sifrelemek icin bu bélimdeki adimlari izleyin.

Bir Microsoft Office belgesinin sifrelemesini kaldirma

Bir Microsoft Office belgesinin sifrelemesini kaldirdiginizda, siz ve Givenilen Kisileriniz artik belgeyi
acmak ve icerigini gérunttlemek icin kimlik dogrulamasi yapmak zorunda kalmazsiniz.

Bir Microsoft Office belgesinin sifrelemesini kaldirmak igin:

1. Sifrelenmis bir Microsoft Word, Microsoft Excel veya Microsoft PowerPoint belgesini agin.
2. Sectiginiz guvenlik oturum agma ydntemini kullanarak kimlik dogrulamasi yapin.

3.  Home (Giris) menusuna tiklatin.
4

Sign and Encrypt'in (imzala ve Sifrele) yanindaki asagi oku ve ardindan Remove Encryption'
(Sifrelemeyi Kaldir) tiklatin.

Sifrelenmis bir Microsoft Office belgesi gonderme

Sifrelenmis bir Microsoft Office belgesini, e-postanin kendisini imzalamadan veya sifrelemeden bir e-
posta iletisine ekleyebilirsiniz. Bunu yapmak igin, normalde ekli siradan e-postalar igin yaptiginiz
islemleri yaparak, imzalanmis veya sifrelenmis bir belge iceren bir e-posta olusturun ve génderin.

Ancak en iyi givenlik igin, imzalanmis veya sifrelenmis bir Microsoft Office belgesi eklerken e-postayi
sifrelemeniz onerilir.

Ek olarak imzalanmis ve/veya sifrelenmis bir Microsoft Office belgesi iceren mihirlenmis bir e-posta
géndermek icin, asagidaki adimlari izleyin:

1. Microsoft Outlook'ta, New'l (Yeni) veya Reply'l (Yanitla) tiklatin.

2. E-posta iletinizi yazin.
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3. Microsoft Office belgesini ekleyin.

4. Ayrintili ydnergeler i¢in bkz. E-posta iletisini mUhurleme ve génderme sayfa 52.

imzalanmis bir Microsoft Office belgesini gériintiileme

B NOT: Imzalanmis bir Microsoft Office belgesini gériintilemek igin bir Privacy Manager (Gizlilik
Yoneticisi) Sertifikasi'na ihtiyaciniz yoktur.

imzalanmis bir Microsoft Office belgesi agildiginda, belge penceresinin alt kismindaki durum gubugunda
bir Digital Signature (Dijital imza) simgesi gérintilenir.

1. Belgeyi imzalayan tiim kullanicilarin adini ve imzalama tarihini gérintiileyen Signatures (imzalar)
iletisim kutusunun gérintilenme durumunu degistirmek igin Digital Signatures (Dijital imzalar)
simgesini tiklatin.

2. Herimzaylailgili ek ayrintilari g.('jrijntijlemek igin, Signatures (imzalar) iletisim kutusunda bir adi
sag tiklatip Signature Details'l (Imza Ayrintilari) segin.

Sifrelenmis bir Microsoft Office belgesini goruntiileme

Bagska bir bilgisayardaki sifrelenmis bir Microsoft Office belgesini gértintilemek icin, sé6z konusu
bilgisayarda Privacy Manager (Gizlilik Yoneticisi) yuklu olmalidir. Buna ek olarak, dosyay! sifrelemek
icin kullanilan Privacy Manager (Gizlilik Ydneticisi) Sertifikasi'ni geri yiklemeniz gerekir.

Sifrelenmis bir Microsoft Office belgesini goriintilemek isteyen bir Glvenilen Kisi'nin bir Privacy
Manager (Gizlilik Yoneticisi) Sertifikasi'na sahip olmasi ve Privacy Manager'in (Gizlilik Yoneticisi)
bilgisayarinda yiikli olmasi gerekir. Ayrica, Guvenilen Kisi, sifrelenmis Microsoft Office belgesinin sahibi
tarafindan segilmelidir.

Privacy Manager'i (Gizlilik Yoneticisi) Windows Live Messenger'da
kullanma

Privacy Manager (Gizlilik Ydneticisi), Windows Live Messenger'a asagidaki guvenli iletisim 6zelliklerini
ekler:

e Secure chat (Giivenli sohbet)—iletiler XML protokolii iizerinden SSL/TLS (Secure Sockets Layer/
Transport Layer Security - Givenli Yuva Katmani/Aktarim Katmani Givenligi) kullanilarak iletilir.
Bu, e-ticaret islemlerinin glvenligini saglayan teknolojidir.

e Recipientidentification (Alici tanimlama)—ileti ggndermeden énce bir kiginin varligini ve kimligini
dogrulayabilirsiniz.

e Signed messages (imzalanmis iletiler)—iletilerinizi elektronik olarak imzalayabilirsiniz. Béylece,
ileti kurcalanirsa, alici iletiyi aldiginda gecersiz olarak isaretlenecektir.

e Hide/show feature (Gizle/gdster 6zelligi)—Privacy Manager Chat (Gizlilik Yoneticisi Sohbet)
penceresindeki iletilerin herhangi birini veya timinu gizleyebilirsiniz. Ayrica igerigin gizli oldugu bir
ileti de gdnderebilirsiniz. Bir ileti gérintilenmeden dnce kimlik dogrulamasi gerekir.

e Secure chat history (Giivenli sohbet gegmisi)—Sohbet oturumlarinizin giinliikleri, kaydedilmeden
once sifrelenir ve gorintilenmek igin kimlik dogrulamasi gerektirir.

e Automatic locking/unlocking (Otomatik kilittleme/kilit agma)—Privacy Manager Chat (Gizlilik
Yoéneticisi Sohbet) penceresini kilitleyip kilidini agabilir veya belirli bir sire islem yapilamasi
durumunda otomatik olarak kilittenecek sekilde ayarlayabilirsiniz.
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Privacy Manager Chat (Gizlilik Yoneticisi Sohbet) oturumu baglatma

Bf NOT: Privacy Manager Chat (Gizlilik Yoneticisi Sohbet) 6zelligini kullanabilmek igin, her iki tarafta
Privacy Manager (Gizlilik Ydneticisi) ve bir Privacy Manager (Gizlilik Yoneticisi) Sertifikasi yUklu
olmaldir. Privacy Manager (Gizlilik Ydneticisi) Sertifikasi yuklemeye ydnelik ayrintilar igin, bkz. Privacy
Manager (Gizlilik Ydneticisi) Sertifikas| isteme ve yukleme sayfa 44.

1.

2,

Windows Live Messenger'da Privacy Manager Chat'i (Gizlilik Yoneticisi Sohbet) baglatmak i¢in
asagidaki yordamlardan birini gerceklestirin:

a. Live Messenger'da ¢evrimici bir kisiyi sag tiklatin ve ardindan Start an Activity'yi (Etkinlik
Baslat) tiklatin.

b. Start Chat'i (Sohbet Baglat) tiklatin.
—veya-—

a. Live Messenger'da gevrimigi bir kisiyi ¢ift tiklatin ve ardindan See a list of activities
(Etkinliklerin listesini gér) menisini segin.

b. Action'l (Eylem) ve ardindan Start Chat'i (Sohbet Baslat) tiklatin.
—veya —

a. Bildirim alanindaki ProtectTools simgesini sag tiklatin, Privacy Manager for HP
ProtectTools'u (HP ProtectTools icin Gizlilik Yoéneticisi) ve ardindan Start Chat'i (Sohbet
Baslat) tiklatin.

b. Live Messenger'da Actions: Start an Activity'yi (Eylemler: Etkinlik Baslat) ve ardindan
Privacy Manager Chat'i (Gizlilik Yoneticisi Sohbet) segin.

Bf NOT: Tum kullanicilarin Live Messenger'da gevrimici olmasi ve birbirlerinin Live Messenger
cevrimici penceresinde goruntilenmesi gerekir. Cevrimigi bir kullaniciy1 segmek igin tiklatin.

Privacy Manager (Gizlilik Yoneticisi), Privacy Manager Chat'i (Gizlilik Y6neticisi Sohbet) baslatmak
icin kisiye bir davetiye gonderir. Davet edilen kisi daveti kabul ettiginde, Privacy Manager Chat
(Gizlilik Yoneticisi Sohbet) penceresi aglilir. Davet edilen kisinin Privacy Manager'i (Gizlilik
Yoneticisi) yoksa, karsidan yiklemesi istenir.

Guvenli bir sohbete baslamak icin Start'i (Baslat) tiklatin.

Privacy Manager' (Gizlilik Yoneticisi) Windows Live Messenger i¢in yapilandirma

1.

Privacy Manager Chat'te (Gizlilik Yoéneticisi Sohbet), Settings (Ayarlar) digmesini tiklatin.
—veya -

Privacy Manager'da (Gizlilik Yoneticisi), Settings'i (Ayarlar) ve ardindan Chat (Sohbet) sekmesini
tiklatin.

—veya —

Privacy Manager Live Messenger History Viewer'da (Gizlilik Yoneticisi Live Messenger Gegmis
Gorintuleyici), Settings (Ayarlar) digmesini tiklatin.

Oturumunuzu kapatmadan 6nce Privacy Manager Chat'in (Gizlilik Yoneticisi Sohbet) bekleyecegi
sureyi belirlemek igin, Lock session after _ minutes of inactivity (_ dakika islem yapilmamasi
durumunda oturumu Kkilitle) kutusundan bir sayi segin.
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3. Sohbet oturumlariniza yonelik bir gegmis klasori belirtmek Gzere bir klasér aramak igin Browse'l
(Gobzat) ve ardindan OK'i (Tamam) tiklatin.

4. Oturumlarinizi kapattiginizda otomatik olarak sifreleyip kaydetmek icin, Automatically save
secure chat history (Glivenli sohbet gegmisini otomatik olarak kaydet) onay kutusunu segin.

5. OK'i (Tamam) tiklatin.

Privacy Manager Chat (Gizlilik Yoneticisi Sohbet) penceresinde sohbet etme

Privacy Manager Chat'i (Gizlilik Yéneticisi Sohbet) baslattiktan sonra, Windows Live Messenger'da bir
Privacy Manager Chat (Gizlilik YOneticisi Sohbet) penceresi acilir. Privacy Manager Chat'i (Gizlilik
Yoéneticisi Sohbet) kullanmak, temel Windows Live Messenger'i kullanmaya benzer, ancak Privacy
Manager Chat (Gizlilik Yoneticisi Sohbet) penceresinde asagidaki ek 6zellikler kullanilabilir:

e Save (Kaydet)}—Sohbet oturumunuzu, yapilandirma ayarlarinizda belirtilen klasére kaydetmek igin
bu digmeyi tiklatin. Privacy Manager Chat'i (Gizlilik Yéneticisi Sohbet), her oturumu kapatildiginda
otomatik olarak kaydedecek sekilde de yapilandirabilirsiniz.

e Hide all (TimUnu gizle) ve Show all (TUmUnl géster)—Secure Communications (GUvenIi_iIetisim)
penceresinde gdsterilen iletileri genisletmek veya daraltmak igin uygun digmeyi tiklatin. lleti
bashgini tiklatmak suretiyle iletileri tek tek gizlemeniz veya gostermeniz de mumkindur.

e Are you there? (Orada misin?)—Kisinizden kimlik dogrulamasi istemek i¢in bu digmeyi tiklatin.

e Lock (Kilitte)—Privacy Manager Chat (Gizlilik Yoneticisi Sohbet) penceresini kapatip Chat Entry
(Sohbet Girigi) penceresine donmek igin bu digmeyi tiklatin. Secure Communications (Guvenli
iletisim) penceresini tekrar gérintiilemek icin, Resume the session'i (Oturumu siirdiir) tiklatin ve
ardindan segtiginiz guvenlik oturum agma ydntemini kullanarak kimlik dogrulamasi yapin.

e Send (Gonder)—Kisinize sifrelenmis bir ileti gondermek igin bu digmeyi tiklatin.

e Send signed (imzalanmis olarak génder)—iletilerinizi elektronik olarak imzalamak ve sifrelemek
icin bu onay kutusunu segin. Bdylece, ileti kurcalanirsa, alici iletiyi aldiginda gecersiz olarak
isaretlenecektir. Her imzalanmisg ileti gdénderisinizde, kimlik dogrulamasi yapmaniz gerekir.

e Send hidden (Gizli génder)—Yalnizca ileti bashgini gdstermek lGzere bir iletiyi sifrelemek ve
gondermek igin bu onay kutusunu segin. Kisinizin, iletinin icerigini okumak i¢in kimlik dogrulamasi
yapmasi gerekir.

Sohbet ge¢cmisini goruntileme

Privacy Manager Chat (Gizlilik Yoneticisi Sohbet): Live Messenger History Viewer (Live Messenger
Gegmis Goruntileyici), sifrelenmis Privacy Manager Chat (Gizlilik Yoneticisi Sohbet) oturum dosyalarini
gorintiler. Oturumlar, Privacy Manager Chat (Gizlilik Y6neticisi Sohbet) penceresinde Save (Kaydet)
tiklatilarak veya Privacy Manager'in (Gizlilik Yoneticisi) Chat (Sohbet) sekmesinde otomatik kaydetme
yapilandirilarak kaydedilebilir. Gériintiileyicide, her oturum (sifrelenmis) Kisi Ekrani Adi'ni ve oturumun
basladidi ve bittidi tarih ve saati gdsterir. Varsayilan olarak oturumlar, kurdugunuz tim e-posta hesaplari
icin gosterilir. Gorlintilemek UGzere yalnizca belirli hesaplari segmek igin Display history for (Gegmisi
gorintile:) menlsini kullanabilirsiniz.

Gorintuleyici, asagidaki gorevleri yapmaniza olanak saglar:

° TUm oturumlari gésterme sayfa 59

° Belirli bir hesabin oturumlarini gosterme sayfa 59

° Oturum kimligini gérintuleme sayfa 60
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e  Oturumu gorintileme sayfa 60

° Belirli bir metni oturumlarda arama sayfa 60

e  Oturumu silme sayfa 60

° Sutun ekleme ve kaldirma sayfa 60

° Gorlntilenen oturumlari filtreleme sayfa 61

Live Messenger History Viewer'l (Live Messenger Ge¢gmis Goruntuleyici) baslatmak igin:

A Gorev gubugunun en sagindaki bildirim alaninda, HP ProtectTools simgesini sag tiklatin, Privacy
Manager: for HP ProtectTools'u (HP ProtectTools igin Gizlilik Yoneticisi) ve ardindan Live
Messenger History Viewer'i (Live Messenger Gegmis Gorintuleyici) tiklatin.

—veya —

A Chat (Sohbet) oturumunda, History Viewer'i (Gegmis Goruntileyici) veya History'yi (Gegmis)
tiklatin.

Tim oturumlar gosterme

Tdm oturumlari géstermek, gegerli olarak segili olan oturumun (oturumlarin) sifresi ¢éztlmus Kisi Ekran
Adi'ni ve ayni hesaptaki tim oturumlari géruntuler.

Tam kaydedilmis sohbet gegcmisi oturumlarinizi gostermek igin:

1. Live Messenger History Viewer'da (Live Messenger Ge¢mis Gorlntileyici) herhangi bir oturumu
sag tiklatin ve Reveal All Sessions'i (Tum Oturumlari Goster) tiklatin.

2. Segctiginiz glivenlik oturum agma yontemini kullanarak kimlik dogrulamasi yapin.
Kisi Ekran Adlari'nin sifresi ¢ézular.

3. lcerigini gérmek igin herhangi bir oturumu cift tiklatin.

Belirli bir hesabin oturumlarini géosterme
Bir oturumu géstermek, gecerli olarak segili olan oturumun sifresi ¢6zlImus Kisi Ekran Adi'ni gérintuler.
Belirli bir sohbet gegmisi oturumunu gostermek igin:

1. Live Messenger History Viewer'da (Live Messenger Ge¢mis Gorlntileyici) herhangi bir oturumu
sag tiklatin ve Reveal Session'l (Oturumu Goster) segin.

2.  Segctiginiz glivenlik oturum agma yontemini kullanarak kimlik dogrulamasi yapin.
Kisi Ekran Adi'nin sifresi ¢ozulUr.

3. lcerigini gérmek igin gosterilen oturumu cift tiklatin.

Bf NOT: Ayni sertifikayla sifrelenen ek oturumlar, bu oturumlardan herhangi birini bagka kimlik
dogrulamasi gerekmeden cift tiklatarak géruntuleyebilecegdinizi belirtecek sekilde bir agik kilit simgesi
gOsterecektir. Farkli bir sertifikayla sifrelenen oturumlar, bu oturumlarin Kisi Ekran Adlari'ni veya igerigi
goruntuleyebilmek icin ek kimlik dogrulamasi gerektirdigini belirtecek sekilde bir kapali kilit simgesi
gosterir.
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Oturum kimligini gériintileme

Oturum kimligini gorintilemek igin:

A Live Messenger History Viewer'da (Live Messenger Gegmis Goérlntlleyici) gésterilen herhangi bir

oturumu sag tiklatin ve View session ID'yi (Oturum kimligini goriintule) segin.

Oturumu goriintiileme

Oturumu goriuntilemek, gortintileme amaciyla dosyayi agar. Oturum 6nceden gosteriimediyse (sifresi
¢6zilmuUs Kisi Ekran Adi'ni goérintileyecek sekilde), ayni anda bu da gosterilir.

Bir Live Messenger ge¢cmisi oturumunu goéruntilemek igin:

1.

Live Messenger History Viewer'da (Live Messenger Ge¢mis Goriintileyici) herhangi bir oturumu
sag tiklatin ve View'l (Goruntile) segin.

istenirse, segtiginiz glivenlik oturum agma yéntemini kullanarak kimlik dogrulamasi yapin.

Oturum igeriginin sifresi ¢ozulur.

Belirli bir metni oturumlarda arama

Yalnizca goruntileyici penceresinde gorintilenen goésterilmis (sifresi ¢ozllmus) oturumlarda metin
arayabilirsiniz. Bunlar, Kisi Ekran Adi'nin diiz metin bi¢ciminde gosterildigi oturumlardir.

Sohbet ge¢misi oturumlarinda metin aramak igin:

1.

Live Messenger History Viewer'da (Live Messenger Gegmis Goruntuleyici), Search (Ara)
digmesini tiklatin.

Arama metnini girin, istenen parametreleri yapilandirin ve ardindan OK'i (Tamam) tiklatin.

Metni iceren oturumlar, gérintileyici penceresinde vurgulanir.

Oturumu silme

1.
2,

Bir sohbet ge¢cmisi oturumu segin.

Delete'i (Sil) tiklatin.

Situn ekleme ve kaldirma

Varsayilan olarak, en ¢ok kullanilan 3 siitun Live Messenger History Viewer'da (Live Messenger Gegmis
Goruntuleyici) gorintilenir. Ekrana ek situnlar ekleyebilir veya siitunlari ekrandan kaldirabilirsiniz.

Ekrana situn eklemek igin:

1.

2.

Herhangi bir stitun basligini sag tiklatin ve ardindan Add/Remove Columns'u (Sttun Ekle/Kaldir)
tiklatin.

Sol panelde bir stitun basligi secin ve sag panele tagimak icin Add'i (Ekle) tiklatin.

Situnlan ekrandan kaldirmak igin:

1.

Herhangi bir situn basligini sag tiklatin ve ardindan Add/Remove Columns'u (Sutun Ekle/Kaldir)
tiklatin.

Sag panelde bir situn basligi segin ve sol panele tagimak icin Remove'u (Kaldir) tiklatin.
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Goriintiilenen oturumlari filtreleme

Live Messenger History Viewer'da (Live Messenger Gegmis Gorlntileyici), tim hesaplariniza ait
oturumlarin listesi gérantulenir. Ayrica, géruntilenen oturumlari asagdidakilere yonelik olarak
filtreleyebilirsiniz:

Belirli hesaplar. Ayrintilar i¢in, bkz. Belirli bir hesabin oturumlarini gérintuleme sayfa 61.

Tarih araliklari. Ayrintilar icin, bkz. Bir tarih araliindaki oturumlari géruntileme sayfa 61.

Farkl klasorler. Ayrintilar icin, bkz. Varsayilan klasor disinda bir klasére kaydedilen oturumlari
gorintileme sayfa 61.

Belirli bir hesabin oturumlarini gériintiileme

A Live Messenger History Viewer'da (Live Messenger Ge¢cmis Goruntileyici), Display history for

(Gegmisi goruntile:) mendsinden bir hesap segin.

Bir tarih araligindaki oturumlari gorintiileme

1.

4,

Live Messenger History Viewer'da (Live Messenger Gegmis Goruntuleyici), Advanced Filter
(Geligsmis Filtre) simgesini tiklatin.

Advanced Filter (Geligmis Filtre) iletisim kutusu acilir.

Display only sessions within specified date range (Yalnizca belirtilen tarih araligindaki
oturumlar1 géruntile) onay kutusunu segin.

From date (Baslangig tarihi) ve To date (Bitis tarihi) kutularina, giind, ayi ve/veya yili girin ya da
tarihleri se¢mek igin takvimin yanindaki oku tiklatin.

OK'i (Tamam) tiklatin.

Varsayilan klasor disinda bir klasoére kaydedilen oturumlari goériintilleme

1.

Live Messenger History Viewer'da (Live Messenger Gegmis Goruntileyici), Advanced Filter
(Geligmis Filtre) simgesini tiklatin.

Use an alternate history files folder (Baska bir ge¢mis dosyalari klasért kullan) onay kutusunu
segin.

Klasor konumunu girin veya klasoéri aramak igin Browse'l (Gozat) tiklatin.

OK'i (Tamam) tiklatin.
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Geligsmis gorevler

Privacy Manager Certificates (Gizlilik Yoneticisi Sertifikalar1)'ni ve Trusted
Contacts (Guivenilen Kisiler)'i farkh bilgisayara gegirme

Privacy Manager (Gizlilik Yoneticisi) Sertifikalariniz'i ve Guvenilen Kisileriniz'i glvenli bir sekilde bagka
bir bilgisayara tasiyabilir veya glivenli olarak saklamak icin verilerinizi yedekleyebilirsiniz. Bunu yapmak
igin, verileri parola korumali bir dosya olarak bir ag konumuna veya herhangi bir ¢ikarilabilir depolama
aygitina yedekleyin ve daha sonra dosyayi yeni bilgisayara geri yikleyin.

Privacy Manager (Gizlilik Yoneticisi) Sertifikalari'ni ve Guvenilen Kisiler'i yedekleme

Privacy Manager (Gizlilik Yoneticisi) Sertifikalariniz'i ve Glvenilen Kisileriniz'i parola korumali bir
dosyaya yedeklemek icin, su adimlari izleyin:

1. Privacy Manager' (Gizlilik Yoneticisi) agin ve Migration'i (Gegis) tiklatin.
2. Backup'l (Yedekle) tiklatin.

3. “Select Data” (Verileri Secin) sayfasinda, gecis dosyasina dahil edilecek veri kategorilerini segip
Next'i (lleri) tiklatin.

4. “Migration File” (Gegis Dosyasi) sayfasinda, bir dosya adi girin veya bir konum aramak igin
Browse'l (Gozat) ve daha sonra Next'i (ileri) tiklatin.

5.  Bir parola olusturun ve onaylayin, ardindan Next'i (ileri) tiklatin.

B NOT: Gegis dosyasini geri yiikleyeceginiz zaman ihtiyaciniz olacagindan, bu parolayi givenli bir
yerde depolayin.

6. Sectiginiz glivenlik oturum agma ydntemini kullanarak kimlik dogrulamasi yapin.

7. “Migration File Saved” (Gegis Dosyasi Kaydedildi) sayfasinda Finish'i (Son) tiklatin.

Privacy Manager (Gizlilik Yoneticisi) Sertifikalari'ni ve Guvenilen Kisiler'i geri yukleme

Privacy Manager (Gizlilik Yoneticisi) Sertifikalariniz'i ve Givenilen Kisileriniz'i gegis isleminin pargasi
olarak farkl bir bilgisayara veya ayni bilgisayara geri yliklemek igin su adimlari izleyin:

1. Privacy Manager' (Gizlilik Yoneticisi) agin ve Migration'i (Gegis) tiklatin.
2. Restore'u (Geri yukle) tiklatin.

3. “Migration File” (Gegis Dosyasi) sayfasinda, dosyayi aramak igin Browse'l (Gézat) ve daha sonra
Next'i (ileri) tiklatin.

4.  Yedekleme dosyasini olusturdugunuzda kullandiginiz parolayi girin ve ardindan Next'i (ileri)
tiklatin.

5. “Migration File” (Gegis Dosyasi) sayfasinda Finish'i (Son) tiklatin.
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Privacy Manager'in (Gizlilik Yoneticisi) merkezi yonetimi

Privacy Manager (Gizlilik Ydneticisi) yuklemeniz, yoneticiniz tarafindan 6zellestirilen merkezilestiriimis
bir yiklemenin bir pargasi olabilir. Asagidaki 6zelliklerden biri veya daha fazlasi etkinlestiriimis veya
devre disi birakilmis olabilir:

e Certificate use policy (Sertifika kullanim ilkesi)}—Comodo tarafindan verilen Privacy Manager
(Gizlilik Yoneticisi) sertifikalarini kullanmakla kisitlanmis olabilirsiniz veya diger sertifika
yetkililerinin verdigi dijital sertifikalari kullanmaniza izin veriliyor olabilir.

e Encryption policy (Sifreleme ilkesi)—Sifreleme 6zellikleri Microsoft Office veya Outlook'ta ve
Windows Live Messenger'da tek tek etkinlestirilebilir veya devre digi birakilabilir.
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9 HP ProtectTools icin File Sanitizer
(Dosya Temizleyici)

File Sanitizer (Dosya Temizleyici) bilgisayarinizdaki varliklari (kisisel bilgiler veya dosyalar, gecmis
verileri veya Web ile ilgili veriler ya da diger veri bilesenleri) glivenli bir sekilde pargalamaniza ve sabit
suricinizl periyodik olarak temizlemenize olanak saglayan bir aractir.

B NOT: File Sanitizer'n (Dosya Temizleyici) bu sriimii yalnizca sistem sabit siirlictisiini
desteklemektedir.
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Parcalama

File Sanitizer'' (Dosya Temizleyici) kullanarak bir varlii1 parcaladiginizda, verileri anlagiimaz hale
getiren bir algoritma kullanilarak orijinal varligin ele gegirilmesi neredeyse imkansiz hale getirildiginden,
parcalama standart Windows® silme igleminden (File Sanitizer'da (Dosya Temizleyici) basit silme iglemi
olarak adlandirilir) farklidir. Windows'un basit silme islemi, dosyayi (veya varligi) sabit strtcude tek
parca halinde veya dosyay! (veya varlidi) kurtarmak igin gelismis yontemlerin kullanilabilecegi bir
durumda birakabilir.

Bir parcalama profili (High Security (Yiksek Gilivenlik), Medium Security (Orta Glivenlik) veya Low
Security (Dusuk Guvenlik)) sectiginizde, pargalama iglemi icin varliklarin énceden tanimli bir listesi ve
bir silme yontemi otomatik olarak secilir. Ayrica bir pargalama profilini, pargalama dongdilerinin sayisini,
hangi varliklarin pargalama islemine dahil edilecegini, hangi varliklarin pargcalama isleminden 6énce
onaylanacagini ve hangi varliklarin pargalama isleminde harig¢ tutulacagini belirtmenize izin verecek
sekilde ozellestirebilirsiniz. Daha fazla bilgi igin, bkz. Bir parcalama profili secme veya olusturma
sayfa 68.

Otomatik pargalama programi ayarlayabilir ve ayrica varliklari istediginiz zaman el ile pargalayabilirsiniz.
Daha fazla bilgi i¢in, bkz. Parcalama programi ayarlama sayfa 67, Tek bir varlidi el ile parcalama
sayfa 72 veya Tum secilen 6@eleri el ile parcalama sayfa 72.

B NOT: Bir.dlldosyasl, yalnizca geri doniigim kutusuna génderildiyse pargalanir ve sistemden kaldirilir.
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Bos alan temizleme

Windows'da bir varligi silmek, varligin i¢erigini sabit stricinizden tamamen kaldirmaz. Windows,
yalnizca varliga yonelik bagvuruyu siler. Varligin igerigi, bagka bir varlik sabit striicideki ayni alanin
Uzerine yeni bilgiler yazana kadar sabit surictde kalir.

Bos alan temizleme, kullanicilarin silinen varligin orijinal igerigini gériintilemesini engelleyecek sekilde,
silinen varliklarin tGzerine glvenli bir sekilde rastgele veriler yazmaniza olanak tanir.

Bf NOT: Bos alan temizleme, Windows Geri Déniigim Kutusu'nu kullanarak veya el ile sildiginiz varliklar
icindir. Bos alan temizleme, parcalanan varliklar i¢in ek glvenlik saglamaz.

Otomatik bos alan temizleme programi ayarlayabilir veya gérev gubugunun en saginda bulunan bildirim
alanindaki HP ProtectTools simgesini kullanarak bos alan temizlemeyi el ile etkinlestirebilirsiniz. Daha
fazla bilgi i¢in, bkz. Bos alan temizleme programi ayarlama sayfa 68 veya Bos alan temizlemeyi el ile
etkinlestirme sayfa 73.
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Kurulum yordamlari

File Sanitizer'i (Dosya Temizleyici) agma

File Sanitizer'' (Dosya Temizleyici) agmak igin:

1.

2.

Baslat'i tiklatin, Tim Programlar' tiklatin, HP'yi ve ardindan HP ProtectTools Security
Manager'i (HP ProtectTools Guvenlik Ydneticisi) tiklatin.

File Sanitizer'' (Dosya Temizleyici) tiklatin.

—veya —

A Masaustinizdeki File Sanitizer (Dosya Temizleyici) simgesini ¢ift tiklatin.

—veya —

A Gorev cubugunun en saginda bulunan bildirim alanindaki HP ProtectTools simgesini sag tiklatin
ve File Sanitizer'i (Dosya Temizleyici) ve ardindan Open File Sanitizer'' (Dosya Temizleyici'yi Ag)
tiklatin.

Parcalama programi ayarlama

Bf NOT: Onceden taniml bir pargalama profili segme veya pargalama profili olusturma ile ilgili bilgiler igin
Bir parcalama profili segme veya olusturma sayfa 68 bdlimine bakin.

NOT: Varliklari el ile pargalama ile ilgili bilgiler icin Tek bir varlidi el ile parcalama sayfa 72 bélimine

File Sanitizer'l (Dosya Temizleyici) agin ve Shred'i (Pargala) tiklatin.

Bir pargalama secenegi belirleyin:

Windows shutdown (Windows kapatma)—Windows kapatildiginda tim segilen varliklar
parcalamak icin bu segenedi belirleyin.

NOT: Bu segenek belirlendiginde, kapatma sirasinda, segilen varliklari pargalamaya
islemiyle devam etme veya yordami atlama arasinda segim yapmanizi isteyen bir iletisim
kutusu goruntilenir. Yordami atlamak isterseniz Yes'i (Evet) tiklatin veya pargalama islemiyle
devam etmek isterseniz No'yu (Hayir) tiklatin.

Web browser open (Web tarayicisi agma)—Bir Web tarayicisi ac¢tiginizda, tarayict URL
gecmisi gibi Web ile ilgili tim secilen varliklari pargalamak igin bu segenedi belirleyin.

Web browser quit (Web tarayicisindan ¢ikma)—Bir Web tarayicisini kapattiginizda, tarayici
URL gecmisi gibi Web ile ilgili tim segilen varliklari pargalamak i¢in bu segenegi belirleyin.

Key sequence (Tus dizisi)—Bir tus dizisi kullanarak pargalamayi baslatmak icin bu secenegi
belirleyin.

Scheduler (Programlayici)—Activate Scheduler (Programlayiciyi Etkinlestir) onay
kutusunu segin, bir Windows parolasi ve ardindan segcilen varliklari pargalamak igin bir giin
ve saat girin.

NOT: Bir .dll dosyasl, yalnizca geri ddonusim kutusuna gonderildiyse parcalanir ve sistemden
kaldirilir.

bakin.

1.

2.
[ ]
[ ]
[
[ ]
[ ]

@
3.

Apply' (Uygula) ve ardindan OK'i (Tamam) tiklatin.
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Bos alan temizleme programi ayarlama

Bf NOT: Bos alan temizleme, Windows Geri Dénlisiim Kutusu'nu kullanarak sildiginiz veya el ile silinen
varliklar igindir. Bos alan temizleme, pargalanan varliklar igin ek givenlik saglamaz.

Bos alan temizleme programi ayarlamak igin:

1.
2,

3.

File Sanitizer'l (Dosya Temizleyici) agin ve Free Space Bleaching'i (Bos Alan Temizleme) tiklatin.

Activate Scheduler (Programlayiciyi Etkinlestir) onay kutusunu secin, Windows parolanizi ve
ardindan sabit strticiinizi temizlemek igin bir giin ve saat girin.

Apply'l (Uygula) ve ardindan OK'i (Tamam) tiklatin.

149,

B NOT: Bos alan temizleme iglemi uzun sirebilir. Bos alan temizleme iglemi arka planda yapilsa da,

bilgisayariniz artan islemci kullanimi nedeniyle daha yavas calisabilir.

Bir pargcalama profili segme veya olusturma

Onceden tanimli bir profil segerek veya kendi profilinizi olugturarak bir silme yéntemi belirtebilir ve
pargalanacak varliklari secgebilirsiniz.

Onceden tanimh bir pargalama profili segme

Onceden tanimli bir pargalama profili (High Security (Yiiksek Guvenlik), Medium Security (Orta
Guvenlik) veya Low Security (Dusuk Guvenlik)) segtiginizde, dnceden tanimli bir silme yéntemi ve varlik
listesi otomatik olarak segilir. Pargalama icin secilen énceden tanimli varliklarin listesini gortintilemek
icin View Details (Ayrintilari Goruntule) dugmesini tiklatabilirsiniz.

Onceden tanimli bir pargalama profili segmek igin:

1.
2,
3.

5.

File Sanitizer'' (Dosya Temizleyici) agin ve Settings'i (Ayarlar) tiklatin.
Onceden tanimli bir pargalama profilini tiklatin.

Parcalama icin segcilen varliklarin listesini gortuntilemek icin View Details'i (Ayrintilari Gorintile)
tiklatin.

Shred the following (Asagidakileri pargala) altinda, pargalamadan 6nce onaylamak istediginiz
tim varliklarin yanindaki onay kutusunu segin.

Apply'l (Uygula) ve ardindan OK'i (Tamam) tiklatin.

Parcalama profilini 6zellestirme

Bir parcalama profili olusturdugunuzda, parcalama ddngulerinin sayisini, hangi varliklarin pargalama
islemine dahil edilecegdini, hangi varliklarin pargcalama isleminden énce onaylanacagini ve hangi
varliklarin pargalama isleminin disinda tutulacagini belirtirsiniz:

1.

2.

File Sanitizer'' (Dosya Temizleyici) agin ve Settings'i (Ayarlar), Advanced Security Settings'i
(Gelismig Guvenlik Ayarlari) ve ardindan View Details'i (Ayrintilari Géruntule) tiklatin.

Parcalama dongulerinin sayisini belirtin.

Bf NOT: Her bir varlik icin gerceklestiriimek Uizere segcilen pargalama déngusi sayisi. Ornegin 3

parcalama dénglsU segerseniz, verileri belirsizlestiren bir algoritma 3 kez ayri ayri yurutilir. Daha
yuksek glvenlikli pargalama dénguleri segerseniz, pargalama oldukga uzun surebilir; ancak
belirttiginiz pargcalama dénguisu sayisi arttikga, verilerin ele geciriime olasihgi azalir.
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3. Pargalamak istediginiz varliklari segin:

a. Available shred options (Kullanilabilir pargalama segenekleri) altinda bir varligi ve ardindan
Add'i (Ekle) tiklatin.

b. Ozel bir varlik eklemek igin, Add Custom Option'i (Ozel Secenek Ekle) tiklatin ve ardindan
dosya adini veya klasorl gosteren yola géz atin veya yolu girin. Open’i (A¢), ardindan da
OK'i (Tamam) tiklatin. Available shred options (Kullanilabilir pargalama segenekleri)
altinda, 6zel varhigi ve ardindan Add'i (Ekle) tiklatin.

= NOT: Kullanilabilir pargalama sec¢eneklerinden bir varligi kaldirmak i¢in, varligi tiklatin, sonra da
Delete'i (Sil) tiklatin.

4. Shred the following (Asagidakileri pargala) altinda, pargalamadan dnce onaylamak istediginiz
tim varliklarin yanindaki onay kutusunu segin

= NOT: Parcalama listesinden bir varligi kaldirmak igin, varligi tiklatin, sonra da Remove'u (Kaldir)
tiklatin.

5. Dosya veya klasorleri otomatik pargalamaya karsi korumak igin, Do not shred the following
(Asagidakileri pargalama) altinda Add'i (Ekle) tiklatin, sonra da dosya adina veya klastre giden
yola g6z atin veya yolu yazin. Open’i (Ag), ardindan da OK'i (Tamam) tiklatin.

= NOT: Hari¢ tutulanlar listesinden bir varligi silmek icin, varligi tiklatin, sonra da Delete'i (Sil)
tiklatin.

6. Pargalama profilini yapilandirmayi tamamladiginizda, Apply'i (Uygula) ve ardindan OK'i (Tamam)
tiklatin.

Bir basit silme profilini 6zellestirme

Basit silme profili, parcalama yapmadan standart bir varlik silme islemi gergeklestirir. Bir basit silme
profilini 6zellestirdiginizde, basit silme islemine hangi varliklarin dahil edilecegini, basit silme iglemi

yuritilmeden énce hangi varliklarin onaylanacagini ve basit silme isleminde hangi varliklarin harig
tutulacagini belirtebilirsiniz.

Bf NOT: Basit sil segenegini kullanirsaniz, el ile veya Windows Geri Déniisiim Kutusu kullanilarak
silinmis varliklar Gzerinde zaman zaman bos alan temizleme islemi gerceklestirilebilir.

Bir basit silme profilini 6zellestirmek igin:

1. File Sanitizer'i (Dosya Temizleyici) agin, Settings'i (Ayarlar), Simple Delete Setting'i (Basit Silme
Ayari) ve ardindan View Details"i (Ayrintilari Gérlntule) tiklatin.

2. Silmek istediginiz varliklari segin:

a. Available delete options (Kullanilabilir siime segenekleri) altinda bir varligi ve ardindan
Add'i (Ekle) tiklatin.

b. Ozel bir varlik eklemek igin, Add Custom Option'i (Ozel Segenek Ekle) tiklatin, bir dosya adi
veya klasér adi girin ve ardindan OK'i (Tamam) tiklatin. Ozel varligi ve daha sonra Add'i (Ekle)
tiklatin.

Bf NOT: Kullanilabilir silme segeneklerinden bir varhigi silmek igin, varligi tiklatin, sonra da
Delete'i (Sil) tiklatin.

3. Delete the following (Asagidakileri sil) altinda, siimeden dnce onaylamak istediginiz tim
varliklarin yanindaki onay kutusunu segin.
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B NOT: Silme listesinden bir varligi kaldirmak igin, varligi tiklatin, sonra da Remove'u (Kaldir)
tiklatin.

4. Do not delete the following (Asagidakileri silme) altinda, pargalama isleminde hari¢ tutmak
istediginiz belirli varliklari secmek icin Add'i (Ekle) tiklatin.

Bf NOT: Harig tutulanlar listesinden bir varligi silmek igin, varligi tiklatin, sonra da Delete'i (Sil)
tiklatin.

5. Basit silme profilini yapilandirmayi tamamladiginizda, Apply'i (Uygula) ve ardindan OK'i (Tamam)
tiklatin.
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Genel gorevler

File Sanitizer'' (Dosya Temizleyici) agsagidaki gorevleri gergeklestirmek i¢in kullanabilirsiniz:

Use a key sequence to initiate shredding (Pargalamayi baslatmak icin bir tus dizisi kullan)—Bu
Ozellik, pargalamayi baslatmak icgin bir tus dizisi (ctrl+alt+s gibi) olusturmaniza olanak tanir.
Ayrintilar igin, bkz. Parcalamayi baslatmak icin bir tus dizisi kullanma sayfa 71.

Use the File Sanitizer icon to initiate shredding (Parcalamayi baglatmak icin Dosya Temizleyici
simgesini kullan)—Bu 6zellik, Windows'daki surikle birak 6zelligine benzer. Ayrintilar igin, bkz.
File Sanitizer (Dosya Temizleyici) simgesini kullanma sayfa 72.

Manually shred a specific asset or all selected assets (Belirli bir varli§i veya tim segilen varliklari
el ile parcala)—Bu 06zellikler, diizenli pargalama programinin uygulanmasini beklemeden 6geleri
el ile pargalamaniza olanak tanir. Ayrintilar igin, bkz. Tek bir varligi el ile parcalama sayfa 72
veya TUm segcilen 6geleri el ile parcalama sayfa 72.

Manually activate free space bleaching (Bos alan temizlemeyi el ile etkinlestir)—Bu 6zellik, bos
alan temizlemeyi el ile etkinlestirmenize olanak tanir. Ayrintilar i¢in, bkz. Bos alan temizlemeyi el
ile etkinlestirme sayfa 73.

Abort a shred or free space bleaching operation (Pargalama veya bos alan temizleme iglemini iptal
et)—Bu 6zellik, pargalama veya bos alan temizleme islemini durdurmaniza olanak tanir. Ayrintilar
icin, bkz. Bir parcalama veya bos alan temizleme islemini iptal etme sayfa 73.

View the log files (GUnlik dosyalarini gérintile)—Bu 6zellik, son pargalama veya bos alan
temizleme islemindeki hatalari veya bozukluklari iceren pargalama ve bos alan temizleme gunlik
dosyalarini gériintilemenize olanak tanir. Ayrintilar igin, bkz. Gunluk dosyalarini géruntileme

sayfa 73.

B NOT: Pargalama veya bos alan temizleme iglemi oldukga uzun siirebilir. Pargalama ve bos alan
temizleme islemi arka planda yapilsa da, bilgisayariniz artan iglemci kullanimi nedeniyle daha yavas
calisabilir.

Parcalamayi baglatmak igin bir tus dizisi kullanma

Bir tus dizisi belirtmek i¢in asagidaki adimlari takip edin:

1.

2
3.
4

File Sanitizer'' (Dosya Temizleyici) agin ve Shred'i (Pargala) tiklatin.

Key sequence (Tus dizisi) onay kutusunu segin.

Mevcut kutuya bir karakter girin.

CTRL kutusunu veya ALT kutusunu secin ve daha sonra SHIFT kutusunu segin.

Ornegin, otomatik pargalamayi s tusu ve ctrl+shift ile baglatmak igin, kutuya s karakterini girin ve
ardindan CTRL ile SHIFT segeneklerini belirleyin.

B NOT: Yapilandirdiginiz diger tus dizilerinden farkli bir tus dizisi segtiginizden emin olun.

Parcalamay: bir tus dizisi kullanarak baslatmak igin:

1.

2.

Sectiginiz karaktere basarken, shift tusunu ve ctrl tusunu veya alt tusunu (ya da hangi bilegimi
belirttiyseniz) basili tutun.

Onay iletisim kutusu acllirsa, Yes'i (Evet) tiklatin.
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File Sanitizer (Dosya Temizleyici) simgesini kullanma

A\ DIKKAT: Pargalanan varliklar kurtarilamaz. El ile pargalama icin hangi varliklar sececeginize dikkatli
bir sekilde karar verin.

1. Parcalamak istediginiz belgeye veya klasére gidin.
2. Varligi, masaustiindeki File Sanitizer (Dosya Temizleyici) simgesine surikleyin.

3. Onay iletisim kutusu acgildiginda Yes'i (Evet) tiklatin.

Tek bir varhgi el ile parcalama

A\ DIKKAT: Pargalanan varliklar kurtarilamaz. El ile pargalama igin hangi varliklar sececeginize dikkatli
bir sekilde karar verin.

1. Gorev gubugunun en saginda bulunan bildirim alanindaki HP ProtectTools simgesini sag tiklatin
ve File Sanitizer'i (Dosya Temizleyici) ve ardindan Shred One' (Birini Pargala) tiklatin.

2. Browse (GOdzat) iletisim kutusu agildiginda, pargalamak istediginiz varliga gidin ve ardindan OK'i
(Tamam) tiklatin.

Bf NOT: Sectiginiz varlik tek bir dosya veya klasor olabilir.

3.  Onay iletisim kutusu agildiginda Yes'i (Evet) tiklatin.
—veya —

1. Masadustiindeki File Sanitizer (Dosya Temizleyici) simgesini sag tiklatin ve ardindan Shred
One'1 (Birini Pargala) tiklatin.

2. Browse (GOdzat) iletisim kutusu agildiginda, pargalamak istediginiz varliga gidin ve ardindan OK'i
(Tamam) tiklatin.

3.  Onay iletisim kutusu agildiginda Yes'i (Evet) tiklatin.

—veya—

1. File Sanitizer'i (Dosya Temizleyici) agin ve Shred'i (Pargala) tiklatin.
2. Browse (Gdzat) digmesini tiklatin.

3. Browse (Go6zat) iletisim kutusu acildiginda, parcalamak istediginiz varliga gidin ve ardindan OK'i
(Tamam) tiklatin.

4. Onay iletisim kutusu agildiginda Yes'i (Evet) tiklatin.

Tum secilen ogeleri el ile pargalama

1. Gorev cubugunun en saginda bulunan bildirim alanindaki HP ProtectTools simgesini sag tiklatin
ve File Sanitizer'' (Dosya Temizleyici) ve ardindan Shred Now'i (Simdi Pargala) tiklatin.

2.  Onay iletisim kutusu agildiginda Yes'i (Evet) tiklatin.
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—veya —

1. Masaulstindeki File Sanitizer (Dosya Temizleyici) simgesini sag tiklatin ve ardindan Shred
Now'l ($imdi Pargala) tiklatin.

2.  Onay iletisim kutusu acildiginda Yes'i (Evet) tiklatin.

—veya —

1. File Sanitizer'l (Dosya Temizleyici) agin ve Shred'i (Pargala) tiklatin.
2. Shred now (Simdi parcala) digmesini tiklatin.

3. Onay iletisim kutusu agildiginda Yes'i (Evet) tiklatin.

Bos alan temizlemeyi el ile etkinlestirme

1. Gorev gubugunun en saginda bulunan bildirim alanindaki HP ProtectTools simgesini sag tiklatin
ve File Sanitizer'i (Dosya Temizleyici) ve ardindan Bleach Now'l (Simdi Temizle) tiklatin.

2.  Onay iletisim kutusu acildiginda Yes'i (Evet) tiklatin.

—veya —

1. File Sanitizer'' (Dosya Temizleyici) acin ve Free Space Bleaching'i (Bos Alan Temizleme) tiklatin.
2. Bleach Now'l (Simdi Temizle) tiklatin.

3. Onay iletisim kutusu acildijinda Yes'i (Evet) tiklatin.

Bir pargcalama veya bos alan temizleme iglemini iptal etme

Bir pargalama veya bos alan temizleme islemi devam ederken, bildirim alanindaki HP ProtectTools
Security Manager (HP ProtectTools Giivenlik Merkezi) simgesinin lizerinde bir ileti gériintiilenir. ileti,
parcalama veya bog alan temizleme islemi hakkinda ayrintilar (tamamlanma yizdesi) verir ve size iglemi
iptal etme sec¢enegi sunar.

islemi iptal etmek icin:

A islemi iptal etmek icin iletiyi ve ardindan Stop'i (Durdur) tiklatin.

Gunliik dosyalarini goruntileme

Bir pargalama veya bos alan temizleme islemi her gerceklestirildiginde, hatalari veya bozukluklari igeren
glnlik dosyalari olusturulur. Gunlik dosyalari her zaman en son pargalama veya bos alan temizleme
islemine gore glincellestirilir.

Bf NOT: Basariyla pargalanan veya temizlenen dosyalar, glinlik dosyalarinda gériinmez.

Pargalama islemleri igin ve bos alan temizleme islemleri i¢in birer farkli ginlik dosyasi olusturulur. Her
iki gunlik dosyasi da sabit suricide su konumda yer alir:

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[Kullanici Adi]_ShredderlLog.txt
e C:\Program Files\Hewlett-Packard\File Sanitizer\[Kullanici Adi]_DiskBleachLog.txt
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10 HP ProtectTools icin Device Access
Manager (Aygit Erisim Yoneticisi)
(yalnizca belirli modellerde)

Windows® isletim sistemi yoneticileri, bir sistemdeki aygitlara erisimi denetlemek ve yetkisiz erisime
karsi koruma saglamak icin HP ProtectTools igin Device Access Manager'i (Aygit Erisim Yoneticisi)
kullanir.

e Her kullanici igin, erisim izni verilen veya reddedilen aygitlari tanimlayan aygit profilleri olusturulur.

e Kullanicilar, 6nceden tanimli Device Administrator (Aygit Yoneticisi) grubu gibi gruplar halinde
dlzenlenebilir veya gruplar Denetim Masasi’'nin Yonetimsel Araglar bélimundeki Bilgisayar
Yonetimi segenegi kullanilarak tanimlanabilir.

e  Aygit erisimi, grup Uyeligi esas alinarak verilebilir veya reddedilebilir.

e CD-ROM sirlculer veya DVD suriculer gibi aygit siniflari igin, okuma erisimi ve yazma erigimi izni
ayri ayri verilebilir veya reddedilebilir.

Sinirh kullanicilara da aygit erisim denetimi ilkesini okumak ve degistirmek icin izin verilebilir.
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Kurulum Yordamlari

Device Access Manager'i (Aygit Erisim Yoneticisi) agma
Device Access Manager'l (Aygit Erisim Yoneticisi) agmak icin asagidaki adimlari uygulayin:

1. Baglat'i tiklatin, TUm Programlar'i tiklatin, HP'yi ve ardindan HP ProtectTools Administrative
Console'u (HP ProtectTools Ydnetim Konsolu) tiklatin.

2. Sol bolmede Device Access Manager'l (Aygit Erisim Yoneticisi) tiklatin.

Aygit erisimini yapilandirma
HP ProtectTools igin Device Access Manager (Aygit Erisim Yoneticisi) G¢ gdrinim sunar:

e Simple Configuration (Basit Yapilandirma) gérinuma, Device Administrators (Aygit Yoneticileri)
grubunun Gyeleri igin aygit siniflari erisimine izin vermek veya erisimi reddetmek igin kullanilir.

e Device Class Configuration (Aygit Sinifi Yapilandirmasi) gérinimda, belirli kullanicilar veya gruplar
icin aygit turlerine veya belirli aygitlara yénelik erisim vermek veya reddetmek icin kullanilir.

e User Access Settings (Kullanici Erisim Ayarlari) gérinimd, hangi kullanicilarin Simple
Configuration (Basit Yapilandirma) ve Device Class Configuration (Aygit Sinifi Yapilandirmasi)
bilgilerini gértintlleyebilecegini veya degistirebilecegini belirtmek icin kullanilir.

Device administrators (Aygit yoneticileri) grubu

Device Access Manager (Aygit Erisim Yoneticisi) ylklendiginde, bir Device Administrators (Aygit
Yoéneticileri) grubu olusturulur.

Sistem yoneticisi, bir kullanici givenilir olarak siniflandiriimamissa (aygit erisimi agisindan), bir aygit
sinifi kimesine erigimi reddederek basit bir aygit erisim denetimi ilkesi uygulayabilir. "Aygiticin gtvenilir"
ve "aygit icin guvenilir olmayan" kullanicilari ayirt etmenin dnerilen yolu, tim "aygit icin gavenilir"
kullanicilari Device Administrators (Aygit Yoneticileri) grubunun bir Gyesi yapmaktir. Bdylece, Device
Administrators (Aygit Yoneticileri) grubunun 6gelerine Simple Configuration (Basit Yapilandirma) ve
Device Class Configuration (Aygit Sinifi Yapilandirmasi) gériniimleri Gzerinden aygit erisimi vermek,
"aygit icin guvenilir" kullanicilarin belirtilen aygit sinifi kiimesine tam erisimi olmasini saglayacaktir.

Bf NOT: Bir kullaniclyr Device Administrators (Aygit Yoneticileri) grubuna eklemek, otomatik olarak
kullanicinin aygitlara erismesini saglamaz. Ancak "aygit icin glvenilir" kullanicilara gerekli aygit sinifi
kimesi erisimini vermek Gzere Simple Configuration (Basit Yapilandirma) gérunimu kullanilabilir.

Device Administrators (Aygit Yoneticileri) grubuna kullanici eklemek igin su adimlari izleyin:

e Windows 7, Vista veya XP Professional'da, standart “Yerel Kullanicilar ve Gruplar” MMC ek
bilesenini kullanin.

e Windows 7, Vista® veya XP'nin home surimlerinde, ayricalikli bir hesaptan, komut istemi
penceresine sunu yazin:

c:\> net localgroup “Device Administrators” kullaniciadi /ADD

Simple Configuration (Basit Yapilandirma)

Yoneticiler ve yetkili kullanicilar, tim Device Administrators (Aygit Yoneticileri) digi kullanicilar igin
asagidaki aygit siniflarina erisimi degistirmek icin Simple Configuration (Basit Yapilandirma)
gOriniminad kullanabilirler.
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B NOT: Aygit erisim bilgilerini okumak amaciyla bu gériinimu kullanmak igin, kullaniciya veya gruba
User Access Settings (Kullanici Erisim Ayarlari) gérinimiinde "okuma" erisimi verilmis olmasi gerekir.
Aygit erisim bilgilerini dedistirmek amaciyla bu gérinimi kullanmak igin, kullaniciya veya gruba User
Access Settings (Kullanici Erisim Ayarlar) gérinimiinde "degistirme" erisimi verilmis olmasi gerekir.

Tiam cikarilabilir medyalar (disketler, USB flash surlculer vb.)
Tum DVD/CD-ROM siiriiculer

Tum seri ve paralel baglanti noktalari

Tdm Bluetooth® aygitlari

Tum kizilétesi aygitlari

Tdim modem aygitlari

Tum PCMCIA aygitlari

Tam 1394 aygitlar

Device Administrators (Aygit Yoneticileri) disindaki tim kullanicilarin bir aygit sinifina erigsimine izin
vermek veya erisimini reddetmek icin su adimlari izleyin:

1.

HP ProtectTools Administrative Console'un (HP ProtectTools Yonetim Konsolu) sol
bélmesinde, Device Access Manager'l (Aygit Erisim Yoneticisi) ve ardindan Simple
Configuration'i (Basit Yapilandirma) tiklatin.

Sag bdlmede, erisimi reddetmek icin bir aygit sinifinin veya belirli bir aygitin onay kutusunu segin.
Bu aygit sinifina veya belirli bir aygita erisime izin vermek i¢in onay kutusunu temizleyin.

Onay kutusu soluk goériiniyorsa, erisim senaryosunu etkileyen degerler Device Class
Configuration (Aygit Sinifi Yapilandirmasi) goérinimiinden degistiriimistir. Degerleri yeniden basit
ayarlara sifirlamak igin, onay kutusunu temizlemek veya segmek Uzere tiklatin ve ardindan
onaylamak i¢in Yes'i (Evet) tiklatin.

Save (Kaydet) simgesini tiklatin.

NOT: Arka plan hizmeti calismiyorsa, baslatmak isteyip istemediginizi soran bir iletisim kutusu
acllir. Yes'i (Evet) tiklatin.

OK'i (Tamam) tiklatin.

Arka plan hizmetini baglatma

Aygit profillerinin uygulanabilmesi icin HP ProtectTools Security Manager (HP ProtectTools Giivenlik

Yoneticisi), HP ProtectTools Device Locking/Auditing (HP ProtectTools Aygit Kilitleme/Denetleme) arka
plan hizmetini baglatmak isteyip istemediginizi sormak Gizere bir iletisim kutusu acgar. Yes'i (Evet) tiklatin.
Arka plan hizmeti baslatilir ve bundan bdyle her sistem dnyuklemesinde otomatik olarak baglatilacaktir.

B NOT: Arka plan hizmeti istemi gériintiilenmeden 6nce bir aygit profili tanimlanmalidir.
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Yoneticiler de bu hizmeti baslatip durdurabilir:
1. Baglat'i ve ardindan Denetim Masasi'ni tiklatin.
2. Yonetimsel Araglar'i ve ardindan Hizmetler'i tiklatin.

3. HP ProtectTools Device Locking/Auditing (HP ProtectTools Aygit Kilitteme/Denetleme)
hizmetini bulun.

Device Locking/Auditing (Aygit Kilitteme/Denetleme) hizmetinin durdurulmasi, aygit kilittemeyi
durdurmaz. Aygit kilitlemeyi iki bilesen zorlar:

e Device Locking/Auditing (Aygit Kilitteme/Denetleme) hizmeti
e DAMDrv.sys suriculsi
Hizmetin baslatiimasi aygit strtcisind baslatir, ancak hizmetin durdurulmasi surtctuyd durdurmaz.

Arka plan hizmetinin ¢alisip calismadigini belirlemek igin, bir komut istemi penceresi agin ve sc query
fledlock yazin.

Aygit slrticusinin ¢ahsip ¢alismadigini belirlemek igin, bir komut istemi penceresi agin ve sc query
damdrv yazin.

Device Class Configuration (Aygit Sinifi Yapilandirmasi)

Yoneticiler ve yetkili kullanicilar, aygit siniflarina veya belirli aygitlara erisim izni verilen veya reddedilen
kullanicilarin ve gruplarin listelerini goruntuleyebilir veya degistirebilir.

B NOT: Aygit erisim bilgilerini okumak amaciyla bu gérinimu kullanmak igin, kullaniciya veya gruba
User Access Settings (Kullanici Erisim Ayarlari) gériinimunde "okuma" erigimi verilmis olmasi gerekir.
Aygit erisim bilgilerini degistirmek amaciyla bu gériinimu kullanmak igin, kullaniciya veya gruba User
Access Settings (Kullanici Erigim Ayarlari) gérinimuinde "degistirme" erisimi verilmis olmasi gerekir.

Device Class Configuration (Aygit Sinifi Yapilandirmasi) asagidaki bolimleri igerir:

e Device List (Aygit Listesi)—Sistemde yukli olan veya daha 6nce sisteme ylklenmis olabilecek
tim aygit siniflarini ve aygitlari gosterir.

° Bir aygit sinifina genellikle koruma uygulanir. Segilen bir kullanici veya grup, aygit sinifindaki
herhangi bir aygita erigebilecektir.

° Belirli aygitlara da koruma uygulanabilir.

e User List (Kullanici Listesi)}—Segcilen aygit sinifi veya belirli bir aygit igin erisim izni verilen veya
reddedilen tim kullanicilari ve gruplari gosterir.

° User List (Kullanici Listesi) girisi, belirli bir kullanici veya kullanicinin Giyesi oldugu bir grup
igin olusturulabilir.

° User List'teki (Kullanici Listesi) bir kullanici veya grup girisi kullanilamiyorsa, ayar, Device
List'teki (Aygit Listesi) aygit sinifindan veya Class (Sinif) klasérinden devralinmistir.

° DVD ve CD-ROM gibi bazi aygit siniflari, okuma ve yazma islemleri icin ayri ayri izin verilerek
veya reddedilerek daha ayrintili denetlenebilir.

Diger aygitlar ve siniflar igin, okuma ve yazma erisim haklari devralinabilir. Ornegin, Read
(Okuma) erisimi daha yuksek bir siniftan devralinabilirken, Write (Yazma) erisimi bir kullanici
veya grup icin 6zel olarak reddedilebilir.
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B NOT: Read (Okuma) onay kutusu bogsa, erisim denetimi girisinin aygita yonelik okuma
erisimi Uzerinde etkisi yoktur. Aygita yonelik okuma izni vermez veya reddetmez.

Ornek 1—Bir kullanicinin veya grubun, bir aygita veya aygit sinifina yénelik yazma erigimi
reddedilirse:

Ayni kullaniciya, ayni gruba veya ayni grubun bir Uyesine, yalnizca aygit hiyerarsisinde bu
aygitin altinda olan bir aygit igin yazma erisimi veya okuma+yazma erisimi verilebilir.

Ornek 2—Bir kullaniciya veya gruba, bir aygita veya aygit sinifina yonelik yazma erigimi
verilirse:

Ayni kullanicinin, ayni grubun veya ayni grubun bir Gyesinin, yalnizca ayni aygit igin veya
aygit hiyerarsisinde bu aygitin altinda olan bir aygit icin yazma erisimi veya okuma+yazma
erisimi reddedilebilir.

Ornek 3—Bir kullaniciya veya gruba, bir aygita veya aygit sinifina yénelik okuma erigimi
verilirse:

Ayni kullanicinin, ayni grubun veya ayni grubun bir Gyesinin, yalnizca ayni aygit igin veya
aygit hiyerarsisinde bu aygitin altinda olan bir aygit igin okuma erisimi veya okuma+yazma
erisimi reddedilebilir.

Ornek 4—Bir kullanicinin veya grubun, bir aygita veya aygit sinifina yénelik okuma erigimi
reddedilirse:

Ayni kullaniciya, ayni gruba veya ayni grubun bir Uyesine, yalnizca aygit hiyerarsisinde bu
aygitin altinda olan bir aygit igin okuma erigimi veya okuma-+yazma erisimi verilebilir.

Ornek 5—Bir kullaniciya veya gruba, bir aygita veya aygit sinifina yénelik okuma+yazma
erisimi verilirse:

Ayni kullanicinin, ayni grubun veya ayni grubun bir Gyesinin, yalnizca ayni aygit igin veya
aygit hiyerargisinde bu aygitin altinda olan bir aygit icin yazma erigimi veya okuma+yazma
erisimi reddedilebilir.

Ornek 6—Bir kullanicinin veya grubun, bir aygita veya aygit sinifina yénelik okuma+yazma
erisimi reddedilirse:

Ayni kullaniciya, ayni gruba veya ayni grubun bir Uyesine, yalnizca aygit hiyerarsisinde bu
aygitin altinda olan bir aygit igin okuma erigimi veya okuma+yazma erisimi verilebilir.

Bir kullanicinin veya grubun erigimini reddetme
Bir kullanicinin veya grubun bir aygita veya aygit sinifina erismesini engellemek igin su adimlari izleyin:

1. HP ProtectTools Administrative Console'un (HP ProtectTools Y&netim Konsolu) sol
bélmesinde, Device Access Manager'l (Aygit Erisim Yoneticisi) ve ardindan Device Class
Configuration'l (Aygit Sinifi Yapilandirmasi) tiklatin.

2. Aygit listesinde, yapilandirmak istediginiz aygit sinifini tiklatin.
e Device class (Aygit sinifi)
e All devices (Tum aygitlar)
e Individual device (Tek aygit)

3. User/Groups (Kullanici/Gruplar) altinda, erisimi reddedilecek olan kullanici veya grubu tiklatin.
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4.

5.

Bir kullanicinin veya grubun yanindaki Deny'i (Reddet) tiklatin.

Save (Kaydet) simgesini tiklatin.

B NOT: Birkullaniciigin reddet ve izin ver ayarlari ayni aygit diizeyinde belirlendiginde, erisim reddetme,
erisime izin vermeye kiyasla 6ncelige sahiptir.

Bir kullanici veya grup igin erigime izin verme

Bir kullaniciya veya gruba bir aygita veya aygit sinifina erismek Gzere izin vermek i¢in su adimlari izleyin:

1.

7.
8.

HP ProtectTools Administrative Console'un (HP ProtectTools Y&netim Konsolu) sol
bélmesinde, Device Access Manager'i (Aygit Erisim Yoneticisi) ve ardindan Device Class
Configuration'i (Aygit Sinifi Yapilandirmasi) tiklatin.

Aygit listesinde asagidakilerden birini tiklatin:

e Device class (Aygit sinifi)

e All devices (Tum aygitlar)

e Individual device (Tek aygit)

Add'i (Ekle) tiklatin.

Select Users or Groups (Kullanici veya Grup Seg) iletisim kutusu agilir.

Eklenecek kullanici veya gruplari aramak igin Advanced'i (Gelismis) ve ardindan Find Now'i
(Simdi Bul) tiklatin.

Mevcut kullanici ve grup listesine eklenecek kullaniciyi veya grubu tiklatin ve ardindan OK'i
(Tamam) tiklatin.

Tekrar OK'i (Tamam) tiklatin.
Bu kullanici veya gruba erisim vermek igin Allow’u (izin ver) tiklatin.

Save (Kaydet) simgesini tiklatin.

Bir kullanici veya grup igin erigsimi kaldirma

Bir kullanicinin veya grubun bir aygita veya aygit sinifina erisme iznini kaldirmak i¢in su adimlari izleyin:

1.

HP ProtectTools Administrative Console'un (HP ProtectTools Y&netim Konsolu) sol
bdlmesinde, Device Access Manager'i (Aygit Erisim Ydneticisi) ve ardindan Device Class
Configuration'i (Aygit Sinifi Yapilandirmasi) tiklatin.

Aygit listesinde, yapilandirmak istediginiz aygit sinifini tiklatin.
e Device class (Aygit sinifi)

e All devices (Tuim aygitlar)

e Individual device (Tek aygit)

User/Groups (Kullanici/Gruplar) altinda, kaldirmak istediginiz kullaniciyi veya grubu tiklatin ve
ardindan Remove’u (Kaldir) tiklatin.

Save (Kaydet) simgesini tiklatin.
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Gruptaki tek bir kullanici i¢in bir aygit sinifina yonelik erigim izni verme

Bir kullanicinin grubundaki diger tim Gyelerin bir aygit sinifina yonelik erisimini reddedip s6z konusu
kullaniciya erigsim izni vermek icin su adimlari izleyin:

1.  HP ProtectTools Administrative Console'un (HP ProtectTools Y&netim Konsolu) sol
bdlmesinde, Device Access Manager'i (Aygit Erisim Ydneticisi) ve ardindan Device Class
Configuration'i (Aygit Sinifi Yapilandirmasi) tiklatin.

2. Aygit listesinde, yapilandirmak istediginiz aygit sinifini tiklatin.
e  Device class (Aygit sinifi)
e All devices (Tim aygitlar)
e Individual device (Tek aygit)

3. User/Groups (Kullanici/Gruplar) altinda, erisimi reddedilecek olan grubu segin ve ardindan
Deny'i (Reddet) tiklatin.

4. Gerekli sinifin klasérindn altindaki klasére gidin ve s6z konusu kullaniciyi ekleyin.
5. Bu kullaniciya erigsim vermek igin Allow'i (izin ver) tiklatin.

6. Save (Kaydet) simgesini tiklatin.

Gruptaki tek bir kullanici igin belirli bir aygita yonelik erigsim izni verme

Yoneticiler, siniftaki tim aygitlar igin gruptaki diger Uyelerin erisimini reddedip tek bir kullaniciya belirli
bir aygita yénelik erisim verebilirler:

1.  HP ProtectTools Administrative Console'un (HP ProtectTools Y&netim Konsolu) sol
bdlmesinde, Device Access Manager'i (Aygit Erisim Ydneticisi) ve ardindan Device Class
Configuration'i (Aygit Sinifi Yapilandirmasi) tiklatin.

2. Aygit listesinde, yapilandirmak istediginiz aygit sinifini tiklatin ve altindaki klasére gidin.

3. Add'i (Ekle) tiklatin. Select Users or Groups (Kullanici veya Grup Seg) iletisim kutusu agilir.

P

Kullanicinin siniftaki tim aygitlara erisimi reddedilecek olan grubunu aramak igin Advanced'i
(Geligsmig) ve ardindan Find Now'i (Simdi Bul) tiklatin.

Grubu ve ardindan OK'i (Tamam) tiklatin.
Aygit sinifi altinda, kullanici igin erisim izni verilecek belirli aygita gidin.

Add'i (Ekle) tiklatin. Select Users or Groups (Kullanici veya Grup Seg) iletisim kutusu agilir.

© N o o

Eklenecek kullanici veya gruplari aramak igin Advanced'i (Gelismis) ve ardindan Find Now'i
(Simdi Bul) tiklatin.

9. Erisim izni verilecek kullaniciyi tiklatin ve OK'i (Tamam) tiklatin.
10. Bu kullaniciya erigim vermek icin Allow' (izin ver) tiklatin.

11. Save (Kaydet) simgesini tiklatin.
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Yapilandirmayi sifirlama

A\ DIKKAT: Yapilandirmanin sifilanmasi, yapilan tim aygit yapilandirma degisikliklerini yok sayar ve
tim ayarlari fabrika degerlerine déndurar.

Yapilandirma ayarlarini fabrika deg@erlerine sifirlamak icin su adimlari izleyin:

1. HP ProtectTools Administrative Console'un (HP ProtectTools Yénetim Konsolu) sol
bdlmesinde, Device Access Manager'i (Aygit Erisim Ydneticisi) ve ardindan Device Class
Configuration'i (Aygit Sinifi Yapilandirmasi) tiklatin.

2. Reset (Sifirla) digmesini tiklatin.
3. Onaylamak icin Yes’i (Evet) tiklatin.

4. Save (Kaydet) simgesini tiklatin.
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Geligsmis gorevler

Yapilandirma ayarlarina erigsimi denetleme

By

User Access Settings (Kullanici Erisim Ayarlari) gérinimiinde yoneticiler, Simple Configuration (Basit
Yapilandirma) ve Device Class Configuration (Aygit Sinifi Yapilandirmasi) sayfalarini kullanmasina izin
verilen gruplari ve kullanicilari belirtir.

NOT: User Access Settings (Kullanici Erisim Ayarlari) gérinimuindeki ayarlar degistirmek igin, bir
kullanicinin veya grubun "Full User Administrator rights"a (Tam Kullanici Ydnetici haklari) sahip olmasi
gerekir.

e Simple Configuration (Basit Yapilandirma) ve Device Class Configuration (Aygit Sinifi
Yapilandirmasi) bilgilerini gériintilemek igin, bir kullaniciya veya gruba User Access Settings
(Kullanici Erigim Ayarlari) gérinimuinde "View (Read-only) Configuration Settings" ((Salt-okunur)
Yapilandirma Ayarlarini Goriintiileme) erigimi verilmelidir.

e Simple Configuration (Basit Yapilandirma) ve Device Class Configuration (Aygit Sinifi
Yapilandirmasi) bilgilerini degistirmek igin, bir kullaniciya veya gruba User Access Settings
(Kullanici Erisim Ayarlari) gériiniminde "Change Configuration Settings" (Yapilandirma Ayarlarini
Degistirme) erisimi verilmelidir.

NOT: Administrators (Yoneticiler) grubunun Gyelerine de, Simple Configuration (Basit Yapilandirma)
ve Device Class Configuration (Aygit Sinifi Yapilandirmasi) gériinimlerini gorintilemek igin "okuma"
erisimi; Simple Configuration (Basit Yapilandirma) ve Device Class Configuration (Aygit Sinifi
Yapilandirmasi) gorintimlerini kullanarak verileri degistirmek icin "degistirme" erisimi verilmelidir.

NOT: Tdm kullanicilar ve gruplar igin erisim dizeyleri degerlendirildikten sonra bir kullanici igin belirli
bir erisim diizeyine yonelik olarak Allow (izin ver) veya Deny (Reddet) ayari segilmemigse, kullanicinin
erisimi tim duzeylerde reddedilir.

Mevcut bir gruba veya kullaniciya erigim verme

Mevcut bir gruba veya kullaniciya yapilandirma ayarlarini gérintilemek veya degistirmek tzere izin
vermek icin su adimlari izleyin:

1.  HP ProtectTools Administrative Console'un (HP ProtectTools Y&netim Konsolu) sol
bélmesinde, Device Access Manager'i (Aygit Erisim Yoneticisi) ve ardindan User Access
Settings'i (Kullanici Erisim Ayarlari) tiklatin.

2. izin verilecek grubu veya kullaniciyi tiklatin.

3. Permissions (izinler) altinda, segilen grup veya kullaniciya verilecek her izin tiirii icin Allow'i (izin
ver) tiklatin:
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4.

Bf NOT: Verilen izinler toplu niteliktedir. Ornegin, “Change Configuration Settings” (Yapilandirma

Ayarlarini Degistirme) izni verilen bir kullaniciya otomatik olarak “View (Read-only) Configuration
Settings” ((Salt-okunur) Yapilandirma Ayarlarini Gértntileme) izni verilir. “Full User Administrator
Rights” (Tam Kullanici Yénetici Haklari) verilen bir kullaniciya, “Change Configuration

Settings” (Yapilandirma Ayarlarini Degistirme) ve “View (Read-only) Configuration Settings” ((Salt-
okunur) Yapilandirma Ayarlarini Gortintlileme) izinleri de verilir.

e  Full User Administrator Rights (Tam Kullanici Yénetici Haklar)
e Change Configuration Settings (Yapilandirma Ayarlarini Degistirme)

e View (Read-only) Configuration Settings ((Salt-okunur) Yapilandirma Ayarlarini
Gorintileme)

Save (Kaydet) simgesini tiklatin.

Mevcut bir grubun veya kullanicinin erisimini reddetme

Mevcut bir grubun veya kullanicinin yapilandirma ayarlarini gériintiileme veya degistirme iznini
reddetmek icin su adimlari izleyin:

1.

4,

HP ProtectTools Administrative Console'un (HP ProtectTools Y&netim Konsolu) sol
bélmesinde, Device Access Manager'i (Aygit Erisim Yoneticisi) ve ardindan User Access
Settings'i (Kullanici Erigim Ayarlan) tiklatin.

Erisimi reddedilecek grubu veya kullaniciyi tiklatin.

Permissions (izinler) altinda, secilen grup veya kullaniciya yénelik olarak reddedilecek her izin
taru icin Deny'I (Reddet) tiklatin:

e  Full User Administrator Rights (Tam Kullanici Yodnetici Haklarr)
e Change Configuration Settings (Yapilandirma Ayarlarini Degistirme)

e View (Read-only) Configuration Settings ((Salt-okunur) Yapilandirma Ayarlarini
Gorintileme)

Save (Kaydet) simgesini tiklatin.

Yeni bir grup veya kullanici ekleme

Yeni bir gruba veya kullaniciya yapilandirma ayarlarini gériintilemek veya degistirmek tUzere izin
vermek i¢in su adimlari izleyin:

1.

HP ProtectTools Administrative Console'un (HP ProtectTools Y&netim Konsolu) sol
bélmesinde, Device Access Manager'i (Aygit Erisim Yodneticisi) ve ardindan User Access
Settings'i (Kullanici Erigim Ayarlan) tiklatin.

Add'i (Ekle) tiklatin. Select Users or Groups (Kullanici veya Grup Seg) iletisim kutusu agllir.

Eklenecek kullanici veya gruplari aramak i¢cin Advanced'i (Gelismis) ve ardindan Find Now'i
(Simdi Bul) tiklatin.

Bir grubu veya kullaniciyi tiklatin, OK'i (Tamam) tiklatin, ardindan tekrar OK'i (Tamam) tiklatin.
Bu kullaniciya erisim vermek icin Allow' (izin ver) tiklatin.

Save (Kaydet) simgesini tiklatin.
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Grup veya kullanici erisimini kaldirma

Bir grubun veya kullanicinin, yapilandirma ayarlarini gériintilemeye veya degistirmeye yonelik iznini
reddetmek igin su adimlari izleyin:

1. HP ProtectTools Administrative Console'un (HP ProtectTools Y&netim Konsolu) sol
bolmesinde, Device Access Manager'i (Aygit Erisim Yoneticisi) ve ardindan User Access
Settings'i (Kullanici Erigsim Ayarlar) tiklatin.

2. Bir grubu veya kullaniciyi tiklatin, sonra da Remove'u (Kaldir) tiklatin.

3. Save (Kaydet) simgesini tiklatin.

ilgili yénergeler

HP ProtectTools igin Device Access Manager (Aygit Erisim Ydneticisi), kurumsal triin HP ProtectTools
Enterprise Device Access Manager (HP ProtectTools Kurumsal Aygit Erisim Yoneticisi) ile uyumludur.
Kurumsal drtinle ¢aligirken, HP ProtectTools igin Device Access Manager (Aygit Erisim Ydneticisi) kendi
Ozelliklerine yalnizca okuma erisimi igin izin verir.

HP ProtectTools igin Device Access Manager (Aygit Erisim Yoneticisi) hakkinda daha fazla bilgiye,
Web'de http://www.hp.com/hps/security/products adresinden ulagabilirsiniz.
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11 HP ProtectTools icin LoJack Pro

Absolute Software'in sundugu Computrace LoJack Pro (ayri satilir), gittikge artan kayip veya calinti
bilgisayar sorunlarina ¢ézim getirir.

Bu yazilimin etkinlestiriimesi, sabit sirtici yeniden bicimlendirilse veya degistirilse de bilgisayarinizda
etkin kalan Computrace aracisini etkinlestirir.

LoJack Pro, bilgisayarinizin uzaktan izlemesini, yénetimini ve takibini saglar. Bilgisayariniz kaybolur
veya galinirsa, Absolute'un Kurtarma Ekibi, bilgisayarinizin kurtariimasinda size yardimci olacaktir.*

B NOT: *Bu 6zellik, cografi konuma baglidir. Daha fazla ayrinti igin liitfen Absolute Software abonelik
s6zlesmesine bakin.
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12 Sorun Giderme

HP ProtectTools Security Manager (HP ProtectTools
Guvenlik Yoneticisi)

Kisa aciklama

Ayrintilar

Cozim

Akilli kartlar ve USB
belirtegleri, Security
Manager (Guvenlik
Yoneticisi) yiklemesinden
sonra yuklendiyse,
Security Manager'da
(Guvenlik Yoneticisi)
kullanilamiyor.

Akill kartlari ve USB belirteclerini
Security Manager'da (Glvenlik
Yoneticisi) kullanmak igin, destek
yazilminin (strictler, PKCS#11
saglayicilan vb.) Security Manager
(Guvenlik Yoneticisi) yuklemesinden
once yuklenmesi gerekir.

Security Manager (Guvenlik Ydneticisi)
zaten yukli durumdaysa, akilli kart veya
belirte¢ destek yazilimini ylkledikten
sonra su adimlari izleyin:

Password Manager'da (Parola Yoneticisi) oturum acgin.

HP ProtectTools Security Manager'da (HP
ProtectTools Guvenlik Yoneticisi), Password
Manager'i (Parola Yoneticisi), Credentials'l (Kimlik
Bilgileri) ve Smart Card'i (Akilli Kart) tiklatin.

istenirse bilgisayari yeniden baslatin.

Bazi uygulama Web
sayfalari kullanicilarin
bazi igleri yapmalarini
veya tamamlamalarini
engelleyen hatalar
veriyor.

Bazi Web tabanli uygulamalar, Single
Sign On (Tekli Oturum Agma) yonteminin
devre disi birakma islevselligi nedeniyle
calismaz ve hata verir. Ornegin, sari
renkli bir iggen icinde ! isareti gorinr,
bir hata olustugunu belirtir.

Security Manager Single Sign On (Guvenlik Ydneticisi
Tekli Oturum Agma) 6zelligi, tim yazilim Web
arabirimlerini desteklemez. Single Sign On (Tekli
Oturum Agma) destegini kapatarak s6z konusu Web
sitesinin Single Sign On (Tekli Oturum Agma) destegini
devre disi birakin. Security Manager (Guvenlik
Yoneticisi) yazihm Yardim dosyalarinda bulunan,
Single Sign On (Tekli Oturum Agma) ile ilgili tim
ybnergelere bakin.

Belirli bir uygulama igin belirli bir Single Sign On (Tekli
Oturum Agma) islemi devre disi birakilamiyorsa, HP
teknik destegini arayin ve HP Servis sézlesmeniz
uyarinca 3. dlizey destegi isteyin.

Oturum agma isleminde
Browse for Virtual
Token (Sanal Belirteg
Ara) secenegi
gorintilenmiyor.

Guvenlik tehlikelerini azaltmak igin g6z
atma secenegi kaldirildigindan, kullanici
Password Manager'da (Parola
Yoneticisi) kayitl bir sanal belirtecin
konumunu degistiremez.

Arama secgenegi, kullanici olmayanlarin dosyalari
silmesine, yeniden adlandirmasina ve Windows’un
denetiminin bagkalarinin eline gegmesine olanak
verdigi igin kaldinimistir.

Etki alani yoneticileri
yetkileri olsa dahi
Windows parolasini
degistiremiyor.

Bu, bir etki alani yoneticisi, etki alani ve
yerel bilgisayar tzerinde Yonetici
haklarina sahip bir hesapla bir etki
alaninda oturum agip etki alani kimligini
Password Manager'a (Parola Yoneticisi)
kaydettirdikten sonra gerceklesir. Etki
alani yoneticisi, Password Manager
parolasini degistirmeyi denerse, bir
hatal giris hatasi alir: User account

Password Manager (Parola Yéneticisi), Change
Windows password (Windows parolasini degistir)
Uizerinden bir etki alani kullanicisinin hesap parolasini
degistiremez. Security Manager (Guvenlik Yoneticisi)
yalnizca yerel bilgisayar hesabi parolalarini
degistirebilir. Etki alani kullanicisi, Windows security
(Windows giivenlik) 6zelliginin Change password
(Parola degistir) secenegi lizerinden parolasini
degistirebilir, ancak etki alani kullanicisi yerel
bilgisayarda fiziksel bir hesaba sahip olmadigindan,
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Kisa agiklama

Ayrintilar

Coziim

restriction (Kullanici hesabi
kisitlamasi).

Password Manager (Parola Yoneticisi) yalnizca oturum
acmada kullanilan parolayi degistirebilir.

Password Manager
(Parola Yéneticisi), Corel
WordPerfect 12 parolasi
GINA ile uyumsuzluk
sorunlari yagiyor.

Kullanici Password Manager'da (Parola
Yoneticisi) oturum agar, WordPerfect'te
bir belge olusturur ve parola korumasiyla
kaydederse, Password Manager (Parola
Yoneticisi) el ile veya otomatik olarak
GINA parolasini algilayamaz veya
tanilyamaz.

HP, gelecekteki Grlin gelistirmeleri igin bir ¢ézim
arastirmaktadir.

Password Manager
(Parola Yoneticisi)
ekrandaki Connect
(Baglan) digmesini
tanimiyor.

Uzak MasaUstu Baglantisi (RDP) icin
Single Sign On (Tekli Oturum Agma)
kimlik bilgileri Baglan olarak
ayarlanmigsa, Single Sign On (Tekli
Oturum Agma) yeniden baslatildiginda
her zaman Baglan yerine Farkh
Kaydet'i verir.

HP, gelecekteki Grlin gelistirmeleri igin bir ¢gézim
arastirmaktadir.

Yalnizca Windows XP
Service Pack 1'de uyku
modundan hazirda
bekletmeye gegcildikten
sonra, kullanici Password
Manager'da (Parola
Yoneticisi) oturum
agamiyor.

Yonetici veya kullanici sistemin hazirda
bekletme ve uyku moduna gegmesine
izin verdikten sonra Password
Manager'da (Parola Ydneticisi) oturum
acamaz ve Windows oturum agma
ekrani hangi oturum agma kimlik
bilgisinin (parola, parmak izi veya Java
Karti) secildigine bakiimaksizin
gorinttlenmeyi strdirdr.

Windows Update ile Windows'u Service Pack 2'ye
guncellestirin. Sorunun nedeniyle ilgili daha fazla bilgi
icin http://www.microsoft.com adresindeki Microsoft
bilgi makalesi 813301'e bakin.

Oturum agmak icin, kullanicinin Password Manager'i
(Parola Yoneticisi) segmesi ve oturum agmasi gerekir.
Password Manager'da (Parola Y&neticisi) oturum
actiktan sonra, oturum agma islemini tamamlamasi igin
kullanicidan Windows'da oturum agmasi (kullanicinin
Windows oturum agma secgenegini belirlemesi
gerekebilir) istenir.

Kullanici ilk 6nce Windows'da oturum agarsa,
Password Manager'da (Parola Yoneticisi) el ile oturum
agmasi gerekir.

Guvenlik Kimligi Geri
Yiikle isleminin sanal
belirtegle iliskisi
kayboluyor.

Kullanici kimligi geri yiklediginde,
Password Manager (Parola Yoneticisi)
sanal belirtecin oturum agma
ekranindaki yeri ile olan iligkisini
kaybedebilir. Password Manager (Parola
Yoneticisi) sanal belirteci kaydetmis olsa
da, kullanicinin iligkiyi geri ylklemek icin
belirteci yeniden kaydettirmesi gerekir.

Su anda bu igleyis bigimi normaldir.

Security Manager'i (Glvenlik Yoneticisi) kimlikleri
saklamadan kaldirdiginizda, belirtecin sistem (sunucu)
bélimu yok edilir; bdylece, belirtecin istemci bolimu
kimlik geri ylikleme islemiyle geri ylklense de belirteg
artik oturum agmak igin kullanilamaz.

HP, ¢6ziim igin uzun vadeli segenekler arastirmaktadir.

HP ProtectTools Security Manager (HP ProtectTools Guvenlik Yoneticisi)
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HP ProtectTools igin Device Access Manager (Aygit Erisim
Yoneticisi)
Kullanicilarin Device Access Manager'daki (Aygit Erisim Yoneticisi) aygitlara erigimi reddedildi,
ancak aygitlar hala erisilebilir durumda.

e Aciklama—Kullanicilarin aygitlara erisimini reddetmek icin, Device Access Manager (Aygit Erisim
(Aygit Sinifi Yapilandirmasi) kullanildi. Erisimleri reddedilse de, kullanicilar aygitlara erismeye
devam ediyor.

e Cozum:

0 HP ProtectTools Device Locking (HP ProtectTools Aygit Kilitleme) hizmetinin baslatildigini
dogrulayin.

° Bir yonetici kullanici olarak, Denetim Masasi'ni ve Sistem ve Bakim'i tiklatin. Yoénetimsel
Araclar penceresinde, Hizmetler'i tiklatin ve HP ProtectTools Device Locking/Auditing
(HP ProtectTools Aygit Kilitleme/Denetleme) hizmetini arayin. Hizmetin baslatildigindan ve
baslangi¢ tirinin Automatic (Otomatik) oldugundan emin olun

Bir kullanicinin beklenmedik bir sekilde bir aygita erigimi var veya bir kullanicinin beklenmedik
bir sekilde bir aygita erisimi reddediliyor.

e Aciklama—Kullanicilarin bazi aygitlara erigsimini reddetmek ve diger aygitlara erigimine izin
vermek icin Device Access Manager (Aygit Erisim Ydneticisi) kullanildi. Kullanici sistemi
kullanirken, Device Access Manager (Aygit Erisim Yoneticisi) tarafindan engellendigini
disUndukleri aygitlara erigebiliyor ve Device Access Manager (Aygit Erigsim Yoneticisi) tarafindan
izin verilmesi gerektigini disunduikleri aygitlara erisimi reddediliyor.

e CoOzim:

° Kullanicinin aygit ayarlarini incelemek igin Device Access Manager (Aygit Erisim Yoneticisi)
icinden Device Class Configuration'i (Aygit Sinif Yapilandirmasi) kullanin.

° Security Manager'i (Guvenlik Yoneticisi), Device Access Manager'i (Aygit Erisim Yoneticisi)
ve ardindan Device Class Configuration'i (Aygit Sinifi Yapilandirmasi) tiklatin. Device Class
(Aygit Sinifi) agacindaki diizeyleri genisletin ve bu kullanici igin gecerli olan ayarlari inceleyin.
Kullanici veya Users (Kullanicilar) ya da Administrators (Yoneticiler) gibi tyesi oldugu
herhangi bir Windows Grubu igin ayarlanmis olabilecek “Deny” (Reddet) izinlerini arayin.
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izin ver ve reddet. Hangisi 6ncelige sahiptir?

e Aciklama—Device Class Configuration (Aygit Sinifi Yapilandirmasi) iginden, asagidaki
yapilandirma ayarlandi:

° Allow (izin ver) izni bir Windows grubuna (6rn. BUILTIN\Administrators) ve Deny (Reddet) izni
aygit sinifi hiyerargisinde ayni diizeyde olan (6rn. DVD/CD-ROM Drives (DVD/CD-ROM
Sirucdler)) baska bir Windows grubuna (6rn. BUILTIN\Users) verildi.

° Bir kullanici bu gruplardan her ikisinin de Uyesi ise (6rn. YOnetici), hangisi 6ncelige sahiptir?
e Cozim:

° Kullanicinin aygita erisimi reddedilir. Deny (Reddet), Allow (izin ver) Gizerinde éncelige
sahiptir.

° Windows'un aygiticin etkin izni yrttme bigciminden dolayi, erisim reddedilir. Bir grup reddedilir
ve diger gruba izin verilir, ancak kullanici her iki grubun da Gyesidir. Erisimi reddetme, erisime
izin verme Uzerinde 6ncelige sahip oldugundan, kullanici reddedilir.

° Gegici bir ¢goziim, DVD/CD-ROM Drives (DVD/CD-ROM Sirlculer) dizeyinde Users
(Kullanicilar) grubunu reddetmek ve DVD/CD-ROM Drives (DVD/CD-ROM Sduricdler)
dizeyinin altindaki dizeyde Administrators (Yoneticiler) grubuna izin vermektir.

° Baska bir gecici ¢dziim ise, DVD/CD erisimine izin vermek igin bir grup, DVD/CD erigimini
reddetmek i¢in baska bir grup olmak tzere belirli Windows gruplari olusturmaktir. Daha sonra,
belirli kullanicilar uygun gruba eklenebilir.

Simple Configuration (Basit Yapilandirma) goériiniumii, bir aygit erigsimi denetim ilkesini
tanimlamak icin kullanildi, ancak yonetici kullanicilar aygitlara erigemiyor.

e Aciklama—Simple Configuration (Basit Yapilandirma), Users (Kullanicilar) ve Guests (Konuklar)
icin erisimi reddediyor ve Device Administrators (Aygit Yoneticileri) igin erisim izni veriyor.

e  Cozum: Yonetici kullanicly1 Device Administrators (Aygit Yoéneticileri) grubuna ekleyin.
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Cesitli

ilgili Yazihm—Kisa
aciklama

Ayrintilar

Goziim

Security Manager
(Guvenlik Yoneticisi}—
Alinan uyari: HP Protect
Tools Security Manager
(Guvenlik Yoneticisi)
yuklenene kadar
giivenlik uygulamasi
yiiklenemiyor.

Java Card Security (Java Kart
Guvenligi) ve biyometri gibi tim gtivenlik
uygulamalari, Security Manager
(Guvenlik Yoneticisi) arabirimine yonelik
genigletilebilir eklentilerdir. HP onayli bir
glvenlik eklentisinin yuklenebilmesi igin,
Security Manager'in (Guvenlik
Yoneticisi) yuklenmis olmasi gerekir.

Bir glivenlik eklentisinin yuklenebilmesi i¢in 6nce
Security Manager (Guvenlik Yoneticisi) yazihmi
yuklenmelidir.

HP ProtectTools Security
Manager (HP
ProtectTools Guvenlik
Yoneticisi)—Security
Manager (Glvenlik
Yoneticisi) arabirimi
kapatilirken ara sira bir
hata olusuyor.

Tum eklenti uygulamalarin yiuklenmesi
bitmeden 6nce Security Manager'i
(Guvenlik Yoneticisi) kapatmak tzere
ekranin sag Ust tarafindaki kapatma
digmesi kullanildiginda ara sira (12’de
1) hata oluguyor.

Bu, Security Manager (Giivenlik Yoneticisi) kapatilirken
ve yeniden baslatilirken eklenti hizmetleri yukleme
islemleri ile ilgili bir zamanlama baglantisiyla iligkilidir.
PTHOST .exe baska uygulamalari (eklentileri) iceren bir
kabuk oldugundan, eklentinin yikleme suresini
tamamlayabilmesine bagimlidir (hizmetler). Eklenti
yukleme islemini tamamlamadan énce kabugun
kapatilmasi ana sebeptir.

Security Manager'in (Guvenlik Yoneticisi) hizmetlerin
yuklendigini bildiren iletinin gérintilenmesine (Security
Manager (Guvenlik Yoneticisi) penceresinin Ust
kisminda goriintilenir) ve tim eklentileri soldaki
sutunda listelenmis halde gérene kadar bekleyin.
Hatanin olmamasi igin, ilgili eklentilerin yliklenmesine
izin verecek makul bir siire bekleyin.

HP ProtectTools—
Sinirsiz erigim veya
denetimsiz yonetici
ayricaliklari gtvenlik
agisindan tehlikeler
olusturuyor.

istemci bilgisayarina sinirsiz erisim
cesitli tehlikeleri de beraberinde getirir:

° PSD’nin silinmesi

e  Kullanici ayarlarinda zararl
degisikliklerin yapiimasi

e  Gulvenlik ilkelerinin ve islevlerinin
devre disi birakiimasi

Yoneticilerin, son kullanici ayricaliklarini kisitlarken ve
kullanici erisimini kisitlarken "en iyi uygulamalar”
izlemeleri énerilir.

Yetkisiz kullanicilara yénetimsel ayricaliklar
verilmemelidir.
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Sozluk

acil durum kurtarma arsivi Temel kullanici anahtarlarinin bir platform sahibi anahtarindan digerine tekrar
sifrelenmesine olanak veren korumali depolama alani.

acihs kimlik dogrulamasi Bilgisayar baslatildiginda bir tir kimlik dogrulamasi (6rnegin, Java Karti, givenli
yonga veya parola) gerektiren glivenlik 6zelligi.

ag hesabi Yerel bir bilgisayarda, bir ¢calisma grubunda veya bir etki alaninda bulunan Windows kullanici veya
yonetici hesabl.

akilh kart Boyut ve sekil olarak kredi kartina benzeyen, sahibi ile ilgili kimlik bilgilerini barindiran klglk bir
donanim. Sahip kimligini bilgisayara dogrulamak igin kullanilr.

arka plan hizmeti Uygulanacak aygit erisim denetimi ilkeleri igin calismasi gereken HP ProtectTools Device
Locking/Auditing (HP ProtectTools Aygit Kilitteme/Denetleme) arka plan hizmeti. Denetim Masasi'ndaki
Yoénetimsel Araglar altinda bulunan Hizmetler uygulamasi iginden goérintilenebilir. Calismiyorsa, aygit erisim
denetimi ilkeleri uygulandiginda HP ProtectTools Security Manager (HP ProtectTools Guvenlik Yoéneticisi) bu
hizmeti baslatmayi dener.

ATM Ag yoneticilerine sistemi BIOS diizeyinde uzaktan yénetme imkani veren Otomatik Teknoloji Yoneticisi.
aygit erisim denetimi ilkesi Bir kullanicinin erigsimine izin verilen veya erisimi reddedilen aygitlarin listesi.
aygit sinift  Sirlculer gibi, belirli bir tirdeki tim aygitlar.

basit silme Bir varligin Windows basvurusunu silme. Varlik i¢erigi, bos alan temizleme iglemiyle belirsizlestirme
verisi ile Uzerine yazilana kadar sabit stirictde kalir.

belirte¢ Bkz. glvenlik oturum agma yoéntemi.

biometrik Kullaniclyl tanimlamak igin parmak izi gibi fiziksel bir 6zellik kullanan kimlik dogrulamasi bilgileri
kategorisi.

bos alan temizleme Silinen varliklarin igerigini bozmak igin silinen varliklar Gzerine rasgele verileri glivenle
yazma.

dijital imza Materyali gdndereni ve dosyanin imzalandiktan sonra degistirilmedigini dogrulayan, dosyayla birlikte
goénderilen veri.

dijital sertifika Dijital sertifika sahibini dijital bilgileri imzalamak igin kullanilan elektronik anahtar ¢iftine
baglayarak bir kisi veya kurumun kimligini onaylayan elektronik kimlik bilgileri.

Drive Encryption (Suriicu Sifreleme) Bilgileri uygun yetkiye sahip olmayanlar tarafindan okunamaz hale
getirmek Uzere sabit striclinizi (sUrtculerinizi) sifreleyerek verilerinizi korur.

Drive Encryption (Siiriicii Sifreleme) oturum agma ekrani  Windows baslamadan 6nce gortintlilenen oturum
acma ekrani. Kullanicilar, Windows kullanici adlarini ve parolalarini veya Java Karti PIN'lerini girmelidir. Birgok
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durumda, Drive Encryption (Suricu Sifreleme) oturum agma ekranina dogru bilgilerin giriimesi, Windows oturum
agma ekraninda yeniden oturum agmaya gerek kalmadan dogrudan Windows'a erigim saglar.

DriveLock Sabit surlclyu kullaniciya baglayan ve bilgisayar basladiginda kullanicidan DriveLock parolasini
dogru yazmasini isteyen guvenlik 6zelligi.

el ile pargcalama Otomatik pargalama zamanlamasini atlayarak varligin veya segili varliklarin hemen
parcalanmasi.

etki alani  Bir agin pargasi olan veya ortak dizin veritabanini paylagan bilgisayar grubu. Etki alanlari benzersiz
olarak adlandinlir ve her birinin genel kural ve yordamlari vardir.

etkinlestirme Drive Encryption (Siricu Sifreleme) 6zelliklerinden herhangi birinin erigilebilir olmasi igin
tamamlanmasi gereken gorev. Drive Encryption (Surlcu Sifreleme), HP ProtectTools Setup Wizard (HP
ProtectTools Kurulum Sihirbazi) kullanilarak etkinlestirilir. Drive Encryption (Surliclt Sifreleme) yalnizca bir yonetici
tarafindan etkinlestirilebilir. Etkinlestirme islemi, yazilmi etkinlestirme, surtcuyu sifreleme, bir kullanici hesabi
olusturma ve ¢ikarilabilir bir depolama aygitinda ilk yedekleme sifreleme anahtarini olusturma asamalarindan
olusur.

gecis Privacy Manager (Gizlilik Yoneticisi) Sertifikalari'ni ve Guvenilen Kigiler'i ydbnetme, geri yukleme ve
aktarma olanagi saglayan gorev.

geri yiikleme Program bilgilerini daha 6énce kaydedilmis bir yedekleme dosyasindan bu programa kopyalayan
bir islem.

Gizlilik Yoneticisi belgesi Microsoft Office belgelerini ve e-posta iletilerini imzalama ve sifreleme gibi sifreleme
islemleri igin her kullandiginizda dogrulama gerektiren dijital sertifika.

gosterme Kullanicinin, bir veya daha fazla sohbet gegmisi oturumunu, Kisi Ekran Adi'ni diz metin olarak
goruntileyerek ve oturumun goérinmesini saglayarak, sifresini gozmesine olanak saglayan gorev.

grup Bir aygit sinifina veya belirli bir aygita yonelik olarak ayni erisim veya ret diizeyinde olan bir grup kullanici.
Guvenilen Kisi Guvenilen Kisi davetini kabul eden kisi.

Guvenilen Kisi alicis1  Glvenilen Kisi daveti alan kisi.

Guvenilen Kisi daveti Guivenilen Kisi olmasi istenen kisiye gdnderilen e-posta.

Guvenilen Kisi listesi Gulvenilen Kigiler'in listesi.

glivenilen kisiler icin miihiirle Dijital imza ekleyen, e-postayi sifreleyen ve sectiginiz glivenlik oturum agma
yontemini kullanarak dogruladiktan sonra e-postayi génderen gorev.

giivenilir génderen imzalanmis ve/veya sifrelenmis e-postalar ve Microsoft Office belgeleri gonderen Giivenilen
Kisi.

glivenilir IMiletisimi  Guvenilir gdndericiden Guivenilen Kisi'ye glivenilir mesajlarin génderildigi iletisim oturumu.
guvenilir mesaj Guvenilir gdndericiden Guvenilen Kisi'ye glvenilir mesajlarin génderildigi iletisim oturumu.
glivenlik oturum agma yontemi Bilgisayara oturum agmak igin kullanilan yontem.

HP SpareKey Siricu sifreleme kilidinin yedek kopyasi.

imza satin  Dijital imzanin gorsel gi_jrijntijlenmesi icin yer tutucu. Bir belge imzalandiginda, imzalayan kisinin adi
ve dogrulama yontemi goruntilenir. Imzalama tarihi ve imzalayanin basligi da dahil edilir.

imzala ve Sifrele diigmesi Microsoft Office uygulamalarinin ara¢ gubugunda gériintiilenen yazilim digmesi.
Dugmeyi tiklatma, Microsoft Office belgesini imzalamaniza, sifrelemenize veya sifreyi kaldirmaniza olanak saglar.
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iptal parolasi Kullanici, dijital sertifika istediginde olusturulan parola. Kullanici, dijital sertifikasini iptal etmek
istediginde parola sorulur. Bu, yalnizca kullanicinin sertifikayi iptal etmesini garantiler.

Java Karti Bilgisayara takilan ¢ikarilabilir kart. Oturum agma tanimlama bilgilerini igerir. Drive Encryption (Suriicl
Sifreleme) oturum agma ekraninda Java Karti ile oturum agma, Java Karti'ni takmanizi ve kullanici adiniz ile Java
Karti PIN'ini yazmanizi gerektirir.

kimlik HP ProtectTools Security Manager'da (HP ProtectTools Glivenlik Yoneticisi), belirli bir kullanicrigin, hesap
veya profil gibi kullanilan bir grup kimlik bilgisi ve ayar.

kimlik bilgileri Kullanicinin kimlik dogrulamasi isleminde belirli bir gérev igin yetkisinin bulundugunu kanitlamak
Uzere kullandigi yontem.

kimlik dogrulamasi Kullanicinin, bilgisayara erisme, belirli programin ayarlarini degistirme veya guvenli verileri
gbrme gibi belirli gérevleri gergeklestirme yetkisinin olup olmadigini dogrulama islemidir.

Kimlik karti Kullanici adiniz ve segtiginiz resimle masalstinizu gorsel olarak tanimlamaya yarayan bir
Windows Kenar Cubugu araci. HP ProtectTools Administrative Console'u (HP ProtectTools Yénetim Konsolu)
acmak i¢in kimlik kartini tiklatin.

konsol Bu programin 6zelliklerine ve ayarlarina erisebileceginiz ve bunlari yonetebileceginiz merkezi bir konum.

kullanici  Drive Encryption (Surlct Sifreleme) uygulamasina kaydedilen kisi. Yonetici olmayan kigilerin Drive
Encryption (Surucu Sifreleme) uygulamasinda sinirli haklari vardir. Yalnizca kaydedilir (yonetici onayiyla) ve
oturum acarlar.

Live Messenger History Viewer (Live Messenger Ge¢gmis Goriintiileyici) Sifreli sohbet gegmisi oturumlarini
aramaniza ve gérmenize olanak saglayan Privacy Manager Chat (Gizlilik Yoneticisi Sohbet) bileseni.

otomatik pargalama Kullanicinin File Sanitizer'da (Dosya Temizleyici) ayarladii programlanmig parcalama
islemi.

oturum agma verisi Security Manager (Glvenlik Yéneticisi) icinde, Web sitelerinde ve diger programlarda
oturum agmak icin kullanilabilen, bir kullanici adi ve paroladan (ve buytk olasilikla segilen diger bilgilerden) olusan
bir nesne.

onerilen imzalayan Microsoft Word veya Microsoft Excel belgesinin sahibi tarafindan belgeye imza satiri
eklemek Uzere atanan kisi.

pano Bu programin ¢zelliklerine ve ayarlarina erigebileceginiz ve bunlari yonetebileceginiz merkezi bir konum.
parcalama Bir varligin icindeki verileri belirsizlestiren algoritmayi yiratme.

parcalama dongusii Parcalama algoritmasinin her varlktaki yiritilme sayisi. Ne kadar yiksek pargalama
dongusl sayisi segerseniz, bilgisayariniz da o kadar giivende olur.

parcalama profili Belirlenen silme ydntemi ve varliklarin listesi.

parmakizi Parmak izi gérintindzin dijital gcikarimi. Gergek parmak izi gériintliniiz, Security Manager (Glvenlik
Yoneticisi) tarafindan asla depolanmaz.

PKI Sertifika ve sifreleme islemi anahtarlarinin olusturulmasi, kullaniimasi ve yénetimi igin kullanilan arabirimleri
tanimlayan Genel Anahtar Altyapisi standardi.

PSD Kisisel glivenlik striclst, 6nemli bilgiler icin korumali bir depolama alani saglar.

sanal belirte¢ Java Karti'na ve kart okuyucusuna ¢ok benzer bigimde galisan guvenlik 6zelligi. Glvenlik anahtari
bilgisayarin sabit suriicisine veya Windows kayit defterine kaydedilir. Sanal glvenlik anahtariyla oturum
actiginizda, dogrulamayi tamamlamak igin sizden bir kullanici PIN'i istenir.
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SATA aygit modu Bilgisayar ile sabit surtculer ve optik sirtculer gibi toplu depolama aygitlari arasinda veri
aktarim modu.

Send Security (Giivenlik Gonder) diigmesi  Microsoft Outlook e-posta iletilerinin ara¢ gubugunda gérintilenen
yazilim dugmesi. Digmeyi tiklatma Microsoft Outlook e-posta iletisini imzalamaniza ve/veya sifrelemenize olanak
saglar.

sertifika yetkilisi Bir genel anahtar altyapisini ¢alistirmak i¢in gereken sertifikayi yayinlayan hizmet.

Single Sign On (Tekli Oturum Agma) Internet’e ve parola dogrulamasi gerektiren Windows uygulamalarina
erismek icin Security Manager'l (Glvenlik Yoneticisi) kullanmaniza olanak veren ve kimlik dogrulamasi bilgilerini
depolayan 6zellik.

sohbet gegmisi oturumu Sohbet oturumundaki her iki tarafin goériismelerinin kaydini igceren sifreli dosya.
sifre ¢ézme Sifrelenmis veriyi diz metne dénustirmek igin sifrelemede kullanilan yordamlar.
sifre islemleri Verilerin yalnizca belirli kigiler tarafindan okunabilmesi igin sifreleme ve sifre ¢dzme islemi.

sifreleme istenmeyen kisilerin verileri okumasini énlemek igin diiz metni sifreli metne dénistirmek lzere sifre
islemlerinde kullanilan bir yordam (6rnegin, algoritma kullanma). Bircok veri sifreleme bicimi mevcut olup bunlar,
ag guvenliginin temelini olusturur. En sik kullanilan turler igerisinde, Veri sifreleme Standardi ve genel anahtar
sifrelemesi bulunmaktadir.

Sifreleme Dosya Sistemi (EFS) Secilen klasérdeki tim dosyalari ve alt klasorleri sifreleyen sistem.

sifreleme hizmet saglayicisi (CSP) Belirli sifreleme iglevlerini uygulamak icin iyi tanimlanmis bir arabirimde
kullanilabilen sifreleme algoritmalari saglayicisi veya kitapligi.

tus dizisi Basildiginda otomatik pargalamayi baslatan ctrl+alt+s gibi belirli tuslarin birlesimi.
TXT Guvenilir Yuratme Teknolojisi.

USB belirteci Kullanicinin tanimlama bilgilerini depolayan glivenlik aygiti. Java Karti ve biyometri okuyucusu
gibi, bilgisayarin sahibini dogrulamak icin kullanilir.

varhk Kisisel bilgiler veya dosyalar, gegmis ve Web'le iligkili veriler vb iceren, sabit sirtictide yer alan veri bileseni.
Windows kullanici hesabi Bir agda veya bilgisayarda oturum agma izni olan kisinin profili.

Windows Oturum A¢ma Giivenligi Windows hesabinizi (hesaplarinizi), erisim igin belirli kimlik bilgilerinin
kullaniimasini gerektirerek korur.

Windows yoneticisi izinleri degistirmek ve diger kullanicilari ydnetmek icin tiim haklari olan kullanici.

yedekleme Onemli program bilgilerinin bir kopyasini, programin disindaki bir konuma kaydetmek igin yedekleme
dzelligini kullanma. Bdylece, sonraki bir tarihte bu bilgileri ayni bilgisayara veya bagka bir bilgisayara geri yuklemek
igin kullanilabilir.

yeniden baslatma Bilgisayari yeniden baglatma islemi.

yetkili kullanici  Simple Configuration (Basit Yapilandirma) veya Device Class Configuration (Aygit Sinifi
Yapilandirmasi) gériinimudnde yapilandirma ayarlarini goruntilemek veya degistirmek igin, User Access Settings
(Kullanici Erigim Ayarlart) gérinimunde kendisine izin verilen bir kullanici.

yonetici Windows yoneticisine basvurun.
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