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Uvod u sigurnost

Softver HP ProtectTools Security Manager (Upravitelj za sigurnost sustava HP ProtectTools) donosi
sigurnosne znacajke koje pomaZzu u zastiti od neovlastenog pristupa racunalu, mreZama i vaznim
podacima. Administracija u softveru HP ProtectTools Security Manager (Upravitelj za sigurnost sustava
HP ProtectTools) omoguéena je kroz znacajku konzole za administraciju.

Pomocu konzole lokalni administrator moze obavljati sliedeée zadatke:

Omogucivanje ili onemogucivanje sigurnosnih znacajki

UnoSenje otisaka prstiju za korisnike ovog racunala

Postavljanje pametne kartice

Definiranje vjerodajnica potrebnih za provjeru autentiénosti

Upravljanje korisnicima racunala

Podesavanje parametara specifi¢nih za uredaj

Konfiguriranje instaliranih aplikacija softvera Security Manager (Upravitelja za sigurnost)

Dodavanje novih aplikacija u softveru Security Manager (Upravitelja za sigurnost)

Softverski moduli dostupni za vaSe raunalu mogu ovisiti 0 modelu racunala.

Softverski moduli sustava HP ProtectTools mogu biti unaprijed instalirani, unaprijed ugitani ili dostupni
za preuzimanje s web-mjesta tvrtke HP. ViSe informacija potrazite na adresi http://www.hp.com.

NAPOMENA: Upute u ovom vodi¢u napisane su uz pretpostavku da ste ve¢ instalirali primjenjive
softverske module ProtectTools.



http://www.hp.com

Znacajke softvera HP ProtectTools

Tablica u nastavku opisuje kljuéne znac¢ajke modula u sustavu HP ProtectTools.
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Modul

Kljuéne znacajke

Credential Manager (upravitelj vierodajnica) za HP
ProtectTools

e Password Manager (upravitelj lozinki) funkcionira kao osobna
riznica lozinki i unapreduje postupak prijave pomocéu znacajke
jedinstvene prijave (Single Sign On), koja automatski pamti i
primjenjuje vjerodajnice korisnika.

e Single Sign On (jedinstvena prijava) nudi dodatnu zastitu
zahtijevanjem kombinacija razli€itih sigurnosnih tehnologija,
poput Java™ kartice i biometrike, za provjeru autenti¢nosti
korisnika.

e  Spremnik lozinki zasti¢en je pomocu softverskog Sifriranja i moze
se unaprijediti koriStenjem uredaja za sigurnosnu provjeru
autentinosti, kao $to su Java kartice ili biometrija.

NAPOMENA: funkcija Credential Manager (upravitelj vierodajnica)
nalazi se u moguénosti Password Manager (upravitelj lozinki) u
softveru HP ProtectTools Security Manager (Upravitelj za sigurnost
sustava HP ProtectTools)

Drive Encryption za HP ProtectTools (samo odabrani
modeli)

e  Drive Encryption pruza potpuno Sifriranje cijelog prostora tvrdog
diska.

e  Drive Encryption namece provjeru autentiénosti prije podizanja
sustava radi desifriranja i pristupa podacima.

Privacy Manager za HP ProtectTools (samo odabrani
modeli)

e  Upravitelj zastite privatnosti koristi napredne tehnike prijave za
provjeru izvora, cjelovitosti i sigurnosti komunikacije kada se
koristi e-posta, dokumenti sustava Microsoft® Office ili program
za razmjenu izravnih poruka (instant messaging - IM).

File Sanitizer za HP ProtectTools

e File Sanitizer omogucuje zasti¢eno unistavanje digitalnih zapisa
(povijerljivih podataka kao Sto su aplikacijske datoteke, povijest i
web-sadrzaj te ostali povijerljivi podaci) na raéunalu te povremeno
Cisti tvrdi disk.

Device Access Manager za HP ProtectTools (samo
odabrani modeli)

e Device Access Manager omogucéuje IT rukovoditeljima
upravljanje pristupom uredajima na temelju korisnickih profila.

e Device Access Manager sprje€ava neovlastene korisnike od
uklanjanja podataka pomoc¢u vanjskog medija za pohranu i od
uvodenja virusa u sustav s vanjskog medija.

e  Administrator moze odredenim pojedincima ili grupama korisnika
onemoguciti pristup uredajima na koje se moze pisati.

Poglavlje 1 Uvod u sigurnost



Realizacija kljuénih sigurnosnih ciljeva

Moduli sustava HP ProtectTools mogu raditi zajedno kako bi pruZili rje$enja za razne probleme vezane
uz sigurnost, ukljuCujuéi sljedece klju¢ne sigurnosne ciljeve:

e  Zastita od ciljane krade

e Ograni¢avanje pristupa osjetljivim podacima

e Sprjeavanje neovlastenog pristupa s unutarnjih ili vanjskih lokacija
e  Stvaranje pravila jakih lozinki

e RjeSavanje zakonskih sigurnosnih obveza

Zastita od ciljane krade

Primjer ciljane krade bila bi krada racunala koje sadrzi povijerljive podatke i informacije o klijentima na
sigurnosnom punktu u zra¢noj luci. Sljede¢e znacajke pomazu u zastiti od ciljane krade:

e ZnacCajka provjere autentiCnosti prije podizanja sustava, ako je omoguéena, pomaze u sprje¢avanju
pristupa operacijskom sustavu. Pogledajte sljedece postupke:

o Security Manager (Upravitelj za sigurnost)

o Drive Encryption (Sifriranje pogona)

Ogranicavanje pristupa povjerljivim podacima

Pretpostavimo da vanjski revizor radi na lokaciji klijenta i omoguéen mu je pristup racunalu radi pregleda
povjerljivih financijskih podataka; ne Zelite da revizor ispisuje datoteke ili da ih sprema na uredaj za
zapisivanje poput CD medija. Sljedec¢a zna€ajka pomaze u ograni¢avanju pristupa podacima:

e Device Access Manager (Upravitelj pristupa uredajima) za HP ProtectTools omogucuje IT
upraviteljima da ogranice pristup uredajima za zapisivanje kako se povijerljive informacije ne bi
mogle ispisivati ili kopirati s tvrdog diska na prijenosne medije.

Sprje€avanje neovlastenog pristupa s unutarnjih ili vanjskih lokacija

Neovlasteni pristup neosiguranom racunalu tvrtke predstavlja vrlo konkretan rizik za korporativne
mrezne resurse poput informacija iz odjela za financije, uprave, iz odjela za istraZivanje i razvoj ili
privatnih informacija poput kartona pacijenata ili osobne financijske evidencije. Sljedeée znacajke
pomazu u sprje¢avanju neovlastenog pristupa:

e ZnacCajka provjere autenti¢nosti prije podizanja sustava, ako je omoguéena, pomaze u sprje¢avanju
pristupa operacijskom sustavu. Pogledajte sljedece postupke:

o Password Manager (Upravitelj lozinki)
° Drive Encryption (Sifriranje pogona)

e Upravitelj lozinki pomaZe u sprje€avanju neovlastenih korisnika da dobiju lozinke ili pristupaju
aplikacijama koje su zasti¢ene lozinkama.

Realizacija klju¢nih sigurnosnih ciljeva 3
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e  Upravitelj pristupa uredajima za HP ProtectTools omogucuje IT upraviteljima da ogranice pristup
uredajima za zapisivanje kako se povijerljive informacije ne bi mogle kopirati s tvrdog diska.

e DriveLock pomaze u sprije€avanju pristupanja podacima, ¢ak i ako se tvrdi disk izvadi i instalira u
nezasti¢eni sustav.

Stvaranje pravila jakih lozinki
Stupi li na snagu nalog koji zahtijeva primjenu pravila jakih lozinki za desetke aplikacija i baza podataka

temeljenih na mrezi, Security Manager (Upravitelj za sigurnost) donosi zasti¢eni spremnik za lozinke i
prakti¢nost jedinstvene prijave.

Poglavlje 1 Uvod u sigurnost



Dodatni sigurnosni elementi

Dodjeljivanje sigurnosnih uloga

ey

Pri upravljanju sigurno$¢u racunala (narocito za velike tvrtke), vazan je postupak podjele odgovornosti
i prava izmedu raznih vrsta administratora i korisnika.

NAPOMENA: U malim tvrtkama ili za pojedina¢nu uporabu, te uloge moze imati ista osoba.

Za HP ProtectTools, sigurnosne obveze i privilegije mogu se podijeliti na sljedeée uloge:

e Direktor za sigurnost—definira razinu sigurnosti za tvrtku ili mrezu i odreduje sigurnosne znacajke
koje ¢e se koristiti, poput Java™ kartica, biometrijskih Citaca ili USB tokena.

= NAPOMENA: Brojne znacCajke paketa HP ProtectTools direktor za sigurnost moZze prilagoditi u
suradnji s HP-om. Dodatne informacije potrazite na HP-ovom web-mjestu na http://www.hp.com.

e IT administrator—primjenjuje i upravlja sigurnosnim znacajkama koje je definirao direktor za
sigurnost. Moze i omoguciti ili onemogucéiti neke znacajke. Na primjer, ako je direktor za sigurnost
odlucio da se koriste Java kartice, tada IT administrator moZe omoguciti sigurnosni nacin rada Java
Card BIOS.

e  Korisnici—rabe sigurnosne znacajke. Na primjer, ako su direktor za sigurnosti i IT administrator
omogucili Java kartice za sustav, tada korisnik mozZe postaviti PIN za Java karticu i rabiti tu karticu
za provjeru autenti¢nosti.

OPREZ: administratore se poti¢e da slijede "najbolje postupke" u ograni€avanju ovlasti krajnjih
korisnika i ograni€avaniju pristupa korisnicima.

Neovlatenim korisnicima ne bi trebalo dodjeljivati administrativne ovlasti.

Upravljanje lozinkama sustava HP ProtectTools

Vecéina znacajki softvera HP ProtectTools Security Manager osigurana je lozinkama. Sljedeca tablica
sadrzi popis lozinki koje se obi¢no rabe, softverski modul u kojem se lozinka postavlja i funkciju lozinke.

Lozinke koje postavljaju i rabe IT administratori u ovoj su tablici samo naznacene. Sve ostale lozinke
mogu postavljati obi¢ni korisnici ili administratori.

lozinka sustava HP Modul softvera HP Funkcija
ProtectTools ProtectTools u kojem se
postavija
Security Manager (Upravitelj za Upravitelj za sigurnost Ova lozinka pruza dvije moguénosti:

sigurnost) - lozinka za prijavu
e  moze se Koristiti kao prijava u softver

Security Manager (Upravitelj za
sigurnost) radi pristupanja tom softveru
nakon prijave u sustav Windows.

e  moze se Koristiti za omogucivanje
istodobnog pristupa u sustav Windows
i u softver Security Manager (Upravitelj
za sigurnost).

Security Manager (Upravitelj za Security Manager (Upravitelj Ograni¢ava pristupanje datoteci za
sigurnost) - lozinka za datoteku za za sigurnost), postavlja IT oporavak u softveru Security Manager
oporavak administrator (Upravitelj za sigurnost).

Dodatni sigurnosni elementi 5
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lozinka sustava HP
ProtectTools

Modul softvera HP
ProtectTools u kojem se
postavlja

Funkcija

PIN za Java™ karticu

Java Card Security

Stiti od pristupa sadrZaju modula Java Card
i provjerava autenti¢nost korisnika Java
Carda. Kada se rabi za provjeru
autenti€nosti pri uklju€ivanju, PIN Java
kartice &titi i od pristupa pomo¢nom
programu Computer Setup te sadrzaju
racunala.

Provjerava autenti¢nost korisnika Sifriranja
pogona, ako je odabran token Java kartice.

Lozinka za prijavu u sustav
Windows

Upravljacka plo¢a sustava
Windows®

Moze se rabiti za ruéno prijavljivanje ili se
pohraniti na Java karticu.

Poglavlje 1 Uvod u sigurnost



Stvaranje sigurne lozinke

Pri stvaranju lozinki najprije morate slijediti sve specifikacije koje je program postavio. Medutim,
smatrajte sljedece smjernice kao opéenitu pomo¢ pri stvaranju jakih lozinki i smanjenju mogucnosti
ugrozavanja lozinke:

Rabite lozinku s viSe od 6 znakova, po moguénosti vise od 8.
U lozinki rabite velika i mala slova.

Kada god je to moguce mijeSajte alfanumericke znakove te ukljuujte posebne i interpunkcijske
znakove.

Slova u klju€noj rije€i zamijenite posebnim znakovimaili brojevima. Na primjer, za slova li L moZete
rabiti broj 1.

Kombinirajte rijedi iz 2 ili viSe jezika.
Razdvajite rije€ ili frazu brojevima ili posebnim znakovima, na primjer “Mary2-2Cat45”.
Ne rabite lozinke koje se pojavljuju u rje¢niku.

Za lozinku ne rabite svoje ime ili druge osobne informacije poput datuma rodenja, imena kuénih
ljubimaca ili maj€inog djevojackog prezimena, €ak i ako ga napiSete naopacke.

Redovito mijenjanjte lozinke. Pri svakom mijenjanju mozete promijeniti samo nekoliko znakova.
Ako lozinku zapiSete, ne pohranjujte je na vidljivim mjestim blizu raunala.
Ne spremajte lozinku u datoteku na racunalu, poput poruke e-poste.

Ne dijelite racune niti ne otkrivajte svoje lozinke.

Sigurnosno kopiranje i vra¢anje vjerodajnica za sustav HP ProtectTools

Koristite Drive Encryption (Sifriranje pogona) za HP ProtectTools da biste odabrali vjerodajnice za HP
ProtectTools i stvorili njihove sigurnosne kopije.

Dodatni sigurnosni elementi 7
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Pocetak rada

Bf NAPOMENA: administracija sustava HP ProtectTools zahtijeva administratorske ovlasti.

Carobnjak za postavljanje sustava HP ProtectTools vodi vas kroz postavljanje znagajki softvera Security
Manager (Upravitelj za sigurnost) koje se najcesce koriste. Medutim, administrativha konzola sustava
HP ProtectTools donosi bogatstvo dodatnih funkcija. Iste postavke koje se nalaze u &arobnjaku, kao i
dodatne sigurnosne znac&ajke, mogu se konfigurirati putem konzole kojoj se pristupa iz izbornika Start
u sustavu Windows®. Te se postavke primjenjuju na racunalo i na sve korisnike koji zajednicki koriste
racunalo.

1. Na stranici dobrodoS$lice odabirom jedne od moguénosti mozete onemoguciti prikazivanje
¢arobnjaka u buducnosti.

2. Tjedan dana nakon postavljanja radunala ili kada korisnik s administrativnim pravima po prvi put
prijede prstom preko &itaga otisaka prstiju, €arobnjak za postavljanje sustava HP ProtectTools
automatski ¢e zapoceti s vodenjem kroz osnovne korake u konfiguriranju programa. Automatski
se pokrece videote€aj o postavljanju racunala.

3. Slijedite upute na zaslonu do dovr$enja postavljanja.

Ako Carobnjak ne izvedete do kraja, on ¢e se automatski pokrenuti jo$ dva puta. Nakon toga, ¢arobnjaku
moZete pristupiti iz balon&i¢a s obavijesti koji se prikazuje u blizini podru&ja obavijesti na programskoj
traci (osim ako ste ga onemogucili na nacin opisan u koraku 2) sve dok ne dovrsite postavljanje.

Da biste koristili aplikacije softvera HP ProtectTools Security Manager (Upravitelj za sigurnost sustava
HP ProtectTools), pokrenite HP ProtectTools Security Manager (Upravitelj za sigurnost sustava HP
ProtectTools) s izbornika Start ili desnom tipkom misa kliknite na ikonu softvera Security Manager
(Upravitelj za sigurnost) u podrucju obavijesti, smjeStenom na krajnjem desnom dijelu programske trake.
Konzola za administraciju sustava HP ProtectTools i njezine aplikacije dostupne su svim korisnicima
koji zajednicki koriste ovo racunalo.

Poglavlje 2 Pocetak rada



Otvaranje konzole za administraciju sustava HP
ProtectTools

Da biste obavili administratorske zadatke, poput postavljanja pravila sustava ili konfiguriranja softvera,
otvorite konzolu na sljedeci nacin:

A Kliknite Start, zatim Svi programi, a potom kliknite HP pa kliknite Konzola za administraciju
sustava HP ProtectTools

—ili—
u lijevom oknu softvera Security Manager (Upravitelj za sigurnost) kliknite Administracija.

Da biste obavili korisniCke zadatke, poput registracije otisaka prstiju ili koriStenja softvera Security
Manager (Upravitelj za sigurnost), otvorite konzolu na sljedeéi nacin:

A Kliknite Start, a zatim Svi programi, kliknite HP, a zatim kliknite HP ProtectTools Security
Manager (Upravitelj za sigurnost sustava HP ProtectTools)

dvokliknite ikonu HP ProtectTools Security Manager (Upravitelj za sigurnost sustava HP
ProtectTools) u podrugju obavijesti u krajnjem desnom dijelu programske trake.

Otvaranje konzole za administraciju sustava HP ProtectTools 9



Omogucéivanje sigurnosnih znacajki

Carobnjak za postavljanje od vas ¢e zatraziti da potvrdite svoj identitet.

1.
2,

Procitajte zaslon dobrodoslice, a zatim kliknite Dalje.

Potvrdite identitet unosom svoje lozinke za sustav Windows ako jo$ niste unijeli otisak prsta ili
skeniranjem otiska prsta pomocu Cita€a otisaka prstiju. Kliknite Dalje.

Ako je vaSa lozinka za sustav Windows prazna, sustav ¢e od vas zatraziti da stvorite lozinku.
Lozinka za sustav Windows potrebna je da neovlastene osobe ne bi imale pristup vasem racunu
sustava Windows te da biste mogli koristiti zna¢ajke upravitelja za sigurnost sustava HP
ProtectTools.

Carobnjak za postavljanje vodit ¢e vas kroz postupak omoguéivanja sigurnosnih znadajki koje se odnose
na sve korisnike ra¢unala:

zastita prijave u sustav Windows §titi vase racune sustava Windows kroz zahtijevanje koristenja
odredenih vjerodajnica za pristup

Sifriranje pogona §titi vase podatke Sifriranjem pogona tvrdog diska, $to ¢e onemoguéiti €itanje
informacija osobama koje nemaju odgovarajuce ovlasti

zastita prije pokretanja vase racunalo stiti sprie¢avanjem pristupa neovlastenim osobama prije
pokretanja sustava Windows

Da biste omoguéili neku od sigurnosnih znagajki, potvrdite odgovarajuéi okvir. Sto vise znadajki
odaberete, to ¢e vase raunalo biti sigurnije.

B NAPOMENA: zastita prije pokretanja nije dostupna ako je ne podrzava sustav BIOS.

10 Poglavlje 2 Pocetak rada



Unosenje otisaka prstiju

Ako ste odabrali "Otisak prsta" i u vase je raCunalo ugraden ili je s njime povezan &ita€ otisaka prstiju,
sustav ¢e vas voditi kroz postupak postavljanja ili "unosa" vasih otisaka prstiju:

1. Prikazuju se obrisi dviju Saka. Prsti Ciji su otisci ve¢ uneseni istaknuti su zelenom bojom. Kliknite
prst na obrisu.

= NAPOMENA: da biste izbrisali prethodno uneseni otisak prsta, kliknite na odgovarajuéi prst.

2. Nakon $to ste odabrali prst iji Cete otisak unijeti, od vas ¢e se traZiti skeniranje tog otiska sve dok
ne bude uspjesno upisan. Upisani je prst na obrisu istaknut zelenom bojom.

3. Morate unijeti otiske najmanje dva prsta; pozeljno je da to bude kaziprst ili srednji prst. Ponovite
korake 1 do 3 za drugi prst.

4. Kiliknite Dalje.

B NAPOMENA: prilikom unosa otisaka prstiju kroz postupak Poc&etak rada, informacije otisaka prstiju
ne spremaju se sve dok ne kliknete Dalje. Ostavite li racunalo neaktivnim neko vrijeme ili zatvorite
nadzornu plo€u, promjene koje ste izvrSili neée se spremiti.

UnoSenje otisaka prstiju 11



Postavljanje pametne kartice

Ako ste odabrali "Pametna kartica" i u vase je raCunalo ugraden ili je s njime povezan &ita€ kartica,
Carobnjak za postavljanje sustava HP ProtectTools od vas ¢e zatraZiti da postavite PIN (osobni
identifikacijski broj) za pametnu karticu.

Postavljanje PIN-a za pametnu karticu:

1. Na stranici "Postavljanje pametne kartice" unesite PIN i potvrdite ga.

Svoj PIN mozete i promijeniti. Unesite svoj stari PIN i zatim odaberite novi.

2. Da biste nastavili, kliknite Dalje.
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KoriStenje konzole za administraciju

Konzola za administraciju sustava HP ProtectTools sredidnje je mjesto za administraciju znacajki i
aplikacija upravitelja za sigurnost sustava HP ProtectTools.

Konzola je sastavljena od sljede¢ih komponenti:

Alati — komponenta prikazuje sljedece kategorije za konfiguraciju sigurnosti na vasem racunalu:

o

Pocetno — dopusta vam odabrati sigurnosne zadatke koje treba izvesti.

Sustav — dopusta vam konfigurirati sigurnosne znac€ajke i potvrdu autenti¢nosti korisnika i
uredaja.

Aplikacije — prikazuje opc¢e postavke upravitelja za sigurnost sustava HP ProtectTools i
aplikacija upravitelja za sigurnost.

Podaci — daje vam proSirivi izbornik veza na aplikacije upravitelja za sigurnost koje ¢uvaju
vaSe podatke.

Alati upravljanja — pruza informacije o dodatnim alatima. Nize prikazano okno prikazuje sljedec¢e
izbore:

o

Carobnjak za postavljanje sustava HP ProtectTools — vodi vas kroz postavljanje
upravitelja za sigurnost sustava HP ProtectTools.

Pomo¢ — prikazuje datoteku pomoci koja pruza informacije o upravitelju za sigurnost i
njegovim unaprijed instaliranim aplikacijama. Pomoc¢ za aplikacije koje mozete dodati nalazi
se unutar tih aplikacija.

O programu — prikazuje informacije o upravitelju za sigurnost sustava HP ProtectTools,
primjerice broj verzije i obavijest o autorskim pravima.

Glavno podrucje — prikazuje zaslone za pojedinu aplikaciju.

Da biste otvorili konzolu za administraciju sustava HP ProtectTools, kliknite Start, zatim kliknite Svi
programi, pa kliknite HP, a potom kliknite Konzola za administraciju sustava HP ProtectTools.

Koristenje konzole za administraciju 13



3 Konfiguracija sustava

Sistemskoj grupi pristupate putem ploce izbornika Alati s lijeve strane zaslona konzole za administraciju
sustava HP ProtectTools. Aplikacije u toj grupi mozete koristiti da biste upravljali pravilima i postavkama
raCunala, njegovih korisnika i uredaja.

U sistemskoj grupi nalaze se sljedece aplikacije:

e Sigurnost — upravlja znacajkama, provjerom autenti¢nosti i postavkama koje odreduju interakciju
korisnika s tim raCunalom.

e Korisnici — postavljanje i registracija korisnika tog racunala te upravljanje njima.

e Uredaji — upravljanje postavkama za sigurnosne uredaje ugradene u racunalo ili priklju¢ene na
njega.
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Postavljanje provjere autenti¢cnosti za racunalo

Unutar aplikacije za provjeru autenti¢nosti moZete odabrati koje sigurnosne znacajke treba
implementirati na racunalo, odrediti pravila koja upravljaju pristupom racunalu i konfigurirati dodatne
napredne postavke. MoZete odrediti vjerodajnice koje su potrebne za provjeru autenti¢nosti svake klase
korisnika prilikom prijave u sustav Windows ili prijave na web-stranice i programe tijekom korisnic¢ke
sesije.

Da biste na racunalo postavili provjeru autenti¢nosti, u€inite sljedece:

1.
2,

Na izborniku plo€e Sigurnost kliknite Provjera autenti€nosti.

Da biste konfigurirali provjeru autenti¢nosti prijave, kliknite karticu Pravila prijave, unesite
promjene i kliknite Primijeni.

Da biste konfigurirali provjeru autenti¢nosti sesije, kliknite karticu Pravila sesije, unesite promjene
i kliknite Primijeni.

Pravila prijave

Da biste definirali pravila koja upravljaju vjerodajnicama potrebnim za provjeru autenti¢nosti korisnika
prilikom prijave u sustav Windows, ucinite sljedece:

1.
2.

5.

Na izborniku Alati kliknite Sigurnost, a zatim kliknite Provjera autenti€nosti.
Na kartici Pravila prijave kliknite kategoriju korisnika.

Navedite vjerodajnice provjere autenti¢nosti potrebne za odabranu kategoriju korisnika. Morate
odrediti najmanje jednu vjerodajnicu.

Odredite je li potrebna BILO KOJA (samo jedna) od navedenih vjerodajnica ili su potrebne SVE
navedene vjerodajnice da bi se provela provjera autenti¢nosti korisnika. MoZzete takoder sprijediti
bilo kojeg korisnika da pristupi raunalu.

Kliknite Primijeni.

Pravila sesije

Da biste definirali pravila koja upravljaju vjerodajnicama potrebnim za pristup aplikacijama sustava HP
ProtectTools tijekom sesije sustava Windows, ucinite sljedece:

1.

2
3.
4

Na izborniku Alati kliknite Sigurnost, a zatim kliknite Provjera autenti€nosti.
Na kartici Pravila sesije kliknite kategoriju korisnika.
Navedite vjerodajnice provjere autenti¢nosti potrebne za odabranu kategoriju korisnika.

Odredite je li potrebna BILO KOJA (samo jedna) od navedenih vjerodajnica ili su potrebne SVE
navedene vjerodajnice da bi se provela provjera autenti¢nosti korisnika. MoZete postaviti i pristup
softveru sustava HP ProtectTools bez provjere autenti¢nosti.

Kliknite Primijeni.

Postavljanje provjere autenti¢nosti za raCunalo 15



Postavke

MoZete dopustiti jednu od sljedecih sigurnosnih postavki ili viSe njih:

e Dopusti prijavu u jednom koraku — dopusta korisnicima racunala da preskoce prijavu u sustav
Windows ako je provjera autentiénosti provedena u BIOS-u ili na razini Sifriranog diska.

e Dopusti provjeru autenti€nosti putem znac¢ajke HP SpareKey za prijavu u sustav Windows
— korisnicima ra¢unala dopusta koridtenje znaCajke HP SpareKey za prijavu u sustav Windows
unato€ drugim pravilima provjere autentiCnosti koje traZi upravitelj za sigurnost.

Da biste uredili postavke:
1.  Kliknite odredenu postavku da biste je omogudili ili onemogucili.

2. Kliknite Primijeni da biste spremili promjene koje ste uginili.
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Upravljanje korisnicima
Unutar aplikacije Korisnici moZete nadzirati korisnike sustava HP ProtectTools i upravljati njima.

Svi korisnici sustava HP ProtectTools navedeni su i provjereni prema pravilima postavljenim unutar
upravitelja za sigurnost i prema tome imaiju li registrirane odgovarajuce vjerodajnice koje im omogucuju
da budu uskladeni s tim pravilima.

Da biste dodali dodatne korisnike, kliknite Dodaj.
Da biste izbrisali korisnika, kliknite korisnika, a zatim kliknite IzbriSi.

Da biste unijeli otisak prsta za korisnika ili postavili dodatne vjerodajnice za korisnika, kliknite korisnika,
a zatim kliknite Unesi.

Da biste pregledali pravila za odredenog korisnika, odaberite korisnika, a zatim kliknite Pregledaj
pravila.

Upravljanje korisnicima 17



Odredivanje postavki uredaja

Unutar aplikacije Uredaji mozZete navesti postavke dostupne za svaki ugradeni ili priklju€eni sigurnosni
uredaj koji upravitelj za sigurnost sustava HP ProtectTools prepoznaje.

Otisci prstiju
Stranica Otisci prstiju ima tri kartice: Prijava, Osjetljivost i Napredno.
Prijava
Mozete odabrati najmaniji i najveéi broj otisaka prstiju koji je korisniku dopusteno prijaviti.

MozZete i izbrisati sve podatke iz Citaa otisaka prstiju.

/A UPOZORENJE! Izbrisat ¢e se svi podaci s otiscima prstiju za sve korisnike, ukljuéuju¢i administratore.
Ako pravila prijave traze samo otiske prstiju, svim ¢e korisnicima biti zaprije€ena prijava na racunalo.

Osjetljivost
Da biste prilagodili osjetljivost €itaca otisaka prstiju kada on skenira vaSe otiske prstiju, pomaknite kliza¢.

Ako se vas$ otisak prsta prepoznaje nedosljedno, mozda je potrebna postavka slabije osjetljivosti.
Postavka vece osjetljivosti povecava osjetljivost na varijacije u skenovima otiska prstiju i stoga smanjuje
mogucnost laznog prihvaéanja. Srednje visoka postavka daje dobru kombinaciju sigurnosti i
prakti¢nosti.

Napredno

Mozete konfigurirati CitaC otisaka prstiju da biste sacuvali napajanje dok se raunalo napaja putem
baterije.

Pametna kartica

MozZete konfigurirati racunalo tako da se automatski zaklju€ava nakon uklanjanja pametne kartice. No,
racunalo ¢e se zaklju€ati samo ako se pametna kartica koristi kao vjerodajnica provjere autenti€nosti
prilikom prijave u sustav Windows. Uklanjanje pametne kartice koja nije koriStena za prijavu u sustav
Windows nece zaklju€ati racunalo.

A Potvrdite okvir da biste omogucili ili onemogucili zaklju¢avanje racunala prilikom uklanjanja
pametne kartice.
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Konfiguriranje aplikacija

Putem ploc&e izbornika Sigurnosne aplikacije s lijeve strane konzole za administraciju sustava HP
ProtectTools pristupate grupi aplikacija. MoZete koristiti postavke da biste prilagodili ponasanje trenutno
instaliranih aplikacija upravitelja za sigurnost sustava HP ProtectTools.

Da biste uredili postavke svojih aplikacija:
1. Sizbornika Alati u grupi Aplikacije kliknite Postavke.
2. Kliknite da biste omogucéili ili onemogucdili odredenu postavku.

3. Kliknite Primijeni da biste spremili promjene koje ste uginili.
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Kartica Opcenito

Na kartici Opéenito dostupne su sljedeée postavke:

A Nemoj automatski pokretati Carobnjak za postavljanje za administratore — odaberite tu
moguénost da biste sprijecili automatsko otvaranje ¢arobnjaka nakon prijave.

A Nemojautomatski pokretati éarobnjak za poc¢etak rada za korisnike — odaberite tu mogu¢nost
da biste sprije€ili automatsko otvaranje korisnickog postavljanja nakon prijave.

20 Poglavlje 4 Konfiguriranje aplikacija



Kartica Aplikacije

Ovdje prikazane postavke mogu se promijeniti kada se u upravitelj za sigurnost dodaju nove aplikacije.
Minimalne postavke koje se prikazuju kao zadana postavka:

e Upravitelj za sigurnost — postavka aplikaciju upravitelj za sigurnost ¢ini dostupnom svim
korisnicima racunala.

e Omoguéi gumb Saznajte viSe — postavka omogucuje svim korisnicima ra¢unala da u upravitelj
za sigurnost sustava HP ProtectTools dodaju aplikacije klikom na gumb [+] Saznajte viSe.

Da biste vratili tvorniCke postavke svih aplikacija, kliknite gumb Vraéanje zadanih postavki.

Kartica Aplikacije 21



5 Dodavanje alata za upravljanje

Mogu biti dostupne dodatne aplikacije za dodavanje novih alata za upravljanje u upravitelj za sigurnost.
Administrator racunala moZe onemogucéiti tu zna€ajku putem aplikacije Postavke.

Da biste dodali dodatne alate za upravljanje, kliknite [+] Alati za upravljanje.

MozZete pristupiti web-mjestu DigitalPersona i potraZiti nove aplikacije ili moZete postaviti raspored
automatskog aZuriranja.

22 Poglavlie 5 Dodavanje alata za upravljanje



Upravitelj za sigurnost sustava HP
ProtectTools

Upravitelj za sigurnost sustava HP ProtectTools omoguc¢uje vam da zna&ajno povecate sigurnost svojeg
racunala.

Mozete koristiti unaprijed ucitane aplikacije upravitelja za sigurnost te dodatne aplikacije koje su
dostupne za trenutacno preuzimanje putem interneta:

e upravljanje prijavom i lozinkama

e jednostavna promjena lozinke operacijskog sustava Windows®
e postavljanje preferenci programa

e  koristenje otisaka prstiju radi dodatne sigurnosti i prakti¢nosti

e  postavljanje provjere autenti€nosti putem pametne kartice

e izrada sigurnosnih kopija i vra¢anje vasih programskih podataka

e dodavanje dodatnih aplikacija
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Postupci pri postavljanju

Pocetak rada

Carobnjak za postavljanje sustava HP ProtectTools prikazuje se automatski kao zadana stranica u
upravitelju za sigurnost sustava HP ProtectTools sve do dovrSetka postavljanja.

Da biste postavili upravitelj za sigurnost, slijedite ove korake:

Ef NAPOMENA: ako vam nisu dostupni ¢ita¢ otisaka prstiju niti pametna kartica, izvedite samo 1., 5. i
6. korak.

1. Na stranici dobrodoslice kliknite Dalje.

2. Na sljedecoj stranici navodi se popis nacina provjere autenti€nosti koji su dostupni za to racunalo.
Kliknite Dalje da biste nastauvili.

3. Na stranici za potvrdu identiteta utipkajte svoju lozinku sustava Windows, a zatim kliknite Dalje.
4. Pogledajte jednu od sljedecih tema ili viSe njih, ovisno o konfiguraciji vaSeg racunala.

e Ako je dostupan ¢ita¢ otisaka prstiju, pogledajte odjeljak UnoSenje otisaka prstiju
na stranici 24.

e Ako je dostupna pametna kartica, pogledajte odjeljak Postavljanje pametne kartice
na stranici 25.

5. Ako nisu dostupni ni ¢ita¢ otisaka prstiju ni pametna kartica, od vas ¢e se traziti da unesete svoju
lozinku sustava Windows. Tu lozinku morate koristiti kad god se ubuduce od vas bude trazila
provjera autenti¢nosti.

6. Na posljednjoj stranici ¢arobnjaka kliknite Zavrsi.

Prikazuje se nadzorna plo¢a upravitelja za sigurnost.

Registracija vjerodajnica

Mozete koristiti stranicu "Moj identitet" da biste registrirali razliCite nacine provjere autentic¢nosti ili
vjerodajnice. Nakon registracije te naine mozete koristiti za prijavu u upravitelj za sigurnost.

Unosenje otisaka prstiju

Ako vaSe racunalo ima ugradeni ili prikljueni &ita€ otisaka prstiju, Carobnjak za postavljanje sustava
HP ProtectTools vodit ée vas kroz postupak postavljanja ili "unoSenja" vasih otisaka prstiju.

1. Proditajte zaslon dobrodoSlice, a zatim kliknite Dalje.

2. Potvrdite identitet unosom svoje lozinke za sustav Windows ako jo$ niste unijeli otisak prsta ili
skeniranjem otiska prsta pomocu C&itaCa otisaka prstiju. Kliknite Dalje.

Ako je vaSa lozinka za sustav Windows prazna, sustav ¢e od vas zatraZiti da stvorite lozinku.
Lozinka za sustav Windows potrebna je da neovlastene osobe ne bi imale pristup vasem radunu
sustava Windows te da biste mogli koristiti znaajke upravitelja za sigurnost sustava HP
ProtectTools.

3. Prikazuju se obrisi dviju Saka. Prsti Ciji su otisci ve¢ uneseni istaknuti su zelenom bojom. Kliknite
prst na obrisu.
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B NAPOMENA: da biste izbrisali prethodno uneseni otisak prsta, kliknite na odgovarajuci otisak
prsta.

4. Nakon $to ste odabrali prst Ciji Cete otisak unijeti, od vas ¢e se traZiti skeniranje tog otiska sve dok
ne bude uspjesno upisan. Upisani je prst na obrisu istaknut zelenom bojom.

5. Morate unijeti otiske najmanje dva prsta; pozeljno je da to bude kaziprst ili srednji prst. Ponovite
3. i 4. korak da biste unijeli otisak drugog prsta.

6. Kliknite Dalje.

Bf NAPOMENA: prilikom unosa otisaka prstiju kroz postupak Pocetak rada, informacije otisaka prstiju
ne spremaju se sve dok ne kliknete Dalje. Ostavite li racunalo neaktivnim neko vrijeme ili zatvorite
nadzornu plo€u, promjene koje ste izvrSili nece se spremiti.

Promjena lozinke sustava Windows

Upravitelj za sigurnost ¢ini promjenu lozinke sustava Windows jednostavnijom i brzom nego putem
upravljacke plo¢e sustava Windows.

Da biste promijenili lozinku sustava Windows, slijedite ove korake:

1. Na nadzornoj plo€i upravitelja za sigurnost kliknite Moj identitet, zatim kliknite Vjerodajnice, a
potom kliknite Lozinka.

2. Unesite trenutacnu lozinku u tekstni okvir Trenutacna lozinka sustava Windows.

3. U tekstni okvir Nova lozinka sustava Windows unesite novu lozinku, a potom je ponovno unesite
u tekstni okvir Potvrdite novu lozinku.

4. Kliknite Promijeni da biste odmah promijenili svoju trenutaénu lozinku novom koju ste unijeli.

Postavljanje pametne kartice

Ako je u vade raCunalo ugraden ili priklju¢en ¢&itac pametnih kartica, upravitelj za sigurnost od vas ¢e
zatraziti postavljanje PIN-a (osobnog identifikacijskog broja) pametne kartice.

e Da biste postavili PIN pametne kartice — na stranici "Postavljanje pametne kartice" unesite i
potvrdite PIN.

e Da biste promijenili PIN — prvo unesite stari PIN, a zatim odaberite novi.

Koristenje nadzorne plo€e upravitelja za sigurnost

Nadzorna plo€a upravitelja za sigurnost sredidnje je mjesto za jednostavan pristup znacajkama,
aplikacijama i postavkama upravitelja za sigurnost.
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Nadzorna plo¢a sastavljena je od sljede¢ih komponenti:

Identifikacijska kartica — prikazuje korisni¢ko ime sustava Windows i odabranu sliku koja
identificira prijavljeni korisni€ki racun.

Sigurnosne aplikacije — prikazuje prosirivi izbornik veza za konfiguraciju sljedecih kategorija
sigurnosti:

° Moj identitet
o Moji podaci
o Moje radunalo

Saznajte viSe — otvara stranicu na kojoj mozete pronaci dodatne aplikacije koje poboljSavaju
sigurnost vaseg identiteta, podataka i komunikacija.

Glavno podruéje — prikazuje zaslone za pojedinu aplikaciju.

Administracija — otvara konzolu za administraciju sustava HP ProtectTools.
Gumb Pomo¢ — prikazuje informacije o trenutatnom zaslonu.

Napredno — dopusta vam pristup sliedeéim moguénostima:

o Preference — dopusta vam prilagodavanje postavki upravitelja za sigurnost.

° Sigurnosna kopija i vraéanje — dopusta vam stvaranje sigurnosnih kopija ili vracanje
podataka.

° O programu — prikazuje informacije o verziji upravitelja za sigurnost.

Da biste otvorili nadzornu plo¢u upravitelja za sigurnost, kliknite Start, zatim kliknite Svi programi, pa
kliknite HP, a potom kliknite HP ProtectTools Security Manager (Upravitelj za sigurnost sustava HP
ProtectTools).

Otvaranje upravitelja za sigurnost sustava HP ProtectTools

Upravitelj za sigurnost sustava HP ProtectTools moZete otvoriti na bilo koji od sljedecih nacina:

kliknite Start, a zatim Svi programi, kliknite HP, a zatim kliknite HP ProtectTools Security
Manager (Upravitelj za sigurnost sustava HP ProtectTools)

u podrucju obavijesti, na krajnjoj desnoj strani alatne trake dvokliknite ikonu HP ProtectTools

dvokliknite ikonu HP ProtectTools pa kliknite Otvori upravitelj za sigurnost sustava HP
ProtectTools

na bocnoj traci sustava Windows kliknite programci¢ Identifikacijska kartica upravitelja za
sigurnost

pritisnite kombinaciju tipki ctrl+alt+h da biste otvorili izbornik brzih veza upravitelja za sigurnost
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Opéi zadaci

Aplikacije koje se nalaze u ovoj grupi pomazu vam u upravljanju razli¢itim aspektima vaseg digitalnog
identiteta.

e Upravitelj za sigurnost — stvara brze veze i upravlja njima, $to vam omogucuje da pokrenete
web-mjesta i programe te se prijavite na njih provodeci provjeru autenti¢nosti putem vase lozinke
sustava Windows, otiska prsta ili pametne kartice.

e Vjerodajnice — ova postavka omogucuje da jednostavno promijenite lozinku sustava Windows,
unesete svoje otiske prstiju ili postavite pametnu karticu.

Da biste dodali nove aplikacije, kliknite gumb [+] Saznajte vise u donjem lijevom uglu nadzorne ploce.
Administrator moze onemogugéiti taj gumb.

Upravitelj lozinki

Prijava u sustav Windows, na web-mjesta i u aplikacije mnogo je jednostavnija i sigurnija kada koristite
upravitelj lozinki. MoZete ga koristiti da biste stvorili jake lozinke koje ne morate pisati ili pamtiti i da biste
se potom jednostavno i brzo prijavili putem otiska prsta, pametne kartice ili vaSe lozinke sustava
Windows.

Upravitelj lozinki nudi sliedeée mogucénosti:
e dodavanje, uredivanje ili brisanje prijava putem kartice Upravljanje

e koristenje brzih veza za pokretanje zadanog preglednika i prijavu na bilo koju web-stranicu ili u bilo
koji program, nakon $to je program postavljen

e organiziranje brzih veza u kategorije putem znacajke "povuci i ispusti”

e mozete odmah vidjeti koja od vas$ih lozinki predstavlja sigurnosni rizik i mozete automatski stvoriti
sloZenu jaku lozinku koju mozete Koristiti za nova web-mjesta

Mnoge znacajke upravitelja lozinki dostupne su i s ikone upravitelja lozinki koja se prikazuje kada su u
srediStu web-stranica ili zaslon za prijavu u program. Kliknite ikonu da biste prikazali kontekstni izbornik
u kojem mozZete birati izmedu sljede¢ih moguénosti.

Za web-stranice ili programe za koje prijava joS nije stvorena
Na kontekstnom izborniku prikazuju se sljede¢e moguénosti:

e Dodaj[nekadomena.com] u upravitelj lozinki — omoguc¢uje vam da dodate prijavu u trenutacni
zaslon za prijavu.

e  Otvori upravitelj lozinki — pokrece upravitelj lozinki.

e Postavke ikone — omoguéuje vam da odredite uvjete u kojima se prikazuje ikona upravitelja
lozinki.

e Pomo¢ — prikazuje softversku pomo¢ upravitelja lozinki.
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Za web-stranice ili programe za koje je stvorena prijava

Na kontekstnom izborniku prikazuju se sljede¢e mogucnosti:

Unesi podatke za prijavu — stavlja vase podatke za prijavu u polja za prijavu i potom Salje stranicu
(ako je slanje navedeno prilikom posliednjeg stvaranja ili uredivanja prijave).

Uredi prijavu — omogucuje vam uredivanje podataka za prijavu za tu web-stranicu.
Dodaj novi raéun — omogucuje vam da prijavi dodate racun.
Otvori upravitelj lozinki — pokrece aplikaciju upravitelj lozinki.

Pomo¢ — prikazuje softversku pomo¢ upravitelja lozinki.

B NAPOMENA: administrator ratunala mozda je postavio upravitelj lozinki tako da trazi vide
vjerodajnica kada utvrduje va$ identitet.

Dodavanje prijava

MoZete jednostavno dodati prijavu za web-mjesto ili program ako jednom unesete informacije za prijavu.
Od tada upravitelj lozinki automatski unosi informacije za vas. MoZete koristiti te prijave nakon
pregledavanja web-mjesta ili programa ili na izborniku Prijave kliknuti prijavu da bi upravitelj lozinki
otvorio web-mjesto ili program i prijavio vas.

Da biste dodali prijavu:

1.
2,

Otvorite zaslon za prijavu web-mjesta ili programa.

Kliknite strelicu na ikoni Upravitelj lozinki a zatim kliknite jedno od sljedeceg, ovisno o tome
pripada li zaslon za prijavu web-mjestu ili programu:

e za web-mjesto kliknite Dodaj [naziv domene] u upravitelj lozinki
e za program kliknite Dodaj ovaj zaslon za prijavu u upravitelj lozinki

Unesite svoje podatke za prijavu. Polja za prijavu na zaslonu i njima odgovarajuéa polja u
dijaloSkom okviru prikazuju se s debelim naran€astim obrubom. Taj dijaloSki okvir moZete prikazati
i ako kliknete Dodaj prijavu na kartici Upravljanje upraviteljem lozinki. Neke moguénosti ovise
o sigurnosnim uredajima povezanim s racunalom, primjerice, ovise o tome koristite li kombinaciju
tipki ctrl+alt+H, skeniranje otiska prsta ili umetanje pametne kartice.

e Da biste polje za prijavu ispunili jednim od unaprijed oblikovanih izbora, kliknite strelice s
desne strane polja.

e Da biste u svoju prijavu dodali dodatna polja sa zaslona, kliknite Odaberi druga polja.

e Da biste ispunili polja za prijavu, ali ne i poslali podatke, ponistite potvrdni okvir Posalji
podatke za prijavu.

e Da biste pregledali lozinku ove prijave, kliknite Prikazi lozinku.
Kliknite U redu.

S ikone upravitelja lozinki uklanja se znak plus da biste znali da je stvorena prijava.

Svaki put kad pristupite tom web-mijestu ili otvorite taj program, prikazat ¢e se ikona upravitelja lozinki
i obavijestiti vas da za prijavu mozete koristiti registrirane vjerodajnice.
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Uredivanje prijava

Da biste uredili prijavu, slijedite ove korake:

1.
2,

4.

Otvorite zaslon za prijavu web-mjesta ili programa.

Da biste prikazali dijaloski okvir u kojem moZzete urediti svoje informacije za prijavu, kliknite strelicu
na ikoni Upravitelj lozinki, a zatim kliknite Uredi lozinku. Polja za prijavu na zaslonu i njima
odgovarajuca polja u dijaloSkom okviru prikazuju se s debelim naran€astim obrubom.

Taj dijaloski okvir mozete prikazati i ako kliknete Uredi za Zeljenu prijavu na kartici Upravljanje
upraviteljem lozinki.

Uredite podatke za prijavu.

e Da biste polje za prijavu ispunili jednim od unaprijed oblikovanih izbora, kliknite strelice s
desne strane polja.

e Da biste u svoju prijavu dodali dodatna polja sa zaslona, kliknite Odaberi druga polja.

e Da biste ispunili polja za prijavu, ali ne i poslali podatke, ponistite potvrdni okvir Posalji
podatke za prijavu.

e Da biste pregledali lozinku ove prijave, kliknite Prikazi lozinku.

Kliknite U redu.

Koristenje izbornika prijava

Upravitelj lozinki omogucuje brz, jednostavan nacin pokretanja web-mjesta i programa za koje ste stvorili
prijave. Dvokliknite prijavu za program ili web-mjesto s izbornika Prijave ili kartice Upravljanje u
programu Upravitelj lozinki da biste otvorili zaslon za prijavu i potom unijeli svoje podatke za prijavu.

Kada stvorite prijavu, ona se automatski dodaje u va$ izbornik prijava upravitelja lozinki.

Da biste prikazali izbornik prijava:

1.

2,

Pritisnite kombinaciju tipki koja otvara Upravitelj lozinki. Tvornicka je postavka ctrl+alt+h. Da biste
promijenili kombinaciju tipki, kliknite Upravitelj lozinki, a zatim kliknite Postavke.

Skenirajte svoj otisak prsta (na raCunalima s ugradenim ili povezanim &itaem otisaka prstiju).

Organizacija prijava u kategorije

Koristite kategorije da biste organizirali prijave stvarajuci jednu kategoriju ili viSe njih. Potom povucite i
ispustite svoje prijave u Zeljene kategorije.

Da biste dodali kategoriju:

1.

2
3.
4

Na nadzornoj plo€i upravitelja za sigurnost kliknite Upravitelj lozinki.
Kliknite karticu Upravljanje, a zatim kliknite Dodaj kategoriju
Unesite naziv kategorije.

Kliknite U redu.
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Da biste u kategoriju dodali prijavu:
1. Stavite pokaziva¢ mida iznad Zeljene prijave.
2. Pritisnite i drzite lijevu tipku misa.

3. Povucite prijavu u popis kategorija. Kategorije ¢e biti istaknute kako budete povladili mida iznad
njih.

4. Otpustite tipku miSa kada se istakne Zeljena kategorija.

VaS$e se prijave ne premjestaju u kategoriju, veé se samo kopiraju u odabranu kategoriju. MoZete dodati
istu prijavu u viSe kategorija, a sve svoje prijave mozZete prikazati klikom na moguénost Sve.

Upravljanje prijavama

Upravitelj lozinki pojednostavnjuje upravljanje informacijama za prijavu, odnosno korisnic¢kim imenima,
lozinkama i ve¢im brojem ra¢una za prijavu, s jedne srediSnje lokacije.

VaS$e prijave nalaze se na popisu unutar kartice Upravljanje. Ako je za isto web-mjesto stvoreno vise
prijava, svaka se prijava nalazi na popisu ispod naziva web-mjesta i uvu€ena je na popisu prijava.

Da biste upravljali prijavama:

na nadzornoj plo&i upravitelja za sigurnost kliknite Upravitelj lozinki, a zatim kliknite karticu
Upravljanje.

e Dodaj prijavu — kliknite Dodaj prijavu i slijedite upute na zaslonu.

e Uredi prijavu — kliknite prijavu, a zatim kliknite Uredi, a potom promijenite podatke za prijavu.
e lzbrisi prijavu — kliknite prijavu, a zatim kliknite Izbrisi.

Da biste dodali dodatnu prijavu za web-mjesto ili program:

1. Otvorite zaslon za prijavu web-mjesta ili programa.

2. Kiliknite ikonu Upravitelj lozinki da biste prikazali njegov izbornik pre€aca.

3. Kliknite Dodaj dodatnu prijavu, a zatim slijedite upute na zaslonu.

Procjenjivanje snage lozinke
Koristenje jakih lozinki za prijavu na web-mjesta i u programe vazan je dio Cuvanja vaseg identiteta.

Upravitelj lozinki pojednostavnjuje nadzor i poboljSanje sigurnosti zahvaljujucéi trenutaénoj i automatskoj
analizi snage svake od lozinki koje se koriste za prijavu na vasa web-mjesta i u programe.

Postavke ikone upravitelja lozinki

Upravitelj lozinki pokuSava identificirati zaslone za prijavu za web-mjesta i programe. Kada otkrije zaslon
za prijavu za koiji niste stvorili prijavu, upravitelj lozinki od vas trazi da dodate prijavu za zaslon prikazujuci
ikonu upravitelja lozinki sa znakom "+".
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Kliknite strelicu ikone, a zatim kliknite Postavke ikone da biste prilagodili kako Upravitelj lozinki
upravlja moguéim mjestima za prijavu.

Zatrazi dodavanje prijava za zaslone za prijavu — kliknite ovu moguénost da bi vas upravitelj
lozinki zatraZio dodavanje prijave kada se prikaZe zaslon za prijavu za koji nije ve¢ postavljena
prijava.

Izuzmi ovaj zaslon — potvrdite ovaj okvir tako da upravitelj lozinki ne trazi od vas ponovno
dodavanje prijave za taj zaslon za prijavu.

Da biste pristupili dodatnim postavkama upravitelja lozinki, kliknite Upravitelj lozinki, a zatim na
nadzornoj plodi upravitelja za sigurnost kliknite Postavke.

Postavke

MoZete navesti postavke za prilagodavanje upravitelja za sigurnost sustava HP ProtectTools:

1.

3.

Zatrazi dodavanje prijava za zaslone za prijavu — ikona upravitelja lozinki sa znakom plus
prikazat ¢e se svaki put kad se otkrije zaslon za prijavu web-mjesta ili programa, nazna¢avajuci da
u riznicu lozinki treba dodati prijavu za taj zaslon. Da biste onemogudili tu zna€ajku, u dijaloSkom
okviru Postavke ikone ponistite potvrdni okvir moguénosti Zatrazi dodavanje prijava za zaslone
za prijavu.

Otvori upravitelj lozinki pomoc¢u tipki ctri+alt+H — zadana je kombinacija tipki koja otvara brze
veze upravitelja lozinki ctrl+alt+H. Da biste promijenili kombinaciju, kliknite tu moguénost i unesite
novu kombinaciju tipki. Kombinacije mogu uklju€ivati nesto od sljedeceg: ctrl, alt ili shift ili bilo koju
slovnu ili numericku tipku.

Kliknite Primijeni da biste spremili svoje promjene.

Vjerodajnice

Koristite svoje vjerodajnice upravitelja za sigurnost da biste potvrdili da je uistinu rije¢ o vama. Lokalni
administrator ovog raunala moze postaviti vrstu vjerodajnica koje se mogu koristiti za dokazivanje
identiteta prilikom prijave na vas racun sustava Windows, na web-mjesta ili u programe.

Dostupne vjerodajnice ovise o sigurnosnim uredajima koji su ugradeni ili priklju€eni na racunalo. Svaka
podrZana vjerodajnica imat ¢e unos u grupi Moj identitet, vjerodajnice.

Na popisu se nalaze dostupne vjerodajnice, zahtjevi i trenutacni status, a mogu ukljucivati sljedece:

otiske prstiju
lozinku

pametnu karticu

Da biste unijeli ili promijenili vierodajnicu, kliknite vezu i slijedite upute na zaslonu.
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Vasa osobna identifikacijska kartica

VaS$a identifikacijska kartica identificira vas kao vlasnika racuna sustava Windows, prikazuje vase ime
i sliku koju ste odabrali. Ona je jasno vidljiva u gornjem lijevom uglu stranica upravitelja za sigurnost i
kao programc¢i¢ na bo¢noj traci sustava Windows.

Klik na identifikacijsku karticu na bo¢noj traci sustava Windows jedan je od mnogih nacina da brzo
pristupite upravitelju sigurnosti.

Mozete promijeniti sliku i nacin prikaza svojeg imena. Prema zadanome, prikazuju se vase puno
korisni¢ko ime sustava Windows i slika koju ste odabrali tijekom postavljanja sustava.

Da biste promijenili prikazano ime:
1. Nanadzornoj ploci upravitelja za sigurnost kliknite Identifikacijska kartica u gornjem lijevom kutu.

2.  Kliknite okvir u kojem je prikazano va3e ime koje ste unijeli za svoj radun u sustavu Windows.
Sustav ¢e prikazati vase korisni¢ko ime sustava Windows za taj racun.

3. Da biste promijenili to ime, unesite novo ime, a zatim kliknite gumb Spremi.
Da biste promijenili prikazanu sliku:

1. Na nadzornoj ploCi upravitelja za sigurnost kliknite Moj identitet, a zatim kliknite Identifikacijska
kartica u gornjem lijevom kutu.

2.  Kliknite gumb Odaberi sliku, kliknite sliku, a zatim kliknite gumb Spremi.

Postavljanje preferenci

MozZete prilagoditi postavke upravitelja za sigurnost sustava HP ProtectTools. Na nadzornoj plodi
upravitelja za sigurnost kliknite Napredno, a zatim kliknite Preference. Dostupne postavke prikazane
su na dvije kartice: Opc¢enito i Otisak prsta.

Opcenito

Na kartici Opéenito dostupne su sljedeée postavke:

Izgled — Prikazi ikonu na alatnoj traci

Da biste omogucili prikaz ikone na alatnoj traci, potvrdite okvir.

Da biste onemogucili prikaz ikone na alatnoj traci, ponistite potvrdni okvir.
Otisak prsta

Na kartici Otisak prsta dostupne su sliedeée postavke:

Brze akcije — koristite brze akcije da biste odabrali zadatak upravitelja za sigurnost koji ¢ée se provesti
kada drzite oznaCenu tipku dok skenirate svoj otisak prsta.

Da biste brzu akciju dodijelili jednoj od tipki s popisa:

e kliknite mogucnost (tipka)+otisak prsta, a zatim kliknite jedan od dostupnih zadataka s izbornika.
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Povratne informacije skeniranja otiska prsta — mogucnost se prikazuje samo kada je dostupan ¢ita¢
otisaka prstiju. Pomocu ove postavke mozete prilagoditi povratne informacije koje se dogadaju prilikom
skeniranja otiska prsta.

e Omoguéi zvukovne povratne informacije — upravitelj za sigurnost daje vam zvukovne povratne
informacije nakon skeniranja otiska prsta, reproducirajuci razliCite zvukove za odredena zbivanja
u programu. Tim zbivanjima mozete dodijeliti nove zvukove putem kartice Zvukovi u upravljackoj
ploci sustava Windows ili moZete ponistiti tu mogucnost i onemoguditi zvukovne povratne
informacije.

e Prikazi povratne informacije o kvaliteti skeniranja — po zadanome upravitelj za sigurnost
prikazuje sliku otiska prsta s upitnikom kad god je kvaliteta skeniranja otiska prsta nedovoljna za
provedbu provjere autenti¢nosti. Mozete onemoguciti prikaz te slike ponistavanjem ove
moguénosti.

Stvaranje sigurnosnih kopija i vracanje podataka

Preporuéuje se da redovno stvarate sigurnosne kopije podataka upravitelja za sigurnost. Koliko éete
Cesto stvarati sigurnosne kopije ovisi o brzini promjene podataka. Primjerice, ako dnevno stvarate nove
prijave, trebali biste dnevno stvarati sigurnosne kopije podataka.

Sigurnosne kopije podataka mogu se koristiti za migriranje s jednog ra¢unala na drugo, $to se jos naziva
izvoz i uvoz.

NAPOMENA: ovom znacajkom stvaraju se samo sigurnosne kopije podataka.

Upravitelj za sigurnost sustava HP ProtectTools mora biti instaliran na svakom racunalu koje ¢e primiti
sigurnosnu kopiju podataka prije nego se podaci vrate iz sigurnosne kopije.

Da biste stvorili sigurnosnu kopiju podataka:
1. Na lijevoj ploci kliknite Napredno, a zatim kliknite Stvaranje sigurnosne kopije i vra¢anje.
2. Kliknite Stvori sigurnosnu kopiju podataka.

3. Odaberite module koje Zelite ukljuciti u sigurnosnu kopiju. U vecini slu¢ajeva dobro je odabrati sve
module.

4. Unesite naziv datoteke za pohranu. Po zadanome datoteka se sprema u mapu Dokumenti. Kliknite
Pregledaj da biste naveli drugu lokaciju.

5. Unesite lozinku da biste zastitili datoteku.

6. Potvrdite svoj identitet.

7.  Kliknite Zavrsi.

Da biste vratili podatke:

1. Na lijevoj ploci kliknite Napredno, a zatim kliknite Stvaranje sigurnosne kopije i vra¢anje.
2. Kliknite Vrati podatke.

3. Odaberite ranije stvorenu datoteku za pohranu. U odgovarajuce polje mozete unijeti put ili kliknite
Uredi.

4. Unesite lozinku koju ste koristili za za&titu datoteke.
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5. Odaberite module &ije podatke zelite vratiti. U vecini slu€ajeva to ¢e biti svi moduli s popisa.

6. Kliknite Zavrsi.

Dodavanje aplikacija
Mogu biti dostupne dodatne aplikacije koje pruzaju nove znacajke za taj program.

Na nadzornoj ploc€i upravitelja za sigurnost kliknite [+] Saznajte viSe da biste pregledali dodatne
aplikacije.

Ef NAPOMENA: ako u donjem lijevom dijelu nadzorne ploGe ne postoji veza [+] Saznajte vise,
onemogucio ju je administrator racunala.

Stanje sigurnosnih aplikacija

Stranica stanja aplikacija upravitelja za sigurnost prikazuje ukupno stanje vasih instaliranih sigurnosnih
aplikacija. Ona pokazuje postavljene aplikacije i stanje postavljanja za svaku od njih. Sazetak se
prikazuje automatski kada otvorite nadzornu ploCu upravitelja za sigurnost ili kada kliknete Sigurnosne
aplikacije.
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Sifriranje pogona za sustav HP
ProtectTools (samo odabrani modeli)

OPREZ: Ako odlugite deinstalirati modul Sifriranje pogona, tada najprije morate desifrirati sve $ifrirane
pogone. Ako to ne uginite, necete modi pristupati podacima na Sifriranim pogonima, osim ako niste
registrirani za uslugu oporavka $ifriranja pogona. Ponovno instaliranje modula Sifriranje pogona neée
omoguciti pristup Sifriranim pogonima.

Sifriranje pogona za sustav HP ProtectTools omoguéuje potpunu zastitu podataka zahvaljujuéi $ifriranju
tvrdog diska vaseg ra¢unala. Kada je aktivirano Sifriranje pogona, morate se prijaviti na zaslonu za
prijavu Sifriranja diska koji se prikazuje prije pokretanja operacijskog sustava Windows®.

Carobnjak za postavljanje sustava HP ProtectTools omoguéuje administratorima sustava Windows da
pokrecu Sifriranje pogona, izrade sigurnosnu kopiju Sifre Sifriranja, dodaju i uklanjaju korisnike te da
isklju€uju Sifriranje pogona. Dodatne informacije potraZite u softverskoj pomoci za upravitelj za sigurnost
sustava HP ProtectTools.

Pomocu znacajke Sifriranja diska moguce je obaviti sliede¢e zadatke:

e upravljanje Sifriranjem

° Sifriranje ili deSifriranje pojedinacnih pogona

Ef NAPOMENA: moguce je Sifrirati samo interne tvrde diskove.

e oporavak
° stvaranje sigurnosnih kopija Sifri

o izvodenje oporavka
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Postupci postavljanja

Otvaranje Sifriranja pogona

1. Kliknite Start, zatim Svi programi, a potom kliknite HP pa kliknite Konzola za administraciju
sustava HP ProtectTools.

2. U lijevom oknu kliknite Sifriranje pogona.
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Opéi zadaci

Pokretanje Sifriranja pogona

Koristite arobnjak za postavljanje sustava HP ProtectTools da biste pokrenuli Sifriranje pogona.

Bf NAPOMENA: taj se ¢arobnjak koristi i za dodavanje, odnosno uklanjanje korisnika.

1.

o » 0N

Kliknite Start, zatim Svi programi, a potom kliknite HP pa kliknite Konzola za administraciju
sustava HP ProtectTools.

U lijevom oknu kliknite Sigurnost, a zatim kliknite Znacajke.
Potvrdite okvir Sifriranje pogona, a zatim kliknite Dalje.
Unutar moguénosti Pogoni koje treba Sifrirati potvrdite okvir za tvrdi disk koji Zelite Sifrirati.

U odgovarajuci utor umetnite uredaj za pohranu.

NAPOMENA: da biste spremili Sifru za Sifriranje, morate imati USB uredaj za pohranu s
datote&nim sustavom FAT32.

Unutar mogucénosti Vanjski uredaj za pohranu na koji treba spremiti Sifru za Sifriranje potvrdite
okvir uredaja za pohranu na koji ¢ete spremiti Sifru za Sifriranje.

Kliknite Primijeni.

Zapocinje Sifriranje pogona.

Dodatne informacije potrazite u softverskoj pomoci za upravitelj za sigurnost sustava HP ProtectTools.

Iskljucivanje Sifriranja pogona

Koristite Carobnjak za postavljanje sustava HP ProtectTools da biste iskljugili Sifriranje pogona. Dodatne
informacije potrazite u softverskoj pomo¢i za upravitelj za sigurnost sustava HP ProtectTools

1.

Kliknite Start, zatim Svi programi, a potom kliknite HP pa kliknite Konzola za administraciju
sustava HP ProtectTools.

U lijevom oknu kliknite Sigurnost, a zatim kliknite Zna€ajke.
Ponistite potvrdni okvir Sifriranje pogona, a zatim kliknite Primijeni.

Zapocinje deSifriranje pogona.

Prijava nakon pokretanja Sifriranja pogona

Kada nakon pokretanja Sifriranja pogona i upisivanja korisni¢kog racuna ukljucite racunalo, morate se
prijaviti na zaslonu za prijavu Sifriranja pogona:
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Ef NAPOMENA: ako je administrator sustava Windows u upravitelju za sigurnost sustava
HP ProtectTools omogucio zastitu prije pokretanja, prijavit cete se na racunalo odmah nakon
uklju€ivanja raCunala, a ne na zaslonu Sifriranja pogona.

1. Kliknite svoje korisni¢ko ime, a potom unesite lozinku sustava Windows ili PIN kartice Java™ ili
ucitajte registrirani prst.

2. Kiliknite U redu.

Ef NAPOMENA: ako koristite $ifru za oporavak da biste se prijavili na zaslon za prijavu $ifriranja
podataka, od vas ¢e se takoder traziti da odaberete svoje korisniCko ime sustava Windows i u zaslon
za prijavu unesete svoju lozinku.

Zastitite podatke Sifriranjem tvrdog diska

Koristite arobnjak za postavljanje sustava HP ProtectTools da biste zastitili svoje podatke Sifriranjem
tvrdog diska:

1. U upravitelju za sigurnost kliknite Pocetak rada, a zatim kliknite ikonu Postavljanje upravitelja
za sigurnost. Pokrece se prikaz koji opisuje znacajke upravitelja za sigurnost. (Upravitelj za
sigurnost mozete pokrenuti i sa stranice "Sifriranje pogona".)

2. Na lijevom oknu kliknite Sifriranje pogona, a zatim kliknite Upravljanje Sifriranjem.

3. Kliknite Promijeni Sifriranje.

4. Odaberite pogon ili pogone koje treba Sifrirati.

Bf NAPOMENA: preporucuje se Sifriranje tvrdog diska.

Prikaz stanja Sifriranja

Korisnici mogu prikazati stanje Sifriranja iz upravitelja za sigurnost sustava HP ProtectTools.

149,

¥ NAPOMENA: promjene stanja Sifriranja moraju se uciniti putem konzole za administraciju sustava

HP ProtectTools.

1. Otvorite Upravitelj za sigurnost sustava HP ProtectTools.

2. Unutar mogucnosti Moji podaci kliknite Stanje Sifriranja.

Ako je Sifriranje pogona aktivno, stanje pogona prikazuje jednu od sljedecih Sifri stanja:

Aktivno
Neaktivno
Nije Sifrirano
Sifrirano
Sifriranje

Desifriranje

Ako je tvrdi disk u postupku Sifriranja ili deSifriranja, traka prikaza tijeka prikazuje postotak
dovrsenog i preostalo vrijeme potrebno za dovrSetak Sifriranja ili deSifriranja.
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Napredni zadaci

Upravljanje Sifriranjem pogona (zadatak administratora)

Stranica "Upravljanje Sifriranjem" omogucuje administratorima pregled i promjenu statusa Sifriranja

pogona (aktivnog ili neaktivnog) i pregled stanja Sifriranja svih tvrdih diskova na racunalu.

e Ako je status Neaktivno, administrator sustava Windows jo$ nije aktivirao Sifriranje pogona u

upravitelju za sigurnost sustava HP ProtectTools i tvrdi disk jo$ nije zasti¢en. Koristite Carobnjak

za postavljanje upravitelja za sigurnost sustava HP ProtectTools da biste pokrenuli Sifriranje
pogona.

e Ako je status Aktivno, Sifriranje je pogona aktivirano i konfigurirano. Pogon je u jednome od
sljedecih stanja:

° Nije Sifrirano
> Sifrirano
o Sifriranje

o Desifriranje

Sifriranje ili desifriranje pojedinaénih pogona

Da biste Sifrirali jedan tvrdi disk na raCunalu ili viSe njih, ili da biste deSifrirali pogon koji je vec Sifriran,

koristite znacajku Promjeni Sifriranje:

1. Otvorite Konzolu za administraciju sustava HP ProtectTools, zatim kliknite Sifriranje
pogona, a potom kliknite Upravljanje Sifriranjem.

2.  Kliknite Promijeni Sifriranje.

3. U dijaloskom okviru Promijeni Sifriranje potvrdite ili ponistite potvrdni okvir pored svakog tvrdog

diska koji Zelite Sifrirati ili deSifrirati, a zatim kliknite U redu.

NAPOMENA: kada se pogon Sifrira ili deSifrira, traka prikaza tijeka prikazuje preostalo vrijeme za

dovrsetak postupka tijekom trenutacne sesije. Ako se racunalo ugasi ili ako tijekom postupka Sifriranja
ude u stanje mirovanja ili hibernacije i potom se ponovno pokrene, prikaz preostalog vremena vraca se
na pocetak, a postupak Sifriranja nastavlja na mjestu gdje je prekinut. Preostalo vrijeme i prikaz napretka

mijenjat ¢e se mnogo brze da bi odrazili raniji napredak.

Izrada sigurnosne kopije i oporavak (zadatak administratora)

Stranica "Oporavak" omogucuje administratorima stvaranje sigurnosnih kopija i oporavak Sifri za
Sifriranje.

Stvaranje sigurnosne kopije Sifre za Sifriranje lokalnog diska — omoguéuje vam da na prijenosnom

mediju stvorite sigurnosnu kopiju Sifri za Sifriranje kada je aktivirano Sifriranje pogona.

Stvaranje sigurnosnih kopija Sifri

Na prijenosnom uredaju za pohranu mozete stvoriti sigurnosnu kopiju Sifre za Sifriranje za Sifrirani
pogon:

Napredni zadaci
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/\ OPREZ: pazite da uredaj za pohranu koji sadrzi sigurnosnu kopiju Sifre ¢uvate na sigurnom mjestu
jer ako zaboravite svoju lozinku ili izgubite karticu Java, taj je uredaj jedini pristup vasem tvrdom disku.

1.

5.

Otvorite Konzolu za administraciju sustava HP ProtectTools, zatim kliknite Sifriranje
pogona, a potom kliknite Oporavak.

Kliknite Sigurnosna kopija Sifre.

Na stranici "Odabir diska za sigurnosnu kopiju" potvrdite okvir za uredaj na koji Zelite spremiti
sigurnosnu kopiju Sifre za Sifriranje, a zatim kliknite Dalje.

Progitajte informacije na sljedeéoj stranici koja se prikaze, a zatim kliknite Dalje. Sifra za $ifriranje
sprema se na uredaj za pohranu koji ste odabrali.

Kada se otvori dijaloSki okvir za potvrdu, kliknite Zavrsi.

Izvodenje oporavka

Da biste izveli oporavak ako ste zaboravili lozinku, slijedite ove korake:

1.

2
3
4,
5

Ukljugite racunalo.

Umetnite prijenosni uredaj za pohranu na kojem se nalazi sigurnosna kopija Sifre.

Kada se otvori dijaloSki okvir Sifriranja pogona za sustav HP ProtectTools, kliknite Odustani.
U donjem lijevom kutu zaslona kliknite Moguénosti, a zatim kliknite Oporavak.

Odaberite datoteku koja sadrzi sigurnosnu kopiju Sifre ili kliknite Pregledaj da biste je potrazili, a
zatim kliknite Dalje.

Kada se otvori dijaloSki okvir za potvrdu, kliknite U redu.

Racunalo se pokrece.

B NAPOMENA: preporuduje se da ponovno postavite lozinku nakon izvodenja oporavka.
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Upravitelj zastite privatnosti za HP
ProtectTools (samo odabrani modeli)

Upravitelj zastite privatnosti za sustav HP ProtectTools omogucuje vam koriStenje metoda napredne
zastiéene prijave (provjere autenti¢nosti) da bi se provjerio izvor, cjelovitost i sigurnost komunikacije
kada se koriste e-posta, dokumenti sustava Microsoft® Office ili izravne poruke.

Upravitelj zastite privatnosti stvara sigurnosnu infrastrukturu koju pruza upravitelj za sigurnost sustava
HP ProtectTools, a koja ukljuCuje sljede¢e nacine zasti¢ene prijave:

e  provjera autenti€nosti putem otiska prsta

e lozinka sustava Windows®

e  Kkartica HP ProtectTools Java™

U upravitelju zastite privatnosti mozete koristiti bilo koji od ranije navedenih nacina zasti¢ene prijave.
Za upravitelj zastite privatnosti potrebno je sljedece:

e Upravitelj za sigurnost sustava HP ProtectTools 5.00 ili noviji

e  Operacijski sustav Windows® 7, Windows Vista® ili Windows XP

e  Microsoft Outlook 2007 ili Microsoft Outlook 2003

e valjani raun e-poste

NAPOMENA: da biste mogli pristupati sigurnosnim znacajkama, od upravitelja zastite privatnosti
morate zatraziti i instalirati certifikat za upravitelja zastite privatnosti (digitalni certifikat). Informacije o
nacinu trazenja certifikata za upravitelja zastite privatnosti potrazite u odjeljku Trazenje i instalacija
certifikata za upravitelja zaStite privatnosti na stranici 42.
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Postupci postavljanja

Otvaranje upravitelja zastite privatnosti

Da biste otvorili upravitelj zastite privatnosti:

1.

2.

Kliknite Start, a zatim Svi programi, kliknite HP, a zatim kliknite HP ProtectTools Security
Manager (Upravitelj za sigurnost sustava HP ProtectTools).

Kliknite Upravitelj zastite privatnosti

desnom tipkom mi&a kliknite ikonu HP ProtectTools u podrucju obavijesti na desnom kraju programske
trake, kliknite Upravitelj zastite privatnosti, a zatim kliknite Konfiguracija

na alatnoj traci poruke e-poste programa Microsoft Outlook kliknite strelicu usmjerenu prema dolje pored
postavke Posalji sigurno, a zatim kliknite Certifikati ili Pouzdani kontakti

na alatnoj traci dokumenta programa Microsoft Office kliknite strelicu usmjerenu prema dolje uz
postavku Potpis i Sifriranje, a zatim kliknite Certifikati ili Pouzdani kontakti

Upravljanje certifikatima za upravitelja zastite privatnosti

Certifikati za upravitelja zastite privatnosti Stite podatke i poruke koristenjem tehnologije Sifriranja koja
se naziva Public key infrastructure (PKI). PKI zahtijeva da korisnici nabave Sifre za Sifriranje i certifikat
za upravitelja zastite privatnosti koji izdaju ovlastena tijela za izdavanje certifikata . Za razliku od veéine
softvera za Sifriranje i provjeru autenti¢nosti koji zahtijevaju povremenu provjeru autenti¢nosti, upravitelj
zastite privatnosti zahtijeva provjeru autenti€nosti svaki put kada potpiSete poruku e-poste ili dokument
programa Microsoft Office koristeéi Sifru za Sifriranje. Upravitelj zastite privatnosti €ini postupak
spremanja i slanja vasih vaznih informacija sigurnim i zasti¢enim.

Mozete obavljati sliedeée zadatke:

zatraziti i instalirati certifikat za upravitelja zastite privatnosti
prikazati detalje o certifikatu za upravitelja zastite privatnosti
obnoviti certifikat za upravitelja zastite privatnosti

kada je dostupno viSe certifikata, mozete postaviti zadani certifikat za upravitelja zastite privatnosti
koji ¢e koristiti upravitelj zastite privatnosti

izbrisati i opozvati certifikat za upravitelja zastite privatnosti (napredno)

Trazenje i instalacija certifikata za upravitelja zastite privatnosti

Da biste mogli koristiti zna€ajke upravitelja zastite privatnosti, morate zatraZiti i instalirati certifikat za
upravitelja zastite privatnosti (iz su€elja upravitelja zastite privatnosti) koristeéi valjanu adresu e-poste.
Adresa e-poste mora biti postavljena kao racun unutar programa Microsoft Outlook na istom radunalu
s kojeg traZite certifikat za upravitelja zastite privatnosti.
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Trazenje certifikata za upravitelja zastite privatnosti

1.
2
3.
4
5.

6.
7.
8.

Otvorite upravitelj zastite privatnosti i kliknite Certifikati.
Kliknite Zatrazi certifikat za upravitelja zastite privatnosti.
Na stranici dobrodoSlice procitajte tekst, a zatim kliknite Dalje.
Na stranici "Licencni ugovor" procitajte licencni ugovor.

Svakako potvrdite okvir pored mogucnosti Oznadite ovdje da biste prihvatili uvjete ovog
licencnog ugovora, a zatim kliknite Dalje.

Na stranici "Pojedinosti vaseg certifikata" unesite trazene informacije, a zatim kliknite Dalje.
Na stranici "Prihvacen zahtjev za certifikatom" kliknite Zavrsi.

Kliknite U redu da biste zatvorili certifikat.

Primit ¢ete poruku e-poste u program Microsoft Outlook s priloZenim certifikatom za upravitelja zastite
privatnosti.

Dobivanje unaprijed dodijeljenog certifikata za upravitelja zastite privatnosti za tvrtke i

ustanove
1.

U programu Outlook otvorite poruku e-poste koju ste primili, a koja govori da vam je unaprijed
dodijeljen certifikat za tvrtku ili ustanovu.

Kliknite Preuzmi.

Primit ¢ete poruku e-poste u program Microsoft Outlook s priloZenim certifikatom za upravitelja
zastite privatnosti.

Da biste instalirali certifikat, pogledajte odjeljak Instalacija certifikata za upravitelja zastite
privatnosti na stranici 43

Instalacija certifikata za upravitelja zastite privatnosti

1.

Kada primite poruku e-poste s prilozenim certifikatom za upravitelja zastite privatnosti, otvorite
poruku i kliknite gumb Postavljanje u donjem desnom kutu poruke u programu Outlook 2007,
odnosno u gornjem lijevom kutu u programu Outlook 2003.

IzvrSite provjeru autenti€nosti putem odabranog nacina zasticene prijave.
Na stranici "Instaliran certifikat" kliknite Dalje.

Na stranici "Sigurnosna kopija certifikata" unesite lokaciju i naziv datoteke sa sigurnosnom kopijom
ili kliknite Pregledaj da biste potraZili lokaciju.

OPREZ: datoteku svakako spremite na lokaciju koja nije vas tvrdi disk i spremite je na sigurno.
Ta datoteka trebala bi biti samo za vaSu upotrebu i potrebna je samo u slu€aju da morate izvesti
oporavak svojeg certifikata za upravitelja zastite privatnosti i povezanih Sifri.

Unesite i potvrdite lozinku, a zatim kliknite Dalje.
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Izvrsite provjeru autentiCnosti putem odabranog nacina zasti¢ene prijave.

Ako odaberete zapoceti postupak pozivanja pouzdanog kontakta, slijedite upute na zaslonu koje
pocinju s 2. korakom teme Dodavanje pouzdanih kontakata pomocu kontakata programa Microsoft
Outlook na stranici 47

ako kliknete Odustani, u odjeljku Dodavanje pouzdanog kontakta na stranici 46 potraZite
informacije o kasnijem dodavanju pouzdanog kontakta.

Pregledavanje pojedinosti certifikata za upravitelja zastite privatnosti

1.

2.
3.
4,

Otvorite upravitelj zastite privatnosti i kliknite Certifikati.
Kliknite certifikat za upravitelja zastite privatnosti.
Kliknite Pojedinosti o certifikatu.

Kada dovrsite pregledavanje pojedinosti, kliknite U redu.

Obnova certifikata za upravitelja zastite privatnosti

Kada se blizi istek roka trajanja vaseg certifikata za upravitelja zastite privatnosti, primit ¢ete obavijest
da ga je potrebno obnoviti:

1.
2.
3.

Otvorite upravitelj zastite privatnosti i kliknite Certifikati.
Kliknite Obnovi certifikat.

Slijedite upute na zaslonu da biste kupili novi certifikat za upravitelja zastite privatnosti.

Bf NAPOMENA: postupak obnove certifikata za upravitelja zastite privatnosti ne zamjenjuje va$ stari
certifikat za upravitelja zastite privatnosti. Morat ¢ete kupiti novi certifikat za upravitelja zastite privatnosti
i instalirati ga koristeci iste postupke kao u odjeljku TraZenje i instalacija certifikata za upravitelja zastite
privatnosti na stranici 42.

Postavljanje zadanog certifikata za upravitelja zastite privatnosti

Unutar upravitelja zastite privatnosti vidljivi su samo certifikati za upravitelja zastite privatnosti, €ak i ako
su na ra¢unalu instalirani dodatni certifikati drugih ovlastenih tijela za izdavanje certifikata.

Ako je na racunalu unutar upravitelja zastite privatnosti instalirano viSe certifikata za upravitelja zastite
privatnosti, morate odrediti zadani certifikat:

1.
2,

3.

Otvorite upravitelj zaStite privatnosti i kliknite Certifikati.

Kliknite certifikat za upravitelja zastite privatnosti koji zelite koristiti kao zadani, a zatim kliknite
Postavi kao zadano.

Kliknite U redu.

B NAPOMENA: ne morate koristiti zadani certifikat za upravitelja zastite privatnosti. Unutar razlicitih
funkcija upravitelja zastite privatnosti mozete odabrati bilo koji certifikat za upravitelja zastite privatnosti
koji Zelite koristiti.
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Brisanje certifikata za upravitelja zastite privatnosti

Ako izbriSete certifikat za upravitelja zastite privatnosti, ne¢ete mo¢i otvoriti nijednu datoteku ni
pregledati podatke koje ste Sifrirali putem tog certifikata. Ako ste slu€ajno izbrisali certifikat za upravitelja
zastite privatnosti, mozZete ga obnoviti koriste¢i datoteku sa sigurnosnom kopijom koju ste stvorili
prilikom instaliranja certifikata. Dodatne informacije potrazite u odjeljku Vracanje certifikata za
upravitelja zastite privatnosti na stranici 45.

Da biste izbrisali certifikat za upravitelja zastite privatnosti:

1. Otvorite upravitelj zastite privatnosti i kliknite Certifikati.

2. Kliknite certifikat za upravitelja zastite privatnosti koji Zelite izbrisati, a zatim kliknite Napredno.
3. Kliknite Izbrisi.

4. Kada se otvori dijaloSki okvir za potvrdu, kliknite Da.

5

Kliknite Zatvori, a zatim kliknite Primijeni.

Vraéanje certifikata za upravitelja zastite privatnosti

Tijekom instalacije certifikata za upravitelja zastite privatnosti od vas se trazi da stvorite sigurnosnu
kopiju certifikata. Sigurnosnu kopiju mozete stvoriti i sa stranice Migracija. Tu sigurnosnu kopiju mozete
koristiti prilikom migracija s racunala na ra¢unalo ili da biste vratili certifikat na isto raCunalo.

1. Otvorite upravitelj zastite privatnosti i kliknite Migracija.
2. Kliknite Vrati.

3. Na stranici "Migracijska datoteka" kliknite Pregledaj da biste potrazili datoteku .dppsm koju ste
stvorili tijekom postupka stvaranja sigurnosne kopije, a zatim kliknite Dalje.

4. Unesite lozinku koju ste koristili kada ste stvarali sigurnosnu kopiju, a zatim kliknite Dalje.
5. Kliknite Zavrsi.
6. Kliknite U redu.

Dodatne informacije potrazite u odjeljku Instalacija certifikata za upravitelja zaStite privatnosti
na stranici 43 ili Sigurnosno kopiranje certifikata za upravitelja zastite privatnosti i pouzdanih kontakata
na stranici 60.

Opoziv certifikata za upravitelja zastite privatnosti

Ako smatrate da je sigurnost vaSeg certifikata za upravitelja zaStite sigurnosti ugroZzena, mozete
opozvati certifikat:

B NAPOMENA: Prilikom opoziva certifikata za upravitelja zastite sigurnosti, certifikat se ne brise.
Certifikat je i dalje moguce koristiti za pregledavanje Sifriranih datoteka.

1. Otvorite upravitelj zastite privatnosti i kliknite Certifikati.

2. Kliknite Napredno.

3. Kiiknite certifikat za upravitelja zastite privatnosti koji Zelite opozvati, a zatim kliknite Opozovi.
4

Kada se otvori dijaloski okvir za potvrdu, kliknite Da.
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5. lzvrsite provjeru autenti¢nosti putem odabranog nacina zasti¢ene prijave.

6. Slijedite upute na zaslonu.

Upravljanje pouzdanim kontaktima

Pouzdani se kontakti korisnici s kojima ste razmijenili certifikate za upravitelja zastite privatnosti koji
vam omogucuju da medusobno komunicirate na siguran nacin.

Upravitelj pouzdanim kontaktima omogucuje vam da obavite sljedeée zadatke:
e pregledate pojedinosti pouzdanog kontakta
e izbriSete pouzdane kontakte

e  provjerite status opoziva za pouzdane kontakte (napredno)

Dodavanje pouzdanih kontakata
Dodavanje pouzdanih kontakata postupak je u tri koraka:
1. Putem e-poste Saljete poziv primatelju pouzdanog kontakta.
2. Primatelj pouzdanog kontakta odgovara putem e-poste.
3. Putem e-poste primate odgovor primatelja pouzdanog kontakta i kliknete Prihvati.

Putem e-poste moZete poslati pozive za pouzdane kontakte pojedinaénim primateljima ili moZete poslati
pozive svim kontaktima u svojem adresaru programa Microsoft Outlook.

Da biste dodali pouzdane kontakte, pogledajte sljedece odjeljke.

149,

B NAPOMENA: da bi odgovorili na vas poziv da postanu pouzdani kontakti, primatelji pouzdanog
kontakta moraju na raCunalima imati instaliran upravitelj zastite privatnosti ili zamjenski klijent.
Informacije o instalaciji zamjenskog klijenta potraZite na web-mjestu DigitalPersona na adresi
http://DigitalPersona.com/PrivacyManager.

Dodavanje pouzdanog kontakta

1. Otvorite upravitelj zastite privatnosti, zatim kliknite Upravitelj pouzdanim kontaktima, a potom
kliknite Pozovi kontakte

u programu Microsoft Outlook kliknite strelicu usmjerenu prema dolje pored postavke Posalji
sigurno na alatnoj traci, a zatim kliknite Pozovi kontakte.

2. Ako se otvori dijaloSki okvir Odaberi certifikat, otvorite certifikat za upravitelja zastite privatnosti koji
Zelite koristiti, a zatim kliknite U redu.

3. Kada se otvori dijaloski okvir za pozivanje pouzdanog kontakta, procitajte tekst i potom kliknite U
redu.

Automatski se stvara poruka e-poste.
4. Unesite adresu e-poste jednog ili viSe primatelja koje zelite dodati kao pouzdane kontakte.

5. Uredite tekst i potpiSite se (neobavezno).
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9.

Kliknite Posalji.

NAPOMENA: ako niste pribavili certifikat za upravitelja zastite privatnosti, poruka vas izvjescuje
da morate imati certifikat za upravitelja zastite privatnosti da biste slali zahtjeve za pouzdane
kontakte. Kliknite U redu da biste pokrenuli Carobnjak za zahtjev za certifikatom. Dodatne
informacije potrazite u odjeljku TraZenje i instalacija certifikata za upravitelja zatite privatnosti
na stranici 42.

IzvrSite provjeru autenti€nosti putem odabranog nacina zasticene prijave.

NAPOMENA: kada primatelj koji je naveden u pouzdanim kontaktima primi poruku e-poste, mora
je otvoriti i u donjem desnom kutu kliknuti Prihvati, a nakon otvaranja dijaloSkog okvira za potvrdu
kliknuti U redu.

Kada primite odgovor na poruku e-poste od primatelja koji prihvaca poziv da postane pouzdani
kontakt, u donjem desnom kutu poruke kliknite Prihvati.

Otvara se dijaloski okvir kojim se potvrduje da je primatelj uspjeSno dodan na popis pouzdanih
kontakata.

Kliknite U redu.

Dodavanje pouzdanih kontakata pomoc¢u kontakata programa Microsoft Outlook

1.

Otvorite upravitelj zastite privatnosti, zatim kliknite Upravitelj pouzdanim kontaktima, a potom
kliknite Pozovi kontakte

u programu Microsoft Outlook kliknite strelicu usmjerenu prema dolje pored postavke Posalji
sigurno na alatnoj traci, a zatim kliknite Pozovi sve moje kontakte iz programa Outlook.

Kada se otvori stranica "Pozivanje pouzdanih kontakata", odaberite adrese e-poste primatelja koje
Zelite dodati kao pouzdane kontakte, a zatim kliknite Dalje.

Kada se otvori stranica "Slanje poziva", kliknite Zavrsi.

Automatski se stvara poruka e-poste s popisom odabranih adresa e-poste iz programa Microsoft
Outlook.

Uredite tekst i potpiSite se (neobavezno).

Kliknite Posalji.

NAPOMENA: ako niste pribavili certifikat za upravitelja zastite privatnosti, poruka vas izvjescuje
da morate imati certifikat za upravitelja zastite privatnosti da biste slali zahtjeve za pouzdane
kontakte. Kliknite U redu da biste pokrenuli Earobnjak za zahtjev za certifikatom. Dodatne
informacije potrazite u odjeljku Trazenje i instalacija certifikata za upravitelja zastite privatnosti
na stranici 42.

IzvrSite provjeru autenti€nosti putem odabranog nacina zasticene prijave.

NAPOMENA: kada primatelj koji je naveden u pouzdanim kontaktima primi poruku e-poste, mora
je otvoriti i u donjem desnom kutu kliknuti Prihvati, a nakon otvaranja dijaloSkog okvira za potvrdu
kliknuti U redu.

Kada primite odgovor na poruku e-poste od primatelja koji prihvaca poziv da postane pouzdani
kontakt, u donjem desnom kutu poruke kliknite Prihvati.
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Otvara se dijaloski okvir kojim se potvrduje da je primatelj uspjeSno dodan na popis pouzdanih
kontakata.

8. Kiliknite U redu.

Pregledavanje pojedinosti pouzdanog kontakta
1. Otvorite upravitelj za zastitu privatnosti i kliknite Pouzdani kontakti.
2. Kliknite pouzdani kontakt.
3. Kliknite Pojedinosti o kontaktu.
4

Kada dovrSite pregledavanje pojedinosti, kliknite U redu.

Brisanje pouzdanog kontakta
1. Otvorite upravitelj za zastitu privatnosti i kliknite Pouzdani kontakti.
2. Kliknite pouzdani kontakt koji Zelite izbrisati.
3. Kliknite Izbrisi kontakt.
4

Kada se otvori dijaloSki okvir za potvrdu, kliknite Da.

Provjera statusa opoziva pouzdanog kontakta
Da biste vidjeli je li pouzdani kontakt opozovao svoj certifikat za upravitelja zastite privatnosti:
1. Otvorite upravitelj za za$titu privatnosti i kliknite Pouzdani kontakti.
2. Kliknite pouzdani kontakt.
3. Kliknite gumb Napredno.
Otvara se dijaloski okvir Napredno upravljanje pouzdanim kontaktima.
4. Kliknite Provjeri opozivanje.

5. Kiliknite Zatvori.

48 Poglavlje 8 Upravitelj zastite privatnosti za HP ProtectTools (samo odabrani modeli)



Opée odredbe

Upravitelj zastite privatnosti mozete koristiti sa sljede¢im Microsoftovim proizvodima:

Microsoft Outlook
Microsoft Office

Windows Live Messenger

Koristenje upravitelja zastite privatnosti u programu Microsoft Outlook

Kada se instalira upravitelj zastite privatnosti, na alatnoj traci programa Microsoft Outlook prikazuje se
gumb Privatnost, a na alatnoj traci svake poruke e-poste u programu Microsoft Outlook prikazuje se
gumb Posalji sigurno. Kad kliknete strelicu usmjerenu prema dolje uz postavku Privatnosti ili Posalji
sigurno, moZzete odabrati jednu od sljedec¢ih mogucnosti:

Potpisi i po&alji (samo gumb Po3alji sigurno) — ta mogucnost dodaje digitalni potpis u poruku e-
poste i Salje je nakon $to provedete postupak provjere autenti€¢nosti koristenjem odabranog nacina
zasti¢ene prijave.

Zapecati za pouzdane kontakte i poSalji (samo gumb PoSalji sigurno) — ta moguénost u poruku
e-poste dodaje digitalni potpis, Sifrira je i Salje nakon $to provedete postupak provjere autenti¢nosti
koridtenjem odabranog nacdina zasti¢ene prijave.

Pozovi kontakte — ta vam moguc¢nost omogucuje da poSaljete poziv za pouzdani kontakt. Dodatne
informacije potrazite u odjeljku Dodavanje pouzdanog kontakta na stranici 46.

Pozovi kontakte programa Outlook — ta vam moguénost omogucéuje da poziv za pouzdani kontakt
poSaljete svim kontaktima u adresaru programa Microsoft Outlook. Dodatne informacije potrazite
u odjeljku Dodavanje pouzdanih kontakata pomoc¢u kontakata programa Microsoft Outlook

na stranici 47.

Otvorite softver upravitelja zastite privatnosti — mogucnosti certifikata, pouzdanih kontakata i
postavki dozvoljavaju vam otvaranje tog softvera radi dodavanja, pregleda ili promjene trenutnih
postavki. Dodatne informacije potrazite u odjeljku Konfiguriranje upravitelja zastite privatnosti za
program Microsoft Outlook na stranici 49.

Konfiguriranje upravitelja zastite privatnosti za program Microsoft Outlook

1.

Otvorite upravitelj zastite privatnosti, kliknite Postavke, a zatim kliknite karticu E-posta
—ili—

na glavnoj alatnoj traci programa Microsoft Outlook kliknite strelicu usmjerenu prema dolje pored
postavke Posalji sigurno (Privatnost u programu Outlook 2003), a zatim kliknite Postavke

na alatnoj traci Microsoftove poruke e-poste kliknite strelicu usmjerenu prema dolje uz postavku
Posalji sigurno, a zatim kliknite Postavke.

Odaberite akcije koje zelite izvesti kada posaljete zasti¢enu poruku e-poste, a zatim kliknite U
redu.
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Potpisivanje i slanje poruke e-poste
1. U programu Microsoft Outlook kliknite Novo ili Odgovori.
2. NapiSite poruku.

3. Kiliknite strelicu usmjerenu prema dolje pored postavke PosSalji sigurno (Privatnost u programu
Outlook 2003), a zatim kliknite PotpiSi i posalji.

4. lzvrsite provjeru autenti¢nosti putem odabranog nacina zasti¢ene prijave.

Pecacenje i slanje poruke e-poste

Zapecacene poruke e-poste koje su digitalno potpisane i zape€acene (Sifrirane) mogu vidjeti samo ljudi
koje odaberete sa svoga popisa pouzdanih kontakata.

Da biste zapecatili i poslali poruku e-poste pouzdanom kontaktu:
1. U programu Microsoft Outlook kliknite Novo ili Odgovori.
2. NapiSite poruku.

3. Kiliknite strelicu za dolje pored Posalji sigurno (Privatnost u programu Outlook 2003), a zatim
kliknite Zapec€ati za pouzdane kontakte i posalji.

4. lzvrSite provjeru autenti€¢nosti putem odabranog nacina zasticene prijave.

Pregled zapec¢acene poruke e-poste

Kada otvarate zape€acéenu poruku e-poste, u zaglavlju poruke prikazuje se sigurnosna oznaka.
Sigurnosna oznaka pruza sljedece informacije:

e Kkoje su se vjerodajnice koristile za potvrdivanje identiteta osobe koja je potpisala poruku

e  proizvod koriSten za potvrdu vjerodajnica osobe koja je potpisala poruku

Koristenje upravitelja zastite privatnosti u dokumentu sustava Microsoft
Office 2007

Ef NAPOMENA: upravitelj zastite privatnosti moZe se koristiti samo u dokumentima sustava Microsoft
Office 2007.

Nakon §to instalirate certifikat za upravitelja zastite privatnosti, s desne strane alatne trake svih
dokumenata iz programa Microsoft Word, Microsoft Excel i Microsoft PowerPoint prikazuje se gumb
Potpis i Sifriranje. Kad kliknete strelicu prema dolje uz Potpis i Sifriranje, mozete odabrati jednu od
sljede¢ih mogucnosti:

e Potpisivanje dokumenta — ova mogucnost u dokument dodaje va$ digitalni potpis.

e Dodavanje crte za potpis prije potpisivanja (samo u programima Microsoft Word i Microsoft Excel)
— prema zadanim postavkama crta za potpis dodaje se pri potpisivanju ili Sifriranju dokumenta iz
programa Microsoft Word ii Microsoft Excel. Da biste iskljucili ovu mogucnost, kliknite Dodaj crtu
za potpis da biste uklonili kvadicu.

e Sifriranje dokumenta — ova moguénost dodaje va$ digitalni potpis u dokument i $ifrira ga.
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Uklanjanje Sifriranja — ova mogucnost uklanja Sifriranje iz dokumenta.

Otvorite softver upravitelja zastite privatnosti — mogucnosti certifikata, pouzdanih kontakata i
postavki dozvoljavaju vam otvaranje tog softvera radi dodavanja, pregleda ili promjene trenutnih
postavki. Dodatne informacije potraZite u odjeljcima Upravljanje certifikatima za upravitelja zastite
privatnosti na stranici 42, Upravljanje pouzdanim kontaktima na stranici 46 ili Konfiguriranje
upravitelja zastite privatnosti za sustav Microsoft Office na stranici 51.

Konfiguriranje upravitelja zastite privatnosti za sustav Microsoft Office

1.

2,

Otvorite upravitelja zastite privatnosti, kliknite Postavke, a zatim kliknite karticu Dokumenti.
—ili -

na alatnoj traci dokumenta sustava Microsoft Office, kliknite strelicu za dolje uz Potpis i
Sifriranje, a zatim kliknite Postavke.

Odaberite aktivnosti koje Zelite konfigurirati, a zatim kliknite U redu.

Potpisivanje dokumenta sustava Microsoft Office

1.

2.
3.
4.

Stvorite i spremite dokument u nekom od programa: Microsoft Word, Microsoft Excel ili Microsoft
PowerPoint.

Kliknite strelicu za dolje uz Potpis i Sifriranje, a zatim kliknite PotpiSi dokument.
Izvrsite provjeru autenti¢nosti putem odabranog nacina zasti¢ene prijave.

Kada se otvori dijaloski okvir za potvrdu, procitajte tekst i potom kliknite U redu.

Ako kasnije odludite urediti taj dokument, uinite sljedece:

-—

2
3.
4

Kliknite gumb Office u gornjem lijevom kutu zaslona.
Kliknite Pripremi, a zatim Oznacéi kao konaéno.
Kada se otvori dijaloski okvir za potvrdu, kliknite Da i nastavite s radom.

Kad ste zavrsili uredivanje, ponovno potpiSite dokument.

Dodavanje crte za potpis pri potpisivanju dokumenta programa Microsoft Word ili
Microsoft Excel.

Upravitelj zastite privatnosti dopusta vam dodavanje crte za potpis kad potpisujete dokument programa
Microsoft Word ili Microsoft Excel:

1.
2.
3.

4,
5.

Stvorite i spremite dokument u nekom od programa: Microsoft Word ili Microsoft Excel.
Kliknite izbornik Polazno.

Kliknite strelicu za dolje uz Potpis i Sifriranje, a zatim kliknite Dodaj crtu za potpis prije
potpisivanja.

B NAPOMENA: pri odabiru ove moguc¢nosti prikazuje se kvacica uz Dodaj crtu za potpis prije

potpisivanja. Ova je moguénost omoguéena prema zadanim postavkama.

Kliknite strelicu za dolje uz Potpis i Sifriranje, a zatim kliknite PotpiSi dokument.

Izvrsite provjeru autenti€nosti putem odabranog nacina zasticene prijave.
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Dodavanje predlozenih potpisnika u dokument programa Microsoft Word ili Microsoft Excel.

U svoj dokument mozZete dodati viSe od jedne crte za potpis tako Sto Cete imenovati predlozene
potpisnike. Predlozeni potpisnik korisnik je kojega je odabrao vlasnik dokumenta programa Microsoft
Word ili Microsoft Excel da u dokument doda crtu za potpis. To mozete biti vi ili neka druga osoba za
koju Zelite da potpide vas dokument. Primjerice, ako pripremate dokument kojega moraju potpisati svi
¢lanovi vaSega odjela, na dnu posljednje stranice morate u njega ukljuditi crte za potpis za te korisnike
s uputom da se potpidu do odredenog datuma.

Da biste dodali predlozene potpisnike u dokument programa Microsoft Word ili Microsoft Excel:
1. Stvorite i spremite dokument u nekom od programa: Microsoft Word ili Microsoft Excel.
2.  Kliknite izbornik Umetanje.

3. Naalatnoj traci, u grupi Tekst kliknite strelicu uz Crta za potpis, a zatim kliknite Davatelj potpisa
za upravitelja zastite privatnosti.

Otvara se dijaloski okvir Postavljanje potpisa.
4. U okvir ispod moguénosti Predlozeni potpisnik unesite ime predlozenog potpisnika.

5. U okvir ispod moguénosti Upute za potpisnika unesite poruku za predloZzenog potpisnika.

Bf NAPOMENA: ova ¢e se poruka pojaviti na mjestu naslova, a ona se pri potpisivanju dokumenta
ili bride ili zamjenjuje korisnikovom titulom.

6. Potvrdite okvir Pokazi datum potpisivanja na crti za potpis da biste prikazali datum.

7. Potvrdite okvir Pokazi titulu potpisnika na crti za potpis da biste prikazali titulu.

Bf NAPOMENA: bududida vlasnik dokumenta dodjeljuje predloZene potpisnike svome dokumentu,
ako se ne potvrde okviri Pokazi datum potpisivanja na crti za potpis i/ili Pokazi titulu potpisnika
na crti za potpis, predlozZeni potpisnik ne¢e moci prikazati datum i/ili titulu na crti za potpis ¢ak i
ako su postavke njegovog dokumenta konfigurirane da to ucini.

8. Kiliknite U redu.

Dodavanje crte za potpis za predlozenog potpisnika

Kad predlozeni potpisnici otvore dokument, vidjet ¢e svoje ime u zagradi, $to ukazuje na to da se trazi
njihov potpis.

Da biste potpisali dokument:
1. Dvokliknite odgovarajucu crtu za potpis.
2. lzvrsite provjeru autenti€nosti putem odabranog nacina zasti¢ene prijave.

Crta za potpis prikazat ¢e se prema postavkama koje je odredio vlasnik dokumenta.

Sifriranje dokumenta sustava Microsoft Office

Dokument sustava Microsoft Office mozete Sifrirati za svoje potrebe i za svoje pouzdane kontakte. Kada
Sifrirate dokument i zatvorite ga, vi i vasi pouzdani kontakti koje odaberete s popisa morate potvrditi
autenti¢nost prije nego Sto ga otvorite.
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Da biste Sifrirali dokument sustava Microsoft Office:

1.

5.

Stvorite i spremite dokument u nekom od programa: Microsoft Word, Microsoft Excel ili Microsoft
PowerPoint.

Kliknite izbornik Polazno.
Kliknite strelicu za dolje uz Potpis i $ifriranje, a zatim kliknite Sifriraj dokument.
Otvara se dijaloski okvir Odabir pouzdanih kontakata.

Kliknite ime pouzdanog kontakta koji ¢e modéi otvoriti dokument i pregledati njegov sadrzaj.

NAPOMENA: da biste odabrali viSe imena pouzdanih kontakata, drzite pritisnutom tipku ctrl i
kliknite pojedina¢na imena.

Kliknite U redu.

Ako kasnije odlucite urediti taj dokument, slijedite postupke u odjeljku Uklanjanje Sifriranja iz dokumenta
sustava Microsoft Office na stranici 53. Kada se Sifriranje ukloni, mozete uredivati dokument. Slijedite

korake u ovom odjeljku da biste ponovno Sifrirali dokument.

Uklanjanje Sifriranja iz dokumenta sustava Microsoft Office

Kad uklonite Sifriranje iz dokumenta sustava Microsoft Office, od vas i vasih pouzdanih kontakata viSe
se ne trazi provjera autenti¢nosti prilikom otvaranja i prikazivanja sadrzaja tog dokumenta.

Da biste uklonili Sifriranje iz dokumenta sustava Microsoft Office:

1.

2.
3.
4.

Otvorite Sifrirani dokument iz jednog od programa: Microsoft Word, Microsoft Excel ili Microsoft
PowerPoint.

Izvrsite provjeru autenti¢nosti putem odabranog nacina zasti¢ene prijave.
Kliknite izbornik Polazno.

Kliknite strelicu dolje uz Potpis i Sifriranje, a zatim kliknite Ukloni Sifriranje dokumenta.

Slanje Sifriranog dokumenta sustava Microsoft Office

Poruci e-poste mozete priloziti Sifrirani dokument sustava Microsoft Office bez potpisivanja ili Sifriranja
same poruke. Da biste to ucinili, stvorite i poSaljite poruku e-poste s potpisanim ili Sifriranim dokumentom
isto kao Sto biste poslali obi¢nu poruku e-poste s privitkom.

Medutim, Zelite li optimalnu sigurnost, kada poruci e-poste dodajete potpisani ili Sifrirani dokument
sustava Microsoft Office, preporuCuje se da Sifrirate i samu poruku.

Da biste poslali zape¢aéenu poruku e-poste s potpisanim i/ili Sifriranim dokumentom sustava Microsoft
Office u privitku, slijedite ove korake:

1.

2
3.
4

U programu Microsoft Outlook kliknite Novo ili Odgovori.
NapiSite poruku.
Prilozite dokument sustava Microsoft Office.

Dodatne upute potrazite u odjeljku Pecacenje i slanje poruke e-poste na stranici 50.
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Prikaz potpisanog dokumenta sustava Microsoft Office

149,

B NAPOMENA: da biste prikazali potpisani dokument sustava Microsoft Office, ne morate imati certifikat
upravitelja zastite privatnosti.

Kada se otvori potpisani dokument sustava Microsoft Office, ikona digitalnog potpisa prikazuje se na
statusnoj traci na dnu prozora dokumenta.

1. Kliknite ikonu Digitalni potpisi da biste ukljugili ili iskljugili dijaloski okvir Potpisi koji prikazuje imena
svih korisnika koji su potpisali dokument i datume kada je svaki od njih to u€inio.

2. Da biste vidjeli dodatne pojedinosti o svakom potpisu, desnom tipkom misa kliknite ime u
dijaloSkom okviru Potpisi i odaberite Pojedinosti o potpisu.

Prikaz Sifriranog dokumenta sustava Microsoft Office

Da biste na drugom racunalu prikazali Sifrirani dokument sustava Microsoft Office, na tom racunalu mora
biti instaliran upravitelj zastite privatnosti. Uz to, morate obnoviti certifikat za upravitelja zastite
privatnosti koji se koristio za Sifriranje datoteke.

Pouzdani kontakt koji Zeli prikazati Sifrirani dokument sustava Microsoft Office mora imati certifikat za
upravitelja zastite privatnosti, a na racunalu mora biti instaliran upravitelj zastite privatnosti. Uz to, vlasnik
Sifriranog dokumenta sustava Microsoft Office mora odabrati osobu koja je pouzdani kontakt.

Koristenje upravitelja zastite privatnosti u programu Windows Live
Messenger

Upravitelj zastite privatnosti dodaje u program Windows Live Messenger sliedeée znacajke sigurne
komunikacije:

e Siguran razgovor — poruke se prenose putem protokola SSL/TLS (Secure Sockets Layer/
Transport Layer Security) putem XML-a, iste one tehnologije koja osigurava zasti¢enost transakcija
u e-trgovini.

o Identifikacija primatelja — mozete potvrditi nazo¢nost i identitet osobe prije slanja poruke.

e Potpisane poruke — svoje poruke mozete elektronski potpisati. Ako to u€inite, kada primatel;
primi poruke kojima se neovlasteno pristupalo, bit ¢e mu oznaceno da nisu valjane.

e Znacajka sakrij/prikazi — mozete sakriti bilo koju ili sve poruke u prozoru razgovora upravitelja
zastite privatnosti. Mozete i poslati poruku sa skrivenim sadrzajem. Prije prikaza poruke potrebna
je potvrda autenti¢nosti.

e Sigurna povijest razgovora — evidencije vasih sesija razgovora Sifrirane su prije spremanja te
je potrebna potvrda autenti€nosti ako ih se Zeli pregledati.

e Automatsko zakljuéavanje/otklju¢avanje — mozete zakljucati i otklju€ati prozor za razgovore
upravitelja zastite privatnosti ili odrediti postavke automatskog zaklju¢avanja nakon odredenog
perioda neaktivnosti.

54 Poglavlje 8 Upravitelj zastite privatnosti za HP ProtectTools (samo odabrani modeli)



Pokretanje sesije razgovora u upravitelju zastite privatnosti

B NAPOMENA: da biste koristili razgovor u upravitelju zastite privatnosti, obje strane moraju imati
instaliranog upravitelja zastite privatnosti i certifikat za njega. Pojedinosti o instaliranju certifikata
upravitelja zastite privatnosti potraZite u odjeljku TraZenje i instalacija certifikata za upravitelja zastite
privatnosti na stranici 42.

1.

2,

Da biste pokrenuli razgovor u upravitelju zastite privatnosti u programu Windows Live Messenger,
slijedite jedan od ovih postupaka:

a. Desnim klikom miSa oznacite jedan mreZni kontakt u programu Live Messenger, a zatim
odaberite Pokretanje aktivnosti.

b. Kliknite Pokreni razgovor.
—ili—

a. Dvokliknite mrezni kontakt u programu Live Messenger, a zatim kliknite izbornik Prikaz
popisa aktivnosti.

b. Kliknite Akcija, a zatim kliknite Pokreni razgovor.
—ili—

a. Desnom tipkom miSa kliknite ikonu ProtectTools u podrucju obavijesti, kliknite Upravitelj
zastite privatnosti za HP ProtectTools, a zatim odaberite Pokreni razgovor.

b. U programu Live Messenger kliknite Akcije: pokretanje aktivnosti, a zatim odaberite
Razgovor u upravitelju zastite privatnosti.

Ef NAPOMENA: svaki korisnik programa Live Messenger mora biti na mreZi i svaki od
korisnika mora biti prikazani drugome na mreZznom prozoru programa Live Messenger.
Kliknite da biste odabrali korisnika koji je na mreZi.

Upravitelj zastite privatnosti Salje pozivnicu kontaktu da pokrene razgovor u upravitelju. Kada
pozvani kontakt prihvati, otvara se prozor za razgovor u upravitelju zastite privatnosti. Ako pozvani
kontakt nema upravitelja zastite privatnosti, dobit ¢e obavijest da ga preuzme.

Kliknite Start da biste zapoceli siguran razgovor.

Konfiguriranje upravitelja zastite privatnosti u programu Windows Live Messenger

1.

U razgovoru u upravitelju zastite privatnosti kliknite gumb Postavke

—ili—

u upravitelju zastite privatnosti, kliknite Postavke, a zatim kliknite karticu Razgovor
—ili—

u pregledniku povijesti upravitelja zastite privatnosti u programu live Messenger kliknite gumb
Postavke.

Da biste naveli vremensko razdoblje tijekom kojeg razgovor u upravitelju zastite privatnosti ostaje
aktivan prije nego se sesija zaklju¢a, odaberite broj u okviru Zaklju€aj sesiju nakon _ minuta
neaktivnosti.

Da biste naveli mapu povijesti svojih sesija razgovora, kliknite Pregledavanje da biste potraZili
mapu, a zatim kliknite U redu.
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4,

5.

Da biste automatski Sifrirali i spremili svoje sesije kada ih zatvorite, potvrdite okvir Automatski
spremi sigurnu povijest razgovora.

Kliknite U redu.

Razgovaranje u prozoru upravitelja zastite privatnosti

Nakon pokretanja razgovora u upravitelju zastite privatnosti, u programu Windows Live Messenger
otvara se prozor upravitelja zastite privatnosti. Koritenje razgovora u upravitelju zastite privatnosti
sli¢no je koridtenju osnovnog programa Windows Live Messenger, osim sljedecih dodatnih zna&ajki koje
su dostupne u prozoru za razgovor upravitelja:

Spremi — kliknite taj gumb da biste spremili sesiju razgovora u mapu koja je navedena u vasim
postavkama konfiguracije. Razgovor u upravitelju zastite privatnosti mozete konfigurirati i tako da
automatski sprema svaku sesiju nakon zatvaranja.

Sakrij sve i Prikazi sve — kliknite odgovaraju¢i gumb da biste proSirili ili saZeli poruke prikazane
u prozoru Sigurna komunikacija. Klikom na zaglavlje poruke mozete sakriti ili prikazati pojedinacne
poruke.

Jesi li tu? — kliknite taj gumb da biste od svog kontakta zatrazili provjeru autenti¢nosti.

Zakljucaj — kliknite taj gumb da biste zatvorili prozor za razgovor u upravitelju zastite privatnosti
te se vratili u prozor za unos razgovora. Da biste ponovno prikazali prozor Sigurna komunikacija,
kliknite Nastavi sesiju, a zatim izvrSite provjeru autenti¢nosti pomocu odabrane metode zasticene
prijave.

Posalji — kliknite taj gumb da biste kontaktu poslali Sifriranu poruku.

Posalji potpisano — potvrdite taj okvir da biste elektronicki potpisali i Sifrirali poruke. Ako to uinite,
kada primatelj primi poruke kojima se neovlasteno pristupalo, bit ¢e mu ozna€eno da nisu valjane.
Provjeru autenti¢nosti morate izvrsiti pri slanju svake potpisane poruke.

Posalji skriveno — potvrdite taj okvir da biste Sifrirali i poslali poruku kojoj se prikazuje samo
zaglavlje. Da bi procitao sadrzaj takve poruke, kontakt mora izvrSiti provjeru autenti¢nosti.

Pregled povijesti razgovora

Razgovor u upravitelju zastite privatnosti: preglednik povijesti programa Live Messenger prikazuje
Sifrirane datoteke sesija razgovora iz upravitelja zastite privatnosti. Sesije mozete spremiti tako da u
prozoru za razgovor u upravitelju zastite privatnosti kliknete Spremi ili da na kartici Razgovor u
upravitelju za privatnost konfigurirate automatsko spremanje. Svaka sesija u pregledniku prikazuje
(Sifrirano) zaslonsko ime kontakta te datum i vrijeme poCetka i zavrSetka sesije. Sesije se po zadanom
prikazuju za sve postavljene racune e-poste. Da biste odabrali prikaz samo odredenih rauna, koristite
izbornik Prikazi povijest za.

Preglednik vam omoguéuje da obavite sljedece zadatke:

Otkrivanje svih sesija na stranici 57

Otkrivanje sesija za odredeni racun na stranici 57

Prikaz ID-a sesije na stranici 57

Prikaz sesije na stranici 58

Trazenje odredenog teksta u sesijama na stranici 58
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° Brisanje sesije na stranici 58

° Dodavanije ili uklanjanje stupaca na stranici 58

° Filtriranje prikazanih sesija na stranici 59

Da biste pokrenuli preglednik povijesti programa Live Messenger:

A U podrucju obavijesti, sasvim desno na traci zadataka, desnom tipkom misa kliknite ikonu HP
ProtectTools, kliknite Upravitelj zastite privatnosti: za HP ProtectTools, a zatim kliknite
Preglednik povijesti programa Live Messenger

—ili —
A u sesiji razgovora kliknite Preglednik povijesti ili Povijest.

Otkrivanje svih sesija

Otkrivanje svih sesija prikazuje deSifrirano zaslonsko ime kontakta za trenutno odabrane sesije i sve
sesije na istome radunu.

Da biste otkrili sve spremljene sesije povijesti razgovora:

1. U pregledniku povijesti programa Live Messenger desnom tipkom misa kliknite sesiju, a zatim
odaberite Otkrij sve sesije.

2. lzvrsite provjeru autenti¢nosti putem odabranog nacina zasticene prijave.
Desifrirat ée se zaslonska imena kontakata.

3. Dvokliknite sesiju da biste prikazali njezin sadrza;.

Otkrivanje sesija za odredeni racun
Otkrivanje sesije prikazuje deSifrirano zaslonsko ime kontakta za trenutno odabranu sesiju.
Da biste otkrili odredenu sesiju iz povijesti razgovora:

1. U pregledniku povijesti programa Live Messenger desnim klikom miSa kliknite sesiju, a zatim
odaberite Otkrij sesiju.

2. lzvrsite provjeru autenti¢nosti putem odabranog nacina zasticene prijave.
Desifrirat ¢e se zaslonsko ime kontakta.

3. Dvokliknite otkrivenu sesiju da biste prikazali njezin sadrza;j.

Bf NAPOMENA: dodatne sesije Sifrirane putem istog certifikata prikazat ¢e nezaklju¢anu ikonu koja
naznacuje da ih mozZete prikazati dvostrukim klikom na svaku od njih bez dodatne provjere autenti€nosti.
Sesije Sifrirane putem razliCitog certifikata prikazat ¢e zaklju€anu ikonu koja naznacuje da je potrebna
daljnja provjera autentiCnosti tih sesija prije prikazivanja zaslonskih imena kontakata ili sadrzaja.

Prikaz ID-a sesije
Da biste prikazali ID sesije:

A upregledniku povijesti programa Live Messenger, desnom tipkom misa kliknite otkrivenu sesiju, a
zatim odaberite Prikaz ID-a sesije.
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Prikaz sesije

Ova funkcija otvara datoteku za prikaz. Ako sesija vec nije otkrivena (prikaz deSifriranog zaslonskog
imena kontakta), ona se otkriva u isto vrijeme.

Da biste prikazali sesiju iz povijesti programa Live Messenger:

1. U pregledniku povijesti programa Live Messenger, desnom tipkom misa kliknite sesiju, a zatim
odaberite Prikaz.

2. Ako sustav to zatraZi, provjeru autenti€nosti izvrSite pomoc¢u odabrane metode sigurnosne prijave.

Desifrira se sadrzaj sesije.

Trazenje odredenog teksta u sesijama

Tekst mozete traziti samo u otkrivenim (deSifriranim) sesijama koje su prikazane u prozoru preglednika.
To su sesije kod kojih je zaslonsko ime kontakta prikazano obi¢nim tekstom.

Da biste traZili tekst u sesijama iz povijesti razgovora:
1. U pregledniku povijesti programa Live Messenger kliknite gumb Pretrazi .

2. Unesite tekst koji trazite, konfigurirajte sve Zeljene parametre pretrazivanja, a zatim kliknite U
redu.

Sesije koje sadrze taj tekst istaknute su u prozoru preglednika.
Brisanje sesije
1. Odaberite sesiju iz povijesti razgovora.

2. Kiliknite Izbrisi.

Dodavanje ili uklanjanje stupaca

U pregledniku povijesti programa Live Messenger prema zadanim postavkama prikazuju se tri najéesce
koridtena stupca. MoZete dodati jos stupaca u taj prikaz ili iz njega mozete ukloniti stupce.

Da biste dodali stupce u prikaz:
1. Desnom tipkom misa kliknite zaglavlje tog stupca i onda odaberite Dodaj/Ukloni stupce.

2. Odaberite zaglavlje stupca na lijevoj plo€i, a zatim kliknite Dodaj da biste ga premjestili na desnu
plocu.

Da biste uklonili stupce iz prikaza:
1. Desnom tipkom miSa kliknite zaglavlje tog stupca i onda odaberite Dodaj/Ukloni stupce.

2. Odaberite zaglavlje stupca na desnoj ploci, a zatim kliknite Ukloni da biste ga premjestili na lijevu
ploc¢u.
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Filtriranje prikazanih sesija

Popis sesija za sve vaSe raCune prikazan je u pregledniku povijesti programa Live Messenger. MoZete
i filtrirati prikazane sesije trazeéi sljedece:

odredene raCune. Pojedinosti potraZite u odjeljku Prikazivanje sesija vezanih za odredeni raun
na stranici 59

raspon datuma. Pojedinosti potraZite u odjeljku Prikazivanje sesija vezanih za neki raspon datuma
na stranici 59

razne datoteke. Pojedinosti potrazite u odjeljku Prikazivanje sesija spremljenih u mapu koja nije
zadana na stranici 59

Prikazivanje sesija vezanih za odredeni racun

A U pregledniku povijesti programa Live Messenger odaberite racun iz izbornika Prikazi povijest

Za.

Prikazivanje sesija vezanih za neki raspon datuma

1.

4,

U pregledniku povijesti programa live Messenger kliknite ikonu Napredni filtar.
Otvara se dijaloski okvir za napredni filtar.
Potvrdite okvir Prikazi samo sesije unutar odredenog raspona datuma.

U okvirima Od datuma i Do datuma unesite dan, mjesec i/ili godinu ili kliknite strelicu uz kalendar
da biste odabrali datume.

Kliknite U redu.

Prikazivanje sesija spremljenih u mapu koja nije zadana

1.
2.
3.

U pregledniku povijesti programa live Messenger kliknite ikonu Napredni filtar.
Potvrdite okvir Koristi zamjensku mapu za povijesne datoteke.
Unesite lokaciju mape ili kliknite Pregledaj da biste potraZzili mapu.

Kliknite U redu.
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Napredni zadaci

Migriranje Privacy Manager Certificates (certifikati Upravitelja privatnosti) i
Trusted Contacts (provjereni kontakti) na drugo raéunalo

Mozete bez brige migrirati svoje certifikate za upravitelja zastite privatnosti i pouzdane kontakte na drugo
raCunalo ili stvoriti sigurnosne kopije svojih podataka radi njihovog ¢uvanja. Da biste to ucinili, stvorite
sigurnosne kopije podataka u obliku datoteke zasticene lozinkom na nekoj mreznoj lokaciji ili nekom
prijenosnom uredaju za pohranu, a potom vratite tu datoteku na novo ra¢unalo.

Sigurnosno kopiranje certifikata za upravitelja zastite privatnosti i pouzdanih
kontakata

Da biste stvorili sigurnosne kopije svojih certifikata za upravitelja zastite privatnosti i pouzdanih
kontakata u datoteci za&ti¢enoj lozinkom, slijedite ove korake:

1.

2.

3.

6.

7.

Otvorite upravitelj zastite privatnosti i kliknite Migracija.
Kliknite Izrada sigurnosne kopije.

Na stranici “Odabir podataka" odaberite kategorije podataka koje zelite ukljuciti u migracijsku
datoteku, a zatim kliknite Dalje.

Na stranici “Migracijska datoteka” unesite naziv datoteke ili kliknite Pregledaj da biste potrazili
lokaciju, a zatim kliknite Dalje.

Unesite i potvrdite lozinku, a zatim kliknite Dalje.

NAPOMENA: pohranite tu lozinku na sigurno mjesto jer Cete je trebati radi vra¢anja migracijske
datoteke.

Izvrsite provjeru autenti€nosti putem odabranog nacina zasti¢ene prijave.

Na stranici “Migracijska datoteka spremljena” kliknite Zavrsi.

Vraéanje certifikata za upravitelja zastite privatnosti i pouzdanih kontakata

Da biste vratili certifikate za upravitelja zastite privatnosti i pouzdane kontakte na drugo ra¢unalo kao
dio procesa migracije ili da biste ih vratili na isto racunalo, slijedite ove korake:

1.

2.

3.

Otvorite upravitelj zastite privatnosti i kliknite Migracija.
Kliknite Vrati.

Na stranici “Migracijska datoteka” kliknite Pregledaj da biste potraZili datoteku, a zatim kliknite
Dalje.

Unesite lozinku koju ste koristili pri izradi datoteke sigurnosne kopije, a zatim kliknite Dalje.

Na stranici “Migracijska datoteka” kliknite Zavrsi.
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Centralno upravljanje upraviteljem zastite privatnosti

Instalacija upravitelja zastite privatnosti moze biti dio centralizirane instalacije koju je prilagodio vas
administrator. Moguce je omoguciti ili oneoguciti jednu ili viSe sljedeéih znacajki:

e Pravila korisStenja certifikata — koriStenje certifikata za upravitelja zastite privatnosti moze vam
biti ograni¢eno na one koje je izdala tvrtka Comodo ili vam moze biti dopusteno koriStenje digitalnih
certifikata koje su izdali drugi ovlasteni izdavatelji.

e Pravila sifriranja — moguc¢nosti Sifriranja mogu biti pojedinacno omogucéene ili onemogucéene u
sustavu Microsoft Office ili programima Outlook i Windows Live Messenger.
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9 File Sanitizer za HP ProtectTools

File Sanitizer alat je koji vam omogucuje sigurno uniStavanje zapisa na vasem rac¢unalu (osobnih
podataka ili datoteka, povijesnih ili web-datoteka te ostalih komponenti koje sadrZze podatke) i
povremeno CiS¢enje vaseg tvrdog diska.

Ef NAPOMENA: ova verzija programa File Sanitizer podrzava samo sistemski tvrdi disk.
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Unistavanje

UniStavanje se razlikuje od standardnog brisanja koje ima sustav Windows® (takoder poznato i kao
jednostavno brisanje u programu File Sanitizer) po tome Sto kada pomoc¢u ovog programa unistite neki
zapis, poziva se algoritam koji zatamnjuje podatke, $to svako eventualno vra¢anje izvornih podataka
¢ini prakticki nemoguéim. Jednostavno brisanje koje ima sustav Windows moZe ostaviti datoteku (ili
zapis) na tvrdom disku nedirnutima ili u stanju gdje bi se za njihovo vra¢anje uspjeSno mogle koristiti
forenzi¢ke metode.

Pri odabiru profila uniStavanja (Visoka sigurnost, Srednja sigurnost ili Niska sigurnost), za unisStavanje
se automatski odabire prethodno definirani popis zapisa i metoda brisanja. Moguce je i prilagoditi profil
unistavanija, Sto vam daje priliku da navedete broj ciklusa unistavanja, koje zapise uvrstiti za unistavanje,
koje zapise potvrditi prije uniStavanja, kao i koje ¢ete iz njega iskljuciti. Vise informacija potrazite u
odjejku Odabir ili stvaranje profila uniStavanja na stranici 66

MoZete postaviti raspored za automatsko uniStavanje, a mozete i ru¢no unistavati zapise kad god to
Zelite. ViSe informacija potraZite u odjeljku Postavljanje rasporeda unistavanja na stranici 65, Ru¢no
uniStavanje jednog zapisa na stranici 69 ili Ru€no uniStavanje svih odabranih stavki na stranici 69.

NAPOMENA: datoteke oblika .dll uniStavaju se i uklanjaju sa sustava samo ako su premjestene u ko$
za smece.
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CiSéenje praznog prostora

Brisanje zapisa u sustavu Windows ne uklanja sadrzaj zapisa s vaSeg tvrdog diska u potpunosti.
Windows briSe samo referencu na taj zapis. SadrZaj zapisa i dalje ostaje na tvrdom disku, sve do
trenutka kada drugi zapis novim informacijama prebri$e to isto podru&je na njemu.

Brisanje praznog prostora dopusta vam da bezbrizno piSete nasumiéne podatke preko izbrisanih zapisa
i sprjeCava korisnike da vide izvorni sadrzaj izbrisanog zapisa.

EE)

NAPOMENA: CiS¢enje praznog prostora namijenjeno je onim zapisima koje briSete koriste¢i koS za
smece sustava Widnows ili ruénom brisanju zapisa. CiS¢enje praznog prostora ne pruza dodatnu
sigurnost za uniStene zapise.

Mozete postaviti raspored automatskog CiSéenja praznog prostora ili ga ru¢no aktivirati pomocu ikone
HP Protect Tools u podrucju obavijesti, na krajnje desnom dijelu programske trake. Vise informacija
potrazite u odjeljku Postavljanje rasporeda CiS¢enja praznog prostora na stranici 66 ili Ru¢no
pokretanje CiS¢enja praznog prostora na stranici 70.
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Postupci postavljanja

Otvaranje programa File Sanitizer

Da bite otvorili program File Sanitizer:

1.

2.

Kliknite Start, a zatim Svi programi, kliknite HP, a zatim kliknite HP ProtectTools Security
Manager (Upravitelj za sigurnost sustava HP ProtectTools)

Kliknite File Sanitizer

A dvokliknite ikonu File Sanitizer koja se nalazi na radnoj povrsini

A desnom tipkom miSa kliknite ikonu HP ProtectTools u podrucju obavijesti na desnom kraju
programske trake, potom kliknite File Sanitizer, a zatim kliknite Otvori File Sanitizer.

Postavljanje rasporeda unistavanja

Bf NAPOMENA: informacije o odabiru ili stvaranju unaprijed definiranog profila uni§tavanja potrazite u
odjeljku Odabir ili stvaranje profila uniStavanja na stranici 66.

NAPOMENA: informacije o ruénom unistavanju zapisa potrazite u odjeljku Ru¢no unistavanje jednog
zapisa na stranici 69-.

1.
2,

Otvorite File Sanitizer te kliknite Unisti.

Odaberite opciju unistavanja:

Iskljuéivanje sustava Windows — ovu mogucnost odaberite da biste unistili sve odabrane
zapise kada se iskljuci sustav Windows.

NAPOMENA: kada odaberete tu moguénost, prilikom isklju¢ivanja racunala prikazuje se
dijaloski okvir s upitom zelite li nastaviti s uniStavanjem odabranih zapisa ili zelite zaobiéi taj
postupak. Kliknite Da da biste zaobisli postupak uniStavanja ili Ne da biste ga nastavili.

Otvaranje web-preglednika — odaberite ovu moguc¢nost da biste sve odabrane web-zapise,
kao &to je povijest URL adresa iz preglednika, unistili prilikom otvaranja web-preglednika.

Zatvaranje web-preglednika — odaberite ovu moguénost da biste sve odabrane web-
zapise, kao $to je povijest URL adresa iz preglednika, unistili prilikom zatvaranja web-
preglednika.

Slijed tipki — ovu moguénost odaberite ako Zelite zapod&eti uniStavanje pomocu slijeda tipki.

Raspored — potvrdite okvir Aktiviraj raspored, unesite svoju lozinku za sustav Windows, a
zatim unesite dan i vrijeme kad Zelite unistiti odabrane zapise.

NAPOMENA: datoteke oblika .dll uniStavaju se i uklanjaju sa sustava samo ako su premjestene
u ko$ za smece.

Kliknite Primijeni, a zatim kliknite U redu.
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Postavljanje rasporeda ¢iS¢enja praznog prostora

B NAPOMENA: giSéenje praznog prostora namijenjervmo je onim zapisima koje briSete koristeci kos za
smece sustava Widnows ili ruénom brisanju zapisa. CiS¢enje praznog prostora ne pruza dodatnu
sigurnost za unisStene zapise.

Postavljanje rasporeda CiS¢enja praznog prostora:
1. Otvorite File Sanitizer te kliknite Ci$éenje praznog prostora.

2. Potvrdite okvir Aktiviraj raspored, unesite svoju lozinku za sustav Windows, a potom unesite dan
i vrijeme kad Zelite odistiti tvrdi disk.

3. Kliknite Primijeni, a zatim kliknite U redu.

B NAPOMENA: g&iS¢enje praznog prostora moze potrajati. Premda se ¢is¢enje praznog prostora izvodi
u pozadini, racunalo moze raditi sporije zbog poveéane opterecenosti procesora.

Odabir ili stvaranje profila unistavanja

Odabirom prethodno definiranog profila ili stvaranjem vlastitog mozete odrediti nacin brisanja te odabrati
zapise za unistavanje.

Odabir prethodno definiranog profila unistavanja

Pri odabiru prethodno definiranog profila uniStavanja (Visoka sigurnost, Srednja sigurnost ili Niska
sigurnost), automatski se odabiru prethodno definirani nacin brisanja i popis zapisa. MoZete kliknuti
gumb Pogledaj pojedinosti da biste prikazali prethodno definirane liste zapisa odabranih za
uniStavanje.

Da biste odabrali prethodno definirani profil unistavanja:

1. Otvorite File Sanitizer te kliknite Postavke.

2. Kliknite prethodno definirani profil unistavanja.

3. Kliknite Pregledaj pojedinosti da biste prikazali popis zapisa odabranih za unistavanje.
4

U odjeljku Unisti sljedec¢e, prije unistavanja potvrdite okvir pored svakog zapisa kojeg zelite
unistiti.

5. Kliknite Primijeni, a zatim kliknite U redu.

Prilagodba profila unistavanja

Kada stvarate profil unistavanja, navedite broj ciklusa uniStavanja, koje zapise uvrstiti za uniStavanje,
koje ¢ete zapise potvrditi prije uniStavanja, kao i koje Cete iz njega iskljuditi:

1. Otvorite File Sanitizer, kliknite Postavke, zatim kliknite Napredne sigurnosne postavke, a potom
Pogledaj pojedinosti.

2. Navedite broj ciklusa unidtavanja.

B NAPOMENA: odabrani broj ciklusa unidtavanja izvrsit ¢e se za svaki zapis. Primjerice, ako
odaberete tri ciklusa uniStavanja, algoritam koji zatamnjuje podatke izvrSava se tri odvojena puta.
Ako odaberete cikluse uniStavanja vise sigurnosti, uniStavanje moze trajati prilicno dugo; medutim,
$to je veci broj ciklusa unistavanja koji odredite, manja je vjerojatnost da ¢e podatke biti moguce
vratiti.
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6.

Odaberite zapise koje zelite unistiti:
a. U odjeliku Dostupne moguénosti uniStavanja kliknite zapis, a zatim Dodaj.

b. Da biste dodali prilagodeni zapis, kliknite Dodaj prilagodenu moguénost, a zatim pronadite
ili upisite put do naziva datoteke ili mape. Kliknite Otvori, a zatim kliknite U redu. U odjeljku
Dostupne moguénosti uniStavanja kliknite prilagodeni zapis, a zatim Dodaj.

NAPOMENA: da biste neki zapis uklonili iz dostupnih moguénosti uniStavanja, kliknite ga, a zatim
kliknite IzbriSi.

U odjeljku Unisti sljedece, prije uniStavanja potvrdite okvir pored svakog zapisa koji zelite
unistiti.

NAPOMENA: da biste neki zapis uklonili s popisa za uniStavanje, kliknite ga, a zatim kliknite
Ukloni.

Da biste zastitili datoteke ili mape od automatskog uniStavanja, u odjeljiku Nemoj unistiti
sljedece, kliknite Dodaj, a zatim pronadite ili upiSite put do naziva datoteke ili mape. Kliknite
Otvori, a zatim kliknite U redu.

NAPOMENA: da biste neki zapis uklonili s popisa za izuzimanja, kliknite ga, a zatim kliknite
I1zbrisi.

Kada zavrsite konfiguriranje profila uniStavanja, kliknite Primijeni, a zatim U redu.

Prilagodba profila jednostavnog brisanja

Profil jednostavno brisanje na uobi€ajen nacin briSe zapise bez uniStavanja. Prilikom prilagodavanja
profila jednostavnog brisanja odredujete koje zapise treba ukljuciti za jednostavno brisanje, koje treba
potvrditi prije uniStavanja te koji ¢e biti izuzeti od jednostavnog brisanja.

Bf NAPOMENA: ako koristite moguénost jednostavnog brisanja, ¢is¢enje praznog prostora moze se
povremeno obavljati na zapisima koji su izbrisani ru¢no ili uz pomo¢ kos$a za smece u sustavu Windows.

Da biste prilagodili profil jednostavnog brisanja:

1.

Otvorite File Sanitizer, kliknite Postavke, zatim kliknite Postavljanje jednostavnog brisanja, a
potom Pogledaj pojedinisti.

Odaberite zapise koje zelite izbrisati:
a. U odjeliku Dostupne moguénosti brisanja kliknite zapis, a zatim Dodaj.

b. Da biste dodali prilagodeni zapis, kliknite Dodaj prilagodenu moguénost, unesite naziv
datoteke ili mape, a zatim kliknite U redu. Kliknite prilagodeni zapis, a potom Dodaj.

NAPOMENA: da biste neki zapis izbrisali iz dostupnih mogucnosti brisanja, kliknite ga, a zatim
kliknite Izbrisi.

U odjeljku Izbrisi sljedece, prije unistavanja odaberite potvrdni okvir pored svakog zapisa koji
Zelite izbrisati.

NAPOMENA: da biste neki zapis uklonili s popisa za brisanje, kliknite ga, a zatim kliknite
Ukloni.

U odjeljku Nemoj izbrisati sljedece, kliknite Dodaj da biste odabrali pojedine zapise koje Zelite
izuzeti od unistavanja.
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5.

B NAPOMENA: da biste neki zapis uklonili s popisa za izuzimanja, kliknite ga, a zatim kliknite

1zbriSi.

Kada zavrsite konfiguriranje profila jednostavnog brisanja, kliknite Primijeni, a zatim U redu.

Opce odredbe

File Sanitizer mozete koristiti za obavljanje sljedec¢ih zadataka:

pokretanje uniStavanja pomocu slijeda tipki — pomoéu ove znacajke mozZete kreirati slijed tipki
(primjerice, ctrl+alt+s) za pokretanje unidtavanja. Pojedinosti potraZite u odjeljku KoriStenje slijeda
tipki pri pokretanju unidtavanja na stranici 68.

pokretanje unistavanja koristeci File Sanitizer — ova znacajka nalikuje znacajci "povuci i ispusti"
operativnog sustava Windows. Pojedinosti potrazite u odjeljku Koristenje ikone programa File
Sanitizer na stranici 69.

ruéno unoSenje pojedinih ili svih odabranih zapisa — pomocéu ove znacajke moZete ru¢no unistiti
stavke, a da pri tome ne morate Cekati na pozivanje uobicajenog rasporeda unidtavanja.
Pojedinosti potraZite u odjeljcima Rucno uniStavanje jednog zapisa na stranici 69 ili Ru¢no
unidtavanje svih odabranih stavki na stranici 69.

ru¢no pokretanje Cis¢enja praznog prostora — koriStenjem ove znac¢ajke mozete ruéno aktivirati
Cid¢enje praznog prostora. Pojedinosti potraZite u odjeljku Rucno pokretanje €iS¢enja praznog
prostora na stranici 70.

prekidanje uniStavanja ili &iS¢enja praznog prostora — ova znacajka dopusta zaustavljanje
unidtavanja ili ¢i&¢enja praznog prostora. Pojedinosti potrazite u odjeljku Prekidanje uniStavanja ili
CiS¢enja praznog prostora na stranici 70.

prikaz datoteka zapisnika — pomocu ove znaajke mozete prikazati datoteke zapisnika
unidtavanja ili ¢iS¢enja praznog prostora koje sadrze pogreske ili neuspjehe zabiljeZzene prilikom
zadnjeg unistavanja ili CiS¢enja praznog prostora. Pojedinosti potrazite u odjeljku Pregled datoteka
zapisnika na stranici 70.

% NAPOMENA: unistavanje i ¢iS¢enje praznog prostora dugo traju. lako se unistavanje i ¢is¢enje
praznog prostora izvode u pozadini, ra¢unalo moze raditi sporije zbog poveéane opterecenosti
procesora.

Koristenje slijeda tipki pri pokretanju uniStavanja

Ovo su koraci za odredivanje slijeda tipki:

1.

2
3.
4

Otvorite File Sanitizer te kliknite Unisti.
Potvrdite okvir Slijed tipki.

Unesite znak u predvideni okvir.

Potvrdite okvir CTRL ili ALT, a zatim SHIFT.

Primjerice, da biste uniStavanje pokretali pomodu tipki s i ctri+shift, u okvir unesite s, a zatim
odaberite moguénosti CTRL i SHIFT.

Bf NAPOMENA: provjerite razlikuje li se slijed tipki koji ste odabrali od ranije konfiguriranih.
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Pokretanje unistavanja pomocu slijeda tipki:

1. Dok pritiS3¢ete odabrani znak, drzite pritisnute tipke shift i ctrl ili tipku alt (odnosno kombinaciju koju

ste naveli).

2.  Ako se otvori dijaloski okvir za potvrdu, kliknite Da.

Koristenje ikone programa File Sanitizer

/\ OPREZ: unisteni zapisi ne mogu se oporaviti. PaZljivo birajte stavke za ru¢no unistavanje.

1. Pronadite dokument ili mapu koju Zelite unistiti.
2. Dovucite zapis do ikone programa File Sanitizer na radnoj povrsini.

3. Kada se otvori dijaloski okvir za potvrdu, kliknite Da.

Ruéno unistavanje jednog zapisa

/A OPREZ: unisteni zapisi ne mogu se oporaviti. PaZljivo birajte stavke za ru¢no unistavanje.

1. Desnom tipkom miSa kliknite ikonu HP ProtectTools u podrudju obavijesti na desnom kraju
programske trake, kliknite File Sanitizer, a zatim kliknite Unisti jedan.

2. Kada se otvori dijaloski okvir, potrazite zapis koji zelite unistiti, a potom kliknite U redu.

Bf NAPOMENA: zapis koji odaberete moze biti samo jedna datoteka ili mapa.

3. Kada se otvori dijaloski okvir za potvrdu, kliknite Da.
—ili—

1. Desnom tipkom misa kliknite ikonu File Sanitizer na radnoj povrsini, a zatim kliknite Unisti
jedan.

2. Kada se otvori dijaloski okvir, potrazite zapis koji zelite unistiti, a potom kliknite U redu.
3. Kada se otvori dijaloSki okvir za potvrdu, kliknite Da.

—ili—

1. Otvorite File Sanitizer te kliknite Unisti.

2. Kliknite gumb Pregledaj.

3. Kada se otvori dijaloski okvir, potraZite zapis koji Zelite unistiti, a potom kliknite U redu.
4.

Kada se otvori dijaloski okvir za potvrdu, kliknite Da.

Ruéno unistavanje svih odabranih stavki

1. Desnom tipkom misa kliknite ikonu HP ProtectTools u podrucju obavijesti na desnom kraju
programske trake, kliknite File Sanitizer, a zatim kliknite Unis$ti odmah.

2. Kada se otvori dijaloki okvir za potvrdu, kliknite Da.

Opce odredbe
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1. Desnom tipkom misa kliknite ikonu File Sanitizer na radnoj povrsini, a zatim kliknite Unisti
odmabh.

2. Kada se otvori dijaloski okvir za potvrdu, kliknite Da.
—ili—

1.  Otvorite File Sanitizer te kliknite Unisti.

2. Kliknite gumb Unisti odmah.

3. Kada se otvori dijaloski okvir za potvrdu, kliknite Da.

Ruéno pokretanje ¢iS¢enja praznog prostora

1. Desnom tipkom miSa kliknite ikonu HP ProtectTools u podrucju obavijesti na desnom kraju
programske trake, kliknite File Sanitizer, a zatim kliknite O€isti odmah.

2. Kada se otvori dijaloski okvir za potvrdu, kliknite Da.

—ili—

1. Otvorite File Sanitizer te kliknite Ci$éenje praznog prostora.
2. Kliknite Ocisti odmah.

3. Kada se otvori dijaloski okvir za potvrdu, kliknite Da.

Prekidanje uniStavanja ili €¢iS¢enja praznog prostora

Tijekom uniStavanja ili ¢iS¢enja praznog prostora iznad ikone softvera HP ProtectTools Security
Manager (Upravitelj za sigurnost sustava HP ProtectTools) u podru€ju obavijesti pojavljuje se poruka.
Poruka sadrzi pojedinosti o postupku unisStavanja ili ¢iS¢enja praznog prostora (npr. postotak dovrSetka)
te vam pruza moguénost prekidanja postupka.

Da biste prekinuli postupak:

A Kkliknite poruku, a zatim kliknite Zaustavi da biste odustali od postupka.

Pregled datoteka zapisnika

Prilikom svakog unistavanja ili ¢iS¢enja praznog prostora stvaraju se datoteke zapisnika svih pogreSaka
ili neuspjeha. Datoteke zapisnika uvijek se azuriraju tako da sadrze podatke o zadnjem postupku
unistavanja ili ¢iS¢enja praznog prostora.

149,

B NAPOMENA: datoteke koje su uspjesno unistene ili oCis¢ene ne pojavljuju se u datotekama
zapisnika.

Jedna datoteka zapisnika stvara se za postupak unidtavanja, a druga za postupak CiS¢enja praznog
prostora. Obje datoteke zapisnika spremaju se na tvrdi disk u sliede¢e mape:

e  C:\Program Files (Programske datoteke)\Hewlett-Packard\File Sanitizer\[korisni¢ko ime]
_ShredderLog.txt

e  C:\Program Files (Programske datoteke)\Hewlett-Packard\File Sanitizer\[korisni¢ko ime]
_DiskBleachLog.txt
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10 Device Access Manager za HP
ProtectTools (samo odabrani modeli)

Administratori operativhog sustava Windows® kontroliraju pristup uredajima u sustavu pomocu
upravitelja pristupa uredajima za HP ProtectTools spre€avajuéi neovlasteni pristup na sljedeée nacine:

e za svakoga korisnika stvara se profil uredaja koji odreduje kojim je uredajima korisniku dopusten,
a kojim uskracen pristup

e stvaraju se grupe korisnika, poput unaprijed definirane grupe administratora uredaja, ili se grupe
mogu definirati pomoc¢u mogucnosti Upravljanje raunalom u odjeljku Administrativni alati
upravljacke plo¢e

e  pristup uredaju moze biti dopusten ili uskracen ovisno o pripadnosti pojednoj grupi

e  pristup &itanja i pristup pisanja mogu se zasebno dopustiti ili uskratiti za uredaje poput CD-ROM i
DVD pogona

Korisnici s ograni¢enim pristupom takoder mogu dobiti dopustenje za Citanje i mijenjanje pravila kontrole
pristupa uredaju.
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Postupci pri postavljanju

Otvaranje upravitelja pristupa uredajima
Da biste otvorili upravitelj pristupa uredajima, slijedite ove korake:

1.  Kliknite Start, zatim Svi programi, a potom kliknite HP pa kliknite Konzola za administraciju
sustava HP ProtectTools.

2. U lijevom oknu kliknite Upravitelj pristupa uredajima.

Konfiguriranje pristupa uredajima
Upravitelj pristupa uredajima za HP ProtectTools pruza tri vrste prikaza:

e prikaz za jednostavnu konfiguraciju koristi se za dopustanje ili uskracivanje pristupa klasama
uredaja za Clanove grupe administratora uredaja

e prikaz za konfiguraciju klase uredaja koristi se za dopustanje ili uskracivanje pristupa vrstama
uredaja ili pojednim uredajima za pojedine korisnike ili grupe

e pomocu tre€e vrste prikaza, prikaza za postavke pristupa korisnika, odreduju se korisnici koji mogu
mijenjati podatke jednostavne konfiguracije i konfiguracije klase uredaja

Grupa administratora uredaja
Grupa administratora uredaja stvara se pri instalaciji upravitelja pristupa uredajima.

Administrator sustava moze putem uskracivanja pristupa skupini klasa uredaja primijeniti pravilo
kontrole pristupa uredaju ako korisnik, s obzirom na pristup uredaju, nije pouzdan. Preporu€eni nacgin
razlikovanja pouzdanih i nepouzdanih korisnika uklju€ivanje je pouzdanih korisnika u skupinu
administratora uredaja. Odobravanje pristupa uredajima ¢lanovima skupine administratora uredaja
putem koriStenja prikaza za jednostavnu konfiguraciju ili prikaza za konfiguraciju klasa uredaja svim ¢e
pouzdanim korisnicima osigurati puni pristup pojedinoj skupini klasa uredaja.

L)

NAPOMENA: dodavanje korisnika u grupu administratora uredaja ne omogucuje automatski pristup
uredajima. Medutim, prikaz za jednostavnu konfiguraciju moze se koristiti za odobravanje pristupa
potrebnoj skupini klasa uredaja za pouzdane korisnike.

Da biste u grupu administratora uredaja dodali novog korisnika, slijedite ove korake:

e U sustavima Windows 7, Vista ili XP Professional koristite standardni MMC dodatak "Lokalni
korisnici i grupe".

e U verzijama Home sustava Windows 7, Vista® ili XP, s ovlastenog racuna, unesite sljedece u
naredbeni redak:

c¢:\> net localgroup “Device Administrators” username /ADD

Jednostavna konfiguracija

Administratori i ovlasteni korisnici mogu koristiti prikaz za jednostavnu konfiguraciju da bi promijenili
pristup sljedeéim klasama uredaja za sve one koji nisu administratori sustava:
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B’ NAPOMENA: da bi mogli koristiti ovaj prikaz za ¢itanje podataka o pristupu uredaju, korisniku ili grupi

mora biti odobren pristup za

Citanje" u prikazu Postavke pristupa korisnika. Da bi mogli koristiti ovaj

prikaz za mijenjanje podataka o pristupu uredaju, korisniku ili grupi mora biti odobren pristup za
"mijenjanje" u prikazu Postavke pristupa korisnika.

svim prijenosnim medijima (disketama, USB izbrisivim memorijskim pogonima i sl.)
svim DVD/CD-ROM pogonima

svim serijskim i paralelnim prikljuécima

svim Bluetooth® uredajima

svim infracrvenim uredajima

svim modemskim uredajima

svim PCMCIA uredajima

svim 1394 uredajima

Da biste dopustili ili uskratili pristup klasi uredaja svima koji nisu administratori uredaja, u€inite sljedece:

1.

3.

4,

U lijevom oknu konzole za administraciju sustava HP ProtectTools kliknite Upravitelj pristupa
uredajima, a zatim Jednostavna konfiguracija.

Da biste uskratili pristup odredenoj klasi uredaja ili pojedinom uredaju, u desnom oknu potvrdite
okvir pored klase ili uredaja. Ponistite potvrdni okvir da biste dopustili pristup pojedinom uredaju ili
klasi uredaja.

Ako je potvrdni okvir sive boje, vrijednosti koje utje€u na scenarij pristupa promijenjene su pomodéu
prikaza za konfiguraciju klase uredaja. Da biste vrijednosti ponovno postavili na jednostavne
postavke, kliknite potvrdni okvir da biste ga potvrdili ili ponistili, a zatim za potvrdu kliknite Da.

Kliknite ikonu Spremi.

NAPOMENA: ako pozadniska usluga ne radi, otvara se dijaloSki okvir pomocu kojega je mozZete
pokrenuti ako zelite. Kliknite Da.

Kliknite U redu.

Pokretanje pozadinske usluge

Prije nego li je moguce primijeniti profile uredaja, pomoc¢u upravitelja za sigurnost sustava

HP ProtectTools pokreée se dijaloSki okvir u kojemu mozZete pokrenuti pozadinsku uslugu
Zaklju€avanje/kontrola uredaja sustava HP ProtectTools. Kliknite Da. Pokreée se pozadinska usluga te
¢e se svaki puta prilikom pokretanja sustava automatski pokrenuti.

Bf NAPOMENA: profil uredaja mora se odrediti prije prikazivanja upita za pokretanje pozadinske usluge.

Administratori takoder mogu pokrenuti ili zaustaviti ovu uslugu:

1.

2,

3.

Kliknite Start, a zatim Upravljacka ploca.
Kliknite Administrativni alati, a zatim kliknite Usluge.

Potrazite uslugu Zakljuéavanje/kontrola uredaja sustava HP ProtectTools.
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Zaustavljanje usluge Zaklju¢avanja/kontrole uredaja ne zaustavlja zaklju¢avanje uredaja. Dvije
komponente namecu zakljuéavanije uredaja:

e usluga zaklju€avanja/kontrole uredaja
e upravljacki program DAMDrv.sys

Pokretanje uredaja pokrece upravljacki program uredaja, ali zaustavljanje usluge ne zaustavlja
pokretacki program.

Da biste utvrdili radi li pozadinska usluga, otvorite naredbeni redak, a zatim upiSite sc query flcdlock.

Da biste utvrdili je li pokrenut upravljacki program uredaja, otvorite naredbeni redak, a zatim utipkajte
sc query damdrv.

Konfiguracija klase uredaja

Administratori i autorizirani korisnici mogu prikazivati i mijenjati popis korisnika i grupa kojima je
dopusten ili uskracen pristup klasama uredaja ili pojedinim uredajima.

B NAPOMENA: da bi mogli koristiti ovaj prikaz za &itanje podataka o pristupu uredaju, korisniku ili grupi
mora biti odobren pristup za "Citanje" u prikazu Postavke pristupa korisnika. Da bi mogli koristiti ovaj
prikaz za mijenjanje podataka o pristupu uredaju, korisniku ili grupi mora biti odobren pristup za
"mijenjanje" u prikazu Postavke pristupa korisnika.

Prikaz za konfiguraciju klase uredaja ima sljedeée odjeljke:
e Popis uredaja — prikazuje sve klase uredaja prethodno ili trenutno instalirane u sustavu.

o Zastita se obi¢no primjenjuje na klasu uredaja. Odabrani korisnik ili grupa mo¢i ¢e pristupiti
bilo kojem uredaju u klasi uredaja.

° Zastita se takoder moze primijeniti na pojedini uredaj.

e Popis korisnika — prikazuje sve korisnike ili grupe kojima je dopusten ili uskracen pristup
odabranim klasama uredaja ili pojedinim uredajima.

0 Stavka na popisu korisnika moze se odnositi na pojedinog korisnika ili grupu u kojoj je korisnik.

° Ako na popisu korisnika nije dostupan korisnik ili grupa, postavka je naslijedena od klase
uredaja na popisu uredaja ili iz mape Klasa.

0 Neke klase uredaja, poput DVD i CD-ROM pogona, mogu se dodatno kontrolirati odvojenim
dopustanjem ili uskrac¢ivanjem pristupa za postupke Citanja ili pisanja.

Kao i za druge uredaje i klase, prava pristupa za €itanje i pisanje mogu se naslijediti.
Primjerice, pristup za Citanje moZe se naslijediti od viSe klase, ali pristup za pisanje moze biti
izriito uskracen korisniku ili grupi.

B NAPOMENA: ako je potvrdni okvir &itanja prazan, tada unos kontrole pristupa ne utjeée na
pristup za Citanje pojedinom uredaju. To niti dopusta niti uskracuje pristup za Citanje
pojedinom uredaju.

1. primjer — ako je korisniku ili grupi uskrac¢en pristup za pisanje nekom uredaju ili klasi
uredaja:

tom korisniku, grupi ili €lanu te grupe moguce je dopustiti pristup za pisanje ili pristup za €itanje
+pisanje samo za uredaj koji je u hijerarhiji uredaja nize od ovog uredaja.
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2. primjer — ako je korisniku ili grupi dopusten pristup za pisanje nekom uredaiju ili klasi
uredaja:

tom korisniku, grupi ili &lanu te grupe moguce je uskratiti pristup za pisanje ili pristup za ¢itanje
+pisanje samo za isti uredaj ili uredaj koji je hijerarhijski nize od ovog uredaja.

3. primjer — ako je korisniku ili grupi dopusten pristup za Citanje nekom uredaju ili klasi
uredaja:

tom korisniku, grupi ili €lanu te grupe moguce je uskratiti pristup za Citanje ili pristup za &itanje
+pisanje samo za isti uredaj ili uredaj koji je hijerarhijski nize od ovog uredaja.

4. primjer — ako je korisniku ili grupi uskraéen pristup za Citanje nekom uredaju ili klasi
uredaja:

Isti korisnik, ista grupa ili ¢lan iste grupe mogu dobiti pravo &itanja ili &itanja i pisanja samo za
uredaj ispod ovog uredaja u hijerarhiji uredaja.

5. primjer — ako je korisniku ili grupi dopusten pristup za Citanje+pisanje nekom uredaju ili
klasi uredaja:

tom korisniku, grupi ili &lanu te grupe moguce je uskratiti pristup za pisanje ili pristup za ¢itanje
+pisanje samo za isti uredaj ili uredaj koji je hijerarhijski nize od ovog uredaja.

6. primjer — ako je korisniku ili grupi uskraéen pristup za Citanje+pisanje nekom uredaju ili
klasi uredaja:

tom korisniku, grupi ili €lanu te grupe moguée dopustiti pristup za €itanje ili pristup za Citanje
+pisanje samo za uredaj koji je hijerarhijski nize od ovog uredaja.

Uskracivanje pristupa korisniku ili grupi

Da biste korisniku ili grupi sprijecili pristup uredaju ili klasi uredaja, slijedite ove korake:

1.

4.
5.

U lijevom oknu konzole za administraciju sustava HP ProtectTools kliknite Upravitelj pristupa
uredajima, a zatim Konfiguracija klase uredaja.

Na popisu uredaja kliknite klasu uredaja koju Zelite konfigurirati.

Klasa uredaja
Svi uredaiji

Pojedini uredaj

U odjeljku Korisnik/grupe kliknite na korisnika ili grupu kojoj ¢e pristup biti uskraéen.

Kliknite Uskrati pored korisnika ili grupe.

Kliknite ikonu Spremi.

Bf NAPOMENA: kada su postavke uskrati i dopusti za korisnika postavljene na istoj razini uredaja,
uskracivanje pristupa ima prednost ispred dopustanja pristupa.
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Dopustanje pristupa korisniku ili grupi

Da biste korisniku ili grupi dopustili pristup uredaju ili klasi uredaja, slijedite ove korake:

1.

7.
8.

U lijevom oknu konzole za administraciju sustava HP ProtectTools kliknite Upravitelj pristupa
uredajima, a zatim Konfiguracija klase uredaja.

Na popisu uredaja, kliknite sljedece:

e Klasa uredaja

e  Svi uredaji

e  Pojedini uredaj

Kliknite Dodaj.

Otvara se dijaloski okvir Odabir korisnika ili grupe.

Kliknite Napredno, a zatim kliknite Pronadi odmah da biste prona$li i dodali korisnike ili grupe.

Kliknite korisnika ili grupu koje Zelite dodati na popis dostupnih korisnika ili skupina, a zatim kliknite
U redu.

Ponovno kliknite U redu.
Kliknite Dopusti da biste korisniku ili grupi omogucili pristup.

Kliknite ikonu Spremi.

Uklanjanje pristupa korisniku ili grupi

Da biste uklonili pristup uredaju ili klasi uredaja za korisnika ili grupu, slijedite ove korake:

1.

U lijevom oknu konzole za administraciju sustava HP ProtectTools kliknite Upravitelj pristupa
uredajima, a zatim Konfiguracija klase uredaja.

Na popisu uredaja kliknite klasu uredaja koju Zelite konfigurirati.

e Klasa uredaja

e  Svi uredaiji

e  Pojedini uredaj

U odjeljku Korisnik/grupe kliknite korisnika ili grupu koju Zelite ukloniti, a zatim kliknite Ukloni.

Kliknite ikonu Spremi.
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Dopustanje pristupa klasi uredaja jednom korisniku ili grupi

Da biste jednom korisniku dopustili pristup klasi uredaja dok istovremeno uskracujete pristup svim
drugim &lanovima iste grupe, slijedite ove korake:

1.

o > ©

6.

U lijevom oknu konzole za administraciju sustava HP ProtectTools kliknite Upravitelj pristupa
uredajima, a zatim Konfiguracija klase uredaja.

Na popisu uredaja kliknite klasu uredaja koju zelite konfigurirati.

e Klasa uredaja

e  Svi uredaiji

e Pojedini uredaj

U odjeljku Korisnik/grupe odaberite skupinu kojoj zelite uskratiti pristup, a zatim kliknite Uskrati.
Pronadite mapu ispod Zeljene klase pa dodajte odredenog korisnika.

Kliknite Dopusti da biste tom korisniku dodijelili pristup.

Kliknite ikonu Spremi.

Dopustanje pristupa pojedinom uredaju jednom korisniku ili grupi

Administratori mogu korisniku odobriti pristup pojedinom uredaju uskraéujuci istovremeno pristup svim
drugim &lanovima iste grupe za sve uredaje u klasi:

1.

>

© © N o o

10.
1.

U lijevom oknu konzole za administraciju sustava HP ProtectTools kliknite Upravitelj pristupa
uredajima, a zatim Konfiguracija klase uredaja.

Na popisu uredaja kliknite klasu uredaja koju zelite konfigurirati. a zatim idite do mape ispod nje.
Kliknite Dodaj. Otvara se dijaloSki okvir Odabir korisnika ili grupe.

Kliknite Napredno, a zatim Pronadi odmah da biste pronasli grupu korisnika kojoj ¢e biti uskracen
pristup svim uredajima u klasi.

Odaberite grupu i kliknite U redu.

Idite do odredenog uredaja unutar klase uredaja kojoj ¢e za korisnika pristup biti dopusten.
Kliknite Dodaj. Otvara se dijaloSki okvir Odabir korisnika ili grupe.

Kliknite Napredno, a zatim kliknite Pronadi odmah da biste pronasli i dodali korisnike ili grupe.
Kliknite korisnika kojemu Zelite dopustiti pristup, a zatim kliknite U redu.

Kliknite Dopusti da biste tom korisniku dodijelili pristup.

Kliknite ikonu Spremi.

Ponovno postavljanje konfiguracije

/A OPREZ: ponovno postavljanje konfiguracije odbacuje sve dotadasnje promjene konfiguracije uredaja
te vraéa sve postavke na tvornicki postavljene vrijednosti.
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Da biste postavke konfiguracije vratili na tvornicki postavljene vrijednosti, slijedite ove korake:

1. Ulijevom oknu konzole za administraciju sustava HP ProtectTools kliknite Upravitelj pristupa
uredajima, a zatim Konfiguracija klase uredaja.

2. Kliknite gumb Ponovno postavi.
3. Za potvrdu kliknite Da.

4. Kliknite ikonu Spremi.
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Napredni zadaci

Kontrola pristupa postavkama konfiguracije

U prikazu Postavke pristupa korisnika, administratori odreduju koje grupe ili korisnici imaju pristup
stranicama za jednostavnu konfiguraciju i za konfiguraciju klase uredaja.

Bf NAPOMENA: korisnik ili grupa moraju imati "puna korisnicka administratorska prava" da bi mijenjali
postavke u prikazu Postavke pristupa korisnika.

e Korisnik ili grupa moraju imati pristup "Pogledaj postavke konfiguracije (samo za Citanje)" u prikazu
za postavke pristupa korisnika da bi mogli pregledavati podatke o jednostavnoj konfiguraciji i
konfiguraciji klase uredaja.

e  Korisnik ili grupa moraju imati pristup "Promjena postavki konfiguracije" u prikazu za postavke
pristupa korisnika da bi mogli pregledavati podatke o jednostavnoj konfiguraciji i konfiguraciji klase
uredaja.

Bf NAPOMENA: ¢ak i ¢lanovi grupe administratora moraju imati pristup "¢itaj" da bi pregledavali prikaz
za jednostavnu i konfiguraciju klase uredaja te pristup "primijeni" da bi mogli mijenjati podatke koristeci
prikaz za jednostavnu i konfiguraciju klase uredaja.

NAPOMENA: nakon procjene pristupnih razina za sve korisnike i grupe, ako za korisnika na odredenoj
razini pristupa nije postavljena ni moguénost Dopusti niti Uskrati, korisniku je na toj razini uskraéen
pristup.

Dopustanje pristupa postojecoj grupi ili korisniku

Da biste postojecoj grupi ili korisniku dodijelili dopustenje za prikaz ili promjenu postavki konfiguracije,
slijedite ove korake:

1. Ulijevom oknu konzole za administraciju sustava HP ProtectTools kliknite Upravitelj pristupa
uredajima, a zatim Postavke pristupa korisnika.

2. Odaberite grupu ili korisnika kojima ¢ete dopustiti pristup.

3. U odjeljku Dopustenja kliknite Dopusti za svaku vrstu dopustenja koje dajete odabranoj grupi ili
korisniku:

Bf NAPOMENA: dodijeljena su dopustenja kumulativna. Primjerice, korisniku kojemu je dodijeljeno
dopustenje “Promijeni postavke konfiguracije”, automatski se dodjeljuje i dopustenje “Pregledaj
postavke konfiguracije (samo za &itanje)”. Korisniku kojemu su dodijeljena “puna korisni¢ka
administratorska prava" dodijeljena su i dopustenja “Promijeni postavke konfiguracije” i “Pogledaj
postavke konfiguracije (samo za &itanje)”.

e puna korisniCka administratorska prava
e promijeni postavke konfiguracije
e  pogledaj postavke konfiguracije (samo za citanje)

4. Kliknite ikonu Spremi.
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Uskracivanje pristupa postojecoj grupi ili korisniku

Da biste postojecéoj grupi ili korisniku uskratili dopustenje za pregled ili promjenu postavki konfiguracije,
slijedite ove korake:

1.

4,

U lijevom oknu konzole za administraciju sustava HP ProtectTools kliknite Upravitelj pristupa
uredajima, a zatim Postavke pristupa korisnika.

Odaberite grupu ili korisnika kojima ¢ée biti dopusten pristup.

U odjeljku Dopustenja kliknite Uskrati za svaku vrstu dopustenja koju zelite uskratiti pojedinom
korisniku ili grupi:

e puna korisni¢ka administratorska prava
e  promijeni postavke konfiguracije
e pogledaj postavke konfiguracije (samo za €itanje)

Kliknite ikonu Spremi.

Dodavanje nove grupe ili korisnika

Da biste novoj grupi ili korisniku dodijelili dopustenje za pregled ili promjenu postavki konfiguracije,
slijedite ove korake:

1.

A w0 D

<,

6.

U lijevom oknu konzole za administraciju sustava HP ProtectTools kliknite Upravitelj pristupa
uredajima, a zatim Postavke pristupa korisnika.

Kliknite Dodaj. Otvara se dijaloSki okvir Odabir korisnika ili grupe.

Kliknite Napredno, a zatim kliknite Pronadi odmah da biste prona$li i dodali korisnike ili grupe.
Kliknite grupu ili korisnika, kliknite U redu, a zatim ponovno U redu.

Kliknite Dopusti da biste tom korisniku dodijelili pristup.

Kliknite ikonu Spremi.

Uklanjanje grupe ili korisnika

Da biste uklonili dopustenje grupi ili korisniku za pregled ili promjenu postavki konfiguracije, slijedite ove

korake:

1. Ulijevom oknu konzole za administraciju sustava HP ProtectTools kliknite Upravitelj pristupa
uredajima, a zatim Postavke pristupa korisnika.

2. Odaberite grupu, a zatim kliknite Ukloni.

3.  Kliknite ikonu Spremi.

Srodna dokumentacija

Upravitelj pristupa uredajima za HP ProtectTools kompatibilan je s poslovnim proizvodom Upravitelj
pristupa uredajima za tvrtke sustava HP ProtectTools. U kombinaciji s poslovnim proizvodom, upravitelj
pristupa uredajima za HP ProtectTools omogucuje svojim zna¢ajkama pristup samo za citanje.

Dodatne informacije o Upravitelju pristupa uredajima za HP ProtectTools dostupne su na web-mjestu
http://www.hp.com/hps/security/products.
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LoJack Pro za HP ProtectTools

Znacajka Computrace LoJack pro, koju omogucéuje tvrtka Absolute Software (kupuje se posebno),
namijenjena je rijeSavanju sve veéeg problema izgubljenih ili ukradenih raunala.

Aktiviranje ovoga softvera omoguc¢uje agent Computrace koji ostaje aktivan u racunalu ¢ak i nakon
formatiranja ili zamjene tvrdog diska.

Znacajka LoJack Pro dopusta daljinski nadzor, upravljanje te praéenje vadega ra¢unala. U slu€aju da
izgubite raCunalo ili vam ga ukradu, tim za oporavak tvrtke Absolute Software pomoci ¢e vam pri
povratku.*

NAPOMENA: *rad ove znacajke ovisi o zemljopisnom polozaju. Dodatne pojedinosti potrazite u
ugovoru za pretplatu tvrtke Absolute Software.
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12 Rjesavanje problema

Upravitelj za sigurnost sustava HP ProtectTools

Kratki opis Pojedinosti Rjesenje

Pametne kartice i USB Da biste pametne kartice i USB tokene  prijavite se u program Upravitelj lozinki

tokeni nisu dostupni u mogli koristiti u Upravitelju za sigurnost,

Upravitelju za sigurnost prije instalacije Upravitelja za sigurnost  u Upravitelju za sigurnost sustava HP ProtectTools
ako su instalirani nakon ~ morate instalirati softvere koji ih kliknite Upravitelj lozinki, kliknite Vjerodajnice, a
instalacije Upraviteliaza  podrzavaju (upravljatke programe, zatim kliknite Pametna kartica

sigurnost. PKCS#11 davatelje, itd.).

Ako ra¢unalo to zatrazi, ponovo ga pokrenite.
Ako vec¢ imate instaliran program
Upravitelj za sigurnost, nakon instalacije
pametne kartice ili tokena ucinite
sljedece korake:

Neke web stranice Neke aplikacije temeljene na Webu Znacajka Single Sign On (jedinstvena prijava)
aplikacije uzrokuju prestaju raditi i izvjeStavaju o upravitelja za sigurnost ne podrzava sva softverska
pogreske koje korisnika pogreSkama zbog onemogucenja web-sucelja. Onemogucite podréku za Single Sign On
sprje¢avaju u izvodenju ili obrasca funkcija znacajke Single Sign (jedinstvena prijava) za pojedinu web-stranicu
dovrSavanju zadataka. On (Jedinstvena prijava). Na primjer, u  isklju€ivanjem podrske za Single Sign On (jedinstvena

Internet Exploreru pojavljuje se ! unutar  prijava). Pogledajte punu dokumentaciju o znacajki
zutog trokuta. Ovaj simbol znaci da je Single Sign On (jedinstvena prijava) dostupnu u
doslo do pogreske. datotekama za pomo¢ Upravitelja za sigurnost.

Ako se odredena znacajka Single Sign On (Jedna
prijava) za danu aplikaciju ne moze onemogucditi,
obratite se tehni¢koj podrsci tvrtke HP i zatrazite
podrsku trece razine putem svog servisnog kontakta

tvrtke HP.
Moguénost Browse for Korisnik ne moze pomaknuti polozaj Mogu¢énost pregledavanja uklonjena je jer je osobama
Virtual Token (Trazi registriranog virtualnog tokena u koje nisu korisnici omoguc¢avala brisanje i promjenu
virtualni token) tijekom Upravitelju lozinki jer je mogu¢nost naziva datoteka te preuzimanje nadzora nad sustavom
postupka prijave nije pregledavanja uklonjena radi Windows.

prikazana. smanjivanja sigurnosnih rizika.

Administratori domene ne  To se dogada nakon $to se administrator Upravitelj lozinki ne moze promijeniti lozinku korisnika

mogu promijeniti lozinku ~ domene prijavi na domeni i registrira domene pomocu funkcije Promjena lozinke sustava

sustava Windows ¢ak ni identitet domene pomoc¢u Upravitelja Windows. Security Manager (Upravitelj za sigurnost)

uz autorizaciju. lozinki, koristeci raun s moze promijeniti samo lozinke za racune na lokalnom
administratorskim pravima na domenii  ra¢unalu. Korisnik domene moze promijeniti svoju
lokalno ra¢unalo. Kada administrator lozinku putem moguc¢nosti Promjena lozinke u odjeljku
domene pokusa promijenili lozinku Sigurnost sustava Windows, no buduéi da korisnik

sustava Windows iz Upravitelja lozinki, = domene nema fizi¢ki raCun na lokalnom rac¢unalu,
prima poruku o pogresci zbog neuspjele Upravitelj lozinki moze promijeniti samo lozinku koja se

prijave: Ogranic¢enje korisnickog koristi za prijavu.

racuna.
Postoje problemi u Ako se korisnik prijavi u Upraviteljlozinki, HP trazi rjeSenje kako bi u budu¢nosti poboljSao
kompatibilnosti izmedu stvori dokument u programu proizvod.
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Kratki opis

Pojedinosti

Rjesenje

Upravitelja lozinki i lozinke
GINA u programu Corel
WordPerfect 12.

WordPerfect i spremi ga uz zastitu
lozinkom, Upravitelj lozinki ne¢e moc¢i
otkriti ili prepoznati lozinku GINA, bilo
ruéno ili automatski.

Upravitelj lozinki ne
prepoznaje gumb Povezi
se na zaslonu.

Ako su Single Sign On (Jedinstvena
prijava) vjerodajnice za Remote Desktop
Connection (RDP) prilikom ponovnog
pokretanja znacajke Single Sign On
(Jedinstvena prijava) postavljene na
Connect (Povezi), umjesto Connect
(Povezi) uvijek se unosi Save As
(Spremi kao).

HP trazi rijeSenje kako bi u buduénosti poboljsao
proizvod.

Korisnik se ne moze
prijaviti u Upravitelj lozinki
nakon prelaska iz stanja
mirovanja u hibernaciju,
samo u sustavu Windows
XP uz Service Pack 1.

Nakon dopustanja sustavu da prijede u
hibernaciju i stanje mirovanja,
administrator ili korisnik ne moze se
prijaviti u Upravitelj lozinki, a zaslon za
prijavu u sustav Windows prikazuje se
bez obzira na odabranu vjerodajnicu za
prijavu (lozinka, otisak prsta ili Java
kartica).

Azurirajte Windows na Service Pack 2 putem znacajke
Windows Update. Dodatne informacije o uzroku
problema pronaci cete u ¢lanku 813301 baze znanja
tvrtke Microsoft na adresi http://www.microsoft.com.

Da bi se mogao prijaviti, korisnik mora odabrati
Upravitelj lozinki i prijaviti se u njega. Nakon prijave u
Upravitelj lozinki, od korisnika se trazi da se prijavi u
sustav Windows (korisnik ¢e mozda trebati odabrati
mogucnost prijave u sustav Windows) da bi dovrsio
postupak prijave.

Ako se korisnik najprije prijavi u sustav Windows, morat
¢e se ru¢no prijaviti u Upravitelj lozinki.

Sigurnosti postupak
Restore Identity
(Vracanje identiteta)
gubi vezu s virtualnim
tokenom.

Nakon Sto korisnik obnovi svoj identitet,
Upravitelj lozinki moZze izgubiti vezu s
lokacijom virtualnog tokena na zaslonu
za prijavu. Cak i ako je Upravitelj lozinki
registrirao virtualni token, korisnik ¢e
morati registrirati token da bi obnovio
vezu.

Ovo je trenutno zadana postavka.

Prilikom deinstalacije softvera Security Manager
(Upravitelj za sigurnost) bez zadrzavanja identiteta, dio
tokena koji se odnosi na sustav (posluzitelj) bit ¢e
unisten i token se viSe ne¢e modi koristiti za prijavu, ¢ak
ni ako se dio tokena koji se odnosi na klijentsko
racunalo obnovi kroz obnavljanje identiteta.

HP istrazuje dugoro¢ne moguc¢nosti rieSenja problema.

Upravitelj za sigurnost sustava HP ProtectTools
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Upravitelj pristupa uredajima za HP ProtectTools

Korisnicima je uskraéen pristup uredajima u Upravitelju pristupa uredajima, ali se uredajima i
dalje moze pristupati.

e Objasnjenje — za zabranu korisnicima da pristupaju uredajima u Upravitelju pristupa uredajima
koristena je jednostavna konfiguracija i/ili konfiguracija klase uredaja. lako im je pristup zabranjen,
korisnici i dalje mogu pristupati uredajima.

e Rjesenje:

o

provjerite je li pokrenuto Zaklju€avanje uredaja za HP ProtectTools

kao korisnik-administrator, kliknite Upravljaéka plo€a, a zatim kliknite Sustav i
odrzavanje. U prozoru Administrativni alati kliknite Usluge i potraZite uslugu Zaklju€avanje/
kontrola uredaja za HP ProtectTools. Provjerite je li usluga pokrenuta i je li vrsta pokretanja
Automatsko

Korisnik neocekivano ima pristup uredaju ili mu je pristup uredaju neocekivano zabranjen.

e Objasnjenje — Upravitelj pristupa uredajima koristen je za zabranu pristupanja korisnika nekim
uredajima i dopustanje pristupanja korisnika drugim uredajima. Kada korisnik radi u sustavu, moze
pristupati uredajima za koje je mislio da mu je pristup njima zabranjen u Upravitelju pristupa
uredajima, a ne moZze pristupiti uredajima za koje smatra da bi mu Upravitelj pristupa uredajima
njima trebao dopustiti pristup.

e Rjesenje:

o

pomocu konfiguracije klase uredaja u Upravitelju pristupa uredajima provjerite postavke
korisnika za uredaj

kliknite Security Manager (Upravitelj za sigurnost), kliknite Upravitelj pristupa uredajima,
a zatim kliknite Konfiguracija klase uredaja. Prosirite razine u hijerarhiji klase uredaja i
pregledajte postavke koje se odnose na tog korisnika. Provjerite nije li za korisnika ili za bilo
koju grupu sustava Windows koje je korisnik mozda ¢lan, npr. Korisnici ili Administratori,
postavljeno dopustenje "Uskrati"

Dopustanje ili uskraéivanje - $to ima prednost?

e Objasnjenje — u konfiguraciji klase uredaja postavljena je sljedece konfiguracija:

o

o

grupi sustava Windows (npr. BUILTIN\Administratori) dodijeljeno je dopustenje Dopusti, a
drugoj grupi sustava Windows (npr. BUILTIN\Korisnici) dodijeljeno je dopusStenje Uskrati na
istoj razini u hijerarhiji klasa uredaja (npr. DVD/CD-ROM pogoni)

Ako je korisnik ¢lan obiju tih grupa (npr. administrator), koje dopustenje ima prednost?

e Rjesenje:

o
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korisniku je zabranjen pristup uredaju. Uskracivanje ima prednost nad dopustanjem

pristup je zabranjen zbog nacina na koji sustav Windows rukovodi postoje¢im dopustenjima
za uredaje. Jednoj je grupi pristup zabranjen, a drugoj dopusten, ali korisnik je ¢lan obiju
grupa. Korisniku ¢e pristup biti zabranjen jer uskracivanje pristupa ima prednost nad
dopustanjem pristupa
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o jedno je rieSenje uskracéivanije pristupa grupi Korisnici na razini DVD/CD-ROM pogona i
dopustanje pristupa grupi Administratori na razinama nizim od razine DVD/CD-ROM pogona

o alternativno je rjeSenje stvaranje posebnih grupa u sustavu Windows, jedne za omogucivanje
pristupa DVD/CD pogonima, a druge za uskraéivanje pristupa DVD/CD pogonima. Odredeni
se korisnici nakon toga mogu dodati u odgovarajuéu grupu

Pregled jednostavne konfiguracije koriSten je za definiranje pravila kontrole pristupanja
uredajima, ali korisnici-administratori ne mogu pristupati uredajima.

e Objasnjenje — jednostavna konfiguracija uskracuje pristup grupama Korisnici i Gosti, a dopusta
ga grupi Administratori uredaja.

e Rjesenje: korisnika-administratora dodajte u grupu Administratori uredaja.
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Razno

Utjecaj softvera — kratki
opis

Pojedinosti

RjeSenje

Program Security
Manager — primljeno
upozorenje: Sigurnosna
aplikacija nije mogla biti
instalirana dok se ne
instalira HP Protect
Tools Security Manager
(Upravitelj sigurnosti).

Sve sigurnosne aplikacije, poput zastite
Java karticom ili biometrije, prosirivi su
dodaci za sucelje softvera Security
Manager (Upravitelj za sigurnost). Prije
ucitavanja sigurnosnog dodatka
odobrenog od tvrtke HP mora se
instalirati softver Security Manager
(Upravitelj za sigurnost).

Program Security Manager (Upravitelj sigurnosti) mora
biti instaliran prije instaliranja bilo kakvog sigurnosnog
dodatka.

HP ProtectTools Security
Manager - povremeno se
prilikom zatvaranja
sucelja programa Security
Manager (Upravitel;j
sigurnosti) vraca
pogreska.

Povremeno se (u jednom od dvanaest
slu¢ajeva) koriste¢i gumb u gornjem
desnom kutu zaslona za zatvaranje
programa Security Manager (Upravitelj
sigurnosti) pojavljuje pogreska prije
dovrSetka ucitavanja svih aplikacija
dodataka.

To je povezano s vremenom ucitavanja servisa
dodataka prilikom zatvaranja i ponovnog pokretanja
programa Security Manager (Upravitelj sigurnosti).
Budué¢i je PTHOST .exe ljuska drugih aplikacija
(dodataka), ovisi o moguénosti dovr§avanja ucitavanja
dodatka (servisi). Glavni je uzrok zatvaranje ljuske prije
dovrSenog ucitavanja dodatka.

Programu Security Manager (Upravitelj sigurnosti)
dozvolite da dovrsi poruku ucitavanja servisa
(prikazanu na vrhu prozora programa Security
Manager) i svih dodataka navedenih u lijevom stupcu.
Da biste izbjegli pogresku, pri¢ekajte neko vrijeme da
se ti dodaci ucitaju.

HP ProtectTools -
neograniceni pristup ili
nekontrolirane ovlasti
administratora mogu
predstavljati sigurnosnu
opasnost.

Kod neograni¢enog pristupa racunalu
klijentu mogucée su brojne opasnosti,
uklju€ujuéi i sljedece:

e Brisanje PSD-a

e  Zlonamjerne promjene Korisnickih
postavki

e  Onemogucavanije sigurnosnih
pravila i funkcija

Administratore se poti¢e da slijede "najbolje postupke"
u ograniCavanju ovlasti krajnjih korisnika i
ograni¢avanju pristupa korisnicima.

Neovlastenim korisnicima ne bi trebalo dodjeljivati
administrativne ovlasti.
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Rjecnik

administrator Pogledajte: administrator sustava Windows.

administrator sustava Windows Korisnik s punim pravima za izmjenu dopustenja i upravljanje ostalim
korisnicima.

aktivacija Zadatak koji se treba izvrsiti da bi se moglo pristupati funkcijama $ifriranja pogona. Sifriranje pogona
aktivira se pomoéu &arobnjaka za postavljanje sustava HP ProtectTools. Sifriranje pogona moze aktivirati samo
administrator. Postupak aktivacije sastoji se od aktiviranja softvera, Sifriranja pogona, stvaranja korisni¢kog raéuna
i stvaranja poCetnog klju€a za Sifriranje sigurnosne kopije na prijenosnom uredaju za pohranu.

arhiva za hitni oporavak Zasti¢eno podrucje za pohranu koje omogucuje ponovno Sifriranje osnovnih kljueva
korisnika od vlasnika jedne platforme vlasniku druge.

ATM Automatski tehnoloSki upravitelj (Automatic Technology Manager) koji administratorima mreZze omoguéuje
daljinsko upravljanje sustavima na BIOS razini.

automatsko unistavanje Planirano unistavanije koje korisnik postavlja u programu File Sanitizer.

biometrijski Kategorija provjere autenti¢nosti vjerodajnica koja rabi fizi€ku osobinu poput otiska prsta za
identificiranje korisnika.

certifikat za upravitelja zastite privatnosti Digitalni certifikat koji zahtijeva provjeru autenti¢nosti svaki put kada
ga rabite za kriptografske postupke poput potpisivanja i Sifriranja poruka e-poste i dokumenata sustava Microsoft
Office.

ciklus unistavanja Broj koliko se puta izvr§ava algoritam uni$tavanja nad svakim zapisom. Sto je veéi odabrani
broj ciklusa uniStavanja, to je raCunalo sigurnije.

crta za potpis Mjesto za vizualni prikaz digitalnog potpisa. Nakon potpisivanja dokumenta prikazuju se ime
potpisnika i nacin provjere. Mogu se ukljugiti i datum te titula potpisnika.

¢iSéenje praznog prostora Sigurno pisanje nasumicnih podataka preko izbrisanih sredstava da bi se izobli¢io
sadrzaj izbrisanog zapisa.

davatelj usluga Sifriranja (CSP) Davatelj ili biblioteka kriptografskih algoritama koji se mogu rabiti u dobro
definiranom sucelju za provodenje odredenih kriptografskih funkcija.

desifriranje Postupak uporabe kriptografije za pretvaranje Sifriranih podataka u obi¢an tekst.

digitalni certifikat Elektroni¢ke vjerodajnice koje potvrduju identitet pojedinca ili tvrtke povezivanjem identiteta
vlasnika digitalnog certifikata s parom elektroni¢kih klju¢eva koji se rabe za potpisivanje digitalnih informacija.

digitalni potpis Podaci koji se 3alju uz datoteku za provjeru poSiljatelja materijala i za provjeru neizmijenjenosti
datoteke nakon njezina potpisivanja.

domena Grupa racunala koja je dio neke mreze i dijeli istu bazu podataka imenika. Domene imaju jedinstvena
imena, a svaka ima skup zajednickih pravila i postupaka.
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DriveLock Sigurnosna znacajka koja povezuje tvrdi disk s korisnikom te zahtijeva od korisnika da ispravno upise
lozinku za DrivelLock pri pokretanju racunala.

grupa Grupa korisnika s jednakom razinom pristupa ili zabrane pristupa klasi uredaja ili odredenom uredaju.

gumb Potpis i Sifriranje Softverski gumb koji se prikazuje na alatnoj traci aplikacija sustava Microsoft Office.
Klik na ovaj gumb omogucuje potpisivanje, Sifriranje ili uklanjanje Sifriranja u dokumentu iz sustsava Microsoft
Office.

gumb Zasti¢eno slanje Softverski gumb koji se prikazuje na alatnoj traci poruka e-poSte programa Microsoft
Outlook. Klik na ovaj gumb omogucuje potpisivanje i/ili Sifriranje poruke e-poste programa Microsoft Outlook.

HP SpareKey Sigurnosna kopija Sifriranog klju¢a pogona.

identitet U softveru HP ProtectTools Security Manager (Upravitelj za sigurnost sustava HP ProtectTools), grupa
vjerodajnica i postavki kojom se rukuje poput racuna ili profila odredenog korisnika.

ID kartica Programdi¢ na bocnoj traci sustava Windows koiji sluzi za vizualnu identifikaciju radne povrsine
pomocu vaseg korisnickog imena i odabrane slike. Kliknite na ID karticu da biste otvorili Konzolu za administraciju
sustava HP ProtectTools.

Java kartica Uklonjiva kartica koja se umece u raunalo. Ona sadrzi identifikacijske informacije za prijavu.
Prijavljivanje s Java karticom na zaslonu za prijavu za Sifriranje pogona zahtijeva umetanje Java kartice i upisivanje
korisni¢kog imena i PIN-a Java kartice.

jedinstvena prijava Znacajka koja pohranjuje informacije o provjeri autenti¢nosti omogucuje koristenje softvera
Security Manager (Upravitelj za sigurnost) za pristupanje internetu i aplikacijama sustava Windows koje zahtijevaju
potvrdu autenti¢nosti lozinkom.

jednostavno brisanje Brisanje reference sustava Windows za neki zapis. Sadrzaj zapisa ostaje na tvrdom disku
dok se preko njega zapisuju zakriveni podaci "Ci$

CiS¢enjem" slobodnog prostora.
klasa uredaja Svi uredaji odredene vrste, poput pogona.
konzola Sredidnje mjesto na kojem moZete pristupati znacajkama i postavkama programa i upravljati njima.

korisnic¢ki racun u sustavu Windows Profil za pojedinca ovlastenog za prijavljivanje na mrezu ili na
pojedinacéno racunalo.

korisnik Svatko tko je registriran za Sifriranje pogona. Korisnici koji nisu administratori te imaju ograni¢ena prava
za Sifriranje pogona. Oni se mogu samo registrirati (uz odobrenje administratora) i prijaviti.

metoda zasticene prijave Metoda koja se rabi za prijavljivanje na racunalo.

migracija Zadatak koji dopusta upravljanje, obnavljanje i prijenos Privacy Manager Certificates (Certifikati
upravitelja privatnosti) i Trusted Contacts (Provjereni kontakti).

mrezni raéun Racun korisnika sustava Windows ili administratora na lokalnom ra€unalu, u radnoj grupi ili u
domeni.

nadzorna ploéa SrediSnje mjesto na kojem moZete pristupati zna¢ajkama i postavkama programa i upravljati
njima.

obnavljanje Postupak koji kopira informacije programa iz prethodno spremljene datoteke sigurnosne kopije u
ovaj program.

opoziv lozinke Lozinka koja je stvorena kada korisnik zahtijeva digitalni certifikat. Lozinka je potrebna kada
korisnik Zeli opozvati svoj digitalni certifikat. Ovime se osigurava da jedino korisnik moze opozvati certifikat.
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otisak prsta Digitalni izvadak slike otiska vaseg prsta. Security Manager (Upravitelj za sigurnost) nikada ne
pohranjuje stvarnu sliku otiska vaseg prsta.

otkrivanje Zadatak koji korisniku dopusta deSifriranje jedne ili viSe povijesnih razgovornih sesija prikazujuci
zaslonska imena kontakata kao obi¢an tekst i omoguéujuci pregledavanje sesije.

ovlasteni korisnik Korisnik kojemu je u pregledu Postavke pristupa korisnika dano ovlastenje da pregledava ili
mijenja postavke konfiguracije u pregledu jednostavne konfiguracije ili konfiguracije klase uredaja.

pametna kartica Mali komad hardvera, po veli€ini i obliku sli¢an kreditnoj kartici, koji pohranjuje identifikacijske
informacije o vlasniku. Rabi se za provjeru autenti¢nosti vlasnika na racunalu.

pecat za pouzdane kontakte Zadatak koji dodaje digitalni potpis, Sifrira e-postu te je Salje nakon §to potvrdite
vlastitu autentiénost uporabom odabranog sigurnosnog nacina prijave.

PKI Standard Public Key Infrastructure koji definira su€elja za stvaranje, koridtenje i administriranje kljuceva za
certifikate i Sifriranje.

ponovno pokretanje Postupak ponovnog pokretanja racunala.
popis pouzdanih kontakata Popis provjerenih kontakata.

pouzdana komunikacija izravnim porukama Komunikacijska sesija tijekom koje pouzdani posiljatelj Salje
pouzdane poruke pouzdanom kontaktu.

pouzdana poruka Komunikacijska sesija tijekom koje pouzdani poSiljatelj Salje pouzdane poruke pouzdanom
kontaktu.

pouzdani kontakt Osoba koja je prihvatila poziv za pouzdanog kontakta.

pouzdani posiljatelj] Pouzdani kontakt koji Salje potpisane i/ili Sifrirane poruke e-poste i dokumente aplikacija
Microsoft Officea.

pozadinska usluga Pozadinska usluga Zaklju¢avanje/kontrola uredaja sustava HP ProtectTools koja se mora
pokrenuti da bi se mogla primijeniti pravila kontrole pristupanja uredajima. Moze se prikazati iz aplikacije Usluge,
u opciji Upravljacke plo¢e Administrativni alati. Ako nije pokrenuta, HP ProtectTools Security Manager (Upravitelj
za sigurnost sustava HP ProtectTools) pokuSava je pokrenuti prilikom primjene pravila kontrole pristupanja
uredajima.

pozivnica za pouzdani kontakt E-posta poslana osobi u kojoj se osobu traZi da postane pouzdani kontakt.
pravila kontrole pristupanja uredajima Popis uredaja za koje je korisniku dopusten ili uskra¢en pristup.

predlozeni potpisnik Korisnik kojega je za dodavanije retka potpisa u dokumenta programa Microsoft Word ili
Microsoft Excel.

Preglednik povijesti programa Live Messenger Komponenta Privacy Manager Chata (upravitelja privatnosti
razgovora) koja omogucéuje trazenje i pregledavanje povijesti Sifriranih razgovornih sesija.

prijava Objekt u softveru Security Manager (Upravitelj za sigurnost) koji se sastoji od korisni¢kog imena i lozinke
(moguce su i druge odabrane informacije), a koristi se za prijavu na web-mjesta ili u druge programe.

primatelj s popisa pouzdanih kontakata Osoba koja prima poziv da postane pouzdani kontakt.
profil uniStavanja Zadani nacin brisanja i popis sredstava.

provjera autentiénosti Postupak provjere ovlastenja korisnika za provodenje nekog zadatka poput pristupa
raCunalu, izmjene postavki za odredeni program ili pregledavanja sigurnih podataka.
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provjera pri ukljuéivanju Sigurnosna znacajka koja zahtijeva neki oblik provjere autentiénosti poput Java
kartice, sigurnosnog Cipa ili lozinke pri uklju€ivanju racunala.

PSD Osobni zasti¢eni pogon koji pruza zasti¢eno podruéje za pohranu povjerljivih podataka.

redoslijed tipki Kombinacija posebnih tipki koje, kada se pritisnu, pokre¢u automatsko unisStavanje — na primjer,
ctri+alt+s.

ruéno unistavanje Neposredno uniStavanje zapisa ili odabranih zapisa, koje zaobilazi vremenski planirano
automatsko unistavanje.

SATA nacin rada uredaja Nacin prijenosa podatka izmedu raCunala i uredaja za masovnu pohranu podataka
poput tvrdih diskova i optic¢kih pogona.

sesija povijesti razgovora Sifrirana datoteka koja sadrzi zapis konverzacije obje strane u razgovornoj sesiji.

sigurnosno kopiranje Koristenje znaCajke sigurnosnog kopiranja radi spremanja kopije vaznih informacija iz
programa na lokaciju izvan programa. Moze se koristiti za kasnije obnavljanje tih informacija, na istom ili na drugom
raCunalu.

sustav za Sifriranje datoteka (EFS) Sustav koji Sifrira sve datoteke i podmape unutar odabrane mape.
Sifriranje Praksa Sifriranja ili deSifriranja podataka kako bi ih mogli desifrirati samo odredeni pojedinci.

Sifriranje Postupak, poput uporabe algoritma, koji se primjenjuje u kriptografiji za pretvaranje obi¢nog u cifrirani
tekst kako bi se neovlastene primatelje sprijecilo u €itanju odnosnih podataka. Postoji mnogo vrsta Sifriranja
podataka, a one su temelj sigurnosti mreZe. Uobicajene vrste uklju€uju Sifriranje prema standardu za Sifriranje
podataka i Sifriranje javnim kljuem.

Sifriranje pogona Stiti vase podatke $ifriranjem pogona tvrdog diska, $to ée sprijediti itanje informacije od
strane osoba koje nemaju odgovarajuée ovlasti.

token Pogledajte metodu zasticene prijave.
TXT Trusted Execution Technology.
uniStavanje lzvrSavanje algoritma koji zakriva podatke sadrZzane u zapisu.

USB token Sigurnosni uredaj koji pohranjuje identifikacijske informacije o korisniku. Poput Java kartice ili
biometrijskog Cita¢a, uredaj se rabi za provjeru autentiénosti vlasnika na racunalu.

ustanova za izdavanje certifikata Ustanova koja izdaje certifikate potrebne za vodenje infrastrukture javnog
klju¢a.

virtualni token Sigurnosna znacajka koja funkcionira poput Java kartice ili CitaCa kartice. Token se sprema na
tvrdom disku racunala ili u registru sustava Windows. Kada se prijavljujete s virtualnim tokenom, od vas ¢e se za
dovrsetak provjere autenti¢nosti traziti PIN korisnika.

vjerodajnice Nacin na koji korisnik dokazuje ispunjavanje uvjeta za odredeni zadatak u postupku provjere
autenti¢nosti.

zapis Podatkovna komponenta koja se sastoji od osobnih informacija ili datoteka, povijesnih ili podataka vezanih
uz web.

zaslon za prijavu za Sifriranje pogona Zaslon za prijavu koji se prikazuje prije pokretanja sustava Windows.
Korisnici moraju unijeti svoje korisnic¢ko ime i lozinku za sustav Windows ili PIN Java kartice. U veéini slu€ajeva
unos ispravnih informacija na zaslonu za prijavu za Sifriranje pogona omogucit ¢e vam izravan pristup sustavu
Windows bez potrebe za ponovnim prijavljivanjem na zaslonu za prijavu sustava Windows.
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Zastita prijave u sustav Windows Stiti vase radune sustava Windows kroz zahtijevanje koristenja odredenih
vjerodajnica za pristup.
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