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Allgemeines

Dieses Handbuch enthalt Informationen zur HP ProtectTools for Small Business Sicherheitssoftware.

/A VORSICHT!

In dieser Form gekennzeichneter Text weist auf Verletzungs- oder Lebensgefahr bei

Nichtbefolgen der Anleitungen hin.

A ACHTUNG:

In dieser Form gekennzeichneter Text weist auf die Gefahr von Hardware-Schaden oder

Datenverlust bei Nichtbefolgen der Anleitungen hin.

& HINWEIS:

In dieser Form gekennzeichneter Text weist auf wichtige Zusatzinformationen hin.
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Einfuhrung in die Sicherheitsfunktionen

HP weil}, dass lhre Zeit sehr wertvoll ist. Sie missen sich darauf konzentrieren, Ihre Geschafte zu fihren
und auszuweiten und mdchten sich keine Gedanken Uber die geeignete Sicherheitssoftware machen,
mit der Sie PC, Daten und Unternehmen schitzen.

Es ist wichtig, dass Sie sich proaktiv mit Sicherheitslésungen befassen, die benutzerfreundlich sind und
dennoch einen starken Schutz fiir lhre Unternehmensressourcen bieten. Sicherheit ist kein ,Luxus®,
sondern ein ,Muss*“!

HP bietet leicht zu implementierenden und benutzerfreundlichen Schutz mit HP ProtectTools for Small
Business.

Die Sicherheitssoftware HP ProtectTools for Small Business bietet Funktionen, die den unbefugten
Zugriff auf den Computer sowie auf Netzwerke und kritische Daten verhindern. Die verschiedenen
HP ProtectTools Softwaremodule bieten erweiterte Sicherheitsfunktionen.

HP ProtectTools for Small Business gibt es in zwei Versionen: HP ProtectTools Security Manager
Administrator-Konsole und HP ProtectTools Security Manager (fir Standardbenutzer ohne
Administratorrechte). Beide Versionen sind im Menu Start > Alle Programme aufgelistet.

Funktion Merkmale
HP ProtectTools Security Manager Administrator- e  Erfordert Microsoft Windows Administratorrechte.
Konsole

e  Ermadglicht den Zugriff auf Module, die von einem Administrator
konfiguriert werden mussen und Benutzern ohne
Administratorrechte nicht zur Verfigung stehen.

e  Ermdglicht das anfangliche Sicherheitssetup und dient zur
Konfiguration von Optionen bzw. Anforderungen fir alle

Benutzer.
HP ProtectTools Security Manager (fur e  Ermdglicht Benutzern die Konfiguration der vom Administrator
Standardbenutzer) bereitgestellten Optionen.

e  Ermdglicht Zugriffsbeschrankungen sowie die Beschrankung
von Einstellméglichkeiten fur bestimmte Benutzer bei einer
Reihe von HP ProtectTools Modulen.

Die Module der HP ProtectTools Software sind entweder vorinstalliert, auf der Festplatte vorhanden
oder als konfigurierbare Option bzw. After-Market-Option erhaltlich. Weitere Informationen hierzu finden
Sie unter http://www.hp.com.



http://www.hp.com

HP ProtectTools Funktionen

Die folgende Tabelle enthalt Einzelheiten zu den wichtigsten Modulfunktionen von HP ProtectTools for

Small Business:

Modul

Funktionen

HP ProtectTools Security Manager Administrator-
Konsole

e  Der Security Manager Installationsassistent wird von
Administratoren verwendet, um Sicherheitsstufen und
Sicherheits-Anmeldemethoden einzurichten und zu
konfigurieren.

e  Ermdglicht die Konfiguration von Optionen, die
Standardbenutzern nicht angezeigt werden.

e  Ermdglichtdie Konfiguration von Device Access Manager und des
Benutzerzugriffs.

° Mit den Administrator-Tools kbnnen HP ProtectTools Benutzer
hinzugefiigt oder entfernt und der Benutzerstatus angezeigt
werden.

HP ProtectTools Security Manager (fiir
Standardbenutzer)

e  Erméglicht die Verwaltung, Einrichtung und Anderung von
Benutzernamen und -kennwortern.

e  Erméglicht die Konfiguration und Anderung von
Anmeldeinformationen wie beispielsweise Windows und Smart
Card-Kennwort.

e Erméglicht die Konfiguration und Anderung von File Sanitizer
Funktionen fir das Shreddern und Bereinigen sowie von File
Sanitizer Einstellungen.

e  Ermdglicht das Anzeigen von Einstellungen fir Device Access
Manager.

e  Ermdglicht die Konfiguration von Einstellungen sowie von
Sicherungs- und Wiederherstellungsoptionen.

Credential Manager for HP ProtectTools (Password
Manager)

e  Ermdglicht die Speicherung, die Verwaltung und den Schutz lhrer
Benutzernamen und -kennworter.

e  Ermdglicht die Einrichtung von Anmeldebildschirmen fiir
Websites und Programme, sodass Sie sich besonders schnell
und sicher dort anmelden kénnen.

e  Wenn Sie auf verschiedene Websites zugreifen und lhren
Benutzernamen und Ihr Kennwort speichern méchten, geben Sie
Benutzername und Kennwort in Password Manager ein, um sich
die Daten nicht merken zu mussen. Wenn Sie diese Site beim
nachsten Mal aufrufen, tragt Password Manager die betreffenden
Daten automatisch ein und tbergibt sie dem System.

e  Ermdglicht das Festlegen effizienterer Kennwérter, ohne sich
diese notieren oder merken zu mussen, und schitzt Ihre Konten
zuverlassiger.

Kapitel 1 Einfliihrung in die Sicherheitsfunktionen
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Modul

Funktionen

Drive Encryption for HP ProtectTools

Ermoglicht die vollstandige Datentragerverschlisselung fir eine
Festplatte.

Erfordert die Authentifizierung vor dem Systemstart, um die
Festplatte zu entschlisseln und den Datenzugriff zu gewahren.

Unterstltzt Sie bei der Einhaltung von rechtlichen Bestimmungen
oder Branchenanforderungen beim Schutz von wichtigen und
vertraulichen Daten.

Schtzt lhre Daten vor unberechtigtem Zugriff durch
Verschllisseln der gesamten Festplatte. Fur den Fall, dass der
Computer gestohlen und das Laufwerk aus dem urspriinglichen
System entfernt und in ein anderes System eingebaut wird, sind
die Daten nicht gefahrdet.

File Sanitizer for HP ProtectTools

Beim Ldschen von Daten in Windows wird der Inhalt nicht
vollstdndig von der Festplatte entfernt. Windows I6scht lediglich
den Verweis auf die Daten. Die Daten bleiben so lange auf der
Festplatte, bis eine andere Datei diesen Bereich auf der Festplatte
mit neuen Daten Uberschreibt. Mit File Sanitizer kénnen Sie
Dokumente, den Verlauf des Webbrowsers, temporare Dateien
usw. jedoch vollstéandig und automatisch I6schen.

Ermoglicht das sichere Loschen (oder Shreddern) kritischer
Dateien und Ordner (personliche Daten oder Dateien, Verlaufs-
oder webbezogene Daten sowie andere Datenkomponenten) auf
lhrem Computer und die regelmaRige Bereinigung
(Uberschreiben zuvor geléschter Daten) Ihrer Festplatte.

Device Access Manager for HP ProtectTools

Kann zum Steuern des Zugriffs auf Medienlaufwerke, USB- und
andere Hardwaregerate auf der Basis von Benutzerprofilen
verwendet werden.

Erlaubt lhnen, die Moglichkeiten eines Benutzers zum Speichern
kritischer Daten einzuschrénken.

Verhindert, dass Benutzer iber externe Speichergerate (z. B.
personliche Music Player) Daten von einem PC oder vom
Netzwerk kopieren kénnen.

Verhindert, dass Benutzer Viren von externen Medien in das
System einschleusen.

Ermdglicht die selektive Deaktivierung einer Gruppe von Geraten
(z. B. USB-Sticks, beschreibbare Gerate, personliche Musik

Player usw.) nach dem Benutzer oder nach der Benutzergruppe.
Die Person mit einem Administratorkennwort kann sich anmelden
und Daten vom PC kopieren; andere Benutzer kénnen dies nicht.

HP ProtectTools Funktionen
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2 Kurzanleitung zur Einrichtung fur die
nutzlichsten Optionen

Diese Kurzanleitung zur Einrichtung erlautert die grundlegenden Schritte zur Aktivierung der am
haufigsten verwendeten und nitzlichsten Optionen in HP ProtectTools for Small Business. Diese
Software verfligt Giber zahlreiche Tools und Optionen, mit denen Sie lhre Einstellungen optimieren und
eine Zugriffssteuerung einrichten kdnnen. Die Kurzanleitung zur Einrichtung erlautert, wie sich jedes
Modul mit méglichst wenig Einrichtungs- und Zeitaufwand verwenden lasst. Wenn Sie zusatzliche
Informationen bendtigen, wahlen Sie einfach das gewiinschte Modul aus und klicken auf das
Fragezeichen (?) oder die Schaltflache ,Hilfe* in der oberen rechten Ecke. Diese Schaltflache stellt
automatisch Informationen bereit, die Sie bei der Arbeit mit dem angezeigten Fenster unterstitzen.

Einfuhrung

1. Offnen Sie HP ProtectTools Security Manager (iber das Programmsymbol oder das
Taskleistensymbol (goldenes Schild), oder klicken Sie auf Start > Alle Programme > HP.

HP ProtectTools )

mE

N N

Jetzt einrichten

4 Kapitel 2 Kurzanleitung zur Einrichtung fir die nitzlichsten Optionen DEWW



2. Geben Sie Ihr Windows Kennwort ein, oder erstellen Sie ein Windows Kennwort.

=

@ '§:: HP ProtectTools Security Manager Installation

Windows Kennwort erstellen

HP ProtectTools Security Manager erfordert die Erstellung eines Kennweorts fiir Thr
Windows Konto.

Geben Sie das Kennwort ein, und bestatigen Sie es.

Neues Windows Kennwort seeses

Neues Kennwort bestitigen sennee
O

3. Fuhren Sie den Installationsassistenten aus.

Bf HINWEIS: HP ProtectTools Security Manager ist standardméaRig auf eine starke Authentifizierung

DEWW

eingestellt.

Diese Einstellung soll einen nicht autorisierten Zugriff verhindern, wahrend der Benutzer bei Windows
angemeldet ist. Sie sollte verwendet werden, wenn eine hohe Sicherheit erforderlich ist oder wenn ein
Benutzer haufig nicht am Platz ist. Wenn Sie diese Einstellung andern méchten, klicken Sie auf die
Registerkarte ,Sitzungsrichtlinie“ und wahlen die gewiinschten Optionen aus.

Andern Sie die folgende Konfiguration, um HP ProtectTools Security Manager so zu konfigurieren, dass
die Windows Anmeldung fiir die gesamte Sitzung verwendet wird.

Einflhrung
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o |

@ Administrator-Konsole
HP ProtectTools

Sicherheit: Authentifizierung

funy Startseite
System Anmeldenichtiinie | Stzungsrichtlinie

= B SIEIETET Die Anmeldeinformationen angeben, die fur den Zugriff auf die HP
Funktionen Protect Tools-Sichemeitsanwendungen wahrend einer Windows Sitzung eforderich sind.

Authentifizierung [ £, Fir Administratoren dieses Computers -
Einstellungen Richtlinie
&8 Benutzer [Enederangegebmmﬂrmeldedmmmmenm erforderich v]

= Gerat Eine der angegebenen Anmeldeinformationen ist efordedich
= @ L Alle der angegebenen Anmeldeinformationen sind erfordedich
anwendungen Authentifizienung ist nicht erforderiich

@} Fingerabdnicke

i Einstellungen

SAMLE ¥l[@ _|smar Card

53] % Device Access Manager

Prifen, ob sich HP Protect Tools-Benutzer bei HP Protect Tools-Anwendungen
authentifizieren kénnen.

|;| Management-Tocols

Installations-Assistent »
Hilfe »
Info »

Ubemehmen

So fuhrt HP ProtectTools Security Manager die Authentifizierung nur einmal wahrend der Windows
Anmeldung aus:

1. Klicken Sie auf Start > Alle Programme > HP > HP ProtectTools Administrator-Konsole.
2.  Wahlen Sie im linken Fenster Tools die Option Authentifizierung aus der Gruppe Sicherheit.

3. Klicken Sie auf die Registerkarte Sitzungsrichtlinie, und wahlen Sie Authentifizierung ist nicht
erforderlich aus dem Dropdown-Menu unter Richtlinie.

4. Klicken Sie auf Ubernehmen, wenn Sie fertig sind.

Credential Manager for HP ProtectTools (Password
Manager)

Kennworter! Davon haben Sie sicher auch jede Menge, vor allem dann, wenn Sie regelmaRig auf
Websites zugreifen oder Anwendungen nutzen, die eine Anmeldung erfordern. Der Standardbenutzer
verwendet entweder dasselbe Kennwort fir alle Anwendungen und Websites oder wird kreativ und
vergisst prompt, welches Kennwort zu welcher Anwendung gehort.

Ware es nicht besser, wenn eine Software die Kennworter fur nicht kritische Sites automatisch speichern
wiirde oder Sie auswahlen kénnten, welche Sites gespeichert werden sollen und welche nicht? Mit
Credential Manager for HP ProtectTools ist dies moglich. Credential Manager ist ein Password Manager
mit den entsprechenden Fahigkeiten. Sobald Sie sich am PC anmelden, stellt Credential Manager Ihre
Kennworter oder Anmeldeinformationen nach Bedarf bereit.

Beim Offnen einer Anwendung oder einer Website, fiir die eine Anmeldung erforderlich ist, erkennt
Credential Manager die Site automatisch und fragt, ob die Software die Informationen speichern soll.
Wenn Sie dem zustimmen, mussen Sie sich dieses Kennwort nie wieder merken. Sie kénnen es auch
ablehnen, Daten zu speichern, wenn Sie bestimmte Sites ausschlieRen mdchten.

6 Kapitel 2 Kurzanleitung zur Einrichtung fir die nitzlichsten Optionen DEWW
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So beginnen Sie mit dem Speichern von Websites, Benutzernamen und Kennwortern:

1. Offnen Sie beispielsweise Ihr Web-Mail-Konto, und fiigen Sie die Webauthentifizierung mithilfe von

Credential Manager (ind

yahoo.com zu Password Manager hinzufigen
Password Manager &ffnen
Symboleinstellungen

Hilfe

2. Vergeben Sie einen Namen fiir den Link (optional), und geben Sie einen Benutzernamen und ein

em Sie auf das Symbol klicken) hinzu.

i Favorten | g [B| Vorgeschlagene Sites » @ | Web Shce-Katalog =

& Yahoo! Mail | Freemail | Kostenlose Email-Adress...

Y ov B v 0 dh v Seitew Sichetheit Btrasv @~

AHOO!,

DEUTSCHLAND

men bei Yahoo!

cken Sie die Vorteile von Yahoo! Mail.
+ Bleiben Sie in Kontakt mit Mail und Messenger.

« Grinden Sie lhre eigene Community bei Groups!

= Erstellen Sie lhre eigene Startseite in Mein Yahoo! mit Inhalten, die Sie wirklich
interessieren

» Lesen Sie aktuelle Nachrichten und sagen Sie |hre Meinung in den Foren

Nur das Beste von Yahoo!

Kostenloser Mail-Account mit unbegrenztem Speicher, Messenger, Musik, Groups,
Mein Yahoo!, Toolbar, Clever und viele weitere Senices — alles kostenlos mit einer
Yahoo!-ID

Kennwort in Credential Manager ein.

Yahoo! | Hilfe

Noch keine Yahoo!-ID?
Einfach registrieren

Registrieren

Haben Sie bereits eine Yahoo!-
ID?
Anmelden.

[, | sind Sie geschitzt?
| &) | Erstellen Sie Inr Anmeidesiegel

(Wieso?)

YahooHD

iz B free2rhyme@ysheo com)

Passwort.

Bf HINWEIS: Auf der Website werden die Bereiche hervorgehoben, die von Credential Manager

jetzt und fur spatere Aufrufe verwendet werden.

Yahoo! | Hife =

Registrieren

Haben Sie bereits eine Yahoo!-

m

Sind Sie geschiitzt?
Erstellen Sie lhr Anmeldesiegel.

anco.com, %

I_I - 1
3 J
o) YAHOO!,
oo DEUTSCHLAND
WrFA. Idedaten zu P. | Manag hinzuf... SES .
E 1 Mail Noch keine Yahoo!-ID?
Anmeldename 1 - Einfach registrieren.
‘fahooMail
Anmeldedaten
Geben Sie die Anmeldedaten in die unten stehenden Felder
ein, alten, die Sie wirklich
ID?
Yahoo!-ID: - Anmelden
ung in den Foren.
Passwort: bahtdasad - @
(Wieso?)
Ni
K [ Kenrwort anzeigen ] [ Weitere Felder... ] enger, Musik, Groups, vahaolin
il les kostenlos mit einer
Ya [¥] Anmeldedaten automatisch senden
=B 57
@ Abbrechen Passwort:
= a

3. Wenn Sie fertig sind, klicken Sie auf die Schaltflaiche OK.

Credential Manager for HP ProtectTools (Password Manager)
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4.

oder die Zuordnung von Netzwerklaufwerken speichern.

Anmeldename
Server

Anmeldedaten

in.

Benutzername

Kennwort

Senden mit:

# ' Anmeldedaten zu Password Manager hinzuf.. u]

Geben Sie die Anmeldedaten in die unten stehenden Felder

val\George ;' '
>
-

Schaltflidchen zum ... W

[ Kennwart anzeigen ]

’ Weitere Felder... ]

@

| O I ’ Abbrechen ]

Credential Manager kann lhren Benutzernamen und lhre Kennwoérter auch fiir Netzwerkfreigaben

[ Windows-Sicherheit |

tzwerkkennwort eingeben

ben Sie das Kennwert ein, um eine Verbindung herzustellen mit: rval

P — l Benutzername I
|D | Kennwort |
Doméne: Tablel0B
[7] Anmeldedaten speichern

|| Smartcard einlegen

@ Anmeldung fehlgeschlagen: unbekannter Benutzername
oder falsches Kennwort.

0K || Abbrechen

Anzeigen und Verwalten der gespeicherten
Authentifizierungsinformationen in Credential Manager

Credential Manager bietet den Vorteil, dass Sie lhre Authentifizierungsinformationen zentral anzeigen,
verwalten, sichern und aufrufen kdnnen. Credential Manager unterstlitzt dariiber hinaus das Aufrufen

gespeicherter Sites von Windows.

Kapitel 2 Kurzanleitung zur Einrichtung fir die nitzlichsten Optionen
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Verwenden Sie eine der beiden folgenden Vorgehensweisen, um Password Manager zu 6ffnen:

Verwenden Sie die Tastenkombination Strg + Windows + H, um Password Manager zu 6ffnen.
Durch Auswahl von Offnen wird die gespeicherte Verkniipfung schnell aufgerufen und
authentifiziert.

/
w HP ProtectTools

Password Manager

Al

=7 Server
@ ‘Yahoo Mail

Unterstiitzt von [*] digitalPersona

ODER

Wahlen Sie die Registerkarte Verwalten in Password Manager aus, und 6ffnen Sie
HP ProtectTools Security Manager, wo Sie die Anmeldeinformationen bearbeiten kénnen.

@ Security Manager
HP ProtectTools

. i Password Manager
George
Kennwortsicherheit

Sicherheitsanwendungen Anmeldedaten fur Websites und Programme verwalten. Auf Konten zugreifen, ohne sich die
& Stariseite entsprechenden Kennworter merken zu missen. Um Anmeldedaten zur neuen Kategorie
hinzuzufigen, ziehen Sie sie auf den Namen der Kategorie.

| 4

Credential Manager
[ Password Manager

: . Ale [m°7 Server Verwalten
Anmeldeinformationen E-Mail
Meine Daten Fiir zukiinftige Verwen... &] Yahoo Mai Offnen
i File Sanitizer Nachrichten Hinzufiigen
Arbeitsplatz Bearbeiten

Kategorien lhre Anmeldedaten

% Device Access Manager Laschen

Meine Kommunikation

yendungen

I@‘u’er'..'\.laltung *
Hilfe »
Erweitert »

Credential Manager for HP ProtectTools (Password Manager)



Die Option Bearbeiten von Credential Manager bietet Ihnen die Méglichkeit, Namen und
Anmeldenamen anzuzeigen und zu andern und sogar die Kennworter offenzulegen.

, Security Manager
HP ProtectTools

® ' Anmeldedaten bearbeiten

Anmeldename Kenmwertsicherheit

Yahoo Mail

bsites und Programme verwalten. Auf Konten zugreifen, ohne sich die
orter merken zu mussen. Um Anmeldedaten zur neuen Kategore
kT Sie sie auf den Mamen der Kategorie.

(:;ben Sie die Anmeldedaten in die unten stehenden Felder lhre Anmeldedaten

(=7 Server Werwalten *

Yahoo!-ID: Mail @yahoo. com

@ ‘Yahoo Mail Verwalten +
Passwort: 11111111

[ Kennwort verbergen [ weitere Feider... |

Anmeldedaten automatisch senden

@ ok | [ Abrechen |

| Anmeldedaten hinzufiigen |

Mit HP ProtectTools for Small Business kdnnen alle Anmeldeinformationen und Einstellungen gesichert
und/oder auf einen anderen PC kopiert werden.

’ Security Manager
HP ProtectTools

‘ ‘ ? ‘ Sichern und Wiederherstellen
George 5

Der Sicherungs- und Wiederherstellungsassistent von HP Protect Tools emaglicht die zuverlassige
Sicherung von Daten, die durch HP Protect Tools-Anwendungen verwaltet werden. Die Daten
lazsen sich auf jedem von HP Protect Tools geschitzten Computer wiederherstellen.

Sicherheitsanwendungen
faay Startseite -
Credential Manager

{24 Password Manager
[BZ] Anmeldeinformationen
Meine Daten

[§ File Sanitizer
Arbeitsplatz

Anmeldeinformationen wie beispielsweise Fingerabdruckdaten werden nicht gesichert.

Wahlen Sie eine Aufgabe aus.

< Daten sichern

B Device Access Manager < Daten wiederherstellen

Meine Kommunikation

I@\.-’erwiartung »
Hilfe »
Erweitert »

Sicherungs- und Wiederherstellungsprotokoll anzeigen

Einstellungen =

Sichern und Wiederherstellen »

Info =
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File Sanitizer for HP ProtectTools

DEWW

File Sanitizer ist so konzipiert, dass es fir nicht autorisierte Personen sehr schwierig ist, geléschte Daten
wiederherzustellen. lhnen stehen mehrere Optionen zur Verfligung, mit denen Sie ausgewahlte Dateien
und Ordner, einschliel3lich des Browser-Verlaufs, manuell Idschen oder einen Zeitplan dafir erstellen

konnen.

Nachfolgend sind ein paar einfache Konfigurationseinstellungen aufgefiihrt.

Um die geléschten Daten permanent zu entfernen, wahlen Sie die nicht mehr bendtigten Dateien oder

Ordner aus.

1. Gehen Sie zu Security Manager > File Sanitizer > Einstellungen. Wahlen Sie Einstellungen

fiir einfaches Loschen aus, und klicken Sie auf die Schaltflache Details anzeigen.

/
w HP ProtectTools

Sicherheitzanwendungen

Meine Daten

= [§ File Sanitizer
Shreddern

Uberschreiben von frei.. [T

Arbeitsplatz

% Device Access Manager
Meine Kommunikation
@ Privacy Manager

|+| Weitere Anwendungen

l@"u‘erwaﬂung *
Hilfe »
Erweitert »

Security Manager

File Sanitizer: Einstellungen

Mit File Sanitizer kdnnen Sie eine vordefinierte oder angepasste Profileinstellung verwenden

(erweitertes oder einfaches Loschen).

(©) Hohe Sicherheit

(©) Mittlere Sicherheit

(7) Geringe Sicherheit

() Einstellungen fiir erhahte Sicherheit

(@ Einstellungen fir eirfaches Léschen

Ubemehmen

D e T

File Sanitizer for HP ProtectTools
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2. Wahlen Sie anhand der Optionen auf der rechten Seite des Fensters ,Einstellungen flr einfaches
Léschen® aus, welche Elemente Sie regelmafig I6schen moéchten, und klicken Sie auf die

Schaltflache <-Hinzufiigen, um die ausgewahlten Elemente auf die Seite der zu I6schenden
Elemente zu verschieben.

E Einstellungen fir einfaches Loschen &

Einstellungen fir einfaches Loschen

Folgende Elemente |dschen

Ausgewahlte Optionen geben an, dass Bestatioung efordedich

ist. Verfugbare Loschoptionen:
Neueste Microsoft Office Dokuments - Cookies
Papierkorb Meueste Dokumenrte des Startmends
Temporare Intemetdateien Meueste Real Player-Dokumente
URL-Verdauf des Browsers Meueste Windows Media Player Dokumente

Ertfemen - Temporare Systemdateien
URL-Dropdown-Liste
Verauf von AutoVervollstandigen

4| i F

[ Lischen ] [ Benutzerdefinierte Option hinzufligen

Folgende Elemente nicht ldschen

[ Obemehmen | [ Abbrechen |

3. Beginnen Sie mit dem Papierkorb, und fugen Sie andere Elemente hinzu, die Sie durch Shreddern
entfernen mochten.

4. Klicken Sie auf die Schaltfliche Ubernehmen, wenn Sie alle Elemente ausgewahlt haben, die Sie
permanent ldschen mochten.

12 Kapitel 2 Kurzanleitung zur Einrichtung fiir die nitzlichsten Optionen DEWW
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6.

Klicken Sie auf die Option Shreddern, und konfigurieren Sie den Zeitpunkt der Aktion. Mit der

Schaltflache Jetzt shreddern werden die im Fenster ,Einstellungen fir einfaches Léschen®
ausgewahlten Elemente, die Sie gerade konfiguriert haben, sofort geldscht.

7

/
w HP ProtectTools

Sicherheitsanwendungen

Meine Daten

= [ File Sanitizer
Shreddern;
Uberschre%en von frei..

Einstellungen
Arbeitsplatz
% Device Access Manager

Meine Kommunikation

B} Privacy Manager

+ ‘Weitere Anwendungen

l@‘u’erwanung »
Hilfe »
Erweitert »

Security Manager

File Sanitizer: Shreddern

Beim Shreddem konnen Sie Dateien sicher vom System laschen. Geshredderte
Datenbestande lassen sich nicht wiederstellen. Geben Sie bei der Auswahl von zu
shreddemdan Elementen besonders Acht.

[ Jetstshreddem | [ Dunchsuchen |

“Jetzt shreddem’ wird in folgenden Fallen eberfalls aldiviert:

[ Beim Herurterfahren von ] Beim Offnen eines [] Beim Schlieken sines
Windows Webbrowsers Webbrowsers

[ Tastenfolge

D und STRG ALT UMSCHALTTASTE

Planer:
[ Planer alstivieren
Kennwort:
Datum./Uhrzeit:

(bemehmen

In der Taskleiste wird jedes Mal eine Meldung angezeigt, wenn die Shredder-Funktion startet und

stoppt.

File Sanitizer for HP ProtectTools
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Device Access Manager for HP ProtectTools

Mit Device Access Manager kdnnen Sie die Verwendung verschiedener interner und externer
Speichergerate einschranken, sodass die Daten sicher auf der Festplatte und in Ihrem Biiro bleiben.
Sie kdnnen einem Benutzer zum Beispiel Zugriff auf Ihre Daten gewahren, das Kopieren der Daten auf
eine CD, einen personlichen Music Player oder ein USB-Speichergerat jedoch blockieren. Im Folgenden
ist eine einfache Vorgehensweise beschrieben.

1. Klicken Sie auf Start > Alle Programme > HP > Administrator-Konsole > Device Access
Manager > Einfache Konfiguration.

2. Wahlen Sie die Hardwaregeréte__aus, fur die Sie eine Einschrankung festlegen méchten, und
klicken Sie auf die Schaltflache Ubernehmen, um den Vorgang abzuschlief3en.

= — 23—
@ Administrator-Konsole
HP ProtectTools

Device Access Manager: Einfache Konfiguration

fup Startseite

Verwenden Sie diese Ansicht, um Device Access Manager for HP Protect Tools zu
korfigurieren. Andem Sie die Korfiguration nach Bedarf, und klicken Sie auf die Schaltflache
'OK oder 'Ubemehmen’.

= g sicherheit
&8 Benutzer
=l @ Gerdte Zugriff verweigem fiir alle Nicht-Gerdte-Administratoren

[¥] Alle Wechselmedien (Disketten, USB-Sticks usw.). i

Ale DVD-/CD-ROM-Laufwerke.

1@ Einstellungen

= % Device Access Manager =) [Ale Serel- und Parallelanschiisse.

Einfache Konfiguration N
[T Mle Blustooth-Gerate.
Gerateklassen-Konfigurat...

Benutzerzugriffs einstellun... [ Alle Infraratgerate.
[ Alle Modems.
[] Mlle PCMCIA-Gerats.

Management-Tocols

[] Alle 1394-Gerdte.

Installations-Assistent »
Hilfe »
Info »

3. Danach missen Sie auswahlen, wer weiterhin Zugriff erhalten soll. Alle anderen Benutzer werden
dann gesperrt werden.

4. Gehen Sie zu Computer, und wahlen Sie den Eintrag aus. Klicken Sie mit der rechten Maustaste,
und wahlen Sie Verwalten > Computerverwaltung > Systemprogramme > Lokale Benutzer
und Gruppen > Benutzer.

5. Doppelklicken Sie auf den Benutzer (in diesem Beispiel ,Manager®), der weiterhin Zugriff auf die
blockierte Hardware haben soll.

Kapitel 2 Kurzanleitung zur Einrichtung fir die nitzlichsten Optionen DEWW



6. Klicken Sie auf der Registerkarte Mitglied von auf die Schaltflache Hinzufiigen.

A Computerverwaltung (= = H
Datei  Aktion Ansicht 7
e B XE = HE
ko gomputer\rerwaltung (Lokal) Name Vollsténdiger Name Beschreibung Aktionen
“ [r‘k %;t;n; benol #. Administrator Vordefiniertes Konto fur die Verw... Benutzer
g HrgEbenplaning ¥, Gast Vordefiniertes Konto fiir Gastzugri... - :
- [ Ereignisanzeige ; G g Weitere Aktionen
eorge
» | Freigegebene Ordner ;M 9 e Ma =
4 & Lokale Benutzer und Gri|| anager anager
“| Benutzer BIMcAfeeMVS... McAfeeMVSUser Weitere Aktionen
| Gruppen 7 -
s ﬁ\\ Leistung Eigenschaften von Manager @g
5 Gerdte-Manager
4 %5 Datenspeicher Mitglied von | Profil

=f Datentrdgerverwaltung

- Mitglied von
» T Dienste und Anwendungen

el Berutzer

Anderungen der Gruppenmitgliedschaft

Ertfemen des Benutzers werden erst bai der

nachsten Anmeldung wirksam.

F] m | +

7. Im Fenster Gruppen auswahlen konnen Sie entweder auf die Schaltflache Erweitert klicken oder
,Device Administrator® eingeben. Klicken Sie auf die Schaltflache OK, und schlielen Sie die
Fenster durch Klicken auf die Schaltflachen OK. Sie mussen sich ab- und wieder anmelden, um
die Berechtigungen zu erhalten.

Gruppen auswahlen @Iﬂ

Chjekttyp:
Gupoen
Suchpfad:

Geben Sie die zu verwendenden Objektnamen ein (Beispicle):

Device Administrator I} Namen bermprifen

Erwetett... [ ok ][ abrechen |

Alle internen und externen Speichergerate (einschlie3lich CD-Laufwerke, USB-Laufwerke, personliche
Music Player usw.) funktionieren nun nur noch bei den Personen, die in der Gruppe ,Device
Administrator” enthalten sind.

DEWW Device Access Manager for HP ProtectTools 15



Drive Encryption for HP ProtectTools

Drive Encryption for HP ProtectTools ist ein Programm, das lhre Daten durch Verschlisseln der
gesamten Festplatte schitzt. Die Daten auf lhrer Festplatte sind auch dann geschutzt, wenn lhr
Computer gestohlen wird und/oder die Festplatte aus dem urspriinglichen System aus- und in ein
anderes System eingebaut wird.

Ein weiteres Sicherheitsmerkmal besteht darin, dass Drive Encryption eine Authentifizierung mit
Benutzernamen und Kennwort erfordert, bevor das System gestartet wird. Dieser Prozess wird als
Authentifizierung beim Systemstart bezeichnet.

Zur Vereinfachung der Kennwortsynchronisation arbeiten die Windows Benutzeranmeldung, Doméanen,
Credential Manager for HP ProtectTools und HP ProtectTools Security Manager mit Drive Encryption
zusammen.

Anhand der folgenden einfachen Schritte kdnnen Sie Drive Encryption for HP ProtectTools aktivieren.

1. Klicken Sie auf Start > Alle Programme > HP > HP ProtectTools Administrator-Konsole >
Management-Tools > Installations-Assistent. Der folgende Bildschirm wird angezeigt:

Administrator-Konsole
HP ProtectTools

Startseite

fwj Startseite
Wilkommen bei der Administrator-Konsole fir HP Protect Tools Securty Manager!

& B Sicherheit Sie kénnen fiir diesen Computer Sicherheitsfunktionen konfigurieren und seine Benutzer verwalten.

&
E e Wahlen Sie eine Aufgabe aus.

[ Systemsicherheit ethdhen
; g o Sicherheitsfunidionen konfigurieren, die den Zugriff auf diesen Computer und |hre
Einstellungen /]_, Daten schitzen.

. o Starke ﬁu.rlhemrh;'.len.lng erforderdich
E Drive Encryption % L::-t:-n Sie an, wie Benutzer ihre |dentitat bei der Anmeldung am Computer, an
T Websites oder Pr ygrammen beweizen.

= B Device Access Manager

[#%] HP ProtectTools-Benwtzer verwalten
ﬁfg Benutzer hinzufigen oder léschen und Registierung ihrer Anmeldeinformationen

Ubenwachen.

Irrforrnatlonen zur zentralen Verwaltung von HP Protect Tools
! Verwalten Sie Benutzer und schitzen Sie Identitaten, Daten und Kommunikation in
(’_i lhrem Urtemehmen.

|;| Management-Tools

Installations-Assistent »

Hilfe » % : - - Unterstitzt von gjdig'rtalPersona
Info » HP ProtectTools Security Manager Installations-Assistenten starten.

2. Wabhlen Sie im Begrifiungsbildschirm Weiter.
3. Zum Starten des Aktivierungsassistenten ist ein Windows Kennwort erforderlich > Weiter.

4. Markieren Sie das Kontrollkastchen Drive Encryption, und wahlen Sie Weiter.
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5. Das unten abgebildete Drive Encryption-Fenster zeigt die fiir die Verschlisselung zur Verfiigung
stehenden Laufwerke an. AuRerdem muss ein USB-Speichergerat zum Sichern des
Chiffrierschliissels angegeben werden. Bewahren Sie diesen Chiffrierschliissel an einem sicheren
Ort auf. Sie bendtigen ihn, um Daten wiederherzustellen oder auf das Laufwerk zuzugreifen, falls
das Kennwort fiir den Systemstart verloren geht oder nicht mehr gliltig ist.

@ %_L HP ProtectTools Security Manager Installation N
- & L

Drive Encryption

Zum Verschliisseln von Festplattenlaufwerken wird ein eindeutiger
r Verschliisselungsschliissel verwendet. Dieser Schliissel muss auf
einem mit dem USE-Anschluss verbundenen Speicher- oder
Datentragerlaufwerk gesichert werden.

Zu verschliisselnde Laufwerke
Lauf... Grofe Datentragername
c: 223.61GB 05

Externes USB-Speichergerit zum Sichern des Chiffrierschliissels

Dieses Speichergerdt muss angeschlossen bleiben, bis die Aktivierung
abgeschlossen ist.

Lauf... Grafie Datentragertyp  Datentragerna... Aktualisieren
pRY 1.86 GB  USB-Laufwerk GORDOMPRC
[ Weiter ][ Abbrechen ]

6. Wahlen Sie Weiter, um den Vorgang abzuschlielen, und wahlen Sie anschlielend Fertig
stellen. Entfernen Sie das USB-Speichergerat, wenn Sie dazu aufgefordert werden, und starten
Sie anschlie3end das System neu.

7. Wenn das System von der Festplatte startet, werden Sie von Drive Encryption zur Eingabe Ihres
Windows Kennworts aufgefordert. Geben Sie das Kennwort ein, und klicken Sie auf OK.

= HINWEIS: Der Computer lauft moglicherweise langsamer, wahrend das Laufwerk verschliisselt
wird. Sobald der Verschlisselungsvorgang abgeschlossen ist, arbeitet das System wieder mit
normaler Geschwindigkeit. Beim Zugriff auf Daten, die sich auf dem Laufwerk befinden, werden
diese, je nach Bedarf, ver- und entschlisselt.

Die Drive Encryption-Authentifizierung gilt gleichzeitig als Credential Manager Windows-
Anmeldung, so dass direkt der Desktop angezeigt wird, ohne dass Sie Ihr Kennwort noch einmal
eingeben mussen.
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3 Vorteile von HP ProtectTools for Small
Business

Zugriff auf die HP ProtectTools for Small Business
Sicherheitssoftware

So greifen Sie im Windows Startmeni auf HP ProtectTools Security Manager zu:

A Kilicken Sie in Windows auf Start, Alle Programme und anschlieend auf HP ProtectTools
Security Manager.

So greifen Sie im Windows Startmen( auf die HP ProtectTools Security Manager Administrator-Konsole
zu:

A Kilicken Sie in Windows auf Start, Alle Programme und anschlielend auf HP ProtectTools
Administrator-Konsole.

Losungen fur grundlegende Sicherheitsaufgaben

Die HP ProtectTools Module bieten zusammengenommen Ldsungen fir eine Vielzahl von
Sicherheitsproblemen. Hierzu zahlen auch die folgenden grundlegenden Sicherheitsmallnahmen:

e  Einschranken des Zugriffs auf sensible Daten
e Verhindern des unbefugten Zugriffs von internen oder externen Standorten

° Erstellen von Richtlinien fiir den starken Kennwortschutz

Einschranken des Zugriffs auf sensible Daten

Falls beispielsweise ein externer Prifer im Unternehmen tétig ist und Zugriff auf sensible Finanzdaten
erhalten hat, soll diese Person dennoch nicht in der Lage sein, die betreffenden Dateien zu drucken
oder auf einem beschreibbaren Datentrager wie z. B. einer CD zu speichern. Mit der folgenden Funktion
lasst sich der Datenzugriff beschranken:

Mit Device Access Manager for HP ProtectTools konnen Administratoren den Zugriff auf beschreibbare
Gerate einschranken, um das Drucken oder Kopieren von sensiblen Informationen von der Festplatte
auf Wechselmedien zu verhindern. Siehe ,Gerateklassen-Konfiguration (erweitert)” auf Seite 52.
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Verhindern des unbefugten Zugriffs von internen oder externen
Standorten

DEWW

Der unberechtigte Zugriff auf ungeschiitzte Geschafts-PCs ist eine ernsthafte Gefahrdungsquelle fiir
kritische Daten, wie beispielsweise Informationen der Finanzbuchhaltung, der Geschaftsfiihrung oder
der F&E-Abteilung. Auch personliche Informationen wie Patientenakten oder personliche
Finanzinformationen sind gefahrdet. Die folgenden Funktionen verhindern den unberechtigten
Datenzugriff:

Wenn die Authentifizierung vor dem Systemstart aktiviert ist, verhindert sie den Zugriff auf das
Betriebssystem. Siehe auch folgende Kapitel:

° .Credential Manager for HP ProtectTools (Password Manager)“ auf Seite 37

° LDrive Encryption for HP ProtectTools“ auf Seite 34

Credential Manager for HP ProtectTools stellt sicher, dass unberechtigte Benutzer nicht in den
Besitz von Kennwortern gelangen oder auf kennwortgeschitzte Anwendungen zugreifen kénnen.
Siehe auch folgendes Kapitel:

° .Credential Manager for HP ProtectTools (Password Manager)“ auf Seite 37

Mit Device Access Manager for HP ProtectTools kénnen Administratoren den Zugriff auf
beschreibbare Gerate einschranken, um das Kopieren von sensiblen Informationen zu verhindern,
die sich auf der Festplatte befinden. Siehe auch folgendes Kapitel:

° LDevice Access Manager for HP ProtectTools" auf Seite 51

File Sanitizer ermoglicht das sichere Léschen von Daten, indem kritische Dateien und Ordner
geshreddert werden oder die Festplatte bereinigt wird (Uberschreiben von Daten, die vorher
geldscht wurden, aber noch auf der Festplatte vorhanden sind, um die Wiederherstellung dieser
Daten zu erschweren). Siehe auch folgendes Kapitel:

° .File Sanitizer for HP ProtectTools* auf Seite 42

Lésungen fur grundlegende Sicherheitsaufgaben
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Erstellen von Richtlinien fiir den starken Kennwortschutz

Wenn Sie einen starken Kennwortschutz (d. h. komplexe, schwer zu hackende Kennworter) fiir eine
Reihe von webbasierten Anwendungen und Datenbanken bendtigen, bietet Credential Manager for
HP ProtectTools ein geschitztes Repository fir Kennworter und Single Sign On-Anmeldung zur
Verfligung. Siehe auch folgendes Kapitel:

° .Credential Manager for HP ProtectTools (Password Manager)*“ auf Seite 37

Weitere Sicherheitselemente

Zuweisen von Sicherheitsrollen

Beim ordnungsgemafien Schutz der Daten werden Zustandigkeiten und Berechtigungen haufig auf
verschiedene Arten von Administratoren und Benutzern verteilt.

Ef HINWEIS: In einem kleinen Unternehmen oder fiir die individuelle Benutzung kénnen diese Rollen
von derselben Person verwaltet werden.

Bei HP ProtectTools for Small Business kénnen die Sicherheitspflichten und -rechte auf die folgenden
Rollen verteilt werden:

° Administrator — wendet Sicherheitsfunktionen an und verwaltet sie. Kann manche Funktionen auch
aktivieren und deaktivieren.

° Benutzer — verwendet die Sicherheitsfunktionen.

Verwalten der Kennworter fiir HP ProtectTools

Die meisten HP ProtectTools Security Manager Funktionen sind durch Kennwérter geschiitzt. Die
folgende Tabelle enthalt die gangigsten Kennwdrter, die Softwaremodule, fur welche die Kennworter
eingerichtet wurden, sowie die Kennwortfunktion.

Diese Tabelle enthalt auch die Kennworter, die ausschlief3lich von Administratoren festgelegt und
verwendet werden konnen. Alle anderen Kennworter kdnnen von Standardbenutzern festgelegt

werden.
HP ProtectTools Kennwort In diesem HP ProtectTools Funktion
Modul eingerichtet
Password Manager Password Manager Dieses Kennwort bietet 2 Optionen:
Anmeldekennwort

e  Es kann fur einen separaten
Anmeldevorgang verwendet werden,
um nach der Anmeldung bei Windows
auf Password Manager zugreifen zu
kénnen.

e Es kann anstelle der Windows
Anmeldung verwendet werden, um
sich gleichzeitig bei Windows und
Password Manager anmelden zu
kénnen.
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HP ProtectTools Kennwort In diesem HP ProtectTools Funktion

Modul eingerichtet

Kennwort fir Computer Setup BIOS (durch Administrator)  Schiitzt den Zugriff auf Computer Setup

Utility.

HINWEIS: Auch bekannt als
BIOS-Administrator-, F10-Setup-
oder Sicherheits-Setup-Kennwort

Systemstart-Kennwort BIOS Schitzt den Zugriff auf die Daten auf dem
Computer, wenn der Computer
eingeschaltet oder neu gestartet wird bzw.
wenn der Ruhezustand beendet wird.

Windows Anmeldekennwort Windows Systemsteuerung  Kann fiir die manuelle Anmeldung

verwendet werden.

Einrichten eines sicheren Kennworts

Das Einrichten von Kennwortern ist nur moglich, wenn Sie die vom Programm festgelegten
Anforderungen erflillen. Beachten Sie im Allgemeinen folgende Richtlinien fir das Einrichten von
sicheren Kennwortern, um die Risiken in Bezug auf Kennworter zu verringern:

Verwenden Sie Kennwdrter mit mehr als 6 Zeichen, vorzugsweise mehr als 8 Zeichen.
Verwenden Sie Grol3- und Kleinschreibung innerhalb des Kennworts.

Verwenden Sie nach Mdglichkeit alphanumerische als auch Sonderzeichen und
Interpunktionszeichen.

Ersetzen Sie Buchstaben in einem Kennwort durch Sonderzeichen oder Zahlen. Sie kénnen z. B.

die Zahl 1 fir den Buchstaben | oder L verwenden.
Mischen Sie im Kennwort zwei oder mehrere Sprachen.

Trennen Sie ein Wort oder einen Begriff durch Zahlen oder Sonderzeichen in der Mitte, z. B.
.Mary2-2Cat45°“.

Verwenden Sie kein Kennwort, das in einem Worterbuch vorkommt.

Verwenden Sie nicht lnren Namen oder andere personliche Informationen, wie Geburtstage,
Namen von Haustieren oder den Madchennamen der Mutter, selbst dann nicht, wenn Sie diese
rickwarts buchstabieren.

Andern Sie das Kennwort regelmaRig. Es genligt, wenn Sie nur einige Zeichen &ndern.

Wenn Sie lhr Kennwort aufschreiben, bewahren Sie es auf keinen Fall sichtbar in der Nahe des
Computers auf.

Speichern Sie das Kennwort nicht in einer Datei, wie z. B. einer E-Mail, auf dem Computer.

Nutzen Sie das Konto nicht gemeinsam mit anderen Benutzern, und geben Sie Ihr Kennwort nicht

weiter.

Sichern von Zugangsdaten und Einstellungen

DEWW

Verwenden Sie das Tool ,Backup and Recovery“ in HP ProtectTools Security Manager als zentralen
Ort zum Sichern und Wiederherstellen von Sicherheitsinformationen aus installierten HP ProtectTools
Modulen.

Weitere Sicherheitselemente
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4 HP ProtectTools Security Manager
Administrator-Konsole

Informationen zur HP ProtectTools Administrator-
Konsole

Die Verwaltung von HP ProtectTools Security Manager erfolgt tiber die zugehérige Administrator-
Konsole.

Sie bietet dem lokalen Administrator folgende Moglichkeiten:
e  Aktivieren und Deaktivieren von Sicherheitsfunktionen
e Verwalten von Computerbenutzern

e Festlegen von geratespezifischen Parametern

e Konfigurieren von Security Manager Anwendungen

e Hinzufligen weiterer Security Manager Anwendungen

Verwenden der Administrator-Konsole

Die Security Manager Administrator-Konsole dient zur zentralen Verwaltung von HP ProtectTools
Security Manager.

So 6ffnen Sie die Konsole:
e Wahlen Sie Start > Alle Programme > HP ProtectTools Administrator-Konsole oder
e Kilicken Sie auf den Link Verwaltung links unten in der Security Manager Konsole.

Die Administrator-Konsole besteht aus zwei Fenstern: Das linke Fenster enthalt die Verwaltungstools.
Das rechte Fenster enthalt den Arbeitsbereich fir die Konfiguration dieser Tools.

Das linke Fenster der Administrator-Konsole enthalt folgende Elemente:

e  Startseite - Ermoglicht den einfachen Zugriff auf gédngige Aufgaben wie die Aktivierung von
Sicherheitsfunktionen, die Festlegung von Sicherheitsinformationen und die Verwaltung von
Benutzern.

e System - Hier kann die Konfiguration von systemweiten Sicherheitsfunktionen, Benutzern und
Authentifizierungsgeraten wie Smart Card-Lesegeraten verwaltet werden.
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e Anwendungen - Beinhaltet Tools, mit denen sich das Verhalten von Security Manager und den
zugehorigen Anwendungen konfigurieren lasst.

e Daten - Hier finden Sie Tools fur das Sichern und Wiederherstellen von Codierungsschlisseln.

e Computer - Stellt erweiterte Sicherheitsoptionen bereit, mit denen verschiedenen Arten von
Geraten, die eine Gefahr fur die PC-Sicherheit darstellen kdnnten, selektiv der Zugriff untersagt
werden kann. Au3erdem kénnen hier Berechtigungen fiir diverse Benutzer und Gruppen festgelegt
werden.

e Management-Tools - Offnet mithilfe des Standardbrowsers eine Website, auf der Sie weitere
Verwaltungsanwendungen und —tools finden, die das Funktionsspektrum von Security Manager
erganzen. Aullerdem finden Sie auf dieser Website Informationen zu neuen Anwendungen und
Updates.

e Links - Bietet die folgenden Optionen:

° Installationsassistent - Startet den Installationsassistenten, der Sie durch die
Erstkonfiguration von Security Manager flhrt.

° Hilfe - Offnet die Online-Hilfe mit nlitzlichen Informationen zu Security Manager und den
zugehorigen Anwendungen.

° Info - Zeigt wichtige Informationen zu Security Manager einschlie3lich der Versionsnummer
und dem Copyright-Vermerk an.

Einfuhrung in den Installationsassistenten

DEWW

Die Verwaltung von HP ProtectTools Security Manager erfordert Administratorrechte.

Der HP ProtectTools Security Manager Installationsassistent fuhrt Sie durch die Einrichtung der
Sicherheitsfunktionen. Darlber hinaus bietet die HP ProtectTools Security Manager Konsole eine Fllle
zusatzlicher Funktionen. Die mit dem Assistenten vorgenommenen Einstellungen und eine Reihe
weiterer Sicherheitsfunktionen kénnen auch tber die Konsole definiert werden. Alternativ kdnnen Sie
Uber das Windows Startmenu oder Uber einen Link in der Administrator-Konsole darauf zugreifen. Diese
Einstellungen gelten fur den betreffenden Computer und alle Benutzer, die damit arbeiten.

Bei der ersten Anmeldung in Windows werden Sie zur Einrichtung von HP ProtectTools Security
Manager aufgefordert. Klicken Sie auf OK, um den Security Manager Installationsassistenten zu starten,
der Sie durch die grundlegenden Schritte fiir die Konfiguration des Programms fihrt.

HINWEIS: Alternativ konnen Sie den Installationsassistenten auch aufrufen, indem Sie am unteren
Rand des linken Fensters der Administrator-Konsole auf Security-Assistent klicken.

Folgen Sie den Anleitungen des Installationsassistenten bis zum erfolgreichen Abschluss des Setups.

Wenn Sie den Assistenten vorzeitig abbrechen, wird er so lange automatisch gestartet, bis Sie auf
Diesen Assistenten nicht mehr anzeigen klicken.

Zum Verwenden der HP ProtectTools Security Manager Anwendungen starten Sie HP ProtectTools
Security Manager im Startmenii oder klicken im Infobereich der Taskleiste mit der rechten Maustaste
auf das Symbol Security Manager. Die Security Manager Konsole und die zugehdérigen Anwendungen
stehen allen Benutzern des Computers zur Verfliigung.
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Systemkonfiguration

Die Anwendungsgruppe System kann Uber das Menl Extras in der linken Halfte der Administrator-
Konsole aufgerufen werden.

Mit den Anwendungen dieser Gruppe kénnen Sie die Richtlinien und Einstellungen fiir den Computer,
seine Benutzer und die zugehdrigen Gerate konfigurieren und verwalten.

Die System-Gruppe umfasst die folgenden Anwendungen:

e Sicherheit - Verwaltet Sicherheitsfunktionen, Authentifizierungsrichtlinien und andere
Einstellungen, die festlegen, wie Benutzer bei der Anmeldung an dem Computer oder an
HP ProtectTools Anwendungen auf ihre Identitat Gberprift werden.

e Benutzer - Dient zum Einrichten, Verwalten und Registrieren der Computerbenutzer.

e Gerite - Verwaltet die Einstellungen von Sicherheitsgeraten, die in den Computer integriert oder
mit ihm verbunden sind.

Aktivieren von Sicherheitsfunktionen
Die hier aktivierten Sicherheitsfunktionen gelten fir alle Benutzer des betreffenden Computers.

1. Erweitern Sie im linken Fenster der Administrator-Konsole die Option Sicherheit, und klicken Sie
dann auf Merkmale.

2. Zur Aktivierung einer Sicherheitsfunktion klicken Sie auf das zugehorige Kontrollkéstchen neben
Windows Anmeldesicherheit und/oder Drive Encryption.

e Windows Anmeldesicherheit - Schutzt Windows Konten, indem fur den Kontozugriff
spezifische Anmeldeinformationen eingegeben werden missen.

e Drive Encryption - Schitzt die Daten, indem die Festplatte(n) verschlisselt wird bzw.
werden. Auf diese Weise kénnen nur berechtigte Benutzer die betreffenden Informationen
aufrufen.

3. Kilicken Sie auf Weiter.

4. Klicken Sie auf Ubernehmen.

Festlegen der Security Manager Authentifizierungsrichtlinien

Die Security Manager Authentifizierungsrichtlinien fur diesen Computer werden mithilfe zweier
Registerkarten (,Anmelden® und ,Sitzung*) festgelegt. Sie geben an, mit welchen
Anmeldeinformationen sich die einzelnen Benutzerklassen ausweisen missen, wenn sie wahrend einer
Sitzung auf den Computer und auf HP ProtectTools zugreifen.

Registerkarte ,,Anmelden*

So legen Sie die Anmeldeinformationen fest, die fiir die Anmeldung am Computer bzw. bei Windows
erforderlich sind:

1. Erweitern Sie im linken Fenster der Administrator-Konsole die Option Sicherheit, und klicken Sie
dann auf Authentifizierung.

2. Wahlen Sie in der Registerkarte Anmelden eine Benutzerkategorie aus der Dropdown-Liste aus.
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5.

Legen Sie unter Richtlinie die Anmeldeinformationen fiir die ausgewahlte Benutzerkategorie fest,
indem Sie das/die Kontrollk&stchen neben den betreffenden Anmeldeinformationen aktivieren. Es
muss mindestens eine Anmeldeinformation festgelegt werden.

Wahlen Sie in der Dropdown-Liste unter Richtlinie aus, ob ,EINE BELIEBIGE® (d. h. nur eine) der
festgelegten Anmeldeinformationen oder aber ALLE festgelegten Anmeldeinformationen fir eine
Authentifizierung bendtigt werden.

Klicken Sie auf Ubernehmen.

Registerkarte ,,Sitzung*“

So definieren Sie Richtlinien zu den Anmeldeinformationen, die ein Benutzer eingeben muss, um sich
wahrend einer Windows Sitzung erfolgreich bei HP ProtectTools Anwendungen anzumelden:

1.

5.

Erweitern Sie im linken Fenster der Administrator-Konsole die Option Sicherheit, und klicken Sie
dann auf Authentifizierung.

Wahlen Sie auf der Registerkarte Sitzung eine Benutzerkategorie aus.

Legen Sie unter Richtlinie die Anmeldeinformationen fir die ausgewahlte Benutzerkategorie fest,
indem Sie das/die Kontrollkdstchen neben den betreffenden Anmeldeinformationen aktivieren. Es
muss mindestens eine Anmeldeinformation festgelegt werden.

Wahlen Sie in der Dropdown-Liste unter Richtlinie aus, ob ,EINE BELIEBIGE" (d. h. nur eine) der
festgelegten Anmeldeinformationen oder aber ALLE festgelegten Anmeldeinformationen fiir eine
Authentifizierung benétigt werden.

Klicken Sie auf Ubernehmen.

Definieren von Einstellungen

Sie kénnen angeben, welche erweiterten Sicherheitsfunktionen zulassig sein sollen. So bearbeiten Sie
die Einstellungen:

1.

3.

Erweitern Sie im linken Fenster der Administrator-Konsole die Option Sicherheit, und klicken Sie
dann auf Einstellungen.

Klicken Sie auf das betreffende Kontrollkdstchen, um eine Einstellung zu aktivieren bzw. zu
deaktivieren.

Klicken Sie auf Ubernehmen, um lhre Anderungen zu speichern.

B HINWEIS: Mit der Einstellung One-Step Logon zulassen kénnen Benutzer dieses Computers die
Windows Anmeldung Ubergehen, falls sie sich bereits auf Ebene des BIOS authentifiziert haben.

Verwalten von Benutzern

DEWW

Mit der Anwendung ,Benutzer” kann der Windows Administrator die Benutzer des betreffenden
Computers und die fur sie geltenden Richtlinien festlegen. Zum Offnen der Anwendung ,Benutzer® in
der Administrator-Konsole klicken Sie auf Benutzer.

Die HP ProtectTools Benutzer werden in einer Liste erfasst, und es wird Gberpriift, ob sie die Security
Manager Authentifizierungsrichtlinien einhalten und die vorgeschriebenen Anmeldeinformationen
eingeben.

Zur Anzeige der Richtliniein fiir einen bestimmten Benutzer wahlen Sie den Benutzer aus der Liste aus
und klicken dann auf Richtlinien anzeigen.
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Um einen Benutzer bei der Registrierung von Anmeldeinformationen zu tiberwachen, wahlen Sie den
Benutzer aus der Liste aus und klicken dann auf Registrieren.

Hinzuflugen eines Benutzers

Mit diesem Vorgang kénnen Sie Benutzer zur Anmeldeliste hinzufiigen. Um einen Benutzer hinzufiigen
zu kénnen, muss er bereits ein Windows Konto auf dem Computer besitzen und wahrend des folgenden
Vorgangs anwesend sein, um das Kennwort bereitzustellen.

So flgen Sie der Benutzerliste einen Benutzer hinzu:

1.

@

Klicken Sie auf Start, Alle Programme und anschlieRend auf HP ProtectTools Administrator-
Konsole.

Klicken Sie im linken Fenster der Administrator-Konsole auf Benutzer.
Klicken Sie auf Hinzufligen. Das Dialogfeld Benutzer auswahlen wird gedffnet.

Klicken Sie auf Erweitert und dann auf Jetzt suchen, um nach Benutzern zu suchen, die
hinzugeflgt werden sollen.

Klicken Sie auf Benutzer, die in die Liste aufgenommen werden sollen, und anschliefend auf
OK.

Klicken Sie im Dialogfeld Benutzer auswahlen auf OK.

Geben Sie das Windows Kennwort flr das ausgewahlte Konto ein, und klicken Sie auf Fertig
stellen.

HINWEIS: Sie missen ein vorhandenes Windows Konto verwenden und dessen Namen genau
eingeben. In diesem Dialogfeld kdnnen Sie Windows Benutzerkonten weder &ndern noch
hinzufugen.

Entfernen eines Benutzers

Ef HINWEIS: Bei dieser Vorgehensweise wird das Windows Benutzerkonto nicht geléscht. Das Konto
wird lediglich aus Security Manager entfernt. Um den Benutzer vollstandig zu entfernen, missen Sie
den Benutzer sowohl aus Security Manager als auch aus Windows entfernen.

1.

Klicken Sie auf Start, Alle Programme und anschlieRend auf HP ProtectTools Administrator-
Konsole.

Klicken Sie im linken Fenster der Administrator-Konsole auf Benutzer.

Klicken Sie auf den Benutzernamen flir das Konto, das Sie entfernen mochten, und anschlieltend
auf Loschen.

Klicken Sie im Bestatigungsdialogfeld auf Ja.
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Uberpriifen des Benutzerstatus
Der Benutzerbereich der Administrator-Konsole zeigt den aktuellen Status der einzelnen Benutzer an:

e Griines Hakchen - Gibt an, dass der Benutzer die erforderliche(n) Sicherheits-
Anmeldemethode(n) konfiguriert hat.

e Rotes X - Gibt an, dass der Benutzer keine der erforderlichen Sicherheits-Anmeldemethoden
konfiguriert hat und vom Computer gesperrt wird, wenn er versucht, sich anzumelden. Der
Benutzer muss den Installationsassistenten ausfiihren, um die erforderlichen Anmeldemethoden
zu konfigurieren.

° Leer - Gibt an, dass keine Sicherheits-Anmeldemethode erforderlich ist.

Konfigurieren von Anwendungseinstellungen

Das Fenster ,Einstellungen® beinhaltet Tools, mit denen sich das Verhalten von Security Manager und
den zugehdrigen Anwendungen konfigurieren lasst. So dndern Sie die Einstellungen:

1. Klicken Sie auf Start, Alle Programme und anschlief3end auf HP ProtectTools Administrator-
Konsole.

2. Klicken Sie im linken Fenster der Administrator-Konsole auf Einstellungen.

3. Wabhlen Sie auf der Registerkarte Allgemein die allgemeinen Einstellungen fiir HP ProtectTools
Security Manager aus, und klicken Sie dann auf Ubernehmen.

4. Wahlen Sie auf der Registerkarte Anwendungen die Anwendungen aus, die Sie aktivieren bzw.
deaktivieren mdchten, und klicken Sie dann auf Ubernehmen.

B HINWEIS: Die Aktivierung/Deaktivierung einer Anwendung wird erst nach dem Neustart des
Computers wirksam.

Verschlusseln von Laufwerken

Drive Encryption for HP ProtectTools ermdéglicht die Verschlisselung der Festplatten und legt damit
unbefugten Personen, die auf diese Daten zugreifen wollen, das Handwerk. Dies gilt auch dann, wenn
die Festplatte ausgebaut bzw. an eine Wiederherstellungsfirma Ubergeben wird.

Zur Aktivierung/Deaktivierung von Drive Encryption klicken Sie in der Administrator-Konsole auf den
Installationsassistenten.

/A ACHTUNG: Es ist wichtig, dass Sie Chiffrierschltissel auf einem USB-Speichergerat speichern und
an einem sicheren Ort aufbewahren. Wenn Sie das Kennwort vergessen, kénnen Sie nur mithilfe des
Speichergerats auf Ihre Festplatte zugreifen.

Weitere Informationen zur Verwendung von Drive Encryption for HP ProtectTools finden Sie unter ,Drive
Encryption for HP ProtectTools* auf Seite 34.

Verwalten des Geratezugriffs

Device Access Manager for HP ProtectTools stellt erweiterte Sicherheitsfunktionen bereit, mit denen
verschiedenen Arten von Geraten, die eine Gefahr fir die PC-Sicherheit darstellen kdnnten, selektiv
der Zugriff verweigert werden kann. Weitere Informationen zur Verwendung von Device Access
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Manager for HP ProtectTools finden Sie unter ,Device Access Manager for HP ProtectTools"
auf Seite 51.
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HP ProtectTools Security Manager

Mit HP ProtectTools Security Manager lasst sich die Sicherheit des Computers signifikant verbessern.
Dabei bieten die Security Manager Anwendungen folgende Moglichkeiten:

e Verwalten von Anmeldedaten und Kennwortern

e Einfaches Andern des Windows Kennworts

e Einrichten von Authentifizierungsinformationen einschlief3lich einer Smart Card
e  Shreddern von Datenbestdnden und Bereinigen der Festplatte

e Anzeige des Verschlusselungsstatus eines Laufwerks

e Anzeige der Einstellungen fur den Geratezugriff

e Sichern und Wiederherstellen von Security Manager Daten

Verwalten von Kennwortern

Credential Manager for HP ProtectTools (Password Manager) ermdglicht die Erstellung und Verwaltung
von Anmeldedaten, mit denen Sie Websites und Programme aufrufen und sich dort anmelden kénnen,
indem Sie lhre registrierten Anmeldeinformationen eingeben.

Weitere Informationen zur Kennwortverwaltung finden Sie unter ,Credential Manager for
HP ProtectTools (Password Manager)“ auf Seite 37.

Festlegen von Anmeldeinformationen

Anhand der Security Manager Anmeldeinformationen weisen Sie |hre Identitdt nach. Der Administrator
des Computers kann festlegen, welche Anmeldeinformationen fur die Anmeldung bei lhrem Windows
Konto, bei Websites oder Programmen zulassig sind.

Welche Anmeldeinformationen zur Verfiigung stehen, kann von der Art des integrierten bzw. mit dem
Computer verbundenen Sicherheitsgerats abhangig sein. Fir jede unterstitzte Anmeldeinformation
wird in der Gruppe ,Anmeldeinformationen® ein Eintrag angelegt.

Andern des Windows Kennworts

Mit Security Manager lasst sich das Windows Kennwort schneller und einfacher andern als tber die
Windows Systemsteuerung.
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So andern Sie lhr Windows Kennwort:

1. Klicken Sie im linken Fenster von HP ProtectTools Security Manager auf
Anmeldeinformationen.

2. Klicken Sie auf Windows Kennwort.
3. Geben Sie |hr aktuelles Kennwort im Feld Aktuelles Windows Kennwort ein.

4. Geben Sie das neue Kennwort in Neues Windows Kennwort und Neues Kennwort
bestatigen ein.

5. Klicken Sie auf Andern.

Shreddern und Bereinigen von Dateien

File Sanitizer for HP ProtectTools I6scht Dateien, indem diese durch bedeutungslose Daten
Uberschrieben werden. Dieser auch als Shreddern bezeichnete Vorgang sorgt flir eine sehr viel hGhere
Datensicherheit, da sich die geléschten Dateien kaum noch wiederherstellen lassen. File Sanitizer
erhoht die Datensicherheit auerdem, indem bereits beschriebene Sektoren der Festplatte mit einem
als ,Bereinigung“ bezeichneten Vorgang iberschrieben werden. Mit File Sanitizer geldschte Dateien
kénnen weder vom Betriebssystem noch von handelsiblichen Wiederherstellungsprogrammen
wiederhergestellt werden.

Weitere Informationen zur Verwendung von File Sanitizer for HP ProtectTools finden Sie unter .File
Sanitizer for HP ProtectTools" auf Seite 42.

Anzeigen des Verschlusselungsstatus eines Laufwerks

Die Konfiguration von Drive Encryption erfolgt durch den Windows Administrator in der Administrator-
Konsole. Die Benutzer kdnnen den Verschliisselungsstatus in Security Manager anzeigen lassen.

So lassen Sie den Verschlisselungsstatus eines Laufwerks anzeigen:

1. Klicken Sie auf Start, Alle Programme und anschlielend auf HP ProtectTools Security
Manager.

2. Kilicken Sie im linken Fenster von Security Manager auf Verschliisselungsstatus. Die Seite
Lverschlisselungsstatus® zeigt an, ob Drive Encryption aktiviert ist und welche Laufwerke
verschlisselt bzw. nicht verschlisselt sind.

Anzeigen des Geratezugriffs

Die Konfiguration von Device Access Manager erfolgt durch den Windows Administrator in der
Administrator-Konsole. Die Benutzer kénnen die Einstellungen fir den Geratezugriff in Security
Manager anzeigen lassen.

So lassen Sie die Einstellungen fur den Geratezugriff anzeigen:

1. Klicken Sie auf Start, Alle Programme und anschlie3end auf HP ProtectTools Security
Manager.

2. Erweitern Sie im linken Fenster von Security Manager die Option Device Access Manager.

3. Um anzeigen zu lassen, welchen Geraten der Zugriff verweigert ist, klicken Sie auf Einfache
Konfiguration. Gerate mit verweigertem Zugriff sind durch ein Hakchen gekennzeichnet.
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4. Um anzeigen zu lassen, welchen Benutzern oder Gruppen der Zugriff verweigert ist, klicken Sie
auf Gerateklassen-Konfiguration.

5. Durch Klicken auf ein Gerat kdnnen Sie anzeigen lassen, welchen Benutzern oder Gruppen der
Zugriff auf ein Gerat verwehrt bzw. gestattet ist.

Hinzufugen von Anwendungen

Mit zusatzlichen Anwendungen, die unter Umstanden verfigbar sind, kann die Funktionalitat dieses
Programms erweitert werden.

1. Klicken Sie auf Start, Alle Programme und anschlie3end auf HP ProtectTools Security
Manager.

2. Klicken Sie im linken Fenster von Security Manager auf Weitere Anwendungen.

= HINWEIS: Wenn kein Link Weitere Anwendungen zur Auswahl steht, wurde er vom
zustandigen Administrator deaktiviert.

3.  Suchen Sie auf der Registerkarte Anwendungen hinzufiigen nach weiteren Anwendungen.

4. Auf der Registerkarte Updates und Nachrichten kénnen Sie sich Uber neue Anwendungen und
Updates informieren, indem Sie auf das Kontrollkéstchen Uber neue Anwendungen und
Updates informieren klicken und festlegen, wann nach Updates gesucht werden soll. Alternativ
klicken Sie auf Jetzt suchen, um sofort nach Updates zu suchen.

Festlegen von Einstellungen

Auf der Seite ,Einstellungen® konnen Sie das Kontrollkdstchen Symbol in der Taskleiste anzeigen
aktivieren, um das Security Manager Symbol im Infobereich der Taskleiste anzeigen zu lassen.

So rufen Sie die Seite ,Einstellungen® auf:

1. Klicken Sie auf Start, Alle Programme und anschlief3end auf HP ProtectTools Security
Manager.

2. Klicken Sie im linken Fenster von Security Manager auf Erweitert und anschliefend auf
Einstellungen.

3. Aktivieren bzw. deaktivieren Sie das Kontrollkdstchen Symbol in der Taskleiste anzeigen, und
klicken Sie dann auf Ubernehmen.

Sichern und Wiederherstellen

Sie sollten es sich angewdhnen, lhre Security Manager Daten regelmaRig zu sichern. Wie oft Sie eine
Sicherung vornehmen, ist davon abhangig, wie haufig sich die Daten dndern. Wenn Sie z. B. taglich
neue Anmeldedaten hinzufigen, sollten Sie lhre Security Manager Daten taglich sichern.

Mithilfe von Sicherungen kénnen Sie Daten auch auf einen anderen Computer migrieren. Dieser
Vorgang wird auch als Importieren und Exportieren von Daten bezeichnet. Denken Sie jedoch daran,
dass mit dieser Funktion nur Daten gesichert werden.

Wenn Sie die Sicherungsdatei auf einem anderen Computer oder aber auf dem urspriinglichen
Computer nach der Neuinstallation des Betriebssystems wiederherstellen, muss vor der
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Wiederherstellung der Daten aus der Sicherungsdatei HP ProtectTools Security Manager installiert
worden sein.

Sichern von Daten

Beim Sichern lhrer Daten speichern Sie Anmeldedaten in einer verschliisselten Datei, die durch ein von
Ihnen eingegebenes Kennwort geschiitzt ist.

So sichern Sie lhre Daten:

1.

Klicken Sie auf Start, Alle Programme und anschlieRend auf HP ProtectTools Security
Manager.

Klicken Sie im linken Fenster von Security Manager auf Erweitert und anschlieend auf Sichern
und Wiederherstellen.

Klicken Sie auf Daten sichern.

Wahlen Sie aus, welche Module gesichert werden sollen. In den meisten Fallen empfiehlt es sich,
alle Module zu sichern. Klicken Sie auf Weiter.

Bestatigen Sie |hre Identitat mit Inrem Kennwort, und klicken Sie dann auf die Pfeiltaste.

Geben Sie einen Pfad und einen Namen fur die Sicherungsdatei ein. Die Datei wird standardmafiig
im Ordner ,Eigene Dateien® abgelegt. Klicken Sie auf Durchsuchen, um einen anderen
Speicherort anzugeben. Klicken Sie dann auf Weiter.

Geben Sie ein Kennwort ein, und bestatigen Sie Ihre Eingabe, um die Datei zu schiitzen.

Klicken Sie auf Fertig stellen.

Wiederherstellen von Daten

Die Wiederherstellung der Daten erfolgt aus einer kennwortgeschitzten, verschliisselten Datei, die mit
der Sicherungs- und Wiederherstellungsfunktion von Security Manager erstellt wurde.

So stellen Sie lhre Daten wieder her:

1.

Klicken Sie auf Start, Alle Programme und anschlieRend auf HP ProtectTools Security
Manager.

Klicken Sie im linken Fenster von Security Manager auf Erweitert und anschlieend auf Sichern
und Wiederherstellen.

Klicken Sie auf Daten wiederherstellen.

Geben Sie den Pfad und den Namen der Sicherungsdatei ein; alternativ klicken Sie auf
Durchsuchen und wahlen die betreffende Datei aus.

Geben Sie das Kennwort fiir die Datei ein, und klicken Sie dann auf Weiter.

Wahlen Sie die Module aus, die wiederhergestellt werden sollen. Meist sollen alle aufgefiihrten
Module wiederhergestellt werden. Klicken Sie dann auf Weiter.

Klicken Sie auf Fertig stellen.
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Andern von Windows Benutzername und Bild

Ihr Windows Benutzername und das zugehdrige Bild werden oben links in Security Manager angezeigt.
So andern Sie lhren Windows Benutzernamen und/oder lhr Bild:

1. Klicken Sie auf den Bereich in Security Manager, in dem |hr Benutzername und Ihr Bild angezeigt
werden.

2.  Um den Benutzernamen zu andern, geben Sie im Feld Windows Benutzername einen Namen
ein.

3. Um das Bild zu andern, klicken Sie auf Bild wahlen und wahlen dann ein Bild aus.

4. Klicken Sie auf Speichern, um Ihre Anderungen zu speichern.
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6 Drive Encryption for HP ProtectTools

B HINWEIS: Drive Encryption for HP ProtectTools wird nur bei bestimmten Modellen unterstiitzt.

In der heutigen Wirtschaftswelt missen Sie jederzeit damit rechnen, dass ein Computer, der Ihnen oder
einem lhrer Mitarbeiter gehort, gestohlen wird und die darauf enthaltenen Unternehmensinformationen
missbrauchlich verwendet werden. Durch die Verschlisselung samtlicher Daten auf der Festplatte
legen Sie unbefugten Personen, die auf diese Daten zugreifen wollen, das Handwerk. Dies gilt auch
dann, wenn die Festplatte ausgebaut bzw. an eine Wiederherstellungsfirma Ubergeben wird.

Drive Encryption for HP ProtectTools bietet einen umfassenden Datenschutz durch die Verschlisselung
der Festplatte. Wenn Drive Encryption aktiviert ist, miissen Sie sich am Drive Encryption
Anmeldebildschirm anmelden. Dieser Bildschirm wird vor dem Starten von Windows angezeigt.

Drive Encryption verhindert nicht den unberechtigten Zugriff, wenn Sie bereits unter Windows
angemeldet sind. Wenn der Computer gestartet ist und Sie lhren Benutzernamen und das Kennwort
eingegeben haben, sind die Daten auf der Festplatte zwar verschlisselt, das System ist aber fur andere
Benutzer zuganglich. Schitzen Sie deshalb lhre Windows Sitzung mithilfe eines Kennworts, wenn Sie
sich vom Computer entfernen.

B HINWEIS: Drive Encryption for HP ProtectTools kann nur tiber den Installationsassistenten in der HP
ProtectTools Administrator-Konsole aktiviert werden.

HINWEIS: Drive Encryption wird von 64-Bit-Betriebssystemen, die auf Systemen mit RAID-
Konfiguration und AMD-Prozessor installiert sind, nicht unterstttzt.

HINWEIS: Drive Encryption kann einen Worterbuchangriff nicht verhindern.

Drive Encryption:

e Ermoglicht die Verschlisselung samtlicher Daten auf den internen Festplatten des betreffenden
Computers.

e  Ermdglicht den einfachen Kennwortzugriff und die Authentifizierung vor dem Systemstart.
e  Unterstitzt Microsoft Windows XP, Windows Vista und Windows 7.
Mit Drive Encryption for HP ProtectTools kdnnen Sie verschiedene Aufgaben durchflihren:
e Verwalten von Drive Encryption
° Verschlisseln bzw. Entschlisseln einzelner Laufwerke
e Sichern und Wiederherstellen
° Erstellen von Sicherungsschlisseln

° Durchfliihren einer Wiederherstellung

34 Kapitel 6 Drive Encryption for HP ProtectTools DEWW



/A ACHTUNG: Es ist wichtig, dass Sie Chiffrierschliissel auf einem USB-Speichergerét speichern und
an einem sicheren Ort aufbewahren. Wenn Sie Ihr Kennwort vergessen, kdnnen Sie nur mithilfe des
Speichergerats auf Ihre Festplatte zugreifen.

ACHTUNG: Wenn Sie das Modul ,Drive Encryption” deinstallieren oder eine Sicherungs- und
Wiederherstellungslésung verwenden, mussen Sie zunachst alle verschlisselten Laufwerke
entschlisseln. Andernfalls kédnnen Sie nicht mehr auf die Daten auf verschlisselten Laufwerken
zugreifen. Auch wenn Sie das Modul ,Drive Encryption® erneut installieren, haben Sie keinen Zugriff auf
die verschlisselten Daten.

Setup-Verfahren

Aufrufen von Drive Encryption

1. Klicken Sie auf Start, Alle Programme und anschlieend auf HP ProtectTools Administrator-
Konsole.

2. Klicken Sie auf Drive Encryption.

Allgemeine Aufgaben

Aktivieren von Drive Encryption

Verwenden Sie den Installationsassistenten fiir die HP ProtectTools Administrator-Konsole, um Drive
Encryption zu aktivieren.

Deaktivieren von Drive Encryption

Verwenden Sie den Installationsassistenten fiir die HP ProtectTools Administrator-Konsole, um Drive
Encryption zu deaktivieren.

Anmelden, nachdem Drive Encryption aktiviert wurde

Wenn Sie den Computer einschalten, nachdem Drive Encryption aktiviert und Ihr Benutzerkonto
registriert wurde, missen Sie sich auf dem Drive Encryption-Anmeldebildschirm anmelden:

B HINWEIS: Falls der Windows Administrator die Funktion ,Pre-boot Security (Sicherheit vor dem
Systemstart) in der HP ProtectTools Administrator-Konsole aktiviert hat, kbnnen Sie sich nach dem
Einschalten des Computers direkt beim Computer anmelden, ohne dies im Drive Encryption
Anmeldebildschirm tun zu missen.

HINWEIS: Wenn Sie einen Wiederherstellungsschliissel verwenden, um sich auf dem Drive
Encryption-Anmeldebildschirm anzumelden, werden Sie zusatzlich aufgefordert, auf dem Windows
Anmeldebildschirm Ihren Windows Benutzernamen zu wahlen und Ihr Kennwort einzugeben.

Fortgeschrittene Vorgehensweisen

Verwalten von Drive Encryption (Administrator-Aufgabe)

Im Fenster ,Drive Encryption* konnen Windows Administratoren den Status von Drive Encryption
anzeigen und andern (aktiv/inaktiv). Darliiber hinaus kénnen Sie hier den Verschlisselungsstatus aller
Festplatten des Computers anzeigen lassen.
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Verschliisseln oder Entschliisseln einzelner Laufwerke

1. Erweitern Sie im linken Fenster der Administrator-Konsole die Option Drive Encryption, und
klicken Sie auf Verschliisselungsverwaltung.

2. Klicken Sie auf die Schaltflache Verschliisselung @ndern.

3. Aktivieren oder deaktivieren Sie im Dialogfeld ,Verschlisselung dndern® das Kontrollkastchen
neben den einzelnen Festplatten, die Sie verschllsseln oder entschlisseln méchten, und klicken
Sie dann auf OK.

B HINWEIS: Wenn das Laufwerk verschliisselt oder entschlisselt wird, zeigt die Fortschrittsanzeige die
Zeit an, die in der aktuellen Sitzung bis zum Abschlieflen des Vorgangs verbleibt. Wenn der Computer
wahrend des Verschlisselungsvorgangs heruntergefahren wird oder in den Energiesparmodus oder
Ruhezustand wechselt und dann neu gestartet wird, wird die Anzeige der verbleibenden Zeit zwar
zurlickgesetzt, die eigentliche Verschlisselung jedoch dort fortgesetzt, wo sie unterbrochen wurde. Die
Anzeige der verbleibenden Zeit und des Fortschritts andert sich schneller, um den vorhergehenden
Fortschritt wiederzugeben.

Sicherung und Wiederherstellung (Administrator-Aufgabe)

Im Fenster ,Drive Encryption: Sichern und Wiederherstellen® kdnnen Windows Administratoren
Codierungsschlissel sichern und wiederherstellen.

Erstellen von Sicherungsschlisseln

/A ACHTUNG: Bewahren Sie das Speichergerat mit dem Chiffrierschliissel-Backup an einem sicheren
Ort auf. Wenn Sie Ihr Kennwort vergessen, kdnnen Sie nur mithilfe des Speichergerats wieder auf lhre
Festplatte zugreifen.

1. Erweitern Sie im linken Fenster der Administrator-Konsole die Option Drive Encryption, und
klicken Sie auf Sichern und Wiederherstellen.

2. Klicken Sie auf Schliissel sichern.

3. Klicken Sie auf der Seite ,Backup-Diskette auswahlen“ auf den Namen des Gerats, auf dem Sie
Ihren Chiffrierschlissel sichern mdchten, und klicken Sie dann auf Weiter.

4. Lesen Sie die Informationen auf der daraufhin angezeigten Seite, und klicken Sie auf Weiter.
Der Chiffrierschlussel wird auf dem ausgewahlten Speichergerat gesichert.

5. Klicken Sie im Bestatigungsdialogfeld auf OK.

B HINWEIS: In der Online-Hilfe zu Drive Encryption for HP ProtectTools finden Sie weitere
Informationen zur Verwaltung und Wiederherstellung.
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DEWW

Credential Manager for HP ProtectTools
(Password Manager)

Mit Password Manager kénnen Sie sich sehr viel schneller und sicherer bei Windows sowie bei Websites
und Programmen anmelden.

Password Manager ermdglicht die Einrichtung von Anmeldebildschirmen fiir Websites und Programme,
sodass Sie sich besonders schnell und sicher dort anmelden kénnen. Zunachst speichert Password
Manager Ihre Anmeldedaten sowie die Informationen, die Sie in die Felder der einzelnen
Anmeldebildschirme eingeben. Wenn Sie danach diesen Anmeldebildschirm wieder aufrufen, tragt
Password Manager nach der Bestatigung lhrer Identitat die betreffenden Daten automatisch ein und
Ubergibt sie an das System.

Fir einen noch schnelleren Zugriff kbnnen Sie ein Menu mit Inren Anmeldedaten anzeigen, indem Sie
eine konfigurierbare Tastenkombination (standardmafig Strg+Windows+H) driicken. Wenn Sie in dem
MenU bestimmte Anmeldedaten auswahlen, startet Password Manager automatisch die zugehdrige
Website oder das Programm, wechselt zum entsprechenden Anmeldebildschirm und meldet Sie an.

Zur Uberprifung Ihrer Identitat verwendet HP ProtectTools for Small Business Anmeldeinformationen
wie beispielsweise lhr Windows Kennwort. Sie verwenden also ein und dieselben
Anmeldeinformationen, um sich bei allen konfigurierten Anmeldebildschirmen anzumelden. Auf diese
Weise kdnnen Sie effizientere Kennworter festlegen, ohne sich diese notieren oder merken zu missen,
um lhre Konten zuverlassig zu schuitzen.

Mit Password Manager sehen Sie auf einen Blick, ob eines lhrer Kennwoérter ein Sicherheitsrisiko
darstellt. Wenn dies der Fall ist, kbnnen Sie ein komplexeres Kennwort mit einer besseren
Schutzwirkung festlegen, das dann fir neue Sites verwendet wird.

Darlber hinaus kénnen Sie in Password Manager Ihre Anmeldedaten und Kennworter anzeigen lassen
und jederzeit bearbeiten. Viele Funktionen von Password Manager kénnen auch tber das Password
Manager Symbol aufgerufen werden, wenn der Anmeldebildschirm eines entsprechend konfigurierten
Programms aktiv ist oder wenn der Anmeldebildschirm einer Website aktiv ist. Durch Klicken auf das
Symbol wird ein Kontextmenu aufgerufen, in dem Ihnen die unten aufgeflihrten Optionen zur Auswahl
stehen.

Websites und Programme, fiir die noch keine Anmeldedaten definiert wurden:
Das Kontextmenu enthalt die folgenden Optionen:

e [beliebigeDoméane.de] zu Password Manager hinzuflgen - Mit dieser Option kdnnen Sie
Anmeldedaten fur den aktuellen Anmeldebildschirm hinzufugen.

e Password Manager 6ffnen - Startet Security Manager auf der Seite ,Password Manager®.
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Einstellungen fiir das Password Manager-Symbol - Ermdéglicht die Definition von Bedingungen,
unter denen das Password Manager Symbol angezeigt wird.

Hilfe - Offnet die Online-Hilfe zu der Password Manager Anwendung.

Websites und Programme, fiir die bereits Anmeldedaten definiert wurden:

Das Kontextmeni enthalt die folgenden Optionen:

Anmeldedaten eingeben - Ubernimmt Ihre Anmeldedaten in die betreffenden Felder und tibergibt
die Seite dann an das System (wenn die Ubergabe bei der Erstellung oder letzten Bearbeitung der
Anmeldedaten festgelegt wurde).

Anmeldedaten bearbeiten - Ermdglicht lhnen die Bearbeitung lhrer Anmeldedaten fur diese
Website.

Anmeldedaten hinzufligen - Ermdglicht Ihnen, weitere Anmeldedaten flr eine Website oder ein
Programm hinzuzufligen.

Password Manager 6ffnen - Startet das Security Manager Dashboard auf der Seite ,Password
Manager*.

Hilfe - Offnet die Online-Hilfe zu der Password Manager Anwendung.

Hinzufugen von Anmeldedaten

So fugen Sie Anmeldedaten hinzu:

1.
2,

Offnen Sie den Anmeldebildschirm einer Website oder eines Programms.

Klicken Sie auf den Pfeil des Password Manager Symbols, und wahlen Sie dann eine der folgenden
Optionen aus, je nachdem, ob es sich um den Anmeldebildschirm fir eine Website oder ein
Programm handelt.

e Website — Wahlen Sie [domain name] zu Password Manager hinzufiigen.
e  Programm — W3ahlen Sie Diesen Anmeldebildschirm zu Password Manager hinzufiigen.

Geben Sie lhre Anmeldedaten ein. Die Anmeldefelder auf dem Bildschirm und die entsprechenden
Felder des Dialogfelds sind durch einen orangefarbenen Rahmen gekennzeichnet. Zur Anzeige
dieses Dialogfelds kénnen Sie auch andere Optionen wahlen, wie beispielsweise ,Anmeldedaten
von Password Manager hinzufiigen* auf der Registerkarte Verwalten. Einige Optionen sind davon
abhangig, welche Sicherheitsgerate mit dem Computer verbunden sind; dies gilt z. B. flr die
Verwendung der Tastenkombination strg+H oder das Einsetzen einer Smart Card.

e Wenn Sie auf die Pfeile rechts von einem Anmeldefeld klicken, kbnnen Sie eine der
vorformatierten Auswahlmaoglichkeiten in das Feld Gbernehmen.

e  Optional klicken Sie auf Andere Felder wahlen, um weitere Felder des Bildschirms in die
Anmeldedaten zu Ubernehmen.
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e Deaktivieren Sie Anmeldedaten senden, wenn die Anmeldefelder zwar ausgefiillt, die
Anmeldedaten jedoch nicht an das System libergeben werden sollen.

e Wenn Sie das Kennwort fir die Anmeldedaten anzeigen lassen mdchten, klicken Sie auf
Kennwort einblenden.

4. Klicken Sie auf OK. Das Password Manager Symbol wird nun ohne Pluszeichen angezeigt und
macht somit deutlich, dass die Anmeldedaten erstellt wurden.

Bei jedem Besuch der Website und jedem Aufrufen des Programms wird nun das Password Manager
Symbol angezeigt. Es gibt an, dass Sie lhre registrierten Anmeldeinformationen fur die Anmeldung
verwenden kénnen.

Bearbeiten von Anmeldedaten

So bearbeiten Sie Anmeldedaten:
1. Offnen Sie den Anmeldebildschirm einer Website oder eines Programms.

2. Klicken Sie auf den Pfeil des Password Manager Symbols, und wahlen Sie Anmeldedaten
bearbeiten, um ein Dialogfeld zu 6ffnen, in dem Sie lhre Anmeldedaten bearbeiten kénnen. Die
Anmeldefelder auf dem Bildschirm und die entsprechenden Felder des Dialogfelds sind durch
einen orangefarbenen Rahmen gekennzeichnet.

3. Geben Sie Ihre Anmeldedaten ein.

e Wenn Sie auf die Pfeile rechts von einem Anmeldefeld klicken, kdnnen Sie eine der
vorformatierten Auswahlmdglichkeiten in das Feld ibernehmen.

e  Optional klicken Sie auf Andere Felder wahlen, um weitere Felder des Bildschirms in die
Anmeldedaten zu Gbernehmen.

e Deaktivieren Sie Kontodaten senden, wenn die Anmeldefelder zwar ausgeflllt, die
Anmeldedaten jedoch nicht an das System libergeben werden sollen.

e Wenn Sie das Kennwort fir die Anmeldedaten anzeigen lassen mdchten, klicken Sie auf
.Kennwort einblenden®.

4. Klicken Sie auf OK.

Verwenden des Menus ,,Anmeldedaten*

Password Manager ermdglicht den schnellen und einfachen Start von Websites und Programmen, fir
die Sie Anmeldedaten definiert haben. Doppelklicken Sie hierflir einfach im Meni ,Anmeldedaten” auf
die Anmeldedaten eines Programms oder einer Website. Alternativ kdnnen Sie auch in Passwort
Manager auf die Registerkarte Verwalten klicken. Der zugehdrige Anmeldebildschirm wird gedffnet,
und Ihre Anmeldedaten werden Ubernommen. StandardmaRig werden die Daten sofort an die Website
gesendet. Wenn Sie dies nicht mdchten, deaktivieren Sie die Option Kontodaten senden bei der
erstmaligen Konfiguration bzw. Bearbeitung der Anmeldedaten.

Wenn Sie Anmeldedaten definieren, werden diese automatisch in das Menl ,Anmeldedaten” von
Password Manager aufgenommen.

Zur Anzeige des Menus ,Anmeldedaten® driicken Sie die Tastenkombination fur Password Manager.
Dies ist standardmafig strg+H. In Password Manager > Einstellungen kénnen Sie jedoch auch eine
andere Tastenkombination festlegen.
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Zusammenfassen von Anmeldedaten in Kategorien

Mithilfe von Kategorien kénnen Sie Ihre Anmeldedaten Ubersichtlich strukturieren. Dabei erstellen Sie
einfach die gewlinschte Zahl von Kategorien und tGibernehmen lhre Anmeldedaten mittels Ziehen &
Ablegen in die gewtinschte Kategorie.

So fligen Sie eine Kategorie hinzu:

1.  Wahlen Sie im linken Fenster von Security Manager die Option Password Manager.

2. Wahlen Sie die Registerkarte Verwalten, und klicken Sie dann auf Kategorie hinzufiigen.
3. Geben Sie einen Namen fur die Kategorie ein.

4. Klicken Sie auf OK.

So nehmen Sie Anmeldedaten in eine Kategorie auf:

1. Platzieren Sie den Mauszeiger Uber den gewilinschten Anmeldedaten.

2. Halten Sie die linke Maustaste gedruckt.

3. Ziehen Sie die Anmeldedaten in die Liste der Kategorien. Wenn Sie mit der Maus Uber die
Kategorien fahren, werden diese hervorgehoben dargestellt.

4. Lassen Sie die Maustaste los, wenn die gewlnschte Kategorie markiert ist.

Die Anmeldedaten werden nicht in die ausgewahlte Kategorie verschoben, sondern lediglich kopiert.
Ein und dieselben Anmeldedaten kénnen also in mehreren Kategorien enthalten sein. AulRerdem
kénnen Sie durch Klicken auf Alle Ihre gesamten Anmeldedaten jederzeit anzeigen lassen.

Verwalten von Anmeldedaten

Mit Password Manager lassen sich Anmeldedaten wie Benutzernamen, Kennwdrter und Konten mit
Mehrfach-Anmeldung einfach und intuitiv von einer zentralen Stelle aus verwalten.

Sie finden Ihre Anmeldedaten auf der Registerkarte Verwalten. Wenn Sie fiir eine Website mehrere
Anmeldedaten definiert haben, werden die einzelnen Daten unter dem Namen der Website sowie
(eingeriickt) in der Liste der Anmeldedaten gefihrt.

So verwalten Sie lhre Anmeldedaten:

Wahlen Sie im linken Fenster von Security Manager die Option Password Manager und klicken Sie
auf die Registerkarte Verwalten.

e Hinzufigen von Anmeldedaten — Klicken Sie auf Anmeldedaten hinzufiigen, und folgen Sie dann
den Anleitungen auf dem Bildschirm.

e Bearbeiten von Anmeldedaten — Wahlen Sie die gewlinschten Anmeldedaten aus, und klicken Sie
auf Bearbeiten. Nehmen Sie dann die erforderlichen Anderungen vor.

e Ldéschen von Anmeldedaten — Wahlen Sie die gewlnschten Anmeldedaten aus, und klicken Sie
auf Léschen.
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So fiigen Sie Anmeldedaten fiir eine Website oder ein Programm hinzu:
1. Offnen Sie den Anmeldebildschirm der Website oder des Programms.
2. Klicken Sie auf das Symbol fur Password Manager, um das zugehdrige Kontextmenu aufzurufen.

3. Wabhlen Sie Zusatzliche Anmeldedaten hinzufiigen, und folgen Sie dann den Anleitungen auf
dem Bildschirm.

Uberpriifen der Kennwortstirke

Die Verwendung effizienter Kennworter bei der Anmeldung bei Websites und Programmen ist eine
wichtige Voraussetzung fir den wirksamen Identitatsschutz.

Password Manager erméglicht die einfache Uberpriifung und Verbesserung der Sicherheit durch die
sofortige und vollautomatische Analyse der Kennwortstarke fur alle Kennwdrter, mit denen Sie sich bei
Websites und Programmen anmelden. Zur Uberpriifung der Kennwortstérke wahlen Sie in Password
Manager die Registerkarte Kennwortstéarke.

Symboleinstellungen fur Password Manager

DEWW

Password Manager erkennt die Anmeldebildschirme fiir Websites und Programme. Wenn ein
Bildschirm festgestellt wird, fir den Sie noch keine Anmeldedaten erstellt haben, werden Sie von
Password Manager aufgefordert, die entsprechenden Daten hinzuzufligen. Dies wird kenntlich
gemacht, indem das Password Manager Symbol mit einem Pluszeichen (+) versehen wird.

Sie kénnen die folgenden Einstellungen vornehmen:

e Immer auffordern - Wahlen Sie diese Option, wenn Password Manager Sie zur Aufnahme von
Anmeldedaten auffordern soll, sobald ein Anmeldebildschirm geéffnet wird, fir den Sie noch keine
Anmeldedaten eingerichtet haben.

e Aufforderung fur diesen Bildschirm nicht anzeigen - Wahlen Sie diese Option, wenn Sie von
Password Manager nicht mehr zur Aufnahme von Anmeldedaten fiir diesen Bildschirm
aufgefordert werden wollen.

e Nie auffordern - Wahlen Sie diese Option, wenn Password Manager Sie bei der Anzeige von
Anmeldebildschirmen ohne definierte Anmeldedaten nie zur Eingabe der Daten auffordern soll.

Uberprifen der Kennwortstarke
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8 File Sanitizer for HP ProtectTools

File Sanitizer ist ein Tool, mit dem Sie kritische Dateien und Ordner (persénliche Daten oder Dateien,
historische oder Internet-bezogene Daten sowie andere Datenkomponenten) auf lhrem Computer
sicher I6schen und lhre Festplatte regelmafig bereinigen kdnnen.

Ef HINWEIS: Zurzeit wird der Einsatz von File Sanitizer nur fiir Festplatten unterstiitzt.

Informationen zum Shreddern

Beim Loschen von Dateien und/oder Ordnern in Windwos wird der Inhalt nicht vollstdndig von der
Festplatte entfernt. Windows I6scht lediglich den Verweis. Der Inhalt bleibt so lange auf der Festplatte,
bis eine andere Datei diesen Bereich auf der Festplatte mit neuen Daten Uberschreibt.

Das Shreddern unterscheidet sich vom (blichen Léschvorgang unter Windows (dieser wird in File
Sanitizer auch als ,einfaches Léschen® bezeichnet), weil das Shreddern von Daten es quasi unmdéglich
macht, die Daten wiederherzustellen.

Wenn Sie ein Shred-Profil (Hohe Sicherheit, Mittlere Sicherheit oder Geringe Sicherheit) auswahlen,
werden automatisch eine vordefinierte Liste mit Dateien und/oder Ordnern sowie eine Loschmethode
fur den Shred-Vorgang festgelegt. Sie kdnnen ein Shred-Profil auch anpassen. Damit kdnnen Sie die
Anzahl der Shred-Zyklen, die zu shreddernden Dateien, die Dateien, bei denen das Shreddern bestatigt
werden muss, und die nicht zu shreddernden Dateien angeben.

Sie kdnnen einen Zeitplan zum automatischen Shreddern festlegen oder die Dateien und/oder Ordner
zu einem beliebigen Zeitpunkt manuell shreddern.

Informationen zur Festplattenbereinigung.

Mit der Festplattenbereinigung kdnnen Sie geloschte Dateien sicher mit Zufallsdaten iberschreiben,
sodass der urspriingliche Inhalt der geléschten Dateien nicht mehr angezeigt werden kann.

Ef HINWEIS: Die Festplattenbereinigung ist fiir die Dateien gedacht, die Sie manuell oder iber den
Windows Papierkorb I6schen. Sie bietet fir geshredderte Dateien keine zusatzliche Sicherheit.

Sie haben die Moglichkeit, einen automatischen Zeitplan fiir das Bereinigen der Festplatte zu erstellen
oder die Festplattenbereinigung tber das Symbol HP ProtectTools im Infobereich der Taskleiste (rechts
aullen) manuell zu aktivieren.
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Setup-Verfahren

Offnen von File Sanitizer
So 6ffnen Sie File Sanitizer:

1. Klicken Sie auf Start, Alle Programme und anschlieend auf HP ProtectTools Security
Manager.

2. Klicken Sie im linken Fenster von Security Manager auf File Sanitizer.
— ODER -

e Doppelklicken Sie auf das Symbol File Sanitizer.
— ODER -

e Klicken Sie im Infobereich ganz rechts in der Taskleiste mit der rechten Maustaste auf das Symbol
fur HP ProtectTools, und wahlen Sie File Sanitizer; klicken Sie anschlielend auf File Sanitizer
offnen.

Planen der Festplattenbereinigung

So erstellen Sie einen Zeitplan fur die Festplattenbereinigung:

1. Erweitern Sie im linken Fenster von Security Manager die Option File Sanitizer, und klicken Sie
dann auf Bereinigung.

2. Aktivieren Sie das Kontrollkdstchen Planer aktivieren, geben Sie Ihr Windows Kennwort ein, und
tragen Sie anschlielend Tag und Uhrzeit fiir die Bereinigung der Festplatte ein.

3. Klicken Sie auf das Symbol Speichern.

B HINWEIS: Die Festplattenbereinigung kann langere Zeit in Anspruch nehmen. Auch wenn der
Bereinigungsvorgang im Hintergrund stattfindet, wird die Verarbeitungsleistung lhres Computers
unter Umstanden durch die erhdhte Prozessorbeanspruchung beeintrachtigt.
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Planen eines Shred-Vorgangs

1. Erweitern Sie im linken Fenster von Security Manager die Option File Sanitizer, und klicken Sie
dann auf Shreddern.

2. Wahlen Sie eine Shred-Option:

e Beim Herunterfahren von Windows — Wahlen Sie diese Option, um alle ausgewahlten
Dateien beim Herunterfahren von Windows zu shreddern.

B HINWEIS: Wenn Sie diese Option aktivieren, wird beim Herunterfahren ein Dialogfeld
angezeigt, in dem Sie gefragt werden, ob Sie mit dem Shreddern der ausgewahlten Dateien
fortfahren oder den Vorgang Uberspringen mdéchten. Klicken Sie auf ,Ja“, um das Shreddern
zu Uberspringen, auf ,Nein®, wenn Sie mit dem Shred-Vorgang fortfahren mdchten. Die
gewunschte Option muss schnell gewahlt werden, da Windows die Software wahrend des
Herunterfahrens schlie3t und dann eventuell ein Fehler auftritt. Wenn Sie mit ,Nein“ den
Shred-Vorgang fortsetzen mdchten, zeigt Windows unter Umstanden eine Fehlermeldung an,
die angibt, dass File Sanitizer nicht reagiert. Warten Sie, bis File Sanitizer den Shred-Vorgang
beendet hat, und leiten Sie dann das Herunterfahren erneut ein.

e Beim Offnen eines Webbrowsers — Wihlen Sie diese Option, wenn Sie alle ausgewéhlten
webbezogenen Dateien, wie den URL-Verlauf des Browsers, beim Offnen eines
Webbrowsers shreddern méchten.

e Beim SchlieBen eines Webbrowsers — Wahlen Sie diese Option, wenn Sie alle
ausgewahlten webbezogenen Dateien, wie den URL-Verlauf des Browsers, beim SchlieRen
eines Webbrowsers shreddern méchten.

e Tastenfolge — Wahlen Sie diese Option, um das Shreddern unter Verwendung einer
bestimmten Tastenfolge einzuleiten.

e Planer — Aktivieren Sie das Kontrollkdstchen ,Planer aktivieren®, geben Sie lhr Windows
Kennwort ein, und legen Sie dann das Datum und die Uhrzeit fest, an dem bzw. zu der die
ausgewahlten Dateien geshreddert werden sollen.

3. Klicken Sie auf das Symbol Speichern.

Auswahlen oder Erstellen eines Shred-Profils

Sie kénnen eine Loschmethode festlegen und die zu shreddernden Dateien und/oder Ordner angeben,
indem Sie ein vordefiniertes Profil auswahlen oder ein eigenes Profil erstellen.

Auswahlen eines vordefinierten Shred-Profils

Wenn Sie ein vordefiniertes Shred-Profil (Hohe Sicherheit, Mittlere Sicherheit oder Geringe Sicherheit)
auswahlen, werden eine vordefinierte Loschmethode und eine Liste mit Dateien festgelegt. Sie konnen
auf die Schaltflache ,Details anzeigen® klicken, um die vordefinierte Liste mit Dateien anzuzeigen, die
geshreddert werden sollen.

So wahlen Sie ein vordefiniertes Shred-Profil aus:

1. Erweitern Sie im linken Fenster von Security Manager die Option File Sanitizer, und klicken Sie
dann auf Einstellungen.

2. Kilicken Sie auf ein vordefiniertes Shred-Profil.
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3. Klicken Sie auf Details anzeigen, um die Liste mit Dateien anzuzeigen, die geshreddert werden
sollen.

4. Aktivieren Sie unter Folgende Elemente shreddern das Kontrollkdstchen neben den Dateien, bei
denen der Shred-Vorgang bestatigt werden soll.

5. Klicken Sie auf Ubernehmen.
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Anpassen eines Shred-Profils fur erhohte Sicherheit

Beim Erstellen eines Shred-Profils geben Sie die Anzahl der Shred-Zyklen an sowie die zu
shreddernden Dateien, die Dateien, bei denen das Shreddern bestatigt werden muss und die nicht zu
shreddernden Dateien.

1. Erweitern Sie im linken Fenster von Security Manager die Option File Sanitizer, klicken Sie auf
Einstellungen, wahlen Sie Einstellungen fiir erweiterte Sicherheit, und klicken Sie dann auf
Details anzeigen.

2. Geben Sie die Anzahl der Shred-Zyklen an.

Ef HINWEIS: Fur jede Datei wird die ausgewahlte Anzahl an Shred-Zyklen ausgefiihrt. Wenn Sie
beispielsweise drei Shred-Zyklen gewahlt haben, wird der Algorithmus, der die Daten l6scht, drei
Mal ausgefihrt. Wenn Sie die Shred-Zyklen mit einer hdheren Sicherheitsstufe wahlen, kann der
Shred-Vorgang sehr lange dauern. Allerdings ist der Computer umso besser geschutzt, je héher
die Anzahl der angegebenen Shred-Zyklen ist.

3.  Wabhlen Sie die Datenbestande aus, die geshreddert werden sollen:
a. Klicken Sie unter Verfiigbare Shred-Optionen auf eine Datei und dann auf Hinzufiigen.

b. Zum Hinzufiigen einer benutzerdefinierten Datei klicken Sie auf Benutzerdefinierte Option
hinzufiigen. Geben Sie anschlief3end einen Datei- oder Ordnernamen ein bzw. klicken Sie
darauf, und klicken Sie dann auf OK. Klicken Sie auf die benutzerdefinierte Datei und
anschlielend auf Hinzufiigen.

Bf HINWEIS: Um eine Datei aus den verfligbaren Shred-Optionen zu entfernen, klicken Sie
auf die Datei und dann auf Léschen.

4. Aktivieren Sie unter Folgende Elemente shreddern das Kontrollkastchen neben den Dateien, bei
denen der Shred-Vorgang bestatigt werden soll.

B HINWEIS: Um eine Datei aus der Liste der zu shreddernden Elemente zu entfernen, klicken Sie
auf die Datei und dann auf Entfernen.

5. Klicken Sie unter Folgende Elemente nicht shreddern auf Hinzufiigen, um die Dateien
auszuwahlen, die nicht geshreddert werden sollen.

6. Wenn Sie die Konfiguration des Shred-Profils abgeschlossen haben, klicken Sie auf
Ubernehmen.
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Anpassen eines Profils fur einfaches Loschen

Das einfache Léschprofil flihrt einen Standard-Dateiléschvorgang ohne Shreddern durch. Beim
Anpassen eines einfachen Loschprofils geben Sie an, welche Dateien bei einem einfachen Léschen
berucksichtigt werden sollen, bei welchen Dateien das einfache Léschen bestatigt werden muss und
welche Dateien vom einfachen Léschen ausgeschlossen werden sollen.

B HINWEIS: BeiVerwendung der Option fiir einfaches Léschen empfiehlt sich dringend die regelmaRige
Durchfuihrung einer Festplattenbereinigung.

1. Erweitern Sie im linken Fenster von Security Manager die Option File Sanitizer, klicken Sie auf
Einstellungen, wahlen Sie Einstellungen fiir einfaches Loschen, und klicken Sie dann auf
Details anzeigen.

2. Wabhlen Sie die zu lI6schenden Dateien aus:
a. Kilicken Sie unter Verfiigbare Loschoptionen auf eine Datei und dann auf Hinzufiligen.

b. Zum Hinzuflgen einer benutzerdefinierten Datei klicken Sie auf Benutzerdefinierte Option
hinzufiigen. Geben Sie anschlielRend einen Datei- oder Ordnernamen ein bzw. klicken Sie
darauf, und klicken Sie dann auf OK. Klicken Sie auf die benutzerdefinierte Datei und
anschlieend auf Hinzufiigen.

B HINWEIS: Um eine Datei aus dem Bereich mit den verfiigbaren Léschoptionen zu
entfernen, klicken Sie auf die Datei und dann auf Léschen.

3. Aktivieren Sie unter Folgende Elemente 16schen das Kontrollkdstchen neben den Dateien, bei
denen der Léschvorgang bestatigt werden soll.

Br HINWEIS: Um eine Datei aus der Liste der zu I6schenden Elemente zu entfernen, klicken Sie
auf die Datei und dann auf Entfernen.

4. Klicken Sie unter Folgende Elemente nicht I6schen auf Hinzufliigen, um die Dateien
auszuwahlen, die nicht geshreddert werden sollen.

5. Wenn Sie die Konfiguration des Profils fir das einfache Léschen abgeschlossen haben, klicken
Sie auf Ubernehmen.

Allgemeine Aufgaben

Verwenden von Tastenfolgen zum Einleiten des Shred-Vorgangs
Gehen Sie folgendermalien vor, um eine Tastenfolge festzulegen:

1. Erweitern Sie im linken Fenster von Security Manager die Option File Sanitizer, und klicken Sie
dann auf Shreddern.

2. Aktivieren Sie das Kontrollkdstchen Tastenfolge.

3. Geben Sie im entsprechenden Feld ein Zeichen ein, und aktivieren Sie anschlielend strg, alt oder
Umschalttaste, oder wahlen Sie alle drei Optionen aus.

Um zum Beispiel das automatische Shreddern mit der Tastenfolge Strg+Umschalttaste und S
auszuldsen, geben Sie in das daflir vorgesehene Feld den Buchstaben S ein und aktivieren die
Optionen strg und Umschalttaste.
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HINWEIS: Achten Sie darauf, keine bereits flir andere Zwecke konfigurierte Tastenfolge zu
verwenden.

So leiten Sie den Shred-Vorgang mit einer Tastenfolge ein:

1.

2.

Halten Sie die Taste Strg, Alt, Umschalttaste oder eine von lhnen festgelegte Tastenkombination
gedruickt, und driicken Sie das gewtinschte Zeichen.

Klicken Sie im daraufhin erscheinenden Bestatigungsdialogfeld auf Ja.

Verwenden des Symbols ,File Sanitizer*

/A ACHTUNG: Geshredderte Dateien lassen sich nicht wiederherstellen. Gehen Sie bei der Auswahl der
manuell zu shreddernden Elemente daher vorsichtig vor.

1.

2,

3.

Navigieren Sie zu dem Dokument oder Ordner, das bzw. der geshreddert werden soll.
Ziehen Sie die Datei auf das Symbol ,File Sanitizer” auf dem Desktop.

Klicken Sie im daraufhin erscheinenden Bestatigungsdialogfeld auf Ja.

Manuelles Shreddern eines Datenbestands

/A ACHTUNG: Geshredderte Dateien lassen sich nicht wiederherstellen. Gehen Sie bei der Auswahl der
manuell zu shreddernden Elemente daher vorsichtig vor.

1.

@

3.

Klicken Sie im Infobereich ganz rechts in der Taskleiste mit der rechten Maustaste auf das Symbol
HP ProtectTools, und wahlen Sie File Sanitizer. Klicken Sie anschlieRend auf Ein Element
shreddern.

Navigieren Sie nach dem Offnen des Dialogfelds Durchsuchen zu der Datei, die Sie shreddern
mdchten, und klicken Sie anschlieRend auf Offnen.

HINWEIS: Bei der ausgewahlten Datei kann es sich um eine einzelne Datei oder um einen
einzelnen Ordner handeln.

Klicken Sie im daraufhin erscheinenden Bestatigungsdialogfeld auf Ja.
— ODER -

Klicken Sie mit der rechten Maustaste auf das Symbol File Sanitizer auf dem Desktop, und klicken
Sie dann auf Shreddern.

Navigieren Sie nach dem Offnen des Dialogfelds Durchsuchen zu der Datei, die Sie shreddern
mochten, und klicken Sie anschlieRend auf OK.

Klicken Sie im daraufhin erscheinenden Bestatigungsdialogfeld auf Ja.

— ODER -

1.

Erweitern Sie im linken Fenster von Security Manager die Option File Sanitizer, und klicken Sie
dann auf Shreddern.

Klicken Sie auf die Schaltflache Durchsuchen.

Navigieren Sie nach dem Offnen des Dialogfelds Durchsuchen zu der Datei, die Sie shreddern
mdchten, und klicken Sie anschlieRend auf Offnen.

Klicken Sie im daraufhin erscheinenden Bestatigungsdialogfeld auf Ja.
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Manuelles Shreddern aller ausgewahiten Datenbestande

1. Klicken Sie im Infobereich ganz rechts in der Taskleiste mit der rechten Maustaste auf das Symbol
HP ProtectTools, und wahlen Sie File Sanitizer. Klicken Sie anschlieRend auf Jetzt
shreddern.

2. Klicken Sie im daraufhin erscheinenden Bestatigungsdialogfeld auf Ja.
— ODER -

1. Klicken Sie mit der rechten Maustaste auf das Symbol File Sanitizer auf dem Desktop, und klicken
Sie dann auf Jetzt shreddern.

2. Klicken Sie im daraufhin erscheinenden Bestatigungsdialogfeld auf Ja.

Manuelles Aktivieren der Festplattenbereinigung

1. Klicken Sie im Infobereich ganz rechts in der Taskleiste mit der rechten Maustaste auf das Symbol
HP ProtectTools, und wahlen Sie File Sanitizer. Klicken Sie anschlieRend auf Jetzt
uiberschreiben.

2. Das Programm bestatigt, dass der Uberschreibvorgang gestartet wurde.
— ODER -

1. Erweitern Sie im linken Fenster von Security Manager die Option File Sanitizer, und klicken Sie
dann auf Bereinigung.

2. Klicken Sie auf Jetzt iiberschreiben.

3. Das Programm bestatigt, dass der Uberschreibvorgang gestartet wurde.

Abbrechen eines Shred-Vorgangs oder einer Festplattenbereinigung

Wenn der Shred- bzw. Bereinigungsvorgang bereits 1auft, wird iber dem Symbol fiir HP ProtectTools
Security Manager im Infobereich eine Meldung angezeigt. Sie enthalt Einzelheiten zum Shred- oder
Festplattenbereinigungsvorgang (in Prozent) und gibt Ihnen die Méglichkeit, den Vorgang abzubrechen.

So brechen Sie den Vorgang ab:

A Kiicken Sie auf die Meldung und anschlieRend auf Stop, um den Vorgang abzubrechen.

Anzeigen der Protokolldateien

Fir jeden Shred-Vorgang und jede Festplattenbereinigung werden Protokolldateien erzeugt, die
eventuell wahrend der Ausflihrung aufgetretene Fehler aufzeichnen. Die Protokolldateien werden
immer wieder aktualisiert, sodass sich ihr Inhalt jeweils auf den letzten Shred-Vorgang bzw. die letzte
Festplattenbereinigung bezieht.

B HINWEIS: Dateien, die erfolgreich geshreddert wurden, oder erfolgreiche Festplattenbereinigungen
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werden in den Protokolldateien nicht aufgefuhrt.
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Es wird eine Protokolldatei fiir Shred-Vorgange und eine separate Protokolldatei flir
Festplattenbereinigungen erstellt. Beide Protokolldateien werden auf der Festplatte in den folgenden
Ordnern gespeichert:

e  C:\Programme\Hewlett-Packard\File Sanitizer\[Benutzername]_ShredderLog.txt

e  C:\Programme\Hewlett-Packard\File Sanitizer\[Benutzername]_DiskBleachLog.txt
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Device Access Manager for
HP ProtectTools

Dieses Sicherheitstool steht nur den Administratoren zur Verfiigung. Device Access Manager for
HP ProtectTools bietet die folgenden Sicherheitsfunktionen, mit denen die am Computersystem
angeschlossenen Gerate vor einem unbefugten Zugriff geschitzt werden:

e  Gerateprofile fur jeden Benutzer, um den Geratezugriff zu definieren

e  Geratezugriff, der auf der Grundlage der Gruppenmitgliedschaft gewahrt oder verweigert werden
kann

B HINWEIS: Device Access Manager verwendet lokale Windows Benutzer und Gruppen fir die

Zugriffsverwaltung. Da Windows Home lokale Benutzer und Gruppen nicht unterstitzt, funktioniert
Device Access Manager nicht einwandfrei. Wenn Sie Device Access Manager unter Microsoft Windows
Vista Home verwenden méchten, miissen Sie bei der Benutzereinrichtung mit DOS-Befehlen arbeiten.
Weitere Informationen hierzu finden Sie in der Device Access Manager Online-Hilfe.

Starten des Hintergrunddienstes

Damit Gerateprofile ibernommen werden, muss der Hintergrunddienst zum Sperren/Uberwachen von
HP ProtectTools Geraten ausgefuhrt werden. Beim ersten Versuch, Gerateprofile zu ibernehmen,
offnet die HP ProtectTools Administrator-Konsole ein Dialogfeld, in dem Sie gefragt werden, ob Sie den
Hintergrunddienst starten mochten. Klicken Sie auf Ja, um den Hintergrunddienst zu starten und so
einzustellen, dass er bei jedem Systemstart automatisch gestartet wird.

Einfache Konfiguration

DEWW

Device Access Manager legt bei der Initialisierung eine neue Benutzergruppe mit der Bezeichnung
.Gerateadministratoren” an. Diese Gruppe kann mit Administratorrechten auf Gerate zugreifen und
diese verwalten. Nehmen Sie in diese Gruppe Benutzer auf, denen Sie einen Administratorzugriff auf
die Gerate einraumen mdochten, die Gber die einfache Konfiguration von Device Access Manager
kontrolliert werden.

Mit dieser Funktion kdnnen Sie folgenden Gerateklassen den Zugriff verweigern:

e  USB-Gerate fur alle Nicht-Gerateadministratoren

e Alle Wechselmedien (Disketten, USB-Sticks usw.) fur alle Nicht-Gerateadministratoren
e Alle DVD-/CD-ROM-Laufwerke fiir alle Nicht-Gerateadministratoren

e Alle seriellen und parallelen Anschlisse fur alle Nicht-Gerateadministratoren
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So verweigern Sie allen Nicht-Gerateadministratoren den Zugriff auf eine Gerateklasse:

1.

@

Klicken Sie auf Start, Alle Programme und anschlieBend auf HP ProtectTools Administrator-
Konsole.

Klicken Sie im linken Fensterausschnitt auf Device Access Manager und anschlief’end auf
Einfache Konfiguration.

Aktivieren Sie im rechten Fensterausschnitt das Kontrollkastchen eines Gerats, dem Sie den
Zugriff verweigern mochten.

Klicken Sie auf das Symbol Speichern.

HINWEIS: Wenn der Hintergrunddienst noch nicht aktiv ist, versucht er jetzt, zu starten. Klicken
Sie auf Ja, um dies zuzulassen.

Klicken Sie auf OK.

Gerateklassen-Konfiguration (erweitert)

Es stehen weitere Auswahlmoglichkeiten zur Verfigung, um bestimmten Benutzern oder
Benutzergruppen den Zugriff auf bestimmte Geratetypen zu gewahren oder zu verweigern.

Hinzufligen eines Benutzers oder einer Gruppe

1.

7.

Klicken Sie auf Start, Alle Programme und anschlieRend auf HP ProtectTools Administrator-
Konsole.

Erweitern Sie im linken Fenster die Option Device Access Manager, und klicken Sie dann auf
Gerateklassen-Konfiguration.

Klicken Sie in der Gerateliste auf die Gerateklasse, die Sie konfigurieren méchten.
Klicken Sie auf Hinzufiigen. Das Dialogfeld Benutzer oder Gruppen auswahlen wird gedffnet.

Klicken Sie auf Erweitert und dann auf Jetzt suchen, um die hinzuzufiigenden Benutzer oder
Gruppen zu suchen.

Klicken Sie auf einen Benutzer oder eine Gruppe, den/die Sie in die Liste der verfigbaren Benutzer
bzw. Gruppen aufnehmen mdochten. Klicken Sie dann auf OK.

Klicken Sie auf OK.

Entfernen eines Benutzers oder einer Gruppe

1.

Klicken Sie auf Start, Alle Programme und anschlieRend auf HP ProtectTools Administrator-
Konsole.

Erweitern Sie im linken Fenster die Option Device Access Manager, und klicken Sie dann auf
Gerateklassen-Konfiguration.

Klicken Sie in der Gerateliste auf die Gerateklasse, die Sie konfigurieren méchten.

Klicken Sie auf den Benutzer oder die Gruppe, der bzw. die entfernt werden soll, und klicken Sie
anschlielend auf Entfernen.
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Verweigern oder Zulassen des Zugriffs durch einen Benutzer oder eine
Gruppe

DEWW

1.

Klicken Sie auf Start, Alle Programme und anschliefend auf HP ProtectTools Administrator-
Konsole.

Erweitern Sie im linken Fenster die Option Device Access Manager, und klicken Sie dann auf
Gerateklassen-Konfiguration.

Klicken Sie in der Gerateliste auf die Gerateklasse, die Sie konfigurieren méchten.

Klicken Sie unter Benutzer/Gruppen auf den Benutzer oder die Gruppe, dem/der Sie den Zugriff
verweigern mochten.

Klicken Sie neben dem Benutzer oder der Gruppe, welchem/welcher der Zugriff verweigert werden
soll, auf Verweigern.

Klicken Sie auf das Symbol Speichern und anschlieRend auf OK.
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Benutzerzugriffseinstellungen (erweitert)

Mit den Benutzerzugriffseinstellungen kdnnen Administratoren festlegen, welche Benutzer und
Gruppen die Ansichten ,Einfache Konfiguration® und ,,Gerateklassen-Konfiguration“ verwenden dirfen.

Damit ein Benutzer oder eine Gruppe die Daten fiir die einfache oder Gerateklassen-Konfiguration
anzeigen lassen kann, muss er/sie liber das Zugriffsrecht Konfigurationseinstellungen anzeigen (nur
Lesezugriff) verfiigen.

Damit ein Benutzer oder eine Gruppe die Daten fur die einfache oder Gerateklassen-Konfiguration
andern kann, muss er/sie Uber das Zugriffsrecht Konfigurationseinstellungen andern verfiigen.

Damit ein Benutzer oder eine Gruppe die Einstellungen in der Ansicht ,Einfache Konfiguration“ oder
.Gerateklassen-Konfiguration andern kann, muss er/sie tber das Zugriffsrecht Alle Administrator-
Benutzerrechte verfligen.

Hinzufligen von Benutzern oder Gruppen

1. Klicken Sie auf Start, Alle Programme und anschlie3end auf HP ProtectTools Administrator-
Konsole.

2. Erweitern Sie im linken Fenster die Option Device Access Manager, und klicken Sie dann auf
Benutzerzugriffseinstellungen.

3. Klicken Sie auf Hinzufiigen. Das Dialogfeld Benutzer oder Gruppen auswahlen wird gedffnet.

4. Klicken Sie auf Erweitert und dann auf Jetzt suchen, um nach Benutzern oder Gruppen zu
suchen, die hinzugefugt werden sollen.

5. Klicken Sie auf einen Benutzer oder eine Gruppe, der/die in die Liste der verfiigbaren Benutzer
und Gruppen aufgenommen werden soll, und danach auf OK.

6. Klicken Sie auf OK.

7. Klicken Sie auf das Symbol Speichern.

Entfernen von Benutzern oder Gruppen

1. Klicken Sie auf Start, Alle Programme und anschlieBend auf HP ProtectTools Administrator-
Konsole.

2. Erweitern Sie im linken Fenster die Option Device Access Manager, und klicken Sie dann auf
Benutzerzugriffseinstellungen.

3. Klicken Sie auf den Benutzer oder die Gruppe, den/die Sie entfernen mdchten, und anschlielend
auf Entfernen.

4. Klicken Sie auf das Symbol Speichern.

Zulassen oder Verweigern von Berechtigungen

1. Klicken Sie auf Start, Alle Programme und anschlie3end auf HP ProtectTools Administrator-
Konsole.

2. Erweitern Sie im linken Fenster die Option Device Access Manager, und klicken Sie dann auf
Benutzerzugriffseinstellungen.
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3. Wabhlen Sie im Feld Gruppen- oder Benutzernamen den Namen eines Benutzers oder einer
Gruppe aus.

4. Wahlen Sie im Feld Berechtigungen die Kontrollkastchen Zulassen oder Verweigern fur die
betreffenden Berechtigungen.

5. Klicken Sie auf das Symbol Speichern.
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Glossar

Administrator:
Siehe Windows Administrator.

Anmeldeinformationen:
Methode, bei der der Benutzer bei der Authentifizierung z. B. durch einen Benutzernamen und ein Kennwort
beweist, dass er eine bestimmte Aufgabe ausfiihren darf.

Authentifizierung:

In diesem Vorgang wird Uberprift, ob ein Benutzer autorisiert ist, ein bestimmtes Vorhaben durchzufihren, z. B.
auf einen Computer zuzugreifen, Einstellungen fir ein bestimmtes Programm zu andern oder sichere Daten
einzusehen.

Authentifizierung beim Systemstart:
Sicherheitsfunktion, die beim Einschalten des Computers eine Form der Authentifizierung (z. B. ein Kennwort)
erfordert.

Automatic Technology Manager (ATM):
Bietet Netzwerkadministratoren die Mdglichkeit, Systeme remote auf BIOS-Ebene zu verwalten.

Automatisches Shreddern:
Geplante Shred-Vorgange, die der Benutzer in File Sanitizer for HP ProtectTools festlegt.

Bereinigen (Uberschreiben von freiem Speicherplatz):
Siehe Festplattenbereinigung.

Datenbestand:
Eine Datenkomponente, die aus personlichen Informationen oder Dateien, Verlaufsdaten und Internet-bezogenen
Daten usw. besteht und sich auf der Festplatte befindet.

Domane:
Gruppe von Computern, die Teil eines Netzwerks sind und auf eine gemeinsame Verzeichnisdatenbank zugreifen.
Domanen tragen eindeutige Namen, wobei jede Uber einen Satz gemeinsamer Regeln und Vorgange verfigt.

Einfaches Léschen:
Sicheres Loschen sensibler Daten, einschlieflich Dateien, Verlaufs- oder webbezogener Inhalte oder anderer
vertraulicher Daten.

Festplattenbereinigung:
Das sichere Schreiben von Zufallsdaten Uber geléschte Dateien auf die Festplatte, um den Inhalt der geléschten
Dateien zu verzerren und somit die Wiederherstellung der Daten zu erschweren.

Manuelles Shreddern:
Das sofortige Shreddern eines Datenbestands oder ausgewahlter Datenbestande unter Umgehung des Zeitplans
fur automatisches Shreddern.
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Netzwerkkonto:
Windows Benutzer- oder Administratorkonto auf einem lokalen Computer, in einer Arbeitsgruppe oder auf einer
Domane.

Neustart:
Vorgang, bei dem ein bereits laufender Computer erneut gestartet wird.

Shreddern:
Die Ausflihrung eines Algorithmus, der die Daten in einem Datenbestand Uberschreibt.

Shred-Profil:
Eine spezielle Lé6schmethode mit einer Liste von Datenbestanden.

Shred-Zyklus:
Die Haufigkeit, mit der der Shred-Algorithmus fiir jeden Datenbestand ausgefiihrt wird. Je mehr Shred-Zyklen
ausgeflihrt werden, desto sicherer ist der Computer.

Sicherheits-Anmeldemethode:
Die Methode, mit der Benutzer sich auf dem Computer anmelden.

Tastenfolge:
Eine Kombination aus bestimmten Tasten, die gedriickt wird, um einen automatischen Shred-Vorgang auszuldsen,
z. B. Strg+Alt+S.

Windows Administrator:
Ein Benutzer mit umfassenden Rechten zum Andern von Berechtigungen und Verwalten anderer Benutzer.

Windows Benutzerkonto:
Profil fir eine Person mit der Berechtigung, sich in einem Netzwerk oder an einem bestimmten Computer
anzumelden.
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