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Sobre este guia

Este guia fornece informagdes sobre o Software HP ProtectTools para Seguranga das Pequenas
Empresas.

A AVISO! O texto apresentado dessa maneira indica que a ndo-observancia das orientagbes podera
resultar em lesdes corporais ou morte.

/A CUIDADO: O texto apresentado dessa maneira indica que, se as instrugdes nao forem seguidas,
provavelmente havera danos ao equipamento ou perda de informagoes.

Bf NOTA: O texto apresentado dessa maneira fornece importante informacéo adicional.
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Introducao a seguranca

A HP entende que seu tempo é extremamente valioso, e vocé precisa se concentrar no funcionamento
e crescimento de seus negdcio — n&o se preocupar com software de seguranga adequado para proteger
seu PC, seus dados e seus negécios.

E importante que vocé considere proativamente solugdes de seguranca que sejam faceis de usar mas
que fornegam forte protecao para seus ativos empresariais. Segurancga nao é “agradavel de ter” — ela
€ uma “obrigacgao!”

A HP fornece protegéo que é facil de implantar e simples para usar...ela é chamada HP ProtectTools
for Small Business.

O HP ProtectTools for Small Business € um software de seguranga que fornece recursos para ajudam
proteger contra acesso nao autorizado ao computador e dados criticos. A funcionalidade de seguranga
aprimorada é fornecida pelos varios médulos do software HP ProtectTools:

O HP ProtectTools for Small Business oferece duas versdes que podem ser utilizadas: Console
Administrativo do HP ProtectTools Security Manager e HP ProtectTools Security Manager (para
usuarios em geral). Ambas as versdes, do Administrador e do usuario estdo disponiveis no menu
Iniciar > Todos os Programas.

Fungao Recursos

Console Administrativo do HP ProtectTools Security Requer direitos de administrador no sistema Microsoft Windows
Manager para obter acesso

e Acesso a médulos a ser configurados por um administrador e
ndo disponiveis para usuarios em geral

e Permite configuragcdo de seguranca inicial e opgdes de
configuragéo ou requisitos para todos os usuarios

HP ProtectTools Security Manager (para usuariosem e  Permite que os usuarios configurem opgdes fornecidas por um
geral) administrador

e O acesso pode ser restrito e permite somente um usuario com
controles limitados a alguns médulos HP ProtectTools

Os mdédulos do software HP ProtectTools podem ser pré-instalados, pré-carregados ou disponibilizados
como uma opg¢ao configuravel ou como uma opgao pds-venda. Visite http://www.hp.com.br para obter
mais informacdes.
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Recursos do HP ProtectTools

A tabela seguinte detalha os principais recursos dos médulos do HP ProtectTools for Small Business:

Médulo

Principais recursos

Console Administrativo do HP ProtectTools Security
Manager

O assistente de configuracdo do Security Manager é utilizado
pelos administradores para definir e configurar os niveis de
seguranga e métodos seguros para login.

Opcodes de configuragao ocultas de usuarios basicos.

Configura as definicdes do Device Access Manager e acesso de
usuarios.

As ferramentas para administradores séo utilizadas para
adicionar e remover usuarios do HP ProtectTools e visualizar o
status dos usuarios.

HP ProtectTools Security Manager (para usuarios em

geral)

Organiza, configura e altera nomes de usuarios e senhas.

Configura e altera credenciais de usuarios tais como senha do
Windows e Smart Card.

Configura e altera Fragmentagéo, Purificagéo e Configuragdes do
File Sanitizer.

Visualiza as configuragbées do Device Access Manager.

Configura Preferéncias e opgdes de Backup e Restauragéo.

Credential Manager for HP ProtectTools (Gerenciador

de Senhas)

Esta desenvolvido para salvar, organizar e proteger seus nomes
de usuario e senhas.

Permite que vocé defina a tela de login de websites e programas
para acesso rapido e seguro.

Como vocé acessa varios websites e deseja salvar seu nome de
usuario e senhas, digite-os no Gerenciador de Senhas para que
vocé nao tenha que lembra-los novamente. A préxima vez que
voce visitar este site, o Gerenciador de Senhas ira inserir e enviar
os dados automaticamente.

Permite que vocé crie senhas dificeis que nao tera que escrever
ou relembrar, e mantera suas contas mais seguras.

Drive Encryption for HP ProtectTools

Fornece criptografia completa do volume total da unidade de
disco rigido.

Forga a autenticagéo de pré-inicializagao para decodificar e
acessar os dados na unidade de disco rigido.

Ajuda vocé atender os requisitos legais ou industriais para
proteger dados confidenciais e sensiveis.

Proteja seus dados contra o acesso nédo autorizado
criptografando totalmente a unidade de disco rigido. Se alguma
vez o PC for roubado e a unidade for removida do sistema original
e colocada em um sistema diferente, os dados ndo serao
comprometidos.

Capitulo 1 Introducéo a seguranca
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Médulo

Principais recursos

File Sanitizer for HP ProtectTools

Excluir dados no Windows ndo remove completamente os
contetdos de sua unidade de disco rigido. O Windows exclui
somente a referéncia para os dados. Os dados ainda
permanecerao na unidade de disco rigido até que outro arquivo
seja sobregravado na mesma area da unidade de disco rigido
com nova informagéo. Entretanto, com o File Sanitizer, vocé pode
apagar completamente e automaticamente documentos, histérico
do navegador arquivos temporarios, etc.

Permite que vocé apague arquivos e pastas criticos (ou
compartilhados) com segurancga (informagdes ou arquivos
pessoais, histéricos ou dados relatados na Web, ou outros
componentes de dados) em seu computador e periodicamente
limpar sua unidade de disco rigido (gravar sobre dados
previamente excluidos).

Device Access Manager for HP ProtectTools

Pode ser usado para controlar o acesso as unidades de midia,
USB e outros dispositivos de hardware com base nos perfis do
usuario.

Permite que vocé limite o recurso de um usuario para armazenar
dados criticos.

Evita que usuarios utilizem dispositivos de armazenamento
externo, como um reprodutor de musica pessoal, que copie dados
de um PC ou de sua rede.

Evita que usuarios introduzam virus no sistema através de midia
externa.

Permite que vocé desative seletivamente um grupo de
dispositivos (como chaves, dispositivos de gravacéo,
reprodutores de musica pessoais, etc.) para usuarios ou grupos
de usuarios. A pessoa com uma senha de administrador pode
efetuar login e copiar informagdes do PC, mas outros usuarios
nao podem.

Recursos do HP ProtectTools
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Guia de Configuracao Facil para a
maioria das opcoes uteis

Este Guia de Configuragao Facil foi desenvolvido para demonstrar os passos basicos para ativar a
maioria das opgdes Uteis e comuns com o HP ProtectTools for Small Business. Existem numerosas
ferramentas e opgdes disponiveis neste software que irdo permitir que vocé ajuste suas preferéncias
e defina seu controle de acesso. O Guia de Configuracédo Facil focara em fazer com que cada médulo
execute com o menor esforgo e tempo de configuragéo. Para obter informagao adicional, apenas
selecione o médulo no qual esta interessado e clique na “?” ou no botdo Ajuda no canto superior direito.
Este botao ira fornecer a informagao automaticamente para ajuda-lo com a janela atualmente exibida.

Passos iniciais

1. Abra o HP ProtectTools Security Manager a partir do icone Gadget, icone na barra de tarefas
(escudo dourado), ou clique em Iniciar > Todos os Programas > HP.

HP FrotectTooIs.

2. Digite sua senha do Windows ou crie uma senha do Windows.

Crie sua senha do Windows

0O HP ProtectTools Security Manager exige que vocé crie uma senha para sua conta no
Windows.

Digite e depois confirme a senha.

Nova senha do Windows ewssssss

Confirmar nova senha eeesesss

3. Conclua o assistente de configuracéo.

Capitulo 2 Guia de Configuragao Facil para a maioria das opgdes Uteis PTWW



B NOTA: Por padréo, o HP ProtectTools Security Manager esta definido para Diretiva de Autenticagéo

Forte.

Esta definicdo é destinada a evitar o acesso n&o autorizado enquanto estiver acessando o Windows e
sera usado quando for necessaria alta seguranga ou se os usuarios estiverem frequentemente
ausentes de seus sistemas no decorrer do dia. Se vocé desejar alterar esta configuracéo, clique na
guia Politica de sesséo, e faga suas selegdes.

Para configurar o HP ProtectTools Security Manager para usar somente o login inicial do Windows para
a sessao completa, altere a configuragéo seguinte.

T —
@ Console Administrativo 5

HP ProteciTools

Ferramentas Seguranga: Autenticagéo
=] Inicio

Sistema Politica de login | Politica de sesséo

= | Seguranca Especificar ag credenciais necessanias para acessar os aplicatives de segquranga do HP
Recursos ProtectTools durante a sessdo do Windows.

Autenticacio [ ‘.. Para administradores deste computador

Configuracies Politica
28 Usudrios [Hequa'u‘na das credenciais especificadas
Requer uma das credenciais especificadas

El@ Dispositivos

. Configuracées @} Impressdes digtais

Smartcard

& Device Access Manager

Cerffiqua-se de gue oz usudrios do HP Protect Tools possam se autenticar em aplicativas
do HP Protect Tools.

|*| Femamentas de gerenciamento

Assistente de Configuracéo »

Ajuda »
Sobre »

Para ter o HP ProtectTools Security Manager autenticado somente uma vez durante o login no
Windows:

1. Clique em Iniciar > Todos os Programas > HP > Console Administrativo HP ProtectTools.
2. Natela da esquerda Ferramentas, selecione Autenticagao a partir do grupo Seguranca.

3. Cligue na guia Politica de sessao e selecione Nao exigir autenticagao a partir do menu
instantdneo embaixo de Politica.

4. Quando concluir clique no botéo Aplicar.

Credential Manager for HP ProtectTools (Gerenciador de
Senhas)

PTWW

Senhas! Todos temos bastante delas — especialmente se vocé acessa websites regularmente ou usa
aplicativos que requerem login. O usuario comum usa a mesma senha para todos os aplicativos e
websites, ou as vezes, se torna muito criativo e rapidamente esquece quais senhas vao com quais
aplicativos.

Credential Manager for HP ProtectTools (Gerenciador de Senhas)
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Nao seria 6timo ter um software que lembre automaticamente suas senhas para sites que ndo sao

criticos ou dao a vocé ao recurso para discernir quais sites deve lembrar e quais deve omitir? Credential
Manager for HP ProtectTools & a resposta. Credential Manager é o gerenciador de senhas que oferece
a vocé esse recurso. Uma vez que vocé conecta o PC, Credential Manager ira fornecer sua senha ou

credenciais, o que for necessario.

Quando vocé acessa qualquer aplicativo ou website requerendo credenciais, o Credential Manager
reconhecera automaticamente o site, e perguntara se deseja que o software lembre sua informagao.
Se vocé aceitar, nunca precisara se lembrar qual é a senha novamente. Vocé pode recusar o pedido

para lembrar sua informagao se desejar excluir certos sites.

Para Iniciar salvando locais na web, nomes de usuario e senhas:

1. Como um exemplo, navegue em sua conta de web mail e informe para o Credential Manager
(clique em um icone) para adicionar a autenticagdo na web.

| & Entre no Yahoo! - Windows |

/login.yahoo.com/config/mail?.src=ym&uintl=br

M McAfee Siteadvisar »

1 EIEE CE

% £9 Windows Live  mss B - Novidades  Perfil

77 Favoritos | 9% & Sites Sugeridos * @ Galeria do Web Slice ~

|!EntrenoYahoo! | | - > ™

Fotos  Calendario  MSN

gﬁ ~ Pigina v Seguranga~ F

YAHOO .’@

BRASIL

Adicionar yahoo.com ao Gerenciador de Senhas I}
Abrir o Gerenciador de Senhas
Configuragdes de icones

Ajuda - - 7
inuitas coisas direto

do seu email!

o

Vejas os novos aplicativos no novo Yahoo!
Mail.
Dé mais vida as suas fotos. Use sua criatividade & retoque

P
plcnlk suas fotos adicionando efeitos com esse prético editor de
fotos.

H - Envie suas fotos do Flickr para seus amigos sem sair do
ﬂler Yahoo! Mail.

Capitulo 2 Guia de Configuragao Facil para a maioria das opgdes Uteis

Yah

Ainda ndotemumalD ¥
E superfacil criar uma conta

Cadastre-se

Ja tem uma ID Yahoo!?
Entre no Yahoo!

p Vocé esta protegic
4 Crie seu propric selo

autenticidade. (Por gu

1D Yahoo!

{por exempla, freeZrhyme@yahae.

Senha

PTWW
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Nomeie o link (opcional) e digite um nome de usuario e senha no Credential Manager.

Bf NOTA: A pagina da web ira realgar as areas do Credential Manager que usara agora e para

3.
4.

visitas subsequentes.

‘€ Entre no Yahoo! - Windows Internet Explorer

=1 =

7 Favoritos | 9 @ Sites Sugeridos * @ | Galeria do Web Slice ~

7| @/ Entre no Yahoo! | |

@@ - |.' https://login.yahoo.com/config/mail?.sre=ym&int=br  ~ £ | B [ 41| X || 8ing P '|
M MeAFee Stendvisor +|
% % WindowsLive mss B - MNovidades ~ Perfil  Email Fotes Calenddric  MSM ” | Entrar

& 4 > = ;éa ~ Pagina v Seguranca v Ferramentas + @V 7

YAHOO .r®

ERASIL

Agora vocé pode

edi-’-' . - )
# | Adigdo de login no Gerenciador de Senhas £

MU e s

MNome de login

Yahoo Mail

Dados de login
Digite seus dados de login nos campos a seguir.

. vahoo! :

- . MR
Mail. Senha:

l Mostrar senha ] [ Mais campos. .. ]

Enviar dados de login automaticamente r do

Sd no nove Yahoo! Mail. Saiba mais.

Quando concluir, clique no botdao OK.

Yahoo!  Ajuda

Ainda ndo tem uma ID Yahoo!?
E super facil criar uma conta.

Cadastre-se

Ja tem uma ID Yahoo!?
Entre no Yahoo!

p Vocé esta protegido?
4 Crie seu proprio selo de

autenticidade. (Por que?)

10 Y ahanl

[Por exemplo, TEE2yme(@yanco. com) é

Senha:

[T mantenha-me conectado
por 2 semanas a menos que eu saia
Info

-

m

O Credential Manager também pode salvar seu nome de usuario e senha para compartilhar rede

ou mapear unidades na rede.

L

) —

i - ;
5| Adigio de login no Gerenciador de Senhas ] SRE-S)

Mome de login

Seguranga do Windows

Server

Dados de login
Digite seus dados de login nos campos a seguir.

te sua senha para conectar-se a: mval

— Mome de usudric

MNome de usudrio

val\Gordonl - I{

Senha R

Enviar com: QK w

’ Mostrar senha ] ’ Mais campos... ]

(]

|Senha

Dominio: Tablel0C
[] Lembrar minhas credenciais

[ OK H Cancelar ]
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Visualizar e gerenciar autenticagoes salvas no Credential Manager
As vantagens do Credential Manager sdo que vocé pode visualizar, gerenciar, fazer backup e iniciar
suas autenticacdes a partir de um local central. Credential Manager também admite a inicializagéo de
sites salvos a partir do Windows.
Para abrir o HP Recovery Manager, utilize um dos seguintes métodos:

e Use a combinagéao no teclado de Ctrl + Windows + H para abrir o Gerenciador de Senhas.
Selecionando Abrir ira iniciar e autenticar rapidamente o atalho salvo.

HP ProtectTools

Gerenciador de Senhas

Todos

(=7 Server

B! Yahoo Mail

) P [i] digitalPersona
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e Selecione a guia Gerenciar no Gerenciador de Senhas para abrir o HP ProtectTools Security
Manager onde as credenciais podem ser editadas.

Security Manage

HP ProtectTools

Gerenciador de Senhas

Gerenciar Forga da senha

Gerencie seus loging para sites da Web e programas. Acesse contas sem ter que lembrar das
senhas. Para adicionar um login & nova categoria, amaste e solte o login sobre o nome da
categoria.

Categoras Seus logins

Tedos )
Credenciais o [=7] Server Gerenciar ¥

Meus Dados Bancos & Yahoo Mail Gerenciar ¥
[§ File Sanitizer Bl Abrir
Meu Computador

Adicionar
% Device Access Manager Editar

Excluir

@ Administracio »

Ajuda » [ Adicionar Categoria Adicionar login
Awvancado »

A opcéao Editar do Credential Manager permite que vocé visualize e modifique nome, nome de login,
e até revele as senhas.

]
! Security Manager
HP ProtectTools

| & Edicio de login

Mome de login Forga da senha
Yahoo Mail

ez da Web e programas. Acesse contas sem ter que lembrar das
gin & nova categoria, amaste & solte o login sobre o nome da
Dados de login

Digite seus dados de login nos campos a seguir. Seus logins

(=7 Server Gerenciar v

ID Yahoo!: Mail @yahoo.com
3! Yahoo Mail Gerenciar *

Senha: 11111111

’ Ocultar senha DL [ Mais campos. ..

Enviar dados de login automaticamente

I==a

Adicionar login

PTWW Credential Manager for HP ProtectTools (Gerenciador de Senhas) 9



HP ProtectTools for Small Business permite que faga backup e/ou copie em outro PC todas as
credenciais e configuragoes.

Security Manager

“Ashley

Aplicativos de Seguranca

O Assistente de Backup e Restauragdo do HP Protect Tools ajuda vocé a fazer backup com
seguranga dos dados gerenciados por aplicativos do HP Protect Tools. Esses dados podem ser
restaurados em qualquer computador protegido pelo HP Protect Tools.

=) Inicia

Credential Manager Credenciais, como dados de impressdes digitais, ndo sdo incluidas no backup.

ﬁ- Gerenciador de Senhas Escolha o que deseja fazer.
Credenciais
Meus Dados = Fazer backup de dados
[§ File Sanitizer

Meu Computador

% Device Access Manager 2 Restaurar dados

l@ Administracio »
Ajuda »

L -
Avancado » Exibir log de Backup & Restauracio

Preferéncias »

Backup e Restauragic = D§

Sobre»
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File Sanitizer for HP ProtectTools

File Sanitizer esta destinado a tornar verdadeiramente dificil que uma pessoa nio autorizada recupere
dados que vocé tenha excluido. Existem varias op¢des disponiveis para vocé apagar manualmente ou
estabelecer uma programacéo regular para apagar arquivos e pastas selecionados incluindo histérico

PTWW

do navegador.

Abaixo estdo algumas defini¢des de configuragdo simples.

Para iniciar apagando permanentemente seus dados excluidos, selecione os arquivos ou pastas que

VOCé precisa mais.

1. Navegue para Security Manager > File Sanitizer > Configuragdes. Selecione Configuragao de
Exclusao Simples e clique no botdo Visualizar Detalhes.

— Security Manager - -

HP ProtectTools

“Ashley

Aplicativos de Seguranca
wy] Inicio

Credential Manager

&3] ﬁ Gerenciador de Senhas

& [&Z] Credenciais

Meus Dados

= [§ File Sanitizer
Fragmentar

do Espaco Liv..

Administracio »
Ajuda »
Awancado »

File Sanitizer pemmite que vocg use uma configuragao de pedil predefinida ou personalizada
(BExclusdo Avangada ou Simples).

(7) Seguranga Méxima
) Sequranga Média

() Seguranca Baia

() Corfiguragies Avangadas de Seguranca
@ Corfiguragdo de Exclusdo Simples H Visualizar Detalhes

Aplicar

File Sanitizer for HP ProtectTools
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2. Selecione os itens no lado direito da janela do Configuragao de Exclusdo Simples que vocé deseja
excluir permanentemente em periodos regulares e clique no botdo <-Adicionar para mover os
itens selecionados para o lado de Excluir.

Configuracdo de Exclusdo Simples

Excluir o seguinte

COpgoes marcadas indicam que € necessario corfimar a
solictagso. . . .
k Opgdes de exclusdo disponiveis :

Arquivos Tempordrios de Intemet Arquives Temporaros do Sistema

Documentos Recentes do Microsoft Office Buscar Histérico da URL

Lista Suspensa da URL Cookies

Lixeira Documentos Recentes de Real Player
Documentos recertes do Menu Iniciar

Documentos Recentes do Windows Media Player

Histérico de Preenchimento Automatico

' 10 |

4 Excluir ] [ Adicionar Opgdo Personalizada

Nao excluir o sequinte

Adicionar
Excluir

[ Aplicar ] [ Cancelar

3. Inicie com a Lixeira e adicione outros itens que vocé deseja Fragmentar.

4. Clique no botdo Aplicar quando vocé tiver selecionado tudo que deseja apagar permanentemente.
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5.

Navegue até a opgao Fragmentar e configure quando vocé deseja que a agao seja executada.

O botao Fragmentar Agora apaga imediatamente os itens selecionados na janela Configuragéao

de Exclusdo Simples que vocé acabou de configurar.

Security Manager
HP ProtectTools

f File Sanitizer: Fragmentar
Ashley

Fragmentar permite que vocé exclua arguivos do sistema com seguranga. Ativos
fragmentados ndo podem ser recuperados. Considere com cuidado quais itens vocé

Aplicativos de Seguranca selecionou para fragmertar.

=) Inicio

Credential Manager [ Fragmentar Agora | [ Navegar

ﬁ Gerenciador de Senhas Fragmentar agora também serd ativado em:

CTEIEEE [ Desligado da [ Abertura do [ Ao sair do navegador
Meus Dados Windows navegador da web da web

= E File Sanitizer [ Seqiiéncia de chave

e ALT

Furificando Esp|

Programador:
[ Mtivar Programadar
Senha:

Configuraches

@] Administracio » Data/Hora:
Ajuda »

Aplicar
Awvancado » s

Um pequeno pop-up aparece na area de trabalho todo o tempo desde que Fragmentar ¢ iniciada

até concluir.

File Sanitizer for HP ProtectTools
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Device Access Manager for HP ProtectTools

O Device Access Manager pode ser usado para restringir o uso de varios dispositivos de
armazenamento internos e externos para que seus dados permanegam seguros na unidade de disco
rigido e ndo saiam de sua empresa. Um exemplo de como seria permitir que um usuario acesse seus
dados mas os bloqueia para cépia em um CD reprodutor de musica pessoal ou dispositivo de memaria
USB. Abaixo esta uma maneira facil de fazer isso.

1. Clique em Iniciar > Todos os Programas > HP > Console Administrativo > Device Access
Manager > Configuragao Simples.

2. Selecione o dispositivo de hardware que vocé deseja restringir e clique no botao Aplicar para
finalizar o processo.

@ I . Console Administrativo .
HP ProtectTools

Ferramentas Device Access Manager: Configuragao Simples

wy] INicio
i Ltilize esta visualizagdo para configurar o Gerenciador de Acesso a Dispostivos HP para
stema Protect Tools. Altere a corfiguragdo conforme necessario e clique no botdo OK ou Aplicar.

= B Seguranca COpgoes sombreadas devem ser configuradas na visualizacdo de Corfiguragdo de Classe de

%2 Usudrios Dispositivo.
] @ Dispositivos MNegar acesso ao seguinte para todos que ndo sejam Administradores de dispositivos

Aplicativos | Toda midia removivel {disquetes, pen drives...J. _

"= Configuraces
gurag Todas as unidades de DVD/CD-ROM.

= % Device Access Manager [] Todas as portas seriais e paralelas.

Configuracio Simples
- [ Todos os dispositives Blustooth.
Configuracio de Classe .

Configuraches de acesso... [] Todos os dispositivos de infravermelho.
[ Todos os dispositives de modem.

[ Todos os dispositives PCMCIA.
|; Femamentas de gerenciamento

[ Todos os dispositivos 1354,
Assistente de Configuracéo »

Ajuda »
Sobre » Aplicar

3. O proximo passo abaixo é para selecionar quem continua tendo acesso enquanto qualquer outra
pessoa é bloqueada.

4. Navegue e selecione Meu Computador, clique com o botao direito e selecione Gerenciar >
Gerenciamento do Computador > Ferramentas do Sistema > Usuarios e Grupos Locais >
Usuarios.

5. Clique duas vezes no usuario (neste exemplo “Gerenciador”) que vocé deseja restringir o acesso
ao hardware bloqueado.
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6. Na guia Membro de, clique no botdo Adicionar.

3‘. Gerenciamento do computador ‘ ‘ ‘ = | =] |

Arquive  Acdo  Exibir  Ajuda

x| 2BXE=HE

;&“ Gerenciamento do computadal | Nome MNome completo Descrigdo Agdes
“ m Ferramentas do sistema P Administrador Conta interna para a administragd... Usudrios
& () Agendador de Tarefas “
i I Ashley Mais Agdes
= §2] Visualizador de Eventos _ . G
. # Convidade Conta interna para acesso como c..
|+ @l Pastas compartilhadas = Mar
. &lManager Manager anes
a B Ususrios e Grupos Loca = .
[ Usudrios B McAfeeMVS., McAfeeMVSUser Mais Agdes
= G e
L Grupes Propnedndes de Mo 9 [ ]
3 @ Desempenho
=y Gerenciador de Disposit Goral | Membro de | Parfil
a g Repositdrio -
= Gerenciamento de discy Membro de:
> :_44¢ Servigos e aplicatives %. Ususrios

Az ateragies na associagdo de grupo

Remover de um usugrio so terdo efeito depois que
k o uswario fizer logon.

7. Najanela Selecionar Grupos vocé pode usar a op¢ao Avangado ou apenas digitar no grupo
“Administradores de Dispositivo”. Clique no botao OK e finalize fechando a janela clicando nos
botdes OK. Vocé deve fazer logoff e fazer login novamente para obter as permissoes.

Selecionar Grupos

Selecionar este tipo de objeto:

Deste local:

Toeoc

Digite os nomes de objeto a serem selecionados (Exemplos):

Device Administradar] Verfficar nomes

(o) (o)

Agora todas as unidades de armazenamento internas e externas incluindo unidades de CD, unidades

USB, reprodutores de musica pessoal etc. ndo funcionam exceto para a pessoa(s) no grupo
“Administradores de Dispositivo”.
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Drive Encryption for HP ProtectTools

Drive Encryption for HP ProtectTools € um software usado para proteger seus dados criptografando
toda a unidade de disco rigido. Os dados em sua unidade de disco rigido permanecerao protegidos se
seu PC alguma vez for roubado e/ou se a unidade de disco rigido for removida do sistema original e
colocada em um sistema diferente.

Um beneficio de segurancga adicional & que o Drive Encryption requer autenticagdo correta usando seu
nome e senha de usuario antes que o sistema possa inicializar. Este processo é chamado de
Autenticacdo antes da inicializagao.

Para tornar facil para vocé, usuarios do Windows, dominio, Credential Manager for HP ProtectTools e
HP ProtectTools Security Manager todos interagem com Drive Encryption permitindo facil sincronizagéao
de senhas.

Siga as etapas abaixo para ativar o Drive Encryption for HP ProtectTools.

1. Clique em Iniciar > Todos os programas > HP > Console Administrativo do HP
ProtectTools > Ferramentas de gerenciamento > Assistente de Configuragao. A seguinte tela
€ exibida

Consocle Administrativo
HP ProtectTools

Ferramentas Inicio

3y Inicio

Sist Bem-vindo a0 Console Administrative do HP Protect Tools Security Manager!

& g Seguranca Vocé pode configurar recursos de seguranca para este computador e gerenciar seus usudrios.
£8 Usuarios
2] @ Dispositivos .
Aplicativos ql| Aumentar a seguranga do sistema
=l

Escolha o que deseja fazer.

o = Configure os recursos de seguranga que protegem o acesso a este computador e
1 Configuracies | /W@ aos seus dados.

= = Exigir auterticacdo forte
* B SR '% Especifigue « 05 usuari rificardo suas identidades ao fazer login no

computador, em sites da Web e em programas.

=]
=]

] % Device Access Manager

||- 1 Gerenciar usuarios do HP Protect Tools
=t Adicione ou exclua usudrios e supervisions o registro de suas credenciais.

'_g eja como gerenciar o HP Protect Toole de forma centralizada
! i (Gerencie usudrios e proteja identidades, dados & comunicagdes em toda a3 sua

— organizagao.
(o) Feramentas de gerencismento ~

Assistente de Confiﬁragﬁo »
Ajuda »
Sobre » Inicie o Assistente de Configuragdo do HP ProtectTools Security Manager.

Desenvolvido por 3] digitalPersona

2. Selecione Avangar na tela Bem-vindo.
3. E requerida a senha do Windows para iniciar o assistente de ativagdo > Avangar.

4. Verifique a caixa do Drive Encryption e selecione Avangar.
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5. Ajanela de configuragédo do Drive Encryption abaixo exibe as unidades disponiveis para serem
criptografas e ira requerer uma unidade flash USB para armazenar a chave de recuperagéo da
criptografia. Mantenha esta chave de recuperagao salva e segura pois ela sera usada para
recuperar os dados ou para acessar a unidade se a senha de pré-inicializagao for perdida ou falhar.

r P -y
@ Qi Configuracdo do HP ProtectTools Security Manager &
A ——————

Drive Encryption

Uma chave de criptografia exdusiva sera utilizada para
criptografar a(s) unidade(s) de disco rigido. Serd necessario fazer
backup dessa chave para uma unidade de armazenamento ou de
disquete com conexdo USE.

Unidades para criptografar

Unid... Tamanho Mome do volume
ol 137.05G8 05

Dispositivo de armazenamento externo no qual salvar a chave de

criptografia
Este dispositivo de armazenamento deve permanecer conectado até que a ativacio esteja
completa.

Unid... Tamanho Tipo de volume  Mome do volume Atualizar

F'i,l,',. 1.86 GBE Unidade USB GORDOMPRC

[ Avangar ][ Cancelar ]

6. Selecione Avancar, conclua o processo e selecione Finalizar. Quando for solicitado, remova a
unidade flash USB e reinicie o sistema quando estiver pronto.

7. Quando o sistema reiniciar a partir da unidade de disco rigido, o Drive Encryption solicitara sua
senha do Windows. Digite a senha e clique em OK.

NOTA: O computador pode mostrar-se executando lentamente enquanto a unidade é
criptografada. Uma vez que esteja totalmente criptografada, o sistema retorna ao normal. Uma
vez que os dados na unidade sdo acessados, eles serdo criptografados ou decodificados como
for necessario.

Também observe que a autenticacado do Drive Encryption sera em “cadeia” através do login do
Windows no Credential Manager diretamente na area de trabalho sem ter que digitar a senha duas
vezes.
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3 Beneficios do HP ProtectTools for Small
Business

Acesso ao Software HP ProtectTools para Segurancga das
Pequenas Empresas

Para acessar o HP ProtectTools Security Manager a partir do menu Iniciar do Windows:

A No Windows, clique em Iniciar, clique em Todos os Programas, em seguida clique em
HP ProtectTools Security Manager.

Para acessar o Console Administrativo do HP ProtectTools Security Manager a partir do menu Iniciar
do Windows:

A No Windows, clique em Iniciar, clique em Todos os Programas, em seguida clique em Console
Administrativo do HP ProtectTools.

Alcancando os principais objetivos de seguranca

Os médulos do HP ProtectTools podem funcionar em conjunto para fornecer solugdes para diversos
problemas de seguranga, incluindo os principais objetivos de seguranga a seguir:

e Restricdo de acesso a dados confidenciais
e Prevencéo contra acesso ndo-autorizado a partir de locais internos ou externos

e Criacao de politicas de senhas fortes

Restricao de acesso a dados sensiveis

Suponha que um auditor de contratos estiver trabalhando no local e tenha recebido acesso para revisar
dados financeiros sensiveis; vocé nao deseja que o auditor possa imprimir os arquivos ou salva-los em
um dispositivo de gravagado como um CD. O recurso seguinte ajuda a restringir o acesso a dados:

O Device Access Manager for HP ProtectTools permite aos administradores restringir o acesso a
dispositivos de gravagéo, assim informagdes sensiveis ndo podem ser impressas ou copiadas a partir
da unidade de disco rigido em uma midia removivel. Consulte Configuracdo de classe de dispositivo
(avancado) na pagina 49.

18 Capitulo 3 Beneficios do HP ProtectTools for Small Business PTWW



Prevengao contra acesso nao-autorizado a partir de locais internos ou
externos

O acesso nao autorizado a um business PC desprotegido apresenta um verdadeiro risco tangivel a
dados criticos como informagdes sobre servigos financeiros, um executivo ou de uma equipe de
Pesquisa e Desenvolvimento, e a informagdes privadas como registro de pacientes ou registros
financeiros pessoais. Os recursos seguintes ajudam a evitar acesso nao autorizado:

e O recurso de autenticagao de pré-inicializagao, se ativado, ajuda a impedir o acesso ao sistema
operacional. Consulte os seguintes capitulos:

° Credential Manager for HP ProtectTools (Gerenciador de Senhas) na pagina 36

° Drive Encryption for HP ProtectTools na pagina 33

e O Credential Manager for HP ProtectTools ajuda a assegurar que um usuario ndo autorizado nao
obtenha senhas de acesso aos aplicativos protegidos por senha. Veja o seguinte capitulo:

° Credential Manager for HP ProtectTools (Gerenciador de Senhas) na pagina 36

e O Device Access Manager for HP ProtectTools permite aos administradores restringirem o acesso
aos dispositivos de gravagao, assim informacdes sensiveis ndo podem ser copiadas a partir da
unidade de disco rigido. Veja o seguinte capitulo:

° Device Access Manager for HP ProtectTools na pagina 48

e OFile Sanitizer permite que vocé exclua dados com seguranga triturando arquivos e pastas criticos
ou purificando espaco livre na unidade de disco rigido (gravar sobre dados que vocé tenha
previamente excluido, mas ainda estao presentes na unidade de disco rigido para tornar mais
dificil a recuperagéo dos dados). Consulte o seguinte capitulo:

° File Sanitizer for HP ProtectTools na pagina 41

Criagao de politicas de senhas fortes

Se voceé requer o uso do critério de senha forte (uma senha complicada que seja dificil para hacker)
para duzias de aplicativos e bancos de dados com base na Web, o Credential Manager for

HP ProtectTools fornece um repositério protegido para senhas e conveniéncia de uma Unica
autenticagdo. Veja o seguinte capitulo:

° Credential Manager for HP ProtectTools (Gerenciador de Senhas) na pagina 36

Elementos adicionais de seguranca

Atribuicao de fungdes de segurancga

Para proteger adequadamente os dados, uma pratica importante € dividir as responsabilidades e os
direitos entre varios tipos de administradores e usuarios.

Bf NOTA: Em uma organizagéo pequena ou para uso individual, esses perfis podem ser mantidos pela
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Para o HP ProtectTools for Small Business, as obrigagdes e os privilégios da seguranga podem ser

divididos entre as seguintes fungdes:

e Administrador - Aplica e gerencia os recursos de seguranc¢a. Pode também ativar e desativar

alguns recursos.

e Usuario - Utiliza os recursos de segurancga.

Gerenciamento de senhas do HP ProtectTools

A maioria dos recursos do HP ProtectTools Security Manager séo protegidos por senhas. A tabela a
seguir lista as senhas mais usadas, o0 modulo de software em que a senha é definida e a fungdo da

senha.

As senhas que sao definidas e usadas somente por administradores séo indicadas nesta tabela. Todas
as outras senhas podem ser definidas por usuarios regulares.

Senha do HP ProtectTools Definida neste médulo do

HP ProtectTools

Fungéao

Senha de login do Gerenciadorde Password Manager
Senhas

Esta senha oferece duas opg¢des:

e Pode ser usado em um login separado
para acessar o Gerenciador de Senhas
ap6s o login no Windows.

e Pode ser usada em lugar do processo
de login do Windows, permitindo
acessar simultaneamente o Windows e
o Gerenciador de Senhas.

Senha do Utilitario de BIOS, pelo administrador
configuragao

NOTA: Também conhecida
como senha de administrador do
BIOS, de Configuragao F10 ou
configuracédo de seguranga

Protege o acesso ao utilitario Computer
Setup.

Senha de inicializagéo BIOS Protege o acesso ao contetdo do
computador quando este for ligado,
reiniciado ou sair da hibernagao.

Senha de login do Windows Painel de controle do Pode ser usada para login normal.

Windows

Criacao de uma senha de seguranga

Ao criar senhas, & preciso primeiro seguir as especificagdes definidas pelo programa. Em geral,
entretanto, considere as instrugdes a seguir para ajudar a criar senhas fortes e reduzir as chances de

sua senha ser comprometida:

e Use senhas com mais de 6 caracteres, de preferéncia mais de 8.

° Misture letras mailsculas e mindsculas na senha.

e Sempre que possivel, misture caracteres alfanuméricos e inclua caracteres especiais e sinais de

pontuagao.
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e  Substitua caracteres especiais ou numeros por letras em uma palavra-chave. Por exemplo, use o
numero 1 para substituir as letras | ou L.

e Combine palavras de 2 ou mais idiomas.

e Divide uma palavra ou frase com numeros ou caracteres especiais no meio, por exemplo,
“Mary2-2Cat45.”

e Nao use uma senha que poderia aparecer em um dicionario.

e Nao use seu nome como senha, ou qualquer outra informacao pessoal, como data de aniversario,
nomes de animais de estimagao, ou nome de solteira da mae, mesmo se soletrar invertido.

e Altere as senhas regularmente. E possivel mudar uma senha apenas adicionando dois caracteres.
e  Se escrever sua senha, ndo a guarde em um local bastante visivel, muito perto do computador.
e Nao guarde a senha em um arquivo, como um e-mail, no computador.

e Nao compartilhe contas nem informe sua senha a qualquer pessoa.

Backup de credenciais e configuragoes

Utilize a ferramenta Backup and Recovery no HP ProtectTools Security Manager como um local
centralizado do qual vocé possa fazer backup e restaurar credenciais com seguranga a partir de
modulos instalados do HP ProtectTools.
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4 Console Administrativo do
HP ProtectTools Security Manager

Sobre o Console Administrativo do HP ProtectTools

A administragdo do HP ProtectTools Security Manager é fornecida através do Console Administrativo.
Utilizando o console, o administrador local pode:

e  Ativar ou desativar recursos de seguranga

e  Gerenciar usuarios do computador

e Ajustar parametros especificos de dispositivo

e Configurar aplicativos do Security Manager

e Adicionar aplicativos adicionais do Security Manager

Uso do Console Administrativo

O Console Administrativo do Security Manager € o local central para administrar o HP ProtectTools
Security Manager.

Para abrir o console:
e Selecione Iniciar > Todos os Programas > Console Administrativo do HP ProtectTools, ou
e Clique no link Administragdo no canto inferior esquerdo do console Security Manager.

O Console Administrativo consiste de duas telas: uma tela a esquerda e uma a direita. A tela da
esquerda contém as ferramentas administrativas. A tela da direita contém a area de trabalho para
configurar as ferramentas.

A tela da esquerda do Console Administrativo consiste do seguinte:

e Inicio - Fornece facil acesso para tarefas comumente usadas, incluindo ativacéo de recursos de
seguranca, especificacdo de credenciais de segurancga e gerenciamento de usuarios.

e Sistema - Gerencia configuragdes dos recursos de seguranga de todo o sistema, usuarios e
dispositivos de autenticagdo como leitores de smart card.

e Aplicativos - Inclui ferramentas para configuragdo do comportamento do Security Manager e seus
aplicativos.

e Dados - Fornece ferramentas para fazer backup e recuperagao de chaves de criptografia.
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e Computador - Fornece opgdes de seguranga avangada para desautorizar seletivamente varios
tipos de dispositivos que podem comprometer a seguranga do PC e definir permissdes de acesso
para varios usuarios e grupos.

e Ferramentas de Gerenciamento - Abre seu navegador padrdo em uma pagina da web onde vocé
pode descobrir aplicativos e ferramentas de gerenciamento adicionais que aumentam os recursos
do Security Manager bem como meios para permanecer notificado quando novos aplicativos e
atualizagoes estiverem disponiveis.

e Links - Fornece o seguinte:

o Assistente de Configuragéo - Inicia o Assistente de Configuragéo, que guia vocé através
da configuracdo inicial do Security Manager.

0 Ajuda - Abre o arquivo de ajuda que fornece informagdes sobre o Security Manager e seus
aplicativos.

o Sobre - Exibe informagdes sobre o Security Manager, incluindo o nimero da versao e aviso
sobre direitos autorais.

Passos Iniciais com o Assistente de Configuragao

A administragdo do HP ProtectTools Security Manager requer privilégios administrativos.

O Assistente de Configuragdo do HP ProtectTools Security Manager guia vocé através da configuragao
dos recursos de seguranga. Entretanto, existem inumeras funcionalidades adicionais disponiveis
através do Console HP ProtectTools Security Manager. As mesmas configuragées encontradas no
assistente, bem como os recursos de segurancga adicional, podem ser configurados através do console,
acessando a partir do menu Iniciar do Windows ou a partir de um link dentro do console Administrativo.
Essas configuragées aplicam para o computador e todos os usuarios que compartilham o computador.

A primeira vez que efetuar login no Windows, vocé sera solicitado a configurar o HP ProtectTools
Security Manager. Clique em OK para iniciar o assistente de configuragdo do Security Manager, que
guiara vocé através dos passos basicos na configuragdo do programa.

Bf NOTA: Vocé também pode iniciar o Assistente de Seguranca clicando no botdo Assistente de
Seguranga na secao inferior da tela da esquerda do Console Administrativo.

Siga as instrugdes na tela até que a configuragdo do Assistente de Configuragao seja concluida.

Se vocé ndo concluir o assistente, ele iniciard automaticamente até que vocé clique em Nao Mostrar
este assistente novamente.

Para usar os aplicativos do HP ProtectTools Security Manager, inicie o HP ProtectTools Security
Manager a partir do menu Iniciar ou clicando com o botao direito no icone Security Manager na barra
de tarefas da area de notificagédo (bandeja do sistema). O console do Security Manager e seus
aplicativos estao disponiveis para todos os usuarios que compartilham este computador.

Configuracao de seu sistema

O grupo de aplicativos Sistema é acessado a partir do menu Ferramentas no lado esquerdo do
Console Administrativo.

Usando os aplicativos incluidos neste grupo, vocé pode configurar e gerenciar os critérios e
configuragdes para este computador, seus usuarios e dispositivos.
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Os seguintes aplicativos estao incluidos no grupo Sistema.

e Seguranca - Gerencia os recursos de seguranca, critérios de autenticacao e outras configuracdes
que governam como 0s usudrios autenticam quando efetuam login no computador ou nos
aplicativos do HP ProtectTools.

e Usudrios - Configura, gerencia e inscreve os usuarios deste computador.

e Dispositivos - Gerencia configuragdes para dispositivos de seguranga integrados ou conectados
no computador.

Ativacao de recursos de seguranga
Os recursos de segurancga ativados aqui aplicam a todos os usuarios deste computador.
1.  Na tela da esquerda do Console Administrativo, expanda Seguranga, e clique em Recursos.

2. Para ativar um recurso de seguranca, clique na caixa de verificagao correspondente proxima a
Segurancga do Login do Windows e/ou Drive Encryption.

e Seguranga do Login do Windows - protege sua(s) conta(s) no Windows solicitando o uso
de credenciais especificas para acessar.

e Drive Encryption - protege seus dados criptografando sua(s) unidade(s) de disco rigido,
tornando as informacgoes ilegiveis para aqueles sem autorizagdo apropriada.

3. Clique no botdo Avangar.

4. Clique no botao Aplicar.

Definicao dos critérios de autenticagao do Security Manager

Os critérios de autenticagdo do Security Manager para este computador sdo definidos em duas guias,
Login e Sesséo, que especificam as credenciais requeridas para autenticar cada classe de usuario que
acessa o computador e os aplicativos do HP ProtectTools durante uma sessao de usuario.

Guia Login
Para especificar as credenciais requeridas para acessar o computador e efetuar login no Windows:

1.  Na tela da esquerda do Console Administrativo, expanda Seguranga, e clique em
Autenticagao.

2. Naguia Login, selecione a categoria de usuario a partir da lista suspensa.

3. Na segéo Politica, especifique a(s) credencial(ais) de autenticagdo requeridas para a categoria
de usuario selecionada clicando na caixa de verificagdo ou caixas proximas as credenciais
listadas. Vocé deve especificar pelo menos uma credencial.

4. Na lista suspensa da secao Politica, escolha QUALQUER (somente uma) das credenciais
especificadas é requerida, ou se TODAS as credenciais especificadas séo requeridas para
autenticar um usuario.

5. Clique no botao Aplicar.
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Guia Sessao

Para definir os critérios que governam as credenciais requeridas para autenticar um usuario quando
efetua login nos aplicativos do HP ProtectTools durante uma sessdo no Windows.

1. Na tela da esquerda do Console Administrativo, expanda Seguranga, e clique em
Autenticacgao.

2. Naguia Sesséao, selecione a categoria de usuario.

3.  Nasecao Politica, especifique a(s) credencial(ais) de autenticagdo requeridas para a categoria
de usuario selecionada clicando na caixa de verificagdo ou caixas proximas as credenciais
listadas. Vocé deve especificar pelo menos uma credencial.

4. Na lista suspensa da secao Politica, escolha QUALQUER (somente uma) das credenciais
especificadas é requerida, ou se TODAS as credenciais especificadas sao requeridas para
autenticar um usuario.

5. Clique no botao Aplicar.

Definicao de Configuragoes

Vocé pode especificar quais configuragdes de seguranca avangada permitir. Para editar as
configuragoes:

1. Na tela da esquerda do Console Administrativo, expanda Segurancga, e clique em
Configuragoes.

2. Clique na caixa de verificacdo apropriada para ativar ou desativar uma configuragdo especifica.

3. Clique no botao Aplicar para salvar as alteracoes.

Bf NOTA: A configuragido Permitir login de Um Passo permite que o usuario desse computador pule
o login no Windows se a autenticagao foi executada no nivel do BIOS.

Gerenciamento de Usuarios

No aplicativo Usuérios, o administrador do Windows pode gerenciar os usuarios deste computador e
os critérios que os afetam. Para acessar o aplicativo Usuarios no Console Administrativo, clique em
Usuarios.

Os usuarios do HP ProtectTools estao listados e verificados junto aos critérios de autenticacéo definidos
através do Security Manager e junto as credenciais requeridas para atender esses critérios.

Para visualizar os critérios em vigor para um usuario especifico, selecione o usuario a partir da lista e
clique no botao Visualizar Politicas.

Para supervisionar usuarios enquanto eles registram credenciais, selecione o usuario a partir da lista
e clique no botdo Registrar.

Adicado de um usuario

Este processo adiciona usuarios para a lista de login. Antes de vocé adicionar um usudrio, ele ja deve
ter uma conta de usuario do Windows no computador e deve estar presente durante o seguinte
procedimento para fornecer a senha.
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Para adicionar um Usuario na lista de usuarios:

1.

ey

Clique em Iniciar, cligue em Todos os Programas, em seguida clique em Console
Administrativo do HP ProtectTools.

Na tela da esquerda do Console Administrativo, clique em Usuario.
Clique no botédo Adicionar. A caixa de didlogo Selecionar Usuarios ¢é aberta.

Clique no botdo Avangado em seguida clique no botao Localizar Agora para pesquisar usuarios
para adicionar.

Clique em um usuario para ser adicionado na lista, em seguida clique em OK.
Clique em OK na caixa de dialogo Selecionar Usuarios.

Digite a senha do Windows para a conta selecionada, em seguida clique em Concluir.

NOTA: Vocé deve usar uma conta do Windows existente e digita-la exatamente. Vocé ndo pode
modificar ou adicionar uma conta de usuario do Windows nesta caixa de dialogo.

Remocgao de um usuario

Bf NOTA: Este procedimento no exclui a conta de usuario do Windows. Ele apenas remove aquela
conta do Security Manager. Para remover completamente o usuario, vocé deve remové-lo do Security
Manager e Windows.

1.

2.
3.
4.

Clique em Iniciar, cligue em Todos os Programas, em seguida clique em Console
Administrativo do HP ProtectTools.

Na tela da esquerda do Console Administrativo, clique em Usuario.
Clique no nome do usuario da conta que vocé deseja remover, em seguida clique em Excluir.

Na caixa de dialogo de confirmacgao, clique em Sim.

Verificagao do status de usuario

A secdo Usuario do Console Administrativo mostra o status atual de cada usuario:

Marca de verificagao verde - Indica que o usuario foi configurado e solicitado o(os) método(o)
seguros para login.

X vermelho - Indica que o usuario nao foi configurado a nenhum método seguro para login
requerido e sera bloqueado do computador quando tentar efetuar login. O usuario deve executar
o assistente de configuragdo para configurar o(os) método(os) requeridos para login.

Em branco - Indica que o método seguro para login ndo é requerido.

Definicao das Configuragoes dos Aplicativos

A janela Configuragdes inclui ferramentas para configuragdo do comportamento do Security Manager
e seus aplicativos. Para modificar as configuracdes:

1.
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Clique em Iniciar, cligue em Todos os Programas, em seguida clique em Console
Administrativo do HP ProtectTools.

Na tela da esquerda do Console Administrativo, clique em Configuragdes.
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3.  Na guia Geral, escolha as configuracées gerais para o HP ProtectTools Security Manager, em
seguida clique no botao Aplicar.

4. Na guia Aplicativos, selecione os aplicativos que deseja ativar ou desativar, em seguida clique
no botdo Aplicar.

Bf NOTA: Ativacdo ou desativagédo de um aplicativo pode nao ser efetivada até o computador seja
reiniciado.

Codificacao de Unidades

O Drive Encryption for HP ProtectTools permite a vocé criptografar as unidades de disco rigido do
computador tornando a unidade de disco rigido ilegivel e inacessivel para qualquer pessoa nédo
autorizada que estiver tentando acesséa-la mesmo se a unidade tiver sido removida do computador ou
enviada para um servigo de recuperacao de dados.

Para ativar ou desativar o Drive Encryption, clique no Assistente de Configuragdo no Console
Administrativo.

A\ CUIDADO: E importante que vocé faga backup das chaves de criptografia em uma unidade USB e
armazene o dispositivo em um local seguro. Se vocé esquecer sua senha, este dispositivo fornece
somente a vocé acesso a sua unidade de disco rigido.

Para obter mais informagéo sobre o uso do Drive Encryption for HP ProtectTools, consulte o Drive
Encryption for HP ProtectTools na pagina 33.

Gerenciamento Device Access

Device Access Manager for HP ProtectTools fornece op¢des de seguranga avangada para desautorizar
seletivamente varios tipos de dispositivos que podem comprometer a segurancga de seu PC. Para obter
mais informacgdes sobre o uso do Device Access Manager for HP ProtectTools, consulte o Device
Access Manager for HP ProtectTools na pagina 48.
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5 HP ProtectTools Security Manager

O HP ProtectTools Security Manager permite que vocé aumente significativamente a seguranca de seu
computador. Através do uso dos aplicativos do Security Manager, vocé pode:

e  Gerenciar seu login e senhas

e  Alterar facilmente sua senha do Windows

e Definir as credenciais de autenticagao, incluindo um smart card
e  Fragmentar ou purificar sua unidade de disco rigido

e Visualizar status de criptografia de unidade

e Visualizar configuragdes de acesso de dispositivo

e  Backup e restauragéo de dados do Security Manager

Gerenciamento de senhas

O Credential Manager for HP ProtectTools (Gerenciador de Senhas) cria e gerencia logins, os quais
permitem a vocé iniciar e efetuar login para web sites e programas autenticando com suas credenciais
registradas.

Para obter mais informagdes sobre o gerenciamento de senhas, consulte Credential Manager for
HP ProtectTools (Gerenciador de Senhas) na pagina 36.

Configuracao de credenciais

Vocé usa suas Credenciais do Security Manager para verificar se vocé é realmente vocé. O
administrador deste computador pode definir quais credenciais podem ser usadas para provar sua
identidade quando efetuar login em sua conta do Windows, web sites ou programas.

As credenciais disponiveis podem variar dependendo do dispositivo de segurancga integrado ou
conectado no computador. Cada credencial admitida tera uma entrada no grupo de Credenciais.

Alteracao de sua senha do Windows

O Security Manager torna simples ou rapido fazer alteragdo em sua senha do Windows quando o faz
através do Painel de Controle do Windows.
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Para alterar sua senha do Windows:

1. No HP ProtectTools Security Manager, clique em Credenciais na tela da esquerda.

2. Cliqgue em Senha do Windows.

3. Digite sua senha atual na caixa Senha atual do Windows.

4. Digite sua nova senha nas caixas Nova senha do Windows e Confirmar nova senha.

5. Clique em Alterar.

Fragmentar ou purificar espaco livre de arquivos

O File Sanitizer for HP ProtectTools exclui arquivos substituindo-os por dados sem significado. Este
processo, referido como “fragmentagéo”, melhora bastante a segurancga da informagéao tornando muito
mais dificil recuperar os arquivos excluidos. O File Sanitizer, além disso, melhora a seguranga da
informacgao substituindo o espaco usado anteriormente na unidade de disco rigido usando um processo
conhecido como “Purificando espago livre.” Os arquivos excluidos usando o File Sanitizer ndo podem
ser recuperados pelo Sistema Operacional ou outro software de recuperagéo de arquivos normalmente
disponivel.

Para obter mais informacgodes sobre o uso do File Sanitizer for HP ProtectTools, consulte o File Sanitizer
for HP ProtectTools na pagina 41.

Visualizacao do status de criptografia de unidade

O Drive Encryption é configurado pelo Administrador do Windows no Console Administrativo. Os
usuarios podem visualizar o status de sua criptografia no Security Manager.

Para visualizar o status do drive encryption:

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager.

2. Natela da esquerda do Security Manager, clique em Status de Criptografia. A pagina de Status
de Criptografia mostra se a criptografia da unidade esté ativa ou inativa e quais unidades s&o ou
nao criptografadas.

Visualizagcao de Device Access
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O Device Access € configurado pelo Administrador do Windows no Console Administrativo. Os usuarios
podem visualizar a configuracdo de device access no Security Manager.

Para visualizar configuragbes de device access:

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager.

2. Na tela da esquerda do Security Manager, expanda Device Access Manager.

3. Para visualizar quais dispositivos tém acesso negado, clique em Configuragao Simples.
Dispositivos com uma marca de selecéo préxima a eles tém acesso negado.
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4. Para visualizar quais usuarios ou grupos tém acesso negado, clique em Configuragao de Classe
de Dispositivo.

5. Cliqgue em um dispositivo para ver quais usuarios ou grupos tém acesso negado ou permitido para
um dispositivo.

Adicao de aplicativos
Podem estar disponiveis aplicativos adicionais para adicionar novos recursos para este programa.

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager.

2. Na tela da esquerda do Security Manager, clique em Descobrir Mais.

Ef NOTA: Se nao existir um link Descobrir Mais, ele pode ter sido desativado pelo administrador
de seu computador.

3.  Navegue na guia Adicionar Aplicativos, para buscar aplicativos adicionais.

4. Na guia Atualizagoes e Mensagens, vocé pode permanecer informado sobre novos aplicativos
e atualizacges clicando na caixa de verificagdo Mantenha-me informado sobre novos
aplicativos e atualizag6es e configurar um nimero de dias para verificar atualizagdes, ou vocé
pode clicar no botédo Verificar Agora para verificar imediatamente se existem atualiza¢des.

Definicao de preferéncias

A pagina Preferéncias permite que vocé selecione a caixa de verificacdo Mostrar icone na barra de
tarefas para exibir o icone do Security Manager na barra de tarefas na area de notificagbes (bandeja
do sistema).

Para acessar a pagina Preferéncias:

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager.

2. Na tela da esquerda do Security Manager, clique em Avangado, em seguida clique em
Preferéncias.

3. Marque ou desmarque a caixa de verificagao Mostrar icone na barra de tarefas e clique em
Aplicar.

Backup e Restauracao

E uma boa préatica efetuar backup de seus dados no Security Manager em periodos regulares. Com
que frequéncia vocé deve fazer backup de seus dados depende de quantas vezes os dados sao
alterados. Por exemplo, se vocé normalmente adiciona novos logins diariamente, deve fazer backups
diarios de seus dados.

Os backups podem ser usados para migrar de um computador para outro, algumas vezes também
chamado de importagéo e exportagdo. Contudo, lembre-se de que neste recurso os backups sao
apenas de dados.
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Se vocé restaurar o arquivo de backup em outro computador ou no mesmo computador depois de
reinstalar o sistema operacional, o sistema deve ter o HP ProtectTools Security Manager ja instalado
antes de restaurar os dados a partir do arquivo de backup.

Backup de seus dados

Quando efetuar backup de seus dados, esta salvando suas informagdes de login e credenciais em um
arquivo criptografado, protegido por uma senha que vocé digitou.

Para fazer backup dos dados:

1.

7.
8.

Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager.

Na tela da esquerda do Security Manager, clique em Avangado, em seguida clique em Backup
e Restauragao.

Clique em Backup.

Selecione os mdodulos que vocé deseja incluir no backup. Na maioria dos casos, vocé desejara
selecionar todos. Cligue em Avancar.

Digite sua senha para verificar sua identidade, em seguida clique no botdo de seta.

Digite um caminho e nhome para armazenar o arquivo. Por padrdo, o arquivo sera salvo em sua
pasta Documentos. Clique em Pesquisar para especificar um local diferente. Clique em
Avangar.

Digite e confirme uma senha para proteger o arquivo.

Cligue em Concluir.

Restauracao de seus dados
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Vocé restaura seus dados a partir de um arquivo criptografado, protegido por senha, que foi
previamente criado através do recurso Backup e Restauracédo do Security Manager.

Para restaurar seus dados:

1.

Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager.

Na tela da esquerda do Security Manager, clique em Avangado, em seguida clique em Backup
e Restauragao.

Clique em Restaurar.

Digite o caminho e nome para o armazenamento do arquivo ou cligue em Pesquisar e selecione
0 arquivo.

Digite a senha usada para proteger o arquivo e clique em Avangar.

Selecione os médulos cujos dados vocé deseja restaurar. Na maioria dos casos, todos os mdédulos
serdo listados. Clique em Avancgar.

Clique em Concluir.
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Alteracao de seu nome de usuario e imagem no Windows

Seu nome de usuério e imagem no Windows serdo exibidos no canto superior esquerdo do Security
Manager.

Para alterar seu nome de usuario e/ou imagem:
1. Clique na sec¢ao superior esquerda no Security Manager com seu nome de usuario e imagem.
2. Para alterar seu nome de usuario, digite um nome na caixa Nome de usuario no Windows.

3. Para alterar sua imagem, clique no botdo Escolher Imagem e navegue para selecionar uma
imagem.

4. Clique no botao Salvar para salvar suas alteracoes.
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6 Drive Encryption for HP ProtectTools

Bf NOTA: O Drive Encryption for HP ProtectTools esta disponivel somente em alguns modelos.

No mundo atual, um computador que pertence a vocé ou qualquer pessoa de sua equipe podera ser
roubado, e informagdes criticas sobre sua companhia poderao ser seriamente comprometidas. Tudo
que estiver criptografado em sua unidade de disco rigido torna-se ilegivel e inacessivel para qualquer
pessoa nao autorizada que estiver tentando acessa-la mesmo se a unidade tiver sido removida do
computador ou enviada para um servigo de recuperagao de dados.

O software Drive Encryption for HP ProtectTools fornece completa protegédo aos dados criptografando
sua unidade de disco rigido. Quando o Drive Encryption € ativado, vocé deve efetuar login na tela de
login no Drive Encryption, que é exibida antes de iniciar o Windows.

O Drive Encryption ndo evita o acesso ndo autorizado durante a mesma sesséo do Windows. Uma vez
que o PC é iniciado e vocé digita seu nome e senha de usuario, os dados na unidade de disco rigido
ainda estéo criptografados, mas estédo disponiveis para qualquer usuario do sistema. Assegure-se de
proteger a senha de sua sessao do Windows quando estiver longe de seu computador.

= NOTA: O Drive Encryption for HP ProtectTools pode ser ativado somente através do Assistente de
Configuragado no Console Administrativo do HP ProtectTools.

NOTA: O Drive Encryption ndo é admitido em sistemas operacionais de 64 bits quando configurado
com RAID em sistemas que usam um processador AMD.

NOTA: O Drive Encryption nao admite prevengao de Ataque por Dicionario.

Drive Encryption (Criptografia de Unidade):
e Permite que vocé criptografe tudo em suas unidades de disco rigido internas
e Oferece a vocé facil acesso a senha e autenticagdo na preinicializagao
e  Suporte para Microsoft Windows XP, Windows Vista e Windows 7
Vérias tarefas podem ser executadas no Drive Encryption for HP ProtectTools:
e  Gerenciamento do Drive Encryption
o Criptografar e descriptografar unidades individuais
e Backup and Recovery
0 Criar chaves de backup

0 Executar uma recuperacao
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A\ CUIDADO: E importante que vocé faga backup das chaves de criptografia em uma unidade USB e
armazene o dispositivo em um local seguro. Se vocé esquecer sua senha, este dispositivo fornece
somente a vocé acesso a sua unidade de disco rigido.

CUIDADO: Se vocé decidir pela desinstalagdo do médulo Drive Encryption ou se vocé utilizar uma
solucdo de backup e restauracéo, vocé deve primeiro decodificar todas as unidades criptografadas. Se
vocé ndo o fizer, vocé ndo sera capaz de acessar os dados em unidades criptografadas. Reinstalagao
do médulo Drive Encryption ndo permitira acesso as unidades criptografadas.

Procedimentos de configuragao

Abertura do Drive Encryption

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em Console
Administrativo do HP ProtectTools.

2. Cligue em Drive Encryption.

Tarefas basicas

Ativacao do Drive Encryption

Use o Assistente de Configuracdo do Console Administrativo do HP ProtectTools para ativar Drive
Encryption.

Desativacao do Drive Encryption

Use o Assistente de Configuragdo do Console Administrativo do HP ProtectTools para desativar Drive
Encryption.

Login apés o Drive Encryption ser ativado

E preciso efetuar login na tela de login do Drive Encryption quando o computador é ligado apés o Drive
Encryption ter sido ativado e sua conta de usuario ter sido registrada:

Ef NOTA: Se o administrador do Windows tiver ativado a Seguranga de Pré-inicializagédo no Console
Administrativo do HP ProtectTools, vocé deve efetuar login para o computador imediatamente apds o
computador ser ligado, em vez de fazé-lo na tela de logon do Drive Encryption.

NOTA: Se utilizar uma chave de recuperagao para efetuar login na tela de login do Drive Encryption,
voceé sera solicitado também a selecionar seu nome de usuario do Windows e digitar sua senha na tela
de login do Windows.

Tarefas avancadas

Gerenciamento do Drive Encryption (tarefa do administrador)

A janela do Drive Encryption permite aos administradores do Windows visualizar e alterar o status do
Drive Encryption (ativo ou inativo) e visualizar o status da criptografia de todas as unidades de disco
rigido do computador.
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Criptografia ou descriptografia de unidades individuais

1.

Na tela da esquerda do Console Administrativo, expanda Drive Encryption em seguida clique em
Gerenciamento de Criptografia.

Clique no botéao Alterar Criptografia.

Na caixa de didlogo Alterar criptografia, marque ou desmarque a caixa de selegédo proxima a cada
unidade de disco rigido que deseja criptografar ou descriptografar e, em seguida, clique em OK.

Bf NOTA: Quando a unidade esta sendo criptografada ou descriptografada, a barra de progresso exibe
o tempo restante para concluir o processo durante a sessao atual. Se o computador for desligado ou
iniciar a suspensao ou a hibernagao durante o processo de criptografia e, em seguida, for reiniciado,
o0 campo Tempo restante exibido é reiniciado mas a criptografia é retomada de onde foi interrompida.
A exibigdo do tempo restante e do progresso se alterara mais rapidamente para refletir o progresso
anterior.

Backup e recuperacao (tarefa do administrador)

O Drive Encryption: A janela de Backup and Recovery permite que os administradores do Windows
fagam backup e recuperem chaves de criptografia.

Criacao de chaves de backup

/A CUIDADO: Assegure-se de manter o dispositivo de armazenamento contendo o backup da chave em
um local seguro, porque se vocé esquecer sua senha, este dispositivo fornece somente a vocé o acesso
a sua unidade de disco rigido.

1.

5.

Na tela da esquerda do Console Administrativo, expanda Drive Encryption em seguida clique em
Backup and Recovery.

Clique no botdo Chaves de Backup.

Na pagina “Selecione o disco de backup”, clique no nome do dispositivo em que deseja fazer o
backup da chave de criptografia, em seguida clique em Avangar.

Leia as informagdes na préxima pagina exibida e, em seguida, clique em Avangar.
A chave de criptografia é salva no dispositivo de armazenamento selecionado.

Clique em OK quando a caixa de dialogo de confirmacgao for exibida.

Bf NOTA: Consulte o arquivo Ajuda do Drive Encryption for HP ProtectTools para obter informagbes
sobre gerenciamento e execugdo de uma recuperagao.
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7 Credential Manager for HP ProtectTools
(Gerenciador de Senhas)

E mais facil e mais seguro efetuar login no Windows, websites e programas quando vocé usa o
Gerenciador de Senhas.

O Gerenciador de Senhas permite que vocé defina a tela de login de websites e programas para acesso
rapido e seguro. Primeiro, o Gerenciador de Senhas ¢é informado sobre logins e os dados especificos
que voceé digitou nas caixas de entrada em cada tela de login. Entdo, uma vez que vocé esteja na tela
de login, depois de verificar sua identidade, o Gerenciador de Senhas preenche e apresenta os dados
automaticamente.

Para acesso ainda mais rapido, vocé pode exibir um menu de seus logins simplesmente usando uma
combinagédo de tecla de atalho configuravel (Ctrl+Windows+H é o padrdo). No menu, apenas selecione
um login, e o Gerenciador de Senhas inicia o website ou programa, navega na tela de login e conecta
automaticamente.

Para verificar sua identidade vocé usa as credenciais do HP ProtectTools for Small Business, tal como
sua senha do Windows. Isto significa que vocé ira usar as mesmas credenciais que vocé configurou
para efetuar logon em todas as telas de logon. Portanto, vocé pode criar senhas dificeis que nao tera
que escrever ou relembrar, e mantera suas contas mais seguras.

O Gerenciador de Senhas permite que vocé tenha uma viséo geral se quaisquer de suas senhas estéao
correndo risco de seguranga e pode gerar automaticamente uma senha de alta seguranga e complexa
para usar em novos sites.

Com o Gerenciador de Senhas vocé pode visualizar seus logins e senhas, e edita-las em qualquer
momento. Muitos recursos do Gerenciador de Senhas também estédo disponiveis a partir do icone do
Gerenciador de Senhas que é exibido quando o foco esta na tela de login de um programa que tenha
sido configurado ou em qualquer tela de login de website. Clicando no icone exibe um menu de contexto
onde vocé pode escolher entre as seguintes opgoes.

Para paginas da web ou programas onde um login ainda nao foi criado:
As seguintes opgdes sdo mostradas no menu de contexto.

e Adicionar [somedomain.com] para o Gerenciador de Senhas — Use para adicionar um login para
a tela atual de login.

e  Abrir o Gerenciador de Senhas — Inicia o Security Manager na pagina Gerenciador de Senhas.

e  Configuragdes do icone do Gerenciador de Senhas — Permite que vocé especifique as condigdes
nas quais o Icone do Gerenciador de Senhas sera exibido.

e Ajuda — Exibe ajuda on-line para o aplicativo Gerenciador de Senhas.
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Para paginas da web ou programas onde um login ja foi criado:
As seguintes opgdes sdo mostradas no menu de contexto.

e Preencher dados no login — Coloca seus dados de login nos campos de login e envia a pagina (se
o envio foi especificado quando o login foi criado ou editado anteriormente).

e Editar login — Permite que vocé edite seus dados de login para este website.
e Adicionar login — Use para adicionar outro login para o mesmo website ou programa.

e  Abrir o Gerenciador de Senhas — Inicia a tela Security Manager na pagina do Gerenciador de
Senhas.

e Ajuda — Exibe ajuda on-line para o aplicativo Gerenciador de Senhas.

Adicionar logins

Para adicionar um login:
1. Abra atela de login para um site na web ou programa.

2. Cligue na seta do icone no Gerenciador de Senhas, em seguida selecione um dos seguintes,
dependendo se a tela de login é para um site na web ou um programa.

e Para um site na web - selecione Adicionar [nome de dominio] para Gerenciador de
Senhas.

e Para um programa - selecione Adicionar esta tela de login para Gerenciador de
Senhas.

3. Digite seus dados de login. Os campos de login na tela, e seus campos correspondentes nos
didlogos sao identificados com uma borda laranja em negrito. Estdo disponiveis outras opg¢des
para exibir este dialogo, como selecionar Adicionar Login a partir da guia Gerenciar do
Gerenciador de Senhas. Algumas opg¢des dependem do dispositivo de seguranga conectado no
computador; por exemplo, usando as Teclas de Atalho Ctrl-H ou inserindo um smart card.

e Clique nas setas para a direita no campo de login para preenché-lo com uma das varias
opgoes pré-formatadas.

e  Opcionalmente, clique em Escolher outros campos para adicionar campos adicionais na
tela de seu login.

e Desmarque Enviar dados de login se vocé deseja preencher o campo de login, mas néo
deseja envia-los.

e  Se vocé deseja visualizar a senha deste login, clique em Mostrar senha.

4. Clique em OK. O sinal mais é removido do icone Gerenciador de Senhas, deixando que vocé
saiba que o login foi criado.

Agora, toda vez que vocé entrar num site na web ou iniciar um programa, o icone do Gerenciador de
Senhas ira aparecer, indicando que vocé pode usar sua(s) credencial(ais) registradas para efetuar
login.
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Editar logins
Para editar um login:
1. Abra a tela de login para um site na web ou programa.

2. Cligue na seta no icone do Gerenciador de Senhas e selecione Editar login para exibir um dialogo
onde vocé pode editar sua informacgéo de login. Os campos de login na tela, e seus campos
correspondentes nos didlogos, sao identificados com uma borda laranja em negrito.

3. Edite sua informagéao de login.

e Clique nas setas para a direita no campo de login para preenché-lo com uma das varias
opgdes pré-formatadas.

e Opcionalmente, clique em Escolher outros campos para agregar campos adicionais na tela
de seu login.

e Desmarque Enviar dados da conta se vocé deseja preencher os campos de login, mas ndo
deseja envia-los.

e  Se vocé deseja visualizar a senha deste login, clique em Mostrar senha.

4. Clique em OK.

Usar o menu de Logins

O Gerenciador de Senhas fornece uma maneira rapida e facil de iniciar websites e programas que vocé
tenha criado login para eles. Simplesmente clique duas vezes em um login de programa ou website a
partir do menu Logins, ou na guia Gerenciar no Gerenciador de Senhas, assim ele inicia a tela de login
e preenche seus dados. Por padrao, a informacgao também é imediatamente enviada para a website,
embora vocé possa escolher nao fazé-lo desmarcando Enviar dados da conta quando configurar ou
editar inicialmente o login.

Quando vocé criar um login, ele é automaticamente adicionado no menu Logins do Gerenciador de
Senhas.

Para exibir o menu Logins, pressione a combinagao de Teclas de Atalho do Gerenciador de Senhas.
Ctrl-H é o padrao, mas vocé pode alterar a combinacgéo de Teclas de Atalho a partir de Gerenciador
de Senhas > Configuragodes.

Organizacao de logins por categoria

Use categorias para manter seus logins em ordem. E uma maneira simples de criar uma ou mais
categorias e arrastar e soltar seus logins nas categorias desejadas.

Para adicionar uma categoria:

1. Na tela da esquerda do Security Manager, selecione Gerenciador de Senhas.
2. Selecione a guia Gerenciar, clique em Adicionar Categoria.

3. Digite um nome para a categoria.
4

Clique em OK.
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Para adicionar um login em uma categoria:
1. Coloque o apontador de seu mouse sobre o login desejado.
2. Mantenha pressionado o botdo esquerdo do mouse.

3. Arraste o login até a lista de categorias. As categorias tornam-se realgadas assim que vocé move
seu mouse sobre elas.

4. Libere o botdo do mouse quando a categoria desejada estiver realgada.

Seus logins ndo serdo movidos para a categoria, mas apenas copiados na categoria selecionada. O
que significa que vocé pode adicionar o mesmo login em mais de uma categoria. E vocé sempre podera
ver todos os seus logins clicando em Todos.

Gerenciamento de seus logins

O Gerenciador de Senhas faz o gerenciamento das informagdes do login — nome de usuario, senhas
e varias contas de login — facil e intuitivo, a partir de um local central.

Seus logins sao listados na guia Gerenciar. Quando varios logins forem criados para o mesmo website,
cada login é entdo listado no nome da website e entram na lista de login.

Para gerenciar seus logins:

Na tela da esquerda do Security Manager, selecione Gerenciador de Senhas e clique na guia
Gerenciar.

e Adicionar um login — Clique em Adicionar Login e siga as instru¢des na tela.

e  Editar um login — Selecione um login e clique em Editar. Entdo altere os dados do login como
desejar.

e  Excluir um login — Selecione um login e clique em Excluir.

Para adicionar um login adicional para uma website ou programa:

1. Inicie a tela de login para a website ou programa.

2. Cligue no icone Gerenciador de Senhas para exibir o menu de atalho.

3. Selecione Adigao de login adicional e siga as instrugbes na tela.

Avaliar sua senha forte

PTWW

O uso de senhas com alta seguranca para login em websites e programas € um aspecto importante de
protecao de sua identidade.

O Gerenciador de Senhas faz o monitoramento e melhora facilmente sua seguranca com analises
instantaneas e automatizadas da seguranga de cada uma das senhas usadas para efetuar login em
websites e programas. Pode verificar a forga da senha que vocé usa para efetuar logins no Gerenciador
de Senhas na guia For¢a da Senha.

Gerenciamento de seus logins 39



Configuragées do icone do Gerenciador de Senhas

O Gerenciador de Senhas tenta identificar as telas de login para websites e programas. Quando ele
encontra uma tela de login em que vocé nao criou um login para ela, o Gerenciador de Senhas solicita
que vocé adicione um login para a tela exibindo o icone Gerenciador de Senhas com um sinal “+”.

As seguintes definicdes sdo configuraveis:

e  Solicitar sempre — Selecione esta opgao para ter uma solicitacdo do Gerenciador de Senhas para
vocé adicionar um login sempre que exibir uma tela de login que ainda nao tenha um login
configurado para ela.

e Na&o solicitar para esta tela — Selecione esta opgéo para que o Gerenciador de Senhas néo solicite
novamente adicionar um login para esta tela de login especifica.

e Nunca solicitar — Selecione esta opgao para assegurar que o Gerenciador de Senhas nunca
solicite vocé para telas de login que ndo tenham sido definidas.
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8 File Sanitizer for HP ProtectTools

File Sanitizer € uma ferramenta que permite que vocé apague arquivos e pastas criticos com seguranca
(informagdes ou arquivos pessoais, histéricos ou dados relatados na Web, ou outros componentes de
dados) em seu computador e periodicamente limpar sua unidade de disco rigido.

= NOTA: O File Sanitizer opera somente no disco rigido.

Sobre fragmentacgao

Excluir arquivos e/ou pastas no Windows ndo remove completamente os contedidos de sua unidade de
disco rigido. O Windows exclui apenas a referéncia. O conteldo ainda permanecera na unidade de
disco rigido até que outro arquivo seja sobregravado na mesma area da unidade de disco rigido com
nova informacao.

Fragmentar é diferente do padrao de excluir no Windows (também conhecido como uma simples
exclusao no File Sanitizer) porque quando vocé tritura dados € impossivel virtualmente reparar esses
dados.

Quando vocé escolhe um perfil para fragmentar (Seguranga Alta, Segurangca Média ou Seguranca
Baixa), uma lista predefinida de arquivos e/ou pastas e um método para apagar sao selecionados
automaticamente para fragmentar. Vocé também pode personalizar um perfil para fragmentar, que
permite que vocé especifique o numero de ciclos de trituragdo, quais arquivos serao incluidos na
trituragdo, quais os arquivos deve confirmar antes de fragmentar e quais arquivos serdo excluidos da
trituracao.

Vocé pode definir uma programacgao para fragmentar automaticamente, e também pode fragmentar
manualmente arquivos e/ou pastas sempre que desejar.

Sobre a purificacdo de espaco livre

A purificagcdo de espaco livre permite que vocé grave dados aleatérios com seguranga sobre arquivos
excluidos, evitando que usuarios visualizem os contetudos originais do arquivo excluido.

= NOTA: A purificacdo de espaco livre é para aqueles arquivos que vocé excluiu usando a Lixeira do
Windows ou quando vocé excluiu manualmente um arquivo. A purificagado de espaco livre nao oferece
seguranga adicional para arquivos triturados.

Vocé pode definir uma programacgéao de purificagdo de espaco livre automatica ou pode ativar
manualmente essa purificagdo usando o icone HP ProtectTools na area de notificagao, a direita da
barra de tarefas.
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Procedimentos de configuragcao

Abertura do File Sanitizer
Para abrir o File Sanitizer:

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em HP ProtectTools
Security Manager.

2. Na tela da esquerda do Security Manager, clique em File Sanitizer.
—ou-—

e Clique duas vezes no icone File Sanitizer.
—ou-—

e Clique com o botao direito no icone HP ProtectTools na area de notificagédo, no lado direito da
barra de tarefas, destaque File Sanitizer, em seguida clique em Abrir File Sanitizer.

Configuracao de uma programacao de purificagao de espaco livre
Para configurar uma programacao de purificacdo de espaco livre:

1.  Na tela da esquerda do Security Manager, expanda File Sanitizer, e clique em Purificando
espaco livre.

2. Marque a caixa de didlogo Ativar programador, digite sua senha do Windows e, em seguida, o
dia e a hora para executar a purificacdo do disco rigido.

3. Clique no icone Salvar.

Ef NOTA: A operacao de purificacéo de espaco livre pode demorar bastante. Mesmo que a
purificacdo de espaco livre seja executada no fundo, seu computador pode ter a capacidade
reduzida pelo aumento no uso do processador.

Configuracao de uma programacao de Fragmentagao
1.  Na tela da esquerda do Security Manager, expanda File Sanitizer, e clique em Fragmentar.
2. Selecione uma opcéo de fragmentagao:

e Desligado do Windows — Escolha esta opcao para fragmentar todos os arquivos
selecionados quando desligar o Windows.

Bf NOTA: Quando esta opgao é selecionada, uma caixa de didlogo é exibida pedindo para

desligar se vocé deseja continuar triturando os arquivos selecionados ou se deseja ignorar
o procedimento. Clique em Sim para ignorar o procedimento de trituragdo ou clique em Nao
para continuar triturando. A opg¢ao Sim ou Nao deve ser selecionada rapidamente porque o
Windows ira fechar o software preparando para desligar e gerar um erro. Se vocé selecionar
N&o para continuar a trituragao, o Windows pode gerar uma tela de erro indicando que o File
Sanitizer nao esta respondendo. Permita que o File Sanitizer conclua o trituramento, em
seguida inicie o desligamento novamente.

e Abertura do navegador da web — Escolha esta opgéo pra fragmentar todos os arquivos
selecionados relatados na Web, como histérico URL do navegador, quando vocé abrir uma
navegador Web.
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e Ao sair do navegador da web — Escolha esta opgao pra fragmentar todos os arquivos
selecionados relatados na Web, como histérico URL do navegador, quando vocé fechar uma
navegador Web.

e Sequéncia de chave — Escolha esta opgao para iniciar a trituragdo usando a sequéncia de
chave.

e Programador — Selecione a caixa de verificagdo Ativar Programador, digite sua senha do
Windows, em seguida digite um dia e hora para fragmentar os arquivos selecionados.

3. Clique no icone Salvar.

Selecao ou criagao de um perfil de fragmentacao

Vocé pode especificar um método de apagar e selecionar os arquivos e/ou pastas para fragmentar
selecionando um perfil predefinido ou criando seu préprio perfil.

Selecao de um perfil de fragmentacgao predefinido

Quando vocé escolher um perfil predefinido para fragmentar (Seguranga Alta, Seguranca Média ou
Seguranca Baixa), um método predefinido para apagar e a lista de arquivos sera automaticamente
selecionada. Vocé pode clicar no botao Visualizar Detalhes para visualizar a lista predefinida de
arquivos que foram selecionados para trituracao.

Para selecionar um perfil de fragmentacgéo predefinido:
1. Na tela da esquerda do Security Manager, expanda File Sanitizer, e clique em Configuragoes.
2. Cliqgue em um perfil de fragmentagéo predefinido.

3. Clique em Visualizar Detalhes para visualizar a lista de arquivos que foram selecionados para
trituragao.

4. Em Excluir o seguinte, selecione a caixa de verificagdo préxima a cada arquivo que vocé deseja
confirmar antes da trituragao.

5. Clique em Aplicar.

Personalizagao de um perfil de seguran¢a avangada de trituragao

Quando vocé criar um perfil para fragmentar, vocé especifica o numero de ciclos de trituracédo, quais
arquivos serao incluidos para trituragéo, quais os arquivos devem confirmar antes de fragmentar e quais
arquivos serdo excluidos da trituragao:

1. Na tela esquerda do Security Manager, expanda File Sanitizer, clique em Configuragoes,
selecione Configuragées Avancadas de Seguranca, em seguida clique em Visualizar
Detalhes.

2. Especifique o numero de ciclos de fragmentacgao.

2 NOTA: O numero selecionado de ciclos de trituragdo sera executado para cada arquivo. Por
exemplo, se vocé escolhe 3 ciclos para fragmentar, um algoritmo que apaga os dados sera
executado em 3 tempos diferentes. Se vocé escolher os ciclos de trituragdo de seguranga alta, a
trituracao pode levar um tempo significativo; entretanto, quanto maior o niumero de ciclos de
trituracéo vocé especificar, mais seguro estara o computador.
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3. Selecione os ativos que deseja fragmentar:

a. Em Opcgodes de exclusao disponiveis, clique em um arquivo, em seguida clique em
Adicionar.

b. Paraadicionar um arquivo personalizado, clique em Adicionar Op¢ao Personalizada, digite
ou procure o nome do arquivo ou nhome da pasta, em seguida clique em OK. Clique no arquivo
personalizado, em seguida cligue em Adicionar.

Bf NOTA: Para excluir um arquivo de opgdes de trituragdo disponiveis, clique no arquivo, em
seguida clique em Excluir.

4. Em Excluir o seguinte, selecione a caixa de verificagdo préxima a cada arquivo que vocé deseja
confirmar antes da trituragao.

Bf NOTA: Pararemover um arquivo da lista de triturag&o, clique no arquivo, em seguida clique em
Remover.

5. Em Nao excluir o seguinte, clique em Adicionar para selecionar os arquivos especificos que
vocé deseja excluir da trituracéo.

6. Quando vocé concluir a configuracao do perfil de trituracdo, clique em Aplicar.

Personalizacao de um perfil de exclusao simples

O perfil de exclusao simples executa uma exclusao padrao dos arquivos sem fragmentar. Quando vocé
personaliza um perfil de exclusao simples, vocé especifica quais os arquivos para incluir em uma
exclusao simples, quais arquivos deve confirmar antes que a exclusdo é executada e quais arquivos
serdo excluidos da exclusao simples:

B NOTA: E altamente recomendavel que vocé execute uma purificagao de espaco livre regularmente
se utilizar a opgao de exclusao simples.

1.  Na tela esquerda do Security Manager, expanda File Sanitizer, clique em Configuragoes,
selecione Configuragdo de Exclusdo Simples, em seguida clique em Visualizar Detalhes.

2. Selecione os arquivos que vocé deseja excluir:

a. Em Opcgoes de exclusao disponiveis, clique em um arquivo, em seguida clique em
Adicionar.

b. Paraadicionar um arquivo personalizado, clique em Adicionar Opg¢ao Personalizada, digite
ou procure o nome do arquivo ou home da pasta, em seguida clique em OK. Clique no arquivo
personalizado, em seguida clique em Adicionar.

Bf NOTA: Para excluir um arquivo de opgbes de exclusdo disponiveis, clique no arquivo, em
seguida clique em Excluir.

3. Em Excluir o seguinte, selecione a caixa de verificagdo proxima a cada arquivo que vocé deseja
confirmar antes da exclusao.

Bf NOTA: Pararemover um arquivo da lista de exclus&o, clique no arquivo, em seguida clique em
Remover.

4. Em Nao excluir o seguinte, clique em Adicionar para selecionar os arquivos especificos que
vocé deseja excluir da trituracéo.

5. Quando vocé concluir a configuragéo do perfil de exclusdo simples, clique em Aplicar.
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Tarefas basicas

Uso de uma sequéncia de chave para iniciar a fragmentagao
Para especificar uma sequéncia de chave, siga estas etapas:
1. Na tela da esquerda do Security Manager, expanda File Sanitizer, e clique em Fragmentar.
2. Marque a caixa de sele¢cdo Sequéncia de chave.

3. Digite um caractere na caixa disponivel e marque a caixa CTRL, ALT ou SHIFT, ou selecione
todas as trés opgoes.

Por exemplo, para iniciar a fragmentagcédo automatica usando a tecla S e Cirl+Shift, digite S na
caixa e, em seguida, marque as op¢does CTRL e SHIFT.

Bf NOTA: Certifique-se de selecionar uma sequéncia de chave diferente das outras sequéncias de
chave que vocé configurou.

Para iniciar a fragmentagao usando uma sequéncia de chave:

1. Mantenha pressionada as teclas Cirl, Alt, ou a tecla Shift (ou a que for sua combinagao
especificada) enquanto pressiona seu carater escolhido.

2. Se a caixa de didlogo de confirmagéo for exibida, clique em Sim.

Uso do icone do File Sanitizer

/A CUIDADO: Arquivos triturados ndo podem ser recuperados. Analise cuidadosamente quais itens
vocé seleciona para trituragdo manual.

1. Navegue até o documento ou pasta que deseja fragmentar.
2. Arraste o arquivo para o icone File Sanitizer na area de trabalho.

3. Quando a caixa de didlogo de confirmagéo for exibida, clique em Sim.

Fragmentacao manual de um ativo

/\ CUIDADO: Arquivos triturados ndo podem ser recuperados. Analise cuidadosamente quais itens
vocé seleciona para trituragdo manual.

1. Clique com o botao direito no icone HP ProtectTools na area de notificagcao, no lado direito da
barra de tarefas, destaque File Sanitizer, em seguida clique em Fragmentar Um.

2. Quando a caixa de dialogo Procurar € aberta, navegue até ao arquivo que vocé deseja fragmentar,
em seguida clique em Abrir.

Bf NOTA: O arquivo que vocé seleciona pode ser um simples arquivo ou pasta.

3.  Quando a caixa de dialogo de confirmagao for exibida, clique em Sim.
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1. Clique com o botao direito no icone do File Sanitizer na area de trabalho e, em seguida, clique
em Fragmentar um.

2. Quando a caixa de dialogo Procurar € aberta, navegue até ao arquivo que vocé deseja fragmentar,
em seguida clique em OK.

3.  Quando a caixa de dialogo de confirmacao for exibida, clique em Sim.

—ou-—

1. Na tela da esquerda do Security Manager, expanda File Sanitizer, e clique em Fragmentar.
2. Cligue no botao Procurar.

3.  Quando a caixa de dialogo Procurar é aberta, navegue até ao arquivo que vocé deseja fragmentar,
em seguida clique em Abrir.

4. Quando a caixa de dialogo de confirmagéo for exibida, clique em Sim.

Fragmentagao manual de todos os arquivos selecionados

1. Clique com o botao direito no icone HP ProtectTools na area de notificagcéo, no lado direito da
barra de tarefas, destaque File Sanitizer, em seguida clique em Fragmentar Agora.

2. Quando a caixa de dialogo de confirmacao for exibida, clique em Sim.

1. Clique com o botao direito no icone do File Sanitizer na area de trabalho e, em seguida, clique
em Fragmentar Agora.

2. Quando a caixa de dialogo de confirmagéo for exibida, clique em Sim.

Ativacao manual da purificagao de espaco livre

1. Clique com o botao direito no icone HP ProtectTools na area de notificacéo, no lado direito da
barra de tarefas, destaque File Sanitizer, em seguida clique em Purificar Agora.

2. Uma bolha de notificagao aparecera verificando se uma operagao de purificagéo foi iniciada.
—ou-—

1.  Na tela da esquerda do Security Manager, expanda File Sanitizer, e clique em Purificar.

2. Clique em Purificar agora.

3.  Uma bolha de notificagdo aparecera verificando se uma operagao de purificagcdo foi iniciada.

Interrupcao de uma operacgao de fragmentacao ou de purificagao de espaco
livre

46

Quando uma operacao de trituragéo ou purificagdo de espaco livre esta em progresso, uma mensagem
sobre o icone do HP ProtectTools Security Manager é exibida na area de notificagdo. A mensagem
fornece detalhes sobre o processo da operacgao de trituragao ou purificagado de espago livre,
(porcentagem total), e da a opgao para vocé abortar a operagao.
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Para interromper a operacgao:

A Clique na mensagem e, em seguida, clique em Parar para cancelar a operagao.

Exibicao dos arquivos de registro

Toda vez que uma operacao de fragmentagéo ou purificagdo de espaco livre é executada, sdo gerados
arquivos de registro de erros e falhas. Os arquivos de registro sdo sempre atualizados de acordo com
a ultima operacao de fragmentagéo ou purificagcdo de espaco livre.

Bf NOTA: Os arquivos cuja fragmentago ou purificagdo tenha sido bem-sucedida n&o sdo exibidos nos
arquivos de registro.

Um arquivo de registro é criado para operagdes de fragmentagao e outro para operagdes de purificagéo
de espaco livre. Ambos os arquivos de registro estdo localizados no disco rigido em:

e  C:\Arquivos de programas\Hewlett-Packard\File Sanitizer\ [Nome de usuério]
_ShredderLog.txt

e  C:\Arquivos de programas\Hewlett-Packard\File Sanitizer\ [Nome de usuario]
_DiskBleachLog.txt
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9 Device Access Manager for
HP ProtectTools

Essa ferramenta de seguranga esta disponivel somente para administradores. O Device Access
Manager for HP ProtectTools possui os seguintes recursos de seguranga que fornecem protegao contra
acesso nao-autorizado a dispositivos anexados a seu sistema de computador:

e Perfis de dispositivos que sao criados para cada usuario para definir o device access

e Device access que pode ser concedido ou hegado com base em associagdes de grupos

Ef NOTA: O Device Access Manager utiliza Grupos e Usuarios Locais do Windows para gerenciar o
acesso. As versdes do Windows Home ndo admitem Usuarios e Grupos Locais, portanto, o Device
Access Manager nao funcionara adequadamente. No entanto, o Device Access Manager ira funcionar
na versao do Microsoft Windows Vista Home se vocé usar os comandos DOS para configurar usuario.
Consulte o arquivo de ajuda do Device Access Manager para obter instrugdes.

Inicializar servigos de segundo plano

Para aplicar perfis de dispositivo, o servigo de segundo plano de Bloqueio/Auditoria de Dispositivo
HP ProtectTools deve estar executando. Quando tentar aplicar perfis de dispositivo pela primeira vez,
o Console Administrativo do HP ProtectTools abre uma caixa de didlogo para perguntar se deseja iniciar
o servigo de segundo plano. Clique em Sim para iniciar o servigo de segundo plano e defini-lo para
iniciar automaticamente sempre que o sistema inicializar.

Configuracao simples

O Device Access Manager cria um novo Grupo de Usuario durante a instalagdo chamada
Administradores de Dispositivo para acessar ou explorar dispositivos como um administrador. Coloque
0s usuarios neste grupo que vocé deseja para ter acesso administrativo ao dispositivo que vocé controla
através de Configuragdes simples do Device Access Manager.

Este recurso permite que proiba o acesso as seguintes classes de dispositivos:
e Dispositivos USB para todos que nao sejam Administradores de Dispositivos

e Toda midia removivel (unidades de disquete, reprodutores de musica pessoais, pen drives, etc.)
para todos que ndo sejam Administradores de Dispositivos

e Toas as unidades de DVD/CD-ROM para todos que ndo sejam Administradores de Dispositivos

e Todas as portas seriais e paralelas para todos que nao sejam Administradores de Dispositivos
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Para impedir 0 acesso a uma classe de dispositivo para todos que ndo sejam Administradores de
Dispositivos:

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em Console
Administrativo do HP ProtectTools.

2. No painel esquerdo, clique em Device Access Manager, em seguida, clique em Configuragao
simples.

3. No painel direito, marque a caixa de sele¢do de um dispositivo para negar acesso.

4. Clique no icone Salvar.

Bf NOTA: Se servigo de segundo plano nZo tiver executando, ele sera solicitado a iniciar agora.
Clique em Sim para permiti-lo.

5. Clique em OK.

Configuracao de classe de dispositivo (avancado)

Estao disponiveis mais sele¢cbes para permitir que usuarios especificos ou grupos de usuarios tenham
acesso autorizado ou proibido a tipos de dispositivo.

Adicao de um usuario ou grupo

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em Console
Administrativo do HP ProtectTools.

2. No painel esquerdo, expanda Device Access Manager, em seguida, clique em Configuragao de
Classe de Dispositivo.

3. Na lista de dispositivo, clique na classe de dispositivo que deseja configurar.
4. Clique em Adicionar. A caixa de didlogo de Selecione usuarios ou grupos é aberta.

5. Clique em Avangado e, em seguida, clique em Localizar agora para pesquisar usuarios ou
grupos para adicionar.

6. Clique no usuario ou grupo a ser adicionado a lista de usuarios e grupos disponiveis e, em seguida,
clique em OK.

7. Cliqgue em OK.

Remogao de um usuario ou grupo

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em Console
Administrativo do HP ProtectTools.

2. No painel esquerdo, expanda Device Access Manager, em seguida, clique em Configuragao de
Classe de Dispositivo.

3. Nalista de dispositivo, clique na classe de dispositivo que deseja configurar.

4. Clique no usuario ou grupo que deseja remover e, em seguida clique em Remover.
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Impedir ou permitir acesso para um usuario ou grupo

1.

o o »~

Clique em Iniciar, clique em Todos os Programas, em seguida clique em Console
Administrativo do HP ProtectTools.

No painel esquerdo, expanda Device Access Manager, em seguida, clique em Configuracao de
Classe de Dispositivo.

Na lista de dispositivo, clique na classe de dispositivo que deseja configurar.
Em Usuarios/Grupos, cliqgue no usuario ou grupo ao qual negar o acesso.
Clique em Negar, préximo ao usuario ou grupo aos quais sera impedido acesso.

Clique no icone Salvar, em seguida clique em OK.
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Configuracao de acesso a usuario (avancado)

A Configuracédo de Acesso a Usuario permite aos administradores especificar quais usuarios e grupos
tém permissdo de usar a Configuracdo Simples e visualizar a Configuracao de Classe de Dispositivo.

Um usuario ou grupo deve receber acesso a Visualizagao de (somente Leitura) Definicdes de
Configuragédo para visualizar a informagao de Configuragao Simples e Configuragdo de Classe de
Dispositivo.

Um usuario ou grupo deve receber acesso a Alterar Definigbes de Configuragao para alterar a
informacao de Configuragdo Simples e Configuragdo de Classe de Dispositivo.

Um usuario ou grupo deve receber de acesso a Direitos Completos de Administrador do Usuario
para modificar as definicbes em visualizar Configuragdo Simples e Configuracdo de Classe de
Dispositivo.

Adicao de um usuario ou grupo

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em Console
Administrativo do HP ProtectTools.

2. No painel esquerdo, expanda Device Access Manager, em seguida, clique em Configuragoes
de Acesso do Usuario.

3. Cliqgue em Adicionar. A caixa de dialogo de Selecionar Usuario ou Grupo ¢é aberta.

4. Clique em Avangado, em seguida clique em Localizar Agora para pesquisar usuarios ou grupos
para adicionar.

5. Clique em um usuario ou grupo para adicionar a lista de usuarios e grupos disponivel, em seguida
clique em OK.

6. Cliqgue em OK.

7. Clique no icone Salvar.

Remoc¢ao de um usuario ou grupo

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em Console
Administrativo do HP ProtectTools.

2. No painel esquerdo, expanda Device Access Manager, em seguida, clique em Configuragdes
de Acesso do Usuario.

3. Clique no usuéario ou grupo que deseja remover e, em seguida clique em Remover.

4. Clique no icone Salvar.

Permitir ou Negar Permissoes

PTWW

1. Clique em Iniciar, clique em Todos os Programas, em seguida clique em Console
Administrativo do HP ProtectTools.

2. No painel esquerdo, expanda Device Access Manager, em seguida, clique em Configuragdes
de Acesso do Usuario.

3. Na caixa Nomes de grupo ou de usuario, selecione 0 nome de um usuario ou grupo.
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4. Na caixa Permissoes, selecione as caixas de verificagdo Permitir ou Negar para obter as
permissdes apropriadas.

5. Clique no icone Salvar.
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Glossario

Administrador.
Veja administrador do Windows.

Administrador do Windows.
Um usuario com direitos totais para modificar permissdes e gerenciar outros usuarios.

Ativo.
Um componente de dados contendo informagdes ou arquivos pessoais, histérico e dados relacionados a Web,
localizado no disco rigido.

ATM (Automatic Technology Manager).
Permite que os administradores de rede gerenciem sistemas remotamente no nivel do BIOS.

Autenticacgao.
Processo que verifica se um usuario esta autorizado a executar uma tarefa, como acessar um computador,
modificar configura¢cdes de um determinado programa ou visualizar dados protegidos.

Autenticagao na inicializagao.
Recurso de seguranga que requer alguns formatos de autenticagao, como uma senha, quando o computador é
ligado.

Ciclo de fragmentacao.
O numero de vezes que o algoritmo de fragmentagéo é executado em cada ativo. Quanto mais alto for o nimero
de ciclos de fragmentagéo selecionado, maior a seguranga do computador.

Conta de rede.
Conta de usuario ou administrador Windows, seja em um computador local, em um grupo de trabalho ou em um
dominio.

Conta de usuario do Windows.
Perfil de um individuo autorizado a acessar uma rede ou um computador individual.

Credenciais.
Método pelo qual o usuario comprova elegibilidade para uma determinada tarefa no processo de autenticagéo,
como nome de usuario e senha.

Dominio.
Grupo de computadores que fazem parte de uma rede e compartilham de um banco de dados de diretérios comum.
Os dominios possuem nomes exclusivos, e cada um possui um conjunto de regras e procedimentos.

Exclusao simples.
Informacgao sensivel excluida com seguranca inclui arquivos, histérico ou conteudo relacionado a web, ou outros
dados confidenciais.

Fragmentacao automatica.
Fragmentagéo programada que o usuario define no File Sanitizer for HP ProtectTools.
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Fragmentag¢ao manual.
Fragmentagao imediata de um ativo ou de ativos selecionados, a qual ignora a programacgao de fragmentagéo
automatica.

Fragmentar.
A execugdo de um algoritmo que oculta os dados contidos em um ativo.

Método de login de segurancga.
O método usado para efetuar login no computador.

Perfil de fragmentacao.
Um método de apagamento especifico e lista de ativos.

Purificagao.
Consulte Purificando espaco livre.

Purificando espaco livre.
A gravacgéao segura de dados aleatérios sobre os arquivos excluido da unidade de disco rigido para distorcer o
contelido do arquivo excluido, torna mais dificil a recuperagao dos dados.

Reinicializar.
Processo de reinicializagdo do computador.

Sequéncia de chave.
Uma combinagédo de teclas especificas que, quando pressionadas, iniciam uma fragmentagédo automatica; por
exemplo: Ctrl+Alt+S.
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