HP ProtectTools

Anvandarhandbok



© Copyright 2009 Hewlett-Packard
Development Company, L.P.

Bluetooth ar ett varumarke som tillhér agaren
och anvands av Hewlett-Packard Company
pa licens. Java ar ett USA-varumarke
tillhérande Sun Microsystems, Inc. Microsoft
och Windows ar USA-registrerade
varumarken tillhérande Microsoft
Corporation.

Informationen hari kan andras utan
foregadende meddelande. De enda
garantierna for produkter och tjanster fran
HP presenteras i de uttryckligen begransade
garantier som medféljer sddana produkter
och tjanster. Ingen information i detta
dokument ska tolkas som utgérande
ytterligare garanti. HP ansvarar inte for
tekniska fel, redigeringsfel eller for material
som har uteldmnats i detta dokument.

Forsta utgavan: november 2009

Dokumentartikelnummer: 593308-101



Innehall

1 Introduktion till sakerhet

HP ProtectTOOIS-fUNKEIONE ......cooiiiiiieee e 2
Na viktiga SAKErNEISMAI ... ..ot e et e et e e e e e e e ne e e e eaee e s eneeeeennee 3
Skydd mot riktad STOIA ..o e aaa s 3
Begransad atkomst till k&nslig information ..o 3

Forhindra obehorig atkomst fran interna eller externa platser ..........ccccoooviiiiiiiiiiicieee s 3

Skapa kraftfulla 16SenordSprinCIPEr ..o e 4
Ytterligare SAKErNetSEIEMENT ........oeeeiiiiie e e e e e e e e e eees 5
Tilldela SAKErNESIOIIET ....... . o it e e e e e e e e e e e e e e 5

Hantera HP ProtectTOOoIS-10SENOId ...........ccooiiiiiiiiiieiiiceeee e 5

Skapa ett SAKert I6SENOId ... e e 7

Backup och aterstallning av HP ProtectTools autentiseringsuppgifter .............ccccovvvieeenn.n. 7

2 Komma igang med installationsguiden

3 HP ProtectTools Security Manager Administrative Console

Oppna AdMINISIrAtiVE CONSOIE .........eeeeeeeeee oottt 11
Anvanda Administrative CONSOIE ........coiiiiiiiiii e e e e e 12

4 Konfigurera systemet

Konfigurera autentisering for datorn .............oooiiiiiii e 14
[l (eTe e aTTaTe =T o g1 a o] o RN PRI 14

7= TS (o E o) 41 Lod o USSP 14

TeES =11 T g e = PP PP PPPPPTTPPRR 15
AdMINISIIEra @NVANGAIE ..........oiiiiiiiiiiie ettt et e e e sn e e sab e r e e e nenes 16
Specificera enhetSiNStAIININGAT .........oooiiii e e 17
FINGEIAVIIYCK ...ttt e e e e e e e e e e e e e e e e e e e e aanns 17

SMArt CANA-KOIT ...t e e e e e e e 17

ANSIKLE .t e e e s e e e e e e e s ar e e e 17
Avancerade INSAIININGAT ..........oeiiiii s 18

5 Konfigurera dina program
Fliken General (AIIMENT) .....oooiiii et e et e e e s e e e e ennneee s 20



Fliken Applications (PrOGIam) ......oouuiiiiieiiiiie ettt e ettt e e e s st e e e e ssste e e e s s snneaaeeeesnnneeeaeean 21

6 Administrationsverktyg
Uppdateringar och meddelanden ............ccooo oo e e e e e e e e e e e e e ————— 23

7 HP ProtectTools Security Manager

Oppna HP ProtectTools SeCUrity MANAGET ...........cccoeeoeeeeeeeeeeeeeeeeeeee et eeeee e 25
Anvanda instrumentpanelen i Security Manager ..........cc.eeiiiiiiii 26
[aTy e= 1| P= Y AT g Ty o] foTot=To (U] =Y O USUPRPPPRPIN 27
Registrera autentiseringSUPPIftEr ........cooi i 27
Registrera fingeraviryCk ... 27

REQISIIEra SCENET .....coiiiiiiiiiie e 27

Avancerade anvandarinstallningar ...........cccccccoiiiiiiiiiiiiiis 29

Andra WIindows-l0SENOIet ..............covovoueeeeeeeeeee e 29

Konfigurera ett smart card-Kort .............ooooiiiiiiio e 30

F {4 = T T F= B o] oo 111 (= USSP 31
PasSWOId MANAGET .........oooiiiiiiee ettt e e e e e e e e e e e s s et ra e e e e e eaaaeeeeseeeaaaannes 31

For webbsidor eller program dér en inloggning éannu inte har skapats ............. 31

For webbsidor eller program dar en inloggning redan har skapats ................... 32

LAgga till iINlOGGNINGAr .......ccoiiiiiiiieiii e 32

Redigera iNloggniNgar ............eeeiiiieieeiie e 33

Anvanda inloggNiNgSMENYN .......coiiiiiiiiiiiiiie et 33

Organisera inloggningar i Kategorier ...........uueviiiiiiiiieeeee e 34

Hantera inloggningar ..........coooiiiii e 34

Beddma l6senordets sakerhet ... 35

Password Managers ikoninstallningar ... 35

INSTAIININGAT ...t e e e e e e e e e e e e e e nenreees 36

Credentials (AutentiseringSuppgifter) ..........ooi 36

[} (o= ¢To] ] o F= TN | I o PP 37

GOra egna INSTAIININGAT .......ieiiie e 37

GENEIAI ... 37

Fingerprint (FINGEraviryCK) ........cooiuiiiiiiiii e 38

Sakerhetskopiera och aterstalla data ................ccccuviiiiiiiiiiiii e, 38

Discover more (UPPLECK MEN) ......ooiiiiiiiiiiie et 39
Uppdateringar och meddelanden ...........ccoooiiiiiiiiiiiiieeeeerer e 39

Sakerhetsprogram, STatus ... e 39

8 Drive Encryption for HP ProtectTools (endast vissa modeller)

1S3 =1 1= 11 T o SO 41
OpPNa Drive ENCIYPHON ........ooueeeieeeeeeeeeee ettt aee 41
F L g = T T F= U o] oo 111 (= USSR 42
Aktivera Drive ENCIryplion .......ooooiiiiiiiei et e e e e e e e e e aaes 42
Inaktivera Drive ENCIYPLION .....oooi i e 42



Logga in efter aktivering av Drive ENCryption ...........coooiiiiiiiiiii e 42

Skydda data genom att kryptera harddisken ..o 43

Visa KrypterinNgSSIAtUS .......cooiiiiie e e e e e e 43

E =T aTet=T = To [ RN o oo 1 (= S 44
Hantera Drive Encryption (administratorsuppgift) .........coooeeeiiiiiiiicieee e, 44

Kryptera och dekryptera enskilda enheter ...........ccoociiiiiiiiee, 44

Sakerhetskopiering och aterstallning (administratorsuppgift) .........coccoveieiiiiiiiie e, 44
Sakerhetskopiera NYCKIAr ..o 44

Utfora en aterstallning ........oooooi e 45

9 Privacy Manager for HP ProtectTools (endast vissa modeller)

INSTAIIALION ...t e e e s e e e e e e e e e er e e e e e e eeeeeaan 47
OpPNa Privacy MANAGET ...........c.ceoviueeeeeeeeeeeieeeeeeee et n e enenens 47
Hantera Privacy Manager-Certifikat ...........cccoiiiiiiiiiiiie e 47
Bestélla och installera ett Privacy Manager-certifikat ............cccoiiiiiiiiiiiee, 47

Bestalla ett Privacy Manager-certifikat ..............ccccooeviiiiiiiiie, 48
Att fa ett fortilldelat Privacy Manager Corporate-certifikat .............cccocccceeiieene 48
Installera ett Privacy Manager-certifikat ............ccceeveeiiiiiiiiii, 48
Visa information om Privacy Manager-certifikat ............c.ccoooiiiii 49
Fornya ett Privacy Manager-certifikat ............oooouiiiiiiiiiiie e 49
Stalla in ett forvalt Privacy Manager-certifikat ... 49
Radera ett Privacy Manager-certifikat ..............cccvviiiiiiiiiic e 49
Aterstalla ett Privacy Manager-Certifikat ...............c.coooveeeveueoeiuceeeeeeeeeeee e, 50
Aterkalla ditt Privacy Manager-Certifikat .............ocovieeeeieeeeeeeeeeeeee e 50
Hantera betrodda KONtaKLer ............eeiiiii e 51
Lagga till betrodda KontaKter ..............eeeiiiiiiiiiii e 51
Lagga till en betrodd kontakt ............ccooiiiiiiiiiin 51

Lagga till betrodda kontakter med kontakter fran Microsoft
(@ U1 oo RSO PURRR 52
Visa information om betrodda kontakter ..............ccccooiiiiiiii i 53
Radera en betrodd KONtaKt ... 53
Kontrollera aterkallelsestatus for en betrodd kontakt .............cccoecceviiiiiiinnieen. 53

F | aF= T = T 0] o] T 11 1LY PR 54

Anvanda Privacy Manager i Microsoft OUtIOOK ..o 54
Konfigurera Privacy Manager for Microsoft OUtlook ............ccccveevciiieeieiiciinnenn. 54
Signera och skicka ett e-postmeddelande ..., 55
Forsegla och skicka ett e-postmeddelande ............ccccoooiiiiiic 55
Visa ett forseglat e-postmeddelande ............cccccoiiiiiiiiiiiii e 55

Anvanda Privacy Manager i ett Microsoft Office 2007-dokument .............ccccccveviiiieneenns 55
Konfigurera Privacy Manager for Microsoft Office ........cccccceeeeiiiiiiiccciieeee, 56
Signera ett Microsoft Office-dokument .............cccociiiiiiiiie e 56
Lagga till en signaturrad vid signering av ett Microsoft Word- eller Microsoft
EXCeI-dOKUMENT ... e e 56



Lagga till signatursattare i Microsoft Word- eller Microsoft Excel-

AOKUMENT ...t e e e e e e e 57
Lagga till en signatursattares signaturrad ...........cccccceeiiviiieieenniines 57
Kryptera ett Microsoft Office-dokument .............ccccviiiiiii i, 58
Ta bort kryptering fran ett Microsoft Office-dokument .............cccceeiiiiiiiininnnnn. 58
Skicka ett krypterat Microsoft Office-dokument .............ccccoeiiiciiiiii i 58
Visa ett signerat Microsoft Office-dokument ............cccooiii, 59
Visa ett krypterat Microsoft Office-dokument ............ccccoiiiiiii e, 59
Anvanda Privacy Manager i Windows Live MeSSEeNger ..........cccceeveiiiiiiiee i 59
Starta chattsession i Privacy Manager ...........ccooouviiieiiiiiiee e 60
Konfigurera Privacy Manager for Windows Live Messenger ...........cccccceveeeeee. 60
Chatta i Privacy Manager Chat-fOnstret ...........cccooceviee i, 61
Visa chatthiStoriK ........oooii i 61
Visa alla SESSIONEN ... 62
Visa sessioner for ett visst KONto ..o, 62
Visa ett SESSIONS-ID .....oeiiiiiiiiiiii e 62
ViSA BN SESSION .ottt 63
Sok efter sessioner med specifik text .........oeeevveiieiiiii 63
Radera €N SESSION ......ocuuuiiieiiiiiiiee e 63
Lagga till eller ta bort kKOIUMNEr ..........uuiiii e 63
Filtrera visade SESSIONEr ...........eiiiiiiiiiiiee e 64
F N Lot = To [ RN o] oo 1 (=] RSP RPSRR 65
Migrera Privacy Manager-certifikat och betrodda kontakter till en annan dator ................. 65
Sakerhetskopiera Privacy Manager-certifikat och betrodda kontakter .............. 65
Aterstélla Privacy Manager-certifikat och betrodda kontakter ........................... 65
Central administration av Privacy Manager ............coeeeiiiiiieiee e 66
10 File Sanitizer for HP ProtectTools
ST 1= Lo 13T USSR 68
Free Space DIEACKING ... ..coiii ettt e e e eeeean 69
1S3 =1 = LT o PRI 70
OPPNA File SANIGIZEN ........oeeeeeeeeeeeeeeeeee ettt 70
Skapa ett shredding-SChEMA ...........uiiiiiiic e e 70
Skapa ett schema for free space bleaching ..........cccoooiiiiii e, 71
Vélja eller skapa en shredding-profil ... 71
Valja en fordefinierad shredding-profil ..., 71
Anpassa en shredding-profil ... 71
Anpassa en profil fér simple delete (enkel radering) ...........ccevviiiiiiiiiiiiiienenn, 72
F g qE=TaT o F= T U o] oo 1 (=) PSSR 74
Anvanda en tangentsekvens for att initiera shredding ..o, 74
Anvanda ikonen File SAnitiZEr ...........ueiiiiiiiii e 75
Manuell shredding pa ett ObJEKE ........ooouiiii e 75
Manuell shredding pa alla markerade objekt ............cooiiiiiiiiiiiiie e, 75
Manuell aktivering av free space bleaching ..., 76

\Y



Avbryta shredding eller free space bleaching ..o 76
ViSA 1OGGFIEING ...ooiiiiie et 76

11 Device Access Manager for HP ProtectTools (endast vissa modeller)

T TS] =1 F= o] g ] o] oo =T [ 4= S UTST 78
Oppna Device ACCESS MANAGET ..........c.eoveeeeeeeeeeeeee e e ee et eee e eee e ere e eee s 78
Konfigurera enhetSatkOMST ... ... 78

Gruppen Enhetsadministratorer ... 78
Enkel Konfiguration ... 78
Starta bakgrundstji@nst ..., 79
Enhetsklasskonfiguration .............cc..eeeoiiiii 80
Neka atkomst foér en anvandare eller grupp .......ccceeeeeeeeieeeeieiieeeennnnn, 81
Tillata atkomst for en anvandare eller grupp ........ccoovvecviieieeeeeeeeeen. 82
Ta bort atkomst fér en anvandare eller grupp ..., 82
Tillata atkomst till en klass med enheter fér en anvandare i en
Lo U] o] o TR PPPRPRPPPPPIR: 83
Tillata atkomst till en specifik enhet for en anvandare i en
Lo U] o] o RS 83
Aterstélla KONfIQUrAtioNEN ............c.oviuieeeeie et 84
F Y= L Lot=T = To LU o] oo 1= PSS UPRRR 85
Kontrollera atkomst till konfigurationsinstallningar ............cccccevveiiiiiiii e, 85
Tillata atkomst for en befintlig grupp eller anvandare .............ccccoooeiiieiennee 85
Neka atkomst for en befintlig grupp eller anvandare ...........ccccccveeeiiiiiiiiiniinnn, 86
Lagga till en ny grupp eller anvandare ... 86
Ta bort atkomst for grupp eller anvandare .................oeo oo 86
Relaterad dokumentation ... 86

12 LoJack Pro for HP ProtectTools

13 Felsokning

HP ProtectTools SeCUNitY MANAQET .......ceuiiiiiiiie ettt e e e e e e e e e e s er e e e e aaaeaeeeeeennnes 88
Device Access Manager for HP ProteCtTOOIS .........ooooiiiiiiiiiiiii e 90
A =T T PP PP PPPUPPUPTPRP 92
L0 o =3 - N 93
3 = P 98

vii



viii



Introduktion till sakerhet

| programvaran HP ProtectTools Security Manager finns sakerhetsfunktioner som hjalper till att skydda
mot obehorig atkomst till datorn, natverk och kritiska data. Administration av HP ProtectTools Security
Manager ges via funktionen Administrative Console.

Med hjalp av HP ProtectTools Administrative Console kan den lokala administratéren utfora féljande
aktiviteter:

e Aktivera eller inaktivera sékerhetsfunktioner

e Registrera deras fingeravtryck och fingeravtrycken hos andra som anvander den har datorn
e Registrera en eller flera scener for ansiktsautentisering

e Stalla in ett smartcard-kort for autentisering

e Specificera obligatoriska autentiseringsuppgifter

e Administrera anvandare av datorn

e Justera enhetsspecifika parametrar

e Konfigurera installerade Security Manager-program

e LA&gga till fler Security Manager-program

Med hjalp av Security Managers instrumentpanel kan vanliga anvandare utféra féljande uppgifter:
e Konfigurera alternativ som en administrator tillhallit

e Tilldta begransade kontroller i vissa HP ProtectTools-moduler

Beroende pa vilken datormodell du har, kan de tillgangliga programvarumodulerna variera.

HP ProtectTools—programvarumoduler kan vara férinstallerade, forinlasta eller nedladdningsbara fran
HP:s webbplats. Mer information finns pa http://www.hp.com.

OBS! Instruktionerna i denna handledning ar skrivna utifran antagandet att du redan har installerat de
tildmpbara HP ProtectTools-programvarumodulerna.



http://www.hp.com

HP ProtectTools-funktioner

| féljande tabell visas de viktigaste funktionerna i HP ProtectTools-modulerna.

Modul

Nyckelfunktioner

HP ProtectTools Security Manager Administrative
Console (fér administratorer)

Stall in och konfigurera sékerhetsnivaer och sakra
inloggningsmetoder med installationsguiden for Security
Manager.

Konfigurera alternativ som ar dolda for vanliga anvandare.

Konfigurera Device Access Manager-konfigurationer och
anvandaratkomst.

Léagg till och ta bort HP ProtectTools-anvandare och visa
anvandarstatus med hjalp av administratérsverktyg.

HP ProtectTools Security Manager (for vanliga
anvandare)

Organisera, stall in och andra anvéandarnamn och I6senord.

Konfigurera och andra inloggningsuppgifter for anvandare, t.ex.
Windows-lésenord och Smart Card.

Konfigurera och andra shredding, bleaching och installningari File
Sanitizer.

Visa installningar for Device Access Manager.

Konfigurera installningar och alternativ fér sdkerhetskopiering och
aterstallning.

Credential Manager for HP ProtectTools (Password
Manager)

Spara, organisera och skydda namn och I6senord.

Stall in inloggningsskarmar fér webbplatser och program och
snabb och séker atkomst.

Spara anvandarnamn och I6senord for webbplatser genom att
skriva in dem i Password Manager. Nasta gang du besoker
webbplatsen fyller Password Manager i och skickar informationen
automatiskt.

Skapa starkare 16senord for hogre kontosékerhet. Password
Manager fyller i och skickar informationen automatiskt.

Drive Encryption for HP ProtectTools (endast vissa
modeller)

Ger komplett kryptering av alla volymer pa harddisken.

Kraver forstartsautentisering for att man ska kunna dekryptera
och komma at data.

Privacy Manager for HP ProtectTools (endast vissa
modeller)

Anvand avancerade inloggningstekniker for att verifiera kalla,
integritet och sakerhet vid kommunikation med e-post, Microsoft®
Office-dokument och snabbmeddelandeprogram.

File Sanitizer for HP ProtectTools

"Strimla" (shred) digitala objekt (kanslig information som
programfiler, historik- eller webbrelaterat innehall eller annan
konfidentiell information) i datorn och regelbundet anvanda
funktionen bleaching pa harddisken.

Device Access Manager for HP ProtectTools (endast

vissa modeller)

Lat IT-ansvariga kontrollera atkomsten till enheter baserat pa
anvandarprofiler.

Foérhindra att obehdriga anvandare tar bort data med externa
lagringsmedier och att virus fors in i systemet fran externa medier.

Tillat att administratorer inaktiverar atkomsten till skrivbara
enheter for vissa individer eller grupper av anvandare.
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Na viktiga sakerhetsmal

HP ProtectTools-modulerna kan fungera ihop for att ge 16sningar till en rad sakerhetsfragor, inklusive
foljande viktiga sékerhetsmal:

e  Stdldskydd
e Begransa atkomst till kdnsliga data
e  Forhindra obehdrig atkomst fran interna eller externa platser

e  Skapa starka I6senordspolicies

Skydd mot riktad stold

Ett exempel pa riktad stold ar stéld av en dator som innehaller konfidentiell information och
kundinformation vid en flygplats sakerhetskontroll. Féljande funktioner skyddar mot riktad stold:

e Forstartsautentiseringsfunktionen forhindrar, nar det ar aktiverat, atkomst av operativsystemet. Se
féljande procedurer:

° Security Manager

° Drive Encryption

Begransad atkomst till kdanslig information

Lat oss anta att en kontrakterad revisor arbetar pa plats och har fatt datoratkomst fér att granska kanslig
ekonomisk information. Du vill inte att revisorn ska kunna skriva ut filerna eller spara dem pa en
lagringsbar enhet som t.ex. en CD. Fdljande funktion begransar atkomsten till information:

e Med Device Access Manager for HP ProtectTools kan IT-chefen begransa atkomsten till
lagringsbara enheter sa att kanslig information inte kan skrivas ut eller kopieras fran harddisken
till uttagbara medier.

Forhindra obehorig atkomst fran interna eller externa platser

Obehdrig atkomst till en oskyddad féretags-PC utgor en mycket stor risk for hela foretagets natverk med
t.ex. information fran ekonomiavdelningen, en chef eller avdelningen fér F&U, och for privat information
sasom patientjournaler eller personliga kontouppgifter. Féljande funktioner kan férhindra obehorig
atkomst:

e Forstartsautentiseringsfunktionen forhindrar, nar det ar aktiverat, atkomst av operativsystemet. Se
féljande procedurer:

° Password Manager
° Drive Encryption

e Password Manager ser till att en obehoérig anvandare inte far tag i I6senord eller atkomst till
I6senordsskyddade program.

e Med Device Access Manager for HP ProtectTools kan IT-chefen begransa atkomsten till
lagringsbara enheter sa att kanslig information inte kan kopieras fran harddisken.

Na viktiga sakerhetsmal 3



e  File Sanitizer gor att du kan radera data pa ett sakert satt genom att "strimla" (shred) viktiga filer
och mappar eller anvanda funktionen bleaching pa harddisken (skriva 6ver data som har raderats
men som fortfarande kan aterstallas).

e Drivelock ser till att ingen kan komma &t data &ven om harddisken har tagits ut och installerats i
ett oskyddat system.
Skapa kraftfulla Iosenordsprinciper

Om en bestammelse trader i kraft som kraver en kraftfull Idsenordsprincip for dussintals webbaserade
program och databaser, ger Security Manager en skyddad férvaringsplats for I16senord och bekvam,
enkel inloggning med Single Sign On.
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Ytterligare sakerhetselement

Tilldela sakerhetsroller

Nar du hanterar datorsékerhet (sarskilt i stora organisationer) ar det viktigt att dela upp ansvar och
rattigheter for olika typer av administratorer och anvandare.

B OBS! |en liten organisation eller vid enskild anvandning kan alla dessa roller innehas av en och
samma person.

For HP ProtectTools kan sakerhetsansvaren och —rattigheterna delas upp i féljande roller:

Sakerhetsansvarig — Definierar sdkerhetsnivan for foretaget eller ntaverket och avgor vilka
sakerhetsfunktioner som ska distribueras, t ex Java™ Card-kort, biometriska lasare eller USB-kort.

OBS! Manga av funktionerna i HP ProtectTools kan anpassas av den sakerhetsansvarige i
samarbete med HP. Mer information finns pa HP:s webbplats http://www.hp.com.

Administrator — Tilldmpar och hanterar de sdkerhetsfunktioner som definierats av
sakerhetsansvarig. Kan ocksa aktivera och inaktivera vissa funktioner. Om sakerhetsansvarig t.ex.
har belutat att distribuera Java-kort, kan IT-administratéren aktivera Java Card BIOS-
sakerhetslage.

Anvandare — Anvander sékerhetsfunktionerna. Om t ex séakerhetsansvarig och IT-administratéren
har aktiverat Java Card-kort for systemet, kan anvandaren stélla in Java Card-kortets PIN-kod och
anvanda kortet for autentisering.

A VIKTIGT: Administratorer uppmuntras att tillampa "basta praxis" nar det géller att begransa
slutanvandarnas privilegier och anvéndarnas atkomst.

Obehoriga anvandare bor inte ges administratorsprivilegier.

Hantera HP ProtectTools-losenord

De flesta av funktionerna i HP ProtectTools Security Manager skyddas med I6senord. | féljande tabell
visas de vanligaste anvanda I6senorden, programvarumodulen déar I6senordet stallts in och I6senordets
funktion.

Aven de I6senord som &r installda och anvanda av enbart IT-administratérer visas i denna tabell. Alla
Ovriga l6senord maste stallas in av vanliga anvandare eller administratorer.

HP ProtectTools-l6senord Stélls in i foljande modul  Funktion

Windows inloggningslésenord Kontrollpanelen i Windows® Kan anvandas fér manuell inloggning och
eller HP ProtectTools autentisering for atkomst till olika Security
Security Manager Manager-funktioner.

Lésenord till Security Managers ~ Security Manager, av Skyddar mot atkomst till Security Managers

sakerhetskopiering och enskild anvandare sakerhetskopierings- och aterstallningsfil.

aterstallning

PIN-kod fér Java™ Card-kort Java Card Security Skyddar mot atkomst av Java Card-kortets

innehall och autentiserar anvandare av Java
Card-kortet. Nar PIN-koden foér Java Card-
kortet anvands for autentisering vid start,
skyddar den ocksa mot atkomst till
hjalpprogrammet Setup och datorns
innehall.
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HP ProtectTools-l6senord Stélls in i foljande modul  Funktion

Autentiserar anvandare av Drive Encryption
om Java Card-kortet ar valt.
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Skapa ett sakert I6senord

Nar du skapar lésenord, maste du forst félja de villkor som anges av programmet. | allménhet bér du
beakta féljande riktlinjer fér att hjalpa dig att skapa bra I6senord och minska riskerna att ditt I6senord
avslojas:

Anvand l6senord med fler an 6 tecken, helst fler an 8.
Blanda stora och sma bokstaver i I6senordet.
Blanda alfanumeriska tecken och inkludera specialtecken och skiljetecken om sa ar mgjligt.

Ersatt bokstaver i ett nyckelord med specialtecken och siffror. Du kan t ex anvanda siffran 1 istallet
for bokstaverna | eller L.

Kombinera ord fran tva eller flera sprak.
Dela upp ett ord eller en fras med siffror eller specialtecken i mitten, t ex "Mary2-2Cat45.”
Anvand inte l6senord som finns i ordlistor.

Anvand inte ditt namn som I6senord, eller nagon annan personlig information som fédelsedatum,
husdjurens namn eller din mammas flicknamn, &ven om du skriver det baklanges.

Byt I16senorden med jamna mellanrum. Du kan andra bara ett par tecken som pabyggnad.
Om du skriver ner dina I6senord bér du inte férvara dem pa en for alla synlig plats nara datorn.
Spara inte I6senord i en fil, t ex ett e-postmeddelande, i datorn.

Dela inte konto och avsl6ja inte ditt I6senord for nagon.

Backup och aterstéllning av HP ProtectTools autentiseringsuppgifter

Du kan anvanda HP ProtectTools funktion for sdkerhetskopiering och aterstallning fér att valja och
sakerhetskopiera HP ProtectTools autentiseringsuppgifter och -installningar.
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2 Komma igang med installationsguiden

Installationsguiden fér HP ProtectTools vagleder dig genom konfigurationen av de vanligaste
funktionerna i Security Manager. Det finns dock en uppsjo av ytterligare funktioner, som du néar via
HP ProtectTools Administrative Console. Samma instaliningar som finns i guiden, liksom ytterligare
sakerhetsfunktioner, kan konfigureras med konsolen, som nas fran Windows® Start-meny. De har
installningarna galler datorn och alla anvandare som delar datorn.

1. Narduloggarin en vecka efter den férsta installationen av datorn, eller férsta gangen en anvandare
med administrativa rattigheter drar ett finger éver fingeravtryckslasaren, startar Security Managers
installationsguide automatiskt och vagleder dig genom de grundlaggande stegen i att konfigurera
programmet. En video med instruktioner for hur du installerar datorn startar automatiskt.

—eller —

Oppna HP ProtectTools Security Manager fran ikonen Gadget pa Sidpanelen i Windows eller
aktivitetsfaltsikonen i meddelandefaltet langst till hdger i aktivitetsfaltet.

HP ProtectTools

Fargen i det dvre faltet pad Gadget-ikonen indikerar nagot av féljande forhallanden:

e R&d — HP ProtectTools har inte stéllts in, eller sa har ett fel uppstatt i nagon av ProtectTools-
modulerna.

e  Gul - Gatill sidan Applications Status (Programstatus) i Security Manager for att se vilka
andringar som maste goras.

e Bla - HP ProtectTools har stéllts in och fungerar korrekt.

Bf OBS! Gadget-ikonen finns inte i Windows XP.

—eller —
Klicka pa Start, Alla program och HP ProtectTools Administrative Console.

2. Las valkomsttexten och klicka pa Next (Nasta).

B OBS! Pa valkomstskdrmen kan du inaktivera ytterligare visning av guiden genom att vélja ett av
alternativen.
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Installationsguiden ber dig att verifiera din identitet.

Skriv ditt Windows-l6senord eller 1as av ditt fingeravtryck med fingeravtryckslasaren och klicka pa
Nasta.

Om du varken har fingeravtryckslasare eller smartcard-kort, uppmanas du att ange ditt Windows-
I6senord. | framtiden maste du alltid anvanda det har I6senordet nar autentisering kravs.

Om du inte har skapat nagot Windows-lésenord an, uppmanas du att géra det. Du maste ha ett
Windows-lésenord fér att kunna skydda ditt Windows-konto mot dtkomst fran obehdriga och for att
kunna anvanda funktionerna i HP ProtectTools Security Manager.

Installationsguiden vagleder dig genom processen med att installera sakerhetsfunktioner som ska
galla alla som anvander datorn:

e  Windows-funktionen Inloggningssakerhet skyddar ditt Windows-konto genom att krava
specifika autentiseringsuppgifter for atkomst.

e Drive Encryption skyddar dina data genom att kryptera harddiskarna sa att informationen blir
olaslig for dem som saknar behorighet.

e  Pre-Boot Security skyddar datorn genom att forbjuda atkomst fran obehdériga innan Windows
startar.

Ef OBS! Pre-Boot Security ar inte tillgangligt om din dators BIOS inte har stéd for det.

Du aktiverar en sakerhetsfunktion genom att markera motsvarande kryssruta. Ju fler funktioner du
markerar, desto sakrare blir datorn.

Klicka pa Finish (Slutfor) pa den sista sidan i guiden.

Security Managers instrumentpanel visas.

OBS! Om du inte slutfér guiden, kommer den att starta automatiskt ytterligare tva ganger.
Darefter kan du na guiden fran meddelandet i meddelandefaltet 1angst till héger i Aktivitetsfaltet
(sévida du inte har inaktiverat det) tills installationen &r klar.




3 HP ProtectTools Security Manager
Administrative Console

Administration av HP ProtectTools Security Manager ges via Administrative Console.

Ef OBS! Administration av HP ProtectTools kréver administratorsprivilegier.

Konsolen innehéller féljande funktioner:

e Aktivera eller inaktivera sékerhetsfunktioner
e Administrera anvandare av datorn

e Justera enhetsspecifika parametrar

e  Konfigurera Security Manager-program

e Lagga till fler Security Manager-program

A Nar du vill anvanda programmen i HP ProtectTools Security Manager startar du HP ProtectTools
Security Manager fran Start-menyn eller hogerklickar pa ikonen Security Manager i
meddelandefaltet langst till hdger i Aktivitetsfaltet.

HP ProtectTools Administrative Console och dess program ar tililgangliga fér alla anvandare som
delar den har datorn.
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Oppna Administrative Console

For administratorsaktiviteter, t.ex. att stdlla in systemprinciper eller konfigurera programvara, ska du
Oppna konsolen sa har:

A Kiicka pa Start, Alla program, HP och HP ProtectTools Administrative Console.
—eller —
Klicka pa Administration i den vanstra rutan pa Security Managers instrumentpanel.

For anvandaraktiviteter som t.ex. registrering av fingeravtryck eller anvandning av Security Manager,
Oppnar du konsolen sa har:

A Kiicka pa Start, Alla program, HP och HP ProtectTools Security Manager.
—eller —

Dubbelklicka pa ikonen HP ProtectTools Security Manager i meddelandefaltet langst till hoger i
Aktivitetsfaltet.
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Anvanda Administrative Console

Security Manager Administrative Console ar den centrala platsen fér administrering av HP ProtectTools
Security Manager.

Konsolen bestar av foljande komponenter:

Tools (Verktyg) — Visar foéljande kategorier for konfigurering av sékerhet i datorn:

o

o

Home (Hem) — Har valjer du vilka sakerhetsaktiviteter som ska utforas.

System — Har konfigurerar du sakerhetsfunktioner och autentisering for anvandare och
enheter.

Applications (Program) — Visar generella instalningar for HP ProtectTools Security Managers
och Security Managers program.

Data — Ger en utdkad meny med lankar till Security Managers program for dataskydd.

Management Tools (Administrationsverktyg) — Ger information om ytterligare verktyg. Panelen
visar foljande alternativ:

o

HP ProtectTools Security Manager Setup Wizard (Installationsguide fér HP ProtectTools
Security Manager) — Vagleder dig genom installationen av HP ProtectTools Security Manager.

Help (Hjalp) — Visar den har hjalpfilen, som ger information om Security Manager och dess
forinstallerade program. Hjalpavsnitt for program som du eventuellt Iagger till sjalv finns i de
programmen.

About (Om)— Visar information om HP ProtectTools Security Manager, t.ex. versionsnummer
och upphovsrattsinformation.

Main area (Huvudomrade) — Visar programspecifika skarmbilder.
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Konfigurera systemet

Gruppen System nar du fran menypanelen Tools (Verktyg) till vanster pa skarmen i HP ProtectTools
Administrative Console. Du kan anvanda programmen i den har gruppen for att administrera principerna
och installningarna fér datorn och dess anvandare och enheter.

Foljande program ingér i gruppen System:

e  Security (Sakerhet) — Administrera funktioner, autentisering och installningar som styr hur
anvandarna arbetar med den har datorn.

e Users (Anvandare) — Konfigurera, administrera och registrera anvandare av den har datorn.

e Devices (Enheter) — Administrera installningar for sakerhetsenheter som ar inbyggda i eller
anslutna till datorn.
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Konfigurera autentisering for datorn

Inom programmet Authentication (Autentisering) kan du valja vilka sakerhetsfunktioner som ska
implementeras pa den har datorn, stalla in principer som ska styra atkomsten till datorn och konfigurera
ytterligare avancerade instéllningar. Du kan specificera de autentiseringsuppgifter som ska kravas for
varje klass med anvandare nar du loggar in i Windows eller pa webbplatser och program under en
anvandares session.

Sa har konfigurerar du autentisering i datorn:

1.
2,

Klicka pa Authentication (Autentisering) pa panelmenyn Security (Sakerhet).

Konfigurera inloggningsautentisering: Klicka pa fliken Logon Policy (Inloggningsprincip), gér dina
andringar och klicka pa Apply (Verkstall).

Konfigurera sessionsautentisering: Klicka pa fliken Session Policy (Sessionsprincip), gor dina
andringar och klicka pa Apply (Verkstall).

Inloggningsprincip

Sa har definierar du principer som styr vilka autentiseringsuppgifter som ska kravas fér en anvandare
som loggar in i Windows:

1.  Klicka pa Security (Sakerhet) pa menyn Tools (Verktyg) och klicka sedan pa Authentication
(Autentisering).

2. Klicka pa en anvandarkategori pa fliken Logon Policy (Inloggningsprincip).

3. Specificera vilka autentiseringsuppgifter som ska kravas for den valda anvandarkategorin. Du
maste specificera minst en autentiseringsuppagift.

4. Valjom NAGON (bara en) av de specificerade autentiseringsuppgifterna ska kravas eller om ALLA
specificerade autentiseringsuppgifter ska kravas for en anvandare. Du kan ocksa stoppa en
anvandare fran att komma at datorn.

5. Klicka pa Apply (Verkstall).

Sessionsprincip

Sa har definierar du principer som styr vilka autentiseringsuppgifter som ska kravas for atkomst till
HP ProtectTools program under en Windows-session:

1.

Klicka pa Security (Sakerhet) pd menyn Tools (Verktyg) och klicka sedan pa Authentication
(Autentisering).

Klicka pa en anvandarkategori pa fliken Session Policy (Sessionsprincip).
Specificera vilka autentiseringsuppgifter som ska kravas for den valda anvandarkategorin.

Valj om EN av de angivna autentiseringsuppgifterna ska kravas, eller om ALLA av de angivna
autentiseringsuppgifterna ska kravas for autentisering av en anvandare. Du kan ocksa valja att
ingen autentisering ska kravas for atkomst till HP ProtectTools-programmet.

Klicka pa Apply (Verkstall).
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Installningar

Du kan tillata en eller flera av foljande sakerhetsinstallningar:

e Allow One Step logon (Tillat enstegsinloggning) — Later anvandare av den har datorn hoppa 6ver
Windows inloggning om autentisering har utférts pa BIOS-niva eller en niva med krypterad disk.

e Allow HP SpareKey authentication for Windows logon (Tillat HP SpareKey-autentisering for
Windows-inloggning) — Later anvandare av den héar datorn anvanda HP SpareKey-funktionen for
att logga in i Windows &ven om det finns andra autentiseringsprinciper som kravs av Security
Manager.

Sa har redigerar du installningarna:
1. Klicka nar du vill aktivera eller inaktivera en specifik instalining.

2. Klicka pa Apply (Verkstall) nar du vill spara de andringar du har gjort.
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Administrera anvandare

| programmet Users (Anvandare) kan du 6vervaka och administrera den har datorns HP ProtectTools-
anvandare.

Alla HP ProtectTools-anvandare raknas upp och verifieras mot de principer som stallts in via Security
Manager. Dessutom kontrolleras det om de har registrerat ratt autentiseringsuppgifter som gor att de
kan folja dessa principer.

Nar du administrerar anvandare valjer du bland foljande installningar:
e  Lagg till fler anvandare genom att klicka pa Add (Lagg till).
e Radera en anvandare genom att klicka pa anvandaren och sedan pa Delete (Radera).

e Registrera fingeravtryck eller stall in fler autentiseringsuppgifter fér anvandaren genom att klicka
pa anvandaren och sedan pa Enroll (Registrera).

e Visa instéllningarna for en specifik anvdndare genom att markera anvandaren, varpa
installningarna visas i det nedre fonstret.
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Specificera enhetsinstallningar

| programmet Device (Enhet) kan du specificera installningar som ar tillgangliga for alla inbyggda eller
anslutna sakerhetsenheter som kan identifieras av HP ProtectTools Security Manager.

Fingeravtryck

Pa sidan Fingerprints (Fingeravtryck) finns det tre flikar: Enroliment (Registrering), Sensitivity
(Kanslighet) och Advanced (Avancerat).

Enroliment (Registrering)
Du kan valja det minsta och hogsta antal fingeravtryck som en anvandare far registrera.

Du kan ocksa témma alla data fran fingeravtryckslasaren.

A VIKTIGT: Om du tar bort alla data fran fingeravtryckslasaren raderas alla fingeravtrycksdata for alla
anvandare, aven administratérer. Om inloggningspolicyn kraver enbart fingeravtryck, kan alla
anvandare da férhindras att logga in pa datorn.

Sensitivity (Kanslighet)
Du justerar fingeravtryckslasarens kanslighet for skanning av fingeravtryck med hjalp av reglaget.

Om ditt fingeravtryck inte identifieras konsekvent, kanske du maste stalla in lagre kanslighet. En hogre
installning 6kar kansligheten for variationer i fingeravtrycksskanningarna och okar darfor risken for falsk
acceptans. Instéllningen Medium-High (Medel-hdg) ger en bra blandning av sakerhet och bekvamlighet.

Advanced (Avancerat)

Du kan konfigurera fingeravtryckslasaren sa att den sparar strém nar datorn kors pa batteri.

Smart card-kort

Du kan konfigurera datorn sa att den automatiskt laser sig om ett smart card-kort tas ut. Datorn laser
sig dock bara om smart card-kortet har anvants som autentiseringsuppgift for inloggning i Windows.
Den laser sig inte om du tar ut ett smart card-kort som inte anvants for inloggning i Windows.

A Markera kryssrutan nar du vill aktivera eller inaktivera lasning av datorn nar smart card-kortet tas
ut.

Ansikte

Du kan stalla in sakerhetsnivan for ansiktsidentifiering sa att du far en balans mellan enkel anvandning
och svarighet att ta sig igenom datorns sakerhet.

1. Klicka pa Start, Alla program, HP och HP ProtectTools Administrative Console.

2. Klicka pa Devices (Enheter) och sedan pa Face (Ansikte).
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3.

4,

Du kan ocksa klicka pa reglaget sa att det flyttas at vanster eller, for stérre precision, klicka pa

reglaget sa att det flyttas at hoger.

Convenience (Komfort) — For att gora det lattare for registrerade anvandare att fa atkomst i
gransfall klickar du pa skjutreglaget och flyttar det till IAget Convenience (Komfort).

Balance (Balans) — Om du vill ha en bra kompromiss mellan sakerhet och enkel anvandning,
eller om du har kanslig information eller datorn finns pa en plats dar obehoriga kan gora forsék
att logga in, ska du klicka pa skjutreglaget sa att det flyttas till laget Balance (Balans).

Accuracy (Precision) — Du kan goéra det svarare for en anvandare att fa atkomst om
registrerade scener eller de nuvarande ljusférhallandena ligger under normala varden och det
ar mindre troligt att falsk acceptans uppstar. Klicka pa skjutreglaget sa att det flyttas till 1aget
Accuracy (Precision).

Bf OBS! Sakerhetsnivan galler alla anvandare

Klicka pa Apply (Verkstall).

Avancerade installningar

1.
2.
3.

4,

Klicka pa Start, Alla program, HP och HP ProtectTools Administrative Console.
Klicka pa Devices (Enheter) och sedan pa Face (Ansikte).

Klicka pa Advanced (Avancerat).

Do not require user name for Windows logon (Krav inget anvdandarnamn for Windows-
inloggning).

0 Markera kryssrutan om du vill att anvandarna ska kunna logga in i Windows utan
anvandarnamn.

0 Avmarkera kryssrutan om du vill att ett anvandarnamn ska kravas vid inloggning.

Enforce the use of PIN for face logon (Krav PIN-kod for ansiktsinloggning) — Markera
kryssrutan om du vill att varje anvandare ska skapa och anvanda en PIN-kod (personal
identification number) vid inloggning.

° Minimum length allowed for PIN (Minimilangd fér PIN-kod) — Klicka pa uppatpilen nar
du vill 6ka det minsta antalet tecken som kravs fér PIN-koden och pa nedapilen nar du
vill minska det.

° Maximum length allowed for PIN (Maximilangd fér PIN-kod) — Klicka pa uppéatpilen nar
du vill 6ka det maximala antalet tillatna tecken for PIN-koden och pa nedapilen nar du
vill minska det.

° Maximum retries allowed for PIN (Storsta antal forsok for PIN-kod) — Klicka pa
uppatpilen nar du vill 6ka det maximala antalet ganger som PIN-koden kan anges igen
och pa nedatpilen nar du vill minska det.

Klicka pa OK.
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Konfigurera dina program

Gruppen Applications (Program) nar du fran menypanelen Security Applications (Sakerhetsprogram)
till vanster i HP ProtectTools Administrative Console. Du kan anvanda Settings (Instéllningar) for att
anpassa funktionen hos de installerade programmen i HP ProtectTools Security Manager.

Sa har redigerar du dina programinstallningar:

1. Gattill menyn Tools (Verktyg) och klicka pa Settings (Instélliningar) i gruppen Applications
(Program).

2. Klicka nar du vill aktivera eller inaktivera en specifik installning.

3. Klicka pa Apply (Verkstall) nar du vill spara de éndringar du har gjort.
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Fliken General (Allmant)

Foljande installningar finns pa fliken General (Allmant):

e Do not automatically launch the Setup Wizard for administrators (Starta inte Setup Wizard
automatiskt for administratorer) — Valj det har alternativet nar du vill férhindra att guiden 6ppnas

vid inloggning automatiskt.

e Do not automatically launch the Getting Started wizard for users (Starta inte Getting Started
Wizard automatiskt for anvandare) — Valj det héar alternativet nar du vill férhindra att programmet

for anvandarkonfigurering dppnas automatiskt vid inloggning.
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Fliken Applications (Program)

De instéliningar som visas har kan andras nar nya program laggs till i Security Manager. Minst foljande
installningar visas som standard:

e Applications status (Programstatus) — Statusen visas for alla program.

e Password Manager (L6senordshanteraren) — Alla anvandare av datorn kan anvanda programmet
Password Manager.

e Privacy Manager (Sekretesshanteraren) — Alla anvandare av datorn kan anvanda programmet
Privacy Manager.

e Enable the Discover more button (Aktivera knappen Upptack mer) — Alla anvandare av den har
datorn kan lagga till program i HP ProtectTools Security Manager genom att klicka pa knappen
[+] Discover more ([+] Upptack mer).

Om du vill aterstalla alla program till deras fabriksinstallningar, klickar du pa knappen Restore
Defaults (Aterstall standardvarden).
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6 Administrationsverktyg

Det kan finnas ytterligare program som ar tillgangliga for att man ska kunna lagga till nya
administrationsverktyg i Security Manager. Administratéren av den har datorn kan inaktivera funktionen
via programmet Settings (Instéllningar).

Du lagger till ytterligare administrationsverktyg genom att klicka pa [+] Management tools
(Administrationsverktyg).
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Uppdateringar och meddelanden

Om du har en Internet-anslutning kan du ga till DigitalPersonas webbplats
http://www.digitalpersona.com/ fér att kontrollera om det finns nya program, eller for att uppratta ett
schema fér automatiska uppdateringar.

1. Om du vill ha information om nya program och uppdateringar, markerar du kryssrutan Keep me
informed about new applications and updates (Hall mig informerad om nya program och
uppdateringar).

2. Om du vill stélla in ett schema for automatiska uppdateringar valjer du énskat antal dagar.

3. Om du vill s6ka efter uppdateringar klickar du pa Check Now (Kontrollera nu).
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7 HP ProtectTools Security Manager

Med HP ProtectTools Security Manager kan du hdja sékerheten i datorn avsevart.

Du kan anvanda de forinlasta Security Manager-programmen, liksom ytterligare program som ar
tillgangliga for omedelbar nedladdning fran webben:

Administrera inloggning och I6senord

Andra enkelt ditt Idsenord till operativsystemet Windows®
Gora programinstallningar

Anvanda fingeravtryck for extra sdkerhet och bekvamlighet
Registrera en eller flera scener for autentisering
Konfigurera ett smart card-kort for autentisering
Sakerhetskopiera och aterstalla programdata

Lagga till fler program
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Oppna HP ProtectTools Security Manager
Du kan 6ppna HP ProtectTools Security Manager pa nagot av foljande satt:
e Kilicka pa Start, Alla program, HP och HP ProtectTools Security Manager.
e Dubbelklicka pa ikonen HP ProtectTools i meddelandefaltet 1angst till hoger i Aktivitetsfaltet.

e Hogerklicka pa ikonen HP ProtectTools och klicka sedan pa Open HP ProtectTools Security
Manager (Oppna HP ProtectTools Security Manager).

e Klicka pa gadgeten Security Manager ID Card (Security Managers ID-kort) pa Sidpanelen i
Windows.

e  Tryck pa snabbtangentkombinationen ctrl+Windows+h s att Security Manager-menyn Quick
Links (Snabblankar) éppnas.
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Anvanda instrumentpanelen i Security Manager

Security Managers instrumentpanel ar den centrala punkten for enkel atkomst till Security Managers
funktioner, program och instéllningar.

A Du dppnar Security Managers instrumentpanel genom att klicka pa Start, Alla program, HP och
sedan pa HP ProtectTools Security Manager.

Instrumentpanelen bestar av féljande komponenter:

e ID Card (ID-kort) — Visar anvandarnamnet i Windows och ett valt foto som identifierar den inloggade
anvandaren.

e Security Applications (Sakerhetsprogram) — Visar en expanderad meny med lankar for
konfigurering av féljande sékerhetskategorier:

° Credential Manager (Hanteraren foér inloggningsuppgifter)
° My Data (Mina data)

e Discover more (Upptéack mer) — Oppnar en sida dar du kan hitta fler program som utdkar
sakerheten for din identitet, information och kommunikation.

e Main area (Huvudomrade) — Visar programspecifika skarmbilder.
e Administration (Administration) — Oppnar HP ProtectTools Administrative Console.
e Knappen Help (Hjalp) — Visar information om den aktuella sk&rmbilden.
e Advanced (Avancerat) — Ger atkomst till féljande alternativ:
° Preferences (Instéllningar) — Gor att du kan anpassa instéllningarna i Security Manager.

° Backup and Restore (Sakerhetskopiering och aterstallning) — Gor att du kan
sakerhetskopiera eller aterstalla data.

o About (Om) — Visar versionsinformation om Security Manager.
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Installationsprocedurer

Registrera autentiseringsuppgifter

Du kan anvanda sidan My Identity (Min identitet) for att registrera dina olika autentiseringsmetoder, eller
autentiseringsuppgifter. Nar dessa metoder har registrerats, kan du anvanda dem for att logga in i
Security Manager.

Registrera fingeravtryck

Om datorn har en inbyggd eller ansluten fingeravtryckslasare, far du hjalp av installationsguiden fér HP
ProtectTools Security Manager med att konfigurera, eller "registrera”, dina fingeravtryck.

1.

4,

En kontur av tva hander visas. Fingrar som redan &r registrerade ar markerade med gront. Klicka
med ett finger pa konturen.

B OBS! Om du vill radera ett fingeravtryck som registrerats tidigare, klickar du pa motsvarande

finger.

Nar du har valt ett finger att registrera, uppmanas du att 1&sa in fingret tills fingeravtrycket ar
registrerat. Ett registrerat finger ar markerat med gront i konturen.

Du maste registrera minst tva fingrar, helst pekfingret och langfingret. Upprepa steg 1-3 for ett
annat finger.

Klicka pa Next (Nasta) och folj sedan instruktionerna pa skarmen.

B OBS! Nar du registrerar fingeravtryck med processen i Komma igang, sparas ingen
fingeravtrycksinformation forran du klickar pa Next (Nasta). Om du lamnar datorn inaktiv en stund, eller
om du stanger programmet, sparas dina andringar inte.

Registrera scener

Du maste registrera en eller flera scener for att kunna anvanda ansiktsinloggning.

Sa har registrerar du en ny scen fran installationsguiden for HP ProtectTools Security Manager:

1.
2,

5.

Klicka pa ikonen HP ProtectTools Security Manager i sidpanelen till hdger pa skarmen.
Ange ditt Windows®-l6senord och klicka sedan pa Next (Nasta).

Under Enable security features (Aktivera sakerhetsfunktioner) markerar du kryssrutan Windows
Logon Security (Windows Inloggningssakerhet) och klickar sedan pa Next (Nasta).

Under Choose your credentials (Valj dina inloggningsuppgifter) markerar du kryssrutan Face
(Ansikte) och klickar sedan pa Next (Nasta).

Klicka pa Enroll a new scene (Registrera ny scen).

Nar registreringen ar klar, kan du ocksa registrera en ny scen om du hade svarigheter under
inloggningen darfor att ett eller flera av foéljande villkor hade andrats:

Ditt ansikte har férandrats mycket efter den senaste registreringen.
Belysningen ar helt annorlunda an vid alla tidigare registreringar.

Du bar glaségon (eller inte) under den senaste registreringen.
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Ef OBS! Om du har problem med att registrera scener kan du prova med att flytta dig narmare
webbkameran. Precis som vid andra typer av fotografering och videoinspelning ar belysning och
kontrast mycket viktiga. Se till att belysningen framst ar i forgrunden och inte i bakgrunden under
sessionen. Om Face Recognition (Ansiktsidentifiering) inte autentiserar dig snabbt kan du prova med
att registrera om scenen med battre belysning.

Sa har registrerar du en ny scen fran HP ProtectTools Security Manager:
1. Klicka pa Start, Alla program, HP och HP ProtectTools Security Manager.
2. Klicka pa Credentials (Autentiseringsuppgifter) och sedan pa Face (Ansikte).

3. Klicka pa Enroll a new scene (Registrera ny scen).
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Avancerade anvandarinstéllningar
1. Klicka pa Start, Alla program och HP ProtectTools Security Manager.

2. Klicka pa Set up your authentication credentials (Stall in dina autentiseringsuppgifter) och sedan
pa Face (Ansikte).

3. Klicka pa Advanced (Avancerat) och vélj sedan bland féljande alternativ.

a. Om du vill att en PIN-kod ska kravas for ansiktsinloggning klickar du pa Create PIN (Skapa
PIN-kod), anger Windows-l6senordet, anger den nya PIN-koden och bekraftar den sedan
genom att ange den igen.

b. Valj ytterligare installningar om du vill. De har installningarna galler bara den aktuella
anvandaren:

e Play sound on face recognition events (Spela ett ljud vid hdndelser med
ansiktsidentifiering)

o Markera kryssrutan om ett ljud ska spelas nar ansiktsidentifieringen gar bra eller
misslyckas.

o Avmarkera kryssrutan om du vill inaktivera det har alternativet.

e Prompt to update scenes when logon fails (Uppmana till scenuppdatering vid
misslyckad inloggning)

° Markera kryssrutan om du vill att anvandaren ska kunna uppdatera scener om
ansiktsinloggningen misslyckas. Om verifieringen nar troskelvardet
"maybe" (kanske), uppmanas anvandaren att bestimma om live-bilderna fran den
misslyckade inloggningen ska séattas in i den aktuella scenen. Detta kan 6ka
chansen for att inloggningen gar bra nasta gang.

o Avmarkera kryssrutan om du vill inaktivera det har alternativet.

e Prompt to enroll a new scene when logon fails (Uppmana till registrering av ny
scen vid misslyckad inloggning)

o Markera kryssrutan om du vill att anvandaren ska uppmanas att registrera en ny
scen, om ansiktsinloggningen misslyckas och verifieringen inte nar troskelvardet
"maybe" (kanske). Detta kan 6ka chansen for att inloggningen gar bra nasta gang.

o Avmarkera kryssrutan om du vill inaktivera det har alternativet.

c. Du registrerar en ny scen genom att klicka pa Enroll a new scene (Registrera ny scen) och
sedan folja instruktionerna pa skarmen.

Andra Windows-l6senordet

Med Security Manager gar det lattare och snabbare att &ndra Windows-lésenordet an nar du gor det
med Kontrollpanelen i Windows.

Sa har andrar du Windows-ldsenordet:

1. P& Security Managers instrumentpanel klickar du pa Credential Manager (Hanteraren for
inloggningsuppgifter) och klickar sedan pa Password (Lésenord).

2. Ange ditt nuvarande I6senord i textrutan Current Windows password (Nuvarande Windows-
I6senord).
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3. Skriv ett nytt I6senord i textrutan New Windows password (Nytt Windows-I6senord) och skriv det
sedan en gang till i textrutan Confirm new password (Bekrafta nytt I6senord).

4. Klicka pa Change (Andra), sa dndras ditt nuvarande lésenord omedelbart till det nya.

Konfigurera ett smart card-kort

Om du valjer smartcard-inloggning och datorn har en inbyggd eller ansluten smartcard-lasare,
uppmanas du av installationsguiden for Security Manager att skapa en smartcard-PIN-kod (personal
identification number).

Sa har skapar du en smartcard-PIN-kod:

1. Under Set up smart card (Skapa smartcard-kort) anger och bekraftar du en PIN-kod.
Du kan ocksa andra din PIN-kod. Ange din nuvarande PIN-kod och sedan en ny.

2. Fortsatt genom att klicka pa Next (Nasta) och sedan folja instruktionerna pa skarmen.

—eller —

A Pa Security Managers instrumentpanel klickar du pa Credentials (Autentiseringsuppgifter) och
klickar sedan pa Smart Card (Smartcard-kort).

e  Sa skapar du en smartcard-PIN-kod — Ange och bekréfta en PIN-kod under Set up smart
card (Skapa smartcard-kort).

e  Sahar andrar du en PIN-kod — Ange forst din nuvarande PIN-kod och ange och bekrafta
sedan en ny.
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Allmanna uppgifter

Programmen i den har gruppen hjalper dig att administrera olika aspekter av din digitala identitet.

Security Manager — Skapar och administrerar Quick Links (Snabblankar), som gér att du kan
starta och logga in pa webbplatser och program genom autentisering med ditt Windows-lésenord,
ditt fingeravtryck eller ett smart card-kort.

Credentials (Autentiseringsuppgifter) — Ett enkelt verktyg nar du vill &ndra ditt Windows-16senord,
registrera dina fingeravtryck eller konfigurera ett smart card-kort.

Du lagger till fler program genom att klicka pa knappen [+] Discover more (Upptack mer) i det nedre
vanstra hornet pa instrumentpanelen. Den har knappen kan vara inaktiverad av administratéren.

Password Manager

Att logga in i Windows, pa webbplatser och i program ar enklare och sakrare an nagonsin nar du
anvander Password Manager. Du kan anvanda den for att skapa kraftfullare I6senord som du inte
behover skriva ned eller komma ihag, och sedan logga in enkelt och snabbt med ett fingeravtryck, ett
smart card-kort eller Windows-l6senordet.

Password Manager erbjuder foljande alternativ:

Lagga till, redigera eller ta bort inloggningar fran fliken Manage (Administrera).

Anvanda Quick Links (Snabblankar) for att starta standardwebblasaren och logga in pa en
webbplats eller ett program, nar detta har stéllts in.

Anvanda dra-och-slapp-teknik for att organisera dina snabblankar i kategorier.

Snabbt se om nagot av dina I6senord ar utsatt for en sakerhetsrisk och automatiskt generera ett
komplext, kraftfullt I6senord f6r anvandning pa nya webbplatser.

Manga funktioner i Password Manager ar ocksa tillgangliga via Password Manager-ikonen, som visas
nar en webbsida eller en inloggningsskarm for ett program ar i fokus. Klicka pa ikonen nar du vill visa
en innehallsmeny dar du kan valja bland foljande alternativ.

For webbsidor eller program dar en inloggning annu inte har skapats

Foljande alternativ visas i innehallsmenyn:

Add [somedomain.com] to the Password Manager (Lagg till [valfrittdom&nnamn.com] i
Password Manager) — G&r att du kan lagga till en inloggning fér den nuvarande
inloggningsskarmen.

Open Password Manager (Oppna Password Manager) — Startar Password Manager.

Icon settings (Ikoninstallningar) — Gér att du kan specificera situationer dar Password Manager-
ikonen ska visas.

Help (Hjalp) — Visar Password Managers programvaruhjalp.
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For webbsidor eller program dar en inloggning redan har skapats

Foéljande alternativ visas i innehallsmenyn:

Fill in logon data (Fyll i inloggningsuppgifter) — Placerar dina inloggningsuppagifter i
inloggningsfalten och skickar sedan sidan (om detta specificerades nar inloggningen skapades
eller da den senast redigerades).

Edit logon (Redigera inloggning) — Gor att du kan redigera dina inloggningsuppgifter for den har
webbplatsen.

Add a New Account (Lagg till ett nytt konto) — Gor att du kan lagga till ett konto for inloggning.
Open Password Manager (Oppna Password Manager) — Startar programmet Password Manager.

Help (Hjalp) — Visar Password Managers programvaruhjalp.

B OBS! Administratéren av den har datorn kan ha stallt in Security Manager sa att det kraver mer an en
autentiseringsuppgift for att verifiera din identitet.

Lagga till inloggningar

Du kan enkelt 1agga till en inloggning fér en webbplats eller ett program genom att ange
inloggningsinformationen en gang. Darefter fyller Password Manager automatiskt i informationen at dig.
Du kan anvanda de har inloggningsuppgifterna efter att ha surfat till webbplatsen eller programmet, eller
klicka pa en inloggning fran menyn Logons (Inloggningar) sa att Password Manager éppnar
webbplatsen eller programmet och du loggar in.

S& har lagger du till en inloggning:

1.
2,

Oppna inloggningssskarmen fér en webbplats eller ett program.

Klicka pa pilen pa Password Manager-ikonen och klicka pa nagot av féljande, beroende pa om
inloggningsskarmen ar for en webbplats eller ett program:

e  For en webbplats klickar du pa Add [domain name] to Password Manager (Lagg till
[domannamn] i Password Manager).

e  For ett program klickar du pa Add this logon screen to Password Manager (Lagg till den
har inloggningsskarmen i Password Manager).

Ange dina inloggningsuppgifter. Inloggningsfalten pa skarmen och deras motsvarande falt i
dialogrutan identifieras med en kraftig, orangefargad ram. Du kan ocksa visa den har dialogrutan
genom att klicka pad Add Logon (L&gg till inloggning) fran fliken Password Manager Manage
(Lésenordshanteraren, Hantera). Vissa alternativ ar beroende av vilka sdkerhetsenheter som ar
anslutna till datorn; t.ex. om du anvander snabbtangenten ctrl+Windows+h, laser in ett
fingeravtryck eller satter i ett smartcard-kort.

a. Dufylleri ett inloggningsfalt med ett av de férformaterade valen genom att klicka pa pilarna
till hoger om faltet.

b. Losenordet for den har inloggningen visas om du klickar pad Show password (Visa I6senord).

c.  Om du vill att inloggningsfalten ska fyllas i utan att skickas, ska du avmarkera kryssrutan
Automatically submit logon data (Skicka inloggningsuppgifter automatiskt).

d. Klicka pa OK, klicka pa den autentiseringsmetod du vill anvanda: Fingerprints
(Fingeravtryck), Password (Losenord) eller Face (Ansikte) och logga sedan in med den valda
autentiseringsmetoden.

32 Kapitel 7 HP ProtectTools Security Manager



Plustecknet forsvinner fran Password Manager-ikonen for att tala om att inloggningen har
upprattats.

e. Om Password Manager inte detekterar inloggningsfalten, ska du klicka pa More fields (Fler
falt).

i.  Markera kryssrutan for varje falt som kravs fér inloggning, eller avmarkera kryssrutan for
falt som inte kravs for inloggning.

ii. OmPassword Manager inte kan detektera alla inloggningsfalt, visas ett meddelande som
fragar om du vill fortsatta. Klicka pa Yes (Ja).

iii. [En dialogruta visas med dina inloggningsfalt ifyllda. Klicka pa ikonen for varje falt och
dra den till motsvarande inloggningsfalt. Klicka sedan pa knappen sa att du loggas in pa
webbplatsen.

¥ OBS! Nar du har anvant det manuella laget fér inmatning av inloggningsdata for en
webbplats, maste du fortsatta att anvanda den har metoden nar du vill logga in pa samma
webbplats i framtiden.

OBS! Manuell inmatning av inloggningsdata ar bara tillgangligt i Internet Explorer 8.

iv. Klicka pa Close (Stang).

Varje gang du gar till den webbplatsen eller 6ppnar det programmet visas Password Manager-ikonen,
vilket talar om att du kan anvanda dina registrerade autentiseringsuppgifter for att logga in.

Redigera inloggningar
Sa har redigerar du en inloggning:
1. Oppna inloggningssskarmen for en webbplats eller ett program.

2. Visa en dialogrutan dar du kan redigera inloggningsinformationen genom att klicka pa pilen pa
Password Manager-ikonen. Klicka sedan pa Edit logon (Redigera inloggning). Inloggningsfalten
pa skarmen och deras motsvarande falt i dialogrutan identifieras med en kraftig, orange ram.

Du kan ocksa visa den har dialogrutan genom att klicka pa Edit for the desired logon (Redigera
onskad inloggning) fran fliken Password Manager Manage (Hantera Password Manager).

3. Redigera din inloggningsinformation.

e Dufylleriettinloggningsfalt med nagot av de férformaterade valen genom att klicka pa pilarna
till hdger om faltet.

e  Om du vill lagga till fler falt fran skarmen i din inloggning, ska du klicka pa Fler fait.

e  Om du vill att inloggningsfalten ska fyllas i utan att skickas, ska du avmarkera kryssrutan
Submit logon data (Skicka inloggningsuppgifter).

e  Du visar Iésenordet fér den har inloggningen genom att klicka pa Show password (Visa
|6senord).

4. Klicka pa OK.

Anvanda inloggningsmenyn

Password Manager ger ett enkelt och snabbt satt att starta webbplatser och program som du har skapat
inloggningar fér. Dubbelklicka pa ett programs eller en webbplats inloggning fran menyn Logons
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(Inloggningar) eller fliken Manage (Hantera) i Password Manager, sa 6ppnas inloggningsskarmen. Fyll
sedan i dina inloggningsuppgifter.

Nar du skapar en inloggning, ldggs den automatiskt till pa din inloggningsmeny i Password Manager.
S4& har visar du inloggningsmenyn:

1.  Tryck pa snabbtangentskombinationen fér Password Manager. Fabriksinstallningen &r ctrl
+Windows+h. Du kan andra snabbtangentskombinationen genom att klicka p4 Password
Manager (Losenordshanteraren) och sedan klicka pa Settings (Installningar).

2. Skanna ditt fingeravtryck (pa datorer med inbyggd eller ansluten fingeravtryckslasare).

Organisera inloggningar i kategorier

Anvand kategorier nar du vill halla ordning pa dina inloggningar genom att skapa en eller flera kategorier.
Darefter drar och slapper du inloggningarna i 6nskade kategorier.

Sa har lagger du till en kategori:

1. Fran Security Managers instrumentpanel klickar du pa Password Manager.

2. Klicka pa fliken Manage (Hantera) och klicka sedan pa Add Category (Lagg till kategori).
3. Ange ett namn pa kategorin.

4. Klicka pa OK.

Sa har lagger du till en inloggning i en kategori:

1. Placera muspekaren 6ver dnskad inloggning.

2. Tryck pa vanster musknapp och hall ned den.

3. Drainloggningen till listan med kategorier. Kategorierna markeras allteftersom du drar musen éver
dem.

4. Slapp musknappen nar 6énskad kategori ar markerad.

Dina inloggningar flyttas inte till den valda kategorin, utan kopieras bara dit. Du kan lagga till samma
inloggning i mer an en kategori, och du kan visa alla dina inloggningar genom att klicka pa All (Alla).

Hantera inloggningar

Password Manager gor det enkelt att hantera inloggningsinformationen fér anvandarnamn, I6senord
och flera inloggningskonton fran en enda, central plats.

Dina inloggningar visas pa fliken Manage (Hantera). Om flera inloggningar har skapats for samma
webbplats visas varje inloggning under webbplatsens namn med indrag pa listan med inloggningar.

Sa har hanterar du inloggningar:
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Pa Security Managers instrumentpanel ska du klicka pa Password Manager och sedan klicka pa fliken
Manage (Hantera).

e Add alogon (Lagg till inloggning) — Klicka pa Add Logon (L&gg till inloggning) och folj
instruktionerna pa skarmen.

e Edit a logon (Redigera en inloggning) — Klicka pa en inloggning, klicka pa Edit (Redigera) och
andra sedan inloggningsuppgifterna.

e Delete a logon (Ta bort en inloggning) — Klicka pa en inloggning och klicka sedan pa Delete (Ta
bort).

Sa har lagger du till ytterligare en inloggning for en webbplats eller ett program:
1. Oppna inloggningsskarmen fér webbplatsen eller programmet.
2. Klicka pa Password Manager-ikonen sa att dess genvagsmeny visas.

3. Klicka pa Add additional logon (Lagg till ytterligare inloggning) och folj instruktionerna pa
skarmen.

Bedoma losenordets sakerhet

Det ar viktigt att du anvander sakra lI6senord for inloggning till webbplatser och program sa att din
identitet skyddas.

Med Password Manager ar det latt att vervaka och forbattra sakerheten med en snabb och automatisk
analys av sakerheten i varje I6senord som du annvander for att logga in pa webbplatser och program.

Password Managers ikoninstallningar

Password Manager forsoker identifiera inloggningsskarmar for webbplatser och program. Nar den
detekterar en inloggningsskarm som du inte har skapat nagon inloggning for, uppmanar Password
Manager dig att lagga till en inloggning for den skarmen genom att visa Password Manager-ikonen med
ett plustecken, "+".

Klicka pa ikonpilen och klicka sedan pa Icon Settings (lkoninstaliningar) sa att du kan stélla in hur
Password Manager ska hantera méjliga inloggningsplatser.

e Prompt to add logons for logon screens (Uppmana att Iagga till inloggningar for
inloggningsskarmar) — Klicka pa det har alternativet nar du vill att Password Manager ska uppmana
dig att I&gga till en inloggning nar en inloggningsskarm som inte har nagon installd inloggning visas.

e Exclude this screen (Uteslut den har skarmen) — Markera kryssrutan sa att Password Manager
inte uppmanar dig en gang till att Iagga till en inloggning fér den har inloggningsskarmen.

Du nar fler av Password Managers installningar genom att klicka pa Password Manager och sedan pa
Settings (Instéllningar) pa Security Managers instrumentpanel.
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Installningar

Du kan specificera installningar fér anpassning av HP ProtectTools Security Manager:

1.

3.

Prompt to add logons for logon screens (Uppmana att lagga till inloggningar for
inloggningsskarmar) — Password Manager-ikonen visas alltid med ett plustecken nar en
inloggningsskarm for en webbplats eller ett program detekteras, vilket talar om att du kan lagga till
en inloggning for den har skarmen i kassaskapet for I6senord. Du inaktiverar funktionen i
dialogrutan Icon Settings (lkoninstallningar) genom att avmarkera kryssrutan vid Prompt to add
logons for logon screens (Uppmana att lagga till inloggningar for inloggningsskarmar).

Open Password Manager with ctrl+Windows+h (Oppna Password Manager med ctrl+Windows
+h) — Standardsnabbtangenten som dppnar Password Managers meny Quick Links (Snabblankar)
ar ctrl+Windows+h. Du kan &ndra snabbtangenten genom att klicka pa det har alternativet och
ange en ny tangentkombination. Kombinationer kan besta av en eller flera av féljande tangenter:
ctrl, alt eller shift och valfri alfabetisk eller numerisk tangent.

Klicka pa Apply (Verkstall) om du vill spara dina andringar.

Credentials (Autentiseringsuppgifter)

Du anvéander dina autentiseringsuppgifter i Security Manager for att verifiera att du verkligen ar du. Den
lokala administratéren av den har datorn kan stalla in vilka autentiseringsuppgifter som kan anvandas
for att bevisa din identitet nar du loggar in i ditt Windows-konto, pa webbplatser eller i program.

Vilka autentiseringsuppgifter som &r tillgangliga kan variera beroende pa vilka sdkerhetsenheter som
ar inbyggda i eller anslutna till datorn. Varje autentiseringsuppgift som stéds har en post i gruppen My
Identity, Credentials (Min identitet, Autentiseringsuppgifter).

Tillgéngliga autentiseringsuppgifter, krav och aktuell status visas. Detta kan inbegripa féljande:

Fingeravtryck
Losenord
Smart card-kort

Ansikte

Du registrerar eller andrar en autentiseringsuppgift genom att klicka pa lanken och félja instruktionerna
pa skarmen.
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Ditt personliga ID-kort

Ditt ID-kort identifierar dig som agare av detta Windows-konto genom att visa ditt namn och en bild som
du valt. Det visas tydligt i det 6vre vanstra hérnet pa sidorna i Security Manager och som en gadget pa
Sidpanelen i Windows.

Att klicka pa ID-kortet pa Sidpanelen i Windows ar ett av manga satt att snabbt fa atkomst till Security
Manager.

Du kan andra bilden och hur ditt namn visas. Som standard visas hela ditt anvandarnamn i Windows
och den bild du valde under Windows-installationen.

Sa har byter du visningsnamn:

1.  Pa Security Managers instrumentpanel ska du klicka pa ikonen ID Card (ID-kort) i det 6vre vanstra
hérnet.

2. Klicka i den kryssruta som visar namnet du angav for ditt konto i Windows. Systemet visar ditt
anvandarnamn i Windows for detta konto.

3. Om du vill andra namnet skriver du ett nytt namn och klickar sedan pa knappen Save (Spara).
Sa har byter du visningsbild:
1.  Pa Security Managers instrumentpanel ska du klicka pa ID Card (ID-kort) i det 6vre vanstra hornet.
2. Klicka pa knappen Choose picture (Valj bild), klicka pa en bild och klicka sedan pa knappen
Save (Spara).
Gora egna installningar

Du kan gora egna installningar av HP ProtectTools Security Manager: Pa Security Managers
instrumentpanel klickar du pa Advanced (Avancerat) och sedan pa Preferences (Installningar). De
installningar som ar tillgéngliga visas pa tva flikar: General (Allméant) och Fingerprint (Fingeravtryck).

General
Foljande installningar finns pa fliken General (Allmant):
Appearance (Utseende) — Show icon on taskbar (Visa ikon i Aktivitetsfaltet)
e Du aktiverar visning av ikonen i Aktivitetsfaltet genom att markera kryssrutan.

e Duinaktiverar visning av ikonen i Aktivitetsfaltet genom att avmarkera kryssrutan.
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Fingerprint (Fingeravtryck)

Fdéljande installiningar finns pa fliken Fingerprint (Fingeravtryck):

Quick Actions (Snabbatgarder) — Anvand den har funktionen nar du vill véalja vilken Security
Manager-aktivitet som ska utféras nar du haller ned en definierad tangent medan du laser in ett
fingeravtryck.

Du tilldelar en av de uppraknade tangenterna en snabbatgard genom att klicka pa ett alternativ
med (tangent) + fingeravtryck och sedan valja en av de tillgangliga aktiviteterna fran menyn.

Fingerprint Scan Feedback (Respons pa fingeravtrycksinlasning) — Visas bara nar det finns en
fingeravtryckslasare. Anvand den har installningen nar du vill justera responsen nar du laser in ditt
fingeravtryck.

° Enable sound feedback (Aktivera ljudrespons) — Security Manager ger dig respons i form
av ett ljud nar ett fingeravtryck har Iasts in. Olika ljud spelas for olika programhandelser. Du
kan tilldela sadana handelser nya ljud pa fliken Ljud pa Kontrollpanelen i Windows, eller
inaktivera ljudresponsen genom att avmarkera det har alternativet.

° Show scan quality feedback (Visa respons pa inlasningskvalitet)
Markera kryssrutan om du vill visa alla inldsningar oavsett kvalitet.

Avmarkera kryssrutan om du bara vill visa inlasningar av god kvalitet.

Sakerhetskopiera och aterstalla data

Du bor sakerhetskopiera alla data i Security Manager regelbundet. Hur ofta du ska sakerhetskopiera
dem beror pa hur ofta de andras. Om du t.ex. lagger till nya inloggningar dagligen, bor du férmodligen
sékerhetskopiera dina data varje dag.

Sakerhetskopior kan ocksa anvandas vid migrering fran en dator till en annan, vilket ocksa kallas att
importera och exportera.

Ef OBS! Endast data sdkerhetskopieras med den har funktionen.

HP ProtectTools Security Manager maste vara installerat pa alla datorer som sékerhetskopierade data
ska dverforas till innan dessa data kan aterstallas fran filen med sékerhetskopian.

Sa har sakerhetskopierar du data:

1.

Klicka pa Advanced (Avancerat) i den vanstra rutan och klicka sedan pa Backup and Restore
(Sékerhetskopiera och aterstall).

Klicka pa Back up data (Sakerhetskopiera data).
Valj vilka moduler som du vill ta med i sdkerhetskopieringen. | de flesta fall boér du valja alla.

Ange ett namn pa lagringsfilen. Som standard sparas filen i mappen Dokument. Klicka pa
Bladdra om du vill ange en annan plats.

Ange ett I16senord som skyddar filen.
Verifiera din identitet.

Klicka pa Slutfor.
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Sa har aterstaller du data:

1.

5.
6.

Klicka pa Advanced (Avancerat) i den vanstra rutan och klicka sedan pa Backup and Restore
(Sakerhetskopiera och aterstall).

Klicka p4 Restore data (Aterstall data).

Valj lagringsfilen som du skapade forut. Du kan ange sokvagen i faltet eller klicka pa Browse
(Bladdra).

Ange lésenordet som skyddar filen.
Valj de moduler vars data du vill aterstalla. | de flesta fall ar detta alla uppraknade moduler.

Klicka pa Slutfor.

Discover more (Upptack mer)

Ytterligare program som ger detta program nya funktioner kan vara tillgangliga.

Pa Security Managers instrumentpanel klickar du pa [+] Discover more (Upptack mer) och bladdra
igenom fler program.

Bf OBS! Om det inte finns nagon lank som heter [+] Discover more (Upptack mer) i den nedre vanstra
delen av instrumentpanelen, har den inaktiverats av datorns administrator.

Uppdateringar och meddelanden

1.

2.
3.

Om du vill ha information om nya program och uppdateringar, markerar du kryssrutan Keep me
informed about new applications and updates (Hall mig informerad om nya program och
uppdateringar).

Om du vill stélla in ett schema fér automatiska uppdateringar valjer du 6nskat antal dagar.

Om du vill séka efter uppdateringar klickar du pa Check Now (Kontrollera nu).

Sakerhetsprogram, status

Sidan Applications Status (Programstatus) i Security Manager visar den allmanna statusen hos de
installerade sadkerhetsprogrammen. Sidan visar de program som &r installerade och
installationsstatusen hos vart och ett. Sammanfattningen visas automatiskt nar du 6ppnar Security
Managers instrumentpanel och klickar pa Check the status of the security applications (Kontrollera
statusen hos sakerhetsprogrammen), nar du klickar pa Security Applications (Sakerhetsprogram) och
nar du klickar pa Check Now (Kontrollera nu) pa Gadget-ikonen pa sidpanelen i Windows till hdger pa
skarmen.
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8 Drive Encryption for HP ProtectTools
(endast vissa modeller)

/A VIKTIGT: Om du vill avinstallera Drive Encryption-modulen, maste du férst dekryptera alla krypterade
enheter. Om du inte gér det kommer du inte att komma at nagra data i krypterade enheter, savida du
inte har registrerat dig for Drive Encryptions aterstallningstjanst. Du far inte dtkomst till de krypterade
enheterna genom att ominstallera Drive Encryption-modulen.

Drive Encryption for HP ProtectTools ger ett fullstindigt dataskydd genom att kryptera datorns harddisk.
Nar Drive Encryption ar aktiverat maste du logga in i Drive Encryptions inloggningsbild, som visas innan
operativsystemet Windows® startar.

Med HP ProtectTools Setup Wizard kan Windows-administratérer aktivera Drive Encryption,
sakerhetskopiera krypteringsnyckeln, I&gga till och ta bort anvandare och inaktivera Drive Encryption.
| HP ProtectTools Security Managers programvaruhjalp finns mer information.

Foljande aktiviteter kan utféras med Drive Encryption:
e  Krypteringshantering

Kryptera och dekryptera enskilda enheter

B OBS! Endast interna harddiskar kan krypteras.

e Aterstélining
° Sakerhetskopiera nycklar

° Utféra en aterstallning
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Installation

Oppna Drive Encryption
1. Klicka pa Start, Alla program, HP och HP ProtectTools Administrative Console.

2. Klicka pa Drive Encryption (Enhetskryptering) i den vanstra rutan.
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Allmanna uppgifter

Aktivera Drive Encryption

Anvand HP ProtectTools Setup Wizard nar du vill aktivera Drive Encryption.

B OBS! Den har guiden anvander man ocksa for att 1agga till och ta bort anvandare.

—eller —

1.

2
3.
4

Klicka pa Start, Alla program, HP och HP ProtectTools Administrative Console.
Klicka pa Security (Sakerhet) i den vanstra rutan och klicka sedan pa Features (Funktioner).
Markera kryssrutan Drive Encryption (Enhetskryptering) och klicka sedan pa Next (Nasta).

Under Drives to be encrypted (Enheter som ska krypteras) markerar du kryssrutan for den
harddisk du vill kryptera.

Satt in lagringsenheten i lamplig plats.

OBS! Om du vill spara krypteringsnyckeln maste du anvanda en lagringsenhet av USB-typ med
FAT32-format.

Under External storage device on which to save encryption key (Extern lagringsenhet dar
krypteringsnyckeln ska sparas) markerar du kryssrutan for den lagringsenhet dar
krypteringsnyckeln ska sparas.

Klicka pa Apply (Verkstall).

Enhetskrypteringen borjar.

| HP ProtectTools Security Managers programvaruhjalp finns mer information.

Inaktivera Drive Encryption

Anvand HP ProtectTools Setup Wizard nar du vill inaktivera Drive Encryption. | HP ProtectTools Security
Managers programvaruhjalp finns mer information.

—eller —

1. Klicka pa Start, Alla program, HP och HP ProtectTools Administrative Console.

2. Klicka pa Security (Sakerhet) i den vanstra rutan och klicka sedan pa Features (Funktioner).

3. Avmarkera kryssrutan Drive Encryption (Enhetskryptering) och klicka sedan pa Apply (Verkstall).

Avkrypteringen av enheten borjar.

Logga in efter aktivering av Drive Encryption

Nar du startar datorn efter att ha aktiverat Drive Encryption och registrerat ditt anvandarkonto, maste
du logga in i Drive Encryptions inloggningsbild:
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B OBS! Om Windows-administratéren har aktiverat forstartssakerhet i HP ProtectTools Security
Manager, loggas du in pa datorn genast nar datorn startar istallet for att komma till Drive Encryptions
inloggningsbild.

1.

2,

Klicka pa ditt anvandarnamn och skriv ditt Windows-l6senord eller din Java™ Card-PIN-kod, eller
dra ett registrerat finger.

Klicka pa OK.

Bf OBS! Om du anvander en aterstallningsnyckel for att logga in via Drive Encryptions inloggningsbild,
blir du ocksa uppmanad att valja ditt anvandarnamn i Windows och skriva ditt Idsenord i Windows
inloggningsbild.

Skydda data genom att kryptera harddisken

Skydda data med HP ProtectTools Setup Wizard genom att kryptera harddisken:

1.

2,

3.
4.

| Security Manager klickar du pa Getting Started (Komma igang) och klickar sedan pa ikonen
Security Manager Setup. En demonstration som beskriver Security Managers funktioner borjar.
(Du kan ocksé starta Security Manager fran sidan Drive Encryption (Enhetskryptering).)

Klicka pa Drive Encryption (Enhetskryptering) i vanster ruta och klicka sedan pa Encryption
Management (Krypteringshantering).

Klicka pa Change Encryption (Andra kryptering).

Valj den eller de enheter som ska krypteras.

Bf OBS! Harddisken bor alltid krypteras.

Visa krypteringsstatus

Anvandaren kan visa krypteringens status fran HP ProtectTools Security Manager.

[ OBS! Andringar av enhetskrypteringens status maste géras med HP ProtectTools Administrative
Console.

1.
2,

Oppna HP ProtectTools Security Manager.

Under My Data (Mina data) klickar du pa Encryption Status (Krypteringsstatus).
Om Drive Encryption ar aktivt, visar enhetsstatusen en av foljande statuskoder:

e Active (Aktiv)

e Inactive (Inaktiv)

e Not encrypted (Okrypterad)

e  Encrypted (Krypterad)

e  Encrypting (Krypterar)

e  Decrypting (Dekrypterar)

Om harddisken haller pa att krypteras eller dekrypteras, visar en forloppsindikator i procent hur
mycket som ar klart och hur l[dnge det drdjer innan krypteringen eller dekrypteringen ar klar.
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Avancerade uppgifter

Hantera Drive Encryption (administratorsuppgift)

Pa sidan Encryption Management (Krypteringshantering) kan administratorer visa och andra statusen
hos Drive Encryption (aktiv eller inaktiv) och visa krypteringsstatusen hos alla harddiskar i datorn.

e  Om statusen ar Inactive (Inaktiv) har Drive Encryption &nnu inte aktiverats i HP ProtectTools
Security Manager av Windows-administratoren och skyddar inte harddisken. Anvand
HP ProtectTools Security Manager Setup Wizard nar du vill aktivera Drive Encryption.

e Om statusen ar Active (Aktiv) har Drive Encryption aktiverats och konfigurerats. Enheten har nagon
av foljande statusar:

° Not encrypted (Okrypterad)
° Encrypted (Krypterad)

o Encrypting (Krypterar)

° Decrypting (Dekrypterar)

Kryptera och dekryptera enskilda enheter

Du krypterar en eller flera harddiskar pa datorn eller dekrypterar en enhet som redan har krypterats med
funktionen Change Encryption (Andra kryptering):

1. Oppna HP ProtectTools Administrative Console och klicka pa Drive Encryption
(Enhetskryptering) och Encryption Management (Krypteringshantering).

2. Klicka pa Change Encryption (Andra kryptering).

3. | dialogrutan Change Encryption (Andra kryptering) markerar eller avmarkerar du kryssrutan
bredvid varje harddisk du vill kryptera eller dekryptera. Klicka sedan pa OK.

Ef OBS! Medan enheten haller pa att krypteras eller dekrypteras visar forloppsindikatorn hur lange det
dréjer innan processen ar klar under den pagaende sessionen. Om du stanger av datorn eller initierar
stromspar-, vante- eller vilolage under krypteringen och sedan startar om datorn aterstalls visningen av
den aterstaende tiden till noll, men den faktiska krypteringen fortsatter dar den slutade. Visningen av
den aterstaende tiden och férloppsindikatorn andras ocksa snabbare for att visa det pagaende férloppet.

Sakerhetskopiering och aterstallning (administratorsuppgift)

Pa& sidan Recovery (Aterstallning) kan administratérer sikerhetskopiera och &terstélla
krypteringsnycklar.

Local Drive Encryption Key Backup (Sakerhetskopiering av krypteringsnyckel for lokal enhet) — Gor
att du kan sakerhetskopiera krypteringsnycklar till uttagbara medier nar Drive Encryption ar aktiverat.

Sakerhetskopiera nycklar

Du kan sakerhetskopiera krypteringsnyckeln for en krypterade enhet till en uttagbar lagringsenhet:
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/A VIKTIGT: Forvara lagringsenheten med sékerhetskopian av nyckeln pa en saker plats. Om du
glémmer l6senordet eller tappar bort ditt Java Card-kort, &r denna enhet din enda méjlighet att komma
at harddisken.

1.

5.

Oppna HP ProtectTools Administrative Console och klicka pa Drive Encryption
(Enhetskryptering) och Recovery (Aterstélining).

Klicka pa Backup Keys (Sakerhetskopiera nycklar).

Pa sidan Select Backup Disk (Valj disk for sékerhetskopiering) markerar du kryssrutan for den
enhet dar du vill ha sdkerhetskopian av krypteringsnyckeln. Klicka sedan pa Next (Nasta).

Las informationen pa nasta sida som visas och klicka pa Next (Nasta). Krypteringsnyckeln sparas
pa den lagringsenhet du valt.

Klicka pa Finish (Slutfér) nar dialogrutan for bekraftelse visas.

Utfora en aterstallning

Sa har utfor du en aterstallning om du gldmmer I6senordet:

1.
2,

Starta datorn.
Satt i den flyttbara lagringsenhet som innehaller sékerhetskopian av nyckeln.

Klicka pa Cancel (Avbryt) nar dialogrutan for inloggning i Drive Encryption for HP ProtectTools
Oppnas.

Klicka pa Options (Alternativ) i det nedre vanstra hornet av skarmen och klicka pa Recovery
(Aterstélining).

Valj den fil som innehaller sakerhetskopian av nyckeln eller klicka pa Browse (Bladdra) och sok
efter den. Klicka sedan pa Next (Nasta).

Klicka pa OK nar dialogrutan for bekraftelse visas.

Datorn startar.

Bf OBS! Virekommenderar att du aterstéller ldsenordet nar du har utfort en aterstéallning.
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9 Privacy Manager for HP ProtectTools
(endast vissa modeller)

Med Privacy Manager for HP ProtectTools kan du anvanda avancerade metoder for séker inloggning
(autentisering) for att verifiera kommunikationens kalla, integritet och sékerhet vid anvandning av e-
post, Microsoft® Office-dokument eller snabbmeddelanden.

Privacy Manager bygger pa sakerhetsinfrastrukturen i HP ProtectTools Security Manager, med foljande
metoder for saker inloggning:

e Autentisering med fingeravtryck

e  Windows®-losenord

e HP ProtectTools Java™ Card

Alla dessa metoder for séker inloggning kan anvandas i Privacy Manager.
Privacy Manager kraver foljande:

e HP ProtectTools Security Manager 5.00 eller senare

e  Operativsystemet Windows® 7, Windows Vista® eller Windows XP
e  Microsoft Outlook 2007 eller Microsoft Outlook 2003

e  Ett giltigt e-postkonto

B OBS! EttPrivacy Manager-certifikat (ett digitalt certifikat) maste begéras och installeras inifran Privacy
Manager innan du kommer at sakerhetsfunktionerna. Information om hur du bestaller ett Privacy
Manager-certifikat finns i Bestalla och installera ett Privacy Manager-certifikat pa sidan 47.
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Installation

Oppna Privacy Manager
Sa har 6ppnar du Privacy Manager:
1. Klicka pa Start, Alla program, HP och HP ProtectTools Security Manager.
2. Klicka pa Privacy Manager.
—eller —

Hogerklicka pa ikonen HP ProtectTools i meddelandefaltet Iangst till hoger i Aktivitetsfaltet, klicka pa
Privacy Manager och klicka sedan pa Konfiguration.

—eller—

| verktygsfaltet i ett e-postmeddelande i Microsoft Outlook klickar du pa nedatpilen bredvid Send
Securely (Skicka sakert) och sedan pa Certificate (Certifikat) eller Trusted Contacts (Betrodda
kontakter).

—eller—

| verktygsfaltet i ett Microsoft Office-dokument klickar du pa nedatpilen bredvid Sign and Encrypt
(Signera och kryptera) och sedan pa Certificate (Certifikat) eller Trusted Contact (Betrodda kontakter).

Hantera Privacy Manager-certifikat

Privacy Manager-certifikat skyddar data och meddelanden med kryptografisk PKI-teknik (public key
infrastructure). Med PKI maste anvandarna skaffa kryptografiska nycklar och ett Privacy Manager-
certifikat utfardat av en certifierande myndighet. Till skillnad fran de flesta datakrypterings- och
autentiseringsprogram som bara kraver att du autentiserar ibland, kraver Privacy Manager autentisering
varje gang du signerar ett e-postmeddelande eller ett Microsoft Office-dokument med en kryptografisk
nyckel. Privacy Manager gor processen med att spara och skicka viktig information saker.

Du kan utféra féljande aktiviteter:

e Bestalla och installera ett Privacy Manager-certifikat
e Visainformation om Privacy Manager-certifikat

e Fodrnya Privacy Manager-certifikat

e Nar flera certifikat ar tillgangliga kan du stélla in att ett standardcertifikat ska anvandas av Privacy
Manager

e Ta bort och aterkalla ett Privacy Manager-certifikat (avancerat)

Bestalla och installera ett Privacy Manager-certifikat

Innan du kan anvanda funktionerna i Privacy Manager, maste du bestalla och installera ett Privacy
Manager-certifikat (i Privacy Manager) genom att anvanda en giltig e-postadress. E-postadressen
maste konfigureras som ett konto i Microsoft Outlook pa den dator varifran du bestaller Privacy Manager-
certifikatet.
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Bestalla ett Privacy Manager-certifikat

1.

2
3.
4

8.

Oppna Privacy Manager och klicka pa Certificates (Certifikat).

Klicka pa Request a Privacy Manager certificate (Bestall ett Privacy Manager-certifikat).
Las texten pa valkomstsidan och klicka pa Next (Nasta).

Las licensavtalet.

Kontrollera att kryssrutan bredvid Check here to accept the terms of this license agreement
(Markera har om du godkanner villkoren i detta licensavtal) ar markerad och klicka pa Next (Nasta).

Pa sidan Your Certificate Details (Dina certifikatuppgifter) anger du de obligatoriska uppgifterna
och klickar pa Next (Nasta).

P4 sidan Certificate Request Accepted (Certifikatbestallning mottagen) klickar du pa Finish
(Slutfor).

Klicka pa OK s3 att certifikatet stéangs.

Du kommer att f& ett e-postmeddelande i Microsoft Outlook med ditt Privacy Manager-certifikat som
bilaga.

Att fa ett fortilldelat Privacy Manager Corporate-certifikat

1.

4.

| Outlook dppnar du det e-postmeddelande som du fatt och som talar om att ett féretagscertifikat
har tilldelats dig.

Klicka pa Obtain (Hamta).

Du kommer att fa ett e-postmeddelande i Microsoft Outlook med ditt Privacy Manager-certifikat
som bilaga.

Las om hur du installerar certifikatet i Installera ett Privacy Manager-certifikat pa sidan 48

Installera ett Privacy Manager-certifikat

1.

Nar du far e-postmeddelandet med ditt Privacy Manager-certifikat bifogat, ska du 6ppna e-
postmeddelandet och klicka pa knappen Setup (Installera) i det nedre hdgra hérnet i meddelandet
i Outlook 2007, eller i det 6vre vanstra hornet i Outlook 2003.

Autentisera dig med 6nskad metod for séker inloggning.
P4 sidan Certificate Installed (Certifikat installerat) klickar du pa Next (Nasta).

Pa sidan Certificate Backup (Certifikatkopia) ska du ange plats och namn for filen med
sakerhetskopian eller klicka pa Browse (Bladdra) och sok efter en plats.

VIKTIGT: Spara filen ndgon annanstans an pa harddisken och férvara den sakert. Den hér filen
bor bara du sjalv anvanda. Du behdver den om du maste aterstalla Privacy Manager-certifikatet
och tillhérande nycklar.

Ange och bekrafta ett I16senord och klicka sedan pa Next (Nasta).
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Autentisera dig med 6nskad metod for saker inloggning.

Om du valjer att pabdrja inbjudningsprocessen for betrodda kontakter, féljer du anvisningarna pa
skarmen. Borja med steg 2 i avsnittet Lagga till betrodda kontakter med kontakter fran Microsoft
Outlook pa sidan 52.

—eller —

Om du klickar pa Cancel (Avbryt), bor du lasa i Lagga till en betrodd kontakt pa sidan 51 om hur
du lagger till en betrodd kontakt senare.

Visa information om Privacy Manager-certifikat

1.

2.
3.
4.

Oppna Privacy Manager och klicka pa Certificates (Certifikat).
Klicka pa ett Privacy Manager-certifikat.

Klicka pa Certificate details (Certifikatinformation).

Klicka pa OK nar du har last klart.

Fornya ett Privacy Manager-certifikat

Nar ett Privacy Manager-certifikat borjar narma sig sitt utgangsdatum, far du ett meddelande om att du
maste fornya det:

1.
2.
3.

Oppna Privacy Manager och klicka pa Certificates (Certifikat).
Klicka pa Renew certificate (Fornya certifikat).

Kop ett nytt Privacy Manager-certifikat enligt anvisningarna pa skarmen.

Bf OBS! Enférnyelse av ett Privacy Manager-certifikat ersatter inte ditt gamla Privacy Manager-certifikat.
Du maste kopa ett nytt Privacy Manager-certifikat och installera det enligt samma procedurer som i
Bestalla och installera ett Privacy Manager-certifikat pa sidan 47.

Stalla in ett forvalt Privacy Manager-certifikat

Det ar bara Privacy Manager-certifikat som visas i Privacy Manager, dven om ytterligare certifikat fran
andra certifierande myndigheter ar installerade i datorn.

Om du har flera Privacy Manager-certifikat i datorn som har installerats via Privacy Manager, kan du
ange att ett av dem ska anvandas som standard.

1.
2,

3.

Oppna Privacy Manager och klicka pa Certificates (Certifikat).

Klicka pa det Privacy Manager-certifikat som du vill anvanda som standard och klicka sedan pa
Set default (Anvand som standard).

Klicka pa OK.

Bf OBS! Du behover inte anvanda standardcertifikatet i Privacy Manager. Med de olika funktionerna i
Privacy Manager kan du valja vilket Privacy Manager-certifikat du vill.

Radera ett Privacy Manager-certifikat

Om du raderar ett Privacy Manager-certifikat, kan du inte Oppna nagra filer eller visa nagra data som
du har krypterat med det certifikatet. Om du oavsiktligt har raderat ett Privacy Manager-certifikat, kan
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du aterstalla det med den sakerhetskopia som du skapade nar du installerade certifikatet. Mer
information finns i Aterstélla ett Privacy Manager-certifikat p4 sidan 50.

Sa har raderar du ett Privacy Manager-certifikat:

1.

2
3
4,
5

Oppna Privacy Manager och klicka pa Certificates (Certifikat).

Klicka pa det Privacy Manager-certifikat du vill radera och klicka sedan pa Advanced (Avancerat).
Klicka pa Delete (Radera).

Klicka pa Yes (Ja) nar dialogrutan for bekraftelse visas.

Klicka pa Close (Stang) och sedan pa Apply (Verkstall).

Aterstilla ett Privacy Manager-certifikat

Under installationen av ditt Privacy Manager-certifikat maste du skapa en sakerhetskopia av certifikatet.
Du kan ocksa skapa en sakerhetskopia fran migreringssidan. Den har sakerhetskopian kan anvandas
vid migrering till en annan dator och aterstallning av ett certifikat till samma dator.

1.
2.
3.

4,
5.
6.

Oppna Privacy Manager och klicka pa Migration (Migrering).
Klicka p& Restore (Aterstéll).

Klicka pa sidan Migration File (Migrationsfil), klicka pa Browse (Bladdra) och sok efter .dppsm-
filen, som du skapade under sdkerhetskopieringen och klicka sedan pa Next (Nasta).

Ange det Idsenord du anvande nar du skapade sakerhetskopian och klicka sedan pa Next (Nasta).
Klicka pa Slutfor.
Klicka pa OK.

Mer information finns i Installera ett Privacy Manager-certifikat pa sidan 48 eller Sakerhetskopiera
Privacy Manager-certifikat och betrodda kontakter pa sidan 65.

Aterkalla ditt Privacy Manager-certifikat

Om du missténker att sakerheten i ditt Privacy Manager-certifikat har férsdmrats, kan du aterkalla ditt
eget certifikat:

B OBS! Ett aterkallat Privacy Manager-certifikat raderas inte. Du kan fortfarande anvanda det for att visa
krypterade filer.

1.

2
3
4,
5
6

Oppna Privacy Manager och klicka pa Certificates (Certifikat).

Klicka pa Advanced (Avancerat).

Klicka pa det Privacy Manager-certifikat du vill aterkalla och sedan pa Revoke (Aterkalla).
Klicka pa Yes (Ja) nar dialogrutan for bekraftelse visas.

Autentisera dig med dnskad metod for saker inloggning.

Folj instruktionerna pa skarmen.
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Hantera betrodda kontakter

Betrodda kontakter ar anvandare med vilka du har utvaxlat Privacy Manager-certifikat for att ni ska
kunna kommunicera sakert med varandra.

Med Trusted Contacts Manager kan du utfora féljande aktiviteter:

Visa information om betrodda kontakter
Ta bort betrodda kontakter

Kontrollera aterkallelsestatus for betrodda kontakter (avancerat)

Lagga till betrodda kontakter

Att 1agga till betrodda kontakter ar en 3-stegsprocess:

1.
2.
3.

Du skickar en inbjudan till en betrodd kontakt via e-post.
Den betrodda kontakten svarar pa e-postmeddelandet.

Du far svaret fran den betrodda kontakten och klickar pa Accept (Godkann).

Du kan skicka e-postinbjudningar till enskilda mottagare som du vill ha som betrodda kontakter eller till
alla kontakter i din adressbok i Microsoft Outlook.

Las i foljande avsnitt om hur du lagger till betrodda kontakter.

B OBS! For att kunna svara pa din inbjudan att bli betrodd kontakt, maste mottagarna ha Privacy
Manager installerat pa sina datorer eller ha den alternativa klienten installerad. Information om hur du
installerar den alternativa klienten finns pa webbplatsen DigitalPersona pa http://DigitalPersona.com/
PrivacyManager.

Lagga till en betrodd kontakt

1.

Oppna Privacy Manager, klicka pa Trusted Contacts Manager (Hantering av betrodda kontakter)
och klicka sedan pa Invite Contacts (Bjud in kontakter).

—eller —

| Microsoft Outlook: Klicka pa nedatpilen bredvid Send Securely (Skicka sakert) i verktygsfaltet
och klicka sedan pa Invite Contacts (Bjud in kontakter).

Om dialogrutan Select Certificate (Valj certifikat) dppnas, klickar du pa det Privacy Manager-
certifikat du vill anvanda och sedan pa OK.

Nar dialogrutan Trusted Contact Invitation (Inbjudan till betrodda kontakter) 6ppnas, ska du lasa
texten och sedan klicka pa OK.

Ett e-postmeddelande genereras automatiskt.
Ange en eller flera e-postadresser till mottagare som du vill Idgga till som betrodda kontakter.
Redigera texten och signera med ditt namn (valfritt).

Klicka pa Send (Skicka).
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Bf OBS! Om du inte har skaffat nagot Privacy Manager-certifikat, far du ett meddelande som talar
om att du maste ha ett Privacy Manager-certifikat for att kunna bjuda in en betrodd kontakt. Klicka
pa OK sa att guiden Certificate Request startar. Mer information finns i Bestalla och installera ett
Privacy Manager-certifikat pa sidan 47.

7. Autentisera dig med dnskad metod for sdker inloggning.

B OBS! Narden betrodda kontakten far e-postmeddelandet, maste han eller hon ppna e-
postmeddelandet och klicka pa Accept (Godkann) i det nedre hégra hornet i e-postmeddelandet
och sedan klicka pa OK nar dialogrutan for bekraftelse 6ppnas.

8. Nar du far ett e-postsvar fran en mottagare som accepterar att bli betrodd kontakt, ska du klicka
pa Accept (Godkann) i det nedre hogra hérnet i e-postmeddelandet.

En dialogruta 6ppnas med en bekraftelse pa att mottagaren har lagts till i listan med betrodda
kontakter.

9. Kilicka pa OK.

Lagga till betrodda kontakter med kontakter fran Microsoft Outlook

1. Oppna Privacy Manager, klicka pa Trusted Contacts Manager (Hantering av betrodda kontakter)
och klicka sedan pa Invite Contacts (Bjud in kontakter).

—eller —

I Microsoft Outlook: Klicka pa nedatpilen bredvid Send Securely (Skicka sakert) i verktygsfaltet
och klicka sedan pa Invite All My Outlook Contacts (Bjud in alla mina Outlook-kontakter).

2. Narsidan Trusted Contact Invitation (Inbjudan till betrodda kontakter) 6ppnas, valjer du e-
postadressen till de mottagare du vill lagga till som betrodda kontakter och klickar pa Next (Nasta).

3. Nar sidan Sending Invitation (Skickar inbjudan) 6éppnas, klickar du pa Finish (Slutfor).

Ett e-postmeddelande innehallande de valda e-postadresserna i Microsoft Outlook genereras
automatiskt.

4. Redigera texten och signera med ditt namn (valfritt).

5. Klicka pa Send (Skicka).

Bf OBS! Om du inte har skaffat nagot Privacy Manager-certifikat, far du ett meddelande som talar
om att du maste ha ett Privacy Manager-certifikat for att kunna bjuda in en betrodd kontakt. Klicka
pa OK sa att guiden Certificate Request startar. Mer information finns i Bestalla och installera ett
Privacy Manager-certifikat pa sidan 47.

6. Autentisera dig med dnskad metod for sdker inloggning.

B OBS! Narden betrodda kontakten far e-postmeddelandet, maste han eller hon ppna e-
postmeddelandet och klicka pa Accept (Godkann) i det nedre hdgra hdrnet i e-postmeddelandet
och sedan klicka pa OK nar dialogrutan for bekraftelse 6ppnas.

7. Nar du far ett e-postsvar fran en mottagare som accepterar att bli betrodd kontakt, ska du klicka
pa Accept (Godkann) i det nedre hogra hérnet i e-postmeddelandet.

En dialogruta 6ppnas med en bekraftelse pa att mottagaren har lagts till i listan med betrodda
kontakter.

8. Kilicka pa OK.
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Visa information om betrodda kontakter

1.

2,
3.
4,

Oppna Privacy Manager och klicka pa Trusted Contacts (Betrodda kontakter).
Klicka pa en betrodd kontakt.
Klicka pa Contact details (Kontaktinformation).

Klicka pa OK nar du har last klart.

Radera en betrodd kontakt

1.

2.
3.
4.

Oppna Privacy Manager och klicka pa Trusted Contacts (Betrodda kontakter).
Klicka pa den betrodda kontakt du vill radera.
Klicka pa Delete contact (Radera kontakt).

Klicka pa Yes (Ja) nar dialogrutan for bekraftelse visas.

Kontrollera aterkallelsestatus for en betrodd kontakt

Sa har kan du se om en betrodd kontakt har aterkallat sitt Privacy Manager-certifikat:

1.
2.
3.

Oppna Privacy Manager och klicka pa Trusted Contacts (Betrodda kontakter).
Klicka pa en betrodd kontakt.
Klicka pa knappen Advanced (Avancerat).

Dialogrutan Advanced Trusted Contact Management (Avancerad hantering av betrodda kontakter)
Oppnas.

Klicka pa Check Revocation (Kontrollera aterkallelse).

Klicka pa Stang.
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Allmanna uppgifter

Du kan anvanda Privacy Manager med féljande Microsoft-produkter:

Microsoft Outlook
Microsoft Office

Windows Live Messenger

Anvanda Privacy Manager i Microsoft Outlook

Nar Privacy Manager ar installerat visas knappen Privacy (Sekretess) i Microsoft Outlooks verktygsfalt
och knappen Send Securely (Skicka sakert) i verktygsfaltet i alla e-postmeddelanden i Microsoft
Outlook. Nar du klickar pa nedatpilen vid Privacy (Sekretess) eller Send Securely (Skicka sakert) kan
du valja bland foljande alternativ:

Sign and Send (Send Securely button only) (Signera och skicka (Endast knappen Skicka sakert)
— Det har alternativet lagger till en digital signatur i e-postmeddelandet och skickar det nar du har
autentiserat dig med den valda metoden for séker inloggning.

Seal for Trusted Contacts and Send (Send Securely button only) (Férsegla for betrodda kontakter
och skicka (Endast knappen Skicka sakert) — Det har alternativet lagger till en digital signatur,
krypterar e-postmeddelandet och skickar det nar du har autentiserat dig med den valda metoden
for saker inloggning.

Invite Contacts (Bjud in kontakter) — Med det har alternativet kan du skicka en inbjudan till betrodda
kontakter. Mer information finns i Lagga till en betrodd kontakt p& sidan 51.

Invite Outlook Contacts (Bjud in Outlook-kontakter) — Med det har alternativet kan du skicka en
inbjudan till betrodda kontakter och ta med alla kontakter i din adressbok i Microsoft Outlook. Mer
information finns i Lagga till betrodda kontakter med kontakter fran Microsoft Outlook

pa sidan 52.

Open the Privacy Manager software (Oppna Privacy Manager-programmet) — Med alternativen for
certifikat, betrodda kontakter och installningar kan du éppna Privacy Manager-programmet for att
lagga till, visa eller &ndra de nuvarande instéllningarna. Mer information finns i Konfigurera Privacy
Manager for Microsoft Outlook pa sidan 54.

Konfigurera Privacy Manager for Microsoft Outlook

1.

Oppna Privacy Manager, klicka pa Settings (Installningar) och klicka sedan pa fliken E-mail (E-
post).

—eller —

| huvudverktygsfaltet i Microsoft Outlook klickar du pa nedatpilen bredvid Send Securely (Skicka
sdkert) (Privacy (Sekretess) i Outlook 2003) och sedan pa Settings (Installningar).

—eller —

| verktygsfaltet i ett e-postmeddelande i Microsoft Outlook klickar du pa nedatpilen bredvid Send
Securely (Skicka sakert) och sedan pa Settings (Installningar).

Valj vilka atgarder du vill utféra nar du skickar ett sakert e-postmeddelande och klicka pa OK.
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Signera och skicka ett e-postmeddelande

1.
2.
3.

4.

| Microsoft Outlook: Klicka pa Nytt eller Svara.
Skriv e-postmeddelandet.

Klicka pa nedatpilen bredvid Send Securely (Skicka sakert) (Privacy (Sekretess) i Outlook 2003)
och klicka sedan pa Sign and Send (Signera och skicka).

Autentisera dig med dnskad metod for saker inloggning.

Forsegla och skicka ett e-postmeddelande

Forseglade e-postmeddelanden som ar digitalt signerade och férseglade (krypterade) kan bara visas
av mottagare du valjer pa listan med betrodda kontakter.

Sa har forseglar och skickar du ett e-postmeddelande till en betrodd kontakt:

1.
2.
3.

4,

| Microsoft Outlook: Klicka pa Nytt eller Svara.
Skriv e-postmeddelandet.

Klicka pa nedatpilen bredvid Send Securely (Skicka sékert) (Privacy (Sekretess) i Outlook 2003)
och klicka sedan pa Seal for Trusted Contacts and Send (Forsegla at betrodda kontakter och
skicka).

Autentisera dig med dnskad metod for saker inloggning.

Visa ett forseglat e-postmeddelande

Nar du 6ppnar ett forseglat e-postmeddelande visas sakerhetsmarkningen i e-postens rubrik.
Sakerhetsmarkningen ger foljande information:

Vilka behdrighetskontroller som anvants for identifiering av den som signerat e-postmeddelandet

Vilken produkt som anvants for verifiering av behérighetskontrollerna fér den som signerat e-
postmeddelandet

Anvanda Privacy Manager i ett Microsoft Office 2007-dokument

Bf OBS! Privacy Manager kan bara anvandas med Microsoft Office 2007-dokument.

Nar du har installerat ditt Privacy Manager-certifikat, visas knappen Sign and Encrypt (Signera och
kryptera) till hoger i verktygsfaltet i alla Microsoft Word-, Microsoft Excel- och Microsoft PowerPoint-
dokument. Nar du klickar pa nedatpilen vid Sign and Encrypt (Signera och kryptera) kan du valja bland
féljande alternativ:

Sign Document (Signera dokument) — Med det har alternativet kan du lagga till en digital signatur
i dokumentet.

Add Signature Line Before Signing (Microsoft Word and Microsoft Excel only) (Lagg till signaturrad
fore signering (endast Microsoft Word och Microsoft Excel)) — Som standard l&ggs en signaturrad
till nar ett Microsoft Word- eller Microsoft Excel-dokument signeras eller krypteras. Du stanger av
det har alternativet genom att klicka pa Add Signature Line (Lagg till signaturrad) sa att
kryssmarkeringen forsvinner.

Encrypt Document (Kryptera dokument) — Det har alternativet Iagger till en digital signatur och
krypterar dokumentet.
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Remove Encryption (Ta bort kryptering) — Det har alternativet tar bort krypteringen fran
dokumentet.

Open the Privacy Manager software (Oppna Privacy Manager-programmet) — Med alternativen for
certifikat, betrodda kontakter och installningar kan du éppna Privacy Manager-programmet for att
lagga till, visa eller &ndra de nuvarande instéllningarna. Mer information finns i Hantera Privacy
Manager-certifikat pa sidan 47, Hantera betrodda kontakter pa sidan 51 och Konfigurera Privacy
Manager for Microsoft Office pa sidan 56.

Konfigurera Privacy Manager for Microsoft Office

1.

2.

Oppna Privacy Manager, klicka pa Settings (Installningar) och klicka sedan pa fliken
Documents (Dokument).

—eller —

| verktygsfaltet i ett Microsoft Office-dokument klickar du pa nedatpilen bredvid Sign and
Encrypt (Signera och kryptera) och sedan pa Settings (Installningar).

Valj vilka atgarder du vill konfigurera och klicka pa OK.

Signera ett Microsoft Office-dokument

1.
2.

3.
4,

Skapa och spara ett dokument i Microsoft Word, Microsoft Excel eller Microsoft PowerPoint.

Klicka pa nedatpilen bredvid Sign and Encrypt (Signera och kryptera) och klicka pa Sign
Document (Signera dokument).

Autentisera dig med 6nskad metod for séker inloggning.

Nar dialogrutan for bekraftelse 6ppnas, ska du lasa texten och sedan klicka pa OK.

Gor sa har om du senare bestammer dig for att redigera dokumentet:

1.

2,
3.
4,

Klicka pa knappen Office i skarmens Ovre vanstra horn.
Klicka pa Prepare (Forbered) och klicka sedan pa Mark as Final (Markera som slutligt).
Klicka pa Yes (Ja) nar dialogrutan for bekraftelse visas och fortsatt ditt arbete.

Nar du ar fardig med redigeringen, ska du signera dokumentet igen.

Lagga till en signaturrad vid signering av ett Microsoft Word- eller Microsoft Excel-

dokument

Med Privacy Manager kan du lagga till en signaturrad nar du signerar ett Microsoft Word- eller Microsoft
Excel-dokument:

1.
2.
3.

Skapa och spara ett dokument i Microsoft Word eller Microsoft Excel.
Klicka pd menyn Home (Hem).

Klicka pa nedatpilen bredvid Sign and Encrypt (Signera och kryptera) och klicka pa Add
Signature Line Before Signing (Lagg till signaturrad fore signering).

¥ OBS! En bockmarkering visas bredvid Add Signature Line Before Signing (L&gg till signaturrad

fére signering) nar detta alternativ ar valt. Alternativet ar aktiverat som standard.

56 Kapitel 9 Privacy Manager for HP ProtectTools (endast vissa modeller)



4. Klicka pa nedatpilen bredvid Sign and Encrypt (Signera och kryptera) och klicka pa Sign
Document (Signera dokument).

5. Autentisera dig med 6nskad metod for saker inloggning.

Lagga till signatursattare i Microsoft Word- eller Microsoft Excel-dokument

Du kan lagga till mer an en signaturrad i dokumentet genom att utse flera signatursattare. En
signatursattare ar en anvandare som ar utsedd av agaren till ett Microsoft Word- eller Microsoft Excel-
dokument att Iagga till en signaturrad i dokumentet. En signatursattare kan vara du sjalv eller nagon
annan som du vill ska signera ditt dokument. Om du exempelvis forbereder ett dokument som maste
signeras av all personal pa din avdelning, kan du inkludera signaturrader for de anvandarna langst ned
pa den sista sidan i dokumentet, med anvisningar for signering ett visst datum.

Sa har lagger du till en signatursattare i ett Microsoft Word- eller Microsoft Excel-dokument:
1. Skapa och spara ett dokument i Microsoft Word eller Microsoft Excel.
2. Klicka pa menyn Insert (Infoga).

3. lgruppen Text i verktygsfaltet klickar du pa pilen bredvid Signature Line (Signaturrad) och sedan
pa Privacy Manager Signature Provider (Signatursattare i Privacy Manager).

Dialogrutan for signaturinstallning 6ppnas.
4. | rutan under Suggested signer (Signatursattare) skriver du namnet pa signatursattaren.

5. | rutan under Instructions to the signer (Anvisningar fér signatursattaren) skriver du ett
meddelande till den har signatursattaren.

B OBS! Meddelandet kommer att visas som en titel, och blir antingen raderat eller ersatt av
anvandarens titel ndr dokumentet signeras.

6. Markera kryssrutan Show sign date in signature line (Visa signeringsdatum pa signaturrad) om
du vill att datumet ska visas.

7. Markera kryssrutan Show signer's title in signature line (Visa signatursattares titel pa
signaturrad) om du vill att titeln ska visas.

Ef OBS! Agaren till ett dokument tilldelar sina egna dokument en signatursattare. Darfér kommer
signatursattaren inte att kunna visa datumet och/eller titeln pa signaturraden, dven om dennes
dokumentinstallningar ar konfigurerade att géra det, om kryssrutorna Show sign date in signature
line (Visa signeringsdatum pa signaturrad) och/eller Show signer's title in signature line (Visa
signatursattares titel pa signaturrad) inte ar markerade.

8. Klicka pa OK.

Lagga till en signatursattares signaturrad

Nar en signatursattare dppnar dokumentet ser han eller hon sitt namn inom hakparentes, vilket visar
att han/hon maste ange sin signatur.

Sa har signeras dokumentet:
1. Dubbelklicka pa lamplig signaturrad.
2. Autentisera dig med 6nskad metod for séker inloggning.

Signaturraden visas enligt de installningar som angivits av dokumentets agare.
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Kryptera ett Microsoft Office-dokument

Du kan kryptera ett Microsoft Office-dokument at dig sjalv och at betrodda kontakter. Nar du kryperar
ett dokument och sedan stanger det, maste du och den eller de betrodda kontakter du valjer fran listan
autentisera er innan dokumentet gar att 6ppna.

Sa har krypterar du ett Microsoft Office-dokument:
1. Skapa och spara ett dokument i Microsoft Word, Microsoft Excel eller Microsoft PowerPoint.
2. Klicka pa menyn Home (Hem).

3. Klicka pa nedatpilen bredvid Sign and Encrypt (Signera och kryptera) och klicka sedan pa
Encrypt Document (Kryptera dokument).

Dialogrutan Select Trusted Contacts (Valj betrodda kontakter) 6ppnas.

4. Klicka pa namnet pa en betrodd kontakt som ska kunna 6ppna dokumentet och se dess innehall.

B OBS! Du kan valja flera betrodda kontakter. Hall ned ctrl-tangenten och klicka pa varje namn.

5. Klicka pa OK.

Folj stegen i Ta bort kryptering fran ett Microsoft Office-dokument pa sidan 58 om du senare
bestdmmer dig for att redigera dokumentet. Nar krypteringen tas bort kan du redigera dokumentet. Utfor
stegen i det har avsnittet nar du vill kryptera dokumentet igen.

Ta bort kryptering fran ett Microsoft Office-dokument

Nar du tar bort krypteringen fran ett Microsoft Office-dokument, behdver du och dina betrodda kontakter
inte langre autentisera er for att ppna och visa innehallet i dokumentet.

Sa har tar du bort kryptering fran ett Microsoft Office-dokument:

1. Oppna ett krypterat Microsoft Word-, Microsoft Excel- eller Microsoft PowerPoint-dokument.
2. Autentisera dig med 6nskad metod for sdker inloggning.

3. Klicka pd menyn Home (Hem).
4

Klicka pa nedatpilen bredvid Sign and Encrypt (Signera och kryptera) och klicka sedan pa
Remove Encryption (Ta bort kryptering).

Skicka ett krypterat Microsoft Office-dokument

Du kan bifoga ett krypterat Microsoft Office-dokument i ett e-postmeddelande utan att signera eller
kryptera sjalva e-postmeddelandet. Det har utfér du genom att skapa och skicka ett e-postmeddelande
med ett signerat eller krypterat dokument, precis som ett vanligt e-postmeddelande med en bilaga.

For basta mojliga sakerhet boér du dock kryptera e-postmeddelandet nar du bifogar ett signerat eller
krypterat Microsoft Office-dokument.

Sa har skickar du ett forseglat e-postmeddelande med ett bifogat signerat och/eller krypterat Microsoft
Office-dokument:

1. | Microsoft Outlook: Klicka pa Nytt eller Svara.

2. Skriv e-postmeddelandet.
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3.
4.

Bifoga Microsoft Office-dokumentet.

Detaljerade instruktioner finns i Forsegla och skicka ett e-postmeddelande pa sidan 55.

Visa ett signerat Microsoft Office-dokument

Bf OBS! Du behdover inte ha nagot Privacy Manager-certifikat for att kunna visa ett signerat Microsoft
Office-dokument.

Nar ett signerat Microsoft Office-dokument 6ppnas, visas en ikon for digital signatur i statusfaltet langst
ned i dokumentfonstret.

1.

Klicka pa ikonen Digital Signatures (Digitala signaturer) sa att visningen vaxlar till
signaturdialogrutan, som visar namnet pé alla anvandare som har signerat dokumentet och det
datum som varje anvandare signerade det.

Om du vill visa ytterligare detaljer om varje signatur, hégerklickar du pa ett namn i dialogrutan for
signaturer och valjer Signature Details (Signaturdetaljer).

Visa ett krypterat Microsoft Office-dokument

For att du ska kunna visa ett krypterat Microsoft Office-dokument pa en annan dator maste Privacy
Manager vara installerat pa den datorn. Du méaste ocksa aterstalla det Privacy Manager-certifikat som
anvandes for kryptering av filen.

En betrodd kontakt som vill visa ett krypterat Microsoft Office-dokument maste ha ett Privacy Manager-
certifikat och Privacy Manager maste vara installerat pa hans eller hennes dator. Den betrodda
kontakten maste ocksa vara vald av agaren till det krypterade Microsoft Office-dokumentet.

Anvanda Privacy Manager i Windows Live Messenger

Privacy Manager lagger till foljande sakerhetsfunktioner for kommunikation i Windows Live Messenger:

Secure chat (Saker chatt) — Meddelanden 6verfors med SSL/TLS (Secure Sockets Layer/
Transport Layer Security) 6ver XML-protokoll, samma teknik som ger sakerhet i e-
handelstransaktioner.

Recipient identification (Mottagaridentifiering) — Du kan verifiera en persons identitet och att han
eller hon ar pa plats innan du skickar ett meddelande.

Signed messages (Signerade meddelanden) — Du kan signera dina meddelanden elektroniskt.
Om nagon sedan mixtrar med meddelandet markeras det som ogiltigt nar mottagaren far det.

Hide/show (Ddlj/visa) — Du kan ddlja ett eller alla meddelanden i Privacy Managers chattfonster.
Du kan ocksa skicka ett meddelande dar innehallet &r dolt. Autentisering kravs innan meddelandet
visas.

Secure chat history (Saker chatthistorik) — Loggar 6ver dina chattsessioner krypteras innan de
sparas och kraver autentisering for att kunna ses.

Automatic locking/unlocking (Automatisk Iasning/upplasning) — Du kan lasa och lasa upp
Privacy Managers chattfonster eller stalla in det pa att lasas automatiskt efter en viss period av
inaktivitet.
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Starta chattsession i Privacy Manager

B OBS! For att man ska kunna anvanda Privacy Manager Chat méaste bada parter ha Privacy Manager
och ett Privacy Manager-certifikat installerat. Mer information om hur du installerar ett Privacy Manager-
certifikat finns i Bestalla och installera ett Privacy Manager-certifikat pa sidan 47.

1.

2.

Starta Privacy Manager Chat i Windows Live Messenger enligt nagon av foljande procedurer:
a. Hogerklicka pa en online-kontakt i Live Messenger och valj sedan Starta en aktivitet.
b. Klicka pa Start Chat (Starta chatt).

—eller —

a. Dubbelklicka pa en online-kontakt i Live Messenger och valj sedan menyn See a list of
activities (Visa lista med aktiviteter).

b. Klicka pa Action (Atgard) och sedan pa Start Chat (Starta chatt).
—eller —

a. Hogerklicka pa ProtectTools-ikonen i meddelandefaltet, klicka pa Privacy Manager for
HP ProtectTools (Privacy Manager for HP ProtectTools) och vélj sedan Start Chat (Starta
chatt).

b. | Live Messenger klickar du p& Actions: Start an Activity (Atgérder: Starta en aktivitet) och
valj sedan Privacy Manager Chat (Privacy Manager-chatt).

Bf OBS! Varje anvandare maste vara online i Live Messenger och anvandarna maste visas i
varandras online-fonster i Live Messenger. Klicka och valj en anvandare som ar online.

Privacy Manager skickar en inbjudan till kontakten om att bérja chatta i Privacy Manager Chat. Nar
den inbjudna kontakten tackat ja, 6ppnas fonstret Privacy Manager Chat. Om den inbjudna
kontakten inte har Privacy Manager, blir han eller hon uppmanad att ladda ned det.

Klicka pa Start och pabdrja den sékra chattsessionen.

Konfigurera Privacy Manager for Windows Live Messenger

1.

| Privacy Manager Chat: Klicka pa& knappen Settings (Installningar).

—eller —

| Privacy Manager: Klicka pa Settings (Installningar) och klicka sedan pa fliken Chat (Chatta).
—eller —

| Privacy Manager Live Messenger History Viewer: Klicka pa knappen Settings (Instaliningar).

Ange hur lange Privacy Manager Chat ska vanta innan det I&ser sessionen: Valj ett tal i listan Lock
session after _ minutes of activity (Las session efter _ minuters aktivitet).

Ange en historikmapp for dina chattsessioner: Klicka pa Browse (Bladdra) och sok efter en mapp.
Klicka sedan pa OK.

Om du vill att dina sessioner ska krypteras och sparas automatiskt nar du stanger dem, markerar
du kryssrutan Automatically save secure chat history (Spara automatiskt saker chatthistorik).

Klicka pa OK.
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Chatta i Privacy Manager Chat-fonstret

Nar du har startat Privacy Manager Chat, éppnas ett Privacy Manager Chat-fénster i Windows Live
Messenger. Privacy Manager Chat anvands ungefar som den klassiska versionen av Windows Live
Messenger, férutom att foljande extrafunktioner finns i Privacy Manager Chat-fonstret:

Save (Spara) — Klicka pa den har knappen nar du vill spara chattsessionen i den mapp som ar
angiven i konfigurationsinstallningarna. Du kan ocksa konfigurera Privacy Manager Chat sa att det
automatiskt sparar varje session nar det stangs.

Hide all (Ddlj alla) och Show all (Visa alla) — Klicka pa 6nskad knapp nar du vill dolja respektive
visa meddelanden i fonstret Secure Communications (Séker kommunikation). Du kan ocksa délja
eller visa separata meddelanden genom att klicka i deras meddelanderubrik.

Are you there? (Ar du dar?) — Klicka pa den har knappen nar du vill ha en bekraftelse fran en
kontakt.

Lock (Las) — Klicka pa den har knappen nar du vill stanga fonstret Privacy Manager Chat och ga
tillbaka till chattfonstret. Du kan visa fonstret Secure Communications (Saker kommunikation) igen
genom att klicka paA Resume the session (Fortsatt sessionen) och sedan autentisera dig med
Onskad metod for saker inloggning.

Send (Skicka) — Klicka pa den har knappen om du vill skicka ett krypterat meddelande till en
kontakt.

Send signed (Skicka signerat) — Markera den har kryssrutan om du vill signera dina meddelanden
elektroniskt och kryptera dem. Om nagon sedan mixtrar med meddelandet markeras det som
ogiltigt nar mottagaren far det. Du maste autentisera dig varje gang du skickar ett signerat
meddelande.

Send hidden (Skicka dolt) — Markera den har kryssrutan nar du vill kryptera och skicka ett
meddelande dar bara rubriken visas. Din kontakt maste da autentisera sig for att kunna lasa
meddelandet.

Visa chatthistorik

Privacy Manager Chat: Live Messenger History Viewer visar krypterade sessionsfiler i Privacy Manager
Chat. Du kan spara sessionerna genom att klicka pa Save (Spara) i Privacy Manager Chat-fonstret,
eller stalla in den automatiska sparfunktionen pa fliken Chat (Chatt) i Privacy Manager. | Viewer visar
varje session kontaktens namn (krypterat) pa skarmen och datum och tid for sessionens bérjan och slut.
Som forinstallning visas sessionerna for alla e-postkonton du har stallt in. Du kan anvanda menyn
Display history for (Visa historik for) om du vill att enbart vissa konton ska visas.

| Viewer kan du utféra foljande aktiviteter:

Visa alla sessioner pa sidan 62

Visa sessioner for ett visst konto pé sidan 62

Visa ett sessions-ID pa sidan 62

Visa en session pa sidan 63

Sok efter sessioner med specifik text pa sidan 63

Radera en session pa sidan 63
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° Lagga till eller ta bort kolumner pa sidan 63

° Filtrera visade sessioner pa sidan 64

Sa har startar du Live Messenger History Viewer:

A Hogerklicka pa ikonen HP ProtectTools i meddelandefaltet langst till hdger i Aktivitetsfaltet, klicka
pa Privacy Manager: for HP ProtectTools (Privacy Manager for HP ProtectTools) och klicka
sedan pa Live Messenger History Viewer.

—eller —

A | en chattsession: Klicka pa History Viewer (Historikvisning) eller History (Historik).

Visa alla sessioner

Nar du visar alla sessioner visas kontaktens dekrypterade namn pa skarmen for den eller de valda
sessionerna och alla sessioner inom samma konto.

S4 har visar du alla dina sparade chatthistoriksessioner:

1. | Live Messenger History Viewer: Hogerklicka pa valfri session och valj Reveal All Sessions (Visa
alla sessioner).

2. Autentisera dig med 6nskad metod for sdker inloggning.
Kontakternas namn visas dekrypterade.

3. Dubbelklicka pa valfri session nar du vill se innehallet.

Visa sessioner for ett visst konto
Nar du visar en session visas kontaktens dekrypterade namn pa skarmen for den valda sessionen.
S4a har visar du en specifik chatthistoriksession:

1. | Live Messenger History Viewer: Hogerklicka pa valfri session och valj Reveal Session (Visa
session).

2. Autentisera dig med 6nskad metod for sdker inloggning.
Kontaktens namn visas dekrypterat.

3. Dubbelklicka pa den visade sessionen nar du vill se innehallet.

B 0BS! Ovriga sessioner som ar krypterade med samma certifikat visar en upplast ikon, vilket indikerar
att du kan visa de sessionerna genom att dubbelklicka pa nagon av dem utan ytterligare autentisering.
Sessioner som ar krypterade med ett annat certifikat visar en Iast ikon, vilket indikerar att ytterligare
autentisering kravs for de sessionerna innan du kan visa kontakternas namn pa skarmen eller
sessionernas innehall.

Visa ett sessions-ID
Sa har visar du ett sessions-ID:

A | Live Messenger History Viewer: Hogerklicka pa en visad session och valj View session ID (Visa
sessions-ID).
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Visa en session

Nar du visar en session 6ppnas filen for visning. Om sessionen inte har visats tidigare (och kontaktens
namn visas dekrypterat pa skarmen), visas den samtidigt.

Sa har visar du en historiksession i Live Messenger:
1. I Live Messenger History Viewer: Hogerklicka pa valfri session och valj View (Visa).
2. Autentisera dig med 6nskad metod for saker inloggning om du uppmanas goéra det.

Sessionens innehall dekrypteras.

Sok efter sessioner med specifik text

Du kan bara soka efter text i visade (dekrypterade) sessioner som visas i Viewer-fonstret. Detta ar de
sessioner vars kontaktnamn visas pa skarmen med vanlig text.

Sa har soker du efter text i chatthistoriksessioner:
1. | Live Messenger History Viewer: Klicka pa knappen Search (Sok).
2. Ange soktexten, stall in eventuella sbkparametrar och klicka pa OK.

Sessioner som innehéller texten markeras i Viewer-fonstret.

Radera en session

1. VAlj en chatthistoriksession.

2. Klicka pa Delete (Radera).

Lagga till eller ta bort kolumner

Som standard visas de 3 mest anvanda kolumnerna i Live Messenger History Viewer. Du kan lagga fill
ytterligare kolumner pa skarmen, eller ta bort kolumner fran skarmen.

Sa har lagger du till kolumner pa skarmen:
1. Hogerklicka pa en kolumnrubrik och vélj Add/Remove Columns (Lagg till/ta bort kolumner).

2. Markera en kolumnrubrik i vanster panel och klicka sedan pa Add (Lagg till) sa att den flyttas till
hoéger panel.

Sa tar du bort kolumner fran skarmen:
1. Hogerklicka pa en kolumnrubrik och vélj Add/Remove Columns (Lagg till/ta bort kolumner).

2.  Markera en kolumnrubrik i hdger panel och klicka sedan pa Remove (Ta bort) sa att den flyttas till
vanster panel.
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Filtrera visade sessioner

En lista med sessioner for alla dina konton visas i Live Messenger History Viewer. Du kan ocksa filtrera
visade sessioner for foljande:

Specifika konton. Mer information finns i Visa sessioner for ett visst konto pa sidan 64.

Datumintervall. Mer information finns i Visa sessioner for ett datumintervall pa sidan 64.

Olika mappar. Mer information finns i Visa sessioner som sparats i en annan mapp an
standardmappen pa sidan 64.

Visa sessioner for ett visst konto

A

| Live Messenger History Viewer: Valj ett konto pa menyn Display history for (Visa historik for).

Visa sessioner for ett datumintervall

1.

4,

| Live Messenger History Viewer: Klicka pa knappen Advanced Filter (Avancerat filter).
Dialogrutan fér avancerat filter 6ppnas.

Markera kryssrutan Display only sessions within specified date range (Visa endast sessioner
inom angivet datumintervall).

| rutorna From date (Fran-datum) och To date (Till-datum) anger du dag, manad och/eller ar, eller
valjer datum genom att klicka pa pilen vid kalendern.

Klicka pa OK.

Visa sessioner som sparats i en annan mapp an standardmappen

1.

2
3.
4

| Live Messenger History Viewer: Klicka pa knappen Advanced Filter (Avancerat filter).
Markera kryssrutan Use an alternate history files folder (Anvand annan mapp for historikfiler).
Ange mappens sokvag eller klicka pa Browse (Bladdra) och sok efter en mapp.

Klicka pa OK.
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Avancerade uppgifter

Migrera Privacy Manager-certifikat och betrodda kontakter till en annan
dator

Du kan pa ett sakert satt migrera dina Privacy Manager-certifikat och betrodda kontakter till en annan
dator, eller sakerhetskopiera data for forvaring. Det gor du genom att sakerhetskopiera dina data som
en l6senordsskyddad fil till en plats i natverket eller en flyttbar lagringsenhet och sedan aterstalla filen
pa den nya datorn.

Sakerhetskopiera Privacy Manager-certifikat och betrodda kontakter

Sa har sakerhetskopierar du Privacy Manager-certifikat och betrodda kontakter till en I6senordsskyddad
fil:

1. Oppna Privacy Manager och klicka pa Migration (Migrering).
2. Klicka pa Backup (Sakerhetskopiera).

3. Pasidan Select Data (Valj data) valjer du vilka datakategorier som ska inkluderas i migrationsfilen
och klickar sedan pa Next (Nasta).

4. Pa sidan Migration File (Migrationsfil) anger du ett filnamn eller klickar pa Browse (Bladdra) sa att
du kan soka efter en plats. Klicka sedan pa Next (Nasta).

5.  Ange och bekrafta ett [6senord och klicka sedan pa Next (Nasta).

B OBS! Forvara detta I6senord pa en séker plats. Du kommer att behdva det nar du aterstaller
migrationsfilen.

6. Autentisera dig med 6nskad metod for sdker inloggning.

7. Pa sidan Migration File Saved (Migrationsfil sparad) klickar du pa Finish (Slutfor).

Aterstilla Privacy Manager-certifikat och betrodda kontakter

Sa har aterstaller du dina Privacy Manager-certifikat och betrodda kontakter pa en annan dator som en
del av migrationsprocessen eller till samma dator:

1. Oppna Privacy Manager och klicka pa Migration (Migrering).
2. Klicka pa Restore (Aterstall).

3. Pasidan Migration File (Migrationsfil) klickar du pa Browse (Bladdra) sa att du kan sdka efter filen.
Klicka sedan pa Next (Nasta).

4. Ange det I6senord du anvande nar du skapade filen med sakerhetskopian och klicka sedan pa
Next (Nasta).

5. Pa sidan Migration File (Migrationsfil) klickar du pa Finish (Slutfor).
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Central administration av Privacy Manager

Din installation av Privacy Manager kan vara en del av en centraliserad installation, som har
specialinstallts av din administrator. En eller flera av féljande funktioner kan antingen vara aktiverad
eller inaktiverad:

e Certificate use policy (Princip for certifikatanvandning) — Det kan handa att du bara far anvanda
Privacy Manager-certifikat som ar utfardade av Comodo, eller ocksa far du anvanda digitala
certifikat som utfardats av andra certifierande myndigheter.

e Encryption policy (Krypteringsprincip) — Krypteringsfunktionerna kan vara aktiverade eller
inaktiverade en och en i Microsoft Office eller Outlook och i Windows Live Messenger.
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10

File Sanitizer for HP ProtectTools

Med File Sanitizer kan du pa ett sakert satt "strimla” (shred) digitala objekt (personlig information eller
filer, historik- eller webbrelaterat innehall eller andra datakomponenter) i datorn och regelbundet
anvanda funktionen bleaching pa harddisken.

Bf OBS! Den har versionen av File Sanitizer kan du bara anvanda pa systemets harddisk.
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Shredding

Shredding fungerar annorlunda a@n en vanlig radering i Windows® (&ven kallad simple delete (enkel
radering) i File Sanitizer). Nar du anvander shredding med File Sanitizer pa ett objekt anropas en
algoritm som ddljer informationen i objektet, vilket gor det i stort sett omdjligt att aterskapa det
ursprungliga objektet. En simple delete (enkel radering) i Windows kan Idmna kvar filen (eller objektet)
intakt pa harddisken eller i ett tillstdnd dar kriminaltekniska metoder skulle kunna anvandas for att
aterstalla filen (eller objektet).

Nar du valjer en shredding-profil (med hdg, medelhdg eller lag sékerhet), valjs en fordefinierad lista med
objekt och en raderingsmetod automatiskt for shredding-processen. Du kan ocksa anpassa en
shredding-profil och ange hur manga shredding-cykler som ska utforas, pa vilka objekt shredding ska
anvandas, vilka objekt som ska bekraftas innan shredding anvands och pa vilka objekt shredding inte
ska anvandas. Mer information finns i Valja eller skapa en shredding-profil pa sidan 71.

Du kan stalla in ett automatiskt shredding-schema, men ocksa anvanda shredding manuellt pa objekt
nar du vill. Mer information finns i Skapa ett shredding-schema pa sidan 70, Manuell shredding pa ett
objekt pa sidan 75 och Manuell shredding pa alla markerade objekt péa sidan 75.

B OBS! En .dll-fil kan endast raderas med shredding och tas bort fran systemet om den forst har flyttats
till papperskorgen.
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Free space bleaching

Nar du raderar ett objekt i Windows forsvinner inte objektets innehall helt och hallet fran harddisken.
Windows raderar bara referensen till objektet. Innehallet ligger fortfarande kvar pa harddisken tills ett
annat objekt skriver 6ver samma omrade pa harddisken med ny information.

Free space bleaching ar en saker metod som skriver 6ver objekt med slumpmassigt valda data, vilket
gor att det inte gar att visa det ursprungliga innehallet i det raderade objektet.

OBS! Free space bleaching ar avsett for objekt du raderar med Windows papperskorg eller raderar
manuellt. Free space bleaching ger ingen ytterligare sakerhet for objekt som du anvant shredding pa.

Du kan stalla in ett automatiskt schema for free space bleaching eller manuellt aktivera free space
bleaching med ikonen HP ProtectTools i meddelandefaltet langst till hoger i Aktivitetsfaltet. Mer
information finns i Skapa ett schema for free space bleaching pa sidan 71 och Manuell aktivering av
free space bleaching pa sidan 76.
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Installation

Oppna File Sanitizer
Sa har 6ppnar du File Sanitizer:
1. Klicka pa Start, Alla program, HP och HP ProtectTools Security Manager.
2. Klicka pa File Sanitizer.
—eller —
A Dubbelklicka pa ikonen File Sanitizer pa skrivbordet.
—eller —

A Hogerklicka pa ikonen HP ProtectTools i meddelandefaltet langst till hdger i Aktivitetsfaltet, klicka
pa File Sanitizer och klicka sedan pa Open File Sanitizer (Oppna File Sanitizer).

Skapa ett shredding-schema

B OBS! Information om hur du véljer en fordefinierad shredding-profil eller skapar en shredding-profil
finns i Vélja eller skapa en shredding-profil pa sidan 71.

OBS! Mer information om hur man anvander manuell shredding pa objekt finns i Manuell shredding
pa ett objekt pa sidan 75.

1. Oppna File Sanitizer och klicka pa Shred (Anvand shredding).
2. Valj ett shredding-alternativ:

e  Windows shutdown (Avstangning av Windows) — Valj detta alternativ om du vill att shredding
ska anvandas pa alla valda objekt nar Windows stangs av.

B OBS! Nar detta alternativ ar valt, visas en dialogruta vid avstéangning som fragar om du vill
fortsatta att anvanda shredding pa de valda objekten eller vill att proceduren ska ignoreras.
Klicka pa Yes (Ja) om du vill att shredding-proceduren ska ignoreras. Klicka pa No (Nej) om
du vill fortsatta att anvanda shredding.

e Web browser open (Start av webblasare) — Valj det héar alternativet om du vill att shredding
ska anvandas pa alla valda webbrelaterade objekt, t.ex. webblasarens URL-historik, nar du
Oppnar en webblasare.

e Web browser quit (Stangning av webblasare) — Valj det har alternativet om du vill att
shredding ska anvandas pa alla valda webbrelaterade objekt, t.ex. webblasarens URL-
historik, nar du stanger en webblasare.

o Key sequence (Tangentsekvens) — Valj det har alternativet nar du vill initiera shredding med
en tangentsekvens.

e Scheduler (Schemalaggning) — Markera kryssrutan Activate Scheduler (Aktivera
schemalaggning), ange ditt Windows-l6senord och ange datum och tid nar shredding ska
anvandas pa valda objekt.

Bf OBS! En .dIl-fil kan endast raderas med shredding och tas bort fran systemet om den forst har
flyttats till papperskorgen.

3. Klicka pa Apply (Verkstall) och sedan pa OK.
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Skapa ett schema for free space bleaching

Bf OBS! Free space bleaching ar avsett for objekt du raderar med Windows papperskorg eller raderar
manuellt. Free space bleaching ger ingen ytterligare sakerhet for objekt som du anvant shredding pa.

Sa har skapar du ett schema for free space bleaching:
1.  Oppna File Sanitizer och klicka pa Free Space Bleaching.

2. Markera kryssrutan Activate Scheduler (Aktivera schemalaggning), ange ditt Windows-l6senord
och ange datum och tid da free space bleaching ska utféras pa harddisken.

3. Klicka pa Apply (Verkstall) och sedan pa OK.

B OBS! En procedur med free space bleaching kan ta lang tid. Trots att free space bleaching utfors i
bakgrunden, kan datorn arbeta langsammare beroende pa den 6kade processoranvandningen.

Valja eller skapa en shredding-profil

Du kan ange en raderingsmetod och vélja vilka objekt som shredding ska anvandas pa genom att valja
en fordefinierad profil eller skapa en egen.

Valja en fordefinierad shredding-profil

Nar du valjer en férdefinierad shredding-profil (med hdg, medelhég eller lag sakerhet), valjs en
fordefinierad raderingsmetod och lista éver objekt automatiskt. Klicka pa knappen View Details (Visa
detaljer) om du vill se den fordefinierade listan med objekt som har valts for shredding.

Sa har valjer du en foérdefinierad shredding-profil:

1. Oppna File Sanitizer och klicka pa Settings (Instéliningar).

2. Kilicka pa en férdefinierad shredding-profil.

3. Klicka pa View Details (Visa detaljer) om du vill se listan med objekt som &r valda foér shredding.
4

Under Shred the following (Anvand shredding pa foljande) markerar du kryssrutan bredvid varje
objekt du vill bekrafta innan shredding kors.

5. Klicka pa Apply (Verkstall) och sedan pa OK.

Anpassa en shredding-profil

Nar du skapar en shredding-profil anger du hur manga shredding-cykler som ska koras, pa vilka objekt
shredding ska anvandas, vilka objekt som ska bekraftas innan shredding anvands och pa vilka objekt
shredding inte ska anvéandas:

1. Oppna File Sanitizer och klicka pa Settings (Instéliningar), klicka pa Advanced Security
Settings (Avancerade sakerhetsinstalliningar) och klicka sedan pa View Details (Visa detaljer).

2. Ange antalet shredding-cykler.

Bf OBS! Det valda antalet shredding-cykler kommer att utforas pa varje objekt. Om du t.ex. valjer
3 shredding-cykler, exkeveras en algoritm som déljer data i objektet 3 separata ganger. Om du
valjer shredding-cykler med hogre sakerhet kan proceduren ta ganska lang tid, men ju fler cykler
du anger, desto mindre troligt &r det att data kan aterstallas.
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3. Valj vilka objekt du vill anvanda shredding pa:

a. Under Available shred options (Tillgangliga shredding-alternativ) klickar du pa ett objekt och
sedan pa Add (Lagg fill).

b. Du lagger till ett eget objekt genom att klicka p&4 Add Custom Option (Lagg till eget objekt)
och sedan bladdra fram eller skriva sékvagen till flnamnet eller mappen. Klicka pa Open
(Oppna) och sedan pa OK. Under Available Shred Options (Tillgdngliga shredding-
alternativ) klickar du pa det egna objektet och sedan pa Add (Lagg till).

Bf OBS! Du tarbort ett objekt fran de tillgangliga shredding-alternativen genom att klicka pa objektet
och sedan klicka pa Delete (Radera).

4. Under Shred the following (Anvand shredding pa féljande) markerar du kryssrutan bredvid varje
objekt du vill bekrafta innan shredding kors.

B OBS! Du raderar ett objekt fran shredding-listan genom att klicka pa objektet och sedan klicka
pa Remove (Ta bort).

5.  Sa har skyddar du filer eller mappar mot automatisk shredding: Under Do not shred the
following (Anvand inte shredding pa foéljande) klickar du pa Add (Lagg till) och bladdrar sedan till
eller skriver sokvagen till filnamnet eller mappen. Klicka pa Open (Oppna) och sedan pa OK.

Bf OBS! Dutarbortett objekt fran listan med uteslutna objekt genom att klicka pa objektet och sedan
klicka pa Delete (Radera).

6. Nar du har konfigurerat shredding-profilen, klickar du pa Apply (Verkstall) och sedan pa OK.

Anpassa en profil for simple delete (enkel radering)

Profilen for simple delete utfér en vanlig radering av ett objekt utan att anvanda shredding. Nar du
anpassar en profil for simple delete, anger du vilka objekt som ska inkluderas i raderingen, vilka objekt
som ska bekraftas innan raderingen utfors och vilka objekt som ska uteslutas fran raderingen.

B OBS! Om du anvander alternativet for enkel radering (simple delete), kan du utféra free space
bleaching emellanat pa objekt som har raderats manuellt eller med Windows papperskorg.

Sa har anpassar du en profil for simple delete (enkel radering):

1. Oppna File Sanitizer, klicka pa Settings (Instéliningar), klicka pa Simple Delete Setting
(Installning for enkel radering) och klicka sedan pa View Details (Visa detaljer).

2. Valj vilka objekt du vill radera:

a. Under Available delete options (Tillgangliga raderingsalternativ) klickar du pa ett objekt och
sedan pa Add (Lagg fill).

b. Dulagger till ett eget objekt genom att klicka pa Add Custom Option (Lagg till eget alternativ),
ange ett fil- eller mappnamn och sedan klicka pa OK. Klicka pa det egna objektet och klicka
sedan pa Add (Lagg till).

Bf OBS! Du raderar ett objekt fran de tillgéngliga raderingsalternativen genom att klicka pa objektet
och sedan klicka pa Delete (Radera).

3. Under Delete the following (Radera foljande) markerar du kryssrutan bredvid varje objekt du vill
bekrafta fore radering.

Bf OBS! Du tar bort ett objekt fran raderingslistan genom att klicka pa objektet och sedan klicka pa
Remove (Ta bort).
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4. Under Do not delete the following (Radera inte foljande) klickar du pa Add (Lagg till) och valjer
de specifika objekt som inte ska raderas.

Bf OBS! Dutarbortett objekt fran listan med uteslutna objekt genom att klicka pa objektet och sedan
klicka pa Delete (Radera).

5. Nar du har konfigurerat profilen for simple delete, klickar du pa Apply (Verkstall) och sedan pa
OK.

Installation 73



Allmanna uppgifter

Du kan anvanda File Sanitizer for att utfra foljande aktiviteter:

e Use a key sequence to initiate shredding (Initiera shredding med tangentsekvens) — Med den har
funktionen skapar du en tangentsekvens (t.ex. ctrl+alt+s) som initierar shredding. Mer information
finns i Anvanda en tangentsekvens for att initiera shredding pa sidan 74.

e Use the File Sanitizer icon to initiate shredding (Initiera shredding med File Sanitizer-ikonen) — Den
har funktionen liknar dra-och-slapp-funktionen i Windows. Mer information finns i Anvanda ikonen
File Sanitizer pa sidan 75.

e Manually shred a specific asset or all selected assets (Utfér manuell shredding pa ett specifikt
objekt eller alla markerade objekt) — De har funktionerna gor att du kan utféra manuell shredding
pa objekt utan att vanta pa att det regelratta shredding-schemat ska anropas. Mer information finns
i Manuell shredding pa ett objekt pa sidan 75 och Manuell shredding pa alla markerade objekt

pa sidan 75.

e Manually activate free space bleaching (Aktivera free space bleaching manuellt) — Med den har
funktionen kan du aktivera free space bleaching manuellt. Mer information finns i Manuell aktivering
av free space bleaching pé sidan 76.

e Abort a shred or free space bleaching operation (Avbryt shredding eller free space bleaching) —
Den har funktionen gor att du kan stoppa en shredding eller free space bleaching som du startat.
Mer information finns i Avbryta shredding eller free space bleaching pa sidan 76.

e View the log files (Visa logdfilerna) — Med den har funktionen kan du visa logdfiler for shredding
och free space bleaching. De innehaller eventuella fel fran din senaste shredding eller free space
bleaching. Mer information finns i Visa loggdfilerna pa sidan 76.

OBS! En shredding eller free space bleaching kan ta lang tid att genomféra. Trots att shredding och
free space bleaching utférs i bakgrunden, kan datorn arbeta l&ngsammare beroende pa den 6kade
processoranvandningen.

Anvanda en tangentsekvens for att initiera shredding

Sa har anger du en tangentsekvens:

1. Oppna File Sanitizer och klicka pa Shred (Anvand shredding).

2. Markera kryssrutan Key sequence (Tangentsekvens).

3. Ange ett tecken i textrutan.

4. Markera antingen kryssrutan CTRL eller ALT och sedan rutan SHIFT.

Om du t.ex. vill initiera automatisk shredding med s-tangenten och ctrl+shift, anger du tecknet s i
textrutan och markerar sedan kryssrutorna CTRL och SHIFT.

Bf OBS! Tank pa att valja en unik tangentsekvens, inte nagon tangentsekvens du redan har
konfigurerat for nagot annat.

Sa har initierar du shredding med en tangentsekvens:

1. Hall ned shift- och ctrl-tangenten eller alt-tangenten (eller nagon annan kombination du har angivit)
samtidigt som du trycker pa det valda tecknet.

2. Klicka pa Yes (Ja) om en dialogruta for bekraftelse visas.
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Anvanda ikonen File Sanitizer

A\ VIKTIGT: Objekt som du anvéant shredding pa kan inte aterstéllas. Tank noga efter vilka objekt du
valjer fér manuell shredding.

1. Navigera till dokumentet eller mappen du vill anvanda shredding pa.
2. Dra objektet till ikonen File Sanitizer pa skrivbordet.

3. Klicka pa Yes (Ja) nar dialogrutan for bekraftelse visas.

Manuell shredding pa ett objekt

A\ VIKTIGT: Objekt som du anvéant shredding pa kan inte aterstéllas. Tank noga efter vilka objekt du
valjer fér manuell shredding.

1. Hogerklicka pa ikonen HP ProtectTools i meddelandefaltet langst till hdger i Aktivitetsfaltet, klicka
pa File Sanitizer (Filsanering) och klicka sedan pa Shred One (Anvand shredding pa ett).

2. Nar dialogrutan Browse (Bladdra) 6ppnas, navigerar du till objektet du vill anvanda shredding pa
och klickar sedan pa OK.

B OBS! Det objekt du valjer kan vara en enskild fil eller mapp.

3. Klicka pa Yes (Ja) nar dialogrutan for bekraftelse visas.
—eller—

1. Hogerklicka pa ikonen File Sanitizer pa skrivbordet och och klicka sedan pa Shred One (Anvand
shredding pa ett).

2. Nar dialogrutan Browse (Bladdra) 6ppnas, navigerar du till objektet du vill anvanda shredding pa
och klickar sedan pa OK.

3. Klicka pa Yes (Ja) nar dialogrutan for bekraftelse visas.
—eller—

1.  Oppna File Sanitizer och klicka pa Shred (Anvand shredding).
2. Klicka pa knappen Browse (Bladdra).

3. Nar dialogrutan Browse (Bladdra) 6ppnas, navigerar du till objektet du vill anvanda shredding pa
och klickar sedan pa OK.

4. Klicka pa Yes (Ja) nar dialogrutan for bekraftelse visas.

Manuell shredding pa alla markerade objekt

1. Hogerklicka pa ikonen HP ProtectTools i meddelandefaltet Iangst till hdger i Aktivitetsfaltet, klicka
pa File Sanitizer och klicka sedan pa Shred Now (Anvand shredding nu).

2. Klicka pa Yes (Ja) nar dialogrutan for bekraftelse visas.
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—eller —

1. Hogerklicka pa ikonen File Sanitizer pa skrivbordet och och klicka sedan pa Shred Now (Anvand
shredding nu).

2. Klicka pa Yes (Ja) nar dialogrutan for bekraftelse visas.
—eller —

1.  Oppna File Sanitizer och klicka pa Shred (Anvand shredding).
2. Klicka pa knappen Shred Now (Anvand shredding nu).

3. Klicka pa Yes (Ja) nar dialogrutan for bekraftelse visas.

Manuell aktivering av free space bleaching

1. Hogerklicka pa ikonen HP ProtectTools i meddelandefaltet langst till hdger i Aktivitetsfaltet, klicka
pa File Sanitizer och klicka sedan pa Bleach Now (Anvand bleaching nu).

2. Kilicka pa Yes (Ja) nar dialogrutan for bekraftelse visas.
—eller —

1. Oppna File Sanitizer och klicka pa Free Space Bleaching.
2. Klicka pa Bleach Now (Anvand bleaching nu).

3. Kilicka pa Yes (Ja) nar dialogrutan for bekraftelse visas.

Avbryta shredding eller free space bleaching

Nar shredding eller free space bleaching pagar, visas ett meddelande ovanfér ikonen HP ProtectTools
Security Manager i meddelandefaltet. Meddelandet innehaller uppgifter om shredding- eller free space
bleaching-processen (hur mycket som ar slutfort i procent) och ger dig méjlighet att avbryta
processen.

Sa har avbryter du processen:

A Klicka pd meddelandet och klicka sedan pa Stop (Stoppa) sa att processen avbryts.

Visa loggfilerna

Varje gang shredding eller free space bleaching utférs, genereras loggfiler med eventuella fel.
Logdfilerna uppdateras alltid med information om den senaste shredding- eller free space bleaching-
processen.

B OBS! Filer som har bearbetats med shredding eller bleaching utan problem visas inte i loggfilerna.

En logdfil skapas for shredding och en annan for free space bleaching. Bada loggfilerna ligger pa
harddisken:

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[Anvdndarnamn]_ShredderLog.txt

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[Anvdndarnamn]_DiskBleachLog.txt
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11

Device Access Manager for HP
ProtectTools (endast vissa modeller)

Administratdrer av operativsystemet Windows® anvander Device Access Manager for HP ProtectTools
for att styra atkomsten till enheterna i ett system och skydda mot obehérig atkomst:

e Enhetsprofiler skapas for varje anvandare for att definiera vilka enheter som de ska ha atkomst till.

e Anvandare ar ocksa organiserade i grupper, t ex den fordefinierade Enhetsadministratorer.
Grupper kan ocksa vara definerade med alternativet Datorhantering i avsnittet Administrativa
verktyg i Kontrollpanelen.

e Enhetsatkomst kan ges eller nekas baserat pa grupptillhérighet.

° For enhetsklasser som CD-ROM-enheter och DVD-enheter kan las- och skrivatkomst tillatas eller
nekas separat.

Vissa anvandare kan ocksa fa tillstand att Iasa och modifiera principen fér kontroll av enhetsatkomst.
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Installationsprocedurer

Oppna Device Access Manager
Sa har 6ppnar du Device Access Manager:
1. Klicka pa Start, Alla program, HP och HP ProtectTools Administrative Console.

2. Klicka pa Device Access Manager (Hanteraren for enhetsatkomst) i den vanstra rutan.

Konfigurera enhetsatkomst
Device Access Manager for HP ProtectTools har tre vyer:

e Vyn Simple Configuration (Enkel konfiguration) anvander man for att tillata eller neka atkomst till
klasser med enheter fér medlemmarna i gruppen Enhetsadministratorer.

e Vyn Device Class Configuration (Enhetsklasskonfiguration) anvander man for att tillata eller neka
atkomst till typer av enheter eller specifika enheter for specifika anvandare eller grupper.

e Vyn User Access Settings (Installningar for anvandaratkomst) anvander man for att specificera
vilka anvandare som ska kunna se eller modifiera information i Simple Configuration (Enkel
konfiguration) och Device Class Configuration (Enhetsklasskonfiguration).

Gruppen Enhetsadministratorer
Nar Device Access Manager installeras, skapas gruppen Enhetsadministratorer.

Systemadministratéren kan implementera en enkel princip for kontroll av enhetsatkomst genom att neka
atkomst till en uppsattning enhetsklasser, savida inte en anvandare klassificeras som betrodd
(avseende enhetsatkomst). Det rekommenderade sattet att skilja mellan "enhetsbetrodda" anvandare
och "icke enhetsbetrodda" anvandare ar att gora alla "enhetsbetrodda anvéandare medlemmar i gruppen
Enhetsadministratorer. Att ge medlemmar i gruppen Enhetsadministratorer atkomst till enheter via vyn
Simple Configuration (Enkel konfiguration) eller Device Class Configuration (Enhetsklasskonfiguration)
sakerstaller darfor att "enhetsbetrodda" anvandare har full atkomst till den specificerade uppsattningen
enhetsklasser.

B OBS! Attlaggatillen anvandare i gruppen Enhetsadministratérer ger inte automatiskt den anvandaren
atkomst till enheter. Vyn Simple Configuration (Enkel konfiguration) kan man dock anvanda for att ge
atkomst till den erforderliga uppsattningen enhetsklasser fér "enhetsbetrodda" anvandare.

Sa har lagger du till anvandare i gruppen Enhetsadministratorer:

e  For Windows 7, Vista eller XP Professional: Anvand den vanliga MMC-snapin-modulen "Lokala
anvandare och grupper".

e  Forhemmaversioner av Windows 7, Vista® eller XP: Fran ett privilegierat konto skriver du féljande
i ett kommandotolksfonster:

c:\> net localgroup "Device Administrators" username /ADD

Enkel konfiguration

Administratdrer och auktoriserade anvandare kan anvanda vyn Simple Configuration (Enkel
konfiguration) for att modifiera atkomsten till féljande klasser av enheter for alla som inte ar
enhetsadministratorer:
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Bf OBS! For att anvandaren eller gruppen ska kunna anvanda den har vyn for att Iasa information om
enhetsatkomst, maste anvandaren eller gruppen ges "lasatkomst" i vyn User Access Settings
(Installningar for anvandaratkomst). For att anvandaren eller gruppen ska kunna visa eller modifiera
information om enhetsatkomst, maste anvandaren eller gruppen ges "andringsatkomst" i vyn User
Access Settings (Installningar for anvandaratkomst).

Alla uttagbara medier (disketter, USB-minnen osv.)
Alla DVD/CD-ROM-enheter

Alla seriella portar och parallellportar

Alla Bluetooth®-enheter

Alla infrardda enheter

Alla modemenheter

Alla PCMCIA-enheter

Alla 1394-enheter

Sa har tillater eller nekar du atkomst till en klass av enheter for alla som inte ar enhetsadministratorer:

1.

3.

4,

Klicka pa Device Access Manager i den vanstra rutan i HP ProtectTools Administrative
Console och klicka sedan pa Simple Configuration (Enkel konfiguration).

| hdger ruta ska du sedan for att neka till &tkomst markera kryssrutan for en enhetsklass eller
specifik enhet. Avmarkera kryssrutan om du vill tillata atkomst till den enhetsklassen eller specifika
enheten.

Om en kryssruta ar nedtonad, har varden som paverkar atkomstscenariot andrats inifran vyn
Device Class Configuration (Enhetsklasskonfiguration). Du aterstaller vardena tillbaka till enkla
installningar genom att klicka i kryssrutan sa att den avmarkeras eller markeras och sedan bekrafta
med Yes (Ja).

Klicka pa ikonen Save (Spara).

OBS! Om ingen bakgrundstjanst arigang, 6ppnas en dialogruta som fragar om du vill starta den.
Klicka pa Yes (Ja).

Klicka pa OK.

Starta bakgrundstjanst

Innan du kan tillampa enhetsprofiler, 6ppnar HP ProtectTools Security Manager en dialogruta som
fragar om du vill starta bakgrundstjansten HP ProtectTools Device Locking/Auditing (HP ProtectTools
enhetslasning/granskning). Klicka pa Yes (Ja). Bakgrundstjansten startar och startas darefter alltid
automatiskt nar systemet startar.

Bf OBS! En enhetsprofil maste vara definierad for att bakgrundstjansten ska visas.
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Administratorer kan ocksa starta eller stoppa den har tjansten:
1. Klicka pa Start och sedan pa Kontrollpanelen.
2. Klicka Administrativa verktyg och sedan pa Tjanster.

3. Sok efter tjansten HP ProtectTools Device Locking/Auditing (HP ProtectTools enhetslasning/
granskning).

Att stoppa tjansten for enhetslasning/granskning stoppar inte lasningen av en enhet. Tva komponenter
tvingar fram lasning av en enhet:

e Tjansten for enhetslasning/granskning
e  Drivrutinen DAMDrv.sys
Nar du startar tjansten startar ocksa enhetsdrivrutinen, men att stoppa tjansten stoppar inte drivrutinen.

Om du vill ta reda pa om bakgrundstjansten kors eller inte, 6ppnar du ett kommandotolksfonster och
skriver sedan sc query flcdlock.

Om du vill ta reda pa om enhetsdrivrutinen kors eller inte, dppnar du ett kommandotolksfonster och
skriver sedan sc query damdrv.

Enhetsklasskonfiguration

Administratorer och auktoriserade anvandare kan visa och modifiera listor med anvandare och grupper
som har tillatits eller nekats atkomst till klasser med enheter eller specifika enheter.

B OBS! For att anvandaren eller gruppen ska kunna anvanda den har vyn for att 1asa information om
enhetsatkomst, maste anvandaren eller gruppen ges "lasatkomst" i vyn User Access Settings
(Instéllningar for anvandaratkomst). For att anvandaren eller gruppen ska kunna visa eller modifiera
information om enhetsatkomst, maste anvandaren eller gruppen ges "andringsatkomst" i vyn User
Access Settings (Instaliningar fér anvandaratkomst).

Vyn Device Class Configuration (Enhetsklasskonfiguration) innehaller féljande sektioner:

e Device List (Enhetslista) — Visar alla enhetsklasser och enheter som ar installerade i systemet
eller som kan ha varit installerade.

° Skydd galler vanligtvis for en enhetsklass. En anvandare eller grupp som markerats kommer
att fa atkomst till alla enheter i enhetsklassen.

° Skydd kan ocksa tillampas pa specifika enheter.

e User List (Anvandarlista) — Visar alla anvandare och grupper som har tillatits eller nekats atkomst
till den markerade enhetsklassen eller specifika enheten.

° Posten User List (Anvandarlista) kan goras for en specifik anvandare eller fér en grupp dar
anvandaren ar medlem.

° Om en anvandar- eller gruppost i User List (Anvandarlista) inte ar tillganglig har installningen
foljt med enhetsklassen i Device List (Enhetslista) eller fran mappen Class (Klass).

0 Vissa enhetsklasser, t.ex. DVD och CD-ROM, kan kontrolleras ytterligare genom att man
tillater eller nekar atkomst separat for las- och skrivoperationer.
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Liksom for andra enheter och klasser kan Ias- och skrivatkomst vara inbyggd. Lasatkomst
kan t.ex. folja med fran en hogre klass, medan skrivatkomst kan vara specifikt nekad for en
anvandare eller grupp.

Bf OBS! Om kryssrutan Read (L&s) &r tom, har atkomstkontrollposten ingen effekt pa
lasatkomsten till enheten. Den varken tillater eller nekar lasatkomst till enheten.

Exempel 1 — Om en anvandare eller grupp nekas skrivatkomst till en enhet eller klass med
enheter:

Samma anvandare, samma grupp eller en medlem i samma grupp kan ges skrivatkomst eller
las- och skrivatkomst enbart for en enhet under denna enhet i enhetshierarkin.

Exempel 2 — Om en anvandare eller grupp ges skrivatkomst till en enhet eller klass med
enheter:

Samma anvandare, samma grupp eller en medlem i samma grupp kan nekas skrivatkomst
eller las- och skrivatkomst enbart for samma enhet eller enhet under denna enhet i
enhetshierarkin.

Exempel 3 — Om en anvandare eller grupp ges lasatkomst till en enhet eller klass med
enheter:

Samma anvandare, samma grupp eller en medlem i samma grupp kan nekas lasatkomst eller
las- och skrivatkomst enbart for samma enhet eller enhet under denna enhet i enhetshierarkin.

Exempel 4 — Om en anvandare eller grupp nekas lasatkomst till en enhet eller klass med
enheter:

Samma anvandare, samma grupp eller en medlem i samma grupp kan ges lasatkomst eller
I&s- och skrivatkomst enbart for en enhet nedanfér denna enhet i enhetshierarkin.

Exempel 5 — Om en anvandare eller grupp ges las- och skrivatkomst till en enhet eller klass
med enheter:

Samma anvandare, samma grupp eller en medlem i samma grupp kan nekas skrivatkomst
eller las- och skrivatkomst enbart for samma enhet eller enhet under denna enhet i
enhetshierarkin.

Exempel 6 — Om en anvandare eller grupp nekas las- och skrivatkomst till en enhet eller klass
med enheter:

Samma anvandare, samma grupp eller en medlem i samma grupp kan ges lasatkomst eller
I&s- och skrivatkomst enbart for en enhet under denna enhet i enhetshierarkin.

Neka atkomst for en anvandare eller grupp

Sa har forhindrar du att en anvandare eller grupp kommer at en enhet eller klass med enheter:

1.

Klicka pa Device Access Manager i den vanstra rutan i HP ProtectTools Administrative
Console och klicka sedan pa Device Class Configuration (Enhetsklasskonfiguration).

Klicka i enhetslistan pa enhetsklassen du vill konfigurera.
e Enhetsklass
e Alla enheter

° Enskild enhet
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4,
5.

Klicka pa anvandaren eller gruppen som ska nekas atkomst under User/Groups (Anvandare/
grupper).

Klicka pa Deny (Neka) vid en anvandare eller grupp.

Klicka pa ikonen Save (Spara).

Bf OBS! Narinstéllningarna for neka och tillat &r installda pa samma enhetsniva for en anvandare, géller
nekad atkomst fore tillaten atkomst.

Tillata atkomst for en anvandare eller grupp

Sa har ger du en anvandare eller grupp atkomst till en enhet eller klass med enheter:

1.

7.
8.

Klicka pa Device Access Manager i den vanstra rutan i HP ProtectTools Administrative
Console och klicka sedan pa Device Class Configuration (Enhetsklasskonfiguration).

Klicka pa nagot av féljande i enhetslistan:

e Enhetsklass

e Alla enheter

e  Enskild enhet

Klicka pa Add (Lagg fill).

Diaglogrutan Select Users or Groups (Valj anvandare eller grupper) éppnas.

Klicka pa Advanced (Avancerat) och sedan pa Find Now (Sok nu) och leta efter anvandare eller
grupper att lagga till.

Klicka pa en anvandare eller grupp som ska laggas till i listan med tillgangliga anvandare och
grupper och klicka sedan pa OK.

Klicka pa OK igen.
Klicka pa Allow (Tillat) om du vill ge denna anvandare eller grupp atkomst.

Klicka pa ikonen Save (Spara).

Ta bort atkomst for en anvandare eller grupp

Sa har tar du bort en anvandares eller grupps atkomst till en enhet eller klass med enheter:

1.

Klicka pa Device Access Manager i den vanstra rutan i HP ProtectTools Administrative
Console och klicka sedan pa Device Class Configuration (Enhetsklasskonfiguration).

Klicka i enhetslistan pa enhetsklassen du vill konfigurera.
e  Enhetsklass

e Alla enheter

e  Enskild enhet

Klicka pa den anvandare eller grupp du vill ta bort under User/Groups (Anvandare/grupper) och
klicka sedan pa Remove (Ta bort).

Klicka pa ikonen Save (Spara).
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Tillata atkomst till en klass med enheter for en anvandare i en grupp

Sa har tillater du atkomst for en anvandare till en klass med enheter, samtidigt som du nekar atkomst
for alla andra medlemmar i den anvandargruppen:

1.

5.
6.

Klicka pa Device Access Manager i den vanstra rutan i HP ProtectTools Administrative
Console och klicka sedan pa Device Class Configuration (Enhetsklasskonfiguration).

Klicka i enhetslistan pa enhetsklassen du vill konfigurera.
e Enhetsklass

e Alla enheter

e  Enskild enhet

Lagg till gruppen som ska nekas atkomst under User/Groups (Anvandare/grupper) och klicka
sedan pa Deny (Neka).

Navigera till mappen under klassen som kravs och lagg sedan till den specifika anvandaren.
Klicka pa Allow (Tillat) for att bevilja denna anvandare atkomst.

Klicka pa ikonen Save (Spara).

Tillata atkomst till en specifik enhet fér en anvdndare i en grupp

Administratorer kan tilldta att en anvandare far atkomst till en specifik enhet medan alla 6vriga
medlemmar i den anvandarens grupp nekas atkomst.

1.

10.
1.

Klicka pa Device Access Manager i den vanstra rutan i HP ProtectTools Administrative
Console och klicka sedan pa Device Class Configuration (Enhetsklasskonfiguration).

Klicka i enhetslistan pa den enhetsklass du vill konfigurera och navigera sedan till mappen under
den.

Klicka pa Add (Lagg till). Diaglogrutan Select Users or Groups (Valj anvandare eller grupper)
Oppnas.

Klicka pa Advanced (Avancerat) och klicka sedan pa Find Now (So6k nu) s& att du kan sdka efter
den anvandargrupp som ska nekas atkomst till alla enheter i klassen.

Klicka pa gruppen och sedan pa OK.
Navigera till den specifika enhet under enhetsklassen som anvandaren ska fa atkomst fill.

Klicka pa Add (Lagg till). Diaglogrutan Select Users or Groups (Valj anvandare eller grupper)
Oppnas.

Klicka pa Advanced (Avancerat) och sedan pa Find Now (SAk nu) och leta efter anvandare eller
grupper att lagga till.

Klicka pa anvandaren som ska tillatas atkomst och klicka sedan pa OK.
Klicka pa Allow (Tillat) for att bevilja denna anvandare atkomst.

Klicka pa ikonen Save (Spara).
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Aterstilla konfigurationen

A VIKTIGT: Om du aterstéller konfigurationen ignoreras alla &ndringar i enhetskonfigurationer som har
gjorts och alla instéllningar aterstalls till fabriksinstaliningen.

Sa har aterstaller du konfigurationsinstalliningarna till fabriksinstallningen:

1. Klicka pa Device Access Manager i den vanstra rutan i HP ProtectTools Administrative
Console och klicka sedan pa Device Class Configuration (Enhetsklasskonfiguration).

2. Klicka pa knappen Reset (Aterstall).
3. Bekréfta med Yes (Ja).

4. Klicka pa ikonen Save (Spara).

84 Kapitel 11 Device Access Manager for HP ProtectTools (endast vissa modeller)



Avancerade uppgifter

Kontrollera atkomst till konfigurationsinstallningar

I vyn User Access Settings (Installningar fér anvandaratkomst) specificerar administratdrer de grupper
eller anvandare som tilldts anvanda sidorna Simple Configuration (Enkel konfiguration) och Device
Class Configuration (Enhetsklasskonfiguration).

OBS! En anvandare eller grupp maste ha "full administratdrsbehorighet for anvandare” for att kunna
modifiera installningarna i vyn User Access Settings (Instéllningar for anvandaratkomst).

e En anvandare eller grupp maste ges atkomst av typen "visa (endast Iasning)
konfigurationsinstallningar" i vyn User Access Settings (Installningar for anvandaratkomst) for att
kunna visa information fran Simple Configuration (Enkel konfiguration) och Device Class
Configuration (Enhetsklasskonfiguration).

e En anvandare eller grupp maste ges atkomst av typen "andra konfigurationsinstallningar" i vyn
User Access Settings (Installningar for anvandaratkomst) for att kunna &ndra information fran
Simple Configuration (Enkel konfiguration) och Device Class Configuration
(Enhetsklasskonfiguration).

OBS! Aven medlemmar i gruppen Administratérer maste ha "lasatkomst" for att kunna visa vyerna
Simple Configuration (Enkel konfiguration) och Device Class Configuration (Enhetsklasskonfiguration)
och ha "andringsatkomst" for att kunna andra data med vyerna Simple Configuration och Device Class
Configuration.

OBS! Om en anvandare efter en utvardering av atkomstnivaerna for alla anvandare och grupper inte
har "tillat" eller "neka" for en viss atkomstniva, nekas anvandaren atkomst pa den nivan.

Tillata atkomst for en befintlig grupp eller anvandare

Sa har tillater du att en befintlig grupp eller anvandare visar eller andrar konfigurationsinstallningarna:

1. Klicka pa Device Access Manager i den vanstra rutan i HP ProtectTools Administrative
Console och klicka sedan pa User Access Settings (Installningar for anvandaratkomst).

2. Klicka pa en grupp eller anvéandare som ska ges atkomst.

3. Under Permissions (Behdrigheter), klicka pa Allow (Tillat) for varje typ av behérighet som ska
tillatas for den valda gruppen eller anvandaren:

Ef OBS! Behdrigheterna ges kumulativt. En anvandare som exempelvis har behérighet att andra
konfigurationsinstallningar far automatiskt behdérighet att visa (endast lasning)
konfigurationsinstaliningar. En anvandare som har full behdrighet som anvandaradministrator ges
ocksa behorighet att andra konfigurationsinstaliningar och visa (endast Iasning)
konfigurationsinstallningar.

e  Full behorighet for anvandaradministrator
e Andra konfigurationsinstallningar
e Visa (endast lasning) konfigurationsinstallningar

4. Klicka pa ikonen Save (Spara).
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Neka atkomst for en befintlig grupp eller anvandare

Sa har nekar du att en befintlig grupp eller anvandare visar eller andrar konfigurationsinstallningarna:

1.

4,

Klicka pa Device Access Manager i den vanstra rutan i HP ProtectTools Administrative
Console och klicka sedan pa User Access Settings (Installningar for anvandaratkomst).

Klicka pa en grupp eller anvandare som ska nekas atkomst.

Under Permissions (Behorigheter), klicka pa Deny (Neka) for varje typ av behérighet som ska
nekas for den valda gruppen eller anvandaren:

e  Full behorighet for anvandaradministrator
e Andra konfigurationsinstéllningar
e Visa (endast lasning) konfigurationsinstallningar

Klicka pa ikonen Save (Spara).

Lagga till en ny grupp eller anvandare

Sa har tillater du att en ny grupp eller anvandare visar eller andrar konfigurationsinstallningarna:

1.

5.
6.

Klicka pa Device Access Manager i den vanstra rutan i HP ProtectTools Administrative
Console och klicka sedan pa User Access Settings (Instéllningar for anvandaratkomst).

Klicka pa Add (Lagg till). Diaglogrutan Select Users or Groups (Valj anvandare eller grupper)
Oppnas.

Klicka pa Advanced (Avancerat) och sedan pa Find Now (Sok nu) och leta efter anvéandare eller
grupper att l&gga till.

Klicka pa en grupp eller anvandare, klicka pa OK och klicka sedan pa OK igen.
Klicka pa Allow (Tillat) for att bevilja denna anvandare atkomst.

Klicka pa ikonen Save (Spara).

Ta bort atkomst for grupp eller anvandare

Sa har tar du bort behoérigheten for en grupp eller anvandare att visa eller andra
konfigurationsinstaliningarna:

1.

2.
3.

Klicka pa Device Access Manager i den vanstra rutan i HP ProtectTools Administrative
Console och klicka sedan pa User Access Settings (Installningar for anvandaratkomst).

Klicka pa en grupp eller anvandare och klicka sedan pa Remove (Ta bort).

Klicka pa ikonen Save (Spara).

Relaterad dokumentation

Device Access Manager for HP ProtectTools ar kompatibelt med féretagsprodukten HP ProtectTools
Enterprise Device Access Manager. Tillsammans med féretagsprodukten ger Device Access Manager
for HP ProtectTools endast lasatkomst till sina egna funktioner.

Mer information om Device Access Manager for HP ProtectTools finns pa webben pa
http://www.hp.com/hps/security/products.

86 Kapitel 11 Device Access Manager for HP ProtectTools (endast vissa modeller)


http://www.hp.com/hps/security/products

12 LoJack Pro for HP ProtectTools

Med Absolute Softwares Computrace-produkter kan anvandarna spara sina HP-datorer och forbattra
dataskyddet. Computrace LoJack-produkterna minskar aven datorforlusterna och hjalper till att aterfinna
stulna datorer.

Gor sa har om du vill aktivera Computrace-produkten:
1. Klicka pa Start, Alla program och HP ProtectTools Security Manager.
2. Klicka pa Theft Recovery (Aterfinn vid stold) och klicka pa Activate Now (Aktivera nu).

Din standardwebblasare 6ppnar en abonnemangssida dar du kan valja en av de tre Computrace-
produkter som ar tillgadngliga med HP ProtectTools:

e Computrace Data Delete — Omfattar fjarradering av data, frysning av enheter och
grundlaggande inventariesparning och -rapportering.

e Computrace LoJack Pro — Omfattar fjarradering av data, frysning av enheter,
grundlaggande inventariesparning och -rapportering samt administrerad eftersékning vid
stold.

e Computrace LoJack Pro Premium — Omfattar fjarradering av data, frysning av enheter,
grundlaggande inventariesparning och -rapportering, geolocation och geofencing samt
administrerad eftersékning vid stéld.

Computrace Agent ar inbyggd i BIOS pa HP Business Notebook-datorer, men denna Agent ar avstangd
vid leveransen av datorn. Nar du har képt ditt abonnemang kan Agent aktiveras. Denna inbyggda Agent
kan installera om operativsystemet och formatera om harddiskarna.

B OBS! Abonnemangsperioder fran 1 till 5 ar ar tillgangliga. | avtalet for programvaruabonnemang fran
Absolute finns mer information. Eftersdkningsfunktionen ar beroende av den geografiska platsen. GPS-
sparning stdds pa vissa modeller med WWAN-tillvalet.
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13 Felsokning

HP ProtectTools Security Manager

Kort beskrivning Detaljer Losning

Smart card-kort och USB- For att du ska kunna anvanda smartcard- Logga in i Password Manager.

sakerhetskort ar inte kort eller USB-sakerhetskort i Security

tillgangliga i Security Manager maste stédprogramvaran | HP ProtectTools Security Manager klickar du pa
Manager om de (drivrutiner, PKCS#11-granssnitt osv.) ~ Password Manager (Ldsenordshanteraren), klickar pa
installerades senare an installeras fére Security Manager. Credentials (Autentiseringsuppgifter) och klickar
Security Manager. sedan pa Smart Card.

Om du redan har installerat Security

Manager kan du géra sa har nar du har ~ Starta om datorn om du uppmanas till det.
installerat stédprogramvaran fér smart

card-kort eller sakerhetskort:

Vissa Vissa webbaserade program slutar att Security Manager Single Sign On stoder inte alla
programwebbplatser fungera och rapporterar fel pga det programvarugranssnitt for webben. Inaktivera stodet
skapar fel som hindrar inaktiverade funktionsmonstret i enkel for Single Sign On for den specifika webbsidan genom
anvandaren att utfora eller inloggning. Ett ! i en gul triangel kan t ex att stdnga av det. Se vidare den kompletta
slutféra uppgifter. visas i Internet Explorer for att indikera ~ dokumentationen om Single Sign On, som finns i

att ett fel har intraffat. Security Managers programvaruhjalp.

Om en sarskild enkel inloggning inte kan inaktiveras for
ett givet program, kan du ringa HP:s tekniska support
och begara tredjenivasupport via din HP Service-

kontakt.
Alternativet Browse for Anvandaren kan inte flytta ett registrerat Bladdringsalternativet togs bort eftersom det tillat icke-
Virtual Token (Bladdra virtuellt kort i Password Manager, anvandare att ta bort och byta namn pa filer och ta
efter virtuellt kort) visas eftersom alternativet for bladdring har kontroll 6ver Windows.
inte under tagits bort for att ge hogre sakerhet.

inloggningsprocessen.

Doméanadministratorer Detta intraffar nar en Password Manager kan inte andra ett

kan inte &ndra Windows-  doma&nadministratér loggar in pa en anvandarlésenord till en doman med Change

I6senord ens om de har domén och registrerar domanidentiteten Windows password (Andra Windows-lésenord).

behdrighet till det. med hjalp av Password Manager och ett  Security Manager kan bara andra den lokala PC:ns
konto med administratorsrattigheter i kontolésenord. Domananvandaren kan andra sitt

doménen och pa den lokala PC:n. Nar  |8senord via alternativet Andra l6senord i Sikerhet
domanadministratéren forsoker andra for Windows, men eftersom domananvandaren inte

Windows-lésenordet fran Password har nagot fysiskt konto pa den lokala PC:n kan
Manager, far han eller hon ett Password Manager bara @ndra det I6senord som
felmeddelande: User account anvands for inloggning.
restriction (Begransningar for
anvandarkonto).
Password Manager har Om anvandaren loggar in i Password HP undersdker om det finns en workaround for framtida
inkompatibilitetsproblem Manager, skapar ett dokument i produktférbattringar.
med I6senordets GINA i WordPerfect och sparar detta med
Corel WordPerfect 12. |I6senordsskydd, kan Password Manager

inte detektera eller kdnna igen
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Kort beskrivning Detaljer

Losning

I6senordets GINA, varken manuellt eller

automatiskt.

Password Manager

Connect (Anslut) pa

Om behdrighetskontrollerna for enkel
kanner inte igen knappen inloggning fér Remote Desktop
Connection (RDP, datorfjarranslutning)
skarmen. stalls in till Connect nar enkel inloggning
startas om, anger den alltid Save As
(Spara som) istéllet for Connect.

HP understker om det finns en workaround fér framtida
produktférbattringar.

Anvandaren kan inte
logga in i Password
Manager efter en

vilolage och sémnlage, kan

Windows XP Service Pack visas oavsett vilka

1). autentiseringsuppgifter som valjs for
inloggning (I6senord, fingeravtryck eller

Java Card-kort).

Nar systemet har tillatits 6verga till

administratéren eller anvandaren inte
Overgang fran vantelage  logga in i Password Manager och
till vilolage (galler enbart ~ Windows inloggningsskarm fortsatter att

Uppdatera Windows till Service Pack 2 via Windows
Update. | artikel 813301 i Microsofts kunskapsdatabas
pa http://www.microsoft.com finns mer information om
orsaken till detta.

Fro att kunna logga in maste anvandaren valja
Password Manager och logga in. Efter inloggning i
Password Manager uppmanas anvandaren att logga in
i Windows (anvandaren maste eventuellt valja
Windows inloggningsalternativ) for att slutfora
inloggningsprocessen.

Om anvandaren loggar in i Windows forst, maste
anvandaren logga in i Password Manager manuelit.

Sakerhetsprocessen
Restore Identity

aterstalla associationen.

Nar anvandaren aterstaller identiteten,
kan Password Manager forlora
(Aterstall identitet) forlorar  associationen till platsen dar det virtuella
sin association med det kortet finns pa inloggningsskarmen.
virtuella kortet. Aven om Password Manager har det
virtuella kortet registrerat, maste
anvandaren registrera om kortet for att

Sa fungerar systemet for narvarande.

Om man avinstallerar Security Manager utan att
behalla identiteterna forstors kortets systemdel
(serverdel) sa att kortet inte langre kan anvandas for
inloggning, aven om kortets klientdel aterstélls genom
identitetsaterstallning.

HP undersoker I6sningsalternativ som kan fungera
aven pa sikt.
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Device Access Manager for HP ProtectTools

Anvéandare har nekats atkomst till enheter inom Device Access Manager, men enheterna kan
fortfarande nas.

e Forklaring — Simple Configuration (Enkel konfiguration) och/eller Device Class Configuration
(Enhetsklasskonfiguration) har anvants inom Device Access Manager for att neka anvandare
atkomst till enheter. Trots att anvandarna nekats atkomst, kan de fortfarande komma at enheterna.

e Losning:

° Verifiera att tjansten HP ProtectTools Device Locking (HP ProtectTools enhetslasning) har
startats.

o Som administrativ anvandare klickar du pa Kontrollpanelen och sedan pa System och
underhall. | fonstret Administrativa verktyg klickar du pa Tjanster soker du efter tjansten HP
ProtectTools Device Locking/Auditing (Lasning/granskning av HP ProtectTools-enhet).
Kontrollera att tjansten startas och att starttypen ar Automatisk.

En anvandare har ovantat fatt atkomst till en enhet, eller en anvandare har ovantat nekats
atkomst till en enhet.

e  Forklaring — Man har anvant Device Access Manager for att neka anvandare atkomst till vissa
enheter och tillata atkomst till andra enheter. Nar anvandarna anvander systemet, kan de komma
at enheter som de tror att Device Access Manager har nekat dem atkomst till. De kan ocksa nekas
atkomst till enheter som de tror att Device Access Manager borde tillata atkomst till.

e Losning:

o Kontrollera anvandarens enhetsinstallningar med Device Class Configuration
(Enhetsklasskonfiguration) i Device Access Manager.

° Klicka pa Security Manager, klicka pa Device Access Manager och klicka sedan pa Device
Class Configuration. Visa nivaerna i Device Class-tradet och granska de installningar som
galler den har anvandaren. Leta efter eventuella markeringar med "Deny" (Neka) som kan
vara installda for anvandaren eller nagon Windows-grupp dar han eller hon kan vara medlem,
t.ex. Anvandare eller Administratorer.

Tillata eller neka — vilket gar fore?
e Explanation (Férklaring) — Inom Device Class-konfigurationen har féljande konfiguration stéllts in:

° En Windows-grupp (t.ex. BUILTIN\Administrators) har fatt behorigheten Tillat och en annan
Windows-grupp (t.ex. BUILTIN\Users) har fatt behérigheten Neka pa samma niva i
enhetsklasshierarkin (t.ex. DVD/CD-ROM-enheter).

° Om en anvandare ar medlem i bada dessa grupper (t.ex. Administrator), vilken galler forst?
e Losning:
° Anvandaren nekas atkomst till enheten. Nekad atkomst gar fore tillaten.

° Atkomst nekas pa grund av hur Windows raknar ut den faktiska behérigheten for enheten. En
grupp nekas och en grupp tillats, men anvandaren ar medlem i bada grupperna. Anvandaren
nekas eftersom nekad atkomst gar fore tillaten.
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° Ett satt att undvika detta ar att neka gruppen Anvandare pa DVD/CD-ROM-enhetsniva och
tillata gruppen Administratérer pa nivan under DVD/CD-ROM-enheter.

0 En alternativ 16sning ar att skapa specifika Windows-grupper, en for att tillata atkomst till DVD/
CD och en for att neka atkomst till DVD/CD. Specifika anvandare skulle da laggas till i ratt

grupp.

Man har anvant vyn Simple Configuration (Enkel konfiguration) for att definiera en princip for
kontroll av enhetsatkomst, men administrativa anviandare kan inte na enheterna.

e Forklaring — Simple Configuration (Enkel konfiguration) nekar atkomst for anvandare och gaster,
och tillater enhetsadministratorer.

e Losning: Lagg till den administrativa anvandaren i gruppen Enhetsadministratorer.
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Diverse

Programvarupaverkan
—Kort beskrivning

Detaljer

Losning

Security Manager—
varning mottagen: The
security application can
not be installed until the
HP Protect Tools
Security Manager is
installed
(Sakerhetsprogrammet
kan inte installeras foérrén
HP ProtectTools Security
Manager har installerats.)

Alla sakerhetsprogram som Java Card
Security och biometrisk teknik ar
utdkningsbara plugin-program for
Security Managers granssnitt. Security
Manager méaste vara installerat innan ett
HP-godkant plugin-sakerhetsprogram
kan laddas.

Programvaran Security Manager maste installeras
innan nagot sakerhetsplugin-program kan installeras.

HP ProtectTools Security
Manager—Ett fel
returneras periodiskt nar
granssnittet Security
Manager stangs.

Periodvis (1 av 12 ganger) skapas ett fel
nar stangningsknappen i det 6évre hogra
hérnet av skdrmen anvands for att
stdnga Security Manager innan alla
plugin-program har slutfért sina
inlasningar.

Detta ar relaterat till ett tidsberoende for plugin-tjansters
inlasningstid nar Security Manager stangs och startas
om. Eftersom PTHOST.exe ar det shell-program som
haller i de andra programmen (plugin-program), beror
det pa plugin-programmets mdjlighet att slutféra sin
inlasningstid (tjanster). Stangs shell-programmet innan
plugin-programmet fatt tid att slutfra inlasningen ar
detta karnan till problemet.

Tillat Security Manager att slutféra inlasningen av
tjansten (syns 6verst i Security Managerfonstret) och
alla plugin-program som listas i den vanstra kolumnen.

HP ProtectTools—
Obegransad atkomst eller
okontrollerade
administratorsrattigheter
utgor en sakerhetsrisk.

Det finns ett antal mojliga risker med
obegransad atkomst till klientdatorn,
inklusive foljande:

e Borttagning av PSD

e  Skadliga andringar av
anvandarinstallningar

e Inaktivering av sakerhetspolicies
och funktioner

Administratérer uppmuntras att tillampa "basta praxis"
nar det galler att begransa slutanvandarnas privilegier
och anvandarnas atkomst.

Obehdriga anvandare bér inte ges
administratorsprivilegier.
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Ordlista

administrator Se Windows-administrator.

aktivering Den aktivitet som maste utféras innan en funktion i Drive Encryption blir tillganglig. Drive Encryption
aktiveras med HP ProtectTools Setup Wizard. Det ar bara en administratér som kan aktivera Drive Encryption.
Aktiveringen bestar av att aktivera programvaran, kryptera enheten, skapa ett anvandarkonto och skapa den
inledande krypteringsnyckeln i en flyttbar lagringsenhet.

anvandare Person som arregistrerad i Drive Encryption. Anvandare som inte &r administratérer har begransade
rattigheter i Drive Encryption. De kan bara registrera sig (efter administratérens godkannande) och logga in.

arkiv for akut aterstallning Skyddat lagringsomrade som tillater omkryptering av grundldggande
anvandarnycklar fran en plattformsagarnyckel till en annan.

ATM Automatic Technology Manager, som gor att natverksadministratorer kan administrera system pa distans
pa BIOS-niva.

auktoriserad anvandare En anvandare som har fatt behoérighet i vyn User Access Settings (Instéllningar for
anvandaratkomst) att visa eller modifiera konfigurationsinstallningar i vyn Simple Configuration (Enkel
konfiguration) eller Device Class Configuration (Enhetsklasskonfiguration).

autentisering Process da man verifierar att en anvandare ar behdorig att utféra en uppgift som t.ex. att anvanda
en dator, &ndra installningar for ett visst program eller visa skyddade data.

autentisering vid start Sakerhetsfunktion som kraver nagon form av autentisering, t ex ett Java Card-kort,
sakerhetschip eller I6senord nar datorn satts pa.

automatisk shredding Schemalagd shredding-procedur som anvandaren stéller in i File Sanitizer.

bakgrundstjanst Bakgrundstjansten HP ProtectTools Device Locking/Auditing (HP ProtectTools enhetslasning/
granskning), som maste koras for att principerna for kontroll av enhetsatkomst ska kunna tillampas. Den kan ses
inifran programmet Tjanster under alternativet Administrativa verktyg pa Kontrollpanelen. Om den inte kors,

forsoker HP ProtectTools Security Manager att starta den nar principerna for kontroll av enhetsatkomst tillampas.

behorighetskontroller Metod genom vilken en anvandare bevisar sin lamplighet fér en sarskild uppgift i
autentiseringsprocessen.

betrodd avsdndare En betrodd kontakt som skickar signerad och/eller krypterad e-post och Microsoft Office-
dokument.

betrodd kontakt En person som har tackat ja till att vara betrodd kontakt.

biometrisk Kategori av behérighetskontroll som anvander en fysisk funktion, t ex ett fingeravtryck, for att
identifiera en anvandare.

certifierande myndighet Tjanst som utfardar de certifikat som behdvs for att kéra en allman nyckelinfrastruktur.
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chatthistoriksession Krypterad fil som innehéaller en post med bada sidorna av en konversation i en
chattsession.

cryptographic service provider (CSP) Leverantor eller bibliotek fér kryptografiska algoritmer som kan
anvandes i ett valdefinierat granssnitt for att utféra sérskilda kryptografiska funktioner.

dekryptering Procedur som anvands i kryptografi for att konvertera krypterad data till vanlig text.

digital signatur Data som skickats med en fil som verifierar avsandaren av materialet och intygar att filen inte
har andrats efter signeringen.

digitalt certifikat Elektroniska behoérighetskontroller som bekraftar en individs eller ett féretags identitet genom
att binda det digitala certifikatets agares identitet till ett par elektroniska nycklar som anvands for signering av
digital information.

doméan Grupp med datorer som utgér en del av ett natverk med en gemensam katalogdatabas. Doméaner har
unika namn och varje doman har en uppsattning gemensamma regler och procedurer.

Drive Encryption Skyddar data genom att kryptera en eller flera harddiskar, och gora informationen olaslig for
personer som saknar ratt behorighet.

DriveLock Séakerhetsfunktion som lankar harddisken till en anvandare och kraver att anvandaren skriver ratt
DriveLock-l6senord nar datorn startar.

Encryption File System (EFS), krypteringsfilsystem System som krypterar alla filar och undermappar i den
valda mappen.

enhetsklass Alla enheter av en viss typ, t.ex. diskar.

enkel inloggning Funktion som sparar autentiseringsinformation och later dig anvanda Security Manager for
att komma at Internet- och Windows-program som kraver l6senordsidentifiering.

fingeravtryck En digital extrahering av din fingeravtrycksbild. Din faktiska fingeravtrycksbild lagras aldrig av
Security Manager.

free space bleaching Saker metod som skriver 6ver raderade objekt med slumpmassigt utvalda data, som
forvranger innehallet i det raderade objektet.

forsegla at betrodda kontakter En aktivitet som lagger till en digital signatur i ett e-postmeddelande, krypterar
det och skickar det sa snart du autentiserat dig med dnskad metod fér séker inloggning.

grupp En grupp anvandare som har samma niva av atkomst eller nekad atkomst till en enhetsklass eller en
specifik enhet.

HP SpareKey Sékerhetskopia av Drive Encryption-nyckel.

identitet En grupp av behdrighetskontroller och installningar i HP ProtectTools Security Manager som hanteras
som ett konto eller en profil for en sarskild anvandare.

ID-kort En gadget pa Sidpanelen i Windows som ar avsedd att visuellt identifiera ditt skrivbord med ditt
anvandarnamn och den bild du valt. Klicka pa ID-kortet, sa 6ppnas HP ProtectTools Administrative Console.

inbjudan till betrodd kontakt Ett e-postmeddelande som skickas till en person som ombeds att bli betrodd
kontakt.

inloggning Ett objekt i Security Manager som bestar av ett anvandarnamn och I6senord (och eventuellt annan
vald information) som man kan anvanda for att logga in pa webbplatser eller i andra program.

inloggningsbild for Drive Encryption En inloggningsbild som visas innan Windows startar. Anvandaren maste
ange sitt anvandarnamn, sitt I6senord eller sin Java Card-PIN-kod i Windows. | de flesta fall kommer man in direkt
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i Windows utan att logga in igen i Windows inloggningsbild, om man anger ratt information i Drive Encryptions
inloggningsbild.

instrumentpanel En central punkt varifran du kan nd och administrera funktionerna och installningarna i Security
Manager for HP ProtectTools.

Java Card Ett uttagbart kort som sitter i datorn och innehaller identifierande information for inloggning. For att
du ska kunna logga in med ett Java Card-kort pa inloggningsbilden i Drive Encryption maste du satta i Java Card-
kortet och skriva ditt anvandarnamn och din Java Card-PIN-kod.

knappen Send Security (Skicka sakert) En knapp i programvaran som visas i verktygsfaltet i e-
postmeddelanden i Microsoft Outlook. Genom att klicka pa knappen kan du signera och/eller kryptera ett e-
postmeddelande i Microsoft Outlook.

knappen Sign and Encrypt (Signera och kryptera) En knapp i programvaran som visas i verktygsfaltet i
Microsoft Office-program. Genom att klicka pa knappen kan du signera, kryptera eller ta bort kryptering i ett
Microsoft Office-dokument.

konsol En central punkt varifran du kan na och administrera funktionerna och installningarna i HP ProtectTools
Administrative Console.

kryptering Procedur, t ex anvandningen av en algoritm, som nyttjas i kryptografi for att konvertera vanlig text till
chiffrerad text i avsikt att hindra obehdriga mottagare fran att lasa dessa data. Det finns manga typer av
datakryptering, och de utgor grunden for natverkssakerhet. Vanliga typer inkluderar Data Encryption Standard och
allmannyckelkryptering.

kryptografi Ett satt att kryptera och dekryptera data sa att de bara kan avkodas av sarskilda personer.
lista med betrodda kontakter En lista 6ver betrodda kontakter.

Live Messenger History Viewer En komponent i Privacy Manager Chat som goér att du kan séka efter och visa
krypterade sessioner med chatthistorik.

I6senord for aterkallelse Ett Idsenord som skapas nar en anvandare begar ett digitalt certifikat. Anvandaren
maste ange l6senordet nar han eller hon vill aterkalla sitt digitala certifikat. Detta sakerstaller att det bara ar
anvandaren som kan aterkalla certifikatet.

manuell shredding Omedelbar exekvering av shredding pa ett eller flera valda objekt, inte enligt det automatiska
shredding-schemat.

migrering En aktivitet som goér att du kan hantera, aterstalla och dverféra Privacy Manager-certifikat och
betrodda kontakter.

mottagare av inbjudan som betrodd kontakt En person som erbjuds att bli betrodd kontakt.
natverkskonto Windowsanvandare eller -konto, antingen pa en lokal dator, i en arbetsgrupp eller pa en doman.

objekt Endatakomponent som bestar av personlig information eller personliga filer, historikdata, webbrelaterade
data osv. som finns pa harddisken.

PIN-kod Personal identification number (personligt identifikationsnummer).

PKI Public Key Infrastructure, en standard som definierar granssnitten for att skapa, anvanda och administrera
certifikat och kryptografiska nycklar.

princip for kontroll av enhetsatkomst Listan med enheter till vilka en anvandare tillats eller nekas atkomst.

Privacy Manager-certifikat Ett digitalt certifikat som kraver autentisering varje gang du anvander det for
kryptografi, t.ex. signering och kryptering av e-postmeddelanden och Microsoft Office-dokument.
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PSD Personal Secure Drive, som ger ett skyddat lagringsutrymme for kanslig information.

SATA device mode (SATA-enhetslage) Datadverféringslage mellan en dator och datalagringsenheter, t.ex.
harddiskar och optiska enheter.

scen Ett fotografi av en registrerad anvandare att anvanda for autentisering.
shredding Exekvering av en algoritm som ddljer informationen i ett objekt.

shredding-cykel Hur manga ganger shredding-algoritmen ska exekveras pa varje objekt. Ju fler shredding-
cykler du véljer, desto sakrare blir datorn.

shredding-profil En specifik raderingsmetod och lista med objekt.

signaturrad En platshéllare som visar var den digitala signaturen hamnar. Nar ett dokument signeras, visas
signatursattarens namn och verifieringsmetod. Signeringsdatumet och signatursattarens titel kan ocksa visas.

signatursattare En anvandare som ar utsedd av &garen av ett Microsoft Word- eller Microsoft Excel-dokument
att Iagga till en signaturrad i dokumentet.

simple delete Radering av Windows-referens till ett objekt. Objektet finns kvar pa harddisken tills den dolda
informationen skrivs éver med free space bleaching.

smart card En liten maskinvara, av ungeféar samma form och storlek som ett kreditkort, som lagrar
identifieringsinformation om agaren. Anvands for att autentisera en dators &gare.

starta om Processen med att starta om datorn.

sdkerhetskopiering Anvand sakerhetskopieringsfunktionen nar du vill spara en kopia av viktig
programinformation pa en plats utanfor programmet. Den kan anvandas for aterstallning av informationen senare
pa samma dator eller en annan.

sdkerhetskort Se metod for saker inloggning.

saker IM-kkommunikation En kommunikationssession da sakra meddelanden skickas fran en betrodd
avsandare till en betrodd kontakt.

sdker inloggningsmetod Den metod som anvands for inloggning pa datorn.

sakert meddelande En kommunikationssession da sakra meddelanden skickas fran en betrodd avsandare till
en betrodd kontakt.

tangentsekvens En kombination av specifika tangenter som initierar automatisk shredding nar du trycker pa
dem — t.ex. ctrl+alt+s.

TXT Trusted Execution Technology.

USB-kort Sakerhetsenhet som lagrar identifierande information om en anvandare. Liksom ett Java Card-kort
eller en biometrisk lasare anvands det for autentisering av datorns agare.

Windows-administrator En anvandare med full behorighet att andra tillstand och hantera andra anvandare.
Windows-anvandarkonto Profil for en person som ar behdrig att logga in i ett natverk eller pa en enskild dator.

Windows inloggningssakerhet Skyddar ditt eller dina Windows-konton genom att kréva specifika
autentiseringsuppgifter for atkomst.

virtuellt kort Sakerhetsfunktion som fungerar i stort sett som ett Java Card-kort och kortlasare. Sakerhetskortet
sparas antingen pa datorns harddisk eller i Windows register. Nar du loggar in med ett virtuellt sékerhetskort,
uppmanas du att ange anvandar-PIN-koden sa att autentiseringen kan slutféras.
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visa (chatthistorik) En aktivitet som later anvandaren dekryptera en eller flera chatthistoriksessioner, vilket leder
till att en eller flera kontakters namn visas pa skarmen med vanlig text och sessionen blir tillganglig fér visning.

aterstalla En process som kopierar programinformation fran en tidigare sparad fil med sakerhetskopia till detta
program.
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