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Wprowadzenie do zabezpieczen

Oprogramowanie HP ProtectTools Security Manager zapewnia funkcje zabezpieczen pomagajace
chroni¢ komputer, sieci i najwazniejsze dane przez nieautoryzowanym dostepem. Zarzadzanie
oprogramowaniem HP ProtectTools Security Manager odbywa sie poprzez Konsole administracyjna.

Za pomocg konsoli administracyjnej HP ProtectTools lokalny administrator moze przeprowadzaé
nastepujace zadania:

e Wigczanie i wytaczanie funkcji zabezpieczen

e  Zapisywanie odciskow palcow wiasnych i uzytkownikdéw tego komputera

e Zapisywanie scen dla identyfikacji twarzy

e Konfiguracja karty inteligentnej do uwierzytelniania

e  Okreslenie wymaganych poswiadczen w celu uwierzytelniania

e  Zarzadzanie uzytkownikami komputera

e Dostosowanie parametrow typowych dla urzadzenia

e Konfiguracja zainstalowanych aplikacji Security Manager

e Dodawanie aplikacji Security Manager

Za pomocg panelu Security Manager, uzytkownicy moga przeprowadzac nastepujgce zadania:
e Konfigurowac¢ opcje udostepnione przez administratora

e Zezwala¢ na ograniczong kontrole niektérych modutéw HP ProtectTools

Moduty oprogramowania dostepne dla danego komputera mogg sie rézni¢ w zaleznosci od modelu.

Moduty oprogramowania HP ProtectTools moga by¢ wstepnie instalowane, wstepnie tadowane lub
dostepne do pobrania ze strony firmy HP. Wiecej informacji znajdziesz na stronie http://www.hp.com.

UWAGA: Instrukcje w tym przewodniku napisano, zaktadajac, ze na komputerze sg juz zainstalowane
odpowiednie moduty oprogramowania HP ProtectTools.



http://www.hp.com

Funkcje programu HP ProtectTools

Ponizsza tabela wymienia kluczowe funkcje modutéw HP ProtectTools.

Modut

Podstawowe funkcje

HP ProtectTools Security Manager Administrative
Console (dla administratorow)

e Konfiguracja pozioméw zabezpieczen i metody zabezpieczania
logowania za pomocg Security Manager Setup Wizard.

e  Konfiguracja opcji ukrytych przed uzytkownikami podstawowymi.
e  Dostep uzytkownikéw i konfiguracja Device Access Manager.
e Dodawanie i kasowanie uzytkownikéw HP ProtectTools oraz

przegladanie stanu uzytkownikéw za pomoca narzedzi
administracyjnych.

HP ProtectTools Security Manager (dla
uzytkownikéw)

e Porzadkowanie, konfigurowanie i zmiana nazw uzytkownikow i
haset.

e Konfiguracja i zmiana danych logowania uzytkownikéw, jak hasto
Windows i Smart Card.

e Konfiguracja i zmiana funkgiji File Sanitizer Shred, Bleaching oraz
ustawien.

e  Przegladanie ustawien menedzera dostepu do urzadzen.

e Konfiguracja preferencji oraz opcji Backup and Restore.

Credential Manager for HP ProtectTools (Password
Manager)

e  Zapisywanie, porzgdkowanie oraz ochrona nazw i haset.

e Konfiguracja ekranéw logowania stron internetowych i
programow, co zapewnia szybki i bezpieczny dostep.

e  Zapisywanie nazwy uzytkownikéw i haset do stron internetowych
w programie Password Manager. Przy kolejny wejsciu na strone,
Password Manager wypetni odpowiednie pola i przesle
automatycznie potrzebne informacje.

e  Tworzenie silniejszych haset zapewniajacych lepsze
bezpieczenstwo kont. Password Manager wypetnia i przesyta
automatycznie potrzebne informacje.

Program Drive Encryption for HP ProtectTools (tylko
w wybranych modelach)

e  Zapewnia petne szyfrowanie catych woluminéw na dysku
twardym.

e  Wymusza uwierzytelnianie przeduruchomieniowe w celu
odszyfrowania i zapewnienia dostepu do danych.

Program Privacy Manager for HP ProtectTools (tylko
w wybranych modelach)

e  Wykorzystuje zaawansowane techniki logowania w celu
weryfikacji zrédia, integralnosci i bezpieczenstwa przy
korzystaniu z poczty e-mail, dokumentéw Microsoft® Office i
komunikatoréw internetowych (IM).

2 Rozdziat 1 Wprowadzenie do zabezpieczen



Modut Podstawowe funkcje

Program File Sanitizer for HP ProtectTools °

Pozwala na bezpieczne niszczenie danych cyfrowych (informac;ji
poufnych, plikéw aplikacji, danych historycznych i pobieranych z
Internetu itp.) znajdujacych sie w komputerze i okresowe
oczyszczanie dysku twardego.

Program Device Access Manager for HP ProtectTools e
(tylko w wybranych modelach)

Umozliwia menedzerom IT kontrolowanie dostepu do urzadzen w
oparciu o profile uzytkownikéw.

Uniemozliwia nieuprawnionym uzytkownikom usuwanie danych
za pomoca zewnetrznych nosnikéw pamieci oraz wprowadzania
wiruséw do systemu za pomocg zewnetrznych nosnikow.

Umozliwia administratorom wytaczenie dostepu do no$nikéw z
mozliwoscig zapisu dla wybranych oséb lub grup.

Funkcje programu HP ProtectTools 3



Osigganie podstawowych celdw zabezpieczen

Moduty programu HP ProtectTools wspotpracujg, aby zapewnié rozwigzanie wielu kwestii dotyczacych
zabezpieczen, w szczegdlnosci umozliwiajg realizacje nastepujacych podstawowych celéw
zabezpieczen:

e Zabezpieczenie przed celowg kradziezg
e  Ograniczanie dostepu do cennych danych
e  Zabezpieczenie przed nieuprawnionym dostepem z lokalizacji wewnetrznych i zewnetrznych

e Tworzenie zasad silnych haset

Ochrona przed kradzieza na zlecenie

Przyktadem kradziezy na zlecenie jest kradziez komputera zawierajgcego tajne dane i informacje o
klientach w trakcie kontroli bezpieczenstwa na lotnisku. Ponizsze funkcje pomagaja w ochronie przed
kradziezg na zlecenie:

e Funkcja uwierzytelniania przy uruchamianiu, jesli jest wtaczona, zabezpiecza przed dostepem do
systemu operacyjnego. Zobacz nastepujace procedury:

° Security Manager

o Drive Encryption

Ograniczenie dostepu do poufnych danych

Zatozmy, ze zatrudniony przez firme audytor pracuje w siedzibie i uzyskat dostep do komputera w celu
sprawdzenia danych finansowych. Nikt nie chce, by audytor byt w stanie drukowa¢ pliki czy zapisywaé
je w urzadzeniu takim jak nagrywarka CD. Ponizsza funkcja pozwala na ograniczenie dostepu do
danych:

e Device Access Manager for HP ProtectTools pozwala menedzerom IT na ograniczanie dostepu
do urzadzen zapisujgcych, tak by poufne informacje nie mogty zosta¢ wydrukowane lub
skopiowane z dysku twardego na nosniki wymienne.

Zapobieganie nieautoryzowanemu dostepowi z lokalizacji wewnetrznych
lub zewnetrznych

Nieautoryzowany dostep do niezabezpieczonych komputerow firmowych stanowi namacalne ryzyko dla
zasobdw firmowych sieci takich jak informacje z ustug finansowych, od zarzadu, zespotu badawczo-
rozwojowego i informacji prywatnych, takich jak kartoteki pacjentow czy osobiste zapisy finansowe.
Ponizsze funkcje pozwalajg zapobiec nieautoryzowanemu dostepowi:

e Funkcja uwierzytelniania przy uruchamianiu, jesli jest wtagczona, zabezpiecza przed dostepem do
systemu operacyjnego. Zobacz nastepujace procedury:

o Password Manager
° Drive Encryption

e Program Password Manager pozwala na zabezpieczenie haset czy dostepu do chronionych
hastem aplikacji przez nieautoryzowanych uzytkownikow.
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e Device Access Manager for HP ProtectTools pozwala menedzerom IT na ograniczanie dostepu
do urzadzen zapisujacych, tak by poufne informacje nie mogty zosta¢ skopiowane z dysku
twardego.

e File Sanitizer umozliwia wykonywanie bezpiecznego kasowania danych przez niszczenie
krytycznych plikéw i folderéw oraz czyszczenia dysku twardego (przez nadpisywanie skasowanych
danych, ktére nadal mozna odtworzy¢).

e Funkcja DriveLock zabezpiecza przed dostepem do danych nawet wtedy, gdy dysk twardy zostanie
wyjety i zainstalowany w niezabezpieczonym systemie.

Tworzenie silnych regut haset

Jesli zostanie wprowadzone zalecenie, by uzywac silnych haset dla dziesigtek aplikacji internetowych
i baz danych, program Security Manager zapewni zabezpieczony magazyn haseti wygode funkgciji Single
Sign On (Pojedyncze logowanie).

Osigganie podstawowych celéw zabezpieczen 5



Dodatkowe elementy zabezpieczen

Przypisywanie rol zabezpieczen

EE)

Jedna z waznych praktyk zarzadzania zabezpieczeniami komputeréw (szczegodlnie w duzych
organizacjach) jest rozdzielenie obowigzkéw i praw miedzy administratoréw i uzytkownikéw réznego

typu.

UWAGA: W maltej organizacji lub w przypadku komputera uzywanego do celéw prywatnych jedna
osoba moze petni¢ te wszystkie role.

W programie HP ProtectTools obowigzki i uprawnienia zabezpieczen mozna podzieli¢ miedzy
nastepujace role:

e Pracownik ds. zabezpieczen — definiuje poziom zabezpieczeh dla firmy lub sieci i okresla, ktore
funkcje zabezpieczen nalezy wdrozy¢ (np. karty Java™ Card, czytniki biometryczne czy tokeny
USB).

= UWAGA: Wiele z funkcji HP ProtectTools moze by¢ dostosowanych przez osobe zarzadzajaca
zabezpieczeniami we wspotpracy z firmg HP. Wiecej informacji znajdziesz na stronie internetowej
HP pod adresem http://www.hp.com.

e Administrator — stosuje funkcje zabezpieczen zdefiniowane przez pracownika ds. zabezpieczen
i zarzgdza nimi. Moze takze wigczac i wytaczac niektore funkcje. Na przykiad jesli pracownik ds.
zabezpieczeh podjat decyzje o wdrozeniu kart Java, administrator systeméw informatycznych
moze wigczy¢ tryb zabezpieczen systemu BIOS z uzyciem kart Java.

e Uzytkownik — uzywa funkcji zabezpieczen. Na przyktad jesli pracownik ds. zabezpieczen i
administrator systemdw informatycznych wtaczyli w systemie obstuge kart Java, uzytkownik moze
ustawi¢ numer PIN karty Java i uzywac tej karty w celu uwierzytelniania.

OSTROZNIE: Zacheca sie administratoréw do przestrzegania "najlepszych wzorcéw" w ograniczaniu
uprawnien uzytkownikéw koncowych i ograniczaniu dostepu dla uzytkownikéw.

Nieautoryzowani uzytkownicy nie powinni otrzymywaé uprawnien administratora.

Zarzadzanie hastami programu HP ProtectTools

6

Wiekszos¢ funkcji programu HP ProtectTools Security Manager jest chroniona za pomocg haset. W
ponizszej tabeli wymieniono powszechnie uzywane hasta, moduty oprogramowania, w ktérych sg
ustawiane hasta, oraz funkcje haset.

W tej tabeli wymieniono takze hasta, ktére sg ustawiane i uzywane tylko przez administratorow
systemow informatycznych. Wszystkie inne hasta moga by¢ ustawiane przez zwyktych uzytkownikow i
przez administratorow.

Hasto programu HP Skonfiguruj nastepujacy Funkcja

ProtectTools modut

Hasto logowania do systemu Panel sterowania Mozna go uzywac do recznego logowania

Windows Windows® lub HP sie oraz uwierzytelniania w celu uzyskania
ProtectTools Security dostepu do niektdérych funkcji Security
Manager Manager.

Rozdziat 1 Wprowadzenie do zabezpieczen
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Hasto programu HP
ProtectTools

Skonfiguruj nastepujacy
modut

Funkcja

Hasto funkcji Tworzenie kopii
zapasowych i przywracanie
Security Manager

Security Manager, dla
kazdego uzytkownika

Zabezpiecza dostep do pliku Tworzenia
kopii zapasowych i przywracania programu
Security Manager.

Numer PIN karty Java™ Card

Java Card Security

Zabezpiecza dostep do zawartosci karty
Java Card i uwierzytelnia uzytkownikéw
karty Java Card. Gdy numer PIN karty Java
Card jest uzywany na potrzeby
uwierzytelniania przy uruchamianiu,
zabezpiecza rowniez dostep do programu
narzedziowego Computer Setup i do
zawartosci komputera.

Stuzy do uwierzytelnienia uzytkownikow
funkcji szyfrowania dysku, jesli wybrano
token Java Card.

Dodatkowe elementy zabezpieczen
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Tworzenie bezpiecznego hasta

Podczas tworzenia haset nalezy najpierw dostosowac¢ sie do specyfikacji ustawionych przez program.
Jednak w ogdlnosci nalezy wzigé pod uwage nastepujace wskazoéwki pomagajace w tworzeniu silnych
haset i zmniejszaniu ryzyka ztamania hasta:

Nalezy uzywac¢ haset sktadajacych sie z wiecej niz 6 znakéw, a najlepiej z wiecej niz 8.
W hasle powinny znajdowac sie i wielkie, i mate litery.

Zawsze, gdy jest to mozliwe, w hasle nalezy umiescic¢ znaki alfanumeryczne oraz znaki specjalne
i interpunkcyjne.

W hasle nalezy zastepowac litery znakami specjalnymi lub cyframi. Na przyktad cyfry 1 mozna
uzywac zamiast liter | i L.

Warto fgczy¢ wyrazy z co najmniej dwoéch jezykow.

Nalezy rozdziela¢ wyraz lub fraze cyframi i znakami specjalnymi w srodku, na przykfad
Maria2-2Kot45.

Nie nalezy uzywac¢ haset, ktére mozna znalez¢ w stowniku.

Jako hastfa nie nalezy uzywac nazwiska, imienia lub innych informacji osobistych, takich jak data
urodzenia, imie zwierzecia domowego lub nazwisko paniefiskie matki, nawet jesli bedg pisane od
tytu.

Hasta nalezy regularnie zmienia¢. Mozna zmieniac¢ tylko coraz wiekszg czes$¢ znakow.

Zapisanego hasta nie wolno przechowywa¢ w miejscu blisko komputera, w ktérym bedzie
widoczne.

Hasta nie nalezy zapisywa¢ w pliku na komputerze, takim jak wiadomos¢ e-mail.

Nie wolno udostepniaé kont ani podawaé swoich haset innym osobom.

Wykonywanie kopii zapasowych i przywracanie poswiadczen HP
ProtectTools

8

Za pomoca funkcji tworzenia kopii zapasowych i przywracania programu HP ProtectTools mozna
wykona¢ kopie zapasowg i przywroci¢ poswiadczenia i ustawienia HP ProtectTools.
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Rozpoczecie pracy z kreatorem

konfigurac

Kreator konfiguracji HP ProtectTools przeprowadza przez konfiguracje najczesciej uzywanych funkcji
programu Security Manager. Wiele dodatkowych funkciji jest dostepne poprzez konsole administracyjng
HP ProtectTools. Te same ustawienia, ktére znajdujg sie w kreatorze oraz dodatkowe funkcje
zabezpieczeh mozna konfigurowac¢ poprzez konsole, ktéra dostepna jest z menu Start systemu
Windows®. Ustawienia te dotyczg komputera i wszystkich jego uzytkownikow.

1.

Po tygodniu od poczatkowego skonfigurowania komputera po zalogowaniu lub wtedy, gdy
uzytkownik z uprawnieniami administratora po raz pierwszy przesunie palec po czytniku linii
papilarnych, uruchomi sie automatycznie Kreator konfiguracji Security Manager, aby
przeprowadzi¢ przez podstawowe kroki konfiguracji programu. Automatycznie zostanie
uruchomiony przewodnik wideo dotyczacy konfiguracji komputera.

—lub —

Uruchom HP ProtectTools Security Manager za pomoca ikony gadzetu na pasku bocznym
Windows lub ikony w obszarze powiadomien z prawej strony paska zadan.

HP ProtectTools

Kolor paska gérnego gadzetu informuje o ré6znych stanach:

e  Czerwona—HP ProtectTools nie zostat skonfigurowany lub wystapit btad w jednym z modutéw
ProtectTools.

e  Zolta — Sprawdz strone stanéw aplikacji (Applications Status) w Security Manager, aby
sprawdzié, jakie trzeba wykona¢ zmiany w ustawieniach.

e Niebieska — HP ProtectTools jest skonfigurowany i dziata prawidtowo.

UWAGA: lkona gadzetu nie jest jest dostepna w systemie Windows XP.

—lub -



Kliknij Start, Wszystkie programy, a nastepnie HP ProtectTools Administrative Console.

2. Przeczytaj ekran powitalny, a nastepnie kliknij przycisk Next (Dalej).

Bf UWAGA: Na ekranie poczatkowym mozna wylgczy¢ ponowne uruchomienie kreatora przez
wybranie jednej z opcji.

3. Kreator konfiguracji poprosi o potwierdzenie tozsamosci.
Wopisz hasto Windows lub zeskanuj linie papilarne czytnikiem, a nastepnie kliknij Next (Dalej).

Jesli nie jest dostepny czytnik linii papilarnych ani karta inteligentna, pojawi sie prosba o podanie
hasta Windows. Musisz uzy¢ tego hasta w przysztosci, za kazdym razem gdy wymagane jest
uwierzytelnianie.

Jesli hasto Windows nie zostato jeszcze ustawione, zostanie wyswietlony monit o utworzenie hasta.
Hasto Windows jest wymagane w celu ochrony konta Windows przed dostepem
nieautoryzowanych osdéb, oraz w celu wykorzystania funkcji programu HP ProtectTools Security
Manager.

4. Kreator konfiguracji przeprowadzi przez proces konfiguracji funkcji zabezpieczeh dotyczacych
wszystkich uzytkownikow komputera:

e  Windows Logon Security (Zabezpieczenie logowania systemu Windows) chroni kontoa
Windows poprzez wymaganie okreslonych poswiadczen w celu uzyskania dostepu.

e Drive Encryption (Szyfrowanie dysku) chroni dane poprzez zaszyfrowanie dyskéw, dzieki
czemu informacje nie sg czytelne dla oséb nie posiadajgcych wtasciwej autoryzacji.

e  Pre-Boot Security (Ochrona w trakcie uruchamiania) chroni komputer przed
nieautoryzowanymi osobami zanim zostanie uruchomiony system Windows.

Bf UWAGA: Funkcja Pre-Boot Security nie jest dostepna, jesli nie jest obstugiwana przez
BIOS.

W celu wigczenia wybranej funkcji zabezpieczen, zaznacz odpowiednie pole wyboru. Zaznaczenie
wiekszej ilosci funkcji oznacza zwiekszenie bezpieczenstwa komputera.

5. Na ostatniej stronie kreatora kliknij Finish (Zakonhcz).

Zostanie wyswietlony panel Security Manager.

Bf UWAGA: Jeslinie zakonczysz kreatora, zostanie uruchomiony automatycznie jeszcze dwa razy.
Po6zniej dostep do kreatora mozliwy jest za pomoca okienka powiadamiajgcego znajdujgcego sie
w obszarze powiadamiania, po prawej stronie paska zadan (o ile nie zostato ono wylgczone), az
konfiguracja zostanie wykonana.
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3 HP ProtectTools Security Manager
Administrative Console

Zarzadzanie oprogramowaniem HP ProtectTools Security Manager odbywa sie poprzez Konsole
administracyjna.

B UWAGA: Administracja programem HP ProtectTools wymaga uprawnien administratora.

Ta konsola zapewnia nastepujgce funkcje:

Wiaczanie i wytaczanie funkcji zabezpieczen
Zarzadzanie uzytkownikami komputera
Dostosowanie parametrow typowych dla urzadzenia
Konfiguracja aplikacji Security Manager

Dodawanie aplikacji Security Manager

Aby skorzysta¢ z aplikacji HP ProtectTools Security Manager, uruchom program HP ProtectTools
Security Manager z menu Start lub kliknij prawym przyciskiem ikone Security Manager w obszarze
powiadomienia, znajdujacym sie z prawej strony paska zadanh.

Konsola administracyjna HP ProtectTools i jej aplikacje dostepne sg dla wszystkich uzytkownikéw
tego komputera.

11



Otwieranie konsoli administracyjnej

W przypadku zadan administracyjnych, takich jak ustawianie zasad systemowych, czy konfiguracja
oprogramowania, otwdrz konsole w nastepujacy sposob:

A Kiiknij przycisk Start, Wszystkie programy, HP, a nastepnie HP ProtectTools Administrative
Console.

—lub —
W lewym okienku programu Security Manager kliknij Administration (Administracja).

W przypadku zadan dotyczacych uzytkownikow, takich jak rejestracja linii papilarnych, czy korzystanie
z oprogramowania Security Manager, otwérz konsole w nastepujacy sposob:

A Kliknij Start, Wszystkie programy, kliknij HP, a nastepnie HP ProtectTools Security Manager.
—lub —

Kliknij dwukrotnie ikone HP ProtectTools Security Manager w obszarze powiadomien z prawej
strony paska zadan.
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Korzystanie z konsoli administracyjnej

Konsola administracyjna Security Manager jest centralnym miejscem zarzadzania funkcjami i
aplikacjami programu HP ProtectTools Security Manager.

Konsola sktada sie z nastepujacych elementéw:

e Tools (Narzedzia)—Wyswietla ponizsze kategorie stuzace konfiguracji zabezpieczen w
komputerze:

o

Home (Strona poczatkowa)—Umozliwia wybranie zadan zabezpieczajacych do wykonania.

System—Pozwala na konfiguracje funkcji zabezpieczajgcych i uwierzytelnianie
uzytkownikow i urzadzeh.

Applications (Aplikacje)—Wys$wietla ogolne ustawienia programu HP ProtectTools Security
Manager i aplikacji Security Manager.

Data (Dane)—Zawiera rozwijane menu tgczy do aplikacji Security Manager chronigcych
dane.

e Management Tools (Narzedzia do zarzadzania)—Zawiera informacje o dodatkowych
narzedziach. Panel zawiera nastepujace opcje:

o

HP ProtectTools Security Manager Setup Wizard (Kreator konfiguracji HP ProtectTools
Security Manager)—Przeprowadza przez konfiguracje programu HP ProtectTools Security
Manager.

Help (Pomoc)—Wyswietla niniejszy plik Pomocy, kiéry zawiera informacje o programie
Security Manager i zainstalowanych z nim aplikacjach. Pomoc dla aplikacji, ktére mozesz
dodac¢ znajduje sie wraz z tymi aplikacjami.

About (Informacje o programie)—Wys$wietla informacje o programie HP ProtectTools
Security Manager, takie jak numer wersji i informacje o prawach autorskich.

e Main area (Obszar gtowny)—Wyswietla ekran danej aplikaciji.

Korzystanie z konsoli administracyjnej 13



4 Konfiguracja systemu

Grupa System dostepna jest w okienku menu Tools (Narzedzia) z lewej strony ekranu konsoli
administracyjnej HP ProtectTools. Aplikacje w tej grupie mozesz wykorzystac¢ do zarzadzania zasadami
i ustawieniami dotyczacymi komputera, jego uzytkownikéw i urzadzen.

Ponizsze aplikacje znajduja sie w grupie System:

e  Security (Zabezpieczenia)—Zarzadza funkcjami, uwierzytelnianiem i ustawieniami okreslajgcymi
sposob, w jaki uzytkownicy korzystajg z komputera.

e Users (Uzytkownicy)—Konfiguracja, zarzadzanie i rejestracja uzytkownikéw tego komputera.

e Devices (Urzadzenia)—Zarzadza ustawieniami dla urzadzenh zabezpieczajacych ktore sg
wbudowane lub podtgczone do komputera.
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Konfiguracja uwierzytelniania dla komputera

W aplikacji uwierzytelnianie mozna wybrac, ktdre funkcje zabezpieczen powinny by¢ zastosowane w
tym komputerze, ustawi¢ zasady zwigzane z dostepem do komputera i skonfigurowaé inne ustawienia
zaawansowane. Mozesz okreéli¢ poswiadczenia wymagane do uwierzytelnienia kazdej z klas
uzytkownikow w trakcie logowania do Windows, lub logowania na stronach internetowych i do
programéw podczas sesji uzytkownika.

Konfiguracja uwierzytelniania w komputerze:

1.
2,

W menu okienka Zabezpieczenia kliknij Authentication (Uwierzytelnianie).

Aby skonfigurowa¢ uwierzytelnianie w trakcie logowania, kliknij karte Logon Policy (Zasady
logowania), dokonaj zmian i kliknij Apply (Zastosu;j).

Aby skonfigurowaé uwierzytelnianie ses;ji, kliknij karte Session Policy (Zasady ses;ji), dokonaj
zmian i kliknij Apply (Zastosu;j).

Zasady logowania

Definiowanie zasad dotyczacych poswiadczerh wymaganych do uwierzytelnienia uzytkownika w trakcie
logowania do Windows:

1.

5.

W menu Tools (Narzedzia) kliknij Security (Zabezpieczenia), a nastepnie kliknij Authentication
(Uwierzytelnianie).

Na karcie Logon Policy (Zasady logowania) kliknij kategorie uzytkownika.

Okresl poswiadczenia uwierzytelniania wymagane dla wybranej kategorii uzytkownikow. Musisz
okresli¢ co najmniej jedno poswiadczenie.

Okresl czy DOWOLNE (tylko jedno) z okreslonych poswiadczen jest wymagane, czy WSZYSTKIE
z okreslonych poswiadczen sg wymagane w celu uwierzytelnienia uzytkownika Mozesz takze
zabroni¢ dowolnemu uzytkownikowi dostepu do komputera.

Kliknij Apply (Zastosuj).

Zasady sesji

Definiowanie zasad dotyczacych poswiadczen wymaganych do dostepu do aplikacji HP ProtectTools
w trakcie logowania do Windows:

1.

W menu Tools (Narzedzia) kliknij Security (Zabezpieczenia), a nastepnie kliknij Authentication
(Uwierzytelnianie).

Na karcie Session Policy (Zasady sesji) kliknij kategorie uzytkownika.
Okresl poswiadczenia uwierzytelniania wymagane dla wybranej kategorii uzytkownikow.

Okresl czy wymagane jest tylko JEDNO z okreslonych poswiadczen, czy wymagane sg
WSZYSTKIE z okreslonych poswiadczeh w celu uwierzytelnienia uzytkownika. Mozesz takze nie
wymagac poswiadczen w celu uzyskania dostepu do oprogramowania HP ProtectTools.

Kliknij Apply (Zastosuj).
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Ustawienia

Mozesz zezwoli¢ na co najmniej jedno z nastepujacych ustawien zabezpieczen:

e Allow One Step logon (Zezwol na logowanie w jednym kroku)—Pozwala uzytkownikom
komputera na pominiecie logowania Windows jesli uwierzytelnienie zostato wykonane na poziomie
systemu BIOS czy zaszyfrowanego dysku.

e Allow HP SpareKey authentication for Windows logon (Zezwdl na uwierzytelnianie HP
SpareKey podczas logowania Windows)—Pozwala uzytkownikom komputera na wykorzystanie
funkcji HP SpareKey do logowania do Windows pomimo innych zasad uwierzytelniania
wymaganych przez program Security Manager.

Edycja ustawien:
1. Kliknij by wigczy¢ lub wytaczy¢ dane ustawienie.

2.  Kliknij przycisk Apply (Zastosuj), aby zapisa¢ dokonane zmiany.
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Zarzadzanie uzytkownikami

W aplikacji Users (Uzytkownicy) mozna monitorowac i zarzadzaé uzytkownikami HP ProtectTools w
tym komputerze.

Wszyscy uzytkownicy HP ProtectTools sg wymieniani i weryfikowani zgodnie z zasadami ustawionymi
w programie Security Manager oraz czy majg zarejestrowane odpowiednie poswiadczenia
umozliwiajgce spetnienie tych zasad.

W celu zarzadzania uzytkownikami, skorzystaj z nastepujacych opciji:

Aby doda¢ dodatkowych uzytkownikéw, kliknij Add (Dodaj).
Aby usuna¢ uzytkownika, kliknij go i kliknij Delete (Usun).

Aby zapisa¢ odciski palcéw lub dodac¢ dodatkowe poswiadczenia dla uzytkownika, kliknij na nim i
wybierz Enroll (Zapisz).

Aby sprawdzi¢ zasady dla danego uzytkownika, kliknij na nim i przejrzyj zasady w dolnym oknie.

Zarzadzanie uzytkownikami 17



Okreslanie ustawien urzadzenia

W aplikacji Device (Urzgdzenie) mozesz ustali¢ ustawienia dostepne dla dowolnego wbudowanego lub
podtaczonego urzadzenia zabezpieczajgcego rozpoznanego przez program HP ProtectTools Security
Manager.

Odciski palcow

Strona Fingerprints (Odciski palcéw) zawiera trzy karty: Enrollment (Zapisywanie), Sensitivity (Czutos¢),
oraz Advanced (Zaawansowane).

Enrollment (Zapisywanie)
Mozesz wybra¢ minimalng i maksymalng liczbe odciskéw, ktdre wolno zapisa¢ uzytkownikowi.

Mozesz takze usuna¢ wszystkie dane z czytnika linii papilarnych.

OSTROZNIE: Skasowanie wszystkich danych z czytnika odciskéw palcéw powoduje skasowanie tych
informacji dla wszystkich uzytkownikéw, w tym takze administratorow. Jesli zasady logowania
wymagajq tylko odciskéw palcéw, zaden z uzytkownikéw nie bedzie mégt zalogowaé sie do komputera.

Sensitivity (Czulos¢)
Przesun suwak w celu regulacji czutosci czytnika linii papilarnych podczas skanowania odciskéw.

Jesli odcisk palca nie jest rozpoznawany w jednolity sposéb, moze by¢ konieczne nizsze ustawienie.
Wyzsze ustawienie zwigksza czutos¢ na zmiany w skanowaniu odciskéw palcéw i tym samym zmniejsza
prawdopodobiehAstwo niewtasciwej akceptacji. Ustawienie na poziomie wyzszym-srednim zapewnia
najlepsze potaczenie bezpieczenstwa i wygody.

Advanced (Zaawansowane)

Mozesz tak skonfigurowac¢ czytnik linii papilarnych, by oszczedzat energie gdy komputer pracuje na
baterii.

Karta inteligentna

Twarz

Mozesz tak skonfigurowaé komputer, by blokowat sie automatycznie po wyjeciu karty inteligentne;.
Jednak komputer zostanie zablokowany tylko wtedy, gdy karta zostata wczesniej uzyta jako
poswiadczenie uwierzytelniania w trakcie logowania do Windows. Wyjecie karty inteligentnej, gdy karta
nie zostata uzyta do logowania do Windows nie spowoduje zablokowania komputera.

A Zaznacz pole wyboru by wtgczy¢ lub wytaczy¢ blokowanie komputera po wyjeciu karty
inteligentnej.

Poziom zabezpieczeh dla rozpoznawania twarzy mozna ustawic tak, aby wywazy¢ tatwos¢ uzytkowania
i mozliwos¢ ztamania zabezpieczen komputera.

1. Kliknij przycisk Start, Wszystkie programy, HP, a nastepnie HP ProtectTools Administrative
Console.

2. Kliknij Devices (Urzadzenia), a nastepnie kliknij Face (Twarz).
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3.  Wieksza wygode zapewnia przesuniecie suwaka w lewo, a wiekszg doktadnosé¢ uzyskuje sie przez
przesuniecie suwaka w prawo.

e Convenience (Wygoda)—Aby utatwi¢ zapisanym uzytkownikom zalogowanie sie w
nietypowych sytuacjach, przesun suwak w kierunku pozycji Convenience (Wygoda).

e Balance (Zréwnowazony)—Aby uzyskaé kompromis miedzy bezpieczenstwem i wygoda
uzytkowania, a komputer znajduje sie w miejscu, w ktérym moga wystapic¢ proby
nieautoryzowanego dostepu, przesun suwak w kierunku pozycji Balance (Zréwnowazony).

e Accuracy (Doktadnosé)—Aby utrudni¢ uzytkownikowi zalogowanie, gdy zapisane sceny lub
biezgce oswietlenie sg odmienne i zmniejszy¢ prawdopodobienstwo btednego zalogowania,
przesuh suwak w kierunku pozycji Accuracy (Doktadnos¢).

Bf UWAGA: Poziom bezpieczenstwa odnosi sie do wszystkich uzytkownikow

4.  Kliknij Apply (Zastosuj).

Ustawienia zaawansowane

1. Kliknij przycisk Start, Wszystkie programy, HP, a nastepnie HP ProtectTools Administrative
Console.

2. Kiliknij Devices (Urzadzenia), a nastepnie kliknij Face (Twarz).
3. Kliknij Advanced (Zaawansowane).
o Nie wymagaj nazwy uzytkownika przy logowaniu Windows.

° Zaznacz te opcje, aby umozliwi¢ logowanie do systemu Windows bez podawania nazwy
uzytkownika.

o Wylacz te opcje, aby nazwa uzytkownika byta wymagana.

e Enforce the use of PIN for face logon (Wymagaj uzycia PIN przy logowaniu za pomocg
twarzy)—Zaznacz te opcje, aby kazdy uzytkownik musiat ustawic¢ i korzysta¢ z PINu
(osobistego numeru identyfikacyjnego) przy logowaniu.

o Minimum length allowed for PIN (Minimalna dtugos$¢ PIN)—Strzatka do gory zwieksza,
a strzatka do dotu zmniejsza minimalng wymagang dtugos¢ PINu.

° Maximum length allowed for PIN (Maksymalna dtugos¢ PIN)—Strzatka do gory
zwieksza, a strzatka do dotu zmniejsza maksymalng dozwolong dtugos¢ PINu.

o Maximum retries allowed for PIN (Maksymalna dozwolona liczba préb PIN)—Strzatka
do gory zwieksza, a strzatka do dotu zmniejsza maksymalng dozwolong liczbe préb
ponownego podania PINu.

4. Kiliknij OK.
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5 Konfiguracja aplikacji

Grupa Applications (Aplikacje) dostepna jest w okienku menu Security Applications (Aplikacje
zabezpieczajgce) z lewej strony konsoli administracyjnej HP ProtectTools. Mozesz skorzystac¢ z opcji
Settings (Ustawienia), by dostosowac zachowanie obecnie zainstalowanych aplikacji programu HP
ProtectTools Security Manager.

Edycja ustawien aplikacji:
1. W menu Tools (Narzedzia), w grupie Applications (Aplikacje) kliknij Settings (Ustawienia).
2.  Kliknij by wiaczy¢ lub wylaczy¢ dane ustawienie.

3. Kliknij przycisk Apply (Zastosuj), aby zapisa¢ dokonane zmiany.
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Karta General (Ogéline)

Nastepujace ustawienia dostepne sg na karcie General:

e Do not automatically launch the Setup Wizard for administrators (Nie uruchamiaj
automatycznie Kreatora instalacji dla administratorow)—Wybierz te opcje by uniemozliwi¢
kreatorowi na automatyczne uruchamianie po zalogowaniu.

e Do not automatically launch the Getting Started wizard for users (Nie uruchamiaj
automatycznie kreatora Rozpoczecie pracy dla uzytkownikéw)—Wybierz te opcje by uniemozliwic¢
konfiguracji uzytkownika na automatyczne uruchamianie po zalogowaniu.
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Karta Applications (Aplikacje)

Wyswietlane tu ustawienia mogg ulec zmianie gdy nowe aplikacje zostang dodane do programu
Security Manager. Minimalne ustawienia pokazywane domys$inie to:

e Applications status (Stan aplikacji)—Wtacza wyswietlanie stanu dla wszystkich aplikaciji.

e Password Manager—\Wiacza aplikacje Password Manager (Menedzer haset) dla wszystkich
uzytkownikéw komputera.

e Privacy Manager—Wiacza aplikacje Privacy Manager (Menedzer prywatnosci) dla wszystkich
uzytkownikow komputera.

e Enable the Discover more button (Wiacz przycisk trybu odkrywania)—Pozwala wszystkim
uzytkownikom tego komputera na dodawanie aplikacji do HP ProtectTools Security Manager przez
klikniecie przycisku [+] Discover more (Tryb odkrywania).

Aby przywroci¢ ustawienia fabryczne wszystkich aplikacii, kliknij przycisk Restore Defaults (Przywrdé
domysine).
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Narzedzia do zarzadzania

Dodatkowe aplikacji mogg by¢ dostepne w celu dodania nowych narzedzi do zarzadzania do programu
Security Manager. Administrator tego komputera moze wytgczy¢ te funkcje poprzez aplikacje Settings
(Ustawienia).

Aby doda¢ dodatkowe narzedzia do zarzadzania, kliknij [+] Management tools ([+] Narzedzia do
zarzadzania).
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Aktualizacje i komunikaty

Jezeli dostepne jest potaczenie z Internetem, mozesz skorzystac ze strony internetowej DigitalPersona
http://www.digitalpersona.com/, aby sprawdzi¢, czy nie ma nowych aplikacji lub ustawi¢ automatyczne
sprawdzanie aktualizacji.

1. Aby zamowic¢ informacje na temat nowych aplikaciji i aktualizacji, zaznacz pole wyboru obok Keep
me informed about new applications and updates (Informuj mnie o nowych aplikacjach i
aktualizacjach).

2. W celu zaplanowania aktualizacji automatycznych, wybierz liczbe dni.

3. W celu sprawdzenia aktualizacji, kliknij Check Now (Sprawdz teraz).
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HP ProtectTools Security Manager

HP ProtectTools Security Manager pozwala na znaczne zwiekszenie bezpieczenstwa komputera.

Mozesz uzy¢ zainstalowanych aplikacji programu Security Manager, a takze dodatkowych aplikaciji
dostepnych do pobrania z Internetu:

Zarzadzanie loginem i hastami

Latwa zmiana hasta systemu operacyjnego Windows®

Ustawianie preferencji programu

Korzystanie z odciskéw palcow w celu zwiekszenia bezpieczenstwa i wygody
Zapisywanie scen do uwierzytelniania

Konfiguracja karty inteligentnej do uwierzytelniania

Wykonywanie kopii zapasowych i danych programu

Dodawanie dalszych aplikacji
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Otwieranie programu HP ProtectTools Security Manager

Mozesz otworzy¢ program HP ProtectTools Security Manager w nastepujacy sposéb:

Kliknij Start, Wszystkie programy, kliknij HP, a nastepnie HP ProtectTools Security Manager.

Kliknij dwukrotnie ikone HP ProtectTools w obszarze powiadomien po prawej stronie paska
zadan.

Kliknij prawym przyciskiem ikone HP ProtectTools i kliknij Otwérz HP ProtectTools Security
Manager .

Kliknij gadzet Security Manager ID Card (ldentyfikator Security Manager) na pasku bocznym
Windows.

Nacisnij kombinacje klawiszy skrétéw ctrl+Windows+h aby otworzy¢ menu Security Manager
Quick Links (Szybkie tacza Security Manager).
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Korzystanie z panelu programu Security Manager

Panel programu Security Manager jest centralnym miejscem stuzagcym do uzyskania tatwego dostepu
do funkcji Security Manager, aplikacji i ustawien.

A W celu otwarcia konsoli programu Security Manager, kliknij Start, Wszystkie programy, kliknij
HP, a nastepnie HP ProtectTools Security Manager.

Panel sktada sie z nastepujgcych elementéw:

e ID Card (Identyfikator)—Wyswietla nazwe uzytkownika Windows i wybrany obraz identyfikujace
zalogowane konto uzytkownika.

e Security Applications (Aplikacje zabezpieczajgce)—Wyswietla menu rozwijane z tgczami do
konfiguracji ponizszych kategorii zabezpieczenh:

° Menedzer poswiadczen
° My Data (Moje dane)

e Discover more (Tryb odkrywania)—Otwiera strone, na ktérej mozna odnalez¢ dodatkowe
aplikacje zwiekszajace bezpieczenstwo tozsamosci, danych i komunikaciji.

e Main area (Obszar gtéwny)—Wyswietla ekran danej aplikaciji.

e Administration (Administracja)—Otwiera konsole administracyjng HP ProtectTools.
e Przycisk Help (Pomoc)—Wyswietla informacje o obecnym ekranie.

e Advanced (Zaawansowane)—Pozwala na dostep do nastepujacych opcji:

o Preferences (Preferencje)—Pozwala na dostosowanie ustawien programu Security
Manager.

° Backup and Restore (Kopia zapasowa i odzyskiwanie)—Pozwala na wykonanie kopii
zapasowej i odzyskanie danych.

o About (Informacje)—Wys$wietla informacje o wersji Security Manager.
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Procedury konfiguraciji
Rejestrowanie poswiadczen

Strona Moja tozsamos¢ stuzy do rejestrowania rozmaitych metod uwierzytelniania lub poswiadczen. Po
zarejestrowaniu tych metod mozna ich uzywac w celu zalogowania sie do programu Security Manager.

Zapisywanie odciskow palcow

Jesli komputer posiada wbudowany lub podtaczony czytnik linii papilarnych, kreator konfiguracji HP
ProtectTools przeprowadzi przez proces konfiguracji (zapisywania) odciskow palcow.

1. Zostanie wyswietlony obrys dwdch dioni. Zapisane palce zostang zaznaczone na zielono. Kliknij
palec na obrysie.

Bf UWAGA: Aby usungé wczesniej zapisany odcisk palca, kliknij odpowiedni palec.

2. Po wybraniu palca do zapisania, pojawi sie prosba o skanowanie tego palca, az do jego
prawidtowego zapisania. Zapisany palec zostanie zaznaczony na zielono na obrysie.

3. Musisz zapisa¢ co najmniej dwa palce, najlepsze sg palce wskazujgce i Srodkowe. Powtorz kroki
od 1 do 3 dla kolejnego palca.

4. Kliknij Next (Dalej), a nastepnie postepuj zgodnie z instrukcjami wy$wietlanymi na ekranie.

199,

B UWAGA: Podczas zapisywania palcow w ramach procesu Rozpoczecie pracy, informacje o
odciskach palcow nie zostang zapisane do czasu klikniecia Next (Dalej). Jedli zostawisz komputer na
jakis$ czas lub zamkniesz program, dokonane zmiany nie zostang zapisane.

Zapisywanie scen
W celu korzystania z logowania za pomoca twarzy konieczne jest zapisanie jednej lub kilku scen.
Zapisywanie nowej sceny za pomocg kreatora konfiguracji HP ProtectTools Security Manager:

1. Kliknij dwukrotnie ikone HP ProtectTools Security Manager na pasku bocznym z prawej strony
ekranu.

2.  Wpisz hasto Windows®, a nastepnie kliknij przycisk Next (Dalej).

3. Zaznacz pole wyboru Enable security features (Wtgcz funkcje zabezpieczen), wybierz Windows
Logon Security (Zabezpieczenie logowania systemu Windows), a nastepnie kliknij przycisk
Next (Dalej).

4. Zaznacz pole wyboru Choose your credentials (Wybierz poswiadczenia), wybierz Face (Twarz),
a nastepnie kliknij Next (Dalej).

5.  Kliknij Enroll a new scene (Zapisz nowg scene).

Po udanym zapisaniu sceny, mozna zapisac¢ kolejne, jezeli wystapig problemy z logowania ze wzgledu
na zmiane jednego z nastepujacych czynnikow:

e Od czasu ostatniego zapisywania twarz znaczaco sie zmienita.
e Oswietlenie jest znaczgco inne niz w przypadku poprzednich zapiséw.

e W poréwnaniu z poprzednim zapisem na twarzy pojawity sie (lub zostaty zdjete) okulary.
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B UWAGA: Jezeli masz problem z zapisaniem sceny, przysun sie blizej do kamery. Tak jak w przypadku
wszystkich zdje¢ i nagran wideo, bardzo istotne znaczenie ma oswietlenie oraz kontrast. Nalezy zadba¢
o to, aby oswietlona byta przede wszystkim twarz, a nie tto. Jezeli rozpoznawanie twarzy nie bedzie w
stanie dokona¢ uwierzytelnienia, warto sprébowac¢ ponownie zapisa¢ scene z poprawionym
oswietleniem.

Zapisywanie nowej sceny za pomocg HP ProtectTools Security Manager:
1. Kliknij Start, Wszystkie programy, kliknij HP, a nastepnie HP ProtectTools Security Manager.
2. Kliknij Credentials (Poswiadczenia), a nastepnie kliknij Face (Twarz).

3. Kliknij Enroll a new scene (Zapisz nowg scene).
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Ustawienia zaawansowane uzytkownika
1. Kliknij Start, Wszystkie programy, a nastepnie HP ProtectTools Security Manager.

2. Kliknij Set up your authentication credentials (Ustaw swoje poswiadczenia), a nastepnie kliknij
Face (Twarz).

3.  Kliknij Advanced (Zaawansowane), a nastepnie skorzystaj z ponizszych opcji.

a. Jezeli podczas logowania ma by¢ wymagane uzycie PINu, kliknij Create PIN (Utwérz PIN),
wprowadz swoje hasto Windows, podaj nowy PIN, a nastepnie potwierdz podajac go
ponownie.

b. W razie czego wybierz dodatkowe opcje. Nastepujace opcje dotyczg tylko biezacego
uzytkownika:

e Play sound on face recognition events (Odtwérz dzwiek przy rozpoznawaniu
twarzy)

° Zaznacz te opcje, aby po przyjeciu (lub odrzuceniu) twarzy odtwarzany byt dzwiek.
° Wytacz te opcje, jezeli nie chcesz z niej korzystaé.

e Prompt to update scenes when logon fails (Zaproponuj uaktualnienie scen po
nieudanym logowaniu)

o Zaznacz te opcje, aby umozliwi¢ uzytkownikowi uaktualnienie sceny, gdy
zalogowanie nie powiedzie sie. Jezeli weryfikacja przekroczy prog
prawdopodobnego rozpoznania, uzytkownik otrzyma mozliwo$¢é dodania biezacej
sceny z nieudanego logowania tak, aby zwiekszy¢ szanse zalogowania w
przysztosci.

° Wylacz te opcje, jezeli nie chcesz z niej korzystac.

e Prompt to enroll a new scene when logon fails (Zaproponuj zapisanie nowej sceny
po nieudanym logowaniu)

° Zaznacz te opcje, aby umozliwi¢ uzytkownikowi dodanie nowej sceny, gdy
zalogowanie nie powiedzie sie, a weryfikacja nie przekroczy progu
prawdopodobnego rozpoznania. Moze to zwiekszy¢ szanse zalogowania w przy
nastepnej prébie.

° Wytacz te opcje, jezeli nie chcesz z niej korzystacé.

c. Aby zapisa¢ nowg scene, kliknij przycisk Enroll a new scene (Zapisz nowg scene), a
nastepnie postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Zmienianie hasta systemu Windows

Security Manager utatwia i przyspiesz zmiane hasta Windows w poréwnaniu z panelem sterowania
Windows.

Aby zmieni¢ hasto Windows, wykonaj nastepujgce kroki:

1. W panelu Security Manager kliknij Credentials (Poswiadczenia), a nastepnie kliknij Password
(Hasto).

2. Wpisz biezace hasto w polu tekstowym Current Windows password (Obecne hasto Windows).
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3. W polu New Windows password (Nowe hasto Windows) wpisz nowe hasto, a nastepnie wpisz je
ponownie w polu Confirm new password (Potwierdz nowe hasto).

4. Kliknij Change (Zmien) by natychmiast zmieni¢ obecne hasto na wtasnie wprowadzone.

Konfiguracja karty inteligentnej

Jesli wybierzesz opcje logowania za pomocg karty inteligentnej, a komputer posiada wbudowany lub
podfgczony czytnik kart inteligentnych, kreator konfiguracji Security Manager poprosi o ustawienie
numeru PIN (osobisty numer identyfikacyjny) karty inteligentnej.

Ustawianie numeru PIN karty inteligentne;j:
1. Na stronie Set up smart card (Konfiguruj karte inteligentng) wprowadz i potwierdZz numer PIN.
Mozesz takze zmieni¢ swoj PIN. Podaj stary PIN, a nastepnie wprowadz nowy.

2. Aby kontynuowag, kliknij Next (Dalej), a nastepnie postepuj zgodnie z instrukcjami wyswietlanymi
na ekranie.

—lub —

A W panelu Security Manager kliknij Credentials (Poswiadczenia), a nastepnie kliknij Smart Card
(Karta inteligentna).

e Ustawianie numeru PIN karty inteligentnej—W Set up smart card (Konfiguruj karte
inteligentng) wprowadz i potwierdz numer PIN.

e Zmiana numeru PIN—Najpierw podaj stary PIN, a nastepnie wybierz nowy i potwierdz go.
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Zadania ogoélne

Aplikacje znajdujace sie w tej grupie pomagajg w zarzadzaniu r6znymi aspektami cyfrowej tozsamosci.

Security Manager—Tworzy i zarzadza funkcjg Quick Links (Szybkie tacza), co pozwala na
uruchamianie i logowanie na stronach internetowych i programach za pomocg uwierzytelniania
hastem Windows, odciskiem palcéw, lub kartg inteligentna.

Credentials (Poswiadczenia)—Zapewnia sposob na tatwg zmiane hasta Windows, zapisanie
odciskéw palcow lub skonfigurowanie karty inteligentne;j.

Aby doda¢ wiecej aplikaciji, kliknij przycisk [+] Discover more (Tryb odkrywania) w dolnym lewym
narozniku panelu. Przycisk ten moze by¢ wytaczony przez administratora.

Password Manager

Logowanie do Windows, stron internetowych i aplikacji jest tatwiejsze i bezpieczniejsze, gdy korzystasz
z programu Password Manager. Mozesz go uzy¢ do tworzenia silniejszych haset, ktérych nie trzeba
zapisywac czy zapamietywac, a nastepnie tatwego i szybkiego zalogowania za pomoca odciskow
palcéw, karty inteligentnej lub hasta Windows.

W programie Password Manager dostepne sg nastepujace opcje:

Dodaij, edytuj lub usun loginy na karcie Manage (Zarzadzaj).

Uzyj szybkich tgczy by uruchomi¢ domysing przegladarke i zalogowaé sie na dowolng strone lub
do programu, po ich skonfigurowaniu.

Przeciggnij i upus¢ w celu uporzadkowania szybkich taczy w kategorie.

Szybko sprawdz, czy uzywane hasta nie sg zagrozeniem bezpieczenstwa i automatycznie utwérz
skomplikowane, silne hasta do uzytku na nowych stronach.

Wiele funkcji programu Password Manager jest takze dostepnych z ikony Password Manager
wyswietlanej, gdy wysSwietlany jest ekran logowania strony internetowej lub programu. Kliknij ikone, by
wyswietli¢ menu kontekstowe, gdzie mozesz wybraé jedng z ponizszych opcji.

Strony internetowe czy programy, do ktérych login nie zostat jeszcze utworzony

Nastepujgce opcje sg widoczne w menu podrecznym:

Add [somedomain.com] to the Password Manager (Dodaj [jakasdomena.com] do Password
Manager)—Pozwala na dodanie loginu do biezgcego ekranu logowania.

Open Password Manager (Otworz program Password Manager)—Uruchamia program Password
Manager.

Icon settings (Ustawienia ikon)—Pozwala na okreslenie warunkéw, w ktérych wyswietlana jest
ikona Password Manager.

Help (Pomoc)—Wyswietla pomoc programu Password Manager.
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Strony internetowe czy programy, do ktérych login zostat juz utworzony
Nastepujace opcje sgq widoczne w menu podrecznym:

e Fillin logon data (Uzupehij dane logowania)—Umieszcza dane logowania w polach logowania i
przesylta strone (jesli wybrano przestanie podczas tworzenia lub ostatniej edycji loginu).

e Edit logon (Edytuj login)}—Pozwala na edycje danych logowania dla tej strony internetowe;.
e Add a New Account (Dodaj nowe konto)—Pozwala na dodanie konta do logowania.

e Open Password Manager (Otwérz program Password Manager)—Uruchamia aplikacje
Password Manager.

e Help (Pomoc)—Wyswietla pomoc programu Password Manager.

Bf UWAGA: Administrator tego komputera moze tak ustawi¢ Security Manager, by wymagac co najmniej
jednego poswiadczenia podczas weryfikacji tozsamosci.

Dodawanie loginow

Mozesz tatwo dodac login do strony internetowej lub programu przez jednorazowe wprowadzenie
informacji logowania. Od tego czasu Password Manager wprowadzi te informacje automatycznie.
Mozesz uzy¢ tych logindw po przejsciu na strone internetowg lub do programu, albo klikajac login z
menu Logons (Loginy), aby Password Manager otworzyt strone internetowg lub program i zalogowat
sie.

Dodawanie loginu:
1. Otwdrz ekran logowania strony internetowej lub programu.

2. Kliknij strzatke obok ikony Password Manager, a nastepnie kliknij jedng z ponizszych opciji,
zaleznie od tego czy ekran logowania nalezy do strony lub programu:

e W przypadku strony, kliknij Add [domain name] to Password Manager (Dodaj [nazwa
domeny] do programu Password Manager).

e W przypadku programu, kliknij Add this logon screen to Password Manager (Dodaj ten
ekran logowania do programu Password Manager).

3. Wprowadz swoje dane logowania. Pola logowania na ekranie i odpowiadajace im pola w oknie
dialogowym sg oznaczone grubg, pomaranczowg ramka. Mozesz takze wyswietli¢ to okno
dialogowe klikajac opcje Add Logon (Dodaj login) z karty Password Manager Manage
(Zarzadzanie Password Manager). Niektdre opcje sg zalezne od urzgdzen zabezpieczajgcych
podtaczonych do komputera, na przyktad za pomocg skrétu klawiaturowego ctrl+Windows+h,
skanujac odcisk palca, lub wktadajgc karte inteligentna.

a. W celu uzupehienia pola logowania jednym z wczesniej sformatowanych wyboréw, kliknij
strzafki z prawej strony pola.

b. W celu wyswietlenia haset dla tego loginu, kliknij Show password (Pokaz hasto).

c. W celu wypetnienia pdél logowania, ale nie przestania, odznacz pole wyboru Automatically
submit logon data (Automatycznie przeslij dane logowania).

d. Kiliknij OK, po czym kliknij metode uwierzytelniania, z ktérej chcesz korzysta¢: Fingerprints
(Odciski palcow), Password (Hasto) lub Face (Twarz), a nastepnie zaloguj sie za pomoca
wybranej metody uwierzytelniania.
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Znak plus zostanie usuniety z ikony Password Manager by poinformowac, ze utworzono login.
e. Jezeliaplikacja Password Manager nie wykryje pél logowania, kliknij More fields (Wiecej pdl).

i. Zaznacz pole obok kazdego pola wymaganego przy logowaniu, lub odznacz pola, ktére
nie sg potrzebne przy logowaniu.

ii. Jezeli Password Manager nie moze wykry¢ wszystkich pdl logowania, pojawi sie
komunikat z prosbg o potwierdzenie kontynuowania. Kliknij Yes (Tak).

iii. Pojawi sie okno z wypetionymi polami logowania. Kliknij po kolei ikone kazdego z pdl i
przeciagnij je do odpowiednich pdl logowania, a nastepnie kliknij przycisk logowania na
stronie.

UWAGA: Po uzyciurecznego trybu wprowadzania danych logowania dla danej strony,
konieczne jest korzystanie z tej metody przy kolejnych logowaniach w przyszitosci na tej
samej stronie.

UWAGA: Reczny tryb wprowadzania danych logowania jest dostepny tylko w
przegladarce Internet Explorer 8.

iv. KIliknij Close (Zamknij).

Za kazdym razem, gdy wchodzisz na te strone lub otwierasz ten program, zostanie wyswietlona ikona
Password Manager, wskazujac ze mozesz skorzystac z zarejestrowanych poswiadczen w celu
logowania.

Edycja loginéw
Wykonaj nastepujace kroki, aby edytowacé login:
1. Otwdrz ekran logowania strony internetowej lub programu.

2. Aby wyswietli¢ okno dialogowe, w ktérym mozna edytowac informacje logowania, kliknij strzatke
obok ikony Password Manager, a nastepnie kliknij Edit logon (Edytuj login). Pola logowania na
ekranie i odpowiadajgce im pola w oknie dialogowym sg oznaczone grubg, pomaranczowag ramka.

Mozesz takze wyswietli¢ to okno dialogowe klikajac opcje Edit for the desired logon (Edytuj
wybrany login) z karty Password Manager Manage (Zarzadzanie Password Manager).

3. Edytuj swoje informacje logowania.

e W celu uzupetnienia pola logowania jednym z wczesniej sformatowanych wyboréw, kliknij
strzatki z prawej strony pola.

e W celu dodania dodatkowych pdl z ekranu do logowania, kliknij opcje More fields (Wiecej
pol).

e W celu wypetnienia pdl logowania, ale nie przestania, odznacz pole wyboru Submit logon
data (Przeslij dane logowania).

e W celu wyswietlenia haset dla tego loginu, kliknij Show password (Pokaz hasto).

4. Kliknij OK.

Korzystanie z menu Logons (loginy)

Password Manager zapewnia szybki i prosty sposob na uruchamianie stron internetowych i programéw,
dla ktérych zostaty utworzone loginy. Kliknij dwukrotnie login programu lub strony internetowej w menu
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Logons (Loginy) lub karcie Manage (Zarzadzaj) w Password Manager, aby otworzy¢ ekran logowania,
a nastepnie wprowadz dane logowania.

Gdy utworzysz login, zostanie on automatycznie dodany do menu Password Manager Logons (Loginy
Password Manager).

Wyswietlanie menu Logons:

1. Nacisnij skrét klawiszowy Password Manager. Ctrl+Windows+h jest ustawieniem fabrycznym. W
celu zmiany skrétu klawiszowego, kliknij Password Manager, a nastepnie kliknij Settings
(Ustawienia),

2. Zeskanuj swoje odciski palcow (w komputerach z wbudowanym lub podtgczonym czytnikiem linii
papilarnych).

Organizowanie loginéw w kategorie

Uzyj kategorii by zachowa¢ porzadek w loginach poprzez utworzenie co najmniej jednej kategorii.
Nastepnie przeciaggnij i upusc¢ loginy do wybranych kategorii.

Dodawanie kategorii:

1. Na panelu Security Manager kliknij Password Manager.

2. Kiliknij karte Manage (Zarzadzaj), a nastepnie kliknij Add Category (Dodaj kategorie).

3.  Wprowadz nazwe kategorii.

4. Kiliknij OK.

Dodawanie loginu do kategorii:

1. Umie$c¢ kursor nad wybranym loginem.

2. Naci$nij i przytrzymaj lewy przycisk myszy.

3. Przeciagnij login do listy kategorii. Kategorie zostang podswietlone gdy przesuniesz nad nie mysz.
4. Zwolnij przycisk myszy, gdy zostanie podswietlona odpowiednia kategoria.

Loginy nie sg przenoszone do kategorii, ale kopiowane do wybranej kategorii. Mozesz dodac¢ ten sam
login do kilku kategorii, a takze mozesz wyswietli¢ wszystkie loginy klikajac All (Wszystkie).

Zarzadzanie loginami

Password Manager utatwia zarzgdzanie informacjg logowania dla nazw uzytkownikéw, haset i
wielokrotnych kont logowania z jednego, centralnego miejsca.

Loginy sg wymienione na karcie Manage (Zarzadzaj). Jesli utworzono wiele loginéw dla tej samej strony,
kazdy z loginéw jest wymieniony pod nazwag tej strony i jest przesuniety na liscie loginéw.

Zarzgdzenia loginami:
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W panelu Security Manager kliknij Password Manager, a nastepnie kliknij karte Manage (Zarzadzaj).

e Add alogon (Dodaj login)—KIliknij Add Logon (Dodaj login), a nastepnie postepuj zgodnie z
instrukcjami wyswietlanymi na ekranie.

e Edit a logon (Edytuj login)—Kliknij login, kliknij Edit (Edytuj), a nastepnie zmien dane logowania.
e Delete a logon (Usun login)—Kliknij login, a nastepnie kliknij Delete (Usun).

Dodawanie dodatkowego loginu do strony internetowej lub programu:

1. Otwdrz ekran logowania strony internetowej lub programu.

2. Kliknij ikone Password manager aby wyswietli¢ menu skrétéw.

3. Kiliknij Add additional logon (Dodaj dodatkowy login), a nastepnie postepuj zgodnie z instrukcjami
wyswietlanymi na ekranie.

Ocena sity hasta

Uzywanie silnych haset do logowania na stronach internetowych i do programoéw jest istotnym aspektem
ochrony swojej tozsamosci.

Password Manager czyni monitorowanie i poprawe zabezpieczen fatwiejszym dzieki natychmiastowej
i automatycznej analizie sity kazdego z haset uzywanych do logowania na stronach internetowych i do
programoéw.

Ustawienia ikony Password Manager

Password Manager probuje rozpoznac ekrany logowania stron internetowych i programoéw. Gdy wykryje
ekran logowania dla ktérego nie utworzono loginu, Password Manager poprosi o dodanie loginu do tego
ekranu poprzez wyswietlenie ikony Password Manager ze znakiem "+".

Kliknij ikone strzatki, a nastepnie kliknij Icon Settings (Ustawienia ikony) by dostosowac sposéb, w jaki
Password Manager zarzgdza stronami logowania.

e Prompt to add logons for logon screens (Pytaj o dodanie loginéw do ekranéw logowania)—
Kliknij te opcje by Password Manager pytat, czy doda¢ login gdy zostanie wy$wietlony ekran
logowania, ktory nie posiada jeszcze skonfigurowanego loginu.

e Exclude this screen (Pomin ten ekran)—Zaznacz te pole wyboru tak, by Password Manager nie
pytat o dodanie loginu do tego ekranu logowania.

Dodatkowe ustawienia Security Manager dostepne sg po kliknieciu Password Manager, a nastepnie
kliknieciu Settings (Ustawienia) na panelu Password Manager.
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Ustawienia

Mozesz okresli¢ ustawienia dla dostosowania HP ProtectTools Security Manager:

1.

3.

Prompt to add logons for logon screens (Pytaj czy doda¢ loginy do ekranéw logowania)—Ilkona
Password Manager ze znakiem plusa jest wyswietlana gdy zostanie wykryty ekran logowania
strony internetowej lub programu, wskazujgc ze mozesz dodac¢ login dla tego ekranu do zbioru
haset. W celu wytgczenia tej funkcji, w oknie dialogowym lcon Settings (Ustawienia ikony)
odznacz pole obok opcji Prompt to add logons for logon screens (Pytaj czy doda¢ loginy do
ekranéw logowania).

Open Password Manager with ctrl+Windows+H (Otwé6rz Password Manager za pomoca ctrl+alt
+H)—DomysIny skrét klawiaturowy dla menu Password Manager Quick Links to ctrl+Windows
+H. W celu zmiany skrotu klawiszowego, kliknij te opcje i wprowadz nowy skrot. Skroty moga
zwiera¢ co najmniej jeden z nastepujacych elementdw: ctrl, alt lub shift i dowolny klawisz liter lub
cyfr.

Kliknij Apply (Zastosuj), aby zapisa¢ zmiany.

Poswiadczenia

Poswiadczenia Security Manager stuza do sprawdzenia, czy jeste$ tym za kogo sie podajesz. Lokalni
administratorzy tego komputera mogg ustawic¢, ktére poswiadczenie moga zosta¢ uzyte do
udowodnienia tozsamosci w trakcie logowania do konta Windows, stron internetowych lub programow.

Dostepne poswiadczenia mogg by¢ rézne, zaleznie od wbudowanych lub podtagczonych do komputera
urzgdzen zabezpieczajgcych. Kazde obstugiwane poswiadczenie bedzie miato wpis w grupie My
Identity, Credentials (Moja tozsamos¢, poswiadczenia).

Dostepne poswiadczenia, wymagania, oraz obecny stan sg wymienione i moga zawieraé:

Odciski palcow
Hasto
Karta inteligentna

Twarz

Aby zapisa¢ lub zmieni¢ poswiadczenie, kliknij tacze, a nastepnie postepuj zgodnie z instrukcjami
wyswietlanymi na ekranie.
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Osobisty identyfikator

Identyfikator w jednoznaczny sposdb okre$la wtasciciela tego konta Windows i zawiera jego nazwe i
wybrany obraz. Jest na state wyswietlany w lewym gérnym narozniku na stronach Security Manager i
jako gadzet paska bocznego Windows.

Klikniecie na Identyfikatorze na pasku bocznym jest jedng z metod na szybki dostep do Security
Manager.

Mozesz zmieni¢ obraz i sposdb wyswietlania nazwy. Domyslnie wybrana jest nazwa uzytkownika
Windows i obraz wybrany w trakcie konfiguracji Windows.

Zmiana wys$wietlanej nazwy:
1. W panelu Security Manager kliknij ikone ID Card (Identyfikator) w lewym gérnym rogu.

2.  KIliknij pole z nazwa wprowadzong dla konta w Windows. System wyswietli nazwe uzytkownika
Windows dla tego konta.

3. Aby zmieni¢ nazwe, wpisz nowg nazwe, a nastepnie kliknij przycisk Save (Zapisz).
Zmiana wys$wietlanego obrazu:
1. W panelu Security Manager kliknij ID Card (Identyfikator) w lewym gérnym rogu.
2.  Kliknij przycisk Choose picture (\Wybierz obraz), kliknij obraz, a nastepnie kliknij przycisk Save
(Zapisz).
Ustawianie preferencji

Mozesz dostosowacé ustawienia dla HP ProtectTools Security Manager. W panelu Security Manager
kliknij Advanced (Zaawansowane), a nastepnie kliknij karte Preferences (Preferencje). Dostepne
ustawienia sg wyswietlane na dwdch kartach: General (Ogélne) i Fingerprint (Odciski palcow).

General (Ogélne)
Nastepujace ustawienia dostepne sa na karcie General:
Appearance (Wyglad)—Show icon on taskbar (Pokaz ikone na pasku zadan)
e Aby wigczy¢ pokazywanie ikony na pasku zadan, zaznacz pole wyboru.

e  Aby wylgczy¢ pokazywanie ikony na pasku zadan, odznacz pole wyboru.
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Fingerprint (Odciski palcow)

Nastepujgce ustawienia dostepne sg na karcie Fingerprint:

Quick Actions (Szybkie akcje)—Uzyj funkcji Quick Actions by wybrac¢ zadanie Security Manager,
ktére ma zosta¢ wykonane podczas naciskania wybranego klawisza w trakcie skanowania
odciskéw palcow.

W celu przypisania szybkiej akcji do jednego z dostepnych klawiszy, kliknij opcje (Key) +
Fingerprint (Klawisz+odcisk palca) po czym kliknij jedno z dostepnych zadan z menu.

Fingerprint Scan Feedback (Reakcja na skanowanie odciskéw)—Widoczne tylko wtedy, gdy
dostepny jest czytnik linii papilarnych. Uzyj tego ustawienia, by dostosowac reakcije ktéra nastepuje
podczas skanowania odciskow palcow.

° Enable sound feedback (Wtacz potwierdzenie dzwiekiem)—Security Manager reaguje
dzwiekiem w trakcie skanowania odcisku palca, odtwarzajac rézne dzwieki dla odpowiednich
zdarzenh w programie. Mozesz przypisa¢ nowe dzwieki do tych zdarzen na karcie DZzwieki w
Panelu sterowania Windows, lub wytaczy¢ je catkowicie przez odznaczenie tej opcji.

° Show scan quality feedback (Pokaz informacje o jakosci skanowania)

Aby wyswietlaé informacje o wszystkich skanowaniach niezaleznie od jakosci, zaznacz te
opcje.

Aby wyswietla¢ informacje tylko o skanowaniach dobrej jakosci, wytacz te opcje.

Wykonywanie kopii zapasowej i przywracanie danych

Zalecane jest regularne wykonanie kopii zapasowej danych programu Security Manager. Czestotliwosé
wykonywania kopii zalezy od czestotliwosci zmian w danych. Przyktadowo, jesli dodajesz nowe loginy
codziennie, nalezy codziennie wykonywacé kopie danych.

Kopie zapasowe mogg by¢ takze uzyte do migracji z jednego komputera do drugiego. Nazywa sie to
importem i eksportem.

UWAGA: Ta funkcja kopiuje tylko dane.

HP ProtectTools Security Manager musi by¢ zainstalowany w komputerze ktéry ma otrzymac zapisane
dane zanim dane bedzie mozna odtworzy¢ z pliku kopii.

Wykonywanie kopii zapasowej danych:

1.

W lewym okienku kliknij Advanced (Zaawansowane), a nastepnie kliknij Backup and Restore
(Kopia zapasowa i odzyskiwanie).

Kliknij Back up data (Wykonaj kopie zapasowa danych).

Zaznacz moduly, ktére chcesz umiesci¢ w kopii zapasowej. W wiekszosci przypadkéw zaznacz
wszystkie.

Wprowadz nazwe dla pliku. Domysinie plik zostanie zapisany w folderze Dokumenty. Kliknij
Browse (Przegladaj) by wybra¢ inne miejsce.

Wprowadz hasto chroniagce plik.
Sprawdz swojg tozsamosc¢.

Kliknij przycisk Finish (Zakonhcz).
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Odtwarzanie danych:

1.

6.

W lewym okienku kliknij Advanced (Zaawansowane), a nastepnie kliknij Backup and Restore
(Kopia zapasowa i odzyskiwanie).

Kliknij Restore data (Przywro¢ dane).

Wybierz utworzony wczeséniej plik magazynu. Mozesz wprowadzi¢ $ciezke w polu lub klikng¢
Browse (Przegladaj).

Wprowadz hasto chronigce plik.

Zaznacz moduty, ktérych dane chcesz odtworzy¢. W wiekszo$ci przypadkow dotyczy to wszystkich
wymienionych modutow.

Kliknij przycisk Finish (Zakoncz).

Discover more (Dowiedz sie wiecej)

Moga by¢ dostepne dodatkowe aplikacje, dodajace nowe funkcje do tego programu.

Na panelu Security Manager kliknij [+] Discover more (Tryb odkrywania) by przejrze¢ dodatkowe
aplikacje.

Ef UWAGA: Jesliw lewejdolnejczesci panelu nie matacza [+] Discover more (Tryb odkrywania), zostat
on wylgczony przez administratora tego komputera.

Aktualizacje i komunikaty

1.

2.
3.

Aby zamoéwi¢ informacje na temat nowych aplikacji i aktualizacji, zaznacz pole wyboru obok Keep
me informed about new applications and updates (Informuj mnie o nowych aplikacjach i
aktualizacjach).

W celu zaplanowania aktualizacji automatycznych, wybierz liczbe dni.

W celu sprawdzenia aktualizaciji, kliknij Check Now (Sprawdz teraz).

Stan aplikacji zabezpieczajacych

Strona Security Manager Applications Status (Stan aplikacji Security Manager) podaje ogdlny stan
zainstalowanych aplikacji zabezpieczajacych. Wskazuje skonfigurowane aplikacje i stan konfiguraciji
kazdej z nich. Strona podsumowania jest wyswietlana automatycznie, gdy otworzysz panel Security
Manager lub gdy klikniesz Check the status of the security applications (Sprawdz stan
zainstalowanych aplikacji zabezpieczajacych), Security Applications (Aplikacje zabezpieczajace),
albo Check Now (Sprawdz teraz) na ikonie Gadget (Gadzet) na pasku bocznym Windows po prawej
stronie ekranu.
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Drive Encryption for HP ProtectTools
(tylko wybrane modele)

OSTROZNIE: Jesli zdecydujesz sie usunaé modut Drive Encryption, musisz wpierw odszyfrowaé
wszystkie zaszyfrowane napedy. Jesli tego nie zrobisz, nie bedzie mozna uzyskac dostepu do danych
na zaszyfrowanych napedach, chyba Zze zostaty zarejestrowane w ustudze odzyskiwania szyfrowanych
napedow. Ponowna instalacja modutu Drive Encryption nie umozliwi dostepu do zaszyfrowanych
napedéw.

Program Drive Encryption for HP ProtectTools (Szyfrowanie dysku) zapewnia catkowitg ochrone danych
za pomocg szyfrowania dysku twardego w komputerze. Gdy funkcja Drive Encryption jest wtaczona,
musisz zalogowac sie na ekranie logowania Drive Encryption, wyswietlanym przed uruchomieniem
systemu Windows®.

Kreator konfiguracji HP ProtectTools pozwala administratorom Windows na wigczenie funkcji Drive
Encryption, wykonanie kopii zapasowej klucza szyfrujacego, dodawanie i usuwanie uzytkownikow i
wytgczenie funkcji Drive Encryption. Aby uzyska¢ wiecej informacji, skorzystaj z pomocy
oprogramowania HP ProtectTools Security Manager.

Ponizsze zadania mozna przeprowadzi¢ w programie Drive Encryption:

e  Zarzadzanie szyfrowaniem

Szyfrowanie lub deszyfrowanie pojedynczych napedow

Bf UWAGA: Mozna zaszyfrowaé jedynie napedy wewnetrzne.

e  Odzyskiwanie danych
° Tworzenie kopii zapasowej kluczy

° Odzyskiwanie
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Procedury konfiguraciji

Otwieranie programu Drive Encryption

1. Kliknij przycisk Start, Wszystkie programy, HP, a nastepnie HP ProtectTools Administrative
Console.

2. W lewym okienku wybierz pozycje Drive Encryption.
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Zadania ogélne

Uruchamianie programu Drive Encryption

Uzyj Kreatora instalacji HP ProtectTools by aktywowac¢ Drive Encryption.

Bf UWAGA: Kreator ten jest takze uzywany do dodawania i usuwania uzytkownikow.

—lub -

1.

Kliknij przycisk Start, Wszystkie programy, HP, a nastepnie HP ProtectTools Administrative
Console.

W lewym okienku kliknij Security (Zabezpieczenia), a nastepnie Features (Funkcje).
Zaznacz pole wyboru Drive Encryption, a nastepnie kliknij przycisk Next (Dalej).

W opcji Drives to be encrypted (Napedy do zaszyfrowania), zaznacz pole wyboru dla dysku, ktéry
chcesz zaszyfrowad.

WI6z urzadzenie pamieci masowej do odpowiedniego gniazda.

UWAGA: W celu zapisania klucza szyfrujagcego musisz uzy¢ urzadzenia USB w formacie FAT32.

W opcji External storage device on which to save encryption key (Urzadzenie zewnetrzne do
zapisania klucza szyfrujgcego), zaznacz pole wyboru obok urzadzenia, na ktérym ma by¢ zapisany
klucz szyfrujacy.

Kliknij Apply (Zastosuj).

Rozpocznie sie szyfrowanie dysku.

Aby uzyskac¢ wiecej informaciji, skorzystaj z pomocy oprogramowania HP ProtectTools Security
Manager.

Wylaczanie programu Drive Encryption

Uzyj Kreatora instalacji HP ProtectTools by dezaktywowa¢ Drive Encryption. Aby uzyskac wiecej
informacji, skorzystaj z pomocy oprogramowania HP ProtectTools Security Manager.

—lub -

1.

Kliknij przycisk Start, Wszystkie programy, HP, a nastepnie HP ProtectTools Administrative
Console.

W lewym okienku kliknij Security (Zabezpieczenia), a nastepnie Features (Funkcije).
Odznacz pole wyboru Drive Encryption, a nastepnie kliknij Apply (Zastosuj).

Rozpocznie sie odszyfrowywanie dysku.

Logowanie po wigczeniu Drive Encryption

Gdy wtaczysz komputer po aktywowaniu funkcji Drive Encryption i posiadasz odpowiednie konto
uzytkownika, musisz zalogowac sie na ekranie logowania Drive Encryption:
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B UWAGA: Jesli administrator Windows wtaczyt opcje Pre-boot Security (Zabezpieczenie przed
uruchomieniem) w HP ProtectTools Security Manager, zalogujesz sie do komputera natychmiast po
jego witgczeniu, a nie na ekranie logowania Drive Encryption.

1. Kliknij nazwe uzytkownika i wpisz swoje hasto Windows lub numer PIN karty Java™ Card, albo
odczytaj zarejestrowany palec.

2. Kiliknij OK.

Bf UWAGA: Jesli korzystasz z klucza odzyskiwania do zalogowania sie na ekranie logowania Drive
Encryption, na ekranie logowania Windows bedzie trzeba wprowadzi¢ nazwe i hasto uzytkownika
Windows.

Ochrona danych za pomoca szyfrowania dysku twardego
Uzyj Kreatora instalacji HP ProtectTools by chroni¢ dane przez zaszyfrowanie dysku twardego:

1. W programie Security Manager, kliknij Getting Started (Rozpoczecie pracy), a nastepnie kliknij
ikone Security Manager Setup (Konfiguracja Security Manager). Rozpocznie sie demonstracja
opisujaca funkcje Security Manager. (Mozesz takze uruchomié program Security Manager na
stronie Drive Encryption.)

2. W lewym okienku kliknij Drive Encryption, a nastepnie Encryption Management (Zarzadzanie
szyfrowaniem).

3. Kliknij Change Encryption (Zmien szyfrowanie).

4. Woybierz naped lub napedy do zaszyfrowania.

Bf UWAGA: Zdecydowanie zaleca sie zaszyfrowanie dysku twardego.

Wyswietlanie stanu szyfrowania

Uzytkownicy moga wyswietli¢ stan szyfrowania w programie HP ProtectTools Security Manager.

199,

B UWAGA: Zmiany w stanie szyfrowania muszg by¢ dokonywane w konsoli administracyjne;j
HP ProtectTools.

1.  Otworz HP ProtectTools Security Manager.
2. W opcji My Data (Moje dane) kliknij Encryption Status (Stan szyfrowania).

Jesli szyfrowanie dysku jest aktywne, stan dysku bedzie opisany jednym z ponizszych kodow
stanu:

e Active (Aktywny)

e Inactive (Nieaktywny)

e Not encrypted (Nie zaszyfrowany)
e  Encrypted (Zaszyfrowany)

e  Encrypting (Szyfrowanie)

e  Decrypting (Odszyfrowywanie)
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Jesli dysk twardy znajduje sie w trakcie szyfrowania lub odszyfrowywania, pasek postepu
wyswietla procentowg warto$¢ ukonczenia procesu i pozostaty czas do zakonczenia szyfrowania
lub odszyfrowywania.
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Zadania zaawansowane

Zarzadzanie programem Drive Encryption (zadanie administratora)

Strona Encryption Management (Zarzadzanie szyfrowaniem) pozwala administratorom na przegladanie
i zmiane stanu Drive Encryption (wlgczanie i wylgczania) oraz na sprawdzanie stanu szyfrowania
wszystkich dyskéw w komputerze.

e Jedli stan to Inactive (Nieaktywny), szyfrowanie dysku nie zostato aktywowane w HP ProtectTools
Security Manager przez administratora Windows i nie chroni dysku twardego. Uzyj Kreatora
instalacji HP ProtectTools Security Manager by aktywowa¢ Drive Encryption.

e Jesli stan to Aktywny, szyfrowanie dysku zostato aktywowane i skonfigurowane. Dysk znajduje sie
w jednym ze standw:

° Not encrypted (Nie zaszyfrowany)
° Encrypted (Zaszyfrowany)

° Encrypting (Szyfrowanie)

° Decrypting (Odszyfrowywanie)

Szyfrowanie lub deszyfrowanie pojedynczych napedow

W celu zaszyfrowania jednego lub kilku napedéw w komputerze lub odszyfrowania napedu, ktéry juz
zostat zaszyfrowany uzyj funkcji Change Encryption (Zmien szyfrowanie):

1. Open Konsole administracyjna HP ProtectTools, kliknij Drive Encryption, a nastepnie
Encryption Management (Zarzadzanie szyfrowaniem).

2. Kliknij Change Encryption (Zmien szyfrowanie).

3. W oknie dialogowym Change Encryption (Zmieh szyfrowanie) zaznacz lub odznacz pole wyboru
obok kazdego z dyskéw twardych, ktére chcesz zaszyfrowac lub odszyfrowac, a nastepnie kliknij
OK.

B UWAGA: Jeslidysk jest szyfrowany lub odszyfrowywany, pasek postepu wskazuje czas pozostaty do
zakonczenia procesu w trakcie obecnej ses;ji. Jesli komputer jest wytgczany lub rozpoczyna stan
uspienia, wstrzymania lub hibernacji w trakcie szyfrowania, a nastepnie jest ponownie uruchamiany,
wskaznik pozostatego czasu jest zerowany do poczatku, ale sam proces szyfrowania jest wznawiany
w miejscu, w ktérym zostat zatrzymany. Pozostaty czas i wskaznik postepu bedg zmieniac¢ sie szybciej
by wskazaé wczesniejszy postep.

Kopia zapasowa i odzyskiwanie (zadanie administratora)

Strona Recovery (Odzyskiwanie) pozwala administratorom na wykonanie kopii zapasowej i
odzyskiwanie kluczy szyfrujacych.

Local Drive Encryption Key Backup (Kopia klucza szyfrujacego napedy lokalne)—Pozwala na
wykonanie kopii zapasowej klucza szyfrujgcego na przenosny naped, jesli Drive Encryption jest
aktywne.

Tworzenie kopii zapasowej kluczy

Mozesz wykonaé kopie zapasowg klucza szyfrujacego dla zaszyfrowanego dysku na przenosnym
urzadzeniu pamieci masowe;j:
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/A OSTROZNIE: Pamietaj, by przechowywaé urzadzenie zawierajace kopie klucza w bezpiecznym
miejscu, poniewaz jesli zapomnisz hasta lub stracisz karte Java Card, urzgdzenie to bedzie jedyng
metodg na uzyskanie dostepu do dysku twardego.

1.

5.

Open Konsole administracyjng HP ProtectTools, kliknij Drive Encryption, a nastepnie
Recovery (Odzyskiwanie).

Kliknij Backup Keys (Kopia zapasowa kluczy).

Na stronie Select Backup Disk (Wybierz dysk dla kopii zapasowej), zaznacz pole wyboru dla
urzadzenia, na ktérym ma by¢ przechowywana kopia zapasowa klucza, a nastepnie kliknij przycisk
Next (Dalej).

Przeczytaj informacje na nastepnej wyswietlonej stronie i kliknij Next (Dalej). Klucz szyfrujacy
zostanie zapisany na wybranym urzadzeniu.

Po wyswietleniu okna dialogowego z potwierdzeniem kliknij Finish (Zakoncz).

Odzyskiwanie

Postepuj wedtug ponizszych krokéw by dokona¢ odzyskiwania jesli zapomnisz hasta:

1.

2
3.
4

Wiacz komputer.
Wt6z urzadzenie przenosne zawierajgce kopie klucza.
Po wyswietleniu okna logowania Drive Encryption for HP ProtectTools, kliknij Cancel (Anuluj).

Kliknij Options (Opcje) znajdujace sie w lewym dolnym rogu ekranu, a nastepnie kliknij
Recovery (Odzyskiwanie).

Woybierz plik zawierajgcy kopie klucza lub kliknij przycisk Browse (Przegladaj), aby znalezé te
lokalizacje, a nastepnie kliknij przycisk Next (Dalej).

Po wyswietleniu okna dialogowego z potwierdzeniem kliknij OK.

Komputer zostanie uruchomiony.

UWAGA: Zdecydowanie zaleca sie utworzenie nowego hasta po przeprowadzeniu
odzyskiwania.
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9 Program Privacy Manager for HP
ProtectTools (tylko w wybranych
modelach)

Program Privacy Manager for HP ProtectTools umozliwia wykorzystanie zaawansowanych technik
logowania (uwierzytelniania) w celu weryfikacji zrédta i bezpieczenstwa potaczenia w trakcie
korzystania z poczty e-mail, dokumentéw Microsoft® Office i komunikatoréw internetowych (IM).

Privacy Manager wykorzystuje infrastrukture bezpieczenstwa zapewniang przez HP ProtectTools
Security Manager, zawierajgca ponizsze bezpieczne metody logowania:

e Uwierzytelnianie za pomocg odciskéw palcéw
e Hasto systemu Windows®
e Karta Java™ Card dla HP ProtectTools

Mozesz wykorzysta¢ dowolng z powyzszych metod bezpiecznego logowania w programie Privacy
Manager.

Privacy Manager wymaga:

e HP ProtectTools Security Manager 5.00 lub nowszy

e System operacyjny Windows® 7, Windows Vista® lub Windows XP
e  Microsoft Outlook 2007 lub Microsoft Outlook 2003

° Prawidtowe konto e-mail

B UWAGA: Certyfikat Privacy Manager (certyfikat cyfrowy) musi zosta¢ zamowiony i zainstalowany z
programu Privacy Manager zanim bedzie mozna skorzystaé z funkcji zabezpieczajacych. Informacje
na temat zamawiania certyfikatu Privacy Manager mozna znalez¢ w czesci Zamawianie i instalacja
Certyfikatu Privacy Manager na stronie 49.
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Procedury konfiguracji

Otwieranie Privacy Manager
Otwieranie Privacy Manager:
1. Kliknij Start, Wszystkie programy, kliknij HP, a nastepnie HP ProtectTools Security Manager.
2.  KIiknij opcje Privacy Manager.
—lub —

Prawym przyciskiem myszy kliknij ikone HP ProtectTools w obszarze powiadomien po prawej stronie
paska zadan, a nastepnie wybierz polecenie Privacy Manager (Menedzer prywatnosci) i kliknij
Configuration (Konfiguracja).

—lub —

Na pasku narzedzi wiadomosci e-mail programu Microsoft Outlook kliknij strzatke w dét obok opcji Send
Securely (Wyslij bezpiecznie), a nastepnie kliknij Certificates (Certyfikaty) lub Trusted Contacts
(Zaufane kontakty).

—lub -

Na pasku narzedzi dokumentu Microsoft Office kliknij strzatke w dot obok opcji Sign and Encrypt
(Podpisz i zaszyfruj), a nastepnie kliknij Certificates (Certyfikaty) lub Trusted Contacts (Zaufane
kontakty).

Zarzadzanie certyfikatami programu Privacy Manager

Certyfikaty Privacy Manager chronig dane i wiadomos$ci za pomocg technik kryptograficznych znanych
jako infrastruktura klucza publicznego (PKI). PKI wymaga od uzytkownikéw uzyskania kluczy
kryptograficznych i certyfikatu Privacy Manager wystawionego przez zarzadce certyfikatow (CA). W
przeciwienstwie do wiekszosci oprogramowania do deszyfrowania i uwierzytelniania wymagajacego
okresowego uwierzytelniania, Privacy Manager wymaga uwierzytelniania za kazdym razem, gdy
podpisujesz wiadomos¢ e-mail lub dokument Microsoft Office za pomoca klucza kryptograficznego.
Privacy Manager czyni bezpiecznym proces zapisywania i wysytania waznych informacji.

Mozesz wykonaé nastepujace zadania:

e Zamowic i zainstalowac¢ Certyfikat Privacy Manager

e  Sprawdzi¢ informacje szczegotowe Certyfikatu Privacy Manager
e  Odnowi¢ Certyfikaty Privacy Manager

e Gdy dostepne jest wiele certyfikatow, ustawi¢ domysiny Certyfikat Privacy Manager uzywany przez
Privacy Manager

e Usuna¢ i uniewazni¢ Certyfikat Privacy Manager (zaawansowane)

Zamawianie i instalacja Certyfikatu Privacy Manager

Zanim bedzie mozna skorzysta¢ z funkcji programu Privacy Manager, musisz zamowié i zainstalowac
Certyfikat Privacy Manager (w programie Privacy Manager) za pomocg prawidtowego adresu e-mail.
Adres e-mail musi by¢ skonfigurowany jako konto w Microsoft Outlook na tym samym komputerze, na
ktéorym zamawiasz Certyfikat Privacy Manager.
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Zamawianie Certyfikatu Privacy Manager

1.

2
3.
4

8.

Otwoérz Privacy Manager i kliknij Certificates (Certyfikaty).

Kliknij Request a Privacy Manager certificate (Zamow Certyfikat Privacy Manager).
Przeczytaj tekst powitalny, a nastepnie kliknij przycisk Next (Dalej).

Na stronie License Agreement (Umowa licencyjna), przeczytaj umowe.

Pamietaj by zaznaczy¢ pole obok Check here to accept the terms of this license agreement
(Zaznacz tutaj by zaakceptowac warunki tej umowy licencyjnej), a nastepnie kliknij Next (Dale;j).

Na stronie Your Certificate Details (Szczegdtowe informacje certyfikatu), wpisz wymagane
informacje i kliknij Next (Dalej).

Na stronie “Certificate Request Accepted” (Zaakceptowanie zgdanie certyfikatu) kliknij Finish
(Zakohcz).

Kliknij przycisk OK by zamkng¢ certyfikat.

Otrzymasz wiadomos$¢ e-mail w Microsoft Outlook z dotgczonym Certyfikatem Privacy Manager.

Uzyskiwanie wczesniej przypisanego Certyfikatu Privacy Manager dla przedsiebiorstw

1.

2
3.
4

W programie Outlook otwdrz wiadomos$é zawierajaca przypisany Certyfikat dla przedsiebiorstw.
Kliknij Obtain (Uzyskaj).
Otrzymasz wiadomos¢ e-mail w Microsoft Outlook z dotgczonym Certyfikatem Privacy Manager.

Informacje na temat instalacji certyfikatu znajdujg sie w Instalacja Certyfikatu Privacy Manager
na stronie 50

Instalacja Certyfikatu Privacy Manager

1.

Gdy otrzymasz wiadomo$¢ e-mail z zataczonym Certyfikatem Privacy Manager, otworz jg i kliknij
przycisk Setup (Ustawienia) w prawym dolnym narozniku w wiadomosci w Outlook 2007, lub
lewym gornym narozniku w Outlook 2003.

Uwierzytelnij sie za pomocg wybranej metody logowania.
Na stronie Certificate Installed (Zainstalowano certyfikat) kliknij przycisk Next (Dalej).

Na stronie Certificate Backup (Kopia zapasowa certyfikatu) wprowadz lokalizacje i nazwe dla pliku
kopii, lub kliknij Browse (Przegladaj) by odnalez¢ lokalizacje.

OSTROZNIE: Pamietaj by zapisaé plik poza dyskiem twardym i przechowywaé go w
bezpiecznym miejscu. Plik ten powinien by¢ wytgcznie do uzytku wtasciciela i jest wymagany, jesli
bedzie potrzeba przywréci¢ Certyfikat Privacy Manager i zwigzane z nim klucze.

Whpisz i potwierdz hasto, a nastepnie kliknij przycisk Next (Dalej).
Uwierzytelnij sie za pomocg wybranej metody logowania.

Jesli wybierzesz rozpoczecie procesu zapraszania Zaufanych kontaktow, postepuj wedtug
instrukcji na ekranie rozpoczynajac od kroku 2 tego tematu: Dodawanie Zaufanych kontaktéw za
pomoca kontaktow Microsoft Outlook na stronie 54.

—lub —
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Jesli klikniesz Cancel (Anuluj), skorzystaj z informaciji zawartych w Dodawanie Zaufanego kontaktu
na stronie 53 na temat dodawania Zaufanych kontaktéw w pézniejszym terminie.

Sprawdzanie informacji szczegoétowych Certyfikatu Privacy Manager
1. Otworz Privacy Manager i kliknij Certificates (Certyfikaty).
2. Kliknij Certyfikat Privacy Manager.
3. KIiknij Certificate details (Informacje szczegdtowe Certyfikatu).
4.

Po zakohczeniu przegladania informacji kliknij OK.

Odnawianie Certyfikatu Privacy Manager

Gdy konczy sie waznos¢ Certyfikatu Privacy Manager, pojawi sie informacja o koniecznosci jego
odnowienia:

1. Otworz Privacy Manager i kliknij Certificates (Certyfikaty).
2. Kliknij Renew certificate (Odnéw Certyfikat).

3. Postepuj wedtug informaciji na ekranie by zakupi¢ nowy Certyfikat Privacy Manager.

B UWAGA: Proces odnawiania certyfikatu Privacy Manager nie zastepuje starego Certyfikatu Privacy
Manager. Musisz zakupi¢ nowy Certyfikat Privacy Manager i zainstalowa¢ go za pomocg tej samej
procedury opisanej w Zamawianie i instalacja Certyfikatu Privacy Manager na stronie 49.

Ustawianie domysinego Certyfikatu Privacy Manager

Tylko Certyfikaty Privacy Manager widoczne sg w programie Privacy Manager, nawet jesli inne
certyfikaty od innych wystawcéw sg zainstalowane w komputerze.

Jesli posiadasz kilka Certyfikatéw Privacy Manager w komputerze, ktére zostaty zainstalowane z
poziomu Privacy Manager, mozesz okresli¢ domysiny certyfikat:

1. Otworz Privacy Manager i kliknij Certificates (Certyfikaty).

2.  Kiiknij Certyfikat Privacy Manager ktory chcesz uzy¢ jako domysiny, a nastepnie kliknij Set
default (Ustaw domysiny).

3.  Kiiknij OK.

Bf UWAGA: Nie musisz korzysta¢ z domysinego Certyfikatu Privacy Manager. Z poziomu wielu funkgji
Privacy Manager mozesz wybra¢ dowolny Certyfikat Privacy Manager do uzytku.

Usuwanie Certyfikatu Privacy Manager

Jesli usuniesz Certyfikat Privacy Manager, nie mozesz otworzy¢ plikow lub przegladaé danych
zaszyfrowanych za pomocg tego certyfikatu. Jesli przypadkowo usuniesz Certyfikat Privacy Manager,
mozesz przywroci¢ go z pliku kopii zapasowej utworzonego w trakcie instalacji certyfikatu. Wiecej
informacji mozna znalez¢ w czesci Przywracanie Certyfikatu Privacy Manager na stronie 52.
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Usuwanie Certyfikatu Privacy Manager:
1. Otwdrz Privacy Manager i kliknij Certificates (Certyfikaty).

2. Kliknij Certyfikat Privacy Manager ktory chcesz usungg, a nastepnie kliknij Advanced
(Zaawansowane).

3. Kliknij Delete (Usun).
4. Po wyswietleniu okna dialogowego z potwierdzeniem kliknij Yes (Tak).

5. Kiiknij Close (Zamknij), a nastepnie Apply (Zastosu;j).

Przywracanie Certyfikatu Privacy Manager

W trakcie instalacji certyfikatu Privacy Manager, wymagane jest utworzenie kopii zapasowej certyfikatu.
Mozesz takze utworzy¢ kopie na stronie Migration (Migracja). Ta kopia zapasowa moze by¢ uzyta w
trakcie migracji do innego komputera lub odtwarzania certyfikatu na tym samym komputerze.

1. Otworz Privacy Manager i kliknij Migration (Migracja).
2. Kiliknij Restore (Przywroc).

3. Na stronie Migration File (Plik migraciji) kliknij przycisk Browse (Przegladaj), aby znalez¢
plik .dppsm utworzony w trakcie wykonywania kopii, a nastepnie kliknij przycisk Next (Dalej).

4. Wprowadz hasto podane podczas tworzenia kopii, a nastepnie kliknij Next (Dalej).
5.  KIliknij przycisk Finish (Zakoncz).
6. Kiliknij OK.

Wiecej informacji mozna znalez¢ w czesci Instalacja Certyfikatu Privacy Manager na stronie 50 lub
Wykonywanie kopii zapasowej Certyfikatow Privacy Manager i Zaufanych kontaktéw na stronie 68.

Uniewaznianie Certyfikatu Privacy Manager

Jesli przeczuwasz, ze bezpieczenstwo Certyfikatu Privacy Manager zostato zagrozone, mozesz
uniewaznic¢ swoj certyfikat:

B UWAGA: Uniewazniony Certyfikat Privacy Manager nie jest usuwany. Mozna go nadal
wykorzystywaé do przeglgdania zaszyfrowanych plikdw.

1. Otwdrz Privacy Manager i kliknij Certificates (Certyfikaty).
2. Kliknij Advanced (Zaawansowane).

3.  Kliknij Certyfikat Privacy Manager ktéry chcesz uniewazni¢, a nastepnie kliknij Revoke
(Uniewaznij).

4. Po wyswietleniu okna dialogowego z potwierdzeniem kliknij Yes (Tak).
5. Uwierzytelnij sie za pomoca wybranej metody logowania.

6. Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.
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Zarzadzanie Zaufanymi kontaktami

Zaufane kontakty to uzytkownicy, ktérzy wymienili sie Certyfikatami Privacy Manager, umozliwiajac tym
samym bezpieczng komunikacje ze soba.

Trusted Contacts Manager umozliwia wykonanie nastepujacych zadan:

Przegladanie szczegdtowych informacji o Zaufanych kontaktach
Usuwanie Zaufanych kontaktow

Sprawdzanie stanu uniewaznien dla Zaufanych kontaktéw (zaawansowane)

Dodawanie Zaufanych kontaktéw

Dodawanie Zaufanych kontaktéw odbywa sie w 3 krokach:

1.
2.
3.

Wysytasz zaproszenie e-mail do odbiorcy Zaufanego kontaktu.
Odbiorca Zaufanego kontaktu odpowiada na wiadomosé.

Gdy otrzymasz odpowiedz e-mail od odbiorcy Zaufanego kontaktu, kliknij Accept (Zaakceptuj).

Mozesz wystaé zaproszenia Zaufanych kontaktéw do pojedynczych odbiorcow lub wysta¢ zaproszenie
do wszystkich kontaktow w ksigzce adresowej Microsoft Outlook.

Skorzystaj z ponizszych czesci by doda¢ Zaufane kontakty.

Bf UWAGA: Aby odpowiedzieé na zaproszenie i zosta¢ Zaufanym kontaktem, odbiorca Zaufanych
kontaktéw musi posiada¢ zainstalowany program Privacy Manager w komputerze, lub mieé
zainstalowany inny program. Informacje na temat instalacji innego oprogramowania znajdujg sie na
stronie internetowej DigitalPersona pod adresem http://DigitalPersona.com/PrivacyManager.

Dodawanie Zaufanego kontaktu

1.

Otworz program Privacy Manager, kliknij Trusted Contacts Manager (Menedzer zaufanych
kontaktéw), a nastepnie kliknij Invite Contacts (Zapros$ kontakty).

—lub —

W programie Microsoft Outlook kliknij strzatke w do6t obok opcji Send Securely (Wyslij
bezpiecznie), a nastepnie kliknij Invite Contacts (Zapros$ kontakty).

Jesli otworzy sie okno Select Certificate (Wybierz certyfikat), kliknij Certyfikat Privacy Manager
ktory chcesz uzy¢ jako domysiny, a nastepnie kliknij OK.

Po wyswietleniu okna dialogowego Trusted Contact Invitation (Zaproszenie Zaufanego kontaktu)
przeczytaj tekst i kliknij OK.

Wiadomos¢ e-mail zostanie automatycznie utworzona.

Wprowadz co najmniej jeden adres e-mail odbiorcow, ktérych chcesz dodac do Zaufanych
kontaktéw.

Edytuj tekst i wpisz swoje nazwisko (opcjonalnie).

Kliknij Send (Wyslij).
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Bf UWAGA: Jeslinie posiadasz Certyfikatu Privacy Manager, komunikat poinformuje ze musisz
posiada¢ Certyfikat Privacy Manager w celu wystania zaproszenia Zaufanego kontaktu. Kliknij
OK by uruchomic¢ kreatora zamawiania certyfikatu. Wiecej informacji mozna znalez¢ w czesci
Zamawianie i instalacja Certyfikatu Privacy Manager na stronie 49.

7.  Uwierzytelnij sie za pomocg wybranej metody logowania.

B UWAGA: Po otrzymaniu wiadomosci e-mail przez odbiorce Trusted Contact, musi on otworzy¢
wiadomos¢ e-mail i klikng¢ Accept (Akceptuj) w dolnym, prawym roku wiadomosci, a nastepnie
klikng¢ OK, gdy pojawi sie okno dialogowe z informacjami.

8. Po otrzymaniu odpowiedzi e-mail od odbiorcy, ktory zaakceptowat status Trusted Contact, kliknij
Accept (Akceptuj) w dolnym, prawym roku wiadomosci.

Otworzy sie okno dialogowe potwierdzajace poprawne dodanie do listy kontaktéw Trusted
Contacts.

9. Kiliknij OK.

Dodawanie Zaufanych kontaktéw za pomoca kontaktéw Microsoft Outlook

1. Otworz program Privacy Manager, kliknij Trusted Contacts Manager (Menedzer zaufanych
kontaktéw), a nastepnie kliknij Invite Contacts (Zapros$ kontakty).

—lub -

W programie Microsoft Outlook kliknij strzatke w dét obok opcji Send Securely (Wyslij
bezpiecznie), a nastepnie kliknij Invite All My Outlook Contacts (Zapros wszystkie kontakty
Outlook).

2. Gdy otworzy sie strona Trusted Contact Invitation (Zaproszenie Zaufanych kontaktow), wybierz
adresy e-mail odbiorcéw, ktorych chcesz dodac jako Zaufane kontakty, a nastepnie kliknij Next
(Dalej).

3. Po otwarciu strony Sending Invitation (Wysytanie zaproszenia) kliknij Finish (Zakoncz).
Wiadomos¢ e-mail zawierajgca wybrane adresy Microsoft Outlook jest tworzona automatycznie.
4. Edytuj tekst i wpisz swoje nazwisko (opcjonalnie).

5. Kliknij Send (Wyslij).

Bf UWAGA: Jesli nie posiadasz Certyfikatu Privacy Manager, komunikat poinformuje ze musisz
posiadac¢ Certyfikat Privacy Manager w celu wystania zaproszenia Zaufanego kontaktu. Kliknij
OK by uruchomi¢ kreatora zamawiania certyfikatu. Wiecej informacji mozna znalez¢ w czesci
Zamawianie i instalacja Certyfikatu Privacy Manager na stronie 49.

6. Uwierzytelnij sie za pomoca wybranej metody logowania.

Bf UWAGA: Po otrzymaniu wiadomosci e-mail przez odbiorce Trusted Contact, musi on otworzy¢
wiadomos¢ e-mail i kliknaé Accept (Akceptuj) w doinym, prawym roku wiadomosci, a nastepnie
klikng¢ OK, gdy pojawi sie okno dialogowe z informacjami.

7. Po otrzymaniu odpowiedzi e-mail od odbiorcy, ktory zaakceptowat status Trusted Contact, kliknij
Accept (Akceptuj) w dolnym, prawym roku wiadomosci.
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8.

Otworzy sie okno dialogowe potwierdzajgce poprawne dodanie do listy kontaktéw Trusted
Contacts.

Kliknij OK.

Przegladanie szczego6towych informacji o Zaufanych kontaktach

1.

2.
3.
4.

Otworz Privacy Manager i kliknij Trusted Contacts (Zaufane kontakty).
Kliknij Zaufany kontakt.
Kliknij Contact details (Informacje szczegotowe o kontakcie).

Po zakonhczeniu przegladania informacji kliknij OK.

Usuwanie Zaufanego kontaktu

1.

2.
3.
4.

Otworz Privacy Manager i kliknij Trusted Contacts (Zaufane kontakty).
Kliknij Zaufany kontakt, ktory chcesz usunac.
Kliknij Delete contact (Usun kontakt).

Po wyswietleniu okna dialogowego z potwierdzeniem kliknij Yes (Tak).

Sprawdzanie stanu uniewaznien dla Zaufanego kontaktu

Sprawdzanie, czy Zaufany kontakt nie uniewaznit swojego Certyfikatu Privacy Manager:

1.
2.
3.

Otwoérz Privacy Manager i kliknij Trusted Contacts (Zaufane kontakty).
Kliknij Zaufany kontakt.
Kliknij przycisk Advanced (Zaawansowane).

Otworzy sie okno Advanced Trusted Contact Management (Zaawansowane zarzadzanie
Zaufanymi kontaktami).

Kliknij Check Revocation (Sprawdz uniewaznienie).

Kliknij Close (Zamknij).

Procedury konfiguracji
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Zadania ogoélne

Program Privacy Manager mozna wykorzystywac¢ z nastepujacymi produktami Microsoft:

Microsoft Outlook
Microsoft Office

Windows Live Messenger

Uzywanie Privacy Manager w programie Microsoft Outlook

Gdy zainstalowany jest program Privacy Manager, przycisk Privacy (Prywatnosc) jest wyswietlany na
pasku narzedzi programu Microsoft Outlook, a przycisk Send Securely (Wyslij bezpiecznie) jest
wyswietlany na pasku narzedzi kazdej wiadomosci e-mail Microsoft Outlook. Gdy klikniesz strzatke w
dot obok Privacy (Prywatnos¢) lub Send Securely (Wyslij bezpiecznie), mozesz wybra¢ jedng z
ponizszych opcji:

Sign and Send (Podpisz i wyslij; tylko przy przycisku Send Securely)—Opcja ta dodaje cyfrowy
podpis do wiadomosci e-mail i wysyta jg po uwierzytelnieniu za pomocg wybranej metody
logowania.

Seal for Trusted Contacts and Send (Zapieczetuj dla Zaufanych kontaktow i wyslij; tylko przy
przycisku Send Securely)—Opcja ta dodaje cyfrowy podpis do wiadomosci e-mail, szyfruje jq i
wysyta po uwierzytelnieniu za pomoca wybranej metody logowania.

Invite Contacts (Zapros kontakty)—Opcja ta pozwala na wystanie zaproszenia Zaufanych
kontaktéw. Wiecej informacji mozna znalezé w czesci Dodawanie Zaufanego kontaktu
na stronie 53.

Invite Outlook Contacts (Zapros$ kontakty Outlook )—Opcja ta pozwala na wystanie zaproszenia
Zaufanych kontaktow do wszystkich kontaktow w ksigzce adresowej Microsoft Outlook. Wiecej
informacji mozna znalez¢ w czesci Dodawanie Zaufanych kontaktow za pomocg kontaktow
Microsoft Outlook na stronie 54.

Open the Privacy Manager software (Otwérz oprogramowanie Privacy Manager)—Opcje
Certificates (Certyfikaty), Trusted Contacts (Zaufane kontakty) i Settings (Ustawienia) pozwala na
otwarcie programu Privacy Manager w celu dodania, przegladania, lub zmiany obecnych ustawien.
Wiecej informacji mozna znalez¢ w czesci Konfigurowanie Privacy Manager w programie Microsoft
Outlook na stronie 56.

Konfigurowanie Privacy Manager w programie Microsoft Outlook

1.

Otwérz program Privacy Manager, kliknij Settings (Ustawienia), a nastepnie kliknij karte E-mail.
—lub —

Na gtéwnym pasku programu Microsoft Outlook kliknij strzatke w dot obok opcji Send Securely
(Wyslij bezpiecznie) (Privacy (Prywatnosé) w Outlook 2003), a nastepnie kliknij Settings
(Ustawienia).

—lub -

Na pasku narzedzi wiadomosci e-mail programu Microsoft Outlook kliknij strzatke w d6t obok opcji
Send Securely (Wyslij bezpiecznie), a nastepnie kliknij Settings (Ustawienia).

Wybierz akcje, ktoére chcesz wykonac w trakcie wysytania bezpiecznej wiadomosci e-mail i kliknij
OK.
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Podpisywanie i wysytanie wiadomosci e-mail

1.
2.
3.

4.

W programie Microsoft Outlook, kliknij Nowa lub Odpowiedz.
Wpisz wiadomos¢ e-mail.

Kliknij strzatke w dot obok opcji Send Securely (Wyslij bezpiecznie) (Privacy (Prywatnosé) w
Outlook 2003), a nastepnie kliknij Sign and Send (Podpisz i wyslij).

Uwierzytelnij sie za pomoca wybranej metody logowania.

Pieczetowanie i wysytanie wiadomosci e-mail

Zapieczetowane wiadomosci e-mail, ktére sg cyfrowo podpisane i zapieczetowane (zaszyfrowane)
moga by¢ odczytywane tylko przez osoby wybrane z listy Zaufanych kontaktéw.

Pieczetowanie i wysytanie wiadomosci e-mail do Zaufanego kontaktu:

1.
2.
3.

4,

W programie Microsoft Outlook, kliknij Nowa lub Odpowiedz.
Wpisz wiadomos$¢ e-mail.

Kliknij strzatke w dot obok opcji Send Securely (Wyslij bezpiecznie) (Privacy (Prywatnosc) w
Outlook 2003), a nastepnie kliknij Seal for Trusted Contacts and Send (Zapieczetuj dla
Zaufanych kontaktéw i wyslij).

Uwierzytelnij sie za pomoca wybranej metody logowania.

Przegladanie zapieczetowanej wiadomosci e-mail

Gdy otworzysz zapieczetowang wiadomos¢ e-mail, etykieta zabezpieczen jest wyswietlana w jej
nagtéwku. Etykieta zabezpieczeh zawiera nastepujgce informacije:

Jakie poswiadczenia zostaty uzyte do weryfikacji tozsamosci osoby podpisujacej e-mail

Produkt, ktory zostat uzyty do weryfikacji poswiadczen osoby podpisujacej e-mail

Uzywanie Privacy Manager z dokumentem Microsoft Office 2007

Bf UWAGA: Program Privacy Manager moze by¢ uzyty wytacznie z dokumentami Microsoft Office 2007.

Po zainstalowaniu Certyfikatu Privacy Manager, przycisk Sign and Encrypt (Podpisz i zaszyfruj) jest
wyswietlany z prawej strony paska narzedzi we wszystkich dokumentach Microsoft Word, Microsoft
Excel i Microsoft PowerPoint. Gdy klikniesz strzatke w dét obok Sign and Encrypt (Podpisz i zaszyfruj),
mozesz wybrac¢ jedng z ponizszych opciji:

Sign Document (Podpisz dokument)—Ta opcja dodaje cyfrowy podpis do dokumentu.

Add Signature Line Before Signing (Dodaj linie podpisu przed podpisaniem; tylko programy
Microsoft Word i Microsoft Excel)—Domysinie linia podpisu jest dodawana podczas podpisywania
lub szyfrowania dokumentéw Microsoft Word lub Microsoft Excel. Aby wytaczy¢ te opcje, kliknij
Add Signature Line (Dodaj linie podpisu), by usung¢ zaznaczenie.

Encrypt Document (Zaszyfruj dokument)—Ta opcja dodaje cyfrowy podpis i szyfruje dokument.
Remove Encryption (Usunh szyfrowanie)—Ta opcja usuwa szyfrowanie z dokumentu.

Open the Privacy Manager software (Otwérz oprogramowanie Privacy Manager)—Opcje
Certificates (Certyfikaty), Trusted Contacts (Zaufane kontakty) i Settings (Ustawienia) pozwala na
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otwarcie programu Privacy Manager w celu dodania, przegladania, lub zmiany obecnych ustawien.
Wiecej informaciji mozna znalez¢ w czesci Zarzadzanie certyfikatami programu Privacy Manager
na stronie 49, Zarzadzanie Zaufanymi kontaktami na stronie 53 lub Konfigurowanie Privacy
Manager w programie Microsoft Office na stronie 58.

Konfigurowanie Privacy Manager w programie Microsoft Office

1. Otwdrz program Privacy Manager, kliknij Settings (Ustawienia), a nastepnie kliknij karte
Documents (Dokumenty).

—lub -

Na pasku narzedzi dokumentu Microsoft Office kliknij strzatke w dét obok opcji Sign and
Encrypt (Podpisz i zaszyfruj), a nastepnie kliknij Settings (Ustawienia).

2.  Wybierz akcje, ktore chcesz skonfigurowacé, a nastepnie kliknij OK.

Podpisywanie dokumentu Microsoft Office
1. W programie Microsoft Word, Microsoft Excel, lub Microsoft PowerPoint, utworz i zapisz dokument.

2. Kiliknij strzatke w dot obok Sign and Encrypt (Podpisz i zaszyfruj), a nastepnie kliknij Sign
Document (Podpisz dokument).

3. Uwierzytelnij sie za pomoca wybranej metody logowania.

4. Po wyswietleniu okna z potwierdzeniem przeczytaj tekst i kliknij OK.

Jezeli pézniej zdecydujesz sie na edycje dokumentu, wykonaj nastepujace kroki:

1. Kliknij przycisk Office w lewym goérnym rogu ekranu.

2. KIliknij Prepare (Przygotuj), a nastepnie kliknij polecenie Mark as Final (Oznacz jako ostateczny).
3. Po wyswietleniu okna dialogowego z potwierdzeniem kliknij Yes (Tak) i kontynuuj prace.
4.

Po zakonczeniu edycji podpisz ponownie dokument.

Dodawanie linii podpisu podczas podpisywania dokumentu Microsoft Word lub
Microsoft Excel

Program Privacy Manager pozwala na dodanie linii podpisu podczas podpisywania dokumentu
Microsoft Word lub Microsoft Excel:

1. W programie Microsoft Word lub Microsoft Excel utwérz i zapisz dokument.
2. Kliknij menu Poczatek.

3. Kliknij strzatke w dét obok Sign and Encrypt (Podpisz i zaszyfruj), a nastepnie kliknij Add
Signature Line Before Signing (Dodaj linie podpisu przed podpisaniem).

B UWAGA: Znak wyboruj jest wyswietlony obok opcji Add Signature Line Before Signing (Dodaj
linie podpisu przed podpisaniem) po jej wybraniu. Domyslinie opcja ta jest wigczona.

4. Kiiknij strzatke w dot obok Sign and Encrypt (Podpisz i zaszyfruj), a nastepnie kliknij Sign
Document (Podpisz dokument).

5. Uwierzytelnij sie za pomoca wybranej metody logowania.
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Dodawanie sugerowanych podpisujacych do dokumentu Microsoft Word lub Microsoft Excel

Mozesz dodac kilka linii podpisu do dokumentu poprzez zaproszenie sugerowanych podpisujacych.
Sugerowany podpisujacy to uzytkownik, ktory jest wyznaczony przez wtasciciela dokumentu Microsoft
Word lub Microsoft Excel do dodania linii podpisu do dokumentu. Mozesz by¢ sugerowanym
podpisujacym, albo moze to by¢ inna osoba, ktéra chce podpisaé dokument. Przykladowo, jesli
przygotowujesz dokument, ktéry wymaga podpisu wszystkich cztonkéw dziatu, mozesz zawrze¢ linie
podpiséw dla uzytkownikow na dole ostatniej strony dokumentu z instrukcjg podpisania do danej daty.

Dodawanie sugerowanego podpisujacego do dokumentu Microsoft Word lub Microsoft Excel:

1.

2,

3.

8.

W programie Microsoft Word lub Microsoft Excel utwérz i zapisz dokument.
Kliknij menu Wstaw.

W grupie Tekst na gtéwnym pasku kliknij strzatke w dét obok opcji Signature Line (Linia podpisu),
a nastepnie kliknij Privacy Manager Signature Provider (Dostawca podpisu Privacy Manager).

Zostanie otwarte okno Signature Setup (Konfiguracja podpisu).

W polu tesktowym pod Suggested signer (Sugerowany podpisujacy) wprowadz nazwe
sugerowanego podpisujacego.

W polu tesktowym pod Instructions to the signer (Instrukcje dla podpisujacego) wprowadz
wiadomos¢ dla sugerowanego podpisujgcego.

UWAGA: Wiadomos¢ ta pojawi sie w miejscu tytutu i jest usuwana lub zamieniana na tytut
uzytkownika po podpisaniu dokumentu.

Zaznacz pole Show sign date in signature line (Pokaz date podpisu w linii podpisu) by pokazac¢
date.

Zaznacz pole Show signer's title in signature line' (Pokaz tytut podpisujacego w linii podpisu)
by pokazaé tytut.

UWAGA: Poniewaz wtasciciel dokumentu przypisuje sugerowanych podpisujacych do swojego
dokumentu, jesli pola Show sign date in signature line (Pokaz date podpisu w linii podpisu) i/lub
Show signer's title in signature line (Pokaz tytut podpisujgcego w linii podpisu) nie zostang
zaznaczone, sugerowany podpisujacy nie bedzie mogt wyswietlic daty i/lub tytutu w linii podpisu,
nawet jesli ustawienia dokumentu podpisujacego sg tak skonfigurowane.

Kliknij OK.

Dodawanie linii podpisu sugerowanego podpisujacego

Gdy sugerowani podpisujgcy otworzg dokument, zobaczg swoje nazwiska w nawiasach, wskazujace
ze ich podpisy sg wymagane.

Podpisywanie dokumentu:

1.

2.

Dwukrotnie kliknij odpowiednig linie podpisu.
Uwierzytelnij sie za pomoca wybranej metody logowania.

Linia podpisu zostanie pokazana zgodnie z ustawieniami okres$lonymi przez wiasciciela
dokumentu.
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Szyfrowanie dokumentu Microsoft Office

Mozesz zaszyfrowaé dokument Microsoft Office dla siebie i swoich Zaufanych kontaktéw. Gdy
zaszyfrujesz dokument i zamkniesz go, musisz wraz z Zaufanymi kontaktami wybranymi z listy
uwierzytelnic¢ sie przed jego otwarciem.

Szyfrowanie dokumentu Microsoft Office:
1. W programie Microsoft Word, Microsoft Excel, lub Microsoft PowerPoint, utwérz i zapisz dokument.
2. Kliknij menu Poczatek.

3.  Kiliknij strzatke w dot obok Sign and Encrypt (Podpisz i zaszyfruj), a nastepnie kliknij Encrypt
Document (Zaszyfruj dokument).

Zostanie otwarte okno Select Trusted Contacts (Wybierz Zaufane kontakty).

4. Kiliknij nazwe Zaufanego kontaktu, ktéry bedzie mégt otworzy¢ dokument i sprawdzié¢ jego
zawartosc.

B UWAGA: W celu wybrania wielu nazw Zaufanych kontaktow przytrzymaj wcisniety klawisz ctrl i
kliknij poszczegoine nazwy.

5. Kiliknij OK.

Jezeli pézniej zdecydujesz sie na edycje dokumentu, wykonaj kroki opisane w Usuwanie szyfrowania
z dokumentu Microsoft Office na stronie 60. Gdy szyfrowanie zostanie usuniete, mozesz edytowac
dokument. Aby ponownie zaszyfrowaé¢ dokument, postepuj zgodnie ze wskazéwkami przedstawionymi
w tej czedci.

Usuwanie szyfrowania z dokumentu Microsoft Office

Gdy usuniesz szyfrowanie z dokumentu Microsoft Office, nie bedziesz wraz ze swoimi Zaufanymi
kontaktami musie¢ uwierzytelnia¢ sie w celu otwarcia i sprawdzenia zawartosci dokumentu.

Usuwanie szyfrowania z dokumentu Microsoft Office:

1. Otworz zaszyfrowany dokument programu Microsoft Word, Microsoft Excel, lub Microsoft
PowerPoint.

2.  Uwierzytelnij sie za pomoca wybranej metody logowania.
3.  Kliknij menu Poczatek.

4. Kliknij strzatke w dét obok Sign and Encrypt (Podpisz i zaszyfruj), a nastepnie kliknij Remove
Encryption (Usun szyfrowanie).

Wysylanie zaszyfrowanego dokumentu Microsoft Office

Mozesz zatgczy¢ zaszyfrowany dokument Microsoft Office do wiadomosci e-mail bez podpisywania czy
szyfrowania samej wiadomosci. W tym celu utworz i wyslij wiadomos¢ e-mail z podpisanym lub
zaszyfrowanym dokumentem, tak samo jak zwyktg wiadomos¢ z zatgcznikiem.

Jednak dla optymalnego bezpieczehstwa zalecane jest szyfrowanie wiadomosci e-mail podczas
zatgczania podpisanego lub zaszyfrowanego dokumentu Microsoft Office.
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Wykonaj nastepujace kroki by wystaé zapieczetowang wiadomos¢ e-mail z zatagczonym podpisanym i/
lub zaszyfrowanym dokumentem Microsoft Office:

1.

2,
3.
4,

W programie Microsoft Outlook, kliknij Nowa lub Odpowiedz.
Wpisz wiadomos¢ e-mail.
Zatacz dokument Microsoft Office.

Dodatkowe instrukcje znajdujg sie w Pieczetowanie i wysytanie wiadomosci e-mail na stronie 57.

Przegladanie podpisanego dokumentu Microsoft Office

B UWAGA: Nie musisz posiadac¢ Certyfikatu Privacy Manager w celu przegladania podpisanego
dokumentu Microsoft Office.

Podczas otwierania podpisanego dokumentu Microsoft Office, wyswietlana jest ikona podpisu
cyfrowego na pasku stanu na dole okna dokumentu.

1.

Kliknij ikone Digital Signatures (Podpisy cyfrowe) by wigczy¢ wyswietlanie okna dialogowe
Signatures (Podpisy), ktére zawiera nazwy wszystkich uzytkownikéw podpisujgcych dokument
oraz date kazdego podpisu.

Aby zobaczy¢ dodatkowe informacje o kazdym z podpiséw, kliknij prawym przyciskiem nazwe w
oknie Signatures (Podpisy) i wybierz Signature Details (Informacje o podpisie).

Przegladanie zaszyfrowanego dokumentu Microsoft Office

Aby obejrze¢ zaszyfrowany dokument Microsoft Office na innym komputerze, nalezy zainstalowa¢ na
nim program Privacy Manager. Dodatkowo, musisz odtworzy¢ Certyfikat Privacy Manager uzyty do
zaszyfrowania tego pliku.

Zaufany kontakt chcacy przejrzeé zaszyfrowany dokument Microsoft Office musi posiadac¢ Certyfikat
Privacy Manager, a program Privacy Manager musi by¢ zainstalowany w jego komputerze. Dodatkowo,
Zaufany kontakt musi zosta¢ wybrany przez wiasciciela zaszyfrowanego dokumentu Microsoft Office.

Uzywanie Privacy Manager w programie Windows Live Messenger

Privacy Manager dodaje ponizsze funkcje bezpiecznej komunikacji do programu Windows Live
Messenger:

Secure chat (Bezpieczna rozmowa)—Komunikaty sg przesytane za pomoca SSL/TLS (Secure
Sockets Layer/Transport Layer Security) po protokole XML, tej samej technologii ktéra zapewnia
bezpieczenstwo transakcji e-commerce.

Recipient identification (Identyfikacja odbiorcy)}—Mozesz zweryfikowa¢ obecnosc¢ i tozsamosé
osoby przed wystaniem wiadomosci.

Signed messages (Podpisane wiadomosci)}—Mozesz elektronicznie podpisywaé swoje
wiadomosci. Nastepnie, jezeli wiadomos¢ zostata zmodyfikowana, po otrzymaniu przez odbiorce,
zostanie oznaczona jako nieprawidtowa.

Hide/show feature (Funkcja ukryj/pokaz)—Mozesz ukry¢ dowolng z wiadomosci lub wszystkie
wiadomosci w oknie Privacy Manager Chat. Mozesz takze wystaé wiadomos¢ z ukrytg tresciag. Do
wyswietlenia wiadomosci wymagane jest uwierzytelnienie.
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Secure chat history (Bezpieczna historia rozmowy)—Zapisy z sesji rozmowy sg szyfrowane
zanim zostang zapisane i wymagajg uwierzytelniania w celu ich zobaczenia.

Automatic locking/unlocking (Automatyczne blokowanie/odblokowanie)—Mozesz zablokowac
lub odblokowac¢ okno Privacy Manager Chat lub ustawi¢ je, by blokowato sie automatycznie po
okreslonym czasie bezczynnosci.

Rozpoczynanie sesji rozmowy Privacy Manager

199,

B UWAGA: W celu uzycia programu Privacy Manager Chat, obie strony musza posiada¢ program

Privacy Manager i zainstalowany Certyfikat Privacy Manager. Informacje na temat zamawiania i
instalacji Certyfikatu Privacy Manager znajdujg sie w Zamawianie i instalacja Certyfikatu Privacy
Manager na stronie 49.

1.

Aby uruchomi¢ Privacy Manager Chat w programie Windows Live Messenger, wykonaj jedng z
ponizszych procedur:

a. Kiiknij prawym przyciskiem dostepny kontakt w komunikatorze Live Messenger, a nastepnie
wybierz Rozpocznij aktywnosé.

b. Kiliknij przycisk Rozpocznij rozmowe.
—lub —

a. Kiliknij dwukrotnie dostepny kontakt w komunikatorze Live Messenger, a nastepnie kliknij
Zobacz liste aktywnosci.

b. Kiiknij Akcja, a nastepnie kliknij Rozpocznij rozmowe.
—lub —

a. Prawym przyciskiem myszy kliknij ikone ProtectTools w obszarze powiadomien, kliknij
Privacy Manager for HP ProtectTools, a nastepnie wybierz Rozpocznij rozmowe.

b. W Live Messenger, kliknij Akcje: Rozpocznij aktywnos¢, a nastepnie wybierz Privacy
Manager Chat (Rozmowa Privacy Manager).

Ef UWAGA: Kazdy uzytkownik musi by¢ aktywny w Live Messenger, a uzytkownicy musza by¢
wyswietlani w swoich oknach aktywnosci programu Live Messenger. Kliknij by wybraé
aktywnego uzytkownika.

Privacy Manager wysyta zaproszenie do kontaktu by rozpocza¢ sesje Privacy Manager Chat. Gdy
zostanie zaakceptowane przez zaproszony kontakt, otworzy sie okno Privacy Manager Chat. Jesli
zaproszony kontakt nie posiada Privacy Manager, zostanie poproszony o jego pobranie.

Kliknij Start, aby rozpocza¢ bezpieczng rozmowe.
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Konfiguracja Privacy Manager dla programu Windows Live Messenger

1.

5.

W Privacy Manager Chat, kliknij przycisk Settings (Ustawienia).
—lub —

W programie Privacy Manager, kliknij Settings (Ustawienia), a nastepnie kliknij karte Chat
(Rozmowa).

—lub -

W przegladarce historii Live Messenger programu Privacy Manager, kliknij przycisk Settings
(Ustawienia).

Aby okresli¢ czas, po ktérym Privacy Manager Chat zablokuje sesje, wybierz liczbe z listy Lock
session after _ minutes of activity (Zablokuj sesje po _ minut dziatania).

Aby okresli¢ folder historii dla sesji rozmoéw, kliknij Przegladaj aby wyszukaé folder, a nastepnie
kliknij OK.

W celu automatycznego zaszyfrowania i zapisania swoich sesji po ich zamknieciu, zaznacz pole
wyboru Automatically save secure chat history (Automatycznie zapisuj historie bezpiecznej
rozmowy).

Kliknij OK.

Rozmowa w oknie Privacy Manager Chat

Po uruchomieniu Privacy Manager Chat, okno Privacy Manager Chat otwiera sie w programie Windows
Live Messenger. Uzywanie Privacy Manager Chat jest podobne do podstawowego uzycia Windows Live
Messenger, poza tym, ze dostepne sa dodatkowe funkcje w oknie Privacy Manager Chat:

Save (Zapisz)—Kliknij ten przycisk aby zapisa¢ sesje rozmowy do foldera wskazanego w
konfiguracji. Mozesz takze skonfigurowa¢ Privacy Manager Chat tak, aby automatycznie zapisaé
kazdg sesja po jej zamknieciu.

Hide all, Show all (Ukryj wszystko i Wyswietl wszystko)—KlIiknij odpowiedni przycisk, aby
rozwing¢ lub zwing¢ wiadomos¢ wyswietlane w oknie Secure Communications (Bezpieczna
komunikacja). Mozesz takze ukrywac i wyswietla¢ poszczegolne wiadomosci klikajgc na nagtéwku
wiadomosci.

Are you there? (Jestes tam?)—KlIiknij ten przycisk, aby zazada¢ autoryzacji od kontaktu.

Lock (Zablokuj)—KIiknij ten przycisk, aby zamknaé¢ okno Privacy Manager Chat i powréci¢ do okna
wprowadzania wiadomosci. W celu ponownego wyswietlenia okna Secure Communications
(Bezpieczna komunikacja), kliknij Resume the session (Wznéw sesje), a nastepnie dokonaj
autoryzacji wybrang metoda.

Send (Wyslij)—KIiknij ten przycisk, aby wysta¢ zaszyfrowang wiadomos¢ do rozmowcy.

Send signed (Wyslij podpisane)—Zaznacz to pole, aby elektronicznie podpisa¢ i zaszyfrowac
wiadomosci. Nastepnie, jezeli wiadomos¢ zostata zmodyfikowana, po otrzymaniu przez odbiorce,
zostanie oznaczona jako nieprawidtowa. Przy kazdym przestaniu podpisanej wiadomosci,
konieczna jest autoryzacja.

Send hidden (Wyslij ukryte)—Zaznacz to pole, aby zaszyfrowa¢ wiadomos¢ wyswietlajac przy
tym tylko nagtéwek. Odbiorca musi sie autoryzowaé¢ w celu odczytania wiadomosci.
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Przegladanie historii czatu

Privacy Manager Chat: Przegladarka historii Live Messenger wy$wietla zaszyfrowane pliki sesji Privacy
Manager Chat. Sesje mozna zapisac¢ klikajgc Save (Zapisz) w oknie Privacy Manager Chat lub przez
wigczenie automatycznego zapisywania na karcie Chat (Rozmowa) w programie Privacy Manager. W
przegladarce, dla kazdej sesji widoczna jest (zaszyfrowana) nazwa ekranu kontaktu, oraz data i czas
rozpoczecia oraz zakonhczenia sesji. Domyslnie sesje sg wyswietlane dla wszystkich skonfigurowanych
kont pocztowych. W celu wybrania tylko niektérych kont, mozna uzyé menu Display history for
(Wyswietl historie dla).

Przegladarka umozliwia wykonanie nastepujacych zadan:

° Pokazywanie wszystkich sesji na stronie 64

° Pokazywanie sesji dla wybranego konta na stronie 64

° Sprawdzanie identyfikatora sesji na stronie 65

° Przegladanie sesji na stronie 65

° Wyszukiwanie okreslonego tekstu w sesjach na stronie 65

° Usuwanie sesji na stronie 65

° Dodawanie lub usuwanie kolumn na stronie 66

° Filtrowanie wyswietlanych sesji na stronie 66

Uruchamianie przegladarki historii Live Messenger:

A W obszarze powiadomien po prawej stronie paska zadan kliknij prawym przyciskiem ikone HP
ProtectTools i kliknij Privacy Manager: for HP ProtectTools, a nastepnie kliknij Live Messenger
History Viewer.

—lub —

A W sesji rozmowy, kliknij History Viewer (Przegladarka historii) lub History (Historia).

Pokazywanie wszystkich sesji

Pokazywanie wszystkich sesji wyswietla odszyfrowang Nazwe kontaktu ekranowego dla wybranej
obecnie sesji i wszystkich sesji z tym samym kontem.

Pokazywanie wszystkich zapisanych sesji rozmowy:

1. W przegladarce historii Live Messenger, kliknij prawym przyciskiem dowolng sesje i wybierz Pokaz
wszystkie sesje.

2. Uwierzytelnij sie za pomocg wybranej metody logowania.
Nazwy ekranowe kontaktow sg odszyfrowywane.

3. Kliknij dwukrotnie dowolng sesje by zobaczy¢ jej zawartos¢.

Pokazywanie sesji dla wybranego konta

Pokazywanie sesji wyswietla odszyfrowang Nazwe ekranowg kontaktu dla obecnie wybranej sesiji.
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Pokazywanie okreslonej sesiji historii rozmoéw:

1. W przegladarce historii Live Messenger, kliknij prawym przyciskiem dowolng sesje i wybierz Pokaz
sesje.

2. Uwierzytelnij sie za pomocg wybranej metody logowania.
Nazwa ekranowa kontaktu jest odszyfrowywana.

3. Kliknij dwukrotnie pokazang sesje by zobaczy¢ jej zawartos¢.

Bf UWAGA: Dodatkowe sesje zaszyfrowane tym samym certyfikatem beda zawieraty odblokowang
ikone, wskazujgcg ze mozna je zobaczyé po dwukrotnym kliknieciu w dowolng z tych sesji bez
dodatkowego uwierzytelniania. Sesje zaszyfrowane innym certyfikatem beda zawieraty zablokowang
ikone, wskazujgcy ze ich Nazwy ekranowe kontaktéw czy zawarto$¢ bedzie mozna zobaczy¢ dopiero
po dalszym uwierzytelnieniu.

Sprawdzanie identyfikatora sesji
Sprawdzanie identyfikatora ses;ji:

A W przegladarce historii Live Messenger, kliknij prawym przyciskiem dowolng pokazang sesje i
wybierz Pokaz identyfikator sesiji.

Przegladanie sesji

Przegladanie sesiji otwiera plik do obejrzenia. Jesli sesja nie zostata wczesniej pokazana (wyswietlajac
odszyfrowang Nazwe ekranowg kontaktu), jest pokazywana w tym samym czasie.

Przegladanie historii sesji Live Messenger:

1. W przegladarce historii Live Messenger, kliknij prawym przyciskiem dowolng sesje i wybierz
Pokaz.

2. Jedli pojawi sie komunikat, uwierzytelnij sie za pomoca wybranej metody logowania.

Zawartos¢ sesji zostanie odszyfrowywana.

Wyszukiwanie okreslonego tekstu w sesjach

Mozesz wyszukiwac tekst tylko w pokazanych (odszyfrowanych) sesjach wyswietlanych w oknie
przegladarki. Sg to sesje, w ktérych Nazwa ekranowa kontaktu jest wyswietlana zwyktym tekstem.

Wyszukiwanie tekstu w historii sesji rozmoéw:
1. W przegladarce historii Live Messenger kliknij przycisk Szukaj.
2. Wprowadz tekst to wyszukania, skonfiguruj wybrane parametry i kliknij OK.

Sesje zawierajace ten tekst zostang podswietlone w oknie przegladarki.

Usuwanie sesji
1.  Wybierz sesje historii rozmowy.

2. Kiiknij Usun.
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Dodawanie lub usuwanie kolumn

Domysinie w przegladarce historii Live Messenger wyswietlane sg 3 najczesciej uzywane kolumny.
Mozesz doda¢ dodatkowe kolumny do wyswietlenia lub usuna¢ kolumny z ekranu.

Dodawania kolumn do wyswietlenia:

1. Kliknij prawym przyciskiem dowolny nagtéwek kolumny, a nastepnie wybierz Dodaj/usun
kolumny.

2.  Wybierz nagtéwek kolumny w lewym okienku, a nastepnie kliknij Dodaj aby doda¢ jg do prawego
okienka.

Usuwanie kolumn z ekranu:

1. Kliknij prawym przyciskiem dowolny nagtéwek kolumny, a nastepnie wybierz Dodaj/usun
kolumny.

2.  Wybierz nagtdwek kolumny w prawym okienku, a nastepnie kliknij Usun aby przenies¢ jg do
lewego okienka.

Filtrowanie wyswietlanych sesji

Lista sesji dla wszystkich kont wyswietlana jest w przegladarce historii Live Messenger. Mozesz takze
filtrowa¢ wyswietlane sesje wedle:

e  Okreslonych kont. Informacje na ten temat mozna znalez¢ w Wyswietlanie sesji dla wybranego
konta na stronie 66.

e  Zakresu dat. Informacje na ten temat mozna znalez¢ w Wyswietlanie sesji dla zakresu dat
na stronie 66.

e Roznych folderéw. Informacje na ten temat mozna znalez¢ w Wyswietlanie sesji zapisanych w
innym folderze niz domy$Iny na stronie 66.

Wyswietlanie sesji dla wybranego konta

A W przegladarce historii Live Messenger, wybierz konto z menu Wyswietl historie dla.

Wyswietlanie sesji dla zakresu dat
1. W przegladarce historii Live Messenger kliknij ikone Filtr zaawansowany.
Zostanie otwarte okno Filtr zaawansowany.
2. Zaznacz pole wyboru Wyswietlaj tylko sesje z okreslonego zakresu dat.

3. W polach tesktowych Od daty i Do daty, wprowadz dzieh, miesigc i/lub rok, albo kliknij strzatke
obok kalendarza by wybra¢ daty.

4. Kiliknij OK.

Wyswietlanie sesji zapisanych w innym folderze niz domysiny
1. W przegladarce historii Live Messenger kliknij ikone Filtr zaawansowany.

2. Zaznacz pole Uzyj alternatywnego folderu dla plikow historii.
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3.  Wprowadz potozenie foldera lub kliknij Przegladaj by wyszukac folder.

4. Kiiknij OK.
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Zadania zaawansowane

Migracja Certyfikatéw programu Privacy Manager i Zaufanych kontaktéw do
innego komputera

Mozesz bezpiecznie wyemigrowaé Certyfikaty Privacy Manager i Zaufane kontakty do innego
komputera, lub wykona¢ kopie zapasowg danych dla zabezpieczenia. W tym celu wykonaj kopie danych
jako plik chroniony hastem do miejsca w sieci lub na przeno$ne urzadzenie pamieci masowej, a
nastepnie przywro¢ plik na nowym komputerze.

Wykonywanie kopii zapasowej Certyfikatéow Privacy Manager i Zaufanych kontaktéw

W celu wykonania kopii zapasowej Certyfikatéw Privacy Manager i Zaufanych kontaktow do pliku
chronionego hastem wykonaj nastepujace kroki:

1.

2.

3.

6.

7.

Otworz Privacy Manager i kliknij Migration (Migracja).
Kliknij Backup (Kopia zapasowa).

Na stronie Select Data (Wybierz dane) wybierz kategorie danych do umieszczenia w pliku migracji,
a nastepnie kliknij przycisk Next (Dalej).

Na stronie Migration File (Plik migracji) wprowadz nazwe lub kliknij Browse (Przegladaj), aby
znalez¢ lokalizacje, a nastepnie kliknij Next (Dalej).

Whpisz i potwierdz hasto, a nastepnie kliknij przycisk Next (Dalej).

UWAGA: Przechowuj hasto w bezpiecznym miejscu, poniewaz jest ono niezbedne do
odtworzenia pliku migracji.

Uwierzytelnij sie za pomocg wybranej metody logowania.

Na stronie Migration File Saved (Zapisano plik migraciji) kliknij Finish (Zakoncz).

Odtwarzanie Certyfikatow Privacy Manager i Zaufanych kontaktow

W celu Odtworzenia Certyfikatéw Privacy Manager i Zaufanych kontaktéw na innym komputerze w
ramach procesu migracji lub na tym samym komputerze, wykonaj nastepujace kroki:

1.

2.

3.

Otworz Privacy Manager i kliknij Migration (Migracja).
Kliknij Restore (Przywrdé).

Na stronie Migration File (Plik migracji) kliknij Browse (Przegladaj), aby odnalez¢ plik, a nastepnie
kliknij Next (Dalej).

Wprowadz hasto podane podczas tworzenia pliku kopii, a nastepnie kliknij Next (Dalej).

Na stronie Migration File (Plik migracji) kliknij Finish (Zakoncz).
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Centralne zarzadzanie programem Privacy Manager

Instalacja programu Privacy Manager moze by¢ czescig zcentralizowanej instalaciji, ktéra zostata
dostosowana przez administratora. Jedna lub kilka z ponizszych funkcji moze by¢ wtgczona lub
wytgczona:

e Certificate use policy (Zasady wykorzystywania certyfikatow)—Uzywanie certyfikatow Privacy
Manager wystawionych przez Comodo moze by¢ ograniczone, mozesz tez mie¢ prawo do
wykorzystania certyfikatow cyfrowych wystawionych przez innych wystawcow.

e Encryption policy (Zasady szyfrowania)—Mozliwosci szyfrowania mogg by¢ osobno wigczone
lub wytaczone dla programéw Microsoft Office lub Outlook i Windows Live Messenger.
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10 Program File Sanitizer for HP
ProtectTools

File Sanitizer jest narzedziem, ktére pozwala na bezpieczne niszczenie danych cyfrowych (informaciji
osobistych lub plikow, danych historycznych i pobieranych z Internetu lub innych komponentéw danych)
znajdujacych sie w komputerze i na okresowe oczyszczanie dysku twardego.

B UWAGA: Ta wersja File Sanitizer obstuguje jedynie dysk systemowy.
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Niszczenie

Niszczenie rézni sie od standardowego usuwania Windows® (znanego takze jako proste usuwanie w
File Sanitizer) tym, Ze gdy niszczysz zasoby za pomocg File Sanitizer, wykorzystywany jest algorytm
zamazujacy dane, co czyni praktycznie niemozliwym odzyskanie oryginalnego zasobu. Proste
usuwanie Windows moze pozostawi¢ caty plik (lub zaséb) nietkniety na dysku twardym, lub w stanie,
w ktérym mozna wykorzysta¢ metody kryminalistyczne do odzyskania pliku (czy zasobu).

Gdy wybierzesz profil niszczenia (High Security (Wysokie bezpieczenstwo), Medium Security (Srednie
bezpieczenstwo), lub Low Security (Niskie bezpieczehstwo)), zdefiniowana lista zasobéw i metoda
usuwania sg automatycznie wybierane w celu przeprowadzenia niszczenia. Mozesz takze utworzy¢
wiasny profil niszczenia, pozwalajacy na okreslenie liczby cykli niszczenia, zasobow ktére majg by¢
objete niszczeniem, potwierdzen przed niszczeniem okreslonych zasobow oraz zasobow wytaczonych
z niszczenia. Wiecej informacji mozna znalez¢ w czesci ,Wybieranie lub tworzenie profilu niszczenia
na stronie 74”.

Mozesz ustawi¢ automatyczny harmonogram niszczenia, a takze recznie niszczy¢ zasoby gdy tylko
zechcesz. Wiecej informacji mozna znalezé w czesci Ustawianie harmonogramu niszczenia

na stronie 73, Reczne niszczenie zasobu na stronie 78 lub Reczne niszczenie wszystkich wybranych
elementéw na stronie 79.

B UWAGA: Plik.dlljestniszczony i usuwany z systemu tylko wtedy, gdy zostanie przeniesiony do kosza.
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Czyszczenie wolnej przestrzeni

Usuwanie zasobu w Windows nie usuwa catkowicie jego zawartosci z dysku. System Windows usuwa
jedynie odniesienie do tego zasobu. Tre$¢ zasobu pozostanie na dysku twardym do czasu, gdy inny
zasoOb nadpisze ten sam obszar nowymi informacjami.

Czyszczenie wolnej przestrzeni pozwala na bezpieczne zapisanie losowych danych na usunietych
zasobach, uniemozliwiajac uzytkownikom przegladanie oryginalnej tresci usunietych zasobow.

1

UWAGA: Czyszczenie wolnej przestrzeni jest przeznaczone dla zasobéw usunietych za pomoca
Kosza Windows lub zasobdw usunietych recznie. Czyszczenie wolnej przestrzeni nie zapewnia
dodatkowego bezpieczenstwa zniszczonych zasobdw.

Mozesz utworzyé automatyczny harmonogram czyszczenia wolnej przestrzeni, lub recznie uruchamiac
czyszczenie wolnej przestrzeni za pomocg ikony HP ProtectTools w obszarze powiadomien po prawej
stronie paska zadan. Wiecej informacji mozna znalez¢ w czesci Ustawianie harmonogramu czyszczenia
wolnej przestrzeni na stronie 74, lub Reczne aktywowanie czyszczenia wolnej przestrzeni

na stronie 79.
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Procedury konfiguracji

Otwieranie programu File Sanitizer

Otwieranie programu File Sanitizer:

1.

2.

Kliknij Start, Wszystkie programy, kliknij HP, a nastepnie HP ProtectTools Security Manager.

Kliknij File Sanitizer.

—lub —

A KIliknij dwukrotnie ikone File Sanitizer znajdujaca sie na pulpicie.

—lub -

A Prawym przyciskiem myszy kliknij ikone HP ProtectTools w obszarze powiadomien po prawe;j
stronie paska zadan, a nastepnie wybierz polecenie File Sanitizer i kliknij Open File Sanitizer
(Uruchom File Sanitizer).

Ustawianie harmonogramu niszczenia

B UWAGA:

Informacje na temat wybierania zdefiniowanych profili niszczenia lub tworzenia profilu

niszczenia znajdujg sie w Wybieranie lub tworzenie profilu niszczenia na stronie 74.

UWAGA:

Informacje na temat recznego niszczenia zasoboéw znajdujg sie w Reczne niszczenie

zasobu na stronie 78.

1.

2,

Uruchom File Sanitizer i kliknij Shred (Niszcz).

Wybierz opcje niszczenia:

Windows shutdown (Wytgczenie Windows)—Wybierz te opcje by zniszczy¢ wszystkie
wybrane zasoby w trakcie wytgczania Windows.

UWAGA: Po wybraniu tej opcji, podczas wytgczania systemu pojawi sie okno dialogowe
proponujace niszczenie wybranych plikéw lub pominiecie tej procedury. Kliknij Yes (Tak), aby
poming¢ procedure lub No (Nie), aby kontynuowac niszczenie.

Web browser open (Otwarcie przeglgdarki)—Wybierz te opcje by zniszczy¢ wszystkie
zasoby zwigzane z Internetem, takie jak historia adreséw URL, po otwarciu przegladarki.

Web browser quit (Zamkniecie przegladarki)—Wybierz te opcje by zniszczy¢ wszystkie
zasoby zwigzane z Internetem, takie jak historia adreséw URL, po zamknieciu przegladarki.

Key sequence (Sekwencja klawiszy)—Wybierz te opcje by rozpoczaé niszczenie za pomocag
sekwencji klawiszy.

Scheduler (Harmonogram)—Zaznacz pole Activate Scheduler (Uruchom harmonogram),
wprowadz hasto Windows, a nastepnie wpisz dzien i czas przeznaczony na niszczenie
wybranych zasobéw.

UWAGA: PIlik .dll jest niszczony i usuwany z systemu tylko wtedy, gdy zostanie przeniesiony do
kosza.

Kliknij Apply (Zastosuj), a nastepnie OK.
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Ustawianie harmonogramu czyszczenia wolnej przestrzeni

Bf UWAGA: Czyszczenie wolnej przestrzeni jest przeznaczone dla zasobéw usunietych za pomoca
Kosza Windows lub zasobdw usunietych recznie. Czyszczenie wolnej przestrzeni nie zapewnia
dodatkowego bezpieczenstwa zniszczonych zasobdw.

Ustawianie harmonogramu czyszczenia wolnej przestrzeni:
1. Uruchom File Sanitizer i kliknij Free Space Bleaching (Czyszczenie wolnej przestrzeni).

2. Zaznacz pole Activate Scheduler (Uruchom harmonogram), wprowadz hasto Windows, a
nastepnie wpisz dzien i czas przeznaczony na czyszczenie dysku.

3.  Kliknij Apply (Zastosuj), a nastepnie OK.

149,

B UWAGA: Czyszczenie wolnej przestrzeni moze trwaé bardzo dtugo. Mimo ze czyszczenie wolnej
przestrzeni jest przeprowadzane w tle, komputer moze dziata¢ wolniej z powodu wiekszego
wykorzystania procesora.

Wybieranie lub tworzenie profilu niszczenia

Mozesz okresli¢ metode usuwania i wybra¢ zasoby do zniszczenia przez wybor zdefiniowanego juz
profilu lub utworzenie wtasnego profilu.

Wybieranie zdefiniowanego profilu niszczenia

Gdy wybierzesz zdefiniowany profil niszczenia (High Security (Wysokie bezpieczenstwo), Medium
Security (Srednie bezpieczenstwo), lub Low Security (Niskie bezpieczenstwo)), zdefiniowana lista
zasobdéw i metoda usuwania jest wybierana automatycznie. Mozesz klikngé przycisk View Details
(Pokaz szczegoty) by zobaczy¢ zdefiniowana liste zasobdw przeznaczonych do niszczenia.

Wybieranie zdefiniowanego profilu niszczenia:

1. Uruchom File Sanitizer i kliknij Settings (Ustawienia).

2.  Kliknij zdefiniowany profil niszczenia.

3. KIliknij View Details (Pokaz szczegéty) by zobaczy¢ liste zasobdw przeznaczonych do niszczenia.
4

W opcji Shred the following (Zniszcz nastepujace), zaznacz pole obok kazdego zasobu, ktéry
chcesz potwierdzi¢ przed zniszczeniem.

5. Kliknij Apply (Zastosuj), a nastepnie OK.
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Dostosowanie profilu niszczenia

Gdy tworzysz profil niszczenia, okreslasz liczbe cykli niszczenia, zasoby ktére majg by¢ objete
niszczeniem, potwierdzenia przed niszczeniem okreslonych zasobdéw oraz zasoby wytgczone z
niszczenia:

1.

6.

Otworz program File Sanitizer, kliknij Settings (Ustawienia), kliknij Advanced Security
Settings (Zaawansowane ustawienia zabezpieczen), a nastepnie kliknij View Details (Pokaz
szczegoty).

Okresl liczbe cykli niszczenia.

UWAGA: Wybrana liczba cykli niszczenia zostanie przeprowadzona dla kazdego zasobu.
Przyktadowo, jesli wybierzesz 3 cykle niszczenia, algorytm zamazujacy dane zostanie wykonany
3 razy. Jesli wybierzesz wiekszg liczbe cykli niszczenia, niszczenie potrwa znacznie dtuzej. Jednak
im wyzsza jest wybrana liczba cykli niszczenia, tym mniejsze jest prawdopodobienstwo odzyskania
danych.

Wybierz zaséb, ktéry chcesz zniszczy¢:

a. W obszarze Available shred options (Dostepne opcje niszczenia), kliknij zasob, a nastepnie
kliknij Add (Dodaj).

b. W celu dodania wtasnego zasobu, kliknij Add Custom Option (Dodaj wtasng opcje) i przejdz
do Sciezki lub wpisz nazwe pliku lub foldera. Kliknij Open (Otwdrz), a nastepnie kliknij OK. W
opcji Available shred options (Dostepne opcje niszczenia), kliknij wlasny zaséb, a nastepnie
kliknij Add (Dodaj).

UWAGA: Aby usung¢ okreslony element z listy dostepnych opcji niszczenia, nalezy klikngé ten
element, a nastepnie klikng¢ Delete (Usun).

W opcji Shred the following (Zniszcz nastepujace), zaznacz pole obok kazdego zasobu, ktéry
chcesz potwierdzi¢ przed zniszczeniem

UWAGA: Aby usungc¢ okreslony zasob z listy do zniszczenia, kliknij ten zaséb, a nastepnie kliknij
Remove (Usun).

W celu ochrony plikéw lub folderéw przed automatycznym zniszczeniem w obszarze Do not shred
the following (Nie niszcz nastepujacych), kliknij Add (Dodaj), a nastepnie przejdz do pliku lub
wpisz Sciezke do pliku lub foldera. Kliknij Open (Otwdrz), a nastepnie kliknij OK.

UWAGA: Aby usung¢ okreslony zasob z listy wyjatkow, kliknij ten zaséb, a nastepnie kliknij
Delete (Usun).

Po zakonhczeniu konfigurowania profilu niszczenia kliknij Apply (Zastosuj), a nastepnie OK.

Dostosowanie profilu prostego usuwania

Profil prostego usuwania przeprowadza standardowe usuwanie zasobdw bez niszczenia. Gdy
dostosowujesz profil prostego usuwania, okreslasz zasoby ktére majg by¢ objete prostym usuwaniem,
potwierdzenia przed usunieciem okreslonych zasoboéw oraz zasoby wylgczone z prostego usuwania.

Bf UWAGA: Przy korzystaniu z opcji prostego usuwania, mozna okresowo przeprowadzac czyszczenie
wolnych przestrzeni dla plikow, ktére zostaty usuniete recznie za pomocg kosza systemu Windows.
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Dostosowanie profilu prostego usuwania:

1. Otwdrz program File Sanitizer, kliknij Settings (Ustawienia), kliknij Simple Delete Settings
(Ustawienia prostego usuwania), a nastepnie kliknij View Details (Pokaz szczegdty).

2. Wybierz zaséb, ktéry chcesz usungg:

a. W obszarze Available delete options (Dostepne opcje usuwania), kliknij zaséb, a nastepnie
kliknij Add (Dodaj).

b. W celu dodania wtasnego zasobu, kliknij Add Custom Option (Dodaj wtasng opcje) i wpisz
nazwe pliku lub foldera, a nastepnie kliknij OK. Kliknij wlasny zaséb do dodania, a nastepnie
kliknij Add (Dodaj).

Bf UWAGA: Aby usuna¢okreslony zasoéb z listy dostepnych usuwania, kliknij ten zasob, a nastepnie
kliknij Delete (Usun).

3. W opcji Delete the following (Usun nastepujgce), zaznacz pole obok kazdego zasobu, ktory
chcesz potwierdzic¢ przed usunieciem.

Bf UWAGA: Aby usuna¢ okreslony zasob z listy do usuniecia, kliknij ten zasob, a nastepnie kliknij
Remove (Usun).

4. W opcji Do not delete the following (Nie usuwaj nastepujacych), kliknij Add aby zaznaczy¢
okre$lony zasob, ktéry chcesz wykluczyé z niszczenia.

Bf UWAGA: Aby usuna¢ okreslony zasob z listy wyjatkdw, kliknij ten zasob, a nastepnie kliknij
Delete (Usun).

5. Po zakonczeniu konfigurowania profilu prostego usuwania kliknij Apply (Zastosuj), a nastepnie
OK.
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Zadania ogélne

Mozesz uzy¢ program File Sanitizer do wykonywania nastepujacych zadan:

Use a key sequence to initiate shredding (uzyj sekwenciji klawiszy do rozpoczecia niszczenia)—
Funkcja ta pozwala na utworzenie sekwenc;ji klawiszy (na przyktad, ctrl+alt+s) do rozpoczecia
niszczenia. Informacje na ten temat mozna znalez¢ w Uzywanie sekwenciji klawiszy do rozpoczecia
niszczenia na stronie 77.

Use the File Sanitizer icon to initiate shredding (Uzyj ikony File Sanitizer do rozpoczecia niszczenia)
—Funkcja ta jest podobna do funkcji przeciggnij i upus¢ w Windows. Informacje na ten temat
mozna znalez¢é w Uzywanie ikony File Sanitizer na stronie 78.

Manually shred a specific asset or all selected assets (Recznie zniszcz okreslony zaséb lub
wszystkie wybrane zasoby)—Funkcje te pozwalajg na reczne niszczenie elementéw bez czekania
na rozpoczecie regularnego harmonogramu. Informacje na ten temat mozna znalez¢é w Reczne
niszczenie zasobu na stronie 78 lub Reczne niszczenie wszystkich wybranych elementéw

na stronie 79.

Manually activate free space bleaching (Recznie aktywuj oczyszczanie wolnej przestrzeni)—
Funkcja ta pozwala na reczne aktywowanie oczyszczania wolnej przestrzeni. Informacje na ten
temat mozna znalez¢é w Reczne aktywowanie czyszczenia wolnej przestrzeni na stronie 79.

Abort a shred or free space bleaching operation (Recznie aktywuj oczyszczanie wolnej przestrzeni)
—Funkcja ta pozwala na zatrzymanie operacji niszczenia lub oczyszczania wolnej przestrzeni.
Informacje na ten temat mozna znalez¢ w Przerywanie operacji niszczenia lub czyszczenia wolnej
przestrzeni na stronie 79.

View the log files (Zobacz pliki dziennika)—Funkcja ta pozwala na obejrzenie plikow dziennika
niszczenia i oczyszczania wolnej przestrzeni, zawierajgcych btedy lub niepowodzenia z ostatniej
operacji niszczenia lub oczyszczania wolnej przestrzeni. Informacje na ten temat mozna znalezé
w Przegladanie plikdw dziennika na stronie 79.

B UWAGA: Niszczenie lub oczyszczanie wolnej przestrzeni moze trwaé bardzo dtugo. Mimo ze
niszczenie i czyszczenie wolnej przestrzeni sg przeprowadzane w tle, komputer moze dziata¢ wolniej
z powodu wiekszego wykorzystania procesora.

Uzywanie sekwencji klawiszy do rozpoczecia niszczenia

Wykonaj nastepujgce kroki by utworzy¢ sekwencje klawiszy:

1.

2
3.
4

Uruchom File Sanitizer i kliknij Shred (Niszcz).

Zaznacz pole Key sequence (Sekwencja klawiszy).
Wprowadz litere w polu tesktowym.

Zaznacz pole CTRL lub ALT, a nastepnie zaznacz pole SHIFT.

Przyktadowo, by rozpoczg¢ niszczenie za pomocg klawisza s i ctrl+shift, wprowadz znak s w polu
i wybierz opcje CTRL i SHIFT.

Bf UWAGA: Pamietaj, by wybra¢ sekwencje klawiszy inng od pozostatych skonfigurowanych

sekwencji.
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Rozpoczynanie niszczenia za pomocg sekwencji klawiszy:

1. Podczas naciskania wybranego znaku, przytrzymuj naci$niety klawisz shift oraz ctrl lub alt (lub inng
wybrang kombinacije).

2. Jesli wyswietli sie okno dialogowe z potwierdzeniem, kliknij Yes (Tak).

Uzywanie ikony File Sanitizer

A\ OSTROZNIE: Nie mozna odzyska¢ zniszczonych zasobdw. Doktadnie przemysl, ktore zasoby majg
by¢ wybrane do recznego niszczenia.

1. Przejdz do dokumentu lub foldera, ktéry chcesz zniszczyé.
2. Przeciaggnij zasob na ikone File Sanitizer na pulpicie.

3. Po wyswietleniu okna dialogowego z potwierdzeniem kliknij Yes (Tak).

Reczne niszczenie zasobu

/A OSTROZNIE: Nie mozna odzyska¢ zniszczonych zasobéw. Doktadnie przemysl, ktére zasoby majg
by¢ wybrane do recznego niszczenia.

1. Prawym przyciskiem myszy kliknij ikone HP ProtectTools w obszarze powiadomien po prawej
stronie paska zadan, a nastepnie wybierz polecenie File Sanitizer i kliknij Shred One (Zniszcz
jeden).

2. Po wyswietleniu okna Browse (Przegladaj), przejdz do zasobu ktéry chcesz zniszczy¢ i kliknij
OK.

B UWAGA: Wybrany zasob moze by¢ pojedynczym plikiem lub folderem.

3. Po wyswietleniu okna dialogowego z potwierdzeniem kliknij Yes (Tak).
—lub —

1. Kliknij dwukrotnie ikone File Sanitizer znajdujaca sie na pulpicie i kliknij Shred One (Zniszcz
jeden).

2. Po wyswietleniu okna Browse (Przegladaj), przejdz do zasobu ktéry chcesz zniszczy¢ i kliknij
OK.

3. Po wyswietleniu okna dialogowego z potwierdzeniem kliknij Yes (Tak).
—lub -

1. Uruchom File Sanitizer i kliknij Shred (Niszcz).

2. Kliknij przycisk Browse (Przegladaj).

3. Po wyswietleniu okna Browse (Przegladaj), przejdz do zasobu ktéry chcesz zniszczy¢ i kliknij
OK.

4. Po wyswietleniu okna dialogowego z potwierdzeniem kliknij Yes (Tak).

78 Rozdziat 10 Program File Sanitizer for HP ProtectTools



Reczne niszczenie wszystkich wybranych elementéw

1. Prawym przyciskiem myszy kliknij ikone HP ProtectTools w obszarze powiadomien po prawej
stronie paska zadan, a nastepnie wybierz polecenie File Sanitizer i kliknij Shred Now (Zniszcz
teraz).

2. Po wyswietleniu okna dialogowego z potwierdzeniem kliknij Yes (Tak).
—lub -

1. Kliknij dwukrotnie ikone File Sanitizer znajdujaca sie na pulpicie i kliknij Shred Now (Zniszcz
teraz).

2. Po wyswietleniu okna dialogowego z potwierdzeniem kliknij Yes (Tak).
—lub -

1. Uruchom File Sanitizer i kliknij Shred (Niszcz).

2.  Kiliknij przycisk Shred now (Niszcz teraz).

3. Po wyswietleniu okna dialogowego z potwierdzeniem kliknij Yes (Tak).

Reczne aktywowanie czyszczenia wolnej przestrzeni

1. Prawym przyciskiem myszy kliknij ikone HP ProtectTools w obszarze powiadomien po prawej
stronie paska zadan, a nastepnie wybierz polecenie File Sanitizer i kliknij Bleach Now (Czysc¢
teraz).

2. Po wyswietleniu okna dialogowego z potwierdzeniem kliknij Yes (Tak).

—lub —

1. Uruchom File Sanitizer i kliknij Free Space Bleaching (Czyszczenie wolnej przestrzeni).
2. Kiliknij przycisk Bleach Now (Czys¢ teraz).

3. Po wyswietleniu okna dialogowego z potwierdzeniem Kliknij Yes (Tak).

Przerywanie operacji niszczenia lub czyszczenia wolnej przestrzeni

Gdy wykonywana jest operacja niszczenia lub czyszczenia wolnej przestrzeni, wyswietlany jest
komunikat nad ikong HP ProtectTools Security Manager w obszarze powiadomienia. Komunikat
zawiera informacje na temat procesu niszczenia lub czyszczenia wolnej przestrzeni (procent
zakonczenia) i daje opcje przerwania operaciji.

Przerywanie operacji:

A Kliknij komunikat, a nastepnie kliknij przycisk Stop (Zatrzymaj), aby anulowac¢ operacje.

Przegladanie plikéw dziennika

Za kazdym razem, gdy wykonywana jest operacja niszczenia lub czyszczenia wolnej przestrzeni,
tworzone sg pliki dziennika zawierajgce wszystkie btedy i niepowodzenia. Pliki dziennika sg zawsze
aktualizowane zgodnie z ostatnig operacjg niszczenia lub czyszczenia wolnej przestrzeni.

Bf UWAGA: PIliki, ktére zostaty zniszczone lub wyczyszczone z powodzeniem nie pojawiaja sie w plikach
dziennika.
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Jeden plik dziennika tworzony jest dla operacji niszczenia, kolejny dla operacji czyszczenia wolnej
przestrzeni. Oba pliki dziennika znajdujg sie na dysku twardym w folderze:

C:\Program Files\Hewlett-Packard\File Sanitizer\[Nazwa uzytkownika] ShredderLog.txt

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[Nazwa uzytkownika] DiskBleachLog.txt
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11

Program Device Access Manager for HP
ProtectTools (tylko w wybranych
modelach)

Administratorzy systemu operacyjnego Windows® uzywajg programu Device Access Manager for
HP ProtectTools do kontroli dostepu do urzadzen w systemie i ochrony przed nieautoryzowanym
dostepem:

e Dla kazdego uzytkownika tworzony jest profil urzadzen okreslajacym urzadzenia, do ktérych ma
dostep lub dostep jest niemozliwy.

e Ponadto uzytkownicy sg zorganizowani w grupy, takie jak wstepnie zdefiniowana grupa
Administratoréw urzgdzen; grupy moga by¢ takze definiowane za pomocg opcji Zarzadzanie
komputerem dostepnej w sekcji Narzedzia administracyjne w Panelu sterowania.

e Udzielanie dostepu do urzadzenia (lub odmowa tego dostepu) odbywa sie na podstawie
cztonkostwa w grupie.

e Mozna osobno zezwalaé lub odmawiac dostepu do klas urzgdzen, takich jak napedy CD-ROM i
DVD, odczyt i zapis.

Uzytkownicy z ograniczeniami mogg takze uzyskaé pozwolenie na odczytywanie i zmiane zasad
dotyczacych dostepu do urzadzen.
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Procedury konfiguraciji

Otwieranie programu Device Access Manager

Aby otworzyé program Device Access Manager, wykonaj nastepujace kroki:

1. Kliknij przycisk Start, Wszystkie programy, HP, a nastepnie HP ProtectTools Administrative
Console.

2. W lewym okienku kliknij Device Access Manager.

Konfiguracja dostepu do urzadzen

Device Access Manager for HP ProtectTools zawiera trzy widoki:

e Widok Simple Configuration (Prosta konfiguracja) stuzy do dawania dostepu do klas urzadzen dla
cztonkéw grupy Administratorzy urzadzen.

e Widok Device Class Configuration (Konfiguracja klasy urzadzen) stuzy do dawania dostepu do
rodzajow urzadzen lub okreslonych urzadzen dla wybranych uzytkownikéw lub grup.

e  Widok User Access Settings (Ustawienia dostepu uzytkownikoéw) stuzy do okreslenia, ktérzy
uzytkownicy moga przeglada¢ lub modyfikowaé informacje Simple Configuration (Prosta
konfiguracja) i Device Class Configuration (Konfiguracja klasy urzadzen).

Grupa administratoréw urzadzen

Po zainstalowaniu programu Device Access Manager tworzona jest grupa Device Administrators
(Administratorzy urzgdzen).

Administrator systemu moze zastosowac proste zasady kontroli dostepu do urzadzen poprzez
uniemozliwienie dostepu do zestawu klas urzadzen, o ile uzytkownik nie jest sklasyfikowany jako
zaufany (w kwestii dostepu do urzgdzen). Zalecanym sposobem na rozréznienie pomiedzy "zaufanymi
w kwestii urzadzen" uzytkownikami, a uzytkownikami "bez zaufania" jest uczynienie wszystkich
"zaufanych w kwestii urzadzen" uzytkownikéw cztonkami grupy Administratorow urzadzen. Dawanie
cztonkom grupy Administratorow urzadzen dostepu do urzadzen za pomoca widoku Simple
Configuration (Prosta konfiguracja) lub Device Class Configuration (Konfiguracja klas urzadzen)
zapewni, ze uzytkownicy "zaufani w kwestii urzadzen" maja petny dostep do okreslonego zestawu klas
urzadzen.

UWAGA: Dodanie uzytkownika do grupy Administratorow urzadzen nie daje temu uzytkownikowi
automatycznie dostepu do urzadzen Jednak widok Simple Configuration (Prosta konfiguracja) moze
by¢ uzyty do zezwolenia dostepu do wybranego zestawu klas urzadzen dla "zaufanych w kwestii
urzadzen" uzytkownikow.

Wykonaj nastepujace kroki by doda¢ uzytkownikow do grupy Administratoréw urzadzen:

e W przypadku Windows 7, Vista, lub XP Professional, uzyj standardowej przystawki “Uzytkownicy
i grupy lokalne” konsoli MMC.

e W przypadku wersji Home Windows 7, Vista®, lub XP, z poziomu konta z uprawnieniami wpisz
ponizszg komende w oknie wiersza polecen:

c¢:\> net localgroup “Device Administrators” nazwauzytkownika /ADD
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Simple Configuration (Prosta konfiguracja)

Administratorzy i autoryzowani uzytkownicy moga uzy¢ widoku Simple Configuration (Prosta
konfiguracja) do zmiany praw dostepu do nastepujacych klas urzadzenh dla wszystkich uzytkownikéw
nie bedacych administratorami urzadzen:

UWAGA: W celu uzycia tego widoku do odczytu informacji o dostepie do urzadzen, uzytkownik lub
grupa musi uzyskac dostep "read" (odczyt) w widoku User Access Settings (Ustawienia dostepu
uzytkownikow) W celu uzycia tego widoku do zmiany informaciji o dostepie do urzgdzen, uzytkownik lub
grupa musi uzyskac dostep "change" (zmiana) w widoku User Access Settings (Ustawienia dostepu
uzytkownikow)

e  Wszystkich no$nikdw wymiennych (dyskietek, urzadzen flash USB itp.)
e  Wszystkich napedéw CD i DVD-ROM

e  Wszystkich portéw szeregowych i rownolegtych

e  Wszystkich urzadzen Bluetooth®

e  Wszystkich urzadzen podczerwieni

e  Wszystkich modemoéw

e  Wszystkich urzadzen PCMCIA

e  Wszystkich urzadzen 1394

Wykonaj nastepujgce kroki, aby zezwoli¢ lub odmoéwic¢ dostep do klasy urzadzen wszystkim
uzytkownikom, ktérzy nie sg administratorami urzadzen:

1. W lewym okienku Konsoli administracyjnej HP ProtectTools, kliknij Device Access Manager,
a nastepnie pozycje Simple Configuration (Prosta konfiguracja).

2. By odméwi¢ dostepu zaznacz w prawym okienku pole wyboru obok klasy urzadzenia lub
okreslonego urzadzenia. Odznacz pole wyboru by zezwoli¢ dostep do tej klasy urzadzenia lub
okreslonego urzadzenia.

Jesli pole wyboru jest wyszarzone, wartosci wplywajgce na scenariusz dostepu zostaty zmienione
w widoku Device Class Configuration (Konfiguracja klasy urzadzen). Aby przywrocié te wartosci
do prostych ustawien, kliknij pole wyboru by je wyczysci¢ lub ustawi¢ i kliknij Yes (Tak) by
potwierdzic.

3. KiIiknij ikone Save (Zapisz).

B UWAGA: Jesli ustuga w tle nie dziata, otworzy sie okno dialogowe z pytaniem, czy chcesz jg
uruchomié. Kliknij Yes (Tak).

4. Kiliknij OK.

Uruchamianie ustugi w tle

Zanim mozliwe bedzie zastosowanie profili urzgdzen, program HP ProtectTools Security Manager
wyswietla okno dialogowe z pytaniem, czy chcesz uruchomi¢ ustuge HP ProtectTools Device Locking/
Auditing w tle. Kliknij Yes (Tak). Ustuga w tle uruchomi sie i bedzie sie od tego czasu uruchamiac¢ przy
starcie systemu.

UWAGA: Musisz zdefiniowaé profil urzadzenia zanim zostanie wyswietlone pytanie o ustuge w tle.
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Administratorzy mogag takze uruchomi¢ lub zatrzymac te ustuge:
1. Kliknij przycisk Start, a nastepnie kliknij Panel sterowania.
2. Kliknij Narzedzia administracyjne, a nastepnie kliknij Ustugi.
3. Poszukaj ustugi HP ProtectTools Device Locking/Auditing.

Zatrzymanie ustugi Device Locking/Auditing nie zatrzyma blokady urzadzenia. Dwa elementy
odpowiadajg za blokade urzadzenia:

e  Ustuga Device Locking/Auditing
e  Sterownik DAMDrv.sys

Uruchomienie ustugi powoduje uruchomienie sterownika, ale zatrzymanie ustugi nie zatrzymuje
sterownika.

Aby sprawdzi¢ czy ustuga w tle dziata, otworz linie polecen i wpisz sc query flcdlock.

Aby sprawdzi¢ czy sterownik urzadzenia dziata, otwdrz linie polecen i wpisz sc query damdrv.

Device Class Configuration (Konfiguracja klasy urzadzen)

Administratorzy i autoryzowani uzytkownicy moga przegladac i modyfikowac listy uzytkownikéw i grup,
ktére majg pozwolenie lub jest im odmowiony dostep do klas urzadzeh lub okreslonych urzadzen.

Bf UWAGA: W celu uzycia tego widoku do odczytu informacji o dostepie do urzadzen, uzytkownik lub
grupa musi uzyskac¢ dostep "read" (odczyt) w widoku User Access Settings (Ustawienia dostepu
uzytkownikow) W celu uzycia tego widoku do zmiany informaciji o dostepie do urzadzen, uzytkownik lub
grupa musi uzyskac¢ dostep "change" (zmiana) w widoku User Access Settings (Ustawienia dostepu
uzytkownikéw)

Widok Device Class Configuration (Konfiguracja klasy urzadzen) zawiera nastepujace czesci:

e Device List (Lista urzadzen)—Pokazuje wszystkie klasy urzadzen i urzadzenia zainstalowane w
systemie lub takie, ktére mogtly by¢ wczesniej zainstalowane w systemie.

o Ochrona jest zazwyczaj stosowana dla klas urzadzen. Uzytkownik lub wybrana grupa otrzyma
dostep do kazdego urzadzenia w danej klasie.

° Ochrona moze by¢ takze zastosowana do okreslonych urzadzen.

e  User List (Lista uzytkownikdw)—Pokazuje wszystkich uzytkownikéw i grupy ktére ktére majg
pozwolenie lub jestim odmoéwiony dostep do wybranej klasy urzadzen lub okreslonego urzadzenia.

° Whpis User List (Lista uzytkownikow) mozna wykonac¢ dla okreslonego uzytkownika lub dla
grupy, ktorej uzytkownik jest cztonkiem.

o Jesli wpis uzytkownika lub grupy w User List (Lista uzytkownikéw) jest niedostepny,
ustawienie zostato odziedziczone z klasy urzadzenia w Device List (Lista urzadzen) lub z
foldera Class (Klasa).

° Niektore klasy urzadzen, takie jak DVD czy CD-ROM mogg podlega¢ dalszej kontroli przez
zezwolenie lub odmowe osobno dla operacji odczytu i zapisu.

Podobnie jak w przypadku innych urzadzen i klas, prawa dostepu do odczytu i zapisu mogg
by¢ dziedziczone. Przyktadowo, prawo odczytu moze by¢ odziedziczone z wyzszej klasy, ale
prawo zapisu moze by¢ konkretnie odmowione dla uzytkownika lub grupy.
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Ef UWAGA: Jesli pole Read (Odczyt) nie jest zaznaczone, wowczas kontrola dostepu nie ma

wptywu na prawo odczytu z urzadzenia. Nie daje ani nie zabrania prawa odczytu z urzadzenia.

Przyktad 1—Jesli uzytkownikowi lub grupie odméwiono prawa zapisu w urzgdzeniu lub klasie
urzadzen:

Ten sam uzytkownik, ta sama grupa lub cztonek tej samej grupy moze uzyskac¢ prawo zapisu
lub odczytu i zapisu tylko dla urzagdzenia ponizej tego urzadzenia w hierarchii urzgdzen.

Przyktad 2—Jesli uzytkownikowi lub grupie dano prawo zapisu w urzadzeniu lub klasie
urzadzen:

Ten sam uzytkownik, ta sama grupa lub cztonek tej samej grupy moze mie¢ odméwione prawo
zapisu lub odczytu i zapisu tylko dla tego samego urzadzenia lub dla urzgdzenia ponizej tego
urzadzenia w hierarchii urzagdzen.

Przyktad 3—Jesli uzytkownikowi lub grupie dano prawo odczytu w urzadzeniu lub klasie
urzadzen:

Ten sam uzytkownik, ta sama grupa lub cztonek tej samej grupy moze mie¢ odméwione prawo
odczytu lub odczytu i zapisu tylko dla tego samego urzadzenia lub dla urzadzenia ponizej
tego urzadzenia w hierarchii urzadzenh.

Przyktad 4—Jesli uzytkownikowi lub grupie odmdwiono prawa odczytu w urzadzeniu lub
klasie urzadzen:

Ten sam uzytkownik, ta sama grupa lub cztonek tej samej grupy moze uzyskac¢ prawo odczytu
lub odczytu i zapisu tylko dla urzagdzenia ponizej tego urzadzenia w hierarchii urzadzen.

Przyktad 5—Jesli uzytkownikowi lub grupie dano prawo odczytu i zapisu w urzadzeniu lub
klasie urzadzen:

Ten sam uzytkownik, ta sama grupa lub cztonek tej samej grupy moze mie¢ odméwione prawo
zapisu lub odczytu i zapisu tylko dla tego samego urzadzenia lub dla urzadzenia ponizej tego
urzadzenia w hierarchii urzadzen.

Przyktad 6—Jesli uzytkownikowi lub grupie odmdwiono prawa odczytu i zapisu w urzadzeniu
lub klasie urzadzen:

Ten sam uzytkownik, ta sama grupa lub cztonek tej samej grupy moze uzyskac¢ prawo odczytu
lub odczytu i zapisu tylko dla urzgdzenia ponizej tego urzadzenia w hierarchii urzadzen.

Odmawianie dostepu uzytkownikowi lub grupie

Wykonaj nastepujace kroki by uniemozliwi¢ uzytkownikowi lub grupie dostep do urzgdzenia lub klasy

urzadzen:

1.

W lewym okienku Konsoli administracyjnej HP ProtectTools, kliknij Device Access Manager,
a nastepnie pozycje Device Class Configuration (Konfiguracja klasy urzadzen).

Na liscie urzadzen kliknij klase urzadzen, ktérg chcesz skonfigurowad.

Device class (Klasa urzadzen)
All devices (Wszystkie urzadzenia)

Individual device (Pojedyncze urzadzenie)
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4,
5.

W obszarze User/Groups (Uzytkownik/Grupy) dodaj uzytkownika lub grupe, ktérym chcesz
odmowic dostepu.

Kliknij Deny (Odmoéw) obok uzytkownika lub grupy.
Kliknij ikone Save (Zapisz).

Bf UWAGA: Jesli ustawienia odmowy i zezwolenia sg nadane na tym samym poziomie urzadzenia dla
uzytkownika, odmowa dostepu jest wazniejsza od zezwolenia.

Zezwalanie dostepu uzytkownikowi lub grupie

Wykonaj nastepujace kroki by nada¢ uprawnienia uzytkownikowi lub grupie na dostep do urzadzenia
lub klasy urzadzen:

1.

7.
8.

W lewym okienku Konsoli administracyjnej HP ProtectTools, kliknij Device Access Manager,
a nastepnie pozycje Device Class Configuration (Konfiguracja klasy urzadzen).

Na liscie urzadzen Kliknij jedno z ponizszych:

e Device class (Klasa urzadzen)

e  All devices (Wszystkie urzadzenia)

e Individual device (Pojedyncze urzadzenie)

Kliknij przycisk Add (Dodaj).

Zostanie otwarte okno dialogowe Select Users or Groups (Wybierz uzytkownikéw lub grupy).

Wybierz opcje Advanced (Zaawansowane), Find Now (Znajdz teraz), aby wyszukaé¢
uzytkownikéw lub grupy do dodania.

Kliknij uzytkownika lub grupe do dodania do listy dostepnych uzytkownikéw i grup, a nastepnie
kliknij OK.

Kliknij przycisk OK ponownie.
Kliknij Allow (Zezwalaj), aby udzieli¢ dostepu temu uzytkownikowi lub grupie.

Kliknij ikone Save (Zapisz).

Odbieranie dostepu uzytkownikowi lub grupie

Wykonaj nastepujace kroki by odebra¢ uprawnienia uzytkownikowi lub grupie na dostep do urzadzenia
lub klasy urzadzen:

1.

2.

W lewym okienku Konsoli administracyjnej HP ProtectTools, kliknij Device Access Manager,
a nastepnie pozycje Device Class Configuration (Konfiguracja klasy urzadzen).

Na liscie urzadzen kliknij klase urzadzen, ktérg chcesz skonfigurowad.
e Device class (Klasa urzadzen)
e  All devices (Wszystkie urzadzenia)

e Individual device (Pojedyncze urzadzenie)
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3.

4,

W opcji User/Groups (Uzytkownik/grupy), kliknij uzytkownika lub grupe ktérg chcesz usunag, a
nastepnie kliknij przycisk Remove (Usun).

Kliknij ikone Save (Zapisz).

Umozliwienie dostepu do klasy urzadzen jednemu uzytkownikowi lub grupie

Wykonaj nastepujgce kroki w celu umozliwienia dostepu do klasy urzadzen jednemu uzytkownikowi i
odmowic go wszystkim pozostatym cztonkom danej grupy uzytkownikéw:

1.

5.
6.

W lewym okienku Konsoli administracyjnej HP ProtectTools, kliknij Device Access Manager,
a nastepnie pozycje Device Class Configuration (Konfiguracja klasy urzadzen).

Na liscie urzadzen kliknij klase urzadzen, ktérg chcesz skonfigurowad.
e Device class (Klasa urzadzen)

e All devices (Wszystkie urzadzenia)

e Individual device (Pojedyncze urzadzenie)

W obszarze User/Groups (Uzytkownik/Grupy) wybierz grupe, ktorej chcesz odméwié dostepu i
kliknij Deny (Odmdw).

Nawiguj do folderu ponizej zadanej klasy, a nastepnie dodaj okre$lonego uzytkownika.
Kliknij Allow (Zezwalaj), aby udzieli¢ dostepu danemu uzytkownikowi.

Kliknij ikone Save (Zapisz).

Umozliwienie dostepu do okreslonego urzadzenia jednemu uzytkownikowi lub grupie

Administratorzy mogg umozliwi¢ dostep do okreslonego urzadzenia uzytkownikowi i odmowi¢ dostepu
do wszystkich urzadzen nalezacych do danej klasy wszystkim pozostatym cztonkom danej grupy
uzytkownikow:

1.

W lewym okienku Konsoli administracyjnej HP ProtectTools, kliknij Device Access Manager,
a nastepnie pozycje Device Class Configuration (Konfiguracja klasy urzadzen).

Na liscie urzadzen kliknij klase urzadzen, ktérg chcesz skonfigurowaé, a nastepnie nawiguj do
folderu ponize;j.

Kliknij przycisk Add (Dodaj). Zostanie otwarte okno dialogowe Select Users or Groups (\Wybierz
uzytkownikéw lub grupy).

Kliknij Advanced (Zaawansowane), a nastepnie kliknij Find Now (Znajdz teraz), aby wyszukac¢
grupe uzytkownika ktérej ma by¢ odmoéwiony dostep do wszystkich urzadzen w klasie.

Kliknij grupe, a nastepnie kliknij OK.

Na liscie urzadzen przejdz do okreslonego urzgdzenia w klasie urzadzen, do ktérego chcesz
umozliwi¢ dostep uzytkownikowi.

Kliknij przycisk Add (Dodaj). Zostanie otwarte okno dialogowe Select Users or Groups (\Wybierz
uzytkownikéw lub grupy).

Wybierz opcje Advanced (Zaawansowane), Find Now (Znajdz teraz), aby wyszukac¢
uzytkownikow lub grupy do dodania.

Kliknij uzytkownika, ktéremu chcesz zapewni¢ dostep, a nastepnie kliknij OK.
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10. Kliknij Allow (Zezwalaj), aby udzieli¢ dostepu danemu uzytkownikowi.

11. Kliknij ikone Save (Zapisz).

Resetowanie konfiguracji

/\ OSTROZNIE: Resetowanie konfiguracji odrzuca wszystkie dokonane zmiany konfiguracji i przywraca
wszystkie ustawienia do wartosci fabrycznych.

Wykonaj nastepujgace kroki by zresetowaé ustawienia konfiguraciji do wartosci fabrycznych:

1. W lewym okienku Konsoli administracyjnej HP ProtectTools, kliknij Device Access Manager,
a nastepnie pozycje Device Class Configuration (Konfiguracja klasy urzadzen).

2. Kliknij przycisk Reset (Resetuj).
3.  KIliknij Yes (Tak) by potwierdzi¢.

4. Kliknij ikone Save (Zapisz).
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Zadania zaawansowane

Kontrola dostepu do ustawien konfiguraciji

W widoku User Access Settings (Ustawienia dostepu uzytkownikéw) administratorzy okreslajg grupy
lub uzytkownikéw, ktérzy moga korzystac ze stron Simple Configuration (Prosta konfiguracja) i Device
Class Configuration (Konfiguracja klasy urzadzen).

UWAGA: Uzytkownik lub grupa musi posiada¢ prawa "Full User Administrator rights" (Petne
uprawnienia administratora) w celu modyfikacji ustawien w widoku User Access Settings (Ustawienia
dostepu uzytkownikow).

e  Uzytkownik lub grupa musi posiada¢ dostep "View (Read-only) Configuration
Settings" (Przegladanie tylko do odczytu ustawien konfiguracji) w widoku User Access Settings
(Ustawienia dostepu uzytkownikéw) by méc przegladac¢ informacje Simple Configuration (Prosta
konfiguracja) i Device Class Configuration (Konfiguracja klasy urzadzen).

e  Uzytkownik lub grupa musi posiada¢ dostep "Change Configuration Settings" (Zmiana ustawien
konfiguracji) w widoku User Access Settings (Ustawienia dostepu uzytkownikéw) by méc zmieniaé
informacje Simple Configuration (Prosta konfiguracja) i Device Class Configuration (Konfiguracja
klasy urzadzen).

UWAGA: Nawet cztonkowie grupy Administratorzy muszg uzyskac dostep "read" (odczyt) by moc
przeglada¢ widoki Simple Configuration (Prosta konfiguracja) i Device Class Configuration
(Konfiguracja klasy urzadzenh) oraz prawa "change" (zmiana) by méc zmienia¢ dane za pomocg
widokéw Simple Configuration (Prosta konfiguracja) i Device Class Configuration (Konfiguracja klasy
urzadzen).

UWAGA: Po sprawdzeniu pozioméw dostepu dla uzytkownikéw i grup, jesli dla uzytkownika nie
wybrano opciji Allow (Zezwdl) ani Deny (Odmoéw) do danego poziomu dostepu, dostep do tego poziomu
zostanie odmoéwiony uzytkownikowi.

Dawanie dostepu dla istniejacej grupy lub uzytkownika

Wykonaj nastepujace kroki by da¢ zezwolenie istniejacej grupie lub uzytkownikowi na przegladanie lub
zmiane ustawien konfiguraciji:

1. W lewym okienku Konsoli administracyjnej HP ProtectTools, kliknij Device Access Manager,
a nastepnie pozycje User Access Settings (Ustawienia dostepu uzytkownika).

2. Kiliknij grupe lub uzytkownika ktérzy majg otrzymaé prawo dostepu.

3. W opcji Permissions (Zezwolenia), kliknij Allow (Zezwdl) przy kazdym rodzaju zezwolenia
nadanemu grupie lub uzytkownikowi:

Zadania zaawansowane 89



4,

Bf UWAGA: Otrzymane zezwolenia sg narastajgce. Przykladowo, jesli uzytkownik otrzyma prawo

“Change Configuration Settings” (Zmiana ustawien konfiguracji) automatycznie otrzymuje prawo
“View (Read-only) Configuration Settings” (Przegladanie tylko do odczytu ustawien konfiguracji).
Uzytkownik ktory otrzyma prawo “Full User Administrator Rights” (Petne prawa administratora),
otrzyma “Change Configuration Settings” (Zmiana ustawien konfiguracji) i “View (Read-only)
Configuration Settings” (Przegladanie tylko do odczytu ustawien konfiguraciji).

e  Full User Administrator Rights (Petne prawa administratora)
e Change Configuration Settings (Zmiana ustawien konfiguraciji)

e View (Read-only) Configuration Settings (Przegladanie tylko do odczytu ustawien
konfiguraciji)

Kliknij ikone Save (Zapisz).

Odmowa dostepu dla istniejacej grupy lub uzytkownika

Wykonaj nastepujace kroki by odmowic prawa istniejacej grupie lub uzytkownikowi do przegladania lub
zmiany ustawien konfigurac;ji:

1.

4,

W lewym okienku Konsoli administracyjnej HP ProtectTools, kliknij Device Access Manager,
a nastepnie pozycje User Access Settings (Ustawienia dostepu uzytkownika).

Kliknij grupe lub uzytkownika ktérzy majg mie¢ odmowione prawo dostepu.

W opcji Permissions (Zezwolenia), kliknij Deny (Odméw) przy kazdym rodzaju zezwolenia
nadanemu grupie lub uzytkownikowi:

e  Full User Administrator Rights (Petne prawa administratora)
e Change Configuration Settings (Zmiana ustawien konfiguracji)

e View (Read-only) Configuration Settings (Przegladanie tylko do odczytu ustawien
konfiguracji)

Kliknij ikone Save (Zapisz).

Dodawanie nowej grupy lub uzytkownika

Wykonaj nastepujace kroki by da¢ zezwolenie nowej grupie lub uzytkownikowi na przegladanie lub
zmiane ustawien konfiguracji:

1.

W lewym okienku Konsoli administracyjnej HP ProtectTools, kliknij Device Access Manager,
a nastepnie pozycje User Access Settings (Ustawienia dostepu uzytkownika).

Kliknij przycisk Add (Dodaj). Zostanie otwarte okno dialogowe Select Users or Groups (Wybierz
uzytkownikow lub grupy).

Wybierz opcje Advanced (Zaawansowane), Find Now (Znajdz teraz), aby wyszukac¢
uzytkownikéw lub grupy do dodania.

Kliknij grupe lub uzytkownika, kliknij OK, a nastepnie ponownie kliknij OK.
Kliknij Allow (Zezwalaj), aby udzieli¢ dostepu danemu uzytkownikowi.

Kliknij ikone Save (Zapisz).
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Usuwanie dostepu dla grupy lub uzytkownika

Wykonaj nastepujgce kroki by odebraé prawo nowej grupie lub uzytkownikowi do przegladania lub
zmiany ustawien konfiguraciji:

1. W lewym okienku Konsoli administracyjnej HP ProtectTools, kliknij Device Access Manager,
a nastepnie pozycje User Access Settings (Ustawienia dostepu uzytkownika).

2. Kliknij grupe lub uzytkownika, a nastepnie kliknij Remove (Usun).
3. Kliknij ikone Save (Zapisz).

Dokumentacja zwigzana z tematem

Program Device Access Manager for HP ProtectTools jest zgodny z produktem dla przedsiebiorstw
HP ProtectTools Enterprise Device Access Manager. Podczas pracy z produktem dla przedsiebiorstw,
Device Access Manager for HP ProtectTools zezwala na dostep tylko do odczytu do swoich funkgc;ji.

Dodatkowe informacje na temat programu Device Access Manager for HP ProtectTools dostepne sg
na stronie internetowej pod adresem http://www.hp.com/hps/security/products.
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12 LoJack Pro for HP ProtectTools

Linia produktéw Absolute Software firmy Computrace umozliwia uzytkownikom sledzenie komputeréw
HP i zwiekszenie ochrony danych. Produkty Computrace LoJack zmniejszajq liczbe utraconych
urzadzen i pomagajg w odnalezieniu skradzionych komputeréw.

Jezeli chcesz aktywowacé produkt Computrace, wykonaj ponizsze kroki:
1. Kliknij Start, Wszystkie programy, a nastepnie HP ProtectTools Security Manager.

2. Kliknij Theft Recovery (Odzyskiwanie w przypadku kradziezy), a kliknij Activate Now (Aktywuij
teraz).

Uruchomi sie domy$ina przegladarka i wy$wietli sie strona subskrypcji, na ktérej mozna wybrad i
zakupi¢ jeden z trzech produktéw Computrace dostepnych dla HP ProtectTools:

e Computrace Data Delete (Kasowanie danych Computrace) — Obejmuje zdalne kasowanie
danych, zamrozenie urzadzenia i podstawowe $ledzenie zasobow oraz raportowanie.

e Computrace LoJack Pro — Obejmuje zdalne kasowanie danych, zamrozenie urzadzenia i
podstawowe Sledzenie zasobow oraz raportowanie, a takze zarzgdzane odzyskiwanie w
przypadku kradziezy.

e Computrace LoJack Pro Premium — Obejmuje zdalne kasowanie danych, zamrozenie
urzadzenia i podstawowe $ledzenia zasobéw oraz raportowanie, geolokacje i
geoograniczanie, a takze zarzadzane i odzyskiwanie w przypadku kradziezy.

Computrace Agent jest wbudowany w system BIOS notebookéw HP dla biznesu, jednak w momencie
dostarczenia Agent ten jest wytgczony. Po wykupieniu subskrypcji agent moze by¢ aktywowany.
Whbudowany agent ma mozliwo$¢ reinstalacji systemu operacyjnego i formatowania dyskow twardych.

B UWAGA: Dostepne sg okresy subskrypcji od 1 do 5 lat. Dodatkowe informacje na ten temat znajdujg.
si¢ w umowie subskrypcyjnej firmy Absolute Software. Funkcja ta zalezy od potozenia geograficznego.
Sledzenie GPS jest dostepne dla wybranych modeli z opcjg WWAN.
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13 Rozwigzywanie problemow

HP ProtectTools Security Manager

Krotki opis

Szczegoly

Rozwiazanie

Karty inteligentne i tokeny
USB nie sg dostepne w
programie Security
Manager jesli zostaty
zainstalowane po
instalacji Security
Manager.

W celu wykorzystania kart inteligentnych
i tokenéw USB w programie Security
Manager, obstugujace je
oprogramowanie (sterowniki, dostawcy
PKCS#11 itd.) musi by¢ zainstalowane
przed instalacjg Security Manager.

Jesli oprogramowanie Security Manager
jest juz zainstalowane, wykonaj
nastepujace kroki po instalacji
oprogramowania obstugujacego karty
inteligentne i tokeny:

Zaloguj sie do Password Manager.

W HP ProtectTools Security Manager, kliknij
Password Manager, kliknij Credentials
(Poswiadczenia), a nastepnie kliknij Smart Card (Karta
inteligentna).

Uruchom komputer ponownie jesli pojawi sie taka
prosba.

Niektére strony aplikacji
sieci Web powodujg,
btedy, uniemozliwiajace
uzytkownikowi
wykonywanie lub
ukonczenie zadan.

Niektére aplikacje sieci Web przestaja
dziata¢ i zgtaszajg wystgpienie bteddéw
wywotane wytgaczeniem funkc;ji
jednokrotnego logowania. Na przykiad w
programie Internet Explorer jest
wyswietlany znak ! w zéttym tréjkacie, co
wskazuje na wystgpienie btedu.

Pojedyncze logowanie programu Security Manager nie
obstuguje wszystkich interfejséw programistycznych
stron internetowych. Wytacz obstuge pojedynczego
logowania dla wybranych stron przez wytaczenie
obstugi funkcji Single Sign On (Pojedyncze logowanie).
Skorzystaj z petnej dokumentacji Single Sign On
(Pojedyncze logowanie) dostepnej w pomocy
oprogramowania Security Manager.

Jesli okreslonej funkcji jednokrotnego logowania dla
danej aplikacji nie mozna wytaczy¢, to skontaktuj sie ze
wsparciem technicznym firmy HP za posrednictwem
lokalnego punktu wsparcia HP i zaméw wsparcie
trzeciego poziomu.

Opcja Browse for Virtual
Token (Wyszukaj token
wirtualny) nie jest
wyswietlana podczas
logowania.

Uzytkownik nie moze zmieni¢ potozenia
zarejestrowanego wirtualnego tokena w
programie Password Manager,
poniewaz opcja przegladania zostata
usunigta w celu zmniejszenia ryzyka
zagrozenia.

Opcja wyszukiwania zostata usunieta, poniewaz
umozliwia ona usuwanie i zmiane nazw plikéw oraz
przejecie kontroli nad systemem Windows przez osoby
nieuprawnione.

Administratorzy domeny
nie moga zmienic hasta
systemu Windows mimo
uwierzytelnienia.

Dzieje sie tak, gdy administrator loguje
sie do domeny i rejestruje tozsamos$c¢
domeny w Password Manager za
pomoca konta z prawami administratora
w domenie i na lokalnym komputerze.
Gdy administrator domeny prébuje
zmieni¢ hasto Windows w Password
Manager, pojawia sie btad
niepowodzenia logowania: User
account restriction (Ograniczenie
konta uzytkownika).

Password Manager nie moze zmieni¢ hasta konta
uzytkownika domenowego za pomocg Change
Windows password (Zmien hasto systemu Windows).
Security Manager moze zmienia¢ hasta tylko dla
uzytkownikow lokalnych. Uzytkownik domenowy moze
zmieni¢ swoje hasto za pomoca opcji Zmien hasto w
Zabezpieczenia systemu Windows, ale poniewaz
uzytkownik domenowy nie posiada fizycznego konta na
kolejnym komputerze, Password Manager moze
zmieni¢ tylko hasto uzyte do zalogowania.
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Krotki opis Szczegoty

Rozwigzanie

Password Manager ma Jesli uzytkownik loguje sie do programu
problemy ze zgodnoscigz Password Manager, tworzy dokument w

hastem Corel WordPerfect i zapisuje go chronigc
WordPerfect 12 o tresci hastem, Password Manager nie moze
GINA. wykry¢ lub rozpoznaé, recznie ani

automatycznie, hasta GINA.

Firma HP poszukuje obejscia tego problemu do
zastosowania w przysztych poprawkach produktu.

Password Manager nie Jesli poswiadczenia jednokrotnego
rozpoznaje przycisku logowania dla podtaczania pulpitu
Connect (Potacz) na zdalnego (RDP) majg ustawiony
ekranie. przycisk Potacz, to po ponownym

wywotaniu funkcji jednokrotnego
logowania zawsze zamiast przycisku
Potacz pojawia sie przycisk Zapisz

Firma HP poszukuje obejscia tego problemu do
zastosowania w przysztych poprawkach produktu.

jako.

Uzytkownik nie moze Po zezwoleniu systemowi na Zaktualizuj Windows do Service Pack 2 poprzez

zalogowac sie do przetaczenie do hibernaciji i trybu Windows Update. Dodatkowe informacje na temat

programu Password uspienia, Administrator lub uzytkownik  przyczyny tego problemu znajduja sie¢ w artykule bazy

Manager po przetaczeniu nie moze zalogowac sie do programu wiedzy Microsoft numer 813301 pod adresem

z trybu wstrzymania do Password Manager a ekran logowania  http://www.microsoft.com.

hibernaciji tylko w Windows jest wyswietlany niezaleznie

Windows XP Service Pack od wybranego poswiadczenia logowania W celu zalogowania, uzytkownik musi wybrac

1. (hasto, odcisk palca, lub karta Java Password Manager i zalogowac¢ sie. Po zalogowaniu

Card). do Password Manager, uzytkownik jest proszony o

zalogowanie do Windows (uzytkownik moze musie¢
wybra¢ opcje logowania Windows) w celu zakonczenia
procesu logowania.
Jesli uzytkownik zaloguje si¢ najpierw do Windows,
wowczas musi sie recznie zalogowac do Password
Manager.

Proces zabezpieczen Gdy uzytkownik odtwarza swojg Jest to zgodne z obecnymi zatozeniami projektowymi.

Restore Identity tozsamos¢, Password Manager moze

(Przywroé tozsamosc) utraci¢ powigzania z lokalizacja, Podczas deinstalacji Password Manager bez

traci powigzanie z wirtualnego tokenu na ekranie zachowania tozsamosci, czg$¢ systemowa (serwer)

tokenem wirtualnym. logowania. Mimo ze wirtualny token jest tokena jest niszczona, tak wigc token nie moze juz by¢

zarejestrowany w Password Manager,
uzytkownik musi ponownie
zarejestrowac token w celu
przywrécenia powigzania.

uzyty do logowania, nawet jesli czesc¢ kliencka tokena
jest odtwarzana bez odtwarzania tozsamosci.

Firma HP bada dtugoterminowe mozliwosci
rozwigzania tego problemu.
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Device Access Manager for HP ProtectTools

Odméwiono dostepu do urzadzen uzytkownikom w ramach Device Access Manager, ale
urzadzenia sg wciaz dostepne.

e Wyjasnienie—W programie Device Access Manager uzyto opcji Simple Configuration (Prosta
konfiguracja) i/lub Device Class Configuration (Konfiguracja klasy urzgdzen) do odmowy dostepu
uzytkownikow do urzadzen. Pomimo odmowy dostepu, uzytkownicy wcigz majg dostep do
urzadzen.

e Rozwiazanie:

o

Sprawdz, czy ustuga HP ProtectTools Device Locking jest uruchomiona.

Jako administrator, kliknij Panel sterowania, a nastepnie System i konserwacja. W oknie
Narzedzia administracyjne kliknij Ustugi i poszukaj ustugi HP ProtectTools Device Locking/
Auditing. Sprawdz, czy ustuga jest uruchomiona i czy typ uruchomienia to Automatycznie

Uzytkownik niespodziewanie ma dostep do urzadzenia lub niespodziewanie odmoéwiono mu
dostepu do urzadzenia.

e Wyjasnienie—Program Device Access Manager zostat uzyty do odmowy dostepu dla
uzytkownikéw do niektérych urzadzen i zezwolenia na dostep do innych urzgdzen. Podczas
uzywania systemu, majg oni dostep do urzgdzen, do ktérych Device Access Manager miat
odmowic¢ dostepu i odmowiony dostep do urzadzen, do ktérych Device Access Manager powinien
zezwoli¢ na dostep.

e Rozwiagzanie:

o

Uzyj funkcji Device Class Configuration (Konfiguracja klasy urzadzen) w programie Device
Access Manager by sprawdzi¢ ustawienia urzadzen dla uzytkownikéw.

Kliknij Security Manager, kliknij Device Access Manager, a nastepnie kliknij Device Class
Configuration (Konfiguracja klasy urzadzen). Rozwin poziomy na drzewie Device Class
(Klasa urzadzen) i przejrzyj ustawienia dotyczace tego uzytkownika. Szukaj opcji

“Deny” (Odmdéw) w zezwoleniach, ktéra moze by¢ ustawiona dla tego uzytkownika lub grupy
Windows, ktérej moze on by¢ czionkiem, np. Uzytkownicy, Administratorzy.

Zezwol czy odmoéw—Kktore jest wazniejsze?

e Wyjasnienie—W programie Device Class Configuration ustawiono nastepujacg konfiguracje:

o

o

Uprawnienie Pozwdl zostato udzielone grupie uzytkownikow Windows (np. WBUDOWANE
\Administratorzy), a uprawnienie Nie zezwalaj zostato udzielone innej grupie (np.
WBUDOWANE\Users) na tym samym poziomie w hierarchii urzadzen (np. Napedy DVD/CD-
ROM).

Jesli uzytkownik jest cztonkiem obu tych grup (np. Administratorzy), ktére jest wazniejsze?

e Rozwiazanie:

o

Uzytkownik ma odmowiony dostep do urzadzenia. Opcja Deny (Odmow) jest wazniejsza od
Allow (Zezwol).

Dostep jest odmowiony z powodu sposobu, w jaki Windows rozpoznaje skuteczne pozwolenie
dla urzgdzenia. Jedna z grup dostaje odmowe, druga otrzymuje zezwolenie, ale uzytkownik
jest cztonkiem obu grup. Uzytkownik uzyskuje odmowe, poniewaz odmowa jest wazniejsza

od nadania prawa dostepu.
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o Jednym z obejs$¢ tego problemu jest odmowa dla grupy Uzytkownicy na poziomie Napedy

DVD/CD-ROM i pozwolenie dla grupy Administratorzy na poziomie ponizej Napedy DVD/CD-
ROM.

o Inng metoda jest utworzenie specjalnej grupy Windows, jednej do udzielenia dostepu do DVD/
CD, a drugiej do odmowy dostepu do DVD/CD. Odpowiedni uzytkownicy zostang wtedy
dodani do odpowiedniej grupy.

Widok Simple Configuration (Prosta konfiguracja) zostat uzyty do zdefiniowania zasad kontroli
dostepu do urzadzenia, ale administratorzy nie maja dostepu do urzadzen.

e Wyjasnienie—Tryb Simple Configuration (Prosta konfiguracja) odmawia dostepu dla
Uzytkownikéw i Gosci, ale zezwala go Administratorom urzadzen.

e Rozwiazanie: Dodaj Administratorow do grupy Administratoréow urzadzen.
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Rdézne

Dotyczy programu —
krotki opis

Szczegoly

Rozwigzanie

Security Manager — jest
wyswietlane ostrzezenie:
The security application
can not be installed until
the HP Protect Tools
Security Manager is
installed (Nie mozna
zainstalowac aplikacji
zabezpieczen przez
zainstalowaniem
programu HP Protect
Tools Security Manager).

Wszystkie aplikacje zabezpieczajace,
takie jak Java Card Security
(Zabezpieczenie kart Java Card) sg
rozszerzajgcymi wtyczkami dla interfejsu
Security Manager. Security Manager
musi by¢ zainstalowany zanim bedzie
mozna zatadowac wtyczke
zabezpieczajaca zatwierdzong przez
firme HP.

Program Security Manager musi by¢ zainstalowany
przez instalacjg dodatkéw plug-in zabezpieczen.

HP ProtectTools Security
Manager — Nieregularnie
jest zgtaszany btad
podczas zamykania
interfejsu programu
Security Manager.

Nieregularnie (przecietnie raz na 12
przypadkdéw) po nacisnieciu przycisku
zamykajgcego w prawym gérnym
narozniku okna programu Security
Manager, zgtaszany jest btad,
spowodowany zamknigciem programu
przed zakonczeniem tadowania
wszystkich dodatkéw plug-in.

Zwigzane to jest z zaleznosciami czasowymi przy
fadowaniu ustug dodatkoéw plug-in podczas zamykania
i ponownego uruchamiania programu Security
Manager. Poniewaz program PTHOST.exe jest
powtoka taczacq inne aplikacje (dodatki plug-in), jeston
zalezny od mozliwosci zakonczenia tadowania
dodatkoéw plug-in (ustug) w okreslonym czasie.
Zamkniecie powtoki przed zakonczeniem fadowania
dodatkéw plug-in jest podstawowa przyczyng
problemu.

Poczekaj, az zostanie wyswietlony komunikat o
zakonczeni fadowania ustug (widoczny u géry okna
programu Security Manager) i nazwy wszystkich
dodatkéw plug-in pojawig sie na liscie w lewej
kolumnie. Aby unikna¢ btedu, poczekaj rozsadna
chwile, aby dodatki zostaty zatadowane.

HP ProtectTools —
Nieograniczony dostep do
niekontrolowanych
uprawnien administratora
stanowi zagrozenie
bezpieczenstwa.

Nieograniczony dostep do komputera
moze by¢ przyczyna wielu potencjalnych
zagrozen, miedzy innymi nastepujacych:

e  Usuniecie bezpiecznego dysku
osobistego (PSD)

e  Ziosliwa zmiana ustawien
uzytkownika

e  Wytaczenie zasad i funkcji
zabezpieczen

Zacheca sie administratorow do przestrzegania
"najlepszych wzorcéw" w ograniczaniu uprawnien
uzytkownikéw koncowych i ograniczaniu dostepu dla
uzytkownikow.

Nieautoryzowani uzytkownicy nie powinni otrzymywac
uprawnien administratora.
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Stownik

Administrator Zobacz administrator Windows.

Administrator Windows Uzytkownik majgcy petne prawa do zmiany uprawnien i zarzadzania innymi
uzytkownikami.

Aktywacja Zadanie, ktdre musi zosta¢ zakonczone zanim jakakolwiek funkcja programu Drive Encryption bedzie
dostepna. Program Drive Encryption jest aktywowany za pomocg Kreatora instalacji HP ProtectTools. Tylko
administrator moze aktywowac¢ program Drive Encryption. Proces aktywacji sktada sie z aktywacji
oprogramowania, szyfrowania dysku, tworzenia konta uzytkownika, oraz tworzenia poczatkowej kopii klucza
szyfrujgcego na przenosnym urzgdzeniu pamieci masowe;.

Archiwum odzyskiwania awaryjnego Chroniony obszar przechowywania, ktéry umozliwia ponowne
szyfrowanie kluczy uzytkownika podstawowego z jednego klucza wtasciciela platformy do innego.

ATM Automatic Technology Manager, umozliwia administratorom zdalne zarzadzanie systemami na poziomie
BIOS.

Automatyczne kasowanie Zaplanowane niszczenie ustawione przez uzytkownika w programie File Sanitizer.

autoryzowany uzytkownik Uzytkownik, ktory otrzymat uprawnienia w widoku User Access Settings (Ustawienia
dostepu uzytkownika) do przegladania lub zmiany ustawien konfiguracji w widokach Simple Configuration (Prosta
konfiguracja) lub Device Class Configuration (Konfiguracja klasy urzadzen).

Bezpieczna komunikacja btyskawiczna Sesja komunikacyjna w trakcie ktérej zaufane wiadomosci sg
wysylane przez zaufanego nadawce do Zaufanych kontaktow.

Biometryczne Kategoria poswiadczen uwierzytelniania uzywajacych cechy fizycznej, takiej jak linie papilarne,
w celu identyfikacji uzytkownika.

Certyfikat cyfrowy Poswiadczenia cyfrowe potwierdzajgce tozsamosc¢ osoby lub firmy poprzez taczenie
tozsamosci wtasciciela certyfikatu cyfrowego z parg kluczy elektronicznych uzywanych do podpisywania informaciji
cyfrowych.

Certyfikat menedzera prywatnosci Certyfikat cyfrowy wymagany do uwierzytelniania za kazdym razem, gdy
korzystasz z operacji kryptograficznych, takich jak podpisywanie i szyfrowanie wiadomosci e-mail i dokumentow
Microsoft Office.

Cykl kasowania Liczba powtérzen wykonywania algorytmu niszczenia dla kazdego zasobu. Im zostanie
wybrana wyzsza liczba cykli niszczenia, tym bezpieczniejszy komputer.

Czyszczenie wolnego miejsca Bezpieczne zapisywanie losowych danych na usunietych zasobach w celu
zamazania tresci usunietego zasobu.

Domena Grupa komputeréw bedaca czescig sieci i wspoétdzielagca wspoing baze danych katalogéw. Domeny
majg niepowtarzalne nazwy a kazda posiada zestaw wspolnych zasad i procedur.
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Dostawca ustug kryptograficznych (CSP) Dostawca lub biblioteka algorytméw kryptograficznych, ktérej
mozna uzywac w dobrze zdefiniowanym interfejsie w celu wykonywania okreslonych funkcji kryptograficznych.

DriveLock Funkcja zabezpieczajgca taczaca dysk twardy z uzytkownikiem i wymagajaca od uzytkownika
prawidtowego wpisania hasta DriveLock podczas uruchamiania komputera.

grupa Grupa uzytkownikdw majgcych ten sam poziom dostepu lub odmowy dostepu do klasy urzadzen lub
okreslonego urzadzenia.

Haslto uniewaznienia Hasto tworzone gdy uzytkownik zazgda certyfikatu cyfrowego. Hasto jest wymagane gdy
uzytkownik chce uniewazni¢ swdj certyfikat cyfrowy. Dzieki temu tylko uzytkownik moze uniewazni¢ certyfikat.

HP SpareKey Kopia zapasowa klucza szyfrujgcego naped.

identyfikator Gadzet paska bocznego Windows stuzacy do wzrokowej identyfikacji swojego pulpitu z nazwg
uzytkownika i wybranym obrazem. Klikniecie |dentyfikatora otwiera konsole administracyjng HP ProtectTools.

Jednokrotne logowanie Funkcja przechowujgca informacje uwierzytelniania i umozliwiajgca korzystanie z
programu Security Manager w celu uzyskiwania dostepu do aplikacji internetowych i aplikacji systemu Windows,
ktére wymagajg uwierzytelniania hasta.

Karta inteligentna Maty element sprzetowy podobny pod wzgledem rozmiaru i ksztattu do karty kredytowej,
przechowujacy informacje identyfikacyjne wtasciciela. Stuzy do uwierzytelniania wiasciciela komputera.

Karta Java Card Wyjmowalna karta wktadana do komputera. Zawiera informacje identyfikacyjne w celu
logowania. Logowanie z kartg Java Card na ekranie logowania programu Drive Encryption wymaga wtozenia karty
Java Card i wpisania nazwy uzytkownika i numeru PIN karty Java Card.

Kasuj Wykonanie algorytmu zamazujgcego dane znajdujgce sie w zasobie.
klasa urzadzen Wszystkie urzadzenia danego typu, na przyktad napedy.

Kolejnos¢ klawiszy Kombinacja okreslonych klawiszy, ktéra po nacisnieciu rozpoczyna automatyczne
niszczenie - na przyktad ctrl+alt+s.

konsola Centralna lokalizacja, w ktérej mozesz uzyskac dostep do funkcji i ustawien programu HP ProtectTools
Administrative Console i nimi zarzgdzag.

Konto sieciowe Konto uzytkownika lub administratora systemu Windows na komputerze lokalnym, w grupie
roboczej lub w domenie.

Konto uzytkownika systemu Windows Profil osoby upowaznionej do logowania sie do sieci lub komputera.

kopia zapasowa Uzyj funkcji kopii zapasowej by zapisa¢ kopie waznych informacji z oprogramowania do
miejsca znajdujgcego sie poza programem. Mozna jg potem uzyé do odtworzenia informacji na tym samym
komputerze, lub na innym.

Kryptografia Praktyka szyfrowania i odszyfrowywania danych, dzieki ktérej dane moga zdekodowac tylko
wybrane osoby.

Linia podpisu Miejsce przeznaczone na wizualne pokazanie podpisu cyfrowego. Gdy dokument jest
podpisywany, wyswietlane sg nazwa podpisujacego i metoda weryfikacji. Data podpisania i tytut podpisujacego
moga by¢ réwniez umieszczone.

Lista zaufanych kontaktow Lista zawierajgca Zaufane kontakty.

Live Messenger History Viewer Element Rozmowy programu Privacy Manager pozwalajacy na wyszukiwanie
i przegladanie sesji zaszyfrowanej historii rozmoéw.
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login Obiekt wewnatrz programu Security Manager zawierajgcy nazwe uzytkownika i hasto (i prawdopodobnie
inne wybrane informacje), ktérych mozna uzy¢ do logowania na stronach internetowych lub w innych programach.

metoda bezpiecznego logowania Metoda wykorzystywana do zalogowania do komputera.

Migracja Zadanie pozwalajace na zarzadzanie, odtwarzanie i przenoszenie Certyfikatéw programu Privacy
Manager i Zaufanych kontaktow.

Nazwa uzytkownika i hasto Metoda w procesie uwierzytelniania, dzieki ktérej uzytkownik udowadnia, Ze jest
uprawniony do wykonania okreslonego zadania.

Odbiorca zaufanego kontaktu Osoba, ktéra otrzymuje zaproszenie do zostania Zaufanym kontaktem.

odciski palcéw Cyfrowy wyciag z obrazu odcisku palca. Prawdziwy obraz odcisku palca nigdy nie jest
przechowywany w programie Security Manager.

Odszyfrowywanie Procedura uzywana w kryptografii w celu konwersji zaszyfrowanych danych na zwykty tekst.

Okno logowania szyfrowania dyskéw Ekran logowania, ktory jest wySwietlany przed uruchomieniem systemu
Windows. Uzytkownik musi podac nazwe uzytkownika Windows oraz hasto lub PIN karty Java Card. W wigekszosci
przypadkéw podanie prawidtowych informaciji na ekranie logowania Drive Encryption (Szyfrowanie dysku) pozwala
od razu uzyska¢ bezposredni dostep do systemu Windows bez koniecznosci ponownego logowania na ekranie
logowania Windows.

panel Centralna lokalizacja, w ktérej mozesz uzyskaé¢ dostep do funkc;ji i ustawien programu HP ProtectTools
Security Manager i nimi zarzadzaé.

Pieczeé¢ dla zaufanych kontaktéw Zadanie dodajace podpis cyfrowy, szyfrujgce wiadomos$¢ e-mail i wysytajace
ja po uwierzytelnieniu za pomocg wybranej metody bezpiecznego logowania.

PIN Osobisty numer identyfikacyjny.

PKI Standard infrastruktury klucza publicznego (Public Key Infrastructure) definiujgcy interfejsy stuzgce do
tworzenia i uzywania certyfikatow i kluczy kryptograficznych oraz zarzadzania nimi.

Podpis cyfrowy Dane wysytane w pliku weryfikujace nadawce materiatu, oraz czy plik nie zostat zmodyfikowany
po podpisaniu.

Pokaz Zadanie pozwalajgce uzytkownikowi na odszyfrowanie jednej lub kilku ses;ji historii rozméw, wyswietlenie
Nazwy ekranowej kontaktu w normalnym tekscie i udostepnianie sesji do przegladania.

Ponowne uruchomienie Proces ponownego uruchamiania komputera.
Profil kasowania Okreslona metoda usuwania i lista zasobow.

Proste kasowanie Usuwanie odnosnika Windows do zasobu. Tres¢ zasobu pozostaje na dysku do czasu
nadpisania danymi zamazujgcymi poprzez oczyszczanie wolnej powierzchni.

Przycisk Podpisz i zaszyfruj Przycisk programowy wyswietlany na pasku narzedzi aplikacji Microsoft Office.
Klikniecie przycisku pozwala na podpisanie, zaszyfrowanie lub usuniecie szyfrowania z dokumentu Microsoft
Office.

Przycisk Wyslij zabezpieczone Przycisk programowy wyswietlany na pasku narzedzi wiadomosci e-mail
programu Microsoft Outlook. Klikniecie przycisku pozwala na podpisanie i/lub zaszyfrowanie wiadomosci e-mail
programu Microsoft Outlook.

przywracanie Proces kopiujgcy informacje programu z uprzednio zapisanego pliku kopii zapasowej do tego
programu.

PSD (Personal secure drive) Zapewnia chroniony obszar przechowywania poufnych danych.
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Reczne kasowanie Natychmiastowe niszczenie zasobu lub wybranych zasobdw, pomijajagce harmonogram
automatycznego niszczenia.

scena Zdjecie zapisanego uzytkownika wykorzystywane przy uwierzytelnianiu.
sesja historii rozmowy Zaszyfrowany plik zawierajgcy zapis obu stron rozmowy w trakcie sesji rozmowy.

Sugerowany podpisujacy Uzytkownik, ktory jest wybrany przez wtasciciela dokumentu programoéw Microsoft
Word i Microsoft Excel do dodania linii podpisu do dokumentu.

System szyfrowania plikéw (EFS) System szyfrujgcy wszystkie pliki i podfoldery w wybranym folderze.

Szyfrowanie Procedura, taka jak uzycie algorytmu, stosowana w kryptografii w celu konwersji zwyktego tekstu
na tekst zaszyfrowany, aby uniemozliwi¢ nieupowaznionym odbiorcom odczytanie danych. Istnieje wiele typdw
szyfrowania danych i stanowig one podstawe zabezpieczen sieciowych. Powszechnie stosowanymi typami sg
standard szyfrowania danych (DES) i szyfrowanie z uzyciem klucza publicznego.

Szyfrowanie dysku Chroni dane poprzez zaszyfrowanie dysku, dzieki czemu informacje nie sg czytelne dla
0s6b nie posiadajgcych wiasciwej autoryzacji.

Token Patrz Metoda bezpiecznego logowania.

Token USB Urzadzenie zabezpieczajgce przechowujace informacje identyfikacyjne uzytkownika. Podobnie jak
karta Java Card czy czytnik biometryczny, uzywany jest do uwierzytelniania w komputerze jego wtasciciela.

Token wirtualny Funkcja zabezpieczajaca, ktora dziata w zasadzie tak samo jak karta Java Card lub czytnik
kart. Token jest zapisywany na dysku twardym komputera lub w rejestrze Windows. Gdy zalogujesz sie z
wirtualnym tokenem, zostanie zadane pytanie o PIN uzytkownika w celu zakoczenia uwierzytelniania.

Tozsamos¢ W programie HP ProtectTools Security Manager jest to grupa poswiadczen i ustawien obstugiwana
tak jak konto lub profil okreslonego uzytkownika.

Tryb natywny SATA Transfer danych pomiedzy komputerem a urzgdzeniami pamieci masowej, takimi jak dyski
twarde i napedy optyczne.

TXT Trusted Execution Technology (Technologia zaufanego wykonywania).

Urzad certyfikacji Ustuga wystawiajgca certyfikaty wymagane do uruchomienia infrastruktury klucza
publicznego.

ustuga w tle Ustuga w tle HP ProtectTools Device Locking/Auditing (Blokowanie/Inspekcja), ktéra musi dziatac,
by mozliwe byto stosowanie zasad kontroli dostepu do urzadzen. Mozna jg sprawdzi¢ w aplikacji Ustugi w opc;ji
Narzedzia administracyjne w Panelu sterowania. Jesli nie dziata, program HP ProtectTools Security Manager
sprobuje jg uruchomic po zastosowaniu zasad kontroli dostepu do urzadzen.

Uwierzytelnianie Proces weryfikacji, czy uzytkownik jest autoryzowany do wykonania zadania, takiego jak
uzyskanie dostepu do komputera, zmiane ustawien dla danego programu lub przegladanie zabezpieczonych
danych.

Uwierzytelnianie przy uruchamianiu komputera Funkcja zabezpieczen wymagajaca pewnej formy
uwierzytelniania, takiej jak karta Java Card, uktad elektroniczny zabezpieczen lub hasto, przy wtgczaniu
komputera.

Uzytkownik Dowolna osoba zapisana w aplikacji Drive Encryption. Uzytkownicy bez praw administracyjnych
posiadajg ograniczone uprawnienia w Drive Encryption. Moga tylko zapisywa¢ wtasne sposoby uwierzytelniania
(za zgoda administratora) i logowac sie.

Windows Logon Security (Zabezpieczenie logowania systemu Windows) Chroni konto(a) Windows poprzez
wymaganie okreslonych poswiadczen w celu uzyskania dostepu.
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Zaproszenie zaufanego kontaktu Wiadomos$¢ e-mail wystana do osoby z pytaniem o zostanie Zaufanym
kontaktem.

zasady kontroli dostepu do urzadzen Lista urzadzen, do ktérych uzytkownicy moga uzyskac dostep lub jest
im on odméwiony.

Zasob Komponent danych zawierajgcy informacje osobiste lub pliki, dane historyczne lub zwigzane z Internetem
itd. znajdujace sie na dysku twardym.

Zaufana wiadomosé Sesja komunikacyjna w trakcie ktérej zaufane wiadomosci sg wysytane przez zaufanego
nadawce do Zaufanych kontaktow.

Zaufany kontakt Osoba, ktéra zaakceptowata zaproszenie Zaufanego kontaktu.

Zaufany nadawca Zaufany kontakt wysytajacy podpisane i/lub zaszyfrowane wiadomosci e-mail i dokumenty
Microsoft Office.
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