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Johdanto: tietoturva

HP ProtectTools Security Manager -ohjelmiston suojausominaisuudet suojaavat tietokonetta, verkkoa
ja kriittisia tietoja luvattomalta kaytoltéd. HP ProtectTools Security Manager -ohjelmiston hallinta
toteutetaan hallintakonsolitoiminnon avulla.

HP ProtectTools -hallintakonsolin avulla paikallinen jarjestelmanvalvoja voi suorittaa seuraavat tehtavat:
e oftaa suojaustoiminnot kayttéon tai poistaa ne kaytosta

e rekisterbida sormenjalkensa ja muiden tietokoneen kayttajien sormenjaljet

e rekisterdida yhden tai useamman kohteen kasvontunnistusta varten

e asentaa alykortin todennusta varten

e  mAaarittdad todennukseen vaadittavat valtuustiedot

e hallita tietokoneen kayttajia

e s33taa laitekohtaisia parametreja

e  maarittdd asennettujen Security Manager -sovellusten asetukset

e lisata uusia Security Manager -sovelluksia.

Security Managerin kojelaudan avulla paikallinen tavalliset kayttajat voivat suorittaa seuraavat tehtavat:
e  mAaarittda jarjestelmanvalvojalta saadut asetukset

e hallita rajoitetusti joitakin HP ProtectTools -moduuleja.

Kaytettavissa olevat ohjelmistomoduulit vaihtelevat tietokoneen mallin mukaan.

HP ProtectTools -ohjelmistomoduulit ovat esiasennettavissa, esiladattavissa tai saatavilla lataamista
varten HP:n WWW-sivustosta. Lisatietoja on osoitteessa http://www.hp.com.

HUOMAUTUS: Té&ssa oppaassa oletetaan, ettéd asianmukaiset HP ProtectTools -moduulit on jo
asennettu tietokoneeseen.



http://www.hp.com

HP ProtectTools -ominaisuudet

Seuraavassa taulukossa esitellaan HP ProtectTools -moduulien tarkeimméat ominaisuudet.

2

Moduuli

Tarkeimmat ominaisuudet

HP ProtectTools Security Manager -hallintakonsoli
(jarjestelmanvalvojille)

Ota kayttoon ja maarita suojaustasot ja suojatut kirjautumistavat
Security Managerin ohjatun asennustoiminnon avulla.

Maarité peruskayttajilta piilotetut asetukset.

Maarita Device Access Managerin kokoonpanot ja
kayttdoikeudet.

Lisaa ja poista HP ProtectTools -kayttdjia seka tarkastele
kayttajien tilaa jarjestelmanvalvojan tytkalujen avulla.

HP ProtectTools Security Manager (tavallisille
kayttajille)

Jarjestele, luo ja muuta kayttajanimia ja salasanoja.

Maarité ja muuta kayttajien valtuustietoja, kuten Windows-
salasanaa ja alykorttia.

Maarita ja muuta File Sanitizerin havitys- ja tuhoamistoimintoja
seka asetuksia.

Tarkastele Device Access Managerin asetuksia.

Maaritéd ominaisuudet seka varmuuskopiointi- ja
palautusasetukset.

Credential Manager for HP ProtectTools (Password
Manager)

Tallenna, jarjestele ja suojaa nimia ja salasanoja.

Maarita sivustojen ja ohjelmien kirjautumisnaytét nopeaa ja
suojattua kayttéa varten.

Tallenna sivustojen kayttajanimet ja salasanat kirjoittamalla ne
Password Manageriin. Kun kayt sivustossa seuraavan kerran,
Password Manager tayttaa ne ja lahettaa tiedot automaattisesti.

Paranna tilin suojausta luomalla entista vahvempia salasanoja.
Password Manager tayttaa ja lahettaa tiedot automaattisesti.

Drive Encryption for HP ProtectTools (vain tietyt mallit)

Salaa koko kiintolevy taydellisesti.

Vaadi kaynnistysta edeltdvaa todennusta tietojen salauksen
purkamista ja niiden kayttéa varten.

Privacy Manager for HP ProtectTools (vain tietyt
mallit)

Kayta kehittyneita kirjautumistekniikoita séahkdpostiviestien,
Microsoft® Office -asiakirjojen tai pikaviestien lahteen, eheyden
ja turvallisuuden tarkistamiseen.

File Sanitizer for HP ProtectTools

Havité tietokoneessa oleva digitaalinen omaisuus (arkaluonteiset
tiedot, kuten sovellustiedostot, historialliset tai Internetin kaytt6on
liittyvat sisallot tai muut luottamukselliset aineistot) ja tyhjenna
kiintolevy sédanndllisesti.

Device Access Manager for HP ProtectTools (vain
tietyt mallit)

Anna IT-paallikéiden hallita laitteiden kayttéa kayttajaprofiilien
perusteella.

Esta valtuuttamattomia kayttajia varastamasta tietoja ja
siirtdmasta viruksia jarjestelmaan ulkoisten tallennusvalineiden
avulla.

Anna jarjestelmanvalvojien estaa tiettyja henkiloita tai
kayttajaryhmia kayttamasta kirjoittavia laitteita.

Luku 1 Johdanto: tietoturva



Tarkeimpien tietoturvatavoitteiden saavuttaminen

HP ProtectTools -moduulit toimivat yhdessa tuottaen ratkaisuja erilaisiin tietoturvaongelmiin, kuten
seuraaviin tarkeisiin tietoturvatavoitteisiin:

e suojautuminen varkauksilta
e arkaluontoisten tietojen kayton rajoittaminen
e luvattoman kaytdn estaminen sisaisista tai ulkoisista sijainneista

e vahvojen salasanakaytantdjen luominen

Suojautuminen kohdistettuja varkauksia vastaan

Esimerkki kohdistetusta varkaudesta on luottamuksellisia ja asiakkaan tietoja sisaltavan tietokoneen
varastaminen lentokentan turvatarkastuksessa. Voit suojautua kohdistettuja varkauksia vastaan
seuraavien toimintojen avulla:

e Jos kaynnistysta edeltava todennustoiminto on otettu kayttédn, se auttaa estamaan
kayttojarjestelman kayton. Lisatietoja on seuraavissa toimintaohjeissa:

° Security Manager

° Drive Encryption

Arkaluonteisten tietojen kayton rajoittaminen

Kuvittele tilannetta, jossa tilintarkastaja tydskentelee toimipisteessasi ja hanelle on annettu oikeudet
tarkastella arkaluonteisia taloudellisia tietoja, mutta et halua hanen tulostavan tiedostoja tai tallentavan
niita kirjoittavalla tallennuslaitteella esimerkiksi CD-levylle. Voit rajoittaa tietojen kaytt6a seuraavan
toiminnon avulla:

e Device Access Manager for HP ProtectTools -ohjelmiston avulla IT-paallikét voivat rajoittaa
kirjoittavien tallennuslaitteiden kaytt6a, jotta arkaluonteisia tietoja ei voi tulostaa tai kopioida
kiintolevylta siirrettavalle tallennusvalineelle.

Luvattoman kayton estaminen sisaisista tai ulkoisista sijainneista

Suojaamattoman yritystietokoneen luvaton kaytto aiheuttaa vakavan uhan paitsi yrityksen verkossa
oleville resursseille, joihin kuuluvat muun muassa rahoituspalveluilta, johtohenkil6ilta tai tutkimus- ja
kehitysryhmalta peraisin olevat tiedot, myos potilaskertomusten ja henkildkohtaisen taloudellisen
tilanteen kaltaisille yksityisille tiedoille. Voit estaa tietojen luvattoman kayton seuraavasti:

e Jos kaynnistysta edeltava todennustoiminto on otettu kayttddn, se auttaa estdmaan
kayttojarjestelman kayton. Lisatietoja on seuraavissa toimintaohjeissa:

° Password Manager
° Drive Encryption

e Password Manager auttaa varmistamaan, etta luvattomat kayttajat eivat pysty hankkimaan
salasanoja tai kayttamaan salasanalla suojattuja sovelluksia.

e Device Access Manager for HP ProtectTools -ohjelmiston avulla IT-paallikét voivat rajoittaa
kirjoittavien tallennuslaitteiden kayttda, jotta arkaluonteisia tietoja ei voi kopioida kiintolevylta.

Tarkeimpien tietoturvatavoitteiden saavuttaminen 3



e File Sanitizerin avulla voit poistaa tiedot turvallisesti havittamalla tarkeat tiedostot ja kansiot tai
tyhjentamalla kiintolevyn (korvaamalla poistetut, mutta edelleen palautettavissa olevat tiedot).

e DrivelLock auttaa varmistamaan, etta tietoja ei voi kayttaa, vaikka kiintolevy irrotetaan ja
asennetaan suojaamattomaan jarjestelmaan.
Vahvojen salasanakaytantojen luominen

Jos yrityksessa aletaan soveltaa kaytantda, joka edellyttdd vahvojen salasanojen kayttéa monissa
verkkopohjaisissa sovelluksissa ja tietokannoissa, Security Manager tarjoaa salasanoille suojatun
sailon ja kertakirjautumisen mukavuuden.

4 Luku 1 Johdanto: tietoturva



Lisasuojauselementit

Tietoturvaroolien maarittaminen

Etenkin suurten organisaatioiden tietokoneiden tietosuojan hallintaa suunniteltaessa on tarkeda jakaa
vastuut oikein jarjestelmanvalvojien ja kayttajien kesken.

Bf HUOMAUTUS: Pienissa organisaatioissa ja yksityisissa tietojarjestelmissa yksi henkil6 voi hoitaa
kaikki nama roolit.

HP ProtectTools -jarjestelmassa suojausvastuut ja -oikeudet voidaan jakaa seuraavasti:

e Tietosuojavastaava: Maarittelee yrityksen tai verkon suojaustason ja valitsee kaytettavat
tietosuojalaitteet, kuten Java™ -kortit, biometriset tunnistimet tai USB-poletit.

B HUOMAUTUS: Yhteistydssa HP:n kanssa tietosuojavastaava voi mukauttaa monia HP
ProtectToolsin toimintoja. Lisatietoja on HP:n WWW-sivustossa osoitteessa http://www.hp.com.

e Jarjestelmanvalvoja: Kayttaa ja maarittda tietosuojavastaavan valitsemia suojaustoimintoja.
Jarjestelmanvalvoja voi myos ottaa tiettyja toimintoja kayttdon tai poistaa niita kaytosta. Jos
tietosuojavastaava on valinnut kaytettdvaksi esimerkiksi Java-kortit, jarjestelmanvalvoja voi
maarittdd myos BlOS-jarjestelmalle Java-korttisuojauksen.

e  Kayttdja: Kayttda suojaustoimintoja. Jos tietosuojavastaava ja jarjestelmanvalvoja ovat ottaneet
kayttéon esimerkiksi Java-kortit, kayttaja voi maarittdd Java-kortin PIN-koodin ja kayttda korttia
kayttdoikeutensa todistamiseen.

/A VAROITUS: Jarjestelmanvalvojia kehotetaan noudattamaan "parhaita kaytantoja” heidan
rajoittaessaan loppukayttajien oikeuksia ja tietojen kayttémahdollisuuksia.

Luvattomille kayttajille ei pida mydntaa jarjestelmanvalvojan oikeuksia.

HP ProtectTools -salasanojen hallinta

Useimmat HP ProtectTools Security Manager -ohjelman toiminnot on suojattu salasanoilla.
Seuraavassa taulukossa luetellaan yleiset salasanat, ohjelmistomoduulit, joissa salasanat maaritetaan,
seka salasanojen kayttdtarkoitukset.

Taulukossa nakyvat myos vain jarjestelmanvalvojien kayttdon tarkoitetut salasanat. Muita salasanoja
voivat maarittaa seka kayttajat ettd jarjestelmanvalvojat.

HP ProtectTools -salasana Aseta seuraava moduuli Kayttotarkoitus

Windowsin kirjautumissalasana Windowsin® ohjauspaneeli  Voidaan kayttdad manuaaliseen
tai HP ProtectTools Security kirjautumiseen ja Security Managerin eri
Manager toimintojen kayttdoikeuksien
todentamiseen.

Security Managerin Security Manager, Suojaa Security Managerin
varmuuskopiointi- ja yksittainen kayttaja varmuuskopiointi- ja palautustiedostoa.
palautussalasana

Java™-kortin PIN-koodi Java Card Security Suojaa Java-kortin sisaltéa ja vahvistaa
Java-kortin kayttajan henkiléllisyyden. Kun
Java-korttia kaytetaan kayttéoikeuden
tarkistamiseen tietokonetta
kaynnistettaessa, PIN-koodi suojaa myds
Tietokoneen asetukset -ohjelmaa ja
tietokoneen sisaltoa.
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HP ProtectTools -salasana Aseta seuraava moduuli Kayttotarkoitus

Todentaa Drive Encryption -kayttajat, jos
Java Card -poletti on valittu.
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Suojatun salasanan valitseminen

Salasanoja luotaessa on noudatettava kyseisen ohjelman vaatimuksia. Seuraavassa on lueteltu joitakin
yleisia ohjeita, joita noudattamalla voit luoda luotettavia salasanoja ja pienentaa salasanojen
murtamisen riskia.

e Kayta salasanoja, joissa on vahintdan kuusi ja mieluiten enemman kuin kahdeksan merkkia.
e Kayta isoja ja pienia kirjaimia.

e  Kayta seka kirjaimia ettd numeroita aina, kun se on mahdollista. Kayta myos erikoismerkkeja ja
valimerkkeja.

e Vaihda sanoihin kirjainten tilalle erikoismerkkeja tai numeroita. Voit esimerkiksi vaihtaa I- tai L-
kirjaimen tilalle numeron 1.

e Yhdistele eri kielten sanoja.
e Erota sanan tai lauseen osat numeroilla tai erikoismerkeilld, esimerkiksi Maija2-2Leena45.
e Al kayta salasanana sanaa, joka loytyy sanakirjasta.

e Ala kayta salasanana nimeasi tai mitdan muuta henkilékohtaista tietoa, kuten syntymaaikaa,
lemmikkieldimen nimea tai aitisi tyttdnimeda, ala edes takaperin kirjoitettuna.

e Vaihda salasanat saannollisesti. Voit vaihtaa vaikkapa vain pari merkkia.
e Jos kirjoitat salasanat muistiin, ala sailyta niitd ndkyvassa paikassa tietokoneen lahella.
e A3 tallenna salasanoja tietokoneeseen tai sahkdpostiin.

o Ala kayta yhteista kayttajatilia kenenkaan kanssa alaka kerro salasanaasi kenellekaan.

HP ProtectToolsin valtuustietojen varmuuskopiointi ja palauttaminen

HP ProtectToolsin varmuuskopiointi- ja palautustoiminnon avulla voit valita ja varmuuskopioida HP
ProtectToolsin valtuustiedot ja asetukset.
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2 Ohjatun asennustoiminnon kayton
aloittaminen

HP ProtectToolsin ohjattu asennustoiminto neuvoo Security Managerin useimmin kaytettyjen
toimintojen asennuksessa. HP ProtectToolsin hallintakonsolissa on kuitenkin lukuisia lisdtoimintoja.
Windowsin® Kaynnista-valikosta avattavassa konsolissa voidaan maarittda ohjatun toiminnon
asetukset, kuten myds muita suojausominaisuuksia. Nama asetukset koskevat tietokonetta ja kaikkia
tietokoneen jakavia kayttajia.

1. Viikon kuluttua tietokoneen kayttéonotosta tai sen jalkeen, kun kirjaudut sisdan tai
jarjestelmanvalvojan oikeudet saanut kayttaja pyyhkaisee sormellaan sormenjaljenlukijaa
ensimmaisen kerran, Security Managerin ohjattu asennustoiminto kaynnistyy automaattisesti ja
opastaa sinua ohjelman perusasetusten maarittamisessa. Tietokoneen asetusten maarittamista
kasitteleva video-opetusohjelma kaynnistyy automaattisesti.

TAI

Avaa HP ProtectTools Security Manager Windowsin sivupalkin Gadget (Pienoisohjelma) -
kuvakkeella tai tehtavapalkin oikeassa reunassa olevan ilmaisinalueen tehtavapalkkikuvakkeella.

HP ProtectTools

Gadget (Pienoisohjelma) -kuvakkeen ylapalkin vari viittaa johonkin seuraavista tilanteista:

e Punainen — HP ProtectToolsia ei ole otettu kayttéon tai jossakin ProtectTools-moduulissa on
tapahtunut virhe.

e Keltainen — Tarkista Security Managerin Applications Status (Sovellusten tila) -sivulta, mita
asetuksia on muutettava.

e Sininen — HP ProtectTools on otettu kayttdon ja se toimii oikein.

Bf HUOMAUTUS: Gadget (Pienoisohjelma) -kuvake ei ole kaytettavissd Windows XP:ssa.

TAI
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Valitse Kaynnistd, Kaikki ohjelmat ja sitten HP ProtectTools Administrative Console (HP
ProtectToolsin hallintakonsoli).

Lue Welcome (Tervetuloa) -naytdn teksti ja valitse Next (Seuraava).

HUOMAUTUS: Welcome (Tervetuloa) -naytdssa voit poistaa ohjatun toiminnon nakyvista
valitsemalla jonkin annetuista vaihtoehdoista.

Ohjattu asennustoiminto pyytéa sinua vahvistamaan henkildllisyytesi.

Anna Windows-salasanasi tai lue sormenjalkesi sormenjaljenlukijalla ja valitse sitten Next
(Seuraava).

Jos sormenijéljenlukijaa tai dlykorttia ei ole kaytettavissa, sinua kehotetaan antamaan Windows-
salasanasi. Sinun on kaytettava tata salasanaa tulevaisuudessa aina todennusta vaadittaessa.

Jos et ole viela luonut Windows-salasanaa, sinua kehotetaan luomaan se. Windows-salasanaa
tarvitaan suojaamaan Windows-tilia luvattomalta kaytolta ja HP ProtectTools Security Managerin
toimintojen kayttoon.

Ohjattu asennustoiminto opastaa kaikkia tietokoneen kayttajia koskevien suojausominaisuuksien
kayttéonotossa.

e Windows Logon Security suojaa Windows-tileja vaatimalla tiettyja valtuustietoja niiden kayttda
varten.

e Drive Encryption suojaa tietoja salaamalla kiintolevyt, mink& ansiosta muut kuin valtuutetut
kayttajat eivat pysty lukemaan niilla olevia tietoja.

e  Pre-Boot Security suojaa tietokonetta estamalla sen luvattoman kaytén ennen Windowsin
kaynnistymista.

Bf HUOMAUTUS: Pre-Boot Security ei ole kaytettavissa, jos tietokoneen BIOS ei tue sen
kayttoa.

Voit ottaa suojaustoiminnon kayttéon valitsemalla sitd vastaavan valintaruudun. Mitd enemman
toimintoja valitset, sitd suojatumpi tietokone on.

Valitse ohjatun toiminnon viimeisella sivulla Finish (Valmis).

Security Managerin kojelauta tulee nayttéon.

HUOMAUTUS: Jos et suorita ohjattua asennustoimintoa loppuun, se kdynnistetaan viela kaksi
kertaa automaattisesti uudelleen. Taman jalkeen voit avata ohjatun asennustoiminnon
ilmoituspuhekuplasta, joka ilmestyy tehtavapalkin oikeassa reunassa olevalle ilmaisinalueelle
(paitsi jos olet poistanut sen kaytdsta) ja nakyy sielld, kunnes asennus on suoritettu loppuun.




3 HP ProtectTools Security Managerin
hallintakonsoli
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HP ProtectTools Security Managerin hallinta toteutetaan hallintakonsolin avulla.

B HUOMAUTUS: HP ProtectToolsin hallintaan vaaditaan jarjestelmanvalvojan oikeudet.

Konsolin avulla voit

ottaa suojaustoiminnot kayttdon tai poistaa ne kaytdsta
hallita tietokoneen kayttajia

saataa laitekohtaisia parametreja

maarittaa Security Manager -sovellusten asetukset
lisata uusia Security Manager -sovelluksia.

Jos haluat kayttdad HP ProtectTools Security Manager -sovelluksia, kdynnistd HP ProtectTools
Security Manager Kaynnista-valikosta tai napsauta hiiren kakkospainikkeella tehtavapalkin
oikeassa reunassa olevalla iimaisinalueella olevaa Security Manager -kuvaketta.

HP ProtectToolsin hallintakonsoli ja sen sovellukset ovat kaikkien tietokoneen jakavien kayttajien
kaytettavissa.
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Hallintakonsolin avaaminen

Avaa konsoli hallintatehtavien suorittamista, kuten jarjestelman kaytantojen tai ohjelmiston asetusten
maarittdmista varten seuraavasti:

A Valitse Kaynnista, Kaikki ohjelmat, HP ja sitten HP ProtectTools Administrative Console (HP
ProtectToolsin hallintakonsoli).

TAI
Valitse Security Managerin kojelaudan vasemmasta ruudusta Administration (Hallinta).

Avaa konsoli kayttajatehtavien suorittamista, kuten sormenjalkien rekisterdintia tai Security Managerin
kaytt6a varten seuraavasti:

A Valitse Kaynnista, Kaikki ohjelmat, HP ja sitten HP ProtectTools Security Manager.
TAI

Kaksoisnapsauta tehtavapalkin oikeassa reunassa olevan ilmaisinalueen HP ProtectTools
Security Manager -kuvaketta.
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Hallintakonsolin kayttaminen
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HP ProtectTools Security Manageria hallitaan keskitetysti Security Managerin hallintakonsolin kautta.

Konsoli muodostuu seuraavista osista:

e Tools (Tydkalut) — Nayttda seuraavat tietokoneen suojauksen maarittdmiseen kaytettavat luokat:
° Home (Koti) — Mahdollistaa suoritettavien suojaustehtavien valinnan.

° System (Jarjestelma) — Mahdollistaa suojaustoimintojen ja todennuksen maarittdmisen
kayttajia ja laitteita varten.

° Applications (Sovellukset) — Nayttaa HP ProtectTools Security Managerin ja Security
Manager -sovellusten yleiset asetukset.

o Data (Tiedot) — Nayttaa tietoja suojaavien Security Manager -sovellusten linkkien avautuvan
valikon.

e Management Tools (Hallintatydkalut) — Antaa tietoja muista tydkaluista. Ruutu sisaltda seuraavat
vaihtoehdot:

o HP ProtectTools Security Manager Setup Wizard (HP ProtectTools Security Managerin
ohjattu asennustoiminto) — Opastaa HP ProtectTools Security Managerin kayttédnotossa.

° Help (Ohje) — Nayttaa ohjetiedoston, jossa on tietoja Security Managerista ja sen valmiiksi
asennetuista sovelluksista. Myéhemmin lisattavien sovellusten ohjeet sisaltyvat kyseisiin
sovelluksiin.

o About (Tietoja) — Nayttaa tietoja HP ProtectTools Security Managerista, muun muassa
versionumeron ja tekijanilmoitusilmoituksen.

e Main area (Paaalue) — Nayttaa sovelluskohtaisia nayttoa.
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Jarjestelman asetusten maarittaminen

System (Jarjestelma) -ryhma avataan HP ProtectToolsin hallintakonsolindytdn vasemmalla puolella
olevasta Tools (TyOkalut) -valikkopaneelista. Tahan ryhmaan kuuluvien sovellusten avulla voit hallita
tietokoneen, sen kayttdjien ja sen laitteiden kaytantdja ja asetuksia.

System (Jarjestelma) -ryhmaan kuuluvat seuraavat sovellukset:

e Security (Suojaus) — Hallitse toimintoja, todennusta ja asetuksia, jotka maaraavat, miten kayttajat
voivat kayttaa tietokonetta.

e  Users (Kayttgjat) — Maarita, hallitse ja rekisterdi tietokoneen kayttajia.

e Devices (Laitteet) — Hallitse tietokoneessa olevien tai siihen kytkettyjen suojauslaitteiden
asetuksia.
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Todennuksen ottaminen kayttoon tietokoneessa

Authentication (Todennus) -sovelluksen avulla voit valita tietokoneessa kaytettavat
suojausominaisuudet, asettaa tietokoneen kayttéa ohjaavat kdytdnndt ja maarittda muita lisdasetuksia.
Voit maarittéa valtuustiedot, joita kaytetédan eri kayttajatyyppien todennukseen, kun kayttajat kirjautuvat
Windowsiin tai sivustoihin ja ohjelmiin kayttajaistuntojen aikana.

Voit ottaa todennuksen tietokoneessa kayttéon seuraavasti:

1.

2,

Valitse Security (Suojaus) -valikosta Authentication (Todennus).

Jos haluat maarittaa kirjautumisen todennuksen, valitse Logon Policy (Kirjautumiskaytanto), tee
muutokset ja valitse Apply (Kayta).

Jos haluat maarittéda istunnon todennuksen, valitse Session Policy (Istuntokaytantd), tee
muutokset ja valitse Apply (Kayta).

Kirjautumiskaytanto

Jos haluat maarittaa kaytannot, jotka koskevat Windowsiin kirjauduttaessa tarvittavia kayttajan
valtuustietoja, toimi seuraavasti:

1. Valitse Tools (Tyokalut) -valikosta Security (Suojaus) ja sitten Authentication (Todennus).

2. Valitse Logon Policy (Kirjautumiskaytanto) -valilehti ja sitten kayttajaluokka.

3. Maarita valitun kayttajaluokan vaatimat todennusvaltuustiedot. Sinun on maéaritettava ainakin yksi
valtuustieto.

4. Valitse, vaaditaanko kayttajan todennukseen MIKA TAHANSA (vain yksi) méaritetyista
valtuustiedoista vai KAIKKI maaritetyt valtuustiedot. Voit myds estda kayttajia kayttamasta
tietokonetta.

5. Valitse Apply (Kayta).

Istuntokaytanto

Jos haluat maarittaa kaytannat, jotka koskevat HP ProtectTools -sovellusten kayttéa Windows-istunnon
aikana, toimi seuraavasti:

1.

2
3.
4

Valitse Tools (Tydkalut) -valikosta Security (Suojaus) ja sitten Authentication (Todennus).
Valitse Session Policy (Istuntokaytant®) -valilehti ja sitten kayttajaluokka.
Maarita valitun kayttajaluokan vaatimat todennusvaltuustiedot.

Valitse, vaaditaanko kayttdjan todennukseen YKSI maaritetyista valtuustiedoista vai KAIKKI
maaritetyt valtuustiedot. Voit myds maarittaa, ettd HP ProtectTools -ohjelmiston kayttéon ei vaadita
todennusta.

Valitse Apply (Kayta).
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Asetukset

Voit sallia yhden tai useampia seuraavista suojausasetuksista:

e Allow One Step logon (Salli yksivaiheinen kirjautuminen) — Tietokoneen kayttajat voivat ohittaa
Windows-kirjautumisen, jos todennus on suoritettu BIOSin tai salatun levyn tasolla.

e Allow HP SpareKey authentication for Windows logon (Salli HP SpareKey -todennus
Windowsiin kirjauduttaessa) — Tietokoneen kayttajat voivat kayttdad HP SpareKey -toimintoa
kirjautuessaan Windowsiin muihin Security Managerin vaatimiin todennuskaytantoihin katsomatta.

Voit muuttaa asetuksia seuraavasti:
1. Ota haluamasi asetus kayttdéon tai poista se kaytdsta napsauttamalla sita.

2. Tallenna muutokset valitsemalla Apply (Kayta).

Asetukset 15



Kayttajien hallinta
Users (Kayttajat) -sovelluksessa voit valvoa ja hallita tietokoneen HP ProtectTools -kaytt3jia.

Kaikki HP ProtectTools -kayttajat on lueteltu ja heitad arvioidaan Security Managerissa maaritettyjen
kaytantojen perusteella. Tavoitteena on tarkistaa, ettéd ovatko he rekisterdineet kaytantoja vastaavat
valtuustiedot.

Voit hallita kayttdjia seuraavien vaihtoehtojen avulla:
e Jos haluat lisata uusia kayttajia, valitse Add (Lisaa).
e Jos haluat poistaa kayttajan, napsauta kayttajaa ja valitse Delete (Poista).

e Jos haluat rekisterdida sormenjalkia tai maarittaa kayttajalle muita valtuustietoja, napsauta
kayttajaa ja valitse Enroll (Rekisteroi).

e Jos haluat tarkastella tietyn kayttajan kaytantoja, valitse kayttaja ja tarkastele kaytantoja
alemmassa ikkunassa.
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Laitteen asetusten maarittaminen

Device (Laite) -sovelluksessa voit maarittda asetukset, jotka ovat kaytettavissa HP ProtectTools
Security Managerin tunnistamissa sisdanrakennetuissa tai kytketyissa suojauslaitteissa.

Fingerprints (Sormenjaljet)

Fingerprints (Sormenjaljet) -sivulla on kolme vélilehted: Enroliment (Rekisterdinti), Sensitivity
(Herkkyys) ja Advanced (Lisdasetukset).

Enroliment (Rekisterdinti)
Voit maarittda kayttajan rekisterditavissa olevien sormenjalkien vahimmais- ja enimmaismaaran.

Voit myds poistaa kaikki sormenjaljenlukijassa olevat tiedot.

/A VAROITUS: Sormenjaljenlukijan kaikkien tietojen poistaminen poistaa kaikkien kayttajien
sormenjalkitiedot, jarjestelmanvalvojat mukaan lukien. Jos kirjautumiskaytantd vaatii vain sormenjalkia,
kaikkien kayttajien kirjautuminen tietokoneeseen voidaan estaa.

Sensitivity (Herkkyys)
Voit sdataa sormenijaljenlukijan sormenjalkia skannattaessa kayttaman herkkyyden liukusaatimella.

Jos sormenjalked ei tunnisteta johdonmukaisesti, sinun on mahdollisesti kdytettdva suurempaa
herkkyysasetusta. Suurempi asetus lisaa herkkyyttd havaita skannattujen sormenjalkien valilla olevia
eroja ja siten vahentaa virheellisen hyvaksynnan mahdollisuutta. Medium-High (Keskisuuri) -
asetuksessa yhdistyvat turvallisuus ja katevyys.

Advanced (Lisdasetukset)

Voit maarittdad sormenjaljenlukijan saastamaan virtaa, kun tietokonetta kaytetdan akkuvirralla.

Smart card (Alykortti)

Voit maarittaa tietokoneen lukkiutumaan automaattisesti, kun alykortti poistetaan. Tietokone lukitaan
kuitenkin vain silloin, jos alykorttia kaytettiin todennusvaltuustietona kirjauduttaessa Windowsiin.
Tietokonetta ei lukita, jos poistettua alykorttia ei kaytetty kirjautumiseen Windowsiin.

A Valitse valintaruutu, jos haluat ottaa tietokoneen lukituksen kayttéon tai poistaa sen kaytosta, kun
alykortti poistetaan.

Kasvot

Voit maarittdd kasvontunnistustoiminnon suojaustason painottamalla helppokayttdisyytta tai
tietokoneen suojauksen murtamisen vaikeutta haluamallasi tavalla.

1. Valitse Kaynnistd, Kaikki ohjelmat, HP ja sitten HP ProtectTools Administrative Console (HP
ProtectToolsin hallintakonsoli).

2. Valitse Devices (Laitteet) ja sitten Face (Kasvot).
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3. Voit parantaa kayttdmukavuutta napsauttamalla liukusaadinta ja siirtdmalla sitd vasemmalle tai
lisata tarkkuutta napsauttamalla liukusaadinta ja siirtamalla sita oikealle.

e Convenience (Kayttdbmukavuus) — Jos haluat helpottaa tietokoneen kayttéa epavarmoissa
tilanteissa, napsauta liukusaadinta ja siirrd se Convenience (Kayttdbmukavuus) -asentoon.

e Balance (Tasapaino) — Jos haluat varmistaa hyvan tasapainon suojauksen ja kaytettavyyden
valilla, tietokoneessa on arkaluonteisia tietoja tai tietokone on sellaisessa paikassa, jossa sita
voidaan kayttaa luvattomasti, napsauta liukusaadinta ja siirra se Balance (Tasapaino) -
asentoon.

e Accuracy (Tarkkuus) — Jos haluat vaikeuttaa tietokoneen kaytt6a, kun rekisterdidyt kohteet
tai vallitsevat valaistusolosuhteet ovat normaalia heikommat ja virheellinen hyvaksynta on
tavallista epatodennakdisempaa, napsauta liukusaadinta ja siirrd se Accuracy (Tarkkuus) -
asentoon.

B HUOMAUTUS: Suojaustaso koskee kaikkia kayttajia.

4. Valitse Apply (Kayta).

Lisaasetukset

1. Valitse Kaynnistd, Kaikki ohjelmat, HP ja sitten HP ProtectTools Administrative Console (HP
ProtectToolsin hallintakonsoli).

2. Valitse Devices (Laitteet) ja sitten Face (Kasvot).
3. Valitse Advanced (Lisdasetukset).

e Do not require user name for Windows logon. (Al3 vaadi kayttidjanimea Windows-
kirjautumiseen.)

o Valitse valintaruutu, jos haluat antaa kayttajille mahdollisuuden kirjautua Windowsiin
ilman kayttajanimea.

° Poista valintaruudun valinta, jos haluat vaatia kayttajanimea kirjautumiseen.

e Enforce the use of PIN for face logon (Vaadi PIN-koodia kirjautumiseen kasvojen avulla) —
Valitse valintaruutu, jos haluat, etta jokainen kayttaja maarittdad PIN-koodin (Personal
Identification Number) ja kayttaa sita kirjautumiseen.

° Minimum length allowed for PIN (PIN-koodin pituuden vahimmaismaara) — Napsauta
ylanuolta, jos haluat lisdtd PIN-koodiin vaadittavien merkkien vdhimmaismaaraa, tai
alanuolta, jos haluat vahentaa sita.

0 Maximum length allowed for PIN (PIN-koodin pituuden enimmaismaara) — Napsauta
yldnuolta, jos haluat lisdta PIN-koodiin vaadittavien merkkien enimmaismaaraa, tai
alanuolta, jos haluat vahentaa sita.

° Maximum retries allowed for PIN (PIN-koodin antamisyritysten enimmaismaara) —
Napsauta ylanuolta, jos haluat lisdtd PIN-koodin antamisyritysten enimmaismaaraa, tai
alanuolta, jos haluat vahentaa sita.

4. Valitse OK.
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Sovellusten asetusten maarittaminen

Applications (Sovellukset) -ryhméa avataan HP ProtectToolsin hallintakonsolin vasemmalla puolella
olevasta Security Applications (Suojaussovellukset) -valikkopaneelista. Settings (Asetukset) -
toiminnoilla voit mukauttaa asennettujen HP ProtectTools Security Manager -sovellusten toimintatapaa.

Voit muuttaa sovellusten asetuksia seuraavasti:
1. Valitse Tools (Tyokalut) -valikon Applications (Sovellukset) -ryhmasta Settings (Asetukset).
2. Ota haluamasi asetus kayttoon tai poista se kaytosta napsauttamalla sita.

3. Tallenna muutokset valitsemalla Apply (Kayta).
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General (Yleiset) -valilehti

General (Yleiset) -valilehdessa ovat kaytettavissa seuraavat asetukset:

e Do not automatically launch the Setup Wizard for administrators (Al& automaattisesti
kaynnista ohjattua asennustoimintoa jarjestelmanvalvojia varten) — Valitse tama asetus, jos haluat
estaa ohjattua toimintoa avautumasta automaattisesti kirjauduttaessa.

e Do not automatically launch the Getting Started for users (Ald automaattisesti kdynnista
ohjattua aloitustoimintoa kayttdjia varten) — Valitse tdma asetus, jos haluat estda kayttajien
asetusten maaritystoimintoa avautumasta automaattisesti kirjauduttaessa.
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Applications (Sovellukset) -valilehti

Taalla nakyvien asetusten avulla voit maarittda, milloin Security Manageriin lisdtdan uusia sovelluksia.
Oletusarvoisesti naytettavat vahimmaisasetukset ovat seuraavat:

e Applications status (Sovellusten tila) — Mahdollistaa kaikkien sovellusten tilan nayttamisen.

e Password Manager (Salasanojen hallinta) — Ottaa Password Manager (Salasanojen hallinta) -
sovelluksen kaikille tietokoneen kayttajille kayttoon.

e Privacy Manager (Yksityisyyden hallinta) — Ottaa Privacy Manager (Yksityisyyden hallinta) -
sovelluksen kaikille tietokoneen kayttajille kayttoon.

e Enable the Discover more button (Ota Discover More (Etsi lisda) -painike kayttdon) — Antaa
tietokoneen kayttajille mahdollisuuden lisdta sovelluksia HP ProtectTools Security Manageriin
napsauttamalla [+] Discover more ([+] Etsi lisda) -painiketta.

Jos haluat palauttaa kaikkien sovellusten tehdasasetukset, napsauta Restore Defaults (Palauta
oletukset) -painiketta.
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6 Hallintatyokalut

Kaytettavissa voi olla muitakin sovelluksia, joiden avulla Security Manageriin voidaan lisdta uusia
hallintatydkaluja. Tietokoneen jarjestelménvalvoja poistaa tdman toiminnon kaytdsta Settings
(Asetukset) -sovelluksen kautta.

Jos haluat lisata uusia hallintatyokaluja, valitse [+] Management tools ([+] Hallintatydkalut).
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Paivitykset ja viestit

Jos kaytettavissasi on Internet-yhteys, DigitalPersona-sivustossa osoitteessa
http://www.digitalpersona.com/ voit etsia uusia sovelluksia tai ajoittaa automaattisia paivityksia.

1. Jos haluat saada tietoja uusista sovelluksista ja paivityksista, valitse Keep me informed about
new applications and updates (limoita uusista sovelluksista ja paivityksista) -valintaruutu.

2. Jos haluat ajoittaa automaattisia paivityksia, valitse paivien maara.

3. Voit hakea paivityksia valitsemalla Check Now (Hae nyt).
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7 HP ProtectTools Security Manager

HP ProtectTools Security Manager parantaa merkittdvasti tietokoneen suojausta.

Voit kayttaa valmiiksi ladattuja Security Manager -sovelluksia seka Internetista valittdmasti ladattavissa
olevia muita sovelluksia, joiden avulla voit

hallita kirjautumistunnusta ja salasanoja

helposti vaihtaa Windows®-kayttojarjestelman salasanan
maarittda ohjelman asetukset

kayttaa suojausta ja kayttdmukavuutta parantavia sormenjalkia
rekisterdida yhden tai useamman kohteen todennusta varten
asentaa alykortin todennusta varten

varmuuskopioida ja palauttaa ohjelmatietoja

lisata uusia sovelluksia.
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HP ProtectTools Security Managerin avaaminen

Voit avata HP ProtectTools Security Managerin jollakin seuraavista tavoista:

Valitse Kaynnistd, Kaikki ohjelmat, HP ja sitten HP ProtectTools Security Manager.

Kaksoisnapsauta tehtavapalkin oikeassa reunassa olevan ilmaisinalueen HP ProtectTools -
kuvaketta.

Napsauta hiiren kakkospainikkeella HP ProtectTools -kuvaketta ja valitse Open HP ProtectTools
Security Manager.

Napsauta Windowsin sivupalkissa olevaa Security Manager ID Card -pienoisohjelmaa.

Avaa Security Manager Quick Links (Security Managerin pikalinkit) -valikko painamalla
pikanappainyhdistelmaa ctrl+Windows+h.
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Security Managerin kojelaudan kayttaminen

Security Managerin kojelauta mahdollistaa Security Managerin toimintojen, sovellusten ja asetusten
keskitetyn ja vaivattoman kayton.

A Voit avata Security Managerin kojelaudan valitsemalla Kaynnistd, Kaikki ohjelmat, HP ja sitten
HP ProtectTools Security Manager.

Kojelauta muodostuu seuraavista osista:

e ID Card (Henkilokortti) — Nayttaa Windowsin kayttajanimen ja valitun kuvan, joita kaytetaan
kirjautuneen kayttajan tunnistamiseen.

e Security Applications (Suojaussovellukset) — Nayttda seuraavien suojausluokkien
maarittdmiseen kaytettavien linkkien avautuvan valikon:

° Credential Manager (Valtuustietojen hallinta)
° My Data (Omat tiedot)

e Discover more (Etsi lisdd) — Avaa sivun, jolta I0ydat lisda omien henkilttietojen, tietojen ja
viestinnan suojausta parantavia sovelluksia.

e Main area (Paaalue) — Nayttaa sovelluskohtaisia nayttoa.
e Administration (Hallinta) — Avaa HP ProtectToolsin hallintakonsolin.
e Help button (Ohje-painike) — Nayttaa tietoja nykyisestad naytosta.
e Advanced (Lisdasetukset) — Mahdollistaa seuraavien asetusten kayton:
° Preferences (Asetukset) — Mahdollistaa Security Managerin asetusten mukauttamisen.

o Backup and Restore (Varmuuskopiointi ja palautus) — Mahdollistaa tietojen
varmuuskopioinnin tai palautuksen.

o About (Tietoja) — Nayttda Security Managerin versiotiedot.
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Asennusohjeet

Valtuustietojen rekisterointi

My Identity (Omat henkildtiedot) -sivulla voit ottaa erilaisia todennustapoja tai valtuustietoja kayttoon.
Kun ne on rekisteroity, voit kayttaa niita kirjautuessasi Security Manageriin.

Sormenjalkien rekisterointi

Jos tietokoneessa on sormenjaljenlukija sisaanrakennettuna tai kytkettyna, HP ProtectTools Security
Managerin ohjattu asennustoiminto antaa sormenjalkien kayttdonottoa tai rekisterdintia koskevia

neuvoja.

1. Nayttdon tulevat kahden kaden aariviivat. Aikaisemmin rekisterdidyt sormet on merkitty vihrealla.
Napsauta aariviivalla merkitylla alueella olevaa sormea.

B HUOMAUTUS: Jos haluat poistaa aikaisemmin rekisterdidyn sormenjéljen, napsauta sita
vastaavaa sormea.

2. Kun olet valinnut rekisterditdvan sormen, sinua kehotetaan skannaamaan sita, kunnes
sormenjaljen rekisterdinti onnistuu. Rekisterdity sormi nakyy aariviivalla merkitylla alueella
vihreana.

3. Sinun on rekisteroitava vahintdan kaksi sormea, joista suositeltavimmat ovat etusormi ja
keskisormi. Toista toisen sormen osalta vaiheet 1-3.

4. Valitse Next (Seuraava) ja toimi nayttdon tulevien ohjeiden mukaan.

Bf HUOMAUTUS: Kun rekisterdit sormenjalkia Getting Started (Kayton aloittaminen) -toiminnon avulla,
sormenjalkitietoja ei tallenneta, ennen kuin valitset Next (Seuraava). Jos tietokonetta ei kayteta vahaan
aikaan tai ohjelma suljetaan, muutoksia ei tallenneta.

Kohteiden rekisterointi

Sinun on rekisterditdva vahintaan yksi kohde, jos haluat kirjautua kasvojen avulla.

Voit rekisterdida uuden kohteen HP ProtectTools Security Managerin ohjatun asennustoiminnon avulla

seuraavasti:

1. Napsauta naytdn oikeassa reunassa olevan sivupalkin HP ProtectTools Security Manager -
kuvaketta.

2.  Anna Windows®-salasanasi ja valitse Next (Seuraava).

3. Valitse Enable security features (Ota suojaustoiminnot kayttdon), Windows Logon Security
(Windows-kirjautumisen suojaus) -valintaruutu ja sitten Next (Seuraava).

4. Valitse Choose your credentials (Valitse valtuustiedot) -kohdasta Face (Kasvot) -valintaruutu ja
sitten Next (Seuraava).

5. Valitse Enroll a new scene (Rekisterdi uusi kohde).
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Onnistuneen rekisteréinnin jalkeen voit rekisterdida myds uuden kohteen, jos kirjautumisessa on
ilmennyt ongelmia seuraavien olosuhteiden muuttumisen vuoksi:

e Kasvosi ovat muuttuneet merkittavasti edellisen rekisterdintikerran jalkeen.
e Valaistus on hyvin erilainen kuin edellisilla rekisterodintikerroilla.

o  Kaytit (tai et kayttanyt) silmalaseja edellisen rekisterdinnin aikana.

B HUOMAUTUS: Jos kohteiden rekisterdinti on vaikeaa, yrita siirtyd 1ahemmaksi verkkokameraa.
Valaistus ja kontrasti ovat erittain tarkeita, kuten valokuvauksessa ja videokuvauksessa yleensa.
Varmista kuvauksen aikana, ettd valo tulee ensisijaisesti edesta eika takaa. Jos huomaat, etta
kasvontunnistustoiminnolla on vaikeuksia todentaa sinua, yrita rekisterdida kohde paremmassa
valaistuksessa uudelleen.

Voit rekister6ida uuden kohteen HP ProtectTools Security Managerin avulla seuraavasti:
1. Valitse Kaynnista, Kaikki ohjelmat, HP ja sitten HP ProtectTools Security Manager.
2. Valitse Credentials (Valtuustiedot) ja sitten Face (Kasvot).

3. Valitse Enroll a new scene (Rekisterdi uusi kohde).
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Kayttajien lisdasetukset

1.
2.

Valitse Kaynnista, Kaikki ohjelmat ja sitten HP ProtectTools Security Manager.

Valitse Set up your authentication credentials (Maarita todennukseen kaytettavat valtuustiedot)
ja sitten Face (Kasvot).

Napsauta Advanced (Lisaasetukset) -painiketta ja valitse jokin seuraavista vaihtoehdoista.

a. Jos haluat vaatia PIN-koodia kirjautumiseen kasvojen avulla, valitse Create PIN (Luo PIN-
koodi), anna Windows-salasanasi, anna uusi PIN-koodi ja vahvista uusi PIN-koodi antamalla
se uudelleen.

b. Valitse tarvittaessa myds muita asetuksia. Nama asetukset koskevat vain nykyista kayttajaa:

e Play sound on face recognition events (Toista dani kasvontunnistustapahtumien
yhteydessa)

o Valitse valintaruutu, jos haluat toistaa danen kasvontunnistuksen onnistuessa tai
epaonnistuessa.

° Poista asetus kaytosta poistamalla valintaruudun valinta.

e Prompt to update scenes when logon fails (Kehota paivittamaan kohteet
kirjautumisen epaonnistuessa)

° Valitse valintaruutu, jos haluat sallia kayttajalle kohteiden paivittdmisen, jos
kirjautuminen kasvojen avulla epdonnistuu. Jos todennus saavuttaa "ehka”-
kynnyksen, kayttajaa kehotetaan paattdamaan, lisatdanko "epaonnistuneen”
kirjautumisen suorat kuvat nykyiseen kohteeseen, mika parantaa kirjautumisen
onnistumismahdollisuuksia seuraavalla kerralla.

o Poista asetus kaytosta poistamalla valintaruudun valinta.

e Prompt to enroll a new scene when logon fails (Kehota rekister6imaan uusi kohde
kirjautumisen epaonnistuessa)

o Valitse valintaruutu, jos haluat nayttaa kayttajalle kehotteen rekisterdida uusi
kohde, jos kirjautuminen kasvojen avulla epdonnistuu eika todennus saavuta
"ehka”-kynnysta. Tdma voi parantaa kirjautumisen onnistumismahdollisuuksia
seuraavalla kerralla.

° Poista asetus kaytosta poistamalla valintaruudun valinta.

c. Jos haluat rekisterdida uuden kohteen, valitse Enroll a new scene (Rekisterdi uusi kohde)
ja toimi nayttédn tulevien ohjeiden mukaan.

Windows-salasanan vaihtaminen

Security Managerin avulla voit vaihtaa Windows-salasanasi helpommin ja nopeammin kuin Windowsin
Ohjauspaneelin kautta.

Voit vaihtaa Windows-salasanan seuraavasti:

1.

Valitse Security Managerin kojelaudasta Credentials (Valtuustiedot) ja sitten Password
(Salasana).

Kirjoita nykyinen salasana Current Windows password (Nykyinen Windows-salasana) -
tekstiruutuun.

Asennusohjeet 29



3. Kirjoita uusi salasana New Windows password (Uusi Windows-salasana) -tekstiruutuun ja sitten
uudelleen Confirm new password (Vahvista uusi salasana) -tekstiruutuun.

4. Valitse Change (Vaihda), niin nykyisen salasanasi tilalle vaihdetaan valittémasti antamasi
salasana.

Alykortin asentaminen

Jos valitset kirjautumisen alykortin avulla ja tietokoneessa on alykortinlukija sisdénrakennettuna tai
kytkettyna, Security Managerin ohjattu asennustoiminto kehottaa sinua maarittamaan alykortin PIN-
koodin (Personal Identification Number).

Voit asentaa alykortin seuraavasti:
1. Anna ja vahvista PIN-koodi Set up smart card (Asenna alykortti) -kohdassa.

Voit myds muuttaa PIN-koodia. Anna nykyinen PIN-koodi ja kirjoita sen tilalle uusi.
2. Jatka valitsemalla Next (Seuraava) ja toimi nayttdon tulevien ohjeiden mukaan.
TAI

A Valitse Security Managerin kojelaudasta Credentials (Valtuustiedot) ja sitten Smart Card
(Alykortti).

e Alykortin PIN-koodin maérittaminen — Anna ja vahvista PIN-koodi Set up smart card (Asenna
alykortti) -sivulla.

e  PIN-koodin muuttaminen — Anna ensin nykyinen PIN-koodi, kirjoita sen tilalle uusi ja vahvista
se.
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Yleiset toiminnot

Tahan ryhmaan kuuluvien sovellusten avulla voit hallita digitaalisen henkildllisyytesi erilaisia aspekteja.

Security Manager — Talla toiminnolla voit luoda ja hallita pikalinkkeja, joiden avulla voit avata
sivustoja ja ohjelmia seka kirjautua niihin todentamalla henkildllisyytesi Windows-salasanan,
sormenijaljen tai alykortin avulla.

Credentials (Valtuustiedot) — Talla toiminnolla voit helposti vaihtaa Windows-salasanan,
rekisterdida sormenjéalkia tai asentaa alykortin.

Jos haluat lisata muita sovelluksia, napsauta kojelaudan vasemmassa alakulmassa olevaa [+] Discover
more (Tutustu tarkemmin) -painiketta. Jarjestelmanvalvoja voi poistaa taman painikkeen kaytosta.

Password Manager

Password Managerilla kirjautuminen Windowsiin, sivustoihin ja sovelluksiin on entistd helpompaa ja
turvallisempaa. Sen avulla voit luoda aiempaa vahvempia salasanoja, joita ei tarvitse kirjoittaa ylos tai
muistaa, ja sen jalkeen kirjautua nopeasti sormenjaljella, alykortilla tai Windows-salasanalla.

Password Managerilla voit

lisatd, muokata tai poistaa kirjautumistunnuksia Manage (Hallitse) -valilehdesta

kaynnistaa oletusselaimen ja kirjautua mihin tahansa sivustoon tai ohjelmaan niiden asetusten
maarittdmisen jalkeen pikalinkkien avulla

jarjestelld pikalinkit luokkiin vetdmalla ja pudottamalla

tarkistaa yhdella vilkaisulla, vaarantavatko salasanasi tietoturvan, ja luoda automaattisesti
monimutkaisen vahvan salasanan kaytettdvaksi uusien sivustojen kanssa.

Monet Password Managerin toiminnoista ovat kaytettavissa myds napsauttamalla Password Manager
-kuvaketta, joka tulee nayttddn, kun verkkosivu tai ohjelman kirjautumisnaytté on avattuna. Kuvaketta
napsauttamalla voit avata pikavalikon, jossa voit valita jonkin seuraavista vaihtoehdoista.

Verkkosivut tai ohjelmat, joissa kirjautumistunnusta ei ole viela luotu

Pikavalikossa nakyvat seuraavat vaihtoehdot:

Add [somedomain.com] to the Password Manager (Lisaa [jokintoimialue.com] Password
Manageriin) — Mahdollistaa kirjautumistunnuksen luonnin nykyista kirjautumisnayttéa varten.

Open Password Manager (Avaa Password Manager) — Kaynnistaa Password Managerin.

Icon settings (Kuvakkeen asetukset) — Mahdollistaa niiden tilanteiden maarittamisen, joissa
Password Manager -kuvake tulee nayttoon.

Help (Ohje) — Nayttaa Password Manager -ohjelmiston ohjeen.
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Verkkosivut tai ohjelmat, joissa kirjautumistunnus on jo luotu
Pikavalikossa nakyvat seuraavat vaihtoehdot:

e Fillin logon data (Tayta kirjautumistiedot) — Lisaa kirjautumistiedot kirjautumiskenttiin ja lahettaa
sivun (jos lahetys maaritettiin, kun kirjautumistunnus luotiin tai sitd viimeksi muokattiin).

e Edit logon (Muokkaa kirjautumistunnusta) — Mahdollistaa tdman sivuston kirjautumistietojen
muokkaamisen.

e Add a New Account (Lisaa uusi tili) — Mahdollistaa tilin lisddmisen kirjautumistunnukseen.

e Open Password Manager (Avaa Password Manager) — Kaynnistda Password Manager -
sovelluksen.

e Help (Ohje) — Nayttaa Password Manager -ohjelmiston ohjeen.

B HUOMAUTUS: Tietokoneen jarjestelmanvalvoja on voinut maarittdd Security Managerin vaatimaan
useita valtuustietoja henkildllisyytta tarkistettaessa.

Kirjautumistunnusten lisdaminen

Voit helposti lisaté sivuston tai ohjelman kirjautumistunnuksen antamalla kirjautumistiedot kerran.
Taman jalkeen Password Manager lisaa tiedot puolestasi automaattisesti. Voit kayttaa naita
kirjautumistunnuksia sen jalkeen, kun olet avannut sivuston tai ohjelman, tai napsauttaa Logons
(Kirjautumistunnukset) -valikossa olevaa kirjautumistunnusta, jolloin Password Manager avaa sivuston
tai ohjelman ja kirjaa sinut sisadan.

Voit lisata kirjautumistunnuksen seuraavasti:
1. Avaa sivuston tai ohjelman kirjautumisnaytto.

2. Napsauta Password Manager -kuvakkeen paalla olevaa kuvaketta ja sitten jotakin seuraavista
sen mukaan, onko kyseessa sivuston vai ohjelman kirjautumisnaytto.

e Jos kyseessa on sivusto, valitse Add [domain name] to Password Manager (Lisda
[toimialueen nimi] Password Manageriin).

e Jos kyseessa on ohjelma, valitse Add this logon screen to Password Manager (Lisaa tama
kirjautumisnaytté Password Manageriin).

3. Anna kirjautumistiedot. Nayton kirjautumiskentat ja niité vastaavat valintaikkunan kentat on
osoitettu paksulla oranssilla kehyksella. Voit avata tdman valintaikkunan myds napsauttamalla
Password Manager Manage (Password Managerin hallinta) -valilehden Add Logon (Lisaa
kirjautumistunnus) -painiketta. Jotkin asetukset vaihtelevat tietokoneeseen kytkettyjen
suojauslaitteiden mukaan, esimerkiksi ctrl+Windows+h-pikandppaintd kaytetdan sormenjaljen
skannaamiseen tai alykortin asettamiseen.

a. Jos haluat tayttaa kirjautumiskentan jollakin valmiiksi muotoillulla vaihtoehdolla, napsauta
kentan oikealla puolella olevia nuolia.

b. Jos haluat tarkastella kirjautumistunnuksen salasanaa, valitse Show password (Nayta
salasana).

c. Jos haluat tayttaa kirjautumiskentat, mutta et lahettaa niita, poista Automatically submit
logon data (Laheta kirjautumistiedot automaattisesti) -valintaruudun valinta.
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d. Valitse OK, napsauta haluamaasi todennustapaa vaihtoehdoista Fingerprints

(Sormenjaljet), Password (Salasana) tai Face (Kasvot) ja kirjaudu valittua todennustapaa
kayttaen.

Plusmerkki poistetaan Password Manager -kuvakkeen paalta, mika osoittaa, etta
kirjautumistunnus on luotu.

e. Jos Password Manager ei tunnista kirjautumiskenttia, valitse More fields (Lisaa kenttia).

i.  Valitse kunkin kirjautumiseen vaadittavan kentan valintaruutu tai poista niiden kenttien
valintaruudut, joita ei vaadita kirjautumiseen.

ii. Jos Password Manager ei tunnista kaikkia kirjautumiskenttia, nayttéon tulee viesti, jossa
kysytaan, etta haluatko jatkaa. Valitse Yes (Kylla).

iii. Nayttddn tulee valintaikkuna, jonka kirjautumiskentat on taytetty. Napsauta kunkin
kentan kuvaketta, veda kuvakkeet oikeisiin kirjautumiskenttiin ja kirjaudu sivustoon
napsauttamalla painiketta.

B HUOMAUTUS: Jos olet antanut sivuston kirjautumistiedot manuaalisessa tilassa,
sinun on myés myéhemmin kirjauduttava sivustoon samalla tavalla.

HUOMAUTUS: Kirjautumistiedot voidaan antaa manuaalisessa tilassa vain Internet
Explorer 8:ssa.

iv. Valitse Close (Sulje).

Kun avaat kyseisen sivuston tai ohjelman, Password Manager -kuvake tulee nakyviin ja osoittaa, etta
voit kirjautua rekisterdimillasi valtuustiedoilla.

Kirjautumistunnusten muokkaaminen

Voit muokata kirjautumistunnusta seuraavasti:

1.
2,

Avaa sivuston tai ohjelman kirjautumisnaytto.

Avaa kirjautumistietojen muokkausvalintaikkuna napsauttamalla Password Manager -kuvakkeen
paalla olevaa nuolta ja valitsemalla sitten Edit logon (Muokkaa kirjautumistunnusta). Nayton
kirjautumiskentat ja niitd vastaavat valintaikkunan kentat on osoitettu paksulla oranssilla
kehyksella.

Voit avata tdman valintaikkunan myos napsauttamalla Password Manager Manage (Password
Managerin hallinta) -valilehden Edit for the desired logon (Muokkaa haluttua kirjautumistunnusta)
-painiketta.

Muokkaa kirjautumistietoja.

e Jos haluat tayttaa kirjautumiskentan jollakin valmiiksi muotoillulla vaihtoehdolla, napsauta
kentan oikealla puolella olevia nuolia.

e Jos haluat lisata kenttia naytosta kirjautumistunnukseen, napsauta More fields (Lisaa kenttia)
-painiketta.
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e Jos haluat tayttaa kirjautumiskentat, mutta et Iahettaa niita, poista Submit logon data (Laheta
kirjautumistiedot) -valintaruudun valinta.

e Jos haluat tarkastella kirjautumistunnuksen salasanaa, valitse Show password (Nayta
salasana).

4. Valitse OK.

Logons (Kirjautumistunnukset) -valikon kayttaminen

Password Manager tarjoaa nopean ja helpon tavan avata sivustot ja ohjelmat, joita varten olet luonut
kirjautumistunnukset. Avaa kirjautumisnayttdé kaksoisnapsauttamalla ohjelman tai sivuston
kirjautumistunnusta Logons (Kirjautumistunnukset) -valikossa tai Password Manager -sovelluksen
Manage (Hallinta) -valilehdessa.

Kun luot kirjautumistunnuksen, se lisataan automaattisesti Password Manager Logons (Password
Managerin kirjautumistunnukset) -valikkoon.

Voit avata Logons (Kirjautumistunnukset) -valikon seuraavasti:

1. Paina Password Manager -pikandppainyhdistelmaa. Tehdasasetus on ctrl+Windows+h. Jos
haluat vaihtaa pikanappainyhdistelma3, valitse Password Manager ja sitten Settings (Asetukset).

2. Skannaa sormenjalkesi (tietokoneissa, joissa on sormenjaljenlukija sisdanrakennettuna tai
kytkettyna).

Kirjautumistunnusten jarjesteleminen luokkiin

Luomalla yhden tai useamman luokan voit pitaa kirjautumistunnukset jarjestyksessa. Veda ja pudota
sen jalkeen kirjautumistunnukset haluamiisi luokkiin.

Voit lisata luokan seuraavasti:

1. Valitse Security Managerin kojelaudasta Password Manager.

2. Valitse Manage (Hallinta) -valilehti ja sitten Add Category (Lisda luokka).
3. Anna luokalle nimi.

4. Valitse OK.

Voit lisata kirjautumistunnuksen luokkaan seuraavasti:

1. Aseta hiiren osoitin haluamasi kirjautumistunnuksen paalle.

2. Paina hiiren ykkospainiketta ja pida sita painettuna.

3. Veda kirjautumistunnus luokkien luettelon paalle. Luokat korostetaan, kun siirrat hiiren niiden
paalle.

4. Vapauta hiiren painike, kun haluttu luokka on korostettuna.

Kirjautumistunnuksia ei siirretd, vaan ne ainoastaan kopioidaan valittuun luokkaan. Voit lisatd saman
kirjautumistunnuksen useampaan kuin yhteen luokkaan ja nayttda kaikki kirjautumistunnukset
valitsemalla All (Kaikki).
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Kirjautumistunnusten hallinta

Password Managerin avulla voit hallita kirjautumistietoja, kuten kayttdjanimia, salasanoja ja useita
kirjautumistileja, helposti yhdesta keskitetysta paikasta.

Kirjautumistunnukset on lueteltu Manage (Hallinta) -valilehdessa. Jos samaa sivustoa varten on luotu
useita kirjautumistunnuksia, jokainen kirjautumistunnus on annettu sivuston nimen kohdalla ja
sisennetty kirjautumisluettelossa.

Voit hallita kirjautumistunnuksia seuraavasti:
Valitse Security Managerin kojelaudasta Password Manager ja sitten Manage (Hallinta) -valilehti.

e Add alogon (Lisda kirjautumistunnus) — Valitse Add Logon (Lisaa kirjautumistunnus) ja toimi
nayttdéon tulevien ohjeiden mukaan.

e Edit alogon (Muokkaa kirjautumistunnusta) — Valitse Edit (Muokkaa) ja muuta kirjautumistietoja.
e Delete a logon (Poista kirjautumistunnus) — Valitse kirjautumistunnus ja sitten Delete (Poista).
Voit lisata sivustoa tai ohjelmaa varten toisen kirjautumistunnuksen seuraavasti:

1. Avaa sivuston tai ohjelman kirjautumisnaytto.

2. Avaa pikavalikko napsauttamalla Password manager -kuvaketta.

3. Valitse Add additional logon (Lisaa toinen kirjautumistunnus) ja toimi nayttéon tulevien ohjeiden
mukaan.

Salasanan vahvuuden arvioiminen

Vahvojen salasanojen kaytdlla sivustoihin ja ohjelmiin kirjauduttaessa on tarkea tehtava yksityisyytesi
suojaamisessa.

Password Manager helpottaa suojauksen valvontaa ja tehostamista arvioimalla valittdmasti ja
automaattisesti sivustoihin ja ohjelmiin kirjautumiseen kaytettavien salasanojen vahvuutta.

Password Manager -kuvakkeen asetukset

Password Manager yrittaa tunnistaa sivustojen ja ohjelmien kirjautumisnaytét. Kun Password Manager
havaitsee kirjautumisnaytdn, jota varten et ole luonut kirjautumistunnusta, se kehottaa sinua lisdamaan
kirjautumistunnuksen nayttoon lisddmalla Password Manager -kuvakkeeseen plusmerkin (+).

Napsauta kuvakkeen nuolta ja valitse Icon Settings (Kuvakkeen asetukset), jolloin voit maarittda, miten
Password Manager kasittelee mahdollisia kirjautumissivustoja.

e Prompt to add logons for logon screens (Kehota lisadmaan kirjautumistunnuksia
kirjautumisnayttdihin) — Valitse tama vaihtoehto, jos haluat Password Managerin kehottavan sinua
lisddmaan kirjautumistunnuksen, kun ndyttéon avautuu kirjautumisnayttd, jota varten ei ole viela
luotu kirjautumistunnusta.

e Exclude this screen (Ohita tdma nayttd) — Jos valitset tdméan valintaruudun, Password Manager
ei enda kehota sinua lisddmaan kirjautumistunnusta tata kirjautumisnayttéa varten.

Jos haluat avata muut Password Managerin asetukset, valitse Password Manager ja sitten Security
Managerin kojelaudasta Settings (Asetukset).
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Asetukset

Voit mukauttaa HP ProtectTools Security Managerin toimintatapaa maarittdmalla sen asetukset:

1. Prompt to add logons for logon screens (Kehota lisaamaan kirjautumistunnuksia
kirjautumisnayttoihin) — Kun sovellus havaitsee sivuston tai ohjelman kirjautumisnaytén, Password
Manager -kuvake ja plusmerkki tulevat nayttéon. Tama osoittaa, ettd voit maarittaa
kirjautumistunnuksen sivustoa varten ja lisatd sen salasanasailéon. Voit poistaa tdman toiminnon
kaytosta poistamalla Icon Settings (Kuvakkeen asetukset) -valintaikkunassa olevan Prompt to
add logons for logon screens (Kehota lisaamaan kirjautumistunnuksia kirjautumisnayttoihin) -
valintaruudun valinnan.

2. Open Password Manager with ctrl+Windows+h (Avaa Password Manager painamalla ctrl
+Windows+h) — Password Managerin pikalinkkivalikko avataan oletusarvoisesti pikanappaimella
ctrl+Windows+h. Jos haluat vaihtaa pikanappainta, napsauta tata vaihtoehtoa ja maarita uusi
nappainyhdistelma. Yhdistelmassa voi olla yksi tai useampi seuraavista: ctrl, alt tai shift ja mika
tahansa kirjain- tai numeronappain.

3. Tallenna muutokset valitsemalla Apply (Kayta).

Valtuustiedot

36

Security Managerin valtuustietojen avulla varmistetaan, etta sina olet todellakin sina. Tietokoneen
paikallinen jarjestelmanvalvoja voi maarittda, mita valtuustietoja henkildllisyytesi todentamiseen
kaytetaan, kun kirjaudut Windows-tilillesi, sivustoihin tai ohjelmiin.

Kaytettavissa olevat valtuustiedot voivat vaihdella tietokoneessa olevien tai siihen kytkettyjen
suojauslaitteiden mukaan. Jokaisesta tuetusta valtuustiedosta on merkinta My Identity, Credentials
(Oma henkildllisyys, valtuustiedot) -ryhmassa.

Sovelluksessa on annettu kaytettavissa olevat valtuustiedot seka niiden vaatimukset ja nykyinen tila.
Niihin voivat kuulua

e sormenjéljet
e salasana

e  alykortti

e kasvot.

Voit rekisterdida valtuustiedon tai muuttaa sitd napsauttamalla linkkia ja toimimalla nayttéon tulevien
ohjeiden mukaan.
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Oma henkilokorttisi

Oma henkildkorttisi, jossa nakyvat nimesi ja haluamasi kuva, osoittaa yksildllisella tavalla, etta olet
taman Windows-tilin omistaja. Se nakyy selvasti Security Manager -sivujen vasemmassa ylakulmassa
ja Windowsin sivupalkin pienoisohjelmana.

Henkildkortin napsauttaminen Windowsin sivupalkissa on yksi monista tavoista, joilla voit kayttda
Security Manageria nopeasti.

Voit muuttaa kuvaa ja nimesi nayttétapaa. Oletusarvoisesti kaytetdan Windowsin taydellista
kayttajanimea ja Windowsin asennuksen yhteydessa valittua kuvaa.

Voit muuttaa ndytdssa nakyvaa nimea seuraavasti:
1. Valitse Security Managerin kojelaudan vasemmasta yldkulmasta ID Card (HenkilOkortti) -kuvake.

2. Napsauta valintaruutua, jossa nakyy Windows-tilille antamasi nimi. Jarjestelma nayttaa talle tilille
maaritetyn Windowsin kayttajanimen.

3. Jos haluat muuttaa tata nimea, kirjoita uusi nimi ja napsauta Save (Tallenna) -painiketta.
Voit muuttaa ndytdssa nakyvaa kuvaa seuraavasti:
1. Valitse Security Managerin kojelaudan vasemmasta ylakulmasta ID Card (Henkilokortti).

2. Napsauta Choose picture (Valitse kuva) -painiketta, valitse kuva ja napsauta Save (Tallenna) -
painiketta.

Omien asetusten maarittaminen

Voit mukauttaa HP ProtectTools Security Managerin asetukset. Valitse Security Managerin
kojelaudasta Advanced (Lisdasetukset) ja sitten Preferences (Omat asetukset). Kaytettavissa olevat
asetukset nékyvat kahdessa valilehdessa: General (Yleiset) ja Fingerprint (Sormenjalki).

General (Yleiset)
General (Yleiset) -valilehdessa ovat kaytettavissa seuraavat asetukset:
Appearance (Ulkoasu) — Show icon on taskbar (Nayta kuvake tehtavapalkissa)
e Valitse valintaruutu, jos haluat ndyttda kuvakkeen tehtavapalkissa.

e Poista valintaruudun valinta, jos et halua nayttaa kuvaketta tehtavapalkissa.
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Fingerprint (Sormenjalki)

Fingerprint (Sormenjalki) -valilehdessa ovat kaytettavissa seuraavat asetukset:

Quick Actions (Pikatoiminnot) — Quick Actions (Pikatoiminnot) -toiminnon avulla voit valita
Security Manager -tehtavan, joka suoritetaan, kun painat tiettya nappainta sormenjaljen
skannaamisen aikana.

Jos haluat maarittéda pikatoiminnon luettelossa oleville néppaimille, valitse (Key)+Fingerprint
((Nappain)+Sormenjalki) -vaihtoehto ja sitten jokin valikon kaytettavissa olevista toiminnoista.

Fingerprint Scan Feedback (Sormenjéljen skannauksen palaute) — Nakyy vain silloin, jos
sormenjaljenlukija on kaytettavissa. Taman asetuksen avulla voit sdataa sormenjalkea
skannattaessa annettavaa palautetta.

° Enable sound feedback (Ota danipalaute kayttédn) — Security Manager antaa sinulle
mahdollisuuden kayttaa danipalautetta sormenjaljen skannaamisen jalkeen toistamalla
erilaisia 4ania tiettyjen ohjelmatapahtumien jalkeen. Voit liittdd naihin tapahtumiin uusia dania
Windowsin Ohjauspaneelin Aénet-vélilehdessa tai poistaa danipalautteen kaytosta
poistamalla tdman asetuksen valinnan.

° Show scan quality feedback (Ndyta skannauksen laatupalaute)
Valitse valintaruutu, jos haluat nayttda kaikki skannaukset niiden laatuun katsomatta.

Poista valintaruudun valinta, jos haluat nayttda vain hyvanlaatuiset skannaukset.

Tietojen varmuuskopiointi ja palauttaminen

Suosittelemme, ettd varmuuskopioit Security Managerin tiedot saanndéllisin valiajoin.
Varmuuskopioinnin tiheysvali vaihtelee sen mukaan, kuinka usein tiedot muuttuvat. Esimerkiksi jos
lisdat uusia kirjautumistunnuksia paivittain, tiedot kannattaa todennakdisesti varmuuskopioida
paivittain.

Varmuuskopioiden avulla tietoja voidaan siirtdd myos tietokoneiden valilla. Tata kutsutaan tuonniksi ja
vienniksi.

Bf HUOMAUTUS: Tata toimintoa kaytettaessa kopioidaan vain tiedot.

HP ProtectTools Security Manager on asennettava kaikkiin tietokoneisiin, joihin varmuuskopioituja
tietoja ollaan siirtdmassa, ennen kuin tietoja voidaan palauttaa varmuuskopiotiedostosta.

Voit varmuuskopioida tiedot seuraavasti:

1.

Valitse vasemmasta ruudusta Advanced (Lisdasetukset) ja sitten Backup and Restore
(Varmuuskopiointi ja palauttaminen).

Valitse Back up data (Varmuuskopioi tiedot).

Valitse moduulit, jotka haluat lisatd varmuuskopioon. Useimmissa tapauksissa haluat
todennakdisesti valita ne kaikki.

Anna tallennustiedostolle nimi. Oletusarvoisesti tiedosto tallennetaan Tiedostot-kansioon. Valitse
Browse (Selaa), jos haluat maarittaa toisen sijainnin.

Anna tiedostoa suojaava salasana.
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6. Vahvista henkildllisyytesi.
7. Valitse Finish (Valmis).
Voit palauttaa tiedot seuraavasti:

1. Valitse vasemmasta ruudusta Advanced (Lisdasetukset) ja sitten Backup and Restore
(Varmuuskopiointi ja palauttaminen).

2. Valitse Restore data (Palauta tiedot).

3. Valitse aikaisemmin luotu tallennustiedosto. Voit kirjoittaa polun tdhan tarkoitukseen varattuun
kenttaan tai valita Browse (Selaa).

4. Anna tiedostoa suojaava salasana.

5. Valitse moduulit, joiden tiedot haluat palauttaa. Useimmissa tapauksissa tdma tarkoittaa kaikkia
annettuja moduuleita.

6. Valitse Finish (Valmis).

Discover more (Etsi lisaa)
Saatavilla voi olla lisdsovelluksia, jotka lisaavat ohjelmaan uusia toimintoja.

Voit hakea lisasovelluksia valitsemalla Security Managerin kojelaudasta [+] Discover more ([+] Etsi
lisaa).

Bf HUOMAUTUS: Jos kojelaudan vasemmassa alakulmassa ei ole [+] Discover more ([+] Etsi lisaa) -
linkkia, tietokoneen jarjestelmanvalvoja on poistanut sen kaytosta.

Paivitykset ja viestit

1. Jos haluat saada tietoja uusista sovelluksista ja paivityksista, valitse Keep me informed about
new applications and updates (Iimoita uusista sovelluksista ja paivityksista) -valintaruutu.

2. Jos haluat ajoittaa automaattisia paivityksia, valitse paivien maara.

3. Voit hakea paivityksia valitsemalla Check Now (Hae nyt).

Suojaussovellusten tila

Security Managerin Applications Status (Sovellusten tila) -sivulla nakyy asennettujen
suojaussovellusten yleinen tila. Sivulla nakyvat asennetut sovellukset ja niiden asennuksen tila.
Yhteenveto tulee automaattisesti nayttéon, kun avaat Security Managerin kojelaudan ja valitset Check
the status of the security applications (Tarkista suojaussovellusten tila), kun valitset Security
Applications (Suojaussovellukset) tai kun napsautat nayton oikeassa reunassa olevan Windowsin
sivupalkin Gadget (Pienoisohjelma) -kuvakkeen Check Now (Tarkista nyt) -vaihtoehtoa.
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40

Drive Encryption for HP ProtectTools
(vain tietyt mallit)

VAROITUS: Jos paatat poistaa Drive Encryption -moduulin asennuksen, sinun on ensin purettava
kaikkien salattujen kiintolevyjen salaus. Jos et tee niin, et voi kayttaa salatuilla kiintolevyilla olevia tietoja,
ennen kuin olet rekisterditynyt Drive Encryption -palautuspalveluun. Vaikka Drive Encryption -moduuli
asennetaan uudelleen, salattujen kiintolevyjen sisaltéa ei voi kayttaa.

Drive Encryption for HP ProtectTools on kokonaisvaltainen ratkaisu tietokoneen kiintolevyn tietojen
suojaamiseen salaamalla. Kun Drive Encryption on kaytdssa, sinun on kirjauduttava sisaan Drive
Encryption -kirjautumisnaytdssa, joka tulee nayttédn ennen Windows®-kayttojarjestelman
kaynnistymista.

HP ProtectTools Setup Wizard (HP ProtectToolsin ohjattu asennustoiminto) antaa jarjestelmanvalvojille
mahdollisuuden ottaa Drive Encryption kayttddn, varmuuskopioida salausavain, lisata ja poistaa
kayttajia seka poistaa Drive Encryption kaytosta. Lisatietoja on HP ProtectTools Security Manager -
ohjelmiston ohjeessa.

Drive Encryptionilla voi suorittaa seuraavat tehtavat:
e  Salauksen hallinta

Yksittaisten kiintolevyjen salaaminen tai niiden salauksen purkaminen

Bf HUOMAUTUS: Vain siséaiset kiintolevyt voidaan salata.

e Palautus
o Varmuuskopioavainten luominen

0 Palautuksen suorittaminen
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Asennusohjeet

Drive Encryptionin avaaminen
1. Valitse Kaynnista, Kaikki ohjelmat, HP ja sitten HP ProtectTools Administrative Console.

2. Valitse vasemmasta ruudusta Drive Encryption.
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Yleiset tehtavat

Drive Encryptionin ottaminen kayttoon

Ota Drive Encryption kayttdon HP ProtectToolsin ohjatun asennustoiminnon avulla.

B HUOMAUTUS: Ohjatun toiminnon avulla voit myds lisata ja poistaa kayttajia.

TAI
1.

2
3.
4

Valitse Kaynnistd, Kaikki ohjelmat, HP ja sitten HP ProtectTools Administrative Console.
Valitse vasemmasta ruudusta Security (Suojaus) ja sitten Features (Toiminnot).
Valitse Drive Encryption (Aseman salaus) -valintaruutu ja sitten Next (Seuraava).

Valitse Drives to be encrypted (Salattavat asemat) -kohdasta sen kiintolevyn valintaruutu, jonka
haluat salata.

Aseta tallennuslaite sille varattuun paikkaan.

HUOMAUTUS: Jos haluat tallentaa salausavaimen, sinun on kaytettdvd FAT32-muodossa
olevaa USB-tallennuslaitetta.

Valitse External storage device on which to save encryption key (Ulkoinen tallennuslaite, jonne
salausavain tallennetaan) -kohdasta sen tallennuslaitteen valintaruutu, johon salausavain
tallennetaan.

Valitse Apply (Kayta).

Aseman salaaminen alkaa.

Lisatietoja on HP ProtectTools Security Manager -ohjelmiston ohjeessa.

Drive Encryptionin poistaminen kaytosta

Poista Drive Encryption kaytostd HP ProtectToolsin ohjatun asennustoiminnon avulla. Lisatietoja on
HP ProtectTools Security Manager -ohjelmiston ohjeessa.

TAI
1.

Valitse Kdynnista, Kaikki ohjelmat, HP ja sitten HP ProtectTools Administrative Console.
Valitse vasemmasta ruudusta Security (Suojaus) ja sitten Features (Toiminnot).
Poista Drive Encryption (Aseman salaus) -valintaruudun valinta ja valitse Apply (Kayta).

Aseman salaamisen purkaminen alkaa.

Sisaankirjautuminen Drive Encryptionin kayttoonoton jalkeen

Kun kaynnistat tietokoneen Drive Encryptionin kayttéonoton jalkeen ja kayttajatilisi on rekisterdity, sinun
on kirjauduttava sisaan Drive Encryption -kirjautumisnaytossa:
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B HUOMAUTUS: Jos Windowsin jarjestelmanvalvoja on ottanut HP ProtectTools Security Managerin
Pre-boot Security (Kaynnistysta edeltava suojaus) -toiminnon, sinut kirjataan sisaan tietokoneeseen
valittémasti tietokoneen kaynnistamisen jalkeen Drive Encryption -kirjautumisnayton sijaan.

1.

2,

Valitse kayttajatunnuksesi ja kirjoita Windowsin salasana tai Java™-kortin PIN-koodi, tai pyyhkaise
rekisterdidylld sormellasi.

Valitse OK.

B HUOMAUTUS: Jos kirjaudut Drive Encryption -kirjautumisnaytéssa palautusavaimella, sinua
kehotetaan myos valitsemaan Windowsin kayttajatunnus ja kirjoittamaan salasanasi Windowsin
kirjautumisnayttoon.

Suojaa tietojasi salaamalla kiintolevysi

HP ProtectToolsin ohjatun asennustoiminnon avulla voit suojata tietojasi salaamalla kiintolevysi:

1.

3.
4.

Valitse Security Managerista Getting Started (Kayton aloittaminen) ja napsauta Security
Manager Setup (Security Managerin asennus) -kuvaketta. Security Managerin toimintoja
kuvaileva lyhyt esittely kaynnistyy. (Voit kdynnistda Security Managerin myds Drive Encryption
(Aseman salaus) -sivulta.)

Valitse vasemmasta ruudusta Drive Encryption (Aseman salaus) ja sitten Encryption
Management (Salauksen hallinta).

Valitse Change Encryption (Muuta salausta).

Valitse yksi tai useampi salattava asema.

Bf HUOMAUTUS: Kiintolevyn salaaminen on erittiin suositeltavaa.

Salauksen tilan nayttaminen

Kayttajat voivat nayttda HP ProtectTools Security Managerissa salauksen tilan.

B HUOMAUTUS: Aseman salauksen tilan muutokset on tehtava HP ProtectToolsin hallintakonsolissa.

1.
2.

Avaa HP ProtectTools Security Manager.

Valitse My Data (Omat tiedot) -kohdasta Encryption Status (Salauksen tila).
Jos Drive Encryption on kaytdssa, aseman tilan koodina on jokin seuraavista:
e Active (Aktiivinen)

e Inactive (Passiivinen)

e Not encrypted (Salaamaton)

e Encrypted (Salattu)

e  Encrypting (Salataan)

e Decrypting (Salausta puretaan)

Jos kiintolevya salataan tai sen salausta puretaan, tilanneilmaisin nayttaa valmiusasteen
prosentteina ja salauksesta tai salauksen purkamisesta jaljella olevan ajan.
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Lisatoiminnot

Drive Encryptionin hallinta (jarjestelmanvalvojan tehtava)

Encryption Management (Salauksen hallinta) -sivulla jarjestelmanvalvojat voivat tarkastella ja muuttaa
Drive Encryptionin tilaa (kaytdssa tai ei kaytossa) seka tarkastella tietokoneen kaikkien kiintolevyjen
salauksen tilaa.

e Jos tilana on Inactive (Passiivinen), Windows-jarjestelmanvalvoja ei ole viela ottanut Drive
Encryptionia HP ProtectTools Security Managerissa kayttoon eika se suojaa kiintolevya. Ota Drive
Encryption kayttéén HP ProtectTools Security Managerin ohjatun asennustoiminnon avulla.

e Jos tilana on Active (Aktiivinen), Drive Encryption on otettu kayttdon ja maaritetty. Aseman tilana
on jokin seuraavista:

° Not encrypted (Salaamaton)
° Encrypted (Salattu)
° Encrypting (Salataan)

° Decrypting (Salausta puretaan)

Yksittaisten kiintolevyjen salaaminen tai niiden salauksen purkaminen

Jos haluat salata yhden tai useamman tietokoneen kiintolevyn tai purkaa salatun kiintolevyn salauksen,
kayta Change Encryption (Muuta salausta) -toimintoa.

1.  Avaa HP ProtectTools Administrative Console, valitse Drive Encryption (Aseman salaus) ja
sitten Encryption Management (Salauksen hallinta).

2. Valitse Change Encryption (Muuta salausta).

3. Valitse Change Encryption (Muuta salausta) -valintaikkunassa niiden kiintolevyjen vieressa olevat
valintaruudut tai poista niiden kiintolevyjen vieressa olevien valintaruutujen valinnat, jotka haluat
salata tai joiden salauksen haluat purkaa, ja valitse OK.

B HUOMAUTUS: Kun kiintolevya salataan tai sen salausta puretaan, tilanneilmaisin nayttaa nykyisen
istunnon aikana suoritettavasta prosessista jaljella olevan ajan. Jos tietokone sammutetaan tai se siirtyy
lepo-, valmius- tai horrostilaan salauksen aikana ja kdynnistyy uudelleen, Time Remaining (Jaljella oleva
aika) -nayttd nollautuu, mutta salaus jatkuu siitd kohdasta, jossa se keskeytyi. Jaljella oleva aika ja
tilanneilmaisin muuttuvat tavallista nopeammin aikaisemman tilanteen mukaan.

Varmuuskopiointi ja palautus (jarjestelmanvalvojan tehtava)
Recovery (Palautus) -sivulla jarjestelmanvalvojat voivat varmuuskopioida ja palauttaa salausavaimia.

Local Drive Encryption Key Backup (Paikallisen aseman salausavaimen varmuuskopiointi) — Voit
varmuuskopioida salausavaimia siirrettaville tallennusvalineille, kun Drive Encryption on otettu kayttdon.

Varmuuskopioavainten luominen

Voit varmuuskopioida salatun aseman salausavaimen siirrettavaan tallennuslaitteeseen:
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/A VAROITUS: Sailyta varmuuskopioavaimen sisaltavaa tallennuslaitetta turvallisessa paikassa, silla jos
unohdat salasanasi tai kadotat Java-korttisi, voit kayttaa kiintolevyn tietoja vain taman laitteen avulla.

1.

5.

Avaa HP ProtectTools Administrative Console, valitse Drive Encryption (Aseman salaus) ja
sitten Recovery (Palautus).

Valitse Backup Keys (Varmuuskopioi avaimet).

Valitse Select Backup Disk (Valitse varmuuskopiolevy) -sivulla sen laitteen valintaruutu, johon
haluat varmuuskopioida salausavaimen, ja valitse Next (Seuraava).

Lue seuraavalla sivulla olevat tiedot ja valitse Next (Seuraava) Salausavain tallennetaan valittuun
tallennuslaitteeseen.

Kun vahvistusvalintaikkuna avautuu, valitse Finish (Valmis).

Palautuksen suorittaminen

Salasanan unohtuessa voit suorittaa palautuksen seuraavasti:

1.
2,

Kaynnista tietokone.
Aseta varmuuskopioavaimen sisaltava siirrettava tallennuslaite paikalleen.

Kun Drive Encryption for HP ProtectTools -kirjautumisvalintaikkuna avautuu, valitse Cancel
(Peruuta).

Valitse ndytén vasemmasta alakulmasta Options (Asetukset) ja sitten Recovery (Palautus).

Valitse varmuuskopioavaimen sisaltava tiedosto tai etsi se napsauttamalla Browse (Selaa), ja
valitse Next (Seuraava).

Kun vahvistusvalintaikkuna avautuu, valitse OK.

Tietokone kaynnistyy.

Bf HUOMAUTUS: Suosittelemme, etté palautat salasanasi palautuksen suorittamisen jalkeen.
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9 Privacy Manager for HP ProtectTools
(vain tietyt mallit)

Privacy Manager for HP ProtectToolsin avulla voit kayttda kehittyneitd kirjautumistekniikoita
(todennustekniikoita) tietojen lahteen, eheyden ja turvallisuuden tarkistamiseen sahkdpostia,
Microsoft® Office -asiakirjoja tai pikaviesteja (IM) kaytettdessa.

Privacy Manager hyodyntaa HP ProtectTools Security Managerin suojausinfrastruktuuria, johon
kuuluvat seuraavat suojatut kirjautumistavat:

e sormenjéalkitodennus

e Windowsin® salasana

e HP ProtectTools Java™ -kortti.

Privacy Managerissa voit kayttaa mita tahansa edella mainituista suojatuista kirjautumistavoista
Privacy Managerin vaatimukset ovat seuraavat:

e HP ProtectTools Security Manager 5.00 tai uudempi

e Windows® 7-, Windows Vista®- tai Windows XP -kayttdjarjestelma

e  Microsoft Outlook 2007 tai Microsoft Outlook 2003

e voimassa oleva sahkdpostitili

B HUOMAUTUS: Privacy Manager -varmenne (digitaalinen varmenne) on pyydettavé ja asennettava
Privacy Managerista, ennen kuin suojausominaisuuksia voi kayttaa. Tietoja Privacy Manager -
varmenteen pyytamisesta on kohdassa Privacy Manager -varmenteen pyytaminen ja asentaminen
sivulla 47.
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Asennusohjeet

Privacy Managerin avaaminen
Voit avata Privacy Managerin seuraavasti:
1. Valitse Kaynnista, Kaikki ohjelmat, HP ja sitten HP ProtectTools Security Manager.
2. Valitse Privacy Manager.
TAI

Napsauta hiiren kakkospainikkeella ilmaisinalueella, tehtavapalkin oikeassa reunassa olevaa HP
ProtectTools -kuvaketta, valitse Privacy Manager (Yksityisyyden hallinta) ja napsauta
Configuration (Kokoonpano) -painiketta.

TAI

Napsauta Microsoft Outlook -sahkdpostiviestin tydkalurivilla, Send Securely (Laheta turvallisesti) -
kohdan vieressa olevaa alanuolta ja valitse Certificates (Varmenteet) tai Trusted Contacts (Luotetut
yhteyshenkil6t).

TAI

Napsauta Microsoft Office -asiakirjan tyokalurivilla, Sign and Encrypt (Allekirjoita ja salaa) -kohdan
vieressa olevaa alanuolta ja valitse Certificates (Varmenteet) tai Trusted Contacts (Luotetut
yhteyshenkil6t).

Privacy Manager -varmenteiden hallinta

Privacy Manager -varmenteet suojaavat tietoja ja viesteja julkisen avaimen infrastruktuuriksi (PKI)
kutsutun salaustekniikan avulla. PKI edellyttaa, etta kayttajat hankkivat varmenteiden myoéntajan (CA)
myontamat salausavaimet ja Privacy Manager -varmenteen. Toisin kuin useimmat tietojen salaus- ja
todennusohjelmistot, jotka vaativat todennusta vain tietyin valiajoin, Privacy Manager vaatii todennusta
aina, kun allekirjoitat sahkopostiviestin tai Microsoft Office -asiakirjan salausavaimella. Privacy
Managerin avulla tarkeat tiedot voidaan tallentaa ja I&hettaa turvallisesti.

Voit suorittaa seuraavat tehtavat:

e pyytaa ja asentaa Privacy Manager -varmenteen
e tarkastella Privacy Manager -varmenteen tietoja
e uudistaa Privacy Manager -varmenteita

e kun kaytettavissa on useita varmenteita, maarittda Privacy Managerin kayttdman oletusarvoisen
Privacy Manager -varmenteen

e poistaa ja kumota Privacy Manager -varmenteen (lisatoiminto)

Privacy Manager -varmenteen pyytaminen ja asentaminen

Ennen kuin voit kayttaa Privacy Managerin toimintoja, sinun on pyydettava ja asennettava Privacy
Manager -varmenne (Privacy Managerista) kayttamalla kelvollista séhkdpostiosoitetta.
Sahkopostiosoite on maaritettava Microsoft Outlook -tiliksi samassa tietokoneessa kuin mista olet
pyytdmassa Privacy Manager -varmennetta.
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Privacy Manager -varmenteen pyytaminen

1.

2
3.
4

7.
8.

Avaa Privacy Manager ja valitse Certificates (Varmenteet).

Valitse Request a Privacy Manager certificate (Pyyda Privacy Manager -varmenne).
Lue Welcome (Tervetuloa) -sivun teksti ja valitse Next (Seuraava).

Lue License Agreement (Kayttooikeus) -sivulla oleva kayttdoikeussopimus.

Varmista, ettd Check here to accept the terms of this license agreement (Hyvaksy taméan
kayttéoikeussopimuksen ehdot valitsemalla tdm3) -valintaruutu on valittuna, ja valitse Next
(Seuraava).

Anna Your Certificate Details (Varmenteen tiedot) -sivulla tarvittavat tiedot ja valitse Next
(Seuraava).

Valitse Certificate Request Accepted (Varmennepyyntd hyvaksytty) -sivulla Finish (Valmis).

Sulje varmenne valitsemalla OK.

Saat Microsoft Outlookiin Privacy Manager -varmenteen sisaltdvan sahkdpostiviestin.

Valmiiksi maaritetyn Privacy Manager -yritysvarmenteen hankkiminen

1.

Avaa Outlookissa saamasi sdhkdpostiviesti, jossa ilmoitetaan, etté olet saanut valmiiksi maaritetyn
yritysvarmenteen.

Valitse Obtain (Hanki).
Saat Microsoft Outlookiin Privacy Manager -varmenteen sisaltdvan sahkdpostiviestin.

Lisatietoja varmenteen asentamisesta on kohdassa Privacy Manager -varmenteen asentaminen
sivulla 48

Privacy Manager -varmenteen asentaminen

1.

Kun saat Privacy Manager -varmenteen sisaltdvan sahkdpostiviestin, avaa se ja napsauta Outlook
2007:ssa sen oikeassa alakulmassa tai Outlook 2003:ssa sen vasemmassa ylakulmassa olevaa
Setup (Asennus) -painiketta.

Suorita todennus valitsemaasi suojattua kirjautumistapaa kayttaen.
Valitse Certificate Installed (Varmenne asennettu) -sivulla Next (Seuraava).

Anna Certificate Backup (Varmenteen varmuuskopio) -sivulla varmuuskopiotiedoston sijainti ja
nimi, tai etsi sijainti valitsemalla Browse (Selaa).

VAROITUS: Tallenna tiedosto muualle kuin kiintolevylle ja sailyta sita turvallisessa paikassa.
Tiedosto on tarkoitettu vain omaan kayttodsi ja tarvitset sita, jos haluat palauttaa Privacy Manager
-varmenteesi ja siihen liittyvat avaimet.

Anna salasana, vahvista se ja valitse Next (Seuraava).
Suorita todennus valitsemaasi suojattua kirjautumistapaa kayttaen.

Jos paatat aloittaa Trusted Contact (Luotettu yhteyshenkild) -kutsuprosessin, toimi nayttéon
tulevien ohjeiden mukaan. Aloita kohdan Luotettujen yhteyshenkildiden lisdaminen Microsoft
Outlookin yhteystietojen avulla sivulla 52 toisesta vaiheesta.
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TAI

Jos valitset Cancel (Peruuta), perehdy kohtaan Luotetun yhteyshenkilon lisdaminen sivulla 51,
joka sisaltaa lisatietoja luotettujen yhteyshenkildiden lisddmisestd myéhemmin.

Privacy Manager -varmenteen tietojen tarkasteleminen
1. Avaa Privacy Manager ja valitse Certificates (Varmenteet).
2. Valitse Privacy Manager -varmenne.
3. Valitse Certificate details (Varmenteen tiedot).
4

Kun olet lopettanut tietojen tarkastelun, valitse OK.

Privacy Manager -varmenteen uudistaminen

Kun Privacy Manager -varmenteen voimassaoloaika on umpeutumassa, saat tasta kertovan
ilmoituksen:

1. Avaa Privacy Manager ja valitse Certificates (Varmenteet).
2. Valitse Renew certificate (Uudista varmenne).

3. Osta uusi Privacy Manager -varmenne toimimalla naytt6én tulevien ohjeiden mukaan.

Bf HUOMAUTUS: Privacy Manager -varmenteen uudistamisprosessi ei korvaa vanhaa Privacy Manager
-varmennetta. Sinun on hankittava uusi Privacy Manager -varmenne ja asennettava se kohdassa
Privacy Manager -varmenteen pyytaminen ja asentaminen sivulla 47 kuvatulla tavalla.

Oletusarvoisen Privacy Manager -varmenteen maarittaminen

Privacy Managerissa voi tarkastella vain Privacy Manager -varmenteita, vaikka tietokoneeseen olisi
asennettu myds muiden varmenteiden myontajien varmenteita.

Jos tietokoneeseen on asennettu useampia Privacy Manager -varmenteita Privacy Managerista, voit
maarittaa niistd yhden oletusvarmenteeksi seuraavalla tavalla:

1. Avaa Privacy Manager ja valitse Certificates (Varmenteet).

2. Valitse oletusarvoisesti kaytettava Privacy Manager -varmenne ja sitten Set default (Aseta
oletukseksi).

3. Valitse OK.

Bf HUOMAUTUS: Sinun ei tarvitse kayttaa oletusarvoista Privacy Manager -varmennetta. Voit valita
Privacy Manager -toiminnoista minka tahansa Privacy Manager -varmenteen.

Privacy Manager -varmenteen poistaminen

Jos poistat Privacy Manager -varmenteen, et voi avata tiedostoja tai tarkastella tietoja, jotka on salattu
kyseiselld varmenteella. Jos olet vahingossa poistanut Privacy Manager -varmenteen, voit palauttaa
sen varmenteen asentamisen yhteydessa luodun varmuuskopiotiedoston avulla. Lisatietoja on
kohdassa Privacy Manager -varmenteen palauttaminen sivulla 50.
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Voit poistaa Privacy Manager -varmenteen seuraavasti:

1.
2
3.
4

5.

Avaa Privacy Manager ja valitse Certificates (Varmenteet).

Valitse poistettava Privacy Manager -varmenne ja sitten Advanced (Lisaasetukset).
Valitse Delete (Poista).

Kun vahvistusvalintaikkuna avautuu, valitse Yes (Kylla).

Valitse Close (Sulje) ja sitten Apply (Kayta).

Privacy Manager -varmenteen palauttaminen

Privacy Manager -varmenteen asentamisen aikana sinua kehotetaan luomaan varmuuskopio
varmenteesta. Voit luoda varmuuskopion my6s Migration (Siirto) -sivulla. Tata varmuuskopiota voi
kayttaa, kun siirryt kayttdmaan toista tietokonetta tai palautat varmenteen samaan tietokoneeseen.

1.
2,

5.
6.

Avaa Privacy Manager ja valitse Migration (Siirto).
Valitse Restore (Palauta).

Etsi varmuuskopiointiprosessin yhteydessa luotu .dppsm-tiedosto valitsemalla Migration File
(Siirtotiedosto) -sivulta Browse (Selaa) ja sitten Next (Seuraava).

Anna varmuuskopion luonnin yhteydessa kaytetty salasana ja valitse Next (Seuraava).
Valitse Finish (Valmis).

Valitse OK.

Lisatietoja on kohdassa Privacy Manager -varmenteen asentaminen sivulla 48 tai Privacy Manager -
varmenteiden ja luotettujen yhteyshenkildiden varmuuskopiointi sivulla 66.

Privacy Manager -varmenteen kumoaminen

Jos uskot Privacy Manager -varmenteesi turvallisuuden olevan uhattuna, voit kumota oman
varmenteesi seuraavasti:

B HUOMAUTUS: Kumottua Privacy Manager -varmennetta ei poisteta. Varmennetta voidaan edelleen
kayttaa salattujen tiedostojen tarkasteluun.

1.
2
3.
4
5.
6.

Avaa Privacy Manager ja valitse Certificates (Varmenteet).

Valitse Advanced (Lisdasetukset).

Valitse kumottava Privacy Manager -varmenne ja sitten Revoke (Kumoa).
Kun vahvistusvalintaikkuna avautuu, valitse Yes (Kylla).

Suorita todennus valitsemaasi suojattua kirjautumistapaa kayttaen.

Toimi nayttdéon tulevien ohjeiden mukaan.

Luotettujen yhteyshenkildiden hallinta

Luotetut yhteyshenkil6t ovat kayttdjia, joiden kanssa olet vaihtanut Privacy Manager -varmenteita, mika
mahdollistaa turvallisen viestinnan kahden osapuolen valilla.
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Trusted Contacts Managerin avulla voit suorittaa seuraavat tehtavat:

tarkastella luotettujen yhteyshenkildiden tietoja
poistaa luotettuja yhteyshenkilbita

tarkastella luotettujen yhteyshenkildiden kumoustilaa (lisdtoiminto).

Luotettujen yhteyshenkildiden lisaaminen

Luotettujen yhteyshenkildiden lisddminen on kolmivaiheinen prosessi:

1.
2.
3.

Voit [ahettda sahkopostikutsun luotettuihin yhteyshenkildihin kuuluvalle vastaanottajalle.
Luotettuihin yhteyshenkil6ihin kuuluva vastaanottaja vastaa sdhkdpostiviestiin.

Kun saat sahkopostivastauksen luotettuihin yhteyshenkilihin kuuluvalta vastaanottajalta, valitse
Accept (Hyvaksy).

Voit [&hettda luotettujen yhteyshenkildiden sahkdpostikutsuja yksittaisille vastaanottajille tai Iahettaa
kutsun kaikille Microsoft Outlookin osoitteistossa oleville yhteyshenkildille.

Jos haluat lisata luotettuja yhteyshenkildita, perehdy seuraaviin kohtiin.

Bf HUOMAUTUS: Luotettuihin yhteyshenkil6ihin kuuluvien vastaanottajien on asennettava Privacy
Manager tai vaihtoehtoinen asiakas tietokoneisiinsa, ennen kuin he voivat vastata pyynt66n ja heidat
voidaan lisata luotetuiksi yhteyshenkil6iksi. Lisatietoja vaihtoehtoisen asiakkaan asentamisesta on
DigitalPersonan sivustossa osoitteessa http://DigitalPersona.com/PrivacyManager.

Luotetun yhteyshenkilon lisdaminen

1.

Avaa Privacy Manager, valitse Trusted Contacts Manager (Luotettujen yhteyshenkildiden
hallinta) ja sitten Invite Contacts (Kutsu yhteyshenkil6ita).

TAI

Napsauta Microsoft Outlookissa, Send Securely (Laheta turvallisesti) -kohdan vieressa olevaa
alanuolta ja valitse Invite Contacts (Kutsu yhteyshenkil6ita).

Jos Select Certificate (Valitse varmenne) -valintaikkuna avautuu, valitse kaytettava Privacy
Manager -varmenne ja sitten OK.

Kun Trusted Contact Invitation (Luotettujen yhteyshenkil6iden kutsuminen) -valintaikkuna avautuu,
lue siina oleva teksti ja valitse OK.

Sahkopostiviesti luodaan automaattisesti.

Anna yhden tai useamman vastaanottajan sahkdpostiosoite, jotka haluat lisata luotettuihin
yhteyshenkilihin.

Muokkaa tekstia ja allekirjoita nimesi (valinnainen).

Valitse Send (Laheta).

HUOMAUTUS: Jos et ole viela hankkinut Privacy Manager -varmennetta, nayttéon tulee viesti,
jossa kerrotaan, ettd luotetun yhteyshenkilén pyynnon l&hettdmiseen tarvitaan Privacy Manager -
varmennetta. Kaynnista Certificate Request Wizard (Ohjattu varmennepyyntd) -toiminto
valitsemalla OK. Lisatietoja on kohdassa Privacy Manager -varmenteen pyytaminen ja
asentaminen sivulla 47.
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7. Suorita todennus valitsemaasi suojattua kirjautumistapaa kayttaen.

B HUOMAUTUS: Kun luotettuihin yhteyshenkilGihin kuuluva vastaanottaja saa sahkopostiviestin,
hanen on avattava se, napsautettava sen oikeassa alakulmassa olevaa Accept (Hyvaksy) -
painiketta ja valittava OK, kun vahvistusvalintanayttdé avautuu.

8. Kun saat sahkopostivastauksen vastaanottajalta, jossa han ilmoittaa hyvaksyvansa, etta lisaat
hanet luotettuihin yhteyshenkil6ihin, valitse sahkopostiviestin oikeasta alakulmasta Accept
(Hyvaksy).

Nayttdéon tulee valintaikkuna, jossa kerrotaan, ettd vastaanottaja on lisatty luotettujen
yhteyshenkildiden luetteloon.

9. Valitse OK.

Luotettujen yhteyshenkiloiden lisaaminen Microsoft Outlookin yhteystietojen avulla

1. Avaa Privacy Manager, valitse Trusted Contacts Manager (Luotettujen yhteyshenkiliden
hallinta) ja sitten Invite Contacts (Kutsu yhteyshenkil6ita).

TAl

Napsauta Microsoft Outlookissa, Send Securely (Laheta turvallisesti) -kohdan vieressa olevaa
alanuolta ja valitse Invite All My Outlook Contacts (Kutsu kaikki Outlookin yhteyshenkil6t).

2. Kun Trusted Contact Invitation (Luotettujen yhteyshenkildiden kutsuminen) -sivu avautuu, valitse
niiden vastaanottajien sdhkopostiosoitteet, jotka haluat lisata luotettuihin yhteyshenkilihin, ja
valitse Next (Seuraava).

3. Kun Sending Invitation (Lédhetetdan kutsua) -sivu avautuu, valitse Finish (Valmis).

Valituista Microsoft Outlookin sahkdpostiosoitteista luodaan automaattisesti luettelo
sahkdpostiviestin muodossa.

4. Muokkaa tekstia ja allekirjoita nimesi (valinnainen).

5. Valitse Send (Laheta).

B HUOMAUTUS: Jos et ole vield hankkinut Privacy Manager -varmennetta, nayttdon tulee viesti,
jossa kerrotaan, etté luotetun yhteyshenkildn pyynnén ldhettdmiseen tarvitaan Privacy Manager -
varmennetta. Kaynnista Certificate Request Wizard (Ohjattu varmennepyynt6) -toiminto
valitsemalla OK. Lisatietoja on kohdassa Privacy Manager -varmenteen pyytadminen ja
asentaminen sivulla 47.

6. Suorita todennus valitsemaasi suojattua kirjautumistapaa kayttaen.

B HUOMAUTUS: Kun luotettuihin yhteyshenkildihin kuuluva vastaanottaja saa sahkdpostiviestin,
hanen on avattava se, napsautettava sen oikeassa alakulmassa olevaa Accept (Hyvaksy) -
painiketta ja valittava OK, kun vahvistusvalintanayttd avautuu.

7. Kun saat sdhkdpostivastauksen vastaanottajalta, jossa han ilmoittaa hyvaksyvansa, etta lisaat
hanet luotettuihin yhteyshenkil6ihin, valitse sdhkopostiviestin oikeasta alakulmasta Accept
(Hyvaksy).

Nayttdéon tulee valintaikkuna, jossa kerrotaan, etta vastaanottaja on lisatty luotettujen
yhteyshenkildiden luetteloon.

8. Valitse OK.
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Luotettujen yhteyshenkildiden tietojen tarkasteleminen
1. Avaa Privacy Manager ja valitse Trusted Contacts (Luotetut yhteyshenkil6t).
2. Napsauta luotettua yhteyshenkil6a.
3. Valitse Contact details (Yhteyshenkilon tiedot).

4. Kun olet lopettanut tietojen tarkastelun, valitse OK.

Luotetun yhteyshenkilon poistaminen
1. Avaa Privacy Manager ja valitse Trusted Contacts (Luotetut yhteyshenkilot).
2. Napsauta luotettua yhteyshenkil6d, jonka haluat poistaa.
3. Valitse Delete contact (Poista yhteyshenkild).
4.

Kun vahvistusvalintaikkuna avautuu, valitse Yes (Kylla).

Luotetun yhteyshenkilon kumoustilan tarkistaminen

Jos haluat tarkistaa, onko luotettu yhteyshenkild kumonnut Privacy Manager -varmenteensa, toimi
seuraavasti:

1. Avaa Privacy Manager ja valitse Trusted Contacts (Luotetut yhteyshenkil6t).
2. Napsauta luotettua yhteyshenkil6a.
3. Napsauta Advanced (Lisdasetukset) -painiketta.

Advanced Trusted Contact Management (Luotettujen yhteyshenkildiden hallinnan lisdasetukset) -
valintaikkuna tulee nayttoon.

4. Valitse Check Revocation (Tarkista kumous).

5. Valitse Sulje.
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Yleiset tehtavat

Voit kayttda Privacy Manageria seuraavien Microsoft-tuotteiden kanssa:

Microsoft Outlook
Microsoft Office

Windows Live Messenger

Privacy Managerin kayttaminen Microsoft Outlookissa

Kun Privacy Manager on asennettu, Microsoft Outlookin tydkalurivilla nakyy Privacy (Yksityisyys) -
painike ja jokaisen Microsoft Outlook -sahkdpostiviestin tydkalurivilla nakyy Send Securely (Laheta
turvallisesti) -painike. Kun napsautat Privacy (Yksityisyys)- tai Send Securely (Laheta turvallisesti) -
kohdan vieressa olevaa alanuolta, voit valita seuraavista vaihtoehdoista:

Sign and Send (Send Securely button only) (Allekirjoita ja I1aheta (vain Laheta turvallisesti -painike))
— Tama toiminto lisda sahkdpostiviestiin digitaalisen allekirjoituksen ja lahettaa sahkopostiviestin,
kun olet todentanut sen valitsemaasi suojattua kirjautumistapaa kayttaen.

Seal for Trusted Contacts and Send (Send Securely button only) (Sinet6i luotettuja yhteyshenkil6ita
varten ja laheta (vain Laheta turvallisesti -painike)) — Tama toiminto lisda sahkopostiviestiin
digitaalisen allekirjoituksen, salaa sahkdpostiviestin ja lahettda sen, kun olet todentanut sen
valitsemaasi suojattua kirjautumistapaa kayttaen.

Invite Contacts (Kutsu yhteyshenkil6itd) — Taman toiminnon avulla voit 1ahettda luotetun
yhteyshenkilén kutsun. Lisatietoja on kohdassa Luotetun yhteyshenkilon lisdaminen sivulla 51.

Invite Outlook Contacts (Kutsu Outlook-yhteyshenkil6itd) — Taman toiminnon avulla voit lahettaa
luotetun yhteyshenkilon kutsun kaikille Microsoft Outlook -osoitekirjassa oleville yhteyshenkilGille.
Lisatietoja on kohdassa Luotettujen yhteyshenkildiden lisdaminen Microsoft Outlookin
yhteystietojen avulla sivulla 52.

Open the Privacy Manager software (Avaa Privacy Manager -ohjelmisto) — Certificates
(Varmenteet)-, Trusted Contacts (Luotetut yhteyshenkil6t)- ja Settings (Asetukset) -toimintojen
avulla voit avata Privacy Manager -ohjelmiston asetusten lisddmista, tarkastelemista tai
muuttamista varten. Lisatietoja on kohdassa Privacy Managerin asetusten maarittdminen Microsoft
Outlookia varten sivulla 54.

Privacy Managerin asetusten maarittaminen Microsoft Outlookia varten

1.

Avaa Privacy Manager, valitse Settings (Asetukset) ja napsauta E-mail (Sahkdposti) -valilehtea.
TAI

Napsauta Microsoft Office -paatyokalurivilld, Send Securely (Laheta turvallisesti) -kohdan
vieressa olevaa alanuolta (Outlook 2003:ssa Privacy (Yksityisyys)) ja valitse Settings (Asetukset).

TAI

Napsauta Microsoft Office -sdhkdpostiviestin tyokalurivilla, Send Securely (Laheta turvallisesti) -
kohdan vieressa olevaa alanuolta ja valitse Settings (Asetukset).

Valitse suojatun sahkopostiviestin lahettamisen yhteydessa suoritettavat toimenpiteet ja valitse
OK.
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Sahkopostiviestin allekirjoittaminen ja lahettaminen

1.
2,
3.

4.

Valitse Microsoft Outlookissa Uusi tai Vastaa.
Kirjoita sahkopostiviesti.

Napsauta Send Securely (Laheta turvallisesti) -kohdan vieressa olevaa alanuolta (Outlook
2003:ssa Privacy (Yksityisyys)) ja valitse Sign and Send (Allekirjoita ja lahetd).

Suorita todennus valitsemaasi suojattua kirjautumistapaa kayttaen.

Sahkopostiviestin sinetdiminen ja lahettaminen

Digitaalisesti allekirjoitettuja ja sinetoityja (salattuja) sdhkopostiviesteja voivat tarkastella vain luotettujen
yhteyshenkildiden luettelosta valitsemasi henkil6t.

Voit sinetdida sahkdpostiviestin ja lahettda sen luotetulle yhteyshenkildlle seuraavasti:

1.
2.

4,

Valitse Microsoft Outlookissa Uusi tai Vastaa.
Kirjoita sdhkopostiviesti.

Napsauta Send Securely (Laheta turvallisesti) -kohdan vieressa olevaa alanuolta (Outlook
2003:ssa Privacy (Yksityisyys)) ja valitse Seal for Trusted Contacts and Send (Sinetdi luotettuja
yhteyshenkil6ita varten ja laheta).

Suorita todennus valitsemaasi suojattua kirjautumistapaa kayttaen.

Sinetoidyn sahkopostiviestin tarkasteleminen

Kun avaat sinetéidyn sahkdpostiviestin, suojausmerkintd nakyy sahkdpostiviestin otsikossa.
Suojausmerkinta sisaltda seuraavat tiedot:

sahkopostiviestin allekirjoittaneen henkilén henkildllisyyden todentamiseen kaytetyt valtuustiedot

sahkopostiviestin allekirjoittaneen henkildn valtuustietojen todentamiseen kaytetty tuote.

Privacy Managerin kayttaminen Microsoft Office 2007 -asiakirjassa

Bf HUOMAUTUS: Privacy Manageria voi kayttda vain Microsoft Office 2007 -asiakirjojen kanssa.

Privacy Manager -varmenteen asentamisen jalkeen kaikkien Microsoft Word-, Microsoft Excel- ja
Microsoft PowerPoint -asiakirjojen tyokalurivin oikealle puolelle iimestyy Sign and Encrypt (Allekirjoita
ja salaa) -painike. Kun napsautat Sign and Encrypt (Allekirjoita ja salaa) -kohdan vieressa olevaa
alanuolta, voit valita seuraavista vaihtoehdoista:

Sign Document (Allekirjoita asiakirja) — Tama toiminto lisda asiakirjaan digitaalisen allekirjoituksen.

Add Signature Line Before Signing (Lisaa allekirjoitusrivi ennen allekirjoitusta) (vain Microsoft Word
ja Microsoft Excel) — Oletusarvoisesti allekirjoitusrivi lisdtaan, kun Microsoft Word- tai Microsoft
Excel -asiakirja allekirjoitetaan tai salataan. Voit poistaa tdman toiminnon kaytdsta poistamalla
Add Signature Line (Lisaa allekirjoitusrivi) -valintaruudun valinnan.

Encrypt Document (Salaa asiakirja) — Tdma toiminto lisda asiakirjaan digitaalisen allekirjoituksen
ja salaa asiakirjan.
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Remove Encryption (Poista salaus) — Tama toiminto purkaa asiakirjan salauksen.

Open the Privacy Manager software (Avaa Privacy Manager -ohjelmisto) — Certificates
(Varmenteet)-, Trusted Contacts (Luotetut yhteyshenkil6t)- ja Settings (Asetukset) -toimintojen
avulla voit avata Privacy Manager -ohjelmiston asetusten lisddmista, tarkastelemista tai
muuttamista varten. Lisatietoja on kohdassa Privacy Manager -varmenteiden hallinta sivulla 47,
Luotettujen yhteyshenkildiden hallinta sivulla 50 tai Privacy Managerin asetusten maarittdminen

Microsoft Officea varten sivulla 56.

Privacy Managerin asetusten maarittaminen Microsoft Officea varten

1.

2.

Avaa Privacy Manager, valitse Settings (Asetukset) ja napsauta Documents (Asiakirjat) -
valilehtea.

TAI

Napsauta Microsoft Office -asiakirjan tydkalurivilla, Sign and Encrypt (Allekirjoita ja salaa) -
kohdan vieressa olevaa alanuolta ja valitse Settings (Asetukset).

Valitse maaritettavat toimenpiteet ja sitten OK.

Microsoft Office -asiakirjan allekirjoittaminen

1.
2.

3.
4,

Luo ja tallenna asiakirja Microsoft Word-, Microsoft Excel- tai Microsoft PowerPoint -muodossa.

Napsauta Sign and Encrypt (Allekirjoita ja salaa) -kohdan vieressa olevaa alanuolta ja valitse
Sign Document (Allekirjoita asiakirja).

Suorita todennus valitsemaasi suojattua kirjautumistapaa kayttaen.

Kun vahvistusvalintaikkuna avautuu, lue siina oleva teksti ja valitse OK.

Jos paatat muokata asiakirjaa myéhemmin, toimi seuraavasti:

1.

2.
3.
4,

Napsauta naytén vasemmassa yldkulmassa olevaa Office (Toimisto) -painiketta.
Valitse Prepare (Valmistele) ja sitten Mark as Final (Merkitse lopulliseksi).
Kun vahvistusvalintaikkuna avautuu, valitse Yes (Kylld) ja jatka tyoskentelya.

Kun olet lopettanut muokkauksen, allekirjoita asiakirja uudelleen.

Allekirjoitusrivin lisaaminen Microsoft Word- tai Microsoft Excel -asiakirjoja
allekirjoitettaessa

Privacy Managerissa voit lisata allekirjoitusrivin, kun allekirjoitat Microsoft Word- tai Microsoft Excel -

asiakirjoja:

1. Luo ja tallenna asiakirja Microsoft Word- tai Microsoft Excel -muodossa.

2. Valitse Home (Koti) -valikko.

3.  Napsauta Sign and Encrypt (Allekirjoita ja salaa) -kohdan vieressa olevaa alanuolta ja valitse

Add Signature Line Before Signing (Lisaa allekirjoitusrivi ennen allekirjoitusta).

B HUOMAUTUS: Add Signature Line Before Signing (Lis&a allekirjoitusrivi ennen allekirjoitusta) -

kohdan viereen ilmestyy valintamerkki, kun tdma asetus on valittuna. Oletusarvoisesti tdma asetus
on kaytdssa.
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4.

5.

Napsauta Sign and Encrypt (Allekirjoita ja salaa) -kohdan vieressa olevaa alanuolta ja valitse
Sign Document (Allekirjoita asiakirja).

Suorita todennus valitsemaasi suojattua kirjautumistapaa kayttaen.

Ehdotettujen allekirjoittajien lisaaminen Microsoft Word- tai Microsoft Excel -asiakirjaan

Ehdotettuja allekirjoittajia maarittamalla voit lisata asiakirjaan useita allekirjoitusriveja. Ehdotettu
allekirjoittaja on kayttaja, jonka Microsoft Word- tai Microsoft Excel -asiakirjan tekija on maarittanyt
lisddmaan asiakirjaan allekirjoitusrivin. Ehdotettuna allekirjoittajana voit toimia sina itse tai joku muu
henkild, jonka haluat allekirjoittavan asiakirjan. Esimerkiksi jos valmistelet asiakirjan, joka jokaisen
osastosi tyontekijan on allekirjoitettava, voit lisata asiakirjan viimeiselle sivulle allekirjoitusrivit naita
kayttajia varten ja kehottaa heita allekirjoittamaan asiakirjan tiettyna paivana.

Voit lisata ehdotetun allekirjoittajan Microsoft Word- tai Microsoft Excel -asiakirjaan seuraavasti:

1.
2,

8.

Luo ja tallenna asiakirja Microsoft Word- tai Microsoft Excel -muodossa.
Valitse Insert (Lis&a) -valikko.

Napsauta Text (Teksti) -ryhman tyokalurivilla, Signature Line (Allekirjoitusrivi) -kohdan vieressa
olevaa nuolta ja valitse Privacy Manager Signature Provider (Privacy Managerin allekirjoittaja).

Signature Setup (Allekirjoituksen asetukset) -valintaikkuna tulee nayttdon.

Kirjoita ehdotetun allekirjoittajan nimi Suggested signer (Ehdotettu allekirjoittaja) -kohdan alla
olevaan tekstiruutuun.

Kirjoita ehdotetulle allekirjoittajalle viesti Instructions to the signer (Ohjeita allekirjoittajalle) -
kohdan alla olevaan tekstiruutuun.

HUOMAUTUS: Tama viesti nakyy otsikon tilalla, ja se poistetaan tai korvataan kayttajan
asemalla, kun asiakirja allekirjoitetaan.

Nayta paivamaara valitsemalla Show sign date in signature line (Nayta allekirjoituksen
paivamaara allekirjoitusrivilld) -valintaruutu.

Nayta otsikko valitsemalla Show signer's title in signature line (Nayta allekirjoittajan asema
allekirjoitusrivilla) -valintaruutu.

HUOMAUTUS: Jos Show sign date in signature line (Nayta allekirjoituksen paivamaara
allekirjoitusrivilld)- ja/tai Show signer's title in signature line (Nayta allekirjoittajan asema
allekirjoitusrivilld) -valintaruudut eivat ole valittuina, ehdotettu allekirjoittaja ei pysty nayttdamaan
paivamaaraa ja/tai asemaa otsikkorivilla, vaikka ehdotetun allekirjoittajan asiakirjan asetukset olisi
maaritetty niin, silla asiakirjan tekija maarittda asiakirjalleen ehdotettuja allekirjoittajia.

Valitse OK.

Ehdotetun allekirjoittajan allekirjoitusrivin lisaaminen

Kun ehdotetut allekirjoittajat avaavat asiakirjan, he nakevat nimensa sulkeissa, mika merkitsee, etta
heidan on allekirjoitettava kyseinen asiakirja.

Voit allekirjoittaa asiakirjan seuraavasti:

1.
2.

Kaksoisnapsauta asianmukaista allekirjoitusrivia.

Suorita todennus valitsemaasi suojattua kirjautumistapaa kayttaen.
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Allekirjoitusrivi naytetaan asiakirjan tekijan maarittamien asetusten mukaisesti.

Microsoft Office -asiakirjan salaaminen

Voit salata Microsoft Office -asiakirjan itseasi ja luotettuja yhteyshenkil6itasi varten. Kun salaat
asiakirjan ja suljet sen, sinun ja luettelosta valitsemiesi luotettujen yhteyshenkildiden on todennettava
henkildllisyytensa ennen asiakirjan avaamista.

Voit salata Microsoft Office -asiakirjan seuraavasti:
1. Luo ja tallenna asiakirja Microsoft Word-, Microsoft Excel- tai Microsoft PowerPoint -muodossa.
2. Valitse Home (Koti) -valikko.

3. Napsauta Sign and Encrypt (Allekirjoita ja salaa) -kohdan vieressa olevaa alanuolta ja valitse
Encrypt Document (Salaa asiakirja).

Select Trusted Contacts (Valitse luotetut yhteyshenkilot) -valintaikkuna tulee nayttoon.

4. Napsauta sen luotetun yhteyshenkildn nime3, jolle haluat antaa luvan avata asiakirjan ja tarkastella
sen sisaltoa.

Bf HUOMAUTUS: Jos haluat valita useita luotettuja yhteyshenkil6ita, pida ctrl-nappainta painettuna
ja napsauta yksittaisid nimia.

5. Valitse OK.

Jos paatat muokata asiakirjaa my6hemmin, toimi kohdassa Microsoft Office -asiakirjan salauksen
poistaminen sivulla 58 annettujen ohjeiden mukaisesti. Voit muokata asiakirjaa salauksen poistamisen
jalkeen. Voit salata asiakirjan uudelleen toimimalla tdman kohdan ohjeiden mukaan.

Microsoft Office -asiakirjan salauksen poistaminen

Kun poistat Microsoft Office -asiakirjan salauksen, sinun ja luotettujen yhteyshenkildiden ei enda tarvitse
todentaa henkildllisyyttdan asiakirjan avaamista ja sen sisallon tarkastelemista varten.

Voit poistaa Microsoft Office -asiakirjan salauksen seuraavasti:

1. Avaa salattu Microsoft Word-, Microsoft Excel- tai Microsoft PowerPoint -asiakirja.
2. Suorita todennus valitsemaasi suojattua kirjautumistapaa kayttaen.

3. Valitse Home (Koti) -valikko.
4

Napsauta Sign and Encrypt (Allekirjoita ja salaa) -kohdan vieressa olevaa alanuolta ja valitse
Remove Encryption (Poista salaus).

Salatun Microsoft Office -asiakirjan lahettaminen

Voit liittda salatun Microsoft Office -asiakirjan sdhképostiviestiin ilman itse sahkdpostiviestin
allekirjoittamista tai salaamista. Sinun ei tarvitse tehda muuta kuin luoda salatun asiakirjan sisaltava
sahkoépostiviesti ja 1ahettdd se aivan samalla tavalla kuin mika tahansa liitetiedoston sisaltava
sahkopostiviesti.

Parhaan mahdollisen suojauksen varmistamiseksi on kuitenkin suositeltavaa salata sahkopostiviesti,
kun siihen liitetdan allekirjoitettu tai salattu Microsoft Office -asiakirja.
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Voit [&hettaa allekirjoitetun ja/tai salatun Microsoft Office -asiakirjan sisaltavan sinetdidyn
sahkopostiviestin seuraavasti:

1.

2,
3.
4,

Valitse Microsoft Outlookissa Uusi tai Vastaa.
Kirjoita sahkopostiviesti.
Liitd Microsoft Office -asiakirja.

Lisdohjeita |I0ydat kohdasta Sahkopostiviestin sinetdéiminen ja lahettaminen sivulla 55.

Allekirjoitetun Microsoft Office -asiakirjan tarkasteleminen

B HUOMAUTUS: Allekirjoitetun Microsoft Office -asiakirjan tarkastelemiseen ei tarvita Privacy Manager
-varmennetta.

Kun allekirjoitettu Microsoft Office -asiakirja avataan, asiakirjaikkunan alareunassa olevalle tilariville
ilmestyy Digital Signature (Digitaalinen allekirjoitus) -kuvake.

1.

Napsauta Digital Signatures (Digitaaliset allekirjoitukset) -kuvaketta, jos haluat vaihdella
Signatures (Allekirjoitukset) -valintaikkunaa, jossa nakyvat kaikkien asiakirjan allekirjoittaneiden
kayttajien nimet ja allekirjoituspaivat.

Jos haluat nayttaa lisatietoja kustakin allekirjoituksesta, napsauta nimea Signatures
(Allekirjoitukset) -valintaikkunassa hiiren kakkospainikkeella ja valitse Signature Details
(Allekirjoituksen tiedot).

Salatun Microsoft Office -asiakirjan tarkasteleminen

Toisesta tietokoneesta peraisin olevan salatun Microsoft Office -asiakirjan tarkasteleminen edellyttaa,
ettd Privacy Manager on asennettu siihen tietokoneeseen, jossa asiakirjaa tarkastellaan. Lisaksi on
palautettava tiedoston salaamiseen kaytetty Privacy Manager -varmenne.

Jos luotettu yhteyshenkild haluaa tarkastella salattua Microsoft Office -asiakirjaa, hanen
tietokoneessaan on oltava Privacy Manager ja Privacy Manager -varmenne. Lisaksi salatun Microsoft
Office -asiakirjan tekijan on valittava kyseinen henkil6 luotetuksi yhteyshenkilksi.

Privacy Managerin kayttaminen Windows Live Messengerissa

Privacy Manager lisaa seuraavat suojatut tietoliikenneominaisuudet Windows Live Messengeriin:

Secure chat (Suojattu keskustelu) — Viestit Iahetetddn SSL/TLS (Secure Sockets Layer/Transport
Layer Security) over XML -protokollan valitykselld. Talld samalla tekniikalla varmistetaan myds
sahkdisten kaupankayntitapahtumien turvallisuus.

Recipient identification (Vastaanottajien tunnistus) — Voit tarkistaa henkilon Iasnaolon ja
henkildllisyyden ennen viestin lahettamista.

Signed messages (Allekirjoitetut viestit) — Voit allekirjoittaa viestit sdhkoisesti. Jos viestia
peukaloidaan, se merkitdan virheelliseksi, kun vastaanottaja saa sen.

Hide/show feature (Piilota/nayta-toiminto) — Voit piilottaa minka tahansa viestin tai kaikki viestit
Privacy Manager Chat -valilehdessa. Voit lahettdd myos viestin, jonka sisalté on piilotettu.
Todennus on suoritettava ennen viestin nayttamista.
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e Secure chat history (Suojattu keskusteluhistoria) — Keskusteluistuntojen lokit salataan ennen
tallennusta ja ne vaativat todennusta, ennen kuin niita voidaan tarkastella.

e Automatic locking/unlocking (Automaattinen lukitseminen / lukituksen poistaminen) — Voit lukita
Privacy Manager Chat -ikkunan ja poistaa sen lukituksen tai maarittda sen lukittumaan
automaattisesti, kun sitd ei ole kaytetty tiettyyn aikaan.

Privacy Manager Chat -istunnon kdynnistaminen

199,

¥ HUOMAUTUS: Privacy Manager Chatin kayttaminen edellyttda, ettd molemmat osapuolet ovat
asentaneet Privacy Managerin ja Privacy Manager -varmenteen. Lisatietoja Privacy Manager -
varmenteen asentamisesta on kohdassa Privacy Manager -varmenteen pyytaminen ja asentaminen
sivulla 47.

1. Voit kaynnistad Privacy Manager Chatin Windows Live Messengerissa jollakin seuraavista
tavoista:

a. Napsauta hiiren kakkospainikkeella Live Messengerin online-tilassa olevaa yhteyshenkil6a ja
valitse Start an Activity (Aloita aktiviteetti).

b. Valitse Start Chat (Aloita keskustelu).

a. Kaksoisnapsauta Live Messengerin online-tilassa olevaa yhteyshenkil6a ja valitse See a list
of activities (Katso toimintojen luettelo) -valikko.

b. Valitse Action (Toiminto) ja sitten Start Chat (Aloita keskustelu).
TAI

a. Napsauta tehtavapalkin oikeassa reunassa olevan ilmaisinalueen ProtectTools-kuvaketta
hiiren kakkospainikkeella, valitse Privacy Manager for HP ProtectTools ja napsauta Start
Chat (Aloita keskustelu) -painiketta.

b. Valitse Live Messengerissa Actions: Start an Activity (Toiminnot: aloita aktiviteetti) ja sitten
Privacy Manager Chat.

% HUOMAUTUS: Jokaisen kayttajan on oltava Live Messengerissa online-tilassa ja kayttajien
on nayttava toistensa Live Messengerin online-ikkunassa. Valitse online-tilassa oleva kayttaja
napsauttamalla.

Privacy Manager lahettaa yhteyshenkildlle kutsun kaynnistaa Privacy Manager Chat. Kun kutsuttu
yhteyshenkild hyvaksyy pyynnén, Privacy Manager Chat -ikkuna avautuu. Jos kutsutulla
yhteyshenkilolla ei ole Privacy Manageria, hanta kehotetaan lataamaan se.

2. Aloita suojattu keskustelu valitsemalla Start (Aloita).

60 Luku9 Privacy Manager for HP ProtectTools (vain tietyt mallit)



Privacy Managerin asetusten maarittaminen Windows Live Messengeria varten

1.

5.

Napsauta Privacy Manager Chatissa Settings (Asetukset) -painiketta.

TAI

Valitse Privacy Managerissa Settings (Asetukset) ja napsauta Chat (Keskustelu) -valilehtea.
TAI

Napsauta Privacy Manager Live Messenger History Viewerissa Settings (Asetukset) -painiketta.

Maarita aika, jonka Privacy Manager Chat odottaa ennen istunnon lukitsemista, valitsemalla
numero Lock session after _ minutes of activity (Lukitse istunto _ minuutin toiminnan jalkeen)
-luettelosta.

Jos haluat maarittda keskusteluistuntojen historian sisaltdvan kansion, etsi kansio valitsemalla
Browse (Selaa) ja valitse OK.

Valitsemalla Automatically save secure chat history (Tallenna suojatun keskustelun historia
automaattisesti) -valintaruudun voit salata ja tallentaa istunnot automaattisesti, kun ne suljetaan.

Valitse OK.

Keskusteleminen Privacy Manager Chat -ikkunassa

Privacy Manager Chatin kdynnistamisen jalkeen Windows Live Messengeriin avautuu Privacy Manager
Chat -ikkuna. Privacy Manager Chatin kayttd muistuttaa Windows Live Messengerin peruskayttda,
mutta Privacy Manager Chatin ikkunassa ovat kaytettavissa seuraavat lisatoiminnot:

Save (Tallenna) — Tata painiketta napsauttamalla voit tallentaa keskusteluistunnon
kokoonpanoasetuksissa maaritettyyn kansioon. Voit myds maarittda Privacy Manager Chatin
tallentamaan jokaisen istunnon automaattisesti, kun se suljetaan.

Hide all (Piilota kaikki) ja Show all (Nayta kaikki) — Asianmukaista painiketta napsauttamalla voit
laajentaa tai kutistaa Secure Communications (Suojattu tietoliikenne) -ikkunassa nakyvat viestit.
Voit myds piilottaa tai nayttaa yksittaisia viesteja napsauttamalla niiden otsikoita.

Are you there? (Oletko siella?) — Tata painiketta napsauttamalla voit pyytaa yhteyshenkil6a
todentamaan henkil6llisyytensa.

Lock (Lukitse) — Tata painiketta napsauttamalla voit sulkea Privacy Manager Chat -ikkunan ja
palata Chat Entry (Keskustelun sy6tto) -ikkunaan. Jos haluat nayttaa Secure Communications
(Suojattu tietoliikenne) -ikkunan uudelleen, valitse Resume the session (Jatka istuntoa) ja
todenna henkildllisyytesi valitsemaasi suojattua kirjautumistapaa kayttaen.

Send (Lahetd) — Tata painiketta napsauttamalla voit 1ahettda yhteyshenkildlle salatun viestin.

Send signed (Laheta allekirjoitettuna) — Valitse tama valintaruutu, jos haluat allekirjoittaa ja salata
viestisi sdhkoisesti. Jos viestia peukaloidaan, se merkitdan virheelliseksi, kun vastaanottaja saa
sen. Sinun on todennettava henkildllisyytesi aina, kun Iahetat allekirjoitetun viestin.

Send hidden (Laheta piilotettuna) — Valitse tama valintaruutu, jos haluat salata ja |ahettaa viestin,
josta nakyy vain otsikko. Yhteyshenkil6n on todennettava henkildllisyytensa, ennen kuin han pystyy
lukemaan viestin sisallon.
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Keskusteluhistorian tarkasteleminen

Privacy Manager Chat: Live Messenger History Viewer nayttda salattujen Privacy Manager Chat -
istuntojen tiedostot. Voit tallentaa istunnot napsauttamalla Privacy Manager Chat -ikkunassa Save
(Tallenna) tai maarittdmalld automaattisen tallennuksen Privacy Managerin Chat (Keskustelu) -
vélilehdessa. Katseluohjelmassa jokaisesta istunnosta ndytetdan (salattu) yhteyshenkilén nayttonimi
seka istunnon alkamis- ja paattymispaivamaara ja -aika. Oletusarvoisesti ndytetdan kaikkien
maarittdmiesi sdhkopostitilien istunnot. Display history for (Nayta historia) -valikossa voit valita
tarkasteltaviksi vain tiettyja tileja.

Katseluohjelman avulla voit suorittaa seuraavat tehtavat:

° Paljasta kaikki istunnot sivulla 62

° Paljasta tietyn tilin istunnot sivulla 62

° Nayta istunnon tunnus sivulla 63

° Nayta istunto sivulla 63

° Hae istunnoista tiettya tekstia sivulla 63

° Poista istunto sivulla 63

° Lisaa tai poista sarakkeita sivulla 64

° Suodata naytettyja istuntoja sivulla 64

Voit kdynnistda Live Messenger History Viewerin seuraavasti:

A Napsauta hiiren kakkospainikkeella tehtavapalkin oikeassa reunassa olevan ilmaisinalueen HP
ProtectTools -kuvaketta, valitse Privacy Manager: for HP ProtectTools ja napsauta Live
Messenger History Viewer -painiketta.

TAI

A Valitse keskusteluistunnon aikana History Viewer (Historian katseluohjelma) tai History
(Historia).

Paljasta kaikki istunnot

Paljastamalla kaikki istunnot voit nayttaa valittujen istuntojen ja samalla tililla olevien istuntojen
yhteyshenkilon naytténimen salaamattomana.

Voit paljastaa kaikki tallennetut keskusteluhistoriaistunnot seuraavasti:

1.  Napsauta Live Messenger History Viewerissa mita tahansa istuntoa hiiren kakkospainikkeella ja
valitse Reveal All Sessions (Paljasta kaikki istunnot).

2. Suorita todennus valitsemaasi suojattua kirjautumistapaa kayttaen.
Yhteyshenkildiden nayttdnimien salaus puretaan.

3. Kaksoisnapsauta istuntoa, jonka sisaltdéa haluat tarkastella.

Paljasta tietyn tilin istunnot

Paljastamalla istunnon voit nayttaa valittuna olevan istunnon yhteyshenkildon naytténimen
salaamattomana.
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Voit paljastaa tietyn keskusteluhistoriaistunnon seuraavasti:

1. Napsauta Live Messenger History Viewerissa mitd tahansa istuntoa hiiren kakkospainikkeella ja
valitse Reveal Session (Paljasta istunto).

2. Suorita todennus valitsemaasi suojattua kirjautumistapaa kayttaen.
Yhteyshenkilon naytténimen salaus puretaan.

3. Kaksoisnapsauta paljastettua istuntoa, jonka sisaltéa haluat tarkastella.

Bf HUOMAUTUS: Muiden samalla varmenteella salattujen istuntojen vieressa nékyy lukitsematon
kuvake, joka osoittaa, ettd voit tarkastella kyseisia istuntoja kaksoisnapsauttamalla ilman
lisdtodennusta. Eri varmenteella salattujen istuntojen vieressa nakyy lukittu kuvake, joka osoittaa, etta
kyseiset istunnot vaativat lisdtodennusta, ennen kuin yhteyshenkilén ndyttdnimea tai istunnon sisaltéa
voidaan tarkastella.

Nayta istunnon tunnus
Voit nayttaa istunnon tunnuksen seuraavasti:

A Napsauta Live Messenger History Viewerissa mita tahansa paljastettua istuntoa hiiren
kakkospainikkeella ja valitse View session ID (Nayta istunnon tunnus).

Nayta istunto

Istuntoa tarkasteltaessa tiedosto avautuu tarkastelemista varten. Jos istuntoa ei ole viela paljastettu
(salaamatonta yhteyshenkilon naytténimea ei ole viela naytetty), se paljastetaan samalla kertaa.

Voit tarkastella Live Messengerin historiaistuntoa seuraavasti:

1. Napsauta Live Messenger History Viewerissa mita tahansa istuntoa hiiren kakkospainikkeella ja
valitse View (Nayta).

2. Suorita pyydettdessa todennus valitsemaasi suojattua kirjautumistapaa kayttaen.

Istunnon sisallén salaus puretaan.

Hae istunnoista tiettya tekstia

Voit hakea tekstia vain katseluohjelman ikkunassa nakyvista istunnoista, jotka on paljastettu (joiden
salaus on purettu). Naissa istunnoissa yhteyshenkilon naytténimi nakyy tavallisena tekstina.

Voit hakea tekstia keskusteluhistoriaistunnoista seuraavasti:
1. Napsauta Live Messenger History Viewerissa Search (Hae) -painiketta.
2. Anna haettava teksti, maarita haluamasi hakuparametrit ja valitse OK.

Tekstia sisaltavat istunnot korostetaan katseluohjelman ikkunassa.

Poista istunto
1. Valitse keskusteluhistoriaistunto.

2. Valitse Delete (Poista).
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Lisaa tai poista sarakkeita

Oletusarvoisesti Live Messenger History Viewer nayttda kolme yleisimmin kaytettya saraketta. Voit
lisata nayttddn uusia sarakkeita tai poistaa sarakkeita naytosta.

Voit lisata sarakkeita nayttéon seuraavasti:

1. Napsauta hiiren kakkospainikkeella minka tahansa sarakkeen otsikkoa ja valitse Add/Remove
Columns (Lisda/poista sarakkeita).

2. Valitse sarakkeen otsikko vasemmasta ruudusta ja siirrd se oikeaan ruutuun valitsemalla Add
(Lisaa).

Voit poistaa sarakkeita ndytdsta seuraavasti:

1. Napsauta hiiren kakkospainikkeella minka tahansa sarakkeen otsikkoa ja valitse Add/Remove
Columns (Lisda/poista sarakkeita).

2. Valitse sarakkeen otsikko oikeasta ruudusta ja siirra se vasempaan ruutuun valitsemalla
Remove (Poista).

Suodata naytettyja istuntoja

Live Messenger History Viewer nayttaa kaikkien tilien istuntojen luettelon. Voit myds suodattaa
naytettavia istuntoja seuraavasti:

e  Tietyt tilit. Lisatietoja on kohdassa Tietyn tilin istuntojen nayttaminen sivulla 64.

e Paivamaaraalueet. Lisatietoja on kohdassa Tietylla aikavalilla olevien istuntojen nayttdminen
sivulla 64.

e  Eri kansiot. Lisatietoja on kohdassa Muuhun kuin oletuskansioon tallennettujen istuntojen
nayttdminen sivulla 64.

Tietyn tilin istuntojen nayttaminen

A Valitse tili Live Messenger History Viewerin Display history for (Nayta historia) -valikosta.

Tietylla aikavililla olevien istuntojen nayttaminen
1.  Napsauta Live Messenger History Viewerissa Advanced Filter (Erikoissuodatus) -kuvaketta.
Advanced Filter (Erikoissuodatus) -valintaikkuna tulee nayttéon.

2. Valitse Display only sessions within specified date range (Nayta vain maaratylla aikavalilla
olevat istunnot) -valintaruutu.

3. Valitse paivamaarat kirjoittamalla paiva, kuukausi ja/tai vuosi From date (Alkamispaivamaara)- ja
To date (Paattymispaivamaara) -tekstiruutuihin tai napsauttamalla kalenterin vieressa olevaa
nuolta.

4. Valitse OK.

Muuhun kuin oletuskansioon tallennettujen istuntojen nayttaminen
1. Napsauta Live Messenger History Viewerissa Advanced Filter (Erikoissuodatus) -kuvaketta.

2. Valitse Use an alternate history files folder (Kayta vaihtoehtoista historiatiedostojen kansiota) -
valintaruutu.
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3. Hae kansio antamalla kansion sijainti tai valitsemalla Browse (Selaa).

4. Valitse OK.
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Lisatoiminnot

Privacy Manager -varmenteiden ja luotettujen yhteyshenkiloiden
siirtaminen toiseen tietokoneeseen

Voit siirtda Privacy Manager -varmenteet ja luotetut yhteyshenkil6t turvallisesti toiseen tietokoneeseen
tai varmuuskopioida tiedot varmuuden vuoksi. Voit tehda taman varmuuskopioimalla tiedot salasanalla
suojattuna tiedostona verkkosijaintiin tai siirrettavaan tallennusvalineeseen ja palauttamalla tiedoston
uuteen tietokoneeseen.

Privacy Manager -varmenteiden ja luotettujen yhteyshenkiloiden varmuuskopiointi

Voit varmuuskopioida Privacy Manager -varmenteet ja luotetut yhteyshenkilt salasanalla suojattuun
tiedostoon seuraavasti:

1.
2,

Avaa Privacy Manager ja valitse Migration (Siirto).
Valitse Backup (Varmuuskopioi).

Valitse Select Data (Valitse tiedot) -sivulla siirtotiedostoon sisallytettavien tietojen luokat ja valitse
Next (Seuraava).

Anna Migration File (Siirtotiedosto) -sivulla tiedoston nimi tai etsi sijainti valitsemalla Browse
(Selaa), ja valitse Next (Seuraava).

Anna salasana, vahvista se ja valitse Next (Seuraava).

HUOMAUTUS: Tallenna salasana turvalliseen paikkaan, silla tarvitset sita siirtotiedoston
palauttamiseen.

Suorita todennus valitsemaasi suojattua kirjautumistapaa kayttaen.

Valitse Migration File Saved (Siirtotiedosto tallennettu) -sivulta Finish (Valmis).

Privacy Manager -varmenteiden ja luotettujen yhteyshenkiloiden palauttaminen

Voit palauttaa Privacy Manager -varmenteet ja luotetut yhteyshenkilét toiseen tietokoneeseen osana
siirtoprosessia tai samaan tietokoneeseen seuraavasti:

1.
2,

Avaa Privacy Manager ja valitse Migration (Siirto).
Valitse Restore (Palauta).

Hae tiedosto valitsemalla Migration File (Siirtotiedosto) -sivulta Browse (Selaa), ja valitse Next
(Seuraava).

Anna varmuuskopiotiedoston luonnin yhteydessa kaytetty salasana ja valitse Next (Seuraava).

Valitse Migration File (Siirtotiedosto) -sivulta Finish (Valmis).
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Privacy Managerin keskitetty hallinta

Privacy Manager -asennus voi kuulua jarjestelmanvalvojan mukauttamaan keskitettyyn asennukseen.
Yksi tai useampi seuraavista toiminnoista on ehka otettu kayttdon tai poistettu kaytosta:

e Certificate use policy (Varmenteen kayttokaytantd) — Voit ehka kayttaa vain Comodon mydntamia
Privacy Manager -varmenteita tai kdyttdad myds muiden mydntgjien digitaalisia varmenteita.

e Encryption policy (Salauskaytantd) — Salaustoiminnot on ehka otettu yksildllisesti kayttéon tai
poistettu kaytdsta Microsoft Officessa tai Outlookissa ja Windows Live Messengerissa.
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10 File Sanitizer for HP ProtectTools

File Sanitizer on tytkalu, jonka avulla voit turvallisesti havittda tietokoneessa olevan omaisuuden
(henkildkohtaiset tiedot tai tiedostot, historiallisen tai Internetin kayttéon liittyvan sisalléon tai muut
aineistot) ja tyhjentaa kiintolevyn sdannollisesti.

B HUOMAUTUS: Tama File Sanitizerin versio tukee vain jarjestelman kiintolevyn kayttoa.
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Havittaminen

Havittdminen eroaa Windowsin® tavallisesta poistotoiminnosta (jota File Sanitizerissa kutsutaan
tavalliseksi poistamiseksi) siing, etta File Sanitizerilla omaisuutta havitettdessa kaytetdan algoritmia,
joka sekoittaa haetut tiedot ja tekee alkuperaisen omaisuuden kayton 1dhes mahdottomaksi. Windowsin
tavallinen poistotoiminto voi jattda tiedoston (tai omaisuuden) kiintolevylle ehjana tai sellaiseen tilaan,
jossa tiedosto (tai omaisuus) voidaan palauttaa rikosteknisin keinoin.

Kun valitset havitysprofiilin (vahva suojaus, keskitasoinen suojaus tai heikko suojaus), havittamista
varten valitaan automaattisesti valmiiksi maaritetty omaisuusluettelo ja poistotapa. Voit myds mukauttaa
havitysprofiilia ja maarittaa havitysjaksojen maaran, havitykseen sisallytettavan omaisuuden, ennen
havitysta vahvistettavan omaisuuden ja havityksessa ohitettavan omaisuuden. Lisatietoja on kohdassa
Havitysprofiilin valitseminen tai luominen sivulla 72.

Voit maarittdd automaattisen havitysaikataulun ja havittdd omaisuutta manuaalisesti milloin tahansa.
Lisatietoja on kohdassa Havitysaikataulun maarittdminen sivulla 71, Yhden padoman manuaalinen
havittdminen sivulla 76 tai Kaikkien valittujen kohteiden manuaalinen havittdminen sivulla 77.

HUOMAUTUS: .dll-tiedosto havitetaan ja poistetaan jarjestelmasta vain silloin, jos se on siirretty
roskakoriin.
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Vapaan tilan tyhjennys

Omaisuuden havittdminen Windowsissa ei poista omaisuuden sisalta kiintolevyltd kokonaan. Windows
poistaa vain viittauksen omaisuuteen. Omaisuuden sisalto jaa kiintolevylle, kunnes kiintolevyn samalle
alueelle tallennettava omaisuus korvaa sisallon uusilla tiedoilla.

Vapaan tilan tyhjennyksen avulla voit kirjoittaa sattumanvaraista tietoa poistetun omaisuuden paalle,
mika estaa poistetun omaisuuden alkuperaisen sisallon tarkastelun.

EE)

HUOMAUTUS: Vapaan tilan tyhjennys on tarkoitettu Windowsin roskakorin avulla tai manuaalisesti
poistetulle omaisuudelle. Vapaan tilan tyhjennys ei paranna havitetyn omaisuuden suojausta.

Voit maarittda vapaan tilan tyhjennykselle automaattisen aikataulun tai ottaa sen manuaalisesti kayttoon
napsauttamalla tehtavapalkin oikeassa reunassa olevan ilmaisinalueen HP ProtectTools -kuvaketta.
Lisatietoja on kohdassa Vapaan tilan tyhjennyksen aikataulun maarittdminen sivulla 72 tai Vapaan
tilan tyhjennyksen manuaalinen kaynnistdminen sivulla 77.
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Asennusohjeet

File Sanitizerin avaaminen
Voit avata File Sanitizerin seuraavasti:
1. Valitse Kaynnista, Kaikki ohjelmat, HP ja sitten HP ProtectTools Security Manager.
2. Valitse File Sanitizer.
TAI
A Kaksoisnapsauta ty6poydalla olevaa File Sanitizer -kuvaketta.
TAI

A Napsauta hiiren kakkospainikkeella tehtdvapalkin oikeassa reunassa olevan ilmaisinalueen HP
ProtectTools -kuvaketta, valitse File Sanitizer ja sitten Open File Sanitizer (Avaa File Sanitizer).

Havitysaikataulun maarittaminen

Bf HUOMAUTUS: Lisatietoja valmiiksi maaritetyn havitysprofiilin valitsemisesta tai havitysprofiilin
luomisesta on kohdassa Havitysprofiilin valitseminen tai luominen sivulla 72.

HUOMAUTUS: Liséatietoja omaisuuden manuaalisesta havittdmisestd on kohdassa Yhden paaoman
manuaalinen havittdminen sivulla 76.

1. Avaa File Sanitizer ja valitse Shred (Havita).
2. Valitse havitysvaihtoehto:

e Windows shutdown (Windowsin sammutus) — Valitse tdma vaihtoehto, jos haluat havittéa
kaiken valitun omaisuuden Windowsin sammutuksen yhteydessa.

Ef HUOMAUTUS: Kun tdma vaihtoehto on valittuna, nayttéon tulee tietokonetta
sammutettaessa valintaikkuna, jossa kysytaan, ettd haluatko jatkaa valitun omaisuuden
havittdmista vai ohittaa toiminnon. Valitse Yes (Kylld), jos haluat ohittaa havittamisen, ja No
(Ei), jos haluat jatkaa havittamista.

e Web browser open (Web-selainen avaus) — Valitse tdma vaihtoehto, jos haluat havittada
kaiken Web-omaisuuden, kuten selaimen URL-osoitteiden historian, kun avaat Web-
selaimen.

e  Web browser quit (Web-selaimen lopetus) — Valitse tama vaihtoehto, jos haluat havittaa
kaiken Web-omaisuuden, kuten selaimen URL-osoitteiden historian, kun suljet Web-
selaimen.

e Key sequence (Nappainyhdistelma) — Valitse tdma vaihtoehto, jos haluat kdynnistaa
havittdmisen nappainyhdistelman avulla.

e Scheduler (Ajoitus) — Valitse Activate Scheduler (Ota ajoitus kayttdoon) -valintaruutu, anna
Windowsin salasana ja maarita valitun omaisuuden havitysajankohta antamalla paiva ja aika.

=’ HUOMAUTUS: .dll-tiedosto havitetdan ja poistetaan jarjestelmasta vain silloin, jos se on siirretty
roskakoriin.

3. Valitse Apply (Kayta) ja sitten OK.
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Vapaan tilan tyhjennyksen aikataulun maarittaminen

B HUOMAUTUS: Vapaan tilan tyhjennys on tarkoitettu Windowsin roskakorin avulla tai manuaalisesti
poistetulle omaisuudelle. Vapaan tilan tyhjennys ei paranna havitetyn omaisuuden suojausta.

Voit maarittda vapaan tilan tyhjennyksen aikataulun seuraavasti:

1.
2,

3.

Avaa File Sanitizer ja valitse Free Space Bleaching (Vapaan tilan tyhjennys).

Valitse Activate Scheduler (Ota ajoitus kayttddn) -valintaruutu, anna Windowsin salasana ja
maarita kiintolevyn tyhjennysajankohta antamalla paiva ja aika.

Valitse Apply (Kayta) ja sitten OK.

149,

B HUOMAUTUS: Vapaan tilan tyhjennys voi kestaa pitkdan. Vaikka vapaan tilan tyhjennys suoritetaan

taustalla, tietokone voi hidastua suorittimen lisdantyneen kuormituksen seurauksena.

Havitysprofiilin valitseminen tai luominen

Voit maarittda tyhjennystavan ja valita havitettdvan omaisuuden valitsemalla valmiiksi maaritetyn
profiilin tai luomalla oman profiilin.

Valmiiksi maaritetyn havitysprofiilin valitseminen

Kun valitset valmiiksi maaritetyn havitysprofiilin (vahva suojaus, keskitasoinen suojaus tai heikko
suojaus), havittdmista varten valitaan automaattisesti valmiiksi maaritetty poistotapa ja
omaisuusluettelo. Napsauttamalla View Details (Nayta tiedot) -painiketta voit tarkastella havittamista
varten valitun omaisuuden valmiiksi maaritettya luetteloa.

Voit valita valmiiksi maaritetyn havitysprofiilin seuraavasti:

1.
2,

5.

Avaa File Sanitizer ja valitse Settings (Asetukset).
Napsauta valmiiksi maaritettya havitysprofiilia.

Napsauta View Details (Nayta tiedot) -painiketta ja tarkastele havittdmista varten valitun
omaisuuden luetteloa.

Valitse Shred the following (Havita seuraavat) -kohdasta niiden omaisuuksien valintaruudut, jotka
haluat vahvistaa ennen havittamista.

Valitse Apply (Kayta) ja sitten OK.

Havitysprofiilin mukauttaminen

Kun luot havitysprofiilin, maaritat havitysjaksojen maaran, havitykseen sisallytettdvan omaisuuden,
ennen havitysta vahvistettavan omaisuuden ja havityksessa ohitettavan omaisuuden.

1.

2.

Avaa File Sanitizer, valitse Settings (Asetukset), sitten Advanced Security Settings (Suojauksen
lisdasetukset) ja lopuksi View Details (Nayta tiedot).

Maaritd havitysjaksojen maara.

B HUOMAUTUS: Jokaiselle omaisuudelle suoritetaan valittu havitysjaksojen maara. Jos

esimerkiksi valitset kolme havitysjaksoa, tiedot sekoittava algoritmi suoritetaan kolme kertaa. Jos
valitset vahvan suojauksen havitysjaksot, havittaminen voi kestaa pitkdan. Havitysjaksojen maaraa
lisdamisen my6ta on kuitenkin entistd epatodennakdisempaa, etta tiedot voidaan palauttaa.
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3. Valitse havitettava omaisuus:

a. Napsauta omaisuutta Available shred options (Kaytettavissa olevat havitysvaihtoehdot) -
kohdassa ja valitse Add (Lis&a).

b. Jos haluat lisata mukautettavan omaisuuden, valitse Add Custom Option (Lisda mukautettu
vaihtoehto) ja etsi tai kirjoita tiedoston tai kansion polku. Valitse Open (Avaa) ja sitten OK.
Napsauta mukautettavaa omaisuutta Available shred options (Kaytettavissa olevat
havitysvaihtoehdot) -kohdassa ja valitse Add (Lisaa).

Bf HUOMAUTUS: Jos haluat poistaa omaisuuden kaytettavissa olevien havitysvaihtoehtojen
luettelosta, napsauta omaisuutta ja valitse Delete (Poista).

4. Valitse Shred the following (Havita seuraavat) -kohdasta niiden omaisuuksien valintaruudut, jotka
haluat vahvistaa ennen havittamista.

Bf HUOMAUTUS: Jos haluat poistaa omaisuuden havitettédvien omaisuuksien luettelosta, napsauta
omaisuutta ja valitse Remove (Poista).

5. Jos haluat suojata tiedostot tai kansiot automaattiselta havittdmiselta, valitse Do not shred the
following (Al3 havita seuraavia) -kohdasta Add (Lis&4) ja valitse tai kirjoita sen jalkeen tiedoston
tai kansion polku. Valitse Open (Avaa) ja sitten OK.

Bf HUOMAUTUS: Jos haluat poistaa omaisuuden poikkeusluettelosta, napsauta omaisuutta ja
valitse Delete (Poista).

6. Kun olet maarittanyt havitysprofiilin, valitse Apply (Kayta) ja sitten OK.

Tavallisen poistoprofiilin mukauttaminen

Tavallinen poistoprofiili poistaa omaisuuden tavalliseen tapaan sitd havittamatta. Kun mukautat
tavallista poistoprofiilia, maaritat tavalliseen poistamiseen sisallytettavan omaisuuden, ennen tavallista
poistamista vahvistettavan omaisuuden ja tavallisessa poistamisessa ohitettavan omaisuuden.

Bf HUOMAUTUS: Jos kaytat tavallista poistotoimintoa, vapaan tilan tyhjennys voidaan ajoittain suorittaa
manuaalisesti tai Windowsin roskakorin avulla poistetulle omaisuudelle.

Voit mukauttaa tavallista poistoprofiilia seuraavasti:

1. Avaa File Sanitizer, valitse Settings (Asetukset), sitten Simple Delete Setting (Tavallisen poiston
asetukset) ja lopuksi View Details (Nayta tiedot).

2. Valitse poistettava omaisuus:

a. Napsauta omaisuutta Available delete options (Kaytettavissa olevat poistovaihtoehdot) -
kohdassa ja valitse Add (Lis&aa).

b. Jos haluat lisatda mukautettavan omaisuuden, valitse Add Custom Option (Lisda mukautettu
vaihtoehto), anna tiedoston tai kansion nimi ja valitse OK. Napsauta mukautettua omaisuutta
ja valitse Add (Lisaa).

Bf HUOMAUTUS: Jos haluat poistaa omaisuuden kaytettavissa olevien poistovaihtoehtojen
luettelosta, napsauta omaisuutta ja valitse Delete (Poista).

3. Valitse Delete the following (Poista seuraavat) -kohdasta niiden omaisuuksien valintaruudut,
jotka haluat vahvistaa ennen poistamista.

Bf HUOMAUTUS: Jos haluat poistaa omaisuuden poistettavien omaisuuksien luettelosta, napsauta
omaisuutta ja valitse Remove (Poista).
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4. Napsauta Do not delete the following (Al3 poista seuraavia) -kohdassa Add (Lisa3) ja valitse
niiden omaisuuksien valintaruudut, jotka haluat ohittaa poistamisessa.

B HUOMAUTUS: Jos haluat poistaa omaisuuden poikkeusluettelosta, napsauta omaisuutta ja
valitse Delete (Poista).

5. Kun olet maarittanyt tavallisen poistoprofiilin, valitse Apply (Kayta) ja sitten OK.
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Yleiset tehtavat

Voit suorittaa File Sanitizerin avulla seuraavat tehtavat:

Use a key sequence to initiate shredding (Kayta nappainyhdistelmaa havittamisen
kaynnistamiseen) — Taman toiminnon avulla voit luoda nappainyhdistelman (esimerkiksi ctrl+alt
+s) havittamisen kaynnistamiseen. Lisatietoja on kohdassa Havittamisen kaynnistaminen
nappainyhdistelman avulla sivulla 75.

Use the File Sanitizer icon to initiate shredding (K&éyta File Sanitizer -kuvaketta havittdmisen
kaynnistamiseen) — Tama toiminto vastaa Windowsin veda ja pudota -toimintoa. Lisatietoja on
kohdassa File Sanitizer -kuvakkeen kayttaminen sivulla 76.

Manually shred a specific asset or all selected assets (Havita tietty omaisuus tai kaikki valitut
omaisuudet manuaalisesti) — Naiden toimintojen avulla voit havittda kohteet manuaalisesti ilman
saanndllisen havitysaikataulun avaamista. Lisatietoja on kohdassa Yhden pddoman manuaalinen
havittdminen sivulla 76 tai Kaikkien valittujen kohteiden manuaalinen havittaminen sivulla 77.

Manually activate free space bleaching (Ota vapaan tilan tyhjennys manuaalisesti kaytt66n) —
Taman toiminnon avulla voit ottaa vapaan tilan tyhjennyksen manuaalisesti kayttoon. Lisatietoja
on kohdassa Vapaan tilan tyhjennyksen manuaalinen kdynnistdminen sivulla 77.

Abort a shred or free space bleaching operation (Keskeyta havitys- tai vapaan tilan
tyhjennystoiminto) — Taman toiminnon avulla voit pysayttaa havitys- tai vapaan tilan
tyhjennystoiminnon. Lisatietoja on kohdassa Havittamisen tai vapaan tilan tyhjennyksen
keskeyttaminen sivulla 77.

View the log files (Nayta lokitiedostot) — Taman toiminnon avulla voit nayttéda havityksen ja vapaan
tilan tyhjennyksen lokitiedostot, jotka siséltavat edellisen havitys- tai vapaan tilan
tyhjennystoiminnon suorittamisen aikana ilmenneet virheet. Lisatietoja on kohdassa
Lokitiedostojen tarkasteleminen sivulla 77.

B HUOMAUTUS: Havitys- tai vapaan tilan tyhjennystoiminnon suorittaminen voi kestaa pitkdan. Vaikka
havitys ja vapaan tilan tyhjennys suoritetaan taustalla, tietokone voi hidastua suorittimen lisaantyneen
kuormituksen seurauksena.

Havittamisen kdaynnistaminen nappainyhdistelman avulla

Maaritd ndppainyhdistelma seuraavasti:

-—

Avaa File Sanitizer ja valitse Shred (Havita).

Valitse Key sequence (Nappainyhdistelma) -valintaruutu.
Kirjoita merkki tekstiruutuun.

Valitse CTRL- tai ALT-tekstiruutu ja sitten SHIFT-tekstiruutu.

Jos haluat kaynnistaa havittdmisen esimerkiksi s-nappaimella ja painamalla ctrl+shift, kirjoita
tekstiruutuun s ja valitse CTRL- ja SHIFT-valintaruudut.

Bf HUOMAUTUS: Valitse ndppainyhdistelm3, joka eroaa muista maarittamistasi

nappainyhdistelmista.
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Voit kdynnistaa havittamisen nappainyhdistelman avulla seuraavasti:

1. Pida shift-ndppainta ja ctrl-nappainta tai alt-nappainta (tai muuta maarittdmaasi
nappainyhdistelma3) painettuna, samalla kun painat valitsemaasi merkkia.

2. Jos vahvistusvalintaikkuna tulee nayttoon, valitse Yes (Kylla).

File Sanitizer -kuvakkeen kayttaminen

/\ VAROITUS: Havitettya omaisuutta ei voi palauttaa. Harkitse huolellisesti, mitka kohteet haluat
havittda manuaalisesti.

1.  Etsi asiakirja tai kansio, jonka haluat havittaa.
2. Veda omaisuus tyopoydalla olevan File Sanitizer -kuvakkeen paalle.

3. Kun vahvistusvalintaikkuna avautuu, valitse Yes (Kylla).

Yhden paaoman manuaalinen havittaminen

/A VAROITUS: Havitettyd omaisuutta ei voi palauttaa. Harkitse huolellisesti, mitka kohteet haluat
havittda manuaalisesti.

1. Napsauta hiiren kakkospainikkeella tehtavapalkin oikeassa reunassa olevan ilmaisinalueen HP
ProtectTools -kuvaketta, valitse File Sanitizer ja sitten Shred One (Havita yksi).

2.  Kun Browse (Selaa) -valintaikkuna avautuu, siirry havitettdvan omaisuuden kohdalle ja valitse
OK.

B HUOMAUTUS: Valittava omaisuus voi olla yksittiinen tiedosto tai kansio.

3. Kun vahvistusvalintaikkuna avautuu, valitse Yes (Kylla).
TAI

1. Napsauta hiiren kakkospainikkeella tydopodydalla olevaa File Sanitizer -kuvaketta ja valitse Shred
One (Havita yksi).

2. Kun Browse (Selaa) -valintaikkuna avautuu, siirry havitettdvan omaisuuden kohdalle ja valitse
OK.

3. Kun vahvistusvalintaikkuna avautuu, valitse Yes (Kylla).

1. Avaa File Sanitizer ja valitse Shred (Havita).
2. Napsauta Browse (Selaa) -painiketta.

3. Kun Browse (Selaa) -valintaikkuna avautuu, siirry havitettdvan omaisuuden kohdalle ja valitse
OK.

4. Kun vahvistusvalintaikkuna avautuu, valitse Yes (Kylla).

76 Luku 10 File Sanitizer for HP ProtectTools



Kaikkien valittujen kohteiden manuaalinen havittaminen

Napsauta hiiren kakkospainikkeella tehtdvapalkin oikeassa reunassa olevan ilmaisinalueen HP
ProtectTools -kuvaketta, valitse File Sanitizer ja sitten Shred Now (Havita nyt).

Kun vahvistusvalintaikkuna avautuu, valitse Yes (Kylla).

Napsauta hiiren kakkospainikkeella tydpdydalla olevaa File Sanitizer -kuvaketta ja valitse Shred
Now (Havita nyt).

Kun vahvistusvalintaikkuna avautuu, valitse Yes (Kylla).

Avaa File Sanitizer ja valitse Shred (Havita).
Napsauta Shred now (Havita nyt) -painiketta.

Kun vahvistusvalintaikkuna avautuu, valitse Yes (Kylla).

Vapaan tilan tyhjennyksen manuaalinen kaynnistaminen

3.

Napsauta hiiren kakkospainikkeella tehtavapalkin oikeassa reunassa olevan ilmaisinalueen HP
ProtectTools -kuvaketta, valitse File Sanitizer ja sitten Bleach Now (Tyhjenna nyt).

Kun vahvistusvalintaikkuna avautuu, valitse Yes (Kylla).

Avaa File Sanitizer ja valitse Free Space Bleaching (Vapaan tilan tyhjennys).
Valitse Bleach Now (Tyhjenna nyt).

Kun vahvistusvalintaikkuna avautuu, valitse Yes (Kylla).

Havittamisen tai vapaan tilan tyhjennyksen keskeyttaminen

Kun havitys tai vapaan tilan tyhjennys on kaynnissa, ilmaisinalueella olevan HP ProtectTools Security
Manager -kuvakkeen ylapuolella on tasta kertova viesti. Viesti siséltaa tietoja havitys- tai vapaan tilan
tyhjennysprosessista (edistymisesta prosentteina) ja antaa sinulle mahdollisuuden toiminnon
keskeyttamiseen.

Voit keskeyttaa toiminnon seuraavasti:

A

Napsauta viestia ja pysayta toiminto valitsemalla Stop (Pysayta).

Lokitiedostojen tarkasteleminen

Mahdollisista virheista tai toimintahairidista luodaan lokitiedosto jokaisen havitys- tai vapaan tilan
tyhjennystoiminnon suorittamisen yhteydessa. Lokitiedostot paivitetdan aina viimeisimman havitys- tai
vapaan tilan tyhjennystoiminnon mukaan.

B HUOMAUTUS: Onnistuneesti havitetyt tai tyhjennetyt tiedostot eivat nay lokitiedostoissa.
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Yksi lokitiedosto luodaan havitystoimintoja ja toinen lokitiedosto vapaan tilan tyhjennystoimintoja varten.
Molemmat lokitiedostot sijaitsevat kiintolevylla seuraavissa sijainneissa:

e C:\Program Files\Hewlett-Packard\File Sanitizer\[K&yttédjdnimi]_ShredderLog.txt

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[Kéyttajdnimi] DiskBleachLog.txt
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11 Device Access Manager for HP
ProtectTools (vain tietyt mallit)

Device Access Manager for HP ProtectToolsin avulla Windows®-kayttojarjestelman

jarjestelmanvalvojat voivat hallita jarjestelmassa olevien laitteiden kaytt6a ja suojata niitd luvattomalta

kaytolta:

e Jokaiselle kayttajalle luodaan laiteprofiili, joka maarittaa, mita laitteita kayttajalla on oikeus kayttaa.

o  Kayttajat on myos jarjestelty ryhmiin. Yksi ryhmista on esimerkiksi laitteiden yllapitajat, joka on
valmiiksi maaritetty ryhma. Ryhmia voidaan maarittdd myos Ohjauspaneelin Valvontatydkalujen
Tietokoneen hallinta -kohdassa.

e Laitteen kayttdoikeus voidaan myontaa tai estaa ryhman jasenyyden mukaan.

e Laiteluokkien, kuten CD-asemien ja DVD-asemien osalta luku- ja kirjoitusoikeus voidaan my6ntaa
tai estaa erikseen.

Rajoitetuille kayttajille voidaan myds myontaa lupa laitteiden kayton hallintakaytannoén lukemiseen ja
muokkaamiseen.
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Asennusohjeet

Device Access Managerin avaaminen
Voit avata Device Access Managerin seuraavasti:
1. Valitse Kdynnistéa, Kaikki ohjelmat, HP ja sitten HP ProtectTools Administrative Console.

2. Valitse vasemmasta ruudusta Device Access Manager (Laitteiden kayton hallinta).

Laitteiden kayton maarittaminen
Device Access Manager for HP ProtectToolsissa on kolme ndkymaa:

e Simple Configuration (Yksinkertaiset maaritykset) -ndkymassa voidaan sallia tai estaa
laiteluokkien kaytto laitteiden jarjestelmanvalvojien ryhman jasenille.

e Device Class Configuration (Laiteluokkien maaritykset) -ndkymassa voidaan sallia tai estaa
laitetyyppien tai tiettyjen laitteiden kaytto tietyille kayttajille tai ryhmille.

e User Access Settings (Kayttajien kayttdoikeusasetukset) -nakymassa voidaan maarittaa, mitka
kayttajat voivat tarkastella tai muuttaa Simple Configuration (Yksinkertaiset maaritykset)- tai
Device Class Configuration (Laiteluokkien maaritykset) -nakyman tietoja.

Laitteiden jarjestelmanvalvojien ryhma

Device Access Managerin asentamisen jalkeen luodaan Device Administrators (Laitteiden
jarjestelmanvalvojat) -ryhma.

Jarjestelmanvalvoja voi ottaa yksinkertaisen laitteiden kayton hallintakaytadnndn kayttéon estdmalla
tiettyjen laiteluokkien kaytoén muilta kuin luotetuilta kayttajilta (laitteiden kayttdoikeuden osalta).
Suositeltu tapa erottaa laitteiden luotetut ja luottamattomat kayttajat on lisata laitteiden luotetut kayttajat
Device Administrators (Laitteiden jarjestelmanvalvojat) -ryhmaan. Kayttdoikeuden myontdminen Device
Administrators (Laitteiden jarjestelmanvalvojat) -ryhman jasenille laitteiden kayttéén Simple
Configuration (Yksinkertaiset maaritykset)- tai Device Class Configuration (Laiteluokkien maaritykset)
-ndkyman kautta takaa, etta laitteiden luotetuilla kayttajilla on taydelliset oikeudet maaritettyjen
laiteluokkien kayttoon.

L)

HUOMAUTUS: Kayttajan lisddaminen Device Administrators (Laitteiden jarjestelmanvalvojat) -
ryhmaan ei automaattisesti anna kayttajalle oikeutta laitteiden kayttdon. Simple Configuration
(Yksinkertaiset maaritykset) -nakymassa laitteiden luotetuille kayttajille voidaan kuitenkin myontaa
oikeus vaadittavien laiteluokkien kayttéon.

Voit lisata kayttajia Device Administrators (Laitteiden jarjestelmanvalvojat) -ryhmaan seuraavasti:

e Jos kaytat Windows 7-, Vista- tai XP Professional -kayttéjarjestelmaa, kayta tavallista Paikalliset
kayttajat ja ryhmat -MMC-laajennusta.

e Jos kaytat Windows 7-, Vista®- tai XP-kayttojarjestelman kotiversiota tai etuoikeutettua tilia, kirjoita
seuraava komento komentokehoteikkunaan:

c¢:\> net localgroup ”"Device Administrators” username /ADD

Yksinkertainen kokoonpano

Jarjestelmanvalvojat ja valtuutetut kayttajat voivat yksinkertaisen maarityksen avulla muokata
seuraavien laiteluokkien kayttdoikeuksia muiden kuin laitteiden jarjestelmanvalvojien osalta:
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B HUOMAUTUS: Jotta kayttaja tai ryhma pystyy kayttamaan tatd nakymaa laitteiden
kayttdoikeustietojen lukemiseen, sille on myonnettava lukuoikeudet User Access Settings (Kayttdjien
kayttdoikeusasetukset) -nakymassa. Jotta kayttaja tai ryhma pystyy kayttamaan tata nakymaa laitteiden
kayttdoikeustietojen muuttamiseen, sille on myonnettava muutosoikeudet User Access Settings
(Kayttajien kayttdoikeusasetukset) -nakymassa.

kaikki siirrettavat tietovalineet (esimerkiksi levykkeet ja muistitikut)
kaikki DVD/CD-asemat

kaikki sarja- ja rinnakkaisportit

kaikki Bluetooth®-laitteet

kaikki infrapunalaitteet

kaikki modeemilaitteet

kaikki PCMCIA-laitteet

kaikki 1394-laitteet.

Jos haluat sallia tai estda muita kuin laitteiden jarjestelmanvalvojia kdyttdmasta tietyn luokan laitteita,
toimi seuraavasti:

1.

3.

4,

Valitse HP ProtectTools Administrative Console -valintaikkunan vasemmasta ruudusta Device
Access Manager ja sitten Simple Configuration (Yksinkertaiset maaritykset).

Valitse oikeasta ruudusta sen laiteluokan tai laitteen valintaruutu, jonka kaytdn haluat estda. Poista
valintaruudun valinta, jos haluat sallia laiteluokan tai tietyn laitteen kayton.

Jos valintaruutu on harmaa, kayttdoikeuksia koskevia arvoja on muutettu Device Class
Configuration (Laiteluokkien maaritykset) -ndkymassa. Jos haluat palauttaa arvot tavallisiksi
asetuksiksi, tyhjenna tai valitse valintaruutu napsauttamalla sita ja vahvista valintasi valitsemalla
Yes (Kylla).

Napsauta Save (Tallenna) -kuvaketta.

HUOMAUTUS: Jos taustapalvelu ei ole kaynnissa, ndyttdon tulee valintaikkuna, jossa kysytaan,
ettd haluatko kaynnistaa sen. Valitse Yes (Kylla).

Valitse OK.

Taustapalvelun kdynnistaminen

Ennen kuin laiteprofiileja voidaan kayttaa, HP ProtectTools Security Manager avaa valintaikkunan, jossa
kysytaan, ettd haluatko kaynnistdd HP ProtectTools Device Locking/Auditing -taustapalvelun. Valitse
Yes (Kylld). Taustapalvelu kdynnistetaan ja se kaynnistyy taman jalkeen aina jarjestelman
kaynnistyessa.

Bf HUOMAUTUS: Laiteprofiili on maaritettava, ennen kuin taustapalvelun kehote tulee nayttoon.

Jarjestelmanvalvojat voivat myds kaynnistaa tai pysayttaa tdman palvelun:

1.

2,

3.

Valitse Kaynnista ja sitten Ohjauspaneeli.
Valitse Valvontatyokalut ja sitten Palvelut.

Etsi HP ProtectTools Device Locking/Auditing -palvelu.
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Device Locking/Auditing -palvelun pysayttaminen ei pysayta laitteen lukitusta. Laitteen lukituksesta
vastaa kaksi komponenttia:

e  Device Locking/Auditing -palvelu
e DAMDrv.sys-ohjain
Palvelun kaynnistaminen kaynnistaa laiteohjaimen, mutta palvelun pysayttaminen ei pysayta ohjainta.

Jos haluat maarittaa, onko taustapalvelu kdynnissa, avaa komentokehoteikkuna ja kirjoita sc query
flcdlock.

Jos haluat maarittéda, onko laiteohjain kdynnissa, avaa komentokehoteikkuna ja kirjoita sc query
damdrv.

Laiteluokkien maaritykset

Jarjestelmanvalvojat ja valtuutetut kayttajat voivat tarkastella ja muokata luetteloita kayttgjista ja
ryhmistd, joilla on oikeus tai joilla ei ole oikeutta laiteluokkien tai tiettyjen laitteiden kayttdon.

Ef HUOMAUTUS: Jotta kayttaja tai ryhméa pystyy kayttdmaan tata nakymaa laitteiden
kayttdoikeustietojen lukemiseen, sille on mydnnettava lukuoikeudet User Access Settings (Kayttajien
kayttdoikeusasetukset) -nakymassa. Jotta kayttaja tai ryhma pystyy kayttamaan tata nakymaa laitteiden
kayttdoikeustietojen muuttamiseen, sille on mydnnettdva muutosoikeudet User Access Settings
(Kayttajien kayttdoikeusasetukset) -nakymassa.

Device Class Configuration (Laiteluokkien maaritykset) -ndkyma muodostuu seuraavista osista:

e Device List (Laiteluettelo) — Nayttaa kaikki laiteluokat ja laitteet, jotka on asennettu jarjestelmaan
tai jotka on mahdollisesti asennettu jarjestelmaan aikaisemmin.

o Suojaus koskee tavallisesti laiteluokkaa. Valittu kayttaja tai ryhma voi kayttaa mita tahansa
laiteluokkaan kuuluvaa laitetta.

° Suojaus voi koskea myds tiettyja laitteita.

e User List (Kayttajaluettelo) — Nayttaa kaikki kayttajat ja ryhmat, joilla on oikeus tai joilla ei ole
oikeutta tietyn laiteluokan tai laitteen kayttdon.

° Kayttajaluettelomerkintd voi koskea tiettya kayttajaa tai ryhmaa, johon kayttaja kuuluu.

o Jos kayttajaluetteloon ei voi tehda kayttaja- tai ryhmamerkintaa, asetus on peritty
laiteluettelossa tai luokkakansiossa olevalta laiteluokalta.

o Joidenkin laiteluokkien, kuten DVD- ja CD-asemien, osalta luku- ja kirjoitustoiminnot voidaan
sallia tai estaa erikseen.

Muiden laitteiden ja luokkien tapauksessa luku- ja kirjoitusoikeudet voidaan peria. Esimerkiksi
lukuoikeus voidaan perid ylemmalta luokalta, mutta kirjoitusoikeus voidaan estaa tietylta
kayttajalta tai ryhmalta.

B HUOMAUTUS: Jos Read (Luku) -valintaruutu on tyhja, kayttooikeuksien hallintaa
koskevalla merkinnalla ei ole vaikutusta laitteen lukuoikeuksiin. Se ei evaa tai myonna laitteen
lukuoikeuksia.

Esimerkki 1 — Jos kayttgjalta tai rynmalté evataan laitteen tai laiteluokan kirjoitusoikeudet:

Samalle kayttajalle, samalle ryhmalle tai saman ryhman jasenelle voidaan myoéntaa
kirjoitusoikeudet tai luku- ja kirjoitusoikeudet vain laitehierarkiassa alemmalle laitteelle.
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Esimerkki 2 — Jos kayttajalle tai ryhmalle myonnetaan laitteen tai laiteluokan
kirjoitusoikeudet:

Samalta kayttajalta, samalta ryhmalta tai saman ryhman jaseneltad voidaan evata
kirjoitusoikeudet tai luku- ja kirjoitusoikeudet vain samalle laitteelle tai laitehierarkiassa
alemmalle laitteelle.

Esimerkki 3 — Jos kayttajalle tai ryhmalle myonnetaan laitteen tai laiteluokan lukuoikeudet:

Samalta kayttajalta, samalta ryhmalta tai saman ryhman jasenelta voidaan evata lukuoikeudet
tai luku- ja kirjoitusoikeudet vain samalle laitteelle tai laitehierarkiassa alemmalle laitteelle.

Esimerkki 4 — Jos kayttajalta tai rynmalta evataan laitteen tai laiteluokan lukuoikeudet:

Samalle kayttgjalle, samalle ryhmalle tai saman ryhman jasenelle voidaan myontaa
lukuoikeudet tai luku- ja kirjoitusoikeudet vain laitehierarkiassa alemmalle laitteelle.

Esimerkki 5 — Jos kayttajalle tai ryhmalle myonnetaan laitteen tai laiteluokan luku- ja
kirjoitusoikeudet:

Samalta kayttajalta, samalta ryhmalta tai saman ryhman jaseneltad voidaan evata
kirjoitusoikeudet tai luku- ja kirjoitusoikeudet vain samalle laitteelle tai laitehierarkiassa
alemmalle laitteelle.

Esimerkki 6 — Jos kayttajalta tai rynmalta evataan laitteen tai laiteluokan luku- ja
kirjoitusoikeudet:

Samalle kayttgjalle, samalle ryhmalle tai saman ryhman jasenelle voidaan myontaa
lukuoikeudet tai luku- ja kirjoitusoikeudet vain laitehierarkiassa alemmalle laitteelle.

Kayttdjan tai ryhman kdyton estaminen
Toimi seuraavasti, jos haluat estaa kayttajaa tai ryhmaa kayttamasta laitetta tai laiteluokkaa:

1. Valitse HP ProtectTools Administrative Console -valintaikkunan vasemmasta ruudusta Device
Access Manager ja sitten Device Class Configuration (Laiteluokkien maaritykset).

2. Valitse laiteluettelosta laiteluokka, jonka asetukset haluat maarittaa.
e Device class (Laiteluokka)
e All devices (Kaikki laitteet)
e Individual device (Yksittéinen laite)

3. Valitse User/Groups (Kayttdja/ryhmat) -kohdasta kayttaja tai ryhma, jonka kayttdoikeudet haluat
kieltaa.

4. Valitse kayttajan tai ryhman vierestd Deny (Esta).

5. Napsauta Save (Tallenna) -kuvaketta.

Bf HUOMAUTUS: Kun kayttajalle maaritetdan saman laitetason esto- ja sallimisasetukset,
kayttdoikeuksien esto ohittaa kayttdoikeuksien sallimisen.
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Kayttajan tai ryhman kayton salliminen

Toimi seuraavasti, jos haluat myontaa kayttajalle tai ryhmalle oikeudet laitteen tai laiteluokan kayttoon:

1.

7.
8.

Valitse HP ProtectTools Administrative Console -valintaikkunan vasemmasta ruudusta Device
Access Manager ja sitten Device Class Configuration (Laiteluokkien maaritykset).

Valitse laiteluettelosta jokin seuraavista:

e Device class (Laiteluokka)

e All devices (Kaikki laitteet)

e Individual device (Yksittainen laite)

Valitse Add (Lisaa).

Select Users or Groups (Valitse kayttajat tai rynméat) -valintaikkuna avautuu.

Valitse Advanced (Lisdaasetukset) ja hae lisattavia kayttajia tai ryhmia valitsemalla Find Now (Hae
nyt).

Napsauta kayttdjaa tai ryhmaa, jonka haluat lisata kaytettavissa olevien kayttgjien ja ryhmien
luetteloon, ja valitse OK.

Valitse OK uudelleen.
Mydnna kayttajalle tai ryhmalle kayttdoikeus valitsemalla Allow (Salli).

Napsauta Save (Tallenna) -kuvaketta.

Kayttajan tai ryhman kayton estaminen

84

Toimi seuraavasti, jos haluat poistaa kayttajan tai ryhman oikeudet laitteen tai laiteluokan kayttéon:

1.

Valitse HP ProtectTools Administrative Console -valintaikkunan vasemmasta ruudusta Device
Access Manager ja sitten Device Class Configuration (Laiteluokkien maaritykset).

Valitse laiteluettelosta laiteluokka, jonka asetukset haluat maarittaa.
e Device class (Laiteluokka)

e All devices (Kaikki laitteet)

e Individual device (Yksittéinen laite)

Valitse User/Groups (Kayttaja/ryhmat) -kohdasta kayttaja tai ryhma, jonka haluat poistaa, ja
valitse Remove (Poista).

Napsauta Save (Tallenna) -kuvaketta.
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Laiteluokan kayttooikeuden myoéntaminen yhdelle kayttajélle tai ryhmalle

Toimi seuraavasti, jos haluat myontaa kayttajalle laiteluokan kayttdoikeuden ja estaa laiteluokan kaytdn
kaikilta muilta saman kayttajaryhman jasenilta:

1.

5.
6.

Valitse HP ProtectTools Administrative Console -valintaikkunan vasemmasta ruudusta Device
Access Manager ja sitten Device Class Configuration (Laiteluokkien maaritykset).

Valitse laiteluettelosta laiteluokka, jonka asetukset haluat maarittaa.
e Device class (Laiteluokka)

e All devices (Kaikki laitteet)

e Individual device (Yksittainen laite)

Valitse User/Groups (Kayttaja/ryhmat) -kohdasta ryhma, jonka kayttdoikeudet haluat kieltaa, ja
valitse Deny (Esta).

Siirry halutun luokan alla olevaan kansioon ja lisda yksittdinen kayttaja kansioon.
Mydnna kayttajalle kayttdoikeus valitsemalla Allow (Salli).

Napsauta Save (Tallenna) -kuvaketta.

Tietyn laitteen kayttooikeuden myéntaminen yhdelle kayttdjalle tai ryhmalle

Jarjestelmanvalvojat voivat myontaa yhdelle kayttajalle tietyn laitteen kayttdoikeuden ja estda koko
laiteluokan kayton kaikilta muilta saman kayttajaryhman jasenilta:

1.

>

© N o o

10.
1.

Valitse HP ProtectTools Administrative Console -valintaikkunan vasemmasta ruudusta Device
Access Manager ja sitten Device Class Configuration (Laiteluokkien maaritykset).

Valitse laiteluettelosta laiteluokka, jonka asetukset haluat maarittda. Siirry sitten sen alla olevaan
kansioon.

Valitse Add (Lisaa). Select Users or Groups (Valitse kayttajat tai ryhmat) -valintaikkuna avautuu.

Valitse Advanced (Lisdasetukset) ja sitten Find Now (Hae nyt), jos haluat hakea kayttajaryhman,
jolta estetdan kaikkien laiteluokkaan kuuluvien laitteiden kaytto.

Valitse ryhma ja sitten OK.
Siirry laiteluokassa sen laitteen kohdalle, jonka kayttdoikeudet haluat myontaa kayttajalle.
Valitse Add (Lisda). Select Users or Groups (Valitse kayttajat tai ryhmat) -valintaikkuna avautuu.

Valitse Advanced (Lisaasetukset) ja hae lisattavia kayttajia tai ryhmia valitsemalla Find Now (Hae
nyt).

Napsauta kayttajaa, jolle haluat mydntaa laitteen kayttdoikeuden. Valitse sitten OK.
Mydnna kayttajalle kayttdoikeus valitsemalla Allow (Salli).

Napsauta Save (Tallenna) -kuvaketta.

Maaritysten palauttaminen

/A VAROITUS: Maaritysten palauttaminen tarkoittaa sita, etta kaikki laitekokoonpanoon tehdyt
muutokset hylatdan ja tehdasasetukset palautetaan.
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Voit palauttaa kokoonpanoasetusten alkuperaiset arvot seuraavasti:

1. Valitse HP ProtectTools Administrative Console -valintaikkunan vasemmasta ruudusta Device
Access Manager ja sitten Device Class Configuration (Laiteluokkien maaritykset).

2. Napsauta Reset (Palauta) -painiketta.
3. Vahvista valinta valitsemalla Yes (Kylla).

4. Napsauta Save (Tallenna) -kuvaketta.
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Lisatoiminnot

Kokoonpanoasetusten kayttooikeuksien hallinta

User Access Settings (Kayttdjien kayttdoikeusasetukset) -nakymassa jarjestelmanvalvojat voivat
maarittaa ryhmat tai kayttajat, jotka voivat kayttda Simple Configuration (Yksinkertaiset maaritykset)- ja
Device Class Configuration (Laiteluokkien maaritykset) -sivuja.

Bf HUOMAUTUS: Kayttajalla tai ryhmalla on oltava Full User Administrator rights (Taydelliset
jarjestelmanvalvojan oikeudet) -tason oikeudet User Access Settings (Kayttajien
kayttdoikeusasetukset) -nakyman asetusten muuttamista varten.

o Kayttdjalle tai ryhmalle on myodnnettava View (Read-only) Configuration Settings (Nayta
kokoonpanoasetukset (vain luku)) -oikeudet Simple Configuration (Yksinkertaiset maaritykset)- ja
Device Class Configuration (Laiteluokkien maaritykset) -nakyman tietojen tarkastelemista varten.

e  Kayttdjalle tai ryhmalle on myonnettdva Change Configuration Settings (Muuta
kokoonpanoasetukset) -oikeudet Simple Configuration (Yksinkertaiset maaritykset)- ja Device
Class Configuration (Laiteluokkien maaritykset) -nakyman tietojen tarkastelemista varten.

Bf HUOMAUTUS: Jopa jarjestelmanvalvojien ryhmaélle on myonnettéava lukuoikeudet Simple
Configuration (Yksinkertaiset maaritykset)- ja Device Class Configuration (Laiteluokkien maaritykset) -
nakyman tietojen tarkastelemista varten ja myodnnettdva muutosoikeudet Simple Configuration
(Yksinkertaiset maaritykset)- ja Device Class Configuration (Laiteluokkien maaritykset) -nakyman
tietojen muuttamista varten.

HUOMAUTUS: Jos kayttajalle ei ole valittu tiettya kayttdoikeustasoa varten asetukseksi Allow (Salli)
tai Deny (Esta) kaikkien kayttajien ja ryhmien kayttdoikeustasojen arvioinnin jalkeen, kayttajalta
estetdan oikeudet kyseisen tason kayttdon.

Oikeuksien myontaminen olemassa olevalle kayttajalle tai ryhmalle

Toimi seuraavasti, jos haluat myoéntaa olemassa olevalle ryhmalle tai kayttajalle oikeudet
kokoonpanoasetusten tarkastelemiseen tai muuttamiseen:

1. Valitse HP ProtectTools Administrative Console -valintaikkunan vasemmasta ruudusta Device
Access Manager ja sitten User Access Settings (Kayttajien kayttoikeusasetukset).

2. Valitse ryhma tai kayttaja, jolle haluat myéntaa oikeudet.

3. Valitse Permissions (Oikeudet) -kohdasta Allow (Salli) kaikkien oikeuksien kohdalla, jotka haluat
myontaa valitulle ryhmalle tai kayttajalle:

= HUOMAUTUS: Myonnetyt oikeudet ovat kumulatiivisia. Esimerkiksi kayttaja, joka on saanut
Change Configuration Settings (Muuta kokoonpanoasetukset) -oikeudet, saa automaattisesti View
(Read-only) Configuration Settings (Nayta kokoonpanoasetukset (vain luku)) -oikeudet. Kayttaja,
joka on saanut Full User Administrator Rights (Taydelliset jarjestelmanvalvojan oikeudet) -tason
oikeudet, saa myoés View (Read-only) Configuration Settings (Nayta kokoonpanoasetukset (vain
luku)) -oikeudet.

e  Full User Administrator Rights (Taydelliset jarjestelmanvalvojan oikeudet)
e Change Configuration Settings (Muuta kokoonpanoasetukset)
e View (Read-only) Configuration Settings (Nayta kokoonpanoasetukset (vain luku))

4. Napsauta Save (Tallenna) -kuvaketta.
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Oikeuksien epaaminen olemassa olevalta kayttajalta tai ryhmalta

Toimi seuraavasti, jos haluat evatd olemassa olevan ryhman tai kayttajan oikeudet
kokoonpanoasetusten tarkastelemiseen tai muuttamiseen:

1.

4,

Valitse HP ProtectTools Administrative Console -valintaikkunan vasemmasta ruudusta Device
Access Manager ja sitten User Access Settings (Kayttajien kayttdoikeusasetukset).

Valitse ryhma tai kayttgja, jolta haluat evata oikeudet.

Valitse Permissions (Oikeudet) -kohdasta Deny (Esta) kaikkien oikeuksien kohdalla, jotka haluat
evata valitulta ryhmalta tai kayttajalta:

e  Full User Administrator Rights (Taydelliset jarjestelmanvalvojan oikeudet)
e Change Configuration Settings (Muuta kokoonpanoasetukset)
e View (Read-only) Configuration Settings (Naytad kokoonpanoasetukset (vain luku))

Napsauta Save (Tallenna) -kuvaketta.

Uuden ryhman tai kayttajan lisaaminen

Toimi seuraavasti, jos haluat myontaa uudelle ryhmalle tai kayttajalle oikeudet kokoonpanoasetusten
tarkastelemiseen tai muuttamiseen:

1.

5.
6.

Valitse HP ProtectTools Administrative Console -valintaikkunan vasemmasta ruudusta Device
Access Manager ja sitten User Access Settings (Kayttdjien kayttdoikeusasetukset).

Valitse Add (Lisaa). Select Users or Groups (Valitse kayttajat tai ryhmat) -valintaikkuna avautuu.

Valitse Advanced (Lisdaasetukset) ja hae lisattavia kayttajia tai ryhmia valitsemalla Find Now (Hae
nyt).

Valitse ryhma tai kayttaja, OK ja sitten OK uudelleen.
Myonna kayttajalle kayttdoikeus valitsemalla Allow (Salli).

Napsauta Save (Tallenna) -kuvaketta.

Ryhman tai kdyttdjan oikeuksien poistaminen

Toimi seuraavasti, jos haluat poistaa ryhman tai kayttajan oikeudet kokoonpanoasetusten
tarkastelemiseen tai muuttamiseen:

1.

2,
3.

Valitse HP ProtectTools Administrative Console -valintaikkunan vasemmasta ruudusta Device
Access Manager ja sitten User Access Settings (Kayttdjien kayttdoikeusasetukset).

Valitse ryhma tai kayttgja ja sitten Remove (Poista).

Napsauta Save (Tallenna) -kuvaketta.

Aiheeseen liittyvat aineistot

Device Access Manager for HP ProtectTools on yhteensopiva HP ProtectTools Enterprise Device
Access Manager -yritystuotteen kanssa. Kun kaytat yritystuotetta, Device Access Manager for
HP ProtectTools myontaa omiin toimintoihinsa vain lukuoikeudet.
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Lisatietoja Device Access Manager for HP ProtectToolsista on Internetissa osoitteessa
http://www.hp.com/hps/security/products.
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12 LoJack Pro for HP ProtectTools

Absolute Softwaren Computrace-tuotteiden avulla kayttajat voivat jaljittda HP-tietokoneensa ja parantaa
tietojen suojausta. Computrace LoJack -tuotteet vahentavat myds laitteiden katoamista ja helpottavat
varastettujen laitteiden palauttamista.

Voit ottaa Computrace-tuotteen kayttédn toimimalla seuraavien ohjeiden mukaan:
1. Valitse Kdynnista, Kaikki ohjelmat ja sitten HP ProtectTools Security Manager.
2. Valitse Theft Recovery (Varkauden selvittdminen) ja sitten Activate Now (Ota kayttdon nyt).

Oletusverkkoselaimesi avaa tilaussivuston, jossa voit valita ja ostaa yhden kolmesta HP
ProtectToolsiin saatavasta Computrace-tuotteesta:

e Computrace Data Delete — Sisaltaa tietojen etapoistomahdollisuuden, laitteen kayton eston
seka perustason omaisuuden seuranta- ja raportointitoiminnot.

e Computrace LoJack Pro — Sisalta3 tietojen etdpoistomahdollisuuden, laitteen kdytén eston,
perustason omaisuuden seuranta- ja raportointitoiminnot sekd hallitun varkauden
selvittamisen.

e Computrace LoJack Pro Premium — Sisaltaa tietojen etapoistomahdollisuuden, laitteen
kayton eston, edistyneet omaisuuden seuranta- ja raportointitoiminnot, maantieteellisen
paikannuksen ja alueseurannan seka hallitun varkauden selvittdmisen.

Computrace-agentti on sulautettu HP:n kannettavien yritystietokoneiden BIOSiin, vaikka agentti on
tietokoneen toimitushetkella poistettu kaytdsta. Voit aktivoida agentin tilauksen hankinnan jalkeen.
Sulautettu agentti pystyy asentamaan kayttojarjestelman ja alustamaan kiintolevyt uudelleen.

B HUOMAUTUS: Saatavilla on 1-5 vuoden tilausjaksoja. Lisatietoja on Absolute Softwaren
tilaussopimuksessa. Palautustoiminnon kaytettavyys vaihtelee maantieteellisen sijainnin mukaan.
GPS-seurantaa tuetaan joissakin WWAN-toiminnolla varustetuissa malleissa.

90 Luku 12 LoJack Pro for HP ProtectTools



13 Vianmaaritys

HP ProtectTools Security Manager

Lyhyt kuvaus

Tiedot

Ratkaisu

Alykortit ja USB-poletit
eivat ole kaytettavissa
Security Managerissa, jos
ne on asennettu Security
Managerin asennuksen
jalkeen.

Jos haluat kayttaa alykortteja tai USB-
poletteja Security Managerissa, niita
tukeva ohjelmistot (esimerkiksi ohjaimet
ja PKCS#11-sovellukset) on
asennettava ennen Security Managerin
asennusta.

Jos Security Manager on jo asennettu,
toimi seuraavasti alykorttia tai polettia
tukevan ohjelmiston asennuksen
jalkeen:

Kirjaudu Security Manageriin.

Valitse HP ProtectTools Security Managerista
Password Manager, Credentials (Valtuustiedot) ja
sitten Smart Card (Alykortti).

Kaynnista tietokone pyydettdessa uudelleen.

Jotkin Web-sovellussivut
luovat virheita, jotka
estavat kayttajaa
suorittamasta tai
viimeistelemasta tehtavia.

Jotkin Web-pohjaiset sovellukset
lakkaavat toimimasta ja raportoivat
virheista kertakirjaustoiminnon kaytosta
poistamiseen liittyvien toimintojen
vuoksi. Esimerkiksi Internet

Explorer -selaimeen voi ilmestya
keltaisen kolmion sisélla oleva
huutomerkki !, joka ilmaisee virhetta.

Security Managerin kertakirjaustoiminto ei tue kaikkien
verkkopohjaisten kayttoliittymien kayttéa. Voit poistaa
yksittaisten sivustojen kertakirjaustoiminnon kaytosta
poistamalla kertakirjauksen tuen kaytosta. Lisatietoja
on Security Manager -ohjelman ohjeessa olevassa
kertakirjaustoiminnon taydellisessa ohjeessa.

Jos jotakin tiettya kertakirjaustoimintoa ei voi poistaa
kaytosta tietyssa sovelluksessa, ota yhteys HP:n
tekniseen tukeen ja pyyda kolmannen tason tukea HP-
yhteyshenkil6lta.

Vaihtoehto Browse for
Virtual Token (Etsi
virtuaalinen poletti
selaamalla) ei nay
kirjautumisen aikana.

Kayttaja ei voi vaihtaa rekisterdidyn
virtuaalisen poletin sijaintia Password
Managerissa, silla selaustoiminto on
poistettu tietoturvariskien
vahentamiseksi.

Selaamisvaihtoehto on poistettu, koska sen avulla
muut kuin varsinaiset kayttajat pystyivat poistamaan
tiedostoja ja nimedmaan niitéd uudelleen ja ottamaan
Windowsin hallintaansa.

Toimialueen
jarjestelmanvalvojat eivat
voi muuttaa Windows-
salasanaa, vaikka heilla
olisi valtuudet siihen.

Nain kay, kun toimialueen
jarjestelmanvalvoja kirjautuu
toimialueeseen ja rekisterdi toimialueen
tiedot Password Manageriin
jarjestelmanvalvojan oikeuksilla
toimialueeseen ja paikalliseen
tietokoneeseen. Kun toimialueen
jarjestelmanvalvoja yrittaa vaihtaa
Windowsin salasanaa Password
Managerissa, han saa ilmoituksen
kirjautumisessa tapahtuneesta
virheesta: User account restriction
(Kayttajatilin rajoitus).

Password Manager ei pysty muuttamaan toimialueen
kayttajan tilin salasanaa Change Windows
password (Vaihda Windowsin salasana) -toiminnolla.
Security Manager pystyy muuttamaan vain
paikallisessa tietokoneessa olevien tilien salasanoja.
Toimialueen kayttaja voi muuttaa omaa salasanaansa
Windows security (Windowsin suojaus) -

toiminnon Change password (Vaihda salasana) -
asetuksen avulla, mutta koska toimialueen kayttajalla
ei ole fyysista tilia paikallisessa tietokoneessa,
Password Manager pystyy vaihtamaan vain
kirjautumiseen kaytetyn salasanan.

Password Managerissa
on
yhteensopivuusongelmia

Jos kayttaja kirjautuu Password
Manageriin, luo asiakirjan
WordPerfectissa ja tallentaa sen

HP pyrkii ratkaisemaan ongelman tulevien
tuoteparannusten myota.
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Lyhyt kuvaus Tiedot

Ratkaisu

Corel WordPerfect 12:n salasanasuojauksella, Password
salasanan GINA kanssa. Manager ei manuaalisesti tai
automaattisesti tunnista salasanaa

GINA.

Password Manager ei

Connect (Yhdista) -

Jos RDP (Remote Desktop

tunnista naytéssa olevaa  Connection) -kertakirjaustavaksi on
maaritetty Yhdista, kertakirjaustoiminto
painiketta. siirtyy aina uudelleenkéynnistyksen
yhteydessa Save As (Tallenna
nimelld) -tilaan Yhdista-tilan sijasta.

HP pyrkii ratkaisemaan ongelman tulevien
tuoteparannusten myéta.

Kayttaja ei pysty

Java-kortti).

Jarjestelman siirryttya horros- ja
kirjautumaan Password lepotilaan jarjestelmanvalvoja tai
Manageriin siirryttyaan kayttaja ei pysty kirjautumaan Password
valmiustilasta lepotilaan Manageriin ja Windowsin

(vain Windows XP Service kirjautumisnaytto jaa nayttéon siihen
Pack 1). katsomatta, mitka kirjautumisvaltuudet
on valittu (salasana, sormenjalki tai

Asenna Windowsiin Service Pack 2 -paivitys Windows
Update -toiminnon avulla. Lisatietoja ongelman syista
on Microsoftin Knowledge Base -artikkelissa 813301
osoitteessa http://www.microsoft.com.

Kayttajan on kirjautumista varten valittava Password
Manager ja kirjauduttava sisaan. Password Manageriin
kirjautumisen jalkeen kayttajaa kehotetaan
kirjautumaan Windowsiin (kayttajan on mahdollisesti
valittava Windowsin kirjautumistoiminto) ja
suorittamaan kirjautumisprosessi loppuun.

Jos kayttaja kirjautuu ensin Windowsiin, hanen on sen
jalkeen kirjauduttava manuaalisesti Password
Manageriin.

Virtuaalisen poletin liitos Kun kayttaja palauttaa henkildtiedot,
Password Manager voi menettaa
litoksen kirjautumisnaytdssa olevan
Identity (Palauta omat virtuaalisen poletin sijaintiin. Vaikka
virtuaalinen poletti on rekisterdity
Password Managerissa, kayttajan on
rekisteroitava poletti uudelleen liitoksen

haviaa kaytettdessa
suojauksen Restore

tiedot) -toimintoa.

palauttamista varten.

Tama on tarkoituksellista nykyisessa versiossa.

Kun Security Managerin asennus poistetaan
henkilétietoja tallentamatta, poletin jarjestelman
(palvelimen) puolella oleva osa tuhotaan. Polettia ei
taman jalkeen voi kayttaa kirjautumiseen, vaikka
poletin asiakkaan puoleinen osa palautetaan
henkilétietojen palautustoiminnon avulla.

HP tutkii tulevia vaihtoehtoja tdman ratkaisemiseksi.
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Device Access Manager for HP ProtectTools

Kayttdjilta on evatty laitteiden kayttooikeudet Device Access Managerin kautta, mutta laitteet
ovat edelleen kaytettavissa.

Selitys — Laitteiden kayttdéoikeus Device Access Managerin kautta on evatty Simple Configuration
(Yksinkertaiset maaritykset)- tai Device Class Configuration (Laiteluokkien maaritykset) -
nakymassa. Vaikka kayttdoikeudet on evatty, kayttajat voivat edelleen kayttaa laitteita.

Ratkaisu:
° Varmista, ettd HP ProtectTools Device Locking -palvelu on kdynnissa.

o Valitse jarjestelmanvalvojatason kayttdjana Ohjauspaneeli ja sitten Jarjestelma ja
yllapito. Valitse Valvontatytkalut-ikkunasta Palvelut ja etsi HP ProtectTools Device
Locking/Auditing -palvelu. Varmista, ettd palvelu on kdynnissa ja ettd sen asetuksena on
Automaattinen.

Kayttdjalle on yllattaen myonnetty oikeudet laitteen kayttoon tai evitty ne.

Selitys — Device Access Managerin avulla on evatty kdyttdoikeus joihinkin laitteisiin ja myodnnetty
kayttdoikeus toisiin laitteisiin. Kun kayttajat kayttavat jarjestelmaa, he voivat kayttaa laitteita, joiden
kayttdoikeudet he uskovat Device Access Managerin evanneen, ja he eivat pysty kayttdamaan
laitteita, jotka Device Access Managerin pitdisi heidan mielestaan sallia.

Ratkaisu:

o Tutkilaitteen asetukset Device Access Managerin Device Class Configuration (Laiteluokkien
maaritykset) -toiminnon avulla.

° Valitse Security Manager, Device Access Manager ja Device Class Configuration
(Laiteluokkien maaritykset). Laajenna Device Class (Laiteluokka) -puun tasot ja tarkista
kayttajaa koskevat asetukset. Tarkista, etta kayttajaan tai niihin Windowsin ryhmiin, joihin
kayttaja voi kuulua (esimerkiksi kayttajat tai jarjestelmanvalvojat), ei liity kayttéoikeuksien
rajoituksia.

Salli tai estéd — kumpi on etusijalla?

Selitys — Device Class Configuration (Laiteluokkien maaritykset) -nakymassa on maaritetty
seuraava kokoonpano:

° Salli-lupa on myonnetty Windows-ryhmalle (esim. BUILTIN\Jarjestelmanvalvojat) ja Esta-lupa
taas laitehierarkiassa (esim. DVD- ja CD-asemat) samalla tasolla olevalle toiselle Windows-
ryhmalle (esim. BUILTIN\Kayttajat).

° Jos kayttaja on molempien ryhmien jasen (esimerkiksi jarjestelmanvalvoja), kumpi on
etusijalla?

Ratkaisu:

° Kayttajalta estetaan laitteen kaytto. Esta-komento on etusijalla Salli-komentoon nahden.

° Kayton estdminen johtuu Windowsin tavasta ratkaista lupa laitteen kayttéon. Yksi ryhma

estetadan, toinen ryhma sallitaan, mutta kayttaja on molempien ryhmien jasen. Kayttajalta
evataan oikeudet, silla oikeuksien epddminen on etusijalla oikeuksien mydntamiseen ndhden.
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° Yksi tapa kiertda ongelma on evata oikeudet kayttajien ryhmalta DVD- ja CD-asemien tasolla
ja myontaa oikeudet jarjestelmanvalvojien ryhmalle DVD- ja CD-asemia alemmille tasoille.

° Toinen tapa kiertda ongelma on luoda erityisid Windows-ryhmia, joista yksi sallii DVD- ja CD-
asemien kaytdn, kun taas toinen estaa sen. Kayttajat voidaan sitten lisatéd asianomaisiin
ryhmiin.

Laitteiden kayton hallintakdaytanté on maaritetty Simple Configuration (Yksinkertaiset
maaritykset) -nakymassa, mutta jarjestelmanvalvojatason kayttajat eivat pysty kayttamaan
laitteita.

e Selitys — Simple Configuration (Yksinkertaiset maaritykset) -toiminto estda kayton kayttgjilta ja
vierailta, mutta sallii sen laitteiden jarjestelmanvalvojille.

e Ratkaisu: Lisaa jarjestelmanvalvojatason kayttaja Device Administrators (Laitteiden
jarjestelmanvalvojat) -ryhmaan.
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Muut

Ohjelmisto, johon
ongelma vaikuttaa —
Lyhyt kuvaus

Tiedot

Ratkaisu

Security Manager —
Varoitus: The security
application can not be
installed until the HP
Protect Tools Security
Manager is installed
(Tietoturvasovellusta ei
voi asentaa, ennen kuin
HP Protect Tools Security
Manager on asennettu).

Kaikki tietoturvasovellukset, kuten Java
Card Security ja biometriikka, ovat
Security Manager -littyman
laajennettavia laajennuksia. Security
Manager on asennettava ennen HP:n
hyvaksyman tietoturvalaajennuksen
lataamista.

Security Manager -ohjelmisto on asennettava, ennen
kuin mitaan tietoturvalaajennusosaa voi ladata.

HP ProtectTools Security
Manager — Security
Manager -liittyman
sulkemisen yhteydessa
palautetaan ajoittain virhe.

Virhe ilmenee ajoittain (noin joka 12.
kerta), kun Security Manager suljetaan
nayton oikeassa ylakulmassa olevalla
sulkemispainikkeella, ennen kuin kaikki
laajennussovellukset on ladattu
kokonaan.

Tama liittyy laajennuspalvelujen latausaikojen
ajoitusriippuvuuteen Security Managerin sulkemisen ja
uudelleenkaynnistyksen yhteydessa. Koska
PTHOST.exe on muita sovelluksia (laajennuksia)
isdnnodiva komentoliittyma, se on riippuvainen
laajennuksen latauksen loppuun saattamisesta
(palvelut). Ongelma johtuu paaosin siita, etta
komentoliittyma suljetaan, ennen kuin laajennusosaa
on ehditty ladata.

Salli Security Managerin viimeistelld palvelujen
lataussanoma (nakyvissa Security Manager -ikkunan
ylaosassa) ja kaikki vasemmassa sarakkeessa olevat
laajennusosat. Virheen valttdmiseksi naille
laajennusosille pitaa varata riittdvasti latautumisaikaa.

HP ProtectTools —
Rajoittamaton kaytto tai
hallitsemattomat
jarjestelmanvalvojan
oikeudet ovat
tietoturvariski.

Asiakastietokoneen rajoittamattomassa
kaytossa piilee useita riskeja. Naita ovat
muun muassa seuraavat:

e  PSD:n poistaminen

e  Kayttajaasetusten haitallinen
muokkaaminen

e  Tietoturvakaytantdjen
ja -toimintojen kaytosta
poistaminen

Jarjestelmanvalvojia kehotetaan noudattamaan
“parhaita kaytantoja” heidan rajoittaessaan
loppukayttajien oikeuksia ja tietojen
kayttdémahdollisuuksia.

Luvattomille kayttajille ei pida myontaa
jarjestelmanvalvojan oikeuksia.
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Sanasto

aktivointi Tehtava on suoritettava loppuun, ennen kuin Drive Encryption -toiminnot ovat kaytettavissa. Drive
Encryption otetaan kayttéén HP ProtectToolsin ohjatun asennustoiminnon avulla. Drive Encryptionin voi ottaa
kayttdon vain jarjestelmanvalvoja. Aktivointi muodostuu ohjelmiston ottamisesta kayttoéon, kiintolevyn
salaamisesta, kayttajatilin luomisesta ja ensimmaisen varmuuskopion salausavaimen luomisesta siirrettdvaan
tallennuslaitteeseen.

allekirjoitusrivi Digitaalisen allekirjoituksen visuaalista nayttamista varten varattu paikkamerkki. Kun asiakirja
allekirjoitetaan, siina nakyvat allekirjoittajan nimi ja todennustapa. Asiakirjaan voidaan lisata myos
allekirjoituspaiva ja allekirjoittajan tyotehtava.

ATM Automatic Technology Manager, joka antaa verkonvalvojille mahdollisuuden jarjestelmien BIOS-tason
etahallintaan.

automaattinen havitys Ajoitettu havitys, jonka kayttaja ottaa kayttéon File Sanitizer -toiminnon avulla.

biometriikka Kayttdoikeuden tarkistustapa, joka tunnistaa kayttajan fyysisen ominaisuuden, kuten sormenjaljen,
perusteella.

digitaalinen allekirjoitus Tiedoston kanssa lahetettavat tiedot, jotka vahvistavat aineiston lahettajan
henkildllisyyden ja sen, etta tiedostoa ei ole muutettu allekirjoittamisen jalkeen.

digitaalinen varmenne S&hkdiset tunnistetiedot, jotka vahvistavat henkildon tai yrityksen henkildllisyyden
yhdistdmalla digitaalisen varmenteen omistajan henkildllisyyden digitaalisten tietojen allekirjoittamiseen
kaytettavaan sahkdiseen avainpariin.

Drive Encryption Suojaa tietoja salaamalla kiintolevyt, minka ansiosta muut kuin valtuutetut kayttajat eivat pysty
lukemaan niilla olevia tietoja.

Drive Encryption -kirjautumisnaytté Kirjautumisnayttd, joka avautuu ennen Windowsin kaynnistymista.
Kayttajien on annettava Windowsin kayttajatunnus ja salasana tai Java-kortin PIN-koodi. Useimmissa tapauksissa
Windowsia voi kayttaa suoraan, eikd Windowsin kirjautumisnaytdssa tarvitse kirjautua sisdan uudelleen, jos Drive
Encryption -kirjautumisndytdssa annetaan salasana oikein.

DriveLock Suojausominaisuus, joka yhdistaa kiintolevyn kayttdjaan. DriveLock-salasana on annettava oikein,
ennen kuin tietokone kaynnistyy.

ehdotettu allekirjoittaja Kaytt3ja, jonka Microsoft Word- tai Microsoft Excel -asiakirjan tekija on maarittanyt
lisddmaan asiakirjaan allekirjoitusrivin.

Encryption File System (EFS) Jarjestelma, joka salaa kaikki valitun kansion tiedostot ja alikansiot.

henkilokortti Windowsin sivupalkin pienoisohjelma, jota kaytetdan tietokoneen tunnistamiseen kayttajanimen
ja valitun kuvan perusteella. Avaa HP ProtectToolsin hallintakonsoli napsauttamalla henkildkorttia.

HP SpareKey Kiintolevyn salausavaimen varmuuskopio.
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hatapalautusarkisto Suojattu tallennusalue, jonka avulla peruskayttajan avaimia voidaan salata uudelleen
kayttdymparistdn omistajan avainten valilla.

havitys Omaisuuden sisaltamat tiedot sekoittavan algoritmin suorittaminen.

havitysjakso lImaisee, kuinka monta kertaa havitysalgoritmi suoritetaan omaisuudelle. Havitysjaksojen maaraa
lisaamalla voit parantaa tietokoneen turvallisuutta.

havitysprofiili Maaritetty poistotapa ja omaisuusluettelo.

Java-kortti Siirrettava kortti, joka asetetaan tietokoneeseen. Siséaltaa kirjautumiseen tarvittavia tunnistetietoja.
Jos Drive Encryption -kirjautumisnaytéssa kirjaudutaan Java-kortilla, kayttajan on asetettava Java-kortti
laitteeseen ja annettava kayttajatunnus seka Java-kortin PIN-koodi.

jarjestelmanvalvoja Katso Windows-jarjestelmanvalvoja.

kertakirjaustoiminto Todennustiedot tallentava toiminto, joka mahdollistaa Internetin ja salasanatodennusta
vaativien Windows-sovellusten kayton Security Managerilla.

keskusteluhistoriaistunto Salattu tiedosto, joka sisaltaa tallenteen keskusteluistunnon molempien osapuolten
keskustelusta.

kirjautumistavat Tapa, jolla kayttajan kayttdoikeus todistetaan eli todennetaan jotakin tiettya tehtavaa varten.

kirjautumistunnus Security Managerin objekti, joka muodostuu kayttajanimesta ja salasanasta (ja mahdollisesti
muista valituista tiedoista). Kirjautumistunnusta kaytetdan sivustoihin ja muihin ohjelmiin kirjautumiseen.

kohde Rekisterdidyn kayttajan valokuva, jota kaytetaan henkiléllisyyden todentamiseen.

kojelauta Keskitetty sijainti, jonka kautta voit kayttaa ja hallita HP ProtectTools Security Managerin toimintoja ja
asetuksia.

konsoli Keskitetty sijainti, jonka kautta voit kayttaa ja hallita HP ProtectToolsin hallintakonsolin toimintoja ja
asetuksia.

kryptografia Tietojen salaamisen ja salauksen purkamisen tapa, joka varmistaa, etta vain tietyt kayttajat saavat
tiedot kayttdonsa.

kryptografinen palveluntarjoaja (CSP) Salausalgoritmien tarjoaja tai kirjasto. Algoritmeja voidaan kayttaa
tarkkaan maaritetyn liittyman avulla tiettyjen salaustoimintojen suorittamiseen.

kdynnistystodennus Suojaustoiminto. Kun tdma toiminto on kaytdssa, kayttajan on todistettava
kayttdoikeutensa esimerkiksi Java-kortilla, suojaussirulla tai salasanalla, kun tietokone kaynnistetaan.

kayttaja Drive Encryptionia kayttava henkild. Muilla kuin jarjestelmanvalvojilla on Drive Encryptionissa rajalliset
oikeudet. He voivat ainoastaan rekisteroditya (jarjestelmanvalvojan luvalla) ja kirjautua sisaan.

laiteluokka Kaikki tietyntyyppiset laitteet, esimerkiksi asemat.
laitteiden kdyton hallintakaytantd Luettelo laitteista, joita kayttajalla on oikeus kayttaa.

Live Messenger History Viewer Privacy Manager Chat -komponentti, jonka avulla voit hakea ja tarkastella
salattuja keskusteluhistoriaistuntoja.

luotettuihin yhteyshenkiléihin kuuluva vastaanottaja Henkild, joka on saanut luotetun yhteyshenkilén
kutsun.

luotettujen yhteyshenkildiden luettelo Luettelo luotetuista yhteyshenkilGista.

Sanasto 97



luotettujen yhteyshenkiloiden sinetti Tehtava, joka lisaa digitaalisen allekirjoituksen, salaa sahkopostiviestin
ja lahettaa sen, kun olet todentanut sen valitsemaasi suojattua kirjautumistapaa kayttaen.

luotettu lahettdja Luotettu yhteyshenkild, joka Iahettda allekirjoitettuja ja/tai salattuja sdhkdpostiviesteja ja
Microsoft Office -asiakirjoja.

luotettu pikaviestiviestinta Viestintaistunto, jonka aikana vaihdetaan luotettuja viesteja luotetun lahettajan ja
luotetun yhteyshenkilon valilla.

luotettu viesti Viestintdistunto, jonka aikana vaihdetaan luotettuja viesteja luotetun l&hettgjan ja luotetun
yhteyshenkilon valilla.

luotettu yhteyshenkilé Henkilo, joka on hyvaksynyt luotetun yhteyshenkilon kutsun.

luotetun yhteyshenkilon kutsu Sahkopostiviesti, jossa vastaanottajaa pyydetdan hyvaksymaan, ettd hanet
lisatédan luotetuksi yhteyshenkildksi.

manuaalinen havitys Valitun omaisuuden tai valittujen omaisuuksien valitén havitys, joka ohittaa automaattisen
havitysaikataulun.

ndppainyhdistelma Tiettyjen ndppainten yhdistelma, joka kdynnistda automaattisen havityksen (esimerkiksi
ctri+alt+s).

omaisuus Tietokomponentti, joka muodostuu kiintolevylle tallennetuista henkilékohtaisista tiedoista tai
tiedostoista seka historiallisesta ja Internetin kayttdon liittyvasta sisallosta.

omat tiedot HP ProtectTools Security Managerissa kaytettava kirjautumistapojen ja kayttdoikeusasetusten
joukko, joka vastaa tietyn kayttajan kayttajatilia tai profiilia.

palautus Prosessi, jossa ohjelmatiedot kopioidaan aikaisemmin tallennetusta varmuuskopiotiedostosta tahan
ohjelmaan.

paljastaminen Tehtava, jonka avulla kayttaja voi purkaa yhden tai useamman keskusteluhistoriaistunnon
salauksen, nayttaa yhteyshenkildén nayttdnimen tavallisena tekstina ja mahdollistaa istunnon tarkastelun.

peruutussalasana Salasana, joka luodaan kayttajan pyytaessa digitaalista varmennetta. Salasanaa tarvitaan,
kun kayttaja haluaa peruuttaa digitaalisen varmenteensa. Talla varmistetaan, etta vain kayttaja voi peruuttaa
varmenteen.

PIN-koodi Personal Identification Number.

PKI Public Key Infrastructure -standardi, joka maarittda varmenteiden ja salausavainten luomisen, kayttamisen
ja hallinnan rajapinnat.

poletti Katso suojattu kirjautumistapa.

Privacy Manager -varmenne Digitaalinen varmenne, joka vaatii todennusta aina salaustoimintoja kaytettaessa,
esimerkiksi sahkopostiviesteja ja Microsoft Office -asiakirjoja allekirjoitettaessa ja salattaessa.

PSD Henkilékohtainen suojattu levyasema, arkaluontoisten tietojen suojattu tallennusalue.
ryhma Ryhma kayttjjia, joilla on samanlaiset oikeudet laiteluokan tai tietyn laitteen kayttoon.

salaaminen Normaalin tekstin muuntaminen salatekstiksi esimerkiksi algoritmin avulla, jotta luvattomat
vastaanottajat eivat voi lukea tietoja. Tietojen salaukseen on olemassa monia eri tapoja. Ne muodostavat
tietoverkkojen tietoturvan perustan. Yleisid salaustapoja ovat Data Encryption Standard seka julkista avainta
kayttava salaus.

salauksen purkaminen Salattujen tietojen muuntaminen normaaliksi tekstiksi.
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SATA-laitetila Tietokoneen ja massamuistilaitteiden, kuten kiintolevyjen ja optisten asemien, valinen
tiedonsiirtotila.

Send Securely (Laheta turvallisesti) -painike Ohjelmiston painike, joka nakyy Microsoft
Outlook -séhkopostiviestien tyokalurivilla. Painiketta napsauttamalla voit allekirjoittaa ja/tai salata Microsoft
Outlook -sahkdpostiviestin.

Sign and Encrypt (Allekirjoita ja salaa) -painike Ohjelmiston painike, joka nakyy Microsoft Office -sovellusten
tyokalurivilla. Painiketta napsauttamalla voit allekirjoittaa ja salata Microsoft Office -asiakirjan seka purkaa sen
salauksen.

siirto Privacy Manager -varmenteiden ja luotettujen yhteyshenkildiden hallintaan, palauttamiseen ja siirtoon
tarkoitettu tehtava.

sormenjalki Digitaalinen vedos sormenjalkikuvasta. Security Manager ei koskaan tallenna todellista
sormenjalkikuvaa.

suojattu kirjautumistapa Tietokoneeseen kirjautumiseen kaytettava menetelma.

taustapalvelu HP ProtectTools Device Locking/Auditing -taustapalvelu, jonka on oltava kaynnissa, jotta
laitteiden kayton hallintakaytantoja voidaan kayttaa. Sita voidaan tarkastella Ohjauspaneelin Valvontatydkalut-
toiminnon Palvelut-sovelluksen kautta. Jos taustapalvelu ei ole kaynnissa, HP ProtectTools Security Manager
yrittda kaynnistaa sen laitteiden kayton hallintakaytantoja sovellettaessa.

tavallinen poisto Omaisuuden Windows-viittauksen poistaminen. Omaisuuden sisaltd jaa kiintolevylle, kunnes
tiedot sekoitetaan vapaan tilan tyhjennyksen avulla.

todentaminen Prosessi, jonka tarkoituksena on tarkistaa, etta kayttajalla on oikeudet tietyn tehtavan
suorittamiseen, kuten tietokoneen kayttdon, tietyn ohjelman asetusten muokkaamiseen tai suojattujen tietojen
tarkastelemiseen.

toimialue Samaan verkkoon kuuluvien ja yhteisen hakemistotietokannan jakavien tietokoneiden ryhma.
Toimialueilla on yksildlliset nimet seka yhteiset sdannét ja menettelytavat.

TXT Trusted Execution Technology.

USB-poletti Suojauslaite, johon on tallennettu kayttajaan liittyvia tunnistetietoja. Sita kaytetdan Java-kortin tai
biometrisen lukulaitteen tapaan tietokoneen kayttdoikeuden todentamiseen.

uudelleenkdynnistys Tietokoneen kaynnistaminen uudelleen.

valtuutettu kdyttaja Kayttgja, jolle on annettu oikeudet User Access Settings (Kayttgjien kayttdoikeusasetukset)
-nédkymassa Simple Configuration (Yksinkertaiset maaritykset)- tai Device Class Configuration (Laiteluokkien
maaritykset) -ndkyman kokoonpanoasetusten tarkastelemiseen tai muuttamiseen.

vapaan tilan tyhjennys Sattumanvaraisten tietojen turvallinen kirjoittaminen poistetun omaisuuden paalle,
minka tarkoituksena on vaaristaa poistetun omaisuuden sisalto.

varmenteen myontaja Palvelu, joka myodntaa sertifikaatteja julkista avainta kayttdvan rakenteen yllapitamista
varten.

varmuuskopiointi Varmuuskopiointitoiminnon kayttaminen, jonka tarkoituksena on tallentaa kopio tarkeista
ohjelmatiedoista ohjelman ulkopuolelle. Varmuuskopion avulla tiedot voidaan myéhemmin palauttaa samaan tai
toiseen tietokoneeseen.

verkkokayttajatili Kayttajan tai jarjestelmanvalvojan Windows-kayttajatili paikallisessa tietokoneessa,
tybryhmassa tai verkkotoimialueessa.
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Windows-jarjestelmanvalvoja Kayttaja, jolla on kokonaisvaltaiset oikeudet muuttaa kayttéoikeuksia ja hallita
muita kayttajia.

Windows-kayttajatili Tietoverkon tai yksittaisen tietokoneen kayttajan profiili.
Windows Logon Security Suojaa Windows-tileja vaatimalla tiettyja valtuustietoja niiden kayttéa varten.

virtuaalinen poletti Suojausominaisuus, joka toimii Java-kortin ja kortin lukulaitteen tapaan. Poletti tallennetaan
tietokoneen kiintolevylle tai Windowsin rekisteriin. Kun kirjaudut sisdan virtuaalisella poletilla, sinua kehotetaan
antamaan kayttdjan PIN-koodi todennuksen suorittamista varten.

alykortti Luottokortin kokoinen kortti, johon tallennetaan kortin omistajan tunnistustiedot. Korttia kaytetaan
tietokoneen kayttdoikeuden vahvistamiseen (todentamiseen).
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