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Introducao a seguranca

O software HP ProtectTools Security Manager fornece recursos de seguranga que ajudam na protegao
contra o acesso nao autorizado ao computador, as redes e aos dados criticos. A administracdo do HP
ProtectTools Security Manager é regida pelo recurso Console Administrativo.

Usando o console, o administrador local pode executar as seguintes tarefas:

Ativar ou desativar recursos de seguranca

Registrar as impressodes digitais dos usuarios deste computador
Configurar um smart card

Especificar as credenciais necessarias para a autenticagédo
Gerenciar usuarios do computador

Ajustar parametros especificos de dispositivos

Configurar aplicativos instalados do Security Manager

Adicionar aplicativos ao Security Manager

Os modulos de software disponiveis para seu computador podem variar de acordo com o modelo.

Os médulos de software do HP ProtectTools podem estar pré-instalados, pré-carregados ou disponiveis
para download no website da HP. Para obter mais informagdes, acesse http://www.hp.com.

NOTA: As instru¢des neste guia foram escritas considerando-se que os modulos do software HP
ProtectTools aplicaveis ja estdo instalados.



http://www.hp.com

Recursos do HP ProtectTools

A tabela a seguir detalha os principais recursos dos médulos do HP ProtectTools.
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Médulo

Principais recursos

Credential Manager for HP ProtectTools

e O Gerenciador de Senhas atua como um cofre de senhas
pessoal, otimizando o processo de login com o recurso Single
Sign On, que lembra e aplica as credenciais do usuario
automaticamente.

e O recurso Single Sign On também oferece protegao adicional,
pois exige uma combinacéo de diferentes tecnologias de
seguranga, como Java™ Card e biometria, para efetuar a
autenticagdo de usuarios.

e Oarmazenamento de senhas é protegido por meio de criptografia
de software, e essa protegao pode ser aprimorada com o uso da
autenticagao via dispositivos de seguranga, como o Java Cards
ou dados biométricos.

NOTA: Afuncionalidade do Credential Manager pode ser encontrada
na opg¢ao Gerenciador de Senhas do HP ProtectTools Security
Manager

Drive Encryption for HP ProtectTools (somente em
determinados modelos)

e O Drive Encryption fornece criptografia completa para uma
unidade de disco inteira ("full-volume").

e O Drive Encryption forga uma autenticagédo durante a pré-
inicializagédo para que os dados sejam descriptografados e
possam ser acessados.

Privacy Manager for HP ProtectTools (somente em
determinados modelos)

e O Privacy Manager utiliza técnicas de login avangadas para
verificar a origem, a integridade e a seguranga da comunicagao
ao enviar e receber e-mails, utilizar documentos do Microsoft®
Office ou trocar mensagens instantaneas.

File Sanitizer for HP ProtectTools

e O File Sanitizer permite fragmentar com seguranga ativos digitais
(informacdes confidenciais que incluem arquivos de aplicativos,
conteudo histérico ou da Web, ou outros dados confidenciais) em
seu computador e periodicamente limpar sua unidade de disco
rigido.

Device Access Manager for HP ProtectTools
(somente em determinados modelos)

e O Device Access Manager permite aos gerentes de TI controlar
0 acesso aos dispositivos com base em perfis de usuario.

e O Device Access Manager evita que usuarios ndo-autorizados
removam dados utilizando midia de armazenamento externo e
introduzam virus no sistema provenientes de midia externa.

e O administrador pode desativar o acesso a dispositivos gravaveis
para determinados individuos ou grupos de usuarios.

Capitulo 1 Introducao a seguranga



Alcancando os principais objetivos de seguranca

Os médulos do HP ProtectTools podem funcionar em conjunto para fornecer solugdes para diversos
problemas de seguranca, incluindo os principais objetivos de seguranga a seguir:

e Protegao contra roubo direcionado

e Restricdo de acesso a dados confidenciais

e Prevencéo contra acesso ndo-autorizado a partir de locais internos ou externos
e Criagao de politicas de senhas fortes

e Tratar de questbes de seguranga regulamentares

Protecao contra roubo direcionado

Um exemplo de roubo direcionado poderia ser o de um computador que contém dados confidenciais
e informagdes de clientes no ponto de controle de seguranga de um aeroporto. Os seguintes recursos
ajudam a proteger contra roubo direcionado:

e O recurso de autenticagdo na pré-inicializagado, se ativado, ajuda a evitar o acesso ao sistema
operacional. Consulte os seguintes procedimentos:

° Security Manager

° Drive Encryption

Restricao de acesso a dados importantes

Suponha que um auditor contratado esteja trabalhando localmente em uma empresa e tenha obtido
acesso ao computador para analisar dados financeiros confidenciais; ndo é desejavel que o auditor
possa imprimir os arquivos ou salva-los em um dispositivo gravavel, como um CD. O seguinte recurso
ajuda a restringir 0 acesso aos dados:

e O Device Access Manager for HP ProtectTools permite aos gerentes de Tl restringirem o acesso
a dispositivos de gravagao de modo que informagdes confidenciais ndo possam ser impressas ou
copiadas da unidade de disco rigido para uma midia removivel.

Prevencgao contra acesso nao-autorizado a partir de locais internos ou
externos

O acesso nao autorizado a um PC comercial desprotegido representa um risco bastante tangivel aos
recursos de rede corporativos, como informacgdes de servigos financeiros, de um executivo ou da equipe
de P&D, e informagdes confidenciais como registros de patente ou registros financeiros pessoais. Os
seguintes recursos ajudam a evitar o acesso nao-autorizado:

e O recurso de autenticacdo na pré-inicializagao, se ativado, ajuda a evitar o acesso ao sistema
operacional. Consulte os seguintes procedimentos:

° Gerenciador de Senhas
° Drive Encryption

e O Gerenciador de Senhas ajuda a garantir que um usuario ndo autorizado nao obtenha senhas
ou acesse aplicativos protegidos por senha.

Alcangando os principais objetivos de seguranga 3



e O Device Access Manager for HP ProtectTools permite que os gerentes de Tl restrinjam o acesso
a dispositivos de gravagdo de modo que informagdes confidenciais ndo possam ser copiadas da
unidade de disco rigido.

e O DrivelLock ajuda a garantir que os dados ndo possam ser acessados mesmo se a unidade de
disco rigido for removida e instalada em um sistema desprotegido.
Criacao de politicas de senhas fortes

Se entrar em vigor uma ordem que exige o uso de uma politica de senha forte para diversos aplicativos
baseados na web e bancos de dados, o Security Manager fornecera um repositério de senhas protegido
e o conveniente recurso Single Sign On.

4 Capitulo 1 Introducéo a seguranca



Elementos adicionais de seguranca

Atribuicao de perfis de seguranca

ey

No gerenciamento da seguranga de computador (principalmente em grandes organizagbes), uma
pratica importante é dividir as responsabilidades e os direitos entre varios tipos de administradores e
usuarios.

NOTA: Em uma organizagdo pequena ou para uso individual, esses perfis podem ser mantidos pela
mesma pessoa.

Para o HP ProtectTools, as obrigacdes e os privilégios da seguranca podem ser divididos nas seguintes
funcgdes:

e Diretor de seguranga - Define o nivel de seguranga para a empresa ou rede e determina os
recursos de seguranca a implementar, como Java™ Cards, leitores biométricos ou tokens USB.

B NOTA: Diversos recursos do HP ProtectTools podem ser personalizados pelo responséavel pela
seguranga em conjunto com a HP. Para obter mais informagdes, consulte o Web site da HP em
http://www.hp.com.br.

e Administrador de Tl — Aplica e gerencia os recursos de segurancga definidos pelo diretor de
segurancga. Pode também ativar e desativar alguns recursos. Por exemplo, se o responsavel pela
seguranca tiver decidido implementar Java Cards, o administrador de Tl pode ativar o modo de
segurancga do BIOS por Java Card.

e Usuario - Utiliza os recursos de seguranca. Por exemplo, se o responsavel pela seguranca e o
administrador de Tl tiverem ativado Java Cards para o sistema, o usuario pode definir o PIN do
Java Card e usar o cartdo para autenticagao.

CUIDADO: Os administradores sdo encorajados a seguir as "melhores praticas" restringindo os
privilégios do usuario final e 0 acesso do usuario.

Usuarios ndo-autorizados ndo devem receber privilégios administrativos.

Gerenciamento de senhas do HP ProtectTools

A maioria dos recursos do HP ProtectTools Security Manager sao protegidos por senhas. A tabela a
seguir lista as senhas mais usadas, o médulo de software em que a senha é definida e a fungdo da
senha.

As senhas definidas e usadas somente por administradores de Tl também s&o indicadas nesta tabela.
Todas as outras senhas podem ser definidas por usuarios ou administradores comuns.

Senha do HP ProtectTools Definida neste médulo do  Fungéo
HP ProtectTools

Senha de login do Security Security Manager Esta senha oferece duas opgoes:

Manager
e Pode serusada como login do Security

Manager para acessa-lo apos o login
no Windows.

e Pode ser usada para permitir o acesso
ao Windows e ao Security Manager
simultaneamente.

Elementos adicionais de seguranga 5
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Senha do HP ProtectTools Definida neste médulo do

HP ProtectTools

Fungao

Senha do arquivo de recuperagdo Security Manager, pelo

Protege o acesso ao arquivo de
recuperagéo do Security Manager.

Protege o acesso ao contetido do Java Card
e autentica usuarios do Java card. Ao ser
usado para autenticagéo na inicializagao, o
PIN do Java Card também protege o acesso
ao utilitario de configuragdo do computador
e ao conteudo do computador.

Autentica usuarios do Drive Encryption, se
o token de Java Card estiver selecionado.

do Security Manager administrador de Tl

PIN do Java™ Card Java Card Security

Senha de login do Windows Painel de Controle do
Windows®

Pode ser usada no login manual ou salva no
Java Card.
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Criacao de uma senha segura

Ao criar senhas, é preciso primeiro seguir as especificagdes definidas pelo programa. Em geral,
entretanto, considere as instrugdes a seguir para ajudar a criar senhas fortes e reduzir as chances de
sua senha ser comprometida:

e Use senhas com mais de 6 caracteres, de preferéncia mais de 8.
e  Misture letras mailusculas e mindsculas na senha.

e Sempre que possivel, misture caracteres alfanuméricos e inclua caracteres especiais e sinais de
pontuagao.

e  Substitua caracteres especiais ou niumeros por letras em uma palavra-chave. Por exemplo, use o
numero 1 para substituir as letras | ou L.

e Combine palavras de 2 ou mais idiomas.

e Divida uma palavra ou frase com numeros ou caracteres especiais no meio, por exemplo,
“‘Mary2-2Cat45.”

e Na&o use uma senha que poderia aparecer em um dicionario.

e Na&o use seu nome como senha, ou qualquer outra informagao pessoal, como data de aniversario,
nomes de animais de estimagao, ou nome de solteira da mae, mesmo se soletrar invertido.

e Altere as senhas regularmente. E possivel mudar uma senha apenas adicionando dois caracteres.
e Se escrever sua senha, ndo a guarde em um local bastante visivel, muito perto do computador.
e N&o guarde a senha em um arquivo, como um e-mail, no computador.

e Nao compartilhe contas nem informe sua senha a qualquer pessoa.

Backup e restauracao de credenciais do HP ProtectTools

Vocé pode usar o Drive Encryption for HP ProtectTools para selecionar e fazer backup de credenciais
do HP ProtectTools.
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Passos iniciais

B NOTA: A administragdo do HP ProtectTools requer privilégios de administrador.

O Assistente de Configuragdo do HP ProtectTools guiara vocé pelo processo de configuragdo dos
recursos mais utilizados do Security Manager. No entanto, ha uma série de funcionalidades adicionais
disponiveis por meio do Console Administrativo do HP ProtectTools. As mesmas configura¢des
encontradas no assistente, bem como recursos de seguranga adicionais, podem ser encontradas em
todo o console, que é acessado pelo menu Iniciar do Windows®. Essas configuragdes aplicam-se ao
computador e a todos os usuarios que o compartilham.

1. Na pagina de boas vindas, vocé pode desativar exibi¢cdes futuras do assistente selecionando uma
das opgoes.

2. Uma semana apés a configuragdo do computador, ou quando algum usuario com direitos
administrativos deslizar o dedo no leitor de impressdes digitais pela primeira vez, o Assistente de
Configuragéo do HP ProtectTools se abrira automaticamente para guia-lo pelas etapas basicas
de configuragéo do programa. Um tutorial em video sobre a configuragdo de seu computador sera
iniciado automaticamente.

3. Siga as instrugbes na tela até que a configuragéo seja concluida.

Se vocé nao concluir o assistente, ele abrira automaticamente mais duas vezes. Apds isso € até que
a configuracao esteja concluida, vocé podera acessar o assistente por meio do baldo de notificagao
proximo a area de notificagdo da barra de tarefas (a n&o ser que vocé tenha desativado o assistente,
conforme descrito na etapa 2 acima).

Para usar os aplicativos do HP ProtectTools Security Manager, abra o HP ProtectTools Security
Manager por meio do menu Iniciar ou clique com o bot&o direito no icone do Security Manager na area
de notificagao, localizada a extrema direita da barra de tarefas. O Console Administrativo do HP
ProtectTools e seus aplicativos estdo disponiveis para todos os usuarios que compartilham o
computador.

Capitulo 2 Passos iniciais



Inicializagao do Console Administrativo do HP
ProtectTools

Para tarefas de administrador, tais como estabelecimento de politicas de sistema ou configuragdes de
software, abra o console da seguinte forma:

A Clique em Iniciar, Todos os Programas, HP e, em seguida, em Console Administrativo do HP
Protect Tools.

No painel esquerdo do Security Manager, clique em Administragao.

Para acessar as tarefas do usuario, como o registro das impressdes digitais ou a utilizagado do Security
Manager, abra o console da seguinte maneira:

A Clique em Iniciar, Todos os Programas, HP e, em seguida, em HP ProtectTools Security
Manager.

Clique duas vezes no icone do HP ProtectTools Security Manager na area de notificagéo, a
direita da barra de tarefas.

Inicializagdo do Console Administrativo do HP ProtectTools 9



Ativacao de recursos de seguranca

O Assistente de Configuragéo solicitara a verificagdo de sua identidade.
1. Leia a tela "Bem-vindo" e, em seguida, clique em Avangar.

2. Verifique sua identidade, seja digitando sua senha do Windows, se vocé ainda nao registrou suas
impressoes digitais, ou fornecendo sua impressao digital por meio do leitor de impresséao digital.
Cligue em Avancar.

Se vocé nao tiver uma senha para o Windows, sera solicitado que crie uma. A senha do Windows
€ necessaria para impedir que sua conta do Windows seja acessada por pessoas ndo-autorizadas
e para que vocé usufrua dos recursos do HP ProtectTools Security Manager.

O Assistente de Configuragao guiara vocé ao longo do processo de ativagao dos recursos de seguranga
que se aplicam a todos os usuarios do computador:

e A Seguranga do Windows protege sua(s) conta(s) do Windows solicitando o uso de credenciais
especificas para acesso.

e O Drive Encryption protege seus dados criptografando sua(s) unidade(s) de disco rigido, tornando
assim as informacgdes ilegiveis para pessoas sem a devida autorizagao.

e O Pre-Boot Security protege seu computador proibindo o acesso de pessoas nao-autorizadas
antes da inicializagdo do Windows.

Para ativar um recurso de seguranca, marque a caixa de selegédo correspondente. Quanto mais
recursos marcar, mais segurancga tera o seu computador.

B NOTA: O Pre-Boot Security ndo estara disponivel se seu BIOS n&o suporta-lo.
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Registro de impressoes digitais

Se vocé tiver selecionado "Impressao digital" e seu computador tiver um leitor de impressdes digitais
integrado ou conectado a ele, vocé sera guiado pelo processo de configuragao ou "registro" de suas
impressoes digitais:

1. E exibido o desenho de duas maos. Os dedos que ja estdo registrados sdo realcados em verde.
Clique em um dedo do desenho.

= NOTA: Para excluir uma impresséao digital ja registrada, clique no dedo correspondente.

2.  Quando tiver selecionado um dedo para ser registrado, sera solicitado que vocé o deslize sobre
o leitor até que a impresséo digital seja registrada com sucesso. Os dedos registrados séo
realcados em verde no desenho.

3. Vocé deve registrar pelo menos dois dedos; de preferéncia o indicador e o médio. Repita as etapas
1 a 3 para registrar outro dedo.

4. Clique em Avangar.

NOTA: Quando vocé registra impressoes digitais por meio do processo Passos iniciais, elas ndo séo
salvas até que vocé clique em Avangar. Se vocé deixar o computador inativo por algum tempo ou
fechar o painel de controle, as alteragdes realizadas nao serao salvas.
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Configuragcao de um smart card

Se vocé selecionar "Smart card" e houver um leitor de cartdo smart card integrado ou conectado ao
seu computador, o Assistente de Configuragdo do HP ProtectTools solicitara que vocé configure o PIN
(numero de identificagdo pessoal) do smart card.

Para configurar um PIN de smart card:
1. Na péagina “Configurar smart card”, digite e confirme um PIN.
Vocé também pode alterar o seu PIN. Insira seu PIN antigo e, em seguida, escolha um novo.

2. Para continuar, clique em Avancgar.
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Utilizacao do Console Administrativo

O Console Administrativo do HP ProtectTools é o ponto central para administrar os recursos e
aplicativos do HP ProtectTools Security Manager.

O console é composto pelos seguintes componentes:

Ferramentas: Exibe as seguintes categorias para a configuracdo da seguranga do computador:

o

Pagina Inicial: Permite selecionar as tarefas de seguranga a serem realizadas.

Sistema: Permite configurar recursos de segurancga e autenticagdes para usuarios e
dispositivos.

Aplicativos: Exibe configuragdes gerais para o HP ProtectTools Security Manager e para
aplicativos do Security Manager.

Dados: Oferece um menu expansivel de links para aplicativos do Security Manager que
protegem seus dados.

Ferramentas Administrativas: Oferece informagdes acerca de ferramentas adicionais. O painel
abaixo exibe as seguintes opg¢des:

o

Assistente de Configuragao do HP ProtectTools: Guiara vocé pelo processo de
configuracdo do Security Manager.

Ajuda: Exibe o arquivo de Ajuda, que fornece informagdes sobre o Security Manager e seus
aplicativos pré-instalados. A Ajuda para os aplicativos que vocé pode vir a adicionar é
fornecida junto com eles.

Sobre: Exibe informagbes sobre o HP ProtectTools Security Manager, tais como o nimero
da verséao e o aviso de direitos autorais.

Area principal: Exibe telas especificas dos aplicativos.

Para abrir o Console Administrativo do HP ProtectTools, clique em Iniciar, Todos os Programas,
HP e, em seguida, em Console Administrativo do HP ProtectTools.
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3 Configuracao do sistema

O grupo Sistema é acessado a partir do paingal do menu Ferramentas, do lado esquerdo da tela do
Console Administrativo do HP ProtectTools. E possivel usar os aplicativos deste grupo para gerenciar
politicas e configuragdes para o computador, seus usuarios e seus dispositivos.

Os aplicativos a seguir estéo incluidos no grupo Sistema:

e Segurancga: Gerencie recursos, autenticagdes e configuragdes referentes a como os usuarios
interagem com o computador.

e Usuadrios: Estabeleca, gerencie e registre usuarios do computador.

e Dispositivos: Gerencie configuracdes para dispositivos de seguranga integrados ou conectados
ao computador.
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Configuracao de autenticacao para seu computador

Dentro do aplicativo Autenticagéo, é possivel escolher que recursos de seguranca devem ser
implementados no computador, estabelecer politicas referentes ao acesso ao computador e configurar
opcdes avancadas adicionais. E possivel especificar as credenciais necessarias para autenticar cada
classe de usuario ao se fazer login no Windows ou login em sites da Web e em programas durante uma
sessao de usuario.

Para configurar a autenticagdo em seu computador:

1.
2,

No painel de menu Seguranga, clique em Autenticacéo.

Para configurar a autenticagao de login, clique na guia Politica de login, faca as alteracdes e
clique em Aplicar.

Para configurar a autenticacdo de sesséo, clique na guia Politica de sesséo, faca as alteracdes
e cligue em Aplicar.

Politica de login

Para definir as politicas referentes as credenciais necessarias para autenticar um usuario ao efetuar
login no Windows:

1.
2.

5.

No menu Ferramentas, clique em Seguranga e, em seguida, em Autenticacgao.
Na guia Politica de login, cligue em uma categoria de usuario.

Especifique a credencial ou credenciais de autenticagdo necessarias para a categoria de usuario
selecionada. E necessario especificar ao menos uma credencial.

Escolha se ALGUMA (somente uma) das credenciais especificadas ou se TODAS elas séo
necessarias para a autenticagdo dos usuarios. Também é possivel impedir o acesso de qualquer
usuario ao computador.

Clique em Aplicar.

Politica de sessao

Para definir as politicas referentes as credenciais necessarias para acessar os aplicativos HP
ProtectTools durante uma sessido do Windows:

1.
2.

No menu Ferramentas, clique em Seguranga €, em seguida, em Autenticagao.
Na guia Politica de sessao, clique em uma categoria de usuério.

Especifique a credencial ou credenciais de autenticacdo necessarias para a categoria de usuario
selecionada.

Escolha se ALGUMA (somente uma) das credenciais especificadas ou se TODAS elas seréo
necessarias para a autenticagdo dos usuarios. Também é possivel escolher o acesso sem
autenticagéo ao software HP ProtectTools.

Cliqgue em Aplicar.
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Configuracoes
Vocé pode permitir uma ou mais das seguintes configuragées de seguranca:

e Permitir login tnico: Permite que os usuarios do computador pulem o login do Windows se a
autenticacgao ja tiver sido realizada no nivel do BIOS ou do disco criptografado.

e Permitir autenticagcao HP SpareKey para login no Windows: Permite que os usuarios deste
computador usem o recurso HP SpareKey para efetuar login no Windows, independentemente de
qualquer outra politica de autenticacao solicitada pelo Security Manager.

Para editar as configuragoes:
1. Clique para ativar ou desativar uma configuragao especifica.

2. Clique em Aplicar para salvar as alteragdes realizadas.
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Gerenciamento de usuarios

Dentro do aplicativo Usuérios, é possivel monitorar e gerenciar os usuarios do HP ProtectTools do
computador.

Todos os usuarios do HP ProtectTools sao listados e verificados quanto as politicas estabelecidas no
Security Manager, e se registraram ou nao as credenciais apropriadas para que estejam em
conformidade com tais politicas.

Para adicionar usuarios, clique em Adicionar.
Para excluir um usuario, clique no usuario e, em seguida, em Excluir.

Para registrar impressoes digitais ou estabelecer credenciais adicionais para o usuério, clique no
usudrio e, a seguir, clique em Registrar.

Para visualizar as politicas para um usuario especifico, selecione o usuario e, a seguir, clique em
Visualizar Politicas.
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Especificacao de configuracoes de dispositivos

Dentro do aplicativo Dispositivo, & possivel especificar configura¢des disponiveis para qualquer
dispositivo de segurancga integrado ou conectado ao computador que seja reconhecido pelo HP
ProtectTools Security Manager.

Impressoes digitais
A pagina Impressodes digitais tem trés guias: Registro, Sensibilidade e Avangado.
Registro
Vocé pode escolher o numero minimo ou maximo de impressdes digitais que um usuario pode registrar.

Também é possivel apagar todos os dados do leitor de impresséo digital.

/A AVISO! Todos os dados de impress&o digital de todos os usuarios, incluindo administradores, serdo
apagados. Se a politica de login exigir apenas impressoes digitais, todos os usuarios podem ficar
impossibilitados de fazer login no computador.

Sensibilidade

Para ajustar a sensibilidade usada pelo leitor de impresséao digital ao ler uma impresséao digital, mova
o controle deslizante.

Se sua impressao digital muitas vezes néo é reconhecida, pode ser necessaria uma configuragdo com
menos sensibilidade. Uma configuragdo mais alta aumenta a sensibilidade a variagdes na leitura de
impressdes digitais e, portanto, diminui o risco de uma aprovagéo falsa. A configuragdo Média-Alta
oferece uma boa combinagéo de seguranca e praticidade.

Avancgado

Vocé pode configurar o leitor de impresséo digital para economizar energia quando o computador
estiver sendo operado por bateria.

Smart Card

E possivel configurar o computador para que fique automaticamente bloqueado quando o smart card
for removido. No entanto, o computador s sera bloqueado se o smart card tiver sido usado como uma
credencial de autenticagdo no login do Windows. A remog&do de um smart card que nao foi usado para
o login do Windows n&o bloqueara o computador.

A Marque a caixa de selegéo para ativar ou desativar o bloqueio do computador quando o smart
card for removido.
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Configuracao dos aplicativos

O grupo Aplicativos é acessado por meio do painel de menu Aplicativos de Seguranga do lado esquerdo
do Console Administrativo do HP ProtectTools. Vocé pode usar as Configuragdes para personalizar o
comportamento dos aplicativos do HP ProtectTools Security Manager instalados no momento.

Para editar as configuragdes dos aplicativos:
1. No menu Ferramentas, a partir do grupo Aplicativos, clique em Configuragoes.
2. Clique para ativar ou desativar uma configuragdo especifica.

3. Clique em Aplicar para salvar as alteracées realizadas.
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Guia Geral

As seguintes configuragdes estao disponiveis na guia Geral:

A Nao abrir automaticamente o Assistente de Configuragao para administradores: Selecione
esta opgao para impedir que o assistente seja iniciado automaticamente apos o login.

A Nao abrir automaticamente o assistente de passos inicias para usuarios: Selecione esta
opc¢éao para impedir que as configuracdes do usuario abram automaticamente apés o login.
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Guia Aplicativos

As configura¢des aqui exibidas podem mudar quando novos aplicativos sdo adicionados ao Security
Manager. As configuragdes minimas exibidas por padrao sao as seguintes:

e Security Manager: Permite o acesso ao aplicativo Security Manager a todos os usuarios do
computador .

e Ativar botdo Descobrir mais: Permite que todos os usuarios do computador adicionem
aplicativos ao HP ProtectTools Security Manager clicando no botédo [+] Descobrir mais.

Para restaurar todos os aplicativos as suas configuragées de fabrica, clique no botdo Restaurar
padroes.
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5 Adicao de ferramentas de
gerenciamento

Outros aplicativos podem estar disponiveis para adicionar ferramentas de gerenciamento ao Security
Manager. O administrador do computador pode desativar esse recurso por meio do aplicativo
Configuragdes.

Para incluir ferramentas de gerenciamento adicionais, clique em [+] Ferramentas de
gerenciamento.

Vocé pode acessar o site da DigitalPersona na Web para verificar se ha novos aplicativos, ou pode
configurar um agendamento para atualizagbes automaticas.
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HP ProtectTools Security Manager

O HP ProtectTools Security Manager permite que vocé aumente a seguranca de seu computador de
maneira significativa.

Vocé pode usar aplicativos pré-carregados do Security Manager, bem como aplicativos adicionais
disponiveis para download direto da Web, para:

Gerenciar seu login e senhas

Mudar com facilidade sua senha do sistema operacional Windows®
Definir preferéncias de programa

Usar impressdes digitais para maior segurancga e praticidade
Definir um smart card para autenticagcao

Fazer backup e restaurar seus dados de programa

Adicionar mais aplicativos
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Procedimentos de configuragcao

Passos iniciais

O Assistente de Configuragao do HP ProtectTools sera exibido automaticamente como a pagina-padrao
do HP ProtectTools Security Manager até que a configuragao seja concluida.

Para configurar o Security Manager, siga as etapas abaixo:

Ef NOTA: Caso nao haja um leitor de impress&o digital ou smart card disponivel, realize apenas as
etapas 1, 5 e 6.

1. Na péagina “Bem-vindo”, clique em Avangar.

2. A pagina a seguir lista os métodos de autenticagao disponiveis no computador. Clique em
Avancar para prosseguir.

3. Na pagina “Verifique sua Identidade”, digite sua senha do Windows e, em seguida, clique em
Avangar.

4. Consulte um ou mais dos tépicos a seguir, dependendo da configuragdo do seu computador.

e Se houver um leitor de impressodes digitais disponivel, consulte Registro de impressées
digitais na pagina 24.

e  Se houver um leitor de cartdes smart card disponivel, consulte Configuracdo de um smart
card na pagina 25.

5. Se nao houver um leitor de impresséao digital nem um smart card disponivel, sera solicitado que
vocé digite sua senha do Windows. Vocé devera usar essa senha posteriormente, sempre que
uma autenticagao for solicitada.

6. Na ultima pagina do assistente, clique em Concluir.

O painel de controle do Security Manager é exibido.

Registro de credenciais

E possivel usar a pagina “Minha Identidade” para registrar diversos métodos de autenticagdo ou
credenciais. Apos o registro, é possivel usar esses métodos para fazer login no Security Manager.

Registro de impressodes digitais

Se seu computador possui um leitor de impressdes digitais integrado ou conectado, o Assistente do
HP ProtectTools guiara vocé pelo processo de configuragao ou registro de suas impressoées digitais.

1. Leia a tela "Bem-vindo" e, em seguida, clique em Avancar.

2. Verifique sua identidade, seja digitando sua senha do Windows, se vocé ainda nao registrou suas
impressoes digitais, ou fornecendo sua impressao digital por meio do leitor de impresséao digital.
Cligue em Avancgar.

Se vocé ndo tiver uma senha para o Windows, sera solicitado que crie uma. A senha do Windows
€ necessaria para impedir que sua conta do Windows seja acessada por pessoas ndo-autorizadas
e para que vocé usufrua dos recursos do HP ProtectTools Security Manager.

3. E exibido o desenho de duas m&os. Os dedos que ja estdo registrados sdo realgcados em verde.
Clique em um dedo do desenho.
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B NOTA: Para excluir uma impresséo digital ja registrada, clique na impresséo digital
correspondente.

4. Quando tiver selecionado um dedo para ser registrado, sera solicitado que vocé o deslize sobre
o leitor até que a impressao digital seja registrada com sucesso. Os dedos registrados sédo
realcados em verde no desenho.

5. Vocé deve registrar pelo menos dois dedos; de preferéncia o indicador e o médio. Repita as etapas
3 e 4 para registrar outro dedo.

6. Clique em Avangar.

Bf NOTA: Quando vocé registra impressdes digitais por meio do processo Passos iniciais, elas ndo séo
salvas até que vocé clique em Avangar. Se vocé deixar o computador inativo por algum tempo ou
fechar o painel de controle, as alteragdes realizadas nao serdo salvas.

Alteracao da senha do Windows

O Security Manager torna a alteracéo de sua senha do Windows mais simples e rapida do que por meio
do Painel de Controle do Windows.

Para alterar sua senha do Windows, siga as etapas abaixo:
1. No painel de controle do Security Manager, clique em Minha Identidade, Credenciais, Senha.
2. Digite a senha atual na caixa de texto Senha do Windows atual.

3. Digite uma nova senha na caixa de texto Nova senha do Windows e, a seguir, digite-a novamente
na caixa de texto Confirmar nova senha.

4. Clique em Alterar para mudar imediatamente sua senha atual para a nova senha digitada.

Configuragado de um smart card

Se houver um leitor de smart card integrado ou conectado ao computador, o Security Manager solicitara
que vocé defina um PIN (numero de identificagcdo pessoal) para o smart card.

e Para configurar um PIN de smart card: na pagina "Configurar smart card", insira e confirme um
PIN.

e Para alterar seu PIN: primeiro digite o PIN antigo e, em seguida, escolha um novo.

Utilizacao do painel de controle do Security Manager

O painel de controle do Security Manager é o ponto central para se ter acesso facil aos recursos,
aplicativos e configuragbes do HP ProtectTools Security Manager.
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O painel de controle é composto pelos seguintes componentes:

ID Card: Exibe o nome de usuario do Windows e uma imagem selecionada identificando a conta
de usudrio que efetuou o login.

Aplicativos de Segurancga: Exibe um menu expansivel de links para configuragdo das seguintes
categorias de seguranca:

0 Minha Identidade
° Meus Dados
° Meu Computador

Descobrir mais: Abre uma pagina em que é possivel encontrar aplicativos adicionais para
aprimorar a seguranga de sua identidade, dados e comunicacgdes.

Area principal: Exibe telas especificas dos aplicativos.

Administrag¢ao: Abre o Console Administrativo do HP ProtectTools.

Botao de ajuda: Exibe informacgdes acerca da tela atual.

Avancgado: Permite o acesso as opgdes a seguir:

o Preferéncias: Permite que vocé personalize as configuragdes do Security Manager.
o Backup e Restauragao: Permite que vocé faga backup ou restaure dados.

o Sobre: Exibe informagbes da verséo do Security Manager.

Para abrir o painel do Security Manager, clique em Iniciar, Todos os Programas, HP e, em seguida,
em HP ProtectTools Security Manager.

Inicializacao do HP ProtectTools Security Manager

E possivel iniciar o HP ProtectTools Security Manager de qualquer uma das seguintes maneiras:

Clique em Iniciar, Todos os Programas, HP e, em seguida, em HP ProtectTools Security
Manager.

Clique duas vezes no icone do HP ProtectTools na area de notificacdo, a direita da barra de
tarefas.

Cliqgue com o botéo direito no icone do HP ProtectTools e, a seguir, em Abrir o HP ProtectTools
Security Manager.

Clique no gadget Security Manager ID Card na Barra Lateral do Windows.

Aperte a combinagéao de teclas de atalho ctrl+alt+H para abrir o menu Links Rapidos do Security
Manager.
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Tarefas basicas

Os aplicativos incluidos neste grupo ajudam vocé a gerenciar varios aspectos da sua identidade digital.

e Security Manager: Cria e gerencia Links Rapidos, os quais permitem que vocé inicialize e faga
login em websites e programas pela autenticagdo com sua senha do Windows, suas impressoes
digitais ou um smart card.

e Credenciais: Fornece um meio de alterar sua senha do Windows, registrar impressoes digitais
ou configurar um smart card com facilidade.

Para adicionar aplicativos, clique no botdo Descobrir mais [+] no canto inferior esquerdo do painel de
controle. Esse botédo pode ser desativado pelo administrador.

Gerenciador de Senhas

Fazer login no Windows, em sites da Web e em aplicativos € mais facil e mais seguro com o Gerenciador
de Senhas. Vocé pode usa-lo para criar senhas mais fortes, as quais vocé nao precisa anotar ou
memorizar, e entdo fazer login facil e rapidamente por meio de impressao digital, smart card ou da
senha do Windows.

O Gerenciador de Senhas oferece as seguintes opgoes:
e Adicionar, editar ou excluir logins a partir da guia Gerenciar.

e Usar Links Rapidos para abrir seu navegador padrao e fazer login em qualquer site da Web ou
programa apds sua configuragéo.

e Arrastar e soltar icones para organizar seus Links Rapidos em categorias.

e  Saber rapidamente se alguma de suas senhas é um risco a seguranca e gerar automaticamente
uma senha forte e complexa para ser usada em novos sites.

Muitos recursos do Gerenciador de Senhas também estao disponiveis a partir do icone do Gerenciador
de Senhas que ¢ exibido quando a tela de login de uma pagina da Web ou programa esta em foco.
Clique no icone para exibir um menu de contexto em que vocé pode escolher entre as seguintes opgdes:

Para paginas da Web ou programas para os quais nao foi criado um login
As opgdes abaixo sao exibidas no menu de contexto:

e Adicionar [nomedodominio.com] ao Gerenciador de Senhas: Permite que vocé adicione um
login para a tela de login atual.

e Abrir Gerenciador de Senhas: Abre o Gerenciador de Senhas.

e Configuragdes do icone: Permite que vocé especifique as condigdes em que o icone do
Gerenciador de Senhas é exibido.

e Ajuda: Exibe a ajuda do software Gerenciador de Senhas.
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Para paginas da Web ou programas para os quais ja foi criado um login

As opgdes abaixo sao exibidas no menu de contexto:

Preencher dados de login: Insere seus dados de login nos campos de login e, em seguida, envia
a pagina (se o envio foi especificado quando o login foi criado ou editado da ultima vez).

Editar login: Permite que vocé modifique seus dados de login para o respectivo site da Web.
Adicionar nova conta: Permite que vocé adicione uma conta a um login.
Abrir Gerenciador de Senhas: Abre o aplicativo Gerenciador de Senhas.

Ajuda: Exibe a ajuda do software Gerenciador de Senhas.

B NOTA: O administrador do computador pode ter configurado o Security Manager de forma a exigir
mais de uma credencial ao verificar sua identidade.

Adicao de logins

Vocé pode adicionar facilmente um login para um site da Web ou programa fornecendo as informagdes
de login uma unica vez. Feito isso, o Gerenciador de Senhas passa a inserir automaticamente as
informagdes para vocé. Vocé pode usar esses logins apds navegar até o site da Web ou programa, ou
clicar em um login a partir do menu Logins para que o Gerenciador de Senhas abra o site da Web ou
programa e efetue o login para vocé.

Para adicionar um login:

1.
2,

Abra a tela de login para um site da Web ou programa.

Clique na seta exibida no icone do Gerenciador de Senhas e, a seguir, clique em uma das
seguintes opgodes, dependendo de a tela de login ser de um site da Web ou programa:

e Para um site da Web, clique em Adicionar [nome do dominio] ao Gerenciador de
Senhas.

e Para um programa, clique em Adicionar esta tela de login ao Gerenciador de Senhas.

Digite seus dados de login. Os campos de login na tela, e seus campos correspondentes na caixa
de dialogo, sdo identificados com uma borda realgada em laranja. Vocé também pode visualizar
essa caixa de didlogo clicando em Adicionar Login a partir da guia Gerenciar do Gerenciador
de Senhas. Algumas op¢des dependem dos dispositivos de seguranga conectados ao
computador; por exemplo, o uso do atalho ctrl+alt+H, a leitura de sua impresséao digital ou a
insercdo de um smart card.

e  Para preencher um campo de login com uma das escolhas pré-formatadas, clique nas setas
a direita do campo.

e Para adicionar outros campos da tela ao seu login, clique em Escolher outros campos.

e Para que os campos de login sejam preenchidos, mas ndo enviados, desmarque a caixa de
selegcido Enviar dados de login.

e Para visualizar a senha para este login, clique em Exibir senha.
Clique em OK.

O sinal de adigao é removido do icone do Gerenciador de Senhas a fim de avisar que o login foi
criado.
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Toda vez que vocé acessar aquele site da Web ou abrir aquele programa, o icone do Gerenciador de
Senhas sera exibido, indicando que vocé pode usar sua(s) credencial(is) registrada(s) para fazer o
login.

Edicao de logins
Para editar um login, siga as etapas abaixo:
1. Abra atela de login para um site da Web ou programa.

2. Para exibir uma caixa de dialogo em que vocé possa editar suas informagdes de login, clique na
seta exibida no icone do Gerenciador de Senhas e, a seguir, em Editar login. Os campos de
login na tela, e seus campos correspondentes na caixa de didlogo, sao identificados com uma
borda realgada em laranja.

Vocé também pode visualizar essa caixa de dialogo clicando em Editar o login desejado na guia
Gerenciar o Gerenciador de Senhas.

3. Edite suas informagdes de login.

e  Para preencher um campo de login com uma das escolhas pré-formatadas, clique nas setas
a direita do campo.

e Para adicionar outros campos da tela ao seu login, clique em Escolher outros campos.

e Para que os campos de login sejam preenchidos, mas n&o enviados, desmarque a caixa de
selegéo Enviar dados de login.

e Paravisualizar a senha para este login, clique em Exibir senha.

4. Cliqgue em OK.

Utilizacao do menu de logins

O Gerenciador de Senhas oferece uma maneira rapida e facil de abrir sites da Web e programas para
os quais voceé criou logins. Clique duas vezes no login de um programa ou site da Web a partir do menu
Logins, ou da guia Gerenciar no Gerenciador de Senhas, para abrir a tela de login e, entao, preencha
seus dados de login.

Quando um login é criado, ele é automaticamente adicionado ao menu Logins do Gerenciador de
Senhas.

Para exibir o menu Logins:

1.  Pressione a combinagéo de teclas de atalho do Gerenciador de Senhas. A configuragédo de
fabrica é ctrl+alt+h. Para alterar a combinacao de teclas de atalho, clique em Gerenciador de
Senhas e depois em Configuragoes.

2. Fornega sua impresséo digital (em computadores com leitor de impressao digital integrado ou
conectado).

Organizacao de logins em categorias

Use categorias para manter seus logins em ordem criando uma ou mais categorias. Em seguida, arraste
e solte seus logins nas categorias desejadas.
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Para adicionar uma categoria:

1. No painel de controle do Security Manager, clique em Gerenciador de Senhas.
2. Clique na guia Gerenciar e depois em Adicionar Categoria.

3. Digite um nome para a categoria.

4. Clique em OK.

Para adicionar um login a uma categoria:

1.  Posicione o ponteiro do mouse sobre o login desejado.

2. Pressione e segure o botdo esquerdo do mouse.

3. Em seguida, arraste o login para dentro da lista de categorias. As categorias seréo real¢adas
quando vocé posicionar o mouse sobre elas.

4. Solte o botdo do mouse quando a categoria desejada for real¢ada.

Seus logins ndo sdo movidos, mas apenas copiados para a categoria selecionada. E possivel adicionar
0 mesmo login para mais de uma categoria e visualizar todos os seus logins clicando em Todos.

Gerenciamento de logins

O Gerenciador de Senhas facilita o gerenciamento de nossas informagdes de login para nomes de
usuario, senhas e varias contas de login a partir de um unico ponto central.

Seus logins séo listados na guia Gerenciar. Se varios logins foram criados para o mesmo site da Web;
entdo, cada um é listado sob o nome do site da Web e aninhado na lista de logins.

Para gerenciar seus logins:

No painel de controle do Security Manager, clique em Gerenciador de Senhas e, a seguir, na guia
Gerenciar.

e Adicionar um login: Clique em Adicionar login e siga as instru¢cdes na tela.

e Editar um login: Clique em um login, clique em Editar e, entdo, modifique os dados de login.
e  Excluir um login: Clique em um login e depois em Excluir.

Para incluir um login adicional para um site da Web ou programa:

1. Abra atela de login para o site da Web ou programa.

2. Cligue no icone do Gerenciador de Senhas para exibir seu menu de atalhos.

3. Cliqgue em Adicionar outro login e, entdo, siga as instrugées na tela.

Avaliagao da forca de sua senha

O uso de senhas fortes para fazer login em sites da Web e programas € um aspecto importante para
proteger sua identidade.

O Gerenciador de Senhas torna 0 monitoramento e aperfeigoamento de sua seguranga mais facil, com
analises instantdneas e automatizadas da for¢a de cada senha usada para fazer login em seus sites
da Web e programas.
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Configuragdes do icone do Gerenciador de Senhas

O Gerenciador de Senhas tenta identificar telas de login para sites da Web e programas. Quando
detecta uma tela de login para a qual ainda n&o foi criado um login, ele solicita que vocé adicione um
login para ela exibindo o icone do Gerenciador de Senhas com um sinal de “+”.

Clique na seta do icone e, em seguida, clique em Configuragdes do icone para personalizar a forma
como o Gerenciador de Senhas trata possiveis sites de login.

e Sugerir a adigao de logins para telas de login: Clique nesta opgéo para que o Gerenciador de
Senhas solicite que vocé adicione um login quando for exibida uma tela de login para a qual ainda
nao exista um login configurado.

e Excluir esta tela: Marcar essa caixa de selec¢édo fara com que o Gerenciador de Senhas nao
solicite outra vez que vocé adicione um login para a tela exibida.

Para acessar configuragbes adicionais do Gerenciador de Senhas, clique em Gerenciador de
Senhas e depois em Configuragdes no painel de controle do Security Manager.

Configuragoes
E possivel especificar configuragdes para personalizar o HP ProtectTools Security Manager:

1. Sugerir a adicdo de logins para telas de login: O icone do Gerenciador de Senhas com um
sinal de mais é exibido sempre que a tela de login de um site da Web ou programa é detectada,
indicando que vocé pode adicionar um login para essa tela no arquivo de senhas. Para desativar
esse recurso, na caixa de didlogo Configuragées do icone, desmarque a caixa de selegdo ao
lado de Sugerir a adi¢gao de logins para telas de login.

2. Abrir o Gerenciador de Senhas com ctri+alt+H: O atalho padrao que abre o menu de Links
Rapidos do Gerenciador de Senhas é ctrl+alt+H. Para alterar o atalho, clique nesta opgéo e digite
uma nova combinacao de teclas. As combinagdes podem incluir uma ou mais das seguintes teclas:
ctrl, alt ou shift e qualquer tecla alfabética ou numérica.

3. Clique em Aplicar para salvar as alteragoes.

Credenciais

Suas credenciais do Security Manager sdo usadas para confirmar que vocé é realmente vocé. O
administrador local deste computador pode definir as credenciais que serao utilizadas para comprovar
sua identidade quando vocé efetua login em sua conta do Windows, sites da Web ou programas.

As credenciais disponiveis podem variar dependendo dos dispositivos de seguranga integrados ou
conectados ao computador. Cada credencial suportada terd uma entrada no grupo Minha Identidade,
Credenciais.

As credenciais disponiveis, as solicitagdes e o status atual s&o listados e podem incluir o seguinte:
e Impressdes digitais

e Senha

e Smart Card

Para registrar ou mudar uma credencial, clique no link e siga as instru¢des na tela.
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Seu ID card pessoal

Seu ID card identifica vocé de forma unica como sendo o dono da conta do Windows em questao, e
exibe seu nome e uma imagem de sua escolha. Ele é exibido de forma destacada no canto superior
esquerdo das paginas do Security Manager e como um gadget na Barra Lateral do Windows.

Uma das diversas maneiras de obter acesso rapido ao Security Manager é clicando no seu ID Card na
Barra Lateral do Windows.

Vocé pode alterar sua imagem e a maneira como seu nome ¢é exibido. Por padréo, sdo exibidos seu
nome de usuario do Windows completo e a imagem que vocé selecionou durante a instalagdo do
Windows.

Para mudar o nome exibido:
1. No painel de controle do Security Manager, clique em ID Card no canto superior esquerdo.

2. Cligue na caixa que exibe o nome inserido para sua conta no Windows. O sistema exibira seu
nome de usuario do Windows para essa conta.

3. Para alterar esse nome, digite 0 novo nome e clique no botédo Salvar.
Para mudar a imagem exibida:

1. No painel de controle do Security Manager, clique em Minha Identidade e depois em ID Card no
canto superior esquerdo.

2. Clique no botédo Escolher imagem, clique em uma imagem e clique no botédo Salvar.

Configuracao de preferéncias

E possivel personalizar as configuragdes do HP ProtectTools Security Manager. No painel de controle
do Security Manager, clique em Avangado e depois em Preferéncias. As configuracdes disponiveis
séo exibidas em duas guias: Geral e Impressao digital.

Geral

As seguintes configuragdes estao disponiveis na guia Geral:

Aparéncia: Exibir icone na barra de tarefas

Para ativar a exibicdo do icone na barra de tarefas, marque a caixa de selegao.

Para desativar a exibigdo do icone na barra de tarefas, desmarque a caixa de selecgao.
Impressao digital

As seguintes configuragdes estéo disponiveis na guia Impressao digital:

Acodes Rapidas: Use as Agdes Rapidas para selecionar a tarefa do Security Manager a ser realizada
quando vocé mantém pressionada uma determinada tecla durante a leitura da sua impresséo digital.

Para designar uma Ac¢ao Rapida a uma das teclas listadas:

e Clique em uma opcao (Tecla)+impressao digital e depois clique em uma das tarefas disponiveis
no menu.
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Resposta da Leitura de Impressao Digital: Exibida apenas quando ha um leitor disponivel. Use essa
configuragao para ajustar a resposta que ocorre quando vocé informa sua impressao digital no leitor.

e  Ativar resposta sonora: O Security Manager reproduz uma resposta sonora quando uma
impressao digital é lida, reproduzindo sons diferentes para eventos de programa especificos. E
possivel atribuir novos sons a esses eventos por meio da guia Sons no Painel de Controle do
Windows, ou desativar a resposta sonora desmarcando esta opgao.

e Exibir a qualidade de digitalizagao: Por padrdo, o Security Manager exibe a imagem de uma
impressao digital com um ponto de interrogacao sempre que a qualidade da digitalizagédo da
impressao digital ndo é boa o bastante para autenticar a pessoa. E possivel desativar a exibi¢ao
dessa imagem desmarcando essa opgao.

Backup e restauracao de dados

E recomendavel que vocé faga backup de seus dados do Security Manager com regularidade. A
frequéncia com que vocé deve fazer backup depende da frequéncia com que seus dados sdo alterados.
Por exemplo, se vocé adicionar novos logins todos os dias, € aconselhavel que vocé faga backup todos
os dias.

Os backups também podem ser usados para passar dados de um computador para outro, o que
também é chamado de importagéo e exportagcao.

NOTA: Esse recurso faz backup somente dos dados.

O HP ProtectTools Security Manager deve estar instalado no computador que recebera o backup dos
dados para que estes possam ser restaurados.

Para fazer backup de seus dados:
1. No painel esquerdo, clique em Avangado e depois em Backup e Restauragao.
2. Cliqgue em Fazer backup de dados.

3. Selecione os médulos que vocé deseja incluir no backup. Na maioria dos casos, vocé selecionara
todos eles.

4. Insira um nome para o arquivo de armazenamento. Por padrdo, o arquivo sera salvo na pasta
Documentos. Clique em Procurar para especificar um local diferente.

5. Insira uma senha para proteger o arquivo.

6. Verifique sua identidade.

7. Clique em Concluir.

Para restaurar seus dados:

1. No painel esquerdo, clique em Avangado e depois em Backup e Restauragao.
2. Cligue em Restaurar dados.

3. Selecione o arquivo de armazenamento criado anteriormente. Vocé pode inserir o caminho no
campo fornecido ou clicar em Editar.

4. Insira a senha usada para proteger o arquivo.

Tarefas basicas 33



5. Selecione os moédulos cujos dados vocé deseja restaurar. Na maioria dos casos, vocé selecionara
todos os médulos listados.

6. Cliqgue em Concluir.

Adicao de aplicativos

E possivel que se encontrem disponiveis aplicativos adicionais que oferecem novos recursos a este
programa.

No painel de controle do Security Manager, clique em [+] Descobrir mais para procurar por aplicativos
adicionais.

Bf NOTA: Se ndo houver um link [+] Descobrir mais na parte inferior esquerda do painel de controle,
€ porque ele foi desativado pelo administrador do computador.

Status dos Aplicativos de Seguranga

A pagina Status de Aplicativos do Security Manager exibe o estado geral de seus aplicativos de
seguranga instalados. Ele exibe os aplicativos que estao configurados e o estado de configuragao de
cada um. O resumo é exibido automaticamente quando o painel de controle do Security Manager é
aberto ou quando vocé clica em Aplicativos de Seguranca.
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Drive Encryption for HP ProtectTools
(somente em alguns modelos)

CUIDADO: Se decidir desinstalar o médulo Drive Encryption, vocé deve primeiro descriptografar
todas as unidades criptografadas. Se isso nao for feito, ndo sera possivel acessar os dados nas
unidades criptografadas a menos que vocé tenha se registrado no servigo de recuperagao do Drive
Encryption. A reinstalagdo do modulo Drive Encryption ndo permitira a vocé acessar as unidades
criptografadas.

O Drive Encryption for HP ProtectTools oferece prote¢ao de dados completa, criptografando a unidade
de disco rigido do seu computador. Quando o Drive Encryption esta ativado, é necessario efetuar login
na tela de login do Drive Encryption, exibida antes da inicializagao do sistema operacional Windows®.

O Assistente de Configuragdo do HP ProtectTools permite que os administradores ativem o Drive
Encryption, fagam backup da chave de criptografia, adicionem e removam usuarios e desativem o Drive
Encryption. Para obter mais informagdes, consulte a Ajuda do software HP ProtectTools Security
Manager.

As seguintes tarefas podem ser executadas com o Drive Encryption:
e Gerenciamento de criptografia

° Criptografar ou descriptografar unidades individuais

Bf NOTA: Apenas unidades de disco rigido internas podem ser criptografadas.

e Recuperagao
° Criar chaves de backup

° Executar uma recuperacao
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Procedimentos de configuracao

Inicializagao do Drive Encryption

1. Clique em Iniciar, Todos os Programas, HP e, em seguida, em Console Administrativo do HP
ProtectTools.

2. No painel esquerdo, clique em Drive Encryption.
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Tarefas basicas

Ativacao do Drive Encryption

Use o Assistente de Configuragéo do HP ProtectTools para ativar o Drive Encryption.

Bf NOTA: Esse assistente é utilizado também para adicionar e remover usuarios.

1.

Clique em Iniciar, Todos os Programas, HP e, em seguida, em Console Administrativo do HP
ProtectTools.

No painel esquerdo, cligue em Seguranga e, em seguida, clique em Recursos.
Marque a caixa de selecao Drive Encryption e clique em Avangar.

Em Unidades para criptografar, marque a caixa de sele¢do da unidade de disco rigido que deseja
criptografar.

Insira o dispositivo de armazenamento no slot apropriado.

NOTA: Para salvar a chave de criptografia, é preciso utilizar um dispositivo de armazenamento
USB com formato FAT32.

Em Dispositivo de armazenamento externo no qual salvar a chave de criptografia, marque
a caixa de selegao do dispositivo de armazenamento onde a chave de criptografia sera salva.

Cliqgue em Aplicar.

A criptografia da unidade ¢ iniciada.

Para obter mais informagdes, consulte a ajuda do software HP ProtectTools Security Manager.

Desativagao do Drive Encryption

Use o Assistente de Configuragéo do HP ProtectTools para desativar o Drive Encryption. Para obter
mais informacgdes, consulte a Ajuda do software HP ProtectTools Security Manager.

1.

Cliqgue em Iniciar, Todos os Programas, HP e, em seguida, em Console Administrativo do HP
ProtectTools.

No painel esquerdo, cligue em Seguran¢a e, em seguida, clique em Recursos.
Desmarque a caixa de selecéo Drive Encryption e cligue em Aplicar.

A descriptografia da unidade ¢ iniciada.

Login ap6s o Drive Encryption ser ativado

E preciso efetuar login na tela de login do Drive Encryption quando o computador é ligado apés o Drive
Encryption ter sido ativado e sua conta de usuario ter sido registrada:
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B NOTA: Se o administrador do Windows houver ativado o recurso Pre-boot Security (seguranga pré-
inicio) no HP ProtectTools Security Manager, vocé fara o login no computador assim que ele for ligado,
€ nao na tela de login do Drive Encryption.

1.

2,

Clique em seu nome de usuéario, em seguida digite sua senha do Windows ou PIN do Java™ Card,
ou fornega uma impressao digital registrada.

Clique em OK.

Bf NOTA: Se utilizar uma chave de recuperagéo para efetuar login na tela de login do Drive Encryption,
vocé sera solicitado também a selecionar seu nome de usuario do Windows e digitar sua senha na tela
de login do Windows.

Proteger seus dados criptografando a unidade de disco rigido

Use o Assistente de Configuragdo do HP ProtectTools para proteger seus dados criptografando a
unidade de disco rigido:

1.

3.
4,

No Security Manager, clique em Passos iniciais e, em seguida, clique no icone Configuragéao
do Security Manager. E iniciada uma demonstragao que descreve os recursos do Security
Manager. E possivel iniciar o Security Manager também a partir da pagina “Drive Encryption”.

No painel esquerdo, clique em Drive Encryption e, em seguida, clique em Gerenciamento de
criptografia.

Cliqgue em Alterar criptografia.

Selecione a(s) unidade(s) a criptografar.

B NOTA: E altamente recomendavel que vocé criptografe a unidade de disco rigido.

Exibicao do status da criptografia

Os usuarios podem exibir o status da criptografia a partir do HP ProtectTools Security Manager.

149,

B NOTA: A alteragdo do status da criptografia da unidade deve ser realizada com o Console

Administrativo do HP ProtectTools.

1.
2,

Abra o HP ProtectTools Security Manager.

Em Meus dados, clique em Status da criptografia.

Se o Drive Encryption estiver ativo, o status da unidade exibira um dos seguintes cédigos de status:
e Ativo

e Inativo

e Nao criptografado

e  Criptografado

e  Criptografando

e  Descriptografando

Se a unidade de disco rigido estiver no processo de ser criptografada ou descriptografada, a barra
de progresso exibira o percentual concluido e o tempo restante para conclusao da criptografia ou
descriptografia.
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Tarefas avancadas

Gerenciamento do Drive Encryption (tarefa do administrador)

A pagina “Gerenciamento de criptografia” permite aos administradores visualizarem e alterarem o
status do Drive Encryption (ativo ou inativo) e visualizarem o status de criptografia de todas as unidades
de disco rigido do computador.

e Seostatus estiver inativo, significa que o Drive Encryption ainda n&o foi ativado pelo administrador
do Windows no HP ProtectTools Security Manager e, portanto, ndo esta protegendo a unidade de
disco rigido. Use o Assistente de Configuragcado do HP ProtectTools Security Manager para ativar
o Drive Encryption.

e Se o status for Ativo, o Drive Encryption foi ativado e configurado. A unidade se encontra em um
dos seguintes estados:

° N&o criptografado
o Criptografado
° Criptografando

o Descriptografando

Criptografia ou descriptografia de unidades individuais

Para criptografar uma ou mais unidades de disco rigido no computador ou descriptografar uma unidade
que ja foi criptografada, use o recurso Alterar criptografia:

1. Abra o Console Administrativo do HP ProtectTools, clique em Drive Encryption e em
Gerenciamento de criptografia.

2. Clique em Alterar criptografia.

3. Na caixa de dialogo Alterar criptografia, marque ou desmarque a caixa de selegédo proxima a cada
unidade de disco rigido que deseja criptografar ou descriptografar e, em seguida, clique em OK.

B NOTA: Quando a unidade esta sendo criptografada ou descriptografada, a barra de progresso exibe
o tempo restante para concluir o processo durante a sessao atual. Se o computador for desligado ou
iniciar a suspensdo ou a hibernagao durante o processo de criptografia e, em seguida, for reiniciado,
o campo Tempo restante exibido é reiniciado mas a criptografia é retomada de onde foi interrompida.
A exibigdo do tempo restante e do progresso se alterara mais rapidamente para refletir o progresso
anterior.

Backup e recuperacao (tarefa do administrador)

A pagina “Recuperagéo” permite aos administradores fazerem o backup e a recuperagao de chaves
de criptografia.

Backup local da chave do Drive Encryption: permite fazer o backup de chaves de criptografia em
midia removivel quando o Drive Encryption esta ativado.

Criacao de chaves de backup

E possivel fazer o backup da chave de criptografia de uma unidade criptografada em um dispositivo de
armazenamento removivel:

Tarefas avangadas 39



/\ CUIDADO: Certifique-se de guardar o dispositivo de armazenamento com a chave de backup em um
local seguro, pois se esquecer a sua senha ou perder seu Java Card, este dispositivo sera sua Unica
forma de acesso ao disco rigido.

1.

5.

Abra o Console Administrativo do HP ProtectTools, clique em Drive Encryption e em
Recuperagéo.

Clique em Backup das chaves.

Na pagina “Selecione o disco de backup”, marque a caixa de seleg¢do do dispositivo onde deseja
fazer o backup da chave de criptografia e, em seguida, clique em Avangar.

Leia as informagdes na préxima pagina exibida e, em seguida, clique em Avangar. A chave de
criptografia é salva no dispositivo de armazenamento selecionado.

Quando a caixa de didlogo de confirmacéo for exibida, clique em Concluir.

Execucao de uma recuperagao

Para executar uma recuperacao caso tenha esquecido sua senha, siga estas etapas:

1.
2,

Ligue o computador.
Insira o dispositivo de armazenamento removivel que contém sua chave de backup.

Quando a caixa de dialogo de login do Drive Encryption for HP ProtectTools for exibida, clique em
Cancelar.

Clique em Opg¢odes no canto inferior esquerdo da tela e, em seguida, cligue em Recuperagao.

Selecione o arquivo que contém sua chave de backup ou clique em Procurar para procura-lo e,
em seguida clique em Avancgar.

Quando a caixa de didlogo de confirmacéo for exibida, clique em OK.

O computador € iniciado.

NOTA: E altamente recomendavel que vocé redefina sua senha apos a execugdo de uma
recuperacao.
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Privacy Manager for HP ProtectTools
(somente em determinados modelos)

O Privacy Manager for HP ProtectTools permite usar métodos avangados de login de seguranca
(autenticacado) para verificar a origem, integridade e seguranga da comunicagao ao utilizar e-mail,
documentos do Microsoft® Office ou troca de mensagens instantaneas.

O Privacy Manager eleva a infraestrutura de segurancga fornecida pelo HP ProtectTools Security
Manager, que inclui os seguintes métodos de login de seguranca:

e Autenticacdo por impresséo digital

e Senha do Windows®

e HP ProtectTools Java™ Card

Vocé pode usar qualquer um dos métodos de login de seguranga acima no Privacy Manager.
O Privacy Manager requer o seguinte:

e HP ProtectTools Security Manager 5.00 ou superior

e Sistema operacional Windows® 7, Windows Vista® ou Windows XP

e  Microsoft Outlook 2007 ou Microsoft Outlook 2003

° Uma conta de e-mail valida

NOTA: O Certificado do Privacy Manager (um certificado digital) é solicitado e instalado a partir do
Privacy Manager antes do acesso aos recursos de seguranga. Para obter mais informagdes sobre como
solicitar um Certificado do Privacy Manager, consulte Solicitagéo e instalacdo de um Certificado do
Privacy Manager na pagina 42.
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Procedimentos de configuragcao

Inicializagao do Privacy Manager

Para abrir o Privacy Manager:

1. Clique em Iniciar, Todos os Programas, HP e, em seguida, em HP ProtectTools Security
Manager.

2. Clique em Privacy Manager.

Clique com o botao direito no icone HP ProtectTools na area de notificagao, a direita da barra de
tarefas, clique em Privacy Manager e, em seguida, em Configuragoes.

Na barra de ferramentas de uma mensagem de e-mail do Microsoft Outlook, clique na seta para baixo
ao lado de Enviar com Seguranga e, em seguida, clique em Certificados ou Contatos Confiaveis.

Na barra de ferramentas de um documento do Microsoft Office, clique na seta para baixo ao lado de
Assinar e Codificar e, em seguida, clique em Certificados ou Contatos Confiaveis.

Gerenciamento de Certificados do Privacy Manager

Os certificados do Privacy Manager protegem dados e mensagens utilizando uma tecnologia de
criptografia chamada de public key infrastructure — infraestrutura de chaves publicas (PKI). PKI exige
que os usudrios obtenham chaves de criptografia e um Certificado do Privacy Manager emitido por uma
autoridade certificadora (certificate authority - CA). Ao contrario da maioria dos softwares de
autenticagao e criptografia que exigem apenas uma autenticagéo periédica, o Privacy Manager exige
a autenticacao toda vez que vocé assina uma mensagem de e-mail ou um documento do Microsoft
Office utilizando uma chave de criptografia. O Privacy Manager torna seguro o processo de salvar e
enviar suas informacdes importantes.

As seguintes tarefas podem ser executadas:

e Solicitagdo e instalagdo de um Certificado do Privacy Manager
e Visualizagdo dos detalhes do Certificado do Privacy Manager
e Renovacao de um Certificado do Privacy Manager

e Quando varios certificados estéo disponiveis, defina um Certificado do Privacy Manager padrao
para ser utilizado pelo Privacy Manager

e Exclusdo e revogacao de um Certificado do Privacy Manager (avangado)

Solicitagcao e instalagao de um Certificado do Privacy Manager
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Antes que vocé possa utilizar os recursos do Privacy Manager, precisa solicitar e instalar um Certificado
do Privacy Manager (a partir do Privacy Manager) utilizando um endereco de e-mail valido. O endereco
de e-mail precisa ser ajustado como uma conta dentro do Microsoft Outlook no mesmo computador a
partir do qual vocé esta solicitando um Certificado do Privacy Manager.
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Solicitagao de um Certificado do Privacy Manager

1.

2
3.
4

7.
8.

Abra o Privacy Manager e clique em Gerenciador de Certificado.
Clique em Solicitar um certificado Privacy Manager.

Na pagina “Bem-vindo”, leia o texto e, em seguida, clique em Avangar.
Na pagina “Contrato de Licencga”, leia o contrato de licenga.

Certifique-se de que a caixa de selegao perto de Marque aqui para aceitar os termos deste
contrato de licenga esteja selecionada e depois clique em Avangar.

Na pagina “Detalhes de Seu Certificado”, digite as informagdes necessarias e depois clique em
Avancar.

Na péagina “Solicitagdo de Certificado Aceitada”, clique em Concluir.

Clique em OK para fechar o certificado.

Vocé vai receber um e-mail no Microsoft Outlook com seu Certificado do Privacy Manager anexado.

Aquisicao de um Certificado Corporativo pré-assinado do Privacy Manager

1.

No Outlook, abra o e-mail que vocé recebeu informando que um Certificado Corporativo foi pré-
assinado para vocé.

Clique em Obter.
Vocé recebera um e-mail no Microsoft Outlook com seu Certificado do Privacy Manager anexado.

Para instalar o certificado, consulte Instalacdo de um Certificado do Privacy Manager
na pagina 43

Instalagdo de um Certificado do Privacy Manager

1.

Quando vocé receber o e-mail com seu Certificado do Privacy Manager anexado, abra o e-mail e
cligue no botdo Configurar, no canto inferior direito da mensagem no Outlook 2007, ou no canto
superior esquerdo no Outlook 2003.

Faca a autenticagdo utilizando o método de login de seguranca de sua escolha.
Clique em Avangar na pagina “Certificado Instalado”.

Na pagina “Backup do Certificado”, digite uma localizag&o e um nome para o arquivo de backup,
ou clique em Procurar para procurar uma localizagao.

CUIDADO: Certifique-se de haver salvo o arquivo em outro local que n&o seja a sua unidade de
disco rigido e guarde-o em um lugar seguro. Este arquivo deve ser utilizado somente por vocé e
sera necessario caso precise restaurar seu Certificado do Privacy Manager e as chaves
associadas.

Insira e confirme uma senha e, em seguida, clique em Avancar.
Faga a autenticagao utilizando o método de login de seguranga de sua escolha.

Caso opte por iniciar o processo de convite para o Contato Confiavel, siga as instrugdes na tela
que se iniciam no passo 2 do tépico Adicao de Contatos Confiaveis usando os contatos do
Microsoft Outlook na pagina 47.
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Se vocé clicar em Cancelar, consulte Inclusdo de um Contato Confiavel na pagina 46 para obter
informagdes sobre como adicionar um Contato Confiavel posteriormente.

Visualizacao dos detalhes do Certificado do Privacy Manager
1. Abra o Privacy Manager e clique em Gerenciador de Certificado.
2. Cliqgue em um Certificado do Privacy Manager.
3. Clique em Detalhes do certificado.
4.

Quando terminar de ver os detalhes, clique em OK.

Renovacao de um Certificado do Privacy Manager

Quando o seu Certificado do Privacy Manager estiver proximo do vencimento, vocé sera notificado do
que precisa para renova-lo:

1. Abra o Privacy Manager e clique em Gerenciador de Certificado.
2. Cliqgue em Renovar certificado.

3. Siga as instrugbes apresentadas na tela para comprar um novo Certificado do Privacy Manager.

Bf NOTA: O processo de renovagao do Certificado do Privacy Manager ndo substitui o seu Certificado
do Privacy Manager antigo. Vocé precisarad comprar um novo Certificado do Privacy Manager e instala-
lo utilizando os mesmos procedimentos que estdo em Solicitacao e instalacdo de um Certificado do
Privacy Manager na pagina 42.

Configuracao de um Certificado do Privacy Manager padrao

Apenas Certificados do Privacy Manager s&o visiveis de dentro do Privacy Manager, mesmo se
certificados adicionais de outras autoridades certificadoras estiverem instalados no seu computador.

Caso vocé tenha mais de um Certificado do Privacy Manager no seu computador que foram instalados
a partir do Privacy Manager, vocé pode especificar um deles como o certificado padrao:

1. Abra o Privacy Manager e clique em Gerenciador de Certificado.

2. Clique no Certificado do Privacy Manager que deseja utilizar como padrdo e em seguida clique
em Definir padrao.

3. Cliqgue em OK.

Bf NOTA: Vocé ndo precisa usar o seu Certificado do Privacy Manager padrdo. A partir das varias

fungbes do Privacy Manager, vocé pode selecionar qualquer um dos seus Certificados do Privacy
Manager para uso.

Exclusao de um Certificado do Privacy Manager

Se vocé excluir um Certificado do Privacy Manager, nao podera abrir quaisquer arquivos ou exibir
quaisquer dados que tenha criptografado com aquele certificado. Se vocé excluiu acidentalmente um
Certificado do Privacy Manager, podera restaura-lo utilizando o arquivo de backup que criou quando o
instalou. Consulte Restauracdo de um Certificado do Privacy Manager na pagina 45 para obter mais
informacgdes.
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Para excluir um Certificado do Privacy Manager:

1.
2,

3.
4,
5.

Abra o Privacy Manager e clique em Gerenciador de Certificado.

Clique no Certificado do Privacy Manager que deseja excluir e em seguida clique em
Avancgado.

Cliqgue em Excluir.
Quando a caixa de dialogo de confirmagéo for exibida, clique em Sim.

Clique em Fechar e em Aplicar.

Restauragao de um Certificado do Privacy Manager

Durante a instalagédo do seu Certificado do Privacy Manager, vocé é solicitado a criar uma copia de
backup do certificado. Também é possivel criar uma cépia de backup a partir da pagina Migragéo. Essa
copia de backup pode ser usada na migragao para outro computador ou para restaurar um certificado
para o mesmo computador.

1.
2.

5.
6.

Abra o Privacy Manager e clique em Migragéo.
Clique em Restaurar.

Na pagina “Arquivo de Migragéo”, clique em Navegar para buscar o arquivo .dppsm que vocé
criou durante o processo de backup e, em seguida, cligue em Avangar.

Digite a senha que utilizou ao criar o backup e clique em Avangar.
Clique em Concluir.

Clique em OK.

Consulte Instalacdo de um Certificado do Privacy Manager na pagina 43 ou Backup de Certificados do
Privacy Manager e de Contatos Confiaveis na pagina 60 para obter mais informagdes.

Revogacao do seu Certificado do Privacy Manager

Se vocé acha que a seguranga do seu Certificado do Privacy Manager foi ameacgada, vocé pode revogar
seu proprio certificado:

NOTA: Um Certificado do Privacy Manager revogado nao é excluido. O certificado ainda pode ser
utilizado para ver arquivos que estao criptografados.

1.

2
3
4,
5
6

Abra o Privacy Manager e clique em Gerenciador de Certificado.

Clique em Avancgado.

Clique no Certificado do Privacy Manager que deseja revogar e em seguida clique em Revogar.
Quando a caixa de dialogo de confirmagéo for exibida, clique em Sim.

Faca a autenticagdo utilizando o método de login de seguranca de sua escolha.

Siga as instrugdes na tela.
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Gerenciamento de Contatos Confiaveis

Contatos Confiaveis sao usuarios com quem vocé trocou Certificados do Privacy Manager, permitindo
que vocés se comuniquem em seguranga.

O Gerenciador de Contatos Confiaveis permite executar as seguintes tarefas:

Visualizar detalhes de Contatos Confiaveis
Excluir Contatos Confiaveis

Testar status de revogagao para Contatos Confiaveis (avangado)

Adicao de Contatos Confiaveis

O acréscimo de Contatos Confiaveis € um processo de 3 etapas:

1.
2,
3.

Vocé envia um convite por e-mail para um destinatario de Contato Confiavel.
O destinatario de Contato Confiavel responde ao e-mail.

Vocé recebe o e-mail de resposta do destinatario de Contato Confiavel e clica em Aceitar.

Vocé pode enviar e-mails de convite de Contato Confiavel para destinatarios individuais ou pode enviar
o convite a todos os contatos na sua lista de enderecos do Microsoft Outlook.

Consulte as seguintes se¢des para adicionar Contatos Confiaveis.

B NOTA: Pararesponder ao seu convite e tornar-se um Contato Confiavel, os destinatarios de Contato
Confiavel precisam ter o Privacy Manager instalado nos seus computadores ou ter um cliente alternativo
instalado. Para obter informagdes sobre como instalar o cliente alternativo, acesse o website
DigitalPersona em http://DigitalPersona.com/PrivacyManager.

Inclusao de um Contato Confiavel

1.

Abra o Privacy Manager, clique em Gerenciador de Contatos Confiaveis e depois clique em
Convidar contatos.

No Microsoft Outlook, clique na seta para baixo perto de Enviar com Seguranga e depois clique
em Convidar contatos.

Se a caixa de didlogo Selecionar Certificado for exibida, clique no Certificado do Privacy Manager
que deseja utilizar e, em seguida, clique em OK.

Quando a caixa de didlogo Convite a Contato Confiavel for exibida, leia o texto e clique em OK.
Um e-mail sera gerado automaticamente.

Digite um ou mais enderegos de e-mail dos recipientes que deseja acrescentar como Contatos
Confiaveis.

Edite o texto e assine o seu nome (opcional).

Clique em Enviar.
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9.

NOTA: Caso nao tenha obtido um Certificado do Privacy Manager, uma mensagem lhe informara
que voceé deve ter um Certificado do Privacy Manager para enviar uma solicitagdo de Contato
Confiavel. Clique em OK para iniciar o Assistente de Solicitagdo de Certificado. Consulte
Solicitacdo e instalacdo de um Certificado do Privacy Manager na pagina 42 para obter mais
informagdes.

Faca a autenticagdo utilizando o método de login de segurancga de sua escolha.

NOTA: Quando o e-mail é recebido pelo destinatario de Contato Confiavel, o destinatario precisa
abrir o e-mail e clicar em Aceitar no canto inferior esquerdo do e-mail e depois clicar em OK
quando a caixa de dialogo de confirmagao se abrir.

Quando receber um e-mail de resposta de um destinatario aceitando o convite para tornar-se um
Contato Confiavel, clique em Aceitar no canto inferior direito do e-mail.

Sera exibida uma caixa de dialogo, confirmando que o destinatario foi acrescentado com sucesso
a sua lista de Contatos Confiaveis.

Clique em OK.

Adicao de Contatos Confiaveis usando os contatos do Microsoft Outlook

1.

Abra o Privacy Manager, clique em Gerenciador de Contatos Confiaveis e clique em Convidar
contatos.

No Microsoft Outlook, clique na seta para baixo perto de Enviar com Seguranca e clique em
Convidar Todos os Meus Contatos do Outlook.

Quando a pagina “Convite de Contato Confiavel” for exibida, selecione os enderegos de e-mail
dos destinatarios que deseja adicionar como Contatos Confiaveis e clique em Avangar.

Quando a pagina “Enviar Convite” for exibida, clique em Concluir.

Um e-mail listando os enderegos de e-mail selecionados do Microsoft Outlook sera gerado
automaticamente.

Edite o texto e assine o seu nome (opcional).

Clique em Enviar.

NOTA: Caso nao tenha obtido um Certificado do Privacy Manager, uma mensagem lhe informara
que voceé deve ter um Certificado do Privacy Manager para enviar uma solicitagédo de Contato
Confiavel. Clique em OK para iniciar o Assistente de Solicitagdo de Certificado. Consulte
Solicitagao e instalagcdo de um Certificado do Privacy Manager na pagina 42 para obter mais
informacgdes.

Faga a autenticagéo utilizando o método de login de seguranga de sua escolha.

NOTA: Quando o e-mail é recebido pelo destinatario do Contato Confiavel, este precisa abrir o
e-mail, clicar em Aceitar no canto inferior esquerdo do e-mail e depois clicar em OK quando a
caixa de dialogo de confirmagao for exibida.

Quando vocé receber um e-mail de resposta de um destinatario aceitando o convite para tornar-
se um Contato Confiavel, clique em Aceitar no canto inferior direito do e-mail.
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Sera exibida uma caixa de dialogo confirmando que o destinatario foi adicionado com sucesso a
sua lista de Contatos Confiaveis.

8. Clique em OK.

Visualizagao de detalhes de Contatos Confiaveis
1. Abra o Privacy Manager e clique em Gerenciador de Contatos Confiaveis.
2. Cliqgue em um Contato Confiavel.
3. Clique em Detalhes de Contato.
4.

Quando vocé houver terminado de ver os detalhes, cligue em OK.

Exclusao de um Contato Confiavel
1. Abra o Privacy Manager e clique em Gerenciador de Contatos Confiaveis.
2. Clique no Contato Confiavel que deseja excluir.
3. Clique em Excluir contato.
4.

Quando a caixa de dialogo de confirmagéo for exibida, clique em Sim.

Teste de status de revogagao para um Contato Confiavel
Para verificar se um Contato Confiavel teve o seu Certificado do Privacy Manager revogado:
1. Abra o Privacy Manager e clique em Gerenciador de Contatos Confiaveis.
2. Cliqgue em um Contato Confiavel.
3. Clique no botdo Avangado.
A caixa de dialogo Gerenciador Avangado de Contatos Confiaveis & exibida.
4. Clique em Verificagao Revogacao.

5. Clique em Fechar.
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Tarefas basicas

E possivel utilizar o Privacy Manager com os seguintes produtos Microsoft:

Microsoft Outlook
Microsoft Office

Windows Live Messenger

Utilizacao do Privacy Manager no Microsoft Outlook

Quando o Privacy Manager ¢ instalado, o botdo Privacidade é exibido na barra de ferramentas do
Microsoft Outlook, e o botdo Enviar com Seguranga € exibido na barra de ferramentas de cada
mensagem de e-mail do Microsoft Outlook. Ao clicar na seta para baixo préoxima a Privacidade ou
Enviar com seguranca, € possivel escolher dentre as seguintes opgdes:

Assinar e Enviar a mensagem (somente botdo Enviar com Segurang¢a) — Esta opg&o adiciona
uma assinatura digital ao e-mail e envia-o depois de sua autenticagao utilizando o método de login
de seguranga escolhido.

Selar para Contatos Confiaveis e Enviar a mensagem (somente botao Enviar com Seguranga) —
Esta opgéo adiciona uma assinatura digital, criptografa o e-mail e envia-o depois de sua
autenticagdo utilizando o método de login de seguranca escolhido.

Convidar Contatos — Esta opgao permite que vocé envie um convite a um Contato Confiavel.
Consulte Incluséo de um Contato Confiavel na pagina 46 para obter mais informacgdes.

Convidar Contatos do Outlook — Esta opgéo permite que vocé envie um convite de Contato
Confiavel para todos os seus contatos do catalogo de enderegos do Microsoft Outlook. Consulte
Adicao de Contatos Confiaveis usando os contatos do Microsoft Outlook na pagina 47 para obter
mais informagoes.

Iniciar o software Privacy Manager — As op¢des Certificados, Contatos Confiaveis e
Configuragdes permitem que vocé abra o software Privacy Manager para adicionar, visualizar ou
alterar suas configuragdes atuais. Consulte Configuracéo do Privacy Manager for Microsoft
Outlook na pagina 49 para obter mais informacdes.

Configuragdo do Privacy Manager for Microsoft Outlook

1.

Abra o Privacy Manager, clique em Configuragdes e depois clique na guia E-mail.

Na barra de ferramentas principal do Microsoft Outlook, clique na seta para baixo perto de Enviar
com Seguranca (Privacidade no Outlook 2003) e depois em Configuragoes.

Na barra de ferramentas de uma mensagem de e-mail da Microsoft, clique na seta para baixo
perto de Enviar com Seguranga e depois clique em Configuragoes.

Selecione as agdes que deseja executar quando um e-mail seguro for enviado e, em seguida,
clique em OK.
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Assinatura e envio de uma mensagem de e-mail

1.
2,
3.

4,

No Microsoft Outlook, clique em Novo ou Responder.
Digite sua mensagem de e-mail.

Clique na seta para baixo proxima a Enviar com Segurancga (Privacidade no Outlook 2003) e
em seguida clique em Assinar e Enviar a mensagem.

Efetue a autenticagdo usando o método de login de seguranga escolhido.

Selagem e envio de uma mensagem de e-mail

Mensagens de e-mail seladas, que séo assinadas e seladas (criptografadas) digitalmente, sé podem
ser visualizadas pelas pessoas escolhidas por vocé na sua lista de Contatos Confiaveis.

Para selar e enviar uma mensagem de e-mail para um Contato Confiavel:

1.
2.
3.

4,

No Microsoft Outlook, clique em Novo ou Responder.
Digite sua mensagem de e-mail.

Clique na seta para baixo proxima a Enviar com Seguranga (Privacidade no Outlook 2003) e,
em seguida, clique em Selar para Contatos Confiaveis e Enviar a mensagem.

Efetue a autenticagdo usando o método de login de seguranga escolhido.

Visualizagao de uma mensagem de e-mail selada

Quando uma mensagem de e-mail selada é aberta, a etiqueta de segurancga é exibida no cabegalho
do e-mail. A etiqueta de segurancga fornece as seguintes informacoes:

Quais credenciais foram utilizadas para verificar a identidade da pessoa que assinou o e-mail

O produto que foi utilizado para verificar as credenciais da pessoa que assinou o e-mail

Utilizagao do Privacy Manager em um documento do Microsoft Office

2007

B NOTA: O Privacy Manager pode ser utilizado somente com documentos do Microsoft Office 2007.

Depois de instalar o seu Certificado do Privacy Manager, o botao Assinar e Criptografar & exibido no
lado direito da barra de ferramentas de todos os documentos do Microsoft Word, Microsoft Excel e
Microsoft PowerPoint. Ao clicar na seta para baixo préoximo a Assinar e Codificar, é possivel escolher
as seguintes opgoes:

Documento Assinado — Esta opgéo acrescenta sua assinatura digital ao documento.

Adicionar Linha de Assinatura Antes de Assinar (somente Microsoft Word e Microsoft Excel) —
Por padrao, uma linha de assinatura € adicionada quando um documento do Microsoft Word ou
do Microsoft Excel é assinado ou criptografado. Para desativar esta opgéo, clique em Adicionar
Linha de Assinatura para remover a marca de selecao.

Documento Codificado — Esta opgéo acrescenta sua assinatura digital e criptografa o documento.
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Remover Codificagdo — Esta opgéo remove a criptografia do documento.

Iniciar o software Privacy Manager — As op¢des Gerenciador de Certificado, Contatos Confiaveis
e Configuragdes permitem que vocé abra o software Privacy Manager para adicionar, visualizar
ou alterar suas configuragdes atuais. Consulte Gerenciamento de Certificados do Privacy Manager
na pagina 42, Gerenciamento de Contatos Confiaveis na pagina 46 ou Configuracao do Privacy
Manager for Microsoft Office na pagina 51 para obter mais informacdes.

Configuragao do Privacy Manager for Microsoft Office

1.

2,

Abra o Privacy Manager, clique em Configuragdes e depois clique na guia Documentos.

Na barra de ferramentas de um documento do Microsoft Office, clique na seta para baixo perto de
Assinar e Codificar e depois clique em Configuragao.

Selecione as agdes que deseja configurar e, em seguida, clique em OK.

Assinatura de um documento do Microsoft Office

1.
2.

3.
4,

No Microsoft Word, Microsoft Excel ou Microsoft PowerPoint, crie e salve um documento.

Cligue na seta para baixo préxima a Assinar e Codificar e, em seguida, clique em Documento
Assinado.

Efetue a autenticagdo usando o método de login de seguranga escolhido.

Quando a caixa de dialogo de confirmacgéo for exibida, leia o texto e clique em OK.

Se mais tarde vocé decidir editar o documento, siga estas etapas:

1.

2
3.
4

Clique no botéao Office no canto superior esquerdo da tela.
Clique em Preparar e depois em Marcar como Final.
Quando a caixa de dialogo de confirmagao for exibida, clique em Sim para continuar trabalhando.

Quando completar sua edigéo, assine novamente o documento.

Acréscimo de uma linha de assinatura ao assinar um documento do Microsoft Word ou
Microsoft Excel

O Privacy Manager permite acrescentar uma linha de assinatura quando vocé assina um documento
do Microsoft Word ou Microsoft Excel:

1.
2.
3.

Crie e salve um documento no Microsoft Word ou Microsoft Excel.
Clique no menu Inicio.

Clique na seta para baixo proxima a Assinar e Codificar e, em seguida, em Adicionar Linha de
Assinatura Antes de Assinar.

Bf NOTA: Uma marca de selegéo é exibida junto a Adicionar Linha de Assinatura Antes de Assinar

quando esta opcéao é selecionada. Por padrao, esta opgao vem ativada.
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4. Clique na seta para baixo proxima a Assinar e Codificar e, em seguida, clique em Documento
Assinado.

5. Efetue a autenticagdo usando o método de login de seguranga escolhido.

Acréscimo de assinantes sugeridos a um documento do Microsoft Word ou Microsoft Excel

Vocé pode acrescentar mais de uma linha de assinatura ao seu documento indicando assinantes
sugeridos. Um assinante sugerido € um usuario designado pelo proprietario de um documento do
Microsoft Word ou do Microsoft Excel para acrescentar uma linha de assinatura ao documento. Os
assinantes sugeridos podem ser vocé ou qualquer outra pessoa que vocé queira que assine seu
documento. Por exemplo, se vocé preparou um documento que precisa ser assinado por todos os
membros do seu departamento, pode incluir linhas de assinatura para esses usuarios na parte inferior
da pagina final do documento com instrugdes para assina-lo em uma data especifica.

Para acrescentar um assinante sugerido a um documento do Microsoft Word ou Microsoft Excel:
1. Crie e salve um documento no Microsoft Word ou Microsoft Excel.
2. Clique no menu Inserir.

3.  No grupo Texto na barra de ferramentas, clique na seta para baixo perto de Linha de
Assinatura e depois em Privacy Manager Signature Provider.

A caixa de didlogo Configuracdo de Assinatura é exibida.
4. Na caixa abaixo de Signatario sugerido, insira 0 nome do assinante sugerido.

5. Na caixa abaixo de Instrug¢ées para o signatario, insira uma mensagem para este assinante
sugerido.

= NOTA: Estamensagem aparecera no lugar de um titulo e sera excluida ou substituida pelo titulo
do usuario quando o documento for assinado.

6. Selecione a caixa de selegao Exibir data de assinatura na linha de assinatura para exibir a
data.

7. Selecione a caixa de seleg¢ao Exibir fungao do signatario na linha de assinatura para exibir o
titulo.

Bf NOTA: Como o proprietario do documento indica assinantes sugeridos para seu documento, se
as caixas de selecéo Exibir data de assinatura na linha de assinatura e/ou Exibir fungao do
signatario na linha de assinatura ndo forem selecionadas, o assinante sugerido ndo sera capaz
de visualizar a data e/ou titulo na linha de assinatura, mesmo que as configuragdes do documento
do assinante sugerido estejam configuradas para fazé-lo.

8. Clique em OK.

Acréscimo de um assinante sugerido a linha de assinatura

Quando assinantes sugeridos abrirem o documento, verdo seu nome entre parénteses, indicando que
a sua assinatura é necessaria.

Para assinar o documento:
1. Clique duas vezes na linha de assinatura apropriada.

2. Efetue a autenticagdo usando o método de login de segurancga escolhido.
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A linha de assinatura sera exibida de acordo com as configuragdes especificadas pelo proprietario
do documento.

Criptografia de um documento do Microsoft Office

Vocé pode criptografar um documento do Microsoft Office para vocé e para os seus Contatos
Confiaveis. Quando vocé criptografa um documento e o fecha, vocé e o(s) contato(s) confiavel(eis)
selecionados na lista precisam autentica-lo antes de abri-lo.

Para criptografar um documento do Microsoft Office:
1. No Microsoft Word, Microsoft Excel ou Microsoft PowerPoint, crie e salve um documento.
2. Cligue no menu Inicio.

3. Clique na seta para baixo préxima a Assinar e Codificar e, em seguida, clique em Documento
Codificado.

A caixa de dialogo Selecionar Contatos Confidveis é aberta.

4. Clique no nome de um Contato Confiavel que sera capaz de abrir o documento e exibir o seu
conteudo.

NOTA: Para selecionar varios nomes de Contatos Confiaveis, mantenha a tecla ctrl pressionada
enquanto clica em cada nome.

5. Clique em OK.

Se mais tarde vocé decidir editar o documento, siga as etapas em Remocao da criptografia de um
documento do Microsoft Office na pagina 53. Quando a criptografia € removida, & possivel editar o
documento. Siga as etapas nesta se¢do para criptografar o documento novamente.

Remoc¢ao da criptografia de um documento do Microsoft Office

Ao remover a criptografia de um documento do Microsoft Office, vocé e seus Contatos Confiaveis néo
precisam mais fazer autenticagdo para abrir e visualizar seus contetudos.

Para remover a criptografia de um documento do Microsoft Office:

1. Abra um documento criptografado do Microsoft Word, Microsoft Excel ou Microsoft PowerPoint.
2. Efetue a autenticagdo usando o método de login de seguranga escolhido.

3. Clique no menu Inicio.
4

Clique na seta para baixo préoxima a Assinar e Codificar e, em seguida, em Remover
Codificagao.

Envio de um documento do Microsoft Office criptografado

Vocé pode anexar um documento criptografado do Microsoft Office a uma mensagem de e-mail sem
assinar ou criptografar o préprio e-mail. Para fazer isso, crie e envie um e-mail com um documento
criptografado ou assinado como faria normalmente com um e-mail comum com anexo.

Contudo, para o maximo de seguranga, é recomendado que vocé criptografe o e-mail quando anexar
um documento criptografado ou assinado do Microsoft Office.
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Para enviar um e-mail selado com um documento do Microsoft Office assinado e/ou criptografado
anexado, siga estas etapas:

1. No Microsoft Outlook, clique em Novo ou Responder.
2. Digite sua mensagem de e-mail.

3.  Anexe o documento do Microsoft Office.

4

Consulte Selagem e envio de uma mensagem de e-mail na pagina 50 para obter instrugdes
adicionais.

Visualizagao de um documento assinado do Microsoft Office

B NOTA: Vocé nao precisa ter um Certificado do Privacy Manager para visualizar um documento
assinado do Microsoft Office.

Quando um documento assinado do Microsoft Office é aberto, um icone denominado Assinatura Digital
é exibido na barra de status na parte inferior da janela do documento.

1. Clique no icone Assinaturas Digitais para alternar a exibicdo da caixa de dialogos Assinaturas,
que mostra o nome de todos os usuarios que assinaram o documento e a data da assinatura de
cada um deles.

2. Para obter informagdes detalhadas sobre cada assinatura, clique com o botdo direito do mouse
na caixa de didlogo Assinaturas e selecione Detalhes da Assinatura.

Visualizagao de um documento do Microsoft Office criptografado

Para visualizar um documento criptografado do Microsoft Office em outro computador, o Privacy
Manager precisa ser instalado nele. Além disso, vocé precisa restaurar o Certificado do Privacy
Manager que foi usado para criptografar o arquivo.

Um Contato Confiavel que deseje visualizar um documento criptografado do Microsoft Office precisa
ter um Certificado do Privacy Manager, e este precisa estar instalado no computador dele. Além disso,
o Contato Confiavel precisa ser selecionado pelo proprietario do documento criptografado do Microsoft
Office.

Utilizagao do Privacy Manager no Windows Live Messenger

O Privacy Manager acrescenta os seguintes recursos de comunicagéo segura ao Windows Live
Messenger:

e Bate-papo seguro — As mensagens sao transmitidas usando a SSL/TLS (Camada de Soquetes
Segura/Segurancga da Camada de Transporte) sobre o protocolo XML, a mesma tecnologia que
garante a segurancga de transagbdes de comércio eletronico.

e Identificagdo do destinatario — E possivel confirmar a presenca e a identidade de uma pessoa
antes de enviar uma mensagem.

e Mensagens assinadas — Permite que vocé assine suas mensagens eletronicamente. Dessa
forma, se a mensagem for adulterada, sera marcada como invalida quando for recebida pelo
destinatario.

e Recurso Ocultar/Exibir — E possivel ocultar uma ou todas as mensagens da janela do Privacy
Manager Chat. Vocé também pode enviar uma mensagem na qual o conteudo esta oculto. A
autenticacdo é requerida antes da exibicdo da mensagem.
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Histdrico seguro do bate-papo — Os registros de suas sessdes de bate-papo séo criptografados
antes de serem salvos e requerem autenticacéo para serem visualizados.

Bloqueio/Desbloqueio automatico — E possivel bloquear e desbloquear a janela do Privacy
Manager Chat ou configura-la para que seja bloqueada automaticamente apés um periodo
especifico de inatividade.

Inicializagao de uma sessao do Privacy Manager Chat

Bf NOTA: Para que possam ser utilizados os recursos do Privacy Manager Chat, ambos os usuarios
precisam ter o Privacy Manager e um Certificado do Privacy Manager instalados. Para obter detalhes
sobre a instalagao do Certificado do Privacy Manager, consulte Solicitacao e instalacdo de um
Certificado do Privacy Manager na pagina 42.

1.

Para iniciar o Privacy Manager Chat no Windows Live Messenger, execute um dos seguintes
procedimentos:

a. Clique com o botédo direito em um contato on-line no Live Messenger e depois selecione
Iniciar uma atividade.

b. Clique em Iniciar Chat.

a. Clique duas vezes em um contato on-line no Live Messenger e depois selecione o menu
Exibir lista de atividades.

b. Clique em Agao e depois clique em Iniciar Chat.

a. Clique com o botao direito do mouse no icone ProtectTools na area de notificagcao, clique em
Privacy Manager for HP ProtectTools e, em seguida, selecione Iniciar Chat.

b. No Live Messenger, clique em Agodes: Iniciar uma atividade e depois selecione Bate-papo
do Privacy Manager.

Bf NOTA: Todos os usuarios devem estar on-line no Live Messenger e devem ser exibidos na
janela on-line do Live Messenger uns dos outros. Clique para selecionar um usuario on-line.

O Privacy Manager envia um convite ao contato para iniciar o Privacy Manager Chat. Quando o
contato aceita o convite, a janela do Privacy Manager Chat se abre. Caso o contato convidado
nao tenha o Privacy Manager, ele sera solicitado a baixa-lo.

Clique em Iniciar para abrir uma sessao de bate-papo segura.
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Configuracao do Privacy Manager for Windows Live Messenger

1.

5.

No Privacy Manager Chat, clique no botdo Configuragoes.
No Privacy Manager, cligue em Configuragdes e depois na guia Bate-papo.

No Visualizador de Histérico do Live Messenger do Privacy Manager, clique no botéo
Configuragoes.

Para especificar a quantidade de tempo que o Privacy Manager Chat esperara antes de bloquear
sua sessao, coloque um numero na caixa Bloquear sessdo apds _ minutos de inatividade.

Para especificar uma pasta de histdrico para suas sessodes de bate-papo, clique em Navegar para
buscar uma pasta e, em seguida, clique em OK.

Para criptografar e salvar automaticamente suas sessdes quando forem fechadas, selecione a
caixa de selegédo Salvar automaticamente o histérico do bate-papo com segurancga.

Cliqgue em OK.

Bate-papo na janela do Privacy Manager Chat

Depois de inicializar o Privacy Manager Chat, uma janela do Private Manager Chat se abrira no
Windows Live Messenger. O Privacy Manager Chat é parecido com o Windows Live Messenger basico,
a ndo ser pelos seguintes recursos adicionais que estao disponiveis na janela Privacy Manager Chat:

Salvar — Clique neste botéo para salvar a sua sessao de bate-papo na pasta especificada nas
suas definicbes de configuragdo. Vocé também pode configurar o Privacy Manager Chat para
salvar automaticamente todas as sessdes quando forem fechadas.

Ocultar todas e Exibir todas — Clique no botédo apropriado para expandir ou ocultar as
mensagens exibidas na janela Comunicagdes Seguras. Vocé também pode ocultar ou exibir
mensagens clicando no cabegalho da mensagem.

Vocé esta ai? — Clique neste botao para solicitar a autenticagdo do seu contato.

Bloquear — Clique neste botéo para fechar a janela Privacy Manager Chat e voltar a janela
Entrada de Bate-papo. Para exibir novamente a janela Comunicag¢des Seguras, clique em
Retomar sessao e depois efetue a autenticagéo utilizando o método de login de seguranga
escolhido.

Enviar — Clique neste botédo para enviar uma mensagem criptografada ao seu contato.

Enviar assinada — Selecione esta caixa de selegao para assinar e criptografar eletronicamente
suas mensagens. Dessa forma, se a mensagem for adulterada, sera marcada como invalida
quando for recebida pelo destinatario. Vocé devera efetuar a autenticacdo toda vez que enviar
uma mensagem assinada.

Enviar oculta — Selecione esta caixa de selegao para criptografar e enviar uma mensagem
exibindo apenas seu cabegalho. O seu contato precisa se autenticar para ler o conteudo da
mensagem.

56 Capitulo 8 Privacy Manager for HP ProtectTools (somente em determinados modelos)



Visualizag¢ao do histérico de bate-papo

O Privacy Manager Chat: O Visualizador de Histérico do Live Messenger exibe arquivos de sessao
criptografados do Privacy Manager Chat. As sessdes podem ser salvas clicando em Salvar na janela
do Privacy Manager Chat ou configurando o salvamento automatico na guia Bate-papo do Privacy
Manager. No visualizador, cada sesséo exibe o Nome de Tela do Contato (criptografado) e a data e
hora em que a sessao comecou e terminou. Por padrao, as sessdes sao exibidas para todas as contas
de e-mail que vocé configurou. Vocé pode usar o menu Exibir histérico para a fim de selecionar
apenas as contas especificas que poderao visualiza-las.

O visualizador permite que vocé execute as seguintes tarefas:

° Revelar Todas as Sessoes na pagina 57

° Revelar sessdes para uma conta especifica na pagina 57

° Visualizacdo da ID de uma sessdo na pagina 58

° Visualizacdo de uma sessdo na pagina 58

° Pesquisa de um texto especifico nas sessdes na pagina 58

° Exclusdo de uma sesséo na pagina 58

° Adicdo ou remocao de colunas na pagina 59

° Filtragem de sessdes exibidas na pagina 59

Para iniciar o Visualizador de Histérico do Live Messenger:

A Na area de notificagéo, a direita da barra de tarefas, clique com o bot&o direito no icone HP
ProtectTools, em Privacy Manager: for HP ProtectTools e depois em Visualizar Histérico do
Live Messenger.

A Em uma sessao de bate-papo, clique em Visualizar Histérico ou Histérico.

Revelar Todas as SessoOes

A opcgao de revelar todas as sessdes exibe o Nome de Tela do Contato descriptografado para a(s)
sessao(bes) atualmente selecionada(s) e todas as sessdes ha mesma conta.

Para revelar todas as sessdes salvas do histérico do bate-papo:

1. No Visualizador de Histérico do Live Messenger, clique com o botao direito em qualquer sessao
e depois selecione Revelar Todas as Sessoées.

2. Efetue a autenticagdo usando o método de login de seguranga escolhido.
Os Nomes de Tela dos Contatos s&o descriptografados.

3. Clique duas vezes em qualquer sessao para visualizar seu conteudo.

Revelar sessdes para uma conta especifica

Revelar uma sessao exibe o Nome de Tela do Contato descriptografado para a sessao atualmente
selecionada.
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Para exibir uma sesséao especifica do histérico do bate-papo:

1. No Visualizador de Histérico do Live Messenger, clique com o botao direito em qualquer sessao
e depois selecione Revelar Sessao.

2. Efetue a autenticagdo usando o método de login de seguranga escolhido.
O Nome de Tela do Contato é descriptografado.

3. Clique duas vezes na sessao exibida para visualizar seu conteudo.

Bf NOTA: Sessdes adicionais criptografadas com o mesmo certificado mostrardo um icone
desbloqueado, indicando que vocé pode vé-las clicando duas vezes em qualquer uma dessas sessdes
sem autenticagao adicional. Sessées criptografadas com um certificado diferente mostrardo um icone
bloqueado, indicando que uma autenticagao adicional € necessaria para essas sessoes antes de exibir
os Nomes de Tela dos Contatos ou o conteudo.

Visualizacao da ID de uma sesséo

Para visualizar a ID de uma sesséo:

A No Visualizador de Histérico do Live Messenger, clique com o botao direito em qualquer sessao
revelada e selecione Visualizar Identificagao de Sessao.

Visualizacdo de uma sesséo

Visualizar uma sesséo abre o arquivo para visualizagdo. Se a sess&o nao foi revelada (exibindo o Nome
de Tela do Contato descriptografado) anteriormente, ela é revelada ao mesmo tempo.

Para visualizar uma sesséo do historico do Live Messenger:

1. No Visualizador de Histdrico do Live Messenger, clique com o botéo direito em qualquer sessao
e depois selecione Visualizar.

2. Se solicitado, faga a autenticagdo utilizando o método de login de seguranga escolhido.

O conteudo da sesséo ¢ descriptografado.

Pesquisa de um texto especifico nas sessoes

Vocé s6 pode buscar um texto em sessdes reveladas (descriptografadas) que séo exibidas na janela
do visualizador. Estas s&o as sessdes onde o Nome de Contato de Tela é mostrado em texto simples.

Para pesquisar textos em sessdes do histérico de bate-papo:
1. NoVisualizador de Histérico do Live Messenger, clique no botdo Pesquisar.
2. Digite o texto da busca, configure os parametros de busca desejados e depois clique em OK.

Sessdes que contém o texto sdo realgadas na janela do visualizador.

Exclusao de uma sessao
1. Selecione uma sesséo de histérico de bate-papo.

2. Clique em Excluir.
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Adicdo ou remocéao de colunas

Por padréo, as 3 colunas mais utilizadas sédo exibidas no Visualizador de Histérico do Live Messenger.
Vocé pode acrescentar colunas adicionais a exibigdo ou remover colunas da exibigcao.

Para acrescentar colunas a exibigéo:

1.

Clique com o botao direito em qualquer cabecalho de coluna e selecione Adicionar/Remover
Colunas.

Selecione um cabecalho de coluna no painel esquerdo e depois clique em Adicionar para mové-
lo para o painel direito.

Para remover colunas da exibig¢ao:

1.

Cliqgue com o botao direito em qualquer cabegalho de coluna e selecione Adicionar/Remover
Colunas.

Selecione um cabecgalho de coluna no painel direito e depois clique em Remover para mové-lo
para o painel esquerdo.

Filtragem de sessoes exibidas

Uma lista de sessdes para todas as suas contas € exibida no Visualizador de Histdrico do Live
Messenger. Também & possivel filtrar sessées exibidas por:

Contas especificas. Para detalhes, consulte Exibicdo de sessdes para uma conta especifica
na pagina 59.

Intervalo de datas. Para detalhes, consulte Exibicdo de sessdes para um intervalo de datas
na pagina 59.

Pastas diferentes. Para detalhes, consulte Exibicdo de sessdes salvas em uma pasta diferente da
pasta padrdo na pagina 59.

Exibicao de sessdes para uma conta especifica

A No Visualizador de Histdrico do Live Messenger, selecione uma conta a partir do menu Exibir

histérico para.

Exibicdo de sessdes para um intervalo de datas

1.

4,

No Visualizador do Windows Live Messenger, clique no icone Filtro avancado.
A caixa de dialogo Filtro Avangado é exibida.
Selecione a caixa de selecdo Exibir sessdes somente do periodo definido.

Nas caixas Dt. inicial e Dt. final, digite o dia, més e/ou ano, ou clique na seta junto ao calendario
para selecionar as datas.

Clique em OK.

Exibicao de sessdes salvas em uma pasta diferente da pasta padrao

1.
2.

No Visualizador de Histérico do Live Messenger, clique no icone Filtro avangado.

Selecione a caixa de selecdo Usar pasta alt. arq. histéricos.
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3. Digite o local da pasta ou clique em Procurar para buscar uma pasta.

4. Clique em OK.

Tarefas avancadas

Migracao de Certificados do Privacy Manager e contatos confiaveis para um
computador diferente

Vocé pode migrar com seguranga os seus Certificados e Contatos Confiaveis do Privacy Manager para
outro computador ou fazer o backup de seus dados como medida de precaucgao. Para isso, fagca um
backup dos dados na forma de um arquivo protegido por senha em um local da rede ou em qualquer
dispositivo de armazenamento removivel, em seguida restaure o arquivo no novo computador.

Backup de Certificados do Privacy Manager e de Contatos Confiaveis

Para fazer o backup de seus Certificados e Contatos Confiaveis do Privacy Manager em um arquivo
protegido por senha, siga estas etapas:

1. Abra o Privacy Manager e clique em Migragao.
2. Clique em Fazer backup.

3. Napagina “Dados Selecionados”, selecione as categorias de dados a serem incluidas no arquivo
de migragao e depois clique em Avangar.

4. Napagina “Arquivo de Migracao”, digite um nome de arquivo ou clique em Navegar para encontrar
uma localizagao de arquivo e depois cligue em Avangar.

5. Insira e confirme uma senha e, em seguida, clique em Avangar.

Bf NOTA: Armazene esta senha em um lugar seguro, pois precisara dela quando restaurar o
arquivo de migracao.

6. Faca a autenticagao utilizando o método de login de seguranca de sua escolha.

7. Na pagina “Arquivo de Migragéo Salvo”, clique em Concluir.

Restauracao de Certificados do Privacy Manager e de Contatos Confiaveis

Para restaurar seus Certificados e Contatos Confiaveis do Privacy Manager em um computador
diferente como parte do processo de migragdo ou no mesmo computador, siga estas etapas:

1. Abra o Privacy Manager e clique em Migragao.
2. Clique em Restaurar.

3.  Na pagina “Arquivo de Migragao”, clique em Navegar para procurar uma localizagéo e depois
cligue em Avancgar.

4. Digite a senha que utilizou ao criar o arquivo de backup e clique em Avangar.

5. Na pagina “Arquivo de Migragao”, clique em Concluir.
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Administragao central do Privacy Manager

Sua instalagao do Privacy Manager pode fazer parte de uma instalagédo centralizada, personalizada
pelo seu administrador. Um ou mais dos seguintes recursos podem estar ativados ou desativados:

e Politica de uso de certificados: vocé pode estar limitado a usar certificados do Privacy Manager
emitidos pela Comodo, ou pode ter permisséo para usar certificados digitais emitidos por outras
autoridades de certificagao.

e Politica de criptografia: as capacidades de criptografia podem ser ativadas ou desativadas
individualmente no Microsoft Office ou Outlook e no Windows Live Messenger.
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9 File Sanitizer for HP ProtectTools

O File Sanitizer € uma ferramenta que permite fragmentar com segurancga ativos de dados (informagodes
pessoais ou arquivos, dados de histérico ou relacionados a Web, ou outros componentes de dados)
do computador e periodicamente limpar sua unidade de disco rigido.

Bf NOTA: Esta verséo do File Sanitizer suporta apenas a unidade de disco rigido do sistema.
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Fragmentacao

A fragmentacao é diferente da exclusdo padrao do Windows® (também conhecida como exclusao
simples no File Sanitizer), pois quando vocé fragmenta um ativo usando o File Sanitizer, um algoritmo
que oculta os dados é executado, tornando praticamente impossivel recuperar o ativo original. Uma
excluséo simples do Windows pode deixar o arquivo (ou ativo) intacto na unidade de disco rigido ou
em um estado no qual métodos investigativos podem ser usados para recuperar o arquivo (ou ativo).

Quando vocé seleciona um perfil de fragmentacéo (alta seguranca, média seguranga ou baixa
seguranga), uma lista predefinida de ativos e um método de apagamento sdo automaticamente
selecionados para a fragmentagdo. Também é possivel personalizar um perfil de fragmentagao, que
permite especificar o nimero de ciclos de fragmentacéo, quais ativos serado incluidos na fragmentagéo,
quais ativos deverao ser confirmados antes da fragmentacao e quais ativos serdo excluidos da
fragmentagao. Para obter mais informagdes, consulte Selecéo ou criacao de um perfil de fragmentacao
na pagina 66.

Vocé pode configurar uma programacao de fragmentagao automatica e pode também fragmentar ativos
manualmente sempre que desejar. Para obter mais informagdes, consulte Configuracéo de uma
programacao de fragmentacao na pagina 65, Fragmentacdo manual de um ativo na pagina 70 ou
Fragmentacdo manual de todos os arquivos selecionados na pagina 71.

NOTA: Um arquivo .dll somente é fragmentado e removido do sistema se tiver sido movido para a
lixeira.
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Purificacao de espaco livre

Excluir um ativo no Windows nao remove completamente o conteudo desse ativo do seu disco rigido.
O Windows exclui somente a referéncia ao ativo. O conteudo do ativo permanece no disco rigido até
que outro ativo sobrescreva essa mesma area no disco rigido com novas informacgoes.

A purificacao de espaco livre permite gravar com seguranga dados aleatérios sobre os ativos excluidos,
evitando que os usuarios visualizem os conteudos originais do ativo excluido.

EE)

NOTA: A purificacdo de espaco livre é para os ativos que vocé exclui utilizando a Lixeira do Windows
ou manualmente. A purificagdo de espaco livre ndo oferece seguranca adicional aos ativos
fragmentados.

Vocé pode definir uma programagéao de purificagdo de espaco livre automatica ou pode ativar
manualmente a purificagcdo de espaco livre usando o icone HP ProtectTools na area de notificagéo,
no lado direito da barra de tarefas. Para obter mais informagdes, consulte Configuracéo de uma
programacao de limpeza de espaco livre na pagina 66 ou Ativacdo manual da limpeza de espaco
livre na pagina 71.
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Procedimentos de configuragcao

Inicializacao do File Sanitizer

Para abrir o File Sanitizer:

1.

2,

Clique em Iniciar, Todos os Programas, HP e, em seguida, em HP ProtectTools Security
Manager.

Clique em File Sanitizer.

A Clique duas vezes no icone File Sanitizer localizado na area de trabalho.

A Clique com o botao direito no icone do HP ProtectTools na area de notificagado, a direita da barra
de tarefas, clique em File Sanitizer e, depois, em Abrir File Sanitizer.

Configuragao de uma programacao de fragmentacgao

Bf NOTA: Paraobterinformagdes sobre a selegédo de um perfil de fragmentagéo predefinido ou a criagéo
de um perfil de fragmentagao, consulte Selecado ou criacao de um perfil de fragmentacao

na pagina 66.

NOTA: Para obter informagdes sobre como fragmentar ativos manualmente, consulte Fragmentacao
manual de um ativo na pagina 70.

1.
2,

Abra o File Sanitizer e clique em Fragmentar.

Selecione uma opgéao de fragmentagao:

Desligamento do Windows — Selecione essa opgao para fragmentar todos os ativos
selecionados no desligamento do Windows.

NOTA: Quando essaopcao é selecionada, uma caixa de dialogo é exibida no desligamento,
perguntando se vocé quer continuar com a fragmentagao dos ativos selecionados ou se
deseja ignorar o procedimento. Clique em Sim para ignorar o procedimento de fragmentacao
ou cligue em Nao para continuar com a fragmentacgao.

Abertura do navegador da web — Selecione essa opgao para fragmentar todos os ativos
relacionados a Web selecionados, como o histdrico de URL do navegador, quando vocé abrir
um navegador da Web.

Ao sair do navegador da web — Selecione essa opc¢ao para fragmentar todos os ativos
relacionados a Web selecionados, como o histérico de URL do navegador, quando vocé
fechar um navegador da Web.

Sequéncia de chave — Selecione essa opg¢ao para iniciar a fragmentagdo usando uma
sequéncia de teclas.

Programador — Marque a caixa de selecao Ativar Programador, insira sua senha do
Windows e, em seguida, insira o dia e a hora para fragmentar os ativos selecionados.
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B NOTA: Um arquivo .dll somente é fragmentado e removido do sistema se tiver sido movido para
a lixeira.

3. Cliqgue em Aplicar e em OK.

Configuracao de uma programacao de limpeza de espaco livre

Bf NOTA: A purificagéo de espaco livre funciona para os ativos que vocé exclui utilizando a Lixeira do
Windows ou manualmente. A purificagdo de espago livre ndo oferece seguranga adicional aos ativos
fragmentados.

Para configurar uma programacao de purificacdo de espaco livre:
1. Abra o File Sanitizer e clique em Purificagao de Espaco Livre.

2. Marque a caixa de didlogo Ativar Programador, digite sua senha do Windows e, em seguida, o
dia e a hora para executar a limpeza do disco rigido.

3. Clique em Aplicar e em OK.

149,

¥ NOTA: A operacao de purificagdo de espaco livre pode demorar bastante. Mesmo que a purificagdo
de espaco livre seja executada em segundo plano, seu computador pode ter a capacidade reduzida
pelo aumento no uso do processador.

Selecao ou criacao de um perfil de fragmentacao

Vocé pode especificar um método para apagar e selecionar os ativos para fragmentacao selecionando
um perfil predefinido ou criando seu préprio perfil.

Selegao de um perfil de fragmentacao predefinido

Quando se escolhe um perfil de fragmentagéo predefinido (Seguranga Maxima, Seguranca Média ou
Seguranga Baixa), um método de exclusdo e uma lista de ativos predefinidos sdo automaticamente
selecionados. Clique no botao Visualizar detalhes para exibir a lista predefinida de ativos que estao
selecionados para fragmentagéo.

Para selecionar um perfil de fragmentacgao predefinido:
1. Abra o File Sanitizer e clique em Configuragoées.
2. Cliqgue em um perfil de fragmentacao predefinido.

3. Clique em Visualizar detalhes para exibir a lista de ativos que estao selecionados para
fragmentagao.

4. Em Fragmentar o seguinte, marque a caixa de sele¢do de cada ativo que vocé deseja confirmar
antes da fragmentacao.

5. Clique em Aplicar e em OK.
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Personalizagdo de um perfil de fragmentagao

Ao criar um perfil de fragmentacao, especifique o nimero de ciclos de fragmentacao, quais ativos incluir
na fragmentacéo, quais ativos confirmar antes da fragmentacao e quais ativos excluir da fragmentagao:

1.

6.

Abra o File Sanitizer, clique em Configuragdes, em Configuragées Avangadas de Seguranga
e, em seguida, clique em Visualizar detalhes.

Especifique o niumero de ciclos de fragmentacéo.

NOTA: O numero selecionado de ciclos de fragmentagao sera executado para cada ativo. Por
exemplo, se escolher 3 ciclos de fragmentagao, um algoritmo que oculta os dados é executado 3
vezes separadas. Se escolher os ciclos de fragmentagédo de maior seguranga, a fragmentagéo
podera demorar um tempo significativo; no entanto, quanto maior o nimero de ciclos de
fragmentagao especificado, menor a probabilidade dos dados poderem ser recuperados.

Selecione os ativos que deseja fragmentar:
a. Em Opg¢odes de fragmentagao disponiveis, clique em um ativo e em Adicionar.

b. Para adicionar um ativo personalizado, clique em Adicionar Opgao Personalizada, em
seguida navegue até o arquivo ou pasta ou digite o respectivo caminho. Clique em Abrir, em
seguida clique em OK. Em Opc¢odes de fragmentacao disponiveis, clique no ativo
personalizado e clique em Adicionar.

NOTA: Pararemover um ativo das opg¢des de fragmentagao disponiveis, clique no ativo e, em
seguida, clique em Excluir.

Em Fragmentar o seguinte, marque a caixa de sele¢ao de cada ativo que deseja confirmar antes
da fragmentacgéo

NOTA: Pararemover um ativo da lista de fragmentacao, clique no ativo e, em seguida, clique
em Excluir.

Para proteger arquivos ou pastas contra a fragmentagao automatica, na secao Nao fragmentar
o seguinte, clique em Adicionar e navegue até o arquivo ou pasta ou digite o respectivo caminho.
Clique em Abrir, em seguida clique em OK.

NOTA: Pararemover um ativo da lista de extensdes, clique no ativo e, em seguida, clique em
Excluir.

Quando terminar de configurar o perfil de fragmentacao, clique em Aplicar e em OK.

Personalizagdo de um perfil de exclusao simples

O perfil de exclusao simples executa a exclusdo de um ativo padrao sem a fragmentac¢ao. Quando vocé
personaliza um perfil de excluséo simples, pode especificar quais ativos seréo incluidos em uma
exclusdo simples, quais ativos deverao ser confirmados antes de uma exclusao simples ser executada
€ quais ativos serao removidos de uma exclusdo simples.

B NOTA: Sevoceé usaraopgao de exclusdo simples, a purificagéo de espaco livre podera ser executada
ocasionalmente nos ativos que foram excluidos manualmente ou através da Lixeira do Windows.
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Para personalizar um perfil de exclusao simples:

1. Abra o File Sanitizer, clique em Configuragodes, clique em Configuragado de Exclusado
Simples e, em seguida, cligue em Visualizar detalhes.

2. Selecione os ativos que deseja excluir:

a. Em Opcodes de exclusao disponiveis, clique no ativo e, em seguida, clique em
Adicionar.

b. Para adicionar um ativo personalizado, clique em Adicionar Opg¢ao Personalizada, digite
um nome de arquivo ou nome de pasta e clique em OK. Clique no ativo personalizado e, em
seguida, clique em Adicionar.

Bf NOTA: Para excluir um ativo das opgdes de excluséo disponiveis, clique no ativo e, em seguida,
clique em Excluir.

3. Em Excluir o seguinte, marque a caixa de selecdo de cada ativo que deseja confirmar antes da
exclusao.

Bf NOTA: Pararemover um ativo da lista de excluséo, clique no ativo e, em seguida, clique em
Remover.

4. Em Nao excluir o seguinte, clique em Adicionar para selecionar os ativos especificos que deseja
excluir da fragmentagao.

Bf NOTA: Pararemover um ativo da lista de extensdes, clique no ativo e, em seguida, clique em
Excluir.

5. Quando terminar de configurar o perfil de exclusao simples, clique em Aplicar e em OK.
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Tarefas basicas

Vocé pode usar o File Sanitizer para executar as seguintes tarefas:

Utilizar uma sequéncia de teclas para iniciar a fragmentagdo — Este recurso permite que vocé
crie uma sequéncia de teclas (por exemplo, ctrl+alt+s) para iniciar a fragmentagao. Para detalhes,
consulte Uso de uma seqiiéncia de chave para iniciar a fragmentacdo na pagina 69.

Utilizar o icone File Sanitizer para iniciar a fragmentagdo — Este recurso é parecido com o recurso
de arrastar e soltar do Windows. Para detalhes, consulte Uso do icone do File Sanitizer

na pagina 70.

Fragmentar manualmente um ativo especifico ou todos os ativos selecionados — Esses recursos
permitem que vocé fragmente itens manualmente sem ter de esperar que a programacgao de
fragmentagéao regular seja executada. Para detalhes, consulte Fragmentacdo manual de um ativo
na pagina 70 ou Fragmentacdo manual de todos os arquivos selecionados na pagina 71.

Ativar manualmente a limpeza de espaco livre — Este recurso permite que vocé ative
manualmente a limpeza de espaco livre. Para detalhes, consulte Ativacdo manual da limpeza de
espaco livre na pagina 71.

Interromper uma operagéo de limpeza de espaco livre ou fragmentagdo — Este recurso permite
que vocé interrompa uma operagao de fragmentacao ou de limpeza de espaco livre. Para detalhes,
consulte Interrupcdo de uma operacéo de fragmentacéo ou de purificacdo de espaco livre

na pagina 71.

Visualizar arquivos de registro — Este recurso permite que vocé visualize os arquivos de registro
da limpeza de espaco livre e da fragmentagao, os quais contém os erros e falhas da ultima
operagao de fragmentacéo ou limpeza de espaco livre. Para detalhes, consulte Exibicdo dos
arquivos de registro na pagina 71.

B NOTA: A operacgao de limpeza de espago livre ou de fragmentagéo pode demorar bastante. Mesmo
que a limpeza de espaco livre e a fragmentagao sejam executadas em segundo plano, seu computador
pode ter a capacidade reduzida pelo aumento no uso do processador.

Uso de uma seqiiéncia de chave para iniciar a fragmentacgao

Para especificar uma seqiiéncia de teclas, siga estas etapas:

1.

2
3.
4

Abra o File Sanitizer e clique em Fragmentar.

Marque a caixa de selecdo Seqiiéncia de chave.

Digite um caractere na caixa disponivel.

Selecione a caixa CTRL ou ALT e, em seguida, a caixa SHIFT.

Por exemplo, para iniciar a fragmentagao automatica usando a tecla s e ctrl+shift, digite s na caixa
e, em seguida, marque as opgdes CTRL e SHIFT.

B NOTA: Certifique-se de selecionar uma seqiiéncia de teclas diferente das outras sequiéncias de

teclas que vocé configurou.
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Para iniciar a fragmentacao usando uma sequéncia de teclas:

1. Mantenha pressionada a tecla shift, ctrl ou alt (ou qualquer outra combinagéo especificada)
enquanto pressiona o caractere escolhido.

2. Se a caixa de dialogo de confirmacgao for exibida, clique em Sim.

Uso do icone do File Sanitizer

/\ CUIDADO: Ativos fragmentados ndo podem ser recuperados. Considere cuidadosamente quais itens
selecionar para uma fragmentagdo manual.

1. Navegue até o documento ou pasta que deseja fragmentar.
2. Arraste o ativo para o icone do File Sanitizer na area de trabalho.

3. Quando a caixa de dialogo de confirmacéo for exibida, clique em Sim.

Fragmentacao manual de um ativo

/A CUIDADO: Ativos fragmentados ndo podem ser recuperados. Considere cuidadosamente quais itens
selecionar para uma fragmentagdo manual.

1. Clique com o botéo direito no icone do HP ProtectTools na area de notificacéo, a direita da barra
de tarefas, cligue em File Sanitizer e, depois, em Fragmentar Um.

2. Quando a caixa de dialogo Navegar for exibida, navegue até o ativo que deseja fragmentar e clique
em OK.

Bf NOTA: O ativo selecionado pode ser um arquivo Unico ou pasta.

3.  Quando a caixa de dialogo de confirmacgao for exibida, clique em Sim.

1. Clique com o boté&o direito no icone do File Sanitizer na area de trabalho e, em seguida, clique
em Fragmentar Um.

2.  Quando a caixa de dialogo Procurar for exibida, navegue até o ativo que deseja fragmentar e clique
em OK.

3.  Quando a caixa de dialogo de confirmacgao for exibida, clique em Sim.
—ou-—

1. Abra o File Sanitizer e clique em Fragmentar.

2. Clique no botado Navegar.

3. Quando a caixa de didlogo Navegar for exibida, navegue até o ativo que deseja fragmentar e clique
em OK.

4. Quando a caixa de dialogo de confirmacao for exibida, clique em Sim.
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Fragmentagcao manual de todos os arquivos selecionados

1. Clique com o bot&o direito no icone do HP ProtectTools na area de notificagéo, a direita da barra
de tarefas, cligue em File Sanitizer e, depois, em Fragmentar Agora.

2. Quando a caixa de dialogo de confirmacgao for exibida, clique em Sim.

1. Clique com o botao direito no icone do File Sanitizer na area de trabalho e, em seguida, clique
em Fragmentar Agora.

2.  Quando a caixa de dialogo de confirmagao for exibida, clique em Sim.
—ou-—

1. Abra o File Sanitizer e clique em Fragmentar.

2. Clique no botdo Fragmentar Agora.

3.  Quando a caixa de dialogo de confirmacéo for exibida, clique em Sim.

Ativacao manual da limpeza de espaco livre

1. Clique com o botao direito no icone do HP ProtectTools na area de notificagéo, a direita da barra
de tarefas, clique em File Sanitizer e, depois, em Purificar Agora.

2.  Quando a caixa de dialogo de confirmacgao for exibida, clique em Sim.
—ou-—
1. Abra o File Sanitizer e clique em Purificagao de Espaco Livre.
2. Cliqgue em Purificar Agora.
3.  Quando a caixa de dialogo de confirmagéao for exibida, clique em Sim.
:_nterrupgéo de uma operacao de fragmentacao ou de purificacao de espaco
ivre

Quando uma operagao de fragmentagao ou de purificagéo de espaco livre esta em andamento, uma
mensagem é exibida acima do icone do HP ProtectTools Security Manager, na area de notificagdo. A
mensagem fornece detalhes sobre o processo de fragmentagéo ou de purificagdo de espaco livre
(porcentagem completa) e oferece a opgao de interromper a operagao.

Para interromper a operagao:

A Clique na mensagem e, em seguida, clique em Parar para cancelar a operagéo.

Exibicao dos arquivos de registro

Toda vez que uma operagao de fragmentagao ou purificagéo de espago livre é executada, sao gerados
arquivos de registro de erros e falhas. Os arquivos de registro sdo sempre atualizados de acordo com
a ultima operacgéao de fragmentagéo ou purificagéo de espaco livre.

Bf NOTA: Os arquivos cuja fragmentagao ou purificagéo tenha sido bem-sucedida ndo sao exibidos nos
arquivos de registro.
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Um arquivo de log é criado para operagdes de fragmentagdo e um outro arquivo de log é criado para
operagdes de purificagdo de espaco livre. Ambos os arquivos de log se encontram na unidade de disco
rigido em:

e C:\Arquivos de programas\Hewlett-Packard\File Sanitizer\[Nome_de_usuério] ShredderlLog.txt

e C:\Arquivos de programas\Hewlett-Packard\File Sanitizer\[Nome _de usuario] DiskBleachLog.txt
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10 Device Access Manager for HP
ProtectTools (somente em
determinados modelos)

Os administradores do sistema operacional Windows® utilizam o Device Access Manager for
HP ProtectTools para controlar o acesso aos dispositivos em um sistema e para proporcionar protecao
contra acessos nao-autorizados:

e  Os perfis de dispositivo s&o criados para cada usuario a fim de definir os dispositivos aos quais
eles possuem ou ndo possuem permissao de acesso.

e  Os usuarios sdo organizados em grupos, como o grupo predefinido Administradores de
dispositivos, ou outros grupos podem ser definidos utilizando a opgdo Gerenciamento do
Computador na segao Ferramentas Administrativas do Painel de Controle.

e O acesso a dispositivos pode ser concedido ou negado com base nas associagdes dos grupos.

e Para as classes de dispositivos como as unidades de CD-ROM e DVD, o acesso de leitura ou
gravagao pode ser permitido ou negado separadamente.

Um numero limitado de usuarios também pode receber permissao para ler e modificar a politica de
controle de acesso ao dispositivo.

73



Procedimentos de Configuracao

Inicializagao do Device Access Manager
Para iniciar o Device Access Manager, siga as etapas abaixo:

1. Clique em Iniciar, Todos os Programas, HP e, em seguida, em Console Administrativo do HP
ProtectTools.

2.  No painel esquerdo, clique em Device Access Manager.

Configuracao do acesso a dispositivos
O Device Access Manager for HP ProtectTools oferece trés tipos de visualizagao:

e Avisualizagado Configuragdo Simples é utilizada para permitir ou negar o acesso a classes de
dispositivos para membros do grupo Administradores de dispositivos.

e Avisualizagdo Configuragdo de Classe de Dispositivo é utilizada para permitir ou negar o acesso
a tipos de dispositivo ou dispositivos especificos para usuarios ou grupos especificos.

e Avisualizagado Configuragbes de acesso do usuario € utilizada para especificar quais usuarios
podem visualizar ou modificar as informagdes das visualizagées Configuragdo Simples e
Configuragao de Classe de Dispositivo.

Grupo Administradores de dispositivos
Quando o Device Access Manager € instalado, o grupo Administradores de dispositivos é criado.

O administrador do sistema pode implementar uma politica simples de controle de acesso a dispositivos
negando o acesso a um conjunto de classes de dispositivo a menos que o usuario esteja classificado
como confiavel (em relagdo ao acesso a dispositivos). A maneira recomendada de distinguir entre
usuarios "confiaveis quanto a dispositivos" e "ndo-confiaveis quanto a dispositivos" & tornar todos os
usuarios "confiaveis quanto a dispositivos" membros do grupo Administradores de dispositivos.
Conceder acesso aos membros do grupo Administradores de dispositivos por meio das visualizagdes
Configuragcéo Simples ou Configuracédo de Classe de Dispositivo garantira, dessa forma, que os
usuarios "confiaveis quanto a dispositivos" tenham acesso total ao conjunto de classes de dispositivo
especificado.

L)

NOTA: Adicionar um usuario ao grupo Administradores de dispositivos ndo permite automaticamente
que ele acesse os dispositivos. No entanto, a visualizagdo Configuracdo Simples pode ser utilizada
para garantir acesso ao conjunto de classes de dispositivos requerido para usuarios "confiaveis quanto
a dispostivos".

Para adicionar usuérios ao grupo Administradores de dispositivos, siga as etapas abaixo:

e ParaoWindows 7, Vista ou XP Professional, utilize o snap-in padrao do MMC "Usuérios e Grupos
Locais".

e Paraversées home do Windows 7, Vista® ou XP, em uma conta privilegiada, digite o seguinte em
uma janela do prompt de comando:

c:\> net localgroup “Administradores de dispositivos” nomedousudrio /ADD
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Configuragao Simples

Os administradores e os usuarios autorizados podem utilizar a visualizagdo Configuracao Simples para
modificar o acesso as seguintes classes de dispositivos para todos que ndo fazem parte do grupo
Administradores de dispositivos:

B NOTA: A fim de utilizar esta visualizagdo para ler as informagdes de acesso a dispositivos, o usuario
ou o grupo pode receber permissao para "ler" na visualizagdo Configuragdes de acesso do
usuario. A fim de utilizar esta visualizagdo para modificar as informagdes de acesso a dispositivos, o
usuario ou o grupo deve receber permissao para "alteragdo" na visualizagcdo Configuragdes de acesso
do usuario.

Toda midia removivel (disquetes, unidades flash USB etc.)
Todas as unidades de DVD/CD-ROM

Todas as portas seriais e paralelas

Todos os dispositivos Bluetooth®

Todos os dispositivos de infravermelho

Todos os dispositivos de modem

Todos os dispositivos PCMCIA

Todos os dispositivos 1394

Para permitir ou negar o acesso a uma classe de dispositivos para todos os usuarios que nao fazem
parte do grupo Administradores de dispositivos, siga estas etapas:

1.

3.

4,

No painel esquerdo do Console Administrativo do HP ProtectTools, clique em Device Access
Manager e, em seguida, em Configuragao Simples.

No painel direito, para negar o acesso, marque a caixa de selecdo de uma classe de dispositivos
ou de um dispositivo especifico. Desmarque a caixa de selegado para permitir o acesso aquela
classe de dispositivos ou dispositivo especifico.

Se uma caixa de selegao esta acizentada, significa que os valores que afetam o cenario de acesso
foram alterados na visualizagdo Configuragao de Classe de Dispositivo. Para redefinir os valores
de volta as configuragdes simples, marque ou desmarque a caixa de selecdo e clique em Sim
para confirmar.

Clique no icone Salvar.

NOTA: Se o servigo de segundo plano nao estiver sendo executado, uma caixa de dialogo se
abrira perguntando se vocé deseja inicia-lo. Clique em Sim.

Clique em OK.

Inicializagao do servigo de segundo plano

Antes de os perfis de dispositivos serem aplicados, o HP ProtectTools Security Manager abre uma
caixa de dialogo perguntando se vocé deseja iniciar o servigo de segundo plano Bloqueio de
Dispositivos/Auditoria do HP ProtectTools. Clique em Sim. O servigo de segundo plano ¢ iniciado e
sera executado automaticamente sempre que o sistema inicializar.

Bf NOTA: Um perfil de dispositivo deve ser definido antes que o prompt do servigo de segundo plano
seja exibido.
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Os administradores também podem iniciar ou interromper este servigo:

1. Clique em Iniciar e, em seguida, em Painel de Controle.

2. Cliqgue em Ferramentas Administrativas e em Servigos.

3. Procure o servico Bloqueio de Dispositivos/Auditoria do HP ProtectTools.

A interrupgao do servigo Bloqueio de Dispositivos/Auditoria ndo interrompe o bloqueio de dispositivos.
Dois componentes asseguram o bloqueio de dispositivos:

e O servico Bloqueio/Auditoria de dispositivos
e O driver DAMDrv.sys

A inicializacado do servigo inicia o driver do dispositivo, mas a interrupgao do servigo nao interrompe o
driver.

Para determinar se o servico de segundo plano esta sendo executado, abra a janela do prompt de
comando e digite sc query flcdlock.

Para determinar se o driver do dispositivo esta sendo executado, abra a janela do prompt de comando
e digite sc query damdrv.

Configuracao de Classe de Dispositivo

Os adminstradores e os usuarios autorizados podem visualizar e modificar as listas de usuarios e
grupos com ou sem permissao para acessar classes de dispositivos ou dispositivos especificos.

B NOTA: A fim de utilizar esta visualizagao para ler as informagdes de acesso a dispositivos, o usuario
ou o grupo pode receber permissao para "ler" na visualizagdo Configuragoes de acesso do
usuario. A fim de utilizar esta visualizagao para modificar as informacdes de acesso a dispositivos, 0
usuario ou o grupo deve receber permissao para "alteragdo" na visualizagdo Configuragdes de acesso
do usuario.

A visualizacdo Configuracao de Classe de Dispositivo possui as seguintes segbes:

e Lista de dispositivos — Mostra todas as classes de dispositivos e dispositivos instalados no
sistema ou que foram instalados anteriormente.

o A protecao costuma ser aplicada a uma classe de dispositivos. Um usuario ou grupo
selecionado tera permissao para acessar qualquer dispositivo da classe de dispositivos.

° A protecao também pode ser aplicada em dispositivos especificos.

e Lista de usuarios — Exibe todos os usuarios e grupos com ou sem permissao de acesso a classe
de dispositivos ou dispositivo especifico selecionados.

° A entrada na Lista de usuarios pode ser para um usuario especifico ou para um grupo do
qual este usuario € membro.

° Quando uma entrada de usuario ou grupo na Lista de usuérios ndo esta disponivel, a
configuracao foi herdada da classe de dispositivos da Lista de dispositivos ou da pasta
Classe.

0 Algumas classes de dispositivos, como DVD e CD-ROM, também podem ser controladas
permitindo ou negando acesso separadamente a operagdes de leitura ou de gravagao.
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Quanto a outros dispositivos e classes, o direito de acesso de leitura ou gravagéo pode ser
herdado. Por exemplo, o acesso de leitura pode ser herdado de uma classe superior, mas o
acesso de gravagao pode ser negado especificamente para um usuario ou grupo.

NOTA: Se acaixa de selecdo Leitura estiver em branco, significa que a entrada de controle
de acesso nao tera efeito no acesso de leitura ao dispositivo. O acesso de leitura ao
dispositivo ndo sera concedido nem negado.

Exemplo 1 — Se um usuario ou grupo nao tiver permissédo de acesso de leitura para um
dispositivo ou classe de dispositivos:

O mesmo usuario, 0 mesmo grupo ou um membro do grupo tera permissao de acesso de
leitura ou leitura+gravagdo somente para dispositivos abaixo desse na hierarquia de
dispositivos.

Exemplo 2 — Se um usuario ou grupo tiver permissao de acesso de leitura para um
dispositivo ou classe de dispositivos:

O mesmo usuario, 0 mesmo grupo ou um membro do grupo ndo terd permissdo de acesso
de gravacgao ou leitura+gravagdo somente para esse dispositivo ou para dispositivos abaixo
dele na hierarquia.

Exemplo 3 — Se um usuario ou grupo tiver permissao de acesso de leitura para um
dispositivo ou classe de dispositivos:

O mesmo usuario, 0 mesmo grupo ou um membro do grupo ndo terd permissdo de acesso
de leitura ou leitura+gravagéo somente para esse dispositivo ou para dispositivos abaixo dele
na hierarquia.

Exemplo 4 — Se um usuario ou grupo nao tiver permissédo de acesso de leitura para um
dispositivo ou classe de dispositivos:

O mesmo usuario, 0 mesmo grupo ou um membro do grupo tera permissao de acesso de
leitura ou de acesso de leitura+gravagdo somente para dispositivos abaixo dele na hierarquia
de dispositivos.

Exemplo 5 — Se um usuario ou grupo tiver permisséo de acesso de leitura+gravagéo para
um dispositivo ou classe de dispositivos:

O mesmo usuario, 0 mesmo grupo ou um membro do grupo ndo terd permissdo de acesso
de gravacgao ou leitura+gravagdo somente para esse dispositivo ou para dispositivos abaixo
dele na hierarquia.

Exemplo 6 — Se um usuario ou grupo néo tiver permissao de leitura+gravagdo para um
dispositivo ou classe de dispositivos:

O mesmo usuério, 0 mesmo grupo ou um membro do grupo tera permissédo de acesso ou de
acesso de leitura+gravacao somente para dispositivos abaixo desse na hierarquia de
dispositivos.
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Negarcao de acesso a um usuario ou grupo

Para evitar que um usuério ou grupo acesse um dispositivo ou classe de dispositivos, siga estas etapas:

1.

4,
5.

No painel esquerdo do Console Administrativo do HP ProtectTools clique em Device Access
Manager e, em seguida, em Configuracdo de Classe de Dispositivo.

Na lista de dispositivos, clique na classe de dispositivos que deseja configurar.
e Classe de dispositivos

e Todos os dispositivos

e Dispositivo individual

Em Usuario/Grupos, clique no usuario ou grupo ao qual o acesso sera negado.
Clique em Negar préximo a um usudrio ou grupo.

Clique no icone Salvar.

Bf NOTA: Quando as configuragdes de negar e permitir sdo definidas no mesmo nivel de dispositivos
para um usuario; a negagao do acesso tem prioridade sobre sua permissao.

Permissao de acesso para um usuario ou grupo

Para permitir o acesso de um usuario ou grupo a um dispositivo ou classe de dispositivos, siga estas

etapas:

1. No painel esquerdo do Console Administrativo do HP ProtectTools clique em Device Access
Manager e, em seguida, em Configurag¢ao de Classe de Dispositivo.

2. Nalista de dispositivos, clique em um dos itens a seguir:
e Classe de dispositivos
e Todos os dispositivos
e Dispositivo individual

3. Clique em Adicionar.
A caixa de didlogo Selecionar Usuarios ou Grupos ¢é aberta.

4. Clique em Avangado e, em seguida, em Localizar Agora para pesquisar usuarios ou grupos a
serem adicionados.

5. Clique no usuario ou grupo a ser adicionado a lista de usuarios e grupos disponiveis e, em seguida,
clique em OK.

6. Cliqgue em OK outra vez.

7. Cliqgue em Permitir para conceder acesso esse usuario ou grupo.

8. Clique no icone Salvar.
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Remocéao do acesso para um usuario ou grupo

Para remover a permissao de acesso a um dispositivo ou classe de dispositivos para um usuario ou
grupo, siga estas etapas:

1.

4,

No painel esquerdo do Console Administrativo do HP ProtectTools clique em Device Access
Manager e, em seguida, em Configuragao de Classe de Dispositivo.

Na lista de dispositivos, clique na classe de dispositivos que deseja configurar.
e Classe de dispositivos

e Todos os dispositivos

e Dispositivo individual

Em Usuario/Grupos, clique no usuario ou grupo que deseja remover e, em seguida, clique em
Remover.

Clique no icone Salvar.

Permisséao de acesso a uma classe de dispositivos para o usuario de um grupo

Para permitir que um usuario acesse uma classe de dispositivos e, ao mesmo tempo, negar o acesso
de todos os outros membros do grupo desse mesmo usuario, siga estas etapas:

1.

5.
6.

No painel esquerdo do Console Administrativo do HP ProtectTools clique em Device Access
Manager e, em seguida, em Configuragao de Classe de Dispositivo.

Na lista de dispositivos, clique na classe de dispositivos que deseja configurar.
e Classe de dispositivos

e Todos os dispositivos

e Dispositivo individual

Em Usuario/Grupos, selecione o grupo que tera o acesso negado e, em seguida, clique em
Negar.

Em seguida, acesse a pasta abaixo da classe requerida e adicione o usuario especifico.
Clique em Permitir para conceder acesso a ele.

Clique no icone Salvar.

Permitissao de acesso a dispositivos especificos para o usuario de um grupo

Os administradores podem permitir que um usuario acesse um dispositivo especifico ao mesmo tempo
que negam o acesso de todos os outros membros do grupo desse usuario a todos os dispositivos da
mesma classe:

1.

No painel esquerdo do Console Administrativo do HP ProtectTools clique em Device Access
Manager e, em seguida, em Configuracao de Classe de Dispositivo.

Na lista de dispositivos, clique na classe de dispositivos que deseja configurar e, em seguida,
navegue até a pasta abaixo dela.

Clique em Adicionar. A caixa de dialogo Selecionar Usuarios ou Grupos ¢ aberta.
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4. Cligue em Avancado e, em seguida, em Localizar Agora para pesquisar o grupo do usuario,
grupo este que tera acesso negado a todos os dispositivos da classe.

Selecione o grupo e clique em OK.
Navegue até o dispositivo especifico dentro da classe de dispositivos a qual o usuario tera acesso.

Clique em Adicionar. A caixa de dialogo Selecionar Usuarios ou Grupos ¢é aberta.

© N o o

Clique em Avancado e, em seguida, em Localizar Agora para pesquisar usuarios ou grupos a
serem adicionados.

9. Clique no usuario que tera acesso permitido e clique em OK.
10. Clique em Permitir para conceder acesso a esse usuario.

11. Clique no icone Salvar.

Restauragao das configuragoes

/\ CUIDADO: A restauragéo das configuragdes descarta todas as mudangas feitas na configuragéo do
dispositivo e redefine todas as configuragcdes estabelecidas na fabrica.

Para restaurar as definigdes de configuragdo aos valores de fabrica, siga estas etapas:

1. No painel esquerdo do Console Administrativo do HP ProtectTools clique em Device Access
Manager e, em seguida, em Configuragao de Classe de Dispositivo.

2. Clique no botado Restaurar.
3. Cliqgue em Sim para confirmar.

4. Clique no icone Salvar.
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Tarefas avancadas

Controle do acesso aos parametros de configuragao

Na visualizagdo Configuragdes de acesso do usuario, os administradores especificam os grupos ou
usuarios que podem utilizar as paginas Configuragao Simples e Configuragéo de Classe de Dispositivo.

NOTA: Um usuario ou grupo deve ter "direitos totais de administrador" para que possa modificar as
configuragdes na visualizagdo Configuragdes de acesso do usuario.

e Um usuario ou grupo deve ter a permissao de acesso a "visualizagéo (somente leitura) dos
parametros de configuragao” na visualizagdo Configuragdes de acesso do usuario a fim de
visualizar as informag6es da Configuragao Simples e da Configuragao de Classe de Dispositivo.

e Um usuario ou grupo deve ter permisséo de acesso a "alteragao dos paradmetros de configuragao"
na visualizagdo Configuragdes de acesso do usuario a fim de alterar as informacgdes da
Configuragéo Simples e da Configuragao de Classe de Dispositivo.

NOTA: Até mesmo os membros do grupo Administradores precisam ter acesso de "leitura" para
visualizar a Configuragao Simples e a Configuragdo de Classe de Dispositivo, bem como precisam der
acesso de "alteragédo” para modificar dados utilizando as visualizagdes Configuragao Simples e
Configuragéo de Classe de Dispositivo.

NOTA: Se, ap6s a avaliagéo dos niveis de acesso para todos 0s usuario e grupos, algum usuario nao
tiver Permitir ou Negar selecionado para um nivel de acesso especifico, ele tera seu acesso negado a
esse nivel.

Garantir acesso a um grupo ou usuario existente

Para conceder permissao para um grupo ou usuario existente visualizar ou modificar os parametros de
configuragéo, siga estas etapas:

1. No painel esquerdo do Console Administrativo do HP ProtectTools, clique em Device Access
Manager e, em seguida, clique em Configuragdes de acesso do usuario.

2. Cligue no usuario ou grupo que tera o acesso permitido.

3. Em Permissoes, cligue em Permitir para cada tipo de permissao que sera concedido ao grupo
ou usuario selecionado:

= NOTA: As permissoes concedidas sdo cumulativas. Por exemplo, um usuario que recebeu a
permissao para a "alteragcao dos parametros de configuragao" recebe automaticamente permissao
para a "visualizagao (somente leitura) dos parametros de configuragdo". Um usuario que recebeu
a permissao de "direitos totais de administrador" recebe automaticamente as permissdes a
"visualizagdo (somente leitura) dos parametros de configuragéo" e "visualizagdo (somente leitura)
dos parametros de configuragao".

e Todos os direitos para usuario-administrador
e Mudar as opgdes de configuragéao
e Ver (Somente leitura) as opgdes de configuragéo

4. Clique no icone Salvar.
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Negacao de acesso para um grupo ou usuario existente

Para negar a permissao de visualizag&o ou alteragdo dos pardmetros de configuragdo para um grupo
ou usuario existente, siga estas etapas:

1. No painel esquerdo do Console Administrativo do HP ProtectTools, clique em Device Access
Manager e, em seguida, clique em Configuragées de acesso do usuario.

2. Cligue no usuério ou grupo que tera a permissdo negada.

3. Em Permissoées, clique em Negar para cada tipo de permissédo que sera negado ao grupo ou
usuario selecionado:

e Todos os direitos para usuario-administrador
e  Mudar as opgdes de configuragdo
e Ver (Somente leitura) as opgdes de configuragédo

4. Clique no icone Salvar.

Inclusao de um novo grupo ou usuario

Para permitir que um novo grupo ou usuario visualize ou modifique os paradmetros de configuragéo,
siga estas etapas:

1. No painel esquerdo do Console Administrativo do HP ProtectTools, clique em Device Access
Manager e, em seguida, clique em Configuragdes de acesso do usuario.

2. Clique em Adicionar. A caixa de dialogo Selecionar Usuarios ou Grupos ¢ aberta.

3. Cliqgue em Avangado €, em seguida, em Localizar Agora para pesquisar 0s usuarios ou grupos
que serao adicionados.

4. Clique no grupo ou usuario, cligue em OK e, em seguida, em OK novamente.
5. Cliqgue em Permitir para conceder acesso a esse usuario.

6. Clique no icone Salvar.

Remocao do acesso de um grupo ou usuario

Para remover a permissao de visualizagdo ou alteragdo dos paradmetros de configuragdo para um grupo
ou usuario, siga estas etapas:

1. No painel esquerdo do Console Administrativo do HP ProtectTools, clique em Device Access
Manager e, em seguida, clique em Configuragdes de acesso do usuario.

2. Cligue no grupo ou usuario €, em seguida, em Remover.

3. Clique no icone Salvar.

Documentacgao relacionada

O Device Access Manager for ProtectTools € compativel com o produto corporativo HP ProtectTools
Enterprise Device Access Manager. Ao trabalhar com um produto corporativo, o Device Access
Manager for HP ProtectTools permite o acesso somente leitura a seus proprios recursos.
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Mais informagdes sobre o Device Access Manager for HP ProtectTools estao disponiveis na web em
http://www.hp.com/hps/security/products.
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11 LoJdack Pro for HP ProtectTools

O Computrace LoJack Pro, desenvolvido pela Absolute Software (adquirido separadamente), visa ao
crescente problema de computadores roubados ou perdidos.

A ativagéo desse software habilita o Computrace Agent, que permanece ativo em seu computador
mesmo que o disco rigido seja reformatado ou substituido.

O LoJack Pro permite o monitoramento, o gerenciamento e o rastreamento remotos de seu computador.
Se ele for roubado ou perdido, a Equipe de Recuperacao da Absolute auxiliara vocé na recuperagao.*

B NOTA: *Esse recurso depende do local geografico. Consulte o contrato de licenciamento da Absolute
Software para obter detalhes adicionais.

84 Capitulo 11 LoJack Pro for HP ProtectTools



12 Solucao de problemas

HP ProtectTools Security Manager

Descrigao resumida

Detalhes

Solucao

Smart cards e tokens USB
nao estardo disponiveis
no Security Manager se
tiverem sido instalados
apos 0 mesmo.

Para usar smart cards ou tokens USB no
Security Manager, o software de suporte
(drivers, fornecedores de PKCS#11 etc.)
deve ser instalado antes do Security
Manager.

Se o Security Manager ja estiver
instalado, execute as seguintes etapas
apos ainstalagao do software de suporte
do smart card ou token:

Efetue login no Gerenciador de Senhas.

No HP ProtectTools Security Manager, clique em
Gerenciador de Senhas e, em seguida, em
Credenciais e Smart Card.

Reinicie o computador, se solicitado.

Algumas paginas web de
aplicativos geram erros
que evitam que o usuario
execute ou conclua
tarefas.

Alguns aplicativos web param de
funcionar e relatam erros devido ao
padréo de funcionalidade de
desativagdo do Single Sign On. Por
exemplo, um ! em um tridngulo amarelo
é exibida no Internet Explorer, indicando
a ocorréncia de um erro.

O Single Sign On do Security Manager n&o suporta
todas as interfaces web de software. Desative o
suporte ao Single Sign On para a pagina web
especifica desligando o suporte ao Single Sign On.
Consulte a documentagao completa sobre o Single
Sign On, disponivel nos arquivos de Ajuda do software
do Security Manager.

Se um Single Sign On especifico ndo puder ser
desativado para um determinado aplicativo, entre em
contato com o suporte técnico da HP e solicite suporte
de nivel 3 através do seu contato na HP Service.

A opgao Browse for
Virtual Token (Procurar
token virtual) ndo é
exibida durante o
processo de login.

O usuario ndo pode mover o local de um
token virtual registrado no Gerenciador
de Senhas, pois a opgao para procura foi
removida visando reduzir os riscos de
seguranga.

A opcéao de procura foi removida porque permitia a ndo-
usuarios excluir e renomear arquivos e controlar o
Windows.

Os administradores de
dominio ndo podem
alterar a senha do
Windows, mesmo com
autorizagao.

Isso acontece apds um administrador do
dominio fazer login e registrar a
identidade do dominio com o
Gerenciador de Senhas utilizando uma
conta com direitos de administrador no
dominio e no PC local. Quando o
administrador do dominio tenta alterar a
senha do Windows no Gerenciador de
Senhas, ocorre uma falha de erro no
login: Restrigdo da conta do usuario.

O Gerenciador de Senhas nado pode alterar a senha da
conta de um usuario do dominio por meio da opgao
Alterar senha do Windows. O Security Manager pode
alterar somente senhas de contas no computador local.
O usuario de um dominio pode alterar sua senha por
meio da opc¢éo Alterar senha em Segurancga do
Windows, mas, uma vez que n&o possui uma conta
fisica no computador local, o Gerenciador de Senhas
s6 podera alterar a senha utilizada para login.

O Gerenciador de Senhas
tem problemas de
incompatibilidade com a
biblioteca GINA de
senhas do Corel
WordPerfect 12.

Se o usuario efetua login no Gerenciador
de Senhas, cria um documento no
WordPerfect e salva com protecéo por
senha, o Gerenciador de Senhas nao
detecta ou reconhece, seja de forma

A HP esta pesquisando uma solugéao alternativa para
aprimoramentos futuros do produto.
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Descrigao resumida

Detalhes

Solugao

manual ou automatica, a biblioteca GINA
de senhas.

O Gerencaidor de Senhas
nao reconhece o botao
Conectar na tela.

Se as credenciais do Single Sign On
para o Remote Desktop Connection
(RDP) forem definidas para Conectar,
quando o Single Sign On reiniciado, ele
sempre ira inserir Salvar como em vez
de Conectar.

A HP esta pesquisando uma solugéo alternativa para
aprimoramentos futuros do produto.

O usuario ndo é capaz de
efetuar login no
Gerenciador de Senhas
apos passar do modo de
suspenséo para a
hibernagéo somente no
Windows XP Service Pack
1.

Apds permitir que o sistema alterne entre
a hibernagéo e o modo de suspensao, o
administrador ou o usuario néo
consegue fazer login no Gerenciador de
Senhas e a tela de login do Windows
permanece sendo exibida,
independentemente da credencial de
login (senha, impresséo digital ou Java
Card) selecionada.

Atualize o Windows com o Service Pack 2 usando o
Windows Update. Consulte o artigo 813301 da base de
conhecimento da Microsoft em
http://www.microsoft.com para obter mais informagées
sobre a causa do problema.

Para efetuar o login, o usuério deve selecionar o
Gerenciador de Senhas e efetua-lo. Apds efetuar o
login no Gerenciador de Senhas, o usuario € solicitado
a efetuar o login no Windows (o usuario pode ter que
selecionar a opgao de login do Windows) para concluir
o processo de login.

Se o usuario efetuar o login no Windows primeiro,
entéo ele deve efetuar o login no Gerenciador de
Senhas manualmente.

O processo de seguranga
Restore Identity
(Restaurar identidade)
perde a associagdo com o
token virtual.

Quando o usuario restaurar a identidade,
o Gerenciador de Senhas podera perder
a associagao ao local do token virtual na
tela de login. Embora o Gerenciador de
Senhas tenha o token virtual registrado,
0 usuario deve registra-lo novamente
para restaurar a associagao.

Esta é uma deciséo de projeto.

Ao desinstalar o Security Manager sem manter as
identidades, a parte sistema (servidor) do token é
destruida, de modo que o token n&o possa mais ser
utilizado para efetuar o login, mesmo se a parte cliente
do token for restaurada por meio da restauragao de
identidade.

A HP esta investigando opgdes de longo prazo para
uma solugao.
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Device Access Manager for HP ProtectTools

Os usuarios tiveram o acesso a dispositivos negado no Device Access Manager, mas os
dispositivos ainda estao acessiveis.

e Explicagao: as visualizagdes Configuracao Simples e/ou Configuragdo de Classe de Dispositivo
foram utilizadas no Device Access Manager para negar o acesso de usuarios a dispositivos.
Apesar de terem o acesso negado, os usuarios ainda podem acessar os dispositivos.

e Solugio:

o

Verifique se o servigo de bloqueio de dispositivos do HP ProtectTools foi iniciado.

Como um usuario administrativo, clique em Painel de Controle e, em seguida, clique em
Sistema e Manutencao. Na janela Ferramentas Administrativas, clique em Servigos e
procure o servigo Bloqueio de Dispositivos/Auditoria do HP ProtectTools. Verifique se o
servigo foi iniciado e se o tipo de inicializacdo é Automatico.

Um usuario teve acesso a um dispositivo de modo inesperado, ou um usuario teve o acesso
negado a um dispositivo de modo inesperado.

e Explicagao: o Device Access Manager foi utilizado para negar o acesso de usuarios a alguns
dispositivos e permitir o acesso de usuarios a outros dispositivos. Quando o usuario esta utilizando
o sistema, ele pode acessar dispositivos para os quais acredita que o Device Access Manager
tenha negado acesso, e ter o acesso negado a dispositivos para os quais acredita que o Device
Access Manager devesse permitir o acesso.

e Solugao:

o

Use a visualizagdo Configuragdo de Classe de Dispositivo no Device Access Manager para
investigar as configuragbes de dispositivo dos usuarios.

Clique em Security Manager, Device Access Manager e, em seguida, clique em
Configuragao de Classe de Dispositivo. Expanda os niveis na arvore de classes de
dispositivos e reveja as configuragdes aplicaveis ao usuario. Verifique se ha permissdes do
tipo “Negar” definidas para o usuario ou qualquer grupo do Windows ao qual ele possa
pertencer, p.ex., Usuarios, Administradores.

Permitir ou negar — qual dos dois tem precedéncia?

e Explicagao: no Configuragédo de Classe de Dispositivo, a seguinte configuragao foi definida:

o

A permissao Permitir foi concedida a um grupo do Windows (p.ex., BUILTIN\Administradores)
e a permissao Negar foi concedida a um outro grupo do Windows (p.ex., BUILTIN\Usuarios)
no mesmo nivel na hierarquia de classe de dispositivo (p.ex., Unidades de DVD/CD-ROM).

Se um usuario for membro de ambos os grupos (p.ex., Administrador), o que tem
precedéncia?

e Solugao:

o

O usuario tem o acesso negado ao dispositivo. Negar tem precedéncia a Permitir.

O acesso é negado devido ao modo como o Windows determina a permissao efetiva para o
dispositivo. Um grupo tem o acesso negado e outro grupo tem o acesso permitido, mas o
usuario € membro de ambos os grupos. O usuario tem o acesso negado pois a negacao de
acesso precede a permissao de acesso.
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° Uma solugao provisoéria € negar o acesso ao grupo de usuarios no nivel de Unidades de DVD/
CD-ROM e permitir o acesso ao grupo de administradores no nivel abaixo de Unidades de
DVD/CD-ROM.

° Uma solugao alternativa é criar grupos do Windows especificos, um para permitir o acesso
a DVD/CD e outro para negar o acesso a DVD/CD. Usuarios especificos poderiam entao ser
adicionados aos grupos apropriados.

A visualizagdo Configuragdao Simples foi usada para definir uma politica de controle de acesso
ao dispositivo, mas os usuarios administrativos nao podem acessar os dispositivos.

e Explicagao: A visualizagdo Configuracdo Simples nega o acesso a usuarios e convidados e
permite o acesso a administradores de dispositivo.

e Solugao: Adicione o usuario administrativo ao grupo Administradores de dispositivos.
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Diversos

Impactado por software
— Descrigao resumida

Detalhes

Solugao

Security Manager —
Adverténcia recebida:
The security application
can not be installed until
the HP Protect Tools
Security Manager is
installed (O aplicativo de
seguranga nao pode ser
instalado até que o HP
Protect Tools Security
Manager esteja
instalado).

Todos os aplicativos de seguranca,
como o Java Card Security e dispositivos
biométricos, séo plug-ins expansiveis
para a interface do Security Manager. O
Security Manager deve ser instalado
antes que um plug-in de seguranca
aprovado pela HP possa ser carregado.

O software Security Manager deve ser instalado antes
da instalagéo de qualquer plug-in de seguranga.

HP ProtectTools Security
Manager — Intermitente,
um erro € exibido ao
fechar a interface do
Security Manager.

Intermitente (1 em 12 instancias), um
erro é gerado ao utilizar o botao fechar
no canto superior direito da tela, para
fechar o Security Manager antes que
todos os aplicativos de plug-ins tenham
sido totalmente carregados.

Isso esta relacionado a uma dependéncia de
sincronizagéo no tempo de carregamento de servigos
do plug-in, ao fechar e reiniciar o Security Manager.
Sendo PTHOST.exe uma carcaga (shell) que comporta
outros aplicativos (plug-ins), ela depende da
capacidade do plug-in em completar seu tempo de
carregamento (servigos). A causa do problema é o ato
de fechar a carcaga antes que o plug-in tenha sido
completamente carregado.

Permita que o Security Manager conclua a mensagem
de carregamento de servigos (vista na parte superior
da janela do Security Manager) e todos os plug-ins
listados na coluna da esquerda. Para evitar falhas,
aguarde um tempo razoavel para que os plug-ins sejam
carregados.

HP ProtectTools —
Acesso irrestrito ou
privilégios de
administrador nao-
controlados apresentam
risco a seguranga.

Diversos riscos sdo possiveis com o
acesso irrestrito ao PC cliente, incluindo
0s seguintes:

e Exclusdo da PSD

e Modificagdo mal-intencionada das
configuragdes do usuario

o Desativagao de politicas e fungdes
de segurancga

Os administradores sao encorajados a seguir as
"melhores praticas" restringindo os privilégios do
usuario final e o acesso do usuario.

Usuarios ndo-autorizados ndo devem receber
privilégios administrativos.
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Glossario

administrador Veja administrador do Windows.

administrador do Windows Um usuario com direitos totais para modificar permissdes e gerenciar outros
USUuarios.

arquivo de recuperagio de emergéncia Area de armazenamento protegida que permite criptografar
novamente as chaves de usuario basico, a partir de uma chave de proprietario de plataforma a outra.

assinante sugerido Um usuario que é designado pelo proprietario de um documento do Microsoft Word ou do
Microsoft Excel para acrescentar uma linha de assinatura ao documento.

assinatura digital Dados enviados junto com um arquivo que verificam o remetente do material, e que o arquivo
nao foi modificado depois de assinado.

ativagdo A tarefa que deve ser concluida antes de qualquer um dos recursos do Drive Encryption poder ser
acessado. O Drive Encryption é ativado pelo Assistente de Instalagido do HP ProtectTools. Somente um
administrador pode ativar o Drive Encryption. O processo de ativagao consiste na ativagdo do software,
criptografia da unidade, criagdo de uma conta de usuario e criagdo do backup inicial da chave de criptografia em
um dispositivo de armazenamento removivel.

ativo Um componente de dados contendo informagdes ou arquivos pessoais, histérico e dados relacionados a
Web, localizado no disco rigido.

ATM Automatic Technology Manager, que permite que os administradores de rede gerenciem sistemas
remotamente no nivel do BIOS.

autenticagcao Processo que verifica se um usuario estd autorizado a executar uma tarefa, como acessar um
computador, modificar configuragdes de um determinado programa ou visualizar dados protegidos.

autenticagao na inicializagdo Recurso de seguranga que requer algumas formas de autenticagdo, como um
Java Card, um chip de seguranga ou uma senha, quando o computador é ligado.

autoridade de certificagdo Servico que emite certificados necessarios para executar uma infra-estrutura de
chave publica.

backup A utilizagdo do recurso de backup permite que seja feita uma copia das informagdes importantes do
programa para um local fora dele. Também pode ser utilizado para restaurar as informacgdes posteriormente para
0 mesmo ou outro computador.

biométrica Categoria de credenciais de autenticacdo que utilizam um recurso fisico, como a impressao digital
para identificar um usuario.

botao Assinar e Codificar Um botdo de software que é exibido na barra de ferramentas dos aplicativos do
Microsoft Office. Clicar no botdo permite assinar, criptografar ou remover a criptografia de um documento do
Microsoft Office.
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botdo Envio Seguro Um botéo de software que é exibido na barra de ferramentas das mensagens de e-mail
do Microsoft Outlook. Clicar no botdo permite assinar e/ou criptografar uma mensagem de e-mail do Microsoft
Outlook.

certificado digital Credenciais eletronicas que confirmam a identidade de um individuo ou empresa, vinculando
a identidade do proprietario do certificado digital a um par de chaves eletrbnicas que séo utilizadas para assinar
a informacao digital.

ciclo de fragmentagdao O numero de vezes que o algoritmo de fragmentacao é executado em cada ativo.
Quanto mais alto for o numero de ciclos de fragmentagéo selecionado, maior a seguranga do computador.

classe de dispositivo Todos os dispositivos de um tipo especifico, como as unidades, por exemplo.

codificagdo Procedimento, com a utilizagdo de um algoritmo, empregado na criptografia para converter texto
simples em texto cifrado, para evitar que destinatarios nao-autorizados leiam os dados. Existem diversos tipos
de codificagédo de dados e eles formam a base da seguranga de rede. Alguns tipos comuns incluem o padréo de
criptografia de dados e criptografia por chave publica.

comunicagao de IM confiavel Uma sess&o de comunicagéo durante a qual mensagens confiaveis sao
enviadas por um remetente confiavel para um contato confiavel.

console Um local central em que é possivel acessar e gerenciar recursos e configuragdes deste programa.

conta de rede Conta de usuario ou administrador Windows, seja em um computador local, em um grupo de
trabalho ou em um dominio.

conta de usuario do Windows Perfil de um individuo autorizado a acessar uma rede ou um computador
individual.

Contato Confiavel Uma pessoa que aceitou um convite para se tornar um contato confiavel.

convite de Contato Confiavel Um e-mail que é enviado para uma pessoa perguntando se ela deseja se tornar
um contato confiavel.

credenciais Método no qual um usuario comprova sua elegibilidade para determinada tarefa no processo de
autenticacao.

criptografia Pratica de codificar e decodificar dados, para que possam ser decodificados apenas por individuos
especificos.

descriptografia Procedimento utilizado na criptografia para converter dados criptografados em texto simples.
destinatario de Contato Confiavel Uma pessoa que recebe um convite para tornar-se um contato confiavel.

dominio Grupo de computadores que fazem parte de uma rede e compartilham de um banco de dados de
diretérios comum. Os dominios possuem nomes exclusivos, e cada um possui um conjunto de regras e
procedimentos.

Drive Encryption Protege seus dados criptografando seu(s) disco(s) rigido(s), tornando informagdes ilegiveis
por usuarios sem a autorizagdo adequada.

DriveLock Recurso de seguranga que vincula o disco rigido a um usuario e requer que o usuario digite
corretamente a senha do DriveLock quando o computador € inicializado.

EFS (Encryption File System, sistema de criptografia de arquivo) Sistema que decodifica todos os arquivos
e subpastas dentro do diretério selecionado.

exclusao simples Exclusao da referéncia do Windows para um ativo. O contelido do ativo permanece no disco
rigido até que os dados ocultos sejam sobregravados pela Purificagdo de Espaco Livre.
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fragmentagao automatica A fragmentagao programada que o usuario define no File Sanitizer.

fragmentagcdo manual Fragmentacdo imediata de um ativo ou de ativos selecionados, a qual ignora a
programacgao de fragmentagédo automatica.

fragmentar A execugdo de um algoritmo que oculta os dados contidos em um ativo.

grupo Um grupo de usuério que possui o mesmo nivel de acesso ou que tem o acesso negado a uma classe
de dispositivos ou dispositivo especifico.

HP SpareKey Copia de seguranga da chave do Drive Encryption.

ID card Uma barra lateral no Windows que serve para identificar visualmente sua area de trabalho com seu
nome de usuario e uma foto de sua escolha. Clique no ID card para abrir o Console Administrativo do HP
ProtectTools.

identidade No HP ProtectTools Security Manager, um grupo de credenciais e configuragbes que sio tratadas
como a conta ou perfil de um determinado usuario.

impressao digital Uma reproducéo digital da imagem de suas impressao digitais. A imagem real de suas
impressdes digitais nunca sera armazenada pelo Security Manager.

Java Card Um cartdo removivel que é inserido no computador. Ele contém informagdes de identificacdo para
o login. O login usando um Java Card na tela de login do Drive Encryption requer que vocé insira o Java Card e
digite seu nome de usuario e o PIN do Java Card.

linha de assinatura E um local reservado para a exibi¢do visual de uma assinatura digital. Quando um
documento é assinado, o nome do assinante e o método de verificagao sao exibidos. A data de assinatura e o
titulo do assinante também podem ser incluidos.

lista de Contatos Confiaveis Uma listagem de contatos confiaveis.

login Um objeto dentro do Security Manager composto por um nome de usuario € uma senha (e possivelmente
outras informagdes selecionadas) e que pode ser utilizado para efetuar login em websites e outros programas.

mensagem confidvel Uma sessdo de comunicagao durante a qual mensagens confiaveis sdo enviadas por um
remetente confiavel para um contato confiavel.

método de login de seguranga O método usado para efetuar login no computador.

migragcao Uma tarefa que permite gerenciar, restaurar e transferir certificados do Privacy Manager e contatos
confiaveis.

modo de dispositivo SATA Modo de transferéncia de dados entre um computador e dispositivos de
armazenamento em massa, como unidades de disco rigido e unidades o6pticas.

painel Um local central em que é possivel acessar e gerenciar recursos e configuragdes deste programa.
perfil de fragmentagdo Um método de apagamento especifico e lista de ativos.

PKI Public Key Infrastructure — Infraestrutura de chave publica, padrao que define as interfaces para criagao,
utilizagdo e administragao de certificados e chaves criptograficas.

politica de controle de acesso a dispositivos A lista de dispositivos aos quais o usuario tem acesso permitido
ou nao.

Privacy Manager Certificate Um certificado digital que exige autenticacao toda vez que é usado para
operagdes de criptografia, como assinar e criptografar mensagens de e-mail e documentos do Microsoft Office.
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provedor de servig¢os de criptografia (CSP) Prestador ou biblioteca de algoritmos criptograficos que podem
ser utilizados em uma interface bem definida para realizar determinadas func¢des criptograficas.

PSD Personal secure drive — Unidade pessoal protegida, que fornece uma area de armazenamento protegida
para informacdes importantes.

Purificagao de Espaco Livre A gravacao segura de dados aleatérios sobre os ativos excluidos para alterar o
conteudo do ativo excluido.

reinicializar Processo de reinicializacao do computador.

remetente confiavel Um contato confiavel que envia e-mails e documentos do Microsoft Office assinados e/ou
criptografados.

restauragdo Um processo que copia as informagdes do programa a partir de um arquivo de backup salvo
previamente neste programa.

revelar Uma tarefa que permite ao usuario descriptografar uma ou mais sessodes de histérico de bate-papo,
exibindo o(s) nome(s) de tela do(s) contato(s) em texto simples e tornando a sesséo disponivel para exibi¢ao.

Seguranca de Login no Windows Protege sua(s) conta(s) do Windows solicitando o uso de credenciais
especificas de acesso.

Selar para Contatos Confiaveis Uma tarefa que acrescenta uma assinatura digital, criptografa o e-mail e o
envia depois que vocé realiza sua autenticagéo utilizando o método de login de seguranga de sua escolha.

senha de revogagcdo Uma senha que é criada quando um usuario solicita um certificado digital. Uma senha
que é necessaria quando o usuario deseja revogar seu certificado digital. Isso garante que sé o usuério pode
revogar o certificado.

seqiiéncia de teclas Uma combinagao de teclas especificas que, quando pressionadas, iniciam uma
fragmentagado automatica; por exemplo: ctrl+alt+s.

servigo de segundo plano Refere-se ao servigo de segundo plano Bloqueio/Auditoria de dispositivos do HP

ProtectTools, que deve estar em execugéo para que as politicas de controle de acesso sejam aplicadas. Ele pode
ser visualizado a partir do aplicativo Servigos, na opgao Ferramentas Administrativas do Painel de Controle. Se
0 servico ndo estiver sendo executado, o HP ProtectTools Security Manager tentara inicia-lo quando as politicas
de controle de acesso forem aplicadas.

sessao de historico de bate-papo Um arquivo criptografado que contém um registro dos dois lados de uma
conversa em uma sessao de bate-papo.

Single Sign On (Login Unico) Recurso que armazena informagdes de autenticagao e permite o uso do Security
Manager para acessar aplicativos da Internet e do Windows que requeiram autenticagéo por senha.

smart card Pequena pecga de hardware, similares a um cartao de crédito em tamanho e formato, que armazena
informagdes identificaveis sobre o proprietario. Utilizado para autenticar o proprietario de um computador.

tela de login do Drive Encryption A tela de login exibida antes do Windows ser iniciado. Os usuarios devem
inserir seu nome de usuario € a senha do Windows ou o PIN do Java Card. Na maioria das vezes, a insergao da
informagéao correta na tela de login do Drive Encryption permite o acesso direto ao Windows sem precisar efetuar
login novamente na tela de login do Windows.

token Vide método de login de seguranga.

token USB Dispositivo de seguranga que armazena informagdes de identificagdo de um usuario. Como um Java
Card ou leitor biométrico, ele é utilizado para autenticar o proprietario de um computador.
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token virtual Recurso de seguranga que funciona de forma muito semelhante a um Java Card e leitor de cartao.
O token é salvo no disco rigido do computador ou no registro do Windows. Ao efetuar login com um token virtual,
sera solicitado um PIN de usuario para completar a autenticagao.

TXT Trusted Execution Technology (Tecnologia de execugao confiavel).

usuario Qualquer pessoa registrada no Drive Encryption. Usuarios nao-administradores tém direitos limitados
no Drive Encryption. Eles podem apenas se registrar (com aprovacao do administrador) e efetuar login.

usuario autorizado Um usuario que recebeu permissédo de acesso nas Configuragbes de acesso do usuario
para visualizar ou modificar os pardmetros de configuragédo nas visualizagbes Configuragcdo Simples ou
Configuragéo de Classe de Dispositivo.

Visualizar Histoérico do Live Messenger Um componente do Privacy Manager Chat que permite procurar e
visualizar sessbes de histoérico de bate-papo.
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