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Bevezetés a biztonsag vilagaba

A HP ProtectTools Security Manager szoftver olyan biztonsagi szolgaltatasokat nyujt, amelyekkel a
szamitogépek, a halézatok és a fontos adatok megvédheték az illetéktelen hozzaféréssel szemben. A
HP ProtectTools Security Manager szoftvert a rendszergazdai konzol funkcién keresztil lehet
felugyelni.

A konzol segitségével a rendszergazda az alabbi feladatokat tudja ellatni:

e A biztonsagi funkciok engedélyezése/letiltasa

e A szamitégép-felhasznaldk ujjlenyomatainak rogzitése

e Intelligens kartya beallitasa

e A hitelesitéshez sziikséges adatok meghatarozasa

e A szamitogép-felhasznaldk kezelése

e Az eszkdzspecifikus paraméterek beallitasa

e A Security Manager telepitett alkalmazasainak beallitdsa

e Tovabbi Security Manager-alkalmazasok hozzaadasa

A szamitégéphez valaszthatd szoftvermodulok a szamitégéptipustol fliggben valtozhatnak.

A HP ProtectTools szoftvermodulok elére telepitettek, el6re betdltottek, illetve a HP webhelyérdl
letoltheték lehetnek. Tovabbi informacidért keresse fel a HP webhelyét: http://www.hp.com.

MEGJEGYZES: A jelen Utmutatéban szereplé utasitasok azon a feltételezésen alapulnak, hogy mar
sor keriilt a megfelel6 HP ProtectTools szoftvermodulok telepitésére.



http://www.hp.com

A HP ProtectTools szolgaltatasai

Az alabbi tablazat tartalmazza a HP ProtectTools modulok legfontosabb funkciait.

2

Modul

F6 szolgaltatasok

Credential Manager for HP ProtectTools

A Jelszokezel6 személyes jelszovédo alkalmazasként viselkedik,
és az Egyszeri bejelentkezés funkcio segitségével — amely
automatikusan megjegyzi és alkalmazza a felhasznalé
hitelesitéséhez sziikséges adatokat — korszerisiti a belépési
folyamatot.

Az Egyszeri bejelentkezés ezenkiviil kiegészité védelmet is kinal
azaltal, hogy a felhasznal6 hitelesitéséhez megkoveteli kilonféle
biztonsagi technoldgiak, példaul a Java™-kartya és a biometrikus
azonositas kombinaciojat.

A tarolt jelszavakat szoftvertitkositas védi, a biztonsag pedig a
biztonsagieszkdz-hitelesitéssel, pl. Java-kartyakkal vagy
biometrikus adatokkal névelheté.

MEGJEGYZES: A Credential Manager a HP ProtectTools Security
Manager alkalmazas Jelszokezel6 pontjan keresztul uzemeltethetd

Drive Encryption for HP ProtectTools (csak egyes
tipusokon)

A Drive Encryption atfogd, minden kotetre kiterjedé merevliemez-
meghaijté titkositast biztosit.

Az adatok visszafejtéséhez és eléréséhez a Drive Encryption
megkoveteli a betdltés elbtti hitelesitést.

Privacy Manager for HP ProtectTools (csak egyes
tipusokon)

A Privacy Manager specialis belépési eljarasokat alkalmaz a
kommunikacio forrasanak, épségének és biztonsaganak
ellenérzésére e-mailezés, Microsoft® Office dokumentumok vagy
azonnali lizenetkiild6 alkalmazasok hasznalata k6zben.

File Sanitizer for HP ProtectTools

A F3jlirité alkalmazas segitségével biztonsagosan
szétfoszlathatja a szamitdégépen talalhaté digitalis er6forrasokat
(a tdbbek kozott alkalmazasfajlokbdl, elézményekbdl, internetes
tartalmakbdl és egyéb bizalmas adatokbol allé bizalmas
informacidkat), és rendszeresen kifehéritheti a merevliemezt.

Device Access Manager for HP ProtectTools (csak
egyes tipusokon)

A Device Access Manager modul segitségével az informatikusok
felhasznaloi profilokat allithatnak be, és ezaltal szabalyozhatjak
az egyes eszk6zok eléréset.

A Device Access Manager megakadalyozza, hogy az illetéktelen
felhasznaldk adatokat mentsenek kiilsé taroléeszkdzeikre, vagy
virusokat téltsenek a rendszerbe valamilyen kilsé hordozordl.

A rendszergazda egyes felhasznaldk és csoportok szamara is
letilthatja az irhaté eszkdzok elérését.
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A fontosabb biztonsagi feladatok

A HP ProtectTools program moduljai egymassal egyuttmiikddve szamos biztonsagi problémara
megoldast nyujtanak. Ezek tdbbek k6zott a kdvetkezEk:

Védelem a céliranyos lopassal szemben

Az érzékeny adatok elérésének korlatozasa

A kuls6 és bels6é helyekrél torténd illetéktelen hozzaférés megakadalyozasa
Erés jelszovédelmi rend kialakitasa

A térvényben elGirt biztonsagi feladatok megoldasa

Védekezés a céliranyos lopassal szemben

A céliranyos lopas egyik esete példaul egy bizalmas és Ggyféladatokat tartalmazo szamitogép ellopasa
egy repul6étéri ellendrzé pontrél. Az alabbi funkciok segitik a céliranyos lopassal szembeni védekezést:

A rendszerinditas el6tti hitelesités, amennyiben engedélyezve van, megakadalyozza az operaciés
rendszer elérését. Lasd az alabbi miiveleteket:

° Security Manager

o Drive Encryption

Az érzékeny adatok elérésének korlatozasa

Tegyuk fel, hogy a helyszinen egy kihelyezett kdnyvvizsgalé dolgozik, aki szamitdogépes hozzaféréssel
rendelkezik a bizalmas pénziigyi adatok megtekintéséhez. On minden bizonnyal nem szeretné, ha a
kdnyvvizsgalo ki tudna nyomtatni vagy irhat6 adathordozéra, pl. CD-lemezre tudna irni a fajlokat. Az
alabbi funkcié korlatozza az érzékeny adatok elérését:

A Device Access Manager for HP ProtectTools alkalmazas segitségével az informatikai vezetdk
korlatozni tudjak az irhaté eszkéz0khoz valé hozzaférést, igy a bizalmas adatokat nem lehet a
merevlemezrél kinyomtatni, illetve cserélhetd adathordozéra masolni.

A kulso6 és belso helyekrél torténd illetéktelen hozzaférés
megakadalyozasa

A nem titkositott Uzleti személyi szamitdgépek illetéktelen elérése nagyon is kézzelfoghatd kockazatot
jelent a vallalati halézati eré6forrasokra nézve, példaul informacidk pénziigyi szolgaltatasokrol, egy
igazgatordl, vagy kutatas-fejlesztési csoportrél szo6l6, vagy olyan maganjellegii informaciok esetén, mint
példaul betegadatok vagy személyes pénzugyi nyilvantartasok. A kdvetkezd szolgaltatasok
hozzajarulnak az illetéktelen hozzaférés megakadalyozasahoz:

A rendszerinditas el6tti hitelesités, amennyiben engedélyezve van, megakadalyozza az operaciés
rendszer elérését. Lasd az alabbi mlveleteket:

o Jelszokezelb
° Drive Encryption

A Jelszokezeld alkalmazas biztositja, hogy az illetéktelen felhasznaldk ne ismerjék meg a
jelszavakat, és ne férjenek hozza a jelszoval védett alkalmazasokhoz.

A fontosabb biztonsagi feladatok 3



e A Device Access Manager for HP ProtectTools alkalmazas segitségével az informatikai vezet6k
korlatozni tudjak az irhaté eszk6z6khoz valé hozzaférést, igy a bizalmas adatokat nem lehet a
merevlemezrdl atmasolni.

e A DrivelLock biztositja, hogy az adatokhoz akkor se lehessen hozzaférni, ha a merevlemezt
eltavolitottak, és egy nem megbizhaté rendszerbe helyezték at.

Erés jelszévédelmi rend kialakitasa
Ha egy, tébb tucatnyi webalapu alkalmazas és adatbazis erds jelszévédelmi renddel torténd hasznalatat

megkivano utasitas I1épne érvénybe, a Security Manager védett jelszo-tarhelyet és az Egyszeri
bejelentkezés alkalmazassal jaré kényelmet is biztositja.
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Tovabbi biztonsagi osszetevok

A biztonsagi szerepek kiosztasa

A szamitégép biztonsaganak kezelésében (kiiléndsen nagy vallalatok esetén) fontos gyakorlat a
felel6sségek és jogosultsagok megosztasa a kilonféle rendszergazdai és felhasznaloi tipusok kdzott.

B MEGJEGYZES: Kisvallalati vagy egyéni felhasznalas esetén ezek a szerepek ugyanarra a személyre
is harulhatnak.

A HP ProtectTools esetén a biztonsagi kételezettségek és jogosultsagok a kdvetkezé szerepekre
oszthatok fel:

Biztonsagi fellgyeld — meghatarozza a vallalat vagy a halozat biztonsagi szintjét, és meghatarozza
a felépités biztonsagi jellemzdit (Java™-kartyak, biometrikus adatolvasék vagy USB-tokenek).

MEGJEGYZES: A biztonsagért felelés munkatars a HP-val egyiittmiikddve a HP ProtectTools
sok szolgaltatasat testre szabhatja. Tovabbi informaciokért lasd a HP webhelyét:
http://www.hp.com.

IT-rendszergazda — alkalmazza és kezeli a biztonsagi felligyeld altal meghatarozott biztonsagi
jellemzéket. Engedélyezhet és letilthat bizonyos szolgaltatasokat is. Példaul ha a biztonsagi
felligyel6 ugy dont, hogy Java-kartyakat hasznal, az IT-rendszergazda engedélyezheti a BIOS-
biztonsag Java-kartyas tizemmdadjat.

Felhasznal6 — hasznalja a biztonsagi funkcidkat. Példaul ha a biztonsagi felugyeld és az IT-
rendszergazda engedélyezte a Java-kartyak hasznalatat a rendszerben, a felhasznalo beallithatja
a kartya PIN-kédjat, és a kartyat hitelesitésre hasznalhatja.

A\ VIGYAZAT! A rendszergazdak a legmegfelelébb gyakorlatnak megfeleléen dénthetnek a
végfelhasznaldi jogosultsagok, illetve a hozzaférések korlatozasardl.

Az illetéktelen felhasznalok nem kaphatnak rendszergazdai jogosultsagot.

A HP ProtectTools-jelszavak kezelése

A HP ProtectTools Security Manager legtébb szolgaltatédsa jelszoval védett. Az aldbbi tablazat az
altalanosan hasznalt jelszavakat, a jelsz6 beallitdsahoz hasznalhaté szoftvermodult és a jelszé
funkcidjat sorolja fel.

Az IT-rendszergazda altal beallitott és hasznalt jelszavakra ez a tablazat csak utalast tesz. Minden mas
jelszét altalanos felhasznaldk vagy rendszergazdak allithatnak be.

HP ProtectTools-jelsz6 Ebben a HP ProtectTools  Funkcio

modulban van beallitva

A Security Manager Security Manager Ez a jelsz6 két lehet6séget kinal:
bejelentkezési jelszava

e A Security Manager alkalmazasba
torténd bejelentkezéshez hasznalhato
Security Manager belépésként a
Windows rendszerbe tortént
bejelentkezés utan.

e Hasznalataval lehet6vé valik, hogy a
Windows és a Security Manager
parhuzamosan futtatva is hozzaférhetd
legyen.
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HP ProtectTools-jelsz6

Ebben a HP ProtectTools
modulban van beallitva

Funkcioé

A Security Manager
helyreallitasifajl-jelszava

Security Manager, az IT-
rendszergazda altal

Védi a Security Manager helyreallitasi
fajljahoz vald hozzaférést.

A Java™-kartya PIN-kddja

Java Card Security

Védi a hozzaférést a Java-kartya
tartalmahoz, és hitelesiti a Java-kartya
felhasznaloit. Bekapcsolasi hitelesitéshez
hasznalva a Java-kartya PIN-kodja
korlatozza a hozzaférést a Computer Setup
segédprogramhoz és a szamitégép
tartalmahoz is.

Hitelesiti a Drive Encryption felhasznaldit,
ha a Java-kartya token ki van valasztva.

Windows-bejelentkezési jelszo

Windows® Vezérlépult

Kézi bejelentkezéshez hasznalhato, vagy a
Java-kartyara mentheté.
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Biztonsagos jelsz6 létrehozasa

Jelszavak létrehozéasakor elsésorban a program altal megadott specifikaciokat kell kdvetni. Altalaban
ajanlatos azonban a kévetkez6 elveket figyelembe venni, amelyek segitségével erés jelszavak
hozhatok létre, és igy csOkken az esély azok feltérésére:

Legalabb 6 karakterbdl, de inkabb 8 karakterbdl allé jelszavakat hasznaljon.
Hasznaljon vegyesen kis- és nagybetiiket a jelszéban.

Ha lehet, vegyesen hasznaljon betliket és szamokat, és alkalmazzon specialis karaktereket és
irasjeleket.

A jelszé egyes betlit helyettesitse specidlis karakterekkel vagy szdmokkal. Hasznalhatja példaul
az 1-es szamot az | vagy az L betl helyett.

Kombinaljon két vagy tobb nyelvbél szarmazé szavakat.
Ossza fel a sz6t szamokkal vagy specidlis karakterekkel, példaul ,Mary2-2Cat45”.
Ne hasznaljon olyan jelsz6t, amely megtalalhaté a szétarban.

Ne hasznaljon nevet vagy mas személyes adatot, példaul sziletési datumot, egy haziallat nevét
vagy az anyja leanykori nevét jelszéként, még visszafelé irva sem.

Rendszeresen moédositsa a jelszét. Elég lehet csak néhany karaktert megvaltoztatni.
Ha feljegyzi a jelsz6t, ne tarolja masok éltal is észrevehetd helyen a szamitégép kdzelében.
Ne mentse fajlba, példaul egy e-mailbe a jelsz6t a szamitdogépen.

Ne ossza meg masokkal a fiokokat, és ne arulja el a jelszavat senkinek.

A HP ProtectTools alkalmazasban lévo hitelesitési adatok biztonsagi
mentése és visszaallitasa

A Drive Encryption for HP ProtectTools alkalmazas remekil hasznalhaté a HP ProtectTools
alkalmazasban Iévé hitelesitési adatok kivalasztasara és biztonsagi mentésére.
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2 Elso lépések

Ef MEGJEGYZES: A HP ProtectTools alkalmazast csak rendszergazdai jogosultsagokkal lehet
felugyelni.

A HP ProtectTools telepitd varazslé végigvezeti Ont a Security Manager alkalmazés leggyakrabban
hasznalt funkcidinak telepitési folyamatan. A HP ProtectTools rendszergazdai konzoljan keresztiil
ezenfelll még szamos kiegészitd funkcio is rendelkezésre all. A varazsléban talalhaté beallitasokat,
illetve a kiegészitd biztonsagi funkcidkat a konzolbdl is elérheti és beallithatja. A konzolt a Windows®
Start menujébdl lehet megnyitni. A beallitasok a szamitdgép teljes tartalmara és minden felhasznaldjara
vonatkoznak.

1. Az udvoézlblapon kikapcsolhatja a varazslé tovabbi megjelenitését, ha a mentpontok valamelyikére
kattint.

2. A szamitogép beallitdsa utan egy héttel, vagy ha egy rendszergazdai jogosultsagokkal rendelkezé
felhasznalé el6szor olvassa be az ujjlenyomatat, a HP ProtectTools telepité varazslo
automatikusan bekapcsol, és végigvezeti a program beallitasanak legfontosabb Iépésein.
Automatikusan elindul egy, a szamitogép beallitasat szemléltetd videds oktatéprogram is.

3. A beadllitas befejezéséig kdvesse a képernyén megjelend utasitasokat.

Ha a varazslot korabban zarta be, az a késébbiekben még kétszer indul el automatikusan. A varazslot
ezutan a talcan lévd értesitési terleten megjelend értesitési buborékbdl tudja megnyitni (kivéve, ha
kikapcsolta a 2. Iépésben leirt moédon), amig a beallitas be nem fejezédik.

A HP ProtectTools Security Managerben 1évé alkalmazasok hasznalatdhoz nyissa meg a HP
ProtectTools Security Managert a Start mentben, vagy a jobb egérgombbal kattintson a Security
Manager ikonra az értesitési terlleten, a talca jobb szélén. A HP ProtectTools rendszergazdai konzolja
és a benne |1évd alkalmazasok a szamitdogép valamennyi felhasznaldjanak rendelkezésére allnak.
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A HP ProtectTools rendszergazdai konzoljanak
megnyitasa

Rendszergazdai feladatok ellatasahoz, pl. a rendszer hazirendjének megadasahoz vagy
szoftverkonfigurdlashoz igy nyissa meg a konzolt:

A Kattintson a Start, a Minden program, a HP, majd a HP ProtectTools rendszergazdai konzol
elemre.

—vagy -
A Security Manager bal paneljén kattintson a Felligyelet elemre.

Felhasznaldi feladatok ellatasahoz, pl. ujjlenyomat-regisztralashoz vagy a Security Manager
alkalmazas futtatdsahoz igy nyissa meg a konzolt:

A Kattintson a Start, a Minden program, a HP, majd a HP ProtectTools Security Manager
lehetbségre.

—vagy —

Kattintson duplan a talca jobb szélén talalhaté értesitési teriileten a HP ProtectTools Security
Manager ikonra.
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A biztonsagi szolgaltatasok engedélyezése

A telepitd varazslé felkéri, hogy igazolja magat.
1. Olvassa el az udvozléképerny6t, majd kattintson a Tovabb gombra.

2. lgazolja magat. Ehhez vagy adja meg Windows-jelszavat, ha még nincs a rendszerben rogzitett
ujjlenyomata, vagy olvassa be az ujjlenyomatat az ujjlenyomat-olvasé segitségével. Kattintson a
Tovabb gombra.

Ha a Windows-jelszd6 mez6 Ures, a rendszer felkéri, hogy hozzon létre egyet. A Windows-jelszéra
azért van sziikség, hogy megovja a Windows felhasznaldi fiokot az illetéktelen hozzaféréstol,
valamint, hogy On hasznalni tudja a HP ProtectTools Security Manager alkalmazas funkcioit.

A telepitd varazslé végigvezeti azon biztonsagi funkciok engedélyezésének folyamatan, amelyek a
szamitégép valamennyi felhasznaldjara vonatkoznak:

e A Windows Logon Security alkalmazas biztositja a Windows fidk(ok) védelmét, mivel a
felhasznaldktdl adott hitelesitési adatokat kivan meg a belépéshez.

e A Drive Encryption alkalmazés a merevlemez(ek) titkositdsaval védi meg az adatokat, mivel az
engedély nélklli felhasznalék nem nem tudjak 6ket elolvasni.

e A Pre-Boot Security alkalmazas még a Windows elindulasa el6tt megakadalyozza az illetéktelen
személyek hozzaférését az adatokhoz, igy védi a szamitogépet.

Egy-egy biztonsagi funkcio engedélyezéséhez jeldlje be a megfelelé négyzetet. Minél tébb funkciot
engedélyez, annal biztonsagosabb lesz a szamitégép hasznalata.

Brf MEGJEGYZES: A Pre-Boot Security alkalmazas nem all rendelkezésre, ha a BIOS nem tamogatja.
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Az ujjlenyomatok rogzitése

Az ,Ujjlenyomat” lehetSség kivalasztasa utan, ha a szamitégép rendelkezik beépitett vagy hozza
csatlakoztatott ujjlenyomat-olvasdval, a rendszer végigvezeti Ont az ujjlenyomat-beéllitas vagy -
rogzités folyamatan:

1. Megjelenik két kéz korvonala. A mar rogzitett ujjlenyomatokhoz tartozé ujjak zold szinnel vannak
kiemelve. Kattintson az egyik ujjra a kéz kérvonalan.

% MEGJEGYZES: Ha térdlni szeretne egy mar rogzitett ujjlenyomatot, kattintson a hozza tartozoé
ujjra.

2. Miutan kivalasztotta a rogziteni kivant ujjlenyomathoz tartozé ujjat, a rendszer felszdlitja az
ujjlenyomat beolvasasara, illetve rogzitésére. A rogzitett ujjlenyomathoz tartozé ujj zold szinnel
van kiemelve a kéz koérvonalan.

3. Legalabb két ujjlenyomatot be kell olvasnia; lehetéleg a mutaté- vagy a kézépsé ujjarél. Ujabb
ujjlenyomat rogzitéséhez ismételje meg az 1-3. 1épést.

4. Kattintson a Tovabb gombra.

B MEGJEGYZES: Ha az ujjlenyomatat az Elsé Iépések folyamat segitségével rogzitette, az ujjlenyomat-
adatokat csak a Tovabb gombra kattintassal tudja elmenteni. Ha egy darabig nem hasznélja a
szamitégépet, vagy ha bezarja a miszerfalat, a médositdsok mentése nem térténik meg.
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Intelligens kartya beallitasa

Az ,Intelligens kartya” lehetdseg kivalasztasa utan, ha a szamitégép rendelkezik beépitett vagy hozza
csatlakoztatott intelligenskartya-olvaséval, a HP ProtectTools telepit6 varazslo végigvezeti Ont az
intelligens kartya PIN-kédjanak (személyi azonositd szamanak) beallitasi folyamatan.

Az intelligens kartya PIN-kddjanak beallitasa:
1. Adjon meg és hagyjon jova egy PIN-kédot az ,Intelligenskartya-beallitas” oldalon.

A PIN-kédot médositani is tudja. irja be a régi PIN-kédot, majd valasszon helyette egy Ujat.

2. A folytatdshoz kattintson a Tovabb gombra.
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A rendszergazdai konzol hasznalata

A HP ProtectTools rendszergazdai konzol a HP ProtectTools Security Managerben talalhaté funkciok
és alkalmazasok kdzponti feligyeleti helye.

A konzol az alabbi részegységekbdl all:

Eszko6zok: az alabbi kategdriakat jeleniti meg a szamitdgép biztonsaganak konfiguralasahoz:

o

Kezddlap: lehetbvé teszi a sziikséges biztonsagi teenddk végrehajtasat.

Rendszer: lehetévé teszi a biztonsagi funkciok beallitdsat, valamint a felhasznaldk és
eszkdzok hitelesitését.

Alkalmazasok: megjeleniti a HP ProtectTools Security Manager és a Security Manager
alkalmazasaihoz tartozo altalanos beallitasokat.

Adatok: megjelenit egy lenyithaté mendt, amely a gépen 1évé adatokat védd Security
Manager-alkalmazasokra mutatd hivatkozasokat tartalmaz.

Feliigyeleti eszk6zok: a kiegészité eszkozokrdl ad tajékoztatast. Az alul [évé panelen az alabbi
lehetéségek lathatok:

o

HP ProtectTools telepitd varazslo: végigvezeti Ont a HP ProtectTools Security Manager
beallitdsanak folyamatan.

Sug6: megjeleniti a sugot, amelyben On bévebben olvashat a Security Managerrél és az
elére telepitett alkalmazasokrol. Az On altal telepitett Ujabb alkalmazasok sugéi az adott
alkalmazasban talalhatok.

Névjegy: megjeleniti a HP ProtectTools Security Manager adatait, pl. a verziészamot vagy a
szerz@i jogi informaciét.

Fo felilet: megjeleniti az egyes alkalmazasokhoz tartozé képernyéket.

A HP ProtectTools rendszergazdai konzol megnyitdsahoz kattintson a Start, a Minden program, a
HP, majd a HP ProtectTools rendszergazdai konzol lehet6ségre.
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3 A rendszer konfiguralasa

A Rendszer csoportot a HP ProtectTools rendszergazdai konzol képernyéjének bal oldalan talalhaté
Eszkdz0k menlbdl lehet megnyitni. A csoportban talalhaté alkalmazasok segitségével On a
szamitogéphez tartozé hazirendet és beallitasokat, illetve felhasznaldkat és eszkdzoket is feligyelheti.

A Rendszer csoport az alabbi alkalmazasokat tartalmazza:

e Biztonsag: fellgyeli a funkcidkat, a hitelesitéseket, illetve a felhasznaldk szamitdgéppel torténd
kommunikaciojat iranyité beallitasokat.

e Felhasznaldk: megadja, felligyeli és regisztralja a szamitdgép felhasznaloit.

e Eszkozok: feligyeli a szamitdgépbe épitett vagy hozza csatlakoztatott biztonsagi eszk6zok
beallitasait.
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A szamitégéphez tartozo hitelesitések beallitasa

A Hitelesités alkalmazason belll On kivalaszthatja, hogy mely biztonsagi funkciok fussanak a
szamitogépen, beallithatja a szamitdgéphez vald hozzaférést szabalyoz6 hazirendeket, és tovabbi
specidlis bedllitasokat adhat meg. Megadhatja az egyes felhasznaldi osztélyok hitelesitéséhez
szikséges hitelesitési adatokat, amelyekre a Windowsba vagy az internetre, illetve a kilénb6z6
programokba valé bejelentkezéskor van sziikség az egyes munkamenetek soran.

A szamitégéphez tartozé hitelesitések beallitasa:

1.
2,

A Biztonsag menuben kattintson a Hitelesités elemre.

A bejelentkezési hitelesités beallitasahoz kattintson a Bejelentkezési szabalyok lapra, végezze
el a kivant médositasokat, majd kattintson az Alkalmaz parancsra.

A munkamenet-hitelesités beaéllitasahoz kattintson a Munkamenet-szabalyok lapra, végezze el
a kivant modositasokat, majd kattintson az Alkalmaz parancsra.

Bejelentkezési szabalyok

A Windowsba bejelentkezé felhasznaldk hitelesitéséhez szilkséges hitelesitési adatokat feligyeld
hazirend meghatarozasa:

1.
2.

5.

Az Eszkdzok meniben kattintson a Biztonsag, majd a Hitelesités pontra.
Kattintson egy felhasznaléi kategoriara a Bejelentkezési szabalyok lapon.

Adja meg a kivalasztott felhasznaloi kategoriahoz sziikséges hitelesitési adato(ka)t. Legalabb egy
hitelesitési adatot meg kell adnia.

Vélassza ki, hogy a felhasznalok hitelesitéséhez van-e sziikség hitelesitési adatra (csak egyre),
vagy, hogy az dsszes felsorolt hitelesitési adatot meg kell-e adni. Azt is bedllithatja, hogy a
szamitdégéphez senki se tudjon hozzaférni.

Kattintson az Alkalmaz elemre.

Munkamenet-szabalyok

A Windows munkamenetek soran a HP ProtectToolsban lévd alkalmazasokhoz valé hozzaféréshez
szukséges hitelesitési adatokat felligyel6 hazirend meghatarozasa:

1.

2
3.
4

Az Eszkdz6k menliben kattintson a Biztonsag, majd a Hitelesités pontra.
Kattintson egy felhasznéléi kategoriara a Munkamenet-szabalyok lapon.
Adja meg a kivalasztott felhasznaloi kategdriahoz sziikséges hitelesitési adato(ka)t.

Valassza ki, hogy a felhasznalok hitelesitéséhez van-e sziikség hitelesitési adatra (csak egyre),
vagy, hogy az dsszes felsorolt hitelesitési adatot meg kell-e adni. Azt is megadhatja, hogy a HP
ProtectTools-szoftverekhez valé hozzaféréshez ne legyen sziikség hitelesitésre.

Kattintson az Alkalmaz elemre.
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Beallitasok

Az alabbi biztonsagi beallitasokat engedélyezheti:

e Az egylépéses bejelentkezés engedélyezése: lehetévé teszi a Windows-bejelentkezés
kihagyasat a szamitégép felhasznaldi szamara, amennyiben a hitelesitésre a BIOS-ban vagy
titkositott meghaijton kertlt sor.

e A HP SpareKey-hitelesités engedélyezése a Windows-bejelentkezéshez: lehet6vé teszi a HP
SpareKey funkcié hasznalatat a Windows-bejelentkezéshez a szamitogép felhasznaldi szamara,
akkor is, ha a Security Manager tovabbi hitelesitési szabalyokat kivan meg.

A beadllitasok szerkesztése:
1. Egy adott beallitds engedélyezéséhez vagy letiltdsahoz kattintson a beallitasra.

2. A mddositasok mentéséhez kattintson az Alkalmaz lehetéségre.
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A felhasznalok kezelése

A Felhaszndldk alkalmazéason beldl figyelemmel kdvetheti és kezelheti a szamitégépen talalhaté HP
ProtectTools alkalmazas felhasznaloit.

A HP ProtectTools valamennyi felhasznaléja fel van sorolva, és a rendszer ellenérzi 6ket a Security
Manager alkalmazasban beallitott hazirend szerint az alapjan, hogy rendelkeznek-e a hazirend
koévetelményeinek megfelel6 hitelesitési adatokkal, vagy sem.

Tovabbi felhasznalok hozzdadasahoz kattintson a Hozzaadas elemre.
Ha t6rélni kivan egy felhasznalét, kattintson ra, majd a Torlés gombra.

Ha régziteni kivanja a felhasznalé ujjlenyomatat, vagy tovabbi hitelesitési adatokat kivan beallitani
hozz4, kattintson a felhasznaléra, majd a Régzités lehet6ségre.

Egy adott felhasznaléhoz tartozé szabalyok megtekintéséhez kattintson a felhasznaléra, majd a
Szabalyok megtekintése elemre.
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Az eszkozbeallitasok megadasa

Az Eszkdz alkalmazason belul megadhatja a HP ProtectTools Security Manager altal felismert, a
rendszerbe épitett vagy ahhoz csatlakoztatott barmilyen biztonsagi eszkdz beallitasait.

Ujjlenyomatok
Az Ujjlenyomatok oldalon harom lap talalhaté: a Rdgzités, az Erzékenység és a Specialis.
Rogzités
Itt adhatja meg a felhasznaldk altal régzitendd ujjlenyomatok legalacsonyabb és legmagasabb szamat.

Emellett az ujjlenyomat-olvaséban tarolt valamennyi adatot torélheti.

/A FIGYELEM! Ekkor minden felhasznald ujjlenyomata torlésre kerll, a rendszergazdakat is beleértve.
Ha a bejelentkezési szabalyok csak az ujjlenyomatok megadasat kivanjak meg, ezutan egyetlen
felhasznalé sem tud bejelentkezni a szamitégépre.

Erzékenység
Az ujjlenyomat-olvasé beolvaséasi érzékenységének beallitasahoz hasznélja a csuszkat.

Ha a rendszer egy ujjlenyomatot rendszeresen nem ismer fel, allitsa alacsonyabbra az érzékenységet.
A magasabb beallitds megndveli a beolvasott ujjlenyomatok valtozatai irdnti érzékenységet, igy megnd
a téves elfogadasok esélye. A Kbzepes-magas beallitas egyszerre nyujt biztonsagot és kényelmet.
Specialis

Itt beallithatja, hogy az ujjlenyomat-olvasé energiat takaritson meg, ha a szamitdgép akkumulatorrol
Uzemel.

Intelligens kartya

Itt beallithatja a szamitégép automatikus zarolasat, ha az intelligens kartyat eltavolitjak. A szamitégép
zérolasara azonban csak akkor keril sor, ha az intelligens kartyat hitelesitési adatként hasznaltak a
Windowsba térténé bejelentkezés soran. Egy, a Windowsba toérténd bejelentkezés soran nem hasznalt
intelligens kartya eltavolitasa nem eredményezi a szamitogép zarolasat.

A Jeldlje be anégyzetet, hogy engedélyezze vagy letiltsa a szamitogép zarolasat az intelligens kartya
eltavolitasakor.
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Az alkalmazasok konfiguralasa

Az Alkalmazasok csoportot a HP ProtectTools rendszergazdai konzol bal oldalan taldlhaté Biztonsagi
alkalmazasok menubdl lehet megnyitni. A Beallitdsok pont segitségével testre szabhatja a késztilékre
telepitett HP ProtectTools Security Manager-alkalmazasok viselkedését.

Az alkalmazasok beallitdsainak szerkesztése:
1. Az Eszkdézdk meniben, az Alkalmazasok csoportban kattintson a Beallitasok lehet6ségre.
2. Egy adott beallitas engedélyezéséhez vagy letiltasahoz kattintson a beallitasra.

3. A mddositasok mentéséhez kattintson az Alkalmaz lehet8ségre.
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Altalanos lap

Az Altalanos lapon az alabbi beallitasok allnak rendelkezésre:

A Ne inditsa el automatikusan a rendszergazdai telepitd varazsloét: ezt a lehetdséget akkor
valassza, ha nem szeretné, hogy a varazslo a bejelentkezéskor automatikusan megnyiljon.

A Ne inditsa el automatikusan az Elsé lépések felhasznaléi varazslét: ezt a lehetéséget akkor
valassza, ha nem szeretné, hogy a felhasznal6i beallitasok a bejelentkezéskor automatikusan
megnyiljanak.
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Alkalmazasok lap

Az itt lathato beallitdsok modosulhatnak, ha a Security Manager Uj alkalmazasokkal bévil. Az
alapértelmezés szerint megjelend minimalis beallitasok a kdvetkez8k:

e Security Manager: valamennyi felhasznalé szamara engedélyezi a Security Manager-
alkalmazasok hasznalatat.

e A Bdvebben gomb engedélyezése: valamennyi felhasznalé szamara lehetvé teszi, hogy a [+]
Bdévebben gombra kattintva Uj alkalmazasokkal bévitse a HP ProtectTools Security Managert.

Ha az 6sszes alkalmazast gyari allapotba kivanja visszaallitani, kattintson az Alapértékek
visszaallitasa gombra.
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5 Felugyeleti eszkozok hozzaadasa

Kiegészit6 alkalmazasok akkor allnak rendelkezésre, ha a Security Manager U] feligyeleti eszk6zokkel
bévil. A szamitogép rendszergazdaja a Beallitasok alkalmazason keresztll letilthatja ezt a funkcidt.

Tovabbi fellgyeleti eszk6zok hozzaadasahoz kattintson a [+] Felligyeleti eszk6zok elemre.

Uj alkalmazasok kereséséhez latogasson el a DigitalPersona webhelyre, vagy allitson be menetrendet
az automatikus frissitésekhez.
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HP ProtectTools Security Manager

A HP ProtectTools Security Manager hasznalataval jelentésen megné a szamitégép biztonsaga.

Hasznalhatja a Security Managerrel el6re betdltott alkalmazasokat, valamint az internetrél azonnal
letolthetd kiegészit6é alkalmazasokat is:

A bejelentkezés és a jelszavak kezelése

A Windows® operacioés rendszerben hasznalt jelszé egyszeri cseréje
A programjellemzdk beallitasa

Ujjlenyomatok hasznalata a kiemelt biztonsag és kényelem érdekében
Intelligens kartya beallitasa a hitelesitéshez

A programadatok biztonsagi mentése és visszaallitasa

Tovabbi alkalmazasok hozzaadasa
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Beallitasi eljarasok
Elso lépések

A HP ProtectTools telepitd varazslo a telepités befejezéséig automatikusan a HP ProtectTools Security
Manager alapértelmezett oldalaként Iathaté.

A Security Manager az alabbi |épésekkel telepithetd:

Ef MEGJEGYZES: Ha sem ujjlenyomat-olvasd, sem intelligens kartya nem all rendelkezésre, csak az
1., 5. és 6. Iépést hajtsa végre.

1. Az udvozlélapon kattintson a Tovabb gombra.

2. A kovetkezd oldal felsorolja a szamitdégépen talalhato hitelesitési eljarasokat. A folytatashoz
kattintson a Tovabb gombra.

3. Az ,lgazolja magat’ oldalon adja meg Windows-jelszavat, majd kattintson a Tovabb gombra.
4. A szamitogép beallitasaitol fliggéen tekintse meg az alabbi témakoroket.

e Harendelkezik ujjlenyomat-olvasoéval, tekintse meg a kdvetkezét: Az ujjlenyomatok
rogzitése, 24. oldal .

e Ha rendelkezik intelligens kartyaval, tekintse meg a kdvetkez6t: Intelligens kartya
bedllitasa, 25. oldal .

5. Ha sem ujjlenyomat-olvasd, sem intelligens kartya nem all rendelkezésre, a rendszer felszdlitja,
hogy adja meg Windows-jelszavat. Ha barmikor hitelesitésre van sziikség, ezt a jelszét kell
megadnia.

6. Kattintson a Befejezés gombra a varazslo zarolapjan.

Megjelenik a Security Manager miszerfala.

A hitelesitési adatok regisztralasa

A ,Sajat azonositd” lapot a kilonféle hitelesitési eljarasok vagy hitelesitési adatok regisztralasara
hasznalhatja. A regisztracio utan ezeket az eljarasokat a Security Manager alkalmazasba valé
bejelentkezéshez hasznalhatja.

Az ujjlenyomatok rogzitése

Ha a szamitégép rendelkezik beépitett vagy hozza csatlakoztatott ujjlenyomat-olvaséval, a HP
ProtectTools telepité varazslo végigvezeti Ont az ujjlenyomat-beallitas vagy -rogzités folyamatan.

1. Olvassa el az tudvozléképerny6t, majd kattintson a Tovabb gombra.

2. lgazolja magat. Ehhez vagy adja meg Windows-jelszavat, ha még nincs a rendszerben rogzitett
ujjlenyomata, vagy olvassa be az ujjlenyomatat az ujjlenyomat-olvasé segitségével. Kattintson a
Tovabb gombra.

Ha a Windows-jelsz6 mez6 ures, a rendszer felkéri, hogy hozzon létre egyet. A Windows-jelszéra
azért van sziikség, hogy megovja a Windows felhasznaldi fiokot az illetéktelen hozzaféréstdl,
valamint, hogy On hasznalni tudja a HP ProtectTools Security Manager alkalmazas funkcidit.

3. Megjelenik két kéz kdrvonala. A mar régzitett ujjlenyomatokhoz tartozé ujjak zéld szinnel vannak
kiemelve. Kattintson az egyik ujjra a kéz kérvonalan.
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Bf MEGJEGYZES: Ha tordlni szeretne egy mar rogzitett ujjlenyomatot, kattintson a hozza tartozd
ujjlenyomatra.

4. Miutan kivalasztotta a rogziteni kivant ujjlenyomathoz tartozo ujjat, a rendszer felszdlitja az
ujjlenyomat beolvasasara, illetve rogzitésére. A rogzitett ujjlenyomathoz tartozé ujj zéld szinnel
van kiemelve a kéz kdrvonalan.

5. Legalabb két ujjlenyomatot be kell olvasnia; lehetéleg a mutaté- vagy a kdzépsé ujjardl. Ujabb
ujjlenyomat rogzitéséhez ismételje meg a 3—4. Iépést.

6. Kattintson a Tovabb gombra.

Br MEGJEGYZES: Ha az ujjlenyomatataz Elsé |épések folyamat segitségével régzitette, az ujjlenyomat-
adatokat csak a Tovabb gombra kattintassal tudja elmenteni. Ha egy darabig nem hasznalja a
szamitogépet, vagy ha bezarja a miiszerfalat, a médositasok mentése nem torténik meg.

A Windows-jelsz6 modositasa

A Security Manager segitségével a Windows-jelszé kdnnyebben és gyorsabban médosithatd, mint a
Windows Vezérl6pult hasznalataval.

A Windows-jelszé médositasdhoz tegye a kdvetkezbket:

1. A Security Manager miiszerfalan kattintson a Sajat azonosito, a Hitelesitési adatok, majd a
Jelsz6 elemre.

2. Adja meg az aktudlis jelszot az Aktuélis Windows-jelszé mez8ben.

3. Irjon egy yj jelsz6t az Uj Windows-jelsz6 mez6be, majd ismét irja be az Uj jelsz6
megeroésitése mezdbe.

4. Az aktualis jelszénak a most megadottra t6rténé azonnali cseréjéhez kattintson a Médositas
lehetbségre.

Intelligens kartya beallitasa

Ha a szamitégép rendelkezik beépitett vagy hozza csatlakoztatott intelligenskartya-olvaséval, a
Security Manager felszdlitja, hogy éllitson be egy PIN-kédot (személyi azonosité szamot) az intelligens
kartyahoz.

e Azintelligens kartya PIN-kodjanak beallitasa: adjon meg és hagyjon jova egy PIN-kodot az
»intelligenskartya-beallitas” oldalon.

e A PIN-kéd mddositasa: el6szor adja meg a régi PIN-kédot, majd valasszon helyette egy ujat.

A Security Manager miszerfalanak hasznalata

A Security Manager miszerfala a Security Managerben talalhato funkciok, alkalmazésok és beallitasok
kbézponti hozzaférési helye.
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A miszerfal az alabbi részegységekbdl all:

Azonosité kartya: megjeleniti a Windows-felhasznal6 nevét és egy kivalasztott képet, amely
azonositja a bejelentkezett felhasznaldi fidkot.

Biztonsagi alkalmazasok: megjelenit egy lenyithaté menit, amely az alabbi biztonsagi kategoriak
beadllitasara mutato hivatkozasokat tartalmaz:

o Sajat azonosité
° Sajat adatok
° Sajatgép

Bdévebben: megnyit egy, a személyazonossag, az adatok és kapcsolatok biztonsagat névelé
kiegészitdé alkalmazasokat tartalmazé oldalt.

F6 felulet: megjeleniti az egyes alkalmazasokhoz tartoz6 képerny&ket.

Feliigyelet: megnyitja a HP ProtectTools rendszergazdai konzolt.

Sugé gomb: megjeleniti az aktudlis képernyé adatait.

Specialis: az alabbiakat teszi lehetévé:

o Tulajdonsagok: a segitségével testre szabhatja a Security Manager beallitasait.

° Biztonsagi mentés és visszaallitas: lehetdvé teszi az adatok biztonsagi mentését és
visszaallitasat.

o Névjegy: megjeleniti a Security Manager verzidéadatait.

A Security Manager miszerfalanak megnyitasahoz kattintson a Start, a Minden program, a HP, majd
a HP ProtectTools Security Manager lehetéségre.

A HP ProtectTools Security Manager megnyitasa

A HP ProtectTools Security Managert az alabbi modszerek valamelyikével tudja megnyitni:

Kattintson a Start, a Minden program, a HP, majd a HP ProtectTools Security Manager
lehet6ségre.

A jobb egérgombbal kattintson az értesitési teriileten (a talca jobb szélén) talalhaté HP
ProtectTools ikonra.

A jobb egérgombbal kattintson a HP ProtectTools ikonra, majd kattintson A HP ProtectTools
Security Manager megnyitasa parancsra.

Kattintson a Security Manager azonosit6 kartyaja minialkalmazasra a Windows oldalsavon.

A Security Manager gyorshivatkozas-menujének megnyitasahoz nyomija le a ctrl+alt+h
gyorsbillentyi-kombinaciot.
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Altalanos feladatok

Az ebbe a csoportba tartozé alkalmazasok tébb szempontbdl is segitenek a digitalis személyazonossag
kezelésében.

e Security Manager: gyorshivatkozasokat hoz létre és kezel, amelyek segitségével webhelyeket és
programokat nyithat meg ugy, hogy a Windows-jelszavaval, az ujjlenyomataval vagy egy intelligens
kartyaval hitelesiti magat.

e Hitelesitési adatok: eszk6zként szolgal a Windows-jelszé egyszerl médositasahoz, az
ujjlenyomatok régzitéséhez, illetve az intelligenskartya-beallitashoz.

Tovabbi alkalmazasok hozzaadasahoz kattintson a miiszerfal bal als6 sarkaban talalhato [+]
Bdévebben gombra. Lehetséges, hogy a rendszergazda letiltotta a gombot.

Jelszokezelo

A Jelszokezel& megkonnyiti és biztonsagosabba teszi a Windowsba, az internetre és az egyes
alkalmazasokba torténé bejelentkezést. Az alkalmazéas segitségével erésebb jelszavakat hozhat Iétre,
amelyeket nem kell fel- vagy megjegyeznie, majd az ujjlenyomata, az intelligens kartya vagy a Windows-
jelszava segitségével gyorsan és kdnnyedén bejelentkezhet.

A Jelszokezel6 az alabbi lehetéségeket nyuijtja:
e Bejelentkezések hozzdadasa, szerkesztése vagy torlése a Kezelés lapon.

e Gyorshivatkozasok hasznalata az alapértelmezett bongészé megnyitasahoz, és ennek beallitasa
utén bejelentkezés barmely webhelyre vagy programba.

e A gyorshivatkozasok kategériakba rendezése athuzassal.

e A jelszavak esetleges biztonsagi kockdzatanak azonnali felmérése, és dsszetett, er8s jelszavak
automatikus létrehozasa az uj oldalakhoz.

A Jelszokezel6 szamos funkcidja a Jelszokezeld ikonjara kattintva is elérhetd, amely akkor lathato, ha
egy webhely vagy program bejelentkezési képerny6je van kdzépen. Kattintson az ikonra a helyi meni
megjelenitéséhez, amelybél az alabbi menlpontok kézul valogathat.

Olyan webhelyek vagy programok esetén, amelyekhez még nem késziilt bejelentkezés
A helyi meniiben az alabbi menlipontok lathatok:

e A |[valamilyendomain.hu] hozzaadasa a Jelsz6kezel6ho6z: a segitségével bejelentkezést adhat
hozza az aktudlis bejelentkezési képernydhoz.

e A Jelszokezeld megnyitasa: megnyitja a Jelszdkezelbt.
e lkonbeadllitasok: a segitségével megadhatja, hogy a Jelszdkezel§ ikonja mikor jelenjen meg.

e Sugé: megjeleniti a Jelszokezeld sugojat.
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Olyan webhelyek vagy programok esetén, amelyekhez mar nem késziilt bejelentkezés

A helyi menlben az alabbi menipontok lathatok:

A bejelentkezési adatok kitoltése: a bejelentkezési adatokat a bejelentkezési mezdkbe illeszti,
majd elkildi az oldalra (ha a bejelentkezés létrehozasa vagy legutdbbi szerkesztése soran erre
szlikség volt).

A bejelentkezés szerkesztése: a segitségével szerkesztheti az adott webhelyhez tartoz6
bejelentkezési adatait.

Uj fiok hozzaadasa: a segitségével Uj fickot adhat egy-egy bejelentkezéshez.
A Jelszékezelé6 megnyitasa: megnyitja a JelszékezelS alkalmazast.

Sugo: megjeleniti a Jelszdkezelb sugojat.

Ef MEGJEGYZES: Lehetséges, hogy a szamitégép rendszergazdaja ugy allitotta be a Jelszokezeldt,
hogy a személyazonossaga igazolasa soran Onnek nemcsak egy hitelesitési adatot kell megadnia.

Bejelentkezések hozzaadasa

A bejelentkezési adatok egyszeri megadasaval On kdnnyen hozzaadhat egy bejelentkezést egy-egy
webhelyhez vagy programhoz. A Jelszékezel6 onnantdl automatikusan megadja ezeket az adatokat. A
bejelentkezéseket a webhely vagy program megkeresése utan hasznélhatja, vagy kattintson egy
bejelentkezésre a Bejelentkezések menlben, ha szeretné, hogy a Jelszékezelb megnyisson egy
webhelyet vagy programot, és bejelentkezzen oda.

Bejelentkezés hozzaadasa:

1.
2,

Nyissa meg a webhely vagy program bejelentkezési képernydjét.

Kattintson a Jelszékezeld ikonon talalhaté nyilra, majd kattintson az alabbiakra, attol fliggéen,
hogy a bejelentkezési képernyé egy webhelyhez vagy programhoz tartozik-e:

e  Webhelyek esetén kattintson A [domainnév] hozzaadasa a Jelszékezel6h6z parancsra.

e  Programok esetén kattintson A mostani bejelentkezési képernyé hozzaadasa a
Jelszokezel6ho6z parancsra.

Adja meg bejelentkezési adatait. A képernydn lathato bejelentkezési mezék és a
parbeszédpanelen hozzdjuk tartozé mezdk vastag narancssarga kerettel vannak kiemelve. A
parbeszédpanelt a Jelszokezel6 kezelése lapon talalhato Bejelentkezés hozzaadasa
lehet8ségre kattintva is megjelenitheti. Egyes lehetéségek a szamitdégéphez csatlakoztatott
biztonsagi eszk6zoktdl fuggenek; ilyen pl. a ctrl+alt+H gyorsbillentylk hasznalata, az ujjlenyomat
beolvasasa, illetve az intelligens kartyak behelyezése.

e Egy bejelentkezési mezdnek egy elbre formazott valasztas felhasznalasaval torténé
kitoltéséhez kattintson a mez6 jobb oldalan talalhaté nyilakra.

e Ha a bejelentkezéshez tovabbi mezbket szeretne adni a képernydn, kattintson a Tovabbi
mezdk kivalasztasa lehetfségre.

e Ha szeretné kitdlteni a bejelentkezési mezbket, de a bejelentkezést nem kivanja elkuldeni,
tordlje a jelolést a Bejelentkezési adatok elkiildése melletti négyzetbdl.

o A bejelentkezéshez tartozo jelszét a Jelszé megjelenitése elemre kattintva tekintheti meg.

Kattintson az OK gombra.
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Ha a Jelszdékezelb ikonja melldl hianyzik a pluszjel, az jelzi, hogy létrejott a bejelentkezés.

Valahanyszor meglatogatja az adott webhelyet vagy megnyitja az adott programot, megjelenik a
Jelszbékezel6 ikonja is, amely igy jelzi, hogy On a regisztralt hitelesitési adatokkal tud bejelentkezni.

Bejelentkezések szerkesztése

A bejelentkezések az alabbi Iépésekkel szerkeszthetbk:

1.
2.

4,

Nyissa meg a webhely vagy program bejelentkezési képernygjét.

Ha meg szeretne jeleniteni egy parbeszédpanelt, amelyben szerkesztheti a bejelentkezési adatait,
kattintson a Jelszokezel6 ikonon talalhatoé nyilra, majd a Bejelentkezés szerkesztése parancsra.
A képernydn lathaté bejelentkezési mez6k és a parbeszédpanelen hozzajuk tartozé mezdk vastag
narancssarga kerettel vannak kiemelve.

A parbeszédpanelt a Jelszékezelb kezelése lapon talalhaté Médositas a kivant
bejelentkezésre lehetdségre kattintva is megjelenitheti.

Szerkessze bejelentkezési adatait.

e Egy bejelentkezési mezdnek egy elbre formazott valasztas felhasznalasaval térténé
kitdltéséhez kattintson a mez6 jobb oldalan talalhaté nyilakra.

e Ha a bejelentkezéshez tovabbi mezdket szeretne adni a képernyén, kattintson a Tovabbi
mezok kivalasztasa lehet6ségre.

e Ha szeretné kitdlteni a bejelentkezési mezbket, de a bejelentkezést nem kivanja elkiildeni,
tordlje a jeldlést a Bejelentkezési adatok elkiildése melletti négyzetbdl.

e A bejelentkezéshez tartozo jelszoét a Jelszé megjelenitése elemre kattintva tekintheti meg.

Kattintson az OK gombra.

A bejelentkezések menu hasznalata

A Jelszokezel6vel egyszerlien és gyorsan megnyithatja azokat a webhelyeket és programokat,
amelyekhez bejelentkezést hozott Iétre. A bejelentkezési képernyé megnyitdsahoz kattintson duplan
egy programhoz vagy webhelyhez tartozé bejelentkezésre a Bejelentkezések menliben vagy a
Jelszokezel6 alkalmazas Bejelentkezések lapjan, majd adja meg a bejelentkezési adatokat.

Ha bejelentkezést hoz létre, az automatikusan a Jelszokezeld alkalmazas Bejelentkezések menijéhez
adodik.

A Bejelentkezések meni megjelenitése:

1.

Nyomja le a Jelszokezel6 alkalmazashoz tartalmazo gyorsbillentyli-kombinaciét, amely a gyari
alapértelmezés szerint a ctrl+alt+h. A gyorsbillentyi-kombinacié médositasahoz kattintson a
Jelszékezel6, majd a Bedllitasok lehetfségre.

Olvassa be az ujjlenyomatat (ha a szamitogép rendelkezik beépitett vagy hozza csatlakozatott
ujjlenyomat-olvaséval).

A bejelentkezések kategoriakba rendezése

A bejelentkezések rendszerezéséhez hozzon létre egy vagy tobb kategdriat. Ezutan hizza az adott
bejelentkezést a kivant kategoriaba.
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Kategoria hozzaadasa:

1.
2,
3.
4,

Kattintson a Jelszékezel6 elemre a Security Manager miszerfalan.
Kattintson a Kezelés lapra, majd a Kategoria hozzaadasa elemre.
Adjon meg egy kategorianevet.

Kattintson az OK gombra.

Bejelentkezés hozzdadasa egy-egy kategoridhoz:

1.
2.
3.
4,

Huzza a mutatét a kivant bejelentkezés folé.
Nyomja meg és tartsa lenyomva az egér bal gombjat.
Huzza a bejelentkezést a kategorialistaba. A kategoriak kiemel&dnek, ha foléjliik huzza az egeret.

A kivant kategdria kijeldlt allapotaban engedje el az egérgombot.

A bejelentkezések nem atkerlinek, hanem csak atmasolodnak a kivalasztott kategdériaba. Ugyanazt a
bejelentkezést tébb kategdriahoz is hozzaadhatja. Az sszes bejelentkezést a Mind elemre kattintva
jelenitheti meg.

A bejelentkezések kezelése

A Jelszdékezelbvel kdnnyen, egy kdzponti helyrél kezelheti a felhasznaldnevekhez, jelszavakhoz, illetve
tobb bejelentkezési fiokhoz tartozo bejelentkezési adatokat.

A bejelentkezések a Kezelés lapon vannak felsorolva. Ha ugyanahhoz a webhelyhez tobb
bejelentkezést is Iétrehozott, a listdn a webhely neve mellett, bekezdésekbe szedve az 6sszes szerepel.

A bejelentkezések kezelése:

A Security Manager miszerfalan kattintson a Jelszokezel6 elemre, majd a Kezelés lapra.

Bejelentkezés hozzaadasa: kattintson a Bejelentkezés hozzaadasa elemre, és kdvesse a
képernydn megjelend utasitasokat.

Bejelentkezés szerkesztése: kattintson az egyik bejelentkezésre, majd a Szerkesztés elemre,
és moédositsa a bejelentkezési adatokat.

Bejelentkezés torlése: kattintson az egyik bejelentkezésre, majd a Torlés elemre.

Tovabbi bejelentkezés hozzdadasa egy webhelyhez vagy programhoz:

1.
2.
3.

Nyissa meg a webhely vagy program bejelentkezési képernydjét.
A helyi menl megjelenitéséhez kattintson a Jelszékezel6 ikonra.

Kattintson a Tovabbi bejelentkezés hozzaadasa elemre, és kdvesse a képernydn megjelend
utasitasokat.

A jelsz6 er6sségének felmérése

A személyazonossag megvédésének fontos része, hogy a webhelyekre és programokba tértéené
bejelentkezések soran erds jelszét hasznaljon.
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A Jelszokezel6 a webhelyekre és programokba vald bejelentkezések soran hasznalt jelszavak
erésségének azonnali és automatikus elemzésével kdnnyedén nyomon koveti és javitja a biztonsagot.

A Jelszdékezel6 ikon beallitasai

A Jelszokezel® megkisérli azonositani a webhelyekhez és programokhoz tartozé bejelentkezési
képernyéket. Ha olyan képernyét észlel, amelyhez On még nem hozott létre bejelentkezést, a
Jelszdékezelb felszdlitja, hogy adjon meg egy bejelentkezést a képernybhdz. Ehhez a Jelszokezeld
ikonja mellett egy + jel lathato.

Kattintson az ikonon talalhaté nyilra, majd az Ikonbeallitasok lehet6ségre, hogy beallitsa, hogyan
kezelje a Jelszékezeld a lehetséges bejelentkezési oldalakat.

e Szdlitson fel bejelentkezések hozzaadasara a bejelentkezési képernyékho6z: erre a
lehetéségre akkor kattintson, ha szeretné, ha a Jelszokezel§ bejelentkezés hozzaadasara
szolitana fel, ha olyan bejelentkezési képerny6 jelenik meg, amelyhez még nincs beallitva egy.

e A képernyd kihagyasa: a négyzet bejeldlésével a Jelszokezeld nem szdlitja fel bejelentkezés
hozzaadasara ehhez a bejelentkezési képernybhoz.

A Jelszokezel6 tovabbi bedllitasainak eléréséhez kattintson a Jelszékezeld, majd a Beallitasok
lehet6ségre a Security Manager miszerfalan.

Beallitasok
A HP ProtectTools Security Managert kilonbdz6 bedllitasok segitségével szabhatja testre:

1. Szolitson fel bejelentkezések hozzaadasara a bejelentkezési képernydkhoz: a Jelszokezeld
pluszjellel jeldlt ikonja minden alkalommal megjelenik, amikor webhely vagy program
bejelentkezési képernydjét észleli. Ezzel jelzi, hogy az adott képernybhoz torténd bejelentkezés a
jelszoveddhoz adhato. A funkcio letiltasahoz vegye ki a Szolitson fel bejelentkezések
hozzaadasara a bejelentkezési képerny6khoz elem melletti négyzetben 1év6 jeldlést az
Ikonbeallitasok parbeszédpanelen.

2. A Jelszékezel6 megnyitasa a ctrl+alt+H billentylikombinacioval: a Jelszdkezeld
gyorshivatkozasok menujét megnyitd alapértelmezett gyorsbillenty(i-kombinacié a ctrl+alt+H. A
gyorsbillentyi-kombinacié médositasahoz kattintson erre a pontra, majd adjon meg egy Uj
billentyllkombinaciot. A kombinaciok az alabbiak lehetnek: ctrl, alt vagy shift, illetve barmelyik beti-
vagy szambillentyd.

3. A mddositasok mentéséhez kattintson az Alkalmaz gombra.

Hitelesitési adatok

A Security Manager hitelesitési adatainak hasznalata arra szolgal, hogy igazolja a felhasznalé
személyazonossagat. A szamitdgép rendszergazdaja allitja be, hogy a Windows-fiékjaba, webhelyekre
vagy programokba térténd bejelentkezések sordn mely hitelesitési adatokra van szikség a
személyazonossag igazolasahoz.

A rendelkezésre allo hitelesitési adatok a szamitdgépbe épitett vagy hozza csatlakoztatott biztonsagi
eszkdzoktél figgnek. Minden tamogatott hitelesitési adattal be lehet Iépni a Sajat azonosito,
hitelesitési adatok csoportba.
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Fel vannak sorolva a rendelkezésre all6 hitelesitési adatok, kdvetelmények és az aktualis allapot,
amelyek az alabbiak lehetnek:

e Ujjlenyomatok
e Jelszod
e Intelligens kartya

Egy hitelesitési adat rogzitéséhez vagy modositasahoz kattintson a hivatkozasra, majd kdvesse a
képernyén megjelend utasitasokat.
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Személyi azonosité kartya

Az aquosité kartya a Windows-fiok kizarolagos tulajdonosaként azonositja Ont, és megjeleniti a nevét
és az On altal valasztott képet. Az adatok kiemelve, a Windows oldalsavban Iévé minialkalmazasként
jelennek meg a Security Manager oldalainak bal fels6 sarkaban.

A Windows oldalsavban taldlhaté azonositd kartyara kattintva szintén gyorsan meg tudja nyitni a
Security Manager alkalmazast.

On modosithatja a képet és a nevének megjelenitési formajat. Alapértelmezés szerint a teljes Windows-
beli név és a Windows telepitése soran kivalasztott kép jelenik meg.

A megjelenitett név mddositasa:
1. Kattintson az Azonosité kartya elemre a bal felsé sarokban a Security Manager miszerfalan.

2. Kattintson a Windows-fiok Iétrehozasa soran megadott nevet megjelenité mezére. A rendszer
ehhez a fickhoz a Windows-beli felhasznaldnevet jeleniti meg.

3. A név mddositasahoz adjon meg egy Uj nevet, majd kattintson a Mentés gombra.
A megjelenitett kép mbdositasa:

1. Kattintson a Sajat azonosité, majd az Azonosité kartya elemre a bal fels6é sarokban a Security
Manager miszerfalan.

2. Kattintson a Képvalasztas gombra, majd az egyik képre, véguil pedig a Mentés gombra.

A beallitasok megadasa

On testre szabhatja a HP ProtectTools Security Manager bedllitasait. Kattintson a Specialis, majd a
Tulajdonsagok elemre a Security Manager miiszerfalan. A rendelkezésre allé beallitasok két lapon
jelennek meg. Ezek a kdvetkezék: Altalanos és Ujjlenyomat.

Altalanos

Az Altalanos lapon az alabbi beallitasok allnak rendelkezésre:

Megjelenités — ikon megjelenitése a talcan

Ha szeretné, hogy az ikon megjelenjen a talcan, jeldlje be a négyzetet.

Ha nem szeretné, hogy az ikon megjelenjen a talcan, vegye ki a négyzetbdl a jeldlést.
Ujjlenyomat

Az Ujjlenyomat lapon az alabbi beallitasok allnak rendelkezésre:

Gyorsmiiveletek: a Gyorsmiveletek funkcioval valaszthatja ki a végrehajtand6 Security Manager-
feladatot, amikor az ujjlenyomat-beolvasas kdzben lenyomva tartja a megfelel6 billentydt.

Gyorsmiivelet rendelése valamelyik, a felsorolasban szerepl6 billenty(ihoz:

e Kattintson a (Billentyti)+Ujjlenyomat lehet6ségre, majd valamelyik rendelkezésre allé miveletre
a listdban.
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Visszajelzés a beolvasott ujjlenyomatrél: csak akkor lathatd, ha a rendszerben van ujjlenyomat-
olvaso. Ezt a beallitast akkor hasznalja, ha visszajelzést szeretne kérni az ujjlenyomat-beolvasas utan.

e Hangvisszajelzés engedélyezése: a Security Manager hangvisszajelzést ad, ha egy ujjlenyomat
beolvasasa kész. A kiilénbdzé programeseményekhez kiilénbdzé hangok tartoznak. Uj hangokat
a Windows Vezérl6pult Hangok lapjan tud az eseményekhez rendelni, a kivalasztas torlésével
pedig le tudja tiltani a hangvisszajelzést.

e A beolvasasi minéség visszajelzésének megjelenitése: alapértelmezés szerint a Security
Manager kérdgjellel jeldli a felhasznald hitelesitéséhez nem elég j6 minéségi beolvasott
ujjlenyomatot. A kép megjelenitését kivalasztas torlésével tudja letiltani.

Az adatok biztonsagi mentése és visszaallitasa

I’?{

Azt javasoljuk, hogy a Security Managerben tarolt adatokrol rendszeresen készitsen biztonsagi
masolatot. A biztonsagi mentés gyakorisaga az adatok médosulasanak gyakorisagatol fiigg. Ha pl.
naponta ad hozz4 uj bejelentkezéseket, az adatokrdl is naponta készitsen biztonsagi masolatot.

A biztonsagi masolatokat mas szamitégépre is at lehet helyezni: a folyamat masik neve az exportalas,
illetve importalas.

MEGJEGYZES: Ez a funkcié csak az adatoktdl készit biztonsagi masolatot.

A HP ProtectTools Security Managert az az 6sszes olyan szamitdgépre telepiteni kell, amelyre
rakerulnek a biztonsagi masolatok, miel6tt az adatokat vissza lehetne allitani a biztonsagi mentési
fajlbol.

Az adatok biztonsagi mentése:
1. A bal ablaktablan kattintson a Specialis, majd a Biztonsagi mentés és visszaallitas elemre.
2. Kattintson az Adatok biztonsagi mentése parancsra.

3. Valassza ki a biztonsagi mentésben részt vevé modulokat. A legtdbb esetben az dsszeset ki kell
valasztani.

4. Adjon meg egy fajlnevet a tarolé fajl szamara. Alapértelmezés szerint a fajl a Dokumentumok
mappaban mentddik le. Ha mas célhelyet kivan megadni neki, kattintson a Tallézas gombra.

5. Adjon meg egy jelszoét a fajl védelméhez.

6. Azonositsa magat.

7. Kattintson a Kész gombra.

Az adatok visszaallitasa:

1. A bal ablaktablan kattintson a Specialis, majd a Biztonsagi mentés és visszaallitas elemre.
2. Kattintson az Adatok visszaallitasa gombra.

3. Valassza ki az el6bb létrehozott tarolé fajlt. Az utvonalat irja a megjelené mezébe, vagy kattintson
a Szerkesztés parancsra.

4. Adja meg a a fajl védelméhez hasznalt jelszot.
5. Valassza ki a visszaallitani kivant modulokat. A legtdbb esetben az 6sszeset fel kell sorolni.

6. Kattintson a Kész gombra.
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Alkalmazasok hozzaadasa

Lehetséges, hogy a programot Uj funkcidkkal bdvitd kiegészitd alkalmazasok is rendelkezésre allnak.

A Security Manager miiszerfalan kattintson a [+] Bévebben elemre a kiegészit6é alkalmazasok kozotti
tallézashoz.

B MEGJEGYZES: Ha a miszerfal bal alsé részén nem lathaté a [+] Bévebben hivatkozas, azt a
szamitdégép rendszergazdaja tiltotta le.

A biztonsagi alkalmazasok allapota

A Security Managerben talalhaté Az alkalmazasok allapota lapon lathato a feltelepitett biztonsagi
alkalmazasok altalanos allapota. Itt jelennek meg a telepitett alkalmazasok és a hozzajuk tartozé
beallitasok. Az 6sszefoglalas a Security Manager miszerfalanak megnyitasakor, illetve a Biztonsagi
alkalmazasok elemre kattintva automatikusan megjelenik.
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7 Drive Encryption for ProtectTools
szolgaltatas (csak egyes tipusokon)

A VIGYAZAT! Ha a Drive Encryption modul eltavolitasa mellett dént, elészér vissza kell fejtenie az
Osszes titkositott meghajtét. Ha ezt nem teszi meg, nem tudja elérni a titkositott meghajtdn tarolt
adatokat, kivéve, ha regisztralt a Drive Encryption helyredllité szolgéltatasra. A Drive Encryption modul
Ujbdli telepitése nem engedélyezi a titkositott meghajtok elérését.

A Drive Encryption for HP ProtectTools modul a szamitégép merevlemezének titkositasaval teljes kori
adatvédelmet biztosit. A Drive Encryption bekapcsolt allapotaban be kell jelentkeznie a Drive Encryption
bejelentkez® képernydjén, amely még a Windows® operacios rendszer betdltése elétt megjelenik.

A HP ProtectTools telepitd varazslé segitségével a rendszergazdak bekapcsolhatjak a Drive Encryption
alkalmazast, biztonsagi masolatot készithetnek a titkosité kodrol, felhasznéldkat vehetnek fel és
térolhetnek, illetve kikapcsolhatjak a Drive Encryption alkalmazast. Tovabbi informaciét a

HP ProtectTools Security Manager szoftversugodja tartalmaz.

A Drive Encryption alkalmazas az alabbi feladatokat latja el:
e  Titkositaskezelés

° Egyedi meghaijtok titkositasa vagy dekddolasa

B MEGJEGYZES: Titkositani csak a belsé6 meghajtokat lehet.

e  Helyredllitas
° Biztonsagi mentési kddok létrehozasa

o Helyreallitas végrehajtasa
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Beallitasi eljarasok
A Drive Encryption alkalmazas megnyitasa

1. Kattintson a Start, a Minden program, a HP, majd a HP ProtectTools rendszergazdai konzol
elemre.

2. A bal oldali ablaktablan kattintson a Drive Encryption elemre.
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Altalanos feladatok

A Drive Encryption alkalmazas bekapcsolasa

A Drive Encryption alkalmazast a HP ProtectTools telepitd varazslé segitségével kapcsolja be.

B MEGJEGYZES: A varazslé a felhasznalok felvétele és torlése soran is hasznalhato.

—vagy —

1. Kattintson a Start, a Minden program, a HP, majd a HP ProtectTools rendszergazdai konzol
elemre.

2. A bal oldali ablaktablan kattintson a Biztonsag majd a Funkcidk elemre.
3. Jeldlje be a Drive Encryption négyzetet, majd kattintson a Tovabb gombra.

4. ATitkositandé meghajtok lehettség alatt jeldlje be a titkositani kivant meghajtok melletti
négyzetet.

5. lllessze az adathordozé eszkdzt a megfeleld bévitéhelyre.

B MEGJEGYZES: A titkositd kodot csak USB-alapt, FAT32-formatumu adathordozé eszkdzre
lehet elmenteni.

6. Az Az a kiils6 adathordozé6 eszk6z, amelyre a titkositd kodot el kell menteni lehetdség alatt
valassza ki azt az adathordoz6 eszkdzt, amelyre a titkosité kddot menti.

7. Kattintson az Alkalmaz elemre.

Megkezdddik a meghajto titkositasa.

Tovabbi informaciét a HP ProtectTools Security Manager szoftversugéja tartalmaz.

A Drive Encryption alkalmazas kikapcsolasa

A Drive Encryption alkalmazast a HP ProtectTools telepit6 varazslé segitségével kapcsolja ki. Tovabbi
informaciot a HP ProtectTools Security Manager szoftversugoja tartalmaz.

—vagy —

1. Kattintson a Start, a Minden program, a HP, majd a HP ProtectTools rendszergazdai konzol
elemre.

2. A bal oldali ablaktablan kattintson a Biztonsag majd a Funkcidk elemre.
3. Torolje a Drive Encryption négyzetben Iév6 jeldlést, majd kattintson az Alkalmaz gombra.

Megkezdddik a meghajté dekddolasa.

Bejelentkezés a Drive Encryption alkalmazas bekapcsolasa utan

Ha a szamitogépet akkor kapcsolja be, amikor a Drive Encryption alkalmazés aktiv, és az On
felhasznaldi fiokja rogzitésre kertilt, a Drive Encryption bejelentkezési képernyéjén keresztil kell
bejelentkeznie:
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Bf MEGJEGYZES: Ha a Windows rendszergazda bekapcsolta a Pre-boot Security alkalmazast a
HP ProtectTools Security Managerben, a bejelentkezés a szamitdégép bekapcsolasa utan azonnal a
szamitdgépre, nem pedig a Drive Encryption bejelentkezési képernyg6jén keresztul torténik.

1. Kattintson a felhasznalénévre, adja meg Windows-jelszavat vagy a Java™-kartya PIN-kédjat, vagy
hdzza végig a rendszerben rogzitett ujjat az olvason.

2. Kattintson az OK gombra.

B MEGJEGYZES: Ha a Drive Encryption bejelentkezési képernysjén helyreallitasi kod segitségével 1ép
be, a rendszer arra is felszdlitja, hogy a Windows bejelentkezési képernydn adja meg Windows-
felhasznalénevét és -jelszavat.

Adatvédelem a mereviemez titkositasaval

A merevlemez titkositasaval térténé adatvédelem biztositdsahoz hasznalja a HP ProtectTools telepitdé
varazslot:

1. A Security Manager alkalmazasban kattintson az Els6 lIépések, majd a Security Manager
beallitasa ikonra. Elindul egy, a Security Manager funkcidit szemlélteté bemutaté. (A Security
Managert a ,Drive Encryption” oldalrdl is elindithatja.)

2. A bal oldali ablaktablan kattintson a Drive Encryption, majd a Titkositaskezelés elemre.
3. Kattintson a Titkositas médositasa elemre.

4. Valassza ki a titkositani kivant meghaijté(ka)t.

B MEGJEGYZES: Azt javasoljuk, hogy mindenképpen a mereviemezt titkositsa.

A titkositasi allapot megjelenitése

A titkositasi allapotot a felhasznalok a HP ProtectTools Security Manager alkalmazasban tekinthetik
meg.

B MEGJEGYZES: A titkositasi allapotot csak a HP ProtectTools rendszergazdai konzoljanak
segitségével lehet modositani.

1. Nyissa meg a HP ProtectTools Security Manager alkalmazast.
2. A Sajat adatok pont alatt kattintson a Titkositasi allapot elemre.
Ha a Drive Encryption be van kapcsolva, a meghaijté allapotat az alabbi allapotkédok jelzik:
e  Aktiv
e Inaktiv
e Nincs titkositva
e  Titkositott
e  Titkositasa folyamatban
e Dekodolasa folyamatban

Ha a merevlemez éppen titkositva vagy dekddolva van, az allapotot egy folyamatsav jeldli,
szazalékban, amely a titkositas vagy dekddolas befejezéséhez sziikséges hatralévd id6t is
mutatja.
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Specialis feladatok

A Drive Encryption kezelése (a rendszergazda feladata)

A ,Titkositdskezelés” oldalon a rendszergazdak megtekinthetik és mddosithatjdk a Drive Encryption
alkalmazas allapotat (be- vagy kikapcsolva), illetve megtekinthetik valamennyi, a szamitégépben lévd
merevlemez titkositasi allapotat.

Ha az allapot Inaktiv, a Windows rendszergazda még nem kapcsolta be Drive Encryption
alkalmazast a HP ProtectTools Security Managerben, igy az nem védi mereviemezt. A Drive
Encryption alkalmazast a HP ProtectTools Security Manager telepitd varazslé segitségével
kapcsolja be.

Ha az allapot Aktiv, a Drive Encryption alkalmazas be van kapcsolva és konfiguralva van. A
meghajtd az alabbi allapotok valamelyikében van:

0 Nincs titkositva
° Titkositott
° Titkositasa folyamatban

° Dekodolasa folyamatban

Egyedi meghajtok titkositasa vagy dekodolasa

Ha egy vagy tébb merevlemezt is titkositani szeretne a szamitégépen, vagy egy mar titkositott meghajtot
szeretne dekodolni, hasznalja a Titkositas mddositasa funkciot:

1.

Nyissa meg a HP ProtectTools rendszergazdai konzol alkalmazast, majd kattintson a Drive
Encryption, végul pedig a Titkositaskezelés lehet6ségre.

Kattintson a Titkositas modositasa elemre.

A Titkositas modositasa parbeszédpanelen jeldlje be a titkositani vagy dekdodolni kivant
merevlemezek melletti négyzetet (vagy vegye ki bel6lik a jeldlést), majd kattintson az OK gombra.

Br MEGJEGYZES: Ha a meghaijté titkositasa vagy dekddolasa folyamatban van, az allapotot egy
folyamatsav jel6li, amely az aktualis munkamenetbdl hatralévé idét is mutatja. Ha a titkositasi folyamat
kézben a szamitdgeép kikapcsol, illetve alvé vagy hibernalt dllapotot kezdeményez és ujraindul, a
Hatralévé id6 abra visszaall a folyamat elejére, a titkositas azonban onnan folytatédik, ahol legutobb
abbamaradt. A hatralévd idét jelzd, illetve a folyamatot mutatd abra gyorsabban valtozik, hogy tiikrozze
a korabbi folyamatot.

Biztonsagi mentés és helyreallitas (a rendszergazda feladata)

A rendszergazdak a ,Helyredllitas” oldalon tudnak biztonsagi mentést és helyredllitast végezni a
titkositd kddokrol.

A helyi meghaijté titkosité kédjanak biztonsagi mentése: a segitségével a titkositdé kddrdl a Drive
Encryption alkalmazas bekapcsolt allapotaban biztonsagi mentés készithet6 egy cserélhetd
adathordozora.

Biztonsagi mentési kédok létrehozasa

A titkositott meghajtdhoz készdlt titkosité kodrdl igy tud biztonsagi mentést végezni egy cserélhetd
adathordozo eszkdzre:
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A\ VIGYAZAT! Gydzddjén meg réla, hogy a biztonsagi mentési kddot tartalmazé adathordozé eszkdz
biztonsagos helyen van-e, mert ha elfelejti a jelszot, vagy elvesziti a Java-kartyat, a merevlemezhez
csak az adathordozé eszkéz segitségével tud hozzaférni.

1.

5.

Nyissa meg a HP ProtectTools rendszergazdai konzol alkalmazést, majd kattintson a Drive
Encryption, végul pedig a Helyreallitas lehetéségre.

Kattintson a Biztonsagi mentési kdédok lehetéségre.

A ,Biztonsagi mentéshez hasznalt lemez kivalasztasa” oldalon jeldlje be az ahhoz az eszk6z
tartozé négyzetet, ahova a titkosito kod biztonsagi masolatat menteni szeretné, majd kattintson a
Tovabb gombra.

Olvassa el a kdvetkez6 oldalon lathato informaciot, majd kattintson a Tovabb gombra. A titkosito
koéd az On altal megadott adathordoz6 eszkdzre mentddik.

A megerdsitést kérd parbeszédpanel megnyildsa utan kattintson a Befejezés gombra.

Helyreallitas végrehajtasa

Ha elfelejtette a jelszavat, és helyredllitast kell végeznie, tegye a kdvetkezbket:

1.
2,

Kapcsolja be a szamitégépet.
Csatlakoztassa a biztonsagi mentési kodot tartalmazo cserélhetd adathordozét.

A Drive Encryption for HP ProtectTools bejelentkez6 parbeszédpanelének megnyilasakor
kattintson aMégse gombra.

Kattintson a képernyd bal alsé sarkaban lathaté Beallitasok, majd a Helyreallitas elemre.

Valassza ki a biztonsagi mentési kédot tartalmazo fajlt, vagy kattintson a Tallézas elemre, hogy
megkeresse. Ezutan kattintson a Tovabb gombra.

A megerdsitést kéré parbeszédpanel megnyilasa utan kattintson az OK gombra.

A szamitogép elindul.

B MEGJEGYZES: Helyreallitas utan azt javasoljuk, hogy éllitsa vissza a jelszot.
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8 Privacy Manager for HP ProtectTools
(csak egyes tipusokon)

A Privacy Manager for HP ProtectTools segitségével specialis biztonsagi belépési (hitelesitési)
eljarasokat alkalmazhat a kommunikacié forrasanak, épségének és biztonsaganak ellenérzésére e-
mailezés, Microsoft® Office dokumentumok vagy azonnali Uzenetklldd alkalmazédsok hasznalata
kézben.

A Privacy Manager noveli a HP ProtectTools Security Manager altal nyujtott biztonsagi infrastrukturat,
amely az alabbi biztonsagi belépési eljarasokkal rendelkezik:

e Ujjlenyomat-hitelesités

e  Windows®-jelszo

e HP ProtectTools Java™-kartya

A Privacy Managerben a fent felsorolt biztonsagi belépési eljarasok barmelyikét hasznalhatja.
A Privacy Manager rendszerkdvetelményei a kdvetkezék:

e HP ProtectTools Security Manager 5.00 vagy ujabb

e Windows® 7, Windows Vista® vagy Windows XP operacios rendszer

e  Microsoft Outlook 2007 vagy Microsoft Outlook 2003

e Ervényes e-mail cim

Br MEGJEGYZES: A Privacy Manager biztonsagi funkcidit csak egy, a Privacy Managerben igényelt és
telepitett Privacy Manager-tanusitvannyal (egy digitalis tanusitvannyal) lehet igénybe venni. Privacy
Manager-tanusitvany igénylésérdl itt olvashat bévebben: Privacy Manager-tanusitvany igénylése és
telepitése, 43. oldal .
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Beallitasi eljarasok
A Privacy Manager megnyitasa
A Privacy Manager megnyitasa:

1. Kattintson a Start, a Minden program, a HP, majd a HP ProtectTools Security Manager
lehetbségre.

2. Kattintson a Privacy Manager elemre.
—vagy —

A jobb egérgombbal kattintson a talca jobb oldalan talalhato értesitési tertleten lathaté HP
ProtectTools ikonra, valassza a Privacy Manager lehet6séget, végul pedig kattintson a
Konfiguracio elemre.

—vagy —

Egy Microsoft Outlook e-mail Gizenet eszkdztaraban kattintson a Biztonsagos kiildés elem melletti
lefelé nyilra, majd a Tanusitvanyok vagy a Megbizhaté kapcsolatok elemre.

—vagy —

Egy Microsoft Outlook dokumentum eszkdztaraban kattintson az Alairas és titkositas elem melletti
lefelé nyilra, majd a Tanusitvanyok vagy a Megbizhaté kapcsolatok elemre.

A Privacy Manager-tanusitvanyok kezelése

A Privacy Manager-tanusitvanyok a nyilvanos kulcsu adatvédelmi infrastruktdra (PKI) elnevezési
kriptogréfiai technoldgia segitségével védik az adatokat és az lzeneteket. A PKI kriptografiai kulcsok,
valamint egy tanusité hatésag altal kiallitott Privacy Manager-tanusitvany meglétét kveteli meg a
felhasznaloktdl. A legtobb adattitkositd és hitelesitd szoftvertdl eltéréen, amelyek mindéssze
rendszeresen hitelesitést kivannak meg a felhasznalodktol, a Privacy Manager minden alkalommal
hitelesitésre szdlitja fel, ha On egy titkositd kod hasznalataval e-mail lizenetet vagy Microsoft Office
dokumentumot ir ala. A Privacy Manager stabil és biztonsagos informaciomentést és -kiildést nyujt.

On az alabbi feladatokat hajthatja végre:

e Privacy Manager-tanusitvanyok igénylése és telepitése
e A Privacy Manager-tanusitvany adatainak megtekintése
e A Privacy Manager-tanusitvanyok megujitasa

e Egy alapértelmezett Privacy Manager-tanusitvany beallitasa, amelyet a Privacy Manager
hasznalni fog, ha tébb tanusitvany is rendelkezésre all

e Privacy Manager-tanusitvanyok torlése és visszavonasa (haladd)

Privacy Manager-tanusitvany igénylése és telepitése

A Privacy Manager funkcidinak hasznalatahoz egy érvényes e-mail cimen igényelnie és telepitenie kell
egy Privacy Manager-tanusitvanyt (a Privacy Managerben). A e-mail cimnek a Microsoft Outlookon
bellli fioknak kell lennie, ugyanazon a szamitégépen, amelyrél a Privacy Manager-tanusitvanyt
igényelte.
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Privacy Manager-tanusitvany igénylése

1.
2
3.
4
5.

6.
7.
8.

Nyissa meg a Privacy Managert, és kattintson a Tanusitvanyok elemre.
Kattintson a Privacy Manager-tanusitvany igénylése lehetéségre.
Olvassa el a szOveget az Udvozlblapon, majd kattintson a Tovabb gombra.
Olvassa el a licencszerz6dést a ,Licencszerzddés” oldalon.

Gy6z8djon meg rola, hogy bejeldlte-e a Jeldlje be, ha elfogadja a jelen licencszerzédés
feltételeit felirat melletti négyzetet, majd kattintson a Tovabb gombra.

Adja meg a kivant informaciot a , Tanusitvanyadatok” oldalon, és kattintson a Tovabb gombra.
Kattintson a Befejezés gombra ,A tanusitvanyigénylés elfogadva” oldalon.

A tanusitvany bezarasahoz kattintson az OK gombra.

A Privacy Manager-tanusitvanyt egy, a Microsoft Outlookba kuldétt e-mail csatolmanyaként kapja meg.

Elére hozzarendelt Privacy Manager vallalati tanusitvany kérése

1.

Nyissa meg azt az e-mailt az Outlookban, amely tartalmazza, hogy a vallalati tanusitvanyt Onhéz
rendelték.

Kattintson a Kérés elemre.

A Privacy Manager-tanusitvanyt egy, a Microsoft Outlookba kiildott e-mail csatolmanyaként kapja
meg.

A tanusitvany telepitésérdél itt olvashat bévebben: Privacy Manager-tanusitvany
telepitése, 44. oldal

Privacy Manager-tanusitvany telepitése

1.

Amikor megérkezik a Privacy Manager-tanusitvanyt tartalmazé e-mail, nyissa meg, és kattintson
a Telepités gombra, amely az Outlook 2007-ben a jobb als6, az Outlook 2003-ban pedig a jobb
fels® sarokban talalhato.

Hitelesitse magat a kivalasztott biztonsagi belépési eljaras segitségével.
LA tanusitvany telepitése kész oldalon” kattintson a Tovabb gombra.

»A tanusitvany biztonsagi mentése” oldalon adja meg a biztonsagi mentési fajl célhelyét és nevét,
vagy kattintson a Tallézas elemre, hogy célhelyet keressen neki.

VIGYAZAT! Ugyeljen ra, hogy a fajl semmiképpen ne a merevlemezre ment6djon. Tegye
biztonsagos helyre. A fjlt kizarélag On hasznalhatja. Akkor van ra szikség, ha a Privacy Manager-
tanusitvanyt és a hozza tartoz6 kédokat kell visszaallitania.

irjon be és erdsitsen meg egy jelszét, majd kattintson a Tovabb gombra.
Hitelesitse magat a kivalasztott biztonsagi belépési eljaras segitségével.

Ha ugy dont, hogy elinditja a Megbizhaté kapcsolat meghivasa folyamatot, kdvesse a képerny6n
megjelend utasitasokat a 2. 1épéstél a kdvetkezd témakorben: Megbizhaté kapcsolatok
hozzdadasa a Microsoft Outlook-névjegyalbum segitségével, 48. oldal .
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Ha a Mégse elemre kattint, a Megbizhatd kapcsolatok kés6bbi hozzaadasardl itt olvashat
bévebben: Megbizhaté kapcsolat hozzaadasa, 47. oldal .

A Privacy Manager-tanusitvany adatainak megtekintése

1.

2
3.
4

Nyissa meg a Privacy Managert, és kattintson a Tanusitvanyok elemre.
Kattintson a Privacy Manager-tanusitvanyra.
Kattintson a Tanusitvanyadatok lehet6ségre.

Ha végzett az adatok megtekintésével, kattintson az OK gombra.

Privacy Manager-tanusitvany megujitasa

Ha a Privacy Manager-tanUsitvany érvényessége a végéhez kdzeledik, a rendszer felszdlitja Ont, hogy

Ujitsa meg:

1. Nyissa meg a Privacy Managert, és kattintson a Tanusitvanyok elemre.

2. Kattintson a Tanusitvany megujitasa lehet6ségre.

3.  Uj Privacy Manager-tanusitvany vasarlasahoz kdvesse a képernyén megjelend utasitasokat.

Br¥ MEGJEGYZES: A Privacy Manager-tanusitvany meguijitdsa nem valtja ki a régi Privacy Manager-
tanusitvanyt. Onnek Uj Privacy Manager-tanusitvanyt kell vasarolnia és telepitenie, az alabbi részben
leirtak szerint: Privacy Manager-tanusitvany igénylése és telepitése, 43. oldal .

Alapértelmezett Privacy Manager-tanusitvany megadasa

A Privacy Manager alkalmazasban kizarélag a Privacy Manager-tanusitvanyok lathatdk, hiaba telepitett
tovabbi, mas tanusitdé hatdésagok altal kiadott tanusitvanyokat a szamitégépre.

Ha a szamitégépen tébb, a Privacy Managerrel telepitett Privacy Manager-tandsitvany is talalhat, On
megadhat koézullik egy alapértelmezett példanyt:

1.
2,

3.

Nyissa meg a Privacy Managert, és kattintson a Tanuasitvanyok elemre.

Kattintson az alapértelmezettként hasznalni kivant Privacy Manager-tanusitvanyra, majd a
Beallitas alapértelmezettként parancsra.

Kattintson az OK gombra.

B MEGJEGYZES: Az alapértelmezett Privacy Manager-tanusitvany hasznalata nem kotelez6. A
Privacy Manager szamon funkcidja kdzul On barmelyik Privacy Manager-tanusitvanyt kivalaszthatja és
hasznalhatja.

Privacy Manager-tanusitvany torlése

Ha t6rél egy Privacy Manager-tanusitvanyt, a tovabbiakban semmilyen, az adott tanusitvany
segitségével titkositott fajlhoz vagy adathoz sem tud hozzaférni. Ha véletlenul kitérélt egy Privacy
Manager-tanusitvanyt, a tanusitvany telepitése soran létrehozott biztonsagi mentési fajlbél vissza tudja
allitani. Tovabbi tudnivalék itt olvashaték: Privacy Manager-tanusitvany visszaallitasa, 46. oldal .
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Privacy Manager-tanusitvany torlése:

1.
2
3.
4

5.

Nyissa meg a Privacy Managert, és kattintson a Tanusitvanyok elemre.

Kattintson a toréIni kivant Privacy Manager-tanusitvanyra, majd a Specialis elemre.
Kattintson a Térlés gombra.

A megerdsitést kérd parbeszédpanel megnyilasa utan kattintson az Igen gombra.

Kattintson a Bezar, majd az Alkalmaz gombra.

Privacy Manager-tanusitvany visszaallitasa

A Privacy Manager-tanusitvany telepitése soran Onnek biztonsagi masolatot kell készitenie a
tanusitvanyrol. Biztonsagi masolatot a Migracid oldalon is kell készitenie. Ezt a biztonsagi masolatot
akkor tudja haszndlni, ha attelepiti az adatokat egy masik szamitégépre, vagy ha visszaallit egy
tanusitvanyt ugyanazon a szamitégépen.

1.
2.

5.
6.

Nyissa meg a Privacy Managert, és kattintson a Migracié elemre.
Kattintson a Visszaallitas gombra.

A ,Migracios fajl” oldalon kattintson a Tall6zas elemre, hogy megtalalja a .dppsm kiterjesztés( fajlt,
amelyet a biztonsagi mentés soran hozott létre. Ezutan pedig kattintson a Tovabb gombra.

Adja meg a biztonsagi mentés soran hasznalt jelszét, majd kattintson a Tovabb elemre.
Kattintson a Kész gombra.

Kattintson az OK gombra.

Tovabbi tudnivaldkat itt: Privacy Manager-tanusitvany telepitése, 44. oldal , illetve itt: A Privacy
Manager-tanusitvanyok és a Megbizhatd kapcsolatok biztonsagi mentése, 61. oldal olvashat.

Privacy Manager-tanusitvany visszavonasa

Ha ugy érzi, hogy a Privacy Manager-tanusitvany biztonsaga megsértlt, visszavonhatja a tanusitvanyt:

Brf MEGJEGYZES: A visszavont Privacy Manager-tanGsitvany nem mindsiil téroltnek. A tandsitvany
tovabbra is hasznalhato a vele titkositott fajlok megtekintésére.

1.
2
3.
4
5.
6.

Nyissa meg a Privacy Managert, és kattintson a Tanusitvanyok elemre.

Kattintson a Specialis elemre.

Kattintson a visszavonni kivant Privacy Manager-tanusitvanyra, majd a Visszavonas elemre.
A megerdsitést kérd parbeszédpanel megnyilasa utan kattintson az Igen gombra.

Hitelesitse magat a kivalasztott biztonsagi belépési eljaras segitségével.

Kbdvesse a képernyén megjelend utasitasokat.

A Megbizhat6 kapcsolatok kezelése

A Megbizhato kapcsolatok azok a felhasznalok, akikkel On Privacy Manager-tanusitvanyt cserélt, igy
lehetbvé valt az egymas kozotti biztonsdgos kommunikacié.
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A Megbizhaté kapcsolatok kezelése lapon a kévetkez6 feladatok végezhetdk el:

A Megbizhaté kapcsolatok adatainak megtekintése
A Megbizhaté kapcsolatok torlése

A Megbizhaté kapcsolatok visszavont allapotanak ellendrzése (haladd)

Megbizhaté kapcsolatok hozzaadasa

A Megbizhatd kapcsolatok hozzaadasa 3 1épésbél all:

1.
2.
3.

On e-mailben meghivja a Megbizhatd kapcsolat cimzettjét.
A Megbizhaté kapcsolat cimzettje valaszol az e-mailre.

On megkapja a Megbizhaté kapcsolatok cimzettjének valaszat. Ezutan kattintson az Elfogadas
elemre.

On egyesével is meghivhat e-mailben személyeket a Megbizhaté kapcsolatok kdzé, vagy a meghivast
a Microsoft Outlook cimjegyzékben szerepl6 valamennyi kapcsolatnak is elkildheti.

Megbizhaté kapcsolatokat az alabbi szakaszokban leirtaknak megfeleléen adhat hozza.

B MEGJEGYZES: Hogy valaki el tudja fogadni a Megbizhaté kapcsolatok k6zé sz6l6 meghivast, ahhoz
vagy a Privacy Managerrel, vagy egy alternativ klienssel kell rendelkeznie a szamitégépen. Az alternativ
kliens telepitésérdl a DigitalPersona webhelyén, a http://DigitalPersona.com/PrivacyManager cimen
olvashat bévebben.

Megbizhat6 kapcsolat hozzaadasa

1.

Nyissa meg a Privacy Managert, és kattintson a Megbizhato kapcsolatok kezelése, majd a
Kapcsolatok meghivasa elemre.

—vagy —

A Microsoft Outlook eszkdztaraban kattintson a Biztonsagos kiildés elem melletti lefelé nyilra,
majd a Kapcsolatok meghivasa lehet6ségre.

Ha megnyilik a Tanusitvany kiuldése parbeszédpanel, kattintson a hasznalni kivant Privacy
Manager-tanusitvanyra, majd az OK gombra.

A Megbizhaté kapcsolat meghivasa parbeszédpanel megnyilasa utan olvassa el a széveget, majd
kattintson az OK gombra.

Ez utdn automatikusan készll egy e-mail.
Adja meg azon cimzett(ek) e-mail cimét, aki(ke)t fel kivan venni a Megbizhaté kapcsolatok k6zé.
Szerkessze a szOveget és irja ala a levelet (ha kivanja).

Kattintson a Kiildés gombra.

MEGJEGYZES: Ha nem kapott Privacy Manager-tanUsitvanyt, a rendszer lizenetben értesiti,
hogy Megbizhaté kapcsolat igényléséhez Privacy Manager-tanusitvannyal kell rendelkeznie. A
Tanusitvanyigényl6 varazslo elinditasahoz kattintson az OK gombra. Tovabbi tudnivalék itt
olvashatdk: Privacy Manager-tanusitvany igénylése és telepitése, 43. oldal .

Hitelesitse magat a kivalasztott biztonsagi belépési eljaras segitségével.
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Brf MEGJEGYZES: Haa Megbizhato kapcsolatként megjeldlt cimzett megkapta az e-mailt, meg kell
nyitnia, és az e-mail jobb alsé sarkaban lathaté Elfogadas elemre, majd a megerésitést kéré
parbeszédpanel megjelenése utan az OK gombra kell kattintania.

8. Ha valamelyik, a Megbizhat6 kapcsolatok k6zé meghivott cimzett jovahagyo e-mailt kiild Onnek,
kattintson az e-mail jobb alsé sarkaban lathato Elfogadas elemre.

Megjelenik egy, a cimzettnek a Megbizhaté kapcsolatok kdzé torténd felvételérdl tajékoztatod
parbeszédablak.

9. Kattintson az OK gombra.

Megbizhat6 kapcsolatok hozzaadasa a Microsoft Outlook-névjegyalbum segitségével

1. Nyissa meg a Privacy Managert, és kattintson a Megbizhaté kapcsolatok kezelése, majd a
Kapcsolatok meghivasa elemre.

—vagy —

A Microsoft Outlook eszkdztaraban kattintson a Biztonsagos kiildés elem melletti lefelé nyilra,
majd a Az Outlook-névjegyalbumban lévo 0sszes kapcsolat meghivasa lehetéségre.

2. A, ,Megbizhaté kapcsolat meghivasa” oldal megnyilasa utan valassza ki a Megbizhaté kapcsolatok
kozé felvenni kivant cimzettek e-mail cimét, és kattintson a Tovabb gombra.

3. A ,Meghivas kildése” oldal megnyilasa utan kattintson a Kész gombra.

Automatikusan létrejon egy, a Microsoft Outlookban tarolt kivalasztott e-mail cimeket tartalmazé
levelezdblista.

4. Szerkessze a szOveget és irja ala a levelet (ha kivanja).

5. Kattintson a Kiildés gombra.

B MEGJEGYZES: Hanem kapott Privacy Manager-tanusitvanyt, a rendszer tzenetben értesiti,
hogy Megbizhatd kapcsolat igényléséhez Privacy Manager-tanusitvannyal kell rendelkeznie. A
Tanusitvanyigénylé varazslo elinditasahoz kattintson az OK gombra. Tovabbi tudnivalok itt
olvashatok: Privacy Manager-tanusitvany igénylése és telepitése, 43. oldal .

6. Hitelesitse magat a kivalasztott biztonsagi belépési eljaras segitségével.

B MEGJEGYZES: Haa Megbizhat6 kapcsolatként megjeldlt cimzett megkapta az e-mailt, meg kell
nyitnia, és az e-mail jobb als6 sarkaban lathato Elfogadas elemre, majd a megerd&sitést kérd
parbeszédpanel megjelenése utan az OK gombra kell kattintania.

7. Ha valamelyik, a Megbizhat6 kapcsolatok kézé meghivott cimzett jovahagyo e-mailt kiild Onnek,
kattintson az e-mail jobb alsé sarkaban lathaté Elfogadas elemre.

Megjelenik egy, a cimzettnek a Megbizhaté kapcsolatok kozé tortend felvételérdl tajékoztato
parbeszédablak.

8. Kattintson az OK gombra.

A Megbizhaté kapcsolatok adatainak megtekintése
1. Nyissa meg a Privacy Managert, és kattintson a Megbizhaté kapcsolatok elemre.

2. Kattintson az egyik Megbizhaté kapcsolatra.
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3. Kattintson a Kapcsolatadatok lehetéségre.

4. Ha végzett az adatok megtekintésével, kattintson az OK gombra.

Megbizhaté kapcsolat torlése
1. Nyissa meg a Privacy Managert, és kattintson a Megbizhaté kapcsolatok elemre.
2. Kattintson a térdIni kivant Megbizhatoé kapcsolatra.
3. Kattintson a Kapcsolat térlése gombra.
4.

A megerdsitést kérd parbeszédpanel megnyilasa utan kattintson az Igen gombra.

Megbizhaté kapcsolat visszavont allapotanak ellenérzése
Ha latni szeretné, hogy egy Megbizhaté kapcsolat visszavonta-e a Privacy Manager-tanusitvanyat:
1. Nyissa meg a Privacy Managert, és kattintson a Megbizhaté kapcsolatok elemre.
2. Kattintson az egyik Megbizhat6 kapcsolatra.
3. Kattintson a Specialis gombra.
Megnyilik a Megbizhaté kapcsolatok specialis kezelése parbeszédpanel.
4. Kattintson a Visszavonas ellendrzése lehetéségre.

5. Kattintson a Bezaras gombra.
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Altalanos feladatok

A Privacy Manager az aldbbi Microsoft termékekhez hasznélhato:
e  Microsoft Outlook
e  Microsoft Office

e Windows Live Messenger

A Privacy Manager hasznalata a Microsoft Outlook programban

A Privacy Manager feltelepitése utan a Microsoft Outlook eszkdztaraban megjelenik egy Adatvédelem,
a Microsoft Outlookban irt e-mailek eszkdztaraban pedig egy Biztonsagos kiildés felirati gomb. Ha az
Adatvédelem vagy a Biztonsagos kiildés gomb melletti lefelé nyilra kattint, az alabbi lehetéségek
kozll valaszthat:

e Aldiras és kuldés (csak a Biztonsagos kildés gomb esetén): digitalis alairast ad az e-mailhez, és
a kivalasztott biztonsagi belépési eljarassal torténd hitelesités utan elkuldi.

e Bélyegz6 a Megbizhatd kapcsolatokhoz és kiildés (csak a Biztonsagos kiildés gomb esetén):
digitalis alairast ad az e-mailhez, titkositja, majd a kivalasztott biztonsagi belépési eljarassal torténé
hitelesités utan elkuldi.

e Kapcsolatok meghivasa: Megbizhaté kapcsolatok meghivasanak elkildését teszi lehetévé.
Tovabbi tudnivalodk itt olvashatdk: Megbizhaté kapcsolat hozzaadasa, 47. oldal .

e Az Outlookban Iévé kapcsolatok meghivasa: Megbizhat6 kapcsolatok meghivasanak elkildését
teszi lehetdvé a Microsoft Outlook névjegyalbumban szerepl6 6sszes kapcsolat szamara. Tovabbi
tudnivalok itt olvashatok: Megbizhaté kapcsolatok hozzaadasa a Microsoft Outlook-névjegyalbum
segitségével, 48. oldal .

e A Privacy Manager megnyitasa: a Tanusitvanyok, a Megbizhat6 kapcsolatok és a Beallitasok
lehet6ségek segitségével megnyithatja a Privacy Manager alkalmazast, és hozzaadhatja,
megtekintheti vagy médosithatja a meglévd beallitasokat. Tovabbi tudnivalok itt olvashatok: A
Privacy Manager konfiguralasa a Microsoft Outlookhoz, 50. oldal .

A Privacy Manager konfiguralasa a Microsoft Outlookhoz
1. Nyissa meg a Privacy Managert, kattintson a Beallitasok lehet6ségre, majd az E-mail lapra.

A Microsoft Outlook f6 eszkdztardban kattintson az Biztonsagos kiildés (az Outlook 2003-ban
Adatvédelem) elem melletti lefelé nyilra, majd a Beallitadsok elemre.

—vagy —

Egy Microsoft e-mail Uzenet eszkdztardban kattintson a Biztonsagos kiildés elem melletti lefelé
nyilra, majd a Beallitdsok elemre.

2. Valassza ki a biztonsagos e-mail Uzenet kiildése soran végrehajtani kivant miveletet, majd
kattintson az OK gombra.
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E-mailek alairasa és kiildése

1.
2.
3.

4.

A Microsoft Outlookban kattintson az Uj vagy a Valasz elemre.
irja be az e-mail szévegét.

Kattintson a Biztonsagos kiildés (az Outlook 2003-ban Adatvédelem) elem melletti lefelé nyilra,
majd az Alairas és kildés parancsra.

Hitelesitse magat a kivalasztott biztonsagi belépési eljaras segitségével.

E-mailek lebélyegzése és kiildése

A lebélyegzett e-mailek digitalis alairassal és bélyegzdvel (titkositassal) rendelkeznek, és csak azok
nyithatjak meg, akiket On kivalaszt a Megbizhaté kapcsolatok listarol.

E-mail lebélyegzése és elkildése egy Megbizhatd kapcsolatnak:

1.
2.
3.

4,

A Microsoft Outlookban kattintson az Uj vagy a Valasz elemre.
irja be az e-mail szévegét.

Kattintson a Biztonsagos kiildés (az Outlook 2003-ban Adatvédelem) elem melletti lefelé nyilra,
majd az Lebélyegzés a Megbizhaté kapcsolatokhoz és kiildés parancsra.

Hitelesitse magat a kivalasztott biztonsagi belépési eljaras segitségével.

Lebélyegzett e-mail megtekintése

Ha megnyit egy lebélyegzett e-mailt, az Gizenet fejlécében egy biztonsagi cimke lathato. A biztonsagi
cimke az alabbi informacidkat tartalmazza:

Az e-mailt alairdé személy azonossagat hitelesité adatok tipusa

Az e-mailt alairé személyt hitelesit6 adatokat ellen6rzd termék neve

A Privacy Manager hasznalata Microsoft Office 2007 dokumentumokban

B MEGJEGYZES: A Privacy Manager csak Microsoft Office 2007 dokumentumokkal hasznalhatd.

A Privacy Manager-tanusitvany hitelesitése utan valamennyi Microsoft Word, Microsoft Excel és
Microsoft PowerPoint dokumentum eszkoztaranak jobb oldalan megjelenik az Alairas és titkositas
gomb. Ha az Alairas és titkositas gomb melletti lefelé nyilra kattint, az alabbi lehetéségek kozil
valaszthat:

Dokumentumok alairasa: digitalis alairast illeszt a dokumentumba.

Alairasi sor beillesztése alairas el6tt (kizarélag Microsoft Wordben és Microsoft Excelben): az
alairasi sor beillesztésére alapértelmezés szerint Microsoft Word vagy Microsoft Excel
dokumentumok alairasa és titkositasa soran keril sor. Ha kiszeretné kapcsolni ezt a beallitast,
kattintson az Alairasi sor hozzaadasa melletti négyzetre, és vegye ki bel6le a jeldlést.

Dokumentumok titkositasa: digitalis alairast illeszt a dokumentumba, és titkositja.
A titkositas eltavolitasa: eltavolitja a dokumentum titkositasat.

A Privacy Manager megnyitasa: a Tanusitvanyok, a Megbizhat6 kapcsolatok és a Beallitasok
lehetéségek segitségével megnyithatja a Privacy Manager alkalmazast, és hozzaadhatja,
megtekintheti vagy médosithatja a meglévé beallitasokat. Tovabbi tudnivaldkat itt: A Privacy
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Manager-tanusitvanyok kezelése, 43. oldal , A Megbizhaté kapcsolatok kezelése, 46. oldal , illetve

itt: A Privacy Manager konfiguralasa a Microsoft Office-hoz, 52. oldal olvashat.

A Privacy Manager konfiguralasa a Microsoft Office-hoz

1.

2.

Nyissa meg a Privacy Managert, kattintson a Beallitasok lehetéségre, majd a Dokumentumok
lapra.

—vagy —

Egy Microsoft Office dokumentum eszkdztaraban kattintson az Alairas és titkositas elem melletti
lefelé nyilra, majd a Beallitasok elemre.

Vélassza ki a konfiguralni kivant alkalmazast, majd kattintson az OK gombra.

Microsoft Office dokumentumok alairasa

1.

Hozzon létre és mentsen el egy Microsoft Word, Microsoft Excel vagy Microsoft PowerPoint
dokumentumot.

Kattintson az Alairas és titkositas gomb melletti lefelé nyilra, majd a Dokumentum alairasa
lehetb6ségre.

Hitelesitse magat a kivalasztott biztonsagi belépési eljaras segitségével.

A megerdsitést kérd parbeszédpanel megnyilasa utan olvassa el a széveget, majd kattintson az
OK gombra.

Ha a késébbiekben szerkeszteni kivanja a dokumentumot, tegye a kdvetkezéket:

1.
2.
3.

4,

Kattintson a képernyd bal felsé sarkaban megjelend Office gombra.
Kattintson az El6készités, majd a Véglegesként megjelol gombra.

A megerdsitést kérd parbeszédpanel megnyilasa utan kattintson az lgen gombra, és folytassa a
munkat.

A szerkesztés befejeztével ismét irja ala a dokumentumot.

Aldirasi sor hozzaadasa Microsoft Word vagy Microsoft Excel dokumentumok alairasa

kozben

A Privacy Manager segitségével alairasi sort illeszthetnek be a Microsoft Word vagy Microsoft Excel
dokumentumok alairasa kdzben:

1.

Hozzon létre és mentsen el egy Microsoft Word vagy Microsoft Excel dokumentumot.
Kattintson a Kezddlap menire.

Kattintson az Alairas és titkositas gomb melletti lefelé nyilra, majd az Alairasi sor beillesztése
alairas elétt lehetdségre.

MEGJEGYZES: Az Alairasi sor beillesztése alairas elétt lehetéség kivalasztasa utan a széveg
mellett megjelenik egy pipa. A beallitas alapértelmezés szerint be van kapcsolva.

Kattintson az Alairas és titkositas gomb melletti lefelé nyilra, majd a Dokumentum alairasa
lehetb6ségre.

Hitelesitse magat a kivalasztott biztonsagi belépési eljaras segitségével.
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Javasolt alair6k hozzaadasa Microsoft Word vagy Microsoft Excel dokumentumokhoz

Javasolt aldirok kijeldlésével tobb alairasi sort is beilleszthet a dokumentumba. A javasolt alaird olyan
felhasznald, akit a Microsoft Word vagy Microsoft Excel dokumentum tulajdonosa jel6lt ki, hogy alairasi
sort illesszen a dokumentumba. A javasolt alair6 On vagy mas is lehet, aki ala kivanja irni a
dokumentumot. Ha példaul olyan dokumentumot készit, amelyet az 6sszes az osztalyon dolgoz6
munkatarsanak ala kell irnia, a dokumentum utolsé oldalanak aljan készithet szamukra aldirasi sorokat,
és megmondhatja azt is, hogy pontosan mikor irjak alé.

Javasolt alairok hozzaadasa Microsoft Word vagy Microsoft Excel dokumentumokhoz:
1.  Hozzon létre és mentsen el egy Microsoft Word vagy Microsoft Excel dokumentumot.
2. Kattintson a Beszuras menure.

3. Az eszkoztar Szoveg csoportjaban kattintson az Alairasi sor felirat melletti nyilra, majd a Privacy
Manager alairas-szolgaltatas elemre.

Ekkor megjelenik az Alairas bedllitas parbeszédpanel.
4. A Javasolt alairé mezd alatt adja meg a javasolt alairé nevét.

5. Az alairénak sz6l6 utasitasok mezd alatt irjon be egy lizenetet az adott javasolt alaironak.

B MEGJEGYZES: Az iizenet a cim helyén jelenik meg, és a dokumentum alairasa utan vagy
torlédik, vagy a masik felhasznald cimére cserélédik.

6. A datum megjelenitéséhez jeldlje be az Alairas datumanak megjelenitése az alairasi sorban
szbveg melletti négyzetet.

7. A cim megjelenitéséhez jeldlje be az Aldiré cimének megjelenitése az alairasi sorban széveg
melletti négyzetet.

¥ MEGJEGYZES: Mivel a dokumentum tulajdonosa javasolt alairdkat rendel a dokumentumhoz,
ha az Alairas datumanak megjelenitése az alairasi sorban és/vagy az Alairé cimének
megjelenitése az alairasi sorban szoveg melletti négyzetek nincsenek bejeldlve, a javasolt alairé
akkor sem fogja tudni megjeleniteni a datumot és/vagy a cimet az alairasi sorban, ha az 4ltala
hasznalt dokumentumbeallitdsok ezt lehetdévé tennék.

8. Kattintson az OK gombra.

Javasolt alairo alairasi soranak beillesztése

Ha a javasolt alairék megnyitjak a dokumentumot, a neviiket zardjelben latjak. Ez hivja fel a figyelmiket
arra, hogy aléa kell irniuk a dokumentumot.

A dokumentum aldirasa:
1. Kattintson duplédn a megfelel alairasi sorra.
2. Hitelesitse magat a kivalasztott biztonsagi belépési eljaras segitségével.

Az alairasi sor a dokumentum tulajdonosa altal megadott médon jelenik meg.

Microsoft Office dokumentumok titkositasa

On tud Microsoft Office dokumentumot titkositani mind a sajat maga, mind a Megbizhaté kapcsolatok
szamara. Egy dokumentum titkositasa és bezarasa utan Onnek és a listardl kivalasztott Megbizhaté
kapcsolatoknak a megnyitasa elétt hitelesitenitik kell magukat.
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Microsoft Office dokumentumok titkositasa:

1. Hozzon létre és mentsen el egy Microsoft Word, Microsoft Excel vagy Microsoft PowerPoint
dokumentumot.

2. Kattintson a Kezdélap mentire.

3. Kattintson az Alairas és titkositdas gomb melletti lefelé nyilra, majd a Dokumentum titkositasa
lehet6ségre.

Megnyilik a Megbizhaté kapcsolatok kivalasztasa parbeszédpanel.

4. Kattintson annak a Megbizhaté kapcsolatnak a nevére, aki majd megnyithatja és megtekintheti a
dokumentumot.

Bf MEGJEGYZES: Tobb Megbizhat6 kapcsolat nevének kivalasztasahoz tartsa lenyomva a ctrl
billenty(it, és ugy kattintson az egyes nevekre.

5. Kattintson az OK gombra.

Ha a késébbiekben szerkeszteni kivanja a dokumentumot, kdvesse az ebben részben leirtakat:
Titkositas eltavolitasa egy Microsoft Office dokumentumbdl, 54. oldal . A titkositas eltavolitasa utan
a dokumentum szerkeszthet6évé valik. A dokumentum uUjratitkositasahoz kovesse a jelen fejezetben
leirtakat.

Titkositas eltavolitasa egy Microsoft Office dokumentumbdl

Ha eltavolitja a titkositast egy Microsoft Office dokumentumbdl, Onnek és a Megbizhat6 kapcsolatoknak
a jovében nem kell hitelesitenitik magukat a dokumentum megnyitasahoz és megtekintéséhez.

Titkositas eltavolitdsa egy Microsoft Office dokumentumbdl:

1. Nyisson meg egy titkositott Microsoft Word, Microsoft Excel vagy Microsoft PowerPoint
dokumentumot.

2. Hitelesitse magat a kivalasztott biztonsagi belépési eljaras segitségével.
3. Kattintson a Kezddlap mentire.

4. Kattintson az Alairas és titkositas gomb melletti lefelé nyilra, majd a Titkositas eltavolitasa
lehetbségre.

Titkositott Microsoft Office dokumentum elkiildése

Titkositott Microsoft Office dokumentumot gy is el tud kildeni e-mailben, hogy alairna vagy titkositana
magat az e-mailt. Ehhez ugy hozza létre és kuldje el az alairt és titkositott dokumentumot tartalmazé
e-mailt, mint ahogy egy normal e-mail és csatolmany esetén tenné.

A maximalis biztonsag érdekében azonban azt javasoljuk, hogy alairt és titkositott Microsoft Office
dokumentumok esetén magat az e-mailt is titkositsa.

Lebélyegzett, alairt és/vagy titkositott Microsoft Office dokumentumot tartalmazé e-mail kiildéséhez
tegye a kdvetkezbket:

1. A Microsoft Outlookban kattintson az Uj vagy a Valasz elemre.

2. irja be az e-mail szévegét.
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3. Csatolja a Microsoft Office dokumentumot.

4. Tovabbi tudnivalokat itt olvashat: E-mailek lebélyegzése és kuldése, 51. oldal .

Alairt Microsoft Office dokumentum megjelenitése

B MEGJEGYZES: Alairt Microsoft Office dokumentum megtekintéséhez nincs sziikség Privacy
Manager-tanusitvanyra.

Amikor megnyit egy alairt Microsoft Office dokumentumot, a dokumentum ablakanak aljan lathato
allapotsavban megjelenik egy Digitalis alairas ikon.

1. Kattintson a Digitalis alairas ikonra, hogy valtani tudjon az Alairasok parbeszédpanel
megjelenitései kozott. A parbeszédpanel jeleniti meg valamennyi, a dokumentumot alairé személy
nevét, és az egyes alairasok datumat.

2. Az egyes alairasokra vonatkozé tovabbi adatok megtekintéséhez kattintson a jobb egérgombbal
az Alairasok parbeszédpanelre, és valassza ki az Alairasadatok lehetéséget.

Titkositott Microsoft Office dokumentum megjelenitése

Ha egy titkositott Microsoft Office dokumentumot egy masik szamitégépen kivan megjeleniteni, ahhoz
arra a szamitégépre is telepitenie kell a Privacy Managert. Emellett azt a Privacy Manager-tanusitvanyt
is vissza kell allitania, amellyel a fajlt titkositottak.

A titkositott Microsoft Office dokumentumot megjeleniteni kivandé Megbizhaté kapcsolatnak Privacy
Manager-tanusitvannyal kell rendelkeznie, és telepitenie kell a szamitdégépre a Privacy Managert.
Fontos tovabba, hogy a Megbizhaté kapcsolatot a titkositott Microsoft Office dokumentum
tulajdonosanak kell kivalasztania.

A Privacy Manager hasznalata a Windows Live Messengerben

A Privacy Manager az alabbi kommunikacios biztonsagot biztosité funkcidkat nyujtja a Windows Live
Messenger programban:

e Biztonsagos csevegés: az lizenetek SSL/TLS szabvannyal, XML-protokollal — azaz ugyanazzal
az eljarassal kerlilnek tovabbitasra, amelyet az online kereskedelmi tranzakcidk soran hasznalnak.

e Cimzett azonositasa: On mar az lizenet elkiildése el6tt megnézheti, hogy a masik fél gépnél van-
e, és a személyazonossagat is ellenérizheti.

e Alairt iizenetek: On elektronikusan alairhatja az (izeneteit. Ha az tizenetet modositjak, a
cimzetthez mar érvénytelen megjeldléssel jut el.

e  Afunkciok elrejtése/megjelenitése: barmelyik, illetve az Osszes lizenetet elrejtheti a Privacy
Manager Csevegésablakaban. Uzenetet ugy is kildhet, hogy a tartalma nem lathaté. Az Gzenet
megjelenitéséhez hitelesitésre van szukség.

e Biztonsagos csevegésel6zmények: az egyes beszélgetések naplofajljai a mentés el6tt
titkositasra kertilnek, és megjelenitésiikhoz hitelesitésre van sziikség.

e Automatikus zarolas/feloldas: On zarolhatja vagy feloldhatja a Privacy Manager Csevegés
ablakat — de ugy is bedllithatja, hogy adott ideig tartd tétlenség utan automatikusan zarolddjon.
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A Privacy Manager Csevegés elinditasa

B MEGJEGYZES: A Privacy Manager Csevegés hasznalatahoz mindkét félnek telepitett Privacy
Managerrel és Privacy Manager-tanusitvannyal kell rendelkeznie. A Privacy Manager-tanusitvanyok
telepitésérdl itt olvashat bévebben: Privacy Manager-tanusitvany igénylése és telepitése, 43. oldal .

1.

2.

Ha el szeretné inditani a Privacy Manager Csevegés alkalmazast a Windows Live Messengerben,
tegye a kovetkezéket:

a. A Live Messengerben kattintson a jobb egérgombbal valamelyik online kapcsolatra, majd
valassza a Tevékenység inditasa lehetdséget.

b. Kattintson a Chat inditasa lehetéségre.
—vagy —

a. Kattintson duplan valamelyik online ismer&sre a Live Messengerben, majd valassza a
Tevékenységek listajanak megtekintése meniit.

b. Kattintson a Mivelet, majd a Chat inditasa elemre.

a. Ajobbegérgombbal kattintson a ProtectTools ikonra az értesitési terlileten. Ezutan kattintson
a Privacy Manager for HP ProtectTools, majd a Chat inditasa lehet6ségre.

b. A Live Messengerben kattintson a Miiveletek: Tevékenység inditasa, majd a Privacy
Manager Csevegés lehetéségre.

B MEGJEGYZES: A felhasznaldknak bejelentkezve kell lenniiik a Live Messenger
alkalmazasba, és meg kell jelenniiik egymas Live Messenger online ablakaban. Kattintson
valamelyik online felhasznaléra.

A Privacy Manager meghivja az adott kapcsolatot a Privacy Manager Csevegésbe. Ha a meghivott
kapcsolat elfogadja a meghivast, megnyilik a Privacy Manager Csevegés ablaka. Ha a meghivott
fél nem rendelkezik Privacy Manager alkalmazassal, a rendszer felszdlitja, hogy toltse le.

A biztonsagos csevegeés elinditasahoz kattintson a Start gombra.

A Privacy Manager konfiguralasa a Windows Live Messengerhez

1.

Kattintson a Beallitasok gombra a Privacy Manager Csevegésben.

— vagy —

A Privacy Managerben kattintson a Beallitasok lehetéségre, majd a Chat lapra.
— vagy —

Kattintson a Beallitasok gombra a Privacy Manager Live Messenger Csevegésel6zmény-
megjelenitében.

Megadhatja, hogy a Privacy Manager Csevegés hany perc utan fejezze be a beszélgetést. Ehhez
valasszon egy szamot a Beszélgetés befejezése _ perc tétlenség utan mezében.

Ha szeretne megadni egy, a csevegéselézményeket tartalmazé mappat, kattintson a Tallézas
lehet&ségre, és keressen egy megfelel6 mappat. Ezutan pedig kattintson az OK gombra.
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4. Ha szeretné, hogy a csevegések végén a naplofajlok titkositva legyenek és elmentédjenek, jeldlje
be a Biztonsagos csevegésel6zmények automatikus mentése négyzetet.

5. Kattintson az OK gombra.

Csevegés a Privacy Manager Csevegés ablakaban

A Privacy Manager Csevegés elinditdsa utan megnyilik a Privacy Manager Csevegés ablaka a Windows
Live Messengerben. A Privacy Manager Csevegés hasznalata megegyezik az egyszer(i Windows Live
Messengerével. A kiildnbség az, hogy a Privacy Manager Csevegés ablakaban az alabbi kiegészit6
funkciok is megtalalhatok:

e A Mentés gombra kattintva a rendszer a konfiguracios beallitdsokban megadott mappaba menti
a beszélgetés tartalmat. A Privacy Manager Csevegés alkalmazast ugy is beallithatja, hogy kilépés
utan valamennyi beszélgetést automatikusan elmentse.

e Az Osszes elrejtése, illetve az Osszes megjelenitése gombra kattintva 6sszecsukhatja, illetve
kibonthatja a Biztonsagos kommunikacio ablakban lathat6é Uzeneteket. Az egyes Uizeneteket a
fejlécukre kattintva is elrejtheti vagy megjelenitheti.

e Az Itt vagy? gombra kattintva megerésitést kérhet az ismerdsétél.

e A Lezaras gombra kattintva becsukddik a Privacy Manager Csevegés ablaka, és ismét megnyilik
a Csevegés megnyitasa ablak. Ha ismét meg kivanja jeleniteni a Biztonsagos kommunikacio
ablakot, kattintson a Beszélgetés folytatasa lehet6ségre, majd igazolja magat a kivalasztott
biztonsagi belépési eljaras segitségével.

e A Kiildés gombra kattintva titkositott Uzenetet kuldhet az ismerdsének.

e AKiildés alairassal négyzet bejeldlése utan Uzeneteit elektronikusan alairva és titkositva kildheti
el. Ha az Uzenetet modositjak, a cimzetthez mar érvénytelen megjeldléssel jut el. Minden alairassal
ellatott Uzenetet elkuldése elétt igazolnia kell magat.

e ARejtett kiildés négyzet bejeldlése utan Gzeneteit titkositva, csak a fejlécet megjelenitve kildheti
el. Az Uzenet tartalmanak elolvasasahoz az ismerdsének igazolnia kell magat.

A csevegésel6zmények megjelenitése

A Privacy Manager Csevegés: a Live Messenger Csevegésel6zmény-megjelenitdben megtekintheti a
Privacy Manager Csevegés titkositott el6zményeit. A beszélgetéseket vagy a Privacy Manager
Csevegés ablakaban talalhaté Mentés lehetdségre kattintva, vagy az automatikus mentésnek a Privacy
Manager Csevegés lapjan térténé beallitasaval mentheti el. A megjelenitében minden beszélgetés
mellett lathaté a kapcsolat (titkositott) nyilvanos neve, valamint a beszélgetés kezdetének és végének
datuma és idépontja. A beszélgetések alapértelmezett allapotban valamennyi beallitott e-mail fidk
mellett megjelennek. Ha csak bizonyos fiokokat szeretne megtekinteni, hasznalja a Fidk
elézményeinek megjelenitése menit.

A megjelenitében a kovetkez6 feladatok végezheték el:

° Az Osszes beszélgetés felfedése, 58. oldal

° Eqgy adott fiokhoz tartozd beszélgetések felfedése, 58. oldal

e A beszélgetés azonositéjanak megjelenitése, 59. oldal

° Beszélgetés megjelenitése, 59. oldal

e Adott szOvegek keresése a beszélgetések szovegében, 59. oldal
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° Beszélgetés torlése, 59. oldal

° Oszlopok hozzaadasa vagy torlése, 59. oldal

e A megjelenitett beszélgetések szlrése, 60. oldal

A Live Messenger Csevegésel6zmény-megjelenité megnyitasa:

A Ajobb egérgombbal kattintson az értesitési teruleten, a talca jobb szélén talalhaté HP
ProtectTools ikonra, majd kattintson a Privacy Manager: for HP ProtectTools, végll pedig a
Live Messenger Csevegésel6zmény-megjelenité elemre.

—vagy —

A A Csevegésen belll kattintson a Csevegésel6zmény-megjelenité vagy az EI6zmény
lehetbéségre.

Az 0sszes beszélgetés felfedése

Az 6sszes beszélgetés megjelenitésével valamennyi, az aktudlis beszélgetésben részt vevd ismerds
dekddolt neve, és valamennyi, az adott fiokhoz tartoz6 beszélgetés lathatova valik.

Az dsszes mentett csevegésel6zmény felfedése:

1. A jobb egérgombbal kattintson barmelyik beszélgetésre a Live Messenger Csevegésel6zmény-
megjelenitdben, majd valassza Az 6sszes beszélgetés felfedése lehetdséget.

2. Hitelesitse magat a kivalasztott biztonsagi belépési eljaras segitségével.
A kapcsolatok nyilvanos neve dekédolva van.

3. A beszélgetésekre duplan kattintva azok tartalmat is elolvashatja.

Egy adott fiokhoz tartozé beszélgetések felfedése

Egy beszélgetés felfedésével az éppen kivalasztott beszélgetésben részt vevé kapcsolat dekddolt
nyilvanos neve is lathatéva valik.

Egy adott csevegésel6zmény felfedése:

1. A jobb egérgombbal kattintson barmelyik beszélgetésre a Live Messenger Csevegésel6zmény-
megjelenitdben, majd valassza a Beszélgetés felfedése lehettséget.

2. Hitelesitse magat a kivalasztott biztonsagi belépési eljaras segitségével.
A kapcsolat nyilvanos neve dekddolva van.

3. Afelfedett beszélgetésekre duplan kattintva azok tartalmat is elolvashatja.

B MEGJEGYZES: Az ugyanazzal a tandsitvannyal titkositott tébbi beszélgetés mellett egy kioldott lakat
ikon lathatd, amely azt jelzi, hogy ezek kdzul barmelyiket csak rékattintassal, mindben tovabbi hitelesités
nélkul el lehet olvasni. A mas tanusitvannyal titkositott tdbbi beszélgetés mellett egy lezart lakat ikon
lathatd, amely azt jelzi, hogy a kapcsolatok nyilvanos nevének, illetve a tartalom megtekintéséhez
tovabbi hitelesités szikséges.
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A beszélgetés azonositéjanak megjelenitése
A beszélgetés azonositéjanak megjelenitése:

A A jobb egérgombbal kattintson barmelyik felfedett beszélgetésre a Live Messenger
Csevegésel6zmény-megjelenitében, majd valassza a Beszélgetés azonositdjanak
megjelenitése lehetéséget.

Beszélgetés megjelenitése

A beszélgetés megjelenitésére megnyilik a fajl. Ha a beszélgetés korabban még nem felfedve (nem
lathaté benne a kapcsolat dekédolt nyilvanos neve), ezzel egy idében erre is sor kerdil.

A Live Messenger beszélgetésel6zményeinek megjelenitése:

1. A jobb egérgombbal kattintson barmelyik beszélgetésre a Live Messenger Csevegésel6zmény-
megjelenitében, majd valassza a Megjelenités lehetéséget.

2. Ha arendszer felszdlitja ra, hitelesitse magat a kivalasztott biztonsagi belépési eljaras
segitségével.

A beszélgetés tartalma dekddolva van.

Adott szévegek keresése a beszélgetések szévegében

Szoveget csak a felfedett (dekddolt), a megtekinté ablakaban lathatoé beszélgetésekben tud keresni.
Ezekben a beszélgetésekben egyszerl szévegként lathatd a kapcsolat nyilvanos neve.

SzOvegek keresése a csevegésel6zményekben:
1. Kattintson a Keresés gombra a Live Messenger Csevegésel6zmény-megjelenitében.

2. Irjon be egy keresékifejezést, allitson be minden kivant keresési feltételt, majd kattintson az OK
gombra.

Az adott széveget tartalmazo beszélgetések kiemelten latszanak a megtekinté ablakaban.

Beszélgetés torlése
1. Valasszon ki egy csevegésel6zmeényt.

2. Kattintson a Térlés gombra.

Oszlopok hozzaadasa vagy torlése

Alapértelmezés szerint a Live Messenger Csevegésel6zmény-megjelenitében mindig a 3

leggyakrabban hasznalt oszlop lathaté. On hozzaadhat és térolhet is oszlopokat a képernydn lathatdak
kozul.

Oszlopok hozzaadésa a képerny6hoz:

1.  Kattintson barmelyik oszlop fejlécére, majd valassza az Oszlopok hozzaadasa vagy torlése
lehetdséget.

2. A bal ablaktablan vélassza ki valamelyik oszlopfejlécet, majd a jobb ablaktablaba helyezéshez
kattintson a Hozzaadas parancsra.
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Oszlopok toérlése a képerny6rol:

1.

Kattintson barmelyik oszlop fejlécére, majd valassza az Oszlopok hozzaadasa vagy torlése
lehet&séget.

A jobb ablaktablan valassza ki valamelyik oszlopfejlécet, majd a bal ablaktablaba helyezéshez
kattintson a Torlés parancsra.

A megjelenitett beszélgetések sziirése

A Live Messenger Csevegésel6zmény-megjelenitében megjelenik az On dsszes fiokjahoz tartozd
beszélgetések listaja. A megjelenitett beszélgetéseket az alabbiak szerint is szlrheti:

Egyes fidkok. Tovabbi informacio: Egy adott fiokhoz tartozé beszélgetések
megjelenitése, 60. oldal .

Idétartam. Tovabbi informacio: Beszélgetések megjelenitése idétartam szerint, 60. oldal .

Kilénb6z6 mappak. Tovabbi informacio: A nem az alapértelmezett mappaba elmentett
beszélgetések megjelenitése, 60. oldal .

Egy adott fiokhoz tartozé beszélgetések megjelenitése

A Valasszon ki egy fidkot a Fiok el6zményeinek megjelenitése menubdl a Live Messenger

Csevegéselézmény-megjelenitében.

Beszélgetések megjelenitése idétartam szerint

1.

4,

Kattintson a Specidlis sziir6 ikonra a Live Messenger Csevegésel6zmény-megjelenitében.
Megnyilik a Specialis sziir6 parbeszédpanel.

Jeldlje be a Csak az adott idétartamon beliil beszélgetések megjelenitése felirat melletti
négyzetet.

Adja meg az évet, hdnapot és napot az Ettél az idéponttdl, illetve az Eddig az idépontig
mez8kben, majd az id6pontok megadasahoz kattintson a naptar melletti nyilra.

Kattintson az OK gombra.

A nem az alapértelmezett mappaba elmentett beszélgetések megjelenitése

1.

2
3.
4

Kattintson a Specialis sziiré ikonra a Live Messenger Csevegésel6zmény-megjelenitében.
Jeldlje be a Masik el6zményfajl-mappa hasznalata felirat melletti négyzetet.
Adja meg a mappa célhelyét, vagy kattintson a Tallézas elemre, hogy megkeresse.

Kattintson az OK gombra.
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Specialis feladatok

Privacy Manager tanusitvanyok és megbizhaté kapcsolatok athelyezése
masik szamitégépre

On biztonsagosan mas szamitogépre telepitheti a Privacy Manager-tandsitvanyokat és a Megbizhato
kapcsolatok listajat, vagy készithet biztonsagi masolatot az adatairdl. Ehhez jelszéval védett fajlként
készitsen biztonsagi masolatot az adatairdl. A fajlt haldzati helyre vagy cserélhet6 adattarolé eszkozre
mentse, aztan pedig allitsa vissza az Uj szamitdgépen.

A Privacy Manager-tanusitvanyok és a Megbizhat6 kapcsolatok biztonsagi mentése

A Privacy Manager-tanusitvanyok és a Megbizhat6 kapcsolatok jelszéval védett fajlba torténé
biztonsagi mentéséhez tegye a kdvetkezbket:

1.

2,

6.

7.

Nyissa meg a Privacy Managert, és kattintson a Migracié elemre.
Kattintson a Biztonsagi mentés lehetéségre.

Az ,Adatmegadas” oldalon adja meg a migracios fajlban is szereplé adatcsoportokat, majd
kattintson a Tovabb gombra.

A ,Migraciés faj” oldalon adja meg a fajl nevét, vagy kattintson a Tallézas elemre, hogy célhelyet
keressen neki. Végul kattintson a Tovabb gombra.

irjon be és erésitsen meg egy jelszét, majd kattintson a Tovabb gombra.

MEGJEGYZES: A jelszét tarolja biztonsagos helyen, mivel sziiksége lesz ra a migracios fajl
visszaallitdsahoz.

Hitelesitse magat a kivalasztott biztonsagi belépési eljaras segitségével.

Kattintson a Befejezés gombra a ,Migracios faj elmentve” oldalon.

A Privacy Manager-tanusitvanyok és a Megbizhat6 kapcsolatok visszaallitasa

A Privacy Manager-tanusitvanyok és a Megbizhat6 kapcsolatok egy masik szamitégépre térténé, a
migracids folyamat miatti, vagy ugyanarra a szamitégépre térténd visszaallitasahoz tegye a

kovetkezOket:

1. Nyissa meg a Privacy Managert, és kattintson a Migracié elemre.

2. Kattintson a Visszaallitdas gombra.

3. A ,Migracios faj” oldalon kattintson a Tallézas elemre, hogy megkeresse a f3jlt, majd kattintson a
Tovabb gombra.

4. Adja meg a biztonsagi mentési fajl 1étrehozasa soran hasznalt jelszét, majd kattintson a Tovabb
elemre.

5. Kattintson a Befejezés gombra a ,Migracios faj” oldalon.
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A Privacy Manager alkalmazas kozponti felligyelete

Lehetséges, hogy a Privacy Manager alkalmazas telepitésére kdzponti telepitéssel kerlt sor, amelyet
a rendszergazda szabott testre. Az alabbi funkciok engedélyezett, illetve letiltott allapotban lehetnek:

e Tanusitvanyhasznalati szabalyok: lehetséges, hogy Onnek a Comodo altal kiadott Privacy
Manager-tanusitvanyokat kell hasznalnia, de az is lehetséges, hogy mas tanusité hatésag altal
kiadott digitalis tanusitvanyok hasznalatara is kap engedélyt.

e Titkositasi szabalyok: lehetséges, hogy a titkositasi lehetéségek kilon-kilon engedélyezett vagy
letiltott allapotban vannak a Microsoft Office-ban és az Outlookban, valamint a Windows Live
Messenger alkalmazasban.
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9 File Sanitizer for HP ProtectTools

A F3jliritd egy olyan alkalmazas, amellyel biztonsagosan szétfoszlathatja bizalmas adatait (személyes

fajlok, el6zmények, webes adatok vagy mas adatkomponensek) a szamitégépen, és adott id6kézdnként
megtisztithatja a merevlemezt.

Brf MEGJEGYZES: A F4jlurité alkalmazas jelen verzidja csak a rendszerben Iévé mereviemezen fut.
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Szétfoszlatas

A szétfoszlatas mas, mint a szabvanyos Windows® torlés (a Fajlurité alkalmazasban ,egyszeri torlés”).
Amikor a Fajlurité programban megsemmisit egy fajlt vagy adatot, egy algoritmus elészor
véletlenszerien felllirja azt, igy gyakorlatilag lehetetlenné valik a visszadllitasa. Az egyszer(i Windows
térlés a merevlemezen a fajlt épen vagy olyan allapotban hagyja, amelybél térvényszéki médszerekkel
helyreallithato.

Miutan kivalaszt egy szétfoszlatasprofilt (Magas biztonsag, Kézepes biztonsag, Alacsony biztonsag),
egy el6készitett lista jelenik meg arrél, hogy milyen adatok milyen médszerekkel semmistljenek meg.
A szétfoszlatasprofilt testre szabhatja, igy megadhatja, hany menetben torténjen az adatok felllirasa,
milyen adatok kerlljenek a mivelet ala, mely adatok igényelnek megerdsitést a mivelet el6tt, és mely
adatokat kivanja kivenni a miivelet aldl. Tovabbi tudnivaldk: Szétfoszlatasprofil kivalasztasa vagy
létrehozasa, 67. oldal .

Bedllithat egy automatikus Utemezést, és kézzel is szétfoszlathatja a fajlokat. Tovabbi tudnivaldk:
Szétfoszlatas beltemezése, 66. oldal , Egyes elemek kézi foszlatasa, 71. oldal vagy A kivalasztott
elemek kézi foszlatasa, 71. oldal .

Br MEGJEGYZES: .dIl fajlt csak akkor lehet szétfoszlatni és a rendszerbél eltavolitani, ha elészér a
lomtarba helyezték.
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Szabad hely kifehéritése

Egy fajl vagy adat térlése a Windowsban nem jar a tartalmanak eltavolitdsaval a merevlemezrél. A
Windows csak a hivatkozast torli. A fajlt tartalma azonban tovabbra is a merevlemezen marad
mindaddig, amig Uj adattal felll nem irjak ugyanazt a terlletet a merevlemezen.

A szabad hely kifehéritésével biztonsagosan fellilirhatja torolt fajljainak tartalmat véletlenszeriien
generalt adatokkal, igy masok nem fognak tudni hozzaférni az eredeti tartalomhoz.

B MEGJEGYZES: A szabad hely kifehéritése azon fajlokhoz hasznalatos, amelyeket a Windows
Lomtarba helyezett, illetve amelyeket kézzel torolt. A szabad hely kifehéritése nem jar tovabbi
biztonsaggal a szétfoszlatott fajlokra nézve.

Automatikus Gtemezést is beallithat a szabad hely kifehéritéséhez, vagy kézzel is elindithatja, ha a
HP ProtectTools ikonra kattint az értesitési terlileten a talca jobb szélén. Tovabbi tudnivaldk: Utemezett
idépont beallitasa a szabad hely kifehéritéséhez, 67. oldal vagy A szabad hely kifehéritésének kézi
aktivalasa, 72. oldal .
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Beallitasi eljarasok
A Fajlurité megnyitasa
A Fajlurité megnyitasa:

1. Kattintson a Start, a Minden program, a HP, majd a HP ProtectTools Security Manager
lehet6ségre.

2. Kattintson a Fajliirité elemre.

- vagy —

A Kattintson duplan a Fajliiritd ikonra az asztalon.
- vagy —

A Ajobb egérgombbal kattintson a talca jobb szélén lathatdo HP ProtectTools ikonra az értesitési
tertleten, kattintson a Fajliirité elemre, majd A Fajlirité megnyitasa pontra.

Szétfoszlatas belitemezése

Ef MEGJEGYZES: Az elére beallitott foszlatasprofilok hasznalatahoz és létrehozasahoz lasd:
Szétfoszlatasprofil kivalasztasa vagy létrehozasa, 67. oldal .

MEGJEGYZES: Fajlok kézi foszlatasahoz lasd: Egyes elemek kézi foszlatasa, 71. oldal .

1. Nyissa meg a F3jluritét, és kattintson a Foszlatas lehetdségre.
2. Valasszon foszlatasi lehet6séget:

e A Windows ledllitasa: ezt a lehetdséget akkor valassza, ha a Windows leallitdsakor minden
kivalasztott fajlt szét szeretne foszlatni.

Br MEGJEGYZES: Ha ezt a bedllitast valasztja, kikapcsolaskor megjelenik egy
parbeszédpanel, amely rakérdez, hogy kivanja-e szétfoszlatni a kivalasztott eréforrasokat,
vagy inkabb mellézi az eljarast. A foszlatas mell6zéséhez kattintson az Igen, a foszlatas
végrehajtasahoz pedig a Nem elemre.

e Bongészbé megnyitasakor: ezt a lehet8séget akkor vélassza, ha az 6sszes webbel
kapcsolatos adatot (pl. URL-el6zmények) szét szeretné foszlatni, amikor megnyit egy
bdngészbt.

e BoOngészod bezarasakor: ezt a lehet6séget akkor valassza, ha az 6sszes webbel kapcsolatos
adatot (pl. URL-el6zmények) szét szeretné foszlatni, amikor bezar egy bongészét.

o Billentylisorrend: ezt a lehetéséget akkor valassza, ha a szétfoszlatast billentylisorrenddel
kivanja aktivalni.

e Utemezé: jeldlje be az Aktiv litemezé négyzetet, irja be Windows-jelszavat, majd adja meg
az idépontot, amikor a szétfoszlatast el szeretné inditani.

B MEGJEGYZES: .dll fajlt csak akkor lehet szétfoszlatni és a rendszerbdl eltavolitani, ha elészor
a lomtérba helyezték.

3. Kattintson az Alkalmaz, majd az OK gombra.
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Utemezett idépont beallitasa a szabad hely kifehéritéséhez

B MEGJEGYZES: A szabad hely kifehéritése azokra a fajlokra vonatkozik, amelyeket a Windows
Lomtar segitségével kézzel torolt. A szabad hely kifehéritése nem jar tovabbi biztonsaggal a
szétfoszlatott fajlokra nézve.

Utemezett id6pont beallitasa a szabad hely kifehéritéséhez:
1. Nyissa meg a F3ajluritét, és kattintson a Szabad hely kifehéritése lehetéségre.

2. Jeldlje be az Aktiv litemezd négyzetet, irja be Windows-jelszavat, majd adjon meg egy idépontot,
amikor a merevlemezt ki szeretné kifehériteni.

3. Kattintson az Alkalmaz, majd az OK gombra.

B MEGJEGYZES: A szabad hely kifehéritése sok id6t vehet igénybe. Bar a szabad hely kifehéritése a
hattérben fut, a szamitégép teljesitménye a processzorhasznalat miatt csdkkenhet.

Szétfoszlatasprofil kivalasztasa vagy létrehozasa

Eldre dsszeallitott profil kivalasztasaval vagy testre szabott profil Iétrehozasaval megadhatja, hogyan
és mely fajlokat szeretne szétfoszlatni.

Elére 6sszeallitott foszlatasi profil

Amikor el6re dsszedllitott foszlatasi profilt valaszt (Magas biztonsag, Kézepes biztonsag vagy Alacsony
biztonsag), egy elére megadott torlési mddozat és bizonyos fajlok listaja automatikusan kivalasztasra
keril. Kattintson a Részletek megtekintése gombra, hogy megtekintse a foszlatandé fajlok listajat.

El6re 6sszeallitott foszlatasi profil kivalasztasa:

1. Nyissa meg a F3jluritét, és kattintson a Beallitasok lehetfségre.

2. Kattintson az el6re dsszeallitott szétfoszlatasprofilra.

3. Kattintson a Részletek megtekintése pontra, hogy lassa a foszlatasra kijel6lt fajlokat.
4

A kovetkezdk szétfoszlatasa alatt jelOlje meg azon fajlok négyzeteit, amelyek esetén
megerositést kér a foszlatas elétt.

5. Kattintson az Alkalmaz, majd az OK gombra.

A foszlatasi profil testreszabasa

Foszlatasi profil Iétrehozasakor megadhatja a foszlatasi ciklusok szamat, azt, hogy mely fajlokat
szeretné szétfoszlatni, melyek esetén kér megerdsitést, valamint hogy mely fajlokat szeretné kivonni a
foszlatas aldl:

1. Nyissa meg a F3jluritét, kattintson a Beallitasok, a Specialis biztonsagi beallitasok, majd a
Részletek megtekintése elemre.

2. Adja meg a foszlatasi ciklusok szamat.

Br MEGJEGYZES: Minden egyes fajl esetén a megadott szamu foszlatasi ciklus fog lefutni. Ha
példaul 3-at ad meg, a felllirasi algoritmus 3-szor egymas utan le fog futni. Ha magasabb
biztonsagi szintii foszlatasi ciklust ad meg, a foszlatas idétartama jelentésen megnyulhat; minél
magasabb azonban a megadott foszlatasi ciklusok szama, annal kevésbé valdszini, hogy az
adatokat be lehet olvasni.
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3. Valassza ki a foszlatand¢ fajlokat:

a. Az Elérhet6 foszlatasi lehet6ségek alatt kattintson egy fajlra, majd kattintson a
Hozzaadas lehetbségre.

b. Egyéni fajl hozzaadasahoz kattintson az Egyéni lehetéség hozzaadasa elemre, majd
tallézzon a kérdésre fajlra vagy mappara, vagy irja be az elérési utvonalat. Kattintson a
Megnyitas, majd az OK gombra. Az Elérhet6 foszlatasi lehetéségek alatt kattintson az
egyéni fajlra, majd a Hozzaadas lehetéségre.

B MEGJEGYZES: Ha térélni kivan egy eréforrast az elérheté foszlatasi lehetéségek kozill,
kattintson ra, majd a Toérlés gombra.

4. A kovetkezOk szétfoszlatasa alatt jeldlje meg azon fajlok jel6lénégyzeteit, amelyek esetén
megerdsitést kér a foszlatas elétt.

B MEGJEGYZES: Ha tordlni kivan egy fajlt az elérhet6 foszlatasi listarol, kattintson ra, majd a
Torlés gombra.

5. Hanem szeretné, hogy egyes fajlok vagy mappak automatikusan foszlatasra keriljenek, kattintson
a Hozzaadas elemre a Ne foszlassa a kovetkezéket: alatt, majd keressen ra egy fajl vagy mappa
nevére, vagy adja meg. Kattintson a Megnyitas, majd az OK gombra.

B MEGJEGYZES: Ha térdlni kivan egy fajlt a kivételek listajardl, kattintson ra, majd a Torlés
gombra.

6. Ha végzett a szétfoszlatasprofil beallitasaval, kattintson az Alkalmaz, majd az OK gombra.

Egyszeri torlési profil testreszabasa

Az egyszer( torlési profil sima torlést hajt végre, foszlatas nélkil. Egyszer( torlési profil
testreszabasanal megadhatja, mely fajlokat szeretne t6rdlni, melyek igényelnek megerésitést torlés
elétt, valamint hogy mely fajlokat szeretné felvenni a kivételek k6zé.

B MEGJEGYZES: Ha az egyszeri térlést hasznalja, a szabad hely alkalmankénti kifehéritésére a
kézzel tOrolt vagy a Windows Lomtarba helyezett eréforrasokbdl kertlhet sor.

Egyszer( torlési profil testreszabasa:

1. Nyissa meg a Fajlurit6t, kattintson a Beallitasok, a Specialis biztonsagi beallitasok, majd a
Részletek megtekintése lehetdségre.

2. Valassza ki a torlendé fajlokat:

a. Az Elérhet6 torlési lehetdségek alatt kattintson egy fajlra, majd kattintson a Hozzaadas
lehetbségre.

b. Egyéni fajl hozzaadasahoz kattintson az Egyéni lehetéség hozzaadasa elemre, adja meg
a fajl vagy mappa nevét, majd kattintson az OK gombra. Kattintassal jelolje meg a kérdéses
fajlt, majd kattintson a Hozzaadas gombra.

B MEGJEGYZES: Ha tordlni kivan egy fajlt az elérhet6 torlési lehetéségek kozil, kattintson ra,
majd a Toérlés gombra.

3. A kovetkezok torlése lehet6ség alatt jeldlje be az azon fajlok melletti négyzeteket, amelyekhez
megerdsitést kér a torlés elbt.

B MEGJEGYZES: Ha térdlni kivan egy fajlt az elérhet6 torlési listardl, kattintson ra, majd a
Torlés gombra.
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4. A Ne torolje a kovetkezéket lehetéség alatt kattintson a Hozzaadas gombra, hogy megadhassa,
mely fajlokat szeretné kivonni a torlés aldl.

B MEGJEGYZES: Ha térdlni kivan egy fajlt a kivételek listajardl, kattintson ra, majd a Térlés
gombra.

5. Ha végzett az egyszeri torlési profil beallitasaval, kattintson az Alkalmaz, majd az OK gombra.
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Altalanos feladatok

A Fajluritét a kdvetkezd feladatok ellatasara hasznéalhatja:

Billentyllkombinacio a szétfoszlatashoz: ezzel a lehet6séggel sajat billentylilkombinacidhoz
(példaul ctrl+alt+s) rendelheti a foszlatasi miivelet megkezdését. Tovabbi informacio:
Billentylkombinacié hasznalata a szétfoszlatas megkezdéséhez, 70. oldal .

Fajlurité ikon a szétfoszlatashoz: ez a lehet6ség a Windows egérathuzasos modszeréhez
hasonléan miikddik. Tovabbi informacié: A Fajltrité ikon hasznalata, 71. oldal .

Egyes elemek vagy minden kivalasztott elem kézi foszlatasa: kézzel is szétfoszlathat fajlokat, igy
nem kell az ttemezett foszlatasra varnia. Tovabbi informacio: Egyes elemek kézi
foszlatasa, 71. oldal vagy A kivalasztott elemek kézi foszlatasa, 71. oldal .

A szabad hely kifehéritésének kézi aktivalasa: kézzel aktivalja a szabad hely kifehéritését. Tovabbi
informécio: A szabad hely kifehéritésének kézi aktivalasa, 72. oldal .

A szétfoszlatas vagy a szabad hely kifehéritésének leallitasa: leallithat egy folyamatban [évé
foszlatast vagy szabad hely kifehéritésének miiveletét. Tovabbi informacio: A szétfoszlatas vagy
a szabad hely kifehéritésének ledllitasa, 72. oldal .

A naplofajlok megtekintése: megtekintheték a foszlatas és a szabad hely kifehéritésének
napléfajljai, amelyekbe az utolsé miveletben tortént hibak vannak feljegyezve. Tovabbiinformécio:
A naplofajlok megtekintése, 72. oldal .

Br MEGJEGYZES: A foszlatas vagy a szabad hely kifehéritése hosszu idét vehet igénybe. Bar a
foszlatas és a szabad hely kifehéritése a hattérben fut, a szamitdgép teljesitménye csdkkenhet a
processzorhasznalat miatt.

Billentylikombinacié hasznalata a szétfoszlatas megkezdéséhez

Billentykombinaci6 az alabbi Iépésekkel allithato be:

1.

2
3.
4

Nyissa meg a Fajluritét, és kattintson a Foszlatas lehet6ségre.
Jeldlje be a Billentylikombinacio négyzetet.

Adjon meg egy karaktert a beviteli mez&ben.

Vélassza a CTRL vagy az ALT, végiil pedig a SHIFT mez6t.

Példaul, ha az automatikus foszlatast az s billentyl és a ctrl+shift kombinacidjaval szeretné
elinditani, irja az s karaktert a mez6be, majd valassza ki a CTRL és SHIFT elemet a lehet6ségek
kozal.

B MEGJEGYZES: Ugyeljen ra, hogy ne valasszon olyan billenty(ikombinaciot, amit mar hasznal.

Billenty(ikombinacié hasznalata a foszlatas megkezdéséhez:

1.

2.

A kivalasztott karakter lettése kozben tartsa lenyomva a shift és a ctrl vagy az alt billenty(it (vagy
az On altal megadott billentylikombinaciot).

A megerdsitést kérd parbeszédpanel megnyildsa utan kattintson az Igen gombra.
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A Fajlurité ikon hasznalata

A VIGYAZAT! Szétfoszlatott fajlokat nem lehet helyredllitani. Legyen el6vigyazatos, amikor a kézi
foszlatdsnal kivalasztja az elemeket.

1. Tallézzon arra a dokumentumra vagy mappdra, amelyet szét szeretne foszlatni.
2. Huzza a fijlt a F4jlurit6 ikonra az asztalon.

3. A meger6sitést kér§ parbeszédpanel megnyildsa utan kattintson az lgen gombra.

Egyes elemek kézi foszlatasa

A VIGYAZAT! Szétfoszlatott fajlokat nem lehet helyredllitani. Legyen el6vigyazatos, amikor a kézi
foszlatédsnal kivalasztja az elemeket.

1. A jobb egérgombbal kattintson a télca jobb oldalan talalhato értesitési tertleten lathato
HP ProtectTools ikonra, valassza a Fajliirité lehetéséget, majd pedig az Egy elem
szétfoszlatasa elemet.

2.  ATallézé parbeszédpanel megnyitasa utan tallézzon a foszlatni kivant elemre, majd kattintson az
OK gombra.

B MEGJEGYZES: A foszlatandé elem fajl vagy mappa is lehet.

3. A megerésitést kérd parbeszédpanel megnyilasa utan kattintson az lgen gombra.

—vagy —

1. A jobb egérgombbal kattintson a Fajliirité ikonra az asztalon, majd kattintson az Egy elem
szétfoszlatasa lehetdségre.

2. ATalléz6 parbeszédpanel megnyitasa utan tallézzon a foszlatni kivant elemre, majd kattintson az
OK gombra.

3. A megerésitést kérd parbeszédpanel megnyilasa utan kattintson az lgen gombra.
— vagy —

1. Nyissa meg a Fajlurit6t, és kattintson a Foszlatas lehet6ségre.

2. Kattintson a Talléz gombra.

3. ATallézé parbeszédpanel megnyitasa utan tallézzon a foszlatni kivant elemre, majd kattintson az
OK gombra.

4. A megerdsitést kérd parbeszédpanel megnyilasa utan kattintson az Igen gombra.

A kivalasztott elemek kézi foszlatasa

1. A jobb egérgombbal kattintson a talca jobb oldalan talalhaté értesitési teruleten lathato
HP ProtectTools ikonra, valassza a Fajliirité lehet6séget, majd pedig a Foszlatas most elemet.

2. A megerdsitést kérd parbeszédpanel megnyilasa utan kattintson az Igen gombra.
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—vagy —

1. Ajobb egérgombbal kattintson a Fajliiritd ikonra az asztalon, majd kattintson az Foszlatas
most lehet&ségre.

2. A megerdsitést kérd parbeszédpanel megnyilasa utan kattintson az Igen gombra.
— vagy —

1. Nyissa meg a F3jluritét, és kattintson a Foszlatas lehetdségre.

2. Kattintson a Foszlatas most gombra.

3. A megerdsitést kérd parbeszédpanel megnyilasa utan kattintson az Igen gombra.

A szabad hely kifehéritésének kézi aktivalasa

1. A jobb egérgombbal kattintson a télca jobb oldalan talalhat6 értesitési tertleten lathato
HP ProtectTools ikonra, valassza a Fajliirité lehetéséget, majd pedig a Fehérités most elemet.

2. A megerdsitést kérd parbeszédpanel megnyilasa utan kattintson az Igen gombra.
— vagy —

1. Nyissa meg a Fajlurit6t, és kattintson a Szabad hely kifehéritése lehetéségre.

2. Kattintson a Fehérités most elemre.

3. A megerdsitést kérd parbeszédpanel megnyilasa utan kattintson az Igen gombra.

A szétfoszlatas vagy a szabad hely kifehéritésének leallitasa

Amikor egy foszlatasi vagy kifehéritési mivelet folyamatban van, egy lizenet jelenik meg a HP
ProtectTools Security Manager ikonja felett az értesitési terlileten. Az lizenet tajékoztatja a foszlatasi
vagy kifehéritési mivelet részleteirél (szazalékos teljesitettség), és lehetéséget ad annak
megszakitasara is.

A mivelet megszakitasa:

A A mivelet megszakitasahoz kattintson az Gizenetre, majd a Leadllitas gombra.

A napléfajlok megtekintése

Minden foszlatasi vagy kifehéritési mivelet végrehajtasakor Iétrejon egy. a felmerilé hibakat tartalmazé
naplofajl. A napléfajlok mindig a legutolsé foszlatasi vagy kifehéritési miivelet adatait tartalmazzak.

Ef MEGJEGYZES: A sikeresen szétfoszlatott vagy kifehéritett fajlok nem jelennek meg a napléfajlban.

Kulon naplofajlok késziilnek a foszlatasi és a kifehéritési miveletekrél. Mindkét naplofajl a kovetkezé
helyen taldlhaté meg:

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[Username] ShredderLog.txt

e C:\Program Files\Hewlett-Packard\File Sanitizer\[Username] DiskBleachLog.txt
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10

Device Access Manager for HP
ProtectTools (csak egyes tipusokon)

A Windows® operaciés rendszer adminisztratorai hasznaljak az Eszkézkezel6t, hogy beallitsak, a
rendszeren mely eszk6z0khdz férhet hozza a HP ProtectTools, és mely eszkdzdket kivan levédeni az
illetéktelen hozzaférés ellen:

e A felhasznalok szamara létrehozott eszkdzprofilok meghatarozzak, mely eszk6zokhoz férnek,
illetve nem férnek hozza.

e Afelhasznaldok ezenkivil csoportokba tartoznak, mely lehet az elére megadott
Eszkdézadminisztrator csoport, vagy a Vezérlépult Feligyeleti eszkdzdk részének Szamitdégép-
kezelés szolgaltatasaval létrehozott egyéb felhasznaldi csoport.

e Az eszkbdzhozzaférés csoporttagsag alapjan engedélyezhetd vagy tilthato le.

e Az olyan eszkdzosztalyokhoz, mint a CD-ROM- és a DVD-meghajtdk, az olvasasi és irasi
hozzaférés kilén szabalyozhatd.

Korlatozott felhasznaldknak is engedélyt lehet adni arra, hogy olvassak és modositsak az
eszkdzhozzaférés hazirendjét.
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Beallitasi eljarasok
Az Eszkozkezel6 megnyitasa

Az Eszkdzkezel6 megnyitasahoz kdvesse az alabbi épéseket:

1. Kattintson a Start, a Minden program, a HP, majd a HP ProtectTools rendszergazdai konzol
elemre.

2. A bal oldali ablaktablan kattintson az Eszkozkezel6 elemre.

Az eszkozhozzaférés beallitasa
Az Eszkdzkezel6 a HP ProtectTools alkalmazashoz a kdvetkez6 harom nézetet ajanlja fel:

e Az Egyszeri bedllitasok nézet az Eszkdz rendszergazdai csoport tagjainak eszkdzosztalyaihoz
enged tiltasi vagy engedélyezési beallitast.

e Az Eszkozosztaly beallitasai nézet adott felhasznaldk vagy csoportok adott eszkdzeihez vagy
eszkdztipusaihoz enged tiltasi vagy engedélyezési beallitast.

e A Felhasznaldk hozzaférése beallitas nézetben megadhatd, mely felhasznaldk lathatjak vagy
modosithatjak az Egyszeri beallitasok és Eszkdzosztaly beallitdsai nézet elemeit.

Eszko6z rendszergazdai csoport
Az Eszkdzkezelf telepitésekor egy Eszkdz rendszergazdai csoport kerul |étrehozésra.

A rendszergazda egy adott eszkézosztalyhoz valo hozzaférés megtagadasaval egyszer(i eszkoz-
hozzaférési felligyeleti szabalyt vezethet be, hacsak a felhasznalé nem mindsil megbizhaténak (az
eszkdzhozzaférés tekintetében). Az eszkbzhasznalat szempontjabdl megbizhato és az
eszkbdzhasznalat szempontjabol nem megbizhato felhasznaldk megkullonboztetéséhez azt javasoljuk,
hogy az eszkdzhasznalat szempontjabol megbizhatd 6sszes felhasznaldt vegye fel az Eszkoz
rendszergazdai csoportba. Az, hogy az Eszkdz rendszergazdai csoport tagjai az Egyszer( konfiguracio
vagy az Eszkozosztaly-konfiguracié nézeten keresztil hozzaférhetnek az eszk6zokhoz, egyuttal azt is
biztositja, hogy az eszkdzhasznalat szempontjabdl megbizhaté felhasznalok teljes hozzaférést kapnak
az adott eszkdzosztalyokhoz.

L)

MEGJEGYZES: Egy felhasznalonak az Eszkdz rendszergazdai csoporthoz valé hozzaadasa nem
jelenti automatikusan azt, hogy a felhasznaldnak hozzaférése lesz az eszk6z6khdz. Ugyanakkor
hasznalhatja az Egyszer( beallitdsok nézetet, hogy hozzaféréseket adjon bizonyos
eszkdzosztalyokhoz a megbizhaté felhasznalok szamara.

Felhasznaloknak az Eszkdz rendszergazdai csoporthoz valé hozzdadasahoz kdvesse az alabbi
Iépéseket:

e Windows 7, Vista vagy XP Professional rendszerekben hasznalja a Vezérldpult szabvanyos ,Helyi
felhasznaldk és csoportok” beépuléjét.

e Windows 7, Vista vagy XP Home rendszerekben egy erre jogosult felhasznaléi fiokban irja a
kovetkezbt a parancssorba:

c:\> net localgroup “Device Administrators” username /ADD
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Egyszeri beallitasok

Rendszergazdak és jogosult felhasznaldk hasznalhatjak az Egyszeri beaéllitasok nézetet, hogy
modositsak a hozzaférést a kdvetkezd eszkdzosztalyokhoz az 6sszes nem eszkdzrendszergazda
szamara:

Bf MEGJEGYZES: Ahhoz, hogy ezt a nézetet hasznalja az eszkdz-hozzaférési informaciok
kiolvasasahoz, a felhasznalénak vagy csoportnak olvasasi hozzaféréssel kell rendelkeznie a
Felhasznaldi hozzaférések kezelése nézetben. Ahhoz, hogy ezt a nézetet hasznalja az eszkdz-
hozzaférési informaciok médositasahoz, a felhasznaldnak vagy csoportnak modositasi hozzaféréssel
kell rendelkeznie a Felhasznal6i hozzaférések kezelése nézetben.

Az Bsszes cserélheté adathordozé (lemezek, pendrive-ok stb.)
Az dsszes DVD/CD-ROM-meghaijté

Az 6sszes soros és parhuzamos port

Az 6sszes Bluetooth®-eszkoz

Az dsszes infravords eszkoz

Az dsszes modemeszkoz

Az 6sszes PCMCIA-eszkoz

Az dsszes 1394-es szabvanyu eszkoz

Egy eszkdzosztalyhoz valé hozzaférés engedélyezése vagy letiltdsa az 6sszes, nem az Eszkdz
rendszergazdai csoportba tartozé rendszergazda szdmara:

1.

3.

4,

A HP ProtectTools rendszergazdai konzol bal oldalan kattintson az Eszk6zkezeld, majd az
Egyszerii beallitasok elemre.

A hozzaférés megtagadasahoz jeldlje be az adott eszkdzosztaly vagy eszkdz melletti négyzetet a
jobb ablaktablan. Vegye ki a jeldlést a négyzetbdl, ha engedélyezni kivanja a hozzaférést.

Ha a jel6l6négyzet szilrke, a hozzaférési értékek mddositva lettek az Eszkozosztaly beallitasai

nézetben. Az értékek egyszerl beallitasokra torténd visszaallitdsdhoz jeldlje be a hozza tartozé
négyzetet, vagy a beallitashoz tordlje a jeldlést a négyzetbdl, majd kattintson az Igen gombra a
megerdsitéshez.

Kattintson a Mentés ikonra.

MEGJEGYZES: Ha nem fut a hattérszolgaltatas, egy parbeszédpanel jelenik meg, amely
felajanlja az elinditasat. Kattintson az Igen gombra.

Kattintson az OK gombra.

Hattérszolgaltatas inditasa

Az eszkdzprofilok alkalmazasa el6tt a HP ProtectTools Security Manager megnyit egy parbeszédpanelt,
hogy megkérdezze, el szeretné-e inditani a HP ProtectTools Device Locking/Auditing
hattérszolgaltatast. Kattintson az Igen gombra. A hattérszolgéltatas elindul, és ezentul minden
rendszerinditaskor bekapcsol.

B MEGJEGYZES: Egy eszkdzprofilt meg kell adni, mielétt a hattérszolgaltatast felajanlé ablak
megjelenik.
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A szolgaltatast rendszergazdak is leallithatjak és elindithatjak:

1. Kattintson a Start gombra, majd a Vezérlépanel parancsra.

2. Kattintson a Feliigyeleti eszk6z6k elemre, majd a Szolgaltatasok lehetéségre.
3. Keresse meg a HP ProtectTools Device Locking/Auditing szolgaltatast.

Az eszkdzzarolo/-figyeld szolgaltatas leallitasa nem szlinteti meg az eszkdz zarolasat. Az
eszkozzarolast két 6sszetevd biztositja:

e  Device Locking/Auditing szolgéltatas
e  DAMDrv.sys meghaijto

A szolgaltatas elinditasa elinditja az eszkdzmeghajtét, de a szolgaltatas ledllitdsa nem éllitja le a
meghajtot.

A hattérszolgaltatas futasanak ellenérzéséhez nyissa meg a parancssort, és irja be: sc query flcdlock.

Az eszkdzmeghaijto futdsanak ellenérzéséhez nyissa meg a parancssort, és irja be: sc query damdrv.

Eszkdzosztaly beallitasai
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Rendszergazdak és jogosult felhasznaldk megtekinthetik és médosithatjak a felhasznaldk és csoportok
azon listajat, amelyek engedélyezve vagy tiltva vannak eszk6z0kh6z vagy eszkdzosztalyokhoz.

B MEGJEGYZES: Ahhoz, hogy ezt a nézetet hasznalja az eszkdz-hozzaférési informaciok

kiolvasasahoz, a felhasznalénak vagy csoportnak olvasasi hozzaféréssel kell rendelkeznie a
Felhasznalo6i hozzaférések kezelése nézetben. Ahhoz, hogy ezt a nézetet hasznalja az eszkdz-
hozzaférési informaciok médositasahoz, a felhasznalénak vagy csoportnak modositasi hozzaféréssel
kell rendelkeznie a Felhasznaléi hozzaférések kezelése nézetben.

Az Eszkdzosztaly beallitasai nézet az alabbi részekbdl all:

e Eszkozlista: azok az eszkdzosztalyok és eszk6zok, amelyek a rendszeren telepitve vannak vagy
elézbleg voltak.

o Védelmet altalaban eszkbzosztalyra alkalmaznak. Egy kijeldlt felhasznalé vagy csoport majd'
barmilyen eszk6zho6z és eszkdzcsoporthoz hozzaférhet.

0 Védelmet adott eszkozre is lehet alkalmazni.

e Felhasznaléi lista: azon felhasznalok és csoportok, amelyekhez engedélyezve vagy tiltva van a
kijelolt eszkdzosztalyokhoz vagy eszk6zokhoz vald hozzaférés.

° A Felhasznaloi listan egy bejegyzés lehet adott felhasznald, illetéleg egy csoport, amelynek
a felhasznal¢ is tagja.

o Ha egy, a Felhasznaloi listan [évé felhasznal6 vagy csoport nem all rendelkezésre, a beallitas
az Eszkoézlistan vagy az Osztaly mappaban lévé eszkdzosztalybdl van szarmaztatva.

° Az egyes eszkozosztalyokhoz, példaul a DVD-hez vagy CD-ROM-hoz valé hozzaférés kilon
az olvasas és kulon az iras hozzaférésének beallitasaval tovabb szabalyozhato.

Mas eszkdzok és osztalyok esetén az olvasasi és irasi jogokat szarmaztatni lehet. Péld4ul
az irasi jogokat egy magasabb szint(i osztalybdl lehet szarmaztatni, de az irasi jogok kulén
is megvonhatok egy felhasznalétol vagy csoporttol.
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Brf MEGJEGYZES: Ha az Olvasas jeldlénégyzet lires, a hozzaférési bejegyzés nincs hatassal

az eszkoz olvasasi hozzaférésére. Nem biztositja és nem vonja meg az eszkdzhoz vald
olvasasi hozzaférest.

1. példa: ha egy felhasznal6 vagy csoport irasi hozzaférése meg van tagadva egy adott
eszkdzh6z vagy eszkdzosztalyhoz:

Ugyanaz a felhasznald vagy csoport, ill. csoporttag csak az eszkdzhierarchiaban az eszkéz
alatti eszk6zokre kaphat engedélyt irdsra vagy olvasasra+irasra.

2. példa: ha egy felhasznélé vagy csoport irdsi hozzaférése engedélyezve van egy adott
eszkdzh6z vagy eszkdzosztalyhoz:

Ugyanannak a felhasznalonak vagy csoportnak, ill. csoporttagnak csak az
eszkdzhierarchiaban az eszkoz alatti eszk6zokre tilthatok meg a hozzaférési jogai irasra vagy
olvasasra+irasra.

3. példa: ha egy felhasznal6 vagy csoport olvasasra valé hozzaférése engedélyezve van egy
adott eszkdzhoz vagy eszkdzosztalyhoz:

Ugyanannak a felhasznalénak vagy csoportnak, ill. csoporttagnak csak az
eszkozhierarchiaban az eszkoz alatti eszkdzokre tilthatok meg a hozzaférési jogai olvasasra
vagy olvasasra+irasra.

4. példa: ha egy felhasznalé vagy csoport olvasasra valé hozzaférése tiltva van egy adott
eszkdzh6z vagy eszkdzosztalyhoz:

Ugyanaz a felhasznal6 vagy csoport, ill. csoport tagja csak az eszkdzhierarchiaban az eszkoz
alatti eszk6zokre kaphat engedélyt olvasasra vagy olvasasra+irasra.

5. példa: ha egy felhasznalé vagy csoport olvasasra+irasra valé hozzaférése engedélyezve
van egy adott eszk6zhdz vagy eszkdzosztalyhoz:

Ugyanannak a felhasznalénak vagy csoportnak, ill. csoporttagnak csak az
eszkozhierarchiaban az eszk6z alatti eszk6zokre tilthatok meg a hozzaférési jogai irasra vagy
olvasasra+irasra.

6. példa: ha egy felhasznalé vagy csoport olvasasra+irasra valé hozzaférése tiltva van egy
adott eszkdzhoz vagy eszkdzosztalyhoz:

Ugyanaz a felhasznald vagy csoport, ill. csoporttag csak az eszkdzhierarchiaban az eszkéz
alatti eszkdzokre kaphat engedélyt olvasasra vagy olvasasra+irasra.

Hozzaférés megtagadasa egy felhasznalétol vagy csoporttol

Felhasznalonak vagy csoportnak egy eszk6zhdz vagy eszkdzosztalyhoz valé hozzaférésének
megelbzése:

1.

A HP ProtectTools rendszergazdai konzol bal oldalan kattintson az Eszk6zkezeld, majd az
Eszkozosztaly beallitasai elemre.

Az eszkdzlistaban kattintson a konfiguralni kivant eszkdzosztélyra.

Eszkozosztaly
Minden eszkoz

Egyes eszk6zok
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4,
5.

A Felhasznalé/csoportok részben kattintson arra a felhasznaléra vagy csoportra, akiktél meg
kivanja tagadni a hozzaférést.

Kattintson a Megtagadas feliratra a felhasznalé vagy csoport mellett.

Kattintson a Mentés ikonra.

Ef MEGJEGYZES: Ha az engedélyezés vagy megtagadas a felhasznaléval egyez6 eszkdzszinten van
beéllitva, a hozzaférési beallitas els6bbséget élvez az engedélyezési hozzéférések elétt.

Hozzaférés engedélyezése felhasznalé vagy csoport szamara

Felhasznalonak vagy csoportnak egy eszk6zh6éz vagy eszkdzosztalyhoz valé hozzaférésének
engedélyezése:

1.

8.

A HP ProtectTools rendszergazdai konzol bal oldalan kattintson az Eszkézkezeld, majd az
Eszkdzosztaly bedllitasai elemre.

Az eszkdzlistan kattintson a kdvetkezdk egyikére:

o  Eszkdzosztaly

e Minden eszkéz

e Egyes eszkdzdk

Kattintson a Hozzaadas gombra.

Megjelenik a Felhasznalék vagy csoportok kijelolése parbeszédpanel.

Felhasznalok és csoportok kereséséhez és hozzaadasahoz kattintson a Specialis, majd a
Keresés most elemre.

Kattintson az engedélyezni kivant felhasznaléra vagy csoportra, majd kattintson az OK gombra.
Kattintson ujra az OK gombra.

A hozzaférésnek a felhasznalé szamara torténé engedélyezéséhez kattintson az Engedélyezés
gombra.

Kattintson a Mentés ikonra.

Hozzaférés eltavolitasa felhasznal6tél vagy csoporttol

78

Felhasznalonak vagy csoportnak egy eszk6zhdz vagy eszkézosztalyhoz valoé hozzéférésének
eltavolitasa:

1.

A HP ProtectTools rendszergazdai konzol bal oldalan kattintson az Eszkdzkezeld, majd az
Eszkozosztaly beallitasai elemre.

Az eszkdzlistaban kattintson a konfiguralni kivant eszkbzosztalyra.
e  Eszkézosztaly
e  Minden eszkdz

e Egyes eszkdzok
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3.

4,

A Felhasznalé/csoportok alatt kattintson az eltavolitani kivant felhasznaléra vagy csoportra, majd
kattintson az Eltavolitas gombra.

Kattintson a Mentés ikonra.

Egy eszkodzosztalyhoz valé hozzaférés engedélyezése egy felhasznalé vagy csoport szamara

Felhasznal6 hozzaférésének engedélyezése egy eszkbdzosztalyhoz ugy, hogy a felhasznalo
csoportjanak tobbi tagjanak hozzaférése meg legyen tagadva:

1.

6.

A HP ProtectTools rendszergazdai konzol bal oldalan kattintson az Eszkdzkezeld, majd az
Eszko6zosztaly beallitasai elemre.

Az eszkdzlistaban kattintson a konfiguralni kivant eszkézosztalyra.
e  Eszkdzosztaly

e Minden eszkdz

e Egyes eszkdzdk

A Felhasznalé/csoportok részben jeldlje ki azt a csoportot, amelytél meg kivanja tagadni a
hozzaférést, majd kattintson a Megtagadas gombra.

Lépjen lent a kivant osztaly mappajara, és vegye fel az adott felhasznalét.

A hozzaférés felhasznalé szamara torténé engedélyezéséhez kattintson az Engedélyezés
gombra.

Kattintson a Mentés ikonra.

Egy adott eszk6zh6z valé hozzaférés engedélyezése egy felhasznalé vagy csoport szamara

Rendszergazdak engedélyezhetik egy felhasznaldnak egy adott eszk6zh6z valé hozzaférését ugy,
hogy a felhasznald csoportjanak tébbi tagja nem férhet az osztaly eszkdzeihez.

1.

A HP ProtectTools rendszergazdai konzol bal oldalan kattintson az Eszkdzkezeld, majd az
Eszko6zosztaly beallitasai elemre.

Az eszkodzlistaban kattintson a konfiguralni kivant eszk6zosztalyra, majd Iépjen az alatta [évé
mappara.

Kattintson a Hozzdadas gombra. Megjelenik a Felhasznaldk vagy csoportok kijeldlése
parbeszédpanel.

Kattintson a Specialis, majd a Keresés elemre, hogy megkeresse azt a csoportot, amelytél meg
kivanja tagadni a hozzaférést az eszk6z6khoz.

Kattintson a csoportra, majd az OK gombra.

Tallézzon az eszkdzosztaly azon eszkdzére, amelyhez hozzaférést szeretne adni a felhasznald
szamara.

Kattintson a Hozzdadas gombra. Megjelenik a Felhasznaldk vagy csoportok kijeldlése
parbeszédpanel.

Felhasznalok és csoportok kereséséhez és hozzaadasahoz kattintson a Specialis, majd a
Keresés most elemre.
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9. Kattintson arra a felhasznaléra, akinek engedélyezni kivanja a hozzaférést, majd kattintson az
OK gombra.

10. A hozzé&férés felhasznaloé szamara térténd engedélyezéséhez kattintson az Engedélyezés
gombra.

11. Kattintson a Mentés ikonra.

Beallitasok visszaallitasa

A VIGYAZAT! A bedllitasok visszadllitasa minden eszkdzkonfiguracios értéket visszaallit a gyari
értékre.

A beallitasok visszaallitasa a gyari értékre:

1. A HP ProtectTools rendszergazdai konzol bal oldalan kattintson az Eszk6zkezel8, majd az
Eszko6zosztaly beallitasai elemre.

2. Kattintson a Visszaallitas gombra.
3. Kattintson az Igen gombra a megerdsitéshez.

4. Kattintson a Mentés ikonra.
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Specialis feladatok

A konfiguracids beallitasokhoz valé hozzaférés szabalyozasa

A Felhasznaléi hozzaférések beallitasai nézetben a rendszergazdak megadjak, mely csoportok vagy
felhasznaldk rendelkeznek engedéllyel az Egyszer( beadllitasok és az Eszkdzosztaly beallitasai
oldalakhoz.

B MEGJEGYZES: Egy felhasznalénak vagy csoportnak teljes rendszergazdai jogosultsagokkal kell
rendelkeznie ahhoz, hogy mdédositani tudja a felhasznaloi hozzaférések beallitasait.

Egy felhasznaldénak vagy csoportnak a Felhasznal6i hozzaférések beallitasaiban a ,A
konfiguracios beallitasok megtekintése (csak olvasasra)” jogosultsaggal kell rendelkeznie ahhoz,
hogy megtekinthesse az Egyszerii beallitasok és az Eszkdzosztaly beallitasai informacioit.

Egy felhasznaldnak vagy csoportnak a Felhasznalo6i hozzéférések bedllitasaiban a ,Konfiguracios
beallitasok médositasa” jogosultsaggal kell rendelkeznie ahhoz, hogy médosithassa az Egyszeri
beallitdsok és az Eszkdzosztaly beallitasai informaciait.

B MEGJEGYZES: Még arendszergazdai csoport tagjainak is ,olvasasi” joggal kell rendelkezniiik ahhoz,
hogy megtekinthessék az Egyszerl beallitdsok és az Eszkdzosztaly beallitdsai nézetet, és ,modositasi”
joggal ahhoz, hogy ezen nézetek értékeit megvaltoztathassak.

MEGJEGYZES: Ha a hozzaférési szintek kiértékelése utan egy felhasznalénak nincs beallitva
-Engedélyezés” vagy ,Megtagadas” jogosultsaga egy adott hozzaférési szinthez, a felhasznalo
hozzéaférése azon a szinten meg lesz tagadva.

Hozzaférés engedélyezése létezd csoport vagy felhasznalé szamara

Engedély megadasa létez6 csoport vagy felhasznalé szamara a konfiguracids beallitasok
megtekintéséhez vagy modositasahoz:

1.

A HP ProtectTools rendszergazdai konzol bal oldalan kattintson az Eszkdzkezeld, majd a
Felhasznaloéi hozzaférések beallitasai elemre.

Kattintson egy csoportra vagy felhasznaléra az engedély megadasahoz.

Az Engedélyek alatt kattintson az Engedélyezés pontra minden engedélytipusnal a kijelolt
csoportnal vagy felhasznalonal:

MEGJEGYZES: Az engedélyek kumulativak. Példaul, ha egy felhasznalé megkapta a ,A
konfiguracids beallitasok mddositasa” engedélyt, ugyanez a felhasznalé6 megkapja a ,A
konfiguracids beallitasok megtekintése (csak olvasas)” engedélyt is. Ha egy felhasznalé megkapja
a ,leljes rendszergazdai jogokat”, automatikusan megkapja a ,A konfiguraciés beallitasok
médositasa” és a ,,A konfiguraciés beallitdsok megtekintése (csak olvasas)’ engedélyt is.

e Teljes rendszergazdai jogok
e A Kkonfiguracios beallitdsok modositasa
e A konfiguracios beallitasok megtekintése (csak olvasas)

Kattintson a Mentés ikonra.
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Hozzaférés megtagadasa létez6 csoport vagy felhasznalé szamara

Létezd csoport vagy felhasznalé engedélyének megtagadasa a konfiguracios beallitdsok
megtekintéséhez vagy médositasahoz:

1. A HP ProtectTools rendszergazdai konzol bal oldalan kattintson az Eszk6zkezel6, majd a
Felhasznaléi hozzaférések beallitasai elemre.

2. Kattintson egy csoportra vagy felhasznaléra az engedély megtagadasahoz.

3. Az Engedélyek alatt kattintson a Megtagadas pontra minden engedélytipusnal a kijelolt
csoportnal vagy felhasznalénal:

e Teljes rendszergazdai jogok
e A konfiguracios beallitasok médositasa
e A konfiguraciés beadllitasok megtekintése (csak olvasas)

4. Kattintson a Mentés ikonra.

Uj csoport vagy felhasznalé hozzaadasa

Engedély megadasa Uj csoport vagy felhasznal6é szamara a konfiguracios beallitdsok megtekintéséhez
vagy modositasahoz:

1. A HP ProtectTools rendszergazdai konzol bal oldalan kattintson az Eszkozkezel6, majd a
Felhasznalo6i hozzaférések beallitasai elemre.

2. Kattintson a Hozzaadas gombra. Megjelenik a Felhasznal6k vagy csoportok kijeldlése
parbeszédpanel.

3. Felhasznaldk és csoportok kereséséhez és hozzaadasahoz kattintson a Specialis, majd a
Keresés most elemre.

4. Kattintson a csoportra vagy felhasznaldra, kattintson az OK gombra, majd kattintson Ujra az OK
gombra.

5. A hozzaférés felhasznalé szamara térténd engedélyezéséhez kattintson az Engedélyezés
gombra.

6. Kattintson a Mentés ikonra.

Csoport vagy felhasznal6 hozzaférésének eltavolitasa

Csoport vagy felhasznal6 engedélyének eltavolitasa a konfiguracios beallitasok megtekintéséhez vagy
modositasahoz:

1. A HP ProtectTools rendszergazdai konzol bal oldalan kattintson az Eszkozkezel6, majd a
Felhasznalo6i hozzaférések beallitasai elemre.

2. Kattintson egy csoportra vagy felhasznalora, majd kattintson az Eltavolitas lehet6ségre.

3. Kattintson a Mentés ikonra.
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Kapcsol6odé dokumentum

A Device Access Manager for HP ProtectTools alkalmazas kompatibilis a HP ProtectTools Enterprise
Device Access Manager termékkel. A nagyvdllalati verzié hasznalatakor a Device Access Manager for
HP ProtectTools alkalmazas csak olvasast engedélyez a sajat szolgaltatasaiban.

Tovabbi informacidk a Device Access Manager for HP ProtectTools alkalmazassal kapcsolatban:
http://www.hp.com/hps/security/products.
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11 LoJdack Pro for HP ProtectTools

Az Absolute Software altal készitett (kiiléon megvasarolhaté) Computrace LoJack Pro szoftver az
elveszett vagy ellopott szamitogépek ndvekvd problémaéjara igyekszik megoldast nyujtani.

A szoftver aktivalasa engedélyezi a Computrace agenst, amely még akkor is aktiv marad a
szamitdégépben, ha a merevlemezt Ujraformaztak vagy kicserélték.

A LoJack Pro tavoli feligyeletet, kezelést €s kovetést biztosit a szamitégép szamara. Ha a szamitégép
elveszett vagy elloptak, az Absolute helyreallité csapata segit Onnek a helyreéllitasban.*

Br MEGJEGYZES: *A szolgaltatas fiigg a foldrajzi helyzettél. Tovabbiakhoz lasd az Absolute Software
eléfizetési megallapodasat.
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12 Hibaelharitas

HP ProtectTools Security Manager

Rovid leiras

Részletek

Megoldas

Az intelligens kartyak és
USB-tokenek nem allnak
rendelkezésre a Security
Managerben, ha a
Security Manager utan
lettek telepitve.

Ha intelligens kartyat és USB-tokeneket
szeretne hasznalni a Security
Managerben, megfelel6 szoftvernek
(meghajtok, PKCS#11 szolgaltatok stb.)
kell telepitve lennie a Security Manager

telepitését megelézéen.

Ha Onnél mar telepitve van a Security
Manager, kévesse az alabbi lépéseket
az intelligens kartya vagy token
szoftverének telepitése utan:

Jelentkezzen be a Jelszékezelbbe.

A HP ProtectTools Security Managerben kattintson a
Jelszokezel6 elemre, kattintson a Hitelesitési
adatok, majd az Intelligens kartya elemre.

Inditsa Ujra a szamitogépet, ha az felszdlitja erre.

Egyes alkalmazasok
weboldalai hibakat
generalnak, amelyek
megakadalyozzak a
felhasznalot a feladatok
végrehajtasaban.

Egyes webes alkalmazasok leélinak, és

hibat jelentenek az egyszeri

bejelentkezés letiltasi funkcidinak
beallitdsa miatt. Példaul egy sarga
haromszoégben lathato ! jelenik meg az
Internet Explorer programban, ami azt

jelzi, hogy hiba tortént.

A Security Manager Egyszeri bejelentkezés nem
tdmogatja az 6sszes szoftveres webes fellletet. Tiltsa
le az Egyszeri bejelentkezési tamogatast az adott
weboldalra. Az Egyszeri bejelentkezés teljes
dokumentaciéjat lasd a Security Manager szoftver
sugojaban.

Ha az adott alkalmazéas adott egyszeri bejelentkezési
szolgaltatasa nem tilthato le, hivja a HP
vev@szolgalatat, és igényelje az adott program
tamogatésat a HP szerviz kapcsolattartéjan keresztul.

A Browse for Virtual
Token (Virtualis token
tall6zasa) lehetéség nem
jelenik meg a
bejelentkezés soran.

A felhasznalé nem viheti at a regisztralt

virtualis tokenjének helyét a

Jelszdkezel6ben, mert a tallozasi
lehet8séget a biztonsagi kockazatok

miatt eltavolitottak.

A tallézas lehet6sége megsziint, mivel ez barkinek
lehetévé tette a fajlok torlését és atnevezését, ezaltal a
Windows iranyitasanak atvételét.

A tartomanyi
rendszergazdak még
engedély birtokaban sem
tudjak modositani a
Windows-jelszot.

Ez akkor torténik, miutan egy tartomany

rendszergazdaja belép egy

tartomanyba, és regisztralja a
tartomanyazonositot a JelszékezelSvel,
egy az adott tartomany vagy helyi PC
rendszergazdai fidkja jogainak
felhasznalasaval. Ha egy tartomany

rendszergazdaja megkisérli

megvaltoztatni a Windows-jelszot a

Jelszokezelén keresztll, a
rendszergazda a kdvetkezd

hibauzenetet kapja: Felhasznaléi fiok

korlatozasa.

A JelszékezelSvel nem lehet az egy adott tartomanyhoz
tartozé felhasznaloi fidk jelszavat a Windows-jelszo
modositasa elem segitségével modositani. A Security
Managerrel csak a helyi szamitégépen talalhaté fidkok
jelszava mdédosithaté. Az adott tartomanyhoz tartozé
felhasznalo a jelszavat a Windows biztonsag
Jelszémédositas meniipontjan keresztil tudja
modositani, de mivel az adott tartomanyhoz tartozé
felhasznalonak nincs valos fiokja a helyi szamitégépen,
a Jelszokezelbvel csak a belépési jelszé mddosithato.

A Jelszokezelbnek ismert
inkompatibilitasi
problémai vannak a Corel

Ha a felhasznalo bejelentkezik a
Jelszokezelbbe, létrehoz egy
dokumentumot a WordPerfectben,

A HP jelenleg keresi a megoldast erre a problémara.
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Rovid leiras Részletek Megoldas

WordPerfect 12 ,GINA” elmenti jelszévédelemmel, a
jelszoéval. Jelszokezel6 nem fogja felismerni sem
kézzel sem automatikusan a GINA
jelszot.
A Jelszokezel6 nem Ha az egyszeri bejelentkezés tavoli A HP jelenleg keresi a megoldast erre a problémara.
ismeri fel a Kapcsolédas asztal kapcsolatban (RDP) hasznalt
gombot a képernyén. hitelesité adatainal a Connect

(Csatlakozas) beallitas szerepel, az
egyszeri bejelentkezés Ujrainditaskor a
Save As (Mentés masként) lehetéségre
|ép a Connect (Csatlakozas) helyett.

A felhasznal6 nem tud Miutéan engedélyezték, hogy a rendszer A Windows frissitése a 2. Szervizcsomaggal a
belépni a Jelszékezelbbe, alvo vagy hibernalt allapotba keriljon, a  Windows Update hasznalataval. A kérdés okaval
miutan a gép alvo rendszergazda vagy felhasznalé nem kapcsolatos tovabbi informacidkért 1asd a Microsoft
allapotbdl hibernalt tud belépni a Jelszdkezelbbe, és a tudasbazis 813301 szamu cikkét:
allapotba kerll (csak Windows bejelentkezési képerny6 http://www.microsoft.com.
Windows XP SP1). marad lathato, fuggetlendl attol,
milyenfajta hitelesités tortént (jelszo, A bejelentkezéshez a felhasznalénak a Jelszokezel6t
ujjlenyomat, Java-kartya). kell kivalasztania. A Jelszokezel6be valo belépés utan

a felhasznalonak be kell jelentkeznie a Windowsba
(neki kell kijeloInie a bejelentkezési lehetéséget), hogy
a bejelentkezési folyamat végbemenjen.

Ha a felhasznalo el6bb a Windowsba jelentkezik be,
sajat maganak kell gondoskodnia arrél, hogy a
Jelszokezelbbe is belépjen.

A biztonsagos Restore Ha a felhasznalé visszaallitia az Jelenleg ez a normalis mikodés.

Identity (Identitas azonositojat, a Jelszokezel6 elveszitheti

visszaallitasa) folyamat a megfeleld tarsitast a virtualis token Ha a Security Managert az azonositok megtartasa

elveszti kapcsolatat a helyével a bejelentkezési képernyén. nélkiil tavolitja el, a token rendszer (kiszolgaloi) része

virtualis tokennel. Bar a Jelszokezeldnek is megvan a sajat megsemmisil, igy a tokent t6bbé nem lehet belépésre
regisztralt virtulis tokenje, a hasznalni, még akkor sem, ha a token kliensoldali
felnasznalénak regisztralnia kell a részet visszaallitjak.

tokent, hogy visszaallitsa a tarsitast.
A HP keresi a probléma hosszu tavu megoldasi

lehetéségeit.
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Device Access Manager for HP ProtectTools

A felhasznaloknak az Eszkdzkezel6h6z valé hozzaférése meg lett tagadva, de az eszk6z6k még
hozzaférheték.

e Magyarazat: az Egyszer( beallitasok és/vagy az Eszkdzosztaly beallitasait az Eszkdzkezel6n
keresztlil hasznaltak, hogy felhasznaloknak az eszk6zokhoz vald hozzaférését megtagadjak. A
megtagadott hozzaférések ellenére a felhasznalok még mindig hozzaférhetnek az eszkdzokhoz.

e Megoldas:

o

Ellenérizze, hogy a HP ProtectTools Device Locking szolgaltatas elindult-e.

Rendszergazdaként kattintson a Vezérlépult, majd a Feliigyeleti eszk6zok lehetségre. A
Fellgyeleti eszk6zok ablakban kattintson a Szolgéltatasok pontra, majd keressen ra a

HP ProtectTools Device Locking/Auditing szolgéaltatasra. Gy6z6djon meg rdla, hogy a
szolgaltatas elindult, és hogy az inditas tipusa Automatikus-e.

Egy felhasznalonak nem vart hozzaférése van egy eszk6zhoz, illetve varatlan médon meg van
tagadva a hozzaférése egy eszk6zhoz.

e Magyarazat: az Eszk6zkezel6t arra hasznaltak, hogy engedélyeket adjanak vagy megtagadjanak
bizonyos felhasznaloknak bizonyos eszkdzdkhdz. Amikor a felhasznald hasznalja a rendszert,
hozzafér olyan eszk6z6kh6z, amelyekhez az EszkdzkezelS szerint nem kellene, és nem fér hozza
olyan eszk6z6khdz, amelyekhez az Eszkdzkezel6 szerint hozz4 kellene férnie.

e Megoldas:

o

Hasznalja az Eszkdzosztaly bedllitasait az Eszkdzkezel6ben, hogy kideritse a felhasznalo
eszkdzbedllitasait.

Kattintson a Security Manager, az Eszk6zkezeld, majd az Eszk6zosztaly beallitasai
lehetdségre. Nyissa ki az Eszkdzosztaly hierarchiajaban a szinteket, hogy kideritse a
felhasznaldra vonatkozé beallitasokat. Nézze meg, hogy nincs-e ,Megtagadas” beallitas a
felhasznaldn vagy barmely Windows csoporton, amelynek a felhasznalé a tagja (pl.
Felhasznaldk, Rendszergazdak).

Engedélyezés, megtagadas: melyik élvez els6bbséget?

e Magyarazat: az Eszkozosztaly beallitasain belll a kdvetkezé beallitasok vannak:

o

o

Az Engedélyezés egy Windows-csoporthoz (pl. BUILTIN\Rendszergazdak), az Engedélyezés
megtagadasa pedig egy masik Windows-csoporthoz (pl. BUILTIN\Felhasznalok) tartozik az
eszkbdzosztaly-hierarchia azonos szintjén (pl. DVD/CD-ROM-meghajtdk).

Ha egy felhasznalé két csoportnak is tagja (pl. Rendszergazda), melyik élvez elsébbséget?

e Megoldas:

o

A felhasznalé hozzaférése meg lesz tagadva. A megtagadas els6bbséget élvez az
engedélyezés felett.

A hozzaférés meg lesz tagadva. Ennek oka a Windows engedélyezési algoritmusa. Egy
csoport hozzaférése meg van tagadva, egy masiké engedélyezve van, de a felhasznalé
mindkét csoport tagja. A felhasznal6 hozzaférése meg lesz tagadva, mert a megtagadas
els8bbséget élvez az engedélyezési jogok felett.
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° Kisegité megoldas lehet, ha megtagadja a Felhasznaldk csoportot a DVD/CD-ROM-
meghaijtok szintjén, és engedélyezi a Rendszergazdak csoportot a DVD/CD-ROM-meghajtok
szintje alatt.

o Mas megoldas lehet, hogy Windows-csoportokat hoz létre. Egyet, amelyhez enged
hozzaférést a DVD/CD-hez, és egy masikat, amelynek a DVD/CD-hez valé hozzaférését
megtagadija. A felhasznaldkat ezentul a megfeleld csoporthoz kell hozzaadni.

Az Egyszerii beallitasok nézetet hasznaltak, hogy egy eszk6z hozzaférési hazirendjét
meghatarozzak, de a rendszergazdai felhasznalok nem férnek hozza az eszk6zokhoz.

e Magyarazat: az Egyszer( bedllitasok megtagadja a hozzaférést a Felhasznalok és Vendégek
szamara, és engedélyezi az Eszk6z rendszergazdai szamara.

e Megoldas: Adja hozza a rendszergazdai felhasznalét az Eszkdz rendszergazdai csoporthoz.
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Egyéb

A széban forg6 szoftver
— Rovid leiras

Részletek

Megoldas

Security Manager — a
kovetkez6 figyelmeztetés
jelent meg: The security
application can not be
installed until the HP
Protect Tools Security
Manager is installed (A
biztonsagi alkalmazast
nem lehet telepiteni, amig
a Hp ProtectTools
Security Manager
program nincs telepitve).

Minden biztonsagi alkalmazas, mint
példaul a Java Card Security és a
biometrikus rendszerek kiegészitéként
hasznalhaték a Security Manager
fellletén. A Security Managert elébb kell
telepiteni, minthogy a HP altal
jévahagyott biztonsagi kiegészité
betdltédne.

A HP altal jévahagyott biztonsagi beépulé modulokat a
Security Manager program telepitése utan lehet
betdlteni.

HP ProtectTools Security
Manager — Idénként
hibalizenet jelenik meg a
Security Manager
kezel6fellletének
bezarasa utan.

Idénként (12 esetbdl kb. egyszer)
hibauzenet jelenik meg, ha a Security
Manager program ablakat azel6tt zarjak
be a jobb felsd sarokban lathaté bezaras
gombbal, hogy a beépiil6 modulok
betdltédtek volna.

Ez a probléma a Security Manager bezarasakor és
Ujrainditasakor a beépuil6 modulok betdltésének
idézitésével van 0sszefliggésben. Mivel a
PTHOST.exe az a héj, amely mas alkalmazasokat
(beépulé modulokat) futtat, miikédése fligg attél, hogy
a beéplilé modulok (szolgaltatasok) mennyi id6 alatt
képesek betdltédni. A problémat a héj bezarasa okozza
még azelétt, hogy a beéplilé6 modul betdltédott volna.

Hagyjon idét arra, hogy a Security Manager
megjelenitse a szolgaltatasok betoltédését jelz6
Uzenetet (amely a Security Manager ablakanak fels6
részén lathatd), és minden beépuil6 modult megjelenjen
a bal oszlopban. A hibat ugy kertlheti el, hogy elegendé
id6ét hagy a beépiilé modulok betdltésére.

HP ProtectTools — A
korlatlan hozzaférés vagy
szabalyozatlan
rendszergazdai
jogosultsagok biztonsagi
kockazatot jelentenek.

Ha az Ugyfélszamitogép korlatozas
nélkul elérhetd, a kovetkezd
kockazatoknak van kitéve:

e A PSD meghajto torlése

o A felhasznal6i beallitasok
rosszindulatu modositasa

e A biztonsagi hazirend és funkciok
letiltdsa

A rendszergazdak a legmegfelel6bb gyakorlatnak
medfeleléen donthetnek a végfelhasznaloi
jogosultsagok, illetve a hozzaférések korlatozasarol.

Az illetéktelen felhasznalok nem kaphatnak
rendszergazdai jogosultsagot.
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Szészedet

aktivalas Az a feladat, amelynek be kell fejezddnie, miel6tt a meghajtétitkositési szolgaltatas elérhetévé valik.
A meghaijtétitkositast a HP ProtectTools Telepité varazslé haszndlataval aktivaltdk. Csak rendszergazda
aktivalhatja a meghajtotitkositast. Az aktivalasi folyamat a kdvetkez6kbdl all: a szoftver aktivalasa, a meghajté
titkositasa, a felhasznaldi fiok létrehozasa és egy kezdeti biztonsagi mentés létrehozasa a titkosité kédrdl egy
eltavolithaté tarhelyen.

Alairas és titkositas gomb Szoftveres gomb, amely megjelenik a Microsoft Outlook alkalmazasainak
eszkoztaran. Ha a gombra kattint, alairhatja, titkosithatja vagy visszafejtheti a Microsoft Office dokumentumokat.

alairasi sor A digitélis alairas vizualis megjelenitésének helyfoglaldja. Ha egy dokumentumot alairnak,
megjelenik az alaird neve és az ellen6rzés mddja. Az alairas datuma és az aldiré titulusa is megjelenik.

ATM Automatic Technology Manager, amelynek segitségével a halézati rendszergazdak tavolrél, a BIOS
szintjén is tudnak rendszereket Uzemeltetni.

attekintélap Kozponti hely, ahol hozzaférhet és kezelheti ennek a programnak a szolgéltatasait és bedllitasait.

attelepités Feladat, amely lehet6évé teszi a Privacy Manager Certificates és Trusted Contacts kezelését,
helyreallitasat és athelyezését.

automatikus foszlatds Beltemezett foszlatas, amelyet a felhaszndld a Fajluritd alkalmazésban allit be.

bejelentkezés A Security Manager egy objektuma, amely tartalmaz egy felhasznaldi nevet és jelszot (és esetleg
mas informaciot), amelyekkel a felhasznalé webhelyekre vagy mas programokba tud belépni.

bélyegz6 a megbizhat6 kapcsolatokhoz Feladat, amely hozzaad egy digitalis alairast, titkositja az e-mailt és
elkuldi azt, miutan On a kivalasztott biztonsagi bejelentkezési lzemmaod hasznélataval hitelesitette.

billentylisorozat Megadott gombok kombinacidja, amelyeknek lenyomasa kivalt egy automatikus foszlatast—
példaul ctrl+alt+s.

biometrikus Olyan hitelesit6 adatok kategdriaja, amelyek fizikai tulajdonsagot, példaul ujjlenyomatot
hasznalnak egy felhasznal6 azonositasara.

biztonsagi belépési eljaras A szamitdgépre torténd bejelentkezés maodija.

biztonsagi mentés A biztonsagi mentéssel a program fontos informacidirél masolatot menthet egy a programon
kivili helyre. Ez késdbb felhasznalhaté az informacidk visszaallitdsahoz ugyanezen vagy egy masik
szamitogépen.

Biztonsagos kiildés gomb Szoftveres gomb, amely megjelenik a Microsoft Outlook e-mail Gzeneteinek
eszkoztaran. A gombra kattintva alairhatja és/vagy titkosithatja Microsoft Outlook e-mailes lizeneteit.

csevegésel6zmények Titkositott fajl, amely tartalmazza egy csevegési munkamenetben lezajlott beszélgetés
mindkét oldalat.
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csoport Olyan felhasznaldk csoportja, akiknek azonos szintli hozzaférése van egy eszkdzhoz vagy
eszkozosztalyhoz.

dekddolas A kriptogréfidban hasznalt eljaras a titkositott adatok sima szdveggé alakitdsahoz.

digitalis alairas A fajllal egyutt elklild6tt adatok, amelyek igazoljak az anyag kuildgjét és azt, hogy a fajlt nem
modositottak az alairast kdvetben.

digitalis tanusitvany Elektronikus hitelesit§ adatok, amelyek megerdsitik egy személy vagy tarsasag
személyazonossagat azaltal, hogy a digitalis tanusitvany tulajdonosat 6sszekapcsoljak egy olyan elektronikus
kulcsparral, amely digitalis informaciok alairasara szolgalnak.

Drive Encryption bejelentkezési képernyé A Windows indulasa el6tt megjelend bejelentkezési képernyd. A
felhasznaldknak be kell irniuk Windows felhasznaldi neviiket és jelszavukat, vagy Java-kartyajuk PIN-kédjat. A
Windows kdzvetlen eléréséhez a legtdbb esetben elegendd beirni a megfelelé informacidkat a Drive Encription
bejelentkezési képernydn, és nem kell Ujbdl bejelentkezni a Windows bejelentkezési képernydjén.

DriveLock Biztonsagi szolgaltatas, amely 6sszekapcsolja a merevlemez-meghajtét egy felhasznaléval, és
megkdveteli, hogy a felhasznal6é pontosan beirja a DriveLock jelsz6t, amikor a szamitdgép elindul.

Egyszeri bejelentkezés Szolgaltatas, amely hitelesitési informaciokat tarol, és lehetdvé teszi a Security
Manager hasznalatat az internet és olyan Windows-alkalmazasok eléréséhez, amelyek jelszavas hitelesitést
igényelnek.

egyszerti torlés Eréforrasra mutaté Windows hivatkozas torlése. Az eréforras tartalma a merevlemez-
meghajtén marad mindaddig, amig az 6sszezavart adatokat feltl nem irja a szabad hely kifehéritése.

eroforras Adatelem, amely személyes informacidkat vagy fajlokat, elézményekkel és internettel kapcsolatos
adatokat stb. tartalmaz, és amely a merevlemezen talalhaté.

eszkodz-hozzaférési hazirend Eszkdzok listdja, amelyekhez egy felhasznalé hozzaférése engedélyezve van
vagy meg van tagadva.

eszkozosztaly Egy adott tipus 0sszes eszkdze (példaul meghajtok).

felfedés Feladat, amely lehetévé teszi, hogy a felhasznalé visszafejtsen egy vagy tdbb csevegési munkamenet
elézményt, egyszerl szévegként jelenitve meg a Kapcsolat-képerny8nevet/neveket, és hozzaférhetévé téve a
munkamenetet megtekintés céljabal.

felhasznalé A Drive Encryption szolgaltatasra feliratkozott személy. A nem rendszergazda felhasznaldk
korlatozott jogokkal rendelkeznek a Drive Encryption szolgaltatasban. Ok csak feliratkozhatnak (a rendszergazda
jévahagyasaval) és bejelentkezhetnek.

foszlatas Egy algoritmus végrehajtasa, amely 6sszezavarja az eréforrasban lévé adatokat.

foszlatasi ciklus Az a szam, ahanyszor a foszlatasi algoritmust az egyes eréforrasokon végrehaijtjak. Minél
magasabb szamot valaszt ki a foszlatasi ciklushoz, annal biztonsagosabb lesz a szamitogép.

foszlatasi profil A megadott torlési modszer és az eréforrasok listaja.

halézati fiok Windows felhasznaloi vagy rendszergazdai fiok, egy munkacsoport helyi szamitégépén vagy egy
tartomanyban.

hattérszolgaltatdas A HP ProtectTools Device Locking/Auditing hattérszolgaltatas, amelynek futnia kell az
eszkdz-hozzaférési hazirendek alkalmazasahoz. A szolgaltatas allapota a Vezérldpult Felligyeleti eszk6zok
alkalmazasanak Szolgaltatasok részében tekintheté meg. Ha a szolgaltatas nem fut, a HP ProtectTools Security
Manager megprobalja elinditani, amikor az eszkdz-hozzaférési hazirendeket alkalmazzak.
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hitelesités Annak ellenérzése, hogy egy adott felhasznald jogosult-e az olyan feladatok végrehajtasara, mint
egy szamitogép elérése, adott program beallitasainak médositasa vagy titkos adatok megtekintése.

hitelesitési adatok Maoddszer, amellyel egy felhasznal6 jogosultsagot szerez egy bizonyos feladatra a hitelesitési
eljaras keretében.

hitelesitésszolgaltaté Szolgaltatd, amely kiadja a nyilvanos kulcson alapulé infrastruktira hasznalatahoz
szlkséges tanusitvanyokat.

hitelesitett felhasznalé Olyan felhasznél6, akinek engedélyt adtak a Felhasznaloi hozzaférések beéllitasaiban
az Egyszeri beallitasok vagy Eszkdzosztalyok bedllitdsai nézeteinek megtekintésére vagy modositasara.

HP SpareKey A merevlemez titkosité kédjanak biztonsagi masolata.

identitdas A HP ProtectTools Security Manager szoftverben olyan hitelesitési adatok és beallitasok csoportja,
amelyek egy bizonyos felhasznalé fiékjaként vagy profiljaként kerlilnek kezelésre.

intelligens kartya Kisméret( hardver, méretében és alakjaban a hitelkartyahoz hasonlé, amely a tulajdonos
azonositasara szolgal6é adatokat tartalmaz. A tulajdonos szamitégépen térténé azonositasahoz hasznalatos.

Java-kartya A szamitogépbe helyezett kivehetd kartya. Azonositasi adatokat tartalmaz a bejelentkezéshez. Ha
Java-kartyaval szeretne bejelentkezni a Drive Encryption bejelentkezési képernyén, be kell helyeznie a Java-
kartyat és be kell irnia felhasznaloi nevét és a Java-kartya PIN-kodjat.

javasolt alairé Alaird, akit a Microsoft Word vagy Microsoft Excel dokumentum tulajdonosa arra jeldlt ki, hogy
alairasi sort adjon hozza a dokumentumhoz.

kézi foszlatas Egy eréforras vagy kivalasztott eréforrasok azonnali foszlatdsa, ami megkerdli az automatikus
foszlatas ttemtervét.

kommunikacié megbizhaté azonnali iizenetkiildé programokon keresztill Kommunikaciéos munkamenet,
amelynek soran megbizhato Gzeneteket kiildenek egy megbizhato felado6tol egy megbizhaté kapcsolathoz.

konzol Kozponti hely, ahol hozzaférhet és kezelheti ennek a programnak a szolgaltatasait és beallitasait.

kriptografia Az adatok titkositasanak és visszafejtésének gyakorlata ugy, hogy azt csak bizonyos személyek
dekodolhassak.

kriptografiai szolgaltaté (CSP) Olyan kriptogréfiai algoritmusokat biztosité szervezet vagy kényvtar, amely jol
meghatarozott fellleten keresztll hasznalhatok bizonyos kriptografiai mlveletek végrehajtasara.

Live Messenger el6zmények megtekintése A Privacy Manager Chat egyik eleme, amely lehetévé teszi
titkositott csevegési munkamenet-el6zmények keresését és megjelenitését.

megbizhaté feladé Megbizhatd kapcsolat, aki alairt és/vagy titkositott e-maileket és Microsoft Office
dokumentumokat kald.

Megbizhaté kapcsolat Olyan személy, aki elfogadott egy megbizhatd kapcsolat-meghivast.

Megbizhaté kapcsolat, meghivé Adott személy szamara elkildétt e-mail, amely felkérést tartalmaz a
megbizhatd kapcsolat elfogadasara.

Megbizhaté kapcsolat cimzettje Olyan személy, aki felkérést kap megbizhatd kapcsolati felkérés
elfogadasara.

Megbizhaté kapcsolatok listaja A megbizhaté kapcsolatok felsorolasa.

megbizhaté lizenet Kommunikaciés munkamenet, amelynek soran megbizhaté lizeneteket kildenek egy
megbizhaté feladétdl egy megbizhatéd kapcsolathoz.
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Meghaijtétitkositdas Megvédi adatait a mereviemez(ek) titkositasaval oly médon, hogy az informaciok
olvashatatlanok lesznek az engedély nélkili felhasznaldk szamara.

Névjegykartya Windows Oldalsav-alkalmazas, amely segit az asztal vizualisan azonositasaban egy
felhasznaldi név és kép felhasznalasaval. Kattintson a névjegykartyara a HP ProtectTools rendszergazdai konzol
megnyitasahoz.

PKI Nyilvanos kulcsu infrastruktira-szabvany, amely meghatarozza a tanusitvanyok és kriptografiai kulcsok
létrehozasahoz, hasznalatahoz és adminisztralasahoz hasznalhato fellletet.

Privacy Manager-tanusitvany Digitalis tanusitvany, amely minden alkalommal megkdveteli a hitelesitést,
amikor titkositasi miveletekhez haszndlja, példaul e-mailek és Microsoft Office dokumentumok alairasa és
titkositasa.

PSD Biztonsagos személyi meghajté, amely védett tarhelyként szolgal a bizalmas adatok szamara.
rendszergazda L&sd Windows rendszergazda.

rendszerinditaskori hitelesités Biztonsagi elem, amely a szamitégép bekapcsolasakor a hitelesités valamilyen
formajat igényli, példaul a Java-kartyat, a biztonsagi lapkat vagy egy jelszot.

SATA-eszkdéz méd Adatatviteli lzemmaod a szamitdgép és tdmegtar-eszk6zok, példaul merevlemez-meghajtok
és optikai meghajtok kozott.

szabad hely kifehéritése A kivalasztott eréforrasok véletlenszer(i adatokkal t6rténd titkos felllirasa a t6rolt
eréforrasok tartalmanak eltorzitasara.

tartomany Szamitdégépek csoportja, amelyek egy halézat részei és k6zos kdnyvtar-adatbazison osztoznak. A
tartomanyok egyedi nevet viselnek, és mindegyikre k6z6s szabalyok és eljarasok vonatkoznak.

titkositas Eljaras, példaul egy algoritmus hasznalata, amelyet a kriptografiaban hasznalnak sima széveg
titkositott széveggé alakitasahoz annak érdekében, hogy az illetéktelen cimzettek ne ismerhessék meg az
adattartalmat. Sokféle adattitkositas létezik, és ezek alkotjak a haldzati biztonsag alapjat. Gyakori tipus példaul a
DES (Data Encryption Standard = adattitkositasi szabvany) és a nyilvanos kulcsu titkositas.

titkositott fajlrendszer (EFS) Olyan fajlrendszer, amely minden f4jlt és almappat titkosit a kivalasztott
mappaban.

token Lasd biztonsagi belépési eljaras

TXT Trusted Execution Technology (megbizhat6 végrehajtasi technolégia).

ujjlenyomat Az ujjlenyomat digitalis képe. Az ujjlenyomat valodi képét a Security Manager nem tarolja.
djrainditds A szamitégép ujrainditasanak folyamata.

USB-token Biztonsagi eszkdz, amely azonosité informacidkat tarol egy felhasznalérél. A Java-kartyahoz és a
biometriai leolvaséhoz hasonléan a szamitégép tulajdonosanak hitelesitésére szolgal.

vész-helyreallitasi archivum Védett taroloterilet, amely lehetévé teszi az alapfelhasznaldi kulcsok
Ujrakodolasat egyik platformtulajdonosi kulcsbdél egy mésikba.

virtualis token Biztonsagi szolgaltatas, amely a Java-kartyahoz és a kartyaolvaséhoz nagyon hasonléan
mikaodik. A token vagy a szamitdégép merevlemezén, vagy pedig a Windows rendszerleird adatbazisaban van
mentve. Ha virtudlis token hasznélataval jelentkezik be, a hitelesités elvégzéséhez a szamitogép felszolitjia Ont
felhasznaldi PIN-kéd megadasara.

visszadllitds Az az eljaras, amellyel el6z6leg biztonsagi okokbdl elmentett programinformaciokat
visszamasolunk a programba.

Sz6szedet 93



visszavonasi jelszé Ez a jelszot akkor jon létre, amikor a felhasznalé digitalis tanusitvanyt igényel. A jelszéra
akkor van szikség, ha a felhasznald szeretné visszavonni digitalis tanusitvanyat. Ez lehetévé teszi, hogy csak a
felhasznal6 vonhassa vissza a tanusitvanyt.

Windows felhasznaléi fiok Olyan személy profilja, aki bejelentkezhet a halézatba vagy egy egyedi
szamitogépre.

Windows Logon Security A Windows Logon Security alkalmazas biztositja a Windows fiok(ok) védelmét, mivel
a felhasznaloktol adott hitelesitési adatokat kivan meg a belépéshez.

Windows rendszergazda Korlatlan jogosultsaggal rendelkez6 felhasznalé engedélyek modositasara és mas
felhasznaldk menedzselésére.
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