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Uvod do zabezpeéeni

Software HP ProtectTools Security Manager poskytuje funkce zabezpeceni, které chrani pfed
neopravnénym pristupem k pocitacim, sitim a dalezitym datim. Administrace softwaru HP
ProtectTools Security Manager je zajiStovana prostfednictvim funkce Konzola pro spravu.

Pouziti konzoly umozriuje mistnimu spravci systému provadét nasledujici ulohy:
e Povolit nebo zakazat funkce zabezpec€eni

e  Zahrnout otisky prstl pro uzivatele tohoto pocitace

e Instalovat Cipové karty

e Specifikovat pozadované pfihlasovaci udaje pro ovéreni

e Spravovat uzivatele pocitace

e Nastavovat parametry specifické pro zafizeni

e Konfigurovat instalované aplikace Security Manager

e Pridavat dalSi aplikace Security Manager

Obsah nabidky dostupnych softwarovych modull je zavisly na modelu pocitace.

Softwarové moduly HP ProtectTools mohou byt pfedinstalovany, pfednahrany do pocitace nebo k
dispozici pro stazeni z internetovych stranek spole¢nosti HP. Dalsi informace naleznete na webu
http://www.hp.com.

POZNAMKA: Pokyny v této pfiru¢ce pfedpokladaji, Ze jsou jiz nainstalovany odpovidajici moduly
softwaru HP ProtectTools.



http://www.hp.com

Funkce nastroje HP ProtectTools

V nasledujici tabulce najdete podrobnosti o nejdlilezitéjSich funkcich moduld HP ProtectTools.

2

Modul

Klicové funkce

Nastroj HP ProtectTools - modul Credential Manager

Spravce hesla funguje jako osobni trezor na heslo, zjednodusujici
proces jednotného pfihlaseni, ktery si automaticky pamatuje a
pouziva pfihlaSovaci udaje uzivatele.

Jednotné pfihlaseni také nabizi zvySenou ochranu tim, ze
vyzaduje kombinaci riznych bezpeénostnich technologii jako
jsou Java™ Card a biometrické Gdaje pro autentikaci uzivatele.

Uloziété hesla je chranéno softwarovym Sifrovanim a maze byt
zdokonaleno pouzitim ovéfeni pomoci bezpeénostniho zafizeni
(1), napfiklad pomoci technologie Java Card nebo pomoci
biometriky.

POZNAMKA: Funkci Credential Manager najdete v nastroji HP
ProtectTools Security Manager pod moznosti Spravce hesla.

Drive Encryption (Sifrovani jednotek) pro HP
ProtectTools (jen vybrané modely)

Modul Drive Encryption poskytuje uplné Sifrovani celého obsahu
pevného disku.

Aby mohla byt data deSifrovana a pfistupna, modul Drive
Encryption vyzaduje autentikaci pfed zavedenim systému.

Privacy Manager (Spravce utajeni) pro HP
ProtectTools (jen vybrané modely)

Modul Privacy Manager pouziva pokrocilych pfihlaSovacich
postupl k ovéfeni zdroje, integrity a bezpeénosti komunikace pfi
pouzivani el. posty, dokumentl sady Microsoft® Office nebo
rychlych zprav (IM).

File Sanitizer (bezpe¢né odstranéni souboru) pro HP
ProtectTools

Modul File Sanitizer umozriuje bezpe¢né vymazani digitalnich
informaci (citlivych informaci véetné soubort aplikaci,
historického nebo k internetu se vztahujicimu obsahu nebo jina
davérna data) na vaSem pocitaci a pravidelné vycisténi pevného
disku.

Device Access Manager for HP ProtectTools (jen
vybrané modely)

Modul Device Access Manager umozriuje spravcim IT
kontrolovat pfistup k zafizenim zalozenym na uzivatelskych
profilech.

Modul Device Access Manager brani neopravnénym uzivatelim
v odstrafiovani dat pomoci externich pamétovych médii a v
pronikani virt z externich médii do systému.

Spravce mlze zakazat pristup k zapisovatelnym zafizenim pro
konkrétni jednotlivce nebo skupiny uzivateld.

Kapitola 1 Uvod do zabezped&eni



Dosazeni klicovych cilli zabezpeceni

Moduly HP ProtectTools mohou vzajemné spolupracovat, a poskytovat tak feSeni pro riizné problémy
zabezpeceni, véetné nasledujicich klicovych cilt zabezpeceni:

Ochrana pred cilenou kradezi

Omezeni pristupu k citlivym datiim

Zabranéni neopravnénému pfistupu z internich ¢i externich umisténi
Vytvofeni silnych zasad zabezpeceni hesly

Vyhovéni regulatornim pozadavkim na bezpec¢nost.

Ochrana proti cilené kradezi

Prikladem cilené kradeze muze byt kradez pocitace obsahujiciho divérné udaje a informace o
zakaznicich na kontrolnim stanovisti na letisti. Nasledujici funkce pomahaiji ochranit proti cilené kradezi:

Funkce ovéfeni pfed zavedenim, je-li povolena, pomaha zamezit pfistup k operacnimu systému.
Dalsi informace naleznete v tématech:

o Security Manager

o Drive Encryption (Sifrovani jednotky)

Omezeni pristupu k citlivym udajim

Predpokladejme, Ze na pracovisti pracuje externi auditor, kterému byl poskytnut pocitacovy pfistup ke
kontrole citlivych finanénich Gdaji. Nechcete, aby si mohl tisknout nebo ukladat soubory na
zapisovatelna zafizeni, napf. na disk CD. Nasledujici funkce pomGze omezit pfistup k udajum:

Aplikace Device Access Manager for HP ProtectTools umozruje IT manazerdm omezit pfistup na
zapisovatelna zafizeni, takze citlivé informace nemohou byt kopirovany z pevného disku.

Zabranéni neopravnénému pristupu z internich ¢i externich umisténi

Neautorizovany pfistup k nezabezpe¢enému podnikovému PC pfedstavuje velmi konkrétni riziko pro
zdroje firmy na siti, jako jsou finan¢ni informace, materialy vedeni nebo vyzkumu a vyvoje a davérné
informace, jako jsou dokumentace pacientd a informace o osobnich financich. Nasledujici moduly
pomahaji zabranit neautorizovanému pfistupu:

Funkce ovéreni pfed zavedenim, je-li povolena, pomaha zamezit pristup k operaénimu systému.
Dalsi informace naleznete v tématech:

° Spravce hesel
° Drive Encryption (Sifrovani jednotky)

Spravce hesel pomaha zajistit, Ze neopravnény uzivatel nemuze ziskat heslo pro pfistup k
aplikacim chrdnénym heslem.

Dosazeni klicovych cilli zabezpeceni 3
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e Aplikace Device Access Manager for HP ProtectTools umoznuje IT manazeram omezit pfistup na

zapisovatelna zafizeni, takze citlivé informace nemohou byt vytistény nebo kopirovany z pevného
disku.

DriveLock zajistuje, Ze na disk nelze pfistupovat i v pfipadé, Ze je pevny disk vyhat a instalovan
do nezabezpeleného systému.

Vytvofreni prisnych zasad ohledné hesel

Pokud je zavedeno nafizeni, které vyZaduje pfisné zasady ohledné hesel pro tucty aplikaci a databazi

zalozenych na webu, Security Manager poskytuje chranéné ulozisté pro hesla a pohodiné Jednotné
pfihlaSeni.

Kapitola 1 Uvod do zabezped&eni



DalSi prvky zabezpec€eni

Pridéleni bezpecnostnich roli

PFi spravé zabezpeceni pocitacl (zvlasté u velkych organizaci) je jednim z dulezitych krokd rozdéleni
odpovédnosti a prav mezi rizné druhy spravcl a uzivatelu.

B POZNAMKA: V malych organizacich nebo pfi soukromém pouziti, miZe tyto role zastavat jedna a
tataz osoba.

U nastroje HP ProtectTools jsou bezpe€nostni funkce a opravnéni rozdéleny do nasledujicich roli:

e  Security officer (Spravce zabezpecleni) — UrCuje Uroven zabezpeleni spole¢nosti nebo sité a
uréuje, jaké funkce zabezpedeni se maji pouzit, naptiklad karty Java™ Card, ¢tecky otiskl prstl
nebo klice USB.

B POZNAMKA: Mnohé funkce HP ProtectTools mohou byt upraveny pracovnikem odpov&dnym
za bezpecnost ve spolupraci s HP. Dalsi informace naleznete na internetovych strankach
spole€nosti HP http://www.hp.com.

e IT administrator (Spravce IT) — Aplikuje a spravuje funkce zabezpedeni uréené spravcem
zabezpeceni. MUze sou¢asné aktivovat a deaktivovat nékteré funkce. Pokud se spravce
zabezpeceni napfiklad rozhodne pouzit karty Java Cards, miiZze spravce IT aktivovat rezim
zabezpeceni kartami Java Card systému BIOS.

e  User (Uzivatel) — Pouziva funkce zabezpedeni. Pokud napfiklad spravce zabezpedeni a spravce
IT aktivovali v systému pouziti karet Java Card, mlze uZivatel nastavit kéd PIN karty Java Card a
pouzivat ji pro ovéfovani.

/\ UPOZORNENI: Spravctim je doporu¢ovano pfi omezeni prav koncovych uZivatelt a omezeni
uzivatelského pfistupu postupovat podle ,nejlepSich postupt®.

Neopravnénym uzivatelim by neméla byt udélovana spravcovska opravnéni.

Sprava hesel nastroje HP ProtectTools

VétSina funkci nastroje HP ProtectTools Security Manager je zabezpe€ena pomoci hesla. V nasledujici
tabulce je uveden seznam bézné pouzivanych hesel, softwarovych moduld, v nichZ se tato hesla
nastavuji, a funkci téchto hesel.

V tabulce jsou soucasné vyznacena hesla, ktera mohou nastavovat a pouzivat pouze spravci IT.
VSechna ostatni hesla mohou nastavit jak bézni uzivatelé, tak spravci.

Heslo nastroje HP ProtectTools Nastavuje se v tomto Funkce
modulu nastroje HP
ProtectTools

Heslo pro pfihlaseni do nastroje  Security Manager Heslo nabizi 2 moznosti pouziti:
Security Manager
e Lzeje pouzit k pfihlaseni k nastroji
Security Manager po pfihlaseni
k systému Windows.

e  Muze byt pouzito k umoznéni pfistupu
do systému Windows i nastroje
Security Manager sou¢asné.
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Heslo nastroje HP ProtectTools

Nastavuje se v tomto
modulu nastroje HP
ProtectTools

Funkce

Heslo souboru obnoveni nastroje
Security Manager

Modul Security Manager,
spravce IT

Chrani pfistup k souboru pro obnoveni
nastroje Security Manager.

Kéd PIN karty Java™ Card

Zabezpeceni karty Java
Card

Chrani pfistup k obsahu karty Java Card a
ovéfuje uzivatele karty Java Card. Pfi pouziti
pro ovéfovani pfi spusténi omezuje kéd PIN
karty Java Card soucasné pfistup k nastroji
Computer Setup a k obsahu pocitace.

Ovétuje uzivatele modulu Drive Encryption,
pokud je vybrana znamka karty Java Card.

Heslo pro pfihlaseni do systému
Windows

Ovladaci panely systému
Windows®

Lze jej pouzit k ruénimu pfihlaSeni nebo jej
Ize ulozit na kartu Java Card.

Kapitola 1 Uvod do zabezped&eni



Vytvoreni bezpeéného hesla

PFi vytvareni hesel musite nejprve pfihlédnout k poZzadavkiim programu. V kazdém pfFipadé je vSak tfeba
zvazit nasledujici pravidla, kterd vam pomohou vytvofit silné zabezpecené heslo a sniZzi riziko prolomeni
hesla:

Pouzivejte hesla s alespon 6 znaky a pokud mozno s vice nez 8 znaky.
V hesle pouZivejte zaroven znaky s velkym i malym pismenem.
Pokud je to mozné, pouzivejte zarover pismena i €isla a specialni znaky a znaménka interpunkce.

V klicovém slové nahradte pismena Cisly nebo specialnimi znaky. Napfiklad mazete Cislem 1
nahradit pismena | nebo L.

Kombinujte slova ze 2 a vice jazykd.

Rozdélte slova nebo fraze uprostfed pomoci Cisel nebo specialnich znaku, napfiklad
,Mary2-2Cat45"“.

Nepouzivejte jako heslo slovo, které Ize najit ve slovniku.

NepouzZivejte jako heslo svoje jméno nebo jakékoli jiné osobni Gdaje jako datum narozeni, jména
domacich mazli¢kd nebo jméno matky za svobodna, ani napsané pozpatku.

Hesla pravidelné ménte. Staci vzdy zménit pouze nékolik znakd.
Pokud si zapiSete heslo, neskladujte jej na béZné pfistupném misté v blizkosti pocitace.
Neukladejte heslo do souboru na poéitaci, napfiklad do zpravy elektronické posty.

Nesdilejte s nikym uZivatelské G&ty ani nikomu neprozrazujte hesla.

Zalohovani a obnova povéreni HP ProtectTools

vaybéru a zalohovani povéreni nastroji HP ProtectTools mlzete pouzit aplikaci Drive Encryption
(Sifrovani jednotek).
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Ef POZNAMKA: Sprava nastroje HP ProtectTools vyZaduje opravnéni spravce.

Pravodce instalaci HP ProtectTools vas provede nastavenim nejcastéji pouzivanych funkci Security
Manager. AvS8ak prostifednictvim Konzoly pro spravu nastroje HP ProtectTools je k dispozici velké
mnozstvi dalSich funkci. Stejné nastaveni, jaké najdete v privodci, stejné jako dal$i bezpecnostni
funkce, mohou byt konfigurovany prostfednictvim konzoly, kterou oteviete z nabidky Start systému
Windows®. Tato nastaveni se pouziji na pocita¢ a vSechny uzivatele, ktefi jej sdileji.

1. Na uvodni strance Ize deaktivovat dal$i zobrazovani priivodce, a to vybérem jedné z uvedenych
moznosti.

2. Potydnu nastavovani pocitate, nebo kdyZ uzivatel se spravcovskymi pravy poprve piejede prstem
pres Ctecku otiskl prstu, se Pravodce instalaci HP ProtectTools automaticky spusti a provede vas
zakladnimi kroky konfigurace programu. Automaticky se spusti vyukové video o nastaveni vadeho
pocitace.

3. Postupujte podle pokyn(i na obrazovce, dokud nebude nastaveni dokonéeno.

Pokud nedokongite pravodce, automaticky se spusti jesté dvakrat. Poté mizete k pravodci pfistupovat

z bubliny s upozornénim, ktera se zobrazi v blizkosti oznamovaci oblasti hlavniho panelu (pokud jste
jej nezakazali, jak je popsano v kroku 2), dokud nebude nastaveni dokon&eno.

Chcete-li pouzit aplikace HP ProtectTools Security Manager, spustte nastroj HP ProtectTools Security
Manager z nabidky Start nebo klepnéte pravym tlacitkem na ikonu Security Manager v oznamovaci
oblasti na pravé strané hlavniho panelu. Konzola pro spravu nastroje HP ProtectTools a jeji aplikace
jsou dostupné vSem uzivatelim, ktefi sdileji tento pocitac.

8 Kapitola 2 Zaciname



Spusténi Konzoly pro spravu nastroje HP ProtectTools

PFi provadéni spravy, jako je nastaveni zadsad systému nebo konfigurace softwaru, spustte konzolu
nasledujicim zptisobem:

A Klepnéte na Start, poté na VSechny programy a poté klepnéte na HP a poté na Konzola pro
spravu nastroje ProtectTools.

nebo
Na levém panelu nastroje Security Manager klepnéte na polozku Sprava.

Pro Ucely uzivatelskych Ukoll, napf. registraci otisk( prstd nebo pouziti Security Manager, spustte
konzolu dle nasledujiciho postupu:

A Klepnéte na Start, poté na VSechny programy a poté klepnéte na HP a poté na HP ProtectTools
Security Manager.

nebo

Poklepejte na ikonu HP ProtectTools Security Manager v oznamovaci oblasti na pravé strané
hlavniho panelu.

Spusténi Konzoly pro spravu nastroje HP ProtectTools 9



Povoleni funkce zabezpec€eni

Pravodce instalaci vas pozada o ovéreni identity.
1.  Prectéte si text na uvitaci obrazovce a poté klepnéte na tlaitko DalSi.

2. Ovéfte svou identitu bud zadanim hesla pro pfistup k systému Windows, pokud dosud nemate
zaregistrované zadné otisky prstd, nebo naskenovanim otisku prstu pomoci ¢tecky otisku prstu.
Klepnéte na tlaitko Dalsi.

Pokud je pole pro heslo pro systém Windows prazdné, budete vyzvani, abyste heslo vytvorili. Heslo
pro systém Windows je vyzadovano z diivodu ochrany vaseho uétu v systému Windows pfed
pfistupem neautorizovanych osob a kvUli vyuziti funkci nastroje HP ProtectTools Security
Manager.

Priivodce instalaci vas provede procesem aktivace bezpecnostnich funkci, které se pouziji na vSechny
uzivatele poditace:

e  Zabezpeceni pfihlaseni do systému Windows chrani ucty systému Windows, nebot pozaduje
pouziti specifickych pfihlaSovacich udaju pro pfistup.

e  Funkce Sifrovani jednotky ochrani data uloZzena na pevném disku pomoci Sifrovani, takZe pro osoby
bez fadné autorizace budou informace necitelné.

e Predbootovaci zabezpecleni ochrani pocitac jesté pred spusténim systému Windows zakazem
pfistupu neautorizovanym osobam.

Chcete-li povolit funkce zabezpedeni, zaskrtnéte odpovidajici policko. Cim vice funkci zvolite, tim Iépe
bude pocita¢ zabezpeden.

Er POZNAMKA: Predbootovaci zabezpe&eni nebude dostupné, pokud je systém BIOS nepodporuije.
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Registrace otisku prstu

Pokud jste vybrali polozku Otisk prstu a pocita¢ je vybaven ¢teckou otisku prstu nebo je k ni pfipojen,
budete provedeni postupem nastaveni nebo ,registrace” otiskl prstu:

1. Zobrazi se obrysy dvou rukou. Prsty, které jiz jsou registrované, jsou zvyraznény zelené. Klepnéte
na prst na obrysu.

B POZNAMKA: Pokud chcete odstranit dfive zaregistrovany otisk prstu, klepnéte na odpovidajici
prst.

2. Povybéru prstu pro registraci budete vyzyvani k naskenovani otisku prstu, dokud neprobéhne jeho
Uspésna registrace. Zaregistrovany prst se na obrysu zvyrazni zelené.

3. Musite zaregistrovat minimalné dva prsty; vhodné&jsi jsou ukazovacky nebo prostfednicky.
Opakujte kroky 1 az 3 pro dalSi prst.

4. Klepnéte na tlacitko Dalsi.

B POZNAMKA: Pokud registrujete otisky prstd podle postupu v asti Zaginame, informace o otiscich
prstd se neulozi, dokud neklepnete na tlacitko Dal$i. Pokud nechate pocita¢ chvili neaktivni nebo
zaviete panel nastrojl, provedené zmény se neulozi.
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Instalace Cipové karty

Pokud jste zvolili ,Smart card® a &tecka Cipovych karet je zabudovana nebo pfipojena k pocitadi, vyzve
vas Priivodce instalaci HP ProtectTools k nastaveni kédu PIN (osobni identifikacni islo) Cipovée karty.

Chcete-li nastavit kod PIN Cipové karty, postupujte takto:
1. Na strance Instalace &ipové karty zadejte a potvrdte kéd PIN.
Také muazete zménit kdd PIN. Zadejte stary koéd PIN a poté zvolte novy.

2. PokraCujte klepnutim na tlagitko DalSi.
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Pouziti Konzoly pro spravu

Konzola pro spravu nastroje HP ProtectTools je centralni mistem pro spravu funkci a aplikaci nastroje
HP ProtectTools Security Manager.

Konzola se sklada z nasledujicich komponent:

e Nastroje — SlouZi k zobrazeni nasledujicich kategorii pro konfiguraci zabezpec€eni ve vadem
poditaci:

o

Domiu — UmozZriuje vybirat Ulohy zabezpedceni, které maji byt provadény:
Systém — UmoZnuje konfigurovat funkce zabezpedeni a ovéfovani pro uZivatele a zafizeni.

Aplikace — Slouzi k zobrazeni obecnych nastaveni nastroje HP ProtectTools Security
Manager a aplikaci Security Manager.

Data — Poskytuje rozbalovaci nabidku odkazu na aplikace Security Manager, které chrani
va$e data.

e Nastroje pro spravu — Poskytuji informace o dalSich nastrojich. Na pfislusném panelu jsou
zobrazeny nasledujici volby:

o

Pravodce instalaci HP ProtectTools—Provede vas nastavenim HP ProtectTools Security
Manager.

Napovéda—Zobrazi soubor Napovédy, ktery poskytne informace o Security Manager jeho
predinstalovanych aplikacich. Napovédy pro aplikace, které muzete pfidat, najdete v téchto
aplikacich.

Podrobnosti — SlouZi k zobrazeni informaci o néstroji HP ProtectTools Security Manager,
jako je Cislo verze a poznamka o autorskych pravech.

e Hlavni oblast — Slouzi k zobrazeni specifickych obrazovek aplikaci.

Konzolu pro spravu HP ProtectTools spustite klepnutim na Start, VSechny programy, poté na HP a
poté klepnéte na Konzola pro spravu HP ProtectTools.
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3 Konfigurace vaseho systéemu

Do skupiny Systém se pfistupuje z panelu nabidky Nastroje na levé strané obrazovky Konzola pro
spravu nastroje HP ProtectTools. Aplikace v této skupiné mlzete pouzit ke spravé zasad a nastaveni
pocitace, jeho uzivatell a zafizeni.

Systémova skupina obsahuje nasledujici aplikace:

e Zabezpeceni — Zaijistuje spravu funkci, ovéfovani a nastaveni fidici interakce uzivatell s
pocitacem.

e Uzivatelé — Slouzi k nastaveni, spravé a registraci uzivatell pocitace.

e Zarizeni — Slouzi ke spravé nastaveni bezpecnostnich zafizeni vestavénych do pocitace nebo k
nému pfipojenych.

14 Kapitola 3 Konfigurace vaseho systému



Nastaveni ovérovani v pocitaci

V aplikaci Ovéfovani mlzete vybrat, ktera funkce zabezpeceni by se méla implementovat do pocitace,
nastavit zasady regulujici pfistup do pocitae a konfigurovat dal$i rozSifena nastaveni. Muzete urcit
pfihlaSovaci udaje vyzadované k ovéfeni kazdé tfidy uzivatel(l pfi pfihlasovani do systému Windows
nebo pfi pfihlasovani k webovym strankam a programiam béhem relace uzivatele.

Chcete-li v poditaci nastavit ovéfovani, postupuijte takto:

1.
2,

V nabidce panelu Zabezpeceni klepnéte na moznost Ovérovani.

Chcete-li konfigurovat pfihlasovaci udaje pro ovéfovani, klepnéte na kartu Zasady pfihlaseni,
provedte zmény a klepnéte na tladitko Pouzit.

Chcete-li konfigurovat ovéfovani relace, klepnéte na kartu Zasady relace, provedte zmény a
klepnéte na tlacitko Pouzit.

Zasady prihlaseni

Definovani zasad spravujicich pfihlaSovaci udaje pozadované pro ovéreni uzivatele pfi pfihlaSovani do
systému Windows:

1.
2.

5.

V nabidce Nastroje klepnéte na moznost Zabezpeceni a poté klepnéte na moznost Ovérovani.
Na karté Zasady pfrihlaseni klepnéte na kategorii uzivatele.

Urcete ovéfované pfihlaSovaci udaje, které jsou pozadované pro zvolenou kategorii uzivatelud.
Musite urcit alespori jeden pfihladovaci udaj.

Vyberte, zda ma byt k ovéfeni uzivatele vybran NEKTERY (pouze jeden) ze specifikovanych
povéfeni nebo VSECHNY specifikované pfihlasovaci Udaje. Mlzete také jakémukoliv uzivateli
zabranit v pfistupu k pocitadi.

Klepnéte na tlacitko Pouzit.

Zasady relace

Definovani zasad spravujicich pfihlasovaci Udaje pozadované pro pfistup k aplikacim HP ProtectTools
bé&hem relace v systému Windows:

1.

2
3.
4

V nabidce Nastroje klepnéte na moznost Zabezpeceni a poté klepnéte na moznost Ovérovani.
Na karté Zasady relace klepnéte na kategorii uzivatele.
Urcete ovérované prihlaSovaci Udaje, které jsou poZzadované pro zvolenou kategorii uzZivatelu.

Vyberte, zda ma byt k ovéfeni uzivatele vybran NEKTERY (pouze jeden) ze specifikovanych
povéfeni nebo VSECHNY specifikované pfihlasovaci udaje. Pro pfistup k softwaru HP
ProtectTools také nemusite pozadovat zadné ovéreni.

Klepnéte na tlagitko Pouzit.
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Nastaveni

Muzete povolit nejméné jedno z nasledujicich nastaveni zabezpeceni:

e Povolit pfihlaseni v jednom kroku — Umoziiuje uzivateli pocitace preskocit pfihlaSeni do systému
Windows, pokud bylo provedeno ovéfeni v systému BIOS nebo na drovni Sifrovaného disku.

e Povolit ovéreni funkci HP SpareKey pro pfihlaseni do systému Windows — UmoZnuje uzivateli
pocitaCe pouzit funkci HP SpareKey pro pfihlaseni do systému Windows nehledé na jakékoli dalSi
zasady ovéfovani poZadované nastrojem Security Manager.

Chcete-li upravit nastaveni, postupuijte takto:
1. Klepnutim na moZnost povolte nebo zakaZte urcité nastaveni.

2.  Klepnutim na moznost Pouzit ulozite provedené zmény.
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Sprava uzivatelu
V aplikaci Uzivatelé mizete sledovat a spravovat uzivatele nastroje HP ProtectTools v tomto pocitaci.

VSichni uzivatelé nastroje HP ProtectTools jsou uvedeni v seznamu a ovéfeni podle zasad nastavenych
nastrojem Security Manager, také je ovéfeno, zda zaregistrovali nebo nezaregistrovali pfislusné
pfihlasovaci udaje umoznuijici jim vyhovét témto zasadam.

Dalsi uzivatele mGzete pfidat klepnutim na tlacitko Pridat.
Chcete-li uzivatele odstranit, klepnéte na uzivatele a poté na tladitko Odstranit.

Zaregistrovani otiskl prstll nebo nastaveni dalSich pfihlaSovacich udajl pro uzivatele provedete
klepnutim na uZivatele a poté klepnutim na tlacitko Registrovat.

Chcete-li zobrazit zasady pro urcitého uzivatele, vyberte uzivatele a poté klepnéte na moznost Zobrazit
zasady.

Sprava uzivateld 17



Specifikace nastaveni zarizeni

V aplikaci Zafizeni muzete specifikovat nastaveni dostupna pro vSechna vestavéna nebo pfipojena
bezpecnostni zafizeni rozpoznana nastrojem HP ProtectTools Security Manager.

Otisky prstu
Stranka Otisky prstl ma tfi karty: Registrace, Citlivost a Upfesnit.
Registrace
Muzete zvolit minimalni a maximalni pocet otiskl prsta, které mize uzivatel zaregistrovat.

Také mlzete vymazat vSechna data ze Ctecky otisku prsta.

/A VAROVANI! Budou vymazana v8echna data otisk( prsti pro véechny uZivatele, véetné spravci.
Pokud zasady pfihlaseni vyZaduji pouze otisky prst, mize byt véem uzivatelim zabranéno v pfihlaseni
k pocitadi.

Citlivost
Citlivost ¢tecky otiskll prstll pfi skenovani otiskll prstll se nastavuje pomoci posuvniku.

Pokud neni otisk prstu rozpoznavan konzistentné, miize byt zapotfebi nastavit nizSi citlivost. VysSi
nastaveni zvySuje citlivost na odchylky v obrazech otisku prstd, a proto se snizuje moznost chybného
prijeti. Stfedné vysoké nastaveni poskytuje vhodnou kombinaci zabezpeceni a pohodli.

Upfiesnit

Muzete nastavit Usporny provoz ¢tecky otisku prstd v dobé, kdy je pocita€ napajen z baterie.

Cipova karta

Muzete nakonfigurovat pocitac, aby se automaticky uzamkl, pokud je vyjmuta Cipova karta. Pocitac€ se
v8ak uzamkne pouze tehdy, pokud byla €ipova karta pouzita pro ovéfeni pfihlaSovacich udaja pfi
pfihlaseni do systému Windows. Vyjmuti &ipové karty, ktera nebyla pouZita pro pfihlaseni do systému
Windows, neuzamkne pocitac.

A Zaskrtnéte odpovidajici poliCko pro povoleni nebo zakazani uzamdceni pocitace pfi vyjmuti Cipové
karty.
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Konfigurace vasich aplikaci

Do skupiny Aplikace se pfistupuje z panelu nabidky Aplikace zabezpec€eni na levé strané Konzoly pro
spravu nastroje HP ProtectTools. Pro pfizpusobeni chovani aktualné nainstalovanych aplikaci HP
ProtectTools Security Manager muzete pouzit nabidku Nastaveni.

Chcete-li upravit nastaveni aplikaci, postupuijte takto:
1.V nabidce Nastroje, ve skupiné Aplikace klepnéte na moznost Nastaveni.
2. Klepnéte na moznost povolit nebo zakazat urcité nastaveni.

3. Klepnutim na moznost Pouzit uloZte provedené zmény.
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Karta Obecné

Na karté Obecné jsou dostupnd nasledujici nastaveni:

A Automaticky nespoustét Privodce instalaci pro spravce — Tuto moznost vyberte, abyste
zabranili pravodci v automatickém spusténi pfi pfihlaseni.

A Nespoustét automaticky priavodce Za€iname pro uzivatele — Vybérem této moznosti zabranite
automatickému otevieni uZivatelského nastaveni po pfihlaeni.
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Zalozka Aplikace

Nastaveni, ktera se zde zobrazuiji, je mozné zménit pfi pfidani novych aplikaci do nastroje Security
Manager. Minimalni nastaveni zobrazena ve vychozim nastaveni jsou nasledujici:

e Security Manager — Zpfistupni aplikaci Security Manager vSem uzivatelim pocitace.

e Povolit tlacitko Objevit vice — Umoznuje vSem uzivatelim tohoto pocitace pfidavat aplikace do
nastroje HP ProtectTools Security Manager klepnutim na tlagitko [+] Objevit vice.

Chcete-li obnovit vychozi nastaveni vSech aplikaci, klepnéte na tlaCitko Obnovit vychozi nastaveni.
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5 Pridani nastroju pro spravu

Do nastroje Security Manager Ize pfidat nové nastroje pro spravu zpfistupiujici dali aplikace. Spravce
daného pocitate muze zakazat tuto funkci pomoci aplikace Nastaveni.

Chcete-li pfidat dalSi nastroje pro spravu, klepnéte na polozku [+] Nastroje pro spravu.

Muzete vyuzit pfistup k webovym strankam spole¢nosti DigitalPersona a ovéfit, zda jsou k dispozici
nové aplikace, nebo mlzete vytvofit plan pro automatické aktualizace.
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HP ProtectTools Security Manager

HP ProtectTools Security Manager vam umozriuje zna¢né zvysit zabezpec€eni vadeho pocitace.

Muzete pouzit pfedinstalované aplikace nastroje a také dalSi aplikace, které jsou k dispozici
k okamzitému stazeni z webu:

Sprava prihlaseni a hesel

Snadna zména hesla operacniho systému Windows®
Nastaveni predvoleb program(

Pouziti otisk(l prsti ke zvySeni zabezpeceni a pohodli
Nastaveni Cipové karty pro ovéfovani

Zalohovani a obnova dat programi

Pridani dalSich aplikaci
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Postupy nastaveni
Zaciname

Priivodce instalaci HP ProtectTools se automaticky zobrazi jako vychozi stranka v HP ProtectTools
Security Manager, jakmile se instalace dokonéi.

Chcete-li nastavit nastroj Security Manager, postupujte takto:

Er POZNAMKA: Pokud neni k dispozici &tecka otiskdl prst(i ani dipova karta, provedte pouze kroky 1, 5
ab.

1. Na uvodni strance klepnéte na tlacitko Dalsi.

2. Na nasledujici strance se zobrazi seznam zpUsobU ovéfovani, které jsou v tomto pocitaci k
dispozici. Pokracujte klepnutim na tlacitko Dalsi.

3. Na strance pro ovéreni identity zadejte heslo pro systém Windows a pak klepnéte na tlacitko
Dalsi.

4. 'V zavislosti na konfiguraci pocitace si pfectéte jedno nebo vice nasledujicich témat.

e Pokud je k dispozici ¢tecka otiskd prstu, viz Zahrnuti vasich otiskl prstu na strance 24.

e Pokud je k dispozici €ipova karta, viz Instalace Cipové karty na strance 25.

5. Pokud neni k dispozici ¢tecka otiskl prstd ani ¢ipova karta, budete vyzvani k zadani hesla pro
systém Windows. Toto heslo musite v budoucnu pouzit, kdykoli bude poZzadovano ovéfeni.

6. Na posledni strance privodce klepnéte na tlacitko Dokongit.

Zobrazi se nastrojovy panel nastroje Security Manager.

Registrace povéreni

Pomoci stranky ,Ma identita“ mazete registrovat rizné zplsoby ovéfeni nebo povéreni. Po jejich
registraci mazete tyto zplisoby pouzit k pfihlaseni k Security Manager.

Zahrnuti vasich otiskl prstu

Pokud je vas pocita¢ vybaven nebo pfipojen ke ¢tecce otiskl prstl, provede vas Priivodce instalaci HP
ProtectTools procesem nastaveni nebo ,zahrnuti” vasich otiskd prsta.

1. Prectéte si text na uvitaci obrazovce a poté klepnéte na tlacitko Dalsi.

2. Ovéfte svou identitu bud zadanim hesla pro pfistup k systému Windows, pokud dosud nemate
zaregistrované zadné otisky prstd, nebo naskenovanim otisku prstu pomoci ¢tecky otisku prstu.
Klepnéte na tlacitko Dalsi.

Pokud je pole pro heslo pro systém Windows prazdné, budete vyzvani, abyste heslo vytvofili. Heslo
pro systém Windows je vyZzadovano z divodu ochrany vaseho Uctu v systému Windows pred
pfistupem neautorizovanych osob a kvuli vyuziti funkci nastroje HP ProtectTools Security
Manager.

3. Zobrazi se obrysy dvou rukou. Prsty, které jiZ jsou registrované, jsou zvyraznény zelené. Klepnéte
na prst na obrysu.

B POZNAMKA: Pokud chcete odstranit dfive zaregistrovany otisk prstu, klepnéte na né;.
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6.

Po vybéru prstu pro registraci budete vyzvani k naskenovani otisku prstu, dokud neprobéhne jeho
Uspésna registrace. Zaregistrovany prst se na obrysu zvyrazni zelené.

Musite zaregistrovat minimalné dva prsty; vhodng;jsi jsou ukazovacky nebo prostfednicky.
Opakujte kroky 3 a 4 pro dalSi prst.

Klepnéte na tlacitko Dalsi.

B POZNAMKA: Pokud registrujete otisky prstd podle postupu v asti Zaginame, informace o otiscich
prstd se neulozi, dokud neklepnete na tlacitko Dal$i. Pokud nechate pocita¢ chvili neaktivni nebo
zavrete nastrojovy panel, provedené zmény se neulozi.

Zména hesla systému Windows

Nastroj Security Manager usnadnuje a zrychluje zménu hesla pro systém Windows (ve srovnani
s pouzitim ovladaciho panelu systému Windows).

Chcete-li zménit hesla pro systém Windows, postupuijte takto:

1.

4.

Na nastrojovém panelu nastroje Security Manager klepnéte postupné na polozky Identita,
PrihlaSovaci udaje a Heslo.

Do textového pole Aktualni heslo pro systém Windows zadejte aktualni heslo.

Do textového pole Nové heslo pro systém Windows zadejte nové heslo a pak je zadejte znovu
do pole Potvrzeni nového hesla.

Klepnutim na tlaitko Zménit okamzité nastavite nové zadané heslo jako aktualni.

Instalace €ipové karty

Pokud je ¢tecka Cipovych karet vestavéna v pocitaci nebo je k nému pfipojena, nastroj Security Manager
vas vyzve k nastaveni kédu PIN (Personal Identification Number) Cipové karty.

Chcete-li nastavit kod PIN Cipové karty, zadejte a potvrdte jej na strance Instalace Cipové karty.

Chcete-li kod PIN zménit, zadejte nejprve stary kod PIN a poté zvolte novy.

Pouziti nastrojového panelu nastroje Security Manager

Nastrojovy panel nastroje Security Manager zajiStuje snadny pfistup k funkcim, aplikacim a nastavenim
nastroje Security Manager.

Nastrojovy panel se sklada z nasledujicich komponent:

Identifikaéni karta — zobrazuje jméno uzivatele v systému Windows a obrazek pfifazeny k uctu
pravé pfihlaSeného uzivatele.

Bezpecnostni aplikace — Slouzi k zobrazeni nabidky odkazl pro konfiguraci nasledujicich typu
zabezpeceni:

° Identita
o Data
° Tento pocitac

Objevit vice — Otevfe stranku, kde naleznete dal8i aplikace umoZziujici zvysit zabezpeceni identity,
dat a komunikaci.
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Hlavni oblast — Slouzi k zobrazeni specifickych obrazovek aplikaci.
Sprava — Otevfe nastroj Konzola pro spravu nastroje HP ProtectTools.
Tlacitko Napovéda — Zobrazi informace o aktualni obrazovce.

Upfiesnit — UmoZiiuje pFistup k nasledujicim moznostem:

° Predvolby — Umozriuje upravit nastaveni nastroje Security Manager.
o Zalohovani a obnova — UmoZriuje zalohovat nebo obnovit data.

° O aplikaci — Zobrazi informace o verzi nastroje Security Manager.

Spusténi nastrojového panelu Security Manager provedete klepnutim na Start, VSechny programy,
HP a poté klepnéte na HP ProtectTools Security Manager.

Spusténi HP ProtectTools Security Manager

HP ProtectTools Security Manager muzete spustit jakymkoliv z nasledujicich zplGsobu:

Klepnéte na Start, poté na VSechny programy a poté klepnéte na HP a poté na HP ProtectTools
Security Manager.

Poklepeijte na ikonu HP ProtectTools v oznamovaci oblasti na pravé strané hlavniho panelu.

Klepnéte pravym tlacitkem mySi na ikonu HP ProtectTools a pak klepnéte na pfikaz Spustit
nastroj HP ProtectTools Security Manager.

Klepnéte na miniaplikaci Security Manager ID Card na postrannim panelu Windows.

Stisknutim kombinace klaves ctrl+alt+h otevrete nabidku rychlych odkazu nastroje Security
Manager.
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Obecné ulohy

Aplikace zahrnuté do této skupiny pomahaji pfi spravé rlznych aspekta digitalni identity.

Security Manager — Vytvofi a spravuje Rychlé odkazy, které umoznuiji spustit a pfihlasit se na
webové stranky a programy ovérenim pomoci vaseho hesla systému Windows, vasich otisk prstu
nebo karty Smart.

Prihlasovaci udaje — Nabizi snadny zpusob zmény hesla pro systém Windows, registrace otisku
prstu i nastaveni Cipové karty.

Chcete-li pfidat dal$i aplikace, klepnéte na tlacitko [+] Objevte vice v levém dolnim rohu nastrojového
panelu. Toto tladitko vS§ak mize byt zakazano spravcem.

Spravce hesel

Pouziti Spravce hesel usnadnuje pfihlaseni k systému Windows, webovym strankam a aplikacim.
Muzete jej vyuzit k vytvoreni silnéjSich hesel, ktera si nemusite zapisovat ani pamatovat, a pak se
snadno a rychle pfihlaSovat pomoci otisku prstu, Cipové karty nebo hesla pro systém Windows.

Spravce hesel nabizi nasledujici mozZnosti:

Karta Sprava umozriuje pfidavat, upravovat a odstranovat prihlaseni.

Rychlé odkazy umozniuji spustit vychozi prohlize¢ a pfihlasit se k libovolnému webu nebo
programu, ktery byl nastaven.

PfetaZzenim pomoci mysSi Ize jednotlivé Rychlé odkazy uspofadat do kategorii.

Je mozné rychle zkontrolovat, zda je nékteré z pouzitych hesel ohrozeno, a automaticky vytvaret
komplexni silna hesla pro nové weby.

Cela fada funkci Spravce hesel je k dispozici rovnéz prostfednictvim ikony Spravce hesel, ktera se
zobrazi v pfipadé, ze je fokus nastaven na pfihlaSovaci obrazovce programu nebo webové stranky.
Klepnutim na ikonu zobrazite kontextovou nabidku, ktera nabizi nasledujici moznosti.

Webové stranky a programy, pro néz dosud nebylo vytvoreno prihlaseni

V kontextové nabidce jsou zobrazeny nasledujici moznosti:

Pridat [doména.com] do Spravce hesel — UmoZriuje pfidat pfihlaSeni pro aktualni pfihlaSovaci
obrazovku.

Spustit Spravce hesel — Spusti Spravce hesel.
Nastaveni ikony — UmoZnuje urcit podminky, za nichZ se zobrazi ikona Spravce hesel.

Napovéda — Zobrazi napovédu k softwaru Spravce hesel.

Webové stranky a programy, pro néz jiz bylo vytvoreno prihlaseni

V kontextové nabidce jsou zobrazeny nasledujici moznosti:

Vyplnit pfihlaSovaci udaje — VloZi pfihlaSovaci udaje do pfihlaSovacich poli a pak stranku odesle
(pokud pfi vytvoreni nebo posledni Gpravé pfihlaseni bylo ur¢eno odeslani).

Upravit pfihlaseni — Umozniuje upravit pfihlaSovaci udaje pro dany web.
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e Priidat novy ucet — Umoznuje pfidat k pfihlaSeni novy ucet.
e Spustit Spravce hesel — Spusti aplikaci Spravce hesel.

e Napovéda — Zobrazi napovédu k softwaru Spravce hesel.

Ef POZNAMKA: Je mozné, Ze spravce tohoto poé&itade nastavil nastroj Security Manager tak, aby pfi
ovéfovani identity vyzadoval vice pfihlaSovacich udaju.

Pridani prihlaseni
Prihlaseni k webu nebo programu Ize snadno pfidat zadanim pfihlasovacich informaci. Od tohoto
okamziku jiz bude Spravce hesel zadavat tyto informace za vas. Toto pfihlaSeni mGzete vyuzit pro

prechod k dané strance nebo programu nebo mlzete klepnout na pfihlaseni v nabidce Prihlaseni.
Spravce hesel pak otevfe pfislusny web nebo program a pfihlasi vas.

Chcete-li pfidat pfihlaseni, postupuijte takto:
1. Oteviete pfihlaSovaci obrazovku pro poZzadovany web nebo program.

2. Klepnéte na Sipku na ikoné Spravce hesel a pak v zavislosti na tom, zda se jedna o pfihlaseni
k webu nebo programu, klepnéte na jednu z nasledujicich polozek:

e V pfipadé webu klepnéte na poloZzku Pridat [nazev domény] do Spravce hesel.

e V pfipadé programu klepnéte na polozku Pridat tuto pfihlasovaci obrazovku do Spravce
hesel.

3. Zadejte pfihlaSovaci udaje. Pfihladovaci pole na obrazovce a odpovidajici pole v dialogovém okné
jsou oznacena vyraznym oranzovym okrajem. Toto dialogové okno muzete rovnéz zobrazit
klepnutim na polozku Ptidat prihlaseni na karté Sprava Spravce hesel. Nékteré moznosti
zaviseji na bezpec€nostnich zafizenich, ktera jsou pfipojena k poditadi, napfiklad pouZiti klavesové
zkratky ctrl+alt+H, skenovani otisku prstu ¢i vioZeni ipoveé karty.

e  Chcete-li pfihlaSovaci pole vyplnit pomoci nékteré z pfedem nastavenych moznosti, klepnéte
na Sipku vpravo od pole.

e  Chcete-li k pfihlaSeni pfidat dalSi pole z obrazovky, klepnéte na polozku Zvolit dalSi pole.

e  Chcete-li, aby pfihlasovaci pole byla vypinéna, ale nikoli odeslana, zruste zaskrtnuti policka
Odeslat prihlasovaci udaje.

e  Chcete-li zobrazit heslo pro toto pfihlaseni, klepnéte na polozku Zobrazit heslo.
4. Klepnéte na tlacitko OK.
Z ikony Spravce hesel je odebran symbol plus, coZ znamena, Ze pfihlaSeni bylo vytvofeno.

Pfi kazdém pfistupu k tomuto webu nebo spusténi tohoto programu se zobrazi ikona Spravce hesel,
ktera indikuje, zZe k pfihlaseni Ize pouzit zaregistrované pfihlaSovaci udaje.
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Uprava prihlaseni

Chcete-li upravit pfihlaseni, postupuijte takto:

1.
2,

4.

Otevrete pfihlasovaci obrazovku pro pozadovany web nebo program.

Chcete-li zobrazit dialogové okno umoZhujici upravit pfihlaSovaci informace, klepnéte na Sipku na
ikoné Spravce hesel a pak klepnéte na polozku Upravit pfihlaSeni. PfihlaSovaci pole na
obrazovce a odpovidajici pole v dialogovém okné jsou oznaena vyraznym oranZzovym okrajem.

Toto dialogové okno mUzete rovnéz zobrazit klepnutim na polozku Upravit pro pozadované
prihlaseni na karté Sprava Spravce hesel.

Upravte pfihlaSovaci informace.

e  Chcete-li pfihlaSovaci pole vyplnit pomoci nékteré z pfedem nastavenych moznosti, klepnéte
na Sipku vpravo od pole.

e  Chcete-li k pfihlaSeni pfidat dalSi pole z obrazovky, klepnéte na poloZku Zvolit dalsi pole.

e  Chcete-li, aby pfihlasovaci pole byla vypInéna, ale nikoli odeslana, zruste zaskrtnuti policka
Odeslat prihlasovaci udaje.

e Chcete-li zobrazit heslo pro toto pfihlaseni, klepnéte na poloZzku Zobrazit heslo.

Klepnéte na tlacitko OK.

Pouziti nabidky prihlaseni

Spravce hesel nabizi rychly a snadny zplsob spousténi webl a program(, pro néz jste vytvofili
prihlaseni. Poklepejte na pfihlaSeni k webu nebo programu v nabidce PFihlaseni nebo na karté
Sprava nastroje Spravce hesel. Otevie se pfihlaSovaci obrazovka a budou vyplnény pfihlaSovaci
udaje.

Prihlaseni je po vytvoreni automaticky pfidano do nabidky PFihlaSeni Spravce hesel.
Chcete-li zobrazit nabidku PfihlaSeni, postupujte takto:

1.  Stisknéte kombinaci klaves Spravce hesel. Nastaveni vyrobce je ctrl+alt+h. Chcete-li tuto
kombinaci klaves zménit, klepnéte na polozku Spravce hesel a pak klepnéte na polozku
Nastaveni.

2. Naskenujte otisk prstu (u pocitac¢li s integrovanou nebo pfipojenou &te¢kou otiskl prsta).

Usporadani prihlaseni do kategorii

Chcete-li usporadat pfihlaseni, vytvorte jednu nebo vice kategorii. Potom jednotliva pfihlaseni
pretahnéte pomoci mysi do poZzadovanych kategorii.

Chcete-li pfidat kategorii, postupujte takto:

1. Na nastrojovém panelu nastroje Security Manager klepnéte na polozku Spravce hesel.
2. Klepnéte na kartu Sprava a poté na polozku Pridat kategorii.

3. Zadejte nazev kategorie.
4

Klepnéte na tlacitko OK.
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Chcete-li pfidat pfihlaseni do kategorie, postupuijte takto:
1. Nastavte ukazatel mysi na poZadované pfihlaseni.
2. Stisknéte a podrzte levé tlacitko mysi.

3. Pretahnéte pfihlaSeni do seznamu kategorii. Pfi pohybu mySi budou zvyraziiovany jednotlivé
kategorie.

4. Jakmile je zvyraznéna pozadovana kategorie, uvolnéte tlaCitko mysi.

Pfihladeni nebude do dané kategorie pfesunuto, ale pouze zkopirovano. PfihlaSeni Ize pfidat do
nékolika kategorii. Chcete-li zobrazit vdechna pfihlaseni, klepnéte na poloZzku VsSe.

Sprava prihlaseni

Spravce hesel usnadriuje spravu pfihlaSovacich informaci pro uzivatelska jména, hesla a ucty pro
vicenasobné pfihlaSeni z jednoho centralniho mista.

PrihlaSeni jsou uvedena na karté Sprava. Pokud bylo pro stejny web vytvoreno nékolik pfihladeni, jsou
jednotliva pfihlaseni v seznamu uvedena pod nazvem webu a odsazena.

Chcete-li provadét spravu pfihlaseni, postupujte takto:

Na nastrojovém panelu nastroje Security Manager klepnéte na polozku Spravce hesel a pak klepnéte
na kartu Sprava.

e Pridani prihlaSeni — Klepnéte na polozku Pridat prihlaseni a postupujte podle pokyn( na
obrazovce.

e Uprava prihlaseni — Klepnéte na pozadované prihlaseni, klepnéte na polozku Upravit a pak
zménte pfihlaSovaci udaje.

e Odstranéni prihlaseni — Klepnéte na poZzadované pfihlaseni a pak klepnéte na polozku
Odstranit.

Chcete-li pro urcity web nebo program pfidat dalSi pfihlasSeni, postupujte takto:
1. Oteviete pfihlaSovaci obrazovku pro poZzadovany web nebo program.
2. Klepnutim na ikonu Spravce hesel zobrazte mistni nabidku.

3. Klepnéte na polozku Pridat dalsi prihlaseni a pak postupujte podle pokyn( na obrazovce.

Hodnoceni bezpec¢nosti vaseho hesla

Pouziti silnych hesel pfi pfihlaSovani k weblm a programim predstavuje dulezity aspekt ochrany
identity.

Spravce hesel usnadriuje monitorovani a zvySovani zabezpeceni diky okamzité automatizované
analyze sily jednotlivych hesel pouzitych k pfihlaseni k webim a programdm.

Nastaveni ikony Spravce hesel

Spravce hesel se pokousi identifikovat pfihlaSovaci obrazovky webl a program(l. Jakmile detekuje
prihlasovaci obrazovku, pro niz jste dosud nevytvorili pfihlaseni, vyzve vas k pfidani pfihlaseni pro tuto
obrazovku, a to zobrazenim ikony Spravce hesel se symbolem +.
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Chcete-li urcit, jak ma Spravce hesel pracovat s webovymi strankami obsahujicimi pfihlaseni, klepnéte
na Sipku u ikony a poté vyberte moznost Nastaveni ikony.

e Zobrazit vyzvu k pfidani prihlasSeni pro pfihlasovaci obrazovky — Zaskrtnéte toto policko,
chcete-li, aby Spravce hesel zobrazoval vyzvu k pfidani pfihlaSeni vzdy, kdyZ se zobrazi
pfihladovaci obrazovka, pro niZ dosud nebylo vytvofeno pfihlaseni.

e Nezahrnovat tuto obrazovku — Toto poli¢ko zaskrtnéte, chcete-li, aby Spravce hesel jiz
nezobrazoval vyzvu k pfidani pfihlaseni pro tuto pfihlaSovaci obrazovku.

Chcete-li zobrazit dalSi nastaveni nastroje Spravce hesel, klepnéte na polozku Spravce hesel a pak
na nastrojovém panelu nastroje Security Manager klepnéte na poloZzku Nastaveni.

Nastaveni
Je mozné upravit nastaveni nastroje HP ProtectTools Security Manager:

1. Zobrazit vyzvu k pfidani prihlaseni pro prihlaSovaci obrazovky — Ikona Spravce hesel se
symbolem plus se zobrazi vzdy, kdyZ je detekovana pfihlaSovaci obrazovka webu nebo programu,
a indikuje, Zze je mozné do trezoru hesel pfidat pfihlaSeni pro tuto obrazovku. Chcete-li tuto funkci
zakazat, zruste v dialogovém okné Nastaveni ikony zaskrtnuti policka Zobrazit vyzvu k pridani
prihlaseni pro pfihlaSovaci obrazovky.

2. Spustit Spravce hesel pomoci ctri+alt+H — Vychozi kombinaci klaves pro zobrazeni nabidky
rychlych odkazl nastroje Spravce hesel je ctri+alt+H. Chcete-li tuto kombinaci klaves zménit,
klepnéte na tuto polozku a stisknéte novou kombinaci klaves. Kombinace klaves mohou obsahovat
jeden nebo vice nasledujicich prvkd: ctrl, alt nebo shift a libovolna alfanumericka klavesa.

3.  Zmény ulozite klepnutim na tlacitko Pouzit.
PrihlaSovaci udaje
Prihlasovaci udaje nastroje Security Manager slouzi k ovéreni, zda se skute¢né jedna o vas. Mistni

spravce tohoto pocitace mlze nastavit, které pfihlaSovaci Udaje Ize pouzit k ovéfeni vasi identity pfi
prihlaseni k ucétu systému Windows, webum nebo programdm.

Dostupné pfihlasovaci udaje se mohou liSit v zavislosti na bezpe€nostnich zafizenich, ktera jsou
vestavéna nebo pfipojena k tomuto pocitaci. Pro kazdy podporovany pfihlaSovaci udaj existuje polozka
ve skupiné ldentita, PfihlaSovaci udaje.

Jsou zde uvedeny pfihlasovaci Udaje, pozadavky a aktualni stav a mohou zde byt rovnéz uvedeny
nasledujici prvky:

e  Otisky prstl
e Heslo
e Cipova karta

Chcete-li zaregistrovat nebo zménit pfihlaSovaci Udaje, klepnéte na odkaz a postupujte podle pokynt
na obrazovce.
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Osobni identifikacni karta

IdentifikaCni karta vas jednoznacné identifikuje jako vlastnika tohoto Uctu systému Windows. Na této
karté se zobrazuje vase jméno a obrazek podle vaseho vybéru. Je napadné zobrazena v levém hornim
rohu stranek nastroje Security Manager a také ve formé miniaplikace na postrannim panelu Windows.

Klepnuti na identifikacni kartu na postrannim panelu Windows pfedstavuje jeden z mnoha zpUsobd, jak
ziskat rychle pfistup k nastroji Security Manager.

MuzZete zménit obrazek a také zplsob zobrazeni jména. Ve vychozim nastaveni se zobrazi vase piné
uzivatelské jméno systému Windows a obrazek, ktery jste vybrali pfi instalaci systému Windows.

Chcete-li zménit zobrazované jméno, postupujte takto:

1.

3.

Na nastrojovém panelu nastroje Security Manager klepnéte na polozku Identifikaéni karta vlevém
hornim rohu.

Klepnéte na pole se jménem, které jste zadali pro vas ucet v systému Windows. Systém zobrazi
uzivatelské jméno, které je s timto uétem systému Windows spojené.

Chcete-li toto jméno zménit, zadejte nové jméno a klepnéte na tladitko Ulozit.

Chcete-li zménit zobrazovany obrazek, postupujte takto:

1.

2.

Na nastrojovém panelu nastroje Security Manager klepnéte na polozku Identita a pak klepnéte na
polozku Identifikaéni karta v levém hornim rohu.

Klepnéte na tlacitko Vybrat obrazek, vyberte obrazek a poté klepnéte na tlacitko Ulozit.

Nastaveni predvoleb

Je mozné upravit nastaveni nastroje HP ProtectTools Security Manager. Na nastrojovém panelu
nastroje Security Manager klepnéte na poloZku Upresnit a pak klepnéte na polozku Predvolby.
Dostupné nastaveni jsou zobrazena na dvou kartach, Obecné a Otisk prstu.

Obecné

Na karté Obecné jsou dostupnd nasledujici nastaveni:

Vzhled — Zobrazit ikonu na nastrojovém panelu

Chcete-li povolit zobrazeni ikony na nastrojovém panelu, zaSkrtnéte toto policko.

Chcete-li zakazat zobrazeni ikony na nastrojovém panelu, zruste zasSkrtnuti tohoto policka.

Otisk prstu

Na karté Otisk prstu jsou dostupna nasledujici nastaveni:

Rychlé akce — Pomoci funkce Rychlé akce Ize vybrat ukol nastroje Security Manager, ktery bude
proveden, pokud pfi skenovani otisku prstu stisknete uréenou klavesu.

Chcete-li pfifadit rychlou akci jedné z uvedenych klaves, postupujte takto:

Klepnéte na polozku (Klavesa)+Otisk prstu a pak klepnéte na jeden z dostupnych ukold v
nabidce.
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Odezva pii skenovani otisku prstu — Tato moznost se zobrazi pouze v pfipadé, ze je k dispozici CteCka
otiskll prstt. Pomoci tohoto nastaveni miizete upravit odezvu, ktera je pouzita pfi skenovani otisku prstu.

Povolit zvukovou odezvu — Nastroj Security Manager pfi naskenovani otisku prstu poskytne
zvukovou odezvu. Pro jednotlivé udalosti jsou pfehrany rizné zvuky. Nové zvuky Ize témto
udalostem rovnéz pfifadit pomoci ovladaciho panelu Zvuky systému Windows. Chcete-li zvukovou
odezvu zakazat, zruste zaskrtnuti této poloZky.

Zobrazit odezvu kvality skenovani — Ve vychozim nastaveni nastroj Security Manager zobrazi
obrazek otisku prstu s otaznikem, pokud kvalita naskenovaného otisku prstu neumozriuje ovéreni.
Zobrazeni tohoto obrazku |ze zakazat zruSenim zaskrtnuti tohoto policka.

Zalohovani a obnova vasich dat

Doporuéuje se pravidelné zalohovat data nastroje Security Manager. Cetnost zalohovani zavisi na tom,
jak Casto se tato data méni. Pokud napfiklad denné pfidavate nova pfihlaSeni, méli byste
pravdépodobné zalohovat data kazdy den.

Zalohy Ize rovnéz pouzit k migraci dat mezi pocitaci (pro tuto operaci je rovnéz pouzivan termin import
a export).

POZNAMKA: Prostfednictvim této funkce jsou zalohovana pouze data.

V pocitaci, do néhoz jsou pfenesena zalohovana data, musi byt nainstalovan nastroj HP ProtectTools
Security Manager, jinak nebude mozné data za zalohy obnovit.

Chcete-li zalohovat data, postupujte takto:

1.

6.
7.

Na levém panelu klepnéte na polozku UpfFesnit a pak klepnéte na polozku Zalohovani a
obnova.

Klepnéte na tlacitko Zalohovat data.

Vyberte moduly, které chcete zahrnout do zalohovani. Ve vétsiné pfipadd pravdépodobné budete
chtit zahrnout vSechny.

Zadejte nazev souboru se zalohou. Ve vychozim nastaveni bude tento soubor uloZzen do sloZky
Dokumenty. Klepnutim na tlacitko Prochazet mizete urcit jiné umisténi.

Zadejte heslo, chcete-li zalohu zaSifrovat.
Ovéfte svoji identitu.

Klepnéte na tlacitko Dokongit.

Chcete-li obnovit data, postupujte takto:

1.

Na levém panelu klepnéte na polozku UpfFesnit a pak klepnéte na polozku Zalohovani a
obnova.

Klepnéte na tlac¢itko Obnovit data.

Vyberte dfive vytvofeny soubor se zalohou. MUZete zadat cestu do pfislusného pole, nebo klepnout
na tlaCitko Upravit.

Zadejte heslo, kterym jste zalohu zasifrovali.
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5. Vyberte moduly, které chcete obnovit. Ve vétSiné pfipad(i pijde o vSechny zalohované moduly.
6. Klepnéte na tlaCitko Dokongit.

Pridani aplikaci
Je mozné, Ze jsou k dispozici dalSi aplikace poskytujici nové funkce pro tento program.

Na nastrojovém panelu nastroje Security Manager klepnéte na polozku [+] Objevit vice.

Ef POZNAMKA: Pokud v levém dolnim rohu nastrojového panelu neni zobrazen odkaz [+] Objevit
vice, byl zablokovan spravcem tohoto pocitace.

Stav bezpeénostnich aplikaci

Na strance stavu aplikaci nastroje Security Manager se zobrazuje celkovy stav v§ech nainstalovanych
bezpecnostnich aplikaci. Jsou zde uvedeny aplikace, které jsou nainstalovany, a jejich stav. Tento
prehled se zobrazi automaticky pfi otevieni nastrojového panelu nastroje Security Manager nebo po
klepnuti na polozku Bezpe€nostni aplikace.
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Drive Encryption (Sifrovani jednotek)
pro HP ProtectTools (jen vybraneé
modely)

UPOZORNENI: Pokud se rozhodnete odinstalovat modul Drive Encryption (Sifrovani jednotky),
musite nejprve desifrovat veSkeré Sifrované jednotky. Pokud tak neucinite, nebudete mit pfistup k datim
na zaSifrovanych jednotkach, pokud jste se nezaregistrovali u sluzby Drive Encryption recovery
(Obnoveni Sifrovani jednotky). PFeinstalovani modulu Drive Encryption (Sifrovani jednotky) vam
neumozni pfistup k zasifrovanym jednotkam.

Aplikace Drive Encryption for HP ProtectTools poskytuje prostfednictvim Sifrovani pevného disku
kompletni ochranu dat. Je-li aplikace Drive Encryption aktivovana, je tfeba se pfihlasit na pfihlaSovaci
obrazovce aplikace Drive Encryption, ktera se zobrazi pfed spusténim operacniho systému Windows®.

Pravodce instalaci HP ProtectTools umoziuje spravcim systému Windows aktivovat Drive Encryption
(Sifrovani jednotek), zalohovat $ifrovaci kli¢, pfidavat a odstrafiovat uZivatele a deaktivovat Drive
Encryption (Sifrovani jednotek). Vice informaci viz Napovéda softwaru HP ProtectTools Security
Manager.

Aplikace Drive Encryption umoznuje provadét nasledujici ulohy:
e  Sprava Sifrovani

° Sifrovani nebo desifrovani jednotlivych jednotek

Ef POZNAMKA: Sifrovat Ize pouze interni pevné disky.

e Obnova
° Vytvofeni zaloznich kli¢u

° Provedeni obnovy

35



Instala€ni postupy

Spusténi Drive Encryption (Sifrovani jednotky)

1.  Klepnéte na Start, poté na VSechny programy a poté klepnéte na HP a poté na Konzola pro
spravu nastroje ProtectTools.

2. Vlevém podokné klepnéte na polozku Drive Encryption.
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Vseobecné ulohy

Aktivace Drive Encryption (Sifrovani jednotky)

Pomoci Priivodce instalaci HP ProtectTools aktivujte Drive Encryption (Sifrovani jednotky).

B POZNAMKA: Tohoto privodce Ize rovnéz vyuzit k pfidani a odebrani uzivateld.

—nebo -

1. Klepnéte na Start, poté na VSechny programy a poté klepnéte na HP a poté na Konzola pro
spravu nastroje ProtectTools.

2. Vlevém podokné klepnéte na polozku Zabezpeceni a pak klepnéte na polozku Funkce.

3. Zaskrtnéte policko Drive Encryption a pak klepnéte na tlacitko Dalsi.

4. 'V Zasti Jednotky, které maji byt zaSifrovany, zadkrtnéte poli¢ko u pevného disku, ktery chcete
Sifrovat.

5. Vlozte pamétoveé zarizeni do pfislusného slotu.

B POZNAMKA: Chcete-li uloZit $ifrovaci kli¢, je nutné pouzit pamétové zafizeni USB s formatem

FAT32.

6. V Casti Externi pamét'ové zarizeni pro ulozeni Sifrovaciho kli¢e zaskrtnéte policko u
pamétového zafizeni, do néhoz ma byt ulozen Sifrovaci klic.

7. Klepnéte na tlaCitko Pouzit.

Bude zahajeno Sifrovani jednotky.

DalSi informace naleznete v napovédé k nastroji HP ProtectTools Security Manager.

Deaktivace aplikace Drive Encryption

Pomoci Priivodce instalaci HP ProtectTools deaktivujte Drive Encryption (Sifrovani jednotky). Vice
informaci viz Napovéda softwaru HP ProtectTools Security Manager.

— nebo —

1.

Klepnéte na Start, poté na VSechny programy a poté klepnéte na HP a poté na Konzola pro
spravu nastroje ProtectTools.

V levém podokné klepnéte na polozku Zabezpedeni a pak klepnéte na polozku Funkce.
Zruste zaskrtnuti policka Drive Encryption a pak klepnéte na tlacitko Pouzit.

Bude zahajeno desifrovani jednotky.

Prihlaseni po aktivaci aplikace Drive Encryption

Zapnete-li pocita¢ po aktivaci aplikace Drive Encryption a uzivatelsky ucet je zahrnut, je tfeba se pfihlasit
na prihlasovaci obrazovce aplikace Drive Encryption:
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Er POZNAMKA: Pokud spravce systému Windows aktivoval funkci Prebootovaci zabezped&eni nastroje
HP ProtectTools Security Manager, budete se po zapnuti pocCitate okamzité pfihlaSovat k pocitaci a
nezobrazi se prihlaSovaci obrazovka aplikace Drive Encryption.

1. Klepnéte na své uZivatelské jméno a pak zadejte heslo systému Windows nebo kéd PIN karty
Java™ nebo pfiloZte zaregistrovany prst.

2. Klepnéte na tlacitko OK.

Ef POZNAMKA: Pouzijete-li k pfihlageni na pfihlagovaci obrazovce Drive Encryption kli¢ obnovy, budete
rovnéz vyzvani k vybéru pfihlaSovaciho jména systému Windows a k zadani hesla na pfihladovaci
obrazovce systému Windows.

Chrante vase data zasifrovanim pevného disku
Pomoci Privodce instalaci HP ProtectTools chrarite vase data Sifrovanim pevného disku:

1.V nastroji Security Manager klepnéte na tlacitko Za€iname a poté na ikonu Nastaveni nastroje
Security Manager. Je spusténa ukazka popisujici funkce nastroje Security Manager. (Nastroj
Security Manager Ize rovnéz spustit ze stranky Drive Encryption.)

2. Vlevém podokné klepnéte na polozku Drive Encryption a pak klepnéte na polozku Sprava
Sifrovani.

3. Klepnéte na tlaCitko Zménit Sifrovani.

4. \Vyberte jednotky, které maiji byt zaSifrovany.

B POZNAMKA: Durazné se doporuéuje zasifrovat pevny disk.

Zobrazeni stavu Sifrovani

K zobrazeni stavu Sifrovani Ize pouzit nastroj HP ProtectTools Security Manager.

Ef POZNAMKA: Ke zméné stavu $ifrovani je nutné pouzit nastroj Konzola pro spravu nastroje
HP ProtectTools.

1. Oteviete nastroj HP ProtectTools Security Manager.
2. V &asti Moje data klepnéte na poloZku Stav Sifrovani.

Je-li aplikace Drive Encryption aktivni, zobrazi se jako stav jednotky jeden z nasledujicich
stavovych kodu:

e  Aktivni

e  Neaktivni

e Nesifrovano
e Sifrovano

e  Sifrovani

e  DeSifrovani

Je-li pevny disk praveé Sifrovan nebo deSifrovan, indikator priibéhu zobrazi procento dokonceni a
Cas zbyvajici k dokon¢eni Sifrovani nebo desifrovani.
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Pokrocilé operace

Sprava Drive Encryption (Sifrovani jednotek) (iloha spravce)

Privodce nastavenim nastroje HP ProtectTools Security Manager umozriuje spravcim systému
Windows aktivovat aplikaci Drive Encryption, zalohovat Sifrovaci kli¢, pfidat ¢i odebrat uzivatele a
deaktivovat aplikaci Drive Encryption.

e Pokud je stav Neaktivni, nebylo Sifrovani jednotky v HP ProtectTools Security Manager aktivovano
spravcem Windows a nechrani pevn;ll disk. Pomoci Priivodce instalaci HP ProtectTools Security
Manager aktivujte Drive Encryption (Sifrovani jednotky).

e Je-linastaven stav Aktivni, aplikace Drive Encryption byla aktivovana a nakonfigurovana. Jednotka
je v nékterém z nasledujicich stavu:

o

o

Nesifrovano
Sifrovano
Sifrovani

Desifrovani

Sifrovani nebo desifrovani individualnich jednotek

Chcete-li zaSifrovat jednu nebo vice jednotek v pocitaci nebo desifrovat jednotku, ktera jiz byla
zasifrovana, pouzijte funkci Zménit Sifrovani:

1. Spustte nastroj Konzola pro spravu nastroje HP ProtectTools, klepnéte na poloZku Drive
Encryption a pak klepnéte na poloZku Sprava Sifrovani.

2. Klepnéte na tlacitko Zménit Sifrovani.

3. Vdialogovém okné Zménit Sifrovani zaskrtnéte policka u jednotek, které chcete zaSifrovat, nebo
zru$te jejich zaskrtnuti u jednotek, které chcete deSifrovat, a pak klepnéte na tlagitko OK.

Br POZNAMKA: Pi sifrovani nebo desifrovani jednotky se v indikatoru pribéhu zobrazuje &as zbyvajici
k dokonc&eni procesu v ramci aktualni relace. Pokud je pocitac v prabéhu Sifrovani vypnut nebo aktivuje
rezim spanku nebo hibernace a pak je znovu restartovan, je indikator zbyvajiciho ¢asu nastaven na
zacatek, ale vlastni Sifrovani bude pokracovat od mista, kde bylo zastaveno. Zobrazeni prabéhu a
zbyvajiciho ¢asu se bude ménit rychleji a bude odrazet prfedchozi pribéh.

Zaloha a obnova (uloha pro spravce)

Stranka Obnova umoznuje uzivatelim zalohovani a obnovu Sifrovacich kli¢u.

Zaloha Sifrovaciho kli¢e mistni jednotky — Umozriuje pfi aktivaci aplikace Drive Encryption zalohovat
Sifrovaci kli¢e na vyjimatelna média.

Tvorba zalohovacich kli¢u

Sifrovaci kli¢ pro $ifrovanou jednotku Ize zalohovat na vyjimatelné pamétové zafizeni:
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A\ UPOZORNENI: Nezapomerite ulozit pamétové zatizeni obsahuijici zalozni kli¢ na bezpe&ném misté.
Zapomenete-li heslo nebo ztratite-li kartu Java, bude toto zafizeni poskytovat jediny pfistup k pevnému
disku.

1. Spustte nastroj Konzola pro spravu nastroje HP ProtectTools, klepnéte na poloZku Drive
Encryption a pak klepnéte na poloZzku Obnova.

2. Klepnéte na polozku Zalozni klice.

3. Na strance Vybrat zélohovaci disk zaskrtnéte policko vedle zafizeni, do néhoz chcete zélohovat
zélozni kli¢, a pak klepnéte na tlagitko DalSi.

4. Predtéte siinformace zobrazené na nasleduijici strance a pak klepnéte na tlagitko Dalsi. Sifrovaci
kli¢ bude uloZzen do vybraného pamétového zafizeni.

5. Jakmile se zobrazi dialogové okno s potvrzenim, klepnéte na tlaitko Dokongit.

Provedeni obnovy
Zapomenete-li heslo a chcete-li provést obnovu, postupujte takto:
1.  Zapnéte pocitac.
2. Vlozte vyjimatelné pamétové zafizeni obsahujici zaloZni klic.

3. Jakmile se zobrazi pfihlaSovaci dialogové okno Drive Encryption for HP ProtectTools, klepnéte na
tlaCitko Storno.

4. 'V levém dolnim rohu obrazovky klepnéte na poloZzku Moznosti a pak klepnéte na polozku
Obnova.

5. Vyberte soubor obsahujici zalozni kli¢ nebo klepnéte na tlaCitko Prochazet a vyhledejte jej a poté
klepnéte na tlacitko Dalsi.

6. Jakmile se zobrazi dialogové okno s potvrzenim, klepnéte na tlacitko OK.

Pocitac se spusti.

B POZNAMKA: Darazné doporudujeme, abyste po provedeni obnovy resetovali heslo.
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Privacy Manager (Spravce utajeni) pro
HP ProtectTools (jen vybrané modely)

Nastroj Privacy Manager for HP ProtectTools poskytuje pokroc€ilé bezpecnostni postupy pfi
prihladovani, které ovéfuji zdroj, integritu a zabezpe€eni komunikace pfi pfijimani a odesilani posty,
otevirani dokumentt Microsoft® Office, nebo pouzivani programu pro rychlé zasilani zprav.

Privacy Manager zlepSuje bezpec¢nostni infrastrukturu nastroje HP ProtectTools Security Manager,
ktery zahrnuje nasledujici bezpeéné zplsoby pfihlaSovani:

e ovéfovani otiskem prstu,

e heslo pro systém Windows®,

e  karta HP ProtectTools Java™.

V nastroji Privacy Manager je mozné vyuzit jakykoli vySe zminény zplisob zabezpeceného pfihlaSovani.
Privacy Manager vyZaduje nasledujici:

e HP ProtectTools Security Manager 5.00 nebo vysSi

e  Operaéni systém Windows® 7, Windows Vista® nebo Windows XP

e  Microsoft Outlook 2007 nebo Microsoft Outlook 2003

e Platny e-mailovy ucet

POZNAMKA: Certifikat Privacy Manager (digitalni certifikat) musi byt vyzadan a instalovan
prostfednictvim Privacy Manager dfive, nez budete mit pfistup k bezpeénostnim funkcim. Informace o
vyzadani certifikatu Privacy Manager viz Pozadavek a instalace certifikatu Privacy Manager

na strance 42.
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Instala€ni postupy

Spousténi Privacy Manager
Spusténi Privacy Manager:

1. Klepnéte na Start, poté na VSechny programy a poté klepnéte na HP a poté na HP ProtectTools
Security Manager.

2. Klepnéte na Privacy Manager.
—nebo —

Klepnéte pravym tlaitkem na ikonu HP ProtectTools v oznamovaci oblasti v pravé ¢asti hlavniho
panelu, klepnéte na Privacy Manager a poté na Konfigurace.

—nebo —

Na listé zprava el. posty Microsoft Outlook klepnéte na Sipku dol vedle Odeslat bezpecné a poté
klepnéte na Certifikaty nebo Diivéryhodné kontakty.

—nebo —

Na listé zprava dokumentu Microsoft Office klepnéte na Sipku doll vedle Podepsat a Sifrovat a poté
klepnéte na Certifikaty nebo Diivéryhodné kontakty.

Sprava certifikatt Privacy Manager

Certifikaty nastroje Privacy Manager vyuzivaji pro ochranu dat a zprav Sifrovaci technologii zvanou
struktura vefejného klice (PKI). Technologie PKI vyZaduje po uzivateli Sifrovaci kli¢ a certifikat nastroje
Privacy Manager vydany odpovidajici spoleénosti (CA). Na rozdil od vétSiny softwaru pro Sifrovani a
ovérfovani totoznosti, ktery vyZaduje pouze pravidelné ovéfovani, nastroj Privacy Manager vyZaduje po
uzivateli ovéfeni pfi kazdém uziti Sifrovaciho kli¢e k podepsani e-mailové zpravy ¢i dokumentu Microsoft
Office. Ukladani a odesilani dulezitych informaci je s pouzitim nastroje Privacy Manager naprosto
bezpecéné.

Mizete provadét nasledujici ulohy:

e zaZzéadat Ci nainstalovat certifikat nastroje Privacy Manager,

e zobrazit podrobnosti o certifikatech nastroje Privacy Manager,

e prodlouzit platnost certifikatu nastroje Privacy Manager,

e  pfi vice dostupnych certifikatech nastavit vychozi certifikat nastroje Privacy Manager,

e odstranit i stornovat certifikat nastroje Privacy Manager (pokrocilé nastaveni).

Pozadavek a instalace certifikatu Privacy Manager

Pfed ziskanim pfistupu k funkcim nastroje Privacy Manager je nutné zaZzadat a nainstalovat certifikat
néstroje Privacy Manager (za€lené&na funkce) pouZitim platné e-mailové adresy. Je zapotfebi, aby byla
uvedena stejna e-mailova adresa, ktera byla na daném pocitadi pouZita pfi vytvaieni uctu v aplikaci
Microsoft Outlook.
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Zazadani o certifikat nastroje Privacy Manager

1.

2
3.
4

7.
8.

Otevfete nastroj Privacy Manager a klepnéte na poloZku Certifikaty.
Klepnéte na tlacitko Zazadat o certifikat nastroje Privacy Manager.
Na Uvodni strance si prectéte text a poté klepnéte na tlacitko Dalsi.
Na strance ,Licenéni smlouva“ si pfectéte licencni smlouvu.

Ujistéte se, Ze jste zaSkrtli pole vedle poloZzky Souhlasim s podminkami uvedenymi v licenéni
smlouvé, a klepnéte na tlacitko Dalsi.

Na strance ,Podrobnosti o certifikatu“ zadejte pozadované informace a klepnéte na tlacitko
Dalsi.

Na strance ,Zadost o certifikat pfijata“ klepnéte na tlagitko Dokongit.

Certifikat zavrete klepnutim na tlacitko OK.

Do aplikace Microsoft Outlook vam pfijde e-mail s pfipojenym certifikatem nastroje Privacy Manager.

Ziskani preddefinovaného korporatniho certifikatu Privacy Manager

1.

V aplikaci Outlook oteviete e-mailovou zpravu informujici o tom, ze vam byl pfedem pfidélen
podnikovy certifikat.

Klepnéte na polozku Ziskat.
V aplikaci Microsoft Outlook obdrzite e-mail s pfipojenym certifikatem nastroje Privacy Manager.

Instalace certifikatu viz Instalace certifikatu nastroje Privacy Manager na strance 43

Instalace certifikatu nastroje Privacy Manager

1.

Jakmile obdrzite e-mailovou zpravu s pfipojenym certifikatem nastroje Privacy Manager, oteviete
ji a klepnéte na tladitko Nastaveni v pravém dolnim rohu zpravy (Outlook 2007) nebo v levém
hornim rohu zpravy (Outlook 2003).

Pomoci zvolené metody bezpeéného pfihlaSeni provedte ovéfeni.
Na strance ,Certifikat nainstalovan® klepnéte na tlacitko DalSi.

Na strance ,Zalohovani certifikatu“ zadejte umisténi a nazev souboru zalohy, nebo klepnéte na
tlaCitko Prochazet a vyhledejte pozadované umisténi.

UPOZORNENI: Soubor se zalohou je vhodné uloZit jinam neZ na pevny disk a uschovat na
bezpecném misté. K tomuto souboru, ktery je potfebny k obnové certifikatu nastroje Privacy
Manager a pfidruzenych kli¢u, by nikdo nemél mit pfistup.

Zadejte a potvrdte heslo a pak klepnéte na tlacitko Dalsi.
Pomoci zvolené metody bezpecného pfihlaseni provedte ovéfeni.

Pokud zvolite spusténi procesu pozvani Divéryhodného kontaktu, postupuijte podle pokynd na
obrazovce a zaénéte krokem 2 tématu Pridani dlivéryhodnych kontakttl pomoci kontaktd aplikace
Microsoft Outlook na strance 47.

— nebo —
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Pokud klepnete na Storno, vice informaci o pozdéj$im pfidani Davéryhodného kontaktu najdete
v Pfidani Dlvéryhodného kontaktu na strance 46.

Zobrazeni podrobnosti o certifikatu nastroje Privacy Manager
1.  Oteviete nastroj Privacy Manager a klepnéte na polozku Certifikaty.
2. Klepnéte na tlacitko Certifikat nastroje Privacy Manager.
3. Klepnéte na polozku Podrobnosti o certifikatu.
4.

Po prohlédnuti podrobnosti klepnéte na tlacitko OK.

Prodlouzeni platnosti certifikatu nastroje Privacy Manager
Kdyz se pfiblizi termin vyprSeni platnosti certifikatu, budete upozornéni na nutnost jeho prodlouzeni:
1.  Oteviete nastroj Privacy Manager a klepnéte na polozku Certifikaty.
2. Klepnéte na poloZzku Obnovit certifikat.

3. Podle pokynl na obrazovce provedte nakup nového certifikatu pro nastroj Privacy Manager.

Ef POZNAMKA: Proces prodlouZeni certifikatu Privacy Manager nenahrazuje va$ stary certifikat Privacy
Manager. Budete muset zakoupit novy certifikat Privacy Manager a instalovat jej stejnym zplsobem
jako v Pozadavek a instalace certifikatu Privacy Manager na strance 42.

Nastaveni vychoziho certifikatu pro nastroj Privacy Manager

Nastroj Privacy Manager zobrazuje pouze certifikaty pro néj uréené a to i v pfipadé, Ze jsou v pocitaci
nainstalovany certifikaty od jinych spole¢nosti.

Pokud jste vlastnikem vice neZ jednoho certifikatu pro nastroj Privacy Manager, ktery byl na vas pocitac
nainstalovan, je mozné urcit, ktery certifikat bude pouzivan jako vychozi:

1.  Oteviete nastroj Privacy Manager a klepnéte na polozku Certifikaty.

2. Klepnéte na certifikat nastroje Privacy Manager, ktery ma byt oznacen jako vychozi, a klepnéte na
tlaCitko Nastavit jako vychozi.

3. Klepnéte na tlacitko OK.

Ef POZNAMKA: Zaroven vSak Ize pouZivat i ostatni certifikaty nastroje Privacy Manager. Pouzitim
riznych funkci nastroje Privacy Manager je mozné vybrat a pouzit kterykoli jiny certifikat.

Odstranéni certifikatu nastroje Privacy Manager

Pokud odstranite certifikat Privacy Manager, nemuzete otevfit jakykoliv soubor nebo zobrazit jakakoliv
data, ktera jste pomoci tohoto certifikatu zaSifrovali. Pokud jste omylem odstranili certifikat Privacy
Manager, muzete jej obnovit pomoci zaloZniho souboru, ktery jste vytvorili, kdyz jste certifikat instalovali.
Dalsi informace naleznete v Obnoveni certifikatu nastroje Privacy Manager na strance 45.

Odstranit certifikat nastroje nastroj Privacy Manager Ize nasledujicim zplsobem:
1. Oteviete nastroj Privacy Manager a klepnéte na polozku Certifikaty.

2. Klepnéte na certifikdt nastroje Privacy Manager, ktery ma byt odstranén, a klepnéte na tlacitko
Upresnit.
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3.
4.
5.

Klepnéte na tlacitko Odstranit.
V otevieném dialogovém okné klepnéte na tlaCitko Ano.

Klepnéte na tlacitko Zavfit a poté na tlacitko Pouzit.

Obnoveni certifikatu nastroje Privacy Manager

V pribéhu instalace certifikatu nastroje Privacy Manager je tfeba vytvofit zalozni kopii tohoto certifikatu.
K vytvofeni zalozni kopie miizete rovnéz pouzit stranku Migrace. Tuto zalozni kopii Ize vyuzit pfi migraci
do jiného pocitace nebo k obnové certifikatu v pdvodnim pocitaci.

1.
2.

5.
6.

Otevrete nastroj Privacy Manager a klepnéte na polozku Pfesun.
Klepnéte na tlacitko Obnovit.

Na strance ,Migra¢ni soubor® klepnéte na tlagitko Prochazet a vyhledejte soubor
s pfiponou .dppsm, ktery byl vytvofen béhem procesu zalohovani, a pak klepnéte na tlacitko
Dalsi.

Zadejte heslo pouzité pfi vytvoreni zalohy a pak klepnéte na tlacitko DalSi.
Klepnéte na tlacitko Dokongit.

Klepnéte na tlacitko OK.

Viz Instalace certifikatu nastroje Privacy Manager na strance 43 nebo Zalohovani certifikatl Privacy
Manager a Davéryhodnych kontaktl na strance 60, kde najdete dalSi informace.

Stornovani certifikatu nastroje Privacy Manager

Pokud mate pocit, Ze bezpec€nost vaseho certifikatu nastroje Privacy Manager byla ohrozena, Ize tento
certifikat stornovat nasledujicim zpisobem:

B POZNAMKA: Stornovany certifikat neni Gplné odstranén. Nadale jej Ize pouzivat k prohlizeni
soubor(, které byly jeho pomoci zasifrovany.

1.
2,

5.
6.

Otevrete nastroj Privacy Manager a klepnéte na polozku Certifikaty.
Klepnéte na tlagitko UpFesnit.

Klepnéte na certifikat nastroje Privacy Manager, ktery ma byt stornovan, a poté klepnéte na tlacitko
Stornovat.

V otevieném dialogovém okné klepnéte na tlaCitko Ano.
Ovérte totoznost vami zvolenym zplisobem zabezpeceného pfihlaSovani.

Ridte se instrukcemi na obrazovce.

Sprava Duvéryhodnych kontaktu

Divéryhodné kontakty jsou seznam uzivatel, se kterymi sdilite certifikat nastroje Privacy Manager, coz
obé&ma stranam umoziiuje zabezpe€enou komunikaci.
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Spravce dlvéryhodnych kontaktl umoznuje provadét nasledujici ulohy:

zobrazit podrobnosti u divéryhodnych kontakt(,
odstranit divéryhodné kontakty,

zkontrolovat, zda certifikat nebyl stornovan (pokrocilé nastaveni).

Pridani davéryhodnych kontaktu

Postup pfidani davéryhodnych kontaktl Ize rozdélit na 3 kroky:

1.

2.

3.

Zaslani pozvanky e-mailem budoucimu divéryhodnému kontaktu.
Pfijemce vam odpovi na e-mail.

Po pfijeti odpovédi klepnéte na tladitko PFijmout.

E-mailovou pozvanku do divéryhodnych kontakt(i Ize zaslat jednotlivym osobam, nebo vSem kontaktim
v adresafi aplikace Microsoft Outlook.

Vice informaci naleznete v odpovidajicich oddilech.

Ef POZNAMKA: Odpovédét na pozvanku do divéryhodnych kontakttl je mozné, pouze pokud ma
pfijemce nainstalovan nastroj Privacy Manager ¢&i jiny vhodny software pro Sifrovani. Vice informaci o
vhodném softwaru naleznete na webové strance spoleénosti DigitalPersona http://DigitalPersona.com/
PrivacyManager.

Pridani Davéryhodného kontaktu

1.

Otevrete nastroj Privacy Manager a klepnéte na polozku Spravce divéryhodnych kontakta a
poté na tlacitko Pozvat kontakt.

—nebo —

V panelu nastroju v aplikaci Microsoft Outlook rozvifite nabidku klepnutim na Sipku vedle polozky
Sifrovat a poté klepnéte na tlacitko Pozvat kontakt.

Pokud se otevie dialogové okno ,Vyberte certifikat®, zvolte certifikat nastroje Privacy Manager,
ktery chcete pouzivat, a klepnéte na tlacitko OK.

Pokud se otevfe dialogové okno ,Pozvat divéryhodny kontakt®, pfectéte si text a klepnéte na
tlaCitko OK.

E-mail bude vytvofen automaticky.
Zadejte e-mailové adresy vSech osob v seznamu, které chcete pfidat do divéryhodnych kontaktd.
Je mozZné upravit text zpravy a vloZit podpis (nepovinné).

Klepnéte na tlacitko Odeslat.

POZNAMKA: Pokud jste neziskali certifikat Privacy Manager, zobrazi se informujici zprava, ze
musite mit certifikat Privacy Manager, aby bylo mozné odeslat pozadavek na Divéryhodny kontakt.
Klepnéte na OK pro spusténi priivodce poZzadavkem na certifikat. Dal$i informace naleznete

v PoZadavek a instalace certifikatu Privacy Manager na strance 42.

Ovéfte totoznost vami zvolenym zpuisobem zabezpeceného pfihlasovani.

46 Kapitola 8 Privacy Manager (Spravce utajeni) pro HP ProtectTools (jen vybrané modely)


http://DigitalPersona.com/PrivacyManager
http://DigitalPersona.com/PrivacyManager

Br POZNAMKA: Po zaslani pozvanky do div&ryhodnych kontakttl je nutné, aby pfijemce otevrel
email a klepnul na tlacitko PFijmout v spodnim pravém rohu dopisu a poté v nové otevieném
dialogovém okné klepnul na tla¢itko OK.

8. Po obdrzeni e-mailu s odpovédi od pfijemce pozvanky do divéryhodnych kontaktd klepnéte na
tlagitko v pravém spodnim rohu zpravy Pfijmout.

Objevi se dialogové okno potvrzujici uspésné pridani osoby do seznamu duavéryhodnych kontakt(.

9. Klepnéte na tlagitko OK.

Pridani davéryhodnych kontakti pomoci kontaktl aplikace Microsoft Outlook

1.  Otevrete nastroj Privacy Manager a klepnéte na polozku Spravce divéryhodnych kontaktt a
poté na tlacitko Pozvat kontakty.

—nebo —

Na panelu nastroju aplikace Microsoft Outlook klepnéte na Sipku vedle polozky Bezpe€né
odeslat a poté klepnéte na tladitko Pozvat mé kontakty aplikace Outlook.

2. Jakmile se otevfe stranka ,Pozvanka do divéryhodnych kontaktd*, zadejte e-mailové adresy v8ech
osob, které chcete pfidat jako dGvéryhodné kontakty, a klepnéte na tlacitko Dalsi.

3. Na strance ,Odesilani pozvani“ klepnéte na tlacitko Dokongit.

Automaticky se vytvofi e-mail se seznamem vybranych e-mailovych adres aplikace Microsoft
Outlook.

4. Je mozné upravit text zpravy a vlozit podpis (nepovinné).

5. Klepnéte na tlaCitko Odeslat.

B POZNAMKA: Pokud jste neziskali certifikat Privacy Manager, zobrazi se informujici zprava, ze
musite mit certifikat Privacy Manager, aby bylo mozné odeslat pozadavek na DUvéryhodny kontakt.
Klepnéte na OK pro spusténi privodce pozadavkem na certifikat. Dal$i informace naleznete
v PoZadavek a instalace certifikatu Privacy Manager na strance 42.

6. Pomoci zvolené metody bezpedného prihlaseni provedte ovéfeni.

B POZNAMKA: Jakmile pfijemce obdrzi tento e-mail, musi jej oteviit a klepnout na tlagitko
Pfijmout v pravém dolnim rohu. V dialogu s potvrzenim pak musi klepnout na tlacitko OK.

7. Po obdrZeni e-mailu s odpovédi od pfijemce pozvanky do divéryhodnych kontaktd klepnéte na
tlaCitko PFijmout v pravém dolnim rohu.

Zobrazi se dialogové okno potvrzujici uspésSné pfidani pfijemce do seznamu diivéryhodnych
kontaktd.

8. Klepnéte na tlacitko OK.

Zobrazeni podrobnosti o divéryhodnych kontaktech
1. Otevrete nastroj Privacy Manager a klepnéte na polozku Davéryhodné kontakty.

2. Klepnéte na polozku Davéryhodné kontakty.
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3. Klepnéte na tlacitko Podrobnosti o kontaktech.

4. Po prohlédnuti podrobnosti klepnéte na tlaitko OK.

Odstranéni divéryhodného kontaktu
1.  Oteviete nastroj Privacy Manager a klepnéte na polozku Davéryhodné kontakty.
2. Klepnéte na divéryhodny kontakt, ktery chcete odstranit.
3.  Klepnéte na tla¢itko Odstranit kontakt.
4.

V otevieném dialogovém okné klepnéte na tlacitko Ano.

Kontrola, zda certifikat divéryhodného kontaktu nebyl stornovan
Zkontrolovat, zda certifikat davéryhodného kontaktu nebyl stornovan, Ize nasledujicim zplsobem:
1.  Oteviete nastroj Privacy Manager a klepnéte na polozku Davéryhodné kontakty.
2. Klepnéte na polozku Divéryhodné kontakty.
3. Klepnéte na tlacitko Upresnit.
Otevie se dialogové okno s pokrocilym nastavenim pro divéryhodné kontakty.
4. Klepnéte na tlacitko Ovérit stornovani.

5. Klepnéte na tlacitko Zavfit.
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Obecné ulohy

Nastroj Privacy Manager je moZzné pouZzivat s nasledujicimi produkty Microsoft:

Microsoft Outlook
Microsoft Office

Windows Live Messenger

Pouziti modulu Privacy Manager v Microsoft Outlook

Kdyz je instalovan modul Privacy Manager, je na listé Microsoft Outlook zobrazeno tlacitko Privacy a
na listé kazdé zpravy el. posty Microsoft Outlook je zobrazeno tlacitko Odeslat bezpe¢né. Pokud
klepnete na Sipku dolt vedle Privacy nebo Odeslat bezpe€né, mizete si vybrat z nasledujicich
moznosti:

Podepsat a odeslat (Pouze tlagitko Odeslat bezpe&né) - Tato moznost pfida ke zpravé el. posty
digitalni podpis a odesle ji, jakmile provedete ovéfeni pomoci vami zvoleného zptsobu
bezpecného pfihlaseni.

Podepsat pro divéryhodné kontakty a odeslat (Pouze tlacitko Odeslat bezpecné) - Tato moznost
pfida ke zpravé el. posty digitalni podpis a odesle ji, jakmile provedete ovéfeni pomoci vami
zvoleného zplsobu bezpeéného pfihlaseni.

Pozvat kontakty - Tato moznost vam umozni odeslat pozvani Davéryhodnému kontaktu. DalSi
informace naleznete v Pridani Duvéryhodného kontaktu na strance 46.

Pozvat kontakty z Outlooku - Tato moznost vam umozni odeslat pozvani Dvéryhodnému kontaktu
vSem kontaktm ve vasem adresari Microsoft Outlook. Dal$i informace naleznete v Pridani
divéryhodnych kontakti pomoci kontaktl aplikace Microsoft Outlook na strance 47.

Spustit software Privacy Manager - Moznosti Certifikaty, Dlvéryhodné kontakty a Nastaveni vam
umozni spustit software Privacy Manager pro pfidani, zobrazeni nebo zménu aktuélnich nastaveni.
Dalsi informace naleznete v Konfigurace Privacy Manager pro Microsoft Outlook

na strance 49.

Konfigurace Privacy Manager pro Microsoft Outlook

1.

Spustte Privacy Manager, klepnéte na Nastaveni a potom na kartu E-mail.
—nebo —

Na hlavni li§té Microsoft Outlook klepnéte na Sipku dolG vedle Odeslat bezpeéné (Privacy v
Outlook 2003) a poté klepnéte na Nastaveni.

—nebo —

Na listé el. zpravy Microsoft klepnéte na Sipku dol vedle Odeslat bezpeéné a poté klepnéte na
Nastaveni.

Zvolte ¢innosti, které chcete provést pfi odesilani zabezpecené zpravy el. posty a poté klepnéte
na OK.
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Podepsani a odeslani zpravy el. posty
1.V Microsoft Outlook klepnéte na Novy nebo Odpovédét.
2. Napiste zpravu el. posty.

3. Klepnéte na Sipku dolu vedle Odeslat bezpec¢né (Privacy v Outlook 2003) a poté klepnéte na
Podepsat a odeslat.

4. Provedte ovéfeni pomoci vybraného zabezpeceného zplisobu pfihlaseni.

Zapeceti a odeslani zpravy el. posty

Zabezpeclené zpravy el. posty, které jsou digitalné podepsany a zabezpeceny (Sifrovany) mohou
zobrazit pouze lidé, které jste vybrali ze seznamu vasich Dlvéryhodnych kontaktu.

Zabezpeceni a odeslani zpravy el. posty Divéryhodnému kontaktu:
1.V Microsoft Outlook klepnéte na Novy nebo Odpovédét.
2. Napiste zpravu el. posty.

3. Klepnéte na Sipku dolu vedle Odeslat bezpeéné (Privacy v Outlook 2003) a poté klepnéte na
Zabezpecit pro Davéryhodny kontakt a odeslat.

4. Provedte ovéfeni pomoci vybraného zabezpeceného zplisobu pfihlaseni.

Zobrazeni zabezpecené zpravy el. posty

KdyZ otevfete zabezpelenou zpravu el. posty, v hlavi€ce se zobrazi bezpecnostni &titek. Bezpenostni
Stitek poskytuje nasledujici informace:

e  Které povéfeni byly pouzity pfi ovéfeni identity osoby, ktera podepsala tuto zpravu el. posty

e  Produkt, ktery byl pouzit pro ovéfeni povéfeni osoby, kterd podepsala zpravu el. posty

Pouziti Privacy Manager v dokumentu Microsoft Office 2007

Ef POZNAMKA: Privacy Manager mize byt pouzit pouze s dokumenty Microsoft Office 2007.

Po instalaci certifikatu Privacy Manager se na pravé strané listy vSech dokumentt Microsoft Word, Excel
a PowerPoint zobrazi tlacitko Podepsat a Sifrovat. Pokud klepnete na Sipku doll vedle Podepsat a
Sifrovat, mizete si vybrat z nasledujicich moznosti:

e Podepsat dokument - Tato moznost pfida k dokumentu vas digitalni podpis.

e Pridatfadek s podpisem pfed podepsanim (pouze Microsoft Word a Microsoft Excel) - Ve vychozim
nastaveni je pfi podpisu nebo Sifrovani dokumentu Microsoft Word nebo Microsoft Excel pfidan
fadek s podpisem. Pro vypnuti této moznosti klepnutim na Pridat fadek s podpisem odstrarite
znaménko zaskrtnuti.

e Sifrovat dokument - Tato moznost pfida k dokumentu va$ digitalni podpis a zasifruje ho.
e  Odstranit Sifrovani - Tato moznost z dokumentu odstrani Sifrovani.

e  Spustit software Privacy Manager - MozZnosti Certifikaty, DGvéryhodné kontakty a Nastaveni vam
umozni spustit software Privacy Manager pro pfidani, zobrazeni nebo zménu aktualnich nastaveni.
Viz Sprava certifikatd Privacy Manager na strance 42, Sprava Davéryhodnych kontaktt
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na strance 45, nebo Konfigurace Privacy Manager pro Microsoft Office na strance 51, kde najdete
dalSi informace.

Konfigurace Privacy Manager pro Microsoft Office
1.  Spustte Privacy Manager, klepnéte na Nastaveni a potom na kartu Dokumenty.
— nebo —

Na listé dokumentu Microsoft Office klepnéte na Sipku dol vedle Podepsat a Sifrovat a poté
klepnéte na Nastaveni.

2. Vyberte Cinnosti, které chcete konfigurovat a klepnéte na OK.

Podepsani dokumentu Microsoft Office
1. Vytvorte a ulozte dokument v Microsoft Word, Excel nebo PowerPoint.
2. Klepnéte na Sipku dolt vedle Podepsat a Sifrovat a poté klepnéte na Podepsat dokument.
3. Provedte ovéfeni pomoci vybraného zabezpeceného zplsobu pfihlaseni.
4. Kdyz se zobrazi potvrzujici dialogové okno, pfectéte si text a poté klepnéte na OK.
Pokud se pozdéji rozhodnete pro Upravu dokumentu, postupujte dle téchto kroku:
1. Klepnéte na tladitko Office v hornim levém rohu obrazovky.
2. Klepnéte na Pripravit a poté na Oznacit jako konec¢né.
3. Po otevfeni dialogového okna s potvrzenim klepnéte na Ano a pokracuijte v praci.
4.

Kdyz jste dokondéili upravu dokumentu, podepiste jej znovu.

Pridani radku s podpisem pfi podepisovani dokumentu Microsoft Word nebo Excel

Modul Privacy Manager vam umozriuje pfidat pfi podepisovani dokumentu Microsoft Word nebo Excel
fadek s podpisem:

1. Vytvofte a uloZte dokument v Microsoft Word nebo Excel.
2. Klepnéte na nabidku Domu.

3. Klepnéte na Sipku doll vedle Podepsat a Sifrovat a poté klepnéte na Pridat radek s podpisem
pred podepsanim.

Br POZNAMKA: Pokud je moznost vybrana, zobrazi se vedle Pfidat fadek s podpisem pred
podepsanim zaskrtavaci znacka. Ve vychozim nastaveni je tato moznost zapnuta.

4. Klepnéte na Sipku doll vedle Podepsat a Sifrovat a poté klepnéte na Podepsat dokument.

5. Provedte ovéfeni pomoci vybraného zabezpeceného zplsobu pfihlaseni.

Pridani navrhovanych podepisujicich do dokumentu Microsoft Word nebo Excel

Do dokumentu mlzete pfidat vice nez jeden fadek s podpisem uréenim navrhovanych podepisujicich.
Navrhovany podepisujici je uZivatel, ktery je navrzen majitelem dokumentu Microsoft Word nebo Excel
pro pfidani fadku s podpisem do dokumentu. Navrhovany podepisujici mizete byt bud vy nebo jina

osoba, ktera chce dokument podepsat. Pokud napfiklad pfipravite dokument, ktery musi byt podepsan
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vSemi pracovniky vaseho oddéleni, mizete do dokumentu na posledni stranku zahrnout fadky pro
podpis téchto uzivatell s pokyny, jak dokument podepsat podle specifického data.

Pfidani navrhovanych podepisujicich do dokumentu Microsoft Word nebo Excel:
1. Vytvorte a ulozte dokument v Microsoft Word nebo Excel.
2. Klepnéte na nabidku Vlozit.

3. Ve skupiné Text na li§té klepnéte na Sipku vedle Radek pro podpis a poté klepnéte na
Poskytovatel podpisu Privacy Manager.

Otevie se dialogové okno pro nastaveni podpisu.
4. V poli pod Navrhovany podepisujici zadejte jméno podepisujiciho.

5. 'V poli pod Pokyny pro podepisujiciho zadejte zpravu pro podepisujiciho.

EBrf POZNAMKA: Tato zprava se zobrazi na misté titulu a bude bud odstranéna nebo nahrazena
titulem uzivatele pfi podpisu dokumentu.

6. Oznacte zaSkrtavaci pole Na radku s podpisem zobrazit datum pro zobrazeni data.

7. Oznacte zaSkrtavaci pole Na radku s podpisem zobrazit titul pro zobrazeni titulu.

B POZNAMKA: ProtoZe maijitel dokumentu ptidéluje navrhované podepisujici do svého
dokumentu, pokud nejsou zaSkrtnuta policka Na Fadku s podpisem zobrazit datum a/nebo Na
fadku s podpisem zobrazit titul, nebude navrhovany podepisujici moci zobrazit datum a/nebo
titul na Fadku s podpisem ani v pfipadég, Ze je tak v nastaveni dokumentu uvedeno.

8. Klepnéte na tlacitko OK.

Pridani radku s podpisem pro navrhovaného podepisujiciho

Kdyz navrhovany podepisujici otevie dokument, uvidi své jméno v zavorkach, coz oznaduje, Ze se musi
podepsat.

Podepsani dokumentu:
1. Poklepejte na pfisluSnou fadku pro podpis.
2. Provedte ovéfeni pomoci vybraného zabezpeceného zplsobu pfihlaseni.

Radka pro podpis se zobrazi dle nastaveni provedenych majitelem dokumentu.

Sifrovani dokumentu Microsoft Office

Dokument Microsoft Office muzete Sifrovat pro vas a vaSe Duvéryhodné kontakty. Kdyz zasifrovany
dokument zavrete, musite vy a vami vybrany(é) Davéryhodny(é) kontakt(y) ze seznamu provést pfed
jeho otevienim ovéreni.

Sifrovani dokumentu Microsoft Office:

1. Vytvofte a ulozte dokument v Microsoft Word, Excel nebo PowerPoint.

2. Klepnéte na nabidku Domu.

3. Klepnéte na Sipku dolt vedle Podepsat a Sifrovat a poté klepnéte na Sifrovat dokument.

Otevre se dialogové okno Vybér diivéryhodného kontaktu.
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4. Klepnéte na jméno Dlvéryhodného kontaktu, ktery bude schopen otevfit dokument a zobrazit jeho
obsah.

B POZNAMKA: Pro vybrani vice jmen Duvéryhodnych kontaktd, podrzte klavesu ctrl a klepnéte
na individualni jména.

5. Klepnéte na tla¢itko OK.

Pokud se pozdéji rozhodnete pro Upravu dokumentu, postupujte dle krokd v Odebrani Sifrovani z
dokumentu Microsoft Office na strance 53: Po odstranéni Sifrovani mizete dokument upravovat. Pro
opétovné Sifrovani dokumentu postupuijte dle krokl v této ¢asti.

Odebrani Sifrovani z dokumentu Microsoft Office

Pokud odstranite Sifrovani z dokumentu Microsoft Office, nebude jiz pro vas ani vase Divéryhodné
kontakty vyZzadovano, aby provadéli ovéfeni pfi otevirani a prohlizeni dokumentu.

Odstranéni Sifrovani z dokumentu Microsoft Office:

1. Otevrete Sifrovany dokument Microsoft Word, Excel nebo PowerPoint.

2. Provedte ovéfeni pomoci vybraného zabezpeceného zplsobu pfihlaseni.
3. Klepnéte na nabidku Doma.
4.

Klepnéte na Sipku dolu vedle Podepsat a Sifrovat a poté klepnéte na Odstranit Sifrovani.

Odesilani sifrovaného dokumentu Microsoft Office

Do zpravy el. poSty mlzete prikladat Sifrovany dokument Microsoft Office, aniz byste museli podepsat
nebo Sifrovat samotnou zpravu el. posty. Vytvorte a odeSlete zpravu el. posty s podepsanym nebo
Sifrovanym dokumentem naprosto stejné jako s jinou pfilohou.

Avsak pro optimalni zabezpec€eni doporucujeme, abyste Sifrovali zpravu el. posty, pokud pfikladate
podepsany nebo Sifrovany dokument Microsoft Office.

Pro odeslani zabezpecené zpravy el. posty s pfilozenym podepsanym a/nebo Sifrovanym dokumentem
Microsoft Office postupujte dle téchto kroku:

1.V Microsoft Outlook klepnéte na Novy nebo Odpovédét.
2. Napiste zpravu el. posty.

3. Prilozte dokument Microsoft Office.

4

DalSi pokyny viz Zapeceti a odeslani zpravy el. posty na strance 50.

Zobrazeni podepsaného dokumentu Microsoft Office

B POZNAMKA: Abyste mohli zobrazit podepsany dokument Microsoft Office, nemusite mit certifikat
Privacy Manager.
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Pfi otevieni podepsaného dokumentu Microsoft Office se na stavové listé ve spodni ¢asti okna
dokumentu zobrazi ikona Digitalniho podpisu.

1.

Klepnéte na ikonu Digitalni podpisy pro pfepnuti zobrazeni dialogového okna Podpisy, které
zobrazuje jména vSech uzivatell, ktefi dokument podepsali a datum podpisu.

Klepnutim pravym tlacitkem mysSi na jméno v dialogovém okné Podpisy a vybranim Podrobnosti
podpisu zobrazite dalSi podrobnosti kazdého podpisu.

Zobrazeni Sifrovaného dokumentu Microsoft Office

Pro zobrazeni Sifrovaného dokumentu Microsoft Office z jiného pocitaCe musite mit instalovan modul
Privacy Manager. Navic musite obnovit certifikat Privacy Manager, ktery byl pouzit pro Sifrovani
souboru.

Duveéryhodny kontakt, ktery si chce prohlédnout Sifrovany dokument Microsoft Office, musi mit certifikat
Privacy Manager a modul Privacy Manager musi byt instalovan na jeho pocitadi. Navic musi byt
Duvéryhodny kontakt vybran maijitelem Sifrovaného dokumentu Microsoft Office.

Pouziti Privacy Manager ve Windows Live Messenger

Privacy Manager pfida nasledujici funkce zabezpe&ené komunikace do Windows Live Messenger:

Zabezpeceny chat - Zpravy jsou pfenaseny pomoci SSL/TLS (Secure Sockets Layer/Transport
Layer Security) prostfednictvim protokolu XML, coz je stejna technologie, ktera zajistuje
zabezpecCené transakce elektronického obchodniho styku.

Identifikace prijemce - M(zZete ovéfit pfitomnost a identitu osoby dfive, nez odeslete zpravu.

Podepsané zpravy - Miizete elektronicky podepsat vase zpravy. Po obdrzeni zpravy pfijemcem,
pokud bude zménéna, bude oznacena jako neplatna.

Funkce Skryt/zobrazit - MGzete skryt jakékoliv nebo vSechny zpravy v okné chatu Privacy
Manager. MUzZete téz odeslat zpravu se skrytym obsahem. Pfed zobrazenim zpravy je vyZzadovano
ovéfeni.

Zabezpeéit historii chatu - Protokoly o vasich chatovych relacich jsou pred ulozenim Sifrovany a
pred zobrazenim vyzaduji ovéreni.

Automatické zamknuti/odemknuti - Okno chatu Privacy Manager m(izete zamknout a
odemknout nebo nastavit automatické zamknuti po urcité dobé necdinnosti.

Spusténi chatové relace Privacy Manager

Ef POZNAMKA: Aby bylo mozné pouZivat chat Privacy Manager, musi mit obé strany instalovan tento
modul a certifikat Privacy Manager. Podrobnosti o instalaci certifikatu Privacy Manager viz Pozadavek
a instalace certifikatu Privacy Manager na strance 42.

1.

Pro spusténi chatu Privacy Manager ve Windows Live Messenger provedte jeden z nasledujicich
postupu:

a. Klepnéte pravym tlagitkem na online kontakt v Live Messenger a potom vyberte Spustit.

b. Klepnéte na Spustit chat.
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2,

—nebo —

a. Poklepejte na online kontakt v Live Messenger a potom klepnéte na nabidku Zobrazit
seznam aktivit.

b. Klepnéte na Cinnost a poté na Spustit chat.
—nebo -

a. Klepnéte pravym tlac¢itkem na ikonu ProtectTools v oznamovaci oblasti, klepnéte na Privacy
Manager pro HP ProtectTools a poté vyberte Spustit chat.

b. V Live Messenger klepnéte na Cinnosti: Spust'te Cinnost a poté vyberte Chat Privacy
Manager.

Br POZNAMKA: Kazdy uZivatel musi byt online v Live Messenger a uZivatelé musi byt
navzajem zobrazeni online ve svych oknech Live Messenger. Klepnutim vyberte uzivatele
online.

Privacy Manager odeSle pozvani kontaktu pro spusténi chatu Privacy Manager. KdyZ kontakt
pozvani pfijme, otevie se okno chatu Privacy Manager. Pokud pozvany kontakt nema Privacy
Manager, bude vyzvan k jeho stahnuti.

Klepnéte na Start pro spusténi zabezpeceného chatu.

Konfigurace Privacy Manager pro Windows Live Messenger

1.

V chatu Privacy Manager klepnéte na tlacitko Nastaveni.

— nebo —

V Privacy Manager, klepnéte na Nastaveni a potom na kartu Chat.

—nebo —

V zobrazeni historie Privacy Manager Live Messenger klepnéte na tlacitko Nastaveni.

Chcete-li specifikovat dobu, kterou Privacy Manager Chat eké pfed uzamknutim relace, vyberte
Cislo z pole Uzamknout po _ minutach necinnosti.

Pro specifikaci slozky historie pro vase relace chatu klepnéte na Prochazet pro vyhledani slozky
a poté klepnéte na OK.

Pro automatické Sifrovani a uloZeni vasSich relaci po jejich uzavieni oznacte zaskrtavaci pole
Automaticky ulozit zabezpecenou historii chatu.

Klepnéte na tlacitko OK.
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Chatovani v okné chatu Privacy Manager

Po spusténi chatu Privacy Manager se otevie okno chatu Privacy Manager ve Windows Live
Messenger. PouZiti chatu Privacy Manager je podobné jako pouzivani zakladniho Windows Live
Messenger kromé toho, Ze nasledujici dodateéné funkce jsou dostupné v okné chatu Privacy Manager:

Ulozit — Klepnéte na toto tlacitko pro ulozeni relace chatu do slozky specifikované ve vasem
nastaveni. Mlzete také nastavit chat Privacy Manager tak, aby automaticky ulozil kazdou relaci
po jejim zavreni.

Skryt vSe a Zobrazit vie — Klepnéte na pfisludné tlagitko pro rozbaleni nebo skryti zpravy
zobrazené v okné Zabezpecené komunikace. MGzete také skryt nebo zobrazit individualni zpravy
klepnutim na hlavi¢ku zpravy.

Jsi tam? — Klepnéte na toto tlacitko pro vyzadani ovéfeni od vaseho kontaktu.

Uzamknout — Klepnéte na toto tlagitko pro zavieni okna chatu Privacy Manager a pro navrat na
okno Vstup na chat. Pro opétovné zobrazeni okna Zabezpe&ena komunikace klepnéte na
Pokracovat v relaci a poté provedte ovéfeni pomoci vaseho zvoleného zpUsobu zabezpeceni.

Odeslat — Klepnéte na toto tlacitko pro odeslani Sifrované zpravy vasemu kontaktu.

Odeslat podepsané zpravy — Oznacte toto zaskrtavaci poli¢ko pro elektronické podepsani a
Sifrovani vasSich zprav. Po obdrZeni zpravy pfijemcem, pokud bude zménéna, bude oznacena jako
neplatna. Ovéfeni musite provést pokazdé, kdyZ odesilate podepsanou zpravu.

Odeslat skryté — Oznacte toto zaskrtavaci poli¢ko pro Sifrovani a odeslani zpravy, kde se bude
zobrazovat pouze hlavi¢ka zpravy. Vas kontakt musi provést ovéreni, aby bylo mozné precist
obsah zpravy.

Zobrazeni historie chatu

Privacy Manager Chat: V zobrazeni historie Live Messenger jsou Sifrované soubory relaci chatu Privacy
Manager. Relace mohou byt ulozené klepnutim na Ulozit v okné chatu Privacy Manager nebo
konfiguraci automatického ulozeni na karté chat v Privacy Manager. V prohlizeci se u kazdé relace
zobrazi (Sifrovang) obrazovka se jménem kontaktu a datum a &as zapoceti a ukonéeni relace. Ve
vychozim stavu jsou zobrazené relace pro vSechny Ucty el. posty, které jste nastavili. MUzete pouzit
nabidku Zobrazit historii pro pro zvoleni pouze specifickych Géta k zobrazeni.

Prohlize¢ vdm umoziuje provadéni nasledujicich operaci:

Odhalit vSechny relace na strance 57

Odhalit relace pro specificky ucet na strance 57

Zobrazeni ID relace na strance 57

Zobrazeni relace na strance 57

Vyhledat v relacich specificky text na strance 58

Odstranit relaci na strance 58

Pridat nebo odebrat sloupce na strance 58

Filtrovani zobrazenych relaci na strance 59
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Spusténi prohlizece historie Live Messenger:

A Klepnéte pravym tlaCitkem na ikonu HP ProtectTools v oznamovaci oblasti v pravé &asti hlavniho
panelu, klepnéte na Privacy Manager: pro HP ProtectTools a poté klepnéte na prohlize¢
historie Live Messenger.

— nebo —

AV relaci chatu klepnéte na Prohlize€ historie nebo Historie.

Odhalit vSechny relace

Odhalenim vSech relaci zobrazite deSifrovanou obrazovku se jménem kontaktu pro aktualné vybranou
relaci(e) a vSechny relace se stejnym uctem.

Odhaleni v3ech vasich uloZzenych relaci historie chatu:

1.V prohlizedi historie Live Messenger klepnéte pravym tlaCitkem na relaci a poté vyberte Odhalit
vSechny relace.

2. Provedte ovéfeni pomoci vybraného zabezpeceného zplsobu pfihlaseni.
Obrazovka s nazvy kontaktl je desifrovana.

3. Poklepeijte na jakoukoliv relaci pro zobrazeni tohoto obsahu.

Odhalit relace pro specificky ucet
Odhalenim relaci zobrazite deSifrovanou obrazovku se jménem kontaktu pro aktualné vybrané relace.
Odhaleni urcité relace historie chatu:

1.V prohlizedi historie Live Messenger klepnéte pravym tlaCitkem na relaci a poté vyberte Odhalit
relaci.

2. Provedte ovéfeni pomoci vybraného zabezpeceného zplsobu pfihlaseni.
Obrazovka s nazvy kontaktu je desifrovana.

3. Poklepanim na zobrazenou relaci zobrazite jeji obsah.

Br POZNAMKA: Dalsirelace $ifrované se stejnym certifikatem zobrazi nezajisténé ikony, které oznaduiji,
Ze je mlzete zobrazit poklepanim na jakoukoliv z téchto relaci bez dalSiho ovéfovani. Relace Sifrované
pomoci rdznych certifikatl zobrazi zajisténou ikonu, ktera oznaduje, Ze je zapotiebi dalsi ovéfeni pro
tyto relace pred zobrazenim obrazovky se jménem kontaktu nebo obsahu.

Zobrazeni ID relace

Zobrazeni ID relace:

AV prohlizedi historie Live Messenger klepnéte pravym tlaCitkem na jakoukoliv odhalenou relaci a
vyberte Zobrazit ID relace.

Zobrazeni relace

Zobrazenim relace oteviete soubor pro prohliZzeni. Pokud jiz nebyla relace odhalena (zobrazenim
desifrované obrazovky se jménem kontaktu), sou¢asné se odhali.
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Zobrazeni historie relace Live Messenger:

1.V prohlizedi historie Live Messenger klepnéte pravym tladitkem na relaci a poté vyberte
Zobrazit.

2. Pokud budete vyzvani, provedte ovéreni pomoci vybraného zabezpeeného zplsobu pfihlaseni.

Obsah relace je deSifrovan.

Vyhledat v relacich specificky text

Vyhledavat mlzete pouze text v odhalenych (desifrovanych) relacich, které jsou zobrazeny v okné
prohlizece. Jde o relace, kde je obrazovka se jménem kontaktu zobrazena jako prosty text.

Vyhledani textu v historii relaci chatu:
1.V prohlizedi historie Live Messenger klepnéte na tlacitko Hledat.

2. Zadejte hledany text, nastavte jakékoliv poZadované parametry pro vyhledavani a poté klepnéte
na OK.

Relace, které obsahuiji text, jsou zvyraznény v okné prohlizece.

Odstranit relaci
1. Vyberte relaci z historie chatu.

2. Klepnéte na tlacitko Odstranit.

Pridat nebo odebrat sloupce

Ve vychozim nastaveni jsou v prohliZeci historie Live Messenger zobrazeny 3 nejpouzivané;si sloupce.
Muzete pfidat dalSi sloupce, nebo je naopak odstranit.

Pfidani sloupcl k zobrazeni:

1. Klepnéte pravym tladitkem na hlavic¢ku jakéhokoliv sloupce a poté vyberte Pridat/odstranit
sloupce.

2. Vyberte hlavicku sloupce v levém panelu a poté klepnéte na Pfidat pro jeho presun do pravého
panelu.

Odstranéni sloupcu k zobrazeni:

1. Klepnéte pravym tlacitkem na hlavicku jakéhokoliv sloupce a poté vyberte Pridat/odstranit
sloupce.

2. Vyberte hlavi€ku sloupce v pravém panelu a poté klepnéte na Odstranit pro jeho pfesun do levého
panelu.

58 Kapitola 8 Privacy Manager (Spravce utajeni) pro HP ProtectTools (jen vybrané modely)



Filtrovani zobrazenych relaci

Seznam relaci pro vSechny vasSe UCty je zobrazen v prohlizec€i historie Live Messenger. Zobrazené
relace téz muzete filtrovat dle nasledujicich kritérii:

e Specifické ucty. Podrobné informace naleznete v Zobrazeni relaci pro specificky ucet
na strance 59.

e Rozpéti dat. Podrobné informace naleznete v Zobrazeni relaci pro rozpéti dat na strance 59.

e RU0zné slozky. Podrobné informace naleznete v Zobrazeni relaci, které jsou uloZeny ve sloZce jiné,
nez je vychozi na strance 59.

Zobrazeni relaci pro specificky ucet

AV prohlizeci historie Live Messenger vyberte ucet z nabidky Zobrazit historii pro.

Zobrazeni relaci pro rozpéti dat
1.V prohlizedi historie Live Messenger klepnéte na ikonu Pokrog€ily filtr.
Otevre se dialogové okno Pokrogily filtr.
2. Oznadte zaSkrtavaci poliCko Zobrazit pouze relace v ramci specifikovaného rozpéti dat.

3. Do poli Datum od a Datum do zadejte den, mésic a/nebo rok nebo klepnéte na Sipku vedle
kalendafe pro vybrani dat.

4. Klepnéte na tlagitko OK.

Zobrazeni relaci, které jsou ulozeny ve slozce jiné, nez je vychozi
1.V prohlizeci historie Live Messenger klepnéte na ikonu Pokrogily filtr.
2. Oznacte zaskrtavaci policko Pouziti alternativni slozky historie.
3. Zadejte umisténi slozky nebo klepnéte na Prochazet pro vyhledani slozky.
4

Klepnéte na tlacitko OK.

Obecné ulohy 59



Pokrocilé ulohy

Migrace certifikatu Privacy Manager a Duvéryhodnych kontaktl na jiny

pocitac

Je mozné bezpecéné prenést certifikaty nastroje Privacy Manager a divéryhodné kontakty do jiného
pocitaCe nebo zalohovat data pro zvySeni bezpecnosti. V takovém pfipadé je tfeba vytvofit zalohu dat
v souboru chranéném heslem na umisténi v siti nebo ve vyjimatelném pamétovém zafizeni a pak
obnovit soubor do nového pocitace.

Zalohovani certifikata Privacy Manager a Divéryhodnych kontaktu

Zalohovani certifikatl nastroje Privacy Manager a davéryhodnych kontakt( do souboru chranéného
heslem Ize provést nasledujicim zpusobem:

1.

2
3.
4

ey

6.

7.

Otevrete nastroj Privacy Manager a klepnéte na polozku Presun.
Klepnéte na polozku Zaloha.
Na strance ,Vybrat data“ vyberte soubor, ktery ma byt pfesouvan, a klepnéte na tla¢itko Dalsi.

Na strance ,Pfesouvany soubor” zadejte umisténi a jméno souboru nebo klepnéte na tlagitko
Prochazet a umisténi vyhledejte a poté klepnéte na tlacitko DalSi.

Zadejte a potvrdte heslo. Poté klepnéte na tlagitko DalSi.

POZNAMKA: Toto heslo uloZte na bezpeéném misté. Budete je potfebovat pFi obnové
migra¢niho souboru.

Ovéfte totoznost vami zvolenym zplsobem zabezpeceného pfihlasovani.

Na strance ,Pfesouvany soubor byl ulozen“ klepnéte na tlacitko Dokongit.

Obnoveni certifikatl Privacy Manager a Davéryhodnych kontakt

Obnovu certifikatl nastroje Privacy Manager a dvéryhodnych kontakt( v jiném pocitaci v ramci procesu
migrace nebo ve stejném pocitaci Ize provést nasledujicim zplisobem:

1.

2.

Otevrete nastroj Privacy Manager a klepnéte na polozku Presun.
Klepnéte na tlacitko Obnovit.

Na strance ,Presouvany soubor” klepnéte na tlacitko Prochazet, soubor vyhledejte a poté klepnéte
na tlacitko DalSi.

Zadejte heslo pouzité pfi vytvofeni souboru zalohy a pak klepnéte na tlaCitko Dalsi.

Na strance ,Migracni soubor” klepnéte na tlaCitko Dokongit.
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Centralni sprava nastroje Privacy Manager

Je mozné, Ze tato instalace nastroje Privacy Manager je souasti centralizované instalace, ktera byla
spravcem pfizplsobena. Je mozné, Ze jedna nebo vice nasledujicich funkci budou povoleny nebo
zakazany:

e Zasady pouzivani certifikati — Je mozné, Ze budete omezeni na pouzivani certifikatli nastroje
Privacy Manager vydanych spole¢nosti Comodo, nebo miize byt povoleno i pouzivani digitalnich
certifikatl vydanych jinymi certifikaénimi Gfady.

e Zasady Sifrovani — Moznosti Sifrovani mohou byt jednotlivé povoleny nebo zakdzany v ramci
systému Microsoft Office Ci aplikace Outlook a aplikace Windows Live Messenger.
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9 File Sanitizer (bezpecné odstranéni
souboru) pro HP ProtectTools

File Sanitizer je nastroj umozriujici bezpe&né nic¢eni cennych poloZek (osobni idaje ¢i soubory, webova
data a data spojena s historii a dal$i datové soucasti) ve vasem pocitaci a pravidelné vycisténi pevného
disku.

Er POZNAMKA: Tato verze aplikace File Sanitizer pracuje pouze se systémovym pevnym diskem.
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Bezpecné odstranéni

Ni€eni se li8i od standardniho odstranéni v systému Windows® (v aplikaci File Sanitizer nazyvané také
jako jednoduché odstranéni) tak, Ze kdyz poloZku zni€ite pomoci aplikace File Sanitizer, je uplatnén
algoritmus, ktery zakryje data tak, ze obnoveni plvodni polozky prakticky znemozni. Jednoduché
odstranéni systémem Windows mUiZze soubor (polozku) ponechat v pofadku na pevném disku nebo ve
stavu, kdy soubor (poloZku) Ize obnovit vySetfovacimi metodami.

PFi vybéru profilu ni¢eni (Vysoké zabezpecleni, Stfedni zabezpecleni Ci Nizké zabezpeceni) je pro niceni
automaticky vybran preddefinovany seznam polozek a metoda odstranéni. Mlzete si také pfizpusobit
profil ni¢eni, coz umoznuje zadat pocet cykll ni€eni, které polozky maiji byt do ni¢eni zahrnuty, pfed
ni¢enim kterych polozek ma byt vyzadovano potvrzeni a které polozky maji byt z ni€eni vyjmuty. DalSi
informace naleznete v ¢asti Vybér nebo tvorba profilu pro bezpecné odstranovani na strance 66.

Mizete nastavit plan automatického nieni a také muizete polozky nicit ru¢né, kdy je tfeba. DalSi
informace naleznete v ¢asti Nastaveni rozvrhu bezpecného odstranovani na strance 65, Ruéni
bezpelné odstranéni jednoho prostfedku na strance 70 nebo Ruéni bezpeéné odstranéni vSech
vybranych polozek na strance 70.

POZNAMKA: Soubor formatu DLL bude znien a odstranén ze systému jen tehdy, pokud byl pfesunut
do kose.
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Cisténi volného prostoru

Odstranéni poloZky v systému Windows obsah poloZky z pevného disku zcela neodstrani. Systém
Windows pouze smaze odkaz na polozku. Obsah polozky na pevném disku nadale zlistava, dokud neni
jeho prostor na pevném disku pfepsan novymi informacemi jiné polozZky.

Cisténi volného prostoru umozfiuje bezpe&né piepisovat odstranéné polozky nahodilymi daty, coz
znemoznuje uzivatelim zobrazovat plvodni obsah odstranéné polozky.

EE)

POZNAMKA:  Cisténi volného prostoru se tyka poloZek odstranénych pomoci kode systému Windows,
nebo pfi ruénim odstranéni polozky. Cisténi volného prostoru neposkytuje zadné dalsi zabezpec&eni
zni€enych poloZek.

Muzete nastavit plan automatického Cisténi volného prostoru, nebo muizete Cisténi ruéné aktivovat
pomoci ikony HP ProtectTools v oznamovaci oblasti na pravé strané hlavniho panelu. DalSi informace
naleznete v ¢asti Nastaveni rozvrhu pro Cisténi volného prostoru na strance 66 nebo Ruéné aktivovat
Cisténi volného mista na strance 71.
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Instalaéni postupy

Spousteéni File Sanitizer

Spusténi aplikace File Sanitizer:

1.

2.

Klepnéte na Start, poté na VSechny programy a poté klepnéte na HP a poté na HP ProtectTools
Security Manager.

Kliknéte na polozku File Sanitizer.

— nebo —

A Poklikejte na ikonu File Sanitizer umisténou na pracovni ploSe.

— nebo —

A Kliknéte pravym tlaCitkem na ikonu HP ProtectTools v oznamovaci oblasti na pravé strané

hlavniho panelu, kliknéte na polozku File Sanitizer a poté Spustit aplikaci File Sanitizer.

Nastaveni rozvrhu bezpecného odstranovani

B POZNAMKA: Informace o volbé& pieddefinovaného profilu nigeni &i vytvoFeni profilu nigeni najdete
v &asti Vybér nebo tvorba profilu pro bezpeéné odstrafiovani na strance 66.

POZNAMKA: Informace o ruénim bezpe&ném odstrariovani prostfedki viz 8ast Ruéni bezpeéné
odstranéni jednoho prostfedku na strance 70.

1.
2,

Spustte aplikaci File Sanitizer a kliknéte na tlacitko Ni€eni.
Vyberte moznost niceni:

e Vypnuti Windows — Zvolte tuto moznost, pokud chcete znicit vSechny vybrané polozky pfi
vypinani systému Windows.

Br POZNAMKA: Kdyz je vybrana tato moznost, zobrazi se pfi vypinani dialogové okno
s dotazem, zda chcete pokracovat zni¢enim soubor(, nebo chcete proceduru pfeskocit.
Kliknutim na tlacitko Ano proceduru ni¢eni preskocite, kliknutim na tlaitko Ne pokracujete
v niceni.

e  Spusténi webového prohlizeée — Tuto moZnost zvolte, pokud chcete znicit vSechny vybrané
weboveé poloZky, jako napfiklad historii adres URL webového prohlizece, pfi spusténi
webového prohlizece.

e Ukonceni webového prohlize¢e — Tuto moznost zvolte, pokud chcete znicit vSechny
vybrané webové polozky, jako napfiklad historii adres URL webového prohlizeCe, pfi zavreni
webového prohlizece.

e Sekvence klaves — Tuto mozZnost zvolte, pokud chcete zahgjit niCeni sekvenci klaves.

e Planovac — Zaskrtnéte policko Aktivovat planovag, zadejte heslo systému Windows a poté
zadejte den a €as zni€eni vybranych polozek.

POZNAMKA: Soubor formatu DLL bude znien a odstranén ze systému jen tehdy, pokud byl
presunut do koSe.

Kliknéte na tlacitko Pouzit a potom na tlacitko OK.
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Nastaveni rozvrhu pro €isténi volného prostoru

Ef POZNAMKA: Cisténivolného prostoru se tyka polozek odstranénych pomoci kose systému Windows,
nebo ru¢né odstranéné polozky. Cisténi volného prostoru neposkytuje zadné dalsi zabezpeceni
znic¢enych polozek.

Nastaveni planu €isténi volného prostoru:
1. Spustte aplikaci File Sanitizer a kliknéte na tlagitko Cisténi volného prostoru.

2. Zaskrtnéte policko Aktivovat planovaé, zadejte heslo systému Windows a poté zadejte den a ¢as
vyCisténi pevného disku.

3. Kliknéte na tla¢itko Pouzit a potom na tlacitko OK.

Ef POZNAMKA: Operace &isténi volného prostoru miize byt asové naroéna. Ackoli je &idténi provadéno
na pozadi, pocita¢ muze fungovat pomaleji z divodu zvySeného vyuziti procesoru.

Vybér nebo tvorba profilu pro bezpeéné odstranovani

Muzete urcit metodu mazani a vybrat polozky ke zni¢eni volbou preddefinovaného profilu, nebo
vytvofenim vlastniho profilu.

Vybér predem definovaného profilu bezpeéného odstranovani

Pfi vybéru pfeddefinovaného profilu ni¢eni (Vysoké zabezpe&eni, Stfedni zabezpedeni i Nizké
zabezpeceni) je automaticky vybrana pfeddefinovana metoda mazani a seznam polozek. Kliknutim
na tlagitko Zobrazit podrobnosti mizete zobrazit pfeddefinovany seznam polozek vybranych pro
zniceni.

Volba pfeddefinovaného profilu ni¢eni:

1. Spustte aplikaci File Sanitizer a kliknéte na tlacitko Nastaveni.

2. Kliknéte na preddefinovany profil ni¢eni.

3. Kliknutim na tlacitko Zobrazit podrobnosti zobrazte seznam poloZek vybranych pro zni¢eni.
4

V &asti Znicit nasledujici vyberte zaskrtavaci policko vedle kazdé polozky, kterou chcete pred
zni¢enim potvrdit.

5. Kliknéte na tlacditko Pouzit a potom na tlaCitko OK.

PrizplGsobeni profilu bezpeéného odstranovani

PFi vytvareni profilu ni€eni, mizZete zadat pocet cykll ni¢eni, které poloZzky maji byt do ni¢eni zahrnuty,
pfed ni€enim kterych poloZzek ma byt vyZadovano potvrzeni a které polozky maji byt z ni¢eni vyjmuty:

1. Spustte aplikaci File Sanitizer a kliknéte na tladitko Nastaveni, dale RozSifené nastaveni
zabezpeceni a poté na polozku Zobrazit podrobnosti.

2. Zadejte pocet cykll niceni.

Br POZNAMKA: S kazdou polozkou bude proveden zadany pocet cyklt ni¢eni. Pokud naptiklad
zvolite 3 cykly ni¢eni, algoritmus prekryvajici data bude proveden nezavisle tfikrat. Pokud zvolite
vy$8i podet cyklll bezpeénostniho niéeni, mZe nigeni trvat podstatnou dobu. Cim vy$si podet cykld
ni¢eni vSak pouzijete, tim méné pravdépodobna bude moznost obnoveni dat.
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3.  Vyberte polozky, které chcete znicit:
a. V Casti Dostupné moznosti nié¢eni kliknéte na poloZzku a poté na moznost Pridat.

b. Chcete-li vlastni polozku pfidat, kliknéte na moznost Pridat vlastni moznost a vyhledejte
nebo zadejte cestu k souboru nebo ke slozce. Kliknéte na tlacitko Otevfrit a poté na tlacitko
OK. V ¢asti Dostupné moznosti ni€eni kliknéte na vlastni polozku a poté na moznost
Pridat.

POZNAMKA: Polozku Ize z dostupnych moznosti nigeni odebrat kliknutim na polozku a poté
na moznost Odstranit.

4. Pod Bezpecné odstranit nasledujici zaskrtnéte policko vedle prostfedku, ktery chcete potvrdit
pfed bezpenym odstranénim.

POZNAMKA: Ze seznamu niceni vyjmete polozku kliknutim na ni a poté na moznost Vyjmout.

5. Chcete-li soubory nebo slozky pifed automatickym zni¢enim ochranit, kliknéte v ¢asti Nenigit
nasledujici na moZnost Pridat a vyhledejte nebo zadejte cestu k ndzvu souboru nebo ke sloZce.
Kliknéte na tlagitko Otevfit a poté na tlaitko OK.

Br POZNAMKA: Ze seznamu vyjimek odstranite polozku kliknutim na ni a poté na moznost
Odstranit.

6. Po dokon&eni konfigurace profilu ni€eni kliknéte na tlacitko Pouzit a poté na tladitko OK.

PrizpUsobeni profilu pro jednoduché odstranéni

Profil jednoduchého odstranéni provede standardni odstranéni poloZky bez jejiho ni€eni. Pfi
pfizpusobovani profilu jednoduchého odstranéni, mizete zadat, které polozky do jednoduchého
odstranéni zahrnout, pfed jednoduchym odstranénim kterych poloZzek ma byt vyZadovano potvrzeni
a které polozky maji byt z odstrané&ni vyjmuty.

Br POZNAMKA: Pokud pouzivate moznost jednoduchého odstranéni, Ize ob&as provést &isténi volného
prostoru nad polozkami, které byly odstranény ru¢né nebo pomoci kose systému Windows.

PFizpusobeni profilu jednoduchého odstranéni:

1. Spustte aplikaci File Sanitizer, kliknéte na tlacitko Nastaveni, dale Nastaveni jednoduchého
odstranéni a poté na polozku Zobrazit podrobnosti.

2. Vyberte poloZky, které chcete odstranit:
a. V Casti Dostupné moznosti odstranéni kliknéte na polozku a poté na moznost Pridat.

b. Vlastni poloZku pfidate kliknutim na mozZnost Pfidat vlastni moznost, zadanim nazvu
souboru nebo slozky a kliknutim na tlagitko OK. Kliknéte na vlastni poloZku a potom na tla¢itko
Pridat.

Br POZNAMKA: Z dostupnych moznosti odstran&ni odstranite polozku kliknutim na ni a poté
na moznost Odstranit.

3. Pod Odstranit nasledujici zaskrtnéte poli¢ko vedle prostfedku, ktery chcete potvrdit pfed
odstranénim.

Br POZNAMKA: Ze seznamu odstranéni vyjmete polozku kliknutim na ni a poté na moznost
Vyjmout.
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4. V Neodstranovat nasledujici klepnéte na Pfidat pro vybrani urcitého prostfedku, ktery chcete z
bezpecného odstranéni vyjmout.

B POZNAMKA: Ze seznamu vyjimek odstranite polozku kliknutim na ni a poté na moznost
Odstranit.

5. Po dokonceni konfigurace profilu jednoduchého odstranéni kliknéte na tlaCitko Pouzit a poté
na tlaCitko OK.
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Obecné ulohy

File Sanitizer mizZete pouzit k provedeni nasledujicich ukolu:

Pouzit kombinaci klaves pro zahajeni bezpecného odstranéni - Tato funkce vam umozriuje vytvorit
kombinaci klaves (napfiklad ctrl+alt+s) pro zahajeni bezpecného odstranéni. Podrobné informace
naleznete v Zahajeni niCeni sekvenci klaves na strance 69.

Pouziti ikony File Sanitizer pro zahajeni bezpe&ného odstranéni - Tato funkce je podobna funkci
potadhnout a pustit systému Windows. Podrobné informace naleznete v PouZiti ikony File Sanitizer
na strance 70.

Rucné bezpecné odstranit specificky prostfedek nebo vSechny vybrané prostfedky - Tyto funkce
vam umoznuji ruéni bezpeéné odstranéni bez ekani na zahajeni pravidelného naplanovaného
bezpecného odstranéni. Podrobné informace naleznete v Ruéni bezpecné odstranéni jednoho
prostfedku na strance 70 nebo Rucni bezpecné odstranéni vSech vybranych polozek

na strance 70.

Rucné aktivovat Cisténi volného prostoru - Tato funkce vam umoziiuje ruéné aktivovat Cisténi
volného prostoru. Podrobné informace naleznete v Rucné aktivovat Cisténi volného mista
na strance 71.

ZruSit operace bezpecného odstranéni nebo ¢isténi volného prostoru - Tato funkce vam umozni
zastavit operace bezpec&ného odstranéni nebo ¢Cisténi volného prostoru. Podrobné informace
naleznete v ZruSeni operace niCeni a Cisténi volného prostoru na strance 71.

Zobrazeni souboru protokold - Tato funkce vam umoznuje zobrazit soubor protokolt bezpeéného
odstranéni a Cisténi volného prostoru, ktery obsahuje jakékoliv chyby nebo selhani z posledni
operace bezpecného odstrafiovani nebo &isténi volného prostoru. Podrobné informace naleznete
v Zobrazeni soubor( protokolt na strance 71.

Br POZNAMKA: Operace bezpe&ného odstranéni nebo &isténi volného prostoru méze trvat znaéné
dlouhou dobu. Protoze v pozadi probiha bezpeéné odstrafiovani a ¢isténi volného prostoru, pocitac
muze fungovat pomaleji kvlli zvySenym narokim na procesor.

Zahajeni ni¢eni sekvenci klaves

Zadani sekvence klaves:

1.

2
3.
4

Spustte aplikaci File Sanitizer a kliknéte na tlagitko Ni€eni.
Zaskrtnéte policko Sekvence klaves.

Zadejte znak do poskytnutého pole.

Vyberte policko CTRL nebo ALT a pak vyberte policko SHIFT.

Pokud napfiklad chcete zahajit automatické ni¢eni klavesami s a ctrl+shift, zadejte do pole s a poté
zvolte moznosti CTRL a SHIFT.

B POZNAMKA: Zadejte sekvenci klaves odli$nou od ostatnich, které jste jiz konfigurovali.

Zahajeni niceni sekvenci klaves:

1.

2,

Podrzte klavesy shift a ctrl nebo alt (nebo jakoukoli uréenou kombinaci) a zarover stisknéte zvoleny
znak.

Zobrazi-li se dialogové okno s potvrzenim, kliknéte na moznost Ano.
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Pouziti ikony File Sanitizer

A UPOZORNENI: Znigené polozky nelze obnovit. Pedlivé zvazte, které poloZzky chcete vybrat pro ruéni
niceni.

1. Pfejdéte do umisténi dokumentu nebo slozky, kterou chcete znigit.
2. Pretahnéte polozku na ikonu File Sanitizer na pracovni plose.

3.V otevieném dialogovém okné kliknéte na tlaitko Ano.

Rucni bezpeéné odstranéni jednoho prostredku

A\ UPOZORNENI: Zni¢ené polozky nelze obnovit. Peélivé zvazte, které poloZky chcete vybrat pro ruéni
niceni.

1. Kliknéte pravym tlacitkem na ikonu HP ProtectTools v oznamovaci oblasti na pravé strané
hlavniho panelu, kliknéte na polozku File Sanitizer a poté Znicit jeden.

2. Kdyz se otevie dialogové okno Prochazet, vyhledejte poloZku, kterou chcete znicit, a kliknéte
na tlacitko OK.

B POZNAMKA: Zvolena polozka muze byt jednotlivy soubor nebo slozka.

3. V otevieném dialogovém okné kliknéte na tlaCitko Ano.
—nebo -

1. Kliknéte pravym tlaitkem na ikonu File Sanitizer na ploSe a poté kliknete na moznost Znicit
jeden.

2. Kdyz se otevie dialogové okno Prochazet, vyhledejte poloZku, kterou chcete znicit, a kliknéte
na tlagitko OK.

3. V otevieném dialogovém okné kliknéte na tlaCitko Ano.
—nebo —

1. Spustte aplikaci File Sanitizer a kliknéte na tlacitko Ni€eni.
2. Kliknéte na tla€itko Prochazet.

3. Kdyz se otevie dialogové okno Prochazet, vyhledejte polozku, kterou chcete znicit, a kliknéte
na tlaCitko OK.

4. 'V otevieném dialogovém okné kliknéte na tlacitko Ano.

Ruéni bezpeéné odstranéni vSech vybranych polozek

1. Kliknéte pravym tlagitkem na ikonu HP ProtectTools v oznamovaci oblasti na pravé strané
hlavniho panelu, kliknéte na polozku File Sanitizer a poté Znig¢it nyni.

2. V otevieném dialogovém okné kliknéte na tlaCitko Ano.
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— nebo —

1. Kliknéte pravym tladitkem na ikonu File Sanitizer na ploSe a poté kliknete na mozZnost Znigit
nyni.

2. V otevieném dialogovém okné kliknéte na tlacitko Ano.
—nebo —

1.  Spustte aplikaci File Sanitizer a kliknéte na tlacitko Ni€eni.
2. Kliknéte na tla€itko Zni€it nyni.

3. V otevieném dialogovém okné kliknéte na tlacitko Ano.

Rucéné aktivovat cisténi volného mista

1. Kliknéte pravym tla¢itkem na ikonu HP ProtectTools v oznamovaci oblasti na pravé strané
hlavniho panelu, kliknéte na polozku File Sanitizer a poté Vygistit nyni.

2. V otevieném dialogovém okné kliknéte na tlacitko Ano.

—nebo -

1. Spustte aplikaci File Sanitizer a kliknéte na tlagitko Cisténi volného prostoru.
2. Kliknéte na polozku Vy¢istit nyni.

3. V otevieném dialogovém okné kliknéte na tlaitko Ano.

ZrusSeni operace ni€eni a ¢isténi volného prostoru

Kdyz probiha ni¢eni nebo cisténi volného prostoru, zobrazi se zprava nad ikonou HP ProtectTools
Security Manager v oznamovaci oblasti. Zprava podava informace o prabéhu ni¢eni nebo ¢isténi
volného prostoru (procentudlni dokon&eni) a nabizi mozZnost zruSeni operace.

Zruseni operace:

A Operaci zruSite kliknutim na zpravu a poté na moznost Zastavit.

Zobrazeni soubort protokolu

Kdykoli je provadéno ni¢eni nebo Cisténi volného prostoru, jsou generovany protokoly o pfipadnych
chybach. Protokoly jsou vzdy aktualizovany podle poslednich operaci ni¢eni a isténi volného prostoru.

B POZNAMKA: Uspésné znicené nebo vycisténé soubory se v protokolech nezobrazuii.

Jeden soubor protokolu je vytvofen pro operace ni¢eni a jeden pro operace €isténi volného prostoru.
Oba soubory protokolu jsou umistény na pevném disku v umisténi:

e C:\Program Files\Hewlett-Packard\File Sanitizer\[UZivatelské jméno] ShredderLog.txt

e C:\Program Files\Hewlett-Packard\File Sanitizer\[UZivatelské jméno] DiskBleachLog.txt
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10 Device Access Manager for HP
ProtectTools (jen vybrané modely)

Spravci operaéniho systému Windows® pouZivaji aplikaci Device Access Manager for HP ProtectTools
k ovladani pfistupu k zafizenim v rdmci systému a ochrané pfed neopravnénym pfistupem:

e Prokazdého uzivatele jsou vytvoreny profily zafizeni, které definuji ta zafizeni, ke kterym ma nebo
nema povoleni pfistupu.

e UZivatelé jsou také organizovani do skupin, napfiklad jako pfedem definovani spravci systému.
Skupiny je mozno nadefinovat také prostfednictvim volby Sprava pocitade v ¢asti Nastroje pro
spravu v Ovladacich panelech.

e  Pristup k zafizenim je mozno udélovat nebo odepirat na zakladé ¢lenstvi ve skupinach.

e U zafizeni typl jednotky CD-ROM nebo DVD mohou byt prava cteni a zapisu udélena nebo
odepfena oddélené.

Uzivatelim s omezenymi opravnénimi lze rovnéz udélit opravnéni ke Cteni a Upravam zasad Fizeni
pfistupu k zafizeni.
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Postupy nastaveni

Spusténi aplikace Device Access Manager
Pro spusténi aplikace Device Access Manager postupuijte dle téchto krok:

1.  Klepnéte na Start, poté na V8echny programy a poté klepnéte na HP a poté na Konzola pro
spravu nastroje ProtectTools.

2. Vlevém panelu klepnéte na Device Access Manager.

Konfigurace pristupu zarizeni
Device Access Manager for HP ProtectTools nabizi tfi pohledy:

e Jednoducha konfigurace se pouziva k udéleni nebo odebrani pfistupu tfidam zafizeni pro Cleny
skupiny Spravci zafizeni.

e Konfigurace tfidy zafizeni se pouziva k udéleni a odebrani pfistupu typum zafizeni nebo
specifickym zafizenim pro specifické uzivatele nebo skupiny.

e Nastaveni pfistupu uzivatelt se pouziva pro specifikaci toho, ktefi uzivatelé mohou zobrazit nebo
upravit informace Jednoduché konfigurace nebo Konfigurace tfidy zafizeni.

Skupina Spravci zarizeni
Pokud je instalovana aplikace Device Access Manager, je vytvofena skupina Spravci zafizeni.

Spravce systému muize implementovat jednoduché zasady fizeni pfistupu k zafizenim odmitnutim
pristupu k sadé tfid zafizeni, pokud uzivatel neni divéryhodny (co se tyka pfistupu zafizeni).
Doporu¢enym zpusobem jak odlisit uzivatele ,ddvéryhodného” od ,nedlivéryhodného®, co se zafizeni
tyka, je ucinit vSechny ,dlvéryhodné” uzivatele ¢leny skupiny Spravci zafizeni. Pokud udélite €lenim
skupiny Spravci zafizeni pfistup k zafizenim pomoci Jednoduché konfigurace nebo Konfigurace tfidy
zafizeni, zajistite, ze ,ddvéryhodni uzivatelé budou mit piny pfistup ke specifikované sadé tfid zafizeni.

B POZNAMKA: P¥idani uzivatele do skupiny Spravci zafizeni mu automaticky neumozni pFistup k
zafizeni. AvSak Jednoducha konfigurace mize byt pouzita k udéleni pfistupu poZadované sadé tfid
zafizeni pro ,ddvéryhodné" uzivatele.

PFidani uzivateltl do skupiny Spravci zafizeni provedete takto:

e U Windows 7, Vista, nebo XP Professional pouzijte MMC standardni modul snap-in ,Mistni
uzivatelé a skupiny*“.

e U domacich verzi Windows 7, Vista®, nebo XP zadejte z opravnéného uctu do okna s pfikazovym
fadkem nasledujici:

c¢:\> net localgroup “Device Administrators” username /ADD

Jednoducha konfigurace

Spravci a opravnéni uzivatelé mohou Jednoduchou konfiguraci pouzit pro Upravu pfistupu k
nasledujicim tfidam zafizeni pro v8echny neéleny skupiny Spravci zafizeni.
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Er POZNAMKA: Aby mohla byt tato moZnost pouzita pro &teni informaci o pfistupu zafizeni, musi byt
uzivateli nebo skupiné udéleno opravnéni ,cist* pomoci Nastaveni pFistupu uzivatelli. Aby mohla byt
tato moznost pouzita pro Upravu informaci o pfistupu zafizeni, musi byt uzivateli nebo skupiné udéleno
opravnéni ,ménit‘ pomoci Nastaveni pristupu uzivateld.

VSechna vyjimatelnd média (diskety, USB disky, atd.)
VSechny jednotky DVD/CD-ROM

VSechny sériové a paralelni porty

V8echna zafizeni Bluetooth®

VSechna infraervend zafizeni

VSechna zafizeni modemu

VSechna zafizeni PCMCIA

VSechna zarizeni 1394

Umoznéni nebo odepieni pfistupu ke tfidé zafizeni vSem uzivatelim, ktefi nejsou spravci zafizeni,
provedete nasledujicim zpisobem:

1.

V levém panelu Konzoly pro spravu HP ProtectTools klepnéte na moznost Device Access
Manager a poté klepnéte na polozku Jednoducha konfigurace.

V pravém panelu odmitnete pfistup tak, ze zaSkrtnete poli¢ko pro tfidu zafizeni nebo specifické
zarizeni. Pro umoznéni pFistupu k této tfidé zafizeni nebo specifickému zafizeni zruste oznaceni
poli¢ka.

Pokud je zaSkrtavaci policko Sedé, byly hodnoty, které maiji vliv na scénar pfistupu, zménény v
ramci Konfigurace tfidy zafizeni. Hodnoty resetujete zpét na jednoduché nastaveni tak, ze
zaskrtavaci poli¢ko klepnutim oznacite nebo nastavite a poté klepnutim na Ano potvrdite.

Klepnéte na ikonu Ulozit.

POZNAMKA: Pokud sluzby v pozadi neb&zi, otevie se dialogové okno s otazkou, zda je chcete
spustit. Klepnéte na Ano.

Klepnéte na tlacitko OK.

Spousténi sluzeb na pozadi

Nez budou pouzity profily zafizeni, otevie HP ProtectTools Security Manager dialogové okno s otazkou,
zda chcete spustit sluzby na pozadi HP ProtectTools Device Locking/Auditing. Klepnéte na Ano. Sluzby
na pozadi se spusti a budou se spoustét automaticky, kdykoliv bude zaveden operaéni systém.

Ef POZNAMKA: Drive nez se zobrazi vyzva pro sluzby na pozadi, musi byt definovan profil zaFizeni.

Spravci mohou spustit nebo zastavit tyto sluzby:

1.

2.

3.

Klepnéte na tlaCitko Start a poté na tlaitko Ovladaci panely.
Klepnéte na Nastroje pro spravu a poté klepnéte na Sluzby.

Vyhledejte sluzbu HP ProtectTools Device Locking/Auditing.
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Vypnuti sluzby Device Locking/Auditing nezastavi uzamykani zafizeni. Zamykani zafizeni podporuji
dvé komponenty:

SluZba Device Locking/Auditing

Ovlada¢ DAMDrv.sys

Spusténi sluzby spusti ovladac¢ zafizeni, ale vypnuti sluzby nezastavi ovladac.

Abyste zjistili, zda sluzby na pozadi bézi, oteviete okno pro zadani pfikazu a zadejte sc query
flcdlock.

Abyste zjistili, zda ovlada¢ zafizeni béZzi, oteviete okno pro zadani pfikazu a zadejte sc query damdrv.

Konfigurace tfidy zafizeni

Spravci a povéreni uzivatelé mohou zobrazovat a ménit seznam uzivatel( a skupin, které maji povoleny
nebo zakazany pfistup ke tfiddm zafizeni, nebo jednotlivym zafizenim.

Br POZNAMKA: Aby mohla byt tato moZnost pouzita pro &teni informaci o pfistupu zafizeni, musi byt
uzivateli nebo skupiné udéleno opravnéni ,Cist* pomoci Nastaveni pristupu uzivateli. Aby mohla byt
tato moznost pouzita pro Upravu informaci o pfistupu zafizeni, musi byt uzivateli nebo skupiné udéleno
opravnéni ,ménit* pomoci Nastaveni pristupu uzivateld.

Nahled Konfigurace tfidy zafizeni ma nasledujici ¢asti:

Seznam zarizeni — Zobrazuje vSechny tfidy a zafizeni, ktera jsou instalovana v systému nebo byla
instalovana dfive.

o

o

Pro tfidu zafizeni je obvykle pouZita ochrana. UZivatel, nebo vybrana skupina, budou mit
pfistup k jakémukoliv zafizeni ve tfidé.

Ochrana muze byt nastavena pro jednotliva zafizeni.

Seznam uzivatelll — Zobrazuje v§echny uzivatele a skupiny, které maji nebo nemaji pristup k
vybrané tfidé zafizeni nebo jednotlivému zafizeni.

o

By

Zaznam v Seznamu uzivatell maze predstavovat jednotlivého uzivatele nebo skupinu, jejiz
¢lenem je uzivatel.

Pokud je zaznam uzivatele nebo skupiny uzivatelll nedostupny, nastaveni bylo pfevzato z
tfidy zafizeni nebo Seznamu zafizeni nebo ze sloZzky TFid.

Nékteré tfidy zafizeni, napf. DVD a CD-ROM, mohou byt dale ovladany udélenim nebo
odeprenim pfistupu zvlast pro éteni a zapisovani.

Stejné jako u jinych zafizeni a tfid mohou byt prava &teni a zapisovani pfevzata. Napfiklad
pFistup ke ¢teni muze byt pfevzat z vyssi tfidy, ale pfistup k zapisovani maze byt specificky
odepfen uZivateli nebo skupiné.

POZNAMKA: Pokud je zaskrtavaci pole Cteni prazdné, nema polozka fizeni ptistupu zadny
efekt na pfistup ke Cteni zafizeni. Neudéluje ani neodepira pfistup ke ¢teni zafizeni.

Priklad 1 - Pokud je uZivateli nebo skupiné odepfen pfistup k zapisu pro zafizeni nebo tfidu
zarizeni:
Stejnému uzivateli, stejné skupiné nebo Clenu stejné skupiny mize byt udélen pfistup k

zapisovani nebo &teni + zapisovani pouze pro zafizeni, ktera jsou v hierarchii podfizena
tomuto zafizeni.
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Pfiklad 2 - Pokud je uzivateli nebo skupiné udélen pfistup k zapisu pro zafizeni nebo tfidu
zafizeni:

Stejnému uzivateli, stejné skupiné nebo ¢lenu stejné skupiny mize byt odepfen pfistup k
zapisovani nebo &teni + zapisovani pouze pro stejné zafizeni nebo zafizeni, ktera jsou v
hierarchii podfizena tomuto zafizeni.

Priklad 3 - Pokud je uzivateli nebo skupiné udélen pfistup pro ¢teni pro zafizeni nebo tfidu
zafizeni:

Stejnému uzivateli, stejné skupiné nebo ¢lenu stejné skupiny mize byt odepfen pfistup k ¢teni
nebo &teni + zapisovani pouze pro stejné zafizeni nebo zafizeni, ktera jsou v hierarchii
podfizena tomuto zafizeni.

Priklad 4 - Pokud je uzivateli nebo skupiné odepfen pfistup k ¢teni pro zafizeni nebo tfidu
zafizeni:

Stejnému uzivateli, stejné skupiné nebo ¢lenu stejné skupiny mize byt udélen pfistup ke ¢teni
nebo pfistup ke ¢teni + zapisovani pouze pro zafizeni, ktera jsou v hierarchii podfizena tomuto
zarizeni.

Pfiklad 5 - Pokud je uzivateli nebo skupiné udélen pfistup ke ¢teni + zapisu pro zafizeni nebo
tfidu zafizeni:

Stejnému uzivateli, stejné skupiné nebo ¢lenu stejné skupiny mize byt odepfen pfistup k
zapisovani nebo &teni + zapisovani pouze pro stejné zafizeni nebo zafizeni, ktera jsou v
hierarchii podfizena tomuto zafizeni.

Priklad 6 - Pokud je uzivateli nebo skupiné odepfen pfistup k &teni + zapisovani pro zafizeni
nebo tfidu zafizeni:

Stejnému uzivateli, stejné skupiné nebo ¢lenu stejné skupiny mize byt udélen pfistup ke ¢teni
nebo &teni + zapisovani pouze pro zafizeni, ktera jsou v hierarchii podfizena tomuto zafizeni.

Odepfreni pristupu uzivateli nebo skupiné

Pomoci nasledujicich krokll zabranite uzivateli nebo skupiné v pfistupu k zafizeni nebo tfidé zafizeni:

1.

4,
5.

V levém panelu Konzoly pro spravu HP ProtectTools klepnéte na moznost Device Access
Manager a poté klepnéte na poloZku Konfigurace tridy zafizeni.

V seznamu zafizeni klepnéte na tfidu zafizeni, kterou chcete konfigurovat.

e Tfida zafizeni

e  V3echna zafizeni

e Jednotlivé zafizeni

V seznamu Uzivatel/skupiny klepnéte na uzivatele nebo skupinu, kterym chcete odepfit pfistup.
Klepnéte na Odepfit vedle uzivatele nebo skupiny.

Klepnéte na ikonu Ulozit.

Ef POZNAMKA: Pokud uZivateli nastavite odepieni nebo povoleni na stejné urovni zafizeni, ma
odepreni pfednost pfed povolenim pfistupu.
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Povoleni pristupu uzivateli nebo skupiné
Pomoci nasledujicich krok(i povolite uzivateli nebo skupiné pfistup k zafizeni nebo tfidé zafizeni:

1. Vlevém panelu Konzoly pro spravu HP ProtectTools klepnéte na moznost Device Access
Manager a poté klepnéte na poloZku Konfigurace tfidy zafizeni.

2. V seznamu zafizeni klepnéte na jednu z nasledujicich polozZek:
e Tfida zafizeni
e V3echna zafizeni
e Jednotlivé zafizeni
3. Klepnéte na tlacitko Pridat.
Otevie se dialogové okno Vyberte uzivatele nebo skupiny.

4. Klepnéte na RozsSirené a poté klepnéte na Vyhledat nyni pro hledani uzivatelt nebo skupin pro
pfidani.

5. Klepnutim na uzivatele nebo skupinu je pfidate do seznamu dostupnych uzivatelt nebo skupin,
poté klepnéte na OK.

6. Klepnéte jesté jednou na tlacitko OK.
7. Klepnutim na Povolit udélite tomuto uzivateli nebo skupiné pfistup.

8. Klepnéte na ikonu Ulozit.

Odebrani pristupu uzivateli nebo skupiné
Pomoci nasledujicich krokt odeberete uzivateli nebo skupiné pfistup k zafizeni nebo tfidé zafizeni:

1. Vlevém panelu Konzoly pro spravu HP ProtectTools klepnéte na moznost Device Access
Manager a poté klepnéte na polozku Konfigurace tridy zafizeni.

2. V seznamu zafizeni klepnéte na tfidu zafizeni, kterou chcete konfigurovat.
e Tfida zafizeni
e VSechna zafizeni
e Jednotlivé zafizeni

3. Pod Uzivatel/Skupiny klepnéte na uzivatele nebo skupinu, kterou chcete odebrat a poté klepnéte
na Odebrat.

4. Klepnéte na ikonu Ulozit.
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Povoleni pristupu ke tfidé zafizeni jednomu uzivateli ze skupiny

Pomoci nasledujicich krokl povolite uzivateli pFistup ke tfidé zafizeni, zatimco odmitnete pfistup
ostatnim ¢lendm skupiny uzivatel(:

1.  Vlevém panelu Konzoly pro spravu HP ProtectTools klepnéte na moznost Device Access
Manager a poté klepnéte na polozku Konfigurace tridy zafizeni.

2. V seznamu zafizeni klepnéte na tfidu zafizeni, kterou chcete konfigurovat.
e Trida zafizeni
e VS8echna zafizeni
e Jednotlivé zafizeni

3. Vseznamu Uzivatel/Skupiny vyberte skupinu, které chcete odepfit pfistup a poté klepnéte na
Odeprit.

4. Prejdéte do nize uvedené slozky pozadované tfidy a poté pFidejte konkrétniho uzivatele.
5. Klepnutim na tlagitko Povolit udélite tomuto uzivateli pfistup.

6. Klepnéte na ikonu Ulozit.

Povoleni pristupu ke konkrétnimu zafizeni jednomu uzivateli ze skupiny

Spravci mohou povolit pFistup uzivateli ke konkrétnimu zafizeni, zatimco vS§em ostatnim ¢lenim
skupiny, do které tento uZivatel patfi, bude odepfen pfistup ke vdem zafizenim ve tfidé.

1.  Vlevém panelu Konzoly pro spravu HP ProtectTools klepnéte na moznost Device Access
Manager a poté klepnéte na polozku Konfigurace tridy zafizeni.

2. V seznamu zafizeni klepnéte na tfidu zafizeni, kterou chcete konfigurovat, a poté prejdéte do
sloZky pod touto tfidou.

3. Klepnéte na tlacCitko Pfidat. Otevie se dialogové okno Vyberte uzivatele nebo skupiny.

P

Klepnéte na Rozsifené a poté na Nalézt nyni pro vyhledani skupiny uzivatele, které ma byt
odepfen pfistup ke vSem zafizenim ve tfidé.

Klepnéte na skupinu a potom na tlacitko OK.
Prejdéte na specifické zafizeni v ramci tfidy zafizeni, ke které ma byt uzivateli povolen pfistup.
Klepnéte na tlacitko Pfidat. Otevie se dialogové okno Vyberte uzivatele nebo skupiny.

v rv

Klepnéte na Rozsifené a poté klepnéte na Vyhledat nyni pro hledani uzivatelt nebo skupin pro
pfidani.

© N o o

9. Klepnéte na uzivatele, kterému chcete povolit pfistup, a poté klepnéte na tladitko OK.
10. Klepnutim na tladitko Povolit udélite tomuto uzivateli pFistup.

11. Klepnéte na ikonu Ulozit.

Resetovani konfigurace

/\ UPOZORNENI: Resetovanim konfigurace zrusite veskeré zmény konfigurace zafizeni, které jste
zavedli a veSkera nastaveni se vrati na hodnoty nastavené pfi vyrobé.
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Pomoci nasledujicich krokl resetujete nastaveni konfigurace na hodnoty nastavené vyrobcem:

1.  Vlevém panelu Konzoly pro spravu HP ProtectTools klepnéte na moznost Device Access
Manager a poté klepnéte na poloZku Konfigurace tfidy zafizeni.

2. Klepnéte na tlacitko Obnovit.
3. Pro potvrzeni klepnéte na Ano.

4. Klepnéte na ikonu Ulozit.
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Pokrocilé operace

Ovladani pristupu k nastaveni konfigurace

V Nastaveni pristupu uzivatell spravci ur¢i skupiny nebo uzivatele, kterym je umoznéno pouzivat
stranky Jednoducha konfigurace a Konfigurace tfidy zafizeni.

Ef POZNAMKA: Uzivatel nebo skupina musi byt ,Uplna uZivatelska spravcovska prava“, aby mohli
upravovat Nastaveni pfistupu uzivatel(.

e  Uzivateli nebo skupiné musi byt udélen pfistup ,Zobrazit (pouze pro ¢teni) nastaveni konfigurace*
v Nastaveni pfistupu uzivatel(l, aby mohli zobrazit informace o Jednoduché konfiguraci a
Konfiguraci tfidy zafizeni.

e Uzivateli nebo skupiné musi byt udélen pfistup ,Zménit nastaveni konfigurace“ v Nastaveni
pFistupu uzivatelll, aby mohli zménit informace o Jednoduché konfiguraci a Konfiguraci tfidy
zarizeni.

Er POZNAMKA: | &lendm skupiny Spravci musi byt udélen pfistup ke ,&teni“ pro zobrazeni Jednoduché

konfigurace nebo Konfigurace tfidy zafizeni a pFistup ke ,zméné“ pro zménu dat pomoci Jednoduché
konfigurace a Konfigurace tfidy zafizeni.

POZNAMKA: Po vyhodnoceni Urovni pfistupu véech uZivatelt a skupin je uZivateli odepren pfistup k
urcité arovni, pokud nema pro pfisluSnou urover zvoleno bud Povolit nebo Odepfit.

Udéleni pristupu existujici skupiné nebo uzivateli

Pomoci nasledujicich krokt udélite pfistup existujici skupiné nebo uzivateli pro zobrazeni nebo zménu
nastaveni konfigurace:

1.V levém panelu Konzoly pro spravu HP ProtectTools klepnéte na moznost Device Access
Manager a poté klepnéte na polozku Nastaveni pristupu uzivatele.

2. Klepnéte na skupinu nebo uzivatele, kterému chcete povolit pfistup.

3.  V Povoleni klepnéte na Povolit pro kazdy typ povoleni, které ma byt udéleno vybrané skupiné
nebo uZivateli.

B POZNAMKA: Udé&lena povoleni se kumuluji. Napfiklad uZivateli, kterému je ud&leno povoleni
~Zmeénit nastaveni konfigurace®, je automaticky udéleno i povoleni ,Zobrazit (pouze pro &teni)
nastaveni konfigurace®. UzZivateli, kterému je udéleno povoleni ,Uplna uZivatelska spravcovska
prava“, jsou udélena i povoleni ,Zménit nastaveni konfigurace* a ,Zobrazit (pouze pro ¢éteni)
nastaveni konfigurace®.

e Uplna uzivatelska spravcovska prava
e Zmeénit nastaveni konfigurace
e  Zobrazit (pouze pro &teni) nastaveni konfigurace

4. Klepnéte na ikonu Ulozit.
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Odepreni pristupu existujici skupiné nebo uzivateli

Pomoci nasledujicich krok(l odepfete pfistup existujici skupiné nebo uzivateli pro zobrazeni nebo
zménu nastaveni konfigurace:

1.

4.

V levém panelu Konzoly pro spravu HP ProtectTools klepnéte na moznost Device Access
Manager a poté klepnéte na polozku Nastaveni pristupu uzivatele.

Klepnéte na skupinu nebo uzivatele, kterému chcete odepfit pfistup.

V Povoleni klepnéte na Odepfit pro kazdy typ povoleni, které ma byt odepfeno vybrané skupiné
nebo uzivateli.

e Uplna uzivatelska spravcovska prava
e Zmeénit nastaveni konfigurace
e  Zobrazit (pouze pro ¢teni) nastaveni konfigurace

Klepnéte na ikonu Ulozit.

Pridani nové skupiny nebo uzivatele

Pomoci nasledujicich krok( udélite pfistup nové skupiné nebo uZivateli pro zobrazeni nebo zménu
nastaveni konfigurace:

1.

5.
6.

V levém panelu Konzoly pro spravu HP ProtectTools klepnéte na moznost Device Access
Manager a poté klepnéte na polozku Nastaveni pristupu uzivatele.

Klepnéte na tlagitko Pridat. Otevie se dialogové okno Vyberte uzivatele nebo skupiny.

Klepnéte na Rozsirené a poté klepnéte na Vyhledat nyni pro hledani uzivatelt nebo skupin pro
pfidani.

Klepnéte na skupinu nebo uzivatele, poté na OK a poté opét na OK.
Klepnutim na tlacitko Povolit udélite tomuto uzivateli pfistup.

Klepnéte na ikonu Ulozit.

Odebrani pristupu skupiné nebo uzivateli

Pomoci nasledujicich krok( odeberete pFistup skupiné nebo uZivateli pro zobrazeni nebo zménu
nastaveni konfigurace:

1.

2.
3.

V levém panelu Konzoly pro spravu HP ProtectTools klepnéte na moznost Device Access
Manager a poté klepnéte na polozku Nastaveni pristupu uzivatele.

Klepnéte na skupinu nebo uzivatele a poté klepnéte na Odebrat.

Klepnéte na ikonu Ulozit.

Souvisejici dokumentace

Device Access Manager for HP ProtectTools je kompatibilni s firemnim produktem HP ProtectTools
Enterprise Device Access Manager. Pfi praci s firemnim produktem umozni Device Access Manager
for HP ProtectTools pouze pfistup &teni vlastnich funkci.
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Vice informaci o Device Access Manager for HP ProtectTools je k dispozici na webové strance
http://www.hp.com/hps/security/products.
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11 LoJack Pro pro HP ProtectTools

Computrace LoJack Pro od Absolute Software (nutno zakoupit zvlast) se zaméfuje na rostouci problém
zcizeni nebo ztraty pocitaca.

Aktivace tohoto softwaru zapne agenta Computrace, ktery ve vasem pocitaci zlistane aktivnim i kdyz
je pevny disk zformatovan nebo vyménén.

LoJack Pro povoluje vzdalené monitorovani, spravu a sledovani vaseho pocitate. Pokud by dosSlo ke
ztraté nebo zcizeni vaseho pocitace, tym Absolute vam pomuze s jeho opétovnym ziskanim.*

Br POZNAMKA: *Tato funkce zavisi na zemé&pisném umisténi. Dal§i podrobnosti viz smlouva o
poskytovani sluzeb Absolute Software.
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12 ResSeni potizi

HP ProtectTools Security Manager

Strucny popis

Podrobnosti

Reseni

Karty Smart a tokeny USB
nejsou v Security
Manager k dispozici,
pokud byly instalovany az
po ném.

Aby bylo mozné pouzivat karty Smart
nebo tokeny USB v Security Manager,
musi byt instalovan podptrny software
(ovladacde, poskytovatelé PKCS#11,
atd.) dfive nez Security Manager.

Pokud jiz mate Security Manager
instalovan, provedte nasledujici kroky po
instalaci podpurného softwaru karty
Smart nebo tokenu:

Prihlaste se ke Spravci hesel.

V HP ProtectTools Security Manager klepnéte na
Spravce hesel, klepnéte na Povéreni a poté klepnéte
na Cipova karta

Budete-li vyzvani k restartu pocitace, provedte restart.

Nékteré webové stranky
aplikace vytvareji chyby,
které brani uzivateli v
provedeni nebo
dokongeni uloh.

Nékteré webové aplikace ukonéi ¢innost
a hlasi chyby z divodu deaktivace
funkéniho schématu funkce Single Sign
On (Jednotné pfihlaseni). V aplikaci
Internet Explorer se napfiklad zobrazi
znak ! ve Zlutém trojuhelniku, ktery
oznamuje, Ze doslo k chybé.

Funkce Jednotné pfihlaseni Security Manager
nepodporuje vSechna softwarova rozhrani webu.
Deaktivujte tuto funkci pro specifickou webovou stranku
vypnutim podpory funkce Jednotné pfihlaseni.
Podivejte se do kompletni dokumentace k funkci
Jednotné pfihlaseni, ktera je k dispozici v souborech
Napovédy Security Manager.

Nelze-li u dané aplikace deaktivovat konkrétni funkci
Single Sign On (Jednotné pfihlaseni), obratte se na

technickou podporu HP a pozadejte o podporu treti

Urovné prostfednictvim servisniho kontaktu HP.

Moznost Browse for
Virtual Token (Vyhledat
virtualni pamét) se béhem
prihlaSeni nezobrazuje.

Uzivatel nemuze prfesunout umisténi
registrovaného virtualniho tokenu ve
Spravci hesel, protoze moznost
prochazeni byla odstranéna kvuli snizeni
bezpecnostnich rizik.

Moznost prochazeni byla odstranéna, protoze
umoznovala neopravnénym uzivateldm odstrafiovat a
pfejmenovavat soubory a ovladat systém Windows.

Spravci domén nemohou
meénit hesla systému
Windows ani po ovéreni.

Stane se to poté, co se pfihlasi spravce
domény a zaregistruje jeji identitu u
Spravce hesel pomoci uétu se
spravcovskymi pravy k doméné a
mistnimu PC. Pokud se spravce domény
pokusi zménit heslo systému Windows
ze Spravce hesel, spravci se zobrazi
chyba pfi pfihlaSovani. Omezeni
uzivatelského uctu.

Spravce hesel nemUlze zménit heslo k U¢tu uZivatele
domény prostfednictvim Zména hesla Windows.
Security Manager mGze ménit pouze hesla k uétim
mistniho PC. Uzivatel domény muize ménit jeholjeji
heslo pomoci moznosti Zménit heslo na Zabezpeceni
systému Windows, ale protoze uzivatel domény nema
fyzicky ucet na mistnim PC, Spravce hesel mlze
zmeénit pouze heslo pouzivané pfi pfihlaseni.

Spravce hesel mize byt
nekompatibilni s Corel
WordPerfect 12 heslo
GINA.

Pokud se uzivatel pfihlasi ke Spravci
hesel, vytvori dokument v WordPerfect a
ulozi jej s ochranou heslem, Spravce
hesel nerozpozna (ruéné ani
automaticky) heslo GINA.

Spole¢nost HP pracuje na feseni budoucich rozsifeni
produkt.
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Struény popis

Podrobnosti

Reseni

Spravce hesel
nerozpozna tlacitko
Pripojit na obrazovce.

Pokud jsou pfihlasovaci udaje funkce
Single Sign On (Jednotné prihlaseni) pro
pfipojeni RDP (Remote Desktop
Connection) nastaveny na moznost
Connect (Prfipojit), pfi novém spusténi
funkce Single Sign On (Jednotné
pfihlaseni) se spusti pfikaz Save As
(Ulozit jako), nikoli Connect (PFipojit).

Spole¢nost HP pracuje na feSeni budoucich rozsifeni
produktd.

Uzivatel se nemlze
pfihlasit ke Spravci hesel
po prepnuti z rezimu
spanku do hibernace
pouze u Windows XP
Service Pack 1.

Po umoznéni systému, aby se pfepnul
do rezimu hibernace a spanku, se
nemUze spravce ani uzivatel pfihlasit ke
Spravci hesel a pfihlaSovaci obrazovka
systému Windows zUstane zobrazena,
at jsou vybrany jakékoliv pfihlaSovaci
udaje (heslo, otisky prsti nebo karta
Java).

Aktualizace Windows na Service Pack 2 pomoci

databaze znalosti Microsoft ¢lanek 813301 na
http://www.microsoft.com.

Aby bylo pfihlaSeni mozné, musi uZivatel vybrat
Spravce hesel a pfihlasit se. Po pfihlaseni se ke
Spravci hesel je uzivatel vyzvan k pfihlaseni se do
systému Windows (uzivatel mGze vybrat moznost
pfihlaseni se do systému Windows), ¢imz se dokoné&i
proces pfihlaseni.

Pokud se uzivatel pfihlasi nejprve do systému
Windows, musi se ru¢né prihlasit ke Spravci hesel.

Proces zabezpeceni
Restore Identity (Obnovit
identitu) ztraci pfifazeni
virtualni paméti.

Pokud uzivatel obnovi identitu, maze
Spravce hesel ztratit propojeni s
umisténim virtualniho tokenu na
prihlaSovaci obrazovce. | kdyZ ma
Spravce hesel registrovany virtualni
token, musi jej uzivatel znovu
registrovat, ¢imz obnovi propojeni.

Aktualné se jedna o spravnou funkci.

Pokud se Security Manager odinstaluje bez zachovani
identit, systémova (serverova) ¢ast tokenu je znicena,
takze token nelze dale pouzivat pro pfihlaSovani, ani
pokud je jeho klientska ¢ast obnova pomoci obnoveni
identity.

Spoleénost HP zkouma moznosti feSeni z
dlouhodobého hlediska.
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Device Access Manager for HP ProtectTools

Uzivatelim byl v ramci aplikace Device Access Manager odmitnut pristup, ale zarizeni jsou i
nadale pfistupna.

e Vysvétleni — Zobrazeni Simple Configuration (Jednoducha konfigurace) a/nebo Device Class
Configuration (Konfigurace tfid zafizeni) bylo v ramci aplikace Device Access Manager pouzito k
odmitnuti pfistupu k zafizenim. Pfestoze je pfistup odmitnut, uzivatelé maji k zafizenim i nadale
pristup.

e Reseni:
° Ovérte, zda byla spusténa sluzba HP ProtectTools Device Locking/Auditing.

o Jako uZivatel s opravnénim spravce klepnéte na poloZzku Ovladaci panely a pak na poloZku
Systém a udrzba. V okné Nastroje pro spravu klepnéte na poloZzku Sluzby a pak vyhledejte
sluzbu HP ProtectTools Device Locking/Auditing. Ovéfte, zda je tato sluzba spusténa a
zda je jako typ spusténi uvedena moznost Automatické

Uzivatel ma neocekavané pristup k zafizeni nebo mu byl neoé¢ekavané odmitnut pristup k
zafrizeni.

e Vysvétleni — Aplikace Device Access Manager byla pouZita k odmitnuti pfistupu k nékterym
zarizenim a k povoleni pfistupu k jinym zafizenim. UZivatel ma pfistup k zafizenim, ktera podle
néj byla pomoci aplikace Device Access Manager odmitnuta, a nema pfistup k zafizenim, ktera
by aplikace Device Access Manager méla povolit.

e Reseni:

° Pomoci zobrazeni Device Class Configuration (Konfigurace tfid zafizeni) ovéfte nastaveni
uzivatele v ramci aplikace Device Access Manager.

° Klepnéte na polozku Security Manager, pak na polozku Device Access Manager a nakonec
klepnéte na polozku Device Class Configuration (Konfigurace tfid zafizeni). Rozbalte
urovné ve stromu tfid zafizeni a ovéfte nastaveni platna pro tohoto uzivatele. Zkontrolujte
v§echna opravnéni Deny (Odmitnout), ktera jsou nastavena pro tohoto uzivatele nebo pro
libovolnou skupinu Windows, které mulze byt ¢lenem, napfiklad skupinu Users Ci
Administrators.
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Povoleni nebo odmitnuti, co ma prednost?

Vysvétleni — V ramci zobrazeni Device Class Configuration (Konfigurace tfid zafizeni) byla
nastavena nasledujici konfigurace.

o

o

Opravnéni Allow (Povolit) bylo udéleno skupiné systému Windows (napf. BUILTIN
\Administrators) a opravnéni Deny (Odmitnout) bylo udéleno jiné skupiné systému Windows
(napf. BUILTIN\Users) na stejné urovni hierarchie tfid zafizeni (napf. jednotky DVD/CD-
ROM).

Je-li uZivatel ¢lenem obou téchto skupin, které nastaveni ma pfednost?

Reseni:

o

UzZivateli je odmitnut pfistup k zafizeni. Nastaveni Deny (Odmitnout) méa pfednost pfed
nastavenim Allow (Povolit).

Duvodem odmitnuti pFistupu je zpusob, jimz systém Windows zjiStuje platna opravnéni pro
dané zafizeni. Jedné skupiné je pfistup odmitnut a druhé skupiné je pfistup povolen, ale
uzivatel je ¢lenem obou téchto skupin. Uzivateli je odmitnut pfistup, protoze odmitnuti pfistupu
ma prednost pfed povolenim pfistupu.

Jednim z moZnych feSeni je odmitnout pfistup skupiné Users na urovni jednotek DVD/CD-
ROM a povolit pfistup skupiné Administrators na urovni pod urovni jednotek DVD/CD-ROM.

Dal$im moznym feSenim je vytvoreni specifickych skupin systému Windows, jedné pro
povoleni pfistupu k jednotkam DVD/CD a druhé pro odmitnuti pfistupu k témto jednotkam.
Jednotlivi uzivatelé pak budou pfidani do pfislusné skupiny.

Zobrazeni Simple Configuration (Jednoducha konfigurace) bylo pouzito k definovani zasad
fizeni pristupu k zafizenim, ale uzivatelé s opravnénim spravce nemaji pristup k zafizenim.

Vysvétleni — Zobrazeni Simple Configuration (Jednoducha konfigurace) odmita pfistup pro

skupiny Users (Uzivatelé) a Guests (Hosté) a umozriuje pfistup skupiné Device Administrators
(Spravci zafizeni).

Reseni: Pfidejte uZivatele s opravné&nim spravce do skupiny Device Administrators (Spravci
zafizeni).
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RlUzné

Ovlivnény software —
struény popis

Podrobnosti

Reseni

Security Manager —
varovné hlaseni: The
security application can
not be installed until the
HP Protect Tools
Security Manager is
installed (Bezpecnostni
aplikaci nelze
nainstalovat, dokud
nebude nainstalovan
modul HP Protect Tools
Security Manager).

VSechny bezpec&nostni aplikace, jako
napf. Java Card Security a biometrika
jsou rozsifitelnymi moduly plug-in pro
rozhrani Security Manager. Security
Manager musi byt instalovan pred
bezpec€nostnim modulem plug-in
povolenym spole¢nosti HP.

Software Security Manager musi byt nainstalovan pred
instalaci jakychkoli bezpe¢nostnich moduld plug-in.

Modul HP ProtectTools
Security Manager —
PFeruSované se zobrazuje
chyba pfi zavirani
rozhrani modulu Security
Manager.

Pferusované (jednou z dvanacti pfipadu)

dochazi k chybé pfi pouziti tlacitka pro
uzavfeni v pravém hornim rohu
obrazovky k ukonéeni modulu Security
Manager pred dokon&enim nacitani
vSech aplikaci plug-in.

Jedna se o ¢asovou zavislost doby zavadéni sluzeb
plug-in pfi ukon€eni a novém spusténi modulu Security
Manager. Jelikoz program PTHOST.exe je shell pro
ostatni aplikace (moduly plug-in), zavisi na schopnosti
modulu plug-in, zda dokon¢i dobu zavadéni (sluzby).
Uzavrenim shellu pfedtim, nez dojde k dokonéeni

Ponechte modulu Security Manager ¢as k dokonéeni
zpravy o zavadeéni sluzeb (v horni €asti okna Security
Manager) a véech modull plug-in uvedenych v levém
sloupci. Aby nedoslo k selhani, ponechte dostate¢ny
¢as k zavedeni téchto moduld.

HP ProtectTools —
Neomezeny pfistup nebo
nefizena opravnéni
spravce znamenaji
bezpecnostni riziko.

PFi neomezeném pfistupu ke
klientskému pocitaci existuje mnoho
rizik, mezi jinymi tato:

e  odstranéni disku PSD,

e  Umyslna zména uZivatelskych
nastaveni,

e deaktivace zasad a funkci
zabezpeceni.

Spravcum je doporuc¢ovano pfi omezeni prav
koncovych uzivatelt a omezeni uzivatelského pfistupu
postupovat podle ,nejlepsich postupl*.

Neopravnénym uzivateldm by neméla byt udélovana
spravcovska opravnéni.
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Slovnicek

aktivace Ukol musi byt dokongen, aby byly pfistupné jakékoliv funkce Drive Encryption (Sifrovani jednotky).
Funkce Drive Enryption (Sifrovani jednotek) je aktivovana pomoci privodce nastavenim HP ProtectTools. Funkci
Drive Encryption (Sifrovani jednotek) miZe aktivovat pouze spravce. Proces aktivace se sklada z aktivace
softwaru, Sifrovani jednotky, tvorby uzivatelského uctu a tvorby poCatecniho zalozniho Sifrovaciho kli¢e na
odnimatelném ulozném zafizeni.

archiv pro nouzovou obnovu Chranéné ulozisté, které umozriuje opétovné Sifrovani zakladnich uzivatelskych
klica z jednoho kli¢e vlastnika platformy na jiny.

ATM Automatic Technology Manager (ATM) umoznuje sitovym spravcim dalkovou spravu systému na urovni
BIOS.

automatické bezpecné odstranéni Naplanované bezpecné odstranéni, které uzivatel nastavil v modulu File
Sanitizer.

bezpeéné odstranéni Vyvolani algoritmu, ktery chrani data obsaZena v prostfedku.
biometricka Zpusob ovéfovani uzivatele, ktery pro identifikaci uzivatele pouziva napfiklad otisk prstu.
certifikaéni ufad Sluzba, ktera vydava certifikaty vyZadované pro funkci infrastruktury pouzivajici vefejné klice.

Certifikat Spravce soukromi Digitalni certifikat, ktery vyZzaduje ovéfeni pokazdé, kdyz jej pouzivate pro
kryptografické operace, jako napf. podepsani a Sifrovani zprav el. posty a dokumentt Microsoft Office.

cyklus bezpvet':ného odstranéni Pocet opakovani algoritmu bezpecného odstranéni, ktery je vyvolan pro kazdy
prostfedek. Cim vice cyklu urcite, tim vice zabezpeceny pocitac je.

Cipova karta Malé hardwarové zafizeni, velikosti a tvarem podobné kreditni karté, které uchovava identifikacni
informace tykajici se vlastnika. Pouziva se k ovéfeni vlastnika pro praci s pocitacem.

Cisténi volného mista Bezpecné zapisovani nahodnych dat pfes odstranéné prostfedky pro zni¢eni obsahu
odstranénych prostfedku.

desifrovani Postup pouzivany v Sifrovani, ktery ma za ukol prevést Sifrovana data na nesifrovany text.
digitalni certifikat Elektronicka povéieni, ktera potvrzuji identitu jednotlivce nebo spoleénosti spojenim identity
maijitele digitalniho certifikatu s parem elektronickych kli¢u, které jsou pouzivany pro podepisovani digitalnich

informaci.

digitalni podpis Data odeslana se souborem, ktery ovéfuje odesilatele materialu a Ze soubor nebyl pred
podpisem upravovan.

doména Skupina pocitacq, které jsou soucasti sité a sdileji spoleCnou databazi adresairt. Domény maji unikatni
nazvy a kazda ma sadu spole¢nych pravidel a postupu.

Drive Encryption (Sifrovani jednotky) Chrani vase data $ifrovanim vaseho pevného disku(tl), &imz budou
informace bez fadné autorizace necitelné.
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DriveLock Funkce zabezpedeni, ktera spoji pevny disk s uZivatelem a vyzaduje spravné zadani hesla DriveLock
pfi spusténi pocitace.

davéryhodna komunikace IM Relace komunikace, béhem které jsou odesilany divéryhodné zpravy mezi
davéryhodnym odesilatelem a Dvéryhodnym kontaktem.

davéryhodna zprava Relace komunikace, béhem které jsou odesilany davéryhodné zpravy mezi
divéryhodnym odesilatelem a Davéryhodnym kontaktem.

Davéryhodny kontakt Osoba, ktera pfijala pozvani Davéryhodného kontaktu.

davéryhodny odesilatel Duvéryhodny kontakt, ktery odesle podepsané a/nebo Sifrované zpravy el. posty a
dokumenty Microsoft Office.

HP SpareKey ZaloZni kopie Sifrovaciho kli¢e jednotky.

Identifikaéni karta Miniaplikace postranniho panelu systému Windows, ktera vizualné identifikuje vasi plochu
s vasim jménem a vybranym obrazkem. Klepnutim na Identifikaéni kartu oteviete Konzolu pro spravu nastroje HP
ProtectTools.

identita Skupina povéfeni a nastaveni v modulu HP ProtectTools Security Manager, se kterou se zachazi stejné
jako s uétem nebo profilem uréitého uzivatele.

jednoduché odstranéni Odstranéni reference Windows k prostfedku. Obsah prostfedku zUstane na pevném
disku, dokud nebude pfepsan pomoci Cisténi volného mista.

Jednotné pfihlaseni Funkce, kterd uchovava ovéfovaci udaje a umoziuje uzivateli pouzit modul Security
Manager pro pfistup k siti Internet a k aplikacim systému Windows, které vyZaduji ovéfeni pomoci hesla.

Karta Java Vyjimatelna karta, ktera je viozena do pocitace. Obsahuje identifikacni informace pro pfihlaseni.
Prihlaseni s kartou Java na pfihlasovaci obrazovce Drive Encryption vyzaduje, abyste vlozili kartu Java a zadali
vase uzivatelské jméno a PIN k této karté.

kombinace klaves Kombinace specifickych klaves, ktera pfi stisknuti zahaji automatické bezpeéné odstranéni,
napt. ctrl+alt+s.

konzola Centralni umisténi, kde najdete a muzete spravovat funkce a nastaveni tohoto programu.
kryptografie Zpusob kédovani a dekodovani dat, kdy je Ize dekddovat pouze povéfenymi osobami.

manualni bezpeéné odstranéni Okamzité bezpecné odstranéni vybraného prostfedku nebo prostredku, kterym
se obejde naplanované automatické bezpecné odstranéni.

migrace Ukol, ktery umozfiuje spravu, obnovu a piesun certifikat( a davéryhodnych kontaktd Privacy Manager.

navrhovany podepisujici Uzivatel, ktery je navrzen majitelem dokumentu Microsoft Word nebo Excel pro
pfidani fadku s podpisem do dokumentu.

obnovit Proces, ktery zkopiruje informace o programu z dfive uloZzeného zaloZniho souboru do tohoto programu.

odhaleni Ukol, ktery umoziiuje uZivateli deSifrovat jednu nebo vice historii relaci chatu, zobrazuje obrazovku se
jménem kontaktu jako prosty text a umozni zobrazeni relace.

odvolani hesla Heslo, které je vytvofeno pfi Zadosti uZivatele o digitalni certifikat. Heslo je pozadovano, kdyz
chce uzivatel odvolat sv(j digitalni certifikat. Tim se zajisti, Ze odvolat certifikat mize pouze uzivatel.

opravnény uzivatel Uzivatel, kterému bylo udéleno povoleni v Nastaveni pfistupu uzivatele pro zobrazeni nebo
upravu nastaveni konfigurace u Jednoduché konfigurace nebo Konfigurace tfidy zafizeni.
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otisk prstu Digitalni extrakce obrazku vaseho otisku prstu. Security Manager nikdy neuklada aktualni obrazek
vaseho otisku prstu.

ovéreni pfi spusténi Bezpeclnostnifunkce, ktera vyZzaduje pfi spusténi pocitae urcitou formu ovéfeni, napfiklad
pomoci karty Java Card, bezpec€nostniho €ipu nebo hesla.

ovérovani Proces ovéfeni toho, zda je uzivatel autorizovan pro provadéni uloh typu pfistupu k pocitaci, tpravé
nastaveni pro pfisluSny program nebo zobrazeni zabezpecenych dat.

pamét’ Viz zplsob bezpecného pfihlaseni.

Pamét' USB Bezpecnostni zafizeni, které uklada identifikaéni informace o uzivateli. Stejné jako karta Java nebo
biometricka ¢tecka je pouzivan k ovéreni majitele pocitace.

panel nastrojii  Centralni umisténi, kde najdete a mizZete spravovat funkce a nastaveni tohoto programu.

PKI Standard PKI (Public Key Infrastructure) definuje rozhrani pro vytvareni, pouzivani a spravovani certifikatl
a Sifrovacich klica.

poskytovatel kryptografickych sluzeb (CSP) Poskytovatel nebo knihovna Sifrovacich algoritmu, které Ize
pouzit v fadné definovaném rozhrani, aby provadély urcité funkce Sifrovani.

Pozvani Dlvéryhodného kontaktu Zprava el. posty, ktera je odeslana osobé, ktera Zada o to, aby se stala
Duavéryhodnym kontaktem.

profil bezpecného odstranovani Specifikovany zplsob odstranéni a seznam prostfedka.

Prohlize¢ historie aplikace Live Messenger Komponenta chatu Privacy Manager umoznuje vyhledat a
zobrazit Sifrovanou historii relaci chatu.

prostfredek Datova komponenta sestavajici z osobnich Gdajd nebo soubor(, historickych dat, dat z webu nebo
jinych dat, ktera jsou umisté€na na pevném disku.

prihlaseni Objekt v ramci Security Manager, ktery se sklada z uzivatelského jména a hesla (a pfipadné dalSich
vybranych informaci), ktery maze byt pouzit k pfihlaseni se na webové stranky nebo jiné programy.

Prihlagovaci obrazovka Drive Encryption (Sifrovani jednotky) Pfihlasovaci obrazovka, ktera se zobrazi pred
spusténim Windows. UZivatelé musi zadat uZivatelska jména Windows a heslo nebo PIN ke karté Java. Za vétSiny
okolnosti zadani spravnych informaci na pfihlaSovaci obrazovce umozni pfimy pfistup do Windows bez nutnosti
znovu se prihladovat na pfihlaSovaci obrazovce Windows.

prihlasovaci udaje Postup, pfi kterém uzivatel prokazuje zpUsobilost k provadéni urcité operace béhem procesu
oveéfovani.

Prijemce Dlvéryhodného kontaktu Osoba, ktera obdrzi pozvani k tomu, aby se stala Dlivéryhodnym
kontaktem.

PSD Osobni bezpecna jednotka, ktera poskytuje chranéné ulozisté pro citlivé informace.
relace historie chatu Sifrovany soubor, ktery obsahuje zadznam obou stran konverzace relace chatu.
restart Proces restartovani pocitace.

rezim zafizeni SATA ReZim transferu dat mezi po&itaem a hromadnym uloZnym zafizenim, jako je napf. pevny
disk nebo opticky disk.

fadek s podpisem Ramecek pro zobrazeni digitalniho podpisu. Kdyz je dokument podepsan, zobrazi se jméno
a zplsob oveéreni podepisujiciho. Mlze byt zobrazeno i datum a titul podepisujiciho.

Seznam Divéryhodnych kontaktd Seznam Duvéryhodnych kontaktd.
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sitovy Géet Uget uZivatele nebo spravce systému Windows na mistnim pogitadi, v pracovni skupiné nebo
v doméne.

skupina Skupina uZivateld, ktefi maji stejnou Uroven pfistupu nebo odepfeni pfistupu ke tfidé zafizeni nebo
jednotlivym zafizenim.

sluzba na pozadi Sluzba na pozadi HP ProtectTools Device Locking/Auditing, ktera musi byt spusténa, aby se
mohly pouzit zasady Fizeni pFistupu k zafizeni. Lze ji zobrazit z aplikace Sluzby pod moznosti Nastroje pro spravu
v Ovladacim panelu. Pokud nebézi, pokusi se HP ProtectTools Security Manager o jeji spusténi, kdyz jsou pouzity
zasady fizeni pFistupu k zafizeni.

spravce Viz spravce Windows.
Spravce Windows Uzivatel s Uplnymi pravy upravovat povoleni a spravovat ostatni uzivatele.

Sifrovani Procedura, jako napfiklad pouziti algoritmu, ktera se v Sifrovani pouziva k pfevodu prostého textu na
Sifrovany text, aby se neopravnénym osobam zabranilo v pfistupu k datim. ZplGsobt Sifrovani dat je cela fada a
Sifrovani dat tvofi zaklad sitového zabezpeceni. Mezi bézné zplUsoby Sifrovani patfi norma pro kédovani dat Data
Encryption Standard (DES) a Sifrovani za pomoci vefejného klice.

Sifrovany souborovy systém (Encryption File System - EFS) Systém, ktery $ifruje v8echny soubory a
vnorené slozky v ramci zvolené slozky.

tla¢itko Podepsat a Sifrovat Softwarové tlacitko, které se zobrazi na listé aplikaci Microsoft Office. Klepnutim
na tlagitko umoznite podepsani, Sifrovani nebo odstranéni Sifrovani u dokumentu Microsoft Office.

tlacitko pro bezpecné odeslani Softwarové tlaCitko, které se zobrazi na listé zprav el. posty Microsoft Outlook.
Klepnutim na toto tlacitko umoznite podepsani a/nebo Sifrovani zpravy el. posty Microsoft Outlook.

tfida zafizeni VSechna zafizeni urcitého typu, napf. jednotky.
TXT Trusted Execution Technology.
Uget uzivatele systému Windows Profil osoby, ktera je opravnéna se piihladovat k siti nebo k urgitému pogitadi.

uzivatel Kdokoliv, kdo se G&astni Drive Encryption (Sifrovani jednotky) — UZivatelé, ktefi nejsou spravci, maji
omezena prava. Mohou se pouze Ucastnit (se souhlasem spravce) a pfihlasit se.

virtualni pamét’ Bezpecénostni funkce, ktera funguje podobné jako karta Java nebo &teCka karty. Pamét' je
uloZena bud na pevném disku pocitace nebo v registru Windows. KdyzZ se pfihlasite pomoci virtualniho paméti,
budete poZadani o PIN uZivatele pro dokonéeni ovéfeni.

zabezpeceni pro divéryhodné kontakty Pridava digitalni podpis, Sifruje el. postu a odesila ji po vaSem ovéreni
pomoci zvoleného zpusobu bezpeéného pfihlaseni.

Zabezpeceni pfihlaSeni do systému Windows Chrani vas ucet(ucty) systému Windows tak, Ze pro pfihlaseni
vyZaduje pouziti specifickych povéfeni.

zalohovat Pomoci funkce zalohovani se ulozi kopie dalezitych informaci o programu na misto mimo program.
Muze se pozdéji vyuzit k obnoveé informaci na stejny nebo jiny pocitac.

zasady Fizeni pfistupu k zafizeni Seznam zafizeni, ke kterym je uZivateli povolen nebo odepfen pfistup.

zplsob bezpecného prihlaseni Zpusob pouzivany pro pfihlaseni se do pocitace.
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