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Uvod do zabezpeéenia

Softvér HP ProtectTools Security Manager poskytuje funkcie zabezpecenia, ktoré pomahaju chranit
pred nepovolenym pristupom k pocitadu, sietam a ddleZitym udajom. Spravovanie nastroja HP
ProtectTools Security Manager sa vykonava prostrednictvom funkcie Administrative Console
(Spravovacia konzola).

Pouzitim konzoly mdze lokalny spravca vykonavat nasledujlce ulohy:

e Povolenie alebo zakazanie funkcii zabezpecenia

e Registracia odtlackov prstov pouzivatelov tohto pocitaca

e Nastavenie karty Smart Card

e Zadanie pozadovanych povereni na overovanie

e  Spravovanie pouzivatelov pocitaca

e Uprava parametrov $pecifickych pre dané zariadenie

e Konfiguracia nainstalovanych aplikacii softvéru Security Manager

e Pridavanie dalSich aplikacii softvéru Security Manager

Dostupnost’ jednotlivych softvérovych modulov sa lisi podfa modelu poéitaca.

Moduly pre softvér HP ProtectTools mézu byt vopred nainstalované, vopred zavedené alebo dostupné
na prevzatie z webovej lokality spolo€nosti HP. DalSie informacie najdete na webovej lokalite
http://www.hp.com.

POZNAMKA: Pokyny v tejto prirucke si napisané s predpokladom, Ze uZ mate nainstalované
prisludné softvérové moduly HP ProtectTools.



http://www.hp.com

Funkcie modulov HP ProtectTools

V nasledujucej tabufke su uvedené podrobnosti o kfu€ovych funkciach modulov nastroja HP
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ProtectTools.

Modul

Kracové funkcie

HP ProtectTools — modul Credential Manager

e Aplikacia Password Manager sluzi ako osobny trezor pre hesla,
pri¢om zjednodusSuje proces prihlasovania pomocou funkcie
jediného prihlasenia, ktora automaticky uklada a pouziva
pouzivatelské poverenia.

e  Funkcia jediného prihlasenia tiez ponuka dopinkovu ochranu tym,
Ze vyzaduje na overovanie pouzivatelov kombinacie ré6znych
technoldgii zabezpecenia, napriklad Java™ Card a biometrické
udaje.

e  Ukladaci priestor pre hesla je chraneny softvérovym Sifrovanim a
jeho ochrana sa da dalej zlepSit overovanim pomocou
bezpecnostného zariadenia, ako su napriklad karty Java Card
alebo biometrické udaje.

POZNAMKA: Funkcia Credential Manager je k dispozicii v module
Password Manager nastroja HP ProtectTools Security Manager

HP ProtectTools — modul Drive Encryption (len
niektoré modely)

e  Modul Drive Encryption poskytuje kompletné Sifrovanie celych
zvazkov pevného disku.

e  Modul Drive Encryption vyZzaduje overovanie pred zavedenim
systému na deSifrovanie a pristup k udajom.

HP ProtectTools — modul Privacy Manager (len
niektoré modely)

e Aplikacia Privacy Manager vyuziva pokrocilé prihlasovacie
postupy na kontrolu zdroja, integrity a zabezpec&enia komunikacie
pri pouzivani e-mailov, dokumentov balika programov Microsoft®
Office alebo okamzitych sprav (IM).

HP ProtectTools — modul File Sanitizer

e  Modul File Sanitizer umozriuje bezpeéne skartovat digitalne
aktiva (citlivé udaje vratane aplikacnych suborov, historického
alebo webového obsahu alebo inych dévernych udajov) v pocitaci
a pravidelne dékladne vymazavat udaje z pevného disku.

HP ProtectTools — modul Device Access Manager (len
niektoré modely)

e  Modul Device Access Manager umozfiuje manazérom IT
kontrolovat pristup k zariadeniam pomocou pouzivatel'skych
profilov.

e  Modul Device Access Manager zabranuje neautorizovanym
pouzivatelom odstranit idaje pomocou externych ukladacich
médii a zavedeniu virusov do systému z externych médii.

e  Spravca mdze vypnut pristup na zapisovatelné média pre urcité
osoby alebo skupiny pouzivatelov.
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Dosiahnutie kl'i¢ovych bezpe€nostnych cielov

Moduly HP ProtectTools mézu fungovat' spolu, aby poskytli riedenia réznych bezpeénostnych
problémov vratane tychto kfu€¢ovych bezpeénostnych cielov:

e Ochrana pred cielenou kradezou

e  Obmedzenie pristupu k citlivym udajom

e  Zabranenie neopravnenému pristupu z vnutornych a vonkajsich miest
e Vytvorenie silnych hesiel

e Priradovanie regulaénych bezpeénostnych povereni

Ochrana pred cielenou kradezou

Prikladom cielenej kradeze moze byt kradez pocitata obsahujuceho déverné tdaje a informacie o
zakaznikoch na bezpeénostnom kontrolnom bode letiska. Pred cielenou kradeZou pomahaju chranit
nasledujuce funkcie:

e Ak je zapnuta funkcia overovania pred zavedenim systému, tak pomaha zabranit' pristupu k
operatnému systému. Viac sa dozviete v tychto témach:

o Security Manager

° Drive Encryption

Obmedzenie pristupu k citlivym udajom

Predstavte si, Ze zmluvny auditor pracuje u zakaznika a bol mu poskytnuty pristup na kontrolu citlivych
finanénych udajov; nechcete, aby auditor mohol tladit subory alebo ich ukladat’ na zapisovatelné
zariadenie, ako je napriklad disk CD. Pristup k idajom pomaha obmedzit nasledujica funkcia:

e Aplikacia Device Access Manager pre nastroj HP ProtectTools umoZriuje manazérom IT obmedzit
pristup k zapisovatelnym zariadeniam, aby sa citlivé udaje nedali vytlacit' alebo skopirovat' z
pevného disku na vymenitelné média.

Zabranenie neopravnenému pristupu z vnutornych a vonkajsich miest

Neopravneny pristup do nezabezpeceného poditaCa predstavuje velmi konkrétne riziko pre firemné
sietové prostriedky, ako su napriklad udaje oddelenia finan&nych sluzieb, veducich pracovnikov alebo
timu pre vyskum a vyvoj, a pre sukromné udaje, ako su napriklad zadznamy o pacientoch alebo osobné
finanéné zaznamy. Nasledujuce funkcie pomahaju zabranit neopravnenému pristupu:

e Ak je zapnuta funkcia overovania pred zavedenim systému, tak pomaha zabranit pristupu k
operaénému systému. Viac sa dozviete v tychto témach:

° Password Manager
° Drive Encryption

e Password Manager pomaha zarucit, aby neopravneny pouZivatel nemohol ziskat hesla alebo
pristup k aplikaciam chranenym heslom.

Dosiahnutie kli€ovych bezpeénostnych cielov 3



e Aplikacia Device Access Manager pre nastroj HP ProtectTools umozriuje manazérom IT obmedzit
pristup k zapisovatelnym zariadeniam, aby sa citlivé udaje nedali skopirovat z pevného disku.

Funkcia DriveLock pomaha zarucit, aby udaje neboli dostupné ani v pripade vybratia pevného
disku a jeho nainstalovania do nezabezpe&eného systému.

Tvorba politik silnych hesiel

Ak zacne platit pravidlo, ktoré vyZaduje pouzivanie politiky silnych hesiel pre mnozstvo webovych

aplikacii a databaz, aplikacia Security Manager poskytuje chraneny odkladaci priestor pre hesla a
pohodlie jediného prihlasenia.

4 Kapitola 1 Uvod do zabezpedenia



Dopinkové bezpecnostné prvky

Priradenie bezpecnostnych uloh

Pri sprave pocitacovej bezpecnosti (najma v pripade velkych organizacii) je délezitym pravidlom
rozdelenie zodpovednosti a prav medzi rozne typy spravcov a pouzivatelov.

B POZNAMKA: V malych organizaciach alebo pri individualnom pouziti méze mat tieto Glohy ta ista
osoba.

V programe HP ProtectTools méZu byt bezpeénostné povinnosti a prava rozdelené do tychto uloh:

e Veduci bezpec¢nosti — definuje bezpe€nostné urovne spolo¢nosti alebo siete a urduje, ktoré
bezpecfnostné prvky sa pouziju, napriklad karty Java™, biometrické Citace alebo sukromné kluce
USB.

Br POZNAMKA: Mnohé z funkcii né§troja HP ProtectTools mbze prispdsobit spravca zabezpecenia
v spolupraci so spolo¢nostou HP. DalSie informacie ziskate na webovej lokalite spolo¢nosti HP na
adrese http://www.hp.com.

e Spravca IT — aplikuje a spravuje bezpeénostné prvky definované veducim bezpecénosti. Tiez mbze
zapnut alebo vypnut niektoré prvky. Napriklad veduci bezpecnosti sa rozhodne zaviest karty Java,
spravca IT méze zapnut bezpe€nostny rezim kariet Java systému BIOS.

e Pouzivatel — pouziva bezpecnostné prvky. Napriklad ak veduci bezpe&nosti a spravca IT zaviedli
v systéme karty Java, pouzivatel mdzZe nastavit kod PIN karty Java a kartu pouZit na overenie.

/A UPOZORNENIE: Spravcom sa odportcéa dodrziavat ,najlepsie postupy“ pri obomedzovani opravneni
koncovych pouZivatefov a obmedzovani pristupu pouzivatefov.

Neopravneni pouZivatelia by nemali mat pridelené spravcovské opravnenia.

Sprava hesiel HP ProtectTools

Vacésina funkcii modulu HP ProtectTools Security Manager je zabezpedena heslami. Nasledujuci
zoznam uvadza beZne pouzivané hesla, softvérové moduly, v ktorych sa nastavuje heslo a funkciu
hesla.

Takisto su tu uvedené hesla nastavované a pouzivané vyluéne spravcami IT. Ostatné hesla mézu byt
nastavené obyc€ajnymi pouzivatelmi alebo spravcami.

Heslo modulu HP ProtectTools Nastavte ho v tomto Funkcia
module HP ProtectTools

Prihlasovacie heslo aplikacie Security Manager Toto heslo ma dve moznosti pouzitia:
Security Manager
e Da sa pouzit ako prihlasovacie
poverenie aplikacie Security Manager
na pristup k aplikacii Security Manager
po prihlaseni do systému Windows.

e D& sa pouzit na suc¢asné povolenie
pristupu do systému Windows a
aplikacie Security Manager.

Heslo obnovovacieho suboru Security Manager, Chrani pristup k obnovovaciemu suboru
aplikacie Security Manager spravcom IT aplikacie Security Manager.
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Heslo modulu HP ProtectTools Nastavte ho v tomto Funkcia
module HP ProtectTools

Kod PIN karty Java™ Card Java Card Security Chrani pristup k obsahu karty Java Card a
slizi na overenie pouzivatelov karty Java
Card. Ked sa pouzije na overovanie pri
zapnuti, kod PIN karty Java Card tiez chrani
pristup k pomécke Computer Setup a k
obsahu pocitaca.

Autorizuje pouzivatelov programu Drive
Encryption, ak bol vybrany sukromny klaé

Java Card.
Prihlasovacie heslo systému Ovladaci panel systému Mbéze sa pouzit na ruéné prihlasenie alebo
Windows Windows® méze byt ulozené na karte Java Card.
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Vytvorenie bezpeéného hesla

Pri tvorbe hesiel sa v prvom rade riadte poZiadavkami programu. Vo v8eobecnosti vSak majte na pamati
tieto rady, ktoré vam pomdzu vytvorit silné hesla a zniZit riziko vzniku slabych hesiel:

Pouzivajte hesla s viac ako 6 znakmi, najlepsSie s viac ako 8 znakmi.
V hesle striedajte velkost pismen.

Ak je to mozné, striedajte alfanumerické znaky, pouzite Specialne znaky a interpunkéné
znamienka.

Nahradte pismena v slove Specialnymi znakmi alebo Cislami. Napriklad &islo 1 pouZite namiesto
pismena | alebo L.

Kombinujte slova z 2 alebo viacerych jazykov.
Slovo alebo frazu rozdelte Cislami alebo Specialnymi znakmi v strede, napriklad ,Mary2-2Cat45.
Nepouzivajte slovo, ktoré sa nachadza v slovniku.

NepouZivajte svoje meno ako heslo, alebo iné osobné informacie, napriklad datum narodenia,
mena zvierat, priezvisko matky za slobodna, dokonca ani v prevratenom poradi pismen.

Hesla pravidelne mente. M6zete zmenit len niekolko znakov, ktoré sa zvysuju.
Ak si heslo zapiSete, neukladajte ho na viditelné miesto blizko poéitaca.
Neuchovavajte si heslo v subore, ako je e-mail, v pocitaci.

Nezdielajte konta a heslo nikomu nehovorte.

Zalohovanie a obnovenie povereni nastroja HP ProtectTools

Pomocou aplikacie Drive Encryption pre nastroj HP ProtectTools mbzete vybrat’ a zalohovat poverenia
nastroja HP ProtectTools.

Doplnkové bezpecénostné prvky 7
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Uvodné informacie

Ef POZNAMKA: Spravovanie nastroja HP ProtectTools vyZaduje opravnenia spravcu.

Sprievodca inStalaciou nastroja HP ProtectTools vas bude sprevadzat nastavenim najcastejSie
pouzivanych funkcii aplikacie Security Manager. AvSak prostrednictvom spravovacej konzoly nastroja
HP ProtectTools mate k dispozicii mnozZstvo dalSich funkénosti. Rovnaké nastavenia ako v
sprievodcovi, ako aj dalSie funkcie zabezpec€enia, mdZete nakonfigurovat’ prostrednictvom konzoly,
ktoré je dostupna z ponuky Start systému Windows®. Tieto nastavenia sa pouziju pre poéita¢ a vietkych
pouzivatelov, ktori zdiefaju poéitac.

1. Na uvodnej stranke mbzete zakazat dalSie zobrazovanie sprievodcu vyberom jednej z moznosti.

2. Po tyzdni nastavovania pocitaca, alebo ked pouZivatel s prdvami spravcu prvy raz potiahne prst
po snimadi odtlackov prstov, sa automaticky spusti Sprievodca intalaciou nastroja HP
ProtectTools, ktory vas bude sprevadzat zakladnymi krokmi konfiguracie tohto programu.
Automaticky sa spusti videokurz nastaveni pocéitaca.

3. Postupujte podla pokynov na obrazovke, az kym sa nedokonéi inStalacia.

Ak nedokoncite sprievodcu, automaticky sa spusti eSte dvakrat. Potom mézZete otvorit sprievodcu z
oznamovacieho kontextového okna (vo forme bubliny), ktoré sa zobrazi v blizkosti oblasti oznameni na
paneli uloh (pokial ste ho nezakézali podfa popisu v kroku 2 uvedenom vysSie), az kym sa nedokon&i
inStalacia.

Ak chcete pouzit aplikacie nastroja HP ProtectTools Security Manager, spustite nastroj HP ProtectTools
Security Manager z ponuky Start alebo kliknutim pravym tlagidlom mysi na ikonu aplikacie Security
Manager v oblasti oznameni Uplne vpravo na paneli tloh. Spravovacia konzola nastroja HP ProtectTools
a jej aplikacie su k dispozicii vSetkym pouzivatelom, ktori zdielaju tento pocitac.

Kapitola 2 Uvodné informécie



Otvorenie spravovacej konzoly nastroja HP ProtectTools

Ak chcete vykonavat spravcovské ulohy, ako napriklad nastavenie systémovych politik alebo
konfiguraciu softvéru, otvorte konzolu nasledovne:

A Kiiknite na tlagidlo Start (Start), kliknite na polozku All Programs (V&etky programy), kliknite na
polozku HP a potom kliknite na polozku HP ProtectTools Administrative Console (Spravovacia
konzola nastroja HP ProtectTools).

— alebo —
Na lavom paneli aplikacie Security Manager kliknite na polozku Administration (Spravovanie).

Ak chcete vykonavat pouZivatel'ské ulohy, ako napriklad zaregistrovanie odtlatkov prstov alebo
pouzivanie aplikacie Security Manager, otvorte konzolu nasledovne:

A Kliknite na tlagidlo Start (Start), kliknite na polozku All Programs (V&etky programy), kliknite na
polozku HP a potom kliknite na polozku HP ProtectTools Security Manager (Spravca
zabezpecenia nastroja HP ProtectTools).

— alebo —

Dvakrat kliknite na ikonu aplikacie HP ProtectTools Security Manager v oblasti oznameni Uplne
vpravo na paneli uloh.

Otvorenie spravovacej konzoly nastroja HP ProtectTools 9



Povolenie funkcii zabezpecenia

Sprievodca intalaciou vas poZziada o overenie vasej identity.

1.
2,

Pregitajte si ivodnu obrazovku a potom kliknite na tlagidlo Next (Dalej).

Overte va$u identitu, bud zadanim hesla systému Windows, ak eSte nemate zaregistrované Ziadne
odtlacky prstov, avlebo naskenovanim odtlacku prsta pomocou snimaca odtlackov prstov. Kliknite
na tla€idlo Next (Dalej).

Ak je heslo systému Windows prazdne, budete poziadani o jeho vytvorenie. Heslo systému
Windows sa vyzaduje na ochranu konta systému Windows pred pristupom neopravnenych oséb
a na pouzivanie funkcii nastroja HP ProtectTools Security Manager.

Sprievodca inStalaciou vas bude sprevadzat procesom povolenia funkcii zabezpedenia, ktoré platia pre
vSetkych pouZzivatelov pocitaca:

Prihlasovacie zabezpecenie systému Windows chrani konta systému Windows vyzadovanim
pouzivania Specifickych pristupovych povereni.

Aplikacia Drive Encryption chrani vase udaje prostrednictvom Sifrovania pevnych diskov, takze
udaje si nem6zu precitat neopravnené osoby.

Aplikacia Pre-Boot Security chrani pocita¢ zakazanim pristupu neopravnenych oséb pred
spustenim systému Windows.

Ak chcete povolit funkciu zabezpeé&enia, zadiarknite prislusné zagiarkavacie policko. Cim viac funkcii
zvolite, tym bezpelnejsi bude vas podital.

EBr POZNAMKA: Aplikacia Pre-Boot Security nebude k dispozicii, ak ju nepodporuje systém BIOS.

10 Kapitola 2 Uvodné informacie



Registracia odtlackov prstov

Ak zvolite ,odtlaCok prsta“ a ak ma pocita& zabudovany alebo pripojeny snima¢ odtlackov prstov,
zobrazi sa sprievodca procesom nastavenia alebo ,registracie” odtlackov prstov:

1. Zobrazi sa obrys dvoch ruk. Prsty, ktoré su uz zaregistrované, su zvyraznené zelenou farbou.
Kliknite na prst na obryse.

% POZNAMKA: Ak chcete odstranit predtym zaregistrovany odtladok prsta, kliknite na prislusny
prst.

2. Po vybrati prsta na registraciu sa zobrazi vyzva na nasnimanie daného odtlacku prsta, az kym
nebude Uspesdne zaregistrovany. Zaregistrovany prst sa zvyrazni na obryse zelenou farbou.

3. Musite zaregistrovat aspori dva prsty; odporuc€a sa pouzit ukazovak alebo prostrednik. Zopakujte
kroky 1 aZ 3 pre dalSi prst.

4. Kliknite na tlagidlo Next (Dalej).

B POZNAMKA: Priregistracii odtlackov prstov prostredm’ctvgm uvodného procesu sa informacie o
odtlackoch prstov neuloZia, kym nekliknite na tlaCidlo Next (Dalej). Ak nechate pocita€ chvilu necinny
alebo zatvorite tabulu, vykonané zmeny sa neulozia.

Registracia odtlackov prstov 11



Nastavenie karty Smart Card

Ak zvolite kartu Smart Card a ak méa pocita¢ zabudovanu alebo pripojenu Citacku kariet Smart Card,
Sprievodca instalaciou nastroja HP ProtectTools zobrazi vyzvu na nastavenie kédu PIN (osobné
identifikacné &islo) karty Smart Card.

Nastavenie kédu PIN karty Smart Card:

1. Na stranke Set up smart card (Nastavenie karty Smart Card) zadajte a potvrdte kéd PIN.
Kod PIN mozete tiez zmenit. Zadajte stary kdd PIN a potom zvolte novy.

2. Ak chcete pokracovat, kliknite na tlacidlo Next (Dalej).

12 Kapitola 2 Uvodné informacie



Pouzivanie spravovacej konzoly

Spravovacia konzola nastroja HP ProtectTools je centralne umiestnenie na spravu funkcii a aplikacii
nastroja HP ProtectTools Security Manager.

Konzola obsahuje nasledujlce sucasti:

e Tools (Nastroje) — sluzZi na zobrazenie nasledujucich kategérii na konfiguraciu zabezpecenia
poditaca:

° Home (Uvod) — umozfiuje vybrat tlohy zabezpe&enia na vykonanie.

o System (Systém) — umozniuje konfigurovat funkcie zabezpeenia a overovanie pre
pouzivatelov a zariadenia.

° Applications (Aplikacie) — sluzi na zobrazenie vSeobecnych nastaveni nastroja HP
ProtectTools Security Manager a aplikacii nastroja Security Manager.

0 Data (Udaje) — poskytuje rozbalovaciu ponuku prepojeni na aplikacie nastroja Security
Manager, ktoré chrania va8e udaje.

e Management Tools (Spravovacie nastroje) — poskytuje informacie o dalSich nastrojoch. Panel
uvedeny nizSie zobrazuje nasledujuce volby:

o HP ProtectTools Setup Wizard (Sprievodca instalaciou nastroja HP ProtectTools) —
sprevadza vas procesom nastavenia nastroja HP ProtectTools Security Manager.

° Help (Pomocnik) — slUzi na zobrazenie suboru Pomocnika, ktory poskytuje informacie o
nastroji Security Manager a jeho predinstalovanych aplikaciach. Pomocnik pre aplikacie,
ktoré mozete pridat, je sucastou tychto aplikacii.

° About (Informécie) — sluzi na zobrazenie informacii o nastroji HP ProtectTools Security
Manager, napriklad o €isle verzie a upozorneni na autorské prava.

e Main area (Hlavna oblast) — slizi na zobrazenie obrazoviek $pecifickych pre danu aplikaciu.

Ak chcete otvorit spravovaciu konzolu nastroja HP ProtectTools, kliknite na tlagidlo Start (Start), kliknite
na polozku All Programs (V3etky programy), kliknite na poloZzku HP a potom kliknite na poloZzku HP
ProtectTools Administrative Console (Spravovacia konzola nastroja HP ProtectTools).

Pouzivanie spravovacej konzoly 13



3 Konfiguracia systéemu

Skupina System (Systém) je dostupna z panela ponuky Tools (Nastroje) na lavej strane obrazovky
spravovacej konzoly nastroja HP ProtectTools. Aplikacie v tejto skupine mdzZete pouZit na spravovanie
politik a nastaveni poc¢itaga, jeho pouzivatelov a zariadeni.

V skupine System (Systém) su zahrnuté nasledujuce aplikacie:

e Security (Zabezpecenie) — spravovanie funkcii, overovania a nastaveni interakcie pouzivatelov s
tymto pocitacom.

e Users (Pouzivatelia) — nastavenie, spravovanie a registrovanie pouzivatelov tohto pocitaca.

e Devices (Zariadenia) — spravovanie nastaveni pre bezpe¢nostné zariadenia zabudované alebo
pripojené k pocitacu.

14 Kapitola 3 Konfiguracia systému



Nastavenie overovania pre pogcitac

V overovacej aplikacii méZete vybrat, ktoré funkcie zabezpeenia maju byt implementované v tomto
pocitadi, nastavit politiky riadiace pristup k pocitadu a konfigurovat' dalSie rozSirené nastavenia. M6Zete
zadat poverenia vyZadované na overenie identity kazdej triedy pouzivatelov pri prihlasovani do systému
Windows alebo na webové lokality a do programov pocas pouZzivatelskej relacie.

Nastavenie overovania pre pocitac:

1.
2,

V ponuke panela Security (Zabezpecenie) kliknite na poloZzku Authentication (Overovanie).

Ak chcete konfigurovat overovanie pri prihlasovani, kliknite na kartu Logon Policy (Politika
prihlasovania), vykonajte pozadované zmeny a kliknite na tlaCidlo Apply (Pouzit).

Ak chcete konfigurovat’ overovanie relacie, kliknite na kartu Session Policy (Politika relacie),
vykonajte poZzadované zmeny a kliknite na tlagidlo Apply (PouZit).

Politika prihlasovania

Definovanie politik riadiacich poverenia vyZadované na overovanie identity pouzivatela pri prihlasovani
do systému Windows:

1.

5.

V ponuke Tools (Nastroje) kliknite na polozku Security (Zabezpecenie) a potom kliknite na polozku
Authentication (Overovanie).

Na karte Logon Policy (Politika prihlasovania) kliknite na kategériu pouzivatela.

Zadajte overovacie poverenia vyZadovane pre vybratu kategériu pouzivatela. Musite zadat' aspor
jedno poverenie.

Vyberte, ¢i sa vyzaduje na overenie identity pouZivatefa LUBOVOLNE (iba jedno) zo zadanych
povereni, alebo &i sa vyzaduju VSETKY zo zadanych povereni. M6Zete tiez zakazat fubovolnému
pouzivatelovi pristup k pocitacu.

Kliknite na tlacidlo Apply (Pouzit).

Politika relacii

Definovanie politik riadiacich poverenia vyzadované na pristup k aplikaciam nastroja HP ProtectTools
pocas relacie systému Windows:

1.

V ponuke Tools (Nastroje) kliknite na polozku Security (Zabezpecenie) a potom kliknite na polozku
Authentication (Overovanie).

Na karte Session Policy (Politika relacii) kliknite na kategoériu pouzivatela.
Zadaijte overovacie poverenia vyzadované pre vybratu kategoriu pouzivatela.

Vyberte, ¢i sa vyzaduje na overenie identity pouzivatefa LUBOVOLNE (iba jedno) zo zadanych
povereni, alebo Ci sa vyzaduju VSETKY zo zadanych povereni. Mdzete tiez nastavit, aby sa
nevyzadovalo ziadne overovanie na pristup k softvéru HP ProtectTools.

Kliknite na tlacidlo Apply (Pouzit).

Nastavenie overovania pre pocitaé 15



Nastavenia

MézZete povolit’ jedno alebo viacero z nasledujucich nastaveni zabezpedenia:

e Allow One Step logon (Povolit jednokrokoveé prihlasenie) — umoznuje pouzivatelom tohto
pocitaca vynechat prihlasovanie do systému Windows, ak bolo overovanie vykonané na urovni
systému BIOS alebo Sifrovaného disku.

e Allow HP SpareKey authentication for Windows logon (Povolit overovanie HP SpareKey pre
prihlasovanie do systému Windows) — umoZriuje pouzivatelom tohto pocita¢a pouzivat funkciu HP
SpareKey na prihlasenie do systému Windows napriek fubovolnej inej politike overovania
vyzadovanej aplikaciou Security Manager.

Uprava nastaveni:
1. Kliknutim mézZete povolit’ alebo zakazat' Specifické nastavenie.

2. Kliknutim na tlacidlo Apply (Pouzit) ulozite vykonané zmeny.
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Spravovanie pouzivatel'ov

V aplikacii Users (Pouzivatelia) méZete monitorovat a spravovat pouzivatelov nastroja HP ProtectTools
tohto poditaca.

VSetci pouzivatelia nastroja HP ProtectTools su uvedeni a overovani na zaklade politik nastavenych v
aplikacii Security Manager a podla toho, i maju zaregistrované prislusné poverenia, ktoré im umoznuju
splnit’ tieto politiky.

Ak chcete pridat’ dalSich pouzivatelov, kliknite na polozku Add (Pridat).

Ak chcete odstranit pouzivatela, kliknite na pouzivatela a potom kliknite na polozku Delete (Odstranit).

Ak chcete zaregistrovat odtlacky prstov alebo nastavit’ dalSie poverenia pre pouzivatela, kliknite na
pouZivatefa a potom kliknite na poloZku Enroll (Zaregistrovat).

Ak chcete zobrazit politiky pre konkrétneho pouzivatela, vyberte pouzivatela a potom kliknite na polozku
View Policies (Zobrazit politiky).

Spravovanie pouzivateflov 17



Definovanie nastaveni zariadeni

V aplikacii Device (Zariadenie) mdzete definovat nastavenia dostupné pre fubovolné zabudované alebo
pripojené bezpeénostné zariadenia rozpoznané aplikaciou HP ProtectTools Security Manager.

Odtlacky prstov

Stranka Fingerprints (Odtlacky prstov) obsahuje tri karty: Enroliment (Registracia), Sensitivity (Citlivost)
a Advanced (RozS&irené).

Enrollment (Registracia)

MéZete zvolit minimalny a maximalny pocet odtlackov prstov, ktoré ma pouZzivatel povolené
zaregistrovat.

MbéZete tiez vymazat vSetky udaje zo snimaca odtlackov prstov.

/A VAROVANIE! V3etky udaje o odtlackoch prstov pre véetkych pouzivatelov vratane spravcov budu
vymazané. Ak prihlasovacia politika vyzaduje iba odtlacky prstov, vSetkym pouzivatefom moze byt
zabranené v prihlaseni sa do pocitaca.

Sensitivity (Citlivost)

Posunutim jazdca mdzete upravit citlivost pouzivanu snimacom odtlackov prstov pri skenovani
odtlakov prstov.

Ak sa odtlaCok prsta nerozpoznava konzistentne, mézZe byt potrebné nastavit’ nizsiu citlivost. Vyssie
nastavenie zvysuje citlivost na variacie snimania odtlackov prstov, a preto znizuje moznost faloSnych
prijati. Stredne vysoké nastavenie poskytuje dobré vyvazenie zabezpecenia a pohodlia.

Advanced (RozSirené)

Mézete konfigurovat snimac odtlackov prstov na Setrenie energie, ked je pocita¢ napajany z batérie.

Karta Smart Card

Pocita¢ moézete konfigurovat tak, aby sa automaticky uzamkol pri odstraneni karty Smart Card. AvSak
pocita sa uzamkne iba v pripade, ak sa ako overovacie poverenie pri prihlasovani do systému Windows
pouzivala karta Smart Card. Odstranenie karty Smart Card, ktora sa nepouzivala na prihlasenie do
systému Windows, nespdsobi uzamknutie pocitaca.

A Zaciarknutim tohto policka mozete povolit alebo zakazat' uzamykanie pocitaca pri odstraneni karty
Smart Card.
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Konfiguracia aplikacii

Skupina Applications (Aplikacie) je dostupna z panela ponuky Security Applications (Bezpe€nostné
aplikacie) na lavej strane spravovacej konzoly nastroja HP ProtectTools. Nastavenia mdzete pouZit na
prispdsobenie spravania aktualne nainstalovanych aplikacii nastroja HP ProtectTools Security
Manager.

Uprava nastaveni aplikacie:

1.V ponuke Tools (Nastroje) v skupine Applications (Aplikacie) kliknite na poloZku Settings
(Nastavenia).

2. Kliknutim mozete povolit alebo zakazat Specifické nastavenie.

3. Kliknutim na tlacidlo Apply (PouZit) uloZite vykonané zmeny.
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Karta General (VSeobecné)

Na karte General (VSeobecné) su k dispozicii nasledujuce nastavenia:

A Do not automatically launch the Setup Wizard for administrators (Nespustat automaticky
sprievodcu instalaciou pre spravcov) — vyberom tejto moznosti moézete zabranit automatickému
otvaraniu sprievodcu po prihlaseni.

A Do not automatically launch the Getting Started wizard for users (Nespustat automaticky
uvodného sprievodcu pre pouzivatefov) — vyberom tejto moznosti méZete zabranit automatickému
otvaraniu pouzivatelskych nastaveni po prihlaseni.
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Karta Applications (Aplikacie)

Nastavenia zobrazené v tejto €asti sa mézu zmenit' pri pridani novych aplikacii do nastroja Security
Manager. Minimalne nastavenia zobrazené v predvolenom nastaveni su nasledovné:

e Security Manager — povoluje aplikaciu Security Manager pre vSetkych pouzivatelov pocitaca.

e Enable the Discover more button (Povolit’ tladidlo Zistit' daldie) — umozriuje vSetkym
pouzivatelom tohto pocitaca pridat’ aplikacie do nastroja HP ProtectTools Security Manager
kliknutim na tlagidlo [+] Discover more ([+] Zistit dalSie).

Ak chcete obnovit predvolené nastavenia od vyrobcu pre vSetky aplikacie, kliknite na tladidlo Restore
Defaults (Obnovit predvolené nastavenia).
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5 Pridavanie spravovacich nastrojov

Na pridavanie novych spravovacich nastrojov do nastroja Security Manager mozu byt k dispozicii dalSie
aplikacie. Spravca tohto pocitata mdze zakazat tuto funkciu prostrednictvom aplikacie Settings
(Nastavenia).

Ak chcete pridat dalSie spravovacie nastroje, kliknite na polozku [+] Management tools ([+]
Spravovacie nastroje).

Na kontrolu novych aplikacii méZete pouzit webovu lokalitu DigitalPersona alebo mdzete nastavit’ plan
automatickych aktualizacii.
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HP ProtectTools Security Manager

Nastroj HP ProtectTools Security Manager umoziiuje vyznamne zlepSit zabezpedenie pocitaca.

Mézete pouzit vopred nacitané aplikacie nastroja Security Manager, ako aj dalSie aplikacie dostupné
na okamzité prevzatie z webu:

Spravovanie prihlasovania a hesiel

Jednoducha zmena hesla pre operacny systém Windows®
Nastavenie predvolieb programu

Pouzivanie odtlackov prstov na zvySenie zabezpecenia a pohodlia
Nastavenie overovania pomocou karty Smart Card

Zalohovanie a obnovenie udajov programu

Pridanie dalSich aplikacii
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Instalaéné postupy

Uvodné informacie

Sprievodca instalaciou nastroja HP ProtectTools sa zobrazi automaticky ako predvolena stranka v
nastroji HP ProtectTools Security Manager, az kym nebude dokonc¢ena instalacia.

Pri indtalacii nastroja Security Manager postupujte podla nasledujucich krokov:

Er POZNAMKA: Ak nie je k dispozicii snima¢ odtladkov prstov ani karta Smart Card, vykonajte iba kroky

1,5a6.

1. Na uvodnej stranke kliknite na tlagidlo Next (Dale;j).

2. Na nasledujucej stranke sa zobrazi zoznam met6d overovania, ktoré su k dispozicii v tomto
pocitaci. Pokracujte kliknutim na tla¢idlo Next (Dalej).

3. Nastranke Verify j(our Identity (Overenie identity) zadajte heslo systému Windows a potom kliknite
na tlaCidlo Next (Dalej).

4. Pozrite si aspon jednu z nasledujucich tém v zavislosti od konfiguracie pocitaca.

e Ak je k dispozicii snima¢ odtlatkov prstov, pozrite si ast Registracia odtlackov prstov
na strane 24.

e Ak je k dispozicii karta Smart Card, pozrite si Cast' Nastavenie karty Smart Card
na strane 25.

5. Ak nie je k dispozicii snimaC odtlatkov prstov ani karta Smart Card, zobrazi sa vyzva na zadanie
hesla systému Windows. Toto heslo musite pouzivat v buducnosti pri kazdom vyzadovani
overovania.

6. Na poslednej stranke sprievodcu kliknite na tlacidlo Finish (Dokoncit).

Zobrazi sa tabula nastroja Security Manager.

Registracia povereni

Na registraciu roznych metdd overovania alebo povereni mézete pouzit stranku My Identity (Moja
identita). Po zaregistrovani metdd ich mbzete pouzit na prihlasovanie do programu Security Manager.

Registracia odtlackov prstov

Ak ma pocita¢ zabudovany alebo pripojeny snima¢ odtlackov prstov, procesom nastavenia alebo
registracie odtlackov prstov vas bude sprevadzat Sprievodca inStalaciou nastroja HP ProtectTools.

1.
2,

Pregitajte si ivodnu obrazovku a potom kliknite na tlagidlo Next (Dalej).

Overte va8u identitu, bud zadanim hesla systému Windows, ak eSte nemate zaregistrované ziadne
odtlacky prstov, avlebo naskenovanim odtlacku prsta pomocou snimada odtlackov prstov. Kliknite
na tlaCidlo Next (Dalej).

Ak je heslo systému Windows prazdne, budete poZiadani o jeho vytvorenie. Heslo systému
Windows sa vyZaduje na ochranu konta systému Windows pred pristupom neopravnenych osdb
a na pouzivanie funkcii nastroja HP ProtectTools Security Manager.

Zobrazi sa obrys dvoch ruk. Prsty, ktoré su uz zaregistrované, su zvyraznené zelenou farbou.
Kliknite na prst na obryse.
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Br POZNAMKA: Ak chcete odstranit predtym zaregistrovany odtlacok prsta, kliknite na prislugny
odtlacok prsta.

4. Po vybrati prsta na registraciu sa zobrazi vyzva na nasnimanie daného odtlacku prsta, az kym
nebude Uspedne zaregistrovany. Zaregistrovany prst sa zvyrazni na obryse zelenou farbou.

5. Musite zaregistrovat aspon dva prsty; odporuca sa pouzit ukazovak alebo prostrednik. Zopakujte
kroky 3 a 4 pre dalSi prst.

6. Kliknite na tlagidlo Next (Dalej).

B POZNAMKA: Pri registracii odtlatkov prstov prostrednictvgm Uvodného procesu sa informacie o
odtlackoch prstov neulozia, kym nekliknite na tlagidlo Next (Dalej). Ak nechate pocita¢ chvilu necinny
alebo zatvorite tabulu, vykonané zmeny sa neulozia.

Zmena hesla systému Windows

Security Manager umozriuje jednoduchSiu a rychlejSiu zmenu hesla systému Windows nez
prostrednictvom Ovladacieho panela systému Windows.

Ak chcete zmenit' heslo systému Windows, postupujte podla nasledujucich krokov:

1. Na tabuli nastroja Security Manager kliknite na polozku My Identity (Moja identita), kliknite na
polozku Credentials (Poverenia) a potom kliknite na polozku Password (Heslo).

2. Zadajte aktualne heslo do textového pola Current Windows password (Aktualne heslo systému
Windows).

3. Zadajte nové heslo do textového pola New Windows password (Nové heslo systému Windows)
a potom ho zadajte znova do textového pola Confirm new password (Potvrdit nové heslo).

4. Kliknutim na poloZku Change (Zmenit) mbZete ihned zmenit aktualne heslo na nové, ktoré ste
zadali.

Nastavenie karty Smart Card

Ak ma pocita¢ zabudovanu alebo pripojenu €itacku kariet Smart Card, nastroj Security Manager zobrazi
vyzvu na nastavenie kodu PIN (osobné identifikacné &islo) karty Smart Card.

e Nastavenie kédu PIN karty Smart Card — na stranke Set up smart card (Nastavenie karty Smart
Card) zadajte a potvrdte kéd PIN.

e Zmena kodu PIN — najprv zadajte stary kdéd PIN a potom zvolte novy.

Pouzivanie tabule nastroja Security Manager

Tabula nastroja Security Manager je centralne umiestnenie na jednoduchy pristup k funkciam,
aplikdciam a nastaveniam nastroja Security Manager.
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Tabula obsahuje nasledujuce sucasti:

ID Card (ldentifikacna karta) — sluZi na zobrazenie mena pouZivatela systému Windows a
vybratého obrazka identifikujuceho konto prihlaseného pouZivatefla.

Security Applications (Bezpecnostné aplikacie) — sluzi na zobrazenie rozbalovacej ponuky
prepojeni na konfiguraciu nasledujucich kategorii zabezpecenia:

o My Identity (Moja Identita)
° My Data (Moje udaje)
° My Computer (Tento pocitac)

Discover more (Zistit dalSie) — sluzi na otvorenie stranky, na ktorej mozete najst dalSie aplikacie
na zlepSenie zabezpedenia vasej identity, idajov a komunikacie.

Main area (Hlavna oblast) — sluzi na zobrazenie obrazoviek Specifickych pre danu aplikaciu.
Administration (Spravovanie) — slGzi na otvorenie Spravovacej konzoly nastroja HP ProtectTools.
Help button (Tlacdidlo Pomocnika) — sliZi na zobrazenie informacii o aktualnej obrazovke.
Advanced (RozsSirené) — umoznuije pristup k nasledujucim moznostiam:

o Preferences (Predvolby) — umoZiiuje prispdsobit’ nastavenia nastroja Security Manager.

° Backup and Restore (Zalohovanie a obnovenie) — umozriuje zalohovat alebo obnovit udaje.

° About (Informécie) — slizi na zobrazenie informécii o verzii nastroja Security Manager.

Ak chcete otvorit tabulu nastroja Security Manager, kliknite na tlagidlo Start (Start), kliknite na polozku
All Programs (Vsetky programy), kliknite na polozku HP a potom kliknite na polozku HP ProtectTools
Security Manager.

Otvorenie nastroja HP ProtectTools Security Manager

Nastroj HP ProtectTools Security Manager mézete otvorit fTubovolnym z nasledujucich spésobov:

Kliknite na tlagidlo Start (Start), kliknite na polozku All Programs (VSetky programy), kliknite na
polozku HP a potom kliknite na polozku HP ProtectTools Security Manager (Spravca
zabezpecenia nastroja HP ProtectTools).

Dvakrét kliknite na ikonu nastroja HP ProtectTools v oblasti oznameni uplne vpravo na paneli
uloh.

Kliknite pravym tlacidlom mysSi na ikonu nastroja HP ProtectTools a kliknite na poloZzku Open HP
ProtectTools Security Manager (Otvorit nastroj HP ProtectTools Security Manager).

Kliknite na miniaplikaciu Security Manager ID Card (Identifikacna karta nastroja Security
Manager) na bo¢nom paneli systému Windows.

Stla¢enim klavesovej skratky ctrl+alt+h mbdzete otvorit ponuku rychlych prepojeni nastroja Security
Manager.
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Vseobecné ulohy

Aplikacie zahrnuté v tejto skupine pomahaju pri spravovani rozli€nych aspektov vasej digitalnej identity.

Security Manager — vytvara a spravuje rychle prepojenia, ktoré umoznuju spustit a prihlasit sa
na webové lokality a do programov prostrednictvom overenia heslom systému Windows, odtlacku
prsta alebo karty Smart Card.

Credentials (Poverenia) — umoZzfiuje jednoducho zmenit heslo systému Windows, zaregistrovat’
odtlacky prstov alebo nastavit kartu Smart Card.

Ak chcete pridat dalSie aplikacie, kliknite na tlacidlo [+] Discover more (Zistit dalSie) v lavom dolnom
rohu tabule. Toto tlaCidlo mbze zakazat spravca.

Password Manager

Prihlasovanie do systému Windows, aplikacii a na webové lokality je jednoduchSie a bezpecnejSie pri
pouzivani nastroja Password Manager. MéZete ho pouzit na vytvaranie silnejSich hesiel, ktoré si
nemusite poznadit’ ani zapamatat, a potom sa jednoducho a rychlo prihlasit pomocou odtlacku prsta,
karty Smart Card alebo hesla systému Windows.

Nastroj Password Manager ponuka nasledujuce moznosti:

Pridavanie, Uprava alebo odstrafnovanie prihlasovani z karty Manage (Spravovanie).

Pomocou rychlych prepojeni mbézete spustit predvoleny prehladavac a prihlasit sa na lubovolnu
webovu lokalitu alebo do lubovolného programu po nastaveni tejto funkcie.

Uchopenim a presunutim mySou mézZete organizovat rychle prepojenia do kategodrii.

MéZete prehladne zobrazit, & lubovolné z vasSich hesiel predstavuju bezpeénostné riziko, a
automaticky generovat zlozité silné heslo na pouZitie pre nové lokality.

Mnoho funkcii nastroja Password Manager je tiez k dispozicii z ikony nastroja Password Manager, ktora
sa zobrazi pri aktivacii prihlasovacej obrazovky webovej stranky alebo programu. Kliknutim na ikonu
mdzZete zobrazit kontextovu ponuku, v ktorej mézZete vybrat’ z nasledujucich moznosti.

Pre webové stranky alebo programy, pre ktoré este nebolo vytvorené prihlasovacie

konto

V kontextovej ponuke su zobrazené nasledujuce moznosti:

Add [somedomain.com] to the Password Manager (Pridat [nejakadoména.com] do nastroja
Password Manager) — umoZfiuje pridat prihlasovacie konto pre aktualnu prihlasovaciu obrazovku.

Open Password Manager (Otvorit nastroj Password Manager) — slUzi na spustenie nastroja
Password Manager.

Icon settings (Nastavenia ikony) — umoZiuje definovat podmienky, pri ktorych sa zobrazi ikona
nastroja Password Manager.

Help (Pomocnik) — slizi na zobrazenie pomocnika softvéru Password Manager.
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Pre webové stranky alebo programy, pre ktoré uz bolo vytvorené prihlasovacie konto

V kontextovej ponuke su zobrazené nasledujuce mozZnosti:

Fill in logon data (Vyplnit prihlasovacie udaje) — umiestni prihlasovacie Udaje do prihlasovacich
poli a potom odosle stranku (ak bolo odoslanie zadané pri vytvoreni alebo poslednej Uprave
prihlasovacieho konta).

Edit logon (Upravit prihlasovacie konto) — umoziiuje upravit prihlasovacie Udaje pre tuto webovu
lokalitu.

Add a New Account (Pridat nové konto) — umozriuje pridat konto do prihlasovacich povereni.

Open Password Manager (Otvorit nastroj Password Manager) — sluZi na spustenie aplikacie
Password Manager.

Help (Pomocnik) — slUzi na zobrazenie pomocnika softvéru Password Manager.

Ef POZNAMKA: Spravca tohto pogitata mdze nastavit nastroj Security Manager tak, aby vyZadoval viac
neZ jedno poverenie pri overovani vasej identity.

Pridavanie prihlasovacich povereni

Prihlasovacie poverenie pre webovu lokalitu alebo program méZete jednoducho pridat jednym zadanim
prihlasovacich udajov. Od tohto okamihu bude nastroj Password Manager automaticky zadavat tieto
Udaje za vas. Tieto prihlasovacie poverenia mézZete pouZit po prejdeni na webovu lokalitu alebo do
programu alebo kliknuti na prihlasenie v ponuke Logons (Prihlasovacie poverenia), ¢im nastroj
Password Manager otvori webovu lokalitu alebo program a prihlasi vas.

Pridanie prihlasovacieho poverenia:

1.
2,

Otvorte prihlasovaciu obrazovku webovej lokality alebo programu.

Kliknite na Sipku na ikone nastroja Password Manager a potom kliknite na jednu z nasledujucich
moznosti, v zavislosti od toho, ¢&i je prihlasovacia obrazovka uréena pre webovu lokalitu alebo
program:

e  Pre webovu lokalitu kliknite na polozku Add [domain name] to Password Manager (Pridat
[nazov domény] do nastroja Password Manager).

e  Pre program kliknite na polozku Add this logon screen to Password Manager (Pridat tito
prihlasovaciu obrazovku do nastroja Password Manager).

Zadaijte prihlasovacie udaje. Prihlasovacie polia na obrazovke a ich prislusné polia v dial6govom
okne su identifikované tuénym oranZovym oramovanim. Toto dialégové okno mézZete tieZ zobrazit
kliknutim na polozku Add Logon (Pridat prihlasovacie poverenie) z karty Password Manager
Manage (Spravovanie nastroja Password Manager). Niektoré moznosti zavisia od
bezpelnostnych zariadeni pripojenych k pocitadu; napriklad od pouzitia klavesovej skratky ctri+alt
+H, nasnimania odtlacku prsta alebo vloZenia karty Smart Card.

e Ak chcete vyplnit prihlasovacie pole jednou z vopred formatovanych volieb, kliknite na Sipky
vpravo od pola.

e Ak chcete pridat dalSie polia z obrazovky do prihlasovacieho poverenia, kliknite na polozku
Choose other fields (Vybrat dalSie polia).
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e Ak chcete vyplnit prihlasovacie polia, ale neodoslat ich, zruste zaciarknutie policka Submit
logon data (Odoslat prihlasovacie udaje).

e Ak chcete zobrazit heslo pre tieto prihlasovacie udaje, kliknite na poloZku Show password
(Zobrazit heslo).

4. Kliknite na tlacidlo OK.

Z ikony nastroja Password Manager sa odstrani znak plus, ¢o signalizuje, Ze bolo vytvorené
prihlasovacie poverenie.

Pri kazdom pristupe na danu webovu lokalitu alebo pri kazdom otvoreni daného programu sa zobrazi
ikona nastroja Password Manager, ktora signalizuje, Ze mdzete pouzit vase zaregistrované poverenia
na prihlasenie.

Uprava prihlasovacich povereni
Ak chcete upravit prihlasovacie poverenie, postupuijte podla nasledujicich krokov:
1. Otvorte prihlasovaciu obrazovku webovej lokality alebo programu.

2. Ak chcete zobrazit’ dialdgové okno, v ktorom mdzete upravit prihlasovacie poverenia, kliknite na
Sipku na ikone nastroja Password Manager a potom kliknite na polozku Edit logon (Upravit
prihlasovacie poverenia). Prihlasovacie polia na obrazovke aich prislusné polia v dialdgovom okne
su identifikované tuénym oranzovym oramovanim.

Toto dialégové okne mézZete tiez zobrazit kliknutim na polozku Edit for the desired logon (Upravit’
pre pozadované prihlasovacie poverenia) z karty Password Manager Manage (Spravovanie
nastroja Password Manager).

3. Upravte prihlasovacie poverenia.

e Ak chcete vyplnit prihlasovacie pole jednou z vopred formatovanych volieb, kliknite na Sipky
vpravo od pofla.

e Ak chcete pridat’ dalSie polia z obrazovky do prihlasovacieho poverenia, kliknite na polozku
Choose other fields (Vybrat dalSie polia).

e Ak chcete vyplnit prihlasovacie polia, ale neodoslat ich, zruste zaciarknutie policka Submit
logon data (Odoslat prihlasovacie udaje).

e Ak chcete zobrazit heslo pre tieto prihlasovacie udaje, kliknite na polozku Show password
(Zobrazit heslo).

4. Kiliknite na tlacidlo OK.

Pouzivanie ponuky prihlasovacich povereni

Nastroj Password Manager poskytuje rychly, jednoduchy spésob spustania webovych lokalit a
programov, pre ktoré mate vytvorené prihlasovacie poverenia. Dvakrat kliknite na prihlasovacie
poverenie programu alebo webovej lokality v ponuke Logons (Prihlasovacie poverenia) alebo na karte
Manage (Spravovat) v nastroji Password Manager, ¢im otvorite prihlasovaciu obrazovku, na ktorej
mdzete vyplnit vase prihlasovacie poverenia.

Ked vytvorite prihlasovacie poverenie, automaticky sa prida do ponuky prihlasovacich povereni nastroja
Password Manager.
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Zobrazenie ponuky prihlasovacich povereni:

1.  Stlacte klavesovu skratku nastroja Password Manager. Od vyrobcu je nastavend skratka ctri+alt
+h. Ak chcete zmenit klavesovu skratku, kliknite na poloZzku Password Manager a potom kliknite
na poloZku Settings (Nastavenia).

2. Nasnimajte svoj odtlacok prsta (na pocitacoch so zabudovanym alebo pripojenym snimacom
odtlackov prstov).

Usporiadanie prihlasovacich povereni do kategorii

Prihlasovacie poverenia mbzete usporiadat do jednej alebo viacerych kategorii, ktoré vytvorite. Potom
uchopte a presurite mySou prihlasovacie poverenia do pozadovanych kategorii.

Pridanie kategorie:
1. Na tabuli nastroja Security Manager kliknite na polozku Password Manager.

2. Kliknite na kartu Manage (Spravovat) a potom kliknite na poloZzku Add Category (Pridat
kategoriu).

3. Zadajte nazov kategorie.

4. Kiliknite na tlacidlo OK.

Pridanie prihlasovacieho poverenia do kategoérie:

1. Nastavte ukazovatel mysi nad poZadované prihlasovacie poverenie.
2. Stlacte a podrzte lavé tlacidlo mysi.

3. Presurite mySou prihlasovacie poverenie do zoznamu kategarii. Kategérie sa budu zvyrazfiovat
pocas presuvania ukazovatela mySi cez ne.

4. Uvolnite tladidlo mySi po zvyrazneni pozadovanej kategoérie.

Prihlasovacie poverenia sa nepresunu do vybratej kategorie, ale sa do nej iba skopiruju. Rovnaké
prihlasovacie poverenie mdzZete pridat’ do viacerych kategorii a vSetky prihlasovacie poverenia mézete
zobrazit' kliknutim na polozku All (VSetky).

Spravovanie prihlasovacich povereni

Néstroj Password Manager umozZfiuje jednoducho spravovat’ mena pouzivatelov, hesla a viaceré
prihlasovacie konta prihlasovacich povereni z jedného centralneho umiestnenia.

Prihlasovacie poverenia su uvedené na karte Manage (Spravovanie). Ak boli vytvorené viaceré
prihlasovacie poverenia pre rovnaku webovu lokalitu, kazdé prihlasovacie poverenie je potom uvedené
pod ndzvom danej webovej lokality a odsadené v zozname prihlasovacich povereni.

Spravovanie prihlasovacich povereni:
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Na tabuli nastroja Security Manager kliknite na polozku Password Manager a potom kliknite na kartu
Manage (Spravovanie).

e Pridanie prihlasovacieho poverenia — kliknite na poloZzku Add Logon (Pridat’ prihlasovacie
poverenie) a postupujte podla pokynov na obrazovke.

e Uprava prihlasovacieho poverenia — kliknite na prihlasovacie poverenie, kliknite na polozku
Edit (Upravit) a potom zmerite prihlasovacie udaje.

e Odstranenie prihlasovacieho poverenia — kliknite na prihlasovacie poverenie a potom kliknite
na polozku Delete (Odstranit).

Pridanie dalSieho prihlasovacieho poverenia pre webovu lokalitu alebo program:
1. Otvorte prihlasovaciu obrazovku webovej lokality alebo programu.
2.  Kliknutim na ikonu nastroja Password Manager zobrazte jeho ponuku odkazov.

3. Kliknite na polozku Add additional logon (Pridat’ dalSie prihlasovacie poverenie) a potom
postupuijte podla pokynov na obrazovke.

Vyhodnotenie sily hesla

Pouzivanie silnych hesiel na prihlasovanie na webové lokality a do programov je délezitym aspektom
ochrany vaSej identity.

Nastroj Password Manager umozriuje jednoduché monitorovanie a zlepSenia zabezpecenia
prostrednictvom okamZitej a automatizovanej analyzy sily kazdého z hesiel pouzivanych na prihlasenie
na webové lokality a do programov.

Nastavenia ikony nastroja Password Manager

Nastroj Password Manager sa pokusa identifikovat prihlasovacie obrazovky pre webové lokality a
programy. Ked zisti prihlasovaciu obrazovku, pre ktord nemate vytvorené prihlasovacie poverenie,
nastroj Password Manager zobrazi vyzvu na pridanie prihlasovacieho poverenia pre danu obrazovku
zobrazenim ikony nastroja Password Manager so znakom ,+*.

Kliknite na Sipku na ikone a potom kliknutim na poloZku Icon Settings (Nastavenia ikony) prispdsobte,
ako bude nastroj Password Manager spracovavat mozné prihlasovacie lokality.

e Prompt to add logons for logon screens (Vyzva na pridanie prihlasovacich povereni pre
prihlasovacie obrazovky) — kliknutim na tdto moznost nastavite, aby nastroj Password Manager
zobrazil vyzvu na pridanie prihlasovacieho poverenia pri zobrazeni prihlasovacej obrazovky, ktora
eSte nema nastavené prihlasovacie poverenie.

e Exclude this screen (Vylucit tuto obrazovku) — ak zaciarknete toto poli¢ko, nastroj Password
Manager nebude viac zobrazovat' vyzvu na pridanie prihlasovacieho poverenia pre tato
prihlasovaciu obrazovku.

Ak chcete otvorit’ daldie nastavenia nastroja Password Manager, kliknite na poloZzku Password
Manager a potom kliknite na polozku Settings (Nastavenia) na tabuli nastroja Security Manager.
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Nastavenia
MézZete zadat’ nastavenia na prispdsobenie nastroja HP ProtectTools Security Manager:

1.  Prompt to add logons for logon screens (Vyzva na pridanie prihlasovacich povereni pre
prihlasovacie obrazovky) — ikona nastroja Password Manager so znakom plus sa zobrazi pri
kazdom zisteni prihlasovacej obrazovky webovej lokality alebo programu, ¢o signalizuje, ze
mdzete pridat prihlasovacie poverenie pre tuto obrazovku do trezora hesiel. Ak chcete zakazat
tato funkciu, v dialdgovom okne Icon Settings (Nastavenia ikony) zruste zaciarknutie policka vedla
polozky Prompt to add logons for logon screens (Vyzva na pridanie prihlasovacich povereni
pre prihlasovacie obrazovky).

2. Open Password Manager with ctrl+alt+H (Otvorenie nastroja Password Manager pomocou
klavesovej skratky ctrl+alt+H) — predvolend klavesova skratka, ktora slUzZi na otvorenie ponuky
rychlych prepojeni nastroja Password Manager, je ctrl+alt+H. Ak chcete zmenit' tuto klavesovu
skratku, kliknite na tuto moznost' a zadajte novd kombinaciu klavesov. Kombinacie mézu zahfiat
jeden alebo viacero z nasledujucich klavesov: ctrl, alt alebo shift a lubovolny abecedny alebo
numericky klaves.

3. Kliknutim na tlagidlo Apply (Pouzit) ulozte vykonané zmeny.

Poverenia

Poverenia nastroja Security Manager mdzete pouzit na overenie vasej identity. Lokalny spravca tohto
pocitata mdze nastavit, ktoré poverenia sa mdzu pouzivat na overenie vasej identity pri prihlasovani
do konta systému Windows, na webové lokality alebo do programov.

Dostupné poverenia sa mozu lisit v zavislosti od bezpeénostnych zariadeni zabudovanych alebo
pripojenych k tomuto pocitadu. Kazdé podporované poverenie bude mat’ prislusnu poloZzku v skupine
My Identity, Credentials (Moja identita, poverenia).

Su tu uvedené dostupné poverenia, poziadavky a aktualny stav a mozu zahffiat nasledujuce:
e  Odtlacky prstov

e Heslo

e Karta Smart Card

Ak chcete zaregistrovat alebo zmenit poverenie, kliknite na prepojenie a postupujte podla pokynov na
obrazovke.
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Vasa osobna identifikacna karta

Va$a identifikacna karta vas jedinecne identifikuje ako vlastnika tohto konta systému Windows, pri€om
zobrazuje vase meno a obrazok podla vasej volby. Je vyrazne zobrazena v lavom hornom rohu stranok
nastroja Security Manager a ako miniaplikacia bo¢ného panela systému Windows.

Kliknutie na identifikacnu kartu na bo€nom paneli systému Windows je jeden z mnohych spésobov, ako
ziskat rychly pristup k nastroju Security Manager.

MézZete zmenit obrazok a spdsob zobrazenia vasho mena. V predvolenom nastaveni sa zobrazuje celé
meno pouzivatela systému Windows a obrazok, ktory ste vybrali poCas instalacie systému Windows.

Zmena zobrazeného mena:

1. Na tabuli nastroja Security Manager kliknite na polozku ID Card (IdentifikaCna karta) v favom
hornom rohu.

2. Kliknite na pole zobrazujuce meno, ktoré ste zadali pre vase konto v systéme Windows. Systém
zobrazi meno pouzivatela systému Windows pre toto konto.

3. Ak chcete zmenit toto meno, zadajte nové meno a potom kliknite na tlacidlo Save (Ulozit).
Zmena zobrazeného obrazka:

1. Natabuli nastroja Security Manager kliknite na polozku My Identity (Moja identita) a potom kliknite
na polozku ID Card (Identifikacna karta) v lavom hornom rohu.

2. Kliknite na tlacidlo Choose picture (Vybrat obrazok), kliknite na obrazok a potom kliknite na tlacidlo
Save (UloZit).
Nastavenie predvolieb

MéZete prispdsobit nastavenia nastroja HP ProtectTools Security Manager. Na tabuli nastroja Security
Manager kliknite na poloZzku Advanced (RozSirené) a potom kliknite na poloZzku Preferences
(Predvolby). Dostupné nastavenia sa zobrazia na dvoch kartach: General (V3eobecné) a Fingerprint
(Odtlagok prsta).

General (VSeobecné)

Na karte General (VSeobecné) su k dispozicii nasledujice nastavenia:

Appearance (Vzhlad) — Show icon on taskbar (Zobrazit ikonu na paneli tloh)

Ak chcete povolit zobrazenie ikony na paneli uloh, zagiarknite toto poli¢ko.

Ak chcete zakazat zobrazenie ikony na paneli tloh, zruste zaciarknutie tohto policka.
Fingerprint (Odtlacok prsta)

Na karte Fingerprint (Odtlacok prsta) su k dispozicii nasledujuce nastavenia:

Quick Actions (Rychle akcie) — pomocou poloZky Quick Actions (Rychle akcie) vyberte tlohu nastroja
Security Manager, ktora sa ma vykonat pri stladeni a podrZzani nastaveného klavesu poc¢as snimania
odtlacku prsta.

Priradenie rychlej akcie jednému z uvedenych klavesov:

e Kiiknite na (klaves)+odtlaéok prsta a potom kliknite na jednu z dostupnych uloh v ponuke.
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Fingerprint Scan Feedback (Spatna vazba pri snimani odtlackov prstov) — zobrazi sa iba v pripade,
ked je k dispozicii snimac¢ odtlackov prstov. Pomocou tohto nastavenia mbzete upravit spatnu vazbu
pri snimani odtlacku prsta.

e Enable sound feedback (Povolit zvukovu spéatnu vazbu) — nastroj Security Manager poskytuje
zvukovu spéatnu vazbu po nasnimani odtlacku prsta, pri€¢om prehrava rézne zvuky pre konkrétne
programové udalosti. Nové zvuky pre tieto udalosti mdzete priradit’ prostrednictvom karty Sounds
(Zvuky) v Ovladacom paneli systému Windows, pripadne moZete zakazat zvukovu spatnu vazbu
vymazanim tejto mozZnosti.

e Show scan quality feedback (Zobrazit spatnu vazbu kvality snimania) — v predvolenom nastaveni
nastroj Security Manager zobrazuje obrazok odtlacku prsta s otaznikom vzdy, ked je kvalita
snimania odtlacku prsta nedostato¢na na overenie vasejidentity. Zobrazenie tohto obrazka mézete
zakazat zruSenim tejto moznosti.

Zalohovanie a obnovenie udajov

I’?{

Odporuca sa pravidelne zalohovat Udaje nastroja Security Manager. Ako Casto treba zalohovat zavisi
od toho, ako ¢asto sa menia udaje. Ak napriklad kazdy den pridavate nové prihlasovacie poverenia,
mali by ste zrejme zalohovat udaje kazdy denh.

Zalohy mozete pouzit’ aj na migraciu z jedného pocitaca na druhy, €o sa nazyva aj importovanie a
exportovanie.

POZNAMKA: Tato funkcia zalohuje iba udaje.

Ak chcete obnovit udaje zo zalozného suboru, nastroj HP ProtectTools Security Manager musi byt
nainstalovany na kazdom pocitaci, ktory bude prijimat zalohované udaje.

Zalohovanie udajov:

1. Na lavom paneli kliknite na polozku Advanced (RozSirené) a potom kliknite na polozku Backup
and Restore (Zalohovanie a obnovenie).

2. Kiliknite na polozku Back up data (Zalohovat udaje).

3. Vyberte moduly, ktoré chcete zahrnut' v zalohe. Vo vacsine pripadov ich budete chciet vybrat’
vSetky.

4. Zadajte nazov suboru ukladacieho priestoru. V predvolenom nastaveni sa subor uloZi do prie€inka
Documents (Dokumenty). Kliknite na tlacidlo Browse (Prehladavat) a zadajte iné umiestnenie.

5. Zadajte heslo na ochranu suboru.

6. Overte vasu identitu.

7.  Kliknite na tlacidlo Finish (Dokon¢it).
Obnovenie udajov:

1. Na lavom paneli kliknite na polozku Advanced (RozSirené) a potom kliknite na polozku Backup
and Restore (Zalohovanie a obnovenie).

2. Kiliknite na polozku Restore data (Obnovit Udaje).

3. Vyberte predtym vytvoreny subor ukladacieho priestoru. MéZete zadat cestu do zobrazeného pola
alebo kliknut' na polozku Edit (Upravit).

4. Zadajte heslo pouzivané na ochranu suboru.
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5. Vyberte moduly, ktorych udaje chcete obnovit. Vo vaésine pripadov to budu vSetky uvedené
moduly.

6. Kliknite na tlacidlo Finish (Dokoncit).
Pridavanie aplikacii
Mézu byt k dispozicii dalSie aplikacie, ktoré poskytuju noveé funkcie pre tento program.

Na tabuli nastroja Security Manager kliknite na polozku [+] Discover more ([+] Zistit dalSie) a vyhladajte
dalSie aplikacie.

B POZNAMKA: Ak nie je uvedené Ziadne prepojenie [+] Discover more ([+] Zistit dalSie) v avej dolne;
Casti tabule, bolo zakdzané spravcom tohto pocitaca.

Stav bezpeénostnej aplikacie

Stranka Security Manager Applications Status (Stav aplikacii nastroja Security Manager) sluzi na
zobrazenie celkového stavu nainstalovanych bezpecénostnych aplikacii. Zobrazuje nainstalované
aplikacie a stav instalacie kazdej z nich. Suhrn sa zobrazi automaticky po otvoreni tabule nastroja
Security Manager alebo po kliknuti na polozku Security Applications (Bezpecnostné aplikacie).
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7 Aplikacia Drive Encryption pre nastroj
HP ProtectTools (len vybrané modely)

/A UPOZORNENIE: Ak sa rozhodnete odinstalovat modul Drive Encryption, musite najprv desifrovat
vSetky zaSifrované jednotky. Ak to neurobite, nebudete méct ziskat pristup k udajom na zaSifrovanych
jednotkéch, pokial ste sa nezaregistrovali v sluZzbe obnovy $ifrovania jednotky. Preindtalovanie modulu
Drive Encryption neumozni pristup k zasifrovanej jednotke.

Aplikacia Drive Encryption pre nastroj HP ProtectTools poskytuje kompletni ochranu udajov Sifrovanim
pevného disku pocitaca. Ked je aktivovana aplikacia Drive Encryption, musite sa prihlasit na
prihlasovacej obrazovke aplikacie Drive Encryption, ktora sa zobrazi pred spustenim operaéného
systému Windows®.

Sprievodca inStalaciou nastroja HP ProtectTools umoZfiuje spravcom systému Windows aktivovat’
aplikaciu Drive Encryption, zalohovat Sifrovaci klU¢&, pridat a odstranit’ pouZivatelov a deaktivovat’
aplikéciu Drive Encryption. DalSie informécie najdete v pomocnikovi softvéru HP ProtectTools Security
Manager.

Aplikacia Drive Encryption umoziiuje vykonavat nasledujuce ulohy:
e  Sprava Sifrovania

° Sifrovanie alebo desifrovanie jednotlivych jednotiek

B POZNAMKA: Sifrovat mozete iba interné pevné disky.

e Obnovenie
° Vytvorenie zaloznych kfucov

o Vykonanie obnovenia
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Instalaéné postupy

Otvorenie aplikacie Drive Encryption

1. Kliknite na tlagidlo Start (Start), kliknite na polozku All Programs (V$etky programy), kliknite na
polozku HP a potom kliknite na polozku HP ProtectTools Administrative Console (Spravovacia
konzola nastroja HP ProtectTools).

2. Na lavej table kliknite na polozku Drive Encryption (Sifrovanie jednotky).
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Vseobecné ulohy

Aktivacia aplikacie Drive Encryption

Na aktivaciu aplikacie Drive Encryption pouzite sprievodcu instalaciou nastroja HP ProtectTools.

Ef POZNAMKA: Tento sprievodca sa pouziva aj na pridanie a odstranenie pouzivatelov.

— alebo —

1.

Kliknite na tlagidlo Start (Start), kliknite na polozku All Programs (V&etky programy), kliknite na
polozku HP a potom kliknite na polozku HP ProtectTools Administrative Console (Spravovacia
konzola nastroja HP ProtectTools).

Na lavej table kliknite na poloZku Security (Zabezpec€enie) a potom kliknite na poloZku
Features (Funkcie).

Zacdiarknite policko Drive Encryption (Sifrovanie jednotky) a potom kliknite na tlagidlo Next (Dalej).

V Casti Drives to be encrypted (Jednotky na Sifrovanie) zagiarknite poli¢ko pre pevny disk, ktory
chcete Sifrovat.

Vlozte pamatové zariadenie do prislusnej zasuvky.

POZNAMKA: Ak chcete ulozit $ifrovaci kli&, musite pouzit pamatové zariadenie USB s
formatom FAT32.

V Casti External storage device on which to save encryption key (Externé pamatové
zariadenie, na ktoré sa ma ulozit Sifrovaci klau¢) zaciarknite poli¢ko pre pamatové zariadenie, na
ktoré sa ulozi Sifrovaci klU¢.

Kliknite na tlacidlo Apply (Pouzit).

Spusti sa Sifrovanie jednotky.

Dalsie informacie najdete v pomocnikovi softvéru HP ProtectTools Security Manager.

Deaktivacia aplikacie Drive Encryption

l}la deaktivaciu aplikacie Drive Encryption pouZite sprievodcu inStalaciou nastroja HP ProtectTools.
DalSie informacie najdete v pomocnikovi softvéru HP ProtectTools Security Manager.

— alebo —

1.

Kliknite na tladidlo Start (Start), kliknite na polozku All Programs (V&etky programy), kliknite na
polozku HP a potom kliknite na polozku HP ProtectTools Administrative Console (Spravovacia
konzola nastroja HP ProtectTools).

Na lavej table kliknite na poloZku Security (Zabezpec€enie) a potom kliknite na polozku
Features (Funkcie).

Zruste zadiarknutie poli¢ka Drive Encryption (Sifrovanie jednotky) a potom kliknite na tlagidlo
Apply (Pouzit).

Spusti sa desifrovanie jednotky.
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Prihlasenie po aktivacii aplikacie Drive Encryption

Ak zapnete pocitag po aktivacii aplikacie Drive Encryption a vase pouzivatelské konto je zaregistrované,
musite sa prihlasit na prihlasovacej obrazovke aplikacie Drive Encryption:

B POZNAMKA: Ak spravca systému Windows zapol funkciu Pre-boot Security (Zabezpeéenie pred
zavedenim systému) v nastroji HP ProtectTools Security Manager, do pocitaca sa prihlasite hned po
zapnuti pocita€a, a nie na prihlasovacej obrazovke aplikacie Drive Encryption.

1.

2,

Kliknite na meno pouzivatela a potom zadajte heslo pre systém Windows alebo kéd PIN pre kartu
Java™ Card alebo prilozte zaregistrovany prst na snimac.

Kliknite na tlacidlo OK.

Br POZNAMKA: Ak pouzijete obnovovaci ki€ na prihlasenie na prihlasovacej obrazovke aplikacie Drive
Encryption, na prihlasovacej obrazovke systému Windows budete musiet zadat' aj meno pouzivatela a
heslo systému Windows.

Ochrana udajov Sifrovanim pevného disku

Pomocou Sprievodcu instalaciou nastroja HP ProtectTools mdzete chranit svoje udaje Sifrovanim
pevného disku:

1.

4,

V néastroji Security Manager kliknite na polozku Getting Started (Uvodné informacie) a potom
kliknite na ikonu Security Manager Setup (InStalacia nastroja Security Manager). Spusti sa
ukazka, ktora popisuje funkcie nastroja Security Manager. (Nastroj Security Manager mdzZete tiez
spustit zo stranky Drive Encryption (Sifrovanie jednotky).)

Na lavej table kliknite na poloZku Drive Encryption (Sifrovanie jednotky) a potom kliknite na
polozku Encryption Management (Spravovanie Sifrovania).

Kliknite na polozku Change Encryption (Zmenit Sifrovanie).

Vyberte jednotky, ktoré sa maju Sifrovat.

POZNAMKA: Dérazne sa odporuga Sifrovat pevny disk.

Zobrazenie stavu Sifrovania

Pouzivatelia mbzu zobrazit stav Sifrovania pomocou nastroja HP ProtectTools Security Manager.

B POZNAMKA: Zmeny stavu $ifrovania jednotky je nutné vykonat pomocou Spravovacej konzoly
nastroja HP ProtectTools.

1.

2,

Otvorte nastroj HP ProtectTools Security Manager.
V Casti My Data (Moje udaje) kliknite na polozku Encryption Status (Stav Sifrovania).

Ak je aplikacia Drive Encryption aktivna, stav jednotky sa zobrazi ako jeden z nasledujucich kédov
stavu:

e Active (Aktivne)
e Inactive (Neaktivne)
e Not encrypted (NeSifrované)

e Encrypted (Sifrované)
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e  Encrypting (Prebieha Sifrovanie)
o  Decrypting (Prebieha deSifrovanie)

Ak prebieha Sifrovanie alebo desifrovanie pevného disku, indikator priebehu zobrazuje
percentualnu hodnotu dokoncenia a ¢as zostavajuci do dokoncenia Sifrovania alebo desSifrovania.
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RozsSirené ulohy

Sprava modulu Drive Encryption (uloha pre spravcu)

Stranka Encryption Management (Sprava Sifrovania) umozriuje spravcom zobrazit' a zmenit' stav
aplikacie Drive Encryption (aktivny alebo neaktivny) a zobrazit’ stav Sifrovania vSetkych pevnych diskov
v pocitaci.

e Ak je stav Inactive (Neaktivne), aplikacia Drive Encryption eSte nebola aktivovana v nastroji HP
ProtectTools Security Manager spravcom systému Windows a nechrani pevny disk. Na aktivaciu
aplikacie Drive Encryption pouZite Sprievodcu intalaciou nastroja HP ProtectTools Security
Manager.

e Ak je stav Active (Aktivne), aplikacia Drive Encryption bola aktivovana a nakonfigurovana.
Jednotka je v jednom z nasledujucich stavov:

o Not encrypted (NeSifrované)
> Encrypted (Sifrované)
° Encrypting (Prebieha Sifrovanie)

o Decrypting (Prebieha deSifrovanie)

Sifrovanie alebo desifrovanie jednotlivych jednotiek

Ak chcete Sifrovat jeden alebo viacero pevnych diskov v pocitadi alebo deSifrovat jednotku, ktora uz je
Sifrovana, pouzite funkciu Change Encryption (Zmenit Sifrovanie):

1. Otvorte okno HP ProtectTools Administrative Consgle (Spravovacia konzola nastroja HP
ProtectTools), kliknite na poloZku Drive Encryption (Sifrovanie jednotky) a potom kliknite na
poloZzku Encryption Management (Spravovanie Sifrovania).

2. Kliknite na polozku Change Encryption (Zmenit Sifrovanie).

3. Vdialdgovom okne Change Encryption (Zmena Sifrovania) zaciarknite alebo zruste zagiarknutie
poli¢ka vedla kazdého pevného disku, ktory chcete Sifrovat alebo desSifrovat, a potom kliknite na
tla€idlo OK.

Br POZNAMKA: Pri $ifrovani alebo desifrovani jednotky bude indikator priebehu zobrazovat &as
zostavajuci do dokoncenia procesu pocas aktualnej relacie. Ak po€as procesu Sifrovania vypnete
pocitac alebo ak sa aktivuje rezim spanku alebo dlhodobého spanku a potom sa restartuje pocitac,
zobrazeny zostavajlci ¢as sa obnovi na pévodnu hodnotu, ale aktualne Sifrovanie bude pokracovat od
bodu, kde bolo naposledy zastavené. Zobrazenie zostavajuceho ¢asu a priebehu sa bude menit
rychlejSie, aby sa zohladnil predchadzajuci priebeh.

Zalohovanie a obnovenie zalohy (uloha pre spravcu)
Stranka Recovery (Obnovenie) umozriuje spravcom zalohovat a obnovit Sifrovacie kltuce.

Local Drive Encryption Key Backup (Zaloha Sifrovacieho kltu¢a lokalnej jednotky) — umozriuje
zalohovat Sifrovacie klu¢e na vymenitelné médium, ked je aktivovana aplikacia Drive Encryption.

Vytvorenie zaloznych kFucov

9 v v

Sifrovaci klu¢ Sifrovanej jednotky mézZete zalohovat na vymenitelné paméatové zariadenie:
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/A UPOZORNENIE: Pamaétové zariadenie obsahujlice zalozny klG¢ uchovavajte na bezpe¢nom mieste,
pretoze ak zabudnete heslo alebo stratite kartu Java Card, jedine toto zariadenie vam poskytne pristup
k pevnému disku.

1.

5.

Otvorte okno HP ProtectTools Administrative Cons9|e (Spravovacia konzola nastroja HP
ProtectTools), kliknite na poloZku Drive Encryption (Sifrovanie jednotky) a potom kliknite na
poloZzku Recovery (Obnovenie).

Kliknite na polozku Backup Keys (Zalohovat kluce).

Na stranke Select Backup Disk (Vyber zalohovacieho disku) zaciarknite poli¢ko pre nazov 3
zariadenia, na ktoré chcete zélohovat svoj Sifrovaci klu¢, a potom kliknite na tladidlo Next (Dalej).

Precitajte si informéacie zobrazené na nasledujuicej stranke a potom kliknite na tlagidlo Next (Dalej).
Sifrovaci klu¢ sa ulozi na vybraté pamatové zariadenie.

Ked sa otvori potvrdzujuce dialégové okno, kliknite na tlacidlo Finish (Dokon¢it).

Vykonanie obnovenia

Ak chcete vykonat obnovenie v pripade zabudnutého hesla, postupujte podla nasledujucich krokov:

1.
2,

Zapnite pocitac.
Vlozte vymenitelné paméat'ové zariadenie obsahujuce zalohovaci klIUE.

Po otvoreni dialégového okna aplikacie Drive Encryption pre nastroj HP ProtectTools kliknite na
tlacidlo Cancel (Zrusit).

Kliknite na tlacidlo Options (Moznosti) v lavom dolnom rohu obrazovky a potom kliknite na tlacidlo
Recovery (Obnovenie).

Vyberte subor, ktory obsahuje zalohovaci kli¢, alebo ho vyhladaijte kliknutim na tlacidlo Browse
(Prehladavat) a potom kliknite na tlaCidlo Next (Dalej).

Pri otvoreni potvrdzujuceho dialégového okna kliknite na tlaidlo OK.

Pocitac sa spusti.

B POZNAMKA: Po vykonani obnovenia sa doérazne odportéa nastavit nové heslo.
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HP ProtectTools — modul Privacy
Manager (len niektoré modely)

Aplikacia Privacy Manager pre nastroj HP ProtectTools umoZiuje pouzit’ pokroc€ilé metédy bezpeéného
prihlasovania (overovania) na kontrolu zdroja, integrity a zabezpecenia komunikécie pri pouzivani e-
mailov, dokumentov balika programov Microsoft® Office alebo okamzitych sprav (IM).

Aplikacia Privacy Manager vyuziva bezpecénostnu infrastruktiru poskytovanu v nastroji HP ProtectTools
Security Manager, ktora obsahuje nasledujuce metdédy bezpecného prihlasovania:

e  Overovanie odtlatkov prstov
e Heslo pre systém Windows®
e Karta HP ProtectTools Java™ Card

V aplikacii Privacy Manager mozete pouzit’ ktorékolvek z vysSie uvedenych metdd bezpeéného
prihlasovania.

Privacy Manager vyZaduje nasledujuce polozZky:

e HP ProtectTools Security Manager 5.00 alebo vysSi

e  Operagny systém Windows® 7, Windows Vista® alebo Windows XP
e  Microsoft Outlook 2007 alebo Microsoft Outlook 2003

° Platné e-mailové konto

POZNAMKA: Pred pristupom k funkciam zabezped&enia je nutné vyziadat certifikat aplikacie Privacy
Manager (digitalny certifikat) a nain$talovat ho z aplikacie Privacy Manager. Informacie o vyziadani
certifikatu aplikacie Privacy Manager najdete v Casti Vyziadanie a instalacia certifikatu aplikacie Privacy
Manager na strane 44.
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Instalaéné postupy

Otvorenie aplikacie Privacy Manager
Otvorenie aplikacie Privacy Manager:

1. Kliknite na tlagidlo Start (Start), kliknite na polozku All Programs (V3etky programy), kliknite na
poloZku HP a potom kliknite na poloZku HP ProtectTools Security Manager (Spravca
zabezpeclenia nastroja HP ProtectTools).

2. Kliknite na poloZku Privacy Manager.
—alebo —

Kliknite pravym tlagidlom mySi na ikonu nastroja HP ProtectTools v oblasti oznameni uplne vpravo na
paneli uloh, kliknite na polozku Privacy Manager (Spravca osobnych Gdajov) a potom kliknite na
polozku Configuration (Konfiguracia).

— alebo —

Na paneli s nastrojmi e-mailovych sprav programu Microsoft Outlook kliknite na Sipku nadol vedla
polozky Send Securely (Odoslat bezpe¢ne) a potom kliknite na polozku Certificates (Certifikaty) alebo
Trusted Contacts (Doveryhodné kontakty).

— alebo —

Na paneli s nastrojmi dokumentov balika programov Microsoft Office kliknite na Sipku nadol vedla
polozky Sign and Encrypt (Podpisat a Sifrovat) a potom kliknite na polozku Certificates (Certifikaty)
alebo Trusted Contacts (Doveryhodné kontakty).

Sprava certifikatov aplikacie Privacy Manager
Certifikaty aplikacie Privacy Manager chrania udaje a spravy pouzitim Sifrovacej technologie s nazvom
infrastruktura verejného kluca (PKI, public key infrastructure). PKI vyZaduje od pouZivatelov ziskanie
Sifrovacich klucov a certifikatu aplikacie Privacy Manager vydaného certifikacnym tradom (CA). Na
rozdiel od vacsiny programov na Sifrovania a overovanie udajov, ktoré vyzaduju iba pravidelné
overovanie, aplikacia Privacy Manager vyZzaduje overovanie identity pri kaZdom podpisovani e-mailovej
spravy alebo dokumentu balika programov Microsoft Office pouzitim Sifrovacieho kli¢a. Aplikacia
Privacy Manager zabezpecuje a chrani proces ukladania a odosielania délezitych udajov.

Mézete vykonat nasledujuce ulohy:

e Vyziadanie a nainStalovanie certifikatu aplikacie Privacy Manager
e  Zobrazenie detailov certifikatu aplikacie Privacy Manager

e  Obnovenie certifikatov aplikacie Privacy Manager

e Ked je k dispozicii viac certifikatov, nastavenie predvoleného certifikatu aplikacie Privacy Manager
na pouzitie prostrednictvom aplikacie Privacy Manager

e Odstranenie a zruSenie certifikatu aplikacie Privacy Manager (rozSirené)

Vyziadanie a inStalacia certifikatu aplikacie Privacy Manager

Pred pouzitim funkcii aplikacie Privacy Manager si musite vyZiadat a nainstalovat certifikat aplikacie
Privacy Manager (z aplikacie Privacy Manager) pouzitim platnej e-mailovej adresy. E-mailovu adresu
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musite nastavit ako konto v programe Microsoft Outlook na rovnakom pocitaci, z ktorého ziadate o
vydanie certifikatu aplikacie Privacy Manager.

Vyziadanie certifikatu aplikacie Privacy Manager
1. Otvorte aplikaciu Privacy Manager a kliknite na polozku Certificates (Certifikaty).

2. Kliknite na polozku Request a Privacy Manager certificate (Vyziadat certifikat aplikacie Privacy
Manager).

3. Na stranke Welcome (Uvod) si pregitajte zobrazeny text a potom kliknite na tla¢idlo Next (Dalej).
4. Na stranke License Agreement (Licenéna zmluva) si precitajte licenénd zmluvu.

5. Zaciarknite poli¢ko vedla polozky Check here to accept the terms of this license agreement
(Zaciarknutim tohto policka odsuhlasite ustanovenia tejto licenénej zmluvy) a potom kliknite na
tlaCidlo Next (Dalej).

6. Na stranke Yoyr Certificate Details (Detaily certifikdtu) zadajte potrebné udaje a potom kliknite na
tlacidlo Next (Dalej).

7. Na stranke Certificate Request Accepted (Ziadost o certifikat bola prijata) kliknite na tlagidlo
Finish (Dokoncit).

8. Kliknutim na tlacidlo OK zatvorte certifikat.

Dostanete e-mail do programu Microsoft Outlook s vasim certifikatom aplikacie Privacy Manager v
prilohe.

Ziskanie vopred priradeného firemného certifikatu aplikacie Privacy Manager

1.V aplikacii Outlook otvorte prijaty e-mail s oznamenim, Ze vam bol vopred priradeny firemny
certifikat.

2. Kliknite na polozku Obtain (Ziskat).

3. Dostanete e-mail do programu Microsoft Outlook s vasim certifikatom aplikacie Privacy Manager
v prilohe.

4. Ak chcete nainstalovat tento certifikat, pozrite si ¢ast InStalacia certifikatu aplikacie Privacy
Manager na strane 45

InsStalacia certifikatu aplikacie Privacy Manager

1. Ak dostanete e-mail s vasim certifikatom aplikacie Privacy Manager v prilohe, otvorte tento e-mail
a kliknite na tlacidlo Setup (InStalacia) v pravom dolnom rohu spravy v aplikacii Outlook 2007 alebo
v lavom hornom rohu v aplikacii Outlook 2003.

2. Vykonajte overenie identity pouzitim zvolenej metddy bezpeéného prihlasenia.
3. Na stranke Certificate Installed (Certifikat bol nainstalovany) kliknite na tlagidlo Next (Dalej).

4. Na stranke Certificate Backup (Zalohovanie certifikatu) zadajte umiestnenie a nazov
zélohovacieho suboru alebo kliknutim na tlagidlo Browse (Prehladavat) vyhladajte umiestnenie.

/A UPOZORNENIE: Nezabudnite uloZit subor do iného umiestnenia nez na vas pevny disk a
umiestnite ho na bezpeéné miesto. Tento subor by mal byt uréeny iba na vase pouzitie a vyzaduje
sa v pripade potreby obnovenia vasho certifikatu aplikacie Privacy Manager a priradenych klUcov.
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5. Zadajte a potvrdte heslo a potom kliknite na tlagidlo Next (Dalej).
6. Vykonajte overenie identity pouzitim zvolenej metddy bezpecného prihlasenia.

7. Ak vyberiete moznost za¢at proces pozvania déveryhodného kontaktu, postupujte podla pokynov
na obrazovke od kroku 2 témy Pridanie déveryhodnych kontaktov pouzitim kontaktov aplikacie
Microsoft Outlook na strane 49.

— alebo —

Ak kliknete na tlacidlo Cancel (Zrusit), informacie o neskorSom pridani déveryhodného kontaktu
najdete v Casti Pridanie déveryhodného kontaktu na strane 48.

Zobrazenie podrobnosti o certifikate aplikacie Privacy Manager

1. Otvorte aplikaciu Privacy Manager a kliknite na polozku Certificates (Certifikaty).

2. Kiliknite na polozku Privacy Manager Certificate (Certifikat aplikacie Privacy Manager).
3. Kliknite na polozku Certificate details (Podrobnosti o certifikate).
4.

Po skon&eni prezerania podrobnosti kliknite na tlaCidlo OK.

Obnovenie certifikatu aplikacie Privacy Manager

Ak sa blizi skoncenie platnosti certifikatu aplikacie Privacy Manager, dostanete upozornenie, Ze ho
musite obnovit’:

1. Otvorte aplikaciu Privacy Manager a kliknite na polozku Certificates (Certifikaty).
2. Kliknite na polozku Renew certificate (Obnovit certifikat).

3. Podra pokynov na obrazovke si zakupte novy certifikat aplikacie Privacy Manager.

EBr POZNAMKA: Proces obnovenia certifikatu aplikacie Privacy Manager nenahradza vas stary certifikat
aplikacie Privacy Manager. Budete si musiet kupit novy certifikat aplikacie Privacy Manager a
nainstalovat ho pouzitim rovnakych postupov ako v €asti Vyziadanie a instalacia certifikatu aplikacie
Privacy Manager na strane 44.

Nastavenie predvoleného certifikatu aplikacie Privacy Manager

V aplikacii Privacy Manager su viditelné iba certifikaty aplikacie Privacy Manager, aj ked mate
nainstalované v pocitaci dalSie certifikaty od inych certifikacnych dradov.

Ak mate v pocitadi viac certifikatov aplikacie Privacy Manager, ktoré boli nainStalované z aplikacie
Privacy Manager, jeden z nich mdzZete urcit ako predvoleny certifikat:

1. Otvorte aplikaciu Privacy Manager a kliknite na polozku Certificates (Certifikaty).

2. Kliknite na certifikat aplikacie Privacy Manager, ktory chcete pouZit ako predvoleny, a potom
kliknite na tlacidlo Set default (Predvolit).

3. Kliknite na tlacidlo OK.

Er POZNAMKA: Nemusite pouzit predvoleny certifikat aplikacie Privacy Manager. Pri pouzivani
rozli¢nych funkcii aplikécie Privacy Manager mozZete vybrat a pouZit’ ktorykolvek z certifikatov aplikacie
Privacy Manager.
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Odstranenie certifikatu aplikacie Privacy Manager

Ak odstranite certifikat aplikacie Privacy Manager, nemézete otvorit’ Ziadne subory ani zobrazit' Ziadne
Udaje, ktoré ste zaSifrovali pomocou daného certifikatu. Ak nahodne odstranite certifikat aplikacie
Privacy Manager, mbzete ho obnovit pouzitim zaloZného suboru, ktory ste vytvorili po€as inStalacie
certifikatu. DalSie informacie najdete v &asti Obnovenie certifikatu aplikécie Privacy Manager

na strane 47.

Odstranenie certifikatu aplikacie Privacy Manager:
1. Otvorte aplikaciu Privacy Manager a kliknite na polozku Certificates (Certifikaty).

2. Kiliknite na certifikat aplikacie Privacy Manager, ktory chcete odstranit, a potom kliknite na polozku
Advanced (RozSirené).

3. Kiliknite na polozku Delete (Odstranit).
4.  Pri otvoreni potvrdzujiceho dialégového okna kliknite na tlagidlo Yes (Ano).

5. Kliknite na polozku Close (Zavriet) a potom kliknite na polozku Apply (Pouzit).

Obnovenie certifikatu aplikacie Privacy Manager
Pocas instalacie certifikatu aplikacie Privacy Manager sa vyzaduje, aby ste vytvorili zaloznu kopiu
certifikatu. Zaloznu képiu mozete vytvorit aj zo stranky Migration (Migracia). Tuto zaloznu képiu mézete
pouzit’ pri migracii na iny pocita¢ alebo na obnovenie certifikatu do rovnakého pocitaca.
1. Otvorte aplikaciu Privacy Manager a kliknite na poloZzku Migration (Migracia).

2. Kliknite na polozku Restore (Obnovit).

3. Na stranke Migration File (Migracny subor) kliknutim na tlacidlo Browse (Prehladavat) vyhladajte
subor .dppsm, ktory ste vytvorili po&as procesu zalohovania, a potom kliknite na tlagidlo Next
(Dalej).

4. Zadajte heslo, ktoré ste pouzili pri tvorbe zalohy, a potom kliknite na tlagidlo Next (Dalej).
5. Kliknite na tlacidlo Finish (Dokoncit).
6. Kliknite na tlacidlo OK.

Dal$ie informacie najdete v Casti Instalacia certifikatu aplikacie Privacy Manager na strane 45 alebo
Zalohovanie dbveryhodnych kontaktov a certifikatov aplikacie Privacy Manager na strane 63.

Zrusenie certifikatu aplikacie Privacy Manager

Ak si myslite, Zze zabezpedenie certifikatu aplikacie Privacy Manager bolo ohrozené, mézete zrusit’ svoj
vlastny certifikat:

B POZNAMKA: Zru$eny certifikat aplikacie Privacy Manager sa neodstrani. Tento certifikat mozete
stale pouzivat na zobrazovanie suborov, ktoré su Sifrované.

1. Otvorte aplikaciu Privacy Manager a kliknite na polozku Certificates (Certifikaty).
2. Kliknite na polozku Advanced (RozSirené).

3. Kliknite na certifikat aplikacie Privacy Manager, ktory chcete zrusit, a potom kliknite na polozku
Revoke (Zrusit).
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4.  Pri otvoreni potvrdzujiceho dialégového okna kliknite na tla¢idlo Yes (Ano).
5. Vykonajte overenie identity pouZitim zvolenej metddy bezpecného prihlasenia.

6. Postupujte podla pokynov na obrazovke.

Sprava déveryhodnych kontaktov

Doéveryhodné kontakty su pouzivatelia, s ktorymi ste si vymenili certifikaty aplikacie Privacy Manager,
¢o umoziuje bezpeéne komunikovat’ medzi sebou.

Aplikacia Trusted Contacts Manager umozfiuje vykonavat' nasledujice ulohy:
e  Zobrazenie detailov déveryhodnych kontaktov
e  (Odstranenie doveryhodnych kontaktov

e Kontrola stavu zruSenia déveryhodného kontaktu (rozSirené)

Pridanie doveryhodnych kontaktov
Pridavanie déveryhodnych kontaktov je 3-krokovy proces:
1. OdoSlete e-mailovu pozvanku prijemcovi z déveryhodnych kontaktov.
2. Prijemca z déveryhodnych kontaktov odpovie na tento e-mail.

3. Ked dostanete e-mailovu odpoved od prijemcu z doveryhodnych kontaktov, kliknite na poloZzku
Accept (Prijat).

E-mailové pozvanky pre déveryhodné kontakty mézete odoslat jednotlivym prijemcom alebo vSetkym
kontaktom v adresari programu Microsoft Outlook.

Informacie o pridavani déveryhodnych kontaktov najdete v nasledujucich €astiach.

Er POZNAMKA: Na odpovedanie na vasu pozvanku, aby sa mohol stat déveryhodnym kontaktom, musi
mat prijemca z déveryhodnych kontaktov nainstalovanu v pocitadi aplikaciu Privacy Manager alebo
alternativneho klienta. Informacie o instalacii alternativneho klienta ziskate na webovej lokalite
DigitalPersona na adrese http://DigitalPersona.com/PrivacyManager.

Pridanie doveryhodného kontaktu

1. Otvorte aplikaciu Privacy Manager, kliknite na poloZku Trusted Contacts Manager (Spravca
doveryhodnych kontaktov) a potom kliknite na poloZku Invite Contacts (Pozvat' kontakty).

— alebo —

V programe Microsoft Outlook kliknite na Sipku nadol vedla polozky Send Securely (Odoslat
bezpec€ne) na paneli s nastrojmi a potom kliknite na poloZku Invite Contacts (Pozvat kontakty).

2. Ak sa otvori dialégové okno Select Certificate (Vyber certifikatu), kliknite na certifikat aplikacie
Privacy Manager, ktory chcete pouzit, a potom kliknite na tlac¢idlo OK.

3. Ked sa otvori dial6gové okno Trusted Contact Invitation (Pozvanka pre déveryhodny kontakt),
precitajte si zobrazeny text a potom kliknite na tlacidlo OK.

Automaticky sa vygeneruje e-mail.
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9.

Zadajte jednu alebo viac e-mailovych adries prijemcov, ktorych chcete pridat ako déveryhodné
kontakty.

Upravte text a prihlaste sa pod svojim menom (volitelné).

Kliknite na polozku Send (Odoslat).

POZNAMKA: Ak nemate certifikat aplikacie Privacy Manager, hlasenie vas informuje, Ze pred
odoslanim Ziadosti o déveryhodny kontakt musite mat certifikat aplikacie Privacy Manager.
Kliknutim na tlagidlo OK spustite sprievodcu Certificate Request Wizard (Sprievodca Ziadostou o
certifikat). DalSie informécie najdete v &asti VyZiadanie a intalacia certifikatu aplikéacie Privacy
Manager na strane 44.

Vykonajte overenie identity pouZitim zvolenej metddy bezpeéného prihlasenia.

POZNAMKA: Ked tento e-mail prijme prijemca z déveryhodnych kontaktov, musi ho otvorit a
kliknat na tlacidlo Accept (Prijat) v pravom dolnom rohu e-mailu a potom po otvoreni
potvrdzujuceho dialégového okna kliknut' na tlacidlo OK.

Ked dostanete e-mailovu odpoved od prijemcu, ktory prijal pozvanku stat’ sa déveryhodnym
kontaktom, kliknite na tlacidlo Accept (Prijat) v pravom dolnom rohu e-mailu.

Otvori sa dialdégové okno potvrdzujuce Uspesné pridanie prijemcu do zoznamu déveryhodnych
kontaktov.

Kliknite na tlacidlo OK.

Pridanie doveryhodnych kontaktov pouzitim kontaktov aplikacie Microsoft Outlook

1.

Otvorte aplikaciu Privacy Manager, kliknite na polozku Trusted Contacts Manager (Spravca
doveryhodnych kontaktov) a potom kliknite na polozku Invite Contacts (Pozvat kontakty).

— alebo —

V programe Microsoft Outlook kliknite na Sipku nadol vedla poloZzky Send Securely (Odoslat
bezpecfne) na paneli s nastrojmi a potom kliknite na polozku Invite All My Outlook Contacts
(Pozvat vSetky kontakty programu Outlook).

Po otvoreni stranky Trusted Contact Invitation (Pozvanka pre déveryhodny kontakt) vyberte e-
mailové adresy prijemcov, ktorych chcete pridat ako déveryhodné kontakty, a potom kliknite na
tlacidlo Next (Dalej).

Ked sa otvori stranka Sending Invitation (Odoslanie pozvanky), kliknite na tla€idlo Finish
(Dokongit).

Automaticky sa vygeneruje e-mail s vypisom vybratych e-mailovych adries programu Microsoft
Outlook.

Upravte text a prihlaste sa pod svojim menom (volitelné).

Kliknite na polozku Send (Odoslat).

POZNAMKA: Ak nemate certifikat aplikacie Privacy Manager, hlasenie vas informuje, Ze pred
odoslanim Ziadosti o déveryhodny kontakt musite mat certifikat aplikacie Privacy Manager.
Kliknutim na tlacidlo OK spustite sprievodcu Certificate Request Wizard (Sprievodca Ziadostou o
certifikat). DalSie informacie najdete v &asti VVyziadanie a instalacia certifikatu aplikécie Privacy
Manager na strane 44.

Vykonajte overenie identity pouZitim zvolenej metédy bezpeéného prihlasenia.
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EBr POZNAMKA: Ked tento e-mail prijme prijemca z ddveryhodnych kontaktov, musi ho otvorit a
kliknut na tlacidlo Accept (Prijat) v pravom dolnom rohu e-mailu a potom po otvoreni
potvrdzujiuceho dialégového okna kliknut na tlacidlo OK.

7. Ked dostanete e-mailovi odpoved od prijemcu, ktory prijal pozvanku stat’ sa déveryhodnym
kontaktom, kliknite na tlacidlo Accept (Prijat) v pravom dolnom rohu e-mailu.

Otvori sa dialdgové okno potvrdzujlice Uspesné pridanie prijemcu do zoznamu déveryhodnych
kontaktov.

8. Kiliknite na tladidlo OK.

Zobrazenie detailov déveryhodnych kontaktov

1. Otvorte aplikaciu Privacy Manager a kliknite na polozku Trusted Contacts (Déveryhodné
kontakty).

2. Kliknite na déveryhodny kontakt.
3. Kliknite na tlacidlo Contact details (Podrobnosti o kontakte).

4. Po skongeni prezerania podrobnosti kliknite na tlacidlo OK.

Odstranenie doveryhodného kontaktu

1. Otvorte aplikaciu Privacy Manager a kliknite na poloZku Trusted Contacts (Déveryhodné
kontakty).

2. Kliknite na déveryhodny kontakt, ktory chcete odstranit.
3. Kiliknite na tlagidlo Delete contact (Odstranit kontakt).

4.  Pri otvoreni potvrdzujiceho dialégového okna kliknite na tlagidlo Yes (Ano).

Kontrola stavu zrusenia doveryhodného kontaktu
Postup zistenia, ¢i déveryhodny kontakt zrusil svoj certifikat aplikacie Privacy Manager:

1. Otvorte aplikaciu Privacy Manager a kliknite na poloZku Trusted Contacts (Déveryhodné
kontakty).

2. Kliknite na déveryhodny kontakt.
3. Kliknite na tlacidlo Advanced (Roz8irené).

Otvori sa dialdogové okno Advanced Trusted Contact Management (RozSirena sprava
déveryhodnych kontaktov).

4. Kiiknite na tladidlo Check Revocation (Skontrolovat' zruSenie).

5. Kliknite na tlacidlo Close (Zavriet).
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Vseobecné ulohy

Aplikaciu Privacy Manager mézete pouZit' s nasledujucimi produktmi spolo&nosti Microsoft:

Microsoft Outlook
Microsoft Office

Windows Live Messenger

Pouzivanie aplikacie Privacy Manager v programe Microsoft Outlook

Ak je nainStalovana aplikacia Privacy Manager, na paneli s nastrojmi programu Microsoft Outlook sa
zobrazi tla¢idlo Privacy (Ochrana osobnych udajov) a na paneli s nastrojmi kazdej e-mailovej spravy v
programe Microsoft Outlook sa zobrazi tladidlo Send Securely (Odoslat bezpecne). Ked' kliknite na
Sipku nadol vedla polozky Privacy (Ochrana osobnych udajov) alebo Send Securely (Odoslat
bezpectne), mbzete vybrat z nasledujucich moznosti:

Sign and Send (Podpisat’ a odoslat) (iba tladidlo Send Securely (Odoslat bezpecéne)) — tato
moznost prida digitalny podpis do e-mailu a odosle ho po overeni identity pouzivatela pouzitim
zvolenej metddy bezpecného prihlasenia.

Seal for Trusted Contacts and Send (Zapecatit pre déveryhodné kontakty a odoslat) (iba tlacidlo
Securely (Odoslat bezpecne)) — tato moznost prida digitalny podpis, zasifruje e-mail a odosle ho
po overeni identity pouzivatela pouZitim zvolenej metddy bezpeéného prihlasenia.

Invite Convtacts (Pozvat kontakty) — tato moznost umozfiuje odoslat’ pozvanku pre déveryhodné
kontakty. DalSie informacie najdete v €asti Pridanie déveryhodného kontaktu na strane 48.

Invite Outlook Contacts (Pozvat kontakty aplikacie Outlook) — tato moznost umoznuje odoslat
pozvanku pre déveryhodné kontakty vSetkym kontaktom v adresari aplikacie Microsoft Outlook.
Dalsie informacie najdete v &asti Pridanie déveryhodnych kontaktov pouzitim kontaktov aplikécie
Microsoft Outlook na strane 49.

Open the Privacy Manager software (Otvorit softvér Privacy Manager) — moznosti Certificates
(Certifikaty), Trusted Contacts (Déveryhodné kontakty) a Settings (Nastavenia) umozniuju otvorit
softvér Privacy Manager a pridat, zobrazit alebo zmenit aktualne nastavenia. DalSie informacie
najdete v Casti Konfiguracia aplikacie Privacy Manager pre program Microsoft Outlook

na strane 51.

Konfiguracia aplikacie Privacy Manager pre program Microsoft Outlook

1.

Otvorte aplikaciu Privacy Manager, kliknite na poloZzku Settings (Nastavenia) a potom kliknite na
kartu E-mail.

— alebo —

Na hlavnom paneli s nastrojmi programu Microsoft Outlook kliknite na Sipku nadol vedla polozky
Send Securely (Odoslat bezpeéne) (Privacy (Ochrana osobnych udajov) v aplikacii Outlook
2003) a potom kliknite na tlaCidlo Settings (Nastavenia).

— alebo —

Na paneli s nastrojmi e-mailovych sprav programu Microsoft Outlook kliknite na Sipku nadol vedla
polozky Send Securely (Odoslat bezpecne) a potom kliknite na tlaidlo Settings (Nastavenia).

Ak odosielate zabezpeceny e-mail, vyberte akcie, ktoré chcete vykonat, a potom kliknite na tlacidlo
OK.
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Podpisanie a odoslanie e-mailovej spravy
1.V programe Microsoft Outlook kliknite na tlacidlo New (Novd) alebo Reply (Odpovedat).
2. Napiste e-mailovu spravu.

3. Kiliknite na Sipku nadol vedla poloZky Send Securely (Odoslat bezpeéne) (Privacy (Ochrana
osobnych udajov) v aplikacii Outlook 2003) a potom kliknite na tla¢idlo Sign and Send (Podpisat
a odoslat).

4. Vykonaijte overenie identity pouzitim zvolenej metddy bezpecného prihlasenia.

Zapecatenie a odoslanie e-mailovej spravy

Zapecatené e-mailové spravy, ktoré su digitalne podpisané a zapec&atené (zasifrované), mézu zobrazit
iba ludia, ktorych vyberiete v zozname déveryhodnych kontaktov.

Zapecatenie a odoslanie e-mailovej spravy déveryhodnému kontaktu:
1.V programe Microsoft Outlook kliknite na tladidlo New (Nova) alebo Reply (Odpovedat).
2. Napiste e-mailovu spravu.

3. Kliknite na Sipku nadol vedfla polozky Send Securely (Odoslat bezpecne) (Privacy (Ochrana
osobnych udajov) v aplikacii Outlook 2003) a potom kliknite na tlacidlo Seal for Trusted Contacts
and Send (Zapecatit pre déveryhodné kontakty a odoslat).

4. Vykonajte overenie identity pouZitim zvolenej metddy bezpeéného prihlasenia.

Zobrazenie zapecatenej e-mailovej spravy

Ak otvorite zapecatenu e-mailovu spravu, v zahlavi e-mailu sa zobrazia informacie o zabezpeceni.
Oznacenie zabezpecenia poskytuje nasledujuce informacie:

e  Ktoré poverenia boli pouZité na overenie identity osoby, ktora podpisala tento e-mail

e  Produkt pouZity na overenie povereni osoby, ktora podpisala tento e-mail

Pouzivanie aplikacie Privacy Manager v dokumente balika programov
Microsoft Office 2007

Ef POZNAMKA: Aplikaciu Privacy Manager moZete pouzivat iba s dokumentmi balika programov
Microsoft Office 2007.

Po nainstalovani certifikatu aplikacie Privacy Manager sa na pravej strane panela s nastrojmi vsetkych
dokumentov programov Microsoft Word, Microsoft Excel a Microsoft PowerPoint zobrazi tlacidlo Sign
and Encrypt (Podpisat a Sifrovat). Ked kliknite na Sipku nadol vedla polozky Sign and Encrypt
(Podpisat’ a Sifrovat), mézete vybrat jednu z nasledujucich moznosti:

e Sign Document (Podpisat dokument) — tato moznost prida do dokumentu vas digitalny podpis.

e Add Signature Line Before Signing (Pridat riadok pre podpis pred podpisanim) (iba Microsoft Word
a Microsoft Excel) — v predvolenom nastaveni sa prida riadok pre podpis, ked podpisSete alebo
zaSifrujete dokument programu Microsoft Word alebo Microsoft Excel. Ak chcete vypnut tato
moznost, kliknutim na polozku Add Signature Line (Pridat riadok pre podpis) odstrante znacku
zaciarknutia.
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Encrypt Document (Sifrovat dokument) — tato moznost prida do dokumentu va$ digitalny podpis
a zaSifruje dokument.

Remove Encryption (Odstranit’ Sifrovanie) — tato moznost’ odstrani Sifrovanie z dokumentu.

Open the Privacy Manager software (Otvorit softvér Privacy Manager) — moznosti Certificates
(Certifikaty), Trusted Contacts (Déveryhodné kontakty) a Settings (Nastavenia) umoznuju otvorit
softvér Privacy Manager a pridat, zobrazit alebo zmenit aktualne nastavenia. Dalsie informacie
najdete v Casti Sprava certifikatov aplikacie Privacy Manager na strane 44, Sprava déveryhodnych
kontaktov na strane 48 alebo Konfigurovanie aplikacie Privacy Manager pre balik programov
Microsoft Office na strane 53.

Konfigurovanie aplikacie Privacy Manager pre balik programov Microsoft Office

1.

2,

Otvorte aplikaciu Privacy Manager, kliknite na tlaCidlo Settings (Nastavenia) a potom kliknite na
kartu Documents (Dokumenty).

— alebo —

Na paneli s nastrojmi dokumentov balika programov Microsoft Office kliknite na Sipku nadol vedla
polozky Sign and Encrypt (Podpisat a Sifrovat) a potom kliknite na tlaCidlo Settings (Nastavenia).

Vyberte €innosti, ktoré chcete konfigurovat, a potom kliknite na tlacidlo OK.

Podpisanie dokumentu balika programov Microsoft Office

1.

V programe Microsoft Word, Microsoft Excel alebo Microsoft PowerPoint vytvorte a ulozte
dokument.

Kliknite na Sipku nadol vedra tlaCidla Sign and Encrypt (Podpisat’ a Sifrovat) a potom kliknite na
tla€idlo Sign Document (Podpisat dokument).

Vykonajte overenie identity pouZitim zvolenej metddy bezpeéného prihlasenia.

Ked' sa otvori potvrdzujuce dialégové okno, precitajte si zobrazeny text a potom kliknite na tlacidlo
OK.

Ak sa neskér rozhodnete upravit dokument, postupuijte podla nasledujucich krokov:

1.
2.

3.
4,

Kliknite na tlacidlo Office v lavom hornom rohu obrazovky.

Kliknite na tlacidlo Prepare (Pripravit) a potom kliknite na tlacidlo Mark as Final (Oznagit ako
finalne).

Pri otvoreni potvrdzujiceho dialégového okna kliknite na tlagidlo Yes (Ano) a pokradujte v praci.

Po dokoné&eni Uprav znova podpiste dokument.

Pridanie riadka pre podpis pri podpisovani dokumentu programu Microsoft Word alebo
Microsoft Excel

Aplikacia Privacy Manager umoznuije pridat riadok pre podpis pri podpisovani dokumentu programu
Microsoft Word alebo Microsoft Excel:

1.
2,

V programe Microsoft Word alebo Microsoft Excel vytvorte a uloZte dokument.

Kliknite na ponuku Home (Uvod).
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3.

4,

5.

Kliknite na Sipku nadol vedla polozky Sign and Encrypt (Podpisat a Sifrovat) a potom kliknite na
tlacidlo Add Signature Line Before Signing (Pred podpisanim pridat riadok pre podpis).

POZNAMKA: Ak zvolite tito moZnost, vedla tlagidla Add Signature Line Before Signing (Pred
podpisanim pridat riadok pre podpis) sa zobrazi znacka zaciarknutia. V predvolenom nastaveni je
tato moznost zapnuta.

Kliknite na Sipku nadol vedla tlaCidla Sign and Encrypt (Podpisat a Sifrovat) a potom kliknite na
tlacidlo Sign Document (Podpisat dokument).

Vykonajte overenie identity pouZitim zvolenej metddy bezpe&ného prihlasenia.

Pridanie odporuc¢anych signatarov do dokumentu programu Microsoft Word alebo Microsoft Excel

Do dokumentu mdzete pridat viac ako jeden riadok pre podpis, a to menovanim odporu¢anych
signatarov. Odporucany signatar je pouzivatel, ktory bol uréeny vlastnikom dokumentu programu
Microsoft Word alebo Microsoft Excel na pridanie riadka pre podpis do dokumentu. Odporu¢anymi
signatarmi mézete byt vy alebo ina osoba, od ktorej chcete, aby podpisala vas dokument. Ak napriklad
pripravite dokument, ktory musi byt podpisany vSetkymi ¢lenmi vasho oddelenia, mézete zahrnut riadok
pre podpis pre tychto pouzivatelov v dolnej asti poslednej strdnky dokumentu s pokynmi na podpisanie
do stanoveného datumu.

Pridanie odporu¢aného signatara do dokumentu programu Microsoft Word alebo Microsoft Excel:

1.
2.

V programe Microsoft Word alebo Microsoft Excel vytvorte a ulozte dokument.
Kliknite na ponuku Insert (VloZit).

V skupine Text na paneli s nastrojmi kliknite na Sipku vedla polozky Signature Line (Riadok pre
podpis) a potom kliknite na tlacidlo Privacy Manager Signature Provider (Poskytovatel podpisov
aplikacie Privacy Manager).

Otvori sa dialdgové okno Signature Setup (Nastavenie podpisu).

V poli pod polozkou Suggested signer (Odporucany signatar) zadajte nazov odporiu¢aného
signatara.

V poli pod poloZkou Instructions to the signer (Pokyny pre signatara) zadajte spravu pre tohto
odporu¢aného signatéra.

POZNAMKA: Tato sprava sa zobrazi namiesto titulu a po podpisani dokumentu sa bud odstrani,
alebo nahradi za titul pouzivatela.

Zaciarknutim policka Show sign date in signature line (Zobrazit datum podpisu v riadku pre
podpis) mbzete zobrazit datum.

Zaciarknutim policka Show signer's title in signature line (Zobrazit' titul signatara v riadku pre
podpis) mbzete zobrazit titul.

POZNAMKA: KedZze odporuganych signatarov priraduje k dokumentu jeho vlastnik, ak nie su
zaciarknuté policka Show sign date in signature line (Zobrazit datum podpisu v riadku pre
podpis) alebo Show signer's title in signature line (Zobrazit titul signatara v riadku pre podpis),
odporuc¢any signatar nebude méct zobrazit datum ani titul v riadku pre podpis, a to ani v pripade,
ak su takto nakonfigurované nastavenia dokumentu odporu¢aného signatara.

Kliknite na tladidlo OK.
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Pridanie riadka pre podpis odporiu¢aného signatara

Ked odporucani signatéari otvoria dokument, uvidia svoje meno v zétvorkach, ¢o naznacduje, Ze sa
vyZaduje ich podpis.

Podpisanie dokumentu:

1.
2.

Dvakrat kliknite na prisludny riadok pre podpis.
Vykonajte overenie identity pouzitim zvolenej metédy bezpeéného prihlasenia.

Riadok pre podpis sa zobrazi na zaklade nastaveni zadanych viastnikom dokumentu.

Sifrovanie dokumentu balika programov Microsoft Office

Dokument balika programov Microsoft Office mdzete Sifrovat pre seba a pre vase déveryhodné
kontakty. Ak zasifrujete dokument a zavriete ho, vy a déveryhodné kontakty, ktoré vyberiete v zozname,
musia pred jeho otvorenim overit svoju identitu.

Postup Sifrovania dokumentu balika programov Microsoft Office:

1.

5.

V programe Microsoft Word, Microsoft Excel alebo Microsoft PowerPoint vytvorte a ulozte
dokument.

Kliknite na ponuku Home (Uvod).

Kliknite na Sipku nadol vedla Elac":idla Sign and Encrypt (Podpisat a Sifrovat) a potom kliknite na
tlacidlo Encrypt Document (Sifrovat dokument).

Otvori sa dialégové okno Select Trusted Contacts (Vyber déveryhodnych kontaktov).

Kliknite na meno déveryhodného kontaktu, ktory bude méct otvorit dokument a zobrazit’ jeho
obsah.

POZNAMKA: Ak chcete vybrat viac mien déveryhodnych kontaktov, podrzte klaves ctrl a kliknite
na jednotlivé mena.

Kliknite na tlac¢idlo OK.

Ak sa neskér rozhodnete upravit dokument, postupujte podla krokov v €asti Odstranenie Sifrovania z
dokumentu balika programov Microsoft Office na strane 55. Po odstraneni Sifrovania mézZete upravit

dokument. Podfa krokov v tento ¢ast znova zaSifrujte dokument.

Odstranenie Sifrovania z dokumentu balika programov Microsoft Office

Ak odstranite Sifrovanie z dokumentu balika programov Microsoft Office, vy ani vade déveryhodné
kontakty nebudu musiet’ viac overovat svoju identitu pred otvorenim a zobrazenim obsahu dokumentu.

Odstranenie Sifrovania z dokumentu balika programov Microsoft Office:

1.

Otvorte Sifrovany dokument programu Microsoft Word, Microsoft Excel alebo Microsoft
PowerPoint.

Vykonajte overenie identity pouzitim zvolenej metédy bezpecného prihlasenia.
Kliknite na ponuku Home (Uvod).

Kliknite na Sipku nadol vedla polozky Sign and Encrypt (Podpisat a Sifrovat) a potom kliknite na
tlacidlo Remove Encryption (Odstranit’ Sifrovanie).
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Odoslanie sSifrovaného dokumentu balika programov Microsoft Office

Sifrovany dokument balika programov Microsoft Office mézZete priloZit do e-mailovej spravy bez
podpisania alebo Sifrovania samotného e-mailu. Na tento U€el vytvorte a odoslite e-mail s podpisanym
alebo Sifrovanym dokumentom rovnako ako v pripade bezného e-mailu s prilohou.

Avsak z dévodu optimalneho zabezpecenia sa odporucéa zasifrovat e-mail po prilozeni podpisaného
alebo Sifrovaného dokumentu balika programov Microsoft Office.

Ak chcete odoslat zape&ateny e-mail s priloZenym podpisanym alebo Sifrovanym dokumentom balika
programov Microsoft Office, postupujte podfa nasledujucich krokov:

1.V programe Microsoft Outlook kliknite na tlacidlo New (Nova) alebo Reply (Odpovedat).
2. Napiste e-mailovu spravu.

3.  Prilozte dokument balika programov Microsoft Office.

4,

Dalsie pokyny najdete v &asti Zapedatenie a odoslanie e-mailovej spravy na strane 52.

Zobrazenie podpisaného dokumentu balika programov Microsoft Office

Ef POZNAMKA: Na zobrazenie podpisaného dokumentu balika programov Microsoft Office nemusite
mat certifikat aplikacie Privacy Manager.

Pri otvoreni podpisaného dokumentu balika programov Microsoft Office sa zobrazi ikona digitalneho
podpisu v stavovom riadku v dolnej ¢asti okna s dokumentom.

1. Kliknutim na ikonu Digital Signatures (Digitalne podpisy) méZete prepnut zobrazenie dialégového
okna Signatures (Podpisy), sluziaceho na zobrazenie mien vSetkych pouzivatelov, ktori podpisali
dokument, a datumu podpisania kazdym z pouzivatefov.

2. Ak chcete zobrazit’ dalSie podrobnosti o kazdom z podpisov, kliknite pravym tlacidlom mysi na
meno v dialégovom okne Signatures (Podpisy) a vyberte polozku Signature Details (Podrobnosti
o podpise).

Zobrazenie Sifrovaného dokumentu balika programov Microsoft Office

Ak chcete zobrazit Sifrovany dokument balika programov Microsoft Office z iného pocitaca, v tomto
pocitai musi byt nainstalovana aplikacia Privacy Manager. Okrem toho musite obnovit' certifikat
aplikacie Privacy Manager, ktory bol pouzity na Sifrovanie suboru.

Doéveryhodny kontakt, ktory chce zobrazit' Sifrovany dokument balika programov Microsoft Office, musi
mat certifikat aplikacie Privacy Manager a v jeho pocitac¢i musi byt nainStalovana aplikacia Privacy
Manager. Okrem toho musi vlastnik Sifrovaného dokumentu balika programov Microsoft Office vybrat
tento doveryhodny kontakt.
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Pouzivanie aplikacie Privacy Manager v programe Windows Live
Messenger

Aplikacia Privacy Manager prida do aplikacie Windows Live Messenger nasledujuce funkcie bezpecnej
komunikacie:

e Secure chat (Bezpecna konverzacia) — spravy sa odosielaju pouzitim protokolu SSL/TLS (Secure
Sockets Layer/Transport Layer Security) cez XML, €o je rovnaka technolégia, ktora zarucuje
zabezpecenie transakcii elektronického obchodovania.

e Recipient identification (Identifikacia prijemcu) — pred odoslanim spravy mézete overit
pritomnost’ a identitu osoby.

e Signed messages (Podpisané spravy) — mézete elektronicky podpisat’ vase spravy. Potom v
pripade, ak dojde k neopravnenej uprave spravy, bude po jej prijati prijemcom oznalena ako
neplatna.

e Hide/show feature (Skryt/zobrazit funkciu) — mézete skryt fubovolné alebo vSetky spravy v okne
aplikacie Privacy Manager Chat. Mézete tiez odoslat spravu so skrytym obsahom. Pred
zobrazenim spravy sa vyZaduje overenie.

e Secure chat history (Bezpecna historia konverzacii) — denniky relacii konverzacii su pred ich
uloZenim zaSifrované a ich zobrazenie vyZaduje overenie.

e Automatic locking/unlocking (Automatické uzamknutie/odomknutie) — mozete uzamknut a
odomknut okno aplikacie Privacy Manager Chat alebo nastavit jeho automatické uzamknutie po
zadanom intervale necinnosti.

Spustenie relacie konverzacii aplikacie Privacy Manager

Br POZNAMKA: Ak chcete pouzit aplikaciu Privacy Manager Chat, obe strany musia mat nainstalovanu
aplikaciu Privacy Manager a certifikat aplikacie Privacy Manager. Podrobnosti o inStalacii certifikatu
aplikacie Privacy Manager najdete v ¢asti Vyziadanie a inStalacia certifikatu aplikacie Privacy Manager
na strane 44.

1. Ak chcete spustit aplikaciu Privacy Manager Chat v aplikacii Windows Live Messenger, vykonajte
jeden z nasledujucich postupov:

a. Kiliknite pravym tlacidlom mysi na kontakt online v aplikacii Live Messenger a potom vyberte
polozku Start an Activity (Zacat aktivitu).

b. Kliknite na poloZku Start Chat (Zacat konverzaciu).
— alebo —

a. Dvakrat kliknite na kontakt online v aplikacii Live Messenger a potom vyberte ponuku See a
list of activities (Zobrazit zoznam aktivit).

b. Kiliknite na polozku Action (Akcia) a potom kliknite na polozku Start Chat (Zac¢at
konverzaciu).
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— alebo —

a. Kliknite pravym tla€idlom my3i na ikonu nastroja ProtectTools v oblasti oznameni, kliknite na
polozku Privacy Manager for HP ProtectTools (Modul Privacy Manager pre nastroj HP
ProtectTools) a potom vyberte poloZku Start Chat (Zacat konverzaciu).

b. V aplikacii Live Messenger kliknite na polozku Actions: Start an Activity (Akcie: zacat
aktivitu) a potom vyberte polozku Privacy Manager Chat.

B POZNAMKA: Kazdy pouzivatel musi byt online v aplikacii Live Messenger a pouzivatelia
musia byt vzajomne zobrazeni v okne online ich aplikacii Live Messenger. Kliknutim vyberte
pouzivatela online.

Aplikacia Privacy Manager odosle pozvanku kontaktu na spustenie aplikacie Privacy Manager
Chat. Ked ju pozvany kontakt prijme, otvori sa okno aplikacie Privacy Manager Chat. Ak pozvany
kontakt nema nainstalovanu aplikaciu Privacy Manager, zobrazi sa mu vyzva na jej prevzatie.

2. Kliknutim na polozku Start (Start) méZete zacat bezpeénu konverzaciu.

Konfiguracia nastroja Privacy Manager pre aplikaciu Windows Live Messenger
1.V aplikacii Privacy Manager Chat kliknite na poloZku Settings (Nastavenia).
—alebo —

V aplikacii Privacy Manager kliknite na poloZzku Settings (Nastavenia) a potom kliknite na kartu
Chat (Konverzcia).

— alebo —

V aplikacii Privacy Manager Live Messenger History Viewer kliknite na tlacidlo Settings
(Nastavenia).

2. Akchcete zadat dobu ¢akania, po uplynuti ktorej aplikacia Privacy Manager Chat uzamkne relaciu,
vyberte Cislo v poli Lock session after _ minutes of inactivity (Uzamknut relaciu po _ minatach
necinnosti).

3. Ak chcete zadat prie€inok historie pre relacie konverzacii, kliknutim na tlaCidlo Browse
(Prehladavat) vyhladajte prie€inok a potom kliknite na tlagidlo OK.

4. Ak chcete automaticky Sifrovat a ukladat relacie pri ich zatvoreni, zaciarknite poli¢ko
Automatically save secure chat history (Automaticky ukladat histériu bezpeénych konverzacii).

5. Kliknite na tlacidlo OK.

Konverzovanie v okne aplikacie Privacy Manager Chat

Po spusteni aplikacie Privacy Manager Chat sa v programe Windows Live Messenger otvori okno
aplikacie Privacy Manager Chat. Pouzivanie aplikacie Privacy Manager Chat je podobné pouzivaniu
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zakladného programu Windows Live Messenger, s tym rozdielom, Ze v okne aplikacie Privacy Manager
Chat su k dispozicii nasledujuce doplnkové funkcie:

Save (Ulozit)) — kliknutim na toto tlacidlo moZete ulozit relaciu konverzacii do prie€inka uvedeného
v konfigura&nych nastaveniach. MéZete tieZ konfigurovat' aplikaciu Privacy Manager Chat tak, aby
automaticky ukladala kazdu reléciu pri jej zatvoreni.

Hide all (Skryt vSetky) a Show all (Zobrazit vSetky) — kliknutim na prislusné tladidlo mdzete rozbalit
alebo zbalit spravy zobrazené v okne Secure Communications (Bezpecna komunikacia).
Jednotlivé spravy mézete tiez skryt alebo zobrazit' kliknutim na hlaviCku spravy.

Are you there? (Ste tam?) — kliknutim na toto tladidlo méZete poZiadat' va$ kontakt o overenie.

Lock (Uzamknut) — kliknutim na toto tladidlo mdzete zatvorit okno aplikacie Privacy Manager Chat
a vratit sa do okna Chat Entry (Vstup do konverzacie). Ak chcete znova zobrazit okno Secure
Communications (Bezpecna komunikacia), kliknite na polozku Resume the session (Pokracovat
v relacii) a potom overte svoju identitu pouzitim zvoleného spdsobu bezpecného prihlasenia.

Send (Odoslat) — kliknutim na toto tlacidlo mdZete odoslat’ Sifrovanu spravu vaSmu kontaktu.

Send signed (Odoslat podpisané) — zaciarknutim tohto polic¢ka mozete elektronicky podpisat a
Sifrovat’ spravy. Potom v pripade, ak dbjde k neopravnenej Uprave spravy, bude po jej prijati
prilemcom oznacena ako neplatna. Svoju identitu musite overit pri kazdom odosielani podpisanej
spravy.

Send hidden (Odoslat skryté) — zaciarknutim tohto policka mozZete zaSifrovat’ a odoslat spravu so
zobrazenim iba hlavicky spravy. Vas kontakt musi overit’ svoju identitu pred precitanim obsahu
Spravy.

Zobrazenie historie konverzacii

Aplikacia Privacy Manager Chat: Live Messenger History Viewer slUzi na zobrazenie Sifrovanych
suborov relacii konverzacie aplikacie Privacy Manager Chat. Relacie mozete ulozit kliknutim na tlacidlo
Save (Ulozit) v okne aplikacie Privacy Manager Chat alebo nakonfigurovanim automatického ukladania
na karte Chat (Konverzacia) v aplikacii Privacy Manager. Kazda relacia v zobrazovaci zobrazuje
(Sifrované) zobrazované meno kontaktu a datum a €as zalatia a skon&enia relacie. V predvolenom
nastaveni sa relacie zobrazuju pre vSetky e-mailové konta, ktoré mate nastavené. Ponuku Display
history for (Zobrazit' histériu pre) mézete pouzit na vyber a zobrazenie iba urcitych kont.

Zobrazova¢ umozriuje vykonavat nasledujuce ulohy:

QOdhalenie vSetkych relacii na strane 60

Odhalenie relacii pre Specifické konto na strane 60

Zobrazenie identifikacie relacie na strane 60

Zobrazenie relacie na strane 61

Vyhladanie konkrétneho textu v relaciach na strane 61

Odstranenie relacie na strane 61

Pridanie alebo odstranenie stipcov na strane 61

Filtrovanie zobrazenych relacii na strane 62
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Spustenie aplikacie Live Messenger History Viewer:

A V oblasti oznameni Uplne vpravo na paneli tloh kliknite pravym tlacidlom mySi na ikonu nastroja
HP ProtectTools, kliknite na poloZzku Privacy Manager: for HP ProtectTools (Privacy Manager
pre HP ProtectTools) a potom kliknite na poloZku Live Messenger History Viewer (Zobrazovad
historie aplikacie Live Messenger).

— alebo —

A 'V relacii konverzacii kliknite na poloZku History Viewer (Zobrazova¢ histérie) alebo History
(Historia).

Odhalenie vSetkych relacii

Odhalenie vsetkych relacii zobrazi desifrované zobrazované meno kontaktu pre momentalne vybraté
relacie a vSetky relacie v rovnakom konte.

Odhalenie v3etkych uloZenych relacii histérie konverzacii:

1.V okne programu Live Messenger History Viewer kliknite pravym tla¢idlom mysi na fubovolnu
relaciu a potom vyberte polozku Reveal All Sessions (Odhalit vSetky relacie).

2. Vykonajte overenie identity pouzitim zvolenej metddy bezpecného prihlasenia.
Zobrazované mena kontaktov sa deSifruju.

3. Dvojitym kliknutim na fubovolnu relaciu mézZete zobrazit jej obsah.

Odhalenie relacii pre Specifické konto
Odhalenie relacie zobrazi desifrované zobrazované meno kontaktu pre momentalne vybratu relaciu.
Odhalenie Specifickej relacie histérie konverzacii:

1.V okne programu Live Messenger History Viewer kliknite pravym tlagidlom mysi na fubovolnu
relaciu a potom vyberte polozku Reveal Session (Odhalit’ relaciu).

2. Vykonajte overenie identity pouzitim zvolenej metddy bezpecného prihlasenia.
Zobrazované meno kontaktu sa desifruje.

3. Dvojitym kliknutim na odhalenu relaciu méZete zobrazit' jej obsah.

Br POZNAMKA: DalSie relacie zasifrované pomocou rovnakého certifikatu budd zobrazené s
odomknutou ikonou, ktora signalizuje, ze ich mézete zobrazit’ dvojitym kliknutim na fubovolnu z tychto
relacii bez dalSieho overovania. Relacie zasifrované pomocou iného certifikatu sa zobrazia s
uzamknutou ikonou, ¢o signalizuje, zZe pre tieto relacie sa vyzaduje dalSie overovanie pred zobrazenim
zobrazovanych mien kontaktov alebo obsahu.

Zobrazenie identifikacie relacie
Zobrazenie identifikacie relacie:

AV okne programu Live Messenger History Viewer kliknite pravym tlacidlom mysi na lubovolnu
odhalenu relaciu a vyberte polozku View session ID (Zobrazit identifikaciu relacie).
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Zobrazenie relacie

Zobrazenie relacie otvori subor na zobrazenie. Ak relacia nebola predtym odhalena (so zobrazenim
desifrovaného zobrazovaného mena kontaktu), zaroven sa odhali.

Zobrazenie relacie historie aplikacie Live Messenger:

1.V okne programu Live Messenger History Viewer kliknite pravym tlacidlom mysi na fubovolnu
relaciu a potom vyberte polozku View (Zobrazit).

2. Ak sa zobrazi vyzva, vykonajte overenie identity pouZitim vami zvoleného spésobu bezpeéného
prihlasenia.

Obsah relacie sa desifruje.

Vyhladanie konkrétneho textu v relaciach

Text mbzete hladat iba v odhalenych (deSifrovanych) relaciach, ktoré sa zobrazia v okne zobrazovaca.
Toto su relécie, pre ktoré sa zobrazované meno kontaktu zobrazuje oby€ajnym textom.

Vyhladanie textu v relaciach histérie konverzacii:
1.V okne programu Live Messenger History Viewer kliknite na tlaidlo Search (Hladat).

2. Zadajte hfadany text, nakonfigurujte vSetky pozadované parametre vyhladavania a potom kliknite
na tlacidlo OK.

Relacie, ktoré obsahuju text, su v okne zobrazovaca zvyraznené.

Odstranenie relacie
1. Vyberte relciu histérie konverzacii.

2. Kliknite na poloZku Delete (Odstranit).

Pridanie alebo odstranenie stipcov

V predvolenom nastaveni sa v okne programu Live Messenger History Viewer zobrazia 3 najCastejSie
pouzivané stlpce. Do zobrazenia mdzete pridat’ dalSie stlpce alebo mdzete odstranit stlpce zo
zobrazenia.

Pridanie stipcov do zobrazenia:

1. Kliknite pravym tlagidlom mysi na lubovolné zahlavie stipca a potom vyberte polozku Add/Remove
Columns (Pridat alebo odstranit stipce).

2. Nalavom paneli vyberte zahlavie stipca a potom ho kliknutim na polozku Add (Pridat) premiestnite
na pravy panel.

Odstranenie stipcov zo zobrazenia:

1. Kliknite pravym tlagidlom mysi na lubovolné zahlavie stipca a potom vyberte polozku Add/Remove
Columns (Pridat alebo odstranit’ stipce).

2. Na pravom paneli vyberte zahlavie stipca a potom ho kliknutim na polozku Remove (Odstranit)
premiestnite na lavy panel.
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Filtrovanie zobrazenych relacii

V okne programu Live Messenger History Viewer sa zobrazi zoznam relacii pre vSetky konta. MoZete
tiez filtrovat zobrazené relacie podla nasledujucich poloziek:

Specifické konta. Podrobnosti najdete v 8asti Zobrazenie relacii pre $pecifické konto
na strane 62.

Rozsah datumov. Podrobnosti najdete v €asti Zobrazenie relacii pre rozsah datumov
na strane 62.

Ro6zne priecinky. Podrobnosti najdete v Easti Zobrazenie relécii ulozenych vinom nez predvolenom
prie€inku na strane 62.

Zobrazenie relacii pre Specifické konto

AV okne programu Live Messenger History Viewer vyberte konto v ponuke Display history for

(Zobrazit histériu pre).

Zobrazenie relacii pre rozsah datumov

1.

4,

V okne programu Live Messenger History Viewer kliknite na ikonu Advanced Filter (RozSireny
filter).

Otvori sa dialégové okno Advanced Filter (RozSireny filter).

Zaciarknite policko Display only sessions within specified date range (Zobrazit iba relacie zo
zadaného rozsahu datumov).

Do poli From date (Od datumu) a To date (Do datumu) zadajte den, mesiac alebo rok, pripadne
kliknutim na Sipku vedla kalendara vyberte datumy.

Kliknite na tlacidlo OK.

Zobrazenie relacii ulozenych v inom nez predvolenom priecinku

1.

V okne programu Live Messenger History Viewer kliknite na ikonu Advanced Filter (RozSireny
filter).

Zaciarknite policko Use an alternate history files folder (PouZit alternativny prie€inok pre subory
historie).

Zadajte umiestnenie priecinka alebo kliknutim na tlacidlo Browse (Prehladavat) vyhladajte
priecinok.

Kliknite na tlacidlo OK.
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RozsSirené ulohy

Migracia certifikatov modulu Privacy Manager a déveryhodnych kontaktov
do iného pocitaca

Déveryhodné kontakty a certifikaty aplikacie Privacy Manager mozete bezpecne migrovat do iného
pocitaca alebo zalohovat udaje na ich bezpecné ulozenie. Na tento Ucel zalohujte udaje ako heslom
chraneny subor do sietového umiestnenia alebo akéhokolvek vymenitelného pamatového zariadenia
a potom obnovte subor do nového pocitaca.

Zalohovanie déveryhodnych kontaktov a certifikatov aplikacie Privacy Manager

Ak chcete zalohovat déveryhodné kontakty a certifikaty aplikacie Privacy Manager do heslom
chraneného suboru, postupujte podla nasledujucich krokov:

1.
2.
3.

6.
7.

Otvorte aplikaciu Privacy Manager a kliknite na polozku Migration (Migracia).
Kliknite na polozku Backup (Zalohovat).

Na stranke Select Data (Vyber udajov) vyberte kategdrie tdajov, ktoré chcete zahrnut do
migracného suboru, a potom kliknite na tlacidlo Next (Dalej).

Na stranke Migration File (MigraCny subor) zadajte nazov suboru alebo kliknutim na tlacidlo
Browse (Prehladavat) vyhladajte umiestnenie a potom kliknite na tlacidlo Next (Dalej).

Zadaijte a potvrdte heslo a potom kliknite na tlagidlo Next (Dalej).

POZNAMKA: Ulozte toto heslo na bezpe¢nom mieste, pretoZze ho budete potrebovat pri
obnoveni migracného suboru.

Vykonajte overenie identity pouZitim zvolenej metddy bezpeéného prihlasenia.

Na stranke Migration File Saved (Migracny subor bol ulozeny) kliknite na tlaCidlo Finish (Dokoncit).

Obnovenie déveryhodnych kontaktov a certifikatov aplikacie Privacy Manager

Ak chcete obnovit déveryhodné kontakty a certifikaty aplikacie Privacy Manager do rovnakého pocitaca
alebo do iného pocitaca v ramci procesu migracie, postupujte podfa nasledujucich krokov:

1.
2.
3.

Otvorte aplikaciu Privacy Manager a kliknite na polozku Migration (Migracia).
Kliknite na poloZku Restore (Obnovit).

Na stranke Migration File (MigraCny subor) kliknutim na tlacidlo Browse (Prehladavat) vyhladajte
subor a potom kliknite na tlacidlo Next (Dalej).

Zadaijte heslo, ktoré ste pouzili pri tvorbe zalozného suboru, a potom kliknite na tladidlo Next
(Dalej).

Na stranke Migration File (Migracny subor) kliknite na tlacidlo Finish (Dokongit).
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Centralne spravovanie aplikacie Privacy Manager

InStalacia aplikacie Privacy Manager méze byt su€astou centralizovanej inStalacie, ktoru prispdsobil
spravca. Najmenej jedna z nasledujucich funkcii méze byt povolena alebo zakazana:

e Certificate use policy (Politika pouzivania certifikatov) — mdZze platit obmedzenie pouZivania
certifikatov aplikacie Privacy Manager vydanych certifikanym uradom Comodo alebo méze byt
povolené pouzivanie digitalnych certifikatov vydanych inymi certifikaCnymi uradmi.

e Encryption policy (Politika Sifrovania) — moznosti Sifrovania mozete individualne povolit alebo
zakazat' v baliku programov Microsoft Office alebo v aplikacii Outlook a Windows Live Messenger.
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HP ProtectTools — modul File Sanitizer

File Sanitizer je nastroj, ktory umoznuje bezpecne skartovat aktiva (osobné Udaje alebo subory,
historické alebo webové Udaje alebo iné déverné Udaje) v pocitaci a pravidelne dokladne vymazavat
Udaje z pevného disku.

EBr POZNAMKA: Tato verzia programu File Sanitizer podporuje iba systémovy pevny disk.
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Skartovanie udajov

Skartovanie udajov sa liSi od Standardného prikazu Delete (Odstranit) systému Windows® (tiez znamy
ako jednoduché odstranenie v programe File Sanitizer) tym, Ze ak skartujete aktivum pouZitim programu
File Sanitizer, spusti sa algoritmus prepisania udajov nahodnymi udajmi, ktory prakticky znemozZfiuje
ziskat' povodné aktivum. Jednoduché odstranenie v systéme Windows mézZe ponechat’ subor (alebo
aktivum) neporuseny na pevnom disku alebo v stave, kedy je mozné pomocou forenznych metéd
obnovit subor (alebo aktivum).

Ak zvolite profil skartovania (vysoké zabezpecenie, stredné zabezpecenie alebo nizke zabezpedenie),
pre skartovanie sa automaticky zvoli preddefinovany zoznam aktiv a spdsob vymazania. Mozete tiez
prispdsobit skartovaci profil, ktory umozriuje zadat’ poCet skartovacich cyklov, to, ktoré aktiva sa zahrnu
do skartovania, ktoré aktiva sa maju potvrdit pred skartovanim a ktoré aktiva sa vylucia zo skartovania.
Dalsie informacie najdete v &asti \Vyber alebo tvorba profilu skartovania na strane 69.

MézZete nastavit automaticky plan skartovania a mozete tiez kedykolvek manualne skartovat aktiva.
Dalsie informacie najdete v Gasti Nastavenie planu skartovania na strane 68, Manuélne skartovanie
jedného aktiva na strane 73 alebo Manudlne skartovanie vSetkych vybratych poloZiek

na strane 74.

Br POZNAMKA: Subor .dll sa skartuje a odstrani zo systému iba v pripade, ak bol presunuty do ko$a.

66 Kapitola 9 HP ProtectTools — modul File Sanitizer



Dokladné vymazanie vol'ného miesta

Odstranenim aktiva v systéme Windows sa obsah aktiva Uplne neodstrani z pevného disku. Systém
Windows odstrani iba odkaz na aktivum. Obsah aktiva stale zostane na pevnhom disku, az kym iné
aktivum neprepiSe rovnaku oblast na pevnom disku novymi udajmi.

Dékladné vymazanie volného miesta umoznuje bezpelne prepisat nahodnymi udajmi odstranené
aktiva, o zabranuje pouzivatelom zobrazit pévodny obsah odstraneného aktiva.

POZNAMKA: Doékladné vymazanie volného miesta je uréené pre tie aktiva, ktoré odstranite pouZitim
ko8a systému Windows, alebo pre manualne odstrariované aktiva. Dékladné vymazanie volného miesta
neposkytuje Ziadne dalSie zabezpec&enie pre skartované aktiva.

Mbézete nastavit automaticky plan dékladného vymazavania volného miesta alebo mézete manualne
aktivovat’ dokladné vymazanie volného miesta pouZitim ikony nastroja HP ProtectTools v oblasti
oznameni Gplne vpravo na paneli Gloh. Dal$ie informacie najdete v asti Nastavenie planu dékladného
vymazavania volného miesta na strane 69 alebo Manualna aktivacia dékladného vymazania volného
miesta na strane 74.
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Instalaéné postupy

Otvorenie aplikacie File Sanitizer

Otvorenie aplikacie File Sanitizer:

1.

2.

— alebo —

Kliknite na tlagidlo Start (Start), kliknite na polozku All Programs (VSetky programy), kliknite na
poloZku HP a potom kliknite na poloZku HP ProtectTools Security Manager (Spravca
zabezpeclenia nastroja HP ProtectTools).

Kliknite na polozku File Sanitizer.

A Dvakrat kliknite na ikonu aplikacie File Sanitizer umiestnenu na pracovnej ploche.

— alebo —

A Kiliknite pravym tlaCidlom mysSi na ikonu aplikacie HP ProtectTools v oblasti oznameni uplne
vpravo na paneli tloh, kliknite na polozku File Sanitizer a potom kliknite na polozku Open File
Sanitizer (Otvorit aplikaciu File Sanitizer).

Nastavenie planu skartovania

Ef POZNAMKA: Informéacie o vybere preddefinovaného profilu skartovania alebo tvorbe profilu
skartovania najdete v asti Vyber alebo tvorba profilu skartovania na strane 69.

POZNAMKA: Informéacie o manualnom skartovani aktiv najdete v &asti Manuélne skartovanie jedného
aktiva na strane 73.

1.
2,

Otvorte aplikaciu File Sanitizer a kliknite na poloZzku Shred (Skartovat).

Vyberte moznost skartovania:

Windows shutdown (Vypnutie systému Windows) — tato moznost sluzZi na skartovanie
vSetkych vybratych aktiv pri vypnuti systému Windows.

POZNAMKA: Po vybrati tejto moznosti sa pri vypnuti systému zobrazi dialégové okno s
otazkou, €i chcete pokraCovat v skartovani vybratych aktiv alebo ¢i chcete tento postup
vynechat. Kliknutim na tlagidlo Yes (Ano) mézZete obist postup skartovania alebo kliknutim
na tla¢idlo No (Nie) mdzete pokraCovat v skartovani.

Web browser open (Otvorenie webového prehladavada) — tato moznost' sluzi na skartovanie
vSetkych vybratych webovych aktiv, ako napriklad histérie adries URL prehlfadavaca, pri
otvoreni webového prehladavaca.

Web browser quit (Ukonc¢enie webového prehladavaca) — tato moznost slizi na skartovanie
vSetkych vybratych webovych aktiv, ako napriklad histérie adries URL prehladavaca, pri
zatvoreni webového prehladavaca.

Key sequence (Klavesova skratka) — vyberte tuto moznost na aktivaciu skartovania pouzitim
klavesovej skratky.

Scheduler (Planovac) — zaciarknite policko Activate Scheduler (Aktivovat planovac),
zadaijte heslo pre systém Windows a potom zadajte den a Cas skartovania vybratych aktiv.
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3.

Br POZNAMKA: Subor .dll sa skartuje a odstrani zo systému iba v pripade, ak bol presunuty do

kosa.

Kliknite na tlacidlo Apply (Pouzit) a potom kliknite na tlaCidlo OK.

Nastavenie planu dékladného vymazavania volného miesta

B POZNAMKA: Dékladné vymazavanie volného miesta je uréené pre tie aktiva, ktoré odstranite
pouzitim koSa systému Windows, alebo pre manualne odstrafiované aktiva. Dékladné vymazanie
volného miesta neposkytuje Ziadne dalSie zabezpecenie pre skartované aktiva.

Nastavenie planu ddékladného vymazavania volného miesta:

1.

3.

Otvorte aplikaciu File Sanitizer a kliknite na poloZku Free Space Bleaching (Dbékladné
vymazavanie volného miesta).

Zaciarknite policko Activate Scheduler (Aktivovat planovac), zadajte heslo pre systém Windows
a potom zadajte def a ¢as ddkladného vymazania volného miesta na pevnhom disku.

Kliknite na tlacidlo Apply (Pouzit) a potom kliknite na tlaCidlo OK.

B POZNAMKA: Dékladné vymazanie volného miesta méze trvat velmi diho. Aj ked dokladné
vymazanie volného miesta sa vykonava na pozadi, pocita¢ méze pracovat pomalSie z dbvodu zvySenej
zataze procesora.

Vyber alebo tvorba profilu skartovania

Vyberom preddefinovaného profilu alebo vytvorenim vlastného profilu mozete zadat’ metédu
vymazavania a vybrat aktiva na skartovanie.

Vyber preddefinovaného profilu skartovania

Ak zvolite preddefinovany profil skartovania (vysoké zabezpecenie, stredné zabezpec&enie alebo nizke
zabezpecenie), automaticky sa zvoli preddefinovany zoznam aktiv a metéda vymazavania. Kliknutim
na tlacidlo View Details (Zobrazit podrobnosti) mézete zobrazit preddefinovany zoznam aktiv, ktoré su
vybraté na skartovanie.

Vyber preddefinovaného profilu skartovania:

1.
2,

Otvorte aplikaciu File Sanitizer a kliknite na polozku Settings (Nastavenia).
Kliknite na preddefinovany profil skartovania.

Kliknutim na poloZku View Details (Zobrazit podrobnosti) mdZete zobrazit zoznam aktiv, ktoré su
vybraté na skartovanie.

V Casti Shred the following (Skartovat’ nasledujlice) zaciarknite poli¢ko vedla kazdého aktiva,
ktoré chcete potvrdit pred skartovanim.

Kliknite na tlacidlo Apply (Pouzit) a potom kliknite na tlaCidlo OK.

InStalacné postupy 69



Prispésobenie profilu skartovania

Ak vytvorite profil skartovania, zadate poCet skartovacich cyklov, to, ktoré aktiva sa zahrnu do
skartovania, ktoré aktiva sa maju potvrdit’ pred skartovanim a ktoré aktiva sa vylu€ia zo skartovania:

1. Otvorte aplikaciu File Sanitizer a kliknite na polozku Settings (Nastavenia), kliknite na polozku
Advanced Security Settings (RozSirené nastavenia zabezpecenia) a potom kliknite na polozku
View Details (Zobrazit podrobnosti).

2. Zadajte pocet cyklov skartovania.

Br POZNAMKA: Vybraty podet cyklov skartovania sa vykona pre kazdé aktivum. Ak vyberiete
napriklad 3 cykly skartovania, algoritmus, ktory prepisuje pévodné udaje nahodnymi udajmi, sa
spusti 3-krat za sebou. Ak zvolite cykly skartovania s vy$Sim zabezpecenim, skartovanie méze
trvat vyrazne dlhsie; avSak ¢im vy$Si pocet cyklov skartovania zadate, tym menej pravdepodobna
bude moznost obnovenia Udajov.

3. Vyberte aktiva, ktoré chcete skartovat’

a. V Casti Available shred options (Dostupné moznosti skartovania) kliknite na aktivum a
potom kliknite na tlacidlo Add (Pridat).

b. Ak chcete pridat vlastné aktivum, kliknite na polozku Add Custom Option (Pridat’ vlastnu
moznost’) a potom vyhladajte alebo zadajte cestu k nazvu suboru alebo priecinku. Kliknite na
tlagidlo Open (Otvorit) a potom kliknite na tlaCidlo OK. V Casti Available shred options
(Dostupné mozZnosti skartovania) kliknite na vlastné aktivum a potom kliknite na polozku
Add (Pridat).

Br POZNAMKA: Ak chcete odstranit aktivum z dostupnych moznosti skartovania, kliknite na
aktivum a potom kliknite na tlaCidlo Delete (Odstranit).

4. V Casti Shred the following (Skartovat nasledujuce) zaCiarknite poli¢ko vedla kazdého aktiva,
ktoré chcete potvrdit pred skartovanim.

Br POZNAMKA: Ak chcete odstranit aktivum zo zoznamu aktiv uréenych na skartovanie, kliknite
na aktivum a potom kliknite na tlacidlo Remove (Odstranit).

5. Ak chcete chranit subory alebo prie€inky pred automatickym skartovanim, v asti Do not shred
the following (Neskartovat’ nasledujuce) kliknite na tladidlo Add (Pridat) a potom prehladajte
alebo zadajte cestu k nazvu suboru alebo priecinku. Kliknite na tlagidlo Open (Otvorit) a potom
kliknite na tlacidlo OK.

B POZNAMKA: Ak chcete odstranit aktivum zo zoznamu vylugenych aktiv, kliknite na aktivum a
potom kliknite na tlacidlo Delete (Odstranit).

6. Po dokonceni konfiguracie profilu skartovania kliknite na tlacidlo Apply (Pouzit) a potom kliknite
na tla¢idlo OK.

Prispésobenie profilu jednoduchého odstranenia

70

Profil jednoduchého odstranenia vykonava Standardné odstranenie aktiva bez skartovania. Ak
prispdsobite profil jednoduchého odstranenia, urcite, ktoré aktiva sa zahrnu do jednoduchého
odstranenia, ktoré aktiva treba potvrdit pred vykonanim jednoduchého odstranenia a ktoré aktiva treba
vylucit z jednoduchého odstranenia.

Er POZNAMKA: Ak pouzijete moznost jednoduchého odstranenia, dokladné vymazanie volného miesta
je mozZné vykonavat' z ¢asu na Cas pre aktiva, ktoré boli odstrdnené manualne, alebo pomocou ko3a
systému Windows.
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Prispdsobenie profilu jednoduchého odstranenia:

1.

Otvorte program File Sanitizer, kliknite na poloZzku Settings (Nastavenia), kliknite na poloZzku
Simple Delete Setting (Nastavenie jednoduchého odstranenia) a potom kliknite na polozku View
Details (Zobrazit podrobnosti).

Vyberte aktiva, ktoré chcete odstranit:

a. V Casti Available delete options (Dostupné moznosti odstranenia) kliknite na aktivum a
potom kliknite na tlacidlo Add (Pridat).

b. Ak chcete pridat vlastné aktivum, kliknite na polozku Add Custom Option (Pridat vlastnu
moznost), zadajte nazov suboru alebo prie€inka a potom kliknite na tlacidlo OK. Kliknite na
vlastné aktivum a potom kliknite na tla¢idlo Add (Pridat).

POZNAMKA: Ak chcete odstranit aktivum z dostupnych moznosti odstranenia, kliknite na
aktivum a potom kliknite na tlaidlo Delete (Odstranit)).

V Casti Delete the following (Odstranit nasledujice) zaciarknite policko vedla kazdého aktiva,
ktoré chcete potvrdit pred odstranenim.

POZNAMKA: Ak chcete odstranit aktivum zo zoznamu aktiv na odstranenie, kliknite na aktivum
a potom Kliknite na tlacidlo Remove (Odstranit).

V Casti Do not delete the following (Neodstranit’ nasledujuce) kliknutim na tlacidlo Add (Pridat)
vyberte konkrétne aktiva, ktoré chcete vylucit zo skartovania.

POZNAMKA: Ak chcete odstranit aktivum zo zoznamu vyligenych aktiv, kliknite na aktivum a
potom Kliknite na tlacidlo Delete (Odstranit).

Po dokonc&eni konfiguracie profilu jednoduchého odstranenia kliknite na tlacidlo Apply (Pouzit) a
potom kliknite na tlacidlo OK.
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Vseobecné ulohy

Program File Sanitizer mézZete pouZzit na vykonavanie nasledujucich uloh:

Aktivacia skartovania pomocou klavesovej skratky — tato funkcia umoznuje vytvorit klavesovu
skratku (napriklad ctrl+alt+s) na aktivaciu skartovania. Podrobnosti najdete v ¢asti Pouzitie
klavesovej skratky aktivacie skartovania na strane 72.

Aktivacia skartovania pomocou ikony programu File Sanitizer — tato funkcia je podobna funkcii
uchopenia a presunutia my3ou v systéme Windows. Podrobnosti najdete v €asti Pouzivanie ikony
programu File Sanitizer na strane 73.

Manualne skartovanie konkrétneho aktiva alebo vSetkych vybratych aktiv — tieto funkcie umozniuju
manualne skartovat polozky bez ¢akania na spustenie pravidelného planu skartovania.
Podrobnosti najdete v ¢asti Manualne skartovanie jedného aktiva na strane 73 alebo Manualne
skartovanie vSetkych vybratych poloZiek na strane 74.

Manualna aktivacia dékladného vymazania vofného miesta — tato funkcia umoziiuje manualne
aktivovat’ dokladné vymazanie volného miesta. Podrobnosti najdete v €asti Manualna aktivacia
dokladného vymazania volného miesta na strane 74.

ZruSenie operacie skartovania alebo dékladného vymazania volného miesta — tato funkcia
umozriuje zastavit operaciu skartovania alebo dékladného vymazania volného miesta.
Podrobnosti najdete v ¢asti ZruSenie skartovania alebo dékladného vymazania volného miesta
na strane 74.

Zobrazenie suborov dennika — tato funkcia umozfuje zobrazit subory dennika skartovania a
dokladného vymazania volného miesta, ktoré obsahuju vietky chyby alebo zlyhania od posledne;j
operacie skartovania alebo dokladného vymazania vofného miesta. Podrobnosti najdete v €asti
Zobrazenie suborov dennika na strane 74.

Br POZNAMKA: Operacia skartovania alebo dokladného vymazania volného miesta méze trvat velmi
diho. Aj ked operacia skartovania a dékladného vymazania volného miesta sa vykonava na pozadi,
pocita¢ mdze pracovat pomalsie z dévodu zvySenej zataze procesora.

Pouzitie klavesovej skratky aktivacie skartovania

Ak chcete zadat klavesovu skratku, postupujte podla nasledujucich krokov:

1.

2
3.
4

Otvorte aplikaciu File Sanitizer a kliknite na polozku Shred (Skartovat).
Zaciarknite policko Key sequence (Klavesova skratka).

Zadajte znak do zobrazeného pofla.

Zaciarknite policko CTRL alebo ALT a zaciarknite policko SHIFT.

Napriklad na aktivaciu automatického skartovania pouzitim klavesu s a ctrl+shift zadajte do pola
s a potom vyberte moznosti CTRL a SHIFT.

POZNAMKA: Dbaijte na to, aby ste vybrali klavesovu skratku odli$nu od ostatnych
nakonfigurovanych klavesovych skratiek.
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Aktivacia skartovania pouzitim klavesovej skratky:

1. Podrzte klaves shift a ctrl alebo alt (alebo fubovolnu nastavenu kombinaciu) poc€as stlaenia
klavesu so zvolenym znakom.

2. Ak sa otvori potvrdzujtice dialégové okno, kliknite na moznost Yes (Ano).

Pouzivanie ikony programu File Sanitizer

/\ UPOZORNENIE: Skartované aktiva sa nedaju obnovit. Dokladne zvazte, ktoré polozky zvolite pre
manualne skartovanie.

1. Prejdite na dokument alebo priecinok, ktory chcete skartovat.
2. Presunite aktivum mySou na ikonu programu File Sanitizer na pracovnej ploche.

3.  Priotvoreni potvrdzujuceho dialégového okna kliknite na tlagidlo Yes (Ano).

Manuaine skartovanie jedného aktiva

/A UPOZORNENIE: Skartované aktiva sa nedaju obnovit. Dékladne zvazte, ktoré polozky zvolite pre
manualne skartovanie.

1. Kliknite pravym tla€idlom mySi na ikonu nastroja HP ProtectTools v oblasti ozndmeni Uplne vpravo
na paneli uloh, kliknite na poloZku File Sanitizer a potom kliknite na polozku Shred One (Skartovat
jedno).

2. Ked sa otvori dialégové okno Browse (Prehladavat), prejdite na aktivum, ktoré chcete skartovat,
a potom kliknite na tlacidlo OK.

EBf POZNAMKA: Ako aktivum mézZete vybrat jeden subor alebo prieginok.

3.  Pri otvoreni potvrdzujuceho dialégového okna kliknite na tlagidlo Yes (Ano).
—alebo —

1. Pravym tlacidlom kliknite na ikonu programu File Sanitizer na pracovnej ploche a potom kliknite
na poloZzku Shred One (Skartovat jedno).

2. Ked sa otvori dialégové okno Browse (Prehladavat), prejdite na aktivum, ktoré chcete skartovat,
a potom kliknite na tlacidlo OK.

3.  Priotvoreni potvrdzujuceho dialégového okna kliknite na tlagidlo Yes (Ano).
— alebo -

1. Otvorte aplikaciu File Sanitizer a kliknite na poloZzku Shred (Skartovat).

2.  Kiliknite na tlac¢idlo Browse (Prehladavat).

3. Ked sa otvori dialdgové okno Browse (Prehladavat), prejdite na aktivum, ktoré chcete skartovat,
a potom Kliknite na tlaCidlo OK.

4.  Pri otvoreni potvrdzujiceho dialégového okna kliknite na tlagidlo Yes (Ano).
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Manualne skartovanie vSetkych vybratych poloziek

1. Kliknite pravym tlacidlom mysi na ikonu HP ProtectTools v oblasti oznameni upline vpravo na
paneli uloh, kliknite na tlacidlo File Sanitizer a potom kliknite na tladidlo Shred Now (Skartovat
teraz).

2. Priotvoreni potvrdzujiceho dialégového okna kliknite na tlagidlo Yes (Ano).
— alebo -

1. Pravym tlagidlom kliknite na ikonu File Sanitizer na pracovnej ploche a potom kliknite na poloZku
Shred Now (Skartovat teraz).

2. Pri otvoreni potvrdzujuceho dialégového okna kliknite na tlagidlo Yes (Ano).
—alebo —

1. Otvorte aplikaciu File Sanitizer a kliknite na polozku Shred (Skartovat).

2. Kiliknite na tlac¢idlo Shred now (Skartovat teraz).

3.  Pri otvoreni potvrdzujuceho dialégového okna kliknite na tlagidlo Yes (Ano).

Manualna aktivacia dokladného vymazania volného miesta

1. Kliknite pravym tlagidlom mySi na ikonu programu HP ProtectTools v oblasti oznameni Upine
vpravo na paneli uloh, kliknite na polozku File Sanitizer a potom kliknite na polozku Bleach
Now (Dékladne vymazat teraz).

2. Pri otvoreni potvrdzujuceho dialégového okna kliknite na tlacgidlo Yes (Ano).
—alebo —

1. Otvorte aplikaciu File Sanitizer a kliknite na poloZzku Free Space Bleaching (Dokladné
vymazavanie volného miesta).

2. Kliknite na polozku Bleach Now (Dékladne vymazat teraz).

3.  Pri otvoreni potvrdzujuceho dialégového okna kliknite na tlagidlo Yes (Ano).

Zrusenie skartovania alebo dékladného vymazania vol'ného miesta

Ak prebieha skartovanie alebo dékladné vymazanie volného miesta, nad ikonou nastroja HP
ProtectTools Security Manager v oblasti oznameni sa zobrazi hlasenie. Toto hlasenie poskytuje blizSie
informacie o procese skartovania alebo dékladného vymazania volného miesta (percentualna hodnota
dokond&enia) a poskytuje moznost zrusit’ tuto operaciu.

Zrusenie operacie:

A Kliknite na hlasenie a potom kliknutim na polozku Stop (Zastavit) zruste operaciu.

Zobrazenie suborov dennika

Pri kazdom skartovani alebo dékladnom vymazani volného miesta sa generuju subory dennika
obsahujuce vsetky chyby alebo zlyhania. Subory dennika su vzdy aktualizované podla najnovsieho
skartovania alebo dékladného vymazania volného miesta.
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Br POZNAMKA: Subory, ktoré su Uspesne skartované alebo dékladne vymazané, sa nezobrazuju v
suboroch dennika.

Jeden subor dennika sa vytvori pre operéaciu skartovania a druhy subor dennika sa vytvori pre operaciu
dokladného vymazania vofného miesta. Oba subory dennika su umiestnené na pevnom disku v
nasledujucom prie€inku:

e C:\Program Files\Hewlett-Packard\File Sanitizer\[Meno pouzivatela] ShredderlLog.txt

e C:\Program Files\Hewlett-Packard\File Sanitizer\[Meno pouZivatela] DiskBleachLog.txt
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10 HP ProtectTools — modul Device Access
Manager (len niektoré modely)

Spravcovia operaéného systému Windows® pouZivaju sucast Device Access Manager pre nastroj HP
ProtectTools na ovladanie pristupu k zariadeniam v systéme a na ochranu pred neopravnenym
pristupom:

e Pre kazdého pouzivatela sa vytvaraju profily zariadeni s cielom definovat zariadenia, pre ktoré
maju povoleny alebo zakazany pristup.

e Pouzivatelia su tieZ organizovani do skupin, ako je napriklad preddefinovana skupina Device
Administrator (Spravca zariadeni), pripadne skupiny mézu byt definované v Ovladacom paneli v
Casti Administrative Tools (Nastroje na spravu), Computer Management (Sprava pocitaca).

e  Pristup k zariadeniu je mozné povolit alebo zakazat na zaklade Clenstva v skupine.

e  Pre triedy zariadeni, ako su napriklad jednotky CD-ROM a DVD, je mozZné povolit alebo zakézat
pristup na Citanie a zapis samostatne.

Obmedzeni pouzivatelia mézu tiez ziskat povolenie na Citanie a Upravu politiky riadenia pristupu k
zariadeniam.
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Instalaéné postupy

Otvorenie aplikacie Device Access Manager
Ak chcete otvorit’ aplikaciu Device Access Manager, postupujte podla nasledujucich krokov:

1. Kliknite na tlagidlo Start (Start), kliknite na polozku All Programs (VSetky programy), kliknite na
polozku HP a potom kliknite na poloZku HP ProtectTools Administrative Console (Spravovacia
konzola nastroja HP ProtectTools).

2. NaTlavej table kliknite na polozku Device Access Manager (Spravca pristupu k zariadeniam).

Konfiguracia pristupu k zariadeniam
Aplikacia Device Access Manager pre nastroj HP ProtectTools ponuka tri zobrazenia:

e Zobrazenie Simple Configuration (Jednoducha konfiguracia) sa pouziva na povolenie alebo
zakazanie pristupu k triedam zariadeni pre ¢lenov skupiny Device Administrators (Spravcovia
zariadeni).

e Zobrazenie Device Class Configuration (Konfiguracia tried zariadeni) sa pouziva na udelenie alebo
zakazanie pristupu k typom zariadeni alebo konkrétnym zariadeniam pre konkrétnych
pouzivatelov alebo skupiny.

e Zobrazenie User Access Settings (Nastavenia pristupu pouzivatelov) sa pouziva na definovanie,
ktori pouzivatelia mézu zobrazit’ alebo upravit informacie o jednoduchej konfiguracii a konfiguracii
tried zariadeni.

Skupina spravcov zariadeni

Ked je nainstalovany program Device Access Manager, vytvori sa skupina Device Administrators
(Spravcovia zariadeni).

Spravca systému moze implementovat politiku riadenia jednoduchého pristupu k zariadeniam
prostrednictvom zakazania pristupu k skupine tried zariadeni, pokial pouzivatel nie je klasifikovany ako
doéveryhodny (ohladom pristupu k zariadeniu). Odporucany spdsob rozliSovania medzi pouzivatelmi
~-déveryhodnymi pre dané zariadenie“ a ,neddveryhodnymi pre dané zariadenie” je nastavenie vSetkych
pouzivatelov ,déveryhodnych pre dané zariadenie® ako ¢lenov skupiny Device Administrators
(Spravcovia zariadeni). Udelenie pristupu k zariadeniam pre ¢lenov skupiny Device Administrators
(Spravcovia zariadeni) prostrednictvom zobrazenia Simple Configuration (Jednoducha konfiguracia)
alebo Device Class Configuration (Konfiguracia tried zariadeni) preto zaruci, Ze pouzivatelia
~doveryhodni pre dané zariadenie® budu mat' uplny pristup k zadanej skupine tried zariadeni.

B POZNAMKA: Pridanie pouzivatela do skupiny Device Administrators (Spravcovia zariadeni) nepovoli
pouzivatelovi automaticky pristup k zariadeniam. AvSak zobrazenie Simple Configuration (Jednoducha
konfiguracia) mézete pouzit na udelenie pristupu k pozadovanej skupine tried zariadeni pre
pouzivatefov ,déveryhodnych pre dané zariadenie®.

Ak chcete pridat pouzivatelov do skupiny Device Administrators (Spravcovia zariadeni), postupujte
podla nasledujucich krokov:

e Vsystéme Windows 7, Vista alebo XP Professional pouzite Standardny doplnok MMC ,Local Users
and Groups (Lokalni pouzivatelia a skupiny)®.

e Vpripade systémov Windows 7, Vista® alebo XP verzie Home zadajte do okna prikazového riadka
z opravneného konta nasledujuci prikaz:
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c:\> net localgroup “Device Administrators” meno pouZivatela /ADD

Simple Configuration (Jednoducha konfiguracia)

Spravcovia a opravneni pouzivatelia mézu pouzit zobrazenie Simple Configuration (Jednoducha
konfiguracia) na Upravu pristupu k nasledujicim triedam zariadeni pre vsetkych pouzivatelov, ktori nie
su ¢lenmi skupiny Device Administrators (Spravcovia zariadeni):

Ef POZNAMKA: Ak chcete pouzit toto zobrazenie na &itanie informacii o pristupe k zariadeniam, pre
pouzivatela alebo skupinu sa vyZaduje udeleny pristup ,na &itanie“ v zobrazeni User Access
Settings (Nastavenia pristupu pouzZivatelov). Ak chcete pouZit toto zobrazenie na Upravu informacii o
pristupe k zariadeniam, pre pouzivatela alebo skupinu sa vyZaduje udeleny pristup ,na zmenu“ v
zobrazeni User Access Settings (Nastavenia pristupu pouzivatelov).

VsSetky vymenitelné média (diskety, jednotky USB flash atd.)
Vsetky jednotky DVD-ROM/CD-ROM

VSetky sériové a paralelné porty

VSetky zariadenia Bluetooth®

VSetky infraervené zariadenia

VSetky modemové zariadenia

VSetky zariadenia PCMCIA

VSetky zariadenia 1394

Ak chcete povolit alebo zakazat pristup k niektorej triede zariadeni pre vSetkych pouzivatelov mimo
skupiny Device Administrators (Spravcovia zariadeni), postupujte podla nasledujucich krokov:

1.

3.

4,

Na lavej table okna HP ProtectTools Administrative Console (Spravovacia konzola nastroja HP
ProtectTools) kliknite na polozku Device Access Manager (Spravca pristupu k zariadeniam) a
potom kliknite na poloZzku Simple Configuration (Jednoduché konfiguracia).

Na pravej table, ak chcete zakazat pristup, zaciarknite poli¢ko pre triedu zariadeni alebo konkrétne
zariadenie. Zruste zaciarknutie poli¢ka, aby sa umoznil pristup k danej triede zariadeni alebo
konkrétnemu zariadeniu.

Ak je zaciarkavacie poli¢ko neaktivne, hodnoty ovplyviiujuce scenar pristupu boli zmenené v
zobrazeni Device Class Configuration (Konfiguracia tried zariadeni). Ak chcete obnovit hodnoty
spat’ na jednoduché nastavenia, kliknutim na zaciarkavacie poli¢ko zruste jeho zadiarknutie alebo
ho zagiarknite a potom kliknutim na polozku Yes (Ano) vykonaijte potvrdenie.

Kliknite na ikonu Save (Ulozit).

POZNAMKA: Ak nie je spustena sluzba na pozadi, otvori sa dialégove okno s otazkou, ¢i ju
chcete spustit. Kliknite na tlacidlo Yes (Ano).

Kliknite na tladidlo OK.

Spustenie sluzby na pozadi

Pred pouZitim profilov zariadeni nastroj HP ProtectTools Security Manager otvori dialdgové okno s
otazkou, €i chcete spustit’ sluZzbu na pozadi s nazvom HP ProtectTools Device Locking/Auditing
(Uzamknutie a audit zariadenia HP ProtectTools). Kliknite na tlagidlo Yes (Ano). Spusti sa sluzba na
pozadi a nasledne sa bude spustat automaticky pri kazdom spusteni systému.

78 Kapitola 10 HP ProtectTools — modul Device Access Manager (len niektoré modely)



EBr¥ POZNAMKA: Pred zobrazenim vyzvy ohladom sluzby na pozadi musi byt definovany profil
zariadenia.

Tuto sluzbu mézu spustit’ alebo zastavit' aj spravcovia:
1. Kliknutim na tlagidlo Start (Start) a potom kliknutim na polozku Control Panel (Ovladaci panel).

2.  Kliknite na poloZzku Administrative Tools (Nastroje na spravu) a potom kliknite na polozku
Services (Sluzby).

3. Vyhladajte sluzbu HP ProtectTools Device Locking/Auditing (Uzamknutie a audit zariadenia
HP ProtectTools).

Zastavenie sluZzby uzamknutia a auditu zariadenia nezastavi uzamykanie zariadenia. Uzamykanie
zariadenia si vynucuju dve sucasti:

e  Sluzba uzamykania a auditu zariadenia
e Ovlada¢ DAMDrv.sys
Spustenim sluzby sa spusti ovladac zariadenia, ale zastavenim sluzby sa nezastavi ovladac.

Ak chcete zistit, €i je spustena sluzba na pozadi, otvorte okno s prikazovym riadkom a potom zadajte
prikaz sc query flcdlock.

Ak chcete zistit, €i je spusteny ovladac zariadenia, otvorte okno s prikazovym riadkom a potom zadajte
prikaz sc query damdrv.

Konfiguracia tried zariadeni

Spravcovia a opravneni pouzivatelia mézu zobrazit a upravit zoznamy pouzivatelov a skupin, ktoré
maju povoleny alebo zakazany pristup k triedam zariadeni alebo konkrétnym zariadeniam.

B POZNAMKA: Ak chcete pouzit toto zobrazenie na &itanie informécii o pristupe k zariadeniam, pre
pouzivatela alebo skupinu sa vyZaduje udeleny pristup ,na &itanie“ v zobrazeni User Access
Settings (Nastavenia pristupu pouzivatefov). Ak chcete pouZit toto zobrazenie na Upravu informacii o
pristupe k zariadeniam, pre pouzivatela alebo skupinu sa vyZaduje udeleny pristup ,na zmenu“ v
zobrazeni User Access Settings (Nastavenia pristupu pouzZivatelov).
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Zobrazenie Device Class Configuration (Konfiguracia tried zariadeni) ma nasledujuce Casti:

e Device List (Zoznam zariadeni) — zobrazuje vSetky triedy zariadeni a zariadenia, ktoré su
nainstalované v systéme alebo ktoré mohli byt nainstalované v systéme predtym.

° Ochrana sa zvy€ajne pouzije pre uritu triedu zariadeni. Vybraty pouzivatel alebo skupina
bude mat pristup k fubovolnému zariadeniu v danej triede zariadeni.

o Ochrana sa mdze pouzit’ aj pre konkrétne zariadenia.

e User List (Zoznam pouzivatelov) — zobrazuje vSetkych pouzivatelov a skupiny, ktoré maju
povoleny alebo zakazany pristup k vybratej triede zariadeni alebo ku konkrétnemu zariadeniu.

o Polozka zoznamu pouZivatelov mdZete byt vytvorena pre konkrétneho pouzivatefla alebo pre
skupinu, ktorej je dany pouzivatel ¢lenom.

° Ak pouzivatel alebo skupina v zozname pouzivatelov nie su k dispozicii, nastavenie bolo
zdedené z triedy zariadeni v zozname zariadeni alebo z prie€inka Class (Trieda).

° Niektoré triedy zariadeni, ako napriklad DVD a CD-ROM, je mozZné dalej ovladat’ povolenim
alebo zakazanim pristupu samostatne pre operacie €itania a zapisu.

Tak ako v pripade inych zariadeni a tried, aj pristupové prava na Citanie a zapis je mozné
zdedit. Napriklad pristup na Citanie méze byt zdedeny z vy$Sej triedy, ale pristup na zapis
mdze byt Specificky zakazany pre urcitého pouzivatela alebo urcitu skupinu.

B POZNAMKA: Ak je zadiarkavacie policko Read (Citanie) prazdne, potom polozka riadenia
pristupu nema Ziadny vplyv na pristup k zariadeniu na Citanie. Nepovoluje ani nezakazuje
pristup k zariadeniu na C&itanie.

Priklad 1 — ak ma pouzivatel alebo skupina zakazany pristup na zapis k zariadeniu alebo
triede zariadeni:

Rovnaky pouZzivatel, rovnaka skupina alebo ¢len rovnakej skupiny méze mat udeleny pristup
na zapis alebo pristup na €itanie aj zapis iba pre zariadenie pod tymto zariadenim v hierarchii
zariadeni.

Priklad 2 — ak ma pouzivatel alebo skupina povoleny pristup na zapis k zariadeniu alebo
triede zariadeni:

Rovnaky pouZivatel, rovhaka skupina alebo ¢len rovnakej skupiny méze mat’ zakézany
pristup na zapis alebo pristup na Citanie aj zapis iba pre rovnaké zariadenie alebo zariadenie
pod tymto zariadenim v hierarchii zariadeni.

Priklad 3 — ak ma pouzivatel alebo skupina povoleny pristup na €itanie k zariadeniu alebo
triede zariadeni:

Rovnaky pouZivatel, rovhaka skupina alebo ¢len rovnakej skupiny méze mat’ zakézany
pristup na &itanie alebo pristup na &itanie aj zapis iba pre rovnaké zariadenie alebo zariadenie
pod tymto zariadenim v hierarchii zariadeni.

Priklad 4 — ak ma pouzivatel alebo skupina zakazany pristup na Gitanie k zariadeniu alebo
triede zariadeni:

Rovnaky pouZivatel, rovnaka skupina alebo ¢len rovnakej skupiny méze mat udeleny pristup
na Citanie alebo pristup na &itanie aj zapis iba pre zariadenie pod tymto zariadenim v hierarchii
zariadeni.
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Priklad 5 — ak ma pouzivatel alebo skupina povoleny pristup na Citanie aj zapis k zariadeniu
alebo triede zariadeni:

Rovnaky pouZivatel, rovnaka skupina alebo ¢len rovnakej skupiny méze mat zakazany
pristup na zapis alebo pristup na &itanie aj zapis iba pre rovnaké zariadenie alebo zariadenie
pod tymto zariadenim v hierarchii zariadeni.

Priklad 6 — ak ma pouzivatel alebo skupina zakazany pristup na Citanie aj zapis k zariadeniu
alebo triede zariadeni:

Rovnaky pouZivatel, rovnaka skupina alebo €len rovnakej skupiny méze mat udeleny pristup
na &itanie alebo pristup na &itanie aj zapis iba pre zariadenie pod tymto zariadenim v hierarchii
zariadeni.

Zakazanie pristupu pouzivatel'ovi alebo skupine

Ak chcete zabranit pouzivatelovi alebo skupine v pristupe k zariadeniu alebo triede zariadeni,
postupujte podla nasledujucich krokov:

1.

4.
5.

Na lavej table okna HP ProtectTools Administrative Console (Spravovacia konzola nastroja HP
ProtectTools) kliknite na poloZzku Device Access Manager (Spravca pristupu k zariadeniam) a
potom Kliknite na poloZku Device Class Configuration (Konfiguracia tried zariadeni).

V zozname zariadeni kliknite na triedu zariadeni, ktora chcete konfigurovat.
e  Trieda zariadeni

e VSetky zariadenia

e Jednotlivé zariadenie

Pod polozkou User/Groups (Pouzivatel/skupiny) kliknite na pouzivatela alebo skupinu, ktorej
chcete zakazat pristup.

Kliknite na poloZzku Deny (Zakazat) vedla pouzivatela alebo skupiny.

Kliknite na ikonu Save (Ulozit).

B POZNAMKA: Ked su nastavenia zakazania a povolenia nastavené na rovnakej Urovni zariadeni pre
urc€itého pouzivatela, zakazanie pristupu ma prednost pred povolenim pristupu.

Povolenie pristupu pouzivatelovi alebo skupine

Ak chcete udelit povolenie pre pouzivatela alebo skupinu na pristup k zariadeniu alebo triede zariadeni,
postupujte podla nasledujucich krokov:

1.

Na lavej table okna HP ProtectTools Administrative Console (Spravovacia konzola nastroja HP
ProtectTools) kliknite na polozku Device Access Manager (Spravca pristupu k zariadeniam) a
potom Kliknite na poloZku Device Class Configuration (Konfiguracia tried zariadeni).

V zozname zariadeni kliknite na jednu z nasledujucich moznosti:
e  Trieda zariadeni

e V3etky zariadenia

e Jednotlivé zariadenie

Kliknite na tlacidlo Add (Pridat).
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8.

Otvori sa dialégové okno Select Users or Groups (Vyber pouzivatelov alebo skupin).

Kliknite na poloZku Advanced (RozSirené) a potom kliknutim na tla€idlo Find Now (Vyhladat)
vyhladajte pouzivatelov alebo skupiny, ktoré sa maju pridat.

Kliknite na pouzivatela alebo skupinu, ktoru chcete pridat do zoznamu dostupnych pouzivatelov
a skupin, a potom kliknite na tlacidlo OK.

Znova kliknite na tladidlo OK.

Kliknutim na polozku Allow (Povolit) mbzete udelit pristup pre tohto pouzivatela alebo tuto
skupinu.

Kliknite na ikonu Save (UlozZit).

Odstranenie pristupu pre pouzivatela alebo skupinu

Ak chcete odstranit povolenie pre pouzivatela alebo skupinu na pristup k zariadeniu alebo triede
zariadeni, postupujte podla nasledujucich krokov:

1.

4,

Na lavej table okna HP ProtectTools Administrative Console (Spravovacia konzola nastroja HP
ProtectTools) kliknite na poloZku Device Access Manager (Spravca pristupu k zariadeniam) a
potom Kliknite na poloZzku Device Class Configuration (Konfiguracia tried zariadeni).

V zozname zariadeni kliknite na triedu zariadeni, ktord chcete konfigurovat.
e  Trieda zariadeni

e  VSetky zariadenia

e Jednotlivé zariadenie

V Casti User/Groups (Pouzivatel/skupiny) kliknite na pouzivatela alebo skupinu, ktort chcete
odstranit, a potom kliknite na polozku Remove (Odstranit).

Kliknite na ikonu Save (Ulozit).

Povolenie pristupu k triede zariadeni pre jedného pouzivatela zo skupiny

Ak chcete povolit pouzivatelovi pristup k triede zariadeni a zaroven zakazat pristup vSetkym ostatnym
¢lenom danej skupiny pouzivatelov, postupuijte podla nasledujucich krokov:

1.

Na lavej table okna HP ProtectTools Administrative Console (Spravovacia konzola nastroja HP
ProtectTools) kliknite na poloZku Device Access Manager (Spravca pristupu k zariadeniam) a
potom Kliknite na poloZzku Device Class Configuration (Konfiguracia tried zariadeni).

V zozname zariadeni kliknite na triedu zariadeni, ktora chcete konfigurovat.
e Trieda zariadeni

e  VSetky zariadenia

e Jednotlivé zariadenie

V Casti User/Groups (Pouzivatel/skupiny) vyberte skupinu, ktorej chcete zakazat pristup, a potom
kliknite na polozku Deny (Zakazat).

Prejdite do prie€inka pod poZadovanou triedou a potom pridajte konkrétneho pouzivatefa.
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5.
6.

Kliknutim na polozku Allow (Povolit) udelte tomuto pouzivatelovi pristup.

Kliknite na ikonu Save (Ulozit).

Povolenie pristupu ku konkrétnemu zariadeniu pre jedného pouzivatela zo skupiny

Spravcovia mézu udelit pristup jednému pouzivatelovi ku konkrétnemu zariadeniu a zaroven zakazat
ostatnym ¢lenom danej skupiny pouzivatelov pristup ku vSetkym zariadeniam v danej triede:

1.

10.
1.

Na lavej table okna HP ProtectTools Administrative Console (Spravovacia konzola nastroja HP
ProtectTools) kliknite na poloZzku Device Access Manager (Spravca pristupu k zariadeniam) a
potom Kliknite na poloZku Device Class Configuration (Konfiguracia tried zariadeni).

V zozname zariadeni kliknite na triedu zariadeni, ktoru chcete konfigurovat, a potom prejdite do
prieCinka pod fiou.

Kliknite na tlacidlo Add (Pridat). Otvori sa dialégové okno Select Users or Groups (Vyber
pouzivatelov alebo skupin).

Kliknite na polozku Advanced (RozsSirené) a potom kliknutim na polozku Find Now (Hladat teraz)
vyhladajte skupinu pouzivatelov, pre ktoru chcete zakazat pristup ku vSetkym zariadeniam v danej
triede.

Kliknite na skupinu a potom kliknite na tlacidlo OK.

Prejdite na konkrétne zariadenie v triede zariadeni, pre ktori ma byt povoleny pristup danému
pouzivatelovi.

Kliknite na tlacidlo Add (Pridat). Otvori sa dialégové okno Select Users or Groups (Vyber
pouzivatelov alebo skupin).

Kliknite na polozku Advanced (RozsSirené) a potom kliknutim na tlagidlo Find Now (Vyhladat)
vyhladajte pouzivatelov alebo skupiny, ktoré sa maju pridat.

Kliknite na pouzivatela, ktorému chcete povolit pristup, a potom kliknite na tlaidlo OK.
Kliknutim na polozku Allow (Povolit) udelte tomuto pouzivatelovi pristup.

Kliknite na ikonu Save (Ulozit).

Obnovenie nastaveni konfiguracie

/A UPOZORNENIE: Obnovenie nastaveni konfiguracie zrusi véetky vykonané zmeny konfiguracie
zariadeni a vrati vSetky nastavenia na hodnoty nastavené od vyrobcu.

Ak chcete obnovit nastavenia konfiguracie na hodnoty od vyrobcu, postupujte podla nasledujucich
krokov:

1.

Na lavej table okna HP ProtectTools Administrative Console (Spravovacia konzola nastroja HP
ProtectTools) kliknite na poloZzku Device Access Manager (Spravca pristupu k zariadeniam) a
potom kliknite na polozku Device Class Configuration (Konfiguracia tried zariadeni).

Kliknite na tlacidlo Reset (Obnovit nastavenie).
Kliknutim na poloZku Yes (Ano) vykonaite potvrdenie.

Kliknite na ikonu Save (Ulozit).

InStalacné postupy 83



Rozsirené ulohy

Ovladanie pristupu k nastaveniam konfiguracie

V zobrazeni User Access Settings (Nastavenia pristupu pouzivatelov) mézu spravcovia definovat
skupiny alebo pouzivatelov, ktori maju povolené pouzivat stranky Simple Configuration (Jednoducha
konfiguracia) a Device Class Configuration (Konfiguracia tried zariadeni).

L)

POZNAMKA: Pouzivatel alebo skupina musi mat ,uplné prava spravcu pouzivatelov*, inak nebude
mdct upravit nastavenia v zobrazeni User Access Settings (Nastavenia pristupu pouzivatelov).

e Pouzivatel alebo skupina musi mat udeleny pristup na ,zobrazenie (iba Citanie) nastaveni
konfiguracie® v zobrazeni User Access Settings (Nastavenia pristupu pouzivatelov), inak nebude
méct zobrazit informacie na stranke Simple Configuration (Jednoducha konfiguracia) a Device
Class Configuration (Konfiguracia tried zariadeni).

e Pouzivatel alebo skupina musi mat udeleny pristup na ,zmenu nastaveni konfiguracie“ v zobrazeni
User Access Settings (Nastavenia pristupu pouzivatelov), inak nebude méct zmenit informacie na
stranke Simple Configuration (Jednoducha konfiguracia) a Device Class Configuration
(Konfiguracia tried zariadeni).

B POZNAMKA: Aj ¢lenovia skupiny Administrators (Spravcovia) musia mat udeleny pristup ,na &itanie®,
aby mohli zobrazit zobrazenia Simple Configuration (Jednoducha konfiguracia) a Device Class
Configuration (Konfiguracia tried zariadeni), a musia mat udeleny pristup ,na zmenu®, aby mohli zmenit
udaje pouzitim zobrazeni Simple Configuration (Jednoducha konfiguracia) a Device Class Configuration
(Konfiguracia tried zariadeni).

POZNAMKA: Po vyhodnoteni trovni pristupu pre véetkych pouZivatelov a vSetky skupiny a ak
pouzivatel nema vybraté povolenie alebo zakazanie konkrétnej urovne pristupu, bude mat tento
pouzivatel zakazany pristup na danej trovni.

Udelenie pristupu existujucej skupine alebo pouzivatelovi

84

Ak chcete udelit povolenie pre existujucu skupinu alebo pouzivatela na zobrazenie alebo zmenu
nastaveni konfiguracie, postupujte podfa nasledujucich krokov:

1. NaTlavej table okna HP ProtectTools Administrative Console (Spravovacia konzola nastroja HP
ProtectTools) kliknite na polozku Device Access Manager (Spravca pristupu k zariadeniam) a
potom kliknite na polozku User Access Settings (Nastavenia pristupu pouzivatelov).

2. Kliknite na skupinu alebo pouzivatela, ktorému chcete povolit’ pristup.

3. V casti Permissions (Povolenia) kliknite na polozku Allow (Povolit) pre kazdy typ povolenia, ktory
chcete udelit vybratej skupine alebo vybratému pouZivatelovi:
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4.

Br POZNAMKA: Udelené povolenia su kumulativne. Napriklad pouzivatel, ktory ma udelené

povolenie na ,zmenu nastaveni konfiguracie“, ma automaticky udelené povolenie na ,zobrazenie
(iba Citanie) nastaveni konfiguracie®. Pouzivatel, ktory ma udelené ,uplné prava spravcu
pouzivatelov“, ma tiez udelené povolenia na ,zmenu nastaveni konfiguracie“ a ,zobrazenie (iba
Citanie) nastaveni konfiguracie®.

e Uplné prava spravcu pouzivatelov
e Zmena nastaveni konfiguracie
e Zobrazit (iba Citanie) nastavenia konfiguracie

Kliknite na ikonu Save (Ulozit).

Zakazanie pristupu existujucej skupine alebo pouzivatelovi

Ak chcete zakazat povolenie pre existujucu skupinu alebo pouzivatela na zobrazenie alebo zmenu
nastaveni konfiguracie, postupujte podfla nasledujucich krokov:

1.

4,

Na lavej table okna HP ProtectTools Administrative Console (Spravovacia konzola nastroja HP
ProtectTools) kliknite na poloZzku Device Access Manager (Spravca pristupu k zariadeniam) a
potom kliknite na poloZku User Access Settings (Nastavenia pristupu pouzivatefov).

Kliknite na skupinu alebo pouzivatela, ktorému chcete zakazat pristup.

V €asti Permissions (Povolenia) kliknite na poloZzku Deny (Zakazat)) pre kazdy typ povolenia, ktory
chcete zakazat' vybratej skupine alebo pouzivateflovi:

e Uplné prava spravcu pouzivatelov
e Zmena nastaveni konfiguracie
e Zobrazit (iba Citanie) nastavenia konfiguracie

Kliknite na ikonu Save (Ulozit).

Pridanie novej skupiny alebo pouzivatel'a

Ak chcete udelit povolenie pre novu skupinu alebo pouzivatela na zobrazenie alebo zmenu nastaveni
konfiguracie, postupujte podla nasledujucich krokov:

1.

Na lavej table okna HP ProtectTools Administrative Console (Spravovacia konzola nastroja HP
ProtectTools) kliknite na polozku Device Access Manager (Spravca pristupu k zariadeniam) a
potom kliknite na polozku User Access Settings (Nastavenia pristupu pouzivatelov).

Kliknite na tlacidlo Add (Pridat). Otvori sa dialégové okno Select Users or Groups (Vyber
pouzivatelov alebo skupin).

Kliknite na poloZzku Advanced (RozSirené) a potom kliknutim na tla€idlo Find Now (Vyhladat)
vyhladajte pouzivatelov alebo skupiny, ktoré sa maju pridat’.

Kliknite na skupinu alebo pouzivatela, kliknite na tla¢idlo OK a potom znova kliknite na tlacidlo
OK.

Kliknutim na polozku Allow (Povolit) udefte tomuto pouzivatelovi pristup.

Kliknite na ikonu Save (Ulozit).

Rozsirené ulohy 85



Odstranenie pristupu skupiny alebo pouzivatela

Ak chcete odstranit povolenie pre skupinu alebo pouzivatela na zobrazenie alebo zmenu nastaveni
konfiguracie, postupujte podla nasledujucich krokov:

1. Nalavej table okna HP ProtectTools Administrative Console (Spravovacia konzola nastroja HP
ProtectTools) kliknite na polozku Device Access Manager (Spravca pristupu k zariadeniam) a
potom kliknite na polozku User Access Settings (Nastavenia pristupu pouzivatelov).

2. Kliknite na skupinu alebo pouzivatela a potom kliknite na polozku Remove (Odstranit).

3. Kliknite na ikonu Save (Ulozit).

Suvisiaca dokumentacia

Aplikacia Device Access Manager pre nastroj HP ProtectTools je kompatibilna s podnikovym produktom
HP ProtectTools Enterprise Device Access Manager. Pri praci s podnikovym produktom Device Access
Manager pre nastroj HP ProtectTools umoziuje pristup iba na &itanie k jeho vlastnym funkciam.

Dalsie informacie o aplikécii Device Access Manager pre nastroj HP ProtectTools su k dispozicii na
webovej lokalite http://www.hp.com/hps/security/products.
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11 LoJack Pro pre nastroj HP
ProtectTools

Computrace LoJack Pro od spolo&nosti Absolute Software (kupuje sa samostatne) rieSi rastuci problém
s odcudzenymi alebo stratenymi pocitaémi.

Aktivacia tohto softvéru povoluje agenta Computrace, ktory zostava aktivny v pocitaci aj po
naformatovani alebo vymene pevného disku.

LoJack Pro umoZiiuje vzdialené monitorovanie, spravovanie a sledovanie pocitaca. Ak sa pocita¢ strati
alebo bude odcudzeny, zachranny tim zo spolo¢nosti Absolute vam poméze pri jeho zachrane.*

Br POZNAMKA: *Tato funkcia zavisi od geografického umiestnenia. Dal$ie podrobnosti najdete v
zmluve o predplatnom softvéru od spolo€nosti Absolute Software.
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12 Riesenie problémov

HP ProtectTools Security Manager

Kratky popis

Podrobnosti

Riesenie

Karty Smart Card a tokeny
USB nie su k dispozicii v
aplikacii Security
Manager, ak boli
nainstalované az po
instalacii aplikacie
Security Manager.

Ak chcete pouzit karty Smart Card alebo
tokeny USB v aplikacii Security
Manager, podporny softvér (ovladace,
poskytovatelia kfu¢ov PKCS#11 atd.)
musi byt nain$talovany pred
nainstalovanim aplikacie Security
Manager.

Ak uz mate nainstalovanu aplikaciu
Security Manager, po instalacii
podporného softvéru pre karty Smart
Card alebo tokeny vykonajte
nasledujuce kroky:

Prihlaste sa do nastroja Password Manager.

V nastroji HP ProtectTools Security Manager kliknite na
polozku Password Manager, kliknite na polozku
Credentials (Poverenia) a potom kliknite na polozku
Smart Card (Karta Smart Card)

Ak sa zobrazi vyzva na restartovanie pocitaca,
reStartujte ho.

Niektoré webové stranky
aplikacii vytvaraju chyby,
ktoré neumoznuju
pouzivatelovi vykonat
alebo dokoncit ulohy.

Niektoré webové aplikacie prestanu
fungovat a hlasia chyby pre prejavy
nefunkénosti funkcie Single Sign On
(Jediné prihlasenie) Napriklad znak ! v
Zltom trojuholniku v programe Internet
Explorer indikuje vyskyt chyby.

Funkcia Security Manager Single Sign On (Jediné
prihlasenie do nastroja Security Manager) nepodporuje
vSetky webové rozhrania softvéru. Vypnite podporu
funkcie jediného prihlasenia pre konkrétnu webovu
stranku vypnutim podpory tejto funkcie. Pozrite si
kompletnd dokumentaciu k funkcii jediného prihlasenia,
ktora je k dispozicii v suboroch pomocnika softvéru
Security Manager.

Ak nie je mozné vypnut funkciu Single Sign On (Jediné
prihlasenie) pre danu aplikaciu, zavolajte technicku
podporu HP a poziadajte o podporu tretej urovne
prostrednictvom vasho kontaktu na servis spolo¢nosti
HP.

Pocas prihlasovania
moznost Browse for
Virtual Token (Vyhladat
virtualny kIG¢) nie je
zobrazena.

Pouzivatel nemo6ze presunut
umiestnenie zaregistrovaného
virtualneho tokenu v nastroji Password
Manager, pretoze moznost
prehladavania bola odstranena z dévodu
znizenia bezpeénostnych rizik.

Moznost na vyhladanie bola odstranena, pretoze
umozrfiovala neopravnenym pouzivatelom odstranit a
premenovat subory a prevziat kontrolu nad systémom
Windows.

Spravcovia domény
nemoézu zmenit heslo
systému Windows ani s
overenim.

K tomu dochadza, ked sa spravca
domény prihlasi do domény a
zaregistruje identitu domény v nastroji
Password Manager pouzitim konta s
pravami spravcu v danej doméne a
lokalnom pocitadi. Ked sa spravca
domény pokusi zmenit heslo systému
Windows z nastroja Password Manager,
spravcovi sa zobrazi chyba spbésobena

Softvér Password Manager nemé6ze zmenit heslo
konta pouzivatela domény prostrednictvom moznosti
Change Windows Password (Zmenit heslo systému
Windows). Softvér Security Manager méze zmenit iba
hesla pre konta lokalneho pocita¢a. Pouzivatel
domény moéze zmenit svoje heslo prostrednictvom
polozky Change Password (Zmenit heslo) v ¢asti
Windows Security (Zabezpecenie systému
Windows), ale kedZe pouzivatel domény nema fyzické
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Kratky popis

Podrobnosti

Riesenie

zlyhanim prihlasenia: Obmedzenie
pouzivatel'ského konta.

konto na lokalnom po¢itaci, softvér Password Manager
moze zmenit iba heslo pouzivané na prihlasenie.

Nastroj Password
Manager ma problémy s
kompatibilitou s heslom
GINA softvéru Corel
WordPerfect 12.

Ak sa pouzivatel prihlasi do nastroja
Password Manager, vytvori dokument v
programe WordPerfect a ulozi ho
chraneny heslom, nastroj Password
Manager nemdze zistit ani rozpoznat,, i
uz manualne alebo automaticky, heslo
GINA.

Spolo¢nost HP pracuje na rieSeni pre buduce
zlepSenia produktu.

Nastroj Password
Manager nerozpozna
tla¢idlo Connect (Pripojit)
na obrazovke.

Ak su poverenia Single Sign On (Jediné
prihlasenie) pre funkciu Remote Desktop
Connection (RDP) nastavené na
hodnotu Connect (Pripojit), pri
spustenej funkcii Single Sign On sa vzdy
zada polozka Save As (Ulozit ako)
namiesto Connect.

Spolo¢nost HP pracuje na rieSeni pre buduce
zlepSenia produktu.

Pouzivatel sa nedokaze
prihlasit do nastroja
Password Manager po
prechode z rezimu spanku
do rezimu dlhodobého
spanku iba v systéme
Windows XP Service Pack
1.

Po povoleni prechodu systému do
rezimu dlhodobého spanku a rezimu
spanku sa spravca alebo pouzivatel
nedokaze prihlasit do nastroja Password
Manager a prihlasovacia obrazovka
systému Windows zostane zobrazena
bez ohladu na to, ktoré prihlasovacie
poverenie (heslo, odtlacok prsta alebo
karta Java Card) zvolite.

Aktualizujte systém Windows na Service Pack 2
prostrednictvom sluzby aktualizacie systému
Windows. DalSie informéacie o prigine tohto problému
najdete v ¢lanku databazy znalosti Microsoft
Knowledge Base Cislo 813301 na adrese
http://www.microsoft.com.

Ak sa chce pouzivatel prihlasit, musi vybrat nastroj
Password Manager a prihlasit sa v iom. Po prihlaseni
v nastroji Password Manager sa pouzivatelovi zobrazi
vyzva na prihlasenie do systému Windows (od
pouzivatela sa moze vyzadovat vyber moznosti
prihlasenia do systému Windows) na dokoncéenie
procesu prihlasenia.

Ak sa pouzivatel najprv prihlasi do systému Windows,
potom sa musi manualne prihlasit’ do nastroja
Password Manager.

Bezpecnostny proces
Restore Identity
(Obnovit identitu) straca
spojenie s virtualnym
kracom.

Ked pouzivatel obnovi identitu, nastroj
Password Manager méze stratit’
priradenie s umiestnenim virtualneho
tokenu na prihlasovacej obrazovke. Aj
ked nastroj Password Manager ma
zaregistrovany virtualny token,
pouzivatel musi znova zaregistrovat’
token na obnovenie priradenia.

Toto spravanie je aktualne v poriadku.

Pri odinStalovani nastroja Security Manager bez
zachovania identit sa systémova (serverova) ¢ast
tokenu znici, takZe token sa nebude dat viac pouzit na
prihlasenie, a to ani v pripade, ak sa klientska €ast’
tokenu obnovi prostrednictvom obnovenia identity.

Spoloénost HP skima dlhodobé moznosti rieSenia.
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Aplikacia Device Access Manager pre nastroj HP
ProtectTools

Pouzivatelom bol zakazany pristup k zariadeniami v aplikacii Device Access Manager (Spravca
pristupu k zariadeniam), ale zariadenia su stale dostupné.

e Vysvetlenie — na zakazanie pristupu pouzivatelov k zariadeniam boli pouzité funkcie Simple
Configuration (Jednoducha konfiguracia) alebo Device Class Configuration (Konfiguracia tried
zariadeni) v sucasti Device Access Manager (Spravca pristupu k zariadeniam). Napriek
zakazanému pristupu mdzu pouzivatelia stale pristupovat k zariadeniam.

° RieSenie:

° Overte, ¢i je spustena sluzba HP ProtectTools Device Locking (Uzamykanie zariadenia HP
ProtectTools).

o Ako pouzivatel s pravami spravcu kliknite na poloZzku Control Panel (Ovladaci panel) a potom
kliknite na poloZzku System and Maintenance (Systém a udrzba). V okne Administrative
Tools (Nastroje na spravu) kliknite na poloZzku Services (SluZzby) a vyhladajte sluzbu HP
ProtectTools Device Locking/Auditing (Uzamknutie a audit zariadenia HP ProtectTools).
Dbaijte na to, aby bola sluzba spustena a aby typ spustenia bol Automatic (Automaticky).

Pouzivatel ma neo¢akavany pristup k zariadeniu alebo pouzivatel ma neo¢akavane zakazany
pristup k zariadeniu.

e Vysvetlenie — na zakazanie pristupu pouZivatelov k niektorym zariadeniam a povolenie pristupu
pouzivatelov k inym zariadeniam bola pouzita aplikacia Device Access Manager (Spravca pristupu
k zariadeniam). Ked pouzivatel pouziva systém, mdze pristupovat' k zariadeniam, o ktorych si
mysli, Ze aplikacia Device Access Manager (Spravca pristupu k zariadeniam) zakézala pristup, a
ma zakazany pristup k zariadeniam, o ktorych si mysli, Ze aplikacia Device Access Manager
(Spravca pristupu k zariadeniam) povolila pristup.

° RiesSenie:

o Nastavenia pouzivatel'skych zariadeni mdzete skontrolovat pomocou stranky Device Class
Configuration (Konfiguracia tried zariadeni) v aplikacii Device Access Manager (Spravca
pristupu k zariadeniam).

° Kliknite na polozku Security Manager (Spravca zabezpecenia), kliknite na polozku Device
Access Manager (Spravca pristupu k zariadeniam) a potom kliknite na polozku Device Class
Configuration (Konfiguracia tried zariadeni). Rozbalte Urovne v strome Device Class (Trieda
zariadeni) a skontrolujte nastavenia tykajlce sa pouzivatela. Skontrolujte vSetky povolenia
typu Deny (Zakazat), ktoré mézu byt nastavené pre pouzivatela alebo fubovolnu skupinu
pouzivatelov systému Windows, ktorej mbéze byt ¢lenom, napriklad Users (Pouzivatelia),
Administrators (Spravcovia).
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Povolenie alebo zakazanie — ¢o ma prednost'?

Vysvetlenie — v zobrazeni Device Class Configuration (Konfiguracia tried zariadeni) bola
nastavena nasledujuca konfiguracia:

o

o

Jednej skupine systému Windows (napriklad BUILTIN\Administrators) bolo udelené
povolenie typu Allow (Povolit) a inej skupine systému Windows (napriklad BUILTIN\Users)
na rovnakej urovni v hierarchii tried zariadeni (napriklad jednotky DVD/CD-ROM) bolo
udelené povolenie typu Deny (Odmietnut).

Ak je pouzivatel ¢lenom oboch tychto skupin (napriklad spravca), o ma prednost™?

RieSenie:

o

Pouzivatel ma zakézany pristup k zariadeniu. Zakdzanie ma prednost pred povolenim.

Pristup je zakazany z dévodu spésobu, akym systém Windows nastavuje efektivne povolenie
pre zariadenie. Jedna skupina ma zakazany pristup a jedna skupina ma povoleny pristup, ale
pouzivatel je lenom oboch skupin. Pouzivatel ma zakazany pristup, pretoze zakazanie
pristupu ma prednost pred povolenim pristupu.

Jednym z rieSeni je zakazanie pristupu pre skupinu Users (PouZivatelia) na urovni jednotiek
DVD/CD-ROM a povolenie pristupu pre skupinu Administrators (Spravcovia) na urovni pod
jednotkami DVD/CD-ROM.

Alternativnym rieSenim je vytvorenie urcitej skupiny pouzivatelov systému Windows a
povolenie pristupu jednej skupine k jednotkam DVD/CD a zakazanie pristupu k jednotkam
DVD/CD druhej skupine. Konkrétni pouzivatelia potom budu pridani do prislusnej skupiny.

Zobrazenie Simple Configuration (Jednoducha konfiguracia) bolo pouzité na definovanie
politiky riadenia pristupu k zariadeniam, ale pouzivatelia s pravami spravcu nemaju pristup k
zariadeniam.

Vysvetlenie — zobrazenie Simple Configuration (Jednoducha konfiguracia) zakazuje pristup pre

skupiny Users (Pouzivatelia) a Guests (Hostia) a povoluje pristup pre skupinu Device
Administrators (Spravcovia zariadeni).

Riesenie: Pridajte pouzivatela s pravami spravcu do skupiny Device Administrators (Spravcovia

zariadeni).
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Rozne

Ovplyvneny softvér —
kratky popis

Podrobnosti

Riesenie

Security Manager — prijaté
varovanie: The security
application can not be
installed until the HP
Protect Tools Security
Manager is installed
(Bezpecnostna aplikacia
sa nemdzZe nainstalovat,
az kym sa nenainstaluje
program HP Protect Tools
Security Manager).

VSetky bezpecnostné aplikacie, ako
napriklad zabezped&enie kartami Java
Card a biometrickymi udajmi, su
rozSiritelné dopinky pre rozhranie
nastroja Security Manager. Nastroj
Security Manager musi byt
nainstalovany pred nacitanim
bezpeénostného doplnku schvaleného
spolo¢nostou HP.

Program Security Manager sa musi nainstalovat pred
inStalaciou bezpecnostného doplinku.

HP ProtectTools Security
Manager — pri ukonéovani
rozhrania programu
Security Manager sa
obc&asne vyskytne chyba.

Obcasne (1 z 12 pripadov) sa vyskytne
chyba spdsobena pouzitim tlacidla
zatvorit v pravom hornom rohu
obrazovky pri ukon€ovani programu
Security Manager prv, nez sa dokon¢i
zavedenie vSetkych dopinkovych
aplikacii.

Tato chyba suvisi s ¢asovou zavislostou na dobe
zavedenia doplnkovych sluzieb pri ukonovani

a restartovani programu Security Manager. Kedze
subor PTHOST.exe program typu shell zastreSujuci
ostatné aplikacie (doplnky), zavisi na dostupnosti
doplnkov na dokonéenie ¢asu zavedenia (sluzieb).
Ukongenie programu shell predtym, nez doplnky maju
€as na zavedenie je zakladnou pri¢inou.

Umoznite programu Security Manager dokoncenie
sluzieb zavedenim hlasenia (zobrazuje sa v hornej
Casti okna programu Security Manager) a vSetkych
doplnkov zobrazenych v favom stipci. Aby nedoslo
k zlyhaniu, poskytnite dostatok ¢asu na zavedenie
tychto doplinkov.

HP ProtectTools —
neobmedzeny pristup
alebo nekontrolované
prava spravcu
predstavuju
bezpecnostné riziko.

Neobmedzeny pristup ku klientskemu
pocitaCu spdsobuje rézne rizika, vratane
tychto:

e Vymazanie jednotky PSD

e  Skodliva modifikacia nastaveni
pouzivatela

e  Vypnutie bezpe€nostnych pravidiel
a funkcii

Spravcom sa odporuéa dodrziavat' ,najlepsie postupy”
pri obmedzovani opravneni koncovych pouzivatelov a
obmedzovani pristupu pouzivatelov.

Neopravneni pouzivatelia by nemali mat pridelené
spravcovské opravnenia.
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Slovnik

aktivacia Uloha, ktora musi byt dokon&ena pred dostupnostou fubovolnych funkcii aplikacie Drive Encryption.
Aplikacia Drive Encryption sa aktivuje pouzitim sprievodcu intalaciou nastroja HP ProtectTools. Aplikaciu Drive
Encryption mbZe aktivovat iba spravca. Proces aktivacie zahffia aktivaciu softvéru, Sifrovanie jednotky, vytvorenie
pouzivatel'ského konta a vytvorenie pociato&ného kfuca na Sifrovanie zalohy na vymenitefnom pamatovom
zariadeni.

aktivum Datovy komponent obsahujlci osobné udaje alebo subory, historické a webové Udaje a podobne, ktory
je umiestneny na pevnom disku.

archiv nidzovej obnovy Ukladaci priestor umoZziujuci opatovné Sifrovanie zakladnych pouzivatelskych kfu¢ov
z jedného vlastnickeho kfu¢a na iny.

ATM Automatic Technology Manager, ktory umoznuje spravcom siete spravovat' systémy vzdialene na urovni
systému BIOS.

automatické skartovanie Naplanované skartovanie, ktoré pouZivatel nastavuje v aplikacii File Sanitizer.

biometrické udaje Kategdria overovania povereni, ktoré pouzivaju fyzické prvky, napriklad odtlacky prstov, na
identifikaciu pouzivatela.

certifika€na autorita SluZba, ktora vydava certifikaty na pouzivanie infratruktury verejnych kft€ov.

certifikat modulu Privacy Manager Digitalny certifikat, ktory vyzaduje overovanie pri kazdom jeho pouziti pre
Sifrovacie operacie, ako je napriklad podpisanie a Sifrovanie e-mailovych sprav a dokumentov balika programov
Microsoft Office.

cyklus skartovania Podget vykonani skartovacieho algoritmu pre kazdé aktivum. Cim zvolite vy$8i pocet
skartovacich cyklov, tym je pocitad bezpecCnejsi.

desifrovanie Postup v kryptografii, ktory konvertuje zaSifrované udaje na obycajny text.

digitalny certifikat Elektronické poverenia, ktoré potvrdzuju identitu jednotlivca alebo spolo&nosti previazanim
identity vlastnika digitalneho certifikatu na sparovanie elektronickych kfu¢ov, ktoré sa pouzivaju na podpisovanie
digitalnych udajov.

digitalny podpis Udaje odosielané so suborom, ktoré overuji odosielatela daného materialu a to, Ze subor
nebol upraveny od jeho podpisania.

doména Skupina pocitacov, ktoré su su€astou siete a zdielaju spolo€nu databazu adresarov. Domény su
jedine€ne pomenované a kazda z nich ma nastavené spolo¢né pravidla a postupy.

dokladné vymazanie vol'ného miesta Bezpecné prepisanie odstraneného aktiva nahodnymi udajmi na
znicenie jeho obsahu.

doveryhodna komunikaciu prostrednictvom okamzitych sprav Komunikacna relacia, po€as ktorej sa
odosielaju doveryhodné spravy od déveryhodného odosielatela déveryhodnému kontaktu.
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doveryhodna sprava Komunikacna relacia, poc€as ktorej sa odosielaju déveryhodné spravy od déveryhodného
odosielatela déveryhodnému kontaktu.

déveryhodny kontakt Osoba, ktora prijala pozvanku od dbéveryhodného kontaktu.

doveryhodny odosielatel Doveryhodny kontakt, ktory odosiela podpisané alebo zaSifrované e-maily a
dokumenty balika programov Microsoft Office.

Drive Encryption Chrani udaje prostrednictvom Sifrovania pevnych diskov, takZze udaje si nemézu precitat
neopravnené osoby.

DriveLock Bezpecnostna funkcia, ktora prepaja pevny disk k pouzivatelovi a vyzaduje od pouzivatela spravne
zadanie hesla funkcie DriveLock pri spusteni pocitaca.

Encryption File System (EFS) Systém, ktory zaSifruje vietky subory a podpriedinky v ramci vybraného
priecinku.

heslo na zruSenie Heslo, ktoré sa vytvori, ked pouzivatel ziada o digitalny certifikat. Toto heslo sa vyzaduje,
ked pouzivatel chce zrusit svoj digitalny certifikat. To zaruCuje, ze certifikat mbéze zrusit iba prislusny pouzivatel.

HP SpareKey Zalozna képia klu¢a modulu Drive Encryption.

identifikaéna karta Miniaplikacia pre bo¢ny panel systému Windows, ktora sluzi na vizualnu identifikaciu
pracovnej plochy menom pouzivatela a zvolenym obrazkom. Kliknutim na identifikaénu kartu otvorte Spravovaciu
konzolu nastroja HP ProtectTools.

identita V programe HP ProtectTools Security Manager je to skupina povereni a nastaveni, s ktorou sa nardba
podobne ako s kontom alebo profilom konkrétneho pouzivatela.

Java Card Vymenitelna karta, ktoré sa vklada do pocitac¢a. Obsahuje identifikacné udaje potrebné na
prihlasenie. Prihlasenie pomocou karty Java Card na prihlasovacej obrazovke modulu Drive Encryption vyzaduije,
aby ste vlozili kartu Java Card a zadali meno pouzivatela a PIN karty Java Card.

jediné prihlasenie Funkcia, ktora uklada overovacie udaje a umoZfiuje pouZit’ softvér Security Manager na
pristup na Internet a k aplikaciam systému Windows, ktoré vyZaduju overovanie heslom.

jednoduché odstranenie Vymazanie odkazu systému Windows na aktivum. Obsah aktiva zostane na pevnom
disku, az kym nebude prepisany nahodnymi tdajmi prostrednictvom doékladného vymazania volného miesta.

karta Smart Card Malé zariadenie (hardvér), ktoré ma velkost a tvar kreditnej karty, ktoré obsahuje identifikacné
udaje o vlastnikovi. PouZiva sa na overovanie vlastnika pocitaca.

klavesova skratka Kombinacia konkrétnych klavesov, ktorych stlacenie aktivuje automatické skartovanie —
napriklad ctrl+alt+s.

konzola Centralne umiestnenie, v ktorom mozete pristupovat k funkciam a nastaveniam tohto programu a
spravovat’ ich.

kryptografia Technoldgia Sifrovania a deSifrovania udajov, ktoré mézu byt dekddované len urcitymi osobami.

Live Messenger History Viewer Komponent modulu Privacy Manager Chat, ktory umoZiuje vyhladat a
zobrazit' historiu Sifrovanych diskusnych relacii.

manudlne skartovanie Okamzité skartovanie aktiva alebo vybratych aktiv, ktoré obchadza automaticky plan
skartovania.

metéda bezpeéného prihlasenia Spdsob pouzZivany na prihlasenie na pocitac.

migracia Uloha, ktord umozZriuje spravovanie, obnovenie a prenos certifikatov modulu Privacy Manager a
déveryhodnych kontaktov.
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obnovenie Proces, ktory kopiruje programové informacie z predtym ulozeného zalozného suboru do tohto
programu.

odhalenie Uloha, ktor4 umozZiiuje pouzivatelovi desifrovat najmenej jednu z histérie diskusnych relacii, so
zobrazenim zobrazovanych mien kontaktov vo formate obyC€ajného textu a spristupnenim relacie na zobrazenie.

odporucany signatar Pouzivatel, ktory bol uréeny vlastnikom dokumentu programu Microsoft Word alebo
Microsoft Excel na pridanie riadku pre podpis do dokumentu.

odtla¢ok prsta Digitdlna extrakcia obrazka odtlaCku prsta. Nastroja Security Manager nikdy neuloZi skuto€ny
obrazok odtlacku prsta.

opravneny pouzivatel Pouzivatel, ktory ma udelené povolenie v zobrazeni User Access Settings (Nastavenia
pristupu pouzivatelov) na zobrazenie alebo Upravu nastaveni konfiguracie v zobrazeni Simple Configuration
(Jednoducha konfiguracia) alebo Device Class Configuration (Konfiguracia tried zariadeni).

overovanie Proces overovania, &ije pouzivatel opravneny vykonat danu ulohu, ako napriklad pristup k poc€itacu,
Upravu nastaveni konkrétneho programu alebo zobrazenie zabezpeenych udajov.

overovanie pri zapnuti po€itaca Bezpecnostny prvok, ktory vyzaduje pouzitie urcitej formy overovania pri
zapnuti pocitaca, napriklad kartu Java, bezpecnostny Cip alebo heslo.

peéat’ pre déveryhodné kontakty Uloha, ktora prida digitalny podpis, zasifruje e-mail a odo$le ho po overeni
identity pouZzivatela pouZzitim zvoleného spésobu bezpeéného prihlasenia.

PKI Standard Public Key Infrastructure, ktory definuje rozhranie na tvorbu, pouZivanie a riadenie certifikatov a
kryptografickych kfucov.

politika riadenia pristupu k zariadeniam Zoznam zariadeni, ku ktorym ma pouzivatel povoleny alebo zakdzany
pristup.

poskytovatel Sifrovacich sluzieb (CSP) Poskytovatel alebo kniznica kryptografickych algoritmov, ktora sa
mbze pouzit v dobre definovanom rozhrani na vykonanie ur€itych kryptografickych funkcii.

pouzivatel Kazdy, kto je zaregistrovany v module Drive Encryption. PouZivatelia bez prav spravcu maju
obmedzené prava v module Drive Encryption. M&Zu sa iba zaregistrovat (so schvalenim spravcu) a prihlasit.

pouzivatel'ské konto systému Windows Profil pre individualne overené prihlasenie do siete alebo do
konkrétneho pocitaca.

poverenia Metéda, pomocou ktorej pouZivatel v procese overovania dokazuje svoje prava na ur¢itu ulohu.

pozvanka od déveryhodného kontaktu E-mail odoslany osobe so ziadostou, aby sa stala doveryhodnym
kontaktom.

prihlasenie Objekt v ramci nastroja Security Manager, obsahujuci meno pouZivatela a heslo (pripadne aj dalSie
vybraté informacie), ktoré moZete pouzit’ na prihldsenie na webové lokality alebo do inych programov.

prihlasovacia obrazovka modulu Drive Encryption Prihlasovacia obrazovka, ktora sa zobrazi pred spustenim
systému Windows. Pouzivatelia musia zadat svoje meno a heslo pouzivatela systému Windows alebo PIN karty
Java Card. Vo vacsine pripadov zadanie spravnych udajov na prihlasovacej obrazovke modulu Drive Encryption
umoznuje pristup priamo do systému Windows bez nutnosti opatovného prihlasovania sa na prihlasovacej
obrazovke systému Windows.

prijemca z doéveryhodnych kontaktov Osoba, ktora prijme pozvanku stat’ sa déveryhodnym kontaktom.
profil skartovania Definovany spésob vymazania a zoznam aktiv.

PSD Osobna bezpeéna jednotka, ktord poskytuje chraneny ukladaci priestor pre citlivé informécie.
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relacia historie konverzacii Zasifrovany subor, ktory obsahuje zaznam oboch stran konverzacie v diskusne;j
relacii.

reStartovanie Proces restartovania pocitaca.

rezim zariadenia SATA Rezim prenosu udajov medzi poc¢itatom a velkokapacitnymi paméatovymi zariadeniami,
ako su napriklad pevné disky a optické jednotky.

riadok pre podpis Zastupny znak pre vizualne zobrazenie digitalneho podpisu. Pri podpisani dokumentu sa
zobrazi meno signatara a spésob overenia. Datum podpisania a meno signatdra mézu byt tieZz zahrnuté.

siet'ové konto Konto pouzivatela alebo spravcu systému Windows bud na lokalnom pocitadi, v pracovnej
skupine alebo doméne.

skartovanie Vykonanie algoritmu, ktory prepiSe udaje obsiahnuté v aktive ndhodnymi udajmi.

skupina Skupina pouzivatelov, ktori maju rovnaku uroven pristupu alebo zakazaného pristupu k triede zariadeni
alebo konkrétnemu zariadeniu.

sluzba na pozadi SluZba HP ProtectTools Device Locking/Auditing (Uzamykanie a audit zariadenia HP
ProtectTools) spustena na pozadi, ktora musi byt spustena pre politiky riadenia pristupu k zariadeniam, ktoré sa
maju pouzit. Da sa zobrazit’ z aplikacie Services (Sluzby) v rdmci moznosti Administrative Tools (Nastroje na
spravu) v Ovladacom paneli. Ak nie je spustena, nastroj HP ProtectTools Security Manager sa ju pokusi spustit’
pri pouZiti politik riadenia pristupu k zariadeniam.

spravca Pozrite ,spravca systému Windows*.
spravca systému Windows Pouzivatel s Uplnymi pravami na Upravu povoleni a spravu ostatnych pouzivateflov.

Sifrovanie Postup, napriklad pouzitie algoritmu, vyuzivaného v kryptografii na konverziu oby¢ajného textu do
kédovaného textu, ktory zabranuje jeho Citatelnosti nepovolenymi osobami. Je vela spdsobov Sifrovania dat. Su
zakladom bezpecnosti siete. K beznym metédam patri Standard datového Sifrovania (Data Encryption Standard)
a Sifrovanie pomocou verejnych klucov.

tabulfa Centralne umiestnenie, v ktorom mézete pristupovat k funkcidm a nastaveniam tohto programu a
spravovat ich.

tlacidlo Send Securely (Odoslat’ bezpeéne) Softvérové tlacidlo, ktoré sa zobrazi na paneli s nastrojmi e-
mailovych sprav programu Microsoft Outlook. Kliknutim na toto tladidlo mézete podpisat alebo zaSifrovat e-
mailovu spravu programu Microsoft Outlook.

tla¢idlo Sign and Encrypt (Podpisat’ a zaSifrovat’) Softvérové tlacidlo, ktoré sa zobrazi na paneli s nastrojmi
aplikacii balika programov Microsoft Office. Kliknutim na toto tladidlo méZete podpisat, zaSifrovat alebo odstranit
Sifrovanie v dokumente balika programov Microsoft Office.

token Pozrite si heslo ,spdsob bezpecného prihlasenia“.

token USB Bezpecnostné zariadenie, ktoré uklada identifikaéné Udaje pouzivatela. PouZiva sa, podobne ako
karta Java Card alebo biometricka €itatka, na overovanie vlastnika pocitaca.

trieda zariadeni VSetky zariadenia konkrétneho typu, ako napriklad jednotky.
TXT Trusted Execution Technology (Technolégia déveryhodného spustenia).

virtualny token Bezpecnostna funkcia, ktora pracuje velmi podobne ako karta Java Card a Citacka kariet. Token
je ulozeny bud na pevnom disku pocitaca, alebo v databaze Registry systému Windows. Ak sa prihlasite pomocou
virtualneho tokenu, budete musiet zadat pouzivatelsky kéd PIN na dokoncenie overovania.
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zabezpecenie prihlasovania do systému Windows Chrani konta systému Windows vyzadovanim pouzivania
Specifickych pristupovych povereni.

zalohovanie PouzZivanie funkcie zalohovania na ulozenie képie délezitych programovych informacii do
umiestnenia mimo programu. Potom sa da pouzit na neskorSie obnovenie informacii do rovnakého alebo iného
pocitaca.

zoznam déveryhodnych kontaktov Vypis déveryhodnych kontaktov.
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