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Informace o této knize

Tato uzivatelska pfiru¢ka poskytuje informace o zabezpe€ovacim softwaru nastroje HP ProtectTools
pro malé podniky.

/A VAROVANI! Text zvyraznény timto zplisobem oznaduje, Ze nedodrzeni pokynt by mohlo vést ke
zranéni nebo smrti.

/A UPOZORNENI: Text zvyraznény timto zplisobem oznaduje, Ze nedodrzeni pokynd by mohlo vést k
poskozeni zafizeni Ci ztraté informaci.

B POZNAMKA: Text zvyraznény timto zplisobem poskytuje dileZité dopliikové informace.

CSwWw



iv Informace o této knize CSww



Obsah

1 UVO A0 ZADEZPEEENI .....eeeeececeirteecsc e e ese s ss e s s sassas s s s sae b e s s e e b e s e e e e sse s e sesaesaebesssansarsebennan 1
Funkce Nastroje HP ProteCITOOIS ........uuiiiiiiiiei ettt e e e e e e e e e sanreereees 2

Popis bezpecnostnich produkttl HP ProtectTools a pfiklady jejich bézného vyuziti ..............ccccoee 3

Modul Credential Manager (Spravce hesel) pro nastroj HP ProtectTools ........................... 3

Modul Drive Encryption pro nastroj HP ProtectTools ... 4

Modul File Sanitizer pro nastroj HP ProteCtTOoOolS ............euviiiiiiiiiiiiiiieiiee e 4

Modul Device Access Manager pro nastroj HP ProtectTools ..........cccccoiiiiiiiiiiiniiiiicnns 5

2 Prirucka jednoduchého nastaveni nejuzite€néjSich moznosti ........cccccvvicccriiicccccn e 6
& Vo] 0 T- 10 0 - SR SRRR 6

Modul Credential Manager pro nastroj HP ProtectTools (Password Manager) .........ccccveveeveiieiinninnes 8
Zobrazeni a sprava ulozeného ovéfovani v modulu Credential Manager ......................... 11

File Sanitizer for HP ProteCtTOOIS ........cooii et e e e e e e e e e 14

Device Access Manager nastroje HP ProteCtTOOIS .........oeeviiiiiiiiiiiiiiieee e 17

Nastroj Drive Encryption for HP ProteCtTOOIS ........cooiiiiiiiiiiiii e 19

3 Vyhody nastroje HP ProtectTools pro malé podnikKy .........ccccciioiiiimmmiiinicirre e e 21
Pristup k zabezpe&ovacimu softwaru nastroje HP ProtectTools pro malé podniky ........................... 21

Dosazeni hlavnich Cill ZabeZPECENI .........c..ueeeieieeee e e e e e 21

Omezeni pfistupu K Citlivym datlim ..........ccooooiiiiii e 21

Prevence neopravnéného pfistupu z internich a externich mist ..........ccccccccooiiiiiniinnneen, 22

Zasady vytvareni silnyCh NESEl ..........oooiiiiiii e 22

DalSi PrvKY ZADEZPEEENI .....uveiieeiieeiee et e e e e e e e aaaaaaaaaaaaa s 22

PFifazeni roli zZabezpeCeni ........oooi e 22

Sprava hesel produkiu HP ProteCtTOOIS ........ccuuiiiiiiiiiiie e 23

Vytvoreni SilNEho hesla ... 23

Zalohovani pfihlasovacich Udajl @ nastaveni ..........cccceeeveiiieii e 24

4 Konzola pro spravu nastroje HP ProtectTools Security Manager ... 25
O Konzole pro spravu nastroje HP ProteCtTOOIS ..........cooociiiiiiiiiie e 25

(Lo IO ANVZ= 1T (Cela Vo) NVl o] {o JR] o] - VU [ PSSP 25
Zaciname s privodcem NASTAVENIM .........iiiiiiiiiiiiee e s ee e e e s e e e et ree e e e s sssneeeeeesansnnaeeaenan 26
KONFIGQUIACE SYSTEIMU ...t e bbb e s e e e e ean e e e e eanees 26

CSww



Aktivace fuNKCi ZADEZPEEENI ......coviiiiiie e a e 27

Definovani zdsad ovéfovani nastroje Security Manager ..........ccccovveeriiiiiiiiiieene e, 27

Karta PHRIASENT ......ooiiii e e 27

Karta REIACE ...t 28

DefinOVANT NASTAVENT .....cooiiiee e e et e e nnees 28

SPrava UZIVALEIU ......coeiiiiiiiiie e e e e e e e s et e e e e e e e e e e ennees 28

PEAANT UZIVALEIE .....ooiiieeeieeee e 28

Odebrani UZIVatele ..... ..o 29

Kontrola stavu UzZivatele ..o 29

Konfigurace nastaveni @pliKaCH ... 29
SHTOVANT JEANOTEK ...ttt et et e et e e et e st teee e eeee e ees 30
SPrava PriStUPU ZaFIZENT ...ttt e e e e e e e e e e e e e e eeaaaaeas 30
5 HP ProtectTools Security Manager ..........cccoceiimiimniiininii s 31
ST = V2= TN TS Y 31
Nastaveni phhlaSovacich Udajl .............euuiiiiiiiii e 31
Zmeéna hesla systemu WINAOWS ..........ooiiiiiiiiiiiieiiiiee e 31

NiCeni @ CISTENT SOUDOIT ... e e et e e s e et ee e e s e enreaeeeeeannees 32
Zobrazeni stavu SIfroVANT JEANOTKY .......cooiiiiiii e 32
Z0brazeni PHSTUPU ZAFIZENI ....eeiiiiiiiie et e e e e e e e e e e e e e e e s e e e a e aeeaeees 32
Lo =N 2=T oY =T o] 17 T U 33
N TS o= T o1 = Te 1Y) [T o P UPRPRR 33
& (o] To) V7= o T I= T o] o] a1 1Y =Y o ¥ SR 33
& 1 (o] o} V7= T T e =1 PRSP 34

10 o] a0 1Y7=T o 1o - SO 34

Zména jména a obrazku uzivatele systému WINdOWS ..........ccooeiiiiiiiiiiiree e 34
6 Drive Encryption for HP ProtectToOolSs ... e 36
POStUPY NaStaVveN .............ooi 37
Spusténi nastroje Drive ENCIyplion ...t 37

1011t o T3V ] (o] 1 | PO PP PRPTPP 37
Aktivace nastroje Drive ENCryPoN .........cuveiiiiiiiii et 37
Deaktivace nastroje Drive ENCrypltion .........c..eeeiiiiiiiiii e 37
Prihlaseni po aktivaci modulu Drive ENCryption .........cccccvviiiiiiiiiee e 37

o] (oot ] ST o] o 1= =T OSSR 37
Sprava modulu Drive Encryption (UIoha SPravee) ......cocoeieeiieeiieee e 37

Sifrovani nebo desifrovani jednotlivych disk{ ............ccccoveevevevceereeeeeeeeceee 38

Zalohovani a obnova (Uloha SPravee) .........cooeeiiiiiiii i ee e 38

Vytvareni z8loZniCh KU ..........cceiiiiiiie e 38

7 Modul Credential Manager pro nastroj HP ProtectTools (Password Manager) ........c..ccceeevmrrrnnncscneennnn. 39
AT E= T o 1 1= 1= o USSP 40
UPFaVa PRRIASENT ...ttt ettt ettt ee e et e et e e s e e e en e nanas 41

Vi CSWW



Pouzivani nabidky PANIASENI ........coioii i a e e e e 41

Uspofadani pHhlaSeni do Kategorii .........cooei e e 41

S To] = 1= I o 4101 =TT =T o SRR 42

[ T To [ ToTeT=T o TR VN 1= - TSR 42
Nastaveni iIkony SPravce NESEI ... e e ee s 43

8 File Sanitizer for HP ProteCtTOOIS ... e e s 44
o1y (U] o)V F= 1 e 1Y o | O SSPUPURR 45

Spusténi aplikace File SAnitiZer ....... ..o 45

Nastaveni planu CiSt€ni VOINENO ProStOru ..........ccooiiiiiiiiiiiiieie e 45

Nastaveni PlANU NICENT ... ... et e e e e e e e e e e e e e e nneees 46

Vybér nebo vytvoreni profilu NICENT ..........ooiiiiii e 46

Vybér pfeddefinovaného profilu NiICeNi ... 46

PFizpGsobeni rozsifeného zabezpeceni profilu NiCeni ..........ooevvvviiiii e, 47

Prizptsobeni profilu jednoduchého odstranéni ............ccccooveiiiiiiiiie s, 47

(0] 0 =Tor o 1= TV ] (o] o)V PPPRPRTP 48

Pouziti sekvence klaves ke spuSténi Ni€eni ...... ..o 48

PouZiti ikony File SanItiZer .........ooeiiiii e 49

RU€ni zni€eni JedN@ POIOZKY ...........eeiiiiiiiiiiiee e 49

Ruéni zniceni vSech vybranych poloZek ..........cccuviiiiiiiiiiie e 49

Ruéni zahjeni CiSt&ni vOINENO ProsStOrU .........c..uviiiiiiiiii e 50

Preruseni operace ni¢eni nebo Cisténi voIného prostoru .............ocovvvvvviiiviiiieiiiiiiiiiiiiiiaens 50

Prohlizeni soubor{i s protoKOIEM ...........c..uiiiiiiiie e 50

9 Device Access Manager for HP ProteCtTOOIS ... e 51
SPUSEENI SIUZDY NA POZAAT ... e e e e e e e e e e e s e e r e e aa e 51
Jednoducha@ KONFIQUIACE .........oi i 51
Konfigurace tfid zafizeni (POKroCila fUNKCE) ..........ueeiiiiiiiiiii e 52

PFidani uZivatele NEbO SKUPINY ........iiiiiiiiii e 52

Odebrani uzivatele NEbO SKUPINY .......coviiiiiiiiie i a e e e e e 52

Odmitnuti nebo povoleni pfistupu uzivateli nebo skuping ............cccccoiiiii . 53

Nastaveni pfistupu uzivatell (POKro€ila fUNKCE) ...........eeviiiiiiiiii e 54

PFidani uZivatele NEbO SKUPINY ........oiiiiiiiiii e 54

Odebrani uzivatele NEbO SKUPINY ......ccoeiiiiiie e e e e e e e e e 54

Povoleni nebo odmitnuti pristupU .......ooooiiiii e 54

£ oY 4 1o =Y U 56
L= =3 1 1 58

CSww Vi



viii CSWwW



CSww

Uvod do zabezpeéeni

Spole¢nost HP si uvédomuje, Ze vas &as je cenny a Ze se potfebujete soustfedit na fizeni své
spole&nosti — nikoli na vhodny zabezpec&ovaci software chranici vas pocita¢, data a podnik.

Méli byste se vazné zamyslet nad nakupem zabezpecovaciho feSeni, které bude jednoduché, ale
ucinné ochrani vas podnikovy majetek. Zabezpeceni neni v dnesni dobé jen maédni zalezitost — je to
naprosta nutnost!

Spole¢nost HP nabizi zabezpe&ovaci feSeni, kterd se snadno implementuje i pouziva. Jde o nastroj
HP ProtectTools, ktery byl navrZzen specialné pro malé podniky.

Zabezpeclovaci software nastroje HP ProtectTools pro malé podniky je vybaven funkcemi, diky nimz
se riziko neopravnéného pfistupu k pocitaci a dllezitym datdm snizuje na minimum. RozSifené
funkce zabezpedeni poskytuje nékolik softwarovych modulti HP ProtectTools.

Nastroj HP ProtectTools pro malé podniky zahrnuje dvé verze: konzolu pro spravu nastroje

HP ProtectTools Security Manager a nastroj HP ProtectTools Security Manager (pro bézné
uzivatele). UZivatelska verze i verze pro spravce jsou dostupné prostfednictvim nabidky Start >
VSechny programy.

Modul Funkce

Konzola pro spravu nastroje HP ProtectTools Security VyZzaduje pro pfistup opravnéni spravce systému Microsoft
Manager Windows.

e  Pristup k modulim musi konfigurovat spravce, neni k dispozici
pro obecné uzivatele.

e Umozniuje po€ate€ni nastaveni zabezpeceni a konfiguruje
moznosti nebo pozadavky pro vSechny uzivatele.

HP ProtectTools Security Manager (pro bézné e  Umozriuje uzivateldm konfigurovat moznosti poskytnuté
uzivatele) spravcem.

e Je mozné omezit pfistup a umoznit uZivateli pouze omezenou
kontrolu nad nékterymi moduly nastroje HP ProtectTools.

Softwarové moduly nastroje HP ProtectTools mohou byt pfedem nainstalovany, zavedeny nebo k
dispozici jako konfigurovatelné moznosti ¢i jako voliteIné produkty. DalSi informace naleznete na
webu http://www.hp.com.



http://www.hp.com

Funkce nastroje HP ProtectTools

V nasledujici tabulce je uveden podrobny prehled klic¢ovych funkci modull nastroje HP ProtectTools
pro malé podniky:

Modul Klicové funkce

Konzola pro spravu nastroje HP ProtectTools e  Prlivodce nastavenim nastroje Security Manager vyuzivaji

Security Manager spravci k nastaveni a konfiguraci Urovni zabezpeceni a metod
pfihlasovani.

e  Umozriuje konfigurovat moznosti, které jsou béznym uzivatelim
skryty.

e  Umozriuje konfigurovat pFistup uzivatell a nastaveni pro nastroj
Device Access Manager.

e Nastroje pro spravce slouzi k pfidavani a odebirani uzivatell
nastroje HP ProtectTools a zobrazeni stavu uzivatelu.

HP ProtectTools Security Manager (pro bézné e Umoznuje usporadat, nastavit a zménit uzivatelska jména a
uzivatele) hesla.

e  Umozriuje konfigurovat a ménit prihlaSovaci udaje uzivatel(,
napfiklad hesla systému Windows a ipové karty.

e Umoznuje konfigurovat a ménit nastaveni, skartaci a Cisténi
nastroje File Sanitizer.

e  Zobrazit nastaveni modulu Device Access Manager.

e  Umoznuje konfigurovat pfedvolby a moznosti zalohovani a

obnoveni.
Modul Credential Manager pro nastroj e Je ur€en k ukladani, organizovani a ochrané vasich
HP ProtectTools (Password Manager) uzivatelskych jmen a hesel.

e Umozriuje nastaveni pfihlaSovacich obrazovek webovych
stranek a programu pro rychly a zabezpeceny pfistup.

e  Chcete-li ulozit uzivatelska jména a hesla pfi pfistupu na rdzné
webové stranky, zadejte je do aplikace Password Manager,
abyste si je nemuseli pamatovat. PFi pfisti navstéve stranek
aplikace Password Manager Udaje automaticky vyplni a data
odesle.

e Umoznuje vytvaret silngjsi hesla, ktera si nemusite zapisovat
ani pamatovat, a pfitom zvySuje zabezpeceni vasich uctu.

Drive Encryption for HP ProtectTools e  Poskytuje kompletni Sifrovani celého obsahu pevného disku.

e Vynucuje ovéfovani pred spusténim s cilem desifrovat data na
pevném disku a ziskat k nim pfistup.

e Pomaha s dodrzovanim pravnich a technologickych predpist
vztahujicich se k ochrané osobnich a citlivych dat.

e Data chrani pfed neautorizovanym pfistupem Sifrovanim celého
pevného disku. V pfipadé kradeze pocitace nebo vyjmuti disku
z plvodniho systému a umisténi do nového systému tak
nebude utajeni dat ohrozeno.

2  Kapitola1 Uvod do zabezpe&eni CSWw



Modul Kli¢ové funkce

File Sanitizer for HP ProtectTools e  Odstranite-li data v systému Windows, z pevného disku se
obsah zcela neodstrani. Systém Windows pouze odstrani
odkazy na tato data. Data z(stanou na pevném disku, dokud
nedojde k pfepsani jinym souborem. S nastrojem File Sanitizer
muzete Uplné odstranit dokumenty, historii prochazeni webu,
docasné soubory, atd.

e  Nastroj umoziiuje bezpecné vymazani (nebo niceni) dulezitych
soubor( a slozek (osobni informace nebo soubory, data tykajici
se historie nebo webu a dalSi data) z vaseho pocitace a
pravidelné cisténi pevného disku (pfepsani dfive smazanych
dat).

Device Access Manager nastroje HP ProtectTools e Lze jej pouzit k fizeni pfistupu k jednotkdam médii, USB a dalSim
hardwarovym zafizenim na zakladé uzivatelskych profilu.

e Umoznuje vam omezit schopnost uzivatele ukladat kli¢ova data.

e  Brani uzivatelim v pouzivani externich uloznych zafizeni, jako
jsou osobni hudebni pfehravace, a v kopirovani dat z pocitace
nebo ze sité.

e  Brani uzivatelim v pfeneseni vir(l do systému z externich médii.

e Umoznhuje zakazat urcitou skupinu zafizeni (napf. pfenosna
zafizeni USB, zapisovatelna zafizeni, osobni hudebni
prehravace) podle uzivatele nebo skupiny uZivatelt. Osoba s
heslem spravce se muze pfihlasit a zkopirovat informace z
pocitace, ostatni uzivatelé vsak nikoli.

Popis bezpecnostnich produkti HP ProtectTools
a priklady jejich bézného vyuziti

Modul

CSwWw

VétSina bezpecénostnich produktt HP ProtectTools je vybavena prostfedky ovéfovani uzivatell
(obvykle se jedna o heslo) a zalohou pro spravu, kterd umoznuje ziskat pfistup pfi ztraté, zapomenuti
¢i nedostupnosti hesla a nebo kdykoli, kdyZ to vyZaduje podnikové zabezpeceni.

POZNAMKA: Né&které bezpeénostni produkty HP ProtectTools byly navrzeny tak, aby omezovaly
pfistup k datim. Pokud jsou data pro uzivatele pfilis dllezita a radéji by o né pfiSel, nez aby byla
kompromitovana, méla by byt zaSifrovana. Doporucujeme vytvofit zalohu veSkerych dat na
bezpecném umisténi.

Credential Manager (Spravce hesel) pro nastroj HP ProtectTools

Credential Manager (soucast nastroje Security Manager) je uloZisté pro uzivatelska jména a hesla.
Nejcastéji slouzi k ukladani pfihladovacich jmen a hesel pro pfistup k Internetu nebo k e-mailové
schrance. Nastroj Credential Manager umozfiuje automatické pfihlaSeni uzivatele k webovym
strankam nebo k e-mailové schrance.

Piiklad 1: Jednatelka malé vyrobni spole¢nosti uskute€riuje vétSinu svych podnikovych transakci
pres Internet. Také ¢asto navstévuje popularni webové stranky, které vyzaduji zadani prihlasovacich
udajl. Je si dobfe védoma bezpec&nostnich rizik, a proto nepouziva ke kazdému svému Uctu stejné
heslo. Jednatelka se rozhodla, Zze bude k zadavani uzivatelskych jmen a hesel na riznych strankach
pouzivat nastroj Credential Manager. Jakmile otevie stranku pozadujici zadani pfihlasovacich udaja,
nastroj Credential Manager je zada automaticky za ni. Sva uzivatelska jména a hesla si mlze

v nastroji Credential Manager kdykoli zobrazit.

Popis bezpe€nostnich produktl HP ProtectTools a pfiklady jejich bézného vyuziti
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Nastroj Credential Manager Ize také pouzit ke spravé pfihlaseni. Tento nastroj umoznuje uzivatel
vybirat jednotlivé webové nebo sitové polozky a pfimo k nim pfistupovat prostfednictvim odkazu.
V ptipadé nutnosti si zde uzivatel muze také prohlizet uzivatelska jména a jejich hesla.

Priklad 2: Pracovity certifikovany auditor z malé Géetni firmy dostal na starosti spravu zptsobu
pfihlaSovani zakaznikl k zabezpecenym webovym strankam, kde zadavaji aktualni informace.
Certifikovany uc€etni chce Fidit pfistup ke strankam a sdilet aktualni pfihlaSovaci udaje. Auditor se
rozhodne spravovat vSechny weboveé odkazy a s nimi souvisejici uzivatelska jména a hesla v nastroji
Credential Manager for HP ProtectTools. Jakmile auditor zada v8echny potfebné udaje, nasadi
nastroj Credential Manager v pocitacich zakaznikd, aby mohli pouzivat webové Ucty a nemuseli si
pamatovat pouzivané pfihlaSovaci udaje.

Modul Drive Encryption pro nastroj HP ProtectTools

Modul Drive Encryption se nej€astéji pouziva k omezeni pfistupu k datlim na celém pevném disku
pocitate nebo na sekundarnim pevném disku.

Priklad 1: Lékar si chce byt jisty, Zze pouze on muze pfistupovat k datim na svém pevném disku.
Lékar tedy aktivuje modul Drive Encryption, ktery umoznuje ovéfovani pfed spusténim nebo vyzaduje
oveéreni pred pfihlasenim k systému Windows. Po nastaveni nebude mozné pevny disk bez zadani
hesla otevfit, a to dokonce jesté pfed spusténim operacniho systému.

Pokud dojde k odpojeni disku, nastroj Drive Encryption for HP ProtectTools nepovoli pfistup
k Sifrovanym datlim, ktera jsou na ném uloZena, protoze je disk vazan na plavodni zakladni desku.

Priklad 2: Spravce malé kliniky chce zaijistit, aby méli pfistup k datim v jejich mistnim pocitaci pouze
doktofi a opravnéni pracovnici a to bez nutnosti sdileni osobnich hesel. Oddéleni pro informacni
technologie pfida spravce, doktory a vSechny opravnéné pracovniky jako uzivatele nastroje Drive
Encryption. Od této chvile se budou moci k pocitaci pfihlaSovat pouze opravnéni pracovnici, a to
pomoci svého uzivatelského jména a hesla.

Modul File Sanitizer pro nastroj HP ProtectTools

Modul File Sanitizer pro nastroj HP ProtectTools slouZi k trvalému odstrafiovani dat, v€etné Cinnosti
prohlizece Internetu, do€asnych soubort, dfive odstranénych dat a jinych informaci. Modul File
Sanitizer 1ze nakonfigurovat, aby se spoustél ruéné nebo automaticky na zakladé uzZivatelem
stanoveného planu.

Priklad 1: Advokat ¢asto pfichazi do styku s citlivymi informacemi od svych klientl a chce si byt jisty,
Ze data v odstranénych souborech nebude mozné obnovit. Advokat pouzije modul File Sanitizer
k bezpe€nému odstranéni smazanych soubord, a jejich obnoveni tak bude téméFf nemozné.

Pokud v systému Windows smazete data béznym zpUsobem, k jejich skuteénému odstranéni

z pevného disku nedojde. Sektory na pevném disku s témito daty se pouze oznadi jako dostupné pro
dal$i vyuziti. Dokud nedojde k pfepsani dat, jejich obnoveni pomoci béznych nastroju dostupnych na
Internetu je snadné. Modul File Sanitizer pfepiSe sektory ndhodnymi daty (v pfipadé& potfeby

i nékolikrat) a ucini tak data necitelna a neobnovitelna.

Priklad 2: Védecka pracovnice chce bezpecné odstranit smazana data, do¢asné soubory a ¢innost
prohlize¢l automaticky pfi svém odhlaseni. Pouziva modul File Sanitizer umoznujici bezpecné
odstranéni, takze maze vybrat bézné soubory nebo kterékoli vlastni soubory, aby byly trvale
odstrafiovany automaticky.

Kapitola 1 Uvod do zabezpeg&eni CsSwWw



Modul Device Access Manager pro nastroj HP ProtectTools
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Modul Device Access Manager pro nastroj HP ProtectTools Ize pouzit k blokovani neopravnéného
pfistupu k jednotkam USB flash, odkud by mohlo dojit ke zkopirovani dat. Pfikladem vyuziti modulu
muze byt situace, kdy externi dodavatelé potfebuji pfistup k podnikovym pocitaciim, ale chcete jim
zabranit v kopirovani dat na jednotku USB. Modul Device Access Manager pro nastroj HP
ProtectTools umozriuje spravci omezit a spravovat pfistup k hardwaru. Pomoci néj Ize také omezit
pfistup k jednotkam CD/DVD a fidit pfistup k zafizenim USB nebo pouzivani sitového pfipojeni.

Priklad 1: ManazZer malé firmy dodavajici zdravotnické potfeby Easto zaroven pracuje s Iékafskymi
zaznamy a s informacemi o své spole¢nosti. Zaméstnanci potfebuji mit k t¢émto datim pfistup, ale
nesmi je z poCitate vynaset pomoci jednotky USB nebo jinych externich tloznych médii. Sit' je sice
zabezpecena, ale pocitate jsou vybaveny vypalovacimi mechanikami diski CD a porty USB, které
mohou byt zneuZity ke zkopirovani nebo kradezi dat. Manazer pouZije nastroj Device Access
Manager k zakazani portd USB a vypalovacich mechanik diski CD, aby je zaméstnanci nemohli
pouzivat. PfestoZze budou porty USB blokovany, k nim pfipojené mysi a klavesnice budou i nadale
fungovat.

Piiklad 2: Mala pojistovna nechce, aby jeji zaméstnanci instalovali do pocitacl osobni software nebo

aby do nich nahravali data z domova. Néktefi zaméstnanci potfebuiji pFistup k portdm USB na vSech
pocitacich. Spravce informacnich technologii pouzije nastroj Device Access Manager k povoleni
pfistupu pro nékteré ze zameéstnancu, zatimco ostatnim bude externi pfistup i nadale zablokovan.

Popis bezpe€nostnich produktl HP ProtectTools a pfiklady jejich bézného vyuziti
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2 Prirucka jednoduchého nastaveni
nejuzitecnéjsich moznosti

Tato pfiru¢ka jednoduchého nastaveni vas provede zakladnimi kroky, které se tykaji aktivace
softwaru je k dispozici fada nastroju a moznosti, které vam umozni zvolit ty nejvhodné;jsi funkce a
nastavit Fizeni pfistupu. V pfiru¢ce jednoduchého nastaveni najdete postupy, diky kterym spustite
kazdy modul v té nejkratsi mozné dobé, a to s minimalnim usilim. Mate-li zajem o dalSi informace,
vyberte konkrétni modul a klepnéte na symbol ,?“ nebo na tlacitko Napovéda v pravém hornim rohu.
Ziskate informace, které vam pomohou s aktualné zobrazenym oknem.

Zaciname

1. Nastroj HP ProtectTools Security Manager oteviete pomoci ikony miniaplikace, ikony v panelu
nastrojl (zlaty stit) nebo klepnutim na polozky Start > V§echny programy > HP.

HP ProtectTools .

Nastavit nyni

6 Kapitola 2 Priru¢ka jednoduchého nastaveni nejuziteénéjSich moznosti csSww



2. Zadejte své heslo pro systém Windows nebo si heslo vytvorte.

K% 2 Instalace produktu HP ProtectTa

\
o

Vytvorte heslo pro system Windows

Produkt HP ProtectTools Security Manager vyZaduje nastaveni hesla pro vas (et v
systému Windows.

Zadejte a poté potvrdte nové heslo.

Nové heslo pro systém Windows eessssss

Potvrdit nové heslo | seeseses]

3. Dokoncete priivodce nastavenim.

Br POZNAMKA: Ve vychozim nastaveni je v nastroji HP ProtectTools Security Manager nastavena
zasada silného ovérovani.

Toto nastaveni brani neopravnénému pfistupu, kdyZ jste pfihlaseni k systému Windows, a velmi
dobfe se osvédd&uje v situacich, kdy je nezbytné vysoké zabezpecleni, nebo pokud uZivatelé
odchazeji béhem dne €asto od systému. Chcete-li toto nastaveni zménit, klepnéte na kartu Zasady
relace a nastaveni zménte.

Chcete-li nastavit nastroj HP ProtectTools Security Manager tak, aby pouzival pouze Gvodni
pfihlaseni systému Windows pro celou relaci, zménte nasledujici nastaveni.

CSWwW Zaciname 7



D —
@ Kenzola pro spravu

HP ProtectTools

Nastroje Zabezpeeni: Ovéfovani
iy Domovska stranka

System Zasady pfihlaeni | Z3sady relace

= B ZalimEEeT Fadejte piihlatovad Udaje nutné pro piistup k bezpenostnim aplikadm HP ProtectTools
Funkce béhem relace systému Windows.

OwvEfovani ’ [, Pro sprévee tohoto poditade -
Nastaveni Zasada
88 Uzivatelé [Véadovat jeden z pezadavanjch piihlagevacich idail

iadovat viechny zadané prihlaiovaci ddaje

—
3] @ Zafizeni VyZadovat jeden z poZadovanych prillaovacich udajd
Aplikace adovat ovEfovani

i Nastaveni ‘/_@;} Otiskey prstl

Tl Cipova karta

® B Device Access Manager

Ovéite, zda ufivateld aplikace HP ProtectTools mohou provést ovéfeni pomod aplikad HP
ProtectTools.

Privodce nastavenim »
Mapovéda »
O produktu »

Poudit

Nastaveni nastroje HP ProtectTools Security Manager, aby provedl pouze jedno ovéfeni béhem
prihlaseni k systému Windows:

1.  Klepnéte na polozky Start > VSechny programy > HP > Konzola pro spravu nastroje
HP ProtectTools.

2. Vlevém panelu Nastroje vyberte moznost Ovérovani ze skupiny Zabezpeceni.

3. Klepnéte na kartu Zasady relace a vyberte moznost Nevyzadovat ovérovani z rozeviraci
nabidky v ¢asti Zasady.

4. Po dokonceni klepnéte na tlacitko Pouzit.

Modul Credential Manager pro nastroj HP ProtectTools
(Password Manager)

Hesla! VSichni jich pouzivdme pomérné dost — pfedevsim v pfipadé&, Ze pravideln& navstévujeme
nékteré webové stranky nebo pouzivame aplikace, které vyzaduji pfihladeni. B&Zny uZivatel bud
pouziva pro vSechny aplikace a webové stranky stejné heslo, nebo popusti uzdu fantazii a nasledné
rychle zapomene, ke které aplikaci které heslo patfi.

Nebylo by hezké, kdyby si software automaticky pamatoval vase hesla k web(im, které nejsou
vyjimecné dllezité, nebo vam umoznil urcit, které weby si pamatovat a které nikoliv? Modul
Credential Manager pro nastroj HP ProtectTools je pfesné to, potfebujete. Modul Credential Manager
je spravce hesel, ktery vam tyto moznosti nabizi. Jakmile se pfihlasite k pocitaci, modul Credential
Manager vam poskytne vase hesla a pfihlasovaci udaje, které potfebujete.

Pokud prejdete k aplikaci nebo webu, ktery vyZaduje pfihladovaci udaje, modul Credential Manager
web automaticky rozpoznéa a zepta se vas, zda chcete, aby si vade udaje pamatoval. Pokud budete

8 Kapitola 2 Priru¢ka jednoduchého nastaveni nejuziteénéjSich moznosti csSww
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souhlasit, nebudete si jiz heslo muset pamatovat. PoZadavek na zapamatovani informaci mazete
odmitnout, pokud chcete nékteré weby vyloudit.

Zahajeni ukladani webovych umisténi, uzivatelskych jmen a hesel:

1.

Prejdéte napfiklad ke svému webovému postovnimu uctu a pfikazte modulu Credential Manager
(klepnéte na jeho ikonu), aby si web pfidal.

i | #2| % #© yahoo czech

% &% WindowsLive czech yahoo email

Novinky Profil Mail Fotografie Kalendsi  Sdilet | [ [7]  Phhlisit se

i Oblibenté polotky | gl | Navihované weby »

O Yahoo! Maik The bast web-based email! %i v B - # - Stink v Zabepeteniv Nastojev @@+

Yahoo! | Help

Piidat yahoo.com do Sprivee hesel
Spustit Sprévce hesel
Mastaveni ikan

Don't have a Yahoo! ID?
Signing up is easy.

Napovéda

Sign up for Yahoo!

Already have a Yahoo! ID?
Sign in

Are you protected?
Creste your sign-in seal. (Why?)

Introducing an easier way to share photos from your Inbox. @
Check it out. b |

= Aftach batches of photos at once — up io 25MB Yahoo! ID.

* Sea thumbnail prevews of attached photos.

(&g tee2myma@yahos com)

* Rotate and delete photos easily right from your email

Password

Modul Credential Manager pro nastroj HP ProtectTools (Password Manager)
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2. Odkaz pojmenujte (voliteIné) a do modulu Credential Manager zadejte uzivatelské jméno a
heslo.

Ef POZNAMKA: Webova stranka zvyrazni oblasti, které modul Credential Manager pouzije pro
aktualni a nasledujici navstévy.

{é ‘Yahoo! Mail: The best web-based email! - Windows Internet Explorer

= yahoo czech

% |@! hitps.//login.yahoo.com/config/mail?.src=ym&intl=us

% B Windows Live  czech yahoo email E': Movinky  Profil  Mail  Fotografie  Kalendar  Sdilet |g

77 Oblibené polozky ‘ 9% @] Navrhované weby =

! Vahoo! Mail: The best web-based email [ 5 R v [ @m v Strankav Zabezpefeni v

YAHOO.’® Yahoo! | Help

Don’t have a Yahoo! ID?
Signing up is easy.

| Sign up for Yahoo! |

PHOTOS THAN

== === - 1 |
] Pridat piihlasen do Spra =) Already have a Yahoo! ID?

Sign in.

Are you protected?
Create your sign-in seal. (Why?)

Pihlagovad jméno
Yahoo Mail

Pfihlagovad data
Do nasledujicich poli zadejte piihlasovad data.

our Inbox.

Yahoal I

‘fahoo! ID:

Password: i e.g. y rahoo.com,
Password:

BT R —

Keep me signed in
for 2 wesks unless | sign out. '"'®
[Uncheck if on a shared computer]

| can't access my account | Help

Automaticky odeslat pfihlagovad data

© Cox J{ som ]

3. Po dokonceni klepnéte na tlacitko OK.

10 Kapitola 2 Priru¢ka jednoduchého nastaveni nejuziteénéjSich moznosti csSww



4,
siti nebo pro mapovani sitovych jednotek.

% vVioe3
= — - I
Pridat pfihlaZeni do Sprav [ ——

Fiihlagovad jména

Connect to Server

PrihlaSovad data

dejte heslo pro piipojeni ki mval
Do nasledujicich poli zadejte piihlaZovad data.

Uzivatelske jméno | — [ Uzivatelské jménc

HESIO M - [ HES|0 -
Doména: TABLESA

Odevzdat s: Zvolte Haditko Ode... W Zapamatovat povéreni

UkaZ heslo Daléi pole...
l l

I ’ Storno

@

Zobrazeni a sprava ulozeného ovérovani v modulu Credential Manager

CsSww

Mezi vyhody modulu Credential Manager patfi moznost zobrazit, spravovat, zalohovat a spoustét
ovéfovani z centralniho umisténi. Modul Credential Manager podporuje také spousténi uloZzenych
stranek ze systému Windows.

Chcete-li otevrit aplikaci Password Manager, pouzijte jeden ze dvou nasledujicich zpUlsobu:

e Pomoci kombinace klaves Ctrl + Windows + H oteviete aplikaci Password Manager. Vybranim
moznosti Otevfit provedete spusténi a ovéfeni ulozeného zastupce.

Sprava

(=7 Connect to Server Oteviit

&' Yahoo Mail Oteviit

L

Wyrobila [51 digitalPersona

Modul Credential Manager pro nastroj HP ProtectTools (Password Manager)

Modul Credential Manager miZze také ulozit vase uzivatelska jména a hesla pro sdilena mista v

11
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e Vyberte kartu Sprava v aplikaci Password Manager a oteviete nastroj HP ProtectTools Security
Manager, kde mlzete prihlasovaci Udaje upravit.

HP ProtectTools

“Ashley

ostni aplikace

& Domovska stranka
Credential Manager
& & Spravce hesel

MNastaveni

PfihlaZovaci (idaje
Data
I§ File Sanitizer
Tento poditad

& Device Access Manager

i C
l@l Sprava »

Mapovéda »
Upfesnit »

Security Manage

Spravce hesel

Sila hesla

Je moZné spravavat pfistup k webdm a programim.Budete mod pistupovat k Uétim, aniZ byste
si museli pamatovat heslo, Cheetedi pridat prinlaSeni do nove kategorie, pretahnéte je mysina
nazev této kategorie.

Sprava

Kategorie Ffihlageni

Vie Iﬂ Connect to Server
E-mail

Banka
Movinky

Sprava v

&! Yahoo Mail Otevfit
Pridat

Upravit

s

Odstranit

Pfidat kategorii Pfidat piihlaSeni

Moznost Upravit modulu Credential manager vam umozni zobrazit a upravit nazev, pfihlasovaci

jméno, a dokonce i zjistit hesla.

HP ProtectTools

E

|

Security Manager

Prihlaovad jméno

e

Sila hesla

Yahoo Mail

PfihlaSovad data
Do nasledujicich poli zadejte piihlafovad data.

Yahoo! ID: Mail@yahoo.com

Password: 11111111

at pfistup k webfim a programém.Budete modi pfistupovat k Gctdm, ani byste
t heslo, Cheetedi pfidat pfihlageni do nové kategorie, pietahnéte je mysina
ie.

Pfihlaeni

Iﬂ Connect to Server Sprava ¥

B! Yahoo Mail Spréva ¥

Dalsi pole...

[ Skrytheso Dl [

Automaticky odeslat prinlagovad data

@

Pidat prihlaseni

Nastroj HP ProtectTools pro malé podniky umozni zalohovani a kopirovani pfihlaSovacich udaji do

jiného pocitace.

Kapitola 2 Prfiru¢ka jednoduchého nastaveni nejuziteénéjSich moznosti
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“Ashley

Be stni aplikace
-] Domovska stranka

i Credential Manager

Security Manager

Zalohovani a obnoveni dat

Privodce zdlohovanim a obnovou HP Protect Tools vam pomiie v bezpeéném zélohovani dat
spravovanych aplikacemi HP ProtectTools. Tato data lze obnovit na kterémkoli pocitadi s
nainstalovarym softwarem HP Protect Tools.

Prihlagovaci udaje. napfiklad otisky prstd, se nezalohuji.

= g Spravce hesel

Nastaveni
Pihlagovaci idaje
Data

Wyberte poadovanou akci.

< Zalohovat data

[§ File Sanitizer

Tento poditad

< Obnovit data

& Device Access Manager

@ Sprava »

Napovéda »
Upfeenit »

Zobrazit protokol zilohovani a obnovy

Predvolby =

Zalohovani a cbnoveni dat = I}?
O produktu =

Modul Credential Manager pro nastroj HP ProtectTools (Password Manager)

13



File Sanitizer for HP ProtectTools

Nastroj File Sanitizer zajiStuje, aby obnoveni vami odstranénych dat bylo pro neopravnéné osoby
minimalné velmi obtizné. K dispozici méate nékolik moZnosti pro ruéni smazani nebo nastaveni
pravidelného mazani vybranych souboru a slozek, v€etné historie prohlizece.

Nize je uvedeno nékolik jednoduchych konfiguraci.
Chcete-li zacit trvale mazat odstranéna data, vyberte soubor nebo sloZky, které jiz nepotfebujete.

1. Prejdéte do Casti Security Manager > File Sanitizer > Nastaveni. Vyberte moznost Nastaveni
jednoduchého odstranéni a klepnéte na tladitko Zobrazit podrobnosti.

>
@ Security Manager

HP ProtectTools

File Sanitizer: Nastaveni

Aplikace File Sanitizer wvam umozni poui it pfeddefinovany nebo pRizpdsobeny profil (pokrodilé
nebo jednoduché odstranéni).

Credential Manager

(I 4 Spravce hesel
Nastaveni

& [&] PfihlaZovaci ddaje

Data

= [§ File Sanitizer
Migeni

() Vysoké zabezpedeni

(7) Stfedni zabezpedeni

() Nizké zabezpedeni
Gigténivolného prostoru

() Rozdifené nastaveni zabezpedeni

@ Nastaveni jednoduchého odstranéni M Zobrazit podrobrosti
@ Sprava »
Mapovéda »

UpFesnit » Pouzit

14 Kapitola 2 Priru¢ka jednoduchého nastaveni nejuziteénéjSich moznosti csSww
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2. V pravé ¢asti okna Nastaveni jednoduchého odstranéni vyberte polozky, které chcete pravidelné

trvale odstrafovat, a klepnéte na tlacitko <-Pfidat, ¢imz vybrané polozky pfesunete do Casti
Odstranit.

- ——
= Nastavenf jednoduchého odstrané e
Mastaveni jednoduchého odstranéni

Odstranit nasledujici

U zaskritnutych mozZnosti bude zobrazena Zadost o potvrzeni. Dostupné moZnosti odstranéni :

Historii adres URL webového prohlizede Historie automatického dokonéovani

Kod MNaposledy oteviené dokumenty aplikace Real Player

MNaposledy oteviené dokumenty sady Microsoft Offi MNaposledy oteviené dokumenty aplikace Windows Mg
Odebrat -» MNaposledy oteviené dokumenty nabidky Start

Rozeviraci seznam adres URL

Soubory cookie

EDoéasné soubory intemetu Docasné soubory systému

s

I 3

€ 1 [ Odstranit ] [ Pridat vlastni moZnost

Neodstrafiovat nésledujici

[ PouZit ] [ Stomo ]

3. Nejprve vyberte poloZku Kos a pak pfidavejte dalSi poloZky, které chcete smazat nebo znicit.

4. Jakmile vyberete vSe, co chcete trvale odstrafiovat, klepnéte na tladitko Pouzit.

File Sanitizer for HP ProtectTools
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5.

Prejdéte k moznosti Ni€eni a nastavte, kdy se ma akce provést. Tlacitko Zni€it nyni okamzité

smaze polozky vybrané v okné Nastaveni jednoduchého odstranéni, které jste pravé potvrdili.

HP ProtectTools

ostni aplikace

Credential Manager

i = &8 Spravee hesel
Nastaveni
FfihlaZovaci Udaje
Data

= [§ File Sanitizer

Cigténivol k =storu
[Nicen ]

MNastaveni

Mapovéda »
Upresnit »

Security Manager

File Sanitizer: Niceni

COperace nigeni vam umoini bezpeiné odstranit soubory ze systému. Znicené poloZky

nelze obnovit. Pedlivé zvaite, kieré poloZky vyberete ke znieni.

[ Znigtmmni | [ Prochdzet |

Funkce Zniéit myni se spusti také pfi:

[ vyprut i systému [ spusténi weboveha [ ukenéeni webovéha
Windows, prohlifede, ifed

prohlifede.
[ zadani sekvence ldéves
a kl&vesy CTRL, kl&vesy ALT, kl&vesy SHIFT.
Planovac:
[ Mdtivovat planovad
Heslo:

Datum./Eas: 06:54 dop.

PouZit

6. V panelu nastroju se pfi kazdém spusténi a dokonceni Ni¢eni zobrazi mala bublina.
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Device Access Manager nastroje HP ProtectTools

Nastroj Device Access Manager Ize pouzit k omezeni pouziti riznych internich a externich tloznych
zafizeni, aby vaSe data zUstala v bezpeci pevného disku a nemohla byt vynesena z vaseho podniku.
Muzete napfiklad umoznit pfistup k datim, ale zablokovat jejich kopirovani na disky CD, osobni
hudebni pfehravace nebo pamétova zafizeni USB. NiZe naleznete jednoduchy postup, jak tuto funkci
nastavit.

1. Klepnéte na polozky Start > VSechny programy > HP > Konzola pro spravu > Device
Access Manager > Jednoducha konfigurace.

2. Vyberte hardwarova zafizeni, ktera chcete omezit, a klepnutim na tlagitko Pouzit proces
dokoncete.

@K—-

onzola pro spravu
HP ProtectTools

Néstroje Device Access Manager: Jednoducha konfigurace

] Domovska stranka
Pomed tohoto zobrazeni mizZete nakonfigurovat aplikac Device Access Manager for HP
ProtectTools, Zmidte konfigurad podle poteeby a pak Kiknite na tlagitko OK nebo Pouiit.

& [ Zabezpeteni
&8 UZivatelé
* @ Zafizeni Odmitnout pristup k poloZkam pro uZivatele, ktefi nepatfi do skupiny Sprava zafizeni

MozZnosti zobrazené Sedi byly nakonfigurovany v zobrazeni Konfigurace teid zagizeni,

Vsechna vyjimatelna média (diskety, jednotky USB Flash...).
T Nastaveni ‘
, . Véachny jednotky DVD/CD-ROM,

= % Device Access Manager [ vgachny sériové a paralelni porty.

Jednoducha konfigurace . L.
. o ["] véechna zapizeni Bluetooth.
Konfigurace tsid zasizeni

Mastaveni paistupu uZivat... [ véechna infragervend zapizeni,
[ vsechna modemova zagizeni,

["] v&echna zagizeni PCMCIA.

0 S laloes

-
||U.

[ véechna zapizeni 1394
Privodce nastavenim »
Napovéda »
O produkiu »

—
G
=
4

3. Prostfednictvim dal$iho nize uvedeného kroku muiizete vybrat, komu bude i nadale pfistup
povolen, zatimco ostatni budou zablokovani.

4. Prfejdéte do Casti Tento poéitaé, klepnéte pravym tlacitkem mysi a vyberte moznost
Spravovat > Sprava pocitace > Systémové nastroje > Mistni uzivatelé a skupiny >
Uzivatelé.

5. Klepnéte na uzivatele (v tomto pfikladé na moznost ,Manager®), kterym chcete ponechat pfistup
k blokovanému hardwaru.

csSww Device Access Manager nastroje HP ProtectTools 17



6. Na karté Je ¢lenem klepnéte na tlacitko Pridat.

A Sprava potitate

A W

b

L Y

Soubor  Akce Zobrazit  MNapovéda

ez HEIXE = HE

;5" Sprava potitace (mistni] Nazev Jménc a pijmeni Popis Akce
4 SysterTove r:a';troje #, Administrator Preddefinovany tcet ke spravé po... Uzivatele
[ ® Planovac dlch & pchl -
» {3 Prohlize¢ udalosti o Sy Dalti zkce
= Sdilené slod !yGue;t Preddefinovany Gcet hosta pro pfi..
E i&l Ml'ls:r:lfeusz'itzazlé a skupil §|Manager Managsy Mapaosy
§ a .
= Usivatelé B McAfeeMV5..  McAfeeMVSUser Dalii akce
1 Skupiny - .
> @ Vykon Manager — vlastnosti 2 x
:;ﬂ Spravce zafizeni 3
a4 25 Uloizte Obecné | Je Slenem | Profil

=% Sprava diskd

Je Elenem:

I ?ﬁ Sluzby a aplikace

% Administrators

[ Padat.. ] [ Oceormt
N

Zmény Slenstvi ufivatele ve
skupindch se projevi af pf pFidtim
pribl&Eeni ufivatele.

[

QK ] [ Stoma ] [ PouZit ] [ MNapovéda

4 I 3

7. V okné Vybrat objekt typu: Skupiny muzete pouzit moznost Upfesnit nebo zadat skupinu
,Device Administrator”. Klepnutim na tlacitko OK okna zavfete. Abyste ziskali opravnéni, musite

se odhlasit a znovu pfihlasit.

Vybrat objekt typu: Sku
Vyberte typ objebdu:
Skeupiny
Umisténi:
TABLESA

Zadejte ndzvy objekti k vybén (pfiklady):

a :

Device Administrator

Kontrola ndzvi

Nyni budou interni a externi Ulozna zafizeni, véetné diski CD, USB, osobnich hudebnich pfehravaci

atd. funkéni pouze pro osobu (osoby) patfici do skupiny ,Device Administrator”.

18 Kapitola 2 Priru¢ka jednoduchého nastaveni nejuziteénéjSich moznosti
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Nastroj Drive Encryption for HP ProtectTools

CSww

Nastroj Drive Encryption for HP ProtectTools je software chranici data Sifrovanim celého pevného
disku. Data na pevném disku budou chranéna i v pfipadé kradeze pocitace nebo vyjmuti disku
z puvodniho systému a umisténi do nového systému.

Dalsi bezpecnostni vyhodou softwaru Drive Encryption je vyzadovani zadani pfihlaSovaciho jména
a hesla pfi spousténi systému. Tento postup se nazyva Ovéfeni pred spusténim.

UZivatelé systému Windows maji situaci snadnéjSi — domény, nastroj Credential Manager for HP
ProtectTools a HP ProtectTools Security Manager komunikuji se softwarem Drive Encryption
a umozfiuji synchronizaci hesel.

Pokud chcete aktivovat nastroj Drive Encryption for HP ProtectTools, postupujte podle téchto pokyn(.

1. Klepnéte na nabidku Start > VSechny programy > HP > HP ProtectTools Administrative
Console > Management Tools > Setup Wizard. Zobrazi se tato informace:

Konzola pro spravu
HP ProtectTools

Mastroje Domovska stranka

»y7 Domovska stranka
Systém Vita vés Konzola pro sprévu produltu HP Protect Tools Security Manager!

& B Zabezpedeni MiZete nakorfigurovat funkce zabezpedeni pro terto poitad a provadét spravu udivatell.
&8 UZivatelé

Viyberte poZadovanou akci.
&3] @ Zafizeni

@ it zberpeseni systému
- Mastaveni I@)@ Nakonfigunijte funkce zabezpedeni, které chrani pristup k pogitadi a k datim.

— . Viyfadovat siiné ovéfovani
@ Q Drive Encryption ,% Ur&ete, jakym zpsob udou udivatelé ovEfovat sveji identitu pfi pfihlageni k

po&

=] % Device Access Manager -

[lg%] Spréva ufivateli HP ProtectTools
s, Imo#fiLje pRidat nebo odstranit uZivatele a dohliZst na registraci jejich
=y prihla ich Gdaju.

2 Umo#Auje spravu ufivateli a ochranu identit, dat a kemunikace v @mci vadi

!E onganiz

'_g Informace o centréini spréavé aplikace HP Protect Tools

Privodce nastﬁ}enim »
Mapovéda »
O produktu »

[ Spuiténi Priveodce nastavenim produktu HP ProtectTools Security Manager } wyropiia & digitalPersona

2. Na uvodni obrazovce vyberte moznost Dalsi.

3. Aktivace privodce vyZaduje zadani hesla pro systém Windows. Poté klepnéte na moznost
Dalsi.

4. Zaskrtnéte policko Drive Encryption a vyberte moznost Dalsi.

Nastroj Drive Encryption for HP ProtectTools
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Kapitola 2 Prirucka jednoduchého nastaveni nejuziteénéjSich moznosti

V konfiguraénim okné softwaru Drive Encryption se zobrazi dostupné disky, které Ize zasifrovat.
K ulozeni desifrovaciho klice je nutné pfipojit jednotku USB. Tento desifrovaci kli¢ uchovavejte
na bezpecném misté, protoze slouzi k obnoveni dat a pfistupu k disku v pfipadé, ze ztratite
heslo.

@ Q;::_ Instalace produktu HP ProtectTools Security Manager
. -

Drive Encryption

K zagifrovani pevnych disk bude pouiit jedinedny Sifrovad Kic. Je
tfeba vytvoiit zélohu tohoto kliée na pamétové jednotce s
pfipojenim USE nebo na disketé,

Jednotky, ktera maji byt zasifrovany

Jedn... Velikost MNazev svazku
II C: 137.53GB OS5

Externi pamét'ové zafizeni pro uloZeni Sifrovaciho klice

Toto pamétové zafizeni musi zOstat piipojeno, dokud neni dokonéena aktivace.

Jedn... velkost Typ svazku Nézev svazku Aktualizovat
F:h 1.86 GB Jednotka USE GORDONPRC

Vyberte moznost Dalsi, dokonc&ete postup a vyberte moznost Dokongit. Po vyzvé odpojte
jednotku USB a restartujte systém.

AZ se systém na pevném disku spusti, software Drive Encryption bude vyZzadovat zadani hesla
pro systém Windows. Zadejte heslo a klepnéte na tlagitko OK.

POZNAMKA: Bé&hem $ifrovani se mlze zdat, Ze poditad b&zi pomalu. Jakmile bude $ifrovani
dokongeno, systém se vrati do bézného provozu. Pfi pfistupu k datim na disku budou data
automaticky Sifrovana a desifrovana.

Nezapomerite, Ze autorizace k nastroji Drive Encryption je automaticky pfevzata Spravcem
Povéieni systému Windows. Nemusite tedy své heslo zadavat dvakrat.
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3 Vyhody nastroje HP ProtectTools pro
malé podniky

Pristup k zabezpecovacimu softwaru nastroje
HP ProtectTools pro malé podniky

Chcete-li ziskat pfistup k nastroji HP ProtectTools Security Manager pomoci nabidky Start systému
Windows, postupujte takto:

A V systému Windows kliknéte na polozky Start a VSechny programy a pak kliknéte na polozku
HP ProtectTools Security Manager.

Chcete-li ziskat pfistup ke Konzole pro spravu nastroje HP ProtectTools Security Manager pomoci
nabidky Start systému Windows, postupujte takto:

A V systému Windows kliknéte na polozky Start a VSechny programy a pak kliknéte na polozku
Konzola pro spravu nastroje HP ProtectTools.

Dosazeni hlavnich cilu zabezpeceni

Moduly HP ProtectTools mohou vzajemné spolupracovat a poskytovat tak feseni pro celou fadu
problému se zabezpecenim, v€etné nasledujicich hlavnich cill zabezpedeni:

e  Omezeni pFistupu k citlivym datim
e Prevence neopravnéného pfistupu z internich a externich mist

e  Zasady vytvareni silnych hesel

Omezeni pristupu k citlivym datim

Predpokladejme, Ze na pracovisti plsobi externi auditor, ktery ma pfistup k pocitaclim za tucelem
kontroly citlivych finan€nich dat. Chcete vSak zamezit tomu, aby si auditor mohl tisknout soubory
nebo je ukladat na zapisovatelna zafizeni, napfiklad na CD. Nasledujici funkce pomaha omezit
pfistup k datiim:

Modul Device Access Manager for HP ProtectTools umozriuje spravcum omezit pfistup k
zapisovatelnym zafizenim, takze neni mozné tisknout citlivé informace nebo je kopirovat z pevného
disku na vyménitelna média. Viz Konfigurace tfid zafizeni (pokrocila funkce) na strance 52.
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Prevence neopravnéného pristupu z internich a externich mist

Neopravnény pfistup k nezabezpefenym kancelarskym pocitaclim pfedstavuje velmi realné riziko pro
kriticka data, jako jsou informace z finan¢niho oddéleni, od vedouciho nebo od tymu pro vyzkum a
vyvoj, a pro soukromé informace, napfiklad zaznamy pacientdl nebo osobni finanéni zaznamy.
Nasledujici funkce pomahaji neopravnénému pfistupu k datim zabranit:

e Je-li aktivovana funkce ovéfovani pfed spusténim, pomaha zabranit v pfistupu k operaénimu
systému. Viz nasledujici kapitoly:

° Modul Credential Manager pro nastroj HP ProtectTools (Password Manager)
na strance 39

° Drive Encryption for HP ProtectTools na strance 36

e  Modul Credential Manager for HP ProtectTools pomaha zabranit neopravnénym uzivatelim v
pfistupu k heslim ¢i k aplikacim chranénym heslem. Viz nasledujici kapitola:

° Modul Credential Manager pro nastroj HP ProtectTools (Password Manager)
na strance 39

e  Modul Device Access Manager for HP ProtectTools umozriuje spravcum omezit pFistup k
zapisovatelnym zafizenim, takze neni mozné kopirovat citlivé informace z pevného disku. Viz
nasledujici kapitola:

° Device Access Manager for HP ProtectTools na strance 51

e Nastroj File Sanitizer umozriuje bezpec€né odstranovani dat prostfednictvim znieni kritickych
souboru a slozek nebo vycisténi volného prostoru na pevném disku (pfepsani dat, ktera jiz byla
odstranéna, avsak jsou na pevném disku stale pfitomna, aby se ztizilo jejich pfipadné
obnoveni). Viz nasledujici kapitola:

° File Sanitizer for HP ProtectTools na strance 44

Zasady vytvareni silnych hesel

Je-li vyZadovano pouZiti zasad pro vytvareni silnych hesel (komplikované heslo, které nelze
jednodus$e odhalit) pro pfistup k webovym aplikacim a databazim, modul Credential Manager for
HP ProtectTools poskytuje chranéné ulozZisté hesel a funkci Jednotné pfihlaseni. Viz nasledujici
kapitola:

° Modul Credential Manager pro nastroj HP ProtectTools (Password Manager) na strance 39

DalSi prvky zabezpeéeni

Prirazeni roli zabezpeceni

Jeden z dulezitych postupl spravné ochrany dat spociva v rozdéleni odpovédnosti a prav mezi rizné
typy spravcl a uzivateld.

7 POZNAMKA: V malé organizaci nebo pfi soukromém pouZziti miize véechny tyto role zastavat jedna
osoba.
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V pfipadé produktu HP ProtectTools pro malé podniky Ize prava a povinnosti souvisejici se
zabezpecenim rozdélit do nasledujicich roli:

e  Spravce — zavadi a spravuje prvky zabezpeceni. M{ize také povolit nebo zakazat nékteré
funkce.

e Uzivatel — pouziva prvky zabezpeceni.

Sprava hesel produktu HP ProtectTools

VétSina funkci nastroje HP ProtectTools Security Manager je chranéna hesly. V nasledujici tabulce
jsou uvedena bézné pouzivana hesla, softwarové moduly, ve kterych jsou dana hesla nastavena, a
funkce téchto hesel.

V této tabulce jsou uvedena i hesla, ktera mohou nastavit a pouzivat pouze spravci. VSechna ostatni
hesla mohou nastavovat bé&zni uZivatelé.

Heslo nastroje Nastaveno v tomto Funkce
HP ProtectTools modulu nastroje
HP ProtectTools

Prihlasovaci heslo pro nastroj Spravce hesel Toto heslo nabizi dvé moznosti:
Spravce hesel
e  Po pfihlaSeni k systému Windows
mUze byt pouZito k samostatném
pfihlaSeni do nastroje Spravce hesel.

e  Mdze nahradit proces pfihlaseni k
systému Windows, takze zajisti
pFistup k systému Windows a
soucasne i k nastroji Spravce hesel.

Heslo pro nastroj Computer Systém BIOS, zaijistuji Chrani pfistup k nastroji Computer Setup.
Setup Spravci

POZNAMKA: Také se
oznacuje jako heslo spravce
systému BIOS, nastroje F10
Setup nebo nastaveni

zabezpeceni.

Heslo po zapnuti BIOS Chrani pfistup k obsahu pocitace po
zapnuti a restartovani pocitace nebo
navratu pocitace z rezimu hibernace.

PfihlaSovaci heslo systému Ovladaci panely systému Lze pouzit pro ruéni pfihlaseni.

Windows Windows

Vytvoreni silného hesla

Pfi vytvafeni hesel je v prvni fadé tfeba Fidit se specifikacemi stanovenymi pfislusnym programem.
Nasledujici obecné pokyny vam pomohou vytvofit silné heslo a snizit riziko prozrazeni hesla:

e Pouzijte heslo delSi nez 6 znakd, v idealnim pfipadé delSi nez 8 znakd.
e Vramci hesla stfidejte velka a mala pismena.

e Pokud je to mozné, stfidejte alfanumerické znaky a pouzijte v hesle zvlastni znaky a
interpunkéni znaménka.
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e Neéktera pismena v kliCovém slové nahradte zvlastnimi znaky nebo &isly. Mlzete napfiklad
nahradit pismena | nebo L &islici 1.

e Kombinujte slova ze dvou ¢i vice jazykd.
e Rozdélte slovo nebo slovni spojeni Cisly ¢i zvlastnimi znaky, napfiklad: ,Mary2-2Cat45%.
e NepouZivejte hesla, ktera by se mohla samostatné objevit ve slovniku.

e Nepouzivejte v hesle své jméno ani zadné osobni informace, jako je datum narozeni, jména
domacich mazli¢kd nebo rodné jméno matky, a to ani pozadu.

e Hesla pravidelné obménujte. MizZete zménit pouze nékteré znaky.
e Pokud si heslo zapiSete, neukladejte je na dobfe viditelné misto v blizkosti pocCitace.
e Neukladejte heslo do souboru v poditadi, napfiklad do e-mailu.

e Nesdilejte ucty a své heslo nikomu nesdélujte.

Zalohovani prihlasovacich udaja a nastaveni

Pouzijte nastroj zalohovani a obnovy v aplikaci HP ProtectTools Security Manager jako centralni
ulozisté, ze kterého muzete zalohovat a obnovit pfihlasovaci udaje zabezpeceni z nainstalovanych
modull softwaru HP ProtectTools.
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4 Konzola pro spravu nastroje
HP ProtectTools Security Manager

O Konzole pro spravu nastroje HP ProtectTools

Konzola pro spravu zajistuje spravu nastroje HP ProtectTools Security Manager.

Pomoci konzoly mlze mistni spravce provadét tyto ukony:

Povolovat nebo zakazovat funkce zabezpeceni
Spravovat uzivatele pocitace

Upravovat parametry jednotlivych zafizeni
Konfigurovat aplikace néastroje Security Manager

Pridavat do nastroje Security Manager dalsi aplikace

Pouzivani Konzoly pro spravu

Konzola pro spravu nastroje Security Manager pfedstavuje centralni umisténi pro spravu nastroje
HP ProtectTools Security Manager.

CsSww

Otevreni konzoly:

Kliknéte na polozky Start > VSechny programy > Konzola pro spravu nastroje
HP ProtectTools, nebo:

Kliknéte na odkaz Sprava v levém dolnim rohu konzoly Security Manager.

Konzola pro spravu se sklada ze dvou podoken — z levého a pravého podokna. Levé podokno
obsahuje nastroje pro spravu. Pravé podokno obsahuje pracovni oblast umoZniujici konfiguraci téchto
nastroju.

Levé podokno Konzoly pro spravu obsahuje tyto polozky:

Domovska stranka — poskytuje rychly pfistup k €asto pouzivanym ukonum, v€etné aktivace
funkci zabezpeceni, ur€eni pfihlaSovacich udajld a spravy uzivatel(.

Systém — umozriuje spravu konfigurace celosystémovych funkci zabezpeceni, uzivatell a
oveérovacich zafizeni, jako jsou ¢tecky Cipovych karet.

Aplikace — obsahuje nastroje pro konfiguraci chovani nastroje Security Manager a jeho aplikaci.

Data — nabizi nastroje pro zalohovani a obnoveni Sifrovacich kli¢u.

O Konzole pro spravu nastroje HP ProtectTools
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e Pocita¢ — poskytuje rozsifené volby zabezpeleni umoznujici deaktivaci jednotlivych typ(
zafizeni, ktera by mohla ohrozit zabezpeceni pocitace, a stanoveni pfistupovych prav pro rizné
uzivatele a skupiny.

e Nastroje pro spravu — otevie ve vychozim prohliZze€i webovou stranku obsahujici dali aplikace
a nastroje pro spravu, které rozSifuji funkce nastroje Security Manager. Stranka nabizi také
upozorfiovani na nové aplikace a aktualizace, které jsou k dispozici.

e Odkazy — obsahuje nasledujici moznosti:

° Priivodce nastavenim — spusti Priivodce nastavenim, ktery vas provede uvodni
konfiguraci nastroje Security Manager.

° Napovéda — otevie soubor napoveédy, ktery obsahuje informace o nastroji Security
Manager a jeho aplikacich.

° O produktu — zobrazi informace o produktu Security Manager, v&etné Cisla verze a
informaci o autorskych pravech.

Zaciname s pruvodcem nastavenim

Pro spravu nastroje HP ProtectTools Security Manager je tfeba mit k dispozici opravnéni spravce.

Priivodce nastavenim nastroje HP ProtectTools Security Manager vas provede nastavenim funkci
zabezpeceni. Konzola nastroje HP ProtectTools Security Manager vSak nabizi celou fadu dalSich
funkci. Nastaveni v priivodci a dal$i bezpec€nostni funkce Ize konfigurovat prostfednictvim konzoly,
kterou je mozné spustit z nabidky Start systému Windows nebo pomoci odkazu v Konzole pro spravu
Tato nastaveni budou pouzita pro pocita¢ a vSechny uzivatele, ktefi pocita¢ sdileji.

Pfi prvnim pfihlaseni k systému Windows budete vyzvani k nastaveni nastroje HP ProtectTools
Security Manager. Kliknutim na tladitko OK spustite Priivodce nastavenim nastroje Security
Manager, ktery vas provede zakladnimi kroky pfi konfiguraci programu.

Ef POZNAMKA: Privodce zabezpe&enim mlzete spustit také kliknutim na polozku Priivodce
zabezpeéenim v dolni &asti levého podokna Konzoly pro spravu.

Podle pokynu na obrazovkach Privodce nastavenim dokoncete nastaveni.

Pokud nastaveni pomoci privodce nedokongite, privodce se bude automaticky spoustét do té doby,
nez kliknete na moznost Tohoto priivodce jiz pristé nezobrazovat.

Chcete-li pouzivat aplikace nastroje HP ProtectTools Security Manager, spustte nastroj

HP ProtectTools Security Manager z nabidky Start nebo kliknutim pravym tlacitkem mysi na ikonu
Security Manager v oznamovaci oblasti hlavniho panelu. Nastroj Security Manager a jeho aplikace
jsou k dispozici véem uzivatelim, ktefi sdileji tento pocitac.

Konfigurace systému

Skupinu aplikaci Systém oteviete pomoci nabidky Nastroje v levé ¢asti Konzoly pro spravu.

Pomoci aplikaci z této skupiny mlzete konfigurovat a spravovat zasady a nastaveni pro tento
pocitac, jeho uzivatele a zafizeni.
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Skupina Systém zahrnuje nasledujici aplikace:

Zabezpeceni — spravuje funkce zabezpecleni, zasady ovéfovani a dali nastaveni ovliviujici

zpusob ovéfovani uzivatelu pfi pfihlaseni k pocitaci nebo aplikacim nastroje HP ProtectTools.

Uzivatelé — umozriuje nastaveni, spravu a registraci uzivatell tohoto pocitace.

Zarizeni — spravuje zafizeni pro bezpe&nostni zafizeni, ktera jsou v pocitaci vestavéna nebo
jsou k nému pfipojena.

Aktivace funkci zabezpeceni

Funkce zabezpeceni, které zde aktivujete, se vztahuji na vSechny uZivatele tohoto poditace.

1.

3.
4,

V levém podokné Konzoly pro spravu rozbalte nabidku Zabezpecéeni a kliknéte na moznost
Funkce.

Chcete-li aktivovat nékterou funkci zabezpec&eni, u moznosti Zabezpeceni prihlaseni do
systému Windows ¢&i Drive Encryption zaskrtnéte pfislusné poli¢ko.

e Zabezpeceni prihlaseni do systému Windows — chrani ucty systému Windows tim, ze

vyzaduje pfistup pomoci urcitych pfihlasovacich udaj.

e Drive Encryption — chrani data pomoci Sifrovani pevnych diskd, takZe jsou informace pro

uzZivatele bez patfi€éného opravnéni necitelné.
Kliknéte na tlacitko Dalsi.

Kliknéte na tlacitko Pouzit.

Definovani zasad ovérovani nastroje Security Manager

Zasady ovérovani nastroje Security Manager pro tento pocitac¢ se urcuji na dvou kartach (Pfihlaseni a
Relace), které obsahuiji pfihlasovaci udaje nezbytné pro ovéfeni vSech tfid uzivatelu pfi ziskavani
pfistupu k pocitaci a aplikacim nastroje HP ProtectTools pfi relaci uzivatele.

Karta Prihlaseni
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Zadani pfihlasovacich udaja nutnych pro pfistup k pocitaci, desSifrovani pevného disku a pfihlaseni k

systému Windows:

1.

V levém podokné Konzoly pro spravu rozbalte nabidku Zabezpecéeni a kliknéte na moznost
Ovérovani.

Na karté PFihlaSeni vyberte z rozeviraciho seznamu kategorii uzZivatele.

V Casti Zasady urcete pfihlaSovaci Udaje pro ovéreni, které jsou pro vybranou kategorii uzivateld

vyzadovany, zaskrtnutim poli¢ek u uvedenych pfihlasovacich Udajl. Je tfeba urcit alespon jeden

pfihlasovaci udaj.

V rozeviracim seznamu v Casti Zasady urcete, zda je pro ovéfeni uzivatele vyzadovan néktery
(pouze JEDEN) z vybranych pfihlasovacich udaju, nebo VSECHNY vybrané pfihladovaci udaje.

Kliknéte na tlacitko Pouzit.

Konfigurace systému
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Karta Relace

Definovani zasad urcujicich pfihlaSovaci Udaje nezbytné pro ovéfeni uzivatele pfi pfihlaseni k
aplikacim nastroje HP ProtectTools v priibéhu relace systému Windows:

1. Vlevém podokné Konzoly pro spravu rozbalte nabidku Zabezpecéeni a kliknéte na moznost
Ovérovani.

2. Nakarté Relace vyberte z rozeviraciho seznamu kategorii uZivatele.

3. V Casti Zasady urcCete pfihlaSovaci Udaje pro ovéreni, které jsou pro vybranou kategorii uzivatel(
vyzadovany, zaskrtnutim poli¢ek u uvedenych pfihlaSovacich Udajl. Je tfeba urcit alespon jeden
prihlaSovaci udaj.

4. Vrozeviracim seznamu v ¢asti Zasady urcete, zda je pro ovéfenivuiivatele vyZadovan
néktery(pouze JEDEN) z vybranych pfihlasovacich udajd, nebo VSECHNY vybrané pfihlaSovaci
udaje.

5. Kliknéte na tlacitko Pouzit.
Definovani nastaveni

Mzete urdit, ktera roz$itena nastaveni zabezpe&eni budou povolena. Uprava nastaveni:

1.  Vlevém podokné Konzoly pro spravu rozbalte nabidku Zabezpeéeni a kliknéte na moznost
Nastaveni.

2. ZaSkrtnutim pfislusného policka mizete dané nastaveni povolit nebo zakazat.

3. Zmény uloZte kliknutim na tlacitko Pouzit.

Br POZNAMKA: Nastaveni Povolit pfihlaseni v jednom kroku umozfiuje uZivatelim tohoto poé&itace
preskocit pfihlaseni k systému Windows, pokud jiz bylo ovéfeni provedeno na Urovni systému BIOS.

Sprava uzivatell

V ramci aplikace Uzivatelé mize spravce systému Windows spravovat uzivatele tohoto pocitace a
zasady, které ovliviuji jejich praci. Chcete-li v Konzole pro spravu otevfit aplikaci UZivatelé, kliknéte
na polozku Uzivatelé.

Uzivatelé nastroje HP ProtectTools jsou uvedeni v seznamu a jsou ovéfovani na zakladé zasad
ovérovani nastavenych pomoci nastroje Security Manager a pfihlaSovacich udaju, které jsou témito
zasadami vyzadovany.

Chcete-li zobrazit zadsady platné pro urcitého uzZivatele, vyberte uZivatele ze seznamu a kliknéte na
tlagitko Zobrazit zasady.

Chcete-li na nékterého uzivatele dohlizet pfi registraci pfihlasovacich udajl, vyberte uzivatele ze
seznamu a kliknéte na tlacitko Registrovat.

Pridani uzivatele
Tento proces pfida uzivatele do seznamu pfihlaseni. NeZ pfidate uzivatele, musi mit jiZ tento uZivatel

v pocitadi nastaven ucet uZivatele systému Windows a musi byt pfi nasledujici procedure pfitomen,
aby mohl zadat heslo.
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Pridani uzivatele do seznamu uzivatelU:

1. Kliknéte na polozky Start a VSechny programy a pak na Konzola pro spravu nastroje
HP ProtectTools.

2. Vlevém podokné Konzoly pro spravu kliknéte na Uzivatel.
3. Kliknéte na tlacitko Pridat. Otevie se dialogové okno Vyberte uzivatele.
4

Kliknutim na tlacitko Upresnit a poté na tlacitko Najit vyhledejte uzivatele, které chcete pridat.

b

Kliknéte na uZivatele, kterého chcete pfidat do seznamu, a kliknéte na tladitko OK.

o

Kliknéte na tlacitko OK v dialogovém okné Vyberte uzivatele.

7. Zadejte heslo systému Windows pro vybrany u€et a kliknéte na tlaitko Dokongit.

Br POZNAMKA: Musite pouzit existujici uget systému Windows a zadat pfesné heslo. Pomoci
tohoto dialogového okna nelze upravovat nebo pfidavat uzivatelské ucty systému Windows.

Odebrani uzivatele

B POZNAMKA: Tato procedura nema za nasledek odstranéni uZivatelského Gétu systému Windows.
Dojde pouze k odebrani daného Uétu z nastroje Security Manager. Chcete-li pfisluSného uzivatele
UplIné odstranit, musite jej odebrat z nastroje Security Manager i ze systému Windows.

1. Kliknéte na polozky Start a VSechny programy a pak na Konzola pro spravu nastroje
HP ProtectTools.

2. Vlevém podokné Konzoly pro spravu kliknéte na Uzivatel.

3. Kliknéte na uZivatelské jméno u Uctu, ktery chcete odebrat, a poté kliknéte na mozZnost
Odstranit.

4. 'V dialogovém okné pro potvrzeni kliknéte na moznost Ano.

Kontrola stavu uzivatele
Aktualni stav kazdého uzivatele je uveden v Casti Uzivatel Konzoly pro spravu:

e Zeleny symbol zaskrtnuti — udava, Ze uZivatel jiz nakonfiguroval poZadované metody
zabezpe&eného pfihlaseni.

e Cervené X — udava, ze uzivatel jesté nenakonfiguroval pozadovanou metodu zabezpedeného
pfihlaseni a pocitac pro néj bude uzamcen, az se pokusi pfihlasit. Uzivatel musi spustit
privodce nastavenim a nakonfigurovat pozadované metody pfihlaseni.

e Prazdné — udava, Ze neni vyZzadovana zadna metoda zabezpeceného pfihlaseni.

Konfigurace nastaveni aplikaci

ano Nastaveni obsahuje nastroje pro konfiguraci chovani nastroje Security Manager a jeho aplikaci.
Uprava nastaveni:

1. Kliknéte na polozky Start a VSechny programy a pak na Konzola pro spravu nastroje
HP ProtectTools.

2. Vlevém podokné Konzoly pro spravu kliknéte na Nastaveni.
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3. Na karté Obecné zvolte obecné nastaveni nastroje HP ProtectTools Security Manager a
kliknéte na tlacitko Pouzit.

4. Na karté Aplikace vyberte aplikace, které chcete povolit nebo zakazat, a poté kliknéte na
tlagitko Pouzit.

Br POZNAMKA: Povoleni nebo zakazani aplikace se mizZe projevit az po restartovani pogitade.

Sifrovani jednotek

Nastroj Drive Encryption for HP ProtectTools umozriuje Sifrovani pevnych diskl pocitace, diky ¢emuz
bude pevny disk necitelny a nepfistupny pro neopravnéné osoby, které by se mohly pokusit o pfistup,
a to i po vyjmuti jednotky z pocitace nebo odeslani dat do sluzby obnoveni dat.

Chcete-li nastroj Drive Encryption povolit nebo zakazat, kliknéte na polozku Privodce nastavenim v
Konzole pro spravu.

A\ UPOZORNENI: Je dulezZité provést zalohu Sifrovaciho kli¢e na jednotku USB a uloZit ji na bezpeéné
misto. Pokud zapomenete heslo, jedinou moznost pfistupu k pevnému disku pfedstavuje toto
zafizeni.

Dalsi informace o pouZivani aplikace Drive Encryption for HP ProtectTools naleznete v kapitole Drive
Encryption for HP ProtectTools na strance 36.

Sprava pristupu zarizeni

Nastroj Device Access Manager for HP ProtectTools poskytuje rozSifené volby zabezpedeni
umoznujici zakaz nékterych typl zafizeni, které by mohly ohrozit zabezpeceni vaseho pocitace.
Dalsi informace o pouzivani nastroje Device Access Manager for HP ProtectTools naleznete v
kapitole Device Access Manager for HP ProtectTools na strance 51.
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5 HP ProtectTools Security Manager

Nastroj HP ProtectTools Security Manager umozZriuje znacné zvySeni Urovné zabezpedeni pocitale.
Pomoci aplikaci nastroje Security Manager Ize provadét nasledujici ukony:

e  Spravovat pfihlasovaci jméno a hesla

e  Snadno zménit heslo systému Windows

e Nastavit pfihlaSovaci Udaje pro ovéreni, v€etné Cipové karty
e  Znicit data na pevném disku nebo disk vycistit

e  Zobrazit stav Sifrovani jednotky

e  Zobrazit nastaveni pfistupu zafizeni

e  Zalohovat a obnovit data nastroje Security Manager

Sprava hesel

PfihlaSovaci jména a hesla jsou vytvaiena a spravovana nastrojem Credential Manager produktu
HP ProtectTools (Password Manager). Tento nastroj umoZfiuje otevirani a spousténi webovych
stranek a program0 pomoci zaregistrovanych pfihlaSovacich udaju.

Dalsi informace o spravé hesel naleznete v kapitole Modul Credential Manager pro nastroj
HP ProtectTools (Password Manager) na strance 39.

Nastaveni prihlasovacich udajt

Prihladovaci udaje néastroje Security Manager slouZi k ovéfeni, zda se opravdu jedna o daného
uzivatele. Spravce tohoto pocitace muze stanovit, které pfihlaSovaci Udaje budou pouzity k prokazani
vasi totoZnosti pfi pfihlaSovani k vasemu uétu v systému Windows, webovym strdnkam nebo
program(m.

Dostupné pfihlasovaci udaje se mohou liSit v zavislosti na bezpecnostnim zafizeni, které je v pocitali
vestavéno nebo je k nému pfipojeno. Kazdému podporovanému pfihlasovacimu udaji bude odpovidat
polozka ve skupiné PfihlaSovaci udaje.

Zména hesla systému Windows

Pomoci nastroje Security Manager muzete své heslo do systému Windows zménit snaze a rychleji
nez prostfednictvim Ovladacich panell systému Windows.
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Zména hesla systému Windows:

1.  Vlevém podokné nastroje HP ProtectTools Security Manager kliknéte na poloZzku Pfihlasovaci
udaje.

Kliknéte na polozku Heslo pro systém Windows.
Zadejte stavajici heslo do pole Aktualni heslo pro systém Windows.

Do poli Nové heslo pro systém Windows a Potvrzeni nového hesla zadejte nové heslo.

@ » BN

Kliknéte na moznost Zmeénit.

- w Vé Vah'4 w r o
Niceni a cisteni souboru
Nastroj File Sanitizer for HP ProtectTools odstrariuje soubory tak, Ze je pfepise nic neznamenajicimi
daty. Tento proces, oznacovany jako ,ni¢eni“, znacné zvysuje zabezpeceni informaci, takto
odstranéné soubory se totiz velmi obtizné obnovuji. Nastroj File Sanitizer dale zlepSuje zabezpeceni
informaci pfepsanim pouzivaného prostoru na pevném disku pomoci procesu ozna¢ovaného jako

,Cisténi“. Soubory odstranéné pomoci nastroje File Sanitizer nelze obnovit za pouziti operacniho
systému nebo bézné dostupného softwaru pro obnoveni dat.

Dalsi informace o pouzivani nastroje File Sanitizer for HP ProtectTools naleznete v kapitole File
Sanitizer for HP ProtectTools na strance 44.

Zobrazeni stavu Sifrovani jednotky

Sifrovani jednotky zajistuje nastroj Drive Encryption, ktery nastavuje spravce systému Windows
pomoci Konzoly pro spravu. Uzivatelé mohou zobrazit stav Sifrovani pomoci nastroje Security
Manager.

Zobrazeni stavu Sifrovani jednotky:

1. Kliknéte na polozky Start a VSechny programy a pak kliknéte na polozku HP ProtectTools
Security Manager.

2. Vlevém podokné aplikace Security Manager kliknéte na poloZzku Stav Sifrovani. Na strance
Stav Sifrovani je uvedeno, zda je Sifrovani jednotky aktivni &i neaktivni a které jednotky jsou
nebo nejsou zasifrovany.

Zobrazeni pristupu zarizeni

Pfistup zafizeni nastavuje spravce systému Windows pomoci Konzoly pro spravu. Uzivatelé mohou
zobrazit své nastaveni pfistupu zafizeni pomoci nastroje Security Manager.

Zobrazeni nastaveni pfistupu zafizeni:

1. Kliknéte na polozky Start a VSechny programy a pak kliknéte na polozku HP ProtectTools
Security Manager.

2. Vlevém podokné aplikace Security Manager rozbalte nabidku Device Access Manager.

3. Chcete-li zjistit, kterym zafizenim je odepien pfistup, kliknéte na polozku Jednoducha
konfigurace. Zafizenim oznacenym symbolem zaskrtnuti je odepfen pfistup.
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4. Chcete-li zjistit, kterym uzivatelim &i skupinam je odepfen pfistup, kliknéte na polozku
Konfigurace tfid zafizeni.

5. Kliknutim na zafizeni zjistite, kterym uzivatelim &i skupinam je pfistup k danému zafizeni
odepfien nebo povolen.

Pridavani aplikaci

K dispozici mohou byt dalsi aplikace, které pfidaji k tomuto programu dalsi funkce.

1. Kliknéte na poloZzky Start a VSechny programy a pak kliknéte na poloZzku HP ProtectTools
Security Manager.

2. Vlevém podokné aplikace Security Manager kliknéte na polozku Objevte vice.

2 POZNAMKA: Neni-li odkaz Objevte vice k dispozici, znamena to, Ze byl spravcem vaseho
poditate zakazan.

3. Na karté Pridat aplikace mlzete vyhledat dalSi aplikace.

4. Na karté Aktualizace a zpravy muzete ziskat informace o novych aplikacich a aktualizacich
zaskrtnutim policka Informujte mne o novych aplikacich a aktualizacich a zadanim intervalu
pro hledani aktualizaci nebo muzete aktualizace vyhledat okamzité kliknutim na tlacitko
Zkontrolovat nyni.

Nastaveni predvoleb

Stranka predvoleb umoznuje zaskrtnuti policka Zobrazit ikonu na hlavnim panelu. Ikona nastroje
Security Manager pak bude zobrazena v oznamovaci oblasti hlavniho panelu.

Otevfeni stranky pfedvoleb:

1. Kliknéte na polozky Start a VSechny programy a pak kliknéte na polozku HP ProtectTools
Security Manager.

2. Vlevém podokné aplikace Security Manager kliknéte na polozku Upfesnit a poté na poloZku
Predvolby.

3. Zaskrtnéte policko Zobrazit ikonu na hlavnim panelu nebo zruste jeho zaskrtnuti a kliknéte na
moznost Pouzit.

Zalohovani a obnoveni

CSwWww

Data nastroje Security Manager se vyplati pravidelné zalohovat. Frekvence zéaloh zavisi na tom, jak
Casto se data méni. Pokud napfiklad kazdy den pfidavate nova pfihladeni, je dobré provadét
kaZdodenni zalohovani dat.

Zalohy Ize také vyuzit pfi migraci dat z jednoho pocitace do druhého, tedy pfi importu a exportu dat.
Méjte vSak na paméti, ze tato funkce zajiStuje pouze zalohovani dat.

Pokud obnovite soubor zalohy v jiném pocitac€i nebo ve stejném pocitali po pfeinstalovani
operacniho systému, musi jiZz byt v systému nainstalovan nastroj HP ProtectTools Security Manager,
aby bylo mozZné ze souboru zalohy obnovit data.

Pridavani aplikaci
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Zalohovani dat

Pfi zalohovani dat dochazi k ulozeni pfihlaseni a pfihlaSovacich udaju do Sifrovaného souboru
chranéného heslem, které zadate.

Postup zalohovani dat:

1.

7.
8.

Kliknéte na polozky Start a VSechny programy a pak kliknéte na polozku HP ProtectTools
Security Manager.

V levém podokné aplikace Security Manager kliknéte na poloZzku UpfFesnit a poté na polozku
Zalohovani a obnoveni.

Kliknéte na moznost Zalohovat data.

Vyberte moduly, které chcete do zalohy zahrnout. Ve vétsiné pfipadl se provadi zalohovani
vSech modulu. Kliknéte na tlacitko Dalsi.

Zadejte své heslo pro ovéfeni totoznosti a poté kliknéte na tlagitko se Sipkou.

Zadejte nazev souboru uloZisté a cestu k nému. Ve vychozim nastaveni bude soubor uloZzen do
slozky Dokumenty. Chcete-li zadat jiné umisténi, kliknéte na moznost Prochazet. Kliknéte na
tlacitko Dalsi.

Zadejte a potvrdte heslo, kterym bude soubor chranén.

Kliknéte na tlacitko Dokondit.

Obnoveni dat

Data muzete obnovit ze zaSifrovaného souboru chranéného heslem, ktery jste pfedtim vytvorili
pomoci funkce obnoveni a zalohy nastroje Security Manager.

Postup obnoveni dat:

1.

Kliknéte na polozky Start a VSechny programy a pak kliknéte na poloZku HP ProtectTools
Security Manager.

V levém podokné aplikace Security Manager kliknéte na polozku Upresnit a poté na polozku
Zalohovani a obnoveni.

Kliknéte na moznost Obnovit data.

Zadejte nazev souboru ulozisté a cestu k nému nebo kliknéte na moznost Prochazet a vyberte
pozadovany soubor.

Zadejte heslo, kterym je soubor chranén, a kliknéte na polozku DalSi.

Vyberte moduly, jejichz data chcete obnovit. Ve vétsiné pfipadd se jedna o vSechny uvedené
moduly. Kliknéte na tlacitko DalSi.

Kliknéte na tlacitko Dokon¢it.

Zmeéna jména a obrazku uzivatele systému Windows

Your Windows user name and a picture are displayed in the upper left corner of Security Manager.
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Postup pfi zméné jména Ci obrazku uzivatele:

1. Kliknéte do pravého horniho rohu nastroje Security Manager, kde je uvedeno vase jméno
uZivatele a obrazek.

2. Chcete-li zménit jméno uzivatele, zadejte vybrané jméno do pole Jméno uzivatele systému
Windows.

3. Chcete-li zménit obrazek, kliknéte na tlagitko Vybrat obrazek a vyhledejte pozadovany obrazek.

4. Zmeény ulozte kliknutim na tlacitko Ulozit.
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6 Drive Encryption for HP ProtectTools

Ef POZNAMKA: Nastroj Drive Encryption for HP ProtectTools je k dispozici pouze pro nékteré modely.

V dnesni dobé muze snadno dojit ke kradezi pocitace patficiho vam nebo nékterému z vasich
zameéstnancl a k prozrazeni kritickych informaci o vasi spole¢nosti. Pokud vSak vSechna data na
pevném disku pocCitace zasifrujete, bude pevny disk necitelny a nepfistupny pro neopravnéné osoby,
které by se mohly pokusit o pfistup, a to i po vyjmuti jednotky z po€itae nebo odeslani dat do sluzby
obnoveni dat.

Nastroj Drive Encryption for HP ProtectTools poskytuje kompletni ochranu dat Sifrovanim pevného
disku. Pokud je nastroj Drive Encryption aktivni, je nutné se jesté pred spusténim systému Windows
prihlasit prostfednictvim pfihlaSovaci obrazovky nastroje Drive Encryption.

Nastroj Drive Encryption nezabranuje neautorizovanému pfistupu v rdmci jedné relace systému
Windows. Po spusténi pocitate a zadani jména a hesla jsou data na pevném disku stéle Sifrovana,
ale jsou dostupna vSem uzivatelim systému. Zajistéte, aby relaci systému Windows po dobu vasi
nepfitomnosti chranilo heslo.

Ef POZNAMKA: Nastroj Drive Encryption for HP ProtectTools miiZzete aktivovat pouze v Pravodci
nastavenim Konzoly pro spravu nastroje HP ProtectTools.

POZNAMKA: Nastroj Drive Encryption neni podporovan v 64bitovych operaénich systémech pfi
konfiguraci s diskovym polem RAID v systémech pouzivajicich procesor AMD.

POZNAMKA: Nastroj Drive Encryption nepodporuje obranu proti slovnikovému Gtoku.

Nastroj Drive Encryption:
e Umoznuje zaSifrovani vSech dat na vestavénych pevnych discich
e Poskytuje snadny pfistup pomoci hesla a ovéfovani pfed spusténim
e Podporuje systémy Microsoft Windows XP, Windows Vista a Windows 7
Aplikace Drive Encryption for HP ProtectTools umoznuje provadéni riznych ukond:
e  Sprava Sifrovani jednotky
° Sifrovani nebo desifrovani jednotlivych diskl
e  Zalohovani a obnoveni
° Vytvareni zaloznich kli¢u

° Provedeni obnoveni
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/\ UPOZORNENI: Je dulezité provést zalohu $ifrovaciho kliée na jednotku USB a uloZit ji na bezpeéné
misto. Pokud zapomenete heslo, jedinou moznost pfistupu k pevnému disku pfedstavuje toto
zafizeni.

UPOZORNENI: Pokud se rozhodnete modul Drive Encryption odinstalovat nebo pokud pouzivate
feSeni zalohovani a obnoveni, je nutné nejdfive vSechny zasifrované jednotky deSifrovat. Pokud tak
neucinite, nebudete mit pfistup k datim na zasifrovaném disku. PFistup k zasSifrovanym diskiim nelze
obnovit opétovnou instalaci modulu Drive Encryption.

Postupy nastaveni

Spusténi nastroje Drive Encryption

1. Kliknéte na poloZky Start a VSechny programy a pak kliknéte na poloZzku Konzola pro spravu
nastroje HP ProtectTools.

2. Kliknéte na moznost Drive Encryption.

Obecné ulohy

Aktivace nastroje Drive Encryption

Modul Drive Encryption mlzete aktivovat pomoci Privodce nastavenim v Konzole pro spravu
nastroje HP ProtectTools.

Deaktivace nastroje Drive Encryption

Modul Drive Encryption mlzete deaktivovat pomoci Priivodce nastavenim v Konzole pro spravu
nastroje HP ProtectTools.

Prihlaseni po aktivaci modulu Drive Encryption

Pokud zapnete pocita€ po aktivaci nastroje Drive Encryption a vas uZivatelsky ucet je zaregistrovan,
musite se pfihlasit prostfednictvim pfihlaSovaci obrazovky modulu Drive Encryption:

Br POZNAMKA: Pokud spravce systému Windows povolil v Konzole pro spravu nastroje
HP ProtectTools zabezpeceni pfed spusténim, budete se k pocitaci pfihlasovat ihned po zapnuti
pocitaCe, nikoli prostfednictvim pfihlaSovaci obrazovky néstroje Drive Encryption.

POZNAMKA: Pokud k pfihlaSeni pomoci pfihlasovaci obrazovky nastroje Drive Encryption
pouZijete kli€ obnoveni, budete také vyzvani k vybrani svého jména uZivatele systému Windows a
zadani hesla na pfihlaSovaci obrazovce systému Windows.

Pokrocilé operace

Sprava modulu Drive Encryption (uloha spravce)

Okno nastroje Drive Encryption umoznuje spravcim systému Windows zobrazeni a zménu stavu
modulu Drive Encryption (aktivni nebo neaktivni) a zobrazeni stavu Sifrovani vSech pevnych diskl v
pocitaci.
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Sifrovani nebo desifrovani jednotlivych diskii

1.

V levém podokné Konzoly pro spravu rozbalte nabidku Drive Encryption a kliknéte na moznost
Sprava Sifrovani.

Kliknéte na tlacitko Zménit Sifrovani.

V dialogovém okné& Zmeénit Sifrovani zaskrtnéte policko vedle pevného disku, ktery chcete
zasifrovat, nebo zruste zaskrtnuti poli¢ka vedle pevného disku, ktery chcete desifrovat, a
kliknéte na moznost OK.

Br POZNAMKA: V prab&hu $ifrovani nebo desifrovani jednotky udava ukazatel prabé&hu ¢as zbyvajici
do dokongeni procesu v aktualni relaci. Pokud dojde v prabéhu procesu Sifrovani k vypnuti pocitace
nebo k pfechodu do rezimu spanku &i hibernace a poté k restartovani, vrati se zobrazeny zbyvajici
¢as na zacatek, Sifrovani vSak ve skute¢nosti zapo¢ne od mista, kde bylo pferuseno. Zbyvajici ¢as a
priibéh budou ubihat rychleji, aby se zohlednil pfedchozi priibéh.

Zalohovani a obnova (uloha spravce)

Okno Zalohovani a obnova v modulu Drive Encryption umoznuje spravciim systému Windows
zalohovani a obnovu Sifrovacich kli¢ud.

Vytvareni zaloznich klic¢t

/A UPOZORNENI: Ulozné zafizeni obsahujici zalozni kli¢ uloZte na bezpe&né misto, protoZe toto
zafrizeni pfedstavuje jediny zplsob pfistupu k pevnému disku v pfipadé, Zze zapomenete heslo.

1.

5.

V levém podokné Konzoly pro spravu rozbalte nabidku Drive Encryption a kliknéte na moznost
Zalohovani a obnova.

Kliknéte na tlacitko Zalozni klice.

Na strance Vybrat zalohovaci disk kliknéte na ndzev zafizeni, na které chcete Sifrovaci kli¢
zélohovat, a kliknéte na mozZnost Dalsi.

Prectéte si informace na dalSi zobrazené strance a kliknéte na polozku Dalsi.
Sifrovaci kli¢ bude uloZen na vybrané ulozné zafizeni.

V dialogovém okné pro potvrzeni kliknéte na tlacitko OK.

Ef POZNAMKA: Informace o spravé a provedeni obnoveni naleznete v souboru napovédy pro modul
Drive Encryption for HP ProtectTools.
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Modul Credential Manager pro nastroj
HP ProtectTools (Password Manager)

S nastrojem Password Manager je pfihlaSovani k systému Windows, webovym strankam a

Spravce hesel umoznuje nastaveni pfihlasovacich obrazovek webovych stranek a programt pro
rychly a zabezpec&eny pfistup. Spravce hesel nejdfive zjisti vase pfihlaSovaci Udaje a data, ktera
zadavate do poli na kazdé pfihlaSovaci obrazovce. Kdyz se pak otevie pfihlaSovaci stranka, Spravce
hesel po ovéfeni vasi totoznosti provede automatické zadani a odeslani udaj.

Chcete-li ziskat jesté rychlejsi pfistup, muzete zobrazit nabidku pfihlaSeni pomoci jednoduché
klavesové zkratky, kterou si mizete sami nastavit (vychozi zkratka je Ctrl+Windows+H). V nabidce
jednoduse vyberete pfihlaseni a nastroj Password Manager spusti webovou stranku &i program,
otevie pfihlaSovaci obrazovku a automaticky vas pfihlasi.

K ovéfeni totoznosti budete pouzivat pfihlaSovaci udaje produktu HP ProtectTools pro malé podniky,
napfiklad heslo systému Windows. To znamena, ze budete k pfihlaseni na vSech pfihlaSovacich
obrazovkach, které jste nastavili, pouzivat stejné pfihlaSovaci Udaje. Mlzete tak vytvaret silngjsi
hesla, ktera si nemusite zapisovat ¢i pamatovat, a pfitom zvysit zabezpeceni svych Gcta.

Diky Spravci hesel rychle zjistite, zda nékteré z vaSich hesel pfedstavuje bezpe€nostni riziko, a
muzete automaticky vygenerovat silné komplexni heslo pro nové stranky.

Nastroj Password Manager také umozriuje zobrazeni vasich pfihlaSovacich udajd a hesel a jejich
okamzitou upravu. Mnohé funkce Spravce hesel jsou také k dispozici prostfednictvim ikony Spravce
hesel, ktera se zobrazi vzdy, kdyz je aktivni pfihlaSovaci obrazovka nastaveného programu nebo
pfihlasovaci obrazovka libovolné webové stranky. Kliknutim na tuto ikonu zobrazite kontextovou
nabidku, ve které si m{izete vybrat z nasledujicich moznosti.

Webové stranky nebo programy, u nichz jesté nebylo vytvoreno prihlaseni:
V kontextové nabidce se zobrazi nasledujici volby.

e Prfidat [doména.com] do Spravce hesel: SlouZi k pfidani pfihlaSeni pro aktualni pfihlaSovaci
obrazovku.

e  Spustit Spravce hesel: Spusti nastroj Security Manager na strance Spravce hesel.

e Nastaveni ikon Spravce hesel: UmoZhuje uréeni podminek, za kterych se zobrazi ikona Spravce
hesel.

e Napovéda: Zobrazi napovédu online pro aplikaci Spravce hesel.

Webové stranky nebo programy, u nichz jiz bylo vytvoreno prihlaseni:



V kontextové nabidce se zobrazi nasledujici volby.

Zadat pfihlaSovaci data: Umisti pfihlaSovaci Udaje do pfihladovacich poli a poté stranku odesle
(pokud bylo pfi vytvafeni nebo posledni upravé pfihlaseni nastaveno odeslani).

Upravit pfihlaseni: Umozriuje Upravu pfihlaSovacich udaju pro tuto stranku.

Pridat pfihlaSeni: Slouzi k pfidani daldiho pfihladeni pro stejnou webovou stranku nebo program.

Spustit Spravce hesel: Spusti panel nastroji modulu Security Manager na strance Spravce
hesel.

Napovéda: Zobrazi napovédu online pro aplikaci Spravce hesel.

Pridani prihlaseni

Postup pro pfidani pfihlaseni:

1.
2,

Otevrete pfihlaSovaci obrazovku webové stranky nebo programu.

Kliknéte na Sipku na ikoné Spravce hesel a vyberte nékterou z nasledujicich moznosti podle
toho, zda se jedna o pfihlasovaci obrazovku webové stranky nebo programu.

e Webova stranka — vyberte mozZnost Pridat [nazev domény] do Spravce hesel.
e  Program — vyberte moznost Pridat tuto prihlasovaci obrazovku do Spravce hesel.

Zadejte pfihlaSovaci udaje. PfihlaSovaci pole na obrazovce a odpovidajici pole v dialogovém
okné jsou oznadena silnym oranZovym okrajem. Jsou k dispozici i dal$i moZnosti zobrazeni
tohoto dialogového okna, miizete napfiklad vybrat volbu Pfidat pfihlaseni na karté Sprava ve
Spravci hesel. Nékteré moznosti zavisi na bezpecnostnich zafizenich, ktera jsou k pocitadi
pfipojena, napfiklad pouziti klavesové zkratky Ctrl+H nebo vloZeni &ipové karty.

e Kliknutim na Sipky vpravo vedle pfihlasovaciho pole zadate do pole jednu z nékolika
predformatovanych moznosti.

e Kliknutim na polozku Vybrat dalSi pole muzete také ke svému pfihlaseni pfidat dalsi pole z

obrazovky.

e  Zruste zaSkrtnuti policka Odeslat prihlasovaci udaje, pokud chcete zadavat udaje do
prihlasovacich poli, avSak tyto idaje neodesilat.

e  Chcete-li zobrazit heslo pro toto pfihlaSeni, kliknéte na moznost Zobrazit heslo.

Kliknéte na tlaCitko OK. Z ikony Spravce hesel zmizi znaménko plus. To znamena, zZe bylo
vytvorfeno pfihlaseni.

Pfi kazdém dalSim otevieni dané webové stranky nebo spusténi daného programu se zobrazi ikona
Spravce hesel, ktera znaci, Ze mlizete k pfihlaseni pouzit zaregistrované pfihlaSovaci udaje.

40 Kapitola 7 Modul Credential Manager pro nastroj HP ProtectTools (Password Manager)

CSwWw



Uprava prihlaseni

Postup pro upravu pfihlaseni:
1. Oteviete pfihlasovaci obrazovku webové stranky nebo programu.

2. Kliknéte na Sipku na ikoné Spravce hesel a volbou poloZzky Upravit pfihlaseni zobrazte
dialogové okno, ve kterém muzete upravit své pfihlaSovaci informace. PfihlaSovaci pole na
obrazovce a odpovidajici pole v dialogovém okné jsou oznagena silnym oranZovym okrajem.

3. Upravte své prihlaSovaci informace.

e  Kliknutim na Sipky vpravo vedle pfihlasovaciho pole zadate do pole jednu z nékolika
pfedformatovanych mozZnosti.

e Kliknutim na polozku Vybrat dal$i pole mizete také ke svému pfihlaseni pfidat dalSi pole z

obrazovky.

e  Zrudte zaSkrtnuti policka Odeslat udaje Uétu, pokud chcete zadavat udaje do
pfihlaSovacich poli, aviak tyto idaje neodesilat.

e  Chcete-li zobrazit heslo pro toto pfihlaseni, kliknéte na moznost Zobrazit heslo.

4. Kliknéte na tlacitko OK.

Pouzivani nabidky prihlaseni

Spravce hesel poskytuje snadny a rychly zpUsob otevirani webovych stranek a spousténi programd,
pro které jste vytvorili pfihlaseni. Pokud dvakrat kliknete na pfihlaseni k programu nebo webové
strance v nabidce pfihlaseni nebo na karté Sprava ve Spravci hesel, otevie se pfislusna pfihlaSovaci
obrazovka a automaticky se zadaji pfihlaSovaci Udaje. Ve vychozim nastaveni se tyto udaje také
okamzité odesSlou na webovou stranku, tuto funkci vS8ak muzete deaktivovat zrusenim zaSkrtnuti
policka Odeslat tudaje uétu pfi uvodnim nastaveni nebo Upravé daného pfihlaseni.

Kdyz vytvofite pfihlaseni, je automaticky pfidano do nabidky pfihlaSeni Spravce hesel.

Chcete-li zobrazit nabidku pfihlaseni, stisknéte klavesovou zkratku Spravce hesel. Vychozi
klavesovou zkratkou je Ctrl+H, zkratku vS8ak mézete zménit na obrazovce Spravce hesel >
Nastaveni.

Usporadani prihlaseni do kategorii

CsSww

Kategorie umoZiuji pfehledné usporadani pfihladeni. Staci pouze vytvofit jednu &i vice kategorii a
pretahnout do nich pfislusna pfihlaseni.

Postup pro pfidani kategorie:

1.  Vlevém podokné aplikace Security Manager vyberte moZznost Spravce hesel.
2. Vyberte kartu Sprava a kliknéte na moznost Pridat kategorii.

3. Zadejte nazev kategorie.
4

Kliknéte na tlacitko OK.

Uprava pfihlaseni
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Postup pro pfidani pfihlaseni do kategorie:
1. Presunte ukazatel mysi na poZzadované pfihlaseni.
2. Stisknéte a podrzte levé tlacitko mysi.

3. Pretahnéte pfihlaSeni do seznamu kategorii. Kategorie, na které se pravé nachazi ukazatel
my3$i, bude zvyraznéna.

4. Az bude zvyraznéna pozadovana kategorie, uvolnéte tlacitko mysi.

PfihlaSeni se do vybrané kategorie nepfesunou, ale pouze zkopiruji. To znamena, Ze jedno pfihlaseni
muZete pFidat do vice kategorii. Kdykoli m{izete zobrazit vSechna pfihlaseni kliknutim na moznost
Vse.

Sprava prihlaseni
Spravce hesel umoznuje snadnou a intuitivni spravu pfihlasovacich Udajl (uzivatelskych jmen, hesel

a rznych pfihlaSovacich uétd) z jednoho mista.

Vase pfihlaseni jsou uvedena na karté Sprava. Pokud pro stejnou webovou stranku vytvofite vice
prihladeni, budou tato pfihlaseni v seznamu uvedena pod nazvem webové stranky a odsazena od
okraje.

Postup pfi spravé prihlaseni:

V levém podokné aplikace Security Manager vyberte moznost Spravce hesel a kliknéte na kartu
Sprava.

e  Pridani pfihlaseni — kliknéte na moznost Pridat pfihlaseni a postupujte podle pokyn( na
obrazovce.

e Uprava piihlaseni — vyberte pfihlaSeni a kliknéte na polozku Upravit. Pak provedte zménu
prihlasovacich udaja.

e (Odstranéni pfihlaseni — vyberte pfihlaSeni a kliknéte na polozku Odstranit.
Pridani dalSiho pfihlaSeni pro webovou stranku nebo program:

1. Zobrazte pfihlaSovaci obrazovku webové stranky nebo programu.

2. Kliknutim na ikonu Spravce hesel zobrazte nabidku zkratek.

3. Vyberte moznost Pridat dalSi pfihlaseni a postupujte podle pokynl na obrazovce.

Hodnoceni sily hesla

Pouzivani silnych hesel pro pfihlasovani k webovym strankam a programdm pfedstavuje dllezitou
soucast ochrany vasi totoznosti.

Spravce hesel zjednodusuje monitorovani a zlepSovani zabezpeceni prostfednictvim rychlé,
automatické analyzy sily vSech hesel, ktera pfi pfihlasovani k webovym strankam a programim
pouzivate. Silu hesel, ktera pouzivate, mizete ovéfit na karté Sila hesla ve Spravci hesel.
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Nastaveni ikony Spravce hesel

CsSww

Spravce hesel provadi pokusy o rozpoznani pfihladovacich obrazovek k webovym strankam a
programum. Pokud Spravce hesel nalezne pfihlaSovaci obrazovku, pro kterou jste jesté nevytvofili
pfihladeni, vyzve vas k pfidani pfihlaSeni pro danou obrazovku zobrazenim znaménka ,+“ na ikoné
Spravce hesel.

Lze konfigurovat nasledujici nastaveni:
e Vidy zobrazit vyzvu — tuto volbu vyberte v pfipadé&, Ze chcete, aby Spravce hesel zobrazoval
vyzvu k pfidani pfihladeni pfi kazdém zobrazeni pfihlasovaci stranky, pro kterou jesté neni

nastaveno pfihlaseni.

e Nezobrazovat vyzvu pro tuto obrazovku — vyberete-li tuto volbu, Spravce hesel jiz nebude pro
danou pfihlaSovaci obrazovku zobrazovat vyzvu k pfidani pfihlaseni.

e Nikdy nezobrazovat vyzvu — vyberete-li tuto volbu, Spravce hesel nebude zobrazovat Zadné
vyzvy k pfidani pfihlaseni pro pfihlaSovaci obrazovky, které jesté nebyly nastaveny.

Nastaveni ikony Spravce hesel
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8 File Sanitizer for HP ProtectTools

Aplikace File Sanitizer je nastroj, ktery umoznuje bezpeéné vymazani kritickych soubor( a slozek
(osobni informace nebo soubory, data tykajici se historie nebo webu a dalsi data) z vaseho pocitace
a pravidelné ¢isténi pevného disku.

Br POZNAMKA: V soudasné dobé Ize aplikaci File Sanitizer pouZit pouze pro pevny disk.

Nic¢eni obsahu

Odstranite-li soubory a/nebo slozky v systému Windows, z pevného disku se obsah zcela neodstrani.
Systém Windows odstrani pouze odkazy na né. Obsah zlistane na pevném disku, dokud nedojde k
pfepsani jinym souborem.

Operace ni¢eni obsahu se lisi od standardniho odstranéni v systému Windows (které je v aplikaci File
Sanitizer oznaCovano jako jednoduché smazani), protoze jakmile data znicite, je téméF nemozné je
obnovit.

Kdyz zvolite profil ni€eni (Vysoké zabezpecleni, Stfedni zabezpeceni nebo Nizké zabezpeceni),
automaticky tim vyberete pfeddefinovany seznam soubord a/nebo slozek a metodu mazani. Mlzete
také néktery profil ni¢eni upravit. Budete moci urcit po€et mazacich cykll, soubory, které chcete
mazat, soubory, jejichZz smazani chcete nejprve potvrdit, a soubory, které mazat nechcete.

Muzete také nastavit plan automatického ni¢eni obsahu a mimo néj kdykoli provést ni¢eni soubort a/
nebo slozek ruéné.

Cisténi volného prostoru

Cisténi volného prostoru umozfiuje bezpeéné prepsani odstranénych soubor(i nahodnymi daty, takze
uzivatelé nebudou moci zobrazit pavodni obsah odstranéného souboru.

Bf POZNAMKA: Cisténi volného prostoru je urc':evno pro soubory vymazané pomoci KoSe systému
Windows nebo pro ruéné odstranéné soubory. Cisténi volného prostoru neposkytuje Zadné dalsi
zabezpeceni vymazanych soubord.

Mdzete nastavit plan automatického €isténi volného prostoru nebo muizete &isténi volného prostoru
kdykoli aktivovat ru¢né prostfednictvim ikony produktu HP ProtectTools v oznamovaci oblasti v pravé
¢asti hlavniho panelu.
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Postupy nastaveni

Spusténi aplikace File Sanitizer
Postup spusténi aplikace File Sanitizer

1. Kliknéte na poloZky Start a VSechny programy a pak kliknéte na poloZzku HP ProtectTools
Security Manager.

2. Vlevém podokné aplikace Security Manager kliknéte na polozku File Sanitizer.
—nebo —

e  Dvakrét kliknéte na ikonu File Sanitizer.
—nebo —

e Kliknéte pravym tlacitkem mysSi na ikonu HP ProtectTools v oznamovaci oblasti v pravé asti
hlavniho panelu, zvyraznéte polozku File Sanitizer a kliknéte na pfikaz Spustit aplikaci File
Sanitizer.

Nastaveni planu ¢isténi volného prostoru
Postup nastaveni planu ¢isténi volného prostoru:

1. Vlevém podokné aplikace Security Manager rozbalte podstrom File Sanitizer a kliknéte na
polozku Cisténi.

2. Zaskrtnéte policko Aktivovat planovaé, zadejte heslo systému Windows a poté uréete den a
dobu, kdy chcete pevny disk vyc¢istit.

3. Kliknéte na ikonu Ulozit.

B POZNAMKA: Operace ¢isténi volného prostoru miiZe trvat pomérné dlouho. PrestoZe se tato
operace provadi na pozadi, muZe se pocita¢ zpomalit kvili vytiZzeni procesoru a disku.
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Nastaveni planu ni¢eni

1.

3.

V levém podokné aplikace Security Manager rozbalte podstrom File Sanitizer a kliknéte na
polozku Ni€eni.

Vyberte pozadovanou moznost:

e Vypnuti systému Windows — Vyberte, chcete-li znicit vSechny vybrané soubory pfi vypnuti
systému Windows.

B POZNAMKA: Je-li vybrana tato moZnost, zobrazi se pfi vypnuti systému dialogové okno
s dotazem, zda chcete pokracovat ve znieni vybranych soubor(, nebo zda chcete operaci
preskodit. Kliknutim na tladitko Ano operaci pfeskocite, kliknutim na tlaCitko Ne provedete
zni€eni poloZek. Tla¢itko Ano nebo Ne je tfeba stisknout rychle, nebot’ systém Windows v
rdmci pfipravy na vypnuti software ukonéi s chybovou zpravou. Pokud budete kliknutim na
tlacitko Ne pokracovat ve zni¢eni vybranych polozek, systém Windows mUze zobrazit
chybovou zpravu informujici o tom, Ze program File Sanitizer neodpovida. Nechte aplikaci
File Sanitizer dokoncit ni€eni a poté systém znovu vypnéte.

e Spusténi webového prohlize¢e — Vyberte, chcete-li v okamziku spusténi webového
prohlizece znicit vSechny soubory souvisejici s webem, jako je napfiklad historie adres
URL.

e Ukonéeni webového prohlize€e — Vyberte, chcete-li v okamZiku ukonéeni webového
prohlize€e znicit vSechny soubory souvisejici s webem, jako je napfiklad historie adres
URL.

e Zadani sekvence klaves — Vybérem této moznosti mizete ni¢eni vybranych polozek
zahajit stisknutim uréené kombinace klaves.

e Planovacé — Zadkrtnéte policko Aktivovat planovac, zadejte heslo systému Windows a poté
urCete den a dobu, kdy chcete znicit vybrané soubory.

Kliknéte na ikonu Ulozit.

Vybér nebo vytvoreni profilu niceni

Vybérem preddefinovaného profilu nebo vytvofenim vliastniho mizete zvolit metodu mazani a vybrat
soubory a/nebo slozky, které chcete nicit.

Vybér preddefinovaného profilu ni€eni

Kdyz zvolite pfeddefinovany profil ni¢eni (Vysoké zabezpeceni, Stfedni zabezpeceni nebo Nizké
zabezpeceni), vyberete tim sou¢asné metodu mazani i seznam souboru. Kliknutim na tlacitko
Zobrazit podrobnosti si mizete prohlédnout pfeddefinovany seznam soubor( uréenych ke zniceni.

Vybér pfeddefinovaného profilu ni¢eni:

1.
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V levém podokné aplikace Security Manager rozbalte podstrom File Sanitizer a kliknéte na
polozku Nastaveni.

Kliknéte na néktery pfeddefinovany profil niceni.

Klepnutim na tlacitko Zobrazit podrobnosti si miizete prohlédnout pfeddefinovany seznam
souboru uréenych ke zniceni.
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4. Ve skupiné Znicit nasledujici zaskrtnéte policko vedle kazdého souboru, jehoz zni€eni chcete
pred provedenim potvrdit.

5. Kliknéte na tlacitko Pouzit.

Prizpasobeni rozsSireného zabezpeceni profilu ni¢eni

Kdyz vytvaftite profil ni¢eni, uréujete pocet mazacich cykll, soubory, které chcete mazat, soubory,
jejichZ smazani chcete nejprve potvrdit, a soubory, které mazat nechcete:

1.V levém podokné aplikace Security Manager rozbalte podstrom File Sanitizer, kliknéte na
polozku Nastaveni, vyberte RozSifené nastaveni zabezpeceni a poté kliknéte na tlacitko
Zobrazit podrobnosti.

2. UrCete pocet mazacich cyklu.

Br POZNAMKA: Kazdy soubor bude smazan nastavenym poétem mazacich cykld. Pokud
napftiklad zvolite 3 mazaci cykly, bude algoritmus mazajici plvodni data proveden tfikrat. Pokud
zvolite vice mazacich cykl, mize ni€eni trvat vyrazné déle, vymazani dat vSak bude

3. Vyberte polozZky, které chcete nicit:
a. V Casti Dostupné moznosti niéeni klepnéte na soubor a poté klepnéte na tladitko Pridat.

b. Chcete-li pfidat vlastni soubor, klepnéte na moZnost Pfidat vlastni moznost, zadejte cely
nazev souboru &i sloZky nebo soubor &i sloZzku vyberte prochazenim a klepnéte na tlagitko
OK. Klepnéte na vlastni soubor a poté na tla¢itko Pridat.

Br POZNAMKA: Chcete-li odstranit soubor ze seznamu dostupnych polozek, klepnéte na
néj a poté klepnéte na tlacitko Odstranit.

4. Ve skupiné Znicit nasledujici zaskrtnéte policko vedle kazdého souboru, jehoz zni€eni chcete
pred provedenim potvrdit.

B POZNAMKA: Chcete-li soubor odstranit ze seznamu poloZek ke zni¢eni, klepnéte na ngj a
poté klepnéte na tlaitko Odebrat.

5. Ve skupiné Neni€it nasledujici klepnéte na tlaCitko Pfidat a vyberte specifické soubory, které
nechcete do ni¢eni zahrnout.

6. AZ dokongite konfiguraci profilu ni¢eni, kliknéte na tlacitko Pouzit.

Prizpasobeni profilu jednoduchého odstranéni

Profil jednoduchého odstranéni provadi béZzné vymazani souboru, aniz by proved! jeho bezpecné
zni¢eni. Kdyz pfizpUsobujete profil jednoduchého odstranéni, uréujete soubory, které chcete
odstranit, soubory, jejichZ odstranéni chcete nejprve potvrdit, a soubory, které odstrafiovat nechcete:
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Br POZNAMKA: Pokud pouzivate metodu jednoduchého odstranéni, dirazné se doporuduje
pravidelné pouzivat ¢isténi volného prostoru.

1. Vlevém podokné aplikace Security Manager rozbalte podstrom File Sanitizer, kliknéte na
poloZzku Nastaveni, vyberte Nastaveni jednoduchého odstranéni a poté kliknéte na tlacitko
Zobrazit podrobnosti.

2. Vyberte soubory, které chcete odstranit:

a. V Casti Dostupné moznosti odstranéni klepnéte na soubor a poté klepnéte na tlagitko
Pridat.

b. Chcete-li pfidat vlastni soubor, klepnéte na moznost Pfidat vlastni moznost, zadejte cely
nazev souboru ¢i slozky nebo soubor &i slozku vyberte prochazenim a klepnéte na tlacitko
OK. Klepnéte na vlastni soubor a poté na tlacitko Pridat.

B POZNAMKA: Chcete-li odstranit soubor ze seznamu dostupnych poloZek, klepnéte na
néj a poté klepnéte na tlaitko Odstranit.

3. Ve skupiné Odstranit nasledujici zaskrtnéte policko vedle kazdého souboru, jehoz odstranéni
chcete prfed provedenim potvrdit.

Ef POZNAMKA: Chcete-li soubor odstranit ze seznamu poloZek k odstranéni, klepnéte na néj a
poté klepnéte na tlagitko Odebrat.

4. Ve skupiné Nemazat nasledujici klepnéte na tlacitko Pridat a vyberte specifické soubory, které
nechcete zahrnout do niceni.

5. AZ dokongite konfiguraci profilu jednoduchého odstranéni, kliknéte na tlagitko Pouzit.

Obecné ulohy

Pouziti sekvence klaves ke spusténi ni¢eni
Pfi zadavani sekvence klaves postupuijte takto:

1.V levém podokné aplikace Security Manager rozbalte podstrom File Sanitizer a kliknéte na
polozku Ni€eni.

2. ZaSkrtnéte policko Zadani sekvence klaves.

3. Do pfislusného pole zadejte znak poZzadované klavesy a poté zaskrtnéte libovolna z policek
CTRL, ALT a SHIFT.

Chcete-li naptiklad zahajit automatické ni¢eni pomoci klavesové zkratky Ctrl+Shift+S, zadejte do
pole pismeno S a zaskrtnéte policka CTRL a SHIFT.

Ef POZNAMKA: Ujistéte se, Ze nastavena sekvence klaves neni pouzivana k jinému ugelu.

Spusténi ni¢eni pomoci sekvence klaves:
1. Podrzte klavesy Ctrl, Alt nebo Shift (podle nastavené kombinace) a stisknéte zvoleny znak.

2. Pokud se zobrazi dialogové okno pro potvrzeni, kliknéte na tlacitko Ano.
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Pouziti ikony File Sanitizer

/A UPOZORNENI: Znigené soubory nelze zadnym zptisobem obnovit. Peglivé zvazte, pro které

polozky pouzijete rucni niceni.

1. Prejdéte k dokumentu nebo sloZce, kterou chcete zniéit.
2. Pretahnéte soubor na ikonu File Sanitizer na plose.

3. V dialogovém okné pro potvrzeni kliknéte na tladitko Ano.

Ruéni zni€eni jedné polozky

A UPOZORNENI: Znigené soubory nelze Zadnym zptisobem obnovit. Peglivé zvaZte, pro které

poloZky pouZijete rucni nieni.

1. Kliknéte pravym tlacitkem mySi na ikonu HP ProtectTools v oznamovaci oblasti v pravé ¢asti
hlavniho panelu, zvyraznéte polozku File Sanitizer a kliknéte na pfikaz Znicit jeden.

2. Po otevieni okna Prochazet vyhledejte soubor, ktery chcete znicit, a klepnéte na tlacitko Otevrit.

Br POZNAMKA: Muzete vybrat jeden soubor nebo celou slozku.

3. V dialogovém okné pro potvrzeni kliknéte na tlagitko Ano.

—nebo —
1. Kliknéte pravym tlacitkem mysSi na ikonu File Sanitizer na ploSe a vyberte pfikaz Znicit jeden.
2. Po otevieni okna Prochazet vyhledejte soubor, ktery chcete znicit, a klepnéte na tlacitko OK.
3. V dialogovém okné pro potvrzeni kliknéte na tlagitko Ano.
—nebo —

1.V levém podokné aplikace Security Manager rozbalte podstrom File Sanitizer a kliknéte na
polozku Ni€eni.

2. Kliknéte na tla¢itko Prochazet.
3. Po otevreni okna Prochazet vyhledejte soubor, ktery chcete znicit, a klepnéte na tlacitko Otevrit.

4. 'V dialogovém okné pro potvrzeni kliknéte na tla¢itko Ano.

Ruéni zni€eni vSech vybranych polozek

CsSww

1. Kliknéte pravym tladitkem mySi na ikonu HP ProtectTools v oznamovaci oblasti v pravé ¢asti
hlavniho panelu, zvyraznéte poloZku File Sanitizer a kliknéte na pfikaz Zni€it nyni.

2. V dialogovém okné pro potvrzeni kliknéte na tlagitko Ano.
—nebo -
1. Kliknéte pravym tlacitkem mysSi na ikonu File Sanitizer na ploSe a vyberte pfikaz Znicit nyni.

2. V dialogovém okné pro potvrzeni kliknéte na tladitko Ano.
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Ruéni zahajeni €iSténi volného prostoru

1. Kliknéte pravym tlacitkem mysi na ikonu HP ProtectTools v oznamovaci oblasti v pravé ¢asti
hlavniho panelu, zvyraznéte polozku File Sanitizer a kliknéte na pfikaz Vy¢€istit nyni.

2. Objevi se bublina informujici o zahajeni €isténi volného prostoru.

— nebo —

1.V levém podokné aplikace Security Manager rozbalte podstrom File Sanitizer a kliknéte na
polozku Cisténi.

2. Kliknéte na tlacitko Vyé€istit nyni.

3. Objevi se bublina informujici o zahajeni ¢isténi volného prostoru.

Preruseni operace ni¢eni nebo ¢isténi volného prostoru

V prabéhu operace ni¢eni nebo ¢isténi volného prostoru se nad ikonou aplikace HP ProtectTools
Security Manager v oznamovaci oblasti zobrazuje zprava. Zprava obsahuje podrobnosti o procesu
ni¢eni nebo ¢isténi volného prostoru (prabéh v procentech) a poskytuje také moznost preruseni
operace.

Postup preruseni operace:

A Kliknéte na zpravu a poté preruste operaci kliknutim na pfikaz Zastavit.

Prohlizeni souborti s protokolem

Pfi kazdém provedeni operace ni¢eni nebo €isténi volného prostoru jsou vytvofeny soubory s
protokolem o pfipadnych chybach nebo selhanich. Soubory protokolu jsou vZdy aktualizovany podle
posledni operace ni¢eni nebo ¢&isténi volného prostoru.

& POZNAMKA: Soubory Gsp&$né zni¢ené nebo vy&isténé se v souborech protokolu neobjevi.

Jeden soubor protokolu se vytvori pro operace niceni a jeden pro operace Cisténi volného prostoru.
Oba soubory protokolu jsou umistény na pevném disku:

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[ jméno uZzivatele]_ShredderLog.txt

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[ jméno uzivatele]_DiskBleachLog.txt

50 Kapitola 8 File Sanitizer for HP ProtectTools csww



9 Device Access Manager for HP
ProtectTools

Tento nastroj zabezpeceni je k dispozici pouze spravcim. Modul Device Access Manager for
HP ProtectTools poskytuje nasledujici funkce zabezpeceni, které chrani pfed neopravnénym
pfistupem k zafizenim pfipojenym k poditaci.

Pro kazdého uzivatele jsou vytvoreny profily zafizeni definujici opravnéni k pfistupu k zafizenim.

Pristup k zafizenim muaze byt povolen nebo zakazan na zakladé Elenstvi ve skupinach.

Br POZNAMKA: Modul Device Access Manager pouziva pfi fizeni pfistupu funkci systému Windows
Mistni uzivatelé a skupiny. Systémy Windows Home nepodporuji funkci Mistni uzivatelé a skupiny,
modul Device Access Manager proto v téchto verzich systému nebude pracovat spravné. Modul
Device Access Manager vSak bude pracovat v systému Microsoft Windows Vista Home, pokud

k nastaveni uzivatelU pouzijete prikazovy fadek. Pokyny naleznete v napovédé k modulu Device
Access Manager.

Spusténi sluzby na pozadi

Aby bylo mozné pouzivat profily zafizeni, musi byt na pozadi spusténa sluzba HP ProtectTools
Device Locking/Auditing. KdyZ poprvé pouzijete profily zafizeni, konzola pro spravu nastroje

HP ProtectTools zobrazi dialogové okno s otdzkou, zda chcete spustit sluzbu na pozadi. Kliknutim na
tlaCitko Ano sluzbu spustite a nastavite jeji automatické spusténi pfi kazdém startu systému.

Jednoducha konfigurace

Modul Device Access Manager vytvofi béhem inicializace novou skupinu uzivatelt nazvanou Device
Administrators (Spravci zafizeni), jejiz ¢lenové mohou zafizeni pouzivat a prozkoumavat jako
spravci. Do této skupiny zafadte ty uzivatele, ktefi maji mit piny pfistup k zafizenim spravovanym

v ramci jednoduché konfigurace modulu Device Access Manager.

CSww

Tato funkce umozZriuje odmitnout pfistup k nasledujicim tfidam zafizeni:

Jednotky USB pro vSechny uzivatele, ktefi nejsou spravci zafizeni

VSechna vyménna média (diskety, hudebni pfehravace, jednotky Flash atd.) pro vSechny
uzivatele, ktefi nejsou spravci zafizeni

VSechny jednotky DVD/CD-ROM pro vSechny uzivatele, ktefi nejsou spravci zarizeni

V3echna sériova a paralelni rozhrani pro v8echny uZivatele, ktefi nejsou spravci zafizeni
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Postup pfi odmitnuti pfistupu k zafizenim pro vSechny uzivatele, ktefi nejsou spravci zafizeni:

1. Kliknéte na polozky Start a VSechny programy a pak kliknéte na poloZzku Konzola pro spravu
nastroje HP ProtectTools.

2. Vlevém podokné aplikace kliknéte na polozku Device Access Manager a poté na polozku
Jednoducha konfigurace.

3. V pravém podokné zaSkrtnéte policko u zafizeni, ke kterému chcete odmitnout pfistup.

4. Kliknéte na ikonu Ulozit.

Ef POZNAMKA: Pokud neni spusténa sluzba na pozadi, program se pokusi ji nyni spustit.
Povolte spusténi kliknutim na tlagitko Ano.

5. Kliknéte na tlac¢itko OK.

Konfigurace trid zafrizeni (pokrocila funkce)

K dispozici jsou dal$i moznosti, pomoci kterych Ize urcitym uzivateldm nebo skupinam uzivateld
povolit nebo zakazat pfistup k jednotlivym typlm zafizeni.
Pridani uzivatele nebo skupiny

1. Kliknéte na polozky Start a VSechny programy a pak kliknéte na poloZzku Konzola pro spravu
nastroje HP ProtectTools.

2. Vlevém podokné aplikace rozbalte podstrom Device Access Manager a poté kliknéte na
polozku Konfigurace tfid zafizeni.

3. Vseznamu zafizeni vyberte tfidu zafizeni, kterou chcete konfigurovat.
4. Kliknéte na tlagitko Pfidat. Otevie se dialogové okno Vyberte uzivatele nebo skupiny.

5. Kliknutim na tlaitko Upfesnit a poté na tlaCitko Najit nyni vyhledejte uZivatele nebo skupiny,
které chcete pfidat.

6. V seznamu dostupnych poloZek kliknéte na uZivatele nebo skupiny, které chcete pfidat, a
kliknéte na tlaCitko OK.

7. Kliknéte na tlagitko OK.

Odebrani uzivatele nebo skupiny

1. Kliknéte na polozky Start a VSechny programy a pak kliknéte na polozku Konzola pro spravu
nastroje HP ProtectTools.

2. Vlevém podokné aplikace rozbalte podstrom Device Access Manager a poté kliknéte na
polozku Konfigurace tfid zafizeni.

3. V seznamu zafizeni vyberte tfidu zafizeni, kterou chcete konfigurovat.

4. Kliknéte na uZivatele nebo skupiny, které chcete odebrat, a poté kliknéte na moznost Odebrat.
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Odmitnuti nebo povoleni pristupu uzivateli nebo skupiné

CsSww

1.

Kliknéte na polozky Start a VSechny programy a pak kliknéte na polozku Konzola pro spravu
nastroje HP ProtectTools.

V levém podokné aplikace rozbalte podstrom Device Access Manager a poté kliknéte na
poloZzku Konfigurace tfid zafizeni.

V seznamu zafizeni vyberte tfidu zafizeni, kterou chcete konfigurovat.

V seznamu Uzivatelé/skupiny kliknéte na uZivatele nebo skupiny, kterym chcete zakazat
pristup.

Kliknéte na tlacitko Odmitnout vedle uzivatele nebo skupiny, kterym chcete zakazat pfistup.

Kliknéte na ikonu Ulozit a poté na tlaCitko OK.

Konfigurace tfid zafizeni (pokrocila funkce)
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Nastaveni pristupu uzivatelu (pokrocila funkce)

Funkce nastaveni fizeni pFistupu umoznuje spravcim urcit, ktefi uzivatelé a skupiny mohou pouzivat
zobrazeni Jednoducha konfigurace a konfigurace tfid zafizeni.

Aby uzivatel nebo skupina mohl prohlizet informace v zobrazeni Jednoducha konfigurace a
konfigurace tfid zafizeni, musi mu byt udélen pfistup Zobrazit nastaveni konfigurace (jen pro
¢teni).

Aby uZivatel nebo skupina mohl ménit informace v zobrazeni Jednoduchéa konfigurace a konfigurace
tfid zafizeni, musi mu byt udélen pfistup Zménit nastaveni konfigurace.

Aby uzivatel nebo skupina mohl upravovat nastaveni v zobrazeni Jednoducha konfigurace a
konfigurace tfid zafizeni, musi mu byt udélen pfistup PIna prava spravce uzivateld.

Pridani uzivatele nebo skupiny

1.

Kliknéte na polozky Start a VSechny programy a pak kliknéte na polozku Konzola pro spravu
nastroje HP ProtectTools.

V levém podokné aplikace rozbalte podstrom Device Access Manager a poté kliknéte na
polozku Nastaveni pristupu uzivateld.

Kliknéte na tlaCitko Pridat. Otevie se dialogové okno Vyberte uzivatele nebo skupiny.

Kliknutim na tlacitko Upfesnit a poté na tlaCitko Najit nyni vyhledejte uZivatele nebo skupiny,
které chcete pfidat.

V seznamu dostupnych polozek kliknéte na uzivatele nebo skupiny, které chcete pfidat, a
kliknéte na tlaCitko OK.

Kliknéte na tla¢itko OK.

Kliknéte na ikonu Ulozit.

Odebrani uzivatele nebo skupiny

1.

3.
4,

Kliknéte na polozky Start a VSechny programy a pak kliknéte na poloZku Konzola pro spravu
nastroje HP ProtectTools.

V levém podokné aplikace rozbalte podstrom Device Access Manager a poté kliknéte na
polozku Nastaveni pfistupu uzivatelt.

Kliknéte na uzivatele nebo skupiny, které chcete odebrat, a poté kliknéte na mozZnost Odebrat.

Kliknéte na ikonu Ulozit.

Povoleni nebo odmitnuti pristupu

1.
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Kliknéte na polozky Start a VSechny programy a pak kliknéte na polozku Konzola pro spravu
nastroje HP ProtectTools.

V levém podokné aplikace rozbalte podstrom Device Access Manager a poté kliknéte na
polozku Nastaveni pristupu uzivateld.

V poli Jména skupin nebo uzivatelli vyberte uZivatele nebo skupiny.
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4. 'V poli Opravnéni zaskrtnéte policko Povolit nebo Odmitnout.

5. Kliknéte na ikonu Ulozit.
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Slovnicek

automatické niéeni.
Niceni, které uZivatel naplanuje pomoci modulu File Sanitizer for HP ProtectTools.

Automaticky spravce technologie (ATM).
Umoznuje spravcim sité vzdalenou spravu pocitacli na urovni systému BIOS.

Cisténi.
viz €isténi volného prostoru.

cisténi volného prostoru.
Bezpecné prepsani volného mista na pevném disku nahodnymi daty, ¢imz se vyrazné omezi moznost obnoveni
smazanych dat.

domeéna.
Skupina pocitacl, které jsou soucasti jedné sité a sdileji spoleCnou adresafovou databazi. Domény maji
jedine¢né nazvy a kazda ma sadu spole¢nych pravidel a postupt.

jednoduché odstranéni.
Bezpecné odstrani citlivé informace véetné soubord, historie, obsahu souvisejiciho s weby a dalSich divérnych
dat.

klavesova zkratka.
Kombinace uréitych klaves, jejichz sou€asnym stisknutim se zahaji automatické ni¢eni, nap¥. Ctrl+Alt+S.

mazaci cyklus. .
Jedno prepsani polozky nahodnymi daty v ramci ni¢eni. Cim vyS$Si poCet mazacich cyklu zvolite, tim bude

metoda ovérovani.
Metoda pouzivana pro ovéfeni identity uZivatele pfihlaSeného k pocitaci.

Niceni.
Provedeni algoritmu, ktery nékolikrat pfepiSe danou polozku nahodnymi daty.
ovérovani.

Proces kontroly, zda je uZivatel opravnén provadét urcité ulohy, jako je pouziti poc&itace, Uprava nastaveni
nékterého programu nebo prohlizeni zabezpeéenych dat.

ovérovani po zapnuti.
Bezpecnostni funkce, ktera po zapnuti pocitace vyzaduje nékterou formu ovéfeni, napf. heslo.

polozka.
Urcita data, napfiklad osobni Udaje nebo soubory, historicka data nebo historie prohlize€e atd., umisténa na
pevném disku.
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profil ni¢eni.

Uréena metoda ni€eni a seznam polozek, které se maji nicit.

pfihlasovaci udaje.

Metoda, kterou uZivatel prokazuje opravnéni provést urcitou Ulohu v procesu ovérovani, napf. uZivatelské
jméno a heslo.

restart.
Proces opétovného spusténi pocitace.

ruéni ni€eni.
Okam?zité zni€eni poloZky nebo vybranych poloZzek mimo ramec planu automatického niceni.

sit'ovy Ucet.
Ucet uzivatele nebo spravce systému Windows, at uz na mistnim pocitaci, v pracovni skupiné nebo v doméné.

spravce.
Viz spravce systému Windows.

spravce systému Windows.
Uzivatel s pInymi moznostmi ménit opravnéni jinych uzivatell a provadét jejich spravu.

uzivatelsky ucet systému Windows.
Profil pro ur&itého opravnéného uzivatele, ktery umozriuje pfihladeni k jednotlivému pocitaci nebo k siti.
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