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1 Uvod do zabezpeéeni

Software HP ProtectTools Security Manager poskytuje funkce zabezpedeni usnadfiujici ochranu proti
neautorizovanému pfistupu do pocitace, sité a k dllezitym datam.

Aplikace Funkce

Konzola pro spravu nastroje HP ProtectTools (pro spravce)

Moznost pfistupu je podminéna pravy spravce systému
Microsoft Windows.

e  Poskytuje pfistup k modultim, jejichz konfiguraci
obstaravaiji spravci a které nejsou k dispozici
uzivateldm.

e  Umozruje provést vychozi nastaveni zabezpeceni
a konfiguraci moznosti nebo pozadavk( pro véechny
uzZivatele.

Nastroj HP ProtectTools Security Manager (pro uzivatele)

Umoznuje uzivatelim konfigurovat moznosti
poskytované spravcem.

e  Umozruje spravcim zajistit uzivateldm omezeny
pristup k nékterym modulim nastroje HP ProtectTools.

Obsah nabidky dostupnych softwarovych modull je zavisly na modelu pocitace.

Softwarové moduly HP ProtectTools mohou byt pfedinstalovany, pfednahrany do pocitaCe nebo k
dispozici pro stazeni z internetovych stranek spole¢nosti HP. DalSi informace naleznete na webu
http://www.hp.com.

E%?POZNAMKA: Pokyny v této pfiru€ce predpokladaji, Ze jsou jiz nainstalovany odpovidajici moduly
softwaru HP ProtectTools.



http://www.hp.com

Funkce nastroje HP ProtectTools

Modul

Klicové funkce

Konzola pro spravu nastroje HP ProtectTools (pro

spravce)

Nastaveni a konfigurace urovni zabezpeceni a zplsobU
bezpectného pfihlaSeni pomoci Privodce nastavenim funkce
Security Manager.

Konfigurace moznosti nedostupnych uzivateliim.

Konfigurace nastaveni a uzivatelského pfistupu pro Device
Access Manager.

Pridavani a odstrarfiovani uzivatelt HP ProtectTools a prohlizeni
stavu uzivatele pomoci nastroju spravce.

Nastroj HP ProtectTools Security Manager (pro
uzivatele)

Usporadani, nastaveni a zména hesel.

Konfigurace a zména udajll o uzivateli, jako napf. zména hesla
systému Windows, otisku prstu a Cipové karty.

Konfigurace a zména nastaveni funkci ni¢eni, ¢isténi aj.
v aplikaci File Sanitizer.

Nastaveni zobrazeni pro Device Access Manager.
Konfigurace sluzby Computrace for HP ProtectTools.

Konfigurace pfedvoleb a moznosti zalohovani a obnoveni.

Credential Manager pro HP ProtectTools (nastroj
Password manager)

Ukladani, uspofadani a ochrana uZivatelskych jmen a hesel.

Nastavovani pfihlasovacich obrazovek na webovych strankach
a programu pro rychly a bezpec¢ny pfistup.

Ukladani uzivatelskych jmen a hesel pro webové stranky jejich
zadanim do nastroje Password Manager. Pfi pfisti navstévé
dané stranky nastroj Password Manager automaticky vyplni a
odesle pfislusné udaje.

Vytvareni silnéjSich hesel pro rozSifené zabezpeceni uctu.
Nastroj Password Manager umoznuje zadavat a odesilat
informace automaticky.

Drive Encryption (Sifrovani jednotek) pro HP
ProtectTools (jen vybrané modely)

Poskytuje kompletni Sifrovani celych oddild pevnych diskd.

Vynucuje ovéfovani pred spusténim za uc¢elem deSifrovani
a zajisténi pfistupu k datam.

File Sanitizer for HP ProtectTools

Zaijistuje bezpecné nieni cennych digitalnich polozek (napf.
soubort aplikaci, webovych dat a dat spojenych s historii nebo
dalSich divérnych dat) ve vaSem pocitaci a pravidelné cisténi
polozek na pevném disku.

Aplikace Device Access Manager for HP
ProtectTools (pouze u vybranych modell)

Umoznuje spravctm IT Fidit pFistup k zafizenim podle
uzivatelskych profilG.

Chrani pfed odstranénim dat neopravnénymi uzivateli pomoci
externich uloznych médii a chrani pfed nakazenim viry
z externich médii.

UmozZznuje spravclim zamezit pFistup jednotlivym uzivatelim
nebo jejich skupinam k zafizenim s moznosti zapisu.

2  Kapitola1 Uvod do zabezpe&eni



Modul

Klicové funkce

Privacy Manager (Spravce utajeni) pro HP
ProtectTools (jen vybrané modely)

Slouzi k ziskani certifikat( pravosti, které ovéfuji zdroj, integritu
a zabezpeceni komunikace pfi pouzivani e-mail(l a dokumentt
aplikace Microsoft Office.

Sluzba Computrace for HP ProtectTools (prodava se
samostatné)

Poskytuje moznost zabezpeéeného sledovani polozek.

Umoznuje sledovat aktivity uzZivatele stejné jako zmény
v hardwaru a softwaru.

Zustava aktivni i po naformatovani nebo vyméné pevného
disku.

K aktivaci je zapotfebi samostatné zakoupeni odbéru sluzby
sledovani polozek.

Nastroj Embedded Security for HP ProtectTools
(pouze u vybranych modelt)

Vyuziva vestavény bezpecnostni €ip TPM (Trusted Platform
Module) k ochrané pfed neopravnénym pfistupem

k uzivatelskym datdm a pfihlaSovacim udajim ulozenym

v pocitadi.

Umoznuje vytvaret osobni zabezpecené disky (PSD), které jsou
uzite€¢né pfi ochrané informaci o uzivatelskych souborech
a slozkach.

Podporuje provadéni operaci chranénych digitalnim certifikatem
pomoci aplikaci tfetich stran (napf. Microsoft Outlook a Internet
Explorer).

Funkce néastroje HP ProtectTools

3



4

s bezpecnostniho produktu HP ProtectTools
klady bézného vyuziti
VétSina bezpecnostnich produktt HP ProtectTools umozriuje pfistup uzivatele s ovéfenim (nejCastéji

pomoci hesla) i zalozni pfistup pro spravce v pripadé ztraty, nedostupnosti nebo zapomenuti hesla
nebo v pfipadé potfeby pfistupu bezpenostnim pracovnikem spolecnosti.

E/?POZNAMKA: Nékteré bezpecnostni produkty HP ProtectTools jsou navrZeny tak, aby zabranily

pFistupu k datim. Pokud je citlivost dat natolik vysoka, Ze je pfed jejich zneuzitim upfednostriovana
jejich ztrata, je vhodné je Sifrovat. Doporu€ujeme v3echna data zalohovat na bezpe&ném misté.

Nastroj Credential Manager for HP ProtectTools

Modul Credential Manager (soucast nastroje Security Manager) slouzi k ukladani uzivatelskych jmen
a hesel a je mozné jej pouzit k nasledujicimu:

e  UkIadani pfihladovacich jmen a hesel potfebnych k pfistupu na Internet nebo k e-mailu.
e Automatické pfihlaSeni uzivatele k webové strance nebo e-mailu.

e  Sprava ovéfovani a usporadani souvisejicich dat.

e Vybér poloZky na webu nebo v siti a pfimé otevfeni adresy v odkazu.

e  Zobrazeni jmen a hesel v pfipadé potieby.

Priklad 1: Pracovnice v oddéleni nakupu pracujici pro velkého vyrobce provadi vétsinu transakci po
Internetu. Casto také pouziva nékolik znamych webovych stranek vyZadujicich pfihlageni. Dasledné
dodrzuje vhodnou uroven zabezpeceni, a nepouziva proto stejné heslo u véech Géta. Pracovnice

v oddéleni nakupu se rozhodla pouzit modul Credential Manager k propojeni odkazl na web

s riznymi uzivatelskymi jmény a hesly. Pokud nasledné otevie webovou stranku a pokusi se

o pfihlaseni, modul Credential Manager ji automaticky poskytne potfebné pfihlaSovaci udaje. Pokud
si bude chtit prohlédnout uzivatelska jména a hesla, modul Credential Manager Ize nastavit tak, aby
j to umoznoval.

Modul Credential Manager je mozné pouzivat také ke spravé ovéfovani a uspofadani souvisejicich
dat. Tento nastroj umoznuje uzivateli vybér poloZky na webu nebo v siti a pfimé otevieni adresy
v odkazu. Uzivatel také mlze v pfipadé potfeby zobrazit jména a hesla.

Piiklad 2: TéZce pracujici autorizovany ucetni byl povySen a bude nyni spravovat celé ucetni
oddéleni. Tym se musi pfihlasovat k velkému poctu klientskych webovych Gétd, z nichz kazdy
vyuziva jiné pfihlasovaci udaje. Tyto pfihlasovaci udaje je tfeba sdilet s ostatnimi pracovniky

a zachovani jejich davérnosti je tedy klicové. Autorizovany Ucetni se rozhodl pro usporadani véech
odkaz( na web, uzivatelskych jmen a hesel v ramci aplikace Credential Manager for HP ProtectTools.
Po dokoné&eni ucetni aplikaci Credential Manager pfedlozZi k pouzivani zaméstnancim, ktefi tak
mohou vyuzivat webové ucty bez jakychkoli informaci o pouzivanych pfihlaSovacich udajich.

Aplikace Drive Encryption for HP ProtectTools

Nastroj Drive Encryption je pouzivan k omezeni pfistupu k datim na pevném disku pocitate nebo na
sekundarnim pevném disku. Nastroj Drive Encryption je mozné pouzit také ke spravé jednotek
s automatickym Sifrovanim.

Priklad 1: Doktor chce mit jistotu, Ze je jediny, kdo ma pfistup k datim na pevném disku pocitace.
Doktor aktivuje nastroj Drive Encryption vyZadujici pfed pfihlaSenim do systému Windows provedeni
ovérovani pfed spusténim. Po dokon&eni nastaveni nebude mozné pevny disk pouzivat bez zadani
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hesla pfed spusténim operac¢niho systému. Doktor mize zabezpeceni dale posilit Sifrovanim dat
pomoci funkce SED (jednotka s automatickym Sifrovanim - Self-Encrypting Drive).

Nastroj Embedded Security for HP ProtectTools spolu s nastrojem Drive Encryption for HP
ProtectTools neumozniu;ji pfistup k Sifrovanym datlim ani v pfipadé, kdy je disk odpojen, protoze jsou
vazané na puvodni zakladni desku.

Priklad 2: Spravce v nemocnici si chce byt jisty, Ze pfistup k datim na mistnich pocitac¢ich budou mit
pouze doktofi a povéfeni pracovnici, a to bez sdileni svych osobnich hesel. Oddéleni IT pfida
spravce, doktory a vSechny povéfené pracovniky mezi uzivatele nastroje Drive Encryption. Od této
chvile budou moci spustit pocita& nebo pouzit doménu za pomoci osobniho uZivatelského jména

a hesla pouze dané povéfené osoby.

File Sanitizer for HP ProtectTools

Aplikace File Sanitizer for HP ProtectTools slouzi k trvalému mazani dat, v€etné informaci o aktivité
prohlizece Internetu, do¢asnych soubort, dfive odstranénych dat a dalSich libovolnych udaju.
Aplikaci File Sanitizer je mozné konfigurovat tak, ze bude spusténa bud ru¢né, nebo automaticky
podle uzivatelem definovaného rozvrhu.

Priklad 1: Pravni zastupce Casto pracuje s citlivymi informacemi o klientovi a chce se uijistit, ze
odstranéné soubory nebude mozné obnovit. Pravni zastupce pouzije aplikaci File Sanitizer k ,zni¢eni*
odstranénych soubord takovym zplsobem, Ze jejich obnoveni bude téméf nemozné.

Pokud v systému Windows odstranite soubory béZznym zpusobem, data z pevného disku nebudou
skute¢né smazana. Namisto toho budou sektory pevného disku oznaceny za dostupné pro dalSi
pouziti. Dokud nebudou data pfepsana, bude mozné je snadno obnovit pomoci béznych nastrojli
dostupnych na Internetu. Aplikace File Sanitizer slouzi k pfepsani sektorl pomoci nahodnych dat
(podle potieby i nékolikrat), €imz nebude mozné odstranéna data precist ani obnovit.

Priklad 2: VVédecka pracovnice chce zni€it odstranéna data, do¢asné soubory, informace o aktivité
prohlizece, atd. automaticky pfi jejim odhlaseni. Pouziva aplikaci File Sanitizer k naplanovani ,ni¢eni*
dat takovym zplisobem, aby mohla vybrat bézné nebo vlastni soubory, které budou automaticky
trvale odstranény.

Device Access Manager for HP ProtectTools

Aplikaci Device Access Manager for HP ProtectTools je mozné pouzivat k blokovani neopravnéného
pristupu k diskiim USB flash, pomoci kterych mohou byt kopirovana data. Umoznuje také omezit
pristup k diskiim CD/DVD, spravovat zafizeni USB, sitova pfipojeni, atd. Spravce mize také
naplanovat zplsob a ¢as, po ktery bude pfistup k diskim povolen. Vhodnym pfikladem by byla
situace, ve které prodejci mimo pracovi$té potfebuiji pfistup k firemnim pocitaciim, avSak bez
moznosti kopirovani dat na jednotku USB. Aplikace Device Access Manager for HP ProtectTools
umoznuje spravcum omezit a spravovat pfistup k hardwaru.

Piiklad 1: Spravce spole¢nosti v oboru zasobovani Iékafskym materialem €asto pracuje spolu

s firemnimi informacemi také s osobnimi lékafskymi zaznamy. Zameéstnanci potfebuji mit k t€émto
datlm pfistup, je vSak nesmirné dulezité, aby tato data pomoci jednotky USB nebo jiného externiho
ulozisté nepiendaseli. Zabezpecleni sité je kvalitni, ale pocitace jsou vybaveny mechanikami

s moznosti zapisu na disky CD a porty USB, které umozriuji kopirovani nebo kradez dat. Spravce
pouzije aplikaci Device Access Manager k zablokovani portd USB a vypalovacek disk CD tak, ze
jejich pouziti nebude mozné. | kdyz budou porty USB blokovany, funkce mysi a klavesnice nebude
nijak omezena.

Priklad 2: Pojistovna si nepfeje, aby jeji zaméstnanci instalovali nebo pouzivali osobni software nebo
data pfinesena z domu. Néktefi zaméstnanci vyzaduji pFistup k portim USB na vSech pocitacich.
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Spravce IT pouZije aplikaci Device Access Manager k povoleni pfistupu pouze nékterym
zaméstnancum a zablokovani externiho pfistupu vSem ostatnim.

Aplikace Privacy Manager for HP ProtectTools

Aplikace Privacy Manager for HP ProtectTools je vhodnym feSenim situace, ve které je tfeba zajistit
zabezpec€eni komunikace po Internetu prostiednictvim e-mailu. UzZivatel bude moci vytvéret a odesilat
pouze takové e-maily, které bude moci otevfit pouze ovéreny pfijemce. Diky aplikaci Privacy
Manager nemUiZze podvodnik informace zneuzit nebo vysledovat.

Priklad 1: Burzovni makléf chce mit jistotu, Ze jeho e-maily jsou doru€ovany pouze danym klientdm,
jeho e-mailovy Ucet nelze zfalSovat a odeslané e-maily vysledovat. Maklér pfihlasi sebe a své klienty
k aplikaci Privacy Manager. Aplikace Privacy Manager kazdému uzivateli pfifadi certifikat pravosti
(Certificate of Authentication - CA). V pfipadé pouziti tohoto nastroje musi burzovni makléf i jeho
klienti podstoupit pfed pfenosem e-mailu ovéfeni.

Aplikace Privacy Manager for HP ProtectTools umoziiuje po ovéfeni pfijemce snadné odesilani
i pfijem e-maill. Tuto e-mailovou sluzbu je mozné také zasifrovat. Postup Sifrovani je podobny jako
v pfipadé béznych nakupu na Internetu s vyuzitim kreditnich karet.

Priklad 2: Vykonny feditel chce mit jistotu, Ze informace zaslané v e-mailu budou moci prohlizet
pouze Clenové predstavenstva. Vykonny feditel vyuzije moznosti Sifrovani e-mail{, které jsou
predstavenstvu odesilany a které jsou od nich pfijimany. Certifikat pravosti aplikace Privacy Manager
umoznuje vykonnému fediteli a pfedstavenstvu vlastnit kopii Sifrovaciho klice, diky kterému budou
jedini, ktefi budou moci ddvérny e-mail deSifrovat.

Sluzba Computrace for HP ProtectTools (drive pod nazvem LoJack Pro)

SluZzba Computrace for HP ProtectTools (proddvana samostatné) umoZzniuje vysledovat misto
odcizeného pocitae pokazdé, kdyZ se jeho uZivatel pfipoji k Internetu.

Pfiklad 1: Reditel $koly pozada oddéleni IT o sledovani véech pogita&li ve $kole. Po vytvoreni
soupisu pocitacl oddéleni IT v8echny pocitae zaregistruje ve sluzbé Computrace, a umozni tak
jejich sledovani v pfipadé kradeze. Po néjaké dobé se zjisti, ze ve Skole nékolik poditacu chybi
a oddéleni IT uvédomi odpovidajici organy a pracovniky sluzby Computrace. Pocitace budou
nalezeny a pfisluSnymi Gfady Skole navraceny.

Sluzba Computrace for HP ProtectTools umoznuje také vzdalené spravovat a sledovat polohu
pocitacl, monitorovat jejich vyuziti a kontrolovat pouzivané aplikace.

Priklad 2: Realitni spole¢nost potfebuje feseni spravy a aktualizace poc¢itacl po celém svété.
Rozhodnou se pouzivat sluzbu Computrace, a vyuzit tak moznosti aktualizovat pocitace bez nutnosti
vysilat ke kazdému z nich pracovnika IT.

Nastroj Embedded Security for HP ProtectTools (pouze u vybranych
modelt)

Nastroj Embedded Security for HP ProtectTools umoznuje vytvofit osobni zabezpeceny disk. Uzivatel
tak muze v pocitaci vytvorit virtualni oddil jednotky, ktery je az do jeho vyuziti zcela neviditelny.
Aplikaci Embedded Security je mozné pouzit vzdy, kdyz je zapotfebi chranit data jejich skrytim

a ponechat ostatni data neSifrovana.

Priklad 1: Spravce skladu vyuziva pocitag, ktery béhem dne nepravidelné pouziva nékolik
pracovnikl. Spravce chce zaSifrovat a skryt dvérna data o skladu ulozena v pocitaci. Chce zajistit
takovou uroven zabezpeceni, Ze v pfipadé odcizeni pevného disku nebude mozné data desifrovat
nebo precdist. Spravce skladu se rozhodne aktivovat aplikaci Embedded Security a pfesune duvérna
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data na osobni zabezpec€eny disk. Spravce poté muze zadat heslo a vyuzivat divérna data stejné,
jako by to byl dalsi pevny disk. Po odhlaseni nebo restartu nebude osobni zabezpedeny disk
viditelny, ani jej nebude mozné bez odpovidajiciho hesla otevfit. Pracovnici béhem pouzivani
pocitace dlivérna data vibec neuvidi.

Nastroj Embedded Security uchovava Sifrovaci kli¢ na hardwarovém Cipu TPM (Trusted Platform
Module), ktery se nachazi na zakladni desce. Jedna se o jediny Sifrovaci nastroj, ktery splfuje
minimalni pozadavky na odolani pokusu o prolomeni hesla, bude-li se nékdo pokouset heslo pro
desifrovani uhodnout. Nastroj Embedded Security umoznuije také Sifrovani celych jednotek nebo e-
maild.

Priklad 2: Burzovni maklérka planuje pfenést velice divérna data do jiného pocitace s vyuzitim
prenosné jednotky. Chce mit jistotu, Ze i pfi prozrazeni hesla budou existovat pouze dva pocitace, ve
kterych bude mozné jednotku pouzit. Makléfka vyuZije moznosti pfenosu pomoci technologie
Embedded Security TPM, diky éemuz bude mit druhy pocita¢ nezbytné Sifrovaci kli¢e potfebné

k desifrovani dat. BEéhem pfenosu budou bez ohledu na heslo existovat pouze dva fyzické pocitace,
které budou moci data deSifrovat.

Popis bezpeénostniho produktu HP ProtectTools a pfiklady béZného vyuZiti
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Dosazeni klicovych cilil zabezpeceni

Moduly HP ProtectTools mohou vzajemné spolupracovat, a poskytovat tak feSeni pro rizné problémy
zabezpeceni, v€etné nasledujicich klicovych cill zabezpeceni:

e  Ochrana pred cilenou kradezi
e  Omezeni pfistupu k citlivym datim
e  Zabranéni neopravnénému pristupu z internich &i externich umisténi

e Vytvoreni silnych zasad zabezpeceni hesly

Ochrana proti cilené kradezi

PFikladem cilené kradeze muze byt kradez pocitace obsahujiciho divérné udaje a informace o
zakaznicich na kontrolnim stanovisti na letisti. Nasledujici funkce pomahaji ochranit proti cilené
kradezi:

e  Aktivaci funkce ovéfovani pfed spusténim zabranite pfistupu do operacniho systému. DalSi
informace naleznete v nasledujicich kapitolach:

o Aplikace Security Manager for HP ProtectTools
° Nastroj Embedded Security for HP ProtectTools
° Aplikace Drive Encryption for HP ProtectTools

e  Funkce Osobni zabezpeeny disk poskytovana v ramci modulu Embedded Security for HP
ProtectTools umoznuje Sifrovat divérna data, a pomaha tak zaijistit, aby data nebylo mozné bez
ovéfeni pouzivat. Dal$i informace naleznete v nasledujici kapitole:

° Nastroj Embedded Security for HP ProtectTools

e  Sluzba Computrace umoziuje sledovat polohu odcizeného pocitade. DalSi informace naleznete
v nasledujici kapitole:

° Computrace for HP ProtectTools

Omezeni pristupu k citlivym udajum

Predstavte si napfiklad, Ze na pracovisti pracuje auditor smluvnich vztah(, kterému byl umoznén
pfistup k pocitaci za ucelem kontroly citlivych finan€nich udaju. Neprejete si vSak, aby auditor mohl
soubory vytisknout nebo je ulozit na zapisovatelné médium, napf. disk CD. Nasledujici funkce
napomahaji omezit pfistup k datim:

e  Modul Device Access Manager for HP ProtectTools umoziiuje spravcim IT omezit pfistup
k zafizenim s moznosti zapisu, takze citlivé informace nelze tisknout ani kopirovat z pevného
disku na vyjimatelna média.

Zabranéni neopravnénému pristupu z internich ¢i externich umisténi

Neopravnény pfistup k nezabezpecenému firemnimu pocitaci pfedstavuje velice realné ohrozeni
prostfedk(l podnikové sité, jako napr. dat financnich sluzeb, informace vedeni nebo oddéleni
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vyzkumu a vyvoje nebo soukromych dat (napf. zaznamy o pacientovi nebo osobni finanéni udaje).
Nasledujici funkce pomahaji zabranit neopravnénému pfistupu:

Aktivaci funkce ovéfovani pred spusténim zabranite pfistupu do operacniho systému. DalSi
informace naleznete v nasledujicich kapitolach:

° Nastroj Password Manager for HP ProtectTools
° Nastroj Embedded Security for HP ProtectTools
° Nastroj Drive Encryption for HP ProtectTools

Spravce hesel pomaha zajistit, Ze neopravnény uzivatel nemuze ziskat heslo pro pfistup k
aplikacim chranénym heslem.

Modul Device Access Manager for HP ProtectTools umozniuje spravcum IT omezit pFistup
k zafizenim s moznosti zapisu, takze citlivé informace nelze kopirovat z pevného disku.

Aplikace File Sanitizer umozniuje bezpecné mazat data pomoci ni¢eni dalezitych souboru
a slozek a cisténi odstranénych polozek na pevném disku (pfepsanim dat, ktera byla
odstranéna, ale ktera je i nadale mozné obnovit).

Aplikace Privacy Manager umoziuje ziskat certifikaty pravosti vhodné pfi pouzivani e-maild
a dokumentu aplikace Microsoft Office. Odesilani a ukladani dulezitych informaci tak bude
naprosto bezpecné.

Vytvoreni prisnych zasad ohledné hesel

Kdyz vstoupi v platnost nafizeni spole€nosti, které vyzaduje pouziti silnych zasad zabezpeceni hesly

pro desitky aplikaci a databazi pracujicich v siti, aplikace Security Manager poskytuje chranéné
ulozisté pro hesla a pohodinou funkci Single Sign On (Jednotné pfihlasent).

Dosazeni klicovych cilt zabezpeceni
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Dalsi prvky zabezpeceni

Pridéleni bezpeénostnich roli

PFi spravé zabezpedeni pocitacl (zvlasté u velkych organizaci) je jednim z dllezitych krok( rozdéleni
odpovédnosti a prav mezi riizné druhy spravcud a uzivatel(.

@POZNAMKA: V malych organizacich nebo pfi soukromém pouziti, mize tyto role zastavat jedna a
tataz osoba.

U nastroje HP ProtectTools jsou bezpe€nostni funkce a opravnéni rozdéleny do nasledujicich roli:

e  Security officer (Spravce zabezpeceni) — Ur€uje uroven zabezpeceni spole¢nosti nebo sité
a urcuje, jaké funkce zabezpeceni se maji pouzit, napfiklad nastroje Drive Encryption nebo
Embedded Security.

E’/?POZNAMKA: Mnohé funkce HP ProtectTools mohou byt upraveny pracovnikem odpovédnym
za bezpec&nost ve spolupraci s HP. Dalsi informace naleznete na internetovych strankach
spole¢nosti HP http://www.hp.com.

e IT administrator (Spravce IT) — Aplikuje a spravuje funkce zabezpeceni uréené spravcem
zabezpeceni. Muze také aktivovat a deaktivovat nékteré funkce. Pokud se spravce zabezpeceni
napfiklad rozhodne pouzit ipové karty, miize spravce IT aktivovat rezim zabezpeceni heslem
i Cipovymi kartami.

e  User (Uzivatel) — Pouziva funkce zabezpeceni. Pokud napfiklad spravce zabezpeceni
a spravce IT v systému aktivovali pouziti Cipovych karet, mizZe uZivatel nastavit kéd PIN ipové
karty a pouzivat ji pro ovérovani.

A UPOZORNENI: Spravcim je doporugovano pii omezeni prav koncovych uzivatelt a omezeni
uzivatelského pfistupu postupovat podle ,nejlepSich postupl®.

Neopravnénym uZivatelim by neméla byt udélovana spravcovska opravnéni.

Sprava hesel nastroje HP ProtectTools

VétSina funkci nastroje HP ProtectTools Security Manager je zabezpecena pomoci hesla. V
nasledujici tabulce je uveden seznam bézné pouzivanych hesel, softwarovych moduld, v nichz se
tato hesla nastavuji, a funkci téchto hesel.

V tabulce jsou sou€asné vyznacena hesla, kterd mohou nastavovat a pouzivat pouze spravci IT.
VSechna ostatni hesla mohou nastavit jak bézni uzivatelé, tak spravci.

Heslo nastroje HP Nastaven v tomto modulu Funkce
ProtectTools

Heslo pfihlaseni Windows Ovladaci panel Windows®  Muze byt pouzito pro manualni pfihlaseni
nebo HP ProtectTools se a ovéfeni pristupu k riznym funkcim
Security Manager Security Manager.

Heslo nastroje Security Manager  Security Manager, Chrani pfistup k souboru zalohovani a

Backup and Recovery individualnim uzivatelem obnoveni Security Manager.
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Heslo nastroje HP
ProtectTools

Nastaven v tomto modulu

Funkce

Kod PIN Cipové karty

Credential Manager

Umozniuje pouziti ovéfovani pomoci
nékolika faktoru.

Umoznuje pouziti ovéfovani systému
Windows.

Ovéfuje uzivatele nastroje Drive
Encryption, pokud je vybrana znamka
Cipové karty.

Heslo znamky nouzové obnovy

Modul Embedded Security,
spravce IT

Chrani pfistup ke znamce nouzové
obnovy, coz je soubor zalohy vestavéného
bezpecnostniho Eipu.

Heslo vlastnika

Modul Embedded Security,
spravce IT

Chrani systém a Cip TPM pred
neopravnénym pristupem ke véem funkcim
majitele modulu Embedded Security.

Heslo spravce systému BIOS

Nastroj Computer Setup,
spravce IT

Chrani pfistup k nastroji Computer Setup.

Dalsi prvky zabezpec&eni
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Vytvoreni bezpeéného hesla

Pfi vytvareni hesel musite nejprve pfihlédnout k pozadavkiim programu. V kazdém pfipadé je vSak
tfeba zvazit nasledujici pravidla, ktera vam pomohou vytvofit silné zabezpe€ené heslo a snizi riziko
prolomeni hesla:

PouzZivejte hesla s alespori 6 znaky a pokud mozZno s vice nez 8 znaky.
V hesle pouzivejte zaroven znaky s velkym i malym pismenem.

Pokud je to mozné, pouzivejte zarover pismena i Cisla a specialni znaky a znaménka
interpunkce.

V kliGovém slové nahradte pismena Cisly nebo specialnimi znaky. Napfiklad mazete Cislem 1
nahradit pismena | nebo L.

Kombinujte slova ze 2 a vice jazykd.

Rozdélte slova nebo fraze uprostfed pomoci Cisel nebo specialnich znaku, napfiklad
~Mary2-2Cat45°".

Nepouzivejte jako heslo slovo, které Ize najit ve slovniku.

Nepouzivejte jako heslo svoje jméno nebo jakékoli jiné osobni Udaje jako datum narozeni,
jména domacich mazlickl nebo jméno matky za svobodna, ani napsané pozpatku.

Hesla pravidelné ménte. Staci vzdy zménit pouze nékolik znakd.
Pokud si zapiSete heslo, neskladujte jej na bézné pfistupném misté v blizkosti pocitace.
Neukladejte heslo do souboru na pocitaci, napfiklad do zpravy elektronické posty.

Nesdilejte s nikym uzivatelské ucty ani nikomu neprozrazuijte hesla.

Zalohovani a obnovovani prihlasovacich udaju aplikace HP ProtectTools

Funkci zalohovani a obnoveni nastroje HP ProtectTools muzete pouzit k vybéru a zalohovani
prihlasovacich udajd a nastaveni HP ProtectTools.
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Priuvodce Zaciname s nastavenim

Priivodce nastavenim nastroje Security Manager vas provede procesem povoleni dostupnych funkci
zabezpeceni, které se vztahuji na vS§echny uzivatele pocitace. Tyto funkce miiZete také spravovat na
strance Bezpecnostni funkce v Konzole pro spravu.

Postup nastaveni funkci zabezpeceni prostfednictvim privodce nastavenim nastroje Security
Manager:

1.

Pomoci ikony miniaplikace HP ProtectTools na ploSe nebo pomoci ikony panelu nastrojl
v oznamovaci oblasti na praveé strané hlavniho panelu spustte nastroj HP ProtectTools Security
Manager.

HP ProtectTools

Set up now

Barva prouzku v ramci miniaplikace HP ProtectTools na ploSe informuje o jednom
z nasledujicich stavu:

-

e Cervena — Nastroj HP ProtectTools neni instalovan, nebo néktery z jeho moduld je v
chybovém stavu.

e  Zlutd — Ovéfte na strance Applications Status (Stav aplikaci) modulu Security Manager, zda
neni nutné provést néjaké zmeény nastaveni.

e  Modra — Nastroj HP ProtectTools je nainstalovan a funguje spravné.
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Ve spodni €asti ikony miniaplikace se zobrazi zprava oznamuijici jeden z nasledujicich stavu:

e Nastavit nyni — Spravce musi kliknout na ikonu miniaplikace, aby spustil Priivodce
nastavenim aplikace Security Manager, kde mlize konfigurovat pfihlasovaci udaje pro
ovérovani v pocitadi.

Pravodce nastavenim je nezavisla aplikace.

e Registrovat nyni — Uzivatel musi kliknout na ikonu miniaplikace, aby spustil priivodce
Zaciname v aplikaci Security Manager, kde muze zaregistrovat pfihlaSovaci udaje pro
ovérovani v pocitadi.

Privodce Zaginame se zobrazuje na nastrojovém panelu aplikace Security Manager.

e  Zkontrolovat nyni — Kliknutim na ikonu miniaplikace zobrazite dal$i podrobnosti na
strance Stav bezpecénostnich aplikaci.

E’%POZNAMKA: Ikona miniaplikace HP ProtectTools na ploSe neni v systému Windows XP
k dispozici.

—nebo —

Kliknéte na tlacitko Start, poté na polozku VSechny programy, na polozku HP a nakonec na
poloZku Konzola pro spravu nastroje HP ProtectTools. V levém podokné kliknéte na poloZzku
Priivodce nastavenim.

2. Prectéte si text na uvitaci obrazovce a poté kliknéte na tlaCitko Dalsi.
3. Zadanim hesla systému Windows ovéfte svou identitu a kliknéte na tla€itko Dalsi.

Pokud jste dosud nevytvorili heslo Windows, budete k tomu vyzvani. Heslo Windows je
pozadovano za uc¢elem ochrany vaseho uétu Windows pred pristupem neopravnénych osob a
kvuli pouziti funkci HP ProtectTools Security Manager.

4. Na strance SpareKey vyberte tfi bezpe€nostni otdzky a pro kazdou z nich zadejte odpovéd.
Poté kliknéte na moznost Dalsi.

Na strance SpareKey v nastroji Credential Manager na nastrojovém panelu aplikace Security
Manager muzete vybrat rizné otazky nebo zménit odpovédi.

E’%POZNAMKA: Nastaveni hesla SpareKey mohou provadét pouze spravci.

5. Povolte funkce zabezpeceni zaskrtnutim jejich poli a poté kliknéte na moznost Dalsi.

Cim vice funkci zvolite, tim Iépe bude poéitaé zabezpeden.

E’%POZNAMKA: Tato nastaveni plati pro vSechny uzivatele. Pokud Zadna pole nezaSkrtnete,
pravodce nastavenim nebude uZivatelim zobrazovat vyzvu k registraci pfihlaSovacich udaja.

e  Zabezpeceni prihlaseni do systému Windows — Chrani ucty systému Windows, nebot’
pro pfistup pozaduje pouziti specifickych pfihlaSovacich udaju.

e Drive Encryption — Chrani data zaSifrovanim pevnych disk, takze pro osoby bez fadné
autorizace budou informace necitelné.

e  Zabezpeceni pred spusténim - Chrani pocitac jesté pfed spusténim systému Windows
zakazem pfistupu neautorizovanym osobam.
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E%POZNAMKA: Funkce Zabezpeceni pred spusténim nebude k dispozici, pokud ji systém
BIOS nepodporuje.

6. Prlvodce nastavenim vas vyzve k registraci pfihlaSovacich udaj.

Pokud neni k dispozici ¢teCka otisku prstu, ipova karta ani webova kamera, budete vyzvani
k zadani hesla pro systém Windows. Poté budete moci zaregistrované pfihladovaci udaje pouZzit
k ovéfeni vasi identity, kdykoli to bude potieba.

@POZNAMKA: Registraci téchto pfihlasovacich Udaji mohou provadét pouze spravci.

7. Na posledni strance privodce klepnéte na Dokongit.

Zobrazi se domovska stranka panelu nastroji nastroje Security Manager.
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3 Konzola pro spravu nastroje HP
ProtectTools Security Manager

Software HP ProtectTools Security Manager poskytuje funkce zabezpeceni usnadriujici ochranu proti
neautorizovanému pfistupu do pocitace, sité a k dllezitym datim. Sprava nastroje HP ProtectTools
Security Manager se provadi prostfednictvim funkce Konzola pro spravu.

Nastrojovy panel aplikace Security Manager nabizi dalSi aplikace (pouze vybrané modely), které
pomahaji s obnovenim pocitace v pfipadé ztraty nebo odcizeni.

Pouziti konzoly umoziuje mistnimu spravci systému provadét nasledujici ulohy:

Povoleni nebo zakazani funkci zabezpeceni

Specifikace pozadovanych pfihlaSovacich udajl pro ovéreni
Sprava uzivatelu pocitace

Nastavovani parametr( specifickych pro zafizeni
Konfigurace instalovanych aplikaci Security Manager

Pridavani dalSich aplikaci Security Manager
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Otevreni konzoly pro spravu nastroje HP ProtectTools

PFi provadéni spravy, jako je nastaveni zasad systému nebo konfigurace softwaru, spustte konzolu
nasledujicim zplsobem:

A Kliknéte na tlacitko Start, poté na poloZzku VSechny programy, na poloZzku HP a nakonec na
poloZzku Konzola pro spravu nastroje HP ProtectTools.

—nebo -

V levém panelu nastroje Security Manager kliknéte na poloZzku Sprava a poté na poloZku
Konzola pro spravu.
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Pouziti Konzoly pro spravu

Konzola pro spravu nastroje HP ProtectTools je centralni mistem pro spravu funkci a aplikaci
nastroje HP ProtectTools Security Manager.

A

Chcete-li spustit Konzolu pro spravu nastroje HP ProtectTools, kliknéte na poloZky Start
a VSechny programy a pak kliknéte na poloZzku HP a nakonec na poloZku Konzola pro spravu
nastroje HP ProtectTools.

nebo

V levém panelu nastroje Security Manager kliknéte na poloZzku Sprava a poté na polozku
Konzola pro spravu.

Konzola se sklada z nasledujicich komponent:

Domi — Umozriuje nakonfigurovat nasledujici moznosti zabezpeceni:
° Zvysit zabezpeceni systému

o Vyzadovat silné ovérovani

° Spravovat uzivatele nastroje HP ProtectTools

o Zjistit, jak l1ze centralné spravovat nastroj HP ProtectTools

Systém — Umoznuje konfigurovat nasledujici funkce zabezpeceni a ovéfovani pro uzivatele
a zafizeni:

° Zabezpeceni
° Pouzivatelia
° PrihlaSovaci udaje

Aplikace — Umozriuje konfigurovat nastaveni nastroje HP ProtectTools Security Manager a
aplikaci nastroje Security Manager.

Data — Poskytuje rozbalovaci nabidku odkazui na aplikace Security Manager, které chrani vase
data.

Centralni sprava — Zobrazuje karty pro pfistup k dalSim feSenim, aktualizacim produktd
a zpravam.

Pravodce nastavenim — Provede vas nastavenim nastroje HP ProtectTools Security Manager.

Podrobnosti — Slouzi k zobrazeni informaci o nastroji HP ProtectTools Security Manager, jako
je Cislo verze a poznamka o autorskych pravech.

Hlavni oblast — SlouZi k zobrazeni specifickych obrazovek aplikaci.

? — Zobrazuje softwarovou napovédu Konzoly pro spravu. Tato ikona se nachazi v pravém
hornim rohu okna vedle ikon pro minimalizaci a maximalizaci.
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Konfigurace systému

Do skupiny Systém se pfistupuje z panelu nabidky na levé strané Konzoly pro spravu nastroje HP
ProtectTools. Aplikace v této skupiné mlzete pouzit ke spravé zasad a nastaveni pocitace, jeho
uzivatell a zafizeni.

Skupina Systém obsahuje nasledujici aplikace:

Zabezpeceni — ZajiStuje spravu funkci, ovéfovani a nastaveni fidici interakce uzivateld s
pocitatem.

Uzivatelé — Slouzi k nastaveni, spravé a registraci uzivatell pocitace.

PrihlaSovaci udaje — SlouZi ke spravé nastaveni bezpe&nostnich zafizeni vestavénych do
pocitaCe nebo k nému pfipojenych.

Nastaveni ovérovani v pocitaci

V aplikaci Ovéfovani muzete nastavit zasady, které Fidi pfistup k pocitaci. Mzete urgit pfihlaSovaci
Udaje vyZzadované k ovéreni kazdé tfidy uZivatell pfi pfihlaSovani do systému Windows nebo pfi
pfihlasovani k webovym strankam a programdm béhem relace uzivatele.

Chcete-li v pocitaci nastavit ovéfovani, postupujte takto:

1.

V levém panelu Konzoly pro spravu kliknéte na moznost Zabezpeéeni a poté na moznost
Ovérovani.

Chcete-li konfigurovat pfihlasovaci Udaje pro ovéfovani, kliknéte na kartu Zasady pfrihlaseni,
provedte zmény a poté kliknéte na tlacitko Pouzit.

Chcete-li konfigurovat ovéfovani relace, kliknéte na kartu Zasady relace, provedte zmény a
poté kliknéte na tlacitko Pouzit.

Zasady prihlasovani

Definovani zasad spravujicich pfihlaSovaci Udaje poZzadované pro ovéfeni uZivatele pfi pfihlaSovani
do systému Windows:

1.

V levém panelu Konzoly pro spravu kliknéte na moznost Zabezpeceni a poté na moznost
Ovérovani.

Na karté Zasady prihlaseni kliknéte na Sipku dolll a poté vyberte kategorii uzivatele:

e Pro spravce tohoto pocitace

e  Pro uzivatele, ktefi nejsou spravci

UrcCete ovérované prihlasovaci udaje, které jsou pozadované pro zvolenou kategorii uzivatelu.

Vyberte, zda bude k ovéfeni uzivatele pozadovan JEDEN z blize uréenych pfihlasovacich udaju,
nebo VSECHNY.

Kliknéte na tlacitko Pouzit.

Konfigurace systému
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Zasady relace

Definovani zasad spravujicich pfihlaSovaci udaje pozadované pro pfistup k aplikacim HP
ProtectTools béhem relace v systému Windows:

1.V levém panelu Konzoly pro spravu kliknéte na moznost Zabezpeéeni a poté na moznost
Ovérovani.

2. Na karté Zasady relace kliknéte na Sipku doll a poté vyberte kategorii uzivatele:
e Pro spravce tohoto pocitace
e  Pro uzivatele, ktefi nejsou spravci

3. Kliknéte na Sipku dolu a poté vyberte pfihlaSovaci udaje pro ovéfovani pozadované pro
vybranou kategorii uZivatele:

e Vyzadovat jeden z pozadovanych prihlasovacich udaju

E%POZNAMKA: Zru$enim zaskrtnuti v8ech poli pro vSechny pfihlasovaci udaje ma stejny
efekt jako vybér poloZzky Nevyzadovat ovérovani.

e Vyzadovat vSechny zadané prihlasovaci udaje

e Nevyzadovat ovérovani — Vybérem této moznosti odstranite vSechny pfihlasovaci udaje
uvedené v okné.

4. Kliknéte na tlacitko Pouzit.

Nastaveni

1. ZaSkrtnutim pole povolite nasledujici nastaveni a zrusenim za8krtnuti pole toto nastaveni
zakazete:

Povolit prihlaseni v jednom kroku — Umoznuje uzivateli poditaCe pfeskogit pfihlaseni do
systému Windows, pokud bylo provedeno ovéfeni v systému BIOS nebo na urovni Sifrovaného
disku.

2. Kliknéte na tlacitko Pouzit.

Sprava uzivatelt
V aplikaci Uzivatelé m{izete sledovat a spravovat uzivatele nastroje HP ProtectTools v tomto pocitaci.

VSichni uzivatelé nastroje HP ProtectTools jsou uvedeni v seznamu a ovéreni podle zasad
nastavenych nastrojem Security Manager. Také je ovéfeno, zda zaregistrovali nebo nezaregistrovali
prislusné pfihlasovaci udaje, které jim umoznuji vyhovét témto zasadam.

PFi spravé uzivatell vybirejte z nasledujicich nastaveni:
e DalSi uzivatele mlzete pfidat kliknutim na tlaCitko PFidat.
e Chcete-li uzivatele odstranit, kliknéte na uzivatele a poté na tlacitko Odstranit.

e Nastaveni dalSich pfihlaSovacich udajl pro uzivatele provedete kliknutim na uzivatele a poté
kliknutim na tlacitko Registrovat.

e  Chcete-li zobrazit zadsady pro urcitého uZivatele, vyberte uZivatele a poté zobrazte zasady
v okné nize.

20 Kapitola 3 Konzola pro spravu nastroje HP ProtectTools Security Manager



Prihlasovaci udaje

V aplikaci PfihlaSovaci udaje muzete specifikovat nastaveni dostupna pro vSechna vestavéna nebo
pfipojena bezpecnostni zafizeni rozpoznana nastrojem HP ProtectTools Security Manager.

SpareKey

Muzete nastavit, zda ma byt pfi pfihlaSovani k systému Windows povoleno ovéfovani pomoci hesla
SpareKey, a spravovat bezpecnostni otazky, které se uzivatelim zobrazi pfi pfihlaSovani s heslem
SpareKey.

1. Zaskrtnutim nebo zrusenim zaskrtnuti pole muzZete povolit &i zakazat ovéfovani pomoci hesla
SpareKey pfi pfihlaseni k systému Windows.

2. Vyberte bezpecnostni otazky, které budou uzivatelim zobrazeny pfi pfihlasovani s heslem
SpareKey. Mizete zadat az tfi otazky nebo mizete uzivatelim umoznit, aby zadali své vlastni.

3. Kliknéte na tlacitko Pouzit.

otisky prstu,

Pokud je v pocitaci nainstalovana nebo je k nému pfipojena ¢tecka otiskU prstu, stranka Otisky prst(
zobrazi nasledujici karty:

e Registrace — Mlzete zvolit minimalni a maximalni pocet otiskl prstu, které maze uzivatel
zaregistrovat.

Také mlzete vymazat vSechna data ze &tecky otisku prstu.

A UPOZORNENI: Vymazanim v8ech dat ze &tecky otiskil prstdi se smazou v8echny udaje o
otiscich prstl pro vSechny uzivatele v€etné spravcu. Pokud zasady pfihlaseni vyzaduji pouze
otisky prstl, maze byt vSem uzivatelim zabranéno v pfihlaseni k pocitaci.

e Citlivost — Prostfednictvim posuvniku mizete nastavit citlivost snimani otiskd prstd pomoci
Ctecky otiskd prstd.

Pokud neni otisk prstu rozpoznavan konzistentné, mize byt zapotfebi nastavit nizsi citlivost.
Vys§Si nastaveni zvySuje citlivost na odchylky v obrazech otiskd prst(, a proto se snizuje
moznost chybného pfijeti. Stredné vysoké nastaveni poskytuje vhodnou kombinaci
zabezpeceni a pohodli.

e Upresnit — Vybérem jedné z nasledujicich funkci muzete nakonfigurovat ¢tecku otisku prstu,
aby Setfila energii a zlepSila svou vizualni odezvu:

° Optimalizovano — Ctecka otiskil prstl se aktivuje, kdy?Z je tfeba. Pfi prvnim pouziti &teky
se muze vyskytnout krat§i prodleva.

° Usporny provoz — Cte¢ka otiskd prst reaguje o néco pomaleji, ale vyuZiva mnohem
méné energie.

° PIny provoz — Cte¢ka otiskt prstd je vzdy pfipravena k pouziti, ale vyuZiva vice energie.
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Cipova karta,

Pokud je v pogitadi nainstalovana nebo je k nému pfipojena &tecka &ipovych karet, stranka Cipova
karta zobrazi dvé karty:

Nastaveni — MGzete nakonfigurovat pocitac, aby se automaticky uzamkl, pokud je vyjmuta
Cipova karta.

E’)?POZNAMKA: Podita¢ se uzamkne pouze tehdy, byla-li ¢ipova karta pouzita k ovéreni
pfihlasovacich udajl pfi pfihlaseni do systému Windows. Vyjmuti Cipové karty, ktera nebyla
pouzita pro pfihlaseni do systému Windows, pocita¢ neuzamkne.

Sprava — MUzete si vybrat z nasledujicich moznosti:

o

Inicializovat €ipovou kartu — Pfipravi Cipovou kartu pro pouziti s nastrojem HP Protect
Tools. Jestlize byla Cipova karta inicializovana jiz dfive mimo nastroj HP ProtectTools
(obsahuje asymetricky par klic¢l a souvisejici certifikat), nepotfebuje byt inicializovana
znovu, pokud neni pozadovana inicializace se specifickym certifikatem.

Zmeénit kéd PIN €ipové karty — UmozZfiuje zménit kéd PIN pouzivany Cipovou kartou.

Smazat pouze data nastroje HP ProtectTools — Smaze pouze certifikat nastroje
HP ProtectTools vytvofeny béhem inicializace karty. Z karty nejsou odstranéna zadna jina
data.

Smazat vSechna data na ¢ipové karté — Smaze vSechna data na uvedené Cipové karté.
Kartu jiz nebude mozné pouZzit s nastrojem HP ProtectTools nebo jinymi aplikacemi.

@POZNAMKA: Funkce, které nejsou Cipovou kartou podporovany, nejsou dostupné.

A Kliknéte na tla¢itko Pouzit.

Pokud je v pocitaci nainstalovana webova kamera nebo je k nému pfipojena a sou€asné je
nainstalovan program Face Recognition, muzete nastavit Uroven zabezpeceni pro program Face
Recognition, aby byla vyvazena snadnost jeho pouziti a naro€nost naruseni zabezpeceni pocitace.

1.
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Kliknéte na tlagitko Start, poté na polozku VSechny programy, na polozku HP a nakonec na
poloZku Konzola pro spravu nastroje HP ProtectTools.

Kliknéte na tlaCitko PfihlaSovaci udaje a poté na tlacitko Tvar.

Pfesunutim posuvniku doleva nastavite pohodInéjSi pouzivani, pfesunutim doprava vyssi
pfesnost.

Pohodli — Chcete-li zaregistrovanym uzivatelim usnadnit ziskani pfistupu v okrajovych
situacich, kliknutim pfesurite pruh posuvniku do polohy Pohodli.

Vyvazeni — Chcete-li zajistit dobry kompromis mezi zabezpe€enim a vyuZitelnosti nebo
pokud mate v pocitaci citlivé informace, pfipadné je umistén v oblasti, kde mize dochazet
k pokusiim o neopravnéné pfihlaseni, kliknutim pfesurite posuvnik do polohy Vyvazeni.

Presnost — Chcete-li uzivateli znesnadnit pfistup v pfipadé, zZe jsou zaregistrované scény
nebo stavajici svételné podminky pod normalem a je méné pravdépodobné, ze muze dojit
k faleSnému pfijeti, kliknutim presurite posuvnik do polohy Pfesnost.
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4. Kliknéte na moznost Upresnit a poté nakonfigurujte dalSi zabezpec€eni. DalSi informace
naleznete v €asti Pokrocila uzivatelska nastaveni na strance 40.

5. Kliknéte na tla¢itko Pouzit.
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Konfigurace aplikaci

Pro pfizpisobeni chovani aktualné nainstalovanych aplikaci HP ProtectTools Security Manager
muzete pouzit nabidku Nastaveni.

Chcete-li upravit nastaveni aplikaci, postupujte takto:

1.
2,

3.

V levém panelu Konzoly pro spravu v ¢asti Aplikace kliknéte na moznost Nastaveni.

Zaskrtnéte pole vedle specifického nastaveni, abyste je povolili. ZruSenim zaSkrtnuti dané
nastaveni zakazete.

Kliknéte na tlacitko Pouzit.

Karta Obecné

Na karté Obecné jsou dostupna nasledujici nastaveni:

Nespoustét automaticky privodce nastavenim pro spravce — Vybérem této moznosti
zabranite automatickému otevreni priivodce po pfihlaseni.

Nespoustét automaticky privodce Za¢iname pro uzZivatele — Vybérem této moznosti
zabranite automatickému otevieni uzivatelského nastaveni po pfihlaseni.

Karta Aplikace

Nastaveni, ktera se zde zobrazuji, je mozné zmeénit pfi pfidani novych aplikaci do nastroje Security
Manager. Minimalni nastaveni zobrazena ve vychozim nastaveni jsou nasledujici:

Stav aplikaci — Umoznuje zobrazeni stavu u vSech aplikaci.
Password Manager — Povoluje nastroj Password Manager pro vSechny uZivatele pocitace.
Privacy Manager — Povoluje aplikaci Privacy Manager pro viechny uzivatele pocitace.

Povolit odkaz Centralni sprava — Umoziiuje vSem uzivatelim tohoto pocitace pfidavat
aplikace do nastroje HP ProtectTools Security Manager kliknutim na odkaz Centralni sprava.

Chcete-li obnovit vychozi nastaveni vdech aplikaci, klepnéte na tlacitko Obnovit vychozi nastaveni.

Centralni sprava

Do nastroje Security Manager lIze pfidat nové nastroje pro spravu zpfistupniujici dalsi aplikace.
Spravce pocitac¢e miize tuto funkci zakazat na strance Nastaveni. Stranka Centralni sprava obsahuje
dveé karty:
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Reseni pro podniky — Pokud je dostupné pfipojeni k Internetu, muZete navstivit webové
stranky spoleénosti DigitalPersona (http://www.digitalpersona.com/) a zkontrolovat, zda jsou
dostupné nové aplikace.

Aktualizace a zpravy

° Pokud chcete byt informovani o novych aplikacich a aktualizacich, zaskrtnéte poli¢ko
Informujte mé o novych aplikacich a aktualizacich.

° Pokud chcete vytvofrit plan automatickych aktualizaci, zadejte pocet dni.

° Pokud chcete aktualizace zkontrolovat, kliknéte na tladitko Zkontrolovat nyni.

Konzola pro spravu nastroje HP ProtectTools Security Manager
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HP ProtectTools Security Manager

HP ProtectTools Security Manager vam umozniuje znacné zvysit zabezpec€eni vaseho pocitace.

Muzete pouzit pfedinstalované aplikace nastroje a také dalsi aplikace, které jsou k dispozici
k okamZitému staZeni z webu:

Sprava pfihlaseni a hesel.

Snadna zména hesla operacniho systému Windows®.
Nastaveni pfedvoleb program.

Pouziti otiskd prstl ke zvySeni zabezpeceni a pohodli.
Registrace jedné nebo vice scén pro ovéfeni.
Nastaveni Cipové karty pro ovéfovani.

Zalohovani a obnova dat programd.

Pfidani dalSich aplikaci.
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Spustéeni nastroje Security Manager

Nastroj Security Manager muzete spustit libovolnym z nasledujicich zpUsob:

Kliknéte na tlagitko Start, poté na polozku VSechny programy, potom na poloZzku HP a
nakonec na poloZku HP ProtectTools Security Manager.

Poklepejte na ikonu HP ProtectTools v oznamovaci oblasti na pravé strané hlavniho panelu.

Kliknéte pravym tla¢itkem mysi na ikonu HP ProtectTools a pak kliknéte na pfikaz Spustit
nastroj HP ProtectTools Security Manager.

Kliknéte na ikonu miniaplikace HP ProtectTools na plose.

Stisknutim kombinace klaves ctrl+logo Windows+h oteviete nabidku Rychlé odkazy nastroje
Security Manager.

Informace o zméné kombinace klaves naleznete v ¢asti Nastaveni na strance 35.
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Pouziti nastrojového panelu nastroje Security Manager

Nastrojovy panel nastroje Security Manager zaijistuje snadny pfistup k funkcim, aplikacim a
nastavenim nastroje Security Manager.

A Chcete-li otevfit nastrojovy panel nastroje Security Manager, kliknéte na tladitko Start, poté na
polozku VSechny programy, HP a polozku HP ProtectTools Security Manager.

Nastrojovy panel zobrazuje nasledujici komponenty:

e Identifikaéni karta — zobrazuje jméno uZivatele v systému Windows a obrazek pfifazeny k uctu
pravé pfihlaseného uzivatele.

e Bezpecnostni aplikace — Slouzi k zobrazeni nabidky odkazu pro konfiguraci nasledujicich
typu zabezpeceni:

° Domi — Sprava hesel, nastaveni pfihlaSovacich udajil pro ovéfovani a kontrola stavu
bezpe&nostnich aplikaci.

° Stav — Kontrola stavu bezpecnostnich aplikaci HP ProtectTools.

@POZNAMKA: Aplikace, které nejsou v pocitaci nainstalovany, nejsou v nasledujicim seznamu
uvedeny.

e Ma prihlaseni — Sprava pfihlasovacich Udajli pro ovéfovani Spravce hesel, Credential
Manager, hesla, SpareKey, karty Smart Card, tvare a otisky prstu.

e Moje data — Sprava zabezpecleni dat s nastroji Drive Encryption a File Sanitizer.
e Tento poéitaé — Sprava zabezpeceni pocitace s aplikaci Device Access Manager.
e Komunikace — Sprava zabezpe&eni komunikace s aplikaci Privacy Manager.
e Sprava — Umozriuje spravcim pfistup k nasledujicim moznostem:
° Konzola pro spravu — Umoznuje spravclm spravovat zabezpeceni a uzZivatele.

° Centralni sprava — Poskytuje spravcim pfistup k dalSim feSenim, aktualizacim produktu
a zpravam.

e Upfiesnit — Zobrazuje pfikazy pro pfistup k dalSim funkcim, mezi které pati:
° Predvolby — Umozriuje upravit nastaveni nastroje Security Manager.
° Zalohovani a obnova — UmoZriuje zalohovat nebo obnovit data.

° Podrobnosti — Slouzi k zobrazeni informaci o nastroji HP ProtectTools Security Manager,
jako je Cislo verze a poznamka o autorskych pravech.

e Hlavni oblast — SlouZi k zobrazeni specifickych obrazovek aplikaci.

e ? - Zobrazuje softwarovou napovédu aplikace Security Manager. Tato ikona se nachazi
v pravém hornim rohu okna vedle ikon pro minimalizaci a maximalizaci.
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Stav bezpec€nostnich aplikaci

Stav nainstalovanych bezpecnostnich aplikaci I1ze zobrazit na dvou mistech:
e Miniaplikace HP ProtectTools na pracovni plose

Barva prouzku v horni €asti ikony miniaplikace HP ProtectTools se méni podle celkového stavu
nainstalovanych bezpecénostnich aplikaci.

o Cervena — Varovani

° Zluta — Upozornéni: neni konfigurovano

° Modra — OK

Ve spodni ¢asti ikony miniaplikace se zobrazi zprava oznamuijici jeden z nasledujicich stavu:

° Nastavit nyni — Spravce musi kliknout na ikonu miniaplikace, aby spustil Priivodce
nastavenim aplikace Security Manager, kde muze konfigurovat pfihlaSovaci udaje pro
ovérovani v pocitaci.

Privodce nastavenim je nezavisla aplikace.

° Registrovat nyni — UzZivatel musi kliknout na ikonu miniaplikace, aby spustil priivodce
Zaciname v aplikaci Security Manager, kde mlze zaregistrovat pfihlaSovaci udaje pro
ovérovani v pocitaci.

Priivodce Za¢iname se zobrazuje na nastrojovém panelu aplikace Security Manager.

o Zkontrolovat nyni — Kliknutim na ikonu miniaplikace zobrazite dalSi podrobnosti na
strance Stav bezpec¢nostnich aplikaci.

e Stranka Stav bezpecénostnich aplikaci — Kliknutim na moznost Stav na nastrojovém panelu
aplikace Security Manager zobrazite celkovy stav nainstalovanych bezpecénostnich aplikaci
a specificky stav jednotlivych aplikaci.
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Ma prihlaseni
Aplikace zahrnuté do této skupiny pomahaji pfi spravé riznych aspektt digitalni identity.

e Password Manager — Vytvafi a spravuje rychlé odkazy, které umoZziuji spoustét programy a
prihlasovat se k weblim na zakladé ovéreni pomoci hesla pro systém Windows, otisku prstu
nebo Cipové karty.

e Credential Manager — Nabizi snadny zplisob zmény hesla pro systém Windows, registrace
otiskl prstu Ci nastaveni Cipové karty.

Spravci mohou pridavat dalsi aplikace kliknutim na mozZnost Sprava a naslednym kliknutim na
moznost Centralni sprava v levém dolnim rohu nastrojového panelu.

Spravce hesel

Pouziti Spravce hesel usnadiuje pfihlaseni k systému Windows, webovym strankam a aplikacim.
Muizete jej vyuzit k vytvofeni silngjich hesel, ktera si nemusite zapisovat ani pamatovat, a pak se
snadno a rychle pfihlaSovat pomoci otisku prstu, Cipové karty nebo hesla pro systém Windows.

Spravce hesel nabizi nasledujici moznosti:
e Karta Sprava umoznuje pfidavat, upravovat a odstranovat pfihlaseni.

e Rychlé odkazy umozniuji spustit vychozi prohlize€ a pfihlasit se k libovolnému webu nebo
programu, ktery byl nastaven.

e Pfetazenim pomoci mysSi Ize jednotlivé rychlé odkazy uspofadat do kategorii.

e Je mozné rychle zkontrolovat, zda je nékteré z pouZitych hesel ohroZeno, a automaticky vytvéaret
komplexni silna hesla pro nové weby.

Ikona Spravce hesel je zobrazena v levém hornim rohu webové stranky nebo pfihladovaci
obrazovky aplikace. Pokud pfihlaSovaci udaje pro webové stranky nebo aplikaci nebyly dosud
zadany, na ikoné se zobrazi symbol plus.

A Kliknutim na ikonu Spravce hesel zobrazite kontextovou nabidku, ktera nabizi nasleduijici
moznosti.

Webové stranky a programy, pro které dosud nebylo vytvoreno prihlaseni
V kontextové nabidce jsou zobrazeny nasledujici moznosti:

e Pridat [doména.com] do Spravce hesel — UmoZniuje pfidat pfihlaSeni pro aktualni pfihlasovaci
obrazovku.

e  Spustit Spravce hesel — Spusti Spravce hesel.
e Nastaveni ikony — UmoZiuje urcit podminky, za nichZ se zobrazi ikona Spravce hesel.

e Napovéda — Zobrazuje softwarovou napovédu aplikace Security Manager.
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Webové stranky a programy, pro které jiz bylo vytvoreno pfihlaseni

V kontextové nabidce jsou zobrazeny nasledujici moznosti:

Vyplnit pfihlasovaci udaje — VlIoZi pfihlaSovaci udaje do pfihlaSovacich poli a pak stranku
odesle (pokud pfi vytvofeni nebo posledni upravé pfihlaseni bylo uréeno odeslani).

Upravit prihlaseni — Umozruje upravit pfihlasovaci udaje pro dany web.
Pridat pfihlaSeni — UmoZniuje pfidat k pfihlaseni novy ucet.
Spustit Spravce hesel — Spusti Spravce hesel.

Napovéda — Zobrazuje softwarovou napovédu aplikace Security Manager.

@POZNAMKA: Je mozné, Ze spravce tohoto pocitace nastavil nastroj Security Manager tak, aby pfi
ovérovani identity vyzadoval vice pfihlasovacich udaju.

Pridani prihlaseni

PFihlaSeni k webu nebo programu Ize snadno pfidat zadanim pfihlaSovacich informaci. Od tohoto
okamziku jiz bude Spravce hesel zadavat tyto informace za vas. Tato pfihlaseni muzete vyuzit pfi
otevieni webové stranky nebo programu. Také mulzete kliknout na pfihlaseni v nabidce Pfihlaseni.
Spravce hesel pak otevie pfislusny web nebo program a pfihlasi vas.

Chcete-li pfidat pfihlaSeni, postupujte takto:

1.
2,

Otevrete prihlaSovaci obrazovku pro pozadovany web nebo program.

Kliknéte na Sipku na ikoné Spravce hesel a pak v zavislosti na tom, zda se jedna o pfihlaseni
k webu nebo programu, kliknéte na jednu z nasledujicich poloZek:

e V pfipadé webu kliknéte na polozku Pridat [nazev domény] do Spravce hesel.

e V pfipadé programu kliknéte na poloZku Pridat tuto pfihlaSovaci obrazovku do Spravce
hesel.

Zadeijte prihlaSovaci udaje. PfihlaSovaci pole na obrazovce a odpovidajici pole v dialogovém
okné jsou oznacena vyraznym oranzovym okrajem. Toto dialogové okno miZzete rovnéz zobrazit
kliknutim na polozku Pridat pfihlaseni na karté Sprava Spravce hesel. Nékteré moznosti
zaviseji na bezpecnostnich zafizenich, ktera jsou pfipojena k pocitaci, napfiklad pouziti
klavesové zkratky ctrl+logo Windows+h, skenovani otisku prstu ¢i vliozeni €ipové karty.

a. Chcete-li pfihlaSovaci pole vyplnit pomoci nékteré z pfedem nastavenych mozZnosti,
kliknéte na Sipku vpravo od pole.

b. Chcete-li zobrazit heslo pro toto pfihlaseni, kliknéte na polozku Zobrazit heslo.

c. Chcete-li, aby pfihlaSovaci pole byla vyplnéna, ale nikoli odeslana, zruste zaSkrtnuti policka
Automaticky odeslat prihlaSovaci udaje.

d. Chcete-li povolit zabezpeceni VeriSign VIP, vyberte zaskrtavaci policko Chci na téchto
strankach pouzit zabezpeceni VIP.

Tato mozZnost se zobrazuje pouze u stranek, pro které je zabezpeceni VeriSign Identity
Protection (VIP) dostupné. Pokud je danymi strankami podporovano, mazete také vedle
bé&Zné metody ovéfeni vybrat moznost automatického vyplnéni bezpe&nostniho kédu VIP.
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Kliknéte na tlacitko OK, kliknéte na pozadovanou metodu ovéfeni (otisky prstl, heslo nebo
tvaF) a poté se pfihlaste pomoci vybrané metody ovéfovani.

Z ikony Spravce hesel je odebran symbol plus, coz znamena, Ze pfihlaseni bylo vytvoreno.
Pokud nastroj Spravce hesel nezjisti pole pro pfihlaSeni, kliknéte na moznost DalSi pole.

e  ZaSkrtnéte poli¢ko u kazdého pole pozadovaného pro pfihlaseni nebo zruste
zaskrtnuti poli¢ek u poli, ktera pozadovana nejsou.

e Pokud Spravce hesel nemUze zjistit vSechna pfihlaSovaci pole, zobrazi se zprava
s dotazem, zda chcete pokracovat. Kliknéte na tlaCitko Ano.

e  Zobrazi se dialogové okno s vyplnénymi pfihlasovacimi poli. Kliknéte na ikonu
u kazdého pole a pretahnéte ji do odpovidajiciho pfihlaSovaciho pole. Pak se kliknutim
na tlacitko pfihlaste na web.

E’%POZNAMKA: Po zadani prihlaSovacich udajl pro web pomoci ru¢niho rezimu je
nutné pokracovat v této metodé pfi budoucim pfihldSeni na stejny web.

POZNAMKA: Ruéni rezim zadani pfihlaovacich udaju nabizi pouze aplikace
Internet Explorer 8.

° Kliknéte na tla¢itko Zavrit.

PFi kazdém pfistupu k tomuto webu nebo spusténi tohoto programu se zobrazi v levém hornim rohu
jejich okna ikona Spravce hesel, ktera indikuje, Ze k pfihlaseni Ize pouzit zaregistrované pfihlaSovaci
Udaje.

Uprava prihlaseni

Chcete-li upravit pfihlaseni, postupujte takto:

1.
2,

Otevfete pfihladovaci obrazovku pro poZzadovany web nebo program.

Chcete-li zobrazit dialogové okno umoznujici upravit pfihlasovaci informace, kliknéte na Sipku na
ikoné Spravce hesel a pak kliknéte na poloZzku Upravit pfihlaseni. Pfihladovaci pole na
obrazovce a odpovidajici pole v dialogovém okné jsou oznacena vyraznym oranzovym okrajem.

Toto dialogové okno muzete rovnéz zobrazit kliknutim na polozku Upravit pro pozadované
prihlaseni na karté Sprava Spravce hesel.

Upravte pfihlasovaci informace.

Chcete-li vyplnit pfihlaovaci pole Uzivatelské jméno pomoci nékteré z pfedem
nastavenych moznosti, kliknéte na Sipku doll vpravo od pole.

Chcete-li vyplnit pfihlasovaci pole Heslo pomoci nékteré z pfedem nastavenych moznosti,
kliknéte na Sipku dolu vpravo od pole.

Chcete-li povolit zabezpedeni VeriSign VIP, vyberte zaSkrtavaci polic¢ko Chci na téchto
strankach pouzit zabezpeceni VIP.

Tato moznost se zobrazuje pouze u stranek, pro které je zabezpeceni VeriSign VIP
dostupné. Pokud je danymi strankami podporovano, miiZzete také vedle bézné metody
ovéreni vybrat moznost automatického vyplnéni bezpecnostniho kddu VIP.

Chcete-li k pfihlaSeni pfidat dal8i pole z obrazovky, kliknéte na poloZzku DalSi pole.
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o  Chcete-li zobrazit heslo pro toto pfihlaseni, kliknéte na polozku Zobrazit heslo.

e  Chcete-li, aby pfihlasovaci pole byla vyplnéna, ale nikoli odeslana, zruste zaskrtnuti poli¢ka
Automaticky odeslat prihlaSovaci udaje.

4. Kliknéte na tlaCitko OK.

Pouziti nabidky prihlaseni
Spravce hesel nabizi rychly a snadny zpUsob spousténi webl a program(, pro néz jste vytvofili
pfihladeni. Dvakrat kliknéte na pfihlaseni k webu nebo programu v nabidce Pfihlaseni nebo na karté

Sprava nastroje Spravce hesel. Otevie se pfihlasovaci obrazovka a budou vyplnény pfihlaSovaci
udaje.

PFihlaSeni je po vytvofeni automaticky pfidano do nabidky PFihlaSeni Spravce hesel.
Chcete-li zobrazit nabidku Pfihlaseni, postupujte takto:

1.  Stisknéte klavesovou zkratku pro nastroj Password Manager. VVychozi nastaveni z vyroby je ctrl
+logo Windows+h. Chcete-li zménit klavesovou zkratku, na nastrojovém panelu aplikace
Security Manager kliknéte na moznost Password Manager a poté na moznost Nastaveni.

2. Naskenuijte otisk prstu (u pocitacl s integrovanou nebo pfipojenou ¢teckou otisku prstd) nebo
zadejte heslo k systému Windows.

Usporadani prihlaseni do kategorii

Chcete-li uspofadat pfihlaSovaci udaje, vytvorte pro né jednu nebo vice kategorii. Potom jednotliva
pfihladeni pfetahnéte pomoci mysi do poZadovanych kategorii.

Chcete-li pfidat kategorii, postupuijte takto:

1. Na nastrojovém panelu nastroje Security Manager kliknéte na polozku Spravce hesel.
2. Kliknéte na kartu Sprava a poté na polozku Pridat kategorii.

3. Zadejte nazev kategorie.

4. Kliknéte na tlaCitko OK.

Chcete-li pfidat pfihlaseni do kategorie, postupujte takto:

1. Nastavte ukazatel mysi na pozadované pfihlaseni.

2. Stisknéte a podrzte levé tlacitko mysi.

3. Pretahnéte pfihlaSeni do seznamu kategorii. Pfi pohybu mysi budou zvyrazfiovany jednotlivé
kategorie.

4. Jakmile je zvyraznéna poZadovana kategorie, uvolnéte tlaCitko mysi.

Pfihlaseni nebude do dané kategorie pfesunuto, ale pouze zkopirovano. Pfihlaseni Ize pfidat do
nékolika kategorii. Chcete-li zobrazit vSechna pfihlaseni, kliknéte na polozku Vse.

Sprava prihlaseni

Spravce hesel usnadiuje spravu pfihlaSovacich informaci pro uZivatelska jména, hesla a uéty pro
vicenasobné pfihlaseni z jednoho centralniho mista.
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Prihladeni jsou uvedena na karté Sprava. Pokud bylo pro stejny web vytvofeno nékolik pfihlaseni,
jsou jednotliva pfihlaSeni v seznamu uvedena pod nazvem webu a odsazena.

Chcete-li provadét spravu pfihlaseni, postupuijte takto:

A Na nastrojovém panelu nastroje Security Manager kliknéte na poloZzku Spravce hesel a pak
kliknéte na kartu Sprava.

e  Piidani prihlaseni — Kliknéte na polozku Ptidat pfrihlaseni a postupujte podle pokynu na
obrazovce.

e Piihlaseni — Kliknéte na existujici pfihlaSovaci Udaje, vyberte jednu z nasledujicich
moznosti a poté postupujte dle pokynl na obrazovce:

° Oteviit — Otevie webové stranky nebo program, pro které mate pfihlaSovaci udaje.

° Pridat — Pridani pfihlaSovacich udaja. DalSi informace naleznete v ¢asti Pridani
pfihldSeni na strance 30.

> Upravit — Uprava pfihlageni. Dal$i informace naleznete v &asti Uprava prihlaseni
na strance 31.

° Odstranit — Odstrani webové stranky nebo program, pro které mate pfihlasovaci
udaje.

e Pridat kategorii — Kliknéte na moznost Pfidat kategorii a poté postupuijte dle pokyn(i na
obrazovce. DalSi informace naleznete v ¢asti Usporadani prihlaSeni do kategorii
na strance 32.

Chcete-li pro urc€ity web nebo program pfidat dal3i pfihlaseni, postupujte takto:
1. Otevrete pfihlasovaci obrazovku pro pozadovany web nebo program.
2. Kliknutim na ikonu Spravce hesel zobrazte mistni nabidku.

3. Kliknéte na polozku Pridat prihlaseni a poté postupujte podle pokynl na obrazovce.

Vyhodnoceni sily hesla

Pouziti silnych hesel pfi pfihlasovani k webim a program(m predstavuje dilezity aspekt ochrany
identity.

Spravce hesel usnadrfiuje monitorovani a zvySovani zabezpeceni diky okamzité automatizované
analyze sily jednotlivych hesel pouzitych k pfihlaseni k webim a programdm.
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Nastaveni ikony Spravce hesel

Spravce hesel se pokousi identifikovat pfihlasovaci obrazovky webu a programd. Jakmile detekuje
prihlasovaci obrazovku, pro kterou jste dosud nevytvofili pfihlaseni, vyzve vas k pfidani pfihlaseni pro
tuto obrazovku, a to zobrazenim ikony Spravce hesel se symbolem plus.

1. Chcete-li urcit, jak ma Spravce hesel pracovat s webovymi strankami obsahujicimi pfihlaSeni,
kliknéte na Sipku u ikony a poté vyberte moznost Nastaveni ikony.

e  Zobrazit vyzvu k pridani prihlaseni pro pfihlaSovaci obrazovky — Zaskrtnéte toto
polic¢ko, chcete-li, aby Spravce hesel zobrazoval vyzvu k pfidani pfihlaseni vzdy, kdyz se
zobrazi pfihlaSovaci obrazovka, pro niz dosud nebylo vytvoreno pfihlaseni.

e Nezahrnovat tuto obrazovku — Toto policko zadkrtnéte, chcete-li, aby Spravce hesel iz
nezobrazoval vyzvu k pfidani pfihlaSeni pro tuto pfihlaSovaci obrazovku.

Postup pfidani pfihlaSovacich udaji pro obrazovku, ktera byla dfive vyloucena:

° Zobrazte dfive vylougené pfihlaSeni k webové strance nebo stranku programu,
oteviete nastrojovy panel aplikace Security Manager a poté kliknéte na mozZnost
Spravce hesel.

° Kliknéte na tlacitko Pridat pfihlaseni.

Dialogové okno Piidat pfihladeni se otevfe s pfihladovaci strankou webu nebo
programu uvedenou v poli Aktualni obrazovka.

° Kliknéte na tlaitko Pokra€ovat.
Zobrazi se obrazovka PFidat pfihlaSeni do Spravce hesel.

° Ridte se instrukcemi na obrazovce. Dal$i informace naleznete v ¢asti Pridani
prihlaseni na strance 30.

° Ikona Spravce hesel se zobrazi pfi kaZzdém otevfeni této pfihlaSovaci obrazovky
webu nebo aplikace.

2. Chcete-li zakazat moznost zobrazeni vyzvy k pfidani pfihlaSovacich udajl pro pfihlasovaci
obrazovky, zaskrtnéte pole.

3. Chcete-li zobrazit dal$i nastaveni nastroje Spravce hesel, kliknéte na polozku Spravce hesel a
pak na nastrojovém panelu nastroje Security Manager kliknéte na poloZzku Nastaveni.

VeriSign Identity Protection (VIP)

Pro pfistup k webovym strankam podporujicim zabezpeceni VeriSign VIP mlzete vytvofit pfistupove
tokeny VeriSign VIP. Tyto tokeny jsou pouzivany nastrojem Spravce hesel pro vytvéieni
automatickych pfihlaseni, ktera zahrnuji pouziti tokenu pfetazenych na pfihlasovaci obrazovky
podporujici zabezpec€eni VeriSign nebo ru¢né zadanych do uvedenych poli.

Povolit zabezpeceni VeriSign VIP a vytvofit token muZete na nastrojovém panelu aplikace Security
Manager nebo na kterychkoli strankach podporujicich zabezpecéeni VeriSign VIP. Token je tfeba
zaregistrovat na vSech webovych strankach, kde jej hodlate pouzit.

Po zaregistrovani a prvnim pouziti tokenu muze (volitelné) dojit k jeho pFipojeni k béznym

prihlaSovacim udajum a odeslani s nimi. V pfipadé stranek nepovolujicich pfipojeni tokenu mizete
provést pretazeni nebo ru¢ni zadani informaci tokenu.
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Povoleni zabezpeceni VeriSign VIP a vytvorfeni tokenu VeriSign VIP z nastrojového panelu aplikace
Security Manager:

1.

Otevrete nastrojovy panel aplikace Security Manager. DalSi informace naleznete v Casti
Spusténi nastroje Security Manager na strance 26.

Kliknéte na moznost Spravce hesel a poté na moznost VIP.
Kliknéte na tlacitko Ziskat VIP.

Vytvofi se token zabezpedeni VeriSign VIP, ktery se zobrazi na strance VeriSign VIP. Token
bude od této doby zobrazovan pfi kazdé navstévé této stranky.

Povoleni zabezpeceni VeriSign VIP a vytvoreni tokenu VeriSign VIP na webovych strankach:

1.

Nastroj Spravce hesel zobrazi upozornéni pfi kazdé navstévé webovych stranek podporujicich
zabezpeceni VeriSign VIP.

Vytvorte pfihlaSeni k dané obrazovce. DalSi informace naleznete v ¢asti Pridani prihlaseni
na strance 30.

V dialogovém okné Vytvofit pfihladeni vyberte moznost Chci dalSi ochranu uétu se
zabezpecenim VIP.

Zaregistrovani tokenu VeriSign VIP pro webové stranky:

1.

Nastaveni

Pfihlaste se k webovym strankdm podporujicim zabezpedeni VeriSign VIP ruéné nebo pomoci
nastroje Spravce hesel.

Kliknutim na zobrazenou bublinu zabezpecéeni VeriSign VIP vytvorte pfihlaseni k danym
strankam.

V dialogovém okné Pfidat pfihlaSeni do Spravce hesel vyberte moznost Chci na téchto
strankach pouzit zabezpeceni VIP.

Tato moznost se zobrazuje pouze u stranek, pro které je zabezpeceni VeriSign VIP dostupné.
Pokud je danymi strankami podporovano, mizete také vedle bézné metody ovéreni vybrat
moznost automatického vyplnéni bezpe&nostniho kédu VIP.

Je mozné upravit nastaveni nastroje HP ProtectTools Security Manager:

1.

Zobrazit vyzvu k pridani prihlaseni pro pfihlaSovaci obrazovky — lkona Spravce hesel se
symbolem plus se zobrazi vZdy, kdyZ je detekovana pfihladovaci obrazovka webu nebo
programu, a indikuje, Zze je mozné do trezoru hesel pfidat pfihlaSeni pro tuto obrazovku. Chcete-
li tuto funkci zakazat, zruste v dialogovém okné Nastaveni ikony zaskrtnuti policka Zobrazit
vyzvu k pridani prihlaseni pro prihlasovaci obrazovky.

Spustit nastroj Password Manager pomoci ctri+win+h — Vychozi klavesova zkratka, ktera
otevfe nabidku Rychlé odkazy nastroje Password Manager je ctrl+logo Windows+h. Chcete-li
tuto kombinaci klaves zménit, kliknéte na tuto polozku a stisknéte novou kombinaci klaves.
Kombinace klaves mohou obsahovat jeden nebo vice nasledujicich prvka: ctrl, alt nebo shift

a libovolna alfanumericka klavesa.

Zmeény ulozite kliknutim na tlacitko Pouzit.
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Credential Manager

Pfihladovaci udaje nastroje Security Manager slouZi k ovéfeni, zda se skute¢né jedna o vas. Spravce
tohoto pocitace miize nastavit, které pfihlasovaci udaje Ize pouzit k ovéfeni vasi identity pfi pfihlaseni
k Uctu systému Windows, webdm nebo programdm.

Dostupné pfihlaSovaci udaje se mohou liit v zavislosti na bezpe&nostnich zafizenich, ktera jsou
vestavéna nebo pfipojena k tomuto pocitaci. Podporované pfihlaSovaci udaje, pozadavky a aktualni
stav jsou zobrazeny po kliknuti na moznost Credential Manager v ¢asti Ma prihlaseni a mohou
zahrnovat nasledujici:

e heslo,

e  SpareKey,

e  otisky prstu,
e  (Cipova karta,
o tvar.

Chcete-li zaregistrovat nebo zménit pfihlaSovaci Udaje, kliknéte na odkaz a postupujte podle pokynu
na obrazovce.

Zména hesla pro systém Windows

Nastroj Security Manager usnadriuje a zrychluje zménu hesla pro systém Windows (ve srovnani
s pouzitim ovladaciho panelu systému Windows).

Chcete-li zménit hesla pro systému Windows, postupujte takto:

1. Na nastrojovém panelu nastroje Security Manager kliknéte postupné na polozky Credential
Manager a Heslo.

2. Do textového pole Aktualni heslo pro systém Windows zadejte aktualni heslo.

3. Do textového pole Nové heslo pro systém Windows zadejte nové heslo a pak je zadejte
znovu do pole Potvrzeni nového hesla.

4. Kliknutim na tlacitko Zménit okamzité nastavite nové zadané heslo jako aktualni.

Nastaveni hesla SpareKey

Heslo SpareKey umoznuje ziskat pfistup k pocitaci (u podporovanych platforem) odpovédi na ffi
bezpelnostni otazky ze seznamu, ktery byl dfive definovan spravcem.

Nastroj HP ProtectTools Security Manager vas poZada o nastaveni osobniho hesla SpareKey b&éhem
uvodniho nastaveni v privodci Za¢iname.

Nastaveni hesla SpareKey:

1.V pruvodci na strance SpareKey vyberte tfi bezpecnostni otazky a pro kazdou z nich zadejte
odpovéd.

2. Kliknéte na tlac¢itko DalSi.

Na strance SpareKey v nastroji Credential Manager muzete vybrat r(izné otazky nebo zménit
odpovédi.
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Poté, co heslo SpareKey nastavite, budete moci ziskat pfistup k poditaci z pfihlaSovaci obrazovky
pfed startem nebo z uvitaci obrazovky systému Windows.

Registrace otisku prstu

Pokud pocita¢ disponuje vestavénou nebo pfipojenou ¢teckou otiskl prstl, nastroj HP ProtectTools
Security Manager vas pfi Uvodnim nastaveni v prliivodci Za¢iname vyzve k nastaveni nebo registraci
otisku prstu. Otisky prstl mlzete také zaregistrovat na strance Otisk prstu v nastroji Credential
Manager na nastrojovém panelu aplikace Security Manager.

1. Zobrazi se obrysy dvou rukou. Prsty, které jiz jsou registrované, jsou zvyraznény zelené.
Kliknéte na prst na obrysu.

@POZNAMKA: Pokud chcete odstranit dfive zaregistrovany otisk prstu, kliknéte na pfislusny
prst.

2. Po vybéru prstu pro registraci budete vyzvani k naskenovani prstu, dokud jeho otisk nebude
Uspésné zaregistrovan. Zaregistrovany prst se na obrysu zvyrazni zelené.

Opakujte kroky 1 a 2 pro dalSi prst.

4. Postupuijte podle pokyn(i na obrazovce a poté kliknéte na tlaCitko Dalsi.

/\ UPOZORNENI: Pokud registrujete otisky prstd podle postupu v &asti Zaginame, informace o
otiscich prstl se neulozi, dokud nekliknete na tlacitko Dal$i. Pokud nechate pocita¢ chvili neaktivni
nebo zaviete program, provedené zmény se neulozi.

Instalace Cipové karty

Pfedtim, nez bude mozné Cipovou kartu pouZit k ovéfovani, musi byt inicializovana a zaregistrovana
spravcem.

Inicializace €ipové karty

Nastroj HP ProtectTools Security Manager podporuje riizné ipové karty. Pocet a typ znak(l pouzitych
v kédech PIN se muze lisit. Vyrobce Cipové karty by mél poskytovat nastroje pro instalaci
bezpecnostniho certifikatu a kéd PIN pro spravu, které aplikace HP ProtectTools pouzije ve svém
algoritmu zabezpeceni.

E%?POZNAMKA: Musi byt nainstalovan software Actividentity.

1. VlozZte kartu do &tecky.

2. Kliknéte na tlacCitko Start, poté na polozku VSechny programy a poté na polozku ActivClient
PIN Initialization Tool.

3. Zadejte a potvrdte kod PIN.
4. Kliknéte na tla¢itko Dalsi.

Software Cipové karty vam poskytne kli¢ pro odemceni. VétSina Cipovych karet se po péti
neuspésnych pokusech o zadani kodu PIN zamkne. K odemc€eni karty slouZi kli€.

5. Kliknéte na tlacitko Start, poté na polozku VSechny programy, na polozku HP a nakonec na
polozku Konzola pro spravu nastroje HP ProtectTools.

6. Kliknéte na moznost PfihlaSovaci udaje a poté kliknéte na moznost Cipova karta.
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9.

10.

Kliknéte na kartu Sprava.
Ujistéte se, Ze je vybrana moznost Nastavit ¢ipovou kartu.
Zadejte kod PIN, kliknéte na tlacitko Pouzit a poté postupujte podle pokynd na obrazovce.

Jakmile €ipovou kartu uspésné inicializujete, bude ji tfeba zaregistrovat.

Registrace Cipové karty

Jakmile je €ipova karta inicializovana, spravci ji mohou zaregistrovat jako metodu ové&fovani
v Konzole pro spravu nastroje HP ProtectTools:

1.
2,

6.
7.

V ¢asti Centralni sprava kliknéte na moznost Privodce nastavenim.
Na strance Vitejte kliknéte na tlacitko DalSi a poté zadejte heslo systému Windows.

Na strance SpareKey kliknéte na moznost Preskoc€it nastaveni funkce SpareKey (pokud
nechcete aktualizovat informace ve funkci SpareKey).

Na strance Povolit funkce zabezpeceni kliknéte na tla¢itko Dalsi.

Na strance Vybrat pfihlasovaci udaje zkontrolujte, zda je vybrana moznost Nastavit ¢ipovou
kartu, a poté kliknéte na moznost Dalsi.

Na strance Cipova karta zadejte kod PIN a poté kliknéte na tlagitko Dalsi.

Kliknéte na tlacitko Dokon¢it.

UzZivatelé mohou Cipovou kartu také zaregistrovat v aplikaci Security Manager. Dal&i informace
naleznete v napovédé k softwaru Security Manager for HP ProtectTools.

Konfigurace Cipové karty

Pokud je v pogitadi nainstalovana nebo je k nému pfipojena &tecka &ipovych karet, stranka Cipova
karta zobrazi dvé karty:

Nastaveni — MGzete nakonfigurovat pocitac, aby se automaticky uzamkl, pokud je vyjmuta
Cipova karta.

E’)?POZNAMKA: Podita¢ se uzamkne pouze tehdy, byla-li ¢ipova karta pouzita k ovéreni
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pfihlasovacich udajl pfi pfihlaseni do systému Windows. Vyjmuti Cipové karty, ktera nebyla
pouzita pro pfihlaseni do systému Windows, pocita¢ neuzamkne.

Sprava — MUzete si vybrat z nasledujicich moznosti:

° Inicializovat €ipovou kartu — Pfipravi Cipovou kartu pro pouziti s nastrojem HP Protect
Tools. Jestlize byla Cipova karta inicializovana jiz dfive mimo nastroj HP ProtectTools
(obsahuje asymetricky par klic¢l a souvisejici certifikat), nepotfebuje byt inicializovana
znovu, pokud neni pozadovana inicializace se specifickym certifikatem.

° Zménit kéd PIN €ipové karty — UmozZriuje zménit kdd PIN pouZivany €ipovou kartou.

° Smazat pouze data nastroje HP ProtectTools — Smaze pouze certifikat nastroje
HP ProtectTools vytvofeny béhem inicializace karty. Z karty nejsou odstranéna zadna jina
data.

° Smazat vSechna data na €ipové karté — Smaze vSechna data na uvedené &ipové karté.
Kartu jiZ nebude mozné pouzit s nastrojem HP ProtectTools nebo jinymi aplikacemi.
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E’%POZNAMKA: Funkce, které nejsou Cipovou kartou podporovany, nejsou dostupné.

A Kliknéte na tla¢itko Pouzit.

Registrace scén pro prihlaseni pomoci tvare

Pokud pocita¢ disponuje vestavénou nebo pfipojenou webovou kamerou, nastroj HP ProtectTools
Security Manager vas pfi Uvodnim nastaveni v prlivodci Za¢iname vyzve k nastaveni nebo registraci
scén. Scény muzete také zaregistrovat na strance PfihlaSeni pomoci tvare v nastroji Credential
Manager na nastrojovém panelu aplikace Security Manager.

Chcete-li pouzivat pfihlaseni pomoci tvare, je nutné zaregistrovat jednu nebo vice scén. Po Uspésné
registraci mizete novou scénu zaregistrovat také v pfipadé, Ze béhem pfihlaSovani doslo k potizim
zpusobenym zménou jedné nebo vice nasledujicich podminek:

Od posledniho pfihlaseni se znaéné zménil vzhled vasi tvare.
Od nékterého z pfedchozich pfihlaseni se zménilo osvétleni.

PFi poslednim pfihlaseni jste méli (nebo naopak neméli) nasazené bryle.

E’/{’POZNAMKA: Mate-li problémy s registraci scén, zkuste se premistit blize k webové kamere.

Registrace scény v privodci Zaginame:

1.

6.
7.

V pruvodci na strance Tvar kliknéte na moznost Upresnit a poté nakonfigurujte dalSi
zabezpeceni. Dalsi informace naleznete v ¢asti Pokrocila uzivatelska nastaveni na strance 40.

Kliknéte na tlacitko OK.

Kliknéte na moznost Spustit. Pokud jste jiz dfive scény registrovali, kliknéte na moznost
Zaregistrovat novou scénu.

Pokud jste nevybrali zadné dalSi moznosti zabezpedeni, budete vyzvani k vybéru moznosti
dodate¢ného zabezpeceni. Postupujte podle pokyn(i na obrazovce a poté kliknéte na moznost
Dalsi. DalSi informace naleznete v ¢asti Pokrocila uzivatelska nastaveni na strance 40.

Kliknéte na ikonu fotoaparatu a poté postupujte dle pokynl na obrazovce, abyste zaregistrovali
scénu.

Postupujte dle pokynu na obrazovce a pfi zachycovani scén se nezapomerite podivat na svuj
snimek.

Kliknéte na tlacitko Dalsi.

Kliknéte na tlac¢itko Dokon¢it.

Scény muzete také zaregistrovat z nastrojového panelu aplikace Security Manager:

1.

Otevrete nastrojovy panel aplikace Security Manager. DalSi informace naleznete v ¢asti
Spusténi nastroje Security Manager na strance 26.

V ¢asti Ma prihlaseni kliknéte na polozky Credential Manager a Tvar.

Kliknéte na moznost Upiesnit a poté nakonfigurujte dalSi zabezpeceni. Dalsi informace
naleznete v ¢asti Pokrocila uzivatelska nastaveni na strance 40.

Kliknéte na tlacitko OK.
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5. Kliknéte na moznost Spustit. Pokud jste jiz dfive scény registrovali, kliknéte na mozZnost
Zaregistrovat novou scénu.

6. Pokud jste nevybrali zadné dalSi moznosti zabezpeceni, budete vyzvani k vybéru moznosti
dodate&ného zabezpeceni. Postupujte podle pokynd na obrazovce a poté kliknéte na moznost
Dalsi. DalSi informace naleznete v ¢asti Pokrocila uzivatelska nastaveni na strance 40.

7. Kliknéte na ikonu fotoaparatu a poté postupujte dle pokynl na obrazovce, abyste zaregistrovali
scénu.

Postupuijte dle pokynd na obrazovce a pfi zachycovani scén se nezapomerite podivat na svj
snimek.

DalSi informace ziskate v napovédé softwaru Face Recognition kliknutim na modrou ikonu ? v pravé
horni &asti tohoto softwaru.

Pokrocila uzivatelska nastaveni

Pokud nebylo vybrano zadné dalSi zabezpeceni, jsou tyto moznosti zobrazeny také na strance
Dodate¢né zabezpeceni.

1. Oteviete nastrojovy panel aplikace Security Manager. DalSi informace naleznete v ¢asti
Spusténi nastroje Security Manager na strance 26.

2.V Casti Ma prihlaseni kliknéte na polozky Credential Manager a Tvar.
3. Kliknutim na moznost Upresnit mizete nakonfigurovat nasledujici moznosti zabezpeceni:
a. Karta Zabezpecéeni — Vyberte jednu z nasledujicich moznosti:

e  Zadné dalsi zabezpeéeni — Tuto moZnost vyberte, pokud pro pfihlaovani pomoci
tvafe nevyZadujete Zadné dal8i zabezpedceni.

e Pouzit kéd PIN pro dalSi zabezpeéeni — Pokud vyberete tuto moznost, bude pfi
pfihlasovani pomoci tvafe vyzadovano zadani uzivatelského kodu PIN.

° Kliknéte na moznost Vytvofit kéd PIN.
° Zadejte heslo pro systém Windows.
° Zadejte novy kéd PIN a poté jej potvrdte opé&tovnym zadanim.

Po vytvoreni kédu PIN si mlzete vybrat z nasledujicich moznosti: Zménit,
Resetovat nebo Odebrat kéd PIN.

e  Pouzit rozhrani Bluetooth pro dalSi zabezpeéeni — Vyberte tuto mozZnost, abyste
sparovali telefon podporujici technologii Bluetooth s aplikaci Face Recognition. PfFi
pfihlasovani k systému Windows provede aplikace Face Recognition po ovéfeni tvare
také kontrolu pfitomnosti sparovaného telefonu s rozhranim Bluetooth. Pokud je
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telefon pfitomen (a ma zapnuté rozhrani Bluetooth), bude vdm umoZznéno se pfihlasit
k systému Windows.

° Ujistéte se, ze je rozhrani Bluetooth povoleno v pocitadi i v telefonu.

Pokud telefon s rozhranim Bluetooth neni pfitomen, budete vyzvani k povoleni
rozhrani Bluetooth ve sparovaném telefonu a k restartu procesu pfihlaSovani. Po
uplynuti 30 sekund se €innost pfihlaSovaciho okna aplikace Face Recognition
pozastavi. Chcete-li proces pfihlaSovani zahdjit, kliknéte na ikonu fotoaparatu.
Pokud telefon s rozhranim Bluetooth neni pfitomen, mlzete pouzit k pfihlaseni
normalni heslo systému Windows.

° Kliknéte na tlacitko Pridat.
° Pokud je zafizeni Bluetooth zobrazeno, vyberte je a kliknéte na mozZnost Dalsi.
Kliknéte na tlacitko OK.

Karta DalSi nastaveni — Zaskrtnutim poli mGzete vybrat jednu nebo vice moznosti.
Zru$enim jejich zaskrtnuti mizZete dané moznosti zakazat. Tato nastaveni plati pouze pro
aktualniho uZivatele.

e Prehravani zvuki pfi udalostech rozpoznani tvafe — Prehraje zvuk pfi Uspéchu ¢&i
neuspéchu pfihlaseni pomoci tvare.

e Vyzvat k aktualizaci scén pfi nezdafreném pokusu o prihlaseni — V pfipadé
neuspésného prihlaseni pomoci tvare, ale UspéSného zadani hesla, muzete byt
vyzvani k ulozeni série snimku, aby se do budoucna zvysila Sance Uspé&sného
pfihladeni pomoci tvare.

e Vyzvat k zaregistrovani nové scény pfi nezdareném pokusu o prihlaseni —
V pfipadé neuspésného prihlaSeni pomaoci tvare, ale UspéSného zadani hesla, mizete
byt vyzvani k registraci nové scény, aby se do budoucna zvysSila Sance uspésného
pfihlaseni pomoci tvare.

Kliknéte na tlacitko OK.
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Osobni identifikacni karta

IdentifikaCni karta vas jednoznaéné identifikuje jako vlastnika tohoto uctu systému Windows.
Obsahuje vase jméno a obrazek podle vaseho vlastniho vybéru. Tato karta je napadné zobrazena
v levém hornim rohu stranek nastroje Security Manager.

Muzete zménit obrazek a také zpisob zobrazeni jména. Ve vychozim nastaveni se zobrazi vase plné
uzivatelské jméno systému Windows a obrazek, ktery jste vybrali pfi instalaci systému Windows.

Chcete-li zménit zobrazované jméno, postupujte takto:

1. Oteviete nastrojovy panel aplikace Security Manager. DalSi informace naleznete v Casti
Spusténi nastroje Security Manager na strance 26.

2. Kliknéte na tlacitko Office v levém hornim rohu obrazovky.

3. Kliknéte na pole uvadgjici uzivatelské jméno daného uctu v systému Windows, zadejte nové
jméno a kliknéte na moznost Ulozit.

Chcete-li zménit zobrazovany obrazek, postupujte takto:

1. Oteviete nastrojovy panel aplikace Security Manager. DalSi informace naleznete v Casti
Spusténi nastroje Security Manager na strance 26.

2. Kliknéte na tlacitko Office v levém hornim rohu obrazovky.

3. Kliknéte na tlac¢itko Vybrat obrazek, vyberte obrazek a poté kliknéte na tlaitko Ulozit.

Nastaveni predvoleb

Je mozné upravit nastaveni nastroje HP ProtectTools Security Manager. Na nastrojovém panelu
nastroje Security Manager kliknéte na polozku Upresnit a pak kliknéte na polozku Predvolby.
Dostupna nastaveni jsou zobrazena na dvou kartach, Obecné a Otisk prstu.

Karta Obecné

Vzhled — Zobrazit ikonu v oznamovaci oblasti liSty

e  Chcete-li povolit zobrazeni ikony na li5t&, za8krtnéte toto policko.

e  Chcete-li zakazat zobrazeni ikony na li§té, zruste zaskrtnuti tohoto policka.

Karta Otisk prstu
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E’%POZNAMKA: Karta Otisk prstu je dostupna pouze v pfipadé, Ze je pocita¢ vybaven ¢teckou otiski
prstl a je v ném nainstalovan spravny ovladag.

e Rychlé akce — Pomoci funkce Rychlé akce Ize vybrat Ukol nastroje Security Manager, ktery
bude proveden, pokud pfi skenovani otisku prstu stisknete uréenou klavesu.

Chcete-li pfifadit rychlou akci k jedné z uvedenych klaves, kliknéte na poloZku (Klavesa) + Otisk
prstu a pak vyberte jeden z dostupnych Ukol( v nabidce.

e Odezva pii skenovani otisku prstu — Tato moznost se zobrazi pouze v pfipadé, ze je
k dispozici ¢te€ka otiskd prstl. Pomoci tohoto nastaveni mizete upravit odezvu, ktera bude
pouzita pfi skenovani otisku prstu.

° Povolit zvukovou odezvu — Nastroj Security Manager pfi skenovani otisku prstu poskytne
zvukovou odezvu. Pro jednotlivé udalosti jsou pfehrany riizné zvuky. Nové zvuky Ize témto
udalostem rovnéz pfifadit pomoci karty Zvuky na ovladacim panelu systému Windows.
Chcete-li zvukovou odezvu zakézat, zruste zaSkrtnuti této polozky.

° Zobrazit zpétnou vazbu ke kvalité skenovani

Chcete-li zobrazit vSechny naskenované otisky bez ohledu na kvalitu, zaskrtnéte toto
policko.

Chcete-li zobrazit pouze kvalitni naskenované otisky, zaskrtnuti policka zruste.

Zalohovani a obnova dat

Doporuéuje se pravideln& zalohovat data nastroje Security Manager. Cetnost zalohovani zavisi na
tom, jak Casto se tato data méni. Pokud napfiklad denné pfidavate nova pfihlaSeni, méli byste
pravdépodobné zalohovat data kazdy den.

Zalohy Ize rovnéz pouzit k migraci dat mezi pocitadi (pro tuto operaci je rovnéz pouzivan termin
import a export).

E%?POZNAMKA: Prostfednictvim této funkce jsou zalohovana pouze data.

V pocitaci, do néhoz jsou pfenesena zalohovana data, musi byt nainstalovan nastroj HP ProtectTools
Security Manager, jinak nebude mozné data za zalohy obnovit.

Chcete-li zalohovat data, postupujte takto:

1. Oteviete nastrojovy panel aplikace Security Manager. DalSi informace naleznete v Casti
Spusténi nastroje Security Manager na strance 26.

2. V levé Casti nastrojového panelu kliknéte na polozku UpfFesnit a poté kliknéte na poloZzku
Zalohovani a obnova.

3. Kliknéte na tlacitko Zalohovat data.

4. Vyberte moduly, které chcete zahrnout do zalohovani. Ve vétsiné pfipadd vyberete vSechny
moduly.

5. Ovérte identitu.

6. Zadejte nazev souboru se zalohou. Ve vychozim nastaveni bude tento soubor uloZzen do sloZky
Dokumenty. Kliknutim na tlac¢itko Prochazet muizete urcit jiné umisténi.

Ma pfihlaseni 43



7. Zadejte heslo, chcete-li zalohu zaSifrovat.
8. Kliknéte na tlaCitko Dokon¢it.
Chcete-li obnovit data, postupujte takto:

1. Oteviete nastrojovy panel aplikace Security Manager. DalSi informace naleznete v ¢asti
Spusténi nastroje Security Manager na strance 26.

2. Vlevé &asti nastrojového panelu kliknéte na poloZzku Upresnit a poté kliknéte na polozku
Zalohovani a obnova.

3. Kliknéte na tlacitko Obnovit data.

4. Vyberte dfive vytvoieny soubor se zalohou. Zadejte cestu do pfisludného pole nebo kliknéte na
tlaCitko Prochazet.

5. Zadejte heslo, kterym jste zalohu zaSifrovali.

6. Vyberte moduly, pro které chcete obnovit data. Ve vétsiné pfipadll vyberete vSechny uvedené
moduly.

7. Ovérte heslo pro systém Windows.

8. Kiliknéte na tlagitko Dokongit.
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Nastroj Drive Encryption for HP
ProtectTools (pouze u vybranych
modelt)

Nastroj Drive Encryption for HP ProtectTools poskytuje prostfednictvim Sifrovani pevného disku
kompletni ochranu dat. Je-li nastroj Drive Encryption aktivovan, je tfeba se pfihlasit na pfihlaSovaci
obrazovce nastroje Drive Encryption, ktera se zobrazi pfed spusténim operacniho systému
Windows®.

Privodce nastavenim nastroje HP ProtectTools Security Manager umoznuje spravcim systému
Windows aktivovat nastroj Drive Encryption, zalohovat Sifrovaci kli¢ nebo pfidat ¢i odebrat jednotky.
Dalsi informace naleznete v softwarové napovédeé k aplikaci HP ProtectTools Security Manager.

Aplikace Drive Encryption umozfuje provadét nasledujici alohy:
e Uprava nastaveni nastroje Drive Encryption:

° Aktivace hesla chranéného modulem TPM

° Sifrovani nebo desifrovani jednotlivych jednotek nebo oddilli pomoci softwarového $ifrovani

° Sifrovani nebo desifrovani jednotlivych jednotek s automatickym $ifrovanim pomoci
hardwarového Sifrovani

° Posileni zabezpeceni deaktivaci usporného rezimu/rezimu spanku, diky ¢emuz bude
ovéfovani pfed spusténim v ramci nastroje Drive Encryption vZdy vyZadovano

@POZNAMKA: Sifrovat Ize pouze interni pevné disky SATA a externi pevné disky eSATA.

e  Vytvoreni zaloznich klich
e  Obnoveni kli¢e nastroje Drive Encryption

e  Povoleni ovéfovani pfed spusténim v ramci nastroje Drive Encryption pomoci hesla,
registrovaného otisku prstu nebo kédu PIN &ipové karty
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Spusteéni aplikace Drive Encryption

Spravci mohou nastroj Drive Encryption spustit prostfednictvim Konzoly pro spravu nastroje
HP ProtectTools.

1. Kliknéte na tladitko Start, poté na polozku VSechny programy, na polozku HP a nakonec na
poloZku Konzola pro spravu nastroje HP ProtectTools.

2. Vlevém podokné klepnéte na polozku Drive Encryption.
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Vseobecné ulohy

Aktivace nastroje Drive Encryption u standardnich pevnych disku

Standardni pevné disky jsou Sifrovany prostfednictvim softwarového Sifrovani. Nastroj Drive
Encryption aktivujete pomoci nasledujiciho postupu:

1. K aktivaci nastroje Drive Encryption pouzijte Privodce nastavenim aplikace HP ProtectTools
Security Manager.

2. Postupujte podle pokynu na obrazovce, dokud se nezobrazi stranka Povolit funkce
zabezpedéeni. Nasledné postupujte podle kroku 4 uvedeného nize.

nebo

1. Kliknéte na tlagitko Start, poté na polozku VSechny programy, na polozku HP a nakonec na
polozku Konzola pro spravu nastroje HP ProtectTools.

2. Kliknutim na ikonu + v levém podokné nalevo od polozky Zabezpeceni zobrazite dostupné
moznosti.

3. Kliknéte na moznost Funkce.

4. Zaskrinéte policko Drive Encryption a pak klepnéte na tlacitko Dalsi.

@POZNAMKA: Pokud nebyla vybrana zadna jednotka coby cil Sifrovani, ovéfovani pred
spusténim pomoci nastroje Drive Encryption bude povoleno, ale Zadné jednotky nebudou
zaSifrovany.

5. V Casti Jednotky, které maji byt zasifrovany zaskrinéte policko u pevného disku, ktery chcete
Sifrovat, a kliknéte na tlacitko DalSi.

6. Chcete-li Sifrovaci kli¢ zalohovat, vlozte do vhodné zasuvky ulozné zafizeni.

@POZNAMKA: Chcete-li ulozit Sifrovaci kli¢, je nutné pouzit pamétové zafizeni USB
s formatem FAT32. K zalohovani Ize pouzit disketu, pamétovy modul USB, pamétovou kartu
(SD), nebo modul MMC.

7. V Casti Zalohovani kli€e nastroje Drive Encryption zaskrtnéte policko u pamétového zafizeni,
na kterém ma byt Sifrovaci kli¢ ulozen.

8. Kliknéte na tlac¢itko Dalsi.

@POZNAMKA: Pocitac se restartuje.

Nastroj Drive Encryption byl aktivovan. Zasifrovani jednotky muze v zavislosti na jeji velikosti trvat az
nékolik hodin.

Dalsi informace naleznete v softwarové napovédeé k aplikaci HP ProtectTools Security Manager.
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Aktivace nastroje Drive Encryption u jednotek s automatickym Sifrovanim

Jednotky s automatickym Sifrovanim spliujici normy OPAL organizace Trusted Computing Group pro
spravu jednotek s automatickym Sifrovanim je mozné Sifrovat softwarové nebo hardwarové. Pomoci
nasledujicich krok(l mizete aktivovat nastroj Drive Encryption u jednotek s automatickym Sifrovanim:

1.

K aktivaci nastroje Drive Encryption pouzijte Priivodce nastavenim aplikace HP ProtectTools
Security Manager.

Postupujte podle pokynl na obrazovce, dokud se nezobrazi stranka Povolit funkce
zabezpeceni. Nasledné postupujte podle kroku 4 uvedeného v &asti ,Softwarové Sifrovani“ nebo
,Hardwarové Sifrovani“ nize.

@POZNAMKA: Pokud vas pocita¢ neni vybaven jednotkou s automatickym Sifrovanim splfiujici
normy OPAL organizace Trusted Computing Group pro spravu jednotek s automatickym Sifrovanim,
hardwarové Sifrovani neni k dispozici a je tfeba pouzit Sifrovani softwarové.

Pokud je vas pocita¢ vybaven kombinaci jednotek s automatickym Sifrovanim a standardnich
pevnych diskl, hardwarové Sifrovani neni k dispozici a je tfeba pouzit Sifrovani softwarové.

nebo

Softwarové Sifrovani

1.

6.

8.

Kliknéte na tlagitko Start, poté na polozku VSechny programy, na polozku HP a nakonec na
poloZku Konzola pro spravu nastroje HP ProtectTools.

Kliknutim na ikonu + v levém podokné nalevo od polozky Zabezpecéeni zobrazite dostupné
moznosti.

Kliknéte na mozZnost Funkce.
Zaskrtnéte policko Drive Encryption a pak klepnéte na tlacitko Dalsi.

V &asti Jednotky, které maji byt zasifrovany zaskrtnéte policko u pevného disku, ktery chcete
Sifrovat, a kliknéte na tla¢itko Dalsi.

Chcete-li Sifrovaci kli¢ zalohovat, viozte do vhodné zasuvky ulozné zafizeni.

E’/?"POZNAMKA: Chcete-li ulozit Sifrovaci kli¢, je nutné pouzit pamétové zafizeni USB

s formatem FAT32. K zalohovani Ize pouzit disketu, pamétovy modul USB, pamétovou kartu
(SD), nebo modul MMC.

V Casti Zalohovani klice nastroje Drive Encryption zaskrtnéte policko u pamétového zafizeni,
na kterém ma byt Sifrovaci kli¢ ulozen.

Kliknéte na tla¢itko Pouzit.

E’/{’POZNAMKA: Pogitad se restartuje.

Nastroj Drive Encryption byl aktivovan. ZaSifrovani jednotky muze v zavislosti na jeji velikosti
trvat az nékolik hodin.
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Hardwarové Sifrovani

1. Kliknéte na tladitko Start, poté na polozku VS§echny programy, na polozku HP a nakonec na
polozku Konzola pro spravu nastroje HP ProtectTools.

2.  Kliknutim na ikonu + v levém podokné nalevo od polozky Zabezpeceni zobrazite dostupné
moznosti.

3. Kliknéte na moznost Funkce.

4. Zaskrinéte policko Drive Encryption a pak klepnéte na tlacitko Dalsi.

@POZNAMKA: Pokud je v seznamu uvedena jedina jednotka, pole pro vybér jednotky je
automaticky zaskrtnuto a nebude dostupné.

Pokud je v seznamu uvedeno jednotek vice, pole pro vybér jednotky jsou automaticky
za8krtnuta, ale nebudou dostupna.

Dokud neoznacite alespon jednu jednotku, na tlaitko Dalsi nebude mozné kliknout.

5. Ujistéte se, Ze je zaskrtnuto pole Pouzit hardwarové Sifrovani ve spodni ¢asti obrazovky.

6. V Casti Jednotky, které maji byt zasifrovany zaskrtnéte poli¢ko u pevného disku, ktery chcete
Sifrovat, a kliknéte na tlacitko DalSi.

7.  Chcete-li Sifrovaci kli¢ zalohovat, vlozte do vhodné zasuvky Ulozné zafizeni.

@POZNAMKA: Chcete-li ulozit Sifrovaci kli¢, je nutné pouzit pamétové zarizeni USB
s formatem FAT32. K zalohovani |ze pouzit disketu, pamétovy modul USB, pamétovou kartu
(SD), nebo modul MMC.

8. V Casti Zalohovani klice nastroje Drive Encryption zaskrtnéte policko u pamétového zafizeni,
na kterém ma byt Sifrovaci kli¢ uloZzen.

9. Kliknéte na tla¢itko Pouzit.

@POZNAMKA: Pocitac je tfeba restartovat.

Nastroj Drive Encryption byl aktivovan. ZaSifrovani jednotky muaze trvat nékolik minut.

Dalsi informace naleznete v softwarové napovédé k aplikaci HP ProtectTools Security Manager.

Deaktivace aplikace Drive Encryption

Spravci mohou k deaktivaci aplikace Drive Encryption pouzit Privodce nastavenim nastroje HP
ProtectTools Security Manager. Dalsi informace naleznete v softwarové napovédé k aplikaci
HP ProtectTools Security Manager.

A Postupujte podle pokyn(i na obrazovce, dokud se nezobrazi stranka Povolit funkce
zabezpeéeni. Nasledné postupujte podle kroku 4 uvedeného nize.

— nebo —

1. Kliknéte na tladitko Start, poté na poloZku VSechny programy, na poloZzku HP a nakonec na
poloZzku Konzola pro spravu nastroje HP ProtectTools.

2.  Kliknutim na ikonu + v levém podokné nalevo od polozky Zabezpecéeni zobrazite dostupné
moznosti.
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3. Kliknéte na moznost Funkce.
4. Zruste zaSkrtnuti policka Drive Encryption a poté kliknéte na tlaitko DalSi.

Bude zahajena deaktivace néstroje Drive Encryption.

E’/{’POZNAMKA: V pfipadé, Ze bylo pouzito softwarové Sifrovani, bude zahajeno desifrovani.
V zavislosti na velikosti jednotky muze tento proces trvat az nékolik hodin. Po dokonc&eni
desifrovani se nastroj Drive Encryption deaktivuje.

Bylo-li pouzito hardwarové Sifrovani, jednotka bude okamzité deSifrovana (tento proces mize
trvat nékolik minut) a nastroj Drive Encryption bude deaktivovan.

Po deaktivaci Sifrovani jednotky je tfeba pocitac restartovat.

Prihlaseni po aktivaci aplikace Drive Encryption

Zapnete-li po€ita€ po aktivaci aplikace Drive Encryption a uZivatelsky ucet je zahrnut, je tfeba se
pfihlasit na pfihlaSovaci obrazovce aplikace Drive Encryption:

2% POZNAMKA: V pfipadé hardwarového $ifrovani se uijistéte, Ze je po&itaé vypnuty. Pokud poéitad

nebude vypnut a nasledné restartovan, obrazovka ovérovani pfed spusténim v ramci nastroje Drive
Encryption se nezobrazi.

POZNAMKA: Bé&hem prechodu z Usporného reZimu/rezimu spanku do b&Zného provozu se
obrazovka pro ovéfovani pfed spusténim v ramci nastroje Drive Encryption v pfipadé softwarového
nebo hardwarového Sifrovani (pokud neni deaktivovano) nezobrazi.

Pfi pfechodu do bézného provozu z rezimu hibernace se obrazovka pro ovéfovani po spusténi
v ramci nastroje Drive Encryption zobrazi.

POZNAMKA: Pokud spravce systému Windows aktivoval funkci Zabezpe&eni pred spusténim
nastroje HP ProtectTools Security Manager, mizete se po zapnuti pocitace okamzité pfihlaSovat
k pocitaci a pfihlaSovaci obrazovka nastroje Drive Encryption se nezobrazi.

1. Kliknéte na své uzivatelské jméno a poté zadejte heslo systému Windows nebo kéd PIN ipové
karty, nebo pfilozte zaregistrovany prst.

E%?POZNAMKA: Podporovany jsou nasledujici Cipové karty:

Cipové karty

e Cipova karta Actividentity 64K V2C
e  Activldentity SIM 48010-B DECO06
e  USB zafizeni Actividentity V3.0 ZFG-48001-A

Cteéky PCMCIA
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e Interni ¢teCka karet Express Card 54 SCR3340
e SCR 201

e  SCR 243 (také vyrobky HP)

e ActivCard
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e  Omnikey 4040
e Cisco
Ctecky USB
e ActivCard USB v2
e ActivCard USB v3
e ActivCard USB SCR 3310
e  Omnikey Cardman 3121
e  Omnikey Cardman 3021
e ACR32
e  Terminal ¢teCky karet Smart Card

2. Klepnéte na tlacitko OK.

E‘%POZNAMKA: PouZijete-li k pfihlaSeni na pfihlaSovaci obrazovce Drive Encryption kli€ obnovy,
budete vyzvani k ovéfeni na pfihlaSovaci obrazovce systému Windows pomoci hesla, kédu PIN
Cipové karty nebo registrovanym prstem.

Ochrana dat zasifrovanim pevného disku

Dlirazné doporucujeme k ochrané dat pomoci Sifrovani pevného disku pouzivat Privodce
nastavenim nastroje HP ProtectTools Security Manager:

1. Kliknutim na ikonu + v levém podokné nalevo od poloZky Drive Encryption zobrazite dostupné
moznosti.

2. Kliknéte na tlagitko Nastaveni.

3. V pfipadé softwaroveé Sifrovanych jednotek vyberte ty oddily jednotky, které maji byt zasifrovany.

@POZNAMKA: Tento krok je platny také v pripadé kombinace jednoho &i vice standardnich
pevnych disk( a jedné ¢&i vice jednotek s automatickym Sifrovanim.

nebo

A V pfipadé hardwarové Sifrovanych jednotek vyberte jednotky, které maji byt zaSifrovany. Je
tfeba vybrat alespon jednu jednotku.

Zobrazeni stavu Sifrovani

K zobrazeni stavu Sifrovani Ize pouzit nastroj HP ProtectTools Security Manager.

E‘%POZNAMKA: Spravci mohou ke zméné stavu nastroje Drive Encryption pouzit nastroj Konzola pro
spravu nastroje HP ProtectTools.

1. Oteviete nastroj HP ProtectTools Security Manager.

2. V Casti Moje data kliknéte na poloZku Drive Encryption.
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V pfipadé softwarového Sifrovani se v ¢asti Stav jednotky zobrazi jeden z nasledujicich
stavovych kodu:

e Povoleno

e  Zakazano

e  Nesifrovano

e Sifrovano

e Sifrovani

e  Desifrovani

V pfipadé hardwarového Sifrovani se v ¢asti Stav jednotky zobrazi nasledujici stavovy kod:
e Sifrovano

Je-li pevny disk pravé Sifrovan nebo desifrovan, indikator pribéhu zobrazi procento dokoncéeni
a Cas zbyvajici k dokonéeni Sifrovani nebo desifrovani.
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Pokrocilé operace

Sprava Drive Encryption (Sifrovani jednotek) (iloha spravce)

Spravci mohou v ramci stranky Nastaveni v nastroji Drive Encryption prohlizet a ménit stav nastroje
Drive Encryption (povolen, neaktivni nebo aktivace hardwarového Sifrovani) a prohlizet stav Sifrovani
v8ech pevnych disku v pocitadi.

|‘__‘:"'4"POZNAMKA: Hardwarové Sifrovani nelze na strance Nastaveni ménit.

e Je-li nastaven stav Zakazano, nastroj Drive Encryption dosud nebyl spravcem systému Windows
aktivovan a pevny disk neni chranén. K aktivaci nastroje Drive Encryption pouzijte Priivodce
nastavenim aplikace HP ProtectTools Security Manager.

e Je-li nastaven stav Povoleno, nastroj Drive Encryption byl aktivovan a konfigurovan. Jednotka je
v nékterém z nasledujicich stavi:

Softwarové Sifrovani
° Nesifrovano
o Sifrovano
o Sifrovani
° Desifrovani
Hardwarové Sifrovani
o Sifrovano
Sifrovani nebo desifrovani jednotlivych jednotek (pouze pomoci softwarového
Sifrovani)

Spravci mohou v ramci stranky Nastaveni zaSifrovat jeden nebo vice pevnych diskl v po€itaci nebo
desifrovat jednotku, ktera jiz byla zasifrovana.

1.  Oteviete Konzolu pro spravu nastroje HP ProtectTools.

2.  Kliknutim na ikonu + v levém podokné nalevo od polozky Drive Encryption zobrazite dostupné
moznosti.

3. Kliknéte na tlacitko Nastaveni.

4. V Casti Stav jednotky zaskrtnéte policka u jednotek, které chcete zaSifrovat, nebo zruste jejich
zaskrtnuti u jednotek, které chcete desifrovat, a poté kliknéte na tlacitko Pouzit.

E’%POZNAMKA: PFi Sifrovani nebo desifrovani jednotky se v indikatoru pribéhu zobrazuje ¢as
zbyvajici k dokon&eni procesu v ramci aktualni relace.

Pokud je pocita¢ v priibéhu Sifrovani vypnut nebo byl aktivovan usporny rezim/rezim spanku i
hibernace a poté je znovu restartovan, je indikator zbyvajiciho ¢asu nastaven na zacatek, ale vlastni
Sifrovani bude pokracovat od mista, kde bylo zastaveno. Indikator pribéhu s hodnotami v procentech
a zbyvajici Cas se bude ménit rychleji a bude odrazet pfedchozi prabéh.
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POZNAMKA: Dynamické oddily nejsou podporovany. Pokud je oddil uveden v seznamu
dostupnych oddild, ale po jeho vybéru nedojde k jeho zaSifrovani, jedna se o dynamicky oddil.
Dynamicky oddil je vysledkem redukce velikosti oddilu v nastroji Sprava disk( za u¢elem vytvoreni
oddilu nového.

Pokud ma dojit k pfevodu na dynamicky oddil, zobrazi se upozornéni.

Zaloha a obnova (uloha pro spravce)

Po aktivaci nastroje Drive Encryption mohou spravci pouzit stranku Zaloha Sifrovaciho klice
k zalohovani Sifrovacich kli€d na vyjimatelna média a provedeni jejich obnoveni.

Zalohovani sifrovacich kli¢u

Spravci mohou Sifrovaci kli€ pro Sifrovanou jednotku zalohovat na vyjimatelné pamétové zafizeni.

A UPOZORNENI: Nezapomerite uloZit pamétové zafizeni obsahuijici zalozni kli¢ na bezpeéném
misté. Zapomenete-li heslo, ztratite-li Cipovou kartu, nebo nemate-li zaregistrovany prst, bude toto
zafizeni poskytovat jediny pfistup k pevnému disku.

1.
2,

Oteviete Konzolu pro spravu nastroje HP ProtectTools.

Kliknutim na ikonu + v levém podokné nalevo od polozky Drive Encryption zobrazite dostupné
moznosti.

Kliknéte na moznost Zalohovani Sifrovaciho klice.
Vlozte Ulozné zafizeni pouzité k zalohovani Sifrovaciho klice.

V &asti Jednotka zaSkrtnéte poliCko u pamétového zafizeni, na kterém ma byt Sifrovaci kli¢
uloZen.

Klepnéte na polozku Zalozni klice.

Preététe si informace na zobrazené strance a kliknéte na tlagitko Dalsi. Sifrovaci kli¢ bude
uloZen do vybraného pamétového zafizeni.

Obnoveni Sifrovacich kli¢u

Spravci mohou Sifrovaci kli€ obnovit z vyjimatelného pamétového zafizeni, na které byl dfive ulozZen:

1.
2,

Zapnéte pocitac.
Vlozte vyjimatelné pamétové zafizeni obsahujici zalozni klic.

Jakmile se zobrazi pfihlaSovaci dialogové okno nastroje Drive Encryption for HP ProtectTools,
kliknéte na tlacitko Moznosti.

Kliknéte na moznost Obnova.

Vyberte soubor obsahujici zalozni kli¢ nebo klepnéte na tlaCitko Prochazet a vyhledejte jej a
poté klepnéte na tlacitko DalSi.

Jakmile se zobrazi dialogové okno s potvrzenim, klepnéte na tlagitko OK.

Pocitac se spusti.
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E/?’POZNAMKA: Dlirazné doporucujeme, abyste po provedeni obnovy resetovali heslo.
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6 Privacy Manager (Spravce utajeni) pro
HP ProtectTools (jen vybrané modely)

Nastroj Privacy Manager for HP ProtectTools poskytuje pokroc€ilé bezpe€nostni postupy pfi
pfihlasovani, které ovérfuji zdroj, integritu a zabezpeceni komunikace pfi pfijimani a odesilani posty
nebo otevirani dokumentu Microsoft® Office.

Nastroj Privacy Manager vyuziva strukturu zabezpeceni aplikace HP ProtectTools Security Manager,
ktera zahrnuje nasledujici zpisoby zabezpe€eného pfihlasovani:

e  ovéfovani otiskem prstu,

e  heslo pro systém Windows®,
e Cipova karta

e Face Recognition

V nastroji Privacy Manager je mozné vyuzit jakykoli vy$e zminény zpUsob zabezpeteného
pfihlaSovani.
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Spusteni nastroje Privacy Manager

Spustit nastroj Privacy Manager Ize nasledujicim zpusobem:

Chcete-li pouzit funkce specifické pro aplikaci Microsoft Outlook, kliknéte na moznost Bezpeéné
odeslat ve skupiné Soukromi na karté Zprava.

Chcete-li vyuzit vétsSinu funkci v dokumentech sady Microsoft Office, kliknéte na tlagitko
Podepsat a Sifrovat ve skupiné Soukromi na karté Domu.

Dalsi funkce ziskate na nastrojovém panelu aplikace HP ProtectTools Security Manager.

° Kliknéte na nabidku Start, VSechny programy, HP, HP ProtectTools Security Manager
a Privacy Manager.

nebo
° Kliknéte na ikonu miniaplikace HP ProtectTools na plose.
nebo

° Kliknéte pravym tlacitkem na ikonu HP ProtectTools v oznamovaci oblasti na pravé strané
hlavniho panelu, kliknéte na polozku Privacy Manager a pak kliknéte na polozku
Konfigurace.

Spusténi nastroje Privacy Manager
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Instalacni postupy

Sprava certifikati Privacy Manager

Certifikaty nastroje Privacy Manager vyuzivaji pro ochranu dat a zprav Sifrovaci technologii zvanou
struktura verejného kli¢e (PKI). Technologie PKI vyzaduje po uzivateli Sifrovaci kli¢ a certifikat
nastroje Privacy Manager vydany odpovidajici spoleCnosti (CA). Na rozdil od vétSiny softwaru pro
Sifrovani a ovéfovani totoznosti, ktery vyzaduje pouze pravidelné ovéfovani, nastroj Privacy Manager
vyzaduje po uzivateli ovéfeni pfi kazdém uZziti Sifrovaciho kli¢e k podepsani e-mailové zpravy ¢i
dokumentu Microsoft Office. Ukladani a odesilani dilezitych informaci je s pouzitim nastroje Privacy
Manager naprosto bezpecéné.

Spravce certifikatd umoznuje provadét nasledujici ulohy:

e Zazadani o certifikat nastroje Privacy Manager na strance 58

° Ziskani predem pridéleného podnikového certifikatu nastroje Privacy Manager na strance 59

° Nastaveni vychoziho certifikatu pro nastroj Privacy Manager na strance 60

° Import certifikatd vydanych treti stranou na strance 59

e Zobrazeni podrobnosti o certifikatu nastroje Privacy Manager na strance 60

° ProdlouZeni platnosti certifikatu nastroje Privacy Manager na strance 60

° Nastaveni vychoziho certifikatu pro nastroj Privacy Manager na strance 60

° Odstranéni certifikatu nastroje Privacy Manager na strance 61

e Obnoveni certifikatu nastroje Privacy Manager na strance 61

° Stornovani certifikatu nastroje Privacy Manager na strance 61

Zazadani o certifikat nastroje Privacy Manager

Pred ziskanim pfistupu k funkcim nastroje Privacy Manager je nutné zazadat a nainstalovat certifikat
nastroje Privacy Manager (zac¢lenéna funkce) pouzitim platné e-mailové adresy. Je zapotfebi, aby
byla uvedena stejna e-mailova adresa, ktera byla na daném pocitaci pouzita pfi vytvareni uctu v
aplikaci Microsoft Outlook.

1. Oteviete nastroj Privacy Manager a poté kliknéte na polozku Certifikaty.
2. Kliknéte na tlaitko Zazadat o certifikat nastroje Privacy Manager.

3. Precltéte si text avodni stranky a poté kliknéte na tlacitko DalSi.

4. Na strance Licen¢ni smlouva si proctéte licenéni smlouvu.
5

Ujistéte se, Ze jste zaSkrtli pole vedle poloZzky Souhlasim s podminkami uvedenymi v licenéni
smlouvé, a klepnéte na tlaitko Dalsi.

6. Na strance Podrobnosti o certifikatu zadejte pozadované informace a kliknéte na tlacitko DalSi.
7. Na strance Zadost o certifikat pfijata kliknéte na tlagitko Dokonéit.

V aplikaci Microsoft Outlook obdrzite e-mail s pfipojenym certifikatem nastroje Privacy Manager.
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Ziskani predem pridéleného podnikového certifikatu nastroje Privacy Manager

1.

2,

V aplikaci Outlook otevrete e-mailovou zpravu informujici o tom, Zze vam byl pfedem pfidélen
podnikovy certifikat.

Klepnéte na poloZku Ziskat.

V aplikaci Microsoft Outlook obdrzite e-mail s pfipojenym certifikatem nastroje Privacy Manager.

Informace o instalaci tohoto certifikatu naleznete v &asti Nastaveni certifikatu pro nastroj Privacy
Manager na strance 59.

Nastaveni certifikatu pro nastroj Privacy Manager

1.

Jakmile obdrzite e-mailovou zpravu s pfipojenym certifikatem nastroje Privacy Manager,
oteviete ji a poté kliknéte na tladitko Nastaveni v pravém dolnim rohu zpravy (Outlook 2007
nebo Outlook 2010) nebo v levém hornim rohu zpravy (Outlook 2003).

Pomoci zvolené metody bezpecného pfihlaseni provedte ovéfeni.
Na strance Certifikat nainstalovan kliknéte na tlagitko DalSi.

Na strance Zalohovani certifikatu zadejte umisténi a nazev souboru zalohy, nebo kliknéte na
tlacitko Prochazet a vyhledejte poZzadované umisténi.

A UPOZORNENI: Soubor se zalohou je vhodné uloZit jinam neZ na pevny disk a uschovat na

bezpecném misté. K tomuto souboru, ktery je potfebny k obnové certifikatu nastroje Privacy
Manager a pfidruzenych kli¢u, by nikdo nemél mit pfistup.

Zadejte a potvrdte heslo a pak klepnéte na tlacitko DalSi.
Pomoci zvolené metody bezpeéného pfihlaSeni provedte ovéfeni.

Chcete-li zahajit proces pozvanky do divéryhodnych kontaktd, pokradujte podle pokynu na
obrazovce pocinaje krokem 2 tématu Pridani divéryhodnych kontaktl pomoci kontaktt aplikace
Microsoft Qutlook na strance 63.

nebo

Klepnete-li na tladitko Storno, naleznete potfebné informace o pfidavani divéryhodnych
kontakt(i pozdéji v ¢asti Spravce duvéryhodnych kontaktl na strance 62.

Import certifikatl vydanych tieti stranou

Certifikat vydany tfeti stranou Ize importovat do aplikace Privacy Manager prostfednictvim Priivodce
importem certifikatu.

Chcete-li tuto funkci pouzit, v Konzole pro spravu aplikace HP ProtectTools musi byt na strance
Nastaveni v nastroji Privacy Manager povolena moznost Povolit uziti certifikatii vydanych treti
stranou.

1.
2.

Otevrete nastroj Privacy Manager a poté kliknéte na polozku Certifikaty.
Vyberte kartu Spravce certifikatil a poté kliknéte na moznost Importovat certifikaty.

Toto tlaCitko se nezobrazuje, pokud neni import certifikatl povolen.
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Vyberte, zda chcete importovat certifikat, ktery je jizZ v tomto pocitaci nainstalovan, nebo certifikat
uloZeny jako soubor PFX (Personal Information Exchange/PKCS#12) a poté kliknéte na
moznost DalSi.

e  Chcete-li importovat certifikat, ktery je nainstalovan v tomto pocitaci, vyberte jej a poté
kliknéte na moznost DalSi.

e  Chcete-li vybrat certifikat PFX, kliknéte na tladitko Prochazet, vyhledejte umisténi souboru
PFX a poté kliknéte na tla€itko DalSi. Zadejte heslo souboru PFX a poté kliknéte na tla€itko
Dalsi.

Po dokoné&eni importu kliknéte na moznost DalSi.
Budete mit k dispozici moznost zélohovat importovany certifikat.

Doporucujeme certifikat zalohovat na jiném misté, nez je pevny disk pocitace.

Zobrazeni podrobnosti o certifikatu nastroje Privacy Manager

1.

2
3.
4

Oteviete nastroj Privacy Manager a poté kliknéte na polozku Certifikaty.
Kliknéte na tlacitko Certifikat nastroje Privacy Manager.
Kliknéte na polozku Podrobnosti o certifikatu.

Po prohlédnuti podrobnosti kliknéte na tlacitko OK.

Prodlouzeni platnosti certifikatu nastroje Privacy Manager

Kdyz se pfiblizi termin vyprSeni platnosti certifikatu, budete upozornéni na nutnost jeho prodlouzeni:

1.
2.
3.

Oteviete nastroj Privacy Manager a poté kliknéte na polozku Certifikaty.
Kliknéte na polozku Obnovit certifikat.

Podle pokyn( na obrazovce ziskejte novy certifikat pro nastroj Privacy Manager.

@POZNAMKA: Nové zakoupeny certifikat nenahrazuje certifikat pdvodni. K ziskani a instalaci
certifikatu nastroje Privacy Manager je tfeba podstoupit stejné kroky jako v ¢asti Zazadani o certifikat
nastroje Privacy Manager na strance 58.

V pfipadé podnikovych certifikatt vydanych vasi spole€nosti prostfednictvim cerfitikacni autority
spole¢nosti Microsoft musi spravce CA obnovit certifikat pomoci stejného soukromého klie jako
predchozi certifikat nebo musi pomoci toho kli¢e vydat novy certifikat.

Nastaveni vychoziho certifikatu pro nastroj Privacy Manager

Nastroj Privacy Manager zobrazuje pouze certifikaty pro n&j uréené a to i v pfipadé, Ze jsou v poditadi
nainstalovany certifikaty od jinych spole€nosti.

Pokud jste vlastnikem vice nez jednoho certifikatu pro nastroj Privacy Manager, ktery je v pocitadi
nainstalovan, je mozné urcit, ktery certifikat bude pouzivan jako vychozi:

1.
2,
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Oteviete nastroj Privacy Manager a poté kliknéte na polozku Certifikaty.

Kliknéte na certifikat nastroje Privacy Manager, ktery ma byt oznacen jako vychozi, a kliknéte na
tlacitko Nastavit jako vychozi.

Kliknéte na tla¢itko OK.
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|‘__‘:"'4"POZNAMKA: Zaroven vsak |ze pouZivat i ostatni certifikaty nastroje Privacy Manager. Pouzitim
riiznych funkci nastroje Privacy Manager je mozné vybrat a pouzit kterykoli jiny certifikat.

Odstranéni certifikatu nastroje Privacy Manager

Po odstranéni certifikatu nastroje Privacy Manager nebude mozné oteviit Zadny soubor ¢&i pouzivat
data, ktera byla timto certifikdtem Sifrovana. Pokud byl certifikat pro nastroj Privacy Manager omylem
smazan, lze jej obnovit za pomoci zalohovaciho souboru vytvofeného b&éhem instalace certifikatu.
Dalsi informace naleznete na strance Obnoveni certifikatu nastroje Privacy Manager na strance 61.

Odstranit certifikat nastroje nastroj Privacy Manager Ize nasledujicim zptisobem:
1. Oteviete nastroj Privacy Manager a poté kliknéte na polozku Certifikaty.

2. Kliknéte na certifikat nastroje Privacy Manager, ktery ma byt odstranén, a kliknéte na tlagitko
Upfresnit.

3. Kliknéte na tlacitko Odstranit.
4. V otevieném dialogovém okné kliknéte na tlacitko Ano.

5. Kliknéte na tlacitko Zav¥it a poté na tlaitko Pouzit.

Obnoveni certifikatu nastroje Privacy Manager

V prubéhu instalace certifikatu nastroje Privacy Manager je tfeba vytvofit zalozni kopii tohoto
certifikatu. K vytvoreni zalozni kopie mlzete rovnéz pouzit stranku Migrace. Tuto zalozni kopii Ize
vyuzit pfi migraci do jiného pocitace nebo k obnové certifikatu v pdvodnim pocitaci.

1. Oteviete nastroj Privacy Manager a poté kliknéte na polozku Migrace.
2. Kliknéte na tlacitko Obnovit.

3. Na strance Migracéni soubor kliknéte na tladitko Prochazet a vyhledejte soubor
s pfiponou .dppsm, ktery byl vytvofen béhem procesu zalohovani, a poté kliknéte na tlacitko
Dalsi.

4. Zadejte heslo pouzité pfi vytvoreni zalohy a pak kliknéte na tlacitko Dalsi.
5. Kliknéte na tla¢itko Dokongit.

Dalsi informace naleznete v ¢asti Nastaveni certifikatu pro nastroj Privacy Manager na strance 59
nebo Zalohovani certifikatll Privacy Manager a divéryhodnych kontaktd na strance 71.

Stornovani certifikatu nastroje Privacy Manager

Pokud mate pocit, ze bezpecnost vaseho certifikatu nastroje Privacy Manager byla ohrozena, Ize
tento certifikat stornovat nasledujicim zptsobem:

|‘__‘:"'4"POZNAMKA: Stornovany certifikat neni UpIné odstranén. Nadale jej Ize pouzivat k prohlizeni
soubord(, které byly jeho pomoci zasifrovany.

1. Otevrete nastroj Privacy Manager a poté kliknéte na polozku Certifikaty.
2. Kliknéte na tlaCitko Upresnit.

3. Kliknéte na certifikat nastroje Privacy Manager, ktery ma byt stornovan, a poté kliknéte na
tlacitko Stornovat.
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5.
6.

V otevieném dialogovém okné kliknéte na tlaCitko Ano.
Pomoci zvolené metody bezpeéného pfihlaseni provedte ovéreni.

Ridte se instrukcemi na obrazovce.

Spravce duvéryhodnych kontaktt

Duvéryhodné kontakty jsou seznam uzivatell, se kterymi sdilite certifikat nastroje Privacy Manager,
coz obéma stranam umozniuje zabezpelenou komunikaci.

Spravce divéryhodnych kontaktll umoznuje provadét nasledujici ulohy:

zobrazit podrobnosti u davéryhodnych kontakta,
odstranit dGvéryhodné kontakty,

zkontrolovat, zda certifikat nebyl stornovan (pokrocilé nastaveni).

Pridani davéryhodnych kontaktu

Postup pfidani davéryhodnych kontaktd Ize rozdélit na 3 kroky:

1.
2.
3.

Zaslani pozvanky e-mailem budoucimu divéryhodnému kontaktu.
PFijemce vam odpovi na e-mail.

Po prijeti odpovédi od pfijemce divéryhodného kontaktu kliknéte na tlacitko PFijmout.

E-mailovou pozvanku do duvéryhodnych kontaktl Ize zaslat jednotlivym osobam nebo véem
kontaktlm v adresafi aplikace Microsoft Outlook.

Vice informaci naleznete v odpovidajicich oddilech.

E/?’POZNAMKA: Odpovédét na pozvanku do divéryhodnych kontaktd je mozné, pouze pokud ma
pfijemce nainstalovan nastroj Privacy Manager &i jiny vhodny software pro Sifrovani. Vice informaci o
vhodném softwaru naleznete na webové strance spoleénosti DigitalPersona http://digitalpersona.com/
privacymanager/download.

Pridani davéryhodného kontaktu
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1.
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Otevrete nastroj Privacy Manager a kliknéte na polozku Spravce divéryhodnych kontaktd a
poté na tlaitko Pozvat kontakt.

—nebo —

V panelu nastroju v aplikaci Microsoft Outlook rozvirite nabidku kliknutim na Sipku vedle polozky
Sifrovat a poté kliknéte na tlaCitko Pozvat kontakt.

Pokud se otevie dialogové okno ,Vyberte certifikat®, zvolte certifikat nastroje Privacy Manager,
ktery chcete pouzivat, a kliknéte na tlacitko OK.

Pokud se otevre dialogové okno ,Pozvat dlvéryhodny kontakt®, pfectéte si text a kliknéte na
tlaCitko OK.

E-mail bude vytvofen automaticky.

Zadejte e-mailové adresy pfijemcu, které chcete pfidat do duvéryhodnych kontaktd.
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5.
6.

7.

9.

Je mozZné upravit text zpravy a vloZit podpis (nepovinné).

Kliknéte na tlacitko Odeslat.

@POZNAMKA: Pokud jste neziskali certifikat nastroje Privacy Manager, zobrazi se informace,

Ze k odeslani zadosti o pfidani do diveéryhodnych kontaktl je tfeba mit tento certifikat k
dispozici. Privodce zadosti o certifikat spustite kliknutim na tlac¢itko OK. Dal$i informace
naleznete na strance Zazadani o certifikat nastroje Privacy Manager na strance 58.

Ovérte totoznost vami zvolenym zplsobem zabezpeceného pfihlaSovani.

E/?POZNAMKA: Jakmile pfijemce divéryhodného kontaktu obdrzi tento e-mail, musi jej otevfit a

kliknout na tla¢itko PFijmout v pravém spodnim rohu. V potvrzovacim dialogovém okné pak
musi kliknout na tlacitko OK.

Po obdrzeni e-mailu s odpovédi od pfijemce pozvanky do divéryhodnych kontaktd kliknéte na
tlaGitko v pravém spodnim rohu zpravy Pfijmout.

Objevi se dialogové okno potvrzujici Uspé&sné pfidani osoby do seznamu divéryhodnych
kontaktu.

Kliknéte na tlacitko OK.

Pridani davéryhodnych kontaktii pomoci kontaktl aplikace Microsoft Outlook

1.

6.

7.

Otevrete nastroj Privacy Manager a kliknéte na polozku Spravce divéryhodnych kontakta a
poté na tlaitko Pozvat kontakty.

— nebo -

Na panelu nastroja aplikace Microsoft Outlook kliknéte na Sipku vedle polozky Bezpeéné
odeslat a poté kliknéte na tlaCitko Pozvat mé kontakty aplikace Outlook.

Jakmile se otevfe stranka Pozvanka do diivéryhodnych kontaktd, zadejte e-mailové adresy
vSech osob, které chcete pfidat jako diivéryhodné kontakty, a kliknéte na tlacitko Dalsi.

Na strance Odesilani pozvani kliknéte na tlacitko Dokongit.

Automaticky se vytvori e-mail se seznamem vybranych e-mailovych adres aplikace Microsoft
Outlook.

Je mozné upravit text zpravy a vlozZit podpis (nepovinné).

Kliknéte na tlacitko Odeslat.

@POZNAMKA: Pokud jste neziskali certifikat nastroje Privacy Manager, zobrazi se informace,

Ze k odeslani zadosti o pfidani do dtvéryhodnych kontaktu je tfeba mit tento certifikat k
dispozici. Privodce zadosti o certifikat spustite kliknutim na tlacitko OK. Dal$i informace
naleznete na strance Zazadani o certifikat nastroje Privacy Manager na strance 58.

Pomoci zvolené metody bezpeéného pfihlaSeni provedte ovéfeni.

@POZNAMKA: Jakmile prijemce dlvéryhodného kontaktu obdrzi tento e-mail, musi jej oteviit a
kliknout na tla¢itko PFijmout v pravém spodnim rohu. V potvrzovacim dialogovém okné pak

musi kliknout na tlacitko OK.

Po obdrzeni e-mailu s odpovédi od pfijemce pozvanky do duvéryhodnych kontaktd kliknéte na
tlacitko PFijmout v pravém dolnim rohu.
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Zobrazi se dialogové okno potvrzujici Uspésné pFidani pfijemce do seznamu ddvéryhodnych
kontaktu.

8. Kliknéte na tlac¢itko OK.

Zobrazeni podrobnosti o divéryhodnych kontaktech
1. Oteviete nastroj Privacy Manager a poté kliknéte na polozku Davéryhodné kontakty.
2. Kliknéte na polozku Dlavéryhodné kontakty.
3. Kliknéte na tla¢itko Podrobnosti o kontaktech.
4.

Po prohlédnuti podrobnosti kliknéte na tlacitko OK.

Odstranéni duivéryhodného kontaktu
1.  Oteviete nastroj Privacy Manager a poté kliknéte na polozku Divéryhodné kontakty.
2. Kliknéte na divéryhodny kontakt, ktery chcete odstranit.
3. Kliknéte na tlaCitko Odstranit kontakt.
4.

V otevieném dialogovém okné kliknéte na tladitko Ano.

Kontrola, zda certifikat divéryhodného kontaktu nebyl stornovan
Zkontrolovat, zda certifikat davéryhodného kontaktu nebyl stornovan, Ize nasledujicim zplsobem:
1. Oteviete nastroj Privacy Manager a poté kliknéte na polozku Davéryhodné kontakty.
2. Kliknéte na polozku Divéryhodné kontakty.
3. Kliknéte na tlac¢itko Upresnit.
Otevre se dialogové okno s pokrocilym nastavenim pro divéryhodné kontakty.
4. Kliknéte na tlacitko Ovéfit stornovani.

5. Kliknéte na tla¢itko Zavrit.
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Obecné ulohy

Nastroj Privacy Manager je mozné pouzivat s nasledujicimi produkty Microsoft:
e  Microsoft Outlook

° Microsoft Office

Pouziti modulu Privacy Manager v Microsoft Outlook

Po nainstalovani nastroje Privacy Manager se zpfistupni dvé nova tlacitka: v panelu nastroju aplikace
Microsoft Outlook tlagitko Divérné a v panelu nastrojd e-mailové zpravy tlagitko Sifrovat. Po
rozbaleni nabidky kliknutim na $ipku vedle tlagitka Diivérné nebo Sifrovat si budete moci vybrat

z nasledujicich moznosti:

e Podepsat a odeslat zpravu (pouze tlacitko Bezpeéné odeslat) — Tato moznost pfifadi k e-mailu
digitalni podpis a po ovéfeni totoZnosti vami zvolenym zplisobem zabezpeceného pfihlasovani ji
odesle.

o Sifrovat pro divéryhodny kontakt a odeslat zpravu (pouze tlagitko Bezpe&né odeslat) — Tato
moznost pfifadi k e-mailu digitalni podpis a po ovéfeni totoznosti vami zvolenym zplsobem
zabezpeceného pfihlasovani jej zaSifruje a odesle.

e Pozvat kontakty — Tato moznost je uréena pro zasilani pozvanky do divéryhodnych kontaktd.
Dalsi informace naleznete na strance Pridani divéryhodného kontaktu na strance 62.

e Pozvat kontakty aplikace Outlook — Tato moznost je uréena pro zaslani pozvanky do
davéryhodnych kontakt(l vSem osobam v adresafi aplikace Microsoft Outlook. Dal$i informace
naleznete na strance Pridani divéryhodnych kontaktd pomoci kontaktt aplikace Microsoft
Outlook na strance 63.

e  Spustit nastroj Privacy Manager — Moznosti Certifikaty, Davéryhodné kontakty a Nastaveni
umozniuji spustit nastroj Privacy Manager a vyuzit jej pro pfidani, zobrazeni &i upravu aktualniho
nastaveni. DalSi informace naleznete v ¢asti Sprava certifikatd Privacy Manager na strance 58,
Spravce dlvéryhodnych kontaktd na strance 62 nebo Nastaveni nastroje Privacy Manager
pro aplikaci Microsoft Outlook na strance 65.

Nastaveni nastroje Privacy Manager pro aplikaci Microsoft Outlook
1. Otevfete nastroj Privacy Manager a kliknéte na poloZku Nastaveni a poté na ikonu E-mail.
—nebo —

Na hlavnim panelu nastroja aplikace Microsoft Outlook kliknéte na Sipku vedle polozky
Bezpecéné odeslat (Osobni udaje v aplikaci Outlook 2003) a poté kliknéte na tlagitko
Nastaveni.

— nebo —

V panelu nastroji e-mailové zpravy rozvifite nabidku kliknutim na $ipku vedle polozky Sifrovat a
poté kliknéte na tlaCitko Nastaveni.

2. Vyberte akci, ktera se ma vykonat pfi odesilani zabezpeceného e-mailu, a kliknéte na tlacitko
OK.
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Podepsani a odeslani e-mailové zpravy

1.
2.
3.

4,

V aplikaci Microsoft Outlook kliknéte na tlacitko Nova zprava nebo na tlac¢itko Odpovédét.
Napiste e-mailovou zpravu.

Kliknéte na Sipku vedle polozky Bezpecéné odeslat (Osobni tdaje v aplikaci Outlook 2003) a
poté kliknéte na tlacitko Podepsat a odeslat.

Ovérte totoznost vami zvolenym zplsobem zabezpeéeného pfihlasovani.

Zapeceténi a odeslani e-mailové zpravy

Zapeceténou e-mailovou zpravu, ktera byla digitalné podepsana a zasifrovana, mohou precist pouze
osoby z vaseho seznamu divéryhodnych kontaktu.

Zapecetit a odeslat e-mailovou zpravu davéryhodnému kontaktu Ize nasledujicim zplusobem:

1.
2.
3.

4.

V aplikaci Microsoft Outlook kliknéte na tlacitko Nova zprava nebo Odpovédét.
Napiste e-mailovou zpravu.

Kliknéte na Sipku vedle poloZzky Bezpeéné odeslat (Osobni udaje v aplikaci Outlook 2003) a
poté kliknéte na tlacitko Zapecetit pro diivéryhodné kontakty a odeslat.

Ovérte totoznost vami zvolenym zplisobem zabezpeceného pfihlaSovani.

Prohlizeni zapeceténé e-mailové zpravy

Oteviena Sifrovana e-mailova zprava obsahuje v zahlavi oznadeni zabezpeceni. Toto oznaceni
poskytuje nasledujici informace:

Povéfeni pouzité k ur€eni totoZnosti osoby, ktera podepsala e-mailovou zpravu.

Nastroj pouzity ke kontrole ovéfeni osoby, ktera podepsala e-mailovou zpravu.

Pouziti Privacy Manager v dokumentu Microsoft Office 2007

Po nainstalovani certifikatu nastroje Privacy Manager bude dostupné nové tlacitko Podepsat a
zasifrovat na pravé strané panelu nastroju v dokumentech MS Word, MS Excel a MS PowerPoint. Po
rozvinuti nabidky kliknutim na Sipku vedle tlacitka Podepsat a zaSifrovat si budete moci vybrat

z nasledujicich moznosti:

Podepsat dokument — Tato moZnost pfipoji k dokumentu vas digitalni podpis.

Pridat podpisovou linku pfed podepsanim (pouze aplikace MS Word a MS Excel) — Podle
vychoziho nastaveni je linka pro podpis pfidana az po podepsani a zaSifrovani dokumentu MS
Word &i MS Excel. Nastaveni Ize zménit kliknutim na tlacitko PFridat podpisovou linku a
odskrtnutim pole.

Zasifrovat dokument — Tato moznost pfipoji k dokumentu vas digitalni podpis a Sifrovani.
Odstranit Sifrovani — Tato moznost odstrani Sifrovani z dokumentu.

Spustit nastroj Privacy Manager — Moznosti Certifikaty, DGvéryhodné kontakty a Nastaveni
umozriuji spustit nastroj Privacy Manager a vyuzit jej pro pfidani, zobrazeni i upravu aktualniho
nastaveni. Dal$i informace naleznete v ¢asti Sprava certifikatl Privacy Manager na strance 58,
Spravce dlvéryhodnych kontaktd na strance 62 nebo Nastaveni nastroje Privacy Manager

pro aplikaci Microsoft Office na strance 67.
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Nastaveni nastroje Privacy Manager pro aplikaci Microsoft Office
1. Otevrete nastroj Privacy Manager a kliknéte na polozku Nastaveni a poté na ikonu Dokumenty.
—nebo -

V panelu nastrojil dokumentu Microsoft Office rozvirite nabidku kliknutim na Sipku vedle polozky
Podepsat a Sifrovat a poté kliknéte na tlaCitko Nastaveni.

2. Vyberte akci, kterou chcete upravit, a kliknéte na tlacitko OK.

Podepsani dokumentu Microsoft Office
1. Vytvorte a ulozte dokument v aplikaci MS Word, MS Excel ¢i MS PowerPoint.

2. Rozvirite nabidku kliknutim na Sipku vedle polozky Podepsat a Sifrovat a poté kliknéte na
tlacitko Podepsat dokument.

3. Ovérte totoznost vami zvolenym zplsobem zabezpeceného pfihlaSovani.
4. V otevieném dialogovém okné si prectéte text a kliknéte na tlacitko OK.
V pfipadé pozdé&jsi upravy dokumentu je tfeba dodrzet nasledujici kroky:
1. Kliknéte na tlacitko Office v levém hornim rohu obrazovky.

Kliknéte na tlacitko Pripravit a poté na tlacitko Oznagcit jako finalni.

2,
3. V otevieném dialogovém okné kliknéte na tlaitko Ano a pokracujte v praci.
4.

Po dokonc&eni uprav opét podepiste dokument.

Pridani podpisové linky pfi podepisovani dokumentu MS Word nebo MS Excel

Nastroj Privacy Manager umozriuje pfidani podpisové linky pfi podepisovani dokumentu MS Word
nebo MS Excel:

1. Vytvofte a uloZte dokument v aplikaci MS Word nebo MS Excel.
2. Kliknéte na nabidku Dom.

3. Rozvirte nabidku kliknutim na Sipku vedle polozky Podepsat a Sifrovat a poté kliknéte na
tlacitko Pfidat podpisovou linku pred podepsanim.

@POZNAMKA: Polic¢ko vedle polozky Pfidani podpisové linky pfed podepsanim bude nyni
zaskrtnuté. Pfi vychozim nastaveni je tato moznost jiz aktivovana.

4. Rozvinite nabidku kliknutim na Sipku vedle polozky Podepsat a Sifrovat a poté kliknéte na
tlacitko Podepsat dokument.

5. Ovérte totoznost vami zvolenym zplsobem zabezpeceného pfihlaSovani.

Pridani podpisové linky pro dalsi signatare v dokumentu MS Word nebo MS Excel

Je mozné v dokumentu pfidat vice nez jednu podpisovou linku uréenim dal$ich signatara. Takovy
signatar je uzivatel ureny majitelem dokumentu MS Word nebo MS Excel, po kterém je vyzadovano
dokument podepsat. MliZe se jednat o vas &i jakoukoli jinou osobu, kterda ma dokument podepsat.
Pokud je napfiklad pfipravovan dokument, ktery ma byt podepsan vSemi ¢leny vaSeho oddéleni, je
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mozné pro tyto uZivatele na konec findlniho dokumentu vloZit podpisové linky s instrukcemi
stanovujicimi datum podpisu.

Pfidat podpisovou linku pro dal$iho signatare v dokumentu MS Word nebo MS Excel Ize nasledujicim

zpusobem:

1.  Vytvofte a uloZte dokument v aplikaci MS Word nebo MS Excel.

2. Kliknéte na nabidku Vlozit.

3.V ¢Zasti pro Text v panelu nastrojl rozvifite nabidku kliknutim na Sipku vedle poloZky Podpisova
linka a poté kliknéte na tlagitko Poskytovatel podpisu pro nastroj Privacy Manager.
Otevie se dialogové okno pro nastaveni podpisu.

4. Do pole pod poloZkou DalSi signatar vloZte jméno dalSiho signatare.

5. Do pole pod polozkou Instrukce pro signatare viozte vhodny text.

E’%POZNAMKA: Tato zprava bude zobrazena na misté uréeném pro podpis a po podepsani

dokumentu bude smazéna &i pfepsana jménem signatare.

Pro zobrazeni data podpisu zaskrtnéte policko vedle polozky Zobrazit datum podpisu na
podpisové lince.

Pro zobrazeni titulu signatafe na podpisové lince zaskrtnéte poli¢ko vedle poloZky Zobrazit titul
signatare na podpisové lince.

E’%POZNAMKA: Vlastnik pfidéluje svému dokumentu dalsi signatare. Pole Zobrazit datum

8.

podpisu na podpisové lince a/nebo Zobrazit titul signatare na podpisové lince musi byt
zaSkrtnuta, aby dalsi signatar mohl v podpisoveé lince zobrazit datum a/nebo titul.

Kliknéte na tlacitko OK.

Pridani podpisové linky pro dalSi signatare

Pokud po otevieni dokumentu spatfi signataf svoje jméno v zavorkach, znamena to, Ze je po ném
vyZadovan podpis dokumentu.

Podepsani dokumentu:

1.
2,

Poklepejte na pfislusnou podpisovou linku.
Ovérte totoznost vami zvolenym zplsobem zabezpeceného pfihlaSovani.

Podpisova linka bude zobrazena podle specifikaci majitele dokumentu.

Sifrovani dokumentu Microsoft Office

Je mozné zasifrovat dokumenty Microsoft Office pro vas a vase davéryhodné kontakty. Po
zasifrovani a zavieni dokumentu je pfed jeho opétovnym otevienim nutné ovéreni totoznosti.

Zasifrovat dokument Microsoft Office Ize nasledujicim zplsobem:

1.
2.
3.
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Vytvofte a ulozte dokument v aplikaci MS Word, MS Excel ¢i MS PowerPoint.
Kliknéte na nabidku Domu.

Kliknéte na Sipku doll vedle polozky Podepsat a Sifrovat a poté kliknéte na moznost
Zasifrovat dokument.
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4.

5.

Otevre se dialogové okno se seznamem duvéryhodnych kontaktd.

Kliknéte na kontakt, ktery bude moci otevfit dokument a precist si jeho obsah.

E/?POZNAMKA: Vybér vice jmen provedete podrZzenim klavesy ctrl a naslednym kliknutim na

jednotliva jména.

Kliknéte na tlacitko OK.

V pfipadé pozdéjsi upravy dokumentu je tfeba dodrzet tento postup - Desifrovani dokumentu

Microsoft Office na strance 69. Po odstranéni Sifry z dokumentu je mozné jej upravovat. Opétné
zaSifrovani dokumentu Ize provést zplisobem popsanym v tomto oddilu napovédy.

DesSifrovani dokumentu Microsoft Office

Po desifrovani dokumentu Microsoft Office jiz neni zapotfebi pro otevieni dokumentu ovéfovat
totoznost vas ani vasich divéryhodnych kontaktu.

Desifrovani dokumentu Microsoft Office Ize provést nasledujicim zplsobem:

1.

2
3.
4

Otevfete zaSifrovany dokument MS Word, MS Excel ¢i MS PowerPoint.
Ovérte totoznost vami zvolenym zplsobem zabezpeceného pfihlaSovani.
Kliknéte na nabidku Doma.

Kliknéte na Sipku dold vedle polozky Podepsat a Sifrovat a poté kliknéte na moznost
Desifrovat.

Odesilani zasifrovaného dokumentu Microsoft Office

Je mozné pfipojit zasifrovany dokument k e-mailové zpravé, aniz by samotna zprava byla Sifrovana &i
digitalné podepsana. To Ize provést vytvofenim a odeslanim bézného nechranéného e-mailu
s digitalné podepsanym ¢&i zasifrovanym dokumentem v pfiloze.

Pro vétsi bezpecnost je nicméné vhodné zasifrovat i samotny e-mail.

Odeslani Sifrovaného e-mailu s pfilozenym zasifrovanym ¢&i digitalné podepsanym dokumentem
Microsoft Office Ize provést nasledujicim zplusobem:

1.

2
3.
4

V aplikaci Microsoft Outlook kliknéte na tlaitko Nova zprava nebo na tlacitko Odpovédét.
Napiste e-mailovou zpravu.
Pfipojte dokument Microsoft Office.

Vice informaci naleznete v ¢asti Zapeceténi a odeslani e-mailové zpravy na strance 66.

Prohlizeni Sifrovaného dokumentu Microsoft Office

|‘__‘:"'4"POZNAMKA: Pro prohlédnuti zasifrovaného dokumentu Microsoft Office neni nutné vlastnit
certifikat nastroje Privacy Manager.
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Jakmile je otevien podepsany dokument Microsoft Office, zobrazi se ve stavovém fadku ve spodni
¢asti okna dokumentu ikona Digitalni podpisy.

1. Kliknutim na ikonu Digitalni podpisy muzete pfepnout zobrazeni dialogového okna Podpisy,
v némz se zobrazuji jména vSech uzivateld, ktefi tento dokument podepsali, a také datum jejich
podpisu.

2. Chcete-li zobrazit dalsi informace o jednotlivych podpisech, kliknéte pravym tla¢itkem na jméno
v dialogovém okné& Podpisy a poté vyberte pfikaz Podrobnosti o podpisu.

Prohlizeni zaSifrovaného dokumentu Microsoft Office

K zobrazeni zaSifrovaného dokumentu Microsoft Office z jiného pocitace je nutné, aby byl v pocitaci
nainstalovan nastroj Privacy Manager. Navic je nutné obnovit certifikat nastroje Privacy Manager,
ktery byl pouzit k zaSifrovani tohoto souboru.

Pokud jste pfidli o certifikat a chcete zobrazit zasifrovany dokument sady Microsoft Office, musite
obnovit certifikat aplikace Privacy Manager, ktery byl pouzit k zaSifrovani souboru.

Duvéryhodny kontakt, ktery si chce prohlédnout Sifrovany dokument Microsoft Office, musi mit
certifikat Privacy Manager a modul Privacy Manager musi byt instalovan na jeho pocitaci. Navic musi
byt Dlvéryhodny kontakt vybran majitelem Sifrovaného dokumentu Microsoft Office.
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Pokrocilé ulohy

Migrace certifikatu Privacy Manager a Davéryhodnych kontaktu na jiny

pocitac

Je mozné bezpecné prenést certifikaty nastroje Privacy Manager a divéryhodné kontakty do jiného
pocitace nebo zalohovat data pro zvySeni bezpec€nosti. V takovém pfipadé je tieba vytvofit zalohu dat
v souboru chranéném heslem na umisténi v siti nebo ve vyjimatelném pamétovém zafizeni a pak
obnovit soubor do nového pocitace.

Zalohovani certifikata Privacy Manager a divéryhodnych kontaktt

Zalohovani certifikatl nastroje Privacy Manager a davéryhodnych kontaktt do souboru chranéného
heslem Ize provést nasledujicim zplsobem:

1.

2
3.
4

6.
7.

Otevrete nastroj Privacy Manager a poté kliknéte na polozku Migrace.
Kliknéte na polozku Zaloha.
Na strance Vybér dat vyberte migraéni soubor a kliknéte na tlacitko Dalsi.

Na strance Migra&ni soubor zadejte umisténi a jméno souboru nebo kliknéte na tlacitko
Prochazet a umisténi vyhledejte a poté kliknéte na tlacitko Dalsi.

Zadejte a potvrdte heslo. Poté kliknéte na tlacitko DalSi.

@POZNAMKA: Toto heslo uloZte na bezpe€ném misté. Budete je potfebovat pfi obnové

migracniho souboru.

Ovérte totoznost vami zvolenym zplsobem zabezpeéeného pfihlaSovani.

Na strance Migrani soubor byl uloZen kliknéte na tlacitko Dokoné€it.

Obnoveni certifikati Privacy Manager a davéryhodnych kontakt

Obnovu certifikatl nastroje Privacy Manager a d{ivéryhodnych kontaktd v jiném pocitaci v ramci
procesu migrace nebo ve stejném pocitaci Ize provést nasledujicim zpisobem:

1.
2.

Oteviete nastroj Privacy Manager a poté kliknéte na polozku Migrace.
Kliknéte na tlacitko Obnovit.

Na strance Migracni soubor kliknéte na tlaCitko Prochazet, soubor vyhledejte a poté kliknéte na
tlacitko DalSi.

Zadejte heslo pouzité pfi vytvofeni souboru zalohy a pak kliknéte na tlacitko Dalsi.

Na strance Migracni soubor kliknéte na tlacitko Dokonéit.
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Centralni sprava nastroje Privacy Manager

Je mozZné, Ze tato instalace nastroje Privacy Manager je sou€asti centralizované instalace, ktera byla
spravcem pfizpusobena. Je mozné, Ze jedna nebo vice nasledujicich funkci budou povoleny nebo
zakazany:

e  Zasady pouzivani certifikati — Je mozné, Ze budete omezeni na pouzivani certifikatl nastroje
Privacy Manager vydanych spolec¢nosti Comodo, nebo mlze byt povoleno i pouzivani digitalnich
certifikatl vydanych jinymi certifikaénimi Gfady.

e  Zasady Sifrovani — Moznosti Sifrovani mohou byt jednotlivé povoleny nebo zakézény v ramci
sady Microsoft Office €i aplikace Microsoft Outlook.
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File Sanitizer (bezpecné odstranéni
soubort) pro HP ProtectTools

Nastroj File Sanitizer umoznuje bezpecné nieni cennych polozek (napf.: osobnich informaci &i
soubor(l, webovych dat a dat spojenych s historii a dal$ich datovych soucasti) ve vasem pocitaci
a pravidelné Cisténi odstranénych polozek z pevného disku.

E”%POZNAMKA: Tato verze aplikace File Sanitizer pracuje pouze s pevnym diskem v pocitaci.
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Bezpecné odstranéni

Proces ni€eni se liSi od standardniho odstranéni v systému Windows®, které je v aplikaci File
Sanitizer nazyvano jednoduchym odstranénim. Pfi ni¢eni dat pomoci aplikace File Sanitizer dojde

k pfepsani souborti nesmyslnymi daty, ¢imz je prakticky znemoznéno ziskani plivodnich informaci.
Jednoduché odstranéni systémem Windows muze soubor (polozku) ponechat v pofadku na pevném
disku nebo ve stavu, kdy data Ize obnovit vySetfovacimi metodami.

Pfi vybéru profilu ni¢eni (Vysoké zabezpecéeni, Stiedni zabezpecéeni Ci Nizké zabezpeceni) je pro
ni¢eni automaticky vybran pfeddefinovany seznam polozek a metoda odstranéni. Mizete si také
pFizpUsobit profil niceni zadanim poctu cyklt ni¢eni, zadanim polozek, které maji byt do ni¢eni
zahrnuty, pfed ni€¢enim kterych poloZzek ma byt vyZadovano potvrzeni a které poloZky maji byt

z ni€eni vyjmuty. Dal&i informace naleznete v &asti Vybér a vytvareni profilu ni€eni na strance 78.

Mduzete nastavit plan automatického niceni, nebo mizete ni€eni ruéné aktivovat pomoci ikony

HP ProtectTools v oznamovaci oblasti na pravé strané hlavniho panelu. Dalsi informace naleznete
v ¢asti Nastaveni planu ni€eni na strance 77, Ruéni zni€eni polozky na strance 82 nebo Rucni
zniCeni vSech vybranych poloZek na strance 82.

E/?’POZNAMKA: Soubor formatu DLL bude zni¢en a odstranén ze systému jen tehdy, pokud byl
presunut do kose.
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Cist

w

éni volného prostoru

Odstranéni polozky v systému Windows obsah polozky z pevného disku zcela neodstrani. Systém
Windows pouze smaze odkaz na polozku. Obsah polozky na pevném disku nadale zlistava, dokud
neni jeho prostor na pevném disku pfepsan novymi informacemi jiné polozky.

Cisténi volného prostoru umozfiuje bezpeéné prepisovat odstranéné polozky nahodilymi daty, coz
znemoznuje uZivatelim zobrazovat plvodni obsah odstranéné polozky.

E’/{’POZNAMKA: Cisténi volného prostoru Ize provadét pfilezitostné u polozek odstranénych vybérem

moznosti Nastaveni jednoduchého odstranévni v aplikaci File Sanitizer, pfesunutim do kose
systému Windows nebo ru¢nim odstranénim. Cisténi volného prostoru neposkytuje zadné dalSi
zabezpeceni zniCenych polozek.

Muzete nastavit plan automatického cisténi volného prostoru, nebo mizete ¢isténi ruéné aktivovat
pomoci ikony HP ProtectTools v oznamovaci oblasti na pravé strané hlavniho panelu. DalSi
informace naleznete v ¢asti Nastaveni planu Cisténi volného prostoru na strance 77 nebo Manualni
spusténi Cisténi volného prostoru na strance 83.

Cisténi volného prostoru
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Spusténi aplikace File Sanitizer

1. Kliknéte na tlaCitko Start, poté na polozku VSechny programy, poté na polozku HP a nakonec
na polozku HP ProtectTools Security Manager.

2.  Kliknéte na poloZku File Sanitizer.
nebo

A Dvakrat kliknéte na ikonu File Sanitizer umisténou na pracovni ploSe.

nebo

A Kliknéte pravym tlaitkem na ikonu HP ProtectTools v oznamovaci oblasti na pravé strané

hlavniho panelu, kliknéte na polozku File Sanitizer a poté na polozku Spustit aplikaci File
Sanitizer.
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Instalacni postupy

Nastaveni planu ni¢eni

Mizete pouzit pfeddefinovany profil ni€eni nebo si vytvofit viastni profil ni¢eni. DalSi informace
naleznete v ¢asti Vybér a vytvareni profilu nieni na strance 78. Polozky miZzete také kdykoli zni¢it
ru¢né. DalSi informace najdete v ¢asti Zahajeni niceni sekvenci klaves na strance 81.

E’%POZNAMKA: Naplanovana uloha je spusténa ve specifickou dobu. Pokud je systém v naplanované
dobé vypnuty nebo v Usporném rezimu/rezimu spanku, aplikace File Sanitizer se nepokusi provést
ulohu znovu pozdéiji.

1. Spustte aplikaci File Sanitizer a kliknéte na tlacitko Ni€eni.
2. Vyberte jednu nebo vice moZnosti ni¢eni:

e  Vypnuti systému Windows — Zni¢i vSechny vybrané polozky pfi vypinani systému
Windows.

E%POZNAMKA: Pfi vypinani se otevie dialogové okno s dotazem, zda chcete pokraCovat
zniéenim soubord, nebo chcete proceduru preskodit.

Kliknutim na tlacitko Ano proceduru ni¢eni preskocite, kliknutim na tlacitko Ne pokracujete
v ni¢eni.

e  Spusténi webového prohlize€e — Znici vSechny vybrané webové polozky, jako napfiklad
historii adres URL webového prohlizecCe, pfi spusténi webového prohlizece.

e Ukonéeni webového prohlize€e — Znici vdechny vybrané webové polozky, jako napfiklad
historii adres URL webového prohlizeCe, pfi zavieni webového prohlizece.

e Zadani sekvence klaves — Umoznuje zahajit niceni sekvenci nastavenych klaves.
Podrobnosti naleznete v kapitole Zahajeni ni¢eni sekvenci klaves na strance 81.

@POZNAMKA: Soubor formatu DLL bude zni¢en a odstranén ze systému jen tehdy, pokud byl
presunut do koSe.

3. Pokud chcete do budoucna naplanovat ni¢eni vybranych polozek, vyberte pole Aktivovat
planovagé, zadejte heslo systému Windows a poté vyberte datum a ¢as.

4. Kliknéte na tlagitko Pouzit.

Nastaveni planu cisténi volného prostoru

Cisténi volného prostoru Ize provadét pileZitostné u polozek odstran&nych vyb&rem moznosti
Nastaveni jednoduchého odstranéni v aplikaci File Sanitizer, pfesunutim do koSe systému
Windows nebo ruénim odstranénim. Cisténi volného prostoru neposkytuje zadné dalsi zabezpedeni
zni¢enych polozek.
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E/?’POZNAMKA: Naplanovana uloha je spusténa ve specifickou dobu. Pokud je systém v naplanované
dobé vypnuty nebo v Usporném rezimu/rezimu spanku, aplikace File Sanitizer se nepokusi provést
Ulohu znovu pozdéji.

1. Spustte aplikaci File Sanitizer a kliknéte na tlagitko Cisténi.

2. Pokud chcete do budoucna naplanovat €isténi odstranénych polozek na pevném disku, vyberte
pole Aktivovat planovaé, zadejte heslo systému Windows a poté vyberte datum a ¢as.

3. Kliknéte na tla¢itko Pouzit.

E/?’POZNAMKA: Operace c¢isténi volného prostoru muize byt ¢asové naro¢na. Ackoli je Cisténi
provadéno na pozadi, pocita¢ muze fungovat pomaleji z divodu zvy$eného vyuZiti procesoru.

Vybér a vytvareni profilu ni¢eni

Muzete urcit metodu mazani a vybrat polozky ke zni¢eni volbou pfeddefinovaného profilu, nebo
vytvofenim vlastniho profilu.

Volba preddefinovaného profilu ni¢eni

Pfi vybéru pfeddefinovaného profilu ni¢eni je automaticky vybrana pfeddefinovana metoda mazani
a seznam polozek. Také mUlzete zobrazit pfeddefinovany seznam polozZek vybranych pro zniceni.

1. Spustte aplikaci File Sanitizer a poté kliknéte na tlacitko Nastaveni.
2. Kliknéte na pfeddefinovany profil ni¢eni:
e  Vysoké zabezpeceni
e  Stifedni zabezpeceni
e Nizké zabezpeceni
3. Kliknutim na tlaitko Zobrazit podrobnosti zobrazite polozky vybrané pro zni¢eni.

a. Vybrané polozky budou po potvrzeni zobrazené zpravy zniceny. Nevybrané polozky
budou zni¢eny bez zobrazeni zpravy k potvrzeni. — Chcete-li zni€eni polozky potvrdit,
zaSkrtnéte prislusné policko. ZruSenim zaskrtnuti polozku znicite bez zobrazeni
potvrzovaci zpravy.

E/;’POZNAMKA: Polozka bude zni¢ena i v pfipade, Ze zrusite zaskrtnuti pole.

b. Kliknéte na tlacitko Pouzit.

4. Kliknéte na tlacitko Pouzit.
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Prizplsobeni profilu ni¢eni

PFi vytvareni profilu ni¢eni, mizete zadat pocet cykll ni€eni, které polozky maiji byt do ni¢eni
zahrnuty, pfed ni¢enim kterych polozek ma byt vyzadovano potvrzeni a které polozky maiji byt
z ni¢eni vyjmuty:

1. Spustte aplikaci File Sanitizer, kliknéte na tladitko Nastaveni, dale na moZnost RozSifené
nastaveni zabezpeceni a poté na polozku Zobrazit podrobnosti.

2.  Vyberte pocet cykld niceni.

E/?’POZNAMKA: S kazdou polozkou bude proveden zadany pocet cykll ni¢eni. Pokud napfiklad
zvolite 3 cykly ni€eni, algoritmus piekryvajici data bude proveden nezavisle tfikrat. Pokud zvolite
vy$3i poget cyklt bezpe&nostniho nigeni, mize ni¢eni trvat podstatnou dobu. Cim vy$$i poget
cykll niceni v8ak pouzijete, tim méné pravdépodobna bude moznost obnoveni dat.

3.  Vybér polozek ke zniceni:
a. V Casti Dostupné moznosti ni¢eni kliknéte na poloZzku a poté na moznost Pridat.

b. Chcete-li pfidat vlastni polozku, kliknéte na moznost Pridat vlastni moznost a vyhledejte
nebo zadejte cestu k souboru nebo ke slozce.

c. Kliknéte na tlaCitko Otevrit a poté na tlacitko OK.
d. V Casti Dostupné moznosti ni¢eni kliknéte na vlastni polozku a poté na moznost Pridat.

Polozku Ize z dostupnych moznosti ni€eni odebrat kliknutim na poloZku a poté na moznost
Odstranit.

4. Vybrané polozky budou po potvrzeni zobrazené zpravy zni¢eny. Nevybrané polozky
budou zni¢eny bez zobrazeni zpravy k potvrzeni. — Chcete-li zni¢eni polozky potvrdit,
zaskrtnéte pfislusné poli¢ko. ZruSenim zaskrtnuti polozku zni¢ite bez zobrazeni potvrzovaci
zpravy.

@POZNAMKA: Polozka bude zniena i v pfipadé, Ze zrusite zaskrtnuti pole.

Polozku vyjmete ze seznamu ni¢eni kliknutim na polozku a poté na moznost Vyjmout.
5. Ochrana slozek nebo soubord pfed automatickym ni¢enim:

a. V Casti Nenicit nasledujici kliknéte na moznost Pridat a vyhledejte nebo zadejte cestu
k souboru nebo ke slozce.

b. Kliknéte na tlaitko Otevrit a poté na tladitko OK.
Polozku odstranite ze seznamu vyjimek kliknutim na polozku a poté na moznost Odstranit.

6. Kliknéte na tlacitko Pouzit.

Prizplsobeni profilu jednoduchého odstranéni

Profil jednoduchého odstranéni provede standardni odstranéni poloZky bez jejiho niceni. Profil
jednoduchého odstranéni si mizete prizpusobit, pokud zadate, které polozky maji byt zahrnuty, které
poloZky vyZaduji pfed odstranénim potvrzeni a které polozky maji byt vylouceny.
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E/?’POZNAMKA: Pokud vyberete moznost Nastaveni jednoduchého odstranéni, ¢isténi volného
prostoru Ize obCas provadét u polozek, které byly odstranény ru€¢né nebo prostifednictvim koSe
systému Windows.

1. Spustte aplikaci File Sanitizer, kliknéte na tlaitko Nastaveni, dale na moznost Nastaveni
jednoduchého odstranéni a poté na polozku Zobrazit podrobnosti.

2. Vyberte polozZky, které chcete odstranit:
a. V Casti Dostupné moznosti odstranéni kliknéte na polozku a poté na moznost Pridat.

b. Chcete-li pfidat vlastni poloZku, kliknéte na moznost Pfidat vlastni moznost, vyhledejte
nebo zadejte cestu k souboru nebo ke sloZce a poté kliknéte na moznost OK.

c. Kliknéte na vlastni polozku a poté na tlacitko Pridat.

Z dostupnych moznosti odstranéni poloZku odstranite kliknutim na poloZku a poté na moznost
Odstranit.

3.  Vybrané polozky budou po potvrzeni zobrazené zpravy zni€eny. Nevybrané polozky
budou zni¢eny bez zobrazeni zpravy k potvrzeni. — Chcete-li zni¢eni polozky potvrdit,
zaskrtnéte pfislusné poli¢ko. Zrusenim zaskrtnuti polozku znicite bez zobrazeni potvrzovaci
zpravy.

E’)?POZNAMKA: Polozka bude zni¢ena i v pfipadé, Ze zrusite zaskrtnuti pole.

Polozku vyjmete ze seznamu odstranéni kliknutim na polozku a poté na moznost Vyjmout.
4. Ochrana polozek pfed automatickym odstranénim:

a. V Casti Neodstranovat nasledujici kliknéte na moznost Pridat a vyhledejte nebo zadejte
cestu k souboru nebo ke slozce.

b. Kliknéte na tlagitko Otevrit a poté na tladitko OK.
Polozku odstranite ze seznamu vyjimek kliknutim na polozku a poté na moznost Odstranit.

5. Kliknéte na tla¢itko Pouzit.
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Obecné ulohy

File Sanitizer mlzete pouzit k provedeni nasledujicich ukold:

Pouzit kombinaci klaves pro zahajeni bezpe¢ného odstranéni - Tato funkce vam umozfiuje
vytvofit kombinaci kldves (napfiklad ctrl+alt+s) pro zahajeni bezpecného odstranéni. Podrobné
informace naleznete v Zahajeni ni€eni sekvenci klaves na strance 81.

Pouziti ikony File Sanitizer pro zahajeni bezpecného odstranéni - Tato funkce je podobna funkci
potahnout a pustit systému Windows. Podrobné informace naleznete v Pouziti ikony File
Sanitizer na strance 82.

Ruéné bezpe&né odstranit specificky prostfedek nebo vSechny vybrané prostfedky - Tyto funkce
vam umoZzAiuji ruéni bezpe€né odstranéni bez Eekani na zahajeni pravidelného naplanovaného
bezpeéného odstranéni. Podrobné informace naleznete v Rucni zniCeni polozky na strance 82
nebo Rucéni zni€eni v8ech vybranych poloZek na strance 82.

Ruc¢né aktivovat Cisténi volného prostoru - Tato funkce vam umoznuje ruéné aktivovat isténi
volného prostoru. Podrobné informace naleznete v Manualni spusténi Cisténi volného prostoru
na strance 83.

Zrusit operace bezpeéného odstranéni nebo c&isténi volného prostoru - Tato funkce vam umozni
zastavit operace bezpe&ného odstranéni nebo €isténi volného prostoru. Podrobné informace
naleznete v ZruSeni operace ni€eni a Cisténi volného prostoru na strance 83.

Zobrazeni souboru protokold - Tato funkce vam umozniuje zobrazit soubor protokol(
bezpecného odstranéni a Cisténi volného prostoru, ktery obsahuje jakékoliv chyby nebo selhani
z posledni operace bezpecného odstranovani nebo ¢isténi volného prostoru. Podrobné
informace naleznete v Zobrazovani protokol na strance 83.

E’%POZNAMKA: Operace bezpecného odstranéni nebo ¢isténi volného prostoru maze trvat znaéné
dlouhou dobu. Protoze v pozadi probiha bezpe€né odstrariovani a €i§téni volného prostoru, podita¢
muze fungovat pomaleji kvuli zvySenym narokdim na procesor.

Zahajeni ni¢eni sekvenci klaves

1.

2
3.
4

Spustte aplikaci File Sanitizer a kliknéte na tlacitko Ni€eni.
Zaskrtnéte policko Sekvence klaves.

Zadejte znak do poskytnutého pole.

Vyberte policko CTRL nebo ALT a pak vyberte policko SHIFT.

Pokud napfiklad chcete zahajit automatické ni¢eni klavesami s a ctrl+shift, zadejte do pole s
a poté zvolte moznosti CTRL a SHIFT.

@POZNAMKA: Zadejte sekvenci klaves odliSnou od ostatnich, které jste jiz konfigurovali.

Zahgjeni niceni sekvenci klaves:

1.

2,

Podrzte klavesy shift a ctrl nebo alt (nebo jakoukoli uréenou kombinaci) a zaroven stisknéte
zvoleny znak.

Zobrazi-li se dialogové okno s potvrzenim, kliknéte na moznost Ano.
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Pouziti ikony File Sanitizer

A UPOZORNENI: Zni¢ené polozky nelze obnovit. Peélivé zvazte, které polozky chcete vybrat pro
ruéni niceni.

1. Prejdéte do umisténi dokumentu nebo slozky, kterou chcete znigit.
2. Pretahnéte polozku na ikonu File Sanitizer na pracovni ploSe.

3. V otevieném dialogovém okné kliknéte na tlaCitko Ano.

Ruéni zni€eni polozky

A UPOZORNENI: Zniené polozky nelze obnovit. Peélivé zvazte, které polozky chcete vybrat pro
ruéni ni¢eni.

1. Kliknéte pravym tlacitkem na ikonu HP ProtectTools v oznamovaci oblasti na pravé strané
hlavniho panelu, kliknéte na polozku File Sanitizer a poté Znicit jeden.

2. Kdyz se otevie dialogové okno Prochazet, vyhledejte poloZku, kterou chcete znicit, a kliknéte
na tlacitko OK.

E’/?POZNAMKA: Zvolena polozka muze byt jednotlivy soubor nebo slozka.

3.V otevieném dialogovém okné kliknéte na tlaCitko Ano.
—nebo -

1.  Kliknéte pravym tlaCitkem na ikonu File Sanitizer na ploSe a poté kliknete na moznost Zni¢it
jeden.

2. Kdyz se otevie dialogové okno Prochazet, vyhledejte poloZku, kterou chcete znicit, a kliknéte
na tlacitko OK.

3. V otevieném dialogovém okné kliknéte na tlaitko Ano.
—nebo -

1. Spustte aplikaci File Sanitizer a kliknéte na tlacitko Ni€eni.
2. Kliknéte na tlaCitko Prochazet.

3. Kdyz se otevie dialogové okno Prochazet, vyhledejte polozku, kterou chcete znicit, a kliknéte
na tlacitko OK.

4. 'V otevieném dialogovém okné kliknéte na tlacitko Ano.

Rucni zni€¢eni vSech vybranych polozek

1. Kliknéte pravym tlacitkem na ikonu HP ProtectTools v oznamovaci oblasti na pravé strané
hlavniho panelu, kliknéte na polozku File Sanitizer a poté Znicit nyni.

2. V otevieném dialogovém okné kliknéte na tlaitko Ano.
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—nebo —

1. Kliknéte pravym tlacitkem na ikonu File Sanitizer na ploSe a poté kliknete na moznost Znicit
nyni.

2. V otevieném dialogovém okné kliknéte na tla€itko Ano.
—nebo -

1. Spustte aplikaci File Sanitizer a kliknéte na tladitko Ni€eni.
2. Kliknéte na tlaCitko Zni€it nyni.

3. V otevieném dialogovém okné kliknéte na tlacitko Ano.

Manualni spusténi ¢isténi volného prostoru

1. Kliknéte pravym tla¢itkem na ikonu HP ProtectTools v oznamovaci oblasti na pravé strané
hlavniho panelu, kliknéte na polozku File Sanitizer a poté Vygistit nyni.

2. V otevieném dialogovém okné kliknéte na tla€itko Ano.

—nebo —

1. Spustte aplikaci File Sanitizer a poté kliknéte na tlagitko Cisténi volného prostoru.
2. Kliknéte na polozku Vy¢istit nyni.

3. V otevieném dialogovém okné kliknéte na tlacitko Ano.

Zruseni operace nic¢eni a ¢isténi volného prostoru

Kdyz probiha ni¢eni nebo ¢idténi volného prostoru, zobrazi se zprava nad ikonou HP ProtectTools
Security Manager v oznamovaci oblasti na pravém konci panelu uloh. Zprava podava informace o
priibéhu ni¢eni nebo c&isténi volného prostoru (procentualni dokonceni) a nabizi moznost zruseni
operace.

A Operaci zrusite kliknutim na zpravu a poté na moznost Zastavit.

Zobrazovani protokoll

Kdykoli je provadéno ni¢eni nebo ¢isténi volného prostoru, jsou generovany protokoly o pfipadnych
chybach. Protokoly jsou vzdy aktualizovany podle poslednich operaci ni¢eni a Cisténi volného
prostoru.

E’%POZNAMKA: Uspé&&né zniéené nebo vygisténé soubory se v protokolech nezobrazuiji.

Jeden soubor protokolu je vytvofen pro operace ni¢eni a jeden pro operace €isténi volného prostoru.
Oba soubory protokolu jsou umistény na pevném disku v umisténi:

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[UZivatelské jméno] ShredderlLog.txt

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[UZivatelské jméno] DiskBleachLog.txt
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U 64bitovych systému jsou oba soubory protokolu umistény na pevném disku v umisténi:
e  C:\Program Files (x86)\Hewlett-Packard\File Sanitizer\[uZivatelské jméno] _ShredderLog.txt

e  C:\Program Files (x86)\Hewlett-Packard\File Sanitizer\[uZivatelské jméno] DiskBleachLog.txt
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8 Device Access Manager for HP
ProtectTools (jen vybrané modely)

Aplikace HP ProtectTools Device Access Manager Fidi pfistup k datim tim, Ze zakazuje zafizeni pro
prenos dat.

|‘__‘:"’/[’POZNAMKA: Néktera Clovékem ovlddana nebo vstupni zafizeni, jako je mysS, klavesnice, zafizeni
TouchPad a ¢teCka otisku prstd, nejsou aplikaci Device Access Manager fizena. Dalsi informace
naleznete v ¢asti Tridy nespravovanych zafizeni na strance 95.

Spravci operaéniho systému Windows® pouzivaji aplikaci HP ProtectTools Device Access Manager
pfi Fizeni pfistupu k zafizenim v systému a k ochrané pfed neopravnénym pfistupem:

e  Pro kazdého uzivatele jsou vytvoreny profily zafizeni s cilem definovat zafizeni, k nimz ma ¢&i
nema umoznén pristup.

e  Funkce ovéfovani v realném ¢ase (JITA) umozriuje ovéreni preddefinovanych uzivatell, aby
méli pFistup k zafizenim, ktera jsou jinak zakazana.

e  Spravce a divéryhodné uzivatele Ize vyloucit z omezeni prfistupu vynucovanych aplikaci Device
Access Manager, a to tak, ze je pfidate do skupiny Spravci zafizeni. Clenstvi v této skupiné
muZzete nastavit pomoci nabidky RozsSifena nastaveni.

e  PFistup k zafizeni muze byt pfidélen nebo odmitnut na zakladé ¢lenstvi jednotlivych uzivatell ve
skupiné.

e U tfid zafizeni, jako jsou jednotky CD-ROM a DVD, Ize pfistup pro ¢teni a pfistup pro zapis
povolit & odmitnout jednotlivé.

Spusténi aplikace Device Access Manager

1. Pfihlaste se jako spravce.

2. Kliknéte na tlacitko Start, poté na polozku VSechny programy, na polozku HP a nakonec na
polozku Konzola pro spravu nastroje HP ProtectTools.

3. Vlevém podokné klepnéte na polozku Device Access Manager.

UZivatelé mohou zobrazovat zasady aplikace HP ProtectTools Device Access Manager pomoci
aplikace HP ProtectTools Security Manager. Tato konzola zobrazuje pouze informace ke ¢teni.

Spusténi aplikace Device Access Manager
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Postupy nastaveni

Konfigurace pfistupu zarizeni

Aplikace HP ProtectTools Device Access Manager nabizi Ctyfi zobrazeni:

Jednoducha konfigurace — Umoznuje povolit nebo odmitnout pfistup k tfidam zafizeni na
zakladé clenstvi ve skupiné Spravci zafizeni.

Konfigurace trid zafizeni — Umozniuje povolit nebo odmitnout pFistup k typdm zafizeni €i
specifickym zafizenim pro jednotlivé uzivatele nebo skupiny.

Konfigurace JITA — Slouzi ke konfiguraci funkce ovéfovani v realném ¢ase (JITA) a umoznuje
vybranym uzivatelim pfistup k jednotkdm DVD/CD-ROM a vyménitelnym médiim
prostifednictvim vlastniho ovéfeni.

Rozsifena nastaveni — Slouzi ke konfiguraci seznamu pismen jednotek, ke kterym aplikace
Device Access Manager nebude omezovat pfistup, jako je jednotka C nebo systémova jednotka.
Z tohoto zobrazeni Ize také spravovat Clenstvi ve skupiné Spravci zafizeni.

Zobrazeni Simple Configuration (Jednoducha konfigurace)

Spravci mohou k povoleni nebo zakézani pfistupu k nasledujicim tfidam zafizeni pro vSechny
uZivatele, ktefi nejsou &leny skupiny Spravci zafizeni, vyuzit zobrazeni Jednoducha konfigurace:

VSechna vyjimatelna média (diskety, jednotky USB Flash atd.)
VSechny jednotky DVD/CD-ROM

VSechny sériové a paralelni porty

VSechna zafizeni Bluetooth®

V8echna modemova zafizeni

V8echna zafizeni PCMCIA/ExpressCard

VS8echna zarizeni 1394

Chcete-li povolit nebo odmitnout pfistup ke tfidé zafizeni pro vSechny uZivatele, ktefi nejsou Cleny
skupiny Spravci zafizeni, postupujte takto:

1.

V levém podokné okna Konzola pro spravu nastroje HP ProtectTools klepnéte na polozku
Device Access Manager a pak klepnéte na polozku Jednoducha konfigurace.

Chcete-li odmitnout pfistup, zaskrtnéte v pravém podokné poli¢ko pro specifické zafizeni nebo
tfidu zafizeni. Chcete-li pro specifické zafizeni nebo tfidu zafizeni povolit pfistup, zruste
zaskrtnuti pfislusného policka.

Pokud je zaskrtavaci policko zobrazeno Sedég, byly hodnoty ovliviiujici scénar pfistupu zménény
v ramci zobrazeni Konfigurace tfid zafizeni. Chcete-li obnovit konfiguraéni nastaveni vyrobce,
kliknéte v zobrazeni Konfigurace tridy zafizeni na moznost Obnovit.

Klepnéte na tlagitko Pouzit.
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E/?’POZNAMKA: Pokud sluzba na pozadi neni spusténa, zobrazi se dialogové okno s dotazem,
zda ji chcete spustit. Kliknéte na tlaitko Ano.

4. Klepnéte na tlacitko OK.

Spusténi sluzby na pozadi

PFi prvnim definovani a pouziti novych zasad se automaticky spusti sluzba na pozadi
HP ProtectTools Device Locking/Auditing a nastavi se, aby se spoustéla automaticky pfi kazdém
startu systému.

E’%POZNAMKA: Pred zobrazenim vyzvy sluzby na pozadi musi byt definovan profil zafizeni.

Spravci rovnéz mohou spustit nebo ukongéit tuto sluzbu:

1.V systému Windows 7 kliknéte na tlagitko Start, poté na tladitko Ovladaci panely a nakonec na
tlagitko Systém a zabezpeceni.

nebo

V systému Windows Vista® kliknéte na tlagitko Start, poté na tladitko Ovladaci panely
a nakonec na tlacitko Systém a udrzba.

nebo

V systému Windows XP kliknéte na tlaCitko Start, poté na tlagitko Ovladaci panely a dale na
mozZnost Vykon a udrzba.

2. Klepnéte na polozku Nastroje pro spravu a poté klepnéte na polozku Sluzby.
3. Vyhledejte sluzbu HP ProtectTools Device Locking/Auditing.
4. Chcete-li sluzbu spustit, kliknéte na moznost Spustit.

nebo

Chcete-li bézici sluzbu zastavit, kliknéte na moznost Zastavit.

Ukonc&eni sluzby Device Locking/Auditing neznamend ukon&eni uzamdéeni zafizeni. Zamykani
zafizeni vynucuji dvé komponenty:

e  Sluzba Device Locking/Auditing
e Ovlada¢ DAMDrv.sys
Spusténi sluzby znamena spusténi ovladace, ale ukonceni sluzby neznamena ukonceni ovladace.

Chcete-li urcit, zda je spusténa sluzba na pozadi, oteviete okno pfikazového Ffadku a zadejte pfikaz
sc query flcdlock.

Chcete-li urcit, zda je spustén ovladac zafizeni, oteviete okno pfikazového fadku a zadejte pfikaz
sc query damdrv.

Zobrazeni Device Class Configuration (Konfigurace trid zarizeni)

Spravci mohou zobrazovat a upravovat seznamy uzivatell a skupin, jimz je udéleno nebo odmitnuto
opravnéni k pfistupu k tfidam zafizeni nebo specifickym zafizenim.
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Zobrazeni Konfigurace tfid zafizeni obsahuje nasledujici ¢asti:

e Seznam zafizeni — Zobrazuje vSechny tfidy zafizeni a zafizeni, ktera jsou v systému
nainstalovana nebo ktera byla v systému nainstalovana dfive.

° Ochrana je zpravidla pouZita pro tfidu zafizeni. Vybrany uzivatel nebo skupina bude mit
pfistup k libovolnému zafizeni v ramci tfidy zafizeni.

° Ochrana muze byt rovnéz pouzita pro specificka zafizeni.

e  Seznam uzivatelli — Zobrazuje vSechny uzivatele a skupiny, jimz je udélen nebo odmitnut
pfistup k vybrané tfidé zafizeni nebo specifickému zafizeni.

° Polozka v seznamu uzivatel muze odpovidat specifickému uzivateli nebo skupinég, jiz je
tento uzivatel ¢lenem.

° Je-li polozka uzivatele nebo skupiny v seznamu uZzivatelt nedostupna, bylo toto nastaveni
zdédéno ze tfidy zafizeni v seznamu zafizeni nebo ze sloZky Class.

° Nékteré tfidy zafizeni, jako jsou napfiklad jednotky CD-ROM a DVD, mohou byt dale fizeny
povolenim nebo odmitnutim pfistupu pro operace &teni a pro operace zapisu.

U ostatnich tfid a zafizeni mohou byt prava &teni a zapisu zdédéna. Napfiklad pfistup pro

skupinu specificky odmitnut.

E/;’POZNAMKA: Je-li zagkrtavaci policko Cteni prazdné, nema polozka fizeni pfistupu
zadny vliv na pfistup pro ¢teni k danému zafizeni, ale pfistup pro ¢teni neni odmitnut.

POZNAMKA: Skupinu spravci nelze pfidat do seznamu uZivateld. Misto toho pouzijte
skupinu Spravci zafizeni.

Priklad 1 — Je-li uzivateli nebo skupiné odmitnut pfFistup pro zapis pro urcité zafizeni nebo
tfidu zafizeni:

Stejnému uzivateli, stejné skupiné nebo ¢lenu stejné skupiny Ize udélit pfistup pro zapis
nebo pfistup pro ¢teni a zapis pouze pro zafizeni, které je v hierarchii zafizeni umisténo
pod timto zafizenim.

Piiklad 2 — Je-li uzivateli nebo skupiné povolen pfistup pro zapis pro urcité zafizeni nebo
tfidu zafizeni:

Stejnému uzivateli, stejné skupiné nebo &lenu stejné skupiny Ize odmitnout pfistup pro
zapis nebo pristup pro &teni a zapis pouze pro stejné zafizeni nebo pro zafizeni, které je
v hierarchii zafizeni umisténo pod timto zafizenim.

Priklad 3 — Je-li uzivateli nebo skupiné povolen pfistup pro ¢teni pro urcité zafizeni nebo
tfidu zafizeni:

Stejnému uzivateli, stejné skupiné nebo &lenu stejné skupiny Ize odmitnout pfistup pro
¢teni nebo pfistup pro &teni a zapis pouze pro stejné zafizeni nebo pro zafizeni, které je
v hierarchii zafizeni umisténo pod timto zafizenim.

Ptiklad 4 — Je-li uzivateli nebo skupiné odmitnut pfistup pro ¢éteni pro urcité zafizeni nebo
tfidu zafizeni:

Stejnému uzivateli, stejné skupiné nebo &lenu stejné skupiny Ize udélit pfistup pro zapis
nebo pfistup pro ¢teni a zapis pouze pro zafizeni, které je v hierarchii zafizeni umisténo
pod timto zafizenim.
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Priklad 5 — Je-li uZivateli nebo skupiné povolen pfistup pro &teni a zapis pro urcité zafizeni
nebo tfidu zafizeni:

Stejnému uzivateli, stejné skupiné nebo ¢lenu stejné skupiny Ize odmitnout pfistup pro
zapis nebo pristup pro ¢teni a zapis pouze pro stejné zafizeni nebo pro zafizeni, které je
v hierarchii zafizeni umisténo pod timto zafizenim.

Priklad 6 — Je-li uzivateli nebo skupiné odmitnut pfistup pro ¢teni a zapis pro urcité
zarizeni nebo tfidu zafizeni:

Stejnému uzivateli, stejné skupiné nebo ¢lenu stejné skupiny Ize udélit pfistup pro ¢teni

nebo pfistup pro ¢teni a zapis pouze pro zafizeni, které je v hierarchii zafizeni umisténo
pod timto zafizenim.

Odmitnuti pristupu uzivateli nebo skupiné
Chcete-li uzivateli nebo skupiné zabranit v pfistupu k zafizeni nebo tfidé zafizeni, postupujte takto:

1.V levém podokné okna Konzola pro spravu nastroje HP ProtectTools klepnéte na polozku
Device Access Manager a pak klepnéte na polozku Konfigurace tfid zarizeni.

2. V seznamu zafizeni klepnéte na tfidu zafizeni, kterou chcete konfigurovat.
e Trida zafizeni
e VSechna zafizeni
e Jednotlivé zafizeni

3. V ¢&asti Uzivatel/skupiny vyberte skupinu, pro niz chcete odmitnout pfistup, a pak klepnéte na
tlag¢itko Odmitnout.

4. Klepnéte na tlaCitko Pouzit.

E’%POZNAMKA: Jsou-li na stejné Urovni zafizeni pro uZivatele pouzita nastaveni pro povoleni a
odmitnuti, odmitnuti pfistupu ma pfednost pfed povolenim.

Povoleni pristupu uzivateli nebo skupiné

Chcete-li uzivateli nebo skupiné udélit opravnéni pro pfistup k zafizeni nebo tfidé zafizeni, postupujte
takto:

1.V levém podokné okna Konzola pro spravu nastroje HP ProtectTools klepnéte na poloZku
Device Access Manager a pak klepnéte na polozku Konfigurace tfid zafizeni.

2. V seznamu zafizeni klepnéte na jednu z nasledujicich polozek:
e Trida zafizeni
e VSechna zafizeni
e Jednotlivé zafizeni
3. Klepnéte na tlacitko Pridat.
Otevfe se dialogové okno Vybrat uzivatele nebo skupiny.

4. Klepnéte na polozku Upresnit a pak klepnutim na tlaCitko Hledat nyni vyhledejte uzivatele nebo
skupiny, které chcete pfidat.

Postupy nastaveni 89



7.

8.

Klepnéte na uzivatele nebo skupinu, které chcete pfidat do seznamu dostupnych uzivatelu a
skupin, a pak klepnéte na tladitko OK.

Znovu klepnéte na tlacitko OK.
Klepnutim na polozku Povolit udélte tomuto uzivateli pfistup.

Klepnéte na tlacitko Pouzit.

Povoleni pristupu ke tridé zarizeni pro jednoho uzivatele nebo skupinu

Chcete-li uzivateli umoznit pFistup ke tfidé zafizeni a vSem ostatnim ¢lenim skupiny tohoto uzivatele
odmitnout pfistup, postupujte takto:

1.

5.

6.

V levém podokné okna Konzola pro spravu nastroje HP ProtectTools klepnéte na polozku
Device Access Manager a pak klepnéte na polozku Konfigurace tfid zafizeni.

V seznamu zafizeni klepnéte na tfidu zafizeni, kterou chcete konfigurovat.
e Trida zafizeni

e VsSechna zafizeni

e Jednotlivé zafizeni

V &asti Uzivatel/skupiny vyberte skupinu, pro niZz chcete odmitnout pfistup, a pak klepnéte na
tlac¢itko Odmitnout.

Prejdéte ke slozce pod slozkou pozadované tfidy a pak pridejte konkrétniho uzivatele.
Klepnutim na polozku Povolit udélte tomuto uzivateli pfistup.

Klepnéte na tlacitko Pouzit.

Povoleni pristupu ke specifickému zafizeni pro jednoho uzivatele nebo skupinu

Spravci mohou povolit pfistup k uréitému zafizeni a sou¢asné vSem ostatnim ¢lenim skupiny tohoto
uzivatele odmitnout pfistup ke vdem zafizenim v pfisludné tfidé:

1.

e o >

V levém podokné okna Konzola pro spravu nastroje HP ProtectTools klepnéte na polozku
Device Access Manager a pak klepnéte na polozku Konfigurace tfid zafizeni.

V seznamu zafizeni klepnéte na tfidu zafizeni, kterou chcete konfigurovat, a pak pfejdéte ke
sloZce pod ni.

V &asti Uzivatel/skupiny klepnéte na tlacitko Povolit vedle skupiny, jiz chcete udélit pfistup.
Klepnéte na tlagitko Odmitnout vedle skupiny, jiZ chcete odmitnout pfistup.

V seznamu zafizeni prejdéte ke specifickému zafizeni, k némuz chcete uzivateli povolit pfistup.
Klepnéte na tlagitko Pridat.

Otevre se dialogové okno Select Users or Groups (Vybrat uzivatele nebo skupiny).

Klepnéte na poloZku Upfesnit a pak klepnutim na tladitko Hledat nyni vyhledejte uZivatele nebo
skupiny, které chcete pfidat.

Klepnéte na uzivatele, kterému ma byt povolen pfistup, a pak klepnéte na tlacitko OK.
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9.

Klepnutim na poloZzku Povolit udélte tomuto uZivateli pfistup.

10. Klepnéte na tlacitko Pouzit.

Odebrani nastaveni uzivatele nebo skupiny

Chcete-li uzivateli nebo skupiné odebrat opravnéni pro pfistup k zafizeni nebo tfidé zafizeni,

postupuijte takto:

1.V levém podokné okna Konzola pro spravu nastroje HP ProtectTools klepnéte na polozku
Device Access Manager a pak klepnéte na polozku Konfigurace tfid zarizeni.

2. V seznamu zafizeni klepnéte na tfidu zafizeni, kterou chcete konfigurovat.
e Trida zafFizeni
e VSechna zafizeni
e Jednotlivé zafizeni

3. V Casti Uzivatel/skupiny klepnéte na uzZivatele nebo skupinu, kterd ma byt odebrana, a pak
klepnéte na tlaitko Odebrat.

4. Kliknéte na tlacitko Pouzit.

Obnoveni konfigurace

A UPOZORNENI: Obnoveni konfigurace zpGsobi odstran&ni véech zmén konfigurace, které byly
provedeny, a u v8ech nastaveni obnovi hodnoty nastavené vyrobcem.

Chcete-li obnovit konfiguracni nastaveni vyrobce, postupujte takto:

1.

2,
3.
4,

V levém podokné okna Konzola pro spravu nastroje HP ProtectTools klepnéte na polozku
Device Access Manager a pak klepnéte na poloZku Konfigurace tfid zafizeni.

Kliknéte na moznost Obnovit.
V Zadosti o potvrzeni kliknéte na moznost Ano.

Kliknéte na tlacitko Pouzit.

konfigurace JITA

Zobrazeni Konfigurace JITA umozfiuje spravcim zobrazovat a upravovat seznamy uZivatell a

skupin, jimz je udélen pfistup k zafizenim prostfednictvim funkce ovéfovani v realném Case (JITA).

UZivatelé s povolenou funkci JITA budou moci pfistupovat k nékterym zafizenim, pro ktera byly
omezeny zasady vytvofené v zobrazenich Konfigurace tfid zafizeni nebo Jednoducha
konfigurace.

Scénar — Zasady zobrazeni Jednoducha konfigurace jsou nastaveny tak, aby vSem nespravciim

zakazovaly pfistup k jednotce DVD/CD-ROM.

Vysledek — UZivatel s povolenou funkci JITA, ktery se pokusi o pfistup k jednotce DVD/CD-

ROM, obdrzi stejnou zpravu ,Pfistup zamitnut®, jako uZivatel bez povolené funkce JITA. Poté se
zobrazi bublina se zpravou, zda uZivatel chce pouzit pfistup pomoci funkce JITA. Po kliknuti na

bublinu se otevie dialogové okno pro ovéfeni uzivatele. Pokud uzivatel uspé3né zada
prihladovaci udaje, bude mu udélen pfistup k jednotce DVD/CD-ROM.
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Dobu pouziti funkce JITA Ize povolit na stanoveny po€et minut nebo 0 minut. Doba pouZiti funkce
JITA o hodnoté 0 minut nikdy nevyprsi. UZivatelé budou mit pfistup k zafizeni od chvile ovéfeni az do
odhlaseni ze systému.

Dobu pouziti funkce JITA Ize také prodlouzit, bylo-li tak nakonfigurovano. V tomto scénafi mohou
uzivatelé 1 minutu pfed vyprsenim doby pouziti funkce JITA kliknout na vyzvu a prodlouzit pfistup
bez nutnosti opétovného ovéreni.

Bez ohledu na to, zda je uzivateli udélena omezena & neomezena doba pouZiti funkce JITA, jakmile
se uzivatel odhlasi ze systému nebo se pfihlasi jiny uZivatel, doba pouZiti funkce JITA vyprsi. PFi
pristim pfihlaSeni uZivatele a pokusu o pfistup k zafizeni, pro néz je povolena funkce JITA, se
zobrazi vyzva k zadani pfihlasovacich udajd.

Funkce JITA je dostupna pro nasledujici tfidy za fizeni:
e Jednotky DVD/CD-ROM

e Vyménitelna média

Vytvoreni funkce JITA pro uzivatele nebo skupinu

Spravci mohou uzivatelim nebo skupinam povolit pfistup k zafizenim prostfednictvim ovéfovani v
realném Case.

1.V levém podokné okna Konzola pro spravu nastroje HP ProtectTools klepnéte na polozku
Device Access Manager a pak klepnéte na polozku Konfigurace JITA.

2. Vrozeviraci nabidce zafizeni vyberte moZnost Vyménitelna média nebo Jednotky DVD/CD-
ROM.

3.  Kliknutim na polozku + pfidate uzivatele nebo skupinu do konfigurace funkce JITA.
4. ZaSkrtnéte policko Povoleno.

5. Nastavte dobu pouziti funkce JITA na pozadovany Cas.

6. Kliknéte na tlagitko Pouzit.

Pfi pouziti nového nastaveni funkce JITA se musi uzivatel odhlasit a poté znovu pfihlasit.

Vytvoreni rozsiritelné funkce JITA pro uzivatele nebo skupinu

Spravci mohou uzivatelim nebo skupinam povolit pfistup k zafizenim prostfednictvim ovéfeni
v realném case, které muze uzivatel pfed vyprsenim prodlouzit.

1.V levém podokné okna Konzola pro spravu nastroje HP ProtectTools klepnéte na polozku
Device Access Manager a pak klepnéte na polozku Konfigurace JITA.

2. Vrozeviraci nabidce zafizeni vyberte moZnost Vyménitelna média nebo Jednotky DVD/CD-
ROM.

Kliknutim na polozku + pfidate uzivatele nebo skupinu do konfigurace funkce JITA.
Zaskrtnéte policko Povoleno.
Nastavte dobu pouziti funkce JITA na pozadovany Cas.

Zaskrtnéte policko Prodlouzitelné.

N o a o

Kliknéte na tlacitko Pouzit.
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Pfi pouziti nového nastaveni funkce JITA se musi uzivatel odhlasit a poté znovu pfihlasit.

Zakazani funkce JITA pro uzivatele nebo skupinu

Spravci mohou uzivatelim nebo skupinam zakazat pfistup k zafizenim prostfednictvim ovéfeni
v realném Case.

1.

4,
5.

V levém podokné okna Konzola pro spravu nastroje HP ProtectTools klepnéte na poloZku
Device Access Manager a pak klepnéte na poloZku Konfigurace JITA.

V rozeviraci nabidce zafizeni vyberte moznost Vyménitelna média nebo Jednotky DVD/CD-
ROM.

Vyberte uzivatele nebo skupinu, kterym chcete zakazat pouZiti funkce JITA.
Zruste zaskrtnuti policka Povoleno.

Kliknéte na tlacitko Pouzit.

Pokud se uzivatel pfihlasi a pokusi o pfistup k zafizeni, pfistup mu bude zakazan.
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RozsSirena nastaveni

Rozsifena nastaveni poskytuji nasledujici funkce:

e  Sprava skupiny Spravci zafizeni

e  Sprava pismen jednotek, pro které aplikace Device Access Manager nikdy nezakazuje pfistup.
Skupina Spravci zafizeni slouzi k vylouc¢eni divéryhodnych uzivatell (dGvéryhodnych, co se tyce
pfistupu k zafizeni) z omezeni pfistupu vynucovanych zasadami aplikace Device Access Manager.

Dlvéryhodni uzivatelé obvykle zahrnuji spravce systému. DalSi informace naleznete na strance
Skupina Spravci zafizeni na strance 94.

Zobrazeni RozsSifena nastaveni také umozniuje spravci nakonfigurovat seznam pismen jednotek,
k nimz nebude aplikace Device Access Manager omezovat pfistup pro zadného uzivatele.

E/?POZNAMKA: SluZby na pozadi aplikace Device Access Manager musi byt pfi konfiguraci pismen
jednotek spustény.

Postup spusténi téchto sluzeb:

1. Pouzijte zasady zobrazeni Jednoducha konfigurace, aby napfiklad vS§em nespravcum zafizeni
zakazovaly pfistup k vyménitelnym médiim.

nebo

Oteviete okno pfikazového Fadku s opravnénimi spravce, a poté zadejte:
sc start flcdlock

Stisknéte klavesu enter.

2. Po spusténi sluzeb mizete upravit seznam jednotek. Zadejte pismena jednotek, k nimz
nechcete fidit pfistup pomoci aplikace Device Access Manager.

Pismena jednotek jsou zobrazena pro fyzické pevné disky a oddily.

E’/{’POZNAMKA: At uz se v seznamu nachazi systémova jednotka Ci nikoli (obvykle jednotka C),
pfistup k ni nebude nikdy Zzadnému uZivateli zakazan.

Skupina Spravci zafizeni

94

Pfi instalaci aplikace Device Access Manager je vytvofena skupina Device Administrators (Spravci
zafizeni).

Skupina Spravci zafizeni slouzi k vylou¢eni dlvéryhodnych uzivatel (dGvéryhodnych, co se tyce
pfistupu k zafizeni) z omezeni pfistupu vynucovanych zasadami aplikace Device Access Manager.
Duveéryhodni uzivatelé obvykle zahrnuji spravce systému.

@POZNAMKA: PFidani do skupiny Device Administrators (Spravci zafizeni) neumoznuje automaticky
uzivateli pfistup k zafizenim. Pokud je skupiné uzivatel( v zobrazeni Konfigurace tfid zafizeni
zakézan pfistup k zafizeni, skupiné Spravci zafizeni musi byt udélen pfistup, aby jeji clenové mohli
pristupovat k zafizeni. Zobrazeni Jednoducha konfigurace Ize ale pouzit k zakazani pfistupu k
tfidam zafizeni pro vSechny uZivatele, ktefi nejsou €leny skupiny Spravci zafizeni.
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Postup pfidani uzivatell do skupiny Spravci zafizeni:

1.
2.
3.
4.

V zobrazeni RozSifena nastaveni kliknéte na moznost +.
Zadejte uzivatelské jméno duvéryhodného uzivatele.
Kliknéte na tlacitko OK.

Kliknéte na tlacitko Pouzit.

Alternativni metody pro spravu ¢lenstvi v této skupiné zahrnuji:

V systémech Windows 7 Professional a Windows Vista Ize uZivatele do této skupiny pfidavat
pomoci standardniho modulu snap-in ,Mistni uZivatelé a skupiny“ konzoly Microsoft
Management Console (MMC).

U verze Home systému Windows 7, Windows Vista a Windows XP pouzijte Uucet spravce a do
pfikazového fadku zadejte nasledujici pfikaz:

net localgroup “Device Administrators” username /add

V tomto pfikaze predstavuje parametr ,username® uzivatelské jméno uzivatele, kterého chcete
do této skupiny pfidat.

Podpora rozhrani eSATA

Aby mohla aplikace Device Access Manager Fidit pfistup k zafizenim eSATA, musi byt
nakonfigurovano nasledujici:

1.
2.

Jednotka musi byt pfi spusténi pocitace pfipojena.

V zobrazeni RozSifena nastaveni se ujistéte, ze pismeno jednotky eSATA neni uvedeno
v seznamu jednotek, ke kterym nebude aplikace Device Access Manager zakazovat pfistup.

Pokud je pismeno jednotky eSATA v seznamu uvedeno, odstrante je a poté kliknéte na moznost

Pouzit.

PFistup k zafizeni Ize fidit prostfednictvim tfidy Vymeénitelna zafizeni pomoci zobrazeni
Jednoducha konfigurace nebo Konfigurace tfid zafizeni.

Tridy nespravovanych zafizeni

Aplikace HP ProtectTools Device Access Manager nespravuje nasledujici tfidy zafizeni:

Vstupné-vystupni zafizeni

° Biometricka zafizeni

° My$§

° Klavesnice

° Tiskarna

° Tiskarny podporujici technologii Plug and play (PnP)
° Upgrade tiskarny

° Zafizeni infraterveného lidského rozhrani

o Ctecka Gipovych karet

RozSifena nastaveni
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° Viceportoveé sériové pfipojené zafizeni

° Diskova jednotka

o Radi¢ disketové jednotky (FDC)

> Radi& pevného disku (HDC)

° TFida zafizeni lidského rozhrani (HID)
e Napdgjeni

° Baterie

° Podpora pokrocilé spravy napajeni (APM)

e Rzné
° Pocita¢
° Dekodér
° Displej

° Procesor

° Systém

° Neznamé

° Svazek

° Snimek objemu

° Bezpeclnostni zafizeni

° Bezpeclnostni urychlovad

° Jednotny ovlada¢ zobrazeni Intel®
° Ovladag médii

° Méni¢ médii

° Multifunké&ni

° Karta s pravnimi informacemi
° Sitovy klient

° Sitova sluzba

° Sitovy pfenos

° Adaptér SCSI
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Obnova po kradezi

Sluzba Computrace for HP ProtectTools (prodavana samostatné) umozriuje vzdalené sledovat,
spravovat a monitorovat polohu pogitac.

Po aktivaci bude sluzba Computrace for HP ProtectTools konfigurovana na strankach zakaznického
centra spole¢nosti Absolute Software. V ramci zakaznického centra mize spravce konfigurovat
sluzbu Computrace for HP ProtectTools tak, aby pocita¢ sledovala nebo spravovala. V pfipadé ztraty
nebo kradeze pocitate mlze zakaznické centrum pomoci odpovidajicim ufadum pocita¢ vyhledat

a ziskat zpét. Po konfiguraci bude sluzba Computrace fungovat i v pfipadé vymazani nebo vymény
pevného disku.

Aktivace sluzby Computrace for HP ProtectTools:
1. Pfipojte se k Internetu.

2. Kliknéte na tlacCitko Start, poté na polozku V§echny programy, potom na polozku HP a
nakonec na polozku HP ProtectTools Security Manager.

3. Vlevém podokné nastroje Security Manager kliknéte na polozku Obnova po kradezi.
4. Chcete-li spustit Privodce aktivaci sluzby Computrace, kliknéte na tlacitko Aktivovat nyni.

5. Zadejte kontaktni udaje spolu s udaiji pro platbu platebni kartou, nebo vloZte pfedem zakoupeny
kli¢ produktu.

Priivodce aktivaci bezpe¢né zpracuje transakci a vytvofi uZivatelsky Gcet na strankach zakaznického
centra spole€nosti Absolute Software. Po dokon&eni obdrzite e-mail s potvrzenim, ktery obsahuje
informace o uc¢tu v zakaznickém centru.

Jestlize jste jiz dfive Privodce aktivaci sluzby Computrace spustili a mate ucet v zakaznickém
stfedisku, muzete si zakoupit dalsi licence, pokud se obratite na zastupce spole¢nosti HP.

Prihlaseni k zakaznickému centru:

1. Prejdéte na adresu https://cc.absolute.com/.

2. Do poli ID pfihlaseni a Heslo zadejte pfihlaSovaci udaje, které jste obdrzeli v e-mailu
s potvrzenim, a poté kliknéte na tlaCitko Prihlasit.
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Pomoci uctu v zakaznickém centru mlzete nasleduijici:

e sledovat pocitace,

e  chranit data na dalku,

e hlasit kradeze pocitacl chranénych sluzbou Computrace.

A Dalsi informace o sluzbé Computrace for HP ProtectTools naleznete po kliknuti na tladitko DalSi
informace.
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10 Nastroj HP ProtectTools Embedded
Security Manager (pouze vybrané
modely)

E"/?POZNAMKA: Pokud chcete pouzivat modul Embedded Security pro ProtectTools, musi byt v
pocitaci nainstalovan €ip integrovaného zabezpeceni TPM (Trusted Platform Module).

Modul Embedded Security for HP ProtectTools zajiStuje ochranu pfed neopravnénym pfistupem
k datim nebo pfihlaSovacim udajim uzivatele. Tento softwarovy modul poskytuje nasledujici
bezpecnostni funkce:

e  rozsifeny Sifrovany souborovy systém Microsoft® Encryption File System (EFS) pro Sifrovani
soubor( a slozek,

e  vytvorfeni osobniho zabezpeceného disku (PSD) pro ochranu uzivatelskych dat,
e funkce pro spravu dat, napfiklad zalohovani a obnoveni hierarchie kli¢(,

e  podpora operaci s chranénymi digitalnimi certifikaty pfi pouziti nastroje Embedded Security u
aplikaci jinych dodavatell (napfiklad aplikace Microsoft Outlook a Internet Explorer).

Vestavény bezpec€nostni Cip TPM nabizi zvySenou a rozSifenou nabidku funkci aplikace HP
ProtectTools Security Manager. Aplikace Credential Manager for HP ProtectTools mize napfiklad
pouzit vestavény Cip pro potieby ovéfovani béhem pfihlasovani do systému Windows.
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Nastaveni

A UPOZORNENI: V rdmci snizeni bezpeé&nostniho rizika dirazné doporuéujeme, aby vas spravce IT
vestavény bezpec€nostni Cip co nejdfive inicializoval. Pokud nebude vestavény bezpecnostni Cip
inicializovan, maze dojit k tomu, ze k pocitaci ziska pfistup neopravnény uzivatel nebo pocitacovy
virus, ktery ovladne procesy majitele (napfiklad spravu archivu pro nouzovou obnovu), nebo bude
provadét zmeény pfistupovych prav uzivatelu.

Podle krok( v nasledujicich dvou ¢astech aktivujte a inicializujte vestavény bezpecnostni Cip.

Aktivace vestavéného bezpecnostniho €ipu v nastroji Computer Setup

Vestavény bezpec¢nostni ¢ip musi byt aktivovan v Privodci rychlou inicializaci, nebo v nastroji
Computer Setup.

Aktivace vestavéného bezpecnostniho Cipu v nastroji Computer Setup:

1.

Spustte nastroj Computer Setup zapnutim nebo restartovanim pocitace a stisknutim klavesy 10
v okamziku, kdy je v dolnim levém rohu obrazovky zobrazena zprava "F10 = ROM Based Setup”
(F10 = konfiguracni nastroj v paméti ROM).

Pokud jste nenastavili heslo spravce, pomoci klaves se Sipkami vyberte Security
(Zabezpeceni), poté Setup password (Nastaveni hesla) a poté stisknéte enter.

Zadejte heslo do poli New password (Nové heslo) a Verify new password (Potvrdit nové
heslo) a stisknéte klavesu f10.

V nabidce Security (Zabezpeceni) pomoci klaves se Sipkami vyberte polozku TPM Embedded
Security (Integrované zabezpeceni TPM) a stisknéte klavesu enter.

U polozky Embedded Security (Integrované zabezpeceni) v pfipadé, Ze je zafizeni skryté,
vyberte volbu Available (Dostupné).

Vyberte moznost Stav zarizeni Embedded Security a zmérite nastaveni na hodnotu Povolit.
Stisknutim klavesy 10 pfijmete zmény v konfiguraci integrovaného zabezpedceni.

Pokud chcete pfedvolby ulozit a ukongit nastroj Computer Setup, pomoci klaves se Sipkami
vyberte polozku Soubor, vyberte moznost Ulozit zmény a ukongit a postupujte podle pokyni
na obrazovce.
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Inicializace vestavéného bezpecnostniho Cipu

Bé&hem inicializace funkce Embedded Security je tfeba provést tyto akce:

nastavit heslo vlastnika integrovaného bezpecénostniho Cipu, které chrani pred pfistupem ke
vSem funkcim vlastnika integrovaného bezpec¢nostniho Cipu,

nastavit archiv pro nouzovou obnovu, coz je chranéné ulozisté, které umozriuje opétovné
Sifrovani zakladnich uzivatelskych kli¢u vSech uzivateld.

Inicializace integrovaného bezpecnostniho &ipu:

1.

Kliknéte pravym tlacitkem na ikonu HP ProtectTools Security Manager v oznamovaci oblasti
na pravé strané hlavniho panelu a vyberte polozku Inicializace funkce Embedded Security.

Spusti se pravodce HP ProtectTools Embedded Security Initialization Wizard.

Postupujte podle pokyn( na obrazovce.

Nastaveni

101



Vytvoreni zakladniho uzivatelského uctu

Vytvofeni zékladniho uzZivatelského uétu v modulu Embedded Security zahrnuje tyto akce:

Vytvafi zakladni uzivatelsky kli¢, ktery chrani Sifrované informace a nastavuje heslo zakladniho
uzivatelského kli¢e, které chrani zakladni uzivatelsky Klic.

Vytvafi osobni zabezpeceny disk (PSD) pro ukladani Sifrovanych souborl a slozek.

A UPOZORNENI: Heslo zakladniho uZivatelského kli¢e bezpe&né uschoveite. K Sifrovanym
informacim nelze pfistupovat ani je nelze obnovit v pfipadé ztraty tohoto hesla.

Vytvofeni zékladniho uZivatelského Uc¢tu a aktivace uzZivatelskych bezpecnostnich funkci:

1.

4,

Pokud neni priivodce Embedded Security User Initialization Wizard spustén, kliknéte na tlacitko
Start, poté na polozku V8echny programy, HP a polozku HP ProtectTools Security Manager.

V levém podokné klepnéte na moznost Embedded Security a potom vyberte poloZku
Uzivatelska nastaveni.

V pravém podokné u poloZky Funkce integrovaného zabezpeceni klepnéte na volbu
Konfigurovat.

Spusti se pruvodce Embedded Security User Initialization Wizard.

Postupujte podle pokyn( na obrazovce.

E’/?"POZNAMKA: Pro pouZiti el. poSty musite nejprve konfigurovat klienta el. posty, aby bylo

mozné pouZivat digitalni certifikat, ktery je vytvofen v ramci intergrovaného zabezpec&eni. Pokud
neni digitalni certifikat k dispozici, musite jej ziskat od certifikatniho Ufadu. Pokyny ke
konfiguraci vas$i el. poSty a ziskani digitélniho certifikatu viz Napovéda k softwaru klienta el.
posty.
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Obecné ulohy

Jakmile vytvorite zakladni uzivatelsky ucet, mizete provadét nasledujici operace:
e Sifrovani soubor( a slozek

e  Odesilani a pfijimani Sifrované elektronické posty

Pouzivani osobniho zabezpeceného disku

Jakmile vytvofite disk PSD, budete pfi pfistim pfihlaSeni vyzvani k zadani hesla zakladniho
uzivatelského klice. Pokud spravné zadate heslo zakladniho uzivatelského kli¢e, mlzete pfistupovat
k disku PSD pfimo z aplikace Windows Explorer.

Sifrovani soubort a slozek
PFi praci se Sifrovanymi soubory v systému vezméte v Uvahu nasledujici pravidla:

e Sifrovat Ize pouze soubory a slozky v oddilech NTFS. Nelze $ifrovat soubory a slozky v oddilech
FAT.

e  Soubory systému a komprimované soubory nelze Sifrovat a Sifrované soubory nelze
komprimovat.

e Docasné slozky by meély byt Sifrovany, protoze jsou potencionalnim cilem hackeru.

e  Pri prvnim zasifrovani souboru nebo slozky jsou automaticky nastaveny zasady pro obnovu.
Tyto zasady zaijisti, Ze v pFipadé ztraty Sifrovacich certifikatt a soukromych kli¢t bude program
pro obnovu schopen desifrovat uloZzené informace.

Sifrovani soubord a slozek:

1. Klepnéte pravym tlaitkem mySi na soubor nebo slozku, které chcete zasifrovat.

2. Klepnéte na tlaCitko Encrypt.

3. Vyberte jednu z nasledujicich mozZnosti:

e  Pouzit zmény pouze u této slozky.

e  Pouzit zmény u této slozky, vnorenych slozek a soubort.

4. Klepnéte na tla¢itko OK.

Odesilani a prijimani Sifrované elektronické posty
Integrované zabezpeceni umoznuje odesilani a pfijimani Sifrovanych zprav el. posty, ale postup se

liSi v zavislosti na programu, ktery pro el. postu pouzivate. Vice informaci viz Napovéda softwaru
integrovaného zabezpeceni a programu el. posty.
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Zmeéna hesla zakladniho uzivatelského klice
Zména hesla zakladniho uzivatelského kli¢e:

1. Kliknéte na tlaCitko Start, poté na polozku V§echny programy, potom na polozku HP a
nakonec na poloZzku HP ProtectTools Security Manager.

2. Vlevém podokné klepnéte na moznost Embedded Security a potom vyberte poloZku
Uzivatelska nastaveni.

3. V pravém podokné kliknéte v ¢asti Zakladni uzivatelské heslo na polozku Zménit.
4. Zadejte staré heslo a potom nastavte a potvrdte nové heslo.

5. Klepnéte na tlacitko OK.

Pokrocilé operace

Spravci mohou v nastroji Embedded Security provadét nasledujici tlohy:

e  Zalohovani a obnova pfihlasovacich udaji nastroje Embedded Security, Uprava nastaveni
nastroje Embedded Security a sprava osobniho zabezpeceného disku

e Zmeéna hesla vlastnika
e Zména uzivatelského hesla
e  Zabezpecleny prenos uzivatelskych bezpecnostnich pfihlaSovacich tdaju ze zdrojové platformy
na cilovou
Zalohovani a obnova

Funkce zalohovani Embedded Security vytvari archiv, ktery obsahuje certifikacni udaje, které Ize
obnovit v pfipadé nouze.

Vytvoreni souboru zalohy
Vytvofeni souboru zalohy:

1. Kliknéte na tlagitko Start, poté na polozku V§echny programy, na polozku HP a nakonec na
polozku Konzola pro spravu nastroje HP ProtectTools.

2. Vlevém podokné klepnéte na moznost Embedded Security a poté klepnéte na polozku
Zalohovani.

3.V pravém podokné kliknéte na moznost Konfigurovat. Spusti se Prlvodce zalohovanim
nastroje HP Embedded Security for ProtectTools.

4. Postupuijte podle pokynd na obrazovce.
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Obnoveni certifikaénich udaji ze souboru zalohy
Obnoveni dat se souboru zalohy:

1. Kliknéte na tladitko Start, poté na poloZku VSechny programy, na poloZku HP a nakonec na
poloZzku Konzola pro spravu nastroje HP ProtectTools.

2. Vlevém podokné klepnéte na moznost Embedded Security a poté klepnéte na polozku
Zalohovani.

3. V pravém podokné kliknéte na moznost Obnovit vS§e. Spusti se Prlivodce zalohovanim nastroje
HP Embedded Security for ProtectTools.

4. Postupuijte podle pokyn( na obrazovce.
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Zména hesla vlastnika
Spravci mohou ménit heslo vlastnika:

1. Kliknéte na tlaCitko Start, poté na polozku V§echny programy, na polozku HP a nakonec na
polozku Konzola pro spravu nastroje HP ProtectTools.

2. Vlevém podokné klepnéte na moznost Embedded Security a potom klepnéte na polozku
Pokrocilé.

3. V pravém podokné klepnéte u moznosti Heslo vlastnika na polozku Zménit.
4. Zadejte staré heslo vlastnika a potom nastavte a potvrdte nové heslo viastnika.

5. Klepnéte na tlacitko OK.

Resetovani hesla uzivatele

Spravce muze uzivateli pomoci resetovat zapomenuté heslo. DalSi informace naleznete v Napovédé
softwaru.
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Migrace kli¢a pomoci priivodce Migration Wizard
Migrace je pokrocila procedura, ktera umoznuje spravu, obnovu a prevod kli¢l a certifikatd.

Podrobnosti o migraci viz Napovéda softwaru integrovaného zabezpeceni.
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11 Vyjimky pri lokalizaci hesel

Na urovni funkce Zabezpedeni pfed spusténim a aplikace HP Drive Encryption je podpora lokalizace
hesel omezena, jak je popsano dale.
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Na urovni funkce Zabezpeceni pred spustenim a aplikace
HP Drive Encryption nejsou podporovany editory IME
systému Windows

V systému Windows Ize pomoci editoru IME a standardni klavesnice zadavat slozité znaky a symboly
jazykd, jakymi jsou napf. japonstina a ¢instina.

Na urovni funkce Zabezpeceni pfed spusténim a aplikace HP Drive Encryption nejsou editory IME
podporovany. Na pfihladovaci obrazovce funkce Zabezpeceni pfed spusténim nebo aplikace HP
Drive Encryption nelze zadat heslo pomoci editoru IME, jelikoZz by mohlo dojit k blokaci. V nékterych
pfipadech systém Microsoft® Windows pfi zadavani hesla editor IME nezobrazi.

Napfiklad v nékterych japonskych verzich systému Windows XP se vychozi editor IME nazyva
Microsoft IME Standard 2002 pro japonstinu a tento editor pfeklada dle rozvrzeni klavesnice
E0010411. Jedna se vSak o rozvrzeni pro editor IME a ne o bézné rozvrzeni klavesnice. (Kédovaci
schéma rozvrzeni klavesnice je rezervovano spolecnosti Microsoft pro editor IME nad ramec
bézného rozvrzeni klavesnice.) Jelikoz se jedna o rozvrzeni klavesnice, které nelze vyjadrit

v prostiedi pro psani hesla v ramci funkce Zabezpeceni pfed spusténim systému BIOS nebo aplikace
HP Drive Encryption, bude jakékoli heslo napsané pomoci editoru IME odmitnuto nastrojem HP
ProtectTools. Editor Microsoft IME Standard 2002 pro japonstinu se rovnéz liSi od ,bézného nazvu*
v systému Microsoft Windows Vista®. Systém Windows mapuje nékteré editory IME na rozvrzeni
klavesnice. V takovém pfipadé je editor IME nastrojem HP ProtectTools podporovan, jelikoz je
pouzita vychozi definice rozvrzeni klavesnice (hexadecimalni kéd).

Resenim je pfepnout na jedno z nasledujicich podporovanych rozvrzeni klavesnice, které preklada
na rozvrzeni klavesnice 00000411:

e editor Microsoft IME pro japonstinu,
e  japonské rozvrzeni klavesnice,

e editor Office 2007 IME pro japonstinu. Pokud spole¢nost Microsoft nebo tfeti strana pouziji
termin ,editor IME® nebo ,editor metody zadavani znak(“, nemusi se ve skute¢nosti o editor IME
jednat. Tato skute¢nost plsobi zmatek, jelikoz dany software muze umét hexadecimalni kéd
Cist. Takze pokud editor IME provadi mapovani na rozvrzeni klavesnice, mize nastroj HP
ProtectTools danou konfiguraci podporovat.

AVAROVANi! Pokud bude pouZit nastroj HP ProtectTools, budou hesla zadana pomoci editoru
Windows IME odmitnuta.
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Zmeéna hesla pomoci rozvrzeni klavesnice, ktereé je rovnéz
podporovano

Pokud bylo heslo pavodné nastaveno pomoci jednoho rozvrzeni klavesnice, napf. Anglické (Spojené
staty) (409), a uzivatel poté heslo zméni pomoci jiného rozvrzeni klavesnice, které je podporovano,
napf. Latinskoamerické (080A), bude nové heslo fungovat v aplikaci HP Drive Encryption. Co se tyce
systému BIOS, zde bude heslo fungovat rovnéz, avsak jediné v pfipadé, pokud nebudou pouzity
znaky, které v pavodni rozvrzeni neexistuji (napf. €).

E/?POZNAMKA: Tento problém mohou spravci vyfesit pomoci moznosti Sprava uzivatelt nastroje HP
ProtectTools. Pomoci této moznosti je tfeba uzivatele z nastroje HP ProtectTools odstranit, poté je
tfeba v operaénim systému vybrat poZadované rozvrzeni klavesnice a nakonec znovu pro stejného
uzivatele spustit prlivodce nastavenim nastroje Security Manager. V systému BIOS dojde k ulozeni
poZadovaného rozvrZzeni klavesnice a hesla pomoci tohoto rozvrZzeni zadana budou v systému BIOS
nastavena spravné.

Dal$i mozny problém spociva v uziti stejnych znakd pomoci riznych rozvrzeni klavesnice. Napfiklad
pfi rozvrzeni klavesnice Mezinarodni (USA) (20409) a Latinskoamerické (080A) Ize (i kdyz stisknutim
riznych klaves) vytvofit stejny znak €. Pokud vSak bylo heslo plivodné zadano pomoci rozvrzeni
klavesnice Latinskoamerické, bude toto rozvrzeni nastaveno v systému BIOS, pfestoze bylo heslo
pozdéji zménéno pomoci rozvrzeni klavesnice Mezinarodni (USA).
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Prace se specialnimi klavesami

Cinstina, slovenstina, kanadska francouzstina a ¢estina

Pokud bylo uZivatelem vybrano jedno z téchto rozvrzeni klavesnice a poté bylo zadano heslo
(napf. abcdef), je tfeba ve funkci Zabezpec&eni pfed spusténim systému BIOS nebo aplikaci HP
Drive Encryption zadat stejné heslo stisknutim klavesy shift pro mala pismena a klaves shift

a caps lock pro velka pismena. Hesla sloZzena z Cisel je tfeba zadat pomoci numerické

klavesnice.

Korejstina

Pokud bylo uZivatelem vybrano podporované rozvrzeni klavesnice Korejstina a poté bylo zadano
heslo, je tfeba ve funkci Zabezpedeni pfed spusténim systému BIOS nebo aplikaci HP Drive
Encryption zadat stejné heslo stisknutim klavesy pravy alt pro mala pismena a klaves pravy alt

a caps lock pro velka pismena.

V nasledujici tabulce jsou uvedeny nepodporované znaky:

Jazyk Windows BIOS Drive Encryption
Arabstina Stisknutim klavesy ¥ ,¥ Stisknutim klavesy Y ,¥ Stisknutim klavesy ¥ ,¥
nebo Y dojde k vytvoreni nebo Y dojde k vytvoreni nebo Y dojde k vytvorfeni

dvou znaka.

jednoho znaku.

jednoho znaku.

Kanadska francouzstina

Stisknutim klavesy ¢, €, a
nebo é spolu s klavesou
caps lock dojde v systému
Windows k vytvofeni znaku
C.E, Aresp. E.

Stisknutim klavesy ¢, &, a Stisknutim klavesy ¢, €, a
nebo é spolu s klavesou nebo é spolu s klavesou

caps lock dojde

v ramci caps lock dojde v ramci

funkce Zabezpeceni pred aplikace HP Drive
spusténim systému BIOS Encryption k vytvorfeni
k vytvofeni znaku ¢, €, a znaku ¢, €, a resp. é.

resp. é.

Spanélstina

Rozvrzeni klavesnice 40a
neni podporovano. | pfesto
toto rozvrzeni funguje,
protoZe je softwarem
prevedeno na rozvrzeni
cOa. AvSak z divodu
velkych rozdil mezi témito
rozvrzenimi klavesnice je
Spanélsky mluvicim
uzivatelim doporuceno
zménit rozvrzeni klavesnice
systému Windows na
1040a (Spanélské —
variace) nebo 080a
(Latinskoamerické).

Neni k dispozici

Neni k dispozici

Mezinarodni (Spojené
staty)

° Klavesy i, &, °‘,’, ¥,a x
v horni fadé nelze
pouzit.

° Nelze pouzit klavesy
4, ® a b v druhé fadé.

° Nelze pouzit klavesy
a, 0 a @ ve treti fadé.

° Nelze pouzit klavesu
2 v dolni fadé.

Neni k dispozici

Neni k dispozici
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Jazyk Windows BIOS Drive Encryption
Cestina ° Nelze pouzit klavesu Neni k dispozici Neni k dispozici
g.
° Nelze pouzit klavesu |.
° Nelze pouzit klavesu
u.
° Nelze pouzit klavesy
é, 1az
° Nelze pouzit klavesy
g.klLnar
Slovenstina Nelze pouzit klavesu z. ° Klavesy §, $ a s Ize Neni k dispozici
pouzit pouze na
softwarové klavesnici.
° Stisknutim
znaménkové klavesy t
dojde k vytvorfeni dvou
znakd.
Madarstina Nelze pouzit klavesu z. Stisknutim klavesy t dojde Neni k dispozici
k vytvofeni dvou znakd.
Slovinstina Klavesu zZ nelze pouzit Nelze pouzit klavesy u, U, Neni k dispozici
v systému Windows a,0,s,S,4685,8a8.
a klavesa alt v systému
BIOS predstavuje
znaménkovou klavesu.
Japonstina V systému Windows XP je  Neni k dispozici Neni k dispozici

plné podporovano
standardni japonské
rozvrzeni klavesnice (411).
Editor Microsoft Standard
IME 2002, ktery je

v systému Windows XP
bézné pfitomen, by za
normalnich okolnosti
podporovan nebyl. Bylo
vSak ovéreno, Ze tento
editor IME je pfi psani
jednoduchych znakud témer
totozny s rozvrzenim
klavesnice 411. P¥i
pouzivani lokalizovanych
japonskych hesel

v systému BIOS a aplikaci
HP Drive Encryption proto
software tento editor IME
pfepina na rozvrzeni
klavesnice 411.

Pokud je to mozné, je lepSi
pouzivat editor IME
Microsoft Office 2007.
Navzdory nazvu se v tomto
pfipadé jedna vlastné

0 podporované rozvrzeni
klavesnice 411.
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Jak postupovat v pripade, ze bylo heslo odmitnuto

Heslo maze byt odmitnuto z nasledujicich davodu:

e  Uzivatel pouziva editor IME, ktery neni podporovan. Jedna se o bézny problém s dvoubajtovymi
jazyky (korejstinou, japonstinou, &instinou atd.). ReSeni:

1. Kliknéte na tlacitko Start, poté na tlacitko Ovladaci panely a poté na tladitko Mistni
a jazykové nastaveni.

2. Kliknéte na kartu Jazyky.
3. Kliknéte na tla¢itko Podrobnosti.

4. Na karté Nastaveni kliknutim na tladitko Pridat pfidejte podporovanou klavesnici (napf.
v &asti Cinstina pridejte americké rozvrzeni klavesnice).

5. Podporovanou klavesnici nastavte na vychozi zadavani.
6. Restartujte nastroj HP ProtectTools a zadejte heslo znovu.
e Uzivatel pouziva znak, ktery neni podporovan. Reseni:

1. Zménte heslo systému Windows tak, aby obsahovalo jen podporované znaky.
Nepodporované znaky jsou uvedeny v nasledujici tabulce Prace se specialnimi klavesami
na strance 111.

2. Spustte privodce nastavenim nastroje Security Manager a zadejte nové heslo systému
Windows.
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Slovnicek

aktivace

Ukol musi byt dokoné&en, aby byly pfistupné jakékoliv funkce Drive Encryption (Sifrovani jednotky). Funkce
Drive Enryption (Sifrovani jednotek) je aktivovana pomoci priivodce nastavenim HP ProtectTools. Funkci Drive
Encryption (Sifrovani jednotek) mize aktivovat pouze spravce. Proces aktivace se sklada z aktivace softwaru,
Sifrovani jednotky, tvorby uzivatelského Gctu a tvorby pocate&niho zalozniho Sifrovaciho kli€e na odnimatelném
ulozném zafizeni.

archiv pro nouzovou obnovu

Chranéné ulozisté, které umozruje opétovné Sifrovani zakladnich uzivatelskych kli¢u z jednoho klice vlastnika
platformy na jiny.

ATM
Automatic Technology Manager (ATM) umoznuje sitovym spravcim dalkovou spravu systému na Grovni BIOS.

automatické bezpecné odstranéni
Naplanované bezpecné odstranéni, které uzivatel nastavil v modulu File Sanitizer.

bezpeéné odstranéni
Vyvolani algoritmu, ktery chrani data obsazend v prostfedku.

biometricka
Zpusob ovéfovani uzivatele, ktery pro identifikaci uzZivatele pouziva napfiklad otisk prstu.

certifikat pravosti (CA)
Sluzba, ktera vydava certifikaty vyzadované pro funkci infrastruktury pouzivajici vefejné klice.

Certifikat Spravce soukromi
Digitalni certifikat, ktery vyZzaduje ovéfeni pokazdé, kdyz jej pouzivate pro kryptografické operace, jako napf.
podepsani a Sifrovani zprav el. posty a dokumentt Microsoft Office.

cyklus bezpeéného odstranéni 5

Pocet opakovani algoritmu bezpeéného odstranéni, ktery je vyvolan pro kazdy prostfedek. Cim vice cykl(
urCite, tim vice zabezpec€eny pocitac je.

Cipova karta

Malé hardwarové zafizeni, velikosti a tvarem podobné kreditni karté, které uchovava identifikacéni informace
tykajici se majitele. PouZiva se k ovéfeni vlastnika pro praci s pocitacem.

¢isténi volného mista

Bezpecéné zapisovani nahodnych dat pfes odstranéné prostfedky pro zni¢eni obsahl odstranénych prostfedku.
desifrovani

Postup pouzivany k Sifrovani, ktery ma za ukol pfevést Sifrovana data na nesifrovany text.

digitalni certifikat
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Elektronicka povéfeni, ktera potvrzuji identitu jednotlivce nebo spole€nosti spojenim identity majitele digitalniho
certifikatu s parem elektronickych kli¢u, které jsou pouzivany pro podepisovani digitalnich informaci.

digitalni podpis
Data odeslana se souborem, ktery ovéfuje odesilatele materialu a Ze soubor nebyl pfed podpisem upravovan.

doména
Skupina pocitacli v ramci jedné sité, které sdili spoleCnou adresafovou databazi. Domény jsou jednoznacné
pojmenovany a kaZzda obsahuje sadu spole&nych pravidel a procedur.

Drive Encryption (Sifrovani jednotky)
Chrani vase data Sifrovanim vaseho pevného disku(U), ¢imz budou informace bez fadné autorizace necitelné.

DriveLock
Bezpecnostni funkce, ktera pfifazuje pevny disk jednotlivym uzivatelim a vyZaduje od uzivatele, aby pfi
spusténi pocitae zadal spravné heslo zadmku jednotek DrivelLock.

davéryhodna zprava
Relace komunikace, béhem které jsou odesilany divéryhodné zpravy mezi davéryhodnym odesilatelem a
Duvéryhodnym kontaktem.

Duvéryhodny kontakt
Osoba, ktera pfijala pozvani Dlvéryhodného kontaktu.

davéryhodny odesilatel
Duvéryhodny kontakt, ktery odesle podepsané a/nebo Sifrované zpravy el. posty a dokumenty Microsoft Office.

HP SpareKey
Zalozni kopie kli¢e nastroje Drive Encryption.

Identifikacni karta

Miniaplikace na pracovni plose systému Windows, ktera slouzi k vizualni identifikaci pracovni plochy pomoci
jména uzivatele a zvoleného obrazku. Klepnutim na identifikacni kartu spustite Konzolu pro spravu nastroje HP
ProtectTools.

identita
Skupina ovéfeni a nastaveni v aplikaci HP ProtectTools Security Manager, ktera je zpracovavana stejné jako
ucet nebo profil urlitého uzivatele.

jednoduché odstranéni
Odstranéni reference Windows k prostfedku. Obsah prostfedku zGstane na pevném disku, dokud nebude
prepsan pomoci ¢isténi volného mista.

Jednotné prihlaseni
Funkce, kterd uchovava ovéfrovaci udaje a umoZzhuje uzivateli pouzit aplikaci Security Manager pro pfistup k siti
Internet a k aplikacim systému Windows, které vyZaduji ov&feni pomoci hesla.

JITA
ovérovani v realném cCase.

Kéd PIN
Osobni identifikaéni ¢islo

kombinace klaves
Kombinace specifickych klaves, ktera pfi stisknuti zahaji automatické bezpeéné odstranéni, napf. ctrl+alt+s.

konzola
Ustfedni misto, odkud miizete zpfistupnit a spravovat funkce a nastaveni v konzole spravce HP ProtectTools.
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kryptografie
Zpusob kédovani a dekddovani dat, kdy je Ize dekédovat pouze povéfenymi osobami.

manualni bezpeéné odstranéni
Okamzité bezpecné odstranéni vybraného prostfedku nebo prostfedki, kterym se obejde naplanované
automatické bezpecné odstranéni.

metoda zabezpeéeného prihlaSovani
Zpusob pouzity pro pfihlaseni se k pocitaci.

migrace
Ukol, ktery umozfiuje spravu, obnovu a pfesun certifikat(i a davéryhodnych kontaktt Privacy Manager.

navrhovany podepisujici
UzZivatel, ktery je navrZzen majitelem dokumentu Microsoft Word nebo Excel pro pfidani fadku s podpisem do
dokumentu.

obnovit
Proces, ktery zkopiruje informace o programu z dfive ulozeného zalozniho souboru do tohoto programu.

odvolani hesla
Heslo, které je vytvofeno pfi Zadosti uZivatele o digitalni certifikat. Heslo je poZadovano, kdyz chce uZivatel
odvolat sv(j digitalni certifikat. Tim se zajisti, Ze odvolat certifikat mize pouze uzivatel.

otisk prstu
Digitalni extrakce obrazku vaseho otisku prstu. Security Manager nikdy neuklada aktualni obrazek vaseho
otisku prstu.

ovéreni pfi spusténi
Bezpeclnostni funkce, ktera vyZaduje pfi spusténi pocitace urcitou formu ovéfeni, napfiklad pomoci Cipové
karty, bezpe€nostniho €ipu nebo hesla.

ovérovani
Proces, pfi kterém se ovéfuje, zda je uzivatel opravnén provadét urcitou operaci, napfiklad pouziti pocitace,
Upravu nastaveni urcitého programu nebo zobrazeni zabezpecéenych dat.

pamét’
Viz metoda zabezpeceného pfihlaSovani.

Pamét’ USB

Bezpeclnostni zafizeni, které uchovava informace identifikujici uzivatele. Podobné jako ¢te€ka Cipovych karet
nebo Ctecka biometrickych Udajl se pouziva pro ovéreni vlastnika pro praci s pocCitatem.

panel nastrojt

Ustiedni misto, odkud miiZzete zpfistupnit a spravovat funkce a nastaveni v Security Manager pro HP
ProtectTools.

PKI
Standard infrastruktury verejného klice, ktery definuje rozhrani pro vytvareni, pouzivani a spravovani certifikat(
a Sifrovacich klicd.

poskytovatel kryptografickych sluzeb (CSP)
Poskytovatel nebo knihovna Sifrovacich algoritm(, které Ize pouzit v fadné definovaném rozhrani, aby
provadély urcité funkce Sifrovani.

Pozvani Divéryhodného kontaktu
Zprava el. posty, ktera je odeslana osobé, ktera zada o to, aby se stala Davéryhodnym kontaktem.

profil bezpe€ného odstranovani
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Specifikovany zplsob odstranéni a seznam prostfedkd.

prostiedek
Datova komponenta sestavajici z osobnich udaju nebo souboru, historickych dat, dat z webu nebo jinych dat,
ktera jsou umisténa na pevném disku.

prihlaseni
Objekt v ramci Security Manager, ktery se sklada z uZivatelského jména a hesla (a pfipadné dalSich vybranych
informaci), ktery mize byt pouzit k pfihlaSeni se na webové stranky nebo jiné programy.

Pfihlasovaci obrazovka Drive Encryption (Sifrovani jednotky)

Pfihlasovaci obrazovka, ktera se zobrazi pfed spusténim systému Windows. Uzivatel musi zadat své
uzivatelské jméno a heslo systému Windows nebo kdd PIN &ipové karty. Zadani spravnych informaci na
prihlasovaci obrazovce aplikace Drive Encryption ve vétsiné pfipadld umozni pfimy pfistup do systému
Windows, aniz by bylo nutné se znovu pfihlaSovat na pfihlaSovaci obrazovce systému Windows.

pfihlasovaci udaje
Postup, pfi kterém uzivatel prokazuje zpUsobilost k provadéni urcité operace béhem procesu ovéfovani.

Prijemce DlUvéryhodného kontaktu
Osoba, ktera obdrzi pozvani k tomu, aby se stala Divéryhodnym kontaktem.

PSD
Osobni bezpecéna jednotka, ktera poskytuje chranéné ulozisté pro citlivé informace.

restart
Proces restartovani pocitace.

rezim zafizeni SATA
ReZim pfenosu dat mezi pocitaem a velkokapacitnim uloZnym zafizenim, jako napf. pevny disk, nebo opticka
jednotka.

fadek s podpisem
Ramecek pro zobrazeni digitalniho podpisu. Kdyz je dokument podepsan, zobrazi se jméno a zpUsob ovéreni
podepisujiciho. Mize byt zobrazeno i datum a titul podepisujiciho.

scéna
Fotografie registrovaného uzivatele, ktera se pouZije pfi ovéfeni.

Seznam Divéryhodnych kontakti
Seznam Duavéryhodnych kontakt.

sit'ovy ucet
Ucet uzivatele nebo spravce systému Windows na mistnim pocitaci, v pracovni skupiné nebo v doméné.

skupina
Skupina uzivatelU, ktefi maji stejnou uroven pristupu nebo odepieni pfistupu ke tfidé zafizeni nebo jednotlivym
zafizenim.

sluzba na pozadi

sluzba HP ProtectTools Device Locking/Auditing bé&Zici na pozadi, kter4 musi byt spusténa, aby mohly byt
pouzity zasady fizeni pFistupu k zafizenim. Lze ji zobrazit pomoci &asti Sluzby v ovladacim panelu Nastroje pro
spravu. Pokud tato sluzba neni spusténa, nastroj HP ProtectTools Security Manager se ji pokusi spustit pfi
pouziti zasad Fizeni pfistupu k zafizenim.

spravce
Viz Spravce systému Windows.

Spravce Windows
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UzZivatel s uplnymi pravy upravovat povoleni a spravovat ostatni uzivatele.

Sifrovani

Kryptograficky proces, béhem kterého je bézny text pfeveden do Sifry za pouziti algoritmu, za ucelem ochrany
dat pfed neautorizovanym pfistupem. Zpusobu Sifrovani je mnoho a jsou zakladem zabezpeceni na siti. Bézné
zpusoby zahrnuji symetrickou Sifru DES a dvoukli¢ové Sifrovani Public-key.

Sifrovany souborovy systém (Encryption File System - EFS)
Systém, ktery Sifruje vSechny soubory a vnofené sloZky v ramci zvolené sloZky.

tlacitko Podepsat a Sifrovat
Toto tlacitko se nachazi na panelu nastroju aplikace Microsoft Office. Kliknutim na né&j zpfistupnite moznost
podepsat, zasifrovat ¢i deSifrovat dokument Microsoft Office.

tlacitko pro bezpecné odeslani
Softwarové tlagitko, které se zobrazi na lité zprav el. poSty Microsoft Outlook. Klepnutim na toto tlagitko
umoznite podepsani a/nebo Sifrovani zpravy el. posty Microsoft Outlook.

trida zafizeni
V8echna zafizeni urcitého typu, napf. jednotky.

TXT
Trusted Execution Technology.

Uget uzivatele systému Windows
Profil jednotlivce, ktery ma opravnéni pro pfihlaseni k siti nebo k ur¢itému pocitadi.

uzivatel
Kdokoliv registrovany v Drive Encryption. UZivatelé bez spravcovskych opravnéni maji omezena prava v Drive
Encryption. Mohou se jen registrovat (se souhlasem spravce) a pfihlasit.

Vestavény bezpeénostni Cip TPM (Trusted Platform Module)

Obecny vyraz pro &ip HP ProtectTools Embedded Security. Cip TPM spi$e neZ k ovéfeni uzivatele slouzi

k ovéreni pocitace. K tomu pouziva ulozené informace definujici hostitelsky systém, jako napf. Sifrovaci klice,
digitalni certifikaty a hesla. Cip TPM slouZi ke sniZeni rizika situace, kdy by byla informace v poéitadi vyzrazena
fyzickou kradezi nebo prostfednictvim vzdaleného utoku hackerem.

virtualni pamét’

Bezpecnostni funkce, ktera funguje podobnym zptsobem jako Cipova karta se ¢te¢kou. Znamka se uklada bud
na pevny disk pocitace, nebo do registru systému Windows. P¥i pfihlaSeni pomoci virtualni znamky je uZivatel
v ramci dokonceni procesu ovéfeni vyzvan k zadani kédu PIN.

Zabezpeceni prihlaseni do systému Windows
Chrani vas ucet(ucty) systému Windows tak, ze pro pfihlaseni vyzaduje pouziti specifickych povéreni.

zalohovani

Pomoci funkce zalohovani se ulozi kopie dllezitych informaci o programu na misto mimo program. Maze se
pozdéji vyuzit k obnové informaci na stejny nebo jiny poéitac.

zapeceténi zpravy pro duvéryhodny kontakt

Pridava digitalni podpis, Sifruje el. postu a odesila ji po vasem ovéfeni pomoci zvoleného zplsobu bezpe&ného
pfihlaseni.

zasady Fizeni pfFistupu k zafizeni
Seznam zafizeni, ke kterym je uZivateli povolen nebo odepfen pfistup.
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