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Introduccidon del servidor de
impresion HP Jetdirect

HP Jetdirect los servidores de impresién permiten conectar impresoras y otros dispositivos directamente
a una red. Al conectar un dispositivo directamente a una red, es posible instalar dicho dispositivo en
una ubicacién adecuada de forma que puedan compartirlo varios usuarios. Asimismo, una conexién
de red permite transferir los datos de entrada o salida del dispositivo a la velocidad de la red. Se
encuentran disponibles los siguientes tipos de servidores de impresién HP Jetdirect:

e Los servidores de impresion incorporados HP Jetdirect estén integrados en las impresoras o
dispositivos periféricos multifuncionales (MFP) compatibles. Dado que el servidor de impresién se
incorpora directamente a la placa base de la impresora, éste no se puede reemplazar ni adquirir
por separado. No obstante, en funcién de la impresora (o MFP), se le asigna un nimero de pieza
HP a efectos de compatibilidad e identificacién.

e los servidores de impresion internos EIO HP Jetdirect son tarjetas de E/S modulares que estan
instaladas en las impresoras HP (o en los MFP) y que son compatibles con las ranuras de entrada
y salida mejorada (EIO).

e Llos servidores de impresién externos HP Jetdirect conectan las impresoras (o los MFP) adaptando
el conector de entrada/salida de la impresora; por ejemplo, un puerto USB, a la red.

E/%"NOTA: Si no se especifica lo contrario, el término servidor de impresién hace referencia a un

servidor de impresién HP Jetdirect, y no a otro ordenador en el que se ejecute el software para
servidores de impresién.

Servidores de impresién compatibles

ESWW

La tabla siguiente enumera las funciones del servidor de impresién HP Jetdirect compatibles y las
capacidades que se discuten en este manual.

Tabla 1-1 Funciones y capacidades del servidor de impresién compatibles HP Jetdirect

Modelo Nuomero de Conexién de Conexién de Caracteristicas  Versién de
producto impresora red’ y protocolos de firmware®
red?
640n 18025A EIO 10/100/1000T  Completo (incluye ~ V.45.xx.nn.xx.nn
IPsec)

Servidores de impresién compatibles



Tabla 1-1 Funciones y capacidades del servidor de impresién compatibles HP Jetdirect

(continuacion)
Modelo Numero de Conexién de Conexién de Caracteristicas  Versién de
producto impresora red’ y protocolos de firmware®
red?
695n 18024A EIO Completo (incluye  V.45.xx.nn.xx.nn
IPsec)

1 La compatibilidad del servidor de impresién incorporado HP Jetdirect con 100T (Gigabit) depende del servidor de impresién
y de la impresora o MFP en que esté instalado.

2 La compatibilidad de los productos con todas las caracteristicas incluye TCP/IP (IPv 4 e IPv 6), IPX/SPX, AppleTalk
(EtherTalk), DLC/LLC y caracteristicas de seguridad avanzadas. La compatibilidad de los productos con caracteristicas
limitadas incluye Gnicamente TCP/IP (IPv 4 y IPv 6) y caracteristicas de impresién, gestion y seguridad limitadas. Consulte
Tabla 1-2 Protocolos de red compatibles en la pagina 2. La compatibilidad del servidor de impresion HP Jetdirect con la
seguridad de Protocolo Internet (IPsec) depende del servidor de impresién y de la impresora o MFP en que esté instalado.

3 xx representa un nomero de versién. Si aparece nn, se trata de un valor en cédigo utilizado para la asistencia HP.

Para ver el nimero de producto del servidor de impresién HP Jetdirect y la versién de firmware
instalada, use la pagina de configuracion de HP Jetdirect (consulte Paginas de configuracion de

HP Jetdirect en la pagina 161), Telnet (consulte Configuracién TCP/IP en la pagina 17),

HP Embedded Web Server (consulte HP Embedded Web Server (V.45.xx.nn.xx) en la pagina 73), o
las aplicaciones de administracién de red. Para obtener informacién sobre las actualizaciones de
firmware, consulte Actualizaciones de firmware en la pagina 6.

Protocolos de red compatibles

En la tabla siguiente se enumeran los protocolos de red admitidos y los entornos de impresién en red
que utilizan dichos protocolos.

Tabla 1-2 Protocolos de red compatibles

Protocolos de red Entornos de impresién en red’ Compatibilidad del

compatibles producto

TCP/IPv4 Microsoft Windows XP (32 bits y 64 bits), Windows Server J8024A (695nw) y J8025A
2003, Windows Server 2008, Windows Server 2012, (640n)

Windows Vista, Windows 7, Windows 8
Terminal Server de Microsoft y entornos Citrix MetaFrame”
Novell NetWare? 5, 6.x

UNIX y Linux, incluidos: Hewlett-Packard HP-UX, Sun
Microsystems Solaris (sélo sistemas SPARC), IBM AIX?,
HP MPE-iX?, RedHat Linux?, SuSE Linux’

Sistemas daemon de impresién de lineas (LPR/LPD) que
cumplan con RFC 11792

Protocolo de impresién por Internet (IPP)

Impresién mediante el protocolo de transferencia de archivos
(FTP)

2 Capitulo T Introduccion del servidor de impresion HP Jetdirect ESWW



Tabla 1-2 Protocolos de red compatibles (continuacién)

Protocolos de red Entornos de impresién en red’ Compatibilidad del

compatibles producto

TCP/IPvé Microsoft Windows XP (32 bits y 64 bits). Windows Server 18024A (695n) y J8025A
2003, Windows Server 2008, Windows Server 2012, (640n)

Windows Vista, Windows 7, Windows 8. (Requiere que se
ejecute un software monitor de puerto IPv6/IPv4 de HP en el
sistemal).

Sistemas LPR/LPD compatibles con clientes IPv6 que cumplan
con RFC 1179

Sistemas de IPP compatibles con clientes IPvé

Impresién FTP

IPX/SPX y compatibles Novell NetWare? 18024A (695n) y J8025A
(640n)
(Impresién en modo directo) Microsoft Windows XP
(s6lo 32 bits)
AppleTalk Apple Mac OS 18024A (695n) y JB025A
(640n)
(s6lo EtherTalk)
DLC/LLC Los protocolos DLC/LLC se suministran para los sistemas 18024A (695n) y J8025A
heredados que puedan requerirlos a efectos de (640n)

compatibilidad.?

1 Consulte las hojas de datos actualizadas de HP Jetdirect para obtener més informacién sobre versiones y sistemas de red. Si
desea obtener informacién sobre el funcionamiento con otros entornos de red, consulte al proveedor del sistema o a un
distribuidor autorizado HP.

2 Péngase en contacto con el proveedor del sistema de red para consultas sobre asistencia y documentacién de software.

Si no se proporciona el software de gestién y configuracién de redes de HP para sistemas
compatibles, puede obtenerlo a través del Servicio de asistencia técnica de HP en:

www.hp.com/support/net printing

Si desea obtener el software de configuracién de impresién en red para ofros sistemas, péngase en
contacto con el proveedor del sistema.

Protocolos de seguridad

SNMP (IP e IPX)

Las aplicaciones de gestién de redes usan el protocolo simple de gestion de redes (SNMP) para la
gestién de dispositivos. Los servidores de impresién HP Jetdirect admiten el acceso a SNMP y a objetos
base de informacién de gestion (MIB 1) esténdar de redes IPv4, IPv6 e IPX.

Los servidores de impresién HP Jetdirect con todas las caracteristicas admiten un agente SNMP v1/v2¢
y otro SNMP v3 para mejorar la seguridad.

Los servidores de impresién con caracteristicas restringidas sélo admiten un agente SNMP v1/v2c.

ESWW Protocolos de seguridad
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HTTPS

Los servidores de impresién HP Jetdirect con todas las caracteristicas y con caracteristicas restringidas
admiten el protocolo seguro de transferencia de hipertexto (HTTPS), proporcionando asi
comunicaciones de gestién codificadas y seguras entre el HP Embedded Web Server y el explorador
web.

Avutentificacion

Avutenticacion basada en puerto EAP/802.1X

Como cliente de red, los servidores de impresién HP Jetdirect con todas las caracteristicas admiten el
uso de la red mediante el protocolo de autentificaciéon ampliable (EAP) en una red IEEE 802.1X. El
esténdar [EEE 802.1X ofrece un protocolo de autenticacién basada en puertos por el que un puerto de
red permite o bloquea el uso en funcién de los resultados de autentificacion del cliente.

Cuando se utiliza una conexién 802.1X, el servidor de impresién admite el protocolo EAP con un

servidor de autentificacién, como un servidor de servicio al usuario de marcado de autentificacién
remota (RADIUS, RFC 2138).

Los servidores de impresion HP Jetdirect con todas las caracteristicas admiten los métodos EAP/802.1X
siguientes:

e PEAP (EAP protegido) es un protocolo de autentificacién reciproca que hace uso de certificados
digitales para la autenticacién de servidores de red y contrasefias para la autenticacién de
clientes. Para proporcionar més seguridad, los intercambios de autentificacién se encapsulan con
seguridad de capas de transporte (TSL). Se utilizan claves de codificacién dindmica para
conseguir comunicaciones seguras.

e  EAP-TLS (RTF 2716) es un protocolo de autentificacién reciproca basado en certificados digitales
compatibles con X.509v3 para la autentificacién del cliente y del servidor de autentificacién de
red. Se utilizan claves de codificacién dindmica para conseguir comunicaciones seguras.

El dispositivo de la infraestructura de la red que conecta el servidor de impresién a la red (por
ejemplo, un conmutador de red) también tiene que ser compatible con el método EAP/802.1X
utilizado. Junto con el servidor de autentificacién, el dispositivo de infraestructura puede controlar el
grado de acceso a la red y los servidores disponibles para el cliente del servidor de impresién.

Para configurar el servidor de impresién para la autenticacién del EAP/802.1X, utilice el
HP Embedded Web Server a través del explorador web. Si desea obtener mas informacién, consulte el
capitulo HP Embedded Web Server (V.45.xx.nn.xx) en la péagina 73.
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Autenticacion del servidor de impresién inalambrico

Los servidores de impresién inalémbricos y cableados HP Jetdirect admiten varios métodos de
autenticacién inalambrica, entre los que se incluyen:

La autentificacion WEP-Personal se basa en una clave secreta comin de privacidad
equivalente de cableado (WEP) que debe configurarse en cada dispositivo inalambrico. Un
dispositivo que no tenga la clave WEP apropiada no podré usar la red. Para las comunicaciones
de red se utilizan los protocolos de codificacién WEP estaticos.

WEP-Empresa Necesita credenciales 802.1X para utilizar la red inalémbrica. Un servidor
dedicado comprueba la identidad del usuario o del dispositivo que estd solicitando el uso de la
red. Hay varios protocolos disponibles.

WPA/WPA2-Personal Usa los estandares de acceso protegido Wi-Fi (WPA) a través de una
clave precompartida. Se debe introducir una frase de acceso especificada por el usuario para
generar la clave precompartida. Los protocolos de codificacién WPA dindmicos se usan en las
comunicaciones de red para proporcionar seguridad mejorada.

WPA/WPA2-Enterprise Necesita credenciales 802.1X para utilizar la red inalambrica. Un
servidor dedicado comprueba la identidad del usuario o del dispositivo que esté solicitando el
uso de la red. Hay varios protocolos disponibles.

IPsec/Firewadll

Las caracteristicas de IPsec/Firewall proporcionan seguridad de nivel de red en redes IPv4 e IPvé.
Firewall permite controlar de forma sencilla el trafico IP, tanto si se le concede acceso como si no.
IPsec RFC 2401 ofrece una proteccién adicional mediante protocolos de autentificacion y codificacion.

Las capacidades de Ipsec/Firewall dependen del producto de servidor de impresién HP Jetdirect y de
la impresora o MFP en el que esté instalado. Se encuentran disponibles las capacidades siguientes:

Los servidores de impresién con caracteristicas restringidas ne admiten el funcionamiento de
IPSec/Firewall.

Los servidores de impresion con todas las caracteristicas y las impresoras o MFP que admiten
IPsec pueden controlar el trafico de IP mediante la aplicacién de una proteccién Firewall e IPsec.

Los servidores de impresién con todas las caracteristicas y las impresoras o MFP que no admiten
IPsec sélo pueden controlar el trafico de IP mediante la aplicacién de una proteccién Firewall.

Para configurar el servidor de impresién para el funcionamiento de IPSec/Firewall, use el
HP Embedded Web Server a través de su explorador. Si desea obtener mas informacién, consulte el
capitulo Configuracién de IPsec/Firewall (V.45.xx.nn.xx) en la pagina 121.
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Manuales proporcionados

Para obtener informacién sobre su servidor de impresién HP Jetdirect, consulte los manuales siguientes:

e Inicie o use las guias o la documentacién de la impresora equivalente (que se suministran con las
impresoras que tienen servidores de impresién HP Jetdirect instalados de fabrica).

e  El presente manual, la Guia del administrador de servidores de impresién HP Jetdirect para
modelos de productos HP Jetdirect aplicables.

Asistencia de HP

Asistencia de HP en linea

Visite el sitio web de HP 24 horas al dia, 7 dias a la semana en:

www.hp.com/support/net_printing

Actualizaciones de firmware

Los servidores de impresién HP Jetdirect con todas las caracteristicas admiten actualizaciones de
firmware de funciones nuevas o mejoradas. Si existe una actualizacién de firmware para su modelo de
servidor de impresién, puede descargarla e instalarla a través de la red. Para comprobar y descargar
las actualizaciones disponibles, visite el sitio web de Hewlett-Packard en:

www.hp.com/go/webijetadmin_firmware

Herramientas de instalaciéon de firmware

Instale las actualizaciones de firmware para los servidores de impresién HP Jetdirect compatibles a
través de en una red mediante una de las siguientes herramientas de instalacion:

o Gestor de descargas de HP Jetdirect (Microsoft Windows) Descarguelo desde el centro
de asistencia en linea de HP en:

www.hp.com/go/dIm_sw

e HP Web JetAdmin Para obtener més informacién sobre los sistemas compatibles, visite
HP Web JetAdmin en:

www.hp.com/go/webijetadmin

e HP Embedded Web Server Proporciona una opcién de actualizacién del firmware. Se
encuentra en el servidor de impresién y es accesible a través del explorador web. Si desea
obtener mas informacién, consulte HP Embedded Web Server (V.45 .xx.nn.xx) en la pdgina 73.

e  FTP Transfiera archivos de imagen de actualizacién de firmware al servidor de impresién. Para
iniciar una sesién de FTP, utilice la direccién IP o el nombre de host del dispositivo. Si se ha
definido una contrasefia, ésta es necesaria para conectarse al dispositivo. Asegurese de que la
descarga se ha completado antes de cerrar la sesién. Los comandos FTP tipicos para actualizar el
dispositivo se proporcionan en el ejemplo siguiente:
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ftp> bin

fto> hash

ftp> cd /download

ftp> put <firmware image filename>
fto>#######HHHHHH BRI
HBHAHHAHARHARHRHAH .

fto> bye

En este ejemplo, <firmware image filename> especifica todo el nombre de la ruta.

Asistencia telefénica de HP

Técnicos altamente cualificados estén a su disposicién para atender su llamada. Encontrara los
nimeros de teléfono actualizados del servicio de asistencia de HP y los servicios disponibles en todo el
mundo en:

www.hp.com/support

2»NOTA: Si desea obtener asistencia telefénica gratuita en Estados Unidos y Canadg, llame a los
nomeros 1-800-HPINVENT o 1-800-474-6836.

Los costes de teléfono corren a cargo del autor de la llamada. Las tasas pueden variar. Péngase en
contacto con su proveedor de servicios telefénicos para conocer las tarifas vigentes.

Registro del producto

Para registrar su servidor de impresion HP Jetdirect, use la siguiente pagina web de HP:

www.hp.com/qgo/jetdirect register

Accesibilidad del producto

Para obtener informacién sobre el compromiso de HP de accesibilidad de los productos del servidor
de impresion HP Jetdirect:

e Visite el sitio web de HP: www.hp.com/accessibility

e  Envie un correo electrénico a: accessibility@hp.com
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2 Resumen de soluciones de software
de HP

HP proporciona diversas soluciones de software para configurar o gestionar los dispositivos de red
conectados a HP Jetdirect. Para determinar la solucién de software adecuada para sus necesidades,
consulte la Tabla 2-1 Soluciones de software en la pagina 9.

2 NOTA:  Si desea obtener mas informacion sobre éstas y otras soluciones, visite el centro de
asistencia en linea de HP en:

www.hp.com/support/net_printing

Tabla 2-1 Soluciones de software

Entorno operativo Funcién Observaciones

HP Jetdirect Printer Installer para UNIX (consulte HP Jetdirect Printer Installer para UNIX en la pagina 11)

HP-UX 10.x-10.20, 11.x Solucién de software para la instalacién de e  Puede descargar e instalar una
impresoras conectadas a HP Jetdirect en una versiéon que se ejecute en su

Solaris 2.6, 7, 8 (slo sistemas red IPv4. disco duro desde el sitio web

SPARC) de HP.

TCP/IPv4

HP Web Jetadmin (consulte HP Web JetAdmin en la pagina 11)
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Tabla 2-1 Soluciones de software (continuacién)

Entorno operativo

Funcién

Observaciones

(Visite el sitio web de HP para ver las

actualizaciones del sistema
disponibles.)

Microsoft Windows XP Professional,

Windows Server 2003, Windows
Server 2008, Windows Vista,
Windows 7, Windows 8

HP-UX'

Solaris!

Fedora Core y SuSE Linux
NetWare'

TCP/IPv4, IPX/SPX

Herramienta de gestién empresarial para la
instalacién, configuracién y gestion remota de
servidores de impresién conectados a

HP Jetdirect, impresoras de otros fabricantes
compatibles con MIB estandar e impresoras
con el HP Embedded Web Server.

La solucién preferida de HP
para la gestién continua y la
instalacién de varias impresoras
en cualquier ubicacién de la
intranet.

Gestién por medio de
explorador.

Internet Printer Connection (consulte Software Internet Printer Connection en la pagina 13)

Microsoft Windows XP, Windows
Server 2003 (basado en Intel),

Windows Server 2008 (basado en

Intel)

TCP/IPv4

Solucién de software para imprimir a través de

Internet en impresoras conectadas a
HP Jetdirect con IPP activado.

Permite la distribucién
econémica de copias impresas
de alta calidad de los
documentos a través de Internet,
reemplazando asi los servicios
de fax, correo y mensajeria
urgente.

Requiere la versién de firmware
del servidor de impresién

HP Jetdirect x.20.00 o
posterior.

Admite la creacién de cola de impresién y la gestion de periféricos desde HP Web JetAdmin instalado en un sistema

compatible.
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HP Jetdirect Printer Installer para UNIX

La utilidad HP Jetdirect Printer Installer para UNIX es compatible con los sistemas HP-UX y Solaris. Este
software permite instalar, configurar y realizar diagnésticos de las impresoras HP conectadas a redes
TCP/IPv4 mediante servidores de impresién HP Jetdirect con todas las caracteristicas.

Puede descargar este software de instalacién desde el centro de asistencia en linea de HP en:

www.hp.com/support/net printing

Si desea obtener informacién relativa a los requisitos del sistema o a la instalacién, consulte la
documentacién que se entrega con el software.

HP Web JetAdmin

HP Web JetAdmin es una herramienta de gestiéon empresarial para instalar, configurar y gestionar de
manera remota una gran variedad de dispositivos de impresién en red de HP o de otros fabricantes a
través de un explorador web estandar. Use HP Web JetAdmin para gestionar de modo proactivo tanto
dispositivos individuales como en grupo.

HP Web JetAdmin admite dispositivos que contienen objetos MIB de impresoras estandar para la
gestion comin. Gracias a su éptima integracién con los servidores de impresién HP Jetdirect e
impresoras HP, HP Web JetAdmin proporciona caracteristicas de gestion mejoradas.
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Para utilizar HP Web JetAdmin, consulte la documentacién y la ayuda en linea que se proporciona
con el software.

Requisitos del sistema

El software HP Web JetAdmin se ejecuta en Microsoft Windows XP Professional, Windows Server
2003, Windows Server 2008, Windows Vista, Windows 7 y en sistemas Linux seleccionados (Fedora
Core y SuSE Linux). Si desea obtener mas informacién sobre los sistemas operativos, los clientes y las
versiones de los examinadores compatibles, visite el centro de asistencia en linea de HP en
www.hp.com/go/webjetadmin.

%NOTA: Cuando HP Web JetAdmin se instala en un servidor host compatible, puede obtener acceso
a éste desde cualquier cliente a través de un explorador web compatible (examine el host
HP Web JetAdmin). Esto permite instalar y gestionar la impresora en redes Novell NetWare y en otras
redes.

Instalaciéon del software de HP Web JetAdmin

Para instalar el sofware HP Web JetAdmin, realice estos pasos:
1. Compruebe que tiene privilegios de administrador en el sistema local.

2. Descargue los archivos de instalacién desde el sitio de HP: www.hp.com/go/webjetadmin

3. Siga los instrucciones de la pantalla para instalar el software HP Web JetAdmin.

@V?NOTA: Las instrucciones de instalacién se incluyen también en el archivo de instalacién de
HP Web JetAdmin.

Comprobacién de la instalacion de HP Web JetAdmin y acceso

o  Desplacese a la instalacion de HP Web JetAdmin a través del explorador web, como se muestra
en el ejemplo siguiente:

http://systemname.domain:port/

En este ejemplo, systemname.domain es el nombre de host del servidor web y port es el
numero de puerto que se ha asignado durante la instalacién. De manera predeterminada, el
numero de puerto es el 8000.

e  Proporcione acceso al software HP Web JetAdmin afadiendo un enlace a la pagina principal de
su servidor web que se direccione a la URL de HP Web JetAdmin. Por ejemplo:

http://systemname.domain:port/

Configuracién y modificacion de un dispositivo
Con su explorador, desplacese a la URL de HP Web JetAdmin. Por ejemplo:

http://systemname.domain:port/

@V?NOTA: En lugar de systemname.domain, puede utilizar la direccién de IPv4 del ordenador host
en el que estd instalado HP Web JetAdmin.
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Siga las instrucciones de la pégina principal correspondiente para encontrar y gestionar la impresora.

Eliminacion del software de HP Web JetAdmin

Para desinstalar el software de HP Web JetAdmin de su servidor web, utilice el programa de
desinstalacién incluido en el paquete de software.

Software Internet Printer Connection

(Sélo para servidores de impresién con todas las caracteristicas) Los servidores de impresién
HP Jetdirect admiten IPP y Secure IPP.

Mediante el uso del software adecuado en el sistema, puede crear una ruta de impresion IPP desde el
sistema a una impresora compatible conectada a HP Jetdirect a través de Internet.

2»NOTA: Las caracteristicas de seguridad disponibles en el software de impresion IPP son limitadas.
Para las solicitudes de rutas de impresién entrantes, el administrador de la red debe configurar el

servidor de seguridad (firewall) de la red para aceptar las solicitudes IPP entrantes. Se admiten
conexiones IPP seguras sobre HTTPS (HTTP seguro).

La impresién a través de Internet proporciona estas funciones y ventajas:

e Impresién de documentos de alta calidad y répida gestion de forma remota, a todo color o en
blanco y negro.

e Impresién de documentos de forma remota con un coste inferior al de los métodos actuales (como
el fax, el correo o los servicios nocturnos de mensajeria).

e  Ampliacién del modelo tradicional de impresién en LAN al de impresién de documentos por
Internet.

e Transmisién de solicitudes IPP de envio de trabajos de impresién al exterior a través de firewalls.

Software suministrado por Microsoft

E/%"NOTA: Péngase en contacto con Microsoft para obtener asistencia sobre el software IPP de

Windows.

Software incluido en Microsoft Windows XP/Windows Server 2003 o 2008

ESWW

Puede usar el software de cliente IPP que se incluye en el sistema Microsoft Windows. La implantacién
del software IPP en el servidor de impresién HP Jetdirect es compatible con el software de cliente IPP
incluido en el sistema Microsoft Windows.

Si desea utilizar el software de cliente IPP de Microsoft Windows XP para configurar la ruta de
impresién de una impresora conectada a HP Jetdirect por Internet, haga lo siguiente:

1. Haga clic en Inicio y, a continuacién, en Impresoras y faxes.

2. Ejecute el Asistente para agregar impresoras (haga clic en Agregar una impresora)
y, a continuacién, en Siguiente.

Software Internet Printer Connection
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3. Seleccione la opcién de impresora de red y, a continuacién, haga clic en Siguiente.

4. Seleccione Conectarse a una impresora en Internet y escriba la URL del servidor de
impresién, como se indica en el ejemplo siguiente:

http:// <IP_address> [/ipp/port#]

En el ejemplo, <IP address> es la direccién IPv4 configurada en el servidor de impresion
HP Jetdirecty [/ipp/port#] identifica el nmero de puerto, que es el puerto 1 para servidores
de impresién de puerto Unico (el valor predeterminado es /ipp/port1).

Ejemplo:

http://192.160.45.40 Conexién IPP a un servidor de impresién HP Jetdirect con direccion IPv4 192.160.45.40.
(Se asumira el valor “/ipp/portl”, aunque no es obligatorio).

E/%"NOTA: Para una conexién IPP segura, sustituya http:// por https:// en la cadena URL
anterior.

Haga clic en Siguiente.

5. Indique el controlador de la impresora. (El servidor de impresién HP Jetdirect no contiene
controladores. Puede que necesite el CD-ROM de la impresora para instalar el controlador.)

6. Haga clic en Aceptar para instalar el controlador de la impresora y siga las instrucciones que
aparecen en la pantalla.

Software suministrado por Novell

El servidor de impresién HP Jetdirect es compatible con IPP basado en NetWare 5.1 con SP1 o
posterior. Para obtener servicios de asistencia de cliente de NetWare, consulte la documentacién
técnica de NetWare o péngase en contacto con Novell.

Instalaciéon de redes Mac OS

Herramientas de software

Use las siguientes herramientas de software de Mac OS:
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By NOTA: Si desea obtener més informacién sobre las soluciones Mac OS, visite: www.hp.com/go

mac

e Sistemas clésicos de Mac OS. La utilidad HP Laserlet proporciona la configuracién y gestién de
las impresoras o los MFP conectados a HP Jetdirect en redes AppleTalk (EtherTalk).

e Mac OS Xv10.2 y posterior. Use uno de los métodos siguientes para la configuracién y gestion
de la impresora y MFP:

o Utilidad HP Printer (sélo para impresoras compatibles) en redes TCP/IP y AppleTalk
(EtherTalk).

> HP Embedded Web Server en la impresora o dispositivo MFP desde el navegador (por
ejemplo, Safari 2.0 o superior) introduciendo la direccién IP o el nombre de host del
dispositivo como la direcciéon URL.

e  Mac OS Xv10.2 y posterior. Use las utilidades de sistema, como el Centro de impresién de
Apple o Bonjour (anteriormente conocido como Rendezvous) para la impresién con TCP/IP.

Utilizaciéon de Bonjour (Mac OS X v10.4)

Los servidores de impresién HP Jetdirect admiten la tecnologia Bonjour (antes conocida como
Rendezvous) para la deteccién e instalacion de impresoras en redes TCP/IP.

E/%"NOTA: La impresora debe estar en el mismo segmento de red y no en un direccionador.

ESWW

El parémetro Configuraciones de puertos de red debe tener el puerto de red adecuado activado
(por ejemplo, la opcién Tarjeta de Ethernet incorporada estd habilitada) y se debe aparecer al
comienzo de la lista de puertos.

Para identificar de forma correcta una impresora en una red que contenga varias impresoras, imprima
una pagina de configuracién de HP Jetdirect desde el panel de control de la impresora. Esta pagina
contiene informacién de identificacién exclusiva de la impresora.

Para iniciar Bonjour y el HP Embedded Web Server directamente, siga estos pasos:
1. Abra Safari y haga clic en el icono del marcador.

2. Enla lista de marcadores, seleccione Bonjour. Aparecerd una lista con las impresoras
detectadas.

3. Identifique y seleccione la impresora correspondiente. Se enumera una cadena de digitos
hexadecimal, que deberia coincidir con la direccién de hardware en la LAN (o con los dltimos 6
digitos de la direccién) en la pagina de configuracién de HP Jetdirect de la impresora.

4. Haga doble clic en la impresora para usar el HP Embedded Web Server en la impresora.
Configure los parametros de red en la ficha Conexién en red.

Para agregar una impresora al sistema, siga estos pasos:
1. Abra Preferencias del Sistema y, a continuacién, Impresién y Fax.

2. Haga clic en + para agregar una impresora.
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3. Mediante el Navegador por omisién de la ventana Navegador de impresoras,
seleccione la impresora y, a continuacién, haga clic en Ahadir.

E/%"NOTA: Si aparecen varios tipos de conexién, seleccione uno mediante una conexién Bonjour.

4. En la ventana Impresién y Fax, compruebe que se ha agregado la nueva impresora.

Comprobaciéon de la configuracion de red

Para comprobar la configuracién actual de la red, imprima una pagina de configuraciéon de
HP Jetdirect o use el HP Embedded Web Server y consulte los parametros de la ficha Conex. en red.

Al imprimir la pagina de configuracién, asegirese de que en el panel de control aparece el mensaje
PREPARADO durante el menos un minuto antes de imprimir la péagina.

Si desea obtener informacién acerca del contenido de la pagina de configuracién, consulte Paginas
de configuracién de HP Jetdirect en la pagina 161.

Comprobacion de la configuracién

1. Abra Safari y muestre una pagina.
2. Haga clic en el ment Archivo de Safari y seleccione Imprimir.

3. Enel campo Impresora, seleccione la impresora y, a continuacién, haga clic en el botén
Imprimir.

Si se imprime el trabajo, la impresora estard correctamente conectada a la red. Si no se imprime,
consulte Solucién de problemas del servidor de impresién HP Jetdirect en la pagina 147.
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Configuracion TCP/IP

Para que el servidor de impresién HP Jetdirect funcione correctamente en una red TCP/IP, debe
configurarlo con pardmetros TCP/IP de configuracién de red validos, como una direccién IP que sea
vélida para su red.

El servidor de impresién HP Jetdirect admite las redes IPv4 e IPv6 simultdneamente. La configuracién
del servidor de impresién para el uso de IPv4 sigue siendo igual que en productos HP Jetdirect
anteriores.

Configuracion de IPvé

Los servidores de impresion HP Jetdirect proporcionan las capacidades de configuracién basicas para
el funcionamiento en una red IPvé. Para los servicios de impresién de IPv6, el servidor de impresién es
compatible con:

e Impresién IP (raw) mediante el puerto TCP 9100 exclusivo de HP.

e Impresién LPD a través del puerto TCP 515 esténdar.

e Impresién IPP con el puerto TCP estandar 631, el puerto 80 y el puerto 443
e Impresién FTP a través de los puertos TCP 20 y 21 esténdar.

El servidor de impresién admite la configuracién remota mediante servidores DHCPv6 y
direccionadores IPvé. Ademés, admite la configuracién remota y la gestién desde un explorador web
con HTTP o HTTPS. La configuracién local de los parametros IPvé bésicos esta disponible desde el
panel de control de la impresora, si asi lo admite la impresora o el dispositivo MFP.

Introducciéon de la direcciéon IPvé

ESWW

Una direccién IPv6 consta de 128 bits. El formato normal de una direccién IPv6 es de ocho campos,
cada uno separado por dos puntos (:). Cada campo contiene cuatro digitos hexadecimales que
representan 16 bits:

hhhh:hhhh:hhhh:hhhh:hhhh:hhhh:hhhh:hhhh

En el ejemplo, h es un digito hexadecimal de 1 a O y de A a F. Esto se denomina a veces formato
hexadecimal con dos puntos.

Dependiendo de la aplicacién, puede introducir o mostrar una direccién IPvé mediante una versién
acortada cuando los campos sucesivos contienen todos los ceros (0). Puede usar dos puntos (::) y

Contiguracién de IPv6
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omitir los ceros a la izquierda en un campo. (El uso de dos puntos dobles para representar los campos
con cero sucesivos sélo puede realizarse una vez en una direccién.) El siguiente ejemplo muestra una
direccion IPvé:

2001:0DB8:0000:0000:0000:0000:0200:bb02
Con la versién acortada, la direccién del ejemplo es:

2001:DB8::200:bb02

(Sin embargo, los dos puntos dobles para representar los campos con cero sucesivos sélo pueden
usarse una vez en una direccién.)

A menudo, las direcciones IPv6 estén especificadas por un prefijo que identifica un valor fijo asociado
a la primera parte de la direccién, seguido por la longitud del prefijo que especifica el nomero de bits
en el prefijo. En las direcciones IPv6, una longitud del prefijo de 64 suele especificar una red o
subred. Un prefijo con una longitud del prefijo menor que 64 identifica normalmente una parte del
espacio de la direccién IPvé o una ruta.

A continuacién se muestra una lista de esas partes reservadas del espacio de la direccién IPvé:

e 2001:DB8::/32 (reservado sélo para su uso como ejemplos en documentacién)

e FEB80::/10 (reservado para las direcciones locales de enlace Gnicamente)

Las direcciones IPvé no usan las méscaras de subred como en los formatos IPv4. En lugar de ello, la

longitud del prefijo puede especificar una red/subred completa o la parte de la red de una direccién
del host completa, como en el ejemplo siguiente:

2001:DB8:1234:5678:abcd::ef01/64

En el ejemplo, /64 es la longitud del prefijo e indica que 2001:DB8:1234:5678 es la red/subred
para el host concreto identificada exclusivamente por abcd: :ef01.

Para obtener mas informacién sobre los tipos y formatos de direccién IPv6, consulte los esténdares RFC
de IPv6 IETF (Internet Engineering Task Force) o la documentacién suministrada con el direccionador o
el sistema admitido por IPv6.

Configuracién de la direccion IPvé
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La mayoria de las direcciones del servidor de impresién se configuran automaticamente de acuerdo
con las normas de IPvé. Si es necesario, el servidor de impresién permite la introduccién manual de
una direccién IPvé usando el panel de control de la impresora o el HP Embedded Web Server. Si el
servidor de impresién se activa para el funcionamiento de IPv6, todas las direcciones IPvé
configuradas automdticamente estan activas. Sin embargo, las direcciones configuradas manualmente
estan deshabilitadas de manera predeterminada, y deben activarse manualmente.

Las direcciones sin estado asignadas al servidor de impresién estan bajo el control de un
direccionador. Un servidor DHCPv6 asigna normalmente las direcciones con estado bajo la direccién
de un direccionador. Sin embargo, puede configurar el servidor de impresién para que use siempre la
configuracién con estado o usar la configuracién con estado si falla la configuracién sin estado.
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Direcciéon local de enlace

Las direcciones locales de enlace de IPv6 se autoconfiguran de manera automdtica y permiten las
comunicaciones de IPv6 entre los hosts conectados al mismo enlace (los direccionadores no reenvian
las direcciones locales de enlace). Dado que cada host IPv6 en una red local se asigna a si mismo una
direccién local de enlace, no se requiere una infraestructura basada en direccionador.

Cuando el servidor de impresién crea una direccién local de enlace, el prefijo local de enlace
FE80::/10 se combina con una direccién de host de 64 bits derivada de la direccion MAC del
servidor de impresién, de acuerdo con un algoritmo predefinido.

Por ejemplo, un servidor de impresién con una direccién MAC 00.0E-7F-E8.01.DD produce la
direccién local de enlace siguiente:

FE80::20e:7FFF:FEE8:1DD

El uso del direccionamiento de IPv6 local de enlace supone una ventaja para redes libres sin
configuracién.

Direcciones sin estado

Las direcciones sin estado normalmente estan asignadas al servidor de impresién bajo el control del
direccionador y no por un servidor, como un servidor DHCPvé. Sin embargo, el direccionador puede
especificar que un servidor proporcione otra configuracién.

El servidor de impresién debe recibir los mensajes de anuncio periédicos del direccionador. Estos
mensajes contienen una o més opciones de prefijo de IPv6 y pueden especificar subredes locales de
64 bits o una ruta predeterminada. Estos prefijos se combinan con una direccién del host de 64 bits
derivada de la direccion MAC del servidor de impresién para formar las direcciones sin estado de
IPv6 configuradas en el servidor de impresién.

El direccionamiento sin estado es dtil para las redes que exigen enrutar el trafico pero con una minima
configuracién de la red.

Direcciones con estado

ESWW

Un servidor DHCPv6 configura las direcciones IPv6 con estado en servidores de impresion HP Jetdirect.

Una directiva de DHCPvé en el servidor de impresién determina cuando usar el servidor DHCPvé para
la configuracién con estado. Puede seleccionar una de las directivas DHCPvé siguientes para que el
servidor de impresién las use:

e Bajo supervisién del direccionador Utilice la configuracion DHCPvé con estado cuando lo
solicite el direccionador.

e La configuracién sin estado falla o esta desactivada Use la configuracion con estado
de DHCPV6 si la configuracion sin estado falla o estd desactivada.

o Usar siempre DHCPvé Al iniciar, usa siempre DHCPv6 para la configuracién con estado.

La configuracién con estado es 0til cuando es necesaria una mayor configuracién de host que la que
proporciona un direccionador, como un nombre de dominio o direcciones de servidor DNS.

Configuracién de IPv6
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Uso de DNS

Los servidores de impresién HP Jetdirect admiten la configuracién de servidores DNS de IPv6 para el
servidor de impresién.

Debido a la longitud y la complejidad de la direccién IPv6, especificar una direccién IPvé en
aplicaciones para identificar o buscar un dispositivo puede ser engorroso. Puede que algunas
aplicaciones cliente no admitan escribir directamente una direccién IPv6. Sin embargo, la resolucién
de nombres puede estar disponible para el servidor de impresién si se configuran los registros de IPvé
adecuados en DNS. Si se admite la resolucién de nombre, puede escribir el nombre del host del
servidor de impresién o un nombre de dominio completo (FQDN) al utilizar estas aplicaciones.

E%NOTA: El servidor de impresién no admite las actualizaciones dindmicas a DNS. Las direcciones

IPv6 no se suministran automdticamente a los servidores DNS.

Herramientas y utilidades
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Las herramientas y utilidades del sistema para las redes IPv6 estan disponibles para acceder o
solucionar problemas de comunicaciones con el servidor de impresién. A continuacién se muestran
algunos ejemplos:

e ipconfig /todos o ipvé si Identifica las direcciones IPv6 para varias interfaces configuradas
en el sistema. Una direccién IPvé de interfaz puede contener un ScopelD, que es un identificador
(por ejemplo,% 3) de indice de interfaz que se anexa a una direccién IPv6 local de enlace.

e pingb Envia paquetes de pruebas a una interfaz remota y notifica los paquetes de respuesta.
Este comando usa la sintaxis siguiente:

ping6 <IPv6 address><%ScopelD>

E%NOTA: En Microsoft Windows Server 2003 o Windows Server 2008, use el comando ping
para una direccién IPv6 especificando la opcién de comando apropiada.

En el ejemplo, <IPv6 address> es la direccién de la interfaz de host remoto, como el servidor
de impresién. <$ScopeID> identifica exclusivamente la interfaz en el sistema local cuando se
configura con varias direcciones IPv6 locales de enlace.

Por ejemplo, si la direccion IPv6 local de enlace del servidor de impresién es £e80: :20e:
7fff:fee8:1dd y el sistema de Microsoft Windows contiene un identificador de la interfaz de
LAN (% 3), escriba lo siguiente:

ping6 fe80::20e:7fff:fee8:1dd%3

Dependiendo de la interfaz local usada, podria necesitar crear una ruta a la direccién del host
remoto.

o Direcciones IPv6 como direccién URL Una direccién IPv6 en una direccién URL debe estar
entre corchetes. El siguiente es un ejemplo para usar el HP Embedded Web Server del servidor de
impresién HP Jetdirect:

http://[fe80::20e:7fff:fee8:1dd]

En el ejemplo, £e80::20e:7££f:fee8:1dd es la direccién IPv6 del servidor de impresion.
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E%NOTA: El explorador debe admitir el direccionamiento IPv6 directo como una direccién URL.

Para obtener informacién detallada sobre estas y otras herramientas, consulte la documentacién del
sistema y la ayuda.

Configuracion de IPv4

Esta seccién contiene informacién sobre la configuracién especifica de IPv4 para los servidores de
impresién HP Jetdirect en una red TCP/IPv4.

Configuracién TCP/IP basada en servidores y manual (IPv4)

Cuando el servidor de impresién HP Jetdirect estd en un estado de fabrica predeterminado (como el de
distribucién inicial o después de un restablecimiento en frio) y encendido, intenta obtener su
configuracién de TCP/IP mediante un método basado en servidor, como protocolo bootstrap/protocolo
trivial de transferencia (BOOTP/TFTP), protocolo de configuracién dindmica de host/trivial (DHCP/
TFTP) o protocolo de resolucién de direcciones inversas (RARP). Dependiendo del modelo de servidor
de impresién, completar estos métodos puede llevar varios minutos. Si la configuracién no es correcta,
se asignaré una direccién IP predeterminada.

También puede configurar el servidor de impresiéon manualmente mediante Telnet, un explorador web,
el panel de control de la impresora, los comandos arp y ping (cuando la direccién IP predeterminada
sea 192.0.0.192) o software de gestién basado en SNMP. Los valores de configuracién TCP/IP
manualmente asignados se conservan cuando se apaga y se enciende el servidor de impresién.

Puede configurar el servidor de impresién para que utilice una configuracién basada en servidores o
manual de los valores TCP/IP en cualquier momento.

Para identificar la direccién IP configurada del servidor de impresién, consulte la pagina de
configuracién de HP Jetdirect.

Direccion IP predeterminada (IPv4)

Cuando estd en un estado predeterminado de fabrica, el servidor de impresién HP Jetdirect no tiene
ninguna direccién IP. Puede asignar una direccién IP predeterminada en funcién del entorno de red.

No se asigna la direcciéon IP predeterminada

No se asignaré una direccién IP predeterminada si un método basado en servidores (como BOOTP o
DHCP) resulta eficaz. Si se apaga y se enciende el servidor de impresién, se volverd a utilizar el
mismo método para obtener los valores de configuracién IP. Si este método falla (por ejemplo, si el
servidor BOOTP o DHCP no estd disponible), no se asignaré una direccién IP predeterminada. En
lugar de ello, el servidor de impresién seguird enviando solicitudes de configuracién IP
indefinidamente. Para cambiar este comportamiento, realice un restablecimiento en frio.

Una direccién IP predeterminada sélo se asigna cuando un cable de red esté conectado a un servidor
de impresién cableado.
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Se asigna la direccién IP predeterminada

Se asignard una direccién IP predeterminada si los métodos predeterminados de fébrica fallan o si un
administrador reconfigura el servidor de impresién para utilizar un método basado en servidores
(como BOOTP o DHCP) y el método falla.

Si se asigna una direccién IP predeterminada, ésta dependerd de la red a la que esté conectado el
servidor de impresién. El servidor de impresién detecta paquetes de difusion en la red para determinar
la configuracién IP predeterminada apropiada mediante los métodos siguientes:

o  En las redes privadas de pequefio tamarfio que cumplen asignaciones automatizadas de
direcciones IP basadas en estandares, el servidor de impresién utiliza una técnica de
direccionamiento local de enlace para asignar una direccién IP exclusiva. El direccionamiento
local de enlace esté limitado a una subred IP local (no direccionada) y puede recibir el nombre
de IP auto. La direccién IP asignada se encuentra entre 169.254.1.0 y 169.254.254.255
(normalmente, se hace referencia a la misma como 169.254/16). Si es necesario, puede
madificar la direccién IP para la red, mediante herramientas de configuracién TCP/IP
compatibles.

No se utilizan subredes con las direcciones locales de enlace. La mascara de subred serd
255.255.0.0 y no se podré modificar.

Las direcciones locales de enlace no dirigen el enlace local y el acceso a Internet no estéd
disponible. La direccién de pasarela predeterminada es la misma que la direccién local de
enlace.

Si se detecta una direccién duplicada, el servidor de impresién HP Jetdirect volverd a asignar
automaticamente su direccién, si es necesario, segun los métodos estandar de direccionamiento
local de enlace.

e Enredes IP de gran tamafio o de empresa, se asignard la direccién provisional 192.0.0.192
hasta que se vuelva a configurar con una direccién vélida mediante herramientas de
configuraciéon TCP/IP compatibles. Esta direccién temporal se conoce como IP predet. heredada.

e Enlas redes de entornos mixtos, la direccién IP predeterminada autoasignada puede ser
169.254/16 0 192.0.0.192. Compruebe que la direccién IP predeterminada asignada es
correcta, usando la pagina de configuracién HP Jetdirect.

Para determinar la direccién IP configurada en su servidor de impresién, use la péagina de
configuracién de HP Jetdirect. Consulte Paginas de configuracion de HP Jetdirect en la pagina 161.

IP predeterminada en servidores de impresion inalambricos y cableados

Los servidores de impresién cableados e inalémbricos pueden tener resultados de la configuracién IP
predeterminada diferentes:

e Cuando se enciende, un servidor de impresién en un estado predeterminado de fabrica que esta
conectado a una red a través de un cable (cableado) recupera su configuracién de IP usando
BOOTP, DHCP y RARP sisteméticamente. Si falla la configuracién, se asigna una direccién IP
predeterminada.

e  Un servidor de impresién cableado/inalémbrico en un estado predeterminado de fabrica que no
estd conectado por un cable inicialmente sélo tiene una conexién inaldmbrica ad hoc. La
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recuperacién de valores de IP de una red se limita a unos segundos, durante los que se transmite
una solicitud BOOTP 0nica y se detectan los paquetes de difusién. Dado que una respuesta de un
servidor BOOTP en una red ad hoc es improbable, y que el nimero de paquetes de difusién
detectados es muy pequefio, una configuracién IP predeterminada usando el direccionamiento
local de enlace es probable.

La configuracién IP puede cambiar cuando el servidor de impresién inalémbrico estd conectado a
una red DHCP porque se activa el envio de solicitudes DHCP de forma predeterminada incluso
una vez asignada una direccién local de enlace.

Las herramientas de configuracién que requieren una direccién IP predeterminada concreta en el
servidor de impresién para la comunicacién inicial podrian no funcionar sin la modificacién. Para los
valores de direccién IP predeterminados actualmente configurados en el servidor de impresién,
consulte la pagina de configuracién de HP Jetdirect.

Opciones de configuraciéon de la direccion IP predeterminada

Parametro IPv4 predeterminado

Un parémetro de configuracién IP predeterminado del servidor de impresién controla el método de
asignacién de la direccién IPv4 predeterminada. En los casos en que el servidor de impresién no es
capaz de obtener una direccién IP durante una reconfiguracién de TCP/IP forzada (por ejemplo, si
esté configurado manualmente para utilizar BOOTP o DHCP), este pardmetro determinara la direccién
IPv4 predeterminada que se debe utilizar.

Cuando el servidor de impresién tiene la configuracién predeterminada de fébrica, este parémetro no
estd definido.

Si el servidor de impresién estd configurado inicialmente con una direccién IPv4 predeterminada
(mediante una direccién IPv4 local de enlace o la direccién IP predeterminada heredada
192.0.0.192), el parametro IP predeterminado estard establecido en P avto o en IP predet. heredada
acorde a la configuracién.

Puede modificar el parémetro IP predeterminado con una herramienta de configuracién compatible,
como Telnet, un explorador web, el panel de control de la impresora y aplicaciones de gestién SNMP.

Activacién y desactivacion de las solicitudes DHCP

Cuando una direccién IPv4 predeterminada estd asignada, puede configurar el servidor de impresién
para enviar solicitudes DHCP periédicas, que se usan para recuperar los valores de la configuracién IP
de un servidor DHCP en la red. Este parametro esté activado de forma predeterminada, lo que permite
que se transmitan las solicitudes DHCP. Para desactivar este parametro, use herramientas de
configuracién compatibles, como Telnet, un explorador web y aplicaciones de gestién SNMP.

Cuando un servidor de impresién inalambrico HP Jetdirect en un estado predeterminado de
fabrica (sin una conexién de red) estd inicialmente encendido, es probable que se asigne a si mismo
una direccién IP local de enlace. Si se realiza una conexién de red a una red basada en servidor de
DHCP, la direccién IP podria estar reconfigurada porque de forma predeterminada se activan las
solicitudes DHCP en el servidor de impresion.
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Comportamiento IPv4 predeterminado

Cuando se enciende, un servidor de impresién en un estado predeterminado de fabrica que esté
conectado a una red a través de un cable (cableado) recupera su configuracién de IPv4 usando
BOOTP, DHCP y RARP sistematicamente. Esto proceso puede durar varios minutos. Si falla la
configuracién, se asigna una direccién IPv4 predeterminada.

Las herramientas de configuracién que requieren una direccién IP predeterminada concreta en el
servidor de impresién para la comunicacién inicial podrian no funcionar sin la modificacién. Para ver
las configuraciones de direccién IP predeterminadas en el servidor de impresién, use la pagina de
configuracién de HP Jetdirect.

Herramientas de configuracién TCP/IP
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Cuando se establece una conexién de red, puede configurar un servidor de impresién HP Jetdirect con
parametros de TCP/IP vélidos para su red usando los métodos siguientes:

Soluciones de software Usan software de instalacién, configuracién y gestién que se ejecuta
en sistemas compatibles. Si desea obtener mas informacién, consulte Resumen de soluciones de
software de HP en la pagina 9.

BOOTP/TFTP Descarga los datos de un servidor basado en red mediante BOOTP y TFTP cada
vez que se enciende la impresora. Para obtener mas informacién, consulte Utilizacion de
BOOTP/TFTP (IPv4) en la pagina 25.

El daemon de BOOTP (bootpd) debe estar ejecutandose en un servidor BOOTP al que pueda
tener acceso la impresora.

DHCP/TFTP Usa DHCP y TFTP cada vez que se enciende la impresora. Estos protocolos son
compatibles con los sistemas HP-UX, Solaris, Linux, Microsoft Windows Server 2003, Microsoft
Windows Server 2008, NetWare y Mac OS. (Consulte el manual de su sistema operativo para
confirmar que el servidor admite DHCP). Para obtener més informacién, consulte Uso de DHCP
(IPv4) en la pagina 41.

2»NOTA: Para obtener mas informacién sobre sistemas Linux y UNIX, vea la pagina man de

bootpd.

En sistemas HP-UX, puede haber un archivo de muestra de configuracién DHCP (dhcptab) en el
directorio /etc.

Dado que en la actualidad HP-UX no proporciona servicios de sistema de nombre de dominio
dinédmico (DDNS) para las implantaciones DHCP, HP recomienda asignar a todas las duraciones
de la concesién del servidor de impresora el valor infinito. Esto garantiza que las direcciones IP
del servidor de impresién sigan siendo estaticas hasta que se proporcione DDNS.

RARP Use RARP para responder a la solicitud de RARP del servidor de impresién y proporcionar
al servidor de impresién la direccién IP. El método RARP sélo le permite configurar la direccién IP.
Para obtener mas informacién, consulte Uso de RARP (IPv4) en la pagina 43.

Comandos arp y ping (sélo para la configuracién de servidores de impresién con la direccién
IP predeterminada heredada 192.0.0.192) Puede utilizar los comandos arp y ping del sistema.
Para obtener mas informacién, consulte Uso de los comandos arp y ping (IPv4)

en la pagina 44.
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e Telnet Para definir los parametros de configuracién, establezca una conexién Telnet con el
servidor de impresién HP Jetdirect desde el sistema utilizando la direccion IP predeterminada.
Una vez configurado, el servidor de impresién guarda la configuracién al apagarse y
encenderse. Para obtener mds informacién, consulte Uso de Telnet (IPv4) en la pdgina 45.

e HP Embedded Web Server Utilice el HP Embedded Web Server en el servidor de impresién
HP Jetdirect para definir los pardmetros de configuracién. Si desea obtener mas informacién,
consulte el capitulo HP Embedded Web Server (V.45.xx.nn.xx) en la pagina 73.

e Panel de control de la impresora (para las impresoras que admiten los mends de panel de
control de HP Jetdirect). Puede introducir manualmente los datos de configuraciéon con las teclas
del panel de control de la impresora. Dado que puede configurar un subconjunto limitado de
parametros de configuracién, la configuracién del panel de control sélo se recomienda durante la
resolucién de problemas o para las instalaciones sencillas. Si se realiza la configuracién a través
del panel de control, el servidor de impresién guarda la configuracién al apagarse y encenderse.
Para obtener mas informacién, consulte Uso del panel de control de la impresora

en la pagina 70.

Utilizacion de BOOTP/TFTP (IPv4)

BOOTP y TFTP proporcionan una manera conveniente de configurar automaticamente el servidor de
impresién HP Jetdirect para el funcionamiento en red de TCP/IPv4. Una vez encendido, el servidor de
impresion HP Jetdirect envia un mensaje de solicitud BOOTP a la red. Un servidor en la red con la
configuracién BOOTP apropiada responderd con un mensaje que contiene los datos basicos de
configuracién de red para el servidor de impresién HP Jetdirect. La respuesta del servidor BOOTP
también puede identificar un archivo (archivo de configuracién TFTP) que contiene datos ampliados de
configuracién para el servidor de impresién. El servidor de impresién HP Jetdirect usa TFTP para
descargar este archivo del servidor BOOTP o de un servidor de TFTP independiente.

E/%"NOTA: Si estd configurando un servidor de impresién inaldmbrico HP Jetdirect, esta seccién supone
que se establece una conexién de red inalambrica.

Los servidores BOOTP/TFTP son normalmente sistemas UNIX o Linux. Los servidores Microsoft
Windows Server 2003, Windows Server 2008 y NetWare pueden responder a las solicitudes
BOOTP. Los servidores Windows 2003 y Windows Server 2008 se configuran por medio de los
servicios DHCP de Microsoft (consulte Uso de DHCP (IPv4) en la pagina 41). No obstante, es posible
que los sistemas Microsoft Windows Server 2003 y Windows Server 2008 requieran software de otros
fabricantes para ser compatibles con TFTP. Si desea obtener informacién sobre la configuracion de los
servidores BOOTP de NetWare, consulte la documentacién de NetWare.

[%?NOTA: Si el servidor de impresion HP Jetdirect y el servidor BOOTP/DHCP se encuentran ubicados
en diferentes subredes, puede producirse un error durante la configuracién IPv4, a menos que el
dispositivo direccionador sea compatible con Respuesta BOOTP (que permite la transferencia de
solicitudes BOOTP entre subredes).
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Ventajas de usar BOOTP/TFTP

La descarga de los datos de configuracién mediante BOOTP/TFTP ofrece las siguientes ventajas:

e  Control de configuracién mejorada del servidor de impresién HP Jetdirect. La configuracién con
otros métodos, como el panel de control de la impresora, se limita a seleccionar pardmetros.

e  Gestién sencilla de la configuracién. Todos los parametros de configuracién de la red estan en
una sola ubicacién.

e  Configuracién sencilla del servidor de impresién HP Jetdirect. Se puede descargar
automdticamente toda la configuracién de la red cada vez que se enciende el servidor de
impresion.

E'%"NOTA: El funcionamiento de BOOTP es similar al de DHCP, pero los pardmetros IP resultantes seran
los mismos al apagar y encender. En DHCP, los parametros de configuracién IP tienen una concesién
de duracién limitada y pueden variar con el tiempo.

Cuando estéd encendido y con la configuracién predeterminada de fabrica, el servidor de impresién
HP Jetdirect intentard configurarse automaticamente por medio de diversos métodos dindmicos, entre
los que se encuentra BOOTP.

Configuracién del servidor de impresién mediante BOOTP/TFTP en UNIX

Esta seccién describe cémo configurar el servidor de impresién mediante servicios BOOTP y TFTP en
servidores UNIX. Use BOOTP y TFTP para descargar datos relativos a la configuracién de la red desde
un servidor hasta el servidor de impresion HP Jetdirect a través de la red.

Sistemas que utilizan el servicio de informacién de red (NIS)

Si el sistema usa NIS, puede ser necesario reconstruir las asignaciones NIS con el servicio BOOTP
antes de llevar a cabo los pasos de configuracién de BOOTP. Consulte la documentacién del sistema.

Configuracién del servidor BOOTP

Para que el servidor de impresion HP Jetdirect pueda obtener sus datos de configuracién a través de la
red, los servidores BOOTP/TFTP deben haberse configurado con los archivos de configuracién
apropiados. El servidor de impresién usa BOOTP para obtener las entradas en el archivo /etc/
bootptab en un servidor BOOTP. Usa TFTP para obtener la informacién de configuracién adicional
de un archivo de configuracién en un servidor TFTP.

Al encender el servidor de impresién HP Jetdirect, éste difunde una solicitud BOOTP que contiene su
direccién MAC (hardware). Un daemon de servidor BOOTP busca en el archivo /etc/bootptab una
direcciéon MAC coincidente y, si la encuentra, envia los datos de configuracién correspondientes al
servidor de impresién HP Jetdirect como una respuesta BOOTP. Los datos de configuracién en el
archivo /etc/bootptab deben ser los correctos. Si desea obtener una descripcién de las entradas,
consulte Entradas del archivo Bootptab (IPv4) en la pégina 27.

La respuesta BOOTP puede incluir el nombre de un archivo de configuracién que contenga los
parametros de la configuracién mejorada. Si el servidor de impresién HP Jetdirect encuentra este
archivo, usara TFTP para descargar el archivo y configurarse con esos pardmetros. Si desea obtener
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una descripcién de las entradas, consulte Entradas del archivo de configuracion de TFTP (IPv4)
en la pagina 29. los parédmetros de configuracion recuperados mediante TFTP son opcionales.

[y NOTA: HP recomienda colocar el servidor BOOTP en la misma subred que las impresoras que
gestiona. Los direccionadores que se configuran incorrectamente podrian no reenviar los paquetes de
difusién BOOTP.

Entradas del archivo Bootptab (IPv4)

A continuacién se muestra un ejemplo de una entrada del archivo /etc/bootptab para la
configuracién IPv4 de un servidor de impresién HP Jetdirect.

picasso:\
:hn:\
-ht=ether:\
-vm=rfc1048:\
:ha=0001E6123456:\
[ip=192.168.40.39:\
:sm=255.255.255.0:\
:gw=192.168.40.1:\
11g=192.168.40.3:\
:T144="hpnp/picasso.cfg":
Los datos de configuracién incluyen etiquetas que identifican los diferentes pardmetros de HP Jetdirect
y sus valores.

e  Dos puntos (:): fin de un campo.
e  Barra diagonal inversa (\): la entrada continda en la linea siguiente.
e Espacio: no se permiten espacios entre los caracteres de una linea.

e  Nombres (como nombres de host): deben empezar por una letra y solo pueden contener letras,
nimeros, puntos (solo para nombres de dominio) o guiones.

e  Subrayado: no permitido.

Las entradas y etiquetas admitidas por el servidor de impresién HP Jetdirect se enumeran en la tabla
siguiente:

Tabla 3-1 Etiquetas admitidas en un archivo de arranque BOOTP/DHCP

Elemento Opciéon RFC  Descripcion
2132

nodename - Nombre periférico. Identifica un punto de entrada a una lista de parametros para un
periférico concreto. Debe ser el primer campo en una entrada. (En el ejemplo, nodename
es picasso.)

ht - Tipo de hardware. Para el servidor de impresién HP Jetdirect, configirelo en ether (para
Ethernet). Debe anteceder a la etiqueta ha.

vm - Formato del informe BOOTP (obligatorio). Definalo en r£c1048.
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Tabla 3-1 Etiquetas admitidas en un archivo de arranque BOOTP/DHCP (continuacién)

Elemento

Opciéon RFC  Descripcion

2132

Direccién de hardware. Direccién de control de acceso a medios (MAC) o direccién de
hardware, que se muestra en la pagina de configuracién de HP Jetdirect como la
DIRECCION DE HARDWARE. Debe ir precedida por la etiqueta ht.

ip

Etiqueta de direccién IP (obligatoria) del servidor de impresién HP Jetdirect.

sm

Méscara de subred. El servidor de impresién HP Jetdirect usaré esta méscara para
identificar las partes de una direccion IP que especifican el nomero de red o subred y la
direccion del host.

Direccion IP de pasarela. Direccién IP de la pasarela predeterminada (direccionador) que
el servidor de impresién HP Jetdirect usa para la comunicacién con ofras subredes.

Direccién IP del servidor DNS. Especifique sélo un servidor de nombre Gnico.

Direccién IP del servidor Syslog. Especifica el servidor al que el servidor de impresién
HP Jetdirect envia los mensaijes syslog.

Nombre de host. (Este pardmetro no acepta un valor.) Cuando esté presente en el archivo,
hace que el daemon BOOTP descargue el nombre de host al servidor de impresién

HP Jetdirect. El nombre de host se imprime en la pagina de configuracién de HP Jetdirect o
se obtiene en respuesta a una solicitud sysName de SNMP procedente de una aplicacién

de red.

Nombre de dominio. Especifica el nombre de dominio del servidor de impresién
HP Jetdirect (por ejemplo, support.hp.com). No incluye el nombre de host, es decir, no es el
nombre completo de dominio (como en el caso de printer1.support.hp.com).

ef

Archivo de extensiones. Especifica el nombre de la ruta de acceso relativa del archivo de
configuracién de TFTP.

NOTA: Esta etiqueta es similar a la etiqueta especifica del proveedor T144, que se
describe mas adelante.

na

44

Direcciones IP del servidor de nombre de NetBIOS sobre TCP/IP (NBNS). Se puede
especificar un servidor principal y uno secundario, por orden de preferencia.

lease-time

51

Duracién de la concesién de la direccion IP DHCP. Especifica el tiempo en segundos.

tr

58

Tiempo de espera DHCP T1. Especifica el tiempo de renovacién (en segundos) de la
concesion DHCP.

59

Tiempo de espera DHCP T2. Especifica el tiempo de reconexién (en segundos) de la
concesion DHCP.

T144

Nombre de la ruta de acceso relativa del archivo de configuracién de TFTP. Exclusivo de
HP. Especifica el nombre de la ruta entre comillas dobles (por ejemplo, “ruta”). Los
nombres largos se truncan. Si desea obtener informacién acerca del formato del archivo,
consulte Entradas del archivo de configuracién de TFTP (IPv4) en la pagina 29.

NOTA: La opcién 18 de BOOTP esténdar (ruta del archivo de extensiones) también
admite una etiqueta esténdar (ef) para especificar el nombre de la ruta relativa del archivo
de configuracién TFTP.

T145

Tiempo de espera en inactividad. Exclusivo de HP. Especifica el tiempo, en segundos, que
una conexién de datos de impresién puede seguir siendo inactiva antes de cerrarse. El
rango oscila entre 1y 3600 segundos.
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Tabla 3-1 Etiquetas admitidas en un archivo de arranque BOOTP/DHCP (continuacién)

Elemento Opcion RFC  Descripcién
2132

T146 Paquetes en el bofer. Exclusivo de HP. Establezca el empaquetado del bofer para paquetes
de TCP/IP.
0 (predeterminado): empaquetado normal, los datos forman paquetes antes de enviarse a
la impresora.
1: desactiva la formacién de paquetes en el bofer. Los datos se envian a la impresora a
medida que se reciben.

T147 Modo de escritura. Exclusivo de HP. Establece el indicador TCP PSH para las transferencias
de datos de dispositivos a clientes.
0 (predeterminado): desactivar.
1: establece TCP PSH (all-push) en todos los paquetes de datos.

T148 Desactivacién de la pasarela IP. Exclusivo de HP. Configuracién del control de una
direccién IP de pasarela.
0 (predeterminado): permite la configuracién de una direccién IP.
1: impide la configuracion.

T149 Modo de interbloqueo. Exclusivo de HP. Requiere una confirmacién (ACK) en todos los
paquetes TCP antes de permitir a la impresora cerrar una conexién de impresién del puerto
9100. Especifica un nimero de puerto y opcién, como en el ejemplo siguiente:
<Ndmero de puerto> <Opcién>
<Numero de puerto>: para los servidores de impresién HP Jetdirect admitidos, el nimero
de puerto predeterminado es 1.
<Opcién>: configure esta opcién en O (valor predeterminado) para deshabilitar el
interbloqueo o en 1 para habilitarlo.
Por ejemplo, estableciendo esta opcién en “1 1" se especifica el nimero de puerto 1y se
activa el interbloqueo.

T150 Direccién IP del servidor TFTP. Exclusivo de HP. Especifica la direccién IP del servidor TFTP
donde se encuentra el archivo de configuracién TFTP.

T151 Configuracién de red. Exclusivo de HP. Envia solicitudes sélo BOOTP o sélo DHCP.

Entradas del archivo de configuracién de TFTP (IPv4)

ESWW

Para proporcionar los pardmetros de configuracién adicionales para su servidor de impresion

HP Jetdirect, como SNMP o la configuracién no predeterminada, puede descargar un archivo de
configuracién mediante TFTP. El nombre de la ruta de acceso relativa del archivo de configuracién
TFTP se especifica en la respuesta BOOTP mediante la etiqueta especifica del proveedor T144 del
archivo /etc/bootptab o la etiqueta BOOTP “ef” estandar. El siguiente es un ejemplo de un archivo
de configuracién de TFTP. (El simbolo # indica una nota y no esté incluido en el archivo.)

Configuracién de IPv4
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Ejemplo de archivo de configuracién TFTP de HP Jetdirect

# Allow subnet 192.168.10.0 access

allow: 192.168.10.0 255.255.255.0

#

# Disable Telnet

telnet-config: 0

#

# Enable the embedded Web server
ews-config: 1

#

# Detect SNMP unauthorized usage

authtrap: on

Establezca allow para habilitar la subred 192.168.10.0 con
acceso a la impresora. Esto especifica un host o red de hosts que
pueden conectarse al servidor de impresién. Afiada hasta 10
entradas mediante TFTP, Telnet o el HP Embedded Web Server.
También pueden especificarse direcciones IP Gnicas para sistemas
especificos. La lista siguiente describe los ejemplos de configuracién
de los archivos de configuracién de TFTP:

telnet-config Establezca un valor de cero (0). No puede usar
Telnet.

ews-config Establezca un valor de uno (1). Utilice el
HP Embedded Web Server.

auth-trap Establecido en activado: Envia las capturas de
autenticacion de SNMP.

# trap-dest Direccién IP del sistema al que enviar las capturas
# Send fraps to 192.168.10.1 SNMP.
trap-dest: 192.168.10.1 set-cmnt-name Nombre de comunidad requerido en los

# comandos Set SNMP.

# Specify the Set Community Name
set-cmnty-name: Thomer?2

#

# End of File

En la siguiente tabla se describen los parémetros de comandos TFTP admitidos por los servidores de
impresién HP Jetdirect. (Los comandos opcionales para la misma funcién se muestran entre paréntesis.)

Tabla 3-2 Parametros del archivo de configuraciéon TFTP

General

passwd: (o passwd-admin:)

Contrasefia de administrador para controlar el acceso a los parémetros de configuraciéon del servidor de impresion
HP Jetdirect mediante Telnet, HP Web JetAdmin o el HP Embedded Web Server. Utilice un maximo de 16 caracteres
alfanuméricos. Borre la contrasefia con un restablecimiento en frio.

sys—location: (o host-location:, location:)

Ubicacién fisica de la impresora (objeto syslocation de SNMP). Utilice un maximo de 64 caracteres alfanuméricos. La
ubicacién predeterminada esta sin definir.

sys-contact: (o host-contact:, contact:)

Nombre de la red o administrador del dispositivo (objeto de sysContact de SNMP) que administra o repara la impresora.
Utilice un méximo de 64 caracteres alfanuméricos. El contacto predeterminado estd sin definir.
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Tabla 3-2 Paréametros del archivo de configuraciéon TFTP (continuacién)

ssl-state: (o ssl-redirect-config)
Nivel de seguridad del servidor de impresién para la comunicacién web con los valores siguientes:
1: Fuerza el redireccionamiento al puerto HTTPS. Sélo pueden emplearse comunicaciones HTTPS (HTTP seguro).

2: Desactiva el redireccionamiento a HTTPS. Utilice comunicacién HTTP y HTTPS.

security-reset:

Restablece la configuracion de seguridad del servidor de impresién a los valores configurados en fabrica. 0
(predeterminado): no restablecer. 1: restablecer

Valores principales TCP/IP

llmnr:

Resolucién de nombre de multidifusién local de enlace (LLMNR). O: desactivar. 1 (predeterminado): activar.

host-name: (0 sys-name:, name:)

Nombre de nodo que aparece en la pagina de configuracién de HP Jetdirect. El valor predeterminado es NPIxxxxxx,
donde xxxxxx representa los seis dltimos digitos de la direccién del hardware en la LAN.

ip-config:
Método de configuracién del servidor de impresién. Use los valores siguientes:

o manual: espera los pardmetros IP mediante herramientas manuales (como Telnet, el HP Embedded Web Server, el
panel de control o software de gestién o instalacién). El estado es User Specified.

> bootp: envia solicitudes BOOTP a la red para la configuracién dindmica de IP.
> dhcp: envia solicitudes DHCP a la red para la configuracién dinamica de IP.

> auto_ip: configura automdticamente con una direccién local de enlace exclusiva 169.254.x.x.

ipsec-config:

El comando ipsec-config estd disponible en servidores de impresién compatibles con la configuracién tanto de IPsec
como de Firewall. El comando firewall-config estd disponible en aquellos servidores de impresién con todas las
caracteristicas que no son compatibles con IPsec, pero si admiten la configuracién de Firewall. 0: deshabilita el
funcionamiento de IPSec/Firewall. 1: (sélo lectura) las directivas IPsec/Firewall estén configuradas y habilitadas.

NOTA: Desactive el funcionamiento de IPsec o Firewall en el servidor de impresion una vez que se han configurado y
habilitado las directivas IPsec/Firewall. No puede activar el funcionamiento de IPSec/Firewall mediante este comando. En
lugar de ello, utilice el HP Embedded Web Server para configurar y habilitar las directivas [Psec/Firewall.

ip:
Direccién IP del servidor de impresién. Por ejemplo:
ip-config manual
ip 192.168.45.39

En el ejemplo, manual indica la configuracién manual y ip configura la direccién IP en el servidor de impresién. Para
borrar la direccién IP, establezca el valor en 0.0.0.0. Si cambia esta direccién IP, debe usarla en la conexién Telnet
siguiente.
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Tabla 3-2 Parametros del archivo de configuraciéon TFTP (continuacién)

subnet-mask:

Identifique las partes de host y red de una direccién IPv4 en los mensajes recibidos. Por ejemplo: subnet-mask
255.255.255.0

En el ejemplo, 255.255.255.0 estd almacenado en el servidor de impresién. Para borrar la direccion IP de subred y
deshabilitar la méscara, establezca el valor en 0.0.0.0.

NOTA: Si DHCP configura el servidor de impresién HP Jetdirect y se modifica manualmente la méscara de subred o la
direccién predeterminada de pasarela, también tendrd que modificar la direccion IP del servidor de impresién. Este
procedimiento liberaré la direccién asignada mediante DHCP, devolviéndola al conjunto de direcciones IP DHCP.

default-gw:

Direccién IP de una pasarela predeterminada usada por el servidor de impresién. Por ejemplo: default-gw
192.168.40.1

En el ejemplo, 192.168.40.1 es la direccién IP de la pasarela predeterminada.

NOTA: Si DHCP configura el servidor de impresién HP Jetdirect y se modifica manualmente la méscara de subred o la
direccién predeterminada de pasarela, también tendra que modificar la direccién IP del servidor de impresién. Este
procedimiento liberaré la direccién asignada mediante DHCP, devolviéndola al conjunto de direcciones IP DHCP.

Config Server

(Sélo lectura.) Direccién IP del servidor (servidor BOOTP o DHCP, por ejemplo) que ha configurado por dltima vez la direccién
IP del servidor de impresién HP Jetdirect.

tftp-server:

(Sélo lectura.) Direccién IP del servidor TFTP que proporcioné pardmetros al servidor de impresién HP Jetdirect.

tftp-filename:

(Sélo lectura.) Ruta y nombre de archivo TFTP en el servidor TFTP. Por ejemplo: hpnp/printerl.cfg

parm-file:

Ruta de acceso y nombre de archivo cuyo contenido se imprime cada vez que el servidor de impresién se enciende.
Utilice un méximo de 64 caracteres alfanuméricos.

domain-name:

Nombre de dominio del dispositivo (por ejemplo, support.hp.com). No incluye el nombre de host, es decir, no es el
nombre completo de dominio (como en el caso de printer1.support.hp.com).

pri-dns-svr: (o dns-srv:)

Direccién IP del servidor DNS.

sec-dns-svr:

Direccién IP de un servidor DNS secundario que hay que utilizar si el servidor DNS primario no esta disponible.

pri-wins-svr: (opri-wins-srv:)

Direccién IP del servidor WINS (Servicio de nombres Internet de Microsoft Windows) principal.

sec-wins-svr: (o sec-wins-srv:)

Direccién IP del servidor WINS secundario.
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Tabla 3-2 Paréametros del archivo de configuraciéon TFTP (continuacién)

Opciones de impresién de TCP/IP

9100-printing: (0 9100-config:)

Imprime en el puerto TCP 9100 en el servidor de impresién. 0: desactivar. 1 (predeterminado): activar.

ftp-printing: (o ftp-config:, ftp:)

Impresion mediante FTP. 0: desactivar. 1 (predeterminado): activar.

ws-printing

Imprime a través de WS. 0 (predeterminado): desactivar. 1: activar.

ipp-printing: (o ipp-config: ipp:)

Impresion mediante IPP. 0: desactivar. 1 (predeterminado): activar.

lpd-printing: (o lpd-config:, 1pd:)

Imprime a través del daemon de impresora de lineas (LPD) del servidor de impresién HP Jetdirect. 0: desactivar. 1
(predeterminado): Activar.

banner:

Imprime una pantalla de inicio LPD especifica del puerto. 0: desactivar. 1 (predeterminado): activar.

ipp-job-acct:

Usa el recuento de trabajos para la impresién IPP. 0: desactivar. 1 (predeterminado): activar.

addqg:

Agrega una cola definida por el usuario. Especifique el nombre de la cola, anteponga el nombre de cadena y anexe el
nombre de cadena y la cola del procesamiento (normalmente, RAW) en la linea de comandos. Utilice un méximo de 32
caracteres alfanuméricos. Pueden agregarse hasta seis colas definidas por el usuario.

PRECAUCION: No use mindsculas y mayusculas para diferenciar los nombres de la cola. La gestién de las colas LPD con
ofras herramientas podria tener unos resultados impredecibles.

defaultqg:

Establece el nombre de la cola que se utilizard en caso de que la especificada para un trabajo de impresién sea
desconocida. El nombre de cola predeterminado es: AuTO

addstring:

Especifica una cadena de caracteres definida por el usuario que puede preceder o seguir a los datos de impresién. Puede
afiadir hasta ocho cadenas de caracteres. Especifique el nombre de la cadena y la cadena de caracteres en la linea de
comandos addstring.

interlock: (o interlock-mode:)

Requiere una confirmacién (ACK) en todos los paquetes TCP antes de permitir a la impresora cerrar una conexién de
impresién del puerto 9100. Especifique un nimero de puerto y el valor de pardmetro. Para los servidores de impresién
HP Jetdirect actuales, el nomero de puerto es 1. Por ejemplo, interlock 1 1 especifica el puerto 1y activa el
interbloqueo. 0 (predeterminado): desactivar. 1: activar.
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Tabla 3-2 Parametros del archivo de configuraciéon TFTP (continuacién)

buffer-packing: (o packing:)
Empaqueta el bofer de datos de TCP/IP.
0 (predeterminado): Empaqueta el bofer de datos antes de enviar a la impresora.

1: desactiva la formacién de paquetes en el bofer. Los datos se envian a la impresora a medida que se reciben.

write-mode:
Establece el indicador TCP PSH para las transferencias de datos de dispositivos a clientes.
0 (predeterminado): desactivar.

1: activa la opcién “all-push” en todos los paquetes de datos.

mult-tcp-conn:
Permite moltiples conexiones TCP.
0 (predeterminado): activar multiples conexiones.

1: desactiva las conexiones multiples.

TCP/IP Raw Print Ports

raw-port: (o addrawport:)

Puertos adicionales para imprimir en el puerto TCP 9100. Los puertos vélidos van del 3000 al 9000, que son puertos
dependientes de las aplicaciones.

TCP/IP Access Control

allow: netnum [mask]

Afade entradas a la lista de acceso al host almacenada en el servidor de impresién HP Jetdirect. Cada entrada
especifica un host o red de hosts a los que se permite conectar con la impresora. El pardmetro netnum establece el
némero de red o direccién IP de host, y mask establece una méscara de bits de direccién aplicada al nimero de red y a
la direccién de host para verificar el acceso. Se admiten hasta 10 entradas en la lista de acceso. Si no hay entradas, se
permite el acceso a todos los hosts. Por ejemplo:

allow: 192.0.0.0 255.0.0.0 Permite hosts en la red 192.

allow: 192.168.1.2 Permite un solo host. Se presupone la mascara predeterminada 255.255.255.255, aunque no
es obligatoria.

allow: 0 Borra la lista de acceso de hosts.

Si desea obtener mds informacién, consulte Caracteristicas de sequridad (V.45 .xx.nn.xx) en la pégina 141.

Otros valores TCP/IP

syslog-config:

Permite el funcionamiento del servidor Syslog en el servidor de impresién: 0: desactivar. 1 (predeterminado): activar.

syslog-svr: (o syslog-srv:)

Direccién IP del servidor al que el servidor de impresién HP Jetdirect envia los mensaijes syslog.
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Tabla 3-2 Paréametros del archivo de configuraciéon TFTP (continuacién)

syslog-max:

El nimero méaximo de mensaijes syslog enviado por el servidor de impresién HP Jetdirect por minuto. Permite al
administrador controlar el tamafio del archivo de registro. 0: ninguna restriccién en el nomero de mensajes. 10
(predeterminado): envia un méximo de 10 mensajes por minuto.

syslog-priority:

Filira los mensajes enviados al servidor de syslog. El rango de filirado es de 0 a 7, siendo O el valor mas restrictivo y 7 el
més general. Sélo se informa de los mensajes cuyo nivel es inferior al del filtro especificado (o que tienen una prioridad
més alta). 7 (predeterminado): Se envian los mensajes de fodas las prioridades. 8: desactivar. No se envia ningin
mensaje syslog.

syslog-facility:

Identifica el dispositivo de origen de un mensaje. Normalmente, se usa para identificar el origen de los mensajes
seleccionados durante la resolucién de problemas. De forma predeterminada, el servidor de impresién HP Jetdirect usa
LPR como el cédigo del dispositivo de origen. Use valores de 1ocal0 a local7 para aislar servidores de impresion
individuales o grupos de ellos.

slp-config:

Utiliza el funcionamiento del protocolo de ubicacién de servicios (SLP) en el servidor de impresién. 0: desactivar. 1
(predeterminado): activar.

slp-keep-alive:

Nomero de minutos que el servidor de impresién espera entre envios de los paquetes de multidifusién en la red para
evitar la eliminacién en las tablas de dispositivo de red. El intervalo es de 1 a 1440 minutos. Algunos dispositivos de
infraestructura, como conmutadores, pueden eliminar dispositivos activos de sus tablas de dispositivo por inactividad en
la red. 0: desactivar.

slp-client-mode:

Permite utilizar el protocolo de ubicacién de servicios (SLP) para ubicar e instalar impresoras en la red. 0
(predeterminado): deshabilitar. 1: habilitar.

syslog-protocol

Utiliza el puerto TCP o UDP para la comunicacién de Syslog al iniciar sesién en eventos de seguridad. 6: PROTO_TCP.
17 (predeterminado): PROTO_UDP.

syslog-port

Nomero de puerto vélido del puerto TCP o UDP para la comunicacién de Syslog al iniciar sesién en eventos de
seguridad. El rango vélido es entre 1y 65535. El nomero de puerto predeterminado es 514.

ttl-slp:

Configuracién de periodo de vida (TTL) de multidifusién IP para los paquetes SLP. El infervalo va de 1 a 15 saltos. (Un
salto es el nomero de direccionadores de la red local.) -1: desactivar. 4 (predeterminado): activar.

bonjour-config:

Usa Bonjour. (Previamente enumerado como servicios de sistema de nombres de dominio de multidifusion [mDNS].)
Bonjour se utiliza normalmente para la resolucién de nombres y direcciones IP (a través del puerto UDP 5353), donde no
se utiliza ni esta disponible ningdn servidor DNS convencional. 0: desactivar. 1 (predeferminado): activar.
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Tabla 3-2 Parametros del archivo de configuraciéon TFTP (continuacién)

bonjour-svc-name:

Nombre de servicio de Bonjour. Este nombre es constante y se utiliza para resolver un dispositivo o servicio particular si
la informacién de socket (como la direccién IP) cambia entre sesiones. Apple Bonjour muestra este servicio. El nombre
predeterminado del servicio es el modelo de impresora y la direccién de hardware en la LAN (MAC). Utilice un méximo
de 64 caracteres alfanuméricos.

bonjour-domain-na

(Sélo lectura). El nombre de dominio de Bonjour se asigna al dispositivo en formato <host name>.local. Si no se ha
asignado un nombre de host especificado por el usuario, se utiliza el nombre de host predeferminado, NPIxxxxxx, donde
xxxxxx representa los Gltimos seis digitos de la direccién de hardware de LAN (MAC).

bonjour-pri-svc:

Servicio de Bonjour que cuenta con la prioridad mas alta que se va a utilizar en la impresién. Establézcalo usando los
valores siguientes:

1: Impresién con el puerto 9100

2: Impresién con el puerto IPP

3: Cola raw LPD predeterminada

4: Cola text LPD predeterminada

5: Cola auto LPD predeterminada

6: Cola binps LPD predeterminada (PostScript binario)

De 7 a 12: si se definen colas LPD especificadas por el usuario, corresponden a las colas LPD especificadas por el
usuariode la 5 ala 10.

La seleccién predeterminada dependerd de la impresora, normalmente impresion en puerto 9100 o LPD binps.

hoplimit-wsd

Establezca el limite de saltos de WS-Discovery del paquete de difusion moltiple IPvé local del sitio.

ipvd-multicast:
Recibe y transmite paquetes de difusion mdltiple IP versién 4. 0: desactivar. 1 (predeterminado): activar.

NOTA: Sise desactiva este pardmetro, otros protocolos que utilicen protocolos de destinatarios miltiples, como Bonjour y
SLP, también se pueden desactivar sin notificacién.

idle-timeout:

Segundos durante los cuales se permite que una conexién de datos de impresién inactiva permanezca abierta. El
intervalo es de 1 a 3600 segundos. Puesto que la tarjeta sélo acepta una Gnica conexién TCP, el tiempo de espera en
inactividad equilibra la oportunidad de que un host recupere o complete un trabajo de impresién y la capacidad de
acceso a la impresora de ofros hosts. 0: desactivar. 270 (predeterminado): activar.

user-timeout: (o telnet-timeout:)

Segundos que una sesién Telnet o FTP estd inactiva antes de desconectarse automaticamente. El intervalo es de 1 a 300
segundos. 0: desactivar. 900 (predeterminado): activar.

PRECAUCION: Los valores bajos, como los comprendidos entre 1y 5, pueden desactivar el uso de Telnet. La sesion
de Telnet podria cerrarse antes de realizar ningin cambio.
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Tabla 3-2 Paréametros del archivo de configuraciéon TFTP (continuacién)

cold-reset

Restablezca los ajustes predeterminados de fabrica de TCP/IP después de un restablecimiento en frio. (Los parametros
para otros subsistemas como, por ejemplo, IPX/SPX o AppleTalk, no se veran afectados.) 0: desactivar. Retiene la
configuracién de TCP/IP después de un restablecimiento en frio. 1: activar. Restablece los valores TCP/IP
predeterminados de fabrica.

icmp-ts-config

Peticiones de marca de hora de ICMPv4. 0 (predeterminado): desactivar. 1: activar.

ews-config: (o web:)

Permite utilizar el HP Embedded Web Server en el servidor de impresién. 0: desactivar. 1 (predeterminado): activar.

tcp-mss: (o subnets-local:)

Tamafio méximo de segmento (MSS) que anunciard el servidor de impresién HP Jetdirect para usar al comunicarse con
las subredes locales (MSS de Ethernet = 1460 bytes o mds) o con subredes remotas (MSS = 536 bytes). Use los valores
siguientes:

0 (predeterminado): se asume que todas las redes son locales (MSS de Ethernet = 1460 bytes o mas).
1: Utilice MSS = 1460 bytes (o mas) para subredes y MSS = 536 bytes para redes remotas.
2: Se asume que todas las redes son remotas (MSS = 536 bytes), excepto la subred local.

MSS influye en el rendimiento, ya que evita la fragmentacién de IP que puede causar la retransmisién de los datos.

tcp-msl:

Vida méxima de segmento (MSL) en segundos. El intervalo es de 5 a 120 segundos. 0: desactivar. 15 (predeterminado):
activar.

telnet-config: (o telnet:)

El servidor de impresién permite las conexiones Telnet de entrada. Si esté deshabilitado, puede recobrar el acceso
cambiando la configuracién en el archivo TFTP y encendiendo y apagando el servidor de impresién, o restableciendo el
servidor de impresién a los valores predeterminados de fabrica (restablecimiento en frio). 0: desactivar. 1: activar.
Permite las conexiones Telnet de entrada.

default-ip:

Direccién IP para usar cuando el servidor de impresién no puede obtener una direccién IP de la red durante una
reconfiguracién TCP/IP forzada. Por ejemplo, cuando se apague y encienda o cuando se configure manualmente para
usar BOOTP/DHCP.

DEFAULT _IP: define la direccién IP predeferminada heredada 192.0.0.192.
AUTO_IP: define una direccién IP local de enlace 169.254.x.x.

La configuracién inicial la determina la direccién IP que se obtiene cuando se enciende por primera vez.

default-ip-dhcp:

Transmite periédicamente las solicitudes DHCP cuando se haya asignado automaticamente una direccién IP
predeterminada heredada 192.0.0.192 o una direccién IP local de enlace 169.254.x.x.

0: desactivar.

1 (predeterminado): activa las solicitudes DHCP.
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Tabla 3-2 Parametros del archivo de configuraciéon TFTP (continuacién)

dhcp-arbitration:

Los segundos que el servidor de impresién espera las ofertas de la configuracién de DHCP. El intervalo es de 1 a 10
segundos. 0: desactivar. 5 (predeterminado): activar.

web-refresh:

Intervalo horario para las actualizaciones de pégina de diagnéstico del HP Embedded Web Server. El intervalo es de 1
a 99.999 segundos. 0: Desactivar.

SNMP

snmp-config:

Funcionamiento de SNMP en el servidor de impresién. 0: desactivar. 1 (predeterminado): activar el funcionamiento de
SNMP.

PRECAUCION: Al deshabilitar SNMP, se deshabilitan todos los agentes SNMP (v1, v2, v3 de SNMP) y la
comunicacién con HP Web JetAdmin, y el firmware se actualiza usando las utilidades de descarga de HP.

get-cmnty-name: (0 get-community-name:)

Opcional. Contrasefia para determinar el SNMP GetRequests al que el servidor de impresién HP Jetdirect responde. Si se
establece un valor para Get community name, el servidor de impresién responderd al nombre de comunidad
especificado por el usuario o al nombre predeterminado de fébrica. Utilice un maximo de 255 caracteres alfanuméricos.

set-cmnty-name: (0 set-community-name:)

Contrasefia para determinar el SetRequests de SNMP (funciones de control) al que el servidor de impresién HP Jetdirect
responde. El nombre de comunidad de un SetRequest de SNMP entrante debe coincidir con el valor de Set community
name del servidor de impresién para que éste pueda responder. (Si desea seguridad adicional, puede limitar el acceso a
la configuracién mediante la lista de acceso de hosts del servidor de impresién.) Utilice un méximo de 255 caracteres
alfanuméricos.

auth-trap: (o authentication-trap:)

Envia las capturas de autenticacién de SNMP. Las capturas de autenticacién indican que se ha recibido una solicitud
SNMP, pero ha fracasado la verificacién del nombre de comunidad. 0: desactivar. 1 (predeterminado): activar.

trap-dest: (o trap-destination:)

Afiade una direccién IP de un host a la lista de destinos de capturas SNMP del servidor de impresién HP Jetdirect. La
lista puede contener un maximo de seis entradas. Para recibir capturas SNMP, los sistemas que aparecen en la lista de
capturas de destino SNMP deben tener un daemon de capturas que las espere. El siguiente es el formato de parametro:

trap-dest: <ip-address> [nombre de comunidad] [numero de puerto]

El nombre predeterminado de comunidad es public. El nomero de puerto de SNMP predeterminado es 162. (Debe
escribir un nombre de comunidad para especificar un nomero de puerto.)

Si un trap-dest sigue a un trap-community-name, el nombre de comunidad de captura se asigna a esas entradas
a menos que se especifique un nombre de comunidad distinto en cada comando trap-dest.

Para eliminar la lista de tablas, establezca el destino de la captura en cero (trap-dest: 0).

De forma predeterminada, la lista de destinos de capturas de SNMP esté vacia y no envia las capturas de SNMP.

IPX/SPX
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Tabla 3-2 Paréametros del archivo de configuraciéon TFTP (continuacién)

ipx-config: (o ipx/spx:)
Funcionamiento del protocolo IPX/SPX en el servidor de impresién. 0: desactivar. 1 (predeterminado): activar.

NOTA: En los servidores de impresién HP Jetdirect 640n, todos los protocolos de red excepto TCP/IP estén deshabilitados
de forma predeterminada.

ipx-unit-name:

Nombre asignado al servidor de impresién. El nombre predeferminado es NPIxxxxxx, donde xxxxxx representa los seis
dltimos digitos de la direccién de hardware de LAN. Utilice un méximo de 31 caracteres alfanuméricos.

ipx-frametype:

Configuracién del tipo de trama IPX disponible para el modelo de servidor de impresién del que dispone. Establecido en
AUTO (predeterminado), EN_SNAP, EN 8022, EN 8023, EN II.

ipx-sapinterval:

Intervalo de tiempo (en segundos) que espera el servidor de impresién HP Jetdirect entre difusiones del protocolo de
anuncio de servicios (SAP) en la red. El intervalo es de 1 a 3600 segundos. 0: desactivar. 60 (predeterminado): activa
las difusiones SAP.

ipx-nds-tree:

Nombre del arbol NDS (Servicios de directorios Novell) para esta impresora.

ipx-nds-context:

Contexto de NDS para el servidor de impresion HP Jetdirect. Utilice un méximo de 256 caracteres alfanuméricos.

ipx-job-poll:

Tiempo en segundos que el servidor de impresién HP Jetdirect espera para comprobar los trabajos de impresién en una
cola de impresién. El intervalo es de 1 a 255 segundos. 0: desactivar. 2 (predeterminado): Activar.

pjl-banner: (o ipx-banner:)

Imprime una pagina inicial de IPX mediante el idioma de la tarea de impresién (PIL). 0: desactivar. 1 (predeterminado):
activa las paginas de inicio.

pjl-eoj: (o ipx-eoj:)

Notificacién IPX del fin de un trabajo. 0: desactivar. 1 (predeterminado): activar.

pjl-toner-low: (o ipx-toner-low:)

Notificacién IPX de nivel bajo de téner. 0: desactivar. 1 (predeterminado): activar.

AppleTalk

appletalk: (oat-config:, ethertalk:)
Utiliza el funcionamiento del protocolo AppleTalk (EtherTalk) en el servidor de impresién. 0: desactivar. 1
(predeterminado): activar.

NOTA: En los servidores de impresién HP Jetdirect 640n, todos los protocolos de red excepto TCP/IP estén deshabilitados
de forma predeterminada de fabrica.

DLC/LLC
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Tabla 3-2 Parametros del archivo de configuraciéon TFTP (continuacién)

dlc/llc-config: (odlc/llc:)
Utiliza el funcionamiento del protocolo DLC/LLC en el servidor de impresién. 0: desactivar. 1 (predeterminado): activar.

NOTA: En los servidores de impresién HP Jetdirect 640n, todos los protocolos de red excepto TCP/IP estan deshabilitados
de forma predeterminada de fabrica.

Mas configuraciones

link-type:

(Para Ethernet 10/100/1000T cableado.) Define la velocidad de transferencia del servidor de impresién (10, 100 o
1000 Mbps) y el modo de comunicacién (duplex completo o semidiplex). La velocidad de transferencia de datos
disponible depende del modelo de servidor de impresién. Los modos de comunicacién son: AUTO, 1000FULL,
100AUTO, 100FULL, 100HALF, 10FULL, 10HALF.

En AUTO (predeterminado), el servidor de impresién utiliza la negociacién automética para configurar la mayor
velocidad y el mayor modo de comunicacién permitidos. Si la negociacién automética falla, se configura 100TX HALF
0 10TX HALF dependiendo de la velocidad de comunicacién detectada del puerto del conmutador/concentrador. (No
se admite la seleccién de 1000T de tipo semiduplex.)

upgrade:

Establece el nombre y ubicacién de un archivo de actualizacién de firmware para los servidores de impresién
HP Jetdirect.

PRECAUCION: Asegirese de que los pardmetros de comandos estan escritos correctamente. Compruebe que el
archivo de actualizacién es una versién posterior a la versién actualmente instalada. El servidor de impresién intentara
actualizarse cuando el archivo de actualizacién contenga una versién superior a la instalada.

El siguiente es el formato de comando:

upgrade: <TFTP server IP> <Version> <Product Number> <Filename>
A continuacién se definen los parémetros:

<TFTP Server IP> es la direccién IP del servidor TFTP.

<Version> Versién de firmware del archivo de actualizacién.

<Product Number> NUmero de producto del servidor de impresién.

<Filename> Ruta y nombre de archivo del archivo de actualizacién de firmware.

hw-acclrn-conf

Utiliza la aceleracién de hardware. 0: desactivar. 1 (predeterminado): activar.

status-page-lang:

Lenguaije de descripcién de la pagina (PDL) que el servidor de impresién utiliza para enviar la pagina de configuracion/
estado de HP Jetdirect a la impresora.

o Auto (predeterminado): se detecta automaticamente al encenderse el servidor de impresién o después de una
reinicializacién en frio.

o PCL: Hewlett-Packard Printer Control Language.

° ASCII: caracteres ascii estandar.
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Tabla 3-2 Paréametros del archivo de configuraciéon TFTP (continuacién)

o HPGL2: Hewlett-Packard Graphics Language (v2).

> Ps: lenguaje Postscript.

network-select:

(Para productos HP Jetdirect con un puerto cableado/inalambrico dual.) Especifica el comportamiento activo del servidor
de impresion.

o Auto (predeterminado): determina autométicamente el puerto activo. Si un cable de red estd conectado, sélo el
puerto cableado IEEE 802.3 estd activo. Si un cable de red no estd conectado, solo el puerto inalémbrico IEEE
802.11bgn estd activo.

o Cableado: sélo el puerto cableado 802.3 estd activo.
o Wireless: solo el puerfo inalémbrico 802.11bgn / 802.11 esta activo.

PRECAUCION: Si conecta un cable de red en una red inalémbrica activa, se finaliza el uso inalambrico del
dispositivo.

Asistencia

support-name: (o support-contact:)

Identifica el nombre de una persona a la que se puede recurrir si se necesita asistencia para el dispositivo.

support-number:

Nomero de teléfono o extensién para solicitar asistencia para este dispositivo.

support-url:

Direccion URL con informacién del producto de este dispositivo en Internet o una intranet.

tech-support-url:

Direccion URL para obtener asistencia técnica en Infernet o una intranet.

Uso de DHCP (IPv4)

DHCP (RFC 2131/2132) es uno de varios mecanismos de configuracién automdtica que el servidor de
impresiéon HP Jetdirect usa. Si dispone de un servidor DHCP en la red, el servidor de impresién

HP Jetdirect obtendra autométicamente su direccién IP de ese servidor y registrard su nombre con
cualquier servicio de nombre dindmico que cumpla con RFC 1001 y 1002, siempre que se haya
especificado una direccién IP en el servidor WINS.

También puede usar un archivo de configuracién de TFTP con DHCP para configurar los pardmetros
ampliados. Si desea obtener mas informacién sobre los parédmetros TFTP, consulte Utilizacion de
BOOTP/TFTP (IPv4) en la pagina 25.
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2»NOTA:  Los servicios DHCP deben estar disponibles en el servidor. Consulte la documentacién del

sistema o la ayuda en linea para instalar o activar los servicios DHCP.

Si estd configurando un servidor de impresién inaldmbrico HP Jetdirect, esta seccién supone que se
establece una conexién de red inaldmbrica.

Si el servidor de impresién HP Jetdirect y el servidor BOOTP/DHCP estan situados en subredes
diferentes, la configuracién IP puede fallar, a no ser que el dispositivo direccionador permita la
transferencia de solicitudes DHCP entre subredes.

Sistemas UNIX

Si desea obtener més informacién sobre la configuracién de DHCP en sistemas UNIX, consulte la
pdagina de manual sobre bootpd.

En sistemas HP-UX, puede haber un archivo de muestra de configuracién DHCP (dhcptab) en el
directorio /etc.

Si el sistema HP-UX no proporciona servicios de nombre de dominio dindmicos (DDNS) para las
implantaciones DHCP, HP recomienda asignar a todas las duraciones de la concesién del servidor de
impresion el valor “infinito”. Esto garantiza que las direcciones IP del servidor de impresion
permanecen estdticas hasta que estan disponibles los servicios de nombre de dominio dindmicos.

Sistemas Microsoft Windows

Los servidores de impresién HP Jetdirect admiten la configuracion IP desde un servidor DHCP
compatible con Microsoft Windows. Cuando el servidor de impresién HP Jetdirect estd configurado
para funcionar con BOOTP o DHCP y encendido, envia automdaticamente una solicitud BOOTP o
DHCP de configuracién IP. Si se configura de forma correcta, el servidor DHCP de Windows
responderd con los datos de configuracion IP del servidor de impresion.

2 NOTA: Si desea obtener informacion concreta o ayuda adicional, consulte la informacion incluida

con el software del servidor DHCP.

Para evitar los problemas causados por las direcciones IP cambiantes, HP recomienda asignar a todas
las impresoras direcciones IP con concesiones infinitas o direcciones IP reservadas.

Interrupcion de la configuracién de DHCP

42

/\ PRECAUCION: Las modificaciones que se lleven a cabo en una direccion IP del servidor de

impresién HP Jetdirect pueden requerir actualizaciones en la configuracién de impresiéon de la
impresora o el sistema para clientes o servidores.

Si no desea configurar el servidor de impresién HP Jetdirect mediante DHCP, debe restablecerlo para
utilizar un método distinto seleccionando una de las opciones siguientes.

1. Para servidores de impresién configurados con IPv4, use el panel de control de la impresora para
establecer la configuracién manual o BOOTP. Una vez establecido, DHCP no se usa.

2. Use Telnet para establecer la configuracién manual (el estado indicaré “Especificado por
usuario”) o BOOTP. Una vez establecido, DHCP no se usa.

3. Modifique los parametros de TCP/IP mediante el HP Embedded Web Server o HP Web JetAdmin.
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Si cambia a la configuracién BOOTP, los parémetros DHCP quedaran liberados vy se inicializaré el
protocolo TCP/IP.

Si cambia a configuracién manual, la direccién IP de DHCP quedard liberada y se utilizaran los
parémetros IP especificados. Si introduce la direccién IPv4 manualmente, también deberéa
establecer manualmente todos los parametros de configuracién, como la méascara de
subred, la pasarela predeterminada y el tiempo de espera en inactividad.

@NOTA: Si elige reactivar la configuracién DHCP, el servidor de impresién obtendré su informacién

de configuracién de un servidor DHCP. Al seleccionar DHCP y completar la sesién de configuracion
(por ejemplo, con Telnet), se reinicializa el protocolo TCP/IP para el servidor de impresién y se elimina
toda la informacién de configuracién actual. A partir de ese momento, el servidor de impresién
infentard obtener nueva informacién de configuracién enviando solicitudes DHCP por la red a un
servidor DHCP.

Para la configuracién de DHCP usando Telnet, consulte Uso de Telnet (IPv4) en la pagina 45 en este
capitulo.

Uso de RARP (IPv4)

Puede configurar el servidor de impresién para usar RARP en sistemas UNIX y Linux.

E%NOTA: Si estd configurando un servidor de impresién inalambrico HP Jetdirect, esta seccién supone

ESWW

que se establece una conexién de red inalambrica.

El procedimiento permite que el daemon RARP ejecutado en el sistema responda a una solicitud RARP
del servidor de impresién HP Jetdirect y proporcione la direccién IP al servidor de impresién. Configure
RARP mediante los pasos siguientes:

1. Apague la impresora.
2. |Inicie una sesién en el sistema UNIX o Linux como superusuario.

3. Use el comando de estado del proceso para comprobar que el daemon RARP se estd ejecutando
en el sistema, como en el ejemplo siguiente del indicador del sistema:

ps -ef | grep rarpd (Unix)
ps ax | grep rarpd (BSD o Linux)

4. Lla respuesta del sistema debera ser similar a ésta:
861 0.00.2 24 72 5 14:03 0:00 rarpd -a
860 0.00.5 36 140 5 14:03 0:00 rarpd -a

5. Si el daemon RARP no se estd ejecutando en el sistema (el proceso no estd en la lista de
procesos), consulte la pagina del manual del rarpd para obtener instrucciones sobre el inicio del
daemon.

6. Edite el archivo /etc/hosts para agregar la direccién IP designada y el nombre del nodo del
servidor de impresién HP Jetdirect, como en el ejemplo siguiente:

192.168.45.39 laserjetl

Configuracién de IPv4 43



7. Edite el archivo /etc/ethers (/etc/rarpd.conf en HP-UX 10.20) para agregar la direcciéon
de hardware o de la estacién de la LAN (en la péagina de configuracién) y el nombre del nodo
del servidor de impresién HP Jetdirect, como se muestra en el ejemplo siguiente:

00:01:E6:a8:b0:00 laserjetl

E'%NOTA: Si el sistema usa servicios de informacién de red (NIS), necesitara incorporar los
cambios al host NIS y a las bases de datos ethers.

8. Encienda la impresora.

9. Compruebe que la tarjeta se configura con la direccién IP correcta mediante la utilidad de ping,
como en el ejemplo siguiente:

ping <IP address>

En el ejemplo, <IP address> es la direccién asignada del RARP.

10. Si el ping no responde, consulte Solucion de problemas del servidor de impresion HP Jetdirect
en la pagina 147.

Uso de los comandos arp y ping (IPv4)

Puede configurar un servidor de impresién HP Jetdirect con una direccién IP mediante el comando arp
de un sistema compatible. La estacién de trabajo desde la que se realiza la configuracién debe estar
situada en el mismo segmento de red que el servidor de impresion HP Jetdirect.

2 NOTA:  Si estd configurando un servidor de impresion inalémbrico HP Jetdirect, esta seccién supone
que se establece una conexién de red inalémbrica.

El uso de los comandos arp y ping con servidores de impresién HP Jetdirect requiere lo siguiente:

e Sistema Microsoft Windows XP, Windows Server 2003, Windows Server 2008 o UNIX
configurado para funcionar con TCP/IP

o  Direccién IP predeterminada heredada 192.0.0.192 en el servidor de impresion

e Direccién de hardware LAN (MAC) del servidor de impresién HP Jetdirect, especificada en una
pagina de configuracién de HP Jetdirect o en una etiqueta asociada a los servidores de impresién
externos HP Jetdirect

E/%"NOTA: Podria necesitar privilegios de raiz para ejecutar el comando arp.

Después de asignar una direccién IP mediante los comandos arp y ping, use otras herramientas
como Telnet, el HP Embedded Web Server o HP Web JetAdmin para configurar otros parédmetros IP.

Para configurar un servidor de impresion HP Jetdirect, utilice los comandos siguientes:
arp -s <direccidn IP> <direccidén de hardware LAN>
ping <IP address>

<IP adress> es la direccion IP que se desea asignar al servidor de impresiéon y <LAN hardware
address> es la direccién de hardware de LAN del servidor de impresién. El comando arp escribe
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las entradas en la caché arp en la estacién de trabajo. El comando ping configura la direccién IP en
el servidor de impresién.

La direccion de hardware en la LAN puede requerir un formato concreto, como en los ejemplos
siguientes:

e  Microsoft Windows XP, Windows Server 2003 o Windows Server 2008
arp -s 192.168.45.39 00-01-E6-a2-31-98
ping 192.168.45.39

e  Para UNIX
arp -s 192.168.45.39 00:01:E6:22:31:98

ping 192.168.45.39

[y NOTA:  Una vez establecida la direccion IP en el servidor de impresién, se ignoraran los comandos
arp y ping adicionales. Para usar arp y ping de nuevo para configurar la direccién IP, restablezca
el servidor de impresién a los valores de fabrica. Consulte Solucién de problemas del servidor de
impresién HP Jetdirect en la pagina 147.

En sistemas UNIX, el comando arp -s puede variar entre los distintos sistemas.

Algunos sistemas BSD esperan la direccién IP (o el nombre de host) en orden inverso. Otros sistemas
requieren parametros adicionales. Consulte la documentacién del sistema para ver los formatos de
comandos correspondientes.

Si estd configurando un servidor de impresién inalambrico HP Jetdirect, esta seccién supone que se
establece una conexién de red inalambrica.

Uso de Telnet (IPv4)

Esta seccién describe cémo configurar el servidor de impresiéon mediante Telnet.

E/%"NOTA: La compatibilidad y la utilizacién de Telnet depende del servidor de impresién y de la
impresora o dispositivo MFP en que esté instalado. En los servidores de impresién con caracteristicas
restringidas, es posible que no se admita el uso de Telnet.

Si estd configurando un servidor de impresién inalambrico HP Jetdirect, esta seccién supone que se
establece una conexién de red inalambrica.

Aunque la conexién Telnet puede protegerse con una contraseiia de administrador, las conexiones
Telnet no son seguras. Para las redes con altos requisitos de seguridad, puede deshabilitar las
conexiones Telnet en el servidor de impresién usando TFTP, el HP Embedded Web Server o

HP Web JetAdmin.

Creaciéon de una conexion Telnet

Para utilizar comandos Telnet con el servidor de impresién HP Jetdirect, debe existir una ruta entre la
estacién de trabajo y el servidor de impresién. Si el servidor de impresién y el ordenador tienen una
direccién IP parecida, es decir, si la parte de las direcciones IPv4 correspondiente a la red coincide, es
posible que exista una ruta.
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Si las direcciones IPv4 no coinciden, puede cambiar la direccién IPv4 de su estacion de trabajo para
que coincida o puede intentar crear una ruta al servidor de impresién. (Por ejemplo, si el servidor de
impresion esta configurado con una direccién IP predeterminada heredada como 192.0.0.192, puede
que no exista una ruta.)

/\ PRECAUCION: Al usar Telnet para configurar una direccion IPv4 manualmente, se invalida la
configuracién IP dindmica, como BOOTP, DHCP y RARP, lo que produce una configuracién estética
donde se corrigen los valores IP. Esto podria evitar que BOOTP, DHCP o RARP funcionen
correctamente.

Cuando cambie una direccién IP manualmente, también deberd volver a configurar la méscara de
subred y la pasarela predeterminada.

En los sistemas Microsoft Windows, puede utilizar el comando route en un indicador de comandos de
Windows (DOS) para crear una ruta para el servidor de impresién.

Si desea informacién sobre los indicadores de comandos del sistema, consulte la ayuda en linea de
Microsoft Windows. En los sistemas Microsoft Windows XP, Windows Server 2003 o Windows Server
2008, estd en la carpeta Accesorios, dentro de la carpeta Programas o Todos los programas.

Para utilizar el comando route, también necesitard la direccién IPv4 de la estacion de trabajo. Para
verla, puede especificar el comando apropiado en el indicador de comandos:

C:\> ipconfig (en Microsoft Windows XP, Windows Server 2003 o Windows Server 2008)
Para crear una ruta desde el indicador de comandos del sistema, haga lo siguiente:
route add <direccidén IP de Jetdirect> <direccién IP del sistema>

la <Jetdirect IP address> es la direccién IP configurada en el servidor de impresién
HP Jetdirect y <system IP address> es la direccién IP de la tarjeta de red de la estacion de
trabajo conectada fisicamente a la misma LAN que el servidor de impresion.

Por ejemplo, para crear una ruta desde la estacién de trabajo con la direccién IP 169.254.2.1 a un
servidor de impresién con la direccién IP predeterminada 192.0.0.192, escriba lo siguiente:

route add 192.0.0.192 169.254.2.1

Sesion Telnet tipica

A continuacién se muestra la manera de iniciar una sesién de Telnet tipica.
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M=l E3
icrosoft(R> Windows HNT<{THM> .

C>» Copyright 1985-1996 Microsoft Corp.
C:~>Telnet 192_168.48.133
RN
of Telnet - 192 .168.48.133 M= E
LConnect Edit Teminal Help
HP JetDirect -
Password is not set
-__..lTeInet—192.168.4B.133 M= B3
LConnect Edit Teminal Help
Please type "7 for help, or "/ for current settings. il
> 7
Help Henu |

Type one "Command" followed by one of its walid "Ualues'™.

Command : Values:

TCP/IP

ip-config HAHUAL , BOOTP-OHLY, DHCP-OHMLY

ip IP address in dotted notation, 8.8.68.8 to disable

subnet-mask IP address in dotted notation, 8.8.8.8 to disable

default-gu IP address in dotted notation, 8.8.8.8 to disable

idle-timeout integer (1..3688) seconds, @ to disable

syslog-sur IP address in dotted notation, 8.8.8.8 to disable

tftp-server IP address in dotted notation, 6.8.0.8 to disable -
< iz

Para establecer los parametros de configuraciéon, debe configurar una sesién Telnet entre el sistema y
el servidor de impresiéon HP Jetdirect.

1. Escriba lo siguiente en el indicador del sistema:
telnet <direccién IP>

<IP address> es la direccién IP enumerada en la pagina de configuracién de HP Jetdirect.
Consulte Péginas de configuracién de HP Jetdirect en la pagina 161.

2. Se muestra una conexién al servidor de impresién HP Jetdirect. Si el servidor responde con
connected to IP address, pulse Infro dos veces para inicializar la conexién Telnet.

3. Escriba el nombre de usuario y la contrasefa, si es necesario.

Como opcién predeterminada, la interfaz Telnet no requiere un nombre de usuario o una
contrasefia. Si se configura una contrasefia de administrador, escriba el nombre de usuario y
contrasefia. De lo contrario, no podra introducir o guardar configuraciones de Telnet.

4. De manera predeterminada, se proporciona una interfaz de linea de comando. Para configurar
los parémetros utilizando una interfaz de menus, escriba Menu. Si desea obtener mas
informacién, consulte el capitulo Opciones de la interfaz de usuario de Telnet en la pagina 47.

Para ver una lista de los comandos y parédmetros admitidos, consulte Tabla 3-3 Comandos y
pardmetros de Telnet en la pégina 48.

Opciones de la interfaz de usuario de Telnet

El servidor de impresién HP Jetdirect ofrece dos opciones de interfaz para la introduccién de
comandos Telnet: Interfaz de linea de comandos de Telnet (predeterminada) en la pagina 48 y
Interfaz de menus en la pagina 68.
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Interfaz de linea de comandos de Telnet (predeterminada)

Con la interfaz de linea de comandos de Telnet, puede definir los parametros de configuracién si sigue
los procedimientos que se describen a continuacién:

%V?NOTA: Para ver comandos, formatos y pardmetros compatibles, escriba 2.
Para ver los comandos adicionales (o avanzados), escriba advanced antes de escribir 2.

Para ver la informacién de configuracién actual, escriba /.

1. En el indicador de Telnet >, escriba lo siguiente y pulse Intro:
<command parameter>: <value>

<command parameter> indica el pardmetro de configuracién y <value> es el valor asignado
a ese pardmetro. Después de cada entrada de comando pulse Infro (retorno de carro).

Consulte la Tabla 3-3 Comandos y pardmetros de Telnet en la pagina 48 para ver los
pardmetros de configuracién.

2. Repita el paso anterior para establecer otros parémetros de configuracion.

3. Cuando termine de definir los parametros de configuracién, escriba exit o quit (en funcién del
sistema).

Indique si desea guardar cualquier cambio escribiendo Y (valor predeterminado) para Si o N
para No.

Si infroduce save en lugar de exit o quit, no se le preguntard si desea guardar la
configuracién.

Comandos y parametros de Telnet. Tobla 3-3 Comandos y parédmetros de Telnet
en la pagina 48 muestra los comandos y pardmetros de Telnet disponibles.

%V?NOTA: Si un servidor BOOTP o DHCP proporciona dindmicamente un pardmetro, no puede
cambiar su valor a menos que establezca la configuracién manual. Consulte el comando ip-config.

Al configurar una direccién IP manualmente, también deberia reconfigurar la mascara de subred y la
pasarela predeterminada.

Tabla 3-3 Comandos y parametros de Telnet

Comando Descripcién

Comandos de control del usuario

? Muestra los comandos de ayuda y Telnet.
/ Muestra los valores actuales.
menu Muestra Interfaz de mends en la pégina 68 para acceder al uso de los parametros de

configuracién.

advanced Activa los comandos avanzados. La ayuda (?) incluye los comandos avanzados en la
lista.
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Tabla 3-3 Comandos y parametros de Telnet (continuacion)

general Desactiva los comandos avanzados. La ayuda (?) no incluye los comandos avanzados
(predeterminado).

save Guarda los valores de configuracién y cierra la sesién.

exit Cierra la sesion.

export Exporta las configuraciones a un archivo para editar y para importar a través de Telnet o
TFTP. (Sélo disponible en los sistemas que admiten la redireccion de la entrada/salida,
como UNIX.)

General

passwd Contrasefia que permite a los administradores controlar los cambios en los parémetros de

configuracién del servidor de impresion HP Jetdirect usando Telnet, el

HP Embedded Web Server o HP Web JetAdmin. Por ejemplo, passwd jd1234
jd1234 define la contrasefia en 7d1234. (Debe escribir dos veces la contrasefia
jd1234 para confirmar.)

Utilice un maximo de 16 caracteres alfanuméricos. Borre la contrasefia mediante un
restablecimiento en frio o escriba el comando sin contrasefia y confirmacion.

sys—-location

Ubicacion fisica del dispositivo. Utilice un maximo de 255 caracteres alfanuméricos.

sys—contact

Nombre de la red o administrador del dispositivo. Utilice un méximo de 255 caracteres
alfanuméricos.

ssl-state

Nivel de seguridad del servidor de impresién para las comunicaciones web con los
valores siguientes:

1: activa el redireccionamiento forzado al puerto HTTPS. Sélo pueden emplearse
comunicaciones HTTPS (HTTP seguro).

2: desactiva el redireccionamiento forzado al puerto HTTPS. Pueden emplearse
comunicaciones HTTP y HTTPS.

security-reset

Restablece la configuracién de seguridad del servidor de impresién a los valores
configurados en féabrica.

0 (predeterminado): no restablecer.

1: restablecer.

Wireless 802.11 Main

Modo inal&mbrico

Modo inalambrico 802.11.
B/G_MODE: permite utilizar 802.11b o g.

B/G/N_MODE (valor predeterminado): permite utilizar 802.11b, g o n.
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Tabla 3-3 Comandos y parametros de Telnet (continuacién)

Guard Interval El espacio entre los simbolos transmitidos (caracteres). Puede eliminar interferencias entre
simbolos (ISI), que se producen cuando los ecos o los reflejos de un simbolo interfieren
con otro. Un intervalo largo puede reducir los ecos, pero disminuir la tasa de datos. Un
intervalo corto puede aumentar la tasa de datos en un 10 por ciento aproximadamente.

AUTO (predeterminado): permite ajustar automaticamente el intervalo de guarda
basandose en el modo inalémbrico.

SHORT: permite ajustar en un intervalo corto (400 ns).

LONG: permite ajustar en un infervalo largo (800 ns).

AMSDU Aggregation Las unidades de datos del servicio de Agregacién 802.11n MAC los agrupa en tramas
para reducir el gasto y aumentar la tasa de datos. Al habilitar la agregacién se permite
un tamafio méximo de trama de 7935 bytes.

ENABLE (valor predeterminado): habilita la agregacién.

DESHABILITAR: deshabilita la agregacién.

Block ACKs Utilice el reconocimiento de bloqueo de AMPDUs.

Este mecanismo permite que cada trama de datos que se agrega se reconozca o se
retransmita individualmente si se encuentra afectado por un error. (Se activa
automadticamente al activar AMPDU Aggregation).

ENABLE (valor predeterminado): habilita los reconocimientos de bloqueo de AMPDU.

DESHABILITAR: deshabilita los reconocimientos de bloqueo de AMPDU.

AMPDU Aggregation Las unidades de datos del protocolo de Agregacién 802.11 MAC los agrupa en tramas
para reducir el gasto y aumentar la tasa de datos. Al habilitar la agregacién se permite
un tamafio méximo de trama de 64 000 bytes.

ENABLE (valor predeterminado): habilita la agregacién.

DESHABILITAR: deshabilita la agregacién.

network-type Topologia de la red inalambrica 802.11bgn:

Infrastructure: el servidor de impresién se comunica en la red con otros dispositivos
cableados o inalédmbricos a través de un punto de acceso.

Ad Hoc: (predeterminado) el servidor de impresién se comunica con ofros dispositivos
inalambricos directamente, sin usar un punto de acceso.

desired-ssid Identificador de conjunto de servicios (SSID) o nombre de red, para el servidor de
impresién. Utilice un méaximo de 32 caracteres alfanuméricos.

El SSID predeterminado de fébrica es hpsetup en mod ad hoc. No use el hpsetup del
SSID con el tipo de red de la infraestructura.

Si el comando ssid se ejecuta sin una entrada (un SSID en blanco), al SSID deseado se le
asigna <AUTO>, es decir, se asocia a la primera red que coincide con sus
configuraciones de autenticacion.
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Tabla 3-3 Comandos y parametros de Telnet (continuacion)

auth-type

Método de autenticacién basado en enlace para el servidor de impresién (antes de que
se permita el uso de la red).

Open (predeterminado): use la autenticacién del sistema abierto si su red inalémbrica no
requiere la autenticacién para el uso de la red. Sin embargo, su red podria usar las
claves de codificacién WEP para la seguridad de los datos.

Shared Key: use la autenticacién de clave compartida si su red requiere que cada
dispositivo se configure con la misma clave WEP confidencial para el uso de la red.

Seleccionar Shared_Key no es valido con el comando wpa-auth-type al configurar
la autenticacién WPA-PSK.

server—-auth

Uso de la autenticacién basada en servidores.
EAP TLS: uso de la autenticacién EAP-TLS.
NONE (predeterminado): no utiliza autenticacién basada en servidores.

PEAP: uso de la autenticacién PEAP.

svr—-auth-user

Identidad del usuario de autenticacién del servidor 802.1x. Utilice un méximo de 128
caracteres.

svr—-auth-pass

Contrasefia de autenticacién del servidor. Utilice un méximo de 128 caracteres.

svr-auth-id

ID de autenticacién del servidor, con el formato: [<servidor(cadena del nombre de host)]
El valor predeterminado es RIGHT_MOST.

wpa-auth-type

Autenticacion WPA-PSK y codificacién de acceso protegido Wi-Fi (WPA) dindmica.
WPA-PSK proporciona la autenticacién mejorada en redes donde no se usa un servidor
de autenticacién. (No compatible con la opcién de autenticacién de clave compartida en
el comando auth-type.)

NONE: no se usa la autenticacion WPA-PSK.

PSK: selecciona la autenticacién WPA/PSK. Una clave precompartida proporciona la
autenticacién del dispositivo y se genera al especificar una frase de contrasefia de la red
a través del comando psk-passphrase.

psk-passphrase

Frase de acceso usada para generar una clave precompartida de la red. Una frase de
acceso debe tener de 8 a 63 caracteres ASCII en el intervalo hexadecimal de 21 a 7E
(caracteres 0-9, a-z, A-Z y numerosos caracteres especiales que incluyen |, @, #, $, %, *,
&I (I )/ I {I }I [: ]I \: /; ”; <, > ?/ ”/ l/ ~)'

encryption

Usa la codificacién. 0 (predeterminado): desactivar. 1: activar.

wep-key-method

Formato para la entrada de la clave WEP. Las entradas de clave WEP deben tener la
longitud apropiada.

ASCII (predeterminado): usa los caracteres ASCII alfanuméricos (0-9, a-z, A-Z). Para
codificacién de 40/64 bits, escriba 5 caracteres. Para codificacién de 104,/128 bits,
escriba 13 caracteres. Las entradas ASCII distinguen entre mayusculas y mindsculas.

HEX: usa los digitos hexadecimales (0-9, o, A-F). Para codificacion de 40/64 bits,
intfroduzca 10 digitos hexadecimales. Para codificacién de 104/128 bits, introduzca 26
digitos hexadecimales. Las entradas HEX no distinguen entre maytsculas y mindsculas.
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Tabla 3-3 Comandos y parametros de Telnet (continuacién)

wep-key

Clave de codificacién WEP estdtica. El servidor de impresién puede almacenar hasta
cuatro claves WEP mediante cuatro posiciones clave (Teclee 1, 2, 3, 4). Para escribir una
clave WEP, especifique la posicién clave seguida por el valor de clave de cifrado, como
en el ejemplo siguiente:

wep-key 1 0123456789%9net

En el ejemplo, la clave 1 se asigna con una clave WEP de 128 bits especificada por el
valor 0123456789%net.

Puede usar el comando wep-key-method para especificar el formato del valor de clave
(digitos hexadecimales o caracteres ASCII alfanuméricos). Otra opcién es insertar un
parametro opcional (ASCIl o HEX) después de la posicion de clave, como en el ejemplo
siguiente:

wep-key 1 ASCII 0123456789%9net

En el ejemplo, a la clave 1 se le asigna una clave WEP de 128 bits especificada por los
caracteres alfanuméricos ASCIl 012345678%net.

Al asignar las claves WEP estdticas, asegurese de que las posiciones y valores de clave
coinciden con ofros dispositivos inalambricos en la red. Asegirese de que todos los
valores de clave introducidos son de la misma longitud, y que las longitudes de claves
WEP usan el nimero de caracteres o digitos apropiado.

transmit-key

Posicién de clave WEP (1, 2, 3, 4) que el servidor de impresién usa para las
comunicaciones codificadas, como en el ejemplo siguiente:

transmit-key 2

En el ejemplo, la clave 2 se usa para las comunicaciones codificadas, coincidiendo con
ofros dispositivos en la red. El valor predeterminado es 1.

dynamic-encrypt

Codificacién dindmica 802.1x. Establecida en: NINGUNA (predeterminado), BASIC,
AUTO, WPA o WPA2.

desired-channel

(Sélo Ad Hoc) Especifica un canal deseado que el servidor de impresién usa para las
solicitudes de asociacién de red ad hoc. El canal predeterminado es 11.

10: usa el canal 10 (2.457 MHz).

11: usa el canal 11 (2.462 MHz).

El servidor de impresién usa este canal para difundir su disponibilidad si no consigue
detectar y asociarse a la red ad hoc especificada en ningin canal.

dotll-switch-time

Especifica el tiempo (0 - 120 segundos) para que el servidor de impresién active su
puerto inalambrico 802.11 cuando su puerto cableado 10/100TX estd desconectado de
la red.

Capitulo 3 Configuracién TCP/IP

ESWW



Tabla 3-3 Comandos y parametros de Telnet (continuacion)

roam-threshold

Especifica el nivel de fuerza de recepcién inalémbrica en el que el servidor de impresién
busca un punto de acceso que proporciona una fuerza de recepcién mas fuerte.
Seleccione entre los niveles siguientes:

2 (predeterminado): establece el umbral en una sefial débil.
1: establece el umbral en una sefial muy débil.
0: configura el umbral en un punto en el que no hay ninguna sefal detectada.

Cuando el servidor de impresién esté asociado a un punto de acceso determinado,
permanece con ese punto de acceso hasta que se alcance el nivel del umbral
especificado. Configurar el nivel del umbral en 0 o 1 puede evitar o limitar la itineracion
del servidor de impresion.

802.11 Wireless Diagnostics

Current SSID

(Parémetro de sélo lectura) El nombre de red (SSID) al que estd conectado el servidor de
impresién inalambrico.

Current Channel

(Parametro de sélo lectura) El canal que el servidor de impresién inalambrico estd usando
actualmente.

Signal Strength

(Parametro de sélo lectura) Fuerza de la sefial de radio recibida por el servidor de
impresion.

<blank>: no se han detectado sefales de radio en las bisquedas realizadas por el
servidor de impresién.

No Signal: ninguna sefial de radio detectada en ningin canal.

Poor/Marginal/Good/Excellent: nivel de fuerza de recepcion detectado.

Access Point Mac

(Parémetro de sélo lectura) La direccién de control de acceso a medios (MAC) del punto
de acceso usada para las comunicaciones de modo de infraestructura, como en el
ejemplo siguiente:

00:a0:£8:38:7a:£7

En este ejemplo, el punto de acceso con direccién MAC 00a0f8387af7 se usa para
comunicarse en la red.

TCP/IP Main

llmnr

Resolucién de nombre de multidifusién local de enlace (LLMNR).
0: desactivar.

1 (predeterminado): activar.

host-name

Nombre del dispositivo de red. Utilice un maximo de 32 caracteres alfanuméricos.

Por ejemplo, host-name printerl asigna el nombre printerl al dispositivo. El
nombre de host predeterminado es NPIxxxxxx, donde xxxxxx representa los seis ltimos
digitos de la direccién de hardware LAN (MAC).
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Tabla 3-3 Comandos y parametros de Telnet (continuacién)

ip-config Método de configuracion del servidor de impresién. Use los valores siguientes:

manual: espera los pardmetros IP mediante herramientas manuales (como Telnet, el
HP Embedded Web Server, el panel de control o software de gestién o instalacién). El
estado es User Specified.

bootp: envia peticiones BOOTP a la red para la configuracién dinamica de IP.
dhcp: envia peticiones DHCP a la red para la configuracién dindmica de IP.

auto_ip: configura autométicamente con una direccién local de enlace exclusiva

169.254 x.x.

ipsec-config NOTA: El comando ipsec-config estd disponible en servidores de impresién
compatibles con la configuracién tanto de IPsec como de Firewall. El comando

firewall-config firewall-config estd disponible en aquellos servidores de impresién con todas las

caracteristicas que no son compatibles con IPsec, pero si admiten la configuracién de

Firewall.

Desactive el funcionamiento de IPsec o Firewall en el servidor de impresién una vez que
se han configurado y habilitado las directivas IPsec/Firewall. No puede activar el
funcionamiento de IPSec/Firewall mediante este comando. En lugar de ello, utilice el
HP Embedded Web Server para configurar y habilitar las directivas IPsec/Firewall.

0: deshabilita el funcionamiento de IPSec/Firewall.

1: (sélo lectura) las directivas IPsec/Firewall estén configuradas y habilitadas.

ip Direccién IP del servidor de impresién. Por ejemplo:
ip-config manual
ip 192.168.45.39

En el ejemplo, manual indica la configuracién manual y ip configura la direccién IP en
el servidor de impresion.

Para borrar la direccién IP, establezca el valor en 0.0.0.0.

Si cambia esta direccién IP, debe usarla en la conexién Telnet siguiente.

subnet-mask Identifique las partes de host y red de una direccién IPv4 en los mensaijes recibidos. Por
ejemplo:

subnet-mask 255.255.255.0

En el ejemplo, 255.255.255.0 estd almacenado en el servidor de impresién. Para borrar
la direccién IP de subred y deshabilitar la méascara, establezca el valor en 0.0.0.0.

NOTA: Si DHCP configura el servidor de impresién HP Jetdirect y se modifica
manualmente la méscara de subred o la direccién predeterminada de pasarela, también
tendra que modificar la direccién IP del servidor de impresién. Este procedimiento
liberaré la direccién asignada mediante DHCP, devolviéndola al conjunto de direcciones
IP DHCP.
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default-gw

Direccién IP de una pasarela predeterminada usada por el servidor de impresién. Por
ejemplo:

default-gw 192.168.40.1
En el ejemplo, 192.168.40.1 es la direccién IP de la pasarela predeterminada.

NOTA: Si DHCP configura el servidor de impresién HP Jetdirect y se modifica
manualmente la méscara de subred o la direccién predeterminada de pasarela, también
tendra que modificar la direccién IP del servidor de impresién. Este procedimiento
liberara la direccién asignada mediante DHCP, devolviéndola al conjunto de direcciones
IP DHCP.

parm-file

Ruta de acceso y nombre de archivo cuyo contenido se imprime cada vez que el servidor
de impresién se enciende. Utilice un maximo de 64 caracteres alfanuméricos.

Config Server

(Sélo lectura.) Direccién IP del servidor (servidor BOOTP o DHCP, por ejemplo) que ha
configurado por tltima vez la direccién IP del servidor de impresién HP Jetdirect.

TFTP Server

(Sélo lectura.) Direccién IP del servidor TFTP que proporcioné pardmetros al servidor de
impresion HP Jetdirect.

TFTP Filename

(Sélo lectura.) Ruta y nombre de archivo TFTP en el servidor TFTP. Por ejemplo:

hpnp/printerl.cfg

domain-name

Nombre de dominio del dispositivo. Por ejemplo:
domain-name support.hp.com
En el ejemplo, support.hp.com se asigna como nombre de dominio.

El nombre de dominio no incluye el nombre del host y no es el nombre completo del
dominio (por ejemplo, printerl.support.hp.com).

pri-dns-svr

Direccién IP del servidor DNS principal.

sec-dns-svr

Direccién IP de un servidor DNS secundario que hay que utilizar si el servidor DNS
primario no estd disponible.

pri-wins-svr

Direccién IP del servidor WINS principal.

sec-wins-svr

Direccién IP del servidor WINS secundario.

Opciones de impresién de TCP/IP

9100-printing

Imprime en el puerto TCP 9100 en el servidor de impresién.
0: desactivar.

1 (predeterminado): activar.

ftp-printing

Imprime a través de FTP (puertos TCP 20, 21).
0 desactivar.

1 (predeterminado): activar.
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ws-printing Imprime a través de WS.
0 (predeterminado): desactivar.

1: activar.

ipp-printing Impresién a través de IPP (puerto TCP 631).
0 desactivar.

1 (predeterminado): activar.

lpd-printing Impresién a través de LPD (puerto TCP 515).
0 desactivar.

1 (predeterminado): activar.

banner Imprime una pagina inicial LPD.
0 desactivar.

1 (predeterminado): activar.

ipp-job-acct Usa el recuento de trabajos para la impresién IPP.
0 desactivar.

1 (predeterminado): activar.

interlock Requiere una confirmacién (ACK) en todos los paquetes TCP antes de permitir a la
impresora cerrar una conexién de impresién de puerto 9100. Especifique un nomero de
puerto y el valor de parémetro. Para el HP Embedded Web Server del servidor de
impresién HP Jetdirect, el nomero de puerto predeferminado es 1. En el ejemplo siguiente,
el puerto es 1y el interbloqueo esté activado:

interlock 1 1
0 (predeterminado): desactivar interbloqueo.

1: activar.

mult-tcp-conn Permite varias conexiones TCP (restringe el uso de varios puertos).
0 (predeterminado): activar multiples conexiones.

1: desactivar varias conexiones (permite sélo una conexién).

buffer-packing Empaqueta el bofer de datos en paquetes TCP/IP antes de enviar.
0 (predeterminado): activar. Empaqueta el bifer de datos antes de enviar a la impresora.

1: desactivar. Los datos se envian a la impresora a medida que se reciben.

write-mode Establece el indicador TCP PSH para las transferencias de datos de dispositivos a
clientes.

0 (predeterminado): desactivar.

1: activa la opcién “all-push”, que configura el bit de activacién en todos los paquetes de
datos.
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TCP/IP LPD Queues

addqg

Agrega una cola definida por el usuario. Especifique el nombre de la cola, anteponga el
nombre de cadena y anexe el nombre de cadena y la cola del procesamiento
(normalmente, RAW) en la linea de comandos. Utilice un méximo de 32 caracteres
alfanuméricos. Pueden agregarse hasta seis colas definidas por el usuario.

PRECAUCION: No use minusculas y maydsculas para diferenciar los nombres de la
cola. La gestion de las colas LPD con otras herramientas podria tener unos resultados
impredecibles.

deleteq

Establece una cola de eliminacién definida por el usuario. Especifique el nombre de la
cola en la linea de comandos deleteq.

defaultqg

Establece el nombre de la cola que se utilizard en caso de que la especificada para un
trabajo de impresién sea desconocida. El nombre de cola predeterminado es: auTo

addstring

Especifica una cadena de caracteres definida por el usuario que puede preceder o seguir
a los datos de impresién. Puede afiadir hasta ocho cadenas de caracteres. Especifique el
nombre de la cadena y la cadena de caracteres en la linea de comandos addstring.

deletestring

Establece una cadena de eliminacién definida por el usuario. Especifique el nombre de la
cadena en la linea de comandos deletestring.

TCP/IP Raw Print Ports

raw-port

Puertos adicionales para imprimir en el puerto TCP 9100. Los puertos validos dependen
de la aplicacién y van de 3000 a 9000. Puede afadir hasta dos puertos.

TCP/IP Access Control

allow

Afade una entrada a la lista de acceso al host almacenada en el servidor de impresion
HP Jetdirect. Cada entrada especifica un host o red de hosts a los que se permite
conectar con la impresora. El formato es allow netnum [mask] donde netnum es un
nimero de red o direccién IP de host y mask es una méscara de bits de direccion
aplicada al nimero de red y a la direccién de host para verificar el acceso. Se admiten
hasta 10 entradas en la lista de acceso. Si no hay entradas, se permite el acceso a todos
los hosts. Estas son algunas configuraciones de muestra:

allow 192.0.0.0 255.0.0.0 Permite hosts en la red 192.

allow 192.168.1.2 Permite un solo host. Se presupone la méscara predeterminada
255.255.255.255, aunque no es obligatoria.

allow 0 Borra la lista de acceso de hosts.

Si desea obtener mas informacién, consulte Caracteristicas de sequridad (V.45 .xx.nn.xx)
en la pdgina 141.

TCP/IP Other

syslog-config

Permite el funcionamiento de servidor de syslog en el servidor de impresién (puerto UDP
514).

0: desactivar.

1 (predeterminado): activar.
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syslog-svr Direccién IPv4 del servidor al que el servidor de impresién HP Jetdirect envia los mensajes
syslog. Por ejemplo:

syslog-svr: 192.168.40.1

syslog-max Nomero méximo de mensajes syslog que el servidor de impresién HP Jetdirect puede
enviar por minuto.

0: desactivar. El nimero de mensajes syslog no esté limitado.

10 (predeterminado): activar.

syslog-priority Filtra los mensajes syslog enviados al servidor de syslog. El intervalo de filtrado va de 0 a
7, siendo O el valor mas restrictivo y 7 el més general. Sélo se informa de los mensajes
cuyo nivel es inferior al del filtro especificado (o que tienen una prioridad més alta).

Si se establece en 8, se desactivan todos los mensaijes syslog.
0: desactivar.

7 (predeterminado): activar. Se envian los mensajes de todas las prioridades.

syslog-facility Identifica el dispositivo de origen de un mensaje. Normalmente, se usa para identificar el
origen de los mensajes seleccionados durante la resolucién de problemas. De forma
predeterminada, el servidor de impresién HP Jetdirect usa LPR como el cédigo de
dispositivo de origen. Use valores de 1ocal0 a local7 para aislar servidores de
impresién individuales o grupos de ellos.

slp-config Funcionamiento SLP en el servidor de impresién. Determinadas aplicaciones de software
de HP utilizan SLP (mediante el puerto UDP 427) para automatizar la deteccién de
dispositivos.

0: desactivar.
1 (predeterminado): activar.

Si SLP usa los protocolos de multidifusién, debe activar la multidifusién IPv4.

slp-keep-alive Periodo de tiempo en minutos que el servidor de impresién espera para enviar paquetes
de difusién multiple en la red para evitar que se eliminen de las tablas de los dispositivos
de red. Algunos dispositivos de infraestructura, como conmutadores, pueden eliminar
dispositivos de sus tablas de dispositivo por inactividad en la red.

0: desactivar.

1 to 1440: activar.

slp-client-mode Permite utilizar el protocolo de ubicacién de servicios (SLP) para ubicar e instalar
impresoras en la red.

0 (predeterminado): deshabilitar.

1: habilitar.

syslog-protocol Utiliza el puerto TCP o UDP para la comunicacién de Syslog al iniciar sesién en eventos
de seguridad.

6: PROTO_TCP.

17 (predeterminado): PROTO_UDP.
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syslog-port

Nomero de puerto vélido del puerto TCP o UDP para la comunicacién de Syslog al iniciar
sesion en eventos de seguridad. El rango vdlido es entre 1y 65535. El nimero de puerto
predeterminado es 514.

bonjour-config

Usa Bonjour. (Previamente enumerado como servicios de sistema de nombres de dominio
de multidifusién [mDNS].) Bonjour se utiliza normalmente para la resolucién de nombres
y direcciones IP (a través del puerto UDP 5353) cuando no estd disponible ningon
servidor DNS convencional.

0: desactivar.
1 (predeterminado): activar.

Para el funcionamiento de Bonjour, debe activarse la multidifusion IPv4 (ipv4-

multicast).

bonjour-svc-name

Nombre de servicio de Bonjour. Este nombre es constante y se utiliza para resolver un
dispositivo o servicio particular si la informacién de socket (como la direccién IP) cambia
entre sesiones. Apple Bonjour muestra este servicio. El nombre predeterminado del
servicio es el modelo de impresora y la direccién de hardware en la LAN (MAC). Utilice
un méximo de 64 caracteres alfanuméricos.

Bonjour Domain Name

(Sélo lectura). El nombre de dominio de Bonjour se asigna al dispositivo en formato <host
name>.local. Si no se ha asignado un nombre de host especificado por el usuario, se
utiliza el nombre de host predeterminado, NPIxxxxxx, donde xxxxxx representa los
dltimos seis digitos de la direccién de hardware de LAN (MAC).

bonjour-pri-svc

Servicio de Bonjour que cuenta con la prioridad més alta que se va a utilizar en la
impresién. Configure este parémetro con los valores siguientes:

1: impresién con el puerto 9100

2: impresién con el puerto PP

3: cola LPD sin procesar predeterminada

4: cola de texto LPD predeterminada

5: cola auto LPD predeterminada

6: cola binps (PostScript binario) LPD predeterminada

De 7 a 12: si se definen colas LPD especificadas por el usuario, corresponden a las colas
LPD especificadas por el usuario de la 5 ala 10.

Aunque la seleccién predeterminada depende de la impresora, suele ser impresién en
puerto 9100 o binps LPD.

ftp-download

Descargue los archivos de actualizacién de firmware al servidor de impresién usando
FTP.

0: desactivar.

1 (predeterminado): activar.
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ttl-slp Configuracién de la duracién (TTL) de multidifusién IP para los paquetes SLP. El valor
predeterminado es de 4 saltos (el numero de direccionadores de la red local). Configure
de 1 a 15 saltos.

-1: desactivar.

4 (predeterminado): activa TTL de multidifusién.

ipv4-multicast El servidor de impresion recibe y transmite los paquetes de difusién multiple IP versién 4.
0: desactivar.
1 (predeterminado): activar.

NOTA: Si se desactiva este pardmetro, otros protocolos que utilicen protocolos de
destinatarios mltiples, como Bonjour y SLP, también se pueden desactivar sin
notificacién.

idle-timeout Los segundos que una conexién de datos de impresién inactiva puede seguir estando
abierta. Configure de 1 a 3600 segundos.

0: desactivar. la conexién no finaliza. Otros hosts no pueden realizar una conexién.

270 (predeterminado): activar.

user-timeout Segundos que una sesién Telnet o FTP estd inactiva antes de desconectarse
autométicamente. Configure de 1 a 3600 segundos.

0: desactivar.
900 (predeterminado): activar.

PRECAUCION: Al establecer esta opcién en un periodo de tiempo corto, podria
deshabilitarse Telnet/FTP, porque una sesién podria finalizar antes de que puedan
realizarse modificaciones.

cold-reset Restablezca los ajustes predeterminados de fabrica de TCP/IP después de un
restablecimiento en frio. (Los parémetros para otros subsistemas como, por ejemplo, IPX/
SPX o AppleTalk, no se veran afectados.)

0: desactivar. Retiene la configuracién de TCP/IP después de un restablecimiento en frio.

1: activar. Restablece los valores TCP/IP predeterminados de fébrica.

icmp-ts-config Peticiones de marca de hora de ICMPv4,
0 (predeterminado): Desactivar

1: Habilitar

ews-config Permite el uso del HP Embedded Web Server en el servidor de impresién HP Jetdirect.
0 desactivar.
1 (predeterminado): activar.

Si desea obtener més informacién, consulte el capitulo HP Embedded Web Server (V.
45.xx.nn.xx) en la pagina 73.
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web-refresh

Intervalo horario para las actualizaciones de pagina de diagnéstico del
HP Embedded Web Server. Configure de 1 a 99999 segundos.

0: desactivar.

tcp-mss Tamafio méximo de segmento (MSS) que anunciard el servidor de impresién HP Jetdirect
para usar al comunicarse con las subredes locales (MSS de Ethernet = 1460 bytes o més)
o con subredes remotas (MSS = 536 bytes).
0 (predeterminado): se asume que todas las redes son locales (MSS de Ethernet = 1460
bytes o més).
1: Utilice MSS = 1460 bytes (o mas) para subredes y MSS = 536 bytes para redes
remotas.
2: Se asume que todas las redes son remotas (MSS = 536 bytes), excepto la subred
local.
MSS influye en el rendimiento, ya que evita la fragmentacién de IP que puede causar la
retransmisién de los datos.
tcp-msl Vida méxima de segmento (MSL) en segundos. Configure de 5 a 120 segundos.
0: desactivar.
15 (predeterminado): activar.
gw-disable Asigna autométicamente la direccién IP del dispositivo como pasarela cuando no hay
una pasarela de red configurada.
0: asigna una pasarela utilizando la direccion IP del dispositivo.
1: no asigna una pasarela. Se configurard la direccién de pasarela 0.0.0.0.
default-ip Direccién IP para usar cuando el servidor de impresién no puede obtener una direccién

IP de la red durante una reconfiguracién TCP/IP forzada. Por ejemplo, cuando se apague
y encienda o cuando se configure manualmente para usar BOOTP/DHCP.

DEFAULT_IP: define la direccién IP predeterminada heredada 192.0.0.192.
AUTO_1P: define una direccién IP local de enlace 169.254 .x.x.

La configuracion inicial la defermina la direccion IP que se obtiene cuando se enciende
por primera vez.

default-ip-dhcp

Transmite periédicamente las solicitudes DHCP cuando se haya asignado
automaticamente una direccién IP predeterminada heredada 192.0.0.192 o una
direccion IP local de enlace 169.254 .x.x.

0: desactiva las solicitudes DHCP.

1 (predeterminado): activa las solicitudes DHCP.

duid

Identificador Gnico de DHCP para un cliente, usando una cadena hexadecimal para
representar hasta 260 caracteres.

dns-cache-ttl

Duracién en segundos de un nombre DNS en caché. Configure de 0 a 4.294.967.295
segundos. Los nombres no estan almacenados en memoria caché. 0: desactivar.
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dhcp-arbitration

Cantidad de tiempo, en segundos, que el servidor de impresién espera ofertas de
configuracién de DHCP. Configure de 1 a 10 segundos.

0: desactivar.

5 (predeterminado): activar.

stateless-dhcpv4

Permite configurar automaticamente parametros IP adicionales desde un servidor DHCPv4
incluso cuando el servidor de impresién tiene una configuracién estética (por ejemplo,
una configuracién manual de la direccién IP, la mascara de subred y la pasarela
predeterminada).

0 desactivar.

1 (predeterminado): activar.

TCP/IP Diagnostics

Last Config IP

(parametro de sélo lectura) Direccién IP del sistema desde el que se configuré la
direccién IP del servidor de impresion HP Jetdirect.

TCP Conns Refused

(parametro de sélo lectura) Nomero de conexiones TCP de clientes que rechaza el
servidor de impresién.

TCP Access Denied

(parémetro de sélo lectura) Numero de veces que se denegé el acceso a los sistemas de
clientes al servidor de impresién porque no habia ninguna entrada que lo permitiera en
la lista de acceso de hosts del servidor de impresion.

DHCP Lease Time

(parémetro de sélo lectura) Duracién (en segundos) de la concesién de la direccién IP
DHCP.

DHCP Renew Time

(parametro de sélo lectura) Tiempo de espera de DHCP T1 que especifica el tiempo de
renovacién (en segundos) de la concesién de DHCP.

DHCP Rebind Time

(parametro de sélo lectura) Tiempo de espera de DHCP T2 que especifica el tiempo (en
segundos) de renovacién de la concesién de DHCP.

SNMP

snmp-config

Funcionamiento de SNMP en el servidor de impresién.

PRECAUCION: Al desactivar SNMP se desactivan todos los agentes de SNMP (SNMP
v1, v2, v3) y las comunicaciones con aplicaciones de gestién, como HP Web JetAdmin.
Ademds, se desactivan las actualizaciones de firmware mediante las utilidades de
descarga actuales de HP.

0: desactivar.

1 (predeterminado): activar.

get-cmnty-name

Opcional. Contrasefia para determinar el SNMP GetRequests al que el servidor de
impresién HP Jetdirect responde. Si se establece un valor para Get community name, el
servidor de impresién responderd al nombre de comunidad especificado por el usuario o
al nombre predeterminado de fabrica. Utilice un maximo de 255 caracteres
alfanuméricos.
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set-cmnty-name

Contrasefia para determinar el SetRequests de SNMP (funciones de control) al que el
servidor de impresion HP Jetdirect responde. El nombre de comunidad de un SetRequest
de SNMP entrante debe coincidir con el valor de Set community name del servidor de
impresién para que éste pueda responder. (Si desea seguridad adicional, puede limitar
el acceso a la configuracién mediante la lista de acceso de hosts del servidor de
impresién.) Utilice un méximo de 255 caracteres alfanuméricos.

default-get-cmnty

Get community name predeterminado.
0 desactivar.
1 (predeterminado): activar.

La desactivacién de este parametro puede prohibir las comunicaciones con aplicaciones
de gestion SNMP.

SNMP Traps

auth-trap

Envia las capturas de autenticacién de SNMP. Las capturas de autenticacién indican que
se ha recibido una solicitud SNMP, pero ha fracasado la verificacién del nombre de
comunidad.

0 desactivar.

1 (predeterminado): activar.

trap-dest

Afade una direccién IP de un host en la lista de destino de capturas SNMP del servidor
de impresién HP Jetdirect. La lista puede contener un maximo de seis entradas. Para
recibir las capturas de SNMP, los sistemas enumerados deben tener un daemon de
captura que espera las capturas. El siguiente es el formato de comando:

trap-dest: <ip-address> [nombre de comunidad] [numero de puerto]

En el ejemplo, <ip-address> es la direccién IP del host que recibe las capturas,
[community name] especifica el nombre de comunidad SNMP y [port number]
indica el nimero de puerto que se va a utilizar.

El nombre predeterminado de comunidad es publico. El nimero de puerto de SNMP
predeterminado es 162. Debe escribir un nombre de comunidad para especificar un
nomero de puerto.

Para eliminar la lista, establezca el destino de la captura en cero (trap-dest: 0).

De forma predeterminada, la lista de destinos de capturas de SNMP esté vacia y el
servidor de impresién no envia las capturas de SNMP.

IPX/SPX

ipx-config

Funcionamiento del protocolo IPX/SPX en el servidor de impresién.
0 desactivar.
1 (predeterminado): activar.

NOTA: En los servidores de impresién HP Jetdirect 640n, todos los protocolos de red
excepto TCP/IP estén deshabilitados de forma predeterminada de fébrica.

ipx-unitname

Nombre asignado al servidor de impresion. Utilice un maximo de 31 caracteres
alfanuméricos. El nombre predeterminado es NPIxxxxxx, donde xxxxxx representa los
seis Oltimos digitos de la direccién de hardware de LAN.
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Address

(Parémetro de sélo lectura). Nomeros de nodo y red IPX detectados en la red en el
formato <network number>:<LAN hardware address>.

ipx-frametype

Configuracién del tipo de trama IPX disponible para el modelo de servidor de impresion
del que dispone. AUTO (predeferminado), EN_SNAP, EN 8022, EN 8023, EN II.Si
desea obtener mas informacién, consulte el capitulo Paginas de configuracion de

HP Jetdirect en la pégina 161.

ipx-sapinterval

Intervalo de tiempo (en segundos) que espera el servidor de impresién HP Jetdirect entre
difusiones del protocolo de anuncio de servicios (SAP) en la red. Configure de 1 a
3600 segundos.

0: desactivar.

60 (predeterminado): activa las difusiones SAP.

ipx-mode

(parémetro de sélo lectura) Modo de NetWare configurado en el servidor de impresién
(RPRINTER o QSERVER).

ipx-nds-tree

Nombre del arbol NDS para el servidor de impresién. Utilice un méximo de 31
caracteres alfanuméricos.

ipx-nds-context

Contexto de NDS para el servidor de impresién HP Jetdirect. Utilice un méximo de 256
caracteres alfanuméricos.

ipx-job-poll

Especifica el tiempo en segundos que el servidor de impresién HP Jetdirect espera para
comprobar los trabajos de impresién en una cola de impresién. Configure de 1 a 255
segundos.

0: desactivar.

2 (predeterminado): activar.

pjl-banner

(ipx-banner)

Imprime una pagina inicial IPX a través de PIL.
0: desactivar.

1 (predeterminado): activa las péginas de inicio.

pjl-eo]

(ipx-eoj)

Notificacién IPX del fin de un trabajo a través de PIL.
0: desactivar.

1 (predeterminado): activar.

pjl-toner-low

(ipx-toner-low)

Notificacién IPX de nivel bajo de téner a través de PIL.
0: desactivar.

1 (predeterminado): activar.

AppleTalk

appletalk

Funcionamiento del protocolo AppleTalk (EtherTalk) en el servidor de impresion.
0: desactivar.
1 (predeterminado): activar.

NOTA: En los servidores de impresién HP Jetdirect 640n, todos los protocolos de red
excepto TCP/IP estan deshabilitados de forma predeterminada de fébrica.
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Name (parametro de sélo lectura) Nombre de la impresora en la red AppleTalk. Un némero
después del nombre indica la enésima instancia del nombre.

Print Type (parametro de sélo lectura) Tipo de impresora de la red AppleTalk notificado por el
servidor de impresion HP Jetdirect. Puede informarse sobre un méximo de tres tipos de
impresora.

Zone (parametro de sélo lectura) Nombre de la zona de la red AppleTalk en la que se
encuentra ubicada la impresora.

Phase (parémetro de sélo lectura) La fase 2 (P2) de AppleTalk se preconfigura en el servidor de
impresién HP Jetdirect.

Status (parametro de sélo lectura) Estado actual de la configuracion de AppleTalk.

READY: el servidor de impresién HP Jetdirect estd esperando los datos.

DISABLED: AppleTalk se ha deshabilitado manualmente.

INITIALIZING: el servidor de impresién estd registrando la direccién o el nombre del
nodo. Puede que también se muestre un mensaje de estado adicional.

DLC/LLC

dlc/llc-config

Funcionamiento del protocolo DLC/LLC en el servidor de impresion (si se admite).
0: desactivar.
1 (predeterminado): activar.

NOTA: En los servidores de impresién HP Jetdirect 640n, todos los protocolos de red
excepto TCP/IP estan deshabilitados de forma predeterminada de fébrica.

strict-8022

Controla la interpretacién del protocolo DLC/LLC:
0 (predeterminado): desactivar. Proporciona una interpretacién libre.

1: activar. Proporciona una interpretacion estricta.

Otros

upgrade

Establece el nombre y ubicacién de un archivo de actualizacién de firmware para los
servidores de impresién HP Jetdirect.

PRECAUCION: Compruebe que se han infroducido correctamente los parametros de
comando y que el archivo de actualizacién es una versién més reciente que la que esta
instalada actualmente. El servidor de impresién intentaré actualizarse cuando el archivo
de actualizacién contenga una versién superior a la instalada.

El siguiente es el formato de comando:
upgrade: <TFTP server IP> <Version> <Product Number> <Filename>

A continuacién se definen los parémetros:

<TFTP Server IP> direccién IP del servidor TFTP, <Version> versién de firmware del

archivo de actualizacién, <Product Number> nimero de producto de servidor de
impresién, <Filename> ruta de acceso y nombre de archivo del archivo de
actualizacién de firmware.

Configuracién de IPv4
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Tabla 3-3 Comandos y parametros de Telnet (continuacién)

laa

Especifica una direccién gestionada localmente (LAA) que sustituye a la direccion de
hardware de LAN (MAC) asignada en fabrica. Si se usa LAA, escriba una cadena de
exactamente 12 digitos hexadecimales.

En el caso de los servidores de impresion Ethernet, LAA debe empezar con X2, X6, XA o
XE hexadecimales, donde X es cualquier digito hexadecimal entre O y F.

La direccién predeterminada es la asignada en fébrica.

xml-services-conf

Permite el acceso por parte de aplicaciones de servicio web HP a los datos basados en
XML en el servidor de impresién HP Jetdirect.

0: desactivar.

1 (predeterminado): activar.

ws-discovery-conf

Permite protocolos de deteccién de Microsoft WS en el servidor de impresién.
1 (predeterminado): activar.

0: desactivar.

1000t-ms-conf

Configura el servidor de impresién como dispositivo principal o secundario en una red
1000T

AUTO o 0 (predeterminado): se detecta y se asigna automaticamente una configuracién
principal/secundario.

MASTER o 1: se configura como un dispositivo principal de 1000T.

SLAVE o 2: se configura como un dispositivo esclavo de 1000T.

1000t-pause-conf

Controla el flujo de datos entrantes y salientes.

OFF o 0 (predeterminado): desactiva el control de flujo.

AUTO o 1: se configura mediante la negociacién automética con el conmutador de red.
RCV o 2: se activa sélo para los datos recibidos de la red.

TRANS o 3: se activa sélo para los datos transmitidos a la red.

TXRX o 4: se activa para datos recibidos y para datos transmitidos.

network-select

(Para productos HP Jetdirect con un puerto cableado/inalémbrico dual. Especifica el
comportamiento activo del servidor de impresién.)

e Auto (predeterminado): detecta automdticamente si un cable de red est4
conectado. Si un cable de red no estd conectado, solo el puerto inalambrico IEEE
802.11bgn estd activo. Si un cable de red estd conectado, sélo el puerto cableado
IEEE 802.3 estd activo.

PRECAUCION: No conecte un cable de red en un puerto cableado/inalémbrico
activo si el comando de seleccién de la red estd establecido en Auto. El acceso
inalambrico finalizarg inmediatamente.

e  Wired: sélo el puerto cableado 802.3 esta activo.

e Wireless: solo el puerto inalémbrico 802.11bgn esta activo.

Capitulo 3 Configuracién TCP/IP
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Tabla 3-3 Comandos y parametros de Telnet (continuacion)

link-type

(Para Ethernet 10/100/1000T cableado.) Define la velocidad de transferencia del
servidor de impresién (10, 100 o 1000 Mbps) y el modo de comunicacién (duplex
completo o semidiplex). La velocidad de transferencia de datos disponible depende del
modelo de servidor de impresién. Seleccione entre los modos de comunicacién
siguientes:

AUTO (predeterminado): usa la negociacién automética para configurar la velocidad de
transferencia y el modo de comunicacién més altos permitidos.

1000FULL: 1000 Mbps, funcionamiento en diplex completo.

100AUTO: limita la negociacién automética a una velocidad de transferencia maxima de
100 Mbps.

100FULL: 100 Mbps, funcionamiento en duplex completo.
100HALF: 100 Mbps, funcionamiento en semidiplex.
10FULL: 10 Mbps, funcionamiento en diplex completo.

10HALF: 10 Mbps, funcionamiento en semiddplex.

hw-acclrn-conf

Utiliza la aceleracién de hardware.
0: desactivar.

1 (predeterminado): activar.

status-page-lang

Lenguaije para trabajos de impresién (PIL) que el servidor de impresién utiliza para enviar
la pégina de configuracién/estado de HP Jetdirect a la impresora.

e Auto (predeterminado): PJL se defecta automdticamente al encenderse el servidor de
impresién o después de una reinicializacién en frio.

e  PCL: HP Printer Control Language
e  ASCII: caracteres ASCIl esténdar
e  HPGL2: HP graphics language (v2)

e  Ps: lenguaje Postscript

Asistencia

Web JetAdmin URL

(parémetro de sélo lectura) Si HP Web JetAdmin detecta este dispositivo, se especifica la
direccién URL para obtener acceso a HP Web JetAdmin.

Web JetAdmin Name

(parémetro de sélo lectura) Si HP Web JetAdmin detecta este dispositivo, se especifica (si
se conoce) el nombre del host de HP Web JetAdmin.

support-contact

El nombre de la persona con la que contactar para obtener asistencia para este
dispositivo.

support-number

Nomero de teléfono o extensién para solicitar asistencia para este dispositivo.

support-url

Direccién URL con informacion del producto de este dispositivo en Internet o una intranet.

tech-support-url

Direccién URL de acceso a asistencia técnica en Internet o una intranet.

ESWW
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Interfaz de menus

Al escribir el comando menu durante una sesién de Telnet con el servidor de impresion HP Jetdirect, se
mostrard una interfaz de menus opcional. La interfaz de mends proporciona listas de menis
estructurados para acceder de manera sencilla a los parametros de configuracién.

La Figura 3-1 Ejemplo: uso de la interfaz de menus en la pdgina 69 muestra la interfaz de mends,
con los ments TCP/IP como ejemplo.

e Enlapantalla Main Menu, seleccione y escriba un nomero de mend. Si existen submends,
seleccione y escriba un nimero de submend.

e  Para cambiar un valor, escriba Y (para Si) cuando se pide confirmacion.

Modifique la configuracién usando la tecla Retroceso. Si se introduce un valor que no se puede
reconocer, se muestran en pantalla las entradas correctas posibles.

2»NOTA: Los cambios no se almacenan en el servidor de impresion HP Jetdirect hasta que el usuario
sale del mend y selecciona guardar los cambios.

68 Capitulo 3 Configuracién TCP/IP ESWW



ESWW

Figura 3-1 Ejem

plo: uso de la interfaz de menus

Main Menu

1. General Menu
2. TCP/IP Menu...
3. SNMP Menu...
4. IPX/SPX Menu
5. AppleTalk Menu
6. DLC/LLC Menu
7. Other Settings
8
9
il
e
0
E

Support Settings
Wireless Settings

Help
Exit Menu
Exit Telnet

nter Selection => 2

TCP/IP
TCP/IP
TCP/IP
TCP/IP
TCP/IP
TCP/IP
Return

O o U WN

Enter Sel

TCP/IP Menu

- Main Settings
- Print Options
- Raw Print Ports
- Access Control

- Other Settings

- Diagnostics
to Main Menu

ection => 1

Would you like to change

\
TCP/IP - Main Settings

Host Name : printerl

IP Config Method : USER SPECIFIED
IP Address : 192.168.45.39
Subnet Mask : 255.255.0.0
Default Gateway : 192.168.40.1
Config Server : 192.168.2.21
TFTP Server :192.168.2.21
TFTP File Name hpnp/print.cfg
Domain Name : Not Specified
DNS Server : Not Specified
Pri WINS Server : Not Specified
Sec WINS Server : Not Specified

SMTP Mail Server : Not Specified

any of the settings?

Para editar estos parédmetros, escriba v. Utilice la tecla Retroceso para editar los parédmetros.

Los cambios no se almacenaran hasta que se guarden al cerrar la sesion.

Contiguracién de IPv4
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Uso de Telnet para eliminar una direccién IP

Para borrar la direccién IP durante una sesién de Telnet, escriba las siguientes entradas de linea de
comandos:

1. Escriba cold-reset y a continuacién pulse Intro.
2. Escriba quit y pulse Intro para salir de Telnet.

3. Apague el servidor de impresién y vuelva a encenderlo.

2 NOTA: Este procedimiento restablece todos los parametros de TCP/IP. Los parametros para otros

subsistemas como IPX/SPX o AppleTalk no se veran afectados.

Para restablecer todos los parédmetros a los valores predeterminados de fabrica, consulte Solucion de
problemas del servidor de impresién HP Jetdirect en la pagina 147.

Desplazamiento a otra red (IPv4)

Cuando traslade un servidor de impresién HP Jetdirect que ha sido configurado con una direccién IP a
una nueva red, asegurese de que la direccién IP no entre en conflicto con otras direcciones de la
nueva red. Podria necesitar cambiar la direccién IP del servidor de impresién o borrar la direccién IP
actual y podria configurar otra direccién una vez instalado. Consulte Solucion de problemas del
servidor de impresion HP Jetdirect en la pagina 147 para obtener instrucciones sobre el
restablecimiento en el servidor de impresién de la configuracién predeterminada de fébrica.

E/%"NOTA: Si estd utilizando un servidor de impresién inalémbrico HP Jetdirect, esta seccién asume que

se ha establecido una conexién de red inalémbrica.

Al desplazar un servidor de impresién inalémbrico HP Jetdirect a otra red, se requiere una nueva
conexién inaldmbrica a esa red.

Si no puede establecer comunicacién con el servidor BOOTP actual, puede que tenga que configurar
el servidor de impresién para que utilice un servidor BOOTP distinto.

Si ha configurado el servidor de impresién mediante BOOTP, DHCP o RARP, actualice los archivos de
sistema adecuados. Si definié manualmente la direccién IP (por ejemplo, desde el panel de control de
la impresora o Telnet), vuelva a configurar los parémetros IP como se describe en este capitulo.

Utilice el HP Embedded Web Server

Puede utilizar el HP Embedded Web Server del servidor de impresién HP Jetdirect para configurar o
visualizar parametros de IPv4 o IPv6. Si desea obtener mas informacién, consulte el capitulo
HP Embedded Web Server (V.45.xx.nn.xx) en la pagina 73.

Uso del panel de control de la impresora
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Los servidores de impresién HP Jetdirect EIO o incorporados proporcionan un ment de configuracién
al que se puede acceder desde el panel de control de la impresora. Utilice este mend para activar o
desactivar los protocolos de red y para establecer los parametros bésicos de la red.
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@NOTA: La compatibilidad de configuracién del panel de control con los parémetros de conexién de
red de IPSec e IPv4/IPv6 concretos depende del servidor de impresion HP Jetdirect y de la impresora.

ESWW

Si desea instrucciones sobre el uso del panel de control de la impresora, consulte la documentacion
suministrada con la misma.

Al acceder al mend de HP Jetdirect desde el panel de control de la impresora, podré definir algunos
de los parédmetros de configuracién de red TCP/IP, incluidos los siguientes (consulte Menus del panel
de control de HP Jetdirect (V.45.xx.nn.xx) en la pagina 211 para obtener informacién sobre otros

parédmetros):

Nombre de host IP

Pardmetros TCP/IPv4

Configuracion de TCP/IPv6

Otros protocolos de red (IPX/SPX, AppleTalk, DLC/LLC)
Configuracién de seguridad

Valores de la configuracién de velocidad

Para configurar parédmetros TCP/IP no disponibles en la configuracién del panel de control, utilice una
herramienta de configuracién alternativa, como Telnet/IPv4 o el HP Embedded Web Server.

Si el servidor de impresién HP Jetdirect se configura con parametros TCP/IP a través del panel de
control de la impresora, la configuracién se conserva aunque se interrumpa la alimentacion del
servidor de impresién.

Uso del panel de control de la impresora
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HP Embedded Web Server (V.
45.xx.nN.XX)

Los servidores de impresién HP Jetdirect contienen el HP Embedded Web Server, al que se puede
acceder con un navegador web compatible a través de una intranet. El HP Embedded Web Server
proporciona acceso a las paginas de configuracién y gestion del servidor de impresién HP Jetdirect y
al dispositivo de red conectado, como por ejemplo, una impresora o un dispositivo periférico
multifuncional (MFP).

Las fichas situadas en la parte superior de la ventana del explorador proporcionan acceso a las
pdginas de conexién en red y el dispositivo. Las fichas y funciones mostradas pueden variar en funcién
de las capacidades del dispositivo y de la version del firmware del servidor de impresién HP Jetdirect.

Para obtener una descripcién de las paginas del dispositivo, consulte la documentacién del
HP Embedded Web Server que se suministra junto con la impresora o el dispositivo MFP.

La ficha Conex. en red se muestra y se controla mediante el servidor de impresién HP Jetdirect.
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En la Figura 4-1 Ficha Conex. en red de HP Jetdirect en la pdgina 74 se muestra una ficha Conex.
en red convencional del servidor de impresién HP Jetdirect.

Figura 4-1 Ficha Conex. en red de HP Jetdirect

==l g

ozl ochmnmonei]

Para obtener las descripciones de los parametros de red, consulte la “Ficha Conex. en red
en la pagina 79".

Requisitos

Navegadores web compatibles

Para acceder al HP Embedded Web Server, debe utilizar un navegador web compatible. En general,
puede usar los exploradores web que admitan HTML 4.01 y hojas de estilos en cascada.

Hewlett-Packard recomienda usar uno de los exploradores siguientes:
e  Microsoft Internet Explorer 6.x o posterior
e  Firefox 2.x o posterior

e  Opera 9.0 o posterior

Version de HP Web JetAdmin compatible

HP Web JetAdmin es una herramienta de gestién empresarial basada en exploradores para
dispositivos de red. HP Web JetAdmin se encuentra disponible en:

www.hp.com/go/webjetadmin
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Para utilizar las caracteristicas de seguridad mejoradas, se recomienda el uso de la versién 10.0 o
posterior de HP Web JetAdmin con el HP Embedded Web Server. El uso de HP Web JetAdmin,
permite activar el agente de SNMP v3 IPv4/IPvé6 y crear una cuenta SNMP v3 en el servidor de
impresion.

E%NOTA: HP Web JetAdmin 8.0 no admite la configuracién de SNMP a través de los protocolos IPv6.
Sin embargo, los objetos de configuracién MIB de HP Jetdirect (como los objetos de IPv6 e IPsec) se
pueden ver con IPv4.

Actualmente, la compatibilidad de navegadores entre HP Web JetAdmin y el
HP Embedded Web Server puede variar. Para consultar los exploradores compatibles con
HP Web JetAdmin, visite www.hp.com/go/webietadmin.

Visualizacion del HP Embedded Web Server

E/%"NOTA: En esta seccién se presupone que se ha establecido una conexién de red inalambrica.

Si no se ha establecido una conexién de red inalémbrica, puede usar el HP Embedded Web Server
para configurar el servidor de impresién inalémbrico HP Jetdirect con parametros inalambricos para su

red.

Para poder usar el HP Embedded Web Server, configure el servidor de impresién HP Jetdirect con una
direccion IP.

Con los protocolos IPvé, las direcciones se suelen configuran autométicamente en el servidor de
impresién, aunque también se pueden configurar de modo manual. Si desea obtener informacion
basica sobre las direcciones IP, consulte Configuracion TCP/IP en la pagina 17.

Con los protocolos IPv4, puede configurar automaticamente los parametros IP a través de la red,
usando BOOTP o DHCP cada vez que el servidor de impresién se encienda. O bien, puede optar por
configurar manualmente los pardmetros IP mediante el panel de control de la impresora (para las
impresoras seleccionadas), Telnet, los comandos arp y ping, HP Web JetAdmin u otro software de
gestién. Si desea obtener mas informacién sobre las opciones de configuracién TCP/IP, consulte
Configuracién TCP/IP en la pagina 17.

Cuando se enciende un servidor de impresién HP Jetdirect que no puede recuperar una direccién IP
vélida de la red, se asignaré a si mismo automaticamente la direccién IPv4 predeterminada
192.0.0.192 o una direccién local a una subred entre 169.254.1.0 y 169.254.254.255. Para
determinar la direccién IP configurada en su servidor de impresién, use la pagina de configuracién de
HP Jetdirect. Si desea obtener mas informacién, consulte Configuracion TCP/IP en la péagina 17.

Si se ha asignado la direccién IPv4 predeterminada 192.0.0.192, deber& configurar temporalmente el
ordenador con el mismo nimero de red IP o establecer una ruta para el servidor de impresién para
poder utilizar el HP Embedded Web Server.

Para acceder al HP Embedded Web Server, realice estos pasos:

1. Ejecute un explorador web compatible.
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2,

Introduzca la direccién IP o FQDN del servidor de impresiéon como direccién URL.

2»NOTA:  En los exploradores que permiten escribir direcciones IPvé directamente, las direcciones
IPv6 suelen estar acotadas por corchetes ([ ]). Consulte la documentacién del sistema.

3.

Si no conoce el FQDN del dispositivo (por ejemplo, printer1.support.hp.com), escriba el nombre
del host (en este ejemplo, printerl). El sistema puede resolver una direccién IP para el dispositivo.

Figura 4-2 Introduccién de una direccién IP o un nombre de dominio completo

/3 about:blank - Microsoft Internet Explorer provided by

File Edit Wiew Favorites Tools  Help

q.Ba)h/:v I ] ﬁ| ch [ Favarites

Addfess | hitp://169.254.130.30 )]

N

=3 about:blank - Microsoft Internet Explorer provided by

File  Edit Wiew Favorites Tools  Help

4= Back ﬁ it |MFavorites

Agdress( MPIES3193. mykeam,our_group.net \

e

t:_) Muozilla Firefox

File Edit Wew Go Eookmarks Ioals/!gm"_-__—""\

= P e
'\:Zl # L'L} 5 @ L X ] @( hitkp:f} 2001 :dbd: 1208 7FFF: Feed: 3153 ) j (]
|| mazlla.org | | mozilaZine | | mozda}bq\ _/

Si aparecen alertas de seguridad, haga clic en Si para continuar.

De manera predeterminada, los servidores de impresion HP Jetdirect y las impresoras o los
dispositivos MFP compatibles con IPsec estén configurados como sitios seguros, dado que utilizan
un certificado compatible con X.509v3 que estd instalado en el servidor de impresién para su
identificacién. Se requiere el uso de comunicaciones codificadas de exploradores mediante
HTTPS para el acceso inicial.

Aungue no es recomendable, se puede utilizar el ment Opciones de Internet para configurar
el explorador de forma que omita las advertencias de seguridad si el servidor de impresién esta
configurado para funcionar mediante HTTPS. Consulte Protocolos gestién en la pagina 113.

Se mostrard una pégina del HP Embedded Web Server. La impresora o MFP suelen proporcionar
la pagina inicial que se muestra.
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Notas de funcionamiento

e Cuando introduzca o modifique el valor de un parametro de configuracién, deberé hacer clic en
Aplicar para activar el cambio o en Cancelar para eliminarlo.

e El HP Embedded Web Server proporciona el acceso a los pardmetros de conexién de red
inalémbrica en los servidores de impresién inalémbricos HP Jetdirect.

/\ PRECAUCION: Si cambia las configuraciones de la red inalambrica, puede perder la
conexién. Para volver a conectarse, podria tener que ajustar el sistema con las nuevas
configuraciones.

Si el servidor de impresién pierde la conexién de red, podria tener que restablecerlo al estado
predeterminado de fabrica y volver a instalarlo.

e Los cambios realizados en la direccién IP cierran la conexién con el HP Embedded Web Server.
Para volver a establecer una conexién, utilice la direccién IP nueva.

/\ PRECAUCION: Los cambios de la direccién IP en el servidor de impresién HP Jetdirect pueden
producir errores de impresién en cualquier cliente configurado con la direccién IP anterior en el
momento de imprimir en esta impresora.

e  En redes Novell NetWare, utilice la ficha IPX/SPX de la pagina Configuracién de la red
para configurar los pardmetros del modo Servidor de colas de NDS. Tenga en cuenta que el
HP Embedded Web Server no puede crear objetos NDS (servidor de impresién, impresora y cola
de impresién) en un servidor Novell. En su lugar, use una utilidad de Novell NetWare, como
NWAdmin, o configure la pila IPX/SPX para NDS mediante utilidades de HP, como
HP Web JetAdmin.

Ficha Inicio de HP Jetdirect

La ficha Inicio muestra la pagina principal de HP Jetdirect si no se puede acceder o no existe un
servidor web en el dispositivo conectado. En la pagina principal de HP Jetdirect aparece un gréfico de
impresora genérico que representa al dispositivo conectado. Se muestran el modelo de producto del
servidor de impresién HP Jetdirect, la versién de firmware y las direcciones de red, junto con cualquier
otra informacién del dispositivo. La Tabla 4-1 Elementos de la pagina Inicio de HP Jetdirect

en la pagina 77 ofrece un resumen de los elementos que se muestran en la pagina principal de

HP Jetdirect.

E/%"NOTA: La informacién que se muestra depende del dispositivo y del servidor de impresién

ESWW

HP Jetdirect. Los servidores de impresién con caracteristicas restringidas ofrecen informacién limitada.

Tabla 4-1 Elementos de la péagina Inicio de HP Jetdirect

Elemento Descripcién

Ficha Inicio Pagina Inicio de HP Jetdirect. Esta ficha no se muestra si se puede acceder a las paginas
web que proporciona el dispositivo conectado.

Ficha Conex. en red Acceso a los pardmetros de diagnéstico, seguridad y configuracién de la red. Si desea
obtener més informacién, consulte el capitulo Ficha Conex. en red en la pagina 79.
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Tabla 4-1 Elementos de la pagina Inicio de HP Jetdirect (continuacién)

Elemento

Descripcién

Info del dispositivo

Informacién del dispositivo, como el nombre del producto, nombre del modelo y nimero
de serie de la impresora o dispositivo MFP que estd conectado a la red a través del
servidor de impresién HP Jetdirect.

También puede mostrar otra informacién recuperada, como el estado de Recuento pégs.
y del panel de control. La informacién varia segun las caracteristicas del dispositivo
conectado.

Seleccionar idioma

Se muestra si las paginas web de HP Jetdirect admiten varios idiomas. También puede
seleccionar el idioma compatible mediante la configuracién de las preferencias de
idioma del explorador.

Para mostrar los idiomas admitidos que no sean el inglés, active el uso de cookies en la
configuracién del explorador.

Nombre de host

Nombre de host IP asignado al dispositivo y almacenado en el servidor de impresion
HP Jetdirect. El nombre de host predeterminado es NPIxxxxxx, donde xxxxxx representa
los 0ltimos seis digitos de la direccién de hardware LAN (MAC). Consulte TCP/IP en la
Ficha Conex. en red en la pdgina 79.

Tiempo de operacién del
sistema

Duracién de tiempo desde que el servidor de impresién HP Jetdirect o el dispositivo de
red se apagé por Gltima vez y se volvié a encender.

Administrador del sistema

Cadena de texto (almacenada en el servidor de impresion HP Jetdirect) con el nombre de
una persona de contacto para este dispositivo. Consulte la informacién sobre TCP/IP en
Ficha Conex. en red en la pagina 79.

Ubicacion del sistema

Cadena de texto almacenada en el servidor de impresién HP Jetdirect que identifica la
ubicacién fisica de este dispositivo. Consulte las paginas de configuracién de conexién
de red TCP/IP.

Producto HP Jetdirect

Nomero de producto del servidor de impresién HP Jetdirect (por ejemplo, HP J7982E).

Versién de firmware

Versién de instrucciones de funcionamiento instalada en el servidor de impresién
HP Jetdirect.

Direccién IP

Direccién IP configurada en el servidor de impresién HP Jetdirect.

Direccién de hardware

Direccion de hardware LAN (o MAC) del servidor de impresién HP Jetdirect. Esta
direccién exclusiva la asigna Hewlett-Packard, pero puede gestionarse localmente.

LAA

LAA que sustituye a la direccién de hardware LAN (MAC). La direccién LAA se configura
bajo control local del administrador de red. Por defecto, la direccion LAA es la direccion
de hardware en la LAN asignada de fabrica.

Contraseia del
administrador

Indica si se establece una contrasefia de administrador. Puede configurarse a través de
una sesién de Telnet con el servidor de impresién HP Jetdirect o HP Web JetAdmin.

Dado que las contrasefias se sincronizan con impresoras seleccionadas, la contrasefia se
podria haber configurado a través de las paginas web de seguridad de la impresora.

Utilice la pagina Contraseia administrador para establecer o eliminar las
contrasefias del administrador.

Si se configura una contrasefia de administrador, se solicita un nombre de usuario y una
contrasefia para acceder a los pardmetros de red. Para obtener mas informacién, haga
clic en Ayuda o consulte Cuenta administr en la pagina 108.
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Fichas del dispositivo

En lugar de la ficha Inicio, si el dispositivo de red conectado contiene también un

HP Embedded Web Server compatible, se mostraran diferentes fichas. Las fichas Dispositivo
proporcionan acceso a las paginas del HP Embedded Web Server que proporciona el dispositivo en
cuestion. Para obtener maés informacién sobre las caracteristicas de las fichas Dispositivo, consulte la
guia del HP Embedded Web Server del dispositivo. Esta guia se suministra con las impresoras

HP Laser]et y los dispositivos MFP que admiten un HP Embedded Web Server.

Ficha Conex. en red

La ficha Conex. en red permite acceder al estado y a los parémetros de configuracién de red de
HP Jetdirect. Al comienzo de la pagina se muestran el modelo de la impresora o MFP, el nombre del

host y la direccién IP. Estos elementos son constantes en todas las paginas de configuracién de redes.

Los elementos de mend del margen izquierdo permiten el acceso a las paginas de configuracion y
estado.

E/%"NOTA: La informacién que se muestra depende del dispositivo y del servidor de impresién

ESWW

HP Jetdirect. Los servidores de impresién con caracteristicas restringidas ofrecen informacién y
capacidades limitadas.

Tabla 4-2 Elementos del menu Conex. en red

Seccion CONFIGURACION

e  Estacién inaldmbrica en la pagina 80

e Configuracién TCP/IP en la pagina 86

e Configuracién de la red en la pagina 94

e Mas configuraciones en la pagina 98

e Seleccionar idioma en la pagina 105

Seccion SEGURIDAD

e Seguridad: Configuracién en la pagina 105

e Autorizacién en la pagina 108

e Protocolos gestién en la pdgina 113

e Autentificacién 802.1X en la pdgina 116

e IPsec/Firewall en la pagina 118

Seccién DIAGNOSTICO

o Estadisticas de red en la pagina 119

e Info protocolo en la pdgina 119

e Pagina de configuracién en la pagina 119
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Estacion inaladmbrica

2»NOTA: Puede usar servidores de impresién cableados o inalémbricos HP Jetdirect en un entorno de
conexién de red cableado o inalambrico. Para especificar el tipo de conexién, consulte Otras
configuraciones en la pagina 98.

Use las paginas de Estacién inalambrica para crear o cambiar los parédmetros de configuracién ad
hoc o de infraestructura de la conexién Ethernet inalémbrica [EEE 802.11.

Los parédmetros de configuracion se resumen en la Tabla 4-3 Pardmetros de configuracion de Estacion
inaldmbrica en la pagina 80.

La pagina Estacién inalambrica muestra todos los parametros de configuracién inalémbrica
necesarios para realizar una conexién inalémbrica a su red. Haga clic en Aplicar para configurar o
Cancelar para omitir las entradas de configuracién. Para restablecer los valores predeterminados de
fabrica, haga clic en Restaurar valores predeterminados.

Como alternativa, puede hacer clic en el botén Asistente inalambrico de la seccion General de la
pagina Estacién inalambrica para configurar la conexién de red inalambrica. De este modo, se
inicia el asistente de configuracién que le guiaré por los parémetros de configuracién ina
802.11 necesarios y, segin sus opciones, omitird los pardmetros innecesarios.

dmbrica

2»NOTA:  Si cierra el asistente de forma incorrecta, por ejemplo, sin pulsar el botén Cancelar, podria
aparecer una pantalla que indique Fallé la operacién. En este caso, espere unos dos minutos antes
de volver a iniciar el asistente.

Los clientes sin autorizacién pueden acceder con facilidad a los servidores de impresién inalambricos
HP Jetdirect con valores predeterminados de fébrica (Modo Ad hoc). Por consiguiente, no encienda un
servidor de impresién con valores predeterminados de fabrica mas tiempo del necesario. Asegurese
que comprueba todos los parametros de configuracién.

Tabla 4-3 Parametros de configuracion de Estacién inalambrica

Elemento Descripcién
Modo inalambrico Seleccione 802.11b/g (valor predeterminado) o 802.11b/g/n.
Guard Interval Seleccione si desea que el intervalo de guarda se defina autométicamente (Auto) o bien

utilizar un infervalo largo (800 ns) o corto (400 ns). El intervalo de guarda es el espacio
entre los simbolos transmitidos (caracteres). Puede eliminar interferencias entre simbolos
(IS1), que se producen cuando los ecos o los reflejos de un simbolo interfieren con otro.
Un intervalo largo puede reducir los ecos, pero disminuir la tasa de datos. Un intervalo
corto puede aumentar la tasa de datos en un 10 por ciento aproximadamente.

NOTA: Este pardmetro solo se muestra cuando se define Modo inalémbrico como

802.11b/g/n.

Habilitar agrupacién Seleccione si desea habilitar la agregacién de unidades de datos del servicio MAC. Las

AMSDU unidades de datos del servicio de Agregacién 802.11 MAC los agrupa en tramas para
reducir el gasto y aumentar la tasa de datos. Al habilitar la agregacién se permite un
tamafio méximo de trama de 7935 bytes.

NOTA: Este parametro solo se visualiza cuando se selecciona el Modo inalambrico

802.11b/g/n.
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Tabla 4-3 Paréametros de configuracién de Estacién inalambrica (continuacién)

Elemento

Descripcion

Habilitar agrupacién
AMPDU

Las unidades de datos del protocolo de Agregacién 802.11 MAC los agrupa en tramas
para reducir el gasto y aumentar la tasa de datos. Al habilitar la agregacién se permite
un tamafio maximo de trama de 64 000 bytes.

NOTA: Este pardmetro solo se visualiza cuando se selecciona el Modo inalémbrico

802.11b/g/n.

Habilitar ACK de bloque

Seleccione si desea habilitar el reconocimiento de varios AMPDU, lo que permite que
cada trama de datos que se agrega se reconozca o se retransmita individualmente si se
encuentra afectada por un error.

NOTA: Este pardmetro solo se visualiza cuando se selecciona el Modo inalambrico

802.11b/g/n.

Este parametro se selecciona automdticamente al seleccionar Habilitar agrupacién
AMPDU.

Asistente inalambrico

Inicia el asistente de configuracién inalambrica, que le guiara por los parametros de
configuracién inalémbrica 802.11 necesarios y, segin sus opciones, omitird los
pardmetros innecesarios. Como los parédmetros de configuracién inalémbrica individuales
se documentan en esta tabla, no se trata el Asistente inalémbrico.

NOTA: Si cierra el asistente de forma incorrecta, por ejemplo, sin pulsar el botén
Cancelar, podria aparecer una pantalla que indique Fallé la operacién. En este caso,
espere unos dos minutos antes de volver a iniciar el asistente.

Radio inalambrica

Haga clic en el botén Habilitar radio inalémbrica para habilitar la radio
inalémbrica. Haga clic en el botén Deshabilitar radio inalambrica para
deshabilitarla.

NOTA: El servidor de impresién HP Jetdirect no puede funcionar en modo inalémbrico
con la radio deshabilitada.

Nombre de red (SSID)

Seleccione un nombre de red a la que el servidor de impresién HP Jetdirect se conecte en
la lista Red inalémbrica existente o proporcione un nombre de red en el campo
Seleccionar nombre de red. El nombre de red también se denomina identificador del
conjunto de servicios (SSID) e identifica al conjunto de servicios ampliado (ESS) que se
asocia normalmente a redes de modo de infraestructura de mayor tamafio. El servidor de
impresién enumera los SSID detectados.

Se acepta un campo SSID vacio (o en blanco), por ejemplo, en redes basadas en
métodos de autenticacién, codificacién e intensidad de la sefal para controlar el acceso

de red.

El SSID predeterminado de fébrica configurado en el servidor de impresién HP Jetdirect
es “hpsetup”. Para realizar una comunicacién inicial con el servidor de impresién, el
SSID de ordenador inaldmbrico debe ser “hpsetup” también.

NOTA: Llos caracteres del SSID distinguen entre mayusculas y mindsculas. Asegirese
de que usa los caracteres correspondientes en mindscula o en maydscula.

Actualizar

Haga clic en este botén para actualizar la lista de nombres de red detectada por el
servidor de impresién.
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Tabla 4-3 Parametros de configuracién de Estacién inalambrica (continuacién)

Elemento Descripcién

Red ad hoc (de igual a igual) Topologia de comunicacién inalémbrica en la que los dispositivos inalémbricos en una
red se comunican directamente entre si. No se usan los puntos de acceso. Otras
condiciones que se usan para Ad hoc incluyen el conjunto de servicios basicos
independientes (IBSS) y el modo equipo a equipo.

El modo predeterminado de fébrica configurado en el servidor de impresién HP Jetdirect
es Ad hoc. Para realizar una comunicacién inicial con el servidor de impresién, el
ordenador inalémbrico debe estar configurado para Ad hoc.

Canal (Sélo modo Ad hoc) Identifica la radiofrecuencia que el servidor de impresién usa para
difundir su disponibilidad si no consigue asociarse con la red Ad hoc especificada en
ningdn canal.

Se utiliza el canal 11 (2462 MHz) como valor predeterminado de fébrica. Sin embargo,
también se encuentra disponible el canal 10 (2457 MHz).

El modo predeterminado de fébrica configurado en el servidor de impresién HP Jetdirect
es Ad hoc. Para realizar una comunicacién inicial con el servidor de impresién, el
ordenador inalémbrico debe estar configurado para Ad hoc.

Sin seguridad (Sin codificacién ni autentificacién. Sistema abierfo.) La red inalémbrica no necesita
ninguna autenticacién del dispositivo ni seguridad para acceder a la red. Sin embargo,
la red podria usar claves de codificacién WEP para la privacidad de los datos.

WEP-Personal (Requiere una clave WEP.) Cada dispositivo de la red inalémbrica usa una clave de
codificacién compartida (un valor de contrasefia compartido) para acceder a la red y las
comunicaciones. Cada dispositivo de la red debe usar la misma clave. El servidor de
impresién HP Jetdirect admite claves de privacidad equivalente de cableado (WEP)

IEEE 802.11 para las comunicaciones por red codificadas. Si selecciona la codificacién
WEP, debe configurar una o més claves WEP. Proporcione la siguiente informacién si
selecciona WEP:

e Autenticacién: (solo lectura) ajustado en autenticacién Auto, con lo que se
selecciona automdticamente si es abierta o compartida. La autenticacién de sistema
abierto no requiere autenticacién para el acceso a la red. (La red puede utilizar
claves de cifrado WEP para la seguridad de los datos). La autenticacién compartida
requiere que cada dispositivo se configure con la misma clave WEP para el acceso
ala red.

e Clave WEP: el formato de la clave WEP se determina y valida con caracteres
ASCIl alfanuméricos (de 8 bits) o digitos hexadecimales (4 bits) mediante
programacion.

o indice de claves: especifique la posicién de indice de clave (1, 2, 3, 4) que el
servidor de impresién usa para las comunicaciones codificadas.
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Tabla 4-3 Paréametros de configuracién de Estacién inalambrica (continuacién)

Elemento

Descripcion

WEP-Empresa

Seleccione la seguridad WEP-Empresa si su red utiliza WEP con autenticacién EAP/
802.1x. Este tipo de seguridad utiliza un servidor de autenticacién central, como
RADIUS, para autenticar a los usuarios de la red. Para WEP-Empresa, el servidor de
impresién HP Jetdirect admite estos protocolos de autenticacién basados en servidor:
LEAP PEAP EAP-TLS. Proporcione la siguiente informacién si selecciona WEP-Empresa:

e  Awutenticacién: (solo lectura) ajustado en Abierto. La autenticacién de sistema

abierto no requiere autenticacién para el acceso a la red. (La red puede usar claves

de cifrado WEP para seguridad de datos).

e Protocolos habilitados: seleccione LEAP, PEAP o EAP-TLS. LEAP (Protocolo de

autenticacién ampliable ligero) es un protocolo exclusivo de Cisco Systems que usa

contrasefias para la autenticacién reciproca (el cliente y el servidor se autentifican

entre si). PEAP (Protocolo de autenticacién ampliable protegido) es un protocolo de

autentificacién reciproca que hace uso de certificados digitales para la

autentificacién de servidores y contrasefias para la autentificacién de clientes. Para
proporcionar mds seguridad, los intercambios de autentificacién se encapsulan con

TSL (Seguridad de nivel de transporte). EAP-TLS (profocolo EAP con Seguridad de
nivel de transporte) es un protocolo de autenticacién reciproca basado en
certificados digitales.

e Nombre de usuario: introduzca un nombre de usuario EAP/802.1X, el cual no

puede superar los 128 caracteres para este dispositivo. El nombre de usuario
predeterminado es el nombre predeterminado del host del servidor de impresién,
NPIxxxxxx, donde xxxxxx representa los Gltimos seis digitos de la direccién de
hardware en la LAN (MAC).

e Contraseia y Confirmar contrasefia: infroduzca una contrasefia de usuario
EAP/802.1X (hasta 128 caracteres) para este dispositivo y, a continuacién,
confirme la contrasefia escribiéndola de nuevo.

o ID del servidor: especifique la cadena de validacién de ID del servidor que
identifica y valida el servidor de autentificacién. Esta cadena se especifica en el
certificado digital expedido por una autoridad certificadora (AC) fiable para el

servidor de autentificacién. La entrada puede ser una cadena parcial, a menos que

seleccione Requerir coincidencia exacta.

o Nivel de codificacién: especifique el nivel de codificacién minimo que se va a
utilizar durante las comunicaciones con el servidor de autentificacién. Puede

seleccionar entre los siguientes niveles de codificacién: Bajo, Medio o Alto. En cada

nivel de seguridad se especifican los métodos para identificar el nivel minimo
permitido.

e Certificado Jetdirect: un certificado HP Jetdirect de firma propia viene

preinstalado y se utiliza para validar la identidad del dispositivo HP Jetdirect en los

clientes y servidores de autentificacién de la red. Esto permite que el

HP Embedded Web Server pueda utilizar HTTPS y mostrarse como sitio seguro
cuando se accede a él a través de un navegador web. Haga clic en Configurar
para actualizar el certificado o instalar uno nuevo.
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Tabla 4-3 Parametros de configuracién de Estacién inalambrica (continuacién)

Elemento

Descripcién

e Certificado de AC: para validar la identidad del servidor de autentificacion, se
debe instalar un certificado de AC (o Raiz) en el servidor de impresién. Este
certificado de AC debe ser emitido por la autoridad certificadora que firmé el
certificado del servidor de autentificacién. Haga clic en Configurar para
configurar o instalar un certificado de AC.

e Comportamiento de autenticacién: controle la autenticacién cuando haga clic
en Aplicar en esta paging, se asume que se han realizado entradas de
configuracién vélidas.

Si estd desactivada la opcién Reautenticar al aplicar (valor predeterminado), el
servidor de impresién no infenta ninguna nueva autenticacién, a menos que las
modificaciones de la configuracion lo obliguen a desconectarse y volver a
conectarse a la red. Si estd activada, el servidor de impresién siempre infenta
realizar de nuevo la autenticacién de acuerdo con los valores de la configuracion.

WPA (Acceso WiFi
protegido)

La red usa WPA. Seleccione WPA-Personal: utiliza una clave precompartida que se suele
generar con una frase de acceso. O bien, seleccione WPA-Empresa: se suele utilizar en
redes de nivel empresarial. Un servidor dedicado comprueba la identidad del usuario o
dispositivo que solicita acceso a la red antes de concedérselo.

Seleccione Versién de WPA (Autom., WPA o WPA-2) y, a continuacién, seleccione
Codificaciéon, mediante Autom., el esténdar de codificacién avanzada (AES) o el
protocolo de integridad de clave temporal (TKIP).

WPA-Personal

Seleccione WPA-Personal: utiliza una clave precompartida que se suele generar con una
frase de acceso. También puede introducir directamente la clave precompartida.

Introduzca la Frase de acceso que se utilizard cuando se genere la clave
precompartida para la autenticacién de WPA-Personal en la red. La frase de acceso
debe tener entre 8 y 63 caracteres ASCll en el rango hexadecimal 21 a 7E (caracteres
0-9, a-z, A-Z y varios caracteres especiales, incluidos |, @, #, $, %, *, &, (, ), _, +, =,

= LLLLN <> 2000

O bien, introduzca directamente la clave precompartida. La clave precompartida debe
tener una longitud de 64 caracteres hexadecimales (0-9, A-F, a-f).

NOTA: La frase de acceso WPA de los servidores de impresién HP Jetdirect es
hpSecureNetwork.

Capitulo 4 HP Embedded Web Server (V.45.xx.nn.xx) ESWW



Tabla 4-3 Paréametros de configuracién de Estacién inalambrica (continuacién)

Elemento Descripcién

WPA-Empresa Seleccione la seguridad WPA-Empresa si su red utiliza WPA con autenticacién EAP/
802.1x. Este tipo de seguridad utiliza un servidor de autenticacién central, como
RADIUS, para autenticar a los usuarios de la red. Para WPA-Empresa, el servidor de
impresién HP Jetdirect admite estos protocolos de autenticacién basados en servidor:
LEAP PEAP EAP-TLS. Proporcione la siguiente informacion si selecciona WPA-Empresa:

e Protocolos habilitados: seleccione LEAP, PEAP o EAP-TLS. LEAP (Protocolo de
autenticacién ampliable ligero) es un protocolo exclusivo de Cisco Systems que usa
contrasefias para la autenticacién reciproca (el cliente y el servidor se autentifican
entre si). PEAP (Protocolo de autenticacién ampliable protegido) es un protocolo de
autentificacién reciproca que hace uso de certificados digitales para la
autentificacién de servidores y contrasefias para la autentificacién de clientes. Para
proporcionar mds seguridad, los intercambios de autentificacién se encapsulan con
TSL (Seguridad de nivel de transporte). EAP-TLS (protocolo EAP con Seguridad de
nivel de transporte) es un protocolo de autenticacién reciproca basado en
certificados digitales.

o Nombre de usuario: introduzca un nombre de usuario EAP/802.1X, el cual no
puede superar los 128 caracteres para este dispositivo. El nombre de usuario
predeterminado es el nombre predeterminado del host del servidor de impresién,
NPIxxxxxx, donde xxxxxx representa los Gltimos seis digitos de la direccién de
hardware en la LAN (MAC).

e Contraseia y Confirmar contrasefia: infroduzca una contrasefia de usuario
EAP/802.1X (hasta 128 caracteres) para este dispositivo y, a continuacién,
confirme la contrasefia escribiéndola de nuevo.

o ID del servidor: especifique la cadena de validacién de ID del servidor que
identifica y valida el servidor de autentificacién. Esta cadena se especifica en el
certificado digital expedido por una autoridad certificadora (AC) fiable para el
servidor de autentificacién. La entrada puede ser una cadena parcial, a menos que
seleccione Requerir coincidencia exacta.

e Nivel de codificacién: especifique el nivel de codificacién minimo que se va a
utilizar durante las comunicaciones con el servidor de autentificacién. Puede
seleccionar entre los siguientes niveles de codificacién: Bajo, Medio o Alto. En cada
nivel de seguridad se especifican los métodos para identificar el nivel minimo
permitido.

o Certificado Jetdirect: un certificado HP Jetdirect de firma propia viene
preinstalado y se utiliza para validar la identidad del dispositivo HP Jetdirect en los
clientes y servidores de autentificacién de la red. Esto permite que el
HP Embedded Web Server pueda utilizar HTTPS y mostrarse como sitio seguro
cuando se accede a él a través de un navegador web. Haga clic en Configurar
para actualizar el certificado o instalar uno nuevo.

e Certificado de AC: para validar la identidad del servidor de autentificacién, se
debe instalar un certificado de AC (o Raiz) en el servidor de impresién. Este
certificado de AC debe ser emitido por la autoridad certificadora que firmé el
certificado del servidor de autentificacion. Haga clic en Configurar para
configurar o instalar un certificado de AC.
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Tabla 4-3 Parametros de configuracién de Estacién inalambrica (continuacién)

Elemento Descripcién

e Comportamiento de autenticacién: controle la autenticacién cuando haga clic
en Aplicar en esta pagina, se asume que se han realizado entradas de
configuracién validas.

Si esté desactivada la opcién Reautenticar al aplicar (valor predeterminado), el
servidor de impresién no infenta ninguna nueva autenticacién, a menos que las
modificaciones de la configuracién lo obliguen a desconectarse y volver a
conectarse a la red. Si estd activada, el servidor de impresién siempre infenta
realizar de nuevo la autenticacién de acuerdo con los valores de la configuracion.

Restaurar valores Haga clic en este botén para restaurar los parémetros de la configuracién 802.1X a los
predeterminados valores predeterminados de fabrica.

Configuracién TCP/IP

El meno Configuracién TCP/IP ofrece acceso a las siguientes fichas:

e Ficha Resumen en la pagina 86

e Ficha Identificacién de la red en la pagina 87

e  Ficha TCP/IP(v4) en la pagina 89

e Ficha TCP/IP(vé6) en la pagina 89

e Ficha Precedencia de config en la pagina 90

e Ficha Avanzadas en la pdgina 92

Ficha Resumen

Esta ficha proporciona un resumen de la configuracién TCP/IP. Los elementos de esta pagina se
describen en la tabla siguiente.

Tabla 4-4 Ficha Resumen TCP/IP

Elemento Descripcién

Nombre de host Nombre de host IP asignado al dispositivo y almacenado en el servidor de impresién
HP Jetdirect.

Para configurar un nombre de host, consulte la ficha Identificacién de la red.

Estado IPv4 Estado del protocolo IPv4. IPv4 no puede deshabilitarse desde el
HP Embedded Web Server en esta version.

Nombre de dominio completo  Est4 formado por el nombre de host del dispositivo y el nombre del dominio. A menos
(IPv4/IPv6) que el administrador de la red divida los dominios en hosts IPv4 e IPv6 diferentes,
puede utilizar el FQDN en redes IPv4 o IPvé simultaneamente.

Direccién IPv4 Direccién IPv4, mascara de subred y pasarela predeterminada del servidor de
impresion.
Configurado por Parémetros IPv4 configurados con: DHCP, BOOTP, Manual o IP auto.
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Tabla 4-4 Ficha Resumen TCP/IP (continuacién)

Elemento Descripcién

Duracién de la concesién DHCP Duracién de la concesién de la direccion IP DHCP (en segundos) del servidor de
impresion. Se rellena si se usa la configuracién DHCP.

Estado IPv6 Estado del protocolo IPvé. Active o desactive el estado mediante el
HP Embedded Web Server.

Nombre de dominio completo  Esta formado por el nombre de host del dispositivo y el nombre del dominio. Segun la
(sélo IPv6) arquitectura de la red, puede ser igual o diferente al FQDN de IPv4 de la impresora.
Si se asigna, se aplicard tnicamente a la red [Pv6.

Lista de direcciones IPv6 Direcciones IPv6 configuradas en el servidor de impresién. Para cada direccién, se
especifican los elementos siguientes:

e Longitud prefijo: nimero de bits que constituyen la parte fija de la direccién.
Normalmente, es 64 e indica la parte de red/subred de la direccién.

e Configurado por: modo en que se configuré la red, por ejemplo, por
autoconfiguracién mediante direccionamiento local de enlace, a través de un
direccionador, mediante un servidor DHCP(v6) o por configuracién manual.

e Duracién valida: periodo de tiempo (duracién) que puede utilizarse la
direccién, transcurrido el cual la direccién deja de ser valida. Se determina
durante el proceso de autoconfiguracion.

o Duracién preferida: periodo de tiempo (duracién) que puede utilizarse la
direccién sin ninguna limitacién. Después de este tiempo, la direccién no se
admite (no se recomienda su uso). La duracién preferida es un subconjunto de la
duracién vdlida y se determina durante el proceso de autoconfiguracién.

Informacién de ruta Direccién IPvé y duracién de tiempo hasta que caduque. (Se utiliza cuando un
predeterminada direccionador se anuncia al servidor de impresién como direccionador
predeterminado en el enlace local.)

Ficha Identificaciéon de la red

Esta ficha ofrece una identificacién de la red TCP/IP. Los elementos de esta pagina se describen en la
tabla siguiente.

2 NOTA: Los nombres, como los de host y dominio, deben empezar por una letra y sélo pueden
contener letras, nimeros, puntos (sélo para nombres de dominio) o guiones. El carécter de subrayado
(_) no estd permitido.

Tabla 4-5 Ficha Identificacién de la red TCP/IP

Elemento Descripcién

Nombre de host Nombre IP legible (objeto SysName de SNMP) para el dispositivo de red. Debe
comenzar con una letra, puede terminar en una letra o en un nimero y admite una
longitud méxima de 32 caracteres ASCII. El nombre predeterminado es NPIxxxxxx,
donde xxxxxx representa los Gltimos seis digitos de la direccion de hardware en la LAN
(MAC).
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Tabla 4-5 Ficha Identificacion de la red TCP/IP (continuacién)

Elemento

Descripcién

Nombre de dominio (IPv4/
IPvé)

Nombre de dominio (sélo

Nombre de dominio DNS en el que se aloja el servidor de impresién HP Jetdirect (por
ejemplo, support.hp.com). Este nombre no es el nombre del host o el FQDN (como
printer1.support.hp.com).

IPv6) Los nombres de dominio IPv4 e IPv6 pueden ser iguales o diferentes segin la red. Se
puede asignar un nombre de dominio IPvé diferente a las redes en las que conviene
realizar la segmentacién de los hosts IPv4 e IPv6. Si se asigna un nombre de dominio
IPvé, se aplicard dnicamente a la red IPv6.

DNS (IPv4) Servidores DNS primario y secundario de las redes IPv4 o IPv6.

DNS (IPvé) Primario: Direccién IP del servidor DNS principal.

Secundario: Direccién IP de un servidor DNS secundario que hay que utilizar si el
servidor DNS primario no esta disponible.

Sufijos DNS (IPv4/IPvé)

Nombres de dominios de la impresora. Puede crear y almacenar una lista de sufijos
DNS en el servidor de impresién para ayudar a resolver el nombre del host de la
impresora con su direccién IP. (FQDN esta compuesto de un nombre de dominio
seguido de un nombre de host. Los servidores DNS usan, por ejemplo, FQDN para
resolver una direccién IP asociada a un dispositivo.) La lista de sufijos DNS puede
contener un méaximo de 32 entradas. Las entradas de sufijos DNS pueden contener un
méximo de 256 caracteres alfanuméricos y puntos.

Para agregar una entrada a la lista de sufijos, introduzca un nombre de dominio
(cadena de texto) en el campo situado junto al botén Agregar y, a continuacién,
haga clic en Agregar. Para eliminar una entrada de la lista, selecciénela y haga clic
en Eliminar.

WINS (sélo IPv4)

Servidor WINS preferido y alternativo en la red IPv4. Al igual que DNS, WINS
proporciona la direccién IP y los servicios de resolucién de nombres para los
dispositivos y ordenadores de la red.

Preferido (Primario): direccién IP del servidor WINS preferido.

Alternativo (Secundario): direccién IP que se utilizard si el servidor WINS preferido
no esta disponible.

Bonjour

Nombre del servicio Bonjour (anteriormente denominado Sistema de nombres de
dominio de destinatario maltiple [Nombre de servicio mDNS]) o nombre de dominio de
Bonjour asignado.

e Nombre del servicio Bonjour: se utiliza para resolver un dispositivo o
servicio particular si la informacién de socket (como la direccién IP) cambia entre
sesiones. El nombre es constante.

El nombre predeterminado del servicio es el modelo de la impresora y los seis
oltimos digitos de la direccién de hardware en la LAN (MAC). Utilice un méximo
de 64 caracteres alfanuméricos.

o Nombre de dominio de Bonjour: (Parémetro de solo lectura). Nombre de
dominio de Bonjour asignado al dispositivo, con la forma <host name>.local. Si
no se ha asignado un nombre de host, se utiliza el nombre de host
predeterminado, NPIxxxxxx, donde xxxxxx representa los dltimos 6 digitos de la
direccién de hardware en la LAN (MAC).
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Ficha TCP/IP(v4)

Utilice la ficha TCP/IP(v4) para establecer la configuracién IPv4 bésica en el servidor de impresién.
Para ofros parametros adicionales, consulte la ficha Avanzadas.

Tabla 4-6 Ficha TCP/IP(v4)

Elemento

Descripcion

Método de configuracién
de IP

Método que el servidor de impresion HP Jetdirect usa para sus parametros de configuracién
IP: BOOTP (predeterminado), DHCP, Manual, o IP auto.

Los parémetros IP BOOTP o DHCP se configuran autométicamente a través de un servidor
BOOTP o DHCP cada vez que se enciende el servidor de impresion.

Manvual. Infroduzca pardmetros IP a través de esta pagina web u otras herramientas
disponibles.

IP auto. Se asigna la direccién local de enlace onica 169.254.x.x.

Si desea obtener mas informacién, consulte el capitulo Configuracion TCP/IP
en la pagina 17.

Direccion IP

Asigne manualmente la direccién IP en el servidor de impresion HP Jetdirect.

Esta direccion IP permite identificar con cardcter exclusivo un nodo de una red TCP/IP. No se
admite la existencia de direcciones IP duplicadas en las redes TCP/IP.

Mascara de subred

Asigne manualmente una méscara de subred si se utiliza una subred. Una mascara de subred
es un nimero de 32 bits. Las méscaras de subred, cuando se aplican a una direccién IP,
determinan los bits que especifican la red y la subred y los que caracterizan al nodo de forma
Onica.

Pasarela
predeterminada

Direccién IP de un direccionador u ordenador que se utiliza para la conexién a otras redes o
subredes.

Ficha TCP/IP(v6)

ESWW

Utilice la ficha TCP/IP(v6) para activar el funcionamiento de IPv6, ver las direcciones de
autoconfiguracién de IPvé o configurar manualmente las direcciones IPv6. Para obtener informacién
basica sobre las direcciones IPv6 en el servidor de impresién, consulte Configuracion TCP/IP

en la pagina 17. Para ofros pardmetros adicionales que puede configurar, consulte la ficha

Avanzadas.

Tabla 4-7 Ficha TCP/IP(v6)

Elemento

Descripcion

Habilitar IPv6

Seleccione o desactive la casilla de verificacién para activar o desactivar el
funcionamiento de IPvé.

Direccion local de enlace

(Parémetro de sélo lectura) Direccién local de enlace IPv6 del servidor de impresion y
longitud del prefijo. El servidor de impresién configura esta direccién
automdticamente. La direccién local de enlace permite al servidor de impresién
comunicarse con ofros hosts IPvé en el enlace local sin direccionadores.
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Tabla 4-7 Ficha TCP/IP(v6) (continuacién)

Elemento

Descripcién

Direcciones sin estado

Seleccione o desactive la casilla de verificacién para activar o desactivar el uso de
direcciones sin estado.

NOTA: Los cambios en las direcciones sin estado suelen producirse cuando se
apaga y se enciende el servidor de impresién. Puede implementar inmediatamente
cualquier cambio en la direccién sin estado desactivando la casilla de verificacién y,
a continuacién, activando la casilla de verificacién IPvé.

(Parametros de sélo lectura) Se muestran las direcciones sin estado y las longitudes del
prefijo configuradas en el servidor de impresién. Las direcciones sin estado se asignan
bajo el control de un direccionador.

Direcciones DHCPvé6

Seleccione la directiva de DHCPvé que el servidor de impresién usa para las
direcciones con estado asignada por un servidor DHCPvé6.

Seleccione una de las opciones siguientes:

o Utilizar DHCPv6 sélo cuando lo solicite el direccionador: el servidor de
impresién permite al direccionador supervisar las direcciones con estado.

o Utilizar DHCPv6 cuando la configuracién sin estado no se realice
correctamente o esté desactivada: el servidor de impresién intenta usar
DHCPv6 si falla el direccionamiento sin estado por parte de un direccionador.

o Utilizar siempre DHCPv6 al iniciar: el servidor de impresién intenta siempre
utilizar DHCPv6 para la configuracion cada vez que se enciende.

Si DHCPv6 se usa para el direccionamiento con estado, se enumeraran las direcciones
(y los prefijos asociados) configuradas en el servidor de impresién.

Direccion manual

Configure una direccién IPv6 en el servidor de impresién y seleccione si desea usarla.

Seleccione la casilla de verificacién Activar para usar una direccién IPvé
configurada manualmente. Desactive esta casilla de verificacién para deshabilitar la
direccioén.

Infroduzca la direccién IPv6 y su longitud de prefijo en los campos Direccién y
Longitud prefijo. Si los prefijos de la direccién IPv6 (por ejemplo, los que
proporciona un direccionador) se almacenan en el servidor de impresién, puede
seleccionar un prefijo en el campo Prefijo y hacer clic en el campo Agregar para
copiar el prefijo en el campo Direccién. A continuacién, escriba el resto de la
direccion.

Ficha Precedencia de config

Especifica el orden de prioridad de los métodos de configuracién del servidor de impresién. Por
ejemplo, para garantizar que los parémetros IPv4 configurados por un servidor TFTP no puedan ser
sobrescritos por un método de configuracién manual (como el panel de control de la impresora, Telnet
o el HP Embedded Web Server), puede indicar que TFTP tenga preferencia sobre la configuracién

manual.

El orden de la prioridad predeterminada de féabrica se indica en la tabla siguiente.
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Tabla 4-8 Ficha Precedencia de config. de TCP/IP

Elemento

Descripcién

Métodos de configuracién

Prioridad de los métodos de configuracién. Se indica el orden de prioridad
predeterminado, en el que la configuracién manual tiene la prioridad méxima. Para
cambiar el orden de la lista, seleccione una entrada y use las flechas hacia arriba y
hacia abajo para moverla.

Manual: utilice el panel de control de la impresora, Telnet, el
HP Embedded Web Server y el software de gestién e instalacién.

TFTP: utilice un archivo TFTP de un servidor TFTP, que suele identificarse durante la
configuracién de BootP/DHCP.

DHCP/Bootp: utilice un servidor BOOTP o DHCPv4.
DHCPv6: utilice un servidor DHCPv6.

Predeterminada: configuracién predeterminada de fébrica.

Restaurar a combinacién
predeterminada

Restablece la tabla de precedencia a la secuencia predeterminada.

Reinicializar ahora

Guarda la nueva tabla de precedencia, elimina el método de configuracién con la
configuracién predeterminada de fabrica y reinicia la pila IP.

Borrar valores anteriores y
reinicializar ahora

Guarda la nueva fabla de precedencia, elimina el método de configuracién con la
configuracién predeterminada de fébrica, elimina la configuracién de parametros de
TCP/IP actuales y reinicia la pila IP.

Aplicar

Cancelar

Haga clic en Aplicar para guarda los cambios en la tabla de precedencia Métodos
de configuracién. En funcién de los cambios realizados, es posible que necesite
encender y apagar el servidor de impresién para implementar dichos cambios.

Haga clic en Cancelar para cancelar los cambios en la tabla de precedencia.

PRECAUCION: Al hacer clic en Cancelar no se invierten los cambios realizados
con los botones Reinicializar ahora o Borrar valores anteriores y
reinicializar ahora.

Ejemplo: para configurar todos los parametros configurados a través de DHCP a Sélo lectura y
permitir sélo la configuraciéon manual de pardmetros que no se configuran a través de DHCP, siga

estos pasos:

1. Encienda el servidor de impresién para que obtenga su configuracién DHCP.

2. Modifique la tabla de precedencia con la informacién siguiente:

BOOTP/DHCPv4
DHCPvé

TFTP

Manual

Predeterminada

3. Pulse Borrar valores anteriores y reinicializar ahora.
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Ficha Avanzadas

Use esta ficha para configurar los parametros de TCP/IP adicionales.

Tabla 4-9 Ficha Avanzadas de TCP/IP

Elemento Descripcién

Intervalo de espera (IPv4 o IPv6) Numero de segundos que puede permanecer abierta una conexién
inactiva. El valor predeterminado es 270 segundos. Introduzca como méximo
3600 segundos. Si se establece en 0, se desactivard el tiempo de espera y las
conexiones TCP/IP permanecerdan abiertas hasta que las cierre el dispositivo que se
encuentra al otro lado de la red, por ejemplo, una estacién de trabajo. (Se cierran las
conexiones TCP/IP relacionadas con el protocolo de impresién. Las conexiones de
Telnet o FTP permanecen abiertas).

Pagina LPD inicial (IPv4 o IPv6) Imprima una pégina inicial LPD para trabajos de impresién. Para los
servidores de impresion actualmente compatibles, sélo se encuentra disponible el
puerto 1.

Administrador del sistema (IPv4 o IPv6) Usuario que administra o repara este dispositivo.

Si se configura, se muestra en la pagina Info protocolo y en la HP Jetdirect ficha
Inicio, si se encuentra disponible.

Ubicacién del sistema (IPv4 o IPv6) Ubicacion fisica del dispositivo o informacién relacionada. Utilice un
maximo de 64 caracteres alfanuméricos.

Si se configura, se muestra en la pagina Info protocolo y en la HP Jetdirect ficha
Inicio, si se encuentra disponible.

Automatico (Sélo IPv4) La deteccién de proxy web se inicia automaticamente (valor
predeterminado).

cURL manual (Sélo IPv4) El servidor proxy web se selecciona automaticamente mediante una
secuencia de comandos de de configuracién que se basa en la ubicacién del usuario.
Especifique la secuencia de comandos escribiendo la URL en este campo.

Config. manual (Sélo IPv4) Los valores predeterminados del proxy web se configuran manualmente
con los métodos siguientes:

Servidor proxy (Para impresoras/MFP que admitan esta caracteristica.)

(Sélo IPv4) Servidor proxy que las aplicaciones incorporadas utilizaran en la
impresora y dispositivo MFP. Utilice un méximo de 64 caracteres alfanuméricos. Los
clientes de red suelen utilizar un servidor proxy para obtener acceso a Internet.
Almacena paginas web en caché y proporciona seguridad en Internet para estos
clientes.

Escriba su direccién IP o FQDN.

En algunas redes, podria tener que ponerse en contacto con su proveedor de servicios
independientes (ISP) para obtener la direccién del servidor proxy.

Puerto del servidor proxy (Para impresoras/MFP que admitan esta caracteristica.)

(Sélo IPv4) Numero del puerto que utiliza el servidor proxy para la asistencia al
cliente. Introduzca un valor entre 0 y 65.535. El nimero del puerto identifica el puerto
reservado para la actividad del proxy en su red.
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Tabla 4-9 Ficha Avanzadas de TCP/IP (continuacién)

Elemento

Descripcién

Nombre de usuario del
servidor proxy

(Para impresoras/MFP que admitan esta caracteristica.)

(Sélo IPv4) Si se ha establecido una cuenta de usuario en el servidor proxy, introduzca
el nombre del usuario.

Contraseiia del servidor proxy

(Para impresoras/MFP que admitan esta caracteristica.)

(Sélo IPv4) Si se ha establecido una cuenta de usuario en el servidor proxy, introduzca
la contrasefia del usuario.

Lista de excepciones del
servidor proxy

(Para impresoras/MFP que admitan esta caracteristica.)

(Sélo IPv4) Direcciones web, nombres de host o nombres de dominio que no requieren
acceso a través del servidor proxy. Utilice un punto y coma (;) para separar las
entradas.

Desactivar

No busque el proxy web autométicamente.

IP predeterminada

(Sélo IPv4) Direccion IP que se utiliza cuando el servidor de impresién no puede
obtener una direccién IP de la red durante una reconfiguracién TCP/IP forzada. Esta
situacién puede producirse si el servidor de impresién se configura para que utilice
BOOTP/DHCP.

IP_PREDET. HEREDADA: establece la direccién IP predeterminada heredada
192.0.0.192.

AUTO _IP: establece una direccién IP local de enlace 169.254.x.x.

La configuracién inicial la determina la direccién IP que se obtiene cuando se
enciende por primera vez.

Enviar solicitudes DHCP si la
direccién IP es IP auto
(169.254.x.x) o IP
predeterminada heredada

(Sélo IPv4) Transmite periédicamente solicitudes DHCP cuando se haya asignado
autométicamente una direccién IP predeterminada heredada 192.0.0.192 o una
direccion IP local de enlace 169.254.x.x.

Seleccione o desactive la casilla de verificacién para activar (valor predeterminado) o
deshabilitar las solicitudes DHCP.

Utilice DHCPv4 sin estado
cuando utilice la configuracién
manual

(Sélo IPv4) Permite configurar automaticamente parédmetros IPv4 adicionales desde un
servidor DHCPv4 incluso cuando el servidor de impresién tiene una configuracién
estdtica, por ejemplo, una configuracién manual de las direcciones IP, la mascara de
subred o la pasarela predeterminada.

Seleccione o desactive la casilla de verificacién para activar (valor predeterminado) o
deshabilitar la configuracién de DHCPv4 sin estado.

Cumplimiento de la opcién
DHCPv4 FQDN con RFC 4702

De forma predeterminada, HP Jetdirect usa la configuracién de Nombre de host y
Nombre de dominio para obtener el FQDN. Al seleccionar esta opcién, se obliga a
que HP Jetdirect omita la configuracién de Nombre de host y Nombre de dominio y,
en su lugar, utilice el nombre de host y el nombre de dominio que FQDN devuelve.

Solo SLP Client-Mode

Permite utilizar solo el protocolo de ubicacién de servicios (SLP) para ubicar e instalar
impresoras en la red.

Seleccione o desactive la casilla de verificacién para activar o desactivar (valor
predeterminado) SLP client-mode.
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Tabla 4-9 Ficha Avanzadas de TCP/IP (continuacién)

Elemento Descripcién

Limite de salto/WSD Establezca el limite de saltos de WS-Discovery del paquete de difusion maltiple IPvé6
local del sitio.

TTL/SLP (Sélo IPv4) Valor TTL (Time To Live) de destinatario multiple IP para paquetes SLP.
Introduzca un valor entre 1y 15. El valor predeterminado es de 4 saltos (el nomero de
direccionadores de la red local). Establezca el valor -1 para desactivar la capacidad
de destinatario maltiple.

En el caso de servidores de impresién configurados para direcciones IP auto (local
de enlace), esta configuracién se omitird. El valor de TTL para los paquetes de salida
siempre es 255 y se limita a la red local de enlace.

Servidor Syslog (Sélo IPv4) Direccién IP de un ordenador host que se haya configurado para recibir
mensaies syslog procedentes del servidor de impresién HP Jetdirect. Si no se especifica
un servidor syslog, se desactivaran los mensajes syslog.

Protocolo Syslog (Sélo IPv4) Seleccione si desea transportar los mensajes de Syslog al servidor de
Syslog utilizando el protocolo TCP o UDP.

Puerto Syslog (Sélo IPv4) Numero de puerto vélido para utilizarlo al transportar mensajes de Syslog
al servidor de Syslog utilizando el protocolo TCP o UDP.

Maximo de mensajes Syslog (Sélo IPv4) Numero maximo de mensajes syslog que envia el servidor de impresién
HP Jetdirect por minuto. Permite controlar el tamafio de archivos de registro. El valor
predeterminado es 10 mensajes por minuto. Si se establece en cero, no se limitard el
nimero de mensajes syslog.

Prioridad Syslog (Sélo IPv4) Filtra los mensaijes syslog que se envian al servidor syslog. Introduzca un
valor entre 0y 7, siendo O el valor mds restrictivo y 7 el mas general. Sélo se
notificarén los mensajes que sean inferiores al nivel del filtro especificado (es decir, de
prioridad superior). Con el valor predeterminado 7 se enviaran todos los mensajes
syslog. Si se establece en 8, se desactivan todos los mensajes syslog.

Activacién del registro CCC Seleccione o desactive la casilla de verificacién para activar (valor predeterminado) o
desactivar el registro de atencién al cliente de HP.

Configuracién de la red

Utilice las paginas Configuracién de la red para establecer o cambiar los parametros de
configuracién para los protocolos IPX/SPX en la pagina 94, AppleTalk en la pagina 96,
DLC/LLC en la pagina 96 y SNMP en la pagina 97. Para asignar un valor a un parémetro,
escriba el valor deseado y haga clic en Aplicar.

%V?NOTA: Las caracteristicas que se muestran dependen del servidor de impresién. Los servidores de
impresién con caracteristicas restringidas ofrecen una compatibilidad con protocolos limitada.

IPX/SPX

Use la ficha IPX/SPX para configurar los parametros IPX/SPX en el servidor de impresién

HP Jetdirect. Los protocolos IPX/SPX se utilizan para el funcionamiento en una red Novell NetWare o
IPX/SPX compatible (como una red Microsoft). Si desea ver una descripcién de las elementos, consulte
la Tabla 4-10 Pardmetros de la ficha IPX/SPX en la pagina 95.
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/\ PRECAUCION: Si esta utilizando el modo de impresién directa mediante IPX/SPX en una red
Microsoft, no desactive IPX/SPX.

En las redes Novell NetWare:

e  Utilice el HP Embedded Web Server para seleccionar parametros del modo Servidor de colas en
un entorno de Servicios de directorios Novell (NDS).

e No utilice el HP Embedded Web Server para crear objetos de impresora, de cola o de servidor
de impresién NDS. En su lugar, use otra herramienta o utilidad.

Tabla 4-10 Paréametros de la ficha IPX/SPX

Elemento Descripcién

Habilitar IPX/SPX Active la casilla de verificacién para usar los protocolos IPX/SPX.

Tipo de trama IPX/SPX  Tipo de trama IPX/SPX que se debe utilizar en la red. Una vez que se haya configurado el
tipo de trama, el resto se contaran y se descartaran.

o Todos los tipos de trama (auto). Detecta todos los tipos de frama y configura el
primero detectado (predeterminado).

o Ethernet 802.3 (EN_8023). Utiliza IPX sobre tramas IEEE 802.3.
o  Ethernet Il (EN_II). Utiliza IPX sobre tramas Ethernet.
o Ethernet 802.2 (EN_8022). Utiliza IPX sobre IEEE 802.2 con tramas IEEE 802.3.

o Ethernet SNAP (EN_SNAP). Utiliza IPX sobre SNAP con tramas IEEE 802.3.

Intervalo de SAP Intervalo de tiempo (en segundos) que el servidor de impresién HP Jetdirect espera para
enviar mensajes SAP, que se difunden para hacer conocer sus capacidades de servicio en
una red Novell NetWare. El valor predeterminado es 60 segundos. Introduzca el valor cero
(0) para su desactivacién.

Nombre servidor de Nombre de la impresora de NetWare para el servidor de impresién HP Jetdirect. El nombre
impresién predeterminado es NPIxxxxxx, donde xxxxxx son los dltimos seis digitos de la direccién de
hardware en la LAN (MAC) del servidor de impresién HP Jetdirect.

Nombre de arbol NDS Nombre de arbol NDS para este dispositivo. Hace referencia al nombre de la estructura
organizativa que utiliza la red. Para desactivar la compatibilidad con NDS, deje este campo
en blanco.

Contexto NDS Contenedor NDS o unidad organizativa que contiene el objeto del servidor de impresién. Los

objetos de dispositivos y colas de impresién pueden situarse en cualquier punto de la
estructura NDS, pero el servidor de impresién HP Jetdirect deberd configurarse con el nombre
completo del objeto del servidor de impresién.

Por ejemplo, si el objeto del servidor de impresién se encuentra en el contenedor
“marketing.mytown.lj”, el nombre completo del contexto (CN) del servidor de impresién sera:

“OU=marketing.OU=mytown.O=l}"

En este ejemplo, OU es un contenedor de unidad organizativa y O es un contenedor de
organizacién dentro de la estructura NDS. El servidor de impresién también acepta
“marketing.mytown.lj".

Para desactivar la compatibilidad con NDS, deje este campo en blanco.

NOTA: Los objetos NDS no pueden crearse con el HP Embedded Web Server.
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Tabla 4-10 Parametros de la ficha IPX/SPX (continuacién)

Elemento

Descripcién

Intervalo de sondeo de
trabajos

Intervalo de tiempo en segundos que el servidor de impresién HP Jetdirect espera para
comprobar los trabajos de impresién en una cola de impresion.

Configuracién PJL

Configure los pardmetros de idioma de la tarea de impresién (PIL). Seleccione o desactive la
casilla de verificacién para activar o desactivar los elementos siguientes:

e Pagina inicial: paginas de separacién de impresién entre un trabajo de impresién y
otro.

e Notificacién de fin del trabajo: envia un mensaje de finalizacién del trabajo a una
aplicacién cliente (si se recibe de la impresora).

e Notificacién de nivel bajo de téner: envia un mensaje de nivel de téner bajo a
una aplicacién cliente (si se recibe de la impresora).

AppleTalk

Use la ficha AppleTalk para configurar las parametros seleccionados en el servidor de impresion
HP Jetdirect. Si desea ver una descripcion de las elementos, consulte la Tabla 4-11 Parametros de la
ficha AppleTalk en la pagina 96.

2»NOTA:  Los parametros de AppleTalk que se muestran incluyen los tipos de impresora que se

anuncian en la red.

El servidor de impresién HP Jetdirect admite sélo la fase 2 de AppleTalk.

Tabla 4-11 Parametros de la ficha AppleTalk

Elemento

Descripcién

Habilitar AppleTalk

Active la casilla de verificacién para activar el protocolo de AppleTalk. Se mostraran los
pardmetros de AppleTalk actuales almacenados en el servidor de impresion.

NOTA: En los servidores de impresién HP Jetdirect 640n, todos los protocolos de red
excepto TCP/IP estan deshabilitados de forma predeterminada de fébrica.

Nombre AppleTalk

Nombre de la impresora en la red AppleTalk. Si escribe un nombre que ya esta asignado en
la red, se usard un nimero para indicar este nombre duplicado.

Tipo

Tipo de impresora que se anuncia en la red. Muestra hasta dos tipos (por ejemplo,
HP Laser]et y LaserWriter).

Zona

Zona de la red AppleTalk para la impresora. De forma predeterminada, se muestra la zona
actual.

Haga clic en el botén Actualizar info de zona seleccionada para actualizar la lista de
zonas disponibles.

DLC/LLC

96

Seleccione o desactive la casilla de verificacién para activar o deshabilitar los protocolos DLC/LLC en
el servidor de impresién HP Jetdirect.
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2 NOTA:  En los servidores de impresion HP Jetdirect 640n, todos los protocolos de red excepto TCP/
IP estan deshabilitados de forma predeterminada de fébrica.

SNMP

Use la ficha SNMP para especificar o cambiar los pardmetros proporcionados. Si desea ver una
descripcién de las elementos, consulte la Tabla 4-12 Parédmetros de la ficha SNMP en la pagina 97.

/\ PRECAUCION: Hewlett-Packard recomienda usar HP Web JetAdmin para configurar SNMP v3 y
otras configuraciones de seguridad del servidor de impresién.

Si usa el HP Embedded Web Server, se eliminaran las cuentas SNMP v3 existentes. Ademds, serd
necesario implementar la informacién de la cuenta SNMP v3 en la aplicacién de gestion SNMP. Si
desea obtener mas informacién, consulte el capitulo SNMP v3 en |a pagina 114.

Tabla 4-12 Parametros de la ficha SNMP

Elemento

Descripcién

Habilitar acceso
SNMPv1/v2 de lectura/
escritura

Active la casilla de verificacién para activar los agentes SNMP v1/v2c en el servidor de
impresién. Configure nombres de comunidad personalizados para controlar el acceso de
gestién al servidor de impresién.

Set Community Name es una contrasefia para enviar (o escribir) informacién SNMP en el
servidor de impresién HP Jetdirect.

Confirmar nombre de comunidad definido, vuelva a introducir la contrasefia
introducida en Definir nombre de comunidad para confirmarla

Get Community Name es una contrasefia para recuperar (o leer) informacién SNMP en el
servidor de impresién HP Jetdirect.

Confirmar nombre de comunidad obtenido vuelva a introducir la contrasefia
infroducida en Obtener nombre de comunidad para confirmarla

Un comando SetRequest o GetRequest de SNMP entrante debe contener el valor
correspondiente de Set o Get community name para que el servidor de impresién pueda
responder.

Introduzca hasta 255 caracteres alfanuméricos para nombres de comunidad.

Seleccione la casilla de verificacién Deshabilitar valor predeterminado de SNMPv1/
v2 de Obtener nombre de comunidad de “publico” para deshabilitar el nombre de
comunidad obtenido predeterminado publico.

NOTA: Sipublic esta desactivado, algunos supervisores de puertos y utilidades de
deteccion pueden no funcionar correctamente.

Habilitar acceso SNMP
v1/v2 de sélo lectura

Activa los agentes de SNMP v1/v2c¢ en el servidor de impresién, pero limita el acceso a sélo
lectura. El acceso de escritura estd desactivado. El valor predeterminado “public” de Get
community name se activa automdticamente.
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Tabla 4-12 Parametros de la ficha SNMP (continuacién)

Elemento Descripcién

Deshabilitar SNMPv1/v2 Desactiva los agentes de SNMP v1/v2c en el servidor de impresién. Se recomienda para
entornos seguros.

NOTA: Si se desactiva SNMP v1/v2c, es posible que algunos supervisores de puertos y
utilidades de deteccién no funcionen correctamente.

Activar SNMPv3 (Sélo servidores de impresion HP Jetdirect con todas las caracteristicas) Activa el agente de
SNMP v3 en el servidor de impresion.

Es necesario crear una cuenta de SNMP v3 en el servidor de impresién e implementar la
informacién de la cuenta en la aplicacién de gestiéon SNMP v3. Para crear la cuentq,
proporcione la informacién siguiente:

Nombre usuario: nombre de usuario de la cuenta de SNMP v3.

Frase de acceso de autenticacién Valor hexadecimal de 16 bytes (MD5) que se utiliza
para validar las credenciales.

Frase de acceso de privacidad Valor hexadecimal de 16 bytes que se utiliza para
codificar la parte de datos del paquete utilizando el algoritmo esténdar de codificacion de
datos (DES).

Nombre de contexto: contexto en el que el usuario puede acceder a objetos SNMP.
Siempre es Jetdirect.

Mas configuraciones

Utilice esta ficha para proporcionar acceso a diversas opciones de configuracién de gestion e
impresién. Se describen las fichas siguientes:

e Otras configuraciones en la pagina 98 Active diversos protocolos y funciones avanzadas

e Actualizacién de firmware en la pagina 101. Actualice el servidor de impresion
HP Jetdirect con nuevas caracteristicas y funciones optimizadas.

e Colas LPD en la pagina 102. Configure las colas de impresién que se utilizan en la impresién
con servicios de impresién daemon de impresora de lineas (LPD).

e Informacién soporte en la pagina 105. Configure el enlace Asistencia situado dentro de
Otros enlaces en el margen izquierdo.

e Veloc. actualizacién en la pagina 105 Configure el intervalo de tiempo (en segundos) de las
actualizaciones de la pégina de diagnéstico del HP Embedded Web Server.

Otras configuraciones

98

Utilice la ficha Otras configuraciones para configurar una variedad de protocolos avanzados y
funciones, segun se describe en la Tabla 4-13 Otras configuraciones en la pagina 99.
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Tabla 4-13 Otras configuraciones

Elemento

Descripcion

Config. SLP

Active SLP, que utilizan algunos software de aplicaciones de clientes para detectar e
identificar automaticamente el servidor de impresién HP Jetdirect.

Si SLP usa los protocolos de multidifusién, debe activar Multidifusion IPv4.

Config. Telnet

Use Telnet para acceder a los parémetros de configuracién de HP Jetdirect. Si desea
obtener més informacién, consulte el capitulo Configuracién TCP/IP en la pégina 17.

Bonjour

Utilice los servicios de Bonjour (antes conocido como servicios de Sistema de nombres de
dominio de destinatario mltiple o mDNS). Bonjour se utiliza normalmente para la
resolucién de nombres y direcciones IP (a través del puerto UDP 5353) cuando no se
utiliza ningdn servidor DNS convencional.

Para el funcionamiento de Bonjour, debe activar Multidifusion IPv4.

Multidifusion IPv4

Utilice la recepcién y transmisién de paquetes de destinatario multiple IP versién 4 por
parte del servidor de impresioén.

NOTA: Si se desactiva este parametro, otros protocolos que utilicen protocolos de
destinatarios mltiples, como Bonjour y SLP, también se podrian desactivar.

Config. 9100

Utilice los servicios de puerto 9100. El puerto 9100 es un puerto TCP/IP sélo de
impresién exclusivo de HP que se encuentra en el servidor de impresién HP Jetdirect y es
el puerto de impresién predeterminado. A éste se accede con software de HP, como

HP Standard Port.

Impresién FTP

Use los servicios FTP disponible en el servidor de impresién HP Jetdirect para imprimir. Si
desea obtener mas informacién, consulte el capitulo Impresion FTP en la pagina 205.

Impresién LPD

Use los servicios LPD del servidor de impresién HP Jetdirect. LPD proporciona servicios de
gestion de colas de impresoras de lineas para sistemas TCP/IP. Si desea obtener més
informacién, consulte el capitulo Impresion LPD en la pagina 193.

Impresion IPP

Use IPP en el servidor de impresion HP Jetdirect. Si se ha configurado correctamente la
impresora y se puede acceder a ellq, el protocolo IPP permitira la impresién en este
dispositivo a través de Internet (o de una intranet). También se necesitard un sistema
cliente IPP debidamente configurado. Si desea obtener informacion sobre el software de
cliente IPP, consulte Resumen de soluciones de software de HP en la pagina 9.

Servicios XML de HP

Permite el acceso por parte de aplicaciones de servicio web HP a los datos basados en
XML en el servidor de impresién HP Jetdirect.

Servicio de gestién de
certificados

Permite que HP Web JetAdmin tenga acceso y se encargue de la configuracién de
certificados.

Impresién de servicios Web

Utilice los servicio Web de Microsoft con respecto a servicios de impresién de
dispositivos (WSD) compatibles con el servidor de impresién HP Jetdirect.

WS-Discovery

Utilice los protocolos de deteccién dindmica de servicios Web de Microsoft (WS
Discovery) en el servidor de impresién.

LLMNR

Indica si las solicitudes de resolucién de nombre de multidifusién local de enlace (LLMNR)
se responden mediante IPv4 e IPvé.
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Tabla 4-13 Otras configuraciones (continuacién)

Elemento Descripcién

Configuracién del enlace (Para red Ethernet 10/100/1000T cableada) Establezca el modo de comunicacién y la
velocidad de enlace del servidor de impresién. Las selecciones disponibles dependen del
modelo de servidor de impresién.

PRECAUCION: Si modifica el valor del enlace, puede perderse la comunicacion de
red con el servidor de impresién y con el dispositivo de red.

e  AUTO (predeferminado). El servidor de impresion utiliza la negociacién automdtica
para configurarse con la mayor velocidad y el mayor modo de comunicacién
permitidos. Si la negociacién automatica falla, se configura 100TX MEDIA o 10TX
MEDIA, en funcién de la velocidad de enlace detectada del puerto del conmutador/
concentrador. (No se admite la seleccién de 1000T de tipo semidiplex.)

e 10T-Completa. Funcionamiento diplex completo, 10 Mbps.

e 10T-Media. Funcionamiento semidiplex, 10 Mbps.

e 100TX-Completa. Funcionamiento duplex completo, 100 Mbps.
e 100TX-Media. Funcionamiento semiduplex, 100 Mbps.

o lOOTX-AUTOMATICA. Limita la negociacién automatica a una velocidad de
transferencia méxima de 100 Mbps.

e 1000T COMPLETA. Funcionamiento duplex completo, 1000 Mbps.

Direccién gestionada (Sélo servidores de impresién compatibles) Advertencia: si cambia los resultados de la
localmente direccion gestionada localmente se produce la pérdida de conectividad con el
explorador.

Especifique una direccién gestionada localmente (LAA) para sustituir la direccién de
hardware en la LAN (MAC) asignada de fébrica. Si se usa, intfroduzca una cadena de
12 digitos hexadecimales exactamente.

En el caso de los servidores de impresién Ethernet , la direccién LAA debe empezar con
el hexadecimal X2, X6, XA o XE, donde X es cualquier digito hexadecimal entre O y F.

La direccién predeterminada es la asignada en fébrica.

Dispositivo Syslog Identifica el dispositivo de origen de un mensaje. Normalmente, se usa para identificar el
origen de los mensaijes seleccionados durante la resolucién de problemas. De forma
predeterminada, el servidor de impresién HP Jetdirect usa LPR como el cédigo del
dispositivo de origen. Sin embargo, puede usar valores desde localO a local7 para aislar
servidores de impresion individuales o de grupo.

Tiempo de espera de Periodo de tiempo después del cual se cierra una conexién HTTP inactiva. Se aplica al
inactividad HTTP tiempo tras el cual se completa una respuesta o solicitud de HTTP. Introduzca de 5 a
60 segundos. El valor predeterminado es 15.

Establezca un valor de cero (0) para desactivar la opcién. (Se usa el valor de tiempo de
espera en inactividad de TCP/IP.)

Config. puerto datos diném. Especifica puertos adicionales para imprimir en el puerto TCP 9100. Los puertos vélidos
sin procesar van del 3000 al 9000, que son puertos dependientes de las aplicaciones.
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Tabla 4-13 Otras configuraciones (continuacién)

Elemento Descripcién
Servicio de méaxima Especifica el servicio de prioridad de Bonjour que cuenta con la prioridad més alta que
prioridad de Bonjour se va a utilizar en la impresién.

Impresién por puerto 9100. Impresién IP sin procesar mediante el puerto exclusivo
de HP 9100.

Impresién IPP. Impresién mediante el protocolo de impresién por Internet.

Impresién LPD (SIN PROCESAR). Impresién predeterminada de colas sin procesar
LPD.

Impresién LPD (TEXTO). Impresién predeterminada de colas de texto LPD.
Impresién LPD (AUTO). Impresion predeterminada de colas auto LPD.
Impresién LPD (BINPS). Impresién predeterminada de colas PostScript binarias LPD.

Impresién LPD (<definido por el usuario>). Enumera hasta cinco colas LPD (si estén
configuradas), en las que <definida por el usuario> es el nombre de la cola de impresién
LPD especificada por el usuario.

La seleccién predeterminada depende de la impresora, normalmente Impresién por
puerto 9100 o Impresion LPD (BINPS).

Borrar datos Indique si desea borrar todos los ajustes de configuracién durante un restablecimiento en
frio. Si selecciona esta casilla de verificacién, se borraran todas las configuraciones
almacenadas en la impresora/MFP (incluidos los certificados almacenados) durante un
restablecimiento en frio.

PRECAUCION: Al seleccionar esta opcién se borrarén todas las configuraciones
almacenadas en la impresora/MFP, incluidos los certificados almacenados.

Actualizacion de firmware

ESWW

En los servidores de impresién que admiten actualizaciones de firmware, utilice esta ficha para
actualizar dicho servidor con nuevas funciones.

El archivo de actualizacién de firmware para el servidor de impresién debe estar disponible en el
sistema. Para identificar y recuperar el archivo de actualizacién adecuado, haga clic en HP Jetdirect
Actualizac. firmware (se necesita acceso a Internet) o visite el centro de asistencia en linea de HP en:

www.hp.com/go/webjetadmin_firmware

En la pagina de actualizaciones de firmware en linea de HP, siga estos pasos:

1. Busque el modelo del servidor de impresién (o el nomero de producto) y el archivo de
actualizacién.

2. Compruebe la versién del archivo y asegirese de que es mas reciente que la versién instalada en
el servidor de impresién. Si es asi, descargue el archivo. En caso contrario, no necesita
actualizar.
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Para actualizar el servidor de impresién por medio del HP Embedded Web Server:

1. Introduzca la ruta de acceso al archivo de actualizacién (Archivo de firmware) o haga clic en
Examinar para buscarlo.

2. Haga clic en Actualizar firmware.

Colas LPD

Use la pagina Colas LPD para especificar las colas de impresion LPD en el servidor de impresion
HP Jetdirect. Para obtener mas informacién sobre la impresion LPD y las colas de impresién, consulte
Impresién LPD en la pagina 193.

Debe activar la impresién LPD en el servidor de impresién antes de definir las colas LPD. Si LPD esta
desactivada, vaya a la ficha Otras configuraciones en la pagina 98 para activarla.

Si la impresién LPD estd activada, hay diez colas de impresién con nombres diferentes disponibles.
Cuatro de esas colas se configuran de forma automdtica y sus parémetros no pueden modificarse.
Puede configurar las seis colas restantes.

2»NOTA:  Los servidores de impresion con caracteristicas restringidas no admiten las colas LPD
definidas por el usuario.

Puede configurar las seis colas de posible modificacién con cadenas de caracteres, como los
comandos de control del trabajo, que se agregan autométicamente delante o detras del trabajo de
impresién. Puede definir un méaximo de ocho cadenas con nombre y configurar cada cola de forma
que la cadena con nombre preceda (Nombre del prefijo) o siga (Nombre del sufijo) a los datos
de impresion.

Para configurar una cola de impresién definida por el usuario, especifique primero los nombres de las
cadenas que seran Prefijo o Sufijo del trabajo de impresién mediante el tipo de cola correspondiente.
El uso de la cola de impresién se especifica configurando una impresora LPD que utilice dicha cola.

u_n u_n

Por ejemplo, si configura una cadena “a” con el valor “abc” y una cadena “z” con el valor “xyz”,
puede definir la cola de impresién “az_queue” con la cadena Prefijo “a”, la cadena Sutijo “z" y el
tipo de cola SIN PROCESAR. Cuando envie un trabajo de impresion compuesto por
<texto_formateado> a través de la cola cola_az, el trabajo enviado a la impresora es

“abc<texto_formateado>xyz”.

/\ PRECAUCION: Evite usar caracteres en minGscula y en mayuscula para diferenciar nombres de
colas. La gestién de las colas LPD con otras herramientas (como Telnet) podria tener unos resultados
impredecibles.

Los parédmetros de configuracién de las colas LPD se describen en Tabla 4-14 Parémetros de la ficha
Colas LPD en la pagina 102.

Tabla 4-14 Parametros de la ficha Colas LPD

Elemento Descripcién

Nombre de la cola Nombre de cola Utilice un méximo de 32 caracteres alfanuméricos. Defina hasta seis colas.
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Tabla 4-14 Parametros de la ficha Colas LPD (continuacién)

Elemento Descripcién

Nombre del prefijo Infroduzca el nombre de la cadena prefijo. (Estos preceden a los datos de impresién.) Los
nombres y valores de las cadenas se definen en la tabla de cadenas que se encuentra al final
de la pagina.

Puede concatenar varios nombres de cadenas mediante un signo mas (+). Por ejemplo, para
anexionar dos cadenas independientes como prefijo, infroduzca lo siguiente:

<nombre_de_cadena_1>+<nombre_de _cadena_2>

En este ejemplo, “nombre de cadena 1" y “nombre de cadena 2” se especifican como dos
nombres de cadena separados con valores distintos.

Nombre del sufijo Infroduzca el nombre de la cadena sufijo. (Estos siguen a los datos de impresién.) Los
nombres y valores de las cadenas se definen en la tabla de cadenas que se encuentra al final
de la pagina Colas LPD.

Puede concatenar varios nombres de cadenas mediante un signo mas (+). Por ejemplo, para
anexionar dos cadenas independientes como sufijo, introduzca lo siguiente:

<nombre_de_cadena_1>+<nombre_de_cadena_2>

En este ejemplo, “nombre de cadena 1" y “nombre de cadena 2” se especifican como dos
nombres de cadena separados con valores distintos.

Tipo de cola Instruccién de procesamiento para la cola. Puede elegir uno de estos cuatro tipos de colas:

e RAW. Sin procesamiento. Trata los datos de la cola raw como un trabajo de impresién
que ya ha sido formateado en PCL, PostScript o HP GL/2, y envia los datos a la
impresora sin cambios. (Las cadenas Prefijo o Sufijo se afiaden al trabajo en la
posicién correspondiente.)

e TEXT. Se afiade un retorno de carro. Trata los datos de las colas de tipo text como
texto ASCII o sin formato y afiade un retorno de carro a cada linea antes de enviarla a
la impresora.

e  AUTO (automdtico). Utiliza la deteccién automatica para determinar si los datos de
impresion deben enviarse como raw o text.

e  BINPS (PostScript binario). Indica al intérprete de PostScript que el trabajo de impresién
se debe interpretar como datos PostScript binarios.

Nombre de cola Nombre de la cola que se utilizaré en caso de que la especificada para un trabajo de
predeterminado impresion sea desconocida. Por defecto, es AUTO.
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Tabla 4-14 Parametros de la ficha Colas LPD (continuacién)

Elemento Descripcién

Nombre de la cadena Nombre de una cadena de caracteres que se utilizard en la tabla de colas de prefijos y
sufijos. Utilice un maximo de 32 caracteres alfanuméricos. Puede definir hasta ocho cadenas
de caracteres para utilizarlas en colas LPD.

Valor Defina el valor para el nombre de cadena asociado que se utiliza en tabla de colas de
prefijos y sufijos. Este valor se envia a la impresora antes o después de los datos de impresién
(segun corresponda).

Los valores de caracteres pueden fener cualquier valor del rango ASCIl ampliado de 0 a 255
(de 00 a FF en notacién hexadecimal). Puede especificar caracteres que no se imprimen
utilizando sus valores hexadecimales, mediante la introduccién de una barra invertida (\)
seguida por dos caracteres hexadecimales. Por ejemplo, para introducir el carécter de escape
(1B en notacién hexadecimal), escriba “\1B”. Si la cadena incluye en si el caracter de barra
invertida, especifiquela como “\5C". Infroduzca un maximo de 240 caracteres en este
campo. Los caracteres de este campo se rastrean para localizar valores hexadecimales, se
convierten si es necesario y se almacenan de forma interna. El nimero méximo de caracteres
almacenados internamente en la cadena es 80; los caracteres que superen este nimero se
descartarén.

Las instrucciones de configuracién de una impresora LPD difieren en funcién de los sistemas operativos.
Consulte Impresion LPD en la pagina 193 para obtener informacién detallada.

Ejemplo: para restablecer una impresora LPD al inicio de cada trabajo de impresién, puede crear
una cola de impresién denominada “borrar_impresora” que envie un comando de restablecimiento
PCL (Escape-E) al comenzar cada trabajo.

En primer lugar, configure la cola de impresién:

a. Asigne un nombre a la cadena: escriba “cadena_restablecimiento” en el campo Nombre de la
cadena de la fila 1.

b. Defina el valor de la cadena: escriba “\1BE” (Escape-E) en el campo Valor de la fila 1. (Como
alternativa, puede escribir “\1B\45".)

c.  Asigne un nombre a la cola: escriba “borrar_impresora” en el campo Nombre de la cola de
la fila 5.

d. Configure la cadena prefijo: escriba “cadena_restablecimiento” en el campo Cadena prefijo
de la fila 5.

e. Deje en blanco el campo Cadena sufijo de la fila 5.

f.  Especifique el tipo de cola: establezca el campo Tipo de cola de campo de la fila 5 en SIN
PROCESAR.

A continuacién, configure la impresora que va a utilizar la cola; asegurese de especificar
“borrar_impresora” cuando le soliciten un nombre de cola. (Para obtener informacién detallada sobre
cémo configurar la impresora, consulte Impresion LPD en la pagina 193.) Una vez realizada esta
operacién, todos los trabajos de impresiéon que se envien a la impresora (ya sea desde el servidor o
desde un equipo cliente que haya configurado dicha impresora) incluirdn un comando de
restablecimiento al comienzo del trabajo.
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Informacién soporte

Configure los enlaces de asistencia. Puede designar una persona de asistencia y el nimero de teléfono
de un administrador del dispositivo, asi como direcciones URL de asistencia sobre productos o
asistencia técnica a través de la web.

Veloc. actualizacion

Periodo de tiempo (en segundos) tras el cual se actualizan las paginas de diagnéstico
automdticamente. El valor cero (0) desactiva la frecuencia de actualizacién.

Seleccionar idioma

Este elemento se muestra si las pagina web de HP Jetdirect admiten varios idiomas. También puede
seleccionar los idiomas compatibles a través de la configuracién de las preferencias de idioma del
explorador (consulte la ayuda del explorador).

Para mostrar los idiomas admitidos que no sean el inglés, debe activar el uso de cookies en la
configuracién del explorador.

Seguridad: Configuracion

El elemento Configuracién de la seccion SEGURIDAD proporciona acceso a las fichas siguientes:
Estado (predeterminado), Asistente y Restaurar valores predeterminados. Los valores
disponibles dependen del modelo de servidor de impresién del que disponga.

Estado

Seleccione la ficha Estado para mostrar los valores de la configuracién de seguridad actuales del
servidor de impresién. Los valores que se muestran dependen de las caracteristicas admitidas por el
servidor de impresién.

Asistente

E/%"NOTA: Si utiliza HP Web JetAdmin para gestionar sus dispositivos, no use este asistente. En su
lugar, use HP Web JetAdmin para configurar los parémetros de seguridad de la red.

Seleccione la ficha Asistente para abrir la pagina de inicio del Asistente. Si aparecen alertas de
seguridad, haga clic en Si para continuar.

En la pagina Asistente se identifica el nivel de seguridad actual, que es el Gltimo que se configuré en
el servidor de impresién. Si no se ha configurado ningtn nivel de seguridad, el nivel de seguridad es
Ninguno. No obstante, si es necesario utilizar HTTPS para acceder a las paginas de conexién en
red, el valor predeterminado ser4 Personalizado.

Asimismo, esta pagina permite ejecutar el asistente de configuracién de seguridad de HP Jetdirect
para configurar o modificar el nivel de seguridad actual. Este asistente le guiaré en el proceso de
configuracién de seguridad del servidor de impresién en la red. Haga clic en Iniciar Asistente para
ejecutar el asistente y abrir la pagina Nivel de seguridad.
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El asistente muestra parametros de configuracién opcionales en funcién del nivel de seguridad que
seleccione. Si desea obtener una descripcién general, consulte Tabla 4-15 Niveles de sequridad del
asistente en la pagina 106.

2»NOTA: Si cierra el asistente de forma incorrecta (por ejemplo, sin pulsar el botén Cancelar), se
muestra la pantalla en la que se indica Fallé la operacién. Si ocurre esto, espere aproximadamente
dos minutos y reinicie el asistente.

Tabla 4-15 Niveles de seguridad del asistente

Nivel de seguridad Descripcién

Seguridad basica Esta opcién precisa que se configure una contrasefia del administrador para la gestion de la
configuracion. La contrasefia del administrador se comparte con otras herramientas de gestién,
como aplicaciones SNMP y Telnet. No obstante, algunas herramientas de gestion, como Telnet,
utilizan comunicaciones en texto plano y no son seguras.

Utilice la pagina Cuenta administr. para infroducir la contrasefia del administrador. La
contrasefia del administrador también se utiliza como Set Community Name de SNMP v1/v2 en las
aplicaciones de gestion SNMP.

NOTA: Para eliminar la contrasefia del administrador, introduzca entradas en blanco en
Seguridad personal. o consulte la pagina Cuenta del administrador a la que se accede a
través del menu Autorizacion.

En la pagina Revisién de configuracién se muestran todas las configuraciones actuales que
pueden comprometer la seguridad. Haga clic en Finalizar para establecer las opciones de
seguridad.
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Tabla 4-15 Niveles de seguridad del asistente (continuacién)

Nivel de seguridad Descripciéon

Seguridad Esta opcién aumenta la seguridad basica al desactivar autométicamente aquellos protocolos de
mejorada gestién que no usan comunicaciones codificadas y seguras (como las actualizaciones de firmware
(recomendado) de Telnet y FTP, RCFG, SNMP v1/v2c). Para cambiar la configuracién de un protocolo especifico,

consulte Protocolos gestién en la pagina 113.

Utilice la pagina Cuenta administr. para intfroducir la contrasefia del administrador.

NOTA: Para eliminar la contrasefia del administrador, introduzca entradas en blanco en
Seguridad personal. o consulte la pagina Cuenta administr en la pagina 108.

Utilice las paginas de Configuracién SNMP para establecer configuraciones SNMP especificas:

e  Activar SNMPv3. (Sélo para servidores de impresién con todas las caracteristicas). Habilite
SNMP v3 y cree una cuenta SNMP v3. No se recomienda si gestiona dispositivos con
HP Web JetAdmin. Consulte SNMP en |a pagina 97.

o Habilitar acceso SNMPv1/v2 de sélo lectura. Posibilita el uso de herramientas basadas
en SNMP v1/v2 para el estado y deteccién del dispositivo.

En la pagina Revisién de configuracién se muestran todas las configuraciones actuales que
pueden comprometer la seguridad. Haga clic en Finalizar para establecer las opciones de

seguridad.
Seguridad Establezca manualmente todos los parémetros de seguridad disponibles compatibles con su servidor
personalizada de impresién. Para obtener mas informacién sobre selecciones y parametros concretos, consulte

Protocolos gestién en la pagina 113 y Autorizacién en la pagina 108.

Utilice la pagina Cuenta administr. para intfroducir la contrasefia del administrador.

NOTA: Para eliminar la contrasefia de administrador, introduzca entradas en blanco o consulte
Cuenta administr en la pagina 108.

Utilice la pagina Gestién web para la configuracién de HTTPS, incluidos niveles de codificacion y
certificados.

Utilice la pagina Herramientas gestién para configurar protocolos de gestién que no son
seguros (como actualizaciones del firmware RCFG, Telnet y FTP).

Utilice las paginas Configuracién SNMP para establecer las configuraciones SNMP siguientes:

e  Activar SNMPv1/v2. Permite software de gestiéon que usa SNMP v1/v2. Si se ha
seleccionado SNMPv1/v2, se abre la pagina de configuracién para definir los nombres de
comunidad SNMP.

e  Activar SNMPv3 (Sélo para servidores de impresion con todas las caracteristicas). Cree una
cuenta SNMP v3. No cree una cuenta SNMP v3 si gestiona dispositivos con HP Web JetAdmin.
Consulte SNMP en la pagina 97.

Utilice la pagina Control de acceso para controlar el acceso del host al dispositivo. Esta funcién
sélo estd disponible en algunos servidores de impresién con todas las caracteristicas.

Utilice la pagina Protocolos y servicios de impresién para activar o desactivar la impresion
en red, los servicios de impresién y los protocolos de deteccién de dispositivos que pueden
comprometer la seguridad.

Utilice la pagina Revisién de configuracién para mostrar todas las configuraciones actuales que
pueden comprometer la seguridad. Haga clic en Finalizar para establecer las opciones de
seguridad.
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Restaurar predeterminados

Restaure los valores predeterminados de fabrica de los parémetros de configuracién que se muestran.
Los parametros que se muestran dependen de las caracteristicas admitidas por el servidor de
impresién.

Sélo se restauran los valores predeterminados de fabrica de los parametros de configuracién. Los
demds pardmetros de configuracién no se ven afectados.

Avutorizacion

Utilice la pagina Auterizacién para controlar el acceso al dispositivo y a las funciones de gestién y
configuracién del dispositivo. Ademds, es posible configurar certificados para la autentificaciéon de
clientes y servidores.

Cuenta administr

Utilice esta ficha para definir una contrasefia de administrador con el fin de controlar el acceso a la
informacién de configuracién y estado de HP Jetdirect. Las herramientas de configuracién de

HP Jetdirect, como el HP Embedded Web Server, Telnet y HP Web JetAdmin, comparten la contrasefia
del administrador. En impresoras seleccionadas, las contrasefias se comparten con la impresora
(consulte Sincronizacién de contrasefias de impresora en la pagina 108).

Si se ha establecido una contrasefia e intenta acceder a la configuracién del servidor de impresion
HP Jetdirect, se le pedird que proporcione un nombre de usuario junto con esta contrasefia antes de
permitir el acceso.

2»NOTA: Puede borrar la contraseia del administrador aplicando entradas en blanco o mediante el
restablecimiento en frio del servidor de impresién a los valores predeterminados de fébrica.

Puede sincronizar HP Web JetAdmin y la definicién del nombre de comunidad SNMP v1/v2c
utilizando la casilla de verificacién de la seccién Configuracién de usuario basica. La contrasefia
del administrador también se utiliza como Set Community Name de SNMP en las aplicaciones de
gestion SNMP v1/v2c.

E/%"NOTA: Si posteriormente modifica el valor de Set Community Name de SNMP a través de la ficha
SNMP de la pagina Configuracién de la red o mediante HP Web JetAdmin), las dos
configuraciones perderan la sincronizacién.

Sincronizacién de contraseiias de impresora

(Sélo EIO y servidores de impresién incorporado.) En la mayoria de las impresoras el acceso a los
valores de configuracién y estado de la impresora estd protegido mediante una contrasefia. La
contrasefia se especifica en las paginas web de seguridad que proporciona la impresora. En estas
impresoras, las contrasefias del administrador para la impresora y el servidor de impresién HP Jetdirect
estan sincronizados de modo que se utiliza la misma contrasefia para acceder a las paginas de
configuracién de la conexién de red y de la impresora. Para las impresoras que admiten la
sincronizacién de contrasefas, se utiliza la misma contrasefia independientemente de la pagina del

HP Embedded Web Server (paginas de seguridad de la impresora o la pagina HP Jetdirect Cuenta
administr. de Jetdirect) en la que se establecié la contrasefia.
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Si la sincronizacién de contrasefas se perdiera en estas impresoras, deberia utilizarse uno de los
procedimientos siguientes para recuperarla:

e  Restaure la configuracién predeterminada en fabrica tanto de la impresora como del servidor de
impresion HP Jetdirect (por ejemplo, con un restablecimiento en frio) y, a continuacién, vuelva a
configurar los valores.

e Establezca manualmente la misma contrasefia de administrador mediante la péagina de seguridad
de la impresora y la pagina HP Jetdirect Cuenta administr. de Jetdirect.

Certificados

ESWW

Use esta ficha para instalar, configure y gestionar los servicios de los certificados digitales X.509v3.
Un certificado digital es un mensaje electrénico que normalmente contiene, entre otros elementos, una
clave (una cadena abreviada que se utiliza para la codificacién y descodificacién) y una firma digital.
Los certificados suelen emitirse y firmarse por una entidad fiable independiente (lo que cominmente se
denomina autoridad certificadora o AC), que puede formar parte o no de la organizacién. Los
certificados también pueden recibir una firma propia.

=»NOTA: Aunque es posible utilizar certificados de firma propia que permitan la codificacion de
datos, éstos no garantizan una autentificacién vélida. Los certificados también pueden no estar
firmados por una autoridad externa, lo que equivale a validar la propia identidad del usuario.

La pagina Certificados proporciona el estado de los certificados instalados en el servidor de
impresion HP Jetdirect:

o Certificado Jetdirect Se utiliza para validar la identidad del dispositivo HP Jetdirect en los
clientes y servidores de autentificacién.

De forma predeterminada de fabrica, se instala un certificado HP Jetdirect de firma propia. Esto
permite que el HP Embedded Web Server pueda utilizar HTTPS y mostrarse como sitio seguro
cuando se accede a él a través de un navegador web.

Haga clic en Ver para visualizar el contenido de un certificado HP Jetdirect instalado o en
Configurar para actualizar o instalar uno nuevo. Si desea obtener mas informacién, consulte el
capitulo Configuracién de certificados en la péagina 110.

Los certificados HP Jetdirect instalados se guardan cuando se realiza un restablecimiento en frio
del servidor de impresién para restablecer los valores predeterminados de fabrica.

o Certificado de AC. (Sélo servidores de impresién con todas las caracteristicas). Se utiliza un
certificado de una entidad fiable independiente, o autoridad certificadora (CA) para validar la
identidad de un servidor de autenticacién de red con los métodos de autenticacion 802.1X que
utilizan EAP. La identidad del servidor de autentificacién se valida cuando la informacién del
certificado de AC coincide con la del certificado recibido del servidor.

Un certificado de una autoridad certificadora para el servidor de impresién se utiliza para firmar
el certificado del servidor de autentificacién. Por lo tanto, la autoridad certificadora de este Gltimo
certificado también debe usarse para el certificado de AC.

Haga clic en Ver para visualizar el contenido de un certificado HP Jetdirect instalado o en
Configurar para actualizar o instalar uno nuevo. Si desea obtener mas informacién, consulte el
capitulo Configuracién de certificados en la péagina 110.
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Cuando se lleva a cabo el restablecimiento de los valores predeterminados de fabrica del
servidor de impresién no se guarda ningun certificado de la AC.

Configuracion de certificados

110

Para actualizar o instalar un certificado, haga clic en Configurar para iniciar el asistente de gestién
de certificados. Las pantallas que se muestran dependen del tipo de certificado (HP Jetdirect o de AC)
y de las opciones seleccionadas. En la Tabla 4-16 Pantallas de configuracion de certificados

en la pagina 110 se describen las pantallas y los pardmetros de configuracién que pueden aparecer.

2»NOTA: Si cierra la configuracion de certificados de forma incorrecta, por ejemplo, sin pulsar el
botén Cancelar, puede aparecer una pantalla que indica Fallé la operacién. Si ocurre esto,
espere aproximadamente dos minutos y reinicie el asistente.

Tabla 4-16 Pantallas de configuraciéon de certificados

Pantalla Opciones de certificado. Las opciones que se muestran dependen del modelo de servidor de impresién.

o Actudlizar certificado preinstalado. Actualiza un certificado de firma propia preinstalado. El
certificado se sobrescribe. Puede actualizar los siguientes elementos:

Periodo de validez del certificado

El explorador identifica el certificado como de firma propia en cada sesién web nueva, lo que puede hacer
aparecer un mensaje de alerta de seguridad. Este mensaje puede evitarse si el usuario lo afiade al almacén
de certificados del explorador o desactiva las alertas en éste (no se recomienda).

Los certificados de firma propia no tienen por qué ser seguros, ya que el usuario Gnicamente se limita a
confirmar su propia identidad en vez de obtener una certificacién de una entidad fiable independiente. Los
certificados de una entidad fiable independiente se consideran mas seguros.

Longitud de la clave de cifrado

Seleccione si desea utilizar la longitud de clave de cifrado de 1024 bits o de 2048 bits.

e Crear solicitud de certificado. Esta opcién solicita que especifique un dispositivo y complete los datos
sobre la organizacién en las siguientes pantallas:

Informacién del certificado

Utilice esta opcién cuando un protocolo de autentificacién necesite que se instale un certificado HP Jetdirect
emitido por una entidad fiable independiente o por una autoridad certificadora.

o Instalar certificado. Esta opcién sélo se muestra si hay pendiente una solicitud de certificado HP Jetdirect
(a una entidad fiable independiente). Cuando se reciba el certificado, utilice esta opcién para instalarlo.
Una vez instalado, este certificado sobrescribe el que haya preinstalado. Se solicitara que complete los
datos de la siguiente pantalla:

Instalar certificado

El certificado que se va a instalar debe estar asociado a una solicitud previa generada por el
HP Embedded Web Server.

o Instalar certificado de AC (Sélo servidores de impresion con todas las caracteristicas). Se muestra al
hacer clic en Configurar para instalar el certificado de AC necesario para los protocolos de autenticacién
seleccionados. Se solicitard que complete los datos de la siguiente pantalla:

Instalar certificado
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Tabla 4-16 Pantallas de configuracién de certificados (continuacién)

Importar certificado y clave privada. Esta opcién permite importar un certificado previamente
adquirido y conocido como el certificado HP Jetdirect. Si importa un certificado, se sobrescribird el que esté
instalado. Se solicitaré que complete los datos de la siguiente pantalla:

Importar certificado y clave privada

Exportar certificado y clave privada. Esta opcion exporta el certificado HP Jetdirect que estd
instalado en el servidor de impresién para su uso en otros servidores de impresién. Se solicitard que
complete los datos de la siguiente pantalla:

Exportar el certificado HP Jetdirect y la clave privada

Borrar certificado de AC (Sélo para servidores de impresién con todas las caracteristicas). Esta opcién
elimina el certificado de AC que estd instalado en el servidor de impresién HP Jetdirect. Se muestra cuando
se instala un certificado de AC para la autenticacién de EAP.

PRECAUCION: i elimina el certificado de AC, se desactiva la autenticacién EAP y se deniega el acceso
a la red.

El certificado de AC se elimina también al realizar un restablecimiento en frio del servidor para restaurar la
configuracién predeterminada de fébrica.

Pantalla Validez del certificado. Especifique la duracién de la validez del certificado HP Jetdirect de firma propia.

Solo se visualiza cuando hay un certificado de firma propia preinstalado y hace clic en Editar
configuracién para actualizar el periodo de validez (muestra la hora universal coordinada actual) y la
longitud de clave de cifrado.

Fecha de inicio de validez. Se calcula de acuerdo con la configuracién del reloj del ordenador.

Periodo de validez. Nimero de dias (de 1 a 3650) de validez del certificado, a partir de la Fecha de
inicio de validez. Es necesario especificar una entrada vélida (de 1 a 3650). El valor predeterminado es
5 afos.

Longitud de la clave de cifrado Seleccione si desea utilizar una longitud de clave de cifrado de 1024
bits 0 2048 bits.

Pantalla Informacién del certificado. Introduzca la informacién para solicitar un certificado de la autoridad certificadora.

Nombre comun (Obligatorio) Para servidores de impresién HP Jetdirect, especifique el FRDN o una
direccién IP vélida para el dispositivo.

Ejemplos
Nombre de dominio: myprinter.mydepartment.mycompany.com
Direccién IP: 192.168.2.116

El Nombre comun se utiliza para identificar el dispositivo de forma exclusiva. En servidores de impresién
HP Jetdirect que utilicen autenticacion EAP, es posible que algunos servidores de autenticacién deban
configurarse con el Nombre comun tal y como se especifica en el certificado.

Si la direccién IP 192.0.0.192 predeterminada se configura en el servidor de impresién HP Jetdirect,
probablemente no es valido para su red. No utilice esta direccién predeterminada para identificar el
dispositivo.

Organizacién (Obligatorio) Especifique el nombre fiscal completo de la empresa.

Unidad organizativa (Opcional) Especifique el departamento, la divisién o cualquier otro subgrupo de
la organizacion.
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Tabla 4-16 Pantallas de configuracién de certificados (continuacién)

e Ciudad/Localidad (Obligatorio) Escriba la ciudad o localidad en la que se encuentra la organizacién.

e Estado/Provincia (Obligatorio para todos los paises/regiones) Debe tener al menos tres caracteres.

e Pais/regién Codigo ISO 3166 de dos caracteres del pais/regién. Por ejemplo, use GB para Reino Unido
o US para Estados Unidos (obligatorio).

Pantallas Instalar certificado o Instalar certificado de AC.

Utilice la pantalla Instalar certificado para instalar un certificado HP Jetdirect. (La opcién Instalar certificado no
aparece si no hay solicitudes pendientes.)

Utilice la pantalla Instalar certificado de AC para instalar un certificado de una autoridad certificadora fiable para su uso
durante la autenticacién EAP. (Sélo para servidores de impresién con todas las caracteristicas.)

e Instala un certificado codificado de privacidad de correo ampliada (PEM/Base64).

Para instalar un certificado, especifique el nombre y la ruta de acceso del archivo que lo contiene. También
puede hacer clic en Examinar para buscarlo en el sistema.

Haga clic en Finalizar para completar la instalacién.

Para instalar un certificado, debe estar asociado a una solicitud de certificado pendiente generada por el
HP Embedded Web Server.

Pantalla Importar certificado y clave de privacidad. Importa un certificado HP Jetdirect y la clave privada.

e Importa un certificado HP Jetdirect y la clave privada. Una vez importados, se sobrescribirdn el certificado y
la clave privada existentes.

El formato del archivo debe codificarse PKCS#12 (.pfx).

Para importar un certificado y una clave privada, especifique el nombre y la ruta de acceso del archivo que
los contiene. También puede hacer clic en Examinar para buscarlo en el sistema. A continuacién, escriba
la contrasefia utilizada para codificar la clave privada.

Haga clic en Finalizar para completar la instalacién.

Pantalla Exportar el certificado HP Jetdirect y la clave privada Exporte el certificado HP Jetdirect instalado y clave
privada a un archivo.

e  Para exportar el certificado Jetdirect y la clave privada, escriba una contrasefia que se utilizard para
codificar la clave privada. Introduzca la contrasefia de nuevo para confirmarla. Haga clic en Guardar
como para guardar el certificado y la clave privada en el sistema. El formato del archivo se codifica
PKCS#12 (.pfx).

Control de acceso

Con esta ficha puede mostrar la lista de control de acceso (ACL) en el servidor de impresién

HP Jetdirect. Una ACL (o lista de acceso de hosts) especifica los sistemas host individuales, o las redes
de sistemas host, a los que se permite el acceso al servidor de impresién y al dispositivo de red
conectado. Puede afiadir hasta 10 entradas. Si la lista estd vacia (no aparece ningin host), se
permitird el acceso al servidor de impresion a cualquier sistema compatible.

%%NOTA: No todos los servidores de impresién o dispositivos admiten ACL, ademas la compatibilidad
se limita a redes IPv4. Para conseguir una seguridad y un rendimiento optimizados, use la funcién
IPSec/Firewall (si se encuentra disponible) en lugar de ACL.
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De forma predeterminada, los hosts con conexiones HTTP (como el HP Embedded Web Server o IPP)
pueden acceder al servidor de impresién independientemente de las entradas de la lista de control de
acceso. Para desactivar el acceso a los hosts HTTP, desactive la casilla de verificacién Permitir
acceso servidor Web (HTTP) situada en la parte inferior de la lista.

/A PRECAUCION: Si el sistema no esta especificado correctamente en la lista o se ha desactivado el
acceso mediante HTTP, puede perder la comunicacién con el servidor de impresién HP Jetdirect.

Para utilizar la lista de control de acceso como funcién de seguridad, consulte Caracteristicas de
sequridad (V.45.xx.nn.xx) en la pdgina 141.

Especifica los sistemas de hosts por sus direcciones IPv4 o el nimero de red. Si la red contiene
subredes, puede utilizarse una méscara de direccién para identificar si la entrada de direccién IP
designa un sistema de hosts especifico o un grupo de sistemas de hosts.

Ejemplos:
Direccion IP Mascara Descripcién
192.0.0.0 255.0.0.0 Permite acceder a todos los hosts con nimero de red 192.
192.1.0.0 255.1.0.0 Permite acceder a todos los hosts en la red 192, subred 1.
192.168.1.2 Permite acceder al sistema host con direccién IP 192.168.1.2. Se

presupone la méscara 255.255.255.255, aunque no es obligatoria.

Para agregar una entrada a la lista de control de acceso, especifique un host mediante los campos
Direccién IP y Mascara, seleccione la casilla de verificacién Guardar y, a continuacién, haga clic
en Aplicar.

Para eliminar una entrada de la lista, desactive la casilla de verificacién Guardar de esa entrada y,
a continuacién, haga clic en Aplicar.

Para borrar toda la lista de control de acceso, desactive todas las casillas de verificacion Guardar y
haga clic en Aplicar.

Protocolos gestion

Utilice este elemento para acceder a la gestién de comunicaciones y otros protocolos que pueden
afectar a la seguridad.

Gestion web

Use esta ficha para gestionar comunicaciones con el HP Embedded Web Server desde navegadores
web.

El protocolo HTTPS proporciona comunicaciones basadas en web seguras y codificadas. Si se
configura para que utilice HTTPS, el HP Embedded Web Server direcciona las comunicaciones HTTPS
a través del puerto 443, un puerto conocido para el trafico HTTPS. El resto de comunicaciones no
seguras, como HTTP, se redirigen a HTTPS, aunque se siguen utilizando los puertos 80, 280 o 631
para IPP. El redireccionamiento del explorador para que utilice HTTPS puede ser transparente
dependiendo de las capacidades del explorador.

ESWW Ficha Conex. en red 113



%%NOTA: IPP no se admite en servidores de impresién con caracteristicas restringidas.

De forma predeterminada de fabrica, los servidores de impresién HP Jetdirect e impresoras con
compatibilidad de IPSec requieren HTTPS.

Aungue no es recomendable, pueden aceptarse las comunicaciones HTTPS y HTTP que no son seguras
mediante la desactivacién de la casilla de verificacion Codificar toda comunicacién por la
Web.

Para permitir la utilizacién de comunicaciones HTTPS, debe instalarse un certificado HP Jetdirect. En la
configuracién predeterminada de fabrica se ha instalado un certificado de firma propia para un uso
inicial. Haga clic en el botén Configurar para actualizar el certificado instalado o instalar uno
nuevo. Si desea obtener mas informacién, consulte el capitulo Configuracion de certificados

en la pagina 110.

El nivel minimo de codificacién que se permite debe especificarse al utilizar un certificado HP Jetdirect.
Seleccione un nivel de codificacién Bajo (predeterminado), Medio o Alto. Por ejemplo, seleccione
Bajo para permitir el uso de niveles de codificacién medio o alto. Seleccione Alto para usar
unicamente niveles de codificacién altos.

En cada nivel de codificacién, especifique los métodos para identificar el nivel minimo permitido.

E/%"NOTA: Los grupos de cifras admiten distintos niveles de codificacién. Los grupos de cifras que se

SNMP

pueden utilizar actualmente para la codificacién y descodificacién son el esténdar de codificacién de
datos (DES, de 56 bits), RC4 (40 o 128 bits) y 3DES (168 bits).

Introduzca el Tiempo de espera de la sesion Web en minutos. Es el tiempo méaximo que un
usuario puede permanecer inactivo antes de desconectarse automaticamente.

Esta ficha activa o desactiva agentes de SNMP v1, v2c y v3 en el servidor de impresién, en funcién
del modelo del servidor. Si desea consultar una descripciones de las opciones SNMP, consulte la
Tabla 4-12 Parametros de la ficha SNMP en la pagina 97.

SNMP v3

Los servidores de impresién con todas las caracteristicas HP Jetdirect incluyen un agente SNMP v3
para una seguridad SNMP mejorada. El agente SNMP v3 utiliza el modelo de seguridad basado en
usuarios para SNMP v3 (RFC 2574), que permite la autenticacién de usuarios y la privacidad de
datos mediante la codificacién.

El agente SNMP v3 se activa al crear una cuenta SNMP v3 inicial en el servidor de impresién. Una
vez creada la cuenta, todas las aplicaciones de gestion SNMP correctamente configuradas podran
acceder a ella o desactivarla.
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/\ PRECAUCION: Al crear las cuentas SNMP v3 con el HP Embedded Web Server, se eliminan las
cuentas existentes. Asimismo, debe implantar la informacién de la cuenta en la aplicacién de gestion
SNMP.

Se recomienda que use HP Web JetAdmin para configurar SNMP v3 y otra configuracién de
seguridad en el servidor de impresion.

Para impedir el acceso o la interceptacién durante la creacion de una cuenta SNMP v3, desactive
Telnet y active la comunicacién web incorporada segura mediante HTTPS.

Cree la cuenta SNMP inicial especificando las claves de codificacién de autenticacion HMAC-MD5 y
de privacidad de datos CBC-DES que utilizan las aplicaciones de gestion SNMP v3.

/\ PRECAUCION: Aunque los agentes SNMP v1 y v2c pueden coexistir con el agente SNMP v3, para
garantizar un acceso SNMP totalmente seguro, se aconseja desactivar SNMP v1 y v2c.

Otros

Esta ficha activa o desactiva diversos protocolos admitidos por el servidor de impresién para
impresion, servicios de impresion y gestion. En la Tabla 4-17 Otros protocolos en la pagina 115 se
describen los elementos.

Tabla 4-17 Otros protocolos

Elemento Descripcién
Habilitar protocolos de Seleccione los protocolos de impresién que se van a usar: IPX/SPX, AppleTalk o
impresién DLC/LLC. (Desactive los protocolos que no se utilizan para evitar el acceso.)

Si desea obtener informacién sobre los entornos de red que emplean estos protocolos,
consulte Introduccién del servidor de impresién HP Jetdirect en la pagina 1.

Dado que el HP Embedded Web Server usa TCP/IP, no puede desactivar este protocolo.

NOTA: En los servidores de impresién HP Jetdirect 640n, todos los protocolos de red
excepto TCP/IP estén deshabilitados de forma predeterminada de fébrica.

Habilitar servicios de Seleccione los servicios de impresién que se van a usar: puerto 9100, LPD, IPP, FTP
impresién o impresién de servicios Web. (Desactive los servicios de impresién que no se
utilizan para evitar el acceso.)
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Tabla 4-17 Otros protocolos (continuacién)

Elemento

Descripcién

Habilitar deteccién
dispositivos

Seleccione los protocolos de deteccién de dispositivos compatibles con el servidor de
impresion:

SLP

Si esta activada, el servidor de impresion HP Jetdirect envia paquetes SLP, que utilizan las
aplicaciones del sistema para la deteccién e instalacién automatizadas.

Si esté desactivada, no se envian paquetes SLP.
Si SLP usa los protocolos de multidifusién, debe activar la multidifusion 1Pv4.
Bonjour

Si esté habilitado, se proporcionan servicios de Bonjour. Bonjour se utiliza normalmente
para la resolucién de nombres y direcciones IP (a través del puerto UDP 5353) cuando
no se utiliza ningdn servidor DNS convencional.

Para el funcionamiento de Bonjour, debe activar Multidifusién [Pv4.
Multidifusién IPv4

Si esté activado, el servidor de impresién envia y recibe paquetes de destinatario maltiple
IP version 4. Si se desactiva este parametro, otros protocolos que utilicen
protocolos de destinatarios multiples, como Bonjour y SLP, también se
pueden desactivar sin notificacién.

WS Discovery. Protocolos de deteccién dinédmica de servicios web de Microsoft (WS
Discovery) en el servidor de impresién.

Resolucién de nombre

Indica si las solicitudes de resolucién de nombre de multidifusion local de enlace (LLMNR)
se responden mediante IPv4 e IPvé.

Habilitar protocolos de
gestion

Seleccione los protocolos de gestién que se van a utilizar: Telnet, Actualiz. firmware
por FTP o RCFG. Telnet y FTP no son protocolos seguros y las contrasefas de los
dispositivos pueden ser interceptadas.

RCFG, un protocolo de configuracién IPX remota que utilizan las herramientas de gestion
més antiguas para configurar parametros de Novell NetWare. La desactivacion de RCFG
no afecta al modo de impresién directa que utiliza IPX/SPX.

Se recomienda que desactive Telnet, actualizaciones de firmware de FTP y RCFG.

Avutentificacion 802.1X

(S¢lo en servidores de impresién con todas las caracteristicas). Utilice este elemento para establecer la
configuracién de autentificacién 802.1X en el servidor de impresién HP Jetdirect como se requiere
para la autentificacién del cliente en la red. Ademds, puede restablecer los valores de autentificacion
802.1X. a la configuracién predeterminada de fabrica.

/\ PRECAUCION: Si cambia la configuracién de autentificacién 802.1X, puede perderse
la conexién. Si se pierde la comunicacién con la impresora/dispositivo MFP, puede que necesite
restablecer el servidor de impresién a la configuracién predeterminada de fabrica y volver a instalar el

dispositivo.
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Para la mayoria de redes 802.1X, los elementos de la infraestructura (como conmutadores LAN) deben
utilizar los protocolos 802.1X para controlar el acceso de un puerto a la red. Si estos puertos no
permiten el acceso parcial o a clientes, puede que sea necesario configurar el servidor de impresién
con los parémetros de 802.1X antes de la conexién.

Para configurar los valores iniciales de 802.1X antes de conectar la red, puede utilizar una LAN
aislada o una conexién directa al ordenador mediante un cable de enlace.

Los protocolos de autentificacién 802.1X admitidos y la configuracién asociada dependen del modelo
de servidor de impresién y de la version del firmware. En la Tabla 4-18 Pardmetros de configuracion
802.1X en la pagina 117 se muestran los parametros de configuracién disponibles.

Tabla 4-18 Paréametros de configuracién 802.1X

Elemento Descripcién

Habilitar protocolos Active (marque la casilla de verificacién) los protocolos compatibles que se utilizan para
la autentificacion 802.1X en la red.

o  PEAP. Utiliza certificados digitales para la autenticacién de servidores de red y
contrasefias para la autenticacién de clientes. PEAP precisa un nombre de usuario y
una contrasefia EAP, asi como un certificado de una autoridad certificadora.
También se emplean claves de codificacién dindmica.

e  EAP-TLS. Utiliza un protocolo de autenticacién reciproca basado en certificados
digitales para la autenticacién del cliente y del servidor de autenticacién de red.
EAP-TLS precisa un nombre de usuario EAP, un certificado HP Jetdirect y un
certificado de AC. También se emplean claves de codificacién dinamica.

Nombre de usuario Nombre de usuario EAP/802.1X (128 caracteres maximo) para este dispositivo. El
nombre de usuario predeterminado es el nombre predeterminado del host del servidor de
impresion, NPIxxxxxx, donde xxxxxx representa los Gltimos seis digitos de la direccién de
hardware en la LAN (MAC). También puede utilizar DOMAIN\username, donde
DOMAIN es el nombre de DOMINIO de estilo 4 de Microsoft Windows NT, nombre de
usuario@dominio o nombre de usuario.

Contrasefia, Confirmar Contrasefia EAP/802.1X (128 caracteres méximo) para este dispositivo. Escriba de
contraseia nuevo la contrasefia en el campo Confirmar contrasefia para verificarla.
ID del servidor Cadena de validacién de ID del servidor para identificar y valida el servidor de

autenticacién. Esta cadena se especifica en el certificado digital expedido por una
autoridad certificadora (AC) fiable para el servidor de autentificacién. Puede contener
una cadena parcial (caracteres situados més a la derecha), a menos que la casilla de
verificacién Requerir coincidencia exacta esté activada.

Nivel de codificacién Nivel de codificacién minimo que se utiliza durante la comunicacién con el servidor de
autentificacién. Seleccione un nivel de codificacién Bajo, Medio o Alto. En cada nivel
de seguridad se especifican los métodos para identificar el nivel minimo permitido.

Certificado Jetdirect Se ha preinstalado un certificado HP Jetdirect de firma propia. Para instalar ofro
certificado, haga clic en Configurar.

Certificado de AC Para validar la identidad del servidor de autenticacién, se debe instalar un certificado de
AC (o Raiz) o certificado del servidor de autenticacién en el servidor de impresién. Este
certificado de AC debe ser emitido por la autoridad certificadora que firmé el certificado
del servidor de autentificacion.

Haga clic en Configurar para configurar o instalar un certificado de AC.
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Tabla 4-18 Paréametros de configuracién 802.1X (continuacién)

Elemento Descripcién

En caso de fallo de De forma predeterminada, una configuracién 802.1x no valida hace que el servidor de

autenticacién impresién pierda la conectividad de red. Esto generalmente requiere acceso fisico a la
impresora/MFP para realizar un restablecimiento de 802.1x manual desde el panel de
control.

Para permitir la conectividad de red tras un fallo de autenticacién (definir el puerto de
conmutacién como inseguro), seleccione Conectar de todos modos (fallo de
802.1x).

Para conservar el comportamiento predeterminado durante un fallo de autenticacién
(bloquear la direccién de red), seleccione Bloquear red (fallo seguro).

Comportamiento de Controle la autenticacion cuando haga clic en Aplicar en esta pagina, se asume que se
autentificacién: han realizado entradas de configuracién vdlidas.

reautentificar al aplicar
NOTA: No es aplicable a asistentes de configuracién de seguridad u otros. Los

cambios realizados en los pardmetros por medio de un asistente siempre obligan al
servidor de impresién a volver a autenticar.

Si estd desactivada esta opcién (valor predeterminado), el servidor de impresién no
infenta ninguna nueva autenticacién, a menos que las modificaciones de la configuracién
lo obliguen a desconectarse y volver a conectarse a la red.

Si estd activada, el servidor de impresién siempre intenta realizar de nuevo la
autenticacién de acuerdo con los valores de la configuracién.

Restaurar valores Restaure los valores predeterminados de fébrica de los parémetros de la configuracion
predeterminados 802.1X.
L]

IPsec/Firewall

Configure o consulte la directiva de IPSec o Firewall con respecto al servidor de impresién. Puede
habilitar o deshabilitar el funcionamiento de IPsec/Firewall en el servidor de impresién y configurar la
regla predeterminada para los paquetes IP que no recogen las reglas de IPsec/Firewall.

Las reglas que definen la directiva de IPsec/Firewall, se configuran mediante un asistente de IPsec/
Firewall, que se ejecuta al hacer clic en Agregar reglas. Si desea obtener més informacién, consulte
el capitulo Configuracién de IPsec/Firewall (V.45.xx.nn.xx) en la pagina 121.

Agente de anuncios de dispositivo

118

Utilice la pagina Avisos de dispositivo para habilitar o deshabilitar el Agente de anuncios de
dispositivo HP, para configurar el servidor de configuracién y para indicar si se necesita autenticacién
mutua mediante certificados. Cuando estd habilitado (valor predeterminado), el Agente de anuncios
de dispositivo HP envia un aviso a un servidor de configuracién cuando el dispositivo se conecta por
primera vez a su red. El servidor de configuracién, como por ejemplo el Centro de seguridad de
imagenes e impresién de HP, envia a continuacién los ajustes de configuracién preestablecidos al
dispositivo.

De forma predeterminada, el agente de anuncios de dispositivo estd habilitado, y la autenticacién
mutua (mediante certificados) estd deshabilitada.
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Elemento Descripcién

Habilitar el Agente de anuncios de dispositivo Seleccione la casilla de verificacion para habilitar el agente
de anuncios de dispositivo. Desmarque la casilla de
verificacién para deshabilitar el agente de anuncios de
dispositivo. (De manera predeterminada, el Agente de
anuncios de dispositivo estd habilitado).

Configuration Server IP Address (v4/v6) El agente de anuncios utiliza el nombre de host DNS hp-print-
mgmt para ubicar el servidor de configuracién. Para omitir el
nombre de host, introduzca la direccién IP del servidor de
configuracién.

Require Mutual authentication via certificates Seleccione esta casilla de verificacién para requerir la
autenticacién entre este dispositivo y el servidor de
configuracioén.

Estadisticas de red

Seleccione la ficha General para ver los valores de contador y otra informacién de estado que
actualmente estd almacenada en el servidor de impresién HP Jetdirect. Esta informacién suele resultar
otil para diagnosticar problemas de rendimiento o funcionamiento de la red o del dispositivo de red.

Info protocolo

Obtenga una lista de los diferentes parametros de configuracién de la red del servidor de impresién
HP Jetdirect para cada protocolo. Utilice estas listas para validar los parémetros que desee aplicar.

Pagina de configuracion

Ofrece una visién de la pagina de configuracion de HP Jetdirect, que contiene un resumen de la
informacién de estado y configuracién. El contenido de esta pagina se describe en Paginas de
configuracién de HP Jetdirect en la pagina 161.

Otros enlaces

? (Ayuda)

En las paginas de la ficha Conex. en red, haga clic en ? para mostrar la pagina de ayuda, que
contiene un breve resumen de las caracteristicas del HP Embedded Web Server. En la pagina de
ayuda se han incluido enlaces a documentos de asistencia HP que proporcionan informacién
actualizada (es necesario tener acceso a Internet).

Asistencia

Muestre los valores configurados en la ficha Informacién soporte en la pagina 105 del ment Mas
configuraciones en la pagina 98. La informacién puede incluir el nombre y nimero de teléfono de
la persona encargada de la asistencia, asi como enlaces web a paginas de informacién de productos
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o de asistencia técnica. Los enlaces web predeterminados incluyen el servicio de asistencia en linea de
HP y las paginas web de informacién sobre productos de HP (se precisa acceso a Internet).
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5 Configuracion de IPsec/Firewall (V.
45.xx.nN.xXXx)

(Sélo en servidores de impresién con todas las caracteristicas) Las funciones IPsec/Firewall
proporcionan seguridad de nivel de red en redes IPv4 e IPv6. Firewall permite controlar de forma
sencilla las direcciones IP a las que se les concede acceso. La seguridad de Protocolo Internet (IPsec,
RFC 2401) ofrece las ventajas adicionales de autentificacién y de codificacién.

La configuracién de IPsec es relativamente compleja. Sin embargo, dado que IPsec proporciona
seguridad en el nivel de red y puede ser relativamente independiente de los niveles de aplicaciones,
mejora de modo significativo la posibilidad de realizar comunicaciones seguras de host a host a través
de una extensa red, como es Internet.

e Sise admite IPSec, puede controlar el tréfico de IP mediante la proteccién IPSec y Firewall.

e Sino se admite IPSec, puede controlar el trafico de IP mediante la proteccién Firewall.

@NOTA: Ademés de la proteccion Firewall e IPsec en el nivel de red, el servidor de impresion admite
también un agente SNMPv3 en el nivel de aplicaciones para la gestién de la seguridad de las
aplicaciones, asi como los estandares abiertos SSL (Secure Sockets Layer, Capa de sockets seguros) en
el nivel de transporte para las aplicaciones seguras cliente-servidor (por ejemplo, autentificacién de
cliente-servidor o uso de un explorador web HTTPS).

Para el funcionamiento de IPsec/Firewall en el servidor de impresién, debe configurar una directiva de
IPsec/Firewall para aplicarla al tréfico de IP especificado. Para acceder a las paginas de las directivas
de IPsec y Firewall, debe utilizarse el HP Embedded Web Server; estas paginas podran verse en el
navegador web. A continuacién, se ilustran las paginas comunes de las directivas de IPsec y Firewall.

E/%"NOTA: Para garantizar la comunicacién con un servidor de impresién HP Jetdirect configurado con
una directiva de IPsec, asegurese de que los sistemas de ordenadores que se comunican con el
servidor de impresién se han configurado correctamente. Las directivas de IPSec que se configuran en
los sistemas de ordenadores y servidor de impresién deben ser compatibles. De lo contrario, las
conexiones fallaran.

Una vez configurada una directiva, no se activa hasta que haga clic en el botén Aplicar.
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Los elementos de las paginas de las directivas de IPsec/Firewall se describen en la tabla siguiente:

Capitulo 5 Configuracién de IPsec/Firewall (V.45.xx.nn.xx)
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Tabla 5-1 Péagina Directiva de IPsec/Firewall

Elemento

Descripcién

Activar IPsec/Firewall
o

Activar firewall

Seleccione la casilla de verificacion para activar la directiva de IPSec o Firewall.
Desactive esta casilla de verificacién para deshabilitar el funcionamiento de IPsec/
Firewall.

Reglas de IPsec/Firewall

Configure hasta diez reglas en orden descendente de prioridad. Por ejemplo, la regla
1 tiene una prioridad superior a la regla 2.

Defina cada regla mediante los campos siguientes:

e  Activar. Selecciona si la regla configurada estd activada o desactivada en la
directiva.

o Plantilla de direccién. Establezca las direcciones IP para las que se aplica la
regla. Puede elegir entre varias plantillas predefinidas o especificar una plantilla
personalizada. Haga clic en una entrada de plantilla para ver o modificar la
configuracién de la plantilla.

o Plantilla de servicios. Identifique los servicios para los que la regla se aplica.
Puede elegir entre varias plantillas predefinidas o especificar una plantilla
personalizada. Haga clic en una entrada de plantilla para ver o modificar la
configuracién de la plantilla.

PRECAUCION: Si no se especifica la plantilla Todes los servicios para una
regla, la seguridad puede resultar afectada. Es posible que las futuras
aplicaciones de conexién en red que se implanten una vez establecida la
directiva de IPsec no estén protegidas por Ipsec a menos que se utilice la plantilla
Todos los servicios.

Por ejemplo, al instalar un complemento de servicio Chai de otro fabricante o
actualizar el firmware de la impresora o servidor de impresién, puede crearse un
servicio nuevo que no esté recogido en la directiva de IPSec. Revise las directivas
cada vez que el firmware se actualice o se instale un nuevo subprograma de

Chai.

e  Accién si coinciden. Defina el modo en que debe procesarse el tréfico de IP
que contiene las direcciones y los servicios especificados.

Si se utiliza un firewall, el tréfico se permitira o se descartard en funcién de la
accién especificada por la regla.

Si se utiliza IPsec, el tréfico se permitira sin que sea necesaria una proteccién
IPsec, se descartard o se protegerd con IPsec mediante una plantilla de IPsec
especificada para la regla. Haga clic en una entrada de plantilla para ver o
modificar la configuracién de la plantilla.
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Tabla 5-1 Pagina Directiva de IPsec/Firewall (continuacién)

Elemento Descripcién

Regla predeterminada Indique si la regla predeterminada descarta o permite el tréfico. La regla
predeterminada especifica si se procesardn paquetes IP que no coincidan con las
reglas configuradas.

Seleccione Descartar (predeterminado) para descartar el tréfico que no estd
contemplado en las reglas configuradas.

Seleccione Permitir para admitir el tréfico que no esta contemplado en las reglas
configuradas. No resulta seguro permitir el trafico de paquetes IP que no coinciden
con las reglas configuradas.

Por ejemplo, consulte Ejemplo de Regla predeterminada en la pagina 124.

Agregar reglas Seleccione Agregar reglas para configurar las reglas a través del asistente de

IPSec.
Eliminar reglas
Seleccione Eliminar reglas para eliminar una o varias reglas de la directiva.

Avanzadas Configure la funcién Seguro contra fallos para evitar el bloqueo del servidor de
impresién a través de HTTPS (acceso de navegador web seguro) durante la
configuracién de las politicas IPsec/Firewall.

Puede permitir que un determinado trafico de difusién y difusién maltiple evite la
directiva de IPsec/Firewall. Esto puede ser obligatorio para la deteccién de
dispositivos por parte de las utilidades de instalacién del sistema.

Ejemplo de Regla predeterminada

En el ejemplo siguiente se ofrece una explicacién acerca de cémo varia el comportamiento del
servidor de impresién en funcién de si la regla predeterminada se establece en Permitir o
Descartar (predeterminado).

Ejemplo de configuracién de la directiva de IPsec: IPsec esta habilitado en el servidor de impresion con la siguiente
regla:

o Todas las direcciones IPv4
o Todos los servicios de impresién de Jetdirect

e  Se ha configurado una plantilla de IPsec sencilla para estas direcciones y servicios.
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Si el valor de Regla predeterminada es Permitir, entonces:

e Un paquete IP que no se encuentre protegido mediante IPsec pero tenga una direccién IPv4 dirigida al puerto de
impresién 9100, no se procesa (se descarta) porque infringe la regla configurada.

e Un paquete IP que no se encuentre protegido mediante IPsec pero tenga una direccién IPv4 dirigida a un puerto de
servicio distinto del 9100 (como Telnet) estd permitido y se procesa.

Si el valor de Regla predeterminada es Descartar, entonces:

e  Un paquete IP que no se encuentre protegido mediante IPsec pero tenga una direccién IPv4 dirigida al puerto de
impresién 9100, no se procesa (se descarta) porque infringe la regla configurada.

e Un paquete IPsec con direccion IPv4 dirigido al puerto de impresién 9100 se permite y se procesa ya que cumple la
regla.

e Un paquete que no sea IPsec que tenga una direccién IPv4 dirigida al puerto Telnet se descarta ya que viola la regla
predeterminada.

Asociaciones de seguridad IPsec (SA)

Si un paquete estd protegido con IPsec, debe tener una asociacién de seguridad (SA) de IPsec. Una
asociacién de seguridad define la manera en que se protege con IPsec un paquete IP de un host a
otro. Entre otras cosas, define el protocolo IPsec que se debe utilizar, las claves de autentificacién y
codificacién y la duracién del uso de la clave.

Una SA de IPsec es unidireccional. Un host puede tener una SA entrante y una SA saliente asociada a
determinados protocolos y servicios de los paquetes IP y utilizar el protocolo IPsec para protegerlos.

Cuando estén configurados correctamente, las reglas IPsec definen las asociaciones de seguridad para
el trafico IP de entrada y salida del servidor de impresién HP Jetdirect y puede garantizar que todo el
trafico esté seguro.

Asistente de IPSec/Firewall de HP Jetdirect

Utilice el asistente de IPsec/Firewall para crear una o varias reglas que se aplicaran al tréfico de IP
correspondiente. Haga clic en Agregar reglas para iniciar el asistente de IPsec/Firewall.

Introduzca diez reglas como méximo. En cada regla se especifican las direcciones del host, los
servicios y la accién que debe efectuarse para estas direcciones y servicios. En funcién de la
compatibilidad con IPsec del servidor de impresién y el dispositivo, podran efectuarse las siguientes
acciones:

e  Permitir trafico. Si se admite IPsec/Firewall, se permite el trafico de IP que no esté protegido
mediante la directiva de IPsec/Firewall.

e  Descartar trafico. No se procesa (se descarta) el tréfico de IP especificado.

e Pedir que se proteja el tréfico con la directiva de IPsec/Firewall. Se le solicitara que configure
una plantilla de Ipsec que defina la configuracién de autentificacién y codificacién de IPsec que
se aplica al tréfico de IP especificado.
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Consulte la siguiente ilustracién.

Figura 5-3 Uso del asistente de IPsec para configurar reglas

HP Jetdirect

IPsec/Firewall Policy

IPsec/Firewall Rules

A

4

Rule 1

Rule 2

Use the IPsec/Firewall Wizard
to Contigure Each Rule

*

Step 1, select:  Step 2, select:

Addresses 1 Services 1

Step 3, select:
Allow, Drop, or
Protect with IPsec

Step 1, select:  Step 2, select:

Addresses2 Services2

Step 3, select:
Allow, Drop, or
Protect with IPsec2

Limitaciones de las reglas, plantillas y servicios

Las limitaciones de reglas, plantillas y servicios se resumen en la siguiente tabla.

Tabla 5-2 Limitaciones de las reglas, plantillas y servicios

Elemento

Limite
Nomero méximo de reglas. 10
Nomero méximo de Plantillas de direccion. 8

Tenga en cuenta lo siguiente:

o Todas las direcciones IP. Da como resultado dos (2) reglas de la plantilla de direcciones.
Una para todas las direcciones IPv4 y otra para todas las direcciones IPv6.

e Todos los IPv6 locales que no son de enlace. Da como resultado cuatro (4) reglas de

plantilla de direccién:

o ::a FE7F:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF para direcciones locales y remotas

:: a FE7F:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF para direcciones locales

FE81:: a FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF para direcciones remotas

o FE81:: a FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF para direcciones locales
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Tabla 5-2 Limitaciones de las reglas, plantillas y servicios (continuacién)

Elemento

Limite

:: a FE7F:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF para direcciones remotas
o FE81:: a FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF para direcciones locales y remotas

e Todas las direcciones de difusiéon/difusién multiple. Da como resultado cuatro (4) reglas
de plantilla de direccién:

o 224.0.0.0 a 239.255.255.255 direcciones locales IPv4 y todas las direcciones remotas
IPv4

o Una Onica direccién local IPv4 y todas las direcciones remotas IPv4
o 255.255.255.255 direccién local y todas las direcciones remotas IPv4
o FFOO:: / 8 direcciones IPv6 locales y todas las direcciones remotas IPvé

NOTA: Con el objetivo de evitar varias reglas para estas plantillas de direccién predefinidas, puede
crear plantillas de direccién personalizadas.

Nomero méximo de plantillas de direccién definidas por el usuario.

Nomero méximo de servicios que se pueden agregar a una plantilla de servicio definida por el
usuario.

NOTA: La plantilla predefinida Todos los servicios no estd sujeta a esta limitacién e incluye todos
los servicios que admite el servidor de impresién.

64

Nomero méximo de servicios que se pueden agregar a la directiva.

Por ejemplo, si una plantilla de servicio definida por el usuario se compone de 64 servicios, ésta sera
la dnica plantilla de servicio que se pueda utilizar.

64

Nomero méximo de plantillas de servicio en la directiva.

10

Numero méximo de plantillas de servicio personalizadas definidas por el usuario.

Nomero méximo de plantillas de IPSec en la directiva de IPSec.

Nomero méximo de plantillas de Ipsec personalizadas definidas por el usuario.

Paso 1: Especificar la plantilla de direccién

Cuando seleccione Agregar reglas, las plantillas de direccién disponibles se enumerarén en el
campo Direccién de plantilla por nombre. Seleccione una plantilla predefinida o haga clic en

Nueva para crear una plantilla personalizada con la pagina Crear plantilla de direccién, que se

describe a continuacién.

Para ver o eliminar una plantilla de la lista, selecciénela y haga clic en Ver o Eliminar (algunas

plantillas predefinidas no se pueden eliminar).

Después de seleccionar una plantilla de direcciéon, haga clic en Siguiente.

Crear plantilla de direccién
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Los elementos de la pagina Crear plantilla de direccién se describen en la tabla siguiente.
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Tabla 5-3 Pagina Crear plantilla de direccién

Elemento

Descripcién

Nombre de la plantilla de
direccién

Nombre de la plantilla de direccién personalizada. El nombre se afiade a la pagina
Especificar la plantilla de direccién.

NOTA: La plantilla de direccién debe tener un nombre Gnico.

Direccion local

Seleccione o especifique las direcciones IP para las que se aplica esta regla.

Estas direcciones se asignan al servidor de impresion HP Jetdirect y se usan, por
ejemplo, cuando los servidores DHCP asignan las direcciones IP de un émbito de
direcciones.

Especifique una direccién IP Gnica directamente o a través de un prefijo.

Direccion remota

Seleccione o especifique las direcciones IP para las que se aplica esta regla.

Estas direcciones se asocian con hosts remotos y se usan, por ejemplo, cuando los
servidores DHCP asignan las direcciones IP de un émbito de direcciones.

Especifique rangos de direcciones IP Gnicas directamente o a través de un prefijo.

Paso 2: Especificar la plantilla de servicio

Las plantillas de servicio disponibles para las que se aplica una regla figuran en el campo Plantillas

de servicio por nombre. Seleccione una plantilla predefinida o haga clic en Nueva para crear y
agregar una plantilla personalizada a la lista.

/A PRECAUCION: Si no se especifica la plantilla Todos los servicios para una regla, la seguridad
puede resultar afectada. Es posible que las futuras aplicaciones de conexién en red que se implanten
una vez establecida la directiva de IPsec no estén protegidas por Ipsec a menos que se utilice la

plantilla Todos los servicios.

Para ver o eliminar una plantilla de la lista, selecciénela y haga clic en Ver o Eliminar (algunas
plantillas predefinidas no se pueden eliminar).

Seleccione una plantilla de servicio y, a continuacién, haga clic en Siguiente.

Crear plantilla de servicio

Los elementos de la pagina Crear plantilla de servicio se describen en la tabla siguiente.

Tabla 5-4 Pagina Crear plantilla de servicio

Elemento

Descripcién

Nombre de la plantilla de
servicio

Nombre para una plantilla de directiva de servicio personalizado. Este nombre se

agrega a la lista de servicios disponibles en la pagina Especificar la plantilla de

servicio.

NOTA: La plantilla de servicio debe tener un nombre dnico.
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Tabla 5-4 Pagina Crear plantilla de servicio (continuacién)

Elemento Descripcién

Servicios seleccionados Especifique los servicios asociados al Nombre de la plantilla de servicio. Para

agregar servicios, haga clic en Gestionar servicios.

Gestionar servicios. Cree servicios estandar o personalizados para esta plantilla de servicio. Se abriré la

pagina Gestionar servicios.

Gestionar servicios

Los elementos de la pagina Gestionar servicios se describen en la tabla siguiente.

1.

2.

3.

Seleccione uno o varios servicios para su plantilla de servicio. Para seleccionar un servicio de la
lista, haga clic en la casilla de verificacién de dicho servicio.

Para crear y agregar un servicio personalizado a la lista, haga clic en Administrar servicios
personalizados.

Una vez seleccionados los servicios que desee, haga clic en Aceptar.

Tabla 5-5 Pégina Gestionar servicios

Elemento Descripcién

Servicios personalizados Lista de servicios personalizados definidos por el usuario.

Servicios de impresora/MFP Lista de los servicios de impresora/MFP comunes que el servidor de impresién admite.
comunes

Administrar servicios Haga clic para crear y gestionar los servicios definidos por el usuario.
personalizados

Administrar servicios personalizados

ESWW

Utilice esta pagina para agregar o eliminar servicios personalizados de la pagina Gestionar
servicios. Para afadir un servicio personalizado, siga estos pasos:

1.
2,

Introduzca un nombre para el servicio personalizado.

Especifique el Protocolo, Tipo de servicio y Puerto del servicio o Tipo de mensaje
ICMP para este servicio personalizado.

Haga clic en Agregar para agregar el servicio a la lista de Servicios personalizados
configurados.

Haga clic en Aceptar para guardar los cambios. O bien, haga clic en Cancelar para descartar

los cambios.
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Tabla 5-6 Pagina Administrar servicios personalizados

Elemento Descripcién

Nombre Nombre para el servicio personalizado.

NOTA: El servicio personalizado debe tener un nombre dnico.

Protocolo Protocolo para este servicio personalizado. El protocolo predeterminado es TCP. Estas
son otras selecciones posibles: UDP, ICMPv4/v6 e IGMPv2.

e  Para TCP o UDP, especifique los puertos de impresora/MFP locales y los puertos
de host remotos para el servicio.

e  Para ICMPv4 o ICMPvé, especifique un tipo de mensaje ICMP para el servicio.
Los tipos de mensaje ICMP estén basados en esténdares y son conocidos.

e  Para IGMPv2, los puertos locales/remotos o los tipos de mensaje ICMP no se
configuran. Se asumen todos los tipos de mensaje IGMP.

Tipo de servicio Tipo de servicio:

e Servicio de impresora/MFP (predeterminado): Servicio local en el servidor
de impresién HP Jetdirect o dispositivo.

e Servicio remoto: Servicio en un host remoto.

Puerto del servicio Para TCP o UDP, seleccione los puertos para este servicio personalizado que se
utilizarén en una impresora local/MFP y los hosts remotos. La opcién predeterminada
es Cualquier puerto.

En funcion del servicio, seleccione Rango del puerto o Puerto especifico y
escriba el rango del puerto o el puerto en los campos que se ofrecen.

Tipo de mensaje ICMP Para ICMPv4 o ICMPvé, introduzca el nimero de tipo de mensaje de ICMP que el
servicio utilizara. ICMP no usa puertos. En su lugar, usa tipos de mensaje conocidos.

NOTA: Los mensajes ICMP se utilizan normalmente para mensajes de informacién,
control y error entre hosts de redes.

Agregar Agregue el servicio personalizado a la lista Servicios personalizados
configurados.

Servicios personalizados Servicios personalizados que se han configurado.

configurados

Eliminar Seleccione el servicio que desea eliminar y haga clic en Eliminar. No se puede

eliminar un servicio personalizado que se haya especificado para el uso de una
plantilla de servicio activa.
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Paso 3: Especificar la accién

Seleccione una accién en el servidor de impresién para las direcciones y servicios especificados en
esta regla. Las acciones disponibles dependen de si se admite IPSec.

e  Permitir trafico. Si se admite IPsec, se permite el paso del tréfico sin proteccién IPsec.
o  Descartar trafico. No se procesa (se descarta) el tréfico de IP especificado.

e  Pedir que se proteja el trafico con una directiva de IPsec/Firewall. Si se admite Ipsec/Firewall, se
le solicitara que seleccione o configure una plantilla de IPsec que se aplicara al trafico de IP
especificado.

Especificar plantilla de IPsec/Firewall

Cualquier plantilla de IPsec previamente creada (por ejemplo, para otras reglas) apareceré en el
campo Plantillas de IPSec/Firewall. Dado que las plantillas de IPsec dependen de la red, no se
incluyen plantillas con configuracién predeterminada de fabrica.

e Siesta lista estd vacia, apareceré en su lugar la pagina Crear plantilla de IPsec, para que
pueda crear una plantilla.

e Sila plantilla de IPsec deseada no figura en la lista, haga clic en Nueva para crear una plantilla
personalizada en la pagina Crear plantilla de IPsec, que se describe a continuacién.

Para ver o eliminar una plantilla de la lista, selecciénela y haga clic en Ver o Eliminar, segin
convenga.

Después de haber agregado a la lista y seleccionado una plantilla de IPsec, haga clic en Siguiente
para completar la regla.

Crear plantilla de IPsec

Utilice esta pagina para crear una plantilla de IPsec y especificar cémo se crearan las asociaciones de
seguridad (SA), de modo manual o dindmico. Para crear una plantilla de IPSec, siga estos pasos:

1. Introduzca un nombre Gnico para la plantilla.

2. Seleccione un tipo de autentificacién. Consulte las descripciones de elementos en la tabla
siguiente.

3. Haga clic en Siguiente.

2 NOTA: Las paginas de configuracién subsiguientes dependen de la seleccion de tipos de
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autentificacién (intercambio de claves de Internet o claves manuales).
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Tabla 5-7 Pagina Crear plantilla de IPsec

Elemento Descripcién
Nombre de la plantilla de Nombre de la plantilla de IPSec personalizada. Este nombre se agrega a la pagina
IPsec Especificar la plantilla de IPsec.

NOTA: La plantilla de IPsec debe tener un nombre Gnico.

Tipo de autentificacién Seleccione el tipo de autentificacién. Los hosts especificados en la plantilla de direccién
deben negociar la configuracién de seguridad IPsec durante una sesién. Durante la
negociacién, debe realizarse una autentificacion para validar las identidades del
emisor/receptor.

e Intercambio de claves de Internet 1 (valor predeterminado). Use protocolos
de intercambio de claves de Internet (IKE) para la autenticacién y codificacion y
para crear las asociaciones de seguridad.

o Versién Seleccione la versién IKE (IKEv1 o IKEv2).

o Establecer valores predeterminados IKE. Seleccione un perfil de
seguridad predeterminado para el funcionamiento de IKE. Se ofrecen varios
perfiles predefinidos. Para configurar un perfil de seguridad personalizado,
seleccione la opcion Especificar perfil personalizado.

o Mostrar vista preliminar de los valores predeterminados IKE.
Vea la configuracién de un perfil de seguridad predeterminado IKE
seleccionado.

Si selecciona IKE para la autenticacién y un perfil de seguridad predeterminado,
haga clic en Siguiente para mostrar la pagina Autenticacién de identidad.

e Claves manuales. Configure las claves y los protocolos de autentificacién/
codificacién de IPsec de modo manual. Haga clic en Siguiente para mostrar la
pagina Protocolos de IPsec.

Autenticacién de identidad
Utilice esta pagina para elegir un método de autentificacién de identidad:
e Clave precompartida
o Certificados
e Kerberos

Los elementos de la pagina Autentificacién de identidad se describen en la tabla siguiente.
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Tabla 5-8 Péagina Autenticacién de identidad

Elemento

Descripcién

Clave precompartida

Seleccione el tipo de papel. Elija enire Nombre distintivo, FQDN, Correo
electrénico, Key-ID o Direccién IP.

Introduzca la identidad para el tipo de identidad que seleccioné.
Indica si la identidad es ASCIl o hexadecimal.

Introduzca una clave precompartida (cadena ASCII) en el campo Clave. Introduzca

una clave precompartida que todos los hosts especificados por esta regla compartan.

Si se utiliza, deberia estar protegida. Cualquier host que conozca esta clave puede
autenticarse.

Certificados Use los certificados para la autenticacién. Se ofrece un certificado de HP Jetdirect no
firmado por una autoridad externa y preinstalado de fébrica, que puede sustituirse.
Ademés, debe instalar un certificado de AC para la autentificacion del servidor.
e Estado. Indica si se ha instalado un certificado.
e  Ver. Muestra los datos de un certificado instalado.
e Configurar. Gestiona o instala un certificado.
Para obtener informacién sobre la solicitud, configuracién e instalacion de
certificados, consulte Configuracion de certificados en la pagina 110.

Kerberos Use la autenticacion Kerberos.
Se muestra el estado (Configurado o No configurado).
Para ver los datos de una autenticacién configurada, haga clic en Ver. Para
configurar una autenticacién nueva, haga clic en Configurar.

Kerberos

Puede configurar el servidor de impresién HP Jetdirect para la autentificacién Kerberos de modo
manual o mediante la importacién de archivos de configuracién. Los elementos de la pagina
Kerberos se describen en la tabla siguiente.
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Tabla 5-9 Pagina Kerberos

Elemento Descripcién

Especificar configuracién Configure manualmente el servidor de impresién para la autentificacién Kerberos.
manualmente Haga clic en Siguiente para mostrar la pagina Configuracién Kerberos.
Importar archivos de Configure el servidor de impresién para la autentificacién Kerberos mediante la
configuracién importacién de archivos de configuracion.

e  Archivo de configuracién. Introduzca o navegue hasta el archivo krb5.conf.
En la seccién 1libdefaults, incluya default realmy las entradas de
etiquetas clockskew. En la seccién realms, incluya la entrada de etiquetas
kdc.

e  Archivo keytab. Infroduzca o navegue hasta el archivo keytab de Kerberos.
Utilice la herramienta de linea de comandos Ktpass.exe (versién anterior a
Microsoft Windows Server 2008 Support Pack 1) para generar el archivo keytab.
Utilice el tipo de nombre de identidad KRB5_NT_PRINCIPAL y el tipo de
codificacién DES-CBC-MD5.

e Periodo de sincronizacién temporal. Especifica el intervalo de tiempo (en
minutos) que el servidor de impresién HP Jetdirect solicita para sincronizar su
reloj con un servidor de tiempo SNTP (Simple network time protocol, Protocolo
simple de tiempo de red).

e Server SNTP. Especifica el FQDN o direccién IP de un servidor de tiempo
SNTP, si es necesario. De forma predeterminada, el servidor SNTP es el servidor
que se utiliza como centro de distribucion de claves (KDC).

Haga clic en Siguiente para volver a la pégina Autenticacién de identidad y
confirme que el estado de Kerberos estd establecido en Configurado.

Configuraciéon Kerberos

Use el asistente para configurar manualmente los pardmetros de la cuenta Kerberos en el servidor de
impresion.

1. Utilice la pagina Configuracién Kerberos para proporcionar los parametros de configuracién
y la cuenta Kerberos.

2. Haga clic en Siguiente para volver a la pagina Autenticacion de identidad y confirme que
el estado de Kerberos estd establecido en Configurado.

Tabla 5-10 Pagina Configuraciéon Kerberos

Elemento Descripcién

Servidor KDC FQDN del controlador de dominio que se utiliza como KDC Kerberos.

El FQDN esté constituido por el nombre de host del dispositivo y el nombre de
dominio. Por ejemplo, kdc01 . support.hp.com es un nombre de dominio completo,
en donde kdc01 es el nombre del host y support.hp.com es el nombre del
dominio.
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Tabla 5-10 Pagina Configuraciéon Kerberos (continuacién)

Elemento Descripcién

Dominio de identidad Dominio principal Kerberos con el formato identidad@DOMINIO.

Se asocia un nombre de identidad Gnico con cada cuenta Kerberos. Para la cuenta
Active Directory del servidor de impresién HP Jetdirect, el nombre de identidad es el
nombre de usuario del servidor de impresién.

Un dominio Kerberos se basa en conceptos similares a los de un dominio de Microsoft
Windows y contiene todos los usuarios, equipos y servicios dentro de una instalacién
Kerberos. El dominio distingue entre mayusculas y mindsculas y suele ser el nombre de
dominio DNS especificado en caracteres en mayuscula. Por ejemplo, si el nombre de
dominio es hp.com, el dominio es HP.COM.

Contraseia Contrasefia para la cuenta de HP Jetdirect configurada en Active Directory.

Tipo de codificacién Tipo de codificacién que el servidor de impresion HP Jetdirect admite.

Numero de versién de la clave Numero de versién de las claves de codificacién asociadas al dominio de identidad y
la contrasefia.

Desviacién o sesgo del reloj La desviacién o sesgo del reloj constituye una medida de diferencias permitidas entre
los relojes durante las transacciones. Una instalacién Kerberos utiliza relojes
razonablemente sincronizados. Cuando el servidor de impresién HP Jetdirect
comprueba las marcas de hora de los paquetes entrantes procedentes de los clientes,
la desviacién o sesgo del reloj especifica el intervalo de tiempo (en segundos) dentro
del cual el servidor de impresién HP Jetdirect acepta un paquete. Si el intervalo de
tiempo se supera, el paquete se descarta.

NOTA: Las diferencias de horas entre el servidor de impresién HP Jetdirect y un
controlador de dominio dependen de la configuracién de la desviacién o sesgo del
reloj en el controlador de dominio.

Periodo de sincronizacién Intervalo de tiempo (en minutos) que el servidor de impresién HP Jetdirect solicita para
temporal sincronizar su reloj con un servidor de tiempo SNTP.
Servidor SNTP FQDN o direccién IP de un servidor de tiempo SNTP, si es necesario. De forma

predeterminada, el servidor SNTP es el servidor que se utiliza como KDC.

IKEv1/IKEv2 fase 1 (Autenticacién)

Use IKE para crear las asociaciones de seguridad de modo dinédmico. Configure los parametros de SA
para la autentificacién y para generar de forma segura claves de sesién de IPsec para los algoritmos
de codificacién y autentificacién. Los elementos de esta pagina se describen en la tabla siguiente.

Tabla 5-11 Pagina IKEv1/IKEv2 fase 1 (Autenticacién)

Elemento Descripcién

Modo de negociacién (Obligatorio) IKE ofrece dos modos de negociacién durante un intercambio para las
claves y servicios de seguridad que se van a utilizar para una asociacién de
seguridad:

Principal. Utilice proteccién de identidad entre hosts. Este método es més lento, pero
seguro.

Agresivo. Este modo utiliza la mitad de los intercambios de mensajes. Es més
rapido, pero menos seguro.
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Tabla 5-11 Pagina IKEv1/IKEv2 fase 1 (Autenticacién) (continuacién)

Elemento Descripcién

Parametros criptograficos Grupos Diffie-Hellman (Obligatorio). Permite intercambiar de forma segura una
clave secreta y servicios de seguridad entre dos hosts a través de una red
desprotegida. Un grupo Diffie-Hellman determina los parémetros que se utilizarén
durante un intercambio Diffie-Hellman. Se muestran varios grupos Diffie-Hellman
conocidos.

IKEv1 admite hasta DH-18.
IKEv2 admite hasta DH-24.

Para cambiar las entradas de la lista, haga clic en Editar. La eleccion de todos los
grupos da lugar a un Gnico grupo negociado.

Codificacién y Autentificaciéon (Obligatorio) Métodos y niveles de codificacién y métodos de autentificacién que se
van a utilizar.

La eleccion de todos los métodos da lugar a un Gnico método negociado.

Asociacién de seguridad (Obligatorio) Especifique la vigencia de SA, en segundos (30 a 86400), que las
claves relacionadas con esta asociacién de seguridad son vélidas.

IKEv1/IKEv2 fase 2/modo rapido (protocolos IPsec)
Los elementos de esta pagina se describen en la tabla siguiente.

Tabla 5-12 Pagina IKEv1/IKEv2 fase 2/modo rapido (protocolos IPsec)

Elemento Descripcién

Tipo de encapsulado Especifique cémo se encapsulan los protocolos de IPsec seleccionados (ESP o AH):

e Transporte (valor predeterminado). Proteja sélo los datos de usuario en cada
paquete IP. No proteja el encabezado de los paquetes IP.

e Tunel. Proteja todos los campos de paquete, incluido el encabezado.

Parametros criptograficos Establezca los métodos y niveles de codificacién y métodos de autentificacién que se
utilizan.

e ESP. Protocolo de carga de seguridad encapsuladora (ESP) de IPsec para
paquetes IP. Los encabezados de ESP se insertan en los paquetes para garantizar
la privacidad y la integridad del contenido de los mismos. Elija entre los métodos
de autentificacién y los métodos y niveles de codificacién admitidos que se van a
utilizar para la proteccién de los datos.

e AH. Protocolo de encabezado de autentificacién (AH) de IPsec para paquetes IP.
Los encabezados de AH se insertan en los paquetes para proteger la integridad
de su contenido a través de sumas de verificacién criptogréficas. Elija entre los
métodos de autentificacién admitidos.

PRECAUCION: Es posible que el protocolo AH de IPsec no funcione
correctamente en entornos que utilicen traduccién de direcciones de red (NAT).

NOTA: La autentificacién ESP no se puede utilizar si AH esta activado. Si activa
ESP y AH, deberd seleccionar los métodos de autentificacion AH.
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Tabla 5-12 Pagina IKEv1/IKEv2 fase 2/modo rapido (protocolos IPsec) (continuacién)

Elemento Descripcién

Asociacién de seguridad Vigencia de SA Vigencia de la asociacién de seguridad en segundos (30 a
28800), el nimero de kilobytes (10 a 4294967295 Kb), o ambos. Dentro de los
limites especificados, las duraciones mas breves ofrecen una mayor seguridad en
funcién de la frecuencia de uso de SA.

Establezca un valor de cero (0) para desactivar la opcién.

Configuracién IKE avanzada Haga clic para configurar los pardmetros IKE avanzados.

Configuracién IKE avanzada

La pagina Configuracién IKE avanzada incluye los parametros de configuracién que se describen
en esta tabla.

Tabla 5-13 Pagina Configuracién IKE avanzada

Elemento Descripcién

Deteccién de repeticién Configure el algoritmo de antirrepeticién de IPSec. Los protocolos de IPsec admiten
servicios antirrepeticién que evitan la interceptacién de mensajes para un uso posterior
(por ejemplo, para intentar acceder a los recursos).

Secreto de reenvio perfecto Establezca el secreto de reenvio perfecto (PFS) de la sesién para la proteccién de

con clave (PFS de sesién) claves. Cuando las claves secretas se sustituyen periédicamente, el PFS indica que las
nuevas claves se derivan de forma independiente y no estan relacionadas con las
claves anteriores. De este modo, se puede garantizar la seguridad de los datos
protegidos por las nuevas claves. Aunque PFS ofrece una mayor seguridad, supone
unos gastos de procesamiento adicionales.

NUmero de secuencia Establezca el nomero de secuencia en 32 bits, 64 bits 0 32 y 64 bits.

Grupos Diffie-Hellman Grupos Diffie-Hellman (sélo para PFS de sesion). Se enumeran varios grupos
Diffie-Hellman conocidos que se pueden utilizar. Para cambiar las entradas de la lista,
haga clic en Editar.

Protocolos de IPsec (claves manuales)

Los elementos de la pagina Protocolos de IPsec se describen en la tabla siguiente.

E/%"NOTA: No puede utilizar rangos de direcciones IPv4 con claves manuales. En su lugar, utilice una
direccién IP especifica.

Para usar claves manuales para la negociacion de claves, siga estos pasos:

1. Especifique los métodos de autentificacién y codificacion del protocolo de IPsec que se van a
utilizar para las asociaciones de seguridad (SA) en esta regla. La configuracién de las claves
manuales depende de las opciones que elija.

2. Haga clic en Aceptar y, a continuacién, configure las claves manuales para esta plantilla.
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Tabla 5-14 Péagina Protocolos de IPsec (claves manuales)

Elemento

Descripcién

Tipo de encapsulado

Especifique cémo se encapsulan los protocolos de IPsec seleccionados (ESP o AH):

e Transporte (predeterminado): Sélo se protegen los datos de usuario de cada
paquete [P, la cabecera de los paquetes IP no se protege.

e Tuonel: Se protegen todos los campos de los paquetes, incluida la cabecera de
los paquetes IP.

Parametros criptograficos

Establezca los métodos y niveles de codificacién y métodos de autentificacién que se
utilizan.

e ESP. Protocolo de carga de seguridad encapsuladora (ESP) de IPsec para
paquetes IP. Los encabezados de ESP se insertan en los paquetes para garantizar
la privacidad y la integridad del contenido de los mismos. Elija entre los métodos
de autentificacién y los métodos/niveles de codificacién admitidos que se van a
utilizar para la proteccién de los datos.

e  AH. Protocolo de encabezado de autentificacién (AH) de IPsec para paquetes IP.
Los encabezados de AH se insertan en los paquetes para proteger la integridad
de su contenido a través de sumas de verificacién criptogréficas. Elija entre los
métodos de autentificacién admitidos.

PRECAUCION: Es posible que el protocolo AH de IPsec no funcione
correctamente en entornos que utilicen traduccién de direcciones de red (NAT).

NOTA: Para las claves manuales, sélo puede seleccionar un método de
autentificacién. La autentificacion ESP no se puede utilizar si AH estd activado. Si
activa ESP y AH, deberd seleccionar un método de autentificaciéon AH.

Claves manuales
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Los elementos de la pagina Claves manuales se describen en la tabla siguiente. Utilice esta pagina
para configurar las claves de codificacién y las asociaciones de seguridad (SA) manualmente. Debido
a que los hosts aplicables también se configuran manualmente, no se requiere la generacién de claves

dindmicas y de autentificacion.

Tabla 5-15 Pégina Claves manuales

Elemento

Descripcion

Formato SPI

Utilice valores hexadecimales o decimales para especificar valores SPI.

ESP SPI

(Se enumeran campos ESP SPI si ESP se activa en la pagina Protocolos de IPSec.)
Campo de 32 bits en un encabezado ESP que se utiliza para identificar la asociacién
de seguridad (SA) de IPsec.

Entrada. Valor para una SA que se utiliza para los paquetes que el dispositivo
recibe.

Salida. Valor para una SA que se utiliza para los paquetes que el dispositivo envia.
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Tabla 5-15 Péagina Claves manuales (continuacién)

Elemento Descripcién

AH SPI (Se enumeran campos AH SPI si AH se activa en la pégina Protocolos de IPSec.)
Campo de 32 bits en un encabezado de autenticacién que se utiliza para identificar
la SA de Ipsec.

Entrada. Valor para una SA que se utiliza para los paquetes que el dispositivo
recibe.

Salida. Valor para una SA que se utiliza para los paquetes que el dispositivo envia.

PRECAUCION: Es posible que el protocolo AH de IPsec no funcione correctamente
en entornos que utilicen traduccién de direcciones de red (NAT).

Formato de la clave Especifique las entradas de autenticacién mediante valores hexadecimales o
caracteres ASCII.

Codificacién Especifique las claves de codificacién.

Entrada. Introduzca las claves de codificacién para los paquetes que el dispositivo
recibe.

Salida. Claves de codificacién para los paquetes que el dispositivo envia.

Autentificacién Especifique las claves de autenticacion. Estas deben ser las mismas para los protocolos
ESP y AH si ambos estén activados.

Entrada. Introduzca las claves de autenticacién para los paquetes que el dispositivo
recibe.

Salida. Claves de autenticacién para los paquetes que el dispositivo envia.

Resumen de reglas

Esta pagina proporciona un resumen de las reglas IPsec/Firewall creadas. Para completar el
procedimiento, siga estos pasos:

1. Haga clic en Crear otra regla para definir ofra regla de IPsec/Firewall antes de volver a la
pdgina Directiva de IPSec/Firewall.

2. Haga clic en Finalizar para agregar las reglas configuradas a la pagina de la directiva.

3. Indique si desea activar la directiva de IPSec/Firewall y si desea activar la funcién Seguro
contra fallos.

Configuracion de sistemas Microsoft Windows

Para configurar IPsec en equipos compatibles con Microsoft Windows, consulte la documentacion de
su equipo o busque IPsec en el sitio Web de Microsoft.
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6 Caracteristicas de seguridad (V.
45.xx.nN.xXXx)

Las caracteristicas de seguridad del servidor de impresién HP Jetdirect minimizan el acceso no
autorizado a los pardmetros de red y otros datos almacenados. Las caracteristicas difieren en funcién
del producto de servidor de impresién y de la versién de firmware, ademas estén limitadas en los
servidores de impresién con caracteristicas restringidas.

/\ PRECAUCION: Aunque las caracteristicas de seguridad basicas de HP Jetdirect pueden proteger los
datos confidenciales, ningin método puede evitar por completo el acceso no autorizado.

En caso de necesidad de seguridad avanzada, péngase en contacto con los servicios de consultoria
de HP.

En la tabla siguiente, se presenta un resumen de las caracteristicas de seguridad bésicas que
proporcionan los servidores de impresién HP Jetdirect.

Tabla 6-1 Resumen de las caracteristicas de seguridad de HP Jetdirect

Gestién de un servidor web incorporado seguro

e  Permite acceder de forma segura al HP Embedded Web Server. Un certificado HP Jetdirect de firma propia preinstalado
proporciona acceso HTTPS al HP Embedded Web Server desde el navegador web.

e Instale un certificado digital emitido por una entidad fiable independiente para configurar el servidor de impresién como
un sitio fiable.

e  Configure los parémetros de seguridad mediante el asistente de configuracién de seguridad.

e  Configure los servidores de impresién con todas las caracteristicas con la autentificacién basada en puertos EAP/
802.1X.

IPsec/Firewall

e  Controle el trafico de IP mediante las directivas de Firewall o de IPSec. Utilice las reglas de Firewall para permitir o
descartar el trafico de IP en funcién de los servicios y las direcciones IP. Las reglas de seguridad del Protocolo Internet
(IPsec) cuentan ademds con la ventaja que constituye la autentificacién y la codificacion.

Control de protocolos de red

e  Active o desactive la impresién en red, los servicios de impresién, la deteccion de dispositivos y los protocolos de gestion
del servidor de impresién HP Jetdirect. Evite el acceso no autorizado deshabilitando los protocolos que no se utilizan o
son innecesarios.

e  Active o desactive los protocolos mediante Telnet (IPv4), el HP Embedded Web Server o HP Web JetAdmin (IPv4).
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Tabla 6-1 Resumen de las caracteristicas de seguridad de HP Jetdirect (continuacién)

Contraseia de administrador IP

e  Restrinja el acceso a los parametros de configuracion de HP Jetdirect mediante la configuracién de la contrasefia del
administrador. Telnet (IPv4) requiere la contrasefia, HP Web JetAdmin (IPv4) y el HP Embedded Web Server.

e  Utilice un méximo de 16 caracteres alfanuméricos.

e  Configure la contrasefia mediante TFTP (IPv4), Telnet (IPv4), los servicios del HP Embedded Web Server o
HP Web JetAdmin (IPv4).

e  Sincronicela como la definicién del nombre de comunidad SNMP que se ha utilizado en los comandos de definicién
para SNMP v1/v2c de HP Web JetAdmin (IPv4), si se ha configurado a través de un HP Embedded Web Server.

e  Seelimina con un restablecimiento en frio del servidor de impresién a los valores predeterminados de fabrica.

Lista de control de acceso IPv4

NOTA: Lla caracteristica Firewall proporciona una seguridad mejorada y puede utilizarse en lugar de ACL IPv4.

o  Especifique un méximo de 10 sistemas de hosts IPv4 o redes IPv4 de sistemas de hosts a los que se autoriza acceso al
servidor de impresion HP Jetdirect y al dispositivo de red conectado. (Si la lista se encuentra vacia, se permitird el acceso
a todos los sistemas de hosts.)

e  Por lo general, el acceso se limita a los sistemas de hosts que se han especificado en la lista.

o Llos sistemas de hosts que utilizan HTTP, como el HP Embedded Web Server o IPP, no se comparan con las entradas de la
lista de acceso y se les permite el acceso. No obstante, el acceso de hosts mediante HTTP puede desactivarse en el
HP Embedded Web Server.

e  Se configura en el servidor de impresién HP Jetdirect mediante TFTP (IPv4), Telnet (IPv4), el HP Embedded Web Server o
software de gestién SNMP (IPv4).

Control Telnet

e  El acceso Telnet (IPv4) no es seguro. Puede deshabilitar Telnet mediante el HP Embedded Web Server (consulte
HP Embedded Web Server (V.45 .xx.nn.xx) en la pagina 73).

Autenticacién y codificacién

La gestién de los certificados digitales X.509v3 se realiza desde el HP Embedded Web Server tanto para la autenticacion
basada en clientes como para la basada en servidores. Se ha preinstalado un certificado HP Jetdirect de firma propia, que se
puede sustituir. En los servidores de impresién con todas las caracteristicas, también puede instalarse un certificado de AC.

Definir nombre de comunidad de SNMP v1/v2c IPv4/IPv6 (IP/IPX)

(Sélo SNMP v1/v2c)

e  Contrasefia del servidor de impresién HP Jetdirect que permite a los comandos entrantes Set de SNMP escribir (o
establecer) los parémetros de configuracién de HP Jetdirect.

e  Los comandos Set de SNMP deben contener el nombre de comunidad asignado por el usuario, que se somete a la
autenticacién por parte del servidor de impresion antes de ejecutar el comando.

e  Enredes IP, se puede restringir la autenticacién de comandos Set de SNMP a los sistemas de la ACL.

e  Se configura en el servidor de impresién HP Jetdirect mediante TFTP (IPv4), Telnet (IPv4), el HP Embedded Web Server o
servicios de aplicaciones de gestién.

e  SNMP v1/v2c usa texto sin formato, que se puede desactivar.

SNMP v3 IPv4/IPv6
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Tabla 6-1 Resumen de las caracteristicas de seguridad de HP Jetdirect (continuacién)

(Sélo para los servidores de impresién con todas las caracteristicas)

e  Un agente de SNMP v3 del servidor de impresién HP Jetdirect proporciona comunicaciones codificadas y seguras con
una aplicacién de gestion SNMP v3, como HP Web JetAdmin.

e  Admite la creacién de una cuenta SNMP v3 cuando se activa mediante el HP Embedded Web Server. La informacién de
la cuenta puede integrarse en aplicaciones de gestién SNMP v3.

e  Admite la creacién de una cuenta SNMP v3 y la gestién desde HP Web JetAdmin.

Contrasefia y perfiles de HP Web JetAdmin (IPv4)

e  Control de acceso a los parametros de configuracién de HP Jetdirect a través de la contrasefia del administrador IP de
HP Jetdirect, que se puede configurar desde HP Web JetAdmin (IPv4), Telnet (IPv4) o el HP Embedded Web Server.

e  HP Web JetAdmin proporciona control de acceso mediante los perfiles de usuario, que permiten la proteccién de
contrasefias de los perfiles individuales y acceso controlado a las funciones de la impresora y HP Jetdirect.

e  (So¢lo para los servidores de impresién con todas las caracteristicas). HP Web JetAdmin permite activar el agente de
SNMP v3 IPv4/IPv6 en el servidor de impresién y crear una cuenta SNMP v3 para conseguir una gestién codificada y
segura.

Bloqueo del panel de control de la impresora

e  Enlas impresoras HP seleccionadas se ha incluido un bloqueo del panel de control que impide el acceso a los
pardmetros de configuracién del servidor de impresién HP Jetdirect. En muchos casos, las aplicaciones de gestién (como
HP Web JetAdmin) pueden configurar el blogqueo de forma remota. Para determinar si una impresora dispone de
bloqueo del panel de control, consulte su documentacién.

Tabla de precedencia de configuracién

e  Para controlar la configuracién de varios parametros de TCP/IP mediante diferentes herramientas compatibles con el
servidor de impresién, se proporciona una tabla de precedencia sobre métodos de configuracién. Acceda a la tabla de
precedencia mediante el HP Embedded Web Server. De forma predeterminada, los métodos de configuracién manuales
tienen prioridad sobre otros métodos (como DHCP o TFTP). Cambiando el orden de prioridad se puede mejorar el control
de los parametros de configuracién.
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Limitacion de acceso a las caracteristicas de
seguridad

El acceso a los parametros de configuracién de HP Jetdirect se puede controlar mediante las
caracteristicas de seguridad disponibles. En la Tabla 6-2 Configuracién de control de acceso

en la pagina 144 se ofrecen ejemplos de varias configuraciones y niveles asociados de control de
acceso.

Tabla 6-2 Configuracién de control de acceso

Configuracién Nivel de control de acceso

e  Accesible a través de HTTP (HP Embedded Web Server), Bajo

aplicaciones SNMP v1/v2c o Telnet.
El més apropiado para entornos fiables.

e  Contrasefia de administrador no establecida.
Cualquier sistema puede acceder a los parametros de

o  Nombres de comunidad de SNMP v1/v2c configuracién de HP Jetdirect a través del
predeterminados. HP Embedded Web Server, Telnet o el software de gestion

SNMP. No se necesitan contrasefias.
e Sin autenticacién ni codificacion.

o lalista de control de acceso estd vacia o Firewall estd
desactivado.
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Tabla 6-2 Configuracién de control de acceso (continuacién)

Configuracién

Nivel de control de acceso

o  Contrasefia del administrador definida.

e  Se ha establecido Set Community Name de SNMP v1/
v2 definido por el usuario.

e lalista de control de acceso contiene entradas de hosts
y comprueba las conexiones http.

e Telnet y ofros protocolos no seguros desactivados.

Medio
Seguridad limitada para entornos no fiables.

Si se conocen la contrasefia del administrador y el Set
Community Name de SNMP v1/v2¢, el acceso esta limitado
a:

e Sistemas incluidos en la lista de control de acceso.

o  Aplicaciones de gestién SNMP v1/v2c.

e  Protocolos no utilizados desactivados.

e  Acceso HTTPS activado mediante certificados emitidos
por entidades fiables.

e  Servidores de impresién HP Jetdirect con todas las
caracteristicas configurados para la autenticacion y la
codificacién basadas en puertos EAP/802.1X.

e  Servidores de impresién con todas las caracteristicas
HP Jetdirect con SNMP v3 activado y SNMP v1/v2c
desactivado.

o Telnet desactivado.
o  Contrasefas establecidas.

e lalista de control de acceso contiene entradas
especificadas y comprueba las conexiones HTTP.

e  Panel de control de la impresora bloqueado.

e Lo directiva de IPsec/Firewall esta activada y
configurada.

Alta

Seguridad alta para entornos no fiables, gestionados
profesionalmente.

El acceso se controla mediante IPsec. La codificacién
proporciona privacidad para datos; no se utiliza la
comunicacién a través de la red con texto plano.

PRECAUCION: los parametros de configuracién de un
servidor BOOTP/TFTP o DHCP/TFTP pueden cambiar cuando
el servidor de impresién se apague y se vuelva a encender.
Compruebe cualquier configuracién que pudiera cambiar si
el servidor de impresién se apaga y se vuelve a encender.

Limitacién de acceso a las caracteristicas de seguridad
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7 Solucion de problemas del servidor
de impresion HP Jetdirect

En este capitulo se describe cémo diagnosticar y corregir los problemas relacionados con el servidor
de impresion HP Jetdirect.

Un organigrama le guiaré por los procedimientos correctos para solucionar:
e Problemas de la impresora

e Instalacién del hardware de HP Jetdirect y problemas de conexién

e Problemas relacionados con la red

Para solucionar problemas del servidor de impresién HP Jetdirect, debe tener disponibles los elementos
siguientes:

e  Pagina de configuracién de HP Jetdirect (consulte Paginas de configuracion de HP Jetdirect
en la pdgina 161)

e  Pagina de configuracién o de diagnéstico de la impresora
e Lo documentacion que recibié junto con la impresora
e Lo documentacion proporcionada con el servidor de impresién HP Jetdirect

e Las herramientas de diagnéstico y las utilidades suministradas con el software de red, como las
utilidades de Novell Netware, utilidades TCP/IP o aplicaciones de gestién de impresoras de red,
como HP Web JetAdmin

E/F’NOTA: Para ver las preguntas més frecuentes sobre la instalacién y configuracién de los servidores
de impresién HP Jetdirect, busque su producto en www.hp.com/support/net_printing.
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Restablecimiento a los valores de fabrica

Use los procedimientos siguientes para restablecer los parametros del servidor de impresién
HP Jetdirect a los valores predeterminados de fabrica.

/\ PRECAUCION:  Un restablecimiento en frio borra todos los datos de la memoria y restablece
todos los valores a sus valores predeterminados de fabrica. Antes de continuar, imprima una pégina
de configuracion de HP Jetdirect.

Después de un restablecimiento en frio se guarda un certificado X.509v3 de HP Jetdirect. Sin
embargo, no se guarda el certificado de autoridad certificadora instalado para validar un servidor de
autenticacién de la red.

Un restablecimiento puede afectar a la configuracién de la impresora especificada por el usuario.

Los clientes de red pueden perder la conexién con la impresora.

e Servidores de impresiéon externos HP Jetdirect

Mantenga presionado el botén Prueba en el servidor de impresién mientras conecta el cable de
alimentacioén.

e Impresora HP LaserJet con servidor de impresién interno EIO

Use el procedimiento adecuado para realizar un restablecimiento en frio en el modelo de
impresora/MFP. (En la mayoria de los casos al hacerlo se restablece el servidor de impresién
interno HP Jetdirect.)

o Enlas impresoras HP Laserlet antiguas, se puede realizar un restablecimiento en frio
apagando y encendiendo la impresora mientras pulsa los botones Ir, Iniciar o Pausa/
Reanudar.

o Para las impresoras HP Laser)et y MFP recientes, puede usar de manera general los
procedimientos descritos en Ejemplo: restablecimiento en frio mediante el mend Servicio
en la pagina 149.

° Para otras impresoras, o si tiene preguntas sobre cémo realizar un restablecimiento en frio,
consulte los manuales de reparacién de la impresora. También puede visitar www.hp.com/
support y buscar el archivo bpj02300.html.

e Impresoras/MFP HP LaserJet con servidor de impresién incorporado HP Jetdirect

Es posible restablecer los valores predeterminados de fébrica en los servidores de impresion
incorporados HP Jetdirect mediante un restablecimiento en frio de la impresora.

%%NOTA: El elemento de ment Restaurar configuracién predeterminada de fabrica del
men0 del panel de control de la impresora no restablece el servidor de impresion HP Jetdirect.

o Para las tltimas impresoras LaserJet y MFP, utilice el ment Servicio de la impresora, al que
se accede durante la secuencia de puesta en funcionamiento inicial. Consulte Ejemplo:
restablecimiento en frio mediante el menu Servicio en la pagina 149.

o Para las demas impresoras, consulte los manuales de servicio correspondientes.
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Ejemplo: restablecimiento en frio mediante el mend Servicio

ESWW

Para realizar un restablecimiento en frio en muchas de las impresoras HP Laser)et y MFP nuevas, siga
estos pasos:

1.
2.

Encienda la impresora y observe cuando empieza el contador de la memoria.

Mantenga pulsado el botén Seleccionar (o el botén 6 en los MFP que sélo tienen teclado
numérico) hasta que las tres luces del panel de control (Preparado, Datos, Atencién)
parpadeen y se queden encendidas.

Suelte el boton Seleccionar (o el botdn 6). El panel de control muestra Select Language.
Pulse el botén con la flecha hacia abajo W7 (o el botén 9) hasta que aparezca Cold Reset.

Pulse el botén Seleccionar o (o el botén 6) para realizar un restablecimiento en frio y continte
con la secuencia de puesta en funcionamiento.
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Desactivacion de un servidor de impresion
HP Jetdirect incorporado (V.45.xx.nn.xx)

150

2»NOTA: Los servidores de impresién externos y EIO HP Jetdirect pueden desactivarse
desconectandolos de la impresora/MFP.

Puede desactivar un servidor de impresién incorporado HP Jetdirect a través del menu Servicio de la
impresora/MFP. Esta caracteristica puede ayudarle a aislar los errores en la impresora o en el servidor
de impresién. Para desactivar el servidor de impresién, siga estos pasos:

1.
2,

Encienda la impresora y observe cuando empieza el contador de la memoria.

Mantenga pulsado el botén Seleccionar (o el botén 6 en los MFP que sélo tienen teclado
numérico) hasta que las tres luces del panel de control (Preparado, Datos, Atencién)
parpadeen y se queden encendidas.

Suelte el botén Seleccionar (o el botén 6). El panel de control muestra select.

Pulse el botén con la flecha hacia abajo W7 (o el botén 9) hasta que aparezca Embedded LAN
disable.

Pulse el botén Seleccionar (o el botén 6) para desactivar el servidor de impresién
incorporado y continie con la secuencia de puesta en funcionamiento.

Compruebe que la impresora o el dispositivo MFP finaliza correctamente la secuencia de puesta
en funcionamiento.

Para habilitar el servidor de impresién incorporado, siga los mismos pasos, pero seleccione
Embedded LAN enable en el paso 4.
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Solucion general de problemas

Grafico de solucién de problemas: valoracién del problema

Figura 7-1 Andlisis del problema

Is the Printer

On and Online? See Procedure 1

Can you print
a Configuration
Page?

See Procedure 2

Does the
printer control panel
display a "READY"
message?

See Procedure 3

Does an
"l/O Card Ready"
message appear on
the config
page?

See Chapter 8

Is the
printer
communicating
with the
network?

See Procedure 4

YES If the problem persists, see your
network documentation.

ESWW Solucién general de problemas 151



Procedimiento 1: Verificacién de que la impresora esta encendida
y en linea

Para verificar que la impresora estd lista para imprimir, compruebe los siguientes elementos:
1. ¢la impresora estd conectada y encendida?

Asegurese de que la impresora estd conectada y encendida. Si el problema persiste, puede ser
que el cable, la fuente de alimentacién o la impresora tengan algin defecto.

2. (laimpresora esta en linea?

El indicador Preparado en linea debe estar encendido. Si no es asi, pulse los botones
adecuados (por ejemplo, Iniciar, Pausa/Reanudar o pulse o/ para acceder a los menus)
para poner la impresora en linea.

3. (Estd en blanco la pantalla del panel de control de la impresora (en impresoras con pantalla)? Si
no lo estd, compruebe lo siguiente:

e Lo impresora estd encendida.
e El servidor de impresién HP Jetdirect estd correctamente instalado.
e Lo impresora no estd en modo de ahorro de energia.

4. (¢Aparece algon mensaje en la pantalla del panel de control de la impresora que no sea
PREPARADO?

e  Consulte el procedimiento 3 de esta seccién para obtener una lista de los mensajes de error
relacionados con la red y la forma de corregirlos.

e  Consulte la documentacién de la impresora para obtener una lista completa de los mensajes
del panel de control y de la forma de corregirlos.

Procedimiento 2: Impresiéon de una péagina de configuracién de
HP Jetdirect

152

La pagina de configuracion de HP Jetdirect constituye una importante herramienta a la hora de
solucionar problemas. Esta pagina indica el estado de la red y del servidor de impresién HP Jetdirect.
La posibilidad de imprimir una de estas paginas es una indicacién de que la impresora esta
funcionando correctamente. Consulte Péaginas de configuracion de HP Jetdirect en la pagina 161 para
obtener informacién sobre la pagina de configuracién de HP Jetdirect.

%V?NOTA: En una red TCP/IP, es posible ver la pagina de configuracién desde un navegador web,
accediendo al HP Embedded Web Server. Si desea obtener mas informacién, consulte
HP Embedded Web Server (V.45.xx.nn.xx) en la pagina 73.
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Si no se imprime la pégina de configuracién, compruebe lo siguiente:
1. ¢Ha seguido los pasos apropiados en la impresora para imprimir la pagina de configuracién?

Los pasos necesarios para imprimir una pagina de configuracién varian de una impresora a otra
y de un servidor de impresién a ofro. (Consulte la documentacién proporcionada con su servidor
de impresién.) A continuacién se indican las instrucciones generales.

En los servidores de impresién incorporados y EIO, normalmente se imprime una pégina de
HP Jetdirect junto con la pagina de configuracién de la impresora. Utilice los menus del panel de
control de la impresora.

En los servidores de impresién externos, pulse el botén Prueba.
2. (&Se estd imprimiendo un trabajo?

No es posible imprimir una pagina de configuracién de HP Jetdirect en la impresora mientras
haya un trabajo en curso. Espere a que termine de imprimirse e imprima a continuacién la
pdgina de configuracioén.

3. {¢Aparece un mensaje de error en la pantalla del panel de control de la impresora?

e  Consulte el procedimiento 3 de esta seccién para obtener una lista de los mensajes de error
relacionados con la red y la forma de corregirlos.

e  Consulte la documentacién de la impresora para obtener una lista completa de los mensajes
del panel de control y de la forma de corregirlos.

Procedimiento 3: Resolucion de los mensajes de error que muestra
la impresora

ESWW

iga estos pasos para resolver los mensajes de error relacionados con la red que aparecen en la
S t Iver | jes d | d la red |
pantalla del panel de control de la impresora: Esta informacién presupone que ya ha impreso una
pégina de configuracion.

1. ¢Para impresoras LaserJet o MFP, hay mensajes de error de servicio como 49 .XXXX, 79.XXXX o
X XXXX?

e  Consulte los manuales de la impresora para interpretar el mensaje de error.

e Siha actualizado el firmware de HP Jetdirect recientemente, apague y encienda el servidor
de impresion. En los servidores de impresién HP Jetdirect incorporados y EIO, apague la
impresora y vuelva a encenderla.

e  Compruebe que todos los conectores estan enchufados correctamente.

e Imprima una pagina de configuracién de HP Jetdirect y compruebe todos los parédmetros de
configuracién. Para interpretar los mensajes de la pagina de configuracién, consulte Paginas
de configuracién de HP Jetdirect en la pagina 161.

e Mediante el ment Servicio, desactive el funcionamiento del servidor de impresion
incorporado HP Jetdirect. Si el mensaje de error desaparece cuando el servidor de impresién
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2,

estd desactivado, es probable que el error se deba al servidor de impresién o a la red.
Péngase en contacto con su proveedor de servicios.

e Anote todos los cédigos de error y péngase en contacto con su proveedor de servicios. Si
fuera necesario utilizar el servicio de garantia, incluya todas las paginas de diagnéstico y
configuracién.

¢Aparece INICIALIZANDO EIOX/NO APAGAR en la pantalla?

Espere diez minutos para ver si desaparece. Si no lo hace, quiza tenga que ponerse en contacto
con el proveedor de servicios.

¢Aparece ERROR 49 en la pantalla del panel de control de la impresora?

El servidor de impresion HP Jetdirect ha detectado una interrupcion en las comunicaciones de
datos. Cuando esto sucede, la impresora queda fuera de linea.

La interrupcién en las comunicaciones puede ser el resultado de una interrupcién en la conexién
de la red o una desconexién del servidor. Si la impresora tiene la caracteristica de continuacién
automatica desactivada, deberd pulsar la tecla apropiada (por ejemplo, Iniciar o Pausa/
Reanudar) de la impresora una vez resuelto el problema de comunicaciones para volver a
ponerla en linea. En algunas impresoras, active la caracteristica Continuacién automatica
para forzar la impresora para que vuelva a conectarse sin intervencién por parte del usuario. Sin
embargo, esto no soluciona el problema de desconexién.

¢Aparece un mensaje de inicializacién (por ejemplo, INIC) en la pantalla?

Este mensaje es normal. Espere unos tres minutos para que desaparezca el mensaje o aparezca
otro mensaje. Si se muestra ofro mensaije, consulte la documentacién de la impresora y las
pdginas de configuracién para obtener informacién adicional.

¢Aparece algin mensaije en la pantalla que no sea PREPARADO o los mensaijes que se
muestran en esta seccién?

Consulte la documentacion de la impresora para obtener una lista completa de los mensajes del
panel de control y de la forma de corregirlos.
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Procedimiento 4: Resolucion de los problemas de comunicacién por
red de la impresora

Siga estos pasos para determinar si la impresora se estd comunicando con la red: (Esta informacién
presupone que ya ha impreso una pdgina de configuracién de HP Jetdirect.)

1. ¢éExisten problemas en la conexién fisica entre la estacién de trabajo o el servidor de archivos y el
servidor de impresién HP Jetdirect?

Revise el cableado de la red, las conexiones y la configuracién de los direccionadores.
Compruebe que las longitudes de los cables se ajustan a las especificaciones de la red.

Para los servidores de impresién inalémbricos, compruebe que se han configurado correctamente
los parédmetros de red inalambrica.

2. (&Estan conectados correctamente los cables de la red?

Compruebe que la impresora estd conectada a la red a través del puerto del servidor de
impresién adecuado y el cable de HP Jetdirect. Compruebe cada conexién por cable para
asegurarse de que estd asegurada en el lugar derecho. Si el problema persiste, pruebe un cable
o puerto de red diferente en el concentrador o en el conmutador.

3. (Esta la negociacién automdtica configurada correctamente en los servidores de impresién
10/100/1000Base-T? En los servidores de impresién HP Jetdirect correspondientes, la
negociacién automdtica se puede configurar a través del ment de HP Jetdirect desde el panel de
control de la impresora. La negociacién automdtica es la configuracién predeterminada de
fabrica.

La velocidad y el modo de comunicacién del servidor de impresién deben coincidir con los de la
red para un correcto funcionamiento.

En funcién del servidor de impresién y la impresora o el dispositivo MFP, los indicadores
luminosos pueden determinar la velocidad de transferencia que se estd utilizando. Si se utilizan
indicadores LED, compruebe qué indicador luminoso de velocidad de transferencia esté
encendido: 10 Mbps, 100 Mbps o 1000 Mbps. Si todos los indicadores estan apagados, no se
ha establecido el enlace adecuado.

La pagina de configuracién contiene también los valores de configuracién y negociacién
automdtica del servidor de impresién. Imprima y consulte la pagina de configuracién para
comprobar la configuracién adecuada.

4. Si el servidor de impresién estd conectado a una red 802.1X, éestd configurado correctamente
para el funcionamiento de EAP/802.1X?

La red debe permitir el uso del método del Protocolo de autentificacién ampliable (EAP), que se
configura para poder utilizarlo en el servidor de impresién.

Compruebe la configuracién del puerto de red 802.1X. Si no permite el acceso como invitado o
temporal, es posible que tenga que configurar el servidor de impresién HP Jetdirect para el
funcionamiento de 802.1X antes de conectarse a la red. Para ello, debe utilizar una LAN aislada
o una conexién directa de ordenador a impresora mediante un cable de enlace.
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10.

¢Se han agregado aplicaciones de software a la red?

Asegurese de que son compatibles y de que estén instaladas correctamente con los controladores
de impresora apropiados.

¢Otros usuarios pueden imprimir?

Puede que el problema se limite exclusivamente a la estacién de trabajo. Verifique los
controladores de red y de la impresora y el redireccionamiento de la estacién de trabajo (captura
en Novell Netware).

Si otros usuarios pueden imprimir, éestan utilizando el mismo sistema operativo de red?
Compruebe que la configuracién de la red en el sistema operativo es correcta.
¢Esta activado el protocolo en el servidor de impresién HP Jetdirect?

Compruebe el estado de los protocolos de red en la pagina de configuracién de HP Jetdirect.
Consulte Paginas de configuracion de HP Jetdirect en la pagina 161 para obtener informacion
sobre la pagina de configuracién. (En redes TCP/IP, también puede utilizar el

HP Embedded Web Server para comprobar el estado de otros protocolos. Consulte

HP Embedded Web Server (V.45.xx.nn.xx) en la pagina 73.)

¢Hay algun mensaje de error en la seccién del protocolo de la pagina de configuracién de
HP Jetdirect?

Consulte Paginas de configuracion de HP Jetdirect en la pagina 161 para obtener una lista de
los mensajes de error.

Si se encuentra en una red TCP/IP, épuede usar Telnet para imprimir directamente con la
impresora?

Para imprimir directamente, use el comando de Telnet siguiente:
telnet <IP address> <port>

En el ejemplo, <IP address> es la direccién IPv4 asignada al servidor de impresion
HP Jetdirect y <port> es 2100, el puerto de impresién predeterminado del servidor de
impresion.

En la sesion Telnet, escriba los datos y pulse Intro. Los datos se enviaran a la impresora para su
impresion (es posible que sea necesario cargar el papel manualmente).
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11. ¢Aparece la impresora en HP Web JetAdmin o en otra aplicacién de gestion?

e  Verifique los valores de la red y de HP Jetdirect en la péagina de configuracién de
HP Jetdirect. Consulte Paginas de configuracion de HP Jetdirect en la pagina 161 para
obtener informacién sobre la pagina de configuracién.

e  Confirme los valores de red de la impresora utilizando el panel de control de ésta (en
impresoras con panel de control).

e  Consulte la seccién de soluciéon de problemas de la ayuda en linea del software de
HP Web JetAdmin.

12. En sistemas compatibles, éresponde la impresora a HP Web JetAdmin?

e Verifique los valores de la red y de HP Jetdirect en la pagina de configuracién. Consulte
Paginas de configuracion de HP Jetdirect en la pagina 161 para obtener informacién sobre
la pagina de configuracién.

e  Confirme los valores de red de la impresora utilizando el panel de control de ésta (en
impresoras con panel de control).

e  Consulte la seccién de solucién de problemas de la ayuda en linea del software de
HP Web JetAdmin.
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Solucion de problemas en servidores de impresion
inalambricos

No hay comunicacién durante la configuracién inicial

Si usa las comunicaciones inalémbricas para configurar el servidor de impresién, compruebe lo

siguiente:

e  Su ordenador inalédmbrico estd configurado para coincidir con las configuraciones de la red
inalémbrica predeterminadas en el servidor de impresién HP Jetdirect:

0 Modo de comunicacién: Ad Hoc

Q Nombre de red (SSID): hpsetup

Q Codificacién (WEP): <desactivada>

2 NOTA:  El nombre de red (SSID) distingue entre mayusculas y mindsculas. Asegurese de escribir

“hpsetup” con letras mintsculas.

o  El servidor de impresién HP Jetdirect estd encendido y funciona correctamente (imprima la péagina
de configuracién).

e  Esta dentro del rango del servidor de impresion HP Jetdirect.

e Hay menos de seis dispositivos en total en la red ad hoc (con “hpsetup” como SSID).

e No hay ningtn punto de acceso en la proximidad que se configure con un SSID “hpsetup”.

e  No se estan configurando varios servidores de impresién al mismo tiempo. Si hay varios
servidores de impresién, desactive todos excepto el que desea configurar.

No hay comunicacién después de la configuracién inicial

Si ha configurado correctamente el servidor de impresién inalambrico HP Jetdirect con una conexién
de red a su red, pero sus ordenadores de red no pueden comunicarse con la impresora (incluido un
comando ping), intente lo siguiente:

e Imprima una pagina de configuracién de HP Jetdirect y compruebe toda la configuracién para su
red. Los errores comunes incluyen entradas incorrectas para los elementos siguientes:

a

a
a
a

Modo de comunicacién (ad hoc o infraestructura)
Nombre de red (SSID), que distingue entre mayutsculas y mintsculas
Método de autenticacion

El tipo de codificacion, entradas de la clave de codificacién o la clave de transmisién
especificada
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Q Direccién IP

Q Identificador de conjunto de servicios basico (BSSID), que distingue una LAN inalémbrica de
otra aunque tengan el mismo SSID

e  Compruebe que la impresora esté dentro del rango de la red. Consulte Mejora de la recepcion y
el rendimiento en la pagina 160 en este capitulo.

e Use un PC inalambrico y sus utilidades para confirmar la fuerza de recepcién en la ubicacién de
la impresora. La intensidad de sefal detectada deberia ser similar para el servidor de impresién,
como se indica en la pagina de configuracién de HP Jetdirect.

Mi canal configurado no coincide con la pagina de configuracién

(Sélo en modo Ad Hoc) Las herramientas de configuracién de HP le permiten seleccionar el canal 10 o
el 11 (valor predeterminado) en el servidor de impresién inalambrico HP Jetdirect. El servidor de

impresién usa sélo este canal para difundir su nombre de red (SSID) cuando no detecta y se une a una
red inaldmbrica existente. Si puede unirse a una red, vuelve a configurar su canal al usado por la red.

La pagina de configuracién de HP Jetdirect identifica el canal de la red que se esta utilizando
realmente en la red. No muestra el canal de la difusién usado cuando no se detecta una red.
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Mejora de la recepcion y el rendimiento

Las sefiales de radio de LAN inalémbrica pueden penetrar muchas estructuras interiores y sortear
obstéculos. Sin embargo, el rango de comunicacién inalémbrica y el rendimiento dependen de una
variedad de factores, entre ellos el nomero de usuarios, la calidad y posicién fisica del hardware
inalambrico y los origenes de interferencias de la sefial de radio. Por ejemplo, los hornos de
microondas y los teléfonos inalémbricos usan frecuencias similares que pueden interferir con las
sefiales de la LAN inalémbrica. En general, las velocidades de transferencia de datos del servidor de
impresién inalambrico HP Jetdirect disminuyen al aumentar la distancia, los obstaculos y las
interferencias.

Sintomas

e lafuerza de recepcion es pobre o marginal. Consulte la pagina de configuracion de HP Jetdirect
o el HP Embedded Web Server.

e Los trabajos de impresién son excesivamente lentos.

Acciones correctoras

e  Reoriente la impresora o el servidor de impresién inaldmbrico HP Jetdirect. En general, tener el
servidor de impresién orientado hacia el punto de acceso o PC inaldmbrico mejora la recepcion y
el rendimiento.

e Reduzca o quite las fuentes de interferencias. Los objetos metdlicos pueden absorber o atenuar las
sefiales de radio, y los dispositivos como hornos de microondas y teléfonos inalambricos
funcionan usando radiofrecuencias similares.

e  Reduzca la distancia entre la impresora y el punto de acceso o PC inaldmbrico mediante alguno
de los métodos siguientes:

Q Mover la impresora
O  Mover el punto de acceso o PC inalédmbrico
Q  Afadir un punto de acceso adicional (sélo en modo de infraestructura)

e Eleve la antena del punto de acceso. Al elevar la antena del punto de acceso, en la mayoria de
los entornos de oficina se mejoran el rango y el rendimiento de todos los dispositivos
inalémbricos.

Error de descarga de firmware

Como con ofros servidores de impresion HP Jetdirect, las actualizaciones de firmware pueden
descargarse usando herramientas como HP Download Manager (Microsoft Windows),
HP Web JetAdmin, el HP Embedded Web Server o el protocolo de transferencia de archivos (FTP).

Si se produce un error de descarga de firmware en un servidor de impresién inaldambrico HP Jetdirect,
simplemente reinicie el proceso de descarga e inténtelo de nuevo. Si se apaga y a continuacién se
enciende, el servidor de impresién recobra su configuracién anterior al error de la descarga.
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Paginas de configuracion de
HP Jetdirect

Las paginas de configuracién son herramientas importantes para gestionar o solucionar problemas de
los servidores de impresién HP Jetdirect.

La pagina de configuracién estandar proporciona informacién de identificacion, como el producto de
HP Jetdirect, la versién del firmware y la direccién de hardware en la LAN, asi como los parametros
de estado y configuracién de los protocolos de red admitidos. También muestra estadisticas de red
recopiladas por el servidor de impresién. Consulte Pagina de configuracion de HP Jetdirect

en la pégina 162.

En las impresoras en las que se ha instalado un servidor de impresién incorporado HP Jetdirect, se
imprime automdaticamente una pdagina de configuracién de HP Jetdirect después de haber imprimido la
pdagina de configuracién de la impresora. Para obtener instrucciones, consulte los manuales de la
impresora.

También puede ver la pagina de configuracién de HP Jetdirect a través de la red mediante una
utilidad de gestion, por ejemplo HP Web JetAdmin, o bien entrando en el HP Embedded Web Server
del servidor de impresién HP Jetdirect. Consulte HP Embedded Web Server (V.45 xx.nn.xx)

en la pégina 73.

Si el servidor de impresién lo admite, el estado de IPsec se incluye en una pagina de configuracién de
seguridad junto con la configuracién general de seguridad. La pagina de configuracién de seguridad
se imprime desde el ment de HP Jetdirect al cual se accede desde el panel de control de la impresora.
Consulte Pagina de seguridad de HP Jetdirect en la pagina 185.

Puede imprimir la configuracién pagina de HP Jetdirect directamente desde la impresora conectada. El
formato de las paginas depende de los siguientes elementos:

e  Modelo de la impresora

e Producto de HP Jetdirect y versién de firmware
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Pagina de configuracion de HP Jetdirect

La pagina de configuracién estandar de HP Jetdirect ofrece los parametros de configuracion y estado
generales del servidor de impresion.

Mensajes de error del campo Estado

La pagina de configuracién de HP Jetdirect contiene varios campos de estado para el servidor de
impresion y los protocolos admitidos. En un campo Estado, se muestran uno o varios cédigos de error
y mensajes de error relacionados. Si desea obtener més informacién sobre cada mensaje de error,
consulte la Tabla 8-13 Mensajes de error en la pagina 177.

Formato de la pagina de configuracién

162

En la Figura 8-1 Pégina de configuracién de HP Jetdirect tipica en la pagina 162 puede ver una
pdgina de configuracién de HP Jetdirect tipica. La informacién de la pégina de configuracion que se
ofrece depende del modelo del servidor de impresién y de la versién de firmware.

Figura 8-1 Pégina de configuracion de HP Jetdirect tipica

Jetdirect Configuration Page

————————— General Information TCR/IP
Status: I/0 Card Ready IPva: Enabled
IPvE: Ensbled
Model Number: Host Name:
Hardware Address: IPv4 Domain Name:
Firmware Version: IFvE Domain Name:
: Brimary DNS Server:
Network Connection Type: Wireless Secondary DNS Server:
Data Rate Decected: 54 Mb/s DNS (IBvE) :
Link Config: 802.11 Wot Specified
Manufacturing ID:
Date Manufactuzred: WINS Server:
WS Registration: Idle Timeout: 270 sec
ePrint: Hot Applicable IPve
Email: Mot Applicable Status: Ready
memeeeeeees §02.11 WHireless =——eee=ceee=
Status: Ready IP Address:
Subnet Mask:
Communication Mode: Infrastructure Default Gateway:
Network Name (SSID): Config By: DHCP
Signal Strength: DHCP Server:
Access Foint / BSSID: TFIP Server: Not Specified
Channel: 2 Bonjour Service Name:
Encryption Type: Disabled
Total Packets Transmitted: 43617
Total Packets Received: 305997 IPVE
Status: Ready
---------- Security Settings ——-—-—-——e-=
IPsec: Disabled
Secure Web: HITPS Required Link-Local:
Cert Expires: 2016-02-01 00:00 UTC
SHMF Versions: 1:2 Stateless:
SHMP Set Cmcy Name: Hot Specified Not Configured
SNMP Get Cmty Name:Not Specified/Default
hocess List: Hot Specified
Admin Password: Not Specified DHCPV6:
Announcement Agent: Failed Mot Configured
Manual:

Hot Configured
7777777777 Network Statistics —————————

Total Packets Received: 305997
Unicast Packsta Received: 191689
Bad Packets Received: o
Total Packets Tramamitted: 43617

La pégina de configuracién de HP Jetdirect esté dividida en secciones, tal y como se enumeran en la
tabla siguiente. En este capitulo, se ofrecen descripciones detalladas de los paradmetros y valores de
cada seccién, ademds de los mensajes de error.
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Tabla 8-1 Secciones de la péagina de configuracién

Nombre de la seccién

Descripcion

Configuracién de HP Jetdirect o
Informacién general

Identifica el servidor de impresién HP Jetdirect y el estado general. Consulte Tabla
8-2 Informacién general/configuracion de HP Jetdirect en la pagina 164. Si desea
ver los mensajes de error, consulte la Tabla 8-13 Mensaies de error

en la pagina 177.

802.11 Estacién inalémbrica

Proporciona el estado actual de la conexién inalémbrica y los valores actuales de
los parametros de la red inalambrica. Consulte Tabla 8-3 Configuracion de la
estacién inalémbrica 802.11 en la pagina 165. En esta tabla se incluyen los

mensajes de error.

Configuracién de seguridad

Estado de los pardmetros de seguridad de acceso y de configuracién. Consulte
Tabla 8-4 Configuracién de sequridad en la pagina 167.

También puede imprimir una pégina de seguridad mejorada desde el meng
HP Jetdirect al cual se accede a través del panel de control de la impresora.
Consulte Pagina de seguridad de HP Jetdirect en la pégina 185.

Estadisticas de red

(Sélo servidores de impresién cableados HP Jetdirect.) Valores actuales de varios
parédmetros de red controlados por el servidor de impresién HP Jetdirect. Consulte
Tabla 8-5 Estadisticas de red en la pagina 169.

TCP/IP
IPv4

IPvé

Estado actual y los valores de los parémetros de los protocolos de red TCP/IP.

Si desea obtener informacién general, consulte la Tabla 8-6 Informacién de
configuracién de TCP/IP en la pégina 170.

Para IPv4, consulte la Tabla 8-7 Seccién IPv4 en la pagina 171.

Para IPv6, consulte la Tabla 8-8 Seccién IPv6 en la pagina 173.

(Si desea ver los mensajes de error, consulte la Tabla 8-13 Mensaijes de error
en la pagina 177.)

IPX/SPX

Estado actual y los valores de los parémetros de los protocolos de red IPX/SPX.
Consulte Tabla 8-9 Informacién de configuracién de IPX/SPX en la pagina 174. Si
desea ver los mensaijes de error, consulte la Tabla 8-13 Mensajes de error

en la pagina 177.

Novell/NetWare

Estado y valores de los pardmetros de una red Novell NetWare. Consulte Tabla
8-10 Informacién de configuracién de Novell/NetWare en la pégina 175. Si
desea ver los mensajes de error, consulte la Tabla 8-13 Mensajes de error

en la pagina 177.

AppleTalk

(Sélo para Ethernet.) Estado y valores de los parémetros de los protocolos de redes
AppleTalk. Consulte Tabla 8-11 Informacién de configuracion de AppleTalk
en la pagina 176. Si desea ver los mensaijes de error, consulte la Tabla 8-13

Mensaijes de error en la pagina 177.

DLC/LLC

Estado y valores de los parametros de los protocolos de red DLC/LLC. Consulte
Tabla 8-12 Informacién de configuracién de DLC/LLC en la pagina 176. Si desea
ver los mensajes de error, consulte la Tabla 8-13 Mensaijes de error

en la pagina 177.
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Mensajes de la pagina de configuracién

Configuracién de HP Jetdirect e informacién general

La tabla siguiente proporciona informacién general sobre la configuracién del servidor de impresién
HP Jetdirect. Si desea ver los mensajes de error, consulte la Tabla 8-13 Mensajes de error
en la pagina 177.

Tabla 8-2 Informacién general/configuraciéon de HP Jetdirect

Mensaije Descripcion
TIPO DE CONEXION DE RED Especifica el tipo de conexién de red: inalémbrica o cableada.
ESTADO Estado actual del servidor de impresién HP Jetdirect.

TARJETA E/S PREPARADA o PREPARADO. Conectado correctamente a la red y en
espera de datos.

INICIALIZANDO TARJETA E/S o INICIALIZANDO. Inicializando los protocolos de red.
Si desea obtener més informacién, consulte la linea de estado de cada protocolo en la
pagina de configuracién.

TARJETA E/S NO PREPARADA o ERROR. Se ha detectado un problema con el servidor
de impresién o su configuracién.

Aparece un cédigo con un mensaje de error si el servidor de impresién no esta
preparado. Si desea obtener mas informacién, consulte el capitulo Tabla 8-13
Mensajes de error en la pagina 177.

VELOCIDAD DE DATOS Especifica la velocidad de datos de red segtn el tipo de conexién de red:

DETECTADA
1-54 Mbps (802.11bgn inalémbrico)

10 Mb, 100 Mbps, 1000 Mbps (Ethernet cableada)

NUMERO DE MODELO Nomero de producto del servidor de impresién HP Jetdirect (por ejemplo, J7961G)

CONFIGURAR VELOCIDAD Especifica el modo de comunicacién de enlace activo:
802.11: 802.11bgn inalambrico
10T HALF: 10 Mbps, semidiplex (puerto cableado)
10T COMPLETA: 10 Mbps, duplex completo (puerto cableado)
100TX MEDIA: 100 Mbps, semidiplex (puerto cableado)

100TX COMPLETA: 100 Mbps, diplex completo (puerto cableado)

DIRECCION DE HARDWARE Direccién de hardware (MAC) de red hexadecimal de 12 digitos del servidor de
impresion HP Jetdirect que estd instalado en la impresora o en el dispositivo. Esta
direccién es asignada por el fabricante.

SELECCION DE PUERTO (Sélo Ethernet). Especifica el puerto detectado para su uso en el servidor de impresién
HP Jetdirect:

NINGUNO: el servidor de impresién no estd conectado a la red.

RJ-45: el servidor esté conectado mediante el puerto de red RJ-45.
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Tabla 8-2 Informacién general/configuracién de HP Jetdirect (continuacién)

Mensaje

Descripcion

VERSION DE FIRMWARE

Nomero de versién del firmware del servidor de impresién HP Jetdirect que esta
actualmente instalado en la impresora.

LAA

La direccién gestionada localmente (LAA) identifica la direccién de hardware en la
LAN de un servidor de impresién, que es necesaria para algunos administradores de
red. La direccién predeterminada es la direccién predeterminada de fébrica de
hardware en la LAN del servidor de impresién.

ID DE FABRICANTE

Cédigo de identificacién del fabricante. Esta destinado al uso del personal del centro
de asistencia en linea de HP.

N/S

Numero de serie de HP Jetdirect.

FECHA DE FABRICACION

Fecha de fabricacién del servidor de impresién HP Jetdirect.

Configuracion de la estacién inalambrica 802.11

En la Tabla 8-3 Configuracién de la estacién inalambrica 802.11 en la pagina 165 se indican el

estado de la estacién inalambrica, los paradmetros de configuracién y los mensajes de error.

Tabla 8-3 Configuracién de la estacién inalambrica 802.11

Mensaje

Descripcion

Estado

Estado actual del servidor de impresién HP Jetdirect. Consulte Tabla 8-2 Informacion

general/configuracion de HP Jetdirect en la pagina 164 si desea obtener una
definicién completa.

Numero de modelo

Numero de producto del servidor de impresién HP Jetdirect.

Direccién de hardware

Direccién de hardware (MAC) de red hexadecimal de 12 digitos del servidor de
impresién HP Jetdirect que estd instalado en la impresora o en el dispositivo. Esta
direccién es asignada por el fabricante.

Versién de firmware

Nomero de versién del firmware del servidor de impresién HP Jetdirect que estd
actualmente instalado en la impresora.

Modo de conexién de red

Tipo de conexién de la red: automdtica, inalémbrica o cableada.

Modo de comunicacién

Topologia de red inalambrica configurada en el servidor de impresién HP Jetdirect:

Infraestructura: conexién inalémbrica a un punto de acceso (pasarela, puente, estacion

base) que recibe y reenvia el trafico de red entre todos los nodos de red.

Ad Hoc: conexién inalémbrica de igual a igual directa a todos los nodos de red, sin
direccionar a través de un punto de acceso.

Nombre de red (SSID)

Nombre de la red (identificador de conjunto de servicios) a la que estd conectado el
servidor de impresién.

Tipo de conexién de red

Especifica el tipo de conexién de red: inalambrica o cableada.

Pagina de configuracién de HP Jetdirect
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Tabla 8-3 Configuracién de la estacién inalambrica 802.11 (continuacién)

Mensaje Descripcion

Punto de acceso/BSSID El identificador de conjunto de servicios bésico (BSSID) es un némero de 6 bytes que
distingue una LAN inalambrica (WLAN) de ofra, incluso aunque tengan el mismo
nombre de red (SSID).

Modo de infraestructura: direccion MAC o nombre del punto de acceso donde estd
conectado el servidor de impresién inalémbrico HP Jetdirect.

Modo Ad hoc: nombre o nimero aleatorio que el iniciador de la red Ad hoc ha
generado.

Canal Canal de radiofrecuencia que el servidor de impresién ha detectado y configurado
para la comunicacién en la red. Dado que se defecta autométicamente desde la red,
este canal puede ser diferente al canal que configuré el usuario, que sélo se usa para
las difusiones si no se encuentra la red y el SSID especificados.

Se pueden mostrar valores del nimero de canal de 1 a 14. Los canales permitidos
dependen del pais/regién.

Tipo de autentificacion Nivel de codificacién configurado en el servidor de impresién HP Jetdirect.

Sin seguridad (Sistema abierto): no es necesaria una validacién positiva de la
identificacién del dispositivo para el acceso de red a menos que la red requiera la
autenticacién de EAP. Un error de autenticacién puede indicar que un servidor de
autenticacién de EAP ha rechazado el acceso de red.

WEP: cada dispositivo de la red se configura con una clave WEP secreta compartida
que es necesaria para acceder a la red. Pueden producirse errores de autenticacién
del servidor de impresién HP Jetdirect si la clave instalada es defectuosa o si se ha
activado una clave incorrecta, en caso de que se configuren y almacenen varias claves
en el servidor de impresioén.

WPA: se ha configurado un acceso protegido a Wi-Fi mediante una clave
precompartida para conseguir una seguridad mejorada. El servidor de impresién
genera la clave precompartida a través de una frase de acceso de red especificada
por el usuario y configurada en el servidor de impresién.

Nombre de usuario Identidad del usuario.

ID del servidor CA Identificacién del servidor CA.

Certificado SSL Indica si el cerfificado SSL estd o no estd instalado.

Versién de SSL Versién del protocolo SSL instalado.

Emisor de SSL Entidad que emite el certificado CA.

Asunto de SSL Asunto del certificado CA.

Fecha de inicio de SSL Fecha a partir de la cual el certificado SSL es vélido.

Tipo de codificacién Tipo. WEP de 64 bits, WEP de 128 bits, dindmica (se utiliza con WEP, TKIP, o

ambas), automdtica o ninguna (no se utiliza codificacion).

Tipo dindmico Indica si se utiliza la codificacién dindmica. Desactivada, compartida (claves
precompartidas) o potente (TKIP o AES)

Redes inalambricas disponibles Enumera las redes inalambricas disponibles, asi como sus propiedades, que incluyen el
SSID, el canal, el nivel, la capacidad, la seguridad y el BSSID.

166  Capitulo 8 Péaginas de configuracién de HP Jetdirect ESWW



Tabla 8-3 Configuracién de la estacién inalambrica 802.11 (continuacién)

Mensaje

Descripcion

Modo inalédmbrico

Modo inalémbrico de 802.11, que son B/G o B/G/N.

Guard Interval

Ajuste del intervalo de guarda (Auto, Long o Short) que es el espacio entre los simbolos
transmitidos (caracteres). Puede eliminar interferencias entre simbolos (ISI), que se
producen cuando los ecos o los reflejos de un simbolo interfieren con otro. Un intervalo
largo puede reducir los ecos, pero disminuir la tasa de datos. Un intervalo corto puede
aumentar la tasa de datos en un 10 por ciento aproximadamente.

AMSDU Aggregation

Las unidades de datos del servicio de Agregacién 802.11n MAC los agrupa en
tramas para reducir el gasto y aumentar la tasa de datos. Al habilitar la agregacion se
permite un tamafio méximo de trama de 7935 bytes. Usar la agregacién de unidades
de datos del servicio MAC: ENABLED o DISABLED

Block ACKs

Seleccione si desea habilitar el reconocimiento de varios AMPDU, lo que permite que
cada trama de datos que se agrega se reconozca o se retransmita individualmente si
se encuentra afectada por un error. (Habilitado autométicamente cuando Agrupacion
AMPDU estd habilitado). Usar reconocimiento de bloqueo de varios AMPDU:
ENABLED o DISABLED

AMPDU Aggregation

Las unidades de datos del protocolo de Agregacién 802.11 MAC los agrupa en
tramas para reducir el gasto y aumentar la tasa de datos. Al habilitar la agregacion se
permite un tamafio méximo de trama de 64 000 bytes: ENABLED o DISABLED

Configuracién de seguridad

La informacién incluida en esta seccién de la pagina de configuracion de HP Jetdirect se describe en

la tabla siguiente.

Tabla 8-4 Configuracién de seguridad

Mensaje Descripcion
802.1X Indica qué configuracién de autenticacién del cliente de EAP/802.1X se ha
seleccionado.
EAP-TLS. Utilice EAP-TLS.
EAP-PEAP. Utilice EAP-PEAP.
Especificado. Se ha seleccionado un protocolo de autentificacion 802.1X distinto de
EAP-TLS/EAP-PEAP.
No especificado (en blanco). No se ha seleccionado ninguna autenticacién 802.1X.
IPsec Si el servidor de impresién y la impresora/dispositivo MFP admiten IPsec, entonces se
muestra [Psec. Si no se admite IPsec, entonces se muestra Firewall.
o
Estado actual de IPSec/Firewall.
Firewall

Activado. IPsec/Firewall estd activado y funciona segin la configuracién establecida.
Desactivado. IPsec/Firewall estd desconectado.

Error en directiva. El servidor de impresién no pudo implantar la directiva de IPsec.
Puede que sea necesario restablecer la seguridad (panel de control o
HP Embedded Web Server) o realizar un restablecimiento en frio.

ESWW
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Tabla 8-4 Configuracion de seguridad (continuacién)

Mensaje Descripcion

Contrasefia administrador La contrasefia del administrador de IP se configura en el servidor de impresién. Telnet,
el HP Embedded Web Server y HP Web JetAdmin comparten esta contrasefia para
controlar el acceso a los pardmetros de configuracién del servidor de impresién. (Esté
compuesta de un maximo de 16 caracteres alfanuméricos.)

No especificada (en blanco). Contrasefia no establecida.
Establecida. Se ha establecido la contrasefia.

Borre la contrasefia mediante un restablecimiento en frio.

Fecha de expiracién Fecha de expiracion del certificado digital de la seguridad codificada SSL/TLS. La
fecha se muestra en formato UTC (por ejemplo, “2012-10-02 12:45 UTC").

No aplicable. No se ha instalado el certificado digital.

Versiones de SNMP Versiones de SNMP activadas en el servidor de impresién.

Desactivado. Todas las versiones de SNMP desactivadas. No se permite el acceso
SNMP.

1,2. Versiones SNMP v.1 y SNMP v.2c admitidas. La versién SNMP v.3 est4
desactivada o no es compatible.

1,2;3-na/np. Las versiones SNMP v.1, v.2c y v.3 estén activadas. v.3 estd activada
con la seguridad minima, sin autentificacién (na) ni privacidad (np).

1,2;3-a/np. Las versiones SNMP v.1, v.2c y v.3 estan activadas. v.3 estd activada
con la seguridad minima, con autentificacién (a), pero sin privacidad (np).

1,2;3-a/p. Las versiones SNMP v.1, v.2c y v.3 estan activadas. v.3 estd activada con
la seguridad minima, con autentificacién (a) y privacidad (p) activada.

3-na/np. Versiones SNMP v.1 y v.2c desactivadas. SNMP v.3 estd activada con la
seguridad minima, sin autentificacién (na) ni privacidad (np).

3-a/np. Versiones SNMP v.1 y v.2¢ desactivadas. La version SNMP v.3 esté activada
con la seguridad minima, con autentificacién activada (a), pero sin privacidad (np).

3-a/p. Versiones SNMP v.1 y v.2c desactivadas. La versién SNMP v.3 estd activada
con el nivel minimo de seguridad, con autentificacién (a) y con privacidad (p)
activadas.

Definir nombre comunidad SNMP Set community name de SNMP se configura en el servidor de impresién HP Jetdirect.
Set community name de SNMP es una contrasefia que permite acceso de escritura a
las funciones de control de SNMP (SetRequests de SNMP) en el servidor de impresién
HP Jetdirect.

No especificado. Set Community name de SNMP no establecido.

Especificado. Se ha establecido un nombre de comunidad de escritura para SNMP
especificado por el usuario.

Nombre de comunidad de lectura Get community name de SNMP se configura en el servidor de impresion HP Jetdirect.

SNMP Es una contrasefia para determinar a qué GetRequests de SNMP responde el servidor
de impresién HP Jetdirect. Si se establece un valor para Get community name, el
servidor de impresién responderd al nombre de comunidad especificado por el
usuario o al nombre predeterminado de fébrica.
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Tabla 8-4 Configuracién de seguridad (continuacién)

Mensaje Descripcion

Lista de acceso (Sélo IPv4.) La lista de control de acceso se establece en el servidor de impresién
HP Jetdirect. La lista especifica la direccién IP de los sistemas individuales o la red IP
de sistemas a los que se permite el acceso al servidor de impresién y al dispositivo.

Especificado. Se ha establecido una lista de acceso al host.

No especificado. No se ha establecido una lista de acceso al host. Se permite el
acceso a todos los sistemas.

Configuracién de web segura Utiliza comunicaciones codificadas entre un navegador y el

HP Embedded Web Server.

Opcional (HTTPS/HTTP). Permite comunicaciones sin codificar mediante puertos HTTP
estandar, asi como comunicaciones codificadas mediante HTTPS.

HTTPS obligatorio. Permite sélo comunicaciones codificadas en HTTPS.

Valoracién Cuando estd activada (valor predeterminado), los servidores de impresién que intentan
establecer una conexién con los recursos de la red deben cumplir estrictamente la
normativa corporativa.

Estado de valoracién Indica si se ha activado o no la valoracién.

Aplicacién de DHCP Utiliza DHCP como método de transporte para transferir los datos de valoracion.
Aplicacién de 802.1X Utiliza 802.1X para transferir los datos de valoracién.

Intervalo de sondeo de cambios en Nomero de dias que se debe esperar antes de comprobar si se han producido
la directiva cambios en el servidor de valoracién.

Intervalo de sondeo de cambios en Nomero de horas que se debe esperar antes de comprobar si se han producido
la configuracion de JD cambios en la configuracién del dispositivo del servidor de valoracién.

Direccién principal/Nombre de host  Direccién IP o nombre de host del servidor de valoracién principal.

Puerto principal Nomero de puerto del servidor de valoracién principal.

Direccién de copia de seguridad/ Direccién IP o nombre de host del servidor de valoracién de copia de seguridad.
Nombre de host

Puerto de copia de seguridad Nomero de puerto del servidor de valoracién de copia de seguridad.

Estadisticas de red

ESWW

La informacién incluida en esta seccién de la pagina de configuracion de HP Jetdirect se describe en
la Tabla 8-5 Estadisticas de red en la pagina 169.

Tabla 8-5 Estadisticas de red

Mensaje Descripcion

TOTAL PAQUETES RECIBIDOS Nomero total de tramas (paquetes) recibidas por el servidor de impresién HP Jetdirect
sin errores. Incluye los paquetes de difusién, de destinatario maltiple y los
expresamente dirigidos al servidor de impresién. Este nimero no incluye los paquetes
dirigidos especificamente a otros nodos.
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Tabla 8-5 Estadisticas de red (continuacién)

Mensaje Descripcion

PAQUETES UNIDIF. RECIBIDOS Nomero de tramas dirigidas especificamente a este servidor de impresion HP Jetdirect.

No incluye las difusiones simples o multiples.

PAQUETES INCORRECTOS
RECIBIDOS

Nomero total de tramas (paquetes) recibidas por el servidor de impresién HP Jetdirect
con errores.

TOTAL PAQUETES TRANSMITIDOS ~ Nomero total de tramas (paquetes) transmitidas sin error.

Informacién del protocolo TCP/IP

170

La informacién incluida en esta seccién de la pagina de configuracion de HP Jetdirect se describe en
la tabla siguiente. Para obtener informacién sobre parémetros de configuracién TCP/IP generales,
consulte Tabla 8-6 Informacion de configuracion de TCP/IP en la pagina 170. Para consultar los
parametros IPv4, dirfjase a la Tabla 8-7 Seccion IPv4 en la pagina 171. Para consultar los pardmetros
IPvé, dirijase a la Tabla 8-8 Seccién IPv6 en la pagina 173. Si desea ver los mensajes de error,
consulte la Tabla 8-13 Mensajes de error en la pégina 177.

Tabla 8-6 Informacién de configuracién de TCP/IP

Mensaje Descripcion

IPv4 Estado de los protocolos IPv4 e IPvé del servidor de impresioén:
e Activado. El protocolo estd activo.

IPvé Desactivado. El protocolo no esta activado.

NOMBRE DE HOST

Nombre de host configurado en el servidor de impresién. Puede estar truncado.

No especificado. No se ha especificado ningin nombre de host en una respuesta
BOOTP o un archivo de configuracion TFTP.

NPIxxxxxx. El nombre predeterminado es NPIxxxxxx, donde xxxxxx representa los
dltimos seis digitos de la direccién de hardware en la LAN (MAC).

NOMBRE DE DOMINIO IPV4

El nombre DNS (sistema de nombre de dominio) del dominio IPv4 en el que se aloja el
servidor de impresion HP Jetdirect (por ejemplo, support.company.com). No se trata
del nombre DNS completo (por ejemplo, printer1.support.company.com), porque no
incluye el nombre de la impresora del host.

No especificado. Nombre de dominio no configurado en el servidor de impresién.

NOMBRE DE DOMINIO IPV6

El nombre DNS (sistema de nombre de dominio) del dominio IPvé en el que se aloja el
servidor de impresion HP Jetdirect (por ejemplo, support.company.com). No se trata
del nombre DNS completo (por ejemplo, printer1.support.company.com), porque no
incluye el nombre de la impresora del host.

No especificado. Nombre de dominio no configurado en el servidor de impresién.

SERVIDOR DNS PRINCIPAL

Direccién IPv4 del servidor DNS.

No especificado. Servidor DNS principal no configurado en el servidor de impresién.
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Tabla 8-6 Informacién de configuracién de TCP/IP (continuacién)

Mensaje Descripcion

SERVIDOR DNS SECUNDARIO Direccién IPv4 del servidor DNS.

No especificado. Servidor DNS secundario no configurado en el servidor de
impresion.

DNS (IPV6) Direccién IPv6 de un o més servidores DNS.

No especificado. Servidor IPvé DNS no configurado en el servidor de impresién.

SERVIDOR WINS Direccién IP del servidor WINS.

No especificado. No se ha detectado ni configurado la direccién IP del servidor
WINS.

INTERVALO DE ESPERA Valor del tiempo de espera expresado en segundos después del cual el servidor de
impresién cierra una conexién TCP de impresién de datos inactiva. Los valores son
nimeros enteros entre 0 y 3600. Un valor de cero desactiva el mecanismo de tiempo
de espera. El valor predeterminado es 270 segundos.

Seccion IPv4

En la siguiente tabla se describen los elementos mostrados en la seccién IPv4 de la pagina de
configuracion.

Tabla 8-7 Seccién IPv4

Mensaje Descripcion

ESTADO Estado actual de TCP/IPv4.

PREPARADO. El servidor de impresién estd esperando datos a través del protocolo
TCP/IP.

DESACTIVADO. El protocolo TCP/IP se ha desactivado manualmente.

INICIALIZANDO. El servidor de impresién estd buscando el servidor BOOTP o esta
intentando obtener el archivo de configuracién mediante TFTP. Puede que también se
muestre un mensaje de estado adicional.

Aparece un cédigo con un mensaje de error si el servidor de impresién no esta
preparado. Si desea obtener mas informacién, consulte el capitulo Tabla 8-13
Mensajes de error en la pagina 177.

DIRECCION IP Direccién IPv4 asignada al servidor de impresién HP Jetdirect. Es una entrada
obligatoria para el funcionamiento del servidor de impresién en una red TCP/IP.
Durante la inicializacién, se muestra el valor provisional 0.0.0.0. Al cabo de dos
minutos, se asigna una direccién IP predeterminada 169.254/16 6 192.0.0.192.

No especificado. La direccién IP no estd asignada o el valor es cero.

MASCARA DE SUBRED Méscara de subred de IPv4 configurada en el servidor de impresién HP Jetdirect.
Durante la inicializacién, se muestra el valor provisional 0.0.0.0. Segin los
parémetros de configuracién, el servidor de impresién puede asignar automdticamente
un valor predeterminado.

No especificado. No se ha configurado la méscara de subred.
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Tabla 8-7 Seccién IPv4 (continuacién)

Mensaje

Descripcion

PASARELA PREDETERMINADA

Direccién IPv4 de la pasarela que se utiliza al enviar paquetes desde la red local. Sélo
puede configurarse una pasarela predeterminada. Durante la inicializacién, se
muestra el valor provisional 0.0.0.0. Si no estd indicada, se utilizard la direccion IP
del servidor de impresién HP Jetdirect.

No especificado. No se ha configurado una pasarela predeterminada.

CONFIGURADO POR:

Indica cémo ha obtenido el servidor de impresién HP Jetdirect la configuracién de
IPv4:

BOOTP. Configuracién automética mediante un servidor BOOTP.

BOOTP/TFTP. Configuracién automética mediante un servidor BOOTP y un archivo de
configuracién TFTP.

DHCP. Configuracién automética mediante un servidor DHCP.

DHCP/TFTP. Configuracién automética mediante un servidor DHCP y un archivo de
configuracién TFTP.

RARP. Configuracién automética mediante un servidor RARP.

ESPECIFICADO POR EL USUARIO. Configuracién manual a través de Telnet, el panel
de control de la impresora, HP Web JetAdmin, HP Embedded Web Server u otro
método.

[P PREDETERMINADA. Se ha asignado una direccién IP predeterminada. Es posible
que esta direccién no sea vélida para su red.

[P AUTO. Se ha asignado una direccién IP local de enlace (169.254.x.x). Si la red es
una red local a subred, esta direccién deberia ser vélida.

NO CONFIGURADO. No se ha configurado con pardmetros IP. Asegirese de que el
protocolo TCP/IP esté activado o compruebe si existe un estado de error.

SERVIDOR BOOTP

o

SERVIDOR DHCP

o

SERVIDOR RARP

Aparece si se utilizan BOOTP, DHCP o RARP para realizar la configuracién TCP/IP.
Especifica la direccion IP del sistema que responde a la solicitud de configuracién
TCP/IP automética a través de la red del servidor de impresién HP Jetdirect.

No especificado. No se ha podido determinar la configuracién de la direccién IP del
servidor o se ha establecido en cero en el paquete de respuesta.

SERVIDOR BOOTP/DHCP

Aparece durante la inicializacién, mientras el servidor de impresién HP Jetdirect
intenta obtener su configuracién TCP/IP de un servidor BOOTP o DHCP. La direccién
provisional que aparece es 0.0.0.0.

SERVIDOR TFTP

Direccién IP del sistema donde se encuentra el archivo de configuracién TFTP. Durante
la inicializacién se muestra la direccién provisional 0.0.0.0.

No especificado (en blanco). No se ha configurado el servidor TFTP.
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Tabla 8-7 Seccién IPv4 (continuacién)

Mensaje Descripcion

URL DE WEB JETADMIN Si HP Web JetAdmin encuentra el servidor de impresién HP Jetdirect en la red, se
muestra la direccién URL del sistema host utilizado para los servicios de
HP Web JetAdmin. La URL estd limitada a dos lineas y puede truncarse.

No especificado HP Web JetAdmin. No se ha podido identificar o no se ha
configurado la URL del sistema host.

NOMBRE DEL SERVICIO BONJOUR  El nombre asignado a este dispositivo o servicio. Este nombre es constante y se utiliza
para resolver un dispositivo o servicio particular si la informacién de socket (como la
direccién IP) cambia entre sesiones. Apple Bonjour muestra este servicio. El nombre
predeterminado del servicio es el modelo de impresora y la direccién de hardware en
la LAN (MAC).

Seccion IPv6é
La siguiente tabla incluye los elementos mostrados en la seccién IPv6 de la pagina de configuracion.

Tabla 8-8 Seccién IPv6

Mensaje Descripcion

ESTADO Estado actual de TCP/IPvé6.
PREPARADO. El servidor de impresién estd esperando datos.
DESACTIVADO. Desactivado manualmente.

INICIALIZANDO. Esté buscando el servidor BOOTP o esté intentando obtener el
archivo de configuracién mediante TFTP. Puede que también se muestre un mensaje de
estado adicional.

Aparece un cédigo con un mensaje de error si el servidor de impresién no esta
preparado. Si desea obtener mds informacién, consulte el capitulo Tabla 8-13
Mensajes de error en la pagina 177.

LOCAL DE ENLACE Direccién IPv6 local de enlace configurada en el servidor de impresién.

No configurada. Direccién no configurada.

SIN ESTADO Direcciones IPvé sin estado configuradas en el servidor de impresién.

No configurada. Direccién no configurada.

DHCPV6 Direccién IPvé con estado configurada por un servidor DHCPvé6.

No configurada. Direccién no configurada.

MANUAL La direccién IPvé se ha configurado en el servidor de impresién manualmente
mediante el panel de control de la impresora o el HP Embedded Web Server.

No configurada. Direccién no configurada.
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Informacién del protocolo IPX/SPX

La informacién incluida en esta seccién de la pagina de configuracion de HP Jetdirect se describe en
la Tabla 8-9 Informacién de configuracion de IPX/SPX en la pagina 174. Si desea ver los mensajes
de error, consulte la Tabla 8-13 Mensaijes de error en la pagina 177.

Tabla 8-9 Informacién de configuracién de IPX/SPX

Mensaje Descripcion

ESTADO Estado actual del protocolo IPX/SPX.
PREPARADO. El servidor de impresién esté esperando datos.
DESACTIVADO. Desactivado manualmente.

INICIALIZANDO. Se esta registrando el nombre o la direccién del nodo. Puede que
también se muestre un mensaje de estado adicional.

Aparece un cédigo con un mensaje de error si el servidor de impresién no esta
preparado. Si desea obtener mas informacién, consulte el capitulo Tabla 8-13
Mensaijes de error en la pagina 177.

TIPO TRAMA PRINCIPAL Seleccion del tipo de trama.
SELECCION AUTOM. Se detecta automdticamente y se limita a la primera deteccion.

EN_8023. Se limita a IPX mediante tramas IEEE 802.3. El resto se contarén y se
descartaran.

EN_II. Se limita a IPX mediante tramas Ethernet. El resto se contardn y se descartaran.

EN_8022. Se limita a IPX mediante |EEE 802.2 con tramas IEEE 802.3. El resto se
contardn y se descartardn.

EN_SNAP. Se limita a IPX mediante SNAP con tramas IEEE 802.3. El resto se contaran
y se descarfaran.

RED La columna Red especifica el nimero de red asociado con el tipo de trama del
protocolo utilizado para la comunicacién entre un servidor y el servidor de impresién

TIPO DE TRAMA HP Jetdirect. DESCONOCIDO. Determina qué nomero de red se va a utilizar.

RECIBIDO La columna Tipo de trama identifica el tipo de trama utilizado con el nimero de red

asociado: EN_8023, EN_8022, EN_II, EN_SNAP. Salvo si se configura manualmente
un tipo de trama especifico, el servidor de impresién determinard autométicamente el
tipo de trama del protocolo escuchando los datos que estén siendo transferidos por la
red. DESACTIVADO. El tipo de trama para esta red se ha configurado de modo
manual.

La columna RECIBIDO muestra los paquetes recibidos para cada tipo de trama.

Parametros de Novell/NetWare

La informacién incluida en esta seccién de la pagina de configuracion de HP Jetdirect se describe en
la Tabla 8-10 Informacién de configuracién de Novell/NetWare en la pagina 175. Si desea ver los
mensajes de error, consulte la Tabla 8-13 Mensajes de error en la pagina 177.
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Tabla 8-10 Informacién de configuracién de Novell/NetWare

Mensaje Descripcion

ESTADO Estado de configuracién actual de Novell NetWare.
PREPARADO. El servidor de impresién estd esperando datos.
DESACTIVADO. Desactivado manualmente.

INICIALIZANDO. Se estd registrando el nombre o la direccion del nodo. Puede que
también se muestren mensajes de estado adicionales.

Aparece un cédigo con un mensaje de error si el servidor de impresién no esta
preparado. Si desea obtener mas informacién, consulte el capitulo Tabla 8-13
Mensajes de error en la pagina 177.

NOMBRE DE NODO Modo Servidor de colas. Nombre del servidor de impresiéon, que debe coincidir con
un servidor de impresién vdlido en el servidor de archivos NetWare apropiado. El
nombre predeterminado es NPIXXXXXX, donde XXXXXX representa los dltimos seis
digitos de la direccién de hardware LAN (MAC).

Modo Impresora remota Nombre de impresora de red. El nombre predeterminado es
NPIXXXXXX.

MODO DE NETWARE Modo utilizado por el servidor de impresién HP Jetdirect.
SERVIDOR DE COLAS. Recibe los datos directamente de la cola.

IMPRESORA REMOTA. El servidor de impresién emula una impresora Novell NetWare
remota. (El nomero de la impresora suele seguir este parametro.)

Si la impresora no esté configurada, en este campo aparece SERVIDOR DE COLAS.

NOMBRE DE ARBOL NDS Nombre del arbol NDS (Servicios de directorios Novell) para esta impresora. NDS es
una base de datos de objefos en una red NetWare, organizada en una estructura
jerarquica.

No especificado (en blanco) NDS estd desactivado.

CONTEXTO NDS Nombre NDS completo de la situacién del objeto del servidor de impresién
HP Jetdirect en el arbol NDS. Por ejemplo:

CN=1j pserver.OU=support.OU=mycity.OU=mycompany

No especificado (en blanco) NDS estd desactivado.

SERVIDOR CONECTADO El método de deteccion de HP Jetdirect [NSQ] (Consulta de servicio mas préxima) o
[GSQ] (Consulta de servicio general) y el nombre del servidor de archivos proxy
empleado para localizar los servidores de enlace configurados.

No especificado (en blanco). El servidor NetWare no esté configurado.

INTERVALO DE SAP Intervalo de tiempo en segundos que el servidor de impresién espera entre las
difusiones SAP de la red. El valor predeterminado es 60 segundos.

Informacién del protocolo AppleTalk

La informacién incluida en esta seccién de la pagina de configuracién de HP Jetdirect (sélo para
Ethernet) se describe en la Tabla 8-11 Informacion de configuracion de AppleTalk en la pagina 176
Si desea ver los mensajes de error, consulte la Tabla 8-13 Mensajes de error en la pagina 177.
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Tabla 8-11 Informacién de configuracién de AppleTalk

Mensaje Descripcion
ESTADO Estado actual de la configuracién de AppleTalk.
PREPARADO. El servidor de impresién esté esperando datos.
DESACTIVADO. Desactivado manualmente.
INICIALIZANDO. Se esta registrando el nombre o la direccién del nodo. Puede que
también se muestren mensajes de estado adicionales.
Aparece un cédigo con un mensaje de error si el servidor de impresién no esta
preparado. Si desea obtener mds informacién, consulte el capitulo Tabla 8-13
Mensaijes de error en la pagina 177.
NOMBRE Nombre de la impresora en la red AppleTalk. Un nomero después del nombre
significa que ésta es la enésima instancia de este nombre.
ZONA Nombre de la zona de la red AppleTalk en la que se encuentra ubicada la impresora.
TIPO Tipo de impresora que se anuncia en la red. Se pueden indicar dos tipos.

NUMERO DE RED

NUMERO DE NODO

NUMERO DE RED. Ndmero de red en la que el servidor de impresion HP Jetdirect esta
funcionando actualmente.

NUMERO DE NODO. Numero de nodo que el servidor de impresion ha elegido como
parte de su secuencia de inicializacién.

NOTA: El parémetro de la fase 2 (P2) de AppleTalk se ha configurado previamente
en el servidor de impresién HP Jetdirect.

Informacién del protocolo DLC/LLC

La informacién incluida en esta seccién de la pagina de configuraciéon de HP Jetdirect se describe en
la Tabla 8-12 Informacién de configuracién de DLC/LLC en la pagina 176.

Tabla 8-12 Informacién de configuraciéon de DLC/LLC

Mensaje

Descripcion

ESTADO:

Estado actual del protocolo DLC/LLC.
PREPARADO. El servidor de impresién esté esperando datos.
DESACTIVADO. Desactivado manualmente.

INICIALIZANDO. Se esta registrando el nombre o la direccién del nodo. Puede que
también se muestren mensajes de estado adicionales.

Aparece un cédigo con un mensaje de error si el servidor de impresién no esta
preparado. Si desea obtener mds informacién, consulte el capitulo Tabla 8-13
Mensaijes de error en la pagina 177.
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Mensajes de error

Los mensajes y cédigos de error que pueden aparecer en las secciones de Estado de la pagina de
configuracién de HP Jetdirect se describen en la Tabla 8-13 Mensajes de error en la pagina 177.

Tabla 8-13 Mensajes de error

Cédigo de error y mensaje

Descripcion

02 ERROR LAN - BUCLE RET.
INTERN.

Durante la comprobacién automética, se ha detectado un error en la prueba de bucle
de retorno interno. Es posible que el servidor de impresién sea defectuoso. Si el error
continda, sustituya el servidor de impresién HP Jetdirect.

03 ERROR LAN - BUCLE RET.
EXTERN

El servidor de impresién no estd conectado correctamente a la red o es defectuoso.
Asegurese de que estd conectado correctamente a la red mediante la comprobacién
del cableado y de los conectores.

05 NO SE HA DETECTADO SENAL

(802.11 inalambrico, sélo modo de infraestructura.) El servidor de impresién no ha
encontrado un punto de acceso ni una sefal del radio.

Busque el origen de las interferencias de la sefial de radio. Si es posible, eleve el
servidor de impresién o la antena externa (si es aplicable). Compruebe que el resto de
dispositivos inalémbricos estan encendidos y localizados en el intervalo de la sefial
inalambrica del servidor de impresién.

06 CODIFICACION NECESARIA

Es necesaria la codificacién de esta red; sin embargo, la configuracién de la
codificacién es incorrecta. Compruebe la configuracién de la codificacién.

07 ERROR LAN - CHIP
CONTROLADOR

Compruebe las conexiones de la red. Si son correctas, ejecute la comprobacién
automdtica desconectando la impresora y, a continuacién, conecténdola de nuevo. Si
el error continta, sustituya el servidor de impresién HP Jetdirect.

07 FALLO LA AUTENTIFICACION

El servidor de impresién no puede acceder a la red debido a un error de
autentificacién. El error depende del método de autentificacion utilizado.

Compruebe la configuracién y el método de autenticacién.

08 ERROR LAN - PRORROGA
INFINITA

Problema de congestién de red.

08 AUTENTIFICACION EN CURSO

La autentificacién de nivel de enlace estd en curso.

09 EXPLORANDO PARA SSID

(802.11 inalémbrico) El servidor de impresién esté explorando todos los canales para
encontrar dispositivos en el SSID especificado (nombre de red). Compruebe el SSID
especificado o el estado del punto de acceso (modo de infraestructura) u otros
dispositivos inalémbricos.

El servidor de impresién continia con la exploracién para encontrar el SSID
especificado.

09 ERROR LAN - DIAFONIA

Compruebe las conexiones de la red. Si las conexiones son correctas, ejecute la
comprobacién automdtica desconectando la impresora y, a continuacién,
conectandola de nuevo. Si el error continda, sustituya el servidor de impresién.

OA ERROR LAN - SIN SQE

(Ethernet) Compruebe las conexiones de la red. Si las conexiones son correctas,
ejecute la comprobacién automética desconectando el servidor de impresién y, a
continuacién, conectdndolo de nuevo. Si el error continda, sustituya el servidor de
impresion.
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Tabla 8-13 Mensajes de error (continuacién)

Cédigo de error y mensaije

Descripcion

OC ERROR LAN - RECEPTOR
DESACT.

Compruebe el cableado y los conectores de la red Ethernet. Si no encuentra ningin
problema con el cableado de la red, ejecute la comprobacién automética
desconectando la impresora y, a continuacién, conectandola de nuevo. Si el error
continta, es posible que haya algin problema con el servidor de impresién

HP Jetdirect.

OD ERROR LAN - TRANSMISOR
DESACT.

Compruebe el cableado y los conectores de la red Ethernet. Si no encuentra ningin
problema con el cableado de la red, ejecute la comprobacién automética
desconectando la impresora y, a continuacién, conectandola de nuevo. Si el error
continta, es posible que haya algin problema con el servidor de impresion

HP Jetdirect.

OE ERROR LAN - PERDIDA
PORTADORA

Compruebe las conexiones de la red. Si las conexiones con correctas, ejecute la
comprobacién automdtica: apague la impresora y vuelva a encenderla. Si el error
continta, sustituya el servidor de impresién HP Jetdirect.

10 ERROR LAN- DESBORDAM.
NEG.

(Ethernet) Compruebe el cableado y los conectores de la red. Si no encuentra ningin
problema con el cableado de la red, ejecute la comprobacién automética
desconectando la impresora y, a continuacién, conectandola de nuevo. Si el error
continta, es posible que haya algin problema con el servidor de impresién

HP Jetdirect.

1T ERROR LAN - FALLOS
REINTENTO

(Ethernet) Hay un problema con el cableado de la red o en su configuracién externa.
Verifique el funcionamiento del puerto del concentrador o del conmutador.

12 ERROR LAN - SIN ENLACE

A través de una red Ethernet cableada, se muestra este mensaije si no se detecta un
enlace. Compruebe el cable de red y verifique que el concentrador esté
proporcionando el enlace.

13 RECONFIG. DE RED - REINICIAR

Restablezca o apague el servidor de impresién y, a continuacién, vuelva a encenderlo
para activar los nuevos valores de la configuracién.

14 DESCONECTADO

El protocolo Novell NetWare esta desconectado. Compruebe el servidor y el servidor
de impresioén.

15 ERROR DE CONFIGURACION

(Ethernet) La informacién de configuracién para las funciones NetWare no se ha
almacenado correctamente en el servidor de impresién. Ejecute el software de
instalacién, el HP Embedded Web Server u ofras herramientas para volver a
configurar el servidor de impresién. Si este error continda, es posible que haya algin
problema con el servidor de impresién HP Jetdirect.

16 NO CONFIGURADO

(Ethernet) El servidor de impresién no estd configurado para NetWare. Ejecute el
software de instalacién, el HP Embedded Web Server u otras herramientas para
configurar el servidor de impresién para redes NetWare.

17 IMPOSIBLE ENCONTRAR
SERVIDOR

(Ethernet) El servidor de impresién HP Jetdirect no ha podido encontrar el servidor de
impresién NetWare (modo Impresora remota) o el servidor de archivos (modo Servidor
de colas). No ha habido respuesta a las solicitudes de servicio para los servidores de
impresién o de archivos coincidentes con el nombre configurado del servidor de
impresién o del servidor de archivos.

Asegurese de que el servidor de impresién o el servidor de archivos estén en ejecucién
y de que el nombre configurado en el servidor de impresién HP Jetdirect coincide con
el nombre real que utiliza el servidor de impresién o el servidor de archivos.
Asegurese de que todos los cables y direccionadores funcionan correctamente.
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Tabla 8-13 Mensajes de error (continuacién)

Cédigo de error y mensaje Descripcién

18 ERROR DE CONTRASENA El servidor de impresién ha detectado que la contrasefia para el objeto del servidor de
impresién NetWare es incorrecta. Utilice una utilidad de NetWare (como PCONSOLE)
para eliminar la contrasefia del objeto del servidor de impresién. Cuando el servidor
de impresién HP Jetdirect vuelve a registrar su conexién, se establece una nueva
contrasena.

NOTA: Cuando se configuran varios servidores de archivos, sélo aparece el error
en la pagina de configuracién si ninguno de los servidores estd conectado.

19 SIN COLA ASIGNADA El objeto del servidor de impresién HP Jetdirect no tiene asignada ninguna cola.
Asigne colas al objeto del servidor de impresién mediante la instalacién de la
impresora o las utilidades NetWare.

NOTA: Cuando se han configurado varios servidores de archivos, este error se
muestra en la pagina de configuracién sélo si ninguno de los servidores de archivos
logra establecer una conexién correcta.

1A NUMERO IMPRESORA NO No se ha configurado ningin némero de impresora NetWare para esta impresora.

DEFINIDO Asigne un nomero de impresora vdlido al servidor de impresion HP Jetdirect. Utilice
una utilidad de NetWare (como PCONSOLE), el HP Embedded Web Server u otras
herramientas para asignar un nimero de impresora.

1B NUMERO DE IMPRESORA EN El ndmero de impresora NetWare asignado ya lo estd utilizando otra impresora.

uso Asigne un nimero de impresora que no esté en uso. También puede ocurrir cuando un
servidor de impresidn se apaga y, a continuacién, se enciende. El error se elimina
después de que servidor de impresién supera el tiempo de espera y detecta la pérdida
de conexién.

1C SERV. DE IMPRES. NO El servidor de archivos no contiene un objeto del servidor de impresién que

DEFINIDO corresponda con el nombre de nodo NetWare especificado. Utilice el software de
instalacién de la impresora, una utilidad de NetWare (como PCONSOLE) u otra
herramienta para crear el objeto del servidor de impresién.

Cuando el servidor de impresién HP Jetdirect esté configurado para varios servidores
de archivos, este error se muestra en la pagina de configuracién sélo si ninguno de los
servidores de archivos ha conseguido conectarse.

1D IMPOSIBLE CONEC. CON Error del modo Impresora remota. El servidor de impresién no puede establecer una

SERVIDOR conexién SPX con el servidor de impresién NetWare. Compruebe que el servidor de
impresion NetWare estd en ejecucion y que todos los cables y direccionadores
funcionan correctamente.

1E FALLO AL RESER. NUM. IMPRES.  Se ha perdido la conexién SPX con el servidor de impresién cuando el servidor de
impresién HP Jetdirect ha intentado reservar el nomero de impresora. Puede indicar un
problema de servidor de impresién o de red. Compruebe que todos los cables y
direccionadores funcionan correctamente. Intente reiniciar el servidor de impresién.

1F ERR NEGOC. TAMANO MEM. Se ha detectado un fallo al seleccionar el tamafo del bifer que se debe utilizar para
INTERNA leer los datos de impresién desde el servidor de archivos. Esto podria indicar un
problema de red.

Cuando el servidor de impresion HP Jetdirect esté configurado para varios servidores
de archivos, este error se muestra en la pagina de configuracién sélo si ninguno de los
servidores de archivos ha conseguido conectarse correctamente.
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Cédigo de error y mensaije Descripcién

20 IMPOSIBLE INICIAR SESION Se ha detectado un fallo cuando el servidor de impresién HP Jetdirect ha intentado
iniciar una sesién en el servidor de archivos. Esto podria producirse si el objeto del
servidor de impresién no existe en el servidor de archivos o cuando una comprobacién
de seguridad impide la conexién con el servidor de impresion.

Compruebe que el nombre del servidor de archivos y del objeto del servidor de
impresién son correctos. Utilice la utilidad PCONSOLE para eliminar la contrasefa del
objeto del servidor de impresién y crear un nuevo objeto del servidor de impresion.

Cuando el servidor de impresién HP Jetdirect estd configurado para varios servidores
de archivos, este error se muestra en la pagina de configuracién sélo si ninguno de los
servidores de archivos ha establecido una conexién.

21 IMPOSIBLE ESTABL. Se ha detectado un fallo cuando el servidor de impresién ha intentado establecer la
CONTRASENA contrasefia del objeto del servidor de impresién. (Si el servidor de impresién
HP Jetdirect logra iniciar sesién sin una contrasefia, éste define la contrasefia
automdticamente.) Esto indica un problema de conexién de red o de seguridad. Cree
un nuevo objeto del servidor de impresion.

Cuando se han configurado varios servidores de archivos, este error se muestra en la
pagina de configuracién sélo si ninguno de los servidores de archivos logra establecer
una conexién correcta.

22 IMPOSIBLE CONEC. CON Error del modo Servidor de colas. El servidor de impresién no ha podido establecer
SERVIDOR una conexién NCP con el servidor de archivos. Compruebe que se han conectado los
servidores de archivos correctos.

Cuando se han configurado varios servidores de archivos, este error se muestra en la
pagina de configuracién sélo si ninguno de los servidores de archivos logra establecer
una conexién correcta.

23 IMPOSIBLE CONECTAR A COLA  Se ha detectado un fallo cuando el servidor de impresién HP Jetdirect ha intentado
conectarse a una de las colas asignadas al objeto del servidor de impresién. Esto
puede producirse si ningin servidor puede conectarse a esta cola o si hay un
problema de conexién de red o de seguridad. Utilice la utilidad PCONSOLE para
comprobar que los servidores puedan conectarse a la cola, para eliminar el objeto del
servidor de impresién de la lista de servidores de colas (para que el servidor de
impresién HP Jetdirect atienda otras colas) o para eliminar la cola y crear una nueva
(afiada el objeto del servidor de impresién a la lista de servidores de colas).

Cuando el servidor de impresién HP Jetdirect estd configurado para varios servidores
de archivos, este error se muestra en la pagina de configuracion sélo si ninguno de los
servidores de archivos ha establecido una conexién.

24 CONEX. CERRADA POR El servidor de impresién NetWare ha solicitado que terminara la conexién con el

PSERVER servidor de impresién HP Jetdirect. No existe ningin error o no estd indicado.
Compruebe que el servidor de impresién NetWare esta en ejecucion y reinicielo si es
necesario.

25 DESCONEXION - INTERVALO Se ha perdido la conexién SPX con el servidor de impresién después de haberse

SPX establecido. Indica un posible problema del servidor de impresién o de red.
Compruebe que todos los cables y direccionadores funcionan correctamente. Reinicie
el servidor de impresién.

26 CODIGO DE RETORNO NCP El servidor de impresién ha detectado un error grave inesperado después de haberse

DESCONOCIDO conectado al servidor de archivos. Este mensaje de error puede ser causado por
distintos problemas, entre los que se incluyen un servidor de archivos inactivo o una
averia en el direccionador de red.
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27 RCBDS DATOS PSERVER El servidor de impresién HP Jetdirect ha recibido los datos sin autorizacién. Indica un
INESPER. posible problema del servidor de impresién o del software.

28 SIN BUFERS El servidor de impresién HP Jetdirect no puede asignar un bifer de su memoria

interna. Puede que todos los bufers estén ocupados debido a un elevado tréfico de
difusién o a grandes cantidades de tréfico en la red dirigido al servidor de impresién.

29 IMPOS. DETECTAR NUM. DE El servidor de impresién HP Jetdirect ha intentado determinar el protocolo NetWare

RED que se utiliza en la red. (El servidor realiza un intento durante tres minutos.)
Compruebe que los servidores de archivos y direccionadores funcionan correctamente
y que la configuracién para el tipo de trama de NetWare y enrutamiento de origen
son correctos.

2A ERR NDS: EXCED MAX SERVDRS  Se han asignado mas colas de las que el servidor de impresion HP Jetdirect puede
ocuparse. Elimine una o més colas de impresién de la lista que debe ser atendida por
el modo Servidor de colas.

2B ERR NDS: IMPOSIBLE INICIAR No se puede iniciar una sesién en el arbol de directorio NetWare. Compruebe que el

SESION objeto del servidor de impresién estd definido en el directorio, en el contexto correcto.
Elimine la contrasefia del servidor de impresién mediante la utilidad NWADMIN o una
herramienta similar de NetWare.

2C ERR NDS: ERR. No se puede iniciar una sesién en el arbol de directorio NetWare. Compruebe que el
AUTENTIFICACION objeto del servidor de impresién estd definido en el directorio, en el contexto correcto.
2D ERR NDS: FALLO CAMBIO No se puede cambiar la contrasefia del servidor de impresién al valor esperado por el
CLAVE servidor de impresién HP Jetdirect.

2F ERR NDS: ERR CLAVE PUBL SERV  El nombre del objeto del servidor de impresién no coincide. No es posible leer la
clave publica del servidor de archivos. Verifique los nombres de los objetos o péngase
en contacto con el administrador NDS.

2F ERR NDS: NOM SERV NO No se puede encontrar el servidor de archivos en la red. El servidor no se esta
RESLTO ejecutando o existe un problema de comunicaciones.

30 ERR NDS: ERR NOM SERV No se puede encontrar el objeto del servidor de impresién HP Jetdirect en el contexto
IMPRES NDS especificado.

31 ERR NDS: ERR LISTA IMPRES PS No puede encontrarse la lista de objetos de impresora asignados al objeto del
servidor de impresién.

32 ERR NDS: ERR NOTIF OBJ No puede encontrarse la lista de objetos de notificacion asignados al objeto de
IMPRES impresora.

33 ERR NDS: LISTA COLAS OB No puede encontrarse la lista de colas de impresién asignadas a los objetos de la
IMPR impresora.

34 ERR NDS: OBJ IMPR NO RESLTO  No puede encontrarse el objeto de impresora en el directorio NDS.

35 ERR NDS: VERS SERV NO La versién actual del servidor de archivos NetWare no es compatible.

VALIDA

36 ERR NDS: SIN OBJETOS No se han asignado objetos de impresora al objeto del servidor de impresién
IMPRSRA configurado en este servidor de impresion HP Jetdirect.

37 ERR NDS: MAX OBJETOS Se han asignado demasiados objetos de impresora al objeto del servidor de

IMPRES impresién. Utilice una utilidad de NetWare (como NWADMIN) para reducir el nimero

de objetos de impresora asignados al servidor de impresién.
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38 ERR NDS: SIN OBJETOS COLA  No se han asignado objetos de cola de impresién a los objetos de impresora
ubicados en el directorio NDS.

39 ERR NDS: MAX OBJETOS COLA  Se han asignado demasiados objetos de cola de impresién a la impresora. Reduzca el
nimero de colas asignadas.

3A ERR NDS: IMPSBL ENCONT No se puede encontrar el arbol NDS. Esto puede deberse a que el servidor de
ARBOL archivos no esté en ejecucién o a un problema de comunicaciones en la red.

3B ERROR NDS DE ESTADO El servidor de impresién no puede cambiar el estado de conexién NDS. Compruebe
CONEXION las licencias del servidor del sistema de colas.

3C ERR NDS: COLA NO RESUELTA  No se puede encontrar el objeto de la cola de impresién en el contexto NDS
especificado.

3D ERR NDS: IMPOSIBLE LEER HOST = No se puede encontrar el servidor de archivos en la red. El servidor no se esta
DE COLAS ejecutando o existe un problema de comunicaciones.

3E ERR NDS: ERR CLAVE SERV IMPR  El nombre del objeto del servidor de impresién no coincide. No es posible leer la
clave publica del servidor de impresién. Verifique los nombres de los objetos.
Compruebe que la clave de objeto asignada al servidor de impresién HP Jetdirect es
un objeto de servidor de impresién y no una impresora u otro objeto.

3F IMPOS OBT DIRECC SERV NDS  No se puede encontrar ni acceder a la direccién del servidor NDS.

40 DIRECCION [P DUPLICADA ARP  la capa ARP ha detectado en la red ofro nodo con la misma direccion IP que el
servidor de impresién HP Jetdirect. La informacién ampliada del error puede mostrar la
direccién de hardware del ofro nodo.

41 ERROR NOVRAM El servidor de impresién HP Jetdirect no puede leer el contenido de NOVRAM.

42 DIRECCION IP NO VALIDA La direccién IP especificada para el servidor de impresién HP Jetdirect (a través de
BOOTP) no es valida para un nodo Gnico. Busque las entradas correctas en el archivo
Bootptab.

43 MASCARA DE SUBRED NO La méscara de subred IP especificada para el servidor de impresion HP Jetdirect (a

VALIDA través de BOOTP) no es vélida. Busque las entradas correctas en el archivo Bootptab.

44 DIRECC DE PASARELA NO La direccién IP de la pasarela predeterminada que se ha proporcionado para el

VALIDA servidor de impresion HP Jetdirect (por medio de BOOTP) no es una direccién IP
vélida para especificar un nodo Gnico. Busque las entradas correctas en el archivo
Bootptab.

45 DIRECCION SYSLOG NO La direccién IP del servidor syslog especificada para el servidor de impresién

VALIDA HP Jetdirect (a través de BOOTP) no es vélida para un nodo Gnico. Busque las
entradas correctas en el archivo Bootptab.

46 DIRECCION SERVIDOR NO La direccién IP del servidor TFTP especificada para el servidor de impresién

VALIDA HP Jetdirect (a través de BOOTP) no es vélida para un nodo Gnico. Busque las

entradas correctas en el archivo Bootptab.

47 DIREC. DEST. CAPT. NO VALIDA  Una de las direcciones IP de destino de captura SNMP (PDU de la captura)
proporcionada para el servidor de impresién HP Jetdirect (a través de TFTP) no es
vdlida para un nodo Gnico. Compruebe el archivo de configuracion TFTP.

48 ERR CF - ARCHIVO El archivo de configuracién TFTP contiene una Gltima linea incompleta (no termina en
INCOMPLETO un cardcter de linea nueva).
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49 ERR CF - LINEA MUY LARGA

Una linea del archivo de configuracién TFTP es mas larga de lo que el servidor de
impresién HP Jetdirect puede aceptar.

4A ERR CF - CLAVE DESCONOCIDA

La linea del archivo de configuracién TFTP contiene una palabra clave desconocida.

4B ERR CF - FALTA PARAMETRO

Falta un parémetro necesario en una linea del archivo de configuracién TFTP.

4C ERROR CF - PARAMETRO NO
VALIDO

Una linea del archivo de configuracién TFTP contiene un valor no valido para uno de
los parametros de esa linea.

4D ERR CF - LISTA ACCESO EXCED.

El archivo de configuracién TFTP ha especificado demasiadas entradas en la lista de
acceso que utilizan la palabra clave a11ow.

4E ERR CF - LISTA DE CAPT EXCED.

El archivo de configuracion TFTP especifica demasiadas entradas en la lista de destino
de captura que utilizan la palabra clave “trap-destination”.

4F ERROR REMOTO TFTP

La transferencia de TFTP del archivo de configuracion del host al servidor de impresién
HP Jetdirect ha fallado. El host remoto ha enviado un paquete de error de TFTP al
servidor de impresién.

50 ERROR LOCAL TFTP

La transferencia de TFTP del archivo de configuracion del host al servidor de impresién
HP Jetdirect ha fallado. El servidor de impresion local ha encontrado un tiempo de
espera de inactividad o una situacién de retransmisién excesiva.

51 REINTENTOS TFTP EXCEDIDOS

Limite de reintentos superado al transferir el archivo de configuracién de TFTP del host
al servidor de impresién HP Jetdirect.

52 RESPUESTA BOOTP/DHCP
INCORRECTA

Se ha detectado un error en el BOOTP o en la respuesta de DHCP recibida por el
servidor de impresion HP Jetdirect. La respuesta contiene datos insuficientes en el
datagrama UDP para contener el encabezado minimo BOOTP/DHCP de 236 bytes,
tiene un campo de operacién que no es BOOTPREPLY(0X02), tiene un campo de
encabezados que no coincide con la direccién de hardware del servidor de impresién
o contiene un puerto de origen UDP que no es el puerto del servidor BOOTP/DHCP
(67/udp).

53 TAMANO DE ETIQUETA BOOTP
ERR

El tamafio de etiqueta de un campo especifico del proveedor en la respuesta BOOTP
es 0 o es mayor que el nimero restante de bytes sin procesar en el érea especificada
por el proveedor.

54 BOOTP/RARP EN PROGRESO

El servidor de impresion obtiene la informacién de la configuracién IP basica a través
de BOOTP/RARP.

55 BOOTP/DHCP EN PROGRESO

El servidor de impresién HP Jetdirect obtiene su informacién de la configuracion IP
basica a través de BOOTP/DHCP (no se ha defectado ningdn error).

56 DHCP NAK

El servidor de impresién ha recibido un mensaje de confirmacién negativo del servidor
DHCP como respuesta a una solicitud de configuracion.

57 IMPOS. CONECT. SERVIDOR
DHCP

El servidor de impresién HP Jetdirect ha recibido parémetros IP de un servidor DHCP,
pero se ha perdido la comunicacién con ese servidor. Compruebe el estado del
servidor DHCP.

Si se ha asignado una concesién infinita, el servidor de impresién usa la direccién IP
del servidor DHCP més reciente. La operacién puede sufrir una distorsién hasta que
responda un servidor DHCP.

58 MODO POSTSCRIPT NO
SELECCIO

La impresora no admite AppleTalk o extensiones de AppleTalk.
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59 FIRMWARE INCOMPLETO -

Se estd descargando firmware en el servidor de impresién HP Jetdirect o la descarga

DESCARGUELO no se ha completado correctamente.
5A APAGAR/ENCENDER Se ha completado la descarga del firmware. Apague el servidor de impresion
IMPRESORA HP Jetdirect y vuelva a encenderlo.

5C RESPUESTA DHCP
EQUIVOCADA

La respuesta que se ha recibido del servidor DHCP no es valida. Compruebe la
configuracién del servidor DHCP para este servidor de impresién.

5D DURACION DE CONCESION
DHCP CORTA

Los valores de duracién de las concesiones DHCP para la configuracién TCP/IP de
este servidor de impresién es insuficiente. Vuelva a configurarlos en el servidor DHCP.

5E CONCESION DHCP LIBRE

Los parémetros de concesién para DHCP, incluida la direccién IP, se han liberado
mediante un método de configuracién manual, por ejemplo, el panel de control de la
impresora.

5F FALLO EL REGISTRO DE WINS

No se puede registrar el nombre del servidor de impresién en el servidor WINS.
Compruebe que no haya nombres duplicados o verifique la configuracién del servidor
WINS.

61 IP AUTOMATICA
CONFIGURADA

No se puede recuperar una direccién IP a través de la red. El servidor de impresién
utiliza de forma predeterminada una direccién IP mediante direccionamiento local de
enlace con la forma 169.254.x.x.

62 |P PREDETERMINADA
CONFIGURADA

No se puede recuperar una direccién IP a través de la red. El servidor de impresién
utiliza de forma predeterminada una direccién IP 192.0.0.192 heredada.

63 IP AUTOMATICA EN CURSO

El servidor de impresién asigna automdaticamente una direccién IP mediante
direccionamiento local de enlace con la forma 169.254 x.x.

64 CONTRASENA NO VALIDA

Se ha especificado una contrasefia no vélida mediante TFTP. Compruebe que la
contrasefia tiene un maximo de 16 caracteres imprimibles.

65 DESCARGA NO PERMIT. EN
INALAM.

Este servidor de impresién no permite la actualizacién del firmware a través de una
conexién de red inalambrica.

83 DESCONECTANDO DEL
SERVIDOR

El servidor se ha desactivado a causa de un cambio de configuracién o de una
solicitud de restablecimiento. Este mensaje se borrard automaticamente transcurridos
unos segundos, salvo si la impresora estd fuera de lineq, existe un estado de error, o
estd atendiendo ofro puerto E/S u ofro protocolo de red.

84 TEMPOR. CONCESION DHCP
AJUSTADOS

El servidor de impresién ha detectado un error en la concesién DHCP provocado por
una de las causas siguientes:

o  Eltiempo de renovacion es inferior a 30 segundos.
e  Eltiempo de reconexion es inferior a 52 segundos.
e  Eltiempo de reconexién es inferior, o igual, al de renovacion.

o Lo duracién de la concesién es inferior, o igual, al tiempo de reconexién.

F1 INTENTANDO CONECT. CON
SERVIDOR

El servidor de impresion HP Jetdirect estd infentando realizar una conexién con los
servidores NefWare. Este mensaje es normal. Espere hasta que se establezca la
conexién o aparezca otro mensaje de estado.

F2 TFTP EN PROGRESO

El servidor de impresién estd intentando utilizar TFTP para obtener valores de
configuracién TCP/IP en la red.
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F3 BOOTP/RARP EN PROGRESO El servidor de impresién estd intentando utilizar BootP o RARP para obtener valores de
configuracién TCP/IP en la red.

F4 BOOTP/DHCP EN PROGRESO El servidor de impresién estd intentando utilizar BootP o DHCP para obtener valores de
configuracién TCP/IP en la red.

Pagina de seguridad de HP Jetdirect

Si el servidor de impresién HP Jetdirect admite IPsec, puede imprimirse una pégina de seguridad
mejorada desde el ment de HP Jetdirect al que se accede a través del panel de control de la
impresora. La siguiente ilustracién muestra una pégina de seguridad tipica:

E/F’NOTA: Esta seccién describe una pagina de seguridad tipica. El contenido de la pagina de
seguridad real depende del producto HP Jetdirect y de la versién del firmware.

Para impimir la pagina de seguridad de HP Jetdirect:
1. En el panel de control de la impresora, desplacese hasta los mends de HP Jetdirect.
2. Enlos ments de HP Jetdirect, localice y seleccione el elemento de ment Seguridad.

3. Enel ment Seguridad, localice y seleccione Imprimir pag seg. (Sélo se muestra esta opcién si el
servidor de impresién admite IPSec.)

4. Haga clic en Si para imprimir la pagina de seguridad.
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Los parémetros de cada seccién de la pagina de seguridad se describen en la tabla siguiente.

Configuracién de seguridad

Esta seccién de la pagina de seguridad muestra informacién similar a la que se proporciona en la
pagina de configuracién HP Jetdirect estandar. Consulte la tabla siguiente.

Tabla 8-14 Informacién general

Mensaje Descripcién

802.1X Configuracién de autenticacién del cliente de EAP/802.1X.
EAP-TLS. Utilice EAP-TLS.
EAP-PEAP. Utilice EAP-PEAP.

Uso Especificado. Utilice un protocolo de autenticacién 802.1X distinto de EAP TLS/
EAP PEAP.

No especificado. No se ha especificado ninguna autenticacién.
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Tabla 8-14 Informacién general (continuacién)

Mensaje Descripcion

IPsec Estado de IPSec actual.
Activado. Esté activado y funciona segin la configuracién establecida.
Desactivado. Desconectado.

Error en directiva. El servidor de impresién no ha podido implantar la directiva de
Ipsec. Es posible que necesite restablecer la seguridad (a través del panel de control o
del HP Embedded Web Server) o realizar un restablecimiento en frio del servidor de
impresion.

Contrasefia administrador La contrasefia del administrador de IP se configura en el servidor de impresién. Telnet,
el HP Embedded Web Server y HP Web JetAdmin comparten esta contrasefia para
controlar el acceso a los pardmetros de configuracién del servidor de impresién. (Esta
compuesta de un méximo de 16 caracteres alfanuméricos.)

No especificada. No se ha establecido la contrasefia.
Establecida. Se ha establecido la contrasefia.

Borre la contrasefia mediante un restablecimiento en frio.

Fecha de expiracion Fecha de expiracion del certificado digital de la seguridad codificada SSL/TLS. La
fecha se muestra en formato UTC (por ejemplo, 2012-10-02 12:45 UTC).

No aplicable. No se ha instalado el certificado digital.

Versiones de SNMP: Versiones de SNMP activadas en el servidor de impresién.
Desactivado. Todas las versiones estan desactivadas. No se permite el acceso SNMP.

1,2. Las versiones SNMP v.1 y SNMP v.2¢ son compatibles y la version SNMP v.3
estd desactivada o no es compatible.

1;2;3-na/np. Las versiones SNMP v.1, v.2c y v.3 estén activadas. La v.3 esta
activada con la seguridad minima, sin autentificacién (na) ni privacidad (np).

1,2;3-a/np. Las versiones SNMP v.1, v.2c y v.3 estan activadas. La v.3 estd activada
con la seguridad minima, con autentificacién (a), pero sin privacidad (np).

1,2;3-a/p. Las versiones SNMP v.1, v.2c y v.3 estén activadas. La v.3 estd activada
con la seguridad minima, con autentificacién (a) y privacidad (p) activadas.

3-na/np. Las versiones SNMP v.1 y v.2¢ estén desactivadas. La versién SNMP v.3
estd activada con la seguridad minima, sin autentificacién (na) ni privacidad (n).

3-a/np. Las versiones SNMP v.1 y v.2c estén desactivadas. La version SNMP v.3 esté
activada con la seguridad minima, con autentificacién activada (a), pero sin
privacidad (np).

3-a/p. Las versiones SNMP v.1 y v.2c¢ estén desactivadas. La version SNMP v.3 estd
activada con el nivel minimo de seguridad, con autentificacién (a) y con privacidad
(p) activadas.
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Tabla 8-14 Informacién general (continuacién)

Mensaje

Descripcién

Nombre de comunidad de escritura
SNMP

Set community name de SNMP se establece en el servidor de impresién HP Jetdirect.
Set community name de SNMP es una contrasefia que permite acceso de escritura a
las funciones de control de SNMP (SetRequests de SNMP) en el servidor de impresién
HP Jetdirect.

No especificada. No se ha establecido la comunidad de escritura.

Especificada. Se ha establecido la comunidad de escritura.

Nombre de comunidad de lectura
SNMP

Get community name de SNMP se configura en el servidor de impresién HP Jetdirect.
Es una contrasefia para determinar a qué GetRequests de SNMP responde el servidor
de impresién HP Jetdirect. Si se establece un valor para Get community name, el
servidor de impresién responderda al nombre de comunidad especificado por el
usuario o al nombre predeterminado de fabrica.

No especificada. No se ha establecido la comunidad de lectura.

Especificada. Se ha establecido la comunidad de lectura.

Lista de acceso

(Sélo IPv4) La lista de control de acceso se configura en el servidor de impresién
HP Jetdirect. La lista especifica la direccién IP de los sistemas individuales o la red IP
de sistemas a los que se permite el acceso al servidor de impresién y al dispositivo.

Especificada. Se ha configurado la lista de acceso al host.

No especificada. No se ha configurado la lista de acceso al host.

Web segura

Utiliza comunicaciones codificadas entre un navegador y el
HP Embedded Web Server.

Opcional (HTTPS/HTTP). Permite comunicaciones sin codificar mediante puertos HTTP
estandar, asi como comunicaciones codificadas mediante HTTPS.

HTTPS obligatorio. Permite sélo comunicaciones codificadas en HTTPS.

Registro de errores de IPsec

En esta seccién se incluyen los mensajes de error de IPsec, que se describen en la siguiente tabla.

Tabla 8-15 Registro de errores de IPsec

Mensaje

Descripcion

Plantilla no admitida

Se ha detectado una plantilla de servicio de una versién de firmware de HP Jetdirect
anterior. La plantilla tiene uno de los estados siguientes:

o  Configurada como plantilla predefinida y disponible para su uso. Sin embargo,
puede que no sea vdlida. Actualice el firmware de HP Jetdirect con la versién
mads reciente.

e  Guardada como plantilla de servicio personalizada, que puede haber sido
reemplazada por una nueva versién predefinida disponible para su uso. Revise
la directiva de IPsec/Firewall y asegurese de que se estan utilizando las plantillas
de servicio correctas.

Actualizar firmware de HP Jetdirect

Debe actualizar la versién de firmware del servidor de impresién HP Jetdirect.
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Direcciones IP locales

Esta seccién enumera las direcciones de IPv4 e IPv6 que se han configurado en el servidor de
impresion.

Estadisticas de IPsec

En la siguiente tabla se describen las estadisticas de IPsec que el servidor de impresién ha recopilado
y notificado.

Tabla 8-16 Estadisticas de IPsec

Mensaje Descripcién
Errores de fragmentacion Nomero de paquetes fragmentados que no se han podido volver a unir.
Errores ESP MAC Nomero de errores de MAC de carga de seguridad encapsuladora (ESP). MAC se

utiliza para comprobar que el mensaije recibido es el mismo que el mensaje enviado.

Errores AH MAC Némero de errores de MAC de encabezado de autenticacién (AH). MAC se utiliza
para comprobar que el mensaje recibido es el mismo que el mensaje enviado.

Errores de repeticion Nomero de ataques de repeticién, en los que se reenvian los paquetes no autorizados.

Regla de descarte Nomero de paquetes descartados segun la regla IPsec (establecida para descartar
todo el tréfico que no sea IPsec). No se proporciona una notificacién al cliente de los
paquetes descartados.

Regla de rechazo Nomero de paquetes IPsec rechazados. Se proporcionan notificaciones al cliente
acerca de los paquetes rechazados a través de mensajes de error ICMP.

Sin regla Nomero de paquetes recibidos para los que no se ha configurado ninguna regla de la
directiva de IPsec.

Descartes genéricos Nomero de paquetes descartados que no se registran en otras estadisticas.

ESP (Rx/Tx) Nomero total de paquetes ESP recibidos (Rx) y transmitidos (Tx) por el servidor de
impresion.

AH (Rx/Tx) Nomero total de paquetes AH recibidos (Rx) y transmitidos (Tx) por el servidor de
impresion.

Total (Rx/Tx) Nomero total de todos los paquetes recibidos (Rx) y transmitidos (Tx) por el servidor de
impresion.

Estadisticas IKE

En la siguiente tabla se describen las estadisticas de intercambio de claves de Internet (IKE) del
servidor de impresién.

Tabla 8-17 Estadisticas IKE

Mensaje Descripcion

Fallos de la fase 1 Nomero de errores de autenticacién que se producen cuando el servidor de impresién
estd estableciendo una conexién a través de IPsec. Estos provocan fallos de conexién.
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Tabla 8-17 Estadisticas IKE (continuacién)

Mensaje Descripcion

Fallos de modo répido Nomero de errores posteriores a la autenticacién que se producen durante la
configuracién del protocolo IPsec, que provocan fallos de conexién.

Claves nuevas Nomero de veces que las claves se han generado de nuevo. Por ejemplo, esto puede
ocurrir cuando se supera la configuracién de duracién de una clave y, a continuacion,
ésta se genere de nuevo.

Conexiones IKE correctas (1/Q) Nomero de conexiones IPsec correctas para los intentos de Fase 1y Modo rapido,
separados por un guién (recuento de Fase 1/recuento de Modo répido).

Reglas IPsec

Tabla

Esta seccién de la pagina de seguridad identifica la directiva de IPsec del servidor de impresién. La
politica de IPsec estd formada por reglas que controlan la seguridad del trafico que el servidor de
impresion recibe y transmite. Las reglas se configuran mediante un asistente de configuracién de IPsec,
al que se accede desde el HP Embedded Web Server. Se pueden configurar hasta diez reglas.

En titulo de esta seccién indica la regla predeterminada para el tréfico IPsec (Pred.: Permitir o
Descartar).

e  Permitir. Permite todo el trafico que no sea IPsec.
e  Descartar. Rechaza todo el trafico que no sea IPsec.

Para cada regla configurada, se muestran los nombres de la plantilla de direccién IP, la plantilla de
servicio y la plantilla de IPsec que definen la regla. Si desea obtener més informacién, consulte el
capitulo Configuracién de IPsec/Firewall (V.45.xx.nn.xx) en la pagina 121.

IPsec SA (asociaciones de seguridad)

La tabla IPsec SA muestra las asociaciones de seguridad de sesiones IPsec en caché entre dos hosts.
En las sesiones activas, todas las asociaciones de seguridad detectadas se muestran en la tabla. Si es
necesario, se imprimirdn varias paginas.

Tabla 8-18 Asociaciones de seguridad IPsec

Mensaje Descripcion

Nomero Par SA Nomero par de entrada de la tabla SA. Se muestran hasta ocho entradas.

Protocolo Protocolo que utilizan los hosts: TCP, UDP, ICMP, IGMPv2

SRC Direccién IP del host que inicia el trafico IPsec.

DST Direccién IP del host que recibe el trafico IPsec.

Entrada Numero de paquetes IPsec recibidos, transmitidos o descartados por el servidor de
impresion.

Salida

Descartado
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Servicios de red disponibles

Esta seccién enumera los puertos conocidos de los servicios de HP Jetdirect a los que se accede. Se
asocia un puerto remoto con una aplicacién de cliente remoto. Un puerto local identifica un nimero de
puerto y servicio en el servidor de impresién HP Jetdirect. Un puerto serd seguro o no en funcién de la
configuracién de la directiva de IPsec.

Por ejemplo, para la impresion LPD activada con una regla IPsec, se podria indicar puerto 515,
seguro, con TCP. El puerto 515 es un puerto que los servicios LPD reconocen. Si el servidor de
impresion estd conectado a un puerto 25 de una aplicacién remota, podria indicar un puerto 25, no
seguro, con TCP remoto del cliente.
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A Impresion LPD

El servidor de impresién HP Jetdirect incluye un médulo de servidor LPD compatible con la impresion
LPD. En este capitulo se describe cémo configurar el servidor de impresién HP Jetdirect para usarlo con
diferentes sistemas que admiten la impresién LPD. Se incluyen las secciones siguientes:

e LPD en sistemas UNIX en la pdgina 196

o Configuracién de sistemas UNIX basados en BSD con LPD
o Configuracién de colas de impresién con la utilidad SAM (sistemas HP-UX)

e LPD en sistemas Microsoft Windows Server 2003/2008 en la pdgina 199

e LPD en sistemas Microsoft Windows XP en la pagina 202

[y NOTA: Si desea informacién sobre ofros sistemas, consulte la documentacién y la ayuda en linea
del sistema operativo en cuestion.

Las versiones recientes de Novell NetWare (NetfWare 5.x con NDPS 2.1 o posteriores) admiten
impresién LPD. Si desea obtener instrucciones de instalacién o asistencia, consulte la documentacién
que se entrega con NetWare. Consulte también la documentacién técnica (TID) en el sitio Web de
Novell.
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Acerca de LPD

El daemon de impresora de lineas (LPD) hace referencia al protocolo y a los programas asociados con
los servicios de gestién de colas de impresién de la impresora de lineas que se suelen instalar en
diversos sistemas TCP/IP.

Algunos de los sistemas en los que la funcionalidad del servidor de impresién HP Jetdirect es
compatible con LPD son:

e Los sistemas UNIX basados en Berkeley (BSD)

e HP-UX

e  Solaris
e [IBMAIX
e Llinux

e  Microsoft Windows Server 2003/2008

Los ejemplos de configuracién de UNIX de esta seccién siguen la sintaxis de los sistemas UNIX
basados en BSD. La sintaxis para su sistema puede ser distinta. Consulte la documentacién del sistema
para conocer la sintaxis correcta.

%V?NOTA: Utilice la funcionalidad LPD con cualquier implementacién de host que cumpla con el
documento RFC1179. El proceso de configuracién de los dispositivos de gestién de colas de la
impresora puede variar. Consulte la documentacién del sistema para obtener informacién sobre la
configuracién de estos sistemas.

Los programas y el protocolo LPD incluyen lo siguiente:

Tabla A-1 Programas y protocolos LPD

Nombre del programa Propésito del programa
lpr Envia los trabajos a la cola de impresién.
1pg Muestra las colas de impresion.
lprm Elimina trabajos de las colas de impresion.
1pc Controla las colas de impresion.
1pd Explora e imprime los archivos si la impresora especificada esté conectada al sistema.

Si la impresora especificada estd conectada a ofro sistema, este proceso transfiere los
archivos al proceso Ipd del sistema remoto en el que se imprimiran los archivos.

Requisitos para configurar LPD

La impresora debe estar conectada correctamente a la red a través del servidor de impresién
HP Jetdirect y la informacién de estado de éste debe estar disponible. Esta informacién aparece en la
pagina de contiguracién de la impresora HP Jetdirect. Si no ha imprimido una pagina de
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configuracién desde su impresora, consulte la documentacién de la impresora para obtener
instrucciones. También debe disponer de lo siguiente:

e Sistema operativo que admita la impresién LPD.
e  Acceso al sistema como superusuario (root) o administrador.

e La direccién de hardware de LAN (o direccién de estacion) del servidor de impresién. Esta
direccién se muestra con la informacién de estado del servidor de impresién en la pagina de
configuracién de HP Jetdirect, con el formato:

DIRECCION DE HARDWARE: XXXXXXXXXXXX
En este ejemplo, x es un digito hexadecimal (por ejemplo, 0001E6123ABC).

e  Direccién IP configurada en el servidor de impresion HP Jetdirect.

Descripcion general de la configuracién de LPD

Para configurar el servidor de impresiéon HP Jetdirect para la impresién LPD, son necesarios estos
pasos:

1. Configurar los parémetros IP.
2. Configurar las colas de impresion.
3. Impresion de un archivo de prueba

Las siguientes secciones proporcionan una descripcién detallada de cada paso.

Paso 1. Configuraciéon de los parametros IP

Para configurar los parametros IP del servidor de impresién HP Jetdirect, consulte Configuracion TCP
IP_en la pagina 17.

Paso 2. Configuraciéon de las colas de impresion

ESWW

Configure una cola de impresién para cada impresora o lenguaje de impresora (PCL o PostScript) que
utilice en el sistema. Se necesitan colas diferentes para archivos formateados y no formateados. La
tabla siguiente muestra los tipos de colas compatibles y el modo en que el servidor daemon de
impresora de lineas HP Jetdirect procesa cada una de éstos.

Tabla A-2 Tipos de cola compatibles

raw, rawl, raw2, raw3 Sin procesamiento. Trata los datos de la cola como un trabajo de impresién
que ya ha sido formateado en PCL, PostScript o HP GL/2, y envia los datos a
la impresora sin cambios.

text, textl, text2, text3 Se agrega un retorno de carro. Trata los datos de las colas como texto ASCIl o
sin formato y afiade un reforno de carro a cada linea antes de enviarla a la
impresora.

auto, autol, auto2, auto3 Automatico. Utiliza la deteccién automética para determinar si los datos de

impresién deben enviarse como raw (sin procesar) o text (texto).
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Tabla A-2 Tipos de cola compatibles (continuacién)

binps, binpsl, binps2, binps3 PostScript binario. Indica al intérprete de PostScript que el trabajo de impresién
se debe interpretar como datos PostScript binarios.

<definido por el usuario> (Sélo para servidores de impresion con todas las caracteristicas). Define las
cadenas de datos de antes y después de la impresién, que pueden incluir
comandos de control de trabajos que se afiaden automdticamente antes y
después del trabajo de impresién. Puede configurar colas de impresién a través
de Telnet o del HP Embedded Web Server.

Paso 3. Impresiéon de un archivo de prueba

Imprima un archivo de prueba utilizando los comandos LPD. Para ver las instrucciones, consulte la
informacién del sistema.

LPD en sistemas UNIX

Configuracién de colas de impresién en sistemas BSD

Edite el archivo /etc/printcap para que incluya las entradas siguientes:

printer_name | short_printer_name:\
dp=:\
:rm=node_name:\
:rp=remote_printer_name_argument:\
:If=/usr/spool/lpd/error_log_filename:\
:sd=/usr/spool/lpd/printer_name:

En este ejemplo, short_printer_name identifica la impresora al usuario, node_name identifica la
impresora en la red y remote_printer_name_argument es la designacién de la cola de impresién (por
ejemplo, text, raw, binps, auto o definida por el usuario).

Si desea obtener més informacién sobre printcap, consulte la pagina del manual sobre printcap.

Ejemplo: Entradas printcap para impresoras ASCIl o de texto

i1 _text|text1:\
dp=:\
:rm=laserjet1:\
srp=text:\
:If=/usr/spool/lpd/lj1_text.log:\
:sd=/usr/spool/lpd/lj1_text:

Ejemplo: Entradas printcap para impresoras PostScript, PCL o HP-GL/2
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li1_raw [raw1:\
dp=:\
:rm=laserjet1:\
srp=raw:\
:If=/usr/spool/lpd/lj1_raw.log:\
:sd=/usr/spool/lpd/Ij1_raw:

Si su impresora no admite el infercambio automatico entre lenguajes PostScript, PCLy HP-GL/?2, use el
panel de control de la impresora (si se encuentra disponible) para seleccionar el lenguaje de
impresora, o bien deje que la aplicacion lo seleccione por medio de comandos incorporados en los
datos de impresién.

Asegurese de que los usuarios conocen los nombres de las impresoras, ya que deberan escribir dichos
nombres en la linea de comando para imprimir.

Cree el directorio de gestién de colas de impresién introduciendo la siguiente informacién en el
directorio raiz.

mkdir /usr/spool/lpd

cd /usr/spool/Ipd

mkdir printer_name_1 printer_name_2

chown daemon printer_name_1 printer_name_2
chgrp daemon printer_name_1 printer_name_2
chmod g+w printer_name_1 printer_name_2

En este ejemplo, printer_name_1 y printer_name_2 se refieren a las impresoras que se van a gestionar
en la cola de impresién. Puede gestionar las colas de impresién de varias impresoras. El siguiente
ejemplo muestra el comando para crear los directorios de gestién de las colas de impresién de las
impresoras utilizadas para la impresién de texto (o ASCII) y para la impresién PCL o PostScript.

Ejemplo: Creacién de un directorio de envio a cola para impresoras de texto y PCL/
PostScript

mkdir /usr/spool/lpd

cd /usr/spool/Ipd

mkdir [j1_text lj1_raw

chown daemon [j1_text |j1_raw
chgrp daemon [j1_text lj1_raw
chmod g+w lj1_text lj1_raw

Utilice SAM para configurar colas de impresién (sistemas HP-UX)

En los sistemas HP-UX, utilice la utilidad SAM para configurar colas de impresién remotas e imprimir
archivos de tipo “text” (ASCII) o archivos de tipo “raw” (PCL, PostScript u otro lenguaije de impresora).
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Antes de comenzar, seleccione una direccién IP para el servidor de impresion HP Jetdirect y afiada
una entrada para éste en el archivo /etc/hosts del sistema HP-UX.

1. Inicie la utilidad SAM como superusuario.
. Seleccione Peripheral Devices del ment Main.

2

3. Seleccione Printers/Plotters del ment Peripheral Devices.
4. Seleccione Printers/Plotters del meny Printers/Plotters.
5

. Seleccione 2dd a Remote Printer de la lista Actions, a continuacién, seleccione un
nombre de impresora.

Ejemplos: my printer o printerl

6. Seleccione un nombre de sistema remoto. En este ejemplo, se utiliza el nombre de nodo
(jetdirect1) del servidor de impresion HP Jetdirect:

Ejemplo: jetdirectl
7. Seleccione un nombre de impresora remota.
Escriba text para ASCll o raw para PostScript, PCL o HP-GL/2.

Escriba auto si desea que el daemon de impresora de lineas realice la seleccién de manera
automdtica.

Escriba binps para que el intérprete de PostScript interprete el trabajo de impresiéon como datos
PostScript binarios.

Escriba el nombre de una cola definida por el usuario para incluir cadenas preestablecidas antes
y/ o después de los datos de impresién (configure las colas de impresién definidas por el usuario
a través de Telnet o del HP Embedded Web Server).

8. Compruebe si hay una impresora remota en un sistema BSD. Escriba Y.

9. Haga clic en 0K en la parte inferior del meng. Si la configuracién es correcta, el programa
imprime el mensaje:

The printer has been added and is ready to accept print requests.
10. Haga clic en 0K y seleccione Exit del ment List.

11. Seleccione Exit Sam.

E/%"NOTA: De forma predeterminada, el programador (Ipsched) de impresién no esté en
funcionamiento. Activelo cuando configure las colas de impresién.
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Impresion de un archivo de prueba

Para comprobar que la impresora y las conexiones del servidor de impresién son correctas, imprima
un archivo de prueba. Para ello, siga estos pasos:

1. En el indicador del sistema UNIX, escriba: 1pr -Pprintername filename

En este ejemplo, printername es la impresora designada y £ilename es el archivo para
imprimir.

Ejemplos (para sistemas BSD):

Archivo de texto: 1pr -Ptextl textfile
Archivo PCL: 1pr -Prawl pclfile.pcl
Archivo PostScript: 1pr -Prawl psfile.ps
Archivo HP-GL/2: 1pr -Prawl hpglfile.hpg
En sistemas HP-UX, use 1p -d en lugar de 1pr -P.

2. Para obtener el estado de impresién, escriba lo siguiente cuando aparezca el indicador de UNIX:
lpg -Pprintername

En este ejemplo, printername es la impresora designada.

Ejemplos (para sistemas BSD): 1pg -Ptextl
lpg -Prawl

Para sistemas HP-UX, utilice 1pstat en lugar de 1pg -P.

Asi concluye el proceso de configuracion del servidor de impresién HP Jetdirect para utilizar LPD.

LPD en sistemas Microsoft Windows Server 2003/2008

Utilice la informacién de esta seccién para configurar redes Microsoft Windows compatibles para que
usen los servicios LPD de HP Jetdirect.

e Instale software TCP/IP (si es necesario).

e  Configure una impresora LPD de red.

Instalacion del software TCP/IP

Utilice este procedimiento para comprobar si TCP/IP estd instalado en el sistema Microsoft Windows
compatible y para instalar el software, si es necesario.

@NOTA: Puede necesitar los archivos de distribucién o los CD-ROM del sistema Microsoft Windows
para instalar los componentes TCP/IP.
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1. Para comprobar si estd instalado el protocolo de impresién TCP/IP de Microsoft y si se ha
activado la compatibilidad con la impresién TCP/IP, son necesarios estos pasos:

e Haga clic en Inicio, Todos los programas, Accesorios, Comunicaciones, y abra la
carpeta Conexiones de red. Haga doble clic en Conexién de érea local para la red
y haga clic en Propiedades.

e Siel protocolo Internet (TCP/IP) aparece en la lista de componentes utilizados por esta
conexién y estd activado, el software necesario ya estd instalado. Continte con el
procedimiento descrito en Configuracion de una impresora de red en sistemas Microsoft
Windows Server 2003/2008 en la pagina 200. En caso contrario, continde con el paso 2.

2. Sino ha instalado antes el software:

e Enla ventana Propiedades de conexién de area local, haga clic en Instalar.
Seleccione Protocolo en la ventana Seleccionar el tipo de componente de red y
haga clic en Agregar para agregar Protocolo de Internet (TCP/IP).

Siga las instrucciones proporcionadas en pantalla.
3. Introduzca los valores de la configuracién TCP/IP para el ordenador:

e Enlaficha General de la ventana Propiedades de conexién de érea local,
seleccione Protocolo Internet (TCP/IP) y haga clic en Propiedades.

Si estd configurando un servidor Microsoft Windows, escriba la direccién IP, la direccién de la
pasarela predeterminada y la méscara de subred en los campos correspondientes.

Si estd configurando un cliente, pregunte al administrador de la red si debe activar la
configuracién TCP/IP automética o escribir una direccién IP estética, una direccién de pasarela
predeterminada y una méscara de subred en los campos correspondientes.

4. Haga clic en Aceptar para salir.

5. Siasi se le indica, salga de Microsoft Windows y vuelva a iniciar su ordenador para activar los
cambios.

Configuraciéon de una impresora de red en sistemas Microsoft Windows Server
2003/2008

Lleve a cabo los siguientes pasos para configurar la impresora predeterminada.

1. Compruebe que estan instalados los servicios de impresién para Unix (es necesario para que el
puerto LPR esté disponible):

a. Haga clic en Inicio, Todos los programas, Accesorios, Comunicaciones, y abra la
carpeta Conexiones de red.

b. Haga clic en el meni Avanzadas y seleccione Componentes de red opcionales.

c. Seleccione y active Otros servicios de archivo e impresién de red.
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d. Haga clic en Detalles y compruebe que estd activada la opcién Servicios de impresién
para Unix.

e. Haga clic en Aceptar y luego en Siguiente.
2. Abra la carpeta Impresoras y faxes (haga clic en Inicio, Impresoras y faxes).

3. Haga doble clic en Agregar impresora. En la pantalla de bienvenida del asistente para
Agregar impresora, haga clic en Siguiente.

4. Seleccione Impresora local y desactive la deteccion automdtica de la instalacion Plug and Play
de la impresora. Haga clic en Siguiente.

5. Seleccione Crear nuevo puerto y Puerto LPR. Haga clic en Siguiente.
6. En la ventana Agregar impresora compatible LPR:

a. Introduzca el nombre DNS o la direccién IP del servidor de impresion HP Jetdirect.

E/%"NOTA: Puede que algunas aplicaciones cliente no admitan escribir directamente una
direccién IPv6. Sin embargo, la resolucién de nombres puede estar disponible si se
configuran los registros de IPv6 adecuados en DNS. Si se admite la resolucién del nombre,
puede indicar el nombre del host del servidor de impresién o un FQDN en estas
aplicaciones.

b. En cuanto al nombre de la impresora o cola de impresién del servidor de impresién
HP Jetdirect, escriba (en mindscula) raw, text, auto, binps o el nombre de la cola de
impresién definido por el usuario (consulte HP Embedded Web Server (V.45 .xx.nn.xx)
en la pagina 73).

c. A continuacién, haga clic en Aceptar.

Q/F’NOTA: El servidor de impresién HP Jetdirect trata los archivos “text” como texto sin formato o

ASCII. Los archivos “raw” son archivos con formato en los lenguajes de impresora PCL, PostScript
o HP-GL/2.

Si el tipo de cola es binps, el intérprete de PostScript interpretard el trabajo de impresién como
datos PostScript binarios.

7. Seleccione el fabricante y el modelo de la impresora. Si es necesario, haga clic en Utilizar
disco y siga las instrucciones para instalar el controlador de la impresora. Haga clic en
Siguiente.

8. Sise le pregunta, opte por conservar el controlador existente. Haga clic en Siguiente.

9. Introduzca un nombre de impresora e indique si desea que sea la impresora predeterminada.
Haga clic en Siguiente.

10. Indique si esta impresora esta disponible para otros ordenadores. Si va a compartirla, introduzca
un nombre que identifique esta impresora ante los otros usuarios. Haga clic en Siguiente.

11. Silo deseq, introduzca una ubicacién y otros datos para la impresora. Haga clic en Siguiente.
12. Indique si desea imprimir una pagina de prueba y haga clic en Siguiente.

13. Haga clic en Finalizar para cerrar el asistente.
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Comprobacién de la configuracién

En Microsoft Windows, imprima un archivo desde cualquier aplicacién. Si se imprime sin errores, la
configuracién se ha realizado correctamente.

Si el trabajo de impresién no es satisfactorio, trate de imprimir directamente desde DOS utilizando la
siguiente sintaxis: 1pr -S <ipaddress> -P<queuename> nombre de archivo

En este ejemplo, <ipaddress> es la direccién IP del servidor de impresién, <queuename> es raw o
text y filename es el archivo que se va a imprimir. Si se imprime sin errores, la configuracién se ha
realizado correctamente. Si no se imprime o se imprime incorrectamente, consulte Solucion de
problemas del servidor de impresién HP Jetdirect en la pagina 147.

Impresion desde clientes Microsoft Windows

Si la impresora LPD del servidor Microsoft Windows estd compartida, los clientes Windows podrén
conectarse a la impresora en el servidor Windows mediante el asistente para Agregar impresora
de Windows en la carpeta Impresoras.

LPD en sistemas Microsoft Windows XP

Utilice la informacién de esta seccién para configurar redes Windows XP para que utilicen servicios
LPD de HP Jetdirect.

El proceso consta de dos partes:

e  Adicién de componentes de red opcionales de Microsoft Windows en la pagina 202

e  Configuracién de una impresora LPD de red en la pagina 203

Adicién de componentes de red opcionales de Microsoft Windows

1. Haga clic en Inicio.
Haga clic en Panel de control.

2
3. Haga clic en Conexiones de red y de acceso telefénico.
4. Haga clic en el icono Conexiones de red.

5

Seleccione Avanzadas en la barra de mends superior. En la lista desplegable, seleccione
Componentes de red opcionales.

6. Seleccione Otros servicios de archivo e impresion de red y haga clic en Siguiente. (Si
selecciona Detalles antes de seleccionar Siguiente, aparecerd Servicios de impresién
para UNIX (R) como componente de Otros servicios de archivo e impresién de red.)
Se muestran los archivos que se estan cargando.

7. Cierre la ventana Conexiones de red. Puerto LPR aparece ahora como una opcién en las
Propiedades de una impresora, en Puertos, Agregar puerto.
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Configuracién de una impresora LPD de red

Adicion de una impresora LPD

1. Abra la carpeta Impresoras (haga clic en Inicio, Impresoras y faxes).

2. Haga clic en Agregar impresora. En la pantalla de bienvenida del asistente para Agregar
impresora, haga clic en Siguiente.

3. Seleccione Impresora local y desactive la deteccion automdtica de la instalacién Plug and Play
de la impresora. Haga clic en Siguiente.

4. Seleccione Crear nuevo puerto y Puerto LPR en el menu desplegable. Haga clic en
Siguiente.

5. Enla ventana Agregar impresora compatible LPR, haga lo siguiente:

a. Introduzca el nombre DNS o la direccién IP del servidor de impresion HP Jetdirect.

E%NOTA: Algunas aplicaciones cliente no admiten escribir directamente una direccién IPvé.
Sin embargo, la resolucién de nombres puede estar disponible si se configuran los registros
de IPv6 adecuados en DNS. Si se admite la resolucién del nombre, puede indicar el nombre
del host del servidor de impresion o un FQDN en estas aplicaciones.

b. Escriba (en mindsculas) el nombre de la cola de impresion del servidor de impresién
HP Jetdirect (por ejemplo: raw, text, auto o binps.)

¢. Haga clic en Aceptar.

6. Seleccione el fabricante y el modelo de la impresora. Si es necesario, haga clic en Utilizar
disco y siga las instrucciones para instalar el controlador de la impresora. Haga clic en
Siguiente.

7. Sise le pregunta si desea conservar el controlador existente, haga clic en Si. Haga clic en
Siguiente.

8. Asigne un nombre a la impresora y selecciénela como predeterminada (si lo desea). Haga clic en
Siguiente.

9. Indique si va a compartir esta impresora con otros ordenadores de la red (por ejemplo, si el
sistema es un servidor de impresoras). Si va a compartirla, escriba un nombre que identifique esta
impresora ante los demas usuarios. Haga clic en Siguiente.

10. Silo deseq, introduzca una ubicacién y otros datos para la impresora. Haga clic en Siguiente.
11. Haga clic en Si para imprimir una pagina de prueba y, a continuacién, haga clic en Siguiente.

12. Haga clic en Finalizar para cerrar el asistente.

Creacién de un puerto LPR para una impresora instalada

1. Haga clic en Inicio, Impresoras y faxes.

2. Haga clic con el botén secundario en el icono Impresora y seleccione Propiedades.

ESWW LPD en sistemas Microsoft Windows XP 203



204

Seleccione la ficha Puertos y Agregar puerto.

En el cuadro de diglogo Puertos de impresora, seleccione Puerto LPR y seleccione Puerto
nuevo.

En el campo Nombre y direccién del servidor que proporciona LPD, escriba el nombre
DNS o la direccién IP del servidor de impresion HP Jetdirect.

%%NOTA: Algunas aplicaciones cliente no admiten escribir directamente una direccién IPv6. Sin

embargo, la resolucién de nombres puede estar disponible si se configuran los registros de IPv6
adecuados en DNS. Si se admite la resolucién del nombre, puede indicar el nombre del host del
servidor de impresién o un FQDN en estas aplicaciones.

En el cuadro de diglogo Nombre de la impresora o cola en ese servidor, escriba (en mintsculas)
el nombre de la cola de impresion del servidor de impresién HP Jetdirect (por ejemplo: raw,
text, auto, binps o cola de impresién especificada por el usuario).

Seleccione Aceptar.

Seleccione Cerrar y Aceptar para cerrar el cuadro Propiedades.
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B Impresion FTP

FTP es una utilidad TCP/IP bdasica para transferir datos entre sistemas. La impresién mediante FTP envia
los archivos de impresién desde un sistema cliente a una impresora conectada con HP Jetdirect. En una
sesion de impresion FTP, el cliente se conecta y envia un archivo de impresién al servidor FTP

HP Jetdirect, que a su vez transfiere el archivo de impresién a la impresora.

Puede activar o desactivar el servidor FTP de HP Jetdirect mediante una herramienta de configuracién,
como Telnet (consulte Configuracion TCP/IP en la pagina 17) o el HP Embedded Web Server (consulte
HP Embedded Web Server (V.45.xx.nn.xx) en la pagina 73).

Requisitos

La impresién por FTP precisa sistemas cliente TCP/IPv4 o TCP/IPv6 con FTP que cumplan con el
estandar RFC 959.

@NOTA: Para ver la lista més reciente de sistemas probados, visite el centro de asistencia en linea de
Hewlett-Packard en www.hp.com/support/net_printing.

Archivos de impresiéon

El servidor FTP de HP Jetdirect transfiere los archivos de impresién a la impresora, pero no los
interpreta. Los archivos de impresién deben estar en un lenguaije que la impresora reconozca (como
PostScript, PCL, o texto sin formato). En el caso de los trabajos de impresién con formato, primero se
imprime en un archivo desde la aplicacién utilizando el controlador de la impresora seleccionada y, a
continuacién, se transfiere el archivo de impresién a la impresora mediante una sesién de FTP. Para los
archivos de impresién con formato, utilice el tipo de transferencia binaria (de imagen).

Utilizacion de la impresion por FTP

Conexiones FTP
La impresion por FTP utiliza una conexién de control TCP y una conexién de datos.

Cuando se abre una sesién FTP, permanece activa hasta que el cliente cierra la conexién o hasta que
se supera el periodo de inactividad de las conexiones de datos y de control. El valor predeterminado
es de 270 segundos para una conexién de datos y 900 segundos para una conexién de control. El
tiempo de espera en inactividad puede establecerse con varias herramientas de configuracién TCP/IP,
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como BOOTP/TFTP, Telnet, el panel de control de la impresora (consulte Configuracion TCP/IP
en la pagina 17), el HP Embedded Web Server (consulte HP Embedded Web Server (V.45 .xx.nn.xx)
en la pagina 73) o software de gestion.

Conexién de control

Con un FTP estandar, el cliente abre una conexién de control en el servidor FTP de HP Jetdirect. Las
conexiones de control se utilizan para intercambiar comandos entre el cliente y el servidor FTP. El
servidor de impresién HP Jetdirect admite hasta cuatro conexiones de control simulténeas (o sesiones
FTP). Si se supera este nimero, se mostrard un mensaje que indica que el servicio no esta disponible.

Las conexiones de control FTP utilizan el puerto TCP 21.

Conexion de datos

Se crea una conexién de datos cada vez que se transtiere un archivo entre el cliente y el servidor FTP.
El cliente controla la creacién de la conexién de datos enviando los comandos que requieren una
conexién de datos (como los comandos de FTP [s, dir o put).

Aunque los comandos Is y dir siempre se aceptan, el servidor FTP de HP Jetdirect admite una sola
conexién de datos de impresién cada vez.

El modo de transmisién para una conexién de datos FTP con el servidor de impresién HP Jetdirect es
siempre de flujo, por lo que marca el final de archivo cerrando la conexién de datos.

Una vez establecida una conexién de datos, se especifica un tipo de transferencia de archivos (ASCII
o binario). Los clientes intentan negociar automaticamente un tipo de transferencia. El tipo de
transferencia predeterminada depende del sistema cliente. Por ejemplo, UNIX puede establecer el tipo
de transferencia predeterminado en binario. Para especificar el tipo de transferencia, escriba el
comando bin o ascii en la linea de comandos FTP.

Inicio de sesion FTP

206

Para iniciar una sesién de FTP, escriba el comando siguiente desde la linea de comandos de MS-DOS
o UNIX: ftp <ipaddress>
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En este ejemplo, <ipaddress> es la direccion IP valida o el nombre del nodo configurado para el
servidor de impresién HP Jetdirect.

Figura B-1 Ejemplo de inicio de sesién FTP

15 Command Prompt - ftp 192.168.45_.39 M=l

icrosoft (R} Windows NT{TH>
C(G>» Copyright 1785-1996 Microsoft Corp.

snrfFEp 192.168.45.37

onnected to 172.168_45_37

28 JD FTP Server Ready

ser C192_168_45_39:<nonel>>: susan_g

31 Uszername 0k, send identity ¢email address> as password.

assword:
38— Hewlett-Packard FTP Print Server Uerzion 2.8
irectory: Dezcription:

bORTi Print to port 1 HPF Color LaserJet 45608

To print a file,. use the command: put <filename’> [portxl
or "cd’ to a desired port and use: put <filenamel.

Ready to print to PORT1

238 User logged in.
Etp>

1| | vl

Si se realiza la conexién correctamente, aparece el mensaje Ready.

A continuacién, se solicita al usuario un nombre de inicio de sesién y una contrasefia. De manera
predeterminada, se trata del nombre de inicio de sesién del cliente. El servidor FTP de HP Jetdirect
permite cualquier nombre de usuario y las contrasefias se omiten.

Si se inicia la sesién correctamente, aparece el mensaje 230 en el sistema cliente. Ademds, se
muestran los puertos de impresién de HP Jetdirect disponibles. Los servidores de impresién HP Jetdirect
compatibles proporcionan un Gnico puerto (Puerto 1). Puede ver un ejemplo de una sesién de
impresién FTP tipica en Ejemplo de una sesion FTP en la pagina 209.

Finalizacién de la sesién FTP

Para finalizar una sesién FTP, escriba quit o bye.

E/%"NOTA: Antes de finalizar una sesién FTP, introduzca el comando Cirl C para cerrar la conexién de
datos.

Comandos

La tabla siguiente resume los comandos disponibles durante una sesién de impresién mediante FTP.

Tabla B-1 Comandos de usuario para el servidor FTP de HP Jetdirect

Comando Descripcién

user <Username> <Username> especifica el usuario. Se acepta cualquier usuario para imprimir en el
puerto seleccionado.
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Tabla B-1 Comandos de usuario para el servidor FTP de HP Jetdirect (continuacién)

Comando Descripcién

cd <port#> Selecciona un nimero de puerto para la impresién. (En un HP Embedded Web Server,
sélo esta disponible port1).

cd / Cambia al directorio raiz / del servidor FTP de HP Jetdirect.

quit Finaliza la sesién FTP con el servidor de la impresora.

bye

dir Muestra el contenido del directorio actual. Si se escribe este comando en el directorio
raiz, aparece una lista de los puertos de impresién disponibles.

1s

pwd Muestra el directorio o el puerto de impresién de HP Jetdirect actuales.

put <Filename>

Nombre del archivo (<Filename>) que se va a enviar al puerto (puerto 1) del servidor
de impresién HP Jetdirect seleccionado.

bin Configura una transferencia FTP de archivos binaria (imagen).

ascii Configura una transferencia de archivos ASCII por FTP. Los servidores de impresién
HP Jetdirect sélo admiten control de formatos no imprimibles en las transferencias de
caracteres (se usan los valores esténdar de espaciado y mérgenes).

Cirl C Anula el comando del servicio FTP y toda transferencia de datos. La conexién de datos

se cierra.

rhelp remotehelp

Muestra una lista de comandos de sistema FTP admitidos por el servidor de impresién.
(Utilice rhelp en UNIX o remotehelp en Microsoft Windows Server 2003/2008). Estos
no son comandos de usuario. Los comandos a los que puede acceder el usuario
dependen del sistema FTP cliente.
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Ejemplo de una sesion FTP

ESWW

Lo que sigue es un ejemplo de una tipica sesién de impresién mediante FTP:

Figura B-2 Ejemplo de sesion FTP
C:\> ftp 192.168.45.39

Connected to 192.168.45.39.

220 JD FTP Server Ready

User <192.168.45.39:none>>: susan_g

001 Username Ok, send identity <email address> as password

Password:

230- Hewlett-Packard FTP Print Server Version 2.0
Directory: Description:

PORT1 Print to port 1 HP color Laseret 4500

To print a file, use the command: put <filename> [portx]
or cd to a desired port and use: put <filename>.

Ready to print to PORT1

230 User logged in.

ftp> pwd

257 “/" is current directory. <“default port is : /PORT1>
HP Color Laser]et 4500”

ftp> cd port1

250 Changed directory to “/PORT1”

ftp> pwd

257 “/PORT1" is current directory. “HP Color Laser)et 4500”
ftp> bin

200 Type set to |. Using binary mode to transfer files.
ftp> put d:\atlas\temp\ftp_test.ps

200 PORT command successful.

150 Opening BINARY mode data connection

226- Ready

226- Processing job

226 Transfer complete

31534 bytes sent in 0.04 seconds <788.35 Kbytes/sec>
ftp> quit

221 Goodbye

C:\>

Ejemplo de una sesién FTP
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C Mends del panel de control de
HP Jetdirect (V.45.xx.nn.xx)

Al meng de configuracién de EIO HP Jetdirect y de los servidores de impresién incorporados se accede
desde el panel de control de la impresora. Los pasos para acceder a este mend desde el panel de
control de la impresora varian segun el modelo de la impresora. Consulte la guia del usuario o
imprima un mapa de menus del panel de control para obtener més informacion.

Los menus de HP Jetdirect disponibles dependen del tipo de panel de control, ya sea gréfico o clasico.

e  Menus del panel de control grafico

e Ments de EOI del panel de control clésico
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Ments del panel de control grafico

Las nuevas impresoras/dispositivos MFP admiten paneles de control graficos, que pueden estar
constituidos por un teclado numérico, botones de navegacién y pantallas téctiles.

Para los mends de HP Jetdirect, los paneles de control graficos suelen mostrar 18 caracteres por linea y
un méximo de cuatro lineas al mismo tiempo. Con la asistencia de desplazamiento se pueden mostrar
las lineas adicionales.

%V?NOTA: Estos mends se aplican a impresoras/dispositivos MFP con un servidor de impresién
incorporado HP Jetdirect o que incluyen una ranura EIO en la que se instala un servidor de impresion
EIO HP Jetdirect. Los elementos de ment que se muestran dependen de las caracteristicas admitidas
por el servidor de impresién.

Figura C-1 Ejemplo de panel de control gréfico

JA ®e06e
O “© | 000
Oooooooooo JORONO)

o ©

Tabla C-1 Mend de EIO HP Jetdirect del panel de control grafico

Elemento de menu Elemento de Elemento de submenu Valores y descripcién
submenu

Inalémbrica Modo inalémbrico Modo de servidor de impresién inalémbrico.
Modo B/G: permite utilizar el modo 802.11b o g.

Modo B/G/N: permite utilizar el modo 802.11b,
gon.

Modo Modo inaldambrico.

Ad Hoc: conexién inalambrica de igual a igual directa
a todos los nodos de red, sin direccionar a través de
un punto de acceso.

Infraestructura: conexién inalémbrica a un punto de
acceso (pasarela, puente, estacién base) que recibe y
reenvia el tréfico de red entre todos los nodos de red.

SSID Nombre de la red (identificador de conjunto de
servicios) a la que estd conectado el servidor de
impresion.
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Tabla C-1 Ment de EIO HP Jetdirect del panel de control gréfico (continuacién)

Elemento de menu Elemento de Elemento de submenu Valores y descripciéon
submenu

Autenticacién Nivel de codificacién del servidor de impresién.

Sin seguridad: no es necesaria una validacién positiva
de la identificacion del dispositivo para el acceso de
red a menos que la red requiera la autenticacién de
EAP.

WEP: cada dispositivo de la red se configura con una
clave WEP secreta compartida que es necesaria para
acceder a la red.

WPA-PSK: acceso Wi-Fi protegido mediante una clave
precompartida.

Configuraciéon de PSK Frase de autentificacién Muestra si se ha seleccionado WPA-PSK para la
autenticacién.

Frase de contrasefia que se usard cuando se
genere la clave precompartida para la autenticacién
WPA-PSK en su red. Una frase de acceso debe tener
entre 8 y 63 caracteres ASCll en el rango
hexadecimal 21 a 7E (caracteres 0-9, a—z, A-Z y
varios caracteres especiales, incluidos |, @, #, $, %,
Al &I (I )/ -t = {l }I [/ ]/ \l // ”: <, > ?: ”I l/ ~)'

Configurar claves Clave de transmision Se muestra si se selecciona WEP.

Método de entrada Formato para la entrada de la clave WEP.

Automatico: generar automdticamente una clave WEP
vélida.

Alfanumérico: usa los caracteres ASCII alfanuméricos
(09, a-z, A-Z). Para codificacién de 40/64 bits,
escriba 5 caracteres. Para codificacion de 104/128
bits, escriba 13 caracteres. Las entradas ASCII
distinguen entre mayUsculas y mindsculas.

HEX: digitos hexadecimales (0-9, o, A-F). Para
codificacién de 40/64 bits, introduzca 10 digitos
hexadecimales. Para codificacion de 104/128 bits,
infroduzca 26 digitos hexadecimales. Las entradas
HEX no distinguen entre maydsculas y mindsculas.

Clave (del 1 al 4) El servidor de impresion puede almacenar hasta cuatro
claves WEP mediante cuatro posiciones clave (Teclee
1, 2, 3, 4). Para introducir una clave WEP,
especifique la posicion de la clave seguida de su
valor.

Restablecer 802.11 Restablecer los valores predeterminados de la
configuracién de 802.11 inalémbrica (Si o No).
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Elemento de menu Elemento de Elemento de submenu Valores y descripcién
submenu
TCP/IP Habilitar Des.: desactiva el protocolo TCP/IP.

Act. (predeterminado): activa el protocolo TCP/IP.

Nombre de host

Cadena alfanumérica, de hasta 32 caracteres,
utilizada para identificar el dispositivo. El valor
predeterminado es NPIxxxxxx, donde xxxxxx
representa los seis Oltimos digitos de la direccion de
hardware LAN (MAC).

Configuracién IPv4 Config. método

Modo en que estan configurados los parametros TCP/
IPv4 en el servidor de impresién HP Jetdirect.

BootP: configuracién automdtica desde un servidor
BOOTP.

DHCP (predeterminado): configuracién automética
desde un servidor DHCPv4. Si existe una concesién
DHCP, utilice los mengs Liberar DHCP y Renovar DHCP
para definir las opciones de la concesién DHCP.

IP auto: direccion IPv4 local de enlace automdtica. Se
asignard automdticamente una direccién con la forma
169.254.x.x.

Manual: configuracion manual de TCP/IP4 a través
del mend Configuracion manual.

Liberar DHCP

Se muestra si Config. método se ha ajustado en DHCP
y existe una concesién DHCP para el servidor de
impresion.

No (predeterminado): se guarda la concesién DHCP
actual.

Si: se libera la concesién DHCP actual y la direccién IP
correspondiente.

Renovar DHCP

Se muestra si Config. método se ha ajustado en DHCP
y existe una concesién DHCP para el servidor de
impresion.

No (predeterminado): el servidor de impresién no
solicita la renovacién de la concesién DHCP.

Si: el servidor de impresién solicita la renovacién de la
concesién DHCP actual.
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Tabla C-1 Ment de EIO HP Jetdirect del panel de control gréfico (continuacién)

Elemento de menu Elemento de Elemento de submenu Valores y descripciéon
submenu

Config. manual Disponible si Config. método se establece en Manual.
Desde el panel de control de la impresora se pueden
establecer los siguientes datos:

Direccién IP: direccién IP de la impresora.

Méscara de subred: mascara de subred de la
impresora.

Servidor Syslog: direccion IP del servidor syslog
utilizado para recibir y registrar los mensajes syslog.

Pasarela predeterminada: Direccién IP de la pasarela
o direccionador que se utilizard para la comunicacién
con ofras redes.

Intervalo de espera: tiempo, en segundos, después del
cual se cierra una conexién de datos de impresién TCP
inactiva.

IP predeterminada Direccién IP predeterminada que se utilizard si el
servidor de impresién no puede obtener una direccién
IP de la red durante una reconfiguracién TCP/IP
forzada. (Por ejemplo, cuando se configura
manualmente para utilizar BootP o DHCP.)

IP auto: se establece la direccién IP local de enlace
169.254 x x.

Heredada: se estable 192.0.0.192, de acuerdo con
dispositivos anteriores de HP Jetdirect.

DNS principal Direccién IP (n.n.n.n) de un servidor DNS principal.

NOTA: Este elemento sélo aparece si la
configuracién Manual tiene mayor prioridad que
DHCP en la tabla Precedencia de config., cuando
se configura a través del HP Embedded Web Server.

DNS secundario Direccién IP (n.n.n.n) de un servidor DNS secundario.

NOTA: Este elemento sélo aparece si la
configuracién Manual tiene mayor prioridad que
DHCP en la tabla Precedencia de config., cuando
se configura a través del HP Embedded Web Server.

Configuracién IPvé Habilitar Funcionamiento de IPv6 en el servidor de impresién.
Des.: deshabilita IPv6.

Act. (predeterminado): activa IPvé.
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Elemento de menu

Elemento de Elemento de submenu Valores y descripcién

submenv

Direccién

Configure manualmente una direccién IPv6.

Config. manual: configure manualmente una direccion

TCP/IPv6.

Habilitar: activa (Act.) o desactiva (Des.) la
configuracién manual.

Direccion: direccién del nodo IPvé (32 digitos
hexadecimales).

Directiva DHCPv6

Direccionador especificado: un direccionador
defermina el método de autoconfiguracién con estado
que debe utilizar el servidor de impresién. El servidor
de impresién obtiene la direccién, informacién de
configuracién o ambos datos de un servidor DHCPvé.

Direccionador no disponible: si no hay un
direccionador disponible, el servidor de impresién
obtiene la configuracién con estado de un servidor
DHCPvé6.

Siempre: el servidor de impresién siempre intenta
obtener la configuracién con estado de un servidor
DHCPvé6.

DNS principal

Direccién IPv6 del servidor DNS primario que el
servidor de impresién utiliza.

NOTA: Este elemento sélo aparece si la
configuracién Manual tiene mayor prioridad que
DHCP en la tabla Precedencia de config., cuando
se configura a través del HP Embedded Web Server.

DNS secundario

Direccién IPv6 del servidor DNS secundario que el
servidor de impresién utiliza.

NOTA: Este elemento sélo aparece si la
configuracién Manual tiene mayor prioridad que
DHCP en la tabla Precedencia de config., cuando
se configura a través del HP Embedded Web Server.
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Elemento de menu

Elemento de
submenu

Elemento de submenu Valores y descripciéon

Servidor proxy

Servidor proxy que las aplicaciones incorporadas
utilizan en el dispositivo. Los clientes de red suelen
utilizar un servidor proxy para obtener acceso a
Internet. El servidor proxy almacena paginas web en
caché y proporciona seguridad en Internet para estos
clientes.

Introduzca su direccién IPv4 o FQDN (hasta 255
octetos).

Péngase en contacto con su ISP para obtener la
direccién del servidor proxy, si es necesario.

Puerto de proxy

Nomero del puerto que utiliza el servidor proxy para
la asistencia al cliente. Este puerto se reserva para la
actividad del proxy en la red y puede ser un valor
comprendido entre 0 y 65535.

IPX/SPX Habilitar Des.: desactiva el protocolo IPX/SPX.
Act.: activa el protocolo IPX/SPX.
NOTA: La configuracién predeterminada de fabrica
depende del modelo del servidor de impresién.

Tipo de trama Valor del tipo de trama para la red.

Autom.: detecta todos los tipos de trama y configura el
primero detectado.
EN_8023, EN_II, EN_8022 y EN_SNAP: opciones de
tipo de trama para redes Ethernet.

AppleTalk Habilitar Des.: desactiva el protocolo AppleTalk.
Act.: activa el protocolo AppleTalk.
NOTA: La configuracién predeterminada de fébrica
depende del modelo del servidor de impresién.

DLC/LLC Habilitar Des.: desactiva el protocolo DLC/LLC.
Act.: activa el protocolo DLC/LLC.
NOTA: La configuracién predeterminada de fabrica
depende del modelo del servidor de impresién.

Seguridad Imprimir pag seg Si: imprime la configuracién de seguridad IPsec actual.
No (predeterminado): no imprime la configuracién
actual.
NOTA: Sélo se muestra esta opcién si el servidor de
impresién admite IPSec.
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Elemento de menu Elemento de Elemento de submenu Valores y descripcién
submenu
Web segura Requiere comunicaciones codificadas entre un

navegador y el HP Embedded Web Server.

HTTPS obligatorio: sélo se acepta el acceso mediante
HTTPS. El servidor de impresién aparece como un sitio
seguro.

HTTP/HTTPS opcional: acceso a través de HTTP o
HTTPS.

NOTA: La configuracién predeterminada de fébrica
depende del modelo del servidor de impresion.

IPsec o Firewall

Especifique el estado de IPsec o Firewall en el servidor
de impresion.

Mantener: conserva la configuracién de IPsec/
Firewall.

Deshabilitar: desactiva el funcionamiento de IPsec/
Firewall en el servidor de impresién.

NOTA: Muestra IPsec si el servidor de impresién
admite IPsec y Firewall. Si el servidor de impresién no
es compatible con IPsec, aparecera Firewall.

Restab seguridad

Restablece la configuracién de seguridad del servidor
de impresién a los valores configurados en fébrica.

No (predeterminado): conserva la configuracién de
seguridad actual.

Si: restablece la configuracién de seguridad
predeterminada de fabrica.

802.1X

Restablece la configuracion 802.1X del servidor de
impresién a los valores configurados en fabrica.

No (predeterminado): conserva la configuracién
802.1X actual.

Si: recupera la configuracién 802.1X predeterminada
de fabrica.

Verificac. cédigo

St (predeterminado): realiza la verificacién de la
infegridad y autenticidad de la imagen de
actualizacion del firmware codificado antes de la
instalacion. Si el gestor de descargas detecta un error,
se muestra un error de verificacién de cédigo en la
pagina de configuracién.

No: no realiza la verificacién de la imagen de la
actualizacién del firmware.
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Elemento de menu Elemento de Elemento de submenu Valores y descripciéon
submenu
Activar barrido La mayoria de los ajustes de configuracién se borran

durante un restablecimiento en frio. Sin embargo,
puede indicar que también se borren los certificados
digitales almacenados.

Si: borra todos los certificados digitales almacenados
durante un restablecimiento en frio.

No (predeterminado): no borra los certificados
digitales almacenados durante un restablecimiento en

frio.
Seguridad de inicio de Guardar
sesion
Restablecer
Valoracién Guardar
Desactivar
Diagnéstico Pruebas incorp. (Sélo servidores de impresién incorporados

HP Jetdirect.) Diagnostica los problemas del hardware
de la red o de la conexién de red TCP/IP.

Utilice una prueba incorporada para comprobar el
hardware y las rutas de comunicacién en el servidor
de impresién. Después de seleccionar y activar una
prueba, y tras establecer el tiempo de ejecucién,
seleccione Ejecutar para iniciar la prueba.

En funcién del tiempo de ejecucién, la prueba
seleccionada se ejecuta sin interrupciones hasta que el
dispositivo se apaga o hasta que se produce un error
y se imprime una pagina de diagnéstico.

Prueba HW de LAN PRECAUCION: Si se ejecuta esta prueba
incorporada, se borra la configuracién de TCP/IP.

Realiza una prueba de bucle de retorno interno, que
realiza envios y recepciones de paquetes Gnicamente
al hardware de red interno. No se realizan
transmisiones externas.

Si: selecciona este prueba.

No: no selecciona esta prueba.

Prueba de HTTP Comprueba el funcionamiento de HTTP; para ello,
recupera las paginas predefinidas del dispositivo y
prueba el HP Embedded Web Server.

Si: selecciona este prueba.

No: no selecciona esta prueba.
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Elemento de menu Elemento de Elemento de submenu Valores y descripcién
submenu

Prueba de SNMP Comprueba el funcionamiento de las comunicaciones
SNMP; para ello, accede a los objetos SNMP
predefinidos del dispositivo.

Si: selecciona este prueba.

No: no selecciona esta prueba.

Prueba ruta dat. Identifica los problemas de las rutas de los datos y de
corrupcién en un dispositivo de emulacién de nivel 3
HP postscript. Envia un archivo PS predefinido al
dispositivo. Sin embargo, el archivo no se imprime (no
se utiliza papel).

Si: selecciona este prueba.

No: no selecciona esta prueba.

Todas las prueb. Ejecuta todas las pruebas incorporadas.
Si: se ejecutan todas las pruebas.

No: no se ejecutan todas las pruebas.

Tiempo ejecu. [H] Especifica el tiempo (en horas) durante el que se
ejecuta una prueba incorporada, para ello se usa un
valor entre 1y 60. Si selecciona (0), la prueba se
ejecuta indefinidamente hasta que se produzca un
error o se apague el dispositivo.

Los datos recopilados de las pruebas HTTP, SNMP y
Ruta de datos se imprimen una vez que se hayan
completado.

Ejecutar No (predeterminado): no se ejecutan las pruebas
seleccionadas.

Si: se ejecutan las pruebas seleccionadas.

Prueba de ping Comprueba las comunicaciones de la red. Envia
paquetes de nivel de enlace a un host de red remoto y
espera una respuesta correcta.

Tipo de dest El dispositivo de destino es un nodo IPv4 o IPv6.
IPv4 destino Direccién [Pv4.
IPv6 destino Direccién [Pv6.
Tamafio paquete Tamafio de cada paquete, en bytes, que se va a

enviar al host remoto. El tamafio minimo es 64
(predeterminado) y el méximo, 2048.

Interv. espera Periodo de tiempo, en segundos, durante el que debe
esperarse una respuesta del host remoto. El valor
predeterminado es 1y el maximo, 100.
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Elemento de menu

Elemento de
submenu

Elemento de submenu Valores y descripciéon

Recuento

Nomero de paquetes de prueba ping que se van a
enviar. Seleccione un valor entre 1y 100. Introduzca
el valor cero (0) para que la prueba se ejecute sin
inferrupciones.

Imprimir result.

Imprime los resultados de la prueba (si no se ejecuta
sin interrupciones).

Si: se imprimen los resultados.

No (predeterminado): no se imprimen los resultados.

Ejecutar

Se ejecuta la prueba de ping.
No (predeterminado): no se ejecuta la prueba.

Si: se ejecuta la prueba.

Resultados ping

Consulte el estado y los resultados de la prueba de
ping desde la pantalla del panel de control.

Paquetes enviad.

Numero (0 - 65535) de paquetes enviados al host
remoto desde que se inicié o se completé la dltima
prueba.

Paquetes recibidos

Numero (0 - 65535) de paquetes recibidos desde el
host remoto desde que se inicié o se completé la
dltima prueba.

% perdidos

Porcentaje de paquetes de la prueba de ping que se
enviaron sin obtener respuesta del host remoto desde
que se inicié o se completé la dltima prueba.

Min. ida/vuelta

Tiempo minimo de ida y vuelta (RTT) detectado, entre
0 y 4096 milisegundos, en la transmisién y respuesta
de paquetes.

Méx. ida/vuelta

Muestra el tiempo méximo de ida y vuelta (RTT)
detectado, entre 0 y 4096 milisegundos, en la
transmisién y respuesta de paquetes.

Media ida/vuelta

Media de RTT, de 0 a 4096 milisegundos, para
respuesta y transmisién de paquetes.

Ping en curso

Si, hay una prueba en curso. No, la prueba ha
finalizado o no estd en ejecucion.

Actualizar

Actualiza los datos de la prueba de ping con los
resultados actuales.

Si: se actualizan los datos.

No: se mantienen los datos existentes. (Se realiza una
actualizacién automdtica cuando el mend deja
transcurrir el tiempo de inactividad necesario o
cuando regresa de forma manual al mend principal.)
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Elemento de menu

Elemento de

submenv

Elemento de submenu Valores y descripcién

Vel enlace

Establezca la velocidad de transferencia del servidor
de impresién. Los valores disponibles dependeran del
dispositivo y del servidor de impresién instalado.
Seleccione uno de los modos siguientes:

Autom. (predeterminado): usa la negociacién
aufomdtica para configurar la velocidad de
transferencia y el modo de comunicacién més altos
permitidos. Si la negociacion automdtica falla, se
configura 100TX HALF o 10TX HALF dependiendo de
la velocidad de comunicacién detectada del puerto del
conmutador/concentrador. (No se admite la seleccién
de 1000T de tipo semiduplex.)

10T media: 10 Mbps, funcionamiento en semiddplex.

10T completa: 10 Mbps, funcionamiento diplex
simulténeo.

100TX media: 100 Mbps, funcionamiento en
semidiplex.

100TX completa: 100 Mbps, funcionamiento en
duplex completo.

100TX automdtica: Limita la negociacién automética a
una velocidad de enlace maxima de 100 Mbps en
redes 1000T.

1000TX completa: 1000 Mbps, funcionamiento en
duplex completo.

PRECAUCION: Si modifica la configuracion de
enlace puede perderse la comunicacién de red con el
servidor de impresién.

Impr. protocolos

Imprime una pégina que contenga la configuracién de
los siguientes protocolos: IPX/SPX, Novell NetWare,
AppleTalk, DLC/LLC.
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MenUs de EOI del panel de control clasico

Los paneles de control clasicos se ofrecen en los dispositivos mas antiguos que sélo admiten servidores
de impresion EIO HP Jetdirect. Normalmente, los paneles de control clasicos muestran dos lineas de 16
caracteres cada una. Utilice las teclas de dispositivos disponibles para mostrar y seleccionar la
configuracién de HP Jetdirect. Normalmente, un asterisco (*) identifica el valor seleccionado.

Figura C-2 Ejemplo de panel de control clasico

= @@
= —
—

(SN ()]

Tabla C-2 Menu de EIO HP Jetdirect del panel de control clésico

Elemento de meno

Descripcion

R Se accede al ment HP Jetdirect. Deberd seleccionar SI* cada vez que desee acceder al men.
NO (predeterminado): evita el men¢ HP Jetdirect.
Sl: se accede al mend HP Jetdirect.

TCP/IP Activa la pila de protocolos seleccionados.

IPX/SPX ACT.: activa el protocolo.

DLC/LLC DES.: desactiva el protocolo.

ATALK NOTA: La configuracién predeterminada de fébrica depende del modelo del servidor de
impresion.

CFG TCP/IP Acceda al ment TCP/IP y establezca los parémetros del protocolo TCP/IP.

ESWW

NO (predeterminado): evita el ment TCP/IP.
Sl: accede al menu TCP/IP.
o BOOTP=SI*. Activa la configuracion de IPv4 mediante un servidor BootP.

o DHCP=SI* Activa la configuracién IPv4 mediante un servidor DHCP Server.

Ments de EQI del panel de control clasico
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Tabla C-2 Menu de EIO HP Jetdirect del panel de control clasico (continuacién)

Elemento de menu

Descripcion

Si DHCP=SI* y el servidor de impresion tiene una concesién DHCP, podra configurar los
siguientes ajustes de DHCP:

o LIBERAR: Seleccione si desea liberar (SI) o guardar (NO) la concesién actual.
o RENOVAR: Seleccione si desea renovar (S) o liberar (NO).

IP AUTO=SI*. Asigna autométicamente una direccién IPv4 local de enlace de tipo
169.254 x.x.

Si selecciona BOOTP=NO*, DHCP=NO* y IP AUTO=NO*, podréa ajustar manualmente
los siguientes parémetros de TCP/IPv4 desde el panel de control:

o Cada byte de la direccién IPv4 (IP)
o Mascara de subred (SM)

o Servidor Syslog (LG)

o Pasarela predeterminada (GW)

o Tiempo de espera en inactividad (el valor predeterminado es 270 segundos, O
desactiva el intervalo de espera)

CFG DNS 1=SI*. Direccion IPv4 de un servidor DNS primario (un byte cada vez).
CFG DNS 2=S[*. Direccién IPv4 de un servidor DNS secundario (un byte cada vez).

IPV6 = Si*. Activa el funcionamiento de IPv6. Seleccione NO para deshabilitar el uso de
IPvé.

DIRECT.=<opcién>. Establezca una de las siguientes directivas de direcciones Ipvé:

o RTR_AV: (predeterminada) un direccionador determina el método de
autoconfiguracién con estado. El direccionador especifica si el servidor de impresién
obtiene la direccién, informacién de configuracién o ambos datos de un servidor
DHCPv6.

o RTR_UN: el servidor de impresién intenta obtener la configuracién con estado de un
servidor DHCPvé (si no hay un direccionador disponible).

o SIEMPRE: el servidor de impresién siempre intenta obtener la configuracién con
estado de un servidor DHCPv6 (aunque haya o no un direccionador disponible).

MANUAL= MANTENER/DESHABILITAR: especifica el comportamiento de una direccién
IPv6 configurada manualmente que se ha detectado en el servidor de impresién.

o MANTENER (predeterminado): mantenga la direccién en un estado activo.

o DESHABILITAR: mantenga la direccién, pero en un estado inactivo.

Imprima una pdgina de configuracién de HP Jetdirect para comprobar su configuracién. (El
servidor de impresién puede sobrescribir los parametros seleccionados con valores que

garanticen un funcionamiento adecuado.)
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Tabla C-2 Menu de EIO HP Jetdirect del panel de control clésico (continuacién)

Elemento de menu Descripcién

CFG IPX/SPX Acceda al mend IPX/SPX y establezca los pardmetros de protocolo.
NO (predeterminado): se evita el meng.
Sl: se accede al menu.
Con este ment, puede especificar el parametro Tipo de trama que se utiliza en la red.

e  AUTOM. (predeterminado): establece automdaticamente el tipo de trama al de la primera
trama detectada.

o  Para tarjetas Ethernet, pueden seleccionarse los tipos de frama EN_8023, EN_II,
EN_8022, EN_SNAP.

WEB El HP Embedded Web Server acepta comunicaciones que usen HTTPS (HTTP seguro) Gnicamente
o HTTP y HTTPS.

HTTPS: acepta Gnicamente HTTPS (el servidor de impresién aparece como un sitio seguro).

HTTP/HTTPS: acepta HTTP o HTTPS.

SEGURIDAD Restablece la configuracién de seguridad actual a los valores de fabrica.
MANTENER (predeterminado): conserva la configuracién de seguridad actual.

RESTABLEC.: restablece la configuracién de seguridad predeterminada de fabrica.

IPSEC (Sélo para servidores de impresién con todas las caracteristicas) Si el servidor de impresién
admite IPsec, aparece IPSEC en el mend para ambos estados IPsec o Firewall. Si el servidor de

o impresién no es compatible con IPsec, aparece Firewall. Especifique el estado de IPsec o
Firewall en el servidor de impresién.

FIREWALL
Desactiva IPsec/Firewall.

MANTENER (predeterminado): conserva el funcionamiento de IPsec/Firewall segin se ha
configurado.
DESHABILITAR: deshabilita el funcionamiento de IPSec/Firewall.

802.1X MANTENER (predeterminado): conserva la configuracién 802.1X actual.

RESTABLEC.: recupera la configuracién 802.1X predeterminada de fabrica.

VERIFICAC. CODIGO YES (predeterminado): realiza la verificacién de la integridad y autenticidad de la imagen de
actualizacion del firmware codificado antes de la instalacion. Si el gestor de descargas detecta
un error, se muestra un error de verificacién de cédigo en la pagina de configuracion.

NO: no realiza la verificacién de la imagen de la actualizacién del firmware.

IMPR. Imprima una pégina de configuracién para el elemento seleccionado.

PROTOC.: imprima la configuracién de IPX/SPX, Novell NetWare, AppleTalk o DLC/LLC.

SEGURIDAD: imprima la configuracion de seguridad actual.
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Tabla C-2 Menu de EIO HP Jetdirect del panel de control clasico (continuacién)

Elemento de menu Descripcién

CFG VELOC Configure manualmente el enlace de red del servidor de impresién HP Jetdirect.
NO (predeterminado): se evita el mend de configuracién de velocidad.

Sl: se accede el mend de configuracion de velocidad.

Establezca la velocidad de transferencia y el modo de comunicacién. Estos deben coincidir con
los de la red. Los valores disponibles dependen del modelo de servidor de impresion.

PRECAUCION: Si modifica la configuracion de enlace puede perderse la comunicacion de
red con el servidor de impresién.

AUTOM. (predeterminado): usa la negociacién automatica para configurar la velocidad de
transferencia y el modo de comunicacién mds altos permitidos. Si la negociacién automatica
falla, se configura TOOTX HALF o 10TX HALF dependiendo de la velocidad de comunicacion
detectada del puerto del conmutador/concentrador. (No se admite la seleccién de 1000T de
tipo semiddplex.)

10T MEDIA: 10 Mbps, funcionamiento en semidiplex.

10T COMPLETA: 10 Mbps, funcionamiento en duplex completo.
100TX MEDIA: 100 Mbps, funcionamiento en semidiplex.

100TX COMPLETA: 100 Mbps, funcionamiento en duplex completo.

100TX AUTOM.: Limita la negociacién automdtica a una velocidad de enlace méxima de 100
Mbps.

1000 COMPLETA: 1000 Mbps, funcionamiento en diplex completo.
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Declaraciones de licencias de
codigo abierto

Los productos HP tratados en esta guia incluyen software de cédigo abierto desarrollado por:

o gSOAP
° Expat XML Parser

° cURL
e Licencia Publica General de GNU

e Licencia Publica General Reducida de GNU

e  OpenSSL

gSOAP

Parte del software integrado en este producto, o suministrado con él, es software de gSOAP. Las partes
creadas por gSOAP pertenecen al Copyright © 2001-2004 Robert A. van Engelen, Genivia inc. Todos

ESWW

los derechos reservados.

PARTE DEL SOFTWARE DE ESTE PRODUCTO HA SIDO SUMINISTRADO POR GENIVIA INC'Y SE
RENUNCIA A CUALQUIER GARANTIA IMPLICITA O EXPLICITA, INCLUIDAS, PERO SIN LIMITARSE A
ELLAS, LAS GARANTIAS IMPLICITAS DE COMERCIABILIDAD Y DE IDONEIDAD PARA UN FIN
CONCRETO. EN NINGUN CASO EL AUTOR SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, IMPREVISTO, ESPECIFICO, ADMONITORIO O DANOS Y PERJUICIOS (INCLUIDAS,
PERO SIN LIMITARSE A ELLAS, LA ADQUISICION DE BIENES O SERVICIOS SUSTITUTIVOS; LA
PERDIDA DE USO, DATOS O BENEFICIOS, O LA INTERRUPCION DE LA ACTIVIDAD COMERCIAL)
CUALQUIERA QUE SEA LA CAUSA Y DE ACUERDO CON CUALQUIER TEORIA DE
RESPONSABILIDAD, YA SEA POR CONTRATO, RESPONSABILIDAD ESTRICTA O DELITO (INCLUIDA
LA NEGLIGENCIA Y OTROS) PROVOCADO A RAIZ DEL USO DE ESTE SOFTWARE, INCLUSO SI SE
HA COMUNICADO LA POSIBILIDAD DE TALES DANOS.

gSOAP
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Expat XML Parser

228

Este producto contiene Expat en forma de objeto. El uso del software se rige por los términos de la
licencia siguiente:

Copyright (c) 1998, 1999, 2000 Thai Open Source Software Center Ltd y Clark Cooper
Copyright (c) 2001, 2002, 2003, 2004, 2005, 2006 mantenedores de Expat.

El permiso se otorga de este modo, de forma gratuita, a cualquier persona que obtenga una copia de
este software y de los archivos de documentacién asociados (el “Software”), para tratar el Software sin
restricciones, incluidos, sin limitacién, los derechos de utilizar, copiar, modificar, fusionar, publicar,
distribuir, conceder bajo licencia y/o vender copias del Software, ademas de permitir que personas a
quienes les ha sido suministrado el Software lo hagan, sujetas a las siguientes condiciones:

El aviso de copyright anterior y este aviso de autorizacién deben incluirse en todas las copias o partes
sustanciales del Software.

ESTE SOFTWARE SE SUMINISTRA “TAL CUAL”, SIN GARANTIA DE NINGUN TIPO, IMPLICITA O
EXPLICITA, INCLUIDAS, PERO SIN LIMITARSE A ELLAS, LAS GARANTIAS DE COMERCIABILIDAD,
IDONEIDAD PARA UN PROPOSITO CONCRETO Y DE NO VIOLACION.

EN NINGUN CASO LOS AUTORES O LOS PROPIETARIOS DEL COPYRIGHT SERAN RESPONSABLES
DE NINGUNA RECLAMACION, DANO O RESPONSABILIDAD, INDEPENDIENTEMENTE DE QUE SE
DEBA A UNA ACCION CONTRACTUAL, DELITO U OTROS, PROVOCADOS A RAIZ DE O EN
RELACION CON EL SOFTWARE O LA UTILZACION O TRATO DEL SOFTWARE.
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cURL

Este producto contiene cURL en forma de objeto. El uso del software se rige por los términos de la
licencia siguiente:

AVISO DE COPYRIGHT Y PERMISO
Copyright © 1996 - 2009, Daniel Stenberg, <daniel@haxx.se>. Todos los derechos reservados.

Por el presente se concede permiso para utilizar, copiar, modificar y distribuir este software para
cualquier finalidad con o sin cuota, siempre y cuando el anterior aviso de copyright y este permiso
aparezcan en todas las copias.

ESTE SOFTWARE SE SUMINISTRA “TAL CUAL”, SIN GARANTIA DE NINGUN TIPO, IMPLICITA O
EXPLICITA, INCLUIDAS, PERO SIN LIMITARSE A ELLAS, LAS GARANTIAS DE COMERCIABILIDAD,
IDONEIDAD PARA UN PROPOSITO CONCRETO Y DE NO VIOLACION DE DERECHOS DE
TERCEROS. EN NINGUN CASO LOS AUTORES O LOS PROPIETARIOS DEL COPYRIGHT SERAN
RESPONSABLES DE NINGUNA RECLAMACION, DANO O RESPONSARBILIDAD,
INDEPENDIENTEMENTE DE QUE SE DEBA A UNA ACCION CONTRACTUAL, DELITO U OTROS,
PROVOCADOS A RAIZ DE O EN RELACION CON EL SOFTWARE O LA UTILZACION O TRATO DEL
SOFTWARE.

Excepto en lo incluido en este aviso, el nombre de un titular de copyright no se debe utilizar en
anuncios ni otros medios para promocionar la venta, el uso u otras relaciones en este Software sin
autorizacién previa por escrito del titular del copyright.

ESWW cURL 229



Licencia Publica General de GNU

Este producto incluye software con licencia bajo la Licencia Publica General de GNU (LGPL) version
2.0. El cédigo de origen del software de cédigo abierto se puede obtener bajo los términos de GPL
enviando una solicitud de cédigo fuente en el que se identifique el producto y modelo a
ipgopensourceinfo@hp.com. Puede aplicarse una cuota de distribucién.

LICENCIA PUBLICA GENERAL DE GNU
Versién 2, junio de 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc. 51 Franklin Street, Fifth Floor, Boston, MA
02110-1301, EE. UU.

Todas las personas tienen permiso para copiar y distribuir copias textuales de este documento de
licencia, pero no se permiten los cambios.

Preambulo

Las licencias que cubren la mayor parte del software estan disefiadas para quitarle a usted la libertad
de compartirlo y modificarlo. Por el contrario, la Licencia Piblica General de GNU pretende
garantizarle la libertad de compartir y modificar software libre, para asegurar que el software es libre
para todos sus usuarios. Esta Licencia Pablica General se aplica a la mayor parte del software del la
Free Software Foundation y a cualquier otro programa si sus autores se comprometen a utilizarla.
(Existe otro software de la Free Software Foundation que esta cubierto por la Licencia Poblica General
de GNU para Bibliotecas). Si quiere, también puede aplicarla a sus propios programas.

Cuando hablamos de software libre, estamos refiriéndonos a libertad, no a precio. Nuestras Licencias
Publicas Generales estén disefiadas para aseguraros de que tenga la libertad de distribuir copias de
software libre (y cobrar por ese servicio si quiere), de que reciba el cédigo fuente o que pueda
conseguirlo si lo quiere, de que pueda modificar el software o usar fragmentos de él en nuevos
programas libres, y de que sepa que puede hacer todas estas cosas.

Para proteger sus derechos necesitamos algunas restricciones que prohiban a cualquiera negarle a
usted estos derechos o pedirle que renuncie a ellos. Estas restricciones se traducen en ciertas
obligaciones que le afectan si distribuye copias del software, o si lo modifica.

Por ejemplo, si distribuye copias de uno de estos programas, sea gratuitamente o a cambio de una
contraprestacién, debe dar a los receptores todos los derechos que usted tiene. Debe asegurarse de
que ellos también reciben, o pueden conseguir, el cédigo fuente. Y debe mostrarles estas condiciones
de forma que conozcan sus derechos.

Protegemos sus derechos con la combinacién de dos medidas: (1) ponemos el software bajo copyright
y (2) le ofrecemos esta licencia, que le da permiso legal para copiar, distribuir y/o modificar el
software.

Asimismo, para la proteccién de cada autor y la nuestra propia, queremos asegurarnos de que todo el
mundo comprende que no se proporciona ninguna garantia para este software libre. Si un tercero
modifica el software y a su vez lo distribuye, queremos que sus receptores sepan que lo que tienen no
es el original, de forma que cualquier problema introducido por otros no afecte a la reputacién de los
autores originales.
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Por dltimo, cualquier programa libre estd constantemente amenazado por patentes sobre el software.
Queremos evitar el peligro de que los redistribuidores de un programa libre obtengan patentes por su
cuenta, convirtiendo de facto el programa en propietario. Para evitar esto, hemos dejado claro que
cualquier patente debe ser solicitada para el uso libre de cualquiera, o no ser solicitada.

Los términos y las condiciones exactas para la copia, distribucién y modificacién se indican a
continuacién.

TERMINOS Y CONDICIONES PARA LA COPIA, DISTRIBUCION Y MODIFICACION

0. Esta Licencia se aplica a cualquier programa u ofro tipo de trabajo que contenga una nota
colocada por el tenedor del copyright diciendo que puede ser distribuido bajo los términos de
esta Licencia Publica General. En adelante, "Programa" se referird a cualquier programa o
trabajo que cumpla esa condicién y "trabajo basado en el Programa" se referira bien al
Programa o a cualquier trabajo derivado de él segun la ley de copyright. Esto es, un trabajo que
contenga el programa o una parte de él, bien en forma literal o con modificaciones y/o
traducido en ofro lenguaije. Por lo tanto, la traduccién estd incluida sin limitaciones en el término
“modificacién”. Cada concesionario (licenciatario) serd denominado “usted”.

Otras actividades que no sean la copia, distribucién y modificacién no se encuentran cubiertas
por esta Licencia; se encuentran fuera de su objetivo. El acto de ejecutar el Programa no esté
restringido, y los resultados del Programa estan cubiertos Gnicamente si sus contenidos constituyen
un trabajo basado en el Programa, independientemente de haberlo producido mediante la
ejecucién del Programa. El que esto se cumpla, depende de lo que haga el programa.

1. Usted puede copiar y distribuir copias literales del cédigo fuente del Programa, segin lo ha
recibido, en cualquier medio, supuesto que de forma adecuada y bien visible publique en cada
copia un anuncio de copyright adecuado y una exclusién de garantia, mantenga intactos todos
los anuncios que se refieran a esta Licencia y a la ausencia de garantia, y proporcione a
cualquier ofro receptor del programa una copia de esta Licencia junto con el Programa.

Puede cobrar un precio por el acto fisico de transferir una copia, y puede, segin su libre
albedrio, ofrecer garantia a cambio de unos honorarios.

2. Puede modificar su copia o copias del Programa o de cualquier parte de él, formando de esta
manera un trabajo basado en el Programa, y copiar y distribuir esa modificacién o trabajo bajo
los términos del apartado 1 anterior, siempre y cuando se cumplan también las siguientes
condiciones:

a. Debe hacer que los archivos modificados incorporen avisos destacados que indiquen que los
ha cambiado y la fecha de cualquier cambio.

b. Debe hacer que cualquier trabajo que distribuya o publique y que en todo o en parte
contenga o sea derivado del Programa o de cualquier parte de él sea licenciada como un
todo, sin cargo alguno, a todos los terceros y bajo los términos de esta Licencia.

c. Siel programa modificado lee normalmente érdenes interactivamente cuando se ejecuta,
debe hacer que, cuando se inicie su ejecucién para ese uso interactivo de la forma mas
habitual, muestre o imprima un mensaje que incluya un anuncio de copyright y un anuncio
de que no se ofrece ninguna garantia (o por el contrario que si se ofrece garantia) y que los
usuarios pueden redistribuir el programa bajo estas condiciones, e indicando al usuario
cémo ver una copia de esta Licencia. (Excepcion: si el propio Programa es interactivo pero
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normalmente no muestra ese anuncio, no se requiere que su trabajo basado en el Programa
muestre ningln anuncio).

Estos requisitos se aplican al trabajo modificado como un todo. Si partes identificables de ese
trabajo no son derivadas del Programa, y pueden, razonablemente, ser consideradas trabajos
independientes y separados por ellos mismos, entonces esta Licencia y sus términos no se aplican
a esas partes cuando sean distribuidas como trabajos separados. Pero cuando distribuya esas
mismas secciones como partes de un todo que es un trabajo basado en el Programa, la
distribucién del todo debe ser segun los términos de esta Licencia, cuyos permisos para otros
licenciatarios se extienden al fodo completo, y por lo tanto a todas y cada una de sus partes, con
independencia de quién las escribié.

Por lo tanto, no es la intencién de este apartado reclamar derechos o discutir sus derechos sobre
trabajos escritos totalmente por usted mismo. Su intencién es ejercer el derecho a controlar la
distribucién de trabajos derivados o colectivos basados en el Programa.

Ademds, el simple hecho de agrupar un trabajo no basado en el Programa con el Programa (o
con un trabajo basado en el Programa) en un volumen de almacenamiento o en un soporte de
distribucién no hace que dicho trabajo entre dentro del ambito cubierto por esta Licencia.

Puede copiar y distribuir el Programa (o un trabajo basado en él, segin se especifica en el
apartado 2) como cédigo objeto o en formato ejecutable segin los términos de los apartados 1y
2, siempre y cuando se cumpla también una de las siguientes condiciones:

a. Acompafiarlo con el cédigo fuente completo correspondiente, en formato electrénico, que
debe ser distribuido segin se especifica en los apartados 1y 2 de esta Licencia en un medio
habitualmente utilizado para el intercambio de programas, o

b. Acompaiiarlo con una oferta por escrito, vélida durante al menos tres afios, de proporcionar
a cualquier tercera parte una copia completa en formato electrénico del cédigo fuente
correspondiente, a un coste no mayor que el de realizar fisicamente la distribucién del
cédigo fuente, que serd distribuido bajo las condiciones descritas en los apartados 1y 2
anteriores, en un soporte habitualmente utilizado para el intercambio de programas, o

¢. Acompaidiarlo con la informacién que recibié ofreciendo distribuir el cédigo fuente
correspondiente. (Esta opcidn se permite solo para distribuciéon no comercial y solo si usted
recibié el programa como cédigo objeto o en formato ejecutable con tal oferta, de acuerdo
con el apartado b anterior).

Por cédigo fuente de un trabajo se entiende la forma preferida del trabajo cuando se le hacen
modificaciones. Para un trabajo ejecutable, se entiende por cédigo fuente completo todo el
cédigo fuente para todos los médulos que contiene, més cualquier archivo asociado de definicién
de interfaces, mas los scripts utilizados para controlar la compilacién e instalacién del ejecutable.
Como excepciédn especial, el cédigo fuente distribuido no necesita incluir nada que sea
distribuido normalmente (bien como fuente, bien en forma binaria) con los componentes
principales (compilador, kernel y similares) del sistema operativo en el cual funciona el ejecutable,
a no ser que el propio componente acompaiie al ejecutable.

Si la distribucién del ejecutable o del cédigo objeto se hace mediante la oferta acceso para
copiarlo de un cierto lugar, entonces se considera la oferta de acceso para copiar el cédigo
fuente del mismo lugar como distribucién del cédigo fuente, incluso aunque terceras partes no
estén forzadas a copiar el fuente junto con el cédigo objeto.
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4.

No puede copiar, modificar, sublicenciar o distribuir el Programa excepto en la forma prevista
expresamente en esta Licencia. Cualquier intento de copiar, modificar sublicenciar o distribuir el
Programa de otra forma serd nulo, y haré que cesen autométicamente los derechos que le
proporciona esta Licencia. En cualquier caso, las partes que hayan recibido copias o derechos de
usted bajo esta Licencia no cesaran en sus derechos mientras esas partes continden cumpliéndola.

No estd obligado a aceptar esta Licencia, ya que no la ha firmado. Sin embargo, no hay hada
més que le proporcione permiso para modificar o distribuir el Programa o sus trabajos derivados.
Estas acciones estan prohibidas por la ley si no acepta esta Licencia. Por lo tanto, si modifica o
distribuye el Programa (o cualquier trabajo basado en el Programa), esté indicando que acepta
esta Licencia para poder hacerlo, y todos sus términos y condiciones para copiar, distribuir o
modificar el Programa o trabajos basados en él.

Cada vez que redistribuya el Programa (o cualquier trabajo basado en el Programa), el receptor
recibe autométicamente una licencia del licenciatario original para copiar, distribuir o modificar
el Programa, de forma sujeta a estos términos y condiciones. No puede imponer al receptor
ninguna restriccién mas sobre el ejercicio de los derechos aqui garantizados. No es usted
responsable de hacer cumplir esta licencia por terceras partes.

Si como consecuencia de una resolucién judicial o de una alegacién de infraccién de patente o
por cualquier otra razén (no limitada a asuntos relacionados con patentes) se le imponen
condiciones (ya sea por mandato judicial, por acuerdo o por cualquier otra causa) que
contradigan las condiciones de esta Licencia, ello no le exime de cumplir las condiciones de esta
Licencia. Si no puede realizar distribuciones de forma que se satisfagan simultaneamente sus
obligaciones bajo esta Licencia y cualquier otra obligacién pertinente, entonces, como
consecuencia, no puede distribuir el Programa de ninguna forma. Por ejemplo, si una patente no
permite la redistribucién libre de derechos de autor del Programa por parte de todos aquellos que
reciban copias directa o indirectamente a través de usted, entonces la Gnica forma en que podria
satisfacer tanto esa condiciéon como esta Licencia seria evitar completamente la distribucién del
Programa.

Si cualquier parte de este apartado se considera invalida o inejecutable bajo cualquier
circunstancia particular, debe de cumplirse el resto de aquella parte y la parte por completo en
cualquier ofra circunstancia.

No es el propésito de este apartado inducirle a infringir ninguna reivindicacién de patente ni de
ning0n ofro derecho de propiedad o impugnar la validez de ninguna de dichas reivindicaciones.
Este apartado tiene el Gnico propésito de proteger la integridad del sistema de distribucién de
software libre, que se realiza mediante practicas de licencia publica. Mucha gente ha hecho
contribuciones generosas a la gran variedad de software distribuido mediante ese sistema con la
confianza de que el sistema se aplicard consistentemente. Serd el autor/donante quien decida si
quiere distribuir software mediante cualquier otfro sistema y una licencia no puede imponer esa
eleccion.

Este apartado pretende dejar completamente claro lo que se cree que es una consecuencia del
resto de esta Licencia.

Si la distribucién y/o uso del Programa estdn restringidos en ciertos paises, bien por patentes o
por interfaces bajo copyright, el tenedor del copyright que coloca este Programa bajo esta
Licencia puede anadir una limitacién explicita de distribucién geogréfica excluyendo esos paises,
de forma que la distribucién se permita solo en o entre los paises no excluidos de esta manera.
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En ese caso, esta Licencia incorporard la limitacién como si estuviese escrita en el cuerpo de esta
Licencia.

9. la Free Software Foundation puede publicar versiones revisadas y/o nuevas de la Licencia
Publica General de tiempo en tiempo. Dichas nuevas versiones serdn similares en espiritu a la
presente versién, pero pueden ser diferentes en detalles para considerar nuevos problemas o
situaciones.

Cada versién recibe un nomero de version que la distingue de ofras. Si el Programa especifica un
numero de versién de esta Licencia que se refiere a ella y a "cualquier versién posterior", tiene la
opcién de seguir los términos y condiciones, bien de esa versién, bien de cualquier version
posterior publicada por la Free Software Foundation. Si el Programa no especifica un nomero de
versién de esta Licencia, puede escoger cualquier versién publicada por la Free Software
Foundation.

10. Si quiere incorporar partes del Programa en otros programas libres cuyas condiciones de
distribucién son diferentes, escriba al autor para pedirle permiso. Si el software tiene copyright de
la Free Software Foundation, escriba a la Free Software Foundation: algunas veces hacemos
excepciones en estos casos. Nuestra decision estard guiada por el doble objetivo de preservar la
libertad de todos los derivados de nuestro software libre y promover que se comparta y reutilice
el software en general.

AUSENCIA DE GARANTIA

11. PUESTO QUE LA LICENCIA DEL PROGRAMA SE OTORGA LIBRE DE CARGAS, NO SE OFRECE
NINGUNA GARANTIA SOBRE EL PROGRAMA, EN TODAS LA EXTENSION PERMITIDA POR LA
LEGISLACION APLICABLE. EXCEPTO CUANDO SE INDIQUE DE OTRA FORMA POR ESCRITO,
LOS TENEDORES DEL COPYRIGHT Y,/U OTRAS PARTES PROPORCIONAN EL PROGRAMA "TAL
CUAL", SIN GARANTIA DE NINGUNA CLASE, BIEN EXPRESA O IMPLICITA, CON INCLUSION,
PERO SIN LIMITACION A LAS GARANTIAS MERCANTILES IMPLICITAS O A LA CONVENIENCIA
PARA UN PROPOSITO PARTICULAR. CUALQUIER RIESGO REFERENTE A LA CALIDAD Y
PRESTACIONES DEL PROGRAMA ES ASUMIDO POR USTED. SI SE PROBASE QUE EL
PROGRAMA ES DEFECTUOSO, ASUME EL COSTE DE CUALQUIER SERVICIO, REPARACION O
CORRECCION.

12. MODIFIQUE Y/O REDISTRIBUYA EL PROGRAMA SEGUN SE PERMITE EN ESTA LICENCIA SERA
RESPONSABLE ANTE USTED POR DANOS, INCLUYENDO CUALQUIER DANO GENERAL,
ESPECIAL, INCIDENTAL O RESULTANTE PRODUCIDO POR EL USO O LA IMPOSIBILIDAD DE
USO DEL PROGRAMA (CON INCLUSION, PERO SIN LIMITACION A LA PERDIDA DE DATOS O
A LA GENERACION INCORRECTA DE DATOS O A PERDIDAS SUFRIDAS POR USTED O POR
TERCERAS PARTES O A UN FALLO DEL PROGRAMA AL FUNCIONAR EN COMBINACION
CON CUALQUIER OTRO PROGRAMA), INCLUSO SI DICHO TENEDOR U OTRA PARTE HAN
SIDO ADVERTIDOS DE LA POSIBILIDAD DE DICHOS DANOS.

FIN DE LOS TERMINOS Y CONDICIONES
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Licencia Publica General Reducida de GNU

Este producto incluye software con licencia bajo la Licencia Publica General Reducida de GNU (LGPL)
versién 2.1. El cédigo de origen del software de cédigo abierto se puede obtener bajo los términos de
LGPL enviando una solicitud de cédigo fuente en el que se identifique el producto y modelo a
ipgopensourceinfo@hp.com. Puede aplicarse una cuota de distribucién.

LICENCIA PUBLICA GENERAL REDUCIDA DE GNU
Version 2.1, febrero de 1999

Copyright (C) 1991, 1999 Free Software Foundation, Inc. 59 Temple Place, Suite 330,
Boston, MA 02111-1307 EE. UU.

Todas las personas tienen permiso para copiar y distribuir copias textuales de este documento de
licencia, pero no se permiten los cambios.

[Esta es la primera versién publicada de la GPL Reducida. Es también la sucesora de la Licencia
Publica General de GNU para Bibliotecas, versiéon 2, de ahi que su nimero de versién sea 2.1.]

Preambulo

Las licencias que cubren la mayor parte del software estan disefiadas para quitarle a usted la libertad
de compartirlo y modificarlo. Por el contrario, las Licencias Publicas Generales de GNU pretenden
garantizarle la libertad de compartir y modificar software libre, para asegurar que el software es libre
para todos sus usuarios.

Esta licencia, la Licencia Publica General Reducida, se aplica a algunos paquetes de software
designados especificamente (generalmente bibliotecas) de la Free Software Foundation y otros autores
que deciden usarla. Usted puede usarla también, pero le sugerimos que piense primero
cuidadosamente si esta licencia o la Licencia Piblica General ordinaria es la mejor estrategia a usar
en su caso particular, baséndose en las explicaciones siguientes.

Cuando hablamos de software libre, estamos refiriéndonos a libertad de uso, no a precio. Nuestras
Licencias Piblicas Generales estan disefiadas para asegurarnos de que tenga la libertad de distribuir
copias de software libre (y cobrar por ese servicio si quiere), de que reciba el cédigo fuente o que
pueda conseguirlo si lo quiere, de que pueda modificar el software y usar fragmentos de él en nuevos
programas libres, y de que se le informe sobre su capacidad para hacer todas estas cosas.

Para proteger sus derechos necesitamos algunas restricciones que prohiban a los distribuidores negarle
a usted estos derechos o pedirle que renuncie a ellos. Estas restricciones se traducen en ciertas
obligaciones que le afectan si distribuye copias de la biblioteca, o si la modifica.

Por ejemplo, si distribuye copias de la biblioteca, sea gratuitamente o a cambio de una
contraprestacién, debe dar a los receptores todos los derechos que usted tiene. Debe asegurarse de
que ellos también reciben, o pueden conseguir, el cédigo fuente. Si enlaza con otro cédigo mediante
la biblioteca, debe proporcionar archivos objeto completos a los receptores, para que puedan
restablecer el enlace con la biblioteca tras realizar cambios en ella y volver a compilarla. Y debe
mostrarles estas condiciones de forma que conozcan sus derechos.

Protegemos sus derechos mediante un método en dos pasos: (1) ponemos la biblioteca bajo copyright
y (2) le ofrecemos esta licencia, que le da permiso legal para copiar, distribuir y/o modificar la
biblioteca.

ESWW Licencia PUblica General Reducida de GNU 235



Para proteger a cada uno de los distribuidores, queremos que quede muy claro que la biblioteca libre
no se suministra con ninguna garantia. Asimismo, si un tercero modifica la biblioteca y la distribuye,
los receptores deben saber que lo que tienen no es la versién original, de modo que los posibles
problemas que puedan introducir terceras personas no afecten a la reputacién del autor original.

Por Gltimo, las patentes de software constituyen una amenaza constante para la existencia de cualquier
programa libre. Deseamos asegurarnos de que una empresa no pueda restringir de forma efectiva los
usuarios de un programa libre mediante la obtencién de una licencia restrictiva de un titular de
patente. Por este motivo insistimos en que cualquier patente obtenida para una versién de la biblioteca
debe ser coherente con la total libertad de uso especificada en esta licencia.

La mayoria del software de GNU, incluidas algunas bibliotecas, esta cubierto por la Licencia Pablica
General ordinaria de GNU. Esta licencia, la Licencia Piblica General Reducida de GNU, se aplica a
determinadas bibliotecas designadas y es bastante diferente de la Licencia Poblica General ordinaria.
Utilizamos esta licencia para algunas bibliotecas con el fin de permitir enlazar a ellas desde
programas que no sean libres.

Cuando se enlaza un programa con una biblioteca, ya sea de forma estética o con una biblioteca
compartida, la combinacién de ambos es, a efectos legales, un trabajo combinado, un derivado de la
biblioteca original. Por tanto, la Licencia Publica General ordinaria permite solo este enlace si la
combinacién en su conjunto encaja en sus criterios de libertad. La Licencia Pioblica General Reducida
permite un criterio més laxo para el enlazado de otro cédigo con la biblioteca.

Esta licencia se denomina Licencia Publica General "Reducida" porque hace menos que la Licencia
Publica General ordinaria para proteger las libertades del usuario. También proporciona a los
desarrolladores de programas libres menos ventajas sobre los programas no libres competidores. Estas
desventajas son la razén por la cual nosotros usamos la Licencia Poblica General ordinaria para la
mayoria de las bibliotecas. Sin embargo, la licencia Reducida proporciona ventajas en ciertas
circunstancias especiales.

Por ejemplo, en raras ocasiones puede haber una necesidad especial de fomentar lo mas ampliamente
posible el uso de una determinada biblioteca, de forma que esta se convierta en un estandar. Para
conseguir esto, se debe permitir a los programas no libres el uso de estas bibliotecas. Un caso mas
frecuente es aquel en el que una biblioteca libre hace el mismo trabajo que el que realizan las
bibliotecas no libres mas ampliamente usadas. En este caso, se ganaria poco al limitar la biblioteca
libre Gnicamente al software libre, de manera que usamos la Licencia Piblica General Reducida.

En ofros casos, el permiso para usar una biblioteca determinada en programas no libres posibilita a
un mayor nimero de gente el uso de una gran cantidad de software libre. Por ejemplo, el permiso
para utilizar la biblioteca GNU C en programas no libres posibilita a mucha més gente el uso
completo del sistema operativo GNU, asi como su variante, el sistema operativo GNU/LINUX.

Aunque la Licencia Piblica General Reducida es menos protectora para las libertades del usuario,
asegura que el usuario de un programa que estd enlazado con la biblioteca tiene la libertad y los
medios para ejecutar ese programa usando una versién modificada de la biblioteca.

Los términos y las condiciones exactas para la copia, distribucién y modificacién se indican a
continuacién. Preste especial atencién a la diferencia entre un "trabajo basado en la biblioteca" y un
"trabajo que tiliza la biblioteca". El primero contiene cédigo derivado de la biblioteca, mientras que
el tltimo debe estar unido con la biblioteca para ser ejecutado.

TERMINOS Y CONDICIONES PARA LA COPIA, DISTRIBUCION Y MODIFICACION DE LA LICENCIA
PUBLICA GENERAL REDUCIDA DE GNU
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0. Este Acuerdo de Licencia se aplica a cualquier biblioteca de software u otro programa que
contenga un aviso colocado por el titular de los derechos de autor u ofras partes interesadas
diciendo que puede ser distribuido bajo los términos de esta Licencia Poblica General Reducida
(lamada también "esta Licencia"). A cada titular de permiso se le designa como "usted".

"Biblioteca" significa una coleccién de funciones y/o datos de software, preparados para ser
enlazados de una forma cémoda con programas de aplicacién (que usan algunas de estas
funciones y datos) para formar ejecutables.

En lo que sigue, se hace referencia a la "Biblioteca" como cualquier trabajo o biblioteca de
software que haya sido distribuido bajo estos términos. Un "trabajo basado en la Biblioteca"
significa que o la Biblioteca o cualquier trabajo derivado estan protegidos por la legislacién de
derechos de autor; es decir, un trabajo que contiene la Biblioteca o a una parte de ella, ya sea
de forma literal o con modificaciones y/o traducida de forma clara a otro idioma (a
continuacién, se incluye la traduccién sin restriccion en el término "modificacion”).

El "codigo fuente" de un trabajo es la forma preferida del trabajo para hacer modificaciones en
él. Para una biblioteca, el cédigo fuente completo significa todos los cédigos fuente para todos
los médulos que contenga la biblioteca, mas cualquier archivo de definicién de interfaz asociado,
y los guiones (scripts) asociados para controlar la compilacién y la instalacion de la biblioteca.

Otras actividades que no sean la copia, distribucién y modificacién no se encuentran cubiertas
por esta Licencia; se encuentran fuera de su objetivo. La opcién de ejecutar un programa
utilizando la Biblioteca no esta restringido, y el resultado de dicho programa esta cubierto
Unicamente si su contenido constituye un trabajo basado en la Biblioteca (independientemente del
uso de la Biblioteca como herramienta para escribirlo). Que esto sea cierto va a depender de lo
que haga la Biblioteca y de lo que haga el programa que utiliza la Biblioteca.

1. Puede copiar y distribuir copias literales del cédigo fuente completo de la Biblioteca tal y como la
recibe, en cualquier medio, a condicién de que usted publique de forma manifiesta y apropiada,
en cada una de las copias, un aviso conveniente de derechos de autor y una renuncia de
garantia; mantenga infactas todas las notificaciones que se refieran a esta Licencia y a la
ausencia de cualquier garantia; y distribuya una copia de esta Licencia junto con la Biblioteca.

Puede cobrar un precio por el acto fisico de transferir una copia, y puede, segin su libre
albedrio, ofrecer garantia a cambio de unos honorarios.

2. Puede modificar su copia o copias de la Biblioteca o de cualquier parte de ella, formando de
esta manera un trabajo basado en la Biblioteca, y copiar y distribuir esa modificacién o trabajo
bajo los términos del apartado 1 anterior, siempre y cuando se cumplan también las siguientes
condiciones:

a. Eltrabajo modificado debe ser por si mismo una biblioteca de software.

b. Debe hacer que los archivos modificados incorporen avisos destacados que indiquen que
Usted ha cambiado los archivos.

c. Usted debe hacer que la licencia del trabajo se otorgue como un todo, sin cargo alguno, a
todos los terceros y bajo los términos de esta Licencia.

d. Siuna capacidad de la Biblioteca modificada se refiere a una funcién o a una tabla de
datos que deba ser suministrada por un programa de aplicacién que usa esa capacidad de
manera que no sea como un argumento transferido al invocar la capacidad, entonces debe
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hacer un esfuerzo de buena fe para asegurar que, en caso de que una aplicacién no
suministre tal funcién o tabla, la capacidad siga funcionando y que todas las partes de esa
finalidad mantengan su significacion.

(Por ejemplo, una funcién en una biblioteca para calcular raices cuadradas tiene un
propdsito que estd bien definido en su conjunto, con independencia de la aplicacién. Por
tanto, el subapartado 2d exige que cualquier funcién o tabla suministrada por la aplicacién
y usada por esa funcién sea opcional: si la aplicacién no la suministra, la funcién raiz
cuadrada debe seguir calculando raices cuadradas).

Estos requisitos se aplican al trabajo modificado como un todo. Si hay secciones identificables de
ese trabajo que no derivan de la Biblioteca, y pueden ser consideradas razonablemente
independientes y trabajos separados, por ellas mismas, entonces esta Licencia y sus términos, no
se aplicaran a aquellas secciones cuando usted los distribuye como trabajos separados. Pero
cuando usted distribuya estas mismas secciones como parte de un todo, que es un trabajo basado
en la Biblioteca, la distribucién del todo debe estar bajo los términos de esta Licencia cuyos
permisos para otras licencias se extienden a todo el conjunto, y por tanto a todas y cada una de
las partes, sin tener en cuenta quien lo escribié.

Asi pues, la intencién de esta seccién no es exigir derechos o discutir los derechos de un trabajo
escrito completamente por usted; mas bien, la intencién es ejercer el derecho a controlar la
distribucién de trabajos derivados o colectivos basados en la Biblioteca.

Ademads, el simple hecho de agrupar un trabajo no basado en la Biblioteca con la Biblioteca (o
con un trabajo basado en la Biblioteca) en un volumen de almacenamiento o en un soporte de
distribucién no hace que dicho trabajo entre dentro del ambito cubierto por esta Licencia.

3. Usted puede optar por aplicar a una determinada copia de la Biblioteca, los términos de la
Licencia Piblica General de GNU ordinaria en vez de los de esta Licencia. Para hacer esto, debe
alterar todas las notificaciones que se refieren a esta Licencia, para que se refieran a la Licencia
Publica General ordinaria de GNU, versién 2, en lugar de a esta Licencia. (Si ha aparecido una
versién mas reciente que la versién 2 de la Licencia Pdblica General ordinaria de GNU,
entonces, si lo desea, puede especificar esa nueva versién). No efectie ningin otro cambio en
estas notificaciones.

Una vez que se haya hecho este cambio en una copia dada, es irreversible para esa copia, de
modo que la Licencia Piblica General ordinaria de GNU se aplica a todas las copias siguientes y
a trabajos derivados realizados a partir de esa copia.

Esta opcién es util cuando usted desea copiar parte del cédigo de la Biblioteca dentro de un
programa que no sea una biblioteca.

4. Puede copiar y distribuir la Biblioteca (o una porcién o derivado de ella, bajo el Apartado 2) en
cédigo objeto o forma ejecutable bajo los términos de los Apartados 1y 2 arriba indicados,
siempre que la acompafie con el correspondiente cédigo fuente legible (@ maquina) completo,
que debe ser distribuido bajo los términos de los Apartados 1y 2 anteriores, en un soporte usado
habitualmente para el intercambio de software.

Si la distribucién del cédigo objeto se hace ofreciendo el acceso para copiarlo de un cierto lugar,
entonces se considera que la oferta de acceso para copiar el cédigo fuente del mismo lugar
cumple el requisito de distribuir el cédigo fuente, incluso aunque terceras partes no estén forzadas
a copiar la fuente junto con el cédigo obijeto.
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5. Un programa que no contiene derivados de ninguna parte de la Biblioteca pero estd disefiado
para trabajar con la Biblioteca al ser compilado o enlazado con ella, se denomina un "trabajo
que usa la Biblioteca". Dicho trabajo, por separado, no es un trabajo derivado de la Biblioteca, y
por tanto queda fuera del dmbito de esta Licencia.

Sin embargo, enlazando un "trabajo que usa la Biblioteca" con la Biblioteca, crea un ejecutable
que es un derivado de la Biblioteca (porque contiene partes de la Biblioteca), en lugar de un
"trabajo que usa la biblioteca". El ejecutable estd por tanto cubierto por esta Licencia. El
Apartado 6 expone los términos para la distribucién de tales ejecutables.

Cuando un "trabajo que usa la Biblioteca" utiliza material de un archivo cabecera que forma
parte de la Biblioteca, el cédigo objeto del trabajo puede ser un trabajo derivado de la
Biblioteca aunque el cédigo fuente no lo sea. Que esto sea cierto es especialmente significativo si
el trabajo puede ser enlazado sin la Biblioteca, o si el trabajo es por si mismo una biblioteca. El
limite para que esto sea cierto no estd definido con precisién por la ley.

Si dicho archivo obijeto utiliza solo parametros numéricos, esquema de estructura de datos, y
pequefias macros y pequefias funciones en linea (diez lineas o menos de longitud), entonces el
uso del archivo objeto no esté restringido, sin tener en cuenta si esto es legalmente un trabajo
derivado. (Los ejecutables que contengan este cédigo objeto y partes de la Biblioteca estaran aun
bajo el Apartado 6).

En caso contrario, si el trabajo es un derivado de la Biblioteca, usted puede distribuir el cédigo
objeto del trabajo bajo los términos del Apartado 6. Cualquier ejecutable que contenga ese
trabajo también cae bajo el Apartado 6, esté o no enlazado con la Biblioteca.

6. Como excepcién a las secciones anteriores, puede también combinar o enlazar un "trabajo que
usa la Biblioteca" con la Biblioteca para producir un trabajo que contenga porciones de la
Biblioteca, y distribuir ese trabajo bajo los términos de su eleccién, siempre que los términos
permitan la modificacién del trabajo por el uso propio del cliente y la ingenieria inversa para la
depuracién de tales modificaciones.

Debe incluir con cada copia del trabajo una notificacién de que la Biblioteca se utiliza en él, y de
que la Biblioteca y su uso estan cubiertos por esta Licencia. Debe suministrar una copia de esta
Licencia Si el trabajo, durante su ejecucién, muestra notas de derechos de autor, usted debera
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incluir entre ellas las notas de derechos de autor de la Biblioteca, asi como una referencia que
dirija al usuario a la copia de esta Licencia. Ademas, usted debe hacer una de estas cosas:

a. Acompafdiar el trabajo con el correspondiente cédigo fuente legible (a méaquina) completo de
la Biblioteca, incluyendo cualquier cambio que fuera utilizado en el trabajo (el cual debe ser
distribuido bajo los Apartados 1y 2 anteriores); y, si el trabajo es un ejecutable enlazado
con la Biblioteca, con el completo, legible (a méaquina) "trabajo que usa la Biblioteca", como
cédigo objeto y/o cédigo fuente, de forma que el usuario pueda modificar la Biblioteca y
reenlazar entonces para producir un ejecutable modificado que contenga la Biblioteca
modificada. (Se entiende que el usuario que cambia los contenidos de los archivos de
definiciones en la Biblioteca no necesariamente serd capaz de recompilar la aplicacién para
usar las definiciones modificadas).

b. Usar un mecanismo de biblioteca compartida adecuado para enlazar con la Biblioteca. Un
mecanismo adecuado es uno que (1) utiliza en tiempo de ejecucién una copia de la
biblioteca que esta ya presente en el ordenador del usuario, en vez de copiar funciones de
biblioteca dentro del ejecutable, y (2) funcionard correctamente con una versién modificada
de la biblioteca, si el usuario instala una, mientras que la versién modificada sea de interfaz
compatible con la versién con la que se hizo el trabajo.

¢. Acompaiiar el trabajo con una oferta escrita, valida por tres afios al menos, para
proporcionar a dicho usuario los materiales especificados en el Subapartado éa de arriba,
por un precio no superior al coste de realizar esta distribucion.

d. Sila distribucién del trabajo se hace ofreciendo el acceso a la copia desde un lugar
determinado, ofrecer un acceso equivalente para la copia de los materiales especificados
anteriormente desde el mismo lugar.

e. Verificar que el usuario ha recibido ya una copia de estos materiales o que usted ya le ha
enviado una copia a este usuario.

Para un ejecutable, la forma requerida del "trabajo que usa la Biblioteca" debe incluir todos los
programas de datos y utilidades necesitados para reproducir el ejecutable desde él. Sin
embargo, como una excepcién especial, los materiales a distribuir no necesitan incluir nada de lo
que es distribuido normalmente (ya sea en forma binaria o fuente) con los componentes
principales (compilador, kernel, y demés) del sistema operativo en el cual funciona el ejecutable,
a menos que el componente por él mismo acomparie al ejecutable.

Puede suceder que este requisito contradiga las restricciones de la licencia de otras bibliotecas
propiefarias que no acompafian normalmente al sistema operativo. Dicha contradiccién significa
que no puede usar estas y la Biblioteca juntas en un ejecutable que usted distribuya.

7. Puede colocar facilidades de biblioteca, que son un trabajo basado en la Biblioteca, juntas en
una sola biblioteca junto con otras facilidades de biblioteca no cubiertas por esta Licencia, y
distribuir dicha biblioteca combinada, con tal que la distribucién separada del trabajo basado en
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la Biblioteca y de las otras facilidades de biblioteca esté, por lo demés, permitida, y con tal que
usted haga estas dos cosas:

a. Acompafiar la biblioteca combinada con una copia del mismo trabajo basado en la
Biblioteca, sin combinar con ningunas otras facilidades de biblioteca. Esto debe distribuirse
bajo los términos de las Secciones anteriores.

b. Incluir una notificacién destacada con la biblioteca combinada del hecho de que parte de
ella es un trabajo basado en la Biblioteca, y explicando dénde encontrar las formas sin
combinar acompanantes del mismo trabajo.

No debe copiar, modificar, sublicenciar, enlazar con, o distribuir la Biblioteca excepto como se
estipula expresamente bajo esta Licencia. Cualquier ofro intento para copiar, modificar,
sublicenciar, enlazar con, o distribuir la Libreria no es vélido, y terminard autométicamente con
sus derechos bajo esta Licencia. En cualquier caso, las partes que hayan recibido copias o
derechos de usted bajo esta Licencia no cesarén en sus derechos mientras esas partes contingen
cumpliéndola.

No estd obligado a aceptar esta Licencia, ya que no la ha firmado. Sin embargo, no hay hada
més que le proporcione permiso para modificar o distribuir la Biblioteca o sus trabajos derivados.
Estas acciones estan prohibidas por la ley si no acepta esta Licencia. Por lo tanto, si modifica o
distribuye el Programa (o cualquier trabajo basado en la Biblioteca), estd indicando que acepta
esta Licencia para poder hacerlo, y todos sus términos y condiciones para copiar, distribuir o
modificar la Biblioteca o trabajos basados en ella.

Cada vez que redistribuya la Biblioteca (o cualquier trabajo basado en la Biblioteca), el receptor
recibe autométicamente una licencia del licenciatario para copiar, distribuir, enlazar con o
modificar la Biblioteca, de forma sujeta a estos términos y condiciones. No puede imponer al
receptor ninguna restriccién mas sobre el ejercicio de los derechos aqui garantizados. No es
usted responsable de hacer cumplir esta licencia por terceras partes.

Si como consecuencia de una resolucién judicial o de una alegacién de infraccién de patente o
por cualquier otra razén (no limitada a asuntos relacionados con patentes) se le imponen
condiciones (ya sea por mandato judicial, por acuerdo o por cualquier otra causa) que
contradigan las condiciones de esta Licencia, ello no le exime de cumplir las condiciones de esta
Licencia. Si usted no puede distribuirla de tal forma que satisfaga simultdneamente sus
obligaciones con respecto a esta licencia y cualquier otras obligaciones pertinentes, entonces
como consecuencia, no debe en absoluto distribuir la Biblioteca. Por ejemplo, si una licencia de
patente no permitiera la redistribucién libre de derechos de autor de la Biblioteca a todos
aquellos que reciben copias directamente o indirectamente a través de usted, entonces la Gnica
forma en la que podria satisfacer tanto esto como esta Licencia seria abstenerse completamente
de la distribucién de la Biblioteca.

Si cualquier parte de este apartado se considera invalida o inejecutable bajo cualquier
circunstancia particular, debe de cumplirse el resto de aquella parte y la parte por completo en
cualquier ofra circunstancia.

No es el propésito de este apartado inducirle a infringir ninguna reivindicacién de patente ni de
ning0n ofro derecho de propiedad o impugnar la validez de ninguna de dichas reivindicaciones.
Este apartado tiene el Gnico propésito de proteger la integridad del sistema de distribucién de
software libre, que se realiza mediante practicas de licencia publica. Mucha gente ha hecho
contribuciones generosas a la gran variedad de software distribuido mediante ese sistema con la
confianza de que el sistema se aplicard consistentemente. Serd el autor/donante quien decida si
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quiere distribuir software mediante cualquier otro sistema y una licencia no puede imponer esa
eleccion.

Este apartado pretende dejar completamente claro lo que se cree que es una consecuencia del
resto de esta Licencia.

12. Sila distribucién y/o uso de la Biblioteca estan restringidos en ciertos paises, bien por patentes o
por interfaces bajo copyright, el tenedor del copyright que coloca esta Biblioteca bajo esta
Licencia puede afiadir una limitacién explicita de distribucién geogréfica excluyendo esos paises,
de forma que la distribucién se permita solo en o entre los paises no excluidos de esta manera.
En ese caso, esta Licencia incorporard la limitacién como si estuviese escrita en el cuerpo de esta
Licencia.

13. La Free Software Foundation puede publicar versiones revisadas y/o nuevas de la Licencia
Publica General Reducida de tiempo en tiempo. Dichas nuevas versiones serdn similares en
espiritu a la presente version, pero pueden ser diferentes en detalles para considerar nuevos
problemas o situaciones.

Cada versiédn recibe un nomero de version que la distingue de ofras. Si la Biblioteca especifica un
nimero de version de esta Licencia que se refiere a ella y a "cualquier versién posterior”, tienes
la opcién de seguir los términos y condiciones, bien de esa versién, bien de cualquier versién
posterior publicada por la Free Software Foundation. Si la Biblioteca no especifica un nimero de
versién de la licencia, puede escoger cualquier versién publicada por la Free Software
Foundation.

14. Si desea incorporar partes de la Biblioteca en otros programas libres cuyas condiciones de
distribucién son incompatibles con estas, escriba al autor para pedirle permiso. Si el software
tiene copyright de la Free Software Foundation, escriba a la Free Software Foundation: algunas
veces hacemos excepciones en estos casos. Nuestra decisién estara guiada por el doble objetivo
de preservar la libertad de todos los derivados de nuestro software libre y promover que se
comparta y rettilice el software en general.

AUSENCIA DE GARANTIA

15. PUESTO QUE LA LICENCIA DE LA BIBLIOTECA SE OTORGA LIBRE DE CARGAS, NO SE OFRECE
NINGUNA GARANTIA SOBRE LA BIBLIOTECA, EN TODAS LA EXTENSION PERMITIDA POR LA
LEGISLACION APLICABLE. EXCEPTO CUANDO SE INDIQUE DE OTRA FORMA POR ESCRITO,
LOS TENEDORES DEL COPYRIGHT Y/U OTRAS PARTES PROPORCIONAN LA BIBLIOTECA "TAL
CUAL", SIN GARANTIA DE NINGUNA CLASE, BIEN EXPRESA O IMPLICITA, CON INCLUSION,
PERO SIN LIMITACION A LAS GARANTIAS MERCANTILES IMPLICITAS O A LA CONVENIENCIA
PARA UN PROPOSITO PARTICULAR. CUALQUIER RIESGO REFERENTE A LA CALIDAD Y
PRESTACIONES DE LA BIBLIOTECA ES ASUMIDO POR USTED. SI SE PROBASE QUE LA
BIBLIOTECA ES DEFECTUOSA, ASUME EL COSTE DE CUALQUIER SERVICIO, REPARACION O
CORRECCION.

16. EN NINGUN CASO, SALVO QUE LO REQUIERA LA LEGISLACION APLICABLE O HAYA SIDO
ACORDADO POR ESCRITO, NINGUN TENEDOR DEL COPYRIGHT NI NINGUNA OTRA PARTE
QUE MODIFIQUE Y/O REDISTRIBUYA LA BIBLIOTECA SEGUN SE PERMITE EN ESTA LICENCIA
SERA RESPONSABLE ANTE USTED POR DANOS, INCLUYENDO CUALQUIER DANO GENERAL,
ESPECIAL, INCIDENTAL O RESULTANTE PRODUCIDO POR EL USO O LA IMPOSIBILIDAD DE
USO DE LA BIBLIOTECA (CON INCLUSION, PERO SIN LIMITACION A LA PERDIDA DE DATOS
O A LA GENERACION INCORRECTA DE DATOS O A PERDIDAS SUFRIDAS POR USTED O POR
TERCERAS PARTES O A UN FALLO DE LA BIBLIOTECA AL FUNCIONAR EN COMBINACION
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CON CUALQUIER OTRO PROGRAMA), INCLUSO SI DICHO TENEDOR U OTRA PARTE HA
SIDO ADVERTIDO DE LA POSIBILIDAD DE DICHOS DANOS.

FIN DE LOS TERMINOS Y CONDICIONES
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Este producto contiene OpenSSL en forma binaria. El uso del software se rige por los términos de la
licencia siguiente:

Copyright © 1998-2004 The OpenSSL Project. Reservados todos los derechos.

El uso y la redistribucién en formato fuente o binario, con o sin modificaciones, estan permitidos
siempre y cuando se cumplan las condiciones siguientes:

1. Lo redistribucién del codigo fuente debe mantener el aviso anterior de copyright, esta lista de
condiciones y la siguiente renuncia.

2. Lla redistribucién en formato binario debe reproducir el aviso anterior de copyright, esta lista de
condiciones y la siguiente renuncia en la documentacién y/o en otros materiales proporcionados
en el momento de la distribucién.

3. Todo el material publicitario que mencione las caracteristicas o utilizacién de este software debe
incluir la siguiente asercién:

“Este producto incluye software desarrollado por OpenSSL Project para su utilizacién con
OpenSSL Toolkit (www.openssl.org/)”

4. Los nombres “OpenSSL Toolkit” y “OpenSSL Project” no pueden emplearse para respaldar ni
promover productos derivados de este software sin consentimiento previo y por escrito. Si desea
obtener el permiso por escrito, péngase en contacto con openssl-core@openssl.org.

5. los productos derivados de este software no pueden llamarse “OpenSSL”, ni tampoco puede
aparecer “OpenSSL” como parte de sus nombres sin consentimiento previo y por escrito de
OpenSSL Project.

6. La redistribucion de cualquier tipo debe mantener la siguiente asercién:

“Este producto incluye software desarrollado por OpenSSL Project para su utilizacién con OpenSSL

n

Toolkit (www.openssl.org/)”.

ESTE SOFTWARE LO SUMINISTRA OpenSSL PROJECT “TAL COMO ESTA” Y SE RENUNCIA A
CUALQUIER GARANTIA IMPLICITA O EXPLICITA, INCLUIDAS, PERO SIN LIMITARSE A ELLAS, LAS
GARANTIAS IMPLICITAS DE COMERCIABILIDAD Y DE IDONEIDAD PARA UN FIN CONCRETO. EN
NINGUN CASO OpenSSL PROJECT NI SUS COLABORADORES SERAN RESPONSABLES DE
NINGUN DANO DIRECTO, INDIRECTO, IMPREVISTO, ESPECIFICO, ADMONITORIO O DANOS Y
PERJUICIOS (INCLUIDAS, PERO SIN LIMITARSE A ELLAS, LA ADQUISICION DE BIENES O SERVICIOS
SUSTITUTIVOS; LA PERDIDA DE USO, DATOS O BENEFICIOS, O LA INTERRUPCION DE LA
ACTIVIDAD COMERCIAL) CUALQUIERA QUE SEA LA CAUSA Y DE ACUERDO CON CUALQUIER
TEORIA DE RESPONSABILIDAD, YA SEA POR CONTRATO, RESPONSABILIDAD ESTRICTA O DELITO
(INCLUIDA LA NEGLIGENCIA Y OTROS) PROVOCADOS A RAIZ DEL USO DE ESTE SOFTWARE,
INCLUSO SI SE HA COMUNICADO LA POSIBILIDAD DE TALES DANOS.

Este producto incluye software criptografico escrito por Eric Young (eay@cryptsoft.com). Este producto
incluye software criptogréfico escrito por Tim Hudson (tjh@cryptsoft.com).
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Licencia original de SSLeay

Copyright © 1995-1998 Eric Young (eay@cryptsoft.com). Todos los derechos reservados.

Este paquete es una implementacién SSL escrita por Eric Young (eay@cryptsoft.com). La
implementacién se ha escrito de acuerdo con el SSL de Netscape.

Esta biblioteca es gratuita para su uso comercial y no comercial siempre y cuando se cumplan las
siguientes condiciones. Las condiciones siguientes se aplican a todo el cédigo incluido en esta
distribucién, ya sea RC4, RSA, lhash, DES, etc., y no sélo cédigo SSL. La documentacién SSL
suministrada con esta distribucién estd cubierta por los mismos términos de copyright excepto que el
propietario es Tim Hudson (tjh@cryptsoft.com).

El copyright sigue siendo de Eric Young y los avisos que hacen referencia a este copyright no pueden
eliminarse.

Si este paquete se usa con un producto, deben concederse atribuciones a Eric Young correspondientes
a las partes utilizadas de esta biblioteca.

Ello puede hacerse por medio de un mensaje de texto al principio del programa o en la
documentacién (en linea o texto) suministrada con el paquete.

El uso y la redistribucién en formato fuente o binario, con o sin modificaciones, estan permitidos
siempre y cuando se cumplan las condiciones siguientes:

1. La redistribucién del cédigo fuente debe mantener el aviso de copyright, esta lista de condiciones
y la siguiente renuncia.

2. la redistribucion en formato binario debe reproducir el aviso anterior de copyright, esta lista de
condiciones y la siguiente renuncia en la documentacién y/o en otros materiales proporcionados
en el momento de la distribucién.

3. Todo el material publicitario que mencione las caracteristicas o utilizacién de este software debe
incluir la siguiente asercién:

“Este producto incluye software criptogréfico escrito por Eric Young (eay@cryptsoft.com)”

La palabra “criptografico” puede omitirse si las rutinas de la biblioteca que se estan utilizando no
estén relacionadas con la criptografia.

4. Siincluye cualquier cédigo especifico de Microsoft Windows (o derivado de ¢él) del directorio
apps (cédigo de aplicaciones), debe incluir una asercién:

"

“Este producto incluye software escrito por Tim Hudson (tjh@cryptsoft.com)

ESTE SOFTWARE LO SUMINISTRA ERIC YOUNG “TAL COMO ESTA” Y SE RENUNCIA A
CUALQUIER GARANTIA IMPLICITA O EXPLICITA, INCLUIDAS, PERO SIN LIMITARSE A ELLAS, LAS
GARANTIAS IMPLICITAS DE COMERCIABILIDAD Y DE IDONEIDAD PARA UN FIN CONCRETO. EN
NINGUN CASO EL AUTOR NI SUS COLABORADORES SERAN RESPONSABLES DE NINGUN DANO
DIRECTO, INDIRECTO, IMPREVISTO, ESPECIFICO, ADMONITORIO O DANOS Y PERJUICIOS
(INCLUIDAS, PERO SIN LIMITARSE A ELLAS, LA ADQUISICION DE BIENES O SERVICIOS
SUSTITUTIVOS; LA PERDIDA DE USO, DATOS O BENEFICIOS, O LA INTERRUPCION DE LA
ACTIVIDAD COMERCIAL) CUALQUIERA QUE SEA LA CAUSA Y DE ACUERDO CON CUALQUIER
TEORIA DE RESPONSABILIDAD, YA SEA POR CONTRATO, RESPONSABILIDAD ESTRICTA O DELITO
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(INCLUIDA LA NEGLIGENCIA Y OTROS) PROVOCADO A RAIZ DEL USO DE ESTE SOFTWARE,
INCLUSO SI SE HA COMUNICADO LA POSIBILIDAD DE TALES DANOS.

Los términos de licencia y distribucién de cualquier version o derivado publicamente disponible de este

cédigo no pueden modificarse, es decir, este cédigo no puede simplemente copiarse y atribuirsele otra
licencia de distribucién (incluida la licencia publica GNU).
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