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1 HP Jetdirect -tulostuspalvelimen
esittely

HP Jetdirect -tulostuspalvelimet yhdistavét tulostimia ja muita laitteita suoraan verkkoon. Kun yhdistét
taman laitteen suoraan verkkoon, voit asentaa laitteen sopivaan paikkaan ja jokaa laitteen useiden
kayttajien kanssa. Lisaksi verkkoyhteys mahdollistaa tiedonsiirron laitteeseen ja laitteesta verkon
nopeudella. Saatavana on seuraavat HP Jetdirect -tulostuspalvelintyypit:

e  Sulautettu HP Jetdirect -tulostuspalvelin on integroitu suoraan tuettuun tulostimeen tai
monitoimilaitteeseen (MFP). Koska sulautettu tulostuspalvelin on rakennettu suoraan tulostimen
emolevyyn, tulostuspalvelinta ei voi ostaa tai vaihtaa itsendisesti. Tulostimen (tai MFP:n) mukaan
niille on kuitenkin annettu HP-osanumero yhteensopivuutta ja tunnistamista varten.

o  Sisaiset HP Jetdirect EIO -tulostuspalvelimet ovat modulaarisia I/O-kortteja, jotka on asennettu
HP:n tulostimiin (tai monitoimilaitteisiin), joissa on yhteensopiva laajennettu (EIO-)korttipaikka.

o Ulkoiset HP Jetdirect -tulostuspalvelimet yhdistévét tulostimet (tai monitoimilaitteet) verkkoon
sovittamalla tulostimen tulo-/l&htsliittimen, esimerkiksi USB-portin, verkkoon.

[Zr HUOMAUTUS: Ellei toisin ole mainittu, téssé oppaassa termillé tulostuspalvelin tarkoitetaan
HP Jetdirect Hulostuspalvelimia eiké tietokoneessa suoritettavaa erillisté tulostuspalvelinohjelmistoa.

Tuetut tulostuspalvelimet

Seuraavassa taulukossa on lueteltu téssd oppaassa kuvatut tuetut HP Jetdirect -tulostuspalvelimen
ominaisuudet.

Taulukko 1-1 Tuetut HP Jetdirect -tulostuspalvelimen ominaisuudet

Malli Tuotenumero Tulostimen Verkkoyhteys' Verkko- Kiinteéin
kytkenté& protokollat ja ohjelmiston
ominaisuudet’  versio®

640n J8025A EIO 10/100/1000T Taysi (my6s IPsec)  V.45.xx.nn.xx.nn

FIWW Tuetut tulostuspalvelimet



Taulukko 1-1 Tuetut HP Jetdirect -tulostuspalvelimen ominaisuudet (jatkoa)

Malli Tuotenumero Tulostimen Verkkoyhteys' Verkko- Kiintedin
kytkenté& protokollat ja ohjelmiston
ominaisuudet’  versio®

695n J8024A EIO Taysi (my6s IPsec)  V.45.xx.nn.xx.nn

1 Sulautetun HP Jetdirect -tulostuspalvelimen 100T (Gigabit) -tuki vaihtelee seka tulostuspalvelimen mukaan etté sen mukaan,
mihin tulostimeen fai monitoimilaitteeseen se on asennettu.

2 Kaikkien ominaisuuksien tukeen kuuluu TCP/IP (IPv 4 ja IPv 6), IPX/SPX, AppleTalk (EtherTalk), DLC/LLC ja kehittyneita
suojausominaisuuksia. Rajoitettujen ominaisuuksien tuki siséltéé ainoastaan TCP/IP:n (IPv 4 ja IPv 6) seka rajalliset
tulostuksenhallinta- ja suojausominaisuudet. Katso Taulukko 1-2 Tuetut verkkoprotokollat sivulla 2. HP Jetdirect

4ulostuspalvelimen IPsec-tuki (Internet Protocol Security) vaihtelee tulostuspalvelimen mukaan ja sen mukaan, mihin tulostimeen
tai MFP-laitteeseen se on asennettu.
3 xx vastaa versionumeroa. Jos tunnus nn on nékyvissd, se on vain HP-tukipalvelun kéyttésn tarkoitettu koodi.

Voit tarkastaa HP Jetdirect -tulostuspalvelimen tuotenumeron ja asennetun kiinteén ohjelmiston version
HP Jetdirect -maarityssivulta (katso kohta HP Jetdirect -méaarityssivut sivulla 149), Telnetista (katso kohta
TCP/IP-kokoonpano sivulla 17), HP Embedded Web Server -palvelimesta (katso kohta HP Embedded
Web Server (V.45 .xx.nn.xx) sivulla 69) tai verkonhallintaohjelmien avulla. Lisgtietoja kiinteén
ohjelmiston paivittémisestd on kohdassa Kiintedin ohjelmiston paivitykset sivulla 6.

Tuetut verkkoprotokollat

Seuraavassa taulukossa ilmoitetaan tuetut verkkoprotokollat ja naité protokollia kaytavat
verkkotulostusympdristét.

Taulukko 1-2 Tuetut verkkoprotokollat

Tuetut Verkkotulostusympaéristot’ Tuotetuki

verkkoprotokollat

TCP/IPv4 Microsoft Windows XP (32- ja 64-bittinen), Windows Server ~ J8024A (695nw) ja J8B025A
2003, Windows Server 2008, Windows Server 2012, (640n)

Windows Vista, Windows 7, Windows 8
Microsoft Terminal Server- ja Citrix MetaFrame -ympdrist&t?
Novell NetWare? 5, 6.x

UNIX ja Linux, mukaan lukien: Hewlet-Packard HP-UX, Sun
Microsystems Solaris (ainoastaan SPARCsystems-jérjestelmét),
IBM AIX?, HP MPE-iX?, RedHat Linux?, SuSE Linux?

LPR/LPD (Line Printer Daemon) RFC 1179 -yhteensopivat

jarjestelmat’
IPP (Infernet Printing Protocol)

FTP (File Transfer Protocol) -tulostus

2 Luku T HP Jetdirect -tulostuspalvelimen esittely FIww



Taulukko 1-2 Tuetut verkkoprotokollat (jatkoa)

Tuetut Verkkotulostusympéiristot' Tuotetuki
verkkoprotokollat
TCP/IPv6 Microsoft Windows XP (32- ja 64-bittinen) Windows Server 18024A (695n) ja JBO25A

2003, Windows Server 2008, Windows Server 2012,
Windows Vista, Windows 7, Windows 8. (edellyttag, efta
jarjestelmassé on HP IPv6/IPv4 -portin valvontachielmisto)

LPR/LPD RFC 1179 -yhteensopivat jarjestelmét ja IPv6-
tydasematuki

IPP-jariestelmét ja IPv6-tydasematuki

FTP-tulostus

(640n)

IPX/SPX ja yhteensopiva

Novell NetWare?

(Suoratulostus) Microsoft Windows XP (vain 32-bittinen)

J8024A (695n) ja JBO25A
(640n)

AppleTalk

(vain EtherTalk)

Apple Mac OS

J8024A (695n) ja J8025A
(640n)

DLC/LLC

DLC/LLC-protokollat on tarkoitettu vanhoihin jarjestelmiin,
jotka saattavat tarvita tukea?

18024A (695n) ja J8O25A
(640n)

1 Lisétietoja muista verkkojarjestelmistd ja versioista on uusimmissa HP Jetdirect Huote-esitteissé. Lisétietoja muiden
verkkoympéristdjen kaytdstd saat jarjestelman toimittajalta tai valtuutetulta HP:n jalleenmyyialta.
2 Jos farvitset kéayttdoppaita tai tukea, ota yhteytté verkkojérjestelmén toimittajaan.

Jos mukana ei toimiteta HP:n verkkoasennus- ja hallintaohjelmistoa tuettuja jérjestelmia varten,
ohjelmisto on saatavissa HP:n tukipalvelusta osoitteesta

www.hp.com/support/net_printing

Jos tarvitset ohjelmiston, jonka avulla verkkotulostuksen voi asentaa muihin jérjestelmiin, ota yhteytta

j@rjestelmén toimittajaan.

Suojausprotokollat

SNMP (IP ja IPX)

FIWW

Verkonhallintasovellukset kayttévat SNMP (Simple network management protocol) -protokollaa
laitehallintaan. HP Jetdirect -tulostuspalvelimet tukevat SNMP-protokollaa ja vakiomuotoisia MIB-II
(Management Information Base) -objekteja IPv4-, IPvé- ja IPX-verkoissa.

Kaikilla ominaisuuksilla varustetut HP Jetdirect -tulostuspalvelimet tukevat SNMP v1/v2c -agenttia ja
lisésuojauksen mahdollistavaa SNMP v3 -agenttia.

Tarkeimmillé ominaisuuksilla varustetut tulostuspalvelimet tukevat vain SNMP v1/v2c -agenttia.

Suojausprotokollat
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HTTPS

Kaikilla ominaisuuksilla seké& tarkeimmillé ominaisuuksilla varustetut HP Jetdirect -tulostuspalvelimet
tukevat HTTPS (Secure Hypertext Transfer Protocol) -protokollaa, joka mahdollistaa salatun
hallintatietoliikenteen tulostuspalvelimen HP Embedded Web Server -palvelimen ja Web-selaimen
valilla.

Laillisuustarkastus

Porttiperustainen EAP/802.1X-laillisuustarkastus

Kaikilla ominaisuuksilla varustetut HP Jetdirect -tulostuspalvelimet tukevat verkkokéyttéa EAP (Extensible
Authentication Protocol) -protokollan avulla IEEE 802.1X -verkossa. IEEE 802.1X -standardi tukee
porttiperustaista laillisuustarkastusprotokollaa, jolloin portti sallii tai estéa kéytén asiakkaan
|laillisuustarkastuksen tulosten perusteella.

Kun tulostuspalvelin on kytketty 802.1X-porttiin, palvelin tukee EAP (Extensible Authentication Protocol)
-protokollaa laillisuustarkastuspalvelimen, kuten RADIUS (Remote Authentication Dial In User Service,
RFC 2138) -palvelimen, kanssa.

Kaikilla ominaisuuksilla varustetut HP Jetdirect -tulostuspalvelimet tukevat seuraavia EAP/802.1X-
menetelmid:

e PEAP (protected EAP) on molemminpuolinen laillisuustarkastusprotokolla, joka kéyttaa
verkkopalvelinten laillisuustarkastuksessa digitaalisia sertifikaatteja ja asiakkaiden
laillisuustarkastuksessa salasanoja. Suojausta parantaa se, ettd laillisuustarkastusmuutokset on
kapseloitu TLS:&dn (Transport Layer Security). Tietoliikenteen suojaamisessa kaytetéan dynaamisia
suojausavaimia.

e  EAP-TLS (RFC 2716) on molemminpuolinen laillisuustarkastusprotokolla, jossa asiakkaan ja
verkon laillisuustarkastuspalvelimen laillisuustarkastuksessa kaytetaéan X.509v3-yhteensopivia
digitaalisia sertifikaatteja. Tietoliikenteen suojaamisessa kéytetédén dynaamisia suojausavaimia.

Verkon rakenteeseen kuuluvan laitteen, joka kytkee tulostuspalvelimen verkkoon (esimerkiksi
verkkokytkin), on tuettava myés kaytettévad EAP/802.1X-menetelméd. Perusrakenteen laitteet voivat
|laillisuustarkastuspalvelimen kanssa valvoa verkon kayttéa ja tulostuspalvelimelle kaytettavissa olevia
palveluita.

Voit maérittaa tulostuspalvelimen EAP/802.1X-laillisuustarkastuksen kayttamalla HP Embedded Web
Server -palvelinta selaimen kautta. Kohdassa HP Embedded Web Server (V.45 .xx.nn.xx) sivulla 69
on lisgtietoja.
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Langattoman tulostuspalvelimen laillisuustarkastus

Langalliset/langattomat HP Jetdirect -tulostuspalvelimet tukevat useita langattomia
laillisuutarkastusmenetelmia. Naita menetelmia ovat muun muassa seuraavat:

Personal-WEP Laillisuustarkastus perustuu salaiseen WEP (Wired Equivalent Privacy) -avaimeen,
joka on maadritettdva jokaiseen langattomaan laitteeseen. Laite, jolla ei ole oikeaa WEP-avainta,
ei voi kayttaa verkkoa. Verkon tietoliikenteessé kaytetaan staattisia WEP-salausprotokollia.

Enterprise-WEP Edellyttaa 802.1X-kirjautumistietoja, jotta langatonta verkkoa voidaan kayttaa.
Erityispalvelin tarkistaa verkon kayttéoikeutta pyytavan henkildn tai laitteen henkilsllisyyden.
Kaytettavissé on useita protokollia.

WPA/WPA2-Personal Kayttad WPA (Wii Protected Access) -standardeja esijaetun avaimen
kautta. Jotta esijaettu avain voidaan luoda, on kirjoitettava kéyttajan maarittéma salasana. Verkon
tietoliikenteessa kaytetéan dynaamisia WPA-salausprotokollia lisésuojausta varten.

WPA/WPA2-Enterprise Edellyttad 802.1X-kirjautumistietoja, jotta langatonta verkkoa voidaan
kayttaa. Erityispalvelin tarkistaa verkon kayttéoikeutta pyytavén henkildn tai laitteen
henkilsllisyyden. Kaytettavissd on useita protokollia.

IPsec/palomuuri

IPsec/palomuuri tuottaa verkkokerroksen suojauksen seké& IPv4- etté IPvé-verkoissa. Palomuuri
mahdollistaa IP-likenteen helpon hallinnan. Liikenne joko sallitaan tai estetéan. IPsec, RFC 2401
tuottaa lisésuojausta laillisuustarkistuksen ja salausprotokollien ansiosta.

IPsec-/palomuuriominaisuudet vaihtelevat HP Jetdirect -tulostuspalvelimen mukaan ja sen mukaan, mihin
tulostimeen tai MFP-laitteeseen IPsec/palomuuri on asennettu. Kaytettavissé on seuraavat ominaisuudet:

Tarkeimmilla ominaisuuksilla varustetut tulostuspalvelimet eivét tue IPsec/palomuuritoimintoa.

Kaikilla ominaisuuksilla varustetut tulostuspalvelimet ja tulostimet tai MFP-laitteet, jotka tukevat
IPsec-suojausta, voivat ohjata IP-liikennettd sekéa palomuurin ettd IPsecsuojauksen avulla.

Kaikilla ominaisuuksilla varustetut tulostuspalvelimet ja tulostimet tai MFP-laitteet, jotka eivat tue
IPsec-suojausta, voivat ohjata IP-liikennettd ainoastaan palomuurin avulla.

Voit maérittéa tulostuspalvelimen IPsec/palomuuritoiminnon kéyttamalla HP Embedded Web Server
-palvelinta selaimen kautta. Kohdassa [Psec/palomuuri-madritykset (V.45.xx.nn.xx) sivulla 113 on
lisatietoja.

Laitteen mukana toimitettavat ohjeet

FIWW

Lisatietoja HP Jetdirect -tulostuspalvelimesta on seuraavissa oppaissa:

Aloitus- tai kayttéoppaat tai vastaava tulostimen dokumentaatio (sisaltyvét tulostimiin, joissa on
tehtaalla asennettu HP Jetdirect +ulostuspalvelin).

Tama kayttdopas, HP Jetdirect tulostuspalvelimen hallintaopas, sisaltad tietoja vastaavista
HP Jetdirect -tuotemalleista.

Laitteen mukana toimitettavat ohjeet
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HP-tuki

Online HP-tuki

Voit vierailla HP:n verkkosivustossa kaikkina vuorokaudenaikoina seitsemdné péivand viikossa
osoitteessa

www.hp.com/support/net printing

Kiinteén ohjelmiston paivitykset

Kaikilla ominaisuuksilla varustetut HP Jetdirect tulostuspalvelimet tukevat uusien tai parannettujen
toimintojen kiinteén ohjelmiston paivityksia. Jos saatavana on tulostuspalvelimesi mallia vastaava
kiintedn ohjelmiston paivitys, voit ladata ja asentaa sen verkon kautta. Voit tarkistaa ja ladata
saatavana olevat paivitykset HP:n verkkosivustosta osoitteessa

www.hp.com/go/webijetadmin_firmware

Kiinteéin ohjelmiston asennustyékalut

Voit asentaa tuettujen HP Jetdirect -tulostuspalvelimien kiintedn ohjelmiston péivitykset verkon kautta
jollakin seuraavista asennustydkaluista:

e HP Jetdirect download manager (Microsoft Windows) Lataa HP:n online-tuen sivuilta
osoitteesta:

www.hp.com/go/dIm_sw

e HP Web Jetadmin Lisgtietoja tuetuista jarjestelmisté on HP Web Jetadmin -sivuilla osoitteessa:

www.hp.com/go/webjetadmin

e HP Embedded Web Server Sisaltaa kiinteéin ohjelmiston paivitysvaihtoehdon. Se sijaitsee
tulostuspalvelimessa ja se voidaan hakea Web-selaimen avulla. HP Embedded Web Server (V.
45 .xx.nn.xx) sivulla 69 sisaltaa lisatietoja.

e  FTP Siirra kiinte&n ohjelmiston paivityksen vedostiedosto tulostuspalvelimeen. Voit aloittaa FTP-
istunnon laitteen IP-osoitteella tai iséntanimelld. Jos salasana on méaritetty, se on annettava
laitteeseen kirjautumista varten. Varmista, etté lataus on valmis, ennen kuin lopetat istunnon.
Tavallisimmat FTP-komennot laitteen péivittémiseksi on esitetty seuraavassa esimerkissé:

ftp> bin

fto> hash

fto> c¢d /download

ftp> put <firmware image filename>
fto>##t#####HHHHHH B
HHHAHHBHARHARHAHAH ..

fto> bye

Esimerkissé <firmware image filename> mdadrittad koko polkunimen.
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HP:n puhelintuki

Koulutettu tekninen henkiléstd on valmiina vastaamaan puheluun. Viimeisimmét HP:n tuen
puhelinnumerot ja maailmanlaajuiset palvelut saat osoitteesta

www.hp.com/support

%%HUOMAUTUS: Maksuton tukinumero Yhdysvalloissa ja Kanadassa on 1-800-HPINVENT tai
1-800-474-6836.

Soittaja vastaa puhelinkuluista. Maksut voivat vaihdella. Tarkista maksut paikallisesta puhelinyhtiésté.

Tuotteen rekisteréiminen

Voit rekistersdida HP Jetdirect -tulostuspalvelimen seuraavalla HP:n verkkosivulla:

www.hp.com/qgo/jetdirect register

Tuotteen helppokéayttéominaisuudet

Lisatietoja HP:n pyrkimyksesta tuottaa helppokéyttdisia HP Jetdirect -tulostuspalvelintuotteita saat
seuraavasti:

e  Vieraile HP:n verkkosivustossa osoitteessa www.hp.com/accessibility

o lahets sahkdpostia osoitteeseen accessibility@hp.com

FIWW Tuotteen rekisterdiminen
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2 HP:n ohjelmistoratkaisujen
yhteenveto

HP:llé on laaja valikoima ohjelmistoratkaisuja HP Jetdirectillé liitettyjen verkkolaitteiden asennukseen ja
hallintaan. Taulukko 2-1 Ohjelmistoratkaisut sivulla 9 auttaa selvittétmadn tarpeisiisi sopivan
ohjelmistoratkaisun.

%%HUOMAUTUS: Lisétietoja naistd ja muista ratkaisuista on saatavana HP:n online-tuesta osoitteesta

www.hp.com/support/net_printing

Taulukko 2-1 Ohjelmistoratkaisut

Kayttoymparisto Toiminto Huomautuksia

HP Jetdirect -asennusohjelma UNIX-kéyttéjarjestelmille (katso HP Jetdirect -asennusohjelma UNIX-
kayttoiariestelmille sivulla 11)

HP-UX 10.x-10.20, 11.x Ohjelmistoratkaisu HP Jetdirectilla yhdistettyjen e Voit ladata ja asentaa version,
tulostimien nopeaan ja helppoon asennukseen joka suoritetaan kiintolevylté,
Solaris 2.6, 7, 8 (vain SPARC: IPv4-verkkoon. HP:n Web-sivustosta.

jarjestelmat)

TCP/IPv4

HP Web JetAdmin (katso HP Web Jetadmin sivulla 11)

FIWW
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Taulukko 2-1 Ohjelmistoratkaisut (jatkoa)

Kaytéympaéristd Toiminto Huomautuksia

(HP:n Webssivustossa on tietoa Yrityksille suunniteltu hallintatyskalu e  HP:n suosima ratkaisu missé

tuetuista jarjestelmapaivityksista.) HP Jetdirectills yhdistettyjen tulostuspalvelimien, tahansa intranetissé olevien
normaalia MIB:t& (Management Information useiden tulostimien jatkuvaan

Microsoft Windows XP Professional,  Base) tukevien muiden valmistajien tulostimien hallintaan ja asennukseen

Windows Server 2003, Windows ja HP Embedded Web Server -palvelimen

Server 2008, Windows Vistq, sisaltavien tulostimien etdasennukseen, e  Selainpohjainen hallinta.

Windows 7, Windows 8 -madritykseen ja -hallintaan.

HP-UX'

Solaris!

Fedora Core ja SuSE Linux
NetWare'

TCP/IPv4, IPX/SPX

Internet Printer Connection (katso Internet Printer Connection -ohjelmisto sivulla 13)

Microsoft Windows XP, Windows Ohjelmistoratkaisu sellaisilla HP Jetdirectills e  Mahdollistaa laadukkaiden
Server 2003, (Intel-pohjainen), yhdistetyilla tulostimilla tulostamiseen Internetin asiakirjojen paperikopioiden
Windows Server 2008 (Intel- kautta, joissa on kaytdssé IPP-protokolla. taloudellisen jakelun Internetin
pohijainen) kautta ja korvaa siten faksin,

postituksen ja pikatoimitukset.
TCP/IPv4

e  Vaatii HP Jetdirect
+tulostuspalvelimen kiintedn
ohjelmiston version x.20.00 tai
vudemman.

1 Tukee jonon luontia ja oheislaitteiden hallintaa HP Web Jetadmin ista, jonka iséintéymparisténa on tuettu jérjestelma.
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HP Jetdirect -asennusohjelma UNIX-
kayttojarjestelmille

HP Jetdirect Printer Installer for UNIX sisaltéa tuen HP-UX- ja Solaris-jarjestelmille. Ohjelma asentaa ja
maarittad HP-tulostimet, jotka on liitetty TCP/IPv4-verkkoihin kaikilla ominaisuuksilla varustettujen
HP Jetdirect -tulostuspalvelimien valityksella, ja mahdollistaa néiden tulostimien vianméadarityksen.

Voit ladata asennusohjelman HP:n online-tuesta osoitteesta

www.hp.com/support/net printing

Tietoja jarjestelméavaatimuksista ja asennuksesta on ohjelman mukana toimitetuissa ohjeissa.

HP Web Jetadmin

HP Web Jetadmin on yrityksille suunniteltu hallintatyskalu, jonka avulla voidaan etdasentaa, -maérittaa
ja -hallita monia erilaisia HP:n ja muiden valmistajien verkkotulostuslaitteita kayttamalla vakioselainta.
Kayta HP Web Jetadminia yksittaisten laitteiden ja laiteryhmien hallintaan.

HP Web Jetadmin tukee laitteita, jotka sisaltavét yleishallinnan MIB-vakiotulostinobjekteja. Koska
HP Web Jetadmin on integroitu HP Jetdirect -tulostuspalvelimiin ja HP:n tulostimiin, se laajentaa
hallintaominaisuuksia.

HP Web Jetadminin kayttéohjeet ovat sen online-ohjeessa ja ohjelmiston mukana toimitetuissa
oppaissa.

Jarjestelméavaatimukset

HP Web Jetadmin-ohjelmisto toimii Microsoft Windows XP Professional-, Windows Server 2003,
Windows Server 2008-, Windows Vista- ja Windows 7 -kaytdjarjestelmissa seké tietyissé Linux

FIWW HP Jetdirect -asennusohjelma UNIX-kayttsjarjestelmille
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(Fedora Core ja SuSE Linux) -kayttéjarjestelmissé. Lisatietoja tuetuista kaytdjarjestelmista, asiakkaista ja
yhteensopivista selainversioista on HP:n onlinetuessa osoitteessa www.hp.com/go/webjetadmin.

E/%"HUOMAUTUS: Kun HP Web Jetadmin on asennettu tuettuun isdntapalvelimeen, voit kayttaa sita
mistd tahansa tydasemasta yhteensopivalla selaimella (etsi HP Web Jetadmin -iséntaén). Téma
mahdollistaa tulostimen asennuksen ja hallinnan Novell NetWare -verkossa ja muissa verkoissa.

HP Web Jetadmin -ohjelmiston asentaminen
Asenna HP Web Jetadmin -ohjelmisto seuraavasti:
1. Tarkista, ettd sinulla on paikallisen jarjestelman jarjestelménvalvojan valtuudet.

2. Llataa asennustiedostot HP:n online-sivustosta osoitteesta www.hp.com/go/webijetadmin

3. Asenna HP Web Jetadmin -ohjelmisto noudattamalla nayttéén tulevia ohjeita.

@V?HUOMAUTUS: Asennusohjeet ovat myds HP Web Jetadminin asennustiedostossa.

HP Web Jetadmin -asennuksen tarkistaminen ja kéayttajien yhteydet
e  Siirry HP Web Jetadmin -asennukseen selaimen avulla seuraavan esimerkin mukaan:
http://systemname.domain:port/

Esimerkissé systemname . domain on Web-palvelimen iséntanimi ja port asennuksen aikana
mé&adritetty portin numero. Portin numeron oletusasetus on 8000.

e  Anna kayttajille mahdollisuus muodostaa yhteys HP Web Jetadmin -ohjelmistoon lisaamalla Web-
palvelimen kotisivulle linkki, joka ohjaa HP Web Jetadminin URL-osoitteeseen. Esimerkiksi:

http://systemname.domain:port/

Laitteen madrittédminen ja muokkaaminen

Siirry selaimessa HP Web Jetadminin URL-osoitteeseen. Esimerkiksi:

http://systemname.domain:port/

@V?HUOMAUTUS: Voit kéyttéd muotoa systemname. domain olevan osoitteen sijasta sen
iséintdkoneen IPv4-osoitetta, johon HP Web Jetadmin on asennettu.

Voit etsia ja hallita tulostinta noudattamalla kotisivulla olevia ohjeita.

HP Web Jetadmin -ohjelmiston poistaminen

Voit poistaa HP Web Jetadmin -ohjelmiston Web-palvelimesta kayttamallé ohjelmistopaketin mukana
toimitettua asennuksen poisto-ohjelmaa.
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Internet Printer Connection -ohjelmisto

(Vain kaikilla ominaisuuksilla varustetut tulostuspalvelimet) HP Jetdirect -tulostuspalvelimet tukevat IPP- ja
Secure IPP -protokollia.

Sopivan ohjelman avulla voit luoda IPP-tulostuspolun omasta jarjestelméstasi mihin tahansa tuettuun,
HP Jetdirectillé liitettyyn tulostimeen Internetissa.

E/%"HUOMAUTUS: IPP-tulostusohjelmistossa olevat suojausominaisuudet ovat rajalliset. Verkonvalvojan
on madritettava saapuville tulostuspolkupyynnéille asetukset verkon palomuuriin, joka hyvaksyy
saapuvat IPP-pyynnét. HTTPS (Secure HTTP) -protokollaa kayttavét suojatut IPP-yhteydet ovat tuettuja.

Internettulostuksessa on seuraavat ominaisuudet ja edut:

Laadukkaiden ja ajantasaisten vérillisten tai mustavalkoisten asiakirjojen etétulostus.

Asiakirjojen tulostus et&jarjestelméastd vain murto-osalla nykyisten menetelmien (esimerkiksi faksin,
postin tai kuriiripalvelun) kustannuksista.

Perinteinen verkkotulostusmalli voidaan laajentaa Internet-tulostusmalliksi.

Lahtevien tulostusten IPP-lahetyspyyntéjen lahettéminen palomuurien kautta.

Microsoftin toimittama ohjelmisto

E/%"HUOMAUTUS: Ota yhteys Microsoftin Windows IPP -ohjelmiston tukipalveluun.

Microsoft Windows XP:n/Windows Server 2003:n tai 2008:n integroitu

ohjelmisto

FIWW

Voit kayttad Microsoft Windows-jarjestelmaan integroitua IPP-asiakasohjelmistoa. HP Jetdirect
tulostuspalvelimen IPP-toteutus on yhteensopiva Microsoft Windows-jarjestelmén IPP-asiakasohjelmiston
kanssa.

Voit madrittad tulostuspolun HP Jetdirectiin liitettyyn Internet-tulostimeen Microsoft Windows XP
-kayttsjarjestelman IPP-asiakasohjelmiston avulla seuraavasti:

1.
2.

Valitse Kérynnisté ja valitse sitten Tulostimet ja faksit.

Kaynnista ohjattu Lisé& tulostin -toiminto (napsauta Liséé tulostin) ja valitse sitten
Seuraava.

Valitse Verkkotulostin ja valitse sitten Seuraava.

Valitse Yhdisté Internetissé olevaan tulostimeen ja anna tulostuspalvelimen URL-osoite
seuraavan esimerkin mukaisesti:

http:// <IP address> [/ipp/port#]

Esimerkissét <IP_address> on HP Jetdirect -tulostuspalvelimeen madritetty IPv4-osoite ja [/ipp/
port#] tarkoittaa portin numeroa, joka on portti 1 yksiporttisissa tulostuspalvelimissa (oletuksena
on /ipp/portti1).

Internet Printer Connection -ohjelmisto
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Esimerkki:

http://192.160.45.40  IPP-yhteys HP Jetdirect -tulostuspalvelimeen, jonka IPv4-osoite on 192.160.45.40. ("/
ipp/portl”on oletusarvo, jota ei tarvitse madrittad.)

@?HUOMAUTUS: Jos haluat kayttad suojattua IPP-yhteyttd, korvaa http: // merkkijonolla
https:// ylla olevassa URL-osoitteessa.

Valitse Seuraava.

5. Anna oikea tulostinohjain. (HP Jetdirect -tulostuspalvelin ei sisélla ohjaimia. Saatat tarvita
tulostimen CD-levy& ohjaimen asentamiseen.)

6. Asenna tulostinohjain napsauttamalla OK ja seuraa sitten nayttésn tulevia ohjeita.

Novellin toimittama ohjelmisto

HP Jetdirect tulostuspalvelin on yhteensopiva IPP:n kanssa, joka toimii NetWare 5.1:ssé, jossa on SP1
tai sitd uudempi. Lisatietoja NetWare-asiakkaan tuesta saat NetWaren teknisistd oppaista tai ottamalla
yhteytté Novelliin.

Mac OS -verkkoasennus

Ohjelmistotyékalut

Kayta seuraavia Mac OS -ohjelmistotydkaluja:

@?HUOMAUTUS: Lisatietoja Mac OS -ratkaisuista on sivustossa www.hp.com/go/mac

e  Mac OS Classic -jarjestelméat: HP LaserJet Utility -apuohjelmalla voidaan maérittaa HP Jetdirectiin
liitettyjen tulostimien/MFP-laitteiden asetukset ja hallita niité AppleTalk (EtherTalk) -verkoissa.

e  Mac OS Xv10.2 ja sitd uudemmat: Kayta yhtéa seuraavista vaihtoehdoista tulostimien/MFP-
laitteiden asetusten madrityksessa ja hallinnassa:

o HP Printer Utility -apuohjelmaa (vain tuetut tulostimet) TCP/IP- ja AppleTalk (EtherTalk)
-verkoissa.

o Tulostimen/MFP-laitteen HP Embedded Web Server -palvelinta selaimesta (kuten Safari 2.0
tai uudempi) kirjoittamalla URL-osoitteeksi laitteen [P-osoite tai isanténimi.

e Mac OS X v10.2 ja sité uudemmat: Kayta jarjestelman apuohijelmia, kuten Applen Print Center-
tai Bonjour (aiemmalta nimeltéén Redezvous) -sovellusta TCP/IPtulostuksessa.

Bonjour-apuohjelman kéyttaéminen (Mac OS X v10.4)

HP Jetdirect tulostuspalvelimet tukevat Bonjour (aiemmalta nimeltaén Rendezvous) -tekniikkaa tulostimen
tunnistuksessa ja asennuksessa TCP/IP-verkon kautta.
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E%HUOMAUTUS: Tulostimen on oltava samassa verkko-osassa, eiké se saa olla reitittimen takana.

Verkkoporttien maéritykset -asetuksessa on oltava oikea verkkoportti valittuna (esimerkiksi
Sisainen Ethernet on aktiivisena) ja portin on oltava nékyvissa porttiluettelossa ensimméisend.

Jos verkossa on useita tulostimia, tulosta HP Jetdirect -méarityssivu tulostimen ohjauspaneelista
tulostimen tunnistamiseksi yksiselitteisesti. Sivu sisaltad tulostimen yksilsivat tunnistustiedot.

Voit aloittaa Bonjourin ja HP Embedded Web Server -palvelimen suoraan seuraavien ohjeiden mukaan:

1. Avaa Safari ja osoita kirjanmerkkisymbolia.
2. Vadlitse kirjanmerkkiluettelossa Bonjour. Tunnistettujen tulostimien luettelo tulee nakyviin.

3. Etsi ja valitse kayttamasi tulostin. Nakyvissd on sarja heksadesimaalilukuja, jonka tulisi vastata
lahiverkon laiteosoitetta (eli osoitteen kuutta viimeistd lukua) tulostimen HP Jetdirect
-madrityssivulla.

4. Kayta tulostimen HP Embedded Web Server -palvelinta kaksoisosoittamalla tulostimen symbolia.

Maérita verkkoasetukset Verkko-vélilehdessa.
Voit lisété tulostimen jarjestelmadén tulostusta varten seuraavasti:
1. Avaa Jarjestelméaasetukset ja avaa sitten Tulostus ja faksi.
2. Llisad tulostin osoittamalla +.

3. Valitse tulostin Kirjoitinhaku-ikkunan Oletusselain-kohdasta ja valitse sitten Lisad.

[%?HUOMAUTUS: Jos luettelossa on useita yhteystyyppejd, valitse Bonjour-yhteys.

4. Varmista Tulostus ja faksi -ikkunassa, ettd uusi tulostin on lisatty.

Verkkomaadritysten tarkistus

Voit tarkistaa kaytéssa olevat verkkoasetukset tulostamalla HP Jetdirect -madrityssivun tai kayttamalla
HP Embedded Web Server -palvelinta ja katsomalla asetukset Verkko-vélilehdesta.

Varmista madrityssivua tulostaessasi, etté ohjauspaneelissa nakyy VALMIS-ilmoitus ainakin yhden
minuutin ajan, ennen kuin tulostat sivun.

HP Jetdirect -maarityssivut sivulla 149 sisaltéd tietoja madrityssivun sisélldsta.

Maadrityksen tarkistaminen

FIWW

1. Avaa Safari ja tuo sivu nékyviin.
2. Osoita Safarissa Arkisto-valikkoa ja valitse Tulosta.
3. Vadlitse tulostin Tulostin-kentdssa ja osoita sitten Tulosta-painiketta.

Jos tulostin tulostaa tyén, tulostin on kytketty verkkoon oikein. Jos tulostin ei tulosta, katso
HP Jetdirect -tulostuspalvelimen vianmadaritys sivulla 135.

Mac OS -verkkoasennus
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3 TCP/IP-kokoonpano

Jotta HP Jetdirect -tulostuspalvelin toimisi oikein TCP/IP-verkossa, sinun on méadritettéva sille kelvolliset
TCP/IP-verkkoparametrit, kuten kelvollinen verkon IP-osoite.

HP Jetdirect -tulostuspalvelin tukee IPv4- ja IPvé-verkkojen yhtaaikaista kayttéd. Tulostuspalvelimen
madritykset IPv4-kayttéa varten ovat samat kuin aiemmissa HP Jetdirect -tuotteissa.

IPv6-madritykset
HP Jetdirect -tulostuspalvelimissa on perusmédritystoiminnot IPvé-verkossa kayttéa varten.
Tulostuspalvelin tukee seuraavia IPvé-tulostuspalveluja:
e  IPtulostus (perustulostus) HP:n valmistajakohtaisen TCP-portin 9100 kautta
e  LPD-ulostus TCP-vakioportin 515 kautta
e  IPP+ulostus vakio-TCP-portista 631, portista 80 ja portista 443
e  FTP+ulostus TCP-vakioporttien 20 ja 21 kautta.

Tulostuspalvelin tukee etémadritystés DHCPv6-palvelimien ja IPvé-reitittimien avulla. Liséksi se tukee
etamadritystd ja -hallintaa Web-selaimen avulla HTTP- tai HTTPS-yhteyden kautta. IPvé-perusparametrit
voi madrittad paikallisesti tulostimen ohjauspaneelin avulla, jos tulostin tai monitoimilaite tukee t&ta
ominaisuutta.

Johdanto IPv6-osoitteisiin

IPv6-osoite koostuu 128 bitistd. IPvé-osoitteen tavallisessa muodossa on kahdeksan kaksoispistein (:)
eroteltua kenttad. Kussakin kentéssé on neljé heksadesimaalilukua (yhteensé 16 bittia):

hhhh:hhhh:hhhh:hhhh:hhhh:hhhh:hhhh:hhhh

Esimerkissé h on heksadesimaaliluku 1-0, A-F. Taté muotoa kutsutaan joskus
kaksoispisteheksadesimaalimuodoksi.

Sovelluksen mukaan voit kirjoittaa tai esittéd IPvé-osoitteen lyhennettyné versiona, kun perékkaisissé
kentissé on pelkkia nollia (0). Voit kéyttaa kahta kaksoispistetta (::) ja jattaa alkunollat pois kentastd.
(Voit kéyttaa samassa osoitteessa kahta kaksoispistettd perékkaisten nollakenttien esittémiseen kuitenkin
vain kerran.) Seuraavassa on esimerkki IPvé-osoitteesta:

2001:0DB8:0000:0000:0000:0000:0200:bb02
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Esimerkkiosoitteen lyhennetty versio on seuraavanlainen:
2001:DB8::200:bb02

Samassa osoitteessa ei voi kuitenkaan kayttaa kahta kaksoispistetta perékkaisten nollakenttien
esittémiseen kuin kerran.

IPvé-osoitteet ilmaistaan usein etuliitteelld, joka méarittas osoitteen ensimmadiseen osaan liittyvén
kiintedn arvon. Taté seuraava etuliitteen pituus ilmaisee etuliitteen bittien m&arén. IPvé-osoitteessa
etuliitteen pituus 64 tarkoittaa tavallisesti verkkoa tai aliverkkoa. Jos etuliitteen pituus on pienempi kuin
64, kyseessa on tavallisesti IPvé-osoitetilan tai reitin osa.

Seuraavassa on luettelo IPvé-osoitetilan kyseisistd varatuista osista:

e 2001:DB8::/32 (varattu kaytettavaksi vain esimerkkeing ohjeissa).

e FE80::/10 (varattu vain paikallisesti linkitetyille osoitteille).

IPv6-osoitteissa ei kaytetd aliverkon peitteitd niin kuin IPv4-osoitteissa. Etuliitteen pituus voi sen sijaan

madrittada koko verkkoa/aliverkkoa tai koko iséntdosoitteen verkko-osaa, kuten seuraavassa
esimerkissé:

2001:DB8:1234:5678:abcd::ef01/64

Esimerkiss& etuliitteen pituus /64 ilmaisee, eftéd 2001 :DB8:1234:5678 on sen isénnan verkko tai
aliverkko, joka on maaritetty yksiléllisesti tunnuksella abed: :ef01.

Voit katsoa lisatietoja IPv6-osoitteiden muodoista ja tyypeistd [ETF:n (Internet Engineering Task Force)
IPv6-osoitteita koskevista RFC-dokumenteista seké& IPvé-osoitteita tukevan jarjestelmén tai reitittimen
mukana tulleista oppaista.

IPv6-osoitteen madritys

Useimmat tulostuspalvelimen osoitteet madritetdén automaattisesti IPvé-standardien mukaisesti.
Tulostuspalvelimen IPv6-osoite voidaan syéttad tarvittaessa manuaalisesti tulostimen ohjauspaneelin tai
HP Embedded Web Server -palvelimen avulla. Jos IPvé6toiminta on kaytéssa tulostuspalvelimessa, kaikki
automaattisesti madritetyt IPvé-osoitteet ovat aktiivisina. Manuaalisesti médritetyt osoitteet eivét
kuitenkaan ole kéytéssa oletusarvon mukaan, ja ne on ofettava kayttédn manuaalisesti.

Tulostuspalvelimelle madritetyt tilattomat osoitteet ovat reitittimen hallinnassa. Reitittimen ohjauksessa
oleva DHCPv6-palvelin maarittaa tavallisesti tilalliset osoitteet. Voit kuitenkin maérittaa
tulostuspalvelimen niin, eftd se kaytaa tilallista maaritystd joko aina tai vain filattoman madarityksen
epdonnistuessa.

Paikallisesti linkitetty osoite

18

Paikallisesti linkitetyt IPv6-osoitteet madarittyvét automaattisesti, ja ne mahdollistavat [Pvé-tietoliikenteen
samaan linkkiin yhteydessa olevien iséntien valilla (reitittimet eivét valita paikallisesti linkitettyja
osoitteita). Koska kukin paikallisverkon IPvé-iséinté maérittad itselleen paikallisesti linkitetyn osoitteen,
reititinpohjaista rakennetta ei tarvita.
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Kun tulostuspalvelin luo paikallisesti linkitetyn osoitteen, se yhdistaé paikallisesti linkitetyn etuliitteen
FE80:: /10 é4-bittiseen tulostuspalvelimen MAC-osoitteesta johdettuun isdntéosoitteeseen ennalta
méadritetyn algoritmin mukaisesti.

Esimerkiksi tulostuspalvelin, jonka MAC-osoite on 00-OE-7F-E8-01-DD, tuottaa seuraavan paikallisesti
linkitetyn osoitteen:

FE80::20e:7FFF:FEE8:1DD

Paikallisesti linkitettyjen IPvé-osoitteiden kaytté on hyédyllisté pienissé verkoissa, joissa ei tehd&
mé&drityksia.

Tilattomat osoitteet

Tilattomat osoitteet madritetdan tulostuspalvelimelle tavallisesti reitittimen ohjauksessa. Niita ei siis
mé&arita palvelin (kuten DHCPvé-palvelin). Reititin voi kuitenkin m&arittad, etté palvelin tekee muita
mé&darityksia.

Tulostuspalvelimen on vastaanotettava saannéllisia reitittimen ilmoitusviesteja. Namé sanomat siséltavat
yhden tai usean IPvé-etuliitevaihtoehdon, ja ne voivat maarittad é4-bittisia paikallisia aliverkkoja tai
oletusreitin. Tulostuspalvelimessa madritettavét tilattomat IPvé-osoitteet muodostetaan yhdistamélla
namé etuliitteet 64-bittiseen tulostuspalvelimen MAC-osoitteesta johdettuun isdntéosoitteeseen.

Tilattomien osoitteiden kaytésta on hyétyé verkoissa, jotka edellyttavat tietoliikenteen reitittémista
vahaisella verkonmaarityksell.

Tilalliset osoitteet

DHCPv6-palvelin maarittad tilalliset IPvé-osoitteet HP Jetdirect tulostuspalvelimissa. Tulostuspalvelimen
DHCPvé-kaytants madrittad, milloin DHCPv6-palvelinta kéytetaan tilallisessa maarityksessa. Voit valita
tulostuspalvelimelle jonkin seuraavista DHCPvé-kayténnéista:

o Reitittimen ohjauksessa Kaytd tilallista DHCPvé-madritystd reitittimen pyytdessé sité.

e Tilattoman madarityksen epéonnistuessa tai sen ollessa pois kaytésta Kayta tilallista
DHCPvé-madritystd, jos tilaton madritys epdonnistuu tai jos se ei ole kaytdssa.

o Kayta aina DHCPvé-palvelinta Kayta DHCPvé-palvelinta tilalliseen méaritykseen aina
kaynnistettéessa.

Tilallista madritystd kannattaa kéyttad, kun reititin ei riita isdnnén maaritykseen, esimerkiksi toimialueen
nimen tai DNS-palvelimen osoitteiden mé&aritykseen.

DNS-palvelimen kéayttéaminen
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HP Jetdirect -tulostuspalvelimet tukevat IPvé DNS -palvelimien méaritysté tulostuspalvelinta varten.

IPv6-osoitteiden pituuden ja monimutkaisuuden takia IPvé-osoitteen madrittaminen sovelluksissa laitteen
tunnistamista tai hakemista varten voi olla tyslastd. Jotkin asiakassovellukset eivat ehké tue IPvé-
osoitteen suoraa antamista. Nimien ratkaisu saattaa kuitenkin olla kéytettavissé tulostuspalvelinta
varten, jos vastaavat IPvé-tietueet on maaritetty DNS-palvelimessa. Jos nimien ratkaisua tuetaan, voit
antaa tulostuspalvelimen isénténimen tai taydellisen toimialuenimen (FQDN) naité sovelluksia
kaytettaessa.

IPvé6-méadritykset
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2 HUOMAUTUS:  Tulostuspalvelin ei tue DNS-palvelimen dynaamisia paivityksia. IPvé-osoitteita ei
toimiteta DNS-palvelimille automaattisesti.

Tyékalut ja apuohjelmat

IPvé-verkkojen tietoliikenneyhteyksien kayttéd ja vianmadritystd varten tulostuspalvelimessa on
kaytettavissa jarjestelmatydkaluja ja apuohjelmia. Seuraavassa on joitakin esimerkkeja:

o ipconfig /all tai ipvé if Tunnistaa jarjestelmassa madritettyjen eri liittymien IPvé-osoitteet.
Liittymén IPv6-osoite voi sisaltad paikallisesti linkitettyyn IPvé-osoitteeseen liitetyn ScopelD-
méarityksen, joka on liittymén indeksitunnus (esimerkiksi %3).

o pingb Lahettad testipaketteja etdliittymaan ja raportoi vastauspaketit. Taméa komento kayttaa
seuraavaa syntaksia:

ping6 <IPv6 address><%ScopelD>

E%HUOMAUTUS: Kayta Microsoft Windows Server 2003:ssa tai Windows Server 2008:ssa
ping-komentoa IPvé-osoitetta varten maarittamallé asianmukainen komentovaihtoehto.

Esimerkissé <IPv6 address> on etdisantaliittyman, kuten tulostuspalvelimen, osoite. <
%$ScopeID> madrittad paikallisen jarjestelmén yksiléllisen liittymén, kun sille on méaaritetty useita
paikallisesti linkitettyja IPvé-osoitteita.

Jos tulostuspalvelimen paikallisesti linkitetty IPvé-osoite on esimerkiksi £e80: : 20e:
7fff:fee8:1dd ja Microsoft Windows-jdrjestelméssé on paikallisverkon liittymé, jonka tunnus
on %3, kirjoita seuraava komento:

ping6 fe80::20e:7fff:fee8:1dd%3
Kaytettévan paikallisliittymén mukaan sinun on ehké luotava reitti etéiséntdosoitteeseen.

o IPvé6-osoitteet URL-osoitteina URL-osoitteessa oleva IPvé-osoite on kirjoitettava hakasulkeisiin.
Seuraavassa on esimerkki HP Jetdirect -tulostuspalvelimen HP Embedded Web Server -palvelimen
kaytosta:

http://[fe80::20e:7fff:fee8:1dd]

Esimerkissé fe80::20e:7£fff:fee8:1dd on tulostuspalvelimen IPvé-osoite.

E/%"HUOMAUTUS: Selaimen on tuettava IPvé-osoitteen suoraa kayttéa URL-osoitteena.

Katso tarkemmat tiedot naistd ja muista tydkaluista jarjestelman kayttéoppaista ja ohjeista.

IPv4-madaritykset

Téssd luvussa on TCP/IPv4-verkoissa olevia HP Jetdirect -tulostuspalvelimia koskevia IPv4-
madritystietoja.
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TCP/IP-kokoonpanon palvelinperustainen ja manuaalinen
madaritys (IPv4)

Kun tehdasasetusten mukainen HP Jetdirect tulostuspalvelin (vasta tehtaalta toimitettuna tai aloitustilan
palauttamisen jalkeen) kéynnistetaan, se yrittaa madarittaa TCP/IP-kokoonpanon palvelinperustaisen
menetelmén avulla, kuten BOOTP/TFTP-, DHCP/TFTP- tai RARP-protokollan avulla. Kokoonpanon
mé&drittaminen nailla menetelmillé voi kesta& useita minuutteja tulostuspalvelimen mallin mukaan. Jos
mé&dritys ei onnistu, madritetaan IP-oletusosoite.

Voit maérittaa tulostuspalvelimen myds manuaalisesti Telnetin, selaimen, tulostimen ohjauspaneelin,
arp- ja ping-késkyjen (kun IP-oletusosoite on 192.0.0.192) tai SNMP-pohjaisen hallintaohjelmiston
avulla. Manuaalisesti maaritetyt TCP/IP-madritysarvot sailyvét, vaikka tulostuspalvelin sammutetaan ja
kaynnistetéan uvudelleen.

Voit milloin tahansa madérittaa tulostuspalvelimen niin, etté se kayttad joko palvelinpohijaista tai
manuaalista TCP/IP-kokoonpanon madaritysté.

Tulostuspalvelimen madritetty IP-osoite selviaéa HP Jetdirect -méarityssivulta.

IP-oletusosoite (IPv4)

Kun HP Jetdirect -tulostuspalvelin on tehdasasetusten mukaisessa tilassa, silla ei ole IP-osoitetta. Voit
mé&arittad tulostuspalvelimelle IP-oletusosoitteen verkkoympadristén mukaan.

IP-oletusosoitetta ei maériteta

IP-oletusosoitetta ei madritetd, jos palvelinperustainen (esimerkiksi BOOTP tai DHCP) mé&éaritys onnistuu.
Jos tulostuspalvelin sammutetaan ja kéynnistetédan uvudelleen, IP-kokoonpanoasetukset noudetaan saman
palvelinperustaisen menetelmén avulla. Jos maaritys epdonnistuu (BOOTP- tai DHCP-palvelin ei ole
esimerkiksi kaytettavissd) télla kertaa, IP-oletusosoitetta ei madritetd. Sen sijaan tulostuspalvelin lahettéd
IP-kokoonpanopyyntsjé jatkuvasti. Voit korjata tilanteen palauttamalla aloitustilan.

IP-oletusosoite méadritetdén vain, kun verkkokaapeli on kytketty langalliseen tulostuspalvelimeen.

IP-oletusosoite méadritetaén

IP-oletusosoite mé&dritetadn, jos tehdasasetusten mukainen madritys epéonnistuu tai jarjestelménvalvoja
on madrittanyt tulostuspalvelimen kayttdméaan palvelinperustaista menetelmaa (kuten BOOTP tai DHCP)
ja menetelmé& ep&onnistuu.
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Maaéritettavé IP-oletusosoite méaréytyy sen verkon mukaan, johon tulostuspalvelin on liitetty.
Tulostuspalvelin selvittéa oikeat IP-oletusasetukset verkon yleislahetyspakettien perusteella seuraavien
menetelmien avulla:

e Automatisoitua standardeihin perustuvaa IP-osoitteiden madritysté kayttavissa pienissa
yksityisverkoissa tulostuspalvelin kayttaa paikallista linkitettdvad osoitteenmadritystekniikkaa
yksiléllisen IP-osoitteen madrittamiseen. Paikallisesti linkitettyjen osoitteiden kayttd on rajoitettu
paikalliseen (reitittémattéomaan) IP-aliverkkoon. Téhén voidaan viitata asetuksella Autom. IP.
Maéritetty IP-osoite on jokin vélilta 169.254.1.0 ja 169.254.254.255 (ilmoitettu yleensa
muodossa 169.254/16). Voit tarvittaessa muokata IP-osoitetta verkkoa varten kayttamalla tuettuja
TCP/IP-maaritystydkaluja.

Paikallisen linkitetyn osoitteen madrityksessa ei kaytetd aliverkkoja. Aliverkon peite on
255.255.0.0, eiké sita voi muuttaa.

Paikallisesti linkitetyt osoitteet eivét reititd paikallisen linkityksen ulkopuolelle, eiké Internet-yhteys
ole kaytettavissa. Yhdyskaytavén oletusosoite on sama kuin paikallisesti linkitetty osoite.

Jos verkossa havaitaan kaksi samaa osoitetta, HP Jetdirect -tulostuspalvelin maérittéd osoitteensa
tarvittaessa vudelleen paikallisesti normaalin linkitetyn osoitteenméaritystavan mukaisesti.

e  Suurissa IP-verkoissa ja yritysverkoissa tulostuspalvelimelle madritetdén tilapainen osoite
192.0.0.192 siihen asti, kunnes osoite madaritetdan vudelleen tuetulla TCP/IP-mé&daritystydkalulla.
Tata tilapaista osoitetta kutsutaan vanhaksi [P-oletukseksi.

o  Sekaverkoissa itse madritetty IP-oletusosoite on joko 169.254/16 tai 192.0.0.192. Tarkista
HP Jetdirect -madrityssivulta, ettéd méaritetty IP-oletusosoite on oikea.

Voit tarkistaa tulostuspalvelimen IP-osoitteen HP Jetdirect -mé&arityssivulta. Katso HP Jetdirect
-madrityssivut sivulla 149.

Langaillisten ja langattomien tulostuspalvelimien IP-oletusosoite

Langallisten ja langattomien tulostuspalvelimien IP-oletusosoitteen méarityksellé voi olla kaksi seuraavaa
lopputulosta:

e  Kun verkkoon kaapelin vélityksellé kytketty (langallinen) tehdasasetusten mukainen tulostuspalvelin
kaynnistet&dn, se noutaa IPv4-asetukset jarjestelmallisesti BOOTP-, DHCP- ja RARP-menetelmien
avulla. Jos madritys ei onnistu, madritetdén IP-oletusosoite.

e  Tehdasasetusten mukaisessa tilassa olevalla langallisella tai langattomalla tulostuspalvelimella, jota
ei ole kytketty kaapelin vélityksell&, on kaytettévissa vain yksi ad hoc -yhteys. IP-asetusten
noutaminen verkosta kestéd muutaman sekunnin, jonka aikana léhetetaén yksittdinen BOOTP-
pyynté ja havaitaan yleisléhetyspaketit. Koska vastaus BOOTP-palvelimesta ad hoc -verkkoon on
epatodennakaistd ja havaittujen yleislahetyspakettien maara on pieni, IP-oletusosoitteen méadritys
kayttamalla paikallista linkittévad osoitteenmadritysté on todennakaisté.

Kun langaton tulostuspalvelin liitetéén DHCP-verkkoon, IP-kokoonpano voi muuttua, koska DHCP-
pyyntdjen lghettdminen on kéytéssa oletusarvon mukaan myss paikallisen linkitetyn osoitteen
maadrityksen jalkeen.

Erityista IP-oletusosoitetta ensimmdisté yhteyttd varten edellyttavat tulostuspalvelimen maaritystydkalut
eivat ehké toimi sellaisenaan. Tulostuspalvelimeen madritetyt IP-oletusosoitteen asetukset selviavét
HP Jetdirect -m&darityssivulta.
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IPv4-oletusosoitteen madritysvaihtoehdot

IPv4-oletusosoiteparametri

Tulostuspalvelimen IP-oletusosoitteen madritysparametri madrittaa IPv4-oletusosoitteen médritystavan.
Kun tulostuspalvelin ei voi saada IP-osoitetta pakotetun TCP/IP-uudelleenmadérityksen yhteydessé (kun
tulostuspalvelin esimerkiksi madaritetéddn manuaalisesti kéyttamaan BOOTP-/DHCP-protokollia), taméa
parametri madrittad kaytettavan [Pv4-oletusosoitteen.

Kun tulostuspalvelin on tehdasasetusten mukaisessa tilassa, parametria ei ole mé&aritetty.

Jos tulostuspalvelimen IPv4-oletusosoite on madritetty alun perin kéyttamalla joko paikallisesti linkitettya
IPv4-osoitetta tai vanhaa IP-oletusosoitetta 192.0.0.192, IP-oletusosoitteen parametrin arvoksi asetetaan
vastaavasti joko Autom. IP tai Vanha IP-oletus.

Voit muuttaa IP-oletusosoitteen madritysparametrin tuetulla maaritystydkalulla, kuten Telnetilla,
selaimella, tulostimen ohjauspaneelilla ja SNMP-hallintasovelluksella.

DHCP-pyyntéjen ottaminen ké&yttéon ja poistaminen kaytésta

Kun IPv4-oletusosoite on méadritetty, voit madarittad tulostuspalvelimen niin, ettd se lahettad saannsllisia
DHCP-pyyntsja, joita kéytetdan IP-kokoonpanoasetusen noutamiseen verkon DHCP-palvelimesta.
Oletusarvon mukaan t&émé parametri on kaytéssd ja DHCP-pyyntsjen lahettaminen on sallittua. Voit
kuitenkin poistaa parametrin kaytdstd tuetuilla madritystyskaluilla, kuten Telnetilla, selaimella ja SNMP-
hallintasovelluksilla.

Kun tehdasasetustilassa oleva (ilman verkkoyhteytta) HP Jetdirect Wireless Print Server
kaynnistetéddn ensimmdisen kerran, se todennakaéisesti madrittad itse paikallisesti linkitetyn [P-osoitteen.
Jos tulostuspalvelin muodostaa yhteyden DHCP-palvelinperustaiseen verkkoon, IP-osoite ehké
mé&dritetédn vudelleen, koska tulostuspalvelimen DHCP-pyynnét ovat kéytéssé oletusarvon mukaan.

IPv4-oletustoiminta

FIWW

Kun verkkoon kaapelin valityksella kytketty (langallinen) tehdasasetusten mukainen tulostuspalvelin
kaynnistetddn, se noutaa IPv4-asetukset jarjestelmallisesti BOOTP-, DHCP- ja RARP-menetelmien avulla.
Tama voi kestdd useita minuutteja. Jos mddritys ei onnistu, madritetdan IPv4-oletusosoite.

Erityist& IP-oletusosoitetta ensimméisté yhteyttd varten edellyttéavat tulostuspalvelimen maaritystyokalut
eivat ehka toimi sellaisenaan. Voit tarkistaa tulostuspalvelimen [P-oletusosoitteen asetukset HP Jetdirect
-madrityssivulta.

IPv4-mé&aritykset
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TCP/IP-madritystyokalut

24

Kun verkkoyhteys on muodostettu, voit madrittaé HP Jetdirect -tulostuspalvelimen verkon kelvollisilla
TCP/IP-parametreilla seuraavilla tavoilla:

o Ohjelmistoratkaisut Kayts ohjelmiston asentamiseen, médrittdmiseen ja hallintaan tuetuissa
jarjestelmissé. HP:n ohjelmistoratkaisujen yhteenveto sivulla 9 sisaltad lisatietoja.

e BOOTP/TFTP Lataa tiedot verkkopohjaisesta palvelimesta kayttden BOOTP- ja TFTP-protokollaa
aina, kun tulostin kaynnistetaan. Lisatietoja on ohjeaiheessa BOOTP/TFTP-protokollan (IPv4)
kayttéiminen sivulla 25.

BOOTP daemon (bootpd) -ohjelman taytyy olla kéaytéssa BOOTP-palvelimessa, jota tulostin voi
kayttaa.

e  DHCP/TFTP Kayté DHCP- ja TFTP-protokollaa aina, kun tulostin kéynnistetéan. Néma molemmat
protokollat ovat tuettuina HP-UX-, Solaris-, Linux-, Microsoft Windows Server 2003-, Windows
Server 2008-, NetWare- ja Mac OS -kayttsjarjestelmissa. (Katso verkkokayttsjarjestelman
oppuaista, tukeeko palvelin DHCP:t&.) Lisatietoja on kappaleessa DHCP-protokollan (IPv4)
kayttéminen sivulla 40.

@?HUOMAUTUS: Katso lisétietoja Linux- ja UNIX-j@rjestelmistd bootpd-ohjelman man-sivulta.
HP-UX-jarjestelmissé DHCP-mallimaéritystiedosto (dhcptab) saattaa olla /et c-hakemistossa.

Koska HP-UX ei talla hetkella sisalla DDNS (Dynamic Domain Name Services) -palveluja DHCP:n

kayttamista varten, HP suosittelee kaikkien tulostuspalvelimien kayttélupien kestoksi jatkuvaa. Talla
varmistetaan, ettd tulostuspalvelimen IP-osoitteet pysyvét muuttumattomina, kunnes DDNS-palvelut

ovat saatavilla.

e RARP K&yt RARP-protokollaa vastaamaan tulostuspalvelimen RARP-pyynté6n ja IP-osoitteen
toimittamiseen tulostuspalvelimelle. RARP-menetelmélla voit maérittad ainoastaan IP-osoitteen.
Lisatietoja on ohjeaiheessa RARP-protokollan (IPv4) kéytiaminen sivulla 41.

e arp- ja ping-komennot (Vain tulostuspalvelimet, joissa on kéytéssd vanhan standardin
mukainen IP-osoite 192.0.0.192) Kéyté arp- ja ping-komentoja jarjestelmésta. Lisatietoja on
ohjeaiheessa Arp- ja ping-komentojen kayttaminen (IPv4) sivulla 42.

o Telnet Aseta madritysparametrit luomalla Telnet-yhteys jérjestelmastd HP Jetdirect
tulostuspalvelimeen kayttamalla IP-oletusosoitetta. Asetusten méaarittamisen jalkeen tulostuspalvelin
tallentaa madritystiedot uudelleenkaynnistyksen jalkeen. Lisatietoja on ohjeaiheessa Telnet (IPv4
-protokollan kéyttéminen sivulla 43.

e HP Embedded Web Server Kayta HP Jetdirect -tulostuspalvelimen HP Embedded Web Server
-palvelinta m&aritysparametrien asettamiseen. HP Embedded Web Server (V.45 .xx.nn.xx)
sivulla 69 sisaltaa lisatietoja.

e Tulostimen ohjauspaneeli (Tulostimet, jotka tukevat HP Jetdirect -ohjauspaneelivalikkoja.)
Kirjoita madritystiedot manuaalisesti tulostimen ohjauspaneelin nappaimillé. Koska voit maarittaa
vain tietyn alijoukon méaritysparametreja, tata menetelmad suositellaan kaytettévaksi vain
vianmé&adrityksen yhteydessé tai yksinkertaisessa asennuksessa. Ohjauspaneelimenetelméas
kaytettaessa tulostuspalvelin tallentaa asetukset uudelleenkaynnistyksen jalkeen. Lisétietoja on
ohjeaiheessa Tulostimen ohjauspaneelin kéyttéminen sivulla 67.
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BOOTP/TFTP-protokollan (IPv4) kayttaminen

HP Jetdirect tulostuspalvelimen asetukset TCP/IPv4-verkkokayttéa varten on helppo maéarittaa
automaattisesti kayttamalls BOOTP- ja TFTP-protokollia. Kun HP Jetdirect -tulostuspalvelin kéynnistet&dn,
se lahettaa BOOTP-pyynndn verkkoon. Verkkoon oikein mé&daritetty BOOTP-palvelin vastaa sanomalla,
joka sisaltad verkon perusmadritystiedot HP Jetdirect -tulostuspalvelinta varten. BOOTP-palvelimen
vastaus voi myds tunnistaa tiedoston (TFTP-médritystiedosto), joka sisdltéa tulostuspalvelimen laajennetut
maadritystiedot. HP Jetdirect -tulostuspalvelin lataa témén tiedoston BOOTP-palvelimesta tai erillisesta
TFTP-palvelimesta TFTP-protokollan avulla.

E/%"HUOMAUTUS: Jos olet maarittamassa langatonta HP Jetdirect -tulostuspalvelinta, tassé osassa
oletetaan, etté langaton verkkoyhteys on jo muodostettu.

BOOTP/TFTP-palvelimet ovat yleensd UNIX- tai Linux-j@rjestelmia. Microsoft Windows Server 2003-,
Windows Server 2008- ja NetWare-palvelimet voivat vastata BOOTP-pyyntdihin. Microsoft Windows
Server 2003- ja Windows Server 2008 -palvelimet madaritetédan Microsoftin DHCP-palveluilla. (Katso
DHCP-protokollan (IPv4) kayttaminen sivulla 40.) Microsoft Windows Server 2003- ja Windows

Server 2008 -jarjestelmét saattavat kuitenkin edellyttéd muun valmistajan ohjelmistoa TFTP-tukea varten.
Lisatietoja NetWare BOOTP -palvelinten asetuksista on NetWaren oppaissa.

[%?HUOMAUTUS: Jos HP Jetdirect -tulostuspalvelin ja BOOTP/DHCP-palvelin sijaitsevat eri aliverkoissa,
IPv4-osoitteen mé&adritys voi epdonnistua, ellei reitityslaite tue BOOTP Relay -ominaisuutta, joka sallii
BOOTP-pyyntsjen siirron aliverkkojen valilla.

BOOTP/TFTP-protokollan kayttamisen edut

Kaytettaessa BOOTP/TFTP:t& madritystietojen lataamiseen saadaan seuraavat edut:

e  Tehostettu HP Jetdirect -tulostuspalvelimen maarityksen hallinta. Maarittamisté muilla menetelmilla,
kuten tulostimen ohjauspaneelilla, on rajoitettu parametrien valitsemiseen.

e  Maadrityksen hallinnan helppous. Koko verkon maéritysparametrit sijaitsevat yhdessé paikassa.

e  HP Jetdirect -tulostuspalvelimen mé&drityksen helppous. Verkon taydellinen madritys ladataan
automaattisesti joka kerta tulostuspalvelimen kaynnistyksen yhteydessa.

E%HUOMAUTUS: BOOTP toimii kuten DHCP, mutta tuloksena olevat IP-parametrit sailyvét samoina
kaynnistysten jalkeen. DHCP:n IP-madritysparametrit eivét ole kiinteitd, vaan voivat muuttua aika ajoin.

Kun tehdasasetusten mukainen HP Jetdirect -tulostuspalvelin kéynnistetéan, se yrittaa maarittad itsensé
automaattisesti jollakin monista dynaamisista tavoista, joihin myss BOOTP kuuluu.

Tulostuspalvelimen maérittéminen UNIX-palvelimissa kéayttamdlla BOOT/
TFTP-protokollaa

Tassé osassa kuvataan tulostuspalvelimen maarittamista UNIX-palvelimissa BOOTP- ja TFTP-protokollilla.
Kayta BOOTP- ja TFTP-protokollia verkkomédritystietojen lataamiseen palvelimesta HP Jetdirect
tulostuspalvelimeen verkon kautta.
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Verkkotietopalvelua (NIS) kayttavat jarjestelmat

Jos jarjestelmd kaytaa NIS-palvelua, sinun on ehké rakennettava NiSkartta uudelleen BOOTP-palvelun
avulla ennen BOOTP-madritysten tekoa. Katso ohjeita jarjestelmési oppaista.

BOOTP-palvelimen méaérittaminen

Jotta HP Jetdirect -tulostuspalvelin saa médritystiedot verkon kautta, BOOTP/TFTP-palvelimilla on oltava
oikeat madaritystiedostot. Tulostuspalvelin kayttaa BOOTP-protokollaa BOOTP-palvelimen /etc/
bootptabtiedostossa olevien merkintdjen hakemiseen. TFTP-protokollan avulla tulostuspalvelin hakee
lisamaaritystiedot TFTP-palvelimen mé&daritystiedostosta.

Kun HP Jetdirect tulostuspalvelin kéaynnistetaan, se lahettaa BOOTP-pyynnén, joka sisaltas sen MAC-
(laitteisto)osoitteen. BOOTP-palvelimen daemon hakee /etc/bootptabtiedostosta sopivan MAC-
osoitteen, ja jos se |8ytyy, se lahettad vastaavat madaritystiedot HP Jetdirect tulostuspalvelimelle BOOTP-
vastauksena. /etc/bootptabtiedoston madritystietojen on oltava oikein. Merkintdjen kuvaukset ovat
kohdassa Bootptab-tiedoston merkinnat (IPv4) sivulla 26.

BOOTP-vastaus voi sisdltaé sen madritystiedoston nimen, joka sisaltad laajennetut maaritysparametrit.
Jos HP Jetdirect tulostuspalvelin [8ytaé tallaisen tiedoston, se lataa tiedoston TFTP:n avulla ja madrittas
itsensd parametrien avulla. Merkintéjen kuvaukset ovat kohdassa TFTP-méaritystiedoston merkinnét
IPv4) sivulla 28. TFTP:n kautta haetut madritysparametrit ovat valinnaisia.

E/%"HUOMAUTUS: HP suosittelee, ettd BOOTP-palvelin sijoitetaan samaan aliverkkoon kuin tulostimet,
joita se palvelee. Vaarin maaritetyt reitittimet eivat ehka valita BOOTP-yleislahetyspaketteja eteenpéin.

Bootptab-tiedoston merkinnat (IPv4)

Seuraavassa on esimerkki /etc/bootptabtiedoston merkinnastd HP Jetdirect 4ulostuspalvelimen IPv4-
madritysta varten:

picasso:\
:hn:\
:ht=ether:\
:vm=rfc1048:\
:ha=0001E6123456:\
[ip=192.168.40.39:\
:sm=255.255.255.0:\
:gw=192.168.40.1:\
:1g=192.168.40.3:\
:T144="hpnp/picasso.cfg":

Mééritystiedot sisaltavat tunnisteita, joilla tunnistetaan eri HP Jetdirect -parametreja ja niiden asetukset.
e Kaksoispiste (:): Kentan loppu
e  Kenoviiva (\): Merkinta jatkuu seuraavalla rivilla.

o Valilysnti: Valilysnnit rivilla olevien merkkien vélissa eivét ole sallittuja.
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e Nimet (kuten iséntanimet): Taytyy alkaa kirjaimella, ja ne voivat sisaltéd vain kirjaimia, numeroita,
pisteitd (toimialueiden nimet) tai yhdysmerkkeijé.

e Alaviiva: Ei sallittu.
Seuraava taulukko siséltaa HP Jetdirect -tulostuspalvelimen tukemat merkinnét ja tunnisteet.

Taulukko 3-1 Tuetut tunnisteet BOOTP/DHCP-kéynnistystiedostossa

Kohde RFC 2132 Kuvaus
-asetus

nodename - Oheislaitteen nimi. M&arittad tietyn oheislaitteen parametriluettelon aloituskohdan. Tulee
olla merkinnén ensimmainen kentté. (Esimerkissd nodename on picasso.)

ht - Laitteistotyyppi. M&arita HP Jetdirect -tulostuspalvelimen yhteydessé asetukseksi ether
(Ethernet). Tulee olla ennen ha-tunnistetta.

vm - BOOTP-raportin muoto (pakollinen). Mé&érité asetukseksi rfc1048.

ha - Laitteisto-osoite. MAC (Media Access Control) -osoite tai laitteisto-osoite, joka nékyy
HP Jetdirect -maarityssivulla kohdassa LAITTEISTO-OSOITE. ht-tunnisteen tulee olla tata
ennen.

ip - HP Jetdirect -tulostuspalvelimen IP-osoitteen tunniste (pakollinen).

sm 1 Aliverkon peite. HP Jetdirect -tulostuspalvelin tunnistaa téman avulla IP-osoitteen osat, jotka

madrittavat verkon tai aliverkon numeron ja isénnén osoitteen.

gw 3 Yhdyskéaytavan IP-osoite. Oletusyhdyskéytévén (reitittimen) [P-osoite, jota HP Jetdirect
tulostuspalvelin kayttad tietolikenteeseen muiden aliverkkojen kanssa.

ds 6 DNS-palvelimen IP-osoite. Madritd vain yksi nimipalvelin.

1g 7 Syslog-palvelimen IP-osoite. M&drita palvelin, jolle HP Jetdirect -tulostuspalvelin lahettas
syslog-sanomia.

hn 12 Isaintéinimi. (Télle parametrille ei voi maarittéa arvoa.) Kun t&mé siséltyy tiedostoon, BOOTP
daemon lataa iséntanimen HP Jetdirect -tulostuspalvelimeen. Isanténimi tulostetaan
HP Jetdirect -méaarityssivulle tai palautetaan verkkosovelluksen SNMP sysName -pyynnélla.

dn 15 Toimialueen nimi. M&arita toimialueen nimi HP Jetdirect -tulostuspalvelimelle (esim.
support.hp.com). Toimialueen nimi ei sisélléa iséntanimed, eiké se ole téydellinen
toimialueen nimi (FQDN), kuten printer1.support.hp.com.

ef 18 Laajennustiedosto. Maaritd TFTP-médéritystiedoston suhteellisen polun nimi.

HUOMAUTUS: Muistuttaa alla kuvattua toimittajakohtaista tunnistetta T144.

na 44 NBNS (NetBIOS-over-TCP/IP Name Server) -palvelimen IP-osoitteet. Madrité ensisijainen ja
toissijainen palvelin halutussa jarjestyksessé.

lease-time 51 DHCP-IP-osoitevarauksen kestoaika. Méaérita aika sekunteina.

tr 58 DHCP T1 -aikakatkaisu. Méaarités DHCP-varauksen vusinta-aika sekunteina.

tv 59 DHCP T2 -aikakatkaisu. Méaarités DHCP-varauksen uudelleensidonta-aika sekunteina.

IPv4-mé&daritykset

27



Taulukko 3-1 Tuetut tunnisteet BOOTP/DHCP-kéynnistystiedostossa (jatkoa)

Kohde RFC 2132 Kuvaus
-asetus

T144 - TFTP-maéritystiedoston suhteellisen polun nimi. HP:n oma tunniste. Mé&érita polun nimi
lainausmerkkeja kayttamalla, esimerkiksi “polkunimi”. Pitkét nimet voidaan katkaista. TFTP-
madritystiedoston merkinnét (IPv4) sivulla 28 siséltaa lisétietoja tiedostomuodoista.

HUOMAUTUS: Standardi BOOTP-valinta 18 (laajennusten tiedostopolku) sallii myss
vakiotunnisteen (ef) TFTP-madaritystiedoston suhteellisen polun nimen madaritiémisté varten.

T145 - Odotuksen aikakatkaisu. HP:n oma tunniste. M@drita se aika sekunteina, jonka
tulostustietoyhteys saa odottaa, ennen kuin se suljetaan. Arvoalue on 1-3 600 sekuntia.

T146 - Puskurinpakkaus. HP:n oma tunniste. Maarité puskurinpakkaus TCP/IP-paketeille.
0 (oletus): Pakkaa normaalit tietopuskurit ennen tulostimeen laheftamisté.

1: Poista puskurinpakkaus kéytéstd. Tiedot lahetetddn tulostimelle sité mukaa, kun ne
vastaanotetaan.

T147 - Kirjoitustila. HP:n oma tunniste. Maérité TCP PSH -lippu tiedonsiirrolle laitteesta asiakkaalle.
0 (oletus): Poista k&ytdstd.

1: Maérita TCP PSH (all-push-asetus) kaikissa tietopaketeissa.

T148 - IP-yhdyskéytavan poisto. HP:n oma tunniste. Ohjaa yhdyskéytavén IP-osoitteen madritysta.
0 (oletus): Salli IP-osoitteen méadritys.

1: Esta madritys.

T149 - Keskinaislukitustila. HP:n oma tunniste. Vaadi kuittaus (ACK) kaikille TCP-paketeille, ennen
kuin tulostimen sallitaan sulkea portin 9100 tulostusyhteys. Madritd portin numero ja asetus
seuraavan esimerkin mukaisesti:

<Portin numero> <Asetus>
<Portin numero>: Tuettujen HP Jetdirect -tulostuspalvelimien portin oletusnumero on 1.

<Asetus>: Poista keskingislukitus maérittamalla arvoksi O (oletus) tai ota lukitus kéyttésn
madrittamalla arvoksi 1.

Jos tahén madaritetdan esimerkiksi ”1 17, portin numero on 1 ja lukitus on kéytdssa.

T150 - TFTP-palvelimen IP-osoite. HP:n oma tunniste. Médrité sen TFTP-palvelimen IP-osoite, jossa
TFTP-madéritystiedosto sijaitsee.

T151 - Verkkoméaéritys. HP:n oma tunniste. Lahetd joko BOOTP-ONLY- tai DHCP-ONLY-pyyntdja.

TFTP-maééritystiedoston merkinnét (IPv4)

Jos haluat kayttad HP Jetdirect tulostuspalvelimen madrityksessé lisdparametreja, kuten SNMP:4 tai
muita kuin oletusasetuksia, voit ladata mé&aritystiedoston kayttaen TFTP:t&. Taméan TFTP-
maadritystiedoston suhteellinen polku ilmaistaan BOOTP-vastauksessa kéyttéen /etc/bootptab-
tiedoston toimittajakohtaista T144-tunnistetta tai ef BOOTP -vakiotunnistemerkintad. Seuraavassa on
esimerkki TFTP-mé&aritystiedostosta. (Symboli # tarkoittaa huomautusta eika se sisélly tiedostoon.)
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Esimerkki HP Jetdirect -tulostuspalvelimen TFTP-méaéaritystiedostosta

# Allow subnet 192.168.10.0 access Maérité allow, jos haluat ottaa kayttéen aliverkon 192.168.10.0,
josta voi kayttaa tulostinta. Tama méaarittad iséinndn tai iséntaverkon,
allow: 192.168.10.0  255.255.255.0 joka voi muodostaa yhteyden tulostuspalvelimeen. Liséé enintéan 10
# merkintg& TFTP-protokollan, Telnetin tai HP Embedded Web Server
. -palvelimen avulla. Voit myds maarittad yksittaisia IP-osoitteita tietyille
# Disable Telnet jariestelmille. Seuraavassa luettelossa on esimerkkejé TFTP-
telnet-config: O médritystiedoston asetuksista:

#

# Enable the embedded Web server
ews-config: 1

#

# Detect SNMP unauthorized usage

telnet-config Madrit& arvoksi “0”. Ei voi kéyttaa Telnetia.

ews—config Maérita arvoksi ”1”. Kaytd HP Embedded Web Server
-palvelinta.

auth-trap Madrita arvoksi On. Lahetd SNMP-laillisuustarkastuksen
Trap-sanomia.

auth-trap: on o o
trap-dest Sen jarjestelman IP-osoite, johon SNMP Trap-sanomat

# lahetetaan.

# Send traps to 192.168.10.1
trap-dest: 192.168.10.1

#

# Specify the Set Community Name

set-cmnt-name SNMP-sarjan komennoissa pakollinen yhteisénimi.

set-cmnty-name: Thomer?2
#
# End of File

Téssd taulukossa on kuvattu HP Jetdirect -tulostuspalvelimien tukemat TFTP-komentoparametrit.
(Vaihtoehtoiset komennot samoille toiminnoille on laitettu sulkuihin).

Tavlukko 3-2 TFTP-maaéaritystiedoston parametrit

Yleisté

passwd: (tai passwd-admin:)

larjestelménvalvojan salasang, jolla hallitaan HP Jetdirect -tulostuspalvelimen médritysparametrien kéyttéa Telnetin,
HP Web Jetadminin tai HP Embedded Web Server -palvelimen avulla. Kirjoita enintéén 16 aakkosnumeerista merkkia.
Poista salasana palauttamalla aloitustila.

sys—location: (tai host-location:, location:)

Tulostimen fyysinen sijainti (SNMP sysLocation -objekti). Kirjoita enintédn 64 aakkosnumeerista merkki&. Oletussijaintia ei
ole mé&dritetty.

sys—contact: (fai host-contact:, contact:)

Sen verkon tai laitteen jarjestelménvalvojan (SNMP sysContact -objekti) nimi, joka valvoo tai huoltaa tulostinta. Kirjoita
enintdén 64 aakkosnumeerista merkkia. Oletusnimed ei ole madritetty.
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Taulukko 3-2 TFTP-maéadaritystiedoston parametrit (jatkoa)

ssl-state: (tai ssl-redirect-config)
Tulostuspalvelimen Web-ietoliikenteen suojaustaso. Kéytdssd on seuraavat arvot:
1: Pakotettu uudelleenohjaus HTTPS-porttiin. Kéyta vain HTTPS (Secure HTTP) -ietoliikennettd.

2: Poista k&ytésté uudelleenohjaus HTTPS:&&n. Kayta seké HTTP- ettés HTTPSHietoliikennettd.

security-reset:

Palauta tulostuspalvelimen suojausasetusten oletusasetukset. 0 (oletusarvo): Alé palauta. 1: Palauta.

TCP/IP - ensisijaiset

llmnr:

LLMNR (Link local multicast name resolution). O: Poista kaytésta. 1 (oletus): Ota kayttosn.

host-name: (fai sys-name:, name:)

Solmun nimi, joka nakyy HP Jetdirect -méarityssivulla. Oletus on NPIxxxxxx, jossa xxxxxx merkitsee LAN-laitteisto-osoitteen
kuutta viimeisté numeroa.

ip-config:
Tulostuspalvelimen méaritysmenetelma. Kéyté seuraavia arvoja:

o manual: Odottaa IP-parametreja manuaalisilta tydkaluilta (esimerkiksi Telnet, HP Embedded Web Server -palvelin,
ohjauspaneeli tai asennus-/hallintachjelma). Tila on User Specified.

o bootp: Lahets BOOTP-pyynts verkkoon dynaamista IP-méaéritysté varten.
o dhcp: Lahets DHCP-pyynts verkkoon dynaamista IP-méaaritysté varten.

o auto_ip: Mé&arita tulostuspalvelimelle automaattisesti yksilsllinen linkitetty paikallisosoite 169.254.x.x.

ipsec-config:

ipsec-config-komento on kaytettévissé tulostuspalvelimissa, jotka tukevat seké IPsec- ettéi palomuurimadritysté.
firewall-config-komento on kéytettévissd kaikilla ominaisuuksilla varustetuissa tulostuspalvelimissa, jotka eivét tue
IPsec-médrityksia mutta sallivat palomuurimééritykset. 0: Poista IPsec-/palomuuritoiminnon kéytéstd. 1: (Vain luku) IPsec-/
palomuurikéyténnét on madritetty ja ne ovat kéytéssé.

HUOMAUTUS: Poista IPsec- tai palomuuritoiminto kéytésté tulostuspalvelimessa, kun IPsec-/palomuurikéyténnét on
méadritetty ja ofeftu kéaytdsn. Et voi ottaa IPsec- tai palomuuritoimintoa kayttéén télla komennolla. Kayta sen sijaan
HP Embedded Web Server -palvelinta IPsec-/palomuurikéyténtsjen madrittémiseen ja kéyhésn ottamiseen.

ip:
Tulostuspalvelimen IP-osoite. Esimerkiksi:
ip-config manual

ip 192.168.45.39

Esimerkissé manual viittaa manuaaliseen mééritykseen ja ip maarittad tulostuspalvelimen IP-osoitteen. Voit tyhjentaa IP-
osoitteen maarittamalla arvoksi 0.0.0.0. Jos muutat tété [P-osoitetta, sinun on kéytettavé sité seuraavassa Telnet-
yhteydessa.
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Taulukko 3-2 TFTP-maadéritystiedoston parametrit (jatkoa)

subnet-mask:

Maarittaa verkon ja isdnnén osat IPv4-osoitteesta vastaanotetuissa viesteissa. Esimerkiksi: subnet-mask
255.255.255.0

Esimerkissa 255.255.255.0 on tallennettu tulostuspalvelimeen. Voit tyhjentad aliverkon IP-osoitteen ja poistaa peitteen
kaytostas maaritamalla arvoksi 0.0.0.0.

HUOMAUTUS: Jos HP Jetdirect -tulostuspalvelimen mé&aéritys on tehty DHCP:l& ja muutat sen jélkeen manuaalisesti aliverkon
peitteen tai oletusyhdyskaytévén osoitteen, sinun taytyy myds muuttaa tulostuspalvelimen IP-osoite. Tamé vapauttaa méadritetyn
DHCP-osoitteen takaisin DHCP:n IP-osoitevarantoon.

default-gw:
Tulostuspalvelimen kaytama oletusyhdyskaytéavan IP-osoite. Esimerkiksi: default-gw 192.168.40.1
Esimerkissé 192.168.40.1 on oletusyhdyskaytavéan IP-osoite.

HUOMAUTUS: Jos HP Jetdirect -tulostuspalvelimen mé&éritys on tehty DHCP:ll& ja muutat sen jélkeen manuaalisesti aliverkon
peitteen tai oletusyhdyskaytéavan osoitteen, sinun téytyy myss muuttaa tulostuspalvelimen IP-osoite. Témé vapauttaa médritetyn
DHCP-osoitteen takaisin DHCP:n IP-osoitevarantoon.

Config Server

(Vain luku.) Sen palvelimen (esimerkiksi BOOTP tai DHCP) IP-osoite, joka viimeksi maéaritti HP Jetdirect -tulostuspalvelimen IP-
osoitteen.

tftp-server:

(Vain luku.) Sen TFTP-palvelimen IP-osoite, joka toimitti parametrit HP Jetdirect -tulostuspalvelimelle.

tftp-filename:

(Vain luku.) Polku ja TFTP-tiedostonimi TFTP-palvelimessa. Esimerkiksi: hpnp/printerl.cfg

parm-file:

Sen tiedoston polku ja nimi, jonka sisélté tulostetaan aina, kun tulostuspalvelin kéynnistetéan. Kirjoita enintéén 64
aakkosnumeerista merkkié.

domain-name:

Laitteen toimialueen nimi, esimerkiksi support.hp.com. Ei sisélla iséinténimed eika ole téydellinen toimialueen nimi, kuten
printer1.support.hp.com.

pri-dns-svr: (tai dns-srv:)

DNS-palvelimen IP-osoite.

sec-dns-svr:

Toissijaisen DNS-palvelimen [P-osoite. Tété palvelinta kéytetédn, jos ensisijainen DNS-palvelin ei ole kayteftavissé.

pri-wins-svr: (tai pri-wins-srv:)

Ensisijaisen WINS (Microsoft Windows Internet Naming Service) -palvelimen IP-osoite.

sec-wins-svr: (fai sec-wins-srv:)

Toissijaisen WINS-palvelimen IP-osoite.

TCP/IP-tulostusasetukset

FIWwW IPv4-mé&daritykset 31



Taulukko 3-2 TFTP-maéadaritystiedoston parametrit (jatkoa)

9100-printing: (tai 9100-config:)

Tulosta tulostuspalvelimen TCP-porttiin 9100. 0: Poista kaytéstd. 1 (oletusarvo): Ota kayttéen.

ftp-printing: (tai ftp-config:, ftp:)

Tulosta FTP:n kautta. 0: Poista kaytésta. 1 (oletusarvo): Ota kaytsésn.

ws-printing

Tulosta WS:n kautta. 0 (oletusarvo): Poista kaytésta. 1: Ota kayttésn.

ipp-printing: (tai ipp-config:, ipp:)

Tulosta IPP:n kautta. 0: Poista kaytésta. 1 (oletusarvo): Ota kaytsésn.

lpd-printing: (fai lpd-config:, 1pd:)

Tulosta kéyttamalla HP Jetdirect Hulostuspalvelimen LPD-palveluita. 0: Poista kaytéstd. 1 (oletusarvo): Ota kayttésn.

banner:

Tulosta porttikohtainen LPD-erotinsivu. 0: Poista kéytéstd. 1 (oletusarvo): Ota kéytésn.

ipp-job-acct:

Kéyta IPP-tulostuksen tiden seuraamista. 0: Poista kaytssta. 1 (oletusarvo): Ota kaytésn.

addg:

Lisaa kayttajan maarittama jono. Madrita komentorivillé jonon nimi, alkuun lisattévéin merkkijonon nimi, loppuun
liséttavéin merkkijonon nimi ja suorittava jono (yleensa RAW). Kirjoita enintéiéin 32 aakkosnumeerista merkkis. Lisaa
enintadn kuusi kaytajan maarittémad jonoa.

VAROITUS: Al kéyta jononimien erottavina tekijging pelkkia pienié ja isoja kirjaimia. LPD-jonojen hallinta muilla
tydkaluilla voi tuottaa arvaamattomia tuloksia.

defaultqg:

Maérita kéytettéva jonon nimi, kun tulostustydlle méadritetty jono on tuntematon. Jonon oletusnimi on: AUTO

addstring:

Maérita kayttajan maarittaméa merkkijono, joka liitetdén tulostettavien tietojen alkuun tai loppuun. Voit lisété enintéén
kahdeksan merkkijonoa. Mé&érité merkkijonon nimi ja merkkijono addstring-komentorivills.

interlock: (tai interlock-mode:)

Vaadi kuittaus (ACK) kaikille TCP-paketeille, ennen kuin tulostimen sallitaan sulkea portin 9100 tulostusyhteys. Madrité
portin numero ja parametrin arvo. Nykyisten HP Jetdirect -tulostuspalvelimien portin numero on 1. Esimerkiksi interlock
1 1 maérittaa portin 1 ja ottaa kayttésn keskingislukituksen. 0 (oletusarvo): Poista kaytéstd. 1: Ota kayttéen.

buffer-packing: (tai packing:)
Pakkaa TCP/IP-ietopuskuri.
0 (oletusarvo): Pakkaa tietopuskuri ennen tulostimeen laheftamistd.

1: Poista puskurinpakkaus k&ytéstd. Tiedot lahetetéian tulostimelle sités mukaa, kun ne vastaanotetaan.
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write-mode:
Maérita TCP PSH -lippu tiedonsiirrolle laitteesta asiakkaalle.
0 (oletusarvo): Poista kaytdsta.

1: Ota kayttssn all-push-asetus kaikissa tietopaketeissa.

mult-tcp-conn:
Salli useita TCP-yhteyksia.
0 (oletusarvo): Ota kayttesn useita yhteyksié.

1: Poista kéytéstd useat yhteydet.

TCP/IP Raw Print Ports

raw-port: (tai addrawport:)

TCP-porttiin 9100 tulostamisen lisaportit. Kelvolliset portit ovat 3000 - 9000, jotka ovat sovelluskohtaisia.

TCP/IP-kéytén valvonta

allow: netnum [mask]

Lisaa merkintdja HP Jetdirect -tulostuspalvelimeen tallennettuun iséntépadasyluetteloon. Kukin merkinté madrittaé isantaé tai
iséintéverkkoa, joka saa muodostaa yhteyden tulostimeen. Parametri netnum méérittiéd verkon numeron tai iséinnén IP-
osoitteen ja mask madrittad niiden bittien osoitepeitteen, jotka liitetdén verkon numeroon ja isént&osoitteeseen padsyn
tarkistamiseksi. Lisa& enintéén 10 padsyluettelon merkintad. Jos merkintsja ei ole, kaytts sallitaan kaikille isénnille.
Esimerkiksi:

allow: 192.0.0.0 255.0.0.0 Salli verkossa 192 sijaitsevat isénnét.
allow: 192.168.1.2 Salli yksittginen isént&. Oletuspeitteeksi oletetaan 255.255.255.255, joten sitd ei vaadita.
allow: 0 Tyhjennd isantapadsyluettelo.

Suojausominaisuudet (V.45.xx.nn.xx) sivulla 131 siséltaa lisatietoja.

TCP/IP - muut asetukset

syslog-config:

Salli syslog-palvelimen toiminta tulostuspalvelimessa: 0: Poista kaytésta. 1 (oletusarvo): Ota kaytésn.

syslog-svr: (fai syslog-srv:)

Sen palvelimen IP-osoite, jolle HP Jetdirect -tulostuspalvelin lshettaa syslog-sanomia.

syslog-max:

Niiden syslog-sanomien enimmaismaérd, jotka HP Jetdirect Hulostuspalvelin voi l&hettéé minuutissa. Témén asetuksen
avulla jarjestelménvalvojat voivat hallita lokitiedoston kokoa. 0: Syslog-sanomien maé&raa ei rajoiteta. 10 (oletusarvo):
Lahetd enintéan 10 sanomaa minuutissa.

syslog-priority:

Suodata syslog-palvelimeen lahetetyt sanomat. Suodatusalue on O - 7, jossa O on tarkin ja 7 on lagjin. Vain madritettyd
suodatustasoa alemmat sanomat (tai sanomat, joiden prioriteetti on suurempi) raportoidaan. 7 (oletusarvo): Kaikkien
prioriteeftien sanomat lghetetéén. 8: Poista kaytdsta. Syslog-sanomia ei lgheteta.
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syslog-facility:

lmaise viestin lahtépaikka. Sen avulla tunnistetaan valittujen viestien lahde vianméérityksessa. HP Jetdirect
-ulostuspalvelimessa lahtépaikan koodina on oletuksen mukaan LPR. Kéyté arvoja 1ocal0 - local7 yksittéisten
tulostuspalvelimien tai tulostuspalvelinryhmien erottamiseen.

slp-config:

Kayta SLP:aa (Service Location Protocol) tulostuspalvelimessa. 0: Poista kéytéstd. 1 (oletusarvo): Ota kéytésn.

slp-keep-alive:

Minuuttien méérd, jonka tulostuspalvelin odottaa moniléhetyspakettien lahettamisen vélilla verkossa, jotta palvelinta ei
poisteta verkon laitetaulukoista. Arvoalue on 1 - 1 440 minuuttia. Jotkin perusrakenteen laitteet, kuten kytkimet, poistavat
aktiivisia laitteita laitetaulukoista verkon kaytamattiémyyden vuoksi. 0: Poista kaytéstd.

slp-client-mode:

Voit paikantaa ja asentaa verkossa olevia tulostimia Service Location Protocol (SLP) -protokollalla. 0 (oletus): Poista
kaytssta. 1: Ota kayttdsn.

syslog-protocol

K&yt TCP- tai UDP-porttia syslogiedonsiirtoon kirjatessasi suojaustapahtumia. 6: PROTO_TCP. 17 (oletusarvo):
PROTO_UDP.

syslog-port

Kelvollinen TCP- tai UDP-portin numero syslog-iedonsiirtoon kirjattaessa suojaustapahtumia. Kelvollinen arvoalue on 1-
65535. Portin oletusnumero on 514.

ttl-slp:

IP-ryhméosoitteen TTL (Time To Live) -asetus SLP-paketeille. Arvoalue on 1 - 15 hyppyd. (Hyppy on reitittimien maara
paikallisverkosta alkaen.) -1: Poista k&ytdsta. 4 (oletusarvo): Ota kayHssn.

bonjour-config:

Kayta Bonjouria. (Aiemmin nimelld Multicast Domain Name System- tai mDNS-palvelut.) Bonjouria kéytetéiéin yleensé IP-
osoitteiden ja nimien selvittdmiseen (UDP-portin 5353 kautta), kun perinteinen DNS-palvelin ei ole kéytéssé tai
kaytettavissa. 0: Poista kaytéstd. 1 (oletusarvo): Ota kéyttésn.

bonjour-svc-name:

Bonjour-palvelun nimi. Témé nimi on pysyvét, ja sen avulla tunnistetaan laite tai palvelu, jos liitantatiedot (kuten IP-osoite)
muuttuvat istuntokohtaisesti. Apple Bonjour tuo t&mén palvelun naytésn. Palvelun oletusnimi muodostuu tulostimen mallista
ja LAN-laitteisto-osoitteesta (MAC). Kirjoita enintéén 64 aakkosnumeerista merkkié.

bonjour-domain-na

(Vain luku.) Laitteelle annettu Bonjourtoimialuenimi muodossa <isanténimi>.paikallinen. Jos kayttaja ei ole madrittanyt
isénténimed, kaytetdan oletusiséintéinimed NPIxxxxxx, jossa xxxxxx on LAN-laitteisto-osoitteen (MAC) kuusi viimeist&
merkkia.
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bonjour-pri-svc:
Tulostuksessa kéytettéva suurin Bonjour-prioriteettipalvelu. Maérita t&mé kéyttamalla jotakin seuraavista arvoista:
1: Portin 9100 tulostus
2: IPP-portin tulostus
3: Oletusarvoinen LPD raw -jono
4: Oletusarvoinen LPD text -jono
5: Oletusarvoinen LPD auto -jono
6: Oletusarvoinen LPD binps (binaarinen PostScript) -jono
7 - 12: Jos kéyttajan madrittamat LPD-jonot on méadritetty, némé arvot vastaavat LPD-jonoja 5 - 10.

Oletusvalinta vaihtelee tulostimen mukaan. Tavallisesti oletusvalinta on 9100-tulostus tai LPD binps.

hoplimit-wsd

Asettaa WS-etsinndn siirrantavalien enimmaismaaran paikallista IPvé-monilahetyspakettia varten.

ipvd-multicast:
Vastaanota ja lahetd IP-version 4 monilahetyspaketteja. 0: Poista kaytéstd. 1 (oletusarvo): Ota kayttésn.

HUOMAUTUS: Jos asetusta ei ole valittu, muut monilshetysprotokollia kéyttavat muut protokollat (kuten Bonjour ja SLP)
saatetaan poistaa kaytdstd ilmoittamatta.

idle-timeout:

Sekuntimaérd, jonka odottava tulostustietoyhteys saa olla auki. Arvoalue on 1 - 3 600 sekuntia. Koska kortti tukee vain
yhta TCP-yhteyttd, odotuksen aikakatkaisu tasapainottaa isénnén mahdollisuuden palautua tai saattaa tulostusty® loppuun
suhteessa muiden iséntien kykyyn kayttéé tulostinta. 0: Poista kaytésta. 270 (oletusarvo): Ota kaytssn.

user-timeout: (fai telnet-timeout:)

Sekuntim&ard, jonka Telnet- tai FTP-istunto saa olla jouten ennen automaattista katkaisua. Arvoalue on 1 - 3 600 sekuntia.
0: Poista kaytéstd. 900 (oletusarvo): Ota kayttdsn.

VAROITUS: Pienet arvot, kuten 1 = 5, voivat estad Telnetin kéytdn. Telnet-istunto voi p&éttyd, ennen kuin mitdén
muutoksia ehditéén tehda.

cold-reset

Palauta TCP-kokoonpanoasetukset oletusarvoihin aloitustilan palauttamisen jalkeen. (Muiden alijarjestelmien (esim. IPX/
SPX tai AppleTalk) parametrit eivét muutu.) 0: Poista kaytssta. Sailyté TCP-kokoonpanoasetusten oletusarvot aloitustilan
palauttamisen jalkeen. 1: Ota kayttésn. Palauta TCP/IPtehdasoletusasetukset.

icmp-ts-config

ICMPv4-aikamerkintépyynnét. 0 (oletusarvo): Poista kéytdsta. 1: Ota kéytdsn.

ews-config: (tai web:)

Salli HP Embedded Web Server -palvelimen kaytté tulostuspalvelimessa. 0: Poista kaytésta. 1 (oletusarvo): Ota kayttéon.

IPv4-mé&daritykset
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tcp-mss: (tai subnets-local:)

Segmenttien maksimikoko (MSS), jonka HP Jetdirect -tulostuspalvelin ilmoittaa kéyttésn ollessaan yhteydessa paikallisiin
aliverkkoihin (Ethernet MSS = 1 460 tavua tai enemman) tai etéaliverkkoihin (MSS = 536 tavua). Kéyts seuraavia arvoja:

0 (oletusarvo): Kaikkien verkkojen oletetaan olevan paikallisia (Ethernet MSS = 1 460 tavua tai enemman).
1: Kaytetéan arvoa MSS = 1 460 tavua (tai enemméin) aliverkoille ja MSS = 536 tavua etaaliverkoille.
2: Kaikkien verkkojen oletetaan olevan etdaliverkkoja (MSS = 536 tavua), lukuun ottamatta paikallista aliverkkoa.

MSS parantaa suorituskykyd estémalla IP:n pirstoutumista, joka voi aiheuttaa tietojen uudelleenlahettamisen.

tcp-msl:

Segmentin enimméisikd (MSL) sekunteina. Arvoalue on 5 - 120 sekuntia. 0: Poista kéytéstd. 15 (oletusarvo): Ota
kayttosn.

telnet-config: (fai telnet:)

Tulostuspalvelin sallii saapuvat Telnet-yhteydet. Jos poistettu kéytéstd, voit muodostaa yhteyden uudelleen muuttamalla
TFTP-tiedoston asetusta ja kéynnistémalla sitten tulostuspalvelimen uudelleen tai palauttamalla tulostuspalvelimen tehtaan
oletusasetuksiin (aloitustilan palautus). 0: Poista kaytésta. 1: Ota kayttésn. Salli saapuvat Telnet-yhteydet.

default-ip:
IP-osoite, jota kéytet&dn, kun tulostuspalvelin ei saa IP-osoitetta verkosta pakotetun TCP/IP-uudelleenméadarityksen
yhteydessa. Kun tulostuspalvelin esimerkiksi kéynnistetgan vudelleen tai maaritetdén manuadlisesti kayttamaan BOOTP/
DHCP-protokollia.
DEFAULT IP: Maérita vanha IP-oletusosoite 192.0.0.192.

AUTO_IP: Ma&arits paikallisesti linkitetty IP-osoite (169.254.x.x).

Perusasetus riippuu kdynnistyksen aikana médritetystd IP-osoitteesta.

default-ip-dhcp:

Lahets DHCP-pyyntsjé saannéllisesti, kun vanhan standardin mukainen IP-oletusosoite 192.0.0.192 tai paikallisesti
linkitetty IP-osoite 169.254.x.x on médritetty automaattisesti.

0: Poista kaytssta.

1 (oletusarvo): Ota DHCP-pyynnét kayttésn.

dhcp-arbitration:

Sekuntimaard, jonka tulostuspalvelin odottaa DHCP-mééritystarjouksia. Arvoalue on 1 - 10 sekuntia. 0: Poista kaytéstd. 5
(oletusarvo): Ota kéaytasn.

web-refresh:

HP Embedded Web Server -palvelimen diagnostiikkasivun paivitysvéli. Arvoalue on 1 - 99999 sekuntia. 0: Poista
kaytosta.

SNMP
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snmp-config:
SNMP-oiminta tulostuspalvelimessa. 0: Poista kaytéstd. 1 (oletusarvo): Ota SNMP-oiminta kéyttésn.

VAROITUS: Jos SNMP poistetaan kaytéstd, kaytéste poistuvat kaikki SNMP-agentit (SNMP v1, v2, v3), tiedonvélitys
HP Web Jetadminin kanssa ja HP:n latausapuohijelmia kayttavat kiintedn ohjelmiston péivitykset.

get-cmnty-name: (fai get-community-name:)

Valinnainen. Salasana, jolla mé&éritetdan, mihin SNMP GetRequest -pyyntdihin HP Jetdirect -tulostuspalvelin vastaa. Jos
haettu yhteisénimi on asetettu, tulostuspalvelin vastaa joko kéytajan madrittémaadn yhteisdnimeen tai tehtaan
oletusasetukseen. Kirjoita enintaén 255 aakkosnumeerista merkkié.

set-cmnty-name: (tai set-community-name:)

Salasang, jolla mé&éritetéén, mihin SNMP SetRequests -pyyntdihin (ohjaustoiminnot) HP Jetdirect “ulostuspalvelin vastaa.
Saapuvan SNMP SetRequest -pyynnén yhteisénimen téytyy vastata tulostuspalvelimen asetettua yhteisénimed, johon
tulostuspalvelin vastaa. (Voit tehostaa suojausta rajoittamalla méadritysten kayttéa tulostuspalvelimen iséntépadésyluettelon
kautta). Kirjoita enintaén 255 aakkosnumeerista merkkia.

auth-trap: (tai authentication-trap:)

Lahetd SNMP-laillisuustarkastuksen Trap-sanomia. Laillisuustarkastusten Trap-sanomat ilmaisevat, ettt SNMP-pyynts on
vastaanotettu, mutta yhteisénimen tarkistus epgonnistui. 0: Poista kéytésta. 1 (oletusarvo): Ota kayttésn.

trap-dest: (tai trap-destination:)

Lisaa isannén IP-osoite HP Jetdirect ulostuspalvelimen SNMP Trap -sanomien kohdeluetteloon. Luettelo saa siséltés
enint&dn kuusi merkintéa. SNMP Trap -sanomien vastaanottaminen edellyttéd, ettt SNMP Trap -sanomien kohdeluettelon
jarjestelmillé on keskeytysdaemon, joka kuuntelee néité sanomia. Seuraavassa on kuvattu parametrin muoto:

trap-dest: <ip-address> [community name] [port number]

Oletusyhteisénimi on public. SNMP:n oletusporttinumero on 162. (Sinun on kirjoitettava yhteisénimi, jotta voit magritta
portin numeron.)

Jos trap-dest-parametria seuraa trap-community-name, keskeytyksen yhteisénimi annetaan kyseisille merkinnsille,
ellei kussakin trap-dest-komennossa médritetd eri yhteisénimed.

Voit poistaa taulukkoluettelon maarittamalla keskeytyskohteen arvoksi nolla (trap-dest: 0).

Oletusarvon mukaan SNMP Trap -sanomien kohdeluettelo on tyhjé eika tulostuspalvelin lghetts SNMP Trap -sanomia.

IPX/SPX

ipx-config: (fai ipx/spx:)
IPX/SPX-protokollan kéyté tulostuspalvelimessa. 0: Poista kéytésta. 1 (oletusarvo): Ota kéaytésn.

HUOMAUTUS: HP Jetdirect 640n -tulostuspalvelimissa kaikki muut verkkoprotokollat paitsi TCP/IP on oletusasetuksen
mukaan poistettu kaytésta.

ipx-unit-name:

Tulostuspalvelimelle mé&éritetty nimi. Oletusnimi on NPIxxxxxx, jossa xxxxxx tarkoittaa kuutta viimeisté numeroa LAN-
laitteisto-osoitteessa (MAC). Kirjoita enintddn 31 aakkosnumeerista merkkia.

ipx-frametype:

Tulostuspalvelinmallia varten kéytettavissé oleva IPX-kehystyyppiasetus. Mé&érité arvoksi AUTO (oletusarvo), EN_SNAP,
EN_8022, EN 8023, EN_ IL.
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ipx-sapinterval:

Aika sekunteina, jonka HP Jetdirect “tulostuspalvelin odottaa SAP-protokollien léhettémisen vélilla verkossa. Arvoalue on 1
- 3 600 sekuntia. 0: Poista k&ytésta. 60 (oletusarvo): Ota SAP-lahetykset kayttésn.

ipx-nds-tree:

Téman tulostimen NDS-puun nimi.

ipx-nds-context:

NDS-konteksti HP Jetdirect -tulostuspalvelimelle. Kirjoita enintéiéin 256 aakkosnumeerista merkkia.

ipx-job-poll:

Aika sekunteina, jonka HP Jetdirect 4ulostuspalvelin odottaa tulostustité tulostusjonossa. Arvoalue on 1 - 255 sekuntia. 0:
Poista kaytésta. 2 (oletusarvo): Ota kaytésn.

pjl-banner: (tai ipx-banner:)

Tulosta IPX-erotinsivu kéyttamalla PIL (Printer Job Language) -kielta. 0: Poista kéytssta. 1 (oletusarvo): Ota erotinsivut
kayttosn.

pil-eoj: (tai ipx-eoj:)

IPX:n tyénloppuilmoitus. 0: Poista kéytéstd. 1 (oletusarvo): Ota kayttésn.

pjl-toner-low: (tai ipx-toner-low:)

IPX:n ilmoitus variaineen véthyydestd. 0: Poista kéytésta. 1 (oletusarvo): Ota kayttdsn.

AppleTalk

appletalk: (tai at-config:, ethertalk:)

Kayta AppleTalk (EtherTalk) —protokollan toimintaa tulostuspalvelimessa. 0: Poista kéytésta. 1 (oletusarvo): Ota kayttdén.

HUOMAUTUS: HP Jetdirect 640n -tulostuspalvelimissa kaikki muut verkkoprotokollat paitsi TCP/IP on tehdasasetuksen
mukaan poistettu kaytdsta.

DLC/LLC

dlc/llc-config: (taidlc/llc:)
Kayta DLC/LLC-protokollien toimintaa tulostuspalvelimessa. 0: Poista kéytssté. 1 (oletusarvo): Ota kayttésn.

HUOMAUTUS: HP Jetdirect 640n -tulostuspalvelimissa kaikki muut verkkoprotokollat paitsi TCP/IP on tehdasasetuksen
mukaan poistettu kéytésta.

Muut asetukset

link-type:

(Langallinen 10/100/1000T Ethernet.) Mé&arité tulostuspalvelimen yhteysnopeus (10, 100 tai 1 000 Mbps) ja
tiedonsiirtotila (kaksi- tai yksisuuntainen). Tulostuspalvelimen malli vaikuttaa kéytettavissé oleviin yhteysnopeuksiin.
Tiedonsiirtotilat ovat AUTO, 1000FULL, 100AUTO, 100FULL, 100HALF, 10FULL, 10HALF.

Kun valittuna on AUTO (oletus), tulostuspalvelin maérittyy automaattisen neuvottelun avulla automaattisesti vastaamaan
verkon suurinta yhteysnopeutta ja tiedonsiirtotilaa. Jos automaattinen neuvottelu ei onnistu, arvoksi mééritetéan 100TX
HALF tai 10TX HALF keskittimen/kytkimen portin havaitun nopeuden mukaan. (1000T yksisuuntainen -valintaa ei tueta.)
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Taulukko 3-2 TFTP-maadéritystiedoston parametrit (jatkoa)

upgrade:
Maarita HP Jetdirect -tulostuspalvelimille kiintedn ohjelmiston péivitystiedoston nimi ja sijainti.
VAROITUS: Varmista, eftd komentoparametrit on annettu oikein. Tarkista, etté paivitystiedosto on uudempi versio kuin
nykyinen asennettu versio. Tulostuspalvelin yrittéd pdivitystd, jos pdivitystiedoston versio on uudempi kuin asennettu
versio.
Seuraavassa on kuvattu komennon muoto:
upgrade: <TFTP server IP> <Version> <Product Number> <Filename>
Parametrit on selitetty seuraavassa:
<TFTP Server IP> on TFTP-palvelimen IP-osoite.
<Version> on pdivitystiedoston kiinte&in ohjelmiston versio.

<Product Number> on tulostuspalvelimen tuotenumero.

<Filename> on kiinteéin ohjelmiston paivitystiedoston polku ja tiedoston nimi.

hw-acclrn-conf

Kayta laitteiston kiihdytystd. 0: Poista kéytésta. 1 (oletusarvo): Ota kaytésn.

status-page-lang:
Sivunkuvauskieli (PDL), jota tulostuspalvelin kéyttaa HP Jetdirect -madrityssivun tai -ilasivun lahettémisessé tulostimelle.
o Auto (oletusarvo): Tunnistetaan automaattisesti, kun tulostuspalvelin kéynnistetéién tai palautetaan alkuasetustilaan.
o PCL: Hewlett-Packard Printer Control Language.
o AsCII: ASCllvakiomerkit.
o HPGL2: Hewlett-Packard Graphics Language (v2).

o PS: PostScriptkieli.

network-select:
(HP Jetdirect -tuotteet kahdella langallisella/langattomalla portilla.) llmoittaa tulostuspalvelimen aktiivisen toiminnan.

o Autom. (oletusarvo): Méarittaa akfiivisen portin automaattisesti. Jos verkkokaapeli on liitettynd, vain langallinen IEEE
802.3 -portti on aktiivisena. Jos verkkokaapeli ei ole liitettyn&, vain langaton IEEE 802.11bgn -portti on aktiivisena.

> lankayhteys: Vain langallinen 802.3 -portti on aktiivisena.
o Langaton: Vain langaton 802.11bgn / 802.11 -portti on aktiivisena.

VAROITUS: Jos liitat verkkokaapelin, kun laite on liitettyné aktiiviseen langattomaan verkkoon, laitteen langaton kéytts
keskeytetaan.

Tuki

support-name: (fai support-contact:)

Maarita sen henkildn nimi, jolta saa tukea télle laitteelle.
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Taulukko 3-2 TFTP-maéadaritystiedoston parametrit (jatkoa)

support-number:

Puhelinnumero tai vaihde, josta saa tukea télle laitteelle.

support-url:

Webin URL-osoite, josta [8ytyy t&mén laitteen tuotetietoja Internetin tai intranetin kautta.

tech-support-url:

Webin URL-osoite, josta 8ytyy teknistd tukea Internetin tai intranetin kautta.

DHCP-protokollan (IPv4) kayttaminen

DHCP (RFC 2131/2132) on yksi useista automaattisen mé&darityksen mekanismeista, joita HP Jetdirect
tulostuspalvelin kéyttad. Jos verkossasi on DHCP-palvelin, HP Jetdirect -tulostuspalvelin hakee
automaattisesti IP-osoitteensa téstd palvelimesta ja rekistersi nimensé mihin tahansa RFC 1001- ja RFC
1002 -yhteensopivaan dynaamiseen nimipalvelimeen, jos WINS-palvelimen IP-osoite on madritetty.

Voit myds kayttaa TFTP-madritystiedostoa yhdessé DHCP:n kanssa laajennettujen parametrien
madrittdmiseen. Lisatietoja TFTP-parametreista on kohdassa BOOTP/TFTP-protokollan (IPv4)
kayttaminen sivulla 25.

@?HUOMAUTUS: DHCP-palveluiden on oltava ké&ytettévissa palvelimessa. Katso DHCP-palveluiden

asennus- ja kayttédnotto-ohjeita jarjestelmén dokumentaatiosta tai online-ohjeista.

Jos olet maarittamassd langatonta HP Jetdirect -tulostuspalvelinta, tassé osassa oletetaan, etté langaton
verkkoyhteys on jo muodostettu.

Jos HP Jetdirect -tulostuspalvelin ja BOOTP/DHCP-palvelin sijaitsevat eri aliverkoissa, IP:n m&daritys voi
epdonnistua, ellei reitityslaite salli DHCP-pyyntéjen siirtoa aliverkkojen valilla.

UNIX-jarjestelméa

Katso lisgtietoja DHCP:n méarittamisesté UNIX-jarjestelmiin bootpd man sivulta.
HP-UX-jarjestelmissé DHCP-mallimaéritystiedosto (dhcptab) saattaa olla /et c-hakemistossa.

Jos kayttamasi HP-UX-j@rjestelmé ei sisélla DDNS-palveluja DHCP:n kayttémistd varten, HP suosittelee
kaikkien tulostuspalvelimien kayttslupien kestoksi jatkuvaa. Tallsin tulostuspalvelimen IP-osoitteet pysyvéat
muuttumattomina, kunnes DDNS-palvelut ovat saatavilla.

Microsoft Windows -jérjestelmaéit

40

HP Jetdirect -tulostuspalvelimet tukevat IP-médritysté tuetulta Microsoft Windows DHCP -palvelimelta.
Kun HP Jetdirect -tulostuspalvelin on maaritetty BOOTP- tai DHCP-toiminnalle ja kéaynnistetty, se lahettaa
automaattisesti BOOTP- tai DHCP-pyynnén IP-madritykselleen. Jos Windowsin DHCP-palvelin on asetettu
oikein, se vastaa lahettamalla tulostuspalvelimen IP-m&dritystiedot.
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E%HUOMAUTUS: Saat tarkempia tietoja tai lisdapua DHCP-palvelinohjelmiston mukana toimitetuista
tiedoista.

Vaihtuvien IP-osoitteiden aiheuttamien ongelmien vélttamiseksi HP suosittelee, etta kaikille tulostimille
maadritetdan [P-osoitteet, joilla on jatkuvat varaukset, tai varattujen IP-osoitteiden kayttéa.

DHCP-maédarityksen lopettaminen

/\ VAROITUS: IP-osoitteen muutokset HP Jetdirect -tulostuspalvelimessa voivat vaatia paivityksia
tulostimen tai jarjestelman tulostusmadrityksiin asiakkaille tai palvelimille.

Jos et halua maarittaéa HP Jetdirect -tulostuspalvelinta DHCP:n kautta, palauta se kayttéamaan toista
menetelmdéd valitsemalla jokin seuraavista:

1. Maarita IPv4-madritetyissa tulostuspalvelimissa manuaalinen méadaritys tai BOOTP-madéritys
ohjauspaneelin avulla. DHCP:t& ei tallsin enad kaytetd.

2. Maarita manuaalinen madaritys (fila on kaytajan maarittama) tai BOOTP-madaritys kaytamalla
Telnetia. DHCP:1a ei tallsin enad kaytetd.

3. Muokkaa TCP/ICP-parametreja kayttamalla HP Embedded Web Server -palvelinta tai HP Web
Jetadmin -ohjelmistoa.

Jos vaihdat BOOTP-mééritykseen, DHCP-parametrit vapautetaan ja TCP/IP-protokolla alustuu.

Jos vaihdat manuaaliseen médritykseen, DHCP IP -osoite vapautetaan ja kéyttésn otetaan madritetyt IP-
parametrit. Jos annat IPv4-osoitteen manuaalisesti, madérita kaikki maaritysparametrit,
kuten aliverkon peite, oletusyhdyskaytavéa ja odotuksen aikakatkaisu.

I‘%?HUOMAUTUS: Jos otat DHCP-méarityksen uudelleen kayttéon, tulostuspalvelin hakee médritystiedot
DHCP-palvelimesta. Kun valitset DHCP:n ja teet mé&aritysistunnon valmiiksi (esimerkiksi Telnetills), TCP/
IP-protokolla alustetaan uvudelleen ja kaikki nykyiset méaritystiedot poistetaan. Tamén jalkeen
tulostuspalvelin yrittaa hakea uvudet maaritystiedot lahettamalla DHCP-pyyntsjé verkon kautta DHCP-
palvelimelle.

Tietoja DHCP:n médrityksesté Telnetin avulla on témén luvun kohdassa Telnet (IPv4) -protokollan
kayttaminen sivulla 43.

RARP-protokollan (IPv4) kéayttéminen

Voit maarittaa tulostuspalvelimen niin, etté se kayttad RARP-protokollaa UNIX- ja Linux-
kayttojarjestelmissé.

E/%"HUOMAUTUS: Jos olet maarittdmassa langatonta HP Jetdirect -tulostuspalvelinta, tassé osassa
oletetaan, etté langaton verkkoyhteys on jo muodostettu.

Tama menettely mahdollistaa sen, etté jarjestelmén RARP-daemon-ohjelma pystyy vastaamaan
HP Jetdirect -tulostuspalvelimesta tuleviin RARP-pyyntéihin ja toimittamaan tulostuspalvelimelle IP-
osoitteen. Maarita RARP seuraavasti:

1. Katkaise virta tulostimesta.

2. Kirjaudu UNIX- tai Linux-jarjestelmaén paakaytajana.
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Tarkista, ettt RARP-daemon on kéytéssé jarjestelméassd, kayttamalla prosessin tilan komentoa
jarjestelmakehotteessa seuraavan esimerkin mukaisesti:

ps -ef | grep rarpd (Unix)

ps ax | grep rarpd (BSD tai Linux)

Jarjestelman vastauksen tulisi olla:

861 0.00.2 24 72 5 14:03 0:00 rarpd -a
860 0.00.5 36 140 5 14:03 0:00 rarpd -a

Jos RARP-daemon ei ole kaytéssa jarjestelméssé (prosessia ei ole prosessiluettelossa), katso rarpd
man -sivulta ohjeet daemonin k&ynnistamisestd.

Lisaéa HP Jetdirect -tulostuspalvelimen méaadritetty IP-osoite ja solmun nimi muokkaamalla /etc/
hosts-iedostoa, kuten seuraavassa esimerkissé on esitetty:

192.168.45.39 laserjetl

Muokkaamalla /etc/ethers-iedostoa (/etc/rarpd. conf iedosto HP-UX 10.20
-jariestelméassa) voit liséta LAN-laitteisto-osoitteen/asemaosoitteen (asetussivulta) ja solmun nimen
HP Jetdirect -tulostuspalvelimelle.

00:01:E6:a8:00:00 laserjetl

@V?HUOMAUTUS: Jos jarjestelmasi kayttaa NIS (Network Information Service) palvelua, siséllyté
NIS-isantaan ja ethers-tietokantoihin tehdyt muutokset.

Kaynnista tulostin.

Varmista ping-toimintoa kéyttamalla, ettd kortti on maaritetty kayttéen oikeaa IP-osoitetta, kuten
seuraavassa esimerkissd on kuvattu:

ping <IP address>

Esimerkissé <IP address> on RARP:sté madritetty osoite.

10. Jos ping-kutsuun ei vastata, katso lisatietoja kohdasta HP Jetdirect -fulostuspalvelimen vianmadritys

sivulla 135.

Arp- ja ping-komentojen kéayttéminen (IPv4)

42

Voit maarittéa HP Jetdirect -tulostuspalvelimelle IP-osoitteen kéyttéen arp-komentoa tuetusta
jarjestelmasta. Tydaseman, josta m&dritys tehdaan, on sijaittava samassa verkko-osassa kuin
HP Jetdirect -tulostuspalvelimen.

2»HUOMAUTUS:  Jos olet madrittamassa langatonta HP Jetdirect ulostuspalvelinta, tassa osassa
oletetaan, ettd langaton verkkoyhteys on jo muodostettu.
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arp- ja ping-komentojen kaytté HP Jetdirect -tulostuspalvelimessa vaatii seuraavat asiat:

o  Kaytdéssa on Microsoft Windows XP-, Windows Server 2003-, Windows Server 2008- tai UNIX-
j@rjestelmé, joka on maéaritetty TCP/IP-toimintoa varten.

e  Tulostuspalvelimessa on vanha IP-oletusosoite 192.0.0.192.

e Tiedossa on HP Jetdirect -tulostuspalvelimen LAN-laitteisto-osoite (MAC), joka on madritetty
HP Jetdirect -maarityssivulla tai ulkoisiin HP Jetdirect -tulostuspalvelimiin liitetyssé maéritteessa.

E%HUOMAUTUS: Saatat tarvita péévaltuudet, jotta voit suorittaa arp-komennon.

Kun IP-osoite on madritetty arp- ja ping-komennoilla, m&aarité muut IP-parametrit kayttamalla muita
tydkaluja (kuten Telnetia, HP Embedded Web Server -palvelinta tai HP Web Jetadminia).

Kayta seuraavia komentoja HP Jetdirect tulostuspalvelimen mé&éarittamiseen:
arp -s <IP address> <LAN hardware address>
ping <IP address>

<IP address> on tulostuspalvelimelle madritettévé IP-osoite ja <LAN hardware address> on
tulostuspalvelimen LAN-aitteisto-osoite. arp-komento kirjoittaa merkinnét tydaseman arp cache
-vélimuistiin. ping-komento maarittaé tulostuspalvelimen IP-osoitteen.

LAN-laitteisto-osoite voi vaatia erityisen muodon, kuten seuraavissa esimerkeissa on esitetty:
e  Microsoft Windows XP, Windows Server 2003 tai Windows Server 2008

arp -s 192.168.45.39 00-01-E6-a2-31-98

ping 192.168.45.39
e  UNIX-jarjestelma

arp -s 192.168.45.39 00:01:E6:a22:31:98

ping 192.168.45.39

[%?HUOMAUTUS: Kun IP-osoite on madritetty tulostuspalvelimelle, muut arp- ja ping-komennot

jatetadn huomiotta. Jos haluat kayttéd arp- ja ping-komentoja uudelleen IP-osoitteen madrittémiseen,
palauta tulostuspalvelin tehdasasetusten mukaiseksi. Katso HP Jetdirect -tulostuspalvelimen vianmadaritys

sivulla 135.
arp -s -komento voi vaihdella eri UNIX-jarjestelmissa.

Jotkin BSD-jérjestelmat odottavat IP-osoitetta (tai iséinnén nimed) kadnteisessd jarjestyksessé. Toiset
jarjestelmat vaativat liséparametreja. Katso komentojen muotoja oman jérjestelmasi oppaista.

Jos olet maarittamassa langatonta HP Jetdirect -tulostuspalvelinta, tassé osassa oletetaan, ettd langaton
verkkoyhteys on jo muodostettu.

Telnet (IPv4) -protokollan kéayttéminen

FIWW

Tassé luvussa neuvotaan, kuinka voit madrittad tulostuspalvelimen kayttamalla Telnetia.

IPv4-mé&daritykset
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2 HUOMAUTUS:  Telnetin kaytté ja tuki vaihtelee tulostuspalvelintuotteen mukaan seka sen mukaan,

mihin tulostimeen tai monitoimilaitteeseen se on asennettu. Tarkeimmilld ominaisuuksilla varustetut
tulostuspalvelimet eivat ehka tue Telnetia.

Jos olet maarittamassd langatonta HP Jetdirect -tulostuspalvelinta, tassé osassa oletetaan, etté langaton
verkkoyhteys on jo muodostettu.

Vaikka voit suojata Telnet-yhteyden jarjestelménvalvojan salasanalla, Telnet-yhteydet eivét ole
suojattuja. Verkoissa, joiden suojausvaatimukset ovat suuret, voit poistaa Telnet-yhteyden kaytésta
tulostuspalvelimessa kayttamallé TFTP-protokolla, HP Embedded Web Server -palvelinta tai HP Web
Jetadminia.

Telnet-yhteyden luominen

44

Telnetin komentojen kéyttéminen HP Jetdirect -tulostuspalvelimen kanssa edellyttéa saatavilla olevaa
reittia tydasemasta tulostuspalvelimeen. Jos tulostuspalvelimen ja tietokoneen IP-osoitteet ovat samat
(IPv4-osoitteiden verkko-osat ovat samat), reitti on todenndksisesti olemassa.

Jos IPv4-osoitteet eivat tdasmad, vaihda tydaseman IPv4-osoite tai yrité luoda reitti tulostuspalvelimeen.
(Jos tulostuspalvelimen IP-osoite on vanhan standardin mukainen, kuten 192.0.0.192, reittia ei
tavallisesti ole olemassa.)

/\ VAROITUS: Telnetin kayttaminen IPv4-osoitteen madrittamiseen manuaalisesti ohittaa dynaamisen IP-

madrityksen (kuten BOOTP, DHCP tai RARP), misté on seurauksena staattinen madéritys kiinteill& IP-
arvoilla. Témé saattaa estad BOOTP-, DHCP- tai RARP-protokollien oikeanlaisen toiminnan.

Kun muutat IP-osoitetta manuaalisesti, sinun tulee madrittaa vudelleen myés aliverkon peite ja
oletusyhdyskaytava.

Microsoft Windows-jarjestelmissa tulostuspalvelinreitin voi luoda Windowsin DOS-komentotulkin route-
komennolla.

Lisatietoja jarjestelmén komennoista on Microsoft Windowsin kéyténaikaisessa ohjeessa. Microsoft
Windows XP-, Windows Server 2003- ja Windows Server 2008 -jarjestelmissé se on Apuohjelmat-
kansiossa, joka on Ohjelmat- tai Kaikki ohjelmat -kansiossa.

Jotta voit kayttas route-komentoa, sinulla on oltava tyéaseman IPv4-osoite. Voit tarkastaa IPv4-osoitteen
antamalla vastaavan komennon komentoikkunassa:

C:\> ipconfig (Microsoft Windows XP, Windows Server 2003 ja Windows Server 2008)
Voit luoda reitin jarjestelman komentorivillé antamalla seuraavan komennon:
route add <Jetdirect IP Address> <system IP Address>

<Jetdirect IP address> on HP Jetdirect tulostuspalvelimelle maaritetty IP-osoite ja <system
IP address> on sen tydaseman verkkokortin IP-osoite, joka on liitetty samaan fyysiseen l&hiverkkoon
kuin tulostuspalvelin.

Jos esimerkiksi haluat luoda reitin tydasemasta, jonka IP-osoite on 169.254.2.1, tulostuspalvelimeen,
jonka IP-oletusosoite on 192.0.0.192, anna seuraava komento:

route add 192.0.0.192 169.254.2.1
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Tyypillinen Telnet-istunto

FIWW

Seuraavassa kuvassa on esimerkki tyypillisen Telnet-istunnon alustamisesta.

ommand Prompt =]
icrosoft(R> Windows HNT<{THM> .
C>» Copyright 1985-1996 Microsoft Corp.
C:x>Telnet 192.168.48.133
RN
of Telnet - 192 .168.48.133 M= E
LConnect Edit Teminal Help
HP JetDirect -
Password is not set
-__..'Telnet-192.168.4l3.133 M= B3
LConnect Edit Teminal Help
Please type "7 for help, or "/ for current settings. il
> 7
Help Henu |

Command : Values:

TCP/IP

ip-config HAHUAL , BOOTP-OHLY, DHCP-OHMLY

ip IP address in dotted notation, 8.8.68.8 to disable

subnet-mask IP address in dotted notation, 8.8.8.8 to disable

default-gu IP address in dotted notation, 8.8.8.8 to disable

idle-timeout integer (1..3688) seconds, @ to disable

syslog-sur IP address in dotted notation, 8.8.8.8 to disable

tftp-server IP address in dotted notation, 6.8.0.8 to disable -
< iz

Type one "Command" followed by one of its walid "Ualues'™.

Jarjestelmasté on luotava Telnet-yhteys HP Jetdirect -tulostuspalvelimeen, jotta voit asettaa
madritysparametrit.

1.

4.

Anna seuraava komento jarjestelmékehotteeseen:

telnet <IP address>

<IP address> on HP Jetdirect -médrityssivulla annettu IP-osoite. Katso HP Jetdirect -madrityssivut
sivulla 149.

Yhteys HP Jetdirect tulostuspalvelimeen tulee néyttésn. Jos palvelin vastaa connected to IP
address, alusta Telnet-yhteys painamalla kahdesti Enter-painiketta.

Kirjoita tarvittaessa kayttdjanimi ja salasana.

Telnet-kayttsliittymé ei oletusarvon mukaan vaadi kéytajan nimed tai salasanaa. Jos
jarjestelménvalvojan salasana on madritetty, kirjoita kayttéjanimi ja salasana. Muutoin et voi
antaa fai tallentaa Telnet-asetuksia.

Kayttsliittymén oletusasetuksena kéytetdén komentorivié. Jos haluat mé&éarittééa parametrit valikosta,
kirjoita Menu. Kayttsliittymat sivulla 46 sisaltéa lisétietoja.

Tuettujen komentojen ja parametrien luettelo on kohdassa Taulukko 3-3 Telnet-komennot ja -parametrit
sivulla 46.
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Kayttoliittymat

HP Jetdirect -tulostuspalvelimessa on seuraavat kaksi kéyttéliittymien vaihtoehtoa, joilla annetaan Telnet-
komentoja: Telnetin komentorivikayttsliittymé (oletus) sivulla 46 ja Valikkoliittymé sivulla 65.

Telnetin komentorivikéayttéliittymé (oletus)

Telnetin komentoriviltd voit asettaa komentoparametreja seuraavasti:

2 HUOMAUTUS: Voit tarkastella tuettujen komentojen, muotojen ja parametrien luetteloa
kirjoittamalla 2.

Voit halutessasi tarkastella laajennettuja komentoja kirjoittamalla advanced, ennen kuin kirjoitat 2.

Voit tuoda ndkyviin nykyiset madritystiedot kirjoittamalla /.

1. Kirjoita Telnetin >-kehotteeseen seuraavasti ja paina Enter:
<command parameter>: <value>

<command parameter> viittaa madritysparametriin, ja <value> viittaa télle parametrille
mé&adritettyyn arvoon. Paina kunkin komennon jalkeen Enter (rivinvaihto).

Lisatietoja madritysparametreista on kohdassa Taulukko 3-3 Telnet-komennot ja -parametrit
sivulla 46.

2. Maéaritd muut parametrit toistamalla edellinen vaihe.

3. Kun olet maérittanyt madritysparametrit, anna komento exit tai quit (kéyttdjariestelman
mukaan).

lImoita, haluatko tallentaa muutokset, kirjoittamalla Y (kyllg, oletus) tai N (ei).

Jos annat komennon save komentojen exit ja quit asemesta, drjestelmd ei kehota
tallentamaan asetuksia.

Telnet-komennot ja -parametrit. Toulukko 3-3 Telnet-komennot ja -parametrit sivulla 46 siséltaa
kaytettavissé olevat Telnet-komennot ja -parametrit.

%V?HUOMAUTUS: Jos BOOTP- tai DHCP-palvelin on antanut parametrin dynaamisesti, et voi muuttaa
sen arvoa maarittémattd ensin manuaalista madritystd. Katso ip-config-komento.

Kun madaritat IP-osoitteen manuaalisesti, sinun tulee madrittad vudelleen myés aliverkon peite ja
oletusyhdyskaytava.

Taulukko 3-3 Telnet-komennot ja -parametrit

Komento Kuvaus

Istunnon hallintakomennot

? Nayta ohje ja Telnet-komennot.
/ Néyta nykyiset arvot.
menu Nayta Valikkoliittyma sivulla 65 maéaritysparametrien kéyttéa varten.
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Taulukko 3-3 Telnet-komennot ja -parametrit (jatkoa)

advanced Ota kayttesn laajennetut komennot. Ohije (?) siséltaa laajennettujen komentojen luettelon.
general Poista laajennetut komennot kaytéstd. Ohije (?) ei sisélla laajennettuja komentoja (oletus).
save Tallenna asetusarvot ja lopeta istunto.

exit Lopeta istunto.

export Vie asetukset tiedostoon muokattavaksi ja tuotavaksi Telnetin tai TFTP:n kautta. (Vain

jarjestelmiss&, jotka tukevat |/O-edelleenohjausta, kuten UNIX.)

Yleisté

passwd Salasana, jonka avulla jarjestelménvalvojat voivat hallita HP Jetdirect -tulostuspalvelimen
médritysparametrien muuttoa Telnetin, HP Web Jetadminin tai HP Embedded Web Server
-palvelimen avulla. Esimerkiksi passwd 3d1234 3d1234 méarittad salasanaksi
jd1234. (Sinun on kirjoitettava salasana §d1234 kahdesti vahvistusta varten.)

Kirjoita enintéén 16 aakkosnumeerista merkkié. Poista salasana palauttamalla aloitustila
tai kirjoittamalla komento ilman salasanaa ja vahvistusta.

sys-location Laitteen fyysinen sijainti. Kirjoita enintdan 255 aakkosnumeerista merkkié.

sys-contact Verkon fai laitteen jarjestelmanvalvojan nimi. Kirjoita enintdan 255 aakkosnumeerista
merkki@.

ssl-state Tulostuspalvelimen Web-ietoliikenteen suojaustaso. Kéytéssé on seuraavat arvot:

1: Ota kaytssn pakotettu uudelleenohjaus HTTPS-porttiin. Kayta vain HTTPS (Secure
HTTP) -ietoliikennetté.

2: Poista pakotettu uudelleenohjaus HTTPS:aén kaytésts. Kayta seké HTTP- ettes HTTPS-
tietoliikennetta.

security-reset Palauta tulostuspalvelimen suojausasetusten oletusasetukset.
0 (oletusarvo): Ala palauta.

1: Palauta.

Wireless 802.11 Main

Langaton tila Langaton 802.11+ila.
B/G_MODE: Kéytd 802.11b- tai g-versiota.

B/G/N_MODE (oletus): Kayta 802.11b-, g- fai n-versiota.

Suojavali Siirreftyjen symbolien (merkkien) vélissa oleva tila. Poistaa merkkien vélisen hairign (ISI),
joka aiheutuu merkkien kaiun tai heijastusten toisilleen aiheuttamista hairisista. Pitka véli
voi pienentdé kaikuja, mutta pienentéé datanopeutta. Lyhyt véli voi kasvattaa
datanopeutta noin 10 prosenttia.

AUTOM. (oletusarvo): Aseftaa suojavélin automaattisesti langattoman tilan mukaan.
SHORT: Asettaa lyhyen aikavélin (400 ns).

LONG: Asettaa pitkén aikavélin (800 ns).
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AMSDU-yhdist&minen 802.11n MAC -palveludatayksikksjen yhdistaminen pakkaa datan kehyksiin, jolloin
yleiskustannukset véihenevét ja datanopeus kasvaa. Yhdistéamisen kaytésnotto
mahdollistaa kehyksille 7 935 tavun enimméiskoon.

KAYTA (oletus): Ota yhdistéminen kéayttésn

POIS KAYTOSTA: Poista yhdistéminen kaytdsts.

Estid lohkojen kuittaus Kayta AMPDU:ssa lohkojen kuittausta.

Talla tekniikalla jokainen yhdistetty datakehys voidaan kuitata yksittéin tai l&hettaa
vudelleen, jos siing ilmenee virhe. (Automaattisesti kéytdssd, kun AMPDU-yhdistaminen
on kaytéssa.)

KAYTA (oletus): Ota AMPDU-lohkojen kuittaus kayttésn.

POIS KAYTOSTA: Poista AMPDU-lohkojen kuittaus kaytosté.

AMPDU-yhdistaminen 802.11n MAC -protokolladatayksikkéjen yhdistaminen pakkaa datan kehyksiin, jolloin
yleiskustannukset véihenevét ja datanopeus kasvaa. Yhdistémisen kaytésnotto
mahdollistaa kehyksille 64 kilotavun enimméaiskoon.

KAYTA (oletus): Ota yhdistéminen kayttésn.

POIS KAYTOSTA: Poista yhdistdminen kaytésts.

network-type Langaton 802.11bgn-verkkotopologia:

Infrastructure: Tulostuspalvelin viestii verkossa muiden langallisten tai langattomien
laitteiden kanssa kéyttépisteen kautta.

Ad Hoc: (oletus) Tulostuspalvelin viestii muiden langallisten tai langattomien laitteiden
kanssa suoraan kayttamatta kaytopistetta.

desired-ssid Tulostuspalvelimen SSID tai verkon nimi. Kirjoita enintéén 32 aakkosnumeerista merkkia.

Tehdasasetuksen mukainen SSID on hpsetup ad hoc ilassa. Ala kayta SSID4unnusta
hpsetup Perusrakenne-verkkotyypin kanssa.

Jos ssid-komento annetaan ilman merkintaé (tyhja SSID), halutun SSIDtunnuksen arvoksi
madritetdén <AUTO>, jolloin tulostuspalvelin liittyy ensimmaiseen verkkoon, joka vastaa
sen laillisuustarkastuksen asetuksia.

auth-type Tulostuspalvelimen linkkiperustainen laillisuustarkastusmenetelmé (ennen verkkokéyton
sallimista).

Open (oletusarvo): Kayté Avoin jarjestelma -laillisuustarkastusta, jos langattoman verkon
kayttaminen ei edellytd laillisuustarkastusta. Verkko saattaa kuitenkin kayttaa WEP-
salausavaimia tietojen suojaamisessa.

Shared Key: Kéytd Jaettu avain aillisuustarkastusta, jos verkon kayttaminen edellyttaa
sitd, eftd jokaisessa laitteessa on mé&dritetty sama salainen WEP-avain.

Shared_Key-valinta ei ole kelvollinen wpa-auth-type-komennon kanssa
madritettdessét WPA-PSK-aillisuustarkastusta.
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server—-auth

Kayta palvelinperustaista laillisuustarkastusta.
EAP TLS: Kayts EAP-TLS-laillisuustarkastusta.
NONE (oletusarvo): Ala kayta palvelinperustaista laillisuustarkastusta.

PEAP: K&ytd PEAP-laillisuustarkastusta.

svr—-auth-user

Palvelimen 802.1x-laillisuustarkastuksen k&yttajétunnus. Kirjoita enintdan 128 merkkia.

svr—-auth-pass

Palvelimen laillisuustarkastuksen salasana. Kirjoita enintéé&n 128 merkkia.

svr-auth-id

Palvelimen laillisuustarkastuksen tunnus muodossa: [<palvelin(iséinténimimerkkijono)]
Oletusarvo on RIGHT_MOST.

wpa-auth-type

WPA-PSK-aillisuustarkastus ja dynaaminen WPA (Wii Protected Access) -salaus. WPA-
PSK tarjoaa lisglaillisuustarkastuksen verkkoihin, joissa ei kayteta
laillisuustarkastuspalvelinta. (Ei ole yhteensopiva Jaettu avain -laillisuustarkastuksen kanssa
auth-type-komennossa.)

NONE: WPA-PSK-aillisuustarkastusta ei kayteté.

psK: Valitsee WPA-PSK-aillisuustarkastuksen. Esijaettu avain mahdollistaa laitteen
laillisuustarkastuksen, ja se muodostetaan, kun mégritat verkon salasanan psk-
passphrase-komennolla.

psk-passphrase

Salasana, jota kéytetéian verkon esijaetun avaimen muodostamiseen. Salasanassa téaytyy
olla 8-63 ASCll-merkkia, joiden heksadesimaaliarvo on 21-7E (merkit 0-9, a-z, A-Z ja
monia erikoismerkkejg, kuten |, @, #, $, %, *, & (, ), _ +, = - LLL L\ /. " < > ?,

u/)
o0 7

encryption

Kayta salausta. 0 (oletusarvo): Poista kaytssta. 1: Ota kaytosn.

wep-key-method

WEP-avaintietojen muoto. WEP-avaintietojen on oltava oikean pituiset.

ASCII (oletusarvo): Kayté aakkosnumeerisia ASCll-merkkej& (0-9, a—z ja A-Z). Kirjoita
40/ 64-bittistas salausta varten 5 merkkia. Kirjoita 104,/128-bittista salausta varten 13
merkki&. ASCll-merkinngissé isot ja pienet kirjaimet ovat eri merkkeja.

HEX: Kéyts heksadesimaalilukuja (0-9, a—f ja A-F). Kirjoita 40/64-bittistd salausta varten
10 heksadesimaalilukua. Kirjoita 104/128-bittisté salausta varten 26
heksadesimaalilukua. HEX-merkinnaissé isot ja pienet kirjaimet ovat samoja merkkeja.

IPv4-mé&daritykset
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wep-key

Staattinen WEP-salausavain. Tulostuspalvelin voi tallentaa enintaén neljg WEP-
salausavainta kayttamalla neljgd avainsijaintia (avain 1, 2, 3 ja 4). Voit antaa WEP-
avaimen madrittamallé avainsijainnin, jota seuraa salausavaimen arvo. Esimerkki:

wep-key 1 0123456789%9net

Esimerkissé avainsijaintiin 1 on mééritetty 128-bittinen WEP-avain, joka ilmaistaan
arvolla 0123456789%net.

Voit kayttad wep-key-method-komentoa avaimen arvon muodon (heksadesimaaliluvut
tai aakkosnumeeriset ASCll-merkit) maarittamiseen. Voit vaihtoehtoisesti lisété valinnaisen
parametrin (ASCIl tai HEX) avainsijainnin perdan. Esimerkki:

wep-key 1 ASCII 0123456789net

Esimerkissé avainsijaintiin 1 on méadritetty 128-bittinen WEP-avain, joka ilmaistaan
aakkosnumeerisilla ASCll-merkeilla 0123456789net.

Kun maaritat staattisia WEP-avaimia, varmista, etté avainsijainnit ja avaimen arvot
vastaavat muita verkon langattomia laitteita. Varmista, etté kaikki avainarvot ovat yhta
pitkia ja ettt WEP-avaimissa on oikea maara merkkeja tai lukuja.

transmit-key

WEP-avaimen sijainti (1, 2, 3, 4), jota tulostuspalvelin kéyttaa salatussa tiedonsiirrossa.
Esimerkki:

transmit-key 2

Esimerkissa avainta 2 kéytetéidn salattuun tiedonsiirtoon verkon muiden vastaavien
laitteiden kanssa. Oletusarvo on 1.

dynamic-encrypt

802.1x dynaaminen salaus. Maérité arvoksi: El (oletus), PERUS, AUTOM., WPA tai
WPA2.

desired-channel

(Vain ad hoc) Méérita kanava, jota tulostuspalvelin kaytaa ad hoc -verkkoon
liittymispyynn&issa. Oletuskanava on 11.

10: Kayta kanavaa 10 (2 457 MHz).
11: Kaytd kanavaa 11 (2 462 MHz).

Tulostuspalvelin kayttaa tata kanavaa ilmoittamaan, ettd se on kéytettévissd, jos se ei
onnistu havaitsemaan tai liittymaan madritettyyn ad hoc -verkkoon misséén kanavassa.

dotll-switch-time

Maarita aika (0 - 120 sekuntia), jonka jalkeen tulostuspalvelin ottaa kéayttésn langattoman
802.11-portin langallisen 10/100TX-portin verkkoyhteyden katkaisemisen jalkeen.

roam-threshold

Maarits langattoman signaalin voimakkuus, jolloin tulostuspalvelin etsii kayttdpisteen,
jonka signaali on voimakkaampi. Valitse seuraavista tasoista:

2 (Oletusarvo): Maarittaa kynnysarvoksi heikon signaalin.
1: Maarittaa kynnysarvoksi erittdin heikon signaalin.
0: Maarittaa kynnysarvoksi, ettei signaalia havaita.

Kun tulostuspalvelin liitetéian tiettyyn kayttépisteeseen, se j&é pisteeseen, kunnes méadaritetty
kynnysarvotaso saavutetaan. Kynnysarvon mégrittéminen tasoon O tai 1 saattaa estéé tai
rajoittaa tulostuspalvelimen liikkuvuuden hallintaa.

802.11 Wireless Diagnostics
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Current SSID

(Vain luku -parametri) Verkon nimi (SSID), johon langaton tulostuspalvelin on liitefty.

Current Channel

(Vain luku -parametri) Kanava, jota langaton tulostuspalvelin talla hetkella kayttaa.

Signal Strength

(Vain luku -parametri) Tulostuspalvelimen vastaanottaman radiosignaalin voimakkuus.
<tyhja>: Radiosignaalia ei havaittu tulostuspalvelimen skannauksen aikana.
No Signal: Radiosignaalia ei havaittu millaan kanavalla.

Poor/Marginal/Good/Excellent: Havaittu signaalin voimakkuus.

Access Point Mac

(Vain luku -parametri) Kayttépisteen MAC-osoite, jota kéytetdigin Perusrakenne-ilan
tietoliikenteess&. Esimerkki:

00:a20:£8:38:7a:£7

Esimerkissa kayttopistettd, jonka MAC-osoite on 00a0f8387af7, kaytetddn verkon
tietoliikenteessa.

TCP/IP Main

llmnr

LLMNR (Link local multicast name resolution).
0: Poista k&ytosta.

1 (oletus): Ota kayttésn.

host-name

Verkkolaitteen nimi. Kirjoita enintdén 32 aakkosnumeerista merkkia.

Esimerkiksi host-name printerl maarittad laitteelle nimen printeril.
Oletuskayttajanimend kaytetdan tulostuspalvelimen oletusiséntanimed, NPIxxxxxx, jossa
xxxxxx on LAN-laitteisto-osoitteen (MAC) kuusi viimeistd numeroa.

ip-config

Tulostuspalvelimen mé&aritysmenetelma. Kéytd seuraavia arvoja:

manual: Odottaa IP-parametreja manuaalisilta tyskaluilta (esimerkiksi Telnet,
HP Embedded Web Server -palvelin, ohjauspaneeli tai asennus-/hallintachjelma). Tila on
User Specified.

bootp: Lahets BOOTP-pyynts verkkoon dynaamista IP-méaéritystd varten.
dhcp: Laheté DHCP-pyynts verkkoon dynaamista IP-madritysta varten.

auto_ip: Maérits tulostuspalvelimelle automaattisesti yksiléllinen linkitetty paikallisosoite
169.254 x.x.

ipsec-config

firewall-config

HUOMAUTUS: ipsec-config-komento on kéytettévissé tulostuspalvelimissa, jotka
tukevat sekd IPsec- et palomuurimééritystd. £irewall-config-komento on
kaytettavissa kaikilla ominaisuuksilla varustetuissa tulostuspalvelimissa, jotka eivét tue
IPsec-méadrityksia mutta sallivat palomuurimaéritykset.

Poista IPsec- tai palomuuritoiminto kéytésta tulostuspalvelimessa, kun IPsec-/
palomuurikéytéinnét on madritetty ja otettu kayttdsn. Et voi ottaa IPsec- tai
palomuuritoimintoa k&yttésn talla komennolla. Kéyté sen sijaan HP Embedded Web
Server -palvelinta IPsec-/palomuurikéyténtdjen madrittémiseen ja kéyhésn ottamiseen.

0: Poista IPsec-/palomuuritoiminnon kaytésté.

1: (Vain luku) IPsec-/palomuurikéytannét on mééritetty, ja ne ovat kéytdssa.

IPv4-mé&daritykset
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ip Tulostuspalvelimen IP-osoite. Esimerkiksi:
ip-config manual
ip 192.168.45.39

Esimerkissd manual viitaa manuaaliseen mé&aritykseen ja ip madrittaa
tulostuspalvelimen IP-osoitteen.

Voit tyhjentad IP-osoitteen madrittamalla arvoksi 0.0.0.0.

Jos muutat t&td IP-osoitetta, sinun on kaytettéva sité seuraavassa Telnet-yhteydessa.

subnet-mask Maérittaé verkon ja isénnén osat IPv4-osoitteesta vastaanotetuissa viesteissé. Esimerkiksi:
subnet-mask 255.255.255.0

Esimerkissé 255.255.255.0 on tallennettu tulostuspalvelimeen. Voit tyhjentaa aliverkon IP-
osoitteen ja poistaa peitteen kaytssts magrittamalla arvoksi 0.0.0.0.

HUOMAUTUS: Jos HP Jetdirect -tulostuspalvelimen méadritys on tehty DHCP:llg ja
muutat sen jalkeen manuaalisesti aliverkon peitteen tai oletusyhdyskaytavén osoitteen,
sinun téaytyy myés muuttaa tulostuspalvelimen IP-osoite. Tama vapauttaa madritetyn DHCP-
osoitteen takaisin DHCP:n IP-osoitevarantoon.

default-gw Tulostuspalvelimen kayttama oletusyhdyskaytéavan IP-osoite. Esimerkiksi:
default-gw 192.168.40.1

Esimerkissa 192.168.40.1 on oletusyhdyskaytavéan IP-osoite.

HUOMAUTUS: Jos HP Jetdirect -tulostuspalvelimen méadritys on tehty DHCP:llg ja
muutat sen jélkeen manuaalisesti aliverkon peitteen tai oletusyhdyské&ytévan osoitteen,
sinun t&ytyy myds muuttaa tulostuspalvelimen [P-osoite. Tamé vapauttaa mééaritetyn DHCP-
osoitteen takaisin DHCP:n IP-osoitevarantoon.

parm-file Sen tiedoston polku ja nimi, jonka sisélts tulostetaan aina, kun tulostuspalvelin
kdynnistetaan. Kirjoita enintéén 64 aakkosnumeerista merkkia.

Config Server (Vain luku.) Sen palvelimen (esimerkiksi BOOTP tai DHCP) IP-osoite, joka viimeksi mé&aritti
HP Jetdirect -tulostuspalvelimen IP-osoitteen.

TFTP Server (Vain luku.) Sen TFTP-palvelimen IP-osoite, joka toimitti parametrit HP Jetdirect
tulostuspalvelimelle.

TFTP Filename (Vain luku.) Polku ja TFTP-tiedostonimi TFTP-palvelimessa. Esimerkiksi:

hpnp/printerl.cfg

domain-name Laitteen toimialueen nimi. Esimerkiksi:
domain-name support.hp.com
Esimerkissé support .hp.com on médritetty toimialueen nimeksi.

Toimialueen nimi ei siséllé isanténimed, eiké se ole téydellinen toimialueen nimi (kuten
printerl.support.hp.com).

pri-dns-svr Ensisijaisen DNS-palvelimen IP-osoite.
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sec-dns-svr Toissijaisen DNS-palvelimen IP-osoite. Tété palvelinta kéytetéan, jos ensisijainen DNS-
palvelin ei ole kaytettavissa.

pri-wins-svr Ensisijaisen WINS-palvelimen IP-osoite.

sec-wins-svr Toissijaisen WINS-palvelimen IP-osoite.

TCP/IP Print Options

9100-printing Tulosta tulostuspalvelimen TCP-porttiin 9100.
0: Poista kéaytdsté.

1 (oletusarvo): Ota kéytésn.

ftp-printing Tulosta FTP:n kautta (TCP-portit 20 ja 21).
0: Poista kaytdsté.

1 (oletusarvo): Ota kéytésn.

ws-printing Tulosta WS:n kautta.
0 (oletusarvo): Poista kéytésta.

1: Ota kaytssn.

ipp-printing Tulosta IPP:n kautta (TCP-portti 631).
0: Poista k&ytssta.

1 (oletusarvo): Ota kaytssn.

lpd-printing Tulosta LPD:n kautta (TCP-portti 515).
0: Poista k&ytosta.

1 (oletusarvo): Ota kaytssn.

banner Tulosta LPD-erotinsivu.
0: Poista k&ytssta.

1 (oletusarvo): Ota kaytssn.

ipp-job-acct Kayta IPP-tulostuksen tdiden seuraamista.
0: Poista kaytosta.

1 (oletusarvo): Ota kaytssn.

interlock Vaadi kuittaus (ACK) kaikille TCP-paketeille, ennen kuin tulostin voi sulkea portin 9100
tulostusyhteyden. Méaarité portin numero ja parametrin arvo. HP Jetdirect
+4ulostuspalvelimen HP Embedded Web Server -palvelimen oletusportin numero on 1.
Seuraavassa esimerkissd portin numero on 1 ja keskingislukitus on otettu kayttéon:

interlock 1 1
0 (oletusarvo): Poista keskinaislukitustila.

1: Ota kaytossn.
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mult-tcp-conn Salli useat TCP-yhteydet (rajoita useiden porttien kéyttéd).
0 (oletusarvo): Ota kayttdsn useita yhteyksid.

1: Poista kéytésta useat yhteydet (salli vain yksi yhteys).

buffer-packing Pakkaa TCP/IP-pakettien tietopuskuri ennen lahettamisté.
0 (oletusarvo): Ota kayttdsn. Pakkaa tietopuskuri ennen tulostimeen laheftamista.

1: Poista kaytsstd. Tiedot lahetetdén tulostimelle sité mukaa, kun ne vastaanotetaan.

write-mode Maérita TCP PSH -lippu tiedonsiirrolle laitteesta asiakkaalle.
0 (oletusarvo): Poista kaytdsta.

1: Ota kayttssn all-push-asetus, joka maarittaé tydntsbitin kaikille tietopaketeille.

TCP/IP LPD Queues

addg Lisaa kaytajan maarittima jono. Maarita komentorivilla jonon nimi, alkuun liséttévén
merkkijonon nimi, loppuun liséttévéin merkkijonon nimi ja suorittava jono (yleensé RAW).
Kirjoita eninté&n 32 aakkosnumeerista merkkié. Lisé&a enintéan kuusi kéyttajan
madrittdmad jonoa.

VAROITUS: Alg kéyta jononimien erottavina tekijoina pelkkia pieni ja isoja kirjaimia.
LPD-jonojen hallinta muilla tyskaluilla voi tuottaa arvaamattomia tuloksia.

deleteq Maaérita kayttajan maarittamé poistettava jono. Méérité jonon nimi deleteq-
komentorivilla.

defaultqg Maarita kaytettéva jonon nimi, kun tulostustyslle maaritetty jono on tuntematon. Jonon
oletusnimi on: AUTO

addstring Maarita kayttajan maarittama merkkijono, joka liitetdén tulostettavien tietojen alkuun tai
loppuun. Voit lisata enintééin kahdeksan merkkijonoa. Méaarité merkkijonon nimi ja
merkkijono addstring-komentorivills.

deletestring Maérita kayttajan maarittémé poistettava merkkijono. Méaarité merkkijonon nimi
deletestring-komentorivilla.

TCP/IP Raw Print Ports

raw-port TCP-porttiin 9100 tapahtuvan tulostuksen liséiportit. Kelvolliset portit maaraytyvat
sovelluksen mukaan ja arvoalue on 3000 - 9000. Voit lisété enintaén kaksi porttia.

TCP/IP Access Control
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allow Lisaa merkinta HP Jetdirect Hulostuspalvelimeen tallenneftuun iséntépaasyluetteloon. Kukin
merkintd madrittaa iséintad tai iséintdverkkoa, joka saa muodostaa yhteyden tulostimeen.
Muoto on allow netnum [mask], missé netnum on verkon numero tai isénnan IP-
osoite ja mask tarkoittaa osoitepeitettd biteille, jotka liitetdén verkkonumeroon ja
iséintéiosoitteeseen padsyn tarkistamiseksi. Lisé& enintéén 10 padsyluettelon merkintad.
Jos merkint&ja ei ole, kaytts sallitaan kaikille isénnille. Seuraavassa on joitakin
esimerkkiasetuksia:

allow 192.0.0.0 255.0.0.0 Sallii verkossa 192 sijaitsevat isénnat.

allow 192.168.1.2 Salli yksittdinen isanta. Oletuspeitteeksi oletetaan
255.255.255.255, joten sitd ei vaadita.

allow 0 Tyhjennd isantapassyluettelo.

Suojausominaisuudet (V.45.xx.nn.xx) sivulla 131 siséhaa lisatietoja.

TCP/IP Other

syslog-config Salli syslog-palvelimen toiminta tulostuspalvelimessa (UDP-portti 514):

0: Poista kaytésté.

1 (oletusarvo): Ota kaytssn.

syslog-svr Sen palvelimen IPv4-osoite, jolle HP Jetdirect -palvelin lahettad syslog-sanomia.
Esimerkiksi:

syslog-svr: 192.168.40.1

syslog-max Niiden syslog-sanomien enimmaismaard, jotka HP Jetdirect -tulostuspalvelin voi lahettaa
minuutissa.

0: Poista k&ytdstd. Syslog-sanomien maéraa ei rajoiteta.

10 (oletusarvo): Ota kayttdsn.

syslog-priority Suodata syslog-palvelimeen lahetetyt syslog-sanomat. Suodatusalue on 0 - 7, jossa O
merkitsee tarkinta ja 7 yleisintd. Vain méadritettyé suodatustasoa alemmat sanomat (tai
sanomat, joiden prioriteetti on suurempi) raportoidaan.

Méarita asetukseksi 8, jos haluat poistaa kaytésta kaikki syslog-sanomat.
0: Poista kaytosta.

7 (oletusarvo): Ota kaytésn. Kaikkien prioriteeftien sanomat lahetet&an.

syslog-facility lImaise viestin lahtdpaikka. Sen avulla tunnistetaan valittujen viestien lghde
vianméadrityksessé. HP Jetdirect -tulostuspalvelimessa lahtépaikan koodina on oletuksen
mukaan LPR. Kéytd arvoja local0 - Local7 yksittgisten tulostuspalvelimien tai
tulostuspalvelinryhmien erottamiseen.

slp-config Kéyté tulostuspalvelimen SLP4oimintaa. Jotkin HP:n ohjelmat kéyttavat SLP:ta laitehakujen
automatisointiin (UDP-portin 427 kautta).

0: Poista k&ytosta.
1 (oletusarvo): Ota kaytssn.

Jos SLP kayttaa monilahetysprotokollia, IPv4-monilahetysprotokolla on ofettava kéyttésn.
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slp-keep-alive Aika minuutteina, jonka tulostuspalvelin odottaa ennen moniléhetyspakettien lghettamista
verkkoon, jottei palvelinta poisteta verkon laitetaulukoista. Jotkin perusrakenteen laitteet,
kuten kytkimet, voivat poistaa laitteita laitetaulukoista verkon kaytaméttemyyden vuoksi.

0: Poista kaytdstd.

1 to 1440: Ofa kayttésn.

slp-client-mode Voit paikantaa ja asentaa verkossa olevia tulostimia Service Location Protocol (SLP)
-protokollalla.

0 (oletus): Poista kaytdsté.

1: Ota kayttasn.

syslog-protocol Kayta TCP- tai UDP-porttia syslog-tiedonsiirtoon kirjatessasi suojaustapahtumia.
6: PROTO_TCP.

17 (oletusarvo): PROTO_UDP.

syslog-port Kelvollinen TCP- tai UDP-portin numero syslogtiedonsiirtoon kirjattaessa
suojaustapahtumia. Kelvollinen arvoalue on 1-65535. Portin oletusnumero on 514.

bonjour-config Kayta Bonjouria. (Aiemmin nimellé Multicast Domain Name System- tai mDNS-palvelut.)
Bonjouria kéytetdiéin yleensa IP-osoitteiden ja nimien selvittémiseen UDP-portin 5353
kautta, kun perinteinen DNS-palvelin ei ole kéytettavissa.

0: Poista kaytéstd.
1 (oletusarvo): Ota kayttdsn.

Jos haluat kaytaa Bonjour-palvelua, IPv4-monilshetysprotokolla (ipv4-multicast) on
otettava kayttdsn.

bonjour-svc-name Bonjour-palvelun nimi. Témé nimi on pysyvét, ja sen avulla tunnistetaan laite tai palvelu,
jos liitantétiedot (kuten IP-osoite) muuttuvat istuntokohtaisesti. Apple Bonjour tuo témén
palvelun nayttéén. Palvelun oletusnimi muodostuu tulostimen mallista ja LAN-aitteisto-
osoitteesta (MAC). Kirjoita enintéén 64 aakkosnumeerista merkkié.

Bonjour Domain Name (Vain luku.) Laitteelle annettu Bonjourtoimialuenimi muodossa <isanténimi>.paikallinen.
Jos kayttaja ei ole maarittényt isénténimed, kaytetdan oletusiséinténimed NPIxxxxxx, jossa
xxxxxx on LAN-laitteisto-osoitteen (MAC) kuusi viimeistd merkkié.
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bonjour-pri-svc

Tulostuksessa kayteftdava suurin Bonjour-prioriteettipalvelu. Maéritd témé parametri
kayttamalla jotakin seuraavista arvoista:

1: Portin 9100 tulostus

2: IPP-portin tulostus

3: Oletusarvoinen LPD raw -jono

4: Oletusarvoinen LPD text -jono

5: Oletusarvoinen LPD auto -jono

6: Oletusarvoinen LPD binps (binaarinen PostScript) -jono

7 -12: Jos kéytajan madrittamat LPD-jonot on médritetty, ndmé arvot vastaavat LPD-
jonoja 5 - 10.

Vaikka oletusvalinta vaihtelee tulostimen mukaan, oletusvalinta on tavallisesti 9100-
tulostus tai LPP binps.

ftp-download

Lataa kiinteéin ohjelmiston tiedostot tulostuspalvelimeen FTP:ta kayttamalla.
0: Poista kaytdsté.

1 (oletusarvo): Ota kéytésn.

ttl-slp

IP-ryhmaosoitteen TTL (Time To Live) -asetus SLP-paketeille. Oletusarvo on 4 hyppya
(reitittimien maara paikallisverkosta alkaen). Méaérita arvoksi 1 - 15 hyppya.

-1: Poista kéytésté.

4 (oletusarvo): Ota kayttdsn ryhmaosoitteen TTL.

ipvd-multicast

Vastaanota ja lahetd IP-version 4 moniléhetyspaketteja tulostuspalvelimen avulla.
0: Poista kaytdsté.
1 (oletusarvo): Ota kéytésn.

HUOMAUTUS: Jos asetusta ei ole valittu, muut monilshetysprotokollia kayttévat muut
protokollat (kuten Bonjour ja SLP) saatetaan poistaa kaytéstd ilmoittamatta.

idle-timeout

Sekuntiméérd, jonka odottava tulostustietoyhteys voi olla auki. Maarité arvoksi 1 - 3 600
sekuntia.

0: Poista k&ytdstd. Yhteys ei katkea. Muut isénnat eivét voi muodostaa yhteytta.

270 (oletusarvo): Ota kaytssn.

user-timeout

Sekuntim&érd, jonka Telnet- tai FTP-istunto saa olla jouten ennen automaattista katkaisua.
Maaérita arvoksi 1 - 3 600 sekuntia.

0: Poista kaytasté.
900 (oletusarvo): Ota kayttésn.

VAROITUS: Jos tahan méaaritetaan lyhyt ajanjakso, Telnetié ja FTP:t4 ei ehkd voi
kayttag, silla istunto keskeytyy, ennen kuin muutoksia ehditéan tehda.
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cold-reset Palauta TCP-kokoonpanoasetukset oletusarvoihin aloitustilan palauttamisen j&lkeen.
(Muiden dlijarjestelmien (esim. IPX/SPX tai AppleTalk) parametrit eivét muutu.)

0: Poista kéytéstd. Sailyte TCP-kokoonpanoasetusten oletusarvot aloitustilan palauttamisen
jalkeen.

1: Ota kéyttésn. Palauta TCP/IP4ehdasoletusasetukset.

icmp-ts-config ICMPv4-aikamerkintgpyynnét.
0 (oletusarvo): Poista kéytésta

1: Ota kayttésn

ews-config Salli HP Embedded Web Server -palvelimen kaytté HP Jetdirect -tulostuspalvelimessa.
0: Poista kaytdstd.
1 (oletusarvo): Ota kayttdsn.

HP Embedded Web Server (V.45 .xx.nn.xx) sivulla 69 siséltaa lisatietoja.

web-refresh HP Embedded Web Server -palvelimen diagnostiikkasivun paivitysvéli. Maarité arvoksi 1 -
99 999 sekuntia.

0: Poista kaytésta.

tcp-mss Segmenttien maksimikoko (MSS), jonka HP Jetdirect -tulostuspalvelin ilmoittaa kéyttésn
ollessaan yhteydessé paikallisiin aliverkkoihin (Ethernet MSS = 1 460 tavua tai enemman)
tai etaaliverkkoihin (MSS = 536 tavua).

0 (oletusarvo): Kaikkien verkkojen oletetaan olevan paikallisia (Ethernet MSS = 1 460
tavua tai enemman).

1: Kaytetédn arvoa MSS = 1 460 tavua (tai enemman) aliverkoille ja MSS = 536 tavua
etaaliverkoille.

2: Kaikkien verkkojen oletetaan olevan etéaliverkkoja (MSS = 536 tavua), lukuun
ottamatta paikallista aliverkkoa.

MSS parantaa suorituskykyé estémallé IP:n pirstoutumista, joka voi aiheuttaa tietojen
vudelleenlshettamisen.

tcp-msl Segmentin enimmaisiké (MSL) sekunteina. Madrita arvoksi 5 - 120 sekuntia.
0: Poista kaytéstd.

15 (oletusarvo): Ota kayttésn.

gw-disable Méaérité laitteen IP-osoite automaattisesti yhdyskéytavaksi, kun verkon yhdyskaytavaa ei
ole madritetty.

0: Maérita yhdyskaytava laitteen IP-osoitteella.

1: Ala maarita yhdyskaytavaa. Yhdyskaytavan osoitteeksi maaritetaéan 0.0.0.0.
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default-ip

IP-osoite, jota kaytetaidn, kun tulostuspalvelin ei saa IP-osoitetta verkosta pakotetun TCP/IP-
vudelleenmadrityksen yhteydessa. Kun tulostuspalvelin esimerkiksi kéaynnistetéén vudelleen
tai maéritetdan manuaalisesti kayttamaan BOOTP/DHCP-protokollia.

DEFAULT IP: M@&éritd vanha IP-oletusosoite 192.0.0.192.
AUTO_IP: Ma&arits paikallisesti linkitetty IP-osoite (169.254.x.x).

Perusasetus riippuu kéynnistyksen aikana madéritetysté [P-osoitteesta.

default-ip-dhcp

Lahets DHCP-pyyntsja saannéllisesti, kun vanhan standardin mukainen IP-oletusosoite
192.0.0.192 tai paikallisesti linkitetty IP-osoite 169.254.x.x on médritetty automaattisesti.

0: Poista DHCP-pyynnét kaytssta.

1 (oletusarvo): Ota DHCP-pyynnét kayttésn.

duid

Asiakkaan yksiléllinen DHCPtunnus. Téhéan kéytetdén heksadesimaalimerkkijonoa, joka
voi vastata enimmillaan 260 merkkia.

dns-cache-ttl

Valimuistissa olevan DNS-nimen TTL ("Time To Live") -arvo sekunteina. Méarita arvoksi O -
4294967295 sekuntia. Nimiéa ei tallenneta vélimuistiin. 0: Poista kaytdsté.

dhcp-arbitration

Aika sekunneissa, jonka tulostuspalvelin odottaa DHCP-mééritystarjouksia. Madrité
arvoksi 1 - 10 sekuntia.

0: Poista kaytasté.

5 (oletusarvo): Ota ké&ytésn.

stateless-dhcpv4

Salli IP-liséparametrien automaattinen mééritys DHCPv4-palvelimesta, vaikka
tulostuspalvelin olisi staattisesti m&dritetty (esimerkiksi IP-osoitteiden, aliverkon peitteen ja
oletusyhdyskaytavan manuaalinen madritys).

0: Poista k&ytosta.

1 (oletusarvo): Ota kaytssn.

TCP/IP Diagnostics

Last Config IP

(Vain luettava parametri.) Sen jérjestelmén IP-osoite, josta HP Jetdirect -tulostuspalvelimen
IP-osoite mdadritettiin.

TCP Conns Refused

(Vain luettava parametri.) Asiakkaan TCP-yhteyksien mé&ard, jonka tulostuspalvelin hylkad.

TCP Access Denied

(Vain luettava parametri.) Osoittaa, kuinka monta kertaa asiakasjérjestelmilta on kielletty
padsy tulostuspalvelimeen, koska tulostuspalvelimen isantapadsyluettelo ei siséllé sallivaa
merkint&d.

DHCP Lease Time

(Vain luettava parametri.) DHCP IP -osoitevarauksen kestoaika (sekunneissa)

DHCP Renew Time

(Vain luettava parametri.) DHCP T1 aikakatkaisu, joka méarittad DHCP-varauksen uusinta-
ajan sekunteina.

DHCP Rebind Time

(Vain luettava parametri.) DHCP T2 aikakatkaisu, joka méarittad DHCP-varauksen
vudelleensidonta-ajan sekunteina.

SNMP
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snmp-config SNMP-toiminta tulostuspalvelimessa.

VAROITUS: Jos SNMP poistetaan kaytsstd, kaytésta poistuvat kaikki SNMP-agentit
(SNMP v1, v2, v3) ja tietoliikenteen hallintasovellukset, kuten HP Web Jetadmin. Liséksi
kiinte&n ohjelmiston paivitykset nykyisten HP-latausapuohijelmien kautta poistuvat kaytésta.

0: Poista kaytésta.

1 (oletusarvo): Ota kayttdsn.

get-cmnty-name Valinnainen. Salasang, jolla mé&éaritetéidan, mihin SNMP GetRequest -pyyntéihin
HP Jetdirect ulostuspalvelin vastaa. Jos haettu yhteisénimi on asetettu, tulostuspalvelin
vastaa joko kayttajan madritémaan yhteisdnimeen tai tehtaan oletusasetukseen. Kirjoita
enintgén 255 aakkosnumeerista merkkia.

set-cmnty-name Salasana, jolla mé&éritetéién, mihin SNMP SetRequests -pyyntsihin (ohjaustoiminnot)
HP Jetdirect tulostuspalvelin vastaa. Saapuvan SNMP SetRequest -pyynnén yhteisénimen
taytyy vastata tulostuspalvelimen asetettua yhteisénimed, johon tulostuspalvelin vastaa.
(Voit tehostaa suojausta rajoittamalla mééritysten kayttda tulostuspalvelimen
iséintépadsyluettelon kautta). Kirjoita enintéén 255 aakkosnumeerista merkkié.

default-get-cmnty Oletusarvoinen haettu yhteisénimi.
0: Poista kaytéstd.
1 (oletusarvo): Ota kayttdsn.

Téman parametrin poistaminen kaytdsté voi estad tietolikenteen SNMP-hallintasovellusten
kanssa.

SNMP Traps

auth-trap Lahetd SNMP-laillisuustarkastuksen Trap-sanomia. Laillisuustarkastusten Trap-sanomat
ilmaisevat, ettt SNMP-pyynté on vastaanotettu, mutta yhteisénimen tarkistus ep&onnistui.

0: Poista kaytésta.

1 (oletusarvo): Ota kayttdsn.

trap-dest Liséé isénnan IP-osoite HP Jetdirect Hulostuspalvelimen SNMP Trap -sanomien
kohdeluetteloon. Luettelo saa sisaltad enintdén kuusi merkintaa. SNMP Trap -sanomien
vastaanottaminen edellyttad, eftd luettelossa olevilla jarjestelmillé on keskeytysdaemon,
joka kuuntelee n&ité sanomia. Seuraavassa on kuvattu komennon muoto:

trap-dest: <ip-address> [community name] [port number]

Esimerkissé <ip-address> on frapssanomat vastaanottavan isdnnén IP-osoite,
[community name] madritta&d SNMP-yhteisdnimen ja [port number] m&aritad
kéytettavan portin numeron.

Oletusyhteisénimi on public. SNMP:n oletusporttinumero on 162. Sinun on kirjoitettava
yhteisénimi, jotta voit madrittéa portin numeron.

Voit poistaa luettelon maarittamalla keskeytyskohteen arvoksi nolla (t rap-dest: 0).

Oletusarvon mukaan SNMP Trap -sanomien kohdeluettelo on tyhja eiké tulostuspalvelin
|&éhets SNMP Trap -sanomia.

IPX/SPX
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ipx-config

IPX/SPX-protokollien toiminta tulostuspalvelimessa.
0: Poista k&ytosta.
1 (oletusarvo): Ota kaytssn.

HUOMAUTUS: HP Jetdirect 640n -tulostuspalvelimissa kaikki muut verkkoprotokollat
paitsi TCP/IP on tehdasasetuksen mukaan poistettu kaytssta.

ipx-unitname

Tulostuspalvelimelle mé&éritetty nimi. Kirjoita enintéén 31 aakkosnumeerista merkkia.
Oletusnimi on NPIxxxxxx, jossa xxxxxx tarkoittaa kuutta viimeistéd numeroa LAN-laitteisto-
osoitteessa (MAC).

Address

(Vain luku -parametri.) Verkossa havaittu IPX-verkko ja tunnistetut solmunumerot muodossa
<verkkonumero>:<LAN-aitteisto-osoite>.

ipx-frametype

Tulostuspalvelinmallia varten kaytettévissé olevat IPX-kehystyyppiasetukset: AUTO
(oletusarvo), EN_SNAP, EN 8022, EN 8023, EN_II.HP Jefdirect -m&arityssivut
sivulla 149 sisaltaa lisatietoja.

ipx-sapinterval

Aika sekunteina, jonka HP Jetdirect “ulostuspalvelin odottaa SAP-protokollien lahettémisen
valilla verkossa. Maarita arvoksi 1 - 3 600 sekuntia.

0: Poista k&ytosta.

60 (oletusarvo): Ota SAP-lahetykset kéyttsn.

ipx-mode

(Vain luettava parametri.) Tulostuspalvelimessa madritetty NetWaredila (RPRINTER tai
QSERVER).

ipx-nds-tree

NDS-puun nimi tulostuspalvelimelle. Kirjoita enintéiéin 31 aakkosnumeerista merkkié.

ipx-nds-context

NDS-konteksti HP Jetdirect -tulostuspalvelimelle. Kirjoita enintéiéin 256 aakkosnumeerista
merkkid.

ipx-job-poll

Maaérittaa aikavalin, jonka HP Jetdirect -tulostuspalvelin odottaa tulostustsita
tulostusjonossa. Madrita arvoksi 1 - 255 sekuntia.

0: Poista kaytasté.

2 (oletusarvo): Ota kaytssn.

pjl-banner

(ipx-banner)

Tulosta IPX-erotinsivu PJL:n kautta.
0: Poista kéaytasté.

1 (oletusarvo): Ota erotinsivut kéaytéson.

pjl-eoj

(ipx-eo7j)

IPX:n tydnloppuilmoitus PJL:n kautta.
0: Poista kaytdsté.

1 (oletusarvo): Ota kéytésn.

pjl-toner-low

(ipx-toner-low)

IPX:n ilmoitus vériaineen vahyydestd PJL:n kautta.
0: Poista kaytdsté.

1 (oletusarvo): Ota kéytésn.

AppleTalk
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appletalk Kayta AppleTalk (EtherTalk) -protokollan toimintaa tulostuspalvelimessa.
0: Poista kaytésta.
1 (oletusarvo): Ota kayttdsn.

HUOMAUTUS: HP Jetdirect 640n -tulostuspalvelimissa kaikki muut verkkoprotokollat
paitsi TCP/IP on tehdasasetuksen mukaan poistettu kaytésta.

Name (Vain luettava parametri.) Tulostimen nimi AppleTalk-verkossa. Nimen jalkeinen numero
ilmaisee, ettd tdma on nimen n:s ilmentymé.

Print Type (Vain luettava parametri.) AppleTalk-verkon tulostintyypin, jonka HP Jetdirect
tulostuspalvelin on raportoinut. Enintéén kolme tulostintyyppié voidaan raportoida.

Zone (Vain luettava parametri.) AppleTalk-verkon vyshykenimi, jossa tulostin sijaitsee.

Phase (Vain luettava parametri.) AppleTalk phase 2 (P2) on esimééritetty HP Jetdirect
-tulostuspalvelimessa.

Status (Vain luettava parametri.) Nykyinen AppleTalk-mééritystila.
READY: HP Jetdirect Tulostuspalvelin odottaa dataa.
DISABLED: AppleTalk poistettiin manuaalisesti kéytésta.

INITIALIZING: Tulostuspalvelin rekistersi solmun osoitetta tai nimed. Jokin muukin
tilaviesti voidaan nayttaa.

DLC/LLC
dlc/llc-config Kayta DLC/LLC-protokollien toimintaa tulostuspalvelimessa (jos toimintaa tuetaan).
0: Poista kaytéstd.
1 (oletusarvo): Ota kayttdsn.
HUOMAUTUS: HP Jetdirect 640n -tulostuspalvelimissa kaikki muut verkkoprotokollat
paitsi TCP/IP on tehdasasetuksen mukaan poistettu kaytosta.
strict-8022 Ohjaa DLC/LLC-protokollan tulkintaa:
0 (oletusarvo): Poista kéytéstd. Anna epatarkka tulkinta.
1: Ota kayttésn. Anna tarkka tulkinta.
Muut
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upgrade M&arita HP Jetdirect -tulostuspalvelimille kiintedn ohjelmiston péivitystiedoston nimi ja
sijainti.

VAROITUS: Varmista, eftd komentoparametrit ovat oikein ja eftd péivitystiedosto on
vudempi versio kuin nykyinen asennettu versio. Tulostuspalvelin yritta& paivitystd, kun
paivitystiedoston versio on uudempi kuin asennettu versio.

Seuraavassa on kuvattu komennon muoto:
upgrade: <TFTP server IP> <Version> <Product Number> <Filename>
Parametrit on selitetty seuraavassa:

<TFTP Server IP> on TFTP-palvelimen IP-osoite, <Version> on pdivitystiedoston
versio, <Product Number> on tulostuspalvelimen tuotenumero ja <Filename> on
kiinteéin ohjelmiston paivitystiedoston polku ja nimi.

laa Maérita paikallinen LAA-osoite, joka korvaa esimééritetyn LAN-laitteisto-osoitteen (MAC).
Jos LAA-osoite on kéytéssd, kirjoita tasan 12 heksadesimaalinumeron pituinen merkkijono.

Ethernet-tulostuspalvelimien LAA-osoitteen ensimmdisen heksadesimaalinumeron on oltava
X2, X6, XA tai XE, jossa X on jokin heksadesimaalinumero O - F.

Oletusosoite on esimadritetty osoite.

xml-services-conf Salli HP:n Web-palvelusovellusten kéyttaé XML-pohjaisia tietoja HP Jetdirect
“tulostuspalvelimessa.

0: Poista kaytdsté.

1 (oletusarvo): Ota kéaytésn.

ws-discovery-conf Salli Microsoft WS Discovery -protokollat tulostuspalvelimessa.
1 (oletusarvo): Ota kéaytésn.

0: Poista kaytssté.

1000t-ms-conf Maérita tulostuspalvelin paé- tai alilaitteeksi 1000T-verkossa.
AUTO tai 0 (oletusarvo): Paé-/alilaitemadritys tunnistetaan ja tehddén automaattisesti.
MASTER fai 1: M&arité laite 1000T-padlaitteeksi.

SLAVE tai 2: Maarita laite 1000T-alilaitelaitteeksi.

1000t-pause-conf Hallitse saapuvien ja l&htevien tietojen tietovuota.
OFF tai 0 (oletusarvo): Poista tietovuon hallinta kaytéstéa.
AUTO tai 1: Maarita verkkokytkimen automaattisen neuvottelun vélityksella.
RCV tai 2: Ota kayttéén vain verkosta vastaanotettaville tiedoille.
TRANS fai 3: Ota kaytésn vain verkkoon lghetettéville tiedoille.

TXRX tai 4: Ota kéyttédn sekd vastaanotettaville etté |ahetettéville tiedoille.
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network-select

(HP Jetdirect -tuotteet kahdella langallisella/langattomalla portilla. limoittaa
tulostuspalvelimen aktiivisen toiminnan.)

e Autom. (oletusarvo): Havaitsee automaattisesti, onko verkkokaapeli liitettynd. Jos
verkkokaapeli ei ole liitettyn&, vain langaton IEEE 802.11bgn -portti on aktiivisena.
Jos verkkokaapeli on liitettyn&, vain langallinen IEEE 802.3 -portti on aktiivisena.

VAROITUS: Al liita verkkokaapelia aktiiviseen langalliseen tai langattomaan
porttiin, jos netword-select-komennon arvoksi on médéritetty Auto. Langaton yhteys
katkeaa heti.

e Wired: Vain langallinen 802.3 -portti on aktiivisena.

e Langaton: Vain langaton 802.11bgn-portti on aktiivisena.

link-type

(Langallinen 10/100/1000T Ethernet.) Méérits tulostuspalvelimen yhteysnopeus (10,
100 tai 1 000 Mbps) ja tiedonsiirtotila (kaksi- tai yksisuuntainen). Tulostuspalvelimen malli
vaikuttaa kdytettdvissd oleviin yhteysnopeuksiin. Valitse jokin seuraavista
tiedonsiirtotiloista:

AUTO (oletusarvo): Kéytd automaattista neuvottelua suurimman sallitun yhteyden
nopeuden ja tiedonsiirtotilan maarittamiseen.

1000FULL: 1000 Mbps, kaksisuuntainen.

100AUTO: Rajoita automaattinen neuvottelu yhteysnopeuteen 100 Mbps.
100FULL: 100 Mbps, kaksisuuntainen.

100HALF: 100 Mbps, yksisuuntainen toiminta.

10FULL: 10 Mbps, kaksisuuntainen toiminta.

10HALF: 10 Mbps, yksisuuntainen toiminta.

hw-acclrn-conf

Kayta laitteiston kiihdytysté.
0: Poista kaytéstd.

1 (oletusarvo): Ota kayttdsn.

status-page-lang

Tulostuksen kirjoitinkieli (PJL), jota tulostuspalvelin kayttaa HP Jetdirect -maarityssivun tai
dilasivun l&hettamiseen tulostimelle.

e  Auto (oletusarvo): PIL tunnistetaan automaattisesti, kun tulostuspalvelin kéynnistetéén
tai palautetaan alkuasetustilaan.

e  PCL: HP Printer Control Language
e  AsCII: ASCll-vakiomerkit
e  HPGL2: HP Graphics Language (v2)

e  PS: PostScript-kieli

Tuki

Web JetAdmin URL

(Vain luettava parametri.) Jos HP Web Jetadmin havaitsee taman laitteen, HP Web
Jetadminin URL-osoite mé&éritet&an.

64 Luku 3 TCP/IP-kokoonpano

FIWW



Taulukko 3-3 Telnet-komennot ja -parametrit (jatkoa)

Web JetAdmin Name (Vain luettava parametri.) Jos HP Web Jetadmin havaitsee témén laitteen, HP Web
Jetadmin -isénnén nimi mé&éritetddn, jos se on tiedossa.

support-contact Henkilén nimi, jolta saa tukea télle laitteelle.

support-number Puhelinnumero tai vaihde, josta saa tukea télle laitteelle.

support-url Webin URL-osoite, josta I8ytyy taman laitteen tuotetietoja Internetin tai intranetin kautta.

tech-support-url Webin URL-osoite, josta |6ytyy teknisté tukea Internetin tai intranetin kautta.
Valikkoliittymé&

Valinnainen valikkokayttsliittymé tulee nékyviin, kun kirjoitat komennon menu HP Jetdirect
4ulostuspalvelimen Telnet-istunnon aikana. Valikkokayttsliittyméssé on jasennelty valikkoluettelo, josta
on helppo kayttaa madritysparametreja.

Kuva 3-1 Esimerkki: Valikkokayttsliittyman kayttaminen. sivulla 66 nayttad valikkokaytsliittyman
esimerkking TCP/IP-valikot.

e Vadlitse ja kirjoita Main Menu -néytéstd valikon numero. Jos siing on alivalikoita, valitse alivalikon
numero.

e Jos haluat muuttaa asetusta, kirjoita kehotteen jalkeen v ("Yes").

Voit muokata asetusta Askelpalauttimella. Jos kirjoitat tuntemattoman arvon, oikeat vaihtoehdot
tulevat nékyviin.

2»HUOMAUTUS:  Muutoksia ei tallenneta HP Jetdirect -tulostuspalvelimeen, ennen kuin poistut valikosta
ja valitset muutosten tallennuksen.
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Kuva 3-1 Esimerkki: Valikkokayttsliittymén kayttéminen.

Main Menu

1. General Menu

2. TCP/IP Menu...
3. SNMP Menu...
4. IPX/SPX Menu
5. AppleTalk Menu
6. DLC/LLC Menu
7. Other Settings
8. Support Settings
9. Wireless Settings
?. Help

e. Exit Menu

0. Exit Telnet

Enter Selection => 2

TCP/IP Menu

Main Settings
Print Options
Raw Print Ports
Access Control
Other Settings

Jos haluat muuttaa néité parametreja, kirjoita Y. Askelpalauttimella voit muuttaa parametreja.

TCP/IP - Diagnostics
. Return to Main Menu

1. TCP/IP -
2. TCP/IP -
3. TCP/IP -
4. TCP/IP -
5. TCP/IP -
6.

0

Enter Selection => 1

\

Host Name

IP Config Method :

TCP/IP - Main Settings

: printerl

USER SPECIFIED

Would you like to change

IP Address 192.168.45.39
Subnet Mask 255.255.0.0
Default Gateway 192.168.40.1
Config Server 192.168.2.21
TEFTP Server :192.168.2.21
TFTP File Name : hpnp/print.cfg
Domain Name : Not Specified
DNS Server : Not Specified
Pri WINS Server : Not Specified
Sec WINS Server : Not Specified
SMTP Mail Server : Not Specified

any of the settings? (Y/[N]):Y

Muutokset tallennetaan vasta lopettaessasi istunnon.

Poista IP-osoite Telnetin avulla

66

Poista IP-osoite Telnet-istunnon aikana antamalla seuraavat komennot:

1.
2.

3.

Kirjoita cold-reset ja paina sitten Enter.

Lopeta Telnet kirjoittamalla quit ja painamalla sitten Enter.

Katkaise tulostinpalvelimesta virta ja kytke se takaisin.

Luku 3 TCP/IP-kokoonpano
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@HUOMAUTUS: Taéma menettely palauttaa kaikki TCP/IP-parametrit. Muiden alijérjestelmien (esim.
IPX/SPX tai AppleTalk) parametrit eivat muutu.

HP Jetdirect -tulostuspalvelimen vianmadritys sivulla 135 sisaltéd ohjeet kaikkien parametrien
palauttamisesta tehdasasetuksiin.

Siirtaminen toiseen verkkoon (IPv4)

Jos sellainen HP Jetdirect -tulostuspalvelin, jolle on mé&aritetty IP-osoite, siirretédn uuteen verkkoon,
varmista, etta [P-osoite ei ole ristiriidassa uudessa verkossa olevien osoitteiden kanssa. Sinun on ehké
vaihdettava tulostuspalvelimen IP-osoite tai poistettava nykyinen IP-osoite ja médritettavé uusi osoite
tulostuspalvelimen asennuksen jalkeen. Lisétietoja tulostuspalvelimen oletusasetusten palauttamisesta on
luvussa HP Jetdirect -tulostuspalvelimen vianmadritys sivulla 135.

E/%?HUOMAUTUS: Jos kaytat langatonta HP Jetdirect -tulostuspalvelinta, téssa osassa oletetaan, ettd
langaton verkkoyhteys on jo muodostettu.

Langattoman HP Jetdirect -tulostuspalvelimen siirtdminen toiseen verkkoon edellyttad uutta langatonta
verkkoyhteytté.

Jos nykyinen BOOTP-palvelin ei ole tavoitettavissa, sinun on ehk& madritettavé tulostuspalvelin niin, etta
kayttaa toista BOOTP-palvelinta.

Jos tulostuspalvelin on madritetty kayttden BOOTP:ta, DHCP:ta tai RARP:18, paivitd asianmukaiset
jarjestelmatiedostot. Jos IP-osoite on madritetty manuaalisesti (tulostimen ohjauspaneelista tai Telnetistd),
madarita IP-parametrit uudelleen tamén luvun mukaisesti.

Kaytad HP Embedded Web Server -palvelinta

Voit madrittaa ja tarkastella IPv4- ja IPvé-parametreja HP Jetdirect -tulostuspalvelimen HP Embedded
Web Server -palvelimen avulla. HP Embedded Web Server (V.45.xx.nn.xx) sivulla 69 sisaltaa
lisatietoja.

Tulostimen ohjauspaneelin kéyttaéminen

EIO- tai sulautetuissa HP Jetdirect tulostuspalvelimissa on madritysvalikko, jonka voi avata tulostimen
ohjauspaneelista. Tasta valikosta voidaan oftaa verkkoprotokollia kéyttéén tai poistaa niité seké
asettaa verkon perusparametreja.

E/%?HUOMAUTUS: Ohjauspaneelista on mahdollista maérittaa tiettyja IPv4/IPvé- ja IPsec-
verkkoparametreja HP Jetdirect -tulostuspalvelimen ja tulostimen mukaan.

Ohijeita tulostimen ohjauspaneelin kaytésta on tulostimen ohjeissa.

Kayttamalla HP Jetdirect -valikkoa tulostimen ohjauspaneelista voit asettaa seuraavat TCP/IP-verkon
mé&dritysparametrit (katso lisaéparametreja kohdasta HP Jetdirect ohjauspaneelin valikot (V.45 .xx.nn.xx)
sivulla 197):

° [P-isantanimi

e  TCP/IPv4-asetukset

FIWW Kayté HP Embedded Web Server -palvelinta 67



e TCP/IPv6-asetukset

e  Muut verkkoprotokollat (IPX/SPX, AppleTalk, DLC/LLC)
e  Suojausasetukset

e  Linkkien méaritysasetukset

Jos haluat maarittaa TCP/IP-parametreja, joita et voi madarittad ohjauspaneelista, kéytd muuta
asetustenm@aritystydkalua (kuten Telnetia (IPv4) tai HP Embedded Web Server -palvelinta).

Jos HP Jetdirect -tulostuspalvelin on madritetty tulostimen ohjauspaneelista vastaanotetuilla TCP/IP-
parametreilla, madaritys tallennetaan tulostuspalvelimeen uudelleenkaynnistyksen jalkeen.
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HP Embedded Web Server (V.
45.xx.nN.XX)

HP Jetdirect -tulostuspalvelimissa on HP Embedded Web Server, jota voidaan kéyttaé yhteensopivalla
Web-selaimella intranetissa. HP Embedded Web Server mahdollistaa HP Jetdirect -tulostuspalvelimen ja

verkkoon liitetyn oheislaitteen (esimerkiksi tulostimen tai monitoimilaitteen) mé&dritys- ja hallintasivujen
kaytan.

Selainikkunan yléosassa nakyvien vélilehtien avulla voidaan siirtyé laite- tai verkkosivulle. Néayttésn

tulevat vélilehdet ja toiminnot vaihtelevat laitteen ominaisuuksien ja HP Jetdirect tulostuspalvelimen
kiintedin ohjelmiston version mukaan.

Laitesivujen kuvaus on tulostimen tai monitoimilaitteen mukana toimitetuissa HP Embedded Web Server
-oppaissa.

Verkko-vdlilehden nayttamistd ja toimintaa ohjaa HP Jetdirect -tulostuspalvelin.

Tavanomainen HP Jetdirect 4ulostuspalvelimen nayttamé Verkko-valilehti nakyy kuvassa Kuva 4-1
HP Jetdirect Verkko-vélilehti sivulla 69.

Kuva 4-1 HP Jetdirect Verkko-valilehti
) e Lesoriet nasss mre e

== d
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Verkkoparametrien kuvaukset ovat kohdassa Verkko-valilehti sivulla 74.

Vaatimukset

Yhteensopivat Web-selaimet

HP Embedded Web Server vaatii kayttéa varten yhteensopivan Web-selaimen. Yleensé on mahdollista
kayttaa mita tahansa Web-selainta, joka tukee HTML 4.01 -koodia ja csstiedostoja.

Hewlett-Packard suosittelee seuraavia selaimia:
e  Microsoft Internet Explorer 6.x tai uudempi
e  Firefox 2.x tai uudempi

e  Opera 9.0 tai uudempi

Tuettu HP Web Jetadmin -versio

HP Web Jetadmin on selainpohjainen verkkolaitteiden hallinta-apuohjelma. HP Web Jetadmin on
saatavissa sivustosta

www.hp.com/go/webjetadmin

Parannettujen suojausominaisuuksien hyddyntamista varten suositellaan kaytettavaksi HP Web Jetadmin
-ohjelman versiota 10.0 tai uudempaa HP Embedded Web Server -palvelimen kanssa. HP Web
Jetadmin voi oftaa kayttésn IPv4/IPvé SNMP v3 -agentin ja luoda tulostuspalvelimeen SNMP v3 Hilin.

E/%"HUOMAUTUS: HP Web Jetadmin 8.0 ei tue SNMP-médritysté IPvé-protokollien vélityksell.

HP Jetdirect MIB -médritysobjekteja (kuten IPvé- ja IPsec-objekteja) voidaan kuitenkin tarkastella IPv4-
protokollan vélityksell.

Talla hetkells HP Web Jetadmin -ohjelman ja HP Embedded Web Server -palvelimen véalinen selaintuki
voi vaihdella. Lisétietoja HP Web Jetadmin -ohjelman kanssa yhteensopivista selaimista on osoitteessa
www.hp.com/go/webjetadmin.

Nayta HP Embedded Web Server
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@V?HUOMAUTUS: Téssa kohdassa oletetaan, ettd langaton verkkoyhteys on muodostettu.

Jos langatonta verkkoyhteytté ei ole muodostettu, voit HP Embedded Web Server -palvelimen avulla
méarittad langattoman HP Jetdirect tulostuspalvelimen langattomat asetukset verkkoa varten.

Ennen kuin kaytat HP Embedded Web Server -palvelinta, mé&éarita HP Jetdirect -tulostuspalvelimen IP-
osoite.

IPv6-protokollien avulla [Pvé-osoitteet madritetddn yleensé automaattisesti tulostuspalvelimessa, mutta ne
voidaan mé&darittdd mysds manuaalisesti. TCP/IP-kokoonpano sivulla 17 siséltaé perustietoja IPvé-
osoitteista.
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IPv4-protokollien avulla voit madarittaa IP-parametrit automaattisesti verkon kautta kéayttamalla BOOTP:t&
tai DHCP:t& joka kerta tulostuspalvelinta kdynnistettéessd. Voit myés manuaalisesti maarittad [P-
parametrejd kayttamalla tulostimen ohjauspaneelia (tietyissé tulostimissa), Telnetid, arp- ja ping-
jarjestelmékomentoja, HP Web Jetadmin -ohjelmaa tai muuta hallintaohjelmaa. Lisatietoja TCP/IP-
madritysvaihtoehdoista on kohdassa TCP/IP-kokoonpano sivulla 17.

Jos kaynnistettavé HP Jetdirect +ulostuspalvelin ei pysty noutamaan kelvollista IP-osoitetta verkosta, se
mé&arittad itselleen joko IP-oletusosoitteen 192.0.0.192 tai linkitetyn paikallisen osoitteen 169.254.1.0
- 169.254.254.255. Voit tarkistaa tulostuspalvelimen IP-osoitteen HP Jetdirect -madrityssivulta. TCP/IP-

kokoonpano sivulla 17 sisaltaa lisatietoja.

Jos IPv4-oletusosoite 192.0.0.192 on madritetty, sinun taytyy antaa tietokoneelle tilapéisesti sama IP-
osoite tai muodostaa reitti tulostuspalvelimeen, ennen kuin voit kayttéa HP Embedded Web Server
-palvelinta.

Kayta HP Embedded Web Server -palvelinta seuraavien ohjeiden mukaan:
1. Kaynnista tuettu Web-selain.

2. Maarita URL-osoitteeksi tulostuspalvelimen IP-osoite tai taydellinen toimialueen nimi (FQDN).

2 HUOMAUTUS:  Suoria IPv6-osoitemerkintsja tukevissa selaimissa IPvé-osoite ymparsidaan
tavallisesti hakasulkein ([ ]). Katso ohjeita jarjestelmasi oppaista.

Jos et tiedd laitteen taydellisté toimialueen nimed (esimerkiksi printer 1.support.hp.com), kirjoita
iséintanimi (tassé esimerkissa printer1). Jarjestelmé& pystyy ehké tunnistamaan laitteen IP-osoitteen.

Kuva 4-2 [P-osoitteen tai taydellisen toimialueen nimen kirjoittaminen

/3 about:blank - Microsoft Internet Explorer provided by|

File Edit Wiew Favorites Tools  Help

q.Ba)h/:v I ] 7 | ch [ Favarites

Agcfess | http:jj169.254.130.30 )]

N

/3 about:blank - Microsoft Internet Explorer provided by

File  Edit Wiew Favorites Tools  Help

4= Back ﬁ it |MFavorites

Agdress( MPIES3193. mykeam,our_group.net \

e

E‘_}Muzilla Firefox

Fie Edit YWiew Go Gookmarks Iﬂulyﬂefﬂ_—-'___-"\

Pl g
y I [ 7
,lj iid L‘_,‘ % %‘ 1 @( hiktpe i [2001:dba:: 20e: 7FFF:Feed: 3193] ) j @
| mozila.org | | mozillaZine | | muzm\ _/

3. Jos nayttdéén tulee suojaushalytyksia koskeva kehote, jatka napsauttamalla Kyllé&.

Tehtaan oletusasetuksen mukaan HP Jetdirect tulostuspalvelimet seké tulostimet ja monitoimilaitteet,
jotka tukevat IPsec-suojausta, madritetédan suojatuksi kohteeksi kayttamalla tunnuksena
tulostuspalvelimeen asennettua X.509v3-yhteensopivaa sertifikaattia. Ensimmainen yhteys
edellyttad selainyhteyttd salatun HTTPS-yhteyden kautta.
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Jos tulostuspalvelin on madaritetty kéyttémaan HTTPS-protokollaa, voit maarittad selaimen
ohittamaan suojausvaroitukset Internet-asetukset-valikossa, joskaan téma ei ole suositeltavaa.
Katso Hallintaprotokollat sivulla 106.

4. Nakyviin tulee HP Embedded Web Server -sivu. Ensimméinen nakyviin tuleva sivu on yleensé
perdisin tulostimesta tai monitoimilaitteesta.

Kayttohuomautukset

e Jos maaritdt parametrin arvon tai muutat sitd, toteuta muutos napsauttamalla Kéyté tai poista se
napsauttamalla Peruuta.

e  HP Embedded Web Server -palvelimella voidaan késitellé langattoman HP Jetdirect
4ulostuspalvelimen langattoman yhteyden asetuksia.

/\ VAROITUS: Ole varovainen tehdessasi muutoksia langattoman verkon asetuksiin, silla saatat
menettdd yhteyden. Yhteyden muodostaminen onnistuu ehké vasta sitten, kun olet muuttanut
jarjestelman vusien asetusten mukaiseksi.

Jos yhteys tulostuspalvelimeen katkeaa, tehdasasetukset on ehk& palautettava tulostuspalvelimeen
ja palvelin on sitten asennettava vudelleen.

e  |P-osoitteen muuttaminen katkaisee yhteyden HP Embedded Web Server -palvelimeen. Jos haluat
muodostaa yhteyden uudelleen, kayta uutta IP-osoitetta.

/\ VAROITUS: HP Jetdirect -tulostuspalvelimen IP-osoitteen muutokset voivat ehkd aiheuttaa

tulostusvirheitda kaytettéessé asiakkaita, jotka on médritetty tulostamaan téhan tulostimeen aiemmin
méadritettyd IP-osoitetta kéyttaen.

e Jos kéytdssé on Novell NetWare -verkko, méaarita NDS-jonopalvelintilan parametrit Verkon
asetukset -sivun IPX/SPX-vélilehdessa. Ota huomioon, etté HP Embedded Web Server ei voi
luoda NDS-objekteja (tulostuspalvelin-, tulostin- ja tulostusjono-objekteja) Novell-palvelimeen. Kayta
Novell NetWare -apuohjelmaa, kuten NWAdminia, tai méarita IPX/SPX-pino NDS:&é& varten HP-
apuohjelmalla, kuten HP Web Jetadmin.

HP Jetdirect Koti-vdalilehti

Koti-valilehdessa nakyy HP Jetdirect -kotisivu, jos tulostuspalvelimeen kytketyn laitteen Web-palvelinta
ei voi kayttad tai sité ei ole. HP Jetdirect -kotisivulla ndkyy tulostimen yleiskuva, joka esittad palvelimeen
kytkettya laitetta. Siing nakyvat HP Jetdirect tulostuspalvelimen malli, kiinteéin ohjelmiston versio ja
verkko-osoitteet sekd haettavissa olevat laitetiedot. Taulukko 4-1 HP Jetdirect -kotisivun kohteet

sivulla 72 sisaltéé yhteenvedon HP Jetdirect -kotisivulla nakyvista tiedoista.

%V?HUOMAUTUS: Sivulla nakyvat tiedot vaihtelevat HP Jetdirect -tulostuspalvelimen ja laitteen mukaan.
Tarkeimmilla ominaisuuksilla varustetut tulostuspalvelimet antavat véhemman tietoja.

Taulukko 4-1 HP Jetdirect -kotisivun kohteet

Kohde Kuvaus

Koti-valilehti HP Jetdirect -kotisivu. Valilehti ei tule nakyviin, jos palvelimeen kytketyn laitteen Web-sivut
ovat kéytettavissa.
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Taulukko 4-1 HP Jetdirect -kotisivun kohteet (jatkoa)

Kohde

Kuvaus

Verkko-valilehti

Kayta verkkomadrityksia, suojausta ja diagnostiikkaparametreja. Verkko-valilehti
sivulla 74 sisaltaa lisatietoja.

Laitetiedot

HP Jetdirect Hulostuspalvelimen kautta verkkoon kytketyn tulostimen tai monitoimilaitteen
laitetiedot, kuten tuotenimi, mallinimi ja sarjanumero.

Téssa voi olla myds muita laitteesta saatuja tietoja, kuten sivumaara tai ohjauspaneelin
tila. Tiedot vaihtelevat palvelimeen kytketyn laitteen ominaisuuksien mukaan.

Valitse kieli

Nakyy, jos HP Jetdirect -Web-sivut tukevat useita kielia. Tuetut kielet voidaan myés valita
selaimen kieliasetusten avulla.

Jotta muiden kielten kuin englannin kayttaminen olisi mahdollista, evésteiden on oltava
kaytsssa selaimessa.

Isantanimi

Laitteelle maéritetty ja HP Jetdirect -tulostuspalvelimeen tallennettu IP-isénténimi.
Oletusisantanimi on NPIxxxxxx, jossa xxxxxx tarkoittaa LAN-laitteisto-osoitteen (MAC)
kuutta viimeistd numeroa. Katso TCP/IP, Verkko-valilehti sivulla 74.

Jérjestelmén valmiuvsaika

HP Jetdirect -tulostuspalvelimen tai verkkolaitteen edellisesté uudelleenk&ynnistyksesta
kulunut aika.

Jarjestelmén yhteyshenkilé

Merkkijono (HP Jetdirect -tulostuspalvelimeen tallennettu), joka siséltaa tahan laitteeseen
liittyvéin yhteyshenkildn nimen. Lisatietoja TCP/IP:st&, Verkko-vélilehti sivulla 74.

Jarjestelmén sijainti

Merkkijono (HP Jetdirect -tulostuspalvelimeen tallennettu), joka ilmaisee laitteen fyysisen
sijainnin. Katso TCP/IP-verkonméaérityssivut.

HP Jetdirect tuote

HP Jetdirect -tulostuspalvelimen tuotenumero (esimerkiksi HP J7982E).

Kiinteén ohjelm. versio

HP Jetdirect -tulostuspalvelimeen asennettujen foimintaohijeiden versio.

IP-osoite

HP Jetdirect Hulostuspalvelimessa maéritetty IP-osoite.

Laitteisto-osoite

HP Jetdirect -tulostuspalvelimen LAN-laitteisto-osoite (tai MAC). Tamé yksildiva osoite on
Hewlett-Packardin maarittéma, mutta sité voidaan hallita paikallisesti.

LAA

LAA-osoite, joka korvaa LAN-laitteisto-osoitteen (MAC). LAA-osoite voidaan méaérittad
verkonvalvojan paikallisessa valvonnassa. Oletusasetuksen mukaan LAA-osoite on
esimaadritetty LAN-laitteisto-osoite.

Verkonvalvojan salasana

lImaisee, onko jarjestelménvalvojan salasana mééritetty. Salasana voidaan méaarittés
HP Jetdirect -tulostuspalvelimeen muodostetun Telnet-yhteyden avulla tai HP Web Jetadmin
-ohjelmassa.

Koska salasanat synkronoidaan valittuihin tulostimiin, salasana on voitu asettaa my&s
tulostimen Web-suojaussivuilla.

Voit asettaa tai poistaa jérjestelménvalvojan salasanoja Jérj.valvojan salasana
-sivulla.

Jos jarjestelménvalvojan salasana on asetettu, saat kehotuksen antaa kayttajénimi ja
salasana, ennen kuin voit kéyttad verkon parametrejé. Ohije tai Jarj.valvojan tili
sivulla 1017 sisaltaa lisatietoja.

HP Jetdirect Koti-valilehti
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Laitevalilehdet

Koti-valilehden sijaan naytéén voi tulla erilaisia laitevalilehtia, jos palvelimeen kytketty verkkolaite
sisaltéa myds tuetun HP Embedded Web Server -palvelimen. Laitevalilehtien avulla kasitellaén laitteen
HP Embedded Web Server -sivuja. Tietoja laitevélilehtien ominaisuuksista on laitteen HP Embedded
Web Server -kayttdoppaassa. Opas toimitetaan kaikkien HP Embedded Web Server -palvelinta
tukevien HP Laser]et -tulostimien ja monitoimilaitteiden mukana.

Verkko-viililehti

Verkko-valilehdestd voit tarkastaa HP Jetdirect -verkkoasetusten parametrit ja tilan. Sivun ylareunassa
nakyvat tulostimen tai monitoimilaitteen malli, isénténimi ja IP-osoite. Namé kohteet ovat pysyvét
kaikilla verkonméarityssivuilla. Asetuksia ja tiloja sisaltévia sivuja voi kasitellé vasemmassa reunassa
olevien valikkovaihtoehtojen avulla.

2»HUOMAUTUS:  Sivulla nakyvat tiedot vaihtelevat HP Jetdirect -tulostuspalvelimen ja laitteen mukaan.
Tarkeimmillé ominaisuuksilla varustetut tulostuspalvelimet sisaltavét suppeat tiedot ja ominaisuudet.

Tavulukko 4-2 Verkko-valikon vaihtoehdot

MAARITYKSET-osio

e langaton asema sivulla 74

o TCP/IP-asetukset sivulla 81

e Verkon asetukset sivulla 89

e Muut asetukset sivulla 93

e Valitse kieli sivulla 98

SUOJAUS-osio

e Suojaus: Asetukset sivulla 98

e Valtuutus sivulla 101

o Hallintaprotokollat sivulla 106

e 802.1X-laillisuustarkastus sivulla 109

o IPsec/palomuuri sivulla 110

DIAGNOSTIIKKA-osio

e Verkkotilastot sivulla 111

o Protokollatiedot sivulla 111

e Maérityssivu sivulla 111

Langaton asema

@?HUOMAUTUS: Langallista/langatonta HP Jetdirect -tulostuspalvelinta voi kayttéd langallisessa tai
langattomassa verkossa. Jos haluat méarittaa yhteystyypin, katso Muut asetukset sivulla 93.
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Kaytd Langaton asema -sivuja, jos haluat maérittad tai muuttaa langattomia ad hoc -parametreja tai
perusrakenneparametreja langatonta IEEE 802.11 Ethernet -yhteytté varten.

Taulukko 4-3 Langattoman aseman méadritysparametrit sivulla 75 sisaltéd maaritysparametrien
yhteenvedon.

Langaton asema -sivu nayttaa kaikki langattomat maéritysparametrit, jotka tarvitaan
muodostettaessa langaton yhteys verkkoon. Vahvista méaaritykset napsauttamalla Kéyté tai hylkaé ne
napsauttamalla Peruuta. Jos haluat ottaa kayttédn tehtaan oletusasetukset, napsauta Palauta
oletukset.

Voit myés napsauttaa Ohjattu langaton méaéritys -painiketta Langaton asema -sivun Yleists-
osiossa ja maarittéda langattoman verkkoyhteyden asetukset. Ohjattu méaritystoiminto kéynnistyy ja
neuvoo, miten asetetaan langattoman 802.11-yhteyden pakolliset maaritysparametrit. Se ohittaa
tarpeettomat parametrit tarvittaessa.

E%HUOMAUTUS: Jos ohjattu toiminto lopetetaan vaarin (esimerkiksi kayttéamatta Peruuta-painiketta),
ndyttédn tulee ehké Toiminto epéaonnistui -ilmoitus. Odota noin kaksi minuuttia ennen ohjatun
toiminnon k&ynnistamistd vudelleen.

Asiattomat voivat helposti kayttaa langatonta HP Jetdirect -tulostuspalvelinta, jossa on tehtaan
oletusasetukset (ad hoc -ila) Alé anna tehtaan oletusasetusten mukaisen tulostuspalvelimen olla
kéynnissd yhtaéan pitempad aikaa kuin on tarpeen. Muista tarkistaa kaikki maéritysasetukset.

Tavlukko 4-3 Langattoman aseman mééritysparametrit

Kohde Kuvaus
Langaton tila Valitse 802.11b/g (oletus) tai 802.11b/g/n.
Suojaviili Valitse, asetetaanko suojavéli automaattisesti (Autom) vai kaytetéianks pitkaé (800 ns) tai

lyhytta (400 ns) vélia. Suojavéli on siirrettyjen symbolien (merkkien) vélissé oleva tila. Se
poistaa merkkien vélisen hairién (ISI), joka aiheutuu merkkien kaiun tai heijastusten toisilleen
aiheuttamista hairidista. Pitkd vali voi pienentdd kaikuja, mutta pienentdd datanopeutta.
Lyhyt véli voi kasvattaa datanopeutta noin 10 prosenttia.

HUOMAUTUS: Tama parametri nékyy vain, kun Langaton tila on 802.11b/g/n.

Ota AMSDU-yhdistaminen Valitse, otetaanko MAC-palveludatayksikkéjen yhdistéminen kéyttésn. 802.11 MAC

kéaytté6n -palveludatayksikksjen yhdistéminen pakkaa datan kehyksiin, jolloin yleiskustannukset
véhenevét ja datanopeus kasvaa. Yhdistémisen kayttédnotto mahdollistaa kehyksille 7935
tavun enimméiskoon.

HUOMAUTUS: Téma parametri nékyy vain, kun 802.11b/g/n Langaton tila on
valittu.

Ota AMPDU-yhdistéminen 802.11 MAC -protokolladatayksikksjen yhdistéminen pakkaa datan kehyksiin, jolloin
kéaytté6n yleiskustannukset véihenevét ja datanopeus kasvaa. Yhdistamisen kayttéénotto mahdollistaa
kehyksille 64 kilotavun enimméiskoon.

HUOMAUTUS: Téma parametri nékyy vain, kun 802.11b/g/n Langaton tila on
valittu.
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Tauvlukko 4-3 Langattoman aseman mééritysparametrit (jatkoa)

Kohde Kuvaus
Ota lohkojen kuittaus Valitse, otetaanko useiden AMPDU:ien kuittaus kéyttéén, jolloin jokainen yhdistetty
kayttéon datakehys voidaan kuitata yksittéin tai l&hettaa uudelleen, jos siing ilmenee virhe.

HUOMAUTUS: Témé parametri nakyy vain, kun 802.11b/g/n Langaton tila on
valittu.

Témé& parametri valitaan automaattisesti, kun Ota AMPDU-yhdistéminen kéytt66n on
valittu.

Ohjattu langaton méaéritys Ajaa ohjaftu madritystoiminto, joka neuvoo, miten langattoman 802.11-yhteyden pakolliset
médritysparametrit asetetaan. Se ohittaa tarpeettomat parametrit tarvittaessa. Ohjattua
langatonta médritysté ei kuvata, koska téssé taulukossa kuvataan yksittaiset langattomat
madaritysparametrit.

HUOMAUTUS: Jos ohjattu toiminto lopetetaan védarin (esimerkiksi kayttématta Peruuta-
painiketta), nayttéén tulee ehkd Toiminto epdonnistui -ilmoitus. Odota noin kaksi minuuttia
ennen ohjatun foiminnon kéynnistamisté uudelleen.

Langaton radio Ota langaton radio kayttdén painamalla Ota langaton radio kéaytéon -painiketta.
Poista se kaytésté painamalla Poista langaton radio kéytésté -painiketta.

HUOMAUTUS: HP Jetdirect Hulostinpalvelin ei voi toimia langattomassa tilassa, kun
radio on poistettu kéytdsta.

Verkkonimi (SSID) Valitse verkkonimi, johon HP Jetdirect -tulostuspalvelin oftaa yhteyden, Aiempi langaton
verkko -luettelosta tai kirjoita verkkonimi Valitse verkkonimi -kenttaén. Verkkonimesta
kaytetédn myds nimed SSID (Service Set Identifier). Se tarkoittaa laajennettua
palvelujoukkoa (ESS), joka normaadlisti liittyy suuriin, perusrakennetilassa toimiviin
verkkoihin. Tulostuspalvelin luettelee havaitut verkkonimet.

Tyhja SSID-kentta hyvaksytaan esimerkiksi verkoissa, jotka valvovat kayttsa
signaalinvoimakkuuden, salauksen ja laillisuustarkastusmenetelmien avulla.

HP Jetdirect -tulostuspalvelimessa mééritetty tehdasasetuksen mukainen verkkonimi
on "hpsetup”. Jotta yhteys tulostuspalvelimeen olisi mahdollinen, myds langattoman
tietokoneen verkkonimen on oltava "hpsetup”.

HUOMAUTUS: Pienet ja isot kirjaimet erotellaan verkkonimess&. Varmista, etté olet
kayttanyt isoja ja pienid kirjaimia oikein.

Paivita Napsauta t&ta painiketta, kun haluat paivittaé tulostuspalvelimen havaitsemien verkkonimien
luettelon.

Ad hoc -verkko (koneiden Langaton tiefoliikennetopologia, jossa verkon langattomat laitteet viestivét suoraan toistensa

vélinen) kanssa. Kayttépisteitd ei ole. Ad hoc ilasta kéytetdén myss nimié IBSS (Independent Basic

Service Set) ja tietokoneiden vélinen tila.

HP Jetdirect ulostuspalvelimessa méadritetty tehdasasetuksen mukainen tila on ad hoc. Jotta
yhteys tulostuspalvelimeen olisi mahdollinen, my&s langattoman tietokoneen on kéytettéva
ad hoc -ilaa.
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Tauvlukko 4-3 Langattoman aseman mééritysparametrit (jatkoa)

Kohde

Kuvaus

Kanava

(Vain ad hoc -ila) llmaisee radiotaajuuden, jolla tulostuspalvelin ilmoittaa olevansa
kaytettavissd, jos se ei onnistu liittymaan méadritettyyn ad hoc -verkkoon misséén kanavassa.

Tehdasasetuksen mukainen kanava on 11 (2462 MHz). Myés kanava 10 (2457 MHz) on
kaytettavissa.

HP Jetdirect “tulostuspalvelimessa mééritetty tehdasasetuksen mukainen tila on ad hoc. Jotta
yhteys tulostuspalvelimeen olisi mahdollinen, my&s langattoman tietokoneen on kéyteftava
ad hoc -ilaa.

Ei suojausta

(Ei salausta eika laillisuustarkastusta. Avoin jérjestelmé.) Langattoman verkon kéyttaminen ei
edellytd laitteen laillisuustarkastusta eikéd suojausta. Verkko saattaa kuitenkin kayttasa WEP-
salausavaimia tietoturvan parantamiseksi.

WEP - Personal

(Vaatii WEP-avaimen.) Langattoman verkon jokainen laite kéyttéd jaettua salausavainta
(jaettua salasana-arvoa) verkkoyhteyksié ja tiedonsiirtoa varten. Verkon jokaisen laitteen on
kaytettdvé samaa avainta. HP Jetdirect -tulostuspalvelin tukee IEEE 802.11 WEP -avaimia
(Wired Equivalent Privacy) verkon tiedonsiirron salaamiseksi. Jos valitset WEP-salauksen,
sinun taytyy maérittaa vahintaan yksi WEP-avain. Maérita seuraavat, jos valitset WEP-
salauksen:

e Todennus - (vain luku) Asetettu automaattiseen todennukseen, joka automaattisesti
valitsee joko avoimen tai jaetun. Avoin jgrjestelmétodennus ei edellyta
verkkoyhteydelté todennusta. (Verkko saattaa kéyttéd WEP-salausavaimia tietoturvan
parantamiseksi.) Jaettu todennus edellyttaa verkkoyhteydeltd, etté jokainen laite
mé&adritetédn samalla WEP-avaimella.

e  WEP-avain - WEP-avaimen muoto on ohjelmallisesti m&aritetty, ja se vahvistetaan
kayttamalla joko aakkosnumeerisia (8-bittisia) ASCll-merkkeja tai (4-bittisié)
heksadesimaalinumeroita.

e Avainindeksi - Maarita WEP-avainindeksin sijainti (1, 2, 3, 4), jota tulostuspalvelin
kayttaa salatussa tiedonsiirrossa.

Verkko-valilehti
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Tauvlukko 4-3 Langattoman aseman mééritysparametrit (jatkoa)

Kohde Kuvaus

WEP - Enterprise Valitse WEP — Enterprise -suojaus, jos verkko kayttaa WEP:ta ja EAP/802.1x-
laillisuustarkastusta. Téllaisen suojauksen perustana on verkon kéyttajat todentava keskitetty
laillisuustarkastuspalvelin, esimerkiksi RADIUS. Kun kaytéssa on WEP — Enterprise,

HP Jetdirect -tulostuspalvelin tukee seuraavia palvelinperustaisia laillisuustarkastusprotokollia:
LEAP PEAP EAP-TLS. M&aérité seuraavat, jos valitset WEP — Enterprise -suojauksen:

e Todennus - (vain luku) Asetettu avoimeen todennukseen. Avoin jdrjestelmétodennus
ei edellytd verkkoyhteydelté todennusta. (Verkko saattaa kéyttaa WEP-salausavaimia
tietoturvan parantamiseksi.)

o Kaytettévat protokollat Valitse LEAP, PEAP tai EAP-TLS. LEAP (Lightweight
Extensible Authentication Protocol) on Cisco Systemsin oma protokolla, joka kaytaa
salasanoja molemminpuoliseen laillisuustarkastukseen (asiakas ja palvelin tarkastavat
toistensa laillisuuden). PEAP (Protected Extensible Authentication Protocol) on
molemminpuolinen laillisuustarkastusprotokolla, joka kayttéa palvelinten
laillisuustarkastuksessa digitaalisia sertifikaatteja ja asiakkaiden laillisuustarkastuksessa
salasanoja. Suojausta parantaa se, eftd laillisuustarkastusmuutokset on kapseloitu
TLS:&8n (Transport Level Security). EAP-TLS (EAP using Transport Level Security) on
digitaalisiin sertifikaatteihin perustuva molemminpuolinen laillisuustarkastusprotokolla.

o Kayttajénimi: Maarita laitteen EAP/802.1X-kaytajanimi, jossa on enintéén 128
merkkia. Oletuskayttajénimend kéytetaan tulostuspalvelimen oletusiséntanimes
NPIxxxxxx, jossa xxxxxx on LAN-laitteisto-osoitteen (MAC) kuusi viimeisté numeroa.

e Salasana ja Vahvista salasana: Kirjoita laitteen EAP/802.1X-k&yttgjasalasana
(enintéan 128 merkkia) ja vahvista se kirjoittamalla se vudelleen.

o Palvelimen tunnus: Maérita palvelintunnuksen vahvistusmerkkijono, jolla
laillisuustarkastuspalvelin tunnistetaan ja vahvistetaan. Merkkijono on méaéritetty
digitaalisessa sertifikaatissa, jonka luotettava sertifikaatinmyéntéja (CA) on mydntéanyt
laillisuustarkastuspalvelimelle. Systteeksi riittaa merkkijonon osa, jos Vaadi
tasmallinen vastine -asetus ei ole kaytéssa.

o Salausvahvuus: Madérita pienin salausvahvuus, jota kaytetaan tiedonsiirrossa
laillisuustarkistuspalvelimen kanssa. Voit valita salausvahvuudeksi Matala, Keskitaso tai
Korkea. Kunkin salaustason osalta madaritetéian salakirjoitusjérjestelmét heikoimman
sallitun salakirjoitusjarjestelmén tunnistamiseksi.

o Jetdirectin sertifikaatti. lise allekirjoitettu HP Jetdirect -sertifikaatti esiasennetaan,
ja sen avulla varmistetaan HP Jetdirect -laitteen tunnus asiakkaille ja verkon
laillisuustarkastuspalvelimille. Sen avulla HP Embedded Web Server voi kayttaa HTTPS-
protokollaa. Web-palvelin nékyy suojattuna kohteena, kun se otetaan kéayttésn
selaimesta. Paivitd sertifikaatti tai asenna uusi sertifikaatti napsauttamalla Maérité-
painiketta.

o  Myoéntdjasertifikaatti. Laillisuustarkastuspalvelimen oikeellisuuden tarkastamiseksi
tulostuspalvelimeen on asennettava myédntajésertifikaatti. Taman mysntajasertifikaatin
my&nt&jan on oltava sama kuin laillisuustarkastuspalvelimen sertifikaatin myéntéia.
Maérita tai asenna CA-sertifikaatti napsauttamalla Méérité.

o Laillisuustarkastustoiminta: Ohjaa laillisuustarkastusta, kun napsautat télla sivulla
Kéayta. Tama edellyttad, ettd kaikki kokoonpanoasetukset on mééritetty oikein.

Jos Todenna aina kéyttéénotossa -asetusta ei ole valittu (oletus), tulostuspalvelin
yritté& toistaa laillisuustarkastuksen vain silloin, kun asetusten muuttaminen saa
tulostuspalvelimen katkaisemaan verkkoyhteyden ja muodostamaan sen uudelleen. Jos
asetus on valittu, tulostuspalvelin yrittéd aina toistaa laillisuustarkastuksen kayttgen
mddritettyja arvoja.
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Tauvlukko 4-3 Langattoman aseman mééritysparametrit (jatkoa)

Kohde

Kuvaus

WPA (WiFi Protected
Access)

Verkkosi kayttaa WPA:ta. Valitse WPA-Personal, joka kéyttaa esijaettua, tavallisesti
salasanasta muodostettua avainta. Toinen vaihtoehto on WPA-Enterprise, jota kéytetaan
yleensé yritysverkoissa. Erityispalvelin tunnistaa verkon kéayttéoikeutta pyytavan henkilén tai
laitteen ennen kéayttdoikeuden mydntamistd.

Valitse WPA-versio (Autom., WPA tai WPA:2) ja sitten Salaus-asetukseksi Autom., AES
(Advanced Encryption Standard) tai TKIP (Temporal Key Integrity Protocol).

WPA-Personal

Valitse WPA-Personal, joka kayttad esijaettua, tavallisesti salasanasta muodostettua avainta.

Voit my&s syéttad suoraan esijaetun avaimen.

Kirjoita Salasana, jota kéytetddn luotaessa esijaettu avain verkon WPA-Personal-
laillisuustarkastusta varten. Salasanassa taytyy olla 8-63 ASCll-merkkié, joiden
heksadesimaaliarvo on 21-7E (merkit 0-9, a—z, A-Z ja monia erikoismerkkejé, kuten !, @,
#,9,% %8 () o+ == LL LN/ <> 2000

Voit myés systtaa suoraan esijaetun avaimen. Esijaetun avaimen pituuden téytyy olla 64
heksadesimaalilmerkkia (0-9, A-F, o-f).

HUOMAUTUS: HP Jetdirect -tulostinpalvelimien oletusarvoinen WPA-salasana on
hpSecureNetwork.

Verkko-valilehti
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Tauvlukko 4-3 Langattoman aseman mééritysparametrit (jatkoa)

Kohde Kuvaus

WPA-Enterprise Valitse WPA-Enterprise-suojaus, jos verkko kayttaa WPA:ta ja EAP/802.1x-
laillisuustarkastusta. Téllaisen suojauksen perustana on verkon kéyttajat todentava keskitetty
laillisuustarkastuspalvelin, esimerkiksi RADIUS. Kun kaytéssé on WPA-Enterprise,

HP Jetdirect -tulostuspalvelin tukee seuraavia palvelinperustaisia laillisuustarkastusprotokollia:
LEAP PEAP EAP-TLS. Mé&drita seuraavat, jos valitset WPA-Enterprise-suojauksen:

o Kaytettaviit protokollat: Valitse LEAP, PEAP tai EAP-TLS. LEAP (Lightweight
Extensible Authentication Protocol) on Cisco Systemsin oma protokolla, joka kayttaa
salasanoja molemminpuoliseen laillisuustarkastukseen (asiakas ja palvelin tarkastavat
toistensa laillisuuden). PEAP (Protected Extensible Authentication Protocol) on
molemminpuolinen laillisuustarkastusprotokolla, joka kayttéd palvelinten
laillisuustarkastuksessa digitaalisia sertifikaatteja ja asiakkaiden laillisuustarkastuksessa
salasanoja. Suojausta parantaa se, eftd laillisuustarkastusmuutokset on kapseloitu
TLS:&6n (Transport Level Security). EAP-TLS (EAP using Transport Level Security) on
digitaalisiin sertifikaatteihin perustuva molemminpuolinen laillisuustarkastusprotokolla.

o Kayttajanimi: Maarita laitteen EAP/802.1X-kayttdjanimi, jossa on enintaan 128
merkkia. Oletuskayttéjanimend kéytetdan tulostuspalvelimen oletusisénténimed
NPIxxxxxx, jossa xxxxxx on LAN-laitteisto-osoitteen (MAC) kuusi viimeisté numeroa.

e Salasana ja Vahvista salasana: Kirjoita laitteen EAP/802.1X-k&yttgjasalasana
(enintaén 128 merkki&) ja vahvista se kirjoittamalla se uudelleen.

e Palvelimen tunnus: Maérita palvelintunnuksen vahvistusmerkkijono, jolla
laillisuustarkastuspalvelin tunnistetaan ja vahvistetaan. Merkkijono on méaéritetty
digitaalisessa sertifikaatissa, jonka luotettava sertifikaatinmyéntéja (CA) on mysntéanyt
laillisuustarkastuspalvelimelle. Systteeksi riittaa merkkijonon osa, jos Vaadi
tasmallinen vastine -asetus ei ole kaytéssa.

o Salausvahvuus: Maérita pienin salausvahvuus, jota kéytetéian tiedonsiirrossa
laillisuustarkistuspalvelimen kanssa. Voit valita salausvahvuudeksi Matala, Keskitaso tai
Korkea. Kunkin salausvahvuuden osalta méaéritetéén salakirjoitusjarjestelmat
heikoimman sallitun salakirjoitusjérjestelmén tunnistamiseksi.

o Jetdirectin sertifikaatti: lise allekirjoitettu HP Jetdirect -sertifikaatti esiasennetaan,
ja sen avulla varmistetaan HP Jetdirect -laitteen tunnus asiakkaille ja verkon
laillisuustarkastuspalvelimille. Sen avulla HP Embedded Web Server voi kayttaa HTTPS-
protokollaa. Web-palvelin nékyy suojattuna kohteena, kun se otetaan kéyttésn
selaimesta. Paivitd sertifikaatti tai asenna uusi sertifikaatti napsauttamalla Méaérité-
painiketta.

o  Myoéntdjasertifikaatti: Laillisuustarkastuspalvelimen oikeellisuuden tarkastamiseksi
tulostuspalvelimeen on asennettava myéntajésertifikaatti. Taméan CAssertifikaatin
my&ntdjén on oltava sama kuin laillisuustarkastuspalvelimen sertifikaatin my&ntéijé.
Maérita tai asenna CAssertifikaatti napsauttamalla Méérité.

o Laillisuustarkastustoiminta: Ohjaa laillisuustarkastusta, kun napsautat télla sivulla
Kéayta. Tama edellyttad, ettd kaikki kokoonpanoasetukset on mééritetty oikein.

Jos Todenna aina kéyttéénotossa -asetusta ei ole valittu (oletus), tulostuspalvelin
yritté& toistaa laillisuustarkastuksen vain silloin, kun asetusten muuttaminen saa
tulostuspalvelimen katkaisemaan verkkoyhteyden ja muodostamaan sen uudelleen. Jos
asetus on valittu, tulostuspalvelin yrittéd aina toistaa laillisuustarkastuksen kayttgen
mddritettyja arvoja.

Palauta oletukset Napsauttamalla tété painiketta voit palauttaa 802.1X-kokoonpanoasetusten oletusarvot.

Luku 4 HP Embedded Web Server (V.45.xx.nn.xx) FIWWwW



TCP/IP-asetukset

TCP/IP-asetukset -valikosta voidaan valita seuraavia valilehtia:

e Yhteenveto-viililehti sivulla 81

e Verkon tunnistus -viililehti sivulla 82

e TCP/IP(v4)-valilehti sivulla 83

e TCP/IP(v6)-valilehti sivulla 84

e Madrita jarjestys sivulla 85

e Lisaasetukset-viililehti sivulla 86

Yhteenveto-viililehti

Tama vélilehti sisaltaé yhteenvedon TCP/IP-madrityksisté. Taéman sivun osia kuvataan seuraavassa

taulukossa.

Tauvlukko 4-4 TCP/IP-yhteenveto-vililehti

Kohde Kuvaus

Host Name Laitteelle médaritetty ja HP Jetdirect -tulostuspalvelimeen tallennettu [P-iséinténimi.
Jos haluat maarittaa isantanimen, katso Verkon tunnistus -valilehted.

IPv4-tila IPv4-protokollan tila. Tassé versiossa IPv4-protokollaa ei voi poistaa kéytésté

HP Embedded Web Server -palvelimen avulla.

Taydellinen toimialueen nimi
(IPv4/IPv6)

Koostuu laitteen isénténimestd ja toimialueen nimestd. Ellei verkonvalvoja segmentoi
toimialueita erillisiin IPv4- ja IPvé-isantiin, voit kéyttaa taydellistd toimialueen nimed
samanaikaisesti IPv4- tai IPv6-verkoissa.

IPv4-osoite

Tulostuspalvelimen IPv4-osoite, aliverkon peite ja oletusyhdyskéaytavé.

Config By

IPv4-parametrit maéritetdén seuraavilla menetelmilla: DHCP, BOOTP, Manuaalinen
tai Autom. IP.

DHCP-varausaika

Tulostuspalvelimen DHCP-IP-osoitteen varauksen kesto (sekunteina). Madritetty, jos
DHCP-kokoonpano on kaytéssé.

IPv6-tila

IPvé-protokollan tila. Salli tai estés HP Embedded Web Server -palvelimen kaytts.

Téaydellinen toimialueen nimi
(vain IPv6)

Koostuu laitteen iséinténimestd ja toimialueen nimestd. Verkkoarkkitehtuurin mukaan
nimi voi olla sama tai eri kuin tulostimen t&ydellinen IPv4-toimialueen nimi. Jos nimi
madritetaan, se koskee vain IPvé-verkkoa.

Verkko-valilehti
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Taulukko 4-4 TCP/IP-yhteenveto-vililehti (jatkoa)

Kohde Kuvaus
IPvé6-osoiteluettelo Tulostuspalvelimessa madritetyt IPv6-osoitteet. Kussakin osoitteessa on eritelty seuraavat
tiedot:

o Etuliite: pituus: Osoitteen kiintedin osan bittien maara. Tavallisesti maéra on 64
ja tarkoittaa osoitteen verkko- tai aliverkko-osaa.

e  Maarittaja: Osoitteen maaritystapa, esimerkiksi automaattinen maéritys
paikallisella linkitettavalla osoitteenmédritystekniikalla, reitittimells, DHCP(v6)-
palvelimella tai manuaalisesti.

o Kelvollinen kayttéiké: Osoitteen kayttsaika (kayttsika), jonka kuluttua osoite
ei endd kelpaa. Asetetaan automaattisen méaérityksen aikana.

o Haluttu kayttéiké: Osoitteen kayttdaika (kayttsika), jonka verran osoitetta
voidaan kéyttad rajoituksetta. Tamén ajan kuluttua osoite torjutaan (sen kéyttd ei
ole suotavaa). Haluttu kayttsika on kelvollisen kaytsian osajoukko, ja se
asetetaan automaattisen médrityksen aikana.

Oletusreittitiedot IPvé-osoite ja aika, jonka kuluttua se ei ole voimassa. (Kaytetaén, kun reititin ilmoittaa
itsens& tulostuspalvelimelle paikallisen linkityksen oletusreitittimend.)

Verkon tunnistus -vililehti

Tama valilehti sisaltaa TCP/IP-verkon tunnistuksen. Taman sivun osia kuvataan seuraavassa taulukossa.

2» HUOMAUTUS: Nimien, kuten isénté- ja toimialuenimien, taytyy alkaa kirjaimella, ja ne voivat
sisaltéd vain kirjaimia, numeroita, pisteitd (vain toimialueiden nimissa) tai yhdysmerkkeja. Alaviivaa (_)
ei sallita.

Tavulukko 4-5 TCP/IP-verkon Verkon tunnistus -vililehti

Kohde Kuvaus

Host Name Verkkolaitteen selvakielinen IP-nimi (SNMP SysName -objekti). Nimen téytyy alkaa
kirjaimella ja loppua kirjaimeen tai numeroon, ja se saa siséltaa enintdan 32 ASCII-
merkkia. Oletusnimi on NPIxxxxxx, jossa xxxxxx tarkoittaa kuutta viimeisté numeroa
LAN-laitteisto-osoitteessa (MAC).

Toimialueen nimi (IPv4/IPv6)  Sen DNS+oimialueen nimi, jossa HP Jetdirect tulostuspalvelin sijaitsee (esimerkiksi

support.hp.com). Tama nimi ei ole isénténimi eik& taydellinen toimialueen nimi (kuten
Domain Name (IPv6 only) printer1.support.hp.com).

IPv4- ja IPv6-toimialueiden nimet voivat olla samat tai erilaiset verkon mukaan. Erillinen
IPv6-toimialueen nimi voidaan méérittad verkoissa, joissa tarvitaan IPv4- ja IPvé-iséntien
segmentointia. Jos IPvé4oimialueen nimi maéritetéén, se koskee vain IPvé-verkkoa.

DNS (IPv4) IPv4- tai IPvé-verkkojen ensi- ja toissijaiset DNS-palvelimet
DNS (IPvé6) Ensisijainen: Ensisijaisen DNS-palvelimen IP-osoite.

Toissijainen: Toissijaisen DNS-palvelimen IP-osoite. Tatd palvelinta kaytetaan, jos
ensisijainen DNS-palvelin ei ole kaytettévissa.
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Taulukko 4-5 TCP/IP-verkon Verkon tunnistus -viililehti (jatkoa)

Kohde

Kuvaus

DNS-liitteet (IPv4/IPv6)

Tulostimen toimialuenimet. Voit luoda ja tallentaa tulostuspalvelimeen DNS-liiteluettelon,
joka helpottaa tulostimen isénténimen ja IP-osoitteen tunnistamista. (Téydellinen
toimialueen nimi koostuu laitteen iséintéinimestd ja toimialueen nimestd. Tallaista nime&
kayttavat esimerkiksi DNS-palvelimet ratkaistessaan laitteeseen liittyvén [P-osoitteen.)
DNSHiiteluettelo saa sisaliéé enintéan 32 kohtaa. DNS-liiteluettelon kohdat saavat
sisaltaa enintéén 256 aakkosnumeerista merkkié ja pistetta.

Jos haluat lisata liiteluetteloon kohdan, kirjoita toimialueen nimi (merkkijono) Liséé-
painikkeen vieress& olevaan kenttddn ja napsauta sitten Liséié-painiketta. Jos haluat
poistaa luettelosta kohdan, valitse se ja napsauta Poista-painiketta.

WINS (IPv4 only)

IPv4-verkon haluttu ja vaihtoehtoinen WINS-palvelin. DNS-palvelimen tapaan WINS-
palvelin tarjoaa IP-osoitepalvelut ja nimien ratkaisupalvelut verkkotietokoneille ja
laitteille.

Haluttu (Ensisijainen): Halutun WINS-palvelimen IP-osoite.

Vaihtoehtoinen (Toissijainen): IP-osoite, jota kéytetaan, jos haluttu WINS-palvelin
ei ole kaytettavissa.

Bonjour

Bonjour-palvelun nimi (aiemmin nimellé Multicast Domain Name System [mDNS-
palvelun nimi]) tai madritetty Bonjourtoimialueen nimi.

e Bonjour-palvelun nimi: Témé&n nimen avulla tunnistetaan laite tai palvely, jos
liitantatiedot (kuten IP-osoite) muuttuvat istuntokohtaisesti. Nimi on pysyvé.

Palvelun oletusnimi koostuu tulostimen mallista ja LAN-aitteisto-osoitteen (MAC)
kuudesta viimeisesté numerosta. Kirjoita enintéén 64 aakkosnumeerista merkkia.

e Bonjour-toimialuenimi: (Vain luku -parametri) Laitteelle mééritetty Bonjour-
toimialuenimi muodossa <isanténimi>.paikallinen. Jos kayttéja ei ole madrittanyt
iséntanimed, kaytetaiéin oletusisanténimed NPIxxxxxx, jossa xxxxxx on LAN-
laitteisto-osoitteen (MAC) kuusi viimeisté merkkia.

TCP/IP(v4)-valilehti

TCP/IP(v4)-vililehdessa voit maarittad tulostuspalvelimen IPv4-perusasetukset. Lisdparametreja on

FIWW

Advanced-valilehdessd.

Taulukko 4-6 TCP/IP(v4)-vililehti

Kohde Kuvaus

IP-méaéritystapa Tapa, jolla HP Jetdirect -tulostuspalvelin saa IP-m&éritysparametrit: BOOTP (oletus), DHCP,

Manuaalinen tai Autom. IP.

BOOTP tai DHCP IP-parametrit madritetéidn automaattisesti BOOTP- tai DHCP-palvelimessa

joka kerta, kun tulostuspalvelin k&ynnistetaan.

Manuaalinen Méérits IP-parametrit kéyttéen tété Web-sivua tai muita saatavilla olevia

tyskaluja.

Autom. IP Yksilsllinen linkitetty paikallinen IP-osoite (169.254.x.x) on médritetty.

TCP/IP-kokoonpano sivulla 17 sisaltaa lisatietoja.

Verkko-valilehti
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Taulukko 4-6 TCP/IP(v4)-viililehti (jatkoa)

Kohde Kuvaus

IP Address Méarits IP-osoite manuaalisesti HP Jetdirect -tulostuspalvelimessa.

Témé IP-osoite antaa yksilsllisen tunnuksen TCP/IP-verkon solmulle. TCP/IP-verkossa ei saa olla
samaa |P-osoitetta kahteen kertaan.

Aliverkon peite Jos aliverkko on kaytdssé, madrita manuaalisesti aliverkon peite. Aliverkon peite on 32-bittinen
luku. IP-osoitteeseen liitettyn& aliverkon peite madrittaa, mitké bitit maarittavat verkon ja
aliverkon ja mitka bitit maarittavat solmun yksikasitteisesti.

Default Gateway Reitittimen tai tietokoneen IP-osoite, jota kéytetéidn yhteyden muodostamiseen muihin
verkkoihin tai aliverkkoihin.

TCP/IP(vé6)-viililehti

TCP/IP(v6)-vililehdessa voit ottaa kayttésn IPvo-toiminnan, tarkastella automaattisesti maaritettyja
IPv6-osoitteita tai maarittad manuaalisesti IPvé-osoitteita. TCP/IP-kokoonpano sivulla 17 sisaltaa
perustietoja tulostuspalvelimen IPvé-osoitteista. Lisdparametreja voit madarittaa Lisdasetukset-
vélilehdessa.

Taulukko 4-7 TCP/IP(v6)-viililehti

Kohde Kuvaus
IPv6 kaytéssa Voit ottaa IPv6-toiminnan kaytésn tamén valintaruudun avulla.
Paikallisesti linkitetty osoite (Vain luettava parametri.) Tulostuspalvelimen paikallisesti linkitetty IPv6-osoite ja

etuliitteen pituus. Tulostuspalvelin m&érittéé tamén osoitteen automaattisesti.
Paikallisesti linkitetty osoite mahdollistaa tulostuspalvelimen ja muiden IPvé-isantien
vélisen tietoliikenteen paikallisessa linkityksessé ilman reitittimia.

Tilattomat osoitteet Ota kayttéén tai poista kéytésta tilattomat osoitteet téman valintaruudun avulla.

HUOMAUTUS: Tilattomien osoitteiden muutokset tulevat tavallisesti voimaan, kun
tulostuspalvelin sammutetaan ja kéynnistetédn uudelleen. Voit ottaa tilattomien
osoitteiden muutokset heti kayttésn poistamalla IPvé kéytsssé -valintaruudun valinnan
ja valitsemalla sen sitten uudelleen.

(Vain luettavia parametrejd.) Luettelo sisaltad tulostuspalvelimessa madritetyt tilattomat
osoitteet ja etuliitteiden pituudet. Tilattomat osoitteet ovat reitittimen hallinnassa.
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Taulukko 4-7 TCP/IP(v6)-vililehti (jatkoa)

Kohde

Kuvaus

DHCPvé6-osoitteet

Valitse DHCPvé-kéytants, jota tulostuspalvelin kayttaa DHCPv6-palvelimen
madgrittamille tilallisille osoitteille.

Valitse yksi seuraavista:

e Suorita DHCPv6 vain reitittimen pyytéessé Anna reitittimen ohjata
tilallista osoitteen madritysté.

e Suorita DHCPv6, kun tilaton mééritys ei onnistu tai se ei ole
kéaytéssa Yrita kayttaa DHCPvé:ta, jos tilaton médritys reitittimen avulla ei
onnistu.

e Suorita DHCPv6 aina kéynnistyksen yhteydessa Yrits kayttaa DHCPv6-
mé&adritystd joka kerta, kun palvelin kéynnistetéan.

Jos DHCPv6-méaritysta kaytetaan tilallisten osoitteiden maaritykseen, néyttésén tulee
luettelo tulostuspalvelimeen madritetyistd osoitteista (ja niiden etuliitteistd).

Manuaalinen osoite

Maarité IPvé-osoite tulostuspalvelimessa ja valitse, kaytetaanks sita.

Valitse Ota kéytté6n -valintaruuty, jos haluat kéyttaé manuaalisesti maaritettyd
IPvé:ta. Poista valintamerkki, jos haluat poistaa osoitteen kéaytésté.

Kirjoita IPvé-osoie ja sen etuliitteen pituus Osoite- ja Etuliite: pituus -kenttiin. Jos
tulostuspalvelimeen on tallennettu IPvé-osoitteiden etuliitteités (esimerkiksi reitittimen
mé&drittamida), voit valita etuliitteen Etuliite-kentastd ja kopioida sitten etuliitteen
Osoite-kenttddn napsauttamalla Liséé-painiketta. Kirjoita sitten osoitteen loppuosa.

Maadarita jarjestys

FIWW

Méarita tulostuspalvelimen madritysmenetelmien tarkeysjdarjestys. Jos esimerkiksi halutaan varmistaa,
ettei manuaalinen madaritysmenetelmé (kuten tulostimen ohjauspaneeli, Telnet tai HP Embedded Web
Server) voi korvata TFTP-palvelimen mé&aéarittamia IPv4-parametrejd, madritd, ettés TFTP on etusijalla
manuaaliseen madritykseen n&hden.

Oletusasetuksen mukainen tarkeysjdrjestys on esitetty seuraavassa taulukossa.

Tavlukko 4-8 TCP/IP Maaérita jarjestys -valilehti

Kohde

Kuvaus

Maaéaritysmenetelmét

Maéritysmenetelmien térkeysjériestys. Oletustérkeysjérjestys on esitetty seuraavassa.
Etusijalla on manuaalinen mé&aritys. Jos haluat muuttaa jdrjestystd, valitse luettelosta
kohta ja siirra sité yla- tai alanuolen avulla.

Manuaalinen Kayta tulostimen ohjauspaneelia, Telnetia, HP Embedded Web Server
-palvelinta tai asennus- ja hallintaohjelmia.

TFTP Kayta TFTP-palvelimen TFTPtiedostoa. Se tunnistetaan tavallisesti BootP/DHCP-
mé&adrityksen aikana.

DHCP/Bootp Kaytd BootP- tai DHCPv4-palvelinta.
DHCPv6 Kayts DHCPv6-palvelinta.

Oletus: Oletusasetuksen mukainen médéritys.

Verkko-valilehti
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Taulukko 4-8 TCP/IP Madrrité jarjestys -valilehti (jatkoa)

Kohde

Kuvaus

Palauta oletusmalli

Palauta tarkeysiarjestystaulukko oletuksen mukaiseksi.

Alusta vudelleen

Tallenna uusi tarkeysijériestystaulukko, palauta madritysmenetelmé oletusasetuksen
mukaiseksi ja kéynnisté IP-pino uudelleen.

Poista aiemmat arvot ja alusta

Tallenna uusi tarkeysijériestystaulukko, palauta madritysmenetelma oletusasetuksen

vudelleen mukaiseksi, tyhjennd nykyiset TCP/IP-asetukset ja k&ynnistd IP-pino uudelleen.

Kayta Napsauta Kéyté-painiketta, jos haluat tallentaa Mééritysmenetelmét
tarkeysjariestystaulukon muutokset. Tehtyjen muutosten kéyttéénotto saattaa edellyttaa

Peruuta

tulostuspalvelimen kaynnistamista vudelleen.
Napsauta Peruuta, jos haluat peruuttaa térkeysjarjestystaulukkoon tehdyt muutokset.

VAROITUS: Peruuta-painike ei kumoa Alusta vudelleen- tai Poista aiemmat
arvot ja alusta uvudelleen -painikkeella tehtyjé muutoksia.

Esimerkki: Jos haluat asettaa kaikki DHCP:n avulla maéritetyt parametrit Vain luku ilaan ja sallia
manuaalisen maarityksen vain sellaisille parametreille, joita ei ole maaritetty DHCP:n avulla, toimi

seuraavasti:

1. Kaynnista tulostuspalvelin, jotta se hakee DHCP-madarityksensé.

2. Muuta tarkeysjarjestystaulukko seuraavanlaiseksi:

BOOTP/DHCPv4
DHCPvé

TFTP
Manuaalinen:

Oletus

3. Vadlitse Poista aiemmat arvot ja alusta vudelleen.

Lisaasetukset-valilehti
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Kayta tata valilehted, kun maaritat TCP/IP-liséparametrejé.

Taulukko 4-9 TCP/IP Lisaasetukset -vélilehti

Kohde

Kuvaus

Idle Timeout

(IPv4 tai IPvé) Sekunteina ilmaistu aika, jonka kéyttamatta oleva yhteys saa olla
avoinna. Oletus on 270 sekuntia. Maérita arvoksi enintdén 3 600 sekuntia. Jos arvo
on 0, aikakatkaisu ei ole kéytdssa ja TCP/IP-yhteydet pysyvét avoinna, kunnes verkon
toisessa padssd oleva laite, esimerkiksi tydasema, sulkee ne. (Tulostusprotokollaan
liittyvat TCP/IP-yhteydet suljetaan. Telnet- ja FTP-yhteydet pysyvét avoinna.

LPD Banner Page

(IPv4 tai IPvé) Lisad tulostustsihin LPD-erotinsivun. Talla hetkella tuetuissa
tulostuspalvelimissa on kéytettévissa vain Portti 1.
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Taulukko 4-9 TCP/IP Lisaasetukset -vililehti (jatkoa)

Kohde

Kuvaus

Jarjestelmén yhteyshenkildé

(IPv4 tai IPv6) Henkils, jonka tehtévang on hoitaa tai huoltaa téta laitetta.

Jos parametri on asetettu, se nakyy Protokollatiedot-sivulla ja HP Jetdirect Koti
-vélilehdessd, jos némé ovat kéytettévisséa.

Jarjestelman sijainti

(IPv4 tai IPv6) Laitteen fyysinen sijainti tai siihen liittyvia tietoja. Kirjoita enintaén 64
aakkosnumeerista merkkia.

Jos parametri on asetettu, se nékyy Protokollatiedot-sivulla ja HP Jetdirect Koti
-vélilehdessd, jos némé ovat kéytettévisséa.

Avutomaattinen

(Vain IPv4) Verkon vélityspalvelimen etsinté kéynnistyy automaattisesti (oletus).

Manuaalinen c¢URL

(Vain IPv4) Verkon vélityspalvelin valitaan automaattisesti kéyttajan sijaintiin
perustuvan méaérityskomentosarjan avulla. Maarité komentosarja kirjoittamalla téhan
kenttaan URL-osoite.

Manvuaaliset asetukset

(Vain IPv4) Verkon vélityspalvelimen oletusarvot asetetaan manuaalisesti seuraavilla
menetelmilla:

Proxy Server

(Tulostimet ja monitoimilaitteet, jotka tukevat t&td toimintoa)

(Vain IPv4) Valityspalvelin, jota tulostimen tai monitoimilaitteen sulautetut sovellukset
kayttavat. Kirjoita enintéén 64 aakkosnumeerista merkkié. Verkkoasiakkaat tarvitsevat
yleensé vélityspalvelinta Internet-yhteyksissa. Valityspalvelin tallentaa Web-sivut ja
antaa tietyn tasoisen suojatun Internet-yhteyden naille asiakkaille.

Kirjoita sen IP-osoite tai t&ydellinen toimialueen nimi (FQDN).

Joissakin verkoissa vélityspalvelimen osoite pitad kysyé Internet-palveluntarjoajalta.

Vilityspalvelinportti

(Tulostimet ja monitoimilaitteet, jotka tukevat t&td toimintoa)

(Vain IPv4) Sen portin numero, jota vélityspalvelin kéyttéé asiakasjarjestelmien tukea
varten. Kirjoita arvo 0 - 65535. Portin numero ilmaisee verkossa vélityspalvelimen
toimintaan varatun portin.

Vilityspalvelimen
kéayttéjanimi

(Tulostimet ja monitoimilaitteet, jotka tukevat t&td toimintoa)

(Vain IPv4) Jos vélityspalvelimen kaytaijatili on asetettu, kirjoita kéyttajéanimi.

Vilityspalvelimen salasana

(Tulostimet ja monitoimilaitteet, jotka tukevat t&td toimintoa)

(Vain IPv4) Jos valityspalvelimen kayttajatili on asetetty, kirjoita kéyttajéan salasana.

Luettelo
vilityspalvelinpoikkeuksista

(Tulostimet ja monitoimilaitteet, jotka tukevat t&ta toimintoa)

(Vain IPv4) Web-osoitteet, iséintdnimet tai toimialueen nimet, joita ei tarvitse oftaa
kayttosn valityspalvelimen kautta. Erottele merkinnét puolipisteilla (;).

Poista kéaytosta

Verkon vélityspalvelinta ei efsitéh automaattisesti.

Verkko-valilehti
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Taulukko 4-9 TCP/IP Lisaasetukset -vililehti (jatkoa)

Kohde

Kuvaus

Oletus-IP

(Vain IPv4) IP-osoite, jota kaytetadn, kun tulostuspalvelin ei saa IP-osoitetta verkosta
pakotetun TCP/IP-uudelleenméadrityksen yhteydessa. Téta tilannetta ei voi syntyd, jos
tulostuspalvelin on méaaritetty kayttamaan BOOTP/DHCP-protokollaa.

VANHA IP-OLETUS Maarittada vanhan IP-oletusosoitteen 192.0.0.192.
AUTO._IP Maarittaa paikallisesti linkitetyn IP-osoitteen 169.254.x.x.

Perusasetus riippuu kdynnistyksen aikana médritetystd IP-osoitteesta.

Lahettaé DHCP-pyyntéjd, jos
IP-osoite on Autom. IP
(169.254.x.x) tai vanha IP-
oletus

(Vain IPv4) Lahettaa DHCP-pyyntsja saannéllisesti, kun vanhan standardin mukainen IP-
oletusosoite 192.0.0.192 tai paikallisesti linkitetty IP-osoite 169.254.x.x on madritetty
automaattisesti.

Ota kayttesn (oletus) tai poista kéytésts DHCP-pyynnét tamén valintaruudun avulla.

Manvuaalisesti méaaritetyn
tilattoman DHCPv4-osoitteen
kayttaminen

(Vain IPv4) Sallii IP-liséparametrien automaattisen maarityksen DHCPv4-palvelimesta,
vaikka tulostuspalvelin olisi staattisesti maaritetty (esimerkiksi IP-osoitteiden, aliverkon
peitteen ja oletusyhdyskaytavan manuaalinen mé&aritys).

Ota kayttédn (oletus) tai poista kaytéstd tilaton DHCPv4-madritys témén valintaruudun
avulla.

Ota kéaytt66n DHCPv4 FQDN-
yhteensopivuus RFC 4702:n
kanssa

HP Jetdirect kayttaa normaalisti iséinténimi- ja toimialuenimiasetuksia taydellisen
toimialueen nimen (FQDN) madérittamiseen. Kun téma asetus on valittu, HP Jetdirect
ohittaa isantanimi- ja toimialuenimiasetukset ja kayttad taydellisestd toimialueen
nimestd saatua iséntanimed ja toimialueen nimed.

SLP (vain Client-Mode)

Kayta Service Location Protocol (SLP) -protokollaa vain verkossa olevien tulostimien
paikantamiseen ja asentamiseen.

Ota kayttédn tai poista kéytdsts (oletus) SLP-asiakastila téméan valintaruudun avulla.

Siirrantéavalien
enimmaismaara/WSD

Asettaa WS-etsinndn siirréntévalien enimmaismaéran paikallista IPvé-
monilahetyspakettia varten.

TTL/SLP

(Vain IPv4) IP-ryhméosoitteen TTL (Time To Live) |6ytéasetus SLP-paketeille. Maérita
arvoksi 1 - 15. Oletusarvo on 4 hyppyé (reitittimien maara paikallisverkosta alkaen).
Asetus -1 poistaa monilghetystoiminnon kéytésté.

Jos tulostuspalvelin on madritetty kéyttamaan Autom. IP -osoitteita (paikallisesti
linkitettyj& osoitteita), t&t& asetusta ei oteta huomioon. Lahtevien pakettien TTL on aina
255, ja se koskee vain paikallisesti linkitettyj& verkkoja.

Syslog Server

(Vain IPv4) IP-osoite iséntatietokoneelle, joka on madritetty vastaanottamaan syslog-
viestej& HP Jetdirect -tulostuspalvelimesta. Jos syslog-palvelinta ei ole mé&éritetty, syslog-
viestit poistetaan kéytésta.

Syslog-protokolla

(Vain IPv4) Maérittad, siirretaanks syslog-sanomat syslog-palvelimeen TCP- vai UDP-
protokollan avulla.

Syslog-portti

(Vain IPv4) Sen portin numero, jofa kéyttéen syslog-sanomat siirretéién syslog-
palvelimeen TCP- tai UDP-protokollan avulla.

Suurin Syslog-viestien maéara

(Vain IPv4) Niiden syslog-viestien enimméisméérd, jotka HP Jetdirect -tulostuspalvelin
voi l&hettéd minuutissa. Talla asetuksella voidaan rajoittaa lokitiedoston kokoa.
Oletusasetus on 10 viestia minuutissa. Jos asetus on nolla, maksimimaaraa ei ole.
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Taulukko 4-9 TCP/IP Lisaasetukset -vililehti (jatkoa)

Kohde Kuvaus

Syslogin prioriteetti (Vain IPv4) Suodattaa syslog-palvelimeen léhetettyja syslog-viesteja. Kirjoita arvo 0 - 7,
jossa O on tarkin ja 7 on yleisin. Vain suodatustasoa alemmat (prioriteetiltaan
suuremmat) viestit raportoidaan. Oletusarvoa 7 kéytettéiessa kaikki syslog-viestit
raportoidaan. Arvo 8 poistaa syslog-raportoinnin kaytésté.

Ota CCC-loki kéayttéén Ota kayttssn (oletus) tai poista kéytésté HP:n asiakastuen loki téman valintaruudun
avulla.

Verkon asetukset

Verkon asetukset sivujen avulla asetetaan tai muutetaan seuraavien protokollien
mé&dritysparametrejd: IPX/SPX sivulla 89, AppleTalk sivulla 91, DLC/LLC sivulla 91 ja
SNMP sivulla 91. Maarita parametriasetus antamalla haluamasi arvo ja napsauttamalla Kéyté.

@HUOMAUTUS: Naytossa nakyvat ominaisuudet vaihtelevat tulostuspalvelimen mukaan. Tarkeimmilla
ominaisuuksilla varustetut tulostuspalvelimet sisaltavét rajallisen protokollatuen.

IPX/SPX

IPX/SPX-vélilehdessé voit maarittaa HP Jetdirect -tulostuspalvelimen IPX/SPX-parametrit. IPX/SPX-
protokollia kaytetaan Novell NetWare- tai IPX/SPX-yhteensopivassa verkossa (kuten Microsoft-
verkossa). Asetusten kuvaukset ovat kohdassa Taulukko 4-10 IPX/SPX-véalilehden asetukset
sivulla 89.

/A VAROITUS: Jos kaytat suoratilatulostusta IPX/SPX:n kautta Microsoft-verkossa, @la poista IPX/
SPX:a& kaytosta.

Novell NetWare -verkossa:

e  HP Embedded Web Server -palvelinta voi kayttéaé jonopalvelintilan parametrien valitsemiseen
NDS (Novell Directory Services) -ympdristdssa.

e  Ala luo NDS-ulostuspalvelinta, tulostinta ja jono-objekteja kayttamalla HP Embedded Web Server
-palvelinta. Kéyté jotain muuta tyékalua tai apuohjelmaa.

Taulukko 4-10 IPX/SPX-vililehden asetukset

Kohde Kuvaus

Ota IPX/SPX kéyttéén Valitse valintaruuty, jos haluat kaytaa IPX/SPX-protokollia.
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Taulukko 4-10 IPX/SPX-vililehden asetukset (jatkoa)

Kohde Kuvaus

IPX/SPX-kehystyyppi Verkossa kaytettaivés IPX/SPX-kehystyyppi. Kun kehystyyppi on méaéritetty, kaikki muut
lasketaan ja hylataan.

o Kaikki kehystyypit (autom.) Tunnistaa kaikki tyypit ja asettaa ensiksi havaitun
(oletusasetus).

o Ethernet 802.3 (EN_8023) Kayttaa IPX-kehystyyppia IEEE 802.3 -kehysten kautta.
o  Ethernet Il (EN_II) Kayttaa IPX-kehystyyppié Ethernetkehysten kautta.

o Ethernet 802.2 (EN_8022) Kayttaa IPX-kehystyyppia IEEE 802.2- ja IEEE 802.3
-kehysten kautta.

o Ethernet SNAP (EN_SNAP) Kaytaa IPX-kehystyyppid SNAP-protokollan kautta IEEE
802.3 “kehysten kanssa.

SAP-aikavali Aikavali (sekunteina), jonka HP Jetdirect -tulostuspalvelin odottaa, ennen kuin se lahettaa SAP-
viesteja ilmoittaakseen palveluvalmiuksistaan Novell NetWare -verkossa. Oletus on 60
sekuntia. Arvo nolla (0) poistaa toiminnon kéytéstd.

Tulostuspalvelimen nimi  NetWare-tulostinnimi HP Jetdirect -tulostuspalvelinta varfen. Oletusnimi on NPIxxxxxx, jossa
xxxxxx tarkoittaa HP Jetdirect ulostuspalvelimen LAN-laiteosoitteen (MAC) kuutta viimeista
numeroa.

NDS-puun nimi NDS-puun nimi t&ta laitetta varten. Nimi viittaa verkon kéyttéméan puumuotoiseen
organisaatiorakenteeseen. NDS-uki poistetaan jattamalla tamé kenttd tyhjaksi.

NDS-konteksti NDS-s&il& tai organisaatioyksikks, joka sisaltaa tulostuspalvelinobjektin. Tulostusjono- ja
laiteobijektit voidaan sijoittaa mihin tahansa osaan NDS-puuta, mutta HP Jetdirect
tulostuspalvelimelle taytyy maérittaa taydellinen tulostuspalvelinobjektin nimi.

Jos esimerkiksi sailésta “marketing.mytown.lj” 18ydetaan tulostuspalvelinobiekti,
tulostuspalvelimen téaydellinen kontekstin nimi (CN) on:

"OU=marketing.OU=mytown.O=l;"

Esimerkissé OU on Organization Unit s&ilé ja O on Organization-s&ilé NDS-puussa.
Tulostuspalvelin hyvéksyy myds nimen “marketing.mytown.lj”.

NDS-tuki poistetaan jattamalla tamé kenttéd tyhjéksi.

HUOMAUTUS: NDS-objekteja ei voi luoda HP Embedded Web Server -palvelimella.

Tyon kyselyvali Sekunteina médritetty aikavali, jonka HP Jetdirect -tulostuspalvelin odottaa tulostustité
tulostusjonossa.

PJL-asetukset Maarittaa PL-kielen (Printer Job Language) parametrit. Ota seuraavat toiminnot kayttésn tai
poista ne kéytésté valintaruutujen avulla:

o  Erotinsivu Tulosta erotinsivu tulostustéiden valiin.

o llmoitus tyén loppumisesta Lshetd ilmoitus tydn loppumisesta asiakassovellukseen
(ios ilmoitus vastaanotetaan tulostimesta).

e Variaine véhissa -ilmoitus Lahetd ilmoitus variaineen vahenemisesta
asiakassovellukseen (jos ilmoitus vastaanotetaan tulostimesta).
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AppleTalk

Maéarits AppleTalk-valilehdessa HP Jetdirect -tulostuspalvelimen tarkeimmét asetukset. Asetusten
kuvaukset ovat kohdassa Taulukko 4-11 AppleTalk-valilehden asetukset sivulla 91.

@HUOMAUTUS: Naytettyihin AppleTalk-parametreihin kuuluvat AppleTalk-tulostintyypit, joista
ilmoitetaan verkossa.

HP Jetdirect -tulostuspalvelin tukee vain AppleTalk Phase 2:ta.

Taulukko 4-11 AppleTalk-vililehden asetukset

Kohde Kuvaus

Ota AppleTalk kayttéén  Valitse valintaruuty, jos haluat kayttaa AppleTalk-protokollia. Tulostuspalvelimeen tallennetut
AppleTalk-parametrit tulevat nékyviin.

HUOMAUTUS: HP Jetdirect 640n -tulostuspalvelimissa kaikki muut verkkoprotokollat paitsi
TCP/IP on tehdasasetuksen mukaan poistettu kaytosta.

AppleTalk-nimi Tulostimen nimi AppleTalk-verkossa. Jos kirjoitat nimen, joka on jo kéytdssa verkossa,
jarjestelma liséé sen peréén numeron.

Type Verkossa mainostetun tulostimen tyyppi. Néytettévié tyyppejé on enintdan kaksi (esimerkiksi
HP Laserlet ja LaserWriter).

Zone Tulostimen AppleTalk-verkkovyshyke. Oletusarvon mukaan néytetéén nykyinen vyshyke.

Napsauttamalla Péivité valitun vyéhykkeen tiedot -painiketta voit paivittaa
kaytettavissa olevien vyshykkeiden luettelon.

DLC/LLC

Ota kayttdsdn tai poista kaytésta HP Jetdirect -tulostuspalvelimen DLC/LLC-protokollat témén
valintaruudun avulla.

E/%?HUOMAUTUS: HP Jetdirect 640n -tulostuspalvelimissa kaikki muut verkkoprotokollat paitsi TCP/IP
on tehdasasetuksen mukaan poistettu kaytésté.

SNMP

Ma&érita tai muuta parametreja SNMP-vélilehdessa. Asetusten kuvaukset ovat kohdassa Taulukko 4-12
SNIMP-vililehden asetukset sivulla 92.

/\ VAROITUS: Hewlett-Packard suosittelee, etta tulostuspalvelimen SNMP v3 -asetukset ja muut
suojausasetukset maarittaa HP Web Jetadmin.

Jos kaytat HP Embedded Web Server -palvelinta, aiemmin luodut SNMP v3 Hilit katoavat. Liséksi sinun
on otettava SNMP v3 -ilitiedot kayttedn SNMP-hallintasovelluksessa. SNMP v3 sivulla 107 sisaltaa
lisatietoja.
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Tavulukko 4-12 SNMP-vililehden asetukset

Kohde

Kuvaus

Ota luku ja kirjoitus
(SNMPv1/v2) kaytté6n

Valitse t&dmé valintaruuty, jos haluat ottaa kéyttésn tulostuspalvelimen SNMP v1/v2c-agentit.
Maéritd mukautettuja yhteisénimia tulostuspalvelimen hallintak&ytén ohjaamista varten.

Asetettu yhteisénimi on salasanag, jolla lghetetdan (eli kirjoitetaan) SNMP-ietoja
HP Jetdirect -tulostuspalvelimeen.

Vahvista asetettu yhteisénimi systtamalla Asetetulle yhteisénimelle annettu
salasana uudelleen

Haettu yhteisénimi on salasana, jolla haetaan (eli luetaan) SNMP-tietoja HP Jetdirect
“tulostuspalvelimesta.

Vahvista haettu yhteisénimi systiamélls Haetulle yhteisénimelle annettu salasana
uvudelleen

Saapuvan SNMP SetRequest- tai GetRequest-komennon pitaé siséltad oikea asetettu tai haettu
yhteisénimi, jotta tulostuspalvelin vastaisi.

Kirjoita yhteisénimiin enintéé&n 255 aakkosnumeerista merkkié.

Valitse Poista kaytésta SNMPv1/v2:n oletusarvoinen haettu
yhteisénimi “public”, jos haluat poistaa kéytéstd oletusarvoisen haetun yhteisénimen
public.

HUOMAUTUS: Jos nimi public on poistettu ké&ytdstd, jotkin valvonta- tai hakuapuohjelmat
eivat ehké toimi oikein.

Ota vain luku -kéytté6n
(SNMPv1/v2)

Ota kayttesn tulostuspalvelimen SNMP v1/v2c -agentit, mutta vain lukemista varten.
Kirjoittaminen ei ole mahdollista. Haetun yhteisénimen oletusasetus “public” otetaan
automaattisesti kayHoon.

Ota SNMPv1/v2
kéytosté

Poista tulostuspalvelimen SNMP v1/v2c -agentit kaytésta. Téma on suositeltavaa suojatuissa
ympdristdissa.

HUOMAUTUS: Jos SNMP v1/v2c on poistettu kaytéstd, jotkin valvonta- tai
hakuapuohijelmat eivét ehkd toimi oikein.

Ota SNMPv3 kayttéén

(Vain kaikilla ominaisuuksilla varustetut HP Jetdirect -tulostuspalvelimet) Ota kéyttésn
tulostuspalvelimen SNMP v3 -agentti.

Tulostuspalvelimeen téytyy luoda SNMP v3 +ili, ja tilitiedot taytyy toteuttaa SNMP v3
-hallintasovelluksessa. Voit luoda tilin antamalla seuraavat tiedot:

Kéayttajanimi SNMP v3 Hilin kayttajanimi.

Laillisuustarkistusavain 164avuinen (MD5) heksadesimaaliarvo, jota kéytetaan
kirjautumistietojen varmistamiseen.

Suojausavain 16-+avuinen heksadesimaaliarvo, jota kéytetaén paketin dataosan
salaamiseen Data Encryption Standard (DES) -algoritmilla.

Kontekstin nimi Konteksti, jossa talla kayttajalla on oikeus kasitells SNMP-objekteja. Se on
aina Jetdirect.
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Muvut asetukset

Tassa valilehdessa voidaan madrittad erilaisia hallinta- ja tulostusasetuksia. Kaytettavissé ovat

seuraavat vdlilehdet:

e  Muut asetukset sivulla 93Téassa valilehdessé otetaan kayttésn erilaisia liséprotokollia ja

‘toimintoja

e Kiintedn ohjelmiston paivitykset sivulla 95 Paivité vudet ja parannetut ominaisuudet

HP Jetdirect -tulostuspalvelimeen

e LPD-jonot sivulla 96Muodosta LPD (Line Printer Daemon) -tulostuspalveluiden yhteydessa

kaytettavat tulostusjonot

o Tukitiedot sivulla 98 Madarita Tuki-linkki, joka on vasemmassa reunuksessa kohdan Muut

linkit alapuolella.

e Paivitystaajuus sivulla 98 Maérita HP Embedded Web Server -diagnostiikkasivun paivitysvali

(sekunteina).

Muut asetukset

FIWW

Kayta Muut asetukset -vélilehted, kun madritat liséprotokollia ja oimintoja, joita kuvaa Taulukko
4-13 Muut asetukset sivulla 93.

Taulukko 4-13 Muut asetukset

Kohde

Kuvaus

SLP-madaritykset

Ota kayttdsn SLP, jota jotkin asiakasohjelmat kayttavét HP Jetdirect -tulostuspalvelimen
etsimiseen ja tunnistamiseen automaattisesti.

Jos SLP kaytta&a monilahetysprotokollia, IPv4-moniléhetysprotokolla on ofettava kéyttésn.

Telnet-méaéritykset

Kayta Telnetia, kun haluat késitells HP Jetdirect -maéritysparametrejé. TCP/IP-kokoonpano
sivulla 17 sisaltaa lisatietoja.

Bonjour

Ota kayttédn Bonjour-palvelut (aiemmin nimellé Multicast Domain Name System- fai
mDNS-palvelut). Bonjouria kéytetadn yleensé IP-osoitteiden ja nimien selvittémiseen (UDP-
portin 5353 kautta), kun perinteistd DNS-palvelinta ei kaytetd.

Bonjour-palvelua varten IPv4-moniléhetysprotokolla on otettava kaytssn.

IPv4-moniléahetys

Kayta tulostuspalvelimen IP-version 4 moniléhetyspakettien lahettamistd ja
vastaanottamista.

HUOMAUTUS: Jos toiminto on poistettu kéytdstd, muut moniléhetysprotokollia
kayttavat protokollat, kuten Bonjour ja SLP, saatetaan poistaa kéytdsta.

9100 Config

Kayta portin 9100 palveluita. Tama on HP:n oma raw-muotoisen tietoliikenteen TCP/IP-
portti HP Jetdirect -tulostuspalvelimessa, ja sité kaytetéian tulostuksen oletusporttina. Sité
kayttavat HP-ohjelmat, esimerkiksi HP Standard Port.

FTP-tulostus

Kéayté tulostuksessa HP Jetdirect -tulostuspalvelimen FTP-palveluita. FTP-tulostus sivulla 191
sisaltaa lisatietoja.

LPD-tulostus

Kayta HP Jetdirect -tulostuspalvelimen LPD-palveluita. LPD siséltaé tulostusjonopalvelut
TCP/IP-jarjestelmille. LPD-tulostus sivulla 179 siséltaa lisatietoja.

Verkko-valilehti
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Taulukko 4-13 Muvut asetukset (jatkoa)

Kohde Kuvaus

IPP-tulostus Kayta HP Jetdirect -tulostuspalvelimessa IPP-protokollaa. Jos tulostin on kytketty oikein ja
kayttsvalmis, IPP sallii tulostuksen télle laitteelle Internetin (tai intranetin) kautta. Téhan
vaaditaan my&s oikein maaritetty IPP-asiakasjarjestelmé. HP:n ohjelmistoratkaisujen

yhteenveto sivulla 9 sisaltaa lisatietoja IPP-asiakasohjelmistosta.

HP:n XML-palvelut Salli HP:n Web-palvelusovellusten k&yttad XML-pohjaisia tietoja HP Jetdirect
-tulostuspalvelimessa.

Sertifikaattien Salli se, etté HP Web Jetadmin késittelee ja hallitsee sertifikaattien maaritysté.

hallintapalvelu

Web Services Print Kayta HP Jetdirect tulostuspalvelimen tukemia Microsoft Web Services for Devices (WSD)

-ulostuspalveluita.

WS-etsinta Kayta WS-Discovery Microsoft Web Services Dynamic Discovery (WS Discovery)
-protokollia tulostuspalvelimessa.

LLMNR lmaisee, vastataanko paikallisesti linkitettyjen moniléhetysnimien selvityspyynt&ihin
(LLMNR) IPv4:n ja IPv6:n kautta.

Link settings (Langallinen 10/100/1000T Ethernet) Maérité tulostuspalvelimen yhteysnopeus ja
tiedonsiirtotila. Kéytettévissé olevat vaihtoehdot vaihtelevat tulostuspalvelimen mallin
mukaan.

VAROITUS: Jos yhteyden asetuksia muutetaan, verkon tulostuspalvelin- ja
verkkolaiteyhteydet voivat katketa.

o  AUTOM. (oletus) Tulostuspalvelin madrittaé asetuksensa itse vastaamaan verkon
suurinta yhteysnopeutta ja tiedonsiirtotilaa. Jos automaattinen neuvottelu ei onnisty,
100TX HALF tai 10TX HALF valitaan keskittimen/kytkimen portin havaitun nopeuden
mukaan. (1000T yksisuuntainen -valintaa ei tueta.)

e  10T-Full 10 Mbps, kaksisuuntainen toiminta.

e  10T-Half 100 Mbps, vuorosuuntainen foiminta.

o  100TX-Full 100 Mbps, kaksisuuntainen toiminta.

e 100TX-Half 100 Mbps, vuorosuuntainen toiminta.

e  100TX-AUTO Rajoittaa automaattisen neuvottelun yhteysnopeuteen 100 Mbps.

e 100TX FULL 1000 Mbps, kaksisuuntainen toiminta.

Locally Administered (Vain tuetut tulostuspalvelimet) Varoitus: Paikallisesti valvotun osoitteen muuttaminen
Address aiheuttaa selainyhteyden katkeamisen.

Méaérité paikallinen LAA-osoite, joka korvaa esimadéritetyn LAN-aitteisto-osoitteen (MAC).
Jos LAA-osoite on kéytdssd, kirjoita tasan 12 heksadesimaalinumeron pituinen merkkijono.

Ethernettulostuspalvelimien LAA-osoitteen ensimméisen heksadesimaalinumeron on oltava
X2, X6, XA tai XE, jossa X on jokin heksadesimaalinumero O - F.

Oletusosoite on esimé&dritetty osoite.

Syslog-ominaisuus lImaise viestin l&htépaikka. Sen avulla tunnistetaan valittujen viestien lahde
vianmadrityksessa. HP Jetdirect -tulostuspalvelimessa lahtépaikan koodina on oletuksen
mukaan LPR. Tulostuspalvelimet tai tulostuspalvelinryhméat voidaan kuitenkin erottaa
toisistaan kayttamalla arvoja localO - local7.
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Taulukko 4-13 Muut asetukset (jatkoa)

Kohde Kuvaus
HTTP-odotuksen Aika, jonka kuluttua kéyttamatén HTTP-yhteys katkaistaan. Aikakatkaisu on voimassa
aikakatkaisu HTTP-pyynnén tai -vastauksen suorittamisen jalkeen. Maarité arvoksi 5 - 60 sekuntia.

Oletusarvo on 15.

Arvolla “0" toiminto ei ole kaytéssa. (TCP/IP-odotuksen aikakatkaisu on kéytéssa.)

Méaaérité dynaaminen Maaérita liséportteja tulostukselle TCP-porttiin 9100. Kelvolliset portit ovat 3000 - 9000,
raakaportti jotka ovat sovelluskohtaisia.

Bonjour - korkein prioriteetti Madrita suurin tulostuksessa kéytettéva Bonjour-prioriteettipalvelu:

-palvelv
9100-tulostus IP-perustulostus HP:n oman portin 9100 kautta
IPP-tulostus Internet Printing Protocol -tulostus.
LPD-tulostus (RAAKA) Oletuksen mukainen LPD-perusjonotulostus.
LPD-tulostus (TEKSTI) Oletuksen mukainen LPD-tekstijonotulostus.
LPD-tulostus (AUTOM) Oletuksen mukainen automaattinen LPD-jonotulostus.

LPD-tulostus (BINPS) Oletuksen mukainen Binaarinen LPD-PostScript-jonotulostus.

LPD-tulostus (<kéyttajan madrittémé>) Enintéan viisi LPD-jonoa (jos méadritetty).
<Kayttajan maaritama> on kaytajén maarittéman LPD+ulostusjonon nimi.

Oletusvalinta vaihtelee tulostimen mukaan. Tavallisesti se on 9100-tulostus tai LPD-
tulostus (BINPS).

Poista tiedot Valitse, poistetaanko aloitustilan palautuksen yhteydessa kaikki maéaritysasetukset. Jos
valitset témén valintaruudun, kaikki tulostimeen tai monitoimilaitteeseen tallennetut
asetukset (mukaan lukien tallennetut sertifikaatit) poistetaan aloitustilan palautuksen
yhteydessa.

VAROITUS: Jos témé valintaruutu on valittuna, kaikki tulostimeen tai
monitoimilaitteeseen tallennetut asetukset ja sertifikaatit poistetaan.

Kiinteén ohjelmiston paivitykset

Jos tulostuspalvelin tukee laiteohjelmiston paivittamistd, tassé valilehdessé voidaan péivittaa
tulostuspalvelimeen uusia ominaisuuksia.

Jarjestelmassa on oltava tulostuspalvelimen laiteohjelmiston pdivitystiedosto. Jos haluat tietoja oikean
paivitystiedoston tunnistamisesta ja lataamisesta, napsauta HP Jetdirect Kiintedn ohjelmiston pdivitykset
(Internet-yhteys tarvitaan) tai tutustu HP:n online-tukeen osoitteessa

www.hp.com/go/webjetadmin_firmware

Kun olet |ytanyt HP:n laiteohjelmiston paivityssivun, toimi seuraavasti:
1. Etsi tulostuspalvelimen malli (tai tuotenumero) ja péivitystiedosto.

2. Tarkista pgivitystiedoston versio ja varmista, etté se on tulostuspalvelimeen asennettua versiota
vudempi. Jos néin on, lataa tiedosto. Jos néin ei ole, laiteohjelmistoa ei kannata paivittad.
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Tulostuspalvelimen paivittdminen HP Embedded Web Server -palvelimen avulla:
1. Kirjoita paivitystiedoston (ohjelmistotiedoston) polku tai napsauta Selaa ja etsi tiedosto.

2. Napsauta sitten Paivité kiint. ohij.

LPD-jonot

96

Maérité LPD-jonot-sivulla LPD-tulostusjonoja HP Jetdirect -tulostuspalvelimeen. LPD-tulostus sivulla 179
sisdltaa lisatietoja LPD-ulostuksesta ja tulostusjonoista.

LPD-tulostus on otettava kayttéén tulostuspalvelimessa ennen LPD-jonojen luomista. Jos LPD ei ole
kaytsssd, ota se kayttesn Muut asetukset sivulla 93 -vélilehdessa.

Jos LPD-tulostus on kaytéssa, kaytettavissé on kymmenen erinimistd tulostusjonoa. Neljé néisté
tulostusjonoista on madritetty automaattisesti, eiké niiden parametrejd voi muuttaa. Muut kuusi
tulostusjonoa ovat kayttajan méadritettavissa.

E/%"HUOMAUTUS: Arvoperusteiset tulostuspalvelimet eivét tue kayttéjan madarittamia LPD-jonoja.

Kuusi muokattavaa tulostusjonoa voidaan varustaa merkkijonoin, esimerkiksi téiden hallintakomennoin,
jotka lisataan automaattisesti ennen tulostustyété tai sen jalkeen. Voit maarittad enintdéan kahdeksan
nimetty& merkkijonoa ja aseftaa jokaisen jonon niin, etté nimetty merkkijono tulostuu ennen varsinaisia
tulostettavia tietoja (Liitet merkkijonon nimi alkuun) tai niiden jalkeen (Liitéd merkkijonon nimi
loppuun).

Kayttajan maarittama tulostusjono muodostetaan maérittamallé tulostustydn alkuun tai loppuun lisattavat
merkkijonot ja maarittamalla jonotyyppi. Tulostusjonon kayttétarkoitus madritetdén asettamalla jokin
LPD-tulostin kéyttamédn jonoa. Jos esimerkiksi merkkijonon "a" arvo on "abc" ja merkkijonon "z" arvo
on "xyz", voit m&arittéd tulostusjonon nimeksi "az_jono", jossa alkuun-merkkijonona on "a", loppuun-
merkkijonona "z" ja jonon tyyppind RAW. Kun sitten l&hetét az_jono-nimisen jonon kautta tulostustysn,

joka koostuu <muotoillusta tekstista>, tulostimeen lahetetdén "abc<muotoiltu_teksti>xyz".

/\ VAROITUS: Valta kayttamasta jononimien erottavina tekijoing pelkkia pienia ja isoja kirjaimia. LPD-

jonojen hallinta muilla tydkaluilla (kuten Telnetillé) voi tuottaa arvaamattomia tuloksia.

LPD-jonojen madrittamisessa kaytettavat LPD-jonoparametrit on kuvattu kohdassa Taulukko 4-14 LPD-
jonot-vélilehden asetukset sivulla 96.

Taulukko 4-14 LPD-jonot-viililehden asetukset

Kohde Kuvaus

Queuve Name Jonon nimi. Kirjoita enintédn 32 aakkosnumeerista merkkia. M&érita enintéén kuusi jonoa.
Liita merkkijonon nimi Kirjoita alkumerkkijonon nimi. (Merkkijono lis&taan tulostustietojen edelle.) Maérita
alkuun merkkijonojen nimet ja arvot sivun alaosassa olevaan taulukkoon.

Voit luetella useita merkkijonojen nimi& plusmerkein (+) eroteltuina. Jos esimerkiksi haluat
liittad alkuun kaksi erillistés merkkijonoa, méérité ne seuraavasti:

<merkkijono1>+<merkkijono2>

Esimerkissé merkkijono_1 ja merkkijono_2 ovat kaksi erillistéd merkkijonoa, joilla on eri arvot.
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Taulukko 4-14 LPD-jonot-viililehden asetukset (jatkoa)

Kohde

Kuvaus

Liita merkkijonon nimi
loppuun

Kirjoita loppumerkkijonon nimi. (Merkkijono lisétaan tulostustietojen jalkeen.) Madrita
merkkijonojen nimet ja arvot sivun LPD-jonotssivun alaosassa olevaan taulukkoon.

Voit luetella useita merkkijonojen nimi& plusmerkein (+) eroteltuina. Jos esimerkiksi haluat
liitté& loppuun kaksi erillista merkkijonoa, maarité ne seuraavasti:

<merkkijono1>+<merkkijono2>

Esimerkissé merkkijono_1 ja merkkijono_2 ovat kaksi erillisté merkkijonoa, joilla on eri arvot.

Jonotyyppi

Jonon kasittelyohje. Valitse neljésté seuraavasta jonotyypisté:

o RAAKA - Ei kasittelya. Kasittelee raaka-jonossa olevat tiedot PCL-, PostScript- tai HP-
GL/2-muotoisena tulostustyéné ja lahettdd ne tulostimeen muuttamattomina. (Alkuun- tai
Loppuun -merkkijonot lisétaan tydn oikeaan kohtaan.)

e  TEKSTI Rivinvaihto lisétaan. Kasittelee teksti-jonojen tiedot muotoilemattomana ASCII-
teksting ja liséé jokaisen rivin loppuun rivinvaihdon ennen tulostimeen lghettéimisté.

o  AUTOM. (Automaattinen) Madrittad itse, lahetetaanks tulostustiedot raaka- vai teksti-
muotoisina.

e  BINPS (Binaarinen PostScript) Kaskee PostScript-tulkin késitellé tulostustyén binaarisina
PostScript-tietoina.

Jonon oletusnimi

Kaytettavan tulostusjonon nimi silloin, kun tulostustyété varten méaritettyd tulostusjonoa ei
tunneta. Oletusnimi on AUTOM.

Merkkijonon nimi

Alkuun/loppuun-taulukossa kéaytettéivan merkkijonon nimi. Kirjoita enintéén 32
aakkosnumeerista merkki&. Voit maarittéa LPD-jonoissa kéytettéivaksi enintéén kahdeksan
merkkijonoa.

Arvo

Maarita alkuun/loppuun-taulukossa kéytettéivad merkkijonon nimeé& vastaava arvo. Témé arvo
|shetetdiéin tulostimeen ennen tulostustietoja tai niiden jélkeen (tilanteen mukaan).

Merkkiarvot kuuluvat laajennettuun ASCll-merkistédn O - 255 (heksadesimaalisena O0-FF).
Merkiksi voidaan méérittéd myds tulostumaton merkki heksadesimaaliarvona kirjoittamalla
kenoviiva (\) ja kaksi heksadesimaalinumeroa. Jos esimerkiksi halutaan mé&arittaé Escape-
merkki (heksadesimaalisena 1B), kirjoitustapa on “\1B". Jos itse kenoviivamerkki kuuluu
merkkijonoon, se merkitaan “\5C". Kirjoita t&hén kenttdan enintééin 240 aakkosnumeerista
merkkia. Tassd Kentéssa olevat heksadesimaaliarvot tarkastetaan, muunnetaan tarvittaessa ja
tallennetaan siséisesti. Sisdisesti tallennettavien merkkien enimmaisméaéra on 80; ylimaaraiset
merkit poistetaan.

LPD-tulostimien méaritysohjeet vaihtelevat eri kayttdjarjestelmissd. LPD-tulostus sivulla 179 sisaltaa

lisatietoja.

Esimerkki Jos haluat palauttaa LPD-tulostimen alkutilaan jokaisen tulostustyén alussa, voit luoda

clear_printer-nimisen tulostusjonon, joka antaa aina tulostustyén alussa PCL reset komennon (Escape-E).

Maérita ensin tulostusjono:

a. Anna merkkijonolle nimi: Kirjoita rivin 1 Merkkijonon nimi -kenttdén reset_string.

b. Maarita merkkijonon arvo: Kirjoita “\1BE" (Escape-E) rivilla 1 olevaan Arve-kenttéan.
(Vaihtoehtoinen kirjoitustapa on "\ 1B\45".)

Verkko-valilehti

97



(o]
.

Anna jonolle nimi: Kirjoita rivin 5 Jonon nimi -kenttéan clear_printer.

d. Maarita alkuun-merkkijono: Kirjoita rivilla 5 olevaan Merkkijono alkuun
-kenttéian “reset_string".

e. Jata rivilla 5 oleva Merkkijono loppuun -kenttd tyhjaksi.

)
.

Maérita jonotyyppi: Mé&arité rivilla 5 olevan Jonotyyppi-kentan arvoksi RAW.

Maarité sen jalkeen tulostin kayttamadan jonoa ja kirjoita clear_printer, kun kysytéan jonon nimed. (LPD-
tulostus sivulla 179 sisaltéa lisatietoja tulostimen asetusten méarittamisestd.) Taman jalkeen kaikki
tulostimen madrittdneestd palvelimesta tai asiakastietokoneesta tulostimeen lahetettévat tulostustyst
sisaltavat alussa annettavan reset-komennon.

Tukitiedot

Maérité linkit tukea varten. Voit maérittad téman laitteen tukihenkilén, jérjestelmanvalvojan
puhelinnumeron sekd URL-osoitteet Web-pohjaiselle tuotetuelle ja tekniselle tuelle.

Paivitystaajuus

Aika (sekunteina), jonka mukaisin vélein diagnostiikkasivut paivitetéén automaattisesti. Arvolla nolla (0)
poistetaan pdivitys kaytésta.

Valitse kieli

Téma vaihtoehto ndkyy, jos HP Jetdirect -Web-sivut tukevat useita kielia. Tuetut kielet voidaan valita
my&s selaimen kieliasetusten avulla (lisatietoja on selaimen ohjeessal).

Jotta muiden kielten kuin englannin kayttédminen olisi mahdollista, selaimen on sallittava evasteet.

Suojaus: Asetukset

SUOJAUS-osan Asetukset-vaihtoehdon avulla paéstaén seuraaviin vélilehtiin: Tila (oletus), Ohi.
toim. jo Palauta oletukset. Mahdolliset asetukset vaihtelevat tulostuspalvelimen mallin mukaan.

Tila

Valitse Tila-valilehti, jos haluat nghdé tulostuspalvelimen nykyiset suojausasetukset. Naytettavét
asetukset vaihtelevat tulostuspalvelimen tukemien ominaisuuksien mukaan.

Ohij. toim.

E’%’HUOMAUTUS: Jos laitteiden hallintaa varten on kaytéssa HP Web Jetadmin, alé kayta téta ohjattua
toimintoa. Madrité verkon suojausasetukset HP Web Jetadmin -ohjelmalla.

Valitse Ohj. toim. -vdlilehti, jos haluat avata Ohj. teim. -aloitussivun. Jos néyttdsn tulee
suojaushdlytyksia koskeva kehote, jatka napsauttamalla Kylléa.

Ohij. toim.-sivu tunnistaa kdytéssé olevat suojausasetukset, jotka on viimeksi méaaritetty
tulostuspalvelimessa. Jos suojaustasoa ei ole madritetty, suojaustasona on Ei. Jos verkkosivujen kayttd
edellyttaa HTTPS-protokollaa, oletusasetus on Mukautettu.
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Talla sivulla voit myés kéynnistéa ohjatun HP Jetdirect -suojaustoiminnon ja méarittéé tai muuttaa
suojaustasoa. Ohjattu toiminto opastaa madrittémadn verkolle sopivat tulostuspalvelimen
suojausasetukset. Napsauta Kéynnistéa ohjattu toiminto, jos haluat kéyttaé ohjattua toimintoa ja
avata Suojauksen taso -sivun.

Ohjatun toiminnon nayttémat vaihtoehtoiset kokoonpanoparametrit vaihtelevat valitun suojaustason

mukaan. Taulukko 4-15 Ohjatun toiminnon suojaustasot sivulla 99 sisaltaa yleiskatsauksen.

E%HUOMAUTUS: Jos ohjattu toiminto lopetetaan vaarin (esimerkiksi kayttamatta Peruuta-painiketta),
Toiminto ep&onnistui -néyttd avautuu. Jos néin kdy, odota noin kaksi minuuttia ja kéaynnista ohjattu

toiminto uvudelleen.

Tavlukko 4-15 Ohjatun toiminnon suojaustasot

Suojaustaso

Kuvaus

Perussuojaus

Edellytta& jarjestelmanvalvojan salasanan mééarittamisté kokoonpanonhallintaa varten.
Jarjestelménvalvojan salasana jaetaan muiden hallintatyskalujen, kuten Telnet- ja SNMP-
sovellusten, kanssa. Toisissa hallintatydkaluissa, kuten Telnetissé, kéytetdan kuitenkin
pelkkaan tekstiin perustuvaa tiedonsiirtoa, minké takia ne eivét ole suojattuja.

Maérita jarjestelménvalvojan salasana Jéarj.valvejan tili sivulla. Jarjestelménvalvojan
salasanaa kéytetéén myds SNMP v1/v2 Asetettu yhteisénimi -asetuksena SNMP-
hallintasovelluksissa.

HUOMAUTUS: Jos haluat poistaa jérjestelménvalvojan salasanan, maérita tyhjat
merkinn&t Mukautettu suojaus -oiminnolla tai kéyté alla kuvattua Jérj.valvojan tili
-sivua, jolle paastaan Valtuutus-valikon kautta.

Maaéritysten tarkastelu -sivu sisaltaa kaikki nykyiset, suojaukseen vaikuttavat
asetukset. Vahvista suojausasetukset napsauttamalla Valmis.
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Taulukko 4-15 Ohjatun toiminnon suojaustasot (jatkoa)

Suojaustaso Kuvaus

Laaja suojaus (suositeltava)  Parantaa perussuojausta poistamalla automaattisesti kaytssté ne hallintaprotokollat, jotka
eivat kéytd turvallista tiedonsiirtoa (kuten laiteohjelmiston Telnet- ja FTP-paivitykset, RCFG
ja SNMP v1/v2c). Tietoja yksittaisten protokolla-asetusten muuttamisesta on kohdassa
Hallintaprotokollat sivulla 106.

Maaérita jarjestelménvalvojan salasana Jéarj.valvejan tili sivulla.

HUOMAUTUS: Jos haluat poistaa jarjestelménvalvojan salasanan, m&arita tyhjat
merkinnat Mukautettu suojaus -oiminnolla tai katso Jéarj.valvojan fili sivulla 101.

SNMP-maaéritykset -sivuilla voidaan maérittad SNMP-erityisasetuksia:

o  Ota SNMPv3 kéaytté6n (Vain monipuolisilla ominaisuuksilla varustetut
tulostuspalvelimet) Ota SNMP v3 kéayttésn ja luo SNMP v3 Hili. Ei suositeltava, jos
laitteiden hallintaa varten on kéytéssa HP Web Jetadmin. Katso SNMP sivulla 91.

e Ofta vain luku -kéytté66n (SNMPv1/v2) Tuki nykyisille tyskaluille, jotka
kayttavat laitteiden etsinndssé ja niiden tilan méaaritamisesséd SNMP v1/v2
-protokollaa.

Maaritysten tarkastelu -sivu sisaltéé kaikki nykyiset, suojaukseen vaikuttavat
asetukset. Vahvista suojausasetukset napsauttamalla Valmis.

Mukavutettu suojaus Maérité manuaalisesti kaikki mahdolliset tulostuspalvelimen tukemat suojausasetukset.
Lisatietoja yksittaisisté parametreistd ja vaihtoehdoista on kohdissa Hallintaprotokollat
sivulla 106 ja Valtuutus sivulla 101.

Maaérita jarjestelménvalvojan salasana Jéarj.valvejan tili sivulla.

HUOMAUTUS: Jos haluat poistaa jarjestelménvalvojan salasanan, lisaé tyhiia
merkintdjé tai katso Jéarj.valvojan tili sivulla 101.

Web-hallintasivulla m&aritetéan HTTPS-asetukset, kuten sertifikaatit ja salaustasot.

Maaérita Hallintatyékalut-sivulla hallintaprotokollat, jotka eivét ole turvallisia (kuten
RCFG sekd laiteohjelmiston Telnet- ja FTP-paivitykset).

Maarita SNMP-maéritykset -sivuilla seuraavat SNMP-erityisasetukset:

o Ota SNMPv1/v2 kéytoé6n Salli SNMP v1/v2:ta kayttavé hallintaohjelmisto. Jos
asetus on valittu, SNMP-yhteisénimet on mahdollista maérittaa SNMPv1/v2-
asetussivulla.

o Ota SNMPv3 kéytté6n (Vain monipuolisilla ominaisuuksilla varustetut
tulostuspalvelimet) Luo SNMP v3 Hili. Ala luo SNMP v3 Hilia, jos laitteiden hallintaa
varten on kaytéssé HP Web Jetadmin. Katso SNMP sivulla 91.

Kayta Kaytén valvonta-sivua, kun haluat hallita laitteen iséntakayttéa. Tamé on
mahdollista vain joissakin kaikilla ominaisuuksilla varustetuissa tulostuspalvelimissa.

Kayta Tulostusprotokollat ja -palvelut -sivua, kun haluat ottaa kayttéén tai poistaa
kaytésta turvallisuuteen vaikuttavia verkkotulostus-, tulostuspalvelu- ja laitehakuprotokollia.

Kayts Méaéritysten tarkastelu -sivua, kun haluat nghdé kaikki nykyiset, turvallisuuteen
vaikuttavat asetukset. Vahvista suojausasetukset napsautiamalla Valmis.
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Palauta oletukset

Palauttaa luetellut madritysparametrit tehtaan oletusasetuksiin. Valittavissa olevat parametrit vaihtelevat
tulostuspalvelimen tukemien ominaisuuksien mukaan.

Ainoastaan luettelossa olevien méaaritysasetusten oletusarvot palautuvat. Muut asetukset sailyvét
ennallaan.

Valtuutus

Kayta Valtuutus-sivua, kun haluat hallita laitteen kayttéa seké maérittaa sen kokoonpano- ja
suojausasetuksia. Voit myés maarittad asiakkaan ja palvelimen laillisuustarkastuksen sertifikaatteja.

Jarj.valvojan tili

Maérita tassa valilehdessa HP Jetdirect tulostuspalvelimen kokoonpano- ja tilatietojen kéyttamisté
rajoittava j@rjestelmanvalvojan salasana. Jarjestelménvalvojan salasanaa kayttavat mysds HP Jetdirect
-madaritystydkalut, kuten HP Embedded Web Server, Telnet ja HP Web Jetadmin. Myés eraét tulostimet
kayttavat samaa salasanaa (katso Tulostimen salasanan synkronointi sivulla 101).

Jos salasana on madritetty ja HP Jetdirect -tulostuspalvelimen asetuksia yritetéan késitella, ohjelma
kysyy kayttajénimen ja tdmén salasanan.

E/%’HUOMAUTUS: Jarjestelmanvalvojan salasana voidaan poistaa lisaamallé tyhjia merkintéja tai
palauttamalla aloitustila eli tehtaan oletusasetukset.

Kayttajan perusasetukset -osion valintaruudun avulla voit synkronoida HP Web Jetadmin
-ohjelman ja SNMP v1/v2c:n asetetun yhteisénimen. Jarjestelménvalvojan salasanaa kéytetdéan myss
SNMP-protokollan asetettuna yhteisénimend SNMP v1/v2c¢ -hallintasovelluksissa.

[%?HUOMAUTUS: Jos SNMP-protokollan asetettua yhteisénimed muutetaan myshemmin Verkon
asetukset -sivun SNMP-vélilehdessa tai kayttamalla HP Web Jetadmin -ohjelmaa, néamé kaksi asetusta
eivéat ole endd synkronoituja.

Tulostimen salasanan synkronointi

(Vain EIO- ja sulautetut tulostuspalvelimet.) Useimmat tulostimet kayttavét tulostimen asetus- ja tilatietoja
salasanasuojatun yhteyden kautta. Salasana madaritetaan tulostimen Web-suojaussivuilla. Téllaisten
tulostimien jarjestelmanvalvojan salasana ja HP Jetdirect -tulostuspalvelimen salasana synkronoidaan
niin, ettd sekd tulostimen etté verkon méarityssivuja kéytetéan samalla salasanalla. Jos tulostin tukee
salasanojen synkronointia, sama salasana on kéytéssé riippumatta siitd, millé HP Embedded Web
Server -sivulla (tulostimen suojaussivuilla tai HP Jetdirect -ohjelman Jarj.valvojan tili -sivulla) salasana
on madritetty.

Jos tulostimen salasanat eivét pysy synkronoituing, tilanteen voi korjata seuraavilla tavoilla:

o Palauta sekd tulostimen etté HP Jetdirect -tulostuspalvelimen oletusasetukset (esimerkiksi
palauttamalla aloitustila) ja méarita sitten asetukset uudelleen.

e  Maarita manuaalisesti sama jarjestelménvalvojan salasana seké tulostimen suojaussivulla ettd
HP Jetdirect -ohjelman Jé&rj.valvojan tili sivulla.
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Sertifikaatit

Tassa valilehdessé voit asentaa, maarittad ja hallita digitaalisten X.509v3-sertifikaattien palveluita.
Digitaalinen sertifikaatti on séhkéinen viesti, joka sisaltéd muun muassa avaimen (lyhyt merkkijono, jota
kaytetaan salaukseen ja salauksen avaamiseen) ja digitaalisen allekirjoituksen. Yleensa sertifikaatteja
mydntad ja allekirjoittaa luotettu kolmas osapuoli (sertifikaattien mysntaja eli CA [Certificate
Authority]), joka saattaa olla yhtién sisé- tai ulkopuolinen osapuoli. Sertifikaatit voivat olla myés itse
allekirjoitettuja.

E/;’HUOMAUTUS: Vaikka itse allekirjoitettujen sertifikaattien kayttaminen on sallittua ja ne
mahdollistavat tietojen salaamisen, ne eivét varmista kelvollista laillisuustarkastusta. lise allekirjoitetut
sertifikaatit vastaavat oman henkilsllisyyden vahvistamista itse.

Sertifikaatit-sivulta nakyy HP Jetdirect -tulostuspalvelimeen asennettujen sertifikaattien tila:

Jetdirectin sertifikaatti Téman avulla varmistetaan HP Jetdirect -laitteen tunnistus asiakkaita ja
verkon laillisuustarkastuspalvelimia varten.

Tehtaan oletusasetuksen mukaan itse allekirjoitettu HP Jetdirect -sertifikaatti on esiasennettu. Sen
avulla HP Embedded Web Server voi kayttaa HTTPS-protokollaa ja nékyé suojattuna kohteena,
kun sité kaytetéan selaimen kautta.

Napsauta Nayté, jos haluat nghdé asennetun HP Jetdirect -sertifikaatin siséllén, tai Méaéarité, jos
haluat paivittad tai asentaa uuden sertifikaatin. Sertifikaattien maarittaminen sivulla 102 sisaltaa
lisatietoja.

Asennettu HP Jetdirect -sertifikaatti sailyy, vaikka palautettaisiin aloitustila, joka palauttaa
tulostuspalvelimen oletusasetukset.

Myéntdijasertifikaatti. (Vain kaikilla ominaisuuksilla varustetuissa tulostuspalvelimissa) Luotetun
kolmannen osapuolen eli sertifikaattien my&ntajéan (CA) toimittama sertifikaatti, jonka avulla
tarkistetaan verkon laillisuustarkastuspalvelimen tunnus kayttamalla EAP-protokollaa hyddyntévia
802.1X-aillisuustarkastusmenetelmid. Laillisuustarkastuspalvelimen tunnistus varmistetaan, kun
myéntajasertifikaatin tiedot vastaavat laillisuustarkastuspalvelimesta saadussa sertifikaatissa olevia
tietoja.

Tulostuspalvelimen myéntéjésertifikaattia kéytetaan laillisuustarkastuspalvelimen sertifikaatin
allekirjoittamisessa. Taman vuoksi laillisuustarkastuspalvelimen sertifikaatin myéntajaé on
kaytettava myds mysntajasertifikaatissa.

Napsauta Néyté, jos haluat néhdéd asennetun HP Jetdirect -sertifikaatin sisallén, tai Méaéritéa, jos
haluat paivittaa tai asentaa vuden sertifikaatin. Sertifikaattien maarittaminen sivulla 102 sisaltaa
lisatietoja.

Myéntéajasertifikaatti ei saily, kun tulostuspalvelin palautetaan tehtaan oletusasetuksiin.

Sertifikaattien maarittéminen

102

Jos haluat paivittad tai asentaa sertifikaatin, kéynnistd ohjattu sertifikaattien hallinta napsauttamalla
Maarita. Nayttsjen tiedot vaihtelevat sertifikaattityypin (HP Jetdirect tai mydntajasertifikaatti) ja
tehtyjen valintojen mukaan. Taulukko 4-16 Sertifikaattien méaéarityksen ikkunat sivulla 103 sisaltas
naytdjen ja madritysparametrien kuvaukset.
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2 HUOMAUTUS:  Jos sertifikaattien maérittaminen lopetetaan vadrin (esimerkiksi kayttamatta
Peruuta-painiketta), Toiminto ep&@onnistui -naytté avautuu. Jos ndin kéy, odota noin kaksi
minuuttia ja kéynnistd ohjattu toiminto uudelleen.

Tauvlukko 4-16 Sertifikaattien méaérityksen ikkunat

Sertifikaatin asetukset -ngyttd. Téman néytdn sisaltd vaihtelee tulostuspalvelimen mallin mukaan.

o Paivité esiasennettu sertifikaatti Paivita esiasennetty, itse allekirjoitettu sertifikaatti. Sertifikaatti
korvautuu uudella. Voit paivittad seuraavan kohteet:

Sertifikaatin voimassaoloaika

Selain tunnistaa sertifikaatin itse allekirjoitetuksi kutakin uutta Web-istuntoa varten, miké voi aiheuttaa
suojaushalytyksen. Voit ohittaa taméan halytyksen lisaamalla sertifikaatin selaimen sertifikaattisgilésn tai
poistamalla selainhalytykset kéytssta (ei ole suositeltavaal).

lise allekirjoitetut sertifikaatit eivat valtiamétta ole luotettavia, koska sertifikaatin omistaja vain vahvistaa
oman henkilsllisyytensé sen sijaan, etté henkilsllisyyden varmentaisi luotettava kolmas osapuoli. Luotettavalta
kolmannelta osapuolelta saatuja sertifikaatteja pidetéén tietoturvan kannalta parempina.

Salausavaimen pituus

Valitse, kaytetaanks 1 024-bittista vai 2 048-bittisté salausavainta.

e Luo sertifikaattipyynté Sinua pyydetaan antamaan tarkat laite- ja organisaatiotiedot seuraavassa
ndytossa:

Sertifikaatin tiedot

Kayta téta vaihtoehtoa, kun laillisuustarkastusprotokolla edellyttad, ettd jarjestelméén on asennettu
luotettavan kolmannen osapuolen tai sertifikaatin myéntéjan HP Jetdirect -sertifikaatti.

e Asenna sertifikaatti Nakyy vain, jos HP Jetdirect -sertifikaattipyynté on lghetetty (luotetulle kolmannelle
osapuolelle). Kun sertifikaatti on vastaanotettu, asenna se valitsemalla t&mé vaihtoehto. Asentamisen jalkeen
tama sertifikaatti korvaa esiasennetun sertifikaatin. Seuraavassa néytéssa kysytaan lisatietoja:

Asenna sertifikaatti

Asennettavan sertifikaatin on liityttévé aiempaan sertifikaattipyyntéén, jonka on luonut HP Embedded Web
Server.

e Asenna myéntiéjasertifikaatti (Vain kaikilla ominaisuuksilla varustetut tulostuspalvelimet) Néakyy, kun
napsautetaan Méérité valittujen laillisuustarkastusprotokollien vaatiman myéntéjasertifikaatin asentamista
varten. Seuraavassa naytdssa kysytaan lisatietoja:

Asenna sertifikaatti

o Tuo sertifikaatti ja yksityinen avain Tuo aiemmin hankittu ja tunnettu sertifikaatti HP Jetdirect
-sertifikaattina. Kun tuot sertifikaatin, aiemmin asennettu sertifikaatti korvautuu. Seuraavassa néytéssa
kysytaan lisatietoja:

Tuo sertifikaatti ja yksityinen avain

e Vie sertifikaatti ja yksityinen avain Vie tulostuspalvelimeen asennettu HP Jetdirect -sertifikaatti muissa
tulostuspalvelimissa kaytettévéiksi. Seuraavassa néaytsssé kysytaan lisatietoja:

Vie HP Jetdirect -sertifikaatti ja yksityinen avain
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Taulukko 4-16 Sertifikaattien médarityksen ikkunat (jatkoa)

o Poista myéntajasertifikaatti (Vain kaikilla ominaisuuksilla varustetut tulostuspalvelimet) Poista
HP Jetdirect -tulostuspalvelimeen asennettu myéntajésertifikaatti. Nékyy, kun EAP-laillisuustarkastusta varten
on asennettu mydntajasertifikaatti.

VAROITUS: Jos mydniajasertifikaatti poistetaan, EAP-laillisuustarkastus poistetaan kaytéstd ja verkon
kaytts estetéan.

Myéntajasertifikaatti poistetaan my8s tulostuspalvelimen aloitustilan palauttamisen yhteydessa, kun tehtaan
oletusasetukset palautetaan.

Sertifikaatin voimassaolo -n&ytts. Maarita, kuinka kauan itse allekirjoitettu HP Jetdirect -sertifikaatti on voimassa.

e Nakyy vain, jos esiasennettuna on itse allekirjoitettu varmenne ja napsautat Muokkaa asetuksia
paivittadksesi sen voimassaoloaikaa (nayttaa nykyisen koordinoidun yleisajan) ja salausavaimen pituutta.

Voimassaoloaika alkaa Lasketaan tietokoneen kellosta.
Voimassaoloaika Sertifikaatin voimassaoloaika paiving (1 - 3 650) Voimassaoloaika alkaa

-paivéstd lukien. Tassé vaaditaan kelvollinen arvo (1 - 3 650). Oletusarvo on 5 vuotta.

Salausavaimen pituus Vdlitse, kaytetaénks 1 024-bittiste vai 2 048-bittista salausavainta.

Sertifikaatin tiedot -nayts. Lisaa talle sivulle tiedot, joita tarvitaan pyydettdessé myontajalia sertifikaattia.

o  Kutsumanimi (Pakollinen) Méérittaa HP Jetdirect Hulostuspalvelimien toimialueen taydellisen nimen tai
laitteen kelvollisen IP-osoitteen.

Esimerkkeja
Toimialueen nimi: myprinter .mydepartment .mycompany.com
IP-osoite: 192.168.2.116

Kutsumanimi-asetuksen perusteella laite tunnistetaan yksilsllisesti. EAP-laillisuustarkastusta kayttavissé
HP Jetdirect tulostuspalvelimissa toiset laillisuustarkastuspalvelimet téytyy ehké maarittaa niin, etté
Kutsumanimi-asetus on sama kuin sertifikaatissa.

Jos HP Jetdirect -tulostuspalvelimessa on madritetty IP-oletusosoite 192.0.0.192, sitd ei voi todenndkaisesti
kayttaa verkossa. Tata oletusosoitetta ei tule kaytaa laitteen tunnistamiseen.

e  Organisaatio (Pakollinen) Madrita yrityksen téydellinen virallinen nimi.

e Organisaation yksikké (Valinnainen) Mé&érité organisaation osasto tai muu yksikks.

e  Paikkakunta (Pakollinen) Kirjoita kaupunki tai paikkakunta, jossa organisaatio sijaitsee.

o Osavaltio/provinssi (Pakollinen kaikissa maissa/kaikilla alueilla) Tassé on oltava véhint&éan kolme
merkkié.

e  Maa/alue Kaksimerkkinen ISO 3166 -yhteensopiva maa-/aluetunnus. Esimerkiksi Ison-Britannian tunnus on
gb ja Yhdysvaltain tunnus us (pakollinen).

Asenna sertifikaatti- tai Asenna myéntéjasertifikaatti -nayts.

Kayts Asenna sertifikaatti -nayttés, kun asennat HP Jetdirect -sertifikaatin. (Asenna sertifikaatti vaihtoehtoa ei nay, jos
pyyntsja ei ole odottamassa.)

Kayts Asenna myéntéjésertifikaatti -nayttoad, kun asennat luotetun myéntajasertifikaatin EAP-laillisuustarkastusta varten.
(Vain kaikilla ominaisuuksilla varustetut tulostuspalvelimet.)
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Taulukko 4-16 Sertifikaattien méaarityksen ikkunat (jatkoa)

e  Privacy Enhanced Mail (PEM/Baseé4) -koodatun sertifikaatin asentaminen.

Asenna sertifikaatti maaritamalla sertifikaatin siséltévan tiedoston nimi ja polku. Voit myés napsauttaa
Selaa ja efsié tiedoston jarjestelmasta.

Lopeta asennus napsauttamalla Valmis.

Jotta sertifikaatti voitaisiin asentaa, HP Embedded Web Server -palvelimen taytyy liittaé se odottavaan
sertifikaattipyyntssn.

Tuo sertifikaatti ja yksityinen avain -néytts. Tuo HP Jetdirect -sertifikaatti ja yksityinen avain.

e  Tuo HP Jetdirect -sertifikaatti ja yksityinen avain. Tuotaessa aiempi sertifikaatti ja yksityinen avain
korvautuvat.

Tiedostomuodon on oltava PKCS#12 -koodattu (.pfx).

Tuo sertifikaatti ja salausavain maarittamalla ne sisaltévén tiedoston nimi ja polku. Voit myés napsauttaa
Selaa ja etsig tiedoston jarjestelmastd. Kirjoita seuraavaksi yksityisen avaimen salaamiseen kaytetty
salasana.

Lopeta asennus napsauttamalla Valmis.

Vie HP Jetdirect -sertifikaatti ja yksityinen avain -naytts. Vie asennettu HP Jetdirect -sertifikaatti ja yksityinen avain
tiedostoon.

e  Kun viet sertifikaatin ja yksityisen avaimen, kirjoita yksityisen avaimen salaamiseen kéytettévéa salasana.
Vahvista salasana kirjoittamalla se uudelleen. Tallenna sertifikaatti ja yksityinen avain tiedostoon
napsauttamalla Tallenna nimellé. Tiedostomuoto on PKCS#12 -koodattu (.pfx).

Padasyluettelo

Téssa valilehdessa voit tarkastella HP Jetdirect tulostuspalvelimen kéyttéoikeusluetteloa (ACL).
Kayténvalvontaluettelossa (tai iséntapaasyluettelossa) madritetdan isantajarjestelmat tai
iséintajarjestelmien verkot, jotka saavat kayttad tulostuspalvelinta ja siihen liitettyd verkkolaitetta. Voit
liséta luetteloon enintédn 10 vaihtoehtoa. Jos luettelo on tyhj& (iséntia ei ole lueteltu), miké tahansa
tuettu jarjestelma voi kayttad tulostuspalvelinta.

E/%"HUOMAUTUS: Kaikki tulostuspalvelimet ja laitteet eivat tue kayttdoikeusluetteloa, ja tuki koskee vain
IPv4-verkkoja. Jos IPsec-/palomuuritoiminto on kéytettavissd, kayta sité kayttdoikeusluettelon sijasta
suojauksen ja suorituskyvyn parantamiseksi.

HTTP-yhteyksia (esimerkiksi HP Embedded Web Server tai IPP) kayttavét isénnét voivat normaalisti
kasitella tulostuspalvelinta huolimatta kayttéoikeusluettelon tiedoista. Voit poistaa HTTP-iséntien
kayttsoikeuden poistamalla valinnan luettelon lopussa olevasta Sallii Web-palvelimen (HTTP)
kéaytén -valintaruudusta.

/\ VAROITUS: Yhteys HP Jetdirect -tulostuspalvelimeen voi katketa, jos jarjestelmad ei ole maaritetty
luettelossa oikein tai kaytté HTTP:n kautta on estetty.

Suojausominaisuudet (V.45 .xx.nn.xx) sivulla 131 kuvaa kayttéoikeusluettelon kéytamista jarjestelmén
suojaamiseen.
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Maéarité isantajarjestelmét niiden IPv4-osoitteiden tai verkkonumeron mukaan. Jos verkko sisaltaa
aliverkkoja, osoitepeitteen avulla voidaan maarittad, merkitseekd IP-osoite yhté iséntajarjestelméa vai
isantajarjestelmien ryhmaa.

Esimerkkejé:
IP-osoite Peite Kuvaus
192.0.0.0 255.0.0.0 Sallii kaikki iséinnét, joiden verkkonumero on 192.
192.1.0.0 255.1.0.0 Sallii kaikki is&innat verkon 192 aliverkossa 1.
192.168.1.2 Sallii isénnén, jonka IP-osoite on 192.168.1.2. Peitteeksi oletetaan

255.255.255.255, joten sitd ei vaadita.

Voit lisaté merkinnan kayttéoikeusluetteloon maarittamallé isannan IP-osoite- ja Peite-kenttien avulla,
valitsemalla Tallenna-valintaruudun ja napsauttamalla sitten Kéyté.

Voit poistaa merkinnén luettelosta poistamalla valinnan sen kohdalla olevasta Tallenna-
valintaruudusta ja napsauttamalla sitten Kayté.

Voit tyhjent&d koko kéyttéoikeusluettelon poistamalla valinnat kaikista Tallenna-valintaruuduista ja
napsauttamalla sitten Kéyté.

Hallintaprotokollat

Talla asetuksella voit hallita suojaukseen vaikuttavia tietoliikenneprotokollia ja muita protokollia.

Web-hallinta

106

Téman valilehden avulla hallitaan tietolitkennettd HP Embedded Web Server -palvelimen ja Web-
selainten valilla.

Suojattu ja salattu Web+iedonsiirto on mahdollista HTTPS-protokollan avulla. Jos HP Embedded Web
Server on madritetty kéyttéamaan HTTPS-protokollaa, se kayttad salattua tietoliikennetté portin 443
kautta, jota kaytetaan yleisesti HTTPS-liikenteessé. Vaikka portteja 80, 280 ja 631 kaytetadn edelleen
IPP-liikennetta varten, muu suojaamaton tietoliikenne, kuten HTTP, vélitetaan HTTPS-protokollan kautta.
Selain pystyy ehké siitymaan HTTPS-protokollaan ilman ilmoitusta.

@? HUOMAUTUS: Arvoperusteiset tulostuspalvelimet eivét tue IPP:ta.

Oletusasetuksen mukaan [Psec-tuen sisaltavat HP Jetdirect tulostuspalvelimet ja -tulostimet vaativat
HTTPS-protokollan.

Suojaamaton HTTPS- ja HTTP-ietoliikenne voidaan sallia poistamalla valinta Salaa kaikki Web-
tiedonsiirto -valintaruudusta, joskaan tamé ei ole suositeltavaa.

HTTPS-tietoliikenteen tuki edellyttad HP Jetdirect -sertifikaatin asentamista. Kéytén aloittamista varten
j@riestelm&an on asennettu itse allekirjoitettu sertifikaatti. Napsauta Méaérité-painiketta, jos haluat
paivittda asennetun sertifikaatin tai asentaa vuden. Serfifikaattien madrittaminen sivulla 102 sisaltaa
lisatietoja.
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Matalin sallittu salaustaso on madaritettava, kun kéytetaan HP Jetdirect -sertifikaattia. Valitse
salaustasoksi Matala, Normaali tai Korkea. Valitse esimerkiksi Matala, jos sallit normaalin tai
korkean salaustason kéyttamisen. Valitse Korkea, jos sallit vain korkean salaustason kéyttamisen.

Maérité kunkin salaustason osalta salakirjoitusjérjestelmét heikoimman sallitun salakirjoitusjarjestelmén
tunnistamiseksi.

[%?HUOMAUTUS: Tuetut salakirjoitusmenetelmat mahdollistavat erilaisten salaustasojen kéyttamisen.
Tallé hetkellé salausta ja salauksen purkamista varten tuetaan seuraavia salakirjoitusmenetelmia: DES
(Data Encryption Standard, 56-bittinen), RC4 (40-bittinen tai 128-bittinen) ja 3DES (168-bittinen).

Anna Web-istunnon aikakatkaisu minuutteina. Téma on enimmdisaika, jonka kéyttéja voi olla
jouten ennen automaattista uloskirjausta.

SNMP

Téman vélilehden kautta voidaan oftaa kayttédn SNMP v1-, v2¢- ja v3 -agentit (palvelinmallin mukaan)
ja poistaa ne kéytésta. Taulukko 4-12 SNMP-vélilehden asetukset sivulla 92 sisaltaa lisétietoja SNMP-
asetuksista.

SNMP v3

Kaikilla ominaisuuksilla varustetut HP Jetdirect -tulostuspalvelimet sisaltéavéat SNMP v3 -agentin, joka
mahdollistaa parannetun SNMP-suojauksen. SNMP v3 -agentti kayttad kayttajapohijaista suojausmallia
SNMP v3:a (RFC 2574) varten. Se mahdollistaa k&ytdaijien tunnistuksen ja tietojen suojauksen
salauksen avulla.

SNMP v3 -agentti otetaan kayttésn, kun tulostuspalvelimeen luodaan ensimmainen SNMP v3 Hili. Kun
tili on luotu, mik& tahansa oikein maaritetty SNMP-hallintasovellus voi késitella tilia tai poistaa sen
kaytosta.

/\ VAROITUS: Kun SNMP v3 +ileja luodaan kayttden HP Embedded Web Server -palvelinta, aiemmin
luodut tilit katoavat. Lisaksi SNMP v3 -tilitiedot on toteutettava SNMP-hallintasovelluksessa.

On suositeltavaa, ettd tulostuspalvelimen SNMP v3 -asetukset ja muut suojausasetukset madrittaa
HP Web Jetadmin.

Tilitietojen lukeminen ja kaappaaminen SNMP v3 -ilia luotaessa pitad estéé poistamalla Telnet
kaytostd ja ottamalla suojattu sulautettu Web-tiedonsiirto kéyttédn HTTPS-protokollan avulla.

Luo SNMP-aloitustili maérittamallea SNMP v3 -hallintasovelluksen HMAC-MD5-laillisuustarkastus ja CBC-
DES-salausavaimet.

/\ VAROITUS: SNMP v1- ja v2c -agentit voivat toimia rinnakkain SNMP v3 -agentin kanssa. Taysin
turvallisen SNMP-kéytén varmistamiseksi SNMP v1 ja v2c on kuitenkin poistettava kaytésté.

Muu

Taman valilehden avulla voit oftaa kayttésén ja poistaa kaytésté tulostuspalvelimen tukemia tulostus-,
tulostuspalvelu- ja hallintaprotokollia. Taulukko 4-17 Muut protokollat sivulla 108 sisaltaé asetusten
kuvauksen.
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Taulukko 4-17 Muvut protokollat

Kohde Kuvaus
Ota tulostusprotok. Valitse kéytettavét tulostusprotokollat: IPX/SPX, AppleTalk tai DLC/LLC. (Poista turhat
kéaytté66n protokollat kéytéstd vaarinkaytdn estéamiseksi.)

HP Jetdirect -tulostuspalvelimen esittely sivulla 1 siséltaé lisatietoja néita protokollia
kayttavista verkkoympéristoistd.

Koska HP Embedded Web Server kayttaa TCP/IP-protokollaa, sitd ei voi poistaa kaytésts.

HUOMAUTUS: HP Jetdirect 640n -tulostuspalvelimissa kaikki muut verkkoprotokollat
paitsi TCP/IP on tehdasasetuksen mukaan poistettu kaytésta.

Ota tulostuspalv. kéayttéén  Valitse kaytettavat tulostuspalvelut: portti 9100, LPD, IPP, FTP tai Web-
palvelutulostus. (Poista turhat tulostuspalvelut kéytosta vaarinkéyton estamiseksi.)

Ota laitteiden etsinté Valitse tulostuspalvelimen tukemat laitteenetsintéprotokollat:
kayttéon
SLP

Jos t&ma asetus on valittu, HP Jetdirect tulostuspalvelin &hettaa SLP-paketteja, joita
jariestelmasovellukset kayttavat automaattisessa tunnistuksessa ja asennuksessa.

Jos asetusta ei ole valittu, SLP-paketteja ei lahetetd.
Jos SLP kayttas monilahetysprotokollia, IPv4-monil&hetysprotokolla on otettava kéyttésn.
Bonjour

Jos témé asetus on valittu, Bonjour-palvelut ovat saatavilla. Bonjouria kéytetadan yleenss
IP-osoitteiden ja nimien selvittémiseen (UDP-portin 5353 kautta), kun perinteistéd DNS-
palvelinta ei kéytetd.

Bonjour-palvelua varten IPv4-moniléhetysprotokolla on otettava kéyttéén.
IPv4-moniléhetys

Jos t&ma asetus valitty, tulostuspalvelin l&hettad ja vastaanottaa IP-version 4
monilahetyspaketteja. Jos asetusta ei ole valittu, muut moniléahetysprotokollia
kayttavét protokollat (kuten Bonjour ja SLP) saatetaan poistaa kéytosta
ilmoittamatta.

WS-etsinté Tulostuspalvelimen Microsoft Web Services Dynamic Discovery (WS
Discovery) -protokollat.

Nimen selvitys lImaisee, vastataanko paikallisesti linkitettyjen monildhetysnimien selvityspyyntsihin
(LLMNR) IPv4:n ja IPv6:n kautta.

Ota hallintaprotokollat Valitse kaytettavat hallintaprotokollat: Telnet, Kiinteén ohj. FTP-péivitys tai RCFG.
kéayttéon Telnet ja FTP ovat suojaamattomia protokollia, ja laitesalasanat voidaan kaapata.

RCFG, vanhoissa hallintatyskaluissa Novell NetWare -parametrien maarittémiseen
kaytettaivés IPX-etméadritysprotokolla. RCFG:n poistaminen kéytéstd ei vaikuta suoran tilan
IPX/SPX-tulostukseen.

Telnet, laiteohjelmiston FTP-paivitys sekd RCFG on suositeltavaa poistaa kéaytésté.
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802.1 X-ldillisuustarkastus

(Vain kaikilla ominaisuuksilla varustetut tulostuspalvelimet) Talla toiminnolla voit maarittaa 802.1X-
laillisuustarkastuksen asetukset HP Jetdirect tulostuspalvelimessa tavalla, joka tarvitaan verkon
asiakkaan laillisuustarkastusta varten. Voit myés palauttaa 802.1X-aillisuustarkastuksen tehdasasetusten
mukaiseksi.

/\ VAROITUS: Jos muutat 802.1X-laillisuustarkastuksen asetuksia, yhteys voi katketa.
Jos yhteys tulostimeen tai monitoimilaitteeseen katkeaa, tulostuspalvelin on ehké palautettava
tehdasasetusten mukaiseen tilaan ja laite on asennettava uvudelleen.

Useimmissa 802.1X-verkoissa perusrakenteen osien (kuten l&hiverkkokytkinten) on kaytettéva 802.1X-
protokollia valvomaan paésyd portin kautta verkkoon. Jos portit eivét salli osittaista tai vieraskéyttoa,
tulostuspalvelimeen on ehké madaritettéva 802.1X-parametrit ennen yhteyden muodostamista.

Voit maarittaa 802.1X-alkuasetukset ennen verkkoyhteyden muodostamista kayttamalla erillista
lahiverkkoa tai suoraa, ristikytketyllé kaapelilla muodostettua tietokoneyhteytté.

Tulostimen malli ja laiteohjelmiston versio vaikuttaa siihen, mit&g 802.1X-laillisuustarkastusprotokollia ja
niihin liittyvia kokoonpanoja tuetaan. Taulukko 4-18 802. 1X-kokoonpanoasetukset sivulla 109 siséltéa
kaytettavissa olevien kokoonpanoasetusten luettelon.

Taulukko 4-18 802.1X-kokoonpanoasetukset

Kohde Kuvaus

Ota protokollat kéytéén Ota kayttesn (valitse) tuetut yhteyskéytannét, joita kéytetéan 802.1X-
laillisuustarkastukseen verkossa.

o  PEAP Kayttaa kaytetgan palvelinten laillisuustarkastuksessa digitaalisia
sertifikaatteja ja asiakkaiden laillisuustarkastuksessa salasanoja. PEAP edellyttaa
EAP-kayttajanimed, EAP-salasanaa ja mysniajasertifikaattia. Lisaksi kéytéssa ovat
dynaamiset salausavaimet.

e  EAP-TLS Kaytad molemminpuolista laillisuustarkastusprotokollaa, jossa asiakkaan
ja verkon laillisuustarkastuspalvelimen laillisuustarkastuksessa kéytetaan digitaalisia
sertifikaatteja. EAP-TLS vaatii EAP-kéayttéjanimen, HP Jetdirect sertifikaatin ja
myéntdjasertifikaatin. Liséksi kéytéssé ovat dynaamiset salausavaimet.

Kayttéjanimi Téman laitteen EAP/802. 1X-k&yttéjanimi (enintaéan 128 merkkia). Oletuskéytajanimena
on tulostuspalvelimen oletusiséntanimi NPIxxxxxx, jossa xxxxxx on LAN-laitteisto-osoitteen
(MAC) kuusi viimeistd numeroa. Voit kéaytaa myss muotoa TOIMIALUE\kéytt&janimi,
jossa TOIMIALUE on Microsoft Windows NT 4 -yylinen TOIMIALUE-nimi,
kayttajanimi@toimialue tai kayttajanimi.

Salasana, Vahvista Taman laitteen EAP/802.1X-salasana (enintaén 128 merkkia). Vahvista salasana
salasana kirjoittamalla se uudelleen Vahvista salasana -kenttaan.
Palvelimen tunnus Palvelintunnuksen vahvistusmerkkijono, jolla laillisuustarkastuspalvelin tunnistetaan ja

vahvistetaan. Merkkijono on méaéritetty digitaalisessa sertifikaatissa, jonka luotettava
sertifikaatinmyéntaja (CA) on mydntényt laillisuustarkastuspalvelimelle. Siing voi olla
merkkijonon osa (oikeanpuoleisimmat merkit), jos Vaadi tésméllinen vastine
-valintaruutua ei ole valittu.

Salausvahvuus Pienin salausvahvuus, jota kéytetéién tiedonsiirrossa laillisuustarkistuspalvelimen kanssa.
Valitse salausvahvuudeksi Matala, Normaali tai Korkea. Kunkin salausvahvuuden
osalta maéritetaan salakirjoitusjériestelmat heikoimman sallitun salakirjoitusjarjestelmén
tunnistamiseksi.
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Taulukko 4-18 802.1X-kokoonpanoasetukset (jatkoa)

Kohde Kuvaus

Jetdirectin sertifikaatti ltse allekirjoitettu HP Jetdirect -sertifikaatti on esiasennettu. Voit asentaa toisen sertifikaatin
napsauttamalla Maérité.

Myéntéjasertifikaatti Laillisuustarkistuspalvelimen tunnistamista varten tulostuspalvelimeen on asennettava
laillisuustarkastuspalvelimen sertifikaatti tai myoéntajasertifikaatti. Témén sertifikaatti on
saatava samalta myéntajaltd, joka on allekirjoittanut laillisuustarkastuspalvelimen
sertifikaatin.

Voit maérittéd tai asentaa mydntdjasertifikaatin napsauttamalla Mééritéa.

Todennusvirheen Oletuksena virheellinen 802.1x-médritys aiheuttaa sen, ettd tulostinpalvelin kadottaa
tapahtuessa verkkoyhteyden. Témé yleensd edellyttaa kéyntia tulostimen tai MFP-laitteen luona, koska
802.1x taytyy kéynnistéé manuaalisesti uudelleen ohjauspaneelista.

Jos haluat sallia verkkoyhteyden todennusvirheen jalkeen (asettaa kytkimen portin
turvattomaan tilaan), valitse Yhdisté joka tapauksessa (802.1x-vikatilanne).

Jos haluat kayttaa oletusasetusta todennusvirheen tapahtuessa (estéé verkkoyhteyden),
valitse Esté verkkoyhteys (tietoturvavika).

Laillisuustarkastustoiminta:  Ohjaa laillisuustarkastusta, kun napsautat télla sivulla Kayté. Tama edellyttas, ettd kaikki
Uusi laillisuust. kéytettéiessé  kokoonpanoasetukset on madritetty oikein.

HUOMAUTUS: Témé ei koske suojauksen ohjattua mééritystd eiké muita ohjattuja
madritystoimintoja. Parametrien muuttaminen ohjatun toiminnon avulla aiheuttaa aina
tulostuspalvelimen uuden laillisuustarkastuksen.

Jos asetusta ei ole valittu (oletus), tulostuspalvelin yrittaé toistaa laillisuustarkastuksen vain
silloin, kun asetusten muuttaminen saa tulostuspalvelimen katkaisemaan verkkoyhteyden ja
muodostamaan sen uudelleen.

Jos asetus on valitty, tulostuspalvelin yritté& aina toistaa laillisuustarkastuksen kéayttgen
médritettyja arvoja.

Palauta oletukset Palauttaa 802.1X-kokoonpanoasetukset oletusarvoihin.

IPsec/palomuuri

Maérita tai tarkista tulostuspalvelimen IPsec- tai palomuuritoiminnon tila. Voit oftaa tulostuspalvelimen
IPsec-/palomuuritoiminnon kéaytéén tai poistaa sen kaytéstd ja madrittaa niiden IP-pakettien
oletussd@énnén, joita IPsec-/palomuuriséénnét eivét kata.

IPsec-/palomuurikéyténnén saannét madritetédn IPsec-/palomuurikéyténnén ohjatulla toiminnolla, joka

kaynnistyy napsauttamalla Liséié@ séé@nnét. |Psec/palomuuri-madritykset (V.45 .xx.nn.xx) sivulla 113
sisdltaa lisatietoja.

Device Announcement Agent

110

Device Announcement -sivulla voit ottaa HP Device Announcement Agent -ominaisuuden kéyttédn
tai poistaa sen kaytésta, maarittad madrityspalvelimen asetukset ja osoittaa, vaaditko
molemminpuolista todennusta sertifikaattien avulla. Kun HP Device Announcement Agent on kaytdssé
(oletusasetus), se lahettad ilmoituksen maarityspalvelimelle, kun laite muodostaa verkkoyhteyden
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ensimmaisen kerran. Maarityspalvelin, kuten HP Imaging and Printing Security Center, |ahettad tamén
ialkeen valmiiksi madritetyt kokoonpanoasetukset laitteeseen.

Oletusarvoisesti Device Announcement Agent on kéytéssé ja molemminpuolinen todennus
(sertifikaattien avulla) ei ole kéytéssa.

Kohde Kuvaus

Device Announcement Agentin kaytté6notto Ota Device Announcement Agent kéyttéén tamén
valintaruudun avulla. Poista Device Announcement Agent
kaytssta poistamalla téman valintaruudun valinta. (Device
Announcement Agent on oletuksena kaytdssé.)

Maaérityspalvelimen IP-osoite (v4/v6) Announcement Agent paikallistaa maarityspalvelimen
oletusarvoisen DNS-isént&nimen hp-print-mgmt perusteella. Jos
haluat ohittaa iséintéinimen, sydt& méaarityspalvelimen IP-osoite.

Vaadi molemminpuolista todennusta sertifikaattien Vaadi todennusta témén laitteen ja méadrityspalvelimen vélilla
avulla taman valintaruudun avulla.

Verkkotilastot

Valitse Yleiset-vélilehti, jos haluat tarkastella laskuriarvoja ja muita tilatietoja, joita silla hetkelld on
tallennettu HP Jetdirect -tulostuspalvelimeen. Namé tiedot ovat usein hyédyllisia, kun tarkistetaan
suorituskyky- ja kéyttdongelmia, jotka liittyvét verkkoon tai verkkolaitteeseen.

Protokollatiedot

Luettelee HP Jetdirect -tulostuspalvelimen verkkoasetuksia kullekin protokollalle. Tarkista asetukset néisté
luetteloista.

Maadarityssivu

Nayttaa HP Jetdirect -maérityssivun, joka sisaltéd tila- ja méaritystietojen yhteenvedon. HP Jetdirect
-madrityssivut sivulla 149 sisaltas kuvauksen tamén sivun sisallésta.

Muvut linkit

Ohje

Valitsemalla Verkko-valilehden sivuilla ? voit avata ohjesivun, joka sisaltaa lyhyen yhteenvedon
HP Embedded Web Server -palvelimen ominaisuuksista. Ohjesivu sisaltaa linkkejé HP-tukiasiakirjoihin,
jotka sisaltavat paivitettyja tietoja (kayttd edellyttad Internet-yhteytta).

Tuki

Nayttaa arvot, jotka on asetettu valilehdessa Tukitiedot sivulla 98 valikossa Muut asetukset
sivulla 93. Tukitietoihin voi kuulua tukihenkilén nimi ja puhelinnumero tai Web-linkkejé tuotetuen ja
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teknisen tuen sivuille. Web-oletuslinkkeihin kuuluvat HP:n online-tuen ja HP:n tuotetietojen Web-sivut
(kéiytts edellyttiad Internet-yhteytté).
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5 IPsec/palomuuri-madaritykset (V.
45.xx.nN.xXXx)

(Vain kaikilla ominaisuuksilla varustetut tulostuspalvelimet) IPsec/palomuuri muodostaa verkkokerroksen
suojauksen sekd IPv4- ett& Ipvé-verkoissa. Palomuuri sisaltaa yksinkertaisen tavan hallita IP-osoitteita,
joihin on sallittu padsy. Internet Protocol -suojaus (IPsec, RFC 2401) parantaa tietoturvaa kayttamalla
laillisuustarkastusta ja salausta.

IPsec-mé&dritykset ovat suhteellisen monimutkaisia. Koska IPsec sisaltéd verkkokerroksen suojauksen ja
voi olla suhteellisen riippumaton sovelluskerroksista, jérjestelmé pystyy suojaamaan tehokkaasti
iséintakoneiden vélisia yhteyksia laajoissa, Internetin kaltaisissa verkoissa.

e Jos IPsec-suojausta tuetaan, IP-liikennettd voi hallita seké palomuuri- etté IPsec-suojauksen avulla.

e Ellei IPsec-suojausta tueta, IP-liikennettd voi hallita palomuurisuojauksen avulla.

E/%?HUOMAUTUS: Verkkokerroksen palomuuri- ja IPsec-suojauksen lisgksi tulostuspalvelin tukee
sovelluskerroksen SNMPv3-agenttia hallintasovellusten suojauksessa seké avoimia Secure Sockets Layer
(SSL) -standardeja, jotka suojaavat tiedonsiirtokerroksessa asiakas-isénté-sovelluksia, esimerkiksi
asiakas-palvelin-laillisuustarkastusta tai HTTPS-Web-selailua.

Kayttaaksesi IPsec/palomuuri-suojausta tulostuspalvelimessa sinun tulee maérittad IPsec/palomuuri-
kaytants, joka koskee valittua IP-liikennettd. IPsec- ja palomuurikayténtsjen sivuille paastaan

HP Embedded Web Server -palvelimen kautta, ja niitd kaytetaan Web-selaimella. Seuraavat ovat
tyypillisié IPsec- ja palomuurikaytéantésivuja.

2 HUOMAUTUS: Varmistaaksesi toimivat yhteydet IPsec-kéytannélla varustettuun HP Jetdirect
4ulostuspalvelimeen sinun tulee varmistaa, etté yhteyksia kayttavien tietokoneiden asetukset on
madritetty oikein. Tulostuspalvelimelle ja tietokonejarjestelmille maaritettyjen IPsec-kaytantsjen tulee olla
yhteensopivia. Muussa tapauksessa yhteys ei toimi.

Kun kéytantd on madritetty, se otetaan kéyttésn vasta, kun napsautetaan Kayté-painiketta.
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Kuva 5-1 Palomuurikéytantésivu

3 http:// ipsec_main.htm - Microsoft Internet Explorer provided by Hewlett-Packard
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Kuva 5-2 IPseckaytantésivu

3 http:/ ipsec_main.htm - Microsoft Internet Explorer provided by Hewlett-Packard
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IPsec- ja palomuurikayténtésivujen tietoja kuvataan seuraavassa taulukossa:
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Tavlukko 5-1 IPsec/palomuuri-kéaytanté-sivu

Kohde

Kuvaus

Ota kéaytt66n IPsec/palomuuri
tai

Ota palomuuri kayttésén

Voit ottaa IPsec- tai palomuurikéytéinnén kéyttésén valitsemalla témén valintaruudun.
IPsec- tai palomuuritoiminto poistetaan kéytéstd poistamalla valintamerkki.

IPsec/palomuuri-séénnét

Voit maérittad jopa kymmenen saantés téarkeysjarijestyksessa. Esimerkiksi saéntd 1 on
etusijalla saantéén 2 verrattuna.

Maérita jokaiselle saannélle seuraavat kentét:

Kéaytdssé Valitse, onko kaytantésn madritetty saants kaytéssa vai ei.

Osoitemalli Ma&arita IP-osoitteet, joita saantd koskee. Valitse ennalta madritetty
malli tai maarita mukautettu malli. Valitse malli, jos haluat tarkastella tai muokata
sen asetuksia.

Palvelumalli Maarita palvelut, joita séantd koskee. Valitse ennalta madaritetty
malli tai maarits mukautettu malli. Valitse malli, jos haluat tarkastella tai muokata
sen asetuksia.

VAROITUS: Jos saannélle ei ole madritetty Kaikki palvelut -mallia,
tietoturva voi vaarantua. IPsec-kéyténnén jélkeen asennetut verkkosovellukset eivét
véltamatta ole IPsec-suojattuja, ellei Kaikki palvelut -mallia kayteta.

Esimerkiksi kolmannen osapuolen Chailaajennuksen asentaminen tai tulostimen
tai tulostuspalvelimen kiinteéin ohjelmiston paivittéminen saattaa luoda vuden
palvelun, jota IPsec-kayténts ei koske. Kaytannét tulisi tarkastaa aina, kun kiintes
ohjelmisto paivitetdan tai Chai-sovelma asennetaan.

Toiminto, kun vastaavuus l6ytyy Maarita, miten késitellaén IP-likenne,
joka sisaltaa valittuja osoitteita ja palveluita.

Palomuurin avulla sallitaan tai estetéidn likenne sé@nndssé madritetyn toiminnon
mukaan.

IPsectoiminnon avulla liikenne voidaan estéd, sallia ilman IPsec-suojausta tai
IPsec-suojata kéyttéen séanndssd madritettyé IPsec-mallia. Valitse malli, jos haluat
tarkastella tai muokata sen asetuksia.

Oletusséiantd

Valitse, pitacks oletussaénndn estéd vai sallia lilkenne. Oletussaantsd ilmaisee,
kasitellaanks IP-paketit, jotka eivét tayta madritettyja saantsja.

Valitse Hylkéé (oletus), jos haluat torjua liikenteen, jota séénnét eivat kata.

Valitse Salli, jos haluat sallia liikenteen, jota saannét eivat kata. Sellaisten IP-pakettien
salliminen, jotka eivét vastaa saantsja, ei ole turvallista.

Tutustu seuraavaan esimerkkiin Oletusséénté-esimerkki sivulla 116.

115



Tauvlukko 5-1 IPsec/palomuuri-kéytéanté-sivu (jatkoa)

Kohde Kuvaus

Lisaa saantojé Valitse Liséiér sééintdjé, jos haluat maarittaa saantdja ohjatulla IPsectoiminnolla.
Poista saénnét Valitse Poista sééinnét, jos haluat poistaa kéytannssta yhden tai useita saéantsjé.
Lisaasetukset Maarita Failsafetoiminto, joka huolehtii siitd, ettei kaytajaa lukita ulos

tulostuspalvelimesta turvallisen HTTPS-selainyhteyden yli IPsec/palomuuri-kéytannén
madrittamisen aikana.

Voit sallia, ettd valitut moni- ja yleislahetykset ohittavat IPsec/palomuuri-kéytannén.
Tamé saattaa olla tarpeen tilanteissa, joissa jarjestelmén asennustyskalut yrittévat
havaita laitteen.

Oletussaanto-esimerkki

Seuraava saantd havainnollistaa tulostuspalvelimen toimintaa tilanteissa, joissa oletussaénts on Salli
tai Hylké&é (oletus).

Esimerkki IPsec-kéytéinnén maérityksisté: [Psec on kaytdssa tulostuspalvelimessa, ja siing on seuraava saénts:
e  Kaikki IPv4-osoitteet
o  Kaikki Jetdirect-tulostuspalvelut

o Naille osoitteille ja palvelville on méadritetty yksinkertainen IPsec-malli.

Jos Oletuss&éntd on Salli, toimitaan seuraavasti:

o  IP-pakettia, jota ei ole IPsecsuojattu, mutta jossa on tulostusporttiin 9100 suunnattu IPv4-osoite, ei kasitells, koska se
rikkoo mé&aritettyd saantda.

o IP-paketti, jota ei ole IPsec-suojattu, mutta jonka IPv4-osoite on suunnattu muuhun porttiin kuin 9100 (kuten Telnet),
hyvaksytaan ja kasitellaan.

Jos Oletussééntd on Hylké&é, toimitaan seuraavasti:

o  IP-pakettia, jota ei ole IPsec-suojattu, mutta jossa on tulostusporttiin 9100 suunnattu IPv4-osoite, ei kasitelld, koska se
rikkoo mé&aritettyd saantda.

o IP-paketti, jonka IPv4-osoite on suunnattu tulostusporttiin 9100, hyvaksytaan ja kasitellaén, koska se noudattaa saéntdé.

o  Paketti, joka ei ole IPsec-suojattu ja jonka IPv4-osoite on suunnattu Telnet-porttiin, hylataan, koska se rikkoo oletussaantsa.

IPsec Security Association (SA) -suojauskytkenndt
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Jos paketti on IPsec-suojattu, sitd varten on oltava IPsec Security Association (SA) -suojauskytkentd.
Suojauskytkent& maarittad, miten yhdeltd isainnélté toiselle siirtyva IP-paketti suojataan. Se maérittad
muun muassa kaytéssa olevan IPsec-protokollan, laillisuustarkastus- ja salausavaimet seké avainten
kaytdajan.
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IPsec-suojauskytkentd on yksisuuntainen. Isénnéllé saattaa olla saapuvalle ja lahtevélle likenteelle
erilliset suojauskytkenndét, jotka liittyvét tiettyihin IP-pakettien protokolliin ja palveluihin, seka niiden
suojaukseen kaytettavéa IPsec-protokolla.

Oikein luodut IPsec-saénnét madrittévat suojauskytkennat HP Jetdirect -tulostuspalvelimesta lahtevélle ja
siihen saapuvalle IP-liikenteelle. Ne varmistavat, ettd tietoliikenne on suojattu.

HP Jetdirect -jarjestelmén IPsecin/palomuurin
ohjattu toiminto

Voit luoda yhden tai useita IP-liikennettd hallitsevia saantsja IPsecin/palomuurin ohjatulla toiminnolla.
Kaynnista IPsec/palomuurin ohjattu toiminto napsauttamalla Liséé sa@antoja.

Luo enintddn kymmenen séantéd, joissa madritetadn iséintdosoitteet, palvelut seké toiminnot, jotka
liittyvat kyseisiin osoitteisiin ja palveluihin. Seuraavat toiminnot ovat kéytettavissé sen mukaan,
tukevatko tulostuspalvelin ja laite IPsecia:

e  Salli liikenne. Jos IPsecia/palomuuria tuetaan, salli IP-likenne, joka ei ole IPsec/palomuuri-
ké&ytdnnén suojaama.

o Hylkaa liikenne. Ala kasittele valittua IP-liikennetta, vaan hylkad se.

e Vaadi, efta liikkenne on IPsec/palomuuri-kéytannén suojaama. Sinua kehotetaan luomaan IPsec-
malli eli IPsec-laillisuustarkastukseen ja -salaukseen liittyvét asetukset, joita sovelletaan valittuun IP-
liikenteeseen.

Katso oheista kuvaa.

Kuva 5-3 Kayta IPsecin ohjattua toimintoa séantéjen méarittamiseen.

HP Jetdirect Use the IPsec/Firewall Wizard
IPsec/Firewall Policy to Configure Each Rule
IPsec/Firewall Rules - -
< Rule 1 Step 1, select:  Step 2, select: i\tﬁ §W3'|;z)|;d;r
Addresses 1 Services|1 Protect with IPsec
- Step 1, select:  Step 2, select: i\tﬁgf’gs:d;r
. Rule 2 | Addresses2 Services2 Protec’t with 'IPsec2
. .
[ ]
[ ]

Saantéjen, mallien ja palveluiden rajoitukset

Seuraavassa taulukossa esitetdén saantdjen, mallien ja palveluiden rajoitukset.
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Taulukko 5-2 Saéntdjen, mallien ja palveluiden rajoitukset

Kohde Rajoitus
Saantéjen enimmdismaard 10
Osoitemallien enimméaismaara. 8

Huomioi seuraava:

o Kaikki IP-osoitteet Tuloksena on kaksi (2) osoitemallisaantda. Yksi kaikille IPv4-osoitteille ja
toinen kaikille IPv6-osoitteille.

o Kaikki ei-paikalliset IPv6 Tuloksena on neljé (4) osoitemallisg&ntsa.
o ::— FE7F:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF sekd paikallisille ettd etaosoitteille
o i — FE7F:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF paikallisille osoitteille
FE81:: — FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF etdosoitteille
o FE81:: — FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF paikallisille osoitteille,
:: — FE7F:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF efdosoitteille
o FE81:: — FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF seka paikallisille eftd etdosoitteille
o  Kaikki yleis-/moniléhetysosoitteet Tuloksena on nelja (4) osoitemallisééntsa:
o 224.0.0.0 - 239.255.255.255 paikallisille IPv4-osoitteille seka kaikille IPv4-etdosoitteille.
o Yksi paikallinen IPv4-osoite ja kaikki IPv4-etdosoitteet.
o 255.255.255.255 paikallinen osoite ja kaikki IPv4-etéosoitteet
o FFOO:: / 8 paikallista IPv6-osoitetta ja kaikki IPv6-etdosoitteet

HUOMAUTUS: Jos naiden ennalta médritettyjen osoitemallien mukaan ei haluta muodostaa useita
s&antsjé, voidaan luoda mukautettuja osoitemalleja.

Kayttajan madrittamien osoitemallien enimmaisméadara. 8

Kayttajan luomaan palvelumalliin liséttévien palveluiden enimmaisméaara. 64

HUOMAUTUS: Tama rajoitus ei koske ennalta méadritettys Kaikki palvelut -mallia, joka sisaltas
kaikki tulostuspalvelimen tukemat palvelut.

Kaytantesn lisattavien palveluiden enimmaisméaara. 64

Jos kayttajan maarittamaan palvelumalliin kuuluu esimerkiksi 64 palvelua, se on ainoa palvelumalli,
jota voidaan kéyttaa.

Kaytannén palvelumallien enimmaismaara. 10
Kayttajan madarittamien mukautettujen palvelumallien enimmaismaara. 10
IPSec-kéytannén IPSec-mallien enimmaismaara. 5
Kayttajan madritamien mukautettujen IPSec-mallien enimmaismaara. 5
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Vaihe 1: Madarita osoitemalli

Kun valitset Lis@é s@antoja, kaytettavissa olevien osoitemallien nimet nakyvat Osoitemallit-
kentassa. Valitse ennalta madaritetty malli tai napsauta Uusi ja luo mukautettu malli kéyttéen alla
kuvattua Luo osoitemalli -sivua.

Jos haluat nghda tai poistaa luettelossa olevan mallin, valitse se ja napsauta Néayté tai Poista
(joitakin valmiiksi m&aritetyistd malleista ei voi poistaal).

Kun osoitemalli on valittu, napsauta Seuraava.

Luo osoitemalli
Luo osoitemalli -sivun osia kuvataan seuraavassa taulukossa:

Taululkko 5-3 Luo osoitemadlli -sivu

Kohde Kuvaus

Osoitemallin nimi Mukautetun osoitemallin nimi. Nimi lisataan Mééarita osoitemalli -sivulle.

HUOMAUTUS: Osoitemallien nimien tulee olla yksilsllisia.

Paikallinen osoite Valitse tai madritd IP-osoitteet, joita tama saéntd koskee.

N&ma osoitteet liitetdéin HP Jetdirect tulostuspalvelimeen. Niita kaytetaan esimerkiksi
silloin, kun DHCP-palvelimet jakavat IP-osoitteita tietyn osoiteavaruuden siséllé.

Maérita yksilsllinen IP-osoite suoraan tai etuliitteen avulla.

Etéiosoite Valitse tai madrita IP-osoitteet, joita tama saéntd koskee.

N&mé osoitteet liitetéicin etaisantiin. Niita kéytetéigin esimerkiksi silloin, kun DHCP-
palvelimet jakavat IP-osoitteita tietyn osoiteavaruuden sisélla.

Maérita yksilsllinen IP-osoitealue suoraan tai etuliitteen avulla.

Vaihe 2: Madarita palvelumalli

Kaytettavissa olevat palvelumallit, joita sa&nté koskee, on lueteltu Palvelumallit-kentéssa. Valitse
ennalta madritetty malli tai napsauta Uusi ja luo mukautettu malli ja lisaé se luetteloon.

/\ VAROITUS: Jos saanndlle ei ole madritetty Kaikki palvelut -mallia, tiefoturva voi vaarantua. IPsec-
kaytannon jalkeen asennetut verkkosovellukset eivéat vélttamatia ole IPsec-suojattuja, ellei Kaikki
palvelut -mallia k&ytetd.

Jos haluat nghda tai poistaa luettelossa olevan mallin, valitse se ja napsauta Néayté tai Poista
(joitakin valmiiksi maaritetyisté malleista ei voi poistaa).

Valitse palvelumalli ja napsauta sitten Seuraava.

Luo palvelumalli

Luo palvelumalli -sivun osia kuvataan seuraavassa taulukossa.
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Taulukko 5-4 Luo palvelumalli -sivu

Kohde Kuvaus

Palvelumallin nimi Mukautetun palvelukéyténtémallin nimi. Téma nimi lisstaan Méaéarité palvelumalli
-sivulla olevaan kéytettévissé olevien palveluiden luetteloon.

HUOMAUTUS: Palvelumallien nimien tulee olla yksil&llisia.

Valitut palvelut Méarita palvelut, joihin Palvelumallin nimi liittyy. Jos haluat lisata palveluja,
napsauta Palvelujen hallinta.

Palvelujen hallinta Luo tavallisia tai mukautettuja palveluita t&ta palvelumallia varten. Témén jalkeen
Palvelujen hallinta sivu avautuu.

Palvelujen hallinta
Palvelujen hallinta -sivun osia kuvataan seuraavassa taulukossa.

1. Valitse palvelumalliin yksi tai useita palveluita. Jos haluat valita palvelun luettelosta, valitse sen
kohdalla oleva valintaruutu.

2. Jos haluat luoda mukautetun palvelun ja liséta sen luetteloon, napsauta Mukautettujen
palvelujen hallinta.

3. Kun olet valinnut haluamasi palvelut, napsauta OK.

Taulukko 5-5 Palvelujen hallinta -sivu

Kohde Kuvaus

Mukavutetut palvelut Luettelo kayttajan maarittamista mukautetuista palveluista.

Yleiset tulostin/MFP-palvelut Luettelo yleisisté tulostimen ja MFP-laitteen palveluista, joita tulostuspalvelin tukee.
Mukautettujen palvelujen Napsauta t&td, kun haluat luoda tai hallita omia palveluitasi.

hallinta

Mukautettujen palvelujen hallinta

Kayta tata sivua mukautettujen palveluiden lisdémiseen tai poistamiseen Palvelujen hallinta -sivulla.
Lisé& mukautettu palvelu seuraavalla tavalla:

1. Kirjoita mukautetun palvelun nimi.

2. Maarita mukautetulle palvelulle Protokolla, Palvelutyyppi seka Palveluportti tai ICMP-
viestin tyyppi.

3. Kun napsautat Lis@d, palvelu lisataan Madéritetyt mukautetut palvelut -luetteloon.

4. Kun napsautat OK, muutokset tallennetaan. Jos napsautat Peruuta, muutokset hylataan.
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Tavlukko 5-6 Mukautettujen palveluiden hallinta -sivu

Kohde Kuvaus

Nimi Mukautetun palvelun nimi.

HUOMAUTUS: Mukautettujen palveluiden nimien tulee olla yksilsllisia.

Protokolla Mukautetun palvelun kéyttama protokolla. Oletusprotokolla on TCP. Muita vaihtoehtoja
ovat UDP, ICMPv4/v6 ja IGMPv2.

e  TCP- ja UDP-protokollia kéytettdessé palvelulle tulee madrittaa paikalliset
tulostimen tai MFP-laitteen portit sek& etaisénnan portit.

o  ICMPv4- ja ICMPv6-protokollia kéytettdiessé palvelulle tulee maarittaa ICMP-
viestityyppi. ICMP-viestityypit perustuvat standardeihin ja ovat laajalti tunnettuja.

o IGMPv2-protokollalle ei madaritetd paikallisia portteja, etéiportteja eika ICMP-
viestityyppej&. Kaikki ICMP-viestityypit perustuvat oletuksiin.

Palvelutyyppi Palvelutyyppi:

e  Tulostin/MFP-palvelu (oletus): HP Jetdirect “ulostuspalvelimen tai laitteen
paikallinen palvelu.

o Etépalvelu: Etgisénnan palvelu.

Service Port Valitse TCP- tai UDP-protokollaa varten mukautetun palvelun kayttamat paikallisen
tulostimen tai MFP-laitteen portit seké efaisénnat. Oletusvalinta on Miké tahansa
portti.

Valitse palvelun mukaan Porttialue tai Tietty portti. Maarita kenttiin porttialue tai
yksittéinen portti.

ICMP-viestin tyyppi ICMPv4- ja ICMPvé-protokollia kéytetttiessd palvelulle tulee maarittaa ICMP-viestityypin
numero. ICMP ei kayta portteja. Se kayttad porttien sijasta laajalti tunnettuja
viestityyppejd.

HUOMAUTUS: ICMP-viesteja kaytetdén yleensa virhe-, ohjaus- tai muiden viestien
vélittamiseen verkkoisantien valilla.

Lisaéa Lisdd mukautettu palvelu Mé&éritetyt mukautetut palvelut -luetteloon.
Méaaéritetyt mukautetut Mukautetut palvelut, jotka on méaaritetty.

palvelut

Poista Valitse poistettava palvelu ja napsauta Poista. Mukautettua palvelua ei voi poistaa,

jos se on kéytéssa aktiivisessa palvelumallissa.
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Vaihe 3: Madarita toiminto

Valitse, miten tulostuspalvelimen pitaé toimia kasitellessaan tassd saanndssa valittuja osoitteita ja
palveluita. Tarjolla olevien toimintojen valikoima riippuu siitd, tuetaanko IPsec-suojausta.

e  Salli liikenne. Jos IPsec-suojausta tuetaan, salli liikenne, jossa ei ole IPsec-suojausta.
o Hylkaa likenne. Ala kasittele valittua IP-liikennetta, vaan hylkaa se.

e  Vaadi, etta liikenne on IPsec/palomuuri-kéyténnén suojaama. Jos IPsec/palomuuritoimintoja
tuetaan, sinua kehotetaan valitsemaan tai méarittaméaan IPsec-malli, jota sovelletaan valittuun IP-
liikenteeseen.

Maérita IPsec/palomuuri-malli

Kaikki aiemmin luodut IPsec-mallit (esimerkiksi toisille saannaille maaritetyt) luetellaan IPsec/
palomuvuri-mallit-kentéssd. Koska IPsec-mallit ovat verkkosidonnaisia, tehdasasetuksissa madritettyja
valmiita malleja ei ole.

e Jos luettelo on tyhjg, Luo IPsec-malli -sivu avautuu ja voit luoda mallin.

e Jos tarvittavaa IPsec-mallia ei ole luettelossa, napsauta Uusi ja luo mukautettu malli Luo IPsec-
malli -sivun avulla.

Jos haluat néhda tai poistaa luettelossa olevan mallin, valitse se ja napsauta vastaavasti Nayté tai
Poista-painiketta.

Kun IPsec-malli on lisatty luetteloon ja valittu, napsauta lopuksi Next-painiketta.

Luo IPsec-malli

122

Taman sivun avulla voit luoda IPsec-mallin seké méaarittad, miten suojauskytkentsja (Security
Association, SA) luodaan (manuaalisesti tai dynaamisesti). Luo IPsec-malli seuraavalla tavalla:

1. Anna mdllille yksilsllinen nimi.
2. Valitse laillisuustarkastustyyppi. Katso seuraavassa taulukossa olevia kohteiden kuvauksia.

3. Napsauta Seuraava.

2 HUOMAUTUS:  Seuraava maarityssivu vaihtelee sen mukaan, mika laillisuustarkastuksen tyyppi on
valittu (Internet-avainten vaihto tai manuaaliset avaimet).
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Taulukko 5-7 Luo IPsec-malli -sivu

Kohde

Kuvaus

IPsec-mallin nimi

Mukautetun IPsec-mallin nimi. Téma nimi lisataan Maérité IPsec-malli -sivulle.

HUOMAUTUS: IPsec-mallien nimien tulee olla yksil&llisia.

Laillisuustark. tyyppi

Valitse laillisuustarkastustyyppi. Osoitemallissa valittujen iséntien tulee neuvotella IPsec-
suojausasetukset istunnon aikana. Neuvottelun kuluessa tulee suorittaa
laillisuustarkastus, jolla varmennetaan lahett&jén ja vastaanottajan henkilsllisyys.

o Internet-avainten vaihto (oletus) Kéytd Internet-avainten vaihto (IKE)
-protokollia laillisuustarkastukseen ja salaukseen seka suojauskytkentsjen
luomiseen.

o Versio Valitse IKE-versio (IKEv1 tai IKEv2).

o Maérita IKE-oletukset Valitse oletussuojausprofiili IKE-k&ytésn. Tarjolla
on useita valmiita profiileja. Voit luoda mukautetun suojausprofiilin
valitsemalla Méaérité mukautettu profiili -vaihtoehdon.

o IKE-oletusten esikatselu Tarkastele valitun IKE-oletussuojausprofiilin
asetuksia.

Jos valitset IKE-laillisuustarkastusmenetelmén ja oletussuojausprofiilin, napsauta
Seuraava, jotta Tunnistusssivu tulee nakyviin.

¢ Manvuaaliset avaimet Maaritd IPsecin laillisuustarkastus- ja salausprotokollat
sek& avaimet manuaalisesti. Napsauta Seuraava siirtyéksesi IPsec-
protokollatsivulle.

Tunnistus

FIWW

Talla sivulla valitaan tunnustusmenetelmé:

o Esijaettu avain
o Sertifikaatit

e Kerberos

Tunnistus-sivun osia kuvataan seuraavassa taulukossa.

Taululkko 5-8 Tunnistus-sivu

Kohde

Kuvaus

Esijaettu avain

Valitse Tunnistustyyppi. Valitse Yksiléivé nimi, FQDN, Séhképosti, Key-ID
tai IP-osoite.

Kirjoita valitsemasi tunnistustyypin Tunniste.
Madrita, onko Tunniste ASCII- vai Hex-muotoinen.

Kirjoita esijaettu avain (ASCll-merkkijono) Avain-kenttéén. Esijaettu avain on yhteinen
kaikille téssé saanndssa mainituille isannille. Jos avainta kaytetdan, se tulee suojata.
Mikéa tahansa avaimen tunteva iséntd voi lapaisté laillisuustarkastuksen.
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Taulukko 5-8 Tunnistus-sivu (jatkoa)

Kohde Kuvaus

Sertifikaatit Kayta sertifikaatteja laillisuustarkastukseen. Jarjestelméén on normaalisti asennettu itse
allekirjoitettu HP Jetdirect -sertifikaatti. Se voidaan korvata toisella sertifikaatilla.
Palvelimen laillisuustarkastusta varten tulee liséksi asentaa CA-sertifikaatti.

e Tila limaisee, onko sertifikaatti asennettu.
o Nayta Nayhaa asennetun sertifikaatin tiedot.
o Maadrita Kasittele tai asenna sertifikaatteja.

Lisatietoja sertifikaattikyselyisté seka sertifikaattien maéarittamisestd ja asentamisesta
l6ydat kohdasta Sertifikaattien madrittaminen sivulla 102.

Kerberos Kayta Kerberos-aillisuustarkastusta.
Naytettavé tila on Méaéritetty tai Ei méaaritetty.

Jos haluat néhdé méaaritetyn laillisuustarkastuksen tiedot, napsauta Néyté. Voit
madrittad Kerberos-aillisuustarkastuksen valitsemalla Méaérité.

Kerberos

Voit maarittaa HP Jetdirect -tulostuspalvelimen kayttéaméan Kerberos-laillisuustarkastusta joko
manuaalisesti tai tuvomalla jarjestelmaén madritystiedostoja. Kerberos-sivun osia kuvataan
seuraavassa taulukossa.

Tavulukko 5-9 Kerberos-sivu

Kohde Kuvaus

Maadrita asetukset Maérité manuaalisesti tulostuspalvelin kayttamaan Kerberos-laillisuustarkastusta.
manvuaalisesti Napsauta Seuraava siirtyéksesi Kerberos-asetuksetsivulle.

Tuo maaéritystiedostot Maarita tulostuspalvelin kayttamaan Kerberos-laillisuustarkastusta tuomalla

méadritystiedostoja.

e  Maaritystiedosto Etsi krb5.conftiedosto tai madrita sen sijainti. Valitse
libdefaults-osiosta default realm ja clockskewtunnisteet. Valitse
realms-osiosta kdc-tunniste.

o keytab-tiedosto Eisi Kerberoksen keytab-tiedosto tai maaritd sen sijainti. Kayta
Ktpass.exe-komentoriviohjelmaa (Microsoft Windows Server 2008 Support Pack
1:t& edeltévad versiota) keytab-tiedoston luomiseen. Valitse padasialliseksi
nimityypiksi KRB5_NT_PRINCIPAL ja salaustyypiksi DES-CBC-MD5.

e Ajan synkronointiaika Madrita, kuinka monen minuutin vélein HP Jetdirect
+4ulostuspalvelin synkronoi aika-asetuksensa Simple Network Time Protocol (SNTP)
-aikapalvelimen kanssa.

e  SNTP-palvelin Maarita SNTP-aikapalvelimen FQDN-nimi tai IP-osoite
tarvittaessa. Oletusarvona SNTP-palvelin on sama kuin Key Distribution Center
(KDC) -palvelin.

Napsauta Seuraava palataksesi Tunnistusssivulle ja varmista, etté Kerberos-
jarjestelmén tila on Méaéritetty.
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Kerberos-asetukset
Maérita tulostuspalvelimen Kerberos+iliasetukset ohjatulla toiminnolla.
1. Maarita Kerberos-asetukset-sivulla Kerberos-ili ja sen asetukset.

2. Napsauta Seuraava palataksesi Tunnistusssivulle ja varmista, etté Kerberos-j@rjestelméan tila on

Madiritetty.

Taulukko 5-10 Kerberos-asetukset-sivu

Kohde Kuvaus

KDC-palvelin Kerberos KDC -palvelimena toimivan toimialueen ohjauspalvelimen FQDN-nimi.

Taydellinen toimialueen nimi koostuu laitteen iséinténimestd ja toimialueen nimesta.
Esimerkiksi kdc01 . support.hp.com on téydellinen toimialueen nimi, jossa kdc01
on isénténimi ja support.hp.com on toimialueen nimi.

Paaalue Kerberoksen padalue muodossa principal @REALM.

Jokaiseen Kerberosiliin liittyy yksiléllinen p&énimi. HP Jetdirect 4ulostuspalvelimen
Active Directory -ilin paénimi on tulostuspalvelimen kayttajanimi.

Kerberos-alueen kasite on samanlainen kuin Microsoft Windowsin toimialueen késite.
Se sisaltaa kaikki Kerberos-asennuksen sisaltamat kayttajat, tietokoneet ja palvelut.
Alueen nimessé isot ja pienet kirjaimet ovat merkitsevia. Nimi on yleensa DNS-
toimialueen nimi, joka on kirjoitettu isoilla kirjaimilla. Jos toimialueen nimi on
esimerkiksi hp.com, Kerberos-alue on HP.COM.

Salasana Active Directory -jarjestelméssé méaaritetyn HP Jetdirect -ilin salasana.
Salaustyyppi Salauslaji, jota HP Jetdirect -tulostuspalvelin tukee.

Avainversion numero Paanimeen ja salasanaan liittyvien salausavainten versionumero.

Kellon poikkeama Kellon poikkeama tarkoittaa, kuinka paljon kellonajat saavat poiketa tapahtumien

aikana. Kerberos kayttaa kelloja, jotka ovat melko tarkasti synkronoituja. HP Jetdirect
-ulostuspalvelin tarkastaa saapuvien tietopakettien aikamerkinnat. Kellon poikkeama
mé&darittad sekunteina aikavélin, jonka siséllé paketin tulee saapua HP Jetdirect
4ulostuspalvelimeen. Jos aikavali ylittyy, paketti hylataan.

HUOMAUTUS: HP Jetdirect -tulostuspalvelimen ja toimialueen ohjauspalvelimen
vélinen aikaero riippuu jélkimmaisen palvelimen kellon poikkeamaan liittyvisté
asetuksista.

Ajan synkronointiaika Aikavali (minuutteina), jonka mukaan HP Jetdirect -tulostuspalvelin synkronoi aika-
asetuksensa SNTP-aikapalvelimen kanssa.

SNTP-palvelin SNTP-aikapalvelimen FQDN-nimi tai IP-osoite tarvittaessa. Oletusarvon mukaan SNTP-
palvelinta kaytetdan KDC-palvelimena.

IKEv1/IKEv2 vaihe 1 (todennus)

IKE-jarjestelmad kaytetdan suojauskytkentdjen luomiseen dynaamisesti. Maarita laillisuustarkastuksessa
kaytettavien suojauskytkentdjen parametrit seké luo turvallisesti salaus- ja laillisuustarkastusalgoritmien
kayttamét IPsec-istuntoavaimet. Téman sivun osia kuvataan seuraavassa taulukossa.
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Taulukko 5-11 IKEv1/IKEv2 vaihe 1 (todennus) -sivu

Kohde Kuvaus

Neuvottelutila (Pakollinen) IKE sisalta& kaksi neuvottelutilaa, joita kéytetdén vaihdettaessa
suojauskytkenndssé hyddynnettévié avaimia ja suojauspalveluita.

Pé&é Suorittaa iséntien vélisen henkildllisyyden tunnistamisen. Se on muita menetelmié
hitaampi, mutta turvallinen.

Aggressiivinen Kayttaa puolikasta viestien vaihtoa. Se on nopeampi, mutta
v&hemmén turvallinen.

Salausparametrit (Pakollinen) Diffie-Hellman-ryhmét Mahdollistaa salaisten avainten ja
suojauspalveluiden turvallisen vaihtamisen kahden iséntdkoneen vililla kaytettdessa
suojaamatonta verkkoa. Diffie-Hellman-ryhmé méérittad parametrit, joita kéytetdén
Diffie-Hellman-vaihdossa. Luettelossa on useita tunnettuja Diffie-Hellman-ryhmié.

IKEv1 tukee jopa DH-18:aa.
IKEv2 tukee jopa DH-24:a4.

Voit muokata luettelon ryhmi& napsauttamalla Muokkaa. Jos kaikki ryhmét valitaan,
tuloksena on yksi neuvoteltu ryhmé.

Salaus ja Laillisuustarkastus (Pakollinen) Salausmenetelmét ja niiden vahvuus sek& kaytettavat
laillisuustarkastusmenetelmét.

Jos kaikki menetelmat valitaan, tuloksena on yksi neuvoteltu menetelma.

Suojauskytkentéa (Pakollinen) Maarits SA-kéyttéiké sekunteina (30-86 400), joka madrittad, kuinka
kauan t&han suojauskytkentaan liittyvat avaimet ovat voimassa.

IKEv1/IKEv2 vaihe 2 / Pikatila (IPsec-protokollat)
Taman sivun osia kuvataan seuraavassa taulukossa.

Taulukko 5-12 IKEv1/IKEv2 vaihe 2 / Pikatilan asetukset (IPsec-protokollat) -sivu

Kohde Kuvaus

Kapselointityyppi Maarita, miten valitut IPsec-protokollat (ESP tai AH) kapseloidaan:

e Siirto (oletus) Suojaa vain kayttajatiedot kussakin IP-paketissa. Ala suojaa IP-
paketin otsikkoa.

e  Tunneli Suojaa kaikki paketin kentat, my&s otsikko.
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Taulukko 5-12 IKEv1/IKEv2 vaihe 2 / Pikatilan asetukset (IPsec-protokollat) -sivu (jatkoa)

Kohde Kuvaus

Salausparametrit Maaérita salausmenetelmét ja niiden vahvuus seké kaytettavat
laillisuustarkastusmenetelmat:

o  ESP Kaytd IPsec Encapsulating Security Payload (ESP) -protokollaa IP-paketeissa.
ESP-otsikot liitetéiéin paketteihin turvaamaan yksityisyydensuojaa ja pakettien
siséllén koskemattomuutta. Suojaa tiedot tuetuilla salausmenetelmills ja
-vahvuuksilla seké laillisuustarkastusmenetelmilla.

e  AH Kaytd IPsec Authentication Header (AH) -protokollaa IP-paketeissa. AH-otsikot
liitetééin paketteihin turvaamaan niiden sisallén koskemattomuus kryptografisten
tarkistussummien avulla. Kayta tuettuja laillisuustarkastusmenetelmia.

VAROITUS: IPsec AH -menetelmd ei vélttamatts toimi oikein ymparistoissd,
joissa kaytetdan Network Address Translation (NAT) -osoitemuunnosijérijestelmad.

HUOMAUTUS: ESP-aillisuustarkastusmenetelméad ei voi kayttaa yhta aikaa AH-
menetelman kanssa. Jos kéytat ESP- ja AH-menetelmid, sinun tulee valita AH-
laillisuustarkastusmenetelmat.

Suojauskytkennét SA-kayttoéika Suojauskytkennan kayttsika sekunteina (30-28 800) tai kilotavuina
(10-4 294 967 295 K1) tai molempina. Lyhyet k&yttsiat johtavat parempaan
tietoturvaan, joka riippuu siitd, miten usein suojauskytkentdja kaytetaan.

Arvolla "0” toiminto ei ole kaytdssa.

IKE-lisaasetukset Napsauta, jos haluat maarittaa IKE-lisdasetukset.

IKE-lisGasetukset
IKE-lisGasetukset-sivu sisaltdd seuraavassa taulukossa kuvatut asetukset.

Taulukko 5-13 IKE-lisaasetukset-sivu

Kohde Kuvaus

Toistotunnistus Maéarité IPsectoistonestoalgoritmi. IPsec-protokolla tukee toistonestopalveluita, jotka
estavat viestien kaappaamisen myshempéaa kaytod, esimerkiksi resursseihin
murtautumista, varten.

Key Perfect Forward Secrecy Méérita Perfect Forward Secrecy (PFS) -avain avaimen suojaamista varten. Kun salaiset

(Session PFS) avaimet vaihdetaan, PFS-jarjestelmé varmistaa, efté vudet avaimet on luotu
riippumattomasti eivatk& ne liity entisiin avaimiin. Tama auttaa varmistamaan, etté
vusilla avaimilla suojattu tieto on turvassa. PFS parantaa tietoturvaa, mutta se vaatii
ylimaaraista laskentatehoa.

Jarjestysnumero Valitse jérjestysnumeroksi 32-bittinen, 64-bittinen tai seka 32-bittinen etté 64-bittinen.

Diffie-Hellman-ryhmat Diffie-Hellman-ryhmaét (Vain Session-PFS) Useita tunnettuja Diffie-Hellman-ryhmis,
joita voi kéyttaa. Voit muokata luettelon ryhmié napsauttamalla Muokkaa.

IPsec-protokollat (Manuaaliset avaimet)

IPsec-protokollat -sivun osia kuvataan seuraavassa taulukossa.
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2 HUOMAUTUS:  IPv4-osoitealueita ei voi kayttaa manuaalisten avainten kanssa. Niiden asemesta
tulee kayttad tiettyd IP-osoitetta.

Jos haluat kéyttad manuaalisia avaimia avainneuvottelussa, suorita seuraavat vaiheet:

1. Maarita IPsec-protokollan salaus- ja laillisuustarkastusmenetelmét, joita kéytetdan taman sa&nnén
suojauskytkenndissé (SA). Manuaalisten avainten madaritykset vaihtelevat tekemiesi valintojen
mukaan.

2. Napsauta OK ja maaritd manuaaliset avaimet télle mallille.

Taulukko 5-14 IPsec-protokollat (Manuaaliset avaimet) -sivu

Kohde Kuvaus

Kapselointityyppi Maarita, miten valitut IPsec-protokollat (ESP tai AH) kapseloidaan:

e  Siirto (pakollinen): IP-paketeissa suojataan ainoastaan kayttgjan tiedot, ei IP-
paketin otsikkoa.

e  Tunneli: Kaikki IP-paketin kentét suojataan, myés otsikko.

Salausparametrit Maarita salausmenetelma ja sen vahvuus seké kaytettévat laillisuustarkastusmenetelmat:

o  ESP Kayta IPsec Encapsulating Security Payload (ESP) -protokollaa IP-paketeissa.
ESP-otsikot liitetééin paketteihin turvaamaan yksityisyydensuojaa ja pakettien
sisallén koskemattomuutta. Valitse tiedon suojaamiseen kaytettavat
salausmenetelmét ja niiden vahvuus seké kaytettavat laillisuustarkastusmenetelmét.

o  AH Kaytd IPsec Authentication Header (AH) -protokollaa IP-paketeissa. AH-otsikot
liitetdan paketteihin turvaamaan niiden sisallén koskemattomuus kryptografisten
tarkistussummien avulla. Kayta tuettuja laillisuustarkastusmenetelmia.

VAROITUS: IPsec AH -menetelmé ei valttématta toimi oikein ympéristdissa,
joissa kaytetdan Network Address Translation (NAT) -osoitemuunnosidrjestelmad.

HUOMAUTUS: Manuadlisille avaimille voi valita vain yhden
laillisuustarkastusmenetelmén. ESP-laillisuustarkastusmenetelmaa ei voi kayttaa yhta
aikaa AH-menetelman kanssa. Jos ESP- ja AH-menetelmét ovat kaytdssd, sinun tulee
valita AHHaillisuustarkastusmenetelmé.

Manvuaaliset avaimet
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Manvuaaliset avaimet-sivun osia kuvataan seuraavassa taulukossa. Téllé sivulla voit médrittaa
manuaalisesti salausavaimet ja suojauskytkennét (SA). Koska asiaankuuluvat isénnét madritetéan myés
manuaalisesti, laillisuustarkastus ja dynaaminen avainten luominen eivét ole tarpeellisia.

Taulukko 5-15 Manvuaaliset avaimet -sivu

Kohde Kuvaus

SPl-muoto Kayta SPl-merkinnsissé heksadesimaali- tai desimaalilukuja.
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Taulukko 5-15 Manuaaliset avaimet -sivu (jatkoa)

Kohde Kuvaus

ESP SPI ESP SPI -kentét on luetelty, jos ESP on otettu kayttosn IPsec-protokollat-ivulla. ESP-
ofsikossa sijaitseva 32-bittinen kenttd, joka auttaa tunnistamaan IPsec-suojauskytkennén
(SA).

Saapuvat Arvo, jota suojauskytkentd kaytaa laitteen vastaanottamissa paketeissa.

Lahtevét Arvo, jota suojauskytkents kaytaa laitteen lahettamissa paketeissa.

AH SPI (AH SPI kentdt on lueteltu, jos AH on ofettu kayttosn IPsec-protokollat-ivulla.)
Laillisuustarkastusotsikossa sijaitseva 32-bittinen kentt&, joka auttaa tunnistamaan IPsec-
suojauskytkenndn (SA).

Saapuvat Arvo, jota suojauskytkentd kéytaa laitteen vastaanottamissa paketeissa.
Lahtevét Arvo, jota suojauskytkentd kayttad laitteen l&hettamissa paketeissa.

VAROITUS: IPsec AH -menetelma ei vélttamatta toimi oikein ympéristdissd, joissa
kaytetaain Network Address Translation (NAT) -osoitemuunnosijériestelmé&a.

Avaimen muoto Maérité laillisuustarkastustiedot kayttamalla heksadesimaaliarvoja tai ASCll-merkkeijé.

Salaus Maarita salausavaimet.
Saapuvat Salausavaimet laitteen vastaanottamille paketeille.

Lahtevét Salausavaimet laitteen lahettamille paketeille.

Laillisuustarkastus Maérité laillisuustarkastusavaimet. Néiden tulee olla samat ESP- ja AH-protokollille, jos
molemmat ovat kéytdssa.

Saapuvat Laillisuustarkastusavaimet laitteen vastaanottamille paketeille.

Lahtevat Laillisuustarkastusavaimet laitteen lghettamille paketeille.

toyhteenveto

Talla sivulla esitellaan yhteenveto luoduista IPsec/palomuuri-séénnsista. Suorita tehtéva loppuun
seuraavalla tavalla:

1. Napsauta Luo toinen séaéntd, jos haluat luoda uuden IPsec/palomuuri-séénnén ennen
palaamista IPsec/palomuuri-kaytantésivulle.

2. Lisad kaikki maaritetyt saannét kaytantssivulle napsauttamalla Valmis.

3. Vadlitse, otetaanko IPsec/palomuuri-kayténts seké Failsafe-toiminto kayttosn.

Microsoft Windows -jirjestelmien asetusten
magdrittaminen

Jos haluat lisétietoja Microsoft Windows -jcrjestelmien tukemien IPsec-kéytantdjen asetusten
maadrittdmisestd, katso niitd jarjestelman kayttéoppaasta tai efsi IPsec-hakusanaa Microsoftin Web-
sivustossa.
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FIWW

Suojausominaisuudet (V.
45.xx.nN.xXXx)

HP Jetdirect -tulostuspalvelimen suojausominaisuudet estavét verkon parametrien ja muiden
tallennettujen tietojen luvattoman k&ytén. Néamé toiminnot vaihtelevat tulostuspalvelintuotteen ja kiinteén
ohjelmiston version mukaan, ja osa niisté puuttuu tarkeimmillé ominaisuuksilla varustetuista
tulostuspalvelimista.

/\ VAROITUS: Vaikka HP Jetdirect -sovelluksen perussuojausominaisuudet pystyvat suojaamaan
luottamukselliset tiedot, mikaan menetelmé ei pysty téysin estamaan luvatonta kaytéa.

Jos suojauksen tarve on t&té suurempi, ota yhteys HP:n konsultointipalveluihin.

Seuraavassa taulukossa on lueteltu HP Jetdirect -tulostuspalvelimien suojauksen perusominaisuudet.

Taulukko 6-1 HP Jetdirect -sovelluksen suojausominaisuuksien yhteenveto

Suojatun sulautetun Web-palvelimen hallinta

e  HP Embedded Web Server -palvelimen turvallinen kaytts. Valmiiksi asennettu ja itse allekirjoitettu HP Jetdirect sertifikaatti
mahdollistaa HP Embedded Web Server -palvelimen HTTPS-kaytsn Web-selaimesta.

e  Asenna luotettavan muun osapuolen myéntama digitaalinen sertifikaatti, jos haluat maarittaa tulostuspalvelimen
luotettavaksi kohteeksi.

e  Maarita suojausasetukset suojausméadritysten ohjatulla toiminnolla.

e Madrita kaikilla ominaisuuksilla varustetut tulostuspalvelimet kayttiémaan EAP 802.1X -porttiin perustuvaa
laillisuustarkastusta.

IPsec/palomuuri

o  Hallitse IP-liikennetta palomuuri- tai IPSec-kéaytantsjen avulla. Kayts palomuurisééntsja, kun haluat sallia tai estaé IP-
liikenteen IP-osoitteiden ja -palveluiden perusteella. Internet-protokollan suojaussaénnét (IPsec) parantavat suojausta
laillisuustarkastuksen ja salausprotokollien ansiosta.

Hallinta verkkoprotokollien avulla

e  Ota kayttdsn tai poista kaytésta HP Jetdirect -tulostuspalvelimen verkkotulostus-, tulostuspalvelu-, laitetunnistus- ja
hallintaprotokollat. Esté luvaton kéytts poistamalla kéytamatiemat tai tarpeettomat protokollat kéytésta.

o  Ota kayttdsn tai poista kaytésté protokollat Telnetin (IPv4), HP Embedded Web Server -palvelimen tai HP Web Jetadmin
(IPv4) -sovelluksen kautta.

IP-jarjestelménvalvojan salasana
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Taulukko 6-1 HP Jetdirect -sovelluksen suojausominaisuuksien yhteenveto (jatkoa)

e  Rajoita HP Jetdirect -sovelluksen asetusparametrien kayttés asettamalla jérjestelménvalvojan salasana. Telnet (IPv4),
HP Web Jetadmin (IPv4) ja HP Embedded Web Server vaativat salasanan.

e Kirjoita enintadn 16 aakkosnumeerista merkkia.

e  Asefa salasana TFTP:n (IPv4), Telnetin (IPv4), HP Embedded Web Server -palveluiden tai HP Web Jetadmin (IPv4)
-sovelluksen kautta.

e  Synkronoi salasana HP Web Jetadmin (IPv4) SNMP v1/v2c -asetustoiminnossa asetetun yhteisénimen kanssa, jos
madritys tapahtuu HP Embedded Web Server -palvelimen avulla.

o  Palautetaan tehtaan oletusasetuksiin palauttamalla tulostuspalvelimen aloitustila.

IPva-kéayttéoikeusluettelo

HUOMAUTUS: Palomuuritoiminto parantaa suojausta, ja sitd voidaan kayttaa IPv4-kayttsoikeusluettelon sijasta.

o Maérita enintdan 10 IPv4-iséntajarjestelmad tai niiden IPv4-verkkoa, joista on sallittu paésy HP Jetdirect
4ulostuspalvelimeen ja siihen liitettyyn verkkolaitteeseen. (Jos luettelo on tyhja, kaikille isénnille myénnetaan paasy.)

e  Padsy on yleensd sallittu vain niille iséintéjariestelmille, jotka on mainittu luettelossa.

o Jarjestelmia, jotka kayttavat HTTP:t&, esimerkiksi HP Embedded Web Server -palvelinta tai IPP:tg, ei verrata
padsyluetteloon, ja niilla on sallittu padsy. HP Embedded Web Server -palvelimen avulla voit kuitenkin estaé HTTP-
isantajarjestelman kayton.

o  Madgritetty HP Jetdirect -tulostuspalvelimessa TFTP:n (IPv4), Telnetin (IPv4), HP Embedded Web Server -palvelimen tai
SNMP (IPv4) -hallintaohijelmiston avulla.

Telnet-kéayténhallinta

o  Telnetin (IPv4) kéyttd ei ole suojattua. Voit poistaa Telnetin kaytsstd HP Embedded Web Server -palvelimen avulla (katso
HP Embedded Web Server (V.45 .xx.nn.xx) sivulla 69).

Laillisuustarkastus ja salaus

Digitaalisten X.509v3-sertifikaattien hallinta suoritetaan HP Embedded Web Server -palvelimen kautta sek& asiakaspohjaisen
ettés palvelinpohjaisen laillisuustarkastuksen osalta. Jarjestelmaan on asennettu valmiiksi itse allekirjoitettu HP Jetdirect
-sertifikaatti, joka voidaan korvata. Kaikilla ominaisuuksilla varustettuihin tulostuspalvelimiin voidaan asentaa myss CA-
sertifikaatti.

IPv4/I1Pv6 SNMP v1/v2c -yhteisénimi (IP/IPX)

(Vain SNMP v1/v2c)

e  Salasana HP Jetdirect “tulostuspalvelimessa, joka sallii saapuvien SNMP:n Set-komentojen kirjoittaa (tai asettaa)
HP Jetdirect -asetusparametreja.

o SNMP:n Setkomentojen taytyy sisaltaa kayttajan maaritama yhteisénimi, jonka laillisuuden tulostuspalvelin tarkastaa
ennen komennon suorittamista.

o  IPverkoissa voit rajoittaa SNMP:n Set-komentojen laillisuustarkastusta kéaytéoikeusluettelon mukaan.

e  Madritetdan HP Jetdirect “ulostuspalvelimessa kayttéen TFTP:ta (IPv4), Telnetia (IPv4), HP Embedded Web Server
-palvelinta tai hallintasovelluspalveluita.

o SNMP v1/v2c kayttaa tekstimuotoista tiedonsiirtoa, joka voidaan poistaa kéytssta.

IPv4/IPv6 SNMP v3
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Taulukko 6-1 HP Jetdirect -sovelluksen suojausominaisuuksien yhteenveto (jatkoa)

(Vain kaikilla ominaisuuksilla varustetuissa tulostuspalvelimissa.)

e HP Jetdirect -tulostuspalvelimen SNMP v3 -agentti mahdollistaa suojatun ja salatun tietoliikenteen, kun kéytéssé on SNMP
v3 -hallintasovellus, esimerkiksi HP Web Jetadmin.

o Tukee SNMP v3 +ilin luomista silloin, kun tdm& ominaisuus on otettu kéyttdsn HP Embedded Web Server -palvelimen
kautta. Tilitiedot voidaan yhdentad SNMP v3 -hallintasovelluksiin.

o  Tukee saumattomasti SNMP v3 ilin luomista ja hallintaa HP Web Jetadmin -sovelluksella.

HP Web Jetadmin (IPv4) -salasanat ja -profiilit

e  HP Jetdirect -madritysparametrien kaytéoikeuksien hallinta tapahtuu kéyttéen HP Jetdirect -sovelluksen IP-
j@rjestelmanvalvojan salasanaa. Sen voi maarittaa HP Web Jetadmin (IPv4), Telnet (IPv4) tai HP Embedded Web Server.

o HP Web Jetadmin sisaltaa kayttdoikeuksien madrittamista varten kayttajaprofiileita, joilla voidaan lisaté salasanasuojaus
yksittgisiin profiileihin ja rajoittaa HP Jetdirect -sovelluksen ja tulostimen toimintojen kéyttda.

e  (Vain kaikilla ominaisuuksilla varustetut tulostuspalvelimet) HP Web Jetadmin -sovelluksella voit ottaa kayttésn IPv4/IPvé
SNMP v3 -agentin tulostuspalvelimessa ja luoda SNMP v3 ilin suojattua ja salattua hallintaa varten.

Tulostimen ohjauspaneelin lukitus

o  Joissakin HP:n tulostimissa voidaan ohjauspaneelin lukituksella estéa paasy HP Jetdirect ulostuspalvelimen
madritysparametreihin. Useissa tapauksissa hallintasovellukset (kuten HP Web Jetadmin) voivat etdasettaa lukituksen.
Katso tulostimen oppaista, tukeeko tulostin ohjauspaneelin lukitsemista.

Maéritysten térkeysjarjestystauvlukko

o  Madritysten tarkeysjérjestystaulukko helpottaa tulostinpalvelimen tukemien tyskalujen avulla tehtévén TCP/IP-parametrien
madrityksen hallintaa. Tarkeysjariestystaulukkoa kaytetééin HP Embedded Web Server -kayttsliityman kautta. Manuaaliset
madritysmenetelmét ovat normaalisti etusijalla muihin menetelmiin (kuten DHCP tai TFTP) verrattuina. Méaéritysparametrien
hallintaa voi parantaa tarkeysjarijestysta muuttamalla.
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Rajoita suojausominaisuuksien kayttoa

Voit rajoittaa HP Jetdirect -sovelluksen asetusparametrien kéyttéa suojausominaisuuksien avulla.
Esimerkkejé asetuksista ja niihin liittyvisté kayttéoikeustasoista on kohdassa Taulukko 6-2

Kayttooikeuksien asetukset sivulla 134.

Taulukko 6-2 Kayttéoikeuksien asetukset

Asetukset

Kayttéoikeuksien taso

o  Kaytetgan HTTP:n (HP Embedded Web Server), SNMP
v1/v2c -sovellusten tai Telnetin kautta.

e  Jarjestelménvalvojan salasanaa ei ole aseteftu
o SNMP v1/v2c -oletusyhteisénimet
o  Eilaillisuustarkastusta eika salausta.

o  Kayténvalvontaluettelo on tyhjé, tai palomuuri on poissa
kaytosta.

Matala
Sopii parhaiten luotettuihin ympéristsihin.

Miké tahansa jarjestelma voi kayttaa HP Jetdirect
-madritysparametrejé HP Embedded Web Server -palvelimen,
Telnetin tai SNMP-hallintaohijelmiston kautta. Salasanoja ei
tarvita.

e  Jarjestelmanvalvojan salasana asefettu
o Kaytajan maaritttma SNMP v1/v2 -yhteisénimi asefettu

o  Kayténvalvontaluettelo siséltéé isantamerkinnét, ja se
tarkistaa HTTP-yhteydet.

e  Telnet ja muut suojaamattomat protokollat poissa
kaytosta.

Keskitaso
Rajallinen suojaus ymparistélle, johon ei luoteta.

Jos jarjestelmanvalvojan salasana ja SNMP v1/v2c:n
yhteisénimi tunnetaan, kayttdoikeus rajoitetaan seuraaville:

o jarjestelmille, jotka on mé&éaritetty
kayténvalvontaluettelossa

e  SNMP v1/v2c -hallintasovelluksille

o  Kayttamattdmat protokollat poistettu kaytdsta

e  HTTPSkayttd mahdollista luotettavien léhteiden
my&ntamien sertifikaattien avulla

o  Kaikilla ominaisuuksilla varustetut HP Jetdirect
4ulostuspalvelimet on médéritetty kayttamaan EAP 802.1X
-porttiin perustuvaa laillisuustarkastusta ja salausta.

o  Kaikilla ominaisuuksilla varustetuissa HP Jetdirect
4ulostuspalvelimissa SNMP v3 on kéytéssé ja v1/v2c
poissa kaytésts.

o  Telnet ei kaytossa
e  Salasanat madritetty

o  Kaytsnvalvontaluettelo siséltéé isantamerkinnét, ja se
tarkistaa HTTP-yhteydet.

o  Tulostimen ohjauspaneeli lukittu

o  IPsec/palomuuri-kéytants on kaytdssé jo madritetty.

Korkea

Korkea suojaustaso yritysympéristsille, jotka eivét ole
luotettavia.

IPsec valvoo kéyttéoikeuksia. Salaus varmistaa tietojen
suojauksen; tekstimuotoista verkkotiedonvalitysta ei kaytetd.

VAROITUS: BootP/TFTP- tai DHCP/TFTP-palvelimesta
saadut maéritykset saattavat muuttua, kun tulostuspalvelin
sammutetaan ja sitten kdynnistetéén. Tarkista asetukset, jotka
saattavat muuttua, kun tulostuspalvelin sammutetaan ja sitten
kaynnistetaan.
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7 HP Jetdirect -tulostuspalvelimen
vianmaadaritys

Tassa luvussa kerrotaan, kuinka HP Jetdirect tulostuspalvelimeen liittyvié ongelmia voidaan méarittad ja
korjata.

Vuokaaviosta |8ydét oikeat toimenpiteet seuraavien ongelmien vianméarityksessé:

e  Tulostinongelmat

e  HP Jetdirect -laitteiston asennus- ja yhteysongelmat

e  Verkkoon liittyvat ongelmat

Voit tarvita HP Jetdirect 4ulostuspalvelimen vianméaarityksessé seuraavia apuvélineité:

o HP Jetdirect -maérityssivu (katso HP Jetdirect -maarityssivut sivulla 149)

e  Tulostimen madritys- tai diagnostiikkasivu

Tulostimen mukana toimitetut oppaat

e  HP Jetdirect “ulostuspalvelimen mukana toimitetut oppaat

Verkko-ohjelmiston mukana toimitetut diagnostiikkavélineet ja apuohjelmat, esimerkiksi Novell
NetWaren apuohijelmat, TCP/IP-apuohjelmat tai verkkotulostimen hallintaohjelmat, kuten HP Web
Jetadmin.

[Zy HUOMAUTUS: HP Jetdirect “ulostuspalvelimien asennukseen ja madritykseen liittyvié tavanomaisia
kysymyksié vastauksineen |8ydat etsimélla kéyttémasi tuotteen osoitteesta www.hp.com/support

net_printing.
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Palauttaminen oletusasetuksiin

136

Noudata seuraavia ohjeita, kun haluat palauttaa HP Jetdirect -tulostuspalvelimen oletusasetusten
mukaiseen tilaan.

/\ VAROITUS: Aloitustila poistaa kaikki tiedot muistista ja palauttaa kaikki arvot oletusasetusten
mukaisiksi. Ennen kuin jatkat, tulosta HP Jetdirect -m&darityssivu.

HP Jetdirect X.509v3 -sertifikaatti on tallessa aloitustilan palauttamisen jélkeen. Verkon
laillisuustarkastuspalvelimen varmentamiseksi asennettu CA-sertifikaatti ei kuitenkaan saily.

Palauttaminen voi vaikuttaa kéyttajien madrittémiin tulostinasetuksiin.

Verkkoasiakkaat saattavat menettéd yhteyden tulostimeen.

Ulkoiset HP Jetdirect -tulostuspalvelimet

Pida tulostuspalvelimen Test-painiketta painettuna kytkiessasi virtajohdon pistorasiaan.

HP LaserJet -tulostin, jossa on sisdinen EIO-tulostuspalvelin

Suorita tulostimen tai MFP-laitteen palauttaminen aloitustilaan ohjeiden mukaisesti. (Useimmissa
tapauksissa sisdinen HP Jetdirect -tulostuspalvelin palautuu oletusasetuksiin.)

o

Vanhoissa HP Laserlet ulostimissa aloitustilan palauttaminen tehdaén katkaisemalla virta ja
kytkemalla se uudelleen samalla, kun painetaan Jatka-painiketta, Kéynnisté-painiketta
tai Keskeytéa/Jatka-painiketta.

Uusissa HP Laserlet -tulostimissa ja MFP-laitteissa kéytetadn yleensd samaa menettelyd, joka
on kuvattu kohdassa Esimerkki: Aloitustilan palauttaminen huoltovalikon avulla sivulla 137.

Jos kyseessa on jokin muu tulostin tai sinulla on kysyttévaa aloitustilan palauttamisesta, katso
tulostimen huolto-oppaita. Lisatietoja on myds osoitteessa www.hp.com/support, josta voit
efsié tiedoston bpj02300.html.

HP LaserJet -tulostimet ja MFP-laitteet, joissa on sulautettu HP Jetdirect
-tulostuspalvelin

Sulautetut HP Jetdirect +tulostuspalvelimet voidaan palauttaa tehtaan oletusasetuksiin suorittamalla
aloitustilan palauttaminen.

E/%"HUOMAUTUS: Tulostimen ohjauspaneelin valikon Palauta tehdasasetukset -toiminto ei
palauta HP Jetdirect 4tulostuspalvelimen tehdasasetuksia.

Luku 7

o

Uusissa Laser)ettulostimissa ja MFP-laitteissa kaytetdén tulostimen huoltovalikkoa, johon
padstadan tulostimen kéynnistyessa. Katso Esimerkki: Aloitustilan palavttaminen huoltovalikon
avulla sivulla 137.

Muiden tulostimien ohjeet ovat niiden huolto-oppaissa.

HP Jetdirect tulostuspalvelimen vianméaritys FIWW


http://www.hp.com/support

Esimerkki: Aloitustilan palauttaminen huoltovalikon avulla

Jos haluat palauttaa aloitustilan vudessa HP Laserlet -tulostimessa tai MFP-laitteessa, noudata seuraavia
ohjeita:

1. Kytke tulostimeen virta ja odota muistilaskurin tulemista n&kyviin.

2. Pidé& painettuna Valitse o -painiketta (tai numeropainiketta 6 pelkilla numeropainikkeilla

varustetuissa MFP-laitteissa), kunnes ohjauspaneelin kolme merkkivaloa (Valmis, Data,
Huomio) vilkkuvat ja jaavét sitten palamaan.

3. Vapauta Valitse ¢ -painike (tai numeropainike 6). Ohjauspaneeliin tulee teksti Select
Language (Valitse kieli).

4. Paina alanuolipainiketta W7 (tai numeropainiketta 9), kunnes nékyviin tulee teksti Cold Reset
(Aloitustila).

5. Palauta aloitustila painamalla Valitse  -painiketta (tai numeropainiketta 6) ja anna laitteen
kaynnistyd.
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Sulautetun HP Jetdirect -tulostuspalvelimen
poistaminen kaytosta (V.45.xx.nn.xx)

2» HUOMAUTUS: HP Jetdirect EIO -tulostuspalvelimet ja ulkoiset tulostuspalvelimet voi poistaa kaytésta
irrottamalla ne tulostimesta tai MFP-laitteesta.

Sulautetun HP Jetdirect -tulostuspalvelimen voi poistaa kéytésta tulostimen tai MFP-laitteen huoltovalikon
avulla. Nain voit selvittéd, onko virheen syyné tulostin vai tulostuspalvelin. Poista tulostuspalvelin
kaytésta seuraavalla tavalla:

1. Kytke tulostimeen virta ja odota muistilaskurin tulemista nékyviin.

2. Pida painettuna Valitse  -painiketta (tai numeropainiketta 6 pelkillé numeropainikkeilla
varustetuissa MFP-laitteissa), kunnes ohjauspaneelin kolme merkkivaloa (Valmis, Data,
Huomio) vilkkuvat ja jgavét sitten palamaan.

3. Vapauta Valitse « -painike (tai numeropainike 6). Ohjauspaneeliin tulee teksti select (Valitse).

4. Paina alanuolipainiketta W7 (tai numeropainiketta 9), kunnes nékyviin tulee teksti Embedded
LAN disable.

5. Poista sulautettu tulostuspalvelin kéytéstd painamalla Valitse o -painiketta (tai numeropainiketta
6) ja anna laitteen kaynnistyé.

6. Varmista, ettd tulostin tai MFP-laite kéynnistyy loppuun asti oikein.

Sulautetun tulostuspalvelimen voi oftaa kaytésn edellé kuvatulla tavalla valitsemalla Embedded LaN
enable vaiheessa 4.
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Yleinen vianmaadiritys

Vianmdéadarityskaavio - Ongelman arvioiminen

FIWW

Is the Printer
On and Online?

Can you print
a Configuration
Page?

Does the
printer control panel
display a "READY"
message?

Does an
"l/O Card Ready"
message appear on
the config
page?

Is the
printer
communicating
with the
network?

YES

Kuva 7-1 Ongelman arvioiminen

See Procedure 1

See Procedure 2

See Procedure 3

See Chapter 8

See Procedure 4

If the problem persists, see your
network documentation.

Yleinen vianmaéritys
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Toimenpide 1: Tarkista, etté tulostin on kéynnisséa ja online-tilassa

Tarkista seuraavat seikat varmistaaksesi, ettd tulostin on tulostusvalmis:

1. Onko tulostin kytketty virtaléhteeseen ja onko virta kytketty?
Varmista, ettd tulostin on kytketty virtaléhteeseen ja virta on kytketty. Jos ongelma toistuu, vika voi
olla virtajohdossa, virtaléhteessé tai tulostimessa.

2. Onko tulostin onlineilassa?
Onlinedilan ilmaisevan Valmis-valon pitéisi palaa. Jos valo ei pala, voit asettaa tulostimen online-
tilaan painamalla asianmukaisia painikkeita (esimerkiksi ké@ynnistyspainiketta, Keskeyté/
Jatka-painiketta tai /-painiketta.

3. Jos tulostimen ohjauspaneelissa on néyttd, onko se tyhja? Jos ei ole, tarkista seuraava:
e Tulostimen virta on kytketty.
e HP Jetdirect -tulostuspalvelin on asennettu oikein.
e Tulostin ei ole virransadststilassa.

4. Nakyyks tulostimen ohjauspaneelin naytéssa jokin muu ilmoitus kuin VALMIS?

e Katso tamén jakson toimenpiteessa 3 olevaa luetteloa verkkoon liittyvisté virheilmoituksista ja
niihin liittyvisté korjaustoimenpiteistd.

e  Tulostimen ohjeissa on téydellinen luettelo ohjauspaneelin ilmoituksista ja
korjaustoimenpiteista.

Toimenpide 2: Tulosta HP Jetdirect -madirityssivu
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HP Jetdirect -madrityssivu on téarkeé vianméarityksen apuvéline. Sivulla olevat tiedot kertovat verkon
HP Jetdirect -tulostuspalvelimen tilan. Jos tulostin pystyy tulostamaan méérityssivun, se toimii oikein.

HP Jetdirect -maarityssivut sivulla 149 sisaliéa tietoja HP Jetdirect -madrityssivusta.

@?HUOMAUTUS: TCP/IP-verkossa voidaan katsella maérityssivua myés selaimella HP Embedded Web

— Server -palvelimesta. HP Embedded Web Server (V.45 xx.nn.xx) sivulla 69 sisaltaa lisétietoja.

Luku 7 HP Jetdirect -tulostuspalvelimen vianmadéritys

FIWW



Jos mé&drityssivu ei tulostu, tarkista seuraavat seikat:
1. Teitkd tulostimella maarityssivun tulostamisen edellyttamat tulostustoimenpiteet?

Maérityssivun tulostustoimenpiteet vaihtelevat tulostimen ja tulostuspalvelimen mukaan. (Katso
lisatietoja tulostuspalvelimen mukana toimitetuista ohjeista.) Seuraavassa on esitetty yleiset ohjeet.

ElO-tulostuspalvelimissa ja sulautetuissa tulostuspalvelimissa tulostimen madrityssivun mukana
tulostuu tavallisesti HP Jetdirect -sivu. Kéyta tulostimen ohjauspaneelin valikkoja.

Jos kyseessa on ulkoinen tulostinpalvelin, paina tulostuspalvelimen Test-painiketta.
2. Onko jokin tulostusty® kéynniss&?

Et voi tulostaa HP Jetdirect -madrityssivua tulostimella, kun toinen tulostusty® on kéynnissé. Odota,
kunnes tulostusty® on valmis, ja tulosta madrityssivu sen jalkeen.

3. Onko tulostimen ohjauspaneelin néytéssa virheilmoitus?

e  Katso tamén jakson toimenpiteessa 3 olevaa luetteloa verkkoon liittyvisté virheilmoituksista ja
niihin liittyvista korjaustoimenpiteisté.

e Tulostimen ohjeissa on taydellinen luettelo ohjauspaneelin ilmoituksista ja

korjaustoimenpiteistd.

Toimenpide 3: Selvit& tulostimen naytén virheilmoitukset

Suorita seuraavat vaiheet, kun haluat selvittaé tulostimen ohjauspaneelissa nékyvat, verkkoon liittyvét
virheilmoitukset. Némé ohjeet edellyttévét, ettd olet jo tulostanut méérityssivun.

1. Jos kyseessd on Laser)et-tulostin tai MFP-laite, onko néytéssé huollon virheilmoitus, kuten 49.XXXX,
79 XXXX tai 8X.XXXX?

e  Katso tulostimen oppaista virheilmoituksen selitys.

e Jos olet paivittanyt kiintedn HP Jetdirect -ohjelmiston hiljattain, katkaise tulostuspalvelimesta
virta ja kytke se takaisin. Jos kaytéssa on EIO-+ulostuspalvelin tai sulautettu HP Jetdirect
4ulostuspalvelin, katkaise tulostimesta virta ja kytke se takaisin.

e Varmista, ettd kaikki liittimet on kunnolla kiinnitetty.

e  Tulosta HP Jetdirect -méarityssivu ja tarkista kaikki m&aaritysparametrit. HP Jetdirect
-madrityssivut sivulla 149 sisaltad maarityssivun ilmoitusten selitykset.

e  Poista sulautettu HP Jetdirect -tulostuspalvelin kaytésté huoltovalikon avulla. Jos virheilmoitus
katoaa, kun tulostuspalvelin on poistettu kaytéstd, virhe johtuu todenndksisesti
tulostuspalvelimesta tai verkosta. Ota yhteyttd palveluntarjoajaan.

e Kirjoita kaikki virhekoodit muistiin ja ota yhteys palveluntarjoajaan. Jos takuuhuolto on
tarpeen, lahetéd laitteen mukana kaikki diagnostiikka- ja madrityssivut.

2. lukeeko naytsssé EIOX ALUSTAA/ALA SAMMUTA ?

Odota ilmoituksen héviémisté kymmenen minuuttia. Jos viesti ei havid, ota yhteytté
palveluntarjoajaan.
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Lukeeko tulostimen ohjauspaneelin naytéssa 49 VIRHE?

HP Jetdirect tulostuspalvelin on havainnut katkon datayhteydessé. Kun tamé virhe ilmenee, tulostin
siirtyy offline-tilaan.

Yhteyskatko voi aiheutua fyysisen verkkoyhteyden viasta tai palvelimen kaatumisesta. Jos
tulostimessa on automaattinen jatkamistoiminto eik& se ole kaytéssa, palauta tulostin onlinetilaan
painamalla asianmukaista tulostimen painiketta (esimerkiksi kéynnistyspainiketta tai
Keskeyta/Jatka-painiketta) sen jalkeen, kun yhteysongelma on ratkaistu. Jotkin tulostimet voi
pakottaa muodostamaan yhteyden ilman kéyttéjén toimia ottamalla kéyttéén Automaattinen
jatko -toiminto. (Téma ei ratkaise yhteysongelmaa.)

Nakyyké néytéssa joki alustusilmoitus (esimerkiksi ALUSTETAAN)?

Tama on normaali ilmoitus. Odota noin kolme minuuttia, kunnes ilmoitus haviaa tai toinen ilmoitus
tulee nakyviin. Jos toinen viesti tulee nakyviin, katso lisétietoja tulostimen ohjeista ja
mé&arityssivuilta.

Nakyyks naytéssa jokin muu ilmoitus kuin VALMIS tai muu kuin jokin tassé jaksossa mainittu
ilmoitus?

Tulostimen ohjeissa on téaydellinen luettelo ohjauspaneelin ilmoituksista ja korjaustoimenpiteista.

Toimenpide 4: Tulostimen ja verkon valisten tiedonsiirto-ongelmien
ratkaiseminen
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Varmista, ettd tulostimen ja verkon valinen yhteys toimii, tarkistamalla seuraavat seikat: (Namé ohjeet
edellyttévat, etta olet jo tulostanut HP Jetdirect -méérityssivun.)

1.

Onko tydaseman tai tiedostopalvelimen ja HP Jetdirect -tulostuspalvelimen valilla yhteysongelmia?

Tarkista verkkokaapelit, yhteydet ja reitittimen kokoonpano. Tarkista, etté verkkokaapelien pituus
tayttaa verkon vaatimukset.

Jos kaytéssa on langaton tulostuspalvelin, tarkista, ettd langattoman verkon parametrit ovat oikeat.
Onko verkkokaapelit kytketty oikein?

Varmista, eftd tulostin on kytketty verkkoon HP Jetdirect -tulostuspalvelimen oikean portin ja
kaapelin kautta. Tarkista, etté jokainen kaapeli on kunnolla kytketty oikeaan liiténtaan. Jos
ongelma toistuu, kokeile toista kaapelia tai keskittimen tai kytkimen toista porttia.

Onko 10/100/1000Base-T+ulostuspalvelimen automaattinen neuvottelu maéritetty oikein?
Tietyiss& HP Jetdirect -tulostuspalvelimissa automaattinen neuvottelu méadaritetédan HP Jetdirect
-valikossa tulostimen ohjauspaneelin kautta. Tehtaan oletusasetuksen mukaan automaattinen
neuvottelu on kéytdssa.

Oikea toiminta edellyttad, ettd tulostuspalvelimen yhteysnopeus ja tiedonsiirtotila ovat verkon
mukaiset.

Tulostuspalvelimessa ja tulostimessa tai MFP-laitteessa voi olla merkkivaloja, jotka ilmaisevat
kaytettavén yhteysnopeuden. Jos laitteessa on merkkivalot, varmista, ettéd 10 Mbps-, 100 Mbps- tai
1000 Mbps -merkkivalo palaa. Jos nopeuden merkkivalot eivét pala, yhteytta ei ole muodostettu
oikein.
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Méérityssivu sisaltad myés tulostuspalvelimen porttimadritykset ja automaattisen neuvottelun
asetukset. Tulosta mé&arityssivu ja tarkista, etté madritykset ovat oikeat.

4. Jos tulostuspalvelin on kytketty 802.1X-verkkoon, onko se méadritetty asianmukaisesti EAP/802.1X-
toimintaa varten?

Verkon on tuettava EAP-menetelmé&d, joka on otettu kayttésn tulostuspalvelimessa.

Tarkista verkon 802.1X-portin madritykset. Jos ne eivét salli véliaikaista kayttéa tai vieraskayttos,
HP Jetdirect tulostuspalvelin on ehk& méaéaritettévéa 802.1X+oimintaa varten ennen verkkoyhteyden
muodostamista. Téma tehdaén erillisen l&hiverkon avulla tai suoraan tietokoneen ja tulostimen
valiin liitetyn, ristiinkytketyn kaapelin avulla.

5. Onko verkkoon lisatty sovellusohjelmia?
Varmista, ettd ne ovat yhteensopivia, asennettu oikein ja kayttavét oikeita tulostinajureita.
6. Pystyvatkdé muut kayttajat tulostamaan?

Ongelma voi olla tydasemakohtainen. Tarkista tydaseman verkkoaijurit, tulostinajurit ja
vudelleenohjaus (sieppaus Novell NetWaressa).

7. Jos muut kéyttajat pystyvat tulostamaan, kéyttavéatksd he samaa verkkokayttsjariestelmaa?
Tarkista jarjestelmasi verkkokéayttéjarijestelmén asennus.
8. Onko protokolla ofettu kayttésn HP Jetdirect tulostuspalvelimessa?

Tarkista HP Jetdirect -maérityssivulla olevien verkkoprotokolla-asetusten tila. HP Jetdirect
-madrityssivut sivulla 149 sisaltaa tietoja méarityssivusta. (TCP/IP-verkoissa muiden protokollien
tilan voi tarkistaa HP Embedded Web Server -palvelimen avulla. Katso HP Embedded Web Server
(V.45 .xx.nn.xx) sivulla 69)

9. Onko HP Jetdirect -maarityssivun protokollaosassa virheilmoitus?

HP Jetdirect -mdadrityssivut sivulla 149 sisaltaa luettelon virheilmoituksista.

10. Jos olet TCP/IP-verkossa, voitko kayttaa Telnetia suoraan tulostimella tulostamiseen?
Kayta suoraan tulostukseen seuraavaa Telnet-komentoa:
telnet <IP address> <port>

Esimerkissé <IP address> on HP Jetdirect 4ulostuspalvelimelle m&aritetty IPv4-osoite ja <port>
on 9100 eli tulostuspalvelimen oletustulostusportti.

Kirjoita data Telnet-istunnossa ja paina Enter-ndppdintd. Tietojen pitéisi tulostua tulostimella
(manuaalinen arkinsystté voi olla tarpeen).
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11. Nakyyké tulostin HP Web Jetadmin -ohjelmassa tai muussa hallintasovelluksessa?

e Tarkista verkko- ja HP Jetdirect -asetukset HP Jetdirect -madarityssivulta. HP Jetdirect
-madrityssivut sivulla 149 sisaltéa tietoja médrityssivusta.

e Varmista tulostimen verkkoasetukset tulostimen ohjauspaneelista (tulostimissa, joissa on
ohjauspaneeli).

e Katso vianméaritysosaa online-ohjeista, jotka sisaltyvat HP Web Jetadmin -ohjelmistoon.
12. Jos jarjestelmd on tuettu, vastaako tulostin HP Web Jetadmin -ohjelmalle?

e Tarkista verkko- ja HP Jetdirect -asetukset madrityssivulta. HP Jetdirect -madrityssivut
sivulla 149 sisaltas tietoja madrityssivusta.

e Varmista tulostimen verkkoasetukset tulostimen ohjauspaneelista (tulostimissa, joissa on
ohjauspaneeli).

e Katso vianméaritysosaa online-ohjeista, jotka sisaltyvat HP Web Jetadmin -ohjelmistoon.
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Langattomien tulostuspalvelimien vianmaéaritys

Yhteys ei toimi alkuasetusten médarittamisen aikana

Jos madaritét tulostuspalvelimen asetukset langattoman yhteyden kautta, tarkista seuraavat seikat:

e langattoman tietokoneen asetukset on médritetty HP Jetdirect -tulostuspalvelimen langattoman
verkon oletusasetusten mukaisiksi:

Q Tiedonsiirtotila: Ad Hoc

Q  Verkkonimi (SSID): hpsetup

Q  Salaus (WEP): <Ei kéytéssa>

2 HUOMAUTUS:  Pienet ja isot kirjaimet erotellaan verkkonimessa (SSID). Muista
kirjoittaa "hpsetup” pienin kirjaimin.

e  HP Jetdirect 4ulostuspalvelin on kéynnissé ja toimii oikein (tulosta madrityssivu).

e  Olet HP Jetdirect 4tulostuspalvelimen toiminta-alueella.

e Ad hoc -verkossa (verkkonimi "hpsetup”) on yhteensé enintaan kuusi laitetta.

o Lahistslla ei ole kaytopistettd, jonka verkkonimeksi olisi madaritetty “hpsetup”.

e  Useita tulostuspalvelimia ei madritetd samanaikaisesti. Jos tulostuspalvelimia on useita, katkaise
virta kaikista muista paitsi madritettévasta tulostuspalvelimesta.

Yhteys ei toimi alkuasetusten madrittamisen jalkeen

FIWW

Jos olet onnistuneesti maérittanyt langattoman HP Jetdirect -tulostuspalvelimen verkon kanssa toimivaksi,
mutta verkon tietokoneet eivat saa yhteyttd tulostimeen (mydskéén ping-komennolla), kokeile seuraavia
toimenpiteitd:

e  Tulosta HP Jetdirect -méaarityssivu ja tarkista verkon kaikki maaritykset. Tavanomaisia virheité ovat
vaarat tiedot seuraavissa kohdissar:

Q

Q
Q
Q

Tiedonsiirtotila (Ad Hoc tai Perusrakenne)
Verkkonimi (SSID), jossa pienet ja isot kirjaimet erotellaan
Laillisuustarkastusmenetelméa

Salaustyyppi, salausavaintiedot tai mééritetty siirtoavain
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4  |P-osoite

Q BSSID+unniste, jonka avulla erotetaan langattomat l&hiverkot toisistaan, vaikka niillé olisi
sama verkkonimi (SSID).

e Varmista, ettda tulostin on verkon toiminta-alueella. Katso tédmén luvun kohtaa ”Vastaanoton ja
suorituskyvyn parantaminen sivulla 147”.

e  Tarkista signaalinvoimakkuus tulostimen lahella kéyttamalla langatonta tietokonetta ja sen
apuohjelmia. Havaitun signaalinvoimakkuuden pitaisi olla samankaltainen kuin
tulostuspalvelimessa; se nakyy HP Jetdirect -maarityssivulla.

Madritetty kanava ei vastaa méadérityssivua

(Vain Ad hoc -tila) HP-méaritystydkaluilla voidaan valita langattoman HP Jetdirect -tulostuspalvelimen
kanava 10 tai 11 (oletus). Tulostuspalvelin kayttéa téta kanavaa vain yleislahettdesséan verkkonimensa
(SSID), kun se ei l16yda langatonta verkkoa eiké pysty liittymédan siihen. Jos se pystyy liitymaan
verkkoon, se vaihtaa kanavan verkon kanavan mukaiseksi.

HP Jetdirect -madrityssivulta ndkyy, mité verkkokanavaa verkko todellisuudessa kayttad. Siing ei néy
kaytettavad yleislahetyskanavaa, kun verkkoa ei 6ydy.
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Vastaanoton ja suorituskyvyn parantaminen

Langattoman lahiverkon radiosignaalit voivat |&péistd monia talon siséisié rakenteita ja heijastua
esteiden ympari. Langattoman yhteyden toiminta-alueeseen vaikuttavat kuitenkin monet tekijét,
esimerkiksi kayttéjien maard, langattomien laitteiden laatu ja sijainti seké hairitsevien radiosignaalien
lahteet. Esimerkiksi mikroaaltouunit ja langattomat puhelimet kayttavét taajuuksia, jotka saattavat
hairita langattoman lahiverkon signaaleja. Yleisesti ottaen langattoman HP Jetdirect -tulostuspalvelimen
siifonopeus pienenee etdisyyden kasvaessa sekd esteiden ja hairididen takia.

Ongelmat

e  Signaalinvoimakkuus on heikko tai olematon. Katso HP Jetdirect -madrityssivu tai HP Embedded
Web Server.

e  Tulostus on erittain hidasta.

Korjaustoimet

e  Muuta tulostimen tai langattoman HP Jetdirect -tulostuspalvelimen suuntaa. Yleensa
tulostuspalvelimen suuntaaminen kohti kayttépistettd tai langatonta tietokonetta parantaa
vastaanottoa ja suorituskykyd.

e Vahennd hairislahteitd tai poista ne kokonaan. Metalliesineet voivat absorboida tai vaimentaa
radiosignaaleja. Mikroaaltouunien ja langattomien puhelimien kaltaiset laitteet toimivat
suunnilleen samoilla radiotaajuuksilla.

e Siirra tulostin ja kayttdpiste tai langaton tietokone l&hemmaksi toisiaan jollain seuraavista
menetelmisté:

Q  Siirrd tulostinta.
Q Siirrg kaytdpistettd tai langatonta tietokonetta.
Q Lisaa uusi kayttdpiste (vain Perusrakennedtila).

o  Sijoita kayttépisteen antenni korkeammalle. Useimmissa toimistoympdaristéissé kayttépisteen
antennin siirtdminen ylemmaksi parantaa kaikkien langattomien laitteiden vastaanottoa ja
suorituskykyd.

Kiinteén ohjelmiston latausvirhe

Samoin kuin muissa HP Jetdirect -tulostuspalvelimissa, kiinteén ohjelmiston pdivitykset voidaan ladata
kayttamalla esimerkiksi HP Download Manageria (Microsoft Windows), HP Web Jetadmin -ohjelmaa,
HP Embedded Web Server -ohjelmaa tai FTP-protokollaa.

Jos langattomassa HP Jetdirect -tulostuspalvelimessa tapahtuu kiinteén ohjelmiston latausvirhe, aloita
lataaminen vudelleen alusta. Jos virta katkaistaan ja kytketaan takaisin, tulostuspalvelin kayttas jalleen
latausvirhetta edelténeita maarityksia.
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8 HP Jetdirect -madérityssivut

Maérityssivut ovat tarkeitd tydkaluja HP Jetdirect -tulostuspalvelimien hallinnassa ja vianmédarityksessa.

Vakiomadarityssivulla on tunnistustietoja, kuten HP Jetdirect -malli, kiinteén ohjelmiston versio ja LAN-
laitteisto-osoite, sekd tila- ja maaritysparametreja tuettuja verkkoprotokollia varten. Myés
tulostuspalvelimen ker&aamat verkkotilastot nakyvat téassa. Katso HP Jetdirect -madrityssivu sivulla 150.

Tulostimissa, joihin on asennettu sulautettu HP Jetdirect -tulostuspalvelin, HP Jetdirect -maérityssivu
tulostuu automaattisesti tulostimen mé&darityssivun jélkeen. Katso ohjeita tulostimen oppaista.

HP Jetdirect -m&arityssivua voi tarkastella myés verkon hallintaohjelmasta (esim. HP Web Jetadmin) tai
kayttamalla HP Jetdirect +tulostuspalvelimen HP Embedded Web Server -palvelinta. Katso HP Embedded
Web Server (V.45 .xx.nn.xx) sivulla 69.

Jos tulostuspalvelin tukee jarjestelméd, suojausmadrityssivu sisaltéa IPsec-tilan ja yleiset
suojausasetukset. Suojausmadrityssivu tulostetaan tulostimen ohjauspaneelin kautta kaytettavasté
HP Jetdirect -valikosta. Katso HP Jetdirect -suojaussivu sivulla 171.

HP Jetdirect -madrityssivut voidaan tulostaa suoraan liitetystd tulostimesta. Sivujen muotoon vaikuttavat:
e  Tulostimen malli

e  HP Jetdirect tuotenumero ja kiinteén ohjelmiston versio
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HP Jetdirect -madarityssivu

HP Jetdirect -vakiomaarityssivu siséltad tulostuspalvelimen yleistilan ja maaritysasetukset.

Tilakentan virheilmoitukset

HP Jetdirect -mé&arityssivu sisaltad useita tilakenttia tulostuspalvelimelle ja tuetuille protokollille.
Virhekoodit ja niihin liittyvét virheilmoituksia nékyvét tilakentéssa. Lisatietoja virheviesteistd, katso
Taulukko 8-13 Virheilmoitukset sivulla 164.

Maarityssivun muoto

150

Kuva 8-1 Tyypillinen HP Jetdirect -méaarityssivu sivulla 150 esittéé tyypillista HP Jetdirect -madrityssivua.
Maérityssivulla nakyvét tiedot maaréytyvét tulostuspalvelimen mallin ja kiinteén ohjelmiston version
mukaan.

Kuva 8-1 Tyypillinen HP Jetdirect -m&arityssivu

Jetdirect Configuration Page

777777777 General Information TCR/IP

Status: I/0 Card Ready IPva: Enabled
IPVE: Enabled

Model Number: Host Name:

Hardware Address: IPv4 Domain Name:

Firmware Version: IFvE Domain Name:

LAA: Primary DNS Server:

Network Connection Type: Wireless Secondary DNS Server:

Data Rate Detected: 54 Mb/s DNS (IBvE) :

Link Config: 802.11 Net Specified

Manufacturing ID:

Date Manufactured: WINS Server:

W3 Registration: Idle Timeout: 270 sec

ePrint: Not Applicable IPve

Email: Not Applicable Status: Ready

~-=mm----—- B02.11 Wireless ------—----—-

Status: Ready IP Address:
Subnet Mask:
Communication Mode: Infrastructure Default Gateway:
Network Name [SSID): Config By: DHCP
Signal Strength: DHCP Server:
Access Point / BSSID: TFIP Server: Not Specified
Channel: 2 Bonjour Service Hame:
Encryption Tvpe: Disabled
Total Packets Tramsmitted: 43617
Total Packets Received: 305997 IPvE
Status: Ready
---------- Security Settings ====ememsm==
IPsec: Disabled
Secure Web: HITPS Required Link~-Local:
Cert Expires: 2016-02-01 00:00 UIC
SNMP Versions: 1;2 Stateless:
SNMP Set Cmcy Name: Mot Specified Mot Configured
SNMP Get Cmty Name:Not Specified/Default
Access List: Kot Specified
Admin Password: Not Specified DHCPvE:
Announcement Agent: Failed Mot Comfigured
Manual:

Mot Configured
—————————— Network Statistics ——-——-———o

Total Packets Received: 308997
Unicast Packets Received: 191689
Bad Packets Received: 0
Total Packets Transmitted: 43617

HP Jetdirect -m&arityssivu on jaettu osiin seuraavan taulukon mukaisesti. Kussakin osiossa olevat
parametrikuvaukset ja asetukset esitetdén tamén luvun loppuosassa, myés virheilmoitukset.

Taulukko 8-1 Maérityssivun osiot

Osion nimi Kuvaus

HP Jetdirect - Maaritys tai Yleisia tietoja  Tunnistaa HP Jetdirect 4ulostuspalvelimen ja ilmoittaa yleistilan. Katso Taulukko 8-2
HP Jetdirect -kokoonpano/Yleisié tietoja sivulla 151. Taulukko 8-13
Virheilmoitukset sivulla 164 sisaltaa virheilmoitukset.
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Taulukko 8-1 Méaérityssivun osiot (jatkoa)

Osion nimi Kuvaus

Langaton 802.11-asema lImaisee langattoman yhteyden nykyisen tilan sek& langattomien verkkoparametrien
nykyiset arvot. Katso Taulukko 8-3 Langattoman 802.11-aseman asetukset
sivulla 153. Virheviestit nakyvét taulukossa.

Suojausasetukset Asetustila ja kéytén suojausparametrien tila. Katso Taulukko 8-4 Suojausasetukset
sivulla 155.

Myés laajennettu suojaussivu tulostetaan tulostimen ohjauspaneelin kautta
kaytettavasta HP Jetdirect -valikosta. Katso HP Jetdirect -suojaussivu sivulla 171.

Verkkotilastot (Vain langalliset HP Jetdirect -tulostuspalvelimet.) limaisee HP Jetdirect
tulostuspalvelimen valvomien verkon eri parametrien nykyiset arvot. Katso Taulukko
8-5 Verkkotilastot sivulla 157.

TCP/IP TCP/IP-verkkoprotokollien nykyinen tila ja parametriarvot.
IPv4 Taulukko 8-6 TCP/IP-médritystiedot sivulla 158 sisaltaa yleistietoja.
IPv6 IPv4 — katso Taulukko 8-7 IPv4-osio sivulla 159.

IPv6 — katso Taulukko 8-8 IPvé-osio sivulla 160.

(Taulukko 8-13 Virheilmoitukset sivulla 164 sisaltaa virheilmoitukset.)

IPX/SPX IPX/SPX-verkkoprotokollien nykyinen tila ja parametriarvot. Katso Taulukko 8-9 IPX/
SPX-madritystiedot sivulla 161. Taulukko 8-13 Virheilmoitukset sivulla 164 sisaltéaa
virheilmoitukset.

Novell/NetWare Novell Netware -verkon tila ja parametriarvot. Katso Taulukko 8-10 Novell
NetWare-maadritystiedot sivulla 162. Taulukko 8-13 Virheilmoitukset sivulla 164
sisaltad virheilmoitukset.

AppleTalk (Vain Ethernet) AppleTalk-verkkoprotokollien tila ja parametriarvot. Katso Taulukko
8-11 AppleTalk-mééritystiedot sivulla 163. Taulukko 8-13 Virheilmoitukset
sivulla 164 sisaltaa virheilmoitukset.

DLC/LLC DLC/LLC-verkkoprotokollien tila ja parametriarvot. Katso Taulukko 8-12 DLC/LLC-
madritystiedot sivulla 164. Taulukko 8-13 Virheilmoitukset sivulla 164 sisaliaa
virheilmoitukset.

Maadarityssivun sanomat

HP Jetdirect - Madritys/Yleisic tietoja

Seuraavassa taulukossa on HP Jetdirect -tulostuspalvelimen yleisia madritystietoja. Taulukko 8-13
Virheilmoitukset sivulla 164 sisaltéé virheilmoitukset.

Taulukko 8-2 HP Jetdirect -kokoonpano/Yleisié tietoja

Viesti Kuvaus

VERKKOYHTEYDEN TYYPPI Maarittaa verkkoyhteyden tyypin: Langaton tai lankayhteys.
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Taulukko 8-2 HP Jetdirect -kokoonpano/Yleisié tietoja (jatkoa)

Viesti Kuvaus

TILA HP Jetdirect Hulostuspalvelimen nykyinen tila.
|/O-KORTTI VALMIS tai VALMIS Liitetty verkkoon ja odottaa dataa.

[/O-KORTTIA ALUSTETAAN tai ALUSTETAAN Alustetaan verkkoprotokollia. Jos haluat
lisatietoja, katso kunkin protokollan tilarivia maérityssivulta.

|/O-KORTTI EI OLE VALMIS tai VIRHE Tulostuspalvelimessa tai sen madrityksessé on
havaittu virhe.

Virhekoodi ja -sanoma tulevat néyttésn, jos tulostuspalvelin ei ole valmis. Taulukko 8-13
Virheilmoitukset sivulla 164 sisaltaé lisatietoja.

HAVAITTU TIEDONSIIRTONOPEUS  Madérittaa verkon tiedonsiirtonopeuden verkkoyhteyden tyypin mukaan:
1-54 Mbps (Langaton 802.11bgn)

10 Mbs, 100 Mbps, 1 000 Mbps (Ethernet)

MALLIN NUMERO HP Jetdirect ‘tulostuspalvelimen tuotenumero (esimerkiksi J7961G)

LINKIN MAARITYS Maarittas aktiivisen linkin tiedonsiirtotilan:
802.11: Langaton 802.11bgn
10T HALF: 10 Mbps, yksisuuntainen (langallinen portti)
10T FULL: 10 Mbps, kaksisuuntainen (langallinen portti)
T00TX HALF: 100 Mbps, yksisuuntainen (langallinen portti)

T00TX FULL: 100 Mbps, kaksisuuntainen (langallinen portti)

LAITTEISTO-OSOITE 12-numeroinen heksadesimaalinen verkkolaitteen (MAC) osoite HP Jetdirect
4ulostuspalvelimelle, joka on asennettu tulostimeen tai laitteeseen. Témé osoite on
valmistajan maarittama.

PORTIN VALINTA (Vain Ethernet) Maarittaa HP Jetdirect -tulostuspalvelimelle portin, joka on tunnistettu
kayttoon:

El: Tulostuspalvelinta ei ole liitetty verkkoon.

RJ-45: RJ-45-verkkoportti on liitetty.

KIINTEAN OHJELMISTON VERSIO  Tulostimeen asennetun HP Jetdirect tulostuspalvelimen kiintedn ohjelmiston version
numero.

LAA Paikallisesti valvottu osoite (LAA) ilmaisee madritetyn tulostuspalvelimen LAN-laitteisto-
osoitteen, jota jotkin verkon verkonvalvojat edellyttavéat. Oletusosoite on
tulostuspalvelimen tehdasasetusten LAN-aitteisto-osoite.

VALMISTUSTUNNUS Valmistustunnuskoodi HP:n onlinetuen henkiléstén kayttosn.
S/N HP Jetdirect -sarjanumero.
VALMISTUSPAIVAMAARA HP Jetdirect Hulostuspalvelimen valmistuspaivamaara.
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Langattoman 802.11-aseman asetukset

Taulukko 8-3 Langattoman 802.11-aseman asetukset sivulla 153 sisaltaa luettelon langattoman verkon
tilasta, maaritysparametreista ja virheviesteistd.

Tauvlukko 8-3 Langattoman 802.11-aseman asetukset

Viesti Kuvaus

Tila HP Jetdirect -tulostuspalvelimen nykyinen tila. Taulukko 8-2 HP Jetdirect -kokoonpano
Yleisia tietoja sivulla 151 sisaltaa tarkan médrityksen.

Mallin numero HP Jetdirect -tulostuspalvelimen tuotenumero.

Laitteisto-osoite 12-numeroinen heksadesimaalinen verkkolaitteen (MAC) osoite HP Jetdirect
4ulostuspalvelimelle, joka on asennettu tulostimeen tai laitteeseen. Témé osoite on
valmistajan méérittama.

Kiinte&n ohjelm. versio Tulostimeen asennetun HP Jetdirect -tulostuspalvelimen kiinteéin ohjelmiston version
numero.

Verkkoyhteyden tila Verkkoyhteyden tyyppi: Automaattinen, langaton tai lankayhteys.

Tiedonsiirtotila HP Jetdirect -tulostuspalvelimeen méaaritetty langaton verkkotopologia.

Perusrakenne: Langaton yhteys kayttépisteeseen (yhdyskéytavd, silta, perusasema), joka
vastaanottaa ja valittaa verkkolikennetté kaikkien verkkosolmujen valilla.

Ad Hoc: Suora, langaton koneiden vélinen yhteys kaikkiin verkkosolmuihin ilman
reititystd kayttdpisteen kautta.

Verkon nimi (SSID) Verkon nimi (SSID), johon tulostuspalvelin on kytketty.
Verkkoyhteyden tyyppi Maarittaa verkkoyhteyden tyypin: Langaton tai lankayhteys
Kayttspiste / BSSID BSSID+unniste on 6-4avuinen numero, joka erottaa langatiomat LAN (WLAN) -verkot

toisistaan, vaikka niill& olisi sama verkon nimi (SSID).

Perusrakennetila: MAC-osoite tai kéyttdpisteen nimi, johon langaton HP Jetdirect
+tulostuspalvelin on kytketty.

Ad Hoc +ila: Ad hoc -verkon kaynnistgjén luoma satunnainen numero tai nimi.

Kanava Radiotaajuuskanava, jonka tulostuspalvelin tunnisti ja maéritti tiedonsiirtoon verkossa.
Kanava tunnistettiin automaattisesti verkosta, joten se voi poiketa kayttajan
madrittamastd kanavasta, jota kaytetdian lahetyksissa vain, jos madritettyd verkkoa/
SSID-unnusta ei 16ydy.

Kanavan numeroarvot 1 - 14 saattavat nékyé. Sallitut kanavat riippuvat maasta/
alueesta.
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Tauvlukko 8-3 Langattoman 802.11-aseman asetukset (jatkoa)

Viesti

Kuvaus

Laillisuustark. tyyppi

HP Jetdirect “ulostuspalvelimeen maaritetty salaustaso.

Ei suojausta (Avoin jarjestelmd): Laitteen oikeaksi vahvistamista ei vaadita verkon
kayttoon, ellei verkko vaadi EAP-laillisuustarkastusta. Todennusvirhe voi ilmaista, eftd
EAP-laillisuustarkastuspalvelin on estényt padasyn verkkoon.

WEP: Jokainen verkon laite on maéritetty jaetulla, salaisella WEP-avaimella, jota
vaaditaan verkon kéyttésn. Todennusvirheet HP Jetdirect -tulostinpalvelimessa saattavat
johtua asennetun avaimen virheellisyydesta tai vaarén avaimen aktivoinnista, kun
tulostuspalvelimeen on médritetty ja tallennettu useita avaimia.

WPA: Lisdsuojausta varten on méaéritetty WPA-suojaus (WiFi Protected Access)
esijaetulla avaimella. Tulostuspalvelin luo esijaetun avaimen tulostuspalvelimelle
madritetyn kéyttajan maarittaman verkkosalasanan kautta.

Kayttajanimi

Kayttajatunnus.

CA-palvelintunnus

CA-palvelimen tunnus.

SSL-sertifikaatti

lImaisee, onko SSl-sertifikaattia asennettu.

SSl-versio

Asennetun SSL-protokollan versio.

SSLsertifikaatin myéntéaja

CAssertifikaatin my&ntavé taho.

SSl-aihe

CA-sertifikaatin aihe.

SSl-aloituspaivamaars

Paivamaard, josta alkaen sertifikaatti on voimassa.

Salaustyyppi

Tyyppi. 64-bittinen WEP, 128-bittinen WEP, Dynaaminen (kaytetan WEP:n, TKIP:n tai
molempien kanssa), Automaattinen tai Ei mitaén (salausta ei kaytetd).

Dynaaminen tyyppi

lImaisee, kaytetaanks dynaamista salausta. Ei kéytéssé, Jaettu (esijaetut avaimet) tai
Vahva (TKIP tai AES)

Aiemmat langattomat verkot

Sisaltas kaytettavissa olevat langattomat verkot ja niiden ominaisuudet, joita ovat SSID,
kanava, voimakkuus, ominaisuus, suojaus ja BSSID.

Langaton tila

Langaton 802.114ila, joka on joko B/G tai B/G/N.

Suojavali

Suojavéliasetus (automaattinen, pitkéa tai lyhyt), joka viittaa siirrettyjen symbolien
(merkkien) valiseen tilaan. Poistaa merkkien vélisen hairion (ISI), joka aiheutuu merkkien
kaiun tai heijastusten toisilleen aiheuttamista hairisista. Pitka véli voi pienentad kaikuja,
mutta pienent&d datanopeutta. Lyhyt véli voi kasvattaa datanopeutta noin 10
prosenttia.

AMSDU-yhdistéminen

802.11n MAC -palveludatayksikksjen yhdistéminen pakkaa datan kehyksiin, jolloin
yleiskustannukset véihenevét ja datanopeus kasvaa. Yhdistémisen kayttéénotto
mahdollistaa kehyksille 7935 tavun enimmaiskoon. Kéyts MAC-palveludatayksikksjen
yhdistamista: KAYTOSSA tai El KAYTOSSA

Esta lohkojen kuittaus

Valitse, otetaanko useiden AMPDU:ien kuittaus kayttéén, jolloin jokainen yhdistetty
datakehys voidaan kuitata yksittdin tai léhettaa uudelleen, jos siing ilmenee virhe.
(Automaattisesti kaytéssa, kun AMPDU-yhdistaminen on kaytéssa.) Kayta useiden
AMPDU:ien kuittauksen estoa: KAYTOSSA tai El KAYTOSSA

AMPDU-yhdistéminen

802.11n MAC -protokolladatayksikksjen yhdistéminen pakkaa datan kehyksiin, jolloin
yleiskustannukset véthenevét ja datanopeus kasvaa. Yhdistéamisen kayttéénotto
mahdollistaa kehyksille 64 kilotavun enimmaiskoon: KAYTOSSA tai El KAYTOSSA
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Suojausasetukset

HP Jetdirect -mé&drityssivun téssé jaksossa olevat tiedot on kuvattu seuraavassa taulukossa.

Taulukko 8-4 Suojausasetukset

Viesti Kuvaus
802.1X limaisee valitut EAP/802.1X-laillisuustarkastuksen asetukset.
EAP-TLS Kéytetéiéin EAP-TLS-protokollaa.
EAP-PEAP Kéaytetaicin EAP-PEAP-protokollaa.
Méaritetty Muu 802.1X-laillisuustarkastusprotokolla kuin EAP-TLS/EAP-PEAP on valittu.
Ei maaritetty 802.1X-laillisuustarkastusta ei valittu.
IPsec Jos tulostuspalvelin ja tulostin/MFP-laite tukevat IPsec-toimintoa, néyttéén tulee ilmoitus
. IPsec. Jos IPsectoimintoa ei tueta, néyttésn tulee ilmoitus Palomuuri.
“ Nykyinen IPsec-toiminnon/palomuurin tila
Palomuuri

Kaytsssa IPsec/palomuuri on kdytéssé ja toimii kéyttajan maarittamalla tavalla.
Ei kaytossa IPsec/palomuuri ei ole kaytdssa.

Kaytants epdonnistui Tulostuspalvelin ei onnistunut toteuttamaan valittua IPsec-
kaytantda. Suojaus on ehka palautettava (ohjauspaneeli tai HP Embedded Web
Server), tai aloitustila on palautettava.

Jarjestelménvalvojan salasana

IP-jériestelménvalvojan salasana on asetettu tulostuspalvelimella. Telnet, HP Embedded
Web Server ja HP Web Jetadmin jakavat salasanan ja ohjaavat sen avulla
tulostuspalvelimen méaaritysparametrien kasittelya. (Sisaltaa enintéén 16
aakkosnumeerista merkkia.)

Ei maaritetty Salasanaa ei ole asefettu.
Aseteftu Salasana on asetettu.

Poista salasana palauttamalla aloitustila.

Sertifikaatti vanhenee

Salattua SSL/TLS-suojausta varten hankitun digitaalisen sertifikaatin vanhenemispaiva.
Paivéimadara on UTC-muodossa (esimerkiksi “2012-10-02 12:45 UTC”).

Ei sovellettavissa Digitaalista sertifikaattia ei ole asennettu.

FIWW

HP Jetdirect -m&arityssivu

155



Taulukko 8-4 Suojausasetukset (jatkoa)

Viesti Kuvaus

SNMP-versiot Tulostuspalvelimella kaytéssa olevat SNMP-versiot.
Ei kaytossa Kaikki SNMP-versiot ovat pois kéytésts. SNMP-kaytoa ei sallita.

1,2 Versioita SNMP v.1 ja SNMP v.2c¢ tuetaan. Versio SNMP v.3 ei ole kéytéssé tai
sita ei tueta.

1,2,3-na/np Versiot SNMP v.1, v.2c ja v.3 on otettu kayttéén. v.3 on otettu kayttésn
vahimmaissuojauksella niin, etté kayttdoikeuden tarkistamista ("na", no authentication)
tai yksityisyytté ("np", no privacy) ei ole otettu kayttéon.

1,2,3-a/np Versiot SNMP v.1, v.2c ja v.3 on ofettu kéyttésn. v.3 on ofettu kéyttssn
vahimmaissuojauksella niin, etté kayttsoikeuden tarkistus on otettu kéyttdsn (a) mutta
yksityisyytté ei ole otettu kéyttésn (np).

1,2,3-a/p Versiot SNMP v.1, v.2c ja v.3 on ofettu kéyttéén. v.3 on otettu kayttésn
vahimmaissuojauksella niin, ettt kayttdoikeuden tarkistus (a) ja yksityisyys (p) on otettu
kayttaon.

3-na/np Versiot SNMP v.1 ja v.2c eivét ole kaytéssé. SNMP v.3 on ofettu kéyttssn
vahimmaissuojauksella niin, etté kayttdoikeuden tarkistamista (na) tai yksityisyyté (np)
ei ole ofeftu kaytssn.

3-a/np Versiot SNMP v.1 ja v.2c eivét ole kaytdssa. SNMP v.3 on otettu kayttésn
vahimmaissuojauksella niin, etté kayttdoikeuden tarkistaminen on ofettu kéyttdsn (a),
mutta yksityisyytté ei ole otettu kéyttésn (np).

3-a/p Versiot SNMP v.1 ja v.2c eivét ole kéytdssa. SNMP v.3 on otettu kayttésn
vahimmaissuojauksella niin, ettt kayttdoikeuden tarkistaminen (a) ja yksityisyys (p) on
ofettu kéyttésn.

Asetettu SNMP-yhteisénimi Asetettu SNMP-yhteisénimi on médritetty HP Jetdirect -tulostuspalvelimessa. Asetettu
SNMP-yhteisénimi on salasana, jolla saa kirjoituspéésyn SNMP:n ohjaustoimintoihin
(SNMP SetRequests) HP Jetdirect -tulostuspalvelimessa.

Ei maaritetty Asetettua SNMP-yhteisénimed ei ole asetettu.

Maaritetty Kayttajan maaritima SNMP-yhteisénimi on asetettu.

SNMP Haettu yhteisénimi Haettu SNMP-yhteisénimi on mé&aritetty HP Jetdirect Hulostuspalvelimessa. Salasanalla
méadritetédn, mihin SNMP GetRequest-pyyntsihin HP Jetdirect 4ulostuspalvelin vastaa.
Jos haettu yhteisénimi on asetettu, tulostuspalvelin vastaa joko kéytajan maarittaméasn
yhteisténimeen tai tehtaan oletusasetukseen.

Paasyluettelo (Vain IPv4) Kaytén valvontaluettelo on asetettu HP Jetdirect -tulostuspalvelimella. Luettelo
madrittad P-osoitteen yksittaisille jérjestelmille tai jarjestelmien IP-verkolle, joilla on
oikeus kaytaa tulostuspalvelinta ja -laitetfta.

Maaritetty Isantapadsyluettelo on asetettu.

Ei maaritetty lsantapadsyluetteloa ei ole asetettu. Kaikilla jgrjestelmillé on kayttdoikeus.
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Taulukko 8-4 Suojausasetukset (jatkoa)

Viesti

Kuvaus

Suojattu Web-kokoonpano

Kayts salausta selaimen ja HP Embedded Web Server -palvelimen vélisessa
tietoliikenteessd.

Valinnainen (HTTPS/HTTP) Sallii salaamattoman tietolikenteen HTTP-vakioporttien
kautta seka salatun tietoliikenteen HTTPS-protokollaa kayttamallé.

HTTPS vaaditaan Sallii ainoastaan salatun tietoliikenteen HTTPS-protokollaa
kayttamalla.

Arviointi

Kun t&mé& asetus on kaytéssa (oletus), tulostuspalvelinten, jotka yrittévét muodostaa
yhteytté verkkoresursseihin, on oltava téysin yrityksen hallintokéyténnén mukaisia.

Arvioinnin tila

limaisee, onko arviointi kaytéssé.

DHCP-toimeenpano

Kayts arviointitietojen siirtimiseen DHCP-tiedonsiitomenetelméé.

802.1X-toimeenpano

Kayté arviointitietojen siirtémiseen 802.1X-menetelméd.

Kaytantdjen muutosten kyselyvali

Paivien m&ard, jonka vélein jarjestelma tarkistaa arviointipalvelimen muutosten varalta.

JD-kokoonpanon muutosten kyselyvéli

Tuntien m&ard, jonka vélein jarjestelmé tarkistaa arviointipalvelimeen mahdollisesti
tehdyt laitteen kokoonpanon muutokset.

Ensisijainen osoite/isénténimi

Ensisijaisen arviointipalvelimen IP-osoite tai iséinténimi.

Ensisijainen portti

Ensisijaisen arviointipalvelimen portin numero.

Toissijainen osoite/isantanimi

Toissijaisen arviointipalvelimen IP-osoite tai iséntanimi.

Toissijainen portti

Toissijaisen arviointipalvelimen portin numero.

Verkkotilastot

Taulukko 8-5 Verkkotilastot sivulla 157 sisaltaa HP Jetdirect -médrityssivun téissa osiossa olevien

tietojen kuvaukset.

Taulukko 8-5 Verkkotilastot

Viesti

Kuvaus

PAKETTEJA VASTAANOTETTU
YHTEENSA

Kehysten (pakettien) kokonaismaérd, jonka HP Jetdirect -tulostuspalvelin on saanut
virheittd. Sisaltaa yleislahetetyt monilahetyspaketit seké erityisesti tulostuspalvelimelle
osoitetut paketit. Ei sisélla paketteja, jotka on erityisesti osoitettu muille solmuille.

YKSITTAISLAHETYS-PAKETTEJA
VASTAANOTETTU

Kehysmaérs, joka on erityisesti osoitettu talle HP Jetdirect ulostuspalvelimelle. Ei sisalla
yleis- tai monilahetyksia.

VAHING. PAKETTEJA
VASTAANOTETTU

HP Jetdirect -tulostuspalvelimen saamien virheellisten kehysten (pakettien)
kokonaismaara.

PAKETTEJA LAHETETTY YHTEENSA

Virheittd lahetettyjen kehysten (pakettien) kokonaismaara.
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TCP/IP-protokollatiedot

HP Jetdirect -m&adrityssivun téssé jaksossa olevat tiedot on kuvattu seuraavassa taulukossa. Taulukko 8-6
TCP/IP-maaritystiedot sivulla 158 sisaltaa yleiset TCP/IP-médritysparametrit. Taulukko 8-7 IPv4-osio
sivulla 159 siséltad IPv4-parametrit. Taulukko 8-8 [Pvé-osio sivulla 160 siséltéa IPvé-parametrit.
Taulukko 8-13 Virheilmoitukset sivulla 164 sisaltaé virheilmoitukset.

Taulukko 8-6 TCP/IP-mééritystiedot

Viesti Kuvaus

IPv4 Tulostuspalvelimen IPv4- ja IPv6-protokollien nykyinen tila:

ja Kaytsssa Protokolla on aktiivinen.

IPvé Ei kaytsssa Protokolla ei ole aktiivinen.

ISANTANIMI Tulostuspalvelimeen médritetty isénténimi. Nimi voi olla katkaistu.

Ei maaritetty lséntanimed ei ole maéaritetty BOOTP-vastauksessa tai TFTP-
mdadritystiedostossa.

NPIxxxxxx Oletusnimi on NPIxxxxxx, jossa xxxxxx vastaa viimeistd kuutta LAN-
laitteisto-osoitteessa (MAC) olevaa numeroa.

IPV4-TOIMIALUEEN NIMI DNS-nimi IPv4-toimialueelle, jossa HP Jetdirect -tulostuspalvelin sijaitsee (esimerkiksi
tuki.yritys.com). Témé ei ole t&ysin madritetty DNS-nimi (esim. tulostin1.tuki.yritys.com),
koska isantatulostimen nimi ei ole siinég mukana.

Ei maaritetty Toimialueen nimed ei ole madritetty tulostinpalvelimeen.

IPV6-TOIMIALUEEN NIMI DNS-nimi IPvé-oimialueelle, jossa HP Jetdirect -tulostuspalvelin sijaitsee (esimerkiksi
tuki.yritys.com). Témé ei ole t&ysin madritetty DNS-nimi (esim. tulostin1.tuki.yritys.com),
koska isantatulostimen nimi ei ole siinég mukana.

Ei maaritetty Toimialueen nimed ei ole madritetty tulostinpalvelimeen.

ENSISIJAINEN DNS-PALVELIN DNS-palvelimen IPv4-osoite.

Ei maaritetty Ensisijaista DNS-palvelinta ei ole mé&éritetty tulostinpalvelimeen.

TOISSIJAINEN DNS-PALVELIN DNS-palvelimen [Pv4-osoite.

Ei maaritetty Toissijaista DNS-palvelinta ei ole madritetty tulostinpalvelimeen.

DNS (IPV6) Yhden tai useamman DNS-palvelimen IPv6-osoite.

Ei maaritetty IPvé6 DNS-palvelinta ei ole mé&aritetty tulostinpalvelimeen.

WINS-PALVELIN WINS-palvelimen IP-osoite

Ei maaritetty WINS-palvelimen IP-osoitetta ei ole havaittu tai mégritetty.

AIKAKATKAISU Joutoajan arvo ilmaistaan sekunneissa, minka jélkeen tulostuspalvelin sulkee jouten
olevan TCP-tulostustietoyhteyden. Arvot ovat kokonaisluvut vélilla O - 3 600. Nolla-arvo
poistaa aikakatkaisumekanismin kéytssta. Oletusarvo on 270 sekuntia.

IPv4-osio

Seuraava taulukko siséltaa kohteet, jotka nakyvat madrityssivun IPv4-osiossa.
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Taulukko 8-7 IPv4-osio

Viesti Kuvaus

TILA Nykyinen TCP/IPv4-ila.
VALMIS Tulostuspalvelin odottaa dataa TCP/IP:sté.
EI KAYTOSSA TCP/IP on poistettu kéytésta manuaalisesti.

ALUSTETAAN Tulostuspalvelin etsii BOOTP-palvelinta tai yrittéd saada asetustiedostoa
TFTP:n kautta. Jokin muukin tilaviesti voidaan néyttaa.

Virhekoodi ja -sanoma tulevat néytésn, jos tulostuspalvelin ei ole valmis. Taulukko
8-13 Virheilmoitukset sivulla 164 sisaltaa lisatietoja.

IP-OSOITE HP Jetdirect -tulostuspalvelimelle madritetty IPv4-osoite. Tama taytyy antaa
tulostuspalvelimen kayttéa varten TCP/IP-verkossa. Alustuksen aikana nakyy tilapéisend
arvona 0.0.0.0. Kahden minuutin kuluttua IP-oletusosoitteeksi madriteté&ién
169.254/16 tai 192.0.0.192.

Ei madritetty IP-osoitetta ei ole m&dritetty tai arvo on nolla.

ALIVERKON PEITE HP Jetdirect -tulostuspalvelimelle madritetty IPv4-aliverkon peite. Alustuksen aikana
nakyy tilapdisend arvona 0.0.0.0. Maéaritysparametrien mukaan tulostuspalvelin voi
automaattisesti maarittaa kayttekelpoisen oletusarvon.

Ei maaritetty Aliverkon peitettd ei ole méagritetty.

OLETUSYHDYSKAYTAVA Kaytettava yhdyskaytavan IPv4-osoite, kun paketteja lahetetdan paikallisverkosta. Vain
yksi oletusyhdyskaytéavé voidaan maérittaa. Alustuksen aikana nékyy tilapéisena
arvona 0.0.0.0. Jos IP-osoitetta ei ole annettu, kéytetéén HP Jetdirect
-tulostuspalvelimen osoitetta.

Ei maaritetty Oletusyhdyskaytavaa ei ole maaritetty.

KONFIGUROINTI limaisee, miten HP Jetdirect -tulostuspalvelin haki IPv4-mé&arityksen:
BOOTP Automaattinen mééritys BOOTP-palvelimesta.
BOOTP/TFTP Automaattinen méadritys BOOTP-palvelimesta ja TFTP-méaéritystiedostosta.
DHCP Automaattinen mééritys DHCP-palvelimesta.
DHCP/TFTP Automaattinen méaéritys DHCP-palvelimesta ja TFTP-madritystiedostosta.
RARP Automaattinen mééritys RARP-palvelimesta.

KAYTTAJAN MAARITTAMA Manuaalisesti madritetty Telnetistd, tulostimen
ohjauspaneelista, HP Web Jetadmin -tulostuspalvelimesta, HP Embedded Web Server
-palvelimesta tai muulla menetelmalla.

OLETUS-IP Oletus-IP-osoite madritettiin. Tama osoite ei ehkd ole verkon oikea osoite.

AUTOM. IP Linkitetty paikallinen IP-osoite (169.254.x.x) on mé&aéritetty. Jos verkko on
paikallinen linkitetty verkko, osoitteen pitdisi olla kelvollinen.

EI MAARITETTY IP-parametreja ei ole madritetty. Tarkista, ettd TCP/IP on kéytéssd fai
tarkista virhetila.
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Taulukko 8-7 IPv4-osio (jatkoa)

Viesti Kuvaus

BOOTP-PALVELIN Nékyy, jos BOOTP:t&, DHCP:ta tai RARP:t& kéytetéén TCP/IP-madritykseen. Madrittaié
IP-osoitteen jdrjestelmélle, joka vastaa HP Jetdirect -tulostuspalvelimen pyyntéén saada

tai automaattinen TCP/IP-mé&éritys verkon kautta.

DHCP-PALVELIN Ei maaritetty Maarityspalvelimen IP-osoitetta ei voitu selvittad tai se oli asetettu nollaksi

) vastauspaketissa.

tai

RARP-PALVELIN

BOOTP/DHCP-PALVELIN Nakyy alustuksen aikana HP Jetdirect -tulostuspalvelimen yrittéessé saada sen TCP/IP-
méaritystd BOOTP- tai DHCP-palvelimesta. Néytetty tilapdinen osoite on 0.0.0.0.

TFTP-PALVELIN IP-osoite jarjestelmassd, jossa TFTP-méadritystiedosto sijaitsee. Alustuksen aikana
tilapaisend osoitteena nékyy 0.0.0.0.

Ei maaritetty TFTP-palvelinta ei ole asetettu.

WEB JETADMININ URL Jos HP Web Jetadmin I8ytéaé verkosta HP Jetdirect -tulostuspalvelimen, nakyviin tulee
isaintgjarjestelman URL-osoite, jota kaytetéan HP Web Jetadmin -palveluille. URL on
rajoitettu kahteen riviin, ja se voidaan katkaista.

Ei maaritetty URL-osoitetta ei voitu tunnistaa HP Web Jetadmin -isantdjériestelméssa tai
sité ei ole asetettu.

BONJOUR-PALVELUN NIMI Laitteelle tai palvelulle maéritetty nimi. Témé& nimi on pysyvét, ja sen avulla tunnistetaan

laite tai palvelu, jos liiténtatiedot (kuten IP-osoite) muuttuvat istuntokohtaisesti. Apple
Bonjour tuo tamén palvelun nayttéén. Palvelun oletusnimi muodostuu tulostimen mallista
ja LAN-aitteisto-osoitteesta (MAC).

IPv6-osio
Seuraava taulukko siséltaa kohteet, jotka nakyvét madrityssivun IPv6-osiossa.

Taulukko 8-8 IPvé6-osio

Viesti Kuvaus

TILA Nykyinen TCP/IPvé-ila.
VALMIS Tulostuspalvelin odottaa dataa.
El KAYTOSSA Poistetty kaytésta manuaalisesti.

ALUSTETAAN Etsii BOOTP-palvelinta tai yrittéé saada asetustiedostoa TFTP:n kautta.
Jokin muukin tilaviesti voidaan nayttaa.

Virhekoodi ja -sanoma tulevat né&yttésn, jos tulostuspalvelin ei ole valmis. Taulukko
8-13 Virheilmoitukset sivulla 164 sisaltaa lisatietoja.

PAIKALLISESTI LINKITETTY Tulostuspalvelimessa madritetty paikallisesti linkitetty [Pvé-osoite.

Ei maaritetty Osoitetta ei ole asefettu.

TILATON Tulostuspalvelimessa madritetyt tilattomat IPvé-osoitteet.

Ei maaritetty Osoitetta ei ole asetettu.
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Taulukko 8-8 IPvé6-osio (jatkoa)

Viesti Kuvaus
DHCPV6 DHCPvé-palvelimessa maaritetty tilallinen IPvé-osoite.
Ei maaritetty Osoitetta ei ole asetettu.
MANUAALINEN IPv6-osoite, joka on médritetty manuaalisesti tulostuspalvelimessa, esimerkiksi

tulostimen ohjauspaneelista tai HP Embedded Web Server -palvelimesta.

Ei maaritetty Osoitetta ei ole asetettu.

IPX/SPX-protokollatiedot

Taulukko 8-9 IPX/SPX-madritystiedot sivulla 161 sisaltéd HP Jetdirect -médrityssivun téssé jaksossa

olevat tiedot. Taulukko 8-13 Virheilmoitukset sivulla 164 sisaltad virheilmoitukset.

Taulukko 8-9 IPX/SPX-méaadaritystiedot

Viesti

Kuvaus

TILA

IPX/SPX-protokollan nykyinen tila.
VALMIS Tulostuspalvelin odottaa dataa.
El KAYTOSSA Poistettu kéiytsté manuaalisesti.

ALUSTETAAN Rekistersidaan solmun osoitetta tai nimed. Jokin muukin tilaviesti
voidaan naytad.

Virhekoodi ja -sanoma tulevat néytésn, jos tulostuspalvelin ei ole valmis. Taulukko
8-13 Virheilmoitukset sivulla 164 sisaltaa lisatietoja.
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Taulukko 8-9 IPX/SPX-méaéritystiedot (jatkoa)

Viesti Kuvaus

ENSISIJAINEN KEHYSTYYPPI Kehystyypin valinta.

AUTOM. VALINTA Tunnistaa ja rajoittaa automaattisesti kehystyypin ensimmaiseen
havaittuun.

EN_8023 Rajoittaa kehystyypiksi IPX:n IEEE 802.3 -kehysten kautta. Kaikki muut
lasketaan ja hylataan.

EN_II Rajoittaa kehystyypiksi IPX:n Ethernet-kehysten kautta. Kaikki muut lasketaan ja
hylataan.

EN_8022 Rajoittaa kehystyypiksi IPX:n IEEE 802.2:n kautta ja IEEE 802.3 -kehyksien
kanssa. Kaikki muut lasketaan ja hylataén.

EN_SNAP Rajoittaa kehystyypiksi IPX:n SNAP:n kautta ja IEEE 802.3 -kehyksien
kanssa. Kaikki muut lasketaan ja hylataén.

VERKKO Verkko-sarake osoittaa protokollan kehystyyppiin liittyvaé verkkonumeroa, jota
kaytetdén yhteydenpitoon palvelimen ja HP Jetdirect -tulostuspalvelimen valills.

KEHYSTYYPPI TUNTEMATON Madérittad, mita verkkonumeroa kéytet@an.

RCVD Kehystyyppi-sarake tunnistaa kehystyypin, jota kéytetéan siihen liittyvan

verkkonumeron kanssa: EN_8023, EN_8022, EN_II, EN_SNAP. Ellei erityista
kehystyyppi& ole m&éritetty manuaalisesti, tulostuspalvelin madarittaa protokollan
kehystyypin automaattisesti kuuntelemalla verkkodataa. EI KAYTOSSA Verkon
kehystyyppi on mééritetty manuaalisesti.

Vastaanotettu-sarake néyttaa kutakin kehystyyppia varten vastaanotetut paketit.

Novell/NetWare-parametrit

Taulukko 8-10 Novell/NetWare-madritystiedot sivulla 162 sisaltaa HP Jetdirect -maérityssivun tdssé
jaksossa olevat tiedot. Taulukko 8-13 Virheilmoitukset sivulla 164 sisaltaa virheilmoitukset.

Taulukko 8-10 Novell/NetWare-maéritystiedot

Viesti Kuvaus

TILA Novell NetWaren nykyinen kokoonpanotila.
VALMIS Tulostuspalvelin odottaa dataa.
El KAYTOSSA Poistetty kaytésta manuaalisesti.

ALUSTETAAN Rekistersidadn solmun osoitetta tai nimed. Jokin muukin tilaviesti
voidaan naytad.

Virhekoodi ja -sanoma tulevat né&yttésn, jos tulostuspalvelin ei ole valmis. Taulukko
8-13 Virheilmoitukset sivulla 164 sisaltaa lisatietoja.

SOLMUN NIMI Jonopalvelintila Tulostuspalvelimen nimi, jonka taytyy vastata kelvollista
tulostuspalvelinta oikeassa NetWare-tiedostopalvelimessa. Oletusnimi on NPIXXXXXX,
jossa XXXXXX esittdd viimeistd kuutta numeroa LAN-laitteisto-osoitteessa (MAC).

Etatulostintila Verkkotulostimen nimi. Oletusnimi on NPIXXXXXX.
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Taulukko 8-10 Novell/NetWare-madritystiedot (jatkoa)

Viesti Kuvaus

NETWARE-TILA Tila, jota kaytetaan HP Jetdirect -tulostuspalvelimessa.
JONOPALVELIN Vastaanottaa tietoja suoraan jonosta.

ETATULOSTIN Tulostuspalvelin emuloi Novell NetWare etétulostinta. (Tulostimen
numero noudattaa yleenséd tat& parametria.)

Jos tulostinta ei ole maaritetty, tassé kentéssé nakyy JONOPALVELIN.

NDS-PUUN NIMI Téman tulostimen NDS-puun nimi. NDS on NefWare-verkossa oleva objektitietokanta,
joka on organisoitu hierarkkiseksi puurakenteeksi.

Ei maaritetty (tai tyhja) NDS ei ole kaytéssa.

NDS-KONTEKSTI Téaysin médritetty NDS-nimi, jossa HP Jetdirect -tulostuspalvelinobijekti sijaitsee NDS-
puussa. Esimerkiksi:

CN=1j pserver.OU=support.OU=mycity.OU=mycompany

Ei maaritetty (tai tyhja) NDS ei ole kaytéssa.

LITETTY PALVELIN Maéritetyt sidospalvelimet paikannetaan HP Jetdirect -l6ytémenetelmalla [NSQ]
(Nearest Service Query) tai [GSQ] (General Service Query) ja vélityspalvelimen
nimella.

Ei maaritetty (tai tyhja) NefWare-palvelinta ei ole madritetty.

SAP-AIKAVALI Aikavali (sekunteina), jonka tulostuspalvelin odottaa SAP-l&hetysten valilla verkossa.
Oletus on 60 sekuntia.

AppleTalk-protokollatiedot

Taulukko 8-11 AppleTalk-madritystiedot sivulla 163 siséltaa HP Jetdirect -médrityssivun tassé jaksossa
(vain Ethernet) olevien tietojen kuvaukset. Taulukko 8-13 Virheilmoitukset sivulla 164 sisaltas
virheilmoitukset.

Tavlukko 8-11 AppleTalk-maéaritystiedot

Viesti Kuvaus

TILA Nykyinen AppleTalk-maéritystila.
VALMIS Tulostuspalvelin odottaa dataa.
El KAYTOSSA Poistettu kéytosta manuaalisesti.

ALUSTETAAN Rekistersidadn solmun osoitetta tai nimed. Jokin muukin tilaviesti
voidaan naytad.

Virhekoodi ja -sanoma tulevat néytésn, jos tulostuspalvelin ei ole valmis. Taulukko
8-13 Virheilmoitukset sivulla 164 sisaltaa lisatietoja.

NIMI Tulostimen nimi AppleTalk-verkossa. Nimen jalkeinen numero ilmaisee, etté t&ma on
nimen n:s ilmentyma.

VYOHYKE AppleTalk-verkon vyshykenimi, jossa tulostin sijaitsee.
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Taulukko 8-11 AppleTalk-méaéritystiedot (jatkoa)

Viesti Kuvaus
TYYPPI Verkossa mainostetun tulostimen tyyppi. Kaksi tyyppié voidaan néyttad.
VERKKONUMERO VERKKONUMERO Verkkonumero, jossa HP Jetdirect “tulostuspalvelin nyt toimii.

SOLMUN NUMERO

SOLMUN NUMERO Solmunumero, jonka verkkopalvelin valitsi itselleen osana sen
alustusjaksoa.

HUOMAUTUS: AppleTalk phase 2 (P2) -parametri on esimadéritetty HP Jetdirect
“tulostuspalvelimessa.

DLC/LLC-protokollatiedot

Taulukko 8-12 DLC/LLC-madritystiedot sivulla 164 sisaltéaa HP Jetdirect -m&drityssivun téssé jaksossa

olevat tiedot.

Taulukko 8-12 DLC/LLC-mééritystiedot

Viesti Kuvaus

TILA: DLC/LLC-protokollan nykyinen tila.
VALMIS Tulostuspalvelin odottaa dataa.
El KAYTOSSA Poistettu kiytosta manuaalisesti.
ALUSTETAAN Rekistersidaan solmun osoitefta tai nimed. Jokin muukin tilaviesti
voidaan naytad.
Virhekoodi ja -sanoma tulevat néyttésn, jos tulostuspalvelin ei ole valmis. Taulukko
8-13 Virheilmoitukset sivulla 164 sisaltaa lisatietoja.

Virheilmoitukset

Taulukko 8-13 Virheilmoitukset sivulla 164 siséltaé virhekoodit ja viestit, jotka voivat nakyé

HP Jetdirect -mé&drityssivun tilaosioissa.

Taulukko 8-13 Virheilmoitukset

Virhekoodi ja viesti

Kuvaus

02 LAN-VIRHE - SISAINEN
SILMUKKA

ltsetestin aikana havaittiin virhe sisdisessé silmukkatestissé. Tulostuspalvelimessa voi
olla vika. Jos virhe jatkuu, vaihda HP Jetdirect Hulostuspalvelin toiseen.

03 LAN-VIRHE - ULKOINEN
SILMUKKA

Tulostuspalvelin on liitetty verkkoon véaérin tai palvelimessa on vika. Varmista, eftd
tulostuspalvelin on liitetty verkkoon oikein tarkistamalla kaapelit ja liittimet.

05 SIGNAALIA EI HAVAITTU

(Vain langaton 802.11, perusrakennetila) Tulostuspalvelin ei [8ytéanyt kayttdpistetta
eikd havainnut radiosignaalia.

Tarkista mahdolliset radiosignaalin hairinnén lghteet. Jos mahdollista, nosta
tulostuspalvelinta tai ulkoista antennia (jos kéytdssé) ylemmas. Varmista, etté muut
langattomat laitteet ovat p&élla ja tulostuspalvelimen langattoman signaalin alueella.
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Taulukko 8-13 Virheilmoitukset (jatkoa)

Virhekoodi ja viesti

Kuvaus

06 SALAUS VAADITAAN

Tassa verkossa vaaditaan salaus, mutta salausasetukset ovat virheelliset. Tarkista
salausasetukset.

07 LAN-VIRHE - OHJAINSIRU

Tarkista verkkoliiténnat. Jos ne ovat ehjét, tee itsetesti sammuttamalla tulostin ja
kaynnistamalla se sitten vudelleen. Jos virhe jatkuu, vaihda HP Jetdirect Hulostuspalvelin
toiseen.

07 LAILLISUUSTARKASTUS
EPAONNISTUI

Tulostuspalvelin ei ole voinut ottaa yhteytta verkkoon laillisuustarkastusvirheen vuoksi.
Virhe on erilainen eri laillisuustarkastusmenetelmaa kaytettaessé.

Varmista todennustapa ja -asetukset.

08 LAN-VIRHE - JATKUVA LYKKAYS

Verkossa on tungosta.

08 LAILLISUUSTARKASTUS
KAYNNISSA

Linkkitason tarkastus on kéynnissa.

09 ETSII SSID-TUNNUSTA

(Langaton 802.11) Tulostuspalvelin etsii kaikista kanavista laitteita, joilla on madritetty
SSID4unnus (verkon nimi). Tarkista mé&aritetty SSID4unnuksesi tai tarkista kéyttépisteen
(perusrakennetila) tila tai muut langattomat laitteet.

Tulostuspalvelin jatkaa maéritetyn SSID-4unnuksen etsimisté.

09 LAN-VIRHE - LIIKAA TIETOA

Tarkista verkkoliitannét. Jos liitannét ovat ehijét, tee itsetesti katkaisemalla tulostimesta
virta ja kytkemalla se uudelleen. Jos virhe jatkuu, vaihda tulostuspalvelin toiseen.

OA LAN-VIRHE - SQE PUUTTUU

(Ethernet) Tarkista verkkoliiténnét. Jos liitannat ovat ehjét, tee itsetesti katkaisemalla
tulostuspalvelimesta virta ja kytkemélla se uudelleen. Jos virhe jatkuu, vaihda
tulostuspalvelin toiseen.

OC LAN-VIRHE - EI
VASTAANOTTAJAA

Tarkista Ethernet-verkon kaapelit ja liittimet. Jos verkkokaapeleissa ei ole ongelmia, tee
itsetesti katkaisemalla tulostimesta virta ja kytkemélla se vudelleen. Jos virhe jatkuu,
ongelma saattaa olla HP Jetdirect -tulostuspalvelimessa.

0D LAN-VIRHE - EI LAHETTAJAA

Tarkista Ethernet-verkon kaapelit ja liittimet. Jos verkkokaapeleissa ei ole ongelmia, tee
itsetesti katkaisemalla tulostimesta virta ja kytkemélla se vudelleen. Jos virhe jatkuu,
ongelma saattaa olla HP Jetdirect -tulostuspalvelimessa.

OE LAN-VIRHE - EI KANTOAALTOA

Tarkista verkkoliitannét. Jos liitannét ovat ehijét, tee itsetestaus: katkaise tulostimesta
virta ja kytke se takaisin. Jos virhe jatkuu, vaihda HP Jetdirect “ulostuspalvelin toiseen.

10 LAN-VIRHE - EI MERKITSEVYYTTA

(Ethernet) Tarkista verkon kaapelit ja liittimet. Jos verkkokaapeleissa ei ole ongelmia,
tee itsefesti katkaisemalla tulostimesta virta ja kytkemalla se uudelleen. Jos virhe jatkuy,
ongelma saattaa olla HP Jetdirect -tulostuspalvelimessa.

11 LAN-VIRHE - TOISTOYRITYSVIRHE

(Ethernet) Verkon kaapeloinnissa tai ulkoisen verkon madérityksessé on ongelma.
Tarkista keskittimen tai kytkinportin toiminta.

12 LAN-VIRHE - EI LINKKISYKETTA

Kun kéytetaan Ethernet-porttia, témé viesti nékyy, jos linkkisykettd ei tunnisteta. Tarkista
verkkokaapeli ja varmista, ettd keskitin lahettd linkkisykkeen.

13 VERKON KONFIG - UUSI
ALOITUS

Palauta tulostuspalvelin alkuasetuksiin tai kéynnisté se vudelleen, jotta uudet
madritykset tulisivat voimaan.

14 YHTEYS KATKAISTU

Novell NetWare -protokollan yhteys on katkaistu. Tarkista palvelin ja tulostuspalvelin.

15 MAARITYSVIRHE

(Ethernet) NetWare-toimintojen madritystietoja ei ole tallennettu tulostuspalvelimeen
oikein. Kayta asennusohjelmaa, HP Embedded Web Server -palvelinta tai muita
tydkaluja tulostuspalvelimen méadrittamiseksi uudelleen. Jos virhe jatkuu, ongelma
saattaa olla HP Jetdirect -tulostuspalvelimessa.
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Taulukko 8-13 Virheilmoitukset (jatkoa)

Virhekoodi ja viesti Kuvaus

16 EIl MAARITETTY (Ethernet) Tulostuspalvelinta ei ole maaritetty NetWarea varten. Kayta
asennusohjelmaa, HP Embedded Web Server -palvelinta tai muita tyskaluja
tulostuspalvelimen méaérittamiseksi NetWare-verkoille.

17 PALVELINTA EI LOYDY (Ethernet) HP Jetdirect -tulostuspalvelin ei 18yd& NetWare-tulostuspalvelinta
(etétulostintila) tai tiedostopalvelinta (jonopalvelintila). (Vastausta ei saatu
palvelukyselyihin ilmoittaville tulostuspalvelimille tai tiedostopalvelimille, jotka vastasivat
méadritettyd tulostuspalvelinta tai tiedostopalvelimen nimed.)

Varmista, ettd tulostus- tai tiedostopalvelin on kéynnissa ja etté niille HP Jetdirect
4ulostuspalvelimessa madritetty nimi vastaa todellista nimed, jota tulostus- tai
tiedostopalvelin kayttaa. Tarkista, etté kaikki kaapelit ja reitittimet toimivat oikein.

18 SALASANAVIRHE Tulostuspalvelin havaitsi, ettt NetWare-ulostuspalvelinobijektille annettu salasana on
virheellinen. Kéayta NetWaren apuohjelmaa (esim. PCONSOLE) salasanan
poistamiseksi tulostuspalvelinobjektista. Kun HP Jetdirect -tulostuspalvelin kirjautuu
sisaan uvudelleen, se aseftaa uuden salasanan.

HUOMAUTUS: Kun useita tiedostopalvelimia on méadritetty, virhe nakyy
madarityssivulla vain, jos mitaén tiedostopalvelinta ei ole liitetty.

19 JONOA EI MAARATTY HP Jetdirect Hulostuspalvelinobjektille ei ole madritetty mitaan jonoa palveltavaksi.
Maaérita tulostusjonot tulostuspalvelinobijektille tulostimen asennusohjelmalla tai
NetWaren apuohielmilla.

HUOMAUTUS: Kun useita tiedostopalvelimia on méadritetty, virhe nakyy
mdadrityssivulla vain, jos mink&én tiedostopalvelimen liitéminen ei ole onnistunut.

1A TULOSTIMEN NROA El NetWaren tulostinnumeroa ei ole madéritetty talle tulostimelle. Maérité kelvollinen

MAARITETTY tulostimen numero HP Jetdirect -tulostuspalvelimelle. Kayta NetWaren apuohjelmaa
(esim. PCONSOLE), HP Embedded Web Server -palvelinta tai muuta tydkalua
tulostimen numeron médrittamiseen.

1B TULOSTIMEN NUMERO Méaritetty NetWaren tulostimen numero on jo toisen tulostimen kaytéssa. Maérita

KAYTOSSA kayttamaton tulostimen numero. Téma voi tapahtua myés, kun tulostuspalvelin on
k&ynnistetty uudelleen. Virhe katoaa, kun tulostuspalvelin on suorittanut aikakatkaisun
ja havainnut yhteyden katkenneen.

1C TULOSTUSPALVELINTA EI Tiedostopalvelimella ei ole tulostuspalvelinobjektia, joka vastaa madritettys NetWaren
MAARITETTY solmun nimed. Kaytd tulostimen asennusohjelmaa, NetWaren apuohjelmaa (esim.
PCONSOLE) tai muuta tydkalua tulostuspalvelinobjektin luontiin.

Kun HP Jetdirect “ulostuspalvelin on mééritetty useille tiedostopalvelimille, virhe nékyy
mdadrityssivulla vain, jos mikéén tiedostopalvelimista ei ole saanut yhteytta.

1D El SAA YHTEYTTA PALVELIMEEN  Etatulostintilan virhe. Tulostuspalvelin ei saa SPX-yhteytta NetfWare-ulostuspalvelimeen.
Varmista, etté NetWare-tulostuspalvelin on toiminnassa ja etté kaikki kaapelit ja
reitittimet toimivat oikein.

TE TULOSTINNRON VARAUS SPX-yhteys tulostimeen katosi, kun HP Jetdirect -tulostuspalvelin yritti varata

EPAONNISTUI tulostinnumeron. Témé voi olla merkki verkko- tai tulostuspalvelinongelmasta. Tarkista,
ettd kaikki kaapelit ja reitittimet toimivat oikein. Yritd kéynnistad tulostuspalvelin
vudelleen.
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Taulukko 8-13 Virheilmoitukset (jatkoa)

Virhekoodi ja viesti Kuvaus

1F PUSKURIKOON MAARITYSVIRHE  Virhe havaittiin puskurikokoa valittaessa, kun tulostustietoja luettiin
tiedostopalvelimesta. Tamé voi olla merkki verkko-ongelmasta.

Kun HP Jetdirect Hulostuspalvelin on mé&éritetty useille tiedostopalvelimille, virhe nakyy
madrityssivulla vain, jos mikaan tiedostopalvelimista ei ole saanut yhteyttd.

20 KIRIAUTUMINEN EPAONNISTUI  Virhe havaittu, kun HP Jetdirect ulostuspalvelin yritti kirjautua tiedostopalvelimeen.
Tahén voi olla syyné tulostuspalvelinobjektin puuttuminen tiedostopalvelimesta tai
turvatarkistus, joka estéd tulostuspalvelimen sisaénkirjauksen.

Varmista, etté tiedostopalvelimen ja tulostuspalvelinobjektin nimet on annettu oikein.
Kayta PCONSOLE-apuohjelmaa tulostuspalvelinobjektin salasanan poistamiseen ja luo
vusi tulostuspalvelinobijekti.

Kun HP Jetdirect ulostuspalvelin on mé&éritetty useille tiedostopalvelimille, virhe nakyy
mé&adrityssivulla vain, jos mikaan tiedostopalvelimista ei ole saanut yhteytta.

21 SALASANAN ASETUS Virhe havaittu, kun tulostuspalvelin yritti aseftaa tulostuspalvelinobjektin salasanaa. (Jos

EPAONNISTUI HP Jetdirect -tulostuspalvelin voi kirjautua siséén ilman salasanag, se asettaa salasanan
automaattisesti.) Taméa merkitsee ongelmaa verkossa tai suojausasetuksissa. Luo uusi
tulostuspalvelinobjekti.

Kun useita tiedostopalvelimia on madéritetty, virhe nékyy maéarityssivulla vain, jos
minké&én tiedostopalvelimen liittéminen ei ole onnistunut.

22 EI SAA YHTEYTTA PALVELIMEEN  Jonopalvelintilan virhe. Tulostuspalvelin ei saanut NCP-yhteyttd tiedostopalvelimeen.
Tarkista, efté oikeat tiedostopalvelimet on kytketty.

Kun useita tiedostopalvelimia on madéritetty, virhe nékyy maéarityssivulla vain, jos
minkaan tiedostopalvelimen liittéminen ei ole onnistunut.

23 El VOI LITTAA JONOON Virhe havaittu, kun HP Jetdirect -tulostuspalvelin yritti liittyé johonkin
tulostuspalvelinobijektille madaritettyyn jonoon. Syyné voi olla, eftei mink&én palvelimen
ole sallittu liitty& t&han jonoon, tai ongelma verkossa tai suojausasetuksissa.
PCONSOLE-apuohjelmalla voit varmistaa, etté palvelimet voivat liittyé jonoon, voit
poistaa tulostuspalvelinobjektin jonopalvelimien luettelosta, jos haluat HP Jetdirect
4ulostuspalvelimen palvelevan muita jonoja, tai voit poistaa jonon ja luoda uuden
(tulostuspalvelinobjekti téytyy lisata jonopalvelimien luetteloon).

Kun HP Jetdirect Hulostuspalvelin on maéritetty useille tiedostopalvelimille, virhe nékyy
médrityssivulla vain, jos mikaan tiedostopalvelimista ei ole saanut yhteyttd.

24 TUL.PALVELIN SULKI YHTEYDEN  NefWare-ulostuspalvelin pyysi, efta yhteys HP Jetdirect -tulostuspalvelimeen
katkaistaan. Mitadn virhetta ei ole, eika sité osoiteta. Varmista, ettd NefWare-
tulostuspalvelin on toiminnassa, ja kéaynnista se tarvittaessa.

25 KATKAISTAAN - SPX SPX-yhteys tulostuspalvelimeen katkesi yhteyden muodostamisen jélkeen. Téma voi olla
AIKAKATKAISU merkki verkko- tai tulostuspalvelinongelmasta. Tarkista, etta kaikki kaapelit ja reitittimet
toimivat oikein. Kéynnisté tulostuspalvelin uudelleen.

26 TUNTEMATON NCP-PALKOODI  Tulostuspalvelinta kohtasi odottamaton vakava virhe sen jalkeen, kun se oli onnistunut
saamaan yhteyden tiedostopalvelimeen. Taman virheilmoituksen syyné voi olla useita
eri virheit&i, mukaan luettuna kaatunut tiedostopalvelin tai verkon reitittimen vika.

27 ODOTTAMATTOMIA TUL.PALV HP Jetdirect -tulostuspalvelin vastaanotti tietoja antamatta lupaa. Témé voi olla merkki
TIETOJA tulostuspalvelinongelmasta tai ohjelmistoon liittyvésta ongelmasta.
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Taulukko 8-13 Virheilmoitukset (jatkoa)

Virhekoodi ja viesti Kuvaus

28 PUSKURIT LOPUSSA HP Jetdirect Hulostuspalvelin ei onnistu jakamaan puskuria sisaisesté muististaan. Kaikki
puskurit saattavat olla varattuja verkkoliikenteen suuren kuormituksen tai
tulostuspalvelimeen kohdistuvan voimakkaan verkkoliikenteen vuoksi.

29 EI TUNNISTA VERKON NROA HP Jetdirect -tulostuspalvelin yritti selvittéa verkossa kaytetyn NetWare-protokollan.
(Palvelin yritté& 3 minuutin ajan.) Varmista, efta tiedostopalvelimet ja reitittimet toimivat
oikein, ja efté asetukset ovat oikein NetWaren kehystyypille ja lahdereititykselle.

2A NDS-VIRHE: LIKAA PALVELIMIA  Médéritetéiéin enemmén jonoja kuin HP Jetdirect -tulostuspalvelin voi kasitella. Poista
vahintaan yksi tulostusjono luettelosta, jota jonopalvelintilassa tulee palvella.

2B NDS-VIRHE: KIRJAUTUMINEN Kirjautuminen NetWare-hakemistopuuhun ei onnistu. Varmista, etté
EPAONNISTUI tulostuspalvelinobjekti on maaritetty hakemistossa oikeassa kohteessa. Poista
tulostuspalvelimen salasana kayttden NWADMIN- tai vastaavaa NetWaretyskalua.

2C NDS- Kirjautuminen NetWare-hakemistopuuhun ei onnistu. Varmista, etté
LAILLISUUSTARKASTUSVIRHE tulostuspalvelinobjekti on maaritetty hakemistossa oikeassa kohteessa.

2D NDS-VIRHE: SALASANAN VHTO  Tulostuspalvelimen salasanaa ei voi muuttaa arvoon, jota HP Jetdirect “tulostuspalvelin
EPAONN odottaa.

2E NDS-PALVELIN JULK. AVAIMEN  Tulostuspalvelinobjektin nimi ei tésm&é. Tiedostopalvelimen julkisen avaimen lukeminen
VIRHE ei onnistu. Tarkista objektien nimet tai ota yhteys NDS-valvojaan.

2F NDS-VIRHE: PALV. NIMEA EI Tiedostopalvelinta ei |8ydy verkosta. Palvelin ei ole toiminnassa tai kyseessé on
LOYDY yhteysvirhe.

30 NDS-TULOSTINPALV. NIMIVIRHE ~ HP Jetdirect -tulostuspalvelinobjektia ei 16ydy madritetystés NDS-sisallésta.

31 NDS PS Tulostuspalvelinobijektiin liitettévien tulostinobjektien luetteloa ei 18ydy.
-TULOSTINLUETTELOVIRHE

32 NDS-TULOSTINOBJ. Tulostuspalvelinobjektiin liiteftavien tulostinobjektien luetteloa ei l8ydy.
ILMOITUSVIRHE

33 NDS- Tulostinobjektiin liitettyjé tulostusjonoja ei 16ydy.

TULOSTINOBJ.JONOLUETT.VIRHE

34 NDS-VIRHE: TULOSTINOB].EI Tulostinobjektia ei 18ydy NDS-hakemistosta.

LOYDY

35 NDS-VIRHE: PALV.VERSIO El Nykyisté NetWare-iedostopalvelimen versiota ei tueta.

KELPAA

36 NDS-VIRHE: TULOSTINOB]. Mitaan tulostinobjekteja ei ole liitetty tulostuspalvelinobjektiin, joka on méaaritetty talle
PUUTTUU HP Jetdirect Hulostuspalvelimelle.

37 NDS-VIRHE: LIKAA Tulostuspalvelinobijektille on médritetty liian monta tulostinobjektia. Vahenna NetWaren
TULOSTINOB. apuohielmien (esim. NWADMIN) avulla tulostuspalvelimelle maéritettyjen

tulostinobjektien maaras.

38 NDS-VIRHE: EI JONO-OBJEKTEJA  Mitaan tulostusjono-objektia ei ole madritetty NDS-hakemistossa sijaitseville
tulostinobjekteille.

39 NDS-VIRHE: LIKAA JONO-OBJ.  Tulostimelle on madritetty liikaa tulostusjono-objekteja. Véhenna madritettyjen jonojen
maaraad.

3A NDS-VIRHE: PUUTA EI LOYDY NDS-puuta ei [8ydy. Viesti voi nékyd, kun tiedostopalvelin ei ole toiminnassa tai
kyseessd on verkon yhteysongelma.
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3B NDS-YHTEYSTILAVIRHE

Tulostuspalvelin ei voi muuttaa NDS-yhteystilaa. Tarkista lisenssit
taustatulostuspalvelimesta.

3C NDS-VIRHE: JONOA EI LOYDY

Tulostusjono-objektia ei 16ydy madritetysta NDS-sisll6sta.

3D NDS-VIRHE: JONON ISANTAA
El VOI LUKEA

Tiedostopalvelinta ei 18ydy verkosta. Palvelin ei ole toiminnassa tai kyseessé on
yhteysvirhe.

3E NDS-TUL.PALV. JULK AVAIMEN
VIRHE

Tulostuspalvelinobjektin nimi ei tasmaa. Tulostuspalvelimen julkista avainta ei voi lukea.

Tarkista objektien nimet. Varmista, ettd objektin avain, joka on mééritetty HP Jetdirect
4ulostuspalvelimelle, on tulostuspalvelinobijekti eiké esimerkiksi tulostinobjekti.

3F NDS-PALV. OSOITE EI LOYDY

NDS-palvelinosoitetta ei l6ydy, tai sita ei voida kaytaa.

40 TOISTUVA IP-OSOITE

ARP-kerros havaitsi verkossa toisen solmun, joka kéytad samaa IP-osoitetta kuin
HP Jetdirect “ulostuspalvelin. Laajennetut tiedot saattavat néyttéd toisen solmun
laitteisto-osoitteen.

41 NOVRAM-VIRHE

HP Jetdirect -tulostuspalvelin ei pysty lukemaan sen NOVRAMsisaltsa.

42 VIRHEELLINEN |P-OSOITE

HP Jetdirect -tulostuspalvelimelle maéritetty IP-osoite (BOOTP:Il&) on vaérs IP-osoite
yhdelle solmulle. Tarkista, eftd Bootptab-tiedoston rivit ovat oikein.

43 VIRHEELLINEN ALIVERKON PEITE

HP Jetdirect -tulostuspalvelimelle maéritetty IP-aliverkon peite (BOOTP:Ila) on vaars.
Tarkista, efté Bootptab-tiedoston rivit ovat oikein.

44 VIRHEELLINEN KAYTAVAN
OSOITE

HP Jetdirect -tulostuspalvelimelle madritetty oletusyhdyskéytavén IP-osoite (BOOTP:|&)
on vaaré IP-osoite yhdelle solmulle. Tarkista, etté Bootptab-tiedoston rivit ovat oikein.

45 VIRHEELLINEN SYSLOG-OSOITE

HP Jetdirect -tulostuspalvelimelle médéritetty syslog-palvelimen IP-osoite (BOOTP:Ila) on
vaard IP-osoite yhdelle solmulle. Tarkista, etté Bootptab-tiedoston rivit ovat oikein.

46 VIRHEELLINEN PALVELIMEN
OSOITE

HP Jetdirect “ulostuspalvelimelle méaéritetty TFTP-palvelimen IP-osoite (BOOTP:Il&) on
vaard IP-osoite yhdelle solmulle. Tarkista, etté Bootptab-tiedoston rivit ovat oikein.

47 VIRHEELLINEN KESKEYT. OSOITE

Jokin SNMP-keskeytyksen (Trap PDU) kohteen IP-osoitteista, joka on madritetty
HP Jetdirect “tulostuspalvelimelle (TFTP:lla) on vaara IP-osoite yhdelle solmulle. Tarkista
TFTP-mé&aéritystiedosto.

48 CF-VIRHE - VAJAA TIEDOSTO

TFTP-médritystiedosto siséltad vajaan viimeisen rivin (ei paaty uuden rivin merkkiin).

49 CF-VIRHE - LIIAN PITKA RIVI

TFTP-médritystiedoston rivi on pidempi kuin HP Jetdirect -tulostuspalvelin voi hyvéksya.

4A CF-VIRHE - TUNTEMATON
AVAINSANA

TFTP-mé&adritystiedoston rivi siséltad tuntemattoman avainsanan.

4B CF-VIRHE - PUUTTUVA
PARAMETRI

TFTP-mé&aéritystiedoston rivilté puuttuu vaadittu parametri.

4C CF-VIRHE - VAARA PARAMETRI

TFTP-méadritystiedoston rivi siséltaé vaaran arvon jollekin rivilla olevalle parametrille.

4D CF-VIRHE - PAASYLUETTELON
YLITYS

TFTP-médritystiedostossa madritettiin liian monta paasyluettelon rivia kayttamalla
allow-avainsanaa.

4E CF-VIRHE - KESK.LUETTELON
YLITYS

TFTP-mé&aéritystiedostossa méadritettiin liilan monta keskeytyskohteen luettelorivia
kayttamalla trap-destination-avainsanaa.

AF TFTP-ETAVIRHE

Méaéritystiedoston TFTP-siirto isénnésté HP Jetdirect -tulostuspalvelimelle ep&onnistui.
Etaisanta |ahetti TFTP-virhepaketin tulostuspalvelimeen.

HP Jetdirect -m&arityssivu
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50 TFTP-PAIKALLINEN VIRHE

Méaritystiedoston TFTP-siirto iséinnastd HP Jetdirect -tulostuspalvelimelle ep&onnistui.
Paikallinen tulostuspalvelin kohtasi aikakatkon tai liiallisen uudelleenl&hettamistilanteen.

51 LIKAA TFTP-
UUDELLEENYRITYKSIA

Uusien yritysten raja ylittyi siirreftdessé TFTP-madritystiedostoa iséinnélta HP Jetdirect
tulostuspalvelimeen.

52 VIRH. BOOTP/DHCP-VASTAUS

HP Jetdirect “ulostuspalvelimen vastaanottamassa BOOTP- tai DHCP-vastauksessa on
havaittu virhe. Vastauksessa on jokin seuraavista virheistd: vastauksen UDP-
datasdhkeessé ei ole vahimmaisvaatimuksena olevaa 236 tavun BOOTP/DHCP-
otsikkoa tai vastauksessa on muu toimintokentté kuin BOOTPREPLY(0X02) tai vastaus
kayttaa otsikkokenttad, joka ei vastaa tulostuspalvelimen laitteisto-osoitetta, tai vastaus
kayttaa UDP-lahdeporttia, joka ei ole BOOTP/DHCP-palvelinportti (67/udp).

53 BOOTP TAG -KOKO EI KELPAA

Tagkoodin koko BOOTP-vastauksen toimittajakohtaisessa kentéssé on joko O tai
suurempi kuin késitteleméttémien tavujen jaljellé oleva mééré toimittajan madraamasséa
alueessa.

54 BOOTP/RARP KAYNNISSA

Tulostuspalvelin hakee IP-maérityksensé perustietoja BOOTP/RARP:sté.

55 BOOTP/DHCP KAYNNISSA

HP Jetdirect -tulostuspalvelin hakee IP-madarityksensé perustietoja BOOTP/RARP:st (ei
havaittuja virheit&).

56 DHCP NAK

Tulostuspalvelin vastaanotti negatiivisen vastausviestin DHCP-palvelimesta vastauksena
madrityspyyntéon.

57 El SAA YHTEYTTA DHCP-
PALVELIMEEN

HP Jetdirect ulostuspalvelin vastaanotti IP-parametrit DHCP-palvelimesta, mutta yhteys
DHCP-palvelimeen on kadonnut. Tarkista DHCP-palvelimen fila.

Jos kiinted linja on madritetty, tulostuspalvelin kéyttaa viimeisimmén DHCP-palvelimen
IP-osoitetta. Toiminta voi heikentyd, kunnes DHCP-palvelin vastaa.

58 POSTSCRIPT-TILAA EI VALITTU

Tulostin ei tue AppleTalkia tai AppleTalk-laajennuksia.

59 VAJAA KOODI - LATAUS
TARPEEN

Kiintedié: ohjelmistoa ladataan HP Jetdirect -tulostuspalvelimeen, tai lataus ei paattynyt
oikein.

5A SAMMUTA/KAYNNISTA
TULOSTIN

Kiintedn ohjelmiston lataus on lopussa. Katkaise HP Jetdirect “tulostinpalvelimesta virta
ja kytke se takaisin.

5C VIRHEELLINEN DHCP-VASTAUS

DHCP-palvelin on lahettényt virheellisen vastauksen. Tarkista kaytamasi
tulostuspalvelimen DHCP-palvelinasetukset.

5D DHCP-VARAUKSEN KESTO LIAN
LYHYT

Kayttamasi tulostuspalvelimen TCP/IP-kokoonpanoasetuksen DHCP-varaussajat ovat
liian lyhyet. Maarita DHCP-palvelimen DHCP-varausajat uudelleen.

5E DHCP-VARAUS VAPAUTETTU

DHCP-parametrien, kuten IP-osoitteen, varaus on vapautettu manuaalisesti (esimerkiksi
tulostimen ohjauspaneelin avulla).

5F WINS-REKISTEROINTI
EPAONNISTUI

Tulostuspalvelimen nimeé ei voida rekistersida WINS-palvelimeen. Tarkista, onko
palvelimessa samannimisid tulostuspalvelimia, tai tarkista WINS-palvelimen
kokoonpano.

61 AUTOM. IP MAARITETTY

IP-osoitetta ei voida noutaa verkosta. Tulostuspalvelin méérittéid IP-oletusosoitteeksi
linkitetyn paikallisen osoitteen, jonka muoto on 169.254.x.x.

62 OLETUS-IP MAARITETTY

IP-osoitetta ei voida noutaa verkosta. Tulostuspalvelin kéytaa oletuksena vanhaa IP-
osoitetta 192.0.0.192.

63 AUTOM. IP KAYNNISSA

Tulostuspalvelin maarittaé IP-oletusosoitteeksi automaattiseksi linkitetyn paikallisen
osoitteen, jonka muoto on 169.254 .x.x.
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64 SALASANA EI KELPAA

TFTP:n kautta on méaaritetty salasana, joka ei kelpaa. Varmista, ettd salasanassa on
enintéén 16 tulostettavaa merkkia.

65 LATAUS EI SALLITTU
LANGATTOMASTI

Tulostuspalvelin ei salli kiintetin ohjelmiston paivitysté langattoman verkkoyhteyden
kautta.

83 YHTEYS KATKAISTU
PALVELIMESTA

Palvelin kytkeytyi pois paalté maéaritysmuutoksen tai uuden aloituksen vuoksi. Taméa
viesti katoaa itsestaén muutaman sekunnin kuluttua, ellei tulostin ole offlinetilassa tai
virhetilassa eiké palvele toista I/O-porttia tai verkkoprotokollaa.

84 DHCP-VARAUKSEN AJASTIN
SAADETTY

Tulostuspalvelin havaitsi DHCP-varausvirheen, jonka syy on jokin seuraavista:
e  Uudistamisaika on véhemman kuin 30 sekuntia.

e  Uudelleensidonta-aika on lyhempi kuin 52 sekuntia.

e  Uudelleensidonta-aika on lyhempi tai yht& suuri kuin vudistamisaika.

e  Varauksen kesto on lyhempi tai yhté suuri kuin uudelleensidonta-aika.

F1 YHDISTETAAN PALVELIMEEN

HP Jetdirect -tulostuspalvelin yrittda saada yhteyden NetWare-palvelimeen tai
-palvelimiin. Témé& on normaali ilmoitus. Odota, kunnes yhteys on saatu tai toinen
tilaviesti tulee n&kyviin.

F2 TFTP KAYNNISSA

Tulostuspalvelin yritté&é noutaa TCP/IP-kokoonpanoasetukset verkosta TFTP-yhteyden
avulla.

F3 BOOTP/RARP KAYNNISSA

Tulostuspalvelin yritté& noutaa TCP/IP-kokoonpanoasetukset verkosta Bootp- tai RARP-
yhteyden avulla.

F4 BOOTP/DHCP KAYNNISSA

Tulostuspalvelin yritté& noutaa TCP/IP-kokoonpanoasetukset verkosta Bootp- tai DHCP-

yhteyden avulla.

HP Jetdirect -suojaussivu

FIWW

Jos HP Jetdirect -tulostuspalvelin tukee IPsectoimintoa, voidaan tulostaa lisésuojaussivu tulostimen
ohjauspaneelin kautta kaytettévasté HP Jetdirect -valikosta. Seuraavassa kuvassa on tyypillinen

suojaussivu.

E/%?HUOMAUTUS: Tassé osassa kuvataan, millainen on tyypillinen suojaussivu. Suojaussivun todellinen
sisalté riippuu HP Jetdirect -malllista ja kiintedn ohjelmiston versiosta.

HP Jetdirect -suojaussivu voidaan tulostaa seuraavasti:

1. Siirry tulostimen ohjauspaneelin kautta HP Jetdirect -valikkoihin.

2. Etsi ja valitse HP Jetdirect -valikosta Suojaus-valikkovaihtoehto.

3. Etsi ja valitse Suojaus-valikosta Tul. suojaussivu. (Téma vaihtoehto on néytéssa vain, jos
tulostuspalvelin tukee IPsec-toimintoa.)

4. Tulosta suojaussivu napsauttamalla Kyllé.

HP Jetdirect -suojaussivu
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HF Jetdirect Security Page (1/4)
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-===-=-- Local IF Addresses
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HP Jetdirect Security Page (2/4)

i st My Sl AR IXE Stats ---------------  acesa= Multicast/Broadcast Rulés -------
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e L e ==---- Rvailable Retwork Services ——-----------ccoocmoomoommooom
Logend: R - Remote, L - Local, = Unsecured, § - Secured

{ English - PCL )

Seuraavassa taulukossa on kuvattu suojaussivun kunkin osion parametrit.

Suojausasetukset

172

Témé suojaussivun osio sisaltéd vastaavat tiedot kuin HP Jetdirect -vakiomadarityssivu. Katso seuraava

taulukko.

Taulukko 8-14 Yleisia tietoja

Viesti

Kuvaus

802.1X

Kaytettavat EAP/802.1X-aillisuustarkastuksen asetukset.

EAP-TLS Kéytetgigin EAP-TLS-protokollaa.

EAP-PEAP Kéaytetaan EAP-PEAP-protokollaa.

Mééaritetty Kaytetdan muuta 802.1Xaillisuustarkastusprotokollaa kuin EAP-TLS /EAP-

PEAP.

Ei maaritetty Laillisuustarkastusta ei ole méaaritetty.
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Taulukko 8-14 Yleisia tietoja (jatkoa)

Viesti

Kuvaus

IPsec

Nykyinen IPsec-toiminnon tila
Kaytossa Kaytdssé ja toimii madritetylla tavalla.
Ei kaytossa Poissa kaytostd.

Kaytants epdonnistui Tulostuspalvelin ei onnistunut toteuttamaan IPseckéyténtéa. Sinun
on ehké& palautettava suojaus (ohjauspaneelista tai HP Embedded Web Server
-palvelimesta) tai palautettava tulostuspalvelimen aloitustila.

Jarjestelménvalvojan salasana

IP-j&rjestelménvalvojan salasana on asetettu tulostuspalvelimella. Telnet, HP Embedded
Web Server ja HP Web Jetadmin jakavat salasanan ja ohjaavat sen avulla
tulostuspalvelimen méaaritysparametrien késittely&. (Sisaltaa enintéan 16
aakkosnumeerista merkkia.)

Ei maaritetty Salasanaa ei ole asetettu.
Asetettu Salasana on asetettu.

Poista salasana palauttamalla aloitustila.

Sertifikaatti vanhenee

Salattua SSL/TLS-suojausta varten hankitun digitaalisen sertifikaatin vanhenemispaivé.
Paivamadara on UTC-muodossa (esimerkiksi 2012-10-02 12:45 UTC).

Ei sovellettavissa Digitaalista sertifikaattia ei ole asennettu.

SNMP-versiot:

Tulostuspalvelimella k&ytéssa olevat SNMP-versiot.
Ei kaytossa Kaikki versiot on poistettu kéytésts. SNMP-kayttéa ei sallita.

1,2 Versioita SNMP v.1 ja SNMP v.2c tuetaan, versio SNMP v.3 on poisteftu kaytésté
tai sitd ei tueta.

1,2,3-na/np Versiot SNMP v.1, v.2c ja v.3 on ofettu kayttéén. v.3 on otettu kayttésn
vaéhimmaissuojauksella niin, etté kaytdoikeuden tarkistamista ("na", no authentication)
tai yksityisyytta ("'np", no privacy) ei ole otettu kéyttésn.

1,2,3-a/np Versiot SNMP v.1, v.2c ja v.3 on ofettu kaytésn. v.3 on ofettu kayhosn
vaéhimmaissuojauksella niin, etté kéyhdoikeuden tarkistus on ofettu kéyttésn (a) mutta
yksityisyytté ei ole otettu kaytésn (np).

1,2,3-a/p Versiot SNMP v.1, v.2¢ ja v.3 on ofetftu kéayHdon. v.3 on ofeftu kéytdsn
vahimmaissuojauksella niin, etté kaytdoikeuden tarkistus (a) ja yksityisyys (p) on ofettu
kayttosn.

3-na/np Versiot SNMP v.1 ja v.2c eivét ole kaytéssé. SNMP v.3 on ofettu kéyttssn
vahimmaissuojauksella niin, etté kayttdoikeuden tarkistamista (na) tai yksityisyytta (np)
ei ole oteftu kaytssn.

3-a/np Versiot SNMP v.1 ja v.2c¢ eivét ole kéytdssa. SNMP v.3 on otettu kayttésn
vaéhimmaissuojauksella niin, etté kéyttdoikeuden tarkistaminen on ofettu kéyttdsn (a),
mutta yksityisyytté ei ole otettu kéyttésn (np).

3-a/p Versiot SNMP v.1 ja v.2c eivét ole kéytéssa. SNMP v.3 on ofettu kaytésn
vaéhimmaissuojauksella niin, etté kéytdoikeuden tarkistaminen (a) ja yksityisyys (p) on
otettu kaytssn.
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Taulukko 8-14 Yleisié tietoja (jatkoa)

Viesti Kuvaus

SNMP Asetettu yhteisénimi Asetettu SNMP-yhteisénimi on mé&éritetty HP Jetdirect -tulostuspalvelimessa. Asetettu
SNMP-yhteisénimi on salasana, jolla saa kirjoituspéésyn SNMP:n ohjaustoimintoihin
(SNMP SetRequests) HP Jetdirect -tulostuspalvelimessa.

Ei maaritetty Asetettua SNMP-yhteisdnimed ei ole asetettu.

Méaritetty Asefettu yhteisd on asetettu.

SNMP Haettu yhteisénimi Haettu SNMP-yhteisénimi on madaritetty HP Jetdirect ulostuspalvelimessa. Salasanalla
madritetédn, mihin SNMP GetRequest-pyyntsihin HP Jetdirect -tulostuspalvelin vastaa.
Jos haettu yhteisénimi on asetettu, tulostuspalvelin vastaa joko kayttajan maarittamasn
yhteisténimeen tai tehtaan oletusasetukseen.

Ei madaritetty Haettua yhteiséé ei ole asetettu.

Madritetty Haettu yhteisé on asetettu.

Paasyluettelo (Vain IPv4) Kaytén valvontaluettelo on asetettu HP Jetdirect -tulostuspalvelimella.
Luettelo maarittad IP-osoitteen yksittaisille jarjestelmille tai jérjestelmien IP-verkolle, joilla
on oikeus kayttad tulostuspalvelinta ja -laitetta.

Madritetty Isantapaasyluettelo on méaéritetty.

Ei maaritetty lsantapadsyluetteloa ei ole médritetty.

Suojattu Web Kéayta salausta selaimen ja HP Embedded Web Server -palvelimen vélisessa
tietolitkenteessa.

Valinnainen (HTTPS/HTTP) Sallii salaamatioman tietoliikenteen HTTP-vakioporttien
kautta seka salatun tietoliikenteen HTTPS-protokollaa kayttamallé.

HTTPS vaaditaan Sallii ainoastaan salatun tietoliikenteen HTTPS-protokollaa
kayttamalla.

IPsec-virhelokitiedosto

Tamé osio siséltad seuraavassa taulukossa esitetyt virheilmoitukset.

Taulukko 8-15 IPsec-virhelokitiedosto

Viesti Kuvaus

Alennetty malli Palvelumalli HP Jetdirect -tulostuspalvelimen aikaisemmasta kiintedn ohjelmiston
versiosta havaittiin. Malli on jossakin seuraavista tiloista:

o Madritetty esimadritetyksi malliksi ja se on kéytettévissé. Se ei valttamatia ole
kelvollinen. Paivite HP Jetdirect -laiteohjelmisto uusimpaan versioon.

o  Tallennettu mukautetuksi palvelumalliksi, joka on saatettu korvata uudella
kaytettavissa olevalla esimadritetylla versiolla. Tarkista IPsec/palomuurikéyténtssi
jo varmista, etté asianmukaiset palvelumallit ovat kéytdssa.

Paivite HP Jetdirect -laiteohjelmisto HP Jetdirect -tulostuspalvelimen kiinteéin ohjelmiston versio kannattaa péivittaa.
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Paikalliset IP-osoitteet

Téssd osiossa luetellaan tulostuspalvelimessa méaaritetyt IPv4- ja IPvé-osoitteet.

IPsec-tilastot

Seuraavassa taulukossa on kuvattu tulostuspalvelimen keréémat ja raportoimat IPsec-ilastot.

Taulukko 8-16 IPsec-tilastot

Viesti Kuvaus

Pirstoutumisvirheet Sellaisten pirstoutuneiden pakettien maard, joita ei voida koota uudelleen.

ESP MAC -virheet ESP (Encapsulating Security Payload) MAC -virheiden maara. MACkoodin avulla
varmistetaan, eftd vastaanotettu viesti on sama kuin lahetetty.

AH MAC -virheet AH (Authentication Header) MAC -virheiden maara. MAC-koodin avulla varmistetaan,
ettd vastaanotettu viesti on sama kuin |&hetetty.

Uusintavirheet Uusintahyskkaysten lukumééra tapauksissa, joissa luvattomia paketteja lahetetédn
vudelleen.

Hylkayssaants IPsec-sééinndn perusteella hylattyjen pakettien lukuméaara (asetettu hylkaamaan kaikki

muu kuin IPsec-liikenne). Asiakkaalle ei ilmoiteta hylatyista paketeista.

Hylkaamissaantsd Hylattyjen IPsec-pakettien lukumaéra. Asiakkaalle ilmoitetaan hylatyisté paketeista
ICMP-virheilmoituksilla.

Ei saantéa Sellaisten pakettien lukuméarg, joille ei ole madaritetty [Psec-kdytantéén perustuvaa
sGantéa.

Yleiset hylkaykset Sellaisten hylattyjen pakettien lukumé&éaran, joita ei ole laskettu mukaan muihin
tilastoihin.

ESP (Rx/Tx): Kaikkien tulostuspalvelimen vastaanottamien (Rx) ja &hettémien (Tx) ESP-pakettien

kokonaismaara.

AH (Rx/Tx) Kaikkien tulostuspalvelimen vastaanottamien (Rx) ja lahettémien (Tx) AH-pakettien
kokonaismaéra.

Yhteensd (Rx/Tx) Kaikkien tulostuspalvelimen vastaanottamien (Rx) ja l&hettémien (Tx) pakettien
kokonaismadra.

IKE-tilastot
Seuraavassa taulukossa on kuvattu tulostuspalvelimen Internet-avainten vaihto (IKE) -tilastot.

Taulukko 8-17 IKE-tilastot

Viesti Kuvaus

Vaiheen 1 hairist Laillisuustarkastushairididen lukumé&ara tulostuspalvelimen muodostaessa yhteytté IPsec-
protokollan kautta. Néamé johtavat yhteyden muodostamisen ep&onnistumiseen.

Pikatilan hairist Hairididen lukumaéré IPsec-protokollan maarityksen aikana, kun yhteyden
muodostaminen ep&onnistuu.
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Taulukko 8-17 IKE-tilastot (jatkoa)

Viesti Kuvaus

Rekey-objektit Avainten vudelleenmuodostamiskerrat. Témé voi esimerkiksi tapahtua muodostettaessa
avain uudelleen kaytisikaasetuksen ylitytyd.

IKE-yhteydet OK (1/Q) Onnistuneiden IPsec-yhteyksien lukumédré seka Vaiheessa 1 eftd Pikatilassa
toteutettujen yritysten osalta. Méérét erotetaan kauttaviivalla (Vaiheen 1 mééra /
Pikatilan maara).

IPsec-saannot

Suojaussivun t8ssé osiossa madritetédn tulostuspalvelimen IPseckéytants. IPsec-kéyténtd koostuu
s&anndistd, joilla ohjataan tulostuspalvelimen vastaanottaman ja l&hettdmén liikenteen suojausta.
Saannét madritetdan kayttamalla ohjattua IPsec-madritystoimintoa, joka kéynnistetdén HP Embedded
Web Server -palvelimen kautta. Jarjestelm&an voidaan luoda enintéan kymmenen saéntéa.

Taman osion ofsikko ilmaisee IPsec-liikenteen oletussaannén (maar: salli tai hylkad)
o  Salli Salli kaikki muu kuin IPsec-liikenne.
o  Hylkaa Hylkéé kaikki muu kuin IPsec-iikenne.

Kunkin méaritetyn sd&nnén osalta naytetdan séantéé madarittévan IP-osoitemallin, palvelumallin ja
IPsec-mallin nimi. [Psec/palomuuri-madritykset (V.45.xx.nn.xx) sivulla 113 sisaltaa lisétietoja.

IPsec Security Association (SA) -suojauskytkennét

IPsec SA -taulukossa luetellaan vélimuistiin tallennettujen kahden isénnén vélisten IPsec-istuntojen
suojauskytkennét. Taulukossa luetellaan kaikki havaitut aktiivisten istuntojen suojauskytkennat.
Tarvittaessa tulostetaan useita sivuja.

Taulukko 8-18 IPsec-suojauskytkennét

Viesti Kuvaus

SA-parin numero SA-parin taulukkomerkinnén numero. Naytésn mahtuu enintéén kahdeksan merkintaa.

Protokolla Iséintien kayttéma protokolla: TCP, UDP, ICMP, IGMPv2

LAHDE IPsec-liikennettd lahettévan isénnan IP-osoite.

KOHDE IPsec-liikennettd vastaanottavan isénnén IP-osoite.

Tulevat Tulostuspalvelimen vastaanottamien, lahettémien ja hylk&émien IPsec-pakettien
lukumaara.

Lahtevat

Hylatyt
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Kaytettavissa olevat verkkopalvelut

Téssd osiossa luetellaan tunnetut kéytdssa olevat HP Jetdirect -palveluportit. Etaportti liittyy
etdasiakassovellukseen. Paikallinen portti maarittaa palvelun ja portin numeron HP Jetdirect
4ulostuspalvelimessa. Portti on joko suojattu tai suojaamaton riippuen IPsec-kéytdnnén madrityksestd.

Esimerkiksi IPsec-séénnén sallimassa LPD-tulostuksessa luetteloon voidaan siséllyttaé paikallinen suojattu
TCP-portti 515. Portti 515 on tunnettu portti LPD-palveluissa. Jos tulostuspalvelin yhdistetéaan
etdsovelluksen porttiin 25, portti voidaan merkité luetteloon asiakkaan suojaamattomana TCP-
etaporttina 25.
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A LPD-tulostus

HP Jetdirect tulostuspalvelin sisaltéé LPD-palvelinmoduulin LPD-tulostuksen tukea varten. Tassé luvussa
annetaan ohjeet HP Jetdirect -tulostuspalvelimen maaérittamisesté kaytettavaksi LPD-tulostusta tukevien eri
j@rjestelmien kanssa:

e LPD UNIX-jgrjestelmissa sivulla 182

o BSD-pohjaisen UNIX-jgriestelman maarittéminen kayttamalla LPD:t&
o Tulostusjonojen médrittaminen kaytamalla SAM-apuohjelmaa (HP-UX-jarjestelmat)

e LPD Microsoft Windows Server 2003/2008 -jarjestelmissa sivulla 185

e LPD Microsoft Windows XP -jgrjestelmissé sivulla 187

E/%?HUOMAUTUS: Jos kyseessa on jokin muu kayttsjariestelmd, katso lisatietoja kayttdjarjestelman
kayttoppaasta ja kdyténaikaisesta ohjeesta.

Uusimmat Novell NetWare -versiot (NetWare 5.x ja NDPS 2.1 tai uudemmat) tukevat LPD-tulostusta.
Asennus- ja tukitietoja on NetWaren mukana toimitetuissa oppaissa. Voit myés katsoa asiakirjaa
Technical Information Documentation (TID) Novellin tuen sivustosta.
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Tietoja LPD:std

LPD eli Line Printer Daemon viittaa rivitulostimen taustatulostuspalveluihin liittyvéén protokollaan ja
ohjelmiin, jotka ovat yleensa asennettuina erilaisissa TCP/IP-jarjestelmissé.

HP Jetdirect -tulostuspalvelin tukee LPD:t& muun muassa seuraavissa jarjestelmissé:

Taman osan UNIX-madritysesimerkeissd esitetdén BSD-pohjaisissa UNIX-jarjestelmissa kaytettéva
syntaksi. Omassa jarjestelmassasi kaytettava syntaksi voi olla erilainen. Katso oikea syntaksi

BSD (Berkeley-based) -UNIX-jarjestelmét
HP-UX

Solaris

IBM AIX

Linux

Microsoft Windows Server 2003/2008

jarjestelman kayttdoppaasta.

@V?HUOMAUTUS: LPD-oimintoja voidaan kayttéa minkd tahansa RFC 1179 -dokumentin mukaisen
LPD:n isantatoteutuksen kanssa. Taustatulostimien mé&aritysmenetelmét voivat tosin olla erilaiset. Katso
tarkemmat méadritysohjeet jarjestelman kayttdoppaista.

LPD-ohjelmiin ja protokollaan kuuluvat seuraavat:

Taulukko A-1 LPD-ohjelmat ja -protokollat

Ohjelman nimi Ohjelman tarkoitus
lpr Vie tulostettavat tydt jonoon.
1pg Nayttaa tulostusjonot.
lprm Poistaa tita tulostusjonoista.
1pc Valvoo tulostusjonoja.
1pd Eisii ja tulostaa tiedostot, jos madritetty tulostin on liitettynd jarjestelm&an.

Jos méaaritetty tulostin on liitettynd johonkin toiseen jarjestelméaén, téma toimenpide siirtéé

tiedostot lpd-prosessiin siin& etdjarjestelmassé, johon tiedostot tulostetaan.

LPD:n madaritysvaatimukset

180

Tulostin on yhdistettavé verkkoon HP Jetdirect -tulostuspalvelimen avulla ja tulostuspalvelimen tilatietojen

on oltava kaytettévissd. Nama tiedot nakyvat HP Jetdirect -tulostimen madarityssivulla. Jos et ole

tulostanut madrityssivua tulostimesta, katso lisatietoja tulostimen oppaista. Tarvitset myés seuraavat:

LPD-tulostusta tukevan kéayttéjarjestelman.

Paakaytajan tai verkonvalvojan oikeudet jarjestelmadsi.

Liite A LPD-ulostus
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e  Tulostuspalvelimen LAN-laitteisto-osoitteen (tai asemaosoitteen). Téma osoite nékyy
tulostuspalvelimen tilatiedoissa HP Jetdirect -maérityssivulla, ja sen muoto on seuraava:

LAITTEISTO-OSOITE: xxxXXXXXXXXX

Tassa esimerkissd x on heksadesimaaliluku (esim. 0001E6123ABC).

e  HP Jetdirect “tulostuspalvelimessa méaaritetty IP-osoite.

LPD:n asetuksen yleiskatsaus

HP Jetdirect -tulostuspalvelimen mé&arittdminen LPD-ulostusta varten siséltéé seuraavat vaiheet:

1. IP-parametrien asettaminen
2. tulostusjonojen asettaminen

3. testitiedoston tulostaminen.

Seuraavat jaksot antavat yksityiskohtaisen kuvauksen kustakin vaiheesta.

Vaihe 1. IP-parametrien asettaminen

TCP/IP-kokoonpano sivulla 17 siséltéé tietoja IP-parametrien asettamisesta HP Jetdirect

tulostuspalvelimessa.

Vaihe 2. Tulostusjonojen asettaminen

Tulostusjono on asetettava kaikille j&rjestelméssasi kaytettaville tulostimille tai tulostinkielille (PCL tai
PostScript). Muotoillut ja muotoilemattomat tiedostot tarvitsevat eri jonot. Seuraava taulukko siséltaa
tuetut jonotyypit ja kertoo, kuinka HP Jetdirect LPD -palvelin kasittelee niité.

Tavlukko A-2 Tuetut jonotyypit

raw, rawl, raw2, raw3

Ei kasittelya. Kasittelee jonossa olevat tiedot PCL-, PostScript- tai HP-GL/2-
muotoisena tulostustydnd ja l&hett&d ne tulostimeen muuttamattomina.

text, textl, text2, text3

Rivinpalautus lisatty. Késittelee jonon tiedot muotoilemattomana ASClleksting ja
liséd jokaisen rivin loppuun rivinvaihdon ennen tulostimeen laheftamistd.

auto, autol, auto2, auto3

Automaattinen. Maarittad itse, lahetetaénks tulostustiedot raaka- vai
tekstimuotoisina.

binps, binpsl, binps?2, binps3

Binaarinen PostScript Kaskee PostScript-tulkin késitella tulostustydn binaarisena
PostScript-tietona.

<kayttajan maaritama>

(Vain monipuolisilla ominaisuuksilla varustetut tulostuspalvelimet) Madrité
tulostusta edeltévat tai sen jalkeen tulevat datajonot, jotka voivat siséltas
automaattisesti ennen tulostustydté tai sen jélkeen lisattavia komentoja. Voit
asettaa tulostusjonoja Telnetin tai HP Embedded Web Server -palvelimen avulla.
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Vaihe 3. Testitiedoston tulostaminen

Tulosta testitiedosto kayttéen LPD-komentoja. Katso ohjeita jarjestelmési mukana toimitetuista tiedoista.

LPD UNIX-jarjestelmissé

Tulostusjonojen madritys BSD-pohjaisissa jérjestelmissa

182

Liite A LPD-ulostus

/etc/printcap-tiedoston muokkaaminen seuraavat tiedot siséltévaksi:

printer_name | short_printer_name:\
dp=:\
:rm=node_name:\
:rp:remo’re_prin’rer_name_crgumen’r:\
:If=/usr/spool/lpd/error_log_filename:\
:sd=/usr/spool/|pd/printer_name:

jossa short_printer_name madérittaa kayttajalle kéytettavan tulostimen nimen, node_name méarittéd
tulostimen verkossa ja remote_printer_name_argument on tulostusjonomadritys (esimerkiksi text, raw,
binps, auto tai kaytajan maarittama).

Lisatietoja on printcap man -sivulla.

Esimerkki: ASCII- tai tekstitulostimien printcap-syétteet

i1 _text|text1:\
dp=:\
:rm=laserjet1:\
srp=text:\
:If=/usr/spool/lpd/Ij1_text.log:\
:sd=/usr/spool/lpd/lj1_text:

Esimerkki: PostScript-, PCL- tai HP-GL/2-tulostimen printcap-merkinnét:

li1_raw |raw1:\
dp=:\
:rm=laserjet1:\
srp=raw: \
:If=/usr/spool/lpd/lj1_raw.log:\
:sd=/usr/spool/lpd/lj1_raw:

Jos tulostimesi ei tue automaattista kielen vaihtoa PostScriptin, PCL:n ja HP-GL/2:n valilla, valitse
tulostinkieli tulostimen ohjauspaneelista (jos sellainen on tulostimessa), tai anna sovelluksen valita
tulostinkieli tulostusdataan sisallytettyjen komentojen avulla.

Varmista, ettd kaikki kéyttajat tuntevat tulostimien nimet, sillé heidan on annettava némé nimet
komentoriville voidakseen tulostaa.

Luo taustatulostushakemisto antamalla seuraavat syétistiedot paahakemistoon.
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mkdir /usr/spool/lpd

cd /usr/spool/Ipd

mkdir printer_name_1 printer_name_2

chown daemon printer_name_1 printer_name_2
chgrp daemon printer_name_1 printer_name_2
chmod g+w printer_name_1 printer_name_2

Esimerkiss& printer_name_1 ja printer_name_2 ovat taustatulostusjonoon liitettévat tulostimet. Voit liittaé

taustatulostusjonoon useita tulostimia. Seuraava esimerkki néyttéa komennon, jonka avulla voit luoda

taustatulostushakemiston seka teksti- (ASCII) etté PCL- tai PostScripttulostukseen kéaytettaville tulostimille.

Esimerkki: Taustatulostushakemiston luominen teksti- ja PCL/PostScript-tulostimille

mkdir /usr/spool/lpd

cd /usr/spool/lpd

mkdir [j1_text lj1_raw

chown daemon lj1_text lj1_raw
chgrp daemon [j1_text lj1_raw
chmod g+w lj1_text lj1_raw

Tulostusjonojen madrittaminen SAM:n avulla (HP-UX-jarjestelmat)

FIWW

HP-UX-jarjestelmissé voit kaytaa SAM-apuohjelmaa etétulostusjonojen madrittdmiseen tulostettaessa
tekstitiedostoja (ASCI) tai raw-tiedostoja (PCL, PostScript tai muu tulostinkieli).

Ennen kuin aloitat, valitse IP-osoite HP Jetdirect tulostuspalvelimelle ja lisé& sen merkinta HP-UX-
jarjestelméssd /etc/hosts-iedostoon.

1. Aloita SAM-apuohjelma jarjestelméoperaattorina.

2. Vadlitse Main-valikosta Peripheral Devices.

3. Vdlitse Peripheral Devices-valikosta Printers/Plotters.

4. Vadlitse Printers/Plotters-valikosta Printers/Plotters.

5. Vadlitse Actions-luettelosta Add a Remote Printer ja valitse sitten tulostimen nimi.
Esimerkkej&é: my printerfaiprinterl

6. Vadlitse etdjarjestelman nimi. Seuraavassa esimerkissé kaytetaan HP Jetdirect -tulostuspalvelimen
solmun nimed (jetdirect1):

Esimerkki: jetdirectl
7. Vadlitse etatulostimen nimi.
Kirjoita text ASCIl- ja raw PostScript-, PCL- ja HP-GL/2-tiedostoja varten.
Kirjoita auto, jos haluat rivitulostin-daemonin suorittavan valinnan automaattisesti.

PostScript-kaantaja tulkitsee tulostustyén binaariseksi PostScript-dataksi, kun kirjoitat binps.

LPD:n asetuksen yleiskatsaus
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Kirjoita kéyttajan madrittéman jonon nimi. Jono sisaltéd ennalta madritetyt merkkijonot, jotka
lisataan tulostusdatan alkuun ja/tai loppuun. Aseta kayttéjan madrittamat tulostusjonot Telnetin tai
HP Embedded Web Server -palvelimen avulla.

8. Merkitse etétulostin BSD-jarjestelmassa. Kirjoita v.

9. Napsauta OK valikon alaosassa. Jos madritys on onnistunut, ohjelma tulostaa seuraavan viestin:
The printer has been added and is ready to accept print requests.

10. Valitse 0K ja valitse Exit List-valikosta.

11. Valitse Exit Sam.

E%HUOMAUTUS: Oletusarvon mukaan tulostuksen ajoitustoiminto (Ipsched) ei ole kaytéssa. Kaynnista
ajoitustoiminto tulostusjonoja aseftaessasi.

Testitiedoston tulostaminen

Varmista, ettd tulostimen ja tulostuspalvelimen yhteydet ovat kunnossa, tulostamalla testitiedosto
seuraavasti:

1. Kirjoita UNIX-j@rjestelmékehotteeseen: 1pr -Pprintername filename
Esimerkissé printername on madritetty tulostin ja £ilename on tulostettava tiedosto.
Esimerkkej& (BSD-pohjaisille jarjestelmille):
Tekstitiedosto: 1pr -Ptextl textfile
PCltiedosto: 1pr -Prawl pclfile.pcl
PostScripttiedosto: 1pr -Prawl psfile.ps
HP-GL/2-itedosto: 1pr -Prawl hpglfile.hpg
Korvaa HP-UX-jérjestelmissé 1p -d arvolla 1pr -P.
2. Saat tulostustilan nakyviin kirjoittamalla UNIX-kehotteeseen: 1pq -Pprintername
Esimerkissé printername on méadritetty tulostin.

Esimerkkej& (BSD-pohjaisille jarjestelmille): 1pg -Ptext1
lpg -Prawl

Korvaa HP-UX-jérjestelmissé 1pq -P arvolla 1pstat.

HP Jetdirect -tulostuspalvelimen maérittéminen LPD:n kayttéd varten on nyt valmis.
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LPD Microsoft Windows Server 2003/2008 -jarjestelmissa

Tassé osassa kerrotaan, kuinka madritét tuetut Microsoft Windows -verkot kéyttaméaan HP Jetdirect
-palvelimen LPD-palveluja.

e  Asenna TCP/IP-ohjelmisto tarvittaessa.

e  Maarita LPD-verkkotulostin.

TCP/IP-ohjelmiston asentaminen

Talla toimintosarjalla voit tarkistaa, onko tuettuun Microsoft Windows -jérjestelméén asennettu TCP/
IP:t&, ja voit my&s tarvittaessa asentaa ohjelmiston.

I‘%?HUOMAUTUS: Tarvitset mahdollisesti Microsoft Windowsin jérjestelmétiedostot tai CD-levyt TCP/IP-
komponenttien asennukseen.

1. Tarkista Microsoftin TCP/IP-tulostusprotokollan ja TCP/IP-tulostuksen tuki seuraavasti:

e Napsauta Kéynnisté, valitse Kaikki ohjelmat, Apuohjelmat,
Tietoliikenneyhteydet ja avaa Verkkoyhteydet-kansio. Kaksoisnapsauta verkon
Lahiverkkoyhteys-kuvaketta ja valitse siten Ominaisuudet.

e  Jos Internet-protokolla (TCP/IP) nékyy ja se on otettu kayttésn taméan yhteyden kayttamien
komponenttien luettelossa, tarvittava ohjelmisto on asennettu. Siirry kohtaan Verkkotulostimen
méadrittdminen Microsoft Windows Server 2003/2008 -jérjestelmisséa sivulla 186. Muussa
tapauksessa jatka vaiheesta 2.

2. Ellet ole jo asentanut ohjelmistoa:

e Napsauta Lahiverkkoyhteyden ominaisuudet -ikkunassa Asenna. Valitse Valitse
verkon osan tyyppi -ikkunassa Protokolla, napsauta Lis@é ja lisad Internet-
protokolla (TCP/IP).

Noudata ndyttéén tulevia ohjeita.
3. Anna TCP/IP-mé&éaritysarvot tietokoneelle:

e Valitse Lahiverkkoyhteyden ominaisuudet -ikkunan Yleiset-vdlilehdessa Internet-
protokolla (TCP/IP) ja napsauta Ominaisuudet.

Jos olet maarittamassa Microsoft Windows -palvelinta, kirjoita IP-osoite, oletusyhdyskaytavén
osoite ja aliverkon peite asianmukaisiin kohtiin.

Jos olet maérittamassd asiakasta, kysy j@rjestelmanvalvojalta, tuleeko sinun ottaa kéytésn
automaattinen TCP/IP-madéritys vai kirjoittaa staattinen IP-osoite, oletusyhdyskéytavén osoite ja
aliverkon peite asianmukaisiin kohtiin.

4. Llopeta napsauttamalla OK.

5. Jos saat kehotuksen, lopeta Microsoft Windows ja kéynnista tietokoneesi uudelleen, jotta
muutokset tulevat voimaan.
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Verkkotulostimen mééarittéminen Microsoft Windows Server 2003/2008
-j@rjestelmissa

Aseta oletustulostin seuraavien vaiheiden mukaisesti.

1. Tarkista, etté Unix-tulostuspalvelut on asennettu (vaaditaan LPR-portin kayttéa varten):

a. Napsauta Kaynnisté, valitse Kaikki ohjelmat, Apuohjelmat,
Tietoliikenneyhteydet jo avaa Verkkoyhteydet-kansio.

b. Napsauta Lisaasetukset-valikkoa ja valitse Valinnaiset verkko-osat.
c. Valitse ja ota kayttésn Muut verkon tiedosto- ja tulostuspalvelimet.
d. Napsauta Tiedot ja tarkista, ettd Unix-tulostuspalvelut ovat kéytéssa.
e. Valitse OK ja valitse sitten Seuraava.

2. Avaa Tulostimet ja faksit -kansio napsauttamalla Kéynnisté ja valitsemalla sitten
Tulostimet ja faksit.

3. Kaksoisnapsauta Lisaé tulostin -kuvaketta. Valitse tulostimen ohjatun asennuksen
aloitusndytéssé Seuraava.

4. Valitse Paikallinen tulostin ja poista kaytésté automaattinen Plug and Play -tulostimen asennus.
Napsauta Seuraava.

5. Valitse Luo uusi portti ja valitse LPR-portti. Napsauta Seuraava.
6. Tee seuraavat toimet Liséé LPR-yhteensopiva tulostin -ikkunassa:

a. Anna HP Jetdirect 4tulostuspalvelimen DNS-nimi tai IP-osoite.

E/%?HUOMAUTUS: Jotkin asiakassovellukset eivat ehké tue IPvé-osoitteen suoraa antamista.
Nimen selvitys saattaa kuitenkin olla kaytettavissd, jos vastaavat IPvé-tietueet on méadritetty
DNS:n avulla. Jos nimen selvitysté tuetaan, voit antaa tulostuspalvelimen isanténimen tai
taydellisen toimialueen nimen (FQDN) néissd sovelluksissa.

b. Maéarita tulostimen tai HP Jetdirect -tulostuspalvelimen nimeksi (pienilla kirjaimilla) raw, text,
auto, binps tai systd kayttajan madrittéman tulostusjonon nimi. (Katso HP Embedded Web
Server (V.45.xx.nn.xx) sivulla 69).

c. Vadlitse sitten OK (Kaytd).

E%HUOMAUTUS: HP Jetdirect -tulostuspalvelin késittelee tekstitiedostoja muotoilemattomina teksti-
tai ASClltiedostoina. Raw-tiedostot ovat muotoiltuja tiedostoja PCL-, PostScript- tai HP-GL/2-
tulostinkielissa.

Jos jonotyyppi on binps, PostScript-kaantaja tulkitsee tulostustyén binaariseksi PostScript-dataksi.

7. Valitse Valmistaja ja Tulostinmalli. (Jos tarpeen, napsauta Levy ja seuraa tulostinohjaimen
asennusohjeita.) Napsauta Seuraava.

8. Sailyta nykyinen ohjain, jos sinulta kysytadn sitd. Napsauta Seuraava.

9. Anna tulostimen nimi ja valitse, onko t&ma tulostin oletustulostin. Napsauta Seuraava.
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10. Valitse, onko t&maé tulostin muiden tietokoneiden kéytettévissa. Jos se jaetaan, anna jakonimi, jolla
muut kaytajat tunnistavat tulostimen. Napsauta Seuraava.

11. Jos haluat, anna t&dmén tulostimen sijainti ja muut tiedot. Napsauta Seuraava.
12. Valitse testisivun tulostus, jos haluat, ja napsauta Seuraava.

13. Sulje ohjattu toiminto napsauttamalla Valmis.

Kokoonpanomaédritysten varmistaminen

Tulosta Microsoft Windowsista tiedosto mité tahansa sovellusta kéyttéen. Jos tiedosto tulostuu oikein,
maadritykset on tehty oikein.

Jos tulostuksessa on ongelmia, yritd tulostaa suoraan DOS ista kéyttéen seuraavaa syntaksia: 1pr -s
<ipaddress> -P<gueuename> filename

Esimerkissé <ipaddress> on tulostuspalvelimen IP-osoite, <queuename> on raw fai text ja
filename on tulostettavan tiedoston nimi. Jos tiedosto tulostuu oikein, maaritykset on tehty oikein.

HP Jetdirect -tulostuspalvelimen vianmédritys sivulla 135 sisaltaa ohjeita, joiden avulla selvitét
tulostusongelmat.

Microsoft Windows -asiakkaista tulostaminen

Jos Microsoft Windows -palvelimen LPD-tulostin on jaettu, Windows-asiakkaat voivat muodostaa
yhteyden Windows-palvelimessa olevaan tulostimeen Windowsin ohjatulla Liséé tulostin
4oiminnolla, joka on Tulostimet-kansiossa.

LPD Microsoft Windows XP -jarjestelmissa

Tassa osassa kerrotaan, kuinka madaritat Microsoft Windows XP -verkot kéyttaméaan HP Jetdirect
-palvelimen LPD-palveluja.

Maéritys kasittad kaksi vaihetta:

e  Microsoft Windowsin valinnaisten verkkokomponenttien lisé@minen sivulla 187

e  LPD-verkkotulostimen madrittédminen sivulla 188

Microsoft Windowsin valinnaisten verkkokomponenttien
lis@éédminen

1. Napsauta Kéynnisté-painiketta.

2. Valitse Ohjauspaneeli.

3. Vadlitse Verkko- ja Internet-yhteydet.
4. Vadlitse Verkkoyhteydet.
5

Valitse ylimmasta valikkopalkista Lisaasetukset. Valitse luetteloruudusta Valinnaiset verkko-
osat.
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6. Valitse Muut verkon tiedosto- ja tulostuspalvelut ja valitse Seuraava. (Jos valitset
Tiedot, ennen kuin valitset Seuraava, Muut verkon tiedosto- ja tulostuspalvelut
-kohdassa nékyy myss UNIX-tulostuspalvelut.) Ladattavat tiedostot tulevat néyttésn.

7. Sulie Verkkoyhteydet-ikkuna. LPR-portti on nyt kaytettavissé tulostimen Ominaisuudet-
ikkunan Portit-osan Lisa& portti -kohdassa.

LPD-verkkotulostimen méaéarittééminen

Uuden LPD-tulostimen lisaéminen

1. Avaa Tulostimet-kansio napsauttamalla Kéynnisté ja valitsemalla sitten Tulostimet ja
faksit.

2. Napsauta Lisaé tulostin. Napsauta tulostimen ohjatun asennuksen aloitusnéytéssé
Seuraava.

3. Vdlitse Paikallinen tulostin ja poista kaytéstd automaattinen Plug and Play -tulostimen asennus.
Napsauta Seuraava.

4. Valitse Luo vusi portti ja valitse avattavasta valikosta LPR-portti. Napsauta Seuraava.
5. Tee seuraavat toimet Liséié LPR-yhteensopiva tulostin -ikkunassa:

a. Kirjoita HP Jetdirect -tulostuspalvelimen DNS-nimi tai IP-osoite.

@HUOMAUTUS: Jotkin asiakassovellukset eivat ehkd tue IPvé-osoitteen suoraa antamista.
Nimen selvitys saattaa kuitenkin olla kaytettévissd, jos vastaavat IPvé-tietueet on madritetty
DNS:n avulla. Jos nimen selvitysté tuetaan, voit antaa tulostuspalvelimen isénténimen tai
taydellisen toimialueen nimen (FQDN) néissa sovelluksissa.

b. Kirjoita (pienilld kirjaimilla) HP Jetdirect -tulostuspalvelimen tulostusjonon nimi (esimerkiksi:
raw, text, auto tai binps).

c. Napsauta OK.

6. Valitse valmistaja ja tulostimen malli. (Jos tarpeen, napsauta Levy ja seuraa tulostinohjaimen
asennusohjeita.) Napsauta Seuraava.

7. Sailyta nykyinen ohjain valitsemalla Kyll@, jos sité kysytaan. Napsauta Seuraava.
8. Kirjoita tulostimen nimi ja aseta t&émad tulostin halutessasi oletustulostimeksi. Napsauta Seuraava.

9. Vadlitse, jaetaanko tulostin muiden verkkotietokoneiden kanssa (jos jarjestelmasi on esimerkiksi
tulostuspalvelin). Jos se jaetaan, kirjoita jakonimi, jolla muut kéyttajat tunnistavat tulostimen.
Napsauta Seuraava.

10. Jos haluat, anna tamén tulostimen sijainti ja muut tiedot. Napsauta Seuraava.
11. Tulosta testisivu valitsemalla Kyllé ja napsauta sitten Seuraava.

12. Sulje ohjattu toiminto napsauttamalla Valmis.
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LPR-portin luominen asennetulle tulostimelle

1. Napsauta Kéynnisté-painiketta ja valitse Tulostimet ja faksit.

Napsauta Tulestin-kuvaketta hiiren kakkospainikkeella ja valitse siten Ominaisuudet.

2

3. Vadlitse Portit-valilehti ja valitse Lisaié portti.

4. Valitse Tulostusportit-valintaikkunasta LPR-portti ja napsauta Uusi portti.
5

Kirjoita LPD-palvelimen nimi tai osoite -ruutuun HP Jetdirect -tulostuspalvelimen DNS-nimi tai
|P-osoite.

[%?HUOMAUTUS: Jotkin asiakassovellukset eivat ehka tue IPvé-osoitteen suoraa antamista. Nimen
selvitys saattaa kuitenkin olla kéytettavissd, jos vastaavat IPvé-tietueet on méadaritetty DNS:n avulla.
Jos nimen selvitystd tuetaan, voit antaa tulostuspalvelimen iséntanimen tai téydellisen toimialueen
nimen (FQDN) naissa sovelluksissa.

6. Kirjoita Palvelimen tulostimen tai tulostusjonon nimi -valintaikkunaan (pienillé kirjaimilla)
HP Jetdirect -tulostuspalvelimen tulostusjonon nimi (esimerkiksi: raw, text, auto, binps tai
kayttajan maarittama tulostusjono).

7. Valitse OK.

8. Sulje Ominaisuudet-ikkuna valitsemalla Sulje ja OK.
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FTP-tulostus

FTP on TCP/IP-yhteyden perusapuohjelma jarjestelmien véliseen datansiirtoon. FTPtulostuksessa
lahetetadn tulostustiedostot asiakasjarjestelmésta HP Jetdirect -palvelimeen yhdistettyyn tulostimeen. FTP-
tulostuksessa asiakas muodostaa yhteyden ja lahettad tulostustiedoston HP Jetdirect -FTP-palvelimelle,
joka puolestaan valittaa tulostustiedoston tulostimelle.

HP Jetdirect -FTP-palvelin voidaan ottaa kéyttéén tai poistaa kaytésta asetusohjelmalla, kuten Telnetilla
(TCP/IP-kokoonpano sivulla 17) HP Embedded Web Server -palvelimella (HP Embedded Web Server
(V.45.xx.nn.xx) sivulla 69).

Vaatimukset

FTP-tulostus edellyttéa TCP/IPv4- tai TCP/IPvé-asiakasiérijestelmid, joissa on RFC 959:n kanssa
yhteensopiva FTP.

@HUOMAUTUS: Katso uusimmat tiedot testatuista jarjestelmisté HP:n online-tukipalvelusta osoitteesta

www.hp.com/support/net_printing.

Tulostustiedostot

HP Jetdirect -FTP-palvelin siirtad tulostustiedostot tulostimelle, mutta ei tulkitse niité. Jotta tulostus
onnistuisi, tulostustiedostojen téytyy olla tulostimen tunnistamalla kielellé (kuten PostScript, PCL tai
muotoilematon teksti). Tulosta muotoillut tulostustyst ensin sovelluksesta tiedostoon kéyttémalla valitun
tulostimen ohjainta, ja siirrd tulostustiedosto sen jalkeen tulostimelle FTP-istunnon kautta. Kayta
muotoilluille tulostustiedostoille binaarista (kuvan) siirtoa.

FTP-tulostuksen kéayttéaminen

FTP-yhteydet

FIWW

FTP-tulostus kaytaa TCP-ohjainyhteyttd ja datayhteytté.

FTP-istunnon avauduttua istunto pysyy aktiivisena, kunnes asiakas sulkee yhteyden tai tiedot ja
ohjainyhteys ovat kéyttamattémina niin kauan, etté aikakatkaisun raja ylittyy. Datayhteyden oletusarvo
on 270 sekuntia ja ohjainyhteyden 900 sekuntia. Odotuksen aikakatkaisu voidaan asettaa jollakin
TCP/IP-maéritystydkalulla, kuten BOOTP/TFTP:Ila, Telnetilld, tulostimen ohjauspaneelin avulla (TCP/IP-
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kokoonpano sivulla 17), HP Embedded Web Server -palvelimella (HP Embedded Web Server (V.
45 xx.nn.xx) sivulla 69) tai hallintaohjelmalla.

Ohjainyhteys

Normaalia FTP:t& kéytettdessa asiakas avaa ohjainyhteyden HP Jetdirect -FTP-palvelimeen.
Ohjainyhteydet vaihtavat komentoja asiakkaan ja FTP-palvelimen vélilla. HP Jetdirect -tulostuspalvelin
tukee kaikkiaan nelj@a ohjainyhteytta (tai FTP-istuntoa) samanaikaisesti. Jos maéra ylitetaén, esiin
tulevassa sanomassa ilmoitetaan, ettei palvelu ole kaytettavissa.

FTP-ohjainyhteydet kayttavat TCP:n porttia 21.

Datayhteys

Datayhteys luodaan joka kerta, kun tiedosto siirretééan asiakkaan ja FTP-palvelimen valilla.
Asiakasohjelma ohjaa datayhteyden luomista antamalla komennot, jotka vaativat datayhteyden (kuten
komennot FTP Is, dir tai put).

Vaikka Is- ja dir-komennot hyvéksytéan aina, HP Jetdirect -FTP-palvelin tukee tulostuksessa yhta
datayhteytta kerrallaan.

FTP-datayhteyden siirtotapa HP Jetdirect -tulostuspalvelimen kanssa on aina virtatilassa, jossa tiedoston
loppu merkitaan lopettamalla datayhteys.

Kun datayhteys on muodostettu, tiedostonsiirtotyyppi (ASCII tai binaarinen) voidaan méérittad.
Asiakkaat voivat yrittaa kayttad automaattista neuvottelua siirtotyypin valitsemiseen. Oletussiirtotyyppi
vaihtelee asiakasjarjestelman mukaan. Esimerkiksi UNIX kayttéa oletuksena binaaria. Mé&arits
siirtotyyppi antamalla bin- tai ascii-komento FTP-kehotteeseen.

FTP:hen kirjautuminen

Aloita FTP-istunto antamalla seuraava komento MS DOS- tai UNIX-komentokehotteeseen: ftp
<ipaddress>
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Esimerkissé <ipaddress> on kelvollinen IP-osoite tai solmun nimi, joka on maéritetty HP Jetdirect
4ulostuspalvelimelle.

Kuva B-1 Esimerkki kirjautumisesta FTP:hen.

15 Command Prompt - ftp 192.168.45_.39 M=l

icrosoft (R} Windows NT{TH>
C(G>» Copyright 1785-1996 Microsoft Corp.

snrfFEp 192.168.45.37

onnected to 172.168_45_39

28 JD FTP Server Ready

ser C192_168_45_39:<nonel>>: susan_g

31 Uszername 0k, send identity ¢email address> as password.
assword:

38— Hewlett—Packard FITP Print Server Uersion 2.8

irectory: Dezcription:

bORTi Print to port 1 HPF Color LaserJet 45608

To print a file,. use the command: put <filename’> [portxl
or "cd’ to a desired port and use: put <filenamel.

Ready to print to PORT1

238 User logged in.
Etp>

1| | vl

Jos yhteyden muodostus onnistuu, valmiusviesti tulee nékyviin.

Jarjestelma kehottaa sitten antamaan kéyttajanimen ja salasanan. Oletus on tydaseman kirjautumisnimi.

HP Jetdirect -FTP-palvelin sallii mink& tahansa kayttéjanimen, ja salasanat jatetdéan huomiotta.

Jos kirjautuminen onnistuu, asiakasjérjestelmassa nakyy sanoma 230. Myés saatavilla olevat

HP Jetdirect -tulostusportit tulevat nakyviin. Tuetuissa HP Jetdirect -tulostuspalvelimissa on yksi portti
(Portti 1). Katso esimerkki tyypillisestéd FTP-tulostusistunnosta kohdasta FTP-istunnon esimerkki
sivulla 195.

FTP-istunnon lopettaminen

Lopeta FTP-istunto kirjoittamalla quit tai bye.

@HUOMAUTUS: Ennen FTP-istunnon lopettamista sulje tietoyhteys antamalla komento Cirl-C.

Komennot

FIWW

Seuraava taulukko siséltas yhteenvedon FTP-tulostusistunnon aikana kaytettévissa olevista komennoista.

Taulukko B-1 HP Jetdirect -FTP-palvelimen kéayttékomennot

Komento Kuvaus

user <kéytajanimi> <kayttajanimi> madrittaa kayttajan. Kaikki kéytajat hyvaksytaan, ja he voivat tulostaa
valittuun porttiin.

cd <port#> Valitsee portin numeron tulostusta varten. (HP Embedded Web Server -palvelimessa
kaytettavissd on vain port1.)

FTP-tulostuksen kayttéaminen



Taulukko B-1 HP Jetdirect -FTP-palvelimen kéyttékomennot (jatkoa)

Komento Kuvaus

cd / Vaihtaa HP Jetdirect -FTP-palvelimen paahakemistoon /.

quit Lopettaa FTP-istunnon tulostuspalvelimen kanssa.

bye

dir Néyttad nykyisen hakemiston sisallén. Jos tamé komento kirjoitetaan padhakemistoon,
tulostukseen kaytettévisséa olevien porttien luettelo tulee nakyviin.

1s

pwd Nayttaa nykyisen hakemiston tai nykyisen HP Jetdirect Hulostusportin.

put <tiedostonimi> File name (<tiedostonimi>) maarittaa valituun HP Jetdirect Hulostuspalvelimen porttiin
(Port 1) lahetettavan tiedoston.

bin Maarittaé FTP:n binaarisen (kuva) tiedostonsiirron.

ascii Maarittaa FTP ASCII Hiedostonsiirron. HP Jetdirect -tulostuspalvelimet tukevat vain ei-
tulostusmuotoista ohjausta merkkien siirroille (véleille ja marginaaleille kaytetéén
normaaliarvoja).

Cirl C Keskeyttaé FTP-palvelukomennon ja datansiirron. Datayhteys suljetaan.

rhelp remotehelp Luettelo tulostuspalvelimen tukemista FTP-jarjestelmén komennoista. (Kayta rhelp-

komentoa UNIXissa ja remotehelp-komentoa Microsoft Windows Server
2003/2008:ssa. Nama eivat ole kayttajakomentoja. Kayttajakomennot vaihtelevat
asiakkaan FTP-jarjestelmén mukaan.)
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FTP-istunnon esimerkki

FIWW

Esimerkki normaalista FTP-tulostusistunnosta:

Kuva B-2 FTP-istunnon esimerkki

C:\> ftp 192.168.45.39

Connected to 192.168.45.39.

220 JD FTP Server Ready

User <192.168.45.39:none>>: susan_g

001 Username Ok, send identity <email address> as password

Password:

230- Hewlett-Packard FTP Print Server Version 2.0
Directory: Description:

PORT1 Print to port 1 HP color Laseret 4500

To print a file, use the command: put <filename> [portx]
or cd to a desired port and use: put <filename>.

Ready to print to PORT1

230 User logged in.

ftp> pwd

257 “/" is current directory. <“default port is : /PORT1>
HP Color Laser]et 4500”

ftp> cd port1

250 Changed directory to “/PORT1”

ftp> pwd

257 “/PORT1" is current directory. “HP Color Laser)et 4500”
ftp> bin

200 Type set to |. Using binary mode to transfer files.
ftp> put d:\atlas\temp\ftp_test.ps

200 PORT command successful.

150 Opening BINARY mode data connection

226- Ready

226- Processing job

226 Transfer complete

31534 bytes sent in 0.04 seconds <788.35 Kbytes/sec>
ftp> quit

221 Goodbye

C:\>

FTP-istunnon esimerkki
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HP Jetdirect ohjauspaneelin valikot
(V.45.xx.nn.xx)

HP Jetdirect EIO -tulostuspalvelimien ja sulautettujen tulostuspalvelimien maéritysvalikkoa voidaan
kayttaa tulostimen ohjauspaneelista. Vaiheet, joilla tamé valikko avataan tulostimen ohjauspaneelista,
ovat tulostinkohtaisia. Saat lisétietoja tulostimen Kéyttéohjeesta tai tulostamalla ohjauspaneelin
valikkokartan.

Kaytettévissa olevat HP Jetdirect -valikot vaihtelevat ohjauspaneelin mukaan (graafinen tai perinteinen).

e  Graafiset ohjauspaneelin valikot

e Perinteisen ohjauspaneelin EIO-valikot
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Gradadfiset ohjauspaneelin valikot

Uudet tulostimet tai monitoimilaitteet tukevat graafisia ohjauspaneeleja, jotka saattavat késittaa
numerondppdimistén, siirtymispainikkeet ja kosketusnéppéimet.

Graafisessa ohjauspaneelissa nakyy tyypillisesti nelj& HP Jetdirect -valikkojen rivig, joista kullakin on 18
merkkid. Néaytén vierittémisen tuen avulla saadaan lisérivieja nékyviin.

@?HUOMAUTUS: Nama valikot koskevat tulostimia tai MFP-monitoimilaitteita, jotka sisaltéavét
sulautetun HP Jetdirect -tulostuspalvelimen tai EIO-korttipaikan, johon HP Jetdirect EIO -tulostuspalvelin
on asennettu. Nakyvat valikon vaihtoehdot vaihtelevat tulostuspalvelimen tukemien ominaisuuksien

mukaan.

Kuva C-1 Esimerkki graafisesta ohjauspaneelista

JA ®© 06
O | 000
EEEEEEEEE] [CNONO}

o 0]

Taulukko C-1 HP Jetdirect EIO -valikko gradfisille ohjauspaneeleille

Valikkovaihtoehto Alivalikon Alivalikon vaihtoehto Arvot ja kuvaus

vaihtoehto

Langaton Langaton tila

Langaton tulostuspalvelintila
B/GHila: Kéyta 802.11b- tai gHilaa.

B/G/NHila: Kayta 802.11b-, g-, tai ndilaa.

Mode (Tila)

Langaton tila.

Ad Hoc: Suora, langaton koneiden vélinen yhteys
kaikkiin verkkosolmuihin ilman reititysté k&ytdpisteen
kautta.

Perusrakenne: Langaton yhteys kéyttépisteeseen
(yhdyskaytava, silta, perusasema), joka vastaanottaa
ja valittaa verkkoliikennetté kaikkien verkkosolmujen
valilla.

SSID

Verkon nimi (SSID), johon tulostuspalvelin on kytketty.

Todennus

Tulostinpalvelimen salaustaso.

Ei suojausta: Laitteen oikeaksi vahvistamista ei vaadita
verkon kayttéon, ellei verkko vaadi EAP-
laillisuustarkastusta.

WEP: Jokainen verkon laite on médritetty jaetulla,
salaisella WEP-avaimella, jota vaaditaan verkon
kayttoon.

WPAPSK: Esijaetulla avaimella suojatty Wi-Fikaytts.
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Taulukko C-1 HP Jetdirect EIO -valikko gradfisille ohjauspaneeleille (jatkoa)

Valikkovaihtoehto Alivalikon Alivalikon vaihtoehto Arvot ja kuvaus
vaihtoehto
Maarite PSK Salasana Néayttad, onko WPA-PSK valittu todennustavaksi.

Salasana, jota kaytetéan luotaessa esijaettu avain
verkon WPA-PSK-+todennusta varten. Salasanassa
taytyy olla 8-63 ASCll-merkkié, joiden
heksadesimaaliarvo on 21-7E (merkit 0-9, a-z, A-Z
ja monia erikoismerkkejs, kuten |, @, #, $, %, *, &,

Chot==LLLLN <> 00 00)

Méaérita avaimet. Lahetysavain Néyttad, onko WEP valittu.

Syottétapa WEP-avaintietojen muoto.

Automaattinen: Luo kelvollinen WEP-avain
automaattisesti.

Aakkosnumeerinen: Aakkosnumeeriset ASCll-merkit (0—
9, a-z ja A-Z). Kirjoita 40/64-bittistd salausta varten
5 merkkia. Kirjoita 104/128-bittista salausta varten 13
merkkia. ASCll-merkinndissé isot ja pienet kirjaimet
ovat eri merkkejé.

HEX: Heksadesimaaliluvut (0-9, a—f ja A-F). Kirjoita
40/ 64-bittista salausta varten 10 heksadesimaalilukua.
Kirjoita 104/128-bittisté salausta varten 26
heksadesimaalilukua. HEX-merkinnaisséa isot ja pienet
kirjaimet ovat samoja merkkejé.

Avain (1-4) Tulostuspalvelin voi tallentaa enintaan neljg WEP-
salausavainta kayttamalla neljgd avainsijaintia (avain
1, 2, 3 ja 4). Voit antaa WEP-avaimen maérittamalla
avainsijainnin ja antamalla sitten salausavaimen
arvon.

Nollaa 802.11 Palauttaa langattomat 802.1 1-asetukset oletusarvoihin
(Kyllé tai Ei).

TCP/IP Ota kayttésn Ei: Poistaa TCP/IP-protokollan kaytésta.

On (oletusarvo): Ottaa TCP/IP-protokollan kaytssn.

Iséintanimi Enintaan 32 merkkid sisaltava aakkosnumeerinen
merkkijono, jota kéytetdén laitteen tunnistamiseen.
Oletusnimi on NPIxxxxxx, jossa xxxxxx on LAN-
laitteisto-osoitteen (MAC) kuusi viimeistd numeroa.
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Taulukko C-1 HP Jetdirect EIO -valikko gradfisille ohjauspaneeleille (jatkoa)

Valikkovaihtoehto Alivalikon Alivalikon vaihtoehto Arvot ja kuvaus
vaihtoehto
IPv4-asetukset Méaritystapa Kuinka TCP/IPv4-parametrit maaritetaén HP Jetdirect

4ulostuspalvelimessa.
BootP: Automaattinen mé&daritys BootP-palvelimesta.

DHCP (oletusarvo): Automaattinen mééritys DHCPv4-
palvelimesta. Jos DHCP-varaus on olemassa, DHCP-
varausasetukset voidaan méérittad Vapauta DHCP- ja
Uusi DHCP -valikoissa.

Autom. IP: Paikallisesti linkitettavén IPv4-osoitteen
madritys automaattisesti. Automaattisesti médritettdvan
osoiftteen muoto on 169.254 .x.x.

Manuaalinen: Man. asetukset -valikon avulla voit itse

madrittaa TCP/IPv4:n.

Vapauta DHCP

Tama valikko on kayteftavissd, jos Madritystapa-asetus
on DHCP ja tulostuspalvelimessa on DHCP-varaus.

Ei (oletusarvo): Nykyinen DHCP-varaus tallennetaan.

Kylla: Nykyinen DHCP-varaus ja varattu IP-osoite
vapautetaan.

Uusi DHCP

Tama valikko on kaytettavisss, jos Madaritystapa-asetus
on DHCP ja tulostuspalvelimessa on DHCP-varaus.

Ei (oletusarvo): Tulostuspalvelin ei vaadi vusimaan
DHCP-varausta.

Kylla: Tulostuspalvelin vaatii uusimaan nykyisen DHCP-
varauksen.

Manuaaliset asetukset

Kaytettavissd, jos Madritystapa-asetukseksi on valittu
Manuaalinen. Voit tehdé seuraavat asetukset
tulostimen ohjauspaneelista.

[P-osoite: Tulostimen IP-osoite:
Aliverkon peite: Tulostimen aliverkon peite.

Syslog-palvelin: Syslog-sanomien vastaanottamiseen ja
|&hettamiseen kéytetyn syslog-palvelimen IP-osoite.

Oletusyhdyskayt.: Tama osoite maarittaa
oletusyhdyskéytavén tai reitittimen IP-osoitteen, jota
HP Jetdirect ulostuspalvelin kéyttas tietoliikenteeseen
muiden aliverkkojen kanssa.

Aikakatkaisu: Aika, jonka kuluttua kéyttamaten TCP-
yhteys katkaistaan.
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Taulukko C-1 HP Jetdirect EIO -valikko gradfisille ohjauspaneeleille (jatkoa)

Valikkovaihtoehto Alivalikon Alivalikon vaihtoehto Arvot ja kuvaus
vaihtoehto

Oletus-IP IP-oletusosoite, jota kaytetdan, kun tulostuspalvelin ei
saa IP-osoitetta verkosta pakotetun TCP/IP-
vudelleenmédrityksen yhteydessa. (Kun tulostuspalvelin
esimerkiksi maériteté&n manuaalisesti kéyttémaan
BOOTP/DHCP-protokollia.)

Autom. IP: Paikallisesti linkitetty IP-osoite (169.254.x.x)
madritetaan.

Vanha malli: Osoitteeksi maaritetaan 192.0.0.192,
joka on yhdenmukainen HP Jetdirect -laitteiden
edellisten versioiden kanssa.

Ensisij. DNS Ensisijaisen DNS-palvelimen IP-osoite (n.n.n.n).

HUOMAUTUS: Tamé kohta on nakyvissé
ainoastaan, jos HP Embedded Web Server -palvelimen
kautta magritetyssé Méaérité jérjestys -taulukossa
Manuaalinen-maéaritys on prioriteetiltaan korkeampi
kuin DHCP.

Toissij. DNS Toissijaisen DNS-palvelimen IP-osoite (n.n.n.n).

HUOMAUTUS: Tamé kohta on nakyvissé
ainoastaan, jos HP Embedded Web Server -palvelimen
kautta madritetyssa Méaéarité jérjestys taulukossa

Manuaalinen-maéaritys on prioriteetiltaan korkeampi
kuin DHCP.

IPv6-asetukset Ota kayttésn Tulostuspalvelimen [Pvé-toiminto.
Ei: Poista IPv6 kaytssta.

On (oletusarvo): Ota IPvé kaytssn.

Osoite Maaérité Pvb-osoite manuaalisesti.

Man. asetukset: Maarita TCP/IPvé-osoite
manuaalisesti.

Ota kayttosdn: Ota manuaalinen méaritys kéyttésn (On)
tai poista se kaytésta (Ei).

Osoite: IPvé-solmun osoite (32 heksadesimaalilukua).

DHCPvé-kaytantsd Reititin madritetty: Reititin maarittad tulostuspalvelimen
kayttamén automaattisen madrityksen. Tulostuspalvelin
hankkii osoitteensa, kokoonpanotietonsa tai kummatkin
DHCPv6-palvelimelta.

Reititin ei kaytettavissa: Jos reititin ei ole kéytettévissa,
tulostuspalvelin hankkii kokoonpanotietonsa DHCPv6-
palvelimelta.

Aina: Tulostuspalvelin yritta& aina hankkia
kokoonpanotietonsa DHCPv6-palvelimelta.
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Taulukko C-1 HP Jetdirect EIO -valikko gradfisille ohjauspaneeleille (jatkoa)

Valikkovaihtoehto Alivalikon Alivalikon vaihtoehto Arvot ja kuvaus

vaihtoehto

Ensisij. DNS

Tulostuspalvelimen kéyttamén ensisijaisen DNS-
palvelimen IPvé-osoite.

HUOMAUTUS: Tama kohta on nakyvissé
ainoastaan, jos HP Embedded Web Server -palvelimen
kautta madritetyssa Méaérité jérjestys taulukossa
Manuaalinen-maéritys on prioriteetiltaan korkeampi
kuin DHCP.

Toissij. DNS

Tulostuspalvelimen kayttaman foissijaisen DNS-
palvelimen IPv6-osoite.

HUOMAUTUS: Tamaé kohta on nakyvissé
ainoastaan, jos HP Embedded Web Server -palvelimen
kautta médritetyssa Maérité jérjestys taulukossa

Manuaalinen-mé&éritys on prioriteetiltaan korkeampi
kuin DHCP.

Valityspalvelin

Vélityspalvelin, jota laitteen sulautetut sovellukset
kayttavat. Verkkoasiakkaat tarvitsevat yleensa
vélityspalvelinta Internet-yhteyksissa. Vélityspalvelin
tallentaa Web-sivut ja antaa tietyntasoisen suojatun
Internet-yhteyden naille asiakkaille.

Kirjoita sen IPv4-osoite tai taydellinen toimialueen nimi
(FQDN) (enintaén 255 oktettia).

Saat vélityspalvelimen osoitteen tarvittaessa Internet-
palveluntarjoajalta.

Val.palv. portti

Vélityspalvelimen asiakasjérjestelmien tuen kéyttémén
portin numero. Portti on varattu vélityspalvelimen
toimintaan verkossa, ja portin arvo voi olla 0 - 65535.

IPX/SPX Ofa kayttesn

Ei: Ota IPX/SPX-protokolla kaytssté.
On: Ota IPX/SPX-protokolla kéyttssn.

HUOMAUTUS: Tulostuspalvelimen
tehdasoletusasetusten palauttaminen.

Kehystyyppi

Verkossa kaytettava kehystyypin asetus.

Autom.: Tunnista kaikki kehystyypit ja aseta
ensimmaiseksi havaittu.

EN_8023, EN_II, EN_8022 ja EN_SNAP:
Kehystyyppiasetukset Ethernet-verkkoja varten.

AppleTalk Ofa kayttdsn

Ei: Poista AppleTalk-protokolla kéytésté.
On: Ota AppleTalk-protokolla kéyttdsn.

HUOMAUTUS: Tulostuspalvelimen
tehdasoletusasetusten palauttaminen.
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Taulukko C-1 HP Jetdirect EIO -valikko gradfisille ohjauspaneeleille (jatkoa)

Valikkovaihtoehto Alivalikon

Alivalikon vaihtoehto Arvot ja kuvaus

vaihtoehto
DLC/LLC Ota kayttésn Ei: Poista DLC/LLC-protokolla k&ytésta.
On: Ota DLC/LLC-protokolla kayttéan.
HUOMAUTUS: Tulostuspalvelimen
tehdasoletusasetusten palauttaminen.
Suojaus Tul. suojaussivu Kylla: Tulosta nykyiset IPsecsuojausasetukset.

Ei (oletusarvo): Ala tulosta nykyisia asetuksia.

HUOMAUTUS: Tamé vaihtoehto on nékyvissé vain,
jos tulostuspalvelin tukee IPsectoimintoa.

Suojattu Web

Edellytd salausta selaimen ja HP Embedded Web
Server -palvelimen vélisessé tietoliikenteessd.

HTTPS vaaditaan: Vain HTTPS-protokolla on hyvéksytty.
Tulostuspalvelin nékyy suojattuna kohteena.

HTTP/HTTPS valinnainen: Kayté joko HTTP- tai HTTPS-
protokollan avulla.

HUOMAUTUS: Tulostuspalvelimen
tehdasoletusasetusten palauttaminen.

IPsec tai Palomuuri

Méarits tulostuspalvelimen IPsec-toiminnon tai
palomuurin tila.

Pida: Sailyta IPsec/palomuuri-maaritykset.

Poista kaytssta: Poista tulostuspalvelimen IPsec-toiminto
tai palomuuri kaytésta.

HUOMAUTUS: Téamé vaihtoehto on nékyvissa vain,
jos tulostuspalvelin tukee IPsec-toimintoa ja palomuuria.
Palomuuri nékyy, jos tulostuspalvelin ei tue IPsec-
toimintoa.

Palauta suojaus

Palauta tulostuspalvelimen suojausasetukset
tehdasasetuksiksi.

Ei (oletusarvo): Sailyta nykyiset suojausasetukset.

Kyllé: Palauta suojausasetusten oletusarvot.

802.1X

Palauta tulostuspalvelimen suojausasetukset
tehdasasetuksiksi.

Ei (oletusarvo): Sailyta nykyiset 802.1X-asetukset.

Kylla: Palauta 802.1X-asetusten oletusarvot.
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Taulukko C-1 HP Jetdirect EIO -valikko gradfisille ohjauspaneeleille (jatkoa)

Valikkovaihtoehto Alivalikon Alivalikon vaihtoehto Arvot ja kuvaus

vaihtoehto

Koodin vahv.

Kylla (oletusarvo): Suorita salatun kiintedn ohjelmiston
paivitysvedoksen eheyden ja laillisuuden vahvistus
ennen asennusta. Jos latauksenhallintachjelma
havaitsee virheen, madarityssivuun tulee nékyviin koodin
vahvistusvirhe.

Ei: Al suorita kiinteén ohjelmiston paivitysvedoksen
vahvistusta.

Kayta pyyh.

Aloitustilan palautuksen yhteydessé suurin osa
madritysasetuksista poistetaan. Voit kuitenkin valita,
poistetaanko my8s tallennetut digitaaliset sertifikaatit.

Kylla: Poista kaikki tallennetut digitaaliset sertifikaatit
aloitustilan palautuksen yhteydessé.

Ei (oletusarvo): Al poista tallennettuja digitaalisia
sertifikaatteja aloitustilan palautuksen yhteydessé.

Kirjautumisen suojaus Pida
Palauta
Arviointi Pida
Poista kaytssta
Diagnostiikka Sisaiset testit (HP Jetdirect vain sulautetut tulostuspalvelimet.) Tee

verkon laitteiden tai TCP/IP-verkon yhteysongelmien
vianmaadritys.

Siséisen testin avulla voit farkistaa tulostuspalvelimen
laite- ja tietoliikennepolut. Kun olet valinnut testin ja
oftanut sen kayttésn seké asettanut suoritusajan, aloita
testi valitsemalla Suorita.

Valittu testi jatkuu suoritusajan mukaan siihen asti,
kunnes tulostimesta katkaistaan virta tai ilmenee virhe
ja jarjestelmé tulostaa diagnostiikkasivun.

LAN HW -esti VAROITUS: Taman sisdisen testin suorittaminen
poistaa TCP/IP-mé&aritykset.
Sisainen silmukkatesti lahettéa ja vastaanottaa
paketteja vain sisaisen verkon laitteiden valills.
Verkossasi ei ole ulkoista tietojensiirtoa.
Kylla: Valitse tamé testi.
Ei: Ala valitse tata testia.

HTTP-testi Tarkista HTTP:n toiminta hakemalla laitteesta ennalta

madritettyj@ sivuja ja testaa HP Embedded Web Server
-palvelin.

Kylla: Valitse tamé testi.

Ei: Ala valitse tata testia.
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Taulukko C-1 HP Jetdirect EIO -valikko gradfisille ohjauspaneeleille (jatkoa)

Valikkovaihtoehto Alivalikon Alivalikon vaihtoehto Arvot ja kuvaus
vaihtoehto

SNMP-esti Tarkista SNMP-yhteyksien toiminta hakemalla laitteesta
ennalta méadritettyja SNMP-objekieja.

Kylla: Valitse tamé testi.

Ei: Ala valitse tata testia.

Tietopolun testi Tunnista HP postscript tason 3 emulointilaiteen
tietopolku- ja vioittumisongelmat. Lahettaa laitteelle
ennalta madritetyn PS+iedoston. Tiedosto ei kuitenkaan
tulostu (paperiton).

Kylla: Valitse tamé testi.

Ei: Ala valitse tata testia.

Valitse testit Suorita kaikki sisaiset testit.
Kylla: Suorita kaikki testit.

Ei: Ala suorita kaikkia testejd.

Suoritusaika [H] Maérita (tunteina), kuinka kauan siséistéd testic
suoritetaan. Voit valita arvon 1 - 60. Jos valitset arvon
nolla (0), testia suoritetaan, kunnes tapahtuu laitevirhe
tai laite sammutetaan.

HTTP-, SNMP- ja tietopolkutesteistés saadut tiedot
tulostetaan, kun testit ovat valmiit.

Suorita Ei (oletusarvo): Ala suorita valittuja testeja.

Kylla: Kaynnista valitut testit.

Ping-testi Testaa verkon tietoliikenne Lahettaa linkkitason
paketteja etéiverkon iséntékoneeseen ja odottaa sitten
asianmukaista vastausta.

Kohdetyyppi Kohdelaite on IPv4- vai IPvé-solmu.

Kohteen IPv4 IPv4-osoite.

Kohteen IPvé IPv4-osoite.

Pakettikoko Etgisainndlle lahetettavan paketin koko tavuina.
Vahimmaiskoko on 64 (oletusasetus) ja enimmaiskoko
on 2 048.

Aikakatkaisu Maarita sekunteina aika, jonka jérjestelmé odottaa

vastausta etdisénnalté. Vahimmaiskoko on 1 ja
enimmaiskoko on 100.

Luku Lahetettévien ping-testipakettien méara. Valitse arvo 1 -
100. Jos haluat tehdé jatkuvan festin, valitse arvo O.
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Taulukko C-1 HP Jetdirect EIO -valikko gradfisille ohjauspaneeleille (jatkoa)

Valikkovaihtoehto Alivalikon Alivalikon vaihtoehto Arvot ja kuvaus

vaihtoehto

Tulosta tulokset

Tulosta testitulokset (jos testia ei ole asetettu jatkuvaksi).
Kylla: Tulosta testitulokset.

Ei (oletusarvo): Tulosta testitulokset.

Suorita

Suorita testi.
Ei (oletusarvo): Alé suorita testia.

Kylla: Suorita testi.

Ping-tulokset

Néyta ping-estin tila ja tulokset ohjauspaneelin
naytéssa.

Lah. paketteja

Edellisen testin aloituksen tai paattymisen jalkeen
etdisénnalle lahetettyjen pakettien maara (0-65 535).

Paketteja vastaanotettu

Edellisen testin aloituksen tai paattymisen jalkeen
efaisannalté vastaanotettujen pakettien maara
(0-65 535).

Hav. prosentti

Niiden ping-estin pakettien prosenttiosuus, jotka on
l&hetetty edellisen testin aloituksen tai paéttymisen
jalkeen, mutta joista ei ole vastaanotettu vastausta
etdisannalta.

RTT véhintaan

Paketin siirtoon ja vastauksen vastaanottamiseen
kuluva havaittu véhimmaiskiertoaika (RTT), 0-4 096
millisekuntia.

RTT enintaan

Paketin siirtoon ja vastauksen vastaanottamiseen
kuluva havaittu enimmaiskiertoaika (RTT), 0-4 096
millisekuntia.

RTT, keskiarvo

Paketin siirtoon ja vastauksen vastaanottamiseen
kuluva keskimaarainen kiertoaika (RTT), 0—-4 096

millisekuntia.

Ping kaynniss&

Kyll& testi on kéynniss&. Ei testi on padattynyt tai sitd ei
ole aloitettukaan.

Paivita

Paivitd testin tiedot taméanhetkisilla tiedoilla.
Kylla: Paivits tiedot.
Ei: Sailyta nykyiset tiedot. (Tiedot paivittyvét

automaattisesti valikon aikakatkaisun yhteydessa tai
kun palaat paévalikkoon manuaalisesti.)
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Taulukko C-1 HP Jetdirect EIO -valikko gradfisille ohjauspaneeleille (jatkoa)

Valikkovaihtoehto Alivalikon Alivalikon vaihtoehto Arvot ja kuvaus
vaihtoehto

Yhteyden nopeus Aseta tulostuspalvelimen yhteyden nopeus.
Kéaytettavissé olevat asetukset vaihtelevat laitteen ja
asennetun tulostuspalvelimen mallin mukaan. Valitse
yksi seuraavista tiloista:

Autom. (oletusarvo): Kéytd automaattista neuvottelua
suurimman sallitun yhteyden nopeuden ja
tiedonsiirtotilan maarittamiseen. Jos automaattinen
neuvottelu ei onnistu, arvoksi madaritetéan 100TX HALF
tai 10TX HALF keskittimen/kytkimen portin havaitun
nopeuden mukaan. (1000T yksisuuntainen -valintaa ei
tueta.)

10T Half: 10 Mbps, yksisuuntainen toiminta.
10T Full: 10 Mbps, kaksisuuntainen.

100TX Half: 100 Mbps, yksisuuntainen toiminta.
100TX Full: 100 Mbps, kaksisuuntainen.

100TX Auto: Rajoittaa 1000T-verkoissa automaattisen

neuvottelun suurimman yhteysnopeuden nopeuteen
100 Mbps.

1000TX Full: 1000 Mbps, kaksisuuntainen.

VAROITUS: Jos linkin asetuksia muutetaan,
tulostuspalvelimen verkkoyhteydet voivat hairiintyé.

Tulostusprotokollat Tulostaa seuraavien protokollien mé&aritykset luettelevan
sivun: IPX/SPX, Novell NetWare, AppleTalk, DLC/LLC.
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Perinteisen ohjauspaneelin EIO-valikot

Perinteisia ohjauspaneeleja kaytetdan vanhemmissa laitteissa, jotka tukevat ainoastaan HP Jetdirect EIO
tulostuspalvelimia. Perinteisessé ohjauspaneelissa on tyypillisesti kaksi rivig, joista kummallakin on 16
merkki&. Laitteen kaytettévissa olevia nappdimié on kaytettéva HP Jetdirect -asetusten néyttamiseen ja
valitsemiseen. Valittu arvo merkitaan tyypillisesti tahdella (*).

Kuva C-2 Esimerkki perinteisestd ohjauspaneelista

= —
= -
= —

—

Taulukko C-2 HP Jetdirect EIO -valikko gradfisille ohjauspaneeleille

Valikkovaihtoehto Kuvaus

KFG VERKKO )
Ota HP Jetdirect -valikko k&ytésn. Taman vaihtoehdon arvoksi on asetettava KYLLA* joka kerta,
kun haluat kayttaa valikkoa.

El (oletusarvo): Ohita HP Jetdirect -valikko.

KYLLA: Ota HP Jetdirect -valikko kayttésn.

TCP/IP Ota valittu protokollapino kayttésn.

IPX/SPX On: Ota protokolla kaytssn.

DLC/LLC El: Poista protokolla k&ytésta.

ATALK HUOMAUTUS: Tulostuspalvelimen tehdasoletusasetusten palauttaminen.
KFG TCP/IP Kayta TCP/IP-valikkoa ja maéritéa TCP/IP-protokollan parametrit.

El (oletusarvo): Ohita TCP/IP-valikon vaihtoehdot.
KYLLA: Kayta TCP/IP-valikon vaihtoehtoja.
e  BOOTP=KYLLA* Ota kayttéon IPv4-madritys BootP-palvelimen avulla.

e  DHCP=KYLLA* Ota kayttosn IPv4-madritys DHCP-palvelimen avulla.
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Taulukko C-2 HP Jetdirect EIO -valikko gradfisille ohjauspaneeleille (jatkoa)

Valikkovaihtoehto Kuvaus

Jos DHCP=KYLLA* ja tulostuspalvelimessa on DHCP-varaus, voit maérittad seuraavat
DHCP-asetukset:

o VAPAUTA Vapauta nykyinen varaus valitsemalla KYLLA tai tallenna se valitsemalla El.
o UUSI Valitse, uusitko varauksen, valitsemalla KYLLA tai El.

o AUTOM. IP=KYLLA* Madrittaa automaattisesti muotoa 169.254.x.x olevan yhteyden
paikalliseen IPv4-osoitteeseen.

Jos valitset arvoksi BOOTP=EI*, DHCP=EI* ja AUTOM. IP=EI*, voit m&arittaé seuraavat
TCP/IPv4-parametrit manuaalisesti ohjauspaneelista:

o Kukin IPv4-osoitteen (IP) tavu

o Aliverkon peite (SM)

o Syslog Server (LG)

o Oletusyhdyskaytava (GW)

o Aikakatkaisun pituus (oletusarvo on 270 sekuntia, O poistaa aikakatkaisun kaytésta)

e KFG DNS 1=KYLLA* -vaihtoehdon avulla voit madrittaa ensisijaisen DNS-palvelimen IPv4-
osoitteen tavu kerrallaan.

o  KFG DNS 2=KYLLA* -vaihtoehdon avulla voit maarittaa toissijaisen DNS-palvelimen IPv4-
osoitteen tavu kerrallaan.

e IPV6 = YES* Ota IPvéoiminta kéyttdsdn. Voit poistaa IPvé-toiminnan kéytéstd valitsemalla
El.

o KAYTANTO=<vaihtoehto> Aseta jokin seuraavista IPvé-osoitteenmadrityskaytannsista:

o RTR_AV: (oletusarvo) Reititin madrittad tulostuspalvelimen kayttémén automaattisen
madrityksen. Reititin maérittad, hankkiiko tulostuspalvelin osoitteensa,
kokoonpanotietonsa tai kummatkin DHCPvé-palvelimelta.

o RTR_UN: Yritd hankkia kokoonpanotiedot DHCPvé-palvelimelta (kun reititin ei ole
kaytettavissa).

o AINA: Yrita aina hankkia kokoonpanotiedot DHCPv6-palvelimelta (riippumatta siité,
onko reititin kéytettavissa).

e MANUAALINEN= PIDA/POISTA KAYTOSTA Maérita tulostuspalvelimessa havaitun
manuaalisesti madritetyn IPv6-osoitteen toiminta.

o PIDA (oletusarvo): Pida osoite aktiivisessa tilassa.
o POIS KAYTOSTA: Pida osoite, mutta inaktiivisessa tilassa.

Tarkista maaritykset tulostamalla HP Jetdirect -maarityssivu. (Tulostuspalvelin voi korvata valitut
parametrit oikean toiminnan takaavilla arvoilla.)
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Tauvlukko C-2 HP Jetdirect EIO -valikko gradfisille ohjauspaneeleille (jatkoa)

Valikkovaihtoehto Kuvaus
KFG IPX/SPX Kayta IPX/SPX-valikkoa ja mégrita protokollan parametrit.
El (oletusarvo): Ohita valikko.
KYLLA: Ota valikko kayttésn.
Taman valikon avulla voit maarittaa verkossa kéytettévain Kehystyyppi-parametrin.
e AUTOM. (oletus) Maarittaa kehystyypiksi automaattisesti ensimméisen havaitun.
o  Ethernet-verkkoja varten valittavissa ovat EN_8023, EN_II, EN_8022, EN_SNAP.

WEB Maarita, salliiko HP Embedded Web Server -palvelin vain HTTPS:n (Secure HTTP) kaytamisen

vai sekd HTTP:n ettt HTTPS:n kéyttdmisen tiedonsiirrossa.
HTTPS: Hyvaksy vain HTTPS (tulostuspalvelin nékyy suojattuna kohteena).
HTTP/HTTPS: Hyvéaksy joko HTTP- tai HTTPS.
SUOJAUS Palauta nykyiset suojausasetukset oletusarvoiksi.
PIDA (oletusarvo): Sailyta nykyiset suojausasetukset.
PALAUTA: Palauta suojausasetusten oletusarvot.

IPSEC (Ainoastaan kaikilla ominaisuuksilla varustetut tulostuspalvelimet) Jos tulostuspalvelin tukee IPsec-
toimintoa, sek& IPsectoiminnon etté palomuurin tilana nakyy IPSEC. Palomuuri nékyy, jos

fai tulostuspalvelin ei tue IPsectoimintoa. Madrité tulostuspalvelimen IPsectoiminnon tai palomuurin
tila.

PALOMUURI
Ota kayttesn IPsec/palomuuri.

PIDA (oletusarvo): Sailyta IPsec/palomuuritoiminto madritettynd.

POIS KAYTOSTA: Poista IPsec-/palomuuritoiminnon kaytésta.
802.1X PIDA (oletusarvo): Sailyta nykyiset 802.1X-asetukset.

PALAUTA: Palauta 802.1X-asetusten oletusarvot.

KOODIN VAHV. YES (oletusarvo): Suorita salatun kiinteéin ohjelmiston paivitysvedoksen eheyden ja laillisuuden
vahvistus ennen asennusta. Jos latauksenhallintaohjelma havaitsee virheen, madrityssivuun tulee
nékyviin koodin vahvistusvirhe.

El: Ala suorita kiintedn ohjelmiston paivitysvedoksen vahvistusta.

TULOST Tulosta valitun vaihtoehdon mé&darityssivu.

PROTOKOLLAT: Tulosta IPX/SPX-, Novell NetWare-, AppleTalk tai DLC/LLC-mé&aritykset.

SUOJAUS: Tulosta nykyiset suojausasetukset.
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Taulukko C-2 HP Jetdirect EIO -valikko gradfisille ohjauspaneeleille (jatkoa)

Valikkovaihtoehto Kuvaus

KFG LINKKI Maarite HP Jetdirect 4ulostuspalvelimen verkkoyhteys manuaalisesti.
El (oletusarvo): Ohita yhteyden méaritysvalikko.

KYLLA: Ota yhteyden maaritysvalikko kayttoan.

Aseta nopeus ja tiedonsiirtotila. Naiden taytyy vastata verkkoa. Mahdolliset asetukset vaihtelevat
tulostuspalvelimen mallin mukaan.

VAROITUS: Jos linkin asetuksia muutetaan, tulostuspalvelimen verkkoyhteydet voivat
hairiintyé.

AUTOM. (oletusarvo): Kayté automaattista neuvottelua suurimman sallitun yhteyden nopeuden ja
tiedonsiirtotilan madrittémiseen. Jos automaattinen neuvottelu ei onnistu, arvoksi madritetaan
100TX HALF tai 10TX HALF keskittimen/kytkimen portin havaitun nopeuden mukaan. (1000T
yksisuuntainen -valintaa ei tueta.)

TOTXHALF: 10 Mbps, yksisuuntainen toiminta.
10T FULL: 10 Mbps, kaksisuuntainen toiminta.
100TX HALF: 100 Mbps, yksisuuntainen toiminta.

100TX FULL: 100 Mbps, kaksisuuntainen.

100TX AUTO: Rajoittaa automaattisen neuvottelun suurimman yhteysnopeuden nopeuteen 100
Mbps.

1000 FULL: 1000 Mbps, kaksisuuntainen.
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D Avoimen ladhdekoodin
lisensointilausekkeet

Taissd oppaassa kasitellyt HP-tuotteet sisaltévat seuraavien tekijsiden kehittémia avoimen léhdekoodin
tuotteita:

e gSOAP
° Expat XML Parser

° cURL
e GNU GPL -lisenssi

e GNU LGPL -lisenssi (Lesser General Public License)

e  OpenSSL

gSOAP

Osa témén tuotteen mukana toimitetusta fai siihen siséltyvésta ohjelmistosta on gSOAP-ohjelmistoa.
gSOAP:n luomat osuudet: Copyright © 2001-2004 Robert A. van Engelen, Genivia inc. Kaikki
oikeudet pidéatetaan.

GENIVIA INC ON TOIMITTANUT TAMAN OHJELMISTON OSAN, ILMAN MITAAN TAKUITA,
ILMAISTUJA TAI OLETETTUJA, MUKAAN LUKIEN, MUTTA MUITAKAAN POIS SULKEMATTA,
ILMAISTUT TAKUUT SEN SOPIVUUDESTA KAUPANKAYNNIN KOHTEEKS| TAI MIHINKAAN TIETTYYN
TARKOITUKSEEN. TEKIJA EI MISSAAN TAPAUKSESSA OLE VASTUUSSA MISTAAN OHJELMAN
KAYTTOON LITTYVISTA SUORISTA, EPASUORISTA, SATUNNAISISTA, ERITYISISTA TAI MUISTA
VAHINGOISTA (MUKAAN LUKIEN, MUTTA MUITAKAAN POIS SULKEMATTA, KORVAAVAN
OMAISUUDEN TAI PALVELUN HANKKIMINEN, TIETOJEN JA TULOJEN MENETTAMINEN TA|
LIKETOIMINNAN KESKEYTYMINEN), VAIKKA HEILLE OLISI ENNAKOLTA ILMOITETTU NAIDEN
VAHINKOJEN MAHDOLLISUUDESTA.
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Expat XML Parser

214

Tama tuote sisaltas Expatin objektimuodossa. Ohjelmiston kayttésn sovelletaan alla olevan
kayttéoikeuden ehtoja:

Copyright (c) 1998, 1999, 2000 Thai Open Source Software Center Ltd ja Clark Cooper
Copyright (c) 2001, 2002, 2003, 2004, 2005, 2006 Expatin yllapitajét.

Mydnnamme jokaiselle t&mén ohjelmiston ja siihen liittyvien oppaiden ("Ohjelmisto") hankkineelle
kayttajalle ilmaisen luvan kéyttad ohjelmistoa rajoituksetta, mukaan lukien muun muassa oikeudet
ohjelmiston kayttamiseen, kopioimiseen, muuttamiseen, yhdistémiseen, julkaisemiseen, jakelemiseen,
kayttdoikeuden mysntémiseen ja/tai ohjelmistokopioiden myymiseen, seké néiden oikeuksien
myéntamiseen jokaiselle kayttajalle, joka hankkii ohjelmiston, seuraavien ehtojen mukaisesti:

Edella mainittu tekijénoikeusilmoitus ja téma lupailmoitus siséltyy kaikkiin ohjelmiston taydellisiin tai
osittaisiin kopioihin.

OHJELMISTO TOIMITETAAN SELLAISENAAN, ILMAN MINKAANLAISIA NIMENOMAISIA TAI
OLETETTUJA TAKUITA, MUKAAN LUKIEN MUUN MUASSA TAKUUT MYYTAVYYDESTA,
SOVELTUVUUDESTA TIETTYYN KAYTTOTARKOITUKSEEN TAI OIKEUKSIEN
RIKKOMATTOMUUDESTA.

TEKIJAT TAI TEKIJANOIKEUDEN HALTIJAT EIVAT MISSAAN TAPAUKSESSA OLE VASTUUSSA
MISTAAN VAATEISTA, VAHINGOISTA TAI MUISTA VASTUULLISUUKSISTA, RIPPUMATTA SIITA,
ONKO KYSEESSA SOPIMUSKOHTA, OIKEUDENLOUKKAUKSESTA TAI MUU, JOTKA JOHTUVAT
OHJELMISTON KAYTTAMISESTA TAI LITTYVAT OHJELMISTON KAYTTAMISEEN TAI MUULLA TAVOIN
OHJELMISTOON.
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cURL

Tama tuote sisaltaa cURL-ohjelman objektimuodossa. Ohjelmiston kayttésn sovelletaan alla olevan
kayttdoikeuden ehtoja:

TEKIJANOIKEUDET JA LUPATIEDOT
Copyright © 1996-2009, Daniel Stenberg, <daniel@haxx.se>, kaikki oikeudet pidéatetadan.

Taéman ohjelmiston kaytts, kopioiminen, muokkaaminen ja jakelu mité tahansa tarkoitusta varten
korvausta vastaan tai korvauksetta on sallittu edellyttaen, etté tama tekijanoikeuslauseke ja lupalauseke
esiintyvat kaikissa ohjelmiston kopioissa.

OHJELMISTO TOIMITETAAN SELLAISENAAN, ILMAN MINKAANLAISIA NIMENOMAISIA TAI
OLETETTUJA TAKUITA, MUKAAN LUKIEN MUUN MUASSA TAKUUT MYYTAVYYDESTA,
SOVELTUVUUDESTA TIETTYYN KAYTTOTARKOITUKSEEN TAI KOLMANNEN OSAPUOLEN
OIKEUKSIEN RIKKOMATTOMUUDESTA. TEKIJAT TAI TEKIJANOIKEUDEN HALTIJAT EIVAT MISSAAN
TAPAUKSESSA OLE VASTUUSSA MISTAAN VAATEISTA, VAHINGOISTA TAI MUISTA
VASTUULLISUUKSISTA, RIIPPUMATTA SIITA, ONKO KYSEESSA SOPIMUSKOHTA,
OIKEUDENLOUKKAUKSESTA TAI MUU, JOTKA JOHTUVAT OHJELMISTON KAYTTAMISESTA TAI
LITTYVAT OHJELMISTON KAYTTAMISEEN TAI MUULLA TAVOIN OHJELMISTOON.

Tekijanoikeuksien omistajan nimed ei t&td lauseketta lukuun oftamatta saa kéytaa mainostamisessa
eiké muutenkaan edistémaan taman Ohjelmiston myyntia, kayttéa tai muita asioita ilman
tekijanoikeuksien omistajan etukéateen antamaa kirjallista lupaa.
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GNU GPL -lisenssi
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Tama tuote sisaltad GNU GPL -lisenssin (LGPL) version 2.0 alaista ohjelmistoa. Avoimen léhdekoodin
ohjelmistojen avoin ldhdekoodi on saatavana GPL-lisenssin ehtojen mukaisesti lahettamalla
lahdekoodipyynnén, jossa on kerrottu tuote ja malli, osoitteeseen ipgopensourceinfo@hp.com.
Jakelumaksu voidaan perid.

GNU GPL -LISENSSI
Versio 2, kesakuu 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc. 51 Franklin Street, Fifth Floor, Boston, MA
02110-1301, USA

Téman lisenssisopimuksen kirjaimellinen kopioiminen ja levittéminen on sallittu, mutta muuttaminen on
kielletty.

Johdanto

Yleensa tietokoneohjelmien lisenssisopimukset on suunniteltu siten, efté ne estévat ohjelmien vapaan
jakamisen ja muuttamisen. Sen sijaan GPL-lisenssi on suunniteltu takaamaan kayttajan vapaus jakaa ja
muuttaa ohjelmaa - lisenssi varmistaa, eftd ohjelma on vapaa kaikille kayttajille. GPL-lisenssi soveltuu
padosaan Free Software Foundationin ohjelmia ja mihin tahansa muuhun ohjelmaan, jonka tekijat ja
oikeudenomistajat sitoutuvat sen kayttésn. (Joihinkin Free Software Foundationin ohjelmiin sovelletaan
GPLlisenssin sijasta GNU Lesser General Public Licensed). Kuka tahansa voi kayttaé GPL-lisenssia.

Kun t&ssd Lisenssissd puhutaan vapaasta ohjelmasta, silloin ei tarkoiteta hintaa. GPL-lisenssimme on
suunniteltu siten, etta kaytajalle taataan vapaus levittad kopioita vapaista ohjelmista (ja pyytad
halutessaan maksu tasta palvelusta). GPLlisenssi takaa myés sen, eftd kayttaja saa halutessaan
ohjelman lghdekoodin, ett& hén voi muuttaa ohjelmaa tai kayttaa osia siité omissa vapaissa
ohjelmissaan, ja ettd kaikkien naiden toimien tiedetaan olevan sallittuja.

Jotta kayttajan oikeudet turvattaisiin, lisenssillé asetetaan rajoituksia, jotka estavét ketd tahansa
kieltamasta naité oikeuksia tai vaatimasta niisté luopumista. Namé rajoitukset merkitsevét tiettyja
velvoitteita jokaiselle kayttajalle, joka levittaa ohjelmakopioita tai muuttaa ohjelmaa.

Jokaisen, joka esimerkiksi levittad kopioita GPL-lisenssin alaisesta ohjelmasta, ilmaiseksi tai maksusta,
on annettava kayttajille kaikki oikeudet, jotka hanellakin on. Jokaisella kéyttajalla on oltava varmasti
mahdollisuus saada ohjelman lahdekoodi. Ohjelman kayttgjille on myés esitettéva taman
lisenssisopimuksen ehdot, jotta he tietavét oikeutensa.

Oikeudet turvataan kahdella toimenpiteella: (1) ohjelma suojataan tekijanoikeudella ja (2) kayttaiille
annetaan tamé lisenssi, joka antaa laillisen luvan kopioida, levittéd ja muuttaa ohjelmaa.

Edelleen, jokaisen tekijan ja Free Software Foundationin suojaamiseksi on varmistettava, etté jokainen
ymmartad, ettd vapaalla ohjelmalla ei ole takuuta. Jos joku muuttaa ohjelmaa ja levittad sita edelleen,
ohjelman vastaanottajien on tiedettavé, ettd heilla ei ole alkuperdisté ohjelmaa. Nain ollen mika
tahansa ongelma, jonka muut ovat aikaansaaneet, ei vaikuta alkuperdisen tekijan maineeseen.

Ohjelmistopatentit uhkaavat jokaista vapaata ohjelmaa. On olemassa vaara, ettd vapaiden ohjelmien
levittajat patentoivat ohjelmia sillé seurauksella, etté heillé on ohjelmiin omistusoikeus. Téman
valttamiseksi jokainen patentti on joko lisensoitava ilmaiseksi kaikille kayttdiille tai jatettavé kokonaan
lisensoimatta.
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Tarkat ehdot vapaiden ohjelmien kopioimiselle, levittamiselle ja muuttamiselle ovat alla.
EHDOT KOPIOIMISELLE, LEVITTAMISELLE JA MUUTTAMISELLE

0. Tata Lisenssia sovelletaan kaikkiin ohjelmiin tai muihin teoksiin, jotka sisaltavét tekijanoikeuden
haltijan ilmoituksen, etté teoksen levittéminen tapahtuu GPL-lisenssin ehtojen mukaan. "Ohjelma"
viittaa kaikkiin tallaisiin tietokoneohjelmiin ja muihin teoksiin. "Ohjelmaan perustuva teos"
tarkoittaa joko Ohjelmaa tai mité tahansa tekijanoikeuslain mukaista jalkiperdistd teosta: toisin
sanoen teosta, joka sisaltéa Ohjelman tai osan siitd, kirjaimellisesti tai muutettuna, tai toiselle
kielelle kaannettyna. (Tésté eteenpdin kadnnés sisaltyy kasitteeseen "muutos”). "Lisenssinsaaja" on
se, jolle ohjelma lisensoidaan.

Téma Lisenssi ei kata muita toimenpiteitd kuin kopioimisen, levittdmisen ja muuttamisen. Ohjelman
ajaminen ei ole kiellettyé. Ohjelman tuloste on tamén Lisenssin alainen vain silloin, kun se
muodostaa Ohjelmaan perustuvan teoksen (riippumatta siité ajetaanko Ohjelmaa vai ei). Milloin
tuloste on Lisenssin alainen riippuu siitd, mitd Ohjelma tekee.

1. Lisenssinsaajalla on oikeus kopioida ja levittéa sanatarkkoja kopioita Ohjelman léhdekoodista
sellaisena kuin se on saatu, millé tahansa laitteella. Ehtona on, etté asianmukaisesti jokaisesta
kopiosta ilmenee kenellé on siihen tekijanoikeus ja etté Ohjelmaan ei ole takuuta; edelleen, kaikki
viittaukset t&han Lisenssiin ja ilmoitukseen takuun puuttumisesta on pidettavé koskemattomana; ja
vield, jokaiselle Ohjelman vastaanottajalle on annettava tamé Lisenssi ohjelman mukana.

Lisenssinsaaja voi pyyt&ad maksun Ohjelman kopioimisesta ja voi halutessaan myyda Ohjelmaan
takuun.

2. Ohjelmakopion tai kopioiden tai mink& tahansa osan muuttaminen on sallittu. Kun ohjelmaa
muutetaan, muodostuu Ohjelmaan perustuva teos. Lisenssinsaajalla on lupa kopioida ja levittas
naité muutoksia ja Ohjelmaan perustuvaa teosta ehdolla, etté ensinngkin Kohdan 1 edellytykset
taytetaan ja liséiksi vield seuraavat:

a. Muuteltujen tiedostojen on sisdllettéva selked merkintd, josta ilmenee, kuka tiedostoja on
muuttanut ja paivdys, jolloin muutokset on tehty.

b. Jokainen teos, jonka Lisenssinsaaja julkaisee tai levittad edelleen, ja joka kokonaan tai
osittain perustuu tai siséltad osia Ohjelmasta, on lisensoitava kokonaisuudessaan ilman
maksua kaikille kolmansille osapuolille tédmén Lisenssin ehtojen mukaisesti.

c. Jos muuteltu ohjelma lukee ajettaessa interaktiivisesti komentoja, Lisenssinsaajan on ohjelman
kaynnistyess& normaaliin interaktiiviseen kayttédn saatettava naytélle tai tulostettavaksi
ilmoitus, josta selviéd asianmukaisesti ohjelman tekijanoikeus ja ilmoitus, ettei Ohjelmalla ole
takuuta (tai vaihtoehtoisesti, ettd Lisenssinsaaja mydntéa Ohjelmalle takuun) ja ettd kayttajat
voivat levittéd ohjelmaa edelleen ndiden ehtojen mukaisesti seké annettava kayttdijille ohjeet,
miten he voivat ndhda kopion tésta Lisenssistd. (Poikkeus: jos Ohjelma itsessédn on
interaktiivinen, muttei normaalisti tulosta téllaista ilmoitusta, my&skaén Lisenssinsaajan
tekem&n Ohjelmaan perustuvan teoksen ei tarvitse tulostaa ilmoitusta).

Néméa ehdot koskevat muuteltua teosta kokonaisuudessaan. Jos yksiléitavat osat tastd teoksesta
eivat ole johdettuja Ohjelmasta ja ne voidaan perustellusti katsoa itsendisiksi ja erillisiksi teoksiksi,
silloin téma Lisenssi ja sen ehdot eivat koske naité osia, kun niité levitetaan erillising teoksina.
Mutta jos samoja osia levitetdén osana kokonaisuutta, joka on Ohjelmaan perustuva teos, t&mén
kokonaisuuden levittdminen on tapahduttava tdmén Lisenssin ehtojen mukaan, jolloin téman
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Lisenssin ehdot laajenevat kokonaisuuteen ja taten sen jokaiseen osaan riippumatta siita, kuka ne
on tehnyt ja mill& lisenssiehdoilla.

Eli téman Kohdan tarkoitus ei ole saada oikeuksia tai ottaa pois Lisenssinsaajan oikeuksia
teokseen, jonka hén on kokonaan kirjoittanut; pikemminkin tarkoitus on kéyttaa oikeutta
kontrolloida Ohjelmaan perustuvien jalkiperdisteosten tai kollektiivisten teosten levittamisté.

Lisaksi pelkké toisen teoksen, joka ei perustu Ohjelmaan, liittéminen Ohjelman (tai Ohjelmaan
perustuvan teoksen) kanssa samalle tallennus- tai jakeluvalineelle ei merkitse sitd, etté toinen teos
tulisi téman Lisenssin sitomaksi.

Lisenssinsaajalla on oikeus kopioida ja levittéd Ohjelmaa (tai siihen perustuvaa teosta, Kohdan 2
mukaisesti) objektikoodina tai ajettavassa muodossa yllé esitettyjen Kohtien 1 ja 2 mukaisesti
edellyttéen lisaksi, etté yksi seuraavista ehdoista on taytetty:

a. Ohjelman mukaan liitetaan taydellinen koneella luettava léhdekoodi, joka on levitettavé yllé
mainittujen Kohtien 1 ja 2 ehtojen mukaisesti vélineelld, jota kéytetéan yleisesti ohjelmistojen
jakeluun; tai

b. Ohjelman mukaan liitetdén vahintéan kolme vuotta voimassa oleva kirjallinen tarjous
luovuttaa kelle tahansa kolmannelle osapuolelle, enintéén lahdekoodin fyysisen levittamisen
hinnalla, taydellinen koneella luettava lahdekoodi, joka on levitettavé yllé mainittujen Kohtien
1 ja 2 ehtojen mukaisesti valineelld, jota kéytetaan yleisesti ohjelmistojen jakeluun; tai

c.  Ohjelman mukaan liitetadn Lisenssinsaajan tieto tarjouksesta, joka koskee lahdekoodin
levittamistd. (Témd vaihtoehto on sallittu vain ei-kaupalliseen levittamiseen ja silla ehdolla,
ettd ohjelma on saatu objektikoodina tai ajettavassa muodossa ylld mainitun alakohdan b
mukaisesti.)

Teoksen lahdekoodi tarkoittaa sen suositeltavaa muotoa muutosten tekemisté varten. Ajettavan
teoksen téaydellinen lahdekoodi tarkoittaa kaikkea lahdekoodia kaikkiin teoksen sisaltamiin
moduuleihin ja lisaksi kaikkiin sen mukana seuraaviin kayttsliittyméatiedostoihin seka
komentosarjoihin, joilla hallitaan ajeftavan teoksen asennusta ja kéantamista. Kuitenkin erityisend
poikkeuksena levitetyn léhdekoodin ei tarvitse sisaltaa mitaan sellaista, mika yleensa levitetdan
(joko lahdekoodi- tai bingarimuodossa) kayttsjarjestelman padkomponenttien (kaantaja,
kayttsjarjestelman ydin jne.) mukana, joiden padlla teosta ajetaan, ellei tallainen komponentti tule
ajettavan teoksen mukana.

Jos ajeftavan tai objektikoodin levittéminen tehdéan tarjoamalla padsy tietyssé paikassa olevaan
kopioon, talléin tarjoamalla vastaavasti padsy samassa paikassa olevaan lahdekoodiin luetaan

l&shdekoodin levittamiseksi, vaikka kolmansia osapuolia ei pakotettaisi kopioimaan léhdekoodia

objektikoodin mukana.

Ohjelman kopioiminen, muuttaminen, lisensointi edelleen tai Ohjelman levittéminen muuten kuin
taman Lisenssin ehtojen mukaisesti on kielletty. Kaikki yritykset muulla tavoin kopioida, muuttaa,
lisensoida edelleen tai levittda Ohjelmaa ovat pateméattémia ja johtavat automaattisesti tamén
Lisenssin mukaisten oikeuksien padattymiseen. Sen sijaan ne, jotka ovat saaneet kopioita tai
oikeuksia Lisenssinsaajalta tdman Lisenssin ehtojen mukaisesti, eivét meneté saamiaan lisensoituja
oikeuksia niin kauan kuin he noudattavat naité ehtoja.

Lisenssinsaajalta ei vaadita tamén Lisenssin hyvaksymistd, koska siitd puuttuu allekirjoitus.
Kuitenkaan mikaén muu ei salli Lisenssinsaajan muuttaa tai levittad Ohjelmaa tai sen
jalkiperdisteosta. Nama toimenpiteet ovat lailla kiellettyja siiné tapauksessa, etté Lisenssinsaaja ei
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hyvaksy téta Lisenssid. Niinpd muuttamalla tai levittamallé Ohjelmaa (tai Ohjelmaan perustuvaa
teosta) Lisenssinsaaja ilmaisee hyvéksyvénsa taman Lisenssin ja kaikki sen ehdot seké edellytykset
Ohijelman ja siihen perustuvien teosten kopioimiselle, levittamiselle ja muuttamiselle.

Aina kun Ohjelmaa (tai Ohjelmaan perustuvaa teosta) levitetdén, vastaanottaja saa
automaattisesti alkuperdiseltd tekijalta lisenssin kopioida, levittéé ja muuttaa Ohjelmaa néiden
ehtojen ja edellytysten sitomina. Vastaanottajalle ei saa asettaa mitaan lisarajoitteita tassa
annettujen oikeuksien k&ytéstd. Lisenssinsaajalla ei ole vastuuta valvoa noudattavatko kolmannet
osapuolet t&ta Lisenssid.

Jos oikeuden paatss tai vaite patentin loukkauksesta tai jokin muu syy (rajoittumatta
patenttikysymyksiin) asettaa Lisenssinsaajalle ehtoja (olipa niiden alkuperé sitten tuomio, sopimus
tai jokin muu), jotka ovat vastoin néita lisenssiehtoja, ne eivat anna oikeutta poiketa tasta
Lisenssisté. Jos levittaminen ei ole mahdollista siten, etté samanaikaisesti toimitaan sekd témén
Lisenssin etté joidenkin muiden rajoittavien velvoitteiden mukaisesti, télldin Ohjelmaa ei saa
lainkaan levittad. Jos esimerkiksi jokin patenttilisenssi ei salli kaikille niille, jotka saavat Ohjelman
Lisenssinsaajalta joko suoraan tai epdsuorasti, Ohjelman levittémista edelleen ilman
rojaltimaksuja, tall6in ainoa tapa tayttad seké patenttilisenssin etté téman Lisenssin ehdot on olla
levittamatta Ohjelmaa lainkaan.

Jos jokin osa t&std kohdasta katsotaan patemattéméksi tai mahdottomaksi vahvistaa oikeudessa
joissakin tietyissd olosuhteissa, silloin t&ta kohtaa on tarkoitus soveltaa pétevin osin ja muissa
olosuhteissa kokonaisuudessaan.

Téman kohdan tarkoitus ei ole johtaa siihen, efté Lisenssinsaaja rikkoisi mitdén patenttia tai muuta
varallisuussoikeutta tai vaittaa mitaan naiden oikeuksien pétevyydestd; tamén kohdan ainoana
tarkoituksena on suojata vapaiden ohjelmien levitysjarjestelmén yhtengisyys, joka on luotu
kayttamalla yleisia lisenssejé. Monet ovat antaneet arvokkaan panoksensa mita erilaisimpiin
ohjelmiin, joita levitetddn téassé jarjestelméssé luottaen sen soveltamisen pysyvyyteen; on jokaisen
tekijan ja lahjoittajan paétésvallassa, haluaako hén levittad ohjelmaa jossakin muussa
jarjestelmassa ja Lisenssinsaaja ei voi vaikuttaa tahén valintaan.

Taman kohdan tarkoituksena on tehdé taysin selvéksi se, mikd on tamén Lisenssin muiden osien
seuraus.

Jos patentit tai tekijénoikeudella suojatut liitéinnét rajoittavat Ohjelman levittamisté tai kayttéa
joissakin valtioissa, Ohjelman alkuperdinen tekija, joka lisensoi ohjelmaansa télla Lisenssills, voi
aseftaa nimenomaisia maantieteellisia levitysrajoituksia, jolloin levittéminen on sallittu joko
mukaan- tai poislukien néma valtiot. Tallaisessa tapauksessa némé rajoitukset otetaan huomioon,
kuin ne olisi kirjoitettu tahan Lisenssiin.

Free Software Foundation voi julkaista korjattuja tai uusia versioita GPLlisenssista aika ajoin.
Naiden uusien versioiden henki on yhtenevé nykyisen version kanssa, mutta ne saattavat erota
yksityiskohdissa ottaen huomioon uusia ongelmia ja huolenaiheita.

Jokaiselle versiolle annetaan yksilsllinen versionumero. Jos Ohjelma kéyttad taman Lisenssin tiettyd
versiota tai "mit& tahansa mydhempéa versiota”, Lisenssinsaaja saa valita, kayttaaks sitd tai
jotakin Free Software Foundationin julkaisemaa myshempdaé versiota Lisenssistd. Jos Ohjelma ei
mainitse, mit& versiota tastd Lisenssistd se kayttad, on sallittua valita miké tahansa versio, jonka
Free Software Foundation on julkaissut.

10. Jos Lisenssinsaaja haluaa oftaa osia Ohjelmasta mukaan muihin vapaisiin ohjelmiin, joiden

levitysehdot ovat erilaiset, hénen tulee kirjoittaa tekijélle ja kysy& lupaa. Jos ohjelman
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11.

12.

tekijanoikeuden omistaa Free Software Foundation, on kirjoitettava heille; he tekevét joskus
poikkeuksia. Free Software Foundationin paatésten ohjenuorana on kaksi paamaarad; sailyttas
kaikista heidan vapaista ohjelmistaan johdettujen ohjelmien vapaa asema ja yleisesti kannustaa
ohjelmien jakamiseen ja uudelleen kayttosn.

El TAKUUTA

KOSKA TAMA OHJELMA ON LISENSOITU ILMAISEKSI, TALLE OHJELMALLE El MYONNETA
TAKUUTA LAIN SALLIMISSA RAJOISSA. ELLEI TEKIJANOIKEUDEN HALTIJA KIRJALLISESTI MUUTA
OSOITA, OHJELMA ON TARJOLLA "SELLAISENA KUIN SE ON" ILMAN MINKAANLAISTA
TAKUUTA, ILMAISTUA TAI HILJAISTA, SISALTAEN, MUTTEI TYHJENTAVASTI, HILJAISEN TAKUUN
KAUPALLISESTI HYVAKSYTTAVASTA LAADUSTA JA SOVELTUVUUDESTA TIETTYYN
TARKOITUKSEEN. LISENSSINSAAJALLA ON KAIKKI RISKI OHJELMAN LAADUSTA JA
SUORITUSKYVYSTA. JOS OHJELMA OSOITTAUTUU VIRHEELLISEKSI, LISENSSINSAAJAN
VASTUULLA OVAT KAIKKI HUOLTO- JA KORJAUSKUSTANNUKSET.

ELLEI LAISTA TAI KIRJALLISESTA HYVAKSYNNASTA MUUTA JOHDU, TEKIJANOIKEUDEN
HALTIJA JA KUKA TAHANSA KOLMAS OSAPUOLI, JOKA VOI MUUTTAA TAI LEVITTAA
OHJELMAA KUTEN EDELLA ON SALLITTU, EIVAT OLE MISSAAN TILANTEESSA VASTUUSSA
LISENSSINSAAJALLE YLEISISTA, ERITYISISTA, SATUNNAISISTA TAI SEURAUKSELLISISTA
VAHINGOISTA (SISALTAEN, MUTTEI TYHJENTAVASTI, TEDON KATOAMISEN, TIEDON
VAARISTYMISEN, LISENSSINSAAJAN TAI KOLMANSIEN OSAPUOLTEN MENETYKSET JA
OHJELMAN PUUTTEEN TOIMIA MINKA TAHANSA TOISEN OHJELMAN KANSSA), JOTKA
AIHEUTUVAT OHJELMAN KAYTOSTA TAI SIITA, ETTA OHJELMAA EI VOI KAYTTAA, SIINAKIN
TAPAUKSESSA, ETTA TEKIJANOIKEUDEN HALTIJA TAI KOLMAS OSAPUOLI OLISI MAININNUT
KYSEISTEN VAHINKOJEN MAHDOLLISUUDESTA.

KAYTTOEHTOJEN LOPPU

Liite D Avoimen lahdekoodin lisensointilausekkeet FIWW



GNU LGPL -lisenssi (Lesser General Public License)

Tama tuote sisaltad GNU LGPL -lisenssin (LGPL) version 2.1 alaista ohjelmistoa. Avoimen lghdekoodin
ohjelmistojen avoin lahdekoodi on saatavana LGPLlisenssin ehtojen mukaisesti l&hettamalla
lahdekoodipyynnén, jossa on kerrottu tuote ja malli, osoitteeseen ipgopensourceinfo@hp.com.
Jakelumaksu voidaan perig.

GNU LESSER GENERAL PUBLIC LICENSE
Versio 2.1, tammikuu 1999

Copyright (C) 1991, 1999 Free Software Foundation, Inc. 59 Temple Place, Suite 330,
Boston, MA 02111-1307 USA

Téman lisenssisopimuksen kirjaimellinen kopioiminen ja levittéminen on sallittu, mutta muuttaminen on
kielletty.

[Téma on GNU LGPL -lisenssin ensimméinen julkaistu versio. Se on myds GNU kirjastolisenssin (GNU
Library Public Licence) version 2 seuraaja, siksi versionumero on 2.1.]

Johdanto

Yleensé tietokoneohijelmien lisenssisopimukset on suunniteltu siten, etté ne estévat ohjelmien vapaan
jakamisen ja muuttamisen. Sen sijaan GPL-lisenssi on suunniteltu takaamaan kayttajén vapaus jakaa ja
muuttaa ohjelmaa - lisenssi varmistaa, ettd ohjelma on vapaa kaikille kayttgjille.

Tama lisenssi, Lesser General Public License, koskee joitakin Free Software Foundationin ja muiden
lisenssia kayttavien tekijdiden erityisesti nimettyja ohjelmistopaketteja — tyypillisesti kirjastoja. Lisenssi
on kaytettavissd, mutta kehotamme Lisenssinsaajaa ensin harkitsemaan alla olevien kuvausten
perusteella huolellisesti, sopiiko tarkoitettuun kayttéén paremmin téma vai tavallinen GPL-lisenssi.

Kun tassa Lisenssissé puhutaan vapaasta ohjelmasta, silloin ei tarkoiteta hintaa vaan kayttéa. GPL-
lisenssimme on suunniteltu siten, ettd kayttajalle taataan vapaus levittaa kopioita vapaista ohjelmista (ja
pyytad halutessaan maksu tasté palvelusta). GPLlisenssi takaa myés sen, eftd kayttaja saa halutessaan
ohjelman lahdekoodin, etté hén voi muuttaa ohjelmaa ja kéyttad osia siitd omissa vapaissa
ohjelmissaan, ja ettd kaikkien naiden toimien tiedetaan olevan sallittuja.

Jotta kayttajan oikeudet turvattaisiin, Lisenssillé asetetaan rajoituksia, jotka estavat jakelijoita
kieltamésta naité oikeuksia tai vaatimasta niisté luopumista. Namé rajoitukset merkitsevét tiettyja
velvoitteita jokaiselle kayttajalle, joka levittaa kirjastokopioita tai muuttaa kirjastoa.

Jokaisen, joka esimerkiksi levittéd kopioita kirjastosta, ilmaiseksi tai maksusta, on annettava kayttgjille
kaikki oikeudet, jotka hanellakin on. Jokaisella kayttajalla on oltava varmasti mahdollisuus saada
ohjelman léhdekoodi. Jos Lisenssinsaaja linkittd& muuta koodia kirjastoon, hénen on annettava
taydelliset objektitiedostot vastaanottaijille, jotta he voivat uudelleenlinkittaa ne kirjastoon tehty&an
muutoksia kirjastoon ja k&annettyaan sen. Ohjelman kaytdaiille on myds esitettévé taman
lisenssisopimuksen ehdot, jotta he tietavét oikeutensa.

Oikeudet turvataan kahdella toimenpiteellé: (1) ohjelma suojataan tekijanoikeudella ja (2) kayttaijille
annetaan t&ma Lisenssi, joka antaa laillisen luvan kopioida, levittad ja muuttaa ohjelmaa.

Haluamme suojata jakelijoita korostamalla, ettei vapaaseen kirjastoon kuulu mitéén takuuta. Lisaksi jos
joku muuttaa kirjastoa ja levittéd sité edelleen, ohjelman vastaanottajien on tiedettéva, etté heilla ei ole
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alkuperaistd ohjelmaa. Néin ollen miké tahansa ongelma, jonka muut ovat aikaansaaneet, ei vaikuta
alkuperaisen tekijan maineeseen.

Ohjelmistopatentit uhkaavat alati jokaista vapaata ohjelmaa. Haluamme varmistaa, ettei mikaan yritys
voi rajoittaa vapaan ohjelman kéyttajia hankkimalla patentinhaltijalta rajoittavan lisenssin. Téman
vuoksi vaadimme, ettd mihin tahansa kirjaston versioon saadun minké& tahansa patentin téaytyy olla
yhtenevdinen tassa Lisenssissé madritetyn téyden kayttévapauden kanssa.

Tavallinen GNU GPL -lisenssi kattaa useimmat GNU-ohjelmistot, mukaan lukien jotkin kirjastot. Tama
Lisenssi, GNU LGPL, koskee joitakin erityisesti nimettyja kirjastoja ja poikkeaa merkittévésti tavallisesta
GNU GPL -lisenssista. Tamén Lisenssin tarkoitus on sallia kyseisten kirjastojen linkittéminen ei-vapaisiin
ohjelmiin.

Kun ohjelma linkitetaan kirjastoon, joko kiintedsti tai jaetun kirjaston kautta, naiden kahden yhdistelmé
on lain nakskulmasta yhdistetty teos, alkuperdisen kirjaston jélkiperdinen teos. Tavallinen GPLlisenssi
sallii t&llaisen linkityksen vain, jos koko yhdistelma soveltuu sen vapausvaatimukseen. LGPLlisenssi sallii
véljemmat kriteerit muun koodin linkittamiselle kirjastoon.

Tata lisenssia kutsutaan véahdisemmaksi (Lesser) GPLisenssiksi, koska se suojaa kaytt&jan vapautta
véhemman kuin tavallinen GPLlisenssi. Se my&s antaa muille vapaiden ohjelmien kehittgjille véhemman
etua kilpaileviin ei-vapaisiin ohjelmiin ndhden. Naiden haittapuolien vuoksi kéytémme useissa
kirjastoissa tavallista GPL-lisenssia. Tietyissé tapauksissa vahaisemmén lisenssin kaytté tuo kuitenkin
etuja.

Joskus harvoin saattaa esiintyé tarve rohkaista tietyn kirjaston mahdollisimman laajaa kéyttéa, jotta
siitd muodostuu tosiasiallinen standardi. Tamén tavoitteen saavuttamiseksi ei-vapaiden ohjelmien on
saatava kayttad kirjastoa. Yleisempi tilanne on se, etté vapaa kirjasto tekee samat asiat kuin yleisesti
kaytetty ei-vapaa kirjasto. Téssé tapauksessa ei saavuteta paljoa, jos vapaan kirjaston kayttéa
rajoitetaan vain vapaisiin ohjelmiin, joten k&ytdmme LGPLlisenssié.

Muissa tapauksissa lupa kayttaa tiettyd kirjastoa ei-vapaissa ohjelmissa sallii suuremman ihmismaéran
kayttad suurta maarad vapaita ohjelmistoja. Esimerkiksi lupa kéyttaa GNU C -kirjastoa ei-vapaissa
ohjelmissa sallii suuren ihmismaaran kayttaa koko GNU-kayhsjariestelmad seké sen muunnelmaa
GNU/Linux-kayttsjarjestelmad.

Vaikka LGPLisenssi suojaakin kayttdjien oikeuksia vahemmén, se varmistaa, ettd Kirjastoon linkitetyn
ohjelman kayttéjalla on vapaus ja taloudelliset edellytykset suorittaa ohjelmaa Kirjaston muunnetussa
versiossa.

Tarkat ehdot vapaiden ohjelmien kopioimiselle, levittamiselle ja muuttamiselle ovat alla. Kiinnité
erityistéd huomiota "kirjastoon perustuvan teoksen" ja "kirjastoa kayttévén teoksen" eroon. Edellinen
sisdltaa kirjastosta saatua koodia siing missa jalkimmainen téaytyy kaantaa yhdessa kirjaston kanssa,
jotta sitd voi suorittaa.

GNU LGPL -LISENSSIEHDOT JA EHDOT KOPIOIMISELLE, LEVITTAMISELLE JA MUUTTAMISELLE
0. Tata kayttdoikeussopimusta sovelletaan kaikkiin ohjelmakirjastoihin ja muihin ohjelmiin, joissa
on tekijanoikeuden haltijan tai muun valtuutetun osapuolen lauseke, jonka mukaan kohdetta saa

jaella téman LGPLisenssin ("tama Lisenssi") ehtojen mukaisesti. Jokaista lisenssinsaajaa kutsutaan
Lisenssinsaajaksi.
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"Kirjasto" tarkoittaa joukkoa ohjelmistofunktioita ja/tai dataa, joka on tehty linkittymaan katevasti
sovellusohjelmiin (jotka kayttévét osaa toiminnoista ja datasta), jotka muodostavat suoritettavan
tiedoston.

"Kirjasto", alla, viittaa mihin tahansa tuollaiseen ohjelmistokirjastoon tai teokseen, jota jaellaan
ndiden ehtojen alaisena. "Kirjastoon perustuva teos" tarkoittaa joko Kirjastoa tai mita tahansa
tekijainoikeuslain mukaista jalkiperdista teosta: toisin sanoen teosta, joka sisaltaa Kirjaston tai osan
siita, kirjaimellisesti tai muutettuna, tai toiselle kielelle kaannettyna. (Tasté eteenpéin k&dnnés
sisdltyy kéasitteeseen "muutos".)

Teoksen lahdekoodi tarkoittaa sen suositeltavaa muotoa muutosten tekemisté varten. Kirjaston
taydellinen lahdekoodi tarkoittaa kaikkea lahdekoodia kaikkiin teoksen sisaltémiin moduuleihin ja
liséiksi kaikkiin sen mukana seuraaviin kayttsliittymétiedostoihin seké komentosarjoihin, joilla
hallitaan kirjaston asennusta ja kaantamisté.

Tama Lisenssi ei kata muita toimenpiteitd kuin kopioimisen, levittdmisen ja muuttamisen. Ohjelman
suorittamista Kirjastoa kayttamalla ei ole rajoitettu ja Lisenssi kattaa tuollaisen ohjelman tulosteen
vain, jos sen sisaltd luo Kirjastoon perustuvan teoksen (riippumatta siitd, kaytetaénks sen
kirjoitustydkalussa Kirjastoa vai ei). Téma riippuu siitd, mitd Kirjasto tekee ja mité Kirjastoa
kayttava ohjelma tekee.

1. Llisenssinsaajalla on oikeus kopioida ja levittd& sanatarkkoja kopioita Kirjaston lahdekoodista
sellaisena kuin se on saatu, milla tahansa laitteella. Ehtona on, etté asianmukaisesti jokaisesta
kopiosta ilmenee kenellé on siihen tekijanoikeus ja etté Ohjelmaan ei ole takuuta; edelleen, kaikki
viittaukset tahdan Lisenssiin ja ilmoitukseen takuun puuttumisesta on pidettavé koskemattomana; ja
vield, jokaiselle Kirjaston vastaanottajalle on annettava tama Lisenssi kirjaston mukana.

Lisenssinsaaja voi pyytad maksun Kirjaston kopioimisesta ja voi halutessaan myydé Kirjastoon
takuun.

2. Kirjastokopion tai kopioiden tai mink& tahansa osan muuttaminen on sallittu. Kun kirjastoa
muutetaan, muodostuu Kirjastoon perustuva teos. Lisenssinsaajalla on lupa kopioida ja levittaa
naité muutoksia ja Kirjastoon perustuvaa teosta ehdolla, etté ensinnékin Kohdan 1 edellytykset
taytetaan ja liséksi vielé seuraavat:

a. Muutettavan teoksen taytyy itse olla ohjelmistokirjasto.

b. Muuteltujen tiedostojen on sisdllettéva selked merkintd, josta ilmenee, kuka tiedostoja on
muuttanut ja péivéys, jolloin muutokset on tehty.

c. Koko teoksen on oltava lisensoitavissa ilmaiseksi kaikille muille osapuolille t&mén Lisenssin
ehtojen mukaisesti.

d. Jos jokin muutetun Kirjaston toiminto viittaa funktioon tai datatauluun, jonka toimittaa
toimintoa kayttavé sovellusohjelma, eiké kyseessa ole toimintoa kéynnistettéessa siirrettévé
argumentti, on yritettéivd varmistaa, eftd toiminto toimii ja suorittaa minka tahansa jéljelle
jaavan jarkevan osan toiminnastaan, vaikka sovellus ei toimitakaan kyseisté funktiota tai
datataulua.

(Esimerkiksi kirjaston neligjuuria laskevalla funktiolla on tarkoitus, joka on kokonaisuudessaan
hyvin méaritelty riippumatta sovelluksesta.) Téma vuoksi alakappale 2d edellyttad, etta
jokaisen t&man funktion kaytamén sovelluksen toimittaman funktion tai taulun on oltava
valinnainen: jos sovellus ei foimita sit&, nelidjuurifunktion on silti laskettava nelijuuria.)
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Néma ehdot koskevat muuteltua teosta kokonaisuudessaan. Jos yksilsitévét osat tasté teoksesta
eivéat ole johdettuja Kirjastosta ja ne voidaan perustellusti katsoa itsendisiksi ja erillisiksi teoksiksi,
silloin tama Lisenssi ja sen ehdot eivat koske naité osia, kun niita levitetaan erillising teoksina.
Mutta jos samoja osia levitetdén osana kokonaisuutta, joka on Kirjastoon perustuva teos, t&méan
kokonaisuuden levittédminen on tapahduttava tamén Lisenssin ehtojen mukaan, jolloin t&mén
Lisenssin ehdot laajenevat kokonaisuuteen ja taten sen jokaiseen osaan riippumatta siita, kuka ne
on tehnyt ja mill& lisenssiehdoilla.

Eli téman kohdan tarkoitus ei ole saada oikeuksia tai ottaa pois Lisenssinsaajan oikeuksia
teokseen, jonka h&n on kokonaan kirjoittanut; pikemminkin tarkoitus on kayttaa oikeutta
kontrolloida Kirjastoon perustuvien jalkiperdisteosten tai kollektiivisten teosten levittémisté.

Lisaksi pelkké toisen teoksen, joka ei perustu Kirjastoon, liitéminen Kirjaston (tai Kirjastoon
perustuvan teoksen) kanssa samalle tallennus- tai jakeluvélineelle ei merkitse sitd, ettd toinen teos
tulisi tdmén Lisenssin sitomaksi.

3. Lisenssinsaaja voi haluta kayttaa tavallisen GNU GPL -lisenssin ehtoja témén Lisenssin sijasta
tiettyyn kopioon Kirjastosta. Jos Lisenssinsaaja haluaa tehda nain, Lisenssinsaajan on muutettava
kaikkia lausekkeita, jotka viittaavat téhén Lisenssiin siten, etté ne viittaavat tavallisen GNU GPL
lisenssin versioon 2 t&man Lisenssin sijasta. (Jos tavallisesta GNU GPL -lisenssisté on ilmestynyt
vudempi versio kuin versio 2, Lisenssinsaaja voi halutessaan kayttéd vudempaa versiota.)
Lisenssinsaajan ei tule tehdé muita merkint®ja naihin lausekkeisiin.

Kun tédmé& muutos on tehty kopioon, se on peruuttamaton kyseiselle kopiolle, ja tavallinen GNU
GPL -lisenssi koskee kaikkia myshempia kopioita ja kopiosta tehtyja jélkiperdisia teoksia.

Tama on kaytanndllistd, jos Lisenssinsaaja haluaa kopioida osan Kirjaston koodista ohjelmaan,
joka ei ole kirjasto.

4. Llisenssinsaajalla on oikeus kopioida ja levittaé Kirjastoa (tai sithen perustuvaa teosta, Kohdan 2
mukaisesti) objektikoodina tai ajettavassa muodossa yllé esitettyjen Kohtien 1 ja 2 mukaisesti
edellyttaen lisaksi, ettd Kirjaston mukaan liitetaén téydellinen koneella luettava léhdekoodi, joka
on levitettéva ylla mainittujen Kohtien 1 ja 2 ehtojen mukaisesti vélineelld, jota kaytetaan yleisesti
ohjelmistojen jakeluun.

Jos objektikoodin levittdminen tehdaan tarjoamalla padsy tietyssé paikassa olevaan kopioon,
tallsin tarjoamalla vastaavasti padsy samassa paikassa olevaan lahdekoodiin téyttad vaatimuksen
l&hdekoodin levittémisestd, vaikka kolmansia osapuolia ei pakotettaisi kopioimaan lahdekoodia
objektikoodin mukana.

5. Ohjelmaaq, joka ei sisélla jalkiperaisyytta mistaéan Kirjaston osasta, mutta joka on suunniteltu
toimimaan yhdessé Kirjaston kanssa kéantamalla se Kirjaston kanssa tai linkittamalla se
Kirjastoon, kutsutaan "Kirjastoa kayttavéksi teokseksi". Tallainen teos ei itsessadn ole Kirjaston
jalkiperainen teos eik& kuulu tdméan Lisenssin piiriin.

"Kirjastoa kayttévan teoksen" linkittéminen Kirjastoon luo kuitenkin suoritettavan tiedoston, joka on
Kirjaston jalkiperginen teos (koska se sisaltaa osia Kirjastosta) pikemminkin kuin "Kirjastoa
kayttavan teoksen". Suoritettava tiedosto kuuluu téten taman Lisenssin piiriin. Kohta 6 esittelee
tallaisten suoritettavien tiedostojen jakelun ehdot.

Kun "Kirjastoa kéytava teos" kayttaa Kirjaston osana olevan otsikkotiedoston materiaalia, teoksen
objektikoodi voi olla Kirjaston jalkiperdinen teos vaikka sen lahdekoodi ei olisikaan. Tamén
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toteutuminen on erityisen merkityksellistd, jos teos voidaan linkittéa ilman Kirjastoa, tai jos teos
itsessé@dn on kirjasto. Asian toteutumisrajaa ei madritetd tasmallisesti laissa.

Jos kyseinen objektitiedosto kayttad vain numeerisia parametreja, datarakennepohijia ja
aksessoreita, sekd pienié makroja ja pienid rivin sisdisia funktioita (pituudeltaan 10 rivié tai
véhemmén), objektitiedoston kayttéa ei rajoiteta, riippumatta siitd, onko se laillisesti jalkiperdinen
teos. (Taman objektikoodin ja Kirjaston osia sisaltévat suoritettavat tiedostot kuuluvat silti

Kohtaan 6.)

Muutoin, jos teos on Kirjaston jalkiperéinen teos, Lisenssinsaaja voi jaella teoksen objektikoodia
Kohdan 6 ehtojen mukaisesti. Kyseisen teoksen sisaltévat suoritettavat tiedostot kuuluvat myés
Kohtaan 6 riippumatta siité, ovatko ne suoraan linkitettyja itse Kirjastoon.

Poikkeuksena yll& oleviin kappaleisiin Lisenssinsaaja voi myés yhdistellé tai linkittéa "Kirjastoa
kayttavéan teoksen" Kirjastoon ja luoda teoksen, joka sisaltad osia Kirjastosta, ja jaella teosta
valittujen ehtojen mukaisesti edellyttéen, etté ehdot sallivat teoksen muokkaamisen asiakkaan
omaa ké&yhéa varten ja purkamisen kyseisten muutosten vianetsintad varten.

Lisenssinsaajan on tehtdvé jokaiseen teoksen kopioon, jossa Kirjastoa on kéaytetty, selked merkinta
siitd, etté Kirjastoa ja sen kayttéa koskee tama Lisenssi. Téman Lisenssin on oltava liitteend. Jos
teos nayttad suorituksen aikana tekijanoikeuslausekkeita, Lisenssinsaajan téaytyy lisété niihin
Kirjaston tekijanoikeuslauseke seka viittaus kaytajalle suoraan tahan Lisenssiin. Lisenssinsaajan
taytyy myds tehdé jokin seuraavista:

a. liittéd teoksen mukaan téydellinen koneella luettava Kirjaston l&hdekoodi, mukaan lukien
muutokset, joita teoksen kehittéminen edellytti (joka on levitettava ylla mainittujen Kohtien 1
ja 2 ehtojen mukaisesti) ja, mikéli teos on Kirjastoon linkitettévé suoritettava tiedosto, liittaa
mukaan taydellinen koneella luettava "Kirjastoa kayttévé teos" objektikoodina ja/tai
l&hdekoodina, jotta kayttajé voi muokata Kirjastoa ja sen jalkeen linkittaa sen udelleen ja
tuottaa muokatun suoritettavan tiedoston, joka siséltéa muokatun Kirjaston. (Tiedetaan, ettei
Kirjaston madritystiedostojen sisaltéa muokannut kéyhaia pysty valttamatia kaantamaan
sovellusta uudelleen kayttamaan muokattuja maarityksia.)

b. Lisenssinsaajan tulee kayttaa sopivaa jaettua kirjastotekniikkaa, kun linkittéaa Kirjastoon.
Sopiva tekniikka on sellainen, joka (1) kéytaa suorituksen aikana valmiiksi kayttajéan
tietokoneella olevaa kopiota kirjastosta sen sijaan etté kopioisi kirjastofunktioita
suoritettavaan tiedostoon ja (2) toimii oikein kirjaston muokatun version kanssa, jos kayttaja
asentaa sellaisen, mikali muokattu versio on liitannailtdan yhteensopiva sen version kanssa,
jota kaytettiin teosta tehtdessa.

c. Lisenssinsaajan tulee liittaé teokseen kirjallinen, vahintaén kolme vuotta voimassa oleva
tarjous toimittaa kayttgjille yllé olevassa alikappaleessa éa madritetyt materiaalit ja veloittaa
niisté enintédan taman jakelun aiheuttamat kustannukset.

d. Mikali teoksen jakelu tapahtuu sallimalla kopiointi nimetysté paikasta, Lisenssinsaajan tulee
sallia yll&é mainittujen materiaalien vastaava kopiointimahdollisuus samasta paikasta.

e. Llisenssinsaajan tulee varmistaa, etté kayttéja on vastaanottanut kopion ndistd materiaaleista
tai ettd Lisenssinsaaja on jo lahettanyt kayttajalle kopion.

Suoritettavan tiedoston tapauksessa "Kirjastoa kéyttavén teoksen" taytyy sisaltaa kaikki data ja
ohjelmistotyskalut, joita vaaditaan suoritettavan tiedoston tuottamiseksi. Poikkeuksena
mainittakoon, etté levitetyn materiaalin ei tarvitse sisaltad mitaén sellaista, mika yleensa levitetdén
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(joko lahdekoodi- tai bingarimuodossa) kayttsjarjestelman padkomponenttien (kaantaja,
kayttsjarjestelman ydin jne.) mukana, joiden padlla teosta ajetaan, ellei tallainen komponentti tule
ajettavan teoksen mukana.

Témé vaatimus saattaa olla ristiriidassa muiden erityisten kirjastojen, joita ei normaalisti toimiteta
kayttsjarjestelmén osana, lisenssiehtojen kanssa. Téllaisessa ristiriitatilanteessa Lisenssinsaaja ei
voi kaytada niita ja Kirjastoa yhdessa jaeltavassa suoritettavassa tiedostossa.

Lisenssinsaaja voi sijoittaa Kirjastoon perustuvan teoksen muodostavia kirjastotoimintoja
yksittéiseen kirjastoon rinnakkain muiden kirjastotoimintojen kanssa, jotka eivét kuulu tamén
Lisenssin piiriin, ja jaella tuollaista yhdistettya kirjastoa edellyttéen, etta seké Kirjastoon perustuvan
teoksen ettt muiden kirjastotoimintojen yksittéinen jakelu on muuten sallittua ja edellyttaen, etté
Lisenssinsaaja tekee nama kaksi asiaa:

a. Liittaé yhdistettyyn kirjastoon kopion kyseisesté Kirjastoon perustuvasta teoksesta liittématta
sité muihin kirjastotoimintoihin. Kokonaisuus téytyy jaella yllé olevien kappaleiden ehtojen
mukaisesti.

b. Tekee yhdistettyyn kirjastoon selke&n merkinnan siitd, ettd osa siitd on Kirjastoon perustuva
teos ja selittad, misté saa saman teoksen yhdistémattémén version.

Lisenssinsaaja ei saa kopioida, muokata, lisensoida edelleen, linkittaa, eika jaella Kirjastoa
muuten kuin t&man Lisenssin ehtojen mukaisesti. Kaikki yritykset muulla tavoin kopioida, muuttaa,
lisensoida edelleen tai levittaa Kirjastoa ovat patemattémia ja johtavat automaattisesti taméan
Lisenssin mukaisten oikeuksien padattymiseen. Sen sijaan ne, jotka ovat saaneet kopioita tai
oikeuksia Lisenssinsaajalta tdman Lisenssin ehtojen mukaisesti, eivét meneté saamiaan lisensoituja
oikeuksia niin kauan kuin he noudattavat naité ehtoja.

Lisenssinsaajalta ei vaadita tamén Lisenssin hyvaksymistd, koska siitd puuttuu allekirjoitus.
Kuitenkaan mikaén muu ei salli Lisenssinsaajan muuttaa tai levittad Kirjastoa tai sen
jalkiperdisteosta. Nama toimenpiteet ovat lailla kiellettyja siiné tapauksessa, etté Lisenssinsaaja ei
hyvaksy téta Lisenssié. Niinpd muuttamalla tai levittamalla Kirjastoa (tai Kirjastoon perustuvaa
teosta) Lisenssinsaaja ilmaisee hyvéksyvénsa taman Lisenssin ja kaikki sen ehdot seké edellytykset
Kirjaston ja siihen perustuvien teosten kopioimiselle, levittamiselle ja muuttamiselle.

Aina kun Kirjastoa (tai Kirjastoon perustuvaa teosta) levitetadn, vastaanottaja saa automaattisesti
alkuperaiseltd tekijalta lisenssin kopioida, levittda ja muuttaa Kirjastoa ndiden ehtojen ja
edellytysten sitomina. Vastaanottajalle ei saa asettaa mitaan lisérajoitteita téssé annettujen
oikeuksien kaytésta. Lisenssinsaajalla ei ole vastuuta valvoa noudattavatko kolmannet osapuolet
tata Lisenssia.

. Jos oikeuden pa&atés tai vaite patentin loukkauksesta tai jokin muu syy (rajoittumatta

patenttikysymyksiin) asettaa Lisenssinsaajalle ehtoja (olipa niiden alkupera sitten tuomio, sopimus
tai jokin muu), jotka ovat vastoin naita lisenssiehtoja, ne eivat anna oikeutta poiketa tasté
Lisenssist&. Jos levittéminen ei ole mahdollista siten, ettt samanaikaisesti toimitaan seké taman
Lisenssin etté joidenkin muiden rajoittavien velvoitteiden mukaisesti, t&llsin Kirjastoa ei saa
lainkaan levittad. Jos esimerkiksi jokin patenttilisenssi ei salli kaikille niille, jotka saavat Kirjaston
Lisenssinsaajalta joko suoraan tai epdsuorasti, Kirjaston levittamista edelleen ilman rojaltimaksuja,
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14.

15.

tallsin ainoa tapa téyttad sekd patenttilisenssin etté tamén Lisenssin ehdot on olla levittamatta
Kirjastoa lainkaan.

Jos jokin osa téstd kohdasta katsotaan patemattéméksi tai mahdottomaksi vahvistaa oikeudessa
joissakin tietyissd olosuhteissa, silloin t&té kohtaa on tarkoitus soveltaa pétevin osin ja muissa
olosuhteissa kokonaisuudessaan.

Téman kohdan tarkoitus ei ole johtaa siihen, efté Lisenssinsaaja rikkoisi mitdén patenttia tai muuta
varallisuussoikeutta tai vaittad mitaan naiden oikeuksien pétevyydestd; tamén kohdan ainoana
tarkoituksena on suojata vapaiden ohjelmien levitysjarjestelmén yhtengisyys, joka on luotu
kayttamalla yleisia lisenssejé. Monet ovat antaneet arvokkaan panoksensa mita erilaisimpiin
ohjelmiin, joita levitetadn tassa jarjestelmassa luottaen sen soveltamisen pysyvyyteen; on jokaisen
tekijan ja lahjoittajan paatésvallassa, haluaako héan levittaé ohjelmaa jossakin muussa
jarjestelmdssd ja Lisenssinsaaja ei voi vaikuttaa tdhén valintaan.

Taman kohdan tarkoituksena on tehdé taysin selvaksi se, mika on témén Lisenssin muiden osien
seuraus.

Jos patentit tai tekijanoikeudella suojatut liiténnét rajoittavat Kirjaston levittamista tai kayttéa
joissakin valtioissa, Kirjaston alkuperdinen tekija, joka lisensoi ohjelmaansa télla Lisenssilla, voi
asettaa nimenomaisia maantieteellisia levitysrajoituksia, jolloin levittédminen on sallittu joko
mukaan- tai poislukien néma valtiot. Tallaisessa tapauksessa némé rajoitukset otetaan huomioon,
kuin ne olisi kirjoitettu tahan Lisenssiin.

Free Software Foundation voi julkaista korjattuja tai uusia versioita LGPL-lisenssisté aika ajoin.
Naiden uusien versioiden henki on yhtenevéa nykyisen version kanssa, mutta ne saattavat erota
yksityiskohdissa ottaen huomioon uusia ongelmia ja huolenaiheita.

Jokaiselle versiolle annetaan yksiléllinen versionumero. Jos Kirjasto kéyttad téman Lisenssin tiettyd
versiota tai "mit& tahansa mydhempéa versiota”, Lisenssinsaaja saa valita, kayttaaks sitd tai
jotakin Free Software Foundationin julkaisemaa my&hempé&d versiota Lisenssisté. Jos Kirjasto ei
mainitse Lisenssin versionumeroa, on sallittua valita miké tahansa versio, jonka Free Software
Foundation on julkaissut.

Jos Lisenssinsaaja haluaa ottaa osia Kirjastosta mukaan muihin vapaisiin ohjelmiin, joiden
levitysehdot ovat erilaiset, hénen tulee kirjoittaa tekijélle ja kysyé lupaa. Jos ohjelman
tekijanoikeuden omistaa Free Software Foundation, on kirjoitettava heille; he tekevét joskus
poikkeuksia. Free Software Foundationin paéatésten ohjenuorana on kaksi paamadarad; sailyttas
kaikista heidén vapaista ohjelmistaan johdettujen ohjelmien vapaa asema ja yleisesti kannustaa
ohjelmien jakamiseen ja uudelleen kayttéon.

EIl TAKUUTA

KOSKA TAMA KIRJASTO ON LISENSOITU ILMAISEKSI, TALLE KIRJASTOLLE El MYONNETA
TAKUUTA LAIN SALLIMISSA RAJOISSA. ELLEI TEKIJANOIKEUDEN HALTIJA KIRJALLISESTI MUUTA
OSOITA, KIRJASTO ON TARJOLLA "SELLAISENA KUIN SE ON" ILMAN MINKAANLAISTA
TAKUUTA, ILMAISTUA TAI HILAISTA, SISALTAEN, MUTTEI TYHJENTAVASTI, HILJAISEN TAKUUN
KAUPALLISESTI HYVAKSYTTAVASTA LAADUSTA JA SOVELTUVUUDESTA TIETTYYN
TARKOITUKSEEN. LISENSSINSAAJALLA ON KAIKKI RISKI KIRJASTON LAADUSTA JA
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SUORITUSKYVYSTA. JOS KIRJASTO OSOITTAUTUU VIRHEELLISEKSI, LISENSSINSAAJAN
VASTUULLA OVAT KAIKKI HUOLTO- JA KORJAUSKUSTANNUKSET.

16. ELLEI LAISTA TAI KIRJALLISESTA HYVAKSYNNASTA MUUTA JOHDU, TEKIJANOIKEUDEN
HALTIJA JA KUKA TAHANSA KOLMAS OSAPUOLI, JOKA VOI MUUTTAA TAI LEVITTAA
KIRJASTOA KUTEN EDELLA ON SALLITTU, EIVAT OLE MISSAAN TILANTEESSA VASTUUSSA
LISENSSINSAAJALLE YLEISISTA, ERITYISISTA, SATUNNAISISTA TAI SEURAUKSELLISISTA
VAHINGOISTA (SISALTAEN, MUTTEI TYHJENTAVASTI, TIEDON KATOAMISEN, TIEDON
VAARISTYMISEN, LISENSSINSAAJAN TAI KOLMANSIEN OSAPUOLTEN MENETYKSET JA
OHJELMAN PUUTTEEN TOIMIA MINKA TAHANSA TOISEN OHJELMAN KANSSA), JOTKA
AIHEUTUVAT KIRJASTON KAYTOSTA TAI SIITA, ETTA KIRJASTOA EI VOI KAYTTAA, SIINAKIN
TAPAUKSESSA, ETTA TEKIJANOIKEUDEN HALTIJA TAI KOLMAS OSAPUOLI OLISI MAININNUT
KYSEISTEN VAHINKOJEN MAHDOLLISUUDESTA.

KAYTTOEHTOJEN LOPPU
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OpenSSL-kiyttéoikeus

Tama tuote sisaltaé OpenSSL:n binaarimuodossa. Ohjelmiston kéyttéén sovelletaan alla olevan
kayttdoikeuden ehtoja:

Copyright © 1998-2004 The OpenSSL Project. Kaikki oikeudet pidatetaén.

Jakelu edelleen seka kaytts lahdekoodi- ja binaé@rimuodossa, sellaisenaan ja muutettuna, on sallittu silla
edellytyksells, etté seuraavat ehdot téyttyvét:

1. Kun lghdekoodia jaetaan edelleen, mukana on toimitettava edellé oleva tekijanoikeusilmoitus,
tama ehtoluettelo ja alla oleva vastuuvapautuslauseke.

2. Kun jakelu edelleen tapahtuu bingarimuotoa kayttamalla, dokumentoinnin ja/tai muiden jakeluun
sisdltyvien materiaalien on sisdllettéva edelld oleva tekijanoikeusilmoitus, témé ehtoluettelo ja alla
oleva vastuuvapautuslauseke.

3. Kaiken markkinointiaineiston, jossa mainitaan t&mén ohjelmiston ominaisuuksia tai sen kaytts, on
sisallettavé seuraava ilmoitus:

"Tamé tuote sisaltaa ohjelmistoa, jonka on tehnyt OpenSSL Project kaytettavaksi OpenSSL
Toolkitiss&. (www.openssl.org/)”

4. Nimia OpenSSL Toolkit ja OpenSSL Project ei saa kéytaa ohjelmistosta johdettujen tuotteiden
myynnin edistdmisessd ilman ennakolta myénnettyé kirjallista lupaa. Kirjallista lupaa voidaan
tiedustella &hettamalla viesti osoitteeseen openssl-core@openssl.org.

5. Tasté ohjelmistosta johdettujen tuotteiden nimissé ei saa kéyttad nimié OpenSSL tai OpenSSL
ilman OpenSSL Projectin ennalta mydntaméaa kirjallista lupaa.

6. Missa tahansa muodossa tapahtuvan uudelleenjakelun yhteydessé on annettava seuraava ilmoitus:

"Tamé tuote sisaltad ohjelmistoa, jonka on tehnyt OpenSSL Project kaytettaviksi OpenSSL Toolkitissé
(www.openssl.org/)"

OpenSSL PROJECT ON TOIMITTANUT TAMAN OHJELMISTON “SELLAISENAAN” ILMAN MITAAN
TAKUITA, ILMAISTUJA TAI OLETETTUJA, MUKAAN LUKIEN, MUTTA MUITAKAAN POIS SULKEMATTA,
ILMAISTUT TAKUUT SEN SOPIVUUDESTA KAUPANKAYNNIN KOHTEEKSI TAI MIHINKAAN TIETTYYN
TARKOITUKSEEN. OpenSSL PROJECT TAI SEN TOIMITTAJAT EIVAT MISSAAN TAPAUKSESSA OLE
VASTUUSSA MISTAAN OHJELMAN KAYTTOON LITTYVISTA SUORISTA, EPASUORISTA,
SATUNNAISISTA, ERITYISISTA TAI MUISTA VAHINGOISTA (MUKAAN LUKIEN, MUTTA MUITAKAAN
POIS SULKEMATTA, KORVAAVAN OMAISUUDEN TAI PALVELUN HANKKIMINEN, TIETOJEN JA
TULOJEN MENETTAMINEN TAI LIKETOIMINNAN KESKEYTYMINEN), VAIKKA HEILLE OLISI
ENNAKOLTA ILMOITETTU NAIDEN VAHINKOJEN MAHDOLLISUUDESTA.

Tama tuote sisaltad salattua ohjelmistoa, jonka on tehnyt Eric Young (eay@cryptsoft.com). Témé tuote
sisaltaa ohjelmistoa, jonka on tehnyt Tim Hudson (tjh@cryptsoft.com).

Alkuperdainen SSLeay-kayttéoikeus

Copyright © 1995-1998 Eric Young (eay@cryptsoft.com). Kaikki oikeudet pidatetadn.
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Tamé pakkaus on SSl+oteutus, jonka on tehnyt Eric Young (eay@cryptsoft.com). Toteutus on kirjoitettu
yhteensopivaksi Netscapen SSL:n kanssa.

Tama kirjasto on vapaa kéytettavaksi kaupallisiin ja ei-kaupallisiin tarkoituksiin sillé edellytyksells, etta
seuraavia ehtoja noudatetaan. Seuraavat ehdot koskevat kaikkea téman julkaisun sisaltamaa koodia,

jonka muoto voi olla esimerkiksi RC4, RSA, lhash tai DES. Ne eivét siis rajoitu pelkastaéan SSL-koodiin.
Julkaisun mukana toimitettavaa SSL-dokumentointia koskevat samat tekijénoikeusehdot silla erotuksella,
ettd tekijanoikeudet omistaa Tim Hudson (tjh@cryptsoft.com).

Tekijén oikeus sailyy Eric Youngilla, joten mitéan koodin sisaltémié tekijanoikeusilmoituksia ei saa
poistaa.

Jos tata pakkausta kaytetéan tuotteessa, Eric Young on mainittava kirjastosta kéytettyjen osien tekijana.

Maininta voidaan esittaé tekstimuodossa ohjelman kéynnistyessd, tai se voi siséltyd pakkauksen
mukana toimitettavaan dokumentointiin (online-muotoiseen tai painettuun).

Jakelu edelleen seka kaytts lahdekoodi- ja binaarimuodossa, sellaisenaan ja muutettuna, on sallittu silla
edellytyksell&, eftd seuraavat ehdot tayttyvat:

1. Kun lahdekoodia jaetaan edelleen, mukana on toimitettava tekijanoikeusilmoitus, tamé ehtoluettelo
ja alla oleva vastuuvapautuslauseke.

2. Kun jakelu edelleen tapahtuu bingarimuotoa kayttaméalla, dokumentoinnin ja/tai muiden jakeluun
siséltyvien materiaalien on siséllettéva edelld oleva tekijanoikeusilmoitus, tamé ehtoluettelo ja alla
oleva vastuuvapautuslauseke.

3. Kaiken markkinointiaineiston, jossa mainitaan tdmén ohjelmiston ominaisuuksia tai sen kaytts, on
siséllettavé seuraava ilmoitus:

n

"Tamé tuote sisaltad salattua ohjelmistoa, jonka on tehnyt Eric Young (eay@cryptsoft.com)
Sana “salattu” voidaan jattaa pois kirjastosta kdytetyista rutiineista, jotka eivét liity salaamiseen.

4. Jos tuotteeseen sisallytetdéan mitaan Microsoft Windows -koodia (tai sen johdannaista) apps-
hakemistosta (sovelluskoodi), mukaan on liitettévé seuraava ilmoitus:

"Tama tuote sisaltad ohjelmistoa, jonka on tehnyt Tim Hudson (tjh@cryptsoft.com)”

ERIC YOUNG ON TOIMITTANUT TAMAN OHJELMISTON ”SELLAISENAAN” ILMAN MITAAN
TAKUITA, ILMAISTUJA TAI OLETETTUJA, MUKAAN LUKIEN, MUTTA MUITAKAAN POIS SULKEMATTA,
ILMAISTUT TAKUUT SEN SOPIVUUDESTA KAUPANKAYNNIN KOHTEEKSI TAI MIHINKAAN TIETTYYN
TARKOITUKSEEN. TEKIJA TAI TOIMITTAJAT EIVAT MISSAAN TAPAUKSESSA OLE VASTUUSSA
MISTAAN OHJELMAN KAYTTOON LITTYVISTA SUORISTA, EPASUORISTA, SATUNNAISISTA,
ERITYISISTA TAI MUISTA VAHINGOISTA (MUKAAN LUKIEN, MUTTA MUITAKAAN POIS
SULKEMATTA, KORVAAVAN OMAISUUDEN TAI PALVELUN HANKKIMINEN, TIETOJEN JA TULOJEN
MENETTAMINEN TAI LIKETOIMINNAN KESKEYTYMINEN), VAIKKA HEILLE OLISI ENNAKOLTA
ILMOITETTU NAIDEN VAHINKOJEN MAHDOLLISUUDESTA.

Taman koodin mink&dan julkisesti saatavissa olevan version tai sen johdannaisen kayttéoikeus- ja
jakeluehtoja ei saa muuttag, eli koodia ei saa kopioida eiké sisallyttas toiseen jakelu- ja
kayttdoikeussopimuksen [mukaan lukien yleinen GNU-kayttéoikeussopimus].

Liite D Avoimen lahdekoodin lisensointilausekkeet FIWW
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