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1 Uvod k zabezpeéeni

Software HP ProtectTools Security Manager poskytuje funkce zabezpedeni usnadriujici ochranu proti
neautorizovanému pfistupu do pocitace, sité a k dllezitym datam.

Aplikace Funkce
Konzola pro spravu nastroje HP ProtectTools Security ° Moznost pfistupu je podminéna pravy spravce systému
Manager (pro spravce) Microsoft Windows®.

e  Poskytuje pfistup k modultim, jejichz konfiguraci
obstaravaji spravci a které nejsou k dispozici
uzivatelim.

e  Umoznuje provést vychozi nastaveni zabezpeceni
a konfiguraci moznosti nebo pozadavk( pro vSechny

uzivatele.
Uzivatelska konzola nastroje HP ProtectTools Security e  Umozruje uzivatelim konfigurovat moznosti
Manager (pro uzivatele) poskytované spravcem.

e  Umoznuje spravclim zajistit uzivateldm omezeny
pfistup k nékterym modulim nastroje HP ProtectTools.

Dostupnost softwarovych modull pro pocitac¢ je zavisla na modelu pocitace.

Softwarové moduly HP ProtectTools mohou byt pfedinstalovany, pfedem zavedeny nebo k dispozici
ke stazeni na webu spole¢nosti HP. Dal$i informace naleznete na adrese http://www.hp.com.

E%?POZNAMKA: Pokyny v tomto priivodci jsou vytvofeny za pfedpokladu, Ze jiz mate nainstalovany
prislusné softwarové moduly HP ProtectTools.

Vlastnosti aplikace HP ProtectTools

Nasledujici tabulka obsahuje podrobnosti o hlavnich vlastnostech modult HP ProtectTools.

Modul Hlavni vlastnosti

Konzola pro spravu nastroje HP ProtectTools Spravci mohou provadét nasledujici funkce:

Security Manager . . . .
e  Pouzijte privodce nastavenim nastroje Security Manager

k nastaveni Urovni zabezpeceni a metod zabezpeceného
prihlasovani.

e  Konfigurace moznosti nedostupnych uzivatelim.

e  Aktivujte modul Drive Encryption a konfigurujte uzivatelsky
pfistup.

e  Konfigurujte zasady Device Access Manager a uzivatelsky
pristup.

e  Pouzijte nastroje spravce k pfidani a odebrani uzivatelt
a zobrazeni stavu uzivatel( aplikace HP ProtectTools.

Vlastnosti aplikace HP ProtectTools


http://www.hp.com

Modul

Hlavni vlastnosti

Uzivatelska konzola nastroje HP ProtectTools
Security Manager

Obecni uzivatelé mohou provadét nasledujici funkce:

e Nastaveni zobrazeni stavu Sifrovani a aplikace Device Access
Manager.

e  Aktivace sluzby Computrace for HP ProtectTools.

e  Konfigurace pfedvoleb a moznosti zalohovani a obnoveni.

Credential Manager

Obecni uzivatelé mohou provadét nasledujici funkce:
e  Zmeénit uzivatelska jména a hesla.

e  Konfigurace a zména udajli o uzivateli, jako napf. heslo systému
Windows, otisk prstu, snimek tvare, ¢ipova karta, karta s detekci
priblizeni nebo bezkontaktni karta.

Password Manager

Obecni uzivatelé mohou provadét nasledujici funkce:
e  Usporadani a nastaveni uzivatelskych jmen a hesel.

e  Vytvareni silnéjSich hesel pro rozSifené zabezpeceni Uctu.
Nastroj Password Manager umoziuje zadavat a odesilat
informace automaticky.

e  Muzete zjednodusit pfihlaSovani pomoci funkce jednotného
pfihladeni, ktera automaticky uklada a pouziva udaje o uzivateli.

Nastroj Drive Encryption for HP ProtectTools (pouze
u vybranych model()

e  Poskytuje kompletni Sifrovani celych oddilt pevnych disku.

e  Vynucuje ovéfovani pred spusténim za Gcelem desifrovani
a zajisténi pFistupu k datam.

e  Umoznuje aktivaci automatického Sifrovani jednotek (pouze
u vybranych modeld).

Aplikace Device Access Manager for HP
ProtectTools (pouze u vybranych modelt)

e  Umoziuje spravetm IT Fidit pfistup k zafizenim podle
uzivatelskych profilG.

e  Chrani pfed odstranénim dat neopravnénymi uzivateli pomoci
externich Uloznych médii a chrani pfed nakazenim viry
z externich médii.

e  Umozriuje spravcim zamezit pfistup jednotlivym uzivatelim
nebo jejich skupinam ke komunikaénim zafizenim.

Obnova po kradezi (sluzba Computrace for HP
ProtectTools, prodava se samostatné)

e K aktivaci je zapotfebi samostatné zakoupeni odbéru sluzby
sledovani polozek.

e  Poskytuje moznost zabezpe€eného sledovani polozek.

e  UmozZnuje sledovat aktivity uzivatele stejné jako zmény
v hardwaru a softwaru.

e  Zlstava aktivni i po naformatovani nebo vyméné pevného
disku.

Popis bezpecnostniho produktu HP ProtectTools

a priklady bézného vyuziti

VétSina bezpecnostnich produktd HP ProtectTools umozfiuje pfistup uzivatele s ovéfenim (nejcastéji
pomoci hesla) i zalozni pfistup pro spravce v pfipadé ztraty, nedostupnosti nebo zapomenuti hesla
nebo v pfipadé potfeby pfistupu bezpe&nostnim pracovnikem spole€nosti.

Kapitola 1 Uvod k zabezpe&eni



E’%POZNAMKA: Nékteré bezpecénostni produkty HP ProtectTools jsou navrzeny tak, aby zabranily
pristupu k datim. Pokud je citlivost dat natolik vysoka, Ze je pfed jejich zneuzitim upfednostiovana
jejich ztrata, je vhodné je Sifrovat. Doporu€ujeme vSechna data zalohovat na bezpe&ném misté.

Password Manager

Modul Password Manager slouzi k ukladani uzivatelskych jmen a hesel a je mozné jej pouZit
k nasledujicimu:

e Ukladani pfihlasovacich jmen a hesel potfebnych k pfistupu na Internet nebo k e-mailu.
e  Automatické pfihlaSeni uzivatele k webové strance nebo e-mailu.

e  Sprava ovéfovani a uspofradani souvisejicich dat.

e Vybér polozky na webu nebo v siti a pfimé otevieni adresy v odkazu.

e Zobrazeni jmen a hesel v pfipadé potieby.

Priklad 1: Pracovnice v oddéleni nakupu pracujici pro velkého vyrobce provadi vétsinu transakci po
Internetu. Casto také pouziva nékolik zndmych webovych stranek vyZadujicich pfihlageni. Dasledné
dodrzuje vhodnou uroven zabezpeceni, a nepouziva proto stejné heslo u vSech G¢ta. Pracovnice

v oddéleni nakupu se rozhodla pouzit nastroj Password Manager k propojeni odkazl na web

s riznymi uzivatelskymi jmény a hesly. Pokud nasledné otevie webovou stranku a pokusi se

o pfihlaseni, nastroj Password Manager automaticky poskytne potfebné pfihlaSovaci udaje. Pokud si
bude chtit prohlédnout uZivatelskd jména a hesla, nastroj Password Manager Ize nastavit tak, aby je
zobrazil.

Modul Password Manager je mozné pouZivat také ke spravé ovérovani a uspofadani souvisejicich
dat. Tento nastroj umozriuje uzivateli vybér polozky na webu nebo v siti a pfimé otevieni adresy
v odkazu. UzZivatel také mlze v pfipadé potfeby zobrazit jména a hesla.

Piiklad 2: TéZce pracujici autorizovany ucetni byl povy$en a bude nyni spravovat celé ucetni
oddéleni. Tym se musi pfihlaSovat k velkému poctu klientskych webovych Gétd, z nichz kazdy
vyuziva jiné pfihlaSovaci udaje. Tyto pfihlasovaci udaje je tfeba sdilet s ostatnimi pracovniky

a zachovani jejich davérnosti je tedy klicové. Autorizovany Ucéetni se rozhodl pro usporadani véech
odkaz( na web, uZivatelskych jmen a hesel v ramci nastroje Password Manager. Po dokonéeni
Ucetni nasadi nastroj Password Manager k pouzivani zaméstnancuim, ktefi tak mohou vyuzivat
webové Ucty bez jakychkoli informaci o pouzivanych pfihlasovacich udajich.

Nastroj Drive Encryption for HP ProtectTools (pouze u vybranych modeli)

Nastroj Drive Encryption je pouzivan k omezeni pfistupu k datim na pevném disku pocitace nebo na
sekundarnim pevném disku. Nastroj Drive Encryption je mozné pouzit také ke spraveé jednotek
s automatickym Sifrovanim.

Priklad 1: Doktor chce mit jistotu, Ze je jediny, kdo ma pfistup k datdm na pevném disku pocitace.
Doktor aktivuje nastroj Drive Encryption, ktery vyZaduje pfed pfihlasenim do systému Windows
provedeni ovéfovani pfed spusténim. Po dokonéeni nastaveni nebude mozné pevny disk pouzivat
bez zadani hesla pred spusténim opera¢niho systému. Doktor mlze zabezpeceni dale posilit
Sifrovanim dat pomoci funkce automatického Sifrovani.

Nastroj Drive Encryption for HP ProtectTools neumozriuje pfistup k Sifrovanym datim ani v pfipadé,
kdy je disk odpojen, protoze jsou vazané na puvodni zakladni desku.

Priklad 2: Spravce v nemocnici si chce byt jisty, Zze pfistup k datdm na mistnich pocitacich budou mit
pouze doktofi a povéreni pracovnici, a to bez sdileni svych osobnich hesel. Oddéleni IT pfida
spravce, doktory a vSechny povéfené pracovniky mezi uzivatele nastroje Drive Encryption. Od této

Popis bezpeénostniho produktu HP ProtectTools a pfiklady béZného vyuZiti 3



chvile budou moci spustit pocita¢ nebo pouzit doménu za pomoci osobniho uZivatelského jména
a hesla pouze dané povérené osoby.

Aplikace Device Access Manager for HP ProtectTools (pouze u vybranych
modelt)

Aplikace Device Access Manager for HP ProtectTools umozriuje spravclm omezit a spravovat
pfistup k hardwaru. Aplikaci Device Access Manager for HP ProtectTools je mozné pouzivat

k blokovani neopravnéného pfistupu k diskim USB flash, pomoci kterych mohou byt kopirovana
data. Umozriuje také omezit pfistup k diskim CD/DVD, spravovat zafizeni USB, sitova pfipojeni, atd.
Vhodnym pfikladem by byla situace, ve které prodejci mimo pracovisté potiebuji pfistup k firemnim
pocitaclim, avSak bez moznosti kopirovani dat na jednotku USB.

Priklad 1: Spravce spole¢nosti v oboru zasobovani |ékafskym materialem ¢asto pracuje spolu

s firemnimi informacemi také s osobnimi Iékafskymi zaznamy. Zaméstnanci potfebuji mit k témto
datim pfistup, je vSak nesmirné dllezité, aby tato data pomoci jednotky USB nebo jiného externiho
ulozisté neprenaseli. Zabezpedeni sité je kvalitni, ale pocitae jsou vybaveny mechanikami

s moznosti zapisu na disky CD a porty USB, které umozniuji kopirovani nebo kradez dat. Spravce
pouzije aplikaci Device Access Manager k zablokovani portd USB a vypalovacéek diskl CD tak, Ze
jejich pouziti nebude mozné. | kdyz budou porty USB blokovany, funkce mysi a klavesnice nebude
nijak omezena.

Priklad 2: Pojistovna si nepfeje, aby jeji zaméstnanci instalovali nebo pouzivali osobni software nebo
data pfinesena z domu. Néktefi zaméstnanci vyzaduji pfistup k portiim USB na v§ech pocitacich.
Spravce IT pouzije aplikaci Device Access Manager k povoleni pfistupu pouze nékterym
zameéstnancum a zablokovani externiho pfistupu v§em ostatnim.

Sluzba Computrace for HP ProtectTools (drive pod nazvem LoJack Pro) —
k zakoupeni samostatné

Sluzba Computrace for HP ProtectTools (prodava se samostatné) umoznuje vysledovat misto
odcizeného pocitace vzdy, kdy se jeho uzivatel pfipoji k Internetu. Sluzba Computrace for HP
ProtectTools umoznuje také vzdalené spravovat a sledovat polohu pocitacu, monitorovat jejich vyuziti
a kontrolovat pouzivané aplikace.

Priklad 1: Reditel $koly pozada oddéleni IT o sledovani véech pogitadl ve $kole. Po vytvoreni
soupisu pocitacu oddéleni IT vSechny pocitae zaregistruje ve sluzbé Computrace, a umozni tak
jejich sledovani v pfipadé kradeze. Po néjaké dobé se zjisti, ze ve Skole nékolik pocitacl chybi
a oddéleni IT uvédomi odpovidajici organy a pracovniky sluzby Computrace. Pocitace budou
nalezeny a pfisluSnymi Ufady Skole navraceny.

Priklad 2: Realitni spole¢nost potfebuje FfeSeni spravy a aktualizace poc€itacl po celém svété.
Rozhodnou se pouZzivat sluzbu Computrace, a vyuzit tak moznosti aktualizovat pocitate bez nutnosti
vysilat ke kazdému z nich pracovnika IT.

Dosazeni hlavnich cili zabezpeceni

Moduly HP ProtectTools mohou vzajemné feSit rizné bezpecnostni otazky v€etné nasledujicich
hlavnich bezpeénostnich cilu:

e ochrana pfed cilenou kradezi,
e omezeni pristupu k citlivym datim,
e  zabranéni neopravnénému pfistupu z internich nebo externich mist,

e  vytvofeni zasad pro silna hesla.

Kapitola 1 Uvod k zabezpe&eni



Ochrana pred cilenou kradezi

Pfikladem cilené kradeze mUze byt kradez pocitace obsahujiciho divérna data a informace
0 z&kaznicich u bezpec€nostniho kontrolniho bodu na letisti. Proti cilené kradezi chrani nasledujici
funkce:

e  Aktivaci funkce ovéfovani pfed spusténim zabranite pfistupu do operaéniho systému.

° Nastroj Security Manager for HP ProtectTools — viz HP ProtectTools Security Manager
na strance 25.

° Nastroj Drive Encryption for HP ProtectTools — viz Nastroj Drive Encryption for HP
ProtectTools (pouze u vybranych modelll) na strance 41.

e Sifrovani chrani data pred pfistupem, i kdyZ je pevny disk odebrany a nainstalovany do
nezabezpeceného systému.

e  Sluzba Computrace umozruje sledovat polohu odcizeného pocitace.

° Sluzba Computrace for HP ProtectTools — viz Obnova po kradezi (pouze u vybranych
model{l) na strance 61.

Omezeni pristupu k citlivym datim

Predstavte si napfiklad, Zze na pracovisti pracuje auditor smluvnich vztaht, kterému byl umoznén
pristup k pocitaci za ucelem kontroly citlivych finan¢nich Gdaju. Nepfejete si vSak, aby auditor mohl
soubory vytisknout nebo je ulozit na zapisovatelné médium, napf. disk CD. Nasledujici funkce
napomahaji omezit pfistup k datiim:

e  Modul Device Access Manager for HP ProtectTools umozfiuje spravclim IT omezit pfistup ke
komunikaénim zafizenim, aby citlivé informace nebylo mozné kopirovat z pevného disku. Viz
¢ast Zobrazeni Device Class Configuration (Konfigurace tfid zafizeni) na strance 52.

Zabranéni neopravnénému pristupu z internich nebo externich mist

Neopravnény pfistup k nezabezpecenému firemnimu pocitaci pfedstavuje velice realné ohrozeni
prostfedkl podnikové sité, jako napf. dat finan¢nich sluzeb, informace vedeni nebo oddéleni
vyzkumu a vyvoje nebo soukromych dat (napf. zaznamy o pacientovi nebo osobni financni tdaje).
Nasledujici funkce pomahaiji zabranit neopravnénému pfistupu:

e  Aktivaci funkce ovéfovani pfed spusténim zabranite pfistupu do operaéniho systému:

° Nastroj Security Manager for HP ProtectTools — viz HP ProtectTools Security Manager
na strance 25.

° Nastroj Drive Encryption for HP ProtectTools — viz Nastroj Drive Encryption for HP
ProtectTools (pouze u vybranych modelll) na strance 41.

e  Nastroj Security Manager brani neopravnénému uzivateli, aby ziskal hesla nebo pfistup
k aplikacim chranénym heslem. Viz ¢ast HP ProtectTools Security Manager na strance 25.

e  Modul Device Access Manager for HP ProtectTools umozriuje spravecum IT omezit pfistup
k zafizenim s moznosti zapisu, takze citlivé informace nelze kopirovat z pevného disku. Viz ¢ast
Device Access Manager for HP ProtectTools (jen vybrané modely) na strance 50.

Vytvoreni zasad pro silna hesla

Kdyz vstoupi v platnost nafizeni spolecnosti, které vyzaduje pouziti silnych zasad zabezpeceni hesly
pro desitky aplikaci a databazi pracujicich v siti, aplikace Security Manager poskytuje chranéné

Dosazeni hlavnich cilu zabezpec&eni
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uloZisté pro hesla a pohodinou funkci Single Sign On (Jednotné pfihlaSeni). Viz ¢ast HP ProtectTools
Security Manager na strance 25.

DalSi prvky zabezpeéeni

Prirazeni roli zabezpeceni

PFi spravé zabezpeceni pocitace (pfevazné u velkych organizaci) hraje dulezitou roli rozdéleni
odpovédnosti a prav mezi rizné typy spravcu a uzivatelU.

@POZNAMKA: U malych organizaci a jednotlivych uzivateld mohou byt vSechny tyto role v rukou
stejné osoby.

V pfipadé nastroju HP ProtectTools mohou byt bezpe€nostni funkce a opravnéni rozdéleny do
nasledujicich roli:

e  Security officer (Spravce zabezpedleni) — uréuje uroven zabezpedeni spolenosti nebo sité
a uréuje, jaké funkce zabezpedeni se maji pouzit, napfiklad nastroj Drive Encryption.

E’%POZNAMKA: Mnoho z funkci nastroju HP ProtectTools Ize pfizplsobit spravcem zabezpeceni
ve spolupraci se spole¢nosti HP. Dalsi informace naleznete na adrese http://www.hp.com.

e |T administrator (Spravce IT) — aplikuje a spravuje funkce zabezpec&eni ur€ené spravcem
zabezpeceni. Muze také aktivovat a deaktivovat nékteré funkce. Pokud se spravce zabezpeceni
napfiklad rozhodne pouzit Cipové karty, mize spravce IT aktivovat rezim zabezpeceni heslem
i Cipovymi kartami.

e User (Uzivatel) — pouziva funkce zabezpeceni. Pokud napfiklad spravce zabezpeceni a spravce

IT v systému aktivovali pouziti Cipovych karet, mize uzivatel nastavit kdd PIN Cipové karty
a pouzivat ji pro ovérovani.

A UPOZORNENI: Spravcim se doporuéuje, aby se pfi omezovani opravnéni a ptistupu koncovych
uzivatell Fidili “nejlepSimi zplUsoby”.

Neopravnéni uzivatelé by neméli mit opravnéni spravce.

Sprava hesel nastroju HP ProtectTools

VétSina funkci nastroje HP ProtectTools Security Manager je zabezpec€ena hesly. Nasledujici tabulka
uvadi bézna hesla, softwarovy modul, ve kterém je dané heslo pouzito, a funkce hesla.

V této tabulce jsou i hesla, ktera jsou nastavena a pouzivana jen spravci IT. V8echna ostatni hesla
mohou byt nastavena bé&znymi uZivateli nebo spravci.

Heslo nastroji HP Nastaveno v tomto Funkce
ProtectTools modulu
Heslo pro pfihlaseni do systému  Ovladaci panely systému Lze pouzit k ruénimu pfihlaSeni nebo
Windows Windows nebo nastroj HP ovéreni pfistupu k riiznym funkcim
ProtectTools Security aplikace Security Manager.
Manager
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Heslo nastroja HP Nastaveno v tomto Funkce

ProtectTools modulu

Heslo nastroje Security Manager  Security Manager, podle Chrani pfistup k souboru nastroje Security
Backup and Recovery jednotlivych uzivatel Manager Backup and Recovery.

Kaéd PIN cipové karty Credential Manager Umozriuje pouziti ovéfovani pomoci

nékolika faktort.

Umoznuje pouziti ovéfovani systému
Windows.

Ovéfuje uzivatele nastroje Drive
Encryption, pokud je vybrana Cipova karta.

Vytvoreni bezpeéného hesla

PFi vytvareni hesel je tfeba postupovat podle pokynt daného programu. Obecné se Fidte
nasledujicimi pokyny, které vam pomohou vytvofit silné heslo a zabranit jeho zjisténi:

Pouzivejte hesla obsahuijici vice nez 6 znak(, pokud mozZno vice nez 8 znaku.
V ramci hesla pouzivejte mala a velka pismena.

Kdykoli je to mozné, pouzivejte spole¢né alfanumerické znaky, zvlastni znaky a interpunkéni
znaménka.

Nahradte pismena hesla zvlastnimi znaky nebo &islicemi. PouZijte napfiklad &islici 1 pro znak |
nebo L.

Pouzijte slova ze 2 &i vice jazyka.
Rozdélte slovo nebo frazi uprostfed &isly nebo zvlastnimi znaky, pfiklad: “Mary2-2Cat45.”
Nepouzivejte heslo, které je ve slovniku.

Nepouzivejte jako heslo svoje jméno nebo jakékoli jiné osobni Udaje jako datum narozeni,
jména domacich mazlick nebo jméno matky za svobodna, ani napsané pozpatku.

Heslo ménte pravidelné. Muzete jen pfidat nékolik znakd.
Pokud si heslo zapiSete, nedavejte je na béZzné misto v blizkosti poéitace.
Neukladejte heslo do souboru v poéitadi, napfiklad do e-mailu.

Nesdilejte ucty ani nikomu heslo nefikejte.

Zalohovani prihlasovacich udaju a nastaveni

PrihlaSovaci udaje muzete zalohovat nasledujicimi zplsoby:

Pouzijte nastroj Drive Encryption for HP ProtectTools k volbé a zalohovani pfihlaSovacich udajl
HP ProtectTools.

PouZijte nastroj Backup and Recovery aplikace HP ProtectTools Security Manager jako centralni
misto pro zalohovani a obnovu pfihlasovacich Udaju z nékterych nainstalovanych moduld HP
ProtectTools.

Dalsi prvky zabezpec&eni
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2 Zaciname

Chcete-li zkonfigurovat nastaveni pro nastroj HP ProtectTools, pouzijte Privodce nastavenim
nastroje HP Client Security nebo Privodce nastavenim nastroje HP ProtectTools Security Manager.

Po dokoné&eni Pravodce nastavenim nastroje HP Client Security je stav aplikace zobrazen na
nastrojového panelu nastroje HP Client Security.

Pravodce nastavenim nastroje HP Client Security

@POZNAMKA: Sprava nastroje HP ProtectTools vyZzaduje opravnéni spravce.

Privodce nastavenim nastroje HP Client Security vas provede nastavenim nej¢astéji pouzivanych
funkci nastroje Security Manager. Pokud jste jesté nedokoncili Privodce nastavenim nastroje HP
Client Security, muzete jej spustit jednim z nasledujicich zplsobu:

A Na avodni obrazovce kliknéte nebo klepnéte na aplikaci HP Client Security.
—nebo —
Z plochy systému Windows kliknéte nebo klepnéte na aplikaci HP ProtectTools.
Stranky jsou zobrazeny v nasledujicim poradi:
1. Heslo systému Windows — zadejte heslo pro systém Windows.
Tim se u&et v systému Windows ochrani pomoci silného ovéfovani.
2. SpareKey — chcete-li zaregistrovat moznost SpareKey, vyberte tfi bezpe€nostni otazky.

3. Zaregistrovat otisky prstl — pokud je nainstalovana ¢tecka otiskU prstd a pfislusny ovladac,
muzZete zaregistrovat otisky prstl. Musite vybrat a zaregistrovat nejméné dva otisky prsta.

4. Drive Encryption — je-li nainstalovan nastroj Drive Encryption for HP ProtectTools, muzete
aktivovat zaSifrovani a primarnim disku:

e  Softwarové Sifrovani pro tradi¢ni pevny disk
e  Hardwarové Sifrovani, pokud je detekovana jednotka s automatickym Sifrovanim.

Pfed povolenim Sifrovani musite ulozit Sifrovaci kli€ na jedno nebo vice nasledujicich zafizeni:

E’%POZNAMKA: Pokud v tuto chvili stornujete prlivodce, nebudete schopni aktivovat ovéfovani
systému Windows a Drive Encryption.

e  Vymeénitelné médium, jako je jednotka USB flash se souborovym formatem FAT 32.

° Tato moznost je vybrana ve vychozim nastaveni, pokud je detekovano jediné
vyménitelné zafizeni pfed zobrazenim stranky aplikace Drive Encryption.

° Je-li detekovano dvé a vice vyménitelnych zafizeni, vyberte jednu ze zobrazenych
jednotek.

e  SkyDrive — tato moZznost je k dispozici, je-li detekovano pfipojeni k internetu.
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Vyzaduje se G¢et Windows® Live ID. Zadejte své ID a heslo, nebo se zaregistruijte.

5. Stranka Dokoncit zobrazi UspéSné oznameni a vyzve vas k restartovani pro aktivaci funkce
Drive Encryption.

Pravodce nastavenim nastroje HP ProtectTools Security
Manager

E"/{’POZNAMKA: Sprava nastroje HP ProtectTools vyzaduje opravnéni spravce.

Priivodce nastavenim nastroje HP ProtectTools Security Manager vas provede nastavenim funkci
nastroje Security Manager. Pomoci Konzoly pro spravu Ize nakonfigurovat nastaveni, ktera se
nachazeji v pravodci, a také mnohé dalsi funkce zabezpeceni. Tato nastaveni plati pro dany pocitac
a v8echny uzivatele, ktefi tento pocita¢ sdileji.

Postup spusténi Privodce nastavenim nastroje HP ProtectTools Security Manager:

A Kliknéte na pfikaz Privodce nastaveni v levém panelu Konzole pro spravu a poté postupuijte
podle instrukci na obrazovce do dokonéeni nastaveni.

Spravci mohou spustit Konzolu pro spravu z Uzivatelské konzoly nastroje HP ProtectTools
Security Manager. DalSi informace naleznete v €asti Konzola pro spravu nastroje HP
ProtectTools Security Manager na strance 14.

Nastroj Security Manager a jeho aplikace jsou dostupné vSem uzivatel(im, ktefi sdileji tento pocitac.

Nastrojovy panel nastroje HP Client Security

Postup spusténi nastroje HP Client Security, pokud jste dfive dokon¢ili Privodce nastavenim nastroje
HP Client Security:

A Na uvodni obrazovce napiste heslo hp a poté vyberte aplikaci HP Client Security.
Nastrojovy panel zobrazuje rychly pfehled funkci a pfislusny stav kazdé aplikace.
A Kliknéte nebo klepnéte na fadek aplikace, abyste pro vybranou aplikaci zobrazili vice informaci:

e Tlacitko Konfigurovat nyni indikuje jeSté nezkonfigurovanou aplikaci. Kliknéte nebo
klepnéte na toto tlacitko, abyste otevreli stranku aplikace a zkonfigurovali ji.

e Tlacitko Nastaveni indikuje aplikaci se stavem OK. Kliknéte nebo klepnéte na toto tladitko,
abyste pfistoupili na nastaveni aplikace.

e Nastroj Uzivatelska konzola se spousti pro uzivatelskou konfiguraci.
e Nastroj Konzola pro spravu se spousti pro konfiguraci vyZzadujici povéfeni spravce.

e Nastroj Stav nastrojového panelu zUstava otevieny po spusténi Uzivatelské konzoly nebo
Konzoly pro spravu a po zkonfigurovani nastaveni a zavieni Konzoly je stav aktualizovan.
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3 Pruvodce snadnym nastavenim pro
malé firmy

HP ProtectTools for Small Business. Tato aplikace nabizi fadu nastroju a moznosti, které umoznu;ji
jemné doladit vase predvolby a nastavit fizeni pfistupu. Tento prlivodce snadnym nastavenim je
zamérfen na to, aby kazdy modul mohl byt spustén s minimalnim Usilim a v co mozna nejkratSi dobé.
Budete-li chtit ziskat dalSi informace, vyberte modul, o ktery mate zdjem, a kliknéte na ? nebo na
tlaCitko Napovéda v hornim pravém rohu. Toto tlaitko vam poskytne informace o pouziti aktualniho
zobrazeného okna.

Zaciname
1. Na plose systému Windows spustte nastroj HP ProtectTools Security Manager dvojitym

kliknutim na ikonu HP ProtectTools v oznamovaci oblasti umisténé na pravé strané hlavniho
panelu.

2. Zadejte heslo systému Windows nebo vytvorte heslo systému Windows.

3. Dokoncete privodce nastavenim.

@POZNAMKA: Ve vychozim nastaveni je nastroj HP ProtectTools Security Manager nastaven na
zasady silného ovérovani.

Toto nastaveni zabrariuje neopravnénému pfistupu pfi pfihlaseni do systému Windows

a doporucujeme je pouZzivat, pokud je poZzadovano vysoké zabezpeceni nebo pokud jsou uZivatelé
béhem dne Casto pry¢€ od pocitaCe. Pokud toto nastaveni chcete zménit, kliknéte na kartu Zasady
relace a provedte volbu.

Chcete-li, aby nastroj HP ProtectTools Security Manager vyZadoval ovéfeni pouze jednou béhem
pfihlaseni do systému Windows, postupujte takto.

1. Na plose systému Windows spustte nastroj HP ProtectTools Security Manager dvojitym
kliknutim na ikonu HP ProtectTools v oznamovaci oblasti umisténé na pravé strané hlavniho
panelu.

2. Vlevém podokné kliknéte na polozku Sprava a poté na polozku Konzola pro spravu.
3.V levém podokné vyberte v Casti Systém ze skupiny Zabezpeceni polozku Ovéreni.

4. Kliknéte na kartu Zasady relace a poté vyberte poZzadavky kombinace pfihladeni pro pfislusnou
relaci. Tyto volby stornujete kliknutim na moznost Obnovit vychozi nastaveni.

5. Akci dokondete kliknutim na tlacitko Pouzit.

Password Manager

Hesla! VSichni jich mame docela velké mnozstvi — zvl4sté, pokud pravidelné pfistupujete na webové
stranky nebo pouzZivate aplikace, které vyZaduiji pfihlaSeni. Bé&Zny uzivatel pouziva stejna hesla pro
kaZdou aplikaci a webovou stranku, nebo se stava opravdu kreativni a okamzité zapomene, jaké
heslo patfi ke které aplikaci.

10 Kapitola 3 Privodce snadnym nastavenim pro malé firmy



Nastroj Password Manager si dokaZe automaticky zapamatovat hesla nebo nabizi moZnost rozlisit,
které stranky si zapamatovat a které vynechat. Po pfihlaSeni na poditaci poskytne nastroj Password
Manager hesla nebo pfihlaSovaci udaje pro podilejici se aplikace nebo webové stranky.

PFi pokusu o pfistup k aplikaci nebo na web, ktery vyZaduje pfihlaSovaci udaje, nastroj Password
Manager automaticky rozpozna danou aplikaci €i web a zobrazi dotaz, zda si m& udaje pamatovat.
Pokud chcete, vyloucit nékteré weby, muzete Zadost zamitnout.

Aktivace ukladani webl, uzivatelskych jmen a hesel:

1. Jako pfiklad prejdéte na podilejici se webovou stranku nebo aplikaci a poté kliknéte na ikonu
nastroje Password Manager v levém hornim rohu webové stranky, abyste pfidali webové
ovéreni.

2. Pojmenujte odkaz (volitelné) a zadejte do nastroje Password Manager uzivatelské jméno
a heslo.

@POZNAMKA: Oblasti, které nastroj Password Manager pouzije nyni a pro dalSi navstévy,
budou zvyraznény.

3. Po skonéeni kliknéte na tlacitko OK.
4. Nastroj Password Manager také umozniuje ukladani uzivatelského jména a hesla pro sitové
sloZky a namapované sitové jednotky.

Zobrazeni a sprava ulozenych prihlasovacich udaja v nastroji Password
Manager

Nastroj Password Manager umozriuje zobrazit, spravovat, zalohovat a pouzit pfihlaSovaci udaje
z jediného mista. Nastroj Password Manager také podporuje otevirani ulozenych webl v systému
Windows.

Nastroj Password Manager spustte jednim z nasledujicich zplasob:

e  Pomoci klaves ctrl+Windows+h spustte nastroj Password Manager a kliknutim na tlagitko
Otevrit oteviete a ovérte ulozeného zastupce.

— nebo —

e Vyberte kartu Sprava v nastroji Password Manager, abyste otevrieli nastroj HP ProtectTools
Security Manager a mohli upravit pfihlaSovaci udaje.

Moznost Upravit nastroje Password Manager umoznuje zobrazovat a upravovat jméno, pfihlaSovaci
jméno a dokonce i odhalovat hesla.

Nastroj HP ProtectTools for Small Business umoznuje zalohovat anebo zkopirovat vSechny
pfihlaSovaci udaje a nastaveni na jiny pocitac.

Aplikace Device Access Manager for HP ProtectTools

Nastroj Device Access Manager Ize pouzit k zakazani pouziti riznych internich a externich ulozist,
aby byla data vasi firmy maximalné zabezpecena. MUzete napfiklad povolit uzivatelsky pfistup
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k datiim, ale blokovat jejich kopirovani na disk, osobni pfehrava¢ hudby nebo pamétové zafizeni
USB. NiZe nasledujte snadny postup, jak toto zajistit.

1. Na plose systému Windows spustte uzivatelskou konzolu nastroje HP ProtectTools Security
Manager dvojitym kliknutim na ikonu HP ProtectTools v oznamovaci oblasti umisténé na pravé
strané hlavniho panelu.

2. Vlevém podokné nastroje HP ProtectTools Security Manager kliknéte na polozku Sprava a poté
na polozku Konzola pro spravu.

3. Kliknéte na polozku Device Access Manager a poté na polozku Konfigurace trid zafizeni.

4. Dalsim krokem je volba uZivatele, ktery bude mit i nadale pfistup, zatimco kazdy jiny uzivatel
bude mit pfistup blokovan.

5. Vyberte hardwarova zafizeni, ktera chcete zakazat, a proces dokoncete kliknutim na tla€itko
Pouzit.

6. Vyberte pfikaz Pridat, kliknéte na polozku Pokrogilé a poté na pfikaz Hledat nyni.
7. Vyberte poZadovaného uzivatele a pak kliknéte na pfikaz OK > OK > Pouzit.
Vybér se zobrazi v poli Uzivatelé/skupiny.

8. Vyberte polozku Trida zafizeni, kterou bude uzivatel pouzivat, vyberte pfikaz Povolit nebo
Zamitnout a poté kliknéte na pfikaz Pouzit.

Aplikace Drive Encryption for HP ProtectTools

Nastroj Drive Encryption for HP ProtectTools slouzi k ochrané dat Sifrovanim celého pevného disku.
Data na pevném disku budou chranéna, i pokud bude pocita¢ ukraden nebo bude z pocitate odebran
pevny disk a nainstalovan do jiného pocitace.

Dal8i bezpecnosti vyhodou je, Ze nastroj Drive Encryption vyZaduje, abyste se pfed spusténim
operacniho systému spravné ovéfili pomoci svého uZivatelského jména a hesla. Tento proces se
nazyva ovéreni pfed spusténim.

Aby byl snadno proveditelny, fada softwarovych moduld provadi synchronizaci hesel automaticky,
v€etné uzivatelskych uctu systému Windows, domén, nastroje Drive Encryption for HP ProtectTools,
Password Manager a HP ProtectTools Security Manager.

Nasledujici jednoduché kroky popisuji aktivaci nastroje Drive Encryption for HP ProtectTools:

1. Na plose systému Windows spustte nastroj HP ProtectTools Security Manager dvojitym
kliknutim na ikonu HP ProtectTools v oznamovaci oblasti umisténé na pravé strané hlavniho
panelu.

V levém podokné kliknéte na polozku Sprava a poté na polozku Konzola pro spravu.

V levém podokné kliknéte na polozku Pravodce nastavenim.

Na uvitaci strance vyberte moznost DalSi.

Zadejte heslo systému Windows a spustte pravodce aktivaci, poté kliknéte na tlaitko Dalsi.
Vynechejte nastroj SpareKey, pokud neni vyZzadovan.

Zaskrtnéte policko Drive Encryption a poté kliknéte na tlacitko Dalsi.

Zaskrtnéte jednotku, kterou chcete Sifrovat, a poté kliknéte na tlacitko DalSi.

© ® N o g 2 N

Konfiguraéni okno nastroje Drive Encryption vyzaduje jednotku USB flash nebo jiné externi
zafizeni, na které ulozi obnovovaci kli¢ zaSifrovani. Uchovavejte tento obnovovaci kli¢ bezpecny
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a zajistény, protoZe se pouziva k obnoveni dat nebo k pfistupu na jednotku v pfipadé ztraty
nebo neuspéchu hesla pred spusténim.

10. Proces dokoncCete kliknutim na tlaCitko DalSi a poté Dokonéit. Vyjméte jednotku USB flash
a poté restartujte pocitac, jakmile budete pfipraveni.

11. Jakmile se systém spusti, nastroj Drive Encryption bude vyzadovat heslo systému Windows.
Heslo zadejte a kliknéte na tlacitko OK.

@POZNAMKA: V pribéhu Sifrovani jednotky se miize zdat, ze pocita¢ pracuje pomalu. Po
uplném zasifrovani se vykon pocitace vrati zpét do normalu. Data jsou béhem pfistupu na
jednotku Sifrovana nebo desifrovana podle potfeby spravce.

Ovérovani nastrojem Drive Encryption se “zifetézi” pres pfihlaSeni do systému Windows pfimo
na plochu systému Windows, takZze nebude nutné, abyste zadavali své heslo dvakrat.
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4 Konzola pro spravu nastroje HP
ProtectTools Security Manager

Software HP ProtectTools Security Manager poskytuje funkce zabezpeceni usnadriujici ochranu proti
neautorizovanému pfistupu do pocitace, sité a k dllezitym datim. Sprava nastroje HP ProtectTools
Security Manager se provadi prostfednictvim funkce Konzola pro spravu.

Nastrojovy panel aplikace Uzivatelska konzola nastroje Security Manager nabizi dal$i aplikace
(pouze vybrané modely), které pomahaji s obnovenim pocitace v pfipadé ztraty nebo odcizeni.

Pouziti Konzoly pro spravu umoznuje mistnimu spravci systému provadét nasledujici ulohy:
e  Povoleni nebo zakazani funkci zabezpeceni

e  Specifikace pozadovanych pfihlaSovacich udaji pro ovéfeni

e  Sprava uzivatell pocitace

e  Nastavovani parametrd specifickych pro zafizeni

e Konfigurace instalovanych aplikaci Security Manager
Zaciname

Chcete-li zkonfigurovat nastaveni pro nastroj HP ProtectTools, pouzijte Pravodce nastavenim
nastroje HP Client Security nebo Privodce nastavenim nastroje HP ProtectTools Security Manager.

Po dokoné&eni Privodce nastavenim nastroje HP Client Security je stav aplikace zobrazen na
nastrojového panelu nastroje HP Client Security.

Pruvodce nastavenim nastroje HP Client Security

@POZNAMKA: Sprava nastroje HP ProtectTools vyZzaduje opravnéni spravce.

Privodce nastavenim nastroje HP Client Security vas provede nastavenim nej¢astéji pouzivanych
funkci nastroje Security Manager. Pokud jste jesté nedokoncili Privodce nastavenim nastroje HP
Client Security, muzete jej spustit jednim z nasledujicich zplsobu:

A Na avodni obrazovce kliknéte nebo klepnéte na aplikaci HP Client Security.
—nebo —
Z plochy systému Windows kliknéte nebo klepnéte na aplikaci HP ProtectTools.
Stranky jsou zobrazeny v nasledujicim poradi:
1. Heslo systému Windows — zadejte heslo pro systém Windows.
Tim se ucet v systému Windows ochrani pomoci silného ovéfovani.
2. SpareKey — chcete-li zaregistrovat moznost SpareKey, vyberte tfi bezpeénostni otazky.

3. Zaregistrovat otisky prstl — pokud je nainstalovana ¢tecka otiskU prstd a pfislusny ovladac,
muzZete zaregistrovat otisky prstl. Musite vybrat a zaregistrovat nejméné dva otisky prstd.
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4. Drive Encryption — je-li nainstalovan nastroj Drive Encryption for HP ProtectTools, muzete
aktivovat zaSifrovani a primarnim disku:

e  Softwarové Sifrovani pro tradi¢ni pevny disk
e  Hardwarové Sifrovani, pokud je detekovana jednotka s automatickym Sifrovanim.

Pfed povolenim Sifrovani musite ulozit Sifrovaci kli¢ na jedno nebo vice nasledujicich zafizeni:

@POZNAMKA: Pokud v tuto chvili stornujete privodce, nebudete schopni aktivovat ovéfovani
systému Windows a Drive Encryption.

e  Vymeénitelné médium, jako je jednotka USB flash se souborovym formatem FAT 32.

° Tato moZnost je vybrana ve vychozim nastaveni, pokud je detekovano jediné
vymeénitelné zafizeni pfed zobrazenim stranky aplikace Drive Encryption.

° Je-li detekovano dvé a vice vymeénitelnych zafizeni, vyberte jednu ze zobrazenych
jednotek.

e  SkyDrive — tato moznost je k dispozici, je-li detekovano pfipojeni k internetu.
VyZaduje se uc¢et Windows® Live ID. Zadeijte své ID a heslo, nebo se zaregistruijte.
5. Stranka Dokoncit zobrazi Uspé&sné oznameni a vyzve vas k restartovani pro aktivaci funkce

Drive Encryption.

Privodce nastavenim nastroje HP ProtectTools Security Manager

E’%POZNAMKA: Sprava nastroje HP ProtectTools vyZaduje opravnéni spravce.

Privodce nastavenim nastroje HP ProtectTools Security Manager vas provede nastavenim funkci
nastroje Security Manager. Pomoci Konzoly pro spravu Ize nakonfigurovat nastaveni, ktera se
nachazeji v priivodci, a také mnohé dal$i funkce zabezpeceni. Tato nastaveni plati pro dany pocitac¢
a vSechny uzivatele, ktefi tento pocitac sdileji.

Postup spusténi Privodce nastavenim nastroje HP ProtectTools Security Manager:

A Kiliknéte na pfikaz Privodce nastaveni v levém panelu Konzole pro spravu a poté postupuijte
podle instrukci na obrazovce do dokon&eni nastaveni.

Spravci mohou spustit Konzolu pro spravu z Uzivatelské konzoly nastroje HP ProtectTools
Security Manager. DalSi informace naleznete v &asti Konzola pro spravu nastroje HP
ProtectTools Security Manager na strance 14.

Nastroj Security Manager a jeho aplikace jsou dostupné vSem uzivatel(im, ktefi sdileji tento pocitac.

Nastrojovy panel nastroje HP Client Security

Postup spusténi nastroje HP Client Security, pokud jste dfive dokongili Privodce nastavenim nastroje
HP Client Security:

A Na uvodni obrazovce napiste heslo hp a poté vyberte aplikaci HP Client Security.
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Nastrojovy panel zobrazuje rychly pfehled funkci a pfisludny stav kazdé aplikace.
A Kliknéte nebo klepnéte na fadek aplikace, abyste pro vybranou aplikaci zobrazili vice informaci:

e  Tlacitko Konfigurovat nyni indikuje jeSté nezkonfigurovanou aplikaci. Kliknéte nebo
klepnéte na toto tladitko, abyste otevreli stranku aplikace a zkonfigurovali ji.

e Tlacitko Nastaveni indikuje aplikaci se stavem OK. Kliknéte nebo klepnéte na toto tlagitko,
abyste pfistoupili na nastaveni aplikace.

e  Nastroj Uzivatelska konzola se spousti pro uzivatelskou konfiguraci.
e Nastroj Konzola pro spravu se spousti pro konfiguraci vyzadujici povéfeni spravce.

e  Nastroj Stav nastrojového panelu zUstava otevieny po spusténi Uzivatelské konzoly nebo
Konzoly pro spravu a po zkonfigurovani nastaveni a zavieni Konzoly je stav aktualizovan.

Otevieni konzoly pro spravu nastroje HP ProtectTools

Konzolu pro spravu nastroje HP ProtectTools pouZijte pro provadéni spravy, napf.: nastaveni zasad
systému nebo konfiguraci softwaru. PFistup k UZivatelské konzole spusténim aplikace HP
ProtectTools Security Manager:

1. Na ploSe systému Windows dvakrat kliknéte na ikonu HP ProtectTools v oznamovaci oblasti
umisténé na pravé strané hlavniho panelu.

—nebo —

v Ovladacich panelech vyberte Systém a zabezpeceni a poté HP ProtectTools Security
Manager.

2. Vlevém panelu Uzivatelské konzoly nastroje Security Manager kliknéte na polozku Sprava a
poté na polozku Konzola pro spravu.

Pouziti Konzoly pro spravu

Konzola pro spravu nastroje HP ProtectTools je centralni mistem pro spravu funkci a aplikaci
nastroje HP ProtectTools Security Manager.

1. Na ploSe systému Windows dvakrat kliknéte na ikonu HP ProtectTools v oznamovaci oblasti
umisténé na pravé strané hlavniho panelu.

—nebo —

v Ovladacich panelech vyberte Systém a zabezpecéeni a poté HP ProtectTools Security
Manager.

2. Vlevém panelu Uzivatelské konzoly nastroje Security Manager kliknéte na polozku Sprava a
poté na poloZku Konzola pro spravu.

16 Kapitola 4 Konzola pro spravu nastroje HP ProtectTools Security Manager



Na levém panelu se v konzole pro spravu v ¢asti DomU zobrazi nasledujici volby:

Systém — umozniuje konfigurovat nasledujici funkce zabezpedeni a ovéfovani pro uzivatele a
zafrizeni.

° Zabezpeceni
° Uzivatelé
° Prihlasovaci udaje

Aplikace — umoznuje konfigurovat nastaveni nastroje HP ProtectTools Security Manager a
aplikaci nastroje Security Manager.

Data — umoZniuje konfigurovat nastaveni nastroje Drive Encryption (pouze vybrané modely).
Pocita¢ — umoznuje konfigurovat nastaveni nastroje Device Access Manager.
Privodce nastavenim — provede vas nastavenim nastroje HP ProtectTools Security Manager.

O aplikaci — slouzi k zobrazeni informaci o nastroji HP ProtectTools Security Manager, jako je
Cislo verze a poznamka o autorskych pravech.

Hlavni oblast — slouzi k zobrazeni specifickych obrazovek aplikaci.

? — zobrazuje napovédu Konzoly pro spravu. Tato ikona se nachazi v pravém hornim rohu okna
vedle ikon pro minimalizaci a maximalizaci.

Konfigurace systému

Do skupiny Systém se pfistupuje z panelu nabidky na levé strané& Konzoly pro spravu nastroje HP
ProtectTools. Aplikace v této skupiné mlzete pouzit ke spravé zasad a nastaveni pocitace, jeho
uzivatel a zafizeni.

Skupina Systém obsahuje nasledujici aplikace:

Zabezpeceni — zajiStuje spravu funkci, ovéfovani a nastaveni fidici interakce uzivatell s
pocitacem.

Uzivatelé — slouzi k nastaveni, spravé a registraci uzivatel pocitace.

Prihlasovaci udaje — slouzi ke spravé bezpecnostnich zafizeni vestavénych do pocitate nebo
k nému pfipojenych a ke konfiguraci nastaveni.

Nastaveni ovérovani v pocitaci

V aplikaci Ovérfovani mlzete nastavit zasady, které Fidi pfistup k pocitaci. Mizete urcit pfihlaSovaci
Udaje vyzadované k ovéfeni kazdé tfidy uzivatell pfi pfihlaSovani do systému Windows nebo pfi
pfihlasovani k webovym strankam a programim bé&hem relace uzivatele.

Chcete-li v pocitaci nastavit ovéfovani, postupujte takto:

1.

V levém panelu Konzoly pro spravu kliknéte na moznost Zabezpec€eni a poté na moznost
Ovérovani.

Chcete-li konfigurovat pfihladovaci udaje pro ovéfovani, kliknéte na kartu Zasady pfihlaseni,
provedte zmény a poté kliknéte na tlacitko Pouzit.

Chcete-li konfigurovat ovéfovani relace, kliknéte na kartu Zasady relace, provedte zmény
a poté kliknéte na tlagitko Pouzit.

Konfigurace systému
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Zasady prihlaseni

Definovani zasad spravujicich pfihlasovaci udaje pozadované pro ovéfeni uzivatele pfi pfihlaSovani
do systému Windows:

1.

8.
9.

V levém panelu Konzoly pro spravu kliknéte na moznost Zabezpec€eni a poté na moznost
Ovérovani.

Na karté Zasady prihlaseni klepnéte na kategorii uzivatele, jako jsou Spravci nebo Standardni
uzivatelé.

Chcete-li zobrazit dialogové okno pro Upravu, kliknéte na zpusob ovéreni pfihlasovacich udaju.

Chcete-li pouzivat kombinaci dvou ovéfovanych pfihlasovacich udaju, kliknutim na Sipku dolud
vyberte pozadovanou kombinaci a nakonec kliknéte na tladitko OK.

Pokud chcete pfihlaSovaci udaje odebrat, kliknéte na tlaCitko X nebo kliknéte pravym tlagitkem
na prihlasovaci udaje a poté na moznost Odstranit.

V dialogovém okné s konfiguraci kliknéte na tlaCitko Ano.

Jestlize chcete potvrdit, zda jsou uzivatelé opravnéni se pfihlasit, kliknéte na moznost Ovérit,
zda se uzivatelé aplikace HP ProtectTools mohou prihlasit.

Chcete-li nastaveni vratit do pavodniho stavu, kliknéte na moznost Obnovit vychozi nastaveni.

Kliknéte na tla¢itko Pouzit.

Zasady relace

Definovani zasad spravujicich pfihlasovaci udaje pozadované k provedeni ovéfeni béhem relace v
systému Windows:

1.

V levém panelu Konzoly pro spravu kliknéte na moznost Zabezpec€eni a poté na moznost
Ovérovani.

Na karté Zasady relace klepnéte na kategorii uzivatele, jako jsou Spravci nebo Standardni
uzivatelé.

Chcete-li zobrazit dialogové okno pro Upravu, kliknéte na zpusob ovéreni pfihlasovacich udaju.

Chcete-li pouzivat kombinaci dvou ovéfovanych pfihlasovacich udaju, kliknutim na Sipku dold
vyberte pozadovanou kombinaci a nakonec kliknéte na tlagditko OK.

Pokud chcete pfihlaSovaci udaje odebrat, kliknéte na tlaCitko X nebo kliknéte pravym tlagitkem
na prihlasovaci udaje a poté na moznost Odstranit.

V dialogovém okné s konfiguraci kliknéte na tlacitko Ano.

Jestlize chcete potvrdit, zda jsou uzivatelé opravnéni se pfihlasit, kliknéte na moznost Ovérit,
zda se uzivatelé aplikace HP ProtectTools mohou prihlasit.

Chcete-li nastaveni vratit do pavodniho stavu, kliknéte na moznost Obnovit vychozi nastaveni.

Kliknéte na tla¢itko Pouzit.
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Nastaveni

Chcete-li povolit uzivatelim pocitace preskocit pfihlaseni do systému Windows, pokud jiz bylo
provedeno ovéfeni v systému BIOS nebo na Urovni nastroje Drive Encryption, postupujte nasledovné:

1.V levém panelu Konzoly pro spravu kliknéte na moznost Zabezpe€eni a poté na moznost
Nastaveni.

2. Povolit funkci One Step Logon — zaskrtnutim pole povolite funkci One Step Logon. ZruSenim
zaskrtnuti funkci zakazete.

3. Kliknéte na tlac¢itko Pouzit.

Sprava uzivatelu

V aplikaci UzZivatelé mizete sledovat a spravovat uzivatele nastroje HP ProtectTools v tomto pocitadi.

Vsichni uzivatelé nastroje HP ProtectTools jsou uvedeni v seznamu a ovéfeni podle zasad
nastavenych nastrojem Security Manager. Také je ovéfeno, zda zaregistrovali nebo nezaregistrovali
prislusné pfihlasovaci udaje, které jim umoznuji vyhovét témto zasadam.

PFi spravé uzivatelu vybirejte z nasledujicich nastaveni:
e Dalsi uzivatele mlzete pfidat kliknutim na tlacitko PFidat.
e  Chcete-li uzivatele odstranit, kliknéte na uzivatele a poté na tlac¢itko Odstranit.

e Nastaveni dalSich pfihlaSovacich udaji pro uzivatele provedete kliknutim na uzivatele a poté
kliknutim na tladitko Registrovat.

e Chcete-li zobrazit zasady pro urcitého uzivatele, vyberte uzZivatele a poté zobrazte zasady
v okné nize.
Prihlasovaci udaje

V aplikaci Pfihlasovaci udaje muzete konfigurovat nastaveni dostupna pro vSechna vestavéna nebo
pfipojena bezpec&nostni zafizeni rozpoznana nastrojem HP ProtectTools Security Manager.

SpareKey

Muzete nastavit, zda ma byt pfi pfihlasovani k systému Windows povoleno ovéfovani pomoci hesla
SpareKey, a spravovat bezpecnostni otazky, které se uzivatellim zobrazi pfi pfihlaSovani s heslem
SpareKey.

1. Vyberte bezpecnostni otazky, které budou uzivatelim zobrazeny pfi pfihlaSovani s heslem
SpareKey.

Muzete zadat az tfi otazky nebo muzete uzivatelim umoznit, aby zadali své vlastni.
2. Pokud chcete povolit obnoveni SpareKey pfi pfihladeni k systému Windows, zaskrtnéte policko.

3. Kliknéte na tla¢itko Pouzit.
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Otisky prstu

Pokud je v pocitaci nainstalovana nebo je k nému pfipojena ¢tecka otisku prstd, stranka Otisky prst(
zobrazi nasledujici karty:

Registrace — mizete zvolit minimalni a maximalni pocet otisku prstu, které maze uzivatel
zaregistrovat.

Také mlzete vymazat vSechna data ze &tecky otiskd prstu.

/\ UPOZORNENI: Vymazanim v3ech dat ze &te€ky otiskd prsti se smaZou vSechny tdaje

o otiscich prstli pro vSechny uzivatele véetné spravcu. Pokud zasady pfihlaSeni vyzaduji pouze
otisky prstli, mize byt vSem uzivatelGm zabranéno v pfihlaseni k pocitaci.

Citlivost — prostfednictvim posuvniku mlzete nastavit citlivost snimani otisk prstd pomoci
Ctecky otiskl prstu.

Pokud neni otisk prstu rozpoznavan konzistentné, mize byt zapotfebi nastavit nizsi citlivost.
Vy$Si nastaveni zvysuje citlivost na odchylky v obrazech otisku prstll, a proto se snizuje
moznost chybného pfijeti. Stredné vysoké nastaveni poskytuje vhodnou kombinaci
zabezpeceni a pohodli.

Upfesnit — vybérem jedné z nasledujicich funkci mizete nakonfigurovat &tecku otiskl prsta, aby
Setfila energii a zlepsila svou vizualni odezvu:

° Optimalizovano — ¢tecka otiskl prstl se aktivuje, kdyz je tfeba. Pfi prvnim pouziti ¢tecky
se muze vyskytnout kratSi prodleva.

° Usporny provoz — &tecka otiskil prstli reaguje o néco pomaleji, ale vyuzivda mnohem méné
energie.

° Plny provoz — ¢tecka otiskl prstl je vzdy pfipravena k pouziti, ale vyuziva vice energie.

Tvar
Pokud je v pocitaci nainstalovana webova kamera nebo je k nému pfipojena a sou¢asné je
nainstalovan program Face Recognition, spravce mize nastavit Uroven zabezpedeni pro program
Face Recognition, aby byla vyvazena snadnost jeho pouziti a naro¢nost naruseni zabezpeceni
pocitace.
1.  Kliknéte na tlacitko PfrihlaSovaci udaje a poté na tlacitko Tvar.
2. Presunutim posuvniku doleva nastavite pohodIné&jsi pouzivani, pfesunutim doprava vyssi
pfesnost.
e  Pohodli — chcete-li zaregistrovanym uzivatelim usnadnit ziskani pfistupu v okrajovych
situacich, kliknutim pfesufite pruh posuvniku do polohy Pohodli.
e  Vyvazeni — chcete-li zajistit dobry kompromis mezi zabezpefenim a vyuZitelnosti nebo
pokud mate v pocitaci citlivé informace, pfipadné je umistén v oblasti, kde mize dochazet
k pokusiim o neopravnéné prihlaseni, kliknutim pfesurite posuvnik do polohy Vyvazeni.
e Presnost — chcete-li uzivateli znesnadnit pfistup v pfipadé, Ze jsou zaregistrované scény
nebo stavajici svételné podminky pod normalem a je méné pravdépodobné, Ze muze dojit
k faleSnému pfijeti, kliknutim pfesunte posuvnik do polohy Piesnost.
3.  Chcete-li nastaveni vratit na plivodni hodnoty, kliknéte na moznost Obnovit vychozi nastaveni.
4. Kliknéte na tlacitko Pouzit.
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Cipova karta

Pfedtim nez bude mozné Cipovou kartu pouzit k ovéfovani, musi ji spravce inicializovat. Systém
Windows podporuje vétsinu standardnich Cipovych karet CSP a PKCS11.

Inicializace €ipové karty

Nastroj HP ProtectTools Security Manager podporuje rizné Cipové karty. Pocet a typ znaki{l pouzitych
v kodech PIN se muze lisit. Vyrobce Cipové karty by mél poskytovat nastroje pro instalaci
bezpecnostniho certifikatu a koéd PIN pro spravu, které aplikace HP ProtectTools pouzije ve svém
algoritmu zabezpedeni.

E’%"POZNAMKA: Musi byt nainstalovan middleware Cipové karty.

1.

Ziskejte a nainstalujte middleware pouzivané Cipové karty (napf. middleware ActivClient 6.x pro
Cipovou kartu Activldentity).

Vlozte Cipovou kartu do ¢tecky.
Inicializujte (naformatujte) Cipovou kartu.

a. Spustte nastroj k inicializaci Cipové karty, ktery se muze také zobrazit po viozeni Cipové
karty do Ctecky.

b. Podle instrukci na obrazovce nastavte kod PIN.

c. Pro budouci potfebu si poznamenejte kdd k odblokovani.

Vytvorte par kli¢u a certifikat.

a. Spustte Konzolu pro spravu nastroje HP ProtectTools.

b. Kliknéte na moznost Pfihlasovaci udaje, Cipova karta a poté na kartu Sprava.

c. Uijistéte se, Ze je vybrana moznost Inicializovat ¢ipovou kartu.

d. Zadejte kod PIN, kliknéte na tlagitko Pouzit a poté postupujte podle pokyn(i na obrazovce.

Jakmile Cipovou kartu uspésné inicializujete, je tfeba ji zaregistrovat.

Registrace €ipové karty

Jakmile je Cipova karta inicializovana, spravci ji mohou zaregistrovat jako metodu ovérovani
v Konzole pro spravu nastroje HP ProtectTools:

1.

2
3.
4

o

Kliknéte na tlac¢itko Priivodce nastavenim.
Na strance Vitejte! kliknéte na tlacitko Dalsi.
Zadejte a potvrdte heslo pro systém Windows a pak kliknéte na tladitko DalSi.

Na strance SpareKey kliknéte na moznost Preskogit nastaveni funkce SpareKey (pokud
nechcete aktualizovat informace ve funkci SpareKey) a poté na tlacitko DalSi.

Na strance Povolit funkce zabezpeceni kliknéte na tlacitko Dalsi.

Na strance Vybrat pfihlasovaci udaje zkontrolujte, zda je vybrana moznost Cipova karta,
a kliknéte na moznost DalSi.

Na strance Cipova karta zadejte kdd PIN a poté kliknéte na tlagitko Dalsi.

Kliknéte na tlacitko Dokongit.

Konfigurace systému
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UzZivatelé mohou Cipovou kartu také zaregistrovat v UZivatelské konzole nastroje Security Manager.
Dalsi informace ziskate v napovédeé softwaru HP ProtectTools Security Manager kliknutim na modrou
ikonu ? v pravé horni &asti stranky Cipova karta.

Konfigurace Cipové karty

Pokud je v pogitadi nainstalovana nebo je k nému pfipojena &tecka Sipovych karet, stranka Cipova
karta zobrazi dvé karty:

e Nastaveni — zaskrtnutim pole Uzamknout pocita¢ po vyjmuti ¢ipové karty nastavite pocitac
tak, Zze se po odebrani Cipové karty pocita¢ automaticky uzamkne. Nasledné kliknéte na tlacitko
Pouzit.

E’%POZNAMKA: Podita¢ se uzamkne pouze tehdy, byla-li ¢ipova karta pouzita k ovéreni
pfihlasovacich udajl pfi pfihlaseni do systému Windows. Vyjmuti Cipové karty, ktera nebyla
pouzita pro pfihlaseni do systému Windows, pocita¢ neuzamkne.

e  Sprava — muzete si vybrat z nasledujicich moznosti:

° Inicializovat €ipovou kartu — pfipravi Cipovou kartu pro pouZiti s nastrojem HP
ProtectTools. JestliZze byla Cipova karta inicializovana jiz dfive mimo nastroj HP
ProtectTools (obsahuje asymetricky par klich a souvisejici certifikat), nepotfebuje byt
inicializovana znovu, pokud neni poZzadovana inicializace se specifickym certifikatem.

° Zmeénit kéd PIN Eipové karty — umozniuje zménit kéd PIN pouzivany Cipovou kartou.

° Smazat pouze data nastroje HP ProtectTools — smaze pouze certifikat nastroje HP
ProtectTools vytvofeny béhem inicializace karty. Z karty nejsou odstranéna zadna jina data.

° Smazat vSechna data na ¢ipové karté — smaze vSechna data na uvedené Cipové karté.
Kartu jiz nebude mozné pouzit s nastrojem HP ProtectTools nebo jinymi aplikacemi.

=2 POZNAMKA: Funkce, které nejsou &ipovou kartou nebo pfidruzenym middleware podporovany,
nejsou dostupné.

A Kliknéte na tlacitko Pouzit.

Bezkontaktni karta

Bezkontaktni karta je mala plastova karta obsahuijici elektronicky &ip. Pokud je k pocitadi pfipojena
CteCka bezkontaktnich karet, jsou nainstalovany potfebné ovladace vyrobce a byla-li vybrana
bezkontaktni karta jako zpUsob ovéreni pfihlasovacich udajd, kartu mizete zacit pouzivat pro
ovefovani. Software HP ProtectTools podporuje nasledujici typy bezkontaktnich karet:

e Pamétové karty Contactless HID iCLASS
e  Pamétové bezkontaktni karty MiFare Classic 1k, 4k a mini

A Bezkontaktni kartu nastavite tak, Ze ji umistite do t&sné blizkosti ¢te¢ky, budete postupovat
podle pokyn(i na obrazovce a nakonec kliknete na tlacitko Pouzit.

Karta s detekci priblizeni

Karta s detekci pfiblizeni je mala plastova karta obsahuijici elektronicky Cip. Pokud je k pocitaci
pfipojena Ctecka karet s detekci pfiblizeni, jsou nainstalovany potfebné ovladace vyrobce a byla-li
vybrana karta s detekci pfibliZzeni jako zplsob ovéreni pfihlaSovacich udajl, mizete zadit pouzivat
kartu s detekci pfiblizeni jako doplnék ostatnich pfihlasovacich udajd ke zvySeni zabezpeceni.

A Chcete-li nastavit kartu s detekci pfiblizeni, umistéte ji do tésné blizkosti ¢tecky a kliknéte na
tlaCitko Pouzit.
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Bluetooth

Pokud je podita¢ vybaven rozhranim Bluetooth® , bylo-li rozhrani Bluetooth vybrano jako zplsob
ovéreni pfihlasovacich Udaju a je-li s po€itacem sparovan telefon s rozhranim Bluetooth, miizete toto
rozhrani zacit pouzivat jako doplnék ostatnich pfihlasovacich udaju ke zvySeni zabezpeceni. Zadejte
nastaveni rozhrani Bluetooth:

A Jestlize chcete povolit bezobsluzné ovéfovani, zaskrtnéte odpovidajici policko a kliknéte na
tlagitko Pouzit.

Kéd PIN

Pokud byl kéd PIN vybran jako zpUsob ovéreni pfihlasovacich udaju, mizete jej zacit pouzivat jako
doplInék ostatnich pfihlaSovacich udaju ke zvySeni zabezpeceni. Zadejte nastaveni kddu PIN:

1. Kliknéte na Sipku nahoru nebo doll a uréete tak minimalni délku kodu PIN.
Maximalni povoleny pocet Cisel je 8.

2. Kliknéte na tlagitko Pouzit.

Aplikace

Stranka Nastaveni v Easti Aplikace na levém panelu konzoly pro spravu nabizi dvé karty slouZici
k pfizpusobeni chovani nainstalovanych aplikaci HP ProtectTools Security Manager.

A Vlevém panelu Konzoly pro spravu v ¢asti Aplikace kliknéte na moznost Nastaveni.

Karta Obecné

Na karté Obecné jsou dostupna nasledujici nastaveni:

e Nespoustét automaticky priivodce nastavenim pro spravce — vybérem této moznosti
zabranite automatickému otevieni prdvodce po pfihlaseni.

e Nespoustét automaticky priivodce Zaé¢iname pro uzivatele — vybérem této moznosti
zabranite automatickému otevreni uzivatelského nastaveni po pfihlaseni.

1. Zaskrtnéte pole vedle specifického nastaveni, abyste je povolili. Zrusenim zaskrtnuti dané
nastaveni zakazete.

2. Kliknéte na tla¢itko Pouzit.

Karta Aplikace

Spravci mohou povolit nebo zakazat nasledujici aplikace:

e  Stav — zaskrtnutim pole povolite vSechny aplikace. ZruSenim zaskrtnuti vSechny aplikace
zakazete.

e Password Manager — povoluje aplikaci Password Manager pro v8echny uZivatele pocitace.

1. Zaskrtnéte pole vedle specifického nastaveni, abyste je povolili. ZruSenim zaskrtnuti dané
nastaveni zakazete.

2. Kliknéte na tlagitko Pouzit.

Chcete-li obnovit vychozi nastaveni vSech aplikaci, kliknéte na tlacitko Obnovit vychozi nastaveni.

Aplikace
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Data

Cast Data na levém panelu konzoly pro spravu nabizi prostfedky k Upravé nastaveni nasledujici
aplikace:

e Drive Encryption — konfigurace nastaveni a zobrazeni stavu jednotky. DalSi informace ziskate
v napovéde softwaru Drive Encryption kliknutim na modrou ikonu ? v pravé horni ¢asti stranky
Drive Encryption.

Pocitac

Cast Pogita& na levém panelu konzoly pro spravu nabizi prosttedky k Upravé nastaveni aplikace
Device Access Manager:

e  Zobrazeni Simple Configuration (Jednoducha konfigurace)

e  Zobrazeni Device Class Configuration (Konfigurace tfid zafizeni)
e  Konfigurace ovéfovani v realném Case (JITA)

e  Upresnit nastaveni

Dalsi informace ziskate v napovédeé k softwaru Device Access Manager kliknutim na modrou ikonu ?
v pravé horni ¢asti stranky Device Access Manager.
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5 HP ProtectTools Security Manager

HP ProtectTools Security Manager vam umozniuje znané zvysit zabezpec€eni vaseho pocitace.

Muzete pouzit pfedinstalované aplikace nastroje a také dalsi aplikace, které jsou k dispozici
k okamzitému stazeni z webu:

e  Sprava pfihlaseni a hesel.

e  Snadna zména hesla operac¢niho systému Windows®.
e Nastaveni prfedvoleb programu.

e  Pouziti otisku prstu ke zvySeni zabezpeceni a pohodli.
e Registrace jedné nebo vice scén pro ovéfeni.

e Nastaveni Cipové karty pro ovéfovani.

e  Zalohovani a obnova dat programu.

e  P¥idani dalSich aplikaci.

Spustéeni nastroje Security Manager
Nastroj Security Manager muzete spustit jednim z nasledujicich zpUsobu:

A Na ploSe systému Windows dvakrat kliknéte na ikonu HP ProtectTools v oznamovaci oblasti
umisténé na pravé strané hlavniho panelu.

— nebo —

v Ovladacich panelech vyberte Systém a zabezpeceni a poté HP ProtectTools Security
Manager.

Pouziti Uzivatelské konzoly nastroje Security Manager

Uzivatelska konzole nastroje Security Manager zajistuje snadny pfistup k funkcim, aplikacim a
nastavenim nastroje Security Manager. UZivatelska konzole zobrazuje nasledujici komponenty:

e Identifika¢ni karta — zobrazuje jméno uzivatele v systému Windows a ikonu identifikujici ucet
prave pfihlaSeného uzivatele.

e Bezpecnostni aplikace — slouzi k zobrazeni nabidky odkaz( pro konfiguraci nasledujicich typta
zabezpeceni:

° Domov — sprava hesel, nastaveni pfihlasovacich Udajd pro ovéfovani a kontrola stavu
bezpec€nostnich aplikaci.

° Obnova po kradezi — sluzba Computrace for HP ProtectTools (prodava se samostatné).

e Mé prihlasovaci Gdaje — sprava pfihlasovacich udaju pro ovéfovani nastroji Password
Manager a Credential Manager.

e Moje data — sprava zabezpecleni dat s nastroji Drive Encryption a File Sanitizer.

@POZNAMKA: Tato polozka se nezobrazuje, pokud neni aplikace nainstalovana.
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e Tento poéitaé — sprava zabezpeceni pocitaCe s aplikaci Device Access Manager.

%/?POZNAMKA: Tato polozka se nezobrazuje, pokud neni aplikace nainstalovana.

e  Sprava — umoznuje spravcum pristupovat na Konzolu pro spravy a spravovat zabezpeceni
a uZivatele.

e Upfresnit — zobrazuje pfikazy pro pfistup k dalSim funkcim, mezi které patfi:
° Predvolby — umoziiuje upravit nastaveni nastroje Security Manager.
° Zalohovani a obnova — umoziiuje zalohovat nebo obnovit data.

° O aplikaci — slouzi k zobrazeni informaci o nastroji HP ProtectTools Security Manager,
jako je Cislo verze a poznamka o autorskych pravech.

e Hilavni oblast — slouzi k zobrazeni specifickych obrazovek aplikaci.

e  ? - zobrazuje napovédu Uzivatelské konzoly nastroje Security Manager. Tato ikona se nachazi
v pravém hornim rohu okna vedle ikon pro minimalizaci a maximalizaci.

Osobni identifikacni karta

Identifikacni karta vas jednoznac¢né identifikuje jako vlastnika tohoto Uctu systému Windows.
Obsahuje vase jméno a obrazek podle vaseho vlastniho vybéru. Tato karta je napadné zobrazena
v levém hornim rohu stranek nastroje Security Manager.

Zpusob zobrazeni svého jména miizete zménit. Ve vychozim nastaveni se zobrazi vase plné
uzivatelské jméno systému Windows a obrazek vybrany pfi instalaci systému Windows.

Chcete-li zménit zobrazované jméno, postupujte takto:

1. Oteviete Uzivatelskou konzolu nastroje Security Manager. Dal$i informace naleznete v Casti
Spusténi nastroje Security Manager na strance 25.

2. Kliknéte na tlacitko identifikaéni karty v levém hornim rohu Uzivatelské konzoly.

3. Kliknéte na pole uvadéjici uzivatelské jméno daného uctu v systému Windows, zadejte nové
jméno a kliknéte na moznost Ulozit.

Ma prihlaseni
Aplikace zahrnuté do této skupiny pomahaji pfi spravé riznych aspektd digitalni identity.
e Password Manager — vytvafi a spravuje rychlé odkazy, které umoznuji spoustét programy a
pfihladovat se k webovym strdnkdm na z&kladé ovéfeni pomoci hesla pro systém Windows,

otisku prstu, vasi tvare, Cipové karty, karty s detekci pfiblizeni, bezkontaktni karty, telefonu
s rozhranim Bluetooth nebo kédu PIN.

e Credential Manager — nabizi snadny zpusob zmény hesla pro systém Windows, registrace
otisku prstu, registrace tvare &i nastaveni €ipové karty, bezkontaktni karty, karty s detekci
pfiblizeni, telefonu s rozhranim Bluetooth nebo kddu PIN.

Spravci mohou vyuzivat informace o dalSich dostupnych bezpe€nostnich aplikacich kliknutim na
moznost Sprava a naslednym kliknutim na moznost Centralni sprava v levém dolnim rohu
nastrojového panelu.
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Spravce hesel

PouZiti nastroje Password Manager usnadiuje pfihlaSeni k systému Windows, webovym strankam

a aplikacim. MUzete jej vyuzit k vytvoreni silnéjSich hesel, ktera si nemusite zapisovat ani pamatovat,
a pak se snadno a rychle pfihlaSovat pomoci otisku prstu, tvafe, Cipove karty, bezkontaktni karty,
kodu PIN nebo hesla pro systém Windows.

Spravce hesel nabizi nasledujici mozZnosti:

Karta Sprava
[ ]

Umoznuje pfidavat, upravovat a odstranovat pfihlaseni.

Rychlé odkazy umozniuji spustit vychozi prohlize¢ a pfihlasit se k libovolnému webu nebo
programu, ktery byl nastaven.

Pretazenim pomoci mysSi Ize jednotlivé rychlé odkazy uspofadat do kategorii.

Je mozZné rychle zkontrolovat, zda je nékteré z pouzitych hesel ohroZzeno.

Karta Sila hesla

Umoznuje kontrolovat silu jednotlivych hesel pouzitych na webovych strankach a aplikacich
nebo zkontrolovat celkovou silu hesla.

Sila hesla je vyznagena &ervenym, Zlutym nebo zelenym stavovym ukazatelem.

Ikona Password Manager je zobrazena v levém hornim rohu webové stranky nebo pfihlasovaci
obrazovky aplikace. Pokud dosud nebyly zadany pfihlaSovaci udaje pro webové stranky nebo
aplikaci, na ikoné se zobrazi symbol plus.

A

Kliknutim na ikonu Password Manager zobrazite kontextovou nabidku, ktera nabizi nasledujici
moznosti:

Pfidat [doména.com] do aplikace Password Manager
e  Spustit aplikaci Password Manager
e Nastaveni ikon

e Napovéda

Webové stranky a programy, pro které dosud nebylo vytvoreno prihlaseni

V kontextové nabidce jsou zobrazeny nasledujici moznosti:

Pridat [somedomain.com] do nastroje Password Manager — umozriuje pfidat pfihlaseni pro
aktualni pfihladovaci obrazovku.

Spustit Password Manager — spusti nastroj Password Manager.
Nastaveni ikony — umoZniuje urcit podminky, za nichZ se zobrazi ikona Password Manager.

Napovéda — zobrazuje napovédu aplikace Security Manager.

Ma pfihlaseni
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Webové stranky a programy, pro které jiz bylo vytvoreno pfihlaseni

V kontextové nabidce jsou zobrazeny nasledujici moznosti:

Zadat prihlasovaci data — obsahuje stranku Ovéfte identitu. Po uspéSném ovéfeni se vase
pfihlaSovaci udaje automaticky zadaji do pfihlaSovacich poli a stranka se odeSle (pokud pfi
vytvofeni nebo posledni Upravé pfihlaseni bylo uréeno odeslani).

Upravit prihlaseni — umoznuje upravit pfihlaSovaci Udaje pro danou webovou stranku.
Pridat pfihlaSeni — umoZriuje pfidat ucet do aplikace Password Manager.
Spustit Password Manager — spusti aplikaci Password Manager.

Napovéda — zobrazuje napovédu aplikace Security Manager.

@POZNAMKA: Je mozné, Ze spravce tohoto pocitace nastavil nastroj Security Manager tak, aby pfi
ovérovani identity vyzadoval vice pfihlasovacich udaju.

Pridani prihlaseni

PfihlaSeni k webu nebo programu Ize snadno pfidat zadanim pfihlaSovacich informaci. Od tohoto
okamziku jiz bude nastroj Password Manager zadavat tyto informace za vas. Tato pfihlaSeni muzete
vyuzit pfi otevieni webové stranky nebo programu. Také mizete kliknout na pfihlaseni v nabidce
Rychlé odkazy nastroje Password Manager. Nastroj Password Manager poté otevie pfislusny web
nebo program a pfihlasi vas.

Chcete-li pfidat pfihlaseni, postupuijte takto:

1.
2,

Otevrete prihlaSovaci obrazovku pro dany web nebo program.

Kliknéte na Sipku na ikoné Spravce hesel a v zavislosti na tom, zda se jedna o pfihlaseni
k webu nebo programu, poté kliknéte na jednu z nasledujicich polozek:

e V pfipadé webu kliknéte na polozku Pridat [nazev domény] do Spravce hesel.

e V pfipadé programu kliknéte na poloZku Pridat tuto pfihlaSovaci obrazovku do Spravce
hesel.

Zadejte pfihlaSovaci udaje. PfihlaSovaci pole na obrazovce a odpovidajici pole v dialogovém
okné jsou oznacena vyraznym oranzovym okrajem. Toto dialogové okno mizete rovnéz zobrazit
kliknutim na poloZzku Pfidat pfihlaseni na karté Sprava nastroje Password Manager pomoci
klaves ctrl + logo Windows + h nebo naskenovanim otisku prstu.

a. Chcete-li pfihlaSovaci pole vyplnit pomoci nékteré z pfedem nastavenych moznosti,
kliknéte na Sipku vpravo od pole.

b. Chcete-li zobrazit heslo pro toto pfihlaseni, kliknéte na polozku Zobrazit heslo.

c. Chcete-li, aby pfihlaSovaci pole byla vyplnéna, ale nikoli odeslana, zruste zaskrtnuti policka
Automaticky odeslat prihlaSovaci udaje.
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d. Kliknutim na tlagitko OK vyberte poZzadovanou metodu ovéfeni (otisky prsta, tvar, Cipova
karta, karta s detekci pfiblizeni, bezkontaktni karta, telefon s rozhranim Bluetooth, kéd PIN
nebo heslo) a poté se pfihlaste pomoci vybrané metody ovéfovani.

Z ikony Spravce hesel je odebran symbol plus, coz znamena, Ze pfihlaseni bylo vytvoreno.
e. Pokud nastroj Spravce hesel nezjisti pole pro pfihlaseni, kliknéte na moznost DalSi pole.

e  ZaSkrtnéte poli¢ko u kazdého pole pozadovaného pro pfihlaseni nebo zruste
zaskrtnuti poli¢ek u poli, ktera pozadovana nejsou.

° Kliknéte na tlacitko Zavrit.

Pfi kazdém pfistupu k tomuto webu nebo spusténi tohoto programu se zobrazi v levém hornim rohu
jejich okna ikona Spravce hesel, ktera indikuje, ze k pfihlaSeni Ize pouzit zaregistrované pfihlasovaci
udaje.

Uprava prihlaseni
Chcete-li upravit pfihlaseni, postupujte takto:
1. Oteviete prfihlasovaci obrazovku pro dany web nebo program.

2. Chcete-li zobrazit dialogové okno umoznujici upravit pfihlaSovaci informace, kliknéte na Sipku na
ikoné Password Manager a poté na polozku Upravit pfihlaseni. PfihlaSovaci pole na
obrazovce a odpovidajici pole v dialogovém okné jsou oznaena vyraznym oranzZovym okrajem.

Toto dialogové okno muzete rovnéz zobrazit kliknutim na polozku Upravit pro pozadované
prihlaseni na karté Sprava Spravce hesel.

3. Upravte pfihlaSovaci informace.

e  Chcete-li vyplnit pfihlasovaci pole Uzivatelské jméno pomoci nékteré z pfedem
nastavenych moznosti, kliknéte na Sipku dolu vpravo od pole.

e  Chcete-li vyplnit pfihlasovaci pole Heslo pomoci nékteré z pfedem nastavenych moznosti,
kliknéte na Sipku dolu vpravo od pole.

e  Chcete-li k pfihlaseni pfidat dalSi pole z obrazovky, kliknéte na polozku DalSi pole.
e  Chcete-li zobrazit heslo pro toto pfihlaseni, kliknéte na polozku Zobrazit heslo.

e  Chcete-li, aby pfihlaSovaci pole byla vyplnéna, ale nikoli odeslana, zruste zaskrtnuti policka
Automaticky odeslat prihlasovaci udaje.

4. Kliknéte na tladitko OK.

Pouziti nabidky rychlych odkazt v nastroji Password Manager

Nastroj Password Manager nabizi rychly a snadny zplsob spousténi webu a programd, pro které jste
vytvorili pfihlaseni. Dvakrat kliknéte na pfihlaseni k webu nebo programu v nabidce Rychlé odkazy
nastroje Password Manager nebo na karté Sprava nastroje Password Manager. Otevfe se
prihlasovaci obrazovka a budou vypInény pfihlasovaci udaje.

Prihlaseni je po vytvoreni automaticky pfidano do nabidky Rychlé odkazy nastroje Password
Manager.
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Chcete-li zobrazit nabidku Rychlé odkazy, postupujte nasledovné:

1.  Stisknéte klavesovou zkratku pro nastroj Password Manager. VVychozi nastaveni z vyroby je
(ctrl+logo Windows+h). Chcete-li zménit klavesovou zkratku, na UZivatelské konzole nastroje
Security Manager dvakrat kliknéte na moznost Password Manager a poté na mozZnost
Nastaveni.

2. Naskenuijte otisk prstu (u pocitacl s integrovanou nebo pfipojenou ¢teckou otiskd prstd) nebo
zadejte heslo k systému Windows.

Usporadani pfihlaseni do kategorii
Chcete-li uspofadat pfihlasovaci udaje, vytvofte pro né jednu nebo vice kategorii. Potom jednotliva
pfihladeni pfetahnéte pomoci mysi do poZadovanych kategorii.
Chcete-li pfidat kategorii, postupujte takto:
1. Na Uzivatelské konzole nastroje Security Manager klepnéte na polozku Password Manager.
2. Kliknéte na kartu Sprava a poté na polozku Pridat kategorii.
3. Zadejte nazev kategorie.
4. Kliknéte na tlacitko OK.
Chcete-li pfidat pfihlaSeni do kategorie, postupujte takto:
1. Nastavte ukazatel mysi na poZadované pfihlaseni.
2. Stisknéte a podrzte levé tlacitko mysi.

3. Pretahnéte pfihlaseni do seznamu kategorii. Pfi pohybu mysi budou zvyrazfiovany jednotlivé
kategorie.

4. Jakmile je zvyraznéna pozadovana kategorie, uvolnéte tlacitko mysi.

Pfihla8eni nebude do dané kategorie pfesunuto, ale pouze zkopirovano. Pfihladeni Ize pfidat do
nékolika kategorii. Chcete-li zobrazit vSechna pfihlaseni, kliknéte na polozku VSe.

Sprava prihlaseni
Spravce hesel usnadiuje spravu pfihlaSovacich informaci pro uzivatelska jména, hesla a ucty pro
vicenasobné pfihlaseni z jednoho centralniho mista.

Pfihlaseni jsou uvedena na karté Sprava. Pokud bylo pro stejny web vytvofeno nékolik
pfihlaSovacich udajl, jsou jednotliva pfihlaseni v seznamu uvedena pod nazvem webu a odsazena.

Chcete-li provadét spravu pfihlaseni, postupujte takto:

A Na Uzivatelské konzole nastroje Security Manager kliknéte na polozku Password Manager a
pak kliknéte na kartu Sprava.

e  Pridani prihlaseni — kliknéte na polozku P¥idat prihlaseni a postupujte podle pokynu na
obrazovce.

e  Prihlaseni — kliknéte na existujici pfihladovaci udaje, vyberte jednu z nasledujicich
moznosti a poté postupujte dle pokynu na obrazovce:

° Oteviit — otevie webovou stranku nebo program, pro které mate pfihlasovaci udaje.

° Pridat — pfidani pfihlasovacich udaju. Dalsi informace naleznete v ¢asti Pridani
pfihlaSeni na strance 28.
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° Upravit — Uprava pfihla$eni. Dal$i informace naleznete v &asti Uprava piihlaseni
na strance 29.

° Odstranit — odstrani webovou strdnku nebo program, pro které mate pfihlaSovaci
udaje.
Pridat kategorii — kliknéte na moznost Pridat kategorii a poté postupujte dle pokynd na

obrazovce. DalSi informace naleznete v ¢asti Usporadani prihlaseni do kategorii
na strance 30.

Chcete-li pro urcity web nebo program pfidat dalSi pfihlaseni, postupujte takto:

1. Otevrete pfihlasovaci obrazovku pro pozadovany web nebo program.

2. Kliknutim na ikonu Spravce hesel zobrazte mistni nabidku.

3. Kliknéte na polozku P¥idat pfihlaseni a poté postupujte podle pokynt na obrazovce.

Vyhodnoceni sily hesla

Pouziti silnych hesel pfi pfihlasovani k webim a programim predstavuje dulezity aspekt ochrany

identity.

Spravce hesel usnadrfiuje monitorovani a zvySovani zabezpeceni diky okamzité automatizované
analyze sily jednotlivych hesel pouzitych k pfihlaseni k webim a programdm.

Na karté Sila hesla je pomoci Cerveného, zlutého nebo zeleného stavového ukazatele uvedena sila
jednotlivych hesel pouzitych na webovych strankach a aplikacich a celkova sila hesla.

Nastaveni ikony Spravce hesel

Spravce hesel se pokousi identifikovat pfihlaSovaci obrazovky webl a programa. Jakmile detekuje
prihlasovaci obrazovku, pro kterou jste dosud nevytvofili pfihlaseni, vyzve vas k pfidani pfihlasSeni pro
tuto obrazovku, a to zobrazenim ikony Spravce hesel se symbolem plus.

1. Chcete-li urcit, jak ma nastroj Password Manager pracovat s webovymi strankami obsahujicimi
prihlaseni, kliknéte na ikonu a poté vyberte moznost Nastaveni ikony.

Zobrazit vyzvu k pridani prihlaseni pro prihlaSovaci obrazovky — zaskrtnéte toto
polic¢ko, chcete-li, aby nastroj Password Manager zobrazoval vyzvu k pfidani pfihlaSeni
vzdy, kdyZ se zobrazi pfihladovaci obrazovka, pro niz dosud nebylo vytvofeno pfihlaseni.

Nezahrnovat tuto obrazovku — toto poli¢ko zaSkrtnéte, chcete-li, aby nastroj Password
Manager jiZ nezobrazoval vyzvu k pfidani pfihladeni pro tuto pfihlaSovaci obrazovku.

Postup pfidani pfihlaSovacich udajl pro obrazovku, ktera byla dfive vylou¢ena:

° Zobrazte dfive vyloucené pfihlaseni k webové strance nebo stranku programu,
oteviete UzZivatelskou konzolu nastroje Security Manager a poté kliknéte na moznost
Password Manager.

° Kliknéte na tladitko PFidat pFihlaseni.

Dialogové okno Pridat pfihlaseni se otevie s pfihlaSovaci strankou webu nebo
programu uvedenou v poli Aktualni obrazovka.

0 Kliknéte na tlacitko Pokracovat.

Zobrazi se obrazovka PFidat pfihlaseni do Spravce hesel.
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Nastaveni

° Ridte se instrukcemi na obrazovce. Dal$i informace naleznete v ¢asti Pridani
prihlaSeni na strance 28.

° Ikona Spravce hesel se zobrazi pfi kazdém otevfeni této pfihlaSovaci obrazovky
webu nebo aplikace.

Nezobrazovat vyzvu k pridani pfihlaSovacich udajt pro pfihlaSovaci obrazovky —
vyberte pfepinac.

Chcete-li zobrazit dal$i nastaveni nastroje Password Manager, kliknéte na polozku Password
Manager a pak v Uzivatelské konzole nastroje Security Manager kliknéte na polozku Nastaveni.

Podle potfeby muzete pfizpusobit nastaveni nastroje Password Manager:

1.

3.

Zobrazit vyzvu k pridani prihlaseni pro prihlaSovaci obrazovky — ikona nastroje Password
Manager se symbolem plus se zobrazi vzdy, kdyz je detekovana pfihlaSovaci obrazovka
webové stranky nebo programu, a indikuje, Ze je mozné do trezoru hesel pridat pfihlaSeni k této
obrazovce do nabidky Prihlasovaci udaje. Chcete-li tuto funkci zakazat, zruste zaskrtnuti pole
u moznosti Zobrazit vyzvu k pridani pfihlaSovacich tdajt pro prihlaSovaci obrazovky.

Spustit Password Manager pomoci ctrl+win+h — vychozi klavesova zkratka, ktera otevfe
nabidku Rychlé odkazy nastroje Password Manager je cirl+logo Windows+h. Chcete-li tuto
kombinaci klaves zménit, kliknéte na tuto polozku a stisknéte novou kombinaci klaves.
Kombinace klaves mohou obsahovat jeden nebo vice nasledujicich prvka: ctrl, alt nebo shift
a libovolna alfanumericka klavesa.

Zmény ulozite kliknutim na tlacitko Pouzit.

Credential Manager

Pfihlasovaci udaje nastroje Security Manager slouzi k ovéreni vasi identity. Spravce tohoto pocitace
muZe nastavit, které pfihlaSovaci Udaje Ize pouzit k ovérfeni vasi identity pfi pfihlaseni k uétu systému
Windows, webovym strankam nebo programdm.

Dostupné prihlaSovaci Udaje se mohou liSit v zavislosti na bezpe€nostnich zafizenich, ktera jsou
vestavéna nebo pfipojena k tomuto pocitaci. Podporované pfihlaSovaci udaje, pozadavky a aktualni
stav jsou zobrazeny po kliknuti na moznost Credential Manager v ¢asti Ma pfihlaseni a mohou
zahrnovat nasleduijici:

Heslo

SpareKey

Otisky prstl

Tvar

Cipova karta
Bezkontaktni karta

Karta s detekci pfiblizeni
Bluetooth

Kaéd PIN

Chcete-li zaregistrovat nebo zménit pfihlaSovaci Udaje, kliknéte na odkaz a postupujte podle pokynu
na obrazovce.
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Zména hesla pro systém Windows

Nastroj Security Manager usnadnuje a zrychluje zménu hesla pro systém Windows (ve srovnani
s pouzitim ovladaciho panelu systému Windows).

Chcete-li zménit hesla pro systému Windows, postupujte takto:

1.V Uzivatelské konzole nastroje Security Manager kliknéte postupné na polozky Credential
Manager a Heslo.

2. Do textového pole Aktualni heslo pro systém Windows zadejte aktualni heslo.

3. Do textového pole Nové heslo pro systém Windows zadejte nové heslo a pak je zadejte
znovu do pole Potvrzeni nového hesla.

4. Kliknutim na tlacitko Zménit okamzité nastavite nové zadané heslo jako aktualni.

Nastaveni hesla SpareKey

Heslo SpareKey umoznuje ziskat pfistup k poc€itaci (u podporovanych platforem) odpovédi na ffi
bezpecnostni otdzky ze seznamu, ktery byl dfive definovan spravcem.

Nastroj HP ProtectTools Security Manager vas poZada o nastaveni osobniho hesla SpareKey béhem
uvodniho nastaveni v pravodci nastavenim nastroje HP ProtectTools Security Manager.

Nastaveni hesla SpareKey:

1.V pravodci na strance SpareKey vyberte tfi bezpeénostni otazky a pro kazdou z nich zadejte
odpovéd.

2. Kliknéte na moznost Vytvorit.

Na strance SpareKey v nastroji Credential Manager muzete vybrat rizné otazky nebo zménit
odpovédi.

Poté co heslo SpareKey nastavite, budete moci ziskat pfistup k pocitaci z pfihlaSovaci obrazovky
pfed startem nebo z uvitaci obrazovky systému Windows.

Registrace otisk prstu

Pokud spravce na obrazovce Vybrat prihlasovaci udaje vybere moznost Otisky prstl a pocitac je
vybaven &teckou otiskl prstl nebo je k ni pfipojen, privodce nastavenim nastroje HP ProtectTools
Security Manager vas provede procesem nastaveni nebo ,registrace” otiskl prstu. Otisky prstu
muzZete také zaregistrovat na strance Otisk prstu v nastroji Credential Manager v UZivatelské
konzole nastroje Security Manager.

1.V pravodci jsou na strance Otisky prstu zobrazeny obrysy dvou rukou. Prsty, které jiz jsou
registrované, jsou zvyraznéné. Kliknéte na prst na obrysu.

@POZNAMKA: Pokud chcete odstranit dfive zaregistrovany otisk prstu, kliknéte na pfislusny
prst.

2. Budete vyzvani k sejmuti otisku prstu, dokud jeho otisk nebude Uspé&3né zaregistrovan.
Zaregistrovany prst se na obrysu zvyrazni.

Opakujte kroky 1 a 2 pro dalSi prst.

4. Postupuijte podle pokynu na obrazovce a poté kliknéte na tla¢itko Dalsi.
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/\ UPOZORNENI: Pokud registrujete otisky prstd podle pokynd privodce, informace o otiscich prstd
se neuloZi, dokud nekliknete na tla€itko DalSi. Pokud nechate podita¢ chvili neaktivni nebo zavfete
program, provedené zmény se neulozi.

Registrace scén pro prihlaseni pomoci tvare

Pokud zvolite pfihlaSovani pomoci tvare a pocita¢ disponuje vestavénou nebo pfipojenou kamerou,
privodce nastavenim nastroje HP ProtectTools Security Manager vas vyzve k registraci scén. Scény
muzete také zaregistrovat na strance PfihlaSeni pomoci tvare v nastroji Credential Manager v
Uzivatelské konzole nastroje Security Manager.

Chcete-li pouzivat pfihlaseni pomoci tvare, je nutné zaregistrovat jednu nebo vice scén. Po Uspésné
registraci muzete novou scénu zaregistrovat také v pfipadé, ze béhem prihlaSovani doslo k potizim
zpusobenym zménou jedné nebo vice nasledujicich podminek:

e Od posledniho pfihlaseni se znacné zménil vzhled vasi tvare.
e  Od nékterého z pfedchozich pfihlaSeni se zménilo osvétleni.

e  P¥i poslednim pfihlaSeni jste méli (nebo naopak neméli) nasazené bryle.

@POZNAMKA: Mate-li problémy s registraci scén, zkuste se pfemistit blize k webové kamere.

K registraci scény z Privodce nastavenim nastroje HP ProtectTools Security Manager pouzijte
nasledujici postup:

1.V pravodci na strance Pfihlaseni pomoci tvare kliknéte na moznost Upresnit a poté
nakonfigurujte dalSi moznosti. DalSi informace naleznete v €asti PokrocCila uzivatelska nastaveni
na strance 36.

2. Kliknéte na tlac¢itko OK.

3. Kliknéte na moznost Spustit. Pokud jste jiz dfive scény registrovali, kliknéte na moznost
Zaregistrovat novou scénu.

4. Béhem registrace scény mizete po kliknuti na tlacitko Prehrat video sledovat ukazku.

Jedna-li se o prvni registraci, zobrazi se dialogové okno s dotazem, zda chcete spustit ukazkové
video. Kliknéte na tla¢itko Ano nebo Ne.

5. Pfi slabém osvétleni dokaze software automaticky zesvétlit obrazovku nebo zménit nastaveni
protisvétla, kliknéte na ikonu Zarovka.

6. Kliknéte na ikonu fotoaparatu a poté postupujte dle pokyn( na obrazovce, abyste zaregistrovali
scénu.

E’%POZNAMKA: Bé&hem zachycovani scén se divejte na sv(j obraz a odpovidajicim zplsobem
natocte hlavu.

7.  Kliknéte na tlacitko DalSi.
Scény muzete také zaregistrovat z Uzivatelské konzoly nastroje Security Manager:

1. Oteviete UZivatelskou konzolu nastroje Security Manager. Dal8i informace naleznete v &asti
Spusténi nastroje Security Manager na strdnce 25.

2. V Casti Ma prihlaseni kliknéte na polozky Credential Manager a Tvar.

3. Chcete-li nakonfigurovat dalsi moznosti, kliknéte na volbu Upfesnit. DalSi informace naleznete
v Casti Pokrocila uzivatelska nastaveni na strance 36.

4. Kliknéte na tlacitko OK.
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5. Kliknéte na moznost Spustit. Pokud jste jiz dfive scény registrovali, kliknéte na mozZnost
Zaregistrovat novou scénu.

6. Pokud budete pozadani o zadani hesla pro systém Windows, zadejte je a pak kliknéte na
tlacitko Dalsi.

7. Béhem registrace scény mizete po kliknuti na tlagitko Prehrat video sledovat ukazku.

Jedna-li se o prvni registraci, zobrazi se dialogové okno s dotazem, zda chcete spustit ukazkové
video. Kliknéte na tlaCitko Ano nebo Ne.

8. Pfislabém osvétleni dokaze svoftware automaticky zesvétlit obrazovku nebo zménit nastaveni
protisvétla, kliknéte na ikonu Zarovka.

9. Kliknéte na ikonu fotoaparatu a poté postupujte dle pokynl na obrazovce, abyste zaregistrovali
scénu.

E/?’POZNAMKA: Béhem zachycovani scén se divejte na svij obraz a odpovidajicim zplsobem
natocte hlavu.

DalSi informace ziskate v napovédé softwaru Face Recognition kliknutim na modrou ikonu ? v pravé
horni ¢asti stranky Registrace tvare.

Ovérovani

Po zaregistrovani jedné €i vice scén mlzete pouzit svou tvar k ovéfeni pfi pfihlaSovani k pocitali
nebo zahajovani nové relace v systému Windows.

1. Jakmile se zobrazi obrazovka pro ovéfeni a kamera nalezne vasi tvar, mate 5 sekund k zahajeni
procesu prihlaseni. Pokud bude vase tvar uspésné ovérena, ziskate pfistup k pocitaci.

2. Pokud dojde k vyprdeni €asového limitu pfihldSeni pomoci tvare, aplikace Face Recognition
bude pozastavena. Kliknutim na ikonu fotoaparatu obnovite proces ovéfovani.

@POZNAMKA: Pokud je osvétleni nedostateéné a nelze se pomoci aplikace Face Recognition
prihlasit, miizete zadat heslo systému Windows, abyste se pfihlasili k pocitaci.

3. Pokud se po pfihlaseni k pocitali aplikace Face Recognition zepta, zda chcete pfidat dalSi
scénu, aby se do budoucna pfi pfihlaseni zlepsila schopnost vaseho rozpoznani, kliknéte na
moznost Ano.

Tmavy rezim

Vyuka

Pokud je pfi pfihlasovani pomoci tvare pfilis malo svétla, barva pozadi obrazovky pfihlaSovani
pomoci tvafe se automaticky pfepne na bilou, aby byla vase tvar Iépe osvétlena.

Chcete-li ruéné prepnout barvu pozadi obrazovky pfihlaSovani pomoci tvare, kliknéte na ikonu
zarovky.

Bylo-li pfihlaSeni pomoci tvafe neuspésné, ale zadali jste spravné heslo, mizete byt pozadani
o ulozeni série snimku, aby se do budoucna zvysila Sance na Uspésné pfihlaseni pomoci tvare.
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Odstranéni scény

Odstranéni aktualné zaregistrované scény:

1.

3.
4,

Oteviete Uzivatelskou konzolu nastroje Security Manager. Dal$i informace naleznete v Casti
Spusténi nastroje Security Manager na strance 25.

V Casti Ma prihlaseni kliknéte na moznost Credential Manager a poté kliknéte na moznost
Tvar.

Kliknéte na scénu, kterou chcete odstranit, a poté na ikonu kosSe.

V dialogovém okné s potvrzenim kliknéte na tlaitko OK.

Pokrocila uzivatelska nastaveni

1.

4,
5.

Oteviete UzZivatelskou konzolu nastroje Security Manager. DalSi informace naleznete v &asti
Spusténi nastroje Security Manager na strance 25.

V ¢éasti Ma prihlaseni kliknéte na poloZky Credential Manager a Tvar.
Kliknutim na moznost Upfesnit mlzete nakonfigurovat nasledujici moznosti:

Karta DalSi nastaveni — zaskrtnutim poli muzete vybrat jednu nebo vice moznosti. ZruSenim
jejich zaskrtnuti mizete dané moznosti zakazat. Tato nastaveni plati pouze pro aktualniho
uzivatele.

e  Piehravani zvuki pri udalostech rozpoznani tvare — prehraje zvuk pfi Uspéchu &i
neuspéchu pfihlaseni pomoci tvare.

e  Vyzvat k aktualizaci scén pii nezdareném pokusu o pfihlaseni — v pfipadé
neuspésného pfihlaseni pomoci tvare, ale UspéSného zadani hesla, mizete byt vyzvani
k uloZeni série zachycenych snimku, aby se do budoucna zvysila Sance UspésSného
pfihlaSeni pomoci tvare.

e Vyzvat k zaregistrovani nové scény pfi nezdareném pokusu o pfihlaseni — v pfipadé
neuspésného pfihlaseni pomoci tvare, ale UspéSného zadani hesla, mizete byt vyzvani
k registraci nové scény, aby se do budoucna zvysila Sance uspé&sného pfihladeni pomoci
tvare.

Chcete-li nastaveni vratit na pavodni hodnoty, kliknéte na moznost Obnovit vychozi nastaveni.

Kliknéte na tlacitko OK.

Instalace Cipové karty

Pokud je ¢tecka Cipovych karet vestavéna v pocitai nebo je k nému pfipojena, spravce povolil
¢ipovou kartu jako zplUsob ovéfeni pfihlaSovacich udaji a proved! kroky popsané v napovédé ke
Konzole pro spravu nastroje HP ProtectTools, priivodce nastavenim nastroje HP ProtectTools
Security Manager vas vyzve k vloZeni a nastaveni &ipové karty. Cipovou kartu mizete také
zaregistrovat na strance Cipova karta v nastroji Credential Manager v UZivatelské konzole nastroje
Security Manager.

E/?POZNAMKA: Pfed tim, neZ bude mozZné €ipovou kartu pouZzit, musi ji spravce inicializovat.

Inicializace ¢ipové karty

Nastroj HP ProtectTools Security Manager podporuje rizné Cipové karty. Pocet a typ znakl pouzitych

v kddech PIN se muze liit. Vyrobce Cipové karty by mél poskytovat nastroje pro instalaci
bezpecnostniho certifikatu a spravu kédu PIN, které aplikace HP ProtectTools pouzije ve svém
algoritmu zabezpeceni.
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Spravci mohou &ipovou kartu inicializovat bud' prostfednictvim softwaru od vyrobce, nebo Konzoly pro
spravu nastroje HP ProtectTools. DalSi informace naleznete v ndpovédé ke Konzole pro spravu
nastroje HP ProtectTools.

Registrace Cipové karty
Jakmile uzivatelé Cipovou kartu inicializuji, mohou ji zaregistrovat v aplikaci Security Manager:

1. Oteviete Uzivatelskou konzolu nastroje Security Manager. Dalsi informace naleznete v ¢asti
Spusténi nastroje Security Manager na strance 25.

2. Kliknéte na moznost Credential Manager a poté na moznost Cipova karta.
3. Ujistéte se, Ze je vybrana moznost Nastavit.
4. Zadejte heslo pro systém Windows a kéd PIN a pak kliknéte na tlaitko Ulozit.

Spravci mohou k registraci Cipové karty pouzit také Konzolu pro spravu nastroje HP ProtectTools.
Dalsi informace naleznete v napovédé ke Konzole pro spravu nastroje HP ProtectTools.

Zména kodu PIN cipové karty
Zména kodu PIN Cipové karty:
1. Vlozte Cipovou kartu, ktera byla dfive naformatovana a inicializovana.
2.  Vyberte moznost Zménit kod PIN Cipové karty.
3. Zadejte stary kod PIN a poté zadejte a potvrdte novy.

Bezkontaktni karta

Bezkontaktni karta je mala plastova karta obsahujici elektronicky Cip. Pokud je k pocitadi pfipojena
CteCka bezkontaktnich karet, spravce nainstaloval potfebné ovladace vyrobce a vybral bezkontaktni
kartu jako zplsob ovéreni pfihlaSovacich udajll, kartu mizZete zacit pouzivat k ovéreni. Software HP
ProtectTools podporuje nasledujici typy bezkontaktnich karet:

e Pamétové karty Contactless HID iCLASS
e Pamétové bezkontaktni karty MiFare Classic 1k, 4k a mini

A Bezkontaktni kartu nastavite tak, Ze ji umistite do tésné blizkosti ¢teky, budete postupovat
podle pokynl na obrazovce a nakonec kliknete na tlacitko Pouzit.

Karta s detekci priblizeni

Karta s detekci pfibliZzeni je mala plastova karta obsahujici elektronicky €ip. Pokud je k pocitadi
pfipojena ¢te€ka karet s detekci pfiblizeni, spravce nainstaloval potfebné ovladace vyrobce a vybral
kartu s detekci pfiblizeni jako zplisob ovéreni pfihlaSovacich Udaja, kartu mizete zacit pouzivat jako
doplnék ostatnich pfihlaSovacich udaji ke zvySeni zabezpedceni.

A Kartu s detekci pfiblizeni nastavite tak, Ze ji umistite do tésné blizkosti ¢tecky, budete
postupovat podle pokyn(l na obrazovce a nakonec kliknete na tlacitko Pouzit.

Bluetooth

Pokud spravce vybral rozhrani Bluetooth jako zplsob ovérfeni pfihlaSovacich udaji, muzete zacit
pouzivat telefon s rozhranim Bluetooth jako doplnék ostatnich pfihlasovacich udaju ke zvyseni
zabezpecdeni.
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E/?POZNAMKA: Podporovany jsou pouze telefony s rozhranim Bluetooth.

1. Ujistéte se, Ze je rozhrani Bluetooth v pocitaci povoleno a v telefonu je aktivni rezim
vyhledavani. V ramci pfipojeni telefonu mize byt zapotfebi zadat do zafizeni s rozhranim
Bluetooth automaticky vytvofeny kod. V zavislosti na konfiguraci zafizeni s rozhranim Bluetooth
muze byt nutné zadat parovaci kod pocitace s telefonem.

2. Telefon zaregistrujete tak, ze jej vyberete a kliknete na moznost Zaregistrovat.

3. Vdialogovém okné s potvrzenim kliknéte na tlaCitko OK.

Kéd PIN

Pokud spravce vybral kod PIN jako zplUsob ovéfeni pfihlaSovacich Gdaj, mlzete tento kod zadit
pouzivat jako doplnék ostatnich pfihlasovacich udaji ke zvySeni zabezpeceni.

A Novy kdd PIN vytvofite tak, Ze jej zadate a opakovanym zadanim jej potvrdite.

Sprava

Spravci mohou pfistoupit na Konzolu pro spravu a moznost Centralni sprava kliknutim na polozku
Sprava a poté vybérem polozky Konzola pro spravu v levém dolnim panelu Uzivatelské konzoly
nastroje HP ProtectTools Security Manager.

Dalsi informace naleznete v napovédé ke Konzole pro spravu nastroje HP ProtectTools.

RozsSirené

Kliknutim na moznost Upresnit v levé dolni ¢asti Uzivatelské konzoly ziskate pfistup k nasledujicim
moznostem:

e Piredvolby — umoznuje upravit nastaveni nastroje Security Manager.
e Zalohovani a obnova — umozriuje zalohovat a obnovit data aplikace Security Manager.

e O aplikaci — zobrazi informace o verzi nastroje Security Manager.

Nastaveni predvoleb

Je mozné upravit nastaveni nastroje HP ProtectTools Security Manager. V Uzivatelské konzole
nastroje Security Manager kliknéte na polozku Upresnit a pak na polozku Pfedvolby. Dostupna
nastaveni jsou zobrazena na dvou kartach, Obecné a Otisk prstu.

Karta Obecné

Vzhled — zobrazit ikonu v oznamovaci oblasti liSty

e  Chcete-li povolit zobrazeni ikony na li5t&, zadkrtnéte toto policko.

e  Chcete-li zakdzat zobrazeni ikony na listé, zruste zaSkrtnuti tohoto policka.

Karta Otisk prstu
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E’%POZNAMKA: Karta Otisk prstu je dostupna pouze v pfipadé, Ze je pocita¢ vybaven ¢teckou otiski
prstl a je v ném nainstalovan spravny ovladag.

e Rychlé akce — pomoci funkce Rychlé akce Ize vybrat Ukol nastroje Security Manager, ktery
bude proveden, pokud pfi skenovani otisku prstu stisknete uréenou klavesu.

Chcete-li pfifadit rychlou akci k jedné z uvedenych klaves, kliknéte na polozku (Klavesa) + Otisk
prstu a pak vyberte jeden z dostupnych Ukol( v nabidce.

e Odezva pii skenovani otisku prstu — tato moznost se zobrazi pouze v pfipadé, ze je
k dispozici ¢te€ka otiskd prstl. Pomoci tohoto nastaveni mizete upravit odezvu, ktera bude
pouzita pfi skenovani otisku prstu.

° Povolit zvukovou odezvu — nastroj Security Manager pfi skenovani otisku prstu poskytne
zvukovou odezvu. Pro jednotlivé udalosti jsou pfehravany rizné zvuky. Nové zvuky lze
témto udalostem rovnéz pfifadit pomoci karty Zvuky v €asti s nastavenim zvuku na
ovladacim panelu systému Windows. Chcete-li zvukovou odezvu zakazat, zruste zaskrtnuti
této polozZky.

° Zobrazit zpétnou vazbu ke kvalité skenovani

Chcete-li zobrazit vSechny naskenované polozky bez ohledu na kvalitu, zaSkrtnéte toto
policko.

Chcete-li zobrazit pouze kvalitni naskenované polozky, zaSkrtnuti policka zruste.

Zalohovani a obnova dat

Doporuéuje se pravidelné zalohovat data nastroje Security Manager. Cetnost zalohovani zavisi na
tom, jak Casto se tato data méni. Pokud napfiklad denné pfidavate nova pfihlaSeni, méli byste
pravdépodobné zalohovat data kazdy den.

Zalohy Ize rovnéz pouzit k migraci dat mezi pocitadi (pro tuto operaci je rovnéz pouzivan termin
import a export).

E’%POZNAMKA: Tato funkce umoznuje zalohovani pouze informaci z nastrojil Password Manager a
Face Recognition. Nastroje Drive Encryption ma nezavislou metodu zalohovani. Nastroj Device
Access Manager a informace o ovéfovani otiskem prstu zalohovani neumoZznuiji.

V pocitaci, do néhoz jsou pfenesena zalohovana data, musi byt nainstalovan nastroj HP ProtectTools
Security Manager, jinak nebude mozné data za zalohy obnovit.

Chcete-li zalohovat data, postupuijte takto:

1. Otevriete Uzivatelskou konzolu nastroje Security Manager. DalSi informace naleznete v Casti
Spusténi nastroje Security Manager na strance 25.

2. Vlevé ¢asti Uzivatelské konzoly kliknéte na polozku Upresnit a poté kliknéte na polozku
Zalohovani a obnova.

3. Kliknéte na tlagitko Zalohovat data.

4. Vyberte moduly, které chcete zahrnout do zalohovani. Ve vétsiné pfipadl vyberete vS§echny
moduly.

5. Ovérte identitu.

6. Zadejte nazev souboru se zalohou. Ve vychozim nastaveni bude tento soubor ulozen do slozky
Dokumenty. Kliknutim na tlacitko Prochazet muzete urcit jiné umisténi.

7. Zadejte heslo, chcete-li zalohu zaSifrovat.

8. Kliknéte na tlacitko Dokongit.
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Chcete-li obnovit data, postupujte takto:

1. Oteviete Uzivatelskou konzolu nastroje Security Manager. Dal$i informace naleznete v Casti
Spusténi nastroje Security Manager na strance 25.

2. Vlevé Casti Uzivatelské konzoly kliknéte na polozku Upiesnit a poté kliknéte na polozku
Zalohovani a obnova.

3. Kliknéte na tlacitko Obnovit data.

4. \Vyberte dfive vytvofeny soubor se zalohou. Zadejte cestu do pfisludného pole nebo kliknéte na
tlagitko Prochazet.

5. Zadejte heslo, kterym jste z&lohu zaSifrovali.

6. Vyberte moduly, pro které chcete obnovit data. Ve vétsiné pfipadl vyberete vSechny uvedené
moduly.

7. Ovéfte heslo pro systém Windows.

8. Kliknéte na tlacitko Dokong¢it.
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Nastroj Drive Encryption for HP
ProtectTools (pouze u vybranych
modell)

Nastroj Drive Encryption for HP ProtectTools poskytuje prostfednictvim Sifrovani dat v pocitaci jejich
kompletni ochranu. Je-li aplikace Drive Encryption aktivovana, je tfeba se pfihlasit na pfihlaSovaci
obrazovce aplikace Drive Encryption, ktera se zobrazi pfed spusténim operacniho systému
Windows®.

Nastroj HP ProtectTools Security Manager (Pravodce nastavenim nastroje HP Client Security,
Pokrocily privodce nastavenim nebo Konzola pro spravu) umoznuje spravciim systému Windows
aktivovat nastroj Drive Encryption, zalohovat Sifrovaci kli¢ a pfidat ¢i odebrat jednotky nebo oddily
uréené k Sifrovani. Dal$i informace naleznete v napovédé k nastroji HP ProtectTools Security
Manager.

Aplikace Drive Encryption umoZzfuje provadét nasledujici ulohy:
e  Vybér nastaveni aplikace Drive Encryption:
o Aktivace hesla chrdnéného modulem TPM
° Sifrovani a desifrovani jednotlivych jednotek a oddiléi pomoci softwarového $ifrovani
° Sifrovani a desifrovani jednotlivych samosifrujicich jednotek pomoci hardwarového
Sifrovani
° Rozsifeni zabezpec€eni zakazanim reZzimu spanku a usporného reZimu, aby bylo vzdy
vyZzadovano pfedbootovaci ovéfeni aplikace Drive Encryption

@POZNAMKA: Sifrovat Ize pouze interni pevné disky SATA a externi pevné disky eSATA.

e  Vytvoreni zaloznich kli¢a
e  Obnoveni pfistupu k Sifrovanému pocitac¢i pomoci zaloznich kli¢h a nastroje HP SpareKey

e Povoleni ovéfovani pfed spusténim v ramci nastroje Drive Encryption pomoci hesla,
registrovaného otisku prstu nebo kédu PIN pro vybrané Cipové karty
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Spusteéni aplikace Drive Encryption

Spravci mohou k aplikaci Drive Encryption pfistupovat spusténim Uzivatelské konzoly nastroje HP
ProtectTools Security Manager.

1.

Na ploSe systému Windows dvakrat kliknéte na ikonu HP ProtectTools v oznamovaci oblasti
umisténé na pravé strané hlavniho panelu.

— nebo —

v Ovladacich panelech vyberte Systém a zabezpeéeni a poté HP ProtectTools Security
Manager.

V levém panelu Uzivatelské konzoly nastroje HP ProtectTools Security Manager vyberte polozku
Sprava a poté Konzola pro spravu.

Na levém panelu Konzoly pro spravu nastroje HP ProtectTools vyberte moznost Drive
Encryption.

Vseobecné ulohy

Aktivace aplikace Drive Encryption pro standardni pevné disky

Standardni pevné disky jsou Sifrovany pomoci softwarového Sifrovani. Aktivaci aplikace Drive
Encryption Ize provést nasledovné:

1.

6.

Spustte Konzolu pro spravu nastroje HP ProtectTools. Dalsi informace naleznete v Casti
Otevieni konzoly pro spravu nastroje HP ProtectTools na strance 16.

V levém panelu kliknéte na polozku Privodce nastavenim.
Zaskrtnéte policko Drive Encryption a pak kliknéte na tla¢itko DalSi.

Chcete-li vytvofit zalohu Sifrovaciho klice, pfipojte externi zafizeni pro zaznam tohoto klice.
Tento kli€ musi byt pouzit k pfistupu na data, pokud ostatni metody selZou.

V Casti Zalohovat klice aplikace Drive Encryption zaskrtnéte policko u pamétového zafizeni,
do néhoz ma byt ulozen Sifrovaci klic.

Kliknéte na tlacitko Dalsi.

E%?POZNAMKA: Budete vyzvani k restartu pocitaCe. Po restartu se pfed spusténim systému

Windows zobrazi nastroj Drive Encryption, ktery vyZzaduje pfihlaeni.

Nastroj Drive Encryption byl aktivovan. ZasSifrovani vybranych oddilG jednotky mGze v zavislosti na
jejich poctu a velikosti trvat az nékolik hodin.

Dalsi informace naleznete v napovédé k nastroji HP ProtectTools Security Manager.

Aktivace aplikace Drive Encryption pro samosifrujici jednotky
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SamoSifrujici jednotky splfiujici specifikaci OPAL organizace Trusted Computing Group pro spravu
samosifrujicich jednotek Ize Sifrovat prostfednictvim softwarového nebo hardwarového Sifrovani.
Chcete-li aktivovat aplikaci Drive Encryption pro samosifrujici jednotky, postupujte dle nasledujicich
kroku:
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E’%POZNAMKA: Hardwarové Sifrovani je k dispozici pouze v pfipadé, Ze vSechny jednotky v pocitaci
jsou jednotky s automatickym Sifrovanim spliujici normy OPAL organizace Trusted Computing Group
pro spravu jednotek s automatickym Sifrovanim. V takovém pfipadé je k dispozici moZznost Pouzit
hardwarové Sifrovani jednotky a Ize pouZit Sifrovani hardwarové i softwarové.

Pokud je vas pocita¢ vybaven kombinaci jednotek s automatickym Sifrovanim a standardnich
pevnych diskll, moZnost Pouzit hardwarové Sifrovani jednotky neni k dispozici a Ize pouzit pouze
Sifrovani softwarové. Dal$i informace naleznete v €asti Aktivace aplikace Drive Encryption pro
standardni pevné disky na strance 42.

A Aktivujte aplikaci Drive Encryption pomoci Priivodce nastavenim nastroje HP ProtectTools

Security Manager.

— nebo —

Softwarové Sifrovani

1.

2.
3.

7.

Spustte Konzolu pro spravu nastroje HP ProtectTools. DalSi informace naleznete v Casti
Otevieni konzoly pro spravu nastroje HP ProtectTools na strance 16.

V levém panelu kliknéte na polozku Pravodce nastavenim.

Zaskrtnéte policko Drive Encryption a pak kliknéte na tladitko DalSi.

@POZNAMKA: Je-li ve spodni &asti obrazovky uvedena moznost Pouzit hardwarové Sifrovani

jednotky, zruste zaskrtnuti jejiho policka.

V Casti Jednotky, které maji byt zasifrovany zaskrtnéte poli¢ko u pevného disku, ktery chcete
Sifrovat, a poté kliknéte na moznost Dalsi.

Chcete-li vytvofit zalohu Sifrovaciho klice, pfipojte ulozné zafizeni k odpovidajici zasuvce.

V ¢asti Zalohovat klice aplikace Drive Encryption zaskrtnéte policko u pamétového zafizeni,
do néhoZ ma byt uloZen Sifrovaci kli¢.

Kliknéte na tlacitko Pouzit.

@POZNAMKA: Pogitad se restartuje.

Aplikace Drive Encryption byla aktivovana. Sifrovani jednotky miize v zavislosti na jeji velikosti
trvat i nékolik hodin.

Hardwarové Sifrovani

1.

Spustte Konzolu pro spravu nastroje HP ProtectTools. Dalsi informace naleznete v Casti
Otevreni konzoly pro spravu nastroje HP ProtectTools na strance 16.

V levém panelu kliknéte na poloZku Praivodce nastavenim.
Zaskrtnéte policko Drive Encryption a pak kliknéte na tlagitko DalSi.

Pokud je ve spodni ¢asti obrazovky k dispozici policko Pouzit hardwarové Sifrovani jednotky,
zaskrtnéte je.

Jestlize policko neni zaskrtnuto nebo neni k dispozici, je pouzito softwarové Sifrovani. DalSi
informace naleznete v ¢asti Aktivace aplikace Drive Encryption pro standardni pevné disky
na strance 42.
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5. V &asti Jednotky, které maji byt zasifrovany zaskrtnéte poli¢ko u pevného disku, ktery chcete
Sifrovat, a poté kliknéte na moznost Dalsi.

E/?POZNAMKA: Pokud je v seznamu uvedena jedina jednotka, pole pro vybér jednotky je
automaticky zaskrtnuto a nebude dostupné.

Je-li uvedena pouze jedna jednotka, automaticky se vybere disk 0, pole nebude dostupné, ale
moznost vybéru dalSich pevnych diskd uréenych k hardwarovému Sifrovani bude k dispozici.

Dokud neoznacite alespon jednu jednotku, na tlacitko DalSi nebude mozné kliknout.

6. Chcete-li vytvorit zalohu Sifrovaciho klice, pfipojte ulozné zafizeni k odpovidajici zasuvce.

7. V &asti Zalohovat klice aplikace Drive Encryption zaskrtnéte policko u pamétového zafizeni,
do néhoZ ma byt uloZen Sifrovaci kli€.

8. Kiliknéte na tlagitko Pouzit.

E"/?"POZNAMKA: Budete vyzvani k restartu pocitace. Pred spusténim systému Windows se
zobrazi nastroj Drive Encryption vyZadujici vase pfihlaSeni.

Aplikace Drive Encryption byla aktivovana. Sifrovani jednotky muaze trvat nékolik minut.

Dalsi informace naleznete v napovédé k nastroji HP ProtectTools Security Manager.

Deaktivace aplikace Drive Encryption

K deaktivaci aplikace Drive Encryption mohou spravci pouzit Pravodce nastavenim nastroje
HP ProtectTools Security Manager. DalSi informace naleznete v napovédé k nastroji HP ProtectTools
Security Manager.

1. Spustte Konzolu pro spravu nastroje HP ProtectTools. DalSi informace naleznete v ¢asti
Otevieni konzoly pro spravu nastroje HP ProtectTools na strance 16.

2. Vlevém panelu kliknéte na polozku Pravodce nastavenim.
3. ZruSte zaskrtnuti pole Drive Encryption a pak kliknéte na tlaitko DalSi.

Bude zahajena deaktivace aplikace Drive Encryption.

;%%POZNAMKA: V pfipadé, Ze bylo pouzito softwarové Sifrovani, bude zahajeno desifrovani.
V zavislosti na velikosti zaSifrovanych oddil{i na jednotce mlze proces trvat az nékolik hodin. Po
dokoncgeni desifrovani se nastroj Drive Encryption deaktivuje.

Bylo-li pouzito hardwarové Sifrovani, jednotka bude okamzité desifrovana a po nékolika
minutach bude nastroj Drive Encryption deaktivovan.

Po deaktivaci Sifrovani jednotky budete vyzvani k vypnuti pocitace (v pfipadé hardwarového
Sifrovani) nebo jeho restartu (v pfipadé softwarového Sifrovani).

Prihlaseni po aktivaci aplikace Drive Encryption

Zapnete-li pocita¢ po aktivaci aplikace Drive Encryption a uzivatelsky ucet je zahrnut, je tfeba se
prihlasit na pfihlaSovaci obrazovce aplikace Drive Encryption:
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E’%POZNAMKA: Béhem prechodu z Usporného rezimu / rezimu spanku do bézného provozu se
obrazovka pro ovéfovani pfed spusténim v ramci nastroje Drive Encryption v pfipadé softwarového
nebo hardwarového Sifrovani nezobrazi. Pfi hardwarovém Sifrovani mate k dispozici moZnost
Zakazte rezim spanku (vyssi uroven zabezpeceni), jejiZz aktivace nepovoli pfechod do rezimu
spanku nebo usporného rezimu.

Bé&hem pfechodu z hibernace do bézného provozu se obrazovka pro ovéfovani pred spusténim
v ramci nastroje Drive Encryption v pfipadé softwarového ani hardwarového Sifrovani nezobrazi.

E"/?"POZNAMKA: Pokud spravce systému Windows aktivoval funkci Zabezpeceni pfed spusténim
v systému BIOS nastroje HP ProtectTools Security Manager a je povolena funkce One-Step Logon
(vychozi nastaveni), mlzete se po ovéfeni totoznosti v ramci Zabezpeceni pfed spusténim v systému
BIOS okamzité pfihlaSovat k pocitaci bez opétovného ovérovani na pfihlaSovaci obrazovce nastroje
Drive Encryption.

PrihlaSeni jednoho uzivatele:

A Na strance Prihlaseni zadejte heslo systému Windows, kod PIN Cipové karty, SpareKey, tvar
nebo pfilozte zaregistrovany prst.

Prihlaseni vice uzivatel(:
1. Na strance Vyberte uzivatele k prihlaseni vyberte z rozeviraciho seznamu uzivatele, pod
kterym se chcete pfihlasit, a poté kliknéte na tlacitko Dalsi.

2. Na strance Prihlaseni zadejte heslo systému Windows nebo kéd PIN €ipové karty nebo pfiloZte
zaregistrovany prst.

E’%POZNAMKA: Podporovany jsou nasledujici ¢ipové karty:

Podporované ¢ipové karty
e Activldentity Oberthur Cosmopol IC 64k V5.2
e  Gemalto Cyberflex Access 64k V2¢
e Activldentity Activkey SIM (Gemalto Cyberflex Access 64k V2c)

E"/?"POZNAMKA: Pouzijete-li k pfihlaseni na pfihlaSovaci obrazovce Drive Encryption kli¢ obnovy, bude
tfeba pfed ziskanim pfistupu k uzivatelskému Uc¢tu zadat na pfihlaSovaci strance systému Windows
dal8i pfihlaSovaci udaje.

Ochrana dat zasifrovanim pevného disku

Dlirazné doporucujeme k ochrané dat pomoci Sifrovani pevného disku pouzivat Privodce
nastavenim nastroje HP ProtectTools Security Manager. Po aktivaci muzZete nasledujicim postupem
Sifrovat vdechny pfidané pevné disky nebo vytvoiené oddily:

1. Kliknéte na ikonu + na levém panelu vlevo od polozky Drive Encryption, abyste zobrazili
dostupné moznosti.

2. Kliknéte na tlacitko Nastaveni.

3. U softwaroveé Sifrovanych jednotek vyberte oddily, kieré chcete zasSifrovat.

=2 POZNAMKA: To samé také plati pro pfipad, kdy je pfitomna jedna nebo vice standardnich
jednotek a jedna nebo vice samoSifrujicich jednotek.

—nebo —

A V pfipadé hardwarové Sifrovanych jednotek vyberte dal$i jednotky, které maji byt zaSifrovany.
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Pokrocilé operace

Sprava Drive Encryption (Sifrovani jednotek) (iloha spravce)

Spravci mohou v ramci stranky Nastaveni v nastroji Drive Encryption prohlizet a ménit stav nastroje
Drive Encryption (povolen, zakazan nebo aktivace hardwarového Sifrovani) a prohlizet stav Sifrovani
vSech pevnych disku v pocitaci.

E/?’POZNAMKA: Na strance s nastavenim nastroje Drive Encryption mizete pouze vybrat nebo
odebrat dalSi pevné disky uréené k hardwarovému Sifrovani.

e Je-li nastaven stav Zakazano, nastroj Drive Encryption dosud nebyl spravcem systému Windows
aktivovan a pevny disk neni chranén. Aktivujte aplikaci Drive Encryption pomoci Privodce
nastavenim nastroje HP ProtectTools Security Manager.

e Je-li nastaven stav Povoleno, aplikace Drive Encryption byla aktivovana a nakonfigurovana.
Jednotka je v nékterém z nasledujicich stavu:

Softwarové Sifrovani
o Nesifrovano
o Sifrovano
o Sifrovani
° Desifrovani
Hardwarové Sifrovani
o Sifrovano
° Nesifrovano (dalSi jednotky)
Pouziti funkce Zvysit zabezpeceni pomoci TPM (pouze vybrané modely)

Pokud je aktivovana funkce TPM (Trusted Platform Module) a vybrana funkce Zvysit zabezpeceni
pomoci TPM v nastroji Drive Encryption, za&ne byt heslo nastroje Drive Encryption chranéno pomoci
bezpelnostniho &ipu TPM. Pfi odebrani a instalaci pevného disku v jiném pocitaci bude disk
nepfistupny.

A UPOZORNENI: Vlastnictvi modulu TPM nelze sdilet s nastrojem Windows TPM.msc.

@POZNAMKA: Vzhledem k tomu, Ze heslo je chranéno pomoci bezpecnostniho Cipu TPM, nelze po
presunuti pevného disku do jiného pocitace ziskat pfistup k datlim, nejsou-li do tohoto pocitace
soucCasné také prenesena nastaveni TPM.

@POZNAMKA: V nastaveni systému BIOS musi byt povolena moznost TPM.

Sifrovani nebo desifrovani jednotlivych oddilti jednotky (pouze pomoci softwarového
Sifrovani)
Spravci mohou v ramci stranky s nastavenim modulu Drive Encryption zasifrovat jeden nebo vice
oddil jednotky v pocitaci nebo desifrovat libovolné oddily jednotky, které jiz byly zasifrovany.

1. Spustte Konzolu pro spravu nastroje HP ProtectTools. DalSi informace naleznete v ¢asti
Otevieni konzoly pro spravu nastroje HP ProtectTools na strance 16.

2. Kliknéte na ikonu + na levém panelu vlevo od poloZky Drive Encryption, abyste zobrazili
dostupné moznosti.
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3. Kliknéte na tlacitko Nastaveni.

4. V ¢asti Stav jednotky zaskrtnéte policka u pevnych disku, které chcete zasifrovat, nebo zruste
jejich zaskrtnuti u pevnych diskd, které chcete desifrovat, a pak kliknéte na tlaitko Pouzit.

E"/?"POZNAMKA: Je-li oddil Sifrovan nebo desifrovan, indikator pribéhu zobrazi procento zasifrovani
oddilu a ¢as zbyvajici k dokonéeni procesu.

E’%POZNAMKA: Dynamické oddily nejsou podporovany. Pokud je oddil zobrazen jako dostupny, ale
po vybéru jej nelze zasifrovat, jedna se o dynamicky oddil. Dynamicky oddil vznika zmenSovanim
oddilu za uéelem vytvoreni nového pomoci Spravy disku.

Pokud ma byt oddil pfeveden na dynamicky, zobrazi se varovani.

Zaloha a obnova (uloha pro spravce)

Pokud je aplikace Drive Encryption aktivovana, spravci mohou pouzit stranku Zaloha Sifrovaciho klice
k zalohovani Sifrovacich kli¢l na vyjimatelna média pro potfeby obnoveni.

Zalohovani sifrovacich kli¢u

Spravci mohou zalohovat Sifrovaci kli¢ pro Sifrovanou jednotku na vyjimatelné pamétové zafizeni.

A UPOZORNENI: Nezapomerite uloZit pamétové zafizeni obsahuijici zalozni kli¢ na bezpeéném
misté. Zapomenete-li heslo, ztratite-li Cipovou kartu nebo nemate-li zaregistrovany prst, bude toto
zarizeni poskytovat jediny pfistup k pocitaci. Dbejte také na bezpecnost Ulozisté, protoze toto
pamétové zafizeni umoznuje pfistup do systému Windows.

E’%POZNAMKA: Chcete-li ulozit Sifrovaci kli¢, je nutné pouzit pamétové zafizeni USB s formatem
FAT32 nebo FAT16. K zalohovani Ize pouzit pamétovy modul USB, pamétovou kartu (SD) nebo
kartu MMC.

1. Spustte Konzolu pro spravu nastroje HP ProtectTools. DalSi informace naleznete v ¢asti
Otevreni konzoly pro spravu nastroje HP ProtectTools na strance 16.

2. Kliknéte na ikonu + na levém panelu vlevo od poloZky Drive Encryption, abyste zobrazili
dostupné moznosti.

3. Kliknéte na moznost Zalohovani Sifrovacich kli¢u.

4. Pfipojte ulozné zafizeni, na kterém chcete vytvofit zélohu Sifrovaciho klice.

@POZNAMKA: Chcete-li ulozit Sifrovaci kli¢, je nutné pouzit pamétové zarizeni USB
s formatem FAT32. K zalohovani Ize pouzit pamétovy modul USB, pamétovou kartu (SD) nebo
kartu MMC. V nékterych pfipadech Ize pouzit funkci SkyDrive.

5. V Casti Jednotka zaskrtnéte policko u pamétového zafizeni, v némz ma byt zalohovan Sifrovaci
klic.

6. Kliknéte na poloZku Zalozni klice.

7. Prectéte si informace na zobrazené strance a kliknéte na tlacitko OK. Sifrovaci kli¢ bude ulozen
do vybraného pamétového zafizeni.
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Obnoveni pristupu k aktivovanému pocitaci pomoci zaloznich klicu

Spravci mohou provést obnoveni pomoci kli¢e nastroje Drive Encryption zalohovaného na
vyjimatelné pamétové zafizeni nebo kliknutim na moznost Zalohovani Sifrovaciho klice pamét'ové
jednotky v nastroji Security Manager.

1.
2.
3.

Vlozte vyjimatelné pamétové zafizeni obsahujici zalozni klic.
Zapnéte pocitac.

Jakmile se zobrazi pfihlaSovaci dialogové okno nastroje Drive Encryption for HP ProtectTools,
kliknéte na tlaCitko Moznosti.

Kliknéte na moznost Obnova.
Zadejte umisténi nebo nazev souboru obsahujici zalozni kli¢ a kliknéte na tlacitko Obnovit.
—nebo —

Kliknutim na tlacitko Prochazet pozadovany soubor se zalohou vyhledejte, kliknéte na tlacitko
OK a poté na moznost Obnovit.

Jakmile se zobrazi dialogové okno s potvrzenim, kliknéte na tlagitko OK.

Zobrazi se pfihlaSovaci obrazovka systému Windows.

@POZNAMKA: Pouzijete-li k pfihlaSeni na pfihlaSovaci obrazovce Drive Encryption kli¢ obnovy,

bude tfeba pred ziskanim pfistupu k uzivatelskému uc¢tu zadat na pfihlaSovaci strance systému
Windows dalsi pfihlasovaci Udaje. Darazné doporucujeme, abyste po provedeni obnovy
resetovali heslo.

Provedeni obnoveni HP SpareKey

Funkce obnoveni SpareKey v ramci ovéfovani Drive Encryption pfed spusténim systému vyzaduje
zodpovézeni bezpeénostnich otazek. DalSi informace o nastaveni funkce obnoveni SpareKey
naleznete v napovédé k softwaru Security Manager.

Zapomenete-li heslo a chcete-li provést obnoveni HP SpareKey, postupuijte takto:

1.
2,

3.

4.

Zapnéte pocitac.

Jakmile se zobrazi stranka nastroje Drive Encryption for HP ProtectTools, pfejdéte na stranku
pro pfihlaseni uzivatelu.

Kliknéte na moznost SpareKey.

r__*:"/?POZNAMKA: Jestlize nebylo ové&fovani SpareKey v nastroji Security Manager aktivovano,

tlacitko SpareKey nebude dostupné.

Zadejte spravné odpoveédi na uvedené otazky a kliknéte na tlacitko Prihlasit.

Zobrazi se pfihlasovaci obrazovka systému Windows.

@POZNAMKA: Pouzijete-li k pfihlaseni na pfihlasovaci obrazovce Drive Encryption funkci SpareKey,
bude tfeba pred ziskanim pfistupu k uzivatelskému uétu zadat na pfihlaSovaci strance systému
Windows dalsi pfihlasovaci udaje. Dirazné doporucujeme, abyste po provedeni obnovy resetovali
heslo.

Zobrazeni stavu Sifrovani

K zobrazeni stavu Sifrovani Ize pouzit nastroj HP ProtectTools Security Manager.
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E’%POZNAMKA: Spravci mohou zménit stav aplikace Drive Encryption pomoci Konzoly pro spravu
nastroje HP ProtectTools.

1.

Spustte Uzivatelskou konzolu HP ProtectTools. DalSi informace naleznete v ¢asti Spusténi
nastroje Security Manager na strance 25.

V Casti Moje data kliknéte na polozku Drive Encryption.

V pfipadé softwarového nebo hardwarového Sifrovani se zobrazi jeden z nasledujicich stavu
Sifrovani disku:

° Povoleno
e Zakazano

V pfipadé softwarového Sifrovani se u kazdého pevného disku nebo oddilu jednotky zobrazi
jeden z nasledujicich stavu Sifrovani disku:

e Nesifrovano

e  ZaSifrovano

e Sifrovani

e  Desifrovani

V pfipadé hardwarového Sifrovani se zobrazi jeden z nasledujicich stava Sifrovani disku:
e Nesifrovano

e  ZaSifrovano

Je-li pevny disk pravé Sifrovan nebo desifrovan, indikator pribéhu zobrazi procento dokonceni
a Cas zbyvajici k dokonc&eni Sifrovani nebo desifrovani.

Zobrazeni stavu Sifrovani
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7 Device Access Manager for HP
ProtectTools (jen vybrané modely)

Aplikace HP ProtectTools Device Access Manager Fidi pFistup k datim tim, Ze zakazuje zafizeni pro
pfenos dat.

@POZNAMKA: Néktera Clovékem ovladana nebo vstupni zafizeni, jako je my$, klavesnice, zafizeni
TouchPad a &tecka otisk{l prstd, nejsou aplikaci Device Access Manager fizena. Dalsi informace
naleznete v ¢asti Tridy nespravovanych zarizeni na strance 59.

Spravci operaéniho systému Windows® pouzivaji aplikaci HP ProtectTools Device Access Manager
pfi Fizeni pfistupu k zafizenim v systému a k ochrané pred neopravnénym pfistupem:

e  Pro kazdého uzivatele jsou vytvoreny profily zafizeni s cilem definovat zafizeni, k nimz ma &i
nema umoznén pfistup.

e  Funkce ovéfovani v realném case (JITA) umozniuje ovéfeni pfeddefinovanych uzivatell, aby
méli pfistup k zafizenim, ktera jsou jinak zakazana.

e  Spravce a dlvéryhodné uzZivatele Ize vyloucit z omezeni pfistupu vynycovanych aplikaci Device
Access Manager, a to tak, Ze je pfidate do skupiny Spravci zafizeni. Clenstvi v této skupiné
muzete nastavit pomoci nabidky Rozs§ifena nastaveni.

e  Pfistup k zafizeni maze byt pfidélen nebo odmitnut na zakladé ¢lenstvi jednotlivych uzivatel( ve
skupiné.

e U tfid zafizeni, jako jsou jednotky CD-ROM a DVD, Ize pfistup pro Cteni a pfFistup pro zapis
povolit & odmitnout jednotlivé.

Spusteéni aplikace Device Access Manager

1. Prihlaste se jako spravce.

2. Spustte nastroj HP ProtectTools Security Manager z nastrojového panelu nastroje HP
Client Security.

— nebo —

Na ploSe systému Windows dvakrat kliknéte na ikonu HP ProtectTools v oznamovaci oblasti
umisténé na pravé strané hlavniho panelu.

— nebo —

v Ovladacich panelech vyberte Systém a zabezpecéeni a poté HP ProtectTools Security
Manager.

3.  Vlevém panelu Uzivatelské konzoly nastroje HP ProtectTools Security Manager kliknéte na
polozku Sprava a poté vyberte polozku Konzola pro spravu.

4. 'V levém panelu nastroje Konzola pro spravu klepnéte na polozku Device Access Manager.

Standardni uzivatel mlze zobrazovat zasady aplikace HP ProtectTools Device Access Manager
pomoci aplikace HP ProtectTools Security Manager. Tato konzola zobrazuje pouze informace ke
cteni.
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Postupy nastaveni

Konfigurace pristupu zarizeni

Aplikace HP ProtectTools Device Access Manager nabizi &tyfi zobrazeni:

Jednoducha konfigurace — umoziiuje povolit nebo odmitnout pfistup k tfidam zafizeni na
zakladé Clenstvi ve skupiné Spravci zafizeni.

Konfigurace tfid zafizeni — umozriuje povolit nebo odmitnout pfistup k typlm zafizeni &i
specifickym zafizenim pro jednotlivé uzivatele nebo skupiny.

Konfigurace JITA — slouzi ke konfiguraci funkce ovéfovani v realném Case (JITA) a umozniuje
vybranym uzivatelim pfistup k jednotkdm DVD/CD-ROM a vyménitelnym médiim
prostfednictvim vlastniho ovéfeni.

Rozsifena nastaveni — slouzi ke konfiguraci seznamu pismen jednotek, ke kterym aplikace
Device Access Manager nebude omezovat pfistup, jako je jednotka C nebo systémova jednotka.
Z tohoto zobrazeni Ize také spravovat ¢lenstvi ve skupiné Spravci zafizeni.

Jednoducha konfigurace

Spravci mohou vyuZit zobrazeni Jednoducha konfigurace k povoleni nebo zakazani pfistupu k
nasledujicim tfidam zafizeni pro v8echny uZivatele, ktefi nejsou €leny skupiny Device Administrators:

VSechna vyjimatelna média (diskety, jednotky USB Flash atd.)
VSechny jednotky DVD/CD-ROM
VSechny sériové a paralelni porty

VSechna zafizeni Bluetooth

@POZNAMKA: Pokud pouzivate zafizeni Bluetooth k ovéfovani, neméli byste je v zasadach

aplikace Device Access Manager zakazovat.

VSechna modemova zafizeni
VSechna zafizeni PCMCIA/ExpressCard

VSechna zafrizeni 1394

Chcete-li povolit nebo odmitnout pfistup ke tfidé zafizeni pro vSechny uzivatele, ktefi nejsou Cleny
skupiny Device Administrators, postupujte takto:

1.

3.

4,

V levém podokné okna Konzola pro spravu nastroje HP ProtectTools kliknéte na poloZku Device
Access Manager a pak na polozku Jednoducha konfigurace.

Chcete-li odmitnout pfistup, zaSkrtnéte v pravém podokné polic¢ko pro specifické zafizeni nebo
tfidu zafizeni. Chcete-li pro specifické zafizeni nebo tfidu zafizeni povolit pfistup, zruste
zaskrtnuti pfislusného policka.

Pokud je zaSkrtavaci poli¢ko zobrazeno Sedé, byly hodnoty ovliviiujici scénar pfistupu zménény
v ramci zobrazeni Konfigurace tFid zafizeni. Chcete-li obnovit konfiguraéni nastaveni vyrobce,
kliknéte v zobrazeni Konfigurace tfidy zafizeni na moznost Obnovit.

Kliknéte na tlacitko Pouzit.

@POZNAMKA: Pokud sluzba na pozadi neni spusténa, zobrazi se dialogové okno s dotazem,

zda ji chcete spustit. Kliknéte na tlacitko Ano.

Kliknéte na tlacitko OK.
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Spusténi sluzby na pozadi

PFi prvnim definovani a pouziti novych zasad se automaticky spusti sluzba na pozadi
HP ProtectTools Device Locking/Auditing a nastavi se, aby se spoustéla automaticky pfi kazdém
startu systému.

@POZNAMKA: Pred zobrazenim vyzvy sluzby na pozadi musi byt definovan profil zatizeni.

Spravci rovnéz mohou tuto sluzbu spustit nebo ukonéit.

Ukong&eni sluzby Device Locking/Auditing neznamena ukoneni uzamdceni zafizeni. Zamykani
zafizeni vynucuji dvé komponenty:

e  Sluzba Device Locking/Auditing
e Ovlada¢ DAMDrv.sys
Spusténi sluzby znamena spusténi ovladace, ale ukonceni sluzby neznamena ukonceni ovladace.

Chcete-li urcit, zda je spusténa sluzba na pozadi, otevrete okno pfikazového fadku a zadejte pfikaz
sc query flcdlock.

Chcete-li ur€it, zda je spustén ovladag zafizeni, oteviete okno pfikazového fadku a zadejte pfikaz

sc query damdrv.

Zobrazeni Device Class Configuration (Konfigurace tfid zarizeni)

Spravci mohou zobrazovat a upravovat seznamy uzivateld a skupin, jimz je udéleno nebo odmitnuto
opravnéni k pfistupu k tfidam zafizeni nebo specifickym zafizenim.

Zobrazeni Konfigurace tfid zafizeni obsahuje nasledujici ¢asti:

e  Seznam zafizeni — zobrazuje vSechny tfidy zafizeni a zafizeni, ktera jsou v systému
nainstalovana nebo ktera byla v systému nainstalovana dfive.

° Ochrana je zpravidla pouzita pro tfidu zafizeni. Vybrany uzivatel nebo skupina bude mit
pfistup k libovolnému zafizeni v ramci tfidy zafizeni.
° Ochrana muaze byt rovnéz pouzita pro specificka zafizeni.
e Seznam uzivatelll — zobrazuje vSechny uZivatele a skupiny, jimz je udélen nebo odmitnut
pfistup k vybrané tfidé zafizeni nebo specifickému zafizeni.
° Polozka v seznamu uzivatell mize odpovidat specifickému uzivateli nebo skupinég, jiz je
tento uZivatel Clenem.

° Je-li polozka uzivatele nebo skupiny v seznamu User List (Seznam uzivatel(l) nedostupna,
bylo toto nastaveni zdédéno ze tfidy zafizeni v seznamu Device List (Seznam zafizeni)
nebo ze sloZky Class.

° Neékteré tfidy zafizeni, jako jsou napfiklad jednotky CD-ROM a DVD, mohou byt dale fizeny
povolenim nebo odmitnutim pFistupu pro operace &teni a pro operace zapisu.

U ostatnich tfid a zafizeni mohou byt prava &teni a zapisu zdédéna. Napfiklad pfistup pro

skupinu specificky odmitnut.

E/%"POZNAMKA: Je-li zagkrtavaci policko Cteni prazdné, nema polozka fizeni pfistupu
zadny vliv na pfistup pro ¢teni k danému zafizeni, ale pfistup pro ¢teni neni odmitnut.

E/%"POZNAMKA: Skupinu spravci nelze pfidat do seznamu uzivatel. Misto toho pouzijte
skupinu Spravci zafizeni.
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Priklad 1 — je-li uZivateli nebo skupiné odmitnut pfistup pro zapis pro urcité zafizeni nebo
tfidu zafizeni:

Stejnému uzivateli, stejné skupiné nebo &lenu stejné skupiny Ize udélit pfistup pro zépis
nebo pfistup pro ¢teni a zapis pouze pro zafizeni, které je v hierarchii zafizeni umisténo
pod timto zafizenim.

Piiklad 2 — je-li uzivateli nebo skupiné povolen pfistup pro zapis pro urcité zafizeni nebo
tfidu zafizeni:

Stejnému uzivateli, stejné skupiné nebo ¢lenu stejné skupiny Ize odmitnout pfistup pro
zapis nebo pristup pro ¢teni a zapis pouze pro stejné zafizeni nebo pro zafizeni, které je
v hierarchii zafizeni umisténo pod timto zafizenim.

Priklad 3 — je-li uzivateli nebo skupiné povolen pfistup pro ¢teni pro urcité zafizeni nebo
tfidu zafizeni:

Stejnému uzivateli, stejné skupiné nebo &lenu stejné skupiny lIze odmitnout pfistup pro
¢teni nebo pfistup pro &teni a zapis pouze pro stejné zafizeni nebo pro zafizeni, které je
v hierarchii zafizeni umisténo pod timto zafizenim.

Priklad 4 — je-li uzivateli nebo skupiné odmitnut pfistup pro ¢teni pro urcité zafizeni nebo
tfidu zafizeni:

Stejnému uzivateli, stejné skupiné nebo &lenu stejné skupiny Ize udélit pfistup pro zépis
nebo pfistup pro ¢teni a zapis pouze pro zafizeni, které je v hierarchii zafizeni umisténo
pod timto zafizenim.

Priklad 5 — je-li uzivateli nebo skupiné povolen pfistup pro ¢teni a zapis pro urcité zafizeni
nebo tfidu zafizeni:

Stejnému uzivateli, stejné skupiné nebo ¢lenu stejné skupiny Ize odmitnout pfistup pro
zapis nebo pristup pro ¢teni a zapis pouze pro stejné zafizeni nebo pro zafizeni, které je
v hierarchii zafizeni umisténo pod timto zafizenim.

Priklad 6 — je-li uzivateli nebo skupiné odmitnut pfistup pro ¢teni a zapis pro urcité zafizeni
nebo tfidu zafizeni:

Stejnému uzivateli, stejné skupiné nebo &lenu stejné skupiny Ize udélit pfistup pro &teni
nebo pfistup pro ¢teni a zapis pouze pro zafizeni, které je v hierarchii zafizeni umisténo
pod timto zafizenim.

Odmitnuti pristupu uzivateli nebo skupiné

Chcete-li uzivateli nebo skupiné zabranit v pfistupu k zafizeni nebo tfidé zafizeni, postupujte takto:

1.

V levém podokné okna Konzola pro spravu nastroje HP ProtectTools kliknéte na polozku Device
Access Manager a pak na polozku Konfigurace tfid zafizeni.

V seznamu zafizeni kliknéte na tfidu zafizeni, kterou chcete konfigurovat.
e Trida zafizeni

e VsSechna zarizeni

e Jednotlivé zarizeni

V &asti Uzivatel/skupiny vyberte skupinu, pro niZz chcete odmitnout pfistup, a pak kliknéte na
tlaCitko Odmitnout.

Kliknéte na tlacitko Pouzit.
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E/?POZNAMKA: Jsou-li na stejné urovni zafizeni pro uzivatele pouzita nastaveni pro povoleni
a odmitnuti, odmitnuti pfistupu ma pfednost pfed povolenim.

Povoleni pristupu uzivateli nebo skupiné

Chcete-li uzivateli nebo skupiné udélit opravnéni pro pfistup k zafizeni nebo tfidé zafizeni, postupujte
takto:

1.

7.
8.

V levém podokné okna Konzola pro spravu nastroje HP ProtectTools kliknéte na polozku Device
Access Manager a pak na polozku Konfigurace tfid zafizeni.

V seznamu zafizeni kliknéte na jednu z nasledujicich polozek:

e Trida zafizeni

e VSechna zafizeni

o Jednotlivé zafizeni

Kliknéte na tlacitko Add (Pridat).

Otevie se dialogové okno Select Users or Groups (Vybrat uzivatele nebo skupiny).

Kliknéte na polozku Advanced (Upfesnit) a pak kliknutim na tlacitko Find Now (Hledat nyni)
vyhledejte uzivatele nebo skupiny, které chcete pfidat.

Kliknéte na uzivatele nebo skupinu, které chcete pfidat do seznamu dostupnych uzivateld
a skupin, a pak kliknéte na tlacitko OK.

Znovu kliknéte na tlagitko OK.
Kliknutim na polozku Allow (Povolit) udélte tomuto uzivateli pfistup.

Kliknéte na tla¢itko Pouzit.

Povoleni pfistupu ke tfidé zafizeni pro jednoho uzivatele nebo skupinu

Chcete-li uzivateli umoznit pfistup ke tfidé zafizeni a vSem ostatnim ¢lenim skupiny tohoto uzivatele
odmitnout pfistup, postupuijte takto:

1.

V levém podokné okna Konzola pro spravu nastroje HP ProtectTools kliknéte na polozku
Device Access Manager a pak na polozku Konfigurace tfid zafizeni.

V seznamu zafizeni kliknéte na tfidu zafizeni, kterou chcete konfigurovat.
e Trida zafizeni

e V3Sechna zafizeni

o Jednotlivé zafizeni

V &asti User/Groups (Uzivatel/skupiny) vyberte skupinu, pro niz chcete odmitnout pfistup, a pak
kliknéte na tladitko Deny (Odmitnout).

Prejdéte ke slozce pod slozkou pozadované tfidy a pak pridejte konkrétniho uzivatele.
Kliknutim na polozku Allow (Povolit) udélte tomuto uzivateli pfistup.

Kliknéte na tla¢itko Pouzit.
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Povoleni pristupu ke specifickému zafizeni pro jednoho uzivatele nebo skupinu

Spravci mohou povolit pfistup k uréitému zafizeni a sou¢asné véem ostatnim ¢lentm skupiny tohoto
uzivatele odmitnout pfistup ke vSem zafizenim v pfislusné tfidé:

1.

9.

10.

V levém podokné okna Konzola pro spravu nastroje HP ProtectTools kliknéte na polozku Device
Access Manager a pak na polozku Konfigurace tfid zarizeni.

V seznamu zafrizeni kliknéte na tfidu zafizeni, kterou chcete konfigurovat, a pak prejdéte ke
slozce pod ni.

V ¢asti User/Groups (Uzivatel/skupiny) kliknéte na tladitko Allow (Povolit) vedle skupiny, jiz
chcete udélit pfistup.

Kliknéte na tlacitko Deny (Odmitnout) vedle skupiny, jiz chcete odmitnout pfistup.

V seznamu zafizeni pfejdéte ke specifickému zafizeni, k némuz chcete uzivateli povolit pFistup.
Kliknéte na tlacitko Add (Pfidat).

Otevie se dialogové okno Select Users or Groups (Vybrat uzivatele nebo skupiny).

Kliknéte na polozku Advanced (Upfesnit) a pak kliknutim na tlacitko Find Now (Hledat nyni)
vyhledejte uzivatele nebo skupiny, které chcete pfidat.

Kliknéte na uzivatele, kterému ma byt povolen pfistup, a pak kliknéte na tlacitko OK.
Kliknutim na polozku Allow (Povolit) udélte tomuto uzivateli pfistup.

Kliknéte na tlacitko Pouzit.

Odebrani nastaveni uzivatele nebo skupiny

Chcete-li uzivateli nebo skupiné odebrat opravnéni pro pfistup k zafizeni nebo tfidé zafizeni,
postupuijte takto:

1.

4,

V levém podokné okna Konzola pro spravu nastroje HP ProtectTools kliknéte na polozku Device
Access Manager a pak na polozku Konfigurace tfid zafizeni.

V seznamu zafrizeni kliknéte na tfidu zafizeni, kterou chcete konfigurovat.
e Trida zafizeni

e VSechna zarizeni

e Jednotlivé zafizeni

V Casti User/Groups (Uzivatel/skupiny) kliknéte na uzivatele nebo skupinu, ktera ma byt
odebrana, a pak kliknéte na tlaCitko Remove (Odebrat).

Kliknéte na tlacitko Pouzit.

Obnoveni konfigurace

A UPOZORNENI: Obnoveni konfigurace zptisobi odstranéni véech zmé&n konfigurace, které byly
provedeny, a u vSech nastaveni obnovi hodnoty nastavené vyrobcem.

|‘__*:"/;’POZNAMKA: Stranka RozSifena nastaveni resetovana nebude.
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Chcete-li obnovit konfiguraéni nastaveni vyrobce, postupujte takto:

1.V levém podokné okna Konzola pro spravu nastroje HP ProtectTools kliknéte na polozku Device
Access Manager a pak na polozku Konfigurace tfid zafizeni.

2. Kliknéte na moznost Obnovit.
3.V zadosti o potvrzeni kliknéte na moznost Ano.

4. Kliknéte na tlacitko Pouzit.

Konfigurace JITA

Zobrazeni Konfigurace JITA umoziuje spravcim zobrazovat a upravovat seznamy uzivatel(
a skupin, jimz je udélen pfistup k zafizenim prostfednictvim funkce ovéfovani v realném Case (JITA).

UzZivatelé s povolenou funkci JITA budou moci pfistupovat k nékterym zafizenim, pro ktera byly
omezeny zasady vytvofené v zobrazenich Konfigurace trid zafizeni nebo Jednoducha
konfigurace.

e Scénar — zasady zobrazeni Jednoducha konfigurace jsou nastaveny tak, aby v§em nespravcim
zakazovaly pristup k jednotce DVD/CD-ROM.

e Vysledek — uzivatel s povolenou funkci JITA, ktery se pokusi o pfistup k jednotce DVD/CD-
ROM, obdrzi stejnou zpravu “Pfistup zamitnut”, jako uzivatel bez povolené funkce JITA. Poté se
zobrazi bublina se zpravou, zda uzivatel chce pouzit pfistup pomoci funkce JITA. Po kliknuti na
bublinu se zobrazi dialogové okno ovéfeni uZivatele. Pokud uZivatel uspésné zada pfihlasovaci
Udaje, bude mu udélen pfistup k jednotce DVD/CD-ROM.

Dobu pouziti funkce JITA Ize povolit na stanoveny pocet minut nebo 0 minut. Doba pouziti funkce
JITA o hodnoté 0 minut nikdy nevyprsi. Uzivatelé budou mit pfistup k zafizeni od chvile ovéfeni az do
odhlaseni ze systému.

Dobu pouziti funkce JITA Ize také prodlouZit, bylo-li tak nakonfigurovano. V tomto scénafi mohou
uzivatelé 1 minutu pfed vyprdenim doby pouZiti funkce JITA kliknout na vyzvu a prodlouZit pfistup
bez nutnosti opétovného ovéreni.

Bez ohledu na to, zda je uZivateli udélena omezena &i neomezena doba pouziti funkce JITA, jakmile
se uzivatel odhlasi ze systému nebo se pfihlasi jiny uzivatel, doba pouziti funkce JITA vyprsi. PFi
pristim pfihlaSeni uzivatele a pokusu o pfistup k zafizeni, pro néz je povolena funkce JITA, se
zobrazi vyzva k zadani pfihlasovacich udaju.

Funkce JITA je dostupna pro nasledujici tfidy za fizeni:
e Jednotky DVD/CD-ROM

e Vyménitelnd média

Vytvoreni funkce JITA pro uzivatele nebo skupinu
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Spravci mohou uzivatelim nebo skupinam povolit pfistup k zafizenim prostfednictvim ovéfovani
v realném Case.

1.V levém podokné okna Konzola pro spravu nastroje HP ProtectTools kliknéte na poloZzku Device
Access Manager a pak kliknéte na poloZzku Konfigurace JITA.

2. Vrozeviraci nabidce zafizeni vyberte moznost Vyménitelna média nebo Jednotky DVD/CD-
ROM.

3. Kliknutim na polozku + pfidate uzivatele nebo skupinu do konfigurace funkce JITA.

4. ZaSkrtnéte policko Povoleno.
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5. Nastavte dobu pouziti funkce JITA na pozadovany ¢as.
6. Kliknéte na tlacitko Pouzit.

PFi pouziti nového nastaveni funkce JITA se musi uzivatel odhlasit a poté znovu pfihlasit.

Vytvoreni rozsifitelné funkce JITA pro uzivatele nebo skupinu

Spravci mohou uzivatelim nebo skupinam povolit pfistup k zafizenim prostfednictvim ovéreni
v realném Case, které mlize uzivatel pfed vyprSenim prodlouzit.

1.V levém podokné okna Konzola pro spravu nastroje HP ProtectTools kliknéte na poloZzku Device
Access Manager a pak kliknéte na polozku Konfigurace JITA.

2. Vrozeviraci nabidce zafizeni vyberte moznost Vyménitelna média nebo Jednotky DVD/CD-
ROM.

Kliknutim na poloZku + pfidate uzZivatele nebo skupinu do konfigurace funkce JITA.
Zaskrtnéte policko Povoleno.
Nastavte dobu pouZiti funkce JITA na pozadovany Cas.

Zaskrtnéte policko Prodlouzitelné.

N o a Mo

Kliknéte na tlacitko Pouzit.

PFi pouziti nového nastaveni funkce JITA se musi uzivatel odhlasit a poté znovu pfihlasit.

Zakazani funkce JITA pro uzivatele nebo skupinu

Spravci mohou uzivatelim nebo skupinam zakazat pfistup k zafizenim prostfednictvim ovéfeni
v redlném Case.

1.V levém podokné okna Konzola pro spravu nastroje HP ProtectTools kliknéte na polozku Device
Access Manager a pak kliknéte na polozku Konfigurace JITA.

2. Vrozeviraci nabidce zafizeni vyberte moznost Vyménitelna média nebo Jednotky DVD/CD-
ROM.

3. Vyberte uzivatele nebo skupinu, kterym chcete zakazat pouziti funkce JITA.
4. Zruste zaskrtnuti policka Povoleno.
5. Kliknéte na tlacitko Pouzit.

Pokud se uzivatel pfihlasi a pokusi o pfistup k zafizeni, pfistup mu bude zakazan.

RozSirena nastaveni

Roz8ifena nastaveni poskytuji nasledujici funkce:
e  Sprava skupiny Spravci zafizeni
e  Sprava pismen jednotek, pro které aplikace Device Access Manager nikdy nezakazuje pfistup.

Skupina Spravci zafizeni slouzi k vylou€eni divéryhodnych uzivateld (davéryhodnych, co se tyCe
pfistupu k zafizeni) z omezeni pfistupu vynucovanych zasadami aplikace Device Access Manager.
Duvéryhodni uzivatelé obvykle zahrnuji spravce systému. DalSi informace naleznete v ¢asti Skupina
Spravci zafizeni na strance 58.

Zobrazeni RozSifena nastaveni také umoznuje spravci nakonfigurovat seznam pismen jednotek,
k nimZ nebude aplikace Device Access Manager omezovat pfistup pro Zadného uZivatele.
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E/?POZNAMKA: SluZby na pozadi aplikace Device Access Manager musi byt pfi konfiguraci pismen
jednotek spustény.

Postup spusténi téchto sluzeb:

1. Pouzijte zasady zobrazeni Jednoducha konfigurace, aby napfiklad vS§em nespravciim zafizeni
zakazovaly pristup k vyménitelnym médiim.

—nebo —

Otevrete okno pfikazového fadku s opravnénimi spravce, a poté zadejte:
sc start flcdlock

Stisknéte klavesu enter.

2. Po spusténi sluzeb mlzete upravit seznam jednotek. Zadejte pismena jednotek, k nimz
nechcete fidit pfistup pomoci aplikace Device Access Manager.

Pismena jednotek jsou zobrazena pro fyzické pevné disky a oddily.

E’%POZNAMKA: At uz se v seznamu nachazi systémova jednotka Ci nikoli (obvykle jednotka C),
pfistup k ni nebude nikdy Zzadnému uZivateli zakazan.

Skupina Spravci zarizeni
Pfi instalaci aplikace Device Access Manager je vytvofena skupina Device Administrators (Spravci
zarizeni).

Skupina Spravci zafizeni slouzi k vylou¢eni divéryhodnych uzivatel (dGvéryhodnych, co se tyce
pFistupu k zafizeni) z omezeni pfFistupu vynucovanych zasadami aplikace Device Access Manager.
Duveéryhodni uzivatelé obvykle zahrnuji spravce systému.

@POZNAMKA: PFidani do skupiny Device Administrators (Spravci zafizeni) neumoznuje automaticky
uzivateli pfistup k zafizenim. Pokud je skupiné uzivatel(l v zobrazeni Konfigurace tfid zafizeni
zakézan pfistup k zafizeni, skupiné Spravci zafizeni musi byt udélen pfistup, aby jeji clenové mohli
pfistupovat k zafizeni. Zobrazeni Jednoducha konfigurace Ize ale pouzit k zakazani pfistupu
k tfidam zafizeni pro vSechny uZivatele, ktefi nejsou Cleny skupiny Spravci zafizeni.

Postup pfidani uzivatel(l do skupiny Spravci zafizeni:

1. V zobrazeni RozSifena nastaveni kliknéte na moznost +.
2. Zadejte uzivatelské jméno divéryhodného uzivatele.

3. Kliknéte na tlacitko OK.
4

Kliknéte na tlacitko Pouzit.
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Podpora zarizeni eSATA

Aby mohla aplikace Device Access Manager fidit pfistup k zafizenim eSATA, musi byt
nakonfigurovano nasledujici:

1. Jednotka musi byt pfi spusténi pocCitaCe pfipojena.

2. V zobrazeni RozSifena nastaveni se ujistéte, ze pismeno jednotky eSATA neni uvedeno
v seznamu jednotek, ke kterym nebude aplikace Device Access Manager zakazovat pfistup.
Pokud je pismeno jednotky eSATA v seznamu uvedeno, odstrarite je a poté kliknéte na moznost
Pouzit.

3. Pristup k zafizeni Ize fidit prostfednictvim tfidy Vymeénitelna zafizeni pomoci zobrazeni
Jednoducha konfigurace nebo Konfigurace tfid zafizeni.

Tridy nespravovanych zarizeni

Aplikace HP ProtectTools Device Access Manager nespravuje nasledujici tfidy zafizeni:

e  Vstupné-vystupni zafizeni

o

o

o

o

o

Biometricka zafizeni

My$§

Klavesnice

Tiskarna

Tiskarny podporujici technologii Plug and play (PnP)
Upgrade tiskarny

Zafizeni infraterveného lidského rozhrani
Cte¢ka Sipovych karet

Viceportové sériové pfipojené zafizeni
Diskova jednotka

Radi¢ disketové jednotky (FDC)

Radi¢ pevného disku (HDC)

Tfida zafizeni lidského rozhrani (HID)

e Napdjeni

o

o

Baterie

Podpora pokrocilé spravy napajeni (APM)

e RUzné

o

o

o

Pocitac
Dekodér
Displej
Procesor
Systém

Neznamé

RozSifena nastaveni
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° Svazek

° Snimek objemu

° Bezpedlnostni zafizeni

° Bezpecnostni urychlovac

° Jednotny ovlada¢ zobrazeni Intel®
° Ovlada¢ médii

o Méni¢ médii

o Multifunkéni

° Karta s pravnimi informacemi
° Sitovy klient

° Sitova sluzba

° Sitovy pfenos

° Adaptér SCSI
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Obnova po kradezi (pouze u vybranych
modelu)

Sluzba Computrace for HP ProtectTools (prodavana samostatné) umozriuje vzdalené sledovat,
spravovat a monitorovat polohu pogitac.

Po aktivaci bude sluzba Computrace for HP ProtectTools konfigurovana na strankach zakaznického
centra spole¢nosti Absolute Software. V ramci zakaznického centra mize spravce konfigurovat
sluzbu Computrace for HP ProtectTools tak, aby pocitac sledovala nebo spravovala. V pfipadé ztraty
nebo kradeze pocitate muze zakaznické centrum pomoci odpovidajicim ufadim pocita¢ vyhledat

a ziskat zpét. Po konfiguraci bude sluzba Computrace fungovat i v pfipadé vymazani nebo vymény
pevného disku.

Aktivace sluzby Computrace for HP ProtectTools:
1. Pfipojte se k Internetu.

2. Otevrete Uzivatelskou konzolu nastroje Security Manager. Dal$i informace naleznete v ¢asti
Spusténi nastroje Security Manager na strance 25.

3. Vlevém podokné nastroje Security Manager kliknéte na poloZzku Obnova po kradezi.
4. Chcete-li spustit Privodce aktivaci sluzby Computrace, kliknéte na tlagitko Zaénéte.

5. Zadejte kontaktni Udaje spolu s udaiji pro platbu platebni kartou, nebo vlozte pfedem zakoupeny
kli¢ produktu.

Privodce aktivaci bezpeéné zpracuje transakci a vytvofi uzivatelsky ucet na strankach zakaznického
centra spole€nosti Absolute Software. Po dokonéeni obdrzite e-mail s potvrzenim, ktery obsahuje
informace o uctu v zakaznickém centru.

Jestlize jste jiz dfive Priivodce aktivaci sluzby Computrace spustili a mate ucet v zakaznickém
stfedisku, muzete si zakoupit dalsi licence, pokud se obratite na zastupce spole¢nosti HP.

Prihlaseni k zakaznickému centru:

1. PrFejdéte na adresu https://cc.absolute.com/.

2. Do poli ID pfihlaseni a Heslo zadejte pfihlaSovaci udaje, které jste obdrzeli v e-mailu
s potvrzenim, a poté kliknéte na tlaCitko Prihlasit.

Pomoci Uctu v zakaznickém centru mlzete nasledujici:

e sledovat pocitace,

e  chranit data na dalku,

e hlasit kradeze pocitacl chranénych sluzbou Computrace.

A Dalsi informace o sluzbé& Computrace for HP ProtectTools naleznete po kliknuti na tlacitko Dalsi
informace.
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9 Vyjimky pri lokalizaci hesel

Na urovni funkce Zabezpedeni pfed spusténim a aplikace HP Drive Encryption je podpora lokalizace
hesel omezena.

Jak postupovat, pokud bylo heslo odmitnuto

Heslo mlze byt odmitnuto z nasledujicich dtvodu:

e Uzivatel pouziva editor IME, ktery neni podporovan. Jedna se o bézny problém s dvoubajtovymi
jazyky (korejstinou, japonstinou, ¢instinou atd.). ReSeni:

1. E’omoci nastroje Ovladaci panely pfidejte podporované rozvrzeni klavesnice (v ¢asti
Cinstina pfidejte americké rozvrzeni klavesnice).

2. Podporovanou klavesnici nastavte na vychozi zadavani.
3. Restartujte nastroj HP ProtectTools a zadejte heslo znovu.
e Uzivatel pouziva znak, ktery neni podporovan. Reseni:

1.  Zménte heslo systému Windows tak, aby obsahovalo jen podporované znaky. Dalsi
informace o nepodporovanych znacich naleznete v ndpovédé ke Konzole pro spravu
nastroje HP ProtectTools.

2. Spustte privodce nastavenim nastroje HP ProtectTools Security Manager a zadejte nové
heslo systému Windows.

Na urovni funkce Zabezpeceni pred spusténim a aplikace
HP Drive Encryption nejsou podporovany editory IME
systému Windows

V systému Windows Ize pomoci editoru IME a standardni klavesnice zadavat slozité znaky a symboly
jazyka, jako jsou napf. japonstina a ¢instina.

Na urovni funkce Zabezpeceni pfed spusténim a aplikace HP Drive Encryption nejsou editory IME
podporovany. Na pfihlaSovaci obrazovce funkce Zabezpeceni pfed spusténim nebo aplikace

HP Drive Encryption nelze zadat heslo pomoci editoru IME, jelikoz by mohlo dojit k blokaci.

V nékterych pfipadech systém Microsoft® Windows pfi zadavani hesla editor IME nezobrazi.

Re$enim je pfepnout na jedno z nasledujicich podporovanych rozvrzeni klavesnice, které preklada
na rozvrzeni klavesnice 00000411:

e editor Microsoft IME pro japonstinu,
e  japonské rozvrzeni klavesnice,

e editor Office 2007 IME pro japonstinu. Pokud spole€nost Microsoft nebo tfeti strana pouziji
termin ,editor IME® nebo ,editor metody zadavani znak(“, nemusi se ve skuteénosti o editor IME
jednat. Tato skute¢nost plusobi zmatek, jelikoZz dany software muze umét hexadecimalni kéd
Cist. TakZe pokud editor IME provadi mapovani na rozvrzeni klavesnice, muze nastroj HP
ProtectTools danou konfiguraci podporovat.
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AVAROVANi! Pokud bude pouZit nastroj HP ProtectTools, budou hesla zadana pomoci editoru
Windows IME odmitnuta.

Zmeéna hesla pomoci rozvrzeni klavesnice, které je rovnéz
podporovano

Pokud bylo heslo pivodné nastaveno pomoci jednoho rozvrzeni klavesnice, napf. Anglické (Spojené
staty) (409), a uzivatel poté heslo zméni pomoci jiného rozvrzeni klavesnice, které je rovnéz
podporovano, napf. Latinskoamerické (080A), bude nové heslo fungovat v aplikaci HP Drive
Encryption. Co se tye systému BIOS, zde bude heslo fungovat rovnéz, avsak jediné v pfipadé,
pokud nebudou pouzity znaky, které v pdvodnim rozvrZeni neexistuji (napf. €).

E’/?POZNAMKA: Tento problém mohou spravci vyfesit pomoci moznosti Sprava uzivatell nastroje HP
ProtectTools. Pomoci této moznosti je tfeba uzivatele z nastroje HP ProtectTools odstranit, poté je
tfeba v operaCnim systému vybrat poZzadované rozvrzeni klavesnice a nakonec znovu pro stejného
uzivatele spustit prlivodce nastavenim nastroje Security Manager. V systému BIOS dojde k uloZeni
pozadovaného rozvrzeni klavesnice a hesla zadana pomoci tohoto rozvrzeni budou v systému BIOS
nastavena spravné.

Dalsi mozny problém spociva v zadavani stejnych znak( pomoci rliznych rozvrzeni klavesnice.
Napfiklad pomoci rozvrzeni klavesnice Mezinarodni (USA) (20409) a Latinskoamerické (080A) Ize

(i kdyz stisknutim riznych klaves) vytvofit stejny znak ,&“. Pokud vSak bylo heslo puvodné zadano
pomoci rozvrzeni klavesnice Latinskoamerické, bude toto rozvrzeni nastaveno v systému BIOS, ato i
presto, ze bylo heslo pozdéji zménéno pomoci rozvrzeni klavesnice Mezinarodni (USA).

Prace se specialnimi klavesami

e Cinstina, slovenstina, kanadska francouzstina a éestina

Pokud bylo uZivatelem vybrano jedno z téchto rozvrzeni kldvesnice a poté bylo zadano heslo
(napt. abcdef), je tfeba ve funkci Zabezpec€eni pred spusténim systému BIOS nebo aplikaci

HP Drive Encryption zadat stejné heslo stisknutim kldvesy shift pro mala pismena a klaves shift
a caps lock pro velka pismena. Hesla sloZzena z Cisel je tfeba zadat pomoci numerické
kldvesnice.

e  Korejstina

Pokud bylo uZivatelem vybrano podporované rozvrzeni klavesnice Korejstina a poté bylo zadano
heslo, je tfeba ve funkci Zabezpedeni pfed spusténim systému BIOS nebo aplikaci HP Drive
Encryption zadat stejné heslo stisknutim klavesy pravy alt pro mala pismena a klaves pravy alt

a caps lock pro velka pismena.

e V nasledujici tabulce jsou uvedeny nepodporované znaky:

Jazyk

Windows

BIOS

Drive Encryption

Arabstina

Stisknutim klavesy ¥ ,¥
nebo Y dojde k vytvoreni
dvou znakd.

Stisknutim klavesy ¥ ,¥
nebo ¥ dojde k vytvoreni
jednoho znaku.

Stisknutim klavesy ¥ ,¥
nebo Y dojde k vytvoreni
jednoho znaku.

Kanadska francouzstina

Stisknutim klavesy ¢, €, a
nebo é spolu s klavesou
caps lock dojde v systému

Windows k vytvofeni znaku

C,E,Aresp. E.

Stisknutim klavesy ¢, €, a
nebo é spolu s klavesou
caps lock dojde v ramci
funkce Zabezpeceni pred
spusténim systému BIOS
k vytvofeni znaku ¢, €, a
resp. é.

Stisknutim klavesy ¢, &, a
nebo é spolu s klavesou
caps lock dojde v nastroji
HP Drive Encryption

k vytvofeni znaku ¢, &, a
resp. é.

Zména hesla pomoci rozvrZzeni klavesnice, které je rovnéz podporovano
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Jazyk

Windows BIOS Drive Encryption

Spanélstina

Rozvrzeni klavesnice 40a Neni k dispozici Neni k dispozici
neni podporovano. | presto
toto rozvrzeni funguje,
protoze je softwarem
pfevedeno na rozvrzeni
cOa. AvSak z divodu
velkych rozdili mezi témito
rozvrzenimi klavesnice je
Spanélsky mluvicim
uzivatelim doporuc¢eno
zménit rozvrzeni klavesnice
systému Windows na
1040a (Spanélské -
variace) nebo 080a
(Latinskoamerické).

Mezinarodni (Spojené ° Nelze pouZit klavesy i, Neni k dispozici Neni k dispozici
staty) ‘' ¥axvhorni
fadé.
° Nelze pouzit klavesy
4, ® a b v druhé fadé.
° Nelze pouzit klavesy
a, 0 a g v treti fadé.
° Nelze pouzit klavesu
2 v dolni fadé.
Cestina ° Nelze pouzit klavesu Neni k dispozici Neni k dispozici
g.
° Nelze pouZit klavesu |.
° Nelze pouzit klavesu
y.
° Nelze pouzit klavesy
é,laz
° Nelze pouzit klavesy
g.klLnat
Slovenstina Nelze pouzit klavesu z. ° Klavesy §, $ a s Ize Neni k dispozici
pouzit pouze na
softwarové klavesnici.
° Stisknutim
znaménkové klavesy {
dojde k vytvorfeni dvou
znakd.
Madarstina Nelze pouzit klavesu z. Stisknutim klavesy t dojde Neni k dispozici

k vytvofeni dvou znakd.
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Jazyk Windows BIOS Drive Encryption

Slovinstina Klavesu zZ nelze pouzit V systému BIOS nelze Neni k dispozici
v systému Windows pouzit klavesy u, U, 4, U, s,
a klavesa alt v systému S,$,8,8a8.

BIOS predstavuje
znaménkovou klavesu.

Japonstina Pokud je to mozné, je Iépe  Neni k dispozici Neni k dispozici
pouzivat editor IME
Microsoft Office 2007.
Navzdory nazvu se v tomto
pfipadé vlastné jedna
0 podporované rozvrzeni
klavesnice 411.
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Slovnicek

aktivace

Ukol musi byt dokoné&en, aby byly pistupné jakékoliv funkce Drive Encryption (Sifrovani jednotky). Funkce
Drive Enryption (Sifrovani jednotek) je aktivovana pomoci priivodce nastavenim HP ProtectTools. Funkci Drive
Encryption (Sifrovani jednotek) mize aktivovat pouze spravce. Proces aktivace se sklada z aktivace softwaru,
Sifrovani jednotky, tvorby uzivatelského Uctu a tvorby pocate&niho zalozniho Sifrovaciho klie na odnimatelném
ulozném zafizeni.

archiv pro nouzovou obnovu

Chranéné ulozisté, které umoziuje opétovné Sifrovani zakladnich uzivatelskych kli€¢ z jednoho kli¢e viastnika
platformy na jiny.

biometricka
ZpUsob ovéfovani uzivatele, ktery pro identifikaci uzivatele pouziva napfiklad otisk prstu.

certifikat pravosti (CA)

Sluzba, ktera vydava certifikaty vyzadované pro funkci infrastruktury pouzivajici verejné klice.

Cipova karta

Malé hardwarové zafizeni, velikosti a tvarem podobné kreditni karté, které uchovava identifikacéni informace
tykajici se majitele. PouZiva se k ovéfeni vlastnika pro praci s pocitacem.

desifrovani
Postup pouzivany k Sifrovani, ktery ma za ukol pfevést Sifrovana data na neSifrovany text.

doména
Skupina pocitacll v ramci jedné sité, které sdili spoleénou adresarovou databazi. Domény jsou jednoznaéné
pojmenovany a kazda obsahuje sadu spole€nych pravidel a procedur.

Drive Encryption (Sifrovani jednotky)
Chrani vasSe data Sifrovanim vaseho pevného disku(ll), ¢imz budou informace bez fadné autorizace necitelné.

DriveLock
Bezpecnostni funkce, ktera pfifazuje pevny disk jednotlivym uzivatellm a vyzaduje od uzivatele, aby pfi
spusténi pocitace zadal spravné heslo zamku jednotek DrivelLock.

Identifikacni karta
Miniaplikace na pracovni ploSe systému Windows, ktera slouzi k vizualni identifikaci pracovni plochy pomoci
jména uzivatele a zvoleného obrazku.

identita

Skupina ovéfeni a nastaveni v aplikaci HP ProtectTools Security Manager, ktera je zpracovavana stejné jako
Ucet nebo profil uréitého uzivatele.

Jednotné prihlaseni

Funkce, ktera uchovava ovéfovaci udaje a umoZziuje uzivateli pouzit aplikaci Security Manager pro pfistup k siti
Internet a k aplikacim systému Windows, které vyZaduji ovéfeni pomoci hesla.

JITA
Ovérovani v realném case.

Kod PIN
Osobni identifikaéni ¢islo.

Konzola pro spravu
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Centralni misto, v némz Ize pfistupovat k funkcim a nastavenim tohoto programu a spravovat je v konzole pro
spravu nastroje HP ProtectTools.

metoda zabezpeéeného pfihlaSovani

Zpusob pouzity pro pfihlaseni se k pocitaci.

obnoveni HP SpareKey

Moznost pfistupu k pocitaci spravnou odpovédi na bezpecnostni otazky.

obnovit
Proces, ktery zkopiruje informace o programu z dfive ulozeného zalozniho souboru do tohoto programu.

odvolani hesla
Heslo, které je vytvoreno pfi zadosti uzivatele o digitalni certifikat. Heslo je pozadovano, kdyz chce uzivatel
odvolat sv{j digitalni certifikat. Tim se zajisti, Ze odvolat certifikat mize pouze uzivatel.

otisk prstu

Digitalni extrakce obrazku vaseho otisku prstu. Security Manager nikdy neuklada aktualni obrazek vaseho
otisku prstu.

ovéreni pfi spusténi

Bezpednostni funkce, ktera vyZaduje pfi spusténi pocitace urcitou formu ovéfeni, napfiklad pomoci Cipové
karty, bezpe€nostniho €ipu nebo hesla.

ovérovani
Proces, pfi kterém se ovéfuje, zda je uzivatel opravnén provadét urcitou operaci, napfiklad pouziti pocitace,
upravu nastaveni urcitého programu nebo zobrazeni zabezpe€enych dat.

PKI

Standard infrastruktury verejného klice, ktery definuje rozhrani pro vytvareni, pouzivani a spravovani certifikat(
a Sifrovacich kli¢u.

poskytovatel kryptografickych sluzeb (CSP)

Poskytovatel nebo knihovna Sifrovacich algoritmu, které Ize pouzit v fadné definovaném rozhrani, aby
provadeély urcité funkce Sifrovani.

prostiedek

Datova komponenta sestavajici z osobnich udaji nebo soubord, historickych dat, dat z webu nebo jinych dat,
ktera jsou umisténa na pevném disku.

prihlaseni

Objekt v nastroji Security Manager, ktery obsahuje jméno a heslo uZivatele (a pfipadné dalSi zvolené
informace) a ktery Ize pouzit pro pfihlaseni k webovym strankam nebo k jinym programim.

Ptihlasovaci obrazovka Drive Encryption (Sifrovani jednotky)

Pfihladovaci obrazovka, ktera se zobrazi pfed spusténim systému Windows. UZivatel musi zadat své
uZivatelské jméno a heslo systému Windows nebo kod PIN Cipové karty. Zadani spravnych informaci na
prihlasovaci obrazovce aplikace Drive Encryption ve vétsiné pfipadt umozni pfimy pfistup do systému
Windows, aniZ by bylo nutné se znovu pfihlaSovat na pfihladovaci obrazovce systému Windows.
prihlaSovaci udaje

Postup, pfi kterém uZzivatel prokazuje zpUsobilost k provadéni urcité operace béhem procesu ovéfovani.

restart
Proces restartovani pocitace.

rezim zarizeni SATA
Rezim pfenosu dat mezi poc¢itaem a velkokapacitnim uloznym zafizenim, jako napf. pevny disk, nebo opticka
jednotka.

scéna
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Fotografie zaregistrovaného uzivatele pro pouziti k ovéfovani.

sit'ovy ucet

Ucet uzivatele nebo spravce systému Windows na mistnim pogitaci, v pracovni skupiné nebo v doméné.
skupina

Skupina uzivatelu, ktefi maji stejnou Uroven pristupu nebo odepreni pfistupu ke tfidé zafizeni nebo jednotlivym
zarizenim.

sluzba na pozadi

sluzba HP ProtectTools Device Locking/Auditing bézici na pozadi, ktera musi byt spusténa, aby mohly byt
pouzity zasady fizeni pfistupu k zafizenim. Lze ji zobrazit pomoci ¢asti Sluzby v ovladacim panelu Nastroje pro
spravu. Pokud tato sluzba neni spusténa, nastroj HP ProtectTools Security Manager se ji pokusi spustit pfi
pouziti zasad Fizeni pfistupu k zafizenim.

spravce
Viz Spravce systému Windows.

Spravce Windows

UzZivatel s aplnymi pravy upravovat povoleni a spravovat ostatni uzivatele.

Sifrovani

Zpusob kédovani a dekddovani dat, kdy je I1ze dekédovat pouze povéfenymi osobami.

Sifrovani

Kryptograficky proces, béhem kterého je bézny text pfeveden do Sifry za pouziti algoritmu, za u€elem ochrany

dat pfed neautorizovanym pfistupem. ZpusobU Sifrovani je mnoho a jsou zakladem zabezpeceni na siti. Bézné
zpUsoby zahrnuji symetrickou Sifru DES a dvoukli¢ové Sifrovani Public-key.

Sifrovany souborovy systém (Encryption File System - EFS)

Systém, ktery Sifruje vSechny soubory a vnofené slozky v ramci zvolené slozky.
trida zafizeni

V8echna zafizeni urcitého typu, napf. jednotky.

TXT
Trusted Execution Technology.

Uget uzivatele systému Windows
Profil jednotlivce, ktery ma opravnéni pro pfihlaseni k siti nebo k urcitému pocitadi.

uzivatel
Kdokoliv registrovany v Drive Encryption. UZivatelé bez spravcovskych opravnéni maji omezena prava v Drive
Encryption. Mohou se jen registrovat (se souhlasem spravce) a pfihlasit.

Vestavény bezpeénostni €ip TPM (Trusted Platform Module)

Obecny vyraz pro &ip HP ProtectTools Embedded Security. Cip TPM spi$e neZ k ovéfeni uzivatele slouzi

k ovérfeni pocitace. K tomu pouziva ulozené informace definujici hostitelsky systém, jako napf. Sifrovaci klice,
digitalni certifikaty a hesla. Cip TPM slouZi ke sniZeni rizika situace, kdy by byla informace v poé&itadi vyzrazena
fyzickou kradezi nebo prostfednictvim vzdaleného utoku hackerem.

Zabezpeceni prihlaseni do systému Windows
Chrani vas ucet(ucty) systému Windows tak, Ze pro pfihlaseni vyZzaduje pouziti specifickych povéfeni.

zalohovani
Pomoci funkce zalohovani se ulozi kopie dllezitych informaci o programu na misto mimo program. Muze se
pozdéji vyuzit k obnoveé informaci na stejny nebo jiny pocitac.

zasady fizeni pristupu k zafizeni
Seznam zafizeni, ke kterym je uzivateli povolen nebo odepfen pfistup.
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