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Informacion general sobre el producto

El accesorio del Madulo de plataforma segura (TPM) de HP proporciona la identidad segura del dispositivo
con las claves privadas de certificado generadas y protegidas por el TPM. El TPM aumenta la proteccidn de las
credenciales cifradas y los datos almacenados en la impresora o en MFP al sellar automaticamente las claves
de cifrado del dispositivo en el TPM.

El TPM se sincroniza automaticamente con la impresora en la instalacidn. Una vez instalado, la impresora y el
TPM se sellany la impresora posee el TPM. EL TPM no se puede mover a otro dispositivo sin perder su
propiedad de la impresora original. Si se mueve y la propiedad se transfiere a una impresora nueva, se
borraran los datos de la impresora original de forma criptografica.

EL TPM puede crear, utilizar y almacenar las claves de cifrado. Protege automaticamente la contrasefia de
bloqueo de la unidad, las contrasefias almacenadas y las claves privadas de certificado. Las teclas se sellan
con la clave de cifrado maestra almacenada en el TPM y solo son accesibles a través del TPM.

EL TPM evita que la impresora se inicie si falta el TPM. Si se retira el TPM de la impresora, aparecera un
mensaje de error del panel de control frontal para indicar que falta el TPM.

Si serealiza el proceso de Dejar de usar el TPM, se volvera a instalar el firmware cuando se reinicie la
impresora. Todas las demas aplicaciones o soluciones instaladas deberan cargarse de nuevo y laimpresora
se tendra que volver a configurar.

E?’/f’ NOTA: Enalgunos casos, se puede producir un error de disco duro en el que se requiera que el firmware de

la impresora se restaure manualmente con una unidad flash USB en el menu previo al arranque.




Vistas del producto
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Especificaciones del producto

Especificaciones técnicas

Nimero de pieza F5562A

Contenido de la caja Guia de instalacion del Médulo de plataforma segura de HP
Garantia Garantia limitada de un afio in situ

Estandares y certificados Disefiado de acuerdo con el estandar 1.2 de TPM establecido por

Trusted Computing Group.'

1 Trusted Computing Group (TCG) es un grupo de estandares del sector internacional que desarrolla especificaciones entre sus
miembros. EL TCG publica las especificaciones para que el sector las utilice y las implemente.

Para obtener mas informacion, vaya a www.hp.com/go/printsecurity.

Especificaciones del entorno de funcionamiento

Temperatura Funcionamiento: de 13 a 30 °C; Almacenamiento: de 0 a 40 °C

Humedad Humedad: Funcionamiento: del 10 al 80 % de humedad relativa;
Almacenamiento: del 10 al 90 % de humedad relativa

Impresoras y MFP compatibles
HP LaserJet: M806
HP LaserJet MFP: M630, M830
HP Color LaserJet: M651, M855
HP Color LaserJet MFP: M680, M880
HP Officejet: X555
HP Officejet MFP: X585

Si suimpresora no aparece en la lista, consulte la hoja de datos de la impresora para confirmar si el Médulo
de plataforma segura de HP es un accesorio compatible.

Dimensiones del producto

Dimensiones 21,62x 18,03 x6,2 mm

Peso 1,71g

ESWwW Especificaciones del producto
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Configuracion del hardware e instalacion del software del
producto

1. Vayaawww.hp.com/support y descargue la version de firmware mas reciente para su impresora.
Actualice el firmware de su impresora. Para obtener instrucciones, consulte la documentacién de la
impresora. Cuando el firmware mas reciente se haya instalado correctamente, vaya al Paso 2.

2. Apague laimpresoray, a continuacién, desconecte el cable de alimentacion y los cables de red.

3. Retire el formateador de la impresora. El aspecto del formateador y el procedimiento de extraccion
pueden variar de una impresora a otra. Consulte la pagina de asistencia técnica de su impresora en
www.hp.com/support para obtener informacion adicional, si fuera necesario.

4. Saque el TPM del embalaje.
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5. Localice el conector correcto en el formateador. Se imprime en el formateador el contorno de un
cuadrado blanco del mismo tamafiio que el TPM que rodea el conector y un orificio en el formateador.

@ NOTA: Es posible que las letras AUX no aparezcan en algunas placas antiguas. La ubicacién del
conector en el formateador podria ser diferente de la ubicacion que se muestra.

6. Sostengael TPM por los bordes tal como se muestra y alinee el conector en el TPM con el conector en el
formateador. Coloque con cuidado el TPM en el conector del formateador. Aplique presién lenta, firme y
hacia abajo. Oira un clic cuando los conectores estén correctamente colocados.

7. Vuelvaainstalar el formateador en la impresora.

@7 NOTA: Serecomienda proteger el formateador con un bloqueo Kensington.

ESWW Configuracién del hardware e instalacion del software del producto 5



8. Conecte los cables de alimentacion y el cable de red y, a continuacidn, encienda la impresora.

g

/g

9. Cuando se haya inicializado la impresora, imprima una pagina de configuracion. Para obtener
instrucciones, consulte la documentacion de la impresora. Mire en el encabezado Opciones y
personalidades instaladas en esta pagina y compruebe que aparece el Accesorio de TPM de HP:
Activado. Para obtener informacién adicional del usuario del TPM y acceder a la solucién de problemas,
vaya a www.hp.com/support/.
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2 Gestiondel producto

e \Veaelestado del TPM a través del servidor Web incorporado de HP (EWS)

° Dejar de usar el TPM

° Instale un TPM nuevo o vuelva a activar uno existente tras la desactivaciéon de un TPM anterior
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Vea el estado del TPM a través del servidor Web incorporado
de HP (EWS)

e  Acceso al servidor web incorporado de HP (EWS)

° Caracteristicas de sequridad del producto

[%’/r NOTA: No se puede acceder al servidor Web incorporado de HP mas alla del firewall de la red.

Acceso al servidor web incorporado de HP (EWS)

Consulte la guia de usuario de la impresora para obtener informacién sobre como acceder al servidor Web
incorporado de HP.

Caracteristicas de seguridad del producto

El producto incluye varias caracteristicas de seguridad para garantizar que la informacién que contiene esta
mas protegida ante los ataques de software externo y los robos fisicos.

° Confirmacidn de la instalacion

° Certificados y TPM

e EWS

Confirmacion de la instalacion

Cuando se haya inicializado la impresora, imprima una pagina de configuracién. Para obtener instrucciones,
consulte la documentacion de la impresora. Mire en el encabezado Opciones y personalidades instaladas en
esta paginay compruebe que aparece el Accesorio de TPM de HP: Activado.

Certificadosy TPM

EL TPM proporciona la identidad segura del dispositivo con las claves privadas de certificado generadas y
protegidas por el TPM. Aumenta la proteccion de las credenciales cifradas y los datos almacenados en la
impresora o en MFP al sellar automaticamente las claves de cifrado del dispositivo en el TPM.

[%'/]’9 NOTA: ELTPM generara nuevas claves de certificado a menos que se marquen como exportables. La
exportabilidad se especifica en el momento en que se genera la clave.

EWS
El servidor Web incorporado (EWS) se puede utilizar para realizar las siguientes tareas:
e  Determinar los certificados que el TPM protege en la impresora.
e  (Crear certificados mediante el TPM

e  Exportar el certificado y las claves privadas si se marcan como exportables

[%F NOTA: Consulte la guia de usuario de la impresora para obtener informacion sobre cémo acceder al
servidor de Web incorporado (EWS) de HP.
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Dejar de usar el TPM

A iADVERTENCIA! Alrealizar este procedimiento, se perderan todos los datos del cliente, incluidas las
soluciones instaladas en el dispositivo.

1. Paraacceder al menu previo al arranque, pulse el logotipo de HP cuando la pantalla de inicio haya
alcanzado un nivel de 1/8 para las impresoras de varias funciones. Pulse el logotipo de HP antes del
nivel 1/8 para las impresoras de una Unica funcion.

ESWW Dejar de usar el TPM 9



2. Enelmenude arranque previo del panel de control, desplacese hasta el Administrador y pulse Aceptar.
Si se le solicita, introduzca la contrasefia del administrador.

3. Desplacese hasta F: Configuracion del TPM y pulse Aceptar.

Svc PWD “*
Svc PWD
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4.

5.

Pulse Dejar de usar y, a continuacion, Aceptar.

En el panel de control se muestra Se perderan los datos, es posible que deba volver a instalar el

firmware. Pulse cualquier tecla.

Data will be lost

Firmuware reinztall
may he

Press Any Key

Dejar de usar el TPM
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6. Pulse Desactivar el TPMy, a continuacion, Aceptar.

Dizakble TPM
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7. Enelpanel de control se muestra La desactivacion del TPM se ha realizado correctamente. Pulse
cualquier tecla.

TPM Di=zable

Press Any Key

%/f NOTA: Unavezdesactivado, el TPM se puede dejar en el formateador o se puede quitar. Si permanece
instalado, se puede volver a activar siguiendo los pasos que se indican en la seccion Instalar un TPM
nuevo o volver a activar uno existente tras la desactivacion de un TPM anterior.

ESWW Dejardeusarel TPM 13



8. Laimpresora se reiniciay muestra Actualizando FW y una barra de progreso en el panel de control.

DO NOT UNPLUG

Upgrading FW: 70%

9. Paracomprobar que el TPM esta desactivado, imprima una pagina de configuracion y busque el
Accesorio del TPM de HP: Desactivado.
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Instale un TPM nuevo o vuelva a activar uno existente tras la
desactivacion de un TPM anterior

1. Instale el TPM en el formateador y, a continuacidn, instale al formateador en la impresora.

2. Paraacceder al menu previo al arranque, pulse el logotipo de HP cuando la pantalla de inicio haya
alcanzado un nivel de 1/8 para las impresoras de varias funciones. Pulse el logotipo de HP antes del
nivel 1/8 para las impresoras de una Unica funcion.

ESWwW Instale un TPM nuevo o vuelva a activar uno existente tras la desactivacion de un TPM anterior 15



3. Enelmenude arranque previo, desplacese hasta el Administrador y pulse Aceptar. Si se le solicita,
introduzca la contraseiia del administrador.

4. Desplacese hasta F: Configuracion del TPM y pulse Aceptar.

Svc PWD “*
Svc PWD
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5. Pulse Activar y utilizar y, a continuacion, Aceptar.

Enable and Use
Installed TPM

6. Laimpresora se reinicia.

7. Cuando se haya inicializado la impresora, imprima una pagina de configuracion. Mire en el encabezado
Opciones y personalidades instaladas en esta pagina y compruebe que aparece el Accesorio de TPM
de HP: Activado.

ESWW Instale un TPM nuevo o vuelva a activar uno existente tras la desactivacion de un TPM anterior 17
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Solucion de problemas

° Codigos de error relacionados con TPM de HP

° Actualizaciones de software y firmware
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Codigos de error relacionados con TPM de HP

Cadigo de Motivo Descripcion
error

Solucion

33.04.01 Faltael TPM  Falta un TPM de una impresora que
anteriormente tenia uno instalado.

Vuelva ainstalar el mddulo de TPM que falta en la
impresora. Reinicie la impresora.

33.04.02 TPM Se ha instalado el TPM incorrecto en una Vuelva ainstalar el TPM original en la impresora.
desconocido  impresora que antes tenia uno diferente Reinicie la impresora.
instalado.
33.04.03 TPM Se hainstalado un TPM usado en una impresora Retire el modulo TPM. La impresora no estara
desconocido  que anteriormente no tenia ningin TPM protegida.
instalado.
0 bien
Si elige proteger la impresora con el TPM usado,
consulte la seccion Instalar un TPM nuevo o volver
a activar uno existente tras la desactivacion de un
TPM anterior.
33.04.04 TPM Se instala un TPM nuevo en una impresora que Vuelva ainstalar el TPM original en la impresora.

desconocido anteriormente tenia uno diferente instalado.

Reinicie la impresora.
0 bien
Si elige proteger laimpresora con el TPM nuevo,

vaya a www.hp.com/ support/ para obtener
instrucciones detalladas.

Capitulo 3 Solucidén de problemas
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Actualizaciones de software y firmware

Consulte la documentacion de la impresora para obtener informacion sobre las actualizaciones del software
y el firmware.

ESWW Actualizaciones de software y firmware 21
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4 Servicio y solucion de problemas

Servicio de atencion al cliente

Obtenga asistencia telefdnica, gratuita durante el periodo de Los nimeros de teléfono de los distintos paises/regiones se
garantia, para su pais/region. encuentran en el folleto incluido en la caja del producto o en
www.hp.com/support.

Tenga preparados el nombre, el nimero de serie y la fecha de
compra de la impresora, ademas de una descripcion del
problema.

Obtener asistencia para productos que se utilizan con un equipo www.hp.com/go/macosx
Macintosh

Realice su pedido de piezas y accesorios originales HP www.hp.com/buy/parts

Obtener contratos de servicios o mantenimiento HP adicionales www.hp.com/go/carepack

ESWw Servicio de atencion al cliente 23
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