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1 Introduktion til HP Client Security
Manager

HP Client Sikkerhed giver dig mulighed for at beskytte dine data, enheder og identitet, hvorved
sikkerheden pa din computer forages.

De tilgaengelige softwaremoduler til din computer kan variere afhaengigt af hvilkken model du har.

HP Client Security-softwaremoduler kan vaere forudinstalleret, forudindlaest eller kan hentes fra HP's
websted. Yderligere oplysninger finder du i http://www.hp.com.

E/i"BEMIERK: Instruktionerne i denne vejledning er skrevet under den forudsaetning, at du allerede har
installeret de relevante HP Client Security-softwaremoduler.

HP Client Security-funktioner

Falgende tabel viser de vigtigste funktioner i HP Client Security-modulerne.

Modul Vigtigste funktion

Brug af HP Client Security Manager Administratorer kan udfgre falgende funktioner:
e  Beskytte din computer far Windows® starter
e  Beskytte din Windows-konto med sikker godkendelse

e  Administrere dit logon og dine adgangskoder til websider og
programmer

e Nemt andre adgangskode til dit Windows operativsystem
e  Benytte fingeraftryk for ekstra sikkerhed og brugervenlighed

e  Opseette et chipkort, kontaktlgst kort eller naerhedskort til brug
ved godkendelse

e  Bruge din Bluetooth-telefon som en metode til identifikation

e Indstille en PIN-kode for at udvide din valgmuligheder i
forbindelse med godkendelse

e  Konfigurere logon- og sessionpolitikker
e  Sikkerhedskopiere og gendanne programdata

e  Tilfgje flere programmer, sdsom HP Drive Encryption, HP File
Sanitizer, HP Trust Circles, HP Device Access Manager, og HP
Computrace

Almindelige brugere kan udfere fglgende funktioner:

e  Fa vistindstillinger for krypteringsstatus og Device Access
Manager.

e  Aktivere Computrace.

e  Konfigurere praeferencer og sikkerhedskopi samt
genoprettelsesindstillinger.

HP Client Security-funktioner


http://www.hp.com

Modul Vigtigste funktion

Password Manager Almindelige brugere kan udfgre falgende funktioner:
e  Organiser og opsaet brugernavne og adgangskoder.

e  Skab steerkere adgangskoder for bedre kontosikkerhed for e-
mail- og web-konti. Password Manager udfylder og sender
oplysningerne automatisk.

e  Stremlin log ind-proces med funktionen Single Sign On (Enkelt
sign-on), som automatisk husker og anvender
legitimationsoplysninger for bruger.

° Markér en konto som kompromitteret, sa du vil blive underrettet
om andre konti med tilsvarende legitimationsoplysninger.

e Importér login-data fra en understattet browser.

HP Drive Encryption (kun udvalgte modeller) e  Giver komplet kryptering af hele harddisken.

e  Tving for start-godkendelse for at dekryptere og fa adgang til
data.

e  Giver mulighed for at aktivere selv-krypterende drev (kun
udvalgte modeller).

HP Device Access Manager e  Gor det muligt for IT-chefen at styre adgang til enheder pa
grundlag af brugerprofiler.

e  Forhindrer uautoriserede brugere i at fierne data med eksterne
lagermedier, og fra vi overfgre virus til systemet fra eksterne
medier.

e  Gor det muligt for administratorer at deaktiver adgang til
kommunikationsenheder for bestemte personer eller grupper af
brugere.

HP Trust Circles e  Giver fil- og dokumentsikkerhed.

e  Krypterer filer placeret i de brugerdefinerede mapper og
beskytter dem i en tillidscirkel.

e  Ggr det muligt at filer kun bruges og deles af medlemmer i den
tillidscirkel.

Tyveri-gendannelse (Computrace, kabes separat)

Kraever separat kgb af abonnementer til sporing for at kunne
aktivere.

e  Sgrger for sikker sporing af aktiver.

e  Overvager brugeraktivitet samt hardware- og
softwareaendringer.

e Vil fortsat veere aktiv selv hvis harddisken omformateres eller
udskiftes.

HP Client Security produktbeskrivelse og almindelige
eksempler pa brug

Det fleste HP Client Security-produkter har bade brugergodkendelse (som regel en adgangskode) og
en administrativ sikkerhedskopi for at kunne fa adgang, hvis adgangskoder gar tabt, ikke er
tilgeengelige, glemmes eller hvis virksomhedens sikkerhedsafdeling kreever adgang.

2 Kapitel 1 Introduktion til HP Client Security Manager



E’%BEM/ERK: Nogle HP Client Security-produkter er udviklet til at begraense adgangen til data. Data
bar veere krypteret, nér det er sa vigtigt, at den pagaeldende bruger hellere vil miste data end se det
kompromitteret. Det anbefales, at alle data sikkerhedskopieres til et sikkert sted.

Password Manager

Password Manager lagrer brugernavne og adgangskoder og kan bruges til at:

e Gemme login-navne og adgangskoder der giver adgang til internettet eller e-mail.

e  Automatisk logge brugeren ind pa et websted eller e-mail.

e Administrere og organisere godkendelser.

e Vealge en web- eller netvaerksressource og fa direkte adgang til det pagaeldende link.
e  Fa vist navne og adgangskoder nar det er ngdvendigt.

e  Markér en konto som kompromitteret, sa du vil blive underrettet om andre konti med tilsvarende
legitimationsoplysninger.

e Importér login-data fra en understattet browser.

Eksempel 1: En indkgber for en stor producent udfgrer de fleste af sine selskabstransaktioner over
internettet. Hun besager ogsa ofte flere populaere websteder, der kraever login-oplysninger. Hun er
meget bevidst om sikkerhed, og bruger derfor ikke den samme adgangskode til alle konto.
Indkgberen har valgt at anvende Password Manager til at matche linksene med forskellige
brugernavne og adgangskoder. Nar hun gar ind pa et websted for at logge pa, viser Password
Manager automatisk legitimationsoplysningerne. Hvis hun @nsker at fa vist brugernavne og
adgangskoder, kan Password Manager konfigureres til at vise dem.

Password Manager kan ogsa bruges til at handtere og organisere godkendelser. Dette veerktaj giver
en bruger mulighed for at veelge en web- eller netvaerksressource og fa direkte adgang til det
pageeldende link. Brugeren kan ogsé se brugernavne og adgangskoder, nar det er ngdvendigt.

Eksempel 2: Et hardtarbejdende medarbejder er blevet forfremmet og vil nu vaere ansvarlig for hele
gkonomiafdelingen. Teamet skal logge pa et stort antal klient web-konti, som hver bruger forskellige
login-oplysninger. Disse login-oplysninger skal deles med andre medarbejdere, sa fortrolighed er et
problem. Medarbejderen beslutter at organisere alle linksene, firma-brugernavne og adgangskoder i
Password Manager. Nar arbejdet er feerdigt, udleverer medarbejderen Password Manager til de
ansatte, sa de kan arbejde pa web-konti uden at kende de legitimationsoplysninger til login, som de
bruger.

HP Drive Encryption (kun udvalgte modeller)

HP Drive Encryption bruges til at begreense adgang til data pa hele computerens harddisk eller et
sekundaeert drev. Drive Encryption kan ogsa handtere selv-kryptering af drev.

Eksempel 1: En lzege onsker at sikre, at det kun er ham selv, som har adgang til data pa
computerens harddisk. Leegen aktiverer Drive Encryption, som kraever fgr start-godkendelse far
Windows-login. Nar det er sat op, er der ingen adgang til harddisken uden en adgangskode, fgr
operativsystemet starter. Laegen kan styrke drevsikkerheden yderligere ved at veelge at kryptere data
med muligheden for selv-kryptering af drevet.

Eksempel 2: En hospitalsadministrator har brug for at sikre, at kun lzeger og godkendte
medarbejdere kan fa adgang til data pa deres lokale computer uden at skulle dele deres personlige
adgangskoder. IT-afdelingen tilfgjer administratoren, lseger og alle godkendte medarbejdere som
Drive Encryption-brugere. Nu kan kun godkendte medarbejdere kan starte computeren eller
domeenet ved hjaelp af deres personlige brugernavn og adgangskode.

HP Client Security produktbeskrivelse og almindelige eksempler pa brug 3



HP Device Access Manager (kun udvalgte modeller)

HP Device Access Manager gor det muligt for en administrator at begraense og administrere adgang
til hardware. Device Access Manager kan bruges til at spaerre uautoriseret adgang til USB flashdrev,
hvor data kan kopieres. Programmet kan ogsa bruges til at begraense adgangen til cd/dvd-drev,
kontrollere USB-enheder, netvaerksforbindelser osv. Et eksempel kunne vaere en situation, hvor
eksterne leverandgrer har brug for adgang til virksomhedens computerudstyr, men ikke méa veere i
stand til at kopiere data til et USB-drev.

Eksempel 1: En leder i en virksomhed som leverer medicinsk udstyr arbejder ofte med personlig
helbredsoplysninger sammen med sine virksomhedsoplysninger. Medarbejderne skal have adgang til
disse data, men det er meget vigtigt, at dataene ikke fijernes fra computeren med et USB-drev eller
andre eksterne lagermedier. Netvaerket er sikkert, men computerne har cd-breendere og USB-porte,
der gor det muligt at kopiere eller stjeele data. Lederen bruger Device Access Manager til at
deaktivere USB-porte og cd-braendere, sa de kan ikke bruges. Selvom USB-portene er laste, vil mus
og tastaturer fortsat fungere.

Eksempel 2: Et forsikringsselskab gnsker at forhindre, at de ansatte kan installere eller indleese
personlig software eller data fra hjemmet. Nogle af de ansatte skal have adgang til USB-porten pa
alle computere. IT-chefen bruger Device Access Manager til at aktivere adgang for bestemte
medarbejderne, og samtidig blokere for eksterne adgang for andre.

Computrace (kobes separat)

Computrace (kgbes separat) er en tjeneste, der kan spore placeringen af stjalet en computer, nar
brugeren opretter forbindelse til internettet. Computrace kan ogsa hjselpe med at styre og finde
computere, samt overvage brug af computere og programmer.

Eksempel 1: En skoleinspektar har givet IT-afdelingen besked pa at holde styr pa alle computere pa
skolen. Efter en indledende opteelling registrerede IT-administratoren alle computere med
Computrace, sa de kunne spores i tilfeelde af, at de nogensinde blev stjalet. For nylig opdagede
skolen, at flere computere manglede, sa IT-administratoren underrettede myndighederne og
Computrace-funktionaerer. Computerne blev fundet og tilbageleveret af myndighederne.

Eksempel 2: En ejendomsvirksomhed har brug for at administrere og opdatere computere over hele
verden. De bruge Computrace til at overvage og opdatere computere uden at skulle sende en IT-
medarbejder til hver enkelt computer.

Opna vigtige sikkerhedsmal

HP Client Security-moduler kan arbejde sammen for at tilbyde Igsninger til mange forskellige
sikkerhedsproblemer, herunder falgende vigtige sikkerhedsmal:

e  Beskyttelse mod malrettet tyveri
e Begraense adgang til falsomme data
e  Forhindre uautoriseret adgang fra interne eller eksterne steder

e  Skabe en steerk adgangskodepolitik

Kapitel 1 Introduktion til HP Client Security Manager



Beskyttelse mod malrettet tyveri

Et eksempel pa malrettet tyveri ville vaere tyveri af en computer med fortrolige data og
kundeoplysninger ved sikkerhedskontrollen i en lufthavn. Fglgende funktioner hjaelper med at
beskytte imod malrettet tyveri:

Funktionen far start-godkendelse hjeelper, hvis den er aktiveret, med til at forhindre adgang til
operativsystemet.

° HP Client Security—Se HP Client Security pa side 12.

° HP Drive Encryption—Se HP Drive Encryption (kun udvalgte modeller) pa side 29.

Kryptering er med til at sikre, at der ikke er adgang til data selv hvis harddisken fjernes og
saettes i at ikke-sikkert system.

Computrace kan spore, hvor computeren befinder sig efter et tyveri.

° Computrace—Se Tyveri-gendannelse (kun udvalgte modeller) pa side 53.

Begranse adgang til falsomme data

Lad os antage at en ekstern revisor arbejder pa stedet og har faet computeradgang for gennemga
felsomme gkonomiske data. Du @nsker ikke at revisor skal kunne udskrive filerne eller gemme dem
pa en skrivbar enhed, f.eks. en cd. Fglgende funktioner er med til at begraense adgang til data:

HP Device Access Manager gar det muligt for IT-chefen for at begraense adgangen til
kommunikationsenhederne, sa fglsomme oplysninger ikke kan kopieres fra harddisken. Se
Systemvisning pa side 43.

Forhindre uautoriseret adgang fra interne eller eksterne steder

Uautoriseret adgang til en ikke-sikker forretningscomputer udger en yderst reel risiko for
virksomhedsnetveerksressourcer, f.eks. finansielle oplysninger eller forsknings- og
udviklingsafdelingen, og til private oplysninger, f.eks. patientjournaler poster eller personlige
finansielle optegnelser. Falgende funktioner hjeelp til at forhindre uautoriseret adgang:

Funktionen far start-godkendelse hjeelper, hvis den er aktiveret, med til at forhindre adgang til
operativsystemet. (se HP Drive Encryption (kun udvalgte modeller) pa side 29.

HP Client Security er med til at sikre, at en uautoriseret bruger ikke kan fa fat i adgangskoder
eller adgang til adgangskodebeskyttede programmer. Se HP Client Security pa side 12.

HP Device Access Manager gar det muligt for IT-chefen for at begraense adgangen til skrivbare
enheder, sa fglsomme oplysninger ikke kan kopieres fra harddisken. Se HP Device Access
Manager (kun udvalgte modeller) pa side 42.

Skabe en staerk adgangskodepolitik

Hvis en firmapolitik traeder i kraft, der kraever brug af en steerk adgangskodepolitik for snesevis af
webbaserede programmer og databaser, giver Password Manager et beskyttet opbevaringssted for
adgangskoder og et praktisk Enkelt log ind. Se Password Manager pa side 18.

Opna vigtige sikkerhedsmal
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Yderligere sikkerhedselementer
Tildeling af sikkerhedsroller

| forbindelse med administration af computersikkerhed (iszer ved store organisationer) er det en vigtig
praksis at opdele ansvar og rettigheder blandt forskellige typer administratorer og brugere.

=~ BEM/ERK: | en lille organisation eller til individuel brug kan disse roller alle ligge hos den samme
person.

For HP Client Security kan sikkerhedsopgaver og -rettigheder inddeles i falgende roller:

e Sikkerhedsmedarbejder - Definerer sikkerhedsniveauet for virksomheden eller netvaerket og
bestemmer hvilke sikkerhedsfunktioner som skal anvendes, f.eks. Drive Encryption.

E"/{’BEM[ERK: Mange af funktionerne i HP Client Security kan tilpasses af
sikkerhedsmedarbejderen i samarbejde med HP. Yderligere oplysninger finder du i
http://www.hp.com.

e [T-administrator - Installerer og handterer sikkerhedsfunktioner defineret af
sikkerhedsmedarbejderen. Kan ogsa aktivere og deaktivere visse funktioner. Hvis
sikkerhedsmedarbejderen f.eks. har besluttet at anvende chipkort, kan IT-administratoren
aktivere bade adgangskode og chipkort-tilstand.

e  Bruger - Bruger sikkerhedsfunktionerne. Hvis sikkerhedsmedarbejderen og IT-administratoren
for eksempel har aktiveret chipkort for systemet, kan brugeren angive PIN-koden til chipkortet og
bruge kortet til godkendelse.

A FORSIGTIG: Administratorer opfordres til at felge “bedst praksis”, nar det handler om at begreense
slutbrugerrettigheder og begreense brugeradgang.

Uautoriserede brugere bgr ikke tildeles administratorrettigheder.

Styring af HP Client Security-adgangskoder

De fleste af HP Client Security-funktionerne er beskyttet af adgangskoder. Fglgende tabel indeholder
de mest brugte adgangskoder, softwaremodulet hvor adgangskoden er angivet samt adgangskodens
funktion.

Adgangskoderne som kun indstilles og anvendes af IT-administratorer er ogsa anfert i denne tabel.
Alle andre adgangskoder kan indstilles af almindelige brugere eller administratorer.

HP Client Security- Indstilles i folgende Funktion
adgangskode modul
Adgangskode til Windows-logon ~ Windows kontrolpanelet Kan anvendes til manuel login og til
eller HP Client Security godkendelse af adgang til forskellige
funktioner i HP Client Security.
HP Client Security HP Client Security, af den Beskytter adgangen til HP Client Security
sikkerhedskopiering og enkelte bruger sikkerhedskopi- og gendannelsesfil.

gendannelse af adgangskode

PIN-kode til chipkort Credential Manager Kan bruges som multifactor-godkendelse.
Kan bruges som Windows-godkendelse.

Godkender brugere af Drive Encryption,
hvis chipkortet er valgt.
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Oprettelse af en sikker adgangskode

Nar du opretter adgangskoder, skal du ferst falge eventuelle specifikationer, der kreeves af
programmet. Generelt bgr du fglge disse retningslinjer for at hjeelpe dig med at skabe staerke
adgangskoder og reducere risikoen for, at din adgangskode blive kompromitteret:

Brug adgangskoder med mere end 6 tegn og helst mere end 8.
Bland store og sma bogstaver i hele din adgangskode.

Nar det er muligt skal du indsaette alfanumeriske tegn og inkludere specialtegn og
tegnsaetningstegn.

Indsaet specialtegn eller numre i stedet for bogstaver i et nggleord. Du kan f.eks. bruge nummer
1 til bogstaverne | eller L.

Kombiner ord fra 2 eller flere sprog.
Opdel et ord eller saetning med numre eller specialtegn i midten, f.eks. “Mary2-2CAT45.”
Brug ikke en adgangskode som ville blive vist i en ordbog.

Brug ikke dit navn som adgangskode og andre personlige oplysninger, sasom din fadselsdag,
navne pa kaeledyr eller din mors pigenavn, selv hvis du staver det bagvendt.

AEndr adgangskoder regelmaessigt. Du kan ngjes med at aendre et par tegn, der stiger.

Hvis du skriver din adgangskode ned, ma du ikke gemmer den pa et almindeligt synligt sted taet
pa computeren.

Gem ikke adgangskoden i en fil, f.eks. en e-mail, pa computeren.

Undlad at dele konti eller give andre din adgangskode.

Sikkerhedskopiering af legitimationsoplysninger og indstillinger

Du kan bruge sikkerhedskopierings- og gendannelsesveerktgjet i HP Client Security som en central
placering, hvorfra du kan sikkerhedskopiere og gendanne legitimationsoplysninger til sikkerhed for
nogle af de installerede HP Client Security-moduler.

Yderligere sikkerhedselementer
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Sadan kommer du i gang

Start HP Client Security pa en af falgende mader, for at konfigurere HP Client Security til brug med
dine legitimationsoplysninger. Nar guiden er blevet gennemfart af en bruger, kan den ikke startes
igen af den pageeldende bruger.

1. Fra Start- eller App-skaermen klikkes eller trykkes pa appen HP Client Security (Windows 8).
- eller -
Fra Windows-skrivebordet klikkes eller trykkes pa HP Client Security Gadget (Windows 7).
- eller -

Fra Windows-skrivebordet, dobbeltklik eller dobbelttryk pa ikonet HP Client Security i
meddelelsesomradet, som er placeret laengst til hajre pa proceslinjen.

- eller -

Fra Windows-skrivebordet, klikkes eller trykkes pa ikonet HP Client Security i
meddelelsesomradet, hvorefter Open HP Client Security veelges.

2. Guiden HP Client Security Setup starter, og velkomstsiden vises.

3. Lees velkomstskaermen, verificer din identitet ved at indtaste din adgangskode til Windows, og
klik eller tryk derefter pa Naeste.

Hvis du endnu ikke har oprettet en Windows-adgangskode, bliver du bedt om at oprette en. En
adgangskode til Windows er pakraevet for at beskytte din Windows-konto mod uautoriserede
personers adgang og for at benytte funktionerne i HP Client Security.

4. Velg tre sikkerhedsspegrgsmal pa siden HP SpareKey. Indtast et svar til hvert enkelt spgrgsmal
og klik derefter pa Naeste. Brugerdefinerede spargsmal er ogsa tilladt. Se HP SpareKey—
Gendannelse af adgangskode pa side 14 for at fa flere oplysninger.

5. Pa siden Fingeraftryk registreres som et minimum det mindste tilladte antal fingeraftryk,
hvorefter der klikkes eller trykkes pa Naeste. Se Fingeraftryk pa side 12 for at fa flere
oplysninger.

6. Aktiver kryptering pa siden Drive Encryption (Drevkryptering), sikkerhedskopier
krypteringsngglen, og klik eller tryk pa Naeste. Se HP Drive Encryption software-hjzelp for flere
oplysninger.

E’%BEM[ERK: Dette geelder for situationer hvor brugeren er en administrator, og hvor guiden HP
Client Security Setup ikke forudgaende er blevet konfigureret af en administrator.

7. Kiik eller tryk pa Afslut pa guidens sidste side.
Denne sider giver en status over funktioner og legitimationsoplysninger.

8. Opsaetningsguiden HP Client Security Setup sarger for at Just In Time-godkendelse og File
Sanitizer-funktionerne aktiveres. Se HP Device Access Manager software-hjeelp og HP File
Sanitizer software-hjeelp for flere oplysninger.

E’%BEM[ERK: Dette geelder for situationer hvor brugeren er en administrator, og hvor guiden HP
Client Security Setup ikke forudgaende er blevet konfigureret af en administrator.
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Sadan abnes HP Client Security

Du kan abne programmet HP Client Security pa en af falgende mader:

|‘__‘:"/i"BEMlERK: Opsaetningsguiden HP Client Security skal veere fuldfert, for programmet HP Client
Security kan startes.

A Fra Start- eller App-skaermen klikkes eller trykkes pa appen HP Client Security.
- eller -
Fra Windows-skrivebordet klikkes eller trykkes pa HP Client Security Gadget (Windows 7).
- eller -

Fra Windows-skrivebordet, dobbeltklik eller dobbelttryk pa ikonet HP Client Security i
meddelelsesomradet, som er placeret leengst til hgjre pa proceslinjen.

- eller -

Fra Windows-skrivebordet, klikkes eller trykkes pa ikonet HP Client Security i
meddelelsesomradet, hvorefter Open HP Client Security vaelges.

Sadan abnes HP Client Security 9



3 Nem Installationsvejledning til sma
virksomheder

Dette kapitel er designet til at vise de grundlaeggende trin, der kraeves for at aktivere de mest
almindelige og nyttige indstillinger i HP Client Security for sma virksomheder. Adskillige veerktajer og
indstillinger i denne software giver dig mulighed for at fintune dine praeferencer og indstille din
adgangskontrol. Fokus i denne nemme installationsvejledning er pa at fa hvert modul op at kere med
mindst mulig indsats og tid brugt pa opsaetning. For yderligere oplysninger skal du vaelge modulet, du
er interesseret i og derefter klikke pa ? eller Hjeelp-knappen i gverste hgjre hjgrne. Denne knap viser
automatisk oplysninger pa skeermen, som hjaelper dig med det aktuelt viste vindue.

Sadan kommer du i gang

1. Fra Windows-skrivebordet skal du abne HP Client Security ved at dobbeltklikke pa ikonet HP
Client Security i meddelelsesomradet placeret yderst til hgjre pa proceslinjen.

2. Indtast din Windows-adgangskode eller opret en Windows-adgangskode.
3. Gennemfar opseetningen af HP Client Security.

For at fa HP Client Security til kun at kreeve godkendelse én gang under Windows-login, se
Sikkerhedsfunktioner pa side 26.

Password Manager

Vi har alle har en lang reekke adgangskoder — isaer hvis du jaevnlig gar ind pa websteder og
applikationer, der kraever, at du skal logge pa. Den normale bruger anvender enten den samme
adgangskode til alle programmer og websteder, eller bliver kreativ og glemmer hurtigt hvilken
adgangskode, som passer til hvilket program.

Password Manager kan automatisk huske dine adgangskoder, eller giver dig mulighed for at skelne
hvilke websteder som skal huskes, og hvilke som skal glemmes. Nar du har logget pa til computeren,
vil Password Manager huske dine adgangskoder eller legitimationsoplysninger for programmer eller
websteder som deltager.

Nar du gar ind i et program eller websted, der kreever legitimationsoplysninger, vil Password Manager
automatisk genkende stedet og sperge, om du gnsker, at software at huske dine oplysninger. Hvis du
vil ekskludere visse sites, kan du afsla anmodningen.

For at begynde at gemme websteder, brugernavne og adgangskoder:

1. Ga for eksempel til et nyt websted eller program og klik derefter pa Password Manager-ikonet i
gverste venstre hjgrne af websiden for at tilfgje web-godkendelse.

2.  Navngiv linket (valgfrit) og indtast et brugernavn og en adgangskode i Password Manager.
3. Nardu er feerdig, skal du klikke pa OK-knappen.

4. Password Manager kan ogsa gemme dit brugernavn og adgangskoder til delte netvaerk eller
mapper pa netvaerksdrev.
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Visning af og administration af gemte godkendelser i Password Manager

Password Manager giver dig mulighed for at se, administrere, sikkerhedskopiere og starte dine
godkendelser fra ét centralt sted. Password Manager understatter ogsa start af gemte steder fra
Windows.

For at 4bne Password Manager: brug tastaturkombinationen Ctrl+Windows-tasten+h for at abne
Password Manager, og klik derefter pa Log pa for at starte og godkende den gemte genvej.

Password Managers Rediger-indstilling giver dig mulighed for at fa vist og redigere navn, login-navn
og endda afslgre adgangskoderne.

Med HP Client Security til sma virksomheder kan alle legitimationsoplysninger og indstillinger
sikkerhedskopieres og/eller kopieres til en anden computer.

HP Device Access Manager

Device Access Manager kan bruges til at begraense brugen af forskellige interne og eksterne
lagerenheder, sa dine data forbliver sikret pa harddisken, og ikke forlader din virksomhed. Et
eksempel kunne veere for at tillade en bruger adgang til dine data, men samtidig at forhindre ham/
hende i at kopiere dataene til en cd, musikafspiller eller USB-hukommelsesenhed.

1. Abn Device Access Manager (se Abning af HP Device Access Manager péa side 42).

Adgang for den aktuelle bruger vises.

2. For at eendre adgang for brugerne, grupper eller enheder, klik eller tryk pa Z£ndr. Se
Systemvisning pa side 43 for at fa flere oplysninger.

HP Drive Encryption

HP Drive Encryption bruges til at beskytte dine data ved at kryptere hele harddisken. Dataene pa din
harddisk vil blive ved med at vaere beskyttede, hvis din pc er nogensinde bliver stjalet, og/eller hvis
harddisken bliver fjernet fra den oprindelige computer og saettes i en anden computer.

En yderligere sikkerhedsfordel er, at Drive Encryption kraever korrekt godkendelse vha. dit
brugernavn og adgangskode, far operativsystemet starter. Denne proces kaldes for start-
godkendelse.

For at ggre det nemt for dig vil flere softwaremoduler synkronisere adgangskoder automatisk,
inklusive Windows-brugerkonti, godkendelsesdomaener, HP Drive Encryption, Password Manager og
HP Client Security.

For konfigurering af HP Drive Encryption under startopsaetning med opsaetningsguiden til HP Client
Security, se Sadan kommer du i gang pa side 8.
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4 HP Client Security

HP Client Security startsiden er det centrale sted, hvor man nemt kan fa adgang til funktioner,
programmer og indstillinger, som hgrer til HP Client Security. Startsiden er delt op i tre sektioner:

e DATA—Giver adgang til programmer som benyttes til administration af datasikkerhed.

e ENHED—Giver adgang til programmer som benyttes til administration af enhedssikkerhed.
e IDENTITET—Benyttes til registrering og administration af godkendelsesoplysninger.
Placer markaren over et program-felt for at fa vist en beskrivelse af programmet.

HP Client Security giver muligvis links til bruger- og administratorindstillinger nederst pa en side. HP
Client Security giver adgang til avancerede indstillinger og funktioner ved at man klikker eller trykker
pa ikonet Gear (indstillinger).

Identitetsfunktioner, programmer og indstillinger

De identitetsfunktioner, programmer og indstillinger som HP Client Security byder pa, hjeelper dig til at
administrere forskellige aspekter af din digitale identitet. Klik eller tryk pa et af de falgende felter pa
HP Client Security startsiden og indtast derefter din adgangskode til Windows:

e Fingeraftryk—Registrerer og administrerer legitimationsoplysninger i forbindelse med dit
fingeraftryk.

e SpareKey—Opseetter og administrerer din HP SpareKey legitimationsoplysning, som kan
bruges til at logge ind pa din computer hvis andre legitimationsoplysninger er gaet tabt eller er
blevet forlagt. Her kan du ogséa nulstille din glemte adgangskode.

e Adgangskode til Windows—Giver nem adgang til at 2endre din adgangskode til Windows.
e Bluetooth-enheder—Her kan du registrere og administrere dine Bluetooth-enheder.

e  Kort—Her kan du registrere og administrere dine chipkort, kontaktlgse kort og neerhedskort.
e  PIN—Her kan du registrere og administrere dine PIN-legitimationsoplysninger.

e RSA SecurlD—Giver dig mulighed for at registrere og handtere dine RSA SecurlD
legitimationsoplysninger (hvis korrekt opsaetning er foretaget).

e Password Manager (Adgangskode-administration)—Her kan du administrere adgangskoder for
dine onlinekonti og programmer.

Fingeraftryk

Opseaetningsguiden HP Client Security Setup vejleder dig gennem opsaetning, eller "registrering”, af
dine fingeraftryk.
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Du kan ogsa registrere eller slette dine fingeraftryk pa siden Fingeraftryk, som du far adgang til ved at
klikke eller trykke pa ikonet Fingeraftryk pa HP Client Security startsiden.

1.

4,

Pa siden Fingeraftryk skal du stryge en finger, indtil registreringen er gennemfart.

Det antal fingre, som er pakreevet ved registrering, angives pa siden. Pegefingeren eller de
midterste fingre er at foretreekke.

For at slette fingeraftryk, som tidligere er blevet registreret, skal du klikke eller trykke pa Slet.

For at registrere yderligere fingre, klik eller tryk pa Enroll an additional fingerprint (Registrer
endnu et fingeraftryk).

Klik eller tryk pa Gem far siden forlades.

/\ FORSIGTIG: Néar fingeraftryk registreres ved hjeelp af guiden, gemmes informationerne om
fingeraftryk ikke for du klikker pa Naeste. Hvis computeren far lov at veere inaktiv et stykke tid eller
programmet lukkes, gemmes de aendringer du har foretaget ikke.

A

For at fa adgang til administrative indstillinger for fingeraftryk, hvor administratorer kan angive
registrering, ngjagtighed og andre indstillinger, skal man klikke eller trykke pa Administrative
indstillinger (kraever administratorrettigheder).

For at fa adgang til bruger-indstillinger for fingeraftryk, hvor du kan angive indstillinger som styrer
udseende og funktionsmade for genkendelse af fingeraftryk, klik eller tryk pa
Brugerindstillinger.

Fingeraftryk Administrative Indstillinger

Administratorer kan angive registrering, ngjagtighed og andre indstillinger for fingeraftryksleeseren.
Der kreeves administratorrettigheder.

A

For at fa adgang til administrationsindstillingerne for fingeraftrykslegitimationsoplysningen, klik
eller tryk pa Administrative Settings (Administrationsindstillinger) pa siden Fingeraftryk.

User enrollment (Registrering af brugere)—Veaelg det minimale eller maksimale antal
fingeraftryk, som en bruger kan registrere.

Recognition (Genkendelse)—Flyt skyderen for at justere den fglsomhed fingeraftrykslaeseren
har, nar du stryger din finger.

Hvis dit fingeraftryk ikke genkendes hver gang, er det maske ngdvendigt af vaelge en lavere
indstilling for genkendelse. En hgjere indstilling eger felsomhed over for variationer i
fingeraftryks-strygninger og formindsker derfor muligheden for fejlagtig godkendelse.
Indstillingen Medium-High (Mellem-Hgj) giver en god blanding af brugbarhed og sikkerhed.

Identitetsfunktioner, programmer og indstillinger
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Fingeraftryk brugerindstillinger

Pa siden Fingerprint User Settings (Fingeraftryk brugerindstillinger) kan du angive indstillinger, som
styrer udseende og funktionsmade for genkendelse af fingeraftryk.

A For at fa adgang til brugerindstillingerne for fingeraftrykslegitimationsoplysningen, klik eller tryk
pa User Settings (Brugerindstillinger) pa siden Fingeraftryk.

e  Aktiver lyd-feedback—Som standard giver HP Client Security dig lyd-feedback nar et
fingeraftryk er blevet strgget, og afspiller forskellige lyde for forskellige programhaendelser. Du
kan tildele nye lyde til disse haendelser under fanen Lyde i indstillingen Lyde i Windows
kontrolpanelet, eller du kan deaktivere lyd-feedback ved at rydde afkrydsningsfeltet.

e Show scan quality feedback (Vis feedback om scanningens kvalitet)}—Veelg afkrydsningsfeltet
for at vise alle strygninger, uanset deres kvalitet. Ryd afkrydsningsfeltet for kun at vise
strygninger af en god kvalitet.

HP SpareKey—Gendannelse af adgangskode

Med HP SpareKey kan du f& adgang til din computer (pa platforme som understgattes) ved at svare pa
tre sikkerhedsspgrgsmal.

HP Client Security beder dig om at opsaette din personlige HP SpareKey i forbindelse med den farste
konfigurering i opsaetningsguiden HP Client Security Setup.

For at indstille din HP SpareKey:

1. Veelg tre sikkerhedsspgrgsmal pa siden HP SpareKey i opsaetningsguiden, og indtast derefter et
svar til hvert spgrgsmal.

Du kan veelge et svar fra en foruddefineret liste eller du kan skrive dine egne spargsmal ned.
2. Kiik eller tryk pa Registrer.
For at slette din HP SpareKey:
A Kilik eller tryk pa Delete your SpareKey (Slet din SpareKey).

Efter din SpareKey er blevet indstillet, kan du fa adgang til din computer ved hjeelp af din SpareKey
pa en logon-skeerm til opstartsgodkendelse eller pa skeermen Velkommen til Windows.

Du kan veelge forskellige spargsmal, eller &ndre dine svar pa siden SpareKey, som du far adgang til
via feltet Password Recovery (Gendannelse af adgangskode) pa HP Client Security startsiden.

Man far adgang til HP SpareKey Settings (Indstillinger for HP Sparekey), hvor en administrator kan
angive indstillinger som har at ggre med legitimationsoplysningerne til HP Sparekey, ved at klikke pa
Settings (Indstillinger) (kreever administratorrettigheder).

HP SpareKey Settings

Pa siden HP SpareKey Settings (Indstillinger for HP SpareKey) kan du angive indstillinger, som styrer
udseende og funktionsmade for legitimationsoplysningerne til HP SpareKey.

A For at dbne side HP SpareKey Settings (Indstillinger for HP SpareKey), klik eller tryk pa
Indstillinger pa siden HP SpareKey (kreever administratorrettigheder).

Administratorer kan veelge felgende indstillinger:
e  Angiv de spargsmal som preesenteres for hver enkelt bruger under opsaetning af HP SpareKey.

e  Definer op til tre nye sikkerhedssp@rgsmal, som skal fgjes til den liste som praesenteres for
brugerne.
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e Veelg om brugerne skal have lov til at angive deres egne sikkerhedsspargsmal eller e;.
e Velg de godkendelses-miljger (Windows eller opstartsgodkendelse) der skal tillade brug af HP
SpareKey.

Windows-adgangskode

Med HP Client Security er det nemmere og hurtigere at sendre din adgangskode til Windows end hvis
du bruger Windows kontrolpanelet.

For at aendre din adgangskode til Windows:

1.  Pa HP Client Security startsiden, klik eller tryk pa Windows Password (Windows-
adgangskode).

2. Indtast din nuvaerende Windows-adgangskode i tekstfeltet Current Windows password
(Aktuelle Windows-adgangskode).

3. Indtast en ny adgangskode i tekstfeltet New Windows password (Ny Windows-adgangskode)
og indtast den derefter igen i tekstfeltet Confirm new password (Bekraeft ny adgangskode).

4. Klik eller tryk pa Change (Skift) for med gjeblikkelig virkning at skifte fra din nuveerende
adgangskode til den som du har indtastet.

Bluetooth-enheder

Hvis administratoren har aktiveret Bluetooth som en legitimationsoplysning, kan du skabe yderligere
sikkerhed ved at opsaette en Bluetooth-telefon i sammenhasng med andre oplysninger.

E%?BEMIERK: Kun telefoner med Bluetooth understattes.

1. Searg for at Bluetooth-funktionaliteten pa computeren er slaet til, og at Bluetooth-telefonen er i en
tilstand, hvor den kan findes. For at tilslutte telefonen, kreeves det muligvis, at du pa Bluetooth-
enheden indtaster en kode som genereres automatisk. Alt afhaengig af hvordan Bluetooth-
enheden er konfigureret, er det muligvis ngdvendigt at sammenligne pardannelseskoderne
mellem computeren og telefonen.

2. For at registrere en telefon, vaelg den og klik eller tryk derefter pa Registrer.

For at fa adgang til siden Indstillinger for Bluetooth-enheder pa side 15, hvor en administrator kan
angive indstillinger for Bluetooth-enheder, klik pa Indstillinger (kraever administratorrettigheder).

Indstillinger for Bluetooth-enheder

Administratorer kan angive felgende indstillinger, som styrer udseende og funktionsmade for
Bluetooth-legitimationsoplysninger:

Silent Authentication (Godkendelse i baggrunden)

e Brug automatisk din tilsluttede og registrerede Bluetooth-enhed i forbindelse med
bekraftelse af din identitet—\Vaelg atkrydsningsfeltet for at ggre det muligt for brugerne at
benytte Bluetooth-registreringsoplysninger til godkendelse, uden at der kreeves handling fra
brugerens side, eller ryd afkrydsningsfeltet for at deaktivere denne mulighed.

Bluetooth Proximity (Bluetooth-naerhed)

e Las computeren nar din registrerede Bluetooth-enhed flytter sig uden for reekkevidde af
computeren—Marker afkrydsningsfeltet for at ldse computeren nar en Bluetooth-enhed, der
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blev tilsluttet ved login, flytter sig uden for omradet, eller fiern markeringen i afkrydsningsfeltet for
at deaktivere denne indstilling

@BEMAERK: Bluetooth-modulet pa din computer skal understatte denne funktionalitet, for at
denne funktion kan benyttes.

Kort

HP Client Security kan understgtte et udvalg af forskellige identifikationskort, som er sma plastic-kort
med en indbygget computer-chip. De omfatter chipkort, kontaktlase kort og naerhedskort. Hvis et af
disse kort og en passende laeser forbindes til computeren, hvis administratoren har installeret den
tilhgrende driver fra producenten, og hvis administratoren har aktiveret kortet som en
godkendelsesoplysning, kan du benytte kortet som en godkendelsesoplysning.

| forbindelse med chipkort, bagr producenten levere veerktgjer til at installere det sikkerhedscertifikat
og den PIN-administration, som HP Client Security bruger i sin sikkerheds-algoritme. Antallet og
typen af tegn, som benyttes i PIN-koden kan variere. En administrator skal initialisere chipkortet fgr
det kan bruges.

Falgende chipkort-formater understattes af HP Client Security:

e  CSP (Program til kryptografiske tjenester)

e PKCS11

Falgende formater for kontaktlgse kort understattes af HP Client Security:
e Kontaktlgse HID iCLASS hukommelseskort

e Kontaktlgse MiFare Classic 1k, 4k, og mini-hukommelseskort
Falgende formater for naerhedskort understettes af HP Client Security:

e  HID neerhedskort

For at registrere et chipkort:

1. Seet kortet i en tilsluttet chipkortleeser.

2. Nar kortet genkendes, indtast kortets PIN-kode og klik eller tryk derefter pa Registrer.
For at aendre PIN-koden til et chipkort:

1. Seet kortet i en tilsluttet chipkortlaeser.

2. Nar kortet genkendes, indtast kortets PIN-kode og klik eller tryk derefter pa Authenticate
(Godkend).

3. Kiik eller tryk pa Change PIN (Skift PIN), og indtast derefter en ny PIN-kode.
For at registrere et kontaktlgst kort eller et naerhedskort:

1.  Placer kortet pa eller meget teet pa den tilharende lzeser.

2. Nar kortet genkendes, klik eller tryk pa Registrer.

For at slette et registreret kort:

1. Praesenter kortet for laeseren.

2.  Geelder kun for chipkort: Indtast kortets tildelte PIN-kode, og klik eller tryk derefter pa
Authenticate (Godkend).

3.  Kilik eller tryk pa Slet.
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Nar kortet er registreret, vises detaljer vedrgrende kortet under Registrerede kort. Nar et kort slettes,
fiernes det fra listen.

Man far adgang til indstillinger for neerhedskort, kontaktlgse kort og chipkort, hvor administratorer kan
angive indstillinger for kort-tiimeldingsoplysninger, ved at klikke eller trykke pa Settings (Indstillinger)
(kreever administratorrettigheder).

Indstillinger for naerhedskort, kontaktlagse kort og chipkort

PIN

Klik eller tryk pa kortet i listen og klik eller tryk derefter pa den pil som vises, for at fa adgang til
indstillingerne for kortet.

For at @endre PIN-koden til et chipkort:

1. Praesenter kortet for leeseren.

2. Indtast kortets tildelte PIN-kode, og klik eller tryk derefter pa Fortsaet.

3. Indtast og bekraeft den nye PIN-kode, og klik eller tryk derefter pa Fortsaet.
For at initialisere PIN-koden til et chipkort:

1. Preesenter kortet for laeseren.

2. Indtast kortets tildelte PIN-kode, og klik eller tryk derefter pa Fortsaet.

3. Indtast og bekraeft den nye PIN-kode, og klik eller tryk derefter pa Fortsaet.
4. Kilik eller tryk pa Ja for at bekraefte initialiseringen.

For at slette kort-data:

1. Preesenter kortet for laeseren.

2. Indtast kortets tildelte PIN-kode (gaelder kun for chipkort), og klik eller tryk derefter pa Fortsaet.
3. Kiik eller tryk pa Ja for at bekraefte sletningen.

Hvis administratoren har aktiveret en PIN-kode som en legitimationsoplysning, kan du skabe
yderligere sikkerhed ved at opseette en PIN-kode i sammenhaeng med andre oplysninger.

For at indstille en ny PIN-kode:

A Indtast PIN-koden, indtast den igen for at bekreefte den, og klik eller tryk derefter pa Anvend.
Séadan slettes en PIN-kode:

A Kilik eller tryk pa Slet, og klik eller tryk derefter pa Ja for at bekraefte.

Man far adgang til PIN Settings (PIN-indstillinger) hvor administratorer kan angive indstillinger som
har at gegre med PIN-legitimationsoplysninger, ved at klikke eller trykke pa Settings (Indstillinger)
(kreever administratorrettigheder).

PIN Settings

P4 siden PIN-indstillinger, kan du den minimale og maksimale acceptable lsengde for PIN-koden.

RSA SecurlD

Hvis administratoren har aktiveret RAS som en godkendelsesoplysning, og falgende betingelser er
opfyldt, kan du registrere eller slette en RSA SecurlD-oplysning.

Identitetsfunktioner, programmer og indstillinger
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E/?’BEM/ERK: Den forn@dne opseetning skal veere pa plads.

e  Brugeren skal vaere oprettet pa en RSA-Server.

e  Det RSA SecurlD token som er tildelt brugeren og computeren skal veere forbundet med RSA
Server-domeenet.

e  Softwaren skal vaere installeret pa computeren.
e En forbindelse til den korrekt konfigurerede RSA-server skal veere tilgeengelig.
For at registrere en RSA SecurlD legitimationsoplysning:

A Indtast dit RSA SecurlD brugernavn og din adgangskode (RSA SecurlD Token-kode eller PIN
+Token-kode, alt afheengig af miljget), og klik eller tryk derefter pa Anvend.

Efter registreringen er gennemfart, vises meddelelsen, “Your RSA SecurlD credential has been
successfully enrolled” (“Registrering af din RSA SecurlD legitimationsoplysning er gennemfgart”),
og knappen Slet aktiveres.

For at slette en RSA SecurlD legitimationsoplysning:

A Klik Slet, og veelg derefter Ja i pop-op dialogen, som spgrger “Are you sure you want to delete
your RSA SecurlD credential?” ("Er du sikker pa at du gnsker at slette din RSA SecurlD
legitimationsoplysning?")

Password Manager

Det er lettere og mere sikkert at logge ind pa websider og programmer, nar du bruger Password
Manager. Du kan oprette steerkere adgangskoder, som du ikke behgver at skrive ned eller huske, og
derefter nemt og hurtigt logge pa med et fingeraftryk, et naerhedskort, et kontaktlast kort, et chipkort,
en Bluetooth-telefon, en PIN-kode, en RSA-legitimationsoplysning eller med din adgangskode til
Windows.

E/?’BEM/ERK: Eftersom websiders logon-skeerme konstant aendres, er det muligt at Password
Manager ikke vil veere i stand til at understotte alle websider til enhver tid.

Password Manager tilbyder fglgende valgmuligheder:

Password Manager-siden
e Kilik eller tryk pa en konto for automatisk at abne en webside eller et program og logge pa.

e  Brug kategorier til at organisere dine konti.

Adgangskode-styrke
e  Fa et hurtig overblik, som viser om nogen af dine adgangskoder udger en sikkerhedsrisiko.

e Nar login-data tilfgjes, kan du kontrollere styrken af de individuelle adgangskoder, som benyttes
til websider og programmer.

e Adgangskodernes styrke vises med rgde, gule eller granne status-indikatorer.
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Ikonet Password Manager vises i det gverste venstre hjgrne af en webside eller et programs logon-
skaerm. Nar et logon endnu ikke er blevet oprettet for pageeldende webside eller program, vises et
plus-tegn pa ikonet.

A

Klik eller tryk pa ikonet Password Manager for at vise en kontekstmenu, hvor du kan veelge en
af falgende muligheder:

o Tilfgj [etdomaene.com] til Password Manager
e Abn Password Manager
e  lkon-indstillinger

e Hijeelp

For websider eller programmer, hvor der endnu ikke er oprettet et logon

Felgende valgmuligheder vises i kontekstmenuen:

Add [somedomain.com] to the Password Manager (Tilfgj [etdomaene.com] til Password
Manager—Her kan du tilfgje et logon til den nuvaerende logon-skaerm.

Abn Password Manager—Starter Password Manager.

Icon Settings (lkon-indstillinger)—Her kan du angive betingelser, som afger hvornar ikonet
Password Manager vises.

Hjeelp—Viser HP Client Security-hjaelp.

For websider eller programmer, hvor der allerede er oprettet et logon

Folgende valgmuligheder vises i kontekstmenuen:

Fill in logon data (Udfyld login-data)—Viser siden Verify your identity (Bekraeft din identitet).
Hvis godkendelse gennemfgres med held, placeres dine login-data i login-felterne, hvorefter
siden sendes (hvis afsendelse blev angivet da dette login blev oprettet eller sidste gang det blev
redigeret).

Edit Logon (Rediger logon)—Her kan du redigere dine login-data for denne webside.
Add Logon—Her kan du tilfgje en konto til Password Manager.
Abn Password Manager—Starter Password Manager.

Hjaelp—Viser HP Client Security-hjeelp.

E’%BEMIERK: Denne computers administrator har muligvis konfigureret HP Client Security til at kreeve
mere end én legitimationsoplysning, nar din identitet skal bekraeftes.

Tilfej logons

Du kan nemt tilfgje et login til en webside eller et program ved at indtaste login-oplysningerne en
enkelt gang. Derefter indtaster Password Manager automatisk oplysningerne for dig. Du kan benytte
disse logins efter du har fundet websiden eller programmet frem.

Identitetsfunktioner, programmer og indstillinger
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For at tilfgje et login:

1.
2,

Abn login-skaermen til et program eller en webside.

Klik eller tryk pa ikonet Password Manager, og klik eller tryk derefter pa en af fglgende, alt
afthaengig af om login-skeermen giver adgang til en webside eller et program:

e  Hvis det er en webside, klik eller tryk pa Add [domain name] to Password Manager (Tilfgj
[domaenenavn] til Password Manager).

e  Hvis det er et program, klik eller tryk pa Add this logon screen to Password Manager
(Tilfgj denne login-skaerm til Password Manager).

Indtast dine logondata. Login-felter pa skaermen, og de tilsvarende felter i dialogboksen,
identificeres med en tyk orange kant.

a. For at udfylde et login-felt med et af de allerede formatterede valg, skal du klikke eller
trykke pa pilene til hgjre for feltet.

b. For at se adgangskoden til dette logon, skal du klikke eller trykke pa Show password (Vis
adgangskode).

c. For at fa udfyldt login-felterne uden at indsende oplysningerne, skal afkrydsningsfeltet
Automatically submit logon data (Indsend login-data automatisk) ryddes.

d. Kilik eller tryk pa OK for at vaelge den godkendelsesmetode du gnsker at bruge
(fingeraftryk, neerhedskort, kontaktlgst kort, chipkort, Bluetooth-telefon, PIN-kode eller
adgangskode), og log derefter pa med den valgte godkendelsesmetode.

Plus-tegnet fiernes fra ikonet Password Manager for at vise at logon-oplysningerne er
blevet oprettet.

e. Hvis Password Manager ikke opdager login-felterne, kan du klikke eller trykke pa More
fields (Flere felter).

e  Veelg afkrydsningsfeltet for hvert felt, der kraeves til logon, eller ryd
afkrydsningsfelterne for hvert felt, der ikke kraeves til logon.

e  Kiik eller tryk pa Luk.

Hver gang du abner pagaeldende webside eller program, vises ikonet Password Manager i gverste
venstre hjgrne af websiden eller programmets logon-skeerm, for at indikere at du kan bruge dine
registrerede legitimationsoplysninger til at logge pa.

Redigering af logons
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For at redigere et login:

1.
2,

Abn login-skaermen til et program eller en webside.

For at vise en dialogboks, hvor du kan redigere dine login-oplysninger, klik eller tryk pa ikonet
Password Manager, og klik eller tryk derefter pa Rediger Logon.

Login-felter pa skaermen, og de tilsvarende felter i dialogboksen, identificeres med en tyk orange
kant.

Du kan ogsa redigere kontooplysninger ved hjeelp af siden Password Manager ved at klikke eller
trykke pa logon'et for at vise redigeringsmulighederne, og derefter vaelge Rediger.
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3. Rediger dine login-oplysninger.

For at redigere Kontonavnet, indtast et nyt navn i feltet.

For at tilfgje eller redigere et navn pa en Kategori skal det indtastes eller modificeres i
feltet Kategori.

For at vaelge et login-felt til Brugernavn med et af de allerede formatterede valg, skal du
klikke eller trykke pa pil ned til hgjre for feltet.

Allerede formatterede valg er kun tilgaengelige nar logon'et redigeres via kommandoen
Rediger fra Password Manager-ikonets kontekstmenu.

For at veelge et login-felt til Adgangskode med et af de allerede formatterede valg, skal du
klikke eller trykke pa pil ned til hgjre for feltet.

Allerede formatterede valg er kun tilgeengelige nar logon'et redigeres via kommandoen
Rediger fra Password Manager-ikonets kontekstmenu.

For at faje yderligere felter fra skeermen til dit logon, klik eller tryk pa More fields (Flere
felter).

For at se adgangskoden til dette logon, skal du klikke eller trykke pa Show password (Vis
adgangskode).

For at fa udfyldt login-felterne uden at indsende oplysningerne, skal afkrydsningsfeltet
Automatically submit logon data (Indsend login-data automatisk) ryddes.

For at markere et logon, som har en adgangskode der ikke laengere er sikker, skal du
veelge afkrydsningsfeltet This password is compromised (Denne adgangskode er ikke
sikker).

Efter at indstillingen er gemt, vil alle andre logons, som har den samme adgangskode, ogsa
blive markeret som vaerende usikre. Du kan derefter besgge hver enkelt bergrt konto og
&ndre adgangskoderne efter behov.

4. Klik eller tryk pa OK.

Brug af Password Manager-menuen Quick Links (Genvejslinks)

Password Manager tilbyder en hurtig, nem made til at abne websider og programmer, som du har
oprettet logons til. Dobbeltklik eller dobbelttryk pa et logon til et program eller en webside fra menuen
Password Manager Quick Links (Password Manager Genvejslinks), eller fra siden Password
Manager i HP Client Security, for at abne login-skaermen og udfyld derefter dine login-data.

Nar du opretter et logon, fajes det automatisk til menuen Quick Links (Genvejslinks) i Password

Manager.

For at vise menuen Quick Links (Genvejslinks):

A Tryk pa Password Manager genvejstastkombinationen (Ctrl+Windows-tasten+h er
fabriksindstillingen). For at a&endre genvejstastkombinationen fra HP Client Security startsiden,
klik Password Manager, og klik eller tryk derefter pa Indstillinger.

Organisering af logons i kategorier

Opret en eller flere kategorier for at holde orden i dine logons.

For at tildele en kategori til et logon:

1. P& HP Client Security startsiden, klik eller tryk pa Password Manager.

2. Kiik eller tryk pa en konto og klik eller tryk derefter pa Rediger.
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3. Indtast et navn til kategorien i feltet Kategori.

4. Kiik eller tryk pa Gem.

For at fijerne en konto fra en kategori:

1. Pa HP Client Security startsiden, klik eller tryk pa Password Manager.
2. Kiik eller tryk pa en konto og klik eller tryk derefter pa Rediger.

3. Slet navnet pa kategorien i feltet Kategori.

4. Kiik eller tryk pa Gem.

For at omdgbe en kategori:

1. Pa HP Client Security startsiden, klik eller tryk pa Password Manager.
2. Kilik eller tryk pa en konto og klik eller tryk derefter pa Rediger.

3. Rediger navnet pa kategorien i feltet Kategori.
4.

Klik eller tryk pa Gem.

Administrering af dine logons

Password Manager gor det nemt at administrere dine login-oplysninger for brugernavne,
adgangskoder og flere logon-konti fra ét centralt sted.

Dine logons vises pa en liste pa Password Manager-siden.
For at administrere dine logons:
1. P& HP Client Security startsiden, klik eller tryk p4 Password Manager.

2. Kiik eller tryk pa et eksisterende logon, veelg en af de fglgende muligheder, og falg derefter
anvisningerne pa skaermen:

e Rediger—Rediger et logon. Se Redigering af logons pa side 20 for at fa flere oplysninger.

e Logind—Log ind pa den valgte konto.
e  Slet—Slet logon'et for den valgte konto.
For at knytte et yderligere logon til en webside eller et program:
1. Abn programmets eller websidens login-skaerm.
2. Kiik eller tryk pa ikonet Password Manager for at vise kontekstmenuen.

3. Kilik eller tryk pa Add Logon (Tilfgj logon), og felg derefter anvisningerne pa skaermen.

Vurdering af din adgangskodes styrke
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Det er vigtigt at bruge steerke adgangskoder til logon pa websider og programmer, for at beskytte din
identitet.

Password Manager ger det nemt at overvage og forbedre din sikkerhed med gjeblikkelig og
automatiseret analyse af styrken for hver enkelt af de adgangskoder, som benyttes til at logge ind pa
dine websider og programmer.
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Mens du indtaster en adgangskode i forbindelse med oprettelse af et Password Manager-logon til en
konto, viser en farvet bjeelke under adgangskoden hvor steerk adgangskoden er. Farverne indikerer
fglgende veerdier:

e Red—Svag
e  Gul—Nogenlunde

e Green—Staerk

Indstillinger for ikonet Password Manager

Password Manager forsgger at identificere logon-skaerme til websider og programmer. Nar der
opdages en logon-skaerm, som du ikke allerede har oprettet et logon til, beder Password Manager dig
om at knytte et logon til skeermen ved at vise ikonet Password Manager med et plus-tegn.

1. Klik eller tryk pa ikonet, og klik eller tryk derefter pa Icon Settings (Indstillinger for ikon) for at
tilpasse Password Managers handtering af mulige logon-steder.

e Prompt to add logons for logon screens (Bed om at knytte logons til logon-skaerme)—
Klik eller tryk pa denne valgmulighed for at fa Password Manager til at bede dig om at tilfgje
et logon, nar der vises en logon-skaerm, som ikke allerede har et tilknyttet logon.

e Exclude this screen (Udelad denne skeerm)—Veelg afkrydsningsfeltet, sddan at Password
Manager ikke igen beder dig om at knytte et logon til denne logon-skaerm.

e Do not prompt to add logons for logon screens (Bed ikke om at tilfgje logons til logon-
skaerme)—Veelg alternativknappen.

2. For fgje et logon til en skeerm som tidligere er blevet udeladt:
a. Logind pa den webside som tidligere er blevet udeladt.

b. For at fa Password Manager til at huske adgangskoden til dette websted skal du klikke eller
trykke pa Husk i pop-up-dialogboksen for at gemme adgangskoden og oprette et login til
skaermen.

3. For at fa adgang til yderligere indstillinger for Password Manager, klik eller tryk pa ikonet
Password Manager, klik eller tryk p& Abn Password Manager, og klik eller tryk derefter pa
Indstillinger pa siden Password Manager.

Import og eksport af logons

Pa siden HP Password Manager Import og Eksport, kan du importere logons, som er gemt af
webbrowsere pa din computer. Du kan ogsa importere data fra en HP Client Security
sikkerhedskopifil og eksportere data til en HP Client Security sikkerhedskopifil.

A For at abne siden Import og eksport, klik eller tryk pa Import og eksport pa siden Password
Manager.
For at importere adgangskoder fra en browser:

1. Klik eller tryk pa den browser, hvorfra du gnsker at importere adgangskoder (kun installerede
browsere vises).

2. Ryd afkrydsningsfelterne for alle konti, for hvilke du ikke gnsker at importere adgangskoder.
3. Kiik eller tryk pa Importer.

Import af data fra, eller eksport af data til, en HP Client Security sikkerhedskopifil kan foretages ved
hjeelp af de tilknyttede links (under Other Options (andre muligheder)) pa siden Import og eksport.
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E/?’BEM/ERK: Denne funktion importerer og eksporterer kun data til og fra Password Manager. For
oplysninger om sikkerhedskopiering og gendannelse af andre HP Client Security-data, se
Sikkerhedskopiering og gendannelse af dine data pa side 27.

For at importere data fra en HP Client Security sikkerhedskopifil:

1.

4,
5.

Fra siden HP Password Manager Import og Eksport, klik eller tryk pa Import data from an HP
Client Security backup file (Importer data fra en HP Client Security sikkerhedskopifil).

Bekraeft din identitet.

Veelg den sikkerhedskopifil som tidligere er blevet oprettet, eller indtast stien i feltet, og klik eller
tryk derefter paA Gennemse.

Indtast den adgangskode, som benyttes til at beskytte filen, og klik eller tryk derefter pa Naeste.

Klik eller tryk pa Restore (Gendan).

For at eksportere data til en HP Client Security sikkerhedskopifil:

1.

Fra siden HP Password Manager Import og Eksport, klik eller tryk pa Export data from an HP
Client Security backup file (Eksporter data fra en HP Client Security sikkerhedskopifil).

2. Bekreeft din identitet, og klik eller tryk derefter pa Neeste.
3. Indtast et navn til sikkerhedskopifilen. Som standard gemmes filen i mappen Dokumenter. For at
angive en anden placering, klik eller tryk paA Gennemse.
4. Indtast og bekreeft en adgangskode for at beskytte filen, og klik eller tryk derefter pa Gem.
Indstillinger

Du kan angive indstillinger til personlig tilpasning af Password Manager:

Prompt to add logons for logon screens (Bed om at knytte logons til logonskaerme)—Ilkonet
Password Manager vises med et plus-tegn, hver gang en logon-skaerm til en webside eller et
program registreres, hvilket indikerer at du kan knytte et logon for denne skaerm til menuen
Logons.

For at deaktivere denne funktion, ryd afkrydsningsfeltet ved siden af Prompt to add logons for
logon screens (Bed om at tilfgje logons til logon-skaerme).

Abn Password Manager med Ctrl+Win+h—Standard genvejstasten der abner menuen
Password Manager hurtiglinks er Ctrl+Windows-tasten+h.

For at eendre genvejstasten, klik eller tryk pa denne valgmulighed, og angiv derefter en ny
tastkombination. Kombinationerne kan omfatte en eller flere af falgende: Ctrl, alt, eller skift og
enhver alfabetisk eller numerisk tast.

Kombinationer som er reserveret til Windows eller Windows-programmer kan ikke benyttes.

For at nulstille indstillingerne til fabriksstandarden, klik eller tryk pa Gendan standarder.
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Avancerede indstillinger

Administratorer kan fa adgang til felgende valgmuligheder ved at veelge ikonet Gear (Indstillinger) pa
HP Client Security startskeermbilledet.

e  Administrator Policies (Administrator-politikker)—Her kan du konfigurere logon- og session-
politikker for administratorer.

e Standard User Policies (Standardbruger-politikker)—Her kan du konfigurere logon- og session-
politikker for standardbrugere.

e Sikkerhedsfunktioner—Her kan du forgge din computers sikkerhed ved at beskyttelse din
Windows-konto med sikker godkendelse og/eller ved at aktivere godkendelse fgr Windows
startes.

e Brugere—Giver dig mulighed for at styre brugere og deres legitimationsoplysninger.
e Mine politikker—Her kan du se dine godkendelsespolitikker og registreringsstatus.

e Sikkerhedskopier og gendan—Her kan du sikkerhedskopiere eller gendanne HP Client
Security-data.

e  Om HP Client Security—Viser versionsoplysninger om HP Client Security.

Administratorpolitikker

Du kan konfigurere logon- og sessionpolitikker for denne computers administratorer. Logon-politikker
som indstilles her, styrer de legitimationsoplysninger, som kraeves for at en lokal administrator kan
logge pa Windows. Session-politikker som indstilles her, styrer de legitimationsoplysninger, som
kraeves for at en lokal administrator kan bekreefte sin identitet inden for en Windows-session.

Som standard treeder alle nye og aendrede politikker i kraft med det samme, nar der klikkes eller
trykkes pa Anvend.

For at tilfgje en ny politik:

1. Pa HP Client Security startsiden, klik eller tryk pa ikonet Gear (indstillinger).
2. Pa siden Avancerede indstillinger, klik eller tryk pa Administratorpolitikker.
3. Kiik eller tryk pa Tilfgj ny politik.
4

Klik pa pil ned for at vaelge primaere og (eventuelle) sekundeere legitimationsoplysninger for den
nye politik, og klik eller tryk derefter pa Tilfg;j.

5. Kilik pa Apply (Anvend).

For at forsinke en ny eller aendret politiks ikrafttreeden:

1.  Klik eller tryk pa Enforce this policy immediately (Anvend denne politik med det samme).
2. Veelg Enforce this policy on the specific date (Anvend denne politik pa en specifik dato).

3. Indtast en dato eller benyt pop-op kalenderen til at veelge den dato hvor politikken skal treede i
kraft.

4. Hovis det gnskes, kan der ogsé veelges et tidspunkt, hvor brugere mindes om den nye politik.

5. Kilik pa Apply (Anvend).
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Standardbrugerpolitikker

Du kan konfigurere logon- og sessionpolitikker for denne computers standardbrugere. Logon-
politikker som indstilles her, styrer de legitimationsoplysninger, som kraeves for at en standardbruger
kan logge pa Windows. Session-politikker som indstilles her, styrer de legitimationsoplysninger, som
kreeves for at en standardbruger kan bekreefte sin identitet inden for en Windows-session.

Som standard treeder alle nye og aendrede politikker i kraft med det samme, nar der klikkes eller
trykkes pa Anvend.

For at tilfgje en ny politik:

1. Pa HP Client Security startsiden, klik eller tryk pa ikonet Gear (indstillinger).

2. Pasiden Avancerede indstillinger, klik eller tryk pa Standardbrugerpolitikker.
3. Kilik eller tryk pa Tilfej ny politik.
4

Klik pa pil ned for at veelge primaere og (eventuelle) sekundeere legitimationsoplysninger for den
nye politik, og klik eller tryk derefter pa Tilfg;j.

5. Klik pa Apply (Anvend).

For at forsinke en ny eller aendret politiks ikrafttraeden:

1. Kiik eller tryk pa Enforce this policy immediately (Anvend denne politik med det samme).
2. Velg Enforce this policy on the specific date (Anvend denne politik pa en specifik dato).

3. Indtast en dato eller benyt pop-op kalenderen til at veelge den dato hvor politikken skal traede i
kraft.

4. Hvis det gnskes, kan der ogsa vaelges et tidspunkt, hvor brugere mindes om den nye politik.

5. Kilik pa Apply (Anvend).

Sikkerhedsfunktioner

Du kan aktivere funktioner i HP Client Security, som hjeelper til at beskytte mod uautoriseret adgang
til computeren.

For at opsaette sikkerhedsfunktioner:
1. Pa HP Client Security startsiden, klik eller tryk pa ikonet Gear (indstillinger).
2. Pasiden Avancerede indstillinger, klik eller tryk pa Sikkerhedsfunktioner.

3.  Aktiver sikkerhedsfunktioner ved at vaelge afkrydsningsfelterne og derefter klikke eller trykke pa
Anvend. Jo flere funktioner du vaelger, jo mere sikker er din computer.

Disse indstillinger gaelder for alle brugere.

e  Windows logon-sikkerhed—Beskytter dine Windows-konti ved at kraeve HP Client
legitimationsoplysninger til sikkerhed ved adgang.

e  For start-sikkerhed (opstartsgodkendelse)—Beskytter din computer far Windows starter.
Denne valgmulighed er ikke tilgaengelig, hvis systemets BIOS ikke understotter det.

e Allow One Step logon (Tillad logon et-trins logon)—Denne indstilling springer over
Windows logon, hvis der tidligere er blevet foretaget godkendelse med
opstartsgodkendelse eller via Drive Encryption.

4. Kiik eller tryk pa brugere og klik eller tryk derefter pa brugerens flise.
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Brugere

Du kan overvage og administrere denne computers HP Client Security-brugere.

For at faje en Windows-bruger til HP Client Security:

1.
2.
3.

Pa HP Client Security startsiden, klik eller tryk pa ikonet Gear (indstillinger).
Pa siden Avancerede indstillinger, klik eller tryk pa Brugere.

Klik eller tryk pa Add another Windows user to HP Client Security (Fzj en Windows-bruger til
HP Client Security).

Indtast navnet pa den bruger du gnsker at tilfaje, og klik eller tryk derefter pa OK.
Indtast brugerens adgangskode til Windows.

Et felt for den tilfgjede bruger vises pa siden Bruger.

For at slette en Windows-bruger fra HP Client Security:

1.
2.
3.
4.

Pa HP Client Security startsiden, klik eller tryk pa ikonet Gear (indstillinger).
Pa siden Avancerede indstillinger, klik eller tryk pa Brugere.
Klik eller tryk pa navnet pa den bruger du gnsker at slette.

Klik eller tryk pa Slet bruger og klik eller tryk derefter pa Ja for at bekreefte.

For at vise en oversigt over logon- og sessionpolitikker, der geelder for en bruger:

A KiIik eller tryk pa brugere og klik eller tryk derefter pa brugerens flise.

My Policies (Mine politikker)

Du kan fa vist dine godkendelsespolitikker og registreringsstatus. Siden My Policies (Mine politikker)
indeholder ogsa links til administratorpolitikker og standardbrugerpolitikker.

1.
2.

Pa HP Client Security startsiden, klik eller tryk pa ikonet Gear (indstillinger).
Pa siden Avancerede indstillinger, klik eller tryk pa My Policies (Mine politikker).

De logon- og sessionpolitikker der geelder for de brugere der for gjeblikket er logget pa, vises.

Siden My Policies (Mine politikker) indeholder ogsa links til Administratorpolitikker pa side 25 og
Standardbrugerpolitikker pa side 26.

Sikkerhedskopiering og gendannelse af dine data

Det anbefales at du regelmaessigt sikkerhedskopierer dine HP Client Security data. Hyppigheden af
sikkerhedskopieringen afhaenger af, hvor ofte disse data aendres. Hvis du for eksempel dagligt tilfgjer
nye logons, bgr du ogsé foretage sikkerhedskopiering pa daglig basis.

Sikkerhedskopier kan ogsa benyttes til at migrere fra en computer til en anden, hvilket ogsa kaldes
import og eksport.

Brugere
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E/?’BEM/ERK: Det er kun Password Manager, der sikkerhedskopieres med denne funktion. Drive
Encryption har en uafhaengig metode til sikkerhedskopiering. Device Access Manager og
informationer til fingeraftryksgodkendelse sikkerhedskopieres ikke.

Hvis data skal gendannes fra en sikkerhedskopifil, skal HP Client Security farst veere installeret pa
den computer, som skal modtage de sikkerhedskopierede data.

Sadan sikkerhedskopieres dine data:

1.

2
3
4,
5

7.
8.

Pa HP Client Security startsiden, klik eller tryk pa ikonet Gear (indstillinger).
Pa siden Avancerede indstillinger, klik eller tryk pd Administratorpolitikker.
Klik eller tryk pa Sikkerhedskopiering og gendannelse.

Klik eller tryk pa Sikkerhedskopier, og bekreeft derefter din identitet.

Veelg det modul, som du gnsker at medtage i sikkerhedskopien, og klik eller tryk derefter pa
Naeste.

Indtast et navn til lagerfilen. Som standard gemmes filen i mappen Dokumenter. For at angive
en anden placering, klik eller tryk pa Gennemse.

Indtast og bekraeft en adgangskode for at beskytte filen.

Klik eller tryk pa Gem.

Sadan gendannes dine data:

1.

2
3
4,
5

o

P& HP Client Security startsiden, klik eller tryk pa ikonet Gear (indstillinger).
Pa siden Avancerede indstillinger, klik eller tryk pa Administratorpolitikker.
Klik eller tryk pa Sikkerhedskopiering og gendannelse.

Veelg Gendan, og bekreeft derefter din identitet.

Veelg den lagerfil du oprettede tidligere. Indtast stien i det dertil indrettede felt. For at angive en
anden placering, klik eller tryk pa Gennemse.

Indtast den adgangskode, som benyttes til at beskytte filen, og klik eller tryk derefter pa Naeste.
Veelg de moduler, som du gnsker at gendanne data for.

Klik eller tryk pa Restore (Gendan).
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5 HP Drive Encryption (kun udvalgte
modeller)

HP Drive Encryption giver fuldsteendig databeskyttelse ved at kryptere din computers data. Nar Drive
Encryption aktiveres, skal du logge ind pa Drive Encryptions logonskeermbillede, der vises, far
Windows®-operativsystemet starter.

HP Client Security startskeermen ger det muligt for Windows-administratorer at aktivere Drive
Encryption, sikkerhedskopiere krypteringsnaglen, og veelge eller fravaelge drev eller partition(er) som
skal krypteres. Yderligere oplysninger finder du i hjeelpen til HP Client Security software.

Folgende opgaver kan udfgres med Drive Encryption:

Valg af indstillinger for Drive Encryption:

o

o

o

Kryptering eller dekryptering af individuelle drev eller partitioner via software-kryptering
Kryptering eller dekryptering af individuelle selvkrypterende drev via hardware-kryptering

Tilfejelse af yderligere sikkerhed ved at deaktivere slumre- eller standby-tilstand, for at sikre
at Drive Encryption fer start-godkendelse altid er pakraevet

@BEMIERK: Kun interne SATA- og eksterne eSATA-harddiske kan krypteres.

Oprettelse af sikkerhedskopier af nagler

Genskabelse af adgang til en krypteret computer ved hjeelp af sikkerhedskopierede nggler og
HP SpareKey

Aktivering af Drive Encryption fer start-godkendelse ved hjaelp af adgangskode, registreret

fingeraftryk eller PIN-kode for udvalgte chipkort

Abning af Drive Encryption

Administrator kan fa adgang til Drive Encryption ved at abne HP Client Security:

1.

Fra startskaermen klikkes eller trykkes pa appen HP Client Security (Windows 8).

- eller -

Fra Windows-skrivebordet, dobbeltklik eller dobbelttryk pa ikonet HP Client Security i
meddelelsesomradet, som er placeret laengst til hgjre pa proceslinjen.

Klik eller tryk pa ikonet Drive Encryption.
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Generelle opgaver
Aktivering af Drive Encryption for standard-harddiske

Standard-harddiske krypteres ved hjaelp af software-kryptering. Fglg disse trin for at kryptere et drev
eller en diskpartition:

1. Start Drive Encryption. Se Abning af Drive Encryption pa side 29 for at f& flere oplysninger.

2. Velg afkrydsningsfeltet for det drev eller den partition som skal krypteres, og klik eller tryk
derefter pa Backup Key (Sikkerhedskopier nagle).

E"/?"BEMAERK: For yderligere sikkerhed, veelg afkrydsningsfeltet Disable sleep mode for
increased security (Deaktiver slumretilstand for yderligere sikkerhed). Nar du deaktiverer
slumretilstand, er der absolut ingen risiko for at de legitimationsoplysninger, som bruges til at
lase op for drevene, lagres i hukommelsen.

3. Velg en eller flere af valgmulighederne for sikkerhedskopiering, og klik eller tryk pa
Sikkerhedskopier. Se Sikkerhedskopiering af krypteringsnggler pa side 33 for at fa flere
oplysninger.

4. Du kan fortsaette med at arbejde mens krypteringsnaglen sikkerhedskopieres. Genstart ikke
computeren.

E’/?BEM/ERK: Du bliver senere bedt om at genstarte computeren. Efter genstarten vises
skaermen Drive Encryption pre-boot (fgr start), som kraever godkendelse fgr Windows kan
startes.

Drive Encryption er blevet aktiveret. Kryptering af den/de valgte drev-partition(er) kan tage flere timer,
alt afthaengig antallet og stagrrelsen af partitionen/partitionerne.

Yderligere oplysninger finder du i hjeelpen til HP Client Security software.

Sadan aktiveres Drive Encryption pa selvkrypterende drev

Selvkrypterende drev, som overholder Trusted Computing Group's OPAL-specifikationer for
administration af selvkrypterende drev, kan krypteres med enten software-kryptering eller hardware-
kryptering. Hardware-kryptering er langt hurtigere end software-kryptering. Man kan til gengeeld ikke
veelge hvilke diskpartitioner der skal krypteres. Hele disken, inklusive eventuelle partitioner, krypteres.

For at kryptere specifikke partitioner, skal du veelge software-kryptering. Serg for at rydde
afkrydsningsfeltet Only allow hardware encryption for Self-Encrypting Drives (SEDs) (Tillad kun
hardware-kryptering for selvkrypterende drev (SED'er).

Falg disse trin for at aktivere Drive Encryption pa selvkrypterende drev:

1.  Start Drive Encryption. Se Abning af Drive Encryption pa side 29 for at f& flere oplysninger.

2. Velg atkrydsningsfeltet for det drev som skal krypteres, og klik eller tryk derefter pad Backup
Key (Sikkerhedskopier nggle).

=% BEM/ERK: For yderligere sikkerhed, vaelg afkrydsningsfeltet Disable sleep mode for added
security (Deaktiver slumretilstand for yderligere sikkerhed). Nar du deaktiverer slumretilstand,
er der absolut ingen risiko for at de legitimationsoplysninger, som bruges til at lase op for
drevene, lagres i hukommelsen.
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3. Veelg en eller flere af valgmulighederne for sikkerhedskopiering, og klik eller tryk pa
Sikkerhedskopier. Se Sikkerhedskopiering af krypteringsnggler pa side 33 for at fa flere
oplysninger.

4. Du kan fortszette med at arbejde mens krypteringsnaglen sikkerhedskopieres. Genstart ikke
computeren.

@BEMERK: Ved selvkrypterende drev bliver du bedt om at lukke computeren.

Yderligere oplysninger finder du i hjaelpen til HP Client Security software.

Deaktivering af Drive Encryption

1. Start Drive Encryption. Se Abning af Drive Encryption pa side 29 for at fa flere oplysninger.
2. Ryd afkrydsningsfeltet for alle krypterede drev, og klik eller tryk derefter pa Anvend.

Deaktivering af Drive Encryption starter.

@BEMERK: Hvis der blev benyttet software-kryptering, starter dekryptering. Det kan tage flere
timer, alt athaengig stgrrelsen af den/de krypterede partition/partitioner. Nar dekrypteringen er
gennemfgrt, deaktiveres Drive Encryption.

Hvis der blev benyttet hardware-kryptering, dekrypteres drevet med det samme og Drive
Encryption deaktiveres efter nogle fa minutter.

Nar Drive Encryption er deaktiveret, vil du blive bedt om at lukke computeren, hvis du benyttede
hardware-kryptering, eller genstarte computeren, hvis du benyttede software-kryptering.

Indlogning efter aktivering af Drive Encryption

Nar du teender for computeren efter aktivering af Drive Encryption, skal du logge ind via Drive
Encryption login-skaermen:

E%?BEMIERK: Nar computeren vaekkes fra slumre- eller standby-tilstand, vises Drive Encryption far
start-godkendelse ikke, hverken ved software- eller hardware-kryptering. Hardware-kryptering har
valgmuligheden Disable sleep mode for increased security (Deaktiver slumretilstand for at age

sikkerheden), som, nar den er aktiveret, forhindrer computeren i at ga i slumre- eller standby-tilstand .

Nar computeren veekkes fra dvale vises Drive Encryption fgr start-godkendelse for bade software- og
hardware-kryptering.

E‘/?BEMAERK: Hvis Windows-administratoren har aktiveret BIOS far start-sikkerhed i HP Client
Security og hvis One-Step Logon er aktiveret (som standard), kan du logge ind pa computeren med
det samme efter at have opnaet godkendelse ved BIOS fgr-start, uden at skulle opna godkendelse
igen ved Drive Encryption login-skeermen.

Logon for enkelt bruger:

A Indtast din Windows-adgangskode, PIN-kode til chipkort, SpareKey eller stryg en registreret
finger pa Logon-siden.

Logon for flere brugere:

1. Veelg den bruger der skal logges ind fra rullelisten pa siden Select user to logon (Vaelg den
bruger der skal logges pa), og klik eller tryk derefter pa Naeste.

2. Indtast din Windows-adgangskode, PIN-kode til chipkort eller stryg en registreret finger pa
Logon-siden.

Generelle opgaver
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E/?’BEM/ERK: Falgende chipkort understattes:

Understottede chipkort
e  Gemalto Cyberflex Access 64k V2c

@BEM/ERK: Hvis gendannelsesngglen bruges til at logge ind pa Drive Encryption login-skaermen,
kraeves der yderligere legitimationsoplysninger ved Windows logon for at f& adgang til brugerkonti.

Kryptering af yderligere harddiske

Det anbefales pa det kraftigste at man benytter HP Drive Encryption til at beskytte data ved at
kryptere harddisken. Efter aktivering kan tilfgjede harddiske eller partitioner krypteres ved at folge
disse trin:

1. Start Drive Encryption. Se Abning af Drive Encryption pa side 29 for at f& flere oplysninger.

2. For software-krypterede drev, veelg de partitioner som skal krypteres.

E’%BEM[ERK: Dette geelder ogsa for situationer med forskellige drev, hvor der er en eller flere
standard-harddiske og et eller flere selvkrypterende drev.

-eller -

A For hardware-krypterede drev, veelg det eller de yderligere drev, som skal krypteres.

Avancerede opgaver

Administration af Drive Encryption (administrator-opgave)

Administratorer kan benytte Drive Encryption til at se og sendre status for kryptering (Ikke krypteret
eller krypteret) pa alle computerens harddiske.

e  Huvis status er Aktiveret, betyder det at Drive Encryption er blevet aktiveret og konfigureret.
Drevet er i en af fglgende tilstande:

Software-kryptering
° Ikke krypteret
° Krypteret
° Krypterer
° Dekrypterer

Hardware-kryptering
° Krypteret
° Ikke krypteret (for ekstra drev)

32 Kapitel 5 HP Drive Encryption (kun udvalgte modeller)



Kryptering eller dekryptering af individuelle drev-partitioner (kun ved
softwarekryptering)

Administratorer kan benytte Drive Encryption til at kryptere en eller flere harddisk-partition(er) pa
computeren eller dekryptere drev-partition(er) som allerede er blevet krypteret.

1. Start Drive Encryption. Se Abning af Drive Encryption pa side 29 for at fa flere oplysninger.

2. Velg eller ryd afkrydsningsfeltet ved siden af hver af de harddisk-partitioner som skal krypteres
eller dekrypteres under Drive Status (Drevstatus) og klik eller tryk derefter pa Anvend.

E’%BEMAERK: Nar en partition krypteres eller dekrypteres, viser en statuslinje hvor mange procent af
partitionen, der er krypteret.

@BEMERK: Dynamiske partitioner understattes ikke. Hvis en partition vises som tilgeengelig, men
ikke kan krypteres nar den veelges, er det fordi den er dynamisk. En dynamisk partition opstar nar en
partition formindskes for at oprette en ny partition med Diskhandtering.

En advarsel vises, hvis en partition konverteres til en dynamisk partition.

Diskhandtering

e Kaldenavn—Du kan give dine drev eller partitioner navne, for at ggre det nemmere at
identificere dem.

e Drev som ikke er tilsluttet—Drive Encryption kan fglge diske som fjernes fra computeren. En
disk som fjernes fra computeren flyttes automatisk til listen Disconnected (lkke tilsluttet). Hvis
disken tilsluttes systemet igen, bliver den automatisk flyttet tilbage til listen Connected
(Tilsluttet).

e Hvis du ikke laengere har brug for at faglge eller administrere et drev, som ikke er tilsluttet, kan du
fierne de fra listen Disconnected (Ikke tilsluttet).

e Drive Encryption vil fortsat veere aktiveret, indtil atkrydsningsfelterne for alle tilsluttede drev er
ryddet, og listen Disconnected (lkke tilsluttet) er tom.

Sikkerhedskopiering og gendannelse (administrator-opgave)

Nar Drive Encryption er aktiveret, kan administratorer bruge siden Encryption Key Backup
(Sikkerhedskopiering af krypteringsnagle) til at sikkerhedskopiere krypteringsnagler til flytbare medier
og til at udfere en gendannelse.

Sikkerhedskopiering af krypteringsnagler

Administratorer kan sikkerhedskopiere et krypteret drevs krypteringsnagle til en flytbar lagerenhed.

/\ FORSIGTIG: Sgrg for at opbevare den lagerenhed, som indeholder sikkerhedskopien af naglen, pa
et sikkert sted, for hvis du glemmer din adgangskode, mister dit chipkort, eller ikke har en finger
registreret, er det kun denne enhed der kan give dig adgang til computeren. Opbevaringsstedet skal
ogsa veere sikkert, for lagerenheden giver adgang til Windows.

1. Start Drive Encryption. Se Abning af Drive Encryption pa side 29 for at fa flere oplysninger.

2. Veelg afkrydsningsfeltet for et drev, og klik eller tryk derefter pa Backup Key (Sikkerhedskopier
nggle).

Avancerede opgaver
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3. Veelg en eller flere af nedenstdende muligheder under Create HP Drive Encryption recovery
key (Opret HP Drive Encryption gendannelsesnggle):

e Removable Storage (Flytbart lager)—Veelg afkrydsningsfeltet, og vaelg derefter den
lagerenhed hvor krypteringsnaglen skal gemmes.

e  SkyDrive—Veelg afkrydsningsfeltet. Du skal vaere forbundet til internettet. Log ind pa
Microsoft SkyDrive, og Klik eller tryk derefter pa Ja.

E/?BEMIERK: For at bruge den sikkerhedskopierede HP Drive Encryption-nggle, som er
gemt pa SkyDrive, skal du downloade den fra SkyDrive til en flytbar lagerenhed, og derefter
slutte lagerenheden til denne computer.

e  TPM (kun udvalgte modeller)—Ggr det muligt at gendanne dine data ved hjeelp af din TPM-
adgangskode.

/\ FORSIGTIG: Hvis TPM'en slettes eller computeren bliver skadet, vil du miste adgangen til
sikkerhedskopien. Hvis denne metode er valgt, bgr en anden sikkerhedskopieringsmetode
0gsa veelges.

4. Kiik eller tryk pa Sikkerhedskopier.

Krypteringsnaglen gemmes pa den lagerenhed du har valgt.

Gendannelse af adgang til en aktiveret computer ved hjalp af sikkerhedskopier af
nggler

Administratorer kan udfgre en gendannelse ved hjeelp af den Drive Encryption-nggle, som er blevet
sikkerhedskopieret til en flytbar lagerenhed ved aktivering eller ved at veelge muligheden Backup
Key (sikkerhedskopi af nggle) i Drive Encryption.

1. Tilslut den flytbare lagerenhed, som indeholder sikkerhedskopien af ngglen.

2. Teend for computeren.

3. Nar login-dialogboksen til HP Drive Encryption abnes, skal du klikke eller trykke pa Recovery
(Gendannelse).

4. Indtast den sti eller det navn, som indeholder sikkerhedskopien af nagglen, og klik eller tryk
derefter pa Recovery (Gendannelse).

5. Nar bekraeftelsesdialogboksen abnes, klik eller tryk pa OK.

Windows logon-skaermen vises.

E’%BEM/ERK: Hvis gendannelsesngglen bruges til at logge pa ved Drive Encryption login-
skeermen, kraeves der yderligere legitimationsoplysninger ved Windows logon for at f& adgang til
brugerkonti. Det anbefales pa det kraftigste at du nulstiller din adgangskode efter at have
gennemfart en gendannelse.

Udforelse af en HP SpareKey gendannelse

SpareKey gendannelse inden for Drive Encryption far-start kraever at du svarer korrekt pa
sikkerhedsspargsmalene, fgr du kan fa adgang til computeren. For flere oplysninger om SpareKey
gendannelse, se software-hjzelpen til HP Client Security.

For at gennemfgre en gendannelse med HP SpareKey Recovery, hvis du har glemt din
adgangskode:

1. Teend for computeren.

2. Nar HP Drive Encryption-siden vises, skal du navigere til bruger login-siden.
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3. Kilik pa SpareKey.

¥ BEMARK: Huvis din SpareKey ikke er blevet initialiseret i HP Client Security, vises knappen
SpareKey ikke.

4. Indtast korrekt svar pa det valgte spergsmal, og klik derefter pa Login.

Windows logon-skeermen vises.

E%?BEMIERK: Hvis SpareKey bruges til at logge ind pa Drive Encryption login-skaermen, kraeves der
yderligere legitimationsoplysninger ved Windows logon for at fa adgang til brugerkonti. Det anbefales
pa det kraftigste at du nulstiller din adgangskode efter at have gennemfart en gendannelse.

Avancerede opgaver
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6 HP File Sanitizer (kun udvalgte
modeller)

File Sanitizer muligger sikker makulering af aktiver (f.eks.: Personlige oplysninger eller filer, historiske
eller webrelaterede data eller andre datakomponenter) pa computerens interne harddisk og jeevnligt
at overskrive computerens interne harddisk.

File Sanitizer kan ikke bruges til at rense eller overskrive drev af fglgende typer:
e  SSD-drev (solid-state drive), deriblandt RAID-diskenheder som omfatter en SSD-enhed
e  Eksterne drev, som er tilsluttet via USB, Firewire, eller eSATA-graenseflade

Hvis en makulerings- eller overskrivelses-handling forsgges pa et SSD-drev, vises en
advarselsmeddelelse, og handlingen gennemfares ikke.

Makulering

Makulering adskiller sig fra en normal Windows®-sletning. Nar du makulerer et aktiv med File
Sanitizer, overskrives filerne med tilfeeldige data, hvilket ggr det stort set umuligt at genskabe det
oprindelige aktiv. En almindelig Windows-sletning efterlader muligvis filen (eller aktivet) intakt pa
harddisken eller i en tilstand hvor tekniske metoder kan benyttes til at genskabe filen eller aktivet.

Du kan planlaegge et fremtidigt tidspunkt for makulering, eller du kan manuelt aktivere makulering ved
at veelge ikonet File Sanitizer pa HP Client Security Home-skaermen eller via File Sanitizer ikonet pa
Windows-skrivebordet. For flere oplysninger, se Indstilling af en plan for makulering pa side 38,
Makulering med hajreklik pa side 40, eller Manuel start af makulering pa side 40.

@BEM/ERK: En .dll fil makuleres og fjernes kun fra systemet, hvis den er blevet flyttet til papirkurven.

Overskrivning af ledig plads

Hvis man sletter et aktiv i Windows, fjernes aktivets indhold ikke fuldsteendigt fra harddisken.
Windows sletter kun referencen til aktivet, eller dets placering pa harddisken. Aktivets indhold findes
stadig pa harddisken, indtil et andet aktiv overskriver det samme omrade pa harddisken med ny
information.

Overskrivning af ledig plads ger det muligt at skrive tilfeeldige data sikkert over slettede aktiver, hvilket
forhindrer brugere i at se aktivets oprindelige indhold.

E/?’BEM/ERK: Overskrivning af ledig plads giver ingen yderligere sikkerhed til makulerede aktiver.

Du kan indstille et fremtidigt tidspunkt for overskrivning af ledig plads, eller du kan manuelt aktivere
overskrivning af aktiver, som tidligere er blevet makuleret, ved at vaelge ikonet File Sanitizer pa HP
Client Security Home-skaermen eller via File Sanitizer ikonet pa Windows-skrivebordet. For flere
oplysninger, se Indstilling af plan for overskrivning af ledig plads pa side 39, Manuel start af
overskrivning af ledig plads pa side 41, eller Sadan bruges ikonet File Sanitizer pa side 40.
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Sadan abnes File Sanitizer

1. Fra startskeermen klikkes eller trykkes pa appen HP Client Security (Windows 8).
- eller -

Fra Windows-skrivebordet, dobbeltklik eller dobbelttryk pa ikonet HP Client Security i
meddelelsesomradet, som er placeret leengst til hgjre pa proceslinjen.

2. Under Data, klik eller tryk pa File Sanitizer.

- eller -

A Dobbeltklik eller dobbelttryk pa ikonet File Sanitizer pa Windows-skrivebordet.
- eller -

A Hgjreklik pa ikonet File Sanitizer p4 Windows-skrivebordet eller tryk pa det og hold det nede, og
vaelg derefter Abn File Sanitizer.

Opsatningsprocedurer

Makulering—File Sanitizer sletter eller makulerer udvalgte kategorier af aktiver pa sikker vis.

1. Veelg afkrydsningsfeltet for hver af de typer af filer som skal makuleres under Makulering, eller
ryd afkrydsningsfeltet hvis du ikke gnsker at makulere disse filer.

e  Papirkurv—Makulerer alle elementer i papirkurven.

e Midlertidige systemfiler—Makulerer alle filer i systemets midlertidige mappe. De fglgende
miljgvariabler gennemsgges i falgende reekkefalge, og den farste sti der bliver fundet,
regnes for at vaere systemmappen:

- TMP
- TEMP

e Midlertidige internetfiler—Makulerer kopier af websider, billeder og medier, som gemmes
af webbrowsere med henblik pa hurtigere visning.

e  Cookies—Makulerer alle filer, som gemmes pa computeren af websteder, for at gemme
indstillinger, sasom login-oplysninger.

2. For at pabegynde makuleringen, klik eller tryk pa Makuler.

Overskrivning—Skriver tilfaeldige data til ledig plads og forhindrer gendannelse af slettede
elementer.

A For at pabegynde overskrivning, klik eller tryk pa Overskriv.

File Sanitizer Indstillinger—Veelg afkrydsningsfeltet for at aktivere hver af felgende valgmuligheder,
eller ryd afkrydsningsfeltet for at deaktivere en valgmulighed:

e  Aktiver skrivebordsikon—Viser File Sanitizer-ikonet pa Windows-skrivebordet.

e  Aktiver hgjreklik—Ggr det muligt at hagjreklikke eller trykke og holde nede pa et aktiv, og
derefter veelge HP File Sanitizer — Makuler.
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e Ask for Windows password before manual shredding (Bed om Windows adgangskode for
makulering)—Kraever godkendelse med Windows-adgangskode far manuel makulering af et
element.

e Shred Cookies og Temporary Internet Files on browser close (Makuler cookies og
midlertidige internetfiler nar browser lukkes—Makulerer alle udvalgte web-relaterede aktiver,
sasom browserens URL-historie, nar du lukker en webbrowser.

Indstilling af en plan for makulering

Du kan planlaegge et tidspunkt, hvor makulering automatisk skal udferes, eller du kan til enhver tid
makulere aktiver manuelt. Yderligere oplysninger finder du i Opsaetningsprocedurer pa side 37.

1. Abn File Sanitizer, og klik eller tryk derefter pa Indstillinger.

2. For at planleegge en fremtidig makulering, kan man under Shred Schedule (Makuleringsplan)
veelge Aldrig, En gang, Dagligt, Ugentligt, eller Manedligt, og derefter vaelge en dag og et
tidspunkt:

a. Kiik eller tryk pa feltet for time, minut eller AM/PM.
b. Rulindtil den gnskede vaerdi vises pa samme niveau som de andre felter.
c. Kilik eller tryk pa det hvide omrade, som omgiver tidsindstillingsfelterne.
d. Gentag for hvert felt, indtil den korrekte plan er blevet valgt.
3. Folgende fire typer af aktiver er medtaget pa listen:
e  Papirkurv—Makulerer alle elementer i papirkurven.

e Midlertidige systemfiler—Makulerer alle filer i systemets midlertidige mappe. De folgende
miljgvariabler gennemsgges i fglgende raekkefalge, og den farste sti der bliver fundet,
regnes for at vaere systemmappen:

- TMP
- TEMP

e Midlertidige internetfiler—Makulerer kopier af websider, billeder og medier, som gemmes
af webbrowsere med henblik pa hurtigere visning.

e  Cookies—Makulerer alle filer, som gemmes pa computeren af websteder, for at gemme
indstillinger, sdsom login-oplysninger.

Hvis de vaelges, makuleres disse aktiver pa det planlagte tidspunkt.
4. For at foretage yderligere tilpassede valg af aktiver:

a. Under Scheduled Shred List (Liste over planlagte makuleringer), klik eller tryk pa Tilfgj
mappe, og naviger derefter il filen eller mappen.

b. Kiik eller tryk pa Abn, og klik eller tryk derefter pa OK.

For at fierne et aktiv fra listen over planlagte makuleringer, skal man rydde aktivets
afkrydsningsfelt.
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Indstilling af plan for overskrivning af ledig plads

Overskrivning af ledig plads giver ingen yderligere sikkerhed til makulerede aktiver.

1.
2.

Abn File Sanitizer, og Klik eller tryk derefter pa Indstillinger.

For at planlaegge en fremtidig overskrjvning, kan man under Bleach Schedule
(Overskrivningsplan), veelge Aldrig, En gang, Dagligt, Ugentligt eller Manedligt og derefter
veelge en dag og et tidspunkt.

a. Kiik eller tryk pa feltet for time, minut eller AM/PM.
b. Rulindtil den gnskede tid vises pa samme niveau som de andre felter.
c. Kiik eller tryk pa det hvide omrade, som omgiver tidsindstillingsfelterne.

d. Gentag, indtil den korrekte plan er blevet valgt.

E‘/?BEMAERK: Overskrivning af ledig plads kan tage forholdsvist lang tid. Sgrg for at din computer er
sluttet til vekselstram. Selv om overskrivning af ledig plads foretages i baggrunden, kan forgget brug
af processoren pavirke computerens ydeevne. Overskrivning af ledig plads kan foretages efter
arbejdstid eller nar computeren ikke er i brug.

Sadan beskyttes filer mod makulering

For at beskytte filer eller mapper mod makulering:

1.
2.

3.

Abn File Sanitizer, og Klik eller tryk derefter pa Indstillinger.

Under Never Shred List (Listen makuler aldrig), klik eller tryk pa Tilfej mappe, og naviger
derefter til filen eller mappen.

Klik eller tryk pa Abn, og Klik eller tryk derefter pa OK.

E’/{’BEMIERK: Filer pa denne liste beskyttes, sa leenge de star pa listen.

For at fierne et aktiv fra udeladelseslisten, skal man rydde afkrydsningsfeltet for aktivet.

Generelle opgaver

Brug File Sanitizer til at udfgre falgende opgaver:

Brug ikonet File Sanitizer til at indlede makulering—Trzek filer til ikonet File Sanitizer pa
Windows-skrivebordet. For detaljer, se Sadan bruges ikonet File Sanitizer pa side 40.

Makuler et specifikt aktiv eller alle valgte aktiver—Makuler elementer nar som helst uden at
vente pa en planlagt makulering. For detaljer, se Makulering med hgjreklik pa side 40 eller
Manuel start af makulering pa side 40.

Aktiver overskrivning af ledig plads manuelt—Aktiver overskrivning af ledig plads nar som
helst. For detaljer, se Manuel start af overskrivning af ledig plads pa side 41.

Se logfilerne—Se logfiler for makulering og overskrivning af ledig plads, som opregner fejl eller
problemer i forbindelse med den seneste makulering eller overskrivning af ledig plads. For
detaljer, se Visning af lodfilerne pa side 41.

E‘/?BEMAERK: Makulering eller overskrivning af ledig plads kan tage forholdsvist lang tid. Selv om
makulering og overskrivning af ledig plads foretages i baggrunden, kan forgget brug af processoren
pavirke computerens ydeevne.

Generelle opgaver
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Sadan bruges ikonet File Sanitizer

/\ FORSIGTIG: Makulerede aktiver kan ikke gendannes. Overvej omhyggeligt hvilke elementer der
skal udveelges til manuel makulering.

Nar du starter en makulering manuelt, makuleres standard-makulerings-listen i File Sanitizer-
visningen (se Opsaetningsprocedurer pa side 37).

Du kan starte en makulering manuelt pa en af felgende mader:

1. Abn File Sanitizer (se Sadan abnes File Sanitizer pa side 37), og klik eller tryk derefter pa
Makuler.

2. Nar bekraeftelsesdialogboksen abnes, skal du sarge for at de aktiver som skal makuleres er
markeret, og derefter klikke eller trykke pa OK.

-eller -

1. Hajreklik pa ikonet File Sanitizer pa Windows-skrivebordet eller tryk pa det og hold det nede, og
klik eller tryk derefter pad Makuler nu.

2. Nar bekreeftelsesdialogboksen abnes, skal du s@rge for at de aktiver som skal makuleres er
markeret, og derefter klikke eller trykke pa Makuler.

Makulering med hgjreklik

A FORSIGTIG: Makulerede aktiver kan ikke gendannes. Overvej omhyggeligt hvilke elementer der
skal udveelges til manuel makulering.

Hvis Enable right-click shredding (Aktiver makulering med hgjreklik) er blevet aktiveret i File
Sanitizer-visningen, kan du makulere et aktiv ved at gare som falger:

1. Naviger til det dokument eller den mappe, som skal makuleres.

2. Hagjreklik eller tryk pa og hold nede pa filen eller mappen, og veelg derefter HP File Sanitizer —
Makuler.

Manuel start af makulering

A FORSIGTIG: Makulerede aktiver kan ikke gendannes. Overvej omhyggeligt hvilke elementer der
skal udveelges til manuel makulering.

Nar du starter en makulering manuelt, makuleres standard-makulerings-listen i File Sanitizer-
visningen (se Opsaetningsprocedurer pa side 37).

Du kan starte en makulering manuelt pa en af felgende mader:

1. Abn File Sanitizer (se Sadan abnes File Sanitizer pa side 37), og klik eller tryk derefter pa
Makuler.

2. Nar bekreeftelsesdialogboksen abnes, skal du sarge for at de aktiver som skal makuleres er
markeret, og derefter klikke eller trykke pa OK.

-eller -

1. Hajreklik pa ikonet File Sanitizer pa Windows-skrivebordet eller tryk pa det og hold det nede, og
klik eller tryk derefter pa Makuler nu.

2. Nar bekraeftelsesdialogboksen abnes, skal du sagrge for at de aktiver som skal makuleres er
markeret, og derefter klikke eller trykke pa Makuler.
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Manuel start af overskrivning af ledig plads

Nar du starter en overskrivning manuelt, overskrives standard-makulerings-listen i File Sanitizer-
visningen (se Opsaetningsprocedurer pa side 37).

Du kan starte en overskrivning manuelt pa en af falgende mader:

1. Abn File Sanitizer (se S&ddan abnes File Sanitizer pa side 37), og Klik eller tryk derefter pa
Overskriv.

2. Nar bekreeftelsesdialogboksen abnes, klik eller tryk pa OK.
- eller -

1. Hgjreklik pa ikonet File Sanitizer pa Windows-skrivebordet eller tryk pa det og hold det nede, og
klik eller tryk derefter pa Overskriv nu.

2. Nar bekraeftelsesdialogboksen abnes, klik eller tryk pa Overskriv.

Visning af logfilerne

Hver gang en makulering eller overskrivning af ledig plads gennemfares, oprettes der logfiler med
eventuelle fejl eller problemer. Logdfilerne opdateres altid med oplysningerne fra den seneste
makulering eller overskrivning af ledig plads.

E%?BEMIERK: Filer som blev makuleret eller overskrevet uden problemer vises ikke i logfilerne.

Der oprettes en logfil for makuleringer, og en anden logfil for overskrivning af ledig plads. Begge
logfiler er placeret pa harddisken i de fglgende mapper:

e  C:\Programmer\Hewlett-Packard\File Sanitizer\[Brugernavn]_ShredderLog.txt

e  C:\Programmer\Hewlett-Packard\File Sanitizer\[Brugernavn]_DiskBleachLog.txt

Pa 64-bit systemer er logfilerne placeret i falgende mapper pa harddisken:

e  C:\Programmer(x86)\Hewlett-Packard\File Sanitizer\[Brugernavn] ShredderLog.txt

e  C:\Programmer(x86)\Hewlett-Packard\File Sanitizer\[Brugernavn] DiskBleachLog.txt
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7 HP Device Access Manager (kun
udvalgte modeller)

HP Device Access Manager kontrollerer adgangen til data ved at deaktivere dataoverfgrselsenheder.

=~ BEM/ERK: Nogle greenseflader/inputenheder, sasom mus, tastatur, TouchPad og
fingeraftrykslaeser kontrolleres ikke af Device Access Manager. Se |kke-administrerede
enhedsklasser pa side 45 for at fa flere oplysninger.

Windows®-operativsystemadministratorer bruger HP Device Access Manager til at kontrollere
adgangen til enhederne pa et system og beskytte mod uautoriseret adgang:

e Enhedsprofiler oprettes for hver bruger, for at definere de enheder som de skal eller ikke skal
have adganag til.

e Just In Time-godkendelse (JITA) gar det muligt for forud definerede brugere at fa godkendelse il
at tilga enheder, som de ellers ikke har adgang til.

e Administratorer og anerkendte brugere kan ekskluderes fra begraensninger for adgang til
enheder indstillet i Device Access Manager ved at tilfgje dem til enhedens administratorgruppe.
Denne gruppes medlemskab styres ved hjeelp af Avancerede indstillinger.

e Enhedsadgang kan gives eller naegtes pa basis af gruppemedlemskab eller for individuelle
brugere.

e Til flere kategorier som f.eks. cd-rom-drev og dvd-drev, kan laeseadgang og skriveadgang
tillades eller naegtes samtidig eller separat.

HP Device Access Manager konfigureres automatisk med de felgende indstillinger, nar HP Client
Security opsaetningsguide gennemfgres:

e  Flytbare medier med Just In Time-godkendelse (JITA) er aktiveret for administratorer og
brugere.

e Enhedspolitikken tillader fuld adgang til andre enheder.

Abning af HP Device Access Manager
1.  Fra startskaermen klikkes eller trykkes pa appen HP Client Security (Windows 8).

- eller -

Fra Windows-skrivebordet, dobbeltklik eller dobbelttryk pa ikonet HP Client Security i
meddelelsesomradet, som er placeret laengst til hgjre pa proceslinjen.

2.  Under Enhed, klik eller tryk pa Device Permissions (Enhedstilladelser).

e  Standardbrugere kan se deres nuveerende enhedsadgang (se Brugervisning pa side 43).

e Administrator kan se og a&ndre den enhedsadgang der for gjeblikket er konfigureret for
computeren ved at klikke eller trykke pa Change (Skift), og derefter indtaste
administratoradgangskoden (se Systemvisning pa side 43).
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Brugervisning

Nar Device Permissions (Enhedstilladelser) er valgt, vises brugervisningen. Alt afheengig af
politikken, kan standardbrugere og administratorer se deres egen adgang til forskellige
enhedsklasser eller til individuelle enheder pa denne computer.

Aktuel bruger—Navnet pa den bruger, som for gjeblikket er logget ind, vises.
Enhedsklasse—Enhedstyperne vises.

Adgang—Din nuvaerende konfiguration for adgang forskellige typer af enheder eller specifikke
enheder vises.

Varighed—Tidsbegraensningen for din adgang til cd/dvd-rom drev eller flytbar disk vises.

Indstillinger—Administratorer kan angive de drev, for hvilke adgangen skal kontrolleres af
Device Access Manager.

Systemvisning

| systemvisning kan administratorer tillade eller naegte adgang til enheder pa denne computer for
brugergruppen eller administratorgruppen.

A

Administratorer kan fa adgang til systemvisningen ved at klikke eller trykke pa Change (Skift),
indtaste en administrator-adgangskode og derefter veelge en af felgende muligheder:

Device Access Manager—For at sld HP Device Access Manager med Just In Time-
godkendelse til eller fra, klik eller tryk pa Til eller Fra.

Brugere og grupper pa denne PC—Viser de brugergrupper eller administratorgrupper som
enten har eller ikke har adgang til de valgte enhedsklasser.

Enhedsklasse—Viser de enhedsklasser og enheder som er installeret pa systemet eller som
tidligere har veeret installeret pa systemet. Klik pa ikonet + for at udvide listen. Alle enheder som
er sluttet til computeren vises, og administrator- og brugergrupper udvides, sa deres
medlemskab vises. Klik pa ikonet med den runde pil (opdater), for at opdatere listen over
enheder.

° Beskyttelse geelder som regel for en enhedsklasse. Hvis adgang er indstillet til Tillad, har
den valgte bruger adgang til enhver enhed i enhedsklassen.

° Beskyttelse kan ogsa geelde for specifikke enheder.

° Konfigurer Just In Time-godkendelse (JITA), for at ggre det muligt for udvalgte brugere at
fa adgang til dvd/cd-rom drev eller flytbare diskdrev via en godkendelsesproces. Se JITA
konfiguration pa side 44 for at fa flere oplysninger.

o Tillad eller afvis adgang til andre enhedsklasser (sasom USB-flash drev), serielle og
parallelle porte, Bluetooth®-enheder, modem-enheder, PCMCIA/ExpressCard-enheder,

1394-enheder, fingeraftrykslaesere, og chipkortlaesere. Hvis adgang til fingeraftryksleeser og

chipkortlaeser naegtes, kan de bruges som godkendelsesoplysninger, men de kan ikke
bruges pa session-politik-niveau.

E){BEM/ERK: Hvis Bluetooth-enheder benyttes til godkendelsesoplysninger, skal man ikke
begraense adgangen til Bluetooth-enheder i Device Access Manager-politikken.

° Nar du veelger en indstilling pa gruppe- eller enhedsklasse-niveau, og du bliver bedt om at
angive en indstilling for de underordnede objekter:

Ja—Indstillingen overfares.

Abning af HP Device Access Manager
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Nej—Indstillingen overfares ikke.

° Nogle enhedsklasser, sasom dvd- og cd-rom, kan kontrolleres yderligere, ved at tilladelse
eller afvisning af adgang til laesning og skrivning angives separat.

E/?BEMIERK: Gruppen Administratorer kan ikke tilfgjes til brugerlisten.

e Adgang—Klik eller tryk pa pil ned, og veelg derefter en af felgende adgangstyper for at tillade
eller naegte adgang:

° Tillad—Fuld adgang
° Tillad—Kun laesning

° Tillad—JITA kraeves—For flere oplysninger, se JITA konfiguration pa side 44.

Klik eller tryk pa pil ned under Varighed for at veelge en tidsbegraensning, hvis denne
adgangstype er valgt.

0 Afvis

e  Varighed—Klik eller tryk pa pil ned for at vaelge en tidsbegraensning for adgang til cd/dvd-rom
drev eller flytbare diskdrev (se JITA konfiguration pa side 44).

JITA konfiguration

JITA Configuration ger det muligt for administratoren at se og modificere lister over brugere og
grupper som har adgang til enheder som benytter Just In Time-godkendelse (JITA).

JITA-aktiverede brugere kan fa adgang til visse drev, som har politikker oprettet i visningen Device
Class Configuration (Enhedsklassekonfigurering), der er blevet begreenset.

JITA-perioden kan godkendes til et antal minutter eller ubegreenset. Ubegraensede brugere har
adgang til enheden fra det tidspunkt hvor de logger pa og indtil de logger af systemet igen.

Hvis brugeren far tildelt en begraenset JITA-periode, bliver brugeren et minut fer JITA-perioden
udlgber, spurgt om adgangen skal forleenges. Sa snart brugeren logger af systemet eller en anden
bruger logger pa, udlgber JITA-perioden. Naeste gang brugeren logger ind og forsgger at fa adgang
til en JITA-aktiveret enhed, bliver vedkommende bedt om at indtaste sine legitimationsoplysninger.

JITA er tilgeengelig for faglgende enhedsklasser:
e Dvd/cd-rom drev

e  Flytbare diskdrev

Oprettelse af en JITA-politik for en bruger eller en gruppe

Administratorer kan give brugere eller grupper adgang til enheder ved hjaelp af Just In Time-
godkendelse (JITA).

1. Start Device Access Manager, og klik eller tryk derefter pa Change (Skift).

2. Veelg brugeren eller gruppen, og klik eller tryk derefter pa pil ned under Access (Adgang) for
enten Removable Disk drives (Flytbare diskdrev) eller dvd/cd-rom drev, og veelg derefter
Allow — JITA Required (Tillad — JITA kreevet).

3.  Kiik eller tryk derefter pa pil ned under Duration (Varighed), for at vaelge en tidsbegraensning for
JITA-adgang.

Brugeren skal logge ud og logge ind igen, far den nye indstilling for JITA treeder i kraft.
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Deaktivering af en JITA-politik for en bruger eller en gruppe

Administratorer kan deaktivere brugeres eller gruppers adgang til enheder ved hjaelp af Just In Time-

godkendelse.

1.
2,

Nar brugeren logger ind og forsgger at f& adgang til enheden, bliver adgangen nzegtet.

Start Device Access Manager, og klik eller tryk derefter paA Change (Skift).

Veaelg brugeren eller gruppen, og klik eller tryk derefter pa pil ned under Access (Adgang) for
enten Removable Disk drives (Flytbare diskdrev) eller dvd/cd-rom drev, og vaelg derefter
Deny (Afvis).

Indstillinger

Visningen Indstillinger ggr det muligt for administratorer at se og andre de drev, for hvilke

adgangen skal kontrolleres af Device Access Manager.

E‘/?BEMAERK: Device Access Manager skal vaere aktiveret nar listen over drevbogstaver konfigureres

(se Systemvisning pa side 43).

lkke-administrerede enhedsklasser

HP Device Access Manager administrerer ikke felgende enhedsklasser:

Input/output-enheder

o

o

o

o

o

Cd-rom

Diskdrev

Floppy-disk controller (FDC)
Harddisk controller (HDC)
Brugerstyret inputenhed (HID) klasse
Infrarad brugerstyret inputenhed
Mus

Multi-port seriel

Tastatur

Plug og Play (PnP) printere
Printer

Printer-opgradering

Stroam-

o

o

Avanceret stramstyring (APM) support

Batteri

Diverse

o

o

o

Computer
Dekoder

Skaerm

Indstillinger
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° Intel® samlet skeermdriver
° Legacard

° Medie-driver

° Medie-skifter

° Hukommelsesteknologi

° Skeerm

° Multifunktion

° Netklient

° Net-service

° Net-trans

° Processor

° SCSl-adapter

° Sikkerhedsaccelerator

° Sikkerhedsenheder

° System

° Ukendt

° Lydstyrke

° Jjebliksbillede af diskenhed
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8 HP Trust Circles

HP Trust Circles er et sikkerhedsprogram til filer og dokumenter, som kombinerer mappe-filkryptering
med en praktisk funktionalitet til deling af dokumenter i inden for en tillidscirkel. Programmet krypterer
filer, som er placeret i brugerdefinerede mapper, og beskytter dem inden for en tillidscirkel. Nar de
farst er omfattet af beskyttelsen, kan filerne kun bruges og deles af tillidscirklens medlemmer. Hvis en
beskyttet fil modtages af en person som ikke er medlem af tillidscirklen, forbliver filen krypteret, og
denne person kan ikke fa adgang til indholdet.

Sadan abnes Trust Circles

1.  Pa startskaermen klikkes eller trykkes pa appen HP Client Security.
- eller -

Fra Windows-skrivebordet, dobbeltklikkes pa ikonet HP Client Security i meddelelsesomradet,
som er placeret lzengst til hgjre pa proceslinjen.

2.  Under Data, klik eller tryk pa Trust Circles.

Sadan kommer du i gang

Du kan sende invitationer pr. e-mail og besvare dem pa to mader:

e Ved hjalp af Microsoft® Outlook—Behandlingen af Trust Circles invitationer og besvarelser
fra andre brugere af Trust Circles kan automatiseres, hvis man bruger Trust Circles sammen
med Microsoft Outlook.

e Ved hjalp af Gmail, Yahoo, Outlook.com eller andre e-mail-tjenester (SMTP)—Nar du
indtaster dit navn, din e-mailadresse og din adgangskode, bruger Trust Circles din e-mail-
tjeneste til at sende e-mail-invitationer til de medlemmer der udveelges til at blive medlemmer af
din tillidscirkel.

For at indstille din basis-profil:
1. Indtast dit navn og din e-mailadresse, og klik eller tryk derefter pa Naeste.

Navnet kan ses af alle medlemmer, som inviteres til at slutte sig til din tillidscirkel. E-
mailadressen bruges til at sende, modtage eller svare pa invitationer.

2. Indtast adgangskoden til e-mail-kontoen, og klik eller tryk derefter pa Naeste.

En test-e-mail sendes for at sikre at e-mail-indstillingerne er korrekte.

E/?BEMIERK: Computeren skal veere sluttet til et netvaerk.

3. Indtast et navn til tillidscirklen i feltet Trust Circle Name (Navn pa tillidscirklen), og klik eller tryk
derefter pa Neeste.

4. Tilfej medlemmer og mapper, og klik eller tryk derefter pa Naeste. Tillidscirklen oprettes med de
mapper der blev valgt, og sender e-mail-invitationer ud til de medlemmer, som er blevet udvalgt.
Hvis en invitation af en eller anden arsag ikke kan sendes, vises der en meddelelse. Medlemmer
kan til enhver tid inviteres igen, ved at man i visningen Trust Circle klikker pa Your Trust
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Circles (Dine tillidscirkler), og derefter dobbeltklikker eller dobbelttrykker pa tillidscirklen. Se
Trust Circles pa side 48 for at fa flere oplysninger.

Trust Circles

Du kan oprette en tillidscirkel i forbindelse med den fgrste opsaetning, efter du har indtastet din e-
mailadresse, eller i visningen Trust Circle:

A Fravisningen Trust Circle, klik eller tryk pa Create Trust Circle (Opret tillidscirkel), og indtast
derefter et navn til tillidscirklen.

e  For at fgje medlemmer til tillidscirklen, klik eller tryk pa ikonet M+ ved siden af Members
(Medlemmer), og falg derefter anvisningerne pa skaermen.

e  For at fgje mapper til tillidscirklen, klik eller tryk pa ikonet + ved siden af Folders (Mapper),
og fglg derefter anvisningerne pa skeermen.

Sadan fgjes mapper til en tillidscirkel

Sadan fgjes mapper til en ny tillidscirkel:

e | forbindelse med oprettelse af en tillidscirkel, kan du tilfgje mapper ved at klikke eller trykke pa
ikonet + ved siden af Mapper, og derefter falge anvisningerne pa skaermen.

- eller -

e | Windows Stifinder kan du hgjreklikke eller trykke pa og holde nede pa en mappe som endnu
ikke er en del af en tillidscirkel, vaelge Trust Circle (Tillidscirkel), og derefter veelge Create
Trust Circle from Folder (Opret tillidscirkel fra mappe).

_‘{'?'_ TIP: Du kan veelge en eller flere mapper.

Sadan fgjes mapper til en eksisterende tillidscirkel:

e  Fra visningen Trust Circle, klik Your Trust Circles (Dine tillidscirkler), dobbeltklik eller
dobbelttryk pa den eksisterende tillidscirkel for at vise de nuveerende mapper, klik eller tryk pa
ikonet M+ ved siden af Mapper, og falg derefter anvisningerne pa skaermen.

- eller -

e | Windows Stifinder kan du hgjreklikke eller trykke pa og holde nede pa en mappe som endnu
ikke er en del af en tillidscirkel, vaelge Trust Circle (Tillidscirkel), og derefter vaelge Add to
existing Trust Circle from Folder (Fg;j til eksisterende tillidscirkel fra mappe).

_‘{'?'_ TIP: Du kan veelge en eller flere mapper.

Nar en mappe er blevet fgjet til en tillidscirkel, krypterer Trust Circles automatisk mappen og dens
indhold. Nar alle filer er blevet krypteret, vises en meddelelse. Desuden vises et grant symbol pa alle
ikoner for filer eller mapper der er krypteret inden for mapperne, hvilket indikerer at de er fuldt
beskyttede.
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Sadan fegjes medlemmer til en tillidscirkel

Der er tre trin der skal udfgres for at fgje medlemmer til en tillidscirkel:

1.

Invitation—Farst inviterer ejeren af tillidscirklen medlemmet/medlemmerne. Invitations-e-mailen
kan sendes til flere brugere eller til distributionslister eller -grupper.

Accept—Den inviterede part modtager invitationen og veelger om den skal accepteres eller
afslas. Hvis den inviterede part accepterer invitationen, sendes et svar til invitationens afsender
via e-mail. Hvis invitationen er blevet sendt til en gruppe, modtager hvert enkelt medlem en
invitation, og kan veelge at acceptere eller afsla invitationen.

Tilmed—Den inviterende part, har en sidste mulighed for at beslutte om det nye medlem skal
fajes til tillidscirklen. Hvis den inviterende part beslutter at tilmelde det nye medlem, far det nye
medlem en e-mail, som bekreefter tiimeldingen. Den inviterende part og den inviterede part kan
veelge at bekreefte invitationsprocessens sikkerhed. En bekraeftelselseskode vises for den
inviterede part. Denne kode skal laeses op for den inviterende part over telefonen. Nar koden er
blevet bekraeftet, kan den inviterende part sende den afsluttende tilmeldings-e-mail.

Sadan fgjes medlemmer til en ny tillidscirkel:

A

| forbindelse med oprettelse af en tillidscirkel, kan du tilfgje medlemmer ved at klikke eller trykke
pé ikonet M+ ved siden af Members (Medlemmer), og derefter fglge anvisningerne pa
skeermen.

e Hvis du benytter Outlook, kan du veelge kontakter fra Outlook-adressebogen og derefter
klikke pa OK

e Hvis du benytter en anden e-mail-tieneste, kan du enten tilfgje nye e-mailadresser manuelt
til Trust Circle, eller du kan indhente dem fra den e-mailadresse som er registreret pa Trust
Circle.

Sadan fgjes medlemmer til en eksisterende tillidscirkel:

A

Fra visningen Trust Circle, klik Your Trust Circles (Dine tillidscirkler), dobbeltklik eller
dobbelttryk pa den eksisterende tillidscirkel for at vise de nuveerende mapper, klik eller tryk pa
ikonet + ved siden af Members (Medlemmer), og fglg derefter anvisningerne pa skaermen.

e Hvis du benytter Outlook, kan du vaelge kontakter fra Outlook-adressebogen og derefter
klikke pa OK.

e  Hyvis du benytter en anden e-mail-tjeneste, kan du enten tilfgje nye e-mailadresser manuelt
til Trust Circle, eller du kan indhente dem fra den e-mailadresse som er registreret pa Trust
Circle.

Sadan fgjes filer til en tillidscirkel

Du kan fgje filer til en eksisterende tillidscirkel pa en af fglgende méader:

Kopier eller flyt filen til en eksisterende tillidscirkel-folder.
- eller -

| Windows Stifinder, hajreklik eller tryk pa og hold en fil som endnu ikke er krypteret, veelg Trust
Circle, og veelg derefter Krypter. Du vil blive bedt om at veelge den tillidscirkel som filen skal
fajes til.

:@: TIP: Du kan veelge en eller flere filer.

Trust Circles
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Krypterede mapper

Ethvert medlem af en tillidscirkel kan se og redigere de filer som hgrer til den pagaeldende tillidscirkel.

E/?’BEM/ERK: Trust Circle Manager/Reader (Tillidscirkel-administrator/Leeser) synkroniserer ikke filer
mellem medlemmer.

Filer skal deles med eksisterende metoder, som for eksempel e-mail, ftp eller cloud storage. Filer
som kopieres til, flyttes til eller oprettes i en tillidscirkel beskyttes omgaende.

Fjernelse af mapper fra en tillidscirkel

Fjernelse af en mappe fra en tillidscirkel dekrypterer mappen og hele dens indhold, og fierner dermed
beskyttelsen.

e Fravisningen Trust Circle, klik eller tryk pa Your Trust Circles (Dine tillidscirkler), dobbeltklik
eller dobbelttryk pa den eksisterende tillidscirkel for at vise de nuvaerende mapper, klik eller tryk
derefter pa ikonet trash can (affaldsspand) ved siden af den pagaeldende mappe.

- eller -

e | Windows Stifinder kan du hgjreklikke eller trykke pa og holde nede pa en mappe som for
gjeblikket er en del af en tillidscirkel, vaelge Trust Circle (Tillidscirkel), og derefter vaelge
Remove from trust circle (Fjern fra tillidscirkel).

:@'_ TIP: Du kan veelge en eller flere mapper.

Fjernelse af en fil fra en tillidscirkel

For at fjerne en fil fra en tillidscirkel, skal du i Windows Stifinder hgjreklikke eller trykke og holde pa
en fil som er krypteret, veelge Trust Circle, og veelge Dekrypter.

Fjernelse af medlemmer fra en tillidscirkel

Et medlem som fuldt ud er blevet tilmeldt en tillidscirkel, kan ikke fiernes. Et alternativ kunne veere at
oprette en ny tillidscirkel indeholdende alle andre medlemmer, flytte alle filer og mapper til den nye
tillidscirkel, og derefter slette den gamle tillidscirkel. Dette vil sikre at nye filer, som dette medlem
modtager, ikke vil vaere tilgaengelige, hvorimod alt det som tidligere er blevet delt, fortsat vil vaere
tilgaengeligt for medlemmet af den gamile tillidscirkel.

Hvis et medlem endnu ikke er fuldt ud optaget (enten er medlemmet blevet inviteret til at slutte sig til
tillidscirklen, eller ogsa har vedkommende ikke accepteret invitationen til tillidscirklen), kan du fierne
medlemmet fra tillidscirklen pa en af felgende mader :

e  Fravisningen Trust Circle, klik eller tryk pa Your Trust Circles (Dine tillidscirkler), og dobbeltklik
eller dobbelttryk derefter pa tillidscirklen for at vise listen over de nuvaerende medlemmer. Klik
eller tryk pa ikonet trash can (affaldsspand) ved siden af navnet pa det medlem som skal
fiernes.

e  Fravisningen Trust Circle, klik eller tryk pa Your Trust Circles (Dine tillidscirkler), og dobbeltklik
eller dobbelttryk derefter pa medlemmet for at fa vist de tillidscirkler, som vedkommende er
medlem af. Klik eller tryk pa ikonet trash can (affaldsspand) ved siden af en tillidscirkel for at
fierne medlemmet fra den tillidscirkel.
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Sletning af en tillidscirkel

For at slette en tillidscirkel, skal man have ejerskab.

A

Fra visningen Trust Circle, klik eller tryk pa Your Trust Circles (Dine tillidscirkler), klik eller tryk
pa ikonet trash can (affaldsspand) ved siden af den tillidscirkel som skal slettes.

Dette fjerner tillidscirklen fra siden, og sender e-mails til alle medlemmer af tillidscirklen, som
oplyser dem om at den pagaeldende tillidscirkel er blevet slettet. Alle filer eller foldere, som var
en del af denne tillidscirkel dekrypteres.

Valg af indstillinger

Fra visningen Trust Circle, klik eller tryk pa Preferences (Indstillinger). Der vises tre faneblade

E-mail-indstillinger

Indstilling

Beskrivelse

Brugernavn

Det brugernavn, som for gjeblikket er i brug, vises. For at @ndre det, skal man
indtaste et nyt brugernavn i tekstfeltet. £ndringer gemmes automatisk.

E-mailadresse

Den e-mailadresse, som for gjeblikket er i brug, vises. For at sendre den, klik eller
tryk pa Change Email Settings (Rediger e-mail-indstillinger), og felg derefter
anvisningerne pa skeermen.

Bekraftelse af nye medlemmer

Veelg en af felgende valgmuligheder:

° Confirm Automatically (Bekraeft automatisk)—Efter at modtage accept fra
den eller de inviterede part(er), bekreeftes de som medlemmer af
tillidscirklen uden nogen form for manuelt indgriben, og en bekraeftelses-e-
mail sendes til den eller de inviterede part(er).

° Confirm Manually (Bekraeft manuelt)}—Efter at modtage accept fra den eller
de inviterede part(er), kraeves der manuel indgriben for at fgje de nye
medlemmer til tillidscirklen, hvorefter en bekraeftelses-e-mail sendes til den
eller de inviterede part(er).

° Require Verification (Kraev bekraeftelse)—Efter at modtage accept fra den
eller de inviterede part(er), kraeves der en bekraeftelseskode for fuldt ud at
tilmelde den eller de inviterede part(er). Ejeren af tillidscirklen skal kontakte
den eller de inviterede part(er) og modtage bekraeftelseskoden fra dem. Nar
den korrekte kode er blevet indtastet, sendes bekraeftelses-e-mails.

Periodic Authentication
(Periodisk godkendelse)

Periodisk godkendelse kraever at brugeren indtaster adgangskoden til Windows
efter en specificeret timeout-periode (males i minutter) og ogsa nar der udferes
felsomme handlinger. Denne indstilling ger det muligt for brugere at sla
godkendelse til eller fra.

Authentication Timeout
(Timeout for godkendelse)

Veelg den specificerede timeout-periode (males i minutter), som skal ga, fer
godkendelse kraeves.

Don't show confirmation
message (Vis ingen
bekreeftelsesmeddelelse)

Veelg dette afkrydsningsfelt for at deaktivere visning af bekraeftelsesmeddelelser,
eller ryd afkrydsningsfeltet for at vise bekraeftelsesmeddelelser.

I'd like to help improve the HP
Trust Circle through
anonymous usage tracking (Jeg
vil gerne hjaelpe med at forbedre
HP Trust Circle gennem anonym
brugssporing)

Veelg dette afkrydsningsfelt for at deltage i programmet, eller ryd
afkrydsningsfeltet hvis du ikke @nsker at deltage.

Sikkerhedskopier/gendan

Valg af indstillinger
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Indstilling

Beskrivelse

Sikkerhedskopiering

Kopierer data fra programmet Trust Circle Manager/Reader (Tillidscirkel-
administrator/Leeser) (indstillinger og tillidscirkler) til en sikkerhedskopifil. I tilfeelde
af nedbrud eller systemfejl, kan du bruge denne fil til at gendanne din nye
installation af Trust Circles til den tilstand, som er gemt i filen.

BEMAERK: Kun data fra programmet Trust Circle gemmes (tillidscirkler,
indstillinger og medlemmer). Filerne i de mapper som hgrer til tillidscirklen
sikkerhedskopieres ikke. Disse filer skal sikkerhedskopieres i en separat proces.

For at sikkerhedskopiere indstillinger og brugerdata fra Trust Circles:
1. Klik eller tryk pa Sikkerhedskopier.

2. Veelg et filnavn og en mappe til sikkerhedskopifilen, og klik eller tryk derefter
pa Gem.

3. Indtast en adgangskode, bekraeft den, og klik eller tryk derefter pa OK.
Denne adgangskode vil veere pakreevet ved gendannelse af denne fil.

Gendanne

Gendanner indstillinger og tillidscirkler fra en sikkerhedskopifil, som regel efter et
systemnedbrud eller ved overfarsel til en anden computer.

For at gendanne Trust Circle Manager’s indstillinger og brugerdata:
1. Klik eller tryk pa Restore (Gendan).

2. Naviger til sikkerhedskopifilens mappe og filnavn, og klik eller tryk derefter
pa Abn.

3. Indtast den adgangskode som blev angivet da sikkerhedskopien blev
oprettet.

e  Om—Trust Circle Manager/Reader-softwarens version vises. Der vises links, som ger det muligt
at opgradere Trust Circle Manager til Pro-versionen eller at vise HP's fortrolighedserklzering.
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Tyveri-gendannelse (kun udvalgte
modeller)

Computrace (kebes separat) giver dig mulighed for via fiernadgang at overvage, styre og spore
computeren.

Nar Computrace aktiveres, er programmet konfigureret fra det absolutte software
kundeservicecenter. Fra kundeservicecenteret kan administratoren konfigurere Computrace til at
overvage og administrere computeren. Hvis systemet bliver veek eller bliver stjalet, kan
kundeservicecenteret hjeelpe lokale myndigheder med at finde og gendanne computeren. Hvis
konfigureret kan Computrace fortseette med at fungere, selv hvis harddisken slettes eller udskiftes.

For at aktivere Computrace:
1. Opret forbindelse til internettet.

Abn HP Client Security. Se Sadan abnes HP Client Security pa side 9 for at fa flere oplysninger.

2
3. KIlik pa Tyveri-gendannelse.

4. For at starte Computrace aktiveringsguiden skal du klikke pa Kom godt i gang.
5

Indtast dit kontaktoplysninger og dine kreditkortoplysninger eller indtaste en péa forhand kabt
produktnggle.

Aktiveringsguiden behandler sikkert transaktionen og opsaetter din brugerkonto pa Absolut Software
kundeservicecenters websted. Nar det er gjort, modtager du en bekraeftelses-e-mail med dine
kundeservicecenter kontooplysninger.

Hvis du tidligere har kart Computrace aktiveringsguiden, og din kundeservicecenter brugerkonto
allerede findes, kan du kebe ekstra licenser med at kontakte din HP-kunderepraesentant.

For at logge pa kundeservicecenter:

1. Ga til https://cc.absolute.com/.

2. | felterne login-ID og adgangskode skal du indtaste legitimationsoplysningerne, du fik i
bekraeftelses-e-mail og derefter klikke pa Login.

Ved hjeelp af kundeservicecenteret, kan du:

e  Overvage dine computere.

e  Beskytte dine data.

e Rapportere tyveri af enhver computer beskyttet af Computrace.

A KIlik pa Flere oplysninger for at fa yderligere oplysninger om Computrace.

53


https://cc.absolute.com/

10 Lokaliserede adgangskode-
undtagelser

Pa niveauerne opstartsgodkendelse og HP Drive Encryption er understattelsen af lokaliserede
adgangskoder begraenset. Se Windows IME'er, som ikke understgttes pa niveauerne
opstartsgodkendelse og HP Drive Encryption pa side 54 for at fa flere oplysninger.

Hvad man skal gore, nar en adgangskode afvises

Adgangskoder kan blive afvist af felgende arsager:

e Brugeren benytter en IME, som ikke understattes. Dette er et udbredt problem ved sprog der
benytter dobbelt-bytes (koreansk, japansk, kinesisk). For at Igse problemet:

1. Tilfgj et understgttet tastaturlayout (tilfgj tastaturet Engelsk (USA) under Kinesisk
inputsprog) ved hjeelp af Kontrolpanel.

2. Indstil det understgttede tastatur som standard-tastatur.
3. Start HP Client Security og indtast adgangskoden til Windows.
e  Brugeren benytter et tegn, som ikke understattes. For at Igse problemet:

1. Rediger adgangskoden til Windows, sa den kun indeholder understgttede tegn. For flere
oplysninger om tegn, som ikke understgttes, se Handtering af specialtaster pa side 55.

2. Start HP Client Security og indtast adgangskoden til Windows.

Windows IME'er, som ikke understottes pa niveauerne
opstartsgodkendelse og HP Drive Encryption

| Windows, kan brugeren vaelge en IME (redigeringsprogram til input-metode) til at indtaste
komplicerede tegn og symboler, sdsom japanske eller kinesiske tegn, med et vestligt
standardtastatur.

IME'er understattes ikke pa niveauerne opstartsgodkendelse og HP Drive Encryption. En
adgangskode til Windows kan ikke indtastes med en IME pa login-skaermene til opstartsgodkendelse
eller HP Drive Encryption, og hvis man forsager at gere det, kan det fare til en situation hvor man
ikke kan fa adgang til systemet. | nogle tilfeelde viser Microsoft® Windows ikke IME, nar brugeren
indtaster adgangskoden.

Lagsningen bestar i at skifte til et af de felgende understgttede tastaturlayouts, som svarer il
tastaturlayout 00000411:

e  Microsoft IME til japansk
e Det japanske tastaturlayout

e  Office 2007 IME til japansk—Hyvis Microsoft eller en tredjepart bruger begrebet IME eller Input
Method Editor (redigeringsprogram til input-metode), er det ikke sikkert at input-metoden rent
faktisk er en IME. Dette kan skabe forvirring, men softwaren laeser den hexadecimale kode som
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ligger bag. Derfor kan HP Client Security understgtte konfigurationen, hvis IME'en er knyttet til et
understgttet tastaturlayout.

AADVARSEL! Nar HP Client Security er installeret, vil adgangskoder som indtastes med en
Windows IME, blive afvist.

AEndring af adgangskoder ved hjaelp af et tastaturlayout
som ogsa understottes

Hvis adgangskoden oprindeligt indtastes med ét tastaturlayout, som for eksempel Engelsk (USA)
(409), og brugeren derefter eendrer adgangskoden ved hjeelp af et andet tastaturlayout som ogsa
understgttes, som for eksempel Latin-amerikansk (080A), vil den aendrede adgangskode fungere i
HP Drive Encryption, men ikke i BIOS, hvis brugeren benytter tegn, som eksisterer i det farste, men
ikke i det sidste tastaturlayout (for eksempel €).

@BEMERK: Administratorer kan lgse dette problem ved at benytte HP Client Security-siden Brugere
(dbnes via ikonet Gear pa startsiden) til at fierne brugeren fra HP Client Security, veelge det gnskede
tastaturlayout i operativsystemet og derefter kere opsaetningsguiden HP Client Security Setup igen
for den samme bruger. Det gnskede tastaturlayout gemmes i BIOS'en, og adgangskoder der kan
indtastes med dette tastaturlayout, vil vaere korrekt indstillet i BIOS'en.

Et andet potentielt problem er brugen af forskellige tastaturlayouts, som kan frembringe de samme
tegn. For eksempel kan bade det internationale amerikanske tastaturlayout (20409) og det latin-
amerikanske tastaturlayout (080A) frembringe tegnet &, selv om det muligvis kreever forskellige
tastekombinationer. Hvis en adgangskode oprindeligt indtastes med det latin-amerikanske
tastaturlayout, vil de latin-amerikanske tastaturlayout vaere indstillet i BIOS'en, selv om
adgangskoden siden hen andres ved hjeelp af det internationale amerikanske tastaturlayout.

Handtering af specialtaster

e Kinesisk, slovakisk, canadisk fransk og tjekkisk

Nar en bruger veelger et af de forudgaende tastaturlayouts og derefter indtaster en adgangskode
(f.eks. abcdef), skal den samme adgangskode indtastes, mens der trykkes pa skift-tasten for
sma bogstaver og skift-tasten og caps lock-tasten for store bogstaver i opstartsgodkendelse og
HP Drevkryptering. Numeriske adgangskoder skal indtastes med det numeriske tastatur.

° Koreansk

Nar en bruger veelger et tastaturlayout, der understetter koreansk, og derefter indtaster en
adgangskode, skal den samme adgangskode indtastes, mens der trykkes pa hgjre alt-tast for
sma bogstaver og hgijre alt-tast og caps lock-tasten for store bogstaver i opstartsgodkendelse og
HP Drevkryptering.

e Tegnene i nedenstaende liste understgttes ikke:

Sprog Windows BIOS Drive Encryption
Arabisk Tasterne ¥ ,9, og ¥ Tasterne ¥ ,¥, og ¥ Tasterne ¥ ,9, og ¥
frembringer to tegn. frembringer et tegn. frembringer et tegn.
Canadisk fransk C,é,a0g émedcapslocker ¢, & aogémedcapslocker ¢, &, aogémedcapslocker
C, E, Aog E i Windows. G & aogéi G, & aogéiHP Drive
opstartsgodkendelsen. Encryption.
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Sprog

Windows

BIOS

Drive Encryption

Spansk 40a understottes ikke. Det Ikke relevant Ikke relevant
fungerer alligevel, fordi
softwaren konverterer det til
cOa. Pa grund af sma
forskelle mellem disse
tastaturlayouts, anbefales det
alligevel at spansktalende
brugere sendrer deres
Windows-tastaturlayout til
1040a (spansk variation) eller
080a (latin-amerikansk).
Internationalt ° Tasterne j, 1, ‘,’, ¥, 0g x lkke relevant Ikke relevant
amerikansk pa gverste raekke
afvises.
° Tasterne &, ®, og b pa
anden reekke afvises.
° Tasterne a, 8, and @ pa
tredje reekke afvises.
° Tasten a pa nederste
reekke afvises.
Tjekkisk ° Tasten § afvises. Ikke relevant Ikke relevant
° Tasten j afvises.
° Tasten y afvises.
° Tasterne é, 1,09 z
afvises.
0 Tasterne g, k, |, n, og r
afvises.
Slovakisk Tasten z afvises. ° Tasterne §, $, 09 s Ikke relevant
afvises nar de indtastes
via tastaturet, men
accepteres nar de
indtastes via
softwaretastaturet.
° Den inaktive tast t
frembringer to tegn.
Ungarsk Tasten z afvises. Tasten t frembringer to tegn.  Ikke relevant
Slovensk Tasten 2Z afvises i Windows, 4, U, d,U,s,S,$,S,8 098  Ikke relevant
og alt-tasten frembringer en afvises i BIOS.
inaktiv tast i BIOS.
Japansk Hvis den er tilgaengelig, er Ikke relevant Ikke relevant

Microsoft Office 2007 IME et
bedre valg. Selv om det
kaldes en IME, er det i
virkeligheden tastaturlayout
411, som understgttes.
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Leksikon

administrator
Se Windows-administrator.

aktiv
En data-komponent som bestar af personlige oplysninger eller filer, historiske eller web-relaterede data og
lignende, som er placeret pa harddisken.

aktivering

Denne opgave skal gennemfgres far nogen af funktionerne i Drive Encryption bliver tilgeengelige.
Administratorer kan aktivere Drive Encryption med HP Client Security opsaetningsguiden eller med HP Client
Security. Aktiveringsprocessen bestar af aktivering af softwaren, kryptering af drevet og oprettelse af den farste
sikkerhedskopi af krypteringsngglen til en flytbar lagerenhed.

automatisk makulering
Makulering, som du planlaegger i File Sanitizer.

Bluetooth
En teknologi, som benytter radio-transmissioner til pa kort afstand at skabe kontakt til Bluetooth-aktiverede
computere, printere, mus, mobiltelefoner og andre enheder til tradlgs kommunikation.

bruger
Enhver, som er tilmeldt i Drive Encryption. Ikke-administratorbrugere har begreensede rettigheder i Drive
Encryption. De kan kun tilmelde sig (med administratorgodkendelse) og logge pa.

chipkort
En hardwareenhed, som kan bruges til godkendelse sammen med en PIN-kode.

dekryptering
En procedure der anvendes kryptografi til at konvertere krypterede data til almindelig tekst.

domaene
En gruppe af computere, der er en del af et netveerk og har en faelles mappedatabase. Domaener er entydigt
navngivne, og hvert har en reekke feelles regler og procedurer.

Drive Encryption
beskytter dine data ved at kryptere dine harddiske, hvilket g@r oplysningerne uleesbare for dem uden korrekt
tilladelse.

Drive Encryption fer start-godkendelse.

En login-skeerm som vises fgr Windows startes. Brugere skal indtaste deres Windows-brugernavn og -
adgangskode eller PIN-kode til chipkort, eller stryge en registreret finger. Hvis one-step logon er valgt, vil
indtastning af de korrekte oplysninger ved Drive Encryption login-skaermen give direkte adgang til Windows,
uden man behgver at logge ind igen ved Windows login-skaermen.

Drive Encryption-logonskarm (Logonskarm for Drevkryptering)
Se Drive Encryption fgr start-godkendelse.

DriveLock
En sikkerhedsfunktion som linker harddisken til at en bruger og kraever, at brugeren indtaster korrekt DrivelLock-
adgangskode, nar computeren starter.

Encryption File System (EFS) (Krypteringsfilsystem)
Et system der krypterer alle filer og undermapper i den valgte mappe.
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enhedsklasse
Alle enheder af en bestemt type, som for eksempel drev.

Fingeraftryk
Et digitalt ekstrakt af et billede af dit fingeraftryk. Det faktiske billede af dit fingeraftryk gemmes aldrig af HP
Client Security.

gendanne
En proces, der kopier programoplysninger fra en tidligere gemt sikkerhedskopifil i dette program.

genstart
Processen med genstart af computeren.

godkendelse
Den proces der ved hjeelp af legitimationsoplysninger, deriblandt din adgangskode til Windows, dit fingeraftryk,
et chipkort, et kontaktlgst kort eller et naerhedskort, bekraefter at du virkelig er den person du haevder at vaere.

godkendelse ved start
En sikkerhedsfunktion, som kraever en form for godkendelse, f.eks. chipkort, sikkerhedschip eller adgangskode,
nar computeren teendes.

gruppe
En gruppe af brugere som tillades eller neegtes adgang til samme enhedsklasse eller til et specifikt drev.

hardware-kryptering

Brugen af selvkrypterende drev, som overholder Trusted Computing Group's OPAL-specifikationer for
administration af selvkrypterende drev for fuldsteendig og @jeblikkelig kryptering. Hardwarekryptering sker
ajeblikkeligt og kan tage nogle fa minutter, mens softwarekryptering kan tage flere timer.

HP SpareKey gendannelse
Muligheden for at fa adgang til computeren ved at besvare sikkerhedsspargsmal korrekt.

identitet
I HP Client Security er det en gruppe af legitimationsoplysninger og indstillinger, der er handteres som en konto
eller profil for en bestemt bruger.

Id-kort
En Windows-skrivebords-gadget der har til formal visuelt at identificere dit skrivebord med dit brugernavn og
valgte billede.

Just In Time-godkendelse
Se software-hjeelpen til HP Device Access Manager.

kontaktlgst kort
Et plastic-kort med en indbygget computer-chip, som kan benyttes til godkendelse.

Kryptering

En procedure, som f.eks. brug af en algoritme, der anvendes i kryptering til at konvertere almindelig tekst til
krypteret tekst for at forhindre, at uautoriserede modtagere kan laese disse data. Der findes mange typer
datakryptering, og de udgar grundlaget for netveerkssikkerhed. Almindelige typer omfatter
datakrypteringsstandard og kryptering med offentlig nagle.

legitimationsoplysninger
En specifik information eller en hardwareenhed, som benyttes til at godkende en individuel bruger.

login
Et objekt i HP Client Security, som bestar af et brugernavn og en adgangskode (og muligvis andre valgte
informationer), som kan benyttes til at logge ind pa websider og andre programmer.

makulere
Udfgrelse af en algoritme, som overskriver de data som indeholdes i et aktiv med tilfaeldige data.
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manuel makulering
Omgaende makulering af et aktiv eller udvalgte aktiver, hvilket sker uden om en planlagt makulering.

netvarkskonto
En Windows-bruge- eller administratorkonto, enten pa en lokal computer i en arbejdsgruppe eller pa et
domeene.

nzerhedskort
Et plastic-kort med en indbygget computer-chip, som i sammenhasng med andre oplysninger kan benyttes til
godkendelse, for at skabe yderligere sikkerhed.

ngdgendannelsesarkiv
Et beskyttet lageromrade der muligger genkryptering af standardbrugernggler fra en platform ejer-nggle til en
anden.

overskrivning af ledig plads
Overskrivning af slettede aktiver og ledig plads med tilfaeldige data. Denne proces reducerer eksistensen af det
slettede aktiv, sa det oprindelige aktiv bliver mere vanskeligt at gendanne.

PIN
Et personligt identifikationsnummer pa en registreret bruger, som kan benyttes til godkendelse.

PKI
Public Key Infrastructure-standarden, som definerer graensefladerne for oprettelse, brug og administration af
certifikater og kryptografiske nagler.

politik for enhedsadgangskontrol
Listen over enheder som brugeren tillades eller naegtes adganag til.

sikkerhedskopiere

Brugen af sikkerhedskopieringsfunktionen til at gemme en kopi af vigtige informationer fra et program til en
placering uden for programmet. Den kan s benyttes til at gendanne informationerne pa et senere tidspunkt,
enten pa den samme eller pa en anden computer.

sikkerhedslogonmetode
Den metode, der anvendes til logon pa computeren.

Single Sign On (Enkelt sign-on)
En funktion, der gemmer godkendelsesoplysninger og ger det muligt for dig at bruge HP Client Security til at fa
adgang il internettet og Windows-programmer, som kraever godkendelse af adgangskoder.

software-kryptering
Brugen af software til at kryptere harddisken sektor for sektor. Denne proces er langsommere end
hardwarekryptering

Startside
En central placering, hvor du kan fa adgang til og administrere funktioner og indstillinger i HP Client Security.

Tilsluttet enhed
En hardwareenhed, som er forbundet til en port pa computeren.

TPM (Trusted Platform Module) integreret sikkerhedschip

En TPM godkender en computer i stedet for en bruger ved at opbevare oplysninger, som er specifikke for
veertssystemet, f.eks. krypteringsnagler, digitale certifikater og adgangskoder. En TPM minimerer risikoen for, at
oplysninger pa computeren vil blive kompromitteret efter en fysisk tyveri eller et angreb fra en ekstern hacker.

Trust Circle

Beskytter data ved at binde dem til en defineret gruppe af bruger, som der er tillid til. Dette forebygger at data
falder i de forkerte heender, enten ved et uheld eller med vilje. Data sikres med CryptoMill's Zero Overhead Key
Management-teknologi og er kryptografisk bundet til en tillidscirkel. Dette forhindrer dekryptering af dokumenter
eller andre felsomme oplysninger uden for tillidscirklen.
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Trust Circle Manager/Reader (Tillidscirkel-administrator/Laeser).

Trust Circle Reader (Tillidscirkel-laeseren) kan kun acceptere invitationer, som er blevet sendt af brugere af
Trust Circle Manager. Men Trust Circle Manager ger det muligt at oprette tillidscirkler. Man kan blandt andet
invitere andre til en tillidscirkel via e-mail og acceptere invitationer il tillidscirkler fra andre. Nar en tillidscirkel er
oprettet, kan de filer, som beskyttes af denne cirkel, deles mellem medlemmerne pa en sikker made.

Trust Circle-mappe
Enhver mappe, som beskyttes af en tillidscirkel.

Windows-administrator
En bruger med fulde rettigheder til at modificere tilladelser og administrere andre brugere.

Windows-brugerkonto
En bruger som er autoriseret til at logge ind pa et netvaerk eller pa en individuel computer.

Windows login-sikkerhed
Beskytter dine Windows-konti ved at kraeve brugen af specifikke legitimationsoplysninger for at fa adgang.
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