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1 Introducao ao HP Client Security

Manager

O HP Client Security permite que vocé proteja seus dados, dispositivo e identidade, aumentando,

assim, a seguranga de seu computador.

Os médulos de software disponiveis para o computador podem variar, dependendo do seu modelo.

Os médulos de software do HP Client Security podem estar pré-instalados, pré-carregados ou
disponiveis para download no site da HP. Para obter mais informagdes, consulte http://www.hp.com.

E/i"NOTA: As instrucdes neste guia estdo escritas supondo que vocé ja instalou os modulos de

software do HP Client Security.

Recursos do HP Client Security

A tabela a seguir detalha os principais recursos dos médulos do HP Client Security.

Modulo Principais recursos

HP Client Security Manager Os administradores podem executar as seguintes fungdes:

Proteger seu computador antes do Windows® ser iniciado
Proteger sua conta do Windows usando a autenticagao forte

Administrar suas informagdes de login e senhas de websites e
aplicativos

Alterar facilmente sua senha do sistema operacional Windows.

Usar impressdes digitais para seguranga e a conveniéncia
extras

Configurar um smart card, cartdo sem contato, ou um cartdo de
proximidade para autenticagao

Usar seu telefone Bluetooth como um método de identificagao
Definir um PIN para expandir suas escolhas de autenticagao
Configurar as politicas de login e da sesséo

Fazer backup e restaure os dados de programa

Adicionar mais aplicativos, como o HP Drive Encryption, HP File
Sanitizer, HP Trust Circles, HP Device Access Manager, e HP
Computrace

Os usuarios em geral podem executar as seguintes fungdes:

Visualizar as configuragdes do Encryption Status e do Device
Access Manager.

Ativar o Computrace.

Configurar as Preferéncias e as opgdes de Backup e
Restauragao.

Recursos do HP Client Security
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Moédulo

Principais recursos

Gerenciador de Senhas

Os usuarios em geral podem executar as seguintes fungdes:

Organizar e configurar nomes de usudrios e senhas.

Criar senhas mais fortes para maior seguranca das contas de e-
-mail e de sites da Web. O Password Manager preenche e
envia as informagdes automaticamente.

Simplifiqgue o processo de login com o recurso Single Sign On,
que lembra e aplica as credenciais dos usuarios.

Marcar uma conta como comprometida, para que vocé seja
alertado sobre outra(s) conta(s) com credenciais similares.

Importar dados de login de um navegador compativel.

HP Drive Encryption (somente em determinados
modelos)

Oferece criptografia completa, de volumes inteiros, para
unidades de disco rigido.

Forga a autenticagao de pré-inicializagdo para decodificar e
acessar dados.

Oferece a opg¢éao de ativar unidades autocriptografadas
(somente em determinados modelos).

HP Device Access Manager

Permite que os gerentes de Tl controlem o acesso a
dispositivos com base em perfis de usuarios.

Impede que usuarios ndo autorizados retirem dados usando
uma midia de armazenamento externa, além da introdugéo de
virus no sistema usando midias externas.

Permite aos administradores desativar o acesso de individuos
especificos ou grupos de usuarios a dispositivos de
comunicagao.

HP Trust Circles

Fornece segurancga a arquivos e documentos.

Criptografa arquivos colocados em pastas especificadas pelo
usuario e as protege dentro de um trust circle.

Permite que os arquivos sejam utilizados e compartilhados
apenas pelos membros do trust circle.

Recuperagéo em caso de roubo (Computrace,
comprado separadamente)

Para ser ativado, requer a aquisigéo separada de assinaturas
de rastreamento e acompanhamento.

Fornece rastreamento seguro de ativo.

Monitora a atividade do usuario, bem como as alteragdes de
hardware e software.

Permanece ativo ainda que o disco rigido seja reformatado ou
substituido.

Descricao do produto e exemplos de uso comuns do HP

Client Security

A maioria dos produtos do HP Client Security possui tanto a autenticagdo de usuario (normalmente
uma senha) e um backup administrativo para obter acesso se as senhas forem perdidas,
indisponiveis, esquecidas ou a qualquer momento em que a seguranga corporativa requeira acesso.

Capitulo 1

Introducdo ao HP Client Security Manager



E’%NOTA: Alguns dos produtos do HP Client Security sdo desenvolvidos para restringir o acesso aos
dados. Os dados devem ser criptografados quando é importante que o usuario poderia perder as
informagdes comprometidas. Recomenda-se efetuar um backup de todos os dados em um local
seguro.

Gerenciador de Senhas

O Password Manager armazena nomes de usuario e senhas e pode ser usado para:
e  Salvar nomes e senhas de login para acesso a Internet ou ao e-mail.

e Registrar automaticamente o usuario em um site da web ou e-mail.

e  Gerenciar e organizar autenticacdes.

e  Selecionar um ativo de web ou de rede e acessar diretamente o link.

e Exibir nomes e senhas quando necessario.

e Marcar uma conta como comprometida, para que vocé seja alertado sobre outra(s) conta(s)
com credenciais similares.

e Importar dados de login de um navegador compativel.

Exemplo 1: Uma agente de compras de um grande fabricante faz a maioria de suas transacdes
corporativas pela Internet. Ela também visita frequentemente varios sites populares que exigem
informacgdes de login. Ela é muito consciente da seguranga de modo que ndo usa a mesma senha
para todas as contas. A agente de compras decidiu usar o Password Manager para associar links da
web a diferentes nomes de usuario e senhas. Quando ela acessa um site para fazer login, o
Password Manager apresenta as credenciais automaticamente. Se ela quiser ver os nomes de
usuario e senhas, o Password Manager pode ser configurado para exibi-los.

O Password Manager também pode ser usado para gerenciar e organizar as autenticagdes. Essa
ferramenta permitira que um usuario selecione um ativo da web ou de rede e acesse diretamente o
link. O usuario também pode exibir os nomes de usuario e as senhas, quando necessario.

Exemplo 2: Um funcionario dedicado foi promovido e agora ira gerenciar todo o departamento de
contabilidade. A equipe deve fazer login em um grande numero de contas de clientes Web, e cada
uma usa diferentes informacdes de login. Esta informagao de login precisa ser compartilhada com
outros colegas,, portanto confidencialidade € um problema. O funcionario decide organizar todos os
links da Web, nomes de usuarios e senhas da empresa, com o Password Manager. Uma vez
concluido, o funcionario implanta o Password Manager para os funcionarios para que eles possam
trabalhar com as contas da Web e nunca saibam as credenciais de login que estdo usando.

HP Drive Encryption (somente em determinados modelos)

O HP Drive Encryption é utilizado para restringir o acesso aos dados na unidade de disco rigido
inteira ou um disco secundario do computador. O Drive Encryption também pode gerenciar discos de
autocriptografia.

Exemplo 1: Um médico quer ter certeza de que apenas ele pode acessar os dados do disco rigido
de seu computador. O médico ativa o Drive Encryption, que exige uma autenticacao pré-
-inicializacdo, antes do login do Windows. Apds a configuragéo, a unidade de disco rigido ndo pode
ser acessada sem uma senha antes da inicializagdo do sistema operacional. O médico poderia
aumentar ainda mais a seguranca da unidade optando por criptografar os dados com a opgéao de
unidade autocriptografada.

Exemplo 2: O administrador de um hospital quer garantir que apenas médicos e o pessoal
autorizado possam acessar quaisquer dados em seu computador local, sem compartilhar suas
senhas pessoais. O departamento de Tl adiciona o administrador, médicos e todo o pessoal

Descrigao do produto e exemplos de uso comuns do HP Client Security



autorizado como usuarios do Drive Encryption. Agora, apenas o pessoal autorizado pode inicializar o
computador ou dominio utilizando o nome de usuario e a senha pessoal.

HP Device Access Manager (somente em determinados modelos)

O HP Device Access Manager permite a um administrador restringir € gerenciar o acesso ao
hardware. O Device Access Manager pode ser usado para bloguear o acesso ndo autorizado a
unidades Flash USB onde os dados poderiam ser copiados. Ele também pode restringir o acesso a
unidades de CD/DVD, controle de dispositivos USB, conexdes de rede e assim por diante. Um
exemplo seria uma situagdo onde fornecedores externos precisam de acesso aos computadores de
uma empresa, mas ndo conseguem copiar os dados para uma unidade USB.

Exemplo 1: Um gerente de uma empresa de fornecimento de dispositivos médicos normalmente
trabalha com registros médicos pessoais junto com as informacdes de sua empresa. Os funcionarios
precisam de acesso a esses dados, no entanto, &€ extremamente importante que os dados ndo sejam
removidos do computador por uma unidade USB ou qualquer outro meio de armazenamento
externo. A rede é segura, mas os computadores possuem gravadores de CD e portas USB que
poderiam permitir que os dados fossem copiados ou roubados. O gerente usa o Device Access
Manager para desabilitar as portas USB e gravadores de CD para que eles ndo possam ser usados.
Apesar de as portas USB estarem bloqueadas, o mouse e o teclado continuam funcionando.

Exemplo 2: Uma empresa de seguros nao quer que seus funcionarios instalem ou carreguem
softwares ou dados pessoais de casa. Alguns funcionarios precisam acessar a porta USB em todos
os computadores. O gerente de Tl usa o Device Access Manager para permitir o acesso de alguns
funcionarios, ao mesmo tempo que bloqueia o0 acesso externo para outros.

Computrace (comprado separadamente)

O Computrace (comprado separadamente) é um servi¢co que pode rastrear a localizagdo de um
computador roubado sempre que o usuério acessar a Internet. O Computrace também pode ajudar a
gerenciar e localizar computadores remotamente, bem como monitorar o uso e aplicativos do
computador.

Exemplo 1: Um diretor de escola instruiu ao departamento de Tl que rastreasse todos os
computadores da escola. Apos a realizagédo do inventario dos computadores, o administrador de Tl
registrou todos os computadores com o Computrace de modo que poderiam ser rastreados caso
algum dia fossem roubados. Recentemente, a escola verificou que estavam faltando varios
computadores, entdo o administrador de Tl alertou as autoridades e os oficiais do Computrace. Os
computadores foram localizados e devolvidos a escola pelas autoridades.

Exemplo 2: Uma imobiliaria precisa gerenciar e atualizar computadores em todo o mundo. Eles
usam o Computrace para monitorar e atualizar os computadores sem precisar enviar uma pessoa de
Tl para cada computador.

Como alcancar os principais objetivos de seguranca

Os médulos do HP Client Security podem trabalhar juntos para oferecer solugdes para uma
variedade de problemas de seguranca, incluindo os seguintes objetivos principais de seguranca:

e Protecao contra roubo direcionado
e  Como restringir acesso a dados confidenciais
e Como evitar acesso nao autorizado de locais internos ou externos

e  Como criar politicas de senhas fortes

Capitulo 1 Introducédo ao HP Client Security Manager



Protecao contra roubo direcionado

Um exemplo de roubo direcionado seria o roubo de um computador que contivesse dados
confidenciais e informagdes sobre clientes em um ponto de controle de seguranga de um aeroporto.
Os seguintes recursos ajudam a proteger contra roubo direcionado:

e O recurso de autenticagao pré-inicializagao, se ativado, ajuda a impedir o acesso ao sistema
operacional.

° HP Client Security—Consulte HP Client Security na pagina 13.

° HP Drive Encryption—Consulte HP Drive Encryption (somente em determinados modelos)
na pagina 30.

e A criptografia ajuda a garantir que nao havera acesso aos dados, mesmo que o disco rigido
seja removido e instalado em um sistema desprotegido.

e O Computrace pode rastrear a localizagdo do computador apés um roubo.

° Computrace: Consulte Recuperacédo em caso de roubo (somente em determinados
modelos) na pagina 54.

Como restringir acesso a dados confidenciais

Suponha que um auditor contratado esteja trabalhando localmente em uma empresa e tenha obtido
acesso ao computador para analisar dados financeiros confidenciais. Ndo € desejavel que o auditor
possa imprimir os arquivos ou salva-los em um dispositivo gravavel, como um CD. O seguinte
recurso ajuda a restringir o acesso aos dados:

e O Device Access Manager permite que os gerentes de Tl restrinjam o acesso a dispositivos de
comunicagao de modo que informagdes confidenciais ndo possam ser copiadas da unidade de
disco rigido. Consulte Visualizacao do sistema na pagina 44.

Como evitar acesso nao autorizado de locais internos ou externos

O acesso nao autorizado a um computador comercial ndo protegido apresenta um risco muito real
para recursos de redes corporativas, como informagdes de servigos financeiros, de um executivo, ou
da Equipe de Pesquisa e Desenvolvimento, e para informagdes privadas, como registros médicos de
pacientes ou registros financeiros pessoais. Os seguintes recursos ajudam a evitar o acesso nao
autorizado:

e O recurso de autenticagdo de pré-inicializacéo, se ativado, ajuda a evitar o acesso ao sistema
operacional. (consulte HP Drive Encryption (somente em determinados modelos)

na pagina 30.

e O HP Client Security ajuda a garantir que um usuario ndo autorizado ndo consiga obter senhas
ou acesso a aplicativos protegidos por senha. Consulte HP Client Security na pagina 13.

e O Device Access Manager permite que os gerentes de Tl restrinjam o acesso a dispositivos de
gravacgao de modo que informagdes confidenciais ndo possam ser copiadas da unidade de
disco rigido. Consulte HP Device Access Manager (somente em determinados modelos)

na pagina 43.

Como criar politicas de senhas fortes

Se uma politica da empresa que requer o uso de uma politica de senha forte para dezenas de
aplicativos e bancos de dados baseados na Internet entrar em vigor, o Password Manager fornece
um repositério protegido para senhas e servigo de Single Sign On. Consulte Password Manager

na pagina 19.

Como alcancar os principais objetivos de seguranca



Elementos de segurancga adicional

Atribuicao de fungdes de segurancga

No gerenciamento da seguranga de computadores (principalmente para grandes organizagdes), um
habito importante é dividir responsabilidades e direitos entre diversos tipos de administradores e
usuarios.

@NOTA: Em uma pequena organizag¢ao ou para uso individual, essas fun¢des podem ser atribuidas
a uma so pessoa.

Para o HP Client Security, os deveres e privilégios de seguran¢a podem ser divididos nas seguintes
fungoes:

e Agente de seguranca: define o nivel de seguranga para a empresa ou rede e determina os
recursos de seguranga a serem implantados, como o Drive Encryption.

E’/{’NOTA: Muitos dos recursos no HP Client Security podem ser personalizados pelo agente de
seguranga em cooperagao com a HP. Para obter mais informagbes, consulte
http://www.hp.com.

e Administrador de TI: aplica e gerencia os recursos de segurancga definidos pelo responsavel
pelo agente de seguranca. Também pode ativar ou desativar alguns recursos. Por exemplo, se
0 agente de seguranca tiver decidido implementar smart cards, o administrador de Tl pode
ativar a senha e o modo smart card.

e  Usuario: utiliza os recursos de seguranga. Por exemplo, se o agente de seguranga e o
administrador de Tl ativaram smart cards para o sistema, o usuario pode definir o PIN do smart
card e usar o cartao para autenticacao.

A CUIDADO: Os administradores sdo encorajados a seguir as "melhores praticas" restringindo os
privilégios do usuario final e 0 acesso do usuario.

Nao se devem conceder privilégios administrativos a usuarios ndo autorizados.

Gerenciamento de senhas do HP Client Security

A maioria dos recursos do HP Client Security é protegida por senhas. A tabela a seguir relaciona as
senhas que sao usadas geralmente, o médulo de software onde as senhas sao definidas e a fungéo
das senhas.

As senhas que sdo definidas e usadas somente pelos administradores de Tl também sao indicadas
nesta tabela. Todas as outras senhas podem ser definidas pelos usuarios normais ou pelos
administradores.

Senha do HP Client Security Definida no seguinte Funcao
moédulo

Senha de logon do Windows Painel de Controle do Pode ser usada para efetuar login manual
Windows ou HP Client e autenticagéo para acesso a varios
Security recursos do HP Client Security.
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Senha do HP Client Security Definida no seguinte Funcgao

moédulo
Senha de Backup and Recovery  HP Client Security, por Protege o acesso ao arquivo do HP Client
do HP Client Security usuario individual Security Backup and Recovery.
PIN do smart card Gerenciador de Credenciais Pode ser usado como autenticagao

multifatores.

Pode ser usado como autenticagéo do
Windows.

Autentica usuarios do Drive Encryption, se
o smart card estiver selecionado.

Como criar uma senha segura

Ao criar senhas seguras, € preciso primeiro seguir todas as especificagdes definidas pelo programa.

Geralmente, porém, pense em adotar as seguintes diretrizes para ajuda-lo a criar senhas fortes e
reduzir as possibilidades de comprometimento da sua senha:

Use senhas com mais de 6 caracteres, de preferéncia mais de 8.
Misture letras mailsculas e mindsculas na senha.

Sempre que possivel, misture caracteres alfanuméricos e inclua caracteres especiais e
pontuacoes.

Substitua letras por caracteres especiais ou nimeros numa palavra-chave. Por exemplo, use o

numero 1 em vez das letras | ou L.
Combine palavras de 2 ou mais idiomas.

Divida uma palavra ou frase com nimeros ou caracteres especiais no meio, por exemplo,
"Mary2-2Cat45".

N&o use uma senha que esteja no dicionario.

N&o use seu nome para a senha, ou qualquer outra informagao pessoal, como data de
aniversario, nomes de animal de estimagao, ou nome de solteira da mae, mesmo se soletrar
invertido.

Troque de senha regularmente. Vocé pode trocar s alguns caracteres que incrementem.

Caso anote a sua senha, ndo a guarde em local comumente visivel que esteja muitoperto do
computador.

N&o save a senha em um arquivo como, por exemplo, um email no computador.

N&o compartilhe contas nem revele a sua senha para ninguém.

Backup de credenciais e configuragoes

Vocé pode usar a ferramenta Backup e Recuperagao no HP Client Security como um local central
onde € possivel fazer backup e restaurar credenciais de seguranga de alguns dos modulos do HP
Client Security.

Elementos de seguranca adicional
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2 Passos iniciais

Para configurar o HP Client Security para uso com suas credenciais, inicie o HP Client Security de
uma das seguintes formas: Uma vez que o assistente tenha sido concluido por um usuario, ele ndo
pode ser iniciado novamente por esse mesmo usuario.

1. Na tela Iniciar ou Aplicativos, clique ou toque no aplicativo HP Client Security (Windows 8).
Na area de trabalho do Windows, clique ou toque no HP Client Security Gadget (Windows 7).

Na area de trabalho do Windows, clique ou toque duas vezes no icone do HP Client Security
na area de notificagdes, localizado no lado direito da barra de tarefas.

Na area de trabalho do Windows, clique em ou toque no icone HP Client Security na area de
notificacéo e, em seguida, selecione Abrir HP Client Security.

2. O assistente de configuragdo do HP Client Security € iniciado com a exibicdo da pagina de
Boas-vindas.

3. Leia a tela de Boas-vindas, verifique sua identidade digitando seu senha do Windows e, em
seguida, clique ou toque em Avangar.

Se vocé ainda nao tiver criado uma senha do Windows, sera solicitado que crie uma. A senha
do Windows é necessaria para impedir que sua conta do Windows seja acessada por pessoas
ndo autorizadas e para que vocé usufrua dos recursos do HP Client Security.

4. Na pagina HP SpareKey, selecione trés perguntas de segurancga. Insira uma resposta para cada
pergunta e, em seguida, clique em Avangar. Perguntas personalizadas também sao permitidas.
Para obter mais informacdes, consulte HP SpareKey—Recuperacéo de senha na pagina 15.

5. Na pagina Impressoes Digitais, registre pelo menos o numero minimo de impressoées digitais, e
em seguida, clique ou toque em Avancar. Para obter mais informagdes, consulte Impressoes
digitais na pagina 13.

6. Na pagina Drive Encryption, ative criptografia, faga backup da chave de criptografia e, em
seguida, clique ou toque em Avancgar. Para obter mais informacgdes, consulte a Ajuda do
software HP Drive Encryption.

E’%NOTA: Isso se aplica a um cenario onde o usuario € um administrador, e o assistente de
configuragao do HP Client Security ndo foi configurado anteriormente por um administrador.

7. Nofinal da pagina do assistente, clique ou toque em Concluir.
Essa pagina fornece o status dos recursos e credenciais.

8. O assistente de configuragdo do HP Client Security garante a ativagado dos recursos da
Autenticacdo Just In Time e File Sanitizer. Para obter mais informagdes, consulte a Ajuda do
software HP Device Access Manager e a Ajuda do software HP File Sanitizer.

=»NOTA: lIsso se aplica a um cenario onde o usuario € um administrador, e o assistente de
configuragado do HP Client Security ndo foi configurado anteriormente por um administrador.
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Abertura do HP Client Security

Vocé pode abrir o aplicativo HP Client Security de uma das seguintes formas:

|‘__‘:"/i"NOTA: O assistente de configuracéo do HP Client Security deve ser completado antes que o
aplicativo HP Client Security possa ser aberto.

A

Na Tela Iniciar ou na Tela Aplicativos, clique ou toque no aplicativo HP Client Security.

Na Area de trabalho do Windows, clique ou toque no HP Client Security Gadget (Windows 7).

Na area de trabalho do Windows, clique ou toque duas vezes no icone do HP Client Security
na area de notificagdo, localizado no lado direito na barra de tarefas.

Na area de trabalho do Windows, clique em ou toque no icone HP Client Security na area de
notificagcdo e, em seguida, selecione Abrir HP Client Security.

Abertura do HP Client Security
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3 Guia de configuracao facil para
pequenas empresas

Este capitulo foi desenvolvido para demonstrar as etapas basicas para ativar as opgdes mais
comuns e uteis do HP Client Security para pequenas empresas. Varias ferramentas e opgdes neste
software permitem ajustar suas preferéncias e definir seu controle de acesso. O foco deste Guia de
configuracao facil é fazer com que cada modulo seja executado com o minimo de esforgo e tempo
de configuragdo Para outras informagdes, selecione o médulo no qual esta interessado e, em
seguida, clique em ? ou no botédo Ajuda no canto superior direito. Esse botao exibira
automaticamente informagdes para ajuda-lo com a janela atual exibida.

Passos iniciais

1. Na area de trabalho do Windows, abra o HP Client Security clicando duas vezes no icone HP
Client Security na area de notificacao, localizada no lado direito da barra de tarefas.

2. Insira a sua senha do Windows, ou crie uma senha para o Windows.
3. Conclua a Configuragdo do HP Client Security.

Para fazer com que o HP Client Security requeira autenticagdo somente uma vez durante o login no
Windows, consulte Recursos de seguranca na pagina 27.

Password Manager

Todo mundo tem muitas senhas, especialmente se acessa regularmente sites ou usa aplicativos que
requerem login. O usuario normal usa a mesma senha para cada aplicativo e site ou se torna criativo
e rapidamente se esquece qual senha corresponde a cada aplicativo.

O Password Manager lembra suas senhas automaticamente ou oferece a opgéo de escolher para
quais sites lembrar e para quais omitir. Apds se conectar ao computador, o Password Manager
fornecera suas senhas ou credenciais aos sites e aplicativos participantes.

Ao acessar qualquer aplicativo ou siste que exija credenciais, o0 Password Manager reconhece o site
automaticamente e pergunta se o usuario quer que o software se lembre das suas informagdes. Se
quiser excluir certos siste, é possivel declinar o pedido.

Para comecar a salvar sites, nomes de usuarios e senhas:

1. Por exemplo, navegue até um aplicativo ou site participante e clique no icone do Password
Manager no canto superior esquerdo da pagina para adicionar a autenticagdo web.

2. Dé nome ao link (opcional) e insira um nome de usuario e uma senha no Password Manager.
3. Quando terminar, clique no botao OK.

4. O Password Manager também salva o nome de usuario e a senha de compartilhamentos na
rede ou de unidades de rede.
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Exibir e gerenciar as autenticagoes salvas no Password Manager

O Password Manager permite ver, gerenciar, fazer backup e iniciar as autenticagdes num local
central. O Password Manager também aceita iniciar sites salvos do Windows.

Para abrir o Password Manager, use a combinacgé&o de teclas Ctrl+tecla Windows+h para abrir o
Password Manager e, em seguida, clique em Login para iniciar e autenticar a atalho salvo.

A opcao Editar do Gerenciador de Senhas permite visualizar e modificar o nome, nome de login e
até mesmo revelar as senhas.

O HP Client Security para pequenas empresas permite o backup e/ou cépia para outro computador
de todas as credenciais e configuragoes.

Password Manager 11



HP Device Access Manager

O Device Access Manager pode ser usado para restringir o uso de varios dispositivos de
armazenamento interno e externo de modo que seus dados permanegam protegidos na unidade de
disco rigido e nao sejam roubados de sua empresa. Um exemplo poderia ser permitir a um usuario
acessar seus dados, mas bloquear sua cépia a um CD, reprodutor de musica ou dispositivo de
memoria USB.

1. Abrir Device Access Manager (consulte Inicializacéo do Device Access Manager
na pagina 43).

Acesso para o usuario atual é exibido.

2. Para alterar o acesso dos usuarios, grupos ou dispositivos, clique ou toque em Alterar. Para
obter mais informac¢des, consulte Visualizacado do sistema na pagina 44.

HP Drive Encryption

O HP Drive Encryption é usado para proteger seus dados ao criptografar toda a unidade de disco
rigido. Os dados em sua unidade de disco rigido permanecerao protegidos se seu PC for roubado e/
ou se a unidade de disco rigido for removida do computador original e colocada em um computador
diferente.

Um outro beneficio de seguranga € que o Drive Encryption exige a autenticagdo imediata com nome
de usuario e senha para que o sistema operacional seja inicializado. Esse processo € chamado de
autenticagéo na pré-inicializagao.

Para facilitar o trabalho, varios médulos de software sincronizam as senhas automaticamente,
incluindo contas de usuario e dominios de autenticagdo do Windows, HP Drive Encryption, Password
Manager e HP Client Security.

Para configurar o HP Drive Encryption durante a configuragao inicial com o assistente de
configuracdo do HP Client Security, consulte Passos iniciais na pagina 8.
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4 HP Client Security

A Pagina Inicial do HP Client Security € o ponto central para se ter acesso facil aos recursos,
aplicativos e configuragdes do HP Client Security. A Pagina Inicial é dividida em trés secdes:

e DADOS—Oferece acesso a aplicativos usados para o gerenciamento da seguranga de dados.
e DISPOSITIVO—Oferece acesso a aplicativos usados para o gerenciamento de dispositivos.

e |IDENTIDADE—Oferece inscrigdo e gerenciamento de credenciais de autenticacao.

Mova o cursor sobre o bloco de um aplicativo para exibir a descrigao desse aplicativo.

O HP Client Security pode oferecer links para as configura¢des administrativas e do usuério na parte
inferior da pagina. O HP Client Security oferece acesso as Configuragbes Avangadas e aos recursos
tocando ou clicando no icone da Engrenagem (configuragdes).

Recursos de identidade, aplicativos e configuracoes.

Os recursos, aplicativos e configuragdes de Identidade oferecidos pelo HP Client Security podem
auxilid-lo a gerenciar vérios aspectos da sua identidade digital. Clique ou toque em um dos seguintes
blocos na Péagina Inicial do HP Client Security, e entdo digite a sua senha do Windows:

e Impressdes Digitais—Registra e gerencia as suas credenciais de impresséao digital.

e SpareKey—Configura e gerencia as credenciais da sua HP SpareKey, que podem ser usadas
para fazer o login no seu computador, caso outras credenciais tenham sido perdidas ou
extraviadas. Também permite que vocé restaure as suas senhas perdidas.

e Senha do Windows—Oferece acesso rapido para modificar a sua senha do Windows.

e Dispositivos com Bluetooth—Permite que vocé registre e gerencie os seus dispositivos com
Bluetooth.

e Cartoes—Permite que vocé registre e gerencie os seus smart cards, cartdes sem contatos e
cartdes de aproximagao.

e PIN—Permite que vocé registre e gerencie as suas credenciais de PIN.

e RSA SecurlD—Permite registrar e gerenciar as credenciais do seu RSA SecurlD (se a
configuracao estiver correta).

e Password Manager—Permite que vocé gerencie senhas para as suas contas online e seus
aplicativos.

Impressoes digitais

O assistente de configuragao do HP Client Security orientara vocé durante o processo de
configuragao ou de "registro" das suas impressdes digitais.

Recursos de identidade, aplicativos e configuragoes.



Também é possivel registrar ou excluir suas impressdes digitais na pagina Impressdes Digitais, que
vocé pode acessar clicando ou tocando no icone Impressdes Digitais, na Pagina Inicial do HP Client
Security.

1. Na pagina Impressodes Digitais, faga a leitura de um dedo até que ele seja registrado com éxito.

O numero de dedos que devem ser registrados é indicado na pagina. Sao preferiveis os dedos
indicador € médio.

2. Para excluir as impressoes digitais registradas anteriormente, clique ou toque em Excluir.
3. Para registrar dedos adicionais, clique ou toque Registrar impressao digital adicional.

4. Cligue ou toque em Salvar antes de sair da pagina.

ACUIDADO: Quando vocé registra impressdes digitais por meio do assistente, elas ndo séo salvas
até que vocé cligue em Avancgar. Se vocé deixar o computador inativo por algum tempo ou fechar o
programa, as alteragdes realizadas nao serdo salvas.

A Para ter acesso as Configuragdes Administrativas de Impressées Digitais, onde os
administradores podem especificar o registro, exatiddo e outras configuragoes, clique ou toque
em Configuragées Administrativas (¢ necessario ter privilégios administrativos).

A Para ter acesso as Configuragdes de Usuario de Impressdes Digitais, onde vocé pode
especificar as configuragdes que controlam o comportamento e aparéncia do reconhecimento
de impressao digital, clique ou toque em Configuragées de Usuario.

Configuragdées Administrativas de Impressoes Digitais

Os administradoreg, podem especificar o registro, a exatiddo e outras configuragdes de um Leitor de
impressao digital. E necessario ter privilégios administrativos.

A Parater acesso as Configuragbes Administrativas para a credencial de impressao digital, clique
ou toque em Configuragées Administrativas, na pagina de Impressées Digitais.

e Registro de Usuario—Escolha o nimero minimo e maximo de impressdes digitais que um
usuario pode registrar.

e Reconhecimento—Mova a barra deslizante para ajustar a sensibilidade do leitor de impresséo
digital durante a leitura de seus dedos.

Se as impressoes digitais ndo forem reconhecidas com consisténcia, talvez seja necessario
selecionar uma configuragao de sensibilidade mais baixa. Uma configuragéo alta aumenta a
sensibilidade com relacéo a variagdes entre as leituras de uma impressao digital, diminuindo,
portanto, a possibilidade de um reconhecimento falso. A configuragao Média-Alta oferece uma
boa combinacgédo entre seguranga e conveniéncia.
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Configuragoes de Usuario de Impressoées Digitais

Na pagina das Configuragdes de Usuario de Impressdes Digitais, € possivel especificar as

configuracdes que controlam a aparéncia e comportamento do reconhecimento de impressoes

Digitais.

A Para ter acesso as Configuragdes de Usuarios para a credencial de impressao digital, clique ou
toque em Configuragdes de Usudrio, na pagina de Impressoes Digitais.

e  Ativar resposta sonora—Por padrdo, o HP Client Security reproduzira uma resposta sonora
quando uma impresséo digital for lida, reproduzindo sons diferentes para eventos especificos
de programas. E possivel atribuir novos sons a esses eventos por meio da guia Sons, na
configuracdo Som do Painel de Controle do Windows, ou desativar a resposta sonora
desmarcando a caixa de selegéo.

e Mostrar resposta de qualidade de verificagao—Para exibir todas as leituras,
independentemente da qualidade, marque a caixa de selegdo. Para exibir apenas as leituras de
boa qualidade, desmarque a caixa de selegao.

HP SpareKey—Recuperacgao de senha

O HP SpareKey permite acessar o computador (em plataformas suportadas) respondendo a trés
perguntas de segurancga.

O HP Client Security solicita a definicdo de sua HP SpareKey durante a configuragéo inicial no
Assistente de Configuragéo do HP Client Security.

Para configurar sua HP SpareKey:

1. Na pagina da HP SpareKey do assistente, selecione trés perguntas e, em seguida, insira uma
resposta para cada pergunta.

E possivel selecionar as perguntas de uma lista predefinida ou formular as suas préprias
perguntas.

2. Cligue ou toque em Registrar.
Para excluir a sua HP SpareKey:
A Clique ou toque em Excluir SpareKey.

Apbs a definigcdo de sua SpareKey, vocé pode acessar seu computador usando sua SpareKey a
partir de uma tela de login de autenticag&o na inicializagdo ou da tela de Boas-Vindas do Windows.

E possivel selecionar perguntas diferentes ou alterar as suas perguntas na pagina do SpareKey, que
vocé pode acessar a partir do bloco de Recuperagao de Senha na Pagina Inicial do HP Client
Security.

Para acessar as Configuragcdes do HP SpareKey, onde o administrador pode especificar as
configuracgdes referentes a credencial do HP SpareKey, clique em Configuragdes (& necessario ter
privilégios administrativos).

HP SpareKey Settings

Na pagina de Configuragbes do HP SpareKey, é possivel especificar as configuragdes que controlam
o comportamento e o uso das credenciais do HP SpareKey.

A Para abrir a pagina de Configuragdes do HP SpareKey, clique ou toque em Configuragées, na
pagina do HP SpareKey (é necessario ter privilégios administrativos).
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Os administradores podem selecionar as seguintes configuragoes:

e  Especificar as perguntas que sdo apresentadas a cada usuario durante a configuragdo do HP
SpareKey.

e Adicionar até trés perguntas de seguranga personalizadas a lista apresentada aos usuarios.

e Decidir se os usuarios terao ou nao permissao para redigir suas proprias perguntas de
seguranca.

e  Especificar quais ambientes de autenticagao (Windows ou autenticagdo na inicializagéo)
permitem o uso do HP SpareKey para recuperagéo de senha.

Senha do Windows

O HP Client Security torna a alteragdo de sua senha do Windows mais simples e rapida do que por
meio do Painel de Controle do Windows.

Para alterar a sua senha do Windows:
1. Na pagina Inicial do HP Client Security, clique ou toque em Senha do Windows.
2. Digite a senha atual na caixa de texto Senha do Windows atual.

3. Digite uma nova senha na caixa de texto Nova senha do Windows e, a seguir, digite-a
novamente na caixa de texto Confirmar nova senha.

4. Clique ou toque em Alterar para mudar imediatamente sua senha atual para a nova senha
digitada.

Dispositivos com Bluetooth

Se o administrador tiver ativado o Bluetooth como uma credencial de autenticagdo, vocé podera
configurar um telefone Bluetooth em conjunto com outras credenciais para obter seguranga
adicional.

@NOTA: Somente dispositivos de telefone Bluetooth sdo suportados.

1. Certifique-se de que a funcionalidade Bluetooth esteja ativada no computador e que o telefone
Bluetooth esteja definido em modo de descoberta. Para conectar o telefone, talvez seja
necessario digitar um cédigo gerado automaticamente no dispositivo Bluetooth. Dependendo
das configuragdes do dispositivo Bluetooth, talvez seja necesséaria uma comparagéo dos
cédigos de pareamento entre o computador e o telefone.

2. Pararegistrar o telefone, selecione-o e clique ou toque em Registrar.

Para ter acesso a Configuracées dos Dispositivos com Bluetooth na pagina 16 pagina onde o
administrador pode especificar as configuragdes para dispositivos com Bluetooth, clique em
Configuragoes (€ necessario ter privilégios administrativos).

Configuragoes dos Dispositivos com Bluetooth

Os administradores podem especificar as seguintes configuragdes que controlam o comportamento e
0 uso das credenciais dos dispositivos com Bluetooth:

Autenticacgao silenciosa

e Use automaticamente o seu dispositivo com Bluetooth registrado conectado durante a
verificagao da sua identidade—Marque a caixa de selegao para permitir que os usuarios
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usem as credenciais de Bluetooth para a autenticacdo sem exigir agdo do usuario, ou
desmarque a caixa de selecao para desativar esta opgao.

Proximidade do Bluetooth

Cartoes

Bloqueie o computador quando o seu dispositivo Bluetooth registrado sair do alcance do
seu computador—Marque a caixa de selegéo para travar o computador quando o dispositivo
com Bluetooth conectado durante o login sair do alcance, ou desmarque a caixa de selegao
para desativar esta opgao.

=¥ NOTA: O médulo Bluetooth do seu computador deve suportar a capacidade para utilizar este

recurso.

O HP Client Security pode suportar diferentes tipos de cartdes de identificagao, que sdo pequenos
cartdes de plastico contendo um chip de computador, como smart cards, cartdes sem contatos e
cartdes de proximidade. Se um desses cartdes e um leitor de cartdo apropriado estiverem
conectados ao computador, se o administrador tiver instalado o driver associado do fabricante e se o
administrador tiver ativado o cartdo como uma credencial de autenticagao, sera possivel usar o
cartdo como uma credencial de autenticagao.

O fabricante do smart card deve fornecer ferramentas para instalar um certificado de seguranga e um
gerenciamento de PIN que o HP Client Security usara em seu algoritmo de seguranga. O nimero e o
tipo de caracteres usados como PIN podem variar. E necessario que os administradores inicializem o
smart card antes que ele possa ser usado.

Os seguintes formatos de Smart Card sao suportados pelo HP Client Security:

CSP
PKCS11

Os seguintes tipos de cartdes sem contatos sdo suportados pelo HP Client Security:

Cartdes de memoria Contactless HID iCLASS

Contactless MiFare Classic 1k, 4k e mini cartdes de memoria

Os seguintes cartdes de proximidade sdo suportados pelo HP Client Security:

HID Proximity Cards

Para registrar um smart card:

1.
2.

Insira o cartdo em um leitor de smart card anexo.

Quando o cartao for reconhecido, digite o PIN do cartdo e clique ou toque em Registrar.

Para alterar um PIN de smart card:

1.
2.
3.

Insira o cartdo em um leitor de smart card anexo.
Quando o cartao for reconhecido, digite o PIN do cartdo e clique ou toque em Autenticar.

Clique ou toque em Mudar PIN e, em seguida, digite o novo PIN.

Para registrar um cartdo de proximidade ou um cartdo sem contato:

1.
2,

Posicione o cartdo sobre o leitor apropriado ou muito proximo dele.

Quando o cartao for reconhecido, clique ou toque em Registrar.
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Para excluir um cartéo registrado:
1. Apresente o cartdo ao leitor.

2. Somente no caso dos Smart Card, digite o PIN atribuido ao cartdo e clique ou toque em
Autenticar.

3. Clique ou toque em Excluir.

Uma vez que o cartdo tenha sido registrado, os detalhes do cartdo serdo exibidos em Cartoes
Registrados. Quando um cartéo for excluido, ele sera removido da lista.

Para acessar as Configuragdes do Smart Card, dos cartdes de proximidade e dos cartdes sem
contato, onde os administradores podem especificar as configura¢des referentes as credenciais dos
cartbes, clique ou toque em Configuragées (& necessario ter privilégios administrativos).

Configuragoes do Smart Card, cartoes de proximidade e cartées sem contato

Para acessar as configuragdes de um cartdo, clique ou toque no cartao na lista, e em seguida clique
e toque a seta que é exibida.

Para alterar um PIN de smart card:

1. Apresente o cartdo ao leitor

2. Digite o PIN atribuido ao cartao e clique ou toque em Continuar.

3. Digite e confirme o novo PIN, e ent&o clique ou toque em Continuar.
Para inicializar um PIN de smart card:

1.  Apresente o cartdo ao leitor

2. Digite o PIN atribuido ao cartao e clique ou toque em Continuar.

3. Digite e confirme o novo PIN, e ent&o clique ou toque em Continuar.
4. Clique ou toque em Sim para confirmar a inicializago.

Para limpar os dados do cartao:

1. Apresente o cartdo ao leitor

2. Digite o PIN atribuido ao cartdo (somente no caso de Smart Cards) e clique ou toque em
Continuar.

3. Clique ou toque em Sim para confirmar a exclusao.

PIN

Se o administrador tiver ativado um PIN como uma credencial de autenticacdo, vocé podera
configurar um PIN em conjunto com outras credenciais para obter seguranga adicional.

Para configurar um novo PIN:

A Digite o PIN, digite-o novamente para confirma-lo e, em seguida, clique ou toque em Aplicar.
Para excluir um PIN:

A Clique ou toque em Excluir e clique ou toque em Sim para confirmar.

Para acessar as Configuragdes de PIN, onde os administradores podem especificar as
configuracdes referentes as credenciais de PIN, clique ou toque em Configuragdes (& necessario
ter privilégios administrativos).
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Configuragoes do PIN

Na pagina de Configuragdes do PIN, é possivel especificar o comprimento minimo e maximo
aceitavel para a credencial do PIN.

RSA SecurlD

Se o administrador tiver ativado o RSA como credencial de autenticagao, e se as condigbes abaixo
forem verdadeiras, é possivel registrar ou excluir uma credencial de RSA SecurID.

E’%NOTA: E necessaria configuracéo apropriada.

e O usuario deve ter sido criado em um Servidor de RSA.

e O token do RSA SecurlD atribuido ao usuario e ao computador devem ter sido adicionados ao
dominio do Servidor RSA.

e O software SecurlD deve estar instalado no computador.
e Deve haver uma conexao disponivel para o Servidor RSA configurado apropriadamente.
Para registrar uma credencial do RSA SecurlD:

A Digite o seu nome de usuario e o cddigo de acesso do RSA SecurlD (o cddigo do token do RSA
SecurlD ou o PIN+cédigo do token, dependendo de qual é o seu ambiente), e entéo clique ou
toque em Aplicar.

Apos o registro ter sido feito com sucesso, a mensagem de "A sua credencial de RSA SecurlD
foi registrada com sucesso" sera exibida, e o botao Excluir é ativado.

Para excluir uma credencial de RSA SecurlD:

A Clique em Excluir e entao selecione Sim no popup que perguntara “Tem certeza de que quer
excluir as suas credenciais de RSA SecurlD?"

Password Manager

Fazer login em sites da web e aplicativos & mais facil e seguro com o Password Manager. E possivel
criar senhas mais fortes, que vocé nao precisa anotar ou memorizar, e entao fazer login facil e
rapidamente por meio de impresséo digital, smart card, cartdo de proximidade, cartdao sem contatos,
telefone Bluetooth, PIN, credenciais de RSA ou da senha do Windows.

E’%NOTA: Devido a estrutura em constante mudancga das telas de login da Web, o Password Manager
pode n&o conseguir suportar todos os sites da web o tempo todo.

O Gerenciador de Senhas oferece as seguintes opgdes:

Pagina do Password Manager

e Clique o toque em uma conta para abrir automaticamente uma pagina da web ou um aplicativo
e fazer o login.

e Use as categorias para organizar as suas contas.
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Forca de senha

Saber rapidamente se alguma de suas senhas € um risco a seguranga.

Quando adicionar dados de login, verifique a for¢ga de senhas individuais usadas para sites da
Web e aplicativos.

A forga da senha ¢ ilustrada por indicadores de status vermelhos, amarelos ou verdes.

O icone do Password Manager € exibido no canto superior esquerdo de uma pagina da Web ou tela
de login de aplicativo. Quando um login ainda néo tiver sido criado para o site da Web ou aplicativo,
um sinal de adigao (+) sera exibido no icone.

A

Clique ou toque no icone do Password Manager para exibir um menu de contexto em que vocé
pode escolher entre as opgdes a seguir.

e Adicionar [dominio.com] ao Password Manager
e  Abrir o Password Manager
e  Configuragdes de icones

e Ajuda

Para paginas da Web ou programas para os quais nao foi criado um login

As opgdes abaixo sao exibidas no menu de contexto:

Adicionar [nomedodominio.com] ao Password Manager—Permite que vocé adicione um
login para a tela de login atual.

Abrir Password Manager—Abre o Password Manager.

Configuragdes do icone—Permite que vocé especifique as condigdes em que o icone do
Password Manager ¢é exibido.

Ajuda—Exibe a Ajuda do HP Client Security.

Para paginas da Web ou programas para os quais ja foi criado um login

As opgdes abaixo sao exibidas no menu de contexto:

Preencha os dados de login—Exibe uma pagina para Verificar sua identidade. Se
autenticados com sucesso, seus dados de login serdo colocados nos campos de login e a
pagina sera enviada (se o envio foi especificado quando o login foi criado ou editado pela ultima
vez).

Editar login—Permite que vocé modifique seus dados de login para o respectivo site da Web.
Adicionar login—Permite que vocé adicione uma conta ao Password Manager.
Abrir Password Manager—Abre o Password Manager.

Ajuda—Exibe a Ajuda do HP Client Security.

2 NOTA: O administrador do computador pode ter configurado o HP Client Security de forma a exigir
mais de uma credencial para verificar sua identidade.

Adicao de logins

Vocé pode adicionar facilmente um login para um site da Web ou programa digitando as informagdes
de login uma unica vez. Feito isso, o Password Manager passa a inserir automaticamente as
informacgdes para vocé. Apds navegar até o site da Web ou programa, vocé pode usar estes logins:
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Para adicionar um login:

1.
2.

Abra a tela de login de um site da Web ou programa.

Clique ou toque no icone do Password Manager e, a seguir, clique ou toque em uma das
seguintes opg¢des, dependendo de a tela de login ser de um site da Web ou programa:

e Paraum site da Web, clique ou toque em Adicionar [nome do dominio] ao Password
Manager.

e Para um programa, clique ou toque em Adicionar esta tela de login ao Password
Manager.

Digite seus dados de login. Os campos de login na tela, bem como seus campos
correspondentes na caixa de dialogo, séo identificados com uma borda realgada em laranja.

a. Para preencher um campo de login com uma das escolhas pré-formatadas, clique ou toque
nas setas a direita do campo.

b. Para visualizar a senha para este login, clique ou toque em Exibir senha.

c. Para que os campos de login sejam preenchidos, mas nédo enviados, desmarque a caixa
de selecao Enviar dados de login automaticamente.

d. Clique ou toque em OK para selecionar o método de autenticagdo que deseja usar
(impressoes digitais, smart card, cartdo de proximidade, cartdo sem contatos, telefone
Bluetooth, PIN ou senha) e, em seguida, faga login com o método de autenticagdo
selecionado.

O sinal de adigéo sera removido do icone do Gerenciador de Senhas a fim de avisar que
o login foi criado.

e. Se o Password Manager ndo detectar os campos de login, clique ou toque em Mais
campos.

e Marque a caixa de sele¢do de cada campo exigido para o login ou desmarque a caixa
de selecao de todos os campos que ndo sdo obrigatdérios para o login.

e Clique ou toque em Fechar.

Toda vez que vocé acessar esse site da Web ou abrir esse programa, o icone do Password
Manager sera exibido no canto superior esquerdo do site da Web ou tela de login do aplicativo,
indicando que vocé pode usar suas credenciais registradas para efetuar o login.

Edicao de logins

Para editar um login:

1.
2.

Abra a tela de login de um site da Web ou programa.

Para exibir uma caixa de dialogo em que vocé possa editar suas informagodes de login, clique ou
toque no icone do Password Manager e, em seguida, em Editar login.

Os campos de login na tela, bem como seus campos correspondentes na caixa de dialogo, sdo
identificados com uma borda realgada em laranja.

Também é possivel editar informagdes da conta a partir da pagina do Password Manager
clicando ou tocando no login para exibir as op¢des de edigdo e, em seguida, selecionando
Editar.
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3. Edite suas informacgdes de login.

Para editar o Nome da conta, digite um novo nome no campo.

Para adicionar ou editar o nome de uma Categoria, digite ou modifique 0 nome no campo
Categoria.

Para selecionar um campo de login de Nome de usuario com uma das escolhas pré-
-formatadas, clique ou toque na seta para baixo a direita do campo.

As escolhas pré-formatadas estdo disponiveis somente no caso da edigao de login a partir
do comando Editar no menu de contexto do icone do Password Manager.

Para selecionar um campo de login de Senha com uma das escolhas pré-formatadas,
clique ou toque na seta para baixo a direita do campo.

As escolhas pré-formatadas estao disponiveis somente no caso da edigédo de login a partir
do comando Editar no menu de contexto do icone do Password Manager.

Para adicionar outros campos a partir da tela do seu login, clique ou toque em Mais
campos.

Para visualizar a senha para este login, clique ou toque no icone Exibir senha.

Para que os campos de login sejam preenchidos, mas n&o enviados, desmarque a caixa
de selegao Enviar dados de login automaticamente.

Para advertir que este login tem uma senha comprometida, selecione a caixa de selecéo
Esta senha esta comprometida.

Depois que as alteragbes forem salvas, todos os outros logins que compartilhem a mesma
senha também serdo marcados como comprometidos. E possivel visitar cada conta
afetada e alterar as senhas como for necessario.

4. Clique ou toque em OK.

Uso do menu Links Rapidos do Password Manager

O Password Manager oferece uma maneira rapida e facil para abrir sites da Web e programas para
os quais vocé criou logins. Clique duas vezes ou toque duas vezes no login de um programa ou site
da Web a partir do menu Links Rapidos do Password Manager, ou da pagina do Password
Manager no HP Client Security, para abrir a tela de login e, em seguida, preencha seus dados de

login.

Quando um login é criado, ele é automaticamente adicionado ao menu Links Rapidos do Password

Manager.

Para exibir o menu Links Rapidos:

A Pressione a combinagao de teclas Password Manager (Ctrl+tecla Windows +h é a
configuracéo de fabrica). Para alterar a combinacéo de teclas de acesso rapido, na pagina
Inicial do HP Client Security, clique em Password Manager e clique ou toque em
Configuragoes.

Organizagao de logins em categorias
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Crie uma ou mais categorias para manter seus logins em ordem.

Para atribuir um login a uma categoria:

1. Na Pagina Inicial do HP Client Security, clique ou toque em Password Manager.

2. Clique ou toque em uma entrada de conta e, em seguida, clique ou toque em Editar.
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3.
4.

No campoCategoria, digite 0 nome de uma categoria.

Clique ou toque em Salvar.

Para remover uma conta de uma categoria:

1.
2.
3.
4.

Na Pagina Inicial do HP Client Security, clique ou toque em Password Manager.
Clique ou toque em uma entrada de conta e, em seguida, clique ou toque em Editar.
No campoCategoria, apague o nome da categoria.

Clique ou toque em Salvar.

Para dar um novo nome a uma categoria:

1.

2
3.
4

Na Pagina Inicial do HP Client Security, clique ou toque em Password Manager.
Clique ou toque em uma entrada de conta e, em seguida, clique ou toque em Editar.
No campo Categoria, altere o nome de uma categoria.

Clique ou toque em Salvar.

Gerenciamento de logins

O Password Manager facilita o gerenciamento de suas informacdes de login para nomes de usuario,

senhas e varias contas de login a partir de um Unico ponto central.

Seus logins séo listados na pagina do Password Manager.

Para gerenciar seus logins:

1.
2.

Na Pagina Inicial do HP Client Security, clique ou toque em Password Manager.

Clique ou toque em um login existente, selecione uma das opgdes a seguir e, entdo, siga as
instrucdes na tela:

e Editar: edite um login. Para obter mais informacgdes, consulte Edi¢céo de logins
na pagina 21.

e Login—Faz o login na conta selecionada.

e  Excluir—Exclui o login da conta selecionada.

Para incluir um login adicional para um site da Web ou programa:

1.
2.
3.

Abra a tela de login para o site da Web ou programa.

Clique ou toque no icone do Password Manager para exibir seu menu de contexto.

Clique ou toque em Adicionar Login e siga as instru¢des na tela.

Avaliagao da forga de sua senha

O uso de senhas fortes para fazer login em sites da Web e programas € um aspecto importante para

proteger sua identidade.

O Password Manager facilita o monitoramento e aperfeicoamento de sua seguranga, com analises
instantaneas e automatizadas da forga de cada uma das senhas usadas para fazer login em seus
sites da Web e programas.

Recursos de identidade, aplicativos e configuragdes.
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A medida que voceé digita uma senha durante a criagdo de um login do Password Manager para uma
conta, uma barra colorida & exibida sob a senha para indicar a sua forga. As cores indicam os
seguintes valores:

e Vermelho—Fraco
e Amarelo—Regular

e Verde—Forte

Configuragoes do icone do Gerenciador de Senhas

O Password Manager tenta identificar as telas de login de sites da Web e programas. Quando
detecta uma tela de login para a qual ainda nao foi criado um login, ele solicita que vocé adicione um
login para ela exibindo o icone do Gerenciador de Senhas com um sinal de adigéo (+).

1. Clique ou toque no icone e, em seguida, em Configuragdes do icone para personalizar a
forma como o Password Manager trata possiveis sites de login.

e Solicitar a adigao de logins para telas de login—Clique ou toque nesta opc¢ao para que
o Password Manager solicite que vocé adicione um login quando for exibida uma tela de
login para a qual ainda n&o exista um login configurado.

e  Excluir esta tela: marque essa caixa de selegéo para que o Password Manager néo
solicite novamente que vocé adicione um login para esta tela de login.

e Nao solicitar para adicionar logins para telas de login — selecione o botdo de opc¢éo.
2. Para adicionar um login para uma tela que foi excluida anteriormente:
a. Faca ologin no site da web excluido anteriormente.

b. Para que o Password Manager se lembre da senha deste site, clique ou toque em
Lembre-se no pop-up para salvar a senha e criar um logon para a tela.

3. Para ter acesso a configuragdes adicionais do Password Manager, clique ou toque no icone do
Password Manager, em Abrir o Password Manager e em Configuragdes, na pagina do
Password Manager.
Importacao e exportagao de logins

Na pagina de Importacéo e Exportacdo do HP Password Manager, é possivel importar logins salvos
por navegadores da Web no seu computador. Também é possivel importar dados de um arquivo de
backup do HP Client Security e exportar dados para um arquivo de backup do HP Client Security.

A Para abrir a pagina de importacao e exportagéo, clique ou toque em Importar e exportar na
pagina do Password Manager.
Para importar senhas de um navegador:

1. Clique ou toque no navegador do qual vocé quer importar senhas (sdo exibidos somente
navegadores instalados).

2. Desmarque a caixa de selegdo de qualquer conta para a qual vocé nao queira importar senhas.
3. Clique ou toque em Importar.

As agbes de importar dados de um arquivo de backup do HP Client Security e de exportar dados
para ele podem ser realizadas por meio de links associados (em Outras Opg¢oes) na pagina de
Importacao e Exportacao.
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=7 NOTA: Este recurso importa e exporta somente dados do Password Manager. Para obter mais
informagdes sobre como fazer backup e como restaurar dados adicionais do HP Client Security,
consulte Backup e restauracédo de dados na pagina 29.

Para importar dados de um arquivo de backup de HP Client Security:

1. Na pagina de Importagéo e Exportagdo do HP Password Manager, clique ou toque em Importar
dados de um arquivo de backup do HP Client Security.

2. Verifique sua identidade.

3. Selecione o arquivo de backup previamente criado ou digite o caminho no campo fornecido e,
em seguida, clique ou toque em Navegar.

4. Digite a senha usada para proteger o arquivo e clique ou toque em Avangar.
5. Clique ou toque em Restaurar.
Para exportar dados para um arquivo de backup do HP Client Security:

1. Na pagina de Importagéo e Exportagdo do HP Password Manager, clique ou toque em Exportar
dados para um arquivo de backup do HP Client Security.

2. Verifique a sua identidade e clique ou toque em Avangar.

3. Digite um nome para o arquivo de backup. Por padrdo, o arquivo sera salvo na pasta
Documentos. Para especificar um local diferente, clique ou toque em Navegar.

4. Digite e confirme uma senha para proteger o arquivo e, em seguida, clique ou toque em Salvar.

Configuragoes
E possivel especificar configuragdes para personalizar o Password Manager:

e Sugerir a adigdo de logins para telas de login—O icone do Password Manager com um
sinal de mais é exibido sempre que a tela de login de um site da Web ou programa é detectada,
indicando que vocé pode adicionar um login para essa tela ao menu Logins.

Para desativar esse recurso, desmarque a caixa de selegao ao lado de Sugerir a adigao de
logins para telas de login.

e  Abrir o Password Manager com Ctrl+Win+h: a tecla de acesso rapido padrdo que abre o
menu de Links Rapidos do Password Manager é Ctrl+tecla do Windows+h.

Para alterar a tecla de acesso rapido, clique ou toque nessa opgéo e digite uma nova
combinagdo de teclas. As combinag¢des podem incluir uma ou mais das seguintes teclas: ctrl, alt
ou shift e qualquer tecla alfabética ou numérica.

As combinagbes reservadas para o Windows ou para aplicativos do Windows nao podem ser
usadas.

e Para retornar as configuragdes aos padrbes de fabrica originais, clique ou toque em Restaurar
padroes.
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Configuragcoes avancadas

Os administradores podem ter acesso as seguintes opgdes, selecionando o icone da Engrenagem
(configuragdes) na Tela Inicial do HP Client Security.

Politicas do Administrador—Permite que vocé configure politicas de login e de sessao para
os administradores.

Politicas de Usuario Padrao—Permite que vocé configure politicas de login e de sesséo para
0s usuarios padrao.

Recursos de Seguranga—Permite que vocé aumente a seguran¢a do seu computador
protegendo sua conta de Windows pelo uso de autenticagées fortes e/ou pela ativagéo de
autenticacdes antes da inicializacdo do Windows.

Usuarios—Permite gerenciar os usuarios e suas credenciais.

Minhas Politicas—Permite que vocé reveja as usas politicas de autenticagao e status de
inscrigao.

Backup e Restauragcao—Permite que vocé faga backup ou restaure dados do HP Client
Security.

Sobre o HP Client Security—Exibe informagbes de versao sobre o HP Client Security.

Politicas de Administrador

E possivel configurar politicas de login e de sess&o para administradores do computador. As
politicas de login estabelecidas aqui controlam as credenciais exigidas para que um administrador
local faga o login no Windows. As politicas de sessao estabelecidas aqui controlam as credenciais
exigidas para que um administrador local verifique a identidade em uma sessao do Windows.

Por padrao, todas as politicas novas ou modificadas sdo imediatamente impostas depois de clicar ou
tocar na opgéao Aplicar.

Para adicionar uma nova politica:

1.
2
3.
4

5.

Na Pégina Inicial do HP Client Security, clique ou toque no icone da Engrenagem.
Na pagina de Configuragbes Avangadas, clique ou toque em Politicas de Administrador.
Clique ou toque em Adicionar nova politica.

Clique nas setas para baixo para selecionar as credenciais primarias e secundarias (opcionais)
para a nova politica e, em seguida, clique ou toque em Adicionar.

Clique em Aplicar.

Para retardar a imposigdo de uma politica nova ou modificada:

1.
2,
3.

Clique ou toque em Impor esta politica imediatamente.
Selecione Impor esta politica na data especifica.

Digite a data ou use o calendario popup para selecionar a data em que essa politica devera ser
imposta.

Se desejar, selecione um momento para lembrar os usuarios sobre esta nova politica.

Clique em Aplicar.
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Politicas para Usuarios Padrao

E possivel configurar politicas de login e de sessdo para usuarios padréo do computador. As
politicas de login estabelecidas aqui controlam as credenciais exigidas para que um usuario padrao
faca o login no Windows. As politicas de sesséao estabelecidas aqui controlam as credenciais
exigidas para que um usuario padrao verifique a identidade em uma sesséo do Windows.

Por padréao, todas as politicas novas ou modificadas sao imediatamente impostas depois de clicar ou
tocar na opcéao Aplicar.

Para adicionar uma nova politica:

1.
2.
3.
4.

5.

Na Pagina Inicial do HP Client Security, clique ou toque no icone da Engrenagem.
Na pagina de Configuragdes Avancgadas, clique ou toque em Politicas de Usuario Padrao.
Clique ou toque em Adicionar nova politica.

Clique nas setas para baixo para selecionar as credenciais primarias e secundarias (opcionais)
para a nova politica e, em seguida, clique ou toque em Adicionar.

Clique em Aplicar.

Para retardar a imposigédo de uma politica nova ou modificada:

1.
2
3.

Clique ou toque em Impor esta politica imediatamente.
Selecione Impor esta politica na data especifica.

Digite a data ou use o calendario popup para selecionar a data em que essa politica devera ser
imposta.

Se desejar, selecione um momento para lembrar os usuarios sobre esta nova politica.

Clique em Aplicar.

Recursos de seguranca

E possivel ativar recursos de seguranga do HP Client Security que ajudam a proteger contra o
acesso nao autorizado ao computador.

Para definir os recursos de segurancga:

1.
2,

Na Pagina Inicial do HP Client Security, clique ou toque no icone da Engrenagem.

Na pagina de Configuragdes Avancadas, clique ou toque em Recurso de segurancga.

Recursos de seguranga
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4,

Ative os recursos de seguranga selecionando as caixas de selecdo e, em seguida, clique ou
toque em Avangar. Quanto mais recursos marcar, mais seguro estara o seu computador.

As configuragdes a seguir se aplicam a todos os usuarios.

e Seguranca de login do Windows— Protege suas contas do Windows solicitando o uso
das credenciais do HP Client Security para o acesso.

e Seguranga de pré-inicializagado (Autenticagio na inicializagdao)— Protege o
computador antes da inicializagdo do Windows. Essa selegdo ndo estara disponivel se o
BIOS nao suporta-la.

e Permitir o login ao One Step—Esta configuragdo permite pular o login no Windows se a
autenticagéo ja tiver sido feita anteriormente, na Autenticacéo na inicializagao ou no nivel
Drive Encryption.

Clique ou toque em Usuarios, e, em seguida, clique ou toque no bloco do usuario.

Usuarios

E possivel monitorar e gerenciar os usuarios do HP Client Security do computador.

Para adicionar um usuario do Windows no HP Client Security:

1.

2
3
4,
5

Na Pagina Inicial do HP Client Security, clique ou toque no icone da Engrenagem.
Na pagina de Configuragbes Avancgadas, clique ou toque em Usuarios.

Clique ou toque em Adicionar usuario de Windows no HP Client Security.
Digite 0 nome do usuario que vocé deseja adicionar e clique ou toque em OK.
Digite a senha do usuario do Windows.

Serd exibido um bloco na pagina de Usuarios para o usuario adicionado.

Para excluir um usuario do Windows do HP Client Security:

1.
2,
3.
4,

Na Pagina Inicial do HP Client Security, clique ou toque no icone da Engrenagem.
Na pagina de Configuragbes Avancgadas, clique ou toque em Usuarios.
Clique ou toque no nome do usuario que deseja excluir.

Clique ou toque em Excluir usuario, €, em seguida, clique ou toque em Sim para confirmar.

Para exibir um resumo de politicas de login e de sessdo impostas para um usuario:

A Clique ou toque em Usuarios, e, em seguida, clique ou toque no bloco do usuario.

Minhas Politicas

E possivel exibir as suas politicas de autenticagdo e status de inscrigdo. A pagina Minhas Politicas
também oferece links para as paginas de Politicas de Administradores e Politicas de Usuario
Padréo.

Na Pagina Inicial do HP Client Security, clique ou toque no icone da Engrenagem.
Na pagina de Configuragdes Avangadas, clique ou toque em Minhas Politicas.

Seréo exibidas as politicas de login e de sessao impostas para os usuarios que estdo com login
feito no momento.
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A péagina Minhas Politicas também oferece links para Politicas de Administrador na pagina 26 e
Politicas para Usuarios Padréo na pagina 27.

Backup e restauracao de dados

E recomendavel que voceé faga backup de seus dados do HP Client Security com regularidade. A
frequéncia com que vocé deve fazer backup depende da frequéncia com que seus dados sao
alterados. Por exemplo, se vocé adicionar novos logins todos os dias, € aconselhavel que faga
backup todos os dias.

Os backups também podem ser usados para passar dados de um computador para outro, o que
também é chamado de importagéo e exportagao.

E’)?"NOTA: Esse recurso faz backup somente do Password Manager. O Drive Encryption possui um
método de backup independente. Nao é feito backup das informagbes de autenticagdo por
impressao digital e do Device Access Manager.

Para que os dados possam ser restaurados a partir dos arquivos de backup, o HP Client Security
deve estar instalado no computador que recebera o backup desses dados.

Para fazer backup de seus dados:

Na Pégina Inicial do HP Client Security, clique ou toque no icone da Engrenagem.

Na pagina de Configuragdes Avancgadas, clique ou toque em Politicas de Administrador.
Clique ou toque em Backup e Restauragao.

Clique ou toque em Backup e, em seguida, verifique a sua identidade.

Selecione o0 médulo que deseja incluir no backup e clique ou toque em Avangar.

2B o

Insira um nome para o arquivo de armazenamento. Por padrao, o arquivo sera salvo na pasta
Documentos. Para especificar um local diferente, clique ou toque em Navegar.

7. Digite uma senha e confirme-a para proteger o arquivo.

8. Clique ou toque em Salvar.

Para restaurar seus dados:

1. Na Pagina Inicial do HP Client Security, clique ou toque no icone da Engrenagem.

2. Na pagina de Configuragbes Avangadas, clique ou toque em Politicas de Administrador.
3. Clique ou toque em Backup e Restauragao.

4. Selecione Restaurar e, em seguida, verifique a sua identidade.

5

Selecione o arquivo de armazenamento criado anteriormente. Insira o caminho no campo
fornecido. Para especificar um local diferente, clique ou toque em Navegar.

o

Digite a senha usada para proteger o arquivo e clique ou toque em Avangar.
7. Selecione os moédulos para os quais vocé quer restaurar dados.

8. Clique ou toque em Restaurar.

Backup e restauracéo de dados



HP Drive Encryption (somente em
determinados modelos)

O HP Drive Encryption fornece uma prote¢do de dados completa para criptografar os dados do
computador. Quando o Drive Encryption esta ativado, € necessario efetuar login na tela de login do
Drive Encryption, exibida antes da inicializagdo do sistema operacional Windows®.

A Tela Inicial do HP Client Security permite que os administradores do Windows ativem o Drive
Encryption, efetuem backup da chave de criptografia e marquem ou desmarquem unidade(s) ou
particdo(0es) para criptografia. Para obter mais informagdes, consulte a Ajuda do software HP Client
Security.

As seguintes tarefas podem ser executadas com o Drive Encryption:
e  Selecionando configuragdes do Drive Encryption:

° Criptografando ou descriptografando particées ou unidades usando criptografia por
software

° Criptografando ou descriptografando unidades de criptografia automatica individuais
usando criptografia por hardware

° Adicionando mais seguranca pela desativagao da Suspensao ou do Modo de espera para
garantir que a autenticac&o na pré-inicializagado do Drive Encryption seja sempre exigida

E%?NOTA: Apenas unidades de disco rigido eSATA externas e SATA internas podem ser
criptografadas.

e Criando chaves de backup

e Recuperagio de acesso a um computador criptografado usando chaves de backup e o HP
SpareKey

e Ativacdo da autenticagao pré-inicializagao do Drive Encryption usando uma senha, impressao
digital registrada ou PIN para smart cards selecionados

Inicio do Drive Encryption
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Os administradores podem acessar o Drive Encryption pelo HP Client Security:
1. Na tela Iniciar, clique ou toque no aplicativo HP Client Security (Windows 8).

Na area de trabalho do Windows, clique ou toque duas vezes no icone do HP Client Security
na area de notificagao, localizado no lado direito na barra de tarefas.

2. Clique ou toque no icone do Drive Encryption.
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Tarefas gerais

Ativando o Drive Encryption para discos rigidos padrao

Unidades de disco rigido padrao sao criptografadas utilizando criptografia por software. Siga estas
etapas para criptografar uma unidade ou uma partigao de disco:

1. Abra o Drive Encryption. Para obter mais informagdes, consulte Inicio do Drive Encryption
na pagina 30.

2. Marque a caixa de selegao para a unidade ou partigdo que deseja criptografar e clique ou toque
em Chave de Backup.

@NOTA: Para melhorar os niveis de seguranga, selecione a caixa de selegdo Desativar modo
de suspensao para aumentar seguranga Ao desativar o modo de suspensao, néo ha

qualquer risco das credenciais utilizadas para desbloquear a unidade sejam armazenadas na
memodria.

3. Selecione uma ou mais das opgdes de backup e clique ou toque em Backup. Para obter mais
informagdes, consulte Fazendo backup de chaves de criptografia na pagina 34.

4. E possivel continuar trabalhando enquanto o backup da chave de criptografia é executado. Nao
reinicialize o computador.

@NOTA: Sera solicitada a reinicializacdo do computador. Apés a reinicializagao, a tela de pré-
-inicializacao de criptografia da unidade sera exibida, solicitando uma autenticagdo antes do
Windows iniciar.

O Drive Encryption foi ativado. A criptografia da(s) particado(des) da unidade selecionada pode levar
algumas horas, dependendo do nimero e do tamanho da(s) particado(bes).

Para obter mais informacdes, consulte a Ajuda do software HP Client Security.

Ativando o Drive Encryption para unidades de criptografia automatica

Unidades autocriptografadas que atendem a especificagdo OPAL do Trusted Computing Group's
OPAL para o gerenciamento de unidades autocriptografadas podem ser criptografadas usando a
criptografia por software ou hardware. A criptografia por hardware € muito mais rapida que a
criptografia por software. No entanto, n&o é possivel selecionar quais particbes de disco criptografar.
Todo o disco, incluindo quaisquer partigdes, é criptografado.

Para criptografar particdes especificas, € necessario usar a criptografia por software. Verifique se a
caixa de selegdo Permitir somente criptografia por hardware para Unidades Autocriptografadas
(SED) esta desmarcada.

Para ativar o Drive Encryption em unidades autocriptografadas, siga estas etapas:

1. Abra o Drive Encryption. Para obter mais informagdes, consulte Inicio do Drive Encryption
na pagina 30.

2. Marque a caixa de selecao para a unidade que deseja criptografar e clique ou toque em Chave
de Backup.

E/?’NOTA: Para melhorar os niveis de seguranga, selecione a caixa de selegdo Desativar modo
de suspensdo para aumentar a seguranga. Ao desativar o modo de suspensdo, ndo ha
qualquer risco das credenciais utilizadas para desbloquear a unidade sejam armazenadas na
memoaria.
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3. Selecione uma ou mais das opgdes de backup e clique ou toque em Backup. Para obter mais
informagdes, consulte Fazendo backup de chaves de criptografia na pagina 34.

4. E possivel continuar trabalhando enquanto o backup da chave de criptografia é executado. N&o
reinicialize o computador.

E}?’NOTA: Para autocriptografar unidades, sera solicitado que vocé desligue o computador

Para obter mais informacgdes, consulte a Ajuda do software HP Client Security.

Desativando o Drive Encryption

1. Abra o Drive Encryption. Para obter mais informagdes, consulte Inicio do Drive Encryption
na pagina 30.

2. Desmarque a caixa de selegao de todas as Unidades criptografadas e clique ou toque em
Aplicar.

A desativacéo do Drive Encryption ¢é iniciada.

E’/fNOTA: Se a criptografia por software foi utilizada, a decodificagéo sera iniciada. Podera levar
algumas horas, dependendo do tamanho da(s) particdo(des) do disco rigido criptografado.
Quando a decodificagao for concluida, o Drive Encryption sera desativado.

Se a criptografia por hardware foi utilizada, a unidade sera descriptografada instantaneamente
e, apos alguns minutos, o Drive Encryption sera desativado.

Assim que o Drive Encryption for desativado, o computador devera ser desligado (se tiver sido
criptografado por hardware) ou reiniciado (se tiver sido criptografado por software).

Login ap6s o Drive Encryption ser ativado

E preciso efetuar login na tela de login do Drive Encryption quando o computador & ligado apés o
Drive Encryption ter sido ativado e sua conta de usuario ter sido registrada:

@NOTA: Ao sair do modo de suspensédo ou de espera, a autenticagao pré-inicializagdo do Drive
Encryption néo é exibida para criptografia por software ou por hardware. A criptografia por hardware
oferece a opgéo Desativar o modo de suspensdo para garantir mais seguranga, que impede que
0 modo de suspensao ou espera ocorram quando ativados.

Ao sair do modo de hibernagao, a autenticagao pré-inicializagado do Drive Encryption n&o é exibida
para criptografia por software ou por hardware.

=¥ NOTA: Se o administrador do Windows tiver ativado o Pre-boot Security do BIOS no HP Client
Security, e se 0 One-Step Logon estiver ativado (por padrao), sera possivel fazer o login no
computador imediatamente apds a autenticagao na pré-inicializagao do BIOS, sem a necessidade de
nova autentica¢do na tela de login do Drive Encryption.

Login de usuario unico:

A Na péagina Login, insira sua senha do Windows. PIN do smart card, SpareKey ou forneca uma
impressao digital registrada.

Login de varios usuarios:

1. Na pagina Selecione um usuario para logon, selecione o usuario para logon na lista suspensa
e clique ou toque em Avangar.

2. Na pagina Login, insira sua senha do Windows ou PIN do smart card, ou forneca uma
impresséo digital registrada.
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E”%NOTA: Os seguintes smart cards sédo suportados:

Smart cards suportados

e  Gemalto Cyberflex Access 64k V2¢

E%?NOTA: Se a chave de recuperagao for usada na tela de login do Drive Encryption, serdo
necessarias credenciais adicionais no login do Windows para o acesso a contas de usuario.

Criptografia de unidades de disco rigido adicionais

E altamente recomendado a utilizagdo do Assistente de Configuragdo do HP Drive Encryption para
proteger seus dados criptografando a unidade de disco rigido. Apds a ativagao, qualquer disco rigido
adicionado ou particéo criada podera ser criptografada segundo estas etapas:

1. Abra o Drive Encryption. Para obter mais informagdes, consulte Inicio do Drive Encryption
na pagina 30.

2. Para unidades criptografadas por software, selecione as particdes da unidade a serem
criptografadas.

@NOTA: Isso também se aplica a um cenario com diferentes unidades, onde estao presentes
uma ou mais unidades de disco rigido padrao e uma ou mais unidades de criptografia
automatica.

A Para unidades criptografadas por hardware, selecione as unidades adicionais a serem
criptografadas.

Tarefas avancadas

Gerenciamento do Drive Encryption (tarefa do administrador)

Os administradores podem usar o Drive Encryption para visualizar e modificar o status de criptografia
(Nao Criptografado ou Criptografado) de todas as unidades de disco rigido no computador.

e  Se o status for Ativado, o Drive Encryption foi ativado e configurado. A unidade estd em um dos
seguintes estados:

Criptografia por software
° Nao Criptografado
° Criptografado
° Criptografando

° Descriptografando

Criptografia por hardware
° Criptografado

° N&o Criptografado (para unidades adicionais)
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Criptografia ou decodificagao de particoes de unidade individual (somente criptografia
por software)

Os administradores podem usar o Drive Encryption para criptografar uma ou mais particées de

unidade de disco rigido no computador ou decodificar qualquer particdo de unidade que ja tenha sido
criptografada.

1. Abra o Drive Encryption. Para obter mais informagdes, consulte Inicio do Drive Encryption
na pagina 30.

2. Em Status da unidade, marque ou desmarque a caixa de selecdo de cada particao de unidade
de disco rigido que deseja criptografar ou decodificar, em seguida clique ou toque em Aplicar.

E/?’NOTA: Quando uma parti¢cdo estiver sendo criptografada ou decodificada, a barra de progresso
exibird a porcentagem da particao criptografada.

@NOTA: Particdes dindmicas ndo sdo suportadas. Se uma parti¢cao for exibida como disponivel, mas
nao puder ser criptografada quando selecionada, significa que ela é dindmica. Uma particao

din&mica resulta da reducao de uma partigdo para criar uma nova particdo dentro do Gerenciamento
de Disco.

Sera exibido um aviso se uma partigdo for convertida em uma particdo dindmica.

Gerenciamento de Disco

e Apelido—E possivel dar nomes as suas unidades ou particdes para facilitar a identificagao.

e Unidades desconectadas—O Drive Encryption pode rastrear discos que sao removidos do
computador. Um disco removido do computador é automaticamente movido para a lista
Desconectado. Se o disco é recolocado no sistema, ele aparecera novamente na lista
Conectado.

e Se nao for mais necessario rastrear ou gerenciar a unidade desconectada, é possivel remové-la
da lista Desconectado.

e O Drive Encryption permanece ativado até que as caixas de selegdo de todas as unidades
conectadas sejam desmarcadas e a lista Desconectado esteja vazia.

Backup e recuperacgao (tarefa de administrador)
Quando o Drive Encryption é ativado, os administradores podem usar a pagina de backup de chave

de criptografia para fazer backup de chaves de criptografia em midias removiveis e realizar uma
recuperagao.

Fazendo backup de chaves de criptografia

Os administradores podem fazer backup da chave de criptografia para uma unidade criptografada
em um dispositivo de armazenamento removivel.

/\ CUIDADO: Certifique-se de guardar o dispositivo de armazenamento que contém o backup da
chave em um local seguro, pois se vocé esquecer sua senha, perder seu smart card ou nao tiver
uma impressao digital registrada, esse dispositivo fornecera seu Unico acesso ao computador. O
local de armazenamento também deve estar seguro, uma vez que dispositivo de armazenamento
permite o acesso ao Windows.

1. Abra o Drive Encryption. Para obter mais informacdes, consulte Inicio do Drive Encryption
na pagina 30.

2. Selecione a caixa de selegdo para uma unidade, e em seguida clique ou toque em Chave de
Backup.
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Em Criar chave de recuperagao do HP Drive Encryption , selecione uma ou mais da opgdes
seguintes:

e Armazenamento Removivel—Selecione a caixa de sele¢éo, e em seguida selecione o
dispositivo de armazenamento onde a chave de criptografia sera salva.

e SkyDrive—Selecione a caixa de selegao. E preciso estar conectado a Internet. Faca log in
no Microsoft SkyDrive e clique ou toque em Sim.

E%NOTA: Para usar a chave de backup do HP Drive Encryption que esta armazenada no
SkyDrive, é preciso fazer o seu download do SkyDrive para um dispositivo de
armazenamento removivel, e entdo inserir o dispositivo de armazenamento neste
computador.

e TPM (somente em alguns modelos)—Permite que vocé recupere os seus dados usando
uma senha do TPM.

A CUIDADO: Se o TPM estiver desmarcado ou o se computador estiver danificado, vocé
perdera o acesso ao backup. Se esse método for selecionado, é aconselhavel selecionar
também outro método.

Clique ou toque em Backup.

A chave de criptografia é salva no dispositivo de armazenamento selecionado.

Recuperacao de acesso a um computador ativado usando chaves de backup

Os administradores podem realizar uma recuperagéo usando a chave do Drive Encryption gravada
no backup feito em um dispositivo de armazenamento removivel na ativagéo, ou selecionando a
opc¢éo Chave de Backup no Drive Encryption.

1.
2.
3.

Insira o dispositivo de armazenamento removivel que contém sua chave de backup.
Ligue o computador.

Quando a caixa de dialogo de login do HP Drive Encryption for exibida, clique ou toque em
Recuperacgio.

Insira 0 caminho ou 0 nome do arquivo que contém sua chave de backup e clique ou toque em
Recuperar.

Quando a caixa de dialogo de confirmagéo for exibida, clique ou toque em OK.

A tela de login do Windows é exibida.

@NOTA: Se a chave de recuperacéo for usada na tela de login do Drive Encryption, seréo

necessarias credenciais adicionais no login do Windows para o acesso a contas de usuério. E
altamente recomendavel que vocé redefina sua senha apds a execugao de uma recuperagao.

Execucao de uma recuperacao do HP SpareKey

A recuperacao do SpareKey na Pré-inicializagdo de criptografia da unidade exige que vocé responda
perguntas de segurancga corretamente antes de poder acessar o computador. Para obter mais
informagdes sobre a configuragdo da Recuperagéo do SpareKey, consulte a Ajuda do software Client
Security.

Para executar uma Recuperag¢ao do HP SpareKey caso tenha esquecido sua senha:

1.
2.

Ligue o computador.

Quando a pagina do HP Drive Encryption for exibida, navegue até a pagina de login do usuario.

Tarefas avancadas
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3. Cliqgue em SpareKey.

@NOTA: Se seu SpareKey nao tiver sido inicializado no HP Client Security, o botdo SpareKey
nao estara disponivel.

4. Digite as respostas corretas para as perguntas exibidas e clique em Login.

A tela de login do Windows é exibida.

@NOTA: Se o SpareKey for usado na tela de login do Drive Encryption, serao necessarias
credenciais adicionais no login do Windows para o acesso a contas de usuario. E altamente
recomendavel que vocé redefina sua senha apoés a execugdo de uma recuperacao.
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6 HP File Sanitizer (somente em
determinados modelos)

O File Sanitizer permite fragmentar ativos (por exemplo: informagdes pessoais ou arquivos, dados
histéricos ou da web ou outros componentes de dados) existentes no disco rigido do computador
com seguranca e limpar o disco rigido interno periodicamente.

O File Sanitizer ndo pode ser usado para limpar os tipos de unidades a seguir:
e Unidades Solid State (SSD), incluindo volumes de RAID que abrangem um dispositivo SSD
e Unidades externas conectadas por USB, Firewire ou interface eSATA

Se houver uma tentativa de fragmentacdo ou limpeza em um SSD, sera exibida uma mensagem de
aviso e a operagao nao sera executada.

Fragmentacao

A fragmentacgéo é diferente de uma agéo padrao de exclusdo do Windows®. Quando vocé fragmenta
um ativo usando o File Sanitizer, os arquivos séo substituidos por dados insignificantes, o que torna
praticamente impossivel recuperar o ativo original. Uma acao de exclusao simples do Windows pode
deixar o arquivo (ou ativo) intacto na unidade de disco rigido ou em um estado em que métodos
periciais poderiam ser usados para recupera-lo.

E possivel programar um horario para fragmentagao futuro ou ativar manualmente a fragmentacao,
selecionando o icone do File Sanitizer na Tela Inicial do HP Client Security, ou usando o icone do
File Sanitizer na area de trabalho do Windows. Para obter mais informacgdes, consulte Configuracéo
de uma programacéao de fragmentacdo na pagina 39, Fragmentagcdo com o botdo direito do mouse
na pagina 41 ou Ativacdo manual da operacéo de fragmentacdo na pagina 41.

@NOTA: Um arquivo .dll sé é fragmentado e removido do sistema se tiver sido movido para a Lixeira.

Purificacao de espaco livre

Excluir um ativo no Windows n&o remove completamente o seu conteudo no disco rigido. O
Windows exclui apenas a referéncia ao ativo ou o seu local no disco rigido. O contetido do ativo
permanecera no disco rigido até que outro ativo substitua essa area com novas informacoes.

A purificagao de espaco livre permite gravar com seguranga dados aleatoérios sobre os ativos
excluidos, evitando que os usuarios visualizem os conteudos originais do ativo excluido.

E‘%NOTA: A purificagdo de espaco livre ndo oferece seguranca adicional a ativos fragmentados.

Vocé pode programar um horario futuro para a purificagao de espaco livre de ativos previamente
fragmentados ou pode ativa-la manualmente, selecionando o icone do File Sanitizer na Tela Inicial
do HP Client Security, ou usando o icone do File Sanitizer na area de trabalho do Windows. Para
obter mais informagdes, consulte Programacéao de uma purificacéo de espaco livre na pagina 40,
Ativacdo manual de purificacdo de espaco livre na pagina 42 ou Utilizacéo do icone do File
Sanitizer na pagina 41.
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Inicializacao do File Sanitizer

1. Na tela Iniciar, clique ou toque no aplicativo HP Client Security (Windows 8).

Na area de trabalho do Windows, clique ou toque duas vezes no icone do HP Client Security
na area de notificagao, localizado no lado direito na barra de tarefas.

2. Em Dados, clique ou toque em File Sanitizer.

A Clique duas vezes ou toque duas vezes no icone do File Sanitizer na area de trabalho do
Windows.

A Cligue com o botao direito ou toque e segure o icone do File Sanitizer na area de trabalho do
Windows, e depois selecione Abrir File Sanitizer.

Procedimentos de configuragao

Fragmentagao— o File Sanitizer exclui ou fragmenta categorias selecionadas de ativos com
seguranca.

1.  Em Fragmentagao, marque a caixa de selegdo para cada tipo de arquivo a ser fragmentado, ou
desmarque a caixa de seleg¢do se ndo deseja fragmentar esses arquivos.

e Lixeira: Fragmenta todos os itens na Lixeira.

e Arquivos temporarios do sistema: Fragmenta todos os arquivos existentes na pasta de
temporarios do sistema. As seguintes variaveis de ambiente sdo pesquisadas na ordem a
seguir, e o primeiro caminho encontrado é considerado como a pasta do sistema:

- TMP
- TEMP

e Arquivos temporarios da Internet: Fragmenta cépias de paginas da Web, imagens e
midia salvas por navegadores da Web para visualizagdo mais rapida.

e Cookies: Fragmenta todos os arquivos armazenados no computador por sites da Web
para salvar preferéncias, como informacgdes de login.

2. Para iniciar a fragmentacgéao, clique ou toque em Fragmentar
Purificagao— Escreve dados aleatérios no espaco livre e evita a recuperagao de itens excluidos.
A Parainiciar a purificagao, clique ou toque em Purificar

Opcodes do File Sanitizer—Marque as caixas de selegéo para cada uma das opgdes a seguir, ou
desmarque as caixas de selegéo para desativar uma opgéo.

e Ativar icone na Area de Trabalho—Exibe o icone do File Sanitizer na Area de Trabalho do
Windows.

e Ativar botéao direito do mouse—Permite que vocé clique com o botao direito ou toque e
segure um ativo, e entéo selecionar HP File Sanitizer — Fragmentar.
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e Pedir senha do Windows antes da fragmentagdao manual—Exige autenticagdo com a senha
do Windows antes de fragmentar manualmente um item.

e Fragmentar Cookies e Arquivos Temporarios da Internet ao fechar navegador—
Fragmenta todos os ativos relacionados a Web selecionados, como o histérico de URL do
navegador, quando vocé fechar um navegador da Web.

Configuragcao de uma programacao de fragmentacao

Vocé pode programar um horario para executar a fragmentagcdo automaticamente, ou pode também
fragmentar ativos manualmente a qualquer momento. Para obter mais informagdes, consulte
Procedimentos de configuracéo na pagina 38.

1. Abra o File Sanitizer e clique ou toque em Configuragées.

2. Para programar um horario para fragmentar ativos selecionados, va a Programacgao de
fragmentagao, selecione Nunca, Uma vez, Diariamente, Semanalmente ou Mensalmente, e
entdo selecione dia e hora:

a. Clique ou toque na hora, minuto ou campo AM/PM.
b. Role até que o numero desejado seja exibido no mesmo nivel dos outros campos.
c. Clique ou toque no espago em branco ao redor do campo de configuragdo de hora.

d. Repita a mesma acgdo para cada campo até que a programacéao correta tenha sido
selecionada.

3. Sao listados os quatro tipos de ativos abaixo:
e Lixeira: Fragmenta todos os itens na Lixeira.

e Arquivos temporarios do sistema: Fragmenta todos os arquivos existentes na pasta de
temporarios do sistema. As seguintes variaveis de ambiente sdo pesquisadas na ordem a
seguir, € o primeiro caminho encontrado é considerado como a pasta do sistema:

- TMP
- TEMP

e Arquivos temporarios da Internet: Fragmenta cépias de paginas da Web, imagens e
midia salvas por navegadores da Web para visualizagdo mais rapida.

e Cookies: Fragmenta todos os arquivos armazenados no computador por sites da Web
para salvar preferéncias, como informagdes de login.

Se tiverem sido marcados, esses ativos sao fragmentados no horario programado.
4. Para selecionar ativos adicionais personalizados a serem fragmentados:

a. Em Lista de Fragmentagao Programada, clique ou toque em Adicionar pasta e navegue
até o arquivo ou pasta.

b. Clique ou toque em Abrir e clique ou toque em OK.

Para remover um ativo da Lista de Fragmentacdo Programada, desmarque a caixa de selec¢ao
do ativo.
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Programacgao de uma purificagao de espaco livre
A purificagdo de espaco livre ndo oferece seguranga adicional a ativos fragmentados.
1. Abra o File Sanitizer e clique ou toque em Configuragdes.

2. Para programar um horario para purificar a sua unidade de disco rigido, va a Programacgéo de
Purificagao, selecione Nunca, Uma Vez, Diariamente, Semanalmente, ou Mensalmente, e,
em seguida, selecione dia e hora.

a. Clique ou toque na hora, minuto ou campo AM/PM.
b. Role até que o horario desejado seja exibido no mesmo nivel dos outros campos.
c. Clique ou toque no espago em branco ao redor do campo de configuragao de hora.

d. Repita a mesma acédo até que a programacéo correta tenha sido selecionada.

E/?’NOTA: A operacao de purificagdo de espaco livre pode levar um tempo significativo. Verifique se o
computador esté ligado a alimentagcao de CA. Embora a purificagdo de espaco livre seja executada
em segundo plano, o aumento da utilizagdo do processador pode afetar o desempenho do
computador. A purificacdo de espaco livre podera ser realizada apds algumas horas ou quando o
computador ndo estiver em uso.

Protecao de arquivos contra a fragmentacao

Para proteger arquivos ou pastas contra a fragmentacao:
1. Abra o File Sanitizer e clique ou toque em Configuragdes.

2. Em Lista Nao Fragmentar Nunca, clique ou toque em Adicionar pasta, e entdo navegue até o
arquivo ou pasta.

3. Clique ou toque em Abrir e clique ou toque em OK.

@NOTA: Os arquivos desta lista estarao protegidos enquanto permanecerem nela.

Para remover um ativo da lista de exclusdes, desmarque a caixa de selegéo do ativo.

Calculos gerais

Use o File Sanitizer para executar as seguintes tarefas:

e Usar o icone File Sanitizer para iniciar a fragmentagiao—Arraste os arquivos para o icone do
File Sanitizer na area de trabalho do Windows. Para obter detalhes, consulte Utilizacao do
icone do File Sanitizer na pagina 41.

e Fragmentar manualmente um ativo especifico ou todos os ativos selecionados—
Fragmente itens a qualquer momento, sem esperar pelo horario programado de fragmentagéao.
Para obter detalhes, consulte Fragmentacéo com o botao direito do mouse na pagina 41 ou
Ativacdo manual da operacéo de fragmentacéo na pagina 41.

e Ativar manualmente a purificagao de espaco livre—Ative a purificagcdo de espaco livre a
qualquer momento. Para obter detalhes, consulte Ativacao manual de purificacéo de espaco
livre na pagina 42.

e Visualizar os arquivos de registro—Visualize os arquivos de registro de fragmentacao e
purificacdo de espaco livre, que contém erros da ultima operagao de fragmentagéo ou
purificacdo de espaco livre. Para obter detalhes, consulte Visualizacao de arquivos de log

na pagina 42.
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E‘/?’NOTA: A operacéo de purificagdo de espaco livre ou de fragmentagédo pode demorar bastante.
Mesmo que a purificagdo de espaco livre e a fragmentagao sejam executadas em segundo plano,
seu computador pode ter o desempenho reduzido pelo aumento no uso do processador.

Utilizacao do icone do File Sanitizer

ACUIDADO: Ativos fragmentados n&o podem ser recuperados. Selecione com cuidado os itens a
serem fragmentados manualmente.

Quando uma operagéao de fragmentacao for iniciada manualmente, a lista padrao de fragmentagao
no visualizador do File Sanitizer é fragmentada (ver Procedimentos de configuracéo na pagina 38).

E possivel iniciar manualmente uma operacéo de fragmentacdo nas seguintes maneiras:

1. Abra o File Sanitizer (ver Inicializacéo do File Sanitizer na pagina 38) e clique ou toque em
Fragmentar.

2. Quando a caixa de dialogo de confirmagéo for exibida, verifique se os ativos que vocé deseja
fragmentar estdo marcados, e entdo clique ou toque em OK.

1. Clique com o botao direito ou toque e segure o icone do File Sanitizer na area de trabalho do
Windows, e depois clique ou toque em Fragmentar Agora.

2. Quando a caixa de dialogo de confirmagao for exibida, verifique se os ativos que vocé deseja
fragmentar estao marcados, e entéo clique ou toque em Fragmentar.

Fragmentacao com o botao direito do mouse

A CUIDADO: Ativos fragmentados ndo podem ser recuperados. Considere cuidadosamente quais
itens selecionar para uma fragmentagcao manual.

Se a opgao Habilitar fragmentaciao com o botao direito do mouse tiver sido selecionada no
visualizador do File Sanitizer, é possivel fragmentar um ativo da seguinte maneira:

1. Navegue até o documento ou pasta que deseja fragmentar.

2. Clique com o botao direito ou toque e segure o arquivo ou pasta e selecione HP File Sanitizer —

Fragmentar.

Ativagao manual da operacgao de fragmentagao

/\ CUIDADO: Ativos fragmentados n&o podem ser recuperados. Selecione com cuidado os itens a
serem fragmentados manualmente.

Quando uma operagéo de fragmentagéo for iniciada manualmente, a lista padrdao de fragmentagao
no visualizador do File Sanitizer é fragmentada (ver Procedimentos de configuracéo na pagina 38).

E possivel iniciar manualmente uma operacgéo de fragmentagdo nas seguintes maneiras:

1. Abra o File Sanitizer (ver Inicializacéo do File Sanitizer na pagina 38) e clique ou toque em
Fragmentar.

2. Quando a caixa de dialogo de confirmacgao for exibida, verifique se os ativos que vocé deseja
fragmentar estao marcados, e entéo clique ou toque em OK.

Célculos gerais
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1. Clique com o botéo direito ou toque e segure o icone do File Sanitizer na area de trabalho do
Windows, e depois clique ou toque em Fragmentar Agora.

2. Quando a caixa de dialogo de confirmacgao for exibida, verifique se os ativos que vocé deseja
fragmentar estdo marcados, e entao clique ou toque em Fragmentar.

Ativacao manual de purificagao de espaco livre

Quando uma operacgao de purificagao for iniciada manualmente, a lista padrao de fragmentagéao no
visualizador do File Sanitizer é purificada (ver Procedimentos de configuragéo na pagina 38).

E possivel iniciar manualmente uma operacao de purificagdo nas seguintes maneiras:

1. Abra o File Sanitizer (see Inicializacdo do File Sanitizer na pagina 38) e clique ou toque em
Purificar.

2.  Quando a caixa de didlogo de confirmagéo for exibida, clique ou toque em OK.

1. Clique com o botao direito ou toque e segure o icone do File Sanitizer na area de trabalho do
Windows, e depois clique ou toque em Purificar Agora.

2. Quando a caixa de dialogo de confirmagao for exibida, clique ou toque em Purificar.

Visualizagao de arquivos de log

Toda vez que uma operagao de fragmentacao ou purificagdo de espaco livre é executada, sdo
gerados arquivos de registro de erros e falhas. Os arquivos de registro sdo sempre atualizados de
acordo com a ultima operagéo de fragmentacao ou purificacdo de espaco livre.

@NOTA: Os arquivos fragmentados ou limpos com éxito ndo aparecem nos arquivos de registro.

E criado um arquivo de log para operagdes de fragmentag&o e outro para operagdes de purificagéo
de espaco livre, separadamente. Ambos os arquivos de registro ficam localizados na unidade de
disco rigido das seguintes pastas:

e C:\Arquivos de programas\Hewlett-Packard\File Sanitizer\[Nome do usuario] ShredderLog.txt
e C:\Arquivos de programas\Hewlett-Packard\File Sanitizer\[Nome do usuario] DiskBleachLog.txt

Para sistemas de 64 bits, os arquivos de registro ficam localizados na unidade de disco rigido das
seguintes pastas:

e  C:\Program Files (x86)\Hewlett-Packard\File Sanitizer\[Nome do usuario] ShredderLog.txt
e  C:\Program Files (x86)\Hewlett-Packard\File Sanitizer\[Nome do usuario] DiskBleachLog.txt
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HP Device Access Manager (somente
em determinados modelos)

O HP Device Access Manager controla o acesso a dados desativando dispositivos de transferéncia

de dados.

E’/?NOTA: Alguns dispositivos de interface humana/entrada de dados, como mouse, teclado,

TouchPad e leitor de impressao digital, ndo sao controlados pelo Device Access Manager. Para
obter mais informagdes, consulte Classes de dispositivos ndo gerenciadas na pagina 46.

Os administradores do sistema operacional Windows® utilizam o HP Device Access Manager para
controlar o acesso aos dispositivos em um sistema e para proporcionar protegao contra acessos

nao-autorizados:

Os perfis de dispositivo sao criados para cada usuario a fim de definir os dispositivos aos quais
eles possuem ou ndo possuem permissao de acesso.

A Autenticagao Just In Time (JITA) permite a usuarios predefinidos se autenticar para poder ter
acesso a dispositivos que, caso contrario, ttm acesso negado.

Os administradores e usuarios confiaveis podem ser excluidos das restricbes de acesso a
dispositivos pelo Device Access Manager adicionando-os ao grupo Administradores de
dispositivos. A associagao a esse grupo é gerenciada usando as Configuragdes avangadas.

O acesso a dispositivos pode ser concedido ou negado com base nas associagbes dos grupos
ou para usuarios individuais.

Para as classes de dispositivos como as unidades de CD-ROM e DVD, o acesso de leitura ou
gravacao pode ser permitido ou negado separadamente.

O HP Device Acess Manager é configurado automaticamente durante a execug¢ao do Assistente de
Configuragédo do HP Client Security, com as seguintes configuragées:

A Midia Removivel da autenticacdo Just In Time (JITA) é ativada para Administradores e
Usuarios.

A politica de dispositivos permite acesso total a outros dispositivos.

Inicializagao do Device Access Manager

1.

Na tela Iniciar, clique ou toque no aplicativo HP Client Security (Windows 8).

Na area de trabalho do Windows, clique ou toque duas vezes no icone do HP Client Security
na area de notificagao, localizado no lado direito na barra de tarefas.

Em Dispositivos, clique ou toque em Permissoes de Dispositivos.

e  Os Usuarios padrao podem visualizar suas permissdes atuais de acesso aos dispositivos
(ver Visualizagéo do Usuario na pagina 44).

e  Os administradores podem visualizar as permissdes de acesso a dispositivos atualmente
configuradas para o computador e fazer alteragdes nelas clicando ou tocando em
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Modificar e, depois, digitando a senha do Administrador (ver Visualizacéo do sistema
na pagina 44).

Visualizagao do Usuario

Quando a Permissao de Dispositivos esta selecionada, é exibida a visualizagdo do Usuario.
Dependendo da politica, os usuarios padrao e os administradores podem visualizar suas proprias
permissdes de acesso por classes de dispositivos ou por dispositivos individuais no computador.

Usuario atual—E exibido o nome do usuario que esta com o logon feito no momento.
Classe de dispositivo—S&o exibidos os tipos de dispositivos.

Acesso—E exibida a sua configuracéo atual de acesso a tipos de dispositivo ou a dispositivos
especificos.

Duragdo—E exibido o limite de tempo para o acesso a unidades de DVD/CD-ROM ou para
unidades de disco removivel.

Configuragées—Os administradores podem modificar quais unidades terdo acesso controlado
pelo Device Access Manager.

Visualizacao do sistema

Na Visualizacao do sistema, os administradores podem permitir ou negar acesso a dispositivos no
computador para o grupo de Usuarios ou para o grupo de Administradores.

A

Os administradores podem acessar a Visualizagdo do sistema clicando ou tocando em
Modificar, digitando uma senha de administrador e, em seguida, selecionando uma das
seguintes opg¢des:

Device Access Manager—Para ligar ou desligar o HP Device Access Manager com
autenticacdo Just In Time, clique ou toque em Ligar ou Desligar.

Usuarios e grupos neste PC—Exibe o Grupo de Usuarios ou o Grupo de Administradores que
possuem ou nao permissao de acesso a determinadas classes de dispositivos.

Classe de dispositivo—Exibe todos os dispositivos e classes de dispositivos que estao
instalados ou que podem ter sido instalados anteriormente no sistema. Para expandir a lista,
clique no icone +. Todos os dispositivos conectados ao computador s&o exibidos, e o grupo de
administradores e usuarios € expandido para mostrar os membros. Para atualizar a lista de
dispositivos, clique no icone da seta girando (atualizar).

° A protecao é geralmente aplicada a uma classe de dispositivos. Se o acesso for
configurado para Permitir, o usuario ou grupo selecionado sera capaz de acessar
qualquer dispositivo desta classe de dispositivos.

° A protecao também pode ser aplicada a dispositivos especificos.

° Configure a autenticagdo Just in time (JITA) e permita que usuarios selecionados acessem
unidades de DVD/CD-ROM ou unidades de midias removiveis autenticando a si proprios.
Para obter mais informagdes, consulte Configuracédo JITA na pagina 45.

° Permita ou negue acesso a outras classes de dispositivos, como midias removiveis
(Unidades USB flash, por exemplo), portas paralelas ou seriais, dispositivos Bluetooth®,
modems, dispositivos de PCMCIA/ExpressCard, dispositivos 1394, leitor de impressao
digital e leitor de smart card. Se o acesso ao leitor de impresséo digital e ao leitor de smart
card for negado, eles podem ser usados como credenciais de autenticagdo, mas néo
poderao ser usados no nivel de Politica de sesséo.

44 Capitulo 7 HP Device Access Manager (somente em determinados modelos)



E){’NOTA: Se forem usados dispositivos Bluetooth como credenciais de autenticagao, o
acesso do dispositivo Bluetooth ndo devera ser restrito na politica do Device Access
Manager.

° Quando selecionar uma configuragédo no nivel da Classe de dispositivo ou de Grupo, vocé
devera escolher se a configuragao sera aplicada a objetos filhos:

Sim—A configuragao sera propagada.
Nao—A configuragdo nao sera propagada.

° Algumas classes de dispositivos, como DVD e CD-ROM, podem ser controladas ainda
mais permitindo-se ou negando o acesso separadamente para operacdes de leitura e
gravacao.

%%NOTA: O grupo Administradores ndo pode ser adicionado a Lista de usuarios.

e Acesso—Para permitir ou negar o acesso, clique ou toque na seta para baixo e selecione um
dos seguintes tipos de acesso :

° Permitir — Acesso total
° Permitir — Somente Leitura

° Permitir — Necessario ter JITA— Para obter mais informagdes, consulte Configuracéo
JITA na pagina 45.

Se selecionar esse tipo de acesso, em Duragao, clique ou toque na seta para baixo para
selecionar um limite de tempo.

° Negar

e Duragao—Para selecionar um limite de tempo para o acesso a unidades de DVD/CD-ROM ou
a unidades de disco removivel, clique ou toque na seta para baixo (consulte Configuracao JITA

na pagina 45).

Configuragao JITA

A Configuracao JITA permite ao administrador visualizar e modificar listas de usuérios e grupos que
possuem permisséo para acessar dispositivos usando a autenticagédo Just In Time (JITA).

Os usuarios habilitados para a JITA poderdo acessar alguns dispositivos para os quais politicas
criadas na visualizagdo Configuragao de Classe de Dispositivos sofreram limitagdes.

O periodo de autorizacao da JITA pode ser definido como llimitado ou para uma quantidade
determinada de minutos. Os usuarios com uso ilimitado terdo acesso ao dispositivo desde o
momento da autenticagdo até o momento de logoff do sistema.

Se um usuario tiver acesso limitado a JITA, um minuto antes que o periodo termine, o sistema
perguntara ao usuario se deseja estender o periodo de acesso. Assim que o usuario fizer o logoff do
sistema, ou que outro usuario faga o login, o periodo da JITA é encerrado. Na proxima vez em que o
usuario fizer login e tentar acessar um dispositivo com permissao JITA, ele sera solicitado a inserir
suas credenciais.

A JITA esta disponivel para as seguintes classes de dispositivos:
e Unidades de DVD/CD-ROM

° Unidades de disco removiveis

Inicializagdo do Device Access Manager
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Criacao de uma politica JITA para um usuario ou grupo

Os Administradores podem permitir acesso a dispositivos para usuarios ou para grupos utilizando a
autenticagéo Just in Time (JITA).

1. Abra o Device Access Manager e, em seguida, clique ou toque em Modificar.

2. Selecione o grupo ou o usuario e, em Acesso a Unidades de disco removivel ou a Unidades
de DVD/CD-ROM, clique ou toque na seta para baixo e selecione Permitir — Necessario ter
JITA.

3. Em Duragao, clique ou toque na seta para baixo para selecionar um periodo de tempo para o
acesso a JITA.

O usuario precisar fazer logout e, em seguida, login novamente para que a nova configuragéo JITA
seja aplicada.

Desativagao de politica JITA para um usuario ou grupo

Os administradores podem desativar o acesso a dispositivos para usuarios ou grupos utilizando a
autenticagao Just In Time.

1. Abra o Device Access Manager e, em seguida, clique ou toque em Modificar.

2. Selecione o grupo ou o usuario e, em Acesso a Unidades de disco removivel ou a Unidade
de DVD/CD-ROM, clique ou toque na seta para baixo e selecione Negar.

Quando o usudrio fizer login e tentar acessar o dispositivo, o acesso sera negado.

Configuragoes

A visualizagado das Configuragdes permite que os administradores visualizem e modifiquem as
unidades cujo acesso € controlado pelo Device Access Manager.

=~ NOTA: E preciso que o Device Access Manager esteja ativado quando a lista de letras de unidades
for configurada (consultar Visualizacao do sistema na pagina 44).

Classes de dispositivos nao gerenciadas

O HP Device Access Manager nao gerencia as seguintes classes de dispositivos:
e Dispositivos de entrada/saida
o CD-ROM
° Unidade de disco
° Controlador de disquete (FDC)
° Controlador de disco rigido (HDC)
° Classe de dispositivos de interface humana (HID)
° Dispositivos infravermelhos de interface humana
° Mouse
° Multiporta serial
° Teclado

° Impressoras Plug and play (PnP)
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Impressora

Upgrade de Impressora

Energia
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Suporte a Gerenciamento de energia avangado (APM)

Bateria

Diversos
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Computador
Decodificador

Tela

Driver unificado de tela Intel®

Legacard

Driver de midia
Alternador de midia
Tecnologia de memodria
Monitor

Multifuncao

Cliente de rede

Servico de rede
Transporte de rede
Processador

Adaptador SCSI
Acelerador de seguranca
Dispositivos de seguranca
Sistema

Desconhecido

Volume

Instantaneo de volume

Configuragdes
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8 HP Trust Circles

O HP Trust Circles € um aplicativo de seguranga para arquivos e documentos que combina
criptografia de arquivos de pastas com uma conveniente capacidade de compartilhamento de
documentos dentro de um circulo de confianga. O aplicativo criptografa os arquivos localizados em
pastas especificadas pelo usuario, protegendo-os dentro de um circulo de confianga. Uma vez
protegidos, os arquivos podem ser usados e compartilhados somente por membros de um circulo de
confianga Se um arquivo protegido é recebido por um nao-membro, 0 arquivo permanece
criptografado, € o ndo-membro ndo tem acesso ao conteudo.

Abertura do Trust Circles

1. Na Tela Iniciar, clique ou toque no aplicativo HP Client Security.

Na area de trabalho do Windows, clique duas vezes no icone do HP Client Security na area de
notificagcdes, na extremidade direita na barra de tarefas.

2. Em Dados, clique ou toque em Trust Circles.

Passos iniciais

Ha dois modos de enviar convites via email e de respondé-los:

e Usando o Microsoft® Outlook—O uso do Trust Circles com o Microsoft Outlook automatiza o
processo de convite do Trust Circle e de resposta de outros usuarios.

e Usando Gmail, Yahoo, Outlook.com ou outros servicos de email (SMTP)—Quando vocé
digita o seu nome, enderego de email e senha, o Trust Circles usa o seu servico de email para
enviar convites via email para que membros selecionados entrem no seu circulo de confianga.

Para definir seu perfil basico:
1. Digite o seu nome e enderego de email e, em seguida, clique ou toque em Avangar.

O nome é visivel para todos os membros que sao convidados para entrar no seu circulo de
confianga. O endereco de email é usado para enviar, receber ou responder convites.

2. Digite a senha da conta de email e clique ou toque em Avancgar.

Um email-teste sera enviado para assegurar que as configuracbes de email estéo corretas.

E’%NOTA: O computador deve estar conectado a uma rede.

3. No campo Nome do Circulo de Confianga, digite um nome para o circulo de confianga e, em
seguida, clique ou toque em Avangar.

4. Adicione os membros e as pastas e, entao, clique ou toque em Avangar. O circulo de confianga
é criado com todas as pastas selecionadas, e envia convites via email para todos os membros
selecionados. Se, por alguma razdo, um convite ndo puder ser enviado, sera exibida uma
notificacdo. Os membros podem ser convidados novamente em qualquer momento por meio do
visualizador do Trust Circles, clicando em Seus Circulos de Confianga e, em seguida, clicando
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duas vezes ou tocando duas vezes no circulo de confianca. Para obter mais informacdes,
consulte Trust Circles na pagina 49.

Trust Circles

Vocé pode criar um circulo de confianga durante a configuragao inicial depois de digitar o seu
endereco de email, ou no visualizador do Trust Circle:

A No visualizador do Trust Circle, clique ou toque em Criar Circulo de Confian¢a e, em seguida,
digite um nome para o circulo de confianga.

e Para adicionar membros ao circulo de confianga, clique ou toque no icone M+ ao lado dos
Membros e, em seguida, siga as instru¢des na tela.

e Para adicionar pastas ao circulo de confianga, clique ou toque no icone + ao lado das
Pastas e, em seguida, siga as instrugdes na tela.

Adicao de pastas ao circulo de confianca

Adicao de pastas a um novo circulo de confianga:

e Durante a criacdo de um circulo de confianca, é possivel adicionar pastas clicando ou tocando
no icone + ao lado das Pastas; em seguida, siga as instru¢des na tela.

e No Windows Explorer, clique com o botédo direito do mouse ou toque e segure uma pasta que
ndo ainda seja parte de um circulo de confianca. Selecione Trust Circle e, em seguida,
selecione Criar Circulo de Confianga a partir de Pasta.

_‘{}: DICA: E possivel selecionar uma ou mais pastas.

Adicao de pastas a um circulo de confianga ja existente:

e No visualizador do Trust Circle, clique em Seus Circulos de Confianga. Em seguida, clique
duas vezes ou toque duas vezes no circulo de confianga ja existente para exibir as pastas
atuais. Clique ou toque no icone + ao lado das Pastas e siga as instru¢des na tela.

e No Windows Explorer, clique com o botédo direito do mouse ou toque e segure uma pasta que
ainda néo seja parte de um circulo de confianca. Selecione Trust Circle e, em seguida,
selecione Adicionar a um Circulo de Confianga existente a partir da Pasta.

_‘{}: DICA: E possivel selecionar uma ou mais pastas.

Uma vez que uma pasta tenha sido adicionada a um circulo de confianga, o Trust Circles
automaticamente criptografa a pasta e seus contetidos. Uma vez que todos os arquivos forem

criptografados, sera exibida uma notificagdo. Além disso, é exibido um simbolo de um cadeado verde

nos icones de todas as pastas e arquivos criptografados, indicando que eles estao totalmente
protegidos.
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Adicao de membros a um circulo de confianga

Sao necessarias trés etapas para adicionar membros a um circulo de confianca:

1.

Convidar—Primeiro, o proprietario do circulo de confiang¢a convida o(s) membro(s). O Convite
via email pode ser enviado a varios usuarios ou grupos/listas de distribuigao.

Aceitar—O convidado recebe o convite e decide se 0 aceita ou rejeita. Se o convidado aceitar o
convite, uma resposta via email é enviada para o usuario que fez o convite. Se o convite foi
enviado para um grupo, cada membro recebe um convite e decide se o0 aceita ou rejeita.

Registrar—O usuario que fez o convite tem uma oportunidade final para decidir se quer ou nao
adicionar o membro ao circulo de confianga. Se o usuario que fez o convite decide registrar o
membro, é enviado um email para o convidado acusando o recebimento da resposta. O usuario
que fez o convite e o convidado tém a opgéao de verificar a seguranga do processo de Convite.
Um cédigo de verificagado € exibido para o convidado, que deve |é-lo por telefone para o usuario
que fez o convite. Uma vez verificado o cédigo, o usuario que fez o convite pode enviar um
email de registro final.

Adicdo de membros a um novo circulo de confian¢a:

A Durante a criagdo de um circulo de confianga, é possivel adicionar membros clicando ou

tocando no icone M+ ao lado dos Membros; em seguida, siga as instru¢des na tela.

e  Se vocé esta usando Outlook, selecione os contatos do catélogo de enderegos do Outlook
e, em seguida, clique em OK

e  Se esta usando outro servigo de email, adicione manualmente novos enderecos ao Trust
Circle, ou recupere-os do enderego de email registrado no Trust Circle.

Adicao de membros a um circulo de confianga ja existente:

A No visualizador do Trust Circle, clique em Seus Circulos de Confianga, clique duas vezes ou

toque duas vezes no circulo de confianga ja existente para exibir os membros atuais, clique ou
toque no icone M+ ao lado dos Membros e siga as instru¢des na tela.

e  Se vocé esta usando Outlook, selecione os contatos do catalogo de enderegos do Outlook
e, em seguida, clique em OK

e  Se esta usando outro servico de email, adicione manualmente novos enderegos ao Trust
Circle, ou recupere-os do endereco de email registrado no Trust Circle.

Adicao de arquivos a um circulo de confianca

E possivel adicionar arquivos em um circulo de confianga das seguintes maneiras:

Copie ou mova o arquivo para a pasta de um circulo de confianca ja existente.

No Windows Explorer, clique com o botdo direito do mouse ou toque e segure em um arquivo
que nao esteja atualmente criptografado, selecione Trust Circle, e, em seguida, selecione
Criptografar. Sera solicitado que vocé selecione o circulo de confianga ao qual o arquivo deve
ser adicionado.

_‘{?'_ DICA: E possivel selecionar um ou mais arquivos.
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Pastas criptografadas

Qualquer membro de um circulo de confianga pode visualizar e editar arquivos que pertengam a este
circulo de confianca.

E’%NOTA: O Gerenciador/Leitor do Trust Circle ndo sincroniza os arquivos entre 0s membros.

Os arquivos devem ser compartilhados por um método ja existente, como provedores de emails, ftp
ou armazenamento em nuvem. Os arquivos copiados, movidos ou criados em uma pasta de um
circulo de confianga sao imediatamente protegidos.

Remocao de pastas do circulo de confiancga

A remocao de uma pasta de um circulo de confianga decodifica a pasta e todos os seus conteudos e
remove a sua protegao.

No visualizador do Trust Circle, clique ou toque em Seus Circulos de Confianga, clique duas
vezes ou toque duas vezes no circulo de confianga ja existente para exibir as pastas atuais e,
em seguida, clique ou toque no icone da lixeira ao lado da pasta.

No Windows Explorer, clique com o botéo direito do mouse ou toque e segure uma pasta que ja
seja parte de um circulo de confianga, selecione Trust Circle e, em seguida, selecione
Remover do Circulo de Confianca.

:@: DICA: E possivel selecionar uma ou mais pastas.

Remocao de arquivo do circulo de confianga

Para remover um arquivo de um circulo de confianga, no Windows Explorer, clique com o botédo
direito do mouse ou toque e segure um arquivo que ainda néo esteja criptografado, selecione Trust
Circle, selecione Decodificar Arquivo.

Remocao de membros do circulo de confianga

Um membro que foi completamente registrado ndo pode ser removido de um circulo de confianga.
Uma alternativa seria criar um novo circulo de confianga com todos os outros membros, mover todos
0s arquivos e pastas ao novo circulo de confianga e excluir o antigo circulo de confianga. Esta agédo
assegura que nenhum arquivo novo recebido pelos membros sera acessivel. Contudo, qualquer
coisa que ja tenha sido compartilhada anteriormente continuara acessivel ao membro do antigo
circulo de confiancga.

Se um membro néo foi completamente registrado (seja porque o membro foi convidado ha pouco
para entrar no circulo de confianga, seja porque ndo tenha aceitado o convite), & possivel remové-lo
do circulo de confianga das seguintes maneiras:

No visualizador do Trust Circle, clique ou toque em Seus Circulos de Confianga €, em
seguida, clique duas vezes ou toque duas vezes no circulo de confianga para mostrar a lista de
membros atuais. Clique ou toque no icone da lixeira ao lado do nome do membro a ser
removido.

No visualizador do Trust Circle, clique ou toque em Membros e clique duas vezes ou toque
duas vezes no membro, para mostrar os circulos de confianca de que ele faz parte. Clique ou
toque no icone da lixeira ao lado de um circulo de confianga para remover o membro desse
circulo de confianga.
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Exclusao de um circulo de confianga

Para excluir um circulo de confianga, é preciso ser seu proprietario.

A

No visualizador do Trust Circle, clique ou toque em Seus Circulos de Confianga, clique ou
toque no icone da lixeira ao lado do circulo de confianga a ser excluido.

Essa agéo remove o circulo de confianga da pagina e envia emails a todos os seus membros,
informando que o circulo de confianga foi excluido. Todos os arquivos e pastas que estavam
inclusos nesse circulo de confianga serdo decodificados.

Preferéncias de Configuracao

No visualizador do Trust Circle, clique ou toque em Preferéncias. Serdo exibidas trés guias

Configuragdes de email

Opgao

Descrigao

Nome de usuario

Sera exibido o nome de usuario atualmente em uso. Para modifica-lo, digite um
novo nome de usuario na caixa de texto. As modificagcdes sao salvas
automaticamente.

Endereco de email

Sera exibida a conta de email atualmente em uso. Para modifica-la, clique ou
toque em Mudar Configuragoes de Email e siga as instrugdes na tela.

Confirmagao de Novo Membro

Selecione uma das seguintes opgoes:

° Confirmar Automaticamente—Apds o recebimento da aceitagédo do(s)
convidado(s), ele(s) é(séo) confirmado(s) no circulo de confianga sem
nenhuma entrada manual, e um email de confirmagéo é enviado ao(s)
convidado(s).

° Confirmar Manualmente—Apods o recebimento da aceitagéo do(s)
convidado(s), € necessaria entrada manual para registra-lo(s) no circulo de
confianga, e entdo um email de confirmagao é enviado ao(s) convidado(s).

° Pedir Verificagdo—Apds o recebimento da aceitagdo do(s) convidado(s),
um cédigo de verificagdo é pedido para registrar completamente o(s)
convidado(s). O proprietario do circulo de confianga deve contatar o(s)
convidado(s) e checar com ele(s) o cédigo de verificagdo. Apds digitar o
cadigo correto, o email de confirmagéao é enviado.

Autenticagao periodica

A autenticagéo periddica exige que o usuario digite a senha do Windows apds
um tempo limite especificado (gravado em minutos), e também na execugéo de
operagdes confidenciais. Esta configuragdo permite aos usuarios a autenticagéo
para ligar e desligar.

Tempo limite para autenticagao

Seleciona o periodo de tempo limite especificado (gravado em minutos) antes
que a autenticagéo seja exigida.

Nao mostrar mensagem de
confirmagéao

Marque a caixa de selegdo para desativar a exibicdo das mensagens de
confirmacéo, ou desmarque a caixa de selecdo para exibir as mensagens de
confirmacgéao.

Desejo ajudar a melhorar o HP
Trust Circle por meio de
rastreamento de uso anénimo

Selecione a caixa de selegéo para participar do programa, ou desmarque a caixa
de selegéo se nao quiser participar.

Backup/Restauragao
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Opgao Descrigao

Backup Copia os dados do seu aplicativo de Gerenciador/Leitor do Trust Circle
(configuragdes e circulos de confianga) em um arquivo de backup. No caso de
guebra ou falha do sistema, vocé podera usar este arquivo para restaurar a sua
nova instalagdo do Trust Circles no estado em que o arquivo foi salvo pela ultima
vez.

NOTA: Somente os dados do aplicativo do Trust Circle sédo salvos (circulos de
seguranga, configuragdes e membros). N&o sdo feitos backups dos arquivos que
se encontram nas pastas dos circulos de confianga no momento. O back up
desses arquivos deve ser feito separadamente.

Para fazer backup das configuragdes e dos dados de usuario do Trust Circle:
1. Cligue ou toque em Backup.

2. Escolha um nome de arquivo e um diretério para o arquivo de backup e
clique ou toque em Salvar.

3. Digite uma senha, confirme-a e clique ou toque em OK. Esta senha sera
pedida para restaurar este arquivo.

Restauracgao Restaura as configuracdes e os circulos de confianga a partir de um arquivo de
backup, em geral ap6s uma falha do sistema ou migracédo para outro
computador.

Para restaurar as configuragdes e dados de usuario do Gerenciador do Trust
Circle:

1. Clique ou toque em Restaurar.

2. Navegue até o diretério e nome de arquivo do arquivo de backup e clique
ou toque em Abrir.

3. Digite a senha que foi configurada quando o backup foi feito.

Sobre—A versdo do software do Gerenciador/Leitor do Trust Circle é exibida. Sdo exibidos
links para permitir que vocé atualize o Gerenciador do Trust Circle para a versdo Profissional,
ou para exibir a declaragéo de privacidade da HP.
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9 Recuperacao em caso de roubo
(somente em determinados modelos)

O Computrace (comprado separadamente) permite a vocé monitorar, gerenciar e rastrear seu
computador remotamente.

Uma vez ativado, o Computrace é configurado na Central de Atendimento ao Cliente do Absolute
Software. Na Central de Atendimento ao Cliente, o administrador pode configurar o Computrace para
monitorar ou gerenciar o computador. Se o sistema for perdido ou roubado, a Central de
Atendimento ao Cliente pode ajudar autoridades locais a localizar e recuperar o computador. Se
configurado, o Computrace pode continuar a funcionar até mesmo se a unidade de disco rigido for
apagada ou substituida.

Para ativar o Computrace:

1. Conecte-se a Internet.

2. Abra o HP Client Security. Para obter mais informagdes, consulte Abertura do HP Client
Security na pagina 9.

3. Cliqgue em Recuperagao em caso de Roubo.
4. Para iniciar o assistente para ativagdo do Computrace, clique em Iniciar.

5. Insira suas informacdes de contato e as informacdes do seu cartdo de crédito ou insira a chave
de produto pré-adquirida.

O assistente de ativagdo processara a transagao com seguranga e configurara sua conta de usuario
no site do Centro de Atendimento ao Cliente da Absolute Software. Uma vez concluida a operagao,
vocé recebera uma confirmagao por e-mail contendo as informagdes da sua conta no Centro de
Atendimento ao Cliente.

Se vocé ja tiver executado o assistente de ativagdo do Computrace e sua conta de usuario do Centro
de Atendimento ao Cliente ja existir, vocé podera comprar licengas adicionais contatando seu
representante de conta HP.

Para fazer logon no Centro de Atendimento ao Cliente:

1. Acesse https://cc.absolute.com/.

2. Nos campos ID de login e Senha, insira as credenciais que vocé recebeu no e-mail de
confirmacéo e clique em Login.

Usando o Centro de Atendimento ao Cliente, vocé pode:

e  Monitorar seus computadores.

e  Proteger seus dados remotamente.

e Relatar o roubo de qualquer computador protegido pelo Computrace.

A Clique em Saiba mais para obter mais informagdes sobre o Computrace.
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10 ExcecoOes da senha localizada

No nivel de Autenticag&o na inicializagcado e no nivel do HP Drive Encryption, o suporte a localizagéo
de senha é limitado. Para obter mais informacdes, consulte IMEs do Windows nao suportados no
nivel de Autenticacéo na inicializacdo ou no nivel do Drive Encryption na pagina 55.

O que fazer quando uma senha é rejeitada

As senhas podem ser rejeitadas devido as seguintes razoes:

e O usuario esta usando um IME que nao é suportado. Esse € um problema comum em idiomas
de dois bytes (Coreano, Japonés, Chinés). Para solucionar esse problema:

1. Usando o Painel de Controle, adicione um layout de teclado compativel (adicione os
teclados US/English no idioma de entrada chinés).

2. Defina o teclado suportado para entrada padrao.
3. Abra o HP Client Security e digite a senha do Windows.
e O usuario esta usando um caractere que nao é suportado. Para solucionar esse problema:

1. Altere a senha do Windows de maneira a utilizar apenas os caracteres suportados. Para
obter mais informagdes sobre caracteres ndo compativeis, consulte Manuseio especial de
teclas na pagina 56.

2. Abra o HP Client Security e digite a senha do Windows.

IMEs do Windows nao suportados no nivel de
Autenticacao na inicializacao ou no nivel do Drive
Encryption

No Windows, o usuario pode escolher um IME (editor de método de entrada) para inserir caracteres
e simbolos complexos, como caracteres japoneses ou chineses, ao utilizar um teclado ocidental
padréo.

Os IMEs nao sao suportados no nivel da Autenticagdo na inicializagdo ou no nivel do Drive
Encryption. Uma senha do Windows n&o pode ser digitada com um IME na tela de login da
Autenticacéo na Inicializagdo ou do HP Drive Encryption, e a insercdo de uma senha desse modo
pode causar o travamento. Em alguns casos, o Microsoft® Windows néo exibe o IME quando o
usuario insere a senha.

A solugéo é mudar para um dos seguintes layouts de teclado suportados que convertem para o
layout de teclado 00000411:

e  Microsoft IME for Japanese
e O layout de teclado japonés

e  Office 2007 IME for Japanese — se a Microsoft ou terceiros utilizar o termo IME, ou editor de
método de entrada, o método de entrada pode nao ser, na verdade, um IME. Isso pode causar
confusdo, mas o software 1é a representagédo do cédigo hexadecimal. Assim, se um IME se
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equiparar a um layout de teclado suportado, entdo o HP Client Security podera suportar a
configuragao.

AAVISO! Quando o HP Client Security € implementado, as senhas inseridas com um IME do
Windows sao rejeitadas.

Alteracoes de senha usando um layout de teclado que
também é suportado

Se a senha for inicialmente definida com um layout de teclado, como o Inglés EUA (409), e, em
seguida, o usuario mudar a senha usando um layout de teclado diferente que também é suportado,
como América Latina (080A), a alteracao da senha funcionara no HP Drive Encryption, mas falhara
no BIOS caso o usuario utilize caracteres que existam no segundo, mas nao no primeiro (por
exemplo, ).

@NOTA: Os administradores podem resolver esse problema usando a pagina de Usuarios do HP
Client Security (acessada a partir do icone de Engrenagem na Pagina Inicial) para remover o
usuario do HP Client Security, selecionando o layout de teclado desejado no sistema operacional, e,
em seguida, executando o Assistente de Configuragao do HP Client Security novamente para o
mesmo usuario. O BIOS armazena o layout de teclado desejado, e as senhas que podem ser
digitadas nesse layout de teclado serédo apropriadamente definidas no BIOS.

Outro problema potencial é a utilizagao de layouts de teclado diferentes que podem produzir os
mesmos caracteres. Por exemplo, tanto o layout de teclado internacional dos EUA (20409) quanto o
layout de teclado da América Latina (080A) podem produzir o caractere €, embora sequéncias de
teclas diferentes possam ser necessarias. Se uma senha é definida inicialmente com o layout de
teclado da América Latina, entdo, esse layout € definido no BIOS, mesmo que a senha seja alterada
posteriormente usando o layout de teclado internacional dos EUA.

Manuseio especial de teclas

e Chinés, Eslovaco, Francés Canadense e Tcheco

Quando um usuario seleciona um dos layouts de teclado anteriores e, em seguida, reinsere a
senha (por exemplo, abcdef), a mesma senha deve ser inserida quando a tecla shift &
pressionada para letra mindscula e a tecla shift e a tecla caps lock para letra maitscula caso de
autenticacao de Inicializagéo e no HP Drive Encryption. As senhas numéricas devem ser
inseridas usando o teclado numeérico.

e Coreano

Quando o usuario seleciona um layout de teclado coreano suportado e, em seguida, insere uma
senha, a mesma senha deve ser inserida enquanto a tecla alt a direita é pressionada para letra
minuscula e a tecla alt a direita e a tecla caps lock para letra mailscula na autenticagdo de
Inicializag&o e no HP Drive Encryption.

e  Os caracteres nao suportados estéo listados na seguinte tabela:

Language (ldioma) Windows BIOS Criptografia da unidade
Arabe Asteclas ¥ ,Y e Y geramdois Asteclas Y ,Ye¥Ygeramum  Asteclas ¥ ,¥ e Y geram um
caracteres. caractere. caractere.

Francés Canadense G, &, aeécomcapslocksdo ¢, & aeécomcapslocksdo ¢, e€,aeécomcaps lock sdo
C, E, A e E no Windows. G, €, a e énaautenticagdo de ¢, &, ae é no HP Drive
Inicializagao. Encryption.
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Language (Idioma)

Windows BIOS

Criptografia da unidade

Espanhol

40a néo é suportado. Ele, n/d
todavia, funciona visto que o
software o converte para c0Oa.
No entanto, devido a
diferencgas sutis entre os
layouts de teclado,
recomenda-se que 0s
usuarios que falam espanhol
alterem seu layout de teclado
do Windows para 1040a
(Variagéo do espanhol) ou
080a (América Latina).

n/d

EUA internacional

° Asteclas i, 1, ‘", ¥e x n/d
na fileira superior séo
rejeitadas.

° As teclas 4, ® e b na
segunda fileira sao
rejeitadas.

° As teclas 4,0 e @ na
terceira fileira sdo
rejeitadas.

° A tecla @& na fileira
inferior é rejeitada.

n/d

Tcheco

° A tecla g é rejeitada. n/d
° A tecla | é rejeitada.
° A tecla y é rejeitada.

° As teclas é, 1 e z sdo
rejeitadas.

o Asteclas g,k l,ner
sdo rejeitadas.

n/d

Eslovaco

A tecla z é rejeitada. °

As teclas §, $ e s séo n/d
rejeitadas quando

digitadas, mas séo

aceitas quando

inseridas com o teclado

virtual.

° A tecla inativa { gera

dois caracteres.

Hungaro

A tecla z é rejeitada.

A tecla inativa { gera dois n/d
caracteres.

Esloveno

A tecla 2Z é rejeitada no
Windows, e a tecla alt gera
uma tecla inativa no BIOS. BIOS.

Asteclas i, U, 0, U, s, S, 8, n/d
S, § e S sdo rejeitadas no

Japonés

Quando disponivel, o IME do n/d
Microsoft Office 2007 € uma

opgao melhor. Apesar do

nome IME, na verdade é o

layout de teclado 411 que é
suportado.

n/d
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Glossario

administrador
Consulte Administrador do Windows.

administrador do Windows
Um usuario com direitos totais para modificar permissdes e gerenciar outros usuarios.

arquivo de recuperagao de emergéncia
Uma area de armazenamento protegida que permite a recriptografia de chaves de usuario basico de uma
chave de proprietario de plataforma a outra.

ativagcao

A tarefa que deve ser concluida antes que qualquer recurso do Drive Encryption possa ser acessado. Os
administradores podem ativar o Drive Encryption com o Assistente de Configuragéo do HP Client Security ou
com o HP Client Security. O processo de ativagédo consiste em ativar o software, criptografar a unidade e criar
a chave de criptografia de backup inicial em um dispositivo de armazenamento removivel.

ativo
Um componente de dados contendo informagdes ou arquivos pessoais, histérico e dados relacionados a web,
localizado no disco rigido.

autenticacao
O processo que verifica se vocé é a pessoa que diz ser por meio do uso de credenciais, incluindo sua senha do
Windows, impressao digital, smart card, um cartdo sem contatos ou um cartdo de proximidade.

Autenticagao Just In Time.
Consulte a Ajuda do software HP Device Access Manager

autentica¢ao na inicializagao
Um recurso de seguranga que requer alguma forma de autenticagdo, como um smart card, chip de seguranga
ou senha, quando o computador € ligado.

autenticagao na pré-inicializagao do Drive Encryption

E a tela de login exibida antes de o Windows ser iniciado. Os usudrios devem inserir seu nome de usuario e
senha do Windows ou o PIN do smart card, ou fornecer sua impressao digital registrada. Se o login unico for
selecionado, a insergcdo da informagéo correta na tela de login do Drive Encryption permitira o acesso direto ao
Windows, sem que seja necessario efetuar login novamente na tela de login do Windows.

backup

A utilizagao do recurso de backup permite que seja feita uma cépia das informagdes importantes do programa
para um local fora dele. Também pode ser utilizado para restaurar as informacdes posteriormente para o
mesmo ou outro computador.

Bluetooth
Tecnologia que usa transmissdes de radio para permitir que computadores, impressoras, mouses, telefones
celulares ou outros dispositivos com Bluetooth se comuniquem sem fio a uma curta distancia.

cartao de proximidade
Um cartdo de plastico que contém um chip de computador que pode ser usado para autenticagdo em conjunto
com outras credenciais para seguranga adicional.

cartao sem contatos
Um cartao de plastico que contém um chip de computador que pode ser usado para autenticagéo.

chip de segurang¢a integrado Trusted Platform Module (TPM)
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Um TPM autentica um computador, em vez de um usuario, armazenando informacgdes especificas no sistema
host, como chaves de criptografia, certificados digitais e senhas. Um TMP minimiza o risco de que informacdes
do computador sejam comprometidas por roubo ou ataque por um hacker externo.

classe de dispositivo
Todos os dispositivos de um tipo especifico, como as unidades, por exemplo.

codificagao

Um procedimento, como o uso de um algoritmo, empregado em criptografias para converter texto plano em
texto cifrado a fim de evitar que destinatarios ndo autorizados leiam os dados. Ha varios tipos de criptografia de
dados, € eles sao a base para a seguranga na rede. Os tipos comuns incluem o Data Encryption Standard e a
criptografia de chave privada.

conta de rede
Uma conta de usuario ou administrador do Windows, no computador local, em um grupo de trabalho ou em um
dominio.

conta de usuario do Windows
Um usuario autorizado a fazer login em uma rede ou computador especifico.

credencial
Uma informacao ou dispositivo de hardware especifico usado para autenticar um usuario individual.

criptografia por hardware

O uso de unidades de criptografia automatica que atendem a especificagcdo OPAL do Trusted Computing
Group para gerenciamento desse tipo de unidade a fim de realizar criptografias instantaneas. A criptografia por
hardware é instant&nea e pode levar somente alguns minutos, mas a criptografia por software pode levar varias
horas.

criptografia por software
O uso de software para criptografar o disco rigido setor por setor. Esse processo € mais lento que a criptografia
por hardware

descriptografia
Um procedimento usado em criptografia para converter dados criptografados em texto comum.

dispositivo conectado
Um dispositivo de hardware que esta conectado a uma porta do computador.

dominio
Grupo de computadores que fazem parte de uma rede e compartilham um banco de dados de diretérios
comum. Os dominios possuem nomes exclusivos, e cada um possui um conjunto de regras e procedimentos.

Drive Encryption
Protege seus dados criptografando seu(s) disco(s) rigido(s), tornando informagdes ilegiveis por usuarios sem a
autorizacdo adequada.

DriveLock
Um recurso de seguranga que vincula a unidade de disco rigido a um usuario e requer que o usuario digite
corretamente a senha do DriveLock quando o computador for inicializado.

EFS (Encryption File System, sistema de criptografia de arquivo)
Sistema que criptografa todos os arquivos e subpastas na pasta selecionada.

fragmentagao automatica
Fragmentagéo programada no File Sanitizer.

fragmentag¢ao manual
Fragmentagéo imediata de um ativo ou de ativos selecionados, que ignora uma fragmentagao programada.

fragmentar
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A execucdo de um algoritmo que substitui os dados contidos em um ativo por dados insignificantes.

Gerenciador/Leitor do Trust Circle

O Leitor do Trust Circle sé pode aceitar convites enviados por usuarios do Gerenciador do Trust Circle. No
entanto, o Gerenciador do Trust Circle permite a criagdo de circulos de confianga. Os recursos incluem o
convite para uma pessoa via email para participagdo em um circulo de confianga e a aceitagao de convites
para circulos de confianga de outros usuarios. Uma vez que um circulo de confianga é estabelecido entre
pessoas de confianga, os arquivos protegidos por esse circulo de seguranga podem ser compartilhados em
seguranca.

grupo
Um grupo de usuario que possui 0 mesmo nivel de acesso ou que tem o acesso negado a uma classe de
dispositivos ou dispositivo especifico.

ID card
Um gadget de area de trabalho do Windows que serve para identificar visualmente sua area de trabalho com
seu nome de usuario e uma foto de sua escolha.

identidade
No HP Client Security, um grupo de credenciais e configuragdes que sao tratadas como uma conta ou perfil de
um determinado usuario.

impressao digital
Uma cépia digital da imagem da sua impressao digital. A imagem real da sua impresséo digital jamais é
armazenada pelo HP Client Security.

login

Um objeto dentro do HP Client Security que consiste em um nome de usuario e uma senha (e, possivelmente,
outras informagdes selecionadas) que pode ser usado para fazer login em sites da Web ou em outros
programas.

método de login de seguran¢a

O método usado para efetuar login no computador.

Pagina Inicial

Um local central onde é possivel acessar e gerenciar os recursos e configuragdes no HP Client Security.

Pasta do Trust Circle
Qualquer pasta protegida por um circulo de confianca.

PIN
Um numero de identificagdo pessoal de um usuario registrado a ser usado para autenticagéo.

PKI
O padrao da infraestrutura de chave publica que define as interfaces para criagcéo, utilizagao e administragcéo
de certificados e chaves criptograficas.

politica de controle de acesso a dispositivos
A lista de dispositivos aos quais o usuario tem acesso permitido ou nao.

purificagdo de espaco livre
A gravagao de dados aleatdrios sobre ativos excluidos e espago ndo utilizado. Esse processo reduz a
existéncia do ativo excluido, tornando o ativo original mais dificil de recuperar.

Recuperagao do HP SpareKey
A capacidade de acessar o computador respondendo corretamente a perguntas de seguranga.

reinicializar
O processo de reinicializagdo do computador.

restauracgao
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Um processo que copia as informagdes do programa a partir de um arquivo de backup salvo previamente neste
programa.

seguranca de login no Windows
Protege sua(s) conta(s) do Windows solicitando o uso de credenciais especificas de acesso.

Single Sign On (login tnico)
Um recurso que armazena informagdes de autenticagédo e permite o uso do HP Client Security para acessar
aplicativos da Internet e do Windows que requeiram autenticagéo por senha.

smart card
Dispositivo de hardware que pode ser usado com um PIN para autenticagao.

tela de login do Drive Encryption
Consulte autenticagédo na pré-inicializagéo do Drive Encryption.

Trust Circle

Oferece contengéo de dados vinculando-os a um grupo definido de usuarios de confianga. Previne que os
dados caiam em méaos erradas, acidental ou intencionalmente. Com a seguranga da tecnologia CryptoMill’'s
Zero Overhead Key Management, os dados sao vinculados criptograficamente a um circulo de pessoas de
confianga. Isso previne a decodificagdo dos documentos ou de outras informagdes confidenciais fora do circulo
de confianga

usuario
Qualquer pessoa registrada no Drive Encryption. Usuarios ndo administradores tém direitos limitados no Drive
Encryption. Eles podem apenas se registrar (com aprovagéo do administrador) e efetuar login.
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