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1 Bevezetés a HP Client Security
Manager-be

A HP Client Security lehetdvé teszi adatai, eszkdze és személyazonossaga védelmét, és ezaltal
ndéveli szamitégépe biztonsagat.

A szamitogépe részére elérheté szoftvermodulok a modelltél figgéen valtozhatnak.

A HP Client Security szoftvermodulok lehetnek elbretelepitettek, elére betoltdttek vagy letoltésre
elérhet6k a HP weboldalrél. Tovabbi tudnivalok: http://www.hp.com.

E/[’MEGJEGYZES: Jelen utmutatoban az utasitasokat azon feltételezéssel irtuk, hogy mar telepitette
az adott HP Client Security szoftvermodulokat.

HP Client Security tulajdonsagai

Az alabbi tablazat a HP Client Security modulok fontosabb tulajdonsagait részletezi.

HP Client Security tulajdonsagai 1
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Modul Fontosabb tulajdonsagok

HP Client Security Manager A rendszergazdak az alabbi funkcidkat végezheti el:

Védje szamitogépét mieldtt elindul a Windows®.
Védje a Windows fiokjat erés hitelesitéssel.

Kezelje a bejelentkezési adatait és jelszavait a weboldalakhoz
és alkalmazasokhoz.

Kénnyen modositsa a Windows operacios rendszer jelszavat.

Hasznaljon ujjlenyomatokat az extra biztonsaghoz és a
kényelemhez

Helyezzen Gzembe intelligens kartyakat, érintkezés nélkili
kartyakat vagy kozelségérzékel® kartyakat a hitelesitéshez

Hasznalja a Bluetooth-telefonjat azonositasi modszerként

Allitson be PIN-kédot tigy, hogy kiterjessze a hitelesitési
vélasztékat

Konfiguralja a bejelentkezési szabalyokat és munkamenet
hazirendet

Készitsen biztonsagi mentést, és allitsa vissza a
programadatokat

Adjon hozza tobb alkalmazast, példaul: HP Drive Encryption,
HP File Sanitizer, HP Trust Circles, HP eszkdzhozzaférés-
kezel6 és HP CompuTrace

Az altalanos felhasznaldk az alabbi funkciokat végezhetik el:

Megnézhetik az Encryption Status és a Device Access Manager
beallitasait.

Aktivalhatjak a Computrace-t.

Konfiguralhatjak a Beallitasok és Biztonsagi mentés és
visszaallitas opcidkat.

Password Manager Az altalanos felhasznaldk az alabbi funkciokat végezhetik el:

Rendszerezhetik és bedllithatjak a felhasznaléneveket és
jelszavakat.

Létrehozhatnak erésebb jelszavakat a nagyobb fiokbiztonsag
érdekében az e-mailek és webes fidkok esetében. A Password
Manager automatikusan kitolti és bekildi az adatokat.

Egyszerlsitheti a bejelentkezési folyamatot a Single Sign On
funkciéval, amely automatikusan emlékszik a felhasznalé
hitelesité adataira, és azokat alkalmazza.

Megjeldlhet egy fidkot kompromittaltként ugy, hogy figyelmezteti
Ont mas fidk(ok)ra hasonlé hitelesité adatokkal.

Beimportalhat bejelentkezési adatokat tamogatott
béngészékbdl.

HP Drive Encryption (csak bizonyos modelleknél)

Teljes, egész térfogatos merev lemez titkositast biztosit.

Erélteti a bootlolas elétti hitelesitést, hogy kikodolja és
hozzaférjen az adatokhoz.

Lehetdséget nyujt az ontitkositdé meghajtok aktivalasara (csak
bizonyos modellek).

1. fejezet Bevezetés a HP Client Security Manager-be



Modul Fontosabb tulajdonsagok

HP eszkdzhozzaférés-kezeld e Lehet6vé teszi, hogy az IT vezetdk a felhasznaléi profilok
alapjan szabalyozzak az eszk6z6khoz vald hozzaférést.

e  Megakadalyozza, hogy engedéllyel nem rendelkezé
felhasznalok adatokat tavolitsanak el kiilsé taroléeszkoz
segitségeével, illetve, hogy virusokat vigyen a rendszerbe kulsé
eszkozrdl.

e Lehet6vé teszi, hogy a rendszergazdak letiltsak bizonyos
személyek vagy felhasznaléi csoportok hozzaférését a
kommunikacios eszkdzokhdz.

HP Trust Circles e Biztositja a fajlok és dokumentumok biztonsagat.

e Titkositja a felhasznaldra jellemzé mappakban talalhaté fajlokat,
és megbizhato kérdkon belll védi azokat.

e Lehet6vé teszi, hogy a fajlokat kizarélag a megbizhat6 kérén
bellli tagok kdzott hasznalhassak és oszthassak meg.

Theft Recovery (Computrace, kiilén vasarolhatd)

A kovetd és jelol6 feliratkozasokat kilon meg kell vasarolni az
aktivalashoz.

e  Biztonsagos forraskovetést biztosit.

e  Figyeli a felhasznalé tevékenységét, illetve a hardver és szoftver
valtozasait.

e  Még akkor is aktiv marad, ha a merev lemezt Ujraformazzak
vagy kicserélik.

A HP Client Security termék leirasa és példak a szokasos
felhasznalasra

A legtdébb HP Client Security termék egyarant rendelkezik felhasznaldhitelesitéssel (altalaban
jelszéval) és rendszergazdai biztonsagi mentéssel, hogy a hozzaférés visszanyerheté lehessen, ha a
jelszavak elvesznek, nem elérhetéek vagy azokat elfelejtett, illetve barmikor, amikor a vallalati
biztonsagnak sziiksége van a hozzaférésre.

E’%MEGJEGYZES: A HP Client Security termékek kozlil néhanyat az adathozzaférés korlatozasara
terveztek. Az adatokat titkositani kell, amikor olyan fontosak, hogy a felhasznalé inkabb elveszitené
az informaciét, semmint, hogy azokat kompromittaljak. Javasolt az 6sszes adatrol biztonsagi
masolatot késziteni egy biztonsagos helyen.

Password Manager
A Password Manager tarolja a felhasznaloneveket és jelszavakat, és az alabbiakra hasznalhatoé:
e Elmenti a bejelentkezési neveket és jelszavakat az Internet eléréséhez vagy az e-mailekhez.
e Automatikusan bejelenti a felhasznalét egy weboldalra vagy e-mail fiékba.
o  Kezeli és rendszerezi a hitelesitéseket.
e Webes vagy halézati forrast valaszt ki, és kézvetlendl eléri a hivatkozast.

e  Megtekinti a neveket és jelszavakat, amikor sziikséges.

A HP Client Security termék leirasa és példak a szokasos felhasznalasra
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e Megjeldlhet egy fibkot kompromittaltként Ggy, hogy figyelmezteti Ont mas fidk(ok)ra hasonld
hitelesité adatokkal.

e  Beimportalhat bejelentkezési adatokat tamogatott bongész6kbdl.

1. példa: Egy nagy gyarté kereskedelmi igyndke a véllalati tranzakcidinak legnagyobb részét az
Interneten bonyolitja. Gyakran latogat tobb népszeri weboldalt is, melyhez bejelentkezési adatokra
van sziikség. Nagyon ol tisztaban van a biztonsaggal, hogy nem hasznalhatja ugyanazt a jelszét
minden fiokhoz. A kereskedelmi Gigyndk Ugy hatarozott, hogy a Password Manager alkalmazast
hasznalja a webes hivatkozasok kiilénb6z6 felhasznalonevekkel és jelszavakkal valo illesztéséhez.
Amikor egy weboldalra megy, hogy bejelentkezzen, a Password Manager automatikusan megjeleniti
a hitelesitd adatokat. Ha meg szeretné nézni a felhasznaléneveket és jelszavakat, akkor a Password
Manager konfiguralhaté ezek megmutatasara.

A Password Manager hasznalhaté hitelesitések kezelésére és rendszerezésére is. Ez az eszkoz
lehetdvé teszi, hogy a felhasznald kivalasszon egy webes vagy haldzati forrast, és kdzvetlenl
hozzaférjen a hivatkozashoz. A felhasznalé meg is tekintheti a felhasznaléneveket és jelszavakat,
amikor szukséges.

2. példa: Egy keményen dolgozé alkalmazottat el6léptettek, és most a teljes kdnyvelési osztalyt
vezeti. A csapatnak sok kliens webes fidkjaba kell bejelentkeznie, amely felhasznalék mindegyikének
kiilonb6z6 a bejelentkezési adata. Ezt a bejelentkezési informaciét meg kell osztani mas dolgozokkal,
azaz a titoktartas probléma. Az alkalmazott ugy dént, hogy az dsszes webes hivatkozast, vallalati
felnasznaldnevet és jelszo6t rendszerezi a Password Manager segitségével. Amint készen van, az
alkalmazott beveti a Password Manager-t az dokgozdknak, hogy a webes fiokokon dolgozhassanak
és soha ne tudjak meg a bejelentkezés hitelesitd adatait, melyeket hasznalnak.

HP Drive Encryption (csak bizonyos modelleknél)

A HP Drive Encryption hasznalatos az adatokhoz vald hozzaférés korlatozasara a teljes szamitégép-
merevlemezen vagy masodlagos lemezen. A Drive Encryption kezelni tudja az dntitkosité
meghajtokat is.

1. példa: Egy orvos szeretne meggy6z6dni arrél, hogy csak 6 tud hozzaférni az adatokhoz a
szamitégépe merevlemezén. Az orvos aktivalja a Drive Encryption alkalmazast, melyhez a Windows-
ba val6 bejelentkezés elbtt, rendszerinditas el6tti hitelesités szikséges. Amint beallitotta, a
merevlemez nem érhetd el jelsz6 nélkul az operacios rendszer elinditdsa el6tt. Az orvos tovabb
ndvelheti a meghajté biztonsagat, ha az ontitkositd meghajtd opcioval kivalasztja az adatok
titkositasat.

2. példa: Egy korhazi rendszergazda szeretné biztositani, hogy csak orvosok és engedéllyel
rendelkezd személyek férhessenek hozza a helyi szamitégép adataihoz, anélkil, hogy a személyes
jelszavaikat meg kellene osztaniuk. Az IT osztély hozzdadja a rendszergazdat, az orvosokat és az
Osszes engedéllyel rendelkez6 személyt Drive Encryption felhasznalokként. Most csak az engedéllyel
rendelkezd személyek indithatjak el a szamitégépet vagy domént a személyes felhasznaléneviket és
jelszavukat hasznalva.

HP Device Access Manager (csak bizonyos modelleknél)

A HP Device Access Manager lehet6vé teszi, hogy a rendszergazdak korlatozzak és kezeljék a
harver hozzaférését. A Device Access Manager nem engedélyezett hozzaférések blokkolasara
hasznalhaté olyan USB flash meghajtokhoz, ahol az adatok masolhaték. Korlatozhatja a hozzaférést
a CD/DVD meghaijtokhoz, szabalyozhatja az USB-s eszkozoket, haldzati csatlakozasokat stb. Egy
példa helyzet, amikor kiils&s vallalkozénak kell hozzaférnie a vallalati szamitogépekhez, de nem
masolhatja az adatokat USB meghajtora.

1. példa: Egy gyogyszerellaté cég vezetbje gyakran dolgozik személyes orvosi feljegyzésekkel a
vallalat informacioi mellett. Az alkalmazottaknak hozza kell férnilik ezekhez az adatokhoz, de

1. fejezet Bevezetés a HP Client Security Manager-be



kulénésen fontos, hogy az adatok nem tinjenek el a szamitogéprél USB meghajté vagy mas kulsé
taroléeszkdz segitségével. A haldzat biztonsagos, de a szamitégépekben vannak CD-irok és USB-
portok, melyek lehetéveé tehetik az adatok masolasat vagy ellopasat. A vezeté a Device Access
Manager segitségével tiltja le az USB-portokat és a CD-ir6kat, hogy ne legyenek hasznalhatdk. Bar
az USB-portok blokkoltak, az egér és a billentylizet tovabbra is hasznalhaté.

2. példa: Egy biztositétarsasag nem szeretné, hogy alkalmazottai személyes szoftvereket vagy
adatokat telepitsenek vagy téltsenek be, otthonukbdl. Néhany alkalmazottnak hozza kell férnie az
USB-porthoz az dsszes szamitdogépen. Az IT vezetd a Device Access Manager segitségével
engedélyezi néhany alkalmazottnak a hozzéaférést, mig blokkolja masok kils6 hozzaférését.

Computrace (kulon vasarolhato)

A Computrace (kuldn vasarolhatd) olyan szolgaltatas, melyen nyomon tudja kdvetni egy ellopott
szamitogép helyét, amint a felhasznalé hasznélja az Internetet.. A Computrace segithet tavolrdl
irdnyitani a szamitégépet, és meghatarozni a helyét, illetve figyelni a szamitégép hasznalatat és
alkalmazasait.

1. példa: Egy iskolai alapelv arra utasitotta az IT osztalyt, hogy nyomon kévesse az iskolajukban az
Osszes szamitogépet. A szamitdégépek leltarozasa utan az IT rendszergazda regisztralta az 0sszes
szamitogépet a Computrace segitségével, igy nyomon tudja kévetni, ha valamikor ellopnak. Nemrég
vette észre az iskola, hogy tébb szamitégép hianyzik, igy az IT rendszergazda riasztotta a
hatésagokat és a Computrace hivatalnokait. A szamitégépek helyzetét meghataroztak, és azokat a
hatésagok visszjutattak az iskolaba.

2, példa: Egy ingatlankdzvetit§ cégnek a vilag barmely részén kezelnie és frissitenie kell a
szamitdgépeket. A Computrace segitségével figyelik és frissitik a szamitdogépeket anélkil, hogy IT
személyt kellene kuldenilk az adott szamitégéphez.

A fontosabb biztonsagi célok elérése

A HP Client Security modulok egyétt tudnak dolgozni, hogy megoldassal szolgaljanak sokféle
biztonsagi problémara, beleértve az alabbi fontosabb biztonsagi célokat:

e Védelem célzott lopas ellen
e  Hozzaférés korlatozasa érzékeny adatokhoz
e Nem engedélyezett hozzaférés megakadalyozasa belsé vagy kulsé helyekrol

e  Er6s jelszo-iranyelvek létrehozasa
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Védelem célzott lopas ellen

Célzott lopasra példa lehet egy szamitégép ellopasa, mely bizalmas adatokat tartalmaz és fogyasztéi
informaciokat a repulétér biztonsagi ellenérzé pontjanal. Az alabbi tulajdonsagok segitenek
védekezni a célzott lopas ellen:

e Arendszerinditas el6tti hitelesitd funkcid, ha engedélyezett, segit megakadalyozni a hozzé&férést
az operacios rendszerhez.

° HP Client Security—Lasd: HP Client Security, 13. oldal.

° HP Drive Encryption—Lasd: HP Drive Encryption (csak bizonyos modelleknél), 31. oldal.

e  Atitkositas segit abban, hogy az adatokhoz ne lehessen hozzaférni még akkor sem, ha a
merevlemezt kiveszik és nem biztonsagos rendszerbe telepitik.

e A Computrace nyomon tudja kdvetni a szamitogép helyét egy lopas utan.

° Computrace—Lasd: Lopas helyreallitasa (csak bizonyos modelleknél), 55. oldal.

Hozzaférés korlatozasa érzékeny adatokhoz

Tételezzik fel, hogy egy szerzédéses auditor a helyszinen dolgozik, és szamitégépes hozzaférést
kapott az érzékeny pénzigyi adatok attekintése céljabdl. Nem szeretné, hogy az auditor ki tudja
nyomtatni a fajlokat, vagy el tudja azokat menteni irhaté eszkdzre, példaul CD-re. Az alabbi
tulajdonsag segit korlatozni az adatokhoz valé hozzaférést:

e A HP Device Access Manager lehetévé teszi, hogy az IT vezeték korlatozzak a kommunikacios
eszkdzokhoz a hozzaférést, hogy az érzékeny adatokat ne lehessen masolni a merevlemezrél..
Lasd: Rendszernézet, 45. oldal.

Nem engedélyezett hozzaférés megakadalyozasa bels6 vagy kils6
helyekrél

Az engedély nélkili hozzaférés nem biztonsagos céges szamitégéphez nagyon valés kockazatot
jelent a vallalati hal6zati forrdsokra, azaz a pénzligyi szolgaltatasokrdl, végrehajtdé vagy kutatasi és
fejleszté csapatoktdl szarmazé informacidkhoz és magan adatokhoz, példaul beteg kérlapjahoz vagy

személyes pénzlgyi jegyzékekhez. Az alabbi tulajdonsagok segitenek megakadalyozni az engedély
nélkuli hozzaférést:

e Arendszerinditas el6tti hitelesitd funkcid, ha engedélyezett, segit megakadalyozni a hozzaférést
az operacioés rendszerhez. (lasd: HP Drive Encryption (csak bizonyos modelleknél), 31. oldal.

e A HP Client Security segit biztositani, hogy az engedéllyel nem rendelkez8 felhasznaldk ne
kapjanak jelszavakat vagy hozzaférést a jelszéval védett alkalmazasokhoz. Lasd: HP Client
Security, 13. oldal.

e A HP Device Access Manager lehetévé teszi, hogy az IT vezet6ék korlatozzak az irhato
eszk6zOkhoz a hozzaférést, hogy az érzékeny adatokat ne lehessen masolni a mereviemezrél..
Lasd: HP Device Access Manager (csak bizonyos modelleknél), 44. oldal.

Erds jelszo6-iranyelvek létrehozasa

Ha egy vallalati iranyelv hatalyba kerll, és ez az er@s jelszavak iranyelvének hasznalatat igényli
tucatnyi webalapu alkalmazashoz és adatbazishoz, akkor a Password Manager biztositja a jelszavak
biztonsagos tarolasat és a Single Sign On kényelmét. Lasd: Password Manager, 19. oldal.
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Tovabbi biztonsagi elemek

Biztonsagi szabalyok kijelolése

A szamitégép-biztonsag kezelésében (kiiléndsen nagy szervezetek esetén) egy fontos gyakorlat a
felelésségek és jogok felosztasa kilonb6z6 tipusu rendszergazdak és felhasznalok kozott.

E’%MEGJEGYZES: Kis szerevezetknél vagy egyéni hasznalat esetén ezek a szerepek mind egy
személynél tarthatok.

A HP Client Security esetében a biztonsagi feladatok sé privilégiumok az alabbi szerepekhez
oszthatok fel:

e Biztonsagi hivatalnok—Meghatarozza a vallalat vagy halézat biztonsagi szintjét és az
alkalmazando biztonsagi funkcidkat, pl.: Drive Encryption.

@MEGJEGYZES: A HP Client Security sok funkcidja személyre szabhatd a HP és a biztonsagi
hivatalnok egyuttmikddésével. Tovabbi tudnivaldk: http://www.hp.com.

e IT rendszergazda—A biztonsagi hivatalnok altal meghatarozott biztonsagi funkciokat alkalmazza
és kezeli. Néhany funkciét engedélyezhet vagy le is tilthat. Példaul, ha a biztonségi hivatalnok
az intelligens kartydk hasznalata mellett dontétt, az IT rendszergazda engedélyezheti a jelszé és
intelligens kartya modjat is.

e Felhasznal6—Hasznaljak a biztonsagi funkcidkat. Példaul, ha a biztonsagi hivatalnok éa az IT
rendszergazda engedélyezte az intelligens kartyak hasznalatat a rendszerhez, akkor a
felhasznalo beallithatja az intelligens kartya PIN-kédjat, és hasznélhatja a kartyat a
hitelesitéshez.

AVIGYAZAT! A rendszergazdakat arra batoritjuk, hogy kdvessék a végfelhasznald privilégiumainak
korlatozasara és a felhasznaloi hozzaférések korlatozasara vonatkozé "legjobb gyakorlatokat".

Engedéllyel nem rendelkez6 felhasznaldknak nem adhatok rendszergazdai privilégiumok.

A HP Client Security Manager jelszavainak kezelése

A HP Client Securitylegtobb funkcidjat jelszo biztositja. Az alabbi tablazat felsorolja a szokasosan
hasznalt jelszavakat, a szoftvermodulokat, ahol a jelszét beallitottak, és a jelszé funkcidjat.

A jelszavakat csak az IT rendszergazdat allitjak be és hasznaljak, és ebben a tablazatban is
szerepelnek. Minden mas jelszét szokasos felhasznaldk vagy rendszergazdak is beallithatnak.

HP Client Security jelszava Beallitas az alabbi Funkcié
modulban

Windows-bejelentkezési jelsz6 Windows vezérlépult vagy Manualis bejelentkezéshez és a kiilonb6z6
HP Client Security HP Client Security funkciokhoz valé
hozzaférés hitelesitéséhez hasznalhato.

HP Client Security biztonsagi HP Client Security, egyéni Védi a HP Client Security biztonsagi

mentés és helyredllitasi jelszava felhasznaléval mentés és helyredllitasi fajljahoz valo
hozzéaférést.

Intelligenskartya PIN-kodja Credential Manager Tobbtényezds hitelesitésként hasznalhato.

Windows hitelesitésként hasznalhato.

Hitelesiti a Drive Encryption felhasznaldjat,
ha az intelligens kartya van kivalasztva.

Tovabbi biztonsagi elemek
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Biztonsagos jelsz6 létrehozasa

Jelszavak létrehozasanaal elészor a program altal beallitott specifikaciokat kell kdvetni. Altalaban
azonban fontolja meg az alabbi iranyelveket, hogy segitsenek erds jelszavakat létrehozni, és
csokkentsék a jelsz6 kompromittalasanak esélyét:

6 karakternél, sét lehetdleg 8 karakternél hosszabb jelsz6t hasznaljon.
Keverje a jelszéban a kis- és nagybetlaket.

Hacsak lehetséges, keverje az alfanumerikus karaktereket és tegyen bele specidlis karaktereket
és irasjeleket.

Helyettesitse a specialis karaktereket vagy szamokat betlkkel egy kulcsszéban. Példaul
hasznalhatja az 1-es szamot az | vagy L betlikhoz.

2 vagy tébb nyelvbdl kombindljon szavakat.

Hasitsa szét a sz6t vagy kifejezést szamokkal vagy specialis karakterekkel kozépen, példaul:
“Mary2-2Cat45.”

Ne hasznaljon olyan jelsz6t, mely szétarban megtalélhaté.

Ne haszndlja jelszéként a nevét vagy mas személyes adatokat, példaul a szuletési datumat,
kedvence nevét vagy anyja leanykori nevét, még visszafelé leirva se!

Rendszeresen mddositsa a jelszavat. Csak néhany karaktert elég megvaltoztatnia.
Ha leirja a jelszavat, ne tarolja kdnnyen lathaté helyen, nagyon kézel a szamitégéphez.
Ne mentse el a jelszavat fajlba, példaul e-mailben, a szamitégépen.

Ne ossza meg senkivel a fidkjait €s ne mondja el a jelszavait.

A biztonsagi mentés hitelesité adatai és beallitasai

Hasznalhatja a HP Client Security biztonsagi mentés és helyreallitas eszk6zét kdzponti helyként, ahol
elvégezheti a biztonsagi hitelesit adatok biztonsagi mentését és helyredllitadsat néhany telepitett HP
Client Security modulbdl.

1. fejezet Bevezetés a HP Client Security Manager-be



Elso lépések

A HP Client Security hitelesitd adataival valé hasznalatdhoz konfiguralasahoz inditsa el a HP Client
Security programot az alabbi médok egyikével. Amint befejezte a felhasznalé a varazslot, az a
felhasznalé nem indithatja el ismét.

1. A kezdé- vagy alkalmazasok képernyén kattintson vagy koppintson a HP Client Security
alkalmazasra (Windows 8).

A Windows asztalon kattintson vagy koppintson a HP Client Security eszkdzre (Windows 7).
—vagy -

A Windows asztalon kétszer kattintson vagy duplan koppintson a HP Client Security ikonra az
értesitési tertleten, mely a feladatsor jobb oldalan talalhato.

—vagy —
A Windows asztalon kattintson vagy koppintson a HP Client Security ikonra az értesitési
teruleten, majd valassza a HP Client Security megnyitasa elemet.

2. A HP Client Security telepité varazsléja a megjelenitett tidvoziéképernydvel indul.

3. Olvassa el az iidvozl6képerny6t, igazolja a személyazonossagat a Windows jelszava
begépelésével, majd kattintson vagy koppintson a Tovabb Ilehetéségre.

Ha még nem hozott Iétre Windows jelsz6t, a rendszer felszolitja ra. A Windows jelszé azért
szukséges, hogy megvédje a Windows fidkjat az illetéktelen személyek hozzaférésétdl, és hogy
hasznalhassa a HP Client Security funkciokat.

4. A HP SpareKey oldalon valasszon harom biztonsagi kérdést. Adjon valaszt mindegyik kérdésre,
majd kattintson a Tovabb gombra. A szokasos kérdések is engedélyezettek. Tovabbi informacio
itt olvashaté: HP SpareKey—Jelsz6 helyreallitasa, 15. oldal.

o

Az ujjlenyomat oldalon regisztralja legalabb a minimalis szamu sziikséges ujjlenyomatot, majd
kattintson vagy koppintson a Tovabb gombra. Tovabbi informacio itt olvashaté:
Ujjlenyomatok, 13. oldal.

6. A Drive Encryption oldalon aktivalja a titkositast, készitsen biztonsagi masolatot a titkositasi
kulcsrél, majd kattintson vagy koppintson a Tovabb gombra. Tovabbi informacio: a HP Drive
Encryption szoftver sugéja.

@MEGJEGYZES: Ez arra a forgatokdnyvre vonatkozik, ahol a felhasznal6 rendszergazda, és a
HP Client Security telepitd varazslét korabban rendszergazda nem konfiguralta.

7. A varazslo utolsé oldalan kattintson vagy koppintson a Befejezés gombra.
Ez az oldal megadja a funkcidk és hitelesité adatok allapotat.

8. A HP Client Security telepité varazsloja bizositja a Pont id6ben hitelesités és a File Sanitizer
funkcidinak aktivalasat. Tovabbi informacié: HP eszkdzhozzaférés-kezeld szoftver sugodja és a
HP File Sanitizer szoftver sugoja.

@MEGJEGYZES: Ez arra a forgatokényvre vonatkozik, ahol a felhasznald rendszergazda, és a
HP Client Security telepité varazslot korabban rendszergazda nem konfiguralta.




A HP Client Security megnyitasa

A kovetkez6é modok egyikével nyithatja meg a HP Client Security alkalmazast:

@MEGJEGYZES: A HP Client Security telepit6é varazslojat be kell fejezni mielétt a HP Client Security
alkalmazas elindithato.

A AKkezdb- vagy alkalmazasok képernydn kattintson vagy koppintson a HP Client Security
alkalmazasra.

—vagy —
A Windows asztalon kattintson vagy koppintson a HP Client Security eszkézre (Windows 7).
—vagy —

A Windows asztalon kétszer kattintson vagy duplan koppintson a HP Client Security ikonra az
értesitési terlleten, mely a feladatsor jobb oldalan talalhaté.

—vagy —

A Windows asztalon kattintson vagy koppintson a HP Client Security ikonra az értesitési
tertleten, majd vélassza a HP Client Security megnyitasa elemet.
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3 Easy Setup Guide kis uzleteknek

Ennek a fejezetnek a célja az alap l1épések bemutatasa a HP Client Security for Small Business
leggyakoribb és leghasznosabb opciénak aktivalasahoz. Ebben a szoftverben szamos eszkéz és
opcio teszi lehetévé, hogy finoman beallitsa a preferenciait és a hozzaférés szabalyozasat. Jelen
Easy Setup Guide kdzéppontjaban az all, hogy mindegyik futé modult megkapja a legkisebb beallitasi
probaval és idével. Tovabbi informaciokért valassza ki azt a modult, amely érdekli, majd kattintson

a ? Sugdé gombra a jobb felsd sarokban. Ez a gomb automatikusan megjeleniti azon informaciokat,
melyek segitenek a jelenleg megjelenitett ablakkal.

Elsé Iépések

1. A Windows asztalon kétszer kattintson a HP Client Security ikonra az értesitési tertileten, mely
a feladatsor jobb oldalan talalhatd, hogy megnyissa a HP Clietn Security alkalmazast.

2. Adja meg a Windows jelszavéat, vagy hozzon létre egy Windows jelszoét.
3. Végezze el a HP Client Security beallitasat.

Hogy a HP Client Security rendelkezésre alljon, csak egyszer kell hitelesiteni a Windows
bejelentkezés soran, lasd: Biztonsagi funkciok, 28. oldal.

Password Manager

Mindenkinek sok jelszava van, kiléndsen, ha rendszeresen hozzafér olyan weboldalakhoz vagy
hasznal olyan alkalmazasokat, melyekhez be kell jelentkeznie. A normal felhasznal6 vagy ugyanazt a
jelszot hasznalja minden alkalmazashoz és weboldalhoz, vagy kreativ lesz és azonnal elfelejti, melyik
jelszd, melyik alkalmazashoz tartozik.

A Password Manager automatikusan emlékszik a jelszavaira, vagy hagyja megkuldnbdztetni, hogy
mely helyekre emlékezzen és melyeket hagyjon ki. Amint bejelentkezik a szamitdégépre, a Password
Manager megadja a jelszavakat vagy hitelesit6 adatokat az alkalmazasokhoz vagy weboldalakhoz.

Amikor hozzafér valamilyen alkalmazashoz vagy weboldalhoz, melyhez hitelesit§ adatokra van
szlkség, a Password Manager automatikusn felismeri a helyet, és megkérdezi, hogy szeretné-e,
hogy a szoftver emlékezzen az informéacidkra. Ha szeretne bizonyos oldalakat kizarni, akkor tagadja
meg a kérést

A webhelyek, felhasznaldnevek és jelszavak mentésének elkezdéséhez:

1. Példaként menjen egy résztvevé weboldalra vagy alkalmazashoz, majd kattintson a Password
Manager ikonra a weboldal bal felsé sarkaban, hogy hozzaadja a webes hitelesitést.

2. Nevezze meg a hivatkozast (opcionalis) és adjon meg egy felhasznaldonevet és jelszét a
Password Manager-ben.

3. Amikor készen van, kattintson az OK gombra.

4. A Password Manager el tudja menteni a felhasznaloneveit és jelszavait halozati
megosztasokhoz vagy feltérképezett halézati meghajtékhoz is.
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A mentett hitelesitések megtekintése és kezelése a Password Manager-
ben

A Password Manager lehetévé teszi, hogy egy kézponti helyrdl a hitelesitéseit megtekintse, kezelje,
arrél biztonsagi mentést készitsen és azt elinditsa. A Password Manager tdmogatja a mentett helyek
elinditasat is a Windows-bal.

A Password Manager megnyitasahoz hasznalja a Ctrl+Windows billenty(+h billentyllkombinaciét,
majd kattintson a Bejelentkezés opcidra a mentett parancsikon elinditasara és hitelesitésére.

A Password Manager Szerkesztés opcidja lehetdvé teszi, hogy megtekintse és mdédositsa a nevet, a
bejelentkezési nevet s6t akar felfedje a jelszavakat.

A HP Client Security for Small Business lehetévé teszi az 6sszes hitelesité adat és beallitas
biztonsagi mentését és/vagy masolasat masik szamitégépre.

HP eszkozhozzaférés-kezelo

A Device Access Manager segitségével korlatozhat6 kulonb6zé belsé és kiilsé taroloeszkdzok
hasznalata, igy az adatok biztonsagban maradnak a merevlemezen és nem jutnak ki vallalkozasa
ajtajan. Példaul lehetéveé teszi, hogy egy felhasznald hozzaférjen az adataihoz, de nem engedi, hogy
CD-re, személyes zenelejatszora vagy USB memdriaeszkdzre masolja azokat.

1.  Nyissa meg a Device Access Manager alkalmazast (lasd: Az eszkdzhozzaférés-kezeld
megnyitasa, 44. oldal).

Az aktualis felhasznalok hozzaférései megjelennek.

2. Afelhaszndlok, csoportok vagy eszkdzdk hozzaférésének megvaltoztatasahoz kattintson vagy
érintse meg a Moédositas opciot. Tovabbi informacié itt olvashaté: Rendszernézet, 45. oldal.

HP Drive Encryption

A HP Drive Encryption segitségével a teljes merevlemez titkositdsaval védheti meg az adatait. A
merevlemezén talalhato adatok védettek maradnak, ha barmikor ellopjak a szamitégépét és/vagy ha
a merevlemezt kiveszik ez eredeti szamitogépbdl és masik gépbe teszik be.

Tovabbi biztonsagi elény at, hogy a Drive Encryption elvarja Ontél, hogy megfeléen hitelesitse a
felhasznaldnevét és jelszavat az operacios rendszer elindulasa elétt. Ezt a folyamatot hivjak bootloas
el6tti hitelesitésnek.

Hogy kénny( legyen, tdbb szoftvermodul szinkronizalja automatikusan a jelszavakat, beleértve a
Windows felhasznaldi fiokokat, a hitelesité doméneket, a HP Drive Encryption-t, a Password
Manager-t és a HP Client Security-t.

A HP Drive Encryption beallitasahoz az els6 telepitéskor a HP Client Security Setup varazsloéval lasd:
Elsé 1épések, 9. oldal.
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4 HP Client Security

A HP Client Security kezd8lapja a HP Client Security funkciok, alkalmazésok és beallitasok konnyi
hozzaféréseéhez kdzponti helyen van. A kezd6lap harom részre osztodik:

e ADATOK—Hozzaférést biztosit az adatok biztonsagat felhasznalo alkalmazasokhoz.
e ESZKOZ—Hozzaférést biztosit az eszkdz biztonsagat felhasznald alkalmazasokhoz.
e SZEMELYAZONOSSAG—A hitelesité adatok regisztralasat és kezelését biztositja.
Vigye a kurzort egy alkalmazas ikonja folé, hogy megjelenjen az alkalmazas leirasa.

A HP Client Security hivatkozasokat ad meg a felhasznalénak és rendszergazdai beallitdsokat az
oldal aljan. A HP Client Security hozzaférést nyujt a Haladé beallitasokhoz és funkciokhoz, ha a
Fogaskerék (beallitasok) ikonra koppint vagy kattint.

Személyazonossaggal kapcsolatos funkciok,
alkalmazasok és beallitasok

A HP Client Security altal biztositott személyazonossaggal kapcsolatos funkcidk, alkalmazasok és
beallitasok segitik Ont a digitalis személyazonossag kiildnféle szempontjainak kezelésében.
Kattintson vagy koppintson az alabbi ikonok egyikére a HP Client Security kezd8lapjan, majd adja
meg a Windows jelszavat.

e Ujjlenyomatok—Regisztralja és kezeli az ujjlenyomat hitelesité adatait.

e SpareKey—Telepiti és kezeli a HP SpareKey hitelesitd adatait, melyek a szamitégépre
bejelentkezéshez hasznalhatdk, ha az egyéb hitelesité adatok elvesztek vagy rosszak. Az
elfelejtett jelszo visszadllitasat is lehetéve teszi.

e  Windows jelszo—Konnyl hozzaférést biztosit a Windows jelszd médositasahoz.
e Bluetooth eszk6zok—Lehetéveé teszi a Bluetooth eszkdzei regisztralasat és kezelését.

e Kartyak—Lehet6vé teszi, hogy az intelligens kartyait, érintkezés nélkili kartyait és
kbzelségérzékeld kartyait regisztralja és kezelje.

e  PIN-kéd—Lehet6vé teszi a PIN-kddos hitelesité adatok regisztralasat és kezelését.

e RSA SecurlD—Lehetévé teszi az RSA SecurlD hitelesitd adatai regisztralasat és kezelését (ha
megfeleld telepités van).

e Password Manager—Lehet6vé teszi online fidkjai és alkalmazasai jelszavainak kezelését.

Ujjlenyomatok

A HP Client Security telepitd varazslé végigvezeti Ont a telepitési vagy ujjlenyomatanak
"regisztralasi" folyamatan.
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Az Ujjlenyomatok oldalon regisztralhatja vagy térdlheti is az ujjlenyomatait. Ehhez az Ujjlenyomatok
ikonra kattintva fér hozza a HP Client Security kezd8lapjan.

1. Az Ujjlenyomatok oldalon huzza el az ujjat, amig sikeresen regisztralasra nem kerdil.
A regisztralni sziikséges ujjak szama az oldalon lathaté. A legjobb a mutaté- vagy kézépséuj;.
2. Korabban regisztralt ujjlenyomatok térléséhez kattintson vagy koppintson a Térlés gombra.

3. Tovabbi ujjak regisztralasahoz kattintson vagy koppintson a Tovabbi ujjlenyomat regisztralasa
pontra.

4. Kattintson vagy koppintson a Mentés gombra, mielétt elhagyja az oldalt.

AVIGYAZAT! Amikor ujjlenyomatokat regisztral a varazslo segitségével, akkor az ujjlenyomat adatai
nem kertlnek mentésre, csak amikor a Tovabb gombra kattint. Ha egy idére a szamitégép inaktiv
lesz vagy bezarja a programot, akkor az elvégzett médositasok nem kerllnek mentésre.

A Az ujjlenyomatok rendszergazdai beallitasainak eléréséhez kattintson vagy koppintson a
Rendszergazdai beallitasok elemre (ehhez rendszergazdai jogosultsagok sziikségesek). Itt a
rendszergazdak meghatarozhatjak a regisztralast, a pontossagot és mas beallitasokat.

A Az Ujjlenyomat felhasznaldi beallitasok hozzaféréséhez kattintson vagy koppintson a
Felhasznaldi beallitasok elemre. Itt meghatarozhatja az ujjlenyomat-felismerés megjelenését
és viselkedését iranyitd beallitasokat.

Ujjlenyomatok rendszergazdai beallitasai

A rendszergazda hatarozza meg a regisztralast, a pontossagot és az ujjlenyomat-olvasé egyéb
beadllitasait. Rendszergazdai jogosultsagok szikségesek.

A Az ujjlenyomatos hitelesité adatok rendszergazdai beallitasainak eléréséhez kattintson vagy
koppintson az Ujjelnyomatok oldalon a Rendszergazdai beallitasok elemre.

e Felhasznal6 regisztralasa—\Valassza ki azt a minimalis és maximalis szamu ujjlenyomatot,
melyet egy felhasznald regisztralhat.

e Felismerés—A csuszka mozgatasaval allitsa be az ujjlenyomat-olvasoé altal alkalmazott
erzékenységet, amikor az ujjat lehizza.

Ha kévetkezetesen nem ismeri fel az ujjlenyomatat, akkor lehet, hogy alacsonyabb felismerési
beallitast kell valasztania. A magasabb beallitas néveli az ujjlenyomatok lehtizasanal a variaciok
érzékenységét, és ezért csokkenti a hamis elfogadas lehetéségét. A Kozepes beallitas jo
keverékét adja a biztonsagnak és a kényelemnek.
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Ujjlenyomatok felhasznaléi beallitasai

Az Ujjlenyomat felhasznaldi beallitasok oldalon meghatarozhatja azon beallitasokat, melyek az
ujjlenyomat-felismerés megjelenését és viselkedését iranyitjak.

A

Az ujjlenyomatos hitelesit adatok Felhasznaloi beallitdsainak eléréséhez kattintson vagy
koppintson az Ujjlenyomatok oldalon a Felhasznaloi beallitasok elemre.

Hangos visszajelzés engedélyezése—Alapértelmezésként a HP Client Security hangos
visszajelzés ad, amikor egy ujjlenyomatot lehtznak, és az adott programesemények esetén
kuldnb6z6 hangokat jatszik le. Kijeldlhet Uj hangokat ezekhez az eseményekhez a Hangok lapon
a hangbeadllitasok menuben a Windows vezérlépulton, vagy letilthatja a hangos visszajelzést a
jelolénégyzet torlésével.

A beolvasasi mindség visszajelzésének megmutatasa—Jeldlje ki a jeldlénégyzetet az
Osszes lehuzas megjelenitéséhez a minGségtdl fuggetlenil. Csak a jo6 mindségi lehuzasok
megjelenitéséhez tordlje a jeldldnégyzetet.

HP SpareKey—Jelsz6 helyreallitasa

A HP SpareKey lehetbvé teszi, hogy hozzaférést nyerjen a szamitdégépéhez (tamogatott
platformokon) harom biztonsagi kérdésre valaszolva.

A HP Client Security megkéri Ont, hogy allitsa be a személyes HP SpareKey adatait az elsé telepités
alatt a HP Client Security telepité varazslojaban.

A HP SpareKey telepitéséhez:

1.

2.

A varazslé HP SpareKey oldalan valasszon harom biztonsagi kérdést, majd adja meg mindegyik
kérdésre a valaszt.

Valaszthat kérdést az elére meghatarozott listardl vagy irhat sajat kérdést is.

Kattintson vagy koppintson a Regisztralas gombra.

A HP SpareKey torléséhez:

A

Kattintson vagy koppintson a SpareKey térlése gombra.

A SpareKey telepitése utan hozzaférhet a szamitogépéhez a SpareKey segitségével a
rendszerinditaskori hitelesités bejelentkez6 képernydn vagy a Windows UdvozliGképernydn.

Valaszthat mas kérdéseket vagy mddosithatja a valaszait a SpareKey oldalon, melyet a jelszé
helyreallitdsa ikonrdl érhet el a HP Client Security kezd6lapon.

A HP SpareKey beallitasainak eléréséhez kattintson a Beallitasok elemre (rendszergazdai
jogosultsagokat igényel). Itt a rendszergazda meghatarozhatja a HP SpareKey hitelesité adatokra
vonatkozo beallitasokat.

HP SpareKey Settings

A HP SpareKey beallitdsok oldalon meghatarozhatja azon beallitéasokat, melyek a HP SpareKey
hitelesitd adatok viselkedését és haszndlatat iranyitjak.

A

A HP SpareKey beallitasok oldal elinditasahoz kattintson vagy koppintson a HP SpareKey
oldalon a Beallitasok elemre (rendszergazdai jogosultsagokat igényel).
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A rendszergazddk az aldbbi beallitasokat valaszthatjak ki:

Hatarozza meg a kérdéseket, melyek megjelennek majd minden felhasznalénak a HP SpareKey
telepitése kdzben.

Legfeljebb harom szokasos kérdést adjon hozza a felhasznaldknak mutatott listahoz.
Valassza ki, hogy a felhasznalok irhatnak-e sajat biztonsagi kérdéseket vagy sem.

Hatarozza meg, milyen hitelesitési kornyezet (Windows vagy rendszerinditaskori hitelesités)
teszi lehetévé a HP SpareKey hasznalatat a jelszé helyredllitasahoz.

Windows-jelsz6

A HP Client Security a Windows jelszavat egyszer(ibben és gyorsabban megvaltoztatja, mint a
Windows vezérlépult.

A Windows jelszé modositasahoz:

1. A HP Client Security kezd6lapon kattintson vagy koppintson a Windows jelszo6 elemre.
2. Adja meg a jelenlegi jelszavat a Jelenlegi Windows jelszé szdvegmez&ben.
3. Gépelien be U] jelszot az Uj Windows jelszé szévegmezdbe, majd gépelje be ismét az Uj
jelszé megerdsitése szovegmezdbe.
4. Ajelenlegi jelsz6 azonnal megvaltoztatasahoz az ujonnan megadottra kattintson vagy
koppintson a Médositas gombra.
Bluetooth-eszk6zok

Ha a rendszergazda engedélyezte a Bluetooth-t hitelesité adatként, akkor beallithat egy Bluetooth-os
telefont mas hitelesité adatokkal egyUtt a tovabbi biztonsag érdekében.

@MEGJEGYZES: Csak a Bluetooth-os telefonok tamogatottak.

1.

2.

Gy6z8djon meg arrél, hogy a Bluetooth engedélyezve van a szamitégépen és hogy a Bluetooth-
os telefon felfedezheté mdédban van. A telefonhoz csatlakozashoz szikség lehet egy
automatikusn generalt kdd begépelésére a Bluetooth-eszkdzdn. A Bluetooth-eszkdz
konfiguracids beallitasaitél fliggben a parodsité kdédok 6sszehasonlitdsa a szamitogép és a
telefon kdzott sziikséges lehet.

A telefon regisztralasahoz valassza ki, majd kattintson vagy koppintson a Regisztralas pontra.

A Bluetooth-eszkdzok beallitasai, 16. oldal oldal eléréséhez kattintson a Beallitasok elemre
(rendszergazdai jogosultsagokat igényel). Itt a rendszergazda meghatarozhatja a Bluetooth-eszk6z6k
beallitasait.

Bluetooth-eszkozok beallitasai

A rendszergazdak az alabbi bedllitasokat hatarozhatjak meg, melyek a Bluetooth-eszkdz hitelesit6
adatainak viselkedését és hasznalatat iranyitjak:

Csendes hitelesités

Automatikusan hasznalja a csatlakoztatott, regisztralt Bluetooth-eszk6zét a
személyazonossaga igazolasa kozben—Jeldlje ki a jeldlénégyzetet, hogy a felhasznaldk
hasznéalhassak a Bluetooth-os hitelesité adatokat a hitelesitéshez anélkul, hogy a
felhasznaldnak tennie kellene valamit, vagy tordlje a jeldl6négyzetet az opcio letiltasashoz.
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Bluetooth kozelsége

e Zarolja a szamitégépet, amikor a regisztralt Bluetooth-eszkoéze kikeriil a szamitégép
tartomanyaboél—Jeldlje ki a jeldldnégyzetet a szamitdgép zarolasahoz, amikor a bejelentkezés
alatt csatlakoztatott Bluetooth-eszkéz kikerll a tartomaynbdl, vagy torélje a jeldlénégyzetet az
opcio letiltasahoz.

@MEGJEGYZES: A szamitdgépén a Bluetooth-moduljanak tamogatnia kell ezt a képességet,
hogy élvezhesse e funkcio elényeit.

Kartyak

A HP Client Security tamogathat sok, kulonféle tipusi azonositokartyat, melyek kis miianyag,
szamitégép-chipet tartalmazé kartyak. Ide tartoznak az intelligens kartyak, az érintkezés nélkili
kartyak és a kdzelségérzékeld kartyak. Ha ezen kartyak egyike és a megfelel$ kartyaolvaso
csatlakozik a szamitégéphez, ha a rendszergazda telepitette a gyartétol kapott, hozza tartozé
meghaijtot, és ha a rendszergazda engedélyezte a kartyat hitelesité adatként, akkor hasznalhatja a
kartyat hitelesité adatként.

Az intelligens kartyak esetében a gyartdnak kell biztositani az eszk6zoket egy biztonsagi igazolas és
PIN-kéd telepitésének kezeléséhez, melyet a HP Client Security hasznal a biztonsagi
algoritmusaban. A PIN-kdédként hasznalatos karakterek szama és tipusa valtozhat.
Rendszergazdanak kell inicializalnia az intelligens kartyat, miel6tt hasznalni lehet.

A HP Client Security az alabbi intelligenskartya-formatumokat tamogatja:

e CSP

e PKCS11

A HP Client Security az alabbi érintkezésnélkulikartya-formatumokat tdmogatja:
e  Erintkezés nélkiili HID iCLASS memériakartyak

e  Erintkezés nélkiili MiFare Classic 1k, 4k és mini memériakartyak

A HP Client Security az alabbi kdzelségérzékelbkartya-formatumokat tamogatja:
e HID kozelségeérzékel6 kartya

Intelligens kartya regisztralasahoz:

1. Helyezze be a kartyat a mellékelt intelligenskartya-olvasdba.

2.  Amikor felismeri a kartyat, adja meg a kartya PIN-kddjat, majd kattintson vagy koppintson a
Regisztralas gombra.

Az intelligens kartya PIN-kédjanak modositasahoz:
1.  Helyezze be a kartyat a mellékelt intelligenskartya-olvaséba.

2.  Amikor felismeri a kartyat, adja meg a kartya PIN-kédjat, majd kattintson vagy koppintson a
Hitelesités gombra.

3. Kattintson vagy koppintson a PIN-kéd médositasa elemre, majd adja meg az uj PIN-kddot.
Erintkezés nélkiili vagy kdzelségérzékels kartya regisztralasahoz:
1. Tegye a kartyat a megfelel6 olvaséra vagy ahhoz nagyon kozel.

2.  Amikor a kartyat felismeri, kattintson vagy koppintson a Regisztralas gombra.
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Regisztralt kartya torlése:
1. Tegye a kartyat a kartyaolvaséhoz.

2. Csak az intelligens kartyak esetén adja meg a kartya kijeldlt PIN-kodjat, majd kattintson vagy
koppintson a Hitelesités gombra.

3. Kattintson vagy koppintson a Toérlés gombra.

Amint megtortént a kartya regisztralasa, megjelennek a kartya adatai a Regisztralt kartyak pont
alatt. Amikor tordl egy kartyat, eltlnik a listardl.

A kozelségérzékeld, érintkezés nélkili és intelligens kartya beallitasainak eléréséhez kattintson vagy
koppintson a Beallitasok pontra (rendszergazdai jogosultsagokat igényel). Itt a rendszergazdak
meghatarozhatjak a kartya hitelesit adataira vonatkozé beallitasokat.

Kozelségérzékeld, érintkezés nélkiili és intelligens kartyak beallitasai

Egy kartya beallitasainak eléréséhez kattintson vagy koppintson a kartyara a listaban, majd kattintson
vagy koppintson a megjelené nyilra.

Az intelligens kartya PIN-kédjanak médositasahoz:
1. Tegye a kartyat az olvaséhoz.
2. Adja meg a kartya kijeldlt PIN-kodjat, majd kattintson vagy koppintson a Folytatas gombra.

3. Adja meg és er@sitse meg az uj PIN-kodot, majd kattintson vagy koppintson a Folytatas
gombra.

Az intelligens kartya PIN-kddjanak inicializalasahoz:
1. Tegye a kartyat az olvaséhoz.
2. Adja meg a kartya kijelolt PIN-kédjat, majd kattintson vagy koppintson a Folytatas gombra.

3. Adja meg és er@sitse meg az Uj PIN-kodot, majd kattintson vagy koppintson a Folytatas
gombra.

4. Kattintson vagy koppintson az Igen lehet8ségre az inicializalas megerésitéséhez.
A kartyaadatok térléséhez:
1. Tegye a kartyat az olvaséhoz.

2. Adja meg a kartya kijelolt PIN-kédjat (csak intelligens kartya esetén), majd kattintson vagy
koppintson a Folytatas gombra.

3. Kattintson vagy koppintson az Igen lehet8ségre a torlés megerdsitéséhez.

PIN-kéd

Ha a rendszergazda engedélyezte a PIN-kodot hitelesité adatként, akkor beallithat egy PIN-kédot
mas hitelesitd adatokkal egyitt a tovabbi biztonsag érdekében.

Uj PIN-koéd beallitasahoz:

A Adja meg a PIN-kédot, adja meg ujra a meger8sitéshez, majd kattintson vagy koppintson az
Alkalmaz pontra.

PIN-kod torléséhez:

A Kattintson vagy koppintson a Torlés pontra, majd kattintson vagy koppintson az Igen
lehetbségre.
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A PIN-kéd beallitasainak eléréséhez kattintson vagy koppintson a Beallitasok pontra
(rendszergazdai jogosultsagokat igényel). Itt a rendszergazdak meghatarozhatjak a PIN-kéd
hitelesité adataira vonatkozé beallitasokat.

PIN beallitasok

A PIN-kéd beallitasai oldalon meghatarozhatja a PIN-kod hitelesité adat minimalisan és maximalisan
elfogadhato6 hosszat.

RSA SecurlD

Ha a rendszergazda engedélyezte az RSA-t hitelesitd adatként, és a kdvetkez6 feltételek igazak,
akkor regisztralhat vagy térélhet RSA SecurlD hitelesité adatot.

E’/?MEGJ EGYZES: Megfeleld telepités sziikséges.

e A felhasznalot Iétre kell hozni egy RSA kiszolgalon.

e A felhasznalohoz kijeldlt RSA SecurlD tokent és a szamitogépet csatlakoztatni kell az RSA
kiszolgalé doménjéhez.

e A SecurlD szoftver telepitve van a szamitégépen.
e A megfelel6en konfiguralt RSA kiszolgaléhoz elérhetd a csatlakozas.
RSA SecurlD hitelesité adat regisztralasahoz:

A Adja meg az RSA SecurlD felhasznaldnevét és jelszavat (RSA SecurlD token kdédja vagy PIN-
kéd + token kéd a kérnyezettdl figgéen), majd kattintson vagy koppintson az Alkalmaz elemre.

Sikeres regisztralaskor megjelenik egy tzenet: "Az RSA SecurlD hitelesit6 adata sikeresen
regisztralasra kerult", és engedélyezésre kerul a Torlés gomb.

RSA SecurlD hitelesité adat torléséhez:

A Kattintson a Torlés pontra, majd valassza az Igen lehetéséget a felugré ablakban, amelyben azt
kérdezik: "Biztosan t6rdlni szeretné az RSA SecurlD hitelesité adatot?"

Password Manager

A weboldalakra és az alkalmazasokba a bejelentkezés kdnnyebb és biztonsagosabb a Password
Manager hasznalataval. Er6sebb jelszavakat is Iétrehozhat, melyeket nem kell leirnia vagy
megjegyeznie, majd kdnnyen és gyorsan bejelentkezhet ujjlenyomattal, intelligens kartyaval,
kozelségérzékelb kartyaval, érintkezés nélkuli kartyaval, Bluetooth-telefonnal, PIN-kdddal, RSA
hitelesitd adattal vagy a Windows jelszavaval.

E’/?MEGJEGYZES: A webes bejelentkez képernydk allandé valtozasa miatt a Password Manager
lehet, hogy nem minden weboldalt és nem mindig tamogat.

A Password Manager az alabbi lehet8ségeket nyuijtja:
Password Manager oldal

e  Kattintson vagy koppintson egy fidkra, hogy automatikusan elinditson egy weboldalt vagy
alkalmazast, és bejelentkezzen.

e Hasznaljon kategériakat a fidkjai rendezéséhez.
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Jelsz6 eréssége

Gyorsan nézze meg, hogy valamelyik jelszava biztonsagi kockazat-e.

Bejelentkezési adatok hozzaadasakor ellenérizze a weboldalakhoz és alkalmazasokhoz
hasznalt adott jelszé erésségét.

A jelszo er6sségét piros, sarga vagy zold allapotjelzd illusztralja.

A weboldal vagy alkalmazas bejelentkezési képernydjének bal felsd sarkaban jelenik meg a
Password Manager. Amikor még nem hozott Iétre bejelentkezést ahhoz a weboldalhoz vagy
alkalmazashoz, akkor az ikonon megjelenik egy plusz jel.

A

Kattintson vagy koppintson a Password Manager ikonra, hogy helyi men( jelenjen meg, ahol az
alabbi opcidkbdl valaszthat:

e [somedomain.com] hozzaadasa a Password Manager-hez
e  Password Manager megnyitasa
e |konbeallitasok

e Sugo

Olyan weboldalak vagy programok esetén, ahol még nem hozott létre bejelentkezést

Az alabbi opcidk jelennek meg a helyi menuben:

[somedomain.com] hozzdadasa a Password Manager-hez—Lehet6vé teszi, hogy
bejelentkezést adjon hozza a jelenlegi bejelentkezési képerny6hoz.

Password Manager megnyitasa—Elinditja a Password Manager-t.

Ikonbeallitasok—Lehetdvé teszi, hogy olyan feltételeket hatarozzon meg, amelyben megjelenik
a Password Manager ikon.

Sugé—Megjeleniti a HP Client Security sugojat.

Olyan weboldalak vagy programok esetén, ahol mar létrehozott bejelentkezést

Az alabbi opcidk jelennek meg a helyi menuben:

Bejelentkezési adatok kitoltése—Megjeleniti a Személyazonossag igazolasa oldalt. Ha
sikeresen hitelesitette, akkor a bejelentkezési adatai bekeriinek a bejelentkezési mezékbe,
majd az oldal elkildésre kerll (ha meghataroztak a kildést, amikor bejelentkezést hoztak létre
vagy szerkesztettek legutobb).

Bejelentkezés szerkesztése—L ehetdvé teszi, hogy szerkessze e weboldaal bejelentkezési
adatait.

Bejelentkezés hozzaadasa—Lehet6vé teszi, hogy fidkot adjon a Password Manager-hez.
Password Manager megnyitasa—Elinditja a Password Manager-t.

Sugé—Megijeleniti a HP Client Security sugojat.

@MEGJEGYZES: E szamitdégép rendszergazdaja lehet, hogy konfiguralta a HP Client Security
szofvert, hogy egy vagy tobb hitelesité adatot kérjen a személyazonossag igazolasakor.
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Bejelentkezések hozzaadasa

Kénnyen hozzaadhat bejelentkezési adatokat weboldalakhoz vagy programhoz az adatok egyszeri
megadasaval. Onnantdl a Password Manager automatikusan megadja Onnek az adatokat. Ezeket a
bejelentkezési adatokat a weboldal vagy program béngészése utan is hasznalhatja.

Bejelentkezés hozzaadasahoz:
1. Nyissa meg a weboldal vagy program bejelentkezési képernydjét.

2. Kattintson vagy koppintson a Password Manager ikonra, majd kattintson vagy koppintson az
alabbiak egyikére attol figgéen, hogy weboldal vagy program bejelentkezési képernydje:

e Weboldalak esetén kattintson vagy koppintson a [domain name] hozzaadasa a Password
Manager-hez elemre.

e  Program esetén kattintson vagy koppintson a Bejelentkezési képernyé hozzaadasa a
Password Manager-hez elemre.

3. Adja meg bejelentkezési adatait. A képerny6n a bejelentkezési mezéket és a
parbeszédablakban a megfeleld mezbket vastagitott, narancssarga hatar azonositja.

a. A bejelentkezési mez6 kitdltéséhez az egyik el6ére formazott valasztassal kattintson vagy
koppintson a mezé jobb oldalan taldlhaté nyilakra.

b. A bejelentkezéshez tartozo jelszé megtekintéséhez kattintson vagy koppintson a Jelszé
mutatasa elemre.

c. A bejelentkezési mezdk kitdltetéséhez, de nem elkildéséhez térdlje a Bejelentkezési
adatok automatikus elkiildése jel6l6négyzetet.

d. Kattintson vagy koppintson az OK-ra a hasznalni kivant hitelesitési mod (ujjlenyomat,
intelligens kartya, kbzelségérzékeld kartya, érintkezés nélkili kartya, Bluetooth-telefon,
PIN-kod vagy jelszo) kivalasztasahoz, majd jelentkezzen be a kivalasztott hitelesitési
maoddal.

A plusz jel eltlinik a Password Manager ikonrdl, ezzel értsitve, hogy a bejelentkezés
elkészult.

e. Ha a Password Manager nem észleli a bejelentkezési mezdket, akkor kattintson vagy
koppintson a Tovabbi mezdk elemre.

e Jeldlje be a bejelentkezéshez szikséges jeldlébnégyzeteket, vagy tordlje azoknak a
mezdknek a jeldlését, amelyek nem szikségesek a bejelentkezéshez.

e Kattintson vagy koppintson a Bezaras gombra.

Minden alkalommal, amikor eléri azt a weboldalt vagy megnyitja a programot, a weboldal vagy
alkalmazas bejelentkezési képernydjének bal fels§ sarkaban megjelenik a Password Manager ikon.
Ezzel jelzi, hogy a bejelentkezéshez hasznalhatja a regisztralt hitelesité adatait.
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Bejelentkezések szerkesztése
Bejelentkezés szerkesztéséhez:
1. Nyissa meg a weboldal vagy program bejelentkezési képernygjét.

2. Olyan parbeszédablak megjelenitéséhez, ahol szerkesztheti a bejelentkezési adatait, kattintson
vagy koppintson a Password Manager ikonra, majd kattintson vagy koppintson a
Bejelentkezés szerkesztése elemre.

A képerny6n a bejelentkezési mezdket és a parbeszédablakban a megfelel6 mezéket
vastagitott, narancssarga hatar azonositja.

Szerkesztheti a fickadatokat a Password Manager oldalrédl is, ha a bejelentkezésre kattint vagy
koppint a szerkesztési lehetéségek megjelenitéséhez, majd kivalasztja a Szerkesztés elemet.

3. Szerkessze a bejelentkezési adatait.
e A Fioknév szerkesztéséhez adjon meg Uj nevet a mezében.

e Kategoria nevének hozzaadasahoz vagy szerkesztéséhez adja meg vagy médositsa a
nevet a Kategéria mezében.

e A Felhasznal6i név bejelentkezési mez6 kivalasztasahoz az egyik elére formazott
valasztassal kattintson vagy koppintson a mezd jobb oldalan talalhato lefelé nyilra.

Az el6re formazott valasztasok csak akkor érhetdk el, amikor a bejelentkezést a Password
Manager ikon helyi menijének Szerkesztés parancsaval szerkeszti.

o A Jelszé bejelentkezési mez6 kivalasztasahoz az egyik elére formazott valasztassal
kattintson vagy koppintson a mez6 jobb oldalan talalhaté lefelé nyilra.

Az el6re formazott valasztasok csak akkor érhet6k el, amikor a bejelentkezést a Password
Manager ikon helyi menijének Szerkesztés parancsaval szerkeszti.

e  Tovabbi mezbk hozzaadasahoz a képerny6rél a bejelentkezéséhez kattintson vagy
koppintson a Tovabbi mezdék lehetéségre.

e A bejelentkezéshez tartozo jelszé megtekintéséhez kattintson vagy koppintson a Jelszo
mutatasa ikonra.

e A bejelentkezési mezék kitoltetéséhez, de nem elkildéséhez tordlje a Bejelentkezési
adatok automatikus elkiildése jel6l6négyzetet.

o E bejelentkezés megjeldléséhez, hogy a jelszava kompromittalt, jeldlje ki az Ez a jelszé
kompromittalt jel6l6négyzetet.

A médositasok mentése utan az 6sszes egyéb, azonos jelszavu bejelentkezés is
kompromittaltként lesz megjeldlve. Ezutanb meglatogathatja ,indegyik érintett fiokot, és
szikség szerint médosithatja a jelszavakat.

4. Kattintson vagy koppintson az OK gombra.

A Password Manager gyorshivatkozasok menu hasznalata

A Password Manager gyors, kdnny( moddot biztosit az olyan weboldalak és programok elinditdsahoz,
melyekhez hozott Iétre bejelentkezést. Kétszer kattintson vagy duplan koppintson egy program vagy
weboldal bejelentkezésére a Password Manager gyorshivatkozasok meniiben vagy a Password
Manager oldalon, a HP Client Security programon beliil, hogy megnyissa a bejelentkezési képernyét,
majd kitdltse a bejelentkezési adatokat.

Amikor bejelentkezést hoz létre, automatikusan hozzdadasra keril a Password Manager
gyorshivatkozasok menujéhez.
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A gyorshivatkozasok menu megjelenitéséhez:

A Nyomja le a Password Manager alkalmazashoz tartalmazé gyorsbillenty(i-kombinaciét ((Ctrl

+Windows billenty(i+h a gyari beallitas). A gyorsbillentyl-kombinacié médositasahoz a HP Client
Security kezdélapjan kattintson a Password Manager ikonra, majd kattintson vagy koppintson a

Beallitasok elemre.

A bejelentkezések kategériaba rendezése
Hozzon létre egy vagy tobb kategodriat, hogy sorban maradjanak a bejelentkezései.
Bejelentkezés kategoriahoz jel6léséhez:
1. A HP Client Security kezddlapon kattintson vagy koppintson a Password Manager elemre.

2. Kattintson vagy koppintson a fiok bevitelére, majd kattintson vagy koppintson az Szerkesztés
gombra.

3. A Kategoéria mez8ében adjon meg egy kategorianevet.

4. Kattintson vagy koppintson a Mentés gombra.

Fidk eltavolitdsahoz egy kategoriabdl:

1. A HP Client Security kezdélapon kattintson vagy koppintson a Password Manager elemre.

2. Kattintson vagy koppintson a fiok bevitelére, majd kattintson vagy koppintson az Szerkesztés
gombra.

3. A Kategéria mezében tordlje a kategorianevet.

4. Kattintson vagy koppintson a Mentés gombra.

Kategoria atnevezéséhez:

1. A HP Client Security kezdélapon kattintson vagy koppintson a Password Manager elemre.

2. Kattintson vagy koppintson a fidk bevitelére, majd kattintson vagy koppintson az Szerkesztés
gombra.

3. A Kategoéria mezében modositsa a kategodrianevet.

4. Kattintson vagy koppintson a Mentés gombra.

Bejelentkezések kezelése

A Password Manager megkonnyiti a bejelentkezési adatai kezelését felhasznaldnevek, jelszavak és
tobb bejelentkezési fiok esetén, egy kdzponti helyrél.

A bejelentkezései a Password Manager oldalon vannak felsorolva.
A bejelentkezései kezeléséhez:
1. A HP Client Security kezdélapon kattintson vagy koppintson a Password Manager elemre.

2. Kattintson vagy koppintson egy létez6 bejelentkezésre, majd valasszon egyet az alabbi
lehetéségek kozil, majd kdvesse a képernydn megjelend utasitasokat:

e Szerkesztés—Bejelentkezés szerkesztése. Tovabbi informacié itt olvashato:
Bejelentkezések szerkesztése, 22. oldal.

o Bejelentkezés—Bejelentkezés a kivalasztott fiokba.

e  Torlés—A kivalasztott fiok bejelentkezésének torlése.
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Tovabbi bejelentkezés hozzaadasa weboldalhoz vagy programhoz:
1. Nyissa meg a weboldal vagy program bejelentkezési képernygjét.
2. Kattintson vagy koppintson a Password Manager ikonra, hogy megjelenjen a helyi mendije.

3. Kattintson a Bejelentkezés hozzaadasa gombra, majd kdvesse a képernyén megjelend
utasitasokat.

Jelszava erdosségének értékelése

Személyazonossaganak védelme szempontjabdl fontos, hogy erds jelszavakat hasznaljon a
weboldalakra és programokba torténé bejelentkezéshez.

A Password Manager a weboldalaira és programjaiba val6 bejelentkezéshez hasznalt jelszavai
er6sségének azonnali és automatikusa elemzésével kdnnyen figyeli és javitja a biztonsagot.

Amikor egy fiokhoz Password Manager bejelentkezést hoz Iétre és jelsz6t ad meg, egy szines sav
jelzi a jelszd er6sségét a jelsz6 alatt. A szinek az alabbi értékeket jelzik:

e Piros—gyenge
e  Sarga—kozepes

e Zold—er6s

A Password Manager ikon beallitasai

A Password Manager megprébalja azonositani a weboldalak és programok bejelentkezési
képernydit. Ha olyan bejelentkezési képerny6t észlel, melyhez még nem hozott Iétre bejelentkezést,
akkor a Password Manager megkéri Ont, hogy adjon bejelentkezést a képerny6hdz a Password
Manager ikont plusz jellel megjelenitve.

1. Kattintson vagy koppintson az ikonra, majd kattintson vagy koppintson az lkon beallitasai
elemre, hogy testre szabja, hogy a Password Manager hogyan kezelje a lehetséges
bejelentkezési helyeket.

e Kérés a bejelentkezési képerny6khoz bejelentkezések hozzaadasara—Kattintson vagy
koppintson erre a lehetéségre, hogy a Password Manager megkérje Ont, hogy
bejelentkezést adjon hozza, amikor bejelentkezési képernyd jelenik meg, amelyhez még
nincs bejelentkezés telepitve.

e A képernyd kizarasa—Jeldlje ki a jel6lébnégyzetet, hogy a Password Manager ne kérje
meg ismét bejelentkezés hozzadadasara ehhez a bejelentkezési képerny6hoz.

e Ne kérje a bejelentkezési adatok hozzaadasat a bejelentkezési képernyékhéz—Allitsa
be a valasztégombot.

2. Bejelentkezés hozzaadasahoz egy képerny6hdz, melyet korabban kizart:
a. Jelentkezzen be a korabban kizart weboldalra.

b. Hogy a Password Manager emlékezzen az oldal jelszavara, kattintson vagy koppintson a
felugré parbeszédablakban az Emlékezz pontra, hogy elmentse a jelszét, és
bejelentkezést hozzon létre a képerny6hoz.

3. Tovabbi Password Manager beallitasok eléréséhez kattintson vagy koppintson a Password
Manager ikonra, kattintson vagy koppintson a Password Manager megnyitasa, majd a
Beallitasok pontra a Password Manager oldalon.
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Bejelentkezések importalasa és exportalasa

A HP Password Manager Importalas és exportalas oldalon importalhatja a webbdngészék altal a
szamitdgépen elmentett bejelentkezéseket. Importalhat adatokat egy HP Client Security
biztonsagimasolat-fajlbdl is, és exportalhat adatokat egy HP Client Security biztonsagimasolat-fajlba
is.

A Az Importélas és exportalas oldal elinditasahoz kattintson vagy koppintson a Password Manager
oldalon az Importalas és exportalas pontra.
Jelszavak importalasahoz bongész8bdl:

1. Kattintson vagy koppintson arra a bdngészére, ahonnak importalni szeretné a jelszavakat (csak
a telepitett bongészdk jelennek meg).

2. Torolje a jeloldbnégyzetét minden fioknak, melyhez nem szeretne jelszavakat importalni.
3. Kattintson vagy koppintson az Importalas gombra.

Adatok importalasa innen, vagy adatok exportalasa ide, HP Client Security biztonsagimasolat-fajl
készithetd a kapcsolédo hivatkozasokon (az Egyéb lehetdségek pont alatt) az Importalas és
exportalas oldalon.

E%?MEGJEGYZES: Ez a funkcidécsak a Password Manager adatokat importalja és exportalja. Tovabbi
HP Client Security adatok biztonsagi mentésérdl és visszaallitdsardl tovabbi informacidk: Biztonsagi
mentés és adatai visszaallitasa, 29. oldal.

Adatok importalasahoz HP Client Security biztonsagimasolat-fajlbdl:

1. A HP Password Manager Importalas és exportalas oldalan kattintson vagy koppintson az
Adatok importalasa HP Client Security biztonsagimasolat-fajlbél elemre.

2. lgazolja a személyazonossagat.

3. Valassza ki a korabban létrehozott biztonsagimasolat-fajlt vagy adja meg az elérési ttjat a
megadott mezében, majd kattintson vagy koppintson a Bongészés pontra.

4. Adja meg a fajl védelmére hasznalt jelsz6t, majd kattintson vagy koppintson a Tovabb gombra.
5. Kattintson vagy koppintson az Visszaallitas gombra.
Adatok exportalasahoz HP Client Security biztonsagimasolat-fajlba:

1. A HP Password Manager Importalas és exportalas oldalan kattintson vagy koppintson az
Adatok exportalasa HP Client Security biztonsagimasolat-fajlba elemre.

2. lgazolja a személyazonossagat, majd kattintson vagy koppintson a Tovabb pontra.

3. Adjon nevet a biztonsagimasolat-fajinak. Alapértelmezés szerint a fajl a Dokumentumok
mappaban kerll mentésre. Mas hely meghatarozasahoz kattintson vagy koppintson a
Bongészés gombra.

4. Adja meg és er@sitse meg a fajl védelmére hasznalt jelszo6t, majd kattintson vagy koppintson a
Mentés gombra.
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Beallitasok
Meghatarozhatja a beallitasokat a Password Manager személyre szabasahoz:

o Kérés bejelentkezések hozzaadasara bejelentkezési képernyokhoz—Megjelenik a
Password Manager ikon egy plusz jellel, ahol weboldal vagy program bejelentkezést észlel a
rendszer. Ezzel jelzi, hogy hozzaadhat bejelentkezést ehhez a képerny6hoz a Bejelentkezések
menuhoz.

E funkcio letiltasahoz torolje a jeldldnégyzetet a Kérés bejelentkezések hozzaadasara
bejelentkezési képernyokhoz alatt.

e Password Manager megnyitasa a Ctrl+Win+h kombinaciéval—Az alapértelmezett
gyorsbillentyi, mely megnyitja a Password Manager gyorhivatkozasok ment: Ctrl+Windows
billentyt+h.

A gyorsbillenty(i médositasahoz kattintson vagy koppintson erre a pontra, majd adjon meg Uj
billentyllkombinaciot. Az alabbiak kdzil egyet vagy tébbet tartalmazhatnak a kombinaciok: ctrl,
alt vagyshift és barmilyen beti- vagy szambillenty(

Nem hasznéalhatdék a Windows vagy Windows alkalmazasok szamara fenntartott kombinaciok.

e A beallitasok gyari beallitasokra torténé visszaallitasahoz kattintson vagy koppintson az
Alapértelmezett visszaallitasa pontra.

Specialis beallitasok
A rendszergazdak hozzaférhetnek az alabbi opcidkhoz, ha kivalasztjak a fogaskerék (beallitasok)

ikont a HP Client Security kezddképernyégjént.

e Rendszergazdai szabalyok—Lehet6vé teszi, hogy bejelentkezési és munkamenet szabalyokat
konfiguraljon a rendszergazdaknak.

e Szokasos felhasznaléi szabalyok—Lehetbvé teszi, hogy bejelentkezési és munkamenet
szabalyokat konfiguraljon a szokasos felhasznaloknak.

e Biztonsagi szolgaltatasok—Lehetbveé teszi szamitdogépe biztonsaganak névelését a Windows
fiok védelmével, erés hitelesités alkalmazasaval és/vagy a hitelesités engedélyezésével a
Windows inditasa el6tt.

o Felhasznalék—Lehet6vé teszi felhasznaldk és hitelesité adataik kezelését.
e Iranyelveim—Lehetbvé teszi, hogy atnézze a hitelesitési hazirendjét és a regisztralasi allapotat.

e Biztonsagi mentés és visszaallitas—Lehet6vé teszi a HP Client Security adatainak biztonsagi
mentését és visszaallitasat.

e A HP Client Security névjegye—Megijeleniti a HP Client Security verziéadatait.

Rendszergazdak hazirendje

Bejelentkezési és munkamenet szabalyokat konfiguralhat a szamitégép rendszergazdainak. Az itt
beallitott bejelentkezési szabalyok iranyitjak egy helyi rendszergazdanak sziikséges hitelesité
adatokat a Windows-ba val6 bejelentkezéshez. Az itt beallitott munkamenet szabalyok iranyitjak egy
helyi rendszergazdanak szikséges hitelesité adatokat Windows munkamenetben a
személyazonossag igazolasahoz.

Alapértelmezés szerint az 6sszes Uj vagy modositott szabaly azonnal hatalyba 1ép az Alkalmaz
gombra koppintva vagy kattintva.
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Uj szabaly hozzaadasahoz:

1. A HP Client Security kezddlapon kattintson vagy koppintson a Fogaskerék ikonra.

2. A Specidlis beallitasok oldalon kattintson vagy koppintson a Rendszergazdai hazirend elemre.
3. Kattintson vagy koppintson az Uj szabaly hozzaadasa pontra.
4

Kattintson a lefelé nyilra, hogy kivalassza az els6dleges és (opcionalis) masodlagos hitelesitd
adatokat az Uj szabalyhoz, majd kattintson vagy koppintson a Hozzaad gombra.

5. Kattintson az Alkalmaz elemre.

Uj vagy médositott szabaly hatalyba lépésének késleltetéséhez:

1. Kattintson vagy koppintson a Szabaly azonnali hatalyba lépése elemre.
2. Valassza az Adott napon lépjen érvénybe ez a szabaly pontot.

3. Adjon meg egy napot, vagy valasszon ki egy napot a felugré naptarban, amikor a szabalynak
hatalyba kell I1épnie.

4. Hakivanja, valassza ki, mikor emlékeztesse a felhasznaldkat az Uj szabalyra.

5. Kattintson az Alkalmaz elemre.

Standard felhasznal6i hazirend

Bejelentkezési és munkamenet szabalyokat konfiguralhat a szamitégép standard felhasznalodinak. Az
itt beallitott bejelentkezési szabalyok iranyitjak egy standard felhasznalonak sziikséges hitelesité
adatokat a Windows-ba valo bejelentkezéshez. Az itt beallitott munkamenet szabalyok iranyitjak egy
standard felhasznalénak sziikséges hitelesité adatokat Windows munkamenetben a
személyazonossag igazolasahoz.

Alapértelmezés szerint az dsszes Uj vagy modositott szabaly azonnal hatélyba Iép az Alkalmaz
gombra koppintva vagy kattintva.

Uj szabaly hozzaadasahoz:
1. A HP Client Security kezddlapon kattintson vagy koppintson a Fogaskerék ikonra.

2. A Specidlis beallitasok oldalon kattintson vagy koppintson a Standard felhasznaléi hazirend
elemre.

3. Kattintson vagy koppintson az Uj szabaly hozzaadasa pontra.

4. Kattintson a lefelé nyilra, hogy kivalassza az els6dleges és (opcionalis) masodlagos hitelesitd
adatokat az Uj szabalyhoz, majd kattintson vagy koppintson a Hozzaad gombra.

5. Kattintson az Alkalmaz elemre.

Uj vagy médositott szabaly hatalyba lépésének késleltetéséhez:

1. Kattintson vagy koppintson a Szabaly azonnali hatalyba lépése elemre.
2. Valassza az Adott napon lépjen érvénybe ez a szabaly pontot.

3. Adjon meg egy napot, vagy valasszon ki egy napot a felugré naptarban, amikor a szabalynak
hatalyba kell I1épnie.

4. Hakivanja, valassza ki, mikor emlékeztesse a felhasznaldkat az Uj szabalyra.

5. Kattintson az Alkalmaz elemre.

Specialis beallitasok



Biztonsagi funkciok

Engedélyezheti a HP Client Security funkcidit, melyek segitenek megvédeni a szamitégépet az
illetéktelen hozzaféreéstdl.

A biztonséagi szolgaltatdsok beallitasdhoz:

1. A HP Client Security kezd8lapon kattintson vagy koppintson a Fogaskerék ikonra.

2. A Specialis beallitasok oldalon kattintson vagy koppintson a Biztonsagi szolgaltatasok elemre.
3. Engedélyezze a biztonsagi szolgaltatasokat a jel6l6négyzetek kijeldlésével, majd kattintson vagy
koppintson az Alkalmaz gombra. Minél tdbb funkciét valaszt ki, annal biztonsagosabb lesz a

szamitogépe.

Ezek a beallitasok minden felhasznal6ra vonatkoznak.

e Windows bejelentkezési biztonsag—Védi a Windows fidkjait, mivel a hozzaféréshez a
HP Client Security hitelesité adatokat igényli.

e Rendszerinditas el6tti biztonsag (rendszerinditaskori hitelesités)—Veédi a
szamitogépép a Windows elinditasa el6tt. Ez a valasztas nem érhet6 el, ha a BIOS nem
tdmogatja.

e Egylépéses bejelentkezés engedélyezése—Ez a beallitas lehetévé teszi, hogy atugorja a
Windows bejelentkezést, ha a rendszerinditéskori hitelesitéskor vagy a Drive Encryption
szinten korabban elvégezte a hitelesitést.

4. Kattintson vagy koppintson a Felhasznalék pontra, majd kattintson vagy koppintson a
felhasznalé ikonjara.
Felhasznalok

Figyelheti és kezelheti a szamitégép HP Client Security felhasznaloit.

Egy masik Windows felhasznalé hozzaadasahoz a HP Client Security-hez:

1.
2,
3.

A HP Client Security kezdélapon kattintson vagy koppintson a Fogaskerék ikonra.
A Specialis beallitasok oldalon kattintson vagy koppintson a Felhasznalok elemre.

Kattintson vagy koppintson az Egy masik Windows felhasznal6 hozzaadasa a HP Client
Security-hez elemre.

Adja meg a hozzaadni kivant felhaszn-l6 nevét, majd kattintson vagy koppintson az OK gombra.
Adja meg a felhasznalé Windows-jelszavat.

A Felhasznal6 oldalon megjelenik egy ikon a hozzaadott felhasznalé esetén.

Windows felhasznalé torléséhez a HP Client Security-bél:

1.

2
3.
4

A HP Client Security kezdélapon kattintson vagy koppintson a Fogaskerék ikonra.
A Specialis beadllitasok oldalon kattintson vagy koppintson a Felhasznalok elemre.
Kattintson vagy koppintson a térdini kivant felhasznélé nevére.

Kattintson vagy koppintson a Felhasznalé térlése pontra, majd a meger8sitéshez kattintson
vagy koppintson az Igen lehetéségre.
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A felhasznaldkra érvényes bejelentkezési és munkamenet szabalyok 6sszefoglaldsanak
megjelenitéséhez:

A Kattintson vagy koppintson a Felhasznal6k pontra, majd kattintson vagy koppintson a
felhasznalé ikonjara.

Iranyelveim
Megijelenitheti a hitelesitési hazirendjét és a regisztralasi allapotat. Az Iranyelveim oldal
hivatkozasokkal is szolgal a Rendszergazdai és Standard felhasznaléi hazirend oldalaihoz.
1. A HP Client Security kezdélapon kattintson vagy koppintson a Fogaskerék ikonra.
2. A Specialis beallitasok oldalon kattintson vagy koppintson az Iranyelveim elemre.

Megjelennek az éppen bejelentkezett felhasznaldra érvényes bejelentkezési és munkamenet
szabalyok.

Az Iranyelveim oldal hivatkozasokkal is szolgal a Rendszergazdék hazirendje, 26. oldal és Standard
felhasznaldi hazirend, 27. oldal pontokhoz.

Biztonsagi mentés és adatai visszaallitasa

Javasolt, hogy rendszeresen biztonsagi masolatot készitsen a HP Client Security adatairdl. Hogy
milyen gyakran készitsen biztonsagi masolatot, az az adatok modositasanak gyakorisagatol fugg.
Példaul ha minden nap Uj bejelentkezéseket ad hozza, akkor naponta kell biztonsagi masolatot
készitenie az adatairdl.

A biztonsagi masolatok hasznalhatok egyik szamitégéprdl a masikra vitelre is, melynek neve
importalas és exportalas.

;%%MEGJEGYZES: Ezzel a funkciéval csak a Password Manager-rél készll biztonsagi masolat. A
Drive Encryption fliggetlen biztonsagi mentési méddal rendelkezik. Az eszkézhozzaférés-kezeld és
az ujjlenyomatos hitelesités adatairdl nem készll biztonsagi masolat.

A HP Client Security programot minden szamitégépre telepiteni kell, hogy megkapja a biztonsagi
masolat adatait, miel6tt az adatok visszaallithaték a biztonsagimasolat-fajlbdl.

Adatai biztonsagi mentéséhez:

1. A HP Client Security kezddlapon kattintson vagy koppintson a Fogaskerék ikonra.

2. A Specialis beallitdsok oldalon kattintson vagy koppintson a Rendszergazdai hazirend elemre.
3. Kattintson vagy koppintson a Biztonsagi mentés és visszaallitas gombra.
4

Kattintson vagy koppintson a Biztonsagi mentés gombra, majd azonositsa a
személyazonossagat.

5. Valassza ki azt a modult, melyet bele szeretne tenni a biztonsagi mentésbe, majd kattintson
vagy koppintson a Tovabb elemre.

6. Adjon nevet a tarolofajlnak. Alapértelmezés szerint a fajl a Dokumentumok mappaban kertdil
mentésre. Mas hely meghatarozasahoz kattintson vagy koppintson a Bongészés gombra.

7. Adjon meg és er8sitse meg egy jelsz6t a fajl védelmére.

8. Kattintson vagy koppintson a Mentés gombra.
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Adatok visszaallitasahoz:

1.

2
3
4,
5

o

A HP Client Security kezdélapon kattintson vagy koppintson a Fogaskerék ikonra.

A Specialis beallitasok oldalon kattintson vagy koppintson a Rendszergazdai hazirend elemre.
Kattintson vagy koppintson a Biztonsagi mentés és visszaallitas gombra.

Valassza a Visszaallitas gombot, majd azonositsa a személyazonossagat.

Valassza ki a korabban Iétrehozott tarolofajlt. Adja meg az elérési utat a megadott négyzetben.
Mas hely meghatarozasahoz kattintson vagy koppintson a Bongészés gombra.

Adja meg a fajl védelmére hasznalt jelszét, majd kattintson vagy koppintson a Tovabb gombra.
Valassza ki azt a modult, ahova vissza szeretné allitani az adatokat.

Kattintson vagy koppintson az Visszaallitas gombra.
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5 HP Drive Encryption (csak bizonyos
modelleknél)

A HP Drive Encryption teljes adatvédelmet kinal a szamitégépe adatainak titkositasaval. A Drive
Encryption bekapcsolt &llapotaban be kell jelentkeznie a Drive Encryption bejelentkezd képernyéjén,
amely még a Windows® operacios rendszer betoltése el6tt megjelenik.

A HP Client Security kezdélap lehetévé teszi, hogy a Windows rendszergazdak aktivaljak a Drive
Encryption-t, a titkositasi kulcs biztonsagi mentését, illetve kijeldljék vagy megszintessék a
meghajto(k) vagy particio(k) kijelolését a titkositashoz. Tovabbi informacio: a HP Client Security
szoftver sugoja.

Az alabbi feladatok végezheték el a Drive Encryption szoftverrel:
e A Drive Encryption beallitdsainak kivalasztasa:

° Egyedi meghajtdk vagy particiok titkositasa vagy visszafejtése szoftvertitkositas
segitségével

° Egyedi Ontitkositd meghajtok titkositasa vagy visszafejtése hardvertitkositas segitségével

° Tovabbi biztonsag hozzaadasa az Alvo vagy Készenléti izemmad letiltasaval annak
biztositasa érdekében, hogy a Drive Encryption rendszerinditas el6tti hitelesitése mindig
szlkséges legyen

@MEGJEGYZES: Kizarélag a belsdé SATA és kils6 eSATA-mereviemezek titkosithatok.

e Biztonsagi mentési kulcsok készitése

e Hozzaférés helyreallitasa egy titkositott szamitdégéphez biztonsagi mentési kulcsok és HP
SpareKey segitségével

e A Drive Encryption rendszerinditas el6tti hitelesitésének engedélyezése jelszd, regisztralt
ujjlenyomat vagy valasztott intelligens kartyakhoz valé PIN-kdd hasznalataval

A Drive Encryption megnyitasa

A rendszergazdak hozzaférhetnek a Drive Encryption szoftverhez a HP Client Security
megnyitasaval:

1. A kezd6képernydn kattintson vagy koppintson a HP Client Security alkalmazasra (Windows 8).
—vagy -

A Windows asztalon kétszer kattintson vagy duplan koppintson a HP Client Security ikonra az
értesitési tertleten, mely a feladatsor jobb oldalan talalhaté.

2. Kattintson vagy koppintson a Drive Encryption ikonra.
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Altalanos feladatok

A Drive Encryption aktivalasa szokasos mereviemezekhez

A szokasos merevlemezek szoftvertitkositassal keriilnek titkositasra. Kévesse ezen Iépéseket egy
meghajtd vagy lemezparticio titkositasahoz:

1. Inditsa el a Drive Encryption alkalmazast. Tovabbi informaci¢ itt olvashato: A Drive Encryption
megnyitasa, 31. oldal.

2. Jeldlje ki a titkositani kivant meghajté vagy particié jel6l6négyzetét, majd kattintson vagy
koppintson a Biztonsagi mentési kulcs elemre.

E"/?"MEGJEGYZES: A jobb biztonsag érdekében jeldlje ki a Alvé lizemméd letiltasa a jobb
biztonsaghoz jeldlénégyzetet. Amikor letiltja az alvd tzemmaddot, akkor abszolut nem all fenn
annak a kockazata, hogy a meghaijtd zarolasanak feloldasahoz hasznalt hitelesité adatok
tarolasra kertljenek a memoariaban.

3. Valasszon egy vagy tobb biztonsagi mentési opciét, majd kattintson vagy koppintson a
Biztonsagi mentés elemre. Tovabbi informacio itt olvashato: Titkositasi kulcsok biztonsagi
mentése, 35. oldal.

4. Aftitkositasi kulcs biztonsagi mentése kdzben folytathatja a munkat. Ne inditsa Gjra a
szamitdégépet.

r__*:"/?MEGJEGYZES: A rendszer kéri majd a szamitogép ujrainditasat. Az Gjrainditas utan
megjelenik a Drive Encryption rendszerinditas elétti képerny6je, mely hitelesitést igényel a
Windows elindulasa elétt.

A Drive Encryption aktivalt. A kivalasztott meghajtéparticio(k) titkositasa akar tébb 6éraig is eltarthat a
particio(k) szamatél és méretétdl figgden.

Tovabbi informacié: a HP Client Security szoftver sugéja.

A Drive Encryption aktivalasa ontitkosit6é meghajtok esetén

Az Ontitkositd meghajték kezelésére vonatkozé Trusted Computing Group OPAL jellemzéjének
megfelel§ dntitkosité meghajtok szoftver- vagy hardvertitkositassal titkosithatok. A hardvertitkositas
sokkal gyorsabb, mint a szoftvertitkositas. Viszont nem valaszthatja ki, hogy melyik lemezparticiét
titkositja. Az egész lemez, beleértve az dsszes lemezparticidt, titkositasra kerdl.

Adott particiok titkositasahoz tehat a szoftvertitkositast kell hasznalnia. Gy6z4djén meg arrdl, hogy
tordlje a Kizarélag a hardvertitkositas engedélyezése az ontitkosité meghajték (SED) esetén
jelolénégyzetet.

Kovesse az alabbi Iépéseket a Drive Encryption aktivalasahoz dntitkosité meghajtok esetén:

1. Inditsa el a Drive Encryption szoftvert. Tovabbi informacio itt olvashatd: A Drive Encryption
megnyitasa, 31. oldal.

2. Jeldlje ki a titkositani kivant meghajto jeldlénégyzetét, majd kattintson vagy koppintson a
Biztonsagi mentési kulcs elemre.

E’%MEGJEGYZES: A jobb biztonsag érdekében jeldlje ki a Alvé lizemméd letiltasa a jobb
biztonsaghoz jeldlénégyzetet. Amikor letiltja az alvd Gzemmdéddot, akkor abszolut nem all fenn
annak a kockazata, hogy a meghaijté zarolasanak feloldasahoz hasznalt hitelesité adatok
tarolasra kertljenek a memdaridban.
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3. Valasszon egy vagy tébb biztonsagi mentési opciot, majd kattintson vagy koppintson a
Biztonsagi mentés elemre. Tovabbi informacié itt olvashato: Titkositasi kulcsok biztonsagi
mentése, 35. oldal.

4. Atitkositasi kulcs biztonsagi mentése kézben folytathatja a munkat. Ne inditsa Ujra a
szamitogépet.

@MEGJEGYZES: Az Ontitkosité meghajtdk esetén megkéri majd a rendszer a szamitégép
leallitasara.

Tovabbi informacid: a HP Client Security szoftver sugéja.

A Drive Encryption inaktivalasa

1. Inditsa el a Drive Encryption szoftvert. Tovabbi informacid itt olvashaté: A Drive Encryption
megnyitasa, 31. oldal.

2. Torolje az 6sszes titkositott meghaijto jeldlénégyzetété, majd kattintson vagy koppintson az
Alkalmaz gombra.

Elkezdddik a Drive Encryption inaktivalasa.

@MEGJEGYZES: Ha szoftvertitkositast hasznalt, elkezdddik a visszafejtés. Tobb oraig is
eltarthat a titkositott mereviemez-particié(k) méretétél fliggéen. Amikor készen van a
visszafejtés, a Drive Encryption inaktivalt.

Ha hardvertitkositast hasznalt, a meghajté azonnal visszafejtésre kerdl, és néhany perc utan a
Drive Encryption inaktivalt.

Amint inaktivalt a Drive Encryption, megkéri majd a rendszer, hogy allitsa le a szamitégépet, ha
hardvertitkositott, vagy inditsa Ujra a szamitégépet, ha szoftvertitkositott.

Bejelentkezés a Drive Encryption aktivalasa utan

Amikor, a Drive Encryption aktivalasa utan bekapcsolja a szamitdégépet, és a felhasznaldi fidkja
regisztralt, akkor a Drive Encryption bejelentkezési képernydn be kell jelentkeznie:

E"/?"MEGJEGYZES: Amikor Alvé vagy Készenléti izemmaodbdl tér magahoz a szamitdégeép, a Drive
Encryption rendszerinditas elétti hitelesitése nem jelenik meg a szoftvertitkositas vagy
hardvertitkositas esetén. A hardvertitkositas biztositja az Alvé izemmod letiltasa a jobb biztonsag
érdekében lehetéséget, mely megakadalyozza az Alvé vagy Készenléti izemmaddba kerilést, amikor
engedélyezett.

Amikor Hibernalt izemmaodbdl tér magahoz a szamitégép, a Drive Encryption rendszerinditas el6tti
hitelesitése megjelenik a szoftvertitkositas vagy hardvertitkositas esetén egyarant.

E%MEGJEGYZES: Ha a Windows rendszergazda engedélyezte a BIOS rendszerinditas el6tti
biztonsagot a HP Client Security programban, és ha az egylépéses bejelentkezés engedélyezett
(alapértelmezésként), akkor bejelentkezhet a szamitogépre rogton a hitelesités utan a BIOS
rendszerinditas elétt anélkil, hogy ujra kellene hitelesiteni a Drive Encryption bejelentkezési
képernydjén.

Egyfelhasznalds bejelentkezés:

A A Bejelentkezés oldalon adja meg a Windows jelszavat, az intelligens kartya PIN-kddjat, a
SpareKey-t vagy huzza le az egyik regisztralt ujjat.
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Tobbfelhasznalés bejelentkezés:

1. A Felhasznal6 kivalasztasa a bejelentkezéshez oldalon valassza ki a legordilé listabdl a
bejelentkezni kivané felhasznbalot, majd kattintson vagy koppintson a Tovabb pontra.

2. A Bejelentkezés oldalon adja meg a Windows jelszavat, az intelligens kartya PIN-kodjat vagy
hizza le az egyik regisztralt ujjat.

@MEGJEGYZI’ES: Az alabbi intelligens kartyak tamogatottak:

Tamogatott intelligens kartyak

e Gemalto Cyberflex Access 64k V2¢

@MEGJEGYZES: Ha a Drive Encryption bejelentkezési képernyén helyreallité kulcsot hasznal a
bejelentkezéshez, akkor tovabbi hitelesitdé adatok sziikségesek a Windows bejelentkezéskor a
felhasznaldi fiokok eléréséhez.

Tovabbi merevlemezek titkositasa

Nagyon javasolt, hogy hasznalja a HP Drive Encryption programot adatai védelmére, a merevlemez
titkositasaval. Aktivalas utan minden hozzaadott merevlemez vagy létrehozott particio az alabbi
Iépésekkel titkosithato:

1. Inditsa el a Drive Encryption szoftvert. Tovabbi informacié itt olvashato: A Drive Encryption
megnyitasa, 31. oldal.

2. A szoftvertitkositott meghajtok esetén valassza ki a titkositandd meghajtéparticiokat.

E%?MEGJEGYZES: Ez vonatkozik egy vegyes meghaijté forgatokdnyvre is, ahol egy vagy tobb
szokasos merevlemez és egy vagy tobb dntitkosité meghajté van.

—vagy —
A A hardvertitkositott meghajtdk esetén valassza ki a titkositandé kiegészité meghajto(ka)t.

Halado feladatok

Drive Encryption kezelése (rendszergazdai feladat)

A rendszergazdak hasznalhatjak a Drive Encryption szoftvert a szamitdgépen talalhaté dsszes
merevlemezt titkositasi allapotanak (titkositott vagy nem titkositott) megtekintésére és moédositasara.

e Ha az allapot engedélyezett, akkor a Drive Encryption aktivalt és konfiguralt. A meghaijté az
alabbi allapotok egyikében van:

Szoftvertitkositas
° Nem titkositott
° Titkositott
o Titkositas

° Visszafejtés
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Hardvertitkositas
° Titkositott

° Nem titkositott (tovabbi meghajtok esetén)

Egyedi meghajtoparticiok titkositasa vagy visszafejtése (csak szoftvertitkositas)

A rendszergazdak a Drive Encryption szoftverrel egy vagy tobb merevlemez-particiot titkosithatnak a
szamitégépen, vagy visszafejthetnek barmilyen meghajto-particiét, melyet mar titkositottak.

1. Inditsa el a Drive Encryption szoftvert. Tovabbi informacid itt olvashaté: A Drive Encryption
megnyitasa, 31. oldal.

2. A Meghaijté allapota meniben jeldlje ki vagy tordlje az adott, titkositani vagy visszafejteni
szandékozott merevlemez-particié melletti jel6lénégyzetet, majd kattintson vagy koppintson az
Alkalmaz gombra.

E"/{’MEGJEGYZES: Amikor particiét titkosit vagy fejt vissza, egy haladast jelz6 savon megjelenik a
titkositott particié szazaléka.

E’/{’MEGJEGYZES: A dinamikus particiék nem tamogatottak. Ha egy particié csak ugy megjelenik, de
nem titkosithatd, amikor kivalasztja, akkor a particié dinamikus. Dinamikus particio egy particio
zsugoritasakor jon létre, hogy a Lemezkarbantartason belul 4j particiét hozzon létre.

Figyelmeztetés jelenik meg, ha egy particié dinamikus particiéva alakul at.

Lemezkarbantartas
e Becenév—A kdnnyebb azonositashoz nevet adhat a meghajtéinak vagy particiéinak.

e Lecsatlakoztatott meghajtok—A Drive Encryption nyomon kdvetheti a szamitogéprél
eltavolitott lemezeket. A szamitdégéprél eltavolitott lemezek automatikusan a Lecsatlakoztatott
listaba kerlinek. Ha a lemez visszakerull a rendszerbe, ismét megjelenik a Csatlakoztatott
listaban.

e Ha tovabb mar nem kell kbvetni vagy kezelni a lecsatlakoztatott meghajtét, akkor az eltavolithatd
a Lecsatlakoztatott listabol.

e A Drive Encryption aktivalt marad, amig az dsszes csatlakoztatott meghajto jeldlénégyzete
torlésre nem kerul, és a Lecsatlakoztatott lista Gres nem lesz.

Biztonsagi mentés és helyreallitas (rendszergazdai feladat)

Amikor a Drive Encryption aktivalt, a rendszergazdak hasznalhatjak a titkositasi kulcs biztonsagi
mentése oldalt a titkositasi kulcsok biztonsagi mentésére cserélhetd adathordozéra, és helyreéllitas
végrehajtasara.

Titkositasi kulcsok biztonsagi mentése

A rendszergazdak biztonsagi mentést készithetnek egy titkositott meghaijto titkositasi kulcsarol
cserélhet6 taroldeszkozre.
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AVIGYAZAT! GFy6z6djon meg arrdl, hogy a biztonsagi mentési kulcsot tartalmazé taroléeszkozt
biztonsagos helyen tartsa, mivel ha elfelejti a jelszavat, elvesziti az intelligens kartyajat vagy nincs
regisztralt ujja, akkor ez az eszkdz jelent egyetlen hozzéaférést a szamitdégéphez. Ennek a tarolasi
helynek biztonsagosnak is kell lennie, mivel a taroléeszkdz hozzaférést tesz lehetévé a Windowshoz.

1. Inditsa el a Drive Encryption szoftvert. Tovabbi informacid itt olvashatd: A Drive Encryption
megnyitasa, 31. oldal.

2. Jeldlje ki egy meghajto jeldlénégyzetét, majd kattintson vagy koppintson a Biztonsagi mentési
kulcs pontra.

3. A HP Drive Encryption helyreallité kulcs Iétrehozasa pontban valasszon egyet vagy tébbet
az alabbi opcidkbal:
e Cserélhet6 adattarolo—Jeldlje ki a jeldlénégyzetet, majd valassza ki azt a taroléeszkozt,
ahova a titkositasi kulcsot menteni fogja.

e  SkyDrive—Jeldlje be a jeldlénégyzetet. Csatlakozva kell lennie az Internetre. Jelentkezzen
be a Microsoft SkyDrive-ba, majd kattintson vagy koppintson az Igen lehet8ségre.

E/%"MEGJEGYZES: A SkyDrive-on tarolt HP Drive Encryption biztonsagi mentési kulcs
hasznalatahoz le kell azt téltenie a SkyDrive-rél egy cserélhetd taroléeszkdzre, majd a
taroléeszkdzt be kell helyeznie ebbe a szamitégépbe.

e TPM (csak kivalasztott modellek)—Lehetévé teszi adatai helyreallitasat a TPM jelszava
segitségével.

AVIGYAZAT! Ha torolt a TPM vagy a szamitogép sérllt, akkor elvesziti a hozzaférését a
biztonsagi mentéshez. Ha ezt a médszert valasztja, akkor ki kell valasztani egy masik
biztonsagi mentési modszert is.

4. Kattintson vagy koppintson a Biztonsagi mentés gombra.
A titkositasi kulcs a kivalasztott taroléeszk6zén mentésre kerdl.
Hozzaférés helyreallitasa egy aktivalt szamitogéphez biztonsagi mentési kulcsok
segitségével

A rendszergazdak hajthatnak végre helyrealiitast a Drive Encryption biztonsagi mentési kulccsal
cserélhet6 taroldeszkozre az aktivalaskor vagy a Drive Encryption Biztonsagi mentési kulcs
opcidjat kivalasztva.

1. Helyezze be a biztonsagi mentési kulcsot trartalmazo cserélhetd taroléeszkozt.
2. Kapcsolja be a szamitégépet.

3. Amikor megnyilik a HP Drive Encryption bejelentkezési parbeszédablak, akkor kattintson vagy
koppintson a Helyreallitas pontra.

4. Adja meg a biztonsagi mentési kulcsot tartalmazé fajl elérési utjat vagy nevét, majd kattintson
vagy koppintson a Helyreallitas gombra.

5.  Amikor megnyilik a meger6ésité parbeszédablak, akkor kattintson vagy koppintson az OK-ra.

Megjelenik a Windows bejelentkezési képernyé.

E’%MEGJEGYZES: Ha a Drive Encryption bejelentkezési képerny6n helyreallitd kulcsot hasznal a
bejelentkezéshez, akkor tovabbi hitelesité adatok szukségesek a Windows bejelentkezéskor a
felhasznaldi fiokok eléréséhez. Nagyon javasolt a jelszavat visszaallitani helyredllitas
végrehajtasa utan.
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HP SpareKey helyreallitas végzése

A SpareKey helyreallitashoz a Drive Encryption rendszerinditédsa el6tt szikség van biztonsagi
kérdések helyes megvalaszolasara, miel6tt hozzafér a szamitégéphez. Tovabbi informacié a
SpareKey helyreallitas Gzembe helyezésérdl: a HP Client Security szoftver sugdja.

HP SpareKey helyreallitas elvégzéséhez, ha elfelejti a jelszavat:
1. Kapcsolja be a szamitégépet.
2.  Amikor a HP Drive Encryption oldal megjelenik, navigaljon a felhasznaléi bejelentkezési oldalra.

3. Kattintson az SpareKey gombra.

@MEGJEGYZES: Ha a Sparekey nem inicializalt a HP Client Security programban, akkor a
SpareKey gomb nem érhet6 el.

4. A megjelent kérdésekre adja meg a helyes valaszt, majd kattintson a Bejelentkezés gombra.

Megjelenik a Windows bejelentkezési képernyd.

E"/?"MEGJEGYZES: Ha a Drive Encryption bejelentkezési képernyén SpareKey-t hasznal a
bejelentkezéshez, akkor tovabbi hitelesitd adatok sziikségesek a Windows bejelentkezéskor a
felhasznaldi fiokok eléréséhez. Nagyon javasolt a jelszavat visszaallitani helyreallitas végrehajtasa
utan.
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6 HP File Sanitizer (bizonyos modellek
esetén)

A File Sanitizer lehetévé teszi, hogy a szamitdégép belsé merevilemezén biztonsagosan
megsemmisitse a forrasokat (példaul: személyes adatokat vagy fajlokat, el6zmény vagy webbel
kapcsolatos adatokat vagy egyéb adatkomponenseket), és id6szakonként teljesen tordlje a
szamitégép belsé mereviemezét.

A File Sanitizer nem hasznalhaté az alabbi tipusi meghaijtok teljes térlésére:
e félvezet6-alapu meghaijtd (SSD), beleértve a RAID-koteteket, melyek atfognak egy SSD eszkozt
e  USB-vel, Firewire csatlakozoval vagy eSATA interfésszel csatlakoztatott kiils6 meghajtok

Ha megsemmisitési vagy teljes torlési miiveletet probal elvégezni egy SSD-n, akkor figyelmeztetés
jelenik meg, és a mivelet nem kertul elvégzésre.

Megsemmisités

A megsemmisités mas, mint a szokasos Windows® torlési mivelet. Amikor a File Sanitizer
segitségével megsemmisit egy forrast, akkor a fajlok felllirasra kertilnek jelentés nélkdli adatokkal,
igy virtualisan lehetetlenné teszi az eredeti forras lekérését. A Windows egyszeri torlési mivelete
utan lehet, hogy a fajl (vagy forras) ép marad a merev lemezen, vagy olyan allapotba kertl, ahol
birosagi médszerekkel helyreallithato.

Utemezhet kés6bbi megsemmisitési idépontot, vagy manualisan aktivalhatja a megsemmisitést, ha
kivalasztja a HP Client Security kezd6lapon a File Sanitizer ikont, vagy ha a Windows asztalon a File
Sanitizer ikont hasznalja. Tovabbi informacié: A megsemmisités Utemezésének

beéllitdsa, 40. oldal, Jobb egérgombos kattintdsos megsemmisités, 42. oldal vagy

Megsemmisitési miivelet manuadlis kezdése, 42. oldal.

@MEGJEGYZES: Egy .dll fajl csak akkor keriil megsemmisitésre és eltavolitasra a rendszerbdl, ha a
Lomtarba kertilt.

Szabad lemezterilet teljes torlése

Egy forras térlése a Windows-ban nem teljesen tavolitja el a forras tartalmat a merevlemezrél. A
Windows csak a forras hivatkozasait torli vagy a helyét a merevlemezen. A forras tartalma még
mindig a merevlemezen marad, amig egy masik forras Uj informacioval felll nem irja ugyanazt a
teruletet a merevlemezen.

A szabad lemezteriilet teljes torlése lehetévé teszi, hogy biztonsagosan felllirja a torélt elemet
véletlen adatokkal, ezzel megakadalyozva a felhasznaldkat, hogy a térolt elem eredeti tartalmat
megtekintsék.

@MEGJEGYZI’ES: A szabad lemezteriilet teljes torlése nem biztosit tovabbi biztonsagot a
megsemmisitett elemeknek.

Beallithatja a szabad lemeztertlet teljes torlésének késébbi id6pontjat, vagy manualisan aktivalhatja
a korabban megsemmisitett elemek szabad lemezterilet teljes torlését, ha kivalasztja a HP Client
Security kezd6lapon a File Sanitizer ikont, vagy ha a Windows asztalon a File Sanitizer ikont
hasznalja. Tovabbi informacio: A szabad lemezterilet teljes torlése Utemezésének
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beéllitasa, 41. oldal, A szabad lemezterllet teljes torlésének manualis kezdése, 43. oldal vagy A

File Sanitizer ikon hasznalata, 42. oldal.

A File Sanitizer megnyitasa

1.

2,
—vagy —

A kezdbképernydn kattintson vagy koppintson a HP Client Security alkalmazasra (Windows 8).

—vagy —

A Windows asztalon kétszer kattintson vagy duplan koppintson a HP Client Security ikonra az
értesitési terileten, mely a feladatsor jobb oldalan talalhato.

Az Adatok alatt kattintson vagy koppintson a File Sanitizer elemre.

A Kétszer kattintson vagy duplan koppintson a File Sanitizer ikonra a Windows asztalon.

—vagy —
A

Jobb egérgombbal kattintson vagy koppintson, és tartsa lenyomva a File Sanitizer ikont a
Windows asztalon, majd valassza a File Sanitizer megnyitasa elemet.

Telepitési eljarasok

Megsemmisités—A File Sanitizer biztonsagosan térli vagy semmisiti meg a kivalasztott
elemkategodriakat.

1.

2,

A Megsemmisités mentben jeldlje ki mindegyik megsemmisitendd fajltipushoz a
jelélénégyzetet, vagy tordlje a jeldldnégyzetek kijeldléseit, ha nem szeretné azokat a fajlokat
megsemmisiteni.

Lomtar—Az 6sszes Lomtarban talalhato tételt megsemmisiti.

Ideiglenes rendszerfajlok—Megsemmisiti az 6sszes fajlt, amely a rendszer ideiglenes
mappajaban taldlhaté. Az alabbi kdrnyezeti valtozokat a kdvetkez6 sorrendben keresik, és
az elsének megtalalt utvonal tekintendd rendszermappanak:

- TMP
- TEMP

Ideiglenes internetes fajlok—Megsemmisiti a weboldalak, képek és médiafajlok
masolatait, melyeket a webbdngész6 mentett el a gyorsabb megtekintés érdekében.

Cookies—Megsemmisiti a weboldalak altal, a szamitégépen, — a preferenciak (példaul
bejelentkezési adatok) mentése érdekében — elmentett 6sszes fajlt.

A megsemmisités elinditasahoz kattintson vagy koppintson a Megsemmisités elemre.

Teljes torlés—Véletlen adatokat ir a szabad teriletre, és megakadalyozza a t6rolt tételek
helyreallitdsat.

A Ateljes torlés elinditdsahoz kattintson vagy koppintson a Teljes torlés elemre.

A File Sanitizer megnyitasa

39



File Sanitizer opciok—Jeldlje ki a jeldldnégyzetet, hogy engedélyezze az alabbi opcidkat, vagy
tordlje a jeldlénégyzet kijeldlését egy opcid letiltasahoz:

e  Asztali ikon engedélyezése—Megjeleniti a File Sanitizer ikont a Windows asztalan.
e Jobb egérgombos kattintas engedélyezése—Lehetéveé teszi, hogy jobb egérgombbal

kattintson vagy koppintson egy elemre, és Ugy tartsa, majd kivalassza a HP File Sanitizer —
Megsemmisités pontot.

e A Windows jelszo kérése a manualis megsemmisités el6tt—Hitelesitést igényel a Windows-
jelszéval egy elem manualis megsemmisitése el6tt.

e Cookies és ideiglenes internetes fajlok megsemmisitése a bongész6 bezarasakor—Az
Osszes kivalasztott webbel kapcsolatos elemet megsemmisiti (példaul a béngész6 URL
elézmeényeit), amikor bezarja a webbongészét.

A megsemmisités Utemezésének beallitasa

Utemezhet be olyan idépontot, amikor a megsemmisitést automatikusan elvégzi a rendszer, vagy
manualisan megsemmisitheti az elemeket, barmikor. Tovabbi informacio: Telepitési
eljarasok, 39. oldal.

1. Nyissa meg a File Sanitizer-t, majd kattintson vagy koppintson a Beallitasok pontra.

2. Késdbbbi idépont Utemezéséhez a kivalasztott elemek megsemmisitésére, a Megsemmisités
litemezése pont alatt valassza a Soha, Egyszer, Naponta, Hetente vagy Havonta lehet6séget,
majd valassza ki a napot és az id6pontot:

a. Kattintson vagy koppintson az 6ra, perc vagy DE/DU mez6re.

b. Gorgesse, amig a kivant érték meg nem jelenik a tdbbi mezbvel azonos szinten.

c. Kattintson vagy koppintson az idébeallitd mez6k kordli fehér részre.

d. Mindegyik mez8 esetében ismételje meg, amig a helyes Gtemezést ki nem valasztotta.
3. A kovetkezd négy tipusu elem van felsorolva:

e Lomtar—Az 6sszes Lomtarban talalhato tételt megsemmisiti.

o Ideiglenes rendszerfajlok—Megsemmisiti az 6sszes fajlt, amely a rendszer ideiglenes
mappajaban talalhatd. Az alabbi kdrnyezeti valtozdkat a kdvetkezd sorrendben keresik, és
az els6nek megtalalt utvonal tekintend rendszermappéanak:

o TMP
o TEMP

e Ideiglenes internetes fajlok—Megsemmisiti a weboldalak, képek és médiafajlok
masolatait, melyeket a webbdngész6 mentett el a gyorsabb megtekintés érdekében.

e Cookies—Megsemmisiti a weboldalak altal, a szamitégépen, — a preferenciak (példaul
bejelentkezési adatok) mentése érdekében — elmentett 6sszes fjlt.

Ha kijeldlte, akkor ezek az elemek az Utemezett id6pontban megsemmisitésre kerulnek.
4. Tovéabbi, megsemmisitendd elemek kivalasztdsahoz:

a. Az Utemezett megsemmisitési lista pont alkatt kattintson vagy koppintson a Mappa
hozzaadasa lehetdségre, majd navigaljon a fajlhoz vagy mappahoz.

b. Kattintson vagy koppintson a Megnyitas pontra, majd kattintson vagy koppintson az OK-ra.
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Elem eltavolitasahoz az Utemezett megsemmisitési listabdl torélje az elemhez tartozod
jeldlénégyzet kijeldlését.

A szabad lemezterulet teljes torlése utemezésének beallitasa

A szabad lemezterilet teljes torlése nem biztosit tovabbi biztonsagot a megsemmisitett elemeknek.

1. Nyissa meg a File Sanitizer-t, majd kattintson vagy koppintson a Beallitasok pontra.

2. Késdbbiiddpont Utemezéséhez a kivalasztott elemek szabad lemezterilet teljes torlésére, a
Szabad lemezteriilet teljes torlésének litemezése pont alatt valassza a Soha, Egyszer,
Naponta, Hetente vagy Havonta lehetséget, majd valassza ki a napot és az idépontot:

a.
b.
c.

d.

Kattintson vagy koppintson az 6ra, perc vagy DE/DU mezdre.
Gorgesse, amig a kivant idépont meg nem jelenik a tdbbi mezbvel azonos szinten.
Kattintson vagy koppintson az id6ébeallitdé mezdk korili fehér részre.

Ismételje meg, amig a helyes Utemezést ki nem valasztotta.

E’%MEGJEGYZES: A szabad lemezterilet teljes torlése mivelet jelentds ideig eltarthat. Gy6z6djon
meg rola, hogy szamitégépe csatlakozik a véltakoz6 aramu halézathoz. Habar a szabad lemezterilet
teljes torlése a hattérben térténik, a szamitdgép teljesitményét befolyasolhatja a processzor
megnodvekedett hasznalata. A szabad lemezterilet teljes torlése 6rak utan is elvégezhetd, vagy
amikor a szamitégép nincs hasznalatban.

Fajlok védelme a megsemmisitéstol

Fajlok és mappak védelméhez a megsemmisitéstél:

1. Nyissa meg a File Sanitizer-t, majd kattintson vagy koppintson a Beallitasok pontra.

2. Az Sosem megsemmisitendd lista pont alatt kattintson vagy koppintson a Mappa hozzaadasa
lehet6ségre, majd navigaljon a fajlhoz vagy mappahoz.

3. Kattintson vagy koppintson a Megnyitas pontra, majd kattintson vagy koppintson az OK-ra.

E’%MEGJEGYZES: A listaban talalhato fajlok védettek, amig a listdban maradnak.

Elem eltavolitasahoz a kizarasok listabdl térdlje az elemhez tartozo jeldlénégyzet kijeldlését.

Altalanos feladatok

Az aldbbi feladatok elvégzésére hasznalja a File Sanitizer-t:

e A File Sanitizer ikon hasznalata a mnegsemmisités kezdeményezéséhez—Huzza a fajlokat
a File Sanitizer ikonra a Windows asztalon. A részletekért keresse fel a kbvetkez6 oldalt: A File
Sanitizer ikon hasznalata, 42. oldal.

e Adott elem vagy az o6sszes kivalasztott elem manualis megsemmisitése—Tételek
megsemmisitése barmikor, anélkil, hogy itemezett megsemmisitési id6pontra kellene varni. A
részletekért keresse fel a kdvetkezé oldalakat: Jobb egérgombos kattintasos
megsemmisités, 42. oldal vagy Megsemmisitési mivelet manualis kezdése, 42. oldal.
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e A szabad lemezteriilet teljes torlésének manualis aktivalasa—Barmikor aktivalja a szabad
lemezterilet teljes torlését. A részletekért keresse fel a kdvetkez§ oldalt: A szabad lemezterulet
teljes térlésének manualis kezdése, 43. oldal.

o Napléfajlok megtekintése—A megsemmisitési és a szabad lemezterulet teljes torlése
napléfajlok megtekintése, melyek hibakat tartalmaznak vagy nem sikerlltek az utols6
megsemmisitési vagy szabad lemezterllet teljes torlése mivelete soran. A részletekért keresse
fel a kdvetkez6 oldalt: A naplofajlok megtekintése, 43. oldal.

@MEGJEGYZES: A megsemmisités vagy szabad lemezteriilet teljes torlése mivelet jelentds ideig
eltarthat. Habar a megsemmisités és a szabad lemeztertlet teljes tériése a hattérben torténik, a
szamitdgép teljesitményét befolyasolhatja a processzor megndvekedett hasznalata.

A File Sanitizer ikon hasznalata

AVIGYAZAT! A megsemmisitett elemeket nem lehet visszaallitani. Alaposan fontolja meg, milyen
elemeket valaszt ki a manualis megsemmisitésre.

Amikor manualisan kezd megsemmisitési milveletet, a File Sanitizer nézet szokasos megsemmisitési
listaja megsemmisitésre kertl (lasd: Telepitési eljarasok, 39. oldal).

A kovetkezd médok egyikével kezdhet manudlisan megsemmisitési miveletet:

1. Nyissa meg a File Sanitizer programot (lasd: A File Sanitizer megnyitasa, 39. oldal), majd
kattintson vagy koppantson a Megsemmisités lehet6ségre.

2. Amikor megnyilik egy meger8sitdé parbeszédablak, akkor gy6z6djén meg arrél, hogy be vannak
jelélve a megsemmisiteni kivant elemek, majd kattintson vagy koppintson az OK-ra.

—vagy —

1. Jobb egérgombbal kattintson vagy koppintson a File Sanitizer ikonra a Windows asztalon, és
tartsa ugy, majd kattintson vagy koppintson a Megsemmisités most elemre.

2. Amikor megnyilik egy megerésitdé parbeszédablak, akkor gy6z6djon meg arrél, hogy be vannak
jelélve a megsemmisiteni kivant elemek, majd kattintson vagy koppintson a Megsemmisités
pontra.

Jobb egérgombos kattintasos megsemmisités

AVIGYAZAT! A megsemmisitett elemeket nem lehet visszaallitani. Alaposan fontolja meg, milyen
elemeket valaszt ki a manualis megsemmisitésre.

Ha a Jobb egérgombos megsemmisités engedélyezése elemet kivalasztotta a File Sanitizer
nézetben, akkor a kdvetkez6képp semmisithet meg egy elemet:

1. Navigaljon a megsemmisiteni kivant dokumentumhoz vagy mappahoz.

2. Jobb egérgombbal kattintson vagy koppintson a fajlra vagy mappara, és tartsa ugy, majd
valassza ki a HP File Sanitizer — Megsemmisités elemet.

Megsemmisitési miivelet manualis kezdése

AVIGYAZAT! A megsemmisitett elemeket nem lehet visszaallitani. Alaposan fontolja meg, milyen
elemeket vélaszt ki a manudlis megsemmisitésre.

Amikor manualisan kezd megsemmisitési miveletet, a File Sanitizer nézet szokdsos megsemmisitési
listdja megsemmisitésre kerul (l4sd: Telepitési eljarasok, 39. oldal).
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A kdvetkez6 modok egyikével kezdhet manualisan megsemmisitési miveletet:

1. Nyissa meg a File Sanitizer programot (lasd: A File Sanitizer megnyitasa, 39. oldal), majd
kattintson vagy koppantson a Megsemmisités lehet6ségre.

2. Amikor megnyilik egy meger8sitdé parbeszédablak, akkor gy6z6djon meg arrdl, hogy be vannak
jelélve a megsemmisiteni kivant elemek, majd kattintson vagy koppintson az OK-ra.

—vagy —

1. Jobb egérgombbal kattintson vagy koppintson a File Sanitizer ikonra a Windows asztalon, és
tartsa ugy, majd kattintson vagy koppintson a Megsemmisités most elemre.

2.  Amikor megnyilik egy meger8sité parbeszédablak, akkor gy6z&6djon meg arrdl, hogy be vannak
jeldlve a megsemmisiteni kivant elemek, majd kattintson vagy koppintson a Megsemmisités
pontra.

A szabad lemezteriilet teljes torlésének manualis kezdése

Amikor manualisan kezd teljes torlési miiveletet, a File Sanitizer nézet szokasos megsemmisitési
listaja teljes torlésre kerdl (lasd: Telepitési eljarasok, 39. oldal).

A kdvetkez6 modok egyikével kezdhet manualisan teljes tdrlési miveletet:

1. Nyissa meg a File Sanitizer programot (lasd: A File Sanitizer megnyitasa, 39. oldal), majd
kattintson vagy koppantson a Teljes torlés lehetdségre.

2.  Amikor megnyilik a megerésité parbeszédablak, akkor kattintson vagy koppintson az OK-ra.
—vagy —

1. Jobb egérgombbal kattintson vagy koppintson a File Sanitizer ikonra a Windows asztalon, és
tartsa ugy, majd kattintson vagy koppintson a Teljes torlés most elemre.

2.  Amikor megnyilik a megerésitd parbeszédablak, akkor kattintson vagy koppintson a Teljes
torlés pontra.

A napléfajlok megtekintése

Minden alkalommal, amikor megsemmisitési vagy szabad lemezteriilet teljes torlési miveletet hajt
végre, naplofajl készll a hibakrél vagy sikertelenségekrél. A naplofajlok mindig frissitésre kertilnek a
legutdbbi megsemmisitési vagy szabad lemezteriilet teljes torlési miivelet szerint.

E%MEGJEGYZES: A sikeresen megsemmisitett vagy teljesen torolt fajlok nem jelennek meg a
napléfajlokban.

Egy naplofajl készil a megsemmisitési miveletekhez, és egy masik naploféjl a szabad lemezterllet
teljes térlése miveletekhez. Mindkét napl6fajl a mereviemezen, az aldbbi mappakban talalhato:

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[Felhasznéalénév]_ShredderLog.txt

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[Felhasznaloénév] DiskBleachLog.txt

64 bites rendszerek esetén a naplofajlok a merevlemezen, az alabbi mappakban talalhatok:

e C:\Program Files (x86)\Hewlett-Packard\File Sanitizer\[Felhasznalénév] ShredderlLog.txt

e  C:\Program Files (x86)\Hewlett-Packard\File Sanitizer\[Felhasznalénév] DiskBleachLog.txt
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7 HP Device Access Manager (csak
bizonyos modelleknél)

A HP eszkbzhozzaférés-kezeld szabalyozza a hozzaférést az adatokhoz ugy, hogy letiltja az
adatatviteli eszkdzoket.

@MEGJEGYZES: Néhany kilsé kezel6eszkozt (HID)/beviteli eszkodzt (példaul egér, billentylizet,
TouchPad és ujjlenyomatolvasd) nem szabalyoz a Device Access Manager. Tovabbi informacié itt
olvashat6: Kezeletlen eszkdzosztalyok, 47. oldal.

A Windows® operacios rendszer rendszergazdai a HP eszkézhozzaférés-kezel6t hasznaljak a
rendszeren talalhaté eszk6z0khoz valé hozzaférés szabalyozasara és az illetéktelen hozzaférés
elleni védelemre:

e Az eszkdzprofilokat az egyes felhasznaloknak hozzak létre, hogy meghatarozzak azokat az
eszkdzoket, amelyekhez a hozzaférés engedélyezett vagy tiltott.

e A Pontidében hitelesités (JITA) lehetévé teszi, hogy elére meghatarozott felhasznalok
hitelesitsék magukat, hogy egyébként megtagadott eszk6zokhdz hozzaférjenek.

e Arendszergazdak és megbizhaté felhasznaldk kizarhatdk a korlatozas alél a Device Access
Manager altal kijelolkt eszkdzhozzaférésre vonatkozéan, ha hozzaadja 6ket az Eszkoz
rendszergazdai csoportjahoz. E csoport tagsagat a Haladé beallitasokban kezelheti.

e Az eszk6zO6khoz vald hozzaférés garantalhaté vagy megtagadhato a csoporttagsag alapjan vagy
egyedi felhasznalok esetén.

e  Olyan eszkdzosztalyok esetén, mint a CD-ROM meghajtdk és DVD meghajtok, az olvasasi és
irasi hozzaférés kiilon engedélyezhet vagy megtagadhato.

A HP eszkbzhozzaférés-kezeld automatikusan az alabbi beallitdsokkal konfiguralt a HP Client
Security telepitd varazslé elvégzése soran:

e A Pontidében hitelesités (JITA) cserélhetd adathordozd engedélyezett a rendszergazdaknak és
felhasznaldknak.

e Az eszkdz szabalya engedélyezi a teljes hozzaférést mas eszkdzokhoz.

Az eszkozhozzaférés-kezel6 megnyitasa
1. A kezd6képernyén kattintson vagy koppintson a HP Client Security alkalmazasra (Windows 8).

—vagy —

A Windows asztalon kétszer kattintson vagy duplan koppintson a HP Client Security ikonra az
értesitési tertleten, mely a feladatsor jobb oldalan talalhaté.

2. Az Eszkoz alatt kattintson vagy koppintson az Eszk6z engedélyei elemre.

e A szokasos felhaszndlok megtekinthetik az aktualis eszk6zhozzaférésiket (lasd:
Felhasznaloi nézet, 45. oldal).

e A rendszergazdak megtekinthetik és mddosithatjak a szamitégépen jelenleg konfiguralt
eszkdzhozzaférést, ha rakattintsanak vagy koppintanak a Médositas elemre, majd
megadjak a rendszergazdai jelszavukat (lasd: Rendszernézet, 45. oldal).
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Felhasznaloi nézet

Amikor az Eszk6z engedélyezése lehetdséget valasztja, akkor megjelenik a Felhasznaldi nézet. A
szabalytdl fliggéen a szokasos felhasznalok és rendszergazdak megtekinthetik a sajat
hozzaféréseiket a készilékosztalyokhoz vagy egyedi készllékekhez ezen a szamitdgépen.

Aktuadlis felhasznaléo—A jelenleg bejelentkezett felhasznald neve jelenik meg.
Eszkdézosztaly—Megjelennek az eszkdztipusok.

Hozzaférés—Megjelenik az eszkdztipusokhoz vagy adott eszk6z6khoz jelenleg konfiguralt
hozzaféres.

Idé6tartam—Megjelenik a CD/DVD-ROM meghajtékhoz vagy cserélhet lemezes meghajtokhoz
val6 hozzaférésének az idékorlatja.

Beallitasok—A rendszergazdak megvaltoztathatjak, hogy mely meghajték rendelkezzenek az
eszkdzhozzaférés-kezeld altal szabalyozott hozzaféréssel.

Rendszernézet

A rendszernézetben a rendszergazdak engedélyezhetik vagy megtagadhatjak a szamitégép
eszkozeihez a hozzaférést a felhasznaldk vagy a rendszergazdak csoportjanak.

A

A rendszergazdak hozzaférhetnek a rendszernézethez, ha rakattintanak vagy koppintanak a
Modositas elemre, és megadjak a rendszergazdai jelszét, majd valasztanak az alabbi pontok
kozul:

Eszkozhozzaférés-kezel6—A HP eszkdzhozzaférés-kezel6 be- vagy kikapcsolasahoz a Pont
idében hitelesitéssel kattintson vagy koppintson a Be vagy Ki gombra.

Felhasznaldk és csoportok ezen a szamitégépen—Megjeleniti a felhasznaldk vagy
rendszergazdak csoportjat, akik hozzaférése engedélyezett vagy elutasitott a kivalasztott
eszkozosztalyokhoz.

Eszkdézosztaly—Megjeleniti azon eszkdzosztalyokat és eszkdzoket, melyek telepitve vannak a
rendszeren, vagy melyeket lehet, hogy a rendszer korabban telepitett. A lista bovitéséhez
kattintson + ikonra. Lathat6é az 6sszes, szamitégéphez csatlakoztatott eszkdz, és kibdvilt a
rendszergazdak és felhasznaldk csoportja a tagsaguk mutatasa érdekében. Az eszkdzlista
frissitéséhez kattintson a kerek nyil (frissités) ikonra.

° Az eszkdzosztalyokra altalaban védelem vonatkozik. Ha a hozzaférés Engedélyezett, a
kivalasztott felhasznal6 vagy csoport hozzaféréssel rendelkezik majd az eszkdzosztalyban
minden eszk6zhoz.

° Védelem is vonatkozhat az adott eszk6zhoz.

° Ha konfiguralja a Pont id6ben hitelesitést (JITA), azzal lehetdvé teszi a felhasznaldi
hozzaférés kivalasztasat a DVD-/CD-ROM-meghajtékhoz vagy a cserélheté lemezes
meghajtokhoz, azok hitelesitésével. Tovabbi informacid itt olvashato: JITA
konfiguralas, 46. oldal.

° Engedélyezze vagy tagadja meg mas eszkdzosztalyokhoz a hozzaférést, példaul
cserélheté adathordozok (USB flash meghajtok), soros és parhuzamos portok, Bluetooth®
eszkdzok, modemes eszkdzok, PCMCIA/ExpressCard eszkdzok, 1394 eszkdzok,
ujjlenyomat-olvaso és intelligenskartya-olvasé. Ha nem engedélyezett az ujjlenyomat-
olvasoé és az intelligenskartya-olvaso, akkor hasznalhatok hitelesité adatokként, de nem
hasznélhatok a munkamenet szabalyszintjén.

Az eszkdzhozzaférés-kezel6 megnyitasa
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E/%"MEGJEGYZES: Ha a Bluetooth-eszk&zoket hitelesité adatokként hasznéljak, akkor nem
korlatozhato a Bluetooth-eszkdz hozzaférése az Eszkbzhozzaférés-kezel6 szabalyaban.

° Amikor kivalaszt egy beallitast a csoportnal vagy az eszkdézosztaly szintjén, és
megkérdezik, hogy kivanja-e a bedllitast a gyermek targyakra is alkalmazni:

lgen—A beallitas automatikusan kitoltésre kertil.
Nem—A beallitas nem kerll automatikusan kitoltésre.

° Az olvasasi és irasi miiveletek hozzaférésének kilon engedélyezésével vagy
megtagadasaval tovabb szabalyozhaté néhany eszkdzosztaly, példaul a DVD és CD-ROM.

r__f/%"MEGJEGYZES: A rendszergazdak csoportja nem adhatd hozza a Felhasznaldi listahoz.

e Hozzaférés—Kattintson vagy koppintson a lefelé nyilra, majd valasszon egyet az alabbi
hozzaféréstipusok kozil, hogy engedélyezze vagy megtagadja a hozzaférést:

° Engedélyez — Teljes hozzaférés
° Engedélyez — Csak olvasas

° Engedélyez — JITA szitkséges—Tovabbi informacié: JITA konfiguralas, 46. oldal.

Ha ezt a hozzaféréstipust valasztja ki az Idétartam alatt, akkor kattintson vagy koppintson
a lefelé nyilra egy id6korlat kivalasztasahoz.

° Visszautasitas

e Iddétartam—Kattintson vagy koppintson a lefelé nyilra, hogy kivalasszon egy idékorlatot a CD/
DVD-ROM meghajtékhoz vagy cserélheté lemezes meghajtdkhoz vald hozzaféréshez (lasd:
JITA konfiguralas, 46. oldal).

JITA konfiguralas

A JITA konfiguralas lehetbvé teszi, hogy a rendszergazda megtekintse és mddositsa a felhasznaldk
és csoportok listajat, melyeket az eszk6z0k hozzaféréséhez engedélyeztek a Pont id8ben hitelesités
(JITA) segitségével.

A JITA lehetbveé teszi, hogy a felhasznaldk hozzaférjenek néhany eszk6zhdz, melyekhez az
Eszkdzhozzaférés-kezeld nézetben létrehozott szabalyokat korlatoztak.

A JITA id8szak beallitott szamu perchez vagy korlatlanul engedélyezhetd. Korlatlan felhasznalénak
lesz hozzaférése az eszkdzhdz onnantdl kezdve, hogy hitelesitik, addig, amig ki nem jelentkezik a
rendszerbdl.

Ha a felhasznalo korlatozott JITA id6szakot kap, akkor a JITA id&szak lejarta el6tt egy perccel
megkérdezik a felhasznbaldt, hogy szeretné-e meghosszabbitani a hozzaférést. Amikor a felhasznalé
kijelentkezik a rendszerbdl vagy egy masik felhasznalé bejelentkezik, a JITA idészak lejar.
Legkdzelebb, amikor a felhasznalo bejelentkezik és megprébal hozzaférni egy JITA-engedélyezett
eszkdzh6z, megkéri a rendszer, hogy adja meg a hitelesité adatokat.

A JITA az alabbi eszkdzosztalyoknal érhetd el:
e DVD/CD-ROM meghajtok

e  Cserélhetd lemezmeghajtok
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JITA hazirend létrehozasa egy felhasznaléhoz vagy csoporthoz

A rendszergazdak engedélyezhetik a felhasznaldknak vagy csoportoknak a hozzaférést az

eszkdzokhoz a Pont idében hitelesités (JITA) segitségével.

1. Inditsa el az Eszk6zhozzaférés-kezel6t, majd kattintson vagy koppintson a Médositas gombra.

2. Valassza ki a felhasznalo6t vagy csoportot, majd a Cserélheté lemezmeghajtok vagy a DVD-/
CD-ROM-meghajtok Hozzaférés pontja alatt kattintson vagy koppintson a lefelé nyilra, majd

valassza az Engedélyez — JITA sziikséges elemet.

3. Az ldétartam alatt kattintson vagy koppintson a lefelé nyilra, hogy kivalassza a JITA hozzaférés
id6tartamat.

A felhasznaldnak ki kell jelentkeznie, majd ismét be kell jelentkeznie az Uj JITA bedllitas
alkalmazasahoz.

JITA hazirend letiltasa egy felhasznaléhoz vagy csoporthoz

A rendszergazdak letilthatjak a felhasznaldknak vagy csoportoknak a hozzaférést az eszk6z6khéz a
Pont id6ben hitelesités segitségével.

1. Inditsa el az Eszk6zhozzaférés-kezel6t, majd kattintson vagy koppintson a Médositas gombra.

2. Valassza ki a felhasznalo6t vagy csoportot, majd a Cserélheté lemezmeghajték vagy a DVD-/
CD-ROM-meghajtok Hozzaférés pontja alatt kattintson vagy koppintson a lefelé nyilra, majd
valassza az Megtagad elemet.

Amikor a felhasznalé bejelentkezik és megprobal hozzaférni az eszk6zh6z, a hozzaférés nem lesz
engedélyezett.

Beallitasok

A Beallitasok nézet lehetévé teszi, hogy a rendszergazdak megtekintsék és mddositsak a
meghajtokat, amelyekhez az Eszkdzhozzaférés-kezel6 altal szabalyozott hozzaférése van.

%MEGJEGYZES: Az eszkdzhozzaférés-kezel6t engedélyezni kell, amikor a meghajtok betljelének

- listdja konfiguralt (lasd: Rendszernézet, 45. oldal).

Kezeletlen eszkozosztalyok

A HP eszkdzhozzaférés-kezeld nem kezeli az alabbi eszk6zosztalyokat:

° Bemeneti/kimeneti eszk6zok

o

o

o

CD-ROM

Lemezmeghaijto

Floppy lemez vezérlé (FDC)
Merevlemez vezérl6 (HDC)

Kiils6 kezelbeszkdz (HID) osztalya
Infravords kilsé kezelbeszkdzok
Egér

Tébbportos soros

Billenty(izet
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° Plug and play (PnP) nyomtatdk
° Nyomtaté
° Nyomtatéfrissités
e Tapkapcsold
° Fejlett energiagazdalkodasi (APM) tamogatas

° Akkumulator

e Egyebek
° Szamitégép
° Dekoder
o Kijelzd

o Intel® egyesitett kijelz6meghaijtd
° Legacard

° Adathordoz6-meghajto
o Adathordozé-t61té

° Memoriatechnolégia

° Monitor

° Multifunkcio

° Net kliens

° Net szolgaltatas

° Net atvitel

° Processzor

° SCSI adapter

° Biztonsagi gyorsitd

° Biztonsagi eszk6zok

° Rendszer

° Ismeretlen

° Hangeré

° Hanger®6 pillanatkép
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8 HP Trust Circles

A HP Trust Circles olyan fajl és dokumentum biztonsagi alkalmazas, mely a mappafajlok titkositasat
kombinalja megfelel6 megbizhaté dokumentummegosztasi képességgel. Az alkalmazas titkositja a
felhasznaléra jellemzd mappakban talalhaté fajlokat, és megbizhatd korokon bellil védi azokat. Amint
védettek, a fajlokat csak a bizalmi kor tagjai hasznalhatjak és oszthatjak meg. Ha egy védett fajlt nem
tag kap meg, a fajl titkositott marad és a nem tag nem érheti el a tartalmat.

A Trust Circles megnyitasa

1. A kezdbképernydn kattintson vagy koppintson a HP Client Security alkalmazéasra.
—vagy -

A Windows asztalon kétszer kattintson a HP Client Security ikonra az értesitési terileten, mely
a feladatsor jobb oldalan talalhaté.

2. Az Adatok alatt kattintson vagy koppintson a Trust Circles elemre.

Elso lépések

Kétféle modon kildhet e-mailes meghivasokat és valaszolhat azokra:

e A Microsoft® Outlook segitségével—A Trust Circles és a Microsoft Outlook hasznalata
minden Trust Circle imeghivéas feldolgozasat automatikusan végzi, illetve més Trust Circle
felhasznaldknak valaszol.

e Gmail, Yahoo, Outlook.com vagy mas e-mail szolgaltatasaok (SMTP) hasznalata—Neve, e-
mail cime és jelszava megadasakor a Trust Circles az On e-mail szolgaltatasat hasznalva kild
e-mailes meghivasokat a bizalmi kdréhez csatalkozésra kivalasztott tagoknak.

Az alap profil beallitdsahoz:
1. Adja meg a nevét és e-mail cimét, majd kattintson vagy koppintson a Tovabb gombra.

A nevet minden tag lathatja, akit meghiv a korh6z csatlakozasra. Az e-mail cim a meghivasok
elklldésére, fogadasara és valaszolasara hasznalatos.

2. Adja meg az e-mail cimhez tartozo jelszét, majd kattintson vagy koppintson a Tovabb gombra.
Kuld a rendszer egy tesz e-mailt, hogy ellenérizze, hogy pontosak-e az e-mail beallitasok.

E/?MEGJEGYZES: A szamitégépnek csatlakoznia kell halézathoz.

3. ATrust Circle név mez6ben adja meg a Trust Circle nevét, majd kattintson vagy koppintson a
Tovabb gombra.

4. Adjon hozza tagokat és mappakat, majd kattintson vagy koppintson a Tovabb pontra. A Trust
Circle barmilyen, kivalasztott mappaval Iétrehozasra kertil, és e-mailes meghivasokat kiild
barmilyen, kivalasztott tagoknak. Ha barmilyen okbdl kifolydan egy meghivas nem kildhetd el,
akkor értesités jelenik meg. A tagok ismét meghivhaték, barmikor a Trust Circle nézetbdl, ha a
Sajat Trust Circles pontra kattint, majd kétszer kattint vagy duplan koppint a Trust Cirle-re.
Tovabbi informacid itt olvashato: Trust Circles, 50. oldal.
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Trust Circles

Létrehozhat egy bizalmi kort az els6 telepités kozben, miutan megadta az e-mail cimét, vagy a Trust
Circle nézetben:

A A Trust Circle nézetben kattintson vagy koppintson a Trust Circle létrehozasa pontra, majd
adja meg a Trust Circle nevét.

e  Tagok hozzaadasahoz Trust Circle-h6z, kattintson vagy koppintson az M+ ikonra a Tagok
alatt, majd kdvesse a képernydn megjelend utasitasokat.

e  Mappak hozzdadasahoz Trust Circle-hdz, kattintson vagy koppintson a + ikonra a Mappak
alatt, majd kévesse a képernydn megjelend utasitasokat.

Mappak hozzaadasa Trust Circle-hoz

Mappak hozzaadasa uj Trust Circle-hoz:

e Trust Circle létrehozasa kdzben mappakat adhat hozza a Mappak mellett a + ikonra kattintva
vagy koppintva, majd a képernyén megjelend utasitasokat kévetve.

e A Windows Explorer-ben jobb egérgombbal kattintva vagy koppintva és nyomva tartva egy
mappat, mely jelenleg a Trust Circle része, valassza a Trust Circle pontot, majd a Trust Circle
létrehozasa mappabdl elemet.

Q TIPP: Kivalaszthat egy vagy tébb mappat.

Mappak hozzdadasa meglévd Trust Circle-hoz:

e A Trust Circle nézetben kattintson a Sajat Trust Circles pontra, kétszer kattintson vagy duplan
koppintson a meglévd Trust Circle-re, hogy megjelenjenek az aktualis mappak, kattintson vagy
koppintson a + ikonra a Mappak mellett, majd kdvesse a képernydn megjelend utasitasokat.

—vagy —

e A Windows Explorer-ben jobb egérgombbal kattintva vagy koppintva és nyomva tartva egy
mappat, mely jelenleg a Trust Circle része, valassza a Trust Circle pontot, majd a Meglévo
Trust Circle hozzaadasa mappabdl elemet.

Q TIPP: Kivalaszthat egy vagy tébb mappat.

Amint mappat adott egy Trust Circle-h6z, a Trust Circles automatikusan titkositja a mappat és a
tartalmat. Amint az 6sszes f3]l titkositott, értesités jelenik meg. Tovabba megjelenik egy zold zarolas
szimbdlum az 6sszes titkositott mappa ikonjan és a mappaban talalhaték fajlok ikonjain. Ez jelzi,
hogy teljesen védettek.
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Tagok hozzaadasa Trust Circle-hoz

Harom lépés sziikséges tagok hozzaadasahoz Trust Circle-h6z:

1.

Meghivas—EI&sz6r a Trust Circle tulajdonosa meghivja a tago(ka)t. A meghivé e-mail tébb
felhasznalénak vagy listaknak/csoportoknak elkildhetd.

Elfogadas—A meghivott megkapja a meghivast, és eldonti, hogy elfogadja vagy elutasitja. Ha a

meghivott elfogadja a meghivast, e-mailes valaszt kild a meghivonak. Ha a meghivast
csoportnak kuldték, akkor mindegyik tag kap meghivast és dénthet az elfogadasrol vagy
elutasitasrol.

Regisztralas—A meghivonak van egy utolso lehetdsélge, hogy eldéntse hozzaadja-e a tagot a
Trust Circle-h6z. A meghivé eldonti, hogy regisztralja-e a tagot. E-mailt kiild a meghivottnak a
valasza megerd@sitésére. A meghivé és a meghivott opcionalisan megerdsitheti a Meghivasi
folyamat biztonsagat. A meghivottnak megjelenik egy megerdsité kod, melyet be kell olvasnia a
meghivonak telefonon. Amint megerdsitésre kerllt a kod, a meghivé kikildheti az utolsé
regisztra e-mailt.

Tagok hozzaadasa 0j Trust Circle-hoz:

A Trust Circle létrehozasa kdzben tagokat adhat hozza a Tagok alatt az M+ ikonra kattintvag vagy

koppintva, majd a képernyén megjelend utasitasokat kdvetve.

e Ha Outlook-ot hasznal, valassza ki a névjegyeket a cimjegyzékbdl, majd kattintson az OK-
ra.

e Ha mas e-mail szolgéltatast hasznal, akkor vagy adja az 0j cimeket kézzel a Trust Circle-
hdz, vagy visszanyerheti azokat a Trust Circle-ben regisztralt e-mail cimekbél.

Tagok hozzaadasa meglévé Trust Circle-hoz:

A A Trust Circle nézetben kattintson a Sajat Trust Circles pontra, kétszer kattintson vagy duplan

koppintson a meglévé Trust Circle-re, hogy megjelenjenek az aktualis tagok, kattintson vagy
koppintson az M+ ikonra a Tagok alatt, majd kdvesse a képernyén megjelend utasitasokat.

e Ha Outlook-ot hasznal, valassza ki a névjegyeket a cimjegyzékbdl, majd kattintson az OK-
ra.

e Ha mas e-mail szolgaltatast hasznal, akkor vagy adja az Uj cimeket kézzel a Trust Circle-
hoz, vagy visszanyerheti azokat a Trust Circle-ben regisztralt e-mail cimekbdl.

Fajlok hozzaadasa Trust Circle-hoz

Az alabbi médok egyikével adhat hozza fajlokat Trust Circle-hoz:

Masolja vagy mozgassa a fajlt meglévé Trust Circle mappaba.

—vagy —

A Windows Explorer-ben jobb egérgombbal kattintva vagy koppintva és nyomva tartva egy fajlt,
mely jelenleg nem titkositott, valassza a Trust Circle pontot, majd a Titkositas elemet.
Megkérik majd, hogy valassza ki a Trust Circle-t, amelyhez a fajlt hozza kell adni.

Q TIPP: Kivalaszthat egy vagy tébb fajlt.

Titkositott mappak

Egy Trust Circle minden tagja megtekintheti és szerkesztheti a fajlokat, melyek ahhoz a Trust Circle-
hoz tartoznak.

Trust Circles
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E/?MEGJEGYZES: A Trust Circle Manager/Reader nem szinkronizalja a fajlokat a tagok kdzott.

A fajlokat a Iétez6 médokkal kell megosztani, azaz e-mail, ftp vagy felhd tarolasi szolgaltato
segitségével. Trust Circle-be masolt, vitt vagy ott Iétrehozott fajlok azonnal védettek.

Mappak eltavolitasa Trust Circle-bol

A mappa eltavolitasa Trust Circle-bél visszafejti a mappat és 0sszes tartalmat és eltavolitja a
védelmet.

e A Trust Circle nézetben kattintson vagy koppintson a Sajat Trust Circles pontra, kétszer
kattintson vagy duplan koppintson a meglévé Trust Circle-re, hogy megjelenjenek az aktualis
mappak, majd kattintson vagy koppintson az lomtar ikonra a mappak alatt.

—vagy —

e A Windows Explorer-ben jobb egérgombbal kattintva vagy koppintva és nyomva tartva egy
mappat, mely jelenleg a Trust Circle része, valassza a Trust Circle pontot, majd az Eltavolitas
Trust Circle-bél elemet.

Q TIPP: Kivalaszthat egy vagy tobb mappat.

Fajl eltavolitasa Trust Circle-bél

Fajl eltavolitasahoz Trust Circle-bél a Windows Explorer-ben jobb egérgombbal kattintson vagy
koppintson és tartsa lenyomva a fajlt, mely jelenleg nem titkositott, valassza a Trust Circle pontot,
majd a Fajl visszafejtése elemet.

Tagok eltavolitasa Trust Circle-bol

Olyan tag, aki nem teljesen regisztralt, nem tavolithato el a Trust Circle-bdl. Alternativa lenne Gj Trust
Circle létrehozasa az 6sszes tobbi taggal, az 6sszes fajl és mappa atvitele az uj Trust Circle-be, majd
a régi Trust Circle torlése. Ez biztositja, hogy ne legyen hozzaférheté minden uj fajl, melyet a tagok
kapnak, de minden, amit kordbban megosztottak hozzaférhetd marad a régi Trust Circle tagjainak.

Ha a tag nem teljesen regisztralt (vagy meghivtak a tagok a Trust Circle-be vagy nem fogadta el a
meghivast a Trust Circle-be), az alabbi médok egyikével tavolithatja el a tagot a Trust Circle-bél:

e A Trust Circle nézetben kattintson vagy koppintson a Sajat Trust Circles elemre, majd kétszer
kattintson vagy duplan koppintson a Trust Circle-re, hogy megmutassa a tagok aktualis listajat.
Kattintson vagy koppintson a lomtar ikonra az eltavolitand6 tag neve alatt.

e A Trust Circle nézetben kattintson vagy koppintson a Tagok pontra, majd kétszer kattintson
vagy duplan koppintson a tagra, hogy megmutassa azon Trust Circle-t, melyben tag. Kattintson
vagy koppintson a lomtar ikonra a Trust Circle mellett, hogy abbdl a Trust Circle-bél eltavolitsa
a tagot.

Trust Circle torlése

Trust Circle térléséhez tulajdon sziikséges.

A A Trust Circle nézetben kattintson vagy koppintson a Sajat Trust Circles pontra, majd a lomtar
ikonra a torlendd Trust Circle mellett.

Ez eltavolitja a Trust Circle-t az oldalrél és e-mailt kiild az 0sszes tagnak, melyben tajékoztat a
Trust Circle torlésérél. Minden fajl vagy mappa, melyet ez a Trust Circle tartalmaz visszafejtett.

52 8. fejezet HP Trust Circles



Beallitasok

A Trust Circle nézetben kattintson vagy koppintson a Beallitasok pontra. Harom lap jelenik meg

° E-mail beallitasai

Lehetoség Leiras

Felhasznalonév Megijelenik a jelenleg hasznalt felhasznalonév. A médositashoz adjon meg Uj
felhasznalénevet a szévegdobozban. A médositasok automatikusan mentésre
keriinek.

E-mail cim Megjelenik a jelenleg hasznalt e-mail cim. A médositashoz kattintson vagy

koppintson az E-mail beallitasok modositasa pontra, majd kdvesse a
képernyén megjelend utasitasokat.

Uj tag megerdsitése Valasszon a kdvetkezd lehetéségek kozuil:

° Megerésités automatikusan—Miutan megkapta a meghivottél az
elfogadast, megerésitésre kertl a Trust Circle-ben manualis bevitel nélkiil,
és megerdsitdé e-mailt kiild a rendszer a meghivottnak.

° Megerdsités kézzel—Miutan megkapta a meghivottdl az elfogadast, kézi
bevitel sziikséges az Uj tagok regisztralasahoz a Trust Circle-be, majd
megerdsité e-mailt kiild a rendszer a meghivottnak.

° lgazolas sziikséges—Miutan megkapta a meghivottdl az elfogadast,
igazolo6 kod sziikséges a meghivott teljes regisztralasahoz. A Trust Circle
tulajdonosanak fel kell vennie a kapcsolatot a meghivottal, és meg kell
kapnia téle az igazold kodot. A helyes kod megadasa utan kikuldésre kertl a
megerdsitd e-mail.

Id6szakos hitelesités Id6szakos hitelesités sziikséges, hogy a felhasznalé megadja a Windows-jelszét
az adott id6tullépés utan (percben rogzitve), és az érzékeny mivelet kozben is.
Ez a beallitas lehetévé teszi, hogy a felhasznaldk be- vagy kikapcsoljak a
hitelesitést.

Hitelesités idotullépése Valassza ki a meghatarozott id6tullépési idészakot (percben régzitve) a
hitelesités szikségessége el6tt.

Ne mutassa a megerosité Jeldlje ki a jelolénégyzetet a megerdsitd Uzenetek megmutatasanak letiltasahoz,
uizenetet. vagy tordlje a jeldlénégyzetet, hogy megjelenjenek a megerdsitd lizenetek.

Szeretnék segiteni javitani a HP  Jeldlje ki a jelolénégyzetet, hogy részt vegyen a programban, vagy torélje a
Trust Circles programot jelélénégyzetet, ha nem szeretne részt venni.

névetlen

felhasznalaskovetéssel

e Biztonsagi mentés/visszaallitas
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Lehetoség

Leiras

Biztonsagi mentés

Atmasolja a Trust Circle Manager/Reader alkalmazas adatait (beallitasok és
Trust Circles) egy biztonsagimasolat-fajlba. Osszeomlas vagy rendszerhiba
esetén ezt a fajlt hasznalhatja a Trust Circles Uj telepitésének visszaallitdsahoz a
fajlban mentett allapotban.

MEGJEGYZES: Csak a Trust Circle alkalmazas adatai keriilnek mentésre
(Trust Circles, beallitasok és tagok). A Trust Circle mappa tényleges fajljai nem
kertllnek biztonsagi mentésre. Azokat a fajlokat kulon kell menteni.

A Trust Circle beallitasok és felhasznaléi adatok biztonsagi mentéséhez:
1. Kattintson vagy koppintson a Biztonsagi mentés gombra.

2. Valasszon fajlnevet és mappat a biztonsagimasolat-fajlnak, majd kattintson
vagy koppintson a Mentés gombra.

3. Adjon meg jelszo6t, er6sitse meg, majd kattintson vagy koppintson az OK-ra.
Ez a jelsz6 kell majd a fajl visszaallitasahoz.

Visszadllitas

Visszaallitja a bealiltasokat és Trust Circles-ket egy biztonsagimasolat-fajlbél
altalaban rendszerdsszeomlas utan vagy ha masik szamitégépre viszi at.

A Trust Circles Manager bedllitasainak és a felhasznaloi adatok
visszaallitasahoz:

1. Kattintson vagy koppintson az Visszaallitas gombra.

2. Menjen a biztonsagimasolat-fajl mappajahoz és fajinevéhez, majd kattintson
vagy koppintson a Megnyitas gombra.

3. Adja meg a jelsz6t, melyet a biztonsagi mentés kozben készitett.

e Névjegy—Megjelenik a Trust Circle Manager/Reader szoftververzidja. Megjelennek a
hivatkozasok, hogy lehetdvé tegyék a Trust Circle Manager Pro verziéra frissitését vagy
megjelenjen a HP adatvédelmi nyilatkozata.
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Lopas helyreallitasa (csak bizonyos
modelleknél)

A Computrace (kildn vasarolhatd) lehetdvé teszi, hogy tavolrdl figyelje, kezelje és nyomon kdvesse a
szamitogépét.

Amikor aktivalta, a Computrace az Absolute Software Customer Center-bdl keril konfiguralasra. A
Customer Center-ben a rendszergazda konfiguralhatja a Computrace-t, hogy figyelje vagy kezelje a
szamitdégépet. Ha a rendszer eltlinik vagy azt ellopjak, a Customer Center segitheti a helyi

hatéségokat a szamitégép helyének meghatarozasaban és felfedezésében. Ha konfiguralt, a
Computrace folytathatja a makodését még akkor is, ha a merevlemezt letorélték vagy kicserélték.

A Computrace aktivalasahoz:
1. Csatlakozzon az internethez.

2. Nyissa meg a HP Client Security alkalmazést. Tovabbi informaci¢ itt olvashat6: A HP Client
Security megnyitasa, 10. oldal.

3. Kattintson a Theft Recovery alkalmazasra.
4. A Computrace aktivalasvarazslo elinditdsahoz kattintson a Kezdés opcidra.

5. Adja meg az elérhetdségeit és a hitelkartya fizetési adatait, vagy adjon meg egy elére
megvasarolt termékkulcsot.

Az aktivalasvarazslo feldolgozza a tranzakciot és beallitja a felhasznaléi fiokjat az Absolute Software
Customer Center weboldalon. Amint készen van, megerdsité e-mailt kap, mely tartalmazza a
Customer Center fidkadatait.

Ha korabban futtatta a Computrace aktivalasvarazslot és még megvan a Customer Center
felhasznaldi fidkja, akkor vasarolhat tovabbi linecszeket, ha a HP fidkképvisel&jéhez fordul.

A Customer Center-be valo bejelentkezéshez:

1. Keresse fel a https://cc.absolute.com/ cimet.

2. A Bejelentkezési azonsoité és a Jelszé6 mez6kben adja meg a hitelesité adatokat, melyeket a
megerdsité e-mailben kapott, majd kattintson a Bejelentkezés lehetéségre.

A Customer Center segitségével:

e  Figyelheti a szamitdgépeit.

e Megvédheti a tavoli adatait.

e Barmely, Computrace altal védett szamitogép lopasat bejelentheti.

A Kattintson a Tovabbi informacidk lehet8ségre, hogy tdbbet tudjon meg a Computrace
alkalmazasrol.
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10 Lokalizalt jelszokivételek

A rendszerinditaskori hitelesités szintjén és a HP Drive Encryption szintjén a jelszélokalizalas
tamogatasa korlatozott. Tovabbi informacio itt olvashatéd: A rendszerinditaskori hitelesités szintjén
vagy a Drive Encryption szinten nem tamogatott Windows IME-k, 56. oldal.

Mi a teendo jelszé visszautasitasakor

A jelszok az alabbi okok miatt kertlhetnek visszautasitasra:

e  Egy felhasznalé nem tamogatott IME-t hasznal. Ez gyakori probléma a két bites nyelvek
esetében (koreai, japan, kinai). A probléma megoldasahoz:

1.  Avezérldpulton adjon meg tamogatott billenty(izetkiosztast (adja hozza a kinai beviteli
nyelvhez a US/angol billenty(izetet).

2. Allitsa be a tamogatott billenty(izetet az alapértelmezett bevitelhez.
3. Inditsa el a HP Client Security programot, majd adja meg a Windows-jelszét.
e Egy felhasznalé nem tamogatott karaktert hasznal. A probléma megolddsahoz:

1. Moddositsa ugy a Windows-jelsz6t, hogy csak tamogatott karaktereket hasznaljon. A nem
tamogatott karakterekkel kapcsolatos tovabbi informacié: Specialis billentylik
kezelése, 57. oldal.

2. Inditsa el a HP Client Security programot, majd adja meg a Windows-jelsz6t.

A rendszerinditaskori hitelesités szintjén vagy a Drive
Encryption szinten nem tamogatott Windows IME-k

A Windows-ban a felhasznalo valaszthat egy IME-t (beviteli méd szerkesztdje), hogy komplex
karaktereket és szimbélumokat adjon meg (pélédaul japan vagy kinai karakterek) a normal nyugati
billentylizet segitségével.

A rendszerinditaskori hitelesités szintjén vagy a Drive Encryption szinten nem tamogatottak az IME-k.
IME-vel nem adhaté meg Windows jelszd a rendszerinditaskori hitelesités vagy a HP Drive
Encryption bejelentkezd képernyén, és ha igy tesz azzal kizarasos helyzetet kaphat. Néhany esetben
a Microsoft® Windows nem jeleniti meg az IME-t, amikor a felhasznalé megadja a jelszot.

A megoldéas atkapcsolni az alabbi tamogatott billentylizetkiosztasra, mely leforditja a 00000411
billentylizetkiosztast.

e  Microsoft IME japan esetén
e Ajapan billenty(izetkiosztas

e  Office 2007 IME japan esetén—Ha a Microsoft vagy haremadik fél az IME vagy beviteli moéd
szerkesztdje fogalmat hasznal, a beviteli mad lehet, hogy valdjaban nem IME. Ez keveredést
okozhat, de a szoftver olvassa a hexadecimalis kod képviseldjét. Tehat ha egy tamogatott
billenty(izetkiosztas feltérképezi az IME-t, akkor a HP Client Security tamogatni tudja a
konfiguraciot.
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/\ FIGYELEM! Amikor a HP Client Security telepitett, a Windows IME-vel megadott jelszavak
elutasitasra kerulnek.

A tamogatott billentylizetkiosztas segitségével torténo
jelszomébdositasok

Ha a jelszét egy billentylizetkiosztassal allitottak el6szdr be (példaul U.S. English (409)), és akkor a
felhasznalé masik billentylizetkiosztassal megvaltoztatja a jelszot, mely szintén tamogatott (példaul
Latin American (080A)), akkor a jelszomddositas a HP Drive Encryption programban mikddik, de
nem sikerll a BIOS-ban, ha a felhasznald olyan karaktereket hasznal, melyek jelen vannak az
utébbiban, de nem léteznek az elébbiben (példaul: €).

E"/{’MEGJEGYZES: A rendszergazdak megoldhatjak ezt a problémat ha a HP Client Security
felhasznaldk oldalat hasznaljak (melyet a kezdblap fogaskerék ikonjardl ér el), hogy eltavolitsak a
felhasznalét a HP Client Security programbdl, kivalasztva a kivant billentylizetkiosztast az operacios
rendszerben, majd futtatva a HP Client Security telepitd varazslét ismét ugyanahhoz a
felhasznaléhoz. A BIOS tarolja a kivant billentylizetkiosztast, és az ezen billentylizetkiosztassal
begépelhet jelszavak megfeleléen lesznek beallitva a BIOS-ban.

Egy masik lehetséges probléma a kiilonb6z6 billentylizetkiosztas hasznalata, melyek mindegyike
ugyanazon karaktereket adja. Példaul a U.S. International keyboard layout (20409) és a Latin
American keyboard layout (080A) egyarant adja az é karaktert, de kiilénb6z6 billenty(i lenyomasi
sorrendre lehet sziikség. Ha egy jelszét elészor a Latin American keyboard layout
billenty(izetkiosztassal allitottak be, akkor a Latin American keyboard layout keril beallitasra a BIOS-
ban, még akkor is, ha a jelszot késébb a U.S. International keyboard layout billenty(izetkiosztassal
modositjak.

Specialis billentyiik kezelése

° Kinai, szlovak, kanadai francia és cseh

Amikor egy felhasznald az egyik korabbi billentylizetelrendezést valasztja ki, majd megad egy
jelszot (példaul: abcdef), akkor ugyanazt a jelszot kell megadni, mikézben nyomva tartja a shift
billenty(t kisbetl esetén, és a shift billenty(it és a caps lock billenty(it a felsé esetben a Power-on
authentication és HP Drive Encryption esetén. A numerikus jelszavakat a numerikus
billentylzettel kell megadni.

° Koreai

Amikor egy felhasznalé egy tdmogatott koreai billentylizetelrendezést valaszt ki, majd megad
egy jelszét, akkor ugyanazt a jelszét kell megadni, mikézben nyomva tartja a jobb oldali alt
billenty(t kisbetl esetén, és a jobb oldali alt billentyiit és a caps lock billenty(t a felsd esetben a
Power-on authentication és HP Drive Encryption esetén.

e A nem tamogatott karakterek az alabbi tablazatban talalhatok:

Language (Nyelv) Windows BIOS Drive Encryption
Arab AY Y, és Y billentylk két AY Y, és Y billentylk egy AY Y, és Y billentyiik egy
karaktert generalnak. karaktert generalnak. karaktert generalnak.
Kanadai francia G, &, a és é a caps lock G, €, a és é acaps lock G, &, a és é a caps lock
billentyiivel C, E, Aés E lesz  billentylivel ¢, & aés élesza billentylivel ¢, & a és élesza
a Windows-ban. Power-in authentication HP Drive Encryption esetén
esetén
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Language (Nyelv)

Windows

BIOS

Drive Encryption

Spanyol

A 40a nem tamogatott.
Mikodik azonban, mivel a
szoftver atalakitja cOa-va. A
billenty(izetkiosztasok kozotti
finom kllénbségek miatt
azonban javasolt a spanyolul
beszél6 felhasznaldknak
médositaniuk a Windows
billenty(izetkiosztasukat az
1040a Spanish Variation)
vagy 080a (Latin American)
billenty(izetkiosztasra
valtoztatniuk.

n/a

n/a

US international

o Asortetejénaij, g, ¥

és x billentylk
elutasitottak.

° A masodik sorban a 3,
® és b billentyiik
elutasitottak.

° A harmadik sorban a &,
8 és g billentylk
elutasitottak.

° Az alsé sorban a &
billenty( elutasitott.

n/a

n/a

Cseh

o A g billenty( elutasitott.
° A j billenty( elutasitott.
° A y billenty( elutasitott.

° Az é, 1 és z billentylk
elutasitottak.

° A g, k, |, n ésr billentylik

elutasitottak.

n/a

n/a

Szlovak

A z billenty( elutasitott.

° Gépelve az §,$és s
billentylk elutasitottak,
de elfogadottak, amikor
véltoztathato
billentylzettel adjak
meg.

o Atholt billenty két
karaktert general.

n/a

Magyar

A z billenty( elutasitott.

At billenty( két karaktert
general.

n/a

Szlovén

A zZ billenty( elutasitott a
Windowsban, az alt billenty(
pedig holt billentyit general a
BIOS-ban.

Azu, U, 0,U,s,S,8, S8, 86és
S billenty(ik elutasitottak a
BIOS-ban.

n/a

Japan

Ahol lehet, a Microsoft Office
2007 IME a legjobb
vélasztas. Az IME neve
ellenére valdjaban 411-es
billentylizetkiosztas, amely
tamogatott.

n/a

n/a
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Szojegyzéek

aktivalas

Az a feladat, amelyet barmilyen Drive Encryption funkcio elérése elétt el kell végezni. A rendszergazdak
aktivalhatjak a Drive Encryption szoftvert a HP Client Security telepitd varazsiéban vagy a HP Client Security
programban. Az aktivalasi folyamat a szoftver aktivalasabdl, a meghajté titkositasabol és az elsé biztonsagi
mentési titkositasi kulcs létrehozasabdl all a cserélhetd taroloeszkézon.

automatikus foszlatas
A File Sanitizer-ben ltemezett megsemmisités.

Azonositokartya
A Windows asztal arra szolgal, hogy vizudlisan azonositsa az asztalat a felhasznalénevével és a kivalasztott
képpel.

bejelentkezés
Olyan objektum a HP Client Security programon beliil, mely felhasznalonévbdl és jelszobdl all (és esetleg mas
kivalasztott adatokbdl), melyek weboldalakra vagy mas programokba valo bejelentkezéshez hasznalhatok.

biztonsagi bejelentkezési eljaras
A szamitégépbe valo bejelentkezéshez hasznalt eljaras.

biztonsagi mentés
A biztonsagi mentési szolgaltatas hasznalata fontos programadatok masolatanak mentésére programon kivali
helyre. Kés6bb hasznalhat6é az adatok visszaéllitasara ugyanarra a szamitégépre vagy egy masikra.

Bluetooth
Olyan technoldgia, mely radidjeleket hasznalt Bluetooth-kompatibilis szamitdgépek, nyomtatok, egerek,
mobiltelefonok és mas készilékek vezeték nélkili kommunikaciéjahoz révid tavolsagon belll.

csatlakoztatott eszkoz
A szamitégép egy portjahoz csatlakoztatott hardvereszkoz.

csoport
Felhasznaldk csoportja, akiknek azonos szintli a hozzaférésiik vagy egy eszkdzosztalyhoz vagy egy adott
eszkdzhoz nincs hozzaférésuk.

dekodolas
Olyan eljaras, melyet a kriptografiaban hasznalnak a titkositott adatok sima sz6veggé alakitasahoz.

Drive Encryption
A merevlemez(ek) titkositasaval védi meg az adatokat, mivel az engedély nélkili felhasznalok nem tudjak dket
elolvasni.

Drive Encryption bejelentkezési képernyd
Lasd: Drive Encryption rendszerinditas elétti hitelesités

Drive Encryption rendszerinditas elétti hitelesitése

Olyan bejelentkezési képernyd, amely a Windows inditasa elétt jelenik meg. A felhasznaléknak meg kell adniuk
a Windows felhasznaldi neviket és jelszavukat, vagy az intelligens kartya PIN-kodjat, vagy le kell huzniuk egy
regisztralt ujjukat. Ha az egylépéses bejelentkezést valasztja, akkor a Drive Encryption bejelentkezési
képerny&jén megadva a helyes adatokat kozvetlen hozzaférése lesz a Windows-hoz anélkil, hogy ismét be
kellene jelentkeznie a Windows bejelentkezési képernyén.

DriveLock
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Olyan biztonsagi funkcid, mely a merevlemezt egy felhasznaléhoz kéti, és melynél a felhasznalénak helyesen
kell begépelnie a DriveLock jelszét, amikor a szamitégép elindul.

Egyszeri bejelentkezés
Olyan funkci6, mely a hitelesité adatokat tarolja, és lehetéveé teszi, hogy a HP Client Security alkalmazast
hasznalja az Internet és a Windows alkalmazasok eléréséhez, melyekhez jelszavas hitelesités sziikséges.

érintkezés nélkiili kartya
Szamitdgép-chipet tartalmazé miianyag kartya, mely hitelesitésre hasznalhaté.

eréforras
Személyes adatokat vagy fajlokat tartalmazé adatkomponens, elézmény- és webbel kapcsolatos adatok stb.,
melyek a merevlemezen talalhatok.

eszkozhozzaférés-szabalyozasi hazirend
Azon eszkozok listaja, melyhez egy felhasznalo hozzaférése engedélyezett vagy sem.

eszkozosztaly
Egy adott tipusu 6sszes eszkdz, példaul meghajtdk.

felhasznalé

Olyan személy, akinek van jogosultsaga a Drive Encryption alkalmazashoz. A rendszergazdai jogosultsagokkal
nem rendelkez6 felnasznaldknak korlatozott jogosultsaguk van a Drive Encryption szoftverhez. Ok
(rendszergazdai engedéllyel) csak feliratkozhatnak és bejelentkezhetnek.

foszlatas

Olyan algoritmus futtatasa, mely az elemben talalhaté adatokat jelentés nélkili adatokkal irja feldl.
halozati fiok

Windows felhasznaléi vagy rendszergazdai fidk vagy a helyi szamitdégépen, munkacsoportban, vagy egy
doménen.

hardvertitkositas

Az ontitkosité meghajtok kezelésére vonatkozé Trusted Computing Group OPAL jellemz&inek megfeleld
ontitkositd meghajtdk hasznalata az azonnali titkositas elvégzéséhez. A hardvertitkositas azonnali és csak
néhany percig tart, mig a szoftvertitkositas tébb oérat is igénybe vehet.

hitelesités
Az a folyamat, mely hitelesité adatok (Windows-jelszo, ujjlenyomat, intelligens kartya, érintkezés nélkdli kartya
vagy kozelségérzékeld kartya) segitségével megerdsiti, hogy On az a személy, aki.

hitelesité adat
Egy adott informacio vagy hardvereszkdz, mely adott felhasznald hitelesitésére hasznalatos.

HP SpareKey helyreallitas

A szamitogép elérésének lehetésége a biztonsagi kérdésekre helyes valaszt adva.

identitas

A HP Client Security-ban hitelesitd adatok és beallitasok csoportja, melyeket fiokként vagy profilként kezelnek
adott felhasznalo esetén.

intelligens kartya
Olyan hardvereszkdz, mely PIN-kéddal hasznalatos hitelesitésre.

Kezddlap
Olyan kozponti hely, ahol elérheti és kezelheti a funkcidkat és beallitasokat a HP Client Security programban.

kozelségérzékelo kartya
Szamitdégép-chipet tartalmazoé mianyag kartya, mely hitelesitésre hasznalatos mas hitelesité adatokkal egyutt a
tovabbi biztonsag érdekében.

manualis foszlatas
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Elem vagy kivalasztott elemek azonnali megsemmisitése, mely kikerul egy Utemezett megsemmisitést.

PIN-kéd
Regisztralt felhasznalok személyi azonositészdma, mely hitelesitésre hasznalatos.

PKI
A nyilvanos kulcsu infrastruktura-szabvany, amely meghatarozza a tanusitvanyok és kriptografiai kulcsok
létrehozasahoz, hasznalatahoz és adminisztralasahoz hasznalhato fellletet.

Pont idében hitelesités
Lasd a HP eszkb6zhozzaférés-kezeld szoftver sugojat.

rendszergazda
Lasd: Windows rendszergazda.

rendszerinditaskori hitelesités
Olyan biztonséagi funkcid, mely a hitelesités néhany formajat igényli, amikor a szamitogép bekapcsol; ilyenek az
intelligens kartya, a biztonsagi chip vagy a jelszé..

szabad lemezteriilet teljes torlése
Véletlen adatok irdsa a torolt elemekre és nem hasznét tertletekre. Ez a folyamat csokkenti a torolt elemek |étét
ugy, hogy az eredeti elem helyreallitasa nehezebb.

szoftvertitkositas
Szoftver hasznalata a merevlemez titkositasahoz szektorrdl szektorra. Ez a folyamat lassabb, mint a
hardvertitkositas.

tartomany
Szamitégépek csoportja, mely egy haldzat része és megosztja a szokasos mappa-adatbazist. A domének nevei
egyediek, és mindegyiknek vannak szokasos szabalyai és eljarasai.

titkositas

Algortimushoz hasonlé eljarast alkalmaznak a kriptografiaban a sima széveg rejtett széveggé alakitasahoz,
hogy megakadalyozzak az engedéllyel nem rendelkez6k szamara az adatok elolvasasat. Sokféle adattitkositasi
tipus létezik, a halézati biztonsag alapjai ezek. A szokasos tipusok a Data Encryption Standard és a nyilvanos
kulcs titkositas.

titkositott fajirendszer (EFS)
Olyan rendszer, mely az 6sszes fajlt és almappat titkositja a kivalasztott mappaban.

Trust Circle

Adatok elszigetelését biztositja, mivel az adatokat meghatarozott, megbizhaté felhasznalékhoz kéti. Ez
megakadalyozza, hogy véletlenll vagy szandékosan rossz kezekbe keriljenek az adatok. A CryptoMill’s Zero
Overhead Key Management technoldgia biztositja, az adatok kriptografikusan kétédnek a bizalmi kérhoz. Ez
megakadalyozza dokumentumok vagy mas érzékeny adatok visszafejtését a bizalmi kéron kivdl.

Trust Circle Manager/Reader

A Trust Circle Reader csak a Trust Circle Manager felhasznaléi altal kiklldott meghivasokat fogadja el. A Trust
Circle Manager azonban lehetdvé teszi Trust Circles létrehozasat. A funkcidk kdzé tartozik valaki meghivésa e-
mailben egy Trust Circle-be és masok Trust Circle meghivasainak elfogadasa. Amint Iétrehoztak egy Trust
Circle-t egyenrangu felek kdzott, a Trust Circle altal védett fajlok biztonsagosan megoszthatok.

Trust Circle mappa
Minden Trust Circle-lel védett mappa.

Trusted Platform Module (TPM) beagyazott biztonsagi chip

Egy TPM hitelesiti egy szamitégépet, és nem egy felhasznald, azzal, hogy a gazdarendszerre specifikus
informaciokat tarol, példaul titkositasi kulcsokat, digitalis tanusitvanyokat és jelszavakat. Egy TPM minimalisra
csokkenti annak lehetéségét, hogy a szamitégépen talalhaté informacidk kompromittaltak legyenek fizikai lopas
vagy kilsé hacker tamadasa miatt.
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ujjlenyomat

UjjelInyomata képének digitalis kivonata. A tényleges ujjlenyomatképe sosem kertil tarolasra a HP Client
Security-ben.

ujrainditas

A szamitogép ujrainditasi folyamata

vész-helyreallitasi archivum

Védett taroléterulet, mely lehetévé teszi az Alap felhasznaldi kulcsok Ujratitkositasat az egyik platform
tulajdonosanak kulcsarél egy masikhoz.

visszaallitas
Olyan folyamat, mely a programinformaciokat egy korabban mentett biztonsagimasolat-fajlbél ebbe a
programba masolja.

Windows bejelentkezési biztonsag
Védi a Windows fidk(ok) védelmét, mivel adott hitelesitési adatokat kér a belépéshez.

Windows felhasznaloi fidk
Olyan felhasznal6, aki bejelentkezhet egy hal6zatra vagy egy adott szamitégépre.

Windows rendszergazda
Teljes jogu felhasznéld engedélyek modositasahoz és mas felhasznaldk kezeléséhez.
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