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1 Uvod do aplikace HP Client Security

Manager

Aplikace HP Client Security umozniuje chranit data, zafizeni a identitu a tim padem zvysuje

zabezpeceni pocitace.

Dostupnost softwarovych modull pro pocita¢ je zavisla na modelu pocitace.

Softwarové moduly HP Client Security mohou byt pfedinstalovany, prednahrany do pocitace nebo k
dispozici pro stazeni z internetovych stranek spole¢nosti HP. DalSi informace naleznete na webu

http://www.hp.com.

E/;’POZNAMKA: Pokyny v této pfiru€ce jsou napsany s pfedpokladem, Ze jste jiZ nainstalovali
prislusné softwarové moduly nastroje HP Client Security.

Vlastnosti produktu HP Client Security

V nasledujici tabulce jsou uvedeny podrobnosti o nejdulezitéjSich funkcich moduld HP Client

Security.
Modul Hlavni vlastnosti
HP Client Security Manager Spravci mohou provadét nasledujici funkce:

Ochranit pocitac jiz pfed spusténim systému Windows®
Ochranit ucéet v systému Windows pomoci silného ovérovani

Spravovat pfihlaSovaci Udaje a hesla pro webové stranky a
aplikace

Snadno zménit heslo pro operaéni systém Windows®
Pouzit otisky prstl pro dal§i zabezpecéeni a pohodli

Nastavit Cipovou kartu, bezkontaktni kartu nebo kartu s detekci
pfiblizeni pro ovéreni

Pouzit telefon Bluetooth jako metodu identifikace
Nastavit kod PIN k rozSifeni moznosti ovéfeni
Zkonfigurovat zasady pfihlaseni a relace
Provést zalohu a obnoveni programovych dat

Pridat dalSi aplikace, jako HP Drive Encryption, HP File
Sanitizer, HP Trust Circles, HP Device Access Manager a HP
Computrace

Obecni uzivatelé mohou provadét nasledujici funkce:

Zobrazit nastaveni pro nastroje Encryption Status a Device
Access Manager.

Aktivovat sluzbu Computrace.

Zkonfigurovat moznosti pfedvoleb, a zalohy a obnoveni.

Vlastnosti produktu HP Client Security
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Modul

Hlavni vlastnosti

Password Manager

Obecni uzivatelé mohou provadét nasledujici funkce:

Usporadani a nastaveni uzivatelskych jmen a hesel.

Vytvofit silnéjsi hesla pro pokrocilé zabezpec€eni Uctu pro e-
mailové a webové Ucty. Nastroj Password Manager umoziiuje
zadavat a odesilat informace automaticky.

Muizete zjednodusit pfihlaSovani pomoci funkce jednotného
pfihlaseni, ktera automaticky uklada a pouziva udaje o uzivateli.

Oznacit ucet za prozrazeny, abyste byli upozornéni na dalsi ucty
s podobnymi pfihlaSovacimi udaji.

Naimportovat pfihlaSovaci udaje z podporovaného prohlizece.

HP Drive Encryption (pouze vybrané modely)

Poskytuje kompletni Sifrovani celych oddild pevnych diskd.

Vynucuje ovéfovani pred spusténim za ucelem desifrovani
a zajisténi pFistupu k datam.

Umoznuje aktivaci automatického Sifrovani jednotek (pouze
u vybranych modeld).

HP Device Access Manager

Umoznuje spravctm IT Fidit pFistup k zatizenim podle
uzivatelskych profilG.

Chrani pfed odstranénim dat neopravnénymi uzivateli pomoci
externich Uloznych médii a chrani pfed nakazenim viry
z externich médii.

Umoznuje spravclim zamezit pFistup jednotlivym uzivatelim
nebo jejich skupinam ke komunikaénim zafizenim.

HP Trust Circles

Poskytuje zabezpeceni soubor a dokumentu.

Sifruje soubory umist&né do sloZek uréenych uZivatelem a
chrani je v ramci skupiny Trust Circle.

Umozniuje, aby soubory byly pouzivany a sdileny pouze €leny v
ramci skupiny Trust Circle.

Theft Recovery (Computrace, nutné zakoupit zvlast)

K aktivaci je zapotfebi samostatné zakoupeni odbéru sluzby
sledovani polozek.

Poskytuje moznost zabezpeceného sledovani polozek.

Umozniuje sledovat aktivity uzivatele stejné jako zmény
v hardwaru a softwaru.

Zuastava aktivni i po naformatovani nebo vyméné pevného
disku.

Popis produktu HP Client Security a priklady pouziti

r

VétSina produktt HP Client Security pouziva ovéfeni uzivatele (obvykle pomoci hesla) a néjakou
administrativni zalohu pro pfipad ztraty hesla, jeho zapomenuti €i nedostupnosti &i jinych situaci, kdy
je z dlvodu bezpecnosti vyzadovano zajisténi pfistupu.

@POZNAMKA: Nékteré produkty HP Client Security jsou navrzeny tak, aby omezovaly pfistup k
datim. Dulezita data, ktera by uzivatel radéji ztratil, nez aby doSlo k jejich vyzrazeni, by méla byt
zasifrovana. Doporucuje se zalohovat vSechna data na bezpe¢ném umisténi.

Kapitola 1 Uvod do aplikace HP Client Security Manager



Password Manager

Modul Password Manager slouzi k ukladani uzivatelskych jmen a hesel a je mozné jej pouzit
k nasledujicimu:

e  Ukladani pfihlasovacich jmen a hesel potfebnych k pfistupu na Internet nebo k e-mailu.
e  Automatické pfihlaSeni uzivatele k webové strance nebo e-mailu.

e  Sprava ovéfovani a uspofadani souvisejicich dat.

e Vybér polozky na webu nebo v siti a pfimé otevieni adresy v odkazu.

e Zobrazeni jmen a hesel v pfipadé potieby.

e Koznaleni uétu za prozrazeny, abyste byli upozornéni na dalsi ucty s podobnymi pfihlaSovacimi
udaji.
e Naimportovani pfihlaSovacich udaji z podporovaného prohlizece.

Piiklad 1: Pracovnice v oddéleni nakupu pracujici pro velkého vyrobce provadi vétsinu transakci po
Internetu. Casto také pouziva nékolik znamych webovych stranek vyZadujicich pfihlageni. Dsledné
dodrzuje vhodnou Uroven zabezpedeni, a nepouziva proto stejné heslo u vSech G¢ta. Pracovnice

v oddéleni nakupu se rozhodla pouzit nastroj Password Manager k propojeni odkazl na web

s riznymi uzivatelskymi jmény a hesly. Pokud nasledné otevie webovou stranku a pokusi se

o pfihlaseni, nastroj Password Manager automaticky poskytne potfebné pfihlasovaci udaje. Pokud si
bude chtit prohlédnout uzivatelska jména a hesla, nastroj Password Manager Ize nastavit tak, aby je
zobrazil.

Modul Password Manager je mozné pouzivat také ke spravé ovérovani a uspofadani souvisejicich
dat. Tento nastroj umozriuje uzivateli vybér polozky na webu nebo v siti a pfimé otevieni adresy
v odkazu. UzZivatel také mlze v pfipadé potfeby zobrazit jména a hesla.

Priklad 2: Tézce pracujici zaméstnanec byl povysen a bude nyni spravovat celé uc¢etni oddéleni.
Tym se musi pfihlasovat k velkému poctu klientskych webovych uéta, z nichz kazdy vyuziva jiné
pfihlasovaci udaje. Tyto pfihlaSovaci Udaje je tfeba sdilet s ostatnimi pracovniky a zachovani jejich
dlvérnosti je tedy kliCové. Zaméstnanec se rozhodl pro uspofadani vSsech odkazl na web,
uzivatelskych jmen a hesel v ramci nastroje Password Manager. Po dokonceni zaméstnanec nasadi
nastroj Password Manager k pouzivani zaméstnancim, ktefi tak mohou vyuzivat webové ucty bez
jakychkoli informaci o pouzivanych pfihlaSovacich udajich.

HP Drive Encryption (pouze vybrané modely)

Nastroj HP Drive Encryption slouzi k omezeni pfistupu k datim na celém pevném disku pocitace Ci
na sekundarni jednotce. Nastroj Drive Encryption mlze také spravovat disky s vnitinim Sifrovanim.

Priklad 1: Doktor chce mit jistotu, Ze je jediny, kdo ma pfistup k datiim na pevném disku pocitace.
Doktor aktivuje nastroj Drive Encryption, ktery vyZzaduje pred pfihlasenim do systému Windows
provedeni ovérovani pfed spusténim. Po dokon&eni nastaveni nebude mozné pevny disk pouzivat
bez zadani hesla pfed spusténim operacniho systému. Doktor muze zabezpecleni dale posilit
Sifrovanim dat pomoci funkce automatického Sifrovani.

Priklad 2: Spravce v nemocnici si chce byt jisty, Ze pfistup k datim na mistnich pocitacich budou mit
pouze doktofi a povéreni pracovnici, a to bez sdileni svych osobnich hesel. Oddéleni IT pfida
spravce, doktory a vSechny povéfené pracovniky mezi uzivatele nastroje Drive Encryption. Od této
chvile budou moci spustit po€itaé nebo pouzit doménu za pomoci osobniho uZivatelského jména

a hesla pouze dané povéfené osoby.

Popis produktu HP Client Security a pfiklady pouziti 3



HP Device Access Manager (pouze vybrané modely)

Nastroj HP Device Access Manager umoZriuje spravci omezit a spravovat pfistup k hardwaru. Nastroj
Device Access Manager Ize pouzit k zablokovani nepovoleného pfistupu k diskim USB, kam by jinak
bylo mozné kopirovat data. MUze také omezit pfistup k jednotkam CD/DVD, ovladat zafizeni USB,
sitova pfipojeni a dalSi. Pfikladem je situace, kdy externi prodejci potfebuiji pfistup k firemnim
pocitaciim, ale neméli by mit moznost kopirovat si data na disky USB.

Priklad 1: Vedouci spole€nosti dodavajici Iékafsky material Casto vedle firemnich informaci pracuje
také s osobnimi zdravotnimi zaznamy. Zaméstnanci potfebuji mit pfistup k témto datim, ale je velmi
krajné dualezité, aby nedoslo k vyjmuti dat z pocitace pomoci jednotky USB ¢i jiného externiho
uloZzného zafizeni. Sit je zabezpe€ena, ale pocitate maji vypalovaci jednotky CD-ROM a port USB,
které umoZzhiuji kopirovani €i odcizeni dat. Vedouci pouZije nastroj Device Access Manager a
deaktivuje porty USB a vypalovaci jednotky CD-ROM, takZe je nelze pouZit. | pfes zablokovani USB
portd ostatni zafizeni jako my$ a klavesnice i nadale funguji.

Priklad 2: PojiStovna si nepieje, aby jeji zaméstnanci instalovali nebo pouzivali osobni software nebo
data pfinesena z domu. Néktefi zaméstnanci vyzaduji pfistup k portdm USB na v§ech po¢itacich.
Spravce IT pouzije aplikaci Device Access Manager k povoleni pfistupu pouze nékterym
zaméstnanclm a zablokovani externiho pfistupu vé§em ostatnim.

Computrace (nutno zakoupit zvlast)

Sluzba Computrace (nutno zakoupit zvlast) dokaze lokalizovat odcizeny pocita¢ ve chvili, kdy se
neopravnény uZzivatel pfipoji k siti Internet. Software Computrace také poméaha se vzdalenou spravou
a lokalizaci pocitacl i se sledovanim vyuziti pocitacl a aplikaci.

Pfiklad 1: Reditel $koly pozada oddéleni IT o sledovani véech pogita&li ve $kole. Po vytvoreni
soupisu pocitacl oddéleni IT vSechny pocitae zaregistruje ve sluzbé Computrace, a umozni tak
jejich sledovani v pfipadé kradezZe. Po néjaké dobé se zjisti, Ze ve Skole nékolik pocitaclt chybi
a oddéleni IT uvédomi odpovidajici organy a pracovniky sluzby Computrace. Pocitace budou
nalezeny a pfisluSnymi Gfady Skole navraceny.

Priklad 2: Realitni spole¢nost potfebuje feseni spravy a aktualizace pocitacl po celém svété.
Rozhodnou se pouzivat sluzbu Computrace, a vyuzit tak moznosti aktualizovat pocitace bez nutnosti
vysilat ke kazdému z nich pracovnika IT.

Dosazeni hlavnich cila zabezpeceni

Moduly HP Client Security mohou spolupracovat a nabidnout feSeni celé fady bezpecnostnich rizik,
véetné nasledujicich klicovych cili zabezpeceni:

e ochrana pfed cilenou kradezi,
e omezeni pfistupu k citlivym datdm,
e zabranéni neopravnénému pfistupu z internich nebo externich mist,

e vytvofeni zasad pro silna hesla.

Kapitola 1 Uvod do aplikace HP Client Security Manager



Ochrana pred cilenou kradezi

Pfikladem cilené kradeze mUze byt kradez pocitace obsahujiciho divérna data a informace
0 z&kaznicich u bezpec€nostniho kontrolniho bodu na letisti. Proti cilené kradezi chrani nasledujici
funkce:

e  Aktivaci funkce ovéfovani pfed spusténim zabranite pfistupu do operaéniho systému.

° HP Client Security—Viz HP Client Security na strance 12.

° HP Drive Encryption—Viz HP Drive Encryption (pouze vybrané modely) na strance 29.

e Sifrovani chrani data pred pfistupem, i kdyZ je pevny disk odebrany a nainstalovany do
nezabezpeceného systému.

e  Sluzba Computrace umozruje sledovat polohu odcizeného pocitace.

° Computrace—Viz Obnova po kradezi (pouze u vybranych modelll) na strance 53.

Omezeni pristupu k citlivym datim

Predpokladejme, Ze na pracovisti pracuje externi auditor, kterému byl poskytnut pocitaCovy pfistup ke
kontrole citlivych finan¢nich udaji. Nechcete, aby si mohl tisknout nebo ukladat soubory na
zapisovatelna zafizeni, napf. na disk CD. Nasledujici funkce pomuize omezit pfistup k udajiim:

e  Aplikace HP Device Access Manager umoznuje IT manazerdm omezit pfistup na komunikacni
zafizeni, takZe citlivé informace nemohou byt kopirovany z pevného disku. Viz Systémové
zobrazeni na strance 43.

Zabranéni neopravnénému pristupu z internich nebo externich mist

Neopravnény pfistup k nezabezpecenému firemnimu pocitaci pfedstavuje velice realné ohrozeni
prostfedkl podnikové sité, jako napf. dat finan¢nich sluzeb, informace vedeni nebo oddéleni
vyzkumu a vyvoje nebo soukromych dat (napf. zaznamy o pacientovi nebo osobni finanéni tdaje).
Nasledujici funkce pomahaiji zabranit neopravnénému pfistupu:

e  Aktivaci funkce ovéfovani pred spusténim zabranite pfistupu do operacniho systému. (viz HP
Drive Encryption (pouze vybrané modely) na strance 29.

e Aplikace HP Client Security pomaha zajistit, aby neopravnény uzivatel nemohl ziskat hesla nebo
pfistup k aplikacim chranénym heslem. Viz HP Client Security na strance 12.

e Aplikace HP Device Access Manager umoznuje IT manazerim omezit pfistup na zapisovatelna
zafizeni, takze citlivé informace nemohou kopirovany z pevného disku. Viz HP Device Access
Manager (pouze vybrané modely) na strance 42.

Vytvoreni zasad pro silna hesla

Kdyz vstoupi v platnost nafizeni spole€nosti, které vyZaduje pouZiti silnych zasad zabezpeceni hesly
pro desitky aplikaci a databazi pracujicich v siti, aplikace Password Manager poskytuje chranéné
ulozisté pro hesla a pohodinou funkci Single Sign On (Jednotné pfihlaSeni). Viz Password Manager
na strance 18.

Dosazeni hlavnich cilu zabezpec&eni
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Dalsi prvky zabezpeceni

Prirazeni roli zabezpeceni

PFi spravé zabezpeceni pocitace (pfevazné u velkych organizaci) hraje dulezitou roli rozdéleni
odpovédnosti a prav mezi rizné typy spravcu a uzivateld.

E/?’POZNAMKA: U malych organizaci a jednotlivych uzivateldl mohou byt vSechny tyto role v rukou
stejné osoby.

Pro nastroj HP Client Security Ize bezpe€nostni naroky a opravnéni rozdélit mezi nasledujici role:

e  Spravce zabezpeeni—Definuje Uroven zabezpeceni pro spole€nost ¢i sit’ a uruje, jaké budou
implementovany bezpecnostni funkce, jako je napfiklad Drive Encryption.

E’%POZNAMKA: Celou fadu funkci nastroje HP Client Security mize spravce zabezpeceni ve
spolupraci se spolecnosti HP pfizpUsobit podle vlastnich potfeb. Dalsi informace naleznete
v &asti http://www.hp.com.

e  Spravce IT — Aplikuje a spravuje funkce zabezpeceni uréené spravcem zabezpeceni. Muze
zaroven aktivovat a deaktivovat nékteré funkce. Pokud se spravce zabezpeceni napfiklad
rozhodne zavést Cipové karty, miize spravce IT aktivovat rezim hesla i Cipovych karet.

e UZivatel — Pouziva funkce zabezpeceni. Pokud napfiklad spravce zabezpec&eni a spravce IT v
systému zavedli ipové karty, uzZivatel mize nastavit kod PIN karty a pouzivat kartu k ovérovani.

/\ UPOZORNENI: Spravcim je doporugovano pfi omezeni prav koncovych uzivateld a omezeni
uzivatelského pfistupu postupovat podle ,nejlepSich postupl®.

Neopravnéni uzivatelé by nemeéli mit opravnéni spravce.

Sprava hesel HP Client Security

VétSina funkci zabezpeceni HP Client Security je zajiSténa pomoci hesla. Nasledujici tabulky
obsahuiji pfehled bézné pouzivanych hesel, softwarovych modulll, kde jsou hesla vytvofena, a popis
jejich funkei.

V této tabulce jsou i hesla, ktera jsou nastavena a pouzivana jen spravci IT. VSechna ostatni hesla
mohou byt nastavena béznymi uzivateli nebo spravci.

Heslo HP Client Security Nastaveno v tomto Funkce
modulu
Heslo pro pfihlaseni do systému  Ovladaci panely systému Lze pouzit k manualnimu pfihlaseni a
Windows Windows nebo aplikace HP  ovérfeni pfistupu k raznym funkcim
Client Security aplikace HP Client Security.
Heslo pro zalohovani a obnovu HP Client Security, podle Chrani pfistup k souboru zalohovani a
aplikace HP Client Security jednotlivého uzivatele obnovy aplikace HP Client Security.
Kod PIN Cipové karty Credential Manager Umozniuje pouZiti ovéfovani pomoci

nékolika faktor(.

Umozniuje pouziti ovéfovani systému
Windows.

Ovéfuje uzivatele nastroje Drive
Encryption, pokud je vybrana &ipova karta.

Kapitola 1 Uvod do aplikace HP Client Security Manager
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Vytvoreni bezpeéného hesla

PFi vytvareni hesel je tfeba postupovat podle pokyn daného programu. Obecné se fidte
nasledujicimi pokyny, které vam pomohou vytvofit silné heslo a zabranit jeho zjisténi:

Pouzivejte hesla obsahujici vice nez 6 znakul, pokud mozno vice nez 8 znaku.
V ramci hesla pouZivejte mala a velka pismena.

Kdykoli je to mozné, pouzivejte spole€né alfanumerické znaky, zvlastni znaky a interpunkéni
znameénka.

Nahradte pismena hesla zvlaStnimi znaky nebo Cislicemi. PouZijte napfiklad €islici 1 pro znak |
nebo L.

Pouzijte slova ze 2 ¢i vice jazyka.

Rozdélte slova Ci fraze uprostfed pomoci Cislic nebo specialnich znakd, napfiklad “
Mary2-2Cat45.”

Nepouzivejte heslo, které je ve slovniku.

NepouZivejte jako heslo svoje jméno nebo jakékoli jiné osobni Udaje jako datum narozeni,
jména domacich mazlickd nebo jméno matky za svobodna, ani napsané pozpatku.

Heslo ménte pravidelné. Mlzete jen pfidat nékolik znakd.
Pokud si heslo zapiSete, nedavejte je na bézné misto v blizkosti pocitace.
Neukladejte heslo do souboru v pocitadi, napfiklad do e-mailu.

Nesdilejte ucty ani nikomu heslo nefikejte.

Zalohovani prihlasovacich udaji a nastaveni

Nastroj Zalohovani a obnova v aplikaci HP Client Security Ize pouZit jako centralni umisténi, ze
kterého muzete zalohovat a obnovit zabezpec€ovaci pfihlaSovaci Udaje z nékterého z instalovanych
moduld aplikace HP Client Security.

Dalsi prvky zabezpec&eni
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Zaciname

Chcete-li konfigurovat aplikaci HP Client Security pro pouziti se svymi pfihlaSovacimi udaji, spustte
aplikaci HP Client Security jednim z nasledujicich zpGsobu. Jakmile byl privodce jednou dokonéen,
stejny uZivatel jej jizZ nemUlze znovu spustit.

1.

Na obrazovce Start nebo Aplikace kliknéte nebo klepnéte na aplikaci HP Client Security
(Windows 8).

—nebo —

Na plose systému Windows kliknéte nebo klepnéte na aplikaci HP Client Security Gadget
(Windows 7).

— nebo —

Na ploSe systému Windows dvakrat kliknéte nebo dvakrat klepnéte na ikonu HP Client Security
v ozhamovaci oblasti umisténé na pravé strané hlavniho panelu

— nebo —

Na ploSe systému Windows kliknéte nebo klepnéte na ikonu HP Client Security v oznamovaci
oblasti a poté vyberte moznost Otev¥it aplikaci HP Client Security.

Spusti se Privodce nastavenim aplikace HP Client Security se zobrazenou uvitaci strankou.

Prectéte si uvitaci obrazovku, zadanim hesla systému Windows ovéfte svou identitu a kliknéte
nebo klepnéte na tlacitko DalSi.

Pokud jste dosud nevytvofili heslo pro systém Windows, budete vyzvani k jeho vytvofeni. Heslo
pro systém Windows je vyZzadovano z divodu ochrany vaseho U¢tu v systému Windows pfed
pfistupem neautorizovanych osob a také, aby bylo mozné vyuzivat funkce aplikace HP Client
Security.

Na strdnce HP SpareKey vyberte tfi bezpecnostni otazky. Zadejte odpovédi na jednotlivé otazky
a poté kliknéte na tlaCitko DalSi. Je také mozZné zadat vlastni otazky. Dal$i informace naleznete
v €asti HP SpareKey — obnoveni hesla na strance 14.

Na strance Otisky prstll zaregistrujte alespofi minimalni pocet poZzadovanych otisk( prstl a poté
kliknéte nebo klepnéte na tlacitko DalSi. DalSi informace naleznete v Casti Otisky prstd
na strance 12.

Na strance Drive Encryption aktivujte Sifrovani, zalohujte Sifrovaci kli€ a kliknéte nebo klepnéte
na tla¢itko DalSi. Dal$i informace naleznete v napovédé softwaru HP Drive Encryption.

E’%POZNAMKA: Toto plati pro scénar, kde uzivatel je spravce a Privodce nastavenim aplikace

HP Client Security je$té nebyl zkonfigurovan spravcem.

Na posledni strance pravodce kliknéte nebo klepnéte na tlacitko Dokongit.
Tato stranka obsahuje udaje o stavu funkci a pfihlasovacich udaju.

Pravodce nastavenim aplikace HP Client Security zajiStuje aktivaci funkci JITA (Just In Time
Authentication) a File Sanitizer. Dalsi informace najdete v napovédeé softwaru HP Device Access
Manager a HP File Sanitizer.

%»POZNAMKA: Toto plati pro scénat, kde uzivatel je spravce a Privodce nastavenim aplikace

HP Client Security je$té nebyl zkonfigurovan spravcem.

Kapitola 2 Zaginame



Spusténi aplikace HP Client Security

Aplikaci HP Client Security Ize spustit jednim z nasledujicich zplUsob:

|‘__‘:"/;’POZNAMKA: Pred spusténim aplikace HP Client Security musi byt dokoncen Privodce
nastavenim aplikace HP Client Security.

A Na obrazovce Start nebo Aplikace kliknéte na aplikaci HP Client Security.
—nebo -

Na plose systému Windows kliknéte nebo klepnéte na aplikaci HP Client Security Gadget
(Windows 7).

— nebo —

Na plose systému Windows dvakrat kliknéte nebo dvakrat klepnéte na ikonu HP Client Security
v oznamovaci oblasti umisténé na pravé strané hlavniho panelu

— nebo -

Na plose systému Windows kliknéte nebo klepnéte na ikonu HP Client Security v oznamovaci
oblasti a poté vyberte moznost Otev¥it aplikaci HP Client Security.

Spusténi aplikace HP Client Security 9



3 Pruvodce snadnym nastavenim pro
malé firmy

Tato kapitola ma za cil pfedvést zakladni kroky pfi aktivaci nejcastéji pouzivanych a uzite€nych
moznosti nastroje HP Client Security for Small Business. Cela fada nastroji a moznosti v tomto
softwaru vam umozni vyladit nastaveni pfesné podle vasich poZadavku a nastavit vase fizeni
pFistupu. Tento Prlivodce snadnym nastavenim se vynasnazi aktivovat kazdy modul s co nejmensimi
naroky a v nejkratSim €ase. Chcete-li ziskat dalSi, vyberte pozadovany modul a kliknéte na tlaitko ?
nebo tlacitko Napovéda v pravém hornim rohu okna. Toto tladitko automaticky zobrazi informace,
které vam poradi s obsahem pravé zobrazeného okna.

Zaciname
1. Na pracovni ploSe Windows oteviete nastroj HP Client Security dvojim kliknutim na ikonu HP
Client Security v oznamovaci oblasti v krajni pravé pozici hlavniho panelu.
2. Zadejte heslo systému Windows nebo vytvorte heslo systému Windows.

3. Dokoncete nastaveni nastroje HP Client Security.

Chcete-li, aby aplikace HP Client Security vyzadovala ovéfeni pouze jednou béhem pfihlaseni k
systému Windows, pfectéte si Bezpecnostni funkce na strance 26.

Password Manager

Kazdy pouZiva celou fadu hesel — zvlasté pokud pravidelné navstévujete webové stranky i
pouzivate aplikace, které vyZaduiji pfihlaSeni. BéZny uzivatel bud’ pouzivéa stejné heslo pro vdechny
aplikace a stranky, nebo popusti uzdu své kreativité a rychle zapomene, které z rznych hesel plati
pro konkrétni aplikace.

Nastroj Password Manager si dokaze automaticky zapamatovat hesla nebo nabizi moZnost rozlisit,
které stranky si zapamatovat a které vynechat. Po pfihlaSeni na pocitaci poskytne nastroj Password
Manager hesla nebo pfihlaSovaci udaje pro podilejici se aplikace nebo webové stranky.

Pfi pokusu o pfistup k aplikaci nebo na web, ktery vyZaduje pfihlaSovaci udaje, nastroj Password
Manager automaticky rozpozna danou aplikaci ¢i web a zobrazi dotaz, zda si ma Udaje pamatovat.
Pokud chcete, vyloucit nékteré weby, muzete zadost zamitnout.

Aktivace ukladani webl, uzivatelskych jmen a hesel:

1. Jako priklad prejdéte na podilejici se webovou stranku nebo aplikaci a poté kliknéte na ikonu
nastroje Password Manager v levém hornim rohu webové stranky, abyste pfidali webové
ovéfeni.

2. Pojmenujte odkaz (volitelné) a zadejte do nastroje Password Manager uzivatelské jméno
a heslo.

3. Po skonéeni kliknéte na tlacitko OK.

4. Nastroj Password Manager také umoziiuje ukladani uZivatelského jména a hesla pro sitové
sloZzky a namapovaneé sitové jednotky.
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Zobrazeni a sprava ulozenych prihlasovacich udaju v nastroji Password
Manager

Nastroj Password Manager umozriuje zobrazit, spravovat, zalohovat a pouzit pfihlaSovaci udaje
z jediného mista. Nastroj Password Manager také podporuje otevirani ulozenych webu v systému
Windows.

Ke spusténi nastroje Spravce hesel pouzijte na klavesnici kombinaci klaves Ctrl+klavesa Windows+h
a poté kliknéte na pfikaz Prihlasit, aby se spustil a ovéfil ulozeny zastupce.

Moznost Upravit nastroje Password Manager vam umozni zobrazit, a zménit jméno, pfihlasovaci
jméno a dokonce i odkryt hesla.

Nastroj HP Client Security for Small Business umoznuje zazalohovani vSech ovéfovacich udaji a
nastaveni &i jejich zkopirovani do jiného pocitace.

HP Device Access Manager

Aplikaci Device Access Manager Ize pouzit k omezeni pFistupu k riznym internim a externim
uloZnym zafizenim, takZe vaSe data budou v bezpeci na pevném disku a neopusti vasi kancelafr.
Prikladem je povoleni uzivatelského pfistupu k datim, ovSem se zablokovanim moznosti kopirovani
na disky CD, pfenosné pfehravace hudby ¢i pamétova zafizeni USB.

1. Spustte aplikaci Device Access Manager (viz Spusténi aplikace Device Access Manager
na strance 42).

Zobrazen je pfistup k aktualnimu uZivateli.

2. Chcete-li zménit pfistup pro uzivatele, skupiny nebo zafizeni, kliknéte nebo klepnéte na tlacitko
Zménit. DalSi informace naleznete v ¢asti Systémové zobrazeni na strance 43.

HP Drive Encryption

Aplikace HP Drive Encryption chrani vase data Sifrovanim celého pevného disku. Data na vasem
pevném disku zlstanou chranéna i v pfipadé kradeze vaseho pocitace nebo pfi vyjmuti pevného
disku z pocitace a jeho umisténi do jiného pocitace.

Dalsi bezpecnosti vyhodou je, Zze nastroj Drive Encryption vyzaduje, abyste se pfed spusténim
operacniho systému spravné ovéfili pomoci svého uzivatelského jména a hesla. Tento proces se
nazyva ovéreni pfed spusténim.

Pro snadné ovladani si rizné softwarové moduly automaticky synchronizuji hesla, v€etné
uzivatelskych ucétl Windows, domén pro ovéfovani a aplikaci HP Drive Encryption, Password
Manager a HP Client Security.

Chcete-li béhem prvniho nastaveni pomoci Privodce nastavenim aplikace HP Client Security
nastavit aplikaci HP Drive Encryption, pfectéte si Zainame na strance 8.

HP Device Access Manager 11



4 HP Client Security

Domovska stranka aplikace HP Client Security je centralni umisténi, které zajiStuje snadny pfistup
k funkcim, aplikacim a nastavenim aplikace HP Client Security. Domovska stranka je rozdélena na tfi
oddily:

e DATA - poskytuje pfistup k aplikacim pouzivanym ke spravé zabezpeceni dat.

e  ZARIZENI - poskytuje pristup k aplikacim pouzivanym ke spravé zabezpe&eni zafizeni.
e IDENTITA - slouZi k registraci a spravé povéreni pro ovéfeni.

Chcete-li zobrazit popis aplikace, pfesurite kurzor nad dlazdici aplikace.

Aplikace HP Client Security mGze v dolni ¢asti stranky obsahovat odkazy na nastaveni pro uzivatele
a spravce. Aplikace HP Client Security umoZiuje pfistup do &asti RozSifena nastaveni kliknutim nebo
klepnutim na ikonu ozubeného kola Nastaveni.

Aplikace, nastaveni a funkce pro ovéreni identity

Aplikace, nastaveni a funkce pro ovéfeni identity v aplikaci HP Client Security vam pomohou
spravovat rizné aspekty vasi digitalni identity. Kliknéte nebo klepnéte na jednu z nasledujicich
dlazdic na domovské strance aplikace HP Client Security a poté zadejte své heslo systému Windows:

e  Oftisky prstil — slouZi k registraci a spravé povéreni otisku prstu.

e SpareKey — slouzi k nastaveni a spravé povéreni nastroje HP SpareKey, které Ize pouzit k
prihlaSeni k pocitaci v pfipadé&, Ze ostatni povéfeni byla ztracena nebo zaloZzena na Spatné
misto. Umozniuje také resetovat zapomenuté heslo.

e Heslo systému Windows — poskytuje snadny pfistup ke zméné hesla pro systém Windows.
e  Zarizeni Bluetooth — umoznuje zaregistrovat a spravovat zafizeni Bluetooth.

e  Karty — umozZiiuje zaregistrovat a spravovat Cipové karty, bezkontaktni karty a karty s detekci
pfiblizeni.

e PIN — umoZfuje zaregistrovat a spravovat pfihlaSovaci udaj kédu PIN.

e RSA SecurlD — umozhiuje zaregistrovat a spravovat pfihlaSovaci udaj aplikace RSA SecurlD (je-
li na misté nalezité nastaveni).

e Password Manager — umoznuje spravovat hesla pro online Ucty a aplikace.

Otisky prstu

Priivodce nastavenim aplikace HP Client Security vas provede procesem nastaveni (registrace)
otiskl prstu.
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Otisky prstll muzete také zaregistrovat nebo odstranit na strance Otisky prstu, na kterou Ize pfistoupit
kliknutim nebo klepnutim na ikonu Otisky prstii na domovské strance aplikace HP Client Security.

1.

4,

Na strance Otisky prstli prejedte prstem pres ¢tecku, az dojde k jeho Uspésné registraci.

Na strance je také uveden pocet prstl potfebnych k registraci. Doporucuje se pouzit ukazovak
nebo prostfednik.

Chcete-li odstranit dfive zaregistrované otisky prstu, kliknéte nebo klepnéte na moznost
Odstranit.

Chcete-li registrovat dalSi prsty, kliknéte nebo klepnéte na tlacitko Zaregistrovat dalsi otisk
prstu.

Pfed opusténim stranky kliknéte nebo klepnéte na tlacitko Ulozit.

/\ UPOZORNENI: Pokud registrujete otisky prstd podle pokynd privodce, informace o otiscich prstu
se neuloZi, dokud nekliknete na tla¢itko DalSi. Pokud ponechate pocita po néjakou dobu neaktivni
nebo program zaviete, vami provedené zmény se neulozi.

A

Chcete-li otevrit okno Nastaveni pro spravu otisku prstd, kde mohou spravci urcit registraci,
presnost a dalSi nastaveni, kliknéte nebo klepnéte na moznost Nastaveni pro spravu (vyzaduje
opravnéni spravce).

Chcete-li otevfit okno Uzivatelska nastaveni otiskt prstl, kde miizete urcit nastaveni fidici
vzhled a chovani funkce rozpoznavani otiskl prstd, kliknéte nebo klepnéte na moznost
Uzivatelska nastaveni.

Nastaveni pro spravu otisku prstu

Spravci mohou pro ¢tecku otisku prsta urcit registraci, pfesnost a dal$i nastaveni. K tomuto kroku
jsou vyZadovana opravnéni spravce.

A

Chcete-li otevfit okno Nastaveni pro spravu pro povéfeni vyuzivajici otisky prstu, na strance
Otisky prstl kliknéte nebo klepnéte na moznost Nastaveni pro spravu.

Registrace uzivatele — zvolte minimalni a maximalni pocet otiskl prstu, které maze uzivatel
zaregistrovat.

Rozpoznani — pomoci posuvniku upravte citlivost pouzivanou &teckou otisk(l prsta pfi nacitani
otisku.

Pokud neni otisk prstu rozpoznavan konzistentné, mize byt zapotfebi nastavit nizsi citlivost
rozpoznani. VysSi nastaveni zvySuje citlivost na odchylky v obrazech otisku prst, a proto se
snizuje moznost chybného prijeti. Stredné vysoké nastaveni poskytuje vhodnou kombinaci
zabezpeceni a pohodli.

Aplikace, nastaveni a funkce pro ovéfeni identity

13



Uzivatelska nastaveni otiskt prstu

Na strance Uzivatelska nastaveni otiskl prstl mazete ur€it nastaveni ovladajici vzhled a chovani
procesu rozpoznavani otiskl prsta.

A Chcete-li oteviit okno Uzivatelska nastaveni otiskd prstu, na strance Otisky prstd kliknéte nebo
klepnéte na moznost Uzivatelska nastaveni.

e Povolit zvukovou zpétnou vazbu — ve vychozim nastaveni poskytuje aplikace HP Client
Security pfi skenovani otisku prstu zvukovou zpétnou vazbu. Pro jednotlivé udalosti jsou
prehrany rdzné zvuky. Témto udalostem muzete rovnéz pfifadit nové zvuky pomoci karty Zvuky
v Casti s nastavenim zvuku v ovladacich panelech systému Windows. Chcete-li zvukovou
odezvu zakazat, zruste zaskrtnuti této polozZky.

e  Zobrazit zpétnou vazbu ke kvalité naskenovaného otisku — chcete-li zobrazit vdechny
naskenované otisky bez ohledu na kvalitu, zaSkrtnéte toto poli¢ko. Chcete-li zobrazit pouze
kvalitni naskenované otisky, zaskrtnuti poli¢ka zruste.

HP SpareKey — obnoveni hesla

Funkce HP SpareKey umoZzniuje ziskat pfistup k pocitaci (u podporovanych platforem) pomoci
odpovédi na tfi bezpe€nostni otdzky ze seznamu.

Aplikace HP Client Security vas pozada o nastaveni osobniho hesla SpareKey béhem uvodniho
nastaveni v Priivodci nastavenim nastroje HP Client Security.

Nastaveni hesla HP SpareKey:

1.V pravodci na strance HP SpareKey vyberte tfi bezpe¢nostni otazky a pro kazdou z nich zadejte
odpoved.

Muzete vybrat otazky z pfeddefinovaného seznamu nebo zadat své vlastni otazky.
2. Kliknéte nebo klepnéte na tlacitko Registrovat.
Postup odstranéni hesla HP SpareKey:
A Kliknéte nebo klepnéte na tlagitko Odstranit funkci SpareKey.

Po nastaveni funkce SpareKey muzete pfistoupit do pocitace pomoci hesla SpareKey z pfihlaSovaci
obrazovky Ovéfovani po zapnuti nebo uvitaci obrazovky Windows.

Na strance funkce SpareKey, na kterou se pfistupuje z dlazdice Obnoveni hesla na domovské
strance aplikace HP Client Security, mlizete vybrat r(izné otazky nebo zménit své odpovédi.

Chcete-li otevrit stranku Nastaveni funkce HP SpareKey, kde spravci mohou urcit nastaveni
souvisejici s povéfenim HP SpareKey, klepnéte na moznost Nastaveni (vyzaduje opravnéni
spravce).

Nastaveni funkce HP SpareKey
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Na strance Nastaveni funkce HP SpareKey miizete urcit nastaveni fidici vzhled a zplUsob pouziti
povéieni HP SpareKey.

A Stranku Nastaveni funkce HP SpareKey oteviete kliknutim nebo klepnutim na moznost
Nastaveni na strance HP SpareKey (vyZaduje opravnéni spravce).
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Spravci mohou vybrat nasledujici nastaveni:

Urcit otazky, které budou pfedlozeny kazdému uzivateli béhem nastaveni funkce HP SpareKey.

Pfidat az tfi vlastni bezpecnostni otazky, které budou pfidany na seznam otazek dostupnych pro
uzivatele.

Zvolit, zda uzivatelé mohou zadavat své vlastni bezpecnostni otazky.

Urcit, ktera ovérovaci prostfedi (Windows nebo ovéreni pfi zapnuti) umozni pouziti funkce HP
SpareKey pro obnoveni hesla.

Heslo systému Windows

Aplikace HP Client Security usnadnuje a zrychluje zménu hesla pro systém Windows (ve srovnani
s pouzitim ovladacich paneld systému Windows).

Postup zmény hesla systému Windows:

1.

4.

Na domovskeé strance aplikace HP Client Security kliknéte nebo klepnéte na tlacitko Heslo
systému Windows.

Své soucgasné heslo zadejte do textového pole Aktualni heslo pro systém Windows.

Do textového pole Nové heslo pro systém Windows napiste nové heslo a poté jej znovu
napiste do textového pole Potvrzeni nového hesla.

Kliknutim ¢&i klepnutim na tlacitko Zménit okamzité nastavite nové zadané heslo jako aktualni.

Zarizeni Bluetooth

Pokud spravce vybral rozhrani Bluetooth jako zplsob ovéfeni pfihlaSovacich udajl, muzete zadit
pouzivat telefon s rozhranim Bluetooth jako doplnék ostatnich pfihlaSovacich udaji ke zvySeni
zabezpeceni.

E"/?"POZNAMKA: Jako zafizeni jsou podporovany pouze telefony s rozhranim Bluetooth.

1.

Ujistéte se, Ze je rozhrani Bluetooth v pocitadi povoleno a v telefonu je aktivni rezim
vyhledavani. V ramci pfipojeni telefonu mize byt zapotfebi zadat do zafizeni s rozhranim
Bluetooth automaticky vytvofeny kéd. V zavislosti na nastavenich konfigurace zafizeni Bluetooth
muZze byt vyZzadovano porovnani parovacich kédi mezi poc¢itatem a telefonem.

Chcete-li mobilni telefon zaregistrovat, vyberte jej a poté kliknéte nebo klepnéte na tlacitko
Registrovat.

PrFistup na stranku Nastaveni zarizeni Bluetooth na strance 15, kde mize spravce stanovit
nastaveni pro zafizeni Bluetooth, ziskate kliknutim na tlaitko Nastaveni (vyZaduje opravnéni
spravce).

Nastaveni zarizeni Bluetooth

Spravci mohou urcit nasledujici nastaveni, ktera upravuji chovani a zpisob pouziti povéfeni pomoci
zafizeni Bluetooth:

Tiché ovérovani

Automaticky pouzit pfipojené zaregistrované zarizeni Bluetooth béhem ovérovani identity
— toto policko zaskrtnéte, pokud chcete uzivatelim povolit pouzivat povéreni Bluetooth k ovéreni
bez dalSi vyZadované akce ze strany uZivatele. V opacném pfipadé tuto moznost zakazte
zruSenim zaskrtnuti poli¢ka.

Aplikace, nastaveni a funkce pro ovéfeni identity
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Detekce pfriblizeni rozhrani Bluetooth

e Uzamknout pocita¢, kdyz se registrované zafizeni Bluetooth dostane z dosahu poéitace —
toto poli¢ko zaskrtnéte, pokud se ma uzamknout pocitac, kdyZ se zafizeni pfipojené pfi
pfihlaseni vzdali z dosahu. V opa&ném pfipadé tuto moznost zakazte zrusenim zaskrtnuti
policka.

E‘/?"POZNAMKA: Aby bylo mozné tuto funkci pouzit, musi modul Bluetooth pocitace tuto funkci
podporovat.

Karty

Aplikace HP Client Security mGze podporovat celou fadu rdznych typl identifikaénich karet, cozZ jsou
malé plastové karty obsahujici pocitacovy Cip. Mezi né patfi Cipové karty, bezkontaktni karty a karty s
detekci pfiblizeni. Pokud je pfedlozena karta a k pocitadi je pfipojena pfislusna ¢tecka karet, spravce
nainstaloval potfebné ovladace vyrobce a povolil kartu jako zplsob ovéfeni pfihlaSovacich udaja,
muZzete kartu pouzit k ovéreni.

Pro ¢Cipové karty by mél vyrobce poskytovat nastroje pro instalaci bezpecnostniho certifikatu a spravu
kédu PIN, které aplikace HP Client Security pouzije ve svém algoritmu zabezpeceni. PocCet a typ
znaku pouzitych v kddech PIN se muze lisit. Pfed tim, nez bude mozné &ipovou kartu pouzit, musi ji
spravce inicializovat.

Aplikace HP Client Security podporuje nasledujici formaty Cipovych karet:

e CSP

e PKCS11

Nastroj HP Client Security podporuje nasledujici typy bezkontaktnich karet:

e Pamétové karty Contactless HID iCLASS

e  Pamétové bezkontaktni karty MiFare Classic 1k, 4k a mini

Aplikace HP Client Security podporuje nasledujici formaty karet s detekci pfiblizeni:
e  HID Proximity Cards

Postup zaregistrovani Cipové karty:

1.  VloZte kartu do pfipojené &te€ky Cipovych karet.

2. Porozpoznani karty zadejte kod PIN karty a poté kliknéte nebo klepnéte na moznost
Zaregistrovat.

Zména kodu PIN gipoveé karty:

1. Vlozte kartu do pfipojené &tecky Cipovych karet.

2. Porozpoznani karty zadejte kod PIN karty a poté kliknéte nebo klepnéte na moznost Ovérit.
3. Kliknéte nebo klepnéte na moznost Zménit kéd PIN a zadejte novy kod PIN.

Potup pfi zaregistrovani bezkontaktni karty i karty s detekci pfiblizeni:

1. Umistéte kartu do tésné blizkosti pfislusné Ctecky.

2. Porozpoznani karty kliknéte nebo klepnéte na moznost Zaregistrovat.
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Postup pfi odstranéni zaregistrované karty:
1. PfiloZte kartu ke CteCce.

2. Pro Cipové karty po rozpoznani karty zadejte pfifazeny kéd PIN karty a poté kliknéte nebo
klepnéte na moznost Ovérit.

3. Kliknéte nebo klepnéte na moznost Odstranit.

Po zaregistrovani karty jsou podrobnosti o karté zobrazeny v ¢asti Zaregistrované karty. Po
odstranéni je karta odebrana ze seznamu.

Chcete-li otevfit nastaveni Cipové karty, bezkontaktni karty a karty s detekci pfiblizeni, kde maze
spravce urit nastaveni tykajici se povéreni pfislusejicich ke kart&, kliknéte nebo klepnéte na
moznost Nastaveni (vyZaduje opravnéni spravce).

Nastaveni pro €ipové karty, bezkontaktni karty a karty s detekci priblizeni

Chcete-li otevfit nastaveni pro néjakou kartu, kliknéte nebo klepnéte na kartu v seznamu karet a poté
kliknéte nebo klepnéte na zobrazenou Sipku.

Zména koédu PIN gipoveé karty:

1. PfiloZte kartu ke CteCce.

2. Zadejte pfifazeny kéd PIN karty a poté kliknéte nebo klepnéte na moznost Pokra€ovat.

3. Zadejte a potvrdte novy kéd PIN karty a poté kliknéte nebo klepnéte na mozZnost Pokraéovat.
Inicializace kodu PIN Cipové karty:

1. PfriloZte kartu ke CteCce.

2. Zadejte pfifazeny kod PIN karty a poté kliknéte nebo klepnéte na moznost Pokracovat.

3. Zadejte a potvrdte novy kéd PIN karty a poté kliknéte nebo klepnéte na moznost Pokracovat.
4. Kliknéte nebo klepnéte na moznost Ano, ¢imz potvrdite inicializaci.

Postup pfi vymazani dat karty:

1. PfiloZte kartu ke CteCce.

2. Zadejte pfifazeny kod PIN karty (pouze pro Cipové karty) a poté kliknéte nebo klepnéte na
moznost Pokracovat.

3. Kliknéte nebo klepnéte na moznost Ano, ¢imz potvrdite odstranéni.

Kéd PIN

Pokud spravce vybral kéd PIN jako zplsob ovéreni pfihlaSovacich udajl, muzZete tento kéd zacit
pouzivat jako doplnék ostatnich pFihlaSovacich udaji ke zvySeni zabezpedeni.

Postup pfi nastaveni nového kodu PIN:

A Zadejte kod PIN, poté jej zadejte znovu na potvrzeni a kliknéte nebo klepnéte na moznost
Pouzit.

Odstranéni kodu PIN:

A Kliknéte nebo klepnéte na moznost Odstranit a pak pro potvrzeni kliknéte nebo klepnéte na
moznost Ano.
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Chcete-li otevfit nastaveni koddu PIN, kde mGze spravce urcit nastaveni tykajici se povérfeni
pFisludejicich ke kédu PIN, kliknéte nebo klepnéte na moznost Nastaveni (vyZaduje opravnéni
spravce).

Nastaveni systému PIN

Na strance Nastaveni kédu PIN muazete urcit minimalni a maximalni pfipustnou délku pro povéreni
PIN.

RSA SecuriD

Pokud spravce pro ovéfovani povolil pfihladovaci udaj RSA a jsou splnény nasledujici podminky,
muZete zaregistrovat nebo odstranit povéreni RSA SecurlD.

@POZNAMKA: Je vyZadovano pfislusné nastaveni.

e  UzZivatel musi byt vytvofen na serveru RSA.

e Token RSA SecurlD pfifazeny uzivateli a pocitaci musi byt uveden v ramci domény serveru
RSA.

e Na pocitaci je nainstalovan software SecurlD.
e Je k dispozici pfipojeni k spravné konfigurovanému serveru RSA.
Postup pfi zaregistrovani povéfeni RSA SecurlD:

A zadejte své uzZivatelské jméno a pfistupovy kéd RSA SecurlD (kéd tokenu RSA SecurlD nebo
kéd PIN+kéd tokenu, v zavislosti na vaSem prostiedi) a kliknéte nebo klepnéte na moznost
Pouzit.

PFi uspésném zaregistrovani se zobrazi zprava o uspé&sném zaregistrovani povéfeni RSA
SecurlD a bude zpfistupnéno tladitko Odstranit.
Postup pfi odstranéni povéfeni RSA SecurlD:

A Kliknéte na tlacitko Odstranit a v zobrazeném dialogovém okné s dotazem, zda chcete opravdu
odstranit své povéreni RSA SecurlD, vyberte moznost Ano”

Password Manager

Pouziti nastroje Password Manager usnadfiuje a zvySuje bezpecnost pfihlaSeni k webovym strankam
a aplikacim. Mlzete jej vyuzit k vytvoreni silnéjich hesel, ktera si nemusite zapisovat ani pamatovat,
a pak se snadno a rychle pfihlaSovat pomoci otisku prstu, Cipové karty, karty s detekci pfiblizent,
bezkontaktni karty, telefonu Bluetooth, kddu PIN, povéfeni RSA nebo hesla pro systém Windows.

@POZNAMKA: Kvuli pribézné se ménici strukture pfihlaSovacich obrazovek webl nemusi nastroj
Password Manager byt vzdy schopen podporovat vSechny weby.

Néstroj Password Manager nabizi nasledujici moznosti:

Stranka nastroje Password Manager

e  Kliknutim nebo klepnutim na u€et automaticky spustite webovou stranku &i aplikaci a pfihlasite
se.

e Usty muzete organizovat pomoci kategorii.
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Sila hesla
[ ]

Je mozné rychle zkontrolovat, zda je nékteré z pouzitych hesel ohrozeno.

PFi pfidavani udaja pfihlaseni probiha kontrola sily jednotlivych hesel pouzitych pro webové
stranky a aplikace.

Sila hesla je vyznacena Cervenym, zlutym nebo zelenym stavovym ukazatelem.

Ikona Password Manager je zobrazena v levém hornim rohu webové stranky nebo pfihlaSovaci
obrazovky aplikace. Pokud pfihlaSovaci udaje pro webové stranky nebo aplikaci nebyly dosud
zadany, na ikoné se zobrazi symbol plus.

A

Kliknutim nebo klepnutim na ikonu Password Manager zobrazite kontextovou nabidku, ktera
nabizi nasledujici mozZnosti:

Pfidat [doména.com] do aplikace Password Manager
e  Spustit aplikaci Password Manager
e Nastaveni ikon

e Napovéda

Webové stranky a programy, pro které dosud nebylo vytvoreno prihlaseni

V kontextové nabidce jsou zobrazeny nasledujici moznosti:

Pridat [doména.com] do nastroje Password Manager — umozriuje pfidat pfihlaseni pro
aktualni pfihlaSovaci obrazovku.

Spustit Password Manager — spusti nastroj Password Manager.
Nastaveni ikony — Umoznuje urcit podminky, za nichz se zobrazi ikona Password Manager.

Napovéda — Zobrazi napovédu aplikace HP Client Security.

Webové stranky a programy, pro které jiz bylo vytvoreno prihlaseni

V kontextové nabidce jsou zobrazeny nasledujici moznosti:

Zadat prihlaSovaci data — Zobrazi stranku Ovéfte identitu. Po UspéSném ovéreni se vase
pfihlasovaci udaje vlozi do pfihlaSovacich poli a stranka se odesle (pokud pfi vytvofeni nebo
posledni Upravé pfihlaseni bylo uréeno odeslani).

Upravit pfihlaseni — umoznuje upravit pfihlaSovaci udaje pro danou webovou stranku.
Pridat prihlaseni — umoznuje pfidat icet do nastroje Password Manager.
Spustit Password Manager — spusti nastroj Password Manager.

Napovéda — Zobrazi napovédu aplikace HP Client Security.

E/?POZNAMKA: Je mozné, Ze spravce tohoto pocitace nastavil aplikaci HP Client Security tak, aby pfi
oveérfovani identity vyzadoval vice poveéfeni.

Pridani prihlaseni

Prihlaseni k webu nebo programu Ize snadno pfidat zadanim pfihlasovacich informaci. Od tohoto
okamziku jiz bude nastroj Password Manager zadavat tyto informace za vas. Tato pfihlaSeni mazete
vyuzit pfi otevieni webové stranky nebo programu.

Aplikace, nastaveni a funkce pro ovéfeni identity
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Chcete-li pfidat pfihlaSeni, postupujte takto:
1. Oteviete pfihlaSovaci obrazovku pro poZzadovany web nebo program.

2. Kliknéte nebo klepnéte na ikonu Password Manager a pak v zavislosti na tom, zda se jedna o
pfihlaseni k webu nebo programu, kliknéte nebo klepnéte na jednu z nasledujicich polozek:

e V pfipadé webu kliknéte nebo klepnéte na polozku Pfidat [nazev domény] do nastroje
Password Manager.

e V pfipadé programu kliknéte nebo klepnéte na polozku PFidat tuto prihlaSovaci
obrazovku do nastroje Password Manager.

3. Zadejte pfihladovaci udaje. PfihlaSovaci pole na obrazovce a odpovidajici pole v dialogovém
okné jsou oznacena vyraznym oranZzovym okrajem.

a. Chcete-li pfihlaSovaci pole vyplnit pomoci nékteré z pfedem nastavenych mozZnosti,
kliknéte nebo klepnéte na Sipku vpravo od pole.

b. Chcete-li zobrazit heslo pro toto pfihlaseni, kliknéte nebo klepnéte na polozku Zobrazit
heslo.

c. Chcete-li, aby pfihlaSovaci pole byla vyplnéna, ale nikoli odeslana, zruste zaskrtnuti policka
Automaticky odeslat prihlaSovaci udaje.

d. Kliknutim nebo klepnutim na tladitko OK vyberte pozadovanou metodu ovéreni (otisky
prstu, Cipova karta, karta s detekci pfiblizeni, bezkontaktni karta, telefon s rozhranim
Bluetooth, kod PIN nebo heslo) a poté se pfihlaste pomoci vybrané metody ovéfovani.

Z ikony Password Manager je odebran symbol plus, coZ znamena, Ze pfihlaSeni bylo
vytvofeno.

e. Pokud nastroj Password Manager nezjisti pole pro pfihlaseni, kliknéte na moznost Dalsi
pole.

e  ZaSkrtnéte pole pro kazdé pole, které je poZzadovano pro pfihladeni nebo zruste
zaskrtnuti pole pro jakékoliv pole, kterd nejsou poZadovana.

e Kliknéte nebo klepnéte na moznost Zavrit.

Pfi kazdém pfistupu k tomuto webu nebo spusténi tohoto programu se zobrazi v levém hornim rohu
jejich okna ikona Password Manager, ktera indikuje, Ze k pfihlaseni Ize pouzit zaregistrované
pfihlaSovaci udaje.

Uprava prihlaseni
Chcete-li upravit pfihlaseni, postupujte takto:
1. Oteviete pfihlaSovaci obrazovku pro poZzadovany web nebo program.

2. Chcete-li zobrazit dialogové okno umozriujici upravit pfihlaSovaci informace, kliknéte nebo
klepnéte na ikonu Password Manager a poté na poloZku Upravit pfihlaseni.

Prihlasovaci pole na obrazovce a odpovidajici pole v dialogovém okné jsou oznacena vyraznym
oranzovym okrajem.

Informace U¢tu mazete upravovat také ze stranky Password Manager tak, zZe kliknete nebo
klepnete na pfihlaseni a zobrazite moznosti Uprav a nasledné vyberete moznost Upravit.

3. Upravte pfihlasovaci informace.
e  Chcete-li upravit idaj Nazev uctu, zadejte do pole novy nazev.

e  Chcete-li pfidat nebo upravit nazev Kategorie, zmérite nazev v poli Kategorie.
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e  Chcete-li vyplnit pfihladovaci pole Uzivatelské jméno pomoci nékteré z pfedem
nastavenych moznosti, kliknéte nebo klepnéte na Sipku dol{l vpravo od pole.

Pfedem nastavené moznosti jsou k dispozici pouze pfi provadéni Uprav pfihladeni pomoci
pfikazu Upravit v kontextové nabidce ikony nastroje Password Manager.

e  Chcete-li vyplnit pfihlasovaci pole Heslo pomoci nékteré z pfedem nastavenych moznosti,
kliknéte nebo klepnéte na Sipku doll vpravo od pole.

Pfedem nastavené moznosti jsou k dispozici pouze pfi provadéni Uprav pfihlaSeni pomoci
pfikazu Upravit v kontextové nabidce ikony nastroje Password Manager.

e  Chcete-li k pfihlaseni pfidat dalSi pole z obrazovky, kliknéte nebo klepnéte na polozku
Dalsi pole.

e  Chcete-li zobrazit heslo pro toto pfihlaseni, kliknéte nebo klepnéte na ikonu Zobrazit
heslo.

e  Chcete-li, aby pfihladovaci pole byla vypInéna, ale nikoli odeslana, zruste zaskrtnuti policka
Automaticky odeslat prihlaSovaci udaje.

e  Chcete-li toto pfihlaseni oznadit pfikazem kompromitovaného hesla, zaskrtnéte policko
Toto heslo je kompromitovano.

Po uloZeni zmén budou vSechna dalsi pfihlaseni vyuzivajici stejné heslo také oznacena
jako kompromitovana. Poté mlzete navstivit kazdy z postizenych G&tl a zménit jejich
hesla.

4. Kliknéte nebo klepnéte na tladitko OK.

Pouziti nabidky rychlych odkaztl v nastroji Password Manager

Nastroj Password Manager nabizi rychly a snadny zpusob spousténi webll a programu, pro néz jste
vytvofili pfihlaSeni. Dvakrat kliknéte nebo dvakrat klepnéte na pfihlaSeni k webu nebo programu

v nabidce Rychlé odkazy nastroje Password Manager nebo na strance Password Manager
aplikace HP Client Security. Otevie se pfihlaSovaci obrazovka a budou vyplnény pfihlaSovaci udaje.

Prihlaseni je po vytvofeni automaticky pfidano do nabidky Rychlé odkazy nastroje Password
Manager.

Chcete-li zobrazit nabidku Rychlé odkazy, postupujte nasledovné:

A Stisknéte klavesovou zkratku pro nastroj Password Manager. (Vychozi nastaveni z vyroby je
Ctrl+klavesa Windows+h). Chcete-li zménit klavesovou zkratku, na domovské strance aplikace
HP Client Security kliknéte na moznost Password Manager a poté kliknéte nebo klepnéte na
moznost Nastaveni.

Usporadani prihlaseni do kategorii
Chcete-li usporadat pfihlasovaci udaje, vytvofte pro né jednu nebo vice kategorii.
Chcete-li pfifadit pfihlaSeni do kategorie, postupuijte takto:

1. Na domovské strance aplikace HP Client Security kliknéte nebo klepnéte na moznost Password
Manager.

2. Kliknéte nebo klepnéte na polozku uctu a poté kliknéte nebo klepnéte na moznost Upravit.
3. V poli Kategorie zadejte nazev kategorie.

4. Kliknéte nebo klepnéte na tlacitko Ulozit.
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Chcete-li odebrat ucet z kategorie, postupujte takto:

1. Na domovské strance aplikace HP Client Security kliknéte nebo klepnéte na moznost Password
Manager.

2. Kliknéte nebo klepnéte na polozku Uc¢tu a poté kliknéte nebo klepnéte na moznost Upravit.
3. V poli Kategorie smazte nazev kategorie.

4. Kliknéte nebo klepnéte na tlacitko Ulozit.

Chcete-li pfejmenovat kategorii, postupujte takto:

1. Na domovské strance aplikace HP Client Security kliknéte nebo klepnéte na moznost Password
Manager.

2. Kliknéte nebo klepnéte na polozku uctu a poté kliknéte nebo klepnéte na moznost Upravit.
3. V poli Kategorie zménte nazev kategorie.

4. Kliknéte nebo klepnéte na tlacitko Ulozit.

Sprava prihlaseni

Nastroj Password Manager usnadriuje spravu pfihlasovacich udaju pro uzivatelska jména, hesla
a udty pro vicenasobné pfihlaseni z jednoho centralniho mista.

VaS$e pfihlaseni jsou uvedena na strance Password Manager.
Chcete-li provadeét spravu pfihlaseni, postupujte takto:

1. Na domovské strance aplikace HP Client Security kliknéte nebo klepnéte na moznost Password
Manager.

2. Kliknéte nebo klepnéte na existujici pfihlaSovaci udaje, vyberte jednu z nasledujicich moznosti
a poté postupujte dle pokynd na obrazovce:

e Upravit — tprava prihlaseni. Dal$i informace naleznete v &asti Uprava prihlaseni
na strance 20.

e  Prihlasit — Prihlaseni k vybranému uétu.
e  Odstranit — Odstranéni pfihlaSeni pro vybrany ucet.
Chcete-li pro urcity web nebo program pfidat dalSi pfihlaseni, postupujte takto:
1. Oteviete prihlasovaci obrazovku pro pozadovany web nebo program.
2. Kliknutim nebo klepnutim na ikonu Password Manager zobrazte kontextovou nabidku.

3. Kliknéte nebo klepnéte na polozku Pridat prihlaseni a poté postupujte podle pokyn( na
obrazovce.

Vyhodnoceni sily hesla
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Pouziti silnych hesel pfi pfihlaSovani k webim a programim predstavuje dulezity aspekt ochrany
identity.

Nastroj Password Manager usnadriuje monitorovani a zvySovani zabezpeceni diky okamzité
automatizované analyze sily jednotlivych hesel pouzitych k pfihlaseni k webim a programdm.
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Pfi zadavani hesla b&hem vytvofeni pfihlaSeni pro ucet v nastroji Password Manager se pod heslem
zobrazuje barevny pruh, ktery indikuje silu hesla. Barvy maji nasledujici vyznam:

e Cervena- Slaba
e  Zluta - Prijatelna

e Zelena- Silna

Nastaveni ikony Password Manager

Nastroj Password Manager se pokousi identifikovat pfihlasovaci obrazovky web( a programd.
Jakmile detekuje pfihlaSovaci obrazovku, pro kterou jste dosud nevytvofili pfihlaSeni, vyzve vas
k pfidani pfihlaseni pro tuto obrazovku, a to zobrazenim ikony Password Manager se symbolem
plus.

1. Chcete-li urcit, jak ma nastroj Password Manager pracovat s webovymi strankami obsahujicimi
pfihlaSeni, kliknéte nebo klepnéte na ikonu a poté kliknéte nebo klepnéte na moznost Nastaveni
ikony.

e  Zobrazit vyzvu k pridani prihlaseni pro pfihlaSovaci obrazovky — Kliknéte nebo
klepnéte na tuto moznost, chcete-li, aby nastroj Password Manager zobrazoval vyzvu
k pfidani pfihladeni vzdy, kdyz se zobrazi pfihlaSovaci obrazovka, pro niZ dosud nebylo
vytvofeno pfihlaseni.

e Nezahrnovat tuto obrazovku — toto policko zaskrtnéte, chcete-li, aby nastroj Password
Manager jiz nezobrazoval vyzvu k pfidani pfihlaseni pro tuto pfihlasovaci obrazovku.

e Nezobrazovat vyzvu k pridani pfihlasovacich udajl pro pfihlaSovaci obrazovky —
vyberte pfepinac.

2. Postup pfidani pfihlaSovacich udaj pro obrazovku, ktera byla dfive vylou¢ena:
a. Prihlaste se k dfive vylougené webové strance.

b. Chcete-li, aby si nastroj Password Manager pamatoval heslo pro tuto stranku, kliknéte nebo
klepnéte na moznost Pamatovat v rozeviracim okné. Heslo bude uloZzeno a bude
vytvorfeno pfihlaSeni pro tuto obrazovku.

3. Chcete-li otevfit dalSi nastaveni nastroje Password Manager, kliknéte nebo klepnéte na ikonu
nastroje Password Manager, kliknéte nebo klepnéte na moznost Spustit nastroj Password
Manager a poté kliknéte nebo klepnéte na moznost Nastaveni na strance Password Manager.
Import a export prihlaseni

Na strance Import a export nastroje Password Manager miizete importovat pfihlaseni ulozena
webovymi prohlizeci ve vasem pocitaci. MUzete také importovat udaje ze zalozniho souboru aplikace
HP Client Security a exportovat udaje do zalozniho souboru aplikace HP Client Security.

A Chcete-li otevfit stranku Import a export, kliknéte nebo klepnéte na moznost Import a export na
strance Password Manager.
Postup pfi importovani hesel z prohlizece:

1. Kliknéte nebo klepnéte na prohlize¢, ze kterého chcete importovat hesla (zobrazi se pouze
nainstalované prohlizece).

2. Zruste zaSkrtnuti u Ucta, pro které nechcete importovat hesla.

3. Kliknéte nebo klepnéte na tlaCitko Importovat.
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Importovani dat z nebo exportovani dat do zalozniho souboru aplikace HP Client Security Ize provést
pomoci pfifazenych odkazl (v ¢asti Dal§i moznosti) na strance Import a export.

@POZNAMKA: Tato funkce importuje a exportuje pouze udaje nastroje Password Manager.
Informace o zalohovani a obnoveni dalSich Udaju aplikace HP Client Security, viz Zalohovani a
obnova dat na strance 27.

Chcete-li importovat data ze zalozniho souboru HP Client Security, postupuijte takto:

1.

4,
5.

Na strance Import a export nastroje HP Password Manager kliknéte nebo klepnéte na moznost
Importovat data ze zalozniho souboru HP Client Security.

Ovéfte svoiji identitu.

Vyberte dfive vytvofeny zalozni soubor nebo zadejte cestu k souboru do zadaného pole a
kliknéte nebo klepnéte na tlagitko Prochazet.

Zadejte heslo pouzité na ochranu souboru a kliknéte nebo klepnéte na tlagitko Dalsi.

Kliknéte nebo klepnéte na moznost Obnovit.

Chcete-li exportovat data do zalozniho souboru HP Client Security, postupujte takto:

1.

4,

Nastaveni

Na strance Import a export nastroje HP Password Manager kliknéte nebo klepnéte na moznost
Exportovat data do zalozniho souboru HP Client Security.

Ovérte svoiji identitu a poté kliknéte nebo klepnéte na tlacitko Dalsi.

Zadejte nazev zaloZniho souboru. Ve vychozim nastaveni bude tento soubor uloZzen do slozky
Dokumenty. Chcete-li urg€it jiné umisténi, kliknéte nebo klepnéte na tlaitko Prochazet.

Zadejte a potvrdte heslo na ochranu souboru a kliknéte nebo klepnéte na tla¢itko Ulozit.

Podle potfeby muzete pfizplsobit nastaveni nastroje Password Manager:

Zobrazit vyzvu k pridani prihlaseni pro prihlaSovaci obrazovky — ikona nastroje Password
Manager se symbolem plus se zobrazi vzdy, kdyz je detekovana pfihlaSovaci obrazovka
webove stranky nebo programu, a indikuje, Ze je mozné do trezoru hesel pfidat pfihlaSeni k této
obrazovce do nabidky PfihlaSovaci udaje.

Chcete-li tuto funkci zakazat, zruste zaskrtnuti pole u moznosti Zobrazit vyzvu k pridani
pfihlasovacich udajt pro prihlaSovaci obrazovky.

Spustit Password Manager pomoci Ctrl+Win+h — vychozi klavesova zkratka, ktera otevie
nabidku Rychlé odkazy nastroje Password Manager je Cirl+klavesa Windows+h.

Chcete-li tuto kombinaci klaves zménit, kliknéte nebo klepnéte na tuto polozku a stisknéte novou
kombinaci klaves. Kombinace klaves mohou obsahovat jeden nebo vice nasledujicich prvka:
ctrl, alt nebo shift a libovolna alfanumericka klavesa.

Nelze pouzit kombinace vyhrazené pro systém Windows nebo aplikace systému Windows.

Chcete-li nastaveni vratit na vychozi nastaveni vyrobce, kliknéte nebo klepnéte na moznost
Obnovit vychozi nastaveni.
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RozsSirena nastaveni

Spravci mohou otevfit nasledujici nastaveni vybérem ikony ozubeného kola (Nastaveni) na
domovskeé strance aplikace HP Client Security.

Zasady pro spravce — Umozriuje konfigurovat zasady pfihlaSeni a relace pro spravce.

Zasady pro standardni uzivatele — UmoZfiuje konfigurovat zasady pfihlaSeni a relace pro
standardni uzivatele.

Bezpeénostni funkce — UmoZniuje zvySit zabezpeleni pocitate nastavenim ochrany systému
Windows pomoci silného ovéfovani a/nebo povolenim ovéfovani pfed spusténim systému
Windows.

Uzivatelé — UmozZiiuje spravovat uZivatele a jejich povéfeni.
Moje zasady — Umozriuje zobrazit vaSe zasady ovérovani a stav registraci.
Zalohovani a obnova — Umozriuje zalohovat nebo obnovit data aplikace HP Client Security.

O aplikaci HP Client Security — Zobrazi informace o verzi nastroje HP Client Security.

Zasady pro spravce

Muzete konfigurovat zasady pfihlasovani a relace pro spravce tohoto pocitace. Zde nastavené
zasady pfihlasovani fidi vyzadovana opravnéni pro pfihlaseni mistniho spravce k systému Windows.
Zde nastavené zasady relace fidi vyzadovana opravnéni pro ovéreni identity mistniho spravce v
ramci relace systému Windows.

Ve vychozim nastaveni jsou vSechny nové nebo zménéné zasady vynucovany okamzité po kliknuti
nebo klepnuti na tlacitko Pouzit.

Postup pfi pfidani nové zasady:

1.

5.

Na domovskeé strance aplikace HP Client Security kliknéte nebo klepnéte na ikonu Ozubeného
kola.

Na strance RozS$ifena nastaveni kliknéte nebo klepnéte na moznost Zasady pro spravce.
Kliknéte nebo klepnéte na moznost Pridat novou zasadu.

Kliknutim na Sipku dold vyberte primarni a (volitelné) sekundarni povéfeni pro novou zasadu a
kliknéte nebo klepnéte na tlacitko Pridat.

Kliknéte na tlacitko Pouzit.

Chcete-li opozdit u€innost nové nebo zménéné zasady:

1.
2.
3.

4.
5.

Kliknéte nebo klepnéte na moznost Tuto zasadu vynutit okamzité.
Vyberte moznost Tuto zasadu vynutit v uréené datum.

Zadejte datum nebo pomoci vyskakovaciho kalendafe vyberte datum, kdy ma byt zasada zadit
byt vynucovana.

V pfipadé potfeby urcete, kdy maji byt uzivatelé informovani o nové zasadé.

Kliknéte na tlacitko Pouzit.

Zasady pro standardni uzivatele

Muzete konfigurovat zasady pfihlasovani a relace pro standardni uzivatele tohoto pocitace. Zde
nastavené zasady pfihlaSovani fidi vyzadovana opravnéni pro pfihlaseni standardniho uzivatele k
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systému Windows. Zde nastavené zasady relace fidi vyZadovana opravnéni pro ovéfeni identity
standardniho uZivatele v ramci relace systému Windows.

Ve vychozim nastaveni jsou vSechny nové nebo zménéné zasady vynucovany okamzité po kliknuti
nebo klepnuti na tlacitko Pouzit.

Postup pfi pfidani nové zasady:

1.

5.

Na domovskeé strance aplikace HP Client Security kliknéte nebo klepnéte na ikonu Ozubeného
kola.

Na strance RozSifena nastaveni kliknéte nebo klepnéte na moznost Zasady pro standardni
uzivatele.

Kliknéte nebo klepnéte na moznost Pridat novou zasadu.

Kliknutim na Sipku dol( vyberte primarni a (volitelné) sekundarni povéfeni pro novou zasadu a
kliknéte nebo klepnéte na tlacitko Pridat.

Kliknéte na tlacitko Pouzit.

Chcete-li opozdit u€innost nové nebo zménéné zésady:

1.
2.
3.

4,
5.

Kliknéte nebo klepnéte na moznost Tuto zasadu vynutit okamzité.
Vyberte moznost Tuto zasadu vynutit v uréené datum.

Zadejte datum nebo pomoci vyskakovaciho kalendafe vyberte datum, kdy mé byt zasada zadit
byt vynucovana.

V pfipadé potifeby uréete, kdy maji byt uZivatelé informovani o nové zasadé.

Kliknéte na tla¢itko Pouzit.

Bezpecénostni funkce

Muzete povolit bezpeénostni funkce produktu HP Client Security, které poskytuji ochranu proti
neautorizovanému pfistupu k pocitaci.

Nastaveni bezpe&nostnich funkci:

1.
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Na domovskeé strance aplikace HP Client Security kliknéte nebo klepnéte na ikonu Ozubeného
kola.

Na strance RozSifena nastaveni kliknéte nebo klepnéte na moznost Bezpeénostni funkce.

Povolte funkce zabgzpeéem’ zaskrtnutim odpovidajicich poli¢ek a poté kliknéte nebo klepnéte
na tlac¢itko Pouzit. Cim vice funkci zvolite, tim I1épe bude pocitaé zabezpedcen.

Tato nastaveni plati pro v8echny uZivatele.

e  Zabezpeceni pfihlaseni do systému Windows — Chrani ucty systému Windows, nebot
pro pfistup poZaduje pouziti pfihlasovacich udaju aplikace HP Client Security.

e Zabezpedeni pred spusténim (Ovérovani po zapnuti) — Chrani pocitac pfed spusténim
systému Windows. Tento vybér neni k dispozici, pokud jej systém BIOS nepodporuje.

e Povolit funkci One Step Logon — Toto nastaveni umozriuje uzivateli pocitate preskocit
pfihlaseni do systému Windows, pokud bylo pfedtim provedeno ovéfeni po zapnuti nebo
na urovni funkce Drive Encryption.

Kliknéte nebo klepnéte na moznost Uzivatelé a pak kliknéte nebo klepnéte na panel uzivatel(.
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Uzivatelé

Muzete monitorovat a spravovat uzivatele aplikace HP Client Security v tomto pocitadi.
Chcete-li pfidat dalSiho uzivatele systému Windows do aplikace HP Client Security, postupujte takto:

1. Na domovské strance aplikace HP Client Security kliknéte nebo klepnéte na ikonu Ozubeného
kola.

2. Na strance RozSifena nastaveni kliknéte nebo klepnéte na moznost Uzivatelé.

3. Kliknéte nebo klepnéte na moznost Pfidat dalSiho uzivatele systému Windows do aplikace
HP Client Security.

4. Zadejte jméno uzivatele, kterého chcete pfidat, a pak kliknéte nebo klepnéte na tlacitko OK.
5. Zadejte heslo uzivatele pro systém Windows.

Na strance Uzivatelé se zobrazi panel pro pfidaného uzivatele.
Chcete-li odstranit uZivatele systému Windows z aplikace HP Client Security, postupujte takto:

1. Na domovskeé strance aplikace HP Client Security kliknéte nebo klepnéte na ikonu Ozubeného
kola.

2. Na strance Rozsifena nastaveni kliknéte nebo klepnéte na moznost Uzivatelé.
3. Kliknéte nebo klepnéte na jméno uzivatele, kterého chcete odstranit

4. Kliknéte nebo klepnéte na moznost Odstranit uzivatele a na potvrzeni kliknéte nebo klepnéte
na moznost Ano.

Chcete-li zobrazit souhrn zasad pfihlaseni a relace platné pro uzivatele, postupujte takto:

A Kliknéte nebo klepnéte na moznost Uzivatelé a pak kliknéte nebo klepnéte na panel uzivatelu.

Moje zasady
Muzete zobrazit své zasady ovéfovani a stav registrace. Stranka Moje zasady také obsahuje odkazy
na stranky Z&sady pro spravce a Zasady pro standardni uZivatele.
1. Na domovské strance aplikace HP Client Security kliknéte nebo klepnéte na ikonu Ozubeného
kola.
2. Na strance RozSifena nastaveni kliknéte nebo klepnéte na moznost Moje zasady.
Zobrazi se zasady pfihlaSovani a relace vynucované pro aktualné pfihlaSeného uzivatele.

Stranka Moje zasady obsahuje také odkazy na stranky Zasady pro spravce na strance 25 a Zasady
pro standardni uZivatele na strance 25.

Zalohovani a obnova dat

Doporuéuje se pravidelné zalohovat data aplikace HP Client Security. Cetnost zalohovani zavisi na
tom, jak Casto se tato data méni. Pokud napfiklad denné pfidavate nova pfihlaSeni, méli byste
zélohovat data kazdy den.

Zalohy Ize rovnéz pouzit k migraci dat mezi pocitaci (pro tuto operaci je rovnéz pouzivan termin
import a export).

Uzivatelé
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E/?’POZNAMKA: Prostfednictvim této funkce jsou zalohovana pouze data nastroje Password Manager.
Nastroje Drive Encryption ma nezavislou metodu zalohovani. Nastroj Device Access Manager a
informace o ové&fovani otiskem prstu zalohovani neumoznuiji.

V pocitaci, do néhoz jsou pfenesena zalohovana data, musi byt nainstalovan nastroj HP Client
Security, jinak nebude mozné data za zalohy obnovit.

Chcete-li zalohovat data, postupujte takto:

1. Na domovské strance aplikace HP Client Security kliknéte nebo klepnéte na ikonu Ozubeného
kola.

Na strance RozSifena nastaveni kliknéte nebo klepnéte na moznost Zasady pro spravce.
Kliknéte nebo klepnéte na moznost Zalohovani a obnoveni.
Kliknéte nebo klepnéte na pfikaz Zalohovat a ovéite svoji identitu.

Vyberte modul, ktery chcete zahrnout do zalohy, a pak kliknéte nebo klepnéte na tlagitko DalSi.

o a0 ~ w0 b

Zadejte nazev souboru se zalohou. Ve vychozim nastaveni bude tento soubor ulozen do slozky
Dokumenty. Chcete-li urcit jiné umisténi, kliknéte nebo klepnéte na tlacitko Prochazet.

7. Zadejte a potvrdte heslo na ochranu souboru.
8. Kliknéte nebo klepnéte na tlacitko Ulozit.
Chcete-li obnovit data, postupujte takto:

1. Na domovské strance aplikace HP Client Security kliknéte nebo klepnéte na ikonu Ozubeného
kola.

Na strance RozSifena nastaveni kliknéte nebo klepnéte na moznost Zasady pro spravce.
Kliknéte nebo klepnéte na moznost Zalohovani a obnoveni.

Vyberte moznost Obnovit ovéfte svoji identitu.

o > 0 BN

Vyberte dfive vytvorfeny soubor se zalohou. Zadejte cestu do pfislusného pole. Chcete-li urcit
jiné umisténi, kliknéte nebo klepnéte na tlacitko Prochazet.

o

Zadejte heslo pouzité na ochranu souboru a kliknéte nebo klepnéte na tlacitko Dalsi.
7. Vyberte moduly, pro které chcete obnovit data.

8. Kliknéte nebo klepnéte na moznost Obnovit.
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5 HP Drive Encryption (pouze vybrané
modely)

Nastroj HP Drive Encryption poskytuje kompletni ochranu dat v pogitaci prostfednictvim jejich
Sifrovani. Je-li nastroj Drive Encryption aktivovan, je tfeba se pfihlasit na pfihlaSovaci obrazovce
nastroje Drive Encryption, ktera se zobrazi pfed spusténim operaéniho systému Windows®.

Vychozi obrazovka aplikace HP Client Security umozfiuje spravcim systému Windows aktivovat
nastroj Drive Encryption, zalohovat Sifrovaci kli¢ a pfidat ¢i odebrat jednotky nebo oddily ur¢ené
k Sifrovani. DalSi informace naleznete v napovédé softwaru HP Client Security.

Aplikace Drive Encryption umoZzfuje provadét nasledujici tlohy:
e Vybér nastaveni aplikace Drive Encryption:
° Sifrovani a desifrovani jednotlivych jednotek a oddiléi pomoci softwarového $ifrovani
° Sifrovani a desifrovani jednotlivych samosifrujicich jednotek pomoci hardwarového
Sifrovani
° RozSifeni zabezpec€eni zakazanim rezimu spanku a usporného reZimu, aby bylo vzdy
vyzadovano predbootovaci ovéreni aplikace Drive Encryption

@POZNAMKA: Sifrovat Ize pouze interni pevné disky SATA a externi pevné disky eSATA.

e Vytvoreni zaloznich kli¢a
e  Obnoveni pfistupu k Sifrovanému pocitaci pomoci zaloznich kli¢u a nastroje HP SpareKey

e Povoleni ovéfovani pfed spusténim v ramci nastroje Drive Encryption pomoci hesla,
registrovaného otisku prstu nebo kédu PIN pro vybrané Cipové karty

Spustéeni aplikace Drive Encryption
Spravci mohou k nastroji aplikaci Drive Encryption pfistupovat spusténim aplikace HP Client Security.
1. Na tvodni obrazovce Start kliknéte nebo tuknéte na aplikaci HP Client Security (Windows 8).

— nebo —

Na ploSe systému Windows dvakrat kliknéte nebo dvakrat klepnéte na ikonu HP Client Security
v oznamovaci oblasti umisténé na pravé strané hlavniho panelu

2. Kliknéte nebo klepnéte na ikonu Drive Encryption.
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Obecné ulohy

Aktivace aplikace Drive Encryption pro standardni pevné disky

Standardni pevné disky jsou Sifrovany prostfednictvim softwarového Sifrovani. Chcete-li zaSifrovat
jednotku nebo oddil disku, postupujte dle nasledujicich kroku:

1. Spustte nastroj Drive Encryption. DalSi informace naleznete v ¢asti Spusténi aplikace Drive
Encryption na strance 29.

2. ZaSkrtnéte policko u pevného disku nebo oddilu, ktery chcete Sifrovat, a kliknéte nebo klepnéte
na polozku Zalozni klic.

E’/?POZNAMKA: Chcete-li zajistit vy$si zabezpeceni, zaskrtnéte policko Vyssi zabezpeceni
pomoci zakazani rezimu spanku. Kdyz zakazete rezim spanku, neexistuje absolutné zadné
riziko, Zze se pfihlasovaci udaje pouzité k odblokovani jednotky ulozi do paméti.

3.  Vyberte jednu nebo vice moznosti zalohovani a kliknéte nebo klepnéte na moznost Zalohovat.
Dalsi informace naleznete v ¢asti Zalohovani Sifrovacich kli¢l na strance 33.

4. 'V prubéhu zalohovani Sifrovaciho kli¢e muzete pokracovat ve své praci. Nerestartujte pocitac.

E’/?POZNAMKA: Budete vyzvani k restartu pocitace. Po restartu se pred spusténim systému
Windows zobrazi obrazovka pied spusténim Sifrovani jednotky vyZadujici pfihlaseni.

Nastroj Drive Encryption byl aktivovan. ZasSifrovani vybranych oddilG jednotky mlze v zavislosti na
jejich poctu a velikosti trvat az nékolik hodin.

Dalsi informace naleznete v napovédé softwaru HP Client Security.

Aktivace aplikace Drive Encryption pro samosifrujici jednotky

Jednotky s automatickym Sifrovanim splfiujici normy OPAL organizace Trusted Computing Group pro
spravu jednotek s automatickym Sifrovanim je mozné Sifrovat softwarové nebo hardwarové.
Hardwarové Sifrovani je daleko rychlej$i nez softwarové Sifrovani. Nemuzete si ale vybrat, které
oddily disku zasifrovat. ZasSifrovan je cely disk véetné vSech oddill disku.

Chcete-li zaSifrovat urcité oddily, pak musite pouzit softwarové Sifrovani. Ujistéte se, Ze neni
zaSkrtnuto policko Only allow hardware encryption for Self-Encrypting Drives (SEDs) (Povolit
pouze hardwarové Sifrovani pro jednotky s automatickym Sifrovanim).

Pomoci nasledujicich krokl mizete aktivovat nastroj Drive Encryption u jednotek s automatickym

Sifrovanim:

1. Spustte nastroj Drive Encryption. DalSi informace naleznete v ¢asti Spusténi aplikace Drive
Encryption na strance 29.

2. ZaSkrtnéte policko u jednotky, kterou chcete Sifrovat, a kliknéte nebo klepnéte na poloZku
Zalozni kli¢.

E’%POZNAMKA: Chcete-li zajistit vys$si zabezpeceni, zaskrtnéte policko Vyssi zabezpeéeni
pomoci zakazani rezimu spanku. Kdyz zakazete reZim spanku, neexistuje absolutné zadné
riziko, Ze se pfihlaSovaci udaje pouZité k odblokovani jednotky uloZi do paméti.

3.  Vyberte jednu nebo vice moznosti zalohovani a kliknéte nebo klepnéte na moznost Zalohovat.
Dalsi informace naleznete v &asti Zalohovani Sifrovacich kli¢l na strance 33.

4. 'V pribéhu zalohovani Sifrovaciho kli¢e muzete pokracovat ve své praci. Nerestartujte pocitac.

E’%POZNAMKA: Pro jednotky s automatickym Sifrovanim se zobrazi vyzva k vypnuti pocCitace.
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DalSi informace naleznete v napové&dé softwaru HP Client Security.

Deaktivace aplikace Drive Encryption

1. Spustte nastroj Drive Encryption. Dalsi informace naleznete v ¢asti Spusténi aplikace Drive
Encryption na strance 29.

2. ZaSkrtnéte nebo zruste zaskrtnuti poli¢ek pro vSechny Sifrované jednotky a kliknéte nebo
klepnéte na tlacitko Pouzit.

Bude zahajena deaktivace aplikace Drive Encryption.

@POZNAMKA: V pripadé, Ze bylo pouzito softwarové Sifrovani, bude zahajeno desifrovani.
V zavislosti na velikosti zaSifrovanych oddill na jednotce mlze proces trvat az nékolik hodin. Po
dokonceni desifrovani se nastroj Drive Encryption deaktivuje.

Bylo-li pouzito hardwarové Sifrovani, jednotka bude okamzité desifrovana a po nékolika
minutach bude nastroj Drive Encryption deaktivovan.

Po deaktivaci Sifrovani jednotky budete vyzvani k vypnuti pocitace (v pfipadé hardwarového
Sifrovani) nebo jeho restartu (v pfipadé softwarového Sifrovani).

Prihlaseni po aktivaci aplikace Drive Encryption

Zapnete-li pocita¢ po aktivaci aplikace Drive Encryption a uzivatelsky ucet je zahrnut, je tfeba se
prihlasit na pfihlaSovaci obrazovce aplikace Drive Encryption:

E%?POZNAMKA: Bé&hem prechodu z Usporného rezimu / rezimu spanku do bézného provozu se
obrazovka pro ovéfovani pfed spusténim v ramci nastroje Drive Encryption v pfipadé softwarového
nebo hardwarového Sifrovani nezobrazi. Pfi hardwarovém Sifrovani mate k dispozici moznost Vyssi
zabezpeceni pomoci zakazani rezimu spanku, jejiz aktivace nepovoli pfechod do rezimu spanku
nebo Usporného rezimu.

Bé&hem prechodu z hibernace do bézného provozu se obrazovka pro ovéfovani pfed spusténim
v ramci nastroje Drive Encryption v pfipadé softwarového ani hardwarového Sifrovani nezobrazi.

E’%POZNAMKA: Pokud spravce systému Windows v systému BIOS aktivoval funkci Zabezpeceni pred
spusténim nastroje HP Client Security a je povolena funkce One-Step Logon (vychozi nastaveni),
muzZete se po ovéreni totoZnosti v ramci Zabezpecéeni pred spusténim v systému BIOS okamzité
pfihladovat k pocitagi bez opé&tovného ovéfovani na pfihlaSovaci obrazovce nastroje Drive
Encryption.

Prihlaseni jednoho uzivatele:

A Na strance Prihlaseni zadejte heslo systému Windows, kod PIN Cipové karty, SpareKey nebo
sejméte zaregistrovany prst.

Pfihlaseni vice uzivatell:

1. Na strance Vyberte uzivatele k pfihlaseni vyberte z rozeviraciho seznamu uzivatele, pod
kterym se chcete pfihlasit, a poté kliknéte nebo klepnéte na tlacitko DalSi.

2. Na strance Prihlaseni zadejte heslo systému Windows nebo kéd PIN Cipové karty nebo pfilozte
zaregistrovany prst.

E%?POZNAMKA: Podporovany jsou nasledujici ¢ipové karty:
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Podporované Cipové karty

e  Gemalto Cyberflex Access 64k V2¢

@POZNAMKA: Pouzijete-li k pfihlaseni na pfihlaSovaci obrazovce Drive Encryption kli¢ obnovy, bude
tfeba pred ziskanim pfistupu k uzivatelskému ucétu zadat na pfihlaSovaci strance systému Windows
dal$i pfihlaSovaci udaje.

Sifrovani dalSich pevnych diski

Durazné doporuéujeme k ochrané dat pomoci Sifrovani pevného disku pouzivat nastroj HP Drive
Encryption. Po aktivaci mazete nasledujicim postupem Sifrovat véechny pfidané pevné disky nebo
vytvofené oddily:

1. Spustte nastroj Drive Encryption. DalSi informace naleznete v ¢asti Spusténi aplikace Drive
Encryption na strance 29.

2. U softwarové Sifrovanych jednotek vyberte oddily, které chcete zasifrovat.

E%?POZNAMKA: To samé také plati pro pfipad, kdy je pfitomna jedna nebo vice standardnich
jednotek a jedna nebo vice samosifrujicich jednotek.

—nebo —

AV pfipadé hardwarové Sifrovanych jednotek vyberte dalsi jednotky, které maji byt zaSifrovany.

Pokrogéilé ulohy

Sprava Drive Encryption (Sifrovani jednotek) (tiloha spravce)

Spravci mohou pomoci nastroje Drive Encryption prohliZet stav $ifrovani (Sifrovano nebo
Nesifrovano) vSech pevnych disk{l v pogitaci.

e Je-li nastaven stav Povoleno, aplikace Drive Encryption byla aktivovana a nakonfigurovana.
Jednotka je v nékterém z nasledujicich stavu:

Softwarové Sifrovani
° Nesifrovano
o Sifrovano
o Sifrovani
° Desifrovani
Hardwarové Sifrovani
o Sifrovano

° Nesifrovano (dalsi jednotky)
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Sifrovani nebo desifrovani jednotlivych oddilti jednotky (pouze pomoci softwarového
Sifrovani)
Spravci mohou pomoci funkce Drive Encryption zaSifrovat jeden nebo vice jednotek pevnych diski
v pocitaci nebo desifrovat libovolné oddily jednotky, které jiz byly zaSifrovany.

1. Spustte nastroj Drive Encryption. Dalsi informace naleznete v ¢asti Spusténi aplikace Drive
Encryption na strance 29.

2. V ¢asti Stav jednotky zaskrtnéte nebo zruste zaskrtnuti poli¢ek u oddill pevnych diskd, které
chcete zasifrovat nebo deSifrovat, a poté kliknéte nebo klepnéte na tlacitko Pouzit.

E’%POZNAMKA: Je-li oddil Sifrovan nebo desifrovan, indikator pribéhu zobrazuje procento zasifrovani
oddilu.

@POZNAMKA: Dynamické oddily nejsou podporovany. Pokud je oddil zobrazen jako dostupny, ale
po vybéru jej nelze zasifrovat, jedna se o dynamicky oddil. Dynamicky oddil vznika zmenSovanim
oddilu za u€elem vytvofeni nového pomoci Spravy disku.

Pokud ma byt oddil pfeveden na dynamicky, zobrazi se varovani.

Sprava disku
e Prezdivka — Jednotkam a oddilim muzete pridélit pfezdivky pro snazsi identifikaci.

e Odpojené jednotky — Nastroj Drive Encryption mlze sledovat disky, které jsou odebrany z
pocitace. Disk, ktery je odebran z pocitace, je automaticky pfesunut do seznamu Odpojeno.
Pokud bude disk vracen do systému, znovu se objevi v seznamu Pfipojeno.

e Pokud jiz nepotfebujete sledovat nebo spravovat odpojenou jednotku, mazete ji odebrat ze
seznamu Odpojeno.

e Nastroj Drive Encryption zUstava aktivovan, dokud neni zruseno zaskrtnuti policka u vSech
pfipojenych jednotek a seznam Odpojeno neni prazdny.

Zalohovani a obnova (uloha spravce)

Pokud je aplikace Drive Encryption aktivovana, spravci mohou pouzit stranku Zaloha Sifrovaciho klice
k zalohovani Sifrovacich kli¢l na vyjimatelna média pro potfeby obnoveni.

Zalohovani sifrovacich kli¢a

Spravci mohou zalohovat Sifrovaci kli¢ pro Sifrovanou jednotku na vyjimatelné pamétové zafizeni.

A UPOZORNENI: Nezapomerite ulozit pamétové zafizeni obsahuijici zalozni kli¢ na bezpe¢ném
misté. Zapomenete-li heslo, ztratite-li Cipovou kartu nebo nemate-li zaregistrovany prst, bude toto
zafizeni poskytovat jediny pfistup k pocitaci. Dbejte také na bezpecnost UlozZisté, protoZe toto
pamétové zafizeni umoznuje pfistup do systému Windows.

1. Spustte nastroj Drive Encryption. DalSi informace naleznete v ¢asti Spusténi aplikace Drive
Encryption na strance 29.

2. ZaSkrtnéte policko u pozadované jednotky a kliknéte nebo klepnéte na moznost Zalozni klic.
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V €éasti Vytvorit kli€ obnovy nastroje HP Drive Encryption vyberte jednu &i vice z
nasledujicich moznosti:

e Vymeénitelné ulozisté — Zaskrtnéte toto poli¢ko a vyberte Ulozné zafizeni, kde bude ulozen
Sifrovaci klic.

e  SkyDrive — Zaskrtnéte policko. Musite byt pfipojeni k internetu. Pfihlaste se ke sluzbé
Microsoft SkyDrive a kliknéte nebo klepnéte na moznost Ano.

E/%"POZNAMKA: Chcete-li pouzit zalozni kli¢ nastroje HP Drive Encryption, ktery je ulozeny
pomoci sluzby SkyDrive, musite jej stahnout ze sluzby SkyDrive na vyménitelné ulozné
zarizeni a poté toto zarizeni vlozit do pocitace.

e TPM (pouze u vybranych modelt) — Umoznuje obnoveni dat pomoci hesla TPM.

/\ UPOZORNENI: Pokud jsou Gdaje TPM vymazany nebo dojde k poskozeni potitace,
ztratite pristup k zaloze. V pfipadé vybéru této metody byste méli pouzit jesté néjakou dalSi
metodu zalohovani.

Kliknéte nebo klepnéte na tlacitko Zalohovat.

Sifrovaci kli¢ bude uloZen do vybraného pamétového zafizeni.

Obnoveni pristupu k aktivovanému pocita¢i pomoci zaloznich kli¢u

Spravci mohou provést obnoveni pomoci kli¢e nastroje Drive Encryption zalohovaného na
vyjimatelné pamétové zafizeni pfi aktivaci nebo vyb&rem moznosti Zalozni kli¢ v nastroji Drive
Encryption.

1.
2,
3.

Vlozte vyjimatelné pamétové zafizeni obsahujici zalozni klic.
Zapnéte pocitac.

Po zobrazeni dialogového okna pro pfihlaSeni je sluzbé HP Drive Encryption kliknéte nebo
klepnéte na moznost Obnovit.

Zadejte umisténi nebo nazev souboru obsahujiciho zalozni kli¢ a kliknéte nebo klepnéte na
tlaCitko Obnovit.

Jakmile se zobrazi dialogové okno s potvrzenim, kliknéte nebo klepnéte na tlacitko OK.

Zobrazi se pfihlaSovaci obrazovka systému Windows.

E’%POZNAMKA: PouZijete-li k pfihlaSeni na pfihlasovaci obrazovce Drive Encryption kli¢ obnovy,

bude tfeba pfed ziskanim pfistupu k uZivatelskému uc¢tu zadat na pfihlaSovaci strance systému
Windows dalsi pfihlasovaci Udaje. Dlarazné doporucujeme, abyste po provedeni obnovy
resetovali heslo.

Provedeni obnoveni HP SpareKey

Funkce obnoveni SpareKey v ramci ovéfovani Drive Encryption pfed spusténim systému vyzaduje
zodpovézeni bezpeénostnich otazek. DalSi informace o nastaveni funkce obnoveni SpareKey
naleznete v napovédé k softwaru HP Client Security.

Zapomenete-li heslo a chcete-li provést obnoveni HP SpareKey, postupujte takto:

1.
2,
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Zapnéte pocitac.

Jakmile se zobrazi stranka nastroje HP Drive Encryption, pfejdéte na stranku pro pfihlaseni
uzivateld.
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3. Kliknéte na moznost SpareKey.

= POZNAMKA: Jestlize nebylo ovéFovani SpareKey v nastroji HP Client Security aktivovano,
tlacitko SpareKey nebude dostupné.

4. Zadejte spravné odpovédi na uvedené otazky a kliknéte na tlacitko Prihlasit.

Zobrazi se pfihlaSovaci obrazovka systému Windows.

E%?POZNAMKA: Pouzijete-li k pfihlaseni na pfihlaSovaci obrazovce Drive Encryption funkci SpareKey,
bude tfeba pfed ziskanim pfistupu k uZivatelskému uétu zadat na pfihlaSovaci strance systému
Windows dalSi pfihlasovaci udaje. Darazné doporucujeme, abyste po provedeni obnovy resetovali
heslo.
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6 HP File Sanitizer (pouze u vybranych
modell)

Nastroj File Sanitizer umozniuje bezpecné ni€eni cennych polozek (napf.: osobnich informaci &i
soubor(, webovych dat &i dat spojenych s historii a dalSich datovych soucasti) uloZzenych na pevném
disku pocitace a pravidelné &isténi odstranénych polozek z pevného disku.

Aplikaci HP File Sanitizer nelze pouzit k odstrafiovani a ¢isténi obsahu nasledujicich typl jednotek:
e jednotky SSD, v&etné svazkl pole RAID v zafizeni SSD,
e externi jednotky pfipojené pomoci rozhrani USB, Firewire nebo eSATA.

Pokud se pokusite provést odstrariovani nebo ¢€isténi soubort v jednotce SSD, zobrazi se vystraha
a operace nebude provedena.

Bezpecné odstranéni

Skartace se lisi od standardni akce odstrafiovani v systému Windows®. P¥i skartaci dat pomoci
aplikace File Sanitizer dojde k pfepsani souborti nesmyslnymi daty, ¢imz se prakticky znemozni
ziskani pGvodnich informaci. Jednoduché odstranéni systémem Windows muze soubor (polozku)
ponechat neposkozeny na pevném disku nebo ve stavu, kdy Ize data vySetfovacimi metodami
obnovit.

MuZzete naplanovat poZzadovanou dobu ni¢eni, nebo muzZete nic¢eni aktivovat ruéné vybérem ikony
File Sanitizer na vychozi obrazovce nastroje HP Client Security nebo pomoci ikony File Sanitizer na
pracovni plose systému Windows. DalSi informace naleznete v &asti Nastaveni planu niceni

na strance 38, Zni€eni pomoci kliknuti pravym tladitkem mySi na strance 40 nebo Ruéni spusténi
operace ni¢eni na strance 40.

@POZNAMKA: Soubor formatu DLL bude zni¢en a odstranén ze systému jen tehdy, pokud byl
presunut do koSe.

Cisténi volného prostoru

Odstranéni polozky v systému Windows obsah polozky z pevného disku zcela neodstrani. Systém
Windows na pevném disku pouze odstrani odkaz na data nebo jejich umisténi. Obsah polozky na
pevném disku nadale zlstava, dokud neni jeho umisténi na pevném disku pfepsano novymi
informacemi jiné polozky.

Cisténi volného prostoru umozfiuje bezpe&né piepisovat odstranéné polozky nahodilymi daty, coz
znemoznuje uzivatelim zobrazovat plvodni obsah odstranéné polozky.

@POZNAMKA: Cisténi volného prostoru neposkytuje zadné dal$i zabezped&eni zniéenych polozek.

MuzZete naplanovat poZzadovanou dobu ¢isténi volného prostoru, nebo muzete &isténi volného
prostoru aktivovat ruéné vybérem ikony File Sanitizer na vychozi obrazovce nastroje HP Client
Security nebo pomoci ikony File Sanitizer na pracovni ploSe systému Windows. Dalsi informace
naleznete v ¢asti Nastaveni planu Cisténi volného prostoru na strance 39, Ruéni spusténi Cisténi
volného prostoru na strance 41 nebo Pouziti ikony File Sanitizer na strance 40.
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Spousteéeni File Sanitizer

1. Na uvodni obrazovce Start kliknéte nebo tuknéte na aplikaci HP Client Security (Windows 8).

— nebo -

Na ploSe systému Windows dvakrat kliknéte nebo dvakrat klepnéte na ikonu HP Client Security
v oznamovaci oblasti umisténé na pravé strané hlavniho panelu

2.V Casti Data kliknéte nebo klepnéte na moznost File Sanitizer.

nebo

A Dvakrat kliknéte nebo dvakrat klepnéte na ikonu File Sanitizer na pracovni ploSe systému
Windows.

— nebo —

A Kliknéte pravym tlacitkem mySi nebo klepnéte a podrzte ikonu File Sanitizer na pracovni ploSe
systému Windows a vyberte moznost Spustit aplikaci File Sanitizer.

Postupy nastaveni

Niceni — Nastroj File Sanitizer bezpecné odstrani nebo zni¢i vybrané kategorie polozek.

1.V casti Ni€eni zaskrtnéte policko pro kazdy typ souboru, ktery chcete zni€it, nebo zruste
zaskrtnuti poli¢ek u typl soubord, které nechcete znicit.

Kos — Zni¢i vSechny poloZky v koSi.

Doc¢asné soubory systému — Znici vSechny soubory nalezené v do¢asné slozce systému.

Jsou vyhledavany nasledujici proménné prostfedi v uvedeném pofadi, pfi¢emz prvni
nalezena cesta je povazovana za systémovou slozku:

- TMP
- TEMP

Docasné soubory Internetu — Znici kopie webovych stranek, obrazk a médii ulozené
webovymi prohlizeci z diivodu jejich rychlejsiho zobrazovani.

Soubory cookie — Znici vSechny soubory ulozené v pocitaci webovymi strankami, které
uchovavaji pfedvolby, jako jsou pfihlaSovaci udaje.

2. Ni€eni zahgjite kliknutim nebo klepnutim na pfikaz Ni€eni.

Cisténi — Zapisuje nahodné vygenerovana data do volného prostoru a zabrafiuje tak obnoveni
odstranénych polozZek.

A Cisténi zahajite kliknutim nebo klepnutim na pfikaz Cisténi.

Moznosti aplikace File Sanitizer — Zaskrtnutim poli¢ek mlzete vybrat nasledujici moznosti.
ZruSenim jejich zaskrtnuti mizete dané moznosti zakazat:

e Povolit ikonu na plosSe — Zobrazi ikonu File Sanitizer na ploSe systému Windows.

e Povolit kliknuti pravym tladitkem — Umozni kliknout pravym tladitkem nebo klepnout a drzet
polozku a nasledné vybrat pfikaz HP File Sanitizer — Niceni.

Spousténi File Sanitizer
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e Pfed ruénim niéenim vyzadovat heslo systému Windows — Pfed ru¢nim zni€enim polozky
vyZaduje ovéfeni pomoci hesla systému Windows.

e Znicit soubory cookie a do¢asné internetové soubory pri ukonéeni prohlize€e — Pfi zavieni
webového prohlizee znici vSechny vybrané webové polozky, jako napfiklad historii adres URL
webového prohlizece.

Nastaveni planu ni¢eni

Muzete naplanovat dobu, kdy ma byt automaticky provedeno zni¢eni, nebo mizete polozky kdykoli
znicit ruéné. DalSi informace naleznete v ¢asti Postupy nastaveni na strance 37;

1. Spustte aplikaci File Sanitizer a poté kliknéte nebo klepnéte na tladitko Nastaveni.

2. Chcete-li naplanovat ni¢eni vybranych polozek v budoucnosti, v ¢asti Plan ni¢eni vyberte
moznost Nikdy, Jednou, Denné, Tydné nebo Mésiéné a vyberte den a ¢as:

a. Kliknéte nebo klepnéte na pole pro hodinu, minutu a AM/PM (dopoledne/odpoledne).
b. Posunujte se, dokud se nezobrazi poZadovana hodnota na stejné urovni s ostatnimi poli.
c. Kliknéte nebo klepnéte na prazdné misto kolem poli pro nastaveni ¢asu.
d. Opakuijte tyto kroky pro vSechna pole az do uplného vybéru poZadovaného nastaveni.
3. Jsou vypsany nasledujici Ctyfi typy polozZek:
e  Kos — Znici vSechny polozky v kosi.

e Docasné soubory systému — Zni¢i vSechny soubory nalezené v doCasné slozce systému.
Jsou vyhledavany nasledujici proménné prostfedi v uvedeném poradi, pficemz prvni
nalezena cesta je povazovana za systémovou slozku:

- TMP
- TEMP

e Docasné soubory Internetu — Znici kopie webovych stranek, obrazka a médii ulozené
webovymi prohlizeci z divodu jejich rychlejSiho zobrazovani.

e  Soubory cookie — Zni¢i vSechny soubory ulozené v pocitadi webovymi strankami, které
uchovavaiji pfedvolby, jako jsou pfihlaSovaci udaje.

Jsou-li zaskrtnuty, budou tyto polozky v naplanovanou dobu zni¢eny.
4. Vybér dalSich vlastnich polozek ke zni€eni:

a. V casti Scheduled Shred List (Seznam naplanovaného zni¢eni) kliknéte nebo klepnéte na
moznost Pfidat slozku a navigujte k pozadovanému souboru ¢&i slozce.

b. Kliknéte nebo klepnéte na moznost Otevfit a pak kliknéte nebo klepnéte na tlaitko OK.

Chcete-li odebrat polozku ze seznamu naplanovaného zni€eni, zruste zaskrtnuti policka u dané
polozZky.
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Nastaveni planu ¢isténi volného prostoru
Cisténi volného prostoru neposkytuje Zzadné dal$i zabezpedeni znitenych poloZek.
1. Spustte aplikaci File Sanitizer a poté kliknéte nebo klepnéte na tlacitko Nastaveni.
2.

Chcete-li naplanovat ¢isténi volného prostoru vybranych polozek v budoucnosti, v ¢asti Plan

¢isténi vyberte moznost Nikdy, Jednou, Denné, Tydné nebo Mésiéné a vyberte den a ¢as:
a. Kliknéte nebo klepnéte na pole pro hodinu, minutu a AM/PM (dopoledne/odpoledne).

b. Posunujte se, dokud se nezobrazi pozadovany ¢as na stejné urovni s ostatnimi poli.

c. Kliknéte nebo klepnéte na prazdné misto kolem poli pro nastaveni ¢asu.

d. Opakujte tyto kroky az do uplného vybéru pozadovaného nastaveni.

E’%POZNAMKA: Operace cisténi volného prostoru mize byt Casové narocna. Ovérte, zda je pocitac
pfipojen k napajeni. Ackoli je Cisténi provadéno na pozadi, pocita¢ mize fungovat pomaleji z divodu
zvy$eného vyuziti procesoru. Cisténi volného prostoru Ize provést mimo pracovni dobu nebo ve
chvili, kdy neni poc¢ita& pouzivan.

Ochrana soubori pred zni¢enim

Ochrana slozek nebo souborl pfed ni¢enim:
1. Spustte aplikaci File Sanitizer a poté kliknéte nebo klepnéte na tlacitko Nastaveni.

2. V Casti Never Shred List (Seznam vyjimek ze zni€eni) kliknéte nebo klepnéte na moznost
Pridat slozku a navigujte k pozadovanému souboru &i slozce.

3. Kliknéte nebo klepnéte na moznost Otevrit a pak kliknéte nebo klepnéte na tladitko OK.

E’%POZNAMKA: Soubory uvedené v tomto seznamu jsou chranény.

Chcete-li odebrat polozku ze seznamu vyjimek zni¢eni, zruste zaskrtnuti policka u dané polozky.

Obecné ulohy

File Sanitizer mizZete pouzit k provedeni nasledujicich ukoll:

e Pouziti ikony File Sanitizer pro spusténi bezpeéného odstranéni — Pfetahnéte soubory na
ikonu File Sanitizer na plose Windows. Podrobnosti naleznete v ¢asti Pouziti ikony File
Sanitizer na strance 40.

e Ruéni skartace konkrétnich polozek nebo v§ech vybranych polozek — Skartujte polozky
kdykoli, bez nutnosti ¢ekani na naplanovany ¢as skartace. Podrobnosti naleznete v ¢astech
Zni€eni pomoci kliknuti pravym tlacitkem mySi na strance 40 nebo Rucni spusténi operace
ni¢eni na strance 40.

e Ruéni aktivace ¢&isténi volného mista — Cist&ni volného mista mizete aktivovat kdykoli.
Podrobnosti naleznete v ¢asti Rucni spusténi Cisténi volného prostoru na strance 41.

e  Zobrazit soubory protokoll — SlouZzi k zobrazeni soubort protokolU skartace a ¢i§téni volného
mista, které obsahuiji jakékoli chyby pfi posledni operaci skartace nebo ¢idténi volného mista.
Podrobnosti naleznete v ¢asti Zobrazovani protokolt na strance 41.

E’%POZNAMKA: Operace skartace nebo ¢isténi volného prostoru miize trvat zna¢né dlouhou dobu.
PrestoZe bezpec¢né odstranovani a ¢isténi volného prostoru probiha na pozadi, po¢ita¢ maze
fungovat pomaleji kvuli zvySenym narokim na procesor.
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Pouziti ikony File Sanitizer

A UPOZORNENI: Skartované polozky nelze znovu obnovit. Peglivé zvazte, které polozky chcete
vybrat pro ruéni niéeni.

KdyZ ru€né spustite operaci ni¢eni, je zni¢en standardni seznam ni¢enych poloZek v okné File
Sanitizer (viz Postupy nastaveni na strance 37).

Operaci ni¢eni mazete ruéné spustit jednim z nasledujicich zplsobu:

1. Spustte aplikaci File Sanitizer (viz Spousténi File Sanitizer na strance 37) a poté kliknéte nebo
klepnéte na pfikaz Nic¢eni.

2. Po zobrazeni dialogového okna s zadosti o potvrzeni se ujistéte, Ze jsou zaskrtnuty polozky,
které chcete zniCit, a poté kliknéte nebo klepnéte na tlacitko OK.

— nebo —

1. Kliknéte pravym tlagitkem mySi nebo klepnéte a podrzte ikonu File Sanitizer na pracovni plose
systému Windows a kliknéte nebo klepnéte na pfikaz Zniéit nyni.

2. Po zobrazeni dialogového okna s Zadosti o potvrzeni se ujistéte, Ze jsou zaSkrtnuty polozZky,

které chcete znicit, a poté kliknéte nebo klepnéte na tlacitko Niéeni.

Zni¢eni pomoci kliknuti pravym tlacitkem mysi

A UPOZORNENI: Zni¢ené polozky nelze obnovit. Pe&livé zvaZte, které polozky chcete vybrat pro
ruéni ni¢eni.

Pokud je v okné File Sanitizer vybrdna moznost Povolit zni€eni kliknutim pravym tladitkem,
muzete znicit polozky nasledujicim zptsobem:

1.
2,

Pfejdéte do umisténi dokumentu nebo slozky, kterou chcete znicit.

Kliknéte pravym tlacitkem mysSi nebo klepnéte a podrzte soubor nebo slozku a vyberte moznost
HP File Sanitizer — Niceni.

Rucni spusténi operace niceni

A UPOZORNENI: Skartované polozky nelze znovu obnovit. Pe&livé zvazte, které polozky chcete
vybrat pro ruéni niceni.

Kdyz ru¢né spustite operaci ni¢eni, je zni¢en standardni seznam ni€¢enych polozek v okné File
Sanitizer (viz Postupy nastaveni na strance 37).

Operaci ni¢eni mazete ruéné spustit jednim z nasledujicich zpisobu:

1. Spustte aplikaci File Sanitizer (viz Spousténi File Sanitizer na strance 37) a poté kliknéte nebo
klepnéte na pfikaz Ni¢eni.

2. Po zobrazeni dialogového okna s zadosti o potvrzeni se ujistéte, Ze jsou zaskrtnuty polozky,
které chcete zni€it, a poté kliknéte nebo klepnéte na tlacitko OK.

—nebo -

1. Kliknéte pravym tlaitkem mySi nebo klepnéte a podrzte ikonu File Sanitizer na pracovni plose
systému Windows a kliknéte nebo klepnéte na pfikaz Znicit nyni.

2. Po zobrazeni dialogového okna s zadosti o potvrzeni se ujistéte, Ze jsou zaskrtnuty polozky,
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které chcete zniCit, a poté kliknéte nebo klepnéte na tlacitko Ni¢eni.
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Ruéni spusténi ¢isténi volného prostoru

KdyZ ruéné spustite operaci ¢isténi, je Cistén standardni seznam niCenych polozek v okné File
Sanitizer (viz Postupy nastaveni na strance 37).

Operaci ¢isténi mGzete ruéné spustit jednim z nasledujicich zplsobu:

1. Spustte aplikaci File Sanitizer (viz Spousténi File Sanitizer na strance 37) a poté kliknéte nebo
klepnéte na piikaz Cisténi.

2. Jakmile se zobrazi dialogové okno s potvrzenim, kliknéte nebo klepnéte na tla¢itko OK.
—nebo -

1. Kliknéte pravym tlacitkem mySi nebo klepnéte a podrzte ikonu File Sanitizer na pracovni ploSe
systému Windows a kliknéte nebo klepnéte na pfikaz Vygcistit nyni.

2. Jakmile se zobrazi dialogové okno s potvrzenim, kliknéte nebo klepnéte na tlagitko Cisténi.
Zobrazovani protokoll
Kdykoli je provadéno ni¢eni nebo ¢idténi volného prostoru, jsou generovany protokoly o pfipadnych

chybach. Protokoly jsou vzdy aktualizovany podle poslednich operaci ni¢eni a €isténi volného
prostoru.

E%?POZNAMKA: Uspé&sné zniéené nebo vydisténé soubory se v souborech protokolu nezobrazuii.

Jeden soubor protokolu je vytvoren pro operace ni¢eni a jeden pro operace €isténi volného prostoru.
Oba soubory protokolu jsou umistény na pevném disku v nasledujicich slozkach:

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[UZivatelské jméno]_ShredderlLog.txt
e  C:\Program Files\Hewlett-Packard\File Sanitizer\[UZivatelské jméno] DiskBleachLog.txt

U 64bitovych systému jsou oba soubory protokolu umistény na pevném disku v nasledujicich
slozkach:

e  C:\Program Files (x86)\Hewlett-Packard\File Sanitizer\[UZivatelské jméno]_ShredderLog.txt
e  C:\Program Files (x86)\Hewlett-Packard\File Sanitizer\[UzZivatelské jméno] DiskBleachLog.txt
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7 HP Device Access Manager (pouze
vybrané modely)

Aplikace HP Device Access Manager fidi pfistup k datim tim, Ze zakazuje zafizeni pro pfenos dat.

@POZNAMKA: Néktera Clovékem ovladana nebo vstupni zafizeni, jako je my$, klavesnice, zafizeni
TouchPad a &tecka otisk{l prstd, nejsou aplikaci Device Access Manager fizena. Dalsi informace
naleznete v ¢asti Tridy nespravovanych zarizeni na strance 45.

Spravci operacéniho systému Windows® pouzivaji aplikaci HP Device Access Manager k ovladani
pfistupu k zafizenim v ramci systému a ochrané pfed neopravnénym pfistupem:

e Pro kazdého uzivatele jsou vytvoreny profily zafizeni, které definuji ta zafizeni, ke kterym ma
nebo nema povoleni pfistupu.

e  Ovérfovani Just In Time Authentication (JITA) umozriuje pfihlaseni pfeddefinovanych uzivatell
za UuCelem pfistupu k zafizenim, ktera jsou jinak zakazana.

e  Spravci a dlvéryhodni uzivatelé mohou byt ze zakazu uplatnéného aplivkaci Device Access
Manager vylouceni pomoci jejich pfidani do skupiny spravcu zafizeni. Clenstvi v této skupiné je
spravovano pomoci rozsifenych nastaveni.

e  Pfistup k zafizenim je mozno udélovat nebo odepirat na zakladé &lenstvi ve skupinach nebo pro
jednotlivé uzivatele.

e U zafizeni typu jednotky CD-ROM nebo DVD mohou byt prava ¢teni a zapisu udélena nebo
odepfena oddélené.

Aplikace HP Device Access Manager je béhem dokon¢&eni nastaveni pomoci privodce nastavenim
HP Client Security automaticky konfigurovana s nasledujicimi funkcemi:

e  Pro skupiny Uzivatelé a Spravci je povoleno ovéfovani Just In Time Authentication (JITA) pro
vymeénitelna média.

e  Zasady pro zafizeni umozniuji plny pfistup k ostatnim zafizenim.

Spusteéni aplikace Device Access Manager

1. Na uvodni obrazovce Start kliknéte nebo tuknéte na aplikaci HP Client Security (Windows 8).
—nebo —

Na ploSe systému Windows dvakrat kliknéte nebo dvakrat klepnéte na ikonu HP Client Security
v oznamovaci oblasti umisténé na pravé strané hlavniho panelu

2. V Casti Zarizeni kliknéte nebo klepnéte na moznost Opravnéni pro zarizeni.

e  Standardni uZivatelé mohou zobrazit sva aktudlni pfistupova opravnéni k zafizenim (viz
UZivatelské zobrazeni na strance 43).

e  Spravci mohou zobrazit a provadét zmény pfistupu k zafizenim, ktery je aktualné
konfigurovan pro pocita¢, kliknutim nebo klepnutim na pfikaz Zménit a zadanim hesla
spravce (viz Systémoveé zobrazeni na strance 43).
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Uzivatelské zobrazeni

Pokud je vybrana moznost Device Permission (Opravnéni pro zafizeni), bude k dispozici
uZivatelské zobrazeni. V zavislosti na nastavenych zasadach mohou standardni uZivatelé spravci
zobrazit sva vlastni pfistupova opravnéni ke tfidam zafizeni nebo jednotlivym zafizenim v tomto
poditaci.

e  Aktualni uzivatel — Zobrazi se jméno uZivatele, ktery je pravé piihlaSen.

e Trida zafizeni — Zobrazi se typy zafizeni.

e Pristup — Zobrazi se vas aktualné konfigurovany pfistup k jednotlivym typim zafizeni nebo
konkrétnim zafizenim.

e Délka — Zobrazi se ¢asovy limit vaSeho pfistupu k jednotkam CD/DVD-ROM a vyménitelnym
diskam.

e Nastaveni — Spravci mohou zménit, které jednotky maiji pfistup fizeny pomoci nastroje Device
Access Manager.

Systémové zobrazeni

V systémovém zobrazeni mohou spravci povolit nebo zakazat pfistup k zafizenim v tomto pocitaci
pro skupiny uzivatelé nebo Spravci.

A Spravci mohou otevrit systémové zobrazeni kliknutim nebo klepnutim na tlacitko Zmeénit,
zadanim hesla spravce a vybérem jedné z nasledujicich moZnosti:

e Device Access Manager — Chcete-li zapnout nebo vypnout nastroj HP Device Access Manager
s ovéfovanim Just In Time, kliknéte nebo klepnéte na mozZnosti Zapnout nebo Vypnout.

e Uzivatelé a skupiny v tomto pocita¢i — Zobrazuje skupiny UZivatelé a Spravci, které maji
povolen nebo zakazan pfistup k vybranym tfidam zafizeni.

e Trida zafizeni — Zobrazuje vSechny zafizeni a tfidy zafizeni, ktera jsou v systému nainstalovana
nebo ktera byla v systému nainstalovana dfive. Chcete-li seznam rozbalit, kliknéte na ikonu +.
Budou zobrazena vSechna zafizeni pfipojena k pocitaci a skupiny Uzivatelé a Spravci budou
rozbaleny a bude zobrazeno jejich ¢lenstvi. Chcete-li aktualizovat zobrazeni, kliknéte na ikonu
zahnuté Sipky (Obnovit).

° Ochrana je zpravidla pouzita pro tfidu zafizeni. Pokud je pfistup nastaven na moznost
Povolit, vybrany uzivatel nebo skupina bude mit pfistup k libovolnému zafizeni v ramci
tfidy zafizeni.

° Ochrana muze byt rovnéz pouzita pro konkrétni zafizeni.

° Konfigurace ovéfovani v realném ¢ase JITA (Just In Time Authentication) umoznuje
vybranym uzivatelum pfistup k jednotkdm DVD/CD-ROM a vyménitelnym médiim
prostfednictvim vlastniho ovéfeni. DalSi informace naleznete v ¢asti Konfigurace JITA
na strance 44.

o Je mozné povolit nebo zakazat pfistup k dalSim tfidam zafizeni, napfiklad k vyménitelnym
médiim (napfiklad jednotky USB flash), sériovym a paralelnim portim, zafizenim
Bluetooth®, modemm, kartam PCMCIA/ExpressCard, zafizenim 1394, éteckam otiskl
prstl a ¢teckam Cipovych karet. Pokud je odepfen pfistup k ¢teckam otiskl prsta Ci
Cipovych karet, je mozné tato zafizeni pouZzit k ovéfeni, avSak nebude moZzné je pouZzit na
urovni zasad relace.

i_%}"POZNAMKA: Pokud pouzivate zafizeni Bluetooth k ov&fovani, neméli byste je
v zdsadach aplikace Device Access Manager zakazovat.
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° KdyZ vyberete nastaveni na urovni Skupina nebo Tfida zafizeni, budete dotazani, zda
chcete nastaveni uplatnit i pro podfizené objekty:

Ano — Nastaveni bude pouzito i v nizSich urovnich.
Ne — Nastaveni nebude pouzito v nizSich drovnich.

° Nékteré tfidy zafizeni, jako jsou napfiklad jednotky CD-ROM a DVD, mohou byt dale fizeny
povolenim nebo odmitnutim pfistupu pro operace &teni a pro operace zapisu.

E/}’POZNAMKA: Skupinu spravci nelze pfidat do seznamu uzivatel(.

e Pristup — Kliknéte nebo klepnéte na Sipku doll a vyberte jeden z nasledujicich pozadovanych
typu pfistupu:

° Povolit — PIny pfistup
° Povolit — Jen pro ¢teni

° Povolit — Vyzadovano JITA — Dalsi informace viz Konfigurace JITA na strance 44.

Pokud je vybran tento typ pfistup, v ¢asti Délka kliknutim nebo klepnutim na Sipku dolu
vyberte €asovy limit.

° Odmitnout

e Délka — Kliknutim nebo klepnutim na Sipku doll vyberte ¢asovy limit pro pFistup k jednotkam
DVD/CD-ROM nebo vyménitelnym diskiim (viz Konfigurace JITA na strance 44).

Konfigurace JITA

Konfigurace JITA umozriuje spravclim zobrazovat a upravovat seznamy uZivatel a skupin, jimz je
udélen pfistup k zafizenim prostfednictvim funkce ovéfovani v realném case (JITA).

UZivatelé s povolenou funkci JITA budou moci pfistupovat k nékterym zafizenim, pro ktera byly
omezeny zasady vytvofené v zobrazenich Konfigurace tfid zafizeni.

Dobu pouziti funkce JITA Ize povolit na stanoveny pocet minut nebo na neomezenou dobu. UZivatelé
bez omezeni budou mit pfistup k zafizeni od chvile ovéfeni az do odhlaseni ze systému.

Pokud je uzivateli pfidéleno omezené obdobi ovéfovani JITA, jednu minutu pfed vyprdenim platnosti
ovefovani JITA se uzivateli zobrazi dotaz, zda si pfeje pfistup prodlouzit. Obdobi JITA kon¢i
odhlasenim uzivatele od systému nebo pfihlasenim jiného uzivatele. Pfi pfistim pfihlaSeni uzivatele a
pokusu o pfistup k zafizeni, pro néz je povolena funkce JITA, se zobrazi vyzva k zadani
pfihlaSovacich udaju.

Funkce JITA je dostupna pro nasledujici tfidy za fizeni:

e Jednotky DVD/CD-ROM

e Vyjimatelné diskové jednotky
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Vytvoreni zasady JITA pro uzivatele nebo skupinu

Spravci mohou uzivatellim nebo skupinam povolit pfistup k zafizenim prostfednictvim ovéfovani v
realném Case JITA (Just In Time Authentication).

1. Spustte nastroj Device Access Manager a poté kliknéte nebo klepnéte na polozku Zménit.

2. Vyberte uzivatele nebo skupinu a v ¢asti Pristup pro Vyjimatelné diskové jednotky nebo
Jednotky DVD/CD-ROM kliknéte nebo klepnéte na Sipku doll a vyberte moznost Povolit —
Vyzadovano JITA.

3. V casti Délka kliknéte nebo klepnéte na Sipku doll a vyberte trvani pfistupu JITA.

Pfi pouziti nového nastaveni funkce JITA se musi uzivatel odhlasit a poté znovu pfihlasit.

Zakazani zasady JITA pro uzivatele nebo skupinu

Spravci mohou uzivatelim nebo skupinam zakazat pfistup k zafizenim prostfednictvim ovéfeni
v redlném Case.

1. Spustte nastroj Device Access Manager a poté kliknéte nebo klepnéte na polozku Zménit.

2. Vyberte uzivatele nebo skupinu a v ¢asti Pristup pro Vyjimatelné diskové jednotky nebo
Jednotky DVD/CD-ROM kliknéte nebo klepnéte na Sipku dolt a vyberte moznost Zakazat —
Vyzadovano JITA.

Pokud se uzivatel pfihlasi a pokusi o pfistup k zafizeni, pfistup mu bude zakazan.

Nastaveni

Okno Nastaveni umoznuje spravcim zobrazit a zménit jednotky, ke kterym je fizen pfistup pomoci
nastroje Device Access Manager.

%POZNAMKA: PFi konfiguraci pismen jednotek musi byt spusténa aplikace Device Access Manager
(viz Systémové zobrazeni na strance 43).

Tridy nespravovanych zarizeni
Aplikace HP Device Access Manager nespravuje tyto tfidy zafizeni:
e  Vstupné-vystupni zafizeni
o CD-ROM
° Diskova jednotka
o Radi¢ disketové jednotky (FDC)
> Radi¢ pevného disku (HDC)
o Trida zafizeni lidského rozhrani (HID)
° Zafizeni infralerveného lidského rozhrani
° My$§
° Viceportové sériove pfipojené zafizeni
0 Klavesnice

° Tiskarny podporujici technologii Plug and play (PnP)

Nastaveni
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° Tiskarna
° Upgrade tiskarny
e Napdjeni

° Podpora pokrocilé spravy napajeni (APM)

° Baterie
e Rzné

o Pogita¢

° Dekodér

° Displej

o Jednotny ovlada¢ zobrazeni Intel®
° Karta s pravnimi informacemi
o QOvlada¢ médii

° Méni¢ médii

° Technologie paméti

° Monitor

° Multifunké&ni

° Sitovy klient

o Sitova sluzba

° Sitovy prenos

° Procesor

° Adaptér SCSI

° Bezpecnostni urychlovad

° Bezpec&nostni zafizeni

° Systém

° Neznamé

° Svazek

° Snimek objemu
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8 HP Trust Circles

HP Trust Circles je bezpecnostni aplikace pro zabezpecéeni soubor( a dokument, ktera kombinuje
Sifrovani slozek a souborl s pfihodnou funkci sdileni dokumentt v ddvéryhodnych skupinach. Tato
aplikace Sifruje soubory umisténé ve slozkach uréenych uzivatelem a chrani je v ramci skupiny Trust
Circle. Jakmile jsou soubory jednou chranény, mohou je pouzivat a sdilet pouze ¢lenové skupiny
Trust Circle. Pokud se chranény soubor dostane k uzivateli, ktery neni ¢lenem skupiny, zUstane
soubor zasifrovany a tento uzivatel nebude mit pfistup k jeho obsahu.

Otevreni aplikace Trust Circles

1. Na avodni obrazovce kliknéte nebo klepnéte na aplikaci HP Client Security.
—nebo —
na plose systému Windows dvakrat kliknéte na ikonu HP Client Security v oznamovaci oblasti
umisténé na pravé strané hlavniho panelu
2. V casti Data kliknéte nebo klepnéte na moznost Trust Circles.
Zaciname

Existuji dva zpUsoby, jak odeslat e-mailova pozvani a jak na né odpovédét:

Pouziti aplikace Microsoft® Outlook — Pouziti sluzby Trust Circles s produktem Microsoft
Outlook automatizuje zpracovani vSech pozvani aplikace Trust Circle a odpovédi od jinych
uzivatell aplikace Trust Circle.

Pouziti Gmail, Yahoo, Outlook.com nebo jinych e-mailovych sluzeb (SMTP) — KdyZ zadate
své jméno, e-mailovou adresu a heslo, aplikace Trust Circles pouZije vaSe e-mailové sluzby k
odeslani e-mailovych pozvani ¢lenlim vybranym pro zapojeni do vasi skupiny Trust Circle.

Nastaveni vaseho zakladniho profilu:

1.

3.

Zadejte své jméno a e-mailovou adresu a kliknéte nebo klepnéte na tlaitko DalSi.

Jméno se bude zobrazovat v§em ¢lentim, ktefi jsou pozvani k ucasti ve vasi skupiné Trust
Circle. E-mailova adresa slouzi k odesilani, pfijmu ¢i odpovidani na pozvani.

Zadejte heslo ke svému e-mailovému Uctu a kliknéte nebo klepnéte na tlacitko Dalsi.

Bude odeslana zkuSebni e-mailova zprava na ovéfeni spravnosti nastaveni e-mailu.

E/?POZNAMKA: Pocita¢ musi byt pfipojen k siti.

V poli Trust Circle Name (Nazev skupiny Trust Circle) zadejte nazev skupiny Trust Circle a
kliknéte nebo klepnéte na tlacitko Dalsi.

Prfidejte ¢leny a slozky a poté kliknéte nebo klepnéte na tlacitko DalSi. Bude vytvorena skupina
Trust Circle obsahujici vybrané slozky a budou odeslana e-mailova pozvani ¢lentm, které jste
vybrali. Pokud z jakychkoli diivodii nelze odeslat pozvani, zobrazi se oznameni. Cleny Ize
kdykoli pozvat znovu z okna Trust Circle klepnutim na moznost Your Trust Circles (Vase
skupiny Trust Circle) a dvojim kliknutim &i dvojim klepnutim na skupinu Trust Circle. DalSi
informace naleznete v ¢asti Trust Circles na strance 48.

Otevfeni aplikace Trust Circles
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Trust Circles

Skupinu Trust Circle mizete vytvofit bEhem Gvodniho nastaveni po zadani své e-mailové adresy
nebo v zobrazeni Trust Circle:

AV zobrazeni Trust Circle kliknéte nebo klepnéte na pfikaz Create Trust Circle (Vytvofit skupinu
Trust Circle) a zadejte nazev skupiny Trust Circle.

° Chcete-lvi pridat ¢leny do skupiny Trust Circle, kliknéte nebo klepnéte na ikonu M+ vedle
panelu Clenové a poté postupujte podle pokynd na obrazovce.

e  Chcete-li pfidat sloZky do skupiny Trust Circle, kliknéte nebo klepnéte na ikonu + vedle
panelu Slozky a poté postupujte podle pokyn( na obrazovce.

Pridani slozek do skupiny Trust Circle

Pridani slozek do nové skupiny Trust Circle:

e Béhem vytvareni skupiny Trust Circle mlzete pridat slozky kliknutim nebo klepnutim na ikonu +
vedle panelu Slozky. Dale postupujte podle pokynu na obrazovce.

— nebo —

e V aplikaci Prizkumnik Windows kliknéte pravym tlaCitkem mysi nebo klepnéte a podrzte slozku,
ktera aktualné neni soucasti skupiny Trust Circle, vyberte moznost Trust Circle poté vyberte
moznost Create Trust Circle from Folder (Vytvofit skupinu Trust Circle ze sloZky).

:{7'_ TIP: Muzete vybrat jednu nebo vice slozek.

Pridani slozek do jiz existujici skupiny Trust Circle:

e V zobrazeni Trust Circle kliknéte na polozku Your Trust Circles (Vase skupiny Trust Circle),
dvakrat kliknéte nebo dvakrat klepnéte na existujici skupinu Trust Circle, ¢imz zobrazite aktualni
slozky, kliknéte nebo klepnéte na ikonu + vedle panelu Slozky a poté postupujte podle pokyn
na obrazovce.

—nebo —

e V aplikaci Prizkumnik Windows kliknéte pravym tlaCitkem mysi nebo klepnéte a podrzte slozku,
ktera aktualné neni soucasti skupiny Trust Circle, vyberte moznost Trust Circle poté vyberte
moznost Add to existing Trust Circle from Folder (Pfidat do existujici skupiny Trust Circle ze
slozky).

-‘ﬂl?'- TIP: Muzete vybrat jednu nebo vice slozek.

Po pfidani slozky do skupiny Trust Circle aplikace Trust Circles automaticky zaSifruje slozku i jeji
obsah. Po zasifrovani vSech souborl se zobrazi oznameni. Kromé toho se u vSech ikon
zasifrovanych slozek a soubort v téchto slozkach zobrazi zeleny symbol zamku, ktery indikuje, ze
jsou tyto slozky a soubory pIné chranény.
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Pridani ¢lent do skupiny Trust Circle
K pfidani ¢lent do skupiny Trust Circle je tfeba provést tfi kroky:

1. Pozvani — Vlastnik skupiny Trust Circle nejprve pozve ¢leny. E-mailovéa zprava s pozvanim
muZze byt zaslana vétSimu poctu uzivatelt nebo distribuénim seznamim/skupinam.

2. Prijeti — Pozvani uzivatelé dostanou pozvani a rozhodnou se, zda jej pfijmou nebo odmitnou.
Pokud pozvany uzivatel pfijme pozvani, bude odesilateli pozvani odeslana e-mailova odpoveéd.
Pokud bylo pozvani odeslano skupiné, kazdy €len obdrzi pozvani a rozhodne se, zda jej pfijme,
nebo odmitne.

3. Zaregistrovani — Odesilatel pozvani ma finalni pfilezitost rozhodnout, zda pfida ¢lena do
skupiny Trust Circle. Pokud se odesilatel pozvani rozhodne zaregistrovat ¢lena, bude zvanému
uzivateli odeslano pfislusné oznameni. Odesilatel pozvani a zvany uzivatel mohou volitelné
ovéfit zabezpedeni procesu pozvani. Zvanému uzivateli se zobrazi ovéfovaci kdd, ktery musi po
telefonu precist odesilateli pozvani. Po ovéfeni kodu mlze odesilatel pozvani zaslat finalni
registracni e-mail.

Pridani élenti do nové skupiny Trust Circle:

A Béhem vytvareni skupiny Trust Circle mlzete pfidat ¢leny kliknutim nebo klepnutim na ikonu M+
vedle panelu Clenové. Dale postupujte podle pokynl na obrazovce.

e  Pokud pouzivéate aplikaci Outlook, vyberte kontakty v adresafi aplikace Outlook a kliknéte
na tlagitko OK.

e  Pokud pouzivéte jinou e-mailovou sluzbu, bud zadejte nové e-mailové adresy ru¢né do
skupiny Trust Circle, nebo si je mizete nechat nacist z e-mailové adresy registrované v
aplikaci Trust Circle.

Pridani €élent do jiz existujici skupiny Trust Circle:

AV zobrazeni Trust Circle kliknéte na polozku Your Trust Circles (VaSe skupiny Trust Circle),
dvakrat kliknéte nebo dvakrat klepnéte na existujici skupinu Trust Circle, &imz zobrazite aktualni
&leny, kliknéte nebo klepnéte na ikonu M+ vedle panelu Clenové a poté postupuijte podle
pokynU na obrazovce.

e Pokud pouzivate aplikaci Outlook, vyberte kontakty v adresafi aplikace Outlook a kliknéte
na tlaCitko OK.

e  Pokud pouzivéte jinou e-mailovou sluzbu, bud zadejte nové e-mailové adresy ru¢né do
skupiny Trust Circle, nebo si je muzete nechat nacist z e-mailové adresy registrované v
aplikaci Trust Circle.

Pridani soubort do skupiny Trust Circle

Muzete pfidat soubory do skupiny Trust Circle jednim z nasledujicich zpUsobu:
e  Zkopirujte nebo pfesunte soubor do existujici slozky ve skupiné Trust Circle.
—nebo -

e V aplikaci Prizkumnik Windows kliknéte pravym tlacitkem nebo klepnéte a podrzte soubor, ktery
aktualné neni zasifrovan, vyberte moznost Trust Circle a poté Encrypt (Sifrovat). Zobrazi se
vyzva k vybéru skupiny Trust Circle, do které mé& byt soubor pfidan.

:@: TIP: Miuzete vybrat jeden nebo vice soubor(.
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Zasifrované slozky

Kazdy ¢len skupiny Trust Circle muze zobrazit a upravovat soubory patfici do této skupiny Trust
Circle.

E/?’POZNAMKA: Nastroj Trust Circle Manager/Reader nezajistuje synchronizaci soubordl mezi ¢leny.

Soubory musi byt sdileny pomoci stavajicich dostupnych prostfedku, napfiklad pomoci e-maild, ftp
nebo poskytovatelu cloudovych ulozist. Soubory zkopirované, pfesunuté nebo vytvorené ve slozce
ve skupiné Trust Circle jsou okamzité chranény.

Odebrani

slozek ze skupiny Trust Circle

Odebrani slozky ze skupiny Trust Circle deSifruje slozku a veskery jeji obsah a odebere jeji ochranu

A
'9‘

V zobrazeni Trust Circle kliknéte na polozku Your Trust Circles (VaSe skupiny Trust Circle),
dvakrat kliknéte nebo dvakrat klepnéte na existujici skupinu Trust Circle, ¢imz zobrazite aktualni
slozky, a poté kliknéte nebo klepnéte na ikonu kose vedle dané slozky.

— nebo —

V aplikaci Prizkumnik Windows kliknéte pravym tlacitkem nebo klepnéte a podrzte slozku, ktera
je soucasti skupiny Trust Circle, vyberte moznost Trust Circle a poté Remove from trust circle
(Odebrat ze skupiny Trust Circle).

TIP: Muzete vybrat jednu nebo vice slozek.

Odebrani souboru ze skupiny Trust Circle

Chcete-li odebrat soubor ze skupiny Trust Circle, v aplikaci Prizkumnik Windows kliknéte pravym
tlacitkem nebo klepnéte a podrzte soubor, ktery je aktualné zasifrovan, vyberte moznost Trust Circle
a poté Decrypt File (Desifrovat soubor).

Odebrani €lent ze skupiny Trust Circle

Ze skupiny Trust Circle neni mozné odebrat €lena, ktery byl plné zaregistrovan. Alternativou je
vytvofit novou skupinu Trust Circle se v8emi ostatnimi ¢leny a pfesunout v8echny soubory a slozky
do nové skupiny Trust Circle a poté odstranit plvodni skupinu Trust Circle. To zajisti, Ze vSechny
nové soubory, které dany ¢len obdrzi, pro néj nebudou pfistupné, avSak vSe, co jste s nim predtim
sdileli, bude pro ¢lena staré skupiny Trust Circle nadale pfistupné.

Pokud ¢len neni kompletné zaregistrovan, (¢len byl zatim pouze pozvan k pfipojeni do skupiny Trust
Circle nebo nepfijal pozvani do skupiny Trust Circle), mUzZete jej odebrat ze skupiny Trust Circle
jednim z nasledujicich zplsobu:

V zobrazeni Trust Circle kliknéte nebo klepnéte na polozku Your Trust Circles (Vase skupiny
Trust Circle) a pak dvakrat kliknéte nebo dvakrat klepnéte na skupinu Trust Circle, ¢imz
zobrazite aktudlni seznam jejich ¢lenu. Kliknéte nebo klepnéte na ikonu Kose vedle jména
Clena, kterého chcete odebrat.

V zobrazeni Trust Circle kliknéte nebo klepnéte na polozku Clenové a poté dvakrat kliknéte
nebo dvakrat klepnéte na ¢lena, &imz zobrazite skupiny Trust Circle, v nichz je ¢lenem. Kliknéte
nebo klepnéte na ikonu Kose vedle skupiny Trust Circle, ¢imz odeberete Clena z této skupiny.
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Odstranéni skupiny Trust Circle

Chcete-li odstranit skupinu Trust Circle, ne podminkou &lenstvi v této skupiné.

AV zobrazeni Trust Circle kliknéte nebo klepnéte na poloZku Your Trust Circles (Vase skupiny
Trust Circle) a kliknéte nebo klepnéte na ikonu Kos vedle skupiny Trust Circle, kterd ma byt
odstranéna.

To odebere danou skupinu Trust Circle z této stranky a vdem ¢lendm této skupiny Trust Circle
odesle e-mailové zpravy s informaci o odstranéni skupiny. V8echny soubory a slozky, které byly
zahrnuty v dané skupiné Trust Circle, budou deSifrovany.

Nastaveni predvoleb

V zobrazeni Trust Circle kliknéte nebo klepnéte na polozku Preferences (Pfedvolby). Zobrazi se ffi
karty

e Email Settings (Nastaveni e-mailu)

Option (Moznost) Popis

Username (Uzivatelské jméno) Zobrazuje pravé pouzivané uzivatelské jméno. Chcete-li jej zménit, zadejte do
textového pole nové uzivatelské jméno. Zmény budou automaticky ulozeny.

Email Address (E-mailova Zobrazuje pravé pouzivanou e-mailovou dresu. Chcete-li ji zménit, kliknéte nebo
adresa) klepnéte na moznost Change Email Settings (Zménit nastaveni e-mailu) a
postupuijte podle pokynt na obrazovce.

New Member Confirmation Muzete si vybrat z nasledujicich moznosti:

(Potvrzeni nového c¢lena) ) ) .
° Confirm Automatically (Potvrdit automaticky) — Po pfijeti souhlasu od

zvaného uzivatele bude zvany uzivatel potvrzen jako €len skupiny Trust
Circle bez nutnosti ruéniho zasahu a bude mu zaslan potvrzovaci e-mail.

° Confirm Manually (Potvrdit ruéné) — Po pfijeti souhlasu od zvaného
uzivatele je vyzadovano rucni potvrzeni zaregistrovani zvaného uzivatele
jako ¢lena skupiny Trust Circle. Uzivateli poté bude zaslan potvrzovaci e-
mail.

° Require Verification (Pozadovat ovéfeni) — Po pfijeti souhlasu od zvaného
uzivatele je k plnému zaregistrovani zvaného uzivatele vyzadovan ovéfovaci
kod. Vlastnik skupiny Trust Circle musi kontaktovat pozvaného uzivatele a
vyzadat si od néj ovérovaci kod. Po zadani spravného kodu jsou odeslany
potvrzovaci e-maily.

Periodic Authentication Periodické ovéfovani po uzivateli vyzaduje zadani hesla systému Windows po

(Periodické ovéfovani) uplynuti urcité ¢asové prodlevy (pocitana v minutach) a dale pfi provadéni
citlivych operaci. Toto nastaveni umoznuje vypnout &i zapnout ovéfovani
uzivateld.

Authentication Timeout Uréete pozadovanou dobu (v minutach), po které bude vyZzadovano ovéreni.

(Prodleva ovéfovani)

Don't show confirmation Vybérem tohoto poli¢ka zakazete zobrazovani zprav s potvrzenim, zruSenim
message (Nezobrazovat zpravu s  zaSkrtnuti poliCka zobrazite zpravy s potvrzenim.
potvrzenim)

I'd like to help improve the HP Zaskrtnéte toto poli¢ko, pokud se chcete zuc€astnit tohoto programu, zruSenim
Trust Circle through zaskrtnuti policka ucast zrusite.

anonymous usage tracking

(R&d bych pomohl vylepsit

aplikaci HP Trust Circle pomoci

anonymniho sledovani pouziti)
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e Backup/Restore (Zaloha/obnoveni)

Option (Moznost)

Popis

Zalohovani

Zkopiruje vase Udaje aplikace Trust Circle Manager/Reader (nastaveni a skupiny
Trust Circle) do zalozniho souboru. V pfipadé havarie nebo selhani systému
muzete tento soubor pouzit k obnoveni nové instalace aplikace Trust Circles do
stavu v okamziku ulozeni tohoto souboru.

POZNAMKA: Jsou uloZena pouze data vasi aplikace Trust Circle (skupiny
Trust Circle, nastaveni a €lenové). Vlastni soubory uloZené v ramci skupin Trust
Circle nejsou zalohovany. Tyto soubory musi byt zalohovany samostatné.

Postup pfi zalohovani uzivatelskych dat a nastaveni aplikace Trust Circle:
1.  Kliknéte nebo klepnéte na tlacitko Zalohovat.

2. Urcete nazev souboru a adresar pro zalozni soubor a kliknéte nebo klepnéte
na pfikaz Ulozit.

3. Zadejte heslo, potvrdte jej a kliknéte nebo klepnéte na tlacitko OK. Toto
heslo bude vyzadovano k obnoveni souboru.

Obnoveni

Obnovi nastaveni a skupiny Trust Circles ze zalozniho souboru, obvykle po
havarii systému nebo migraci na jiny pocitac.

Postup pfi obnoveni uzivatelskych dat a nastaveni aplikace Trust Circle Manager:
1.  Kliknéte nebo klepnéte na moznost Obnovit.

2. Prejdéte k adresafi a nazvu zalozniho soubor a kliknéte nebo klepnéte na
prikaz Otevrit.

3. Zadejte heslo, které bylo vytvofeno pfi vytvoreni zalohy.

e  About (O aplikaci) — Informace o verzi aplikace Trust Circle Manager/Reader. Jsou zobrazeny
odkazy umoznujici provedeni upgradu aplikace Trust Circle Manager na verzi Pro nebo
zobrazeni prohlaseni o ochrané soukromi spole¢nosti HP.
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Obnova po kradezi (pouze u vybranych
modelu)

Nastroj Computrace (nutno zakoupit zvlast) umozfuje na dalku monitorovat, spravovat a sledovat
pocitac.

Po aktivaci se sluzba Computrace z konfiguruje ze stfediska Absolute Software Customer Center. Z
tohoto stfediska Customer Center mize spravce konfigurovat sluzbu Computrace tak, aby
monitorovala &i spravovala pocita. Pokud je systém odcizen &i pfemistén, stfedisko Customer
Center mlze pomoci mistnim opravnénym slozkam jej nalézt a znovu ziskat. Po konfiguraci mize
sluzba Computrace pokracovat ve funkci i po vymazani & vyméné pevného disku.

Postup pfi aktivaci sluzby Computrace:
1. Pfipojte se k Internetu.

2. Spustte nastroj HP Client Security. Dal$i informace naleznete v &asti Spusténi aplikace HP
Client Security na strance 9.

3. Kliknéte na moznost Obnova po kradezi.
4. Chcete-li spustit Privodce aktivaci sluzby Computrace, kliknéte na tlagitko Zaénéte.

5. Zadejte kontaktni Udaje spolu s udaiji pro platbu platebni kartou, nebo vlozte pfedem zakoupeny
kli¢ produktu.

Privodce aktivaci bezpeéné zpracuje transakci a vytvofi uzivatelsky ucet na strankach zakaznického
centra spole¢nosti Absolute Software. Po dokon&eni obdrzite e-mail s potvrzenim, ktery obsahuje
informace o uctu v zakaznickém centru.

Jestlize jste jiz dfive Priivodce aktivaci sluzby Computrace spustili a mate ucet v zakaznickém
stfedisku, muzete si zakoupit dalsi licence, pokud se obratite na zastupce spole¢nosti HP.

Prihlaseni k zakaznickému centru:

1. PrFejdéte na adresu https://cc.absolute.com/.

2. Do poli ID pfihlaseni a Heslo zadejte pfihlaSovaci udaje, které jste obdrzeli v e-mailu
s potvrzenim, a poté kliknéte na tlaCitko Prihlasit.

Pomoci Uctu v zakaznickém centru mazete nasleduijici:

e sledovat pocitace,

e  chranit data na dalku,

e hlasit kradeze pocitacl chranénych sluzbou Computrace.

A Kiliknéte na poloZku Learn More (Zjistit vice) a zobrazte dalSi informace o sluzb& Computrace.

53


https://cc.absolute.com/

10 Vyjimky pri lokalizaci hesel

Na urovni funkce ovéfovani po zapnuti a drovni aplikace HP Drive Encryption je podpora lokalizace
hesel omezena. DalSi informace naleznete v ¢asti Na urovni funkce ovérovani po zapnuti a Urovni
aplikace Drive Encryption nejsou podporovany editory IME systému Windows na strance 54.

Jak postupovat, pokud bylo heslo odmitnuto

Heslo mize byt odmitnuto z nasledujicich divodu:

e  Uzivatel pouziva editor IME, ktery neni podporovvém. Jedna se o bézny problém s dvoubajtovymi
jazyky (korejstinou, japonstinou, ¢instinou atd.). ReSeni:

1. E’omoci nastroje Ovladaci panely pridejte podporované rozvrzeni klavesnice (v ¢asti
Cinstina pfidejte americké rozvrzeni klavesnice).

2. Podporovanou klavesnici nastavte na vychozi zadavani.
3. Spustte aplikaci HP Client Security a pak zadejte heslo systému Windows.
e  Uzivatel pouziva znak, ktery neni podporovan. Reseni:

1.  Zménte heslo systému Windows tak, aby obsahovalo jen podporované znaky. Dalsi
informace o nepodporovanych znacich najdete v ¢asti Prace se specialnimi klavesami
na strance 55.

2. Spustte aplikaci HP Client Security a pak zadejte heslo systému Windows.

Na urovni funkce ovérovani po zapnuti a urovni aplikace
Drive Encryption nejsou podporovany editory IME
systému Windows
V systému Windows Ize pomoci editoru IME a standardni klavesnice zadavat slozité znaky a symboly
jazyka, jako jsou napf. japonstina a ¢instina.

Na urovni funkce ovéfovani po zapnuti a aplikace Drive Encryption nejsou editory IME podporovany.
Na pfihlaSovaci obrazovce funkce ovérfovani po zapnuti nebo urovni pfihlasovaci obrazovky HP Drive
Encryption nelze zadat heslo Windows pomoci editoru IME, jelikoz by mohlo dojit k zablokovani.

V nékterych pfipadech systém Microsoft® Windows pfi zadavani hesla editor IME nezobrazi.

Resenim je pfepnout na jedno z nasledujicich podporovanych rozvrzeni klavesnice, které preklada
na rozvrzeni klavesnice 00000411:

e editor Microsoft IME pro japonstinu,
e  japonskeé rozvrzeni klavesnice,

e editor Office 2007 IME pro japonstinu. Pokud spole€nost Microsoft nebo tfeti strana pouziji
termin ,editor IME® nebo ,editor metody zadavani znakd“, nemusi se ve skute¢nosti o editor IME
jednat. Tato skute€nost pusobi zmatek, jelikoz dany software mize umét hexadecimalni kéd
Cist. Takze pokud editor IME provadi mapovani na podporované rozvrzeni klavesnice, mize
nastroj HP Client Security danou konfiguraci podporovat.
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AVAROVANi! Pokud bude pouZit nastroj HP Client Security, budou hesla zadana pomoci editoru
Windows IME odmitnuta.

Zmeéna hesla pomoci rozvrzeni klavesnice, které je rovnéz
podporovano

Pokud bylo heslo pivodné nastaveno pomoci jednoho rozvrzeni klavesnice, napf. Anglické (Spojené
staty) (409), a uzivatel poté heslo zméni pomoci jiného rozvrzeni klavesnice, které je rovnéz
podporovano, napf. Latinskoamerické (080A), bude nové heslo fungovat v aplikaci HP Drive
Encryption. Co se tye systému BIOS, zde bude heslo fungovat rovnéz, avsak jediné v pfipadé,
pokud nebudou pouzity znaky, které v pdvodnim rozvrZeni neexistuji (napf. €).

;%?POZNAMKA: Tento problém mohou spravci vyfesit pomoci stranky Uzivatelé aplikace HP Client
Security (dostupné prostiednictvim ikony Ozubeného kola na domovské strance) Pomoci této
moznosti je tfeba uzivatele z aplikace HP Client Security odstranit, poté je tfeba v operaénim systému
vybrat poZadované rozvrzeni klavesnice a nakonec znovu pro stejného uZivatele spustit prlivodce
nastavenim aplikace HP Client Security. V systému BIOS dojde k uloZeni poZzadovaného rozvrzeni
klavesnice a hesla zadana pomoci tohoto rozvrzeni budou v systému BIOS nastavena spravne.

Dalsi mozny problém spociva v zadavani stejnych znak( pomoci rliznych rozvrzeni klavesnice.
Napfiklad pomoci rozvrzeni klavesnice Mezinarodni (USA) (20409) a Latinskoamerické (080A) Ize

(i kdyz stisknutim riznych klaves) vytvofit stejny znak ,&“. Pokud vSak bylo heslo puvodné zadano
pomoci rozvrzeni klavesnice Latinskoamerické, bude toto rozvrzeni nastaveno v systému BIOS, ato i
presto, ze bylo heslo pozdéji zménéno pomoci rozvrzeni klavesnice Mezinarodni (USA).

Prace se specialnimi klavesami

e Cinstina, slovenstina, kanadska francouzstina a éestina

Pokud bylo uZivatelem vybrano jedno z téchto rozvrzeni kldvesnice a poté bylo zadano heslo
(napf. abcdef), je tfeba ve funkci Ovéfovani po zapnuti nebo v aplikaci HP Drive Encryption
zadat stejné heslo stisknutim klavesy shift pro mala pismena a klaves shift a caps lock pro velka
pismena. Hesla sloZend z Cisel je tfeba zadat pomoci numerické klavesnice.

e  Korejstina

Pokud bylo uZivatelem vybrano podporované rozvrzeni klavesnice Korejstina a poté bylo zadano
heslo, je tfeba ve funkci Ovéfovani po zapnuti nebo v aplikaci HP Drive Encryption zadat stejné
heslo stisknutim klavesy pravy alt pro mala pismena a klaves pravy alt a caps lock pro velka
pismena.

e V nasledujici tabulce jsou uvedeny nepodporované znaky:

Language (Jazyk) Windows BIOS Drive Encryption

Arabstina Stisknutim klavesy ¥ ,¥ nebo  Stisknutim klavesy ¥ ,¥ nebo  Stisknutim klavesy ¥ ,¥ nebo
¥ dojde k vytvoreni dvou ¥ dojde k vytvoreni jednoho ¥ dojde k vytvoreni jednoho
znakd. znaku. znaku.

Kanadska Stisknutim klavesy ¢, €, a Stisknutim klavesy ¢, &, a Stisknutim klavesy ¢, €, a

francouzstina nebo é spolu s klavesou caps nebo é spolu s klavesou caps nebo é spolu s klavesou caps
lock dojde v systému lock dojde v ramci Ovéfovani  lock dojde v ramci aplikace
Windows k vytvorfeni znaku po zapnuti k vytvofeni znaku  HP Drive Encryption
C,E, A resp. E. ¢, &, 3, resp. é. k vytvofeni znaku ¢, &, &,

resp. é.
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Language (Jazyk)

Windows

BIOS

Drive Encryption

Spanélstina

Rozvrzeni klavesnice 40a
neni podporovano. | pfesto
toto rozvrzeni funguje,
protoze je softwarem
pfevedeno na rozvrzeni cOa.
AvsSak z davodu velkych
rozdild mezi témito
rozvrzenimi klavesnice je
Spanélsky mluvicim
uzivatelim doporuc¢eno
zménit rozvrzeni klavesnice
systému Windows na 1040a
(Spanélské - variace) nebo
080a (Latinskoamerické).

Neni k dispozici

Neni k dispozici

Mezinarodni (Spojené
staty)

° Nelze pouzit klavesy i,

B ‘' ¥axvhorni fadé.

° Nelze pouzit klavesy &,
® a b v druhé fadé.

° Nelze pouzit klavesy 4,
8 a g ve tfeti fadé.

° Nelze pouzit klavesu ae

Neni k dispozici

Neni k dispozici

v dolIni fadé.
Cestina ° Nelze pouzit klavesu §.  Neni k dispozici Neni k dispozici
° Nelze pouzit klavesu j.
° Nelze pouzit klavesu y.
° Nelze pouzit klavesy €, |
az.
o Nelze pouzit klavesy g,
klLnar
Slovenstina Nelze pouzit klavesu z. ° Klavesy §, s a s lze Neni k dispozici
pouzit pouze na
softwarové klavesnici.
° Stisknutim znaménkové
klavesy t dojde
k vytvofeni dvou znakd.
Madarstina Nelze pouzit klavesu z. Stisknutim klavesy { dojde Neni k dispozici
k vytvoreni dvou znakd.
Slovinstina Klavesu 2Z nelze pouzit V systému BIOS nelze pouzit Neni k dispozici
v systému Windows klavesy 0, U, 0, U, s, S, 8, S,
a klavesa alt v systému BIOS §a S.
predstavuje znaménkovou
klavesu.
Japanese Pokud je to mozné, je 1épe Neni k dispozici Neni k dispozici

(Japonstina)

pouzivat editor IME Microsoft
Office 2007. Navzdory nazvu
se v tomto pfipadé vlastné
jedna o podporované
rozvrzeni klavesnice 411.
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Slovnicek

aktivace

ukol, ktery je nutné dokongit, aby bylo mozné ziskat pfistup k funkcim aplikace Drive Encryption. Spravci mohou
aplikaci Drive Encryption aktivovat pomoci Priivodce nastavenim aplikace HP Client Security nebo pomoci
aplikace HP Client Security. Proces aktivace se skldda z aktivace softwaru, za$ifrovani jednotky a vytvoreni
poc¢ateCniho zalozniho Sifrovaciho kli¢e ve vyjimatelném pamétovém zafizeni.

archiv pro nouzovou obnovu
Chranéné ulozisté, které umozniuje opétovné Sifrovani zakladnich uzivatelskych kli¢t z jednoho kli¢e vlastnika
platformy na jiny.

automatické bezpecné odstranéni
Niceni, které uzivatel naplanuje v aplikaci File Sanitizer.

bezkontaktni karta
Plastova karta obsahuijici elektronicky €ip, kterou je mozné pouZzit pro ovéfeni totoZnosti.

Bluetooth
Technologie vyuZivajici radiové pfenosy, aby pocitace, tiskarny, mysi, mobilni telefony a ostatni zafizeni mohla
bezdratové komunikovat na kratSi vzdalenost.

Cipova karta
Hardwarové zafizeni, které je mozné spolu s kédem PIN pouZit pro ovéfeni totoZnosti.

¢isténi volného prostoru
Zapisovani nahodilych dat pfes odstranéné polozky a nepouzity prostor. Tento proces potladi existenci

desifrovani
Postup pouzivany k Sifrovani, ktery ma za ukol pfevést Sifrovana data na neSifrovany text.

doména
Skupina poc¢itacl v ramci jedné sité, které sdili spoleCnou adresarovou databazi. Domény jsou jednoznacné
pojmenovany a kazda obsahuje sadu spole¢nych pravidel a procedur.

Domovska stranka
Centralni misto, v némz Ize pfistupovat k funkcim a nastavenim aplikace HP Client Security.

Drive Encryption (Sifrovani jednotky)
Chrani vaSe data Sifrovanim vaseho pevného disku((l), €imz budou informace bez fadné autorizace necitelné.

DriveLock
Bezpecnostni funkce, ktera pfifazuje pevny disk jednotlivym uzivatelim a vyZaduje od uzivatele, aby pfi
spusténi pocitae zadal spravné heslo zadmku jednotek DrivelLock.

hardwarové Sifrovani

Pouziti samoSifrujicich jednotek splfiujicich specifikace OPAL organizace Trusted Computing Group pro spravu
samosifrujicich diskl k provedeni okamzitého zasifrovani. Hardwarové Sifrovani je okamzité a trva pouze par
minut. Softwarové Sifrovani naopak muze trvat nékolik hodin.

Identifika¢ni karta
Miniaplikace na pracovni plo$e systému Windows, ktera slouzi k vizualni identifikaci pracovni plochy pomoci
jména uzivatele a zvoleného obrazku.

identita
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Skupina povéfeni a nastaveni v aplikaci HP Client Security, se kterou se zachazi stejné jako s uétem nebo
profilem urcitého uzivatele.

Jednotné pfihlaseni

Funkce, ktera uchovava ovérovaci udaje a umoziuje uzivateli pouzit aplikaci HP Client Security pro pfistup
k siti Internet a k aplikacim systému Windows, které vyzaduji ovéfeni pomoci hesla.

karta s detekci priblizeni
plastova karta obsahujici po€itacovy €ip, kterou Ize pouzit k ovéfeni spole¢né s jinymi pfihlaSovacimi udaji a
ziskat tak zvySenou Uroven zabezpeceni.

Kéd PIN
Osobni identifikacni Cislo zaregistrovaného uzivatele, které slouzi k ovérovani.

manualni skartace
Okamzité bezpecéné odstranéni polozky nebo vybranych polozek, provadéné mimo naplanovanou dobu
skartace.

metoda zabezpeceného prihlaSovani

Zpusob pouzity pro pfihlaseni se k pocitaci.

obnoveni HP SpareKey

MozZnost pfistupu k pocitaci spravnou odpovédi na bezpecnostni otazky.

obnovit
Proces, ktery zkopiruje informace o programu z dfive ulozeného zalozniho souboru do tohoto programu.

otisk prstu

Digitalni sejmuti obrazu otisku prstu. Skute¢ny otisk prstu neni v aplikaci HP Client Security nikdy ulozen.
ovéreni pri spusténi

Bezpecnostni funkce, ktera vyzaduje pfi spusténi pocitace urcitou formu ovéreni, napfiklad pomoci Cipové
karty, bezpec€nostniho €ipu nebo hesla.

ovérovani
proces ovéfeni, Ze jste osoba, za kterou se vydavate, a to prostfednictvim pfihlaSovacich udaj(, jako jsou heslo
systému Windows, otisk prstu, €ipova karta, bezkontakini karta nebo karta s detekci pfibliZeni.

Ovérovani Just In Time Authentication.
Viz napovéda softwaru HP Device Access Manager.

Ovérovani pred spusténim aplikace Drive Encryption.

PfihlaSovaci obrazovka, ktera se zobrazi pfed spusténim systému Windows. UZivatel musi zadat své
uzivatelské jméno a heslo systému Windows ¢i kéd PIN &ipové karty nebo pfiloZit zaregistrovany prst. PFi
pouziti pfihlaSeni One-Step Logon umozni zadani spravnych informaci na pfihlaSovaci obrazovce aplikace
Drive Encryption ve vétsiné pfipad(l pfimy pFistup do systému Windows, aniz by bylo nutné se znovu
pfihladovat na pfihlaSovaci obrazovce systému Windows.

PKI

Standard infrastruktury vefejného kli¢e, ktery definuje rozhrani pro vytvareni, pouzivani a spravovani certifikatl
a Sifrovacich kli¢d.

prostredek

Datova komponenta sestavajici z osobnich udaju nebo souboru, historickych dat, dat z webu nebo jinych dat,
ktera jsou umisténa na pevném disku.

prihlaseni
Objekt v aplikaci HP Client Security, jez se sklada z uzivatelského jména a hesla (a pfipadné dal$i zvolené
informace) a ktery Ize pouzit pro pfihlaseni k webovym strankam nebo k jinym programim.

Pfihlasovaci obrazovka Drive Encryption (Sifrovani jednotky)
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Viz ovéfovani pred spusténim aplikace Drive Encryption.

PirihlaSovaci udaj

Specificka informace nebo hardwarové zafizeni pouzivané k ovéfeni totoznosti jednotlivého uzivatele.
pripojené zafizeni

Hardwarové zafizeni, které je zapojené do portu v pocitadi.

restart

Proces restartovani pocitace.

sitovy ucet

Ucet uZivatele nebo spravce systému Windows na mistnim pocitaci, v pracovni skupiné nebo v doméné.

skartace
Provedeni algoritmu pfepisujiciho data obsazena v poloZce nesmyslnymi daty.

skupina
Skupina uzivateld, ktefi maji stejnou uroven pfistupu nebo odepfeni pfistupu ke tfidé zafizeni nebo jednotlivym
zafizenim.

Skupina Trust Circle

Skupiny zajistujici ochranu dat svazanim dat s definovanou skupinou divéryhodnych uzivateld. To zabrariuje,
aby se data zameérné &i nahodné dostala do nespravnych rukou. Data jsou kryptograficky vazana na skupinu
Trust Circle pomoci technologie Zero Overhead Key Management spole¢nosti CryptoMill. To zabrariuje
desifrovani dokumentu &i jinych citlivych informaci mimo skupinu Trust Circle.

Slozka Trust Circle
Jakakoli slozka, ktera je chranéna v ramci skupiny Trust Circle.

softwarové Sifrovani

Pouziti softwaru k zasifrovani jednotlivych sektord pevného disku. Tento proces je pomalejSi nez hardwarové
Sifrovani

spravce

Viz Spravce systému Windows.

Spravce Windows

UZivatel s uplnymi pravy upravovat povoleni a spravovat ostatni uZivatele.

Sifrovani

Kryptograficky proces, b&éhem kterého je bézny text pfeveden do Sifry za pouziti algoritmu, za u€elem ochrany

dat pfed neautorizovanym pfistupem. Zplsobu Sifrovani je mnoho a jsou zakladem zabezpeceni na siti. Bézné
zpUsoby zahrnuji symetrickou Sifru DES a dvoukli¢ové Sifrovani Public-key.

Sifrovany souborovy systém (Encryption File System - EFS)
Systém, ktery Sifruje vSechny soubory a vnofené slozky v ramci zvolené slozky.

Trust Circle Manager/Reader

Aplikace Trust Circle Reader muze pouze pfijimat pozvani zasilana uzivateli aplikace Trust Circle Manager.
Aplikace Trust Circle Manager umoznuje vytvareni skupin Trust Circle. Zahrnuje také funkce pro pozvani
dalSich uzivateld pomoci e-mailu do skupiny Trust Circle a pfijimani pozvanek do skupin Trust Circle od
ostatnich. Jakmile je mezi €leny vytvofena skupina Trust Circle, je mozné bezpeéné sdilet soubory chranéné v
ramci této skupiny Trust Circle.

trida zafizeni

V$echna zafizeni ur€itého typu, napf. jednotky.

Uget uzivatele systému Windows

uzivatel, ktery je opravnén pfihlasit se do sité i do konkrétniho pocitace.

uzivatel
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Kdokoliv registrovany v Drive Encryption. UZivatelé bez spravcovskych opravnéni maji omezena prava v Drive
Encryption. Mohou se jen registrovat (se souhlasem spravce) a pfihlasit.

Vestavény bezpeénostni €ip TPM (Trusted Platform Module)

Funkce TPM ovéiuje pocitac namisto uzivatele pomoci ulozeni informaci specifickych pro hostitelsky systém,
jako jsou Sifrovaci klice, digitalni certifikaty a hesla. Funkce TPM minimalizuje riziko kompromitovani informaci v
pocitadi pfi kradezi pocitaCe &i utoku externiho hackera.

Zabezpeceni prihlaseni do systému Windows
Chrani vas ucet(ucty) systému Windows tak, ze pro pfihlaseni vyzaduje pouziti specifickych povéreni.

zalohovani
Pomoci funkce zalohovani se ulozi kopie dlilezitych informaci o programu na misto mimo program. Muze se
pozdéji vyuzit k obnoveé informaci na stejny nebo jiny pocitac.

zasady fizeni pristupu k zafizeni
Seznam zafizeni, ke kterym je uzivateli povolen nebo odepfen pfistup.
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