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1 Uvod do softvéru HP Client Security

Manager

HP Client Security vam umoziiuje chranit Udaje, zariadenie a identitu, ¢im zvySuje zabezpeclenie

vasho pocitaca.

Softvérové moduly, ktoré su pre vas pocitac k dispozicii, sa mézu lisit' v zavislosti od vasho modelu.

Softvérové moduly aplikacie HP Client Security moézu byt Qredinétalované, vopred nacitané alebo k
dispozicii na prevzatie z webovej stranky spolo¢nosti HP. DalSie informacie najdete v Casti

http://www.hp.com.

E/;’POZNAMKA: Pokyny uvedené v tejto priru¢ke su napisané s predpokladom, Ze uz mate
nainstalované pouzitelné softvérové moduly aplikacie HP Client Security.

Funkcie aplikacie HP Client Security

V nasledujucej tabulke su uvedené hlavné funkcie modulov aplikacie HP Client Security.

Modul Hlavné funkcie

softvér HP Client Security Manager Administratori mézu vykonavat tieto funkcie:

Ochrana pocita€a pred spustenim systému Windows®

Ochrana konta systému Windows pomocou dékladného
overovania

Spravovanie prihlasovacich udajov a hesiel pre webové stranky
a aplikacie

Lahka zmena hesla do operaéného systému Windows

Pouzivanie odtlackov prstov pre Specialne zabezpecenie a
pohodlie

Nastavenie overovania kartou Smart, bezkontaktnou kartou
alebo kartou Proximity

Pouzivanie telefonu s funkciou Bluetooth ako spésobu
identifikacie

Nastavenie kodu PIN v ramci rozSirenia volieb overovania
Konfiguracia zasad prihlasovania a relacie
Zalohovanie a obnovenie programovych udajov

Pridavanie dalSich aplikacii, ako su HP Drive Encryption, HP
File Sanitizer, HP Trust Circles, HP Device Access Manager a
HP Computrace

Bezni pouzivatelia mézu vykonavat tieto funkcie:

Prezeranie nastaveni Stav Sifrovania a Spravcu pristupu k
zariadeniam

Aktivovanie funkcie Computrace

Konfiguracia Predvolieb a moznosti zalohovania a obnovenia

Funkcie aplikacie HP Client Security


http://www.hp.com

Modul

Hlavné funkcie

Spravca hesiel

Bezni pouzivatelia m6zu vykonavat tieto funkcie:

Usporiadanie a nastavenie pouZivatelskych mien a hesiel.

Vytvaranie silnejSich hesiel pre vylepSené zabezpecenia konta
pre e-mailové a webové konta. Spravca hesiel automaticky
vyplfia a odosiela udaje.

Zjednodus$enie procesu prihlasovania funkciou jedno
prihlasenie, ktora si dokaze automaticky zapamatat a pouzit
pouzivatel'ské poverenia.

Oznacenie konta ako prezradeného, takze dostanete
upozornenie k dal§im kontam s podobnymi povereniami.

Import prihlasovacich udajov z podporovaného prehladavaca.

HP Drive Encryption (len vybrané modely)

Poskytuje kompletné Sifrovanie vSetkych jednotiek na pevnom
disku.

Vynutenie overovania pri spusteni za u€elom desifrovania a
pristupu k udajom.

Ponuka moznost aktivovat samosifrovacie jednotky (len
vybrané modely).

HP Device Access Manager

Umoznuje spravcom IT ovladat pristup k zariadeniam na
zaklade pouzivatelskych profilov.

Zabranuje nepovolenym pouzivatelom odstrafovat udaje
pomocou externého pamatového média a chrani pred vniknutim
virusov do systému z externého média.

Umoznuje administratorom zakazat konkrétnym osobam alebo
skupinam pouzivatelov pristup ku komunikacnym zariadeniam.

HP Trust Circles

Poskytuje zabezpecenie suborov a dokumentov.

Sifruje stbory umiestnené v pouzivatelom uréenych prie¢inkoch
a chrani ich v ramci déveryhodného okruhu.

Umoznuje pouzivanie a zdielanie suborov len medzi lenmi
déveryhodného okruhu.

Theft Recovery (Computrace, kupuje sa
samostatne)

Pri aktivacii sa vyZaduje osobitny nakup predplatného pre
sledovanie.

Poskytuje bezpeéné sledovanie majetku.

Monitoruje €innost pouzivatela, ako aj hardvérové a softvérové
zmeny.

Zostava aktivne, aj ked sa pevny disk preformatuje alebo
vymeni.

Popis produktu HP Client Security a priklady

najcastejsieho pouzivania

Vacsina produktov aplikacie HP Client Security obsahuje pouzivatelské overovanie (zvyCajne heslo)
a administrativnu zalohu, vdaka ktorej je mozné ziskat pristup v pripade straty hesiel, ich
nedostupnosti alebo zabudnutia, pripadne ak kedykolvek firemné zabezpe&enie vyZaduje pristup.

2 Kapitola 1 Uvod do softvéru HP Client Security Manager



E’%POZNAMKA: Niektoré produkty aplikacie HP Client Security su uréené na obmedzenie pristupu k
udajom. Udaje by mali byt zaSifrované, ked je to dblezité, aby ich pouzivatel radSej stratil nez by mali
byt prezradené. Odporuca sa, aby boli vietky udaje zalohované na bezpe¢nom mieste.

Spravca hesiel

Spravca hesiel uklada mena pouZzivatelov a hesla a je mozZné ho pouzZivat na nasledovné:
e Ukladanie prihlasovacich mien a hesiel pre pristup na internet a do e-mailu.

e Automatické prihlasovanie pouzivatela na webovu stranku alebo do e-mailu.

e  Spravovanie a organizovanie overeni.

e Volba webového alebo sietového aktiva a priamy pristup cez prepojenie.

e Prezeranie mien a hesiel v pripade potreby.

e Oznacenie konta ako prezradeného, takZze dostanete upozornenie k daldim kontam s
podobnymi povereniami.

e Import prihlasovacich udajov z podporovaného prehladavaca.

Priklad 1: Nakupca u velkého vyrobcu robi vac&sinu firemnych transakcii cez internet. Navstevuje tiez
Casto viaceré oblUbené webové stranky, ktoré vyzaduja prihlasovacie udaje. Je si velmi dobre
vedomy bezpeclnosti, takZze nepouziva na vSetkych kontach rovnaké heslo. Nakupca sa rozhodol
pouzivat funkciu Spravca hesiel pre webové prepojenia s rozli€nymi menami pouzivatela a heslami.
Ked pride na webovu stranku s prihlasenim, Spravca hesiel automaticky uvedie poverenia. Ak chcete
prezerat mena pouzivatela a hesla, Spravca hesiel sa da nakonfigurovat' na ich zobrazenie.

Spravca hesiel sa tiez da vyuzit na spravovanie a organizovanie overeni. Tento nastroj umoznuje
pouzivatefovi vybrat webové alebo sietové aktivum a priamo otvorit prepojenie. Pouzivatefl tiezZ moze
v pripade potreby prezerat mena pouzivatela a hesla.

Priklad 2: Tvrdo pracujuci zamestnanec bol povySeny a teraz spravuje celé uctovné oddelenie. Tim
sa musi prihlasovat na velky pocet klientskych webovych kont, z ktorych kazdé pouziva rozli¢né
prihlasovacie Udaje. Tieto prihlasovacie Udaje je potrebné zdielat s ostatnymi pracovnikmi, takze ich
dovernost je problém. Zamestnanec sa rozhodol organizovat vSetky webové prepojenia, firemné
mena pouzivatelov a hesla vo funkcii Spravca hesiel. Po dokonéeni zamestnanec nasadi funkciu
Spravca hesiel zamestnancom, aby mohli pracovat na webovych kontach a nikdy nemusia poznat
prihlasovacie poverenia, ktoré pouzivaju.

HP Drive Encryption (len vybrané modely)

Aplikacia HP Drive Encryption sa pouéivavna obmedzenie pristupu k idajom na celom pevnom disku
pocitaca alebo na sekundarnej jednotke. Sifrovanie jednotky tiez dokaze spravovat samosifrovacie
jednotky.

Priklad 1: Lekar chce zabezpedit, aby len on mal pristup k udajom na pevnom disku pocitaca. lekar
aktivuje funkciu Sifrovanie jednotky, pri ktorom sa vyZaduje overenie pri spustenim este pred
prihlasenim sa do systému Windows. Po nastaveni nie je pristup na pevny disk pred spustenim
operacného systému bez hesla mozny. Lekar chce este viac zlepsit zabezpecenie jednotky a zvoli
moznost Sifrovania udajov samosifrovacou jednotkou.

Priklad 2: Administrator v nemocnici chce zaistit, aby len lekari a povereny personal mali pristup k
udajom na ich lokalnom poéitaci bez zdielania osobnych hesiel. IT oddelenie prida administratora,
lekarov a vSetok povereny personal medzi pouzivatelov funkcie Sifrovanie jednotky. Teraz len
povereny personal mbze spustit’ pocita¢ alebo doménu pomocou svojho osobného mena pouzivatela
a hesla.

Popis produktu HP Client Security a priklady najCastejSieho pouzivania 3
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HP Device Access Manager (len vybrané modely)

Aplikacia HP Device Access Manager umoZziuje administratorovi obmedzit' a spravovat’ pristup k
hardvéru. Aplikacia Device Access Manager sa da vyuZit na zablokovanie nepovoleného pristupu k
USB flash jednotkam, na ktoré by sa dali skopirovat’ udaje. Obmedzuje tiez pristup k jednotkam CD/
DVD, ovlada USB zariadenia, sietové pripojenia atd. Prikladom mdZe byt situacia, ked externy
dodavatel potrebuje pristup k firemnym pocitacom, ale nesmie mat’ moznost kopirovat’ daje na USB
jednotku.

Priklad 1: ManazZér spolo¢nosti dodavajucej lieky Casto pracuje s osobnymi lekarskymi zadznamami
spolu s informaciami o spolo€nosti. Zamestnanci potrebuju pristup k tymto udajom, je vSak velmi
dolezité, aby neboli Udaje z pocitata odstranené cez USB jednotku ani Ziadne iné externé pamatoveé
médium. Siet je bezpelna, ale pocitate su vybavené CD napalovackami a USB portami, ktoré
umoznuju kopirovanie alebo odcudzenie Udajov. Manazér pouziva funkciu Spravca pristupu k
zariadeniam na zakézanie USB portov a CD napalovaciek, takZze nemo&zZu byt pouZité. Hoci su porty
USB zablokované, my$ a kldvesnica dalej funguju.

Priklad 2: Poistovacia spolo¢nost nechce, aby jej zamestnanci instalovali osobny softvér alebo udaje
z domu. Niektori zamestnanci potrebuju pristup k portu USB na vSetkych pocitacoch. Spravca IT
vyuziva funkciu Spravca pristupu k zariadeniam na umoznenie pristupu niektorych zamestnancov,
zatial ¢o externy pristup ostatnych je zablokovany.

Computrace (kupuje sa samostatne)

Computrace (kupuje sa samostatne) je sluZzba, ktora umozriuje sledovat’ polohu odcudzeného
pocitata vzdy, ked ma pouzivatefl pristup na internet. Sluzba Computrace tiez dokaze na dialku
spravovat’ a vyhladavat pocitace, ako aj monitorovat pouZivanie pocitaca a aplikacii.

Priklad 1: Riaditel Skoly dal pokyn oddeleniu IT, aby sledovalo v3etky pocitate na Skole. Po
vykonani inventury pocitacov administrator IT zaregistroval vSetky pocitace do sluzby Computrace,
takze ich bude mozné vysledovat v pripade ich odcudzenia. Nedavno si Skola uvedomila, Ze niekolko
pocitaCov chyba, takze administratori IT upozornili urady a zastupcov sluzby Computrace. Pocitace
boli vyhfadané a boli dradmi vratené do Skoly.

Priklad 2: Spolo¢nost zaoberajlca sa nehnutelnostami potrebuje spravovat a aktualizovat pocitaca
po celom svete. Pouzije sluzbu Computrace na monitorovanie a aktualizaciu pocitatov bez toho, aby
musela ku kazdému pocitacu poslat osobu z oddelenia IT.

Dosiahnutie kl'icovych cielov zabezpecenia

Moduly aplikacie HP Client Security dokazu spolu poskytnut rieSenia pre mnozstvo bezpecnostnych
problémov vratane klucovych cielov zabezpecenia:

e  Ochrana pred cielenymi kradezami
e  Obmedzenie pristupu k citlivym udajom
e  Zamedzenie neopravneného pristupu z internych a externych miest

e  Vytvaranie zasad silného hesla

Kapitola 1 Uvod do softvéru HP Client Security Manager



Ochrana pred cielenymi kradezami

Prikladom cielenej kradeZe mdZe byt odcudzenie poéitata obsahujuceho doverné udaje a informacie
0 zakaznikoch na bezpecnostnej kontrole na letisku. Nasledujuce funkcie pomahaju chranit pred
cielenou kradeZou:

e Ak je zapnuta funkcia overovania pri spusteni, pomaha chranit pristup k operatnému systému.

° HP Client Security — vid HP Client Security na strane 12.

° HP Drive Encryption — vid HP Drive Encryption (len vybrané modely) na strane 30.

e Sifrovanie pomaha zaistit, Ze nebude mozny pristup k Gdajom ani v pripade, Ze bude pevny disk
vytiahnuty a nain$talovany do nezabezpeceného systému.

e  Sluzba Computrace dokaze vysledovat polohu pocitaca po odcudzeni.

° Computrace — vid Obnovenie pri kradezi (len vybrané modely) na strane 55.

Obmedzenie pristupu k citlivym udajom

Predpokladajme, ze zmluvny auditor pracuje vo firme a bol mu umozneny pristup k pocitacu, aby
skontroloval citlivé finan¢né tdaje. Nechcete, aby mal auditor moznost tlacit subory ani ich ukladat
do zapisovatelného zariadenia, napriklad na disk CD. Nasledujuca funkcia vam pomdze obmedzit
pristup k udajom:

e  Aplikacia HP Device Access Manager umoZzfiuje spravcom IT obmedzit’ pristup ku
komunikaénym zariadeniam, takze citlivé udaje sa nebudu dat' skopirovat z pevného disku.
Pozrite si Cast Systémové zobrazenie na strane 45.

Zamedzenie neopravneného pristupu z internych a externych miest

Neopravneny pristup k nezabezpe¢enému firemnému pocitacu predstavuje velmi velkeé riziko pre
firemné sietové zdroje, ako su informacie z finanénych sluzieb, vedenia alebo timu vyskumu a vyvoja,
a pre sukromné udaje, ako su napriklad zaznamy o pacientoch a osobné finanéné zaznamy.
Nasledujuce funkcie pomahaju chranit pred neopravnenym pristupom:

e Ak je zapnuta funkcia overovania pri spusteni, pomaha chranit pristup k operatnému systému.
(Pozrite si €ast HP Drive Encryption (len vybrané modely) na strane 30.)

e Aplikacia HP Client Security pomaha zaistit, aby neopravneny pouZzivatel nemohol ziskat' hesla
a nemal pristup k aplikaciam chranenym heslom. Pozrite si ¢ast HP Client Security
na strane 12.

e Aplikacia HP Device Access Manager umoznuje spravcom IT obmedzit pristup k
zapisovatelnym zariadeniam, takze citlivé Udaje sa nebudu dat’ skopirovat’ z pevného disku.
Pozrite si €ast HP Device Access Manager (len vybrané modely) na strane 44.

Vytvaranie zasad silného hesla

Ak nadobudne platnost firemna zasada, ktora vyZzaduje pouZivanie silnych hesiel pre desiatky
webovych aplikacii a databaz. Spravca hesiel poskytuje chranené uloZenie hesiel a pohodlie jednym
prihlasenim. Pozrite si ast’ Spravca hesiel na strane 18.

Dosiahnutie kfu€ovych cielov zabezpecenia 5
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DalSie bezpeénostné prvky

Priradenie bezpeénostnych uloh

Pri spravovani zabezpecenia pocitacov najma vo velkych organizaciach) je délezitou praxou rozdelit
zodpovednost a prava medzi rozne typy administratorov a pouzivatelov.

E/?POZNAMKA: V malej organizacii alebo pri pouzivani jednotlivcom mozu byt tieto ulohy pridelené
jednej osobe.

Pre aplikaciu HP Client Security m6zu byt bezpeénostné povinnosti a prava rozdelené na
nasledujuce ulohy:

e  Zastupca bezpec&nosti — urCuje Uroven zabezpedenia pre §poloc":nost’ alebo siet a stanovuje
rozmiestnenie bezpecnostnych funkcii, napriklad funkcie Sifrovanie jednotky.

E’%POZNAMKA: Mnohé funkcie aplikacie HP vCIient Security mbze zastupca bezpecnosti v
spolupraci so spolo¢nostou HP prispdsobit. DalSie informacie najdete v Casti http://www.hp.com.

e  Administrator IT — aplikuje a spravuje bezpecnostné funkcie uréené zastupcom bezpecnosti.
Mbze tiez aktivovat a deaktivovat niektoré funkcie. Ak napriklad zastupca bezpecnosti rozhodol
rozmiestnit’ karty Smart, administrator IT m6ze aktivovat rezim hesla aj rezim karty Smart.

e Pouzivatel — pouziva bezpeénostné funkcie. Ak napriklad zastupca bezpe&nosti a administrator
IT aktivovali karty Smart pre systém, pouzivatel méze nastavit kod PIN pre kartu Smart a pouzit
kartu Smart na overenie.

A UPOZORNENIE: Administratorom sa odporuca riadit sa ,najlepSimi praktikami“ pri obmedzeni prav
koncového pouzivatela a obmedzeni pouzivatel'ského pristupu.

Neopravnenym pouzivatelom nesmu byt pridelené prava administratora.

Spravovanie hesiel aplikacie HP Client Security Manager

Vacsina funkcii aplikacie HP Client Security je zabezpelena heslami. V nasledujucej tabulke su
uvedené najCastejSie pouzivané hesla, softvérovy modul, v ktorom je heslo nastavené a funkcia
hesla.

Hesla, ktoré nastavuju a pouzivaju len administratori IT, su v tabulke tiez vyznacené. VSetky ostatné
hesla mézu byt nastavené beznymi pouzivatelmi alebo administratormi.

Heslo aplikacie HP Client Nastavené v tomto Funkcia

Security module

Prihlasovacie heslo systému Ovladaci panel Windows Da sa pouzit na ru¢né prihlasovanie a
Windows alebo HP Client Security overovanie pristupu k rozliénym funkciam

aplikacie HP Client Security.

Heslo zalohy a obnovenia HP Client Security, Chrani pristup k suboru zalohovania a

aplikacie HP Client Security jednotlivy pouzivatel obnovenia aplikacie HP Client Security.

Kéd PIN pre kartu Smart Credential Manager MozZe byt pouzité ako viacfaktorové
(Spravca povereni) overovanie.

Mbéze byt pouzité ako overovanie pre
systém Windows.

Overuje pouzivatelov funkcie Sifrovanie
jednotky, ak je zvolena karta Smart.

Kapitola 1 Uvod do softvéru HP Client Security Manager
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Vytvorenie bezpeéného hesla

Pri vytvarani hesiel je v prvom rade potrebné dodrziavat vSetky parametre nastavené programom. Vo
vSeobecnosti je vSak potrebné zobrat do Uvahy nasledujuce pokyny, ktoré vam pomdézu vytvorit silné

hesla a znizit Sancu, ze bude vase heslo prezradené:

Pouzivajte hesla obsahujuce viac nez 6 znakov, najlepSie viac ako 8 znakov.
V hesle zmieSajte velké a malé pismena.

Ak je to mozné, zmieSajte abecedné a Ciselné znaky a zahriite do hesla Specialne znaky a
interpunkciu.

Nahradte Specialne znaky alebo C&isla za pismena v kfu€ovom slove. Pouzite napriklad ¢islo 1
pre pismena | alebo L.

Skombinujte slova z 2 alebo viacerych jazykov.

Rozdelte v strede slovo alebo frazu Cislami alebo Specialnymi znakmi, napriklad
.Mary2-2Cat45°".

NepouZivajte slova zo slovnika.

NepouZivajte v hesle meno ani iné osobné udaje, napriklad datum narodenia, mena domacich
zvierat ani rodné meno matky, a to ani napisané odzadu.

Hesla pravidelne mefte. Pri kaZzdej zmene mbZete zmenit' par znakov.
Ak si heslo zapisujete, neukladajte ho na bezne viditefné miesto velmi blizko pocitaca.
Neukladajte si heslo do suboru v pocitaci, napriklad ako e-mail.

Nezdielajte konta ani nikomu svoje heslo nehovorte.

Zalohovanie povereni a nastaveni

MéZete pouZit nastroj Backup and Recovery (Zalohovanie a Obnovenie) v aplikacii HP Client

Security ako centrum, z ktorého méZete zalohovat a obnovovat bezpe&nostné poverenia z niektorych

nainstalovanych modulov aplikacie HP Client Security.

Dalsie bezpe&nostné prvky
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2 Uvodné informacie

Ak chcete nakonfigurovat aplikaciu HP Client Security na pouzivanie vaSich poverené, spustite
jednym z tychto spdsobov aplikaciu HP Client Security. Ked' pouzivatel prejde sprievodcom, uz ho
dany pouzivatel nembze spustit znova.

1.

Na obrazovke Start alebo Aplikacie kliknite alebo klepnite na aplikaciu HP Client Security
(Windows 8).

— alebo —

Na pracovnej ploche systému Windows kliknite alebo klepnite na poméocku HP Client Security
(Windows 7).

— alebo —

Na pracovnej ploche systému Windows dvakrat kliknite alebo dvakrat klepnite na ikonu aplikacie
HP Client Security v oblasti oznameni na paneli tloh uplne vpravo.

— alebo —

Na pracovnej ploche systému Windows kliknite alebo klepnite na ikonu aplikacie HP Client
Security v oblasti oznameni a potom vyberte polozku Open HP Client Security (Otvorit HP
Client Security).

Spusti sa Sprievodca nastavenim aplikacie HP Client Security a zobrazi sa stranka Vitajte.

Precitajte si obrazovku Vitajte, overte svoju identitu zadanim hesla do systému Windows a
potom kliknite alebo klepnite na tladidlo Next (Dalej).

Ak eSte neméate vytvorené heslo systému Windows, zobrazi sa vyzva na jeho vytvorenie. Heslo
systému Windows sa vyZaduje na ochranu konta systému Windows pred pristupom
neopravnenych osdb a na pouZivanie funkcii aplikacie HP Client Security.

Na stranke HP SpareKey vyberte tri bezpvec':nostné otazky. Zadajte odpovede na jvednotlivé
otazky a potom kliknite na tlacidlo Next (Dalej). Povolené su tieZ vliastné otazky. DalSie
informacie najdete v Casti HP SpareKey — Obnovenie hesla na strane 14.

Na stranke Fingerprints (Odtlacky prstov) zaregistrujte aspon mirv1imélnyv pocet potrebnych
odtlackov prsta a potom kliknite alebo klepnite na tlaCidlo Next (Dalej). DalSie informacie najdete
v asti Odtlacky prstov na strane 12.

Na stranke Drive Encryption (Sifrovanie jednotky) aktivujte Sifrovanie, zalohujte Sifrovaci kli¢ a
potom kliknite alebo klepnite na tladidlo Next (Dalej). DalSie informacie najdete v Pomocnikovi k
softvéru HP Drive Encryption.

E’%POZNAMKA: Tyka sa to tiez situacie, kedy je pouzivatelom administrator a eSte nebol

administratorom nakonfigurovany Sprievodca nastavenim aplikacie HP Client Security.

Kapitola 2 Uvodné informécie



Na poslednej stranke sprievodcu kliknite alebo klepnite na tlaidlo Finish (Dokoncit).
Na tejto stranke je uvedeny stav funkcii a povereni.

Sprievodca nastavenim aplikéciev HP Client Security zaistuje aktivaciu funkcie jednorazového
overenia a skartovaca suborov. DalSie informacie najdete v Pomocnikovi k softvérom HP Device
Access Manager a HP File Sanitizer.

@POZNAMKA: Tyka sa to tiez situacie, kedy je pouzivatelom administrator a este nebol

administratorom nakonfigurovany Sprievodca nastavenim aplikacie HP Client Security.

Otvorenie aplikacie HP Client Security

Aplikaciu HP Client Security mdzete otvorit jednym z tychto spdsobov:

E%?POZNAMKA: Pred spustenim aplikacie HP Client Security musi byt dokonceny Sprievodca
nastavenim aplikacie HP Client Security.

A

Na obrazovke Start alebo Aplikacie kliknite alebo klepnite na aplikaciu HP Client Security.
— alebo —

Na pracovnej ploche systému Windows kliknite alebo klepnite na pomocku HP Client Security
(Windows 7).

— alebo —

Na pracovnej ploche systému Windows dvakrat kliknite alebo dvakrat klepnite na ikonu aplikacie
HP Client Security v oblasti oznameni na paneli tloh Uplne vpravo.

— alebo —

Na pracovnej ploche systému Windows kliknite alebo klepnite na ikonu aplikacie HP Client
Security v oblasti oznameni a potom vyberte poloZku Open HP Client Security (Otvorit HP
Client Security).

Otvorenie aplikacie HP Client Security
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3 Navod na 'ahké nastavenie pre malé
firmy

V tejto kapitole je vysvetleny zakladny postup aktivovania najpouzivanejSich a uzitonych moznosti v
ramci aplikacie HP Client Security pre malé firmy. MnozZstvo nastrojov a volieb v tomto softvéri vam
umoziuje vyladit’ svoje predvolby a nastavit ovladanie pristupu. Tento navod na lahké nastavenie je
zamerany na to, aby ste jednotlivé moduly spustili s €o najmensim asilim a ¢o najskér. Ak potrebujete
dalSie informacie, vyberte modul, o ktory sa zaujimate, a potom kliknite na tlacidlo ? alebo Pomocnik
v pravom hornom rohu. Tymto tladidlom automaticky zobrazite informacie, ktoré vam pomézu s prave
zobrazenym oknom.

Uvodné informacie

1. Na pracovnej ploche systému Windows otvorte aplikaciu HP Client Security dvojitym kliknutim
alebo dvojitym klepnutim na ikonu aplikacie HP Client Security v oblasti oznameni na paneli
uloh uplne vpravo.

2. Zadajte svoj heslo do systému Windows, pripadne vytvorte heslo do systému Windows.
3. Prejdite nastavenim aplikacie HP Client Security.

Ak ma aplikacia HP Client Security vyZzadovat overenie len raz poc¢as prihlasovania do systému
Windows, pozrite Bezpecnostné funkcie na strane 27.

Spravca hesiel

Kazdy ma mnozstvo hesiel — najma ak pravidelne navstevujete webové stranky alebo pouZivate
aplikacie vyzadujuce prihlasenie. Bezny pouZivatel bud vyuZiva rovnaké heslo pre vSetky aplikacie a
webové stranky alebo je tvorivy a rychlo zabuda, ktoré heslo patri ktorej aplikacii.

Spravca hesiel si dokaZe automaticky zapamatat vase hesla alebo vam dava moznost rozlisit, ktoré
stranky si ma pamatat a ktoré ma vynechat. Ked sa prihlasite na pocita¢, Spravca hesiel poskytne
vase hesla alebo poverenia zapojenym aplikacidam alebo webovym strankam.

Ked otvorite aplikaciu alebo webovu stranku vyZadujuce poverenia, Spravca hesiel automaticky
stranku rozpozna a zobrazi otazku, €i chcete, aby si softvér zapamatal vase udaje. Ak sa rozhodnete
niektoré stranky vynechat, mézete Ziadost zamietnut.

Ako zacat’ ukladat webové lokality, mena pouzivatefla a hesla:

1. Napriklad prejdete na poZzadovanu webovu stranku alebo aplikaciu a potom kliknete na ikonu
funkcie Spravca hesiel v favom hornom rohu webovej stranky, ktorej overovanie chcete pridat.

2. Pomenujte prepojenie (nepovinné) a zadajte meno pouzivatela a heslo do funkcie Spravca
hesiel.

3. Po dokoncéeni kliknite na tlacidlo OK.

4. Spravca hesiel tiez dokaze ulozit meno pouzivatela a hesla pre sietové zdielanie alebo
namapované sietové jednotky.
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Zobrazenie a spravovanie ulozenych overeni vo funkcii Spravca hesiel

Spravca hesiel umoZznuje prezerat, spravovat, zalohovat' a spustat’ vase overenia z centralneho
miesta. Spravca hesiel tiez podporuje spustanie ulozenych stranok zo systému Windows.

Ak chcete otvorit funkciu Spravca hesiel, pouzite kombinaciu klavesov Ctrl+klaves Windows+h, ¢im
otvorite Spravcu hesiel, a potom kliknutim na tlacidlo Log in (Prihlasit sa) spustite a overte uloZeny
odkaz.

Moznost Edit (Upravit) vo funkcii Spravca hesiel vam umoznuje zobrazit a zmenit nazov,
prihlasovacie meno a odkryt' tiez hesla.

Aplikacia HP Client Security pre malé firmy umozhuje zalohovat vSetky poverenia a nastavenia a
skopirovat’ ich na iny pocitac.

HP Device Access Manager

Aplikacia Device Access Manager sa da vyuzit na obmedzenie pouzivania réznych internych a
externych pamatovych zariadeni, takze vase Udaje zostavaju zabezpecené na pevnom disku a
neputuju za dvere vasej firmy. Pouzivatel ma napriklad povoleny pristup k vasim Udajom, ale ma
zablokované ich kopirovanie na disk CD, do osobného hudobného prehravaca alebo na USB
pamatové zariadenie.

1. Otvorte aplikaciu Device Access Manager (vid Otvorenie programu Device Access Manager
na strane 44).

Zobrazi sa pristup pre aktualneho pouzivatela.

2. Akchcete zmenit: pristup pre pouzivatelov, skupiny alebo zariadenia, kliknite alebo klepnite na
tlacidlo Zmenit’. DalSie informacie najdete v Casti Systémové zobrazenie na strane 45.

HP Drive Encryption

Aplikacia HP Driye Encryption sa pouziva na ochranu vasich udajov pomocou Sifrovania celého
pevného disku. Udaje na pevnom disku zostavaju chranené aj v pripade, Ze je pocitac odcudzeny
alebo je z pbvodného pocitaca pevny disk vytiahnuty a umiestneny do iného pocitaca.

Vyhoda dalieho zabezpeéenia je, Ze funkcia Sifrovanie jednotky vyZaduje spravne overenie
pomocou mena pouzivatela a hesla eSte pred spustenim operatného systému. Tento proces sa
nazyva overovanie pri spusteni.

V ramci ufahCenia su hesla automaticky synchronizované medzi softvérovymi modulmi vratane
pouzivatelskych kont systému Windows, overovania pre domény, aplikacie HP Drive Encryption,
funkcie Spravca hesiel a aplikacie HP Client Security.

Ak chcete nastavit aplikaciu HP Drive Encryption pocas prvotného nastavenia pomocou Sprievodcu
nastavenim aplikacie HP Client Security, pozrite Uvodné informacie na strane 8.
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4 HP Client Security

Uvodna stranka aplikacie HP Client Security je centrum pre fahky pristup k funkciam, aplikaciam a
nastaveniam aplikacie HP Client Security. Uvodna stranka je rozdelena na tri Casti:

e DATA (UDAJE) — poskytuje pristup k aplikaciam pouzivanym na spravovanie zabezpe&enia
udajov.

e DEVICE (ZARIADENIE) — poskytuje pristup k aplikaciam pouzivanym na spravovanie
zabezpecenia zariadenia.

e IDENTITY (IDENTITA) — poskytuje moznost registracie a spravovania povereni.
Ukazanim kurzorom na dlazdicu aplikacie zobrazite popis aplikacie.

Aplikacia HP Client Security mbZe poskytovat prepojenia na pouZivatelské a administratorské
nastavenia naspodku stranky. Aplikacia HP Client Security poskytuje pristup k Roz8irenym
nastaveniam, staci klepnut alebo kliknut na ikonu ozubeného kolieska (nastavenia).

Funkcie, aplikacie a nastavenia identity

Funkcie, aplikacie a nastavenia identity obsiahnuté v aplikacii HP Client Security vam pombzu
spravovat' r6zne aspekty vasej digitalnej identity. Kliknite alebo klepnite na jednu z tychto dlazdic na
uvodnej stranke aplikacie HP Client Security a potom zadajte svoje heslo do systému Windows

e Fingerprints (Odtlacky prstov) — registracia a spravovanie povereni odtlatkom prsta.

e SpareKey — nastavenie a spravovanie poverenia HP SpareKey, ktoré sa da pouzit na
prihlasenie na pocitac v pripade, Ze boli ostatné poverenia stratené. UmozZhuje tiez vynulovat
zabudnuté heslo.

e Windows Password (Heslo do systému Windows) — poskytuje lahky pristup k zmene hesla do
systému Windows.

e Bluetooth Devices (Zariadenia Bluetooth) — umoznuje registrovat a spravovat zariadenia s
funkciou Bluetooth.

e Cards (Karty) — umoziuje registrovat’ a spravovat karty Smart, bezkontaktné karty a karty
Proximity.

e PIN - umozriuje registrovat’ a spravovat poverenie kédom PIN.

e RSA SecurlD — umozhuje registrovat’ a spravovat poverenie RSA SecurlD (ak je na mieste
prislusné nastavenie).

e Password Manager (Spravca hesiel) — umoznuje spravovat hesla pre konta ona internete a
aplikacie.

Odtlacky prstov

Sprievodca nastavenim aplikacie HP Client Security vas bude sprevadzat procesom nastavenia
(alebo ,registracie) vasich odtlackov prsta.
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Odtlacky prsta mézZete tiez registrovat a odstrafiovat’ na stranke odtlacky prstov, ktord mozete otvorit
kliknutim alebo klepnutim na ikonu Fingerprints (Odtlacky prstov) na Uvodnej stranke aplikacie HP
Client Security.

1.

4,

Na stranke Fingerprints (Odtlacky prstov) nasnimaijte prst, kym nebude UspeSne zaregistrovany.

Pocet prstov, ktoré je potrebné zaregistrovat, je vyznaceny na stranke. Preferuju sa ukazovaky
a prostredniky.

Ak chcete odstranit predtym zaregistrované odtlacky prstov, kliknite alebo klepnite na tlacidlo
Delete (Odstranit).

Ak chcete zaregistrovat’ dalSie prsty, kliknite alebo klepnite na tlaidlo Enroll an additional
fingerprint (Zaregistrovat' dalsi odtlacok prsta).

Pred zatvorenim stranky kliknite alebo klepnite na tlacidlo Save (Ulozit).

/\ UPOZORNENIE: Pri registrécii odtlatkov prstov prostrednictvom sprievodcu sa informécie o
odtlagkoch prstov neuloZia, kym nekliknete na tlagidlo Next (Dalej). Ak nechate po&itag chvilu
necinny alebo zatvorite program, vykonané zmeny sa neulozia.

A

Ak chcete otvorit’ Administrativne nastavenia odtlackov prstov, kde mézu administratori ur€ovat’
registraciu, presnost a dalSie nastavenia, kliknite alebo klepnite na tladidlo Administrative
Settings (Administrativne nastavenia) (vyzaduje administratorské prava).

Ak chcete otvorit Pouzivatelské nastavenia odtlackov prstov, kde mdzete uréovat nastavenia
tykajuce sa vzhfadu a spravania rozpoznavania, kliknite alebo klepnite na tlaidlo User Settings
(Pouzivatelské nastavenia).

Administrativne nastavenia odtlackov prstov

Administratori m62u uréovat registraciu, presnost a dalSie nastavenia &itacky odtlackov prstov. Su
potrebné administratorské prava.

A

Ak chcete otvorit’ Administrativne nastavenia pre poverenie odtlatkom prsta, kliknite alebo
klepnite na tlaCidlo Administrative Settings (Administrativne nastavenia) na stradnke Odtlacky
prstov.

User enrollment (Registracia pouzivatela) — zvolte minimalny a maximalny pocet odtlackov
prstov, ktoré mbze pouzivatel zaregistrovat.

Recognition (Rozpoznavanie) — tahanim posuvaca upravte citlivost’ pouzivanu &itackou
odtlackov prstov pri snimani prsta.

Ak vas odtlacok prsta nie je dobre rozpoznavany, mozno by ste mali vybrat nizSie nastavenie
rozpoznavania. VySSie nastavenie zvysuje citlivost na variacie snimania odtlacku prsta a teda
znizuje moznost faloSného prijatia. Nastavenie Medium-High (Stredne vysoka) poskytuje
kombinaciu bezpecénosti a pohodlia.

Funkcie, aplikacie a nastavenia identity
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Pouzivatel'ské nastavenia odtlackov prstov

Na stranke Pouzivatelské nastavenia odtlackov prstov mozete urcit nastavenia tykajuce sa vzhladu a
spravania rozpoznavania odtlackov prstov.

A Ak chcete otvorit Pouzivatelské nastavenia pre poverenie odtlackom prsta, kliknite alebo
klepnite na tlacidlo User Settings (Pouzivatel'ské nastavenia) na stranke Odtlacky prstov.

e Enable sound feedback (Povolit zvukovu spatnu vazbu) — aplikacia HP Client Security
poskytuje zvukovu spatnu vazbu po nasnimani odtlacku prsta, pri€om prehrava rézne zvuky pre
konkrétne programové udalosti. Nové zvuky pre tieto udalosti mézZete priradit’ prostrednictvom
karty Sounds (Zvuky) v polozke Control panel (Ovladaci panel) systému Windows, pripadne
mdZete zakazat zvukovu spatnu vazbu zruSenim zaciarknutia policka

e Show scan quality feedback (Zobrazit odozvu kvality skenovania) — ak chcete zobrazovat
vSetky snimania bez ohladu na kvalitu, za€iarknite toto poli¢ko. Ak chcete zobrazit iba snimania
s dobrou kvalitou, zruste zacCiarknutie tohto policka.

HP SpareKey — Obnovenie hesla

Aplikacia HP SpareKey vam umoZzhuje ziskat pristup k pocitacu (na podporovanych platformach)
odpovedanim nna tri bezpe€nostné otazky.

Aplikacia HP Client Security vas vyzve na nastavenie osobného HP SpareKey poc€as prvotného
nastavenia v Sprievodcovi nastavenim aplikacie HP Client Security.

Nastavenie HP SpareKey:

1. Na stranke HP SpareKey v sprievodcovi vyberte tri bezpe&nostné otazky a potom zadajte
odpoved na jednotlivé otazky.

Otazku mézete vybrat’ z vopred definovaného zoznamu alebo napiste svoju otazku.
2. Kiliknite alebo klepnite na tlacidlo Enroll (Registrovat).
Odstranenie HP SpareKey:
A Kliknite alebo klepnite na tlacidlo Delete your SpareKey (Odstranit SpareKey).

Po nastaveni SpareKey mbzete ziskat pristup k poc&itatu pomocou svojho SpareKey na prihlasovacej
obrazovke overovania pri spusteni alebo na obrazovke Vita vas systém Windows.

Na stranke SpareKey mdzete vybrat rozliné otazky alebo zmenit odpovede. Stranku otvorite z
dlazdice Obnovenie hesla na uvodnej stranke aplikacie HP Client Security.

Ak chcete otvorit nastavenia HP SpareKey, kde mdze administrator ur€it nastavenia tykajuce sa
poverenia HP SpareKey, kliknite na tlacidlo Settings (Nastavenia) (vyzaduje administratorské prava).

HP SpareKey Settings

Na stranke Nastavenia HP SpareKey mdzZete urcit nastavenia tykajuce sa spravania a pouzivania
poverenia HP SpareKey.

A Ak chcete spustit stranku Nastavenia HP SpareKey, kliknite alebo klepnite na tladidlo Settings
(Nastavenia) na stranke HP SpareKey (vyzaduje administratorské prava).

Administratori mézu vybrat' tieto nastavenia:

e Vybrat otazky, ktoré budu predlozené jednotlivym pouzivatelom poc¢as nastavenia HP
SpareKey.

e  Pridat najviac tri vilastné bezpecnostné otazky do zoznamu predkladaného pouzivatefom.
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Vybrat, &i méZu pouZivatelia napisat’ vlastné bezpe&nostné otazky.

Urcit, ktoré overovacie prostredie (Windows alebo Overovanie pri spusteni) umoziiuje pouzivat
na obnovenie hesla HP SpareKey.

Heslo do systému Windows

Aplikacia HP Client Security zjednoduSuje a urychluje zmenu hesla do systému Windows v porovnani
so zmenou hesla pomocou Ovladacieho panela systému Windows.

Zmena hesla do systému Windows:

1.

Na uvodnej stranke aplikacie HP Client Security kliknite alebo klepnite na tlacidlo Windows
Password (Heslo do systému Windows).

Do textového policka Current Windows password (Aktualne heslo do systému Windows)
zadajte svoje sucasné heslo.

Do textového policka New Windows password (Nové heslo do systému Windows) napiste
nové heslo a potom ho napiste znova do textového policka Confirm new password (Potvrdenie
nového hesla).

Kliknite alebo klepnite na tlacidlo Change (Zmenit), ¢im okamzite zmenite aktualne heslo na
prave zadané.

Zariadenia Bluetooth

Ak administrator povolil Bluetooth ako overovacie poverenie, mézete pre dalSiu bezpecnost k
ostatnym povereniam nastavit telefén s funkciou Bluetooth.

E%?POZNAMKA: Podporované su len zariadenia s funkciou Bluetooth.

1.

Uistite sa, ¢i je na pocitaCi aktivovana funkcia Bluetooth a &i je telefon s funkciou Bluetooth
nastaveny do rezimu zistitenosti. Pri pripajani telefénu mozno bude potrebné zadat automaticky
generovany kod na zariadeni Bluetooth. V zavislosti od konfiguracnych nastaveni zariadenia s
funkciou Bluetooth mdze byt potrebné porovnanie parovacich kédov medzi pocitatom a
telefonom.

Ak chcete zaregistrovat telefon, zvolte ho a potom kliknite alebo klepnite na tlaCidlo Enroll
(Registrovat).

Ak chcete otvorit’ stranku Nastavenia zariadeni Bluetooth na strane 15, na ktorej méze
administrator urcit nastavenia pre zariadenia Bluetooth, kliknite alebo klepnite na tladidlo Settings
(Nastavenia) (vyzaduje administratorské prava).

Nastavenia zariadeni Bluetooth

Administratori m6zu urit nasledujice nastavenia tykajuce sa spravania a pouzivania povereni
zariadenim Bluetooth:

Tiché overovanie

Automatically use your connected enrolled Bluetooth Device during verification of your
identity (Automaticky pouzit pripojené zaregistrované zariadenie Bluetooth pocas overovania
identity) — zacCiarknite poli¢ko, ak chcete umoznit pouzivatefom pouzivat pri overovani poverenie
Bluetooth bez nutnosti Ukonu pouzivatela. Ak chcete tito moznost zakazat, zruste zaciarknutie
policka.
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Vzdialenost’ Bluetooth

e Lock computer when your enrolled Bluetooth device moves out of range of your
computer (Uzamknut pocitag, ked sa zariadenie Bluetooth dostane mimo dosah pocitaca) —
zaciarknite poli¢ko, ak chcete zamykat pocitac, ked sa zariadenie Bluetooth, ktoré bolo
pripojené pocas prihlasenia, dostane mimo dosah. Ak chcete tuto moznost’ zakazat, zruste
zacCiarknutie poli¢ka.

E‘/?"POZNAMKA: Modul Bluetooth na pocitac¢i musi podporovat tuto funkciu, ak ju chcete
vyuzivat.

Karty

Aplikacia HP Client Security podporuje mnozstvo rozlicnych identifikaCnych kariet, €¢o su malé
plastové karty obsahujuce pocitacovy Cip. Patria sem karty Smart, bezkontaktné karty a karty
Proximity. Ak je k po€itaCu pripojena jedna z tychto kariet a prislusna Citacka kariet, a administrator
nainstaloval prislusny ovlada¢ od vyrobcu, a ak administrator povolil kartu ako overovacie poverenie,
mézete pouZit kartu ako overovacie poverenie.

Pre karty Smart by mal vyrobca poskytnut nastroje na inStalaciu bezpecnostného certifikatu a spravu
kédov PIN, ktoré aplikacia vyuziva vo svojom bezpecnostnom algoritme. Pocet a typ znakov
pouzivanych ako kédy PIN mdzu byt rézne. Administrator musi pred jej pouZzitim kartu Smart
inicializovat..

Aplikacia HP Client Security podporuje nasledujuce formaty kariet Smart:

e CSP

e PKCS11

Aplikacia HP Client Security podporuje nasledujuce formaty bezkontaktnych kariet:
e  Bezkontaktné pamatové karty HID iCLASS

e  Bezkontaktné karty MiFare Classic 1k, 4k a mini paméatové karty

Aplikacia HP Client Security podporuje nasledujuce karty Proximity:

e  Karty HID Proximity

Registracia karty Smart:

1. Vlozte kartu do pripojenej itacky kariet Smart.

2. Ked je karta rozpoznana, zadajte kod PIN pre kartu a potom kliknite alebo klepnite na tlacidlo
Enroll (Registrovat).

Zmena kodu PIN karty Smart:
1. Vlozte kartu do pripojenej itacky kariet Smart.

2. Ked je karta rozpoznand, zadajte kod PIN pre kartu a potom kliknite alebo klepnite na tlacidlo
Authenticate (Overit).

3.  Kiiknite alebo klepnite na tlacidlo Change PIN (Zmenit kod PIN) a potom zadajte novy kéd PIN.
Registracia bezkontaktnej karty alebo karty Proximity:
1. Polozte kartu na prislusnu &itacku alebo velmi blizko k nej.

2. Ked je karta rozpoznana, kliknite alebo klepnite na tla¢idlo Enroll (Registrovat).
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Odstranenie zaregistrovanej karty:
1. Vlozte kartu do Citacky.

2. Prikartach Smart zadajte kéd PIN pre kartu a potom kliknite alebo klepnite na tlacidlo
Authenticate (Overit).

3. Kliknite alebo klepnite na tlacidlo Delete (Odstranit).

Ked je karta zaregistrovana, podrobnosti o nej su zobrazené v €asti Enrolled Cards (Zaregistrované
karty). Ked je karta odstranend, zmizne zo zoznamu.

Ak chcete otvorit Nastavenia kariet Proximity, bezkontaktnych kariet a kariet Smart, kde mézu
administratori ur€it nastavenia tykajuce sa povereni kartou, kliknite alebo klepnite na tlacidlo Settings
(Nastavenia) (vyzaduje administratorské prava).

Nastavenia kariet Proximity, bezkontaktnych kariet a kariet Smart

Ak chcete otvorit nastavenia karty, kliknite alebo klepnite na kartu v zozname a potom kliknite alebo
klepnite na Sipku, ktora sa zobrazi.

Zmena koédu PIN karty Smart:
1. Vlozte kartu do Citacky.

2. Zadajte kod PIN priradeny karte a potom kliknite alebo klepnite na tladidlo Continue
(Pokracovat).

3. Zadajte a potvrdte novy kéd PIN a potom kliknite alebo klepnite na tladidlo Continue
(Pokracgovat)).

Inicializacia kédu PIN karty Smart:
1. Vlozte kartu do Citacky.

2. Zadajte kdéd PIN priradeny karte a potom kliknite alebo klepnite na tladidlo Continue
(Pokracovat).

3. Zadajte a potvrdte novy kéd PIN a potom kliknite alebo klepnite na tladidlo Continue
(Pokracovat).

4.  Kliknutim alebo klepnutim na tlagidlo Yes (Ano) potvrdte inicializaciu.
Vymazanie udajov o karte:
1. Vlozte kartu do Citacky.

2. Zadajte kdéd PIN priradeny karte (len pri kartach Smart) a potom kliknite alebo klepnite na tlacidlo
Continue (Pokracovat).

3.  Kliknutim alebo klepnutim na tlagidlo Yes (Ano) potvrdte odstranenie.

PIN

Ak administrator povolil kdd PIN ako overovacie poverenie, mOzete pre daldiu bezpeénost k ostatnym
povereniam nastavit kod PIN.

Nastavenie nového kédu PIN:

A Zadajte kod PIN, opatovnym zadanim ho potvrdte a potom kliknite alebo klepnite na tla€idlo
Apply (Pouzit).
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Odstranenie kodu PIN:

A Kliknite alebo kIe’pnite na tlac¢idlo Delete (Odstranit) a potom potvrdte kliknutim alebo klepnutim
na tla¢idlo Yes (Ano).

Ak chcete otvorit’ Nastavenia kodu PIN, kde mdzu administratori urcit nastavenia tykajice sa
povereni kddom PIN, kliknite alebo klepnite na tlaidlo Settings (Nastavenia) (vyzaduje
administratorské prava).

Nastavenia systému PIN

Na stranke Nastavenia kddu PIN mézZete stanovit minimalnu a maximalnu prijatelnd dizku poverenia
kédom PIN.

RSA SecurilD

Ak administrator povolil RSA ako overovacie poverenie a su splnené nasledujuce podmienky, mozete
zaregistrovat alebo odstranit poverenie RSA SecurlD.

= POZNAMKA: Je potrebné prislusné nastavenie.

e Pouzivatel musi byt vytvoreny na serveri RSA.

e Token RSA SecurlD priradeny pouzivatelovi a pocita¢ musia byt pripojené k doméne servera
RSA.

e  Softvér SecurlD musi byt v pocitaci nainstalovany.
e Je k dispozicii pripojenie k spravne nakonfigurovanému serveru RSA.
Registracia poverenia RSA SecurlD:

A Zadajte svoje meno pouzivatela a heslo pre RSA SecurID (kéd RSA SecurlD Token alebo kéd
PIN+Token, v zavislosti od prostredia) a potom kliknite alebo klepnite na tlaidlo Apply (Pouzit).

Po uspesnom zaregistrovani sa zobrazi hlasenie ,Your RSA SecurID credential has been
successfully enrolled” (Vase poverenie RSA SecurlD bolo Uspesne zaregistrované) a aktivuje sa
tlacidlo Delete (Odstranit).

Odstranenie poverenia RSA SecurlD:

A Kiiknite na tlaCidlo Delete (Odstranit) a potom v diald6govom okne s vyzvou ,Are you sure you
want to delete your RSA SecurlD credential?” (Naozaj chcete odstranit poverenie RSA
SecurlD?) vyberte moznost Yes (Ano).

Spravca hesiel

Prihlasovanie na webové stranky a do aplikacii je lahSie a bezpecnejSie, ak pouzijete funkciu
Spravca hesiel. M6zete vytvarat silnejSie hesla, ktoré si nemusite zapisovat’ ani pamatat, a potom sa
lahko prihlasujete odtlackom prsta, kartou Smart, kartou Proximity, bezkontaktnou kartou, telefonom
s funkciou Bluetooth, kddom PIN, poverenim RSA alebo heslom do systému Windows.

@POZNAMKA: PretoZe Struktura prihlasovacich obrazoviek na webovych strdnkach sa neustale
meni, Spravca hesiel nemusi vZdy podporovat vSetky webové stranky.

Spravca hesiel ponuka tieto moznosti:
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Stranka Spravca hesiel

Sila hesla

Kliknutim alebo klepnutim na konto automaticky otvorite webovu stranku alebo aplikaciu a
prihlasite sa.

Pomocou kategorii usporiadajte svoje konta.

Mate prehlad, &i niektoré vase hesla nepredstavuju bezpeénostné riziko.

Pri priddvani prihlasovacich udajov kontrolujete silu jednotlivych hesiel pouzivanych na
webovych strdnkach a v aplikaciach.

Sila hesla je znazornena ¢ervenym, Zltym alebo zelenym indikatorom stavu.

Ikona Password Manager (Spravca hesiel) je zobrazena v favom hornom rohu prihlasovacej
obrazovky na webovej stranke alebo v aplikacii. Ak zatial nebolo pre danu webovu stranku alebo
aplikaciu vytvorené prihlasenie, na ikone sa zobrazuje znak plus.

A Kliknutim alebo klepnutim na ikonu Password Manager (Spravca hesiel) zobrazite miestnu

ponuku, v ktorej mbdzete vybrat spomedzi tychto moznosti:

e Add [somedomain.com] to Password Manager (Pridat [somedomain.com] do Spravcu
hesiel)

e  Open Password Manager (Otvorit Spravcu hesiel)
e Icon Settings (Nastavenia ikony)

° Pomocnik

Pre webové stranky alebo programy, pre ktoré este nebolo vytvorené prihlasenie

V kontextovej ponuke su zobrazené tieto moznosti:

Pridat’ [nejakadomena.com] do Spravcu hesiel — umozriuje pridat prihlasenie pre aktualnu
prihlasovaciu obrazovku.

Otvorit’ Spravcu hesiel — spusti Spravcu hesiel.
Nastavenia ikony — umoZzhuje urcit podmienky, pri ktorych je zobrazena ikona Spravca hesiel.

Pomocnik — zobrazi Pomocnika k aplikacii HP Client Security.

Pre webové stranky alebo programy, ku ktorym uz bolo vytvorené prihlasenie

V kontextovej ponuke su zobrazené tieto moznosti:

Vyplnit’ tdaje prihlasovania — zobrazi stranku Overit’ vasu identitu. V pripade Uspesného
overenia su do prihlasovacich poli¢ok umiestnené prihlasovacie udaje a potom je stranka
odoslana (ak bolo uréené odoslanie v pripade vytvorenia alebo poslednej Upravy prihlasenia).

Upravit’ prihlasenie — umoZriuje upravit prihlasovacie Udaje pre danu webovu stranku.
Pridat’ prihlasenie — umoZfiuje pridat konto do Spravcu hesiel.
Otvorit’ Spravcu hesiel — spusti Spravcu hesiel.

Pomocnik — zobrazi Pomocnika k aplikacii HP Client Security.

E’%POZNAMKA: Administrator tohto poc¢itaca mohol nakonfigurovat aplikaciu HP Client Security tak,
Ze sa pri overovani vasej identity vyzaduje viac nez jedno poverenie.

Funkcie, aplikacie a nastavenia identity
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Pridavanie prihlaseni

Lahko mézete pridat’ prihlasenie pre webovu stranku alebo program, staci raz zadat' prihlasovacie
Udaje. Potom uz Spravca hesiel zadava udaje za vas. Po otvoreni webovej stranky alebo programu
potom mozete tieto prihlasenia pouzivat.

Pridanie prihlasenia:
1. Otvorte prihlasovaciu obrazovku pre webovu stranku alebo program.

2. Kliknite alebo klepnite na ikonu Spravca hesiel a potom kliknite alebo klepnite na jedno z
nasledujuceho, podfa toho, &i ide o prihlasovaciu obrazovku pre webovu stranku alebo program:

e  Pri webovej stranke kliknite alebo klepnite na polozku Pridat’ [nazov domény] do Spravcu
hesiel.

e  Pri programe kliknite alebo klepnite na poloZku Pridat’ prihlasovaciu obrazovku do
Spravcu hesiel.

3. Zadajte prihlasovacie Udaje. Prihlasovacie poli¢ka na obrazovke a prislusné policka v
dialdgovom okne su oznacené tuénym oranzovym okrajom.

a. Ak chcete vyplnit prihlasovacie policko jednou z vopred naformatovanych volieb, kliknite
alebo klepnite na Sipky napravo od poli¢ka.

b. Ak chcete zobrazit’ heslo pre toto prihlasenie, kliknite alebo klepnite na moznost’ Zobrazit’
heslo.

c. Ak maju byt prihlasovacie policka vyplnené, ale neodoslané, zruste zaciarknutie poli¢ka
Automatically submit logon data (Automaticky odoslat’ udaje prihlasenia).

d. Kliknutim alebo klepnutim na tlaCidlo OK vyberte spésob overenia, ktory chcete pouzit
(odtlacky prsta, karta Smart, karta Proximity, bezkontaktna karta, teleféon s funkciou
Bluetooth, kéd PIN alebo heslo) a potom sa pomocou vybraného spésobu overenia
prihlaste.

Znak plus je z ikony Password Manager (Spravca hesiel) odstraneny, ¢o znamena, ze
prihlasenie bolo vytvorené.

e. Ak Sprévvca hesiel nezistil prihlasovacie polic¢ka, kliknite alebo klepnite na polozku More
fields (DalSie policka).

e  Zaciarknite policko pre kaZzdé pole, ktoré sa vyZaduje na prihlasovanie, alebo zruste
zaciarknutie poli¢ka pre fTubovolné polia, ktoré sa nevyZaduju na prihlasovanie.

e Kiliknite alebo klepnite na tlacidlo Close (Zavriet).

Pri kazdej navsteve webovej stranky alebo pri kazdom otvoreni programu sa v lavom hornom rohu
prihlasovacej obrazovky na webovej stranke alebo v programe zobrazuje ikona Password Manager
(Spravca hesiel) oznalujuca, Ze na prihlasenie mbézete pouZit svoje registrované poverenia.
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Uprava prihlaseni
Uprava prihlasenia:
1. Otvorte prihlasovaciu obrazovku pre webovu stranku alebo program.

2. Kliknutim alebo klepnutim na ikonu Password Manager (Spravca hesiel) zobrazte dialégové
okno, v ktorom mézZete upravit' prihlasovacie udaje, a potom kliknite alebo klepnite na poloZku
Edit Logon (Upravit prihlasenie).

Prihlasovacie poliCka na obrazovke a prislusné poli¢ka v dialdgovom okne su oznacené tuénym
oranzovym okrajom.

Udaje konta tiez mdzete upravit na stranke Spravca hesiel. Kliknutim alebo klepnutim na
prihlasenie zobrazte moznosti Upravy a potom vyberte polozku Edit (Upravit).

3. Upravte prihlasovacie udaje.
e Ak chcete upravit Account name (Nazov konta), zadajte do poli¢ka novy nazov.

e Ak chcete pridat alebo upravit nazov Category (Kategodria), zadajte alebo upravte nazov v
policku Category (Kategoria).

e Ak chcete vybrat prihlasovacie policko Username (Meno pouzivatela) s jednou z vopred
formatovanych volieb, kliknite alebo klepnite na Sipku nadol napravo od policka.

Vopred formatované volby su k dispozicii len vtedy, ked sa upravuje prihlasenie z prikazu
Edit (Upravit) v kontextovej ponuke ikony Spravca hesiel.

e Ak chcete vybrat prihlasovacie policko Password (Heslo) s jednou z vopred formatovanych
volieb, kliknite alebo klepnite na Sipku nadol napravo od policka.

Vopred formatované volby su k dispozicii len vtedy, ked’ sa upravuje prihlasenie z prikazu
Edit (Upravit) v kontextovej ponuke ikony Spravca hesiel.

e Ak chcete do prihléseljia pridat’ d'alSie policka z obrazovky, kliknite alebo klepnite na
polozku More fields (DalSie policka).

e Ak chcete zobrazit heslo pre toto prihlasenie, kliknite alebo klepnite na ikonu Show
password (Zobrazit’ heslo).

e Ak maju byt prihlasovacie policka vyplnené, ale neodoslané, zruste zaciarknutie poli¢ka
Automatically submit logon data (Automaticky odoslat Udaje prihlasenia).

e Ak chcete oznadit, Ze pri tomto prihlaseni je prezradené heslo, zaciarknite poli¢ko This
password is compromised (Toto heslo je prezradené).

Po ulozeni zmien su vSetky ostatné prihlasenia pouzivajuce rovnaké heslo tiez oznacené
ako prezradené. Potom mozete navstivit kazdé takéto konto a podla potreby zmenit hesla.

4. Kiliknite alebo klepnite na tlaCidlo OK.

Pouzivanie ponuky Rychle prepojenia Spravcu hesiel

Spravca hesiel poskytuje rychly a lahky spdsob otvarania webovych stranok a programov, pre ktoré
ste vytvorili prihlasenie. Dvojitym kliknutim alebo dvojitym klepnutim na prihldsenie do programu
alebo na webovu stranku v ponuke Password Manager Quick Links (Rychle prepojenia Spravcu
hesiel), pripadne zo stranky Spravca hesiel v aplikacii HP Client Security otvorte prihlasovaciu
obrazovku a potom vyplfite prihlasovacie udaje.

Ked vytvorite prihlasenie, automaticky bude pridané do ponuky Rychle prepojenia Spravcu hesiel.
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Zobrazenie ponuky Quick Links (Rychle prepojenia):

A Stlacte klavesovu skratku funkcie Password Manager (Spravca hesiel) . Od vyrobcu je
nastavena klavesova skratka Ctrl+klaves Windows+h. Ak chcete zmenit kombinaciu klavesovej
skratky, na uvodnej stranke aplikacie HP Client Security kliknite na polozku Password Manager
(Spravca hesiel)a potom kliknite alebo klepnite na Settings (Nastavenia).

Usporiadanie prihlaseni do kategorii
Vytvorte si jednu alebo viac kategdrii a udrziavajte svoje prihlasenia usporiadané.
Priradenie prihlasenia do kategoérie:

1. Na uvodnej stranke aplikacie HP Client Security kliknite alebo klepnite na poloZku Password
Manager (Spravca hesiel).

2. Kliknite alebo klepnite na konto a potom kliknite alebo klepnite na polozku Edit (Upravit).
3. Do policka Category (Kategéria) zadajte nazov kategorie.

4. Kiiknite alebo klepnite na tlaCidlo Save (Ulozit).

Odstranenie konta z kategorie:

1. Na uvodnej stranke aplikacie HP Client Security kliknite alebo klepnite na polozku Password
Manager (Spravca hesiel).

2. Kiliknite alebo klepnite na konto a potom kliknite alebo klepnite na poloZku Edit (Upravit).
3. V policku Category (Kategoria) vymazte nazov kategorie.

4. Kiliknite alebo klepnite na tlacidlo Save (Ulozit).

Premenovanie kategoérie:

1. Na uvodnej stranke aplikacie HP Client Security kliknite alebo klepnite na polozku Password
Manager (Spravca hesiel).

2. Kliknite alebo klepnite na konto a potom kliknite alebo klepnite na poloZku Edit (Upravit).
3. V policku Category (Kategdria) zmerite ndzov kategorie.

4. Kiliknite alebo klepnite na tla¢idlo Save (Ulozit).

Spravovanie prihlaseni

Spravca hesiel ufah&uje spravovanie prihlasovacich Udajov pre mena pouzivatela, hesla a konta s
viacerymi prihlaseniami z jedného centralneho miesta.

Vase prihlasenia su uvedené na stranke Spravca hesiel.
Spravovanie prihlaseni:

1. Na uvodnej stranke aplikacie HP Client Security kliknite alebo klepnite na polozku Password
Manager (Spravca hesiel).

2. Kliknite alebo klepnite na existujuce prihlasenie, vyberte jednu z nasledujucich moznosti a
potom postupuijte podla pokynov na obrazovke:

e  Edit (Upravit) — upravte prihlasenie. Dalsie informéacie najdete v asti Uprava prihlaseni
na strane 21.

e Log in (Prihlasit sa) — prihlasenie na vybrané konto.

e Delete (Odstranit) — odstranenie prihlasenia pre vybrané konto.
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Pridanie d'alSieho prihlasenia na webovu stranku alebo do programu:
1. Otvorte prihlasovaciu obrazovku pre webovu stranku alebo program.

2. Kliknutim alebo klepnutim na ikonu Password Manager (Spravca hesiel) zobrazte jej
kontextovu ponuku.

3. Kliknite alebo klepnite na polozku Add Logon (Pridat prihlasenie) a potom postupujte podla
pokynov na obrazovke.

Vyhodnotenie sily hesla

Pouzivanie silnych hesiel pri prihlasovani na webové stranky a do programov je dblezity aspekt
ochrany va$ej identity.

Spravca hesiel monitoruje a fahko vylepSuje vasu bezpecnost okamzitou a automatizovanou
analyzou sily jednotlivych hesiel pouzivanych na prihlasenie na webové stranky a do programov.

Pocas zadavania hesla pri vytvarani prihlasenia na konto v Spravcovi hesiel sa pod heslom zobrazuje
farebny pasik signalizujuci silu hesla. Farby signalizuju nasledujuce hodnoty:

e Cervena - slabé
e  ZIta — priemerné

e Zelena-silné

Nastavenia ikony Spravcu hesiel

Spravca hesiel sa pokusa identifikovat’ prihlasovacie obrazovky na webovych strankach a v
programoch. Ked sa zisti prihlasovacia obrazovka, pre ktoru ste nevytvorili prihlasenie, Spravca
hesiel zobrazi pomocou ikony Password Manager (Spravca hesiel) so znakom plus vyzvu, aby ste
pridali prihlasenie pre danu obrazovku.

1. Kliknite alebo klepnite na ikonu a potom kliknutim alebo klepnutim na polozku Icon Settings
(Nastavenia ikony) prispdsobte, ako Spravca hesiel spracuje mozné prihlasovacie stranky.

e Prompt to add logons for logon screens (Vyzvat na pridanie prihlasovacich udajov na
prihlasovacich obrazovkach) — kliknite alebo klepnite na tato moznost, ak ma Spravca
hesiel vyzvat na pridanie prihlasenia, ked je zobrazena prihlasovacia obrazovka, pre ktoru
eSte nebolo nastavené prihlasenie.

e Exclude this screen (Nezahrnut tuto obrazovku) — zaciarknite policko, ak chcete, aby vas
uz Spravca hesiel nevyzyval znova na pridanie prihlasenia pre tato prihlasovaciu
obrazovku.

e Do not prompt to add logons for logon screens (Nevyzvat na pridanie prihlasovacich
udajov na prihlasovacich obrazovkach) — vyberte, ak chcete zvolit tito mozZnost.

2. Pridanie prihlasenia pre obrazovku, ktora bola predtym vynata:
a. Prihlaste sa na predtym vynatu webovu stranku.

b. Ak si ma Spravca hesiel zapamatat heslo pre tuto stranku, kliknite alebo klepnite na tlaCidlo
Remember (Zapamatat) v kontextovom dialdgovom okne, ¢im ulozite heslo a vytvorite
prihlasenie pre danu obrazovku.

3. Ak chcete otvorit dalSie nastavenia Spravcu hesiel, kliknite alebo klepnite na ikonu Spravcu
hesiel, kliknite alebo klepnite na polozku Open Password Manager (Otvorit Spravcu hesiel) a
potom kliknite alebo klepnite na polozku Settings (Nastavenia) na stranke Spravca hesiel.
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Import a export prihlaseni

Na stranke Import a export v programe HP Password Manager mbzete importovat prihlasenia
ulozené webovymi prehladavaémi do pocitaca. Mozete tiez importovat Udaje zo subory zalohy
aplikacie HP Client Security a exportovat’ udaje do suboru zalohy aplikacie HP Client Security.

A Ak chcete otvorit stranku Import a export, kliknite alebo klepnite na polozku Import and export

(Import a export) na stranke Spravca hesiel.

Import hesiel z prehfadavaca:

1.

2,
3.

Kliknite alebo klepnite na prehladavac, z ktorého chcete importovat hesla (zobrazuju sa len
nainstalované prehladavace).

Zruste zaciarknutie pri vSetkych kontach, z ktorych hesla nechcete importovat.

Kliknite alebo klepnite na tlacidlo Import (Importovat).

Import udajov do suboru zalohy aplikacie HP Client Security (alebo ich export) méze byt vykonavany
prostrednictvom priradenych prepojeni (v ¢asti Other Options) (DalSie moznosti)) na stranke Import
a export.

@POZNAMKA: Touto funkciou sa importuju a exportuju len Udaje Spravcu hesiel. Informacie o
zélohovani a obnoveni dalSich udajov aplikacie HP Client Security najdete v Casti Zalohovanie a
obnovenie udajov na strane 28.

Import Gdajov zo suboru zalohy aplikacie HP Client Security:

1.

4,
5.

Na stranke Import a export v programe HP Password Manager kliknite alebo klepnite na polozku
Import data from an HP Client Security backup file (Importovat’ Udaje zo suboru zalohy
aplikacie HP Client Security).

Overte svoju identitu.

Vyberte predtym ulozeny subor zalohy alebo do uvedeného poli¢ka zadajte cestu a potom
kliknite alebo klepnite na tla¢idlo Browse (Prehladavat).

Zadaijte heslo pouzité na ochranu suboru a potom kliknite alebo klepnite na tlagidlo Next (Dalej).

Kliknite alebo klepnite na tlacidlo Restore (Obnovit).

Export udajov do suboru zalohy aplikacie HP Client Security:

1.

Na stranke Import a export v programe HP Password Manager kliknite alebo klepnite na polozku
Export data from an HP Client Security backup file (Exportovat’ udaje do suboru zalohy
aplikacie HP Client Security).

Overte svoju identitu a potom kliknite alebo klepnite na tlagidlo Next (Dalej).

Zadajte nazov suboru zalohy. Standardne je subor ulozeny do prie¢inka Dokumenty. Ak chcete
urcit iné miesto, kliknite alebo klepnite na tlacidlo Browse (Prehladavat).

Zadajte a potvrdte heslo na ochranu suboru a potom kliknite alebo klepnite na tlaidlo Save
(Ulozit).
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Nastavenia
Mézete urcit nastavenia a prispdsobit’ si tak Spravcu hesiel:

e Prompt to add logons for logon screens (Vyzvat na pridanie prihlasovacich udajov na
prihlasovacich obrazovkach) — ikona Password Manager (Spravca hesiel)so znakom plus je
zobrazena vZdy, ked sa zisti prihlasovacia obrazovka webovej stranky alebo programu, ¢o
znamena, ze mbzete pridat prihlasenie pre tuto obrazovku do ponuky Logons (Prihlasenia).

Ak chcete vypnut tato funkciu, zruste zadiarknutie poli¢ka vedla poloZzky Prompt to add logons
for logon screens (Vyzvat na pridanie prihlasovacich udajov na prihlasovacich obrazovkach)

e  Open Password Manager with Ctrl+Win+h (Otvarat Spravcu hesiel kombinaciou Ctrl+Win+h)
— predvolena klavesova skratka, ktorou sa otvara ponuka Password Manager Quick Links
(Rychle prepojenia Spravcu hesiel) je Ctrl+klaves Windows+h.

Ak chcete klavesovu skratku zmenit, kliknite alebo klepnite na tito moznost a potom zadajte
novu klavesovu kombinaciu. Kombinacia sa mbze skladat' z jedného alebo viacerych tychto
klavesov: ctrl, alt alebo shift a lubovolny abecedny alebo Ciselny klaves.

Kombinacie vyhradené pre systém Windows alebo aplikacie systému Windows nie je mozné
pouzit.

e Ak chcete vratit nastavenia na predvolené hodnoty, kliknite alebo klepnite na polozku Restore
defaults (Obnovit predvolené).

RozSirené nastavenia

Administratori maju pristup k nasledujicim moznostiam cez ikonu ozubeného kolieska (nastavenia)
na uvodnej stranke aplikacie HP Client Security.

e  Administrator Policies (Zasady administratorov) — umozriuje konfigurovat zasady
prihlasovania a relacii pre administratorov.

e Standard User Policies (Zasady beznych pouzivatelov) — umoznuje konfigurovat zasady
prihlasovania a relacii pre beznych pouzivatelov.

e  Security Features (Bezpecnostné funkcie) — umoziiuje zvysit zabezpelenie pocditata ochranou
konta systému Windows pomocou silného overovania alebo aktivovanim overenia pred
spustenim systému Windows.

e Users (Pouzivatelia) — umozriuje spravovat pouzivatefov a ich poverenia.
e My Policies (Moje zasady) — umoZziuje prezerat vaSe zasady prihlasovania a stav registracie.

e Backup and Restore (Zalohovat a obnovit) — umoznuje zalohovat alebo obnovit’ udaje
aplikacie HP Client Security.

e  About HP Client Security (Informacie o HP Client Security) — zobrazuje informacie o verzii
aplikacie HP Client Security Manager.

Zasady administratorov

Mézete nakonfigurovat zasady prihlasovania a relacii pre administratorov tohto pocitaca. Tu
nastavené zasady prihlasovania sa tykaju povereni potrebnych na prihlasenie lokalneho
administratora do systému Windows. Tu nastavené zasady relacii sa tykaju povereni potrebnych
overenie identity lokalneho administratora v ramci relacie systému Windows.

Standardne su nové alebo zmenené zasady presadené okamzite po klepnuti alebo kliknuti na tlagidlo
Apply (Pouzit).
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Pridanie novej zadsady:

1. Na uvodnej stranke aplikacie HP Client Security kliknite alebo klepnite na ikonu ozubeného
kolieska.

2. Na stranke Advanced Settings (RozSirené nastavenia) kliknite alebo klepnite na polozku
Administrator Policies (Zasady administratorov).

3. Kliknite alebo klepnite na polozku Add new policy (Pridat novu zasadu).

4. Kliknutim na Sipky nadol vyberte primarne a sekundarne (nepovinné) poverenia pre novu
zasadu a potom kliknite alebo klepnite na tlacidlo Add (Pridat).

5. Kliknite na tlaCidlo Pouzit’.
Oneskorenie presadenia novej alebo zmenenej zasady:

1. Kliknite alebo klepnite na polozku Enforce this policy immediately (Vynutit tito zasadu
okamzite).

2. Vyberte moznost Enforce this policy on the specific date (Vynutit tito zasadu v uréeny den).

3. Zadajte datum alebo pouzite kontextovy kalendar a vyberte datum, kedy ma byt tato zasada
presadena.

4. V pripade potreby vyberte, kedy ma byt pouZivatelovi pripomenuta nova zasada.

5. Kliknite na tlacidlo Pouzit'.

Zasady beznych pouzivatelov

Mbézete nakonfigurovat zasady prihlasovania a relacii pre beznych pouzivatelov tohto pocitaca. Tu
nastavené zasady prihlasovania sa tykaju povereni potrebnych na prihlasenie beZného pouzZivatela
do systému Windows. Tu nastavené zasady relacii sa tykaju povereni potrebnych overenie identity
beZného pouzivatela v rdmci relacie systému Windows.

Standardne st nové alebo zmenené zasady presadené okamzite po klepnuti alebo kliknuti na tlagidlo
Apply (PouZit).

Pridanie novej zadsady:

1. Na uvodnej stranke aplikacie HP Client Security kliknite alebo klepnite na ikonu ozubeného
kolieska.

2. Na stranke Advanced Settings (RozSirené nastavenia) kliknite alebo klepnite na polozku
Standard User Policies (Zasady beznych pouZzivatelov).

3. Kliknite alebo klepnite na polozku Add new policy (Pridat novu zasadu).

4. Kliknutim na Sipky nadol vyberte primarne a sekundarne (nepovinné) poverenia pre novu
zasadu a potom kliknite alebo klepnite na tlacidlo Add (Pridat).

5. Kliknite na tlacidlo Pouzit’.
Oneskorenie presadenia novej alebo zmenenej zasady:

1. Kliknite alebo klepnite na polozku Enforce this policy immediately (Vyndutit tato zasadu
okamzite).

2. Vyberte moznost Enforce this policy on the specific date (Vynutit tito zasadu v urCeny den).

3. Zadajte datum alebo pouzite kontextovy kalendar a vyberte datum, kedy ma byt tato zasada
presadena.
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4.
5.

V pripade potreby vyberte, kedy ma byt pouzivatefovi pripomenuta nova zasada.

Kliknite na tlacidlo Pouzit’.

Bezpecénostné funkcie

Mézete aktivovat bezpecnostné funkcie aplikacie HP Client Security, ktoré pomahaju ochranit pred
nepovolenym pristupom k pocitacu.

Nastavenie bezpecnostnych funkcii:

1.

Na uvodnej stranke aplikacie HP Client Security kliknite alebo klepnite na ikonu ozubeného
kolieska.

Na stranke Advanced Settings (RozSirené nastavenia) kliknite alebo klepnite na polozku
Security Features (Bezpecnostné funkcie).

Zaciarknutim poll'éok aktivujte bezpe€nostné funkcie a potom kliknite alebo klepnite na tla€idlo
Apply (Pouzit). Cim viac funkcii vyberiete, tym bezpecénejsi pocita¢ bude.

Tieto nastavenia sa tykaju vSetkych pouZzivatelov.

e Windows Logon Security (Zabezpeclenie prihlasenia do systému Windows) — chrani vase
konta systému Windows vyzadovanim povereni aplikacie HP Client Security pri pristupe ku
kontu.

e Pre-Boot Security (Power-on authentication) (Zabezpecenie pri spustani (overovanie pri
zapnuti)) — chrani vas pocita€ pred spustenim systému Windows. Tato vofba nie je k
dispozicii, ak ju BIOS nepodporuje.

e Allow One Step logon (Povolit prihlasenie v jednom kroku) — toto nastavenie umozriuje
preskocit prihlasovanie do systéEnU Windows, ak bolo predtym urobené overenie pri
zapnuti alebo na urovni funkcie Sifrovanie jednotky.

Kliknite alebo klepnite na polozku Users (Pouzivatelia) a potom kliknite alebo klepnite na
dlazdicu pouzivatela.

Pouzivatelia

Mo6zete monitorovat a spravovat pouzivatelov aplikacie HP Client Security na tomto pocitaci.

Pridanie dalSieho pouzivatela systému Windows do aplikacie HP Client Security:

1.

Na uvodnej stranke aplikacie HP Client Security kliknite alebo klepnite na ikonu ozubeného
kolieska.

Na stranke Advanced Settings (RozSirené nastavenia) kliknite alebo klepnite na polozku Users
(Pouzivatelia).

Kliknite alebo klepnite na polozku Add another Windows user to HP Client Security (Pridat
dalSieho pouzivatela Windows do aplikacie HP Client Security).

Zadajte meno pouzivatela, ktorého chcete pridat, a potom kliknite alebo klepnite na tlacidlo OK.
Zadajte heslo pouzivatela do systému Windows.

Dlazdica pridaného pouzZivatela sa zobrazuje na stranke PouZivatelia.

Bezpednostné funkcie
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Odstranenie pouzivatela systému Windows z aplikacie HP Client Security:

1.

Na uvodnej stranke aplikacie HP Client Security kliknite alebo klepnite na ikonu ozubeného
kolieska.

Na stranke Advanced Settings (RozSirené nastavenia) kliknite alebo klepnite na polozku Users
(Pouzivatelia).

Kliknite alebo klepnite na meno pouzivatela, ktorého chcete odstranit.

Kliknite alebo klepnite na tlaCidlo Delete U§er (Odstranit pouzivatela) a potom potvrdte
kliknutim alebo klepnutim na tlacidlo Yes (Ano).

Zobrazenie prehfadu zdsad prihlasovania a relécii vynutenych pre pouzivatela:

A

Kliknite alebo klepnite na poloZku Users (Pouzivatelia) a potom kliknite alebo klepnite na
dlazdicu pouzivatela.

Moje zasady

MéZete zobrazit svoje zasady overovania a stav registracie. Stranka Moje zasady tieZ obsahuje
prepojenia na stranky Zasady administratorov a Zasady beZnych pouZzivatelov.

1.

Na uvodnej stranke aplikacie HP Client Security kliknite alebo klepnite na ikonu ozubeného
kolieska.

Na stranke Advanced Settings (RozSirené nastavenia) kliknite alebo klepnite na polozku My
Policies (Moje zasady).

Zobrazuju sa zasady prihlasovania a relacii pre prave prihlaseného pouzivatela.

Stranka Moje zasady tiez obsahuje prepojenia na Zasady administratorov na strane 25 a Zasady
beZnych pouzivatelov na strane 26.

Zalohovanie a obnovenie udajov

Odporuéa sa, aby ste pravidelne zélohovali svoje Udaje aplikacie HP Client Security. Frekvencia
zalohovania zavisi od toho, ako ¢asto menite udaje. Ak napriklad pridavate denne nové prihlasenia,
mali by ste zalohovat' udaje kazdy den.

Zalohy sa tiez daju vyuzit' pri migracii z jedného pocitaca na druhy. Nazyvame to tieZ import a export.

@POZNAMKA: Touto funkciou je zalohovany len Spravca hesiel. Sifrovanie jednotky ma nezavisly
spbsob zalohovania. Device Access Manager a udaje o overovani odtlaCkom prsta nie su
zalohované.

Pred obnovenim udajov zo suboru zalohy musi byt na pocitaci, na ktory maju byt dodané udaje,
nainstalovana aplikacia HP Client Security.

Zalohovanie udajov:

1.
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Na uvodnej stranke aplikacie HP Client Security kliknite alebo klepnite na ikonu ozubeného
kolieska.

Na stranke Advanced Settings (RozSirené nastavenia) kliknite alebo klepnite na poloZzku
Administrator Policies (Zasady administratorov).

Kliknite alebo klepnite na polozku Backup and Restore (Zalohovat a obnovit).

Kliknite alebo klepnite na polozku Backup (Zalohovat) a potom overte svoju identitu.
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7.
8.

Vyberte modul, ktory chcete zahrnat do zalohy, a potom kliknite alebo klepnite na tlagidlo Next
(Dalej).

Zadaijte nazov uschovavaného suboru. Standardne je subor uloZeny do priedinka Dokumenty.
Ak chcete urcit iné miesto, kliknite alebo klepnite na tlagidlo Browse (Prehladavat).

Zadaijte a potvrdte heslo na ochranu suboru.

Kliknite alebo klepnite na tlaidlo Save (Ulozit).

Obnovenie udajov:

1.

Na Uvodnej stranke aplikacie HP Client Security kliknite alebo klepnite na ikonu ozubeného
kolieska.

Na stranke Advanced Settings (RozSirené nastavenia) kliknite alebo klepnite na polozku
Administrator Policies (Zasady administratorov).

Kliknite alebo klepnite na polozku Backup and Restore (Zalohovat a obnovit).
Vyberte moznost’ Restore (Obnovit) a potom overte svoju identitu.

Vyberte predtym vytvoreny subor zalohy. Do zobrazeného poli¢ka zadajte cestu. Ak chcete uréit
iné miesto, kliknite alebo klepnite na tlaCidlo Browse (Prehladavat).

Zadaijte heslo pouzité na ochranu stboru a potom kliknite alebo klepnite na tlagidlo Next (Dalej).
Vyberte moduly, ktorych udaje chcete obnovit.

Kliknite alebo klepnite na tlacidlo Restore (Obnovit).

Zalohovanie a obnovenie udajov
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5 HP Drive Encryption (len vybrané
modely)

Program HP Drive !Encryption poskytuje komplexnu ochranu udajov Sifrovanim pocitacovych tdajov.
Ked je aktivované Sifrovanie jednotky, je potrebné sa prihlasit na prihlasovacej obrazovke funkcie
Sifrovanie jednotky, ktora je zobrazena pred spustenim operaéného systému Windows®.

Uvodna obrazovka aplikacie HP Client Security umoznuje administratorom systému Windows
aktivovat’ Sifrovanie jednotky, zalohovat Sifrovaci klG¢€ a vybrat alebo zrusit vyber oddielov na
jednotkach, ktoré maju byt Sifrované. DalSie informacie najdete v Pomocnikovi k softvéru HP Client
Security.

S funkciou Sifrovanie jednotky sa daju vykonavat tieto Glohy:
e  Vyber nastaveni funkcie Sifrovanie jednotky:

° Sifrovanie alebo desifrovanie jednotlivych jednotiek alebo oddielov pomocou softvérového
Sifrovania

° Sifrovanie alebo desifrovanie jednotlivych samosifrovacich jednotiek pomocou
hardvérového Sifrovania

° Pridanie dalSieho zabezpecenia vypnutim reviimu spanku a pohotovostného rezimu zaisti,
ze vzdy je vyzadované overovanie funkciou Sifrovanie jednotky pri spusteni

E%?POZNAMKA: Sifrovat je mozné len interné SATA a externé eSATA pevné disky.

e Vytvaranie zaloznych klucov

e  Obnovenie pristupu k zaSifrovanému pocitacu pomocou zaloznych klu¢ov a funkcie HP
SpareKey

e  Aktivovanie overenia funkciou Sifrovanie jednotky pri spustani pomocou hesla, registrovaného
odtlacku prsta alebo kédu PIN pre vybrané karty Smart

Otvorenie programu Sifrovanie jednotky

Administratori maju pristup k programu Sifrovanie jednotky po otvoreni aplikacie HP Client Security:
1. Na obrazovke Start kliknite alebo klepnite na aplikaciu HP Client Security (Windows 8).
— alebo —

Na pracovnej ploche systému Windows dvakrat kliknite alebo dvakrat klepnite na ikonu aplikacie
HP Client Security v oblasti oznameni na paneli uloh Uplne vpravo.

2. Kliknite alebo klepnite na ikonu Drive Encryption (Sifrovanie jednotky).
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Vseobecné ulohy

Aktivovanie funkcie Sifrovanie jednotky pre bezné pevné disky

Bezné pevné disky su Sifrované pomocou softvérového Sifrovania. Pri Sifrovani jednotky alebo
oddielu na disku postupujte takto:

1. Spustite Drive Encryption (Sifrovanie jednotky). DalSie informéacie najdete v asti Otvorenie
programu Sifrovanie jednotky na strane 30.

2. Zaciarknite poli¢ko jednotky alebo oddielu, ktoré chcete zasifrovat, a potom kliknite alebo
klepnite na polozku Zalozny kla¢.

@POZNAMKA: Pre lepsie zabezpecenie zaciarknite moznost Disable sleep mode for
increased security (Vypnut rezim spanku pre zvySenu bezpecnost). Ked vypnete rezim
spanku, nie je vobec Ziadne riziko, ze by boli poverenia pouzité na odomknutie jednotky ulozené
v pamati.

3. Vyberte jednu alebo viac moznosti zalohovania a potom kliknite alebo klepnite na polozku
Backup (Zalohovat). DalSie informacie najdete v Casti Zalohovanie Sifrovacich klucov
na strane 34.

4. Pocas zalohovania Sifrovacieho kli€¢a mézete pokracovat v praci. Nerestartujte pocitac.

@POZNAMKA: Objavi sa vyzva na restartovanie pocitac¢a. Po restartovani sa pred spustenim
systému Windows zobrazi obrazovka Sifrovania jednotky pri spustani vyZadujuca overenie.

Sifrovanie jednotky bolo aktivované. Zasifrovanie vybranych oddielov méze trvat’ niekolko hodin,
zavisi to od poctu a velkosti oddielov.

Dalsie informacie najdete v Pomocnikovi k softvéru HP Client Security.

Aktivovanie funkcie Sifrovanie jednotky pre samosifrovacie jednotky

Samosifrovacie jednotky spifiajice normu OPAL od Trusted Computing Group pre spravu
samoSsifrovacich jednotiek je mozné zasifrovat pomocou softvérového alebo hardvérového Sifrovania.
Hardvérové Sifrovanie je ovela rychlejSie nez softvérové Sifrovanie. Nie je vS8ak mozné zvolit, ktoré
diskové oddiely maju byt Sifrované. Zasifrovany je cely disk vratane vSetkych diskovych oddielov.

Ak chcete zaSifrovat’ konkrétne oddiely, je potrebné pouzit’ softvérové Sifrovanie. Nezabudnite zrusit
zaciarknutie policka Only allow hardware encryption for Self-Encrypting Drives (SEDs) (Povolit
len hardvérové Sifrovanie pre samosifrovacie jednotky (SED)).

Sifrovanie jednotky pre samosifrovacie jednotky aktivujte podla tohto postupu:

1. Spustite Drive Encryption (Sifrovanie jednotky). Dalsie informéacie najdete v asti Otvorenie
programu Sifrovanie jednotky na strane 30.

2. Zaciarknite policko jednotky, ktoru chcete zasifrovat, a potom kliknite alebo klepnite na polozku
Backup Key (Zalozny klUc).

@POZNAMKA: Pre lepsie zabezpecenie zadiarknite policko Disable Sleep Mode for added
security (Vypnut reZim spanku pre zvySenu bezpecénost). Ked vypnete reZim spanku, nie je
vébec Ziadne riziko, Ze by boli poverenia pouZité na odomknutie jednotky uloZené v pamati.
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3. Vyberte jednu alebo vivac moznosti zalohovania a potom kliknite alebo klepnite na poloZku
Backup (Zalohovat). Dal3ie informacie najdete v €asti Zalohovanie Sifrovacich kltu¢ov
na strane 34.

4. Pocas zalohovania Sifrovacieho klfu¢a mozete pokraovat v praci. NereStartujte pocitac.

E’%POZNAM KA: Pre samosifrovacie jednotky sa objavi vyzva na vypnutie pocitaca.

Dalsie informacie najdete v Pomocnikovi k softvéru HP Client Security.

Deaktivovanie funkcie Sifrovanie jednotky

1. Spustite Drive Encryption (Sifrovanie jednotky). DalSie informéacie najdete v asti Otvorenie
programu Sifrovanie jednotky na strane 30.

2. Zruste zaciarknutie poli¢ka pri vSetkych Sifrovanych jednotkach a potom kliknite alebo klepnite
na tlagidlo Apply (Pouzit).

Spusti sa deaktivovanie funkcie Sifrovanie jednotky.

E’%POZNAMKA: Ak bolo pouzité softvérové sifrovanie, spusti sa desifrovanie. Moze to trvat
niekolko hodin, zavisi to do velkosti zasifrovanych oddielov na pevnom disku. Ked bude
desifrovanie dokon&ené, funkcia Sifrovanie jednotky je deaktivovana.

Ak bolo pouzité hardvvérové desifrovanie, jednotka je desSifrovana okamzite a po niekolkych
minutach je funkcia Sifrovanie jednotky deaktivovana.

Ked je uz funkcia Sifrovanie jednotky deaktivovana, objavi sa vyzva na vypnutie po&itada, ak
bolo Sifrované hardvérovo. Ak bolo Sifrované softvérovo, objavi sa vyzva na restartovanie
pocitaca.

Prihlasenie po aktivovani funkcie Sifrovanie jednotky

Ked po aktivovani funkcie Sifrovanie jednotky a registréciivpouél’vatel‘ského konta zapnete pocitac, je
potrebné sa prihlasit na prihlasovacej obrazovke funkcie Sifrovanie jednotky:

=2 POZNAMKA: Ked sa pogita& prebuidza z rezimu spanku alebo pohotovostného reZimu, overovanie
funkciou Sifrovanie jednotky pri spustani nie je pri softvérovom ani hardvérovom $ifrovani zobrazené.
Hardvérové Sifrovanie poskytuje moznost Disable sleep mode for increased security (Vypnut
rezim spanku pre lepSiu bezpecnost), ktora po aktivovani zabranuje v rezime spanku alebo
pohotovostnom rezime.

Ked sa pogita¢ prebudza z rezimu dlhodobého spanku, overovanie funkciou Sifrovanie jednotky pri
spustani je pri softvérovom aj hardvérovom Sifrovani zobrazené.

E/?’POZNAMKA: Ak administrator systému Windows aktivoval pre BIOS funkciu zabezpec&enia na
urovni pri spustani v aplikacii HP Client Security a je povolené prihlasenie v jednom kroku
(predvolené), mbzete sa prihlasit na pocitac okamzite po overeni pri spustani BIOS-u bez toho, aby
bolo potrebné opétovné overenie na prihlasovacej obrazovke funkcie Sifrovanie jednotky.

Prihlasenie jedného pouzivatela:

A Na stranke Logon (Prihlasenie) zadajte svoje heslo do systému Windows, kéd PIN pre kartu
Smart alebo nasnimaijte registrovany prst.
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Prihlasenie viacerych pouzivatelov:

1. Na stranke Select user to logon (Vyberte pouzivatela na prihlasenie) vyberte v rozbgl’ovacom
zozname pouzivatela na prihldsenie a potom kliknite alebo klepnite na tlacidlo Next (Dalej).

2. Na stranke Logon (Prihlasenie) zadajte svoje heslo do systému Windows, pripadne kod PIN pre
kartu Smart alebo nasnimaijte registrovany prst.

E’%POZNAMKA: Podporované su nasledujuce karty:

Podporované karty Smart

e  Gemalto Cyberflex Access 64k V2¢

E’%POZNAMKA: Ak je na prihlasovacej obrazovke funkcie Sifrovanie jednotky pouzity kfti¢ obnovenia,
na pristup k pouzivatelskym kontam su pri prihlasovani do systému Windows potrebné dalSie
poverenia.

Sifrovanie d’al$ich pevnych diskov

Dérazne odporu¢ame, aby ste na ochranu udajov zaSifrovanim pevného disku pouzili program
HP Drive Encryption. Po aktivovani je mozné zasifrovat vSetky pridané pevné disky alebo vytvorené
oddiely podla tohto postupu:

1. Spustite Drive Encryption (Sifrovanie jednotky). Dal$ie informacie najdete v Sasti Otvorenie
programu Sifrovanie jednotky na strane 30.

2.  Pri softvérovo Sifrovanych jednotkach vyberte oddiely jednotky, ktoré maju byt zasifrované.

@POZNAMKA: To sa tyka tiez situacie so zmieSanymi jednotkami, kde je jeden alebo viac
pevnych diskov a jedna alebo viac samoSifrovacich jednotiek.

— alebo —

A Pri hardvérovo Sifrovanych jednotkach vyberte oddiely jednotky, ktoré maju byt zaSifrované.

Pokrogéilé ulohy

Spravovanie funkcie Sifrovanie jednotky (administratorska uloha)

Administratori mdzu pouzit Sifrovanie jednotky na prezeranie a zmenu stavu $ifrovania
(Nezasifrované alebo Zasifrované) pre vSetky pevné disky v pocitaci.

e Ak je stav Aktivované, Sifrovanie jednotky bolo aktivované a nakonfigurované. Jednotka je v
jednom z tychto stavov:

Softvérové Sifrovanie
° Nezasifrované
° Zasifrované
o Sifrovanie

° Desifrovanie
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Hardvérové Sifrovanie

° Zasifrované

° Nezasifrované (pre dalSie jednotky)

Sifrovanie alebo desifrovanie jednotlivych diskovych oddielov (len softvérové

Sifrovanie)

Administratori mézu pouzit Sifrovanie jednotky na zasifrovanie jedného alebo viacerych oddielov na
pevnom disku v pocitaci alebo desifrovanie oddielov jednotky, ktoré uz boli zasifrované.

1.

Spustite Drive Encryption (Sifrovanie jednotky). DalSie informéacie najdete v &asti Otvorenie
programu Sifrovanie jednotky na strane 30.

V Casti Drive Status (Stav jednotky) zaciarknite alebo zruste zaCiarknutie poli¢ka vedla
jednotlivych oddielov pevného disku, ktoré chcete zasifrovat alebo desifrovat, a potom kliknite

alebo klepnite na tlacidlo Apply (Pouzit).

@POZNAMKA: Ked sa oddiel Sifruje alebo deSifruje, zobrazuje sa lista priebehu s percentom
Sifrovania oddielu.

@POZNAMKA: Dynamické oddiely nie su podporované. Ak sa jednotka zobrazuje ako dostupna, ale
neda sa po vybere zasifrovat, ide o dynamicky oddiel. Dynamicky oddiel vznika pri vytvarani nového
oddielu rozdelenim oddielu vo funkcii Sprava diskov.

Ak bude oddiel prevedeny na dynamicky, zobrazuje sa upozornenie.

Sprava diskov

Nickname (Prezyvka) — pre lahsiu identifikaciu mdzete jednotky alebo oddiely pomenovat.

Disconnected drives (Odpojené jednotky) — funkcia Sifrovanie jednotky méze sledovat disky,
ktoré su od poéitata odpojené. Disk, ktory je od pocitaa odpojeny, sa automaticky presunie do
zoznamu Odpojené. Ak sa disk vrati do systému, znova sa objavi v zozname Pripojené.

Ak uz nepotrebujete sledovat alebo spravovat odpojenu jednotku, mézZete odpojenu jednotku
odstranit zo zoznamu Odpojené.

Sifrovanie jednotky zostane aktivované, kym nie je zru$ené zadiarknutie véetkych pripojenych
jednotiek a zoznam Odpojené nie je prazdny.

Zalohovanie a obnovenie (administratorska uloha)

Ked je aktivované Sifrovanie jednotky, administratori méZu pouzit stranku Zalohovanie $ifrovacieho
kfu¢a na zalohovanie Sifrovacich klu€ov na vymenitelné médium a vykonavanie obnovenia.

Zalohovanie Sifrovacich kfuc¢ov

Administratori mézu zalohovat Sifrovaci klU¢ pre zasSifrovanu jednotku na vymenitelné ukladacie
zariadenie.
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/\ UPOZORNENIE: Nezabudnite uschovat ukladacie zariadenie obsahujuce zaloZny klu¢ na
bezpe€nom mieste, pretoZze ak zabudnete heslo, stratite kartu Smart alebo nemate zaregistrovany
odtlaCok prsta, zariadenie poskytuje jediny pristup k po¢itadu. Miesto uschovania musi tieZ byt
bezpelné, pretoZze ukladacie zariadenie umoZznuje pristup do systému Windows.

1. Spustite Drive Encryption (Sifrovanie jednotky). Dal$ie informacie najdete v &asti Otvorenie
programu Sifrovanie jednotky na strane 30.

2. Zaciarknite poli¢ko jednotky a potom kliknite alebo klepnite na tladidlo Backup Key (Zalozny
klag).

3. V polozke Create HP Drive Encryption recovery key (Vytvorit kfti¢ obnovenia pre HP Drive
Encryption) vyberte jednu alebo viaceré nasledujice moznosti:

e Removable Storage (Vymenitelné ukladacie zariadenie) — zaciarknite poli¢ko a potom
vyberte ukladacie zariadenie, na ktoré bude Sifrovaci kl'u¢ ulozeny.

e  SkyDrive — zaciarknite policko. Je potrebné pripojenie na internet. Prihlaste sa k sluzbe
Microsoft SkyDrive a potom kliknite alebo klepnite na tlacidlo Yes (Ano).

E){’POZNAMKA: Ak chcete pouZit zalozny kfu¢ programu HP Drive Encryption, ktory je
uloZeny na sluzbe SkyDrive, musite ho prevziat zo sluzby SkyDrive na vymenitelné
ukladacie zariadenie a potom pripojit ukladacie zariadenie k poc¢itacu.

e TPM (len vybrané modely) — umozriuje obnovit Udaje pomocou hesla TPM.

/\ UPOZORNENIE: Ak je TPM vymazané alebo je pocita¢ poSkodeny, stratite pristup k
zalohe. Ak je vybrany tento spdsob, zvolit sa da tiez dalSi spésob zalohovania.

4. Kiliknite alebo klepnite na tlaidlo Backup (Zalohovat).

Sifrovaci kli¢ bude uloZeny do vybraného ukladacieho zariadenia.

Obnovenie pristupu k aktivovanému pocitaéu pomocou zaloznych klaéov

Administratori mdzu vykonavat obnovenie pomocou kltéa funkcie Sifrovanie jednotky, ktory je
zalohovany na vymenitelnom ukladacom zariadeni pri aktivacii alebo zvolenim moznosti Backup
Key (Zalozny klu¢) vo funkcii Sifrovanie jednotky.

1. Pripojte vymenitelné ukladacie zariadenie obsahujuce zalozny klug.
2. Zapnite pocitac.

3. Ked sa otvori prihlasovacie dialégové okno programu HP Drive Encryption, kliknite alebo
klepnite na tlaCidlo Recovery (Obnovit).

4. Zadajte cestu k suboru alebo nazov zalozného kfu€a a potom kliknite alebo klepnite na tlagidlo
Recovery (Obnovit).

5. Ked sa objavi dialégové okno potvrdenia, kliknite alebo klepnite na tlaCidlo OK.

Zobrazi sa obrazovka prihlasenia do systému Windows.

@POZNAMKA: Ak je na prihlasovacej obrazovke funkcie Sifrovanie jednotky pouZity na
prihlasenie kli€ obnovenia, na pristup k pouzivatelskym kontédm pri prihlaseni do systému
Windows su potrebné dalSie poverenia. Po vykonani obnovenia sa dérazne odporuca vynulovat
heslo.
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Vykonanie obnovenia pomocou HP SpareKey

Obnovenie SpareKey v ramci overenia funkciou Sifrovanie jednotky pri spustani vyzaduje, aby ste
pred pristupom k pocitau spravne odpovedali na bezpe€nostné otazky. DalSie informacie o
nastaveni funkcie Obnovenie SpareKey najdete v Pomocnikovi k softvéru HP Client Security.

Ako vykonat Obnovenie HP SpareKey v pripade zabudnutého hesla:
1. Zapnite pocitac.

2. Ked sa zobrazi stranka aplikacie HP Drive Encryption, prejdite na obrazovku prihlasenia
pouzivatefla.

3. Kiliknite na tlacidlo SpareKey.

|‘__*:"/;’POZNAMKA: Ak SpareKey nebol v aplikacii HP Client Security inicializovany, tlacidlo
SpareKey nie je k dispozicii.

4. Napiste spravne odpovede na zobrazené otazky a potom kliknite na tladidlo Logon
(Prihlasenie).

Zobrazi sa obrazovka prihlasenia do systému Windows.

@POZNAMKA: Ak je na prihlasovacej obrazovke funkcie Sifrovanie jednotky pouZity na prihlasenie
SpareKey, na pristup k pouzivatelskym kontam pri prihlaseni do systému Windows su potrebné
dalSie poverenia. Po vykonani obnovenia sa dérazne odporuc¢a vynulovat heslo.
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6 HP File Sanitizer (len vybrané modely)

Aplikacia File Sanitizer umozniuje bezpecne skartovat aktiva (napriklad: osobné Udaje alebo subory,
historické alebo webové udaje alebo iné udajové sucasti) na internom pevnom disku pocitaca a
pravidelne dbkladne vycistit interny pevny disk pocitaca.

Program File Sanitizer nie je mozné pouzivat na vycistenie alebo dékladné vymazanie nasledujucich
typov jednotiek:

e jednotky Solid-state (SSD) vratane zvazkov RAID zahfiajucich SSD zariadenie
e  externé jednotky pripojené cez rozhranie USB, FireWire alebo eSATA

Ak je vykonany pokus o skartovanie alebo dokladné vycistenie na jednotke SSD, zobrazi sa hlasenie
S upozornenim a ukon sa nevykona.

Skartovanie

Skartovanie sa odliSuje od bezného ukonu odstranenia v systéme Windows®. Ked' skartujete aktivum
pomocou programu File Sanitizer, subory su prepisané bezvyznamnymi udajmi, vdaka ¢omu je
virtudlne nemozné ziskat pévodnu poloZku. Jednoduchy Ukon odstranenia v systéme Windows méze
ponechat subor (alebo aktivum) na pevnom disku neporuseny, pripadne v stave, kedy je mozné na
jeho obnovenie pouzit sudne spdsoby.

Mbzete naplanovat €as skartovania do buducnosti, pripadne mdZzete skartovanie aktivovat ru¢ne
pomocou ikony programu File Sanitizer na Uvodnej obrazovke aplikacie HP Client Security, pripadne
pomocou ikony File Sanitizer na pracovnej ploche systému Windows. Dal$ie informacie vid
Nastavenie planu skartovania na strane 39, Skartovanie pravym tlacidlom mySi na strane 41

alebo Rucné spustenie ukonu skartovania na strane 42.

@POZNAMKA: Subor vo formate .dll je skartovany a odstraneny zo systému len vtedy, ak bol
presunuty do Kosa.

Dokladné cCistenie voného miesta

Pri odstraneni aktiva v systéme Windows nie je z pevného disku Uplne odstraneny obsah aktiva.
Systém Windows odstrani len odkaz na aktivum, pripadne jeho umiestnenie na pevnom disku. Obsah
aktiva stale zostava na jednotke pevného disku, dokym ina polozka neprepiSe rovnaku oblast na
pevnom disku novymi udajmi.

Cistenie volného miesta vam umoziiuje bezpeéne zapisat nahodné udaje do odstranenych aktiv, o
zabrani pouzivatelom prezerat pévodny obsah odstraneného aktiva.

E’%POZNAMKA: Cistenie volného miesta neposkytuje dodatocnu bezpecnost skartovanym aktivam.

Cistenie volného miesta mézete naplanovat do buducnosti alebo méZete ruéne aktivovat &istenie
vofného miesta predtym skartovanych aktiv pomocou ikony File Sanitizer na Uvodnej stranke
aplikacie HP Client Security, pripadne pomocou ikony File Sanitizer na pracovnej ploche systému
Windows. DalSie informécie vid Nastavenie planu dékladného gistenia volného miesta

na strane 40, Ru¢né spustenie ukonu dékladného Cistenia volného miesta na strane 42 alebo
Pouzivanie ikony programu File Sanitizer na strane 41.
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Otvorenie programu File Sanitizer

1. Na obrazovke Start kliknite alebo klepnite na aplikaciu HP Client Security (Windows 8).
—alebo —

Na pracovnej ploche systému Windows dvakrat kliknite alebo dvakrat klepnite na ikonu aplikacie
HP Client Security v oblasti oznameni na paneli tloh Uplne vpravo.

2. V casti Data (Udaje) kliknite alebo klepnite na polozku File Sanitizer.
— alebo —

A Dvakrat kliknite alebo dvakrat klepnite na ikonu File Sanitizer na pracovnej ploche systému
Windows.

— alebo —

A Kiiknite pravym tlaidlom na ikonu programu File Sanitizer na pracovnej ploche systému
Windows, pripadne na fiu klepnite a podrzte, a potom vyberte polozku Open File Sanitizer
(Otvorit' File Sanitizer).

Postupy nastavenia

Shredding (Skartovanie) — program File Sanitizer bezpecne odstrani alebo skartuje vybrané
kategorie aktiv.

1.V Casti Skartovanie zaciarknite poli¢ka jednotlivych typov suborov, ktoré maju byt skartované,
pripadne zruste zaciarknutie poli¢ka, ak tieto subory nechcete skartovat.

e Recycle Bin (K88) — skartuju sa vSetky poloZky umiestnené v Kosi.

e Temporary system files (DoCasné systémové subory) — skartuju sa vSetky subory
najdené v prieinku doCasnych systémovych suborov. Vyhladavaju sa nasledujuce
premenné prostredie v tomto poradi a prva najdena cesta sa povazuje za systémovy

prie€inok:
o TMP
o TEMP

e  Temporary Internet files (DoCasné internetové subory) — skartuju sa kopie webovych
stranok, obrazkov a médii, ktoré su v rdmci rychlejSieho zobrazovania ukladané webovymi
prehladavacmi.

e Cookies (Subory cookie) — v pocitaci sa skartuju vSetky subory ulozené webovymi
strankami z dévodu ukladania predvolieb, ako su napriklad prihlasovacie udaje.

2. Ak chcete spustit skartovanie, kliknite alebo klepnite na polozku Shred (Skartovat).

Bleaching (Cistenie) — do volného miesta sa zapisuji nahodné Udaje a zabrariuje sa obnoveniu
odstranenych poloZiek.

A Ak chcete spustit Cistenie, kliknite alebo klepnite na polozku Bleach (Vydistit).
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File Sanitizer Options (MoZnosti programu File Sanitizer) — zaCiarknutim poli¢ka moZete aktivovat
nasledujuce moznosti, pripadne zruSenim zadiarknutia volbu deaktivujte:

Enable Desktop icon (Povolit ikonu na ploche) — zobrazuje ikonu programu File Sanitizer na
pracovnej ploche systému Windows.

Enable right-click (Povolit kliknutie pravym tlacidlom) — umoznuje kliknat pravym tlagidlom
mysSi na aktivum (alebo na neho klepnit a podrzat) a potom vybrat’ polozku HP File Sanitizer —
Shred (HP File Sanitizer — Skartovat).

Ask for Windows password before manual shredding (Vyzadovat heslo do systému
Windows pred ruénym skartovanim) — pred ru¢nym skartovanim polozky sa vyzaduje overenie
heslom do systému Windows.

Shred Cookies and Temporary Internet Files on browser close (Skartovat subory cookie a
docasné internetové subory pri zatvoreni prehladavaca) — ked zatvorite webovy prehladavac,
skartuju sa v8etky s webom suvisiace aktiva, ako je napriklad histéria URL adries.

Nastavenie planu skartovania

Mézete napla’novat’véas automatického skartovania, pripadne tiez mdzete aktiva skartovat
kedykolvek ruéne. DalSie informacie najdete v Casti Postupy nastavenia na strane 38.

1.
2.

Otvorte program File Sanitizer a potom kliknite alebo klepnite na polozku Settings (Nastavenie).

Ak chcete naplanovat do buducnosti skartovanie vybranych aktiv, v ¢asti Shred Schedule (Plan
skartovania) vyberte polozku Never (Nikdy), Once (Raz), Daily (Denne), Weekly (Tyzdenne)
alebo Monthly (Mesacéne) a potom vyberte defi a ¢as:

a. Kiliknite alebo klepnite na hodinu, minutu alebo poli€¢ko Dopoludnia/Popoludni.

b. Listujte, kym sa pozadovana hodnota nezobrazi na rovnakej urovni ako ostatné policka.
c. Kiliknite alebo klepnite na biele miesto okolo poli¢ok nastavenia ¢asu.

d. Opakuijte pri jednotlivych polickach, kym nebude vybrany spravny plan.

Uvedené su nasledujuce Styri typy aktiv:

e Recycle Bin (Kb6S) — skartuju sa vSetky poloZzky umiestnené v Kosi.

e Temporary system files (DoCasné systémoveé subory) — skartuju sa vSetky subory
najdené v prie€inku do€asnych systémovych suborov. Vyhladavaju sa nasledujuce
premenné prostredie v tomto poradi a prva najdena cesta sa povaZuje za systémovy

prie€inok:
° TMP
o TEMP

e  Temporary Internet files (DoCasné internetové subory) — skartuju sa képie webovych
stranok, obrazkov a médii, ktoré su v ramci rychlejSieho zobrazovania ukladané webovymi
prehladavaémi.

e Cookies (Subory cookie) — v pocitaci sa skartuju vSetky subory ulozené webovymi
strankami z dévodu ukladania predvolieb, ako su napriklad prihlasovacie udaje.

Postupy nastavenia
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Ak je tato polozka oznagend, v naplanovanom ¢ase budu tieto aktiva skartované.
4. Ako vybrat dalSie vlastné aktiva na skartovanie:

a. V Casti Scheduled Shred List (Zoznam planovaného skartovania) kliknite alebo klepnite
na polozku Add folder (Pridat prie€inok) a potom prejdite na subor alebo priecinok.

b. Kiliknite alebo klepnite na tlaidlo Open (Otvorit) a potom kliknite alebo klepnite na tlacidlo
OK.

Ak chcete odstranit aktivum zo Zoznamu planovaného skartovania, zruste zaCiarknutie policka

aktiva.

Nastavenie planu dokladného Cistenia volného miesta

Cistenie volného miesta neposkytuje dodato&nu bezpe&nost skartovanym aktivam.
1.  Otvorte program File Sanitizer a potom kliknite alebo klepnite na polozku Settings (Nastavenie).

2. Ak chcete do buducnosti naplanovat Cistenie pevného disku, v ¢asti Bleach Schedule (Plan
Cistenia) vyberte polozku Never (Nikdy), Once (Raz), Daily (Denne), Weekly (Tyzdenne) alebo
Monthly (Mesaéne) a potom vyberte den a Cas.

a. Kiiknite alebo klepnite na hodinu, minutu alebo poli¢ko Dopoludnia/Popoludni.
b. Listujte, kym sa pozadovany ¢as nezobrazi na rovnakej urovni ako ostatné policka.
c. Kiiknite alebo klepnite na biele miesto okolo poli¢ok nastavenia ¢asu.

d. Opakujte, kym nebude zvoleny spravny plan.

%POZNAMKA: Ukon dokladného distenia volného miesta moze trvat velmi dlho. Zaistite, aby bol
pocitac pripojeny do elektrickej zasuvky. Hoci sa ddkladné Cistenie volného miesta vykonava na
pozadi, zvySené zataZenie procesora mbze ovplyvnit vykon pocitata. Dékladné Cistenie volného
miesta moze byt vykonavané po pracovnom €ase, pripadne ak sa pocita€ nepouziva.

Ochrana suborov pred skartovanim

Ako chranit subory alebo priecinky pred skartovanim:
1.  Otvorte program File Sanitizer a potom kliknite alebo klepnite na polozku Settings (Nastavenie).

2. V Casti Never Shred List (Zoznam Nikdy neskartovat) kliknite alebo klepnite na polozku Add
folder (Pridat’ prie€inok) a potom prejdite na subor alebo prie€inok.

3. Kiiknite alebo klepnite na tlacidlo Open (Otvorit) a potom kliknite alebo klepnite na tlacidlo OK.

@POZNAMKA: Subory z tohto zoznamu su chranené dovtedy, kym sa nachadzaju v zozname.

Ak chcete odstranit’ aktivum zo zoznamu vynimiek, zruste zaCiarknutie policka aktiva.
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Vseobecné ulohy

Program File Sanitizer pouzite na vykonavanie tychto uloh:

e Use the File Sanitizer icon to initiate shredding (Pouzit ikonu programu File Sanitizer na
spustenie skartovania) — potiahnite stibory na ikonu File Sanitizer na pracovnej ploche systému
Windows. Podrobnosti vid PouZivanie ikony programu File Sanitizer na strane 41.

e Manually shred a specific asset or all selected assets (Ru¢ne skartovat konkrétne aktivum
alebo vsetky vybrané aktiva) — skartovanie poloziek kedykolvek bez ¢akania na naplanovany
Cas skartovania. Podrobnosti vid Skartovanie pravym tlacidlom mySi na strane 41 alebo Ru¢né
spustenie ukonu skartovania na strane 42.

e Manually activate free space bleaching (Ru¢ne aktivovat dékladné Cistenie vofného miesta) —
aktivovanie dokladného Cistenia volného miesta kedykolvek. Podrobnosti vid Ru¢né spustenie
ukonu dbkladného Eistenia volného miesta na strane 42.

e View the log files (Zobrazit subory dennika) — zobrazenie suborov dennika skartovania alebo
dbékladného Cistenia volného miesta, ktoré obsahuju vdetky chyby alebo zlyhania z posledného
Ukonu skartovania alebo dékladného Cistenia volného miesta. Podrobnosti vid' Prezeranie
suborov dennika na strane 42.

E’/{’POZNAMKA: Ukon skartovania alebo dékladného &istenia volného miesta méze trvat velmi diho.
Hoci sa skartovanie a dokladné Cistenie volného miesta vykonava na pozadi, zvySené zatazenie
procesora moze ovplyvnit vykon pocitaca.

Pouzivanie ikony programu File Sanitizer

/\ UPOZORNENIE: Skartované aktiva sa nedaju obnovit. Dokladne zvazte, ktoré polozky vyberate na
runé skartovanie.

Ked spustite ru¢ne Ukon skartovania, skartované budu polozky z bezného zoznamu skartovania v
zobrazeni programu File Sanitizer (vid Postupy nastavenia na strane 38).

Ukon skartovania moZete spustit ruéne jednym z tychto spésobov:

1. Otvorte program File Sanitizer (vid Otvorenie programu File Sanitizer na strane 38) a potom
kliknite alebo klepnite na polozku Shred (Skartovat).

2. Ked sa otvori dialdgové okno potvrdenia, uistite sa, €i su oznadené aktiva, ktoré chcete
skartovat, a potom kliknite alebo klepnite na tlacidlo OK.

— alebo —

1. Kliknite pravym tlaCidlom na ikonu programu File Sanitizer na pracovnej ploche systému
Windows, pripadne na riu klepnite a podrzte, a potom kliknite alebo klepnite na poloZzku Shred
Now (Skartovat teraz).

2. Ked sa otvori dialégové okno potvrdenia, uistite sa, i su oznaené aktiva, ktoré chcete
skartovat, a potom kliknite alebo klepnite na tlaidlo Shred (Skartovat).

Skartovanie pravym tlacidlom mysi

/\ UPOZORNENIE: Skartované aktiva sa nedaju obnovit. Dokladne zvazte, ktoré polozky vyberate na
ruéné skartovanie.
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Ak bola v zobrazeni programu File Sanitizer zvolena mozZnost Enable right-click shredding (Povolit
skartovanie pravym tladidlom mysi), méZete skartovat’ aktivum takto:

1.  Prejdite na dokument alebo priecinok, ktoré chcete skartovat.
2.  Kliknite na subor alebo priecinok pravym tlac¢idlom mysi (pripadne na nich klepnite a podrzte) a
potom vyberte polozku HP File Sanitizer — Shred (HP File Sanitizer — Skartovat).

Rucné spustenie ukonu skartovania

/\ UPOZORNENIE: Skartované aktiva sa nedaju obnovit. Dokladne zvazte, ktoré polozky vyberate na
ru¢né skartovanie.

Ked spustite ru¢ne Ukon skartovania, skartované budu polozky z bezného zoznamu skartovania v
zobrazeni programu File Sanitizer (vid Postupy nastavenia na strane 38).

Ukon skartovania mézete spustit ruéne jednym z tychto spésobov:

1. Otvorte program File Sanitizer (vid Otvorenie programu File Sanitizer na strane 38) a potom
kliknite alebo klepnite na polozku Shred (Skartovat).

2. Ked sa otvori dialdgové okno potvrdenia, uistite sa, €i su oznacené aktiva, ktoré chcete
skartovat, a potom kliknite alebo klepnite na tladidlo OK.

— alebo —

1. Kliknite pravym tladidlom na ikonu programu File Sanitizer na pracovnej ploche systému
Windows, pripadne na fiu klepnite a podrzte, a potom kliknite alebo klepnite na poloZku Shred
Now (Skartovat teraz).

2. Ked sa otvori dialégové okno potvrdenia, uistite sa, ¢i su oznacené aktiva, ktoré chcete
skartovat, a potom kliknite alebo klepnite na tladidlo Shred (Skartovat).

Ruéné spustenie ukonu dékladného Cistenia vol'ného miesta

Ked' spustite ruéne Ukon Cistenia, vycCistené budu polozky z bezného zoznamu skartovania v
zobrazeni programu File Sanitizer (vid Postupy nastavenia na strane 38).

Ukon gistenia moézete spustit rué¢ne jednym z tychto spésobov:

1. Otvorte program File Sanitizer (vid Otvorenie programu File Sanitizer na strane 38) a potom
kliknite alebo klepnite na polozku Bleach (Vygistit).

2. Ked sa objavi dialogové okno potvrdenia, kliknite alebo klepnite na tlacidlo OK.
—alebo —

1. Kliknite pravym tlacidlom na ikonu programu File Sanitizer na pracovnej ploche systému
Windows, pripadne na fiu klepnite a podrzte, a potom kliknite alebo klepnite na poloZzku Bleach
Now (Vycistit' teraz).

2. Ked sa objavi dialdgové okno potvrdenia, kliknite alebo klepnite na tlacidlo Bleach (Vycistit).

Prezeranie suborov dennika

Pri kazdom Ukone skartovania alebo dokladného Cistenia volného miesta su vygenerované subory
dennika so vSetkymi chybami alebo zlyhaniami. Subory dennika st vzdy aktualizované podla
najnovsieho ukonu skartovania alebo dékladného &istenia volného miesta.

@POZNAMKA: Subory, ktoré boli Uspesne skartované alebo dokladne vycistené, sa v stiboroch
dennika neobjavuju.
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Jeden subor dennika je vytvoreny pre ukony skartovania a druhy subor dennika je vytvoreny pre
ukony dokladného Cistenia volného miesta. Obidva subory dennika su uloZené na pevnom disku v
tychto prie€inkoch:

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[meno pouzivatela] ShredderLog.txt

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[meno pouzivatela] DiskBleachLog.txt

Pri 64-bitovych systémoch su subory dennika ulozené na pevnom disku v tychto prieCinkoch:

e  C:\Program Files (x86)\Hewlett-Packard\File Sanitizer\[meno pouZivatela] _ShredderLog.txt

e  C:\Program Files (x86)\Hewlett-Packard\File Sanitizer\[meno pouZivatela] DiskBleachLog.txt
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7 HP Device Access Manager (len
vybrané modely)

Program HP Device Access Manager ovlada pristup k udajom pomocou zakazania zariadeni na
prenos udajov.

@POZNAMKA: Niektoré zariadenia s fudskym rozhranim/vstupné zariadenia, ako je napriklad mys,
klévesnica,vTouchPad a Citacka odtlackov prstov, nie st programom Device Access Manager
ovladané. DalSie informacie najdete v Casti Nespravované triedy zariadeni na strane 47.

Administratori systému Windows® pouzivaju program HP Device Access Manager na ovladanie
pristupu k zariadeniam v systéme a ochranu pred nepovolenym pristupom:

e  Profily zariadeni su vytvarané pre jednotlivych pouzivatefov a ur€uju, ktoré zariadenia maju
povolené alebo zamietnuté opravnenie na pristup.

e Just In Time Authentication (JITA) umoziiuje vopred uréenym pouzivateflom overenie za u¢elom
pristupu k zariadeniam, ktoré maju inak zakazané.

e  Administratori a déveryhodni pouzivatelia mézu byt vynati z obmedzeni pristupu k zariadeniam
ukladanych programom Device Access Manager po ich pridani do skupiny Administratori
zariadenia. Clenstvo v tejto skupine je spravované pomocou Rozs$irenych nastaveni.

e  Pristup k zariadeniu mdze byt udeleny alebo zamietnuty na zaklade Elenstva v skupine alebo
pre jednotlivych pouzivatelov.

e  Pritriedach zariadeni, ako su napriklad jednotky CD-ROM a DVD jednotky méze byt pristup k
Citaniu a zapisu povoleny alebo zakazany samostatne.

Program HP Device Access Manager je poCas krokov Sprievodcu nastavenim aplikacie HP Client
Security automaticky nakonfigurovany na tieto nastavenia:

e Just In Time Authentication (JITA) pre vymenitelné zariadenia je povolené pre administratorov a
pouzivatelov.

e  Zasady zariadenia povoluju plny pristup k ostatnym zariadeniam.

Otvorenie programu Device Access Manager

1. Na obrazovke Start kliknite alebo klepnite na aplikaciu HP Client Security (Windows 8).
—alebo —

Na pracovnej ploche systému Windows dvakrat kliknite alebo dvakrat klepnite na ikonu aplikacie
HP Client Security v oblasti oznameni na paneli tloh Uplne vpravo.

2. V Casti Device (Zariadenie) kliknite alebo klepnite na polozku Device Permissions (Povolenia
zariadenia).

e  BeZni pouZivatelia moZu vidiet svoj aktualny pristup k zariadeniu (vid PouZzivatelské
zobrazenie na strane 45).

e  Administratori mézu vidiet a robit’ zmeny v pristupe k zariadeniu, ktoré si momentalne na
pocitai nakonfigurované. Kliknite alebo klepnite na tlaidlo Change (Zmenit) a potom
zadajte svoje administratorské heslo (vid Systémové zobrazenie na strane 45).
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Pouzivatel'ské zobrazenie

Ked je vybrana poloZka Device Permission (Opravnenia zariadenia), objavi sa pouzZivatel'ské
zobrazenie. V zavislosti od zdsad mézu bezZni pouZivatelia a administratori prezerat' svoj vlastny
pristup k triedam zariadeni alebo jednotlivym zariadeniam na tomto pocitaci.

Current user (Aktualny pouzivatel) — zobrazi sa meno pouZivatela, ktory je prave prihlaseny.
Device Class (Trieda zariadenia) — zobrazené su typy zariadeni.

Access (Pristup) — zobrazuje sa su¢asny nakonfigurovany pristup k typom zariadeni alebo ku
konkrétnym zariadeniam.

Duration (Trvanie) — zobrazuje sa ¢asovy limit pristupu k jednotkam CD/DVD-ROM alebo
vymenitelnym diskovym jednotkam.

Settings (Nastavenia) — administratori mézu zmenit jednotky, ku ktorym je pristup ovladany
programom Device Access Manager.

Systémové zobrazenie

V systémovom zobrazeni mézu administratori povolit’ alebo zamietnut’ pristup k zariadeniam na tomto
pocitaci pre skupinu pouzivatelov alebo skupinu administratorov.

A

Administratori mézu systémové zobrazenie otvorit’ kliknutim alebo klepnutim na tlacidlo Change
(Zmenit), zadanim administratorského hesla a potom mézu vybrat spomedzi tychto moznosti:

Device Access Manager — zapnutie alebo vypnutie programu HP Device Access Manager s
funkciou Just In Time Authentication. Kliknite alebo klepnite na tlaCidlo On (Zapnut) alebo Off
(Vypnut).

Users and groups on this PC (Pouzivatelia a skupiny na tomto PC) — zobrazuje skupinu
pouzivatelov alebo skupinu administratorov, ktori maju povoleny alebo zakazany pristup k
vybranym triedam zariadeni.

Device Class (Trieda zariadenia) — zobrazuje triedy zariadeni a zariadenia, ktoré su v systéme
nainstalované, pripadne boli v systéme nainstalované predtym. Ak chcete zoznam rozbalit,
kliknite na ikonu +. Zobrazené su vSetky zariadenia pripojené k pocitacu a skupiny pouzivatelov
a administratorov su rozbalené a zobrazuju ich ¢lenstvo. Ak chcete obnovit zoznam zariadeni,
kliknite na ikonu s kruhovou Sipkou (obnovit).

° Ochrana je zvy€ajne pouzita pre triedu zariadeni. Ak je pristup nastaveny na moznost
Allow (Povolit), vybrany pouzivatel alebo skupina maju pristup ku vSetkym zariadeniam v
triede zariadeni.

° Ochrana sa da tiez pouzit na konkrétne zariadenia.

° Nakonfigurujte funkciu Just In Time authentication (JITA), ktord umoznuje vybranym
pouzivatefom pristup k jednotkam DVD/CD-ROM alebo vymenitelnym diskovym jednotkam
po ich overeni. DalSie informacie najdete v €asti Konfiguracia funkcie JITA na strane 46.

° Povolte alebo zamietnite pristup k daldim triedam zariadeni, ako su napriklad vymenitelné
média (napriklad USB flash jednotky), sériové a paralelné porty, zariadenia Bluetooth®,
modemové zariadenia, karty PCMCIA/ExpressCard, zariadenia 1394, Citacka odtlackov
prstov a &itacka kariet Smart. Aku su CitaCka odtlackov prstov a €itatka kariet Smart
zamietnuté, moZu byt pouZité na overenie povereni, ale nemézu byt pouZité na drovni
zasad relacie.

i_%}"POZNAMKA: Ak su na overenie povereni pouzivané zariadenia Bluetooth, pristup k
zariadeniu Bluetooth nesmie byt zdsadami programu Device Access Manager obmedzeny.

Otvorenie programu Device Access Manager
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° Ked vyberiete nastavenie na urovni Skupina alebo Trieda zariadeni, objavi sa vyzva, Ci
chcete pouzit nastavenie na podriadené objekty:

Yes (Ano) — nastavenie bude pouzité na podriadené objekty.
No (Nie) — nastavenie nebude pouzité na podriadené objekty.

° Niektoré triedy zariadeni, napriklad DVD a CD-ROM, mézu byt dalej riadené povolenim
alebo zamietnutim pristupu osobitne pre Ukony Citania a zapisu.

E/}’POZNAMKA: Skupina administratorov nemdéze byt pridana do zoznamu pouzivatelov.

e Access (Pristup) — kliknite alebo klepnite na Sipku nadol a potom vyberte jeden z nasledujucich
typov pristupu, ¢im povolite alebo zamietnete pristup:

° Allow — Full Access (Povolit — Uplny pristup)
o Allow — Read Only (Povolit — len na Citanie)

o Allow — JITA Required (Povolit — potrebné JITA), dalSie informacie vid Konfiguracia
funkcie JITA na strane 46.

Ak je vybrany tento typ pristupu, v poloZke Duration (Trvanie) kliknutim alebo klepnutim na
Sipku nadol vyberte €asovy limit.

° Zamietnut’

e  Duration (Trvanie) — kliknutim alebo klepnutim na Sipku nadol vyberte €asovy limit pristupu k
jednotkdm CD/DVD-ROM alebo vymenitelnym diskovym jednotkam (vid Konfiguracia funkcie
JITA na strane 46).

Konfiguracia funkcie JITA

Konfiguracia funkcie JITA umoziuje administratorovi prezerat’ a upravovat zoznamy pouzivatelov a
skupin, ktoré maju povoleny pristup k zariadeniam pomocou funkcie Just In Time Authentication
(JITA).

PouZivatelia s aktivovanou funkciou JITA budu mat pristup k niektorym zariadeniam, ku ktorym bol
pristup zdsadami vytvorenymi v zobrazeni Device Class Configuration (Konfiguracia triedy
zariadeni) obmedzeny.

Casovy limit funkcie JITA moze byt uréeny potom minut alebo ako Neobmedzeny. Neobmedzeni
pouzivatelia maju pristup k zariadeniu od ¢asu, kedy boli overeni, az po ich odhlasenie zo systému.

Ak ma pouzivatel obmedzeny Casovy limit JITA, minutu pred uplynutim &asového limitu JITA sa
pouzivatelovi objavi vyzva na prediZenie pristupu. Ked sa pouzivatel odhlasi zo systému alebo sa
prihlasi iny pouZzivatel, Casovy limit JITA uplynie. Pri dalSom prihlaseni a pokuse o pristup k
zariadeniu s aktivovanou funkciou JITA sa zobrazi vyzva na zadanie povereni.

Funkcia JITA je k dispozicii pre tieto triedy zariadeni:
e Jednotky DVD/CD-ROM

e Vymenitelné diskové jednotky
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Vytvorenie zasad JITA pre pouzivatela alebo skupinu

Administratori mézu povolit pouzivatefom alebo skupinam pristup k zariadeniam pomocou funkcie
Just In Time Authentication (JITA).

1. Spustite program Device Access Manager a potom kliknite alebo klepnite na tlacidlo Change
(Zmenit).

2. Vyberte pouzivatela alebo skupinu a potom v polozke Access (Pristup) pre Removable Disk
drives (Vymenitelné diskové jednotky) alebo DVD/CD-ROM drives (Jednotky DVD/CD-ROM)
kliknite alebo klepnite na Sipku nadol a vyberte moznost Allow — JITA Required (Povolit —
potrebné JITA).

3.V polozke Duration (Trvanie) kliknutim alebo klepnutim na Sipku nadol vyberte ¢asovy limit pre
pristup JITA.

Nové nastavenie JITA sa pouZije az po odhlaseni a opatovnom prihlaseni pouzivatefa.

Deaktivovanie zasad JITA pre pouzivatela alebo skupinu

Administratori m6zu deaktivovat’ pouzivatelom alebo skupinam pristup k zariadeniam pomocou
funkcie Just In Time Authentication.

1. Spustite program Device Access Manager a potom kliknite alebo klepnite na tlacidlo Change
(Zmenit).

2. \Vyberte pouzivatela alebo skupinu a potom v polozke Access (Pristup) pre Removable Disk
drives (Vymenitelné diskové jednotky) alebo DVD/CD-ROM drives (Jednotky DVD/CD-ROM)
kliknite alebo klepnite na Sipku nadol a vyberte moznost Deny (Zamietnut).

Ked sa pouzivatel prihlasi a pokusi sa o pristup k zariadeniu, pristup bude zamietnuty.

Nastavenia

Zobrazenie Settings (Nastavenia) umoznuje administratorom prezerat a menit jednotky, ku ktorym je
pristup ovladany programom Device Access Manager.

E%?POZNAMKA: Ked sa konfiguruje zoznam pismen jednotiek, musi byt program Device Access
Manager aktivovany (vid Systémové zobrazenie na strane 45).

Nespravované triedy zariadeni

Program HP Device Access Manager nespravuje tieto triedy zariadeni:
e  Vstupné/vystupné zariadenia

o CD-ROM

° Diskova jednotka

° Radi¢ disketovej mechaniky (FDC)

° Radi¢ pevného disku (HDC)

o Trieda zariadeni s fudskym rozhranim (HID)

° InfraCervené zariadenia s fudskym rozhranim

° My$

° Sériovy viacnasobny port
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° Klavesnica
° Tlagiarne Plug and play (PnP)
° Tlagiaren
° Inovacia tlaCiarne
e napajanie

° Podpora rozSirenej spravy napajania (APM)

° Batéria
e Rbzne

° Pocita¢

° Dekodér

° Obrazovka

o Jednotny ovlada¢ obrazovky Intel®
° Legacard

° Ovladac¢ médii

° Meni¢ médii

° Pamat'ova technoldgia

° Monitor

° Multifunkéné zariadenie

° Klient siete

° Sluzba siete

° Net trans

° Procesor

° Adaptér SCSI

° Zabezpecleny urychlovac
° Bezpelnostné zariadenia
° Systém

° Nezname

° Zvazok

° Snimka zvazku
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8 HP Trust Circles

Program HP Trust Circles je aplikacia na zabezpec€enie suborov a dokumentov, v ktorej sa spaja
Sifrovanie prie€inkov so subormi s moznostou praktického zdiefania dokumentov s déveryhodnym
okruhom ludi. Aplikacia Sifruje subory umiestnené v prie€inkoch pouzivatela a chrani ich v ramci
doveryhodného okruhu. Chranené subory je mozné pouzivat a zdielat len s ¢lenmi déveryhodného
okruhu. Ak chraneny subor dostane neclen, subor zostava zasifrovany a ne¢len nema pristup k jeho
obsahu.

Otvorenie programu Trust Circles

1.

2.

Na obrazovke Start kliknite alebo klepnite na aplikaciu HP Client Security.
—alebo —

Na pracovnej ploche systému Windows dvakrat kliknite na ikonu aplikacie HP Client Security v
oblasti oznameni umiestnenu na paneli tloh Uplne vpravo.

V &asti Data (Udaje) kliknite alebo klepnite na polozku Trust Circles.

Uvodné informacie

Su dva spdsoby, ako odoslat e-mailové pozvanky a odpovedat na ne:

Pomocou programu Microsoft® Outlook — pouzivanie programu Trust Circles v ramci
aplikacie Microsoft Outlook automatizuje spracovavanie vSetkych pozvanok programu Trust
Circle a odpovede od ostatnych pouzivatelov programu Trust Circle.

Pomocou sluzieb Gmail, Yahoo, Outlook.com alebo inych e-mailovych sluzieb (SMTP) —
ked zadate svoje meno, e-mailovu adresu a heslo, program Trust Circles pouZije vasu e-mailovu
sluzbu a odosle e-mailové pozvanky &lenom, ktorych ste vybrali, aby sa pridali do
doveryhodného okruhu.

Nastavenie zakladného profilu:

1.

3.

Zadaijte svoje meno a e-mailovd adresu a potom kliknite alebo klepnite na tlagidlo Next (Dalej).

Meno vidia vSetci ¢lenovia, ktorych ste pozvali, aby sa pridali do déveryhodného okruhu. E-
mailova adresa sa pouzije na odosielanie, prijimanie alebo odpovedanie na pozvanky.

Zadaijte heslo pre e-mailové konto a potom kliknite alebo klepnite na tlagidlo Next (Dalej).

Odosle sa testovaci e-mail, aby sa zistilo, ¢i su nastavenia e-mailu spravne.

E/?POZNAMKA: Pocita¢ musi byt pripojeny k sieti.

Do policka Trust Circle Name (Nazov déveryhodného qkruhu) zadajte nazov déveryhodného
okruhu a potom kliknite alebo klepnite na tlacidlo Next (Dalej).

Pridajte ¢lenov a priedinky a potom kliknite alebo klepnite na tlagidlo Next (Dalej). Déveryhodny
okruh je vytvoreny so v8etkymi prieinkami, ktoré ste vybrali, a vSetkym vybranym &lenom sa
odoSle e-mailova pozvanka. Ak z nejakého dévodu nie je mozné pozvanku odoslat, zobrazi sa
upozornenie. Clenov je mozné kedykolvek pozvat znova v zobrazeni Déveryhodné okruhy
kliknutim na polozku Your Trust Circles (déveryhodné okruhy) a dvojitym kliknutim alebo

Otvorenie programu Trust Circles
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dvojitym klepnutim na déveryhodny okruh. DalSie informéacie najdete v &asti Doveryhodné
okruhy na strane 50.

Doéveryhodné okruhy

Déveryhodny okruh mézete vytvorit po€as prvotného nastavenia po zadani svojej e-mailovej adresy,
pripadne v zobrazeni Doveryhodné okruhy:

AV zobrazeni Déveryhodné okruhy kliknite alebo klepnite na poloZku Create Trust Circle
(Vytvorit déveryhodny okruh) a potom zadajte nazov déveryhodného okruhu.

e Ak chcete pridat ¢lenov dov doveryhodného okruhu, kliknite alebo klepnite na ikonu M+
vedla polozky Members (Clenovia) a potom postupujte podla pokynov na obrazovke.

e Ak chcete do déveryhodného okruhu pridat prie€inky, kliknite alebo klepnite na ikonu +
vedla polozky Folders (PrieCinky) a potom postupujte podla pokynov na obrazovke.

Pridanie prie€inkov do déveryhodného okruhu

Pridanie priec¢inkov do nového déveryhodného okruhu:

e Pocas vytvarania doveryhodného okruhu mézete pridat priecinky kliknutim alebo klepnutim na
ikonu + vedla poloZky Folders (Prie€inky) a potom postupuijte podla pokynov na obrazovke.

— alebo —

e V programe Prieskumnik Windows kliknite pravym tla¢idlom mysSi (alebo klepnite a podrzte) na
prie€inok, ktory momentalne nie je Castou doveryhodného okruhu, vyberte poloZku Trust Circle
(Doveryhodny okruh) a potom vyberte polozku Create Trust Circle from Folder (Vytvorit
doveryhodny okruh z priecinka).

_‘{'?'_ TIP: Mbzete pridat jeden alebo viac priecinkov.

Pridanie priecinkov do existujuceho doveryhodného okruhu:

e V zobrazeni Déveryhodny okruh kliknite na poloZku Your Trust Circles (Vase déveryhodné
okruhy), dvakrat kliknite alebo dvakrat klepnite na existujuci déveryhodny okruh, &im zobrazite
aktualne priecinky, kliknite alebo klepnite na ikonu + vedla polozky Folders (Priecinky) a potom
postupujte podla pokynov na obrazovke.

— alebo —

e V programe Prieskumnik Windows kliknite pravym tla¢idlom mysSi (alebo klepnite a podrzte) na
prie€inok, ktory momentalne nie je Castou doveryhodného okruhu, vyberte poloZku Trust Circle
(Dbéveryhodny okruh) a potom vyberte poloZzku Add to existing Trust Circle from Folder
(Pridat’ do existujuceho déveryhodného okruhu z priecinka).

_‘{'?'_ TIP: Mbzete pridat jeden alebo viac priecinkov.

Ked sa priecinok prida do déveryhodného okruhu, program Trust Circles automaticky zasSifruje
prie€inok a jeho obsah. Po zaSifrovani v3etkych suborov sa zobrazi oznamenie. Okrem toho sa na
ikonach v8etkych zaSifrovanych priecinkov a na ikonach suborov v prieinkoch zobrazi symbol
zeleného zamku oznacujuci, Ze su plne chranené.
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Pridanie ¢lenov do déveryhodného okruhu

Na pridanie ¢lenov do déveryhodného okruhu su potrebné tri kroky:

1. Invite (Pozvat) — najprv vlastnik déveryhodného okruhu pozve €lenov. Pozyvaci e-mail je
mozné poslat’ viacerym pouZzivatelom alebo distribu¢énym zoznamom/skupinam.

2.  Accept (Prijat) — pozvany dostane pozvanku a vyberie, &i ju prijima alebo zamieta. Ak pozvany
prijme pozvanku, pozyvajucemu bude odoslana e-mailova odpoved. Ak bola pozvanka odoslana
skupine, kazdy ¢len dostane pozvanku a vyberie, €i ju prijima alebo zamieta.

3. Enroll (Registrovat) — pozyvajuci ma poslednu prilezitost rozhodnut, ¢i prida ¢lena do
doveryhodného okruhu. Ak sa pozyvajuci rozhodne zaregistrovat' ¢lena, pozvanému je odoslany
e-mail s oznamenim, Zze odpoved bola zaevidovana. Pozyvajuci aj pozvany maju volitelnu
moznost overit bezpecnost procesu pozvania. Pozvanému sa zobrazuje overovaci kéd, ktory
musi pozyvajucemu precitat’ do teleféonu. Po overeni kédu mbdze pozyvajlci odoslat konecny
registracny e-mail.

Pridanie ¢lenov do nového déveryhodného okruhu:

A Pocas vytvarania doveryhodného okruhu mézete pridat clenov kliknutim alebo klepnutim na
ikonu M+ vedla polozky Members (Clenovia) a potom postupujte podla pokynov na obrazovke.

e Ak pouzivate program Outlook, vyberte kontakty z adresara programu Outlook a potom
kliknite na tlacidlo OK.

e Ak pouzivate inu e-mailovu sluzbu, pridajte nové e-mailové adresy do déveryhodného
okruhu ru¢ne, pripadne ich ziskajte z e-mailovej adresy zaregistrovanej v programe Trust
Circle.

Pridanie ¢lenov do existujuceho déveryhodného okruhu:

AV zobrazeni Déveryhodny okruh kliknite na polozku Your Trust Circles (Vase déveryhodné
okruhy), dvakrat kliknite alebo dvakrat klepnite na existujuci déveryhodny okruh, ¢im zobrazite
aktualnych ¢&lenov, kliknite alebo klepnite na ikonu M+ vedla polozky Members (Clenovia) a
potom postupujte podfa pokynov na obrazovke.

e Ak pouzivate program Outlook, vyberte kontakty z adresara programu Outlook a potom
kliknite na tlacidlo OK.

e Ak pouzivate inu e-mailovu sluzbu, pridajte nové e-mailové adresy do déveryhodného
okruhu ru€ne, pripadne ich ziskajte z e-mailovej adresy zaregistrovanej v programe Trust
Circle.

Pridanie suborov do déveryhodného okruhu

Subory mézete do déveryhodného okruhu pridat jednym z nasledujucich spésobov:
e  Skopirujte alebo premiestnite subor do existujiceho priecinka déveryhodného okruhu.
— alebo -

e V programe Prieskumnik Windows kliknite pravym tlacidlom mysi (alebo podrzte a klepnite) na
subor, ktory nie je momentélne zasifrovany, vyberte poloZku Trust Circle (Doveryhodny okruh)
a potom vyberte poloZku Encrypt (Zasifrovat). Objavi sa vyzva na vyber déveryhodného
okruhu, do ktorého ma byt subor pridany.

:@: TIP: Mobzete vybrat jeden alebo viac prie€inkov.
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Zasifrované priecinky

VSetci €lenovia doveryhodného okruhu mézu prezerat a upravovat subory prinaleZiace do daného
doveryhodného okruhu.

E/?POZNAMKA: Program Trust Circle Manager/Reader nesynchronizuje subory medzi ¢lenmi.

Subory musia byt zdielané existujucimi spésobmi, napriklad e-mailom, cez FTP alebo cez
poskytovatelov sluzieb Cloud. Subory, ktoré su skopirované a premiestnené do priecinka
doveryhodného okruhu, pripadne su v fiom vytvorené, su chranené okamZite.

Odstranenie prie€inkov z déveryhodného okruhu

Pri odstraneni prie€inka z déveryhodného okruhu sa deSifruje prieCinok a vSetok jeho obsah a
odstrani sa ochrana.

e V zobrazeni Déveryhodny okruh kliknite na polozku Your Trust Circles (Vase déveryhodné
okruhy), dvakrat kliknite alebo dvakrat klepnite na aktualne priecinky a potom kliknite alebo
klepnite na ikonu kosa vedla priecinka.

— alebo —

e V programe Prieskumnik Windows kliknite pravym tlacidlom mysi (alebo klepnite a podrZte) na
priecinok, ktory momentalne je Castou déveryhodného okruhu, vyberte poloZzku Trust Circle
(Doveryhodny okruh) a potom vyberte polozku Remove from trust circle (Odstranit z
doveryhodného okruhu).

:{7'_ TIP: Mobzete pridat jeden alebo viac prieCinkov.

Odstranenie suboru z déveryhodného okruhu

Ak chcete odstranit subor z déveryhodného okruhu, v programe Prieskumnik Windows kliknite
pravym tladidlom mysi (alebo klepnite a podrzte) na subor, ktory je momentalne zaSifrovany, vyberte
polozku Trust Circle (Déveryhodny okruh) a potom vyberte polozku Decrypt File (Desifrovat subor).

Odstranenie ¢lenov z doveryhodného okruhu

Clena, ktory bol plne zaregistrovany, nie je mozné z déveryhodného okruhu odstranit. Alternativa je
vytvorenie nového déveryhodného okruhu so v8etkymi ostatnymi ¢lenmi, premiestnenie vdetkych
suborov a prie€inkov do nového déveryhodného okruhu a potom odstranenie starého déveryhodného
okruhu. Tym sa zaisti, Ze v8etky nové subory, ktoré ¢len dostane, nebudu pristupné, ale vSetko, ¢o
bolo predtym zdielané, zostane pristupné ¢lenovi starého déveryhodného okruhu.

Ak €len nie je plne zaregistrovany (Clen bol pozvany na pridanie sa do déveryhodného okruhu alebo
neprijal pozvanie do déveryhodného okruhu), mdzete €lena odstranit z déveryhodného okruhu
jednym z nasledujucich spdsobov:

e V zobrazeni Déveryhodny okruh kliknite alebo klepnite na polozku Your Trust Circles (VaSe
doveryhodné okruhy) a dvojitym kliknutim alebo dvojitym klepnutim na déveryhodny okruh
zobrazte aktualny zoznam ¢&lenov. Kliknite alebo klepnite na ikonu kosa vedla mena ¢lena,
ktorého chcete odstranit.

e V zobrazeni Déveryhodny okruh kliknite alebo klepnite na polozku Members (Clenovia) a
dvojitym kliknutim alebo dvojitym klepnutim na ¢lena zobrazte déveryhodné okruhy, v ktorych su
¢lenovia. Kliknite alebo klepnite na ikonu ko$a vedla déveryhodného okruhu, ¢im odstranite
¢lena z daného doéveryhodného okruhu.
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Odstranenie doveryhodného okruhu

Ak chcete odstranit déveryhodny okruh, musite byt jeho vlastnik.

AV zobrazeni Déveryhodny okruh kliknite alebo klepnite na poloZzku Your Trust Circles (Va3e
doveryhodné okruhy) a kliknite alebo klepnite na ikonu kosa vedla déveryhodného okruhu, ktory
chcete odstranit’.

Tym odstranite déveryhodny okruh zo stranky a v3etkym &lenom déveryhodného okruhu bude
odoslany e-mail s informaciou, ze déveryhodny okruh bol odstraneny. VSetky subory alebo
priecinky, ktoré boli zahrnuté do déveryhodného okruhu, su desifrované.

Nastavenie predvolieb

V zobrazeni Déveryhodny okruh kliknite alebo klepnite na poloZku Preferences (Predvolby).
Zobrazia sa tri karty.

e Email Settings (Nastavenia e-mailu)

Volba Popis

Username (Meno pouzivatela) Zobrazuje sa momentalne pouzivané meno pouzivatela. Ak ho chcete zmenit,
zadajte do textového policka nové meno pouzivatela. Zmeny sa ukladaju
automaticky.

Email Address (E-mailova Zobrazuje sa momentalne pouzivana e-mailova adresa. Ak ju chcete zmenit,

adresa) kliknite alebo klepnite na polozku Change Email Settings (Zmenit nastavenia e-

mailu) a potom postupujte podl'a pokynov na obrazovke.

New Member Confirmation Vyberte spomedzi nasledujucich moznosti:

(Potvrdenie nového ¢lena) ) . L
° Confirm Automatically (Potvrdit automaticky) — po prijati suhlasu od

pozvaného je bez ruéného zadavania potvrdené prijatie do déveryhodného
okruhu a pozvanému je odoslany potvrdzovaci e-mail.

° Confirm Manually (Potvrdit ruéne) — po prijati suhlasu od pozvaného je
potrebné ru¢ne zadat a zaregistrovat novych ¢lenov do déveryhodného
okruhu, potom je pozvanému odoslany potvrdzovaci e-mail.

° Require Verification (Vyzadovat overenie) — po prijati sthlasu od
pozvaného je na uplnu registraciu pozvaného potrebny overovaci kéd.
Vlastnik déveryhodného okruhu musi kontaktovat pozvaného a vyziadat' si
od neho overovaci kéd. Po zadani spravneho kédu bude odoslany
potvrdzovaci e-mail.

Periodic Authentication Pravidelné overovanie vyZaduje, aby po uplynuti ur¢itého ¢asového limitu (v

(Pravidelné overovanie) minutach) a tiez po€as vykonavania citlivych Ukonov pouzivatel zadal heslo do
systému Windows. Toto nastavenie umozriuje zapnut alebo vypnut overovanie
pouzivatela.

Authentication Timeout (Casovy Vyberte asovy limit (v minGtach), po uplynuti ktorého ma byt vykonané overenie.
limit overovania)

Don't show confirmation Zaciarknite toto policko, ak chcete vypnut zobrazovanie potvrdeni, pripadne
message (Nezobrazovat zruste zacCiarknutie poli¢ka, ak chcete potvrdenia zobrazovat.
potvrdenie)

I'd like to help improve the HP Zaciarknite polic¢ko, ak sa chcete zapojit do programu, pripadne zruste
Trust Circle through zadiarknutie policka, ak sa ho nechcete zG¢astnit.

anonymous usage tracking

(Chcem pomact vylepsit program

HP Trust Circle anonymnym

zaznamenavanim vyuzitia)
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e Backup/Restore (Zalohovanie/Obnovenie)

Volba

Popis

Zalohovanie

Skopirovanie udajov aplikacie Trust Circle Manager/Reader (nastavenia a
déveryhodné okruhy) do suboru zalohy. V pripade zlyhania alebo systémove;j
chyby mézete pouzit tento subor na obnovenie novej instalacie programu Trust
Circles do stavu ulozeného v subore.

POZNAMKA: UloZené st len Gdaje aplikacie Trust Circle (ddveryhodné okruhy,
nastavenia a €lenovia). Aktualne subory v prie€inkoch déveryhodného okruhu nie
su zalohované. Tieto subory je potrebné zalohovat samostatne.

Zalohovanie nastaveni a pouzivatel'skych udajov programu Trust Circle:
1.  Kliknite alebo klepnite na tlacidlo Backup (Zalohovat).

2. Vyberte nazov suboru a priecinok pre subor zalohy a potom kliknite alebo
klepnite na tlac¢idlo Ulozit’.

3. Zadajte heslo, potvrdte ho a potom kliknite alebo klepnite na tladidlo OK.
Toto heslo bude pri obnoveni suboru pozadované.

Obnovenie

Obnovi nastavenia a déveryhodné okruhy so suboru zalohy, zvy€ajne po zlyhani
systému alebo migracii na iny pocitac.

Obnovenie nastaveni a pouzivatelskych udajov programu Trust Circle Manager:
1. Kliknite alebo klepnite na tlacidlo Restore (Obnovit).

2. Vyhladajte priecinok a subor so zalohou a potom kliknite alebo klepnite na
tlacidlo Open (Otvorit).

3. Zadajte heslo, ktoré bolo nastavené pocas vytvarania zalohy.

e  About (Informacie) — zobrazuje sa verzia softvéru Trust Circle Manager/Reader. Zobrazuju sa
prepojenia umoznujuce inovaciu programu Trust Circle Manager na verziu Pro alebo sa
zobrazuje vyhldsenie o ochrane sukromia od spolo¢nosti HP.
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Obnovenie pri kradezi (len vybrané
modely)

Sluzba Computrace (kupuje sa osobitne) vam umoziiuje monitorovat, spravovat a sledovat vas
pocitac.

Po aktivovani je sluzba Computrace nakonfigurovana zo Zakaznickeho centra Absolute Software. Zo
Zakaznickeho centra mdze administrator nakonfigurovat' sluzbu Computrace na monitorovanie alebo
spravovanie pocitaa. Ak sa systém strati alebo je odcudzeny, Zakaznicke centrum méze poméct
miestnym Uradom vyhladat a obnovit pocita¢ do vyrobcom predvoleného stavu. Ak je sluzba
Computrace nakonfigurovana, dokaze fungovat nadalej aj v pripade, Ze je pevny disk vymazany
alebo vymeneny.

Aktivovanie sluzby Computrace:

1. Pripojte na internet.

2. Otvorte aplikéaciu HP Client Security. DalSie informéacie najdete v asti Otvorenie aplikacie HP
Client Security na strane 9.

3. Kiiknite na poloZku Theft Recovery (Obnovenie pri kradezi).

4. Aj( chcete spustit’ Sprievodcu aktivovanim sluzby Computrace, kliknite na polozku Get Started
(Uvodné informacie).

5. Zadajte kontaktné Udaje a udaje k platbe kreditnou kartou, pripadne zadajte svoj vopred
zakupeny produktovy kéd.

Sprievodca aktivovanim vas bezpec¢ne prevedie procesom transakcie a nastavi vam pouzivatelské
konto na webovej stranke Zakaznickeho centra Absolute Software. Po dokoncéeni dostanete
potvrdzovaci e-mail obsahujuci informacie o vasom konte v Zakaznickom centre.

Ak ste uz predtym mali spusteného Sprievodcu aktivovanim sluzby Computrace a vase konto v
Zakaznickom centre uz existuje, mdzete si zakupit’ dalSie licencie tak, Ze sa obratite na zastupcu
spolo¢nosti HP.

Prihlasenie do Zakaznickeho centra:

1. Prejdite na lokalitu https://cc.absolute.com/.

2. Do policok Login ID (Prihlasovacie ID) a Password (Heslo) zadajte poverenia, ktoré ste dostali
v potvrdzovacej e-mailovej sprave, a potom kliknite na tlaCidlo Log in (Prihlasit sa).

Pomocou Zakaznickeho centra méZete robit’ nasledovné:

e  Monitorovat svoje pocitace

e  Chranit na dialku svoje udaje

e Nahlasit kradez ktoréhokolvek pocitata chraneného sluzbou Computrace

A Kliknite na tlagidlo Learn More (Dal$ie informacie), ak potrebujete dalSie informécie o sluzbe
Computrace.
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10 Vynimky lokalizovaného hesla

Na urovni overovania pri zapnuti a na urovni programu HP Drive Encryption je obmedzena podpora
lokalizacie hesla. DalSie informacie najdete v Casti IME systému Windows nie je podporovany na
urovni overovania pri zapnuti alebo na urovni Sifrovanie jednotky na strane 56.

Co robit, ked je heslo odmietnuté

Hesla mbézu byt odmietnuté z nasledujuacich dévodov:

e Pouzivatel vyuziva IME, ktoré nie je podporované. Ide o bezny problém s dvojbajtovymi jazykmi
(korejCina, japondina, ¢instina). RiesSenie tohto problému:

1. Pomocou polozky Control Panel (Ovladaci panel) pridajte podporqvané rozlozenie
klavesnice (pridajte klavesnice USA/angli¢tina k jazyku zadavania Cinstina).

2. Nastavte podporovanu klavesnicu na predvolené zadavanie.
3. Spustite aplikaciu HP Client Security a potom zadajte heslo do systému Windows.
e  Pouzivatel vyuziva nepodporovany znak. RieSenie tohto problému:

1.  Zmerite heslo do systému Windows tak, aby obsahovalo len podporované znaky. DalSie
informacie o nepodporovanych znakoch najdete v €asti Narabanie so Specialnymi klavesmi
na strane 57.

2. Spustite aplikaciu HP Client Security a potom zadajte heslo do systému Windows.

IME systému Windows nie je podporovany na urovni
overovania pri zapnuti alebo na urovni Sifrovanie
jednotky

V systéme Windows moze pouzivatel zvolit IME (input method editor — editor spbdsobu zadavania) a

pomocou Standardnej zapadnej kldvesnice zadavat zlozité znaky a symboly, ako su napriklad
japonskeé alebo Cinske znaky.

IME nie st podporované na Urovni overovania pri zapnuti alebo na trovni Sifrovanie jednotky Heslo
do systému Windows nie je mozné zadat pomocou IME na prihlasovacej obrazovke overovania pri
zapnuti alebo HP Drive Encryption a z toho dévodu dochadza k zablokovaniu. V niektorych pripadoch
systém Microsoft® Windows nezobrazuje IME, ked pouzivatel zadava heslo.

RieSenie je prepnut na jedno z nasledujucich podporovanych rozloZeni klavesnice, ktoré preklada do
rozloZenia klavesnice 00000411:

e  Microsoft IME pre japoncinu
e Japonské rozlozenie klavesnice

e  Office 2007 IME pre japoncinu — ak spolo¢nost Microsoft alebo ina strana pouziva vyraz IME
alebo ,input method editor®, spésob zadavania nemusi byt v skutoénosti IME. To mézZe spdsobit
zmatok, ale softvér Cita hexadecimalnu reprezentaciu kédu. Ak teda IME mapuje na
podporované rozlozenie klavesnice, aplikacia HP Client Security méze podporovat konfiguraciu.
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/\ VAROVANIE! Ked je aplikacia HP Client Security nasadena, hesla zadavané pomocou IME
systému Windows budu odmietnuté.

Zmeny hesla pomocou rozlozenia klavesnice, ktoré je tiez
podporované

Ak je heslo najprv nastavené pomocou jedného rozloZenia klavesnice, napriklad Angli¢tina (USA)
(409) a potom pouzivatel zmeni heslo pomocou iného tiez podporovaného rozlozenia klavesnice,
napriklad Latinska Amerika (080A), zmena hesla bude fungovat na trovni Sifrovanie jednotky, ale
nebude fungovat v BIOS-e, ak pouzivatel vyuZiva znaky, ktoré existuju neskér, ale neexistovali
predtym (napriklad €).

E’%POZNAMKA: Administratori mézu vyriesit tento problém pomocou stranky Pouzivatelia v aplikacii
HP Client Security (otvara sa pomocou ikony ozubeného kolieska na Uvodnej stranke) tak, ze
odstrania pouzivatela z aplikacie HP Client Security, vybert v operanom systéme pozadované
rozloZenie klavesnice a potom pre toho istého pouzivatela znova spustia Sprievodcu nastavenim
aplikacie HP Client Security. BIOS ulozi pozadované rozloZenie klavesnice a hesla, ktoré sa daju
zadavat touto klavesnicou, budu v BIOS-e spravne nastavené.

Dalsi mozny problém je pouzivanie odlidnych rozloZeni klavesnice, ktoré dokazu vytvarat rovnaké
znaky. Napriklad medzinarodné rozlozenie klavesnice (USA) (20409) a rozlozenie klavesnice
Latinska Amerika (080A) dokazu vytvorit znak &, hoci mézu byt potrebné odliSné postupnosti
stlacenia klavesov. Ak je heslo najprv nastavené s rozlozenim klavesnice Latinska Amerika, potom je
v BIOS-e nastavené rozlozenie klavesnice Latinska Amerika, hoci heslo je nasledne zmenené
pomocou medzinarodného rozlozenia klavesnice (USA).

Narabanie so specialnymi klavesmi

e Cinétina, slovencina, kanadska francuzstina a éestina

Ked pouzivatel zvoli jedno z nasledujucich rozlozeni klavesnice a potom zada heslo (napriklad
abcdef), rovnaké heslo musi byt pri Overovani pri spusteni a funkcii HP Drive Encryption
zadané pri su¢asnom stlaeni klavesu shift pre malé pismena a klavesov shift a caps lock pre
velké pismena. Ciselné hesla musia byt zadavané pomocou &iselnej klavesnice.

e KorejCina
Ked pouzivatel zvoli podporované rozloZenie kdrejskej klavesnice a potom zada heslo, rovnaké
heslo musi byt pri Overovani pri spusteni a funkcii HP Drive Encryption zadané pri su¢asnom

stlageni klavesu alt pre malé pismena a pravého klavesu alt a klavesu caps lock pre velké
pismena.

e Nepodporované znaky su uvedené v nasledujicej tabulke:

Language (Jazyk) Windows Systém BIOS Sifrovanie jednotky

Arabské Klavesy ¥ ,Y a ¥ vytvaraju Klavesy ¥ ,Y a ¥ vytvaraju Klavesy ¥ ,¥ a ¥ vytvaraju
dva znaky. jeden znak. jeden znak.

Francuzstina G, €, a aé s klavesom caps G, €, aaé s klavesom caps G, €, a a é s klavesom caps

(kanadska) lock si G, E, AaEvsystéme lockslg, & aaév lock st g, &, & a é v aplikacii
Windows. Overovani pri spusteni. HP Drive Encryption.
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Language (Jazyk)

Windows

Systém BIOS

Sifrovanie jednotky

Spaniel&ina

40a nie je podporované.
Nefunguje to vSak, pretoze
softvér to prevedie cOa.
Pretoze su vSak medzi
rozloZeniami klavesnice

nepatrné rozdiely, odporuca
sa, aby Spanielsky hovoriaci

pouzivatelia zmenili svoje
rozlozenie klavesnice v

systéme Windows na 1040a

(Spanielsky variant) alebo
080a (Latinska Amerika).

n/a

n/a

Medzinarodna (USA)

° Klavesy i, &, ‘,’,¥axvo n/a

vrchnom riadku su
odmietnuté.

° Klavesy 8, ®abv
druhom riadku su
odmietnuté.

° Klavesy 4,6 a g v
tretom riadku su
odmietnuté.

° Klaves & v spodnom
riadku je odmietnuty.

n/a

cestina

° Klaves § je odmietnuty.

° Klaves | je odmietnuty.

° Klaves y je odmietnuty.

° Klavesy &, 1az su
odmietnuté.

o Klavesy g, k, [, narsu
odmietnuté.

n/a

n/a

Slovencina

Klaves z je odmietnuty.

° Klavesy §, $ a s su pri
pisani odmietnuté, ale
prijaté, ak sa zadaju

softvérovou klavesnicou.

° Mrtvy klaves { vytvara
dva znaky.

n/a

madarcina

Klaves z je odmietnuty.

Klaves { vytvara dva znaky.

n/a

Slovincina

Klaves 2Z je odmietnuty v
systéme Windows a klaves
Alt vytvara mftvy klaves v
BIOS-e.

Klavesy u, U, 0, U, s, S, $, S,
§ a S st odmietnuté v BIOS-
e.

n/a

Japoncina

Ak je k dispozicii, je lepSie
zvolit Microsoft Office 2007
IME. Bez ohladu na nazov
IME je to v skuto¢nosti
rozlozenie klavesnice 411,
ktoré je podporované.

n/a

n/a
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Glosar

administrator systému Windows

Pouzivatel so vSetkymi pravami na Upravu povoleni a spravovanie ostatnych pouzivatelov.

aktivacia

Uloha, ktora musi byt vykonana pred tym, neZ budu funkcie Sifrovanie jednotky k dispozicii. Administratori
mozu aktivovat Sifrovanie jednotky pomocou Sprievodcu nastavenim aplikacie HP Client Security Setup alebo v
aplikacii HP Client Security. Proces aktivacie pozostava z aktivacie softvéru, zasifrovania jednotky a vytvorenia
prvotného zalozného kli¢a na vymenitelnom ukladacom zariadeni.

aktivum
Udajovy komponent pozostavajuci z osobnych Gdajov alebo suborov, historické alebo s webom suvisiace udaje
a podobne, ktoré su umiestnené na pevnom disku.

archiv nidzového obnovenia
Chraneny ukladaci priestor, ktory umozfiuje znova zaSifrovat zakladné pouzivatelské kluc¢e od jedného
vlastnika platformy druhému.

automatické skartovanie
Skartovanie, ktoré ste naplanovali v programe File Sanitizer.

bezkontaktna karta
Plastova karta obsahujuca pocitaovy Cip, ktora sa da pouzit na overenie.

Bluetooth

Technoldgia pouzivajuca radiové prenosy, ktora na kratku vzdialenost umozniuje bezdrétova komunikaciu
medzi pocitaCmi podporujucimi funkciu Bluetooth, tlaCiarfiami, mySou, mobilnym telefénmi a dalSimi
zariadeniami.

desifrovanie
Postup pouzivany v kryptografii na prevod zaSifrovanych udajov na oby¢ajny text.

doména
Skupina pocitaCov, ktoré su Castou siete a zdielaju databazu spoloéného adresara. Domény maiju jedineény
nazov a kazda z nich ma nastavené spolo¢né pravidla a postupy.

dokladné cistenie volného miesta
Zapisovanie ndhodnych udajov do odstranenych aktiv a nevyuZzitého miesta. Tento proces redukuje existenciu

odstraneného aktiva, takZze pdvodné aktivum je taZSie obnovit.

Déveryhodny okruh

Poskytuje moznost zamedzenia Sirenia udajov len v rdmci uréenej skupiny déveryhodnych pouZivatelov.
Zabrarfiuje sa tak situacii, Ze sa nechtiac dostanu udaje do nespravnych ruk. Zabezpe&ené pomocou
technolégie Zero Overhead Key Management od spolo&nosti CryptoMill, idaje su viazané na déveryhodny
okruh. Tym sa zabrani deSifrovaniu dokumentov alebo inych citlivych tdajov mimo déveryhodného okruhu.

DriveLock
Bezpecnostna funkcia, pri ktorej je pevny disk prepojeny na pouZivatela a pouzivatel musi pri spusteni pocCitaca
spravne zadat heslo pre funkciu DrivelLock.

Encryption File System (EFS)
Systém, pri ktorom sa Sifruju vSetky subory a podprie€inky v ramci vybraného priecinka.

hardvérové Sifrovanie
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Pouzitie samosifrovacich jednotiek spifiajicich normu OPAL od Trusted Computing Group na spravu
samosifrovacich jednotiek a vykonavanie okamzitého zaSifrovania. Hardvérové Sifrovanie je okamzité a moze
trvat’ len niekolko minut, ale softvérové Sifrovanie méze trvat’ niekolko hodin.

ID card (Karta SD)
Pomo&cka na pracovnej ploche systému Windows, ktora sluzi na vizualnu identifikaciu vasej pracovnej plochy
menom pouzivatela a zvolenym obrazkom.

identita
V aplikacii HP Client Security je to skupina povereni a nastaveni, s ktorymi sa naklada ako s kontom alebo
profilom pre jednotlivého pouzivatela.

Jedno prihlasenie
Funkcia ukladajuca overovacie Udaje a umoznujuca pouzivat aplikaciu HP Client Security na pristup na internet
a do aplikacii systému Windows, ktoré vyzaduju overovanie heslom.

Just In Time authentication
Pozrite Pomocnika k softvéru HP Device Access Manager.

karta Proximity
Plastové karta obsahujuca pocitaCovy Cip, ktora sa pre doplnkovu bezpe€nost da vyuzivat na overovanie v
spojeni s dalSimi povereniami.

karta Smart Card
Hardvérové zariadenie, ktoré sa da s kodom PIN vyuZivat na overovanie.

metdda bezpeéného prihlasovania
Metdéda pouzivana na prihlasenie do pocitaca.

obnovenie
Proces, pri ktorom sa do tohto programu skopiruju udaje programu z predtym uloZzeného suboru zalohy.

Obnovenie HP SpareKey
Moznost pristupu k pocitacu spravnym odpovedanim na bezpecnostné otazky.

odtlacok prsta
Digitalna extrakcia obrazu odtlacku prsta. Skuto¢ny obraz odtlacku prsta nie je nikdy aplikaciou HP Client
Security ulozeny.

overovanie
Proces overovania znamend, Ze osoba preukazuje, Ze je opravnena. Robi to pomocou povereni, medzi ktoré
patri heslo do systému Windows, odtlaCok prsta, karta Smart, bezkontaktna karta alebo karta Proximity.

overovanie funkciou Sifrovanie jednotky pri spustani

Prihlasovacia obrazovka zobrazend pred spustenim systému Windows. PouZivatelia musia zadat’ svoje meno
pouzivatela a heslo alebo kdd PIN pre kartu Smart, pripadne nasnimat registrovany prst. Ak je vybrana
moznost prihlasenia v jednom kroku, zadanie spravnych Gdajov na prihlasovacej obrazovke funkcie Sifrovanie
jednotky umoZzfuje priamy pristup do systému Windows bez opatovného prihlasenia na prihlasovace;j
obrazovke systému Windows.

overovanie pri spusteni
Bezpelnostna funkcia vyZadujuca ur€itt formu overenia pri zapnuti pocita¢a, napriklad kartou Smart,
bezpe&nostnym ¢ipom alebo heslom.

PIN
Osobné identifikatné Cislo pre zaregistrovaného pouzivatela vyuzZivané na overenie.

PKI
Norma infrastruktury verejného kli¢a (Public Key Infrastructure), ktora ur€uje prostredia pre vytvaranie,
pouzivanie a administraciu certifikatov a kryptografickych kltucov.
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pouzivatel
Kazdy, kto je zaregistrovany v softvéri Drive Encryption. PouZivatelia bez prav spravcu maju v softvéri Drive
Encryption obmedzené prava. M&Zu sa iba zaregistrovat’ (so schvalenim spravcu) a prihlasit'.

pouzivatel'ské konto systému Windows
Pouzivatel, ktory ma opravnenie prihlasit' sa do siete alebo k jednotlivym pocitacom.

poverenie
Mal& €ast’ udajov alebo hardvérové zariadenie pouzivané na overenie jednotlivych pouzivatelov.

prie¢inok déveryhodného okruhu
Akykolvek prie¢inok chraneny déveryhodnym okruhom.

prihlasenie
Objekt v ramci aplikacie HP Client Security, ktory sa sklada z mena pouzivatela a hesla (a pripadne dalSich
vybranych udajov), ktory méze byt pouzity na prihlasenie na webové stranky alebo do inych programov.

prihlasovacia obrazovka funkcie éifrovanie jednotky
Pozrite polozku Overovanie funkciou Sifrovanie jednotky pri spustani.

pripojené zariadenie
Hardvérové zariadenie, ktoré je pripojené k portu pocitaca.

restartovanie
Proces reStartovania pocitaca.

ruéné skartovanie
Okamzité skartovanie aktiva alebo vybranych aktiv, ktorym sa obchadza planované skartovanie.

sietové konto
Konto pouzivatela systému Windows alebo administratora, na lokalnom pocitaci, v pracovnej skupine alebo na
doméne.

skartovanie
Vykonanie algoritmu, ktorym sa bezvyznamnymi udajmi prepisuju udaje obsiahnuté v aktive.

skupina
Skupina pouzivatelov, ktori maju rovnaku Uroven pristupu alebo zamietnuty pristup k triede zariadeni alebo ku
konkrétnemu zariadeniu.

softvérové Sifrovanie
PouZitie softvéru na zaSifrovanie jednotlivych sektorov na pevnom disku. Tento proces je pomalsi nez
hardvérové Sifrovanie.

spravca
Pozrite polozku Administrator systéemu Windows.

Sifrovanie

Postup, ako je napriklad pouzitie algoritmu, vyuzivany v kryptografii na prevod oby&ajného textu na Sifrovany
text za u€elom ochrany pred precitanim danych udajov neopravnenymi prijemcami. Existuje vefa typov
Sifrovania Udajov a predstavuju zaklad bezpecnosti v sieti. Medzi bezné typy patri Data Encryption Standard
(Norma Sifrovania udajov) a Sifrovanie verejnym kfa¢om.

Sifrovanie jednotky
Chrani vase udaje prostrednictvom Sifrovania pevnych diskov, takze udaje si nemézu precitat neopravnené
osoby.

trieda zariadenia
Vsetky zariadenia ur&itého typu, napriklad jednotky.

Trust Circle Manager/Reader
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Trust Circle Reader méze len prijimat pozvanky odoslané pouzivatelmi programu Trust Circle Manager. Trust
Circle Manager vSak umoznuje vytvaranie déveryhodnych okruhov. Medzi funkciami je e-mailové pozvanie do
doveryhodného okruhu a prijimanie pozvanok do déveryhodného okruhu od ostatnych. Ked je medzi partnermi
nadviazany déveryhodny okruh, subory chranené danym doveryhodnym okruhom je mozné bezpecne zdielat.

uvodna stranka
Centralne miesto, kde mate pristup k funkciam a nastaveniam v aplikacii HP Client Security a mozete ich
spravovat.

zabezpecenie prihlasovania do systému Windows
Chrani konta systému Windows vyZadovanim pouzivania Specifickych pristupovych povereni pri pristupe.

zabudovany bezpeénostny ¢ip Trusted Platform Module (TPM)

Modul TPM overuje pocitac namiesto pouzivatela, uklada informacie o konkrétnom hostitelskom systéme,
napriklad Sifrovacie kluce, digitalne certifikaty a hesla. Modul TPM minimalizuje riziko prezradenia informacii
fyzickou kradezou alebo utokom externym hackerom.

zalohovanie
Pomocou funkcie zalohovania sa uklada kopia délezitych udajov programu na miesto mimo programu. Potom
sa neskdr da pouzit’ na obnovenie udajov na rovnakom pocitaci alebo na inom.

zasady ovladania pristupu k zariadeniu
Zoznam zariadeni, ku ktorym ma pouzivatel povoleny alebo zamietnuty pristup.
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