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1 Wprowadzenie do programu HP Client
Security Manager

Oprogramowanie HP Client Security pozwala na ochrone danych, urzadzen i tozsamosci,
zwiekszajac przez to bezpieczenstwo twojego komputera.

Moduty oprogramowania HP Client Security zainstalowana na danym komputerze mogg sie rézni¢ w
zaleznosci od modelu.

Moduty oprogramowania HP Client Security mogg by¢ zainstalowane fabrycznie, umieszczone i
gotowe do zainstalowania na komputerze, lub dostepne do pobrania z witryny HP. Wiecej informac;ji
mozna znalez¢ w rozdziale http://www.hp.com.

E/;’UWAGA: Wszelkie instrukcje zamieszczone w niniejszym Przewodniku zostaty utworzone przy
zatozeniu, ze stosowne moduty oprogramowania HP Client Security zostaty wczesniej zainstalowane
na komputerze.

Funkcje oprogramowania HP Client Security

Ponizsza tabela zawiera szczegétowe informacje dotyczgcych kluczowych funkcji poszczegdlnych
modutéw oprogramowania HP Client Security.

Funkcje oprogramowania HP Client Security 1
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Modut Funkcje kluczowe

HP Client Security Manager Administratorzy moga realizowa¢ nastgpujace zadania:

Ochrona komputera jeszcze przed uruchomieniem systemu
Windows®

Ochrona konta systemu Windows za pomocg silnego
uwierzytelnienia

Zarzadzanie danymi logowania i hastami do stron internetowych
i aplikaciji

Przeprowadzenie tatwej zmiany hasta systemu operacyjnego
Windows

Wykorzystanie czytnika linii papilarnych dla zapewnienia
dodatkowego bezpieczenstwa i wygody

Konfiguracja karty inteligentnej, bezstykowej i zblizeniowej w
celu uwierzytelniania

Wykorzystanie telefonu z funkcjg Bluetooth jako metody
identyfikacji

Wykorzystanie kodu PIN jako dodatkowej opcji uwierzytelniania
Konfiguracja zasad logowania i zasad sesji
Tworzenie kopii zapasowych danych programowych

Dodawanie innych aplikacji, takich jak HP Drive Encryption, HP
File Sanitizer, HP Trust Circles, HP Device Access Manager
oraz HP Computrace

Uzytkownicy moga realizowac¢ nastgpujace zadania:

Przegladanie ustawien stanu szyfrowania i programu Device
Access Manager.

Aktywacja ustugi Computrace.

Konfiguracja ustawien oraz tworzenie kopii zapasowych i
przywracania.

Dostep do programu Password Manager Uzytkownicy moga realizowa¢ nastepujgce zadania:

Tworzenie i porzadkowanie nazw uzytkownika i haset.

Tworzenie silniejszych haset w celu zwiekszenie
bezpieczenstwa skrzynki poczty elektronicznej i kont
internetowych. Password Manager wstawia i udostepnia
niezbedne informacje w sposéb automatyczny.

Uproszczenie procesu logowania dzieki funkcji Single Sign On,
umozliwiajgce automatyczne zapisywanie i wstawianie danych
uwierzytelniajgcych uzytkownika.

Oznaczenie danego konta jako zagrozonego wtamaniem po to,
by aktywowa¢ ostrzezenia dla innych kont, do ktérych dostep
jest zabezpieczony za pomoca podobnych danych
uwierzytelniajgcych.

Importowanie danych logowania z pamieci przegladarki.

2 Rozdziat 1 Wprowadzenie do programu HP Client Security Manager



Modut Funkcje kluczowe

HP Drive Encryption (tylko wybrane modele) e  Umozliwia szyfrowanie catych woluminéw dysku.

e  Wymusza uwierzytelnianie przedrozruchowe w celu deszyfraciji i
umozliwienia dostepu do danych.

e Umozliwia aktywacje opcji autoszyfrowania dyskéw (tylko
wybrane modele).

HP Device Access Manager e  Umozliwia nadzér nad dostepem do urzadzen poprzez profile
uzytkownika.

e  Uniemozliwia osobom nieuprawnionym przenoszenia danych na
zewnetrzne urzadzenia pamigci masowej oraz niweluje ryzyko
zainfekowania systemu przez wirusy przenoszone przez te
urzgdzenia.

e  Pozwala administratorom na blokowanie dostepu do urzadzen
wymiany danych dla indywidualnych uzytkownikéw lub grup
uzytkownikow.

HP Trust Circle e  Zapewnia bezpieczenstwo plikéw i dokumentéw.

e  Szyfruje pliki w okreslonym przez uzytkownika folderze i chroni
je wewnatrz zdefiniowanego kregu zaufania.

e  Umozliwia udostgpnianie i wykorzystywanie plikéw jedynie
przez osoby z danego kregu zaufania.

Odzyskiwanie urzgdzenia w przypadku kradziezy e W celu aktywacji oprogramowania umozliwiajgcego namierzenie
(Nabywany oddzielnie dostep do ustugi Computrace) skradzionego urzgdzenia niezbedne jest wykupienie
subskrypciji.

e  Umozliwia bezpieczne sledzenie zasobow.

e  Monitoruje aktywnos$¢ uzytkownika oraz zmiany dokonywane w
sprzecie i oprogramowaniu.

e  Program pozostaje aktywny nawet w przypadku sformatowania
lub wymiany dysku.

HP Client Security — opis produktu i przyktady
wykorzystania

Wiekszos¢ programow pakietu HP Client Security posiada mozliwos¢ wykonania kopii zapasowe;j
danych uwierzytelniajgcych (zwykle hasta) oraz kopii zapasowej administratora, umozliwiajgcych
uzyskanie dostepu w przypadku, gdy hasta zostaty zagubione, zapomniane lub z innych powodéw nie
sg dostepne. Umozliwiajg one rowniez uzyskanie dostepu w przypadkach, gdzie wymaga tego
polityka bezpieczenstwa firmy.

E’%UWAGA: Niektore programy pakietu HP Client Security zostaty stworzone w celu ograniczenia
dostepu do danych. W przypadku, gdy bardziej korzystna z punktu widzenia firmy jest utrata
informacji, niz mozliwos¢ ich wykradzenia, dane powinny by¢ szyfrowane. Zaleca sie, aby wszystkie
kopie zapasowe byty przechowywane w bezpiecznym miejscu.

HP Client Security — opis produktu i przyktady wykorzystania 3



Dostep do programu Password Manager

Program Password Manager przechowuje nazwy uzytkownika i hasta. Moze by¢ on wykorzystywany
do:

e  Zapisywania nazw uzytkownika i haset dla stron internetowych i poczty elektronicznej.

e  Automatycznego logowania uzytkownika na stronach internetowych lub kontach poczty
elektroniczne;.

e  Zarzgdzania i porzgdkowania danych uwierzytelniajgcych.

e  Wyboru zasobow internetowych i sieciowych oraz umozliwienia bezposredniego do nich dostepu
poprzez zapisane tacze.

e  Whyswietlania nazw i haset internetowych, gdy jest to konieczne.

e  Oznaczenia danego konta jako zagrozonego wiamaniem po to, by aktywowac¢ ostrzezenia dla
innych kont, do ktérych dostep jest zabezpieczony za pomocg podobnych danych
uwierzytelniajgcych.

e Importowania danych logowania z pamieci przegladarki.

Przyktad 1: Zaopatrzeniowiec w duzej firmie wykonuje wigkszos¢ transakcji drogg internetowa.
Osoba ta rowniez odwiedza kilka stron internetowych wymagajgcych logowania. Zna ona zasady
bezpieczenstwa i wie, ze nie powinna ustawia¢ tych samych danych logowania na wszystkich tych
stronach. Zaopatrzeniowiec decyduje sie na uzycie programu Password Manager, by w prosty
sposob logowaé sie na rézne strony internetowe za pomoca réznych nazw uzytkownika i haset. Po
wejsciu na strone logowania danej witryny internetowej, Password Manager wstawia wszelkie dane
uwierzytelniajgce w sposéb automatyczny. Jesli uzytkownik chce przegladna¢ nazwy uzytkownika i
hasta, Password Manager moze zostaé skonfigurowany w taki sposéb, aby byty one wy$wietlane.

Password Manager moze by¢ réwniez wykorzystywany do zarzadzania i porzgdkowania danych
uwierzytelniajgcych. Program ten umozliwia rowniez szybki dostep do okreslonych zasobdéw
internetowych i sieciowych poprzez uzycie zapisanego fgcza. Uzytkownik moze takze wyswietlac
nazwy uzytkownika i hasta, gdy jest to konieczne.

Przyktad 2: Pewien pracownik, dzieki wysokim wynikom otrzymat awans i bedzie od teraz kierowat
catym dziatem ksiegowosci. Wszyscy zatrudnieni w dziale pracownicy muszg logowac na wielu
stronach internetowych klientéw firmy, na kazdg z nich przy uzyciu innej nazwy uzytkownika i hasta.
Te dane uwierzytelniajgce muszg by¢ wspotdzielone miedzy wieloma pracownikami, przy
jednoczesnym zachowaniu wszelkich zasad bezpieczenstwa i poufnosci. Pracownik ten, po
rozpoczeciu pracy na nowym stanowisku decyduje, ze wszelkie tgcza, nazwy uzytkownikow i hasta
beda nadzorowane przez program Password Manager. Po wdrozeniu programu Password Manager,
pracownicy dziatu mogg logowac sie na poszczegoélnych stronach bez znajomosci danych
uwierzytelniajgcych.

HP Drive Encryption (tylko wybrane modele)

Program HP Drive Encryption jest wykorzystywane w celu ograniczenia dostepu oséb niepowotanych
do danych zapisanych na dysku komputera lub dyskach pomocniczych. Drive Encryption obstuguje
réwniez dyski samoszyfrujgce.

Przyklad 1: Lekarz chce mie¢ pewnosé, ze nikt inny oprécz niego nie uzyska dostepu do danych
zapisanych na dysku jego komputera. Aktywuje on program Drive Encryption, ktéry wymaga
uwierzytelnienia przedrozruchowego, jeszcze przed zalogowaniem sie do systemu Windows. Po
wprowadzeniu takich ustawien, dostep do twardego dysku komputera przed uruchomieniem systemu
Windows jest mozliwy dopiero po wprowadzeniu hasta. Lekarz ten moze réwniez zdecydowac sie na
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dodatkowe zabezpieczenie zgromadzonych na dysku informacji poprzez zastosowanie opc;ji
samoszyfrowania danych.

Przyktad 2: Dyrektor szpitala chce mie¢ pewnosé, ze jedynie lekarze i uprawniony personel uzyskajg
dostep do danych na lokalnym komputerze, bez koniecznos$ci zaznajamiania tych oséb z prywatnymi
hastami dostepu. Informatycy szpitala dodajg doktora, lekarzy i inne uprawnione osoby do grona
uzytkownikéw Drive Encryption. Od tej chwili jedynie osoby uprawnione sg w stanie uruchomié
komputer lub wejs¢ na domene za pomocg swoich prywatnych nazw uzytkownika i haset.

HP Device Access Manager (tylko wybrane modele)

HP Device Manager umozliwia administratorowi blokowanie i zarzgdzanie dostepem do sprzetu.
Device Access Manager moze byé uzywany w celu blokowania nieuprawnionego dostepu do
przenos$nych urzgdzen pamieci masowej, umozliwiajgcych kopiowanie danych. Mozna réwniez
ograniczy¢ dostep do napedu CD/DVD, urzgdzeh podpietych do gniazd USB, potgczen sieciowych
itd. Za przyktad moze postuzy¢ sytuacja, w ktdrej chcemy, by zewnetrzni dostawcy uzyskali dostep do
komputeréw firmy, lecz bez mozliwosci kopiowania danych na przenosne urzgdzenia pamieci
masowe;.

Przyktad 1: Kierownik firmy dostarczajgcej materiaty medyczne czesto korzysta z informacji
wewnetrznych oraz indywidualnych danych medycznych. Pracownicy potrzebujg dostepu do tych
danych, jednak dane te pod zadnym pozorem nie mogg by¢ kopiowane na zadne zewnetrzne
urzgdzenia magazynowania danych. Wewnetrzna sie¢ firmowa jest zabezpieczona, lecz komputery
na ktérych dane sg przechowywane sg wyposazone w nagrywarki CD i gniazda USB, co umozliwia
kradziez i kopiowanie danych. Kierownik moze wykorzysta¢ program Device Access Manager, by
dezaktywowac porty USB i napedy CD tak, aby nie mogty by¢ wykorzystane do nielegalnego
skopiowania danych. Pomimo blokady portéw USB myszy i klawiatury komputeréw beda dziatac.

Przyktad 2: Firma ubezpieczeniowa nie zyczy sobie, by jej pracownicy instalowali na wtasna reke
jakiekolwiek oprogramowanie i przechowywali dane prywatne na firmowych komputerach. Niektorzy
pracownicy firmy jednak bedg potrzebowac dostepu do aktywnych portow USB na wszystkich
komputerach. Informatyk firmy, poprzez program Device Access Manager umozliwia niektorym
pracownikom dostep do portéw USB, blokujgc jednoczesnie dostep dla pozostatych.

Ustuga Computrace (do oddzielnego zakupu)

Computrace (do oddzielnego zakupu) to ustuga umozliwiajgca ustalenie potozenia skradzionego
komputera w momencie, gdy urzgdzenia zostanie podtgczone do Internetu. Ustuga Computrace
pomaga rowniez w zdalnym zarzadzaniu i lokalizowaniu komputeréw, a takze monitorowaniu pracy
komputera i uzycia poszczegodlnych aplikaciji.

Przyktad 1: Dyrektor szkoty prosit dziat informatyczny o monitorowanie wszystkich komputerow
bedacych wiasnoscig szkoty. Po zinwentaryzowaniu wszystkich urzgdzen, administrator IT
zarejestrowat je w Computrace tak, by mogty zosta¢ namierzone w przypadku kradziezy. Zauwazono
ostatnio, ze w szkole brakuje kilku komputeréw. Administrator IT poinformowat o tym dyrektora szkoty
i dostawce ustugi Computrace. Komputery zostaty zlokalizowane i zwrécone do szkoty przez
odpowiednie stuzby.

Przyktad 2: Pewna agencja nieruchomosci chce aktualizowac i zarzgdza¢ komputerami w
poszczegolnych oddziatach rozsianych po catym swiecie. Wykorzystujg Computrace do
monitorowania i aktualizacji komputeréw bez koniecznosci wysytania informatyka do kazdego
komputera z osobna.
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Osiagniecie kluczowych celow bezpieczenstwa

Poszczegoline moduty oprogramowania HP Client Security mogg dziata¢ jednoczes$nie, rozwigzujgc
wiele kwestii zwigzanych z zabezpieczeniami i realizujgc nastepujace cele bezpieczenstwa:

e  Ochrona przed zaplanowang kradziezg
e  Ograniczenie dostepu do danych poufnych
e Uniemozliwienie nieuprawnionego dostepu z lokalizacji wewnetrznych i zewnetrznych

e  Tworzenie mocnych haset

Ochrona przed zaplanowang kradziezg

Przyktadem zaplanowanej kradziezy moze by¢ proba wykradzenia komputera zawierajgcego
informacje poufne i dane osobowe, na przykiad komputera zainstalowanego w punkcie kontrolnym na
lotnisku. Nastepujgce funkcje oprogramowania pomagajg w ochronie przeciwko zaplanowang
kradziezg:

e  Uwierzytelnianie przedrozruchowe. Jesli opcja ta jest wigczona, nieautoryzowany dostep do
systemu operacyjnego jest niemozliwy.

° HP Client Security — patrz: HP Client Security na stronie 14.

° HP Drive Encryption — patrz HP Drive Encryption (tylko wybrane modele) na stronie 33.

e  Szyfrowanie sprawia, ze nieuprawniony dostep do danych jest niemozliwy, nawet w przypadku,
gdy twardy dysk zostanie przetozony do komputera z niezabezpieczonym systemem
operacyjnym.

e Ustuga Computrace umozliwia zlokalizowanie komputera po kradziezy.

° Computrace — patrz: Odzyskiwanie sprzetu po kradziezy (tylko wybrane modele)
na stronie 58.

Ograniczenie dostepu do danych poufnych

Zatozmy, ze audytor projektu pracujgcy w terenie otrzymat dostep do poufnych danych finansowych.
Nie chcesz jednak, by miat on mozliwo$¢ drukowania tych danych lub zapisywania ich na
jakimkolwiek nosniku, na przyktad na dysku CD. Nastepujace funkcje pomagajg ograniczy¢ dostep do
danych:

e HP Device Manager pozwala administratorom IT na ograniczenie dostepu do urzadzen
komunikacyjnych, uniemozliwiajgc kopiowania poufnych informacji z twardego dysku. Zobacz
Widok systemu na stronie 48.

Uniemozliwienie nieuprawnionego dostepu z lokalizacji wewnetrznych i
zewnetrznych

Nieuprawniony dostep do niezabezpieczonego komputera firmowego stanowi wielkie zagrozenie dla
danych przechowywanych na wszystkich komputerach sieci wewnetrznej firmy. Z komputeréw mogag
zosta¢ wykradzione informacje o ustugach finansowych, informacje zarzadu, dane zespotu ds. badanh
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i rozwoju lub dane osobowe, jak chocby prywatne dane medyczne lub finansowe. Nastepujgce
funkcje pomagajg zablokowac¢ nieuprawniony dostep:

e  Uwierzytelnianie przedrozruchowe. Jesli opcja ta jest wigczona, nieautoryzowany dostep do
systemu operacyjnego jest niemozliwy. (patrz HP Drive Encryption (tylko wybrane modele)
na stronie 33.

e Pakiet HP Client Security pozwala zablokowac¢ dostep 0sdb nieuprawnionych do haset i aplikacji
chronionych hastami. Zobacz HP Client Security na stronie 14.

e HP Device Manager pozwala informatykom na ograniczenie dostepu do urzgdzen zapisu
danych, uniemozliwiajgc kopiowania poufnych informacji z twardego dysku. Zobacz HP Device
Access Manager (tylko wybrane modele) na stronie 47.

Tworzenie mocnych haset

Jesli polityka firmy wymaga tworzeni mocnych haset dla kilkudziesieciu aplikacji sieciowych i baz
danych wymagajgcych logowania, program Password Manager moze by¢ wykorzystywany jako
bezpieczny magazyn do ich przechowywania, zapewniajgc jednoczesnie mozliwos$¢ korzystania z
ustugi Single Sign On (jednokrotne logowanie). Zobacz Dostep do programu Password Manager
na stronie 20.

Dodatkowe elementy bezpieczenstwa

Przypisywanie rol bezpieczenstwa

W zarzadzaniu ochrong komputera (zwtaszcza w przypadku duzych firm) szczegolnie wazne jest
rozdzielenie praw i odpowiedzialnosci pomiedzy rézne grupy administratoréw i uzytkownikow.

E%?UWAGA: W matej organizacji lub w przypadku indywidualnego uzytkowania komputera wszystkie
te role mogg by¢ petnione przez jedng osobe.

W przypadku oprogramowania HP Client Security, wszystkie obowigzki i przywileje dotyczace
bezpieczenstwa mogg zostaé rozdzielone miedzy osoby petnigce nastepujace role:

e Funkcjonariusz ds. bezpieczenstwa — Okresla poziom bezpieczenstwa firmy lub sieci i okres$la
rodzaje zabezpieczen ktére nalezy wdrozy¢, na przyktad zastosowanie programu Drive
Encryption.

@UWAGA: Wiele funkcji programéw tworzgcych pakiet HP Client Security moze by¢
zmienianych przez funkcjonariusza ds. bezpieczenstwa we wspétpracy z HP. Wiecej informac;i
mozna znalez¢ w rozdziale http://www.hp.com.

e  Administrator IT — Wprowadza i zarzgdza zabezpieczeniami zdefiniowany przez funkcjonariusza
ds. bezpieczenstwa. Moze réwniez aktywowac i dezaktywowacé niektore funkcje
bezpieczenstwa. Na przykiad, jesli funkcjonariusz ds. bezpieczenstwa zdecyduje sie na
wprowadzenie kart inteligentnych, administrator IT moze aktywowaé¢ uwierzytelnianie zaréwno
za pomocg hasta, jak i kart inteligentnych.

e  Uzytkownik — Wykorzystuje aktywowane funkcje bezpieczenstwa. Na przyktad, jesli
funkcjonariusza ds. bezpieczenstwa i administrator IT aktywowali tryb uwierzytelniania za
pomocg kart inteligentnych dla systemu, uzytkownik moze ustali¢ numer PIN karty i korzysta¢ z
karty podczas uwierzytelniania.

A OSTROZNIE: Zacheca sie administratoréw IT do stosowania najlepszych praktyk bezpieczenstwa
ograniczajgcych przywileje uzytkownika koncowego i wprowadzania ograniczen dostepu.

Uzytkownicy niepowotani nie powinni otrzymywac przywilejow administracyjnych.

Dodatkowe elementy bezpieczenstwa
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Zarzadzanie hastami w pakiecie HP Client Security

Wiekszos¢ funkcji bezpieczenstwa pakietu HP Client Security jest chroniona za pomoca haset.
Ponizsza tabela zawiera liste powszechnie uzywanych haset, moduty pakietu HP Client Security w
ktorych sg one wykorzystywane oraz funkcje haset.

Hasta ustanawiane i uzywane jedynie przez administratoréw IT zostaty rowniez wyszczegdlnione w
tabeli. Wszystkie inne hasta mogg by¢ ustanawiane i uzywane przez zwyktych uzytkownikéw lub
administratorow.

Hasto oprogramowania HP Ustanowione w Funkcja

Client Security nastepujacym module

hasto logowania do systemu Panelu sterowania systemu Mozna go uzywac¢ do recznego logowania

Windows Windows lub HP Client oraz uwierzytelniania w celu uzyskania
Security dostepu do réznych funkcji pakietu HP

Client Security.
hasto do HP Client Security HP Client Security, Zabezpiecza dostep do HP Client Security
Backup and Recovery ustanawiane przez Backup i pliku odzyskiwania.

uzytkownika

PIN karty inteligentnej Credential Manager Moze by¢ wykorzystywany jako
uwierzytelnianie wieloczynnikowe.

Moze by¢ wykorzystywany jako
uwierzytelnianie podczas logowania do
systemu Windows.

Uwierzytelnia uzytkownikéw Drive
Encryption, jesli zostat wybrany tryb karty
inteligentnej.

Tworzenie bezpiecznego hasta

Podczas tworzenia hasta, nalezy przestrzegaé wszelkich wymogow narzuconych przez program. Na
0got nalezy stosowac sie do nastepujacych wskazoéwek, by méc utworzyé mocne hasto i
zminimalizowaé ryzyko jego ztamania:

e Hasto powinno sktada¢ sie z co najmniej 6 znakéw, zaleca sie jednak, by sktadato sie z ponad 8
znakéw.

e Podczas tworzenia hasta wymieszaj mate litery z wielkimi.
e Zawsze, gdy jest to mozliwe, tgcz litery z cyframi, dodajgc znaki specjalne i interpunkcyjne.

e W stowie kluczowym wstaw znaki specjalne lub cyfry zamiast niektérych liter. Na przyktad, w
miejsce | lub L wstaw cyfre 1.

e tgcz stowa pochodzace z dwdch lub kilku jezykdw.

e Rozdzielaj wyrazy lub frazy za pomocg cyfr lub znakéw specjalnych, na przyktad
"Mary2-2Cat45."

e nie uzywaj haset, ktére wystepujg w stowniku.

e Nie uzywaj imion, nazwisk lub jakichkolwiek innych informacji prywatnych, takich jak data
urodzin, imiona zwierzat domowych, nazwisk panienskich, nawet pisanych wspak.

e  Regularnie zmieniaj hasta. Wystarczy zmian tylko kilku znakéw w hasle.

e Jesli zapisujesz hasto na kartce, nie trzymaj go w widocznym miejscu w okolicy komputera.
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e Nie nalezy zapisywac¢ hasta na komputerze w pliku lub jako zawartosci listy e-mailowego.

e Nie udostepniaj konta i nikomu nie zdradzaj hasta.

Tworzenie kopii zapasowej danych uwierzytelniajgcych i ustawien

Jako centralnej lokalizacji, z poziomu ktérej mozna tworzy¢ kopie zapasowe i odzyskiwa¢ dane
uwierzytelniajgce dla niektorych z zainstalowanych modutéw pakietu HP Client Security mozna uzy¢
narzedzia Backup and Recovery, stanowigcego réwniez czes¢ pakietu HP Client Security.

Dodatkowe elementy bezpieczenstwa
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2 Rozpoczecie pracy

By oprogramowanie HP Client Security mogto wykorzystywa¢ twoje dane uwierzytelniajgce, uruchom
aplikacje HP Client Security w jeden z nastepujgcych sposobdw. Po zakonczeniu pracy kreatora
konfiguracji nie moze by¢ on ponownie uruchomiony przez uzytkownika.

1. Na ekranie gtéwnym lub ekranie aplikaciji kliknij lub nacisnij ikone aplikacji HP Client Security
(Windows 8).

— lub —

Na pulpicie systemu Windows kliknij lub nacisnij ikone aplikacji HP Client Security Gadget
(Windows 7).

— lub —

Na pulpicie systemu Windows dwukrotnie kliknij lub nacisnij ikone HP Client Security
umieszczong w obszarze powiadomienh, z prawej strony paska zadan.

— lub —

Na pulpicie systemu Windows dwukrotnie kliknij lub nacisnij ikone HP Client Security
umieszczong w obszarze powiadomien, a nastepnie wybierz Open HP Client Security (Otwérz
aplikacje HP Client Security).

2. Kreator konfiguracji aplikacji HP Client Security zostanie uruchomiony wraz z ekranem
powitalnym.

3. Przeczytaj zawartos¢ ekranu powitalnego, a nastepnie potwierdz swojg tozsamos¢é poprzez
wprowadzenie hasta dostepu do systemu Windows, po czym kliknij lub nacisnij Next (Dalej).

Jesli hasto Windows nie zostato jeszcze ustawione, zostanie wyswietlony monit o utworzenie
hasta. Ustanowienie hasta dostepu do Windows jest niezbedne, aby chronié¢ konto Windows
przed dostepem oséb nieupowaznionych, oraz, aby méc wykorzysta¢ wszystkie dostepne
mozliwosci programu HP Client Security.

4. Na stronie HP SpareKey wybierz trzy pytania bezpieczenstwa. Wprowadz odpowiedz na kazde
z pytan, a potem kliknij Next (Dalej). Dopuszcza sie wprowadzenie pytan niestandardowych.
Aby uzyskac¢ wiecej informacji, zobacz HP SpareKey — Odzyskiwanie hasta na stronie 16.

5. Na stronie Fingerprints (Linie papilarne) zarejestruj minimalng lub wieksza od minimalnej ilo$é
odciskow palcow, a potem kliknij lub nacisnij Next (Dalej). Aby uzyskac¢ wiecej informacii,
zobacz Linie papilarne na stronie 15.

6. Na stronie Drive Encryption (Szyfrowanie dyskoéw) aktywuj szyfrowanie, utworz kopie zapasowg
klucza szyfrujgcego, a nastepnie kliknij lub nacis$nij Next (Dalej). Dodatkowe informacje
zamieszczono w pliku pomocy programu HP Drive Encryption.

E’%UWAGA: Dotyczy to sytuacji, gdy uzytkownik jest jednoczesnie administratorem, a program
HP Client Security nie zostat wczesniej skonfigurowany przez administratora.
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Na ostatniej stronie kreatora konfiguraciji kliknij lub nacisnij Finish (Zakohcz).
Strona ta prezentuje status funkgji i danych uwierzytelniajgcych.

Kreator konfiguracji HP Client Security zapewnia aktywacje funkcji uwierzytelnienia Just In Time
Authentication oraz funkcji programu File Sanitizer. Dodatkowe informacje zamieszczono w
dokumentach pomocy programéw HP Device Access Manager oraz HP File Sanitizer.

@UWAGA: Dotyczy to sytuacji, gdy uzytkownik jest jednoczesnie administratorem, a program
HP Client Security nie zostat wczesniej skonfigurowany przez administratora.

Uruchamianie programu HP Client Security

Program HP Client Security mozna uruchomi¢ w jeden z ponizszych sposobdw:

E%?UWAGA: Przed uruchomieniem programu HP Client Security, kreator konfiguracji HP Client
Security Setup Wizard musi zakonczy¢ swojg prace.

A

Na ekranie gldéwnym lub ekranie aplikacji kliknij lub naci$nij ikone HP Client Security.
—lub —

Na pulpicie systemu Windows kliknij lub nacisnij ikone aplikacji HP Client Security Gadget
(Windows 7).

— lub —

Na pulpicie systemu Windows dwukrotnie kliknij lub nacisnij ikone HP Client Security
umieszczong w obszarze powiadomien, z prawej strony paska zadan.

— lub —

Na pulpicie systemu Windows dwukrotnie kliknij lub nacisnij ikone HP Client Security
umieszczong w obszarze powiadomien, a nastepnie wybierz Open HP Client Security (Otworz
aplikacje HP Client Security).

Uruchamianie programu HP Client Security
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3 Instrukcja prostej instalacji dla matych
firm

Rozdziat ten zawiera najprostsze sposoby aktywacji najczesciej stosowanych i najbardziej
uzytecznych funkcji i opcji pakietu oprogramowania HP Client Security dla matych firm. Liczne
narzedzia i opcje pakietu pozwalajg na odpowiednie ustawienie preferencji i kontroli dostepu.
Gtéwnym celem utworzenia tego uproszczonego przewodnika byto umozliwienie uzytkownikowi
uruchomienie poszczegdlinych modutéw bez nadmiernego wysitku i w krotkim czasie. Aby uzyskac
dodatkowe informacje wybierz modut ktory Cie interesuje, a nastepnie kliknij ? lub przycisk Pomoc w
prawym gornym rogu. Przycisk ten umozliwia automatyczne wyswietlenie informacji zwigzanych z
biezgco wyswietlanym oknem.

Rozpoczecie pracy

1. Na pulpicie Windows otwérz HP Client Security, klikajgc dwukrotnie ikone HP Client Security w
obszarze powiadomien znajdujgcym sie z prawej strony paska zadah.

2.  Wprowadz hasto systemu Windows, lub utwdrz hasto systemu.
3. Zakonczenie konfiguracji oprogramowania HP Client Security.

Aby program HP Client Security zadat uwierzytelniania tylko raz podczas logowania do systemu
Windows, patrz: Opcje zabezpieczen na stronie 29

Dostep do programu Password Manager

Kazdy z nas korzysta ze sporej iloéci haset, zwtaszcza jesli regularnie odwiedza strony internetowe i
uzywa aplikacji wymagajacych logowania. Przecietny uzytkownik zwykle korzysta z tego samego
hasta do wszystkich stron i aplikacja lub wykazuje sie kreatywnoscig i do kazdej strony i aplikacji
tworzy nowe hasto. Niestety, to drugie rozwigzanie czesto skutkuje zapomnieniem poszczegdinych
haset.

Program Password Manager jest w stanie w sposdb automatyczny zapamieta¢ hasta do
poszczegodlnych stron i aplikacji lub umozliwi rozpoznanie stron do ktérych hasta nalezy zapamietac,
a dla ktérych nie jest to konieczne. Po zalogowaniu do komputera, Password Manager samodzielnie
odszuka w pamieci hasta lub dane uwierzytelniajgce poszczegdinych aplikacji lub stron
internetowych.

Po wejsciu na strone wymagajgca logowania, program Password Manager w sposob automatyczny
rozpozna strone i wygeneruje komunikat z zapytaniem, czy chcesz, aby dane logowania zostaty
zapamietane. Jesli chcesz, aby pewne strony internetowe nie zostaty objete tg procedurg mozesz
odmowic.

Aby rozpoczg¢ zapisywanie danych stron, nazw uzytkownika i haset:

1. Przejdz do przyktadowej strony internetowej lub aplikacji, a nastepnie kliknij ikone Password
Manager w gérnym lewym rogu strony internetowej. Dane uwierzytelniajgce dla strony zostang
zapisane.

2. Wprowadz do programu Password Manager nazwe tagcza (opcjonalnie), nazwe uzytkownika i
hasto.
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3. Po zakonhczeniu kliknij przycisk OK.

4. Menedzer Haset mozna réwniez zapisa¢ nazwe uzytkownika i hasta do aplikacji udostepnianych
w sieci lub mapowanych dyskow sieciowych.

Wyswietlanie i zarzadzanie zapisanymi w programie Password Manager
danymi uwierzytelniajgcymi.

Menedzer Haset umozliwia wyswietlanie, zarzadzanie archiwizacje i wprowadzanie danych
uwierzytelniajgcych z centralnej lokalizacji. Password Manager obstuguje réwniez otwieranie
zapisanych stron z poziomu Windows.

Aby otworzy¢ program Password Manager, uzyj kombinacji klawiszy Ctrl+Windows key+h, a
nastepnie kliknij Log in by uruchomi¢ zapisany skrét i przeprowadzi¢ logowanie.

Opcja Edytuj w programie Password Manager umozliwia wyswietlanie i modyfikowanie nazwy,
nazwy uzywanej do logowania, a nawet hasta.

HP Client Security dla matych firm umozliwia wykonanie kopi zapasowej lub/oraz skopiowanie
danych uwierzytelniajgcych i ustawien na inny komputer.

HP Device Access Manager

Manager moze by¢ wykorzystywany do zablokowania mozliwosci uzycia jakichkolwiek wewnetrznych
lub zewnetrznych urzadzen przechowywania danych tak, by dane na twardym dysku byty
zabezpieczone przed nieuprawnionym skopiowaniem i nie "wyciekly" z twojej firmy. Program
umozliwia udostepnienie dowolnemu uzytkownikowi danych zgromadzonych na twoim komputerze,
lecz blokuje jakiekolwiek préby ich kopiowania na dyski CD, odtwarzacze muzyki wyposazone w
pamiec¢, przenosne urzgdzania pamieci masowej lub inne urzgdzenia przechowywania danych.

1.  Otworz Device Access Manager (patrz: Uruchamianie programu Device Access Manager
na stronie 47)

Wyswietli sie dostep dla biezgcego uzytkownika.

2. Aby zmieni¢ dostep dla uzytkownikéw, grup uzytkownikéw lub urzgdzen, kliknij lub nacisnij
Zmien. Aby uzyskac¢ wiecej informacji, zobacz Widok systemu na stronie 48.

HP Drive Encryption

Program HP Drive Encryption jest uzywane do ochrony danych poprzez szyfrowanie catego twardego
dysku. Dane zapisane na twardym dysku twojego komputera pozostang bezpieczne nawet w
przypadku jego kradziezy i/lub préby przetozenia twardego dysku do innego komputera.

Dodatkowg korzys¢ stanowi fakt, ze program Drive Encryption wymaga uwierzytelnienia za pomoca
nazwy uzytkownika i hasta jeszcze przed uruchomieniem systemu operacyjnego. Proces ten nosi
nazwe uwierzytelniania przedrozruchowego.

Aby ufatwi¢ uzytkowanie komputera, poszczegdlne moduty pakietu synchronizujg hasta w sposéb
automatyczny, w tym hasta do systemu Windows, dane uwierzytelniajgce domen, HP Drive
Encryption, Password Manager i HP Client Security.

Aby odpowiednio ustawi¢ parametry programu HP Drive Encryption podczas poczatkowej konfiguraciji
za pomocg kreatora konfiguracji HP Client Security, patrz: Rozpoczecie pracy na stronie 10.
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4 HP Client Security

Strona gtéwna HP Client Security Home to lokalizacja, z poziomu ktérej mozna w tatwy sposob
uzyskac¢ dostep do funkgciji, aplikacji oraz ustawien programu HP Client Security. Strona gtéwna
programu jest podzielona na trzy sekcje:

e DATA (DANE) — Umozliwia dostep do aplikacji wykorzystywanych do zarzgdzania
bezpieczenstwem danych.

e DEVICE (URZADZENIE) — Umozliwia dostep do aplikacji uzywanych do zarzgdzania
bezpieczenstwem urzgdzen.

e IDENTITY (TOZSAMOSC) — Umozliwia rejestrowanie danych i urzadzen uwierzytelniajgcych
oraz zarzadzanie nimi.

Przesun kursor na kafelek aplikacji, aby obejrze¢ jej opis.

Program HP Client Security moze udostepni¢ dodatkowe tgcza do ustawien uzytkownika i
administratora w dolnej czeéci strony. Program HP Client Security zapewnia dostep do Ustawien
zaawansowanych i funkcji poprzez klikniecie lub naciéniecie ikony Gear (Ustawienia).

Aplikacje, funkcje i ustawienia tozsamosci

Aplikacje, funkcje i ustawienia tozsamosci w programie HP Client Security pomagajg w zarzgdzaniu
wieloma aspektami twojej cyfrowej tozsamosci. Klikaj lub naciskaj jeden z ponizszych kafelkéw na
stronie gtéwnej programu HP Client Security, a nastepnie wprowadzZ hasto dostepu do systemu
Windows:

e Fingerprints (Linie papilarne) — Rejestruje i zarzgdza danymi zwigzanymi z uwierzytelnianiem
za pomoca linii papilarnych.

e SpareKey (Klucz zapasowy) — Tworzy i zarzgdza danymi uwierzytelniajgcymi z kluczy
zapasowych HP SpareKey, ktére moga by¢ wykorzystywane do logowania na komputerze w
przypadku utraty lub zagubienia pozostatych danych uwierzytelniajgcych. Funkcja ta pozwala
takze na zresetowanie zapomnianego hasta.

e Windows Password (Hasto dostepu do systemu Windows) — Umozliwia tatwg zmiane hasta
dostepu do systemu Windows.

e Bluetooth Devices (Urzadzenia Bluetooth) — Umozliwia rejestracje i zarzgdzanie urzadzeniami
Bluetooth.

e Cards (Karty) — Umozliwia rejestracje i zarzgdzanie kartami inteligentnymi, bezstykowymi i
zblizeniowymi.

e PIN (Kod PIN) — Umozliwia rejestracje i zarzadzanie kodami PIN.

e RSA SecurlD — Pozwala na rejestracje i zarzgdzanie danymi uwierzytelniajgcymi RSA SecurlD
(jesli odpowiednia konfiguracja jest dostepna).

e Password Manager (Manager haset) — Umozliwia zarzgdzanie hastami do kont sieciowych i
aplikaciji.
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Linie papilarne

Kreator konfiguracji programu HP Client Security Setup poprowadzi cie przez proces konfiguracji lub
Lrejestracji’ twoich linii papilarnych.

Mozesz rowniez rejestrowac lub usuwac linie papilarne na stronie Fingerprints (Linie papilarne). Aby
wejs¢ na strone, nalezy klikng¢ lub nacisngc¢ ikone Fingerprints (Linie papilarne), znajdujgca sie na
stronie startowej programu HP Client Security.

1.

4,

Bedac na stronie Linie papilarne przytéz wybrany palec do czytnika linii papilarnych, az zostanie
zarejestrowany.

Minimalna liczba palcéw do zarejestrowania zostata wskazana na stronie. Zaleca sie rejestracje
palca srodkowego lub wskazujgcego.

Aby usung¢ wczesniej zarejestrowane odciski palcow, kliknij lub nacisnij Delete (Usun).

Aby zarejestrowa¢ dodatkowe palce, kliknij lub naci$nij Enroll an additional fingerprint
(Zarejestruj dodatkowy palec).

Przed opuszczeniem strony kliknij lub nacisnij Save (Zapisz).

A OSTROZNIE: W przypadku rejestracii linii papilarnych w kreatorze, informacje na ich temat zostang
zapisane dopiero po nacisnieciu przycisku Next (Dalej). W przypadku pozostawienia komputera
nieaktywnego przez pewien czas lub w przypadku zamkniecia programu, wprowadzone zmiany nie
zostang zapisane.

A

Aby uzyskac¢ dostep do ustawien administracyjnych linii papilarnych, gdzie administratorzy mogag
definiowac rejestracje, doktadnos¢ czytnika i inne ustawienia, kliknij lub nacisnij Administrative
Settings (Ustawienia Administracyjne) — (wymaga uprawnien administratora).

Aby uzyskac¢ dostep do ustawien uzytkownika linii papilarnych, gdzie uzytkownicy mogag
zarzgdzaé¢ widokami i zachowaniami funkcji rozpoznawania linii papilarnych, kliknij lub nacisnij
User Settings (Ustawienia uzytkownika).

Ustawienia administracyjne linii papilarnych

Administratorzy mogg okreslaé¢ parametry dotyczgce rejestracji, doktadnosci czytnika i inne
ustawienia dotyczace czytnika linii papilarnych. Do wprowadzania zmian sg konieczne uprawnienia
administratora.

A

Aby uzyskac¢ dostep do ustawien administracyjnych linii papilarnych, kliknij lub nacisnij
Administrative Settings (Ustawienia administracyjne) na stronie Linie papilarne.

User enrollment (Rejestracja uzytkownika) — Wybierz minimalng i maksymalng liczbe palcéw,
ktéra moze by¢ zarejestrowana przez uzytkownika.

Recognition (Rozpoznawanie) — Przesun suwak w celu dostosowania czutosci czytnika
podczas sczytywania linii papilarnych.

Jesli twoje linie papilarne nie sg rozpoznawane, nalezy obnizy¢ ustawienia czutosci
rozpoznawania. Wyzsze ustawienia zwiekszajg czutos¢ czytnika, zmniejszajgc
prawdopodobienstwo omytkowej akceptacji niezarejestrowanych odciskéw palcéw. Ustawienie
Medium-High (Srednie-wysokie) zapewnia zaréwno niezbedng ochrone, jak i wygode dla
uzytkownika.
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Ustawienia uzytkownika linii papilarnych

Na stronie Ustawienia uzytkownika linii papilarnych mozna wybra¢ ustawienia dotyczgce widoku i
zachowan funkcji rozpoznawania linii papilarnych.

A Aby uzyskaé dostep do ustawieh uzytkownika linii papilarnych, kliknij lub nacisnij
Administrative Settings (Ustawienia administracyjne) na stronie Linie papilarne.

e Enable sound feedback (Aktywuj sygnat dzwiekowy) — DomyslInie program HP Client Security
generuje sygnat dzwiekowy podczas sczytywania linii papilarnych, emitujgc réozne dzwieki dla
réznych zdarzen. Mozesz przypisa¢ nowe dzwieki do poszczegdlnych zdarzen na karcie DZwiegki
w ustawieniach dzwiekow w panelu sterowania systemu Windows. Odznacz to pole wyboru, aby
dezaktywowac generowanie dzwiekow.

e Show scan quality feedback (Pokaz informacje zwrotng skanowania) — Zaznacz to pole
wyboru, aby wys$wietli¢ wszystkie wyniki skanowania, niezaleznie od jakosci. Odznacz to pole,
aby wyswietli¢ jedynie wyniki skanowania dobrej jakosci.

HP SpareKey — Odzyskiwanie hasta

Opcja HP SpareKey pozwala na dostep do komputera po odpowiedzi na trzy pytania bezpieczenstwa
(tylko w przypadku komputeréw obstugujgcych te funkcje).

Program HP Client Security poprosi o skonfigurowanie opcji HP SpareKey podczas wstepnej
konfiguracji w kreatorze konfiguracji HP Client Security.

Aby skonfigurowa¢ opcje HP SpareKey:

1. Na stronie HP SpareKey kreatora konfiguracji wybierz trzy pytania bezpieczenstwa, a nastepnie
wpisz odpowiedz na kazde z nich.

Mozna wybra¢ pytania z dostepnej listy lub zdefiniowa¢ wtasne pytania.
2. KIliknij lub nacisnij Enroll (Zarejestruj).
Aby usuna¢ opcje HP SpareKey:
A Kliknij lub nacisnij Delete your SpareKey (Usun klucz zapasowy).

Po skonfigurowaniu ustugi SpareKey, istnieje mozliwos¢ uzyskania dostepu do komputera przy
uzyciu opcji z poziomu ekranu logowania przedrozruchowego lub z poziomu ekranu powitalnego
systemu Windows.

Mozna wybiera¢ rézne pytania lub zmienia¢ tre$¢ odpowiedzi na stronie SpareKey page, ktora jest
dostepna po kliknieciu kafelka Odzyskiwanie hasta na stronie gtéwnej programu HP Client Security.

Aby uzyskac¢ dostep do ustawien HP SpareKey, gdzie administrator moze definiowa¢ ustawienia
zwigzane z uwierzytelnieniem za pomocg HP SpareKey, kliknij Settings (Ustawienia) (wymagane
uprawnienia administratora).

HP SpareKey Settings
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Na stronie ustawien HP SpareKey mozna zdefiniowaé ustawienia dotyczace zachowan i korzystania
z uwierzytelnienia poprzez HP SpareKey.

A Aby uruchomi¢ strone ustawien HP SpareKey, kliknij lub nacisnij Settings (Ustawienia) na
stronie HP SpareKey (wymaga uprawnien administratora).
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Administrator moze wybrac¢ nastepujgce ustawienia:

Okreslenie pytan, ktére bedg przedstawiane kazdemu uzytkownikowi podczas konfiguraciji HP
SpareKey.

Dodanie trzech wiasnych pytan do listy pytan prezentowanych uzytkownikowi.
Okreslenie, czy uzytkownik bedzie mogt zdefiniowaé wiasne pytania.

Okreslenie, w jakim srodowisku uwierzytelniania (ekran systemu Windows czy ekran
przedrozruchowy) ma by¢ uruchamiany HP SpareKey do odzyskania hasta.

hasto systemu Windows

HP Client Security umozliwia szybszg i tatwiejszg zmiane hasta dostepu do systemu Windows niz z
poziomu panelu sterowania systemu Windows.

Aby zmieni¢ hasto systemu Windows:

1.

4,

Na stronie gtéwnej programu HP Client Security kliknij lub nacisnij Windows Password (Hasto
systemu Windows).

Wprowadz swoje aktualne hasto w polu Current Windows password (Aktualne hasto systemu
Windows).

Wpisz nowe hasto w polu New Windows password (Nowe hasto systemu Windows), a
nastepnie wprowadz je ponownie w polu Confirm new password (Potwierdz nowe hasto).

Kliknij lub naciénij Change (Zmien), aby natychmiast zmieni¢ hasto na nowo wprowadzone.

Urzadzenia Bluetooth

Jesli administrator aktywowat fgcze Bluetooth jako narzedzie do wprowadzania danych

uwierzytelniajgcych, istnieje mozliwosé skonfigurowania telefonu z funkcjg Bluetooth jako dodatkowe;j

metody uwierzytelniania wraz z innymi metodami w celu zwiekszenia bezpieczenstwa.

E}fUWAGA: System obstuguje wylacznie telefony z funkcjg Bluetooth.

1.

2,

Nalezy upewni¢ sig, ze w komputerze zostata wigczona funkcja Bluetooth, a w telefonie z
funkcjg Bluetooth jest wigczony tryb wykrywania. Ustanowienie pofgczenia z telefonem moze
wymagac wprowadzenia automatycznie wygenerowanego kodu w urzgdzeniu Bluetooth. W
zaleznosci od konfiguracji ustawieh urzgdzenia Bluetooth, moze by¢ konieczne poréwnanie
kodoéw parowania pomiedzy komputerem a telefonem.

Aby zarejestrowac telefon, wybierz go, a nastepnie kliknij lub naciénij Enroll (Zarejestruj).

Aby uzyska¢ dostep do strony Ustawienia urzgdzen Bluetooth na stronie 17, na ktorej administrator
moze wprowadzi¢ ustawienia urzgdzenh Bluetooth, kliknij Settings (Ustawienia)(wymaga uprawnien
administratora).

Ustawienia urzadzen Bluetooth

Administratorzy mogg okre$laé ponizsze ustawienia, ktére decydujg o zachowaniu i uzyciu danych
uwierzytelniajgcych urzadzen Bluetooth:

Ciche uwierzytelnienie

Automatically use your connected enrolled Bluetooth Device during verification of your

identity (Podczas weryfikacji tozsamosci uzyj zarejestrowanego urzgdzenia Bluetooth w sposéb

automatyczny) — Zaznacz to pole wyboru jesli chcesz, aby dane uwierzytelniajgce

Aplikacje, funkcje i ustawienia tozsamosci
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uzytkownikow byly przesytane za pomoca funkcji Bluetooth bez dodatkowych dziatan
uzytkownika, lub odznacz pole, aby wytgczy¢ te opcje.

Urzadzenia Bluetooth w zasiegu

e Blokuj komputer, gdy zarejestrowane urzgdzenie Bluetooth znajdzie sie poza zasiegiem
twojego komputera — Zaznacz to pole wyboru jesli chcesz, aby komputer byt blokowany, gdy
urzadzenie Bluetooth, ktére znajdowato sie w zasiegu komputera podczas logowania nagle
znajdzie sie poza jego zasiegiem lub odznacz, jesli chcesz, aby opcja ta byta nieaktywna.

E‘/?"UWAGA: Modut Bluetooth zainstalowany w komputerze musi obstugiwac te funkcje.

Karty

Program HP Client Security obstuguje wiele odmian kart identyfikacyjnych. Sg to plastikowe kart z
wbudowanym uktadem scalonym. Do tej grupy nalezg miedzy innymi karty inteligentne, bezstykowe i
zblizeniowe. Jesli czytnik karty jest podtgczony do komputera, a karta wiozona do czytnika oraz jesli
administrator zainstalowat odpowiednie sterowniki dostarczone przez producenta, po czym
aktywowat karte jako urzadzenie uwierzytelniajgce, to karta ta moze byé uzywana do celéw
uwierzytelniania.

W przypadku kart inteligentnych producent powinien dostarczy¢ narzedzia umozliwiajgce
zainstalowanie certyfikatu bezpieczenstwa i zarzgdzanie kodem PIN w taki sposoéb, aby program HP
Client Security mogt go uzywaé do tworzenia algorytméw zabezpieczen. Liczba i rodzaj znakéw w
kodzie PIN moze sie rézni¢. Przed uzyciem karty inteligentnej administrator powinien jg zainicjowac.

Program HP Client Security obstuguje nastepujace formaty kart inteligentnych:

CSP
PKCS11

Program HP Client Security obstuguje nastepujgce formaty kart bezstykowych:

Bezstykowe karty pamieci HID iCLASS
Bezstykowe karty pamieci MiFare Classic 1k, 4k, i mini karty pamieci

Program HP Client Security obstuguje nastepujgce formaty kart zblizeniowych:

Karty zblizeniowe HID Proximity Cards

Aby zainstalowac karte inteligentna:
1.
2

Wio6z karte do podtgczonego czytnika kart inteligentnych.

Gdy karta zostanie rozpoznana, wpisz kod PIN, a nastepnie kliknij lub nacisnij Enroll
(Zarejestruj).

Aby zmieni¢ kod PIN karty inteligentne;j:

1. W16z karte do podtgczonego czytnika kart inteligentnych.

2. Gdy karta zostanie rozpoznana, wpisz kod PIN, a nastepnie kliknij lub nacisnij Authenticate
(Uwierzytelnij).

3. Kliknij lub naciénij Change PIN (Zmien kod PIN), a nastepnie wprowadz nowy kod PIN.

Aby zarejestrowac karte bezstykowg lub zblizeniowa:
1.
2,

Pot6z karte na czytniku lub w jego okolicy.

Gdy karta zostanie rozpoznana, kliknij lub nacisnij Enroll (Zarejestruj).
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Aby usung¢ zarejestrowana karte:
1. Przytéz karte do czytnika.

2. W przypadku kart inteligentnych wprowadz kod PIN, nastepnie kliknij lub nacis$nij Authenticate
(Uwierzytelnij).

3. Kliknij lub nacisnij Delete (Usun).

Po zarejestrowaniu karty wszelkie dane na jej temat sg wyswietlane w obszarze Enrolled Cards
(Zarejestrowane karty). Usunieta karta zostanie réwniez usunieta z listy zarejestrowanych kart.

Aby uzyskac¢ dostep do ustawien kart zblizeniowych, bezstykowych i inteligentnych, gdzie
administratorzy moga definiowaé ustawienia zwigzane z uwierzytelnieniami za pomocg tych kart,
kliknij lub nacisnij Settings (Ustawienia) (wymaga uprawnien administratora).

Ustawienia kart zblizeniowych, bezstykowych i inteligentnych

PIN

Aby uzyskac¢ dostep do ustawien karty, kliknij lub nacisnij wybrang karte z listy, a nastepnie kliknij lub
nacisnij strzatke, ktéra sie pojawi.

Aby zmieni¢ kod PIN karty inteligentnej:

1. Przytdz karte do czytnika.

2.  Wprowadz przypisany do karty kod PIN, a nastepnie kliknij lub nacisnij Continue (Kontynuuj).
3.  Wprowadz i potwierdz nowy kod PIN, a nastepnie kliknij lub nacisnij Continue (Kontynuuj).
Aby zainicjowac kod PIN karty inteligentnej:

1. Przytdz karte do czytnika.

2. Wprowadz przypisany do karty kod PIN, a nastepnie kliknij lub nacisnij Continue (Kontynuuj).
3.  Wprowadz i potwierdz nowy kod PIN, a nastepnie kliknij lub nacisnij Continue (Kontynuuj).

4. Kiliknij lub nacisnij Yes (Tak), aby potwierdzi¢ inicjalizacje karty.

Aby usung¢ dane z karty:

1. Przyt6z karte do czytnika.

2.  Wprowadz przypisany do karty kod PIN (tylko dla kart inteligentnych), a nastepnie kliknij lub
nacisnij Continue (Kontynuuj).

3. Kliknij lub nacisnij Yes (Tak), aby potwierdzi¢ usuniecie karty.

Jesli administrator aktywowat kod PIN jako narzedzie do uwierzytelniania danych, istnieje mozliwosé
ustawienia kodu PIN jako dodatkowej metody uwierzytelniania wraz z innymi metodami w celu
zwiekszenia bezpieczenstwa.

Aby skonfigurowaé¢ nowy kod PIN:
A Wprowadz kod PIN, wprowadz go ponownie, a nastepnie kliknij lub nacisnij Apply (Zastosuj).
Aby usung¢ kod PIN:

A Kiliknij lub nacisnij Delete (Usun), a nastepnie kliknij lub naciénij Yes (Tak), aby potwierdzié.

Aplikacje, funkcje i ustawienia tozsamosci
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Aby uzyskac¢ dostep do ustawien kodu PIN, gdzie administratorzy mogg definiowaé ustawienia
zwigzane z uwierzytelnieniami za pomocg kodu PIN, kliknij lub nacisnij Settings (Ustawienia)
(wymaga uprawnien administratora).

PIN Settings (Ustawienia systemu BIOS)

Na stronie ustawien kodu PIN mozna zdefiniowa¢ minimalng i maksymalng dtugo$¢ kodu PIN
wykorzystywanego jako uwierzytelnienie.

RSA SecuriD

Jesli administrator aktywowat tgcze RSA jako narzedzie do uwierzytelniania, a ponizsze dane
uwierzytelniajgce sg poprawne, mozesz rejestrowac i usuwaé dane uwierzytelniajgce RSA SecurlD.

@UWAGA: Wymagana jest odpowiednia konfiguracja.

e  Uzytkownik musi zosta¢ wczesniej utworzony na serwerze RSA.

e Token RSA SecurlD przypisany do uzytkownika i komputera musi zosta¢ wczesniej dotgczony
do domeny serwera RSA.

e Na komputerze jest zainstalowane oprogramowanie SecurlD.
e Aby potgczenie byto dostepne, nalezy prawidtowo skonfigurowaé serwer RSA.
Aby zarejestrowac uwierzytelnienie RSA SecurlD:

A Wprowadz nazwe uzytkownika i hasto RSA SecurlD (kod tokena RSA SecurlID lub kod tokena
+PIN, w zaleznosci od srodowiska), a nastepnie kliknij lub nacisnij Apply (Zastosu;j).

Po pomys$inym zakonczeniu rejestracji zostanie wyswietlony komunikat ,, Twoje uwierzytelnienie
RSA SecurlD zostato pomysinie zarejestrowane”, a przycisk Usun zostaje aktywowany.

Aby usung¢ uwierzytelnianie RSA SecurlD:

A Kliknij Delete (Usun), a nastepnie wybierz Yes (Tak), gdy zostanie wyswietlony komunikat o
tresci ,Czy na pewno chcesz usungc¢ uwierzytelnienie RSA SecurlD?”

Dostep do programu Password Manager

Logowanie do stron internetowych i aplikacji jest fatwiejsze i bezpieczniejsze przy uzyciu programu
Password Manager. Mozesz tworzy¢ silniejsze hasta i nie musisz ich zapisywaé ani zapamietywac.
Mozesz zalogowac sie w prosty sposdb przy pomocy linii papilarnych, karty inteligentnej, zblizeniowej
lub bezstykowej, telefonu z funkcjg Bluetooth, kodu PIN, uwierzytelniania RSA lub przy uzyciu
twojego hasta do systemu Windows.

@UWAGA: Ze wzgledu na ciggte zmiany wygladu ekranéw logowania do stron internetowych,
program Password Manager moze nie by¢ w stanie za kazdym razem obstuzy¢ kazdej strony
internetowe;.

Program Password Manager oferuje nastepujgce opcje:

Strona programu Password Manager

e  Kiliknij lub nacisnij konto, aby automatycznie otworzy¢ strone internetowg lub aplikacje i
zalogowac sie.

e  Przyporzadkuj swoja konta do poszczegdlnych kategorii.

20 Rozdziat4 HP Client Security



Sita hasta

Sprawdz, czy ktéres z twoich haset nie jest zbyt stabe i nie zagraza bezpieczenstwu.

Podczas dodawania danych logowania sprawdz site poszczegoélnych haset uzywanych podczas

logowania do stronach internetowych i aplikacji.

Sita hasta jest przedstawiona w formie czerwonych, z6ttych i zielonych wskaznikéw.

Ikona programu Password Manager jest wyswietlana w lewym gérnym rogu ekranu logowania

strony internetowej lub aplikacji. Jesli dla jakiej$ strony internetowej lub aplikacji nie zostaty jeszcze

zdefiniowane dane logowania, na ikonie wyswietli sie znak plus.

A

Kliknij lub nacisnij ikone Password Manager, aby wyswietli¢ manu kontekstowe, w ktorym
mozesz wybra¢ nastepujgce opcje:

e  Dodaj [przyktadowadomena.com] do programu Password Manager
e  Uruchom program Password Manager
e  Ustawienia ikony

° Pomoc

Dla stron internetowych i programow, dla ktérych nie zdefiniowano jeszcze danych

logowania.

W menu kontekstowym sg wyswietlane nastepujgce opcje:

Add [somedomain.com] to the Password Manager (Dodaj [Przyktadowadomena.com] do
programu Password Manager) — Pozwala na dodanie informacji logowania do biezgcego
ekranu logowania.

Open Password Manager (Uruchom program Password Manager) — Uruchamia program
Password Manager.

Icon Settings (Ustawienia ikony) — Pozwala na zdefiniowanie warunkéw wyswietlania ikony
Password Manager.

Help (Pomoc) — Wyswietla dokument pomocy programu HP Client Security.

Dla stron internetowych i programow, dla ktérych juz zdefiniowano dane logowania.

W menu kontekstowym sg wyswietlane nastepujgce opcje:

Fill in logon data (Wprowadz dane logowania) — Wyswietla strone Verify your identity
(Zweryfikuj swojg tozsamosc¢). Po pomysinym uwierzytelnieniu twoje dane logowania sg
wprowadzane w polach logowania i przesytane (jesli przesytanie zostato okreslone podczas
tworzenia danych logowania lub przy ich ostatniej edyciji).

Edit Logon (Edytuj dane logowania) — Pozwala na edycje danych logowania na tej stronie.

Add Logon (Dodaj dane logowania) — Pozwala na dodanie nowego konta do programu
Password Manager.

Open Password Manager (Uruchom program Password Manager) — Uruchamia program
Password Manager.

Help (Pomoc) — Wyswietla dokument pomocy programu HP Client Security.

E/?UWAGA: Administrator komputera moze skonfigurowac program HP Client Security w taki sposob,

aby podczas weryfikacji tozsamosci konieczne byto wprowadzenie wiecej niz jednego
uwierzytelnienia.

Aplikacje, funkcje i ustawienia tozsamosci

21



Dodawanie danych logowania

Mozesz w tatwy sposob dodawac dane logowania dla strony internetowej lub programu poprzez
jednokrotne wprowadzenie danych logowania. Od tej pory program Password Manager bedzie
automatycznie wprowadzat te dane za ciebie. Dane te mogg by¢ wykorzystywane po wejsciu na
strone internetowg lub do programu.

Aby dodaé dane logowania:

1. Otwdrz ekran logowania strony internetowej lub programu.

2.  Kiliknij lub naciénij ikone Password Manager, a nastepnie kliknij lub naciénij jeden z ponizszych
przyciskéw, w zaleznosci od tego, czy logujesz sie do strony internetowej, czy programu:

W przypadku strony internetowej, kliknij lub nacisnij Add [domain name] to Password
Manager (Dodaj [nazwa domeny] do programu Password Manager).

W przypadku programu, kliknij lub nacisnij Add this logon screen to Password Manager
(Dodaj ten ekran logowania do programu Password Manager).

3.  Wprowadz swoje dane logowania. Pola danych logowania na ekranie oraz odpowiadajgce im
pola w oknie dialogowym sg oznaczone grubg, pomaranczowg krawedzia.

a.

Aby wybra¢ wczesniej zdefiniowane dane do wprowadzenia w polu logowania, klikaj lub
naciskaj strzatki umiejscowione z prawej strony pola.

Aby sprawdzi¢ hasto dla tego logowania, kliknij lub nacisnij Show password (Pokaz hasto).

Jesli chcesz wprowadzi¢ dane logowania, lecz nie chcesz aby byty przesytane, odznacz
pole wyboru Automatically submit logon data (Automatycznie przesytaj dane logowania).

Kliknij lub nacisnij OK, aby wybra¢ metode uwierzytelnienia, z ktérej chcesz korzystaé (linie
papilarne, karta inteligentna, karta zblizeniowa, karta bezstykowa, telefon z funkcja
Bluetooth, kod PIN lub hasto) i zaloguj sie za pomocg wybranej metody.

Znak plus jest usuwany z ikony programu Password Manager, co oznacza, ze dane
logowania zostaty utworzone.

Jesli program Password Manager nie wykryje pol logowania, kliknij lub nacisnij More fields
(Wiecej pol).

e  Zaznacz pole obok kazdego pola wymaganego przy logowaniu, lub odznacz pola,
ktdre nie sg potrzebne przy logowaniu.

e  Kiiknij lub nacisnij Close (Zamknij).

Przy kazdym kolejnym wejsciu na strone internetowg lub do programu, ikona programu Password
Manager bedzie wys$wietlana w lewym gérnym rogu ekranu logowania do strony internetowej lub
aplikacji, sygnalizujgc mozliwo$¢ uzycia zarejestrowanych danych logowania w celu zalogowania na
stronie lub w programie.
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Edytowanie danych logowania

Aby edytowa¢ dane logowania:

1. Otwdrz ekran logowania strony internetowej lub programu.

2. Aby wyswietli¢ pole dialogowe, w ktérym mozesz edytowac informacje dotyczace logowania,
kliknij lub nacisnij ikone programu Password Manager, a nastepnie kliknij lub naciénij Edit
Logon (Edytuj dane logowania).

Pola danych logowania na ekranie oraz odpowiadajgce im pola w oknie dialogowym sg
oznaczone grubg, pomaranczowg krawedzig.

Mozesz rowniez edytowac informacje o koncie z poziomu strony Password Manager, klikajgc lub
naciskajgc dane logowania, aby wyswietli¢ opcje edytowania, a nastepnie wybierajgc Edit
(Edytuj).

3. Edytowanie informacji o logowaniu.

Aby edytowaé pole Account name (Nazwa konta), wprowadz nowg nazwe konta.

Aby dodac¢ lub edytowac pole Category (Kategoria), wprowadz lub zmodyfikuj nazwe w
polu Category (Kategoria).

Aby wybra¢ pole logowania Username (Nazwa uzytkownika) i wypehic je wczesniej
zdefiniowanymi danymi, kliknij lub naciénij strzatke w dét umiejscowiong na prawo od pola.

Wczeéniej zdefiniowane dane sg dostepne tylko w przypadku edycji danych logowania za
pomocg komendy Edytuj w menu kontekstowym ikony programu Password Manager.

Aby wybra¢ pole logowania Password (Hasto) i wypetni¢ je wczesniej zdefiniowanymi
danymi, kliknij lub naciénij strzatke w dét umiejscowiong na prawo od pola.

Wczeséniej zdefiniowane dane sg dostepne tylko w przypadku edycji danych logowania za
pomocg komendy Edytuj w menu kontekstowym ikony programu Password Manager.

Aby dodaé dodatkowe pola z ekranu do danych logowania, kliknij lub nacisnij More fields
(Wiecej pol).

Aby sprawdzi¢ hasto dla tego logowania, kliknij lub nacisnij ikone Show password (Pokaz
hasto).

Jesli chcesz wprowadzi¢ dane logowania, lecz nie chcesz aby byly przesytane, odznacz
pole wyboru Automatically submit logon data (Automatycznie przesytaj dane logowania).

Aby oznaczy¢ dane logowania jako dane z zagrozonym hastem, zaznacz pole wyboru This
password is compromised (To hasto jest zagrozone).

Po zapisaniu zmian wszystkie pozostate dane logowania korzystajgce z tego hasta rowniez
zostang oznaczone jako zagrozone. Mozesz wejs¢ na kazde konto, ktérego dotyczy
problem i w razie potrzeby zmieni¢ hasto.

4.  Kiliknij lub nacisnij OK.

Korzystanie z menu Quick Links programu Password Manager

Password Manager zapewnia mozliwo$¢ szybkiego i tatwego otwierania stron internetowych i
programow, dla ktorych zdefiniowano dane logowania. Dwukrotnie kliknij lub nacisnij dane logowania
do programu lub strony internetowej z poziomu menu Password Manager Quick Links (Szybkie
tacza programu Password Manager) lub z poziomu strony programu Password Manager w obrebie
aplikacji HP Client Security, aby otworzy¢ ekran logowania i wprowadzi¢ dane logowania.

Aplikacje, funkcje i ustawienia tozsamosci
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Utworzone dane logowania sg automatycznie dodawane do menu Quick Links (Szybkie fgcza)
programu Password Manager.

Aby wyswietli¢ menu Quick Links (Szybkie tacza):
A Nacisnij skrét klawiszowy Password Manager — (ustawiony fabrycznie jako Ctrl+klawisz
Windows +h). Aby zmieni¢ kombinacje klawiszy dostepu, na stronie gtéwnej aplikacji HP Client
Security kliknij Password Manager, a nastepnie kliknij lub nacis$nij Settings (Ustawienia).
Tworzenie kategorii danych logowania
Utworz jedng lub kilka kategorii, aby uporzadkowaé twoje dane logowania.
Aby przyporzadkowaé dane logowania do danej kategorii:

1. Na stronie gtéwnej aplikacji HP Client Security kliknij lub nacisnij Windows Password (Hasto
systemu Windows)

2.  Kliknij lub nacisnij konto, a nastepnie kliknij lub nacisnij Edit (Edytu;j).
3.  Wprowadz nazwe kategorii w polu Category (Kategoria).

4. Kliknij lub nacisnij Save (Zapisz).

Aby usunac¢ konto z danej kategorii:

1. Na stronie gtéwnej aplikacji HP Client Security kliknij lub nacisnij Windows Password (Hasto
systemu Windows)

2.  Kliknij lub nacisnij konto, a nastepnie kliknij lub nacisnij Edit (Edytu;).
3. Usun nazwe kategorii z pola Category (Kategoria).

4. Kiliknij lub nacisnij Save (Zapisz).

Aby zmieni¢ nazwe kategorii:

1. Na stronie gtéwnej aplikacji HP Client Security kliknij lub nacisnij Windows Password (Hasto
systemu Windows)

2. Kiliknij lub naciénij konto, a nastepnie kliknij lub nacisnij Edit (Edytuj).
3. Zmien nazwe kategorii w polu Category (Kategoria).

4. Kiliknij lub nacisnij Save (Zapisz).

Zarzadzanie danymi logowania

Program Password Manager umozliwia fatwe zarzadzanie danymi logowania (nazwami uzytkownikow
i hastami), a takze kontami zawierajgcymi wiele danych logowania z poziomu jednej, centralne;j
lokalizacji.

Twoje dane logowania sg wyszczegolnione na liscie widocznej na stronie programu Password
Manager.
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Aby zarzadzaé danymi logowania:

1.

Na stronie gtéwnej aplikacji HP Client Security kliknij lub naci$nij Windows Password (Hasto
systemu Windows).

Kliknij lub naciénij istniejagce dane logowania, a nastepnie wybierz jedng z ponizszych opcji i
postepuj zgodnie z instrukcjami wyswietlanymi na ekranie:

e Edit (Edytuj) — Edytuj dane logowania. Aby uzyskaé wiecej informaciji, zobacz Edytowanie
danych logowania na stronie 23.

e Login (Zaloguj) — Zaloguj sie na wybranym koncie.

e Delete (Usun) — Usun dane logowania z wybranego konta.

Aby dodaé dodatkowe dane logowania do strony internetowej lub programu:

1.
2.
3.

Otworz ekran logowania strony internetowej lub programu.
Kliknij lub nacisnij ikone programu Password Manager, aby wyswietli¢ menu kontekstowe.

Kliknij lub nacisnij Add Logon (Dodaj dane logowania), a nastepnie postepuj zgodnie z
instrukcjami wyswietlanymi na ekranie.

Ocena sity hasta

Uzywanie silnych haset do logowania sie do stron internetowych i programéw stanowi wazny aspekt
ochrony tozsamosci.

Program Password Manager sprawia, ze monitorowanie i zwiekszanie bezpieczenstwa jest proste
dzieki automatycznym analizom sity poszczegdlnych haset, wykorzystywanych do logowania do stron
internetowych i programow.

Gdy wprowadzasz hasto podczas tworzenia konta i danych logowania do programu Password
Manager, ponizej wpisywanego hasta znajduje sie kolorowy pasek, ktéry wskazuje site hasta.
Poszczegodlne kolory oznaczajg nastepujgce wartosci:

Red (Czerwony) — Niska
Yellow (Z6tty) — Srednia
Green (Zielony) — Wysoka

Ustawienia ikony programu Password Manager

Program Password Manager prébuje identyfikowac ekrany logowania poszczegodlnych stron
internetowych i programéw. Jesli wykryje ekran logowania, dla ktérego nie zostaty zdefiniowane dane
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logowania, poprosi o dodanie danych logowania dla tego ekranu poprzez wyswietlenie ikony
Password Manager z znakiem plus.

1. Kliknij lub nacisnij ikone, a nastepnie kliknij lub naci$nij lcon Settings (Ustawienia ikony), aby
zdefiniowaé, w jaki sposdb program Password Manager ma reagowac¢ na inne strony z
niezdefiniowanymi danymi logowania.

e Prompt to add logons for logon screens (Przypominaj, aby dodawa¢ dane logowania dla
ekrandw logowania) — Kliknij lub naci$nij te opcje, a program Password Manager bedzie o
dodawanie danych logowania dla ekranéw logowania, dla ktérych nie zostaly jeszcze
zdefiniowane.

e  Exclude this screen (Wyklucz ten ekran) — Zaznacz to pole, aby program Password
Manager nie prosit o dodanie danych logowania do tego ekranu logowania.

e Do not prompt to add logons for logon screens (Nie przypominaj o mozliwosci
dodawania danych logowania dla ekranéw logowania) — Wybierz przycisk opc;ji.

2. Aby doda¢ dane logowania dla ekranu logowania, ktory zostat wczesniej wykluczony:
a. Zaloguj sie na wykluczonej wczesniej stronie.

b. Aby Password Manager zapamietat hasto dla danej strony internetowej, kliknij lub nacisnij
Pamietaj w wyskakujgcym oknie dialogowym by zapisa¢ hasto i utworzy¢ dane logowania
dla strony.

3.  Aby uzyskac¢ dostep do dodatkowych ustawien programu Password Manager, kliknij lub nacisnij
ikone Password Manager, kliknij lub nacisnij Open Password Manager (Uruchom program
Password Manager), a nastepnie kliknij lub nacisnij Settings (Ustawienia) na stronie programu
Password Manager.

Importowanie i eksportowanie danych logowania

Strona importowania i eksportowania w programie HP Password Manager stuzy do importowania
danych logowania zapisanych w przegladarkach internetowych twojego komputera. Mozna réwniez
importowac dane z kopii zapasowej programu HP Client Security oraz eksportowac je do kopii
zapasowej programu HP Client Security.

A Aby uruchomi¢ strone importowania i eksportowania, kliknij lub nacisnij Import and export
(Importowanie i eksportowanie) na stronie programu Password Manager.
Aby zaimportowa¢ hasta z przegladarki internetowe;:

1. Kliknij lub naciénij przeglgdarke, z ktérej chcesz zaimportowaé hasta (zostang wyswietlone
wytgcznie obecnie zainstalowane przeglgdarki).

2. Odznacz pola wyboru, dla kont, ktérych nie chcesz importowac¢ haset.
3. Kliknij lub naciénij Importuj.

Importowanie/eksportowanie danych logowania z/do kopii zapasowej programu HP Client Security
moze zostac zrealizowane poprzez powigzane tgcza (w obrebie Other Options) (Inne opcje) na
stronie importowania i eksportowania.

=¥ UWAGA: Ta funkcja umozliwia jedynie importowanie i eksportowanie danych z programu Password
Manager. Aby uzyska¢ dodatkowe informacje na temat wykonywania kopii zapasowych i
przywracania danych z programu HP Client Security, patrz Tworzenie kopii zapasowych i
odzyskiwanie danych na stronie 31.
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Aby zaimportowac¢ dane z pliku kopii zapasowej programu HP Client Security:

1.

4,
5.

Na stronie importowania i eksportowania w programie HP Password Manager kliknij lub nacisnij
Import data from an HP Client Security backup file (Importuj dane z pliku kopii zapasowe;j
programu HP Client Security).

Zweryfikuj swojg tozsamosc¢.

Wybierz wczesniej utworzony plik kopii zapasowej lub wprowadz sciezke do pliku w dostepnym
polu, a nastepnie kliknij lub nacisnij Browse (Przegladaj).

Wprowadz hasto wykorzystywane do ochrony pliku, a nastepnie kliknij lub nacisnij Next (Dalej).

Kliknij lub naciénij Restore (Przywréc).

Aby wyeksportowa¢ dane do pliku kopii zapasowej HP Client Security:

1.

Ustawienia

Na stronie importowania i eksportowania w programie HP Password Manager kliknij lub nacisnij
Import data from an HP Client Security backup file (Eksportuj dane z pliku kopii zapasowej
programu HP Client Security).

Zweryfikuj swojg tozsamos¢, a nastepnie kliknij lub nacisnij Next (Dalej).

Wprowadz nazwe pliku kopii zapasowej. Domysinie plik ten jest zapisywany w folderze
Dokumenty. Aby wybrac¢ inng lokalizacje, kliknij lub nacisnij Browse (Przegladaj).

Wprowadz i potwierdz hasto stuzgce do ochrony pliku, a nastepnie kliknij lub nacisnij Save
(Zapisz).

Mozesz zdefiniowaé ustawienia w celu spersonalizowania programu Password Manager:

Prompt to add logons for logon screens (Przypominaj o dodawaniu danych logowania dla
ekrandéw logowania) — Ikona programu Password Manager oznaczona znakiem plus jest
wyswietlana zawsze, gdy zostanie wykryty ekran logowania strony internetowej lub programu,
informujac o mozliwosci dodania danych logowania dla tego ekranu logowania w menu Logons
(Dane logowania).

Aby wylgczy¢ te funkcje, odznacz pole wyboru znajdujgce sie obok Prompt to add logons for
logon screens (Przypominaj o dodawaniu danych logowania dla ekranéw logowania).

Otworz program Password Manager skrétem Ctri+Win+h — domysiny skrét otwierajgcy manu
programu Password Manager Quick Links to Ctrl+klawisz Windows+h.

Aby zmieni¢ kombinacje klawiszy skrétu, kliknij lub nacisnij te opcje, a nastepnie wprowadz
nowg kombinacje klawiszy. Kombinacja ta moze zawieraé jeden lub wiecej z ponizszych
klawiszy: Klawisze ctrl,alt, lub shift, oraz wszystkie litery i cyfry.

Nie mozna stosowa¢ kombinacji klawiszy skrétu zarezerwowanych dla systemu Windows lub
aplikacji zainstalowanych w systemie Windows.

Aby powrdci¢ do ustawien fabrycznych, kliknij lub nacisnij Restore defaults (Przywrdc
ustawienia fabryczne).
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Ustawienia zaawansowane

Administratorzy mogg uzyskac¢ dostep do ponizszych opcji, wybierajgc ikone Gear (Ustawienia) na
stronie gtéwnej programu HP Client Security.

Administrator Policies (Zasady administratora) — Umozliwia konfiguracje danych logowania i
zasad sesiji dla administratoréw.

Standard User Policies (Zasady zwykiego uzytkownika) — Umozliwia konfiguracje danych
logowania i zasad ses;ji dla zwyktych uzytkownikéw.

Security Features (Funkcje bezpieczenstwa) — Pozwala na zwiekszenie bezpieczenstwa
komputera poprzez ochrone konta systemu Windows za pomoca silnego uwierzytelnienia i/lub
aktywacji uwierzytelnienia przed rozruchem systemu operacyjnego Windows.

Uzytkownicy — Pozwala na zarzadzanie uzytkownikami i ich danymi uwierzytelniajgcymi.

My Policies (Moje zasady) — Pozwala na przegladanie zasad uwierzytelniania oraz statusu
rejestracji.

Backup and Restore (Kopia zapasowa i odzyskiwanie) — Pozwala na wykonanie kopii
zapasowej i odzyskanie danych programu HP Client Security.

Informacje o HP Client Security — Wyswietla informacje na temat wersji HP Client Security.

Zasady administratora

Mozesz konfigurowac¢ zasady logowania i zasady ses;ji dla administratoréw na tym komputerze.
Ustalone tu zasady logowania decydujg o sposobach uwierzytelniania wymaganych od lokalnych
administratoréw w celu zalogowania sie do systemu Windows. Ustalone tu zasady sesji decydujg o
sposobach uwierzytelniania wymaganych od lokalnych administratoréw w celu zweryfikowania
tozsamosci podczas sesji systemu Windows.

Domysinie wszystkie nowe i zmienione zasady sg wprowadzane natychmiast po kliknieciu lub
nacisnieciu Apply (Zastosuj).

Aby dodaé nowg zasade:

1. Na stronie gtéwnej programu HP Client Security kliknij lub nacisnij ikone Gear (Ustawienia).

2. Na stronie ustawien zaawansowanych kliknij lub nacisnij Administrator Policies (Zasady
administratora).

3. Kliknij lub nacisnij Add new policy (Dodaj nowg zasade).

4. Kiiknij strzatkg w doét, aby wybraé uwierzytelnienie podstawowe i dodatkowe (opcjonalnie) dla
nowej zasady, a nastepnie kliknij lub nacisnij Add (Dodaj).

5. Kliknij Zastosuj.

Aby opd6zni¢ wprowadzenie nowej lub zmienionej zasady:

1.

2
3.
4

Kliknij lub nacis$nij Enforce this policy immediately (Wprowadz te zasade natychmiast).
Wybierz Enforce this policy on the specific date (Wybierz te zasade w okreslonym dniu).
Wprowadz date wprowadzenia zasady lub zaznacz date na wyskakujgcym kalendarzu.

W razie potrzeby wybierz, kiedy ma zosta¢ wystane do uzytkownikéw przypomnienie o nowej
zasadzie.

Kliknij Zastosuj.
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Zasady zwyklego uzytkownika

Mozesz konfigurowaé zasady logowania i zasady sesji dla zwyktych uzytkownikéw na tym
komputerze. Ustalone tu zasady logowania decydujg o sposobach uwierzytelniania wymaganych od
zwyklych uzytkownikéw w celu zalogowania sie do systemu Windows. Ustalone tu zasady ses;ji
decydujg o sposobach uwierzytelniania wymaganych od zwyktych uzytkownikéw w celu
zweryfikowania tozsamosci podczas sesji systemu Windows.

Domys$inie wszystkie nowe i zmienione zasady sg wprowadzane natychmiast po kliknieciu lub
nacisnieciu Apply (Zastosuj).

Aby dodaé¢ nowg zasade:
1. Na stronie gtéwnej programu HP Client Security kliknij lub nacisnij ikone Gear (Ustawienia).

2. Na stronie ustawienia zaawansowane kliknij lub nacisnij Administrator Policies (Zasady
administratora).

3. KIiknij lub nacisnij Add new policy (Dodaj nowg zasade).

4. Kiliknij strzatkg w dot, aby wybra¢ uwierzytelnienie podstawowe i dodatkowe (opcjonalnie) dla
nowej zasady, a nastepnie kliknij lub nacisnij Add (Dodaj).

5. Kiliknij Zastosuj.

Aby opd6zni¢ wprowadzenie nowej lub zmienionej zasady:

1. Kliknij lub nacisnij Enforce this policy immediately (\Wprowadz te zasade natychmiast).

2. Wybierz Enforce this policy on the specific date (Wybierz te zasade w okreslonym dniu).
3.  Wprowadz date wprowadzenia zasady lub zaznacz date na wyskakujagcym kalendarzu.
4

W razie potrzeby wybierz, kiedy ma zosta¢ wystane do uzytkownikéw przypomnienie o nowej
zasadzie.

5. Kiiknij Zastosuj.

Opcje zabezpieczen

Mozesz uaktywni¢ funkcje programu HP Client Security, ktére pomogg ci chroni¢ komputer przed
nieautoryzowanym dostepem.

Aby skonfigurowa¢ funkcje bezpieczenstwa:
1. Na stronie gtéwnej programu HP Client Security kliknij lub nacisnij ikone Gear (Ustawienia).

2. Na stronie ustawien zaawansowanych kliknij lub nacisnij Security Features (Opcje
zabezpieczen).

Opcje zabezpieczen



3. Uaktywnij funkcje bezpieczehstwa poprzez zaznaczenie odpowiednich pdl wyboru, a nastepnie
kliknij lub nacisnij Apply (Zastosuj). Im wiecej funkcji bezpieczenstwa wybierzesz, tym bardziej
bezpieczny bedzie twoj komputer.

Ustawienia te bedg dotyczy¢ wszystkich uzytkownikow.

e Windows Logon Security (Bezpieczenstwo logowania do systemu Windows) — Chroni
twoje konta systemu Windows przed nieuprawnionym dostepem, zgdajgc uwierzytelnien
zdefiniowanych w programie HP Client Security.

e Pre-Boot Security (Power-on authentication) (Bezpieczenstwo przedrozruchowe
(Uwierzytelnienie po wigczeniu komputera)) — Chroni twoj komputer jeszcze przed
uruchomieniem systemu Windows. Funkcja ta jest niedostepna, jesli BIOS danego
komputera jej nie obstuguije.

e Allow One Step logon (Zezwalaj na jednostopniowe logowanie) — Ustawienie to pozwala
na pominiecie logowania z poziomu ekranu Windows, jesli uwierzytelnianie zostato
przeprowadzone wczesniej podczas rozruchu komputera lub z poziomu programu Drive
Encryption.

4. Kliknij lub nacisnij Uzytkownicy, a nastepnie kliknij lub nacisnij kafelek uzytkownika.

Uzytkownicy

Mozesz monitorowac i zarzgdza¢ uzytkownikami programu HP Client Security na tym komputerze.
Aby dodaé¢ kolejnego uzytkownika systemu Windows do programu HP Client Security:
1. Na stronie gtéwnej programu HP Client Security kliknij lub naci$nij ikone Gear (Ustawienia).

2. Na stronie ustawien zaawansowanych kliknij lub nacis$nij Users (Uzytkownicy).

3. Kliknij lub nacisnij Add another Windows user to HP Client Security (Dodaj kolejnego
uzytkownika do programu HP Client Security).

4. Wprowadz nazwe uzytkownika, ktérego chcesz dodac, a nastepnie kliknij lub nacisnij OK.

5. Wprowadz hasto uzytkownika systemu Windows.

Na stronie Uzytkownik zostanie wyswietlony kafelek dodanego uzytkownika.
Aby usuna¢ uzytkownika systemu Windows z programu HP Client Security:
1. Na stronie gtéwnej programu HP Client Security kliknij lub naci$nij ikone Gear (Ustawienia).
2. Na stronie ustawien zaawansowanych kliknij lub nacisnij Users (Uzytkownicy).
3. Kliknij lub naciénij nazwe uzytkownika, ktérego chcesz usungé.
4. Kiliknij lub nacisnij Usun uzytkownika, a nastepnie kliknij lub nacisnij Tak aby potwierdzié.
Aby wyswietli¢ zasady logowania i sesji narzucone obowigzujgce uzytkownika:

A Kiiknij lub nacis$nij Uzytkownicy, a nastepnie kliknij lub nacisnij kafelek uzytkownika.

Moje zasady

Mozesz wyswietli¢ zasady uwierzytelniania oraz status rejestracji. Na stronie Moje zasady
umieszczono tgcza do stron Zasady administratoréw oraz Zasady zwyktego uzytkownika.
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1. Na stronie gtéwnej programu HP Client Security kliknij lub nacisnij ikone Gear (Ustawienia).
2. Na stronie ustawien zaawansowanych kliknij lub nacisnij My Policies (Moje zasady).

Zostang wyswietlone zasady logowania i sesji obowigzujgce obecnie zalogowanego
uzytkownika.

Na stronie Moje zasady umieszczono dodatkowo tgcza do Zasady administratora na stronie 28 oraz
do Zasady zwyktego uzytkownika na stronie 29.

Tworzenie kopii zapasowych i odzyskiwanie danych

Zalecamy regularne tworzenie kopii zapasowych danych programu HP Client Security. Czestotliwos¢
wykonywania kopii zapasowych zalezy od tego, jak czesto dane te sg zmieniane. Na przykfad jesli
nowe dane logowania sg dodawane codziennie, kopie zapasowg danych nalezy réwniez
aktualizowac codziennie.

Pliki kopii zapasowych mogg by¢ rowniez wykorzystywane podczas migracji z jednego komputera na
drugi (eksportowanie i importowanie danych).

E‘%UWAGA: Kopie zapasowe sg tworzone w taki sposob jedynie dla programu Password Manager.
Program Drive Encryption korzysta z innej, niezaleznej metody tworzenia kopii zapasowych. Dane
programu Device Access Manager i informacje na temat uwierzytelniania za pomocg czytnika linii
papilarnych nie sg umieszczane w kopii zapasowe;.

Program HP Client Security musi by¢ zainstalowany na kazdym komputerze, ktéry zaimportuje dane
z kopii zapasowej w celu ich odzyskania.

Aby utworzy¢ kopie zapasowa danych:
1. Na stronie gtéwnej programu HP Client Security kliknij lub nacisnij ikone Gear (Ustawienia).

2. Na stronie ustawien zaawansowanych kliknij lub naci$nij Administrator Policies (Zasady
administratora).

3. Kiliknij lub nacisnij Backup and Restore (Kopia zapasowa i przywracanie).
4. Kiliknij lub nacisnij Backup (Kopia zapasowa), a nastepnie zweryfikuj swojg tozsamosc¢.

5. Wybierz modut oprogramowania, ktérego dane chcesz umiesci¢ w pliku kopii zapasowej, a
nastepnie kliknij lub nacisnij Next (Dalej).

6. Wprowadz nazwe pliku magazynu. Domyslinie plik ten jest zapisywany w folderze Dokumenty.
Aby wybrac inng lokalizacje, kliknij lub naci$nij Browse (Przegladaj).

7. Wprowadz i potwierdz hasto do ochrony pliku kopii zapasowe;.

8.  KIiknij lub nacisnij Save (Zapisz).

Aby przywréci¢ dane:

1. Na stronie gtéwnej programu HP Client Security kliknij lub nacisnij ikone Gear (Ustawienia).

2. Na stronie ustawien zaawansowanych kliknij lub nacisnij Administrator Policies (Zasady
administratora).

3. Kliknij lub nacisnij Backup and Restore (Kopia zapasowa i przywracanie).
4. Wybierz Restore (Przywracanie), a nastepnie zweryfikuj swojg tozsamosé.

5. Woybierz wczeéniej utworzony plik kopii zapasowej. W widocznym polu wprowadz sciezke
dostepu. Aby wybra¢ inng lokalizacje, kliknij lub nacisnij Browse (Przegladaj).
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6. Wprowadz hasto wykorzystywane do ochrony pliku, a nastepnie kliknij lub nacisnij Next (Dalej).
7.  Wybierz moduty oprogramowania, dla ktérych chcesz odzyskac dane.

8.  Kliknij lub naci$nij Restore (Przywrdé).
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5 HP Drive Encryption (tylko wybrane
modele)

Narzedzie HP Drive Encryption umozliwia szyfrowanie danych przechowywanych na dysku twardym,
zapewniajgc ich catkowitg ochrone. Gdy funkcja Drive Encryption jest aktywna, musisz zalogowac sie
na ekranie logowania Drive Encryption, wyswietlanym przed uruchomieniem systemu Windows®.

Ekran narzedzia HP Client Security pozwala administratorom systemu Windows na wtgczenie funkcji
Drive Encryption, wykonanie kopii zapasowej klucza szyfrujgcego oraz wybor i rezygnacije z
szyfrowania okreslonych dyskoéw lub partycji. Dodatkowe informacje zamieszczono w dokumencie
pomocy HP Client Security.

Narzedzie Drive Encryption umozliwia wykonanie nastepujgcych zadan:
e  Wybor ustawien narzedzia Drive Encryption:

° Szyfrowanie lub deszyfrowanie pojedynczych dyskéw lub partycji za pomocg szyfrowania
programowego

° Szyfrowanie lub deszyfrowanie pojedynczych dyskéw samoszyfrujgcych za pomocg
szyfrowania sprzetowego

° Dodatkowe zabezpieczenie danych poprzez wytagczenie funkcji Uspienia lub Wstrzymania.
Dzieki temu uwierzytelnienie przedrozruchowe Drive Encryption bedzie zawsze wymagane

@UWAGA: Narzedzie jest w stanie szyfrowa¢ dane tylko na wewnetrznych dyskach SATA i
zewnetrznych eSATA.

e  Tworzenie kopii zapasowych kluczy szyfrujgcych

e  Odzyskiwanie dostepu do zaszyfrowanego komputera za pomocg zapasowych kluczy
szyfrujgcych i funkcji HP SpareKey

e  Aktywacja uwierzytelniania przedrozruchowego Drive Encryption za pomocg hasta,
zarejestrowanego odcisku palca lub numeru PIN wybranych kart inteligentnych

Otwieranie narzedzia Drive Encryption

Administratorzy systemu uzyskujg dostep do narzedzia Drive Encryption poprzez otwarcie aplikacji
HP Client Security:

1. Na ekranie startowym kliknij lub nacisnij ikone aplikacji HP Client Security (Windows 8).
— lub —

Na pulpicie systemu Windows dwukrotnie kliknij lub nacisnij ikone HP Client Security
umieszczong w obszarze powiadomien, z prawej strony paska zadan.

2. Kiliknij lub naciénij ikone Drive Encryption.
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Zadania ogolne

Aktywacja narzedzia Drive Encryption dla standardowych dyskéw
twardych

Informacje na standardowych dyskéw twardych sg szyfrowane za pomocg szyfrowania
programowego. W celu zaszyfrowania dysku lub okreslonej partycji na dysku:

1. Uruchom narzedzie Drive Encryption. Aby uzyska¢ wiecej informaciji, zobacz Otwieranie
narzedzia Drive Encryption na stronie 33.

2. Zaznacz pole wyboru dysku lub partycji, ktérg chcesz zaszyfrowac, a nastepnie kliknij lub
nacisnij Backup Key (Klucz zapasowy).

|‘__‘:"/;’UWAGA: Dla zapewnienia lepszej ochrony zaznacz pole wyboru Disable sleep mode for
increased security (Dezaktywuj tryb uspienia dla lepszej ochrony). Po wytgczeniu trybu
udpienia zyskujemy pewnos¢, ze zadne dane uwierzytelniajgce nie sg przechowywane w
pamieci komputera.

3.  Wybierz jedng lub kilka opcji kopii zapasowej, a nastepnie kliknij lub nacisnij Backup (Kopia
zapasowa). Aby uzyska¢ wiecej informacji, zobacz Tworzenie kopii zapasowej kluczy
szyfrowania na stronie 38.

4. Podczas tworzenia kopii zapasowej klucza szyfrowania mozesz kontynuowacé prace na
komputerze. Nie uruchamiaj ponownie komputera.

E’/?UWAGA: Po chwili zostaniesz poproszony o ponowne uruchomienie komputera. Po
ponownym uruchomieniu zostanie wyswietlony przedrozruchowy ekran szyfrowania dysku z
zgdaniem uwierzytelnienia przed uruchomieniem systemu Windows.

Narzedzie Drive Encryption zostaje aktywowane. Szyfrowanie wybranych partycji dyskowych moze
zajg¢ nawet kilka godzin, w zaleznosci od ich liczby i wielkosci.

Dodatkowe informacje zamieszczono w dokumencie pomocy HP Client Security.

Aktywacja narzedzia Drive Encryption dla dyskéw samoszyfrujgcych

Dyski samoszyfrujgce zgodne z wymogami OPAL Trusted Computing Group, okreslajgcymi zasady
zarzgdzania dyskami samoszyfrujgcymi mogg by¢ szyfrowane zaréwno za pomoca szyfrowania
programowego, jak i sprzetowego. Proces szyfrowania sprzetowego jest o wiele szybszy niz proces
szyfrowania programowego. Jednak w przypadku szyfrowania sprzetowego nie ma mozliwosci
wyboru partycji, ktére majg zosta¢ zaszyfrowane. Szyfrowany jest caty dysk ze wszystkimi
znajdujgcymi sie na nim partycjami.

Tak wiec, gdy istnieje koniecznos¢ zaszyfrowania jedynie wybranej partycji, nalezy zastosowac¢
szyfrowanie programowe. Nalezy pamieta¢, by odznaczy¢ pole wyboru Only allow hardware
encryption for Self-Encrypting Drives (SEDs) (W przypadku dyskéw samoszyfrujgcych (SEDs)
pozwalaj jedynie na szyfrowanie sprzetowe).

34 Rozdziat5 HP Drive Encryption (tylko wybrane modele)



By aktywowaé narzedzie Drive Encryption dla dyskow samoszyfrujgcych:

1.

2,

Uruchom narzedzie Drive Encryption. Aby uzyskaé wiecej informacji, zobacz Otwieranie
narzedzia Drive Encryption na stronie 33.

Zaznacz pole wyboru dysku, ktéry chcesz zaszyfrowaé, a nastepnie kliknij lub nacisnij Backup
Key (Klucz zapasowy).

@UWAGA: Dla zapewnienia lepszej ochrony zaznacz pole wyboru Disable Sleep Mode for

added security (Dezaktywuj tryb uspienia dla lepszej ochrony). Po wylgczeniu trybu uspienia
zyskujemy pewnosé, ze zadne dane uwierzytelniajgce nie sg przechowywane w pamieci
komputera.

Wybierz jedng lub kilka opcji kopii zapasowej, a nastepnie kliknij lub nacisnij Backup (Kopia
zapasowa). Aby uzyskac¢ wiecej informacji, zobacz Tworzenie kopii zapasowej kluczy
szyfrowania na stronie 38.

Podczas tworzenia kopii zapasowej klucza szyfrowania mozesz kontynuowac prace na
komputerze. Nie uruchamiaj ponownie komputera.

E/?UWAGA: W przypadku dyskéw samoszyfrujgcych zostanie wyswietlony komunikat o

koniecznosci wytgczenia komputera.

Dodatkowe informacje zamieszczono w dokumencie pomocy HP Client Security.

Dezaktywacja narzedzia Drive Encryption

1.

Uruchom narzedzie Drive Encryption. Aby uzyskaé wiecej informacji, zobacz Otwieranie
narzedzia Drive Encryption na stronie 33.

Odznacz pola wyboru wszystkich zaszyfrowanych dyskéw, a nastepnie kliknij lub nacisnij Apply
(Zastosu;j).

Rozpocznie sie dezaktywacja narzedzia Drive Encryption.

=7 UWAGA: Jesli do zaszyfrowania dyskéw zostato uzyte oprogramowanie szyfrujgce,

rozpocznie sie proces deszyfrowania. Moze to zajg¢ nawet kilka godzin, w zaleznosci od liczby i
wielkosci wybranych partycji dyskowych. Po zakonczeniu procesu deszyfrowania, program Drive
Encryption zostaje dezaktywowany.

W przypadkach, gdy byto stosowane szyfrowanie sprzetowe, proces deszyfrowania jest
natychmiastowy, a narzedzie Drive Encryption zostaje dezaktywowane juz po kilku minutach.

Po dezaktywacji narzedzia Drive Encryption zostaniesz poproszony o wytgczenie komputera (w
przypadku szyfrowania sprzetowego), lub ponowne uruchomienie komputera (w przypadku
szyfrowania programowego).

Logowanie po aktywacji narzedzia Drive Encryption

W przypadku wigczenia komputera po aktywacji narzedzia Drive Encryption, gdy konto uzytkownika
jest zarejestrowane, nalezy zalogowac sie korzystajagc z ekranu logowania narzedzia Drive
Encryption:

Zadania ogdlne
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E/?UWAGA: Przy wychodzeniu z trybu uspienia lub trybu wstrzymania, ekran uwierzytelniania
przedrozruchowego Drive Encryption nie jest wydwietlany ani w przypadku szyfrowania
programowedo, ani sprzetowego. W przypadku szyfrowania sprzetowego istnieje mozliwo$¢
dezaktywacji trybu uspienia poprzez wybor opcji Disable sleep mode for increased security
(Wytgcz tryb uspienia w celu zwigkszenia bezpieczenstwa), co uniemozliwi przechodzenie komputera
w stan uspienia lub wstrzymania, gdy tryby te sg wtgczone w opcjach systemowych.

Przy wychodzeniu z trybu hibernacji, ekran uwierzytelniania przedrozruchowego Drive Encryption jest
wyswietlany zarowno w przypadku szyfrowania programowego, jak i sprzetowego.

@UWAGA: Jesli administrator systemu Windows uaktywni opcje BIOS Pre-boot Security dostepng w
aplikacji HP Client Security, a jednoczesnie opcja jednoetapowego logowania One-Step Logon jest
aktywna (domysinie), do komputera mozna zalogowac¢ sie natychmiast po uwierzytelnieniu
przedrozruchowym BIOS Pre-boot, bez koniecznosci ponownego uwierzytelnienia na ekranie
logowania narzedzia Drive Encryption.

Logowanie pojedynczego uzytkownika:

A Na stronie Logon (Logowanie) wpisz swoje hasto dostepu do systemu Windows, numer PIN
karty inteligentnej, klucz zapasowy SpareKey lub przytéz palec (ten, ktéry zostat wczesniej
zarejestrowany w systemie) do czytnika linii papilarnych.

Logowanie wielu uzytkownikéw:

1. Na stronie Select user to logon (Wybierz uzytkownika do zalogowania) wybierz z listy
rozwijalnej uzytkownika, ktéry ma zosta¢ zalogowany, po czym kliknij lub nacisnij Next (Dalej).

2. Na stronie Logon (Logowanie) wpisz swoje hasto dostepu do systemu Windows, numer PIN
karty inteligentnej, lub przytéz palec (ten, ktéry zostat wczesniej zarejestrowany w systemie) do
czytnika linii papilarnych.

E/?UWAGA: Obstugiwane sg nastepujgce karty inteligentne:

Obstugiwane karty inteligentne

e  Gemalto Cyberflex Access 64k V2c

@UWAGA: W przypadku uzycia klucza odzyskiwania do logowania na ekranie logowania narzedzia
Drive Encryption, do zalogowania na konto uzytkownika systemu Windows bedg konieczne
dodatkowe dane uwierzytelniajgce.

Szyfrowanie dodatkowych dyskéw twardych

Zdecydowanie zalecamy korzystanie z narzedzia HP Drive Encryption w celu ochrony danych
zapisanych na dysku twardym. Po aktywacji narzedzia, aby zaszyfrowac¢ jakikolwiek dodany dysk
twardy lub utworzong partycje, wykonaj nastepujgce czynnosci:

1. Uruchom narzedzie Drive Encryption. Aby uzyskac wiecej informacji, zobacz Otwieranie
narzedzia Drive Encryption na stronie 33.

2. W przypadku dyskéw szyfrowanych programowo wybierz partycje dyskowe do zaszyfrowania.

E’/{’UWAGA: Procedura ta dotyczy rowniez sytuacji, w ktérych istnieje jeden lub wiecej
standardowych dyskéw twardych oraz jeden lub wiecej dyskow samoszyfrujgcych.

— lub —

A W przypadku dyskow szyfrowanych programowo wybierz dodatkowe dyski do zaszyfrowania.
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Zadania zaawansowane

Zarzagdzanie narzedziem Drive Encryption (zadanie administratora)

Administratorzy systemu moga za pomocg narzedzia Drive Encryption przegladaé lub zmieniaé
status szyfrowania (Zaszyfrowany lub Niezaszyfrowany) wszystkich dyskéw twardych
zainstalowanych w komputerze.

e  Gdy narzedzie Drive Encryption posiada status Aktywny, oznacza to, ze zostato ono
aktywowane i skonfigurowane. Dysk moze posiadac jeden z ponizszych statuséw:

Szyfrowanie programowe
° Niezaszyfrowany
° Zaszyfrowany
° Szyfrowanie

° Deszyfrowanie

Szyfrowanie sprzetowe
o Zaszyfrowany

° Niezaszyfrowany (dla dodatkowych dyskow)

Szyfrowanie lub deszyfrowanie pojedynczych partycji dyskowych (tylko szyfrowanie
programowe)

Administratorzy systemu Windows mogg wykorzystaé narzedzie Drive Encryption do zaszyfrowania
jednej lub kilku partycji dysku twardego komputera lub zdeszyfrowania partyciji wczesniej
zaszyfrowanych.

1. Uruchom narzedzie Drive Encryption. Aby uzyskac wiecej informaciji, zobacz Otwieranie
narzedzia Drive Encryption na stronie 33.

2. Na karcie Drive Status (Status dysku), zaznacz lub odznacz pole wyboru partycji dyskowej,
ktorg chcesz zaszyfrowac lub odszyfrowac, a nastepnie kliknij lub nacisnij Apply (Zastosuj).

E‘%UWAGA: W trakcie szyfrowania lub deszyfrowania partycji, pasek postepu wyswietla procentowe
Zaawansowanie procesu.

@UWAGA: Partycje dynamiczne nie sg obstugiwane. Jesli ktéras z partycji jest wyswietlana jako
dostepna, lecz po wybraniu nie moze zosta¢ zaszyfrowana, oznacza to, ze jest to partycja
dynamiczna. Tworzenie partycji dynamicznej polega na spakowaniu partycji podstawowej i
utworzeniu nowej partycji z poziomu Zarzgdzania dyskiem.

Przed rozpoczeciem konwersji partycji podstawowej na dynamiczng, na ekranie zostanie wyswietlone
ostrzezenie.

Zarzadzanie dyskiem

e Nickname (Nazwa) — Mozesz przypisa¢ swoim dyskom lub partycjom nazwy w celu ich
tatwiejszej identyfikaciji.

e Disconnected drives (Dyski odtgczone) — Narzedzie Drive Encryption moze zidentyfikowaé
dyski, ktére zostaty odtgczone od komputera. Kazdy dysk po odtgczeniu od komputera
automatycznie pojawia sie na liscie Dyski odtgczone. Jesli dysk zostanie powtdrnie podtgczony
do komputera, pojawi sie na liscie Dyski podigczone.
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e  Jesli nie potrzebujesz juz sledzi¢ statusu przytgczenia danego dysku po jego odigczeniu,
mozesz go usungg¢ z listy Dyski odtgczone.

e Narzedzie Drive Encryption zostaje dezaktywowane, gdy pola wyboru wszystkich podtgczonych
dyskéw zostang odznaczone, a lista Dyski odtgczone zostanie wyczyszczona.

Kopia zapasowa i odzyskiwanie (zadanie administratora)

Gdy narzedzie Drive Encryption jest aktywne, administratorzy, poprzez strone Kopia zapasowa
klucza szyfrowania systemu, mogg utworzyé kopie zapasowe kluczy szyfrowania na przeno$nych
nosnikach pamieci oraz przeprowadzi¢ odzyskiwanie kluczy.

Tworzenie kopii zapasowej kluczy szyfrowania

Administratorzy systemu moga wykonac kopie zapasowg klucza szyfrowania dla zaszyfrowanego
dysku na przenosnym nosniku pamieci.

A OSTROZNIE: Nosnik pamieci zawierajgcy kopie klucza nalezy przechowywaé w bezpiecznym
miejscu, poniewaz w przypadku utraty hasta dostepu i karty inteligentnej przy jednoczesnym braku
zarejestrowanego odcisku palca, urzgdzenie to jako jedyne umozliwi dostep do zasobdéw komputera.
Dodatkowo, miejsce przechowywania nosnika powinno by¢ zabezpieczone, gdyz umozliwia ono
dostep od systemu Windows komputera.

1. Uruchom narzedzie Drive Encryption. Aby uzyskac wiecej informacji, zobacz Otwieranie
narzedzia Drive Encryption na stronie 33.

2. Zaznacz pole wyboru dysku, a nastepnie kliknij lub nacisnij Backup Key (Klucz zapasowy).

3. Na karcie Create HP Drive Encryption recovery key (Utworz klucz zapasowy HP Drive
Encryption) wybierz jedng lub kilka z ponizszych opciji:

e Removable Storage (Przenos$ny nosnik pamieci) — Zaznacz pole wyboru i wybierz
przenosny nosnik pamieci, na ktérym ma zostac zapisana kopia klucza szyfrowania.

e  SkyDrive — Zaznacz pole wyboru. By skorzystac z tej opcji, komputer musi by¢
podtgczony do Internetu. Zaloguj sie na stronie Microsoft SkyDrive, a nastepnie kliknij lub
nacisnij Yes (Tak).

[%?UWAGA: By uzy¢ klucza zapasowego HP Drive Encryption przechowywanego na
SkyDrive, musisz go pobrac¢ ze strony SkyDrive na przenosny nos$nik pamieci, a nastepnie
wiozy¢ urzadzenie do komputera.

e TPM (tylko wybrane modele) — Pozwala na odzyskanie danych za pomocg hasta TPM.

AOSTROZNIE: Jesli hasto TPM zostanie usunigte lub komputer zostanie uszkodzony,
utracisz dostep do kopii zapasowe;j. Jesli zostata wybrana ta metoda, nalezy wybraé
dodatkowo inng metode tworzenia kopii zapasowe;j.

4. Kiliknij lub nacisnij Backup (Kopia zapasowa).

Klucz szyfrowania zostanie zapisany na wybranym przenosnym nosniku pamieci.

Odzyskiwanie dostepu do komputera za pomoca kluczy zapasowych

Administratorzy mogg odzyska¢ dostep do komputera za pomocg klucza zapasowego Drive
Encryption, przechowywanego na przenosnym nosniku pamieci, poprzez aktywacje lub wybér opcji
Backup Key (Klucz zapasowy) w narzedziu Drive Encryption.

1. Podigcz przenosny nosnik pamieci, na ktérym znajduje sie klucz zapasowy.

2.  Wigcz komputer.
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3. Gdy pojawi sie okno logowania HP Drive Encryption, kliknij lub nacisnij Recovery
(Odzyskiwanie).

4. Wybierz Sciezke lub nazwe pliku zawierajgcego klucz, a nastepnie kliknij lub nacisnij Recovery
(Odzyskiwanie).

5. Gdy pojawi sie okno dialogowe potwierdzenia, kliknij lub nacisnij OK.

Pojawi sie ekran logowania do systemu Windows.

@UWAGA: W przypadku uzycia klucza odzyskiwania do logowania na ekranie logowania
narzedzia Drive Encryption, do zalogowania na konta uzytkownika systemu Windows bedag
konieczne dodatkowe dane uwierzytelniajgce. Zdecydowanie zaleca sie zmiane
dotychczasowego hasta po przeprowadzeniu procedury odzyskiwania.

Przeprowadzanie odzyskiwania HP SpareKey Recovery

Przedrozruchowe odzyskiwanie SpareKey Recovery w narzedziu Drive Encryption wymaga
odpowiedzi na pytania bezpieczenstwa. Udzielenie prawidtowych odpowiedzi umozliwia dostep do
komputera. Dodatkowe informacje dotyczace ustawien SpareKey Recovery mozna znalez¢ w
dokumencie pomocy oprogramowania HP Client Security.

Odzyskiwanie za pomocg opcji HP SpareKey Recovery w przypadku utraty hasta:
1. Wiacz komputer.

2. Gdy wyswietlana jest strona programu HP Drive Encryption, przejdz do strony logowania
uzytkownika.

3.  KIiknij przycisk SpareKey.

=¥ UWAGA: Jesli opcja SpareKey nie zostata aktywowana w aplikacji HP Client Security,
przyciskSpareKey nie bedzie dostepny.

4. Wpisz poprawne odpowiedzi na wyswietlane pytania, a nastepnie kliknij Logowanie.

Pojawi sie ekran logowania do systemu Windows.

E’%UWAGA: W przypadku uzycia opcji SpareKey do logowania na ekranie logowania narzedzia Drive
Encryption, do zalogowania na konta uzytkownika systemu Windows bedg konieczne dodatkowe
dane uwierzytelniajace. Zdecydowanie zaleca sie zmiane dotychczasowego hasta po
przeprowadzeniu procedury odzyskiwania.
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6 HP File Sanitizer (tylko wybrane
modele)

File Sanitizer umozliwia bezpieczne niszczenie zasobow (na przyktad: danych osobowych lub plikéw,
danych zwigzanych z przegladaniem stron internetowych lub innych zasobdéw) znajdujgcych sie na
twardym dysku komputera i okresowe oczyszczanie twardego dysku.

Narzedzie File Sanitizer nie moze by¢ uzywane do czyszczenia lub usuwania danych z
nastepujgcych napedéw:

e  Dyski potprzewodnikowe (SSD), rowniez w przypadku, gdy woluminy RAID obejmujg dysk SSD
e Napedy zewnetrzne podigczone poprzez tagcze USB, Firewire lub eSATA

Przy probie wyczyszczenia dysku lub usuniecia danych z dysku SSD zostanie wyswietlony komunikat
ostrzegawczy i zgdana operacja nie zostanie wykonana.

Niszczenie

Niszczenie rézni sie od standardowego usuwania plikow w systemie Windows®. Podczas niszczenia
zasobu za pomocg narzedzia File Sanitizer, jest on nadpisywany losowymi danymi, co czyni jego
odzyskanie praktycznie niemozliwym. Proste usuwanie w systemie Windows moze pozostawic caty
plik (lub zasob) nietkniety na dysku twardym, lub w stanie umozliwiajgcym jego odczytanie za
pomocg zaawansowanych metod odzyskiwania danych.

Istnieje mozliwo$¢ konfiguracji automatycznego harmonogramu niszczenia, lub uruchomienia
procesu niszczenia recznie poprzez wybranie ikony File Sanitizer znajdujacej sie na ekranie
gtéwnym aplikacji HP Client Security, badz tez uzycie ikony File Sanitizer umieszczonej na pulpicie
systemu Windows. Aby uzyska¢ dodatkowe informacje, patrz: Ustawienie harmonogramu niszczenia
na stronie 42, Niszczenie za pomocg prawego przycisku na stronie 44, lub Reczne uruchamianie
operacji hiszczenia na stronie 45.

@UWAGA: Plik .dll jest niszczony i usuwany z systemu tylko wtedy, gdy zostanie przeniesiony do
kosza.

Czyszczenie przestrzeni dyskowej

Usuwanie zasobu w systemie Windows nie usuwa catkowicie jego zawartosci z dysku twardego.
System Windows usuwa jedynie odwotanie do tego zasobu lub informacje o jego lokalizacji na dysku
twardym. Zawarto$¢ zasobu pozostanie na dysku twardym do czasu, gdy inny zaséb nadpisze ten
sam obszar nowymi informacjami.

Czyszczenie przestrzeni dyskowej pozwala na bezpieczne zapisanie losowych danych na usunietych
zasobach, uniemozliwiajgc uzytkownikom przeglgdanie oryginalnej tresci usunietych zasobow.

@UWAGA: Czyszczenie przestrzeni dyskowej nie zapewnia dodatkowego bezpieczenstwa dla
zniszczonych zasobow.

Istnieje mozliwos¢ konfiguracji automatycznego harmonogramu niszczenia, lub zainicjowania procesu
czyszczenia przestrzeni dyskowej recznie poprzez wybranie ikony File Sanitizer znajdujacej sie na
ekranie gléwnym aplikacji HP Client Security, bgdz tez uzycie ikony File Sanitizer umieszczonej na
pulpicie systemu Windows. Aby uzyska¢ dodatkowe informacje, patrz: Ustawienie harmonogramu
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czyszczenia przestrzeni dyskowej na stronie 43, Reczne uruchamianie czyszczenia przestrzeni
dyskowej na stronie 45, lub Uzycie ikony programu File Sanitizer na stronie 44.

Otwieranie narzedzia File Sanitizer

1. Na ekranie startowym kliknij lub nacisnij ikone aplikacji HP Client Security (Windows 8).
—lub —

Na pulpicie systemu Windows dwukrotnie kliknij lub nacisnij ikone HP Client Security
umieszczong w obszarze powiadomien, z prawej strony paska zadan.

2. Na karcie Data (Dane) kliknij lub nacisnij File Sanitizer.

— lub —

A Dwukrotnie kliknij lub nacisnij ikone File Sanitizer na pulpicie systemu Windows.
— lub —

A Kliknij prawym przyciskiem i przytrzymaj lub nacisnij i przytrzymaj ikone File Sanitizer
umieszczong na pulpicie systemu Windows, po czym wybierz Open File Sanitizer (Uruchom
narzedzie File Sanitizer).

Procedury konfiguracji

Shredding (Niszczenie) — Narzedzie File Sanitizer trwale i w sposdb bezpieczny usuwa lub niszczy
wybrane kategorie zasobdw.

1. Na karcie Shredding (Niszczenie) zaznacz pola wyboru poszczegdlnych typow plikéw, ktére
majg zostac zniszczone lub odznacz pola wyboru dla typéw plikow, ktérych nie planujesz
usuwac.

e Recycle Bin (Kosz) — Niszczy wszystkie elementy znajdujgce sie w koszu.

e Temporary system files (Tymczasowe pliki systemowe) — Niszczy wszystkie pliki
znajdujace sie w katalogu tymczasowych plikéw systemowych. Przedstawione zmienne
Srodowiskowe sg wyszukiwane zgodnie z podang ponizej kolejnoscig, a pierwsza
odnaleziona sciezka jest uznawana za katalog systemowy:

- TMP
- TEMP

e Temporary Internet files (Tymczasowe pliki internetowe) — Niszczy kopie stron
internetowych, zdjec¢, oraz pliki multimedialne przechowywane przez przegladarki
internetowe w celu przyspieszenia ich dziatania.

e Cookies (Ciasteczka) — Niszczy wszystkie pliki zapisywane na dysku na zgdanie stron
internetowych w celu zapamietania preferencji i ustawien, jak na przyktad danych
logowania.

2. W celu rozpoczecia niszczenia zasobow kliknij lub nacisnij Shred (Zniszcz).

Bleaching (Czyszczenie) — Nadpisuje losowe dane w celu zwiekszenia dostepnej przestrzeni i
uniemozliwia odzyskanie usunietych zasobow.

A Aby rozpoczgc¢ czyszczenie, kliknij lub nacisnij Bleach (Wyczys¢).

Otwieranie narzedzia File Sanitizer
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File Sanitizer Options (Opcje programu File Sanitizer) — Zaznacz odpowiednie pola wyboru, by
aktywowac ponizsze opcje lub odznacz, by je dezaktywowac:

e Enable Desktop icon (Pokaz ikone na pulpicie) — Wyswietla ikone programu na pulpicie
systemu Windows.

e Enable right-click (Aktywuj opcje ,prawy przycisk”) — Pozwala na wybor karty HP File
Sanitizer — Shred (HP File Sanitizer — Niszczenie) poprzez kliknigcie (lub nacisniecie) i
przytrzymanie danego zasobu.

e Ask for Windows password before manual shredding (Pytaj o hasto systemu Windows przed
rozpoczeciem niszczenia recznego) — Aktywuje uwierzytelnianie za pomocg hasta systemu
Windows przed recznym zniszczeniem zasobu.

e Shred Cookies and Temporary Internet Files on browser close (Zniszcz ciasteczka i
tymczasowe pliki internetowe przy zamykaniu przegladarki) — Podczas zamykania przegladarki
internetowej niszczy wszystkie wybrane zasoby zwigzane z aktywno$cig internetowa, jak na
przyktad historie przeglagdanych stron.

Ustawienie harmonogramu niszczenia

Istnieje mozliwos¢ zdefiniowania czasu, w ktérym automatyczne niszczenie zasobéw ma zostaé
aktywowane. Mozna réwniez zniszczy¢ wybrane zasoby recznie w dowolnie wybranym momencie.
Wiecej informacji mozna znalez¢ w czesci Procedury konfiguracji na stronie 41.

1.  Otworz File Sanitizer, a nastepnie kliknij lub nacisnij Settings (Ustawienia).

2. By ustawi¢ czas niszczenia wybranych zasobow wedtugShred Schedule (Harmonogramu
niszczenia), wybierzNever (Nigdy), Once (Jednorazowo), Daily (Codziennie), Weekly (Raz w
tygodniu) lub Monthly (Raz w miesigcu), a nastepnie wybierz dzien i godzine:

a. Kiiknij lub nacisnij pole godziny, minut lub AM/PM (przed potudniem/po potudniu).

b. Przesuwaj az do momentu wyswietlenia zgdanej wartosci na tym samym poziomie co inne
pola.

c. Kiiknij lub nacisnij biatg przestrzen otaczajgca pola ustawien godziny.
d. Powtérz te czynnosc¢ dla innych pol, az do ustawienia zgdanych wartosci harmonogramu.

3. Na lidcie obiektow przeznaczonych do automatycznego niszczenia znajdujg sie cztery typy
zasobow:

e Recycle Bin (Kosz) — Niszczy wszystkie elementy znajdujgce sie w koszu.

e Temporary system files (Tymczasowe pliki systemowe) — Niszczy wszystkie pliki
znajdujgce sie w katalogu tymczasowych plikow systemowych. Przedstawione zmienne
Srodowiskowe sg wyszukiwane zgodnie z podang ponizej kolejnoscia, a pierwsza
odnaleziona $Sciezka jest uznawana za katalog systemowy:

- TMP
- TEMP

e  Temporary Internet files (Tymczasowe pliki internetowe) — Niszczy kopie stron
internetowych, zdjec¢, oraz pliki multimedialne przechowywane przez przegladarki
internetowe w celu przyspieszenia ich dziatania.

e Cookies (Ciasteczka) — Niszczy wszystkie pliki zapisywane na dysku na zgdanie stron
internetowych w celu zapamietania preferenciji i ustawien, jak na przyktad danych
logowania.
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Zaznaczone zasoby zostang automatycznie zniszczone w czasie okreslonym w harmonogramie
niszczenia.

Wybieranie innych zasobéw do zniszczenia:

a. Na karcie Scheduled Shred List (Lista zasobéw do automatycznego zniszczenia) kliknij
lub nacisnijAdd folder (Dodaj katalog), a nastepnie przejdz do wybranego pliku lub
katalogu.

b. Kiliknij lub nacisnij Open (Otwérz), a nastepnie kliknij lub nacisnij OK.

By usungc¢ okreslony zaséb z listy zasobéw do automatycznego zniszczenia, nalezy odznaczyc¢
przypisane do niego pole wyboru.

Ustawienie harmonogramu czyszczenia przestrzeni dyskowej

Czyszczenie przestrzeni dyskowej nie zapewnia dodatkowego bezpieczenstwa dla zniszczonych
zasobow.

1.
2.

Otworz File Sanitizer, a nastepnie kliknij lub nacisnij Settings (Ustawienia).

Aby zaplanowac przyszte oczyszczanie dysku twardego, w zaktadce Bleach Schedule
(Harmonogram oczyszczania), wybierz Nigdy, Jednorazowo, Codziennie, Co tydzien lub Co
miesiac, a nastepnie wybierz dzien i czas.

a. Kiiknij lub nacisnij pole godziny, minut lub AM/PM (przed potudniem/po potudniu).

b. Przesuwaj az do momentu wyswietlenia zgdanego czasu na tym samym poziomie co inne
pola.

c. Kiiknij lub nacisnij biatg przestrzen otaczajgca pola ustawiehn godziny.

d. Powtarzaj te czynnos¢, az do ustawienia zadanych wartosci harmonogramu.

|‘__‘:"/i"UWAGA: Proces czyszczenia przestrzeni dyskowej moze trwac dosy¢ dtugo. Nalezy sie upewnié,
ze komputer w tym czasie jest podigczony do zasilania sieciowego. Mimo ze proces czyszczenia
przestrzeni dyskowej odbywa sie w tle, zwiekszone uzycie procesora moze mie¢ wptyw na dziatanie
komputera. Czyszczenie przestrzeni dyskowej moze odbywac sie w czasie, gdy komputer nie jest
uzywany.

Ochrona plikéw przed zniszczeniem

W celu ochrony plikéw i katalogéw przed zniszczeniem:

1.
2.

3.

Otworz File Sanitizer, a nastepnie kliknij lub nacisnij Settings (Ustawienia).

Na karcie Never Shred List (Lista zasobdw chronionych przed zniszczeniem) kliknij lub naciénij
Add folder (Dodaj katalog), a nastepnie przejdz do wybranego pliku lub katalogu.

Kliknij lub naciénij Open (Otworz), a nastepnie kliknij lub nacisnij OK.

E’%UWAGA: Pliki te bedg chronione, dopdki nie zostang usuniete z listy.

By usung¢ dang pozycje z listy zasobdw chronionych przed zniszczeniem, odznacz stosowne pole
wyboru.

Procedury konfiguraciji
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Zadania ogolne

File Sanitizer mozna wykorzystywaé¢ do wykonywania nastepujgcych czynnosci:

e Uzycie ikony File Sanitizer do rozpoczecia procesu niszczenia plikow — Przeciggnij
wybrany plik na ikone File Sanitizer umieszczong na pulpicie systemu Windows. Aby uzyskaé
dodatkowe informacje, patrz: Uzycie ikony programu File Sanitizer na stronie 44.

e Reczne niszczenie okreslonych zasobow lub wszystkich wybranych zasobéw —
Niszczenie wybranych pozycji w dowolnym czasie bez konieczno$ci oczekiwania na niszczenie
automatyczne. Aby poznaé szczegdty, patrz Niszczenie za pomocg prawego przycisku
na stronie 44 lub Reczne uruchamianie operacji niszczenia na stronie 45.

e Reczne uruchomienie czyszczenia przestrzeni dyskowej — Reczne uruchomienie
czyszczenia przestrzeni dyskowej w dowolnym momencie. Aby uzyska¢ dodatkowe informacje,
patrz: Reczne uruchamianie czyszczenia przestrzeni dyskowej na stronie 45.

e Przeglad plikéw dziennika — Przeglgdanie plikéw dziennika generowanych podczas operaciji
niszczenia zasobow i czyszczenia przestrzeni dyskowej. Aby uzyskac¢ dodatkowe informacije,
patrz: Przegladanie plikéw dziennika na stronie 45.

@UWAGA: Proces niszczenia zasobdw lub czyszczenia przestrzeni dyskowej moze trwaé dosyc¢
dlugo. Mimo ze proces niszczenia zasobow i czyszczenia przestrzeni dyskowej odbywa sie w tle,
zwiekszone uzycie procesora moze mie¢ wptyw na dziatanie komputera.

Uzycie ikony programu File Sanitizer

/\ OSTROZNIE: Nie ma mozliwosci odzyskania zniszczonych zasobéw. Przy wyborze zasobéw do
recznego zniszczenia nalezy postepowac z daleko idgcg ostroznoscia.

Po recznym uruchomieniu operacji niszczenia zasobdw zostajg zniszczone wszystkie elementy ze
standardowej listy elementéw umieszczonej w widoku File Sanitizer (patrz Procedury konfiguraciji
na stronie 41).

Operacje niszczenia recznego mozna wykonac w jeden z ponizszych sposobow:

1.  Otworz File Sanitizer (patrz Otwieranie narzedzia File Sanitizer na stronie 41), a nastepnie kliknij
lub nacisnij Shred (Zniszcz).

2. Po wyswietleniu komunikatu potwierdzajgcego upewnij sie, ze zasoby, ktdre chcesz zniszczy¢
8g zaznaczone, a nastepnie kliknij lub nacisnij OK.

— lub —

1. Kliknij prawym przyciskiem i przytrzymaj lub nacisnij i przytrzymaj ikone File Sanitizer na
pulpicie systemu Windows, a nastepnie kliknij lub przyciénij Shred Now (Zniszcz teraz).

2. Po wyswietleniu okna dialogowego z potwierdzeniem upewnij sie, ze zasoby ktére chcesz
zniszczy¢ sg zaznaczone, a nastepnie kliknij lub nacisnijShred (Zniszcz).

Niszczenie za pomoca prawego przycisku

/\ OSTROZNIE: Nie ma mozliwosci odzyskania zniszczonych zasobéw. Przy wyborze zasobéw do
recznego zniszczenia nalezy postepowac z daleko idgcg ostroznoscia.
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Jesli w widoku programu File Sanitizer wybrano opcje Enable right-click shredding (Aktywuj
niszczenie za pomocg prawedo przycisku) mozna niszczy¢ zasoby w nastepujacy sposéb:

1. Przejdz do dokumentu lub katalogu, ktéry ma zosta¢ zniszczony.
2. Kliknij prawym przyciskiem i przytrzymaj lub nacisnij i przytrzymaj plik lub katalog, a nastepnie
wybierz HP File Sanitizer — Shred (HP File Sanitizer — Niszczenie).

Reczne uruchamianie operacji niszczenia

/\ OSTROZNIE: Nie ma mozliwosci odzyskania zniszczonych zasobéw. Przy wyborze zasobéw do
recznego zniszczenia nalezy postepowac z daleko idgcg ostroznoscia.

Po recznym uruchomieniu operacji niszczenia zasobdw zostajg zniszczone wszystkie elementy ze
standardowej listy elementéw umieszczonej w widoku File Sanitizer (patrz Procedury konfiguraciji
na stronie 41).

Operacje niszczenia recznego mozna wykonac¢ w jeden z ponizszych sposobow:

1. Otworz File Sanitizer (patrz Otwieranie narzedzia File Sanitizer na stronie 41), a nastepnie kliknij
lub nacisnij Shred (Zniszcz).

2. Po wyswietleniu komunikatu potwierdzajgcego upewnij sie, ze zasoby, ktére chcesz zniszczyé
$g zaznaczone, a nastepnie kliknij lub nacisnij OK.

— lub —

1. Kliknij prawym przyciskiem i przytrzymaj lub nacisnij i przytrzymaj ikone File Sanitizer na
pulpicie systemu Windows, a nastepnie kliknij lub przyciénij Shred Now (Zniszcz teraz).

2. Po wyswietleniu okna dialogowego z potwierdzeniem upewnij sie, ze zasoby ktére chcesz
zniszczy¢ sg zaznaczone, a nastepnie kliknij lub naciénij Shred (Zniszcz).

Reczne uruchamianie czyszczenia przestrzeni dyskowej

Po recznym uruchomieniu operacji czyszczenia przestrzeni dyskowej, zostajg wyczyszczone
wszystkie elementy ze standardowej listy elementéw umieszczonej w widoku File Sanitizer (patrz
Procedury konfiguracji na stronie 41).

Operacje czyszczenia przestrzeni dyskowej mozna wykonac w jeden z ponizszych sposobow:

1. Otworz File Sanitizer (patrz Otwieranie narzedzia File Sanitizer na stronie 41), a nastepnie kliknij
lub nacisnij Bleach (Wyczysé).

2. Gdy pojawi sie okno dialogowe potwierdzenia, kliknij lub nacisnij OK.
— lub —

1. Kliknij prawym przyciskiem i przytrzymaj lub nacisnij i przytrzymaj ikone File Sanitizer na
pulpicie systemu Windows, a nastepnie kliknij Wyczys¢ teraz.

2. Po wyswietleniu okna dialogowego z potwierdzeniem kliknij lub nacisnij Bleach (Wyczy$¢).

Przegladanie plikow dziennika

Za kazdym razem, gdy wykonywana jest operacja niszczenia lub czyszczenia przestrzeni dyskowej,
zostajg wygenerowane pliki dziennika zawierajgce opis bteddw lub czynnosci zakonczonych
niepowodzeniem. Pliki dziennika sg aktualizowane zgodnie z wynikiem ostatniej operacji niszczenia
lub czyszczenia przestrzeni dyskowe;.
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E/?UWAGA: Pliki ktére zostaty skutecznie zniszczone lub wyczyszczone nie sg umieszczane w plikach
dziennika.

Program generuje po jednym pliku dziennika dla operacji niszczenia i operacji czyszczenia
przestrzeni dyskowej. Obydwa pliki dziennika sg zapisywane na twardym dysku w nastepujgcych
lokalizacjach:

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[Username]_ShredderlLog.txt
e  C:\Program Files\Hewlett-Packard\File Sanitizer\[Username]_DiskBleachLog.txt

W przypadku 64-bitowych wersji systemu Windows pliki dziennika znajdujg sie na dysku twardym w
nastepujgcych lokalizacjach:

e  C:\Program Files (x86)\Hewlett-Packard\File Sanitizer\[Username]_ShredderLog.txt
e  C:\Program Files (x86)\Hewlett-Packard\File Sanitizer\[Username]_DiskBleachLog.txt
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7 HP Device Access Manager (tylko
wybrane modele)

Program HP Device Access Manager kontroluje dostep do danych poprzez blokowanie dostepu do
urzadzen przeznaczonych do transferu danych.

E’%UWAGA: Niektore interfejsy/urzgdzenia wejsciowe, takie jak mysz, klawiatura, TouchPad czy
czytnik linii papilarnych, nie sg kontrolowane przez program Device Access Manager. Aby uzyskac
wiecej informacji, zobacz Nieobstugiwane klasy urzgdzen na stronie 50.

Administratorzy systemu operacyjnego Windows® wykorzystujg program HP Device Access Manager
w celu kontrolowania dostepu do urzgdzeh systemowych oraz w celu ochrony przed nieuprawnionym
dostepem:

Profile dostepu do urzadzen sg tworzone dla kazdego uzytkownika. Pozwalajg one okresli¢ z
ktérych urzadzen dany uzytkownik ma prawo korzystac, a ktére sg dla niego niedostepne.

Uwierzytelnianie Just In Time (JITA) umozliwia zdefiniowanym wczesniej uzytkownikom dostep
poprzez uwierzytelnienie do urzadzen do ktérych zwykle nie majg dostepu.

Administratorzy i zaufani uzytkownicy mogg uzyskac dostep do urzadzen, do ktérych dostep
blokuje program Device Access Manager przez dodanie ich do grupy administratoréw urzgadzen.
Czlonkostwo w grupie jest zarzgdzane z poziomu ustawieh zaawansowanych.

Dostep do urzgdzeni moze zostac przyznany na podstawie przynaleznosci od okreslonej grupy
lub indywidualnie dla poszczegdinych uzytkownikdw.

Dla urzadzen takich jak napedy CD-ROM i DVD, mozliwo$¢ odczytu i zapisu mozna by¢
przyznawana oddzielnie.

Program HP Device Access Manager jest konfigurowany automatycznie przy uzyciu ponizszych
ustawien w trakcie dziatania kreatora konfiguracji programu HP Client Security.

Uwierzytelnianie Just In Time Authentication (JITA) — Urzadzenia przeno$ne sg dostepne dla
administratorow i uzytkownikow.

Zasady kontroli dostepu do urzadzenia pozwalajg na petny dostep do innych urzadzeh.

Uruchamianie programu Device Access Manager

1.

Na ekranie startowym kliknij lub nacisnij ikone aplikacji HP Client Security (Windows 8).
— lub —

Na pulpicie systemu Windows dwukrotnie kliknij lub nacisnij ikone HP Client Security
umieszczong w obszarze powiadomien, z prawej strony paska zadan.

Na karcie Device (Urzadzenie), kliknij lub nacisnij Device Permissions (Dostep do urzgdzen).

e  Zwykli uzytkownicy moga sprawdzi¢ mozliwo$¢ dostepu do poszczegdlnych urzgdzen
(patrz Widok uzytkownika na stronie 48).

e  Administratorzy majg mozliwos$é przegladania i wprowadzania zmian w zakresie dostepu
do urzadzen, skonfigurowanego na danym komputerze, klikajgc lub naciskajac Change
(Zmien) i wprowadzajac hasto administratora (patrz Widok systemu na stronie 48).

Uruchamianie programu Device Access Manager
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Widok uzytkownika

Po wybraniu Device Permission (Dostep do urzadzenia) zostaje wyswietlony widok uzytkownika. W
zalezno$ci od ustalonych zasad dostepu, zwykli uzytkownicy i administratorzy mogg przegladaé
swoje uprawnienia dostepu do poszczegdlnych klas urzgdzen lub pojedynczych urzgdzeh na tym
komputerze.

e  Current user (Biezgcy uzytkownik) — Wyswietlana jest nazwa obecnie zalogowanego
uzytkownika.

e Device Class (Klasa urzgdzeh) — Wyswietlane sg typy urzadzen.

e Access (Dostep) — Wyswietlany jest status dostepu uzytkownika do typéw urzgdzeh oraz
poszczegolnych urzadzen.

e Duration (Okres dostepu) — Wyswietlany jest okres, w ktéorym uzytkownik ma dostep do
napedéw CD/DVD-ROM lub dyskéw przenosnych.

e  Settings (Ustawienia) — W obrebie tej karty Administratorzy mogg zdecydowac, do ktérych
urzgdzen dostep bedzie kontrolowany przez program Device Access Manager.

Widok systemu

Na karcie Widok systemu administratorzy mogg przyznaé lub zablokowa¢ dostep do urzadzen na tym
komputerze grupie uzytkownikéw lub grupie administratoréw.

A Administratorzy uzyskujg dostep do karty Widok systemu poprzez klikniecie lub naci$niecie
Change (Zmien), wprowadzenie hasta administratora i wybranie jednej z ponizszych opcji:

e Device Access Manager — By wigczy¢ lub wytgczy¢ program HP Device Access Manager z
uwierzytelnieniem Just In Time Authentication, kliknij lub nacisnij On (Wt.) lub Off (Wyt.).

e Users and groups on this PC (Uzytkownicy i grupy na tym komputerze) — Wyswietla grupy
uzytkownikow i administratoréw, ktérym udostepniono lub zablokowano dostep do wybranych
klas urzadzen.

e Device Class (Klasa urzgdzehn) — Wyswietla klasy urzgdzen i urzgdzenia, ktére sg
zainstalowane w systemie, lub mogty by¢ wczesniej zainstalowane w systemie. By rozwing¢
liste, kliknij ikone +. Zostang wyswietlone wszystkie urzgdzenia podtgczone do komputera, a
takze przynaleznos¢ poszczegolnych grup administratorow i uzytkownikow. By odswiezy¢ widok
listy, kliknij ikone z okragtg strzatkg (Odswiez).

° Ochrong jest zwykle objeta cata klasa urzgdzen. Jesli dostep jest ustawiony na Allow
(Zezwalaj), wybrany uzytkownik lub grupa uzytkownikéw posiada dostep do wszystkich
urzadzen w obrebie danej klasy.

° Ochrong moze by¢ rowniez objete pojedyncze urzgdzenie.

° Konfiguracja uwierzytelnienia Just In Time Authentication (JITA) pozwala wybranym
uzytkownikom na dostep do napedéw DVD/CD-ROM lub dyskéw przenosnych poprzez
uwierzytelnienie. Aby uzyskac wiecej informacji, zobacz Konfiguracja JITA na stronie 49.

° Przyznawanie i blokada dostepu do innych klas urzgdzen, takich jak przeno$ne nosniki
pamieci (np. pamie¢ USB flash), porty szeregowe i rownolegte, urzadzenia Bluetooth®,
modemy, czytniki PCMCIA/ExpressCard, urzadzenia 1394, czytniki linii papilarnych i kart
inteligentnych. W przypadku blokady dostepu do czytnika linii papilarnych i czytnika kart
inteligentnych, mogg one by¢ wykorzystane do wprowadzenia danych uwierzytelniajgcych,
lecz nie ma do nich dostepu podczas sesji roboczej komputera.
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E){UWAGA: Jesli do wprowadzenia danych uwierzytelniajacych sg wykorzystywane
urzgdzenia Bluetooth, dostep do urzgdzenia Bluetooth nie powinien byé ograniczony w
zasadach zdefiniowanych w programie Device Access Manager.

° Gdy podczas wyboru ustawien na poziomie grupy lub klasy urzgdzen, zostaniesz zapytany,
czy ustawienia majg dotyczy¢ rowniez obiektéw podrzednych, do wyboru masz dwie
odpowiedzi:

Yes (Tak) — Ustawienia zostang wprowadzone réwniez dla obiektéw podrzednych.
No (Nie) — Ustawienia nie zostang wprowadzone dla obiektéw podrzednych.

° Niektore klasy urzgdzen, jak np. napedy DVD lub CD-ROM, moga by¢ kontrolowane na
pdzniejszym etapie poprzez blokade lub przyznanie dostepu do odczytu lub zapisu.

%%UWAGA: Grupa Administratorow nie moze zosta¢ dodana do Listy uzytkownikow.

e Access (Dostep) — Kiliknij lub nacisnij strzatke w dot, a nastepnie wybierz jeden z typdw
dostepu w celu przyznania lub zablokowania dostepu:

° Zezwalaj — Pelny dostep
° Zezwalaj — Tylko odczyt

° Allow — JITA Required (Zezwalaj — wymagane uwierzytelnienie JITA) — Aby uzyskaé
dodatkowe informacje, patrz Konfiguracja JITA na stronie 49.

Jesli zostanie wybrany ten rodzaj dostepu, na karcie Duration (Okres dostepu) kliknij lub
nacisnij strzatke w dét, aby wprowadzi¢ limit czasowy dostepu.

° Odmow

e Duration (Okres dostepu) — Kliknij lub nacisnij strzatke w dot, aby wprowadzi¢ limit czasowy
dostepu do napedéw CD/DVD-ROM lub dyskéw przenosnych (patrz Konfiguracja JITA
na stronie 49).

Konfiguracja JITA

Konfiguracja uwierzytelnienia JITA pozwala administratorowi na przeglgdanie i modyfikowanie list
uzytkownikow i grup, ktérym przyznano dostep do urzgdzen na postawie uwierzytelnienia Just In
Time Authentication (JITA).

Uzytkownicy, ktéorym przyznano dostep na podstawie JITA uzyskujg dostep do niektérych urzadzen,
do ktérych zgodnie z ustawieniami programu Device Class Configuration majg ograniczony dostep.

Dostep na podstawie JITA moze zosta¢ przyznany na ustalony, liczony w minutach okres czasu lub
na czas nieograniczony. Uzytkownicy, ktérym przyznano dostep na czas nieograniczony uzyskujg
dostep od momentu przyznania, az do chwili wylogowania z systemu.

Jesli uzytkownik uzyskuje dostep JITA na czas ograniczony, na minute przed koncem okresu JITA
zostanie zapytany, czy chce przedtuzy¢ czas dostepu. Natychmiast po wylogowaniu z systemu lub po
zalogowaniu sie innego uzytkownika, okres dostepu JITA wygasa. Przy kolejnym logowaniu i prébie
uzyskania dostepu do urzgdzenia poprzez JITA na ekranie zostaje wyswietlony komunikat z
zgdaniem wprowadzenia danych uwierzytelniajgcych.

Uwierzytelnienie JITA jest dostepne dla nastepujgcych klas urzadzen:
e napedy DVD/CD-ROM

e  dyski przenosne
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Tworzenie zasad dostepu JITA dla uzytkownika lub grupy uzytkownikow

Administrator moze przyzna¢ dostep do okreslonych urzadzen uzytkownikom lub grupom
uzytkownikow wykorzystujgc uwierzytelnianie Just In Time Authentication (JITA).

1. Uruchom program Device Access Manager, a nastepnie kliknij lub nacisnij Change (Zmien).

2.  Wybierz uzytkownika lub grupe uzytkownikéw, a nastepnie na karcie Access (Dostep) dla grupy
Removable Disk drives (Dyski przenosne) lub DVD/CD-ROM drives (Napedy DVD/CD-ROM)
kliknij lub nacisnij strzatke w dét, a nastepnie wybierz Allow — JITA Required (Zezwalaj —
wymagane uwierzytelnienie JITA).

3. Na karcie Duration (Okres dostepu) kliknij lub nacisnij strzatke w dot, aby wybra¢ czas dostepu
na podstawie JITA.

Aby nowe ustawienia JITA zostaty wprowadzone, uzytkownik musi sie wylogowac i powtdrnie
zalogowac.

Dezaktywacja dostepu JITA dla uzytkownika lub grupy uzytkownikéw

Administrator moze dezaktywowac¢ dostep przyznany uzytkownikom lub grupom uzytkownikéw na
podstawie uwierzytelnienia JITA.

1. Uruchom program Device Access Manager, a nastepnie kliknij lub nacisnij Change (Zmien).

2.  Wybierz uzytkownika lub grupe uzytkownikéw, a nastepnie na karcie Access (Dostep) dla grupy
Removable Disk drives (Dyski przenosne) lub DVD/CD-ROM drives (Napedy DVD/CD-ROM)
kliknij lub nacisnij strzatke w doét, a nastepnie wybierz Deny (Odmow).

Przy kolejnym logowaniu uzytkownik nie uzyska dostepu do urzgdzenia.

Ustawienia

Widok Settings (Ustawienia) pozwala administratorom na przegladanie i zmiane dyskoéw, do ktérych
dostep jest kontrolowany poprzez program Device Access Manager.

=¥ UWAGA: Program Device Access Manager musi by¢ aktywny podczas konfiguracii listy liter
dyskéw (patrz Widok systemu na stronie 48).

Nieobstugiwane klasy urzadzen

HP Device Access Manager nie obstuguje nastepujgcych klas urzgdzen:
e Urzadzenia wejsciowe i wyjsciowe

° Napedy CD-ROM

° Dysk

° Kontroler napedu dyskietek (FDC)

° Kontroler napedu twardego dysku (HDC)

° Interfejsy HID

° Interfejsy podczerwieni

o mysz.

o Zigcze szeregowe wieloportowe

° klawiatura
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o

o

o

Drukarki Plug and play (PnP)

Drukarka

Aktualizacja drukarki

Przycisk

o

o

Zaawansowane zarzgdzanie zasilaniem (APM)

Bateria

Rézne

o

o

o

Komputer
Dekoder

Wyswietlacz

Zunifikowany sterownik wyswietlacza Intel®

Legacard

Sterownik multimediow
Zmieniacz nosnika
Technologia pamieci
Monitor

Urzadzenia wielofunkcyjne
Net client

Net service

Net trans

Procesor

Adapter SCSI

Akcelerator bezpieczenstwa
Urzadzenia bezpieczenstwa
System

Nieznane

Wolumin

Migawka woluminu

Ustawienia
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8 HP Trust Circle

HP Trust Circles to narzedzie stuzgce do ochrony plikéw i dokumentéw, ktore tgczy mozliwosc
szyfrowania plikdw z wygodng mozliwoscig dzielenia dokumentéw w ramach kregu zaufania.
Narzedzie szyfruje pliki przechowywane w okreslonych przez uzytkownika folderach, chronigc je
przed dostepem oséb spoza kregu zaufania. Po zabezpieczeniu pliki mogg by¢ wykorzystywane i
wspotdzielone tylko przez cztonkéw kregu. Jesli chroniony plik otrzyma osoba spoza kregu, pozostaje
on zaszyfrowany i osoba ta nie uzyska do niego dostepu.

Uruchamianie narzedzia Trust Circles

1. Na ekranie startowym kliknij lub nacisnij ikone aplikacji HP Client Security.
— lub —

Na pulpicie systemu Windows dwukrotnie kliknij lub nacisnij ikone HP Client Security
umieszczong w obszarze powiadomien, z prawej strony paska zadan.

2. Na karcie Data (Dane), kliknij lub nacisnij Trust Circles.

Rozpoczecie pracy
Istniejg dwa sposoby na wysyfanie zaproszen (pocztg elektroniczng) i odpowiedzi na nie:

e Using Microsoft® Outlook (Za pomocg programu Microsoft® Outlook) — Poprzez uzycie Trust
Circles w programie Microsoft Outlook obstuga zaproszen Trust Circle oraz odpowiedzi innych
uzytkownikow Trust Circle zostaje zautomatyzowana.

e Using Gmail, Yahoo, Outlook.com or other email services (SMTP) (Za pomocg poczty
elektronicznej Gmail, Yahoo, Outlook.com lub innych serwiséw pocztowych (SMTP)) — Po
wpisaniu imienia i nazwiska, adresu e-mail i hasta, program Trust Circles wykorzysta twojg
ustuge poczty e-mail do wysytania wiadomosci e-mail z zaproszeniem do oséb wybranych do
kregu zaufania.

Aby skonfigurowac profil podstawowy:
1. Whpisz imie i nazwisko oraz adres e-mail, a nastepnie kliknij lub nacisnij Next (Dalej).

Imie i nazwisko stang sie widoczne dla wszystkich cztonkéw zaproszonych do kregu zaufania.
Ten adres e-mail bedzie uzywany do wysytania i odbierania zaproszen oraz rozsytania
odpowiedzi na zaproszenia.

2. Wpisz hasto dla konta e-mail, a nastepnie kliknij lub nacisnij Next (Dalej).

Zostanie wystana testowa wiadomosc¢ e-mail w celu potwierdzenia poprawnosci ustawien poczty
e-mail.

E‘%UWAGA: Komputer musi by¢ wtedy podiaczony do sieci.

3. W polu Trust Circle Name (Nazwa Trust Circle) wprowadz nazwe dla kregu zaufania, a
nastepnie kliknij lub nacisnij Next (Dalej).

4. Dodaj cztonkow i foldery, a nastepnie kliknij lub nacisnij Next (Dalej). Krag zaufania moze zosta¢
utworzony z jakimikolwiek wybranymi przez uzytkownika folderami, natomiast zaproszenia do
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kregu moga zosta¢ wystane pocztg e-mail do wszystkich wybranych cztonkéw. Jesli z
jakiegokolwiek powodu zaproszenie nie moze zosta¢ wystane, na ekranie zostanie wyswietlone
powiadomienie. Cztonkowie w kazdej chwili mogg zostac¢ zaproszeni ponownie do kregu z
poziomu widoku narzedzia Trust Circle poprzez klikniecie Your Trust Circles (Twoje kregi
zaufania), a nastepnie podwdjne klikniecie lub nacisniecie kregu zaufania. Aby uzyskac wiecej
informacji, zobacz Trust Circles na stronie 53.

Trust Circles

Mozna utworzy¢ kragg zaufania podczas procesu konfiguracji poczatkowej poprzez podanie swojego
adresu e-mail, lub pézniej w widoku narzedzia Trust Circle:

A W widoku narzedzia Trust Circle kliknij lub nacisnij Create Trust Circle (Utwérz krag zaufania),
a nastepnie wprowadz nazwe kregu.

e By dodac¢ czionkdéw do kregu, kliknij lub nacisnij ikone M+obok karty Members
(Cztonkowie), a nastepnie postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

e By doda¢ czionkdéw do kregu, kliknij lub nacisnij ikone M+obok karty Folders (Foldery), a
nastepnie postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Dodawanie folderéw do kregu zaufania

dodawanie folderéw do nowego kregu zaufania

e Podczas tworzenia kregu zaufania mozna dodawac¢ do niego foldery, klikajgc lub naciskajgc
ikone + obok karty Folders (Foldery), a nastepnie postepujgc zgodnie z instrukcjami
wys$wietlanymi na ekranie.

— lub —

e Zpoziomu Windows Explorer, kliknij prawym przyciskiem i przytrzymaj lub nacisnij i przytrzymaj
folder, ktory nie stanowi jeszcze czesci kregu zaufania, nastepnie wybierz kolejno Trust Circle
(Krag zaufania) i Create Trust Circle from Folder (Utwérz krgg zaufania z folderu).

_‘{}: WSKAZOWKA: Mozesz wybra¢ jeden lub wigcej folderéw.

Dodawanie folderéw do istniejacego kregu zaufania:

e W widoku narzedzia Trust Circle kliknij Your Trust Circles (Twoje kregi zaufania), a nastepnie
dwukrotnie kliknij lub nacisnij istniejgcy krag zaufania, aby wyswietli¢ znajdujace sie w nim
foldery, kliknij lub nacisnij ikone + obok karty Folders (Foldery), a nastepnie postepuj zgodnie z
instrukcjami wyswietlanymi na ekranie.

— lub —

e Z poziomu Windows Explorer, kliknij prawym przyciskiem i przytrzymaj lub nacisnij i przytrzymaj
folder, ktory nie stanowi jeszcze czesci kregu zaufania, nastepnie wybierz kolejno Trust Circle
(Krag zaufania) i Add to existing Trust Circle from Folder (Utwo6rz krgg zaufania z folderu).

_‘{}: WSKAZOWKA: Mozesz wybraé¢ jeden lub wigcej folderéw.

Po dodaniu wybranego folderu do kregu zaufania, narzedzie Trust Circles automatycznie szyfruje
folder i jego zawartos¢. Po zaszyfrowaniu wszystkich plikbw na ekranie zostaje wy$wietlony
komunikat o zakonczeniu szyfrowania. Dodatkowo, na wszystkich zaszyfrowanych ikonach folderdéw i
plikow jest wySwietlana zielona ktdédka, sygnalizujgca ich petng ochrone.
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Dodawanie cztlonkéw do kregu zaufania

Procedura dodawania nowych cztonkéw do kregu zaufania obejmuje trzy czynnosci:

1.

Zaproszenie — Najpierw wtasciciel kregu zaufania zaprasza cztonka lub cztonkéw. Wiadomos$c¢
e-mail z zaproszeniem moze by¢ rozestana do wielu uzytkownikéw lub zbiorczo do
uzytkownikow z list/grup dystrybucyjnych.

Akceptacja — Zaproszona osoba odbiera zaproszenie i decyduje, czy je przyjaé, czy odrzucic.
Jesli zaproszona osoba przyjmie zaproszenie, do osoby zapraszajgcej zostaje wystana
wiadomos¢ e-mail z informacjg o przyjeciu zaproszenia. Jesli zaproszenie zostaje wystane do
grupy, kazdy z cztonkéw grupy otrzymuje zaproszenie osobno i ma prawo je przyja¢ lub
odrzucic .

Rejestracja — Zapraszajgcy podejmuje ostateczng decyzje o tym, czy doda¢ czionka do kregu
zaufania. Jesli zapraszajgcy zdecyduje sie na zarejestrowanie nowego czionka, do zapraszane;j
osoby jest wysytana wiadomos$¢ e-mail z informacjg potwierdzajgca przyjecie do kregu.
Opcjonalnie, osoba zapraszajgca i zapraszana mogg zweryfikowac¢ bezpieczenstwo procesu
zapraszania. Osobie zapraszanej zostaje wyswietlony kod weryfikujgcy, ktéry musi podac
zapraszajgcemu przez telefon. Po poprawnym zweryfikowaniu kodu, osoba zapraszajgca moze
wysta¢ wiadomos¢ e-mail z ostatecznym potwierdzeniem rejestracji.

Dodawanie cztonkéw do kregu zaufania:

A

Podczas tworzenia kregu zaufania mozna dodawac do kregu foldery, klikajgc lub naciskajgc
ikone + obok karty Folders (Foldery), a nastepnie postepujac zgodnie z instrukcjami
wyswietlanymi na ekranie.

e  Jesli korzystasz z programu Outlook, wybierz kontakty z ksigzki adresowej programu
Outlook, a nastepnie kliknij OK

e  Jesli korzystasz z innej ustugi poczty e-mail, dodawaj nowe adresy e-mail recznie do
narzedzia Trust Circle. Mozesz je réwniez wyszukaé na liscie adreséw e-mail
zarejestrowanych w Trust Circle.

Dodawanie cztonkéw do istniejgcego kregu zaufania:

A

W widoku narzedzia Trust Circle kliknij Your Trust Circles (Twoje kregi zaufania), a nastepnie
dwukrotnie kliknij lub nacisnij istniejacy krag zaufania, aby wyswietli¢ znajdujgce sie¢ w nim
foldery, kliknij lub nacisnij ikone + obok karty Folders (Foldery, a nastepnie postepuj zgodnie z
instrukcjami wyswietlanymi na ekranie.

e  Jesli korzystasz z programu Outlook, wybierz kontakty z ksigzki adresowej programu
Outlook, a nastepnie kliknij OK.

e  Jesli korzystasz z innej ustugi poczty e-mail, dodawaj nowe adresy e-mail recznie do
narzedzia Trust Circle. Mozesz je rowniez wyszukac¢ na liscie adreséw e-mail
zarejestrowanych w Trust Circle.

Dodawanie plikow do kregu zaufania

54

Do kregu zaufania mozesz dodawac pliki w jeden z ponizszych sposobdw:

Skopiuj lub przenies plik do folderu znajdujacego sie w istniejgcym kregu zaufania.
— lub —

Z poziomu eksploratora Windows kliknij prawym przyciskiem myszy lub nacisnij na plik, ktéry nie
jest zakodowany, wybierz Krag Zaufania, a nastepnie wybierz Szyfruj. Zostaniesz poproszony
0 wybranie kregu bezpieczenstwa, do ktérego powinien zostaé¢ dodany plik.
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3@'— WSKAZOWKA: Mozesz wybra¢ jeden lub wiecej plikow.

Foldery zaszyfrowane

Wszyscy cztonkowie danego kregu zaufania mogg przegladac i edytowac pliki nalezgce do tego
kregu.

E”%UWAGA: Trust Circle Manager/Reader nie synchronizuje plikéw miedzy poszczegdlnymi
cztonkami.

Pliki muszg by¢ wspotdzielone za pomoca jednego z dostepnych sposobdéw, np. za posrednictwem
poczty e-mail, serwera ftp lub ustug przechowywania w chmurze. Pliki skopiowane, przeniesione lub
utworzone w folderze znajdujgcym sie w kregu bezpieczenstwa zostajg natychmiast zabezpieczane.

Usuwanie folderéw z kregu zaufania

Usuniecie folderu z kregu zaufania powoduje deszyfrowanie folderu i catej jego zawartosci oraz
usuniecie ich ochrony.

e W widoku narzedzia Trust Circle kliknij lub nacisnijYour Trust Circles (Twoje kregi zaufania),

dwukrotnie kliknij lub nacisnij istniejgcy krag zaufania, aby wyswietli¢ znajdujgce sie w nim
foldery, a nastepnie kliknij lub nacisnij ikoneTrash can (Kosz) obok folderu.

— lub —

e Z poziomu Windows Explorer, kliknij prawym przyciskiem i przytrzymaj lub nacisnij i przytrzymaj
folder, ktéry stanowi czesci kregu zaufania, a nastepnie wybierz kolejno Trust Circle (Krag
zaufania) i Remove from trust circle (Usun z kregu zaufania).

:@: WSKAZOWKA: Mozesz wybra¢ jeden lub wiecej folderéw.

Usuwanie pliku z kregu zaufania

Aby usung¢ pliku z kregu zaufania w eksploratorze Windows kliknij prawym przyciskiem myszy lub
nacisnij i przytrzymaj plik, ktory nie jest zaszyfrowany, wybierz Trust circle (Krgg zaufania), a
nastepnie wybierz Deszyfruj plik.

Usuwanie czlonkéw z kregu zaufania

Nie mozna usunac¢ z kregu zaufania w petni zarejestrowanego cztonka. W takiej sytuacji nalezy
utworzyé nowy krag zaufania z wszystkimi pozostatymi cztonkami, przenies¢ wszystkie foldery i pliki
do nowego kregu, a nastepnie usung¢ stary krag. Dzieki temu wszelkie nowe pliki nie bedg dostepne
dla czlonka, ktéry nie zostat dopuszczony do nowego kregu, lecz bedzie miat on dostep do
wszystkich plikdw wspoétdzielonych wczesniej w ramach starego kregu zaufania.

Jesli cztonek nie jest w petni zarejestrowany (otrzymat zaproszenie do kregu zaufania lub nie
zaakceptowat zaproszenia do kregu zaufania), mozna go usunaé¢ w jeden z nastepujgcych sposobow:

e W widoku narzedzia Trust Circle kliknij lub nacisnijYour Trust Circles (Twoje kregi zaufania), a
nastepnie dwukrotnie kliknij lub naci$nij istniejgcy krag zaufania, aby wyswietli¢ liste cztonkdw.
Kliknij lub naciénij ikone trash can (Kosz) obok imienia i nazwiska cztonka, ktéry ma zostaé
usuniety.

e W widoku narzedzia Trust Circle kliknij lub naci$nij Members (Cztonkowie), a nastepnie
dwukrotnie kliknij lub nacisnij cztonka, aby wyswietli¢ wszystkie kregi zaufania, w ktérych
posiada on cztonkostwo. Kliknij lub nacisnij ikone trash can (Kosz) obok kregu zaufania, aby
usungc¢ czionka.
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Usuwanie kregu zaufania

Krag zaufania moze zosta¢ usuniety tylko przez jego wtasciciela.

A W widoku narzedzia Trust Circle kliknij lub nacisnij Your Trust Circles (Twoje kregi zaufania), a
nastepnie kliknij ikone trash bin (Kosz) obok kregu, ktéry ma zosta¢ usuniety.

Spowoduje to catkowite usuniecie kregu zaufania ze strony oraz wystanie do wszystkich jego
cztonkéw wiadomosci e-mail z informacjg o usunieciu kregu zaufania. Wszystkie pliki i foldery,
ktére znajdowaty sie w kregu zostang zdeszyfrowane.

Ustawienia preferencji

W widoku narzedzia Trust Circle kliknij lub nacisnij Preferences (Preferencje). Wy$wietla sie trzy
karty

e Ustawienia poczty e-mail

Opcja Opis

Nazwa uzytkownika Wyswietla nazwe obecnego uzytkownika. By zmieni¢ nazwe, wprowadz nowg
nazwe uzytkownika. Zmiany sg zapisywane automatycznie.

Adres poczty e-mail Wyswietla obecnie uzywany adres e-mail. By zmieni¢ adres, kliknij lub nacisnij
Change Email Settings (Zmien ustawienia poczty e-mail), a nastepnie postepuj
zgodnie z instrukcjami wysSwietlanymi na ekranie.

Potwierdzanie nowych Wybierz sposréd ponizszych opcji:
cztonkow
° Confirm Automatically (Potwierdzanie automatyczne) — Po otrzymaniu

przyjecia zaproszenia od zaproszonych osob, ich cztonkostwo w kregu jest
potwierdzane automatycznie, a do zaproszonych oséb zostaje wystany
adres e-mail z potwierdzeniem cztonkostwa.

° Confirm Manually (Potwierdzanie reczne) — Po otrzymaniu przyjecia
zaproszenia od zapraszanych oséb, wymagane jest reczne rejestrowanie
cztonkéw w kregu zaufania, a do zaproszonych oséb zostaje wystany adres
e-mail z potwierdzeniem cztonkostwa.

° Require Verification (Zgdanie weryfikacji) — Po otrzymaniu przyjecia
zaproszenia od zapraszanych oséb, wymagany jest kod weryfikacji, aby
zarejestrowaé zapraszane osoby. Witasciciel kregu musi skontaktowac sie z
zapraszanymi osobami i poprosi¢ o podanie kodu weryfikacji. Po podaniu
poprawnego kodu weryfikacji zostajg wystane wiadomosci e-mail z
potwierdzeniem.

Uwierzytelnianie okresowe Uwierzytelnianie okresowe wymaga od uzytkownika wpisania hasta dostepu do
systemu Windows po uptywie okreslonego czasu (liczonego w minutach), a takze
podczas wykonywania operacji zwigzanych z poufnoscig. Te ustawienia
pozwalajg uzytkownikowi na wtgczenie i wylgczenie uwierzytelniania.

Limit czasowy uwierzytelnienia  Wybierz limit czasowy uwierzytelnienia (liczony w minutach), po uptywie ktérego
wymagane jest uwierzytelnienie.

Nie pokazuj komunikatow Zaznacz to pole wyboru, jesli chcesz, aby komunikaty potwierdzen nie byty
potwierdzen wyswietlane, lub odznacz, jesli chcesz, aby byly wyswietlane.

Chce poméc w poprawie Zaznacz to pole wyboru, jesli chcesz uczestniczy¢ w programie poprawy jakosci
jakosci narzedzia HP Trust lub odznacz, jesli nie chcesz w nim uczestniczyc.

Circle poprzez anonimowe
$ledzenie uzycia

e Kopia zapasowal/Przywracanie
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Opcja Opis

Tworzenie kopii zapasowych Kopiuje dane aplikacji Trust Circle Manager/Reader (ustawienia i kregi zaufania)
do pliku kopii zapasowej. W przypadku awarii komputera lub systemu, plik ten
moze zostaé wykorzystany do odtworzenia nowej instalacji narzedzia Trust
Circles zgodnie z danymi zapisanymi w kopii zapasowe;j.

UWAGA: W pliku zostajg zapisane tylko dane zwigzane tylko z narzedziem
Trust Circle zainstalowanym na twoim komputerze (kregi zaufania, ustawienia i
cztonkowie). Dane z plikéw umieszczonych w folderach nalezacych do kregow
zaufania nie sg archiwizowane w kopii zapasowej. Kopie zapasowe tych plikdw
nalezy wykona¢ oddzielnie.

Aby wykonac¢ kopie zapasowg ustawien i danych uzytkownika narzedzia Trust
Circle:

1. Kliknij lub naci$nij Backup (Kopia zapasowa).

2. Wybierz nazwe pliku i katalog zapisu pliku kopii zapasowej, a nastepnie
kliknij lub nacisnij Save (Zapisz).

3.  Wprowadz i potwierdz hasto, a nastepnie kliknij lub naci$nij OK. Hasto to
bedzie wymagane w celu odzyskania pliku.

Przywracanie Przywracanie ustawien i kregdéw zaufania z pliku kopii zapasowej, zwykle w
przypadku awarii systemu lub migracji na inny komputer.

Aby przywréci¢ ustawienia i dane uzytkownika aplikacji Trust Circle Manager:
1. Kliknij lub nacisnij Restore (Przywrd¢).

2. Przejdz do katalogu i pliku kopii zapasowej, a nastepnie kliknij lub nacisnij
Open (Otworz).

3.  Wprowadz hasto, ktore zostato ustanowione podczas wykonywania kopii
zapasowe;.

About (Informacje) — Wyswietla informacje o wersji programu Trust Circle Manager/Reader.
Wyswietlane tgcza pozwalajg na pobranie aktualizacji programu Circle Manager do wersji Pro
lub wyswietlenie zasad zachowania poufnosci firmy HP.
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9 Odzyskiwanie sprzetu po kradziezy
(tylko wybrane modele)

Ustuga Computrace (do oddzielnego zakupu) umozliwia zdalne monitorowanie, zarzgdzanie i
lokalizowanie komputera.

Po aktywaciji, ustuga Computrace jest konfigurowana zdalnie przez centrum obstugi firmy Absolute
Software, bedacej dostawcg ustugi. Administrator w centrum obstugi klienta moze skonfigurowaé
ustuge Computrace w sposdb umozliwiajgcy monitorowanie lub zarzgdzanie komputerem. Jesli
urzadzenie zaginie lub zostanie skradzione, centrum obstugi klienta firmy Absolute Software pomaga
lokalnym stuzbom w namierzeniu i odzyskaniu urzgdzenia. Po skonfigurowaniu, ustuga Computrace
pozostanie aktywna nawet po sformatowaniu lub wymianie twardego dysku.

Aby aktywowaé Computrace:
1. Podigczy¢ urzgdzenie do Internetu

2. Otworzy¢ aplikacje HP Client Security Aby uzyska¢ wiecej informac;ji, zobacz Uruchamianie
programu HP Client Security na stronie 11.

3. Kliknij Theft recovery (Odzyskiwanie sprzetu po kradziezy).
4.  Aby uruchomi¢ kreatora aktywacji Computrace, kliknij Pierwsze kroki.

5. Wprowadz informacje kontaktowe oraz dane karty kredytowej lub wprowadz zakupiony
wczesniej klucz produktu.

Kreator aktywacji doprowadzi transakcje do konhca i utworzy twoje konto uzytkownika na stronie
centrum obstugi klienta Absolute Software. Po zakonczeniu otrzymasz drogg e-mailowg
potwierdzenie z centrum obstugi klienta Absolute Software zawierajgce informacje o koncie.

Jesli wezesniej byt uruchamiany kreator aktywacji Computrace i konto w centrum obstugi klienta
zostato juz zatozone, mozesz dokupi¢ licencje dodatkowe kontaktujgc sie z reprezentantem firmy HP.

Aby zalogowa¢ sie do Centrum obstugi klienta:

1. Przejdz na strone https://cc.absolute.com/.

2. W polu Identyfikator logowania i Hasto wprowadz dane uwierzytelniajgce, ktére otrzymates w
e-mailu z potwierdzeniem, a nastepnie kliknij Zaloguj.

Z pomocg Centrum Obstugi Klienta mozesz:

e  Monitorowac twoje komputery.

e  Chroni¢ dane na zdalnych komputerach.

e  Zgtosi¢ kradziez ktoregokolwiek z komputeréw chronionych przez Computrance.

A Kiliknij Dowiedzie¢ sie wiecej, by uzyska¢ dodatkowe informacje na temat Computrace.
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10 Wyijatki dla lokalizowania haset

Podczas uwierzytelnienia na etapie przedrozruchowym oraz na etapie uruchomienia programu HP
Drive Encryption, wsparcie lokalizowania haset jest ograniczone. Aby uzyskac¢ wiecej informaciji,
zobacz Edytory IME systemu Windows nie sg obstugiwane podczas uwierzytelniania
przedrozruchowego i z poziomu programu Drive Encryption. na stronie 59.

Co robié, gdy hasto zostanie odrzucone

Hasto moze zosta¢ odrzucone z nastepujgcych powodow:

e  Uzytkownik moze korzysta¢ z edytora IME, ktéry nie jest obstugiwany. Jest to typowy problem w
przypadku jezykoéw korzystajacych ze znakéw dwubajtowych (koreanski, japonski, chinski). Aby
rozwigzac ten problem:

1. W obszarze Control Panel (Panel sterowania) dodaj obstugiwany ukfad klawiatury (dodaj
uktad klawiatury US/English w obszarze Jezyk chinski).

2. Ustaw obstugiwang klawiature jako domysine urzadzenie wejsciowe.
3. Uruchom program HP Client Security, a nastepnie wprowadzZ hasto systemu Windows.
e  Uzytkownik korzysta ze znaku, ktéry nie jest obstugiwany. Aby rozwigza¢ ten problem:

1. Zmien hasto dostepu do systemu Windows tak, aby zawierato jedynie obstugiwane znaki.
Aby uzyska¢ dodatkowe informacje na temat nieobstugiwanych znakéw, patrz Obstuga
klawiszy specjalnych na stronie 60.

2.  Uruchom program HP Client Security, a nastepnie wprowadz hasto systemu Windows.

Edytory IME systemu Windows nie sg obstugiwane
podczas uwierzytelniania przedrozruchowego i z poziomu
programu Drive Encryption.

W systemie Windows uzytkownik moze wybrac¢ edytor IME (edytor metody wprowadzania znakéw) w

celu wprowadzania skomplikowanych znakéw i symboli, jak na przyktad znaki alfabetu japonskiego
lub chinskiego, korzystajgc ze standardowej klawiatury ze znakami alfabetu rzymskiego.

Edytory IME nie sg obstugiwane podczas uwierzytelniania przedrozruchowego i z poziomu programu
Drive Encryption. Hasto do systemu Windows nie moze by¢ wprowadzone za pomocg edytora IME
podczas uwierzytelniania przedrozruchowego i z poziomu programu Drive Encryption. Préby
wprowadzenia hasta w taki sposéb moga doprowadzi¢ do zablokowania komputera. W niektérych
przypadkach Microsoft® Windows nie wyswietla IME, gdy uzytkownik wprowadza hasto.

Rozwigzanie stanowi przejscie na jeden z ponizszych uktadow klawiatury, ktory przektada sie na
ukfad klawiatury 00000411:

e  Microsoft IME dla jezyka japonskiego
e Japonski uktad klawiatury

e Office 2007 IME dla jezyka japohskiego — Gdy Microsoft lub strona trzecia uzywa terminu IME
lub edytor metody wprowadzania znakoéw (input method editor), metoda wprowadzania moze w
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rzeczywisto$ci nie by¢ metodg IME. Powoduje to zamieszanie, lecz program odczytuje
odwzorowanie kodu szesnastkowego. Dlatego tez, jesli znak IME jest mapowany do ukfadu
obstugiwanej klawiatury, program HP Client Security obstuzy takg konfiguracje.

/\ OSTRZEZENIE! Jesli program HP Client Security zostanie aktywowany, hasta wprowadzane za
pomocg edytora Windows IME zostang odrzucane.

Zmiana hasta za pomocgq klawiatury o innym, lecz
obstugiwanym ukifadzie

Jesli hasto jest wstepnie wprowadzone za pomocg klawiatury o danym uktadzie, na przyktad U.S.
English (409), a nastepnie uzytkownik zmienia hasto, uzywajac klawiatury o innym uktadzie, ktéry jest
réwniez obstugiwany, np. Latin American (080A), zmienione hasto bedzie dziata¢ w programie HP
Drive Encryption, lecz nie zadziata na poziomie systemu BIOS, gdy uzytkownik wykorzysta znaki z
drugiego uktadu, ktére nie wystepujg w uktadzie pierwszym (na przyktad &).

@UWAGA: Administratorzy sg w stanie rozwigzac ten problem z poziomu strony uzytkownika
programu HP Client Security (dostep po kliknieciu ikony Gear (Ustawienia) na stronie gtéwnej),
usuwajac uzytkownika programu HP Client Security, a nastepnie wybierajgc zgdany uktad klawiatury
w systemie operacyjnym i ponownie uruchamiajgc kreatora konfiguracji programu HP Client Security
dla tego samego uzytkownika. Zgdany uktad klawiatury bedzie przechowywany w systemie BIOS, a
hasta ktére mogg zosta¢ wprowadzane za pomoca klawiatury tego ukfadu bedg odpowiednio
ustawione w systemie BIOS.

Kolejny problem to uzycie klawiatur o réznych uktadach, ale generujgcych te same znaki. Na przyktad
w przypadku uktadow klawiatury U.S. International (20409) i Latin American (080A) istnieje
mozliwos¢ wpisania znaku é, lecz wymagane sg do tego rozne kombinacje klawiszy. Jesli hasto
zostato utworzone na klawiaturze o uktadzie Latin American, to uktad klawiatury w systemie BIOS
zostanie réwniez ustawiony na Latin American, nawet jedli hasto zostanie p6zniej zmienione za
pomocg klawiatury o ukfadzie U.S. International.

Obstuga klawiszy specjalnych

e  chinski, stowacki, francuski (kanadyjski) i czeski

Gdy uzytkownik wybiera jeden z opisanych powyzej uktadoéw klawiatury i wprowadza hasto (na
przykfad abcdef), to hasto musi by¢ wprowadzone przy jednoczesnie wcisnietym klawiszu shift
dla matych liter oraz shift icaps lock dla wielkich liter zawsze wtedy, gdy program HP Drive
Encryption jest aktywny, a tryb uwierzytelnianie przedrozruchowego zostata zatagczony. Hasta
sktadajgce sie z cyfr nalezy wprowadzac za pomocg klawiatury numeryczne;.

e  koreanski

Gdy uzytkownik wybiera jeden z opisanych powyzej uktadoéw klawiatury i wprowadza hasto (na
przyktad abcdef), to hasto musi by¢ wprowadzone przy jednoczesnie wcisnietym klawiszu prawy
shift dla matych liter oraz prawy alt i caps lock dla wielkich liter zawsze wtedy, gdy program HP
Drive Encryption jest aktywny, a tryb uwierzytelnianie przedrozruchowego zostata zatgczony.

e Nieobstugiwane znaki zostaty wyszczegdlnione w ponizszej tabeli:

Jezyk Windows BIOS Drive Encryption
arabski Klawisze ¥ ,Y oraz ¥ generujg Klawisze ¥ ,Y oraz ¥ generujg  Klawisze ¥ ,Y oraz ¥ generujg
dwa znaki. jeden znak. jeden znak.
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Jezyk

Windows

BIOS

Drive Encryption

francuski (kanadyjski)

G, €, a, i & z klawiszem caps
lock generujg w systemie

G, €, 4, i é z klawiszem caps
lock generujg podczas

G, &, 4, i & zklawiszem caps
lock generujg w programie

Windows C, E, A, i E.

uwierzytelniania

HP Drive Encryption G, E, A,

przedrozruchowego G, E, A, i iE.
E.
hiszpanski ukfad 40a nie jest brak brak
obstugiwany. Mimo to dziata,
gdyz program konwertuje go
na uktad cOa. Jednak ze
wzgledu na drobne réznice
miedzy tymi uktadami, zaleca
sie, aby uzytkownicy
hiszpanskojezyczni zmienili
ukfad klawiatury systemu
Windows na 1040a (Spanish
Variation) lub 080a (Latin
American).
US international ° Klawisze j, &, ‘,’, ¥ oraz  brak brak
x z gornego rzedu
klawiatury bedg
odrzucane.
° Klawisze &, ® oraz b z
drugiego rzedu
klawiatury bedg
odrzucane.
° Klawisze &, 6 oraz @ z
trzeciego rzedu bedag
odrzucane.
° Klawisz @ z dolnego
rzedu bedzie odrzucany.
Czech ° Klawisz § bedzie brak brak
odrzucany.
o Klawisz | bedzie
odrzucany.
° Klawisz y bedzie
odrzucany.
o Klawisze &, 1 oraz z
bedg odrzucane.
° Klawisze ¢, k, |, nporazt
bedg odrzucane.
stowacki Klawisz Zz bedzie odrzucany. ° Klawisze §, $ oraz brak
bedg odrzucane
podczas wpisywania z
klawiatury, lecz mozna
je bedzie wprowadzi¢ za
pomoca klawiatury
ekranowe;.
° Martwy klawisz {
generuje dwa znaki.
Hungarian Klawisz z bedzie odrzucany.  Klawisz { generuje dwa znaki. brak
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Jezyk Windows BIOS Drive Encryption
Slovenian Klawisz zZ bedzie odrzucany Klawisze u, U, 4, U, s, S, §, brak

w systemie Windows, S, § oraz S bedg odrzucane

natomiast klawisz ALT w systemie BIOS.

generuje klawisz martwy w

systemie BIOS.
japonski Jesli to mozliwe, zaleca sie brak brak

stosowanie edytora IME
programu Microsoft Office
2007. Mimo nazwy edytora
IME, obstugiwany jest tak
naprawde uktad klawiatury
411.
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Glosariusz

Administrator
Patrz: Administrator Windows.

Administrator systemu Windows
Uzytkownik majacy petne prawa do modyfikacji uprawnien dostepu i zarzgdzania innymi uzytkownikami.

aktywacja

Zadanie, ktére musi by¢ wykonane zanim bedg dostepne jakiekolwiek funkcje narzedzia Drive Encryption.
Administratorzy mogg aktywowac¢ narzedzie Drive Encryption z poziomu kreatora konfiguracji aplikacji HP Client
Security lub z poziomu aplikacji HP Client Security. Proces aktywacji sktada sie z aktywacji oprogramowania,
szyfrowania dysku i tworzenia poczgtkowej kopii zapasowej klucza szyfrujgcego na przenosnym nosniku
pamieci.

archiwum odzyskiwania awaryjnego
Bezpieczne miejsce, ktére pozwala na ponowne szyfrowanie kluczy gtéwnego uzytkownika pomiedzy kluczami
kilku uzytkownikéw systemu.

automatyczne niszczenie
Niszczenie zasobow zgodnie z harmonogramem zdefiniowanym w programie File Sanitizer.

Bluetooth

Technologia wykorzystujgca radiowg transmisje danych w celu zapewnienia komunikacji bezprzewodowej na
niewielkg odlegtos¢ dla urzgdzen wyposazonych w funkcje Bluetooth (komputeréw, drukarek, myszy, telefonéw
komérkowych i innych).

czyszczenie przestrzeni dyskowej
Nadpisywanie usunietych zasobdw oraz przestrzeni nieuzywanej danymi losowymi. Proces ten catkowicie
kasuje usuniete juz wczesniej dane, znacznie utrudniajgc ich odzyskanie.

dane uwierzytelniajace
Informacje lub urzgdzenie fizyczne, ktére moze zostaé uzyte do uwierzytelnienia pojedynczego uzytkownika.

deszyfrowanie
Procedura kryptograficzna majaca na celu zamiane zaszyfrowanych danych w tekst.

domena
Grupa komputerdw, ktére sg czescig sieci i korzystajg ze wspolnej bazy katalogéw. Domen majg unikatowe
nazwy, a kazda z nich posiada zestaw wspdlnych zasad i procedur.

Drive Encryption
Chroni dane poprzez zaszyfrowanie dyskow, dzieki czemu informacje sg niedostepne dla oséb probujacych je
odczytac bez odpowiedniego uwierzytelnienia.

DriveLock
Funkcja bezpieczenstwa parujgca twardy dysk z uzytkownikiem ktéra wymaga wprowadzenie prawidtowego
hasta DrivrLock podczas rozruchu komputera.

Folder kregu zaufania
Jakikolwiek folder chroniony w ramach kregu zaufania.

grupy

Grupa uzytkownikéw, ktéra posiada ten sam poziom dostepu lub braku dostepu do danej klasy urzadzen lub
pojedynczych urzadzen.

Glosariusz

63



HP SpareKey Recovery
Mozliwos¢é uzyskania dostepu do komputera poprzez podanie prawidtowej odpowiedzi na pytania
bezpieczenstwa.

Jednokrotne logowanie
Funkcja, ktéra przechowuje dane uwierzytelniajgce i umozliwia uzycie HP Client Security w celu zapewnienia
dostepu do aplikacji Windows i stron internetowych wymagajgcych uwierzytelnienia.

karta bezstykowa
Plastikowa karta z zabudowanym uktadem scalonym, ktéra moze by¢ uzyta do uwierzytelnienia uzytkownika.

karta ID
Gadzet na pulpicie systemowym Windows, stuzgcy do wizualnej identyfikacji twojego profilu poprzez
wyswietlenie nazwy uzytkownika i wybranego obrazka.

karta inteligentna
Urzgdzenie, ktére moze by¢ wykorzystywane wraz z kodem PIN do uwierzytelniania.

karta zblizeniowa
Karta plastikowa z wbudowanym uktadem scalonym, ktéra moze by¢ uzywana do uwierzytelniania wraz z
innymi metodami w celu zwiekszenia bezpieczenstwa.

klasa urzadzen
Wszystkie urzgdzenia nalezgce do okreslonej grupy, jak na przyktad dyski.

konto sieciowe
Konto administratora lub uzytkownika systemu Windows na komputerze lokalnym, w grupie roboczej lub
domenie.

Konto uzytkownika systemu Windows
Uzytkownik, ktory posiada uprawnienia do logowania sie w sieci lub do indywidualnych komputeréw.

kontrola dostepu do urzadzenia
Lista urzadzen, do ktérych dany uzytkownik posiada dostep lub do ktérych odmoéwiono mu dostepu.

kopia zapasowa

Opcja kopii zapasowej umozliwia zapisanie waznych danych programowych w pliku umieszczonym poza
programem rodzimym. Plik kopii zapasowej moze by¢ w pézniejszym okresie wykorzystany do odzyskania tych
informacji na tym samym lub innym komputerze.

Krag zaufania

Umozliwia tgczenie wybranych danych w zdefiniowane grupy dostepu zaufanych uzytkownikéw. Zapobiega to
przypadkowemu lub celowemu dostawaniu sie danych w niepowotane rece. Dane zostajg kryptograficznie
powigzane z kregiem zaufania dzieki technologii CryptoMill's Zero Overhead Key Management. Zapobiega to
deszyfrowaniu dokumentéw lub innych informacji poufnych przez uzytkownikdw spoza kregu zaufania

linie papilarne
Cyfrowe odwzorowanie linii papilarnych danego palca. Rzeczywisty obraz linii papilarnych nie jest
przechowywany przez program HP Client Security.

logowanie

Obiekt w pakiecie oprogramowania HP Client Security w ktérego sktad wchodzi nazwa uzytkownika i hasto
(oraz potencjalnie inne wybrane informacje), ktére moga by¢ wykorzystywane do logowania uzytkownika na
stronach internetowych i do aplikaciji.

Metoda bezpiecznego logowania
Metoda wykorzystywana do zalogowania do komputera.

Niszczenie
Wykonanie algorytmu nadpisujgcego dane znajdujgce sie w zasobie za pomocg danych losowych.
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Okno logowania Drive Encryption
Patrz: Przedrozruchowe uwierzytelnianie Drive Encryption.

PIN
Osobisty kod identyfikacyjny uzywany przez zarejestrowanych uzytkownikéw do uwierzytelnienia.

PKI
Standard infrastruktury klucza publicznego (Public Key Infrastructure) definiujgcy interfejsy stuzgce do
tworzenia, zarzgdzania i uzywania certyfikatow i kluczy kryptograficznych.

podtaczone urzadzenie
Urzgdzenie podtaczone do jednego z portéw komputera.

ponowne uruchomienie
Proces ponownego uruchamiania komputera.

Przedrozruchowe uwierzytelnianie Drive Encryption

Ekran logowania pojawiajgcy sie przed uruchomieniem systemu Windows. Uzytkownik musi wprowadzi¢ nazwe
uzytkownika i hasto logowania do systemu Windows, numer PIN karty inteligentnej lub przytozy¢ palec (ten,
ktory zostat wezedniej zarejestrowany w systemie) do czytnika linii papilarnych. W przypadku wyboru logowania
jednoetapowego, wprowadzenie prawidtowych informacji podczas logowania do narzedzia Drive Encryption
pozwala na bezposredni dostep do systemu Windows, bez koniecznosci powtérnego logowania na ekranie
logowania systemu Windows.

przywracanie
Proces, ktory kopiuje dane programowe z wykonanej wczesnie kopii zapasowej do danego programu.

reczne niszczenie
Uruchamiany recznie proces natychmiastowego niszczenia wybranego zasobu lub zasoboéw, niezalezny od
zaplanowanych operacji czyszczenia automatycznego.

Strona giéwna
Lokalizacja centralna, z poziomu ktérej mozna zarzgdzac¢ funkcjami i ustawieniami programu HP Client
Security.

System szyfrowania plikow (EFS)
System, ktory szyfruje wszystkie pliki i podfoldery w wybranym folderze

szyfrowanie

Procedura, na przykiad wykorzystujgca algorytm szyfrujacy, stosowany w kryptologii do zmiany zwyktego tekstu
w tekst zaszyfrowany w celu niedopuszczenia do odczytania danych przez osoby nieuprawnione. Istnieje wiele
typow szyfrowania danych i stanowig one podstawe szyfrowania w sieciach komputerowych. Czesto stosowane
typy szyfrowania to Data Encryption Standard lub szyfrowanie za pomocg klucza publicznego.

szyfrowanie programowe
Uzycie specjalnego oprogramowania do szyfrowania danych zapisanych na dysku twardym. Szyfrowanie
odbywa sie sektor po sektorze. Proces ten jest wolniejszy niz szyfrowanie sprzetowe

szyfrowanie sprzetowe

Uzycie dyskéw samoszyfrujgcych zgodnych z wymogami OPAL Trusted Computing Group okreslajgcymi
zasady zarzgdzania dyskami samoszyfrujgcymi, umozliwiajgce natychmiastowe szyfrowanie. Szyfrowanie
sprzetowe jest bardzo szybkie i moze trwaé zaledwie kilka minut, podczas gdy szyfrowanie programowe moze
zajg¢ nawet kilka godzin.

tozsamosé
W programie HP Client Security oznacza grupe danych uwierzytelniajgcych i ustawien, ktére sg przetwarzane
jako konto lub profil okreslonego uzytkownika.

Trust Circle Manager/Reader
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Trust Circle Reader akceptuje wytgcznie zaproszenia wystane przez uzytkownikéw programu Trust Circle
Manager. Jednak Trust Circle Manager pozwala na tworzenie kregdw zaufania. Istnieje rowniez mozliwo$¢
zapraszania 0sob do kregu zaufania za pomocg poczty e-mail oraz akceptowania zaproszeh od innych
uzytkownikow. Po ustanowieniu kregu zaufania, pliki zabezpieczone w kregu mogg by¢ bezpiecznie
wspotdzielone przez wszystkich jego cztonkow.

uwierzytelnianie
Proces weryfikacji tozsamos$ci za pomoca danych uwierzytelniajgcych, w tym hasta dostepu do systemu
Windows, linii papilarnych, kart inteligentnych, kart bezstykowych lub zblizeniowych.

uwierzytelnianie przedrozruchowe
Funkcja bezpieczenstwa wymagajgca pewnej formy uwierzytelnienia, na przyktad za pomoca karty inteligentne;,
uktadu zabezpieczajgcego lub hasta w chwili, gdy komputer jest uruchamiany.

Uwierzytelnienie typu Just in Time
Patrz: Dokument pomocy programu HP Device Access Manager.

uzytkownik

Dowolna osoba zapisana w aplikacji Drive Encryption. Uzytkownicy bez praw administracyjnych posiadajg
ograniczone uprawnienia w Drive Encryption. Moga tylko zapisywa¢ wtasne sposoby uwierzytelniania (za zgodg
administratora) i logowac sie.

Wbudowany uktad zabezpieczajacy Trusted Platform Module (TPM)

Whbudowany uktad zabezpieczajacy (TPM) stuzy raczej do uwierzytelniania komputera niz uzytkownika.
Uwierzytelnienie jest realizowane przez przechowywanie okreslonych danych na temat hosta, takich jak klucze
kodujace, certyfikaty cyfrowe czy hasta. TPM zmniejsza ryzyko fizycznej kradziezy danych lub zdalnego ataku
hakerskiego.

Windows Logon Security
Windows Logon Security (Zabezpieczenie logowania do systemu Windows) chroni twoje konto Windows,
zgdajgc okreslonych uwierzytelnien w celu uzyskania dostepu.

zaso6b
Sktadnik danych zawierajacy informacje osobiste lub pliki, dane historyczne lub zwigzane z Internetem itd.,
znajdujgce sie na dysku twardym.
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