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1 การแนะนําสาํหรบั HP Client Security
Manager

HP Client Security ชวยใหคณุป องกนัขอมลู อปุกรณ และขอมลูระบตุวัตน ซึง่เป็นการเพิม่ความปลอดภยัของเครือ่ง
คอมพวิเตอรของคณุ

โมดลูซอฟตแวรทีม่สีาํหรบัคอมพวิเตอรของคณุอาจจะแตกตางกนัไปขึน้อยูกบัรุนของโมเดลของคณุ

โมดลูซอฟตแวร HP Client Security อาจตดิต ัง้ไวลวงหนา โหลดไวลวงหนา หรือมใีหดาวนโหลดจากเว็บไซตของ HP
สาํหรบัขอมูลเพิม่เตมิ โปรดไปที ่http://www.hp.com

หมายเหต:ุ คาํแนะนําในคูมือน้ีจะถกูเขยีนเป็นลายลกัษณอกัษรดวยสมมตุฐิานทีว่าคณุไดตดิต ัง้โมดลูซอฟตแวร HP
Client Security ทีต่องการไวอยูแลว

คณุสมบตัขิอง HP Client Security
ตารางตอไปน้ีจะแสดงรายละเอียดสาํหรบัคณุสมบตัทิีส่าํคญัของโมดลูซอฟตแวร HP Client Security

โมดลู คณุสมบตัหิลกั

HP Client Security Manager ผูดูแลระบบสามารถดาํเนินการดงัตอไปน้ี:

● ปกป องคอมพวิเตอรของคณุกอน Windows® จะเริม่ทาํงาน

● ปกป องบญัชี Windows ของคณุโดยใชการรบัรองความถูกตองทีม่ี
ประสทิธภิาพ

● จดัการขอมลูล็อกออนและรหสัผานของคณุสาํหรบัเว็บไซตและโปรแกรม

● เปลีย่นรหสัผานระบบปฏบิตักิาร Windows อยางงายดาย

● ใชลายน้ิวมือเพือ่เพิม่ความปลอดภยัและความสะดวก

● ต ัง้คาสมารทการด การดแบบไรสมัผสั หรือการดระยะใกลสาํหรบัการรบัรอง
ความถูกตอง

● ใชโทรศพัท Bluetooth ของคณุเป็นวธิกีารยืนยนัตวัตน

● ต ัง้ PIN เพือ่ขยายทางเลือกการรบัรองความถูกตองของคณุ

● กาํหนดคานโยบายล็อกออนและเซสชนั

● สาํรองขอมลูและกูคนืขอมูลโปรแกรมของคณุ

● เพิม่โปรแกรมตางๆ มากขึน้เชน HP Drive Encryption, HP File
Sanitizer, HP Trust Circles, HP Device Access Manager และ HP
Computrace

ผูใชท ั่วไปสามารถดาํเนินฟงักชนัตอไปน้ีได:

● ดกูารต ัง้คาสาํหรบัสถานะการเขารหสัและ Device Access Manager

● เปิดใชงาน Computrace

● กาํหนดตวัเลือกคาลกัษณะสวนบุคคลและสาํรองขอมูลและการคนืคา

คณุสมบตัขิอง HP Client Security 1
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โมดลู คณุสมบตัหิลกั

Password Manager ผูใชท ั่วไปสามารถดาํเนินฟงักชนัตอไปน้ีได:

● จดัต ัง้ และต ัง้คาชือ่ผูใชและรหสัผาน

● สรางรหสัผานทีแ่ขง็แกรงเพือ่เสรมิสรางการรกัษาความปลอดภยัของบญัชี
สาํหรบับญัชีอีเมลและเว็บ Password Manager จะกรอกและสงขอมูลโดย
อตัโนมตัิ

● สรางความคลองตวัใหกบักระบวนการล็อกออนดวยคณุสมบตักิารลงชือ่เขาใช
แคคร ัง้เดยีว ซึง่จะจดจาํและใชการตรวจสอบขอมูลประจาํตวัผูใชโดยอตัโนมตัิ

● ทาํการกาเครือ่งหมายบญัชีวาเป็นบญัชีอนัตราย เพือ่ทีค่ณุจะสามารถแจงบญัชี
อืน่ทีใ่ชขอมูลประจาํตวัทีค่ลาย ๆ กนัได

● นําเขาขอมูลล็อกออนจากเบราวเซอรทีไ่ดรบัการสนบัสนุน

HP Drive Encryption (มีเฉพาะบางรุนเทานัน้) ● ใหบรกิารเขารหสัทีส่มบูรณ และสาํหรบัฮารดไดรฟท ัง้ไดรฟ

● บงัคบัการรบัรองความถูกตองกอนบูตเพือ่เลกิเขารหสัและเขาถงึขอมูล

● เสนอตวัเลือกเพือ่เรียกใชงานการเขารหสัไดรฟ เอง (มีเฉพาะบางรุนเทานัน้)

HP Device Access Manager ● ชวยผูจดัการฝ ายไอทีในการควบคมุการเขาใชอุปกรณโดยขึน้อยูกบัโปรไฟลผู
ใช

● ชวยป องกนัไมใหผูใชทีไ่มไดรบัอนุญาตจากการถอนขอมูลโดยใชสือ่เก็บขอมูล
ภายนอก และจากการแนะนําไวรสัลงในระบบจากสือ่ภายนอก

● อนุญาตใหผูดแูลระบบปิดใชงานการเขาถงึอปุกรณสือ่สารสาํหรบับุคคลหรือ
กลุมผูใชเฉพาะ

HP Trust Circles ● ใหบรกิารรกัษาความปลอดภบัแกไฟลและเอกสาร

● เขารหสัไฟลทีอ่ยูในโฟลเดอรทีผู่ใชระบุไว และปกป องไฟลภายใน trust
circle

● อนุญาตใหใชและแบงปนัไฟลระหวางสมาชกิใน trust circle

การกูคนืในกรณีทีถู่กโจรกรรม (Computrace ตองซื้อแยกตาง
หาก)

● จะขอใหทาํการส ั่งซ้ือการสมคัรรบัการตดิตามและตามรอยแยกตางหากเพือ่เปิด
ใชงาน

● ใหบรกิารตดิตามสนิทรพัยทีป่ลอดภยั

● ตรวจสอบกจิกรรมผูใช รวมถงึการเปลีย่นแปลงดานฮารดแวรและซอฟตแวร

● จะยงัคงมผีลแมเมือ่ฮารดไดรฟถูกจดัรูปแบบใหมหรือถูกแทนที่

คาํอธบิายสนิคา HP Client Security และตวัอยางทีใ่ชเป็นประจาํ
สนิคา HP Client Security สวนใหญมที ัง้การรบัรองความถกูตองของผูใช (ปกตแิลวจะเป็นรหสัผาน) และการสาํรองของผู
ดแูลระบบเพือ่การเขาถงึหากรหสัผานสญูหาย ไมมีใหใชงาน หรือถกูลืม หรือในเวลาใดก็ตามทีฝ่ ายรกัษาความปลอดภยัของ
ทางองคกรตองการเขาถงึ

หมายเหต:ุ สนิคา HP Client Security บางชนิดไดรบัการออกแบบมาเพือ่หามการเขาถงึขอมลู ควรมกีารเขารหสัขอมูล
เมือ่ผูใชยอมทีจ่ะสญูเสยีขอมูลมากกวาการใหขอมลูถกูลกัขโมยไป ขอแนะนําวาขอมลูท ัง้หมดไดรบัการสาํรองในตาํแหนงที่
ปลอดภยัแลว

Password Manager

Password Manager จะเก็บชือ่ผูใชและรหสัผาน และสามารถใชในการ:

● บนัทกึชือ่ล็อกอนิและรหสัผานสาํหรบัการเขาสูอนิเทอรเน็ตหรือสงอีเมล

● ลงชือ่ผูใชเขาสูเว็บไซตหรือสงอเีมลโดยอตัโนมตัิ
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● จดัการและบรหิารการรบัรองความถกูตอง

● เลือกสนิทรพัยทางเว็บหรือเครอืขาย และเขาถงึลงิคโดยตรง

● ดชืูอ่และรหสัผานเมือ่จาํเป็น

● ทาํการกาเครือ่งหมายบญัชีวาเป็นบญัชีอนัตราย เพือ่ทีค่ณุจะสามารถแจงบญัชีอืน่ทีใ่ชขอมลูประจาํตวัทีค่ลาย ๆ กนัได

● นําเขาขอมลูล็อกออนจากเบราวเซอรทีไ่ดรบัการสนบัสนุน

ตวัอยางที ่1 : ตวัแทนการซ้ือสาํหรบัผูผลติรายใหญไดทาํการคาขายของเธอผานอนิเทอรเน็ตซะสวนใหญ เธอยงัไดเยีย่มชม
เว็บไซตทีน่ิยมหลาย ๆ เว็บ ซึง่ตองการขอมลูการล็อกอนิ เธอเป็นคนระมดัระวงัเรือ่งความปลอดภยัและจะไมใชรหสัผาน
เดยีวกนับนทกุบญัชี ตวัแทนฝ ายส ั่งซ้ือไดตดิสนิใจทีจ่ะใช Password Manager ในการจบัคูเว็บลงิคตาง ๆ กบัชือ่ผูใชและ
รหสัผานตาง ๆ เมือ่เธอเขาสูเว็บไซตเพือ่ล็อกออน Password Manager จะใหขอมลูสวนตวัโดยอตัโนมตั ิหากเธอตองการ
ดชืูอ่ผูใชและรหสัผาน Password Manager ก็จะถกูกาํหนดคาใหแสดงผลใหดไูด

Password Manager ยงัสามารถถกูใชสาํหรบัการจดัการและบรหิารการรบัรองความถกูตองตาง ๆ เครือ่งมอืน้ีจะอนุญาต
ใหผูใชเลือกสนิทรพัยทางเว็บหรือเครอืขาย และเขาถงึลงิคน ัน้โดยตรง นอกจากน้ีผูใชยงัสามารถดชืูอ่ผูใชและรหสัผานเมือ่
จาํเป็น

ตวัอยางที ่2 : พนกังานทีท่าํงานหนกัรายหน่ึงไดรบัการเลือ่นตาํแหนงและตอนน้ีจะจดัการแผนกบญัชีท ัง้แผนก ทมีงานจะ
ตองล็อกออนสูบญัชีทางเว็บไคลเอ็นตจาํนวนมาก แตละทมีจะใชขอมลูการล็อกอนิทีแ่ตกตางกนั ขอมลูล็อกอนิน้ีจะตองถกู
แบงปนักบัพนกังานทานอืน่ เพราะฉะนัน้การรกัษาความลบัจงึเป็นปญัหาใหญ พนกังานคนน้ีตดัสนิใจวา จะจดัการเว็บลงิค
ตาง ๆ ชือ่ผูใชบรษิทั และรหสัผานใน Password Manager เมือ่เสร็จสิน้ พนกังานก็ไดเปิดใชงาน Password Manager
ใหกบัพนกังานทานอืน่ ๆ เพือ่ใหพวกเขาสามารถทาํงานบนบญัชีเว็บและไมมทีางรูเกีย่วกบัขอมลูการล็อกอนิทีเ่ป็นความลบัที่
พวกเขาใชอยู

HP Drive Encryption (มเีฉพาะบางรุนเทานัน้)

HP Drive Encryption ถกูใชในการจาํกดัการเขาถงึขอมูลบนฮารดไดรฟคอมพวิเตอรท ัง้ไดรฟ หรือไดรฟรอง การเขา
รหสัไดรฟ ยงัสามารถจดัการไดรฟ ทีเ่ขารหสัเอง

ตวัอยางที ่1 : นายแพทยทานหน่ึงตองการยนืยนัวาเขาสามารถเขาถงึขอมูลใด ๆ ก็ไดบนฮารดไดรฟของเขา เขาจงึไดเปิดใช
งาน Drive Encryption ซึง่จาํเป็นตองบตูการรบัรองความถกูตองกอนล็อกอนิสู Windows เมือ่ต ัง้คา คณุจงึไมสามารถเขา
ถงึฮารดไดรฟไดโดยไมมรีหสัผาน กอนระบบปฏบิตักิารจะเริม่ทาํงาน นายแพทยทานน้ียงัไดเสรมิการรกัษาความปลอดภยั
ของไดรฟเพิม่เตมิโดยการเลอืกเขารหสัขอมลูดวยตวัเลือกไดรฟแบบเขารหสัเอง

ตวัอยางที ่2 : ผูดแูลระบบโรงพยาบาลแหงหน่ึงตองการยืนยนัวามเีฉพาะแพทยและบคุลากรทีไ่ดรบัการอนุญาตเทานัน้ทีจ่ะ
สามารถเขาถงึขอมูลบนคอมพวิเตอรประจาํทองถิน่ของพวกเขาไดโดยไมตองแบงปนัรหสัผานสวนตวั แผนกไอทจีงึไดเพิม่ผู
ดแูลระบบ นายแพทย และบคุลากรทีไ่ดรบัอนุญาตท ัง้หมดเป็นผูใชของ Drive Encryption ตอนน้ี มเีฉพาะบคุลากรทีไ่ดรบั
อนุญาตเทานัน้ทีส่ามารถบูตเครือ่งคอมพวิเตอรหรือโดเมนโดยใชชือ่ผูใชและรหสัผานของผูใชสวนตวัของพวกเขา

HP Device Access Manager (มเีฉพาะบางรุนเทานัน้)

HP Device Access Manager อนุญาตใหผูดแูลระบบหามและจดัการการเขาถงึฮารดแวร คณุสามารถใช Device
Access Manager ในการบล็อกการเขาถงึแฟลชไดรฟ USB ทีไ่มไดรบัอนุญาต ซึง่อาจสามารถคดัลอกขอมลูได
โปรแกรมน้ียงัหามการเขาถงึไดรฟ CD/DVD ควบคมุอุปกรณ USB การเชือ่มตอทางเครือขาย และอืน่ ๆ ตวัอยางควรเป็น
สถานการณทีผู่จดัจาํหนายภายนอกตองการเขาถงึคอมพวิเตอรของบรษิทัแตไมควรคดัลอกขอมลูลงในไดรฟ USB

ตวัอยางที ่1 : ผูจดัการของบรษิทัวตัถุดบิดานการแพทยมกัจะทาํงานกบับนัทกึทางการแพทยสวนตวั พรอมกบัขอมูลบรษิทั
ของเขา พนกังานจาํเป็นตองใชขอมลูน้ี อยางไรก็ตาม จงึสาํคญัอยางยิง่วาขอมูลจะไมถูกลบออกจากคอมพวิเตอรโดยไดรฟ
USB หรือสือ่หนวยจดัเก็บภายนอกอืน่ ๆ ใด เครือขายนัน้ปลอดภยั แตคอมพวิเตอรมไีดรฟเขยีน CD และพอรต USB ที่
อาจจะอนุญาตใหขอมลูถกูคดัลอกหรือลกัขโมยได ผูใชการจงึใช Device Access Manager เพือ่ปิดใชงานพอรต USB
และไดรฟเขยีน CD เพือ่ใหพวกเขาไมถูกใช แมวาพอรต USB จะถกูบล็อก เมาสและแป นพมิพก็จะทาํงานตอ

ตวัอยางที ่2 : บรษิทัประกนัไมตองการใหพนกังานตดิด ัง้หรือโหลดซอฟตแวรหรือขอมูลสวนตวัจากทีบ่าน พนกังานบางคน
ตองการเขาถงึพอรต USB บนคอมพวิเตอรทกุเครือ่ง ผูจดัการฝ ายไอดใีช Device Access Manager ในการจดัการการ
เขาถงึสาํหรบัพนกังานบางคน ในขณะทีไ่ดบล็อกการเขาถงึภายนอกจากผูอืน่ดวย
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Computrace (ซ้ือแยกตางหาก)

computrace (ซ้ือแยกตางหาก) เป็นบรกิารทีส่ามารถตดิตามตาํแหนงของคอมพวิเตอรทีถ่กูขโมยเมือ่ใดก็ตามทีผู่ใชเชือ่ม
ตอกบัอนิเทอรเน็ต Computrace ยงัสามารถจดัการและจบัตาํแหนงคอมพวิเตอรจากระยะไกล โดยรวมถงึการใชงานหนา
จอคอมพวิเตอร

ตวัอยางที ่1 : อาจารยใหญของโรงเรียนแหงหน่ึงส ั่งใหแผนกไอดตีดิตามคอมพวิเตอรทีโ่รงเรียนของเขา หลงัจากไดสราง
คลงัขอมลูคอมพวิเตอรแลว แผนกไอทก็ีไดลงทะเบยีนคอมพวิเตอรท ัง้หมดกบั Computrace เพือ่ใหพวกเขาสามารถ
ตดิตามเครือ่งไดในกรณีทีถ่กูขโมย และเมือ่ไมนานมาน้ี ทางโรงเรียนก็พบวามีเครือ่งคอมพวิเตอรหายไปหลายเครือ่ง เพราะ
ฉะนัน้ผูดแูลระบบไอดจีงึไดทาํการแจงเตอืนกบัหนวยงานตาง ๆ และเจาหนาทีข่อง Computrace จากนัน้ เจาหนาทีก่็
สามารถจบัตาํแหนงคอมพวิเตอรไดและไดคนืคอมพวิเตอรใหกบัโรงเรยีน

ตวัอยางที ่2 : บรษิทัอสงัหารมิทรพัยแหงหน่ึงตองการจดัการและอพัเดทคอมพวิเตอรทกุเครือ่งท ั่วโลก พวกเขาใช
Computrace ในการตรวจสอบและอพัเดทคอมพวิเตอรตาง ๆ โดยไมตองสงพนกังานไอดใีหกบัคอมพวิเตอรแตละเครือ่ง

การบรรลุเป าหมายดานการรกัษาความปลอดภยัหลกั
โมดลู HP Client Security สามารถทาํงานรวมกนัเพือ่ใหโซลูช ั่นสาํหรบัปญัหาดานการรกัษาความปลอดภยัหลายอยาง
โดยรวมถงึเป าหมายดานการรกัษาความปลอดภยัหลกัดงัตอไปน้ี:

● การปกป องจากการตกเป็นเป าหมายของการโจรกรรม

● การจาํกดัการเขาถงึขอมลูทีเ่ป็นความลบั

● การป องกนัไมใหสามารถเขาถงึไดจากตาํแหนงทีต่ ัง้ภายในหรือภายนอกโดยไมไดรบัอนุญาต

● การสรางนโยบายรหสัผานทีแ่ข็งแรง

การปกป องจากการตกเป็นเป าหมายของการโจรกรรม
ตวัอยางของการโจรกรรมทีเ่ป็นเป าหมยก็จะเป็นการขโมยคอมพวิเตอรทีม่ขีอมลูทีเ่ป็นความลบั และขอมลูลูกคาทีจุ่ดตรวจ
สอบความปลอดภยัของสนามบนิ คณุสมบตัติอไปน้ีจะชวยป องกนัมใิหเครือ่มตกเป็นเป าหมายของการโจรกรรม:

● คณุสมบตักิารรบัรองความถูกตองกอนบตู หากเปิดใชงาน จะชวยป องกนัการเขาถงึระบบปฏบิตักิารได

◦ HP Client Security—โปรดด ูHP Client Security ในหนา 11

◦ HP Drive Encryption—โปรดด ูHP Drive Encryption (มเีฉพาะบางรุนเทานัน้) ในหนา 26

● การเขารหสัชวยยืนยนัวาขอมูลจะเขาถงึไมไดแมเมือ่ไดลบฮารดไดรฟออกและตดิต ัง้ไวในระบบทีไ่มปลอดภยัแลว

● Computrace สามารถตดิตามตาํแหนงของคอมพวิเตอรหลงัจากทีถู่กขโมยไป

◦ Computrace—โปรดด ูการกูคนืในกรณีทีถ่กูโจรกรรม (เฉพาะบางรุนเทานัน้) ในหนา 47

การจาํกดัการเขาถงึขอมลูทีเ่ป็นความลบั
สมมตุวิาผูตรวจสอบสญัญากาํลงัทาํงานนอกสถานที ่และไดใหการเขาถงึสูคอมพวิเตอรเพือ่ทบทวนขอมลูทางการเงนิทีเ่ป็น
ความลบั คณุไมตองการใหผูตรวจสอบสามารถพมิพไฟลหรือบนัทกึไฟลเหลาน้ีลงในอปุกรณทีเ่ขยีนได เชนซีด ีคณุสมบตัติอ
ไปน้ีจะชวยจาํกดัการเขาใชขอมูล:

● HP Device Access Manager จะอนุญาตใหผูจดัการฝ ายไอททีาํการจาํกดัการเขาถงึอุปกรณสือ่สารเพือ่มใิหขอมลู
ทีเ่ป็นความลบัถกูคดัลอกจากฮารดไดรฟ โปรดด ูมุมมองระบบ ในหนา 38
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การป องกนัไมใหสามารถเขาถงึไดจากตาํแหนงทีต่ ัง้ภายในหรือภายนอกโดยไมไดรบัอนุญาต
การเขาถงึทีไ่มไดรบัอนุญาตสูคอมพวิเตอรธรุกจิทีไ่มปลอดภยัเป็นความเสีย่งทีแ่ทจรงิสาํหรบัแหลงทรพัยากรเครือขาย
องคกรเชนขอมลูจากบรกิารทางการเงนิ ผูบรหาร หรือทมีการวจิยัและพฒันา และสาํหรบัขอมลูสวนตวัเชนบนัทกึของผูป วย
หรือบนัทกึทางการเงนิสวนตวั คณุสมบตัดิงัตอไปน้ีจะชวยป องกนัการเขาถงึทีไ่มไดรบัอนุญาต:

● คณุสมบตักิารรบัรองความถูกตองกอนบตู หากเปิดใชงาน จะชวยป องกนัการเขาถงึระบบปฏบิตักิารได (โปรดด ูHP
Drive Encryption (มเีฉพาะบางรุนเทานัน้) ในหนา 26

● HP Client Security ชวยยนืยนัวาผูใชทีไ่มไดรบัอนุญาตจะไมสามารถไดรบัรหสัผานและสามารถเขาถงึโปรแกรมที่
ปกป องไวดวยรหสัผาน โปรดด ูHP Client Security ในหนา 11

● HP Device Access Manager จะอนุญาตใหผูจดัการฝ ายไอททีาํการจาํกดัการเขาถงึอปุกรณทีเ่ขยีนไดเพือ่มใิห
ขอมลูทีเ่ป็นความลบัถกูคดัลอกจากฮารดไดรฟ โปรดด ูHP Device Access Manager (มเีฉพาะบางรุนเทานัน้)
ในหนา 37

การสรางนโยบายรหสัผานทีแ่ข็งแรง
หากนโยบายบรษิทัมขีอบงัคบัทีก่าํหนดใหใชนโยบายรหสัผานทีแ่ขง็แรงสาํหรบัโปรแกรมและฐานขอมูลบนเว็บหลาย ๆ
รายการ Password Manager ก็จะสามารถสรางคลงัขอมลูทีไ่ดรบัการปกป องสาํหรบัรหสัผานและสรางความสะดวกสบาย
ในการ Single Sign On โปรดด ูPassword Manager ในหนา 16

องคประกอบดานการรกัษาปลอดภยัเพิม่เตมิ
การกาํหนดบทบาทการรกัษาความปลอดภยั

ในการจดัการดานการรกัษาความปลอดภยัของคอมพวิเตอร (โดยเฉพาะในองคกรใหญ ๆ) การกระทาํอยางหน่ึงทีส่าํคญัมาก
ก็คอืการแบงแยกความรบัผดิชอบและสทิธใินหมูผูดแูลระบบและผูใชทีแ่ตกตางกนั

หมายเหต:ุ ในองคกรเล็ก ๆ หรือสาํหรบัการใชงานสวนตวั หนาทีเ่หลาน้ีอาจจะเป็นของบุคคลเดยีวกนั

สาํหรบั HP Client Security หนาทีก่ารรกัษาความปลอดภยัและสทิธิท์ีถู่กแบงแยกไวตามหนาทีต่าง ๆ ดงัตอไปน้ี:

● เจาหนาทีร่กัษาความปลอดภยั—ระบรุะดบัการรกัษาความปลอดภยัสาํหรบับรษิทัหรือเครือขาย และระบุคณุสมบตัดิาน
ความปลอดภยัในการใชงาน เชน Drive Encryption.

หมายเหต:ุ คณุสมบตัหิลายอยางใน HP Client Security จะสามารถถกูกาํหนดคาโดยเจาหนาทีก่ารรกัษาความ
ปลอดภยัทีท่าํงานกบั HP สาํหรบัขอมลูเพิม่เตมิ โปรดไปที ่http://www.hp.com

● ผูดแูลระบบไอท—ีใชงานและจดัการโดยคณุสมบตัดิานความปลอดภยัทีร่ะบโุดยเจาหนาดานความปลอดภยั ยงัสามารถ
เปิดใชงานและปิดใชงานคณุสมบตับิางอยาง ตวัอยางเชน หากเจาหนารกัษาความปลอดภยัไดตดัสนิใจวาจะใชสมาร
ทการด ผูดแูลระบบไอทสีามารถเปิดใชงานท ัง้โหมดรหสัผานและสมารทการด

● ผูใช—ใชคณุสมบตัใินการรกัษาความปลอดภยั ตวัอยางเชน เจาหนาทีร่กัษาความปลอดภยัและผูดแูลระบบไอดไีดเปิด
ใชงานสมารทการดสาํหรบัระบบ ผูใชสามารถต ัง้ PIN สมารทการดและใชการดใบนัน้สาํหรบัการรบัรองความถูกตอง

ขอควรระวงั: เราขอแนะนําใหผูดแูลระบบปฏบิตัติาม "การปฏบิตัทิีด่ทีีส่ดุ" ในการจาํกดัสทิธิผ์ูใชและการจาํกดัการเขาถงึ
ของผูใช

ผูใชทีไ่มไดรบัรองความถกูตองไมควรไดรบัสทิธิผ์ูดแูลระบบ

การจดัการรหสัผานของ HP Client Security

คณุสมบตัขิอง HP Client Security สวนใหญจะถกูรกัษาความปลอดภยัไวดวยรหสัผาน ตารางในรายการตอไปน้ีเป็นรหสั
ผานทีใ่ชบอยมากทีสุ่ด โมดลูซอฟตแวรทีร่หสัผานถกูต ัง้ไว และฟงักชนัรหสัผาน

รหสัผานทีถู่กต ัง้และใชโดยผูดแูลระบบไอทอียางเดยีวก็ถูกระบุไวในตารางน้ีดวย รหสัผานอืน่ ๆ ท ัง้หมดจะถูกต ัง้ไวโดยผูใช
หรือผูดแูลระบบอืน่ ๆ

องคประกอบดานการรกัษาปลอดภยัเพิม่เตมิ 5

http://www.hp.com


รหสัผาน HP Client Security ต ัง้ไวในการโมดลูตอไปน้ี ฟงักช ั่น

รหสัผานสาํหรบัการลงชือ่เขาสู
Windows

แผงควบคมุของ Windows หรือ
HP Client Security

สามารถใชในการล็อกออนดวยตวัเองและสาํหรบัการ
รบัรองความถูกตองในการเขาถงึคณุสมบตัขิอง HP
Client Security หลาย ๆ รายการ

การสาํรองและการกูคนืรหสัผานของ
HP Client Security

HP Client Security โดยผูใช
แตละราย

ป องกนัการเขาถงึไฟลทีส่าํรองและการกูคนื HP
Client Security

PIN สมารทการด Credential Manager สามารถนํามาใชสาํหรบัการรบัรองความถกูตองใน
หลาย ๆ ปจัจยั

สามารถนํามาใชสาํหรบัการรบัรองความถกูตองของ
Windows

ผูใชที่ผ่านการรบัรองความถกูตองของ Drive
Encryption หากเลือกสมารทการด

การสรางรหสัผานรกัษาความปลอดภยั

เมือ่สรางรหสัผาน คณุจะตองตดิตามขอกาํหนดเฉพาะใด ๆ ทีต่ ัง้ไวโดยโปรแกรม โดยท ั่วไปแลว อยางไรก็ตาม ลองคาํนึงถงึ
คูมอืเหลาน้ีในการชวยใหคณุสรางรหสัผานทีแ่ขง็แรงและลดโอกาสทีร่หสัผานของคณุจะตกอยูในอนัตราย:

● ใชรหสัผานดวยตวัอกัษรมากกวา 6 ตวั และควรจะมคีวามยาวมากกวา 8

● ผสมตวัอกัษรพมิพใหญเล็กไวดวยกนัในรหสัผานของคณุ

● เมือ่เป็นไปได ผสมตวัอกัษรไวดวยกนัและรวมเครือ่งหมายพเิศษและเครือ่งหมายวรรคตอนไวดวย

● ทดแทนตวัอกัษรพเิศษหรือตวัเลขสาํหรบัตวัอกัษรในคาํสาํคญั ตวัอยางเชน คณุสามารถใชหมายเลข 1 แทนตวัอกัษร
L

● ผสมถอยคาํจากภาษา 2 ภาษาหรือมากกวา

● แยกคาํหรือถอยคาํพรอมหมายเลขหรือตวัอกัษรพเิศษตรงกลาง ตวัอยางเชน “Mary2-2Cat45.”

● อยาใชรหสัผานทีจ่ะปรากฏในพจนานุกรม

● อยาใชชือ่ของคณุเป็นรหสัผาน หรือขอมลูสวนตวัอืน่ ๆ เชนวนัเกดิ ชือ่สตัวเลี้บง หรือนามสกลุเดมิของมารดา แมวา
คณุจะสะกดกลบัหลงัก็ตาม

● เปลีย่นรหสัผานเป็นประจาํ คณุสามารถเปลีย่นเฉพาะตวัอกัษรเพียงไมกีต่วั

● หากคณุเขยีนรหสัผานลง อยาเก็บไวในสถานทีท่ีม่องเห็นไดชดัเจนใกล ๆ กบัคอมพวิเตอร

● อยาบนัทกึรหสัผานในไฟล เชนอเีมล บนคอมพวิเตอร

● อยาแบงปนับญัชีหรือบอกรหสัผานของคณุใหใคร

การสาํรองขอมลูสวนตวัและการต ัง้คา

คณุสามารถใชเครือ่งมอืสาํรองและกูคนืใน HP Client Security เป็นตาํแหนงศนูยกลางทีค่ณุสามารถสาํรองและกูคนืขอมูล
สวนตวัสาํหรบัการรกัษาความปลอดภยัจากโมดลู HP Client Security บางรายการทีต่ดิต ัง้ไว

6 บท 1   การแนะนําสาํหรบั HP Client Security Manager



2 การเริม่ตนใชงาน

ในการกาํหนดคา HP Client Security สาํหรบัการใชกบัขอมลูประจาํตวั ใหเปิดใชงาน HP Client Security ดวยวธิีการ
ตอไปน้ี เมือ่ผูใชดาํเนินการตามตวัชวยสรางเสร็จสมบูรณแลว ผูใชดงักลาวจะไมสามารถเปิดใชงานโปรแกรมน้ีไดอีก

1. จากหนาจอเริม่ตนหรอืหนาจอแอพ ใหคลกิหรือแตะแอพ HP Client Security (Windows 8)

- หรือ -

จากเดสกท็อป Windows ใหคลกิหรือแตะ แกดเจ็ต HP Client Security (Windows 7)

- หรือ -

จากเดสกท็อป Wondows ใหดบัเบลิคลกิหรือแตะสองคร ัง้ทีไ่อคอน HP Client Security ในพื้นทีแ่จงเตอืนทีอ่ยู
ประมาณขวาสุดของแถบงาน

- หรือ -

จากเดสกท็อป Wondows ใหคลกิหรือแตะไอคอน HP Client Security ในพืน้ทีแ่จงเตอืน จากนัน้เลอืก เปิด HP
Client Security

2. ตวัชวยการตดิต ัง้ HP Client Security จะเปิดใชงานพรอมกบัแสดงหนายนิดตีอนรบัขึน้มา

3. ใหอานหนาจอยนิดตีอนรบั และตรวจสอบขอมลูระบตุวัตนของคณุโดยพมิพรหสัผาน Windows จากนัน้คลกิหรือแตะ
ถดัไป

หากคณุยงัไมไดสรางรหสัผาน Windows คณุจะไดรบัการแจงใหสรางรหสัผาน รหสัผาน Windows เป็นสิง่ทีจ่าํเป็น
ในการปกป องบญัชี Windows ของคณุไมใหบคุคลทีไ่มไดรบัอนุญาตสามารถเขาถงึได และเพือ่ใชคณุสมบตัติางๆ
ของ HP Client Security

4. ในหนา HP SpareKey ใหเลือกคาํถามรกัษาความปลอดภยัสามขอ ป อนคาํตอบสาํหรบัแตละคาํถาม จากนัน้คลกิ ถดั
ไป นอกจากน้ียงัสามารถกาํหนดคาํถามเองไดอกีดวย สาํหรบัขอมลูเพิม่เตมิ โปรดด ูHP SpareKey—การกูคนืขอมูล
รหสัผาน ในหนา 12

5. ในหนาลายน้ิวมอื ใหลงทะเบยีนจาํนวนลายน้ิวมอืข ัน้ตํ่าทีก่าํหนดไวเป็นอยางนอย จากนัน้คลกิหรือแตะ ถดัไป สาํหรบั
ขอมลูเพิม่เตมิ โปรดด ูรอยน้ิวมอื ในหนา 11

6. ในหนา Drive Encryption ใหเปิดใชงานการเขารหสั และสาํรองขอมลูคยีเขารหสั จากนัน้คลกิหรอืแตะ ถดัไป
สาํหรบัขอมลูเพิม่เตมิ โปรดดวูธิีใชซอฟตแวร HP Drive Encryption

หมายเหต:ุ การดาํเนินการน้ีจะใชกบัสถานการณทีผู่ใชเป็นผูดแูลระบบ และผูดแูลระบบยงัไมไดกาํหนดคาตวัชวย
การตดิต ัง้ HP Client Security กอนหนาน้ี

7. ในหนาสดุทายของตวัชวยสราง ใหคลกิหรือแตะ เสร็จสิน้

หนาน้ีจะใหขอมลูสถานะของคณุสมบตัแิละขอมูลประจาํตวัตางๆ

8. ตวัชวยการตดิต ัง้ HP Client Security ทาํใหแนใจถงึการเปิดใชงานของ Just In Time Authentication และ File
Sanitizer สาํหรบัขอมูลเพิม่เตมิ โปรดดวูธิใีชซอฟตแวร HP Device Access Manager และ HP File Sanitizer

หมายเหต:ุ การดาํเนินการน้ีจะใชกบัสถานการณทีผู่ใชเป็นผูดแูลระบบ และผูดแูลระบบยงัไมไดกาํหนดคาตวัชวย
การตดิต ัง้ HP Client Security กอนหนาน้ี

การเปิด HP Client Security
คณุสามารถเปิดโปรแกรม HP Client Security ดวยวธิีการตอไปน้ี:

การเปิด HP Client Security 7



หมายเหต:ุ ตวัชวยการตดิต ัง้ HP Client Security ตองดาํเนินการเสร็จสมบูรณกอนทีจ่ะสามารถเปิดใชงานโปรแกรม
HP Client Security

▲ จากหนาจอเริม่ตนหรอืหนาจอแอพ ใหคลกิหรือแตะแอพ HP Client Security

- หรือ -

จากหนาจอ Windows ใหคลกิหรือแตะแกดเจ็ต HP Client Security (Windows 7)

- หรือ -

จากเดสกท็อป Wondows ใหดบัเบลิคลกิหรือแตะสองคร ัง้ทีไ่อคอน HP Client Security ในพื้นทีแ่จงเตอืนทีอ่ยู
ประมาณขวาสุดของแถบงาน

- หรือ -

จากเดสกท็อป Wondows ใหคลกิหรือแตะไอคอน HP Client Security ในพืน้ทีแ่จงเตอืน จากนัน้เลอืก เปิด HP
Client Security

8 บท 2   การเริม่ตนใชงาน



3 คูมอืการตดิต ัง้สาํหรบัธรุกจิขนาดเล็กอยางงาย ๆ

บทน้ีถกูออกแบบมาเพือ่แสดงข ัน้ตอนพ้ืนฐานในการเปิดใชงานตวัเลือกทีใ่ชงานบอยและมปีระโยชนมากทีส่ดุใน HP Client
Security สาํหรบัธรุกจิขนาดเล็ก เครือ่งมอืและตวัเลอืกมากมายในซอฟตแวรน้ีจะอนุญาตใหคณุปรบัแตงการกาํหนด
ลกัษณะของคณุและต ัง้การควบคมุการเขาถงึของคณุ จุดศนูยกลางของคูมือการต ัง้คาอยางงาย ๆ ก็คอืการนําโมดลูแตละ
รายการมาใชงานดวยการพยายามต ัง้คาและเวลาทีน่อยทีส่ดุ สาํหรบัขอมูลเพิม่เตมิ เลือกโมดลูทีค่ณุสนจ และจงึคลกิ ? หรือ
ปุ มชวยเหลือทีม่มุขวาบน ปุ มน้ีจะแสดงขอมูลเพือ่ชวยคณุกบัหนาตางทีแ่สดงผลในปจัจุบนัโดยอตัโนมตัิ

การเริม่ตนใชงาน
1. จากเดสกท็อป Windows ใหเปิด HP Client Security โดยการดบัเบลิคลกิไอคอน HP Client Security ในพืน้ที่

แจงเตอืนทีอ่ยูขวาสดุของแถบงาน

2. ป อนรหสัผานของ Windows ของคณุ หรือสรางรหสัผาน Windows

3. ทาํการต ัง้คา HP Client Security ใหเสร็จสิน้

ในการรบัรองความถกูตองของ HP Client Security ทีจ่าํเป็นเพียงคร ัง้เดยีวในระหวางการล็อกอนิสู Windows โปรดดู
คณุสมบตัดิานความปลอดภยั ในหนา 23

Password Manager
ทกุคนมรีหสัผานหลาย ๆ ชุด – โดยเฉพาะเมือ่คณุเขาถงึเว็บไซตหรือใชโปรแกรมทีค่ณุตองใชในการล็อกออน ผูใชปกตจิะใช
รหสัผานเดยีวกนัสาํหรบัทกุ ๆ โปรแกรมและเว็บไซต หรือทาํอะไรทีส่รางสรรคเล็กนอยและลืมวารหสัผานใดควรใชงานกบั
โปรแกรมใด

Password Manager สามารถจาํรหสัผานของคณุไวหรอืใหความสามารถในการมองเห็นวาควรจาํและขามไซตใด ๆ เมือ่
คณุลงชือ่บนคอมพวิเตอรเครือ่งน้ี Password Manager ก็จะใหรหสัผานหรอืขอมูลสวนตวัสาํหรบัโปรแกรมหรือเว็บไซตที่
เขารวม

เมือ่คณุเขาถงึโปรแกรมหรอืเว็บไซตใด ๆ ทีต่องมีขอมลูสวนตวั Password Manager จะจาํเว็บไซตไดทนัท ีและจะถามวา
คณุตองการใหซอฟตแวรจาํขอมลูของคณุไวหรือไม หากคณุไมตองการเก็บบางไซตไว คณุสามารถปฏเิสธคาํขอได

ในการเริม่เก็บตาํแหนงเว็บ ชือ่ผูใช และรหสัผาน:

1. ตวัอยางเชน ใหนําทางไปทีเ่ว็บไซตหรือแอพพลเิคชนัทีเ่ขารวม แลวคลกิทีไ่อคอน Password Manager ทีม่มุซาย
บนของหนาเว็บเพือ่เพิม่เว็บการตรวจสอบความถูกตองทางเว็บ

2. ต ัง้ชือ่ลงิค (เลือกได) และป อนชือ่ผูใชและรหสัผานใน Password Manager

3. เมือ่เสร็จสมบรูณแลว ใหคลกิปุ ม OK

4. Password Manager ยงัสามารถบนัทกึชือ่ผูใชและรหสัผานสาํหรบัการแบงปนัในเครือขายหรือไดรฟเครือขายที่
แมปไวดวย

การดูและจดัการขอมลูรบัรองความถกูตองทีบ่นัทกึไวใน Password Manager

Password Manager อนุญาตใหคณุด ูจดัการ สาํรองและเปิดใชการรบัรองความถกูตองของคณุจากตาํแหนงศนูยกลาง
Password Manager ยงัทาํการสนบัสนุนการเปิดบรกิารไซตทีบ่นัทกึไวจาก Windows

ในการเปิด Password Manager ใชปุ มบนแป นพมิพตอไปน้ี Ctrl+แป น Windows+h เพือ่เปิด Password Manager
จากนัน้คลกิ Log in (ล็อกอนิ) เพือ่เปิดและรบัรองความถกูตองของทางลดัทีบ่นัทกึไว

การเริม่ตนใชงาน 9



ตวัเลือกการ Edit (แกไข) ของ Password Manager ไดอนุญาตใหคณุดแูละแกไขชือ่ ชือ่สาํหรบัการเขาสูระบบ และ
แมแตการเปิดเผยรหสัผาน

HP Client Security สาํหรบัธรุกจิขนาดเล็กจะอนุญาตใหสาํรองและ/หรือคดัลอกขอมลูสวนตวัและการต ัง้คาไวที่
คอมพวิเตอรเครือ่งอืน่

HP Device Access Manager 
Device Access Manager สามารถใชสาํหรบัการจาํกดัการใชอปุกรณจดัเก็บภายในและภายนอกตาง ๆ เพือ่ใหขอมลูของ
คณุปลอดภยับนฮารดไดรฟและไมเดนิออกจากธุรกจิของคณุ ตวัอยางหน่ึงก็คอืการอนุญาตใหผูใชเขาถงึขอมลูของคณุแต
บล็อกพวกเขาออกจากการคดัลอกลงซีด ีเครือ่งเลนเพลงสวนตวั หรืออปุกรณหนวยความจาํ USB

1. การเปิด Device Access Manager (โปรดด ูการเปิด Device Access Manager ในหนา 37)

การเขาถงึสาํหรบัผูใชปจัจุบนัจะปรากฏขึน้

2. ในการเปลีย่นสทิธิใ์นการเขาใชของผูใช กลุมผูใชหรอือปุกรณ ใหคลกิหรือแตะ Change (เปลีย่น) สาํหรบัขอมูลเพิม่
เตมิ โปรดดู มมุมองระบบ ในหนา 38

HP Drive Encryption
HP Drive Encryption มไีวสาํหรบัการปกป องขอมลูของคณุโดยการเขารหสัฮารดไดรฟท ัง้แผน ขอมลูในฮารดไดรฟของ
คณุจะไดรบัการปกป องหากคอมพวิเตอรของคณุถกูลกัขโมยและ/หรือหากฮารดไดรฟถกูถอดออกจากคอมพวิเตอรเดมิและ
วางไวในคอมพวิเตอรอืน่

ประโยชนดานการรกัษาความปลอดภยัเพิม่เตมิก็คอืการที ่Drive Encryption กาํหนดใหคณุรบัรองความถกูตองอยาง
เหมาะสมโดยใชชือ่ผูใชและรหสัผานกอนระบบปฏบิตักิารจะเริม่ทาํงาน กระบวนการน้ีถกูเรียกวา การรบัรองความถูกตอง
กอนบตู

ในการทาํใหอะไรตออะไรงายดายขึน้ โมดลูซอฟตแวรหลาย ๆ โมดลูจะซงิครหสัผานโดยอตัโนมตั ิโดยรวมถงึรหสัผานผูใช
Windows การรบัรองความถกูตองของโดเมน HP Drive Encryption, Password Manager และ HP Client
Security.

ในการต ัง้คา HP Drive Encryption ในชวงการต ัง้คาเริม่ตนกบัตวัชวยการต ัง้คา HP Client Security โปรดด ูการเริม่
ตนใชงาน ในหนา 7

10 บท 3   คูมือการตดิต ัง้สาํหรบัธุรกจิขนาดเล็กอยางงาย ๆ



4 HP Client Security

หนาหลกัของ HP Client Security เป็นทีต่ ัง้กลางสาํหรบัการเขาถงึคณุสมบตั ิโปรแกรม และการต ัง้คาของ HP Client
Security อยางงาย หนาหลกัน้ีจะแบงออกเป็นสามสวน:

● ขอมลู—ใหการเขาถงึโปรแกรมทีใ่ชสาํหรบัการจดัการความปลอดภยัของขอมลู

● อุปกรณ—ใหการเขาถงึโปรแกรมทีใ่ชสาํหรบัการจดัการความปลอดภยัของขอมลู

● ขอมลูระบตุวัตน—ใหการลงทะเบยีนและการจดัการการรบัรองความถกูตองของขอมลูประจาํตวั

เลือ่นเคอรเซอรไปบนไทลโปรแกรมเพือ่แสดงรายละเอยีดของโปรแกรม

HP Client Security อาจใหลงิกเชือ่มโยงไปยงัผูใชและการต ัง้คาผูดแูลระบบทีด่านลางของหนา HP Client Security
ใหการเขาถงึการต ัง้คาข ัน้สงูและคณุสมบตัโิดยแตะหรือคลกิไอคอน รปูเกยีร (การต ัง้)

คณุสมบตั ิโปรแกรม และการต ัง้คาขอมลูระบตุวัตน
คณุสมบตั ิโปรแกรม และการต ัง้คาขอมลูระบตุวัตนทีไ่ดจาก HP Client Security จะชวยคณุในการจดัการเรือ่งรหสัประจาํ
ตวัแบบดจิติอลหลายอยาง ใหคลกิหรือแตะไทลตอไปน้ีในหนาหลกัของ HP Client Security จากนัน้ป อนรหสัผาน
Windows ของคณุ

● ลายน้ิวมือ—ลงทะเบยีนและจดัการขอมลูประจาํตวัของลายน้ิวมอื

● SpareKey—ต ัง้คาและจดัการขอมลูประจาํตวัของ HP SpareKey ทีส่ามารถใชในการล็อกออนคอมพวิเตอรของคณุ
หากขอมูลประจาํตวัสญูหายหรือลืม รวมท ัง้ยงัอนุญาตใหคณุรีเซ็ตรหสัผานทีล่มืไดอกีดวย

● รหสัผาน Windows—ใหการเขาถงึอยางงายเพือ่เปลีย่นรหสัผาน Windows ของคณุ

● อุปกรณ Bluetooth—ชวยใหคณุลงทะเบียนและจดัการอปุกรณ Bluetooth ของคณุ

● การด—ชวยใหคณุลงทะเบยีนและจดัการสมารทการด การดแบบไรสมัผสั และการดระยะใกล

● PIN—ชวยใหคณุลงทะเบยีนและจดัการขอมูลประจาํตวั PIN ของคณุ

● RSA SecurID—ชวยใหคณุลงทะเบยีนและจดัการขอมูลประจาํตวั RSA SecurID (หากมีการต ัง้คาทีเ่หมาะสม
พรอมใชงาน)

● Password Manager—ชวยใหคณุจดัการรหสัผานสาํหรบับญัชีและโปรแกรมออนไลนของคณุ

รอยน้ิวมอื
ตวัชวยการตดิต ัง้ HP Client Security จะนําคณุผานกระบวนการต ัง้คา หรือ "การลงทะเบยีน" ลายน้ิวมอืของคณุ

คณุยงัสามารถลงทะเบยีนหรอืลบลายน้ิวมอืของคณุในหนา ลายน้ิวมือ ซึง่คณุสามารถเขาถงึโดยคลกิหรือแตะไอคอน ลายน้ิว
มอื ในหนาหลกัของ HP Client Security

1. ในหนา ลายน้ิวมอื ใหปดัน้ิวจนกวาจะลงทะเบียนสาํเร็จ

จาํนวนน้ิวมอืทีก่าํหนดทีจ่ะตองลงทะเบยีนจะถกูระบบไวในหนาดงักลาว ขอแนะนําใหใชนิ้วช้ีหรือน้ิวกลาง

2. ในการลบลายน้ิวมอืทีล่ะทะเบยีนไวกอนหนาน้ี ใหคลกิหรือแตะ ลบ

3. ในการลงทะเบียนน้ิวมอืเพิม่เตมิ ใหคลกิหรือแตะ ลงทะเบยีนลายน้ิวมอืเพิม่เตมิ

4. คลกิหรือแตะ บนัทกึ กอนทีจ่ะออกไปจากหนาดงักลาว

คณุสมบตั ิโปรแกรม และการต ัง้คาขอมลูระบตุวัตน 11



ขอควรระวงั: เมือ่ลงทะเบยีนลายน้ิวมือดวยตวัชวย ขอมลูลายน้ิวมอืจะไมถกูบนัทกึจนกวาคณุจะคลกิ ถดัไป หากคณุทิง้
คอมพวิเตอรโดยไมมีการใชงานเป็นเวลาสกัครู หรือปิดโปรแกรม การเปลีย่นแปลงทีค่ณุทาํจะ ไม ถกูบนัทกึ

▲ ในการเขาถงึการต ัง้คาลายน้ิวมอืของผูดแูลระบบ ซึง่เป็นทีท่ีผู่ดแูลระบบสามารถระบุการลงทะเบยีน ความแมนยาํ และ
การต ัง้คาอืน่ๆ ใหคลกิหรือแตะ การต ัง้คาของผูดแูลระบบ (ตองมสีทิธิข์องผูดแูลระบบ)

▲ ในการเขาถงึการต ัง้คาลายน้ิวมอืของผูใช ซึง่เป็นทีท่ีค่ณุสามารถระบกุารต ัง้คาทีค่วบคมุลกัษณะปรากฏและพฤตกิรรม
ของการจดจาํลายน้ิวมือ ใหคลกิหรือแตะ การต ัง้คาของผูใช

การต ัง้คาลายน้ิวมือของผูดแูลระบบ

ผูดแูลระบบสามารถระบุการลงทะเบยีน ความแมนยาํ และการต ัง้คาอืน่ ๆ สาํหรบัตวัอานลายน้ิวมือ ตองมสีทิธิข์องผูดแูล
ระบบ

▲ ในการเขาถงึการต ัง้คาของผูดแูลระบบสาํหรบัขอมลูประจาํตวัของลายน้ิวมอื ใหคลกิหรือแตะ การต ัง้คาของผูดแูล
ระบบ ในหนาลายน้ิวมอื

● การลงทะเบยีนผูใช—เลือกจาํนวนลายนิ้วมือตํ่าสุดและสูงสดุทีผู่ใชไดรบัอนุญาตใหสามารถลงทะเบยีนได

● การจดจํา—เลือ่นตวัเลือ่นเพือ่ปรบัความไวทีต่วัอานลายน้ิวมอืใชเมือ่คณุปดัน้ิวมอืของคณุ

หากลายน้ิวมือของคณุไมมกีารจดจาํอยางตอเน่ืองสมํ่าเสมอ คณุอาจจาํเป็นตองเลือกการต ัง้คาการจดจาํทีต่ํ่าลง การต ัง้
คาทีสู่งขึน้จะเป็นการเพิม่ความไวตอความแปรปรวนในการปดัลายน้ิวมอื ดงันัน้จงึทาํใหลดความเป็นไปไดของการ
ตอบรบัทีผ่ดิได การต ัง้คา กลาง-สูง ใหการผสมผสานทีด่ขีองความปลอดภยัและความสะดวก

การต ัง้คาลายน้ิวมือของผูใช

ในหนาการต ัง้คาลายน้ิวมือของผูใช คณุสามารถระบกุารต ัง้คาทีค่วบคมุลกัษณะปรากฏและพฤตกิรรมของการจดจาํลายน้ิว
มอื

▲ ในการเขาถงึการต ัง้คาของผูใชสาํหรบัขอมลูประจาํตวัของลายน้ิวมอื ใหคลกิหรือแตะ การต ัง้คาผูใช ในหนาลายน้ิวมอื

● เปิดใชงานเสยีงตอบกลบั—โดยคาเริม่ตน HP Client Security จะสงเสยีงตอบกลบัเมือ่มีการปดัน้ิวมอื โดยจะมเีสยีงที่
แตกตางกนัสาํหรบัเหตกุารณทีเ่จาะจงในโปรแกรม คณุสามารถกาํหนดเสียงใหมใหกบัเหตกุารณเหลาน้ีผานแท็บเสยีง
ในการต ัง้คาเสยีงในแผงควบคมุ Windows หรือในการยกเลกิการใชงานเสยีงตอบกลบั ใหลางกลองกาเครือ่งหมาย

● แสดงการตอบกลบัคณุภาพการสแกน—ในการแสดงการปดันิว้มอืท ัง้หมดโดยไมคาํนึงถงึคณุภาพการปดั ใหเลือกกลอง
กาเครือ่งหมายดงักลาว ในการแสดงเฉพาะคร ัง้ทีม่ปีดัน้ิวอยางคณุภาพ ใหลางกลองกาเครือ่งหมาย

HP SpareKey—การกูคนืขอมลูรหสัผาน
HP SpareKey ชวยใหคณุเขาถงึคอมพวิเตอรของคณุ (ในแพลทฟอรมทีส่นบัสนุน) โดยตอบคาํถามรกัษาความปลอดภยั
สามขอ

HP Client Security จะแจงใหคณุต ัง้คา HP SpareKey สวนบคุคลในระหวางการต ัง้คาเริม่ตนในตวัชวยการตดิต ัง้ HP
Client Security

ในการต ัง้คา HP SpareKey:

1. ในหนา HP SpareKey ของตวัชวยสราง ใหเลือกคาํถามรกัษาความปลอดภยัสามขอ จากนัน้ป อนคาํตอบสาํหรบั
แตละคาํถาม

คณุสามารถเลือกคาํถามจะรายการทีก่าํหนดไวลวงหนาหรือเขยีนคาํถามของคณุเองก็ได

2. คลกิหรือแตะ ลงทะเบียน

ในการลบ HP SpareKey:

▲ ใหคลกิหรือแตะ ลบ SpareKey

หลงัจากไดต ัง้คา SpareKey คณุสามารถเขาใชงานคอมพวิเตอรของคณุโดยใช SpareKey จากหนาจอล็อกออนดวยการ
รบัรองความถกูตองเมือ่เปิดเครือ่งหรือหนาจอยนิดตีอนรบั Windows
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คณุสามารถเลือกคาํถามตางออกไปหรอืเปลีย่นคาํตอบของคณุในหนา SpareKey ซึง่เขาถงึจากไทลการกูคนืรหสัผานใน
หนาหลกัของ HP Client Security

ในการเขาถงึการต ัง้คา HP SpareKey ซึง่เป็นทีท่ีผู่ดแูลระบบสามารถระบกุารต ัง้คาทีเ่กีย่วของกบัขอมลูประจาํตวัของ HP
SpareKey ใหคลกิ การต ัง้คา (ตองมสีทิธิข์องผูดแูลระบบ)

HP SpareKey Settings

ในหนาการต ัง้คา HP SpareKey Settings คณุสามารถระบกุารต ัง้คาทีค่วบคมุพฤตกิรรมและการใชขอมลูประจาํตวัของ
HP SpareKey ได

▲ ในการเปิดใชงานหนาการต ัง้คา HP SpareKey ใหคลกิหรือแตะ การต ัง้คา ในหนา HP SpareKey (ตองมสีทิธิข์อง
ผูดแูลระบบ)

ผูดแูลระบบสามารถเลือกการต ัง้คาตอไปน้ี:

● ระบคุาํถามทีเ่สนอใหกบัผูใชแตละรายในชวงการตดิต ัง้ HP SpareKey

● เพิม่คาํถามรกัษาความปลอดภยัไดถงึสามขอเขาในรายการทีเ่สนอใหกบัผูใช

● เลือกวาจะอนุญาตใหผูใชเขยีนคาํถามรกัษาความปลอดภยัของตนเองหรือไม

● ระบวุาจะอนุญาตใหสภาพแวดลอมการรบัรองความถกูตองใด (Windows หรือ การรบัรองความถกูตองเมือ่เปิด
เครือ่ง) สามารถใช HP SpareKey สาํหรบัการกูคนืรหสัผาน

รหสัผาน Windows

HP Client Security ทาํใหการเปลีย่นรหสัผาน Windows เรียบงายและรวดเร็วขึน้กวาการเปลีย่นผานแผงควบคมุ
Windows

ในการเปลีย่นรหสัผาน Windows:

1. จากหนาหลกัของ HP Client Security ใหคลกิหรือแตะ รหสัผาน Windows

2. ป อนรหสัผานปจัจุบนัของคณุในกลองขอความ รหสัผานปจัจุบนั Windows

3. พมิพรหสัผานใหมในกลองขอความ รหสัผานใหม Windows จากนัน้พมิพอีกคร ัง้ในกลองขอความ ยนืยนัรหสัผาน
ใหม

4. คลกิหรือแตะ เปลีย่น เพือ่เปลีย่นรหสัผานปจัจุบนัเป็นรหสัผานใหมทีค่ณุไดป อนทนัที

อปุกรณ Bluetooth

หากผูดแูลระบบเปิดใชงาน Bluetooth เป็นการรบัรองความถกูตองของขอมูลประจาํตวั คณุสามารถต ัง้คาโทรศพัท
Bluetooth รวมกบัขอมลูประจาํตวัอืน่ๆ เพือ่เพิม่ความปลอดภยั

หมายเหต:ุ สนบัสนุนเฉพาะอุปกรณโทรศพัท Bluetooth เทานัน้

1. ตรวจสอบวาไดเปิดใชงานฟงักช ั่น Bluetooth บนคอมพวิเตอร และไดต ัง้คาโทรศพัท Bluetooth เป็นโหมดการคน
พบ ในการเชือ่มตอโทรศพัท คณุอาจจะตองพมิพรหสัทีส่รางโดยอตัโนมตับินอปุกรณ Bluetooth อาจจาํเป็นตอง
เปรียบเทยีบรหสัการจบัคูระหวางคอมพวิเตอรกบัโทรศพัท ท ัง้น้ีขึน้อยูกบัการต ัง้การกาํหนดคาอปุกรณ Bluetooth

2. ในการลงทะเบยีนโทรศพัท ใหเลือกโทรศพัท จากน้ีคลกิหรอืแตะ ลงทะเบียน

ในการเขาถงึ การต ัง้คาอุปกรณ Bluetooth ในหนา 13 หนาทีผู่ดแูลระบบสามารถระบบการต ัง้คาสาํหรบัอุปกรณ
Bluetooth ใหคลกิ การต ัง้คา (ตองมสีทิธิข์องผูดแูลระบบ)

การต ัง้คาอปุกรณ Bluetooth

ผูดแูลระบบสามารถระบุการต ัง้คาตอไปน้ีทีค่วบคมุพฤตกิรรมและการใชขอมลูประจาํตวัของอปุกรณ Bluetooth:
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การรบัรองความถกูตองแบบไมมเีสยีง

● ใชอปุกรณ Bluetooth ของคณุทีล่งทะเบยีนและเชือ่มตอในชวงการตรวจสอบขอมูลระบบตวัตนของคณุ—เลือกกลอง
กาเครือ่งหมายเพือ่อนุญาตใหผูใชสามารถใชขอมลูประจาํตวัของ Bluetooth สาํหรบัการรบัรองความถูกตองโดยผูใช
ไมตองดาํเนินการอะไร หรือลางกลองกาเครือ่งหมายเพือ่ยกเลกิการใชงานตวัเลอืกน้ี

ระยะสาํหรบั Bluetooth

● ล็อคคอมพวิเตอรของคณุเมือ่อปุกรณ Bluetooth ทีล่งทะเบยีนไวเลือ่นออกไปอยูนอกชวงทีค่อมพวิเตอรของคณุเขา
ถงึได—เลือกกลองกาเครือ่งหมายเพือ่ล็อกคอมพวิเตอรเมือ่อปุกรณ Bluetooth ทีไ่ดเชือ่มตอในชวงล็อกอนิออกหาง
จากระยะ หรือลางกลองกาเครือ่งหมายเพือ่ยกเลกิการใชงานตวัเลอืกน้ี

หมายเหต:ุ โมดลู Bluetooth ในคอมพวิเตอรของคณุตองสนบัสนุนความสามารถน้ีเพือ่ทีจ่ะใชงานคณุสมบตัน้ีิ

การดตาง ๆ
HP Client Security สามารถสนบัสนุนการดระบตุวัตนหลายประเภท โดยการดดงักลาวจะเป็นการดพลาสตกิขนาดเล็กทีม่ี
ชปิคอมพวิเตอร การดดงักลาว ไดแก สมารทการด การดแบบไรสมัผสั และการดระยะใกล หากหน่ึงในการดเหลาน้ี และตวั
อานการดทีเ่หมาะสมเชือ่มตอกบัคอมพวิเตอร หากผูดแูลระบบไดตดิต ัง้ไดรฟ เวอรทีเ่กีย่วของจากผูผลติ และหากผูดแูลระบบ
ไดเปิดใชงานการดเป็นการรบัรองความถกูตองของขอมลูประจาํตวั คณุสามารถใชการดเป็นการรบัรองความถกูตองของ
ขอมลูประจาํตวั

สาํหรบัสมารทการด ผูผลติควรใหเครือ่งมอืเพือ่ตดิต ัง้ใบรบัรองความปลอดภยัและการจดัการ PIN ที ่HP Client Security
ในอลักอรธิมึความปลอดภยั จาํนวนและประเภทของตวัอกัขระทีใ่ชเป็น PIN อาจแตกตางกนัไป ผูดแูลระบบจาํเป็นตองเริม่
การใชงานสมารทการดกอนทีจ่ะสามารถใชงานได

HP Client Security สนบัสนุนรูปแบบสมารทการดตอไปน้ี:

● CSP

● PKCS11

HP Client Security สนบัสนุนรูปแบบการดแบบไรสมัผสัตอไปน้ี:

● การดหนวยความจาํ HID iCLASS แบบไรสมัผสั

● การดหนวยความจาํ MiFare Classic 1k, 4k, และมนิิแบบไรสมัผสั

HP Client Security สนบัสนุนรูปแบบการดระยะใกลตอไปน้ี:

● การดระยะใกล HID

ในการลงทะเบียนสมารทการด:

1. เสียบการดในตวัอานสมารทการดทีต่ดิต ัง้มา

2. เมือ่ระบบตรวจจบัการดได ใหป อน PIN ของการด จากนัน้คลกิหรอืแตะ ลงทะเบียน

ในการเปลีย่น PIN สมารทการด:

1. เสียบการดในตวัอานสมารทการดทีต่ดิต ัง้มา

2. เมือ่ระบบตรวจจบัการดได ใหป อน PIN ของการด จากนัน้คลกิหรอืแตะ รบัรองความถกูตอง

3. คลกิหรือแตะ เปลีย่น PIN จากนัน้ป อน PIN ใหม

ในการลงทะเบยีนการดแบบไรสมัผสัหรอืการดระยะใกล:

1. วางการดบนหรอืใกลๆ  ตวัอานทีเ่หมาะสม

2. เมือ่ระบบตรวจจบัการดได ใหคลกิหรือแตะ ลงทะเบียน
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ในการลบการดทีล่ะเบยีน:

1. เสียบการดเขากบัตวัอาน

2. สาํหรบัสมารทการดเทานัน้ ใหป อน PIN ทีก่าํหนดไวของการด จากนัน้คลกิหรือแตะ รบัรองความถกูตอง

3. คลกิหรือแตะ ลบ

เมือ่ลงทะเบยีนการดแลว รายละเอยีดเกีย่วกบัการดจะแสดงขึน้มาภายใต การรดลงทะเบยีน เมือ่ลบการดแลว การดดงักลาว
จะถกูเอาออกไปจากรายการ

ในการเขาถงึการต ัง้คาการดระยะใกล การดแบบไรสมัผสั และสมารทการด ซึง่เป็นทีท่ีผู่ดแูลระบบสามารถระบกุารต ัง้คาที่
เกีย่วของกบัขอมลูประจาํตวัของการด ใหคลกิหรือแตะ การต ัง้คา (ตองมสีทิธิข์องผูดแูลระบบ)

การต ัง้คาการดระยะใกล การดแบบไรสมัผสั และสมารทการด

ในการเขาถงึการต ัง้คาสาํหรบัการด ใหคลกิหรือแตะการดดงักลาวในรายการ จากนัน้คลกิหรอืแตะลูกศรทีแ่สดง

ในการเปลีย่น PIN สมารทการด:

1. ใหเสียบการดเขากบัตวัอาน

2. ป อน PIN ทีก่าํหนดไวของการด จากนัน้คลกิหรอืแตะ ดาํเนินการตอ

3. ป อนและยนืยนั PIN ใหม จากนัน้คลกิหรือแตะ ดาํเนินการตอ

ในการเริม่การใชงาน PIN สมารทการด:

1. ใหเสียบการดเขากบัตวัอาน

2. ป อน PIN ทีก่าํหนดไวของการด จากนัน้คลกิหรอืแตะ ดาํเนินการตอ

3. ป อนและยนืยนั PIN ใหม จากนัน้คลกิหรือแตะ ดาํเนินการตอ

4. คลกิหรือแตะ ใช เพือ่ยนืยนัการเริม่การใชงาน

ในการลางขอมลูการด:

1. ใหเสียบการดเขากบัตวัอาน

2. ป อน PIN ทีก่าํหนดไวของการด (สาํหรบัสมารทการดเทานัน้) จากนัน้คลกิหรือแตะ ดาํเนินการตอ

3. คลกิหรือแตะ ใช เพือ่ยนืยนัการลบ

PIN

หากผูดแูลระบบไดเปิดใชงาน PIN เป็นการรบัรองความถกูตองของขอมูลประจาํตวั คณุสามารถต ัง้คา PIN รวมกบัขอมลู
ประจาํตวัเพือ่เพิม่ความปลอดภยั

ในการต ัง้คา PIN ใหม:

▲ ใหป อน PIN แลวป อนอีกคร ัง้เพือ่ยนืยนั จากนัน้คลกิหรือแตะ นําไปใช

ในการลบ PIN:

▲ ใหคลกิหรือแตะ ลบ จากนัน้คลกิหรือแตะ ใช เพือ่ยนืยนั

ในการเขาถงึการต ัง้คา PIN ซึง่เป็นทีท่ีผู่ดแูลระบบสามารถระบุการต ัง้คาทีเ่กีย่งของกบัขอมลูประจาํตวัของ PIN ใหคลกิหรือ
แตะ การต ัง้คา (ตองมสีทิธิข์องผูดแูลระบบ)

การต ัง้คา PIN

ในหนาการต ัง้คา PIN คณุสามารถระบความยาวตํ่าสดุและสงูสุดทีย่อมรบัไดสาํหรบัขอมูลประจาํตวัของ PIN

คณุสมบตั ิโปรแกรม และการต ัง้คาขอมลูระบตุวัตน 15



RSA SecurID

หากผูดแูลระบบไดเปิดใชงาน RSA เป็นการรบัรองความถกูตองของขอมลูประจาํตวั และเงือ่นไขตอไปน้ีเป็นจรงิ คณุจะ
สามารถลงทะเบยีนหรือลบขอมูลประจาํตวัของ RSA SecurID ได

หมายเหต:ุ มีการต ัง้คาทีเ่หมาะสม

● มีสรางผูใชบนเซริฟเวอร RSA

● มีเชือ่มตอโทเคน RSA SecurID ทีก่าํหนดใหกบัผูใชและคอมพวิเตอรกบัโดเมนเซริฟเวอร RSA

● มีการตดิต ัง้ซอรฟแวร SecurID บนคอมพวิเตอร

● มเีชือ่มตอพรอมใชงานสาํหรบัเซริฟเวอร RSA ทีไ่ดรบัการกาํหนดคาอยางเหมาะสม

ในการลงทะเบยีบขอมลูประจาํตวัของ RSA SecurID:

▲ ใหป อนชือ่ผูใชและรหสัผานของ RSA SecurID (รหสัโทเคนของ RSA SecurID หรือ PIN + รหสัโทเคน ขึน้อยู
กบัสภาพแวดลอม) จากนัน้คลกิหรอืแตะ นําไปใช

เมือ่ลงทะเบยีนสาํเร็จแลว ขอความ "ไดลงทะเบยีนขอมูลประจาํตวัของ RSA SecurID สาํเร็วแลว " จะแสดงขึน้มา
จากนัน้ปุ ม ลบ ก็จะเปิดใชงาน

ในการลบขอมลูประจาํตวัของ RSA SecurID:

▲ ใหคลกิ ลบ จากนัน้เลือก ใช ในกลองสนทนาป อปอพั ซึง่ถามวา "คณุแนใจวาตองการลบขอมลูประจาํตวั RSA
SecurID ของคณุหรอืไม ?"

Password Manager

การล็อกออนเว็บไซตและโปรแกรมเป็นเรือ่งทีง่ายและปลอดภยัมากขึน้เมือ่คณุใช Password Manager คณุสามารถสราง
รหสัผานทีม่ีประสทิธภิาพทีค่ณุไมจาํเป็นตองจดหรือจาํ จากนัน้ล็อกออนอยางงายดายและรวดเร็วดวยลายน้ิวมอื, สมาร
ทการด, การดระยะใกล, การดแบบไรสมัผสั, โทรศพัท Bluetooth, PIN, ขอมลูประจาํตวั RSA, หรือรหสัผาน Windows
ของคณุ

หมายเหต:ุ เน่ืองจากโครงสรางหนาจอล็อกอนิของเว็บเปลีย่นแปลงตลอดเวลา ดงันัน้ Password Manager จงึอาจไม
สามารถสนบัสนุนเว็บไซตท ัง้หมดไดตลอดเวลา

Password Manager เสนอตวัเลือกตอไปน้ี:

หนา Password Manager

● คลกิหรือแตะบญัชีเพือ่เปิดใชงานเว็บเพจหรือโปรแกรมและล็อกออนโดยอตัโนมตัิ

● จดัระเบยีบบญัชีของคณุตามประเภท

ประสทิธภิาพของรหสัผาน

● โปรดตรวจสอบวารหสัผานของคณุมคีวามเสีย่งดานความปลอดภยัหรือไม

● เมือ่เพิม่ขอมูลล็อกอนิ ใหตรวจสอบประสทิธภิาพของรหสัผานนัน้ๆ ทีใ่ชสาํหรบัเว็บไซตและโปรแกรม

● ประสทิธภิาพของรหสัผานจะระบดุวยตวัแสดงสถานะเป็นสแีดง สีเหลือง หรือสเีขยีว

ไอคอน Password Manager จะแสดงขึน้มาทีม่มุซายบนของหนาจอล็อกออนของเว็บเพจหรอืโปรแกรม หากยงัไมได
สรางการล็อกออนสาํหรบัเว็บไซตหรือโปรแกรมดงักลาว เครือ่งหมายบวกจะแสดงขึน้มาบนไอคอน

▲ ใหคลกิหรือแตะไอคอน Password Manager เพือ่แสดงเมนูตามบรบิทโดยคณุสามารถเลือกจากตวัเลือกตอไปน้ี:

● เพิม่ [somedomain.com] ไปยงั Password Manager

● เปิด Password Manager
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● การต ัง้คาไอคอน

● วธิใีช

สาํหรบัเว็บเพจหรือโปรแกรมทีย่งัไมไดสรางการล็อกออน

ตวัเลือกตอไปน้ีจะแสดงขึน้มาในเมนูตามบรบิท:

● เพิม่ [somedomain.com] ไปยงั the Password Manager—ชวยใหคณุเพิม่การล็อกออนสาํหรบัหนาจอล็อก
ออนปจัจุบนั

● เปิด Password Manager—เปิดใชงาน Password Manager

● การต ัง้คาไอคอน—ชวยใหคณุระบเุงือ่นไขของไอคอน Password Manager ทีแ่สดงขึน้มา

● วธิีใช—แสดงวธิใีช HP Client Security

สาํหรบัเว็บเพจหรือโปรแกรมทีม่ีการสรางการล็อกออนแลว

ตวัเลือกตอไปน้ีจะแสดงขึน้มาในเมนูตามบรบิท:

● กรอกขอมลูล็อกออน—แสดงหนา ตรวจสอบขอมูลระบุตวัตน หากรบัรองความถกูตองสาํเร็จแลว ระบบจะวางขอมลูล็อก
ออนของคณุในฟิลดล็อกออน จากนัน้ระบบก็สงหนาดงักลาว (หากมกีารระบวุามกีารสงเมือ่มีการสรางหรือแกไขล็อก
ออนลาสุด)

● แกไขล็อกออน—ชวยใหคณุแกไขขอมลูล็อกออนสาํหรบัเว็บไซตน้ี

● เพิม่ล็อกออน—ชวยใหคณุเพิม่บญัชีไปยงั Password Manager

● เปิด Password Manager—เปิดใชงาน Password Manager

● วธิีใช—แสดงวธิใีช HP Client Security

หมายเหต:ุ ผูดแูลระบบของคอมพวิเตอรเครือ่งน้ีอาจกาํหนดคาให HP Client Security ตองการขอมูลประจาํตวัมากกวา
หน่ึงขอมลูขึน้ไปเมือ่ตรวจสอบขอมลูระบตุวัตนของคณุ

การเพิม่ล็อกออน

คณุสามารถเพิม่การล็อกออนสาํหรบัเว็บไซตหรือโปรแกรมไดอยางงายดายโดยป อนขอมลูล็อกออนเพยีงคร ัง้เดยีว จากนัน้
Password Manager ก็จะป อนขอมลูใหกบัคณุโดยอตัโนมตั ิคณุสามารถใชการล็อกออนเหลาน้ีไดหลงัจากเรียกดเูว็บไซต
หรือโปรแกรม

ในการเพิม่การล็อกออน:

1. เปิดหนาจอล็อกออนสาํหรบัเว็บไซตหรอืโปรแกรม

2. คลกิหรือแตะไอคอน Password Manager จากนัน้คลกิหรือแตะรายการตอไปน้ี ท ัง้น้ีขึน้อยูกบัวาเป็นหนาจอล็อก
ออนสาํหรบัเว็บไซตหรอืโปรแกรม:

● สาํหรบัเว็บไซต ใหคลกิหรือแตะ เพิม่ [ชือ่โดเมน] ไปยงั Password Manager

● สาํหรบัโปรแกรม ใหคลกิหรือแตะ เพิม่หนาจอล็อกออนน้ีไปยงั Password Manager

3. ป อนขอมูลล็อกออนของคณุ ฟิลดล็อกออนในหนาจอ และฟิลดทีเ่กีย่วของในกลองโตตอบจะแสดงเป็นเสนขอบหนาสีสม

a. ในการป อนขอมลูฟิลดล็อกอนิดวยตวัเลือกตอไปน้ีทีม่กีารกาํหนดรูปแบบไวลวงหนา

b. ในการดรูหสัผานสาํหรบัล็อกออนน้ี ใหคลกิหรือแตะ แสดงรหสัผาน

c. ในการป อนขอมลูในฟิลดล็อกออน แตยงัไมสง ใหลางกลองกาเครือ่งหมาย สงขอมลูล็อกออนโดยอตัโนมตัิ
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d. คลกิหรือแตะ ตกลง เพือ่เลือกวธิกีารรบัรองความถกูตองทีค่ณุตองการใช (เชน ลายน้ิวมอื, สมารทการด, การด
ระยะใกล, การดแบบไรสมัผสั, โทรศพัท Bluetooth, PIN หรือรหสัผาน) จากนัน้ล็อกออนดวยวธิีการรบัรอง
ความถกูตองทีไ่ดเลือกไว

ระบบจะเอาเครือ่งหมายบวกออกจากไอคอน Password Manager เพือ่แจงใหคณุทราบวาไดสรางการล็อก
ออนแลว

e. หาก Password Manager ตรวจจบัฟิลดล็อกออนไมได ใหคลกิหรือแตะ ฟิลดเพิม่เตมิ

● เลือกกลองกาเครือ่งหมายสาํหรบัแตละฟิลดทีต่องการสาํหรบัการล็อกออน หรือลางกลองกาเครือ่งหมาย
สาํหรบัฟิลดใดๆ ทีไ่มตองการสาํหรบัการล็อกออน

● คลกิหรือแตะ ปิด

แตละคร ัง้ทีค่ณุเขาใชงานเว็บไซตหรือเปิดโปรแกรมดงักลาว ไอคอน Password Manager จะแสดงขึน้มาทีม่มุซายบน
ของหนาจอล็อกออนของเว็บไซตหรือโปรแกรม เพือ่ระบวุาคณุสามารถใชขอมลูประจาํตวัทีไ่ดลงทะเบียนไวในการล็อกออน

การแกไขการล็อกออน

ในการแกไขการล็อกออน:

1. เปิดหนาจอล็อกออนสาํหรบัเว็บไซตหรอืโปรแกรม

2. ในการแสดงกลองกาเครือ่งหมายทีค่ณุสามารถแกไขขอมลูล็อกออน ใหคลกิหรือแตะไอคอน Password Manager
จากนัน้คลกิหรือแตะ แกไขการล็อกออน

ฟิลดล็อกออนในหนาจอ และฟิลดทีเ่กีย่วของในกลองโตตอบจะแสดงเป็นเสนขอบหนาสีสม

คณุยงัสามารถแกไขขอมลูบญัชีจากหนา Password Manager โดยคลกิหรือแตะทีล่็อกออนดงักลาวเพือ่แสดงตวั
เลือกสาํหรบัการแกไข จากนัน้เลือก แกไข

3. แกไขขอมลูการล็อกออน

● ในการแกไข ชือ่บญัชี ใหป อนชือ่ใหมในฟิลด

● ในการเพิม่หรือแกไขชือ่ ประเภท ใหป อนหรอืแกไขชือ่ในฟิลด ประเภท

● ในการเลอืกฟิลดล็อกออน ชือ่ผูใช ดวยตวัเลอืกตอไปน้ีทีม่กีารกาํหนดรูปแบบไวลวงหนา

ตวัเลือกทีม่กีารกาํหนดรูปแบบไวลวงหนาจะมีใหเลือกใชงานเมือ่มีการแกไขล็อกออนจากคาํส ั่งแกไขในเมนูตาม
บรบิทของไอคอน Password Manager เทานัน้

● ในการเลอืกฟิลดล็อกออน รหสัผาน ดวยตวัเลือกตอไปน้ีทีมี่การกาํหนดรูปแบบไวลวงหนา ใหคลกิหรือแตะลูกศร
ช้ีลงทางดานขวาของฟิลด

ตวัเลือกทีม่กีารกาํหนดรูปแบบไวลวงหนาจะมีใหเลือกใชงานเมือ่มีการแกไขล็อกออนจากคาํส ั่งแกไขในเมนูตาม
บรบิทของไอคอน Password Manager เทานัน้

● ในการเพิม่ฟิลดเพิม่เตมิจากหนาจอไปยงัการล็อกออนของคณุ ใหคลกิหรือแตะ ฟิลดเพิม่เตมิ

● ในการดรูหสัผานสาํหรบัการล็อกออนน้ี ใหคลกิหรือแตะไอคอน แสดงรหสัผาน

● ในการป อนขอมลูในฟิลดล็อกออน แตยงัไมสง ใหลางกลองกาเครือ่งหมาย สงขอมลูล็อกออนโดยอตัโนมตัิ

● ในการระบุวาล็อกออนน้ีมรีหสัผานอนัตราย ใหเลือกกลองกาเครือ่งหมาย รหสัผานน้ีเป็นอนัตราย

หลงัจากบนัทกึการเปลีย่นแปลง ขอมลูล็อกออนอืน่ๆ ท ัง้หมดทีแ่ชรรหสัผานเดยีวกบัจะถกูระบวุาเป็นอนัตราย
ดวย คณุสามารถเขาใชงานบญัชีทีไ่ดรบัผลแตละบญัชีและเปลีย่นรหสัผานไดหากจาํเป็น

4. คลกิหรือแตะ ตกลง
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การใชเมนูลงิกดวน Password Manager

Password Manager ใหวธิีการทีง่ายและรวดเร็วในการเปิดใชงานเว็บไซตและโปรแกรมทีค่ณุไดสรางการล็อกออน ให
ดบัเบลิคลกิหรือแตะสองคร ัง้ล็อกออนโปรแกรมหรอืเว็บไซตจากเมนู ลงิกดวน Password Manager หรือจากหนา
Password Manager ภายใน HP Client Security เพือ่เปิดหนาจอล็อกออน จากนัน้ป อนขอมลูล็อกออนของคณุ

เมือ่คณุสรางการล็อกออน ระบบจะเพิม่การล็อกออนไปยงัเมนู ลงิกดวน Password Manager

ในการแสดงเมนู ลงิกดวน:

▲ กดแป นลดั Password Manager พรอมกนั(Ctrl+แป น Windows+h จะเป็นการเปิดการต ัง้คาจากโรงงาน) ใน
การเปลีย่นการกดแป นลดั จากหนาหลกัของ HP Client Security ใหคลกิ Password Manager จากนัน้ใหคลกิ
หรือแตะ การต ัง้คา

การจดัระเบยีบการล็อกออนตามประเภท

สรางหน่ึงประเภทหรือมากกวานัน้เพือ่จดัเกบ็การล็อกออนใหเป็นระเบียบ

ในการกาํหนดประเภทการล็อกออน:

1. จากหนาหลกัของ HP Client Security ใหคลกิหรือแตะ Password Manager

2. คลกิหรือแตะชองป อนขอมลูของบญัชี จากนัน้คลกิหรอืแตะ แกไข

3. ในฟิลด ประเภท ใหป อนชือ่ประเภท

4. คลกิหรือแตะ บนัทกึ

ในการเอาบญัชีออกจากประเภท:

1. จากหนาหลกัของ HP Client Security ใหคลกิหรือแตะ Password Manager

2. คลกิหรือแตะชองป อนขอมลูของบญัชี จากนัน้คลกิหรอืแตะ แกไข

3. ในฟิลด ประเภท ใหลบชือ่ประเภท

4. คลกิหรือแตะ บนัทกึ

ในการเปลีย่นชือ่ประเภท:

1. จากหนาหลกัของ HP Client Security ใหคลกิหรือแตะ Password Manager

2. คลกิหรือแตะชองป อนขอมลูของบญัชี จากนัน้คลกิหรอืแตะ แกไข

3. ในฟิลด ประเภท ใหเปลีย่นชือ่ประเภท

4. คลกิหรือแตะ บนัทกึ

การจดัการการล็อกออน

Password Manager ทาํใหการจดัการขอมลูการล็อกออนสาํหรบัชือ่ผูใช รหสัผาน และบญัชีล็อกออนหลายบญัชีไดงายจาก
จุดเดยีว

การล็อกออนของคณุจะระบอุยูในหนา Password Manager

ในการจดัการการล็อกออนของคณุ:

1. จากหนาหลกัของ HP Client Security ใหคลกิหรือแตะ Password Manager

2. คลกิหรือแตะการล็อกออนทีม่อียู แลวเลอืกตวัเลือกตอไปน้ี จากนัน้ปฏบิตัติามคาํแนะนําบนหนาจอ:

● แกไข—แกไขการล็อกออน สาํหรบัขอมลูเพิม่เตมิ โปรดด ูการแกไขการล็อกออน ในหนา 18

● ล็อกอนิ—ล็อกอนิบญัชีทีเ่ลือกไว

● ลบ—ลบการล็อกออนสาํหรบับญัชีทีเ่ลือกไว
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ในการเพิม่ล็อกออนเพิม่เตมิสาํหรบัเว็บไซตหรือโปรแกรม:

1. ใหเปิดหนาจอล็อกออนสาํหรบัเว็บไซตหรือโปรแกรม

2. คลกิหรือแตะไอคอน Password Manager เพือ่แสดงเมนูตามบรบิท

3. คลกิหรือแตะ เพิม่ล็อกออน จากนัน้ปฏบิตัติามคาํแนะนําบนหนาจอ

การประเมนิประสทิธภิาพของรหสัผาน

การใชรหสัผานทีม่ีประสทิธภิาพสาํหรบัการล็อกออนเว็บไซตหรือโปรแกรมของคณุเป็นสิง่ทีส่าํคญัในการปกป องขอมลูระบุ
ตวัตนของคณุ

Password Manager ทาํใหสามารถตรวจสอบและปรบัปรุงความปลอดภยัของคณุไดงายดวยการวเิคราะหประสทิธภิาพ
ของแตละรหสัผานทีใ่ชในการล็อกออนเว็บไซตและโปรแกรมของคณุโดยอตัโนมตัิ

ขณะทีค่ณุกาํลงัป อนรหสัผานในชวงการสรางการล็อกออน Password Manager สาํหรบับญัชี แถบสจีะแสดงขึน้มาใตรหสั
ผานเพือ่ระบุประสทิธภิาพของรหสัผาน สทีีแ่สดงระบคุาประสทิธภิาพตอไปน้ี:

● แดง—ประสทิธภิาพตํ่า

● เหลือง—ประสทิธภิาพปานกลาง

● เขยีว—ประสทิธภิาพสูง

การต ัง้คาไอคอน Password Manager

Password Manager จะพยายามบงช้ีหนาจอล็อกออนสาํหรบัเว็บไซตและโปรแกรม เมือ่ตรวจสอบหนาจอล็อกออนทีค่ณุ
ยงัไมไดสรางการล็อกออนได Password Manager จะแจงใหคณุเพิม่การล็อกออนสาํหรบัหนาจอดงักลาวโดยการแสดง
ไอคอน Password Manager พรอมเครือ่งหมายบวก

1. คลกิหรือแตะ การต ัง้คาไอคอน เพือ่ปรบัแตงการทาํงานของ Password Manager สาํหรบัการล็อกออนเว็บไซต

● แจงใหเพิม่การล็อกออนสาํหรบัหนาจอล็อกออน—คลกิหรือแตะตวัเลือกน้ีเพือ่ให Password Manager แจงให
คณุเพิม่การล็อกออนเมือ่มีการแสดงหนาจอล็อกออนทีย่งัไมมกีารต ัง้คาล็อกออน

● ยกเวนหนาจอน้ี—เลือกกลองกาเครือ่งหมายเพือ่ไมให Password Manager แจงใหคณุเพิม่การล็อกอนิสาํหรบั
หนาจอล็ออนิน้ีอกีคร ัง้

● อยาแจงเพือ่ใหเพิม่การล็อกออนสาํหรบัหนาจอล็อกออน—เลือกปุ มเลือก

2. ในการเพิม่การล็อกออนสาํหรบัหนาจอทีม่กีารยกเวนไวกอนหนาน้ี:

a. ใหล็อกออนเว็บไซตทีมี่การยกเวนไวกอนหนาที่

b. ในการให Password Manager จาํรหสัผานสาํหรบัเว็บไซตน้ี ใหคลกิหรือแตะ จาํ ในกลองโตตอบป อบอพัเพือ่
บนัทกึรหสัผานและสรางการล็อกออนสาํหรบัหนาจอ

3. ในการเขาถงึการต ัง้คา Password Manager ใหคลกิหรือแตะไอคอน Password Manager แลวคลกิหรือแตะ
เปิด Password Manager จากนัน้คลกิหรือแตะ การต ัง้คา ในหนา Password Manager

การนําเขาหรือสงออกการล็อกออน

ในหนา นําเขาและสงออกของ HP Password Manager คณุจะสามารถนําเขาการล็อกอนิทีบ่นัทกึไวผานเว็บเบราวเซอร
บนคอมพวิเตอรของคณุได คณุยงัสามารถนําเขาขอมลูจากไฟลขอมลูสาํรองของ HP Client Security และสงออกขอมลูไป
ยงัไฟลขอมลูสาํรองของ HP Client Security ไดอกีดวย

▲ ในการเปิดใชงานหนานําเขาและสงออก ใหคลกิคลกิหรือแตะ นําเขาและสงออก ในหนา Password Manager
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ในการนําเขารหสัผานจากเบราวเซอร:

1. ใหคลกิหรือแตะเบราวเซอรจากทีค่ณุตองการนําเขารหสัผาน (จะแสดงเฉพาะเบราวเซอรทีต่ดิต ัง้เทานัน้)

2. ลางกลองกาเครือ่งหมายสาํหรบับญัชีทีค่ณุตองการนําเขารหสัผาน

3. คลกิหรือแตะ นําเขา

สามารถดาํเนินการการนําเขาขอมลูจากหรอืการสงออกขอมลูไปยงัไฟลขอมลูสาํรอง HP Client Security ผานลงิกที่
เกีย่วของ (ภายใต ตวัเลอืกอืน่ๆ) ในหนานําเขาและสงออก

หมายเหต:ุ คณุสมบตัน้ีิจะนําเขาและสงออกเฉพาะขอมลู Password Manager เทานัน้ สาํหรบัขอมลูเกีย่วกบัการสาํรอง
ขอมลูและการกูคอืขอมลู HP Client Security เพิม่เตมิ โปรดด ูการสาํรองและการกูคนืขอมูล ในหนา 24

ในการนําเขาขอมูลจากไฟลขอมลูสาํรองของ HP Client Security:

1. จากหนานําเขาหรอืสงออก HP Password Manager ใหคลกิหรือแตะ นําเขาขอมูลจากไฟลขอมลูสาํรองของ HP
Client Security

2. ตรวจสอบขอมูลระบุตวัตนของคณุ

3. เลือกไฟลขอมลูสาํรองทีส่รางไวกอนหนาน้ี หรือป อนเสนทางในฟิลดทีใ่หมา จากนัน้คลกิหรอืแตะ เรียกดู

4. ป อนรหสัผานทีใ่ชในการปกป องไฟล จากนัน้คลกิหรือแตะ ถดัไป

5. คลกิหรือแตะ กูคนืขอมลู

ในการสงออกขอมลูไปยงัไฟลขอมลูสาํรองของ HP Client Security:

1. จากหนานําเขาและสงออกของ HP Password Manager ใหคลกิหรือแตะ สงออกขอมลูจากไฟลขอมลูสาํรองของ
HP Client Security

2. ตรวจสอบขอมูลระบุตวัตนของคณุ จากนัน้คลกิหรือแตะ ถดัไป

3. ป อนชือ่สาํหรบัไฟลขอมลูสาํรอง โดยคาเริม่ตน ระบบจะบนัทกึไฟลไปยงัโฟลเดอรเอกสาร ในการระบุตาํแหนงทีต่ ัง้อืน่
ใหคลกิหรือแตะ เรียกดู

4. ป อนหรือยนืยนัรหสัผานเพือ่ปกป องไฟล จากนัน้คลกิหรือแตะ บนัทกึ

การต ัง้คา

คณุสามารถระบกุารต ัง้คาสวนบคุคลของ Password Manager:

● แจงเพือ่ใหเพิม่การล็อกออนสาํหรบัหนาจอล็อกออน—ไอคอนThe Password Manager พรอมเครือ่งหมายบวยจะ
แสดงขึน้มาเมือ่ใดก็ตามทีม่กีารตรวจจบัหนาจอล็อกออนของเว็บไซตหรือโปรแกรม ซึง่ระบวุาคณุสามารถเพิม่การล็อก
ออนสาํหรบัหนาจอน้ีไปยงัเมนู การล็อกออน

ในการยกเลกิการใชงานคณุสมบตัน้ีิ ใหลางกลองกาเครือ่งหมายขาง แจงเพือ่ใหเพิม่การล็อกออนสาํหรบัหนาจอล็อก
ออน

● เปิด Password Manager ดวย Ctrl+Win+h—แป นลดัเริม่ตนทีใ่ชเปิดเมนู ลงิกดวน Password Manager คอื
Ctrl+แป น Windows+h

ในการเปลีย่นแป นลดั ใหคลกิหรือแตะตวัเลือกน้ี จากนัน้ป อนการกดปุ มพรอมกนัรูปแบบใหม รูปแบบการกดปุ มพรอม
กนัอาจประกอบดวยปุ มตอไปน้ี: ctrl, alt,หรือ Shift, และตวัเลขหรือตวัอกัษรอยางนอยหน่ึงตวั

ไมสามารถใชรูปแบบการกดปุ มพรอมกนัทีส่งวนไวสาํหรบั Windows หรือโปรแกรม Windows ได

● ในการคนืการต ัง้คากลบัไปยงัคาเริม่ตนจากโรงงาน ใหคลกิหรือแตะ กูคนืขอมลูการต ัง้คา
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การต ัง้คาข ัน้สงู
ผูดแูลระบบสามารถเขาถงึตวัเลือกตอไปน้ีโดยเลือกไอคอน รปูเกยีร (การต ัง้คา) ในหนาหลกัของ HP Client Security

● นโยบายผูดแูลระบบ—ชวยใหคณุกาํหนดคานโยบายการล็อกออนและเซสชนัสาํหรบัผูดแูลระบบ

● นโยบายผูใชมาตรฐาน—ชวยใหคณุกาํหนดคานโยบายการล็อกออนและเซสชนัสาํหรบัผูใชมาตรฐาน

● คณุสมบตัดิานความปลอดภยั—ชวยใหคณุเพิม่ความปลอดภยัของคอมพวิเตอรโดยปกป องบญัชี Windows โดยใชการ
รบัรองความถูกตองทีม่ปีระสทิธภิาพและ/หรือโดยเปิดใชงานการรบัรองความถกูตองกอนการเริม่ตน Windows

● ผูใช—ชวยใหคณุจดัการผูใชและขอมลูประจาํตวัของผูใช

● นโยบายของฉนั—ชวยใหคณุตรวจสอบนโยบายการรบัรองความถกูตองและสถานะการลงทะเบยีน

● สาํรองและกูคนืขอมลู—ชวยใหคณุสาํรองหรือกูคนืขอมลู HP Client Security

● เกีย่วกบั HP Client Security—แสดงขอมลูเวอรชนัเกีย่วกบั HP Client Security

นโยบายผูดูแลระบบ
คณุสามารถกาํหนดคานโยบายการล็อกออนและเซสชนัสาํหรบัผูดแูลระบบของคอมพวิเตอรเครือ่งน้ีได นโยบายล็อกออนทีต่ ัง้
คาทีน่ี่จะควบคมุขอมลูประจาํตวัทีจ่าํเป็นสาํหรบัผูดแูลระบบแบบโลคลัในการล็อกออน Windows นโยบายล็อกออนทีต่ ัง้คาที่
น่ีจะควบคมุขอมลูประจาํตวัทีจ่าํเป็นสาํหรบัผูดแูลระบบแบบโลคลัในการตรวจสอบขอมลูระบุตวัตนภายในเซสชนั
Windows

โดยคาเริม่ตน นโยบายใหมหรือนโยบายทีม่กีารเปลีย่นแปลงท ัง้หมดจะมผีลทนัทหีลงัจากแตะหรอืคลกิ นําไปใช

ในการเพิม่นโยบายใหม:

1. จากหนาหลกัของ HP Client Security ใหคลกิหรือแตะไอคอน รปูเกยีร

2. ในหนาการต ัง้คาข ัน้สงู ใหคลกิหรือแตะ นโยบายผูดแูลระบบ

3. คลกิหรือแตะ เพิม่นโยบายใหม

4. คลกิลูกศรช้ีลงเพือ่เลอืกขอมูลประจาํตวัหลกัและรอง (เสรมิ) สาํหรบันโยบายใหม จากนัน้คลกิหรือแตะ เพิม่

5. คลกิ นําไปใช

ในการหนวงการมผีลของนโยบายใหมหรือนโยบายทีม่กีารเปลีย่นแปลง:

1. ใหคลกิหรือแตะ ใหนโยบายน้ีมีผลทนัที

2. เลือก ใหนโยบายนโยบายมผีลตามวนัทีร่ะบุ

3. ป อนวนัทีห่รอืใชปฏทินิป อบอพัเพือ่เลือกวนัทีท่ีค่วรจะใหนโยบายน้ีมีผล

4. หากตองการ ใหเลือกวนัเวลาทีค่วรแจงเตอืนผูใชเกีย่วกบันโยบายใหมดงักลาว

5. คลกิ นําไปใช

นโยบายผูใชมาตรฐาน
คณุสามารถกาํหนดคานโยบายการล็อกออนและเซสชนัสาํหรบัผูใชมาตรฐานของคอมพวิเตอรเครือ่งน้ีได นโยบายล็อกออนที่
ต ัง้คาทีน่ี่จะควบคมุขอมลูประจาํตวัทีจ่าํเป็นสาํหรบัผูใชมาตรฐานในการล็อกออน Windows นโยบายล็อกออนทีต่ ัง้คาทีน่ี่จะ
ควบคมุขอมลูประจาํตวัทีจ่าํเป็นสาํหรบัผูใชมาตรฐานในการตรวจสอบขอมลูระบุตวัตนภายในเซสชนั Windows

โดยคาเริม่ตน นโยบายใหมหรือนโยบายทีม่กีารเปลีย่นแปลงท ัง้หมดจะมผีลทนัทหีลงัจากแตะหรอืคลกิ นําไปใช
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ในการเพิม่นโยบายใหม:

1. จากหนาหลกัของ HP Client Security ใหคลกิหรือแตะไอคอน รปูเกยีร

2. ในหนาการต ัง้คาข ัน้สงู ใหคลกิหรือแตะ นโยบายผูใชมาตรฐาน

3. คลกิหรือแตะ เพิม่นโยบายใหม

4. คลกิลูกศรช้ีลงเพือ่เลอืกขอมูลประจาํตวัหลกัและรอง (เสรมิ) สาํหรบันโยบายใหม จากนัน้คลกิหรือแตะ เพิม่

5. คลกิ นําไปใช

ในการหนวงการมผีลของนโยบายใหมหรือนโยบายทีม่กีารเปลีย่นแปลง:

1. ใหคลกิหรือแตะ ใหนโยบายน้ีมีผลทนัที

2. เลือก ใหนโยบายนโยบายมผีลตามวนัทีร่ะบุ

3. ป อนวนัทีห่รอืใชปฏทินิป อบอพัเพือ่เลือกวนัทีท่ีค่วรจะใหนโยบายน้ีมีผล

4. หากตองการ ใหเลือกวนัเวลาทีค่วรแจงเตอืนผูใชเกีย่วกบันโยบายใหมดงักลาว

5. คลกิ นําไปใช

คณุสมบตัดิานความปลอดภยั
คณุสามารถเปิดใชงานคณุสมบตั ิHP Client Security ทีช่วยปกป องการเขาใชงานคอมพวิเตอรโดยไมไดรบัอนุญาต

ในการต ัง้คาคณุสมบตัดิานความปลอดภยั:

1. จากหนาหลกัของ HP Client Security ใหคลกิหรือแตะไอคอน รปูเกยีร

2. ในหนาการต ัง้คาข ัน้สงู ใหคลกิหรือแตะ คณุสมบตัดิานความปลอดภยั

3. เปิดใชงานคณุสมบตัดิานความปลอดภยัโดยเลือกกลองกาเครือ่งหมาย จากนัน้คลกิหรอืแตะ นําไปใช ยิง่คณุเลือก
คณุสมบตัมิากเทาใด คอมพวิเตอรของคณุก็ยิง่ปลอดภยัมากขึน้เทานัน้

การต ัง้คาเหลาน้ีจะนําไปใชกบัผูใชท ัง้หมด

● ความปลอดภยัในการล็อกออน Windows—ปกป องบญัชี Windows ของคณุโดยการขอใหระบุขอมลูประจาํตวั
ของ HP Client Security สาํหรบัการเขาใชงาน

● ความปลอดภยักอนบตู (การรบัรองความถกูตองเมือ่เปิดเครือ่ง)—ปกป องคอมพวิเตอรของคณุกอนการเริม่ตน
Windows จะไมมตีวัเลือกใหเลอืกใชงาน หาก BIOS ไมสนบัสนุน

● อนุญาต One Step logon—การต ัง้คาน้ีชวยขามข ัน้การล็อกออน Windows หากมีการดาํเนินการรบัรอง
ความถกูตองกอนหนาน้ีทีร่ะดบัการรบัรองความถกูตองเมือ่เปิดเครือ่งหรือระดบั Drive Encryption

4. คลกิหรือแตะ ผูใช จากนัน้คลกิหรอืแตะทีไ่ทลของผูใช

ผูใช
คณุสามารถตรวจสอบและจดัการผูใช HP Client Security ของคอมพวิเตอรเครือ่งน้ีได

ในการเพิม่ผูใช Windows อืน่ไปยงั HP Client Security:

1. จากหนาหลกัของ HP Client Security ใหคลกิหรือแตะไอคอน รปูเกยีร

2. ในหนาการต ัง้คาข ัน้สงู ใหคลกิหรือแตะ ผูใช

3. คลกิหรือแตะ เพิม่ผูใช Windows อืน่ไปยงั HP Client Security
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4. ป อนชือ่ผูใชทีค่ณุตองการเพิม่ จากนัน้คลกิหรือแตะ ตกลง

5. ป อนรหสัผาน Windows ของผูใช

ไทลสาํหรบัผูใชทีเ่พิม่จะแสดงขึน้มาในหนาผูใช

ในการลบผูใช Windows จากน้ี HP Client Security:

1. จากหนาหลกัของ HP Client Security ใหคลกิหรือแตะไอคอน รปูเกยีร

2. ในหนาการต ัง้คาข ัน้สงู ใหคลกิหรือแตะ ผูใช

3. คลกิหรือแตะชือ่ผูใชทีค่ณุตองการลบ

4. คลกิหรือแตะ ลบผูใช จากนัน้คลกิหรือแตะ ใช เพือ่ยนืยนั

ในการแสดงขอมูลสรุปนโยบายล็อกออนและเซสชนัทีม่ผีลสาํหรบัผูใช:

▲ คลกิหรือแตะ ผูใช จากนัน้คลกิหรอืแตะทีไ่ทลของผูใช

นโยบายของฉนั
คณุสามารถตรวจสอบการรบัรองความถกูตองและสถานะการลงทะเบยีนของคณุ หนานโยบายของฉนัยงัใหลงิกเชือ่มโยงไป
ยงัหนานโยบายผูดแูลระบบและนโยบายผูใชอีกดวย

1. จากหนาหลกัของ HP Client Security ใหคลกิหรือแตะไอคอน รปูเกยีร

2. ในหนาการต ัง้คาข ัน้สงู ใหคลกิหรือแตะ นโยบายของฉนั

นโยบายล็อกออนและเซสชนัทีม่ผีลสาํหรบัผูทีล็่อกออนปจัจุบนัจะแสดงขึน้มา

หนานโยบายของฉนัยงัใหลงิกเชือ่มโยงไปยงั นโยบายผูดแูลระบบ ในหนา 22 และ นโยบายผูใชมาตรฐาน ในหนา 22 อีก
ดวย

การสาํรองและการกูคนืขอมลู
ขอแนะนําใหคณุสาํรองขอมลู HP Client Security ของคณุเป็นประจาํ ความถีข่องการสาํรองขอมลูขึน้อยูกบัความถีท่ี่
ขอมลูเปลีย่นแปลง ตวัอยางเชน หากคณุเพิม่การล็อกออนใหมทกุวนั คณุควรสาํรอบขอมลูทกุวนั

การสาํรองขอมลูยงัสามารถนําไปใชเพือ่โยกยายขอมลูจากคอมพวิเตอรเครือ่งหนึ่งไปยงัอกีเครือ่งหน่ึง ซึง่ยงัเรียกการนําเขา
หรือการสงออก

หมายเหต:ุ คณุสมบตัน้ีิจะสาํรองเฉพาะขอมลูของ Password Manager เทานัน้ Drive Encryption มีวธิกีารสาํรอง
ขอมลูแยกตางหาก Device Access Manager และการรบัรองความถกูตองของลายนิ้วมือจะไมไดรบัการสาํรองขอมลู

ตองมกีารตดิต ัง้ HP Client Security บนคอมพวิเตอรใดๆ ทีจ่ะรบัขอมลูทีส่าํรองไวกอนทีจ่ะสามารถกูคนืไฟลขอมูลสาํรอง
ได

ในการสาํรองขอมูลของคณุ:

1. จากหนาหลกัของ HP Client Security ใหคลกิหรือแตะไอคอน รปูเกยีร

2. ในหนาการต ัง้คาข ัน้สงู ใหคลกิหรือแตะ นโยบายผูดแูลระบบ

3. ใหคลกิหรือแตะ สาํรองและกูคนืขอมูล

4. คลกิหรือแตะ สาํรองขอมลู จากนัน้ตรวจสอบขอมูลระบตุวัตนของคณุ

5. เลือกโมดลูทีค่ณุตองการรวมในขอมลูสาํรอง จากนัน้คลกิหรอืแตะ ถดัไป

6. ป อนชือ่สาํหรบัไฟลเก็บขอมูล โดยคาเริม่ตน ระบบจะบนัทกึไฟลไปยงัโฟลเดอรเอกสาร ในการระบุตาํแหนงทีต่ ัง้อืน่
ใหคลกิหรือแตะ เรียกดู
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7. ใหป อนและยนืยนัรหสัผานเพือ่ปกป องไฟล

8. คลกิหรือแตะ บนัทกึ

ในการกูคนืขอมูลของคณุ:

1. จากหนาหลกัของ HP Client Security ใหคลกิหรือแตะไอคอน รปูเกยีร

2. ในหนาการต ัง้คาข ัน้สงู ใหคลกิหรือแตะ นโยบายผูดแูลระบบ

3. ใหคลกิหรือแตะ สาํรองและกูคนืขอมูล

4. เลือก กูคนืขอมลู จากนัน้ตรวจสอบขอมลูระบตุวัตนของคณุ

5. เลือกไฟลเก็บขอมลูทีส่รางไวกอนหนาน้ี ป อนเสนทางในฟิลดทีใ่หไว ในการระบตุาํแหนงทีต่ ัง้อืน่ ใหคลกิหรือแตะ
เรียกดู

6. ป อนรหสัผานทีใ่ชในการปกป องไฟล จากนัน้คลกิหรือแตะ ถดัไป

7. เลือกโมดลูทีค่ณุตองการกูคนืขอมลู

8. คลกิหรือแตะ กูคนืขอมลู
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5 HP Drive Encryption (มีเฉพาะบางรุนเทานัน้)

HP Drive Encryption ใหการปกป องขอมลูอยางสมบูรณแบบโดยการเขารหสัขอมูลของคอมพวิเตอรของคณุ เมือ่ปิดใช
งาน Drive Encryption คณุจาํเป็นตองล็อกอนิทีห่นาจอล็อกอนิของ Drive Encryption ทีจ่ะแสดงขึน้มากอนทีร่ะบบ
ปฏบิตักิาร Windows® เริม่ทาํงาน

หนาจอหลกัของ HP Client Security ชวยใหผูดแูลระบบ Windows เปิดใชงาน Drive Encryption, สาํรองขอมลูคยีเขา
รหสั และเลือกหรือยกเลกิการเลอืกไดรฟ หรือพารตชินัสาํหรบัการเขารหสั สาํหรบัขอมลูเพิม่เตมิ โปรดดวูธิีใชซอฟตแวร
HP Client Security

สามารถดาํเนินงานตอไปน้ีดวย Drive Encryption:

● การเลือกการต ัง้คา Drive Encryption:

◦ การเขาหรือถอดรหสัแตละไดรฟ หรือพารตชินัโดยใชการเขารหสัซอฟตแวร

◦ การเขาหรือถอดรหสัไดรฟ แบบเขารหสัเองแตละตวัโดยใชการเขารหสัฮารดแวร

◦ การเพิม่ความปลอดภยัมากขึน้โดยปิดใชงานโหมดสลีปหรือสแตนดบาย เพือ่ทาํใหแนใจวามกีารรบัรองความถกู
ตองกอนบตูเสมอ

หมายเหต:ุ สามารถเขารหสัฮารดไดรฟ  SATA ภายในและ SATA ภายนอกไดเทานัน้

● การสรางคยีการสาํรอง

● การกูคนืสทิธิก์ารเขาใชงานคอมพวิเตอรทีถ่กูเขารหสัโดยใชคยีการสาํรองและ HP SpareKey

● การเปิดใชงานการรบัรองความถูกตองกอนบตูของ Drive Encryption โดยใชรหสัผาน ลายน้ิวมือทีล่งทะเบียน หรือ
PIN สาํหรบัสมารทการดบางประเภท

การเปิด Drive Encryption
ผูดแูลระบบสามารถเขาใชงาน Drive Encryption โดยการเปิด HP Client Security:

1. จากหนาจอเริม่ตน ใหคลกิหรือแตะทีแ่อพ HP Client Security (Windows 8)

- หรือ -

จากเดสกท็อป Wondows ใหดบัเบลิคลกิหรือแตะสองคร ัง้ทีไ่อคอน HP Client Security ในพื้นทีแ่จงเตอืนทีอ่ยู
ประมาณขวาสุดของแถบงาน

2. คลกิหรือแตะไอคอน Drive Encryption
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งานท ั่วไป
การเปิดใชงาน Drive Encryption สาํหรบัฮารดไดรฟ มาตรฐาน

ฮารดไดรฟ มาตรฐานจะถูกเขารหสัโดยใชการเขารหสัซอฟตแวร ปฏบิตัติามข ัน้ตอนตอไปน้ีเพือ่เขารหสัไดรฟ หรือพารตชินั
ดสิก:

1. เปิดใชงาน Drive Encryption สาํหรบัขอมูลเพิม่เตมิ โปรดด ูการเปิด Drive Encryption ในหนา 26

2. เลือกกลองกาเครือ่งหมายสาํหรบัไดฟรหรือพารตชินัทีค่ณุตองการเขารหสั จากนัน้คลกิหรอืแตะ คยีการสาํรอง

หมายเหต:ุ เพือ่ความปลอดภยัทีด่ยีิง่ขึน้ ใหเลือกกลองกาเครือ่งหมาย ยกเลกิการใชงานโหมดสลีปเพือ่เพิม่ความ
ปลอดภยั เมือ่คณุยกเลกิการใชงานโหมดสลีป จะไมมคีวามเสีย่งใดๆ ท ัง้สิน้ในการจดัเก็บขอมลูประจาํตวัทีใ่ชในการ
ปลดล็อกไดรฟ ในหนวยความจาํ

3. เลือกตวัเลือกการสาํรองขอมลู จากนัน้คลกิหรือแตะ สาํรองขอมลู สาํหรบัขอมลูเพิม่เตมิ โปรดด ูการสาํรองขอมลูคยีเขา
รหสั ในหนา 30

4. คณุสามารถดาํเนินการตอขณะทีม่กีารสาํรองขอมลูคยีเขารหสัอยู อยารบีูตคอมพวิเตอรของคณุ

หมายเหต:ุ คณุจะไดรบัการแจงเพือ่ใหรีสตารทคอมพวิเตอร หลงัจากรีสตารท หนาจอกอนบูตของ Drive
Encryption จะแสดงขึน้มา เพือ่ขอการรบัรองความถกูตองกอน Windows จะเริม่ตน

Drive Encryption ไดถกูเปิดใชงาน การเขารหสัพารตชินัไดรฟ ทีเ่ลือกไวอาจใชเวลาหลายชั่วโมง ท ัง้น้ีขึน้อยูกบัจาํนวน
และขนาดของพารตชินั

สาํหรบัขอมูลเพิม่เตมิ โปรดดวูธิใีชซอฟตแวร HP Client Security

การเปิดใชงาน Drive Encryption สาํหรบัไดรฟ แบบเขารหสัเอง
สามารถเขารหสัไดรฟ แบบเขารหสัเองทีต่รงกบัขอมลูจาํเพาะ OPAL ของ Trusted Computing Group สาํหรบัการจดั
การไดรฟ แบบเขารหสัเอง โดยใชการเขารหสัซอฟตแวรหรอืการเขารหสัฮารดแวร การเขารหสัฮารดแวรจะเร็วกวาการเขา
รหสัซอฟตแวรอยางมาก อยางไรก็ด ีคณุไมสามารถเลอืกพารตชินัไดรฟ ทีจ่ะเขารหสัได เน่ืองจากมกีารเขารหสัท ัง้ดสิก ซึง่
รวมถงึพารตชินัใดๆ ก็ตามของดสิก

ในการเขารหสัพารตชินัจาํเพาะ คณุจาํเป็นตองใชการเขารหสัซอฟตแวร โปรดตรวจสอบวาไดลางกลองกาเครือ่งหมาย
อนุญาตการเขารหสัฮารดแวรสาํหรบัไดรฟ แบบเขารหสัเอง (SED) เทานัน้

ปฏบิตัติามข ัน้ตอนตอไปน้ีเพือ่เปิดใชงาน Drive Encryption สาํหรบัไดรฟ แบบเขารหสัเอง:

1. เปิดใชงาน Drive Encryption สาํหรบัขอมูลเพิม่เตมิ โปรดด ูการเปิด Drive Encryption ในหนา 26

2. เลือกกลองกาเครือ่งหมายสาํหรบัไดฟรทีค่ณุตองการเขารหสั จากนัน้คลกิหรือแตะ คยีการสาํรอง

หมายเหต:ุ เพือ่ความปลอดภยัทีด่ยีิง่ขึน้ ใหเลือกกลองกาเครือ่งหมาย ยกเลกิการใชงานโหมดสลีปเพือ่เพิม่ความ
ปลอดภยั เมือ่คณุยกเลกิการใชงานโหมดสลีป จะไมมคีวามเสีย่งใดๆ ท ัง้สิน้ในการจดัเก็บขอมลูประจาํตวัทีใ่ชในการ
ปลดล็อกไดรฟ ในหนวยความจาํ

3. เลือกตวัเลือกการสาํรองขอมลู จากนัน้คลกิหรือแตะ สาํรองขอมลู สาํหรบัขอมลูเพิม่เตมิ โปรดด ูการสาํรองขอมลูคยีเขา
รหสั ในหนา 30

4. คณุสามารถดาํเนินการตอขณะทีม่กีารสาํรองขอมลูคยีเขารหสัอยู อยารบีูตคอมพวิเตอรของคณุ

หมายเหต:ุ สาํหรบัไดรฟ แบบเขารหสัเอง คณุจะไดรบัการแจงเตอืนเพือ่ใหปิดคอมพวิเตอร

สาํหรบัขอมูลเพิม่เตมิ โปรดดวูธิใีชซอฟตแวร HP Client Security

งานท ั่วไป 27



การปิดใชงาน Drive Encryption

1. เปิดใชงาน Drive Encryption สาํหรบัขอมูลเพิม่เตมิ โปรดด ูการเปิด Drive Encryption ในหนา 26

2. ลางกลองกาเครือ่งหมายสาํหรบัไดรฟ ท ัง้หมดทีถ่กูเขารหสั จากนัน้คลกิหรอืแตะ นําไปใช

การปิดใชงาน Drive Encryption จะเริม่ตน

หมายเหต:ุ หากใชการเขารหสัซอฟตแวร การถอดรหสัจะเริม่ตน ซึง่อาจใชเวลาหลายช ั่วโมง ท ัง้น้ีขึน้อยูกบัขนาด
พารตชินัของฮารดไดรฟ ทีถ่กูเขารหสั เมือ่ถอดรหสัเสร็จสมบรูณ Drive Encryption ก็จะถูกปิดใชงาน

หากใชการเขารหสัฮารดแวร ไดรฟ จะถกูถอดรหสัในทนัท ีและหลงัจากนัน้ไมกีน่าท ีDrive Encryption ก็จะถกูปิดใช
งาน

ทนัททีี ่Drive Encryption ถกูเปิดใชงาน คณุจะไดรบัการแจงใหปิดคอมพวิเตอรหากมกีารเขารหสัฮารดแวร หรือให
รีสตารทคอมพวิเตอรหากมกีารเขารหสัซอฟตแวร

การล็อกอนิหลงัจากเปิดใชงาน Drive Encryption

เมือ่คณุเปิดคอมพวิเตอรหลงัจากเปิดใชงาน Drive Encryption และมกีารลงทะเบยีนบญัชีผูใชของคณุแลว คณุจะตอง
ล็อกอนิทีห่นาจอล็อกอนิ Drive Encryption:

หมายเหต:ุ หากมาจากโหมดสลีปหรอืสแตนดบาย การรบัรองความถกูตองกอนบตูของ Drive Encryption จะไมแสดงขึน้
มาสาํหรบัการเขารหสัซอฟตแวรหรือการเขารหสัฮารดแวร การเขารหสัฮารดแวรใหตวัเลอืก ยกเลกิการใชงานโหมดสลีป
เพือ่เพิม่ความปลอดภยั ซึง่จะชวยป องกนัไมใหเขาสูโหมดสลีปหรอืสแตนดบาย เมือ่เปิดใชงาน

หากมาจากโหมดไฮเบอรเนต การรบัรองความถกูตองกอนบตูของ Drive Encryption จะแสดงขึน้มาสาํหรบัท ัง้การเขารหสั
ซอฟตแวรหรอืการเขารหสัฮารดแวร

หมายเหต:ุ หากผูดแูลระบบ Windows ไดเปิดใชงานความปลอดภยักอนบูต BIOS ใน HP Client Security และหาก
One-Step Logon ไดเปิดใชงาน (คาเริม่ตน) คณุสามารถล็อกอนิคอมพวิเตอรไดทนัทหีลงัจากการรบัรองความถกูตองใน
ชวงกอนบตู BIOS โดยไมจาํเป็นตองรบัรองความถกูตองใหมในหนาจอล็อกอนิของ Drive Encryption

การล็อกออนแบบผูใชคนเดยีว:

▲ ในหนา ล็อกออน ใหป อนรหสัผาน Windows, PIN สมารทการด, SpareKey, หรือปดัน้ิวมอืทีล่งทะเบียน

การล็อกออนแบบผูใชหลายคน:

1. ในหนา เลือกผูใชเพือ่ล็อกออน ใหเลือกผูใชทีจ่ะล็อกออนจากรายการแบบหลนลง จากนัน้คลกิหรอืแตะ ถดัไป

2. ในหนา ล็อกออน ใหป อนรหสัผาน Windows, PIN สมารทการด, หรือปดัน้ิวมอืทีล่งทะเบยีน

หมายเหต:ุ สนบัสนุนสมารทการดตอไปน้ี:

สมารทการดทีส่นบัสนุน

● Gemalto Cyberflex Access 64k V2c

หมายเหต:ุ หากใชคยีการกูคนืในการล็อกอนิทีห่นาจอล็อกอนิของ Drive Encryption จาํเป็นตองระบขุอมลูประจาํตวัเพิม่
เตมิทีห่นาล็อกออน Windows เพือ่เขาใชงานบญัชีผูใช

28 บท 5   HP Drive Encryption (มีเฉพาะบางรุนเทานัน้)



การเขารหสัฮารดไดรฟ เพิม่เตมิ
ขอแนะนําอยางยิง่ใหคณุใช HP Drive Encryption เพือ่ป องกนัขอมลูของคณุโดยการเขารหสัฮารดไดรฟ  หลงัจากเปิดใช
งาน ฮารดไดรฟ ทีเ่พิม่หรอืพารตชินัทีส่รางสามารถถกูเขารหสัโดยปฏบิตัติามข ัน้ตอนตอไปน้ี:

1. เปิดใชงาน Drive Encryption สาํหรบัขอมูลเพิม่เตมิ โปรดด ูการเปิด Drive Encryption ในหนา 26

2. สาํหรบัไดรฟ ทีถู่กเขารหสัซอฟตแวร ใหเลือกพารตชินัไดรฟ ทีจ่ะเขารหสั

หมายเหต:ุ นอกจากน้ียงัใชไดในกรณีทีม่ไีดฟรแบบผสม โดยมฮีารดไดรฟ มาตรฐานอยางนอยหน่ึงไดรฟ และไดรฟ
แบบเขารหสัเองอยางนอยหน่ึงไดรฟ อยู

- หรือ -

▲ สาํหรบัไดฟรทีถู่กเขารหสัฮารดแวร ใหเลือกไดรฟ ทีจ่ะเขารหสัเพิม่เตมิ

งานข ัน้สงู
การจดัการ Drive Encryption (งานของผูดูแลระบบ)

ผูดแูลระบบสามารถใช Drive Encryption เพือ่ดแูละเปลีย่นแปลงสถานะการเขารหสั (ไมถูกเขารหสัหรือถกูเขารหสั) ของ
ฮารดไดฟรท ัง้หมดบนคอมพวิเตอร

● หากมีสถานะเปิดใชงาน แสดงวามีการเปิดใชงานและกาํหนดคา Drive Encryption ไดรฟ อยูในหน่ึงของสถานะตอ
ไปน้ี:

การเขารหสัซอฟตแวร

◦ ไมไดเขารหสั

◦ เขารหสัแลว

◦ กาํลงัเขารหสั

◦ กาํลงัถอดรหสั

การเขารหสัฮารดแวร

◦ เขารหสัแลว

◦ ไมถกูเขารหสั (สาํหรบัไดรฟ เพิม่เตมิ)

การเขารหสัหรอืการถอดรหสัแตละพารตชินัของไดรฟ  (เฉพาะการเขารหสัซอฟตแวรเทานัน้)

ผูดแูลระบบสามารถใช Drive Encryption เพือ่เขารหสัพารตชินัของฮารดไดรฟ ในคอมพวิเตออยางหน่ึงนอยพารตชินัร
หรือเพือ่ถอดรหสัพารตชินัไดรฟ ใดๆ ทีถ่กูเขารหสัไวแลว

1. เปิดใชงาน Drive Encryption สาํหรบัขอมูลเพิม่เตมิ โปรดด ูการเปิด Drive Encryption ในหนา 26

2. ภายใต สถานะไดรฟ  ใหเลือกหรือลางกลองกาเครือ่งหมายทีอ่ยูถดัจากแตละพารตชินัของฮารดไดรฟ ทีค่ณุตองการเขา
รหสัหรือถอดรหสั จากนัน้คลกิหรอืแตะ นําไปใช

หมายเหต:ุ เมือ่กาํลงัเขารหสัหรือถอดรหสัพารตชินั แถบความคบืหนาจะแสดงเปอรเซ็นตของพารตชินัทีถ่กูเขารหสั

หมายเหต:ุ ไมสนบัสนุนพารตชินัแบบไดนามกิ หากพารตชินัแสดงสถานะวา พรอมใชงาน แตไมสามารถเขารหสัไดเมือ่
เลือก แสดงวาพารตชินัดงักลาวเป็นพารตชินัแบบไดนามกิ พารตชินัแบบไดนามกิมผีลมาจากการหดพารตชินัเพือ่สรางพาร
ตชินัใหมภายในการจดัการดสิก

คาํเตอืนจะแสดงขึน้มาหากพารตชินัจะถกูแปลงไปเป็นพารตชินัแบบไดนามกิ

งานข ัน้สูง 29



การจดัการดสิก
● ชือ่เรียก—คณุสามารถต ัง้ชือ่ไดรฟ หรอืพารตชินัของคณุเพือ่ใหงายตอการระบมุากขึน้

● ไดรฟ ทีถ่กูยกเลกิการเชือ่มตอ—Drive Encryption สามารถตดิตามดสิกทีถ่กูถอดออกจากคอมพวิเตอรได ดสิกทีถู่ก
ถอดออกจากเครือ่งคอมพวิเตอรจะถกูยายไปยงัรายการสวนประกอบทีถ่กูยกเลกิการเชือ่มตอโดยอตัโนมตั ิหากไดคนื
ดสิกดงักลาวกลบัสูระบบตามเดมิ ดสิกดงักลาวก็จะปรากฏขึน้ในรายการสวนประกอบถูกเชือ่มตออกีคร ัง้

● หากคณุไมตองการตดิตามหรอืจดัการไดรฟ ทีถ่กูยกเลกิการเชือ่มตออีก คณุสามารถเอาไดฟรทีถ่กูยกเลกิการเชือ่มตอ
ออกจากรายการสวนประกอบทีถ่กูยกเลกิการเชือ่มตอ

● Drive Encryption ยงัคงเปิดใชงานอยูจนกวาจะมกีารลางกลองกาเครือ่งหมายสาํหรบัไดรฟ ท ัง้หมดทีถ่กูเชือ่มตอ และ
รายการสวนประกอบทีถ่กูยกเลกิการเชือ่มตอก็จะวาง

การสาํรองและการกูคนืขอมูล (งานของผูดูแลระบบ)

เมือ่เปิดใชงาน Drive Encryption ผูใชจะสามารถใชหนาการสาํรองขอมลูคยีเขารหสั เพือ่สาํรองขอมลูคยีเขารหสัไปยงัสือ่
บนัทกึแบบถอดไดและเพือ่ทาํการกูคนืขอมลู

การสาํรองขอมูลคยีเขารหสั

ผูดแูลระบบสามารถสาํรองขอมลูคยีเขารหสัสาํหรบัไดรฟ ทีถู่กเขารหสัในอปุกรณเก็บขอมูลแบบถอดได

ขอควรระวงั: โปรดตรวจสอบวาไดเก็บรกัษาอปุกรณเก็บขอมูลทีมี่คยีการสาํรองในทีท่ีป่ลอดภยั เพราะหากคณุลมืรหสัผาน
ทาํสมารทการดหาย หรือไมไดลงทะเบยีนน้ิวมอื อปุกรณน้ีก็จะเป็นหนทางเดยีวในการเขาใชงานคอมพวิเตอร นอกจากน้ี
สถานทีจ่ดัเก็บขอมลูควรมีความปลอดภยั เพราะอปุกรณจดัเก็บขอมูลจะอนุญาตใหเขาใชงาน Windows ได

1. เปิดใชงาน Drive Encryption สาํหรบัขอมูลเพิม่เตมิ โปรดด ูการเปิด Drive Encryption ในหนา 26

2. เลือกกลองกาเครือ่งหมายสาํหรบัไดรฟ  จากนัน้คลกิหรือแตะ คยีการสาํรอง

3. ภายใต สรางคยีการกูคนื HP Drive Encryption ใหเลือกตวัเลือกตอไปน้ี:

● อปุกรณจดัเก็บขอมลูแบบถอดได—เลือกกลองกาเครือ่งหมาย จากนัน้เลือกอุปกรณจดัเก็บขอมลูทีจ่ะมกีารบนัทกึ
คยีเขารหสั

● SkyDrive—เลือกกลองกาเครือ่งหมาย คณุจะตองเชือ่มตอกบัอนิเทอรเน็ต ล็อกอนิ Microsoft SkyDrive จาก
นัน้คลกิหรอืแตะ ใช

หมายเหต:ุ ในการใชคยีการสาํรอง HP Drive Encryption ทีจ่ดัเก็บไวที ่SkyDrive คณุจาํเป็นตอง
ดาวนโหลดจาก SkyDrive ไปยงัอปุกรณจดัเก็บขอมลูแบบถอดได จากนัน้เสยีบอปุกรณจดัเก็บขอมลูเขากบั
คอมพวิเตอรเครือ่งน้ี

● TPM (บางรุนเทานัน้)—ชวยใหคณุกูคนืขอมลูโดยใชรหสัผาน TPM

ขอควรระวงั: หากมกีารลาง TPM หรือคอมพวิเตอรมกีารชาํรุดเสยีหาย คณุจะสญูเสียการเขาถงึการสาํรอง
ขอมลูดงักลาว หากเลอืกวธิกีารน้ี คณุควรเลือกวธิกีารสาํรองขอมลูแบบอืน่ดวย

4. คลกิหรือแตะ สาํรองขอมลู

คยีเขารหสัจะถกูบนัทกึไวในอปุกรณจดัเก็บขอมลูทีค่ณุไดเลือกไว

การกูคนืการเขาใชงานคอมพวิเตอรทีถ่กูเปิดใชงานโดยใชคยีการสาํรอง

ผูดแูลระบบสามารถดาํเนินการกูคนืขอมลูโดยใชคยี Drive Encryption ทีม่กีารสาํรองขอมลูไวทีอุ่ปกรณจดัเก็บขอมลูแบบ
ถอดไดเมือ่มกีารเปิดใชงาน หรือโดยเลือกตวัเลือก คยีการสาํรอง ใน Drive Encryption

1. เสยีบอุปกรณจดัเก็บขอมลูแบบถอดไดทีม่คียีการสาํรอง

2. เปิดเครือ่งคอมพวิเตอร

3. เมือ่กลองโตตอบการล็อกอนิของ HP Drive Encryption เปิดขึน้มา ใหคลกิหรือแตะ การกูคนืขอมลู
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4. ป อนเสนทางไฟลหรอืชือ่ไฟลทีมี่คยีการสาํรองของคณุ จากนัน้คลกิหรือแตะ การกูคนืขอมลู

5. เมือ่กลองโตตอบการยนืยนัเปิดขึน้มา ใหคลกิหรือแตะ ตกลง

หนาจอล็อกออน Windows จะแสดงขึน้มา

หมายเหต:ุ หากใชคยีการกูคนืในการล็อกออนทีห่นาจอล็อกอนิของ Drive Encryption จาํเป็นตองระบขุอมลูประจาํ
ตวัเพิม่เตมิทีห่นาล็อกออน Windows เพือ่เขาใชงานบญัชีผูใช ขอแนะนําอยางยิง่ใหคณุรีเซ็ตรหสัผานหลงัจากดาํเนิน
การกูคนืขอมูล

การดาํเนินการกูคนืขอมลู HP SpareKey

คณุจาํเป็นตองตอบคาํถามรกัษาความปลอดภยัใหถูกตองกอนทีค่ณุจะสามารถเขาใชงานคอมพวิเตอรเพือ่กูคนืขอมลู
SpareKey ภายในชวงกอนบตู Drive Encryption สาํหรบัขอมูลเพิม่เตมิเกีย่วกบัการต ัง้คาการกูคนืขอมลู SpareKey
โปรดดวูธิใีชซอฟตแวร HP Client Security

ในการดาํเนินการกูคนืขอมูล HP SpareKey หากคณุลืมรหสัผาน:

1. เปิดเครือ่งคอมพวิเตอร

2. เมือ่หนาเพจ HP Drive Encryption แสดงขึน้มา ใหนําทางไปยงัหนาล็อกออนของผูใช

3. คลกิ SpareKey

หมายเหต:ุ หากไมเคยมกีารเริม่ใชงาน SpareKey ใน HP Client Security มากอน จะไมมปีุ ม SpareKey ให
เลือกใชงาน

4. พมิพคาํตอบทีถู่กตองสาํหรบัคาํถามทีแ่สดงขึน้มา จากนัน้คลกิล็อกออน

หนาจอล็อกออน Windows จะแสดงขึน้มา

หมายเหต:ุ หากใช SpareKey เพือ่ล็อกออนทีห่นาจอล็อกอนิ Drive Encryption จาํเป็นตองมขีอมลูประจาํตวัเพิม่เตมิ
เมือ่ล็อกออน Windows เพือ่เขาใชงานบญัชีผูใช ขอแนะนําอยางยิง่ใหคณุรีเซ็ตรหสัผานหลงัจากดาํเนินการกูคนืขอมลู

งานข ัน้สูง 31



6 HP File Sanitizer (มเีฉพาะบางรุนเทานัน้)

File Sanitizer จะอนุญาตใหคณุแบงปนัสนิทรพัยอยางปลอดภยั (ตวัอยางเชน: ขอมลูหรือไฟลสวนบคุคล ขอมลูประวตัหิรือ
ขอมลูทีเ่กีย่วของกบัเว็บ หรือสวนประกอบอืน่ๆ ของขอมลู) ในฮารดไดรฟ ภายในของคอมพวิเตอร และชวยใหลางฮารด
ไดรฟ ภายในของคอมพวิเตอรเป็นระยะไดอยางปลอดภยั

File Sanitizer ไมสามารถใชในการทาํความสะอาดหรือลางไดรฟ ประเภทตอไปน้ี:

● Solid-state drives (SSD) ซึง่รวมถงึไดรฟ ขอมลู RAID ทีใ่ชขยายความสามารถของอุปกรณ SSD

● ไดรฟ ภายนอกทีเ่ชือ่มตอโดยการอนิเทอรเฟซผาน USB, Firewire หรือ eSATA

หากพยายามดาํเนินการลบถาวรหรือลาง SSD ขอความคาํเตอืนจะแสดงขึน้มา และจะไมมกีารดาํเนินการดงักลาว

การลบถาวร
การลบถาวรจะแตกตางจากการลบใน Windows® เมือ่คณุทาํลายสนิทรพัยโดยใช File Sanitizer ไฟลจะถกูเขยีนทบัดวย
ขอมลูทีไ่มมคีวามหมาย ทาํใหไมสามารถกูคนืขอมูลด ัง้เดมิได การลบอยางงายใน Windows อาจไมมผีลตอไฟล (หรือ
สนิทรพัย) ในฮารดไดรฟ  หรือไฟลหรือสนิทรพัยอยูในสถานะทีอ่าจใชวธิกีารตรวจพสิูจนเพือ่กูคนืได

คณุสามารถกาํหนดเวลาทาํลายลวงหนา หรือคณุสามารถเปิดใชงานการลบถาวรดวยตวัเองโดยเลือกไอคอน File
Sanitizer ในหนาจอหลกัของ HP Client Security หรือใชไอคอน File Sanitizer บนเดสกท็อป Windows สาํหรบั
ขอมลูเพิม่เตมิ โปรดอางองิ การต ัง้คากาํหนดเวลาทาํลาย ในหนา 33, การลบถาวรโดยคลกิขวา ในหนา 35, หรือ การ
เริม่ตนการลบถาวรดวยตวัเอง ในหนา 35

หมายเหต:ุ ไฟล .dll จะถกูทาํลายและเอาออกจากระบบก็ตอเมือ่มกีารยายไปยงัถงัรีไซเคลิ

การลางพ้ืนทีว่าง
การลบสนิทรพัยใน Windows ไมไดเอาเน้ือหาของสนิทรพัยออกจากฮารดไดรฟ ของคณุโดยสิน้เชงิ Windows จะลบ
เฉพาะขอมลูอางองิของสนิทรพัย หรือตาํแหนงทีต่ ัง้ในฮารดไดรฟ เทานัน้ เน้ือหาของสนิทรยัพยงัคงอยูในฮารดไดรฟจนกวา
สนิทรพัยอืน่จะเขยีนทบัพื้นทีเ่ดยีวกนักบัในฮารดไดรฟดวยขอมลูใหม

การลางพื้นทีว่างชวยใหคณุเขยีนขอมูลสุมทบัขอมูลทีล่บอยางปลอดภยั ชวยป องกนัไมใหผูใชดเูน้ือหาด ัง้เดมิของสนิทรพัยที่
ถกูลบ

หมายเหต:ุ การลางพืน้ทีว่างไมไดเพิม่ความปลอดภยัใหกบัสนิทรพัยทีถ่กูลบ

คณุสามารถกาํหนดเวลาการลางพืน้ทีว่างลวงหนา หรือคณุสามารถเปิดใชงานการลางพื้นทีว่างของสนิทรพัยทีถ่กูลบดวยตวั
เองโดยเลือกไอคอน File Sanitizer ในหนาจอหลกั HP Client Security หรือโดยใชไอคอน File Sanitizer บนเด
สกท็อป Windows สาํหรบัขอมูลเพิม่เตมิ โปรดด ูการต ัง้คากาํหนดเวลาการลางพืน้ทีว่าง ในหนา 34, การเริม่ตนการลาง
พืน้ทีว่างดวยตวัเอง ในหนา 36, หรือ การใชไอคอน File Sanitizer ในหนา 35

การเปิด File Sanitizer
1. จากหนาจอเริม่ตน ใหคลกิหรือแตะทีแ่อพ HP Client Security (Windows 8)

- หรือ -

จากเดสกท็อป Wondows ใหดบัเบลิคลกิหรือแตะสองคร ัง้ทีไ่อคอน HP Client Security ในพื้นทีแ่จงเตอืนทีอ่ยู
ประมาณขวาสุดของแถบงาน

2. ภายใต ขอมลู ใหคลกิหรือแตะ File Sanitizer

32 บท 6   HP File Sanitizer (มเีฉพาะบางรุนเทานัน้)



- หรือ -

▲ ใหดบัเบลิคลกิหรือแตะสองคร ัง้ทีไ่อคอน File Sanitizer บนเดสกท็อป Windows

- หรือ -

▲ ใหคลกิขวาหรอืแตะไอคอน File Sanitizer บนเดสกท็อป Windows คางไว จากนัน้เลือก เปิด File Sanitizer

ข ัน้ตอนการต ัง้คา
การลบถาวร—File Sanitizer จะลบหรือทาํลายประเภทขอมลูทีเ่ลือกอยางปลอดภยั

1. ภายใต การลบถาวร ใหเลือกกลองกาเครือ่งหมายสาํหรบัไฟลแตละประเภททีจ่ะทาํลาย หรือลางกลองกาเครือ่งหมาย
หากคณุไมตองการลบถาวรไฟลเหลานัน้

● ถงัรีไซเคลิ—ทาํลายขอมูลท ัง้หมดทีอ่ยูภายในถงัรีไซเคลิ

● ไฟลระบบชั่วคราว—ทาํลายไฟลท ัง้หมดทีพ่บในโฟลเดอรช ั่วคราวของระบบ ระบบจะคนหาตวัแปรของสภาพ
แวดลอมตอไปน้ีตามลาํดบัดงัน้ี และเสนทางแรกทีพ่บจะถอืวาเป็นโฟลเดอรระบบ:

◦ TMP

◦ TEMP

● ไฟลอนิเทอรเน็ตช ั่วคราว—ทาํลายสาํเนาเว็บเพจ ภาพ และสือ่บนัทกึทีบ่นัทกึโดยเว็บเบราวเซอรเพือ่ชวยใหชมได
รวดเร็วยิง่ขึน้

● คกุกี—้ทาํลายไฟลท ัง้หมดทีจ่ดัเก็บไวในคอมพวิเตอรโดยเว็บไซต เพือ่บนัทกึการต ัง้คาสวนบคุคล เชน ขอมลู
ล็อกอนิ

2. ในการเริม่ตนการลบถาวร ใหคลกิหรือแตะ ทาํลาย

การลาง—เขยีนขอมูลสุมไปยงัพืน้ทีว่างและป องกนัการกูคนืรายการทีถ่กูลบ

▲ ในการเริม่ตนการลาง ใหคลกิหรือแตะ ลาง

ตวัเลือก File Sanitizer—เลือกกลองกาเครือ่งหมายเพือ่เปิดใชงานตวัเลือกตอไปน้ี หรือลางกลองเครือ่งหมายเพือ่ยกเลกิการ
ใชงานตวัเลือก:

● เปิดใชงานไอคอนเดสกท็อป—แสดงไอคอน File Sanitizer บนเดสกท็อป Windows

● เปิดใชงานคลกิขวา—ชวยใหคณุคลกิขวาหรือแตะทีส่นิทรพัยคางไว จากนัน้เลือก HP File Sanitizer – ทาํลาย

● ขอรหสัผาน Windows กอนการลบถาวรดวยตวัเอง—ตองการการรบัรองความถกูตองดวยรหสัผาน Windows กอน
การลบถาวรขอมลูดวยตวัเอง

● ทาํลายคกุกี้และไฟลอนิเทอรเน็ตช ั่วคราวเมือ่ปิดเบราวเซอร—ทาํลายสนิทรพัยทีเ่กีย่วของกบัเว็บทีเ่ลอืกไวท ัง้หมด เชน
ประวตั ิURL ของเบราวเซอร เมือ่คณุปิดเว็บเบราวเซอร

การต ัง้คากาํหนดเวลาทาํลาย
คณุสามารถกาํหนดเวลาเพือ่ทาํลายโดยอตัโนมตั ิหรือคณุยงัสามารถทาํลายสนิทรพัยดวยตวัเองไดทุกเมือ่ สาํหรบัขอมูลเพิม่
เตมิ โปรดด ูข ัน้ตอนการต ัง้คา ในหนา 33

1. เปิด File Sanitizer จากนัน้คลกิหรือแตะ การต ัง้คา

2. ในการกาํหนดเวลาลวงหนาเพือ่ทาํลายสนิทรพัยทีเ่ลือกไว ภายใต กาํหนดเวลาทาํลาย ใหเลือก ไม, หน่ึงคร ัง้, ทกุวนั,
ทกุสปัดาห, หรือ ทกุเดอืน จากนัน้เลือกวนัและเวลา:

a. คลกิหรือแตะฟิลดช ั่วโมง นาท ีหรือ AM/PM

b. เลือ่นจนกวาคาทีต่องการจะแสดงขึน้มาในระดบัเดยีวกบัฟิลดอืน่

ข ัน้ตอนการต ัง้คา 33



c. คลกิหรือแตะพืน้ทีส่ีขาวรอบๆ ฟิลดการต ัง้คาเวลา

d. ทาํซํา้สาํหรบัแตละฟิลดจนกวาจะไดการกาํหนดเวลาทีต่องการเลือก

3. มรีายการสนิทรพัยสีป่ระเภทดงัตอไปน้ี:

● ถงัรีไซเคลิ—ทาํลายขอมูลท ัง้หมดทีอ่ยูภายในถงัรีไซเคลิ

● ไฟลระบบชั่วคราว—ทาํลายไฟลท ัง้หมดทีพ่บในโฟลเดอรช ั่วคราวของระบบ ระบบจะคนหาตวัแปรของสภาพ
แวดลอมตอไปน้ีตามลาํดบัดงัน้ี และเสนทางแรกทีพ่บจะถอืวาเป็นโฟลเดอรระบบ:

◦ TMP

◦ TEMP

● ไฟลอนิเทอรเน็ตช ั่วคราว—ทาํลายสาํเนาเว็บเพจ ภาพ และสือ่บนัทกึทีบ่นัทกึโดยเว็บเบราวเซอรเพือ่ชวยใหชมได
รวดเร็วยิง่ขึน้

● คกุกี—้ทาํลายไฟลท ัง้หมดทีจ่ดัเก็บไวในคอมพวิเตอรโดยเว็บไซต เพือ่บนัทกึการต ัง้คาสวนบคุคล เชน ขอมลู
ล็อกอนิ

หากมกีารเลือกตวัเลือกน้ี สนิทรพัยเหลาน้ีจะถูกทาํลายตามกาํหนดเวลา

4. ในการเลือกสนิทรพัยแบบกาํหนดเองเพิม่เตมิเพือ่ทีจ่ะทาํลาย:

a. ภายใต รายการลบถาวรตามกาํหนดเวลา ใหคลกิหรือแตะ เพิม่โฟลเดอร จากนัน้นําทางไปยงัไฟลหรือโฟลเดอร

b. คลกิหรือแตะ เปิด จากนัน้คลกิหรือแตะ ตกลง

ในการเอาสนิทรพัยออกจากรายการลบถาวรตามกาํหนดเวลา ใหลางกลองกาเครือ่งหมายสาํหรบัสนิทรพัยดงักลาว

การต ัง้คากาํหนดเวลาการลางพื้นทีว่าง
การลางพืน้ทีว่างไมไดเพิม่ความปลอดภยัใหกบัสนิทรพัยทีถ่กูลบ

1. เปิด File Sanitizer จากนัน้คลกิหรือแตะ การต ัง้คา

2. ในการกาํหนดเวลาลวงหนาเพือ่ลางฮารดไดรฟ  ภายใต กาํหนดเวลาการลาง ใหเลือก ไม, หน่ึงคร ัง้, ทุกวนั, ทกุสปัดาห,
หรือ ทุกเดอืน จากนัน้เลอืกวนัและเวลา:

a. คลกิหรือแตะฟิลดช ั่วโมง นาท ีหรือ AM/PM

b. เลือ่นจนกวาเวลาทีต่องการจะแสดงขึน้มาในระดบัเดยีวกบัฟิลดอืน่

c. คลกิหรือแตะพืน้ทีส่ีขาวรอบๆ ฟิลดการต ัง้คาเวลา

d. ทาํซํา้จนกวาจะไดการกาํหนดเวลาทีต่องการเลือก

หมายเหต:ุ การดาํเนินการลางพืน้ทีว่างสามารถใชเวลานานมาก โปรดตรวจสอบวาไดเชือ่มตอคอมพวิเตอรของคณุกบัไฟ
AC แมวาจะทาํการลางพืน้ทีว่างในพื้นหลงั แตการใชงานโปรเซสเซอรทีเ่พิม่ขึน้อาจมผีลตอประสทิธภิาพการทาํงานของ
คอมพวิเตอรของคณุได สามารถทาํการลางพืน้ทีว่างนอกเวลางานหรือเมือ่ไมไดใชคอมพวิเตอรดงักลาว

การป องกนัไฟลจากการลบถาวร
ในการป องกนัไฟลหรือโฟลเดอรจากการลบถาวร:

1. เปิด File Sanitizer จากนัน้คลกิหรือแตะ การต ัง้คา

2. ภายใต รายการหามทาํลาย ใหคลกิหรือแตะ เพิม่โฟลเดอร จากนัน้นําทางไปยงัไฟลหรือโฟลเดอร

3. คลกิหรือแตะ เปิด จากนัน้คลกิหรือแตะ ตกลง

หมายเหต:ุ ไฟลในรายการน้ีจะไดรบัการป องกนัตราบใดทีย่งัอยูในรายการดงักลาว
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ในการเอาสนิทรพัยออกจากรายการยกเวน ใหลางกลองเครือ่งหมายสาํหรบัสนิทรพัยดงักลาว

งานท ั่วไป
ใหใช File Sanitizer ในการดาํเนินงานตอไปน้ี:

● ใชไอคอน File Sanitizer เพือ่เริม่การลบถาวร —ลากไฟลไปยงัไอคอน File Sanitizer บนเดสกท็อป Windows
สาํหรบัรายละเอียด โปรดด ูการใชไอคอน File Sanitizer ในหนา 35

● ทาํลายสนิทรพัยจาํเพาะหรือสนิทรพัยทีเ่ลือกไวท ัง้หมดดวยตวัเอง—ทาํลายรายการตางๆ ไดทกุเมือ่ โดยไมตองรอใหถงึ
เวลาทาํลายตามกาํหนดเวลา สาํหรบัรายเอยีด โปรดด ูการลบถาวรโดยคลกิขวา ในหนา 35 หรือ การเริม่ตนการลบ
ถาวรดวยตวัเอง ในหนา 35

● เปิดใชงานการลางพื้นทีว่างดวยตวัเอง—เปิดใชงานการลางพืน้ทีว่างไดทกุเมือ่ สาํหรบัรายละเอียด โปรดด ูการเริม่ตน
การลางพืน้ทีว่างดวยตวัเอง ในหนา 36

● ดไูฟลบนัทกึ—ดไูฟลบนัทกึการลบถาวรและการลางพืน้ทีว่างทีมี่ขอผดิพลาดหรอืขอขดัของใดๆ จากการดาํเนินการลบ
ถาวรหรือการลางพืน้ทีว่างลาสดุ สาํหรบัรายละเอยีด โปรดด ูการดไูฟลบนัทกึ ในหนา 36

หมายเหต:ุ การดาํเนินการลบถาวรหรือการลางพื้นทีว่างสามารถใชเวลานานมาก แมวาจะทาํลายหรือลางพื้นทีว่างในพืน้
หลงั แตการใชงานโปรเซสเซอรทีเ่พิม่ขึน้อาจมผีลตอประสทิธภิาพการทาํงานของคอมพวิเตอรของคณุได

การใชไอคอน File Sanitizer

ขอควรระวงั: สนิทรพัยทีถู่กลบถาวรไมสามารถกูคนืได ใหพจิารณารายการทีค่ณุเลือกอยางระมดัระวงัหากคณุเลือกทาํลาย
ดวยตวัเอง

เมือ่คณุเริม่ตนการลบถาวรดวยตวัเอง สนิทรยัพทีอ่ยูในรายการลบถาวรมาตรฐานในมุมมอง File Sanitizer จะถกูทาํลาย
(โปรดด ูข ัน้ตอนการต ัง้คา ในหนา 33)

คณุสามารถเริม่ตนการลบถาวรดวยตวัเองดวยวธิกีารตอไปน้ี:

1. ใหเปิด File Sanitizer (โปรดด ูการเปิด File Sanitizer ในหนา 32) จากนัน้คลกิหรอืแตะ ทาํลาย

2. เมือ่กลองโตตอบการยนืยนัเปิดขึน้มา ใหตรวจสอบวาไดทาํเครือ่งหมายเลอืกสนิทรพัยทีค่ณุตองการลบถาวร จากนัน้
คลกิหรือแตะ ตกลง

- หรือ -

1. ใหคลกิขวาหรอืแตะไอคอน File Sanitizer บนเดสกท็อป Windows คางไว จากนัน้คลกิหรือแตะ ทาํลายเดีย๋วน้ี

2. เมือ่กลองโตตอบการยนืยนัเปิดขึน้มา ใหตรวจสอบวาไดทาํเครือ่งหมายเลอืกสนิทรพัยทีค่ณุตองการลบถาวร จากนัน้
คลกิหรือแตะ ทาํลาย

การลบถาวรโดยคลกิขวา
ขอควรระวงั: สนิทรพัยทีถู่กลบถาวรไมสามารถกูคนืได ใหพจิารณารายการทีค่ณุเลือกอยางระมดัระวงัหากคณุเลือกทาํลาย
ดวยตวัเอง

หากเลอืก เปิดใชงานการลบถาวรโดยคลกิขวา ในมมุมอง File Sanitizer คณุสามารถทาํลายสนิทรพัยดงัน้ี:

1. นําทางไปยงัเอกสารหรือโฟลเดอรทีค่ณุตองการลบถาวร

2. คลกิขวาหรือแตะทีไ่ฟลหรอืโฟลเดอรคางไว จากนัน้เลอืก HP File Sanitizer – ทาํลาย

การเริม่ตนการลบถาวรดวยตวัเอง
ขอควรระวงั: สนิทรพัยทีถู่กลบถาวรไมสามารถกูคนืได ใหพจิารณารายการทีค่ณุเลือกอยางระมดัระวงัหากคณุเลือกทาํลาย
ดวยตวัเอง

งานท ั่วไป 35



เมือ่คณุเริม่ตนการลบถาวรดวยตวัเอง สนิทรยัพทีอ่ยูในรายการลบถาวรมาตรฐานในมุมมอง File Sanitizer จะถกูทาํลาย
(โปรดด ูข ัน้ตอนการต ัง้คา ในหนา 33)

คณุสามารถเริม่ตนการลบถาวรดวยตวัเองดวยวธิกีารตอไปน้ี:

1. ใหเปิด File Sanitizer (โปรดด ูการเปิด File Sanitizer ในหนา 32) จากนัน้คลกิหรอืแตะ ทาํลาย

2. เมือ่กลองโตตอบการยนืยนัเปิดขึน้มา ใหตรวจสอบวาไดทาํเครือ่งหมายเลอืกสนิทรพัยทีค่ณุตองการลบถาวร จากนัน้
คลกิหรือแตะ ตกลง

- หรือ -

1. ใหคลกิขวาหรอืแตะไอคอน File Sanitizer บนเดสกท็อป Windows คางไว จากนัน้คลกิหรือแตะ ทาํลายเดีย๋วน้ี

2. เมือ่กลองโตตอบการยนืยนัเปิดขึน้มา ใหตรวจสอบวาไดทาํเครือ่งหมายเลอืกสนิทรพัยทีค่ณุตองการลบถาวร จากนัน้
คลกิหรือแตะ ทาํลาย

การเริม่ตนการลางพื้นทีว่างดวยตวัเอง
เมือ่คณุเริม่ตนการลางดวยตวัเอง สนิทรยัพทีอ่ยูในรายการลบถาวรมาตรฐานในมุมมอง File Sanitizer จะถกูลาง (โปรดดู
ข ัน้ตอนการต ัง้คา ในหนา 33)

คณุสามารถเริม่ตนการลางดวยตวัเองดวยวธิกีารตอไปน้ี:

1. ใหเปิด File Sanitizer (ด ูการเปิด File Sanitizer ในหนา 32) จากนัน้คลกิหรือแตะ ลาง

2. เมือ่กลองโตตอบการยนืยนัเปิดขึน้มา ใหคลกิหรือแตะ ตกลง

- หรือ -

1. ใหคลกิขวาหรอืแตะไอคอน File Sanitizer บนเดสกท็อป Windows คางไว จากนัน้คลกิหรือแตะ ลางเดีย๋วน้ี

2. เมือ่กลองโตตอบการยนืยนัเปิดขึน้มา ใหคลกิหรือแตะ ลาง

การดูไฟลบนัทกึ
แตละคร ัง้ทีม่ีดาํเนินการลบถาวรหรือการลางพืน้ทีว่าง ระบบจะสรางไฟลบนัทกึขอผดิพลาดหรือขอขดัของใดๆ ขึน้มา ไฟล
บนัทกึจะมกีารอปัเดตเสมอตามการดาํเนินการลบถาวรหรือการลางพืน้ทีว่างลาสดุ

หมายเหต:ุ ไฟลทีถู่กทาํลายหรือลางสาํเร็จจะไมปรากฏอยูในไฟลบนัทกึ

ระบบจะสรางไฟลบนัทกึสาํหรบัการดาํเนินการลบถาวร และจะสรางไฟลบนัทกึอีกไฟลหน่ึงสาํหรบัการดาํเนินการลางพื้นที่
วาง ไฟลบนัทกึท ัง้สองอยูในฮารดไดรฟ ในโฟลเดอรตอไปน้ี:

● C:\Program Files\Hewlett-Packard\File Sanitizer\[Username]_ShredderLog.txt

● C:\Program Files\Hewlett-Packard\File Sanitizer\[Username]_DiskBleachLog.txt

สาํหรบัระบบแบบ 64 บติ ไฟลบนัทกึจะอยูในในฮารดไดรฟ ในโฟลเดอรตอไปน้ี:

● C:\Program Files (x86)\Hewlett-Packard\File Sanitizer\[Username]_ShredderLog.txt

● C:\Program Files (x86)\Hewlett-Packard\File Sanitizer\[Username]_DiskBleachLog.txt
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7 HP Device Access Manager (มเีฉพาะบาง
รุนเทานัน้)

HP Device Access Manager ควบคมุการเขาใชงานขอมลูโดยยกเลกิการใชงานอปุกรณถายโอนขอมลู

หมายเหต:ุ อปุกรณทีต่ดิตอสือ่สารกบัมนุษย/อปุกรณทีไ่ดรบัอนิพตุจากมนุษยบางอยาง เชน เมาส แป นพมิพ ทชัแพด และ
ตวัอานลายน้ิวมอืไมไดถกูควบคมุโดย Device Access Manager สาํหรบัขอมูลเพิม่เตมิ โปรดด ูประเภทอุปกรณทีถู่ก
จดัการ ในหนา 40

ผูดแูลระบบ Windows® ใช HP Device Access Manager ในการควบคมุการเขาใชงานอปุกรณในระบบและเพือ่
ป องกนัการใชงานทีไ่มไดรบัอนุญาต:

● โปรไฟลอุปกรณจะถูกสรางขึน้สาํหรบัผูใชแตละคน เพือ่กาํหนดวาอปุกรณใดไดรบัอนุญาตหรือปฏเิสธสทิธิก์ารเขาใช
งาน

● Just In Time Authentication (JITA) ชวยใหผูใชทีก่าํหนดไวลวงหนาสามารถรบัรองความถกูตองของตนเองเพือ่
เขาใชงานอปุกรณทีม่ฉิะนัน้จะถกูปฏเิสธ

● ผูดแูลระบบและผูใชทีเ่ชือ่ถือไดจะสามารถถกูยกเวนจากขอหามสาํหรบัการเขาถงึอปุกรณทีบ่งัคบัใชโดย Device
Access Manager โดยการเพิม่ไวทีก่ลุมผูดแูลระบบอปุกรณ ความเป็นสมาชกิของกลุมน้ีจะถูกจดัการโดยใชการต ัง้
คาข ัน้สงู

● สามารถใหสทิธิห์รือปฏเิสธการเขาใชงานอปุกรณตามหลกัพืน้ฐานของการเป็นสมาชกิกลุมหรือสาํหรบัผูใชเป็นราย
บุคคล

● สาํหรบัคลาสอุปกรณประเภทไดรฟซีดรีอมและไดรฟดวีีด ีการเขาถงึการเขยีนและการอานจะไดรบัอนุญาตและปฏเิสธ
แยกจากกนั

HP Device Access Manager จะไดรบัการกาํหนดคาโดยอตัโนมตัโิดยการต ัง้คาตอไปน้ีในชวงการดาํเนินการของตวั
ชวยการตดิต ัง้ HP Client Security:

● สามารถเปิดใชงานสือ่บนัทกึแบบถอดไดทีม่ ีJust In Time Authentication (JITA) สาํหรบัผูดแูลระบบและผูใช

● นโยบายอปุกรณจะใหสทิธิก์ารใชงานเต็มรูปแบบแกอุปกรณอืน่ๆ

การเปิด Device Access Manager
1. จากหนาจอเริม่ตน ใหคลกิหรือแตะทีแ่อพ HP Client Security (Windows 8)

- หรือ -

จากเดสกท็อป Wondows ใหดบัเบลิคลกิหรือแตะสองคร ัง้ทีไ่อคอน HP Client Security ในพื้นทีแ่จงเตอืนทีอ่ยู
ประมาณขวาสุดของแถบงาน

2. ภายใต อุปกรณ ใหคลกิหรือแตะ สทิธิก์ารเขาใชงานอปุกรณ

● ผูใชมาตรฐานสามารถดกูารเขาใชงานอปุกรณปจัจุบนัได (โปรดด ูมมุมองผูใช ในหนา 38)

● ผูดแูลระบบสามารถดแูละทาํการเปลีย่นแปลงตอการเขาใชงานของอปุกรณซึง่ปจัจุบนัไดรบัการกาํหนดคา
สาํหรบัคอมพวิเตอรโดยคลกิหรือแตะ เปลีย่นแปลง จากนัน้ป อนรหสัผานผูดแูลระบบ (โปรดด ูมมุมองระบบ
ในหนา 38)
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มมุมองผูใช
เมือ่เลือก สทิธิก์ารเขาใชงานอปุกรณ มุมมองผูใชจะแสดงขึน้มา ผูใชและผูดแูลระบบมาตรฐานสามารถดกูารเขาใชงานของ
ตนเองสาํหรบัอุปกรณประเภทตางๆ หรือแตละอปุกรณในคอมพวิเตอรน้ี

● ผูใชปจัจุบนั—ชือ่ของผูใชทีไ่ดล็อกออนในปจัจุบนัจะแสดงขึน้มา

● ประเภทอุปกรณ—ประเภทของอปุกรณจะแสดงขึน้มา

● การเขาใชงาน—การเขาใชงานอุปกรณประเภทตางๆ หรืออปุกรณบางประเภททีไ่ดรบัการกาํหนดคาในปจัจุบนัของคณุ
จะแสดงขึน้มา

● ระยะเวลา—ขอบเขตเวลาสาํหรบัการเขาใชงานไดรฟ  CD/DVD-ROM หรือไดรฟ ดสิกแบบถอดไดจะแสดงขึน้มา

● การต ัง้คา—ผูดแูลระบบสามารถเปลีย่นแปลงวาไดรฟ ใดจะมกีารเขาใชงานทีค่วบคมุโดย Device Access Manager

มมุมองระบบ
ในมมุมองระบบ ผูดแูลระบบสามารถอนุญาตหรือปฏเิสธการเขาใชงานอปุกรณในคอมพวิเตอรเครือ่งน้ีสาํหรบักลุมผูใชหรือ
กลุมผูดแูลระบบ

▲ ผูดแูลระบบสามารถเขาใชงานมุมมองระบบโดยคลกิหรือแตะ เปลีย่นแปลง ป อนรหสัผานผูดแูลระบบ จากนัน้เลอืกตวั
เลือกตอไปน้ี:

● Device Access Manager—ในการเปิดหรือปิด HP Device Access Manager ทีม่กีารรบัรองความถกูตอง ให
คลกิหรือแตะ เปิด หรือ ปิด

● ผูใชหรอืกลุมในเครือ่งพีซีน้ี—แสดงกลุมผูใชหรอืกลุมผูดแูลระบบทีไ่ดรบัอนุญาตหรือถกูปฏเิสธการเขาใชงานประเภท
อปุกรณทีไ่ดเลือกไว

● ประเภทอุปกรณ—แสดงประเภทอปุกรณและอุปกรณทีม่กีารตดิต ัง้ในระบบหรือทีอ่าจมกีารตดิต ัง้ในระบบกอนหนาน้ี
ในการขยายรายการ ใหคลกิไอคอน + อปุกรณท ัง้หมดทีเ่ชือ่มตอกบัคอมพวิเตอรจะแสดงขึน้มา และกลุมผูดแูลระบบ
และผูใชจะถกูขยายออกเพือ่แสดงขอมลูสมาชกิภาพ ในการรีเฟรชรายการอปุกรณ ใหคลกิไอคอนลูกศรกลม (รีเฟรช)

◦ โดยปกตแิลวจะมกีารป องกนัขอมลูประเภทอุปกรณ หากมีการต ัง้คาการเขาใชงานเป็น อนุญาต ผูใชหรือกลุมที่
เลือกจะสามารถเขาใชงานอปุกรณใดๆ ในประเภทอปุกรณดงักลาวได

◦ ยงัมกีารป องกนัสาํหรบัอุปกรณบางประเภทอกีดวย

◦ ใหกาํหนดคา Just In Time authentication (JITA) ซึง่จะอนุญาตใหผูใชทีเ่ลือกไวมกีารเขาใชงานไดรฟ
DVD/CD-ROM หรือไดรฟ ดสิกแบบถอดไดผานการรบัรองความถูกตองดวยตวัเอง สาํหรบัขอมูลเพิม่เตมิ
โปรดด ูการกาํหนดคา JITA ในหนา 39

◦ อนุญาตหรือปฏเิสธการเขาใชงานอุปกรณประเภทอืน่ๆ เชน สือ่บนัทกึแบบถอดได (เชา เฟรชไดรฟ  USB),
พอรตอนุกรมและขนาน, อุปกรณ Bluetooth®, อุปกรณโมเดม, อปุกรณ PCMCIA/ExpressCard, อุปกรณ
1394, ตวัอานลายน้ิวมอื และ ตวัอานสมารทการด หากมีการปฏเิสธการเขาใชงานตวัอานลายน้ิวมอืและตวัอาน
สมารทการด จะสามารถเขาใชอปุกรณดงักลาวดวยการรบัรองความถูกตองของขอมลูประจาํตวั แตไมสามารถใช
ในระดบันโยบายเซสชนัได

หมายเหต:ุ หากใชอปุกรณ Bluetooth ดวยการรบัรองความถกูตองของขอมลูประจาํตวั ไมควรมีการจาํกดั
การเขาใชงานอปุกรณ Bluetooth ในนโยบาย Device Access Manager

◦ เมือ่คณุเลือกการต ัง้คาในระดบัประเภทกลุมหรืออุปกรณ และคณุถูกขอใหเลือกวาจะนําการต ัง้คาดงักลาวไปใช
กบัออบเจ็กตลูกหรอืไม:

ใช—การต ัง้คาจะแพรกระจายออกไป

ไม—การต ัง้คาจะไมแพรกระจายออกไป

◦ อปุกรณบางประเภท เชน DVD และ CD-ROM อาจมกีารควบคมุเพิม่เตมิโดยการอนุญาตหรือปฏเิสธการเขา
ใชงานทีแ่ยกจากกนัสาํหรบัการดาํเนินการอานและเขยีน
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หมายเหต:ุ ไมสามารถเพิม่กลุมผูดแูลระบบไปยงัรายการผูใชได

● การเขาใชงาน—คลกิหรือแตะลูกศรช้ีลง จากนัน้เลือกประเภทสทิธิต์อไปน้ีเพือ่อนุญาตหรือปฏเิสธการเขาใชงาน:

◦ อนุญาต – การเขาใชงานเต็ม

◦ อนุญาต – อานอยางเดยีว

◦ อนุญาต – ตองการ JITA—สาํหรบัขอมลูเพิม่เตมิ โปรดด ูการกาํหนดคา JITA ในหนา 39

หากเลอืกการเขาใชงานประเภทน้ี ภายใต ระยะเวลา ใหคลกิหรือแตะลูกศรช้ีลงเพือ่เลอืกขอบเขตเวลา

◦ ปฎเิสธ

● ระยะเวลา—คลกิหรือแตะลูกศรชี้ลงเพือ่เลอืกขอบเขตเวลาสาํหรบัการเขาใชงานไดรฟ  CD/DVD-ROM หรือไดรฟ
ดสิกแบบถอดได (โปรดด ูการกาํหนดคา JITA ในหนา 39)

การกาํหนดคา JITA

การกาํหนดคา JITA จะอนุญาตใหผูดแูลระบบสามารถดหูรือแกไขรายชือ่ผูใชและกลุมทีไ่ดรบัอนุญาตใหเขาใชงานอปุกรณ
โดยใช Just In Time Authentication (JITA)

ผูใชทีเ่ปิดใชงาน JITA จะสามารถเขาใชงานอปุกรณบางอยางได แตมีขอจาํกดัตามนโยบายทีส่รางไวในมมุมอง การกาํหนด
คาประเภทอุปกรณ

สามารถอนุญาตใหใชงาน JITA เป็นชวงเวลาต ัง้แตเป็นนาทีหรอืไมจาํกดั ผูใชประเภทไมจาํกดัจะมกีารเขาใชงานอปุกรณ
นบัต ัง้แตเวลาทีผู่ใชรบัรองความถกูตองจนกระท ั่งเวลาทีผู่ใชออกจากระบบ

หากผูใชไดรบัชวงเวลา JITA แบบไมจาํกดั หน่ึงนาทกีอนชวงเวลา JITA จะหมด ผูใชจะถกูถามวาตองการจะขยายเวลาการ
เขาใชงานหรือไม เมือ่ผูใชล็อกออฟจากระบบ หรือมผีูใชรายอืน่ล็อกอนิ ชวงเวลา JITA จะหมด คร ัง้ตอไปทีผู่ใชล็อกล็อกอนิ
และพยายามเขาใชงานอปุกรณทีม่กีารเปิดใชงาน JITA พรอมทสาํหรบัป อนขอมูลประจาํตวัจะแสดงขึน้มา

JITA จะมใีหเลือกใชงานสาํหรบอปุกรณประเภทตอไปน้ี:

● ไดรฟ  DVD/CD-ROM

● ดสิกแบบถอดได

การสรางนโยบาย JITA สาํหรบัผูใชและกลุม

ผูดแูลระบบสามารถอนุญาตใหผูใชหรือกลุมเขาใชงานอุปกรณโดยใช Just In Time Authentication (JITA)

1. เปิดใชงาน Device Access Manager จากนัน้คลกิหรอืแตะ เปลีย่นแปลง

2. เลือกผูใชหรือกลุม จากนัน้ภายใต การเขาใชงาน สาํหรบั ดสิกไดรฟ แบบถอดได หรือ ไดรฟ  DVD/CD-ROM ให
คลกิหรือแตะลูกศรช้ีลง แลวเลือก อนุญาต – ตองการ JITA

3. ภายใต ระยะเวลา ใหคลกิหรือแตะลกูศรช้ีลงเพือ่เลอืกระยะเวลาสาํหรบัการเขาใชงาน JITA

ผูใชตองล็อกเอาตและล็อกอนิใหมอีกคร ัง้เพือ่ใหการต ัง้คา JITA ใหมมผีล

การยกเลกิการใชงานนโยบาย JITA สาํหรบัผูใชหรือกลุม

ผูดแูลระบบสามารถยกเลกิการเขาใชงานอปุกรณตางๆ ของผูใชหรอืกลุมโดยใช Just In Time Authentication

1. เปิดใชงาน Device Access Manager จากนัน้คลกิหรอืแตะ เปลีย่นแปลง

2. เลือกผูใชหรือกลุม จากนัน้ภายใต การเขาใชงาน สาํหรบั ดสิกไดรฟ แบบถอดได หรือ ไดรฟ  DVD/CD-ROM ให
คลกิหรือแตะลูกศรช้ีลง แลวเลือก ปฏเิสธ

เมือ่ผูใชล็อกอนิและพยายามเขาใชงานอปุกรณ การเขาใชงานจะถูกปฏเิสธ
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การต ัง้คา
มมุมอง การต ัง้คา อนุญาตใหผูดแูลระบบสามารถดแูละเปลีย่นแปลงไดรฟ ทีก่ารเขาใชงานถกูควบคมุโดย Device Access
Manager

หมายเหต:ุ ตองเปิดใชงาน Device Access Manager เมือ่มกีารกาํหนดคารายการตวัอกัษรของไดรฟ  (โปรดด ูมมุมอง
ระบบ ในหนา 38)

ประเภทอปุกรณทีถ่กูจดัการ
HP Device Access Manager ไมสามารถจดัการประเภทอุปกรณตอไปน้ี:

● อุปกรณสญัญาณเขา/ออก

◦ ซีดรีอม

◦ ดสิกไดรฟ

◦ ตวัควบคมุฟลอปปีดสิก (FDC)

◦ ตวัควบคมุฮารดดสิก (HDC)

◦ ประเภทอปุกรณทีต่ดิตอสือ่สารกบัมนุษย (HID)

◦ อปุกรณทีต่ดิตอสือ่สารกบัมนุษยดวยระบบอนิฟราเรด

◦ เมาส

◦ มลัตพิอรตอนุกรม

◦ แป นพมิพ

◦ เครือ่งพมิพแบบปล ัก๊แอนดเพลย (PnP)

◦ เครือ่งพมิพ

◦ อปัเกรดเครือ่งพมิพ

● เปิด/ปิด

◦ การสนบัสนุนการจดัการพลงังานข ัน้สงู (APM)

◦ แบตเตอรี่

● อืน่ๆ

◦ Computer

◦ ตวถอดรหสั

◦ จอแสดงผล

◦ ไดรเวอรจอแสดงผลแบบครบวงจรจาก Intel®

◦ Legacard

◦ ไดรฟ สือ่บนัทกึ

◦ ตวัเปลีย่นสือ่

◦ เทคโนโลยหีนวยความจาํ

◦ จอภาพ

◦ มลัตฟิงักชนั
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◦ Net client

◦ Net service

◦ Net trans

◦ โปรเซสเซอร

◦ อะแดปเตอร SCSI

◦ ตวัเรงความปลอดภยั

◦ อปุกรณรกัษาความปลอดภยั

◦ ระบบ

◦ ไมทราบ

◦ เสยีง

◦ สแนปช็อตโวลุมขอมลู
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8 HP Trust Circles

HP Trust Circles คอืโปรแกรมความปลอดภยัของไฟลและเอกสารทีร่วมการเขารหสัไฟลในโฟลเดอรพรอมความสามารถ
ในการแชรเอกสารไดอยางสะดวกในกลุมทีไ่ววางใจได โปรแกรมน้ีจะเขารหสัไฟลทีอ่ยูในโฟลเดอรทีผู่ใชระบไุว ทาํใหไฟล
ถกูป องกนัภายในกลุมทีไ่ววางใจ เมือ่ไดรบัการป องกนัแลว ไฟลดงักลาวจะสามารถถูกใชและแชรโดยสมาชกิในกลุมทีไ่ว
วางใจได หากผูทีไ่มใชสมาชกิในกลุมไดรบัไฟลถกูป องกนั ไฟลดงักลาวจะยงัคงถกูเขารหสัอยู และผูทีไ่มใชสมาชกิในกลุมจะ
ไมสามารถเขาใชงานเน้ือหาได

การเปิด Trust Circles
1. ในหนาจอเริม่ตน ใหคลกิหรือแตะแอพ HP Client Security

- หรือ -

จากเดสกท็อป Windows ใหดบัเบลิคลกิไอคอน HP Client Security ในพืน้ทีแ่จงเตอืนทีอ่ยูประมาณขวาสุดของ
แถบงาน

2. ภายใต ขอมลู ใหคลกิหรือแตะ Trust Circles

การเริม่ตนใชงาน
มสีองวธิใีนการสงอเีมลเชญิและตอบกลบั:

● โดยใช Microsoft® Outlook—การใช Trust Circles ทีม่ ีMicrosoft Outlook จะเป็นการดาํเนินการเชญิและ
ตอบโดย Trust Circle จากผูใช Trust Circle อืน่

● โดยใช Gmail, Yahoo, Outlook.com หรือบรกิารอเีมลอืน่ๆ (SMTP)—เมือ่คณุป อนชือ่ ทีอ่ยูอเีมล และรหสัผาน
Trust Circles จะใชบรกิารอีเมลของคณุในการสงอเีมลไปยงัสมาชกิทีเ่ลือกเพือ่เชญิเขารวมกลุมของคณุ

ในการต ัง้คาโปรไฟลเบือ้งตน:

1. ป อนชือ่และทีอ่ยูอเีมลของคณุ จากนัน้คลกิหรือแตะ ถดัไป

สมาชกิทีไ่ดรบัการเชญิเขากลุมของคณุจะสามารถเห็นชือ่ดงักลาวได ทีอ่ยูอีเมลจะใชสาํหรบัการสง รบั หรือตอบกลบั
การเชญิ

2. ป อนรหสัผานสาํหรบับญัชีอีเมล จากนัน้คลกิหรอืแตะ ถดัไป

อเีมลทดสอบจะถกูสงออกไปเพือ่ตรวจสอบวาการต ัง้คาอเีมลถกูตอง

หมายเหต:ุ คอมพวิเตอรจะตองเชือ่มตอกบัเครือขาย

3. ในฟิลด ชือ่ Trust Circle ใหป อนชือ่สาํหรบั trust circle จากนัน้คลกิหรอืแตะ ถดัไป

4. เพิม่สมาชกิและโฟลเดอร จากนัน้คลกิหรือแตะ ถดัไป trust circle จะถูกสรางขึน้พรอมโฟลเดอรใดๆ ทีเ่ลือกไว และ
จะสงอีเมลเชญิไปยงัสมาชกิใดๆ ทีเ่ลือกไว หากไมสามารถสงอีเมลเชญิดวยเหตผุลใดๆ ก็ตาม การแจงเตอืนจะแสดงขึน้
มา สามารถเชญิสมาชกิเขารวมกลุมไดทกุเวลาจากมมุมอง Trust Circle โดยคลกิ Trust Circles ของคณุ จากนัน้
ดบัเบลิคลกิหรือแตะสองคร ัง้ที ่Trust Circles ดงักลาว สาํหรบัขอมูลเพิม่เตมิ โปรดด ูTrust Circles ในหนา 43
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Trust Circles
คณุสามารถสราง trust circle ในชวงการต ัง้คาเริม่ตนหลงัจากทีค่ณุป อนทีอ่ยูอเีมล หรือในมมุมอง Trust Circle :

▲ จากมมุมอง Trust Circle ใหคลกิหรือแตะ สราง Trust Circle จากนัน้ป อนชือ่สาํหรบั trust circle

● ในการเพิม่สมาชกิไปยงั trust circle ใหคลกิหรือแตะไอคอน M+ ขางๆ สมาชกิ จากนัน้ปฏบิตัติามคาํแนะนํา
บนหนาจอ

● ในการเพิม่โฟลเดอรไปยงั trust circle ใหคลกิหรือแตะไอคอน + ขางๆ โฟลเดอร จากนัน้ปฏบิตัติามคาํแนะนํา
บนหนาจอ

การเพิม่โฟลเดอรไปยงั trust circle

การเพิม่โฟลเดอรไปยงั trust circle ใหม:

● ในชวงการสราง trust circle คณุสามารถเพิม่โฟเดอรโดยคลกิหรือแตะไอคอน + ขางๆ โฟลเดอร จากนัน้ปฏบิตัติาม
คาํแนะนําบนหนาจอ

- หรือ -

● ใน Windows Explorer ใหคลกิขวาหรอืแตะโฟลเดอรทีป่จัจบุนัไมไดเป็นสวนหน่ึงของ trust circle คางไว แลว
เลือก Trust Circle จากนัน้เลือก สราง Trust Circle จากโฟลเดอร

คาํแนะนํา: คณุสามารถเลือกหน่ึงโฟลเดอรหรือมากกวานัน้ได

การเพิม่โฟลเดอรไปยงั Trust Circle ทีม่อียู:

● จากมมุมอง Trust Circle ใหคลกิ Trust Circles ของคณุ, ดบัเบลิคลกิหรือแตะสองคร ัง้ที ่trust circle ทีม่อียูเพือ่
แสดงโฟลเดอรปจัจุบนั, คลกิหรือแตะไอคอน + ขางๆ โฟลเดอร จากนัน้ปฏบิตัติามคาํแนะนําบนหนาจอ

- หรือ -

● ใน Windows Explorer ใหคลกิขวาหรอืแตะโฟลเดอรทีป่จัจบุนัไมไดเป็นสวนหน่ึงของ trust circle คางไว แลว
เลือก Trust Circle จากนัน้เลือก เพิม่ไปยงั Trust Circle ทีม่อียูจากโฟลเดอร

คาํแนะนํา: คณุสามารถเลือกหน่ึงโฟลเดอรหรือมากกวานัน้ได

เมือ่เพิม่โฟลเดอรไปยงั trust circle แลว Trust Circles ก็จะเขารหสัโฟลเดอรและเน้ือหาของโฟลเดอรโดยอตัโนมตั ิเมือ่
ไฟลท ัง้หมดไดรบัการเขารหสัแลว จะมกีารแจงเตอืนแสดงขึน้มา นอกจากน้ี สญัลกัษณแมกญุแจสเีขยีวจะแสดงขึน้มาบน
ไอคอนโฟลเดอรและไอคอนไฟลทีไ่ดรบัการเขารหสัท ัง้หมดในโฟลเดอรทีร่ะบวุาไดรบัการป องกนัเตม็รปูแบบ

การเพิม่สมาชกิไปยงั trust circle

มสีามข ัน้ตอนทีต่องทาํในการเพิม่สมาชกิไปยงั trust circle:

1. เชญิ—อนัดบัแรก เจาของ trust circle จะตองเชญิสมาชกิ สามารถสงอเีมลเชญิถงึผูใชหลายคนหรอืรายการ/กลุมแบบ
กระจาย

2. ยอมรบั—ผูไดรบัเชญิไดรบัอเีมลเชญิและตองเลอืกวาจะยอมรบัหรอืปฏเิสธ หากผูไดรบัเชญิตอบรบัการเชญิ อเีมลตอบ
กลบัจะถกูสงไปยงัผูเชญิ หากไดสงการเชญิถงึกลุม สมาชกิแตละคนจะไดรบัการเชญิและตองเลือกวาจะยอมรบัหรือ
ปฏเิสธ

3. ลงทะเบยีน—ผูเชญิมีโอกาสสุดทายในการตดัสนิใจวาจะเพิม่สมาชกิไปยงั trust circle หรือไม หากผูเชญิตดัสนิใจลง
ทะเบยีนสมาชกิ ระบบจะสงอเีมลไปยงัผูไดรบัเชญิเพือ่แจงวาไดรบัการตอบรบัการเชญิ ผูเชญิและผูไดรบัเชญิสามารถ
เลือกทีจ่ะตรวจสอบความปลอดภยัของกระบวนการเชญิได รหสัการตรวจสอบจะแสดงขึน้มาสาํหรบัผูไดรบัเชญิ ซึง่ผู
ไดรบัเชญิจะตองอานรหสัดงักลาวใหกบัผูเชญิฟงัผานโทรศพัท เมือ่รหสัไดรบัการตรวจสอบแลว ผูเชญิสามารถสงอีเมล
การลงทะเบยีนข ัน้สดุทาย
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การเพิม่สมาชกิไปยงั trust circle ใหม:

▲ ในชวงการสราง trust circle คณุสามารถเพิม่สมาชกิโดยคลกิหรือแตะไอคอน M+ ขางๆ สมาชกิ จากนัน้ปฏบิตัติาม
คาํแนะนําบนหนาจอ

● หากคณุกาํลงัใช Outlook ใหเลือกขอมลูตดิตอจากสมุดทีอ่ยู Outlook จากนัน้คลกิ ตกลง

● หากคณุกาํลงัใชบรกิารอเีมลอืน่อยู ใหเพิม่ทีอ่ยูอีเมลใหมไปยงั Trust Circle ดวยตวัเอง หรือคณุสามารถเรียกที่
อยูอีเมลทีไ่ดลงทะเบยีนใน Trust Circle ก็ได

การเพิม่สมาชกิไปยงั trust circle ทีม่อียู:

▲ จากมมุมอง Trust Circle ใหคลกิ Trust Circles ของคณุ, ดบัเบลิคลกิหรือแตะสองคร ัง้ที ่trust circle ทีม่อียูเพือ่
แสดงสมาชกิปจัจุบนั, คลกิหรือแตะไอคอน + ขางๆ สมาชกิ จากนัน้ปฏบิตัติามคาํแนะนําบนหนาจอ

● หากคณุกาํลงัใช Outlook ใหเลือกขอมลูตดิตอจากสมุดทีอ่ยู Outlook จากนัน้คลกิ ตกลง

● หากคณุกาํลงัใชบรกิารอเีมลอืน่อยู ใหเพิม่ทีอ่ยูอีเมลใหมไปยงั Trust Circle ดวยตวัเอง หรือคณุสามารถเรียกที่
อยูอีเมลทีไ่ดลงทะเบยีนใน Trust Circle ก็ได

การเพิม่ไฟลไปยงั trust circle

คณุสามารถเพิม่ไฟลไปยงั trust circle ดวยวธิีการตอไปน้ี:

● คดัลอกหรือยายไฟลไปยงัโฟลเดอร trust circle ทีม่อียู

- หรือ -

● ใน Windows Explorer ใหคลกิขวาหรือแตะไฟลทีป่จัจบุนัยงัไมไดเขารหสัคางไว แลวเลือก Trust Circle จากนัน้
เลือก เขารหสั คณุจะไดรบัการแจงเตอืนเพือ่ใหเลอืกวาควรเพิม่ไฟลใดไปยงั trust circle

คาํแนะนํา: คณุสามารถเลือกหน่ึงไฟลหรอืมากกวานัน้

โฟลเดอรทีถู่กเขารหสั
สมาชกิใน trust circle สามารถดแูละแกไขไฟลทีเ่ป็นของ trust circle ได

หมายเหต:ุ Trust Circle Manager/Reader ไมไดซงิคไฟลระหวางสมาชกิ

ไฟลตองไดรบัการแชรผานวธิีการทีมี่อยู เชน อีเมล, ftp, หรือผูใชบรกิารการจดัเก็บขอมูลแบบ Cloud ไฟลทีค่ดัลอกไปยงั
ยายไปยงั หรือสรางภายในโฟลเดอร trust circle จะไดรบัการป องกนัในทนัที

การเอาโฟลเดอรออกจาก trust circle

การเอาโฟลเดอรออกจาก trust circle จะเป็นการถอดรหสัโฟลเดอรและเน้ือหาท ัง้หมดของโฟลเดอร ตลอดจนยงัเป็นการ
เอาการป องกนัออกดวย

● จากมมุมอง Trust Circle ใหคลกิหรือแตะ Trust Circles ของคณ แลวดบัเบลิคลกิหรือแตะสองคร ัง้ที ่trust circle
ทีม่อียู เพือ่แสดงโฟลเดอรปจัจบุนั จากนัน้คลกิหรือแตะไอคอน ถงัขยะ ขางๆ โฟลเดอรนัน้

- หรือ -

● ใน Windows Explorer ใหคลกิขวาหรอืแตะโฟลเดอรทีป่จัจบุนัเป็นสวนหน่ึงของ trust circle คางไว แลวเลือก
Trust Circle จากนัน้เลอืก เอาออกจา trust circle

คาํแนะนํา: คณุสามารถเลือกหน่ึงโฟลเดอรหรือมากกวานัน้ได
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การเอาไฟลออกจาก trust circle

ในการเอาไฟลออกจาก trust circle ใน Windows Explorer ใหคลกิขวาหรือแตะไฟลทีป่จัจบุนัไมไดเขารหสัคางไว แลว
เลือก Trust Circle จากนัน้เลอืก ถอดรหสัไฟล

การเอาสมาชกิออกจาก trust circle

สมาชกิทีไ่ดรบัการลงทะเบยีนเต็มรูปแบบจะไมสามารถเอาออกจาก trust circle ได วธิีการอืน่ทีส่ามารถทาํไดคอื สราง
trust circle ใหม ดวยสมาชกิอืน่ๆ ท ัง้หมด ยายไฟลและโฟลเดอรท ัง้หมดไปยงั trust circle ใหม จากนัน้ลบ trust circle
เดมิ ซึง่จะทาํใหแนใจไดวาไฟลใหมทีส่มาชกิไดรบัจะไมสามารถเขาถงึได แตสมาชกิใน trust circle เดมิจะยงัคงสามารถ
เขาถงึอะไรก็ตามทีม่กีารแชรกอนหนาน้ีได

หากสมาชกิไมไดรบัการลงทะเบยีนเต็มรูปแบบ (สมาชกิทีไ่ดรบัการเชญิใหเขารวม trust circle หรือไมไดยอมรบัการเชญิ
เขารวม trust circle) คณุสามารถเอาสมาชกิรายดงักลาวออกจาก trust circle ดวยวธิีการตอไปน้ี:

● จากมมุมอง Trust Circle ใหคลกิหรือแตะ Trust Circles ของคณุ จากนัน้ดบัเบลิคลกิหรือแตะสองคร ัง้ที ่trust
circle เพือ่แสดงรายชือ่สมาชกิปจัจุบนั คลกิหรือแตะไอคอน ถงัขยะ ขางๆ ชือ่สมาชกิทีต่องการเอาออก

● จากมมุมอง Trust Circle ใหคลกิหรือแตะ สมาชกิ จากนัน้ดบัเบลิคลกิหรอืแตะสองคร ัง้ทีส่มาชกิดงักลาวเพือ่แสดง
trust circles ทีส่มาชกิอยู คลกิหรือแตะไอคอน ถงัขยะ ถดัจาก trust circle เพือ่เอาสมาชกิดงักลาวออกจาก trust
circle นัน้

การลบ trust circle

ผูใชตองเป็นเจาของ trust circle จงึจะสามารถลบ trust circle ได

▲ จากมมุมอง Trust Circle ใหคลกิหรือแตะ Trust Circles ของคณุ จากนัน้คลกิหรอืแตะไอคอน ถงัขยะ ขางๆ trust
circle ทีจ่ะลบ

ซึง่จะเป็นการเอา trust circle ออกจากหนาดงักลาว และสงอเีมลถงึสมาชกิทกุคนของ trust circle เพือ่แจงใหทราบ
วา trust circle ไดถกูลบ ไฟลหรือโฟลเดอรใดๆ ทีร่วมอยูใน trust circle จะถกูเขารหสั

การต ัง้คาลกัษณะสวนบคุคล
จากมมุมอง Trust Circle ใหคลกิ ลกัษณะสวนบคุคล แท็บสามอนัจะแสดงขึน้มา

● การต ัง้คาอเีมล

ตวัเลือก คาํอธบิาย

ชือ่ผูใช ชือ่ผูใชทีป่จัจุบนัมีการใชอยูจะแสดงขึน้มา ในการเปลีย่นแปลงชือ่ผูใช ใหป อนชือ่ผูใชใหมลงใน
กลองขอความ การเปลีย่นแปลงจะถูกบนัทกึโดยอตัโนมตัิ

ทีอ่ยูอีเมล บญัชีอีเมลทีใ่ชอยูในปจัจุบนัจะแสดงขึน้มา ในการเปลีย่นแปลงทีอ่ยูอีเมล ใหคลกิหรือแตะ เปลีย่น
การต ัง้คาอีเมล จากนัน้ปฏบิตัติามคาํแนะนําบนหนาจอ

การยนืยนัสมาชกิใหม เลือกจากต ัง้เลือกตอไปน้ี:

◦ ยืนยนัโดยอตัโนมต—ิหลงัจากไดรบัการยอมรบัจากผูไดรบัเชญิ ถอืวาเป็นการยืนยนัการเขา
รวม trust circle โดยไมตองป อนการยืนยนัดวยตวัเอง จากนัน้อีเมลการยืนยนัก็ถูกสงถงึผูได
รบัเชญิ

◦ ยืนยนัดวยตวัเอง—หลงัจากไดรบัการยอมรบัจากผูไดรบัเชญิ จาํเป็นตองมีการป อนการยืนยนั
ดวยตวัเองเพือ่ลงทะเบียนสมาชกิใหมเขาใน trust circle จากนัน้อีเมลการยืนยนัก็ถูกสงถงึผู
ไดรบัเชญิ

◦ ตองการการตรวจสอบ—หลงัจากไดรบัการยอมรบัจากผูไดรบัเชญิ จาํเป็นตองมีรหสัการตรวจ
สอบเพือ่ลงทะเบียนผูไดรบัเชญิอยางเต็มรูปแบบ เจาของ trust circle จะตองตดิตอผูไดรบั
เชญิและขอรหสัการตรอจสอบจากผูไดรบัเชญิ หลงัจากป อนรหสัทีถู่กตอง อีเมลการยืนยนัก็จะ
ถกูสงออกไป
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ตวัเลือก คาํอธบิาย

การรบัรองความถูกตองเป็นระยะ สาํหรบัการรบัรองความถูกตองเป็นระยะ ผูใชจาํเป็นตองป อนรหสัผาน Windows หลงัจากหมด
เวลาทีร่ะบุไว (บนัทกึเป็นนาท)ี และขณะทีด่าํเนินการงานทีส่าํคญัดวย การต ัง้คาน้ีอนุญาตใหผูใช
สามารถเปิดหรือปิดการรบัรองความถูกตองได

หมดเวลาการรบัรองความถูกตอง เลือกชวงหมดเวลาทีร่ะบุไว (บนัทกึเป็นนาที) กอนทีจ่ะตองรบัรองความถูกตอง

อยาแสดงขอความการยืนยนั เลือกกลองกาเครือ่งหมายเพือ่ยกเลกิการแสดงขอความการยืนยนั หรือลางกลองกาเครือ่งหมายเพือ่
แสดงขอความการยืนยนั

ตองการชวยปรบัปรุง HP Trust Circle
โดยการตดิตามการใชงานแบบไมระบุตวั
ตน

เลือกกลองกาเครือ่งหมายเพือ่เขารวมโปรแกรม หรือลางกลองกาเครือ่งหมายหากคณุไมตองการเขา
รวม

● สาํรอง/กูคนืขอมลู

ตวัเลือก คาํอธบิาย

การสาํรองขอมูล คดัลอกขอมูลโปรแกรม Trust Circle Manager/Reader (การต ัง้คาและ trust circle) ไปยงั
ไฟลขอมูลสาํรอง ในกรณีทีเ่กดิความเสียหายหรือระบบเกดิขดัของ คณุสามารถใชไฟลน้ีในการกูคนื
การตดิต ัง้ Trust Circles ใหมไปยงัสถานะทีบ่นัทกึบนัทกึในไฟล

หมายเหตุ: เฉพาะขอมูลโปรแกรม Trust Circle ของคณุเทานัน้ทีจ่ะถูกบนัทกึไว (trust circle,
การต ัง้คา และสมาชกิ) ไฟลจรงิในโฟลเดอร trust circle จะไมถกูสาํรองขอมูล ไฟลดงักลาวควรได
รบัการสาํรองขอมลูแยกจากกนั

ในการสาํรองขอมลูการต ัง้คา Trust Circle และขอมูลผูใช:

1. คลกิหรือแตะ สาํรองขอมูล

2. เลือกชือ่ไฟลและไดเรกทอรีสาํหรบัไฟลขอมลูสาํรอง จากนัน้คลกิหรือแตะ บนัทกึ

3. ป อนรหสัผาน แลวยนืยนั จากนัน้คลกิหรือแตะ ตกลง รหสัผานน้ีจะมคีวามจาํเป็นเมือ่ตองการ
กูคนืไฟลน้ี

การคนืคา กูคนืขอมลูการต ัง้คาและ trust circles ไฟลขอมูลสาํรอง โดยปกตแิลวจะดาํเนินการหลงัจากทีร่ะบบ
เสียหายหรือโยกยายไปยงัคอมพวิเตอรเครือ่งอืน่

ในการกูคนืขอมลูการต ัง้คาและขอมลูผูใชของ Trust Circle Manager:

1. ใหคลกิหรือแตะ กูคืนขอมูล

2. นําทางไปยงัไดเรกทอรีและชือ่ไฟลของไฟลขอมูลสาํรอง จากนัน้คลกิหรือแตะ เปิด

3. ป อนรหสัผานทีต่ ัง้คาไวขณะทาํการสาํรองขอมูล

● เกีย่วกบั—ซอฟตแวร Trust Circle Manager/Reader จะแสดงขึน้มา ลงิกจะแสดงขึน้มาเพือ่ชวยใหคณุสามารถอปั
เกรด Trust Circle Manager เป็นเวอรชนั Pro หรือเพือ่แสดงขอความสทิธิส์วนบคุคล HP
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9 การกูคนืในกรณีทีถู่กโจรกรรม (เฉพาะบางรุน
เทานัน้)

Computrace (ซ้ือแยกตางหาก) จะชวยใหคณุตรวจสอบ จดัการ และตดิตามคอมพวิเตอรของคณุจากระยะไกล

เมือ่เปิดใชงานแลว Computrace จะถกูกาํหนดคาจาก Absolute Software Customer Center จากศนูยลูกคา ผูดแูล
ระบบสามารถต ัง้คา Computrace ใหตรวจสอบหรือจดัการคอมพวิเตอร หากระบบถูกวางผดิทีห่รือถกูลกัขโมย ศนูยลูกคาก็
จะสามารถชวยหนวยงานในทอิงถิน่ในการคนหาและกูคนืคอมพวิเตอร หากกาํหนดคาไว Computrace จะสามารถทาํงาน
ตอไดแมวาฮารดไดรฟจะถกูลบหรอืแทนทีแ่ลวก็ตาม

ในการเรียกใชงาน computrace:

1. เชือ่มตอกบัอนิเทอรเน็ต

2. เปิด HP Client Security สาํหรบัขอมลูเพิม่เตมิ โปรดด ูการเปิด HP Client Security ในหนา 7

3. คลกิ การกูคนืในกรณีทีถ่กูโจรกรรม

4. ในการเปิดใชงานตวัชวยสรางการเปิดใชงาน Computrace ใหคลกิ เริม่ใชงาน

5. ป อนขอมูลตดิตอของคณุและขอมูลบตัรเครดติของคณุ หรือป อนคยีสนิคาทีซ้ื่อมากอน

ตวัชวยสรางการเปิดใชงานจะจดัการธุรกรรมตาง ๆ อยางปลอดภยั และต ัง้คาบญัชีผูใชของคณุบนเว็บไซตของ Absolute
Software Customer Center เมือ่สาํเร็จ คณุจะไดรบัอเีมลยนืยนัทีม่ขีอมูลบญัชีศนูยลูกคาของคณุ

หากคณุเคยใชตวัชวยสรางการเปิดใชงาน Computrace และมบีญัชีผูใชสาํหรบัศนูยลูกคาของคณุอยูแลว คณุสามารถซ้ือใบ
อนุญาตเพิม่เตมิโดยการตดิตอตวัแทนบญัชี HP ของคณุ

ในการล็อกออนเขาสูศนูยลูกคา:

1. ไปที ่https://cc.absolute.com/

2. ในชอง ID ล็อกอนิและรหสัผาน โปรดป อนขอมูลประจาํตวัทีค่ณุไดรบัในอีเมลการยนืยนั และจงึคลกิล็อกอนิ

ในการใชศนูยลูกคา คณุสามารถ:

● ตรวจสอบคอมพวิเตอรของคณุ

● ปกป องขอมลูของคณุจากระยะไกล

● รายงานการโจรกรรมคอมพวิเตอรทีไ่ดรบัการคุมครองโดย Computrace

▲ คลกิ เรียนรูเพิม่เตมิ สาํหรบัขอมลูเพิม่เตมิเกีย่วกบั Computrace
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10 ขอยกเวนรหสัผานเฉพาะที่

การสนบัสนุนรหสัผานเฉพาะทีจ่ะมคีวามจาํกดัในระดบัการรบัรองความถกูตองเมือ่เปิดเครือ่งและระดบั HP Drive
Encryption สาํหรบัขอมลูเพิม่เตมิ โปรดด ูWindows IMEs ทีไ่มสนบัสนุนระดบัการรบัรองความถกูตองเมือ่เปิดเครือ่ง
หรือระดบั Drive Encryption ในหนา 48

สิง่ทีพ่งึปฏบิตัเิมือ่รหสัผานถูกปฏเิสธ
ระบบสามารถปฏเิสธรหสัผานเนื่องดวยเหตผุลตอไปน้ี:

● ผูใชกาํลงัใช IME ทีไ่มสนบัสนุน เป็นปญัหาปกตทิีเ่กดิขึน้กบัภาษาแบบสองไบต (เชน เกาหล ีญีปุ่ น จีน) ในการแกไข
ปญัหาน้ี:

1. ใหเพิม่รูปแบบแป นพมิพทีส่นบัสนุน (เพิม่แป นพมิพ สหรฐัฯ/องักฤษภายใตภาษาขาเขาเป็นภาษาจีน) โดยใช
แผงควบคมุ

2. ต ัง้คาแป นพมิพทีส่นบัสนุนเป็นคาเริม่ตน

3. เปิดใชงาน HP Client Security จากนัน้ป อนรหสัผาน Windows

● ผูใชกาํหนดใชตวัอกัขระทีไ่มสนบัสนุน ในการแกไขปญัหาน้ี:

1. ใหเปลีย่นรหสัผาน Windows เพือ่ใหใชเฉพาะตวัอกัขระทีส่นบัสนุนเทานัน้ สาํหรบัขอมลูเพิม่เตมิเกีย่วกบั
อกัขระทีส่นบัสนุน โปรดด ูการจดัการปุ มพเิศษ ในหนา 49

2. เปิดใชงาน HP Client Security จากนัน้ป อนรหสัผาน Windows

Windows IMEs ทีไ่มสนบัสนุนระดบัการรบัรองความถูกตองเมือ่เปิด
เครือ่งหรือระดบั Drive Encryption

ใน Windows ผูใชสามารถเลือก IME (ตวัแกไขวธิกีารป อนขอมูล) เพือ่ป อนอกัขระและสญัลกัษณทีซ่บัซอน เชน อกัขระ
ภาษาญีปุ่ นหรอืจีน โดยใชแป นพมิพมาตรฐานตะวนัตก

ระบบไมสนบัสนุน IMEs ทีร่ะดบัการรบัรองความถกูตองเมือ่เปิดเครือ่งและระดบั Drive Encryption ไมสามารถป อนรหสั
ผาน Windows ดวย IME ทีห่นาจอล็อกอนิทีม่กีารรบัรองความถกูตองเมือ่เปิดเครือ่งหรือ HP Drive Encryption และการ
ทาํเชนนัน้อาจเป็นผลใหเกดิการล็อกเอาตได ในบางคร ัง้ Microsoft® Windows ไมไดแสดง IME ขึน้มาเมือ่ผูใชป อนรหสั
ผาน

วธิกีารแกไขก็คอื ใหสลบัไปเป็นรปูแบบแป นพมิพตอไปน้ีทีส่นบัสนุนทีจ่ะแปลเป็นรูปแบบแป นพมิพ 00000411:

● Microsoft IME สาํหรบัภาษาญีปุ่ น

● รูปแบบแป นพมิพภาษาญีปุ่ น

● Office 2007 IME สาํหรบัภาษาญีปุ่ น—หาก Microsoft หรือบคุคลอืน่ใชคาํวา IME หรือตวัแกไขวธิีการป อนขอมลู
จรงิๆ แลววธิกีารป อนขอมลูอาจไมใช IME ก็ได ซึง่สามารถทาํใหเกดิความสบัสน แตซอฟตแวรจะอานรหสัเลขฐานสบิ
หก ดงันัน้ หาก IME แมปไปยงัรูปแบบแป นพมิพทีส่นบัสนุน HP Client Security ก็จะสามารถสนบัสนนัการ
กาํหนดคา

คาํเตอืน! เมือ่มกีารเปิดใชงาน HP Client Security รหสัผานทีป่ อนดวย Windows IME จะถกูปฏเิสธ

48 บท 10   ขอยกเวนรหสัผานเฉพาะที่



การเปลีย่นรหสัผานโดยใชรูปแบบแป นพมิพทีส่นบัสนุน
หากเริม่ตนมกีารต ัง้รหสัผานดวยรูปแบบแป นพมิพหน่ึง เชน ภาษาองักฤษแบบอเมรกินั (409) จากนัน้ผูใชเปลีย่นรหสัผาน
โดยใชรูปแบบแป นพมิพอืน่ทีส่นบัสนุน เชน ลาตนิอเมรกิา (080A) การเปลีย่นแปลงรหสัผานจะไดผลใน HP Drive
Encryption แตไมไดผลใน BIOS หากผูใชใชอกัขระทีป่รากฏในภาษาทีส่องแตไมปรากฏในภาษาแรก (ตวัอยางเชน ē)

หมายเหต:ุ ผูดแูลระบบสามารถแกไขปญัหาน้ีโดยใชหนาผูใช HP Client Security (เขาใชงานจากไอคอน รปูเกยีร ใน
หนาหลกั) เพือ่เอาผูใชดงักลาวออกจาก HP Client Security เลือกรูปแบบแป นพมิพทีต่องการในระบบปฏบิตักิาร จากนัน้
ดาํเนินการตวัชวยการตดิต ัง้ HP Client Security อีกคร ัง้สาํหรบัผูใชรายเดมิ BIOS จะจดัเก็บรปูแบบแป นพมิพทีต่องการ
และรหสัผานทีส่ามารถพมิพดวยรูปแบบแป นพมิพน้ีจะไดรบัการต ัง้คาใน BIOS อยางเหมาะสม

ปญัหาอกีประการทีอ่าจเป็นไปไดคอื การใชรปูแบบแป นพมิพทีแ่ตกตางออกไปทีส่ามารถใหอกัขระเดยีวกนั ตวัอยางเชน ท ัง้
รูปแบบแป นพมิพสหรฐัฯ สากล (20409) และแป นพมิพลาตนิอเมรกิา (080A) สามารถใหตวัอกัขระ é แมวาอาจมลีาํดบั
การกดแป นทีแ่ตกตางกนั หากเริม่ตนมกีารต ัง้รหสัผานดวยรูปแบบแป นพมิพลาตนิอเมรกิา แลวมกีารต ัง้คารูปแบบแป น
พมิพลาตนิอเมรกิาใน BIOS แมวารหสัผานจะมกีารเปลีย่นแปลงลาํดบัโดยใชรูปแบบแป นพมิพสหรฐัฯ สากล

การจดัการปุ มพเิศษ
● จีน สโลวาเกยี แคนาดา ฝร ั่งเศส เช็ก

เมือ่ผูใชเลือกรูปแบบแป นพมิพกอนหนาน้ีชุดใดชุดหน่ึง และจากนัน้จงึป อนรหสัผาน (ตวัอยางเชน abcdef) คณุก็
สามารถป อนรหสัผานเดยีวกนัในขณะทีก่าํลงักดแป น shift สาํหรบัตวัอกัษรพมิพเล็กและแป น shift และ caps lock
สาํหรบัตวัอกัษรพมิพใหญในการรบัรองความถกูตองตอนเปิดเครือ่งและ HP Drive Encryption ผูใชตองป อนรหสั
ผานทีเ่ป็นตวเลขโดยใชแผงตวัเลข

● เกาหลี

เมือ่ผูใชเลอืกรูปแบบแป นพมิพภาษาเกาหลี และจากนัน้จงึป อนรหสัผาน คณุก็สามารถป อนรหสัผานเดยีวกนัในขณะที่
กาํลงักดแป น altดานขวาสาํหรบัตวัอกัษรพมิพเล็กและแป น altดานขวา และ caps lock สาํหรบัตวัอกัษรพมิพใหญ
ในการรบัรองความถกูตองตอนเปิดเครือ่งและ HP Drive Encryption

● อกัขระทีไ่มสนบัสนุนแสดงในตารางตอไปน้ี:

ภาษา Windows BIOS Drive Encryption

อาราบกิ ปุ ม لإ ,لآ , และ لا จะใหอกัขระสอง
ตวั

ปุ ม لإ ,لآ , และ لا จะใหอกัขระหน่ึง
ตวั

ปุ ม لإ ,لآ , และ لا จะใหอกัขระหน่ึง
ตวั

ฝร ั่งเศสแบบแคนาดา ç, è, à, และ é พรอม caps lock
คอื Ç, È, À, และ É ใน Windows

ç, è, à, และ é พรอม caps lock
คอื ç, è, à, และ é ในการรบัรอง
ความถูกตองตอนเปิดเครือ่ง

ç, è, à, และ é พรอม caps lock
คอื ç, è, à, และ é ใน HP Drive
Encryption

สเปน 40a ไมสนบัสนุน แตสามารถใช
งานสเปนไดเพราะซอฟตแวรแปลง
สเปนเป็น c0a อยางไรก็ด ีเน่ืองจาก
มีความแตกตางในขอปลีกยอย
ระหวางรูปแบบแป นพมิพตางๆ ดงั
นัน้จงึขอแนะนําใหผูใชชาวสเปน
เปลีย่นรูปแบบแป นพมิพ
Windows เป็น 1040a (สเปน
แบบอืน่) หรือ 080a (ลาตนิอเม
รกิา)

ไมมี ไมมี
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ภาษา Windows BIOS Drive Encryption

สหรฐัฯ สากล ◦ ปุ ม ¡, ¤, ‘, ’, ¥, และ × ใน
แถวบนสุดใชไมได

◦ ปุ ม å, ®, และ Þ ในแถวที่
สองใชไมได

◦ ปุ ม á, ð, และ ø ในแถวที่
สองใชไมได

◦ ปุ ม æ ในแถวลางสุดใชไมได

ไมมี ไมมี

เช็ก ◦ ปุ ม ğ ใชไมได

◦ ปุ ม į ใชไมได

◦ ปุ ม ų ใชไมได

◦ ปุ ม ė, ı, และ ż ใชไมได

◦ ปุ ม ģ, ķ, ļ, ņ, และ ŗ ใชไมได

ไมมี ไมมี

สโลวาเกีย ปุ ม ż ใชไมได ◦ ปุ ม š, ś, และ ş ใชไมไดเมือ่
พมิพ แตใชไดเมือ่ป อนดวย
ซอฟตคบีอรด

◦ ปุ มตาย ţ ใหอกัขระสองตวั

ไมมี

ฮงัการี ปุ ม ż ใชไมได ปุ ม ţ ใหอกัขระสองตวั ไมมี

สโลเวเนีย ปุ ม żŻ ใชไมไดใน Windows และ
ปุ ม alt ใหปุ มตายใน BIOS

ปุ ม ú, Ú, ů, Ů, ş, Ş, ś, Ś, š,
และ Š ใชไมไดใน BIOS

ไมมี

ญีปุ่ น เมือ่มีภาษาน้ีใหเลือกใชงาน ขอแนะ
ใหใหใช Microsoft Office 2007
IME แมวาจะมชืีอ่ IME แตใน
ความเป็นจรงิเป็นรูปแบบแป นพมิพ
411 ทีส่นบัสนุน

ไมมี ไมมี
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Bluetooth
เทคโนโลยีทีใ่ชการสงขอมลูดวยคลืน่วทิยเุพือ่เปิดใชงานคอมพวิเตอร เครือ่งพมิพ เมาส โทรศพัทมือถอื และอปกุรณอืน่ๆ ทีม่กีารเปิดใช
งาน Bluetooth สาํหรบัการสือ่สารแบบไรสายในระยะส ัน้ๆ

Drive Encryption
ปกป องขอมูลของคณุโดยการเขารหสัฮารดไดรฟของคณุ โดยทาํใหไมสามารถอานขอมลูไดโดยไมทาํการรบัรองความถกูตองทีเ่หมาะสม

DriveLock
คณุสมบตักิารรกัษาความปลอดภยัทีเ่ชือ่มตอกบัฮารดไดรฟกบัผูใชและขอใหผูใชพมิพรหสัผาน DriveLock เมือ่คอมพวิเตอรเปิดเครือ่ง

Just In Time Authentication
โปรดดวูธิีใชซอฟตแวร HP Device Access Manager

PIN
เลขประจาํตวัสาํหรบัผูใชทีไ่ดรบัการลงทะเบยีน โดยจะใชเพือ่การรบัรองความถูกตอง

PKI
มาตรฐาน Public Key Infrastructure ทีก่าํหนดอนิเทอรเฟซสาํหรบัการสราง ใชงาน และบรหิารจดัการใบรบัรองและคยีการเขารหสั
แบบ cryptographic

Single Sign On
คณุสมบตัทิีเ่ก็บขอมูลการรบัรองความปลอดภยัและอนุญาตใหคณุใช HP Client Security ในการเขาถงึอนิเทอรเน็ตและโปรแกรม
Windows ทีต่องรบัรองความถกูตองของรหสัผาน

Trust Circle
ใหทีเ่ก็บขอมูลโดยผกูขอมลูดงักลาวไวกบักลุมผูใชทีไ่ววางใจได ซึง่จะป องกนัไมใหขอมูลตกอยูในมอืของผูทีป่ระพฤตมิชิอบโดยบงัเอญิ
หรือต ัง้ใจก็ตาม ขอมูลไดรบัการรกัษาความปลอดภยัดวยเทคโนโลย ีCryptoMill’s Zero Overhead Key Management โดยจะมี
การผกูไวกบักลุมทีไ่ววางใจไดดวยรหสัลบั ซึง่จะป องกนัการถอดรหสัลบัเอกสารหรือขอมูลทีส่าํคญัอืน่ๆ ดานนอก trust circle

Trust Circle Manager/Reader
Trust Circle Reader สามารถยอมรบัการเชญิทีส่งออกไปโดยผูใช Trust Circle Manager เทานัน้ อยางไรก็ด ีTrust Circle
Manager จะอนุญาตใหสราง trust circles ได คณุสมบตัติางๆ จะรวมถงึการเชญิผูอืน่เขารวม trust circle ผานอีเมลและการยอมรบั
การเชญิเขา trust circle จากผูอืน่ เมือ่สราง trust circle กบัเพือ่นในระดบัเดยีวกนั ไฟลทีไ่ดรบัการป องกนัโดย trust circle จะ
สามารถแชรไดอยางปลอดภยั

กลุม
กลุมผูใชทีม่ีการเขาถงึหรือการปฏเิสธการเขาถงึประเภทอปุกรณหรอือปุกรณบางอยางในระดบัเดยีวกนั

การกูคนืขอมลู HP SpareKey
ความสามารถในการเขาถงึคอมพวิเตอรของคณุโดยการตอบคาํถามรกัษาความปลอดภยัอยางถกูตอง

การคนืคา
กระบวนการทีจ่ะคดัลอกขอมูลโปรแกรมจากไฟลขอมลูสาํรองทีบ่นัทกึไวกอนหนาน้ีไปยงัโปรแกรมน้ี

การรบัรองความถกูตอง
กระบวนการตรวจสอบวาคณุคอืบุคคลทีค่ณุอางสทิธิผ์านการใชขอมลูประจาํตวั ซึง่รวมถงึรหสัผาน Windows, ลายน้ิวมอื, สมารทการด,
การดแบบไรสมัผสั หรือการดระยะใกล

การรบัรองความถกูตองกอนบตูของ Drive Encryption
หนาจอล็อกอนิทีแ่สดงขึน้มากอนที ่Windows จะเริม่ตน ผูใชตองป อนชือ่ผูใช Windows และรหสัผาน หรือ PIN สมารทการด หรือปดั
น้ิวมือทีล่งทะเบยีน หากเลอืก one-step logon การป อนขอมูลทีถ่กูตองทีห่นาจอล็อกอนิ Drive Encryption จะทาํใหเขาถงึ Windows
โดยตรงโดยไมตองล็อกอนิอกีคร ัง้ทีห่นาจอล็อกอนิ Windows

การรบัรองความถกูตองเมือ่เปิดเครือ่ง
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คณุสมบตัดิานการรกัษาความปลอดภยัทีจ่าํเป็นมกีารรบัรองความถกูตองในบางรูปแบบ เชนสมารทการด ชพิรกัษาความปลอดภยั หรือ
รหสัผาน เมือ่คอมพวิเตอรถกูเปิดเครือ่ง

การลบถาวรโดยอตัโนมตัิ
การลบถาวรทีค่ณุกาํหนดเวลาใน File Sanitizer

การลางพืน้ทีว่าง
การเขยีนขอมูลสุมทบัสนิทรยัพทีถ่กูลบและพื้นทีท่ีไ่มไดใชงาน กระบวนการน้ีจะชวยลดการปรากฏอยูของสนิทรพัยทีถ่กูลบ เพือ่ทาํใหกู
คนืสนิทรพัยด ัง้เดมิไดยากยิง่ขึน้

การสาํรองขอมูล
ใชคณุสมบตักิารสาํรองขอมูลในการบนัทกึสาํเนาขอมลูโปรแกรมทีส่าํคญัไปยงัตาํแหนงภายนอกโปรแกรม ซึง่สามารถใชสาํหรบัการกูคนื
ขอมลูของคอมพวิเตอรเครือ่งเดยีวกนัหรือเครือ่งอืน่ในภายหลงั

การเขารหสัซอฟตแวร
การใชซอฟตแวรเพือ่เขารหสัฮารดไดรฟ ทลีะเซกเตอร กระบวนการน้ีจะชากวาการเขารหสัฮารดแวร

การเขารหสัลบั
กระบวนการ เชนข ัน้ตอนวธิ ีทีใ่ชในการเขารหสัแบบ cryptography เพือ่แปลงขอความธรรมดาเป็นขอความ cipher ในการป องกนั
ผูรบัทีไ่มไดรบัอนุญาตจากการอานขอมลู มกีารเขารหสัขอมลูหลายประเภท และการเขารหสัเหลาน้ีก็เป็นพืน้ฐานของความปลอดภยัของ
เครือขาย ประเภทท ั่วไปจะรวมถงึการเขารหสัขอมลูมาตรฐานและการเขารหสัคยีสาธารณะ

การเขารหสัฮารดแวร
การใชไดรฟ แบบเขารหสัเองทีต่รงกบัขอมลูจาํเพาะ OPAL ของ Trusted Computing Group สาํหรบัการจดัการไดรฟ แบบเขารหสั
เองเพือ่ทาํการเขารหสัแบบทนัทใีหเสร็จสมบรูณ การเขารหสัฮารดแวรจะรวดเร็วและอาจใชเวลาเพยีงไมกีน่าท ีแตการเขารหสัซอฟตแวร
อาจใชเวลาหลายช ั่วโมง

การเปิดใชงาน
งานทีต่องดาํเนินการใหเสร็จสมบรูณกอนทีจ่ะสามารถเขาใชงานคณุสมบตัติางๆ ของ Drive Encryption ได ผูดแูลระบบสามารถเปิดใช
งาน Drive Encryption ดวยตวัชวยการตดิต ัง้ HP Client Security หรือ HP Client Security กระบวนการเปิดใชงานประกอบดวย
การเปิดใชงานซอฟตแวร การเขารหสัไดรฟ  และการสรางคยีเขารหสัสาํรองขอมลูเริม่ตนในอปุกรณจดัเก็บขอมูลแบบถอดได

การด ID
แกดเจ็ตของเดสกทอป Windows ทีท่าํงานเพือ่ระบเุดสกทอปของคณุดวยรูปภาพและชือ่ผูใชและรูปทีเ่ลือกไว

การดระยะใกล
การดพลาสตกิทีป่ระกอบดวยชปิคอมพวิเตอรทีส่ามารถใชสาํหรบัการรบัรองความถกูตองรวมกบัขอมลูประจาํตวัอืน่ๆ เพือ่เพิม่ความ
ปลอดภยั

การดแบบไรสมัผสั
การดพลาสตกิทีม่ชีปิคอมพวิเตอรทีส่ามารถใชสาํหรบัการรบัรองความถกูตอง

ขอมลูตวัตน
ใน HP Client Security กลุมขอมลูประจาํตวัหรือการต ัง้คาทีถ่กูจดัการโดยบญัชีหรือโปรไฟลสาํหรบัการใชงานพเิศษ

ขอมลูประจาํตวั
สวนขอมลุจาํเพาะหรืออุปกรณฮารดแวรทีใ่ชในการรบัรองความถกูตองผูใชเป็นรายบคุคล

ความปลอดภยัสาํหรบัการล็อกออน Windows
ปกป องบญัชี Windows ของคณุโดยการขอใหใชขอมลูประจาํตวัในการเขาถงึ

ชพิรกัษาความปลอดภยั Trusted Platform Module (TPM) ในตวั
TPM จะรบัรองควมถูกตองใหคอมพวิเตอร แทนผูใช โดยการเก็บขอมูลเฉพาะไวในระบบโฮสต เชนคยีการเขารหสั ใบอนุญาตดจิติอล
และรหสัผาน TPM จะลดความเสีย่งทีข่อมลูบนคอมพวิเตอรจะถกูลกัขโมยโดยการโจรกรรมทางกายภาพหรือการโจมตโีดยแฮกเกอร
ภายนอก

ถอดรหสั
ข ัน้ตอนทีใ่ชในการการเขารหสัแบบ cryptography เพือ่แปลงขอมูลทีเ่ขารหสัแลวเป็นขอความธรรมดา

ทาํลาย
การดาํเนินการของอลักอรธิมึทีจ่ะเขยีนทบัขอมลูทีอ่ยูในสนิทรพัยดวยขอมลูทีไ่มมคีวามหมาย
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ทาํลายดวยตวัเอง
การลบถาวรสนิทรยัพหรือสนิทรพัยทีเ่ลือกไวในทนัท ีซึง่เป็นการเลีย่งการลบถาวรตามกาํหนดเวลา

นโยบายควบคมุการเขาถงึอุปกรณ
รายการอุปกรณทีผู่ใชไดรบัอนุญาตหรอืปฏเิสธการเขาถงึ

บญัชีของผูใช Windows
ผูใชทีไ่ดรบัอนุญาตใหล็อกออนเครือขายหรือคอมพวิเตอรบางเครือ่ง

บญัชีเครือขาย
ผูใช Windows หรือบญัชีผูดแูลระบบ ไมวาจะเป็นคอมพวิเตอรภายใน ในกลุมงาน หรือบนโดเมน

ประเภทอุปกรณ
ประเภททีเ่ฉพาะเจาะจงของอุปกรณท ัง้หมด เชน ไดรฟ

ผูดแูลระบบ
โปรดดผููดแูลระบบ Windows

ผูดแูลระบบ Windows
ผูใชมสีทิธิก์ารใชงานเตม็ในการแกไขสทิธิก์ารเขาใชงานและจดัการผูใชรายอืน่

ผูใช
ผูทีล่งทะเบยีนใน Drive Encryption ผูใชทีไ่มใชผูดแูลระบบจะมีสทิธิท์ีจ่าํกดัในการใชงาน Drive Encryption โดยจะสามารถลง
ทะเบยีน (ดวยการอนุมตัจิากผูดแูลระบบ) และล็อกออนไดเทานัน้

ระบบไฟลทีเ่ขารหสั (EFS)
ระบบทีเ่ขารหสัไฟลและโฟลเดอรยอยท ัง้หมดในโฟลเดอรใดโฟลเดอรหน่ึง

รีบตู
กระบวนการเปิดเครือ่งคอมพวิเตอรใหม

ลายน้ิวมอื
การคดัแยกภาพลายน้ิวมือระบบดจิติอล HP Client Security จะไมจดัเก็บภาพลายน้ิวมอืจรงิของคณุโดยเดด็ขาด

ล็อกออน
ออปเจ็กตภายใน HP Client Security ทีป่ระกอบดวยชือ่ผูใชและรหสัผาน (และอาจมีขอมลูอืน่ๆ ทีไ่ดเลอืกไว) ทีส่ามารถใชในการล็อก
ออนเว็บไซตหรือโปรแกรมอืน่ๆ

วธีิการล็อกออนแบบปลอดภยั
วธิีการทีใ่ชในการล็อกออนสูคอมพวิเตอร

สมารทการด
อปุกรณฮารดแวรทีส่ามารถใชกบั PIN สาํหรบัการรบัรองความถูกตอง

สนิทรพัย
สวนประกอบขอมลูทีม่ขีอมูลหรือไฟลสวนบคุคล ขอมลูประวตัหิรือขอมลูทีเ่กีย่วของกบัเว็บ และอืน่ๆ ทีอ่ยูในฮารดไดรฟ

สวนเก็บขอมลูถาวรสาํหรบัการกูคนืฉุกเฉิน
พืน้ทีจ่ดัเก็บทีไ่ดรบัการปกป องทีอ่นุญาตใหเขารหสัคยีผูใชพื้นฐานใหมจากแคยีเจาของแพลตฟอรมตาง ๆ

หนาจอล็อกออนของ Drive Encryption
โปรดดสูวนการรบัรองความถกูตองกอนบตูของ Drive Encryption

หนาหลกั
ตาํแหนงทีต่ ัง้สวนกลางทีค่ณุสามารถเขาใชงานและจดัการคณุสมบตัแิละการต ัง้คาตางๆ ใน HP Client Security

อปุกรณทีเ่ชือ่มตออยู
อปุกรณฮารดแวรทีเ่ชือ่มตออยูกบัพอรตบนคอมพวิเตอร

โดเมน
กลุมคอมพวิเตอรทีเ่ป็นสวนหน่ึงของเครอืขายและแบงปนัไดเรกทอรีฐ่านทีเ่หมอืนกนั โดเมนจะมชืีอ่ไมซํ่ากนั และแตละโดเมนก็มีชุดกฎ
และกระบวนการทีค่ลายกนั
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โฟลเดอร Trust Circle
โฟลเดอรทีไ่ดรบัการป องกนัโดย trust circle
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