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1 Par programmaturu HP Client Security

Manager

HP Client Security lauj aizsargat datus, ierici un identitati, tadéjadi palielinot datora drosibu.

Datoram pieejamie programmatiras moduli var atskirties atkariba no datora modela.

HP Client Security programmattras moduli var bt ieprieks instaléti, ieprieks ieladéti vai
lejupieladéjami no HP vietnes. Papildinformaciju skatiet sadala http://www.hp.com

|‘__‘:"/[’PIEZTME. Noradijumi $aja rokasgramata ir doti, pienemot, ka jau ir instaléti atbilstoSie HP Client

Security programmattras moduli.

HP Client Security lidzekli

Saja tabula ir uzskaititas HP Client Security modulu galvenas funkcijas.

Modulis Galvenas funkcijas

HP Client Security Manager Administratori var veikt talak minétas funkcijas:

Aizsargat datoru pirms Windows® palaiSanas
Aizsargat Windows kontu, izmantojot stipru autentifikaciju

Parvaldit pieteik§8anos un paroles timek|a vietném un
lietojumprogrammam

Vienkarsi mainit Windows operétajsistémas paroli
Lietot pirkstu nospiedumus papildu drosibai un értibam

lestatit viedkarti, bezkontakta karti vai karti ar mikroshému
autentifikacijas veik$anai

Lietot Bluetooth talruni ka identifikacijas metodi

lestatit PIN kodu autentifikacijas izvéles iesp&ju paplasinasanai
Konfigurét pieteik§anas un sesijas politikas

Dublét un atjaunot programmas datus

Pievienot vél citas lietojumprogrammas, tadas ka HP Drive
Encryption, HP File Sanitizer, HP Trust Circles, HP Device
Access Manager un HP Computrace

Parasti lietotaji var veikt talak minétas funkcijas:

Skatt SifréSanas statusa un Device Access Manager
iestatfjumus.

Aktivizét CompuTrace.

Konfigurét preferencu un dubléSanas un atjaunoSanas opcijas.

HP Client Security lTdzekl|i
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Modulis

Galvenas funkcijas

Password Manager

Parasti lietotaji var veikt talak minétas funkcijas:

Organizét un iestattt lietotajvardus un paroles.

Izveidot spécigas paroles uzlabotai konta droSibai e-pasta un
timekla kontiem. Password Manager ieraksta un nosita
informaciju automatiski.

Racionalizét pieteikS8anas procesu ar vienotas pierakstiSanas
funkciju, kura automatiski atceras un lieto lietotaja akreditacijas
datus.

Atzimét kontu ka apdraudétu, lai sanemtu bridindjumu par citu(-
iem) kontu(-iem) ar lidzigiem akreditacijas datiem.

Importét pieteik§anas datus no atbalstita parldka.

HP Drive Encryption (tikai atseviskiem modeliem)

Nodrosina pilnigu, pilna apjoma cieta diska SifréSanu.

Liek izmantot pirmsaknéSanas autentifikaciju datu atSifréSanai
un piekluvei datiem.

Piedava iespéju aktivizét passifréjoSos diskus (tikai atseviSkiem
modeliem).

HP Device Access Manager

Lauj IT sistemu parvaldniekiem kontrolét piek|uvi iericém,
pamatojoties uz lietotaju profiliem.

Nelauj nesankcionétiem lietotdjiem ieglt datus, ierakstot tos
aréjas atminas iericés, un inficét sisttmu ar virusiem no aréjiem
datu neséjiem.

Lauj administratoriem atspéjot konkrétu personu vai lietotaju
grupu piekluvi sakaru iericém.

HP Trust Circles

Garanté failu un dokumentu drosibu.

Sifré failus, kuri ievietoti lietotaja noraditajas mapés, un aizsarga
tos uzticamaja lietotaju loka.

LLauj failus lietot un kopigot tikai uzticama lietotaju loka
dalibniekiem.

Atglsana zadzibas gadijuma (CompuTrace,
iegadajama atseviski)

Lai aktivizétu, nepiecieSami atseviski iegadati izseko$anas un
traséSanas abonementi.

Garanté drosu resursu izseko$anu.

Uzrauga lietotaja aktivitati, ka arT programmaparatdras un
programmatdras izmainas.

Paliek aktiva pat péc cieta diska atkartotas formatéSanas vai
nomainas.

HP Client Security produkta apraksts un parastas

lietoSanas piemeri

Gandriz visiem HP Client Security produktiem tiek izmantota gan lietotaja autentifikacija (parasti —
parole), gan administrativais dubléjums, lai nodrosinatu piekluvi pazaudétu, nepieejamu vai aizmirstu
parolu gadijuma vai tad, kad to pieprasa korporativas droSibas specialisti.

@PIEZTME. Dazi no HP Client Security produktiem ir paredzéti tam, lai ierobezotu piekluvi datiem. Ja
dati ir tik svarigi, ka lietotajs vélas tos drizak zaudét, neka paklaut apdraudéjumam, tad dati ir jasifre.
leteicams visus datus dublét kada drosa vieta.

2 Nodala 1 Par programmataru HP Client Security Manager



Password Manager

Password Manager saglaba lietotajvardus un paroles un var tikt izmantots Sadiem nolukiem:
e  Saglabat lietotajvardus un paroles, lai varétu piek|at internetam vai e-pastam.

e Nodrosinat automatisku lietotaja pieteikSanos vietné vai e-pasta.

e  Parvaldit un organizét autentifikaciju.

e Atlasit timekla vai tikla resursu un tieSi piek|dt saitei.

e Kad nepiecieSams, apskatit vardus un paroles.

e  Atzimét kontu kd apdraudétu, lai sanemtu bridindjumu par citu(-iem) kontu(-iem) ar lidzigiem
akreditacijas datiem.

e Importét pieteikSanas datus no atbalstita parluka.

1. piemers. Kada liela razot3ja iepirkumu agente lielako daju no korporativajiem darfjumiem veic
interneta tikla. Vina arT biezi apmeklé vairakas popularas vietnes, kuras pieprasa pieteikSanas
informaciju. Agentei ir labi zinami ar drosTbu saistitie apsvérumi, tadé| vina katram no kontiem
izmanto citu paroli. lepirkumu agente ir nolémusi izmantot Password Manager, lai timek|a saites
atbilstosi sakartotu ar dazadiem lietotajvardiem un parolém. Kad vina atver vietni, lai pieteiktos,
Password Manager automatiski ievada akreditacijas datus. Ja vina vélas apskatit lietotajvardus un
paroles, moduli Password Manager var konfigurét to paradisanai.

Password Manager var izmantot arT autentifikicijas parvaldi$anai un organizé$anai. Sis riks |aus
lietotajam atlastt vietni vai tikla resursu un tieSi piek|at saitei. Ja nepiecieSams, lietotajs var apskatit
art lietotajvardus un paroles.

2. piemérs. Kads centigs darbinieks ir sanémis paaugstinajumu un tagad parvalda visu
gramatvedibas nodalu. Vina darba grupai ir japiesakas |oti daudzos klientu timekla kontos, un Siem
visiem kontiem ir at8kirigi pieteik$anas dati. Sie pieteik§anas dati ir jakoplieto ar citiem darbiniekiem,
tadé| probléma ir konfidencialitates saglabasana. Darbinieks nolemj organizét visas timek|a saites,
uznémuma lietotajvardus un paroles moduli Password Manager. Péc tam vin$ nodroSina Password
Manager visiem citiem darbiniekiem, lai vini varétu stradat ar timek|a kontiem un nezinatu lietotos
pieteikSanas akreditacijas datus.

HP Drive Encryption (tikai atseviSkiem modeliem)

HP Drive Encryption tiek lietots, lai ierobezotu piekluvi datiem visa datora cietaja diska vai
sekundaraja diska. Drive Encryption var parvaldit arT passifréjoSos diskus.

1. piemérs. Arsts vélas nodrosinat, lai tikai vin$ pats varétu piek|at datiem sava datora cietaja diska.
Arsts aktivizé Drive Encryption, kas pirms pieteik§anas Windows pieprasa pirmsaknésanas
autentifikaciju. Péc iestatiSanas cietajam diskam nevar piek|Gt bez paroles, kas ievadama pirms
operétajsistémas palaiSanas. Arsts var vél vairak palielinat diska dro$ibu, Sifréjot datus, izmantojot
passifréjosa diska opciju.

2. piemérs. Slimnicas administrators vélas nodroSinat, lai vietéjos datoros saglabatajiem datiem var
pieklat tikai arsti un atbilstosi pilnvarotie darbinieki un lai vini varétu to izdarit bez savas personigas
paroles kopigoSanas. IT nodalas darbinieks pievieno administratoru, arstus un visus atbilstoSi
pilnvarotos darbiniekus ka Drive Encryption lietotajus. Tagad tikai pilnvarotie darbinieki var saknét
datoru vai doménu, izmantojot savu personigo lietotajvardu un paroli.

HP Device Access Manager (tikai atseviSkiem modeliem)

HP Device Access Manager |auj administratoriem ierobezot un parvaldit piekluvi aparatirai. Device
Access Manager var izmantot, lai blokétu nesankcionétu piekluvi USB zibatminas diskiem, kur var

HP Client Security produkta apraksts un parastas lietoSanas piemeéri



nokopét datus. Tas var ierobeZot piekluvi ari CD/DVD diskiem, USB ieri¢u parvaldisanai, tikla
savienojumiem un tamlidzigi. K& pieméru var minét situaciju, kad aréjiem pakalpojumu sniedzé&jiem ir
nepiecieSama piekluve uznémuma datoriem, tomér janodrosina, lai vini nevar nokopét datus USB
diska.

1. piemérs. Medicinisko materialu piegades uznémuma vaditajs biezi strada ar sava uznémuma
datiem apvienojuma ar dazadiem personigajiem mediciniskajiem ierakstiem. Darbiniekiem ir
nepiecieSama piek|uve Siem datiem, tomér ir arkartigi svarigi, lai Sie dati netiktu iznemti no datora,
izmantojot USB disku vai kadu citu aréjo atminas ierici. Tikls ir dross, bet datoriem ir CD rakstitaji un
USB porti, kuri var laut Sos datus nokopét vai nozagt. Vaditajs lieto Device Access Manager USB
portu un CD rakstitaju atsp&josanai, lai tos nevarétu izmantot. Kaut art USB porti ir blokéti, pele un
tastatiras turpina darboties.

2. piemérs. ApdroSinasanas uznémums nevélas, lai darbinieki instalétu vai ieladétu personigo
programmatiru vai datus, kas atnesti no majam. Daziem darbiniekiem ir nepiecieSama piek|uve
visiem datoru USB portiem. IT sistémas parvaldnieks lieto Device Access Manager, lai daziem
darbiniekiem iespéjotu piekl|uvi un vienlaikus citiem darbiniekiem bloké&tu argjo piekluvi.

CompuTrace (iegadajams atseviski)

CompuTrace (iegadajams atseviski) ir pakalpojums, kas var izsekot nozagtu datoru vienmér, kad ta
lietotajs piekldst internetam. CompuTrace lauj arT attali parvaldit un atrast datorus, ka art uzraudzit
datora lietoSanu un lietojumprogrammas.

1. piemérs. Skolas direktors ir devis noradijumu IT dalai uzraudzit visus skolas datorus. Péc datoru
inventarizacijas IT administrators ir registréjis visus datorus CompuTrace, lai gadijuma, ka tie kadreiz
tiktu nozagti, varétu tos izsekot. Nesen skola konstatéja, ka vairaki datori ir pazudusi, tadé| IT
administrators pazinoja to atbilsto$ajam varas iestadém un CompuTrace darbiniekiem. Varas
iestades atrada datorus un nogadaja atpakal skola.

2. piemeérs. Nekustama TpaSuma uznémumam ir japarvalda un jaatjaunina datori visa pasaulé. Vini
lieto CompuTrace, lai uzraudzitu un atjauninatu datorus bez nepiecieSamibas nosatit IT darbinieku uz
katra datora konkréto atrasanas vietu.

Galveno drosibas méerku sasniegsana

HP Client Security modulus var izmantot vienlaikus, td nodrosinot risindjumus dazadam drosSibas
problémam, tostarp $adiem galvenajiem droSibas mérkiem:

e  Aizsardziba pret mérktiecigu zadzibu
e  Piekluves ierobeZo3ana sensitiviem datiem
e Aréjas un iek3éjas nesankcionétas piek|uves novérdana

e  Stipru parolu politikas izveidoSana

Nodala 1 Par programmataru HP Client Security Manager



Aizsardziba pret mérktiecigu zadzibu

Mérktiecigas zadzibas piemérs varétu bat datora zadziba lidostas droSibas kontrolpunkta, kur datora
ir konfidenciali dati un klientu informacija. Talak minétas funkcijas palidz nodroSinat aizsardzibu pret
meérktiecigu zadzibu.

e Jaiespéjota pirmssaknéSanas autentifikacija, ta palidz novérst piekluvi operétajsistémai.

° HP Client Security — skat. HP Client Security 12. Ipp..

° HP Drive Encryption — skat. HP Drive Encryption (tikai atseviSskiem modeliem) 30. Ipp..

e Sifréana palidz nodro$inat to, ka datiem nevar piek|dt pat péc cieta diska iznem$anas un
ievietoSanas neaizsargata sistéma.

e  CompuTrace var izsekot datora atraSanas vietu péc nozagSanas.

° CompuTrace — skat. AtgliSana zadzibas gadijuma (tikai atseviskiem modeliem) 53. Ipp..

Piekluves ierobezoSana sensitiviem datiem

ledomajieties, ka uznémuma strada kads noligts aréjais auditors, kuram ir nodroSinata piekluve
datora saglabatajiem sensitivajiem finanSu datiem. Jas nevélaties, lai auditors var izdrukat vai
saglabat kada rakstama iericé (pieméram, CD) Sos datus. ST funkcija palidz ierobezot piekluvi datiem:

e HP Device Access Manager lauj IT sistémas parvaldniekiem ierobeZot piek|uvi sazinas iericém
ta, lai sensitivos datus nevarétu nokopét no cieta diska. Skatiet sadalu Sistémas skats 43. Ipp..

Aréjas un iek$éjas nesankcionétas piekluves novérsana

Nesankcionéta piekluve neaizsargatam uznémeéjdarbibas vajadzibam izmantojamam datoram rada
|oti lielu risku korporativa tikla resursiem, pieméram, no finansu dienestiem, vadibas, izpétes vai
attistibas plana grupas sanemtajai informacijai un privatajai informacijai, pieméram, pacientu
ierakstiem vai personigajiem finan$u datiem. STs funkcijas palidz novérst nesankcionétu piekluvi:

e Jaiespéjota pirmssaknéSanas autentifikacija, ta palidz novérst piekluvi operétajsistémai. (skatiet
HP Drive Encryption (tikai atseviSkiem modeliem) 30. Ipp..

e HP Client Security palidz nodro$inat to, ka nepilnvarots lietotajs nevar ieguat paroles vai piek|uvi
ar paroli aizsargatam lietojumprogrammam. Skatiet sadalu HP Client Security 12. Ipp..

e HP Device Access Manager lauj IT sistémas parvaldniekiem ierobezot piek|uvi rakstamam
iericém ta, lai sensitivos datus nevarétu nokopét no cieta diska. Skatiet sadalu HP Device
Access Manager (tikai atseviSkiem modeliem) 42. Ipp..

Stipru parolu politikas izveidoSana

Ja stajas spéka uznémuma noteikumi, kuri pieprasa stipru parolu politiku vairakiem duciem timekla
lietojumprogrammu un datubazu, Password Manager nodro$ina aizsargatu parolu repozitoriju un
vienotas pierakstiSanas nodrosinatas értibas. Skatiet sadalu Password Manager 18. Ipp..

Papildu drosibas elementi

Drosibas lomu pieskirSana

Parvaldot datora droSibu (it 1pasi lielas organizacijas) viena no pasam svarigakajam praksém ir
pienakumu un tiesibu sadaliSana starp dazadiem administratoru un lietotaju veidiem.
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E/?’PIEZTME. Maza organizacija vai lietojot datoru personigajam vajadzibam, visas $1s lomas var pildtt
viena un ta pati persona.

Lietojumprogrammai HP Client Security ar drosibu saistitos pienakumus un privilégijas var sadaltt
starp $adu lomu pilditajiem:

e DroSibas specialists — nosaka uznémuma vai tikla dro$ibas [Tmeni un izmantojamos drosibas
[Tdzek|us, pieméram, Drive Encryption.

E’/?PIEZTME. Drosibas specialists sadarbiba ar HP var pielagot daudzas no HP Client Security
funkcijam. Papildinformaciju skatiet sadala http://www.hp.com

e IT administrators — lieto un parvalda droSibas specialista noteiktas droSibas funkcijas. Var ar
iespéjot un atspéjot dazas funkcijas. Pieméram, ja droSibas specialists ir nolémis izmantot
viedkartes, IT administrators var iespgjot gan paroles, gan viedkartes reZimu.

e Lietotajs — lieto droSibas funkcijas. Pieméram, ja droSibas specialists un IT administrators ir
iespé€jojusi viedkar3u lietoSanu sistémai, lietotajs var iestatit viedkartes PIN un lietot o karti
autentifikacijai.

A UZMANIBU! Administratori tiek mudinati ievérot ,vislabako darba praksi”, ierobeZojot lietotaju
privilégijas un piekluvi.

Nepilnvarotiem lietotajiem nevajadzétu pieskirt administratora privilégijas.

HP Client Security parolu parvaldiSana

Gandriz visas HP Client Security funkcijas ir aizsargatas ar parolém. Saja tabula ir noraditas parasti
lietotas paroles, programmattras modulis, kura parole tiek iestatita, un paroles funkcija.

Taja ir noraditas arT tas paroles, kuras var iestatit un izmantot tikai IT administratori. Visas citas
paroles var iestatit parastie lietotaji vai administratori.

HP Client Security parole lestatiSanas modulis Funkcija
Windows pieteikSanas parole Windows vadibas panelis Var izmantot, lai manuali pieteiktos un lai
vai HP Client Security veiktu autentifikaciju piek|uvei dazadam HP

Client Security funkcijam.

HP Client Security dubléSana un  HP Client Security, Aizsarga piekluvi HP Client Security

paroles atkop3$ana atseviSkiem lietotajiem dubléSanas un atkopSanas failam.

Viedkartes PIN Credential Manager Var izmantot k& daudzveidigu
autentifikaciju.

Var izmantot k& Windows autentifikaciju.

Ja izvéléta viedkarte, veic Drive Encryption
lietotaju autentifikaciju.

Drosas paroles izveidosana

Izveidojot paroles, vispirms jaievéro programmas noteiktas specifikacijas. Tomeér, kopuma, lai
izveidotu stipras paroles un samazinatu to apdraudéjuma iespéju, ievérojiet $adas vadlinijas:

e Lietojiet paroles, kuras ir vairak neka 6 rakstzimes, vélams — vairak neka 8 rakstzimes.
e Izmantojiet parolé parmainus gan lielos, gan mazos burtus.

e Jaiespé&jams, izmantojiet parmainus gan burtus, gan ciparus un ieklaujiet art 1padas rakstzimes
un pieturzimes.

Nodala 1 Par programmataru HP Client Security Manager


http://www.hp.com

e Aizstajiet atslégvarda burtus ar Tpadam rakstzimém vai cipariem. Pieméram, varat izmantot
ciparu 1 burta | vai L vieta.

e  Apvienojiet 2 vai vairak valodu vardus.

e  Sadaliet vardu vai frazi, pa vidu ievietojot ciparus vai Tpasas rakstzimes, pieméram,
.Mary2-2Cat45.”

e Neizmantojiet paroli, kuru var atrast vardnica.

e Neizmantojiet parolé savu vardu vai citu personigo informaciju, pieméram, dzim$anas datumu,
majdzivnieku vardus vai mates meitas uzvardu, pat tad, ja to rakstat aégarni.

e Regulari mainiet paroles. Varat maintt paroli, tai pievienojot tikai vél daZzas rakstzimes.
e Ja paroli pierakstat, neglabajiet to redzama vieta un loti tuvu datoram.
e Nesaglabajiet paroli faila, pieméram, e-pasta vai datora.

e Nekoplietojiet kontus un nevienam nesakiet savu paroli.

Akreditacijas datu un iestatijumu dublésana

JUs varat izmantot dubléSanas un atkopSanas riku HP Client Security k& centralo atrasanas vietu, no
kuras varat dublét un atjaunot droSibas akreditacijas datus no kada instalétd HP Client Security
modula.

Papildu drosibas elementi 7
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Darba saksSana

Lai konfiguretu HP Client Security lietoSanai ar jisu autentificéSanas datiem, palaidiet HP Client
Security viena no talak noradrtajiem veidiem. Kad lietotdjs ir pabeidzis visas darbibas ar vedni, vins
vairs nevar vedni vélreiz palaist.

1.

Sakuma ekrana vai lietojumprogrammas ekrana noklikskiniet uz lietotnes vai pieskarieties
lietotnei HP Client Security (Windows 8).

—vai —

Uz Windows darbvirsmas noklikSkiniet uz vai pieskarieties pie HP Client Security Gadget
(Windows 7).

— vai —

Windows darbvirsmas pazinojumu apgabala veiciet dubultklik8ki uz vai dubultskarienu pie
ikonas HP Client Security, kas atrodas uzdevumijoslas labaja pusé.

—vai —

Uz Windows darbvirsmas noklikSkiniet uz vai pieskarieties pie ikonas HP Client Security, kas
atrodas pazinojumu apgabala, un péc tam atlasiet Open HP Client Security (Atvért HP Client
Security).

Tiek palaists HP Client Security iestatiSanas vednis un redzama sveiciena lapa.

Izlasiet sveiciena ekrana redzamo informaciju, aplieciniet savu identitati, ierakstot savu Windows
paroli, un péc tam noklikSkiniet uz vai pieskarieties pie Next (Talak).

Ja vél neesat izveidojis Windows paroli, tiks prasits tadu izveidot. Windows parole ir
nepiecieSama tadél, lai Windows kontam nevarétu piek|Ut personas, kuram ta lietoSana nav
atlauta, un lai varétu lietot HP Security droSibas Iidzek]us.

HP SpareKey lapa atlasiet tris dro&ibas jautajumus. levadiet atbildi uz katru no Siem
jautajumiem un péc tam noklik8kiniet uz Next (Talak). Atlauta arT So jautajumu pielago$ana.
Papildinformaciju skatiet sadala HP SpareKey — paroles atkopSana 14. Ipp.

Pirkstu nospiedumu lapa redistrégjiet vismaz minimalo nepiecie$amo pirkstu nospiedumu skaitu
un péc tam noklikskiniet uz vai pieskarieties pie Next (Talak). Papildinformaciju skatiet sadala
Pirkstu nospiedumi 12. Ipp.

Diska SifréeSanas lapa aktivizéjiet SifréSanu, dubléjiet SifréSanas atslégu un péc tam noklikskiniet
uz vai pieskarieties pie Next (Talak). Papildinformaciju skatiet HP Drive Encryption
programmattras sadala Palidziba.

E’%PIEZTME. Tas attiecas uz scenariju, kad lietotajs ir administrators un kad administrators nav

iepriek$ konfiguréjis HP Client Security iestatiSanas vedni.
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Vedna pédgja lapa noklikSkiniet uz vai pieskarieties pie Finish (Pabeigt).
Saja lapa ir redzams funkciju statuss un autentificé$anas dati.

HP Client Security iestatiSanas vednis nodroSina Just In Time Authentication un File Sanitizer
funkciju aktivizéSanu. Papildinformaciju skatiet HP Device Access Manager programmatdras
sadala Palidziba un HP File Sanitizer programmatiras sadala Palidziba.

@PIEZTME. Tas attiecas uz scenariju, kad lietotajs ir administrators un kad administrators nav

iepriek$ konfiguréjis HP Client Security iestatiSanas vedni.

HP Client Security atverSana

Varat atvért lietojumprogrammu HP Client Security viena no talak noradrtajiem veidiem.

E%?PIEZTME. HP Client Security iestatiSanas vedna darbibas ir japabeidz, un tikai péc tam bds
iespéjams palaist lietojumprogrammu HP Client Security.

A

Sakuma ekrana vai lietojumprogrammas ekrana noklikSkiniet uz vai pieskarieties pie lietotnes
HP Client Security,

—vai —

Uz Windows darbvirsmas noklikskiniet uz vai pieskarieties pie HP Client Security Gadget
(Windows 7).

—vai —

Windows darbvirsmas pazinojumu apgabala veiciet dubultklikSki uz vai dubultskarienu pie
ikonas HP Client Security, kas atrodas uzdevumijoslas labaja pusé.

—vai —

Uz Windows darbvirsmas noklikSkiniet uz vai pieskarieties pie ikonas HP Client Security, kas
atrodas pazinojumu apgabala, un péc tam atlasiet Open HP Client Security (Atvért HP Client
Security).

HP Client Security atvérSana
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3 Vienkarsas iestatisanas rokasgramata
mazajiem uznémumiem

Sis nodalas mérkis ir nodemonstrét galvenas darbibas, kas javeic, lai aktivizétu visparastakas un
visnoderigakas HP Client Security opcijas mazajiem uznémumiem. STs programmatiras neskaitamie
riki un opcijas lauj precizi pieskanot preferences un iestatit piekluves kontroli. ST Vienkarsas
iestatiS8anas rokasgramata mégina palidzét palaist katru no moduliem, iestatiSanai veltot vismazak
palu un laika. Lai iegdtu papildu informaciju, atlasiet moduli, kurs jUs interes€, un péc tam
noklikSkiniet uz simbola ? vai pogas Palidziba augséja labaja stari. Péc noklikskinasanas uz 8is
pogas automatiski paradisies informacija, lai palidzétu ar dotaja bridr atvérto logu.

Darba sakSana

1. Windows darbvirsmas pazinojumu apgabala atveriet HP Client Security, veicot dubultklikski uz
ikonas HP Client Security, kas atrodas uzdevumijoslas labaja pusé.

2. levadiet vai izveidojiet Windows paroli.
3. Veiciet HP Client Security iestatisanu.

Lai iestatitu HP Client Security pieprasit autentifikaciju tikai vienreiz, kamér notiek pieteikSanas
Windows operétajsistema, skatiet DroSibas lidzekli 27. Ipp..

Password Manager

Ikvienam ir visai daudz parolu — it Tpasi, regulari pieklustot viethém un izmantojot
lietojumprogrammas, kuras pieprasa pieteikSanos. Parasts lietotajs vai nu izmanto vienu un to pasu
paroli visam lietojumprogrammam un vietném, vai art klst radoSs un driz vien aizmirst, kura parole ir
kurai lietojumprogrammai.

Password Manager var automatiski atceréties paroles vai nodroSinat iespéju izvéléties, kuru vietnu
paroles atceréties un kuru vietnu paroles neatceréties. Péc pieteik8anas datora Password Manager
iesniegs jusu paroles vai akreditacijas datus atbilstoSajam lietojumprogrammam vai timekla vietném.

Kad atvérsiet lietojumprogrammu vai vietni, kas pieprasa akreditacijas datus, Password Manager
automatiski atpazis So vietni un jautas, vai vélaties, lai programmatira atceras jusu informaciju. Ja
nevélaties ieklaut zinamas vietnes, varat noraidit So pieprasijumu.

Lai saktu saglabat timekla vietas, lietotajvardu un paroles, rikojieties $adi.

1. Pieméram, atveriet atbilstoSo vietni vai lietojumprogrammu un péc tam pievienojiet timekla
autentifikaciju, noklikskinot uz ikonas Password Manager, kura atrodas timekla lapas aug$éja
kreisaja starT.

2. Pieskiriet Sai saitei nosaukumu (izvéles iespéja) un ievadiet lietotajvardu un paroli modult
Password Manager.

3. Péc pabeigSanas noklikSkiniet uz pogas OK (Labi).

4. Password Manager var saglabat arT jusu lietotajvardu un paroles tikla koplietojumam vai
kartétiem tikla diskiem.
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Password Manager saglabato autentifikacijas datu apskatisana un
parvaldisana
Password Manager lauj apskatit, parvaldit, dublét un palaist autentifikacijas datus no centralas

atraSanas vietas. Password Manager atbalsta saglabato vietnu palaiSanu art no Windows
operétajsistémas.

Lai atvértu Password Manager, izmantojiet tastatiras taustinu kombinaciju Ctrl+Windows taustins+h
un péc tam noklikskiniet uz Log in (Pieteikties), lai palaistu un autentificétu saglabato satsni.

Password Manager opcija Edit (Redigét) lauj apskatit un maintt nosaukumu, lietotajvardu un pat
atklaj paroles.

HP Client Security mazajiem uznémumiem |auj visus akreditacijas datus un iestatijumus dublét un/vai
nokopét cita datora.

HP Device Access Manager

Device Access Manager var izmantot, lai ierobeZotu dazadu iek$&ju un aréju atminas ieri¢u
izmanto$anu, lai dati batu dro8i cietaja diska un netiktu iznesti pa jisu uznémuma durvim. Pieméram,
varat atlaut lietotaja piekluvi datiem, bet blokét datu kopéSanu CD, personigaja mizikas atskanotaja
vai USB atminas iericé.

1. Atveriet Device Access Manager (skatiet HP Device Access Manager atvérSana 42. Ipp.).

Redzama pasreizgja lietotaja piek|uve.

2. Lai mainttu lietotaju, grupu vai iericu piekluvi, noklik8kiniet uz vai pieskarieties pie Change
(Maintt). Papildinformaciju skatiet sadala Sistémas skats 43. Ipp.

HP Drive Encryption

Modulis HP Drive Encryption tiek izmantots datu aizsardzibai, Sifréjot visu cieto disku. Cietaja diska
esoSie dati bUs aizsargati pat tad, ja dators kadreiz tiks nozagts un/vai cietais disks tiks iznemts no
sakotnéja datora un ievietots cita datora.

Papildu droSibas priekSrociba ir tada, ka Drive Encryption pieprasa vejkt pareizu autentifikaciju,
izmantojot lietotajvardu un paroli pirms operétajsistémas palaiSanas. Sis process tiek saukts par
pirmsaknésanas autentifikaciju.

Lai atvieglotu So procesu, daudzie programmatiras moduli automatiski sinhronizé paroles, tostarp
Windows lietotaju kontu, autentificeSanas doménu, HP Drive Encryption, Password Manager un HP
Client Security paroles.

Lai sakotnéjas iestatiSanas laika iestatitu HP Drive Encryption, izmantojot HP Client Security
iestatiSanas vedni, skatiet Darba sakSana 8. Ipp..
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4 HP Client Security

HP Client Security sdkuma lapa ir centrala vieta, no kuras var vienkarsi piekltt HP Client Security
funkcijam, lietojumprogrammam un iestatijumiem. Sakuma lapa ir sadalita tris dalas.

DATA (DATI) — nodroSina piekluvi lietojumprogrammam, kuras tiek lietotas datu droSibas
parvaldisanai.

DEVICE (IERICE) — nodrosina piek|uvi lietojumprogrammam, kuras tiek lietotas ierices
dros$ibas parvaldisanai.

IDENTITY (IDENTITATE) — nodro$ina autentificé$anas datu registré$anu un parvaldidanu.

Novietojiet kursoru virs lietojumprogrammas elementa, lai skatitu lietojumprogrammas aprakstu.

HP Client Security var lapas apak3a nodroSinat saites uz lietotaja un administratora iestatijumiem. HP
Client Security nodrosina piekluvi opcijai Uzlabotie iestatijumi un funkcijam, noklikSkinot uz vai
pieskaroties pie (iestatijumu) ikonas Gear (Zobrats).

Identitates funkcijas, lietojumprogrammas un
iestatijumus
HP Client Security nodroSinatas identitates funkcijas, lietojumprogrammas un iestatijumi palidz jums

parvaldit dazadus jusu digitalas identitates aspektus. NoklikSkiniet uz vai pieskarieties pie viena no
Siem elementiem HP Client Security sdkuma lapa un péc tam ievadiet savu Windows paroli.

Fingerprints (Pirkstu nospiedumi) — registré un parvalda pirkstu nospiedumu autentificé$anas
datus.

SpareKey — iestata un parvalda HP SpareKey autentificéSanas datus, kurus var lietot, lai .
pieteiktos datora, ja citi autentificéSanas dati ir pazaudéti vai novietoti kada nepareiza vieta. St
funkcija lauj arT atiestatit pazudusu paroli.

Windows Password (Windows parole) — nodrosina vienkarsu piek|uvi, lai varétu mainrt
Windows paroli.

Bluetooth Devices (Bluetooth ierices) — |auj registrét un parvaldtt Bluetooth ierices.

Cards (Kartes) — lauj registrét un parvaldit viedkartes, bezkontakta kartes un kartes ar
mikroshému.

PIN — lauj registrét un parvaldit PIN kodu.

RSA SecurlD — |auj registrét un parvaldit RSA SecurlD akreditacijas datus (ja notikusi
atbilstoSa iestatiSana).

Password Manager — |auj parvaldit jisu tieSsaistes kontu un lietojumprogrammu paroles.

Pirkstu nospiedumi

HP Client Security iestatiS8anas vednis vada jls cauri pirkstu nospiedumu iestatiSanas jeb
JregistréSanas” procesam.
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JUs varat registrét vai dzést savus pirkstu nospiedumus art pirkstu nospiedumu lapa, kurai varat
piek|at HP Client Security sakuma lapa noklik8kinot uz vai pieskaroties pie ikonas Fingerprints
(Pirkstu nospiedumi).

1.

4,

Pirkstu nospiedumu lapa parvelciet ar pirkstu, lidz tas ir veiksmigi registréts.

NepiecieSamais registréjamo pirkstu skaits ir noradits $aja lapa. leteicams registrét
raditajpirkstus vai vidéjos pirkstus.

Lai izdzéstu ieprieks registrétos pirkstu nospiedumus, noklikskiniet uz vai pieskarieties pie
Delete (Dzést).

Lai registrétu papildu pirkstus, noklik§kiniet uz vai pieskarieties pie Enroll an additional
fingerprint (Registrét papildu pirkstu nospiedumu).

Pirms izieSanas no lapas noklikSkiniet uz vai pieskarieties pie Save (Saglabat).

A UZMANIBU! Registréjot pirkstu nospiedumus, izmantojot vedni, pirkstu nospiedumu dati netiek
saglabati, kamér nav noklikSkinats uz Next (Talak). Ja |ausiet datoram uz bridi klat neaktivam vai
aizvérsiet programmu, veiktas izmainas netiks saglabatas.

A

Lai pieklatu opcijai Pirkstu nospiedumu administratora iestatijumi, kurd administratori var noradrt
registréSanas, precizitates un citus iestatijumus, noklikSkiniet uz vai pieskarieties pie
Administrative Settings (Administratora iestatijumi) (tam nepiecieSamas administratora
privileégijas).

Lai piekl|Otu opcijai Pirkstu nospiedumu lietotaja iestatijumi, kura varat noradrt iestatijumus, kas
nosaka pirkstu nospiedumu paziSanas sistémas izskatu un darbibu, noklikskiniet uz vai
pieskarieties pie User Settings (Lietotaja iestatijumi).

Pirkstu nospiedumu administratora iestatijumi

Administratori var noradtt pirkstu nospiedumu lasitaja registréSanas, precizitates un citus
iestatljumus. Tam nepiecieSamas administratora privilégijas.

A

Lai pieklGtu pirkstu nospiedumu autentificeSanas datu administratora iestatijumiem, pirkstu
nospiedumu lapa noklikskiniet uz vai pieskarieties pie Administrative Settings (Administratora
iestatijumi).

User enrollment (Lietotaja registréSana) — izvélieties minimalo un maksimalo lietotaja
registréjamo pirkstu nospiedumu skaitu.

Recognition (AtpaziSana) — parvietojiet slidni, lai noregulétu pirkstu nospiedumu lasitija
jutigumu bridt, kad parvelkat ar pirkstu.

Ja pirkstu nospiedums atkartoti netiek atpazits, iespéjams, jaatlasa zemaks atpaziSanas
iestatljums. Augstaks iestatijums palielina jutibu pret dazada veida parvilkSanu ar pirkstu un
tadé| samazina k|lGdainas pirkstu nospiedumu apstiprinaSanas iespéju. lestatijums Medium-
High (Vidéjs-Augsts) nodrosina labu dro$ibas un értibu apvienojumu.

Identitates funkcijas, lietojumprogrammas un iestatijumus
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Pirkstu nospiedumu lietotaja iestatijumi

Pirkstu nospiedumu lietotaja iestatijumu lapa varat noradit iestatijumus, kas nosaka pirkstu
nospiedumu pazisanas sistémas izskatu un darbibu.

A Lai piek|Gtu pirkstu nospiedumu autentificéSanas datu lietotaja iestatijumiem, pirkstu
nospiedumu lapa noklikskiniet uz vai pieskarieties pie User Settings (Lietotaja iestatijumi).

e Enable sound feedback (lespé&jot skanas signalus) — péc nokluséjuma pirksta parvilksanas
laika HP Client Security atskano skanas signalu, kas ir at3kirigs dazadiem programmas
notikumiem. Jus varat pieskirt jaunus skanas signalus Siem notikumiem Windows vadibas
panela iestatljuma Skana cilné Skanas signali vai atspgjot skanas signalus, notirot izvéles
ratinu.

e Show scan quality feedback (Radit skenéSanas kvalitati) — lai batu redzami visi skenétie
pirkstu nospiedumi neatkarigi no kvalitates, atlasiet izvéles ratinu. Lai batu redzami, tikai
skenétie labas kvalitates pirkstu nospiedumi, notiriet So izvéles ratinu.

HP SpareKey — paroles atkopSana

HP SpareKey lauj iegut piekluvi (atbalstitas platformas) datoram, atbildot uz trim droSibas
jautajumiem.

Veicot sakotnéjo iestatiSanu HP Client Security iestatiSanas vedni, HP Client Security prasa iestatit
personigo HP SpareKey.

Lai iestatitu HP SpareKey, rikojieties Sadi.

1. Vedna HP SpareKey lapa atlasiet tris droSibas jautdjumus un péc tam ievadiet atbildi uz katru
no Siem jautajumiem.

Varat atlastt jautajumu no iepriek$ definéto jautdjumu saraksta vai ierakstit pats savu jautajumu.
2. Noklikskiniet uz vai pieskarieties pie Enrolll (Registrét).
Lai izdzéstu HP SpareKey, rikojieties sadi.
A Noklik8kiniet uz vai pieskarieties pie Delete your SpareKey (Dzést SpareKey).

Péc SpareKey iestatiSanas varat piek|at datoram, lietojot SpareKey ieslégSanas autentifikacijas
pieteik8anas ekrana vai Windows sveiciena ekrana.

SpareKey lapa, kurai var piek|it no paroles atkopsanas elementa HP Client Security sakuma lapa,
varat atlasit dazadus jautajumus vai mainit atbildes.

Lai piek|Gtu HP SpareKey iestatijumiem, kur administrators var noradit iestatijumus HP SpareKey
autentificéSanas datiem, noklikskiniet uz Settings (lestatijumi) (tam nepiecieSamas administratora
privilégijas).

HP SpareKey Settings

HP SpareKey iestatijumu lapa varat noradrt iestatijumus, kuri nosaka HP SpareKey autentifice$anas
datu darbibu un lietoSanu.

A Lai palaistu HP SpareKey iestatijumu lapu, HP SpareKey lapa noklikSkiniet uz vai pieskarieties
pie Settings (lestatijumi) (tam nepiecieSamas administratora privilégijas).

Administratori var atlasit talak minétos iestatijumus.
e  Noradit jautajumus, kuri jauzdod katram lietotdjam HP SpareKey iestatiSanas laika.

e Pievienot [1dz trim pielagotiem droSibas jautdjumiem lietotajiem paradamaja saraksta.
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e Izveéleties, vai atlaut vai neatlaut lietotajiem sastadit padiem savus droSibas jautajumus.
e Noradtt, kuras autentifikacijas vides (Windows vai ieslégSanas autentifikaciju) atlauj lietot HP
SpareKey paroles atkopsanai.

Windows parole

HP Client Security lauj nomaintt Windows paroli vienkarsak un atrak neka Windows vadibas panelr.
Lai nomainttu Windows paroli, rikojieties Sadi.

1. HP Client Security sakuma lapa noklikskiniet uz vai pieskarieties pie Windows Password
(Windows parole).

2. levadiet savu pasreizéjo paroli tekstlodzina Current Windows password (Pasreizéja Windows
parole).

3. lerakstiet jauno paroli tekstlodzina New Windows password (Jauna Windows parole) un péc
tam to vélreiz ierakstiet tekstlodzina Confirm new password (Apstipriniet jauno paroli).

4. NoklikSkiniet uz vai pieskarieties pie Change (Maintt), lai nekavéjoties mainttu savu pasreiz€jo
paroli pret ievadito jauno paroli.

Bluetooth ierices

Ja administrators ir iespéjojis Bluetooth ka autentificéSanas datus, varat iestatit Bluetooth talruni kopa

ar citiem datiem papildu droS$ibai.

E%?PIEZTME. Tiek atbalstitas tikai Bluetooth talruna tipa ierices.

1. Parliecinieties, vai datora ir iespéjota Bluetooth funkcionalitate un Bluetooth talrunis ir iestatits
noteik§anas rezima. Lai pievienotu talruni, var bt nepiecieSams ierakstit Bluetooth iericé
automatiski generétu kodu. Atkariba no Bluetooth ierices konfiguracijas iestatljumiem, var bt
nepiecieS8ama datora un talruna kodu savieno$anas pari salidzinasana.

2. Lairegistrétu talruni, atlasiet to un péc tam noklik§kiniet uz vai pieskarieties pie Enroll
(Registrét).

Lai piek|dtu lapai Bluetooth iericu iestatijumi 15. Ipp., kurd administrators var noradit Bluetooth
ieriCu iestatijumus, noklikSkiniet uz Settings (lestatijumi) (tam nepiecieSamas administratora
privileégijas).

Bluetooth iericu iestatijumi

Administratori var noradrtt talak minétos iestatijumus, kas nosaka Bluetooth ierices uzvedibu un
autentificéSanas datu lietoSanu.

Klusa autentifikacija

e Automatically use your connected enrolled Bluetooth Device during verification of your
identity (Identitates parbaudes laika automatiski lietot pievienoto registréto Bluetooth ierici) —
atlasiet So izvéles ritinu, lai lautu lietotajiem lietot Bluetooth autentificéSanas datus, neprasot
lietotaja darbibu, vai notiriet $o izvéles rdtinu, lai atsp&jotu $o opciju.

Bluetooth tuvums

e Lock computer when your enrolled Bluetooth device moves out of range of your
computer (Slégt datoru, kad registréta Bluetooth ierice parvietojas arpus datora uztversanas
diapazona) — atlasiet So izvéles ritinu, lai slégtu datoru, kad pieteik§anas laika pievienota
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Bluetooth ierice parvietojas arpus uztverSanas diapazona, vai notiriet 3o izvéles ratinu, lai
atspéjotu So opciju.

@PIEZTME. Lai varétu izmantot STs funkcijas piedavatas priekSrocibas, datora Bluetooth modulim
ir jaatbalsta 81 iespéja.

Kartes

HP Client Security var atbalstit vairakus at3kirigus identifikacijas kar8u veidus, t.i. mazas plastmasas
kartes ar datora mikrosheémam. To skaita ietilpst viedkartes, bezkontakta kartes un kartes ar
mikroshému. Ja viena no §Im kartém un atbilstoSais kartes lasitajs ir pievienoti datoram, ja
administrators ir instal&jis razotaja nodroSinato atbilstoSo draiveri un ja administrators ir iesp€jojis So
karti ka autentificeSanas datus, varat lietot o karti ka autentificeSanas datus.

Viedkartém razotajam ir janodroS$ina riki droSibas sertifikata instalé$anai un PIN parvaldisanai, ko HP
Client Security lieto sava droSibas algoritma. PIN lietotais rakstzimju skaits un veids var atSkirties.
Pirms viedkarSu lietoSanas administratoriem ir tas jainicializé.

HP Client Security atbalsta $adas viedkartes:

e CSP

e PKCS11

HP Client Security atbalsta Sadas bezkontakta kartes:

e  Bezkontakta HID iCLASS atminas kartes

e Bezkontakta MiFare Classic 1k, 4k un mini atminas kartes
HP Client Security atbalsta Sadas kartes ar mikroshémam:

e  HID Proximity Cards

Lai registrétu viedkarti, rikojieties $adi.

1. levietojiet karti pievienotaja viedkarsu lasitaja.

2. Peéc kartes atpaziSanas ievadiet kartes PIN un péc tam noklikSkiniet uz vai pieskarieties pie
Enroll (Registrét).

Lai mainttu viedkartes PIN, rikojieties $adi.
1. levietojiet karti pievienotaja viedkarsu lasitaja.

2. Péc kartes atpaziSanas ievadiet kartes PIN un péc tam noklikSkiniet uz vai pieskarieties pie
Authenticate (Autentificét).

3. NoklikSkiniet uz vai pieskarieties pie Change PIN (Maintt PIN) un péc tam ievadiet jauno PIN.
Lai registrétu bezkontakta karti vai karti ar mikroshému, rikojieties $adi.

1. Novietojiet karti uz atbilstosa lasitaja vai loti tuvu atbilstoSajam lasttajam.

2. Péc kartes atpaziSanas noklikSkiniet uz vai pieskarieties pie Enroll (Registrét).

Lai dzéstu registréto karti, rikojieties $adi.

1. Laujiet lasitajam karti nolastt.

2. Lietojot viedkartes, ievadiet kartes pieskirto PIN un péc tam noklikSkiniet uz vai pieskarieties pie
Authenticate (Autentificét).

3. NoklikSkiniet uz vai pieskarieties pie Delete (Dzést).
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Péc kartes registréSanas kartes dati ir redzami sadala Enrolled Cards (Registrétas kartes). Péc
kartes dzé8anas karte tiek iznemta no 81 saraksta.

Lai piek|Otu opcijai KarSu ar mikroshémam, bezkontakta karSu un viedkarsu iestatijumi, kur
administratori var noradtt iestatljumus karSu autentificéSanas datiem, noklikSkiniet uz vai pieskarieties
pie Settings (lestatijumi) (tam nepiecieSamas administratora privilégijas).

Karsu ar mikroshémam, bezkontakta karSu un viedkarsu iestatijumi

PIN

Lai pieklatu kartes iestatifjumiem, noklikSkiniet uz vai pieskarieties pie kartes $aja saraksta un péc tam
noklikSkiniet uz vai pieskarieties pie redzamas bultinas.

Lai mainttu viedkartes PIN, rikojieties $adi.
1. Laujiet lasttajam karti nolastt.

2. levadiet kartes pieskirto PIN un péc tam noklikskiniet uz vai pieskarieties pie Continue
(Turpinat).

3. levadiet un apstipriniet jauno PIN un péc tam noklikSkiniet uz vai pieskarieties pie Continue
(Turpinat).

Lai inicializétu viedkartes PIN, rikojieties sadi.
1. Laujiet lasttajam karti nolastt.

2. levadiet kartes pieskirto PIN un péc tam noklikSkiniet uz vai pieskarieties pie Continue
(Turpinat).

3. levadiet un apstipriniet jauno PIN un péc tam noklikSkiniet uz vai pieskarieties pie Continue
(Turpinat).

4. NoklikSkiniet uz vai pieskarieties pie Yes (Ja), lai apstiprinatu inicializé$anu.
Lai notirttu kartes datus, rikojieties $adi.
1. Laujiet lasitajam karti nolastt.

2. levadiet kartes pieskirto PIN (tikai veidkartém) un péc tam noklikskiniet uz vai pieskarieties pie
Continue (Turpinat).

3. NoklikSkiniet uz vai pieskarieties pie Yes (Ja), lai apstiprinatu dz&Sanu.

Ja administrators ir iespéjojis PIN k& autentificeéSanas datus, varat iestatit PIN kopa ar citiem datiem
papildu drosibai.

Lai iestatitu jaunu PIN, rikojieties $adi.

A levadiet PIN, ievadiet to vélreiz, lai apstiprinatu, un péc tam noklikSkiniet uz vai pieskarieties pie
Apply (Lietot).

Lai dzéstu PIN, rikojieties Sadi.

A NoklikSkiniet uz vai pieskarieties pie Delete (Dzést) un péc tam noklikSkiniet uz vai pieskarieties
pie Yes (Ja), lai apstiprinatu.

Lai piek|dtu opcijai PIN iestatijumi, kur administratori var noradit iestatijumus PIN autentificéSanas
datiem, noklikSkiniet uz vai pieskarieties pie Settings (lestatijumi) (tam nepiecieSamas administratora
privilégijas).
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PIN Settings

PIN iestatijumu lapa varat noradit minimalo un maksimalo pielaujamo PIN autentificéSanas datu
garumu.

RSA SecuriD

Ja administrators ir iespéjojis RSA ka autentificeéSanas datus un talak minétie nosacijumi ir izpildtti,
varat registrét vai dzést RSA SecurlD autentificéSanas datus.

@PIEZTME. NepiecieSama atbilsto$a iestati$ana.

e Lietotajam ir jabat izveidotam servert RSA Server.

e Lietotajam un datoram pieskirtajai RSA SecurlD pilnvarai ir jabat savienotai ar RSA Server
doménu.

e Datora ir instaléta SecurlD programmatira.
e Pieejams savienojums ar pareizi konfigurétu RSA Server.
Lai registretu RSA SecurlD autentificE$anas datus, rikojieties $adi.

A levadiet RSA SecurlD lietotajvardu un ieejas kodu (RSA SecurlD pilnvaras kodu vai PIN +
pilnvaras kodu atkariba no vides) un péc tam noklikSkiniet uz vai pieskarieties pie Apply (Lietot).

Péc veiksmigas registréSanas paradas zinojums ,Your RSA SecurlD credential has been
successfully enrolled” (,RSA SecurlD autentificéSanas dati ir veiksmigi registréti”’) un ir iespéjota
poga Delete (Dzést).

Lai dzéstu RSA SecurlD autentificeSanas datus, rikojieties $adi.

A Noklikskiniet uz Delete (Dzést) un péc tam uznirsto$aja dialoglodzina atlasiet Yes (Ja), atbildot
uz jautajumu ,Are you sure you want to delete your RSA SecurlD credential?” (,Vai tieSam
vélaties dzést savus RSA SecurlD autentificeSanas datus?”).

Password Manager

Lietojot Password Manager, pieteik§8anas timek|a vietnés un lietojumprogrammas ir daudz
vienkarsaka un drosaka. Jus varat izveidot stiprakas paroles, kuras jums nav japieraksta vai
jaatceras, un péc tam vienkarsi un atri pieteikties, izmantojot pirksta nospiedumu, viedkarti, karti ar
mikroshému, bezkontakta karti, Bluetooth talruni, PIN, RSA autentificéSanas datus vai Windows
paroli.

@PIEZTME. Ta ka timekla pieteikSanas ekranu struktdra nepartraukti mainas, Password Manager var
vienmeér nespét atbalstit visas timekl|a vietnes.

Password Manager piedava talak noraditas opcijas.

Password Manager lapa

e  Noklik8kinat uz vai pieskarties pie konta, lai automatiski palaistu timekl|a lapu un
lietojumprogrammu un pieteiktos.

e Lietot kategorijas kontu organizéSanai.
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Paroles droSums

Uzreiz redzét, vai pastav kadas jasu paroles droSibas risks.

Pievienojot pieteikSanas datus, parbaudtt atsevisku timek|a viethém un lietojumprogrammam
lietoto parolu stiprumu.

Paroles droSums ir noradits ar sarkaniem, dzelteniem vai zaliem statusa indikatoriem.

Timekla lapas vai lietojumprogrammas pieteik8anas ekrana augseja kreisaja start ir redzama ikona
Password Manager. Ja 3ai timekla lapai vai lietojumprogrammai vél nav izveidoti pieteikSanas dati,
uz ikonas ir redzama plus zime.

A

NoklikSkiniet uz vai pieskarieties pie ikonas Password Manager, lai atvértu kontekstizvélni, kura
var izvéléties kadu no talak noraditajam opcijam.

e  Pievienot [kadudomenu.com] lietotnei Password Manager
e  Atvert Password Manager
e lkonas iestatijumi

° Palidziba

Timek|a lapam vai programmam, kuram vél nav izveidoti pieteikSanas dati

Talak minétas opcijas ir redzamas kontekstizvélné.

Add [somedomain.com] to the Password Manager (Pievienot [kadudomenu.com] lietotnei
Password Manager) — |auj pievienot pieteik§anas datus, ar kuriem pieteikties redzamaja
pieteik§8anas ekrana.

Open Password Manager (Atvért Password Manager) — palaiz Password Manager.

Icon Settings (lkonas iestatijumi) — lauj noradtt apstak|us, kuros ir redzama ikona Password
Manager.

Help (Palidziba) — atver HP Client Security sadalu Palidziba.

Timek|a lapam vai programmam, kuram jau ir izveidoti pieteikSanas dati

Talak minétas opcijas ir redzamas kontekstizvélné.

Fill in logon data (lerakstit pieteik§anas datus) — atver lapu Verify your identity (Apstipriniet
savu identitati). Ja autentificéSana ir veiksmiga, jisu pieteikS8anas dati tiek ievaditi pieteik§anas
laukos un péc tam lapa tiek iesniegta (ja pieteikSanas izveidoSanas vai pédéjas redigésanas
laika noradita iesnieg$ana).

Edit Logon (Redigét pieteikSanas datus) — lauj redigét pieteik§anas datus konkrétajai timekla
vietnei.

Add Logon (Pievienot pieteikSanas datus) — |auj pievienot kontu lietotnei Password Manager.
Open Password Manager (Atvéert Password Manager) — palaiZz Password Manager.

Help (Palidziba) — atver HP Client Security sadalu Palidziba.

@PIEZTME. ST datora administrators var bat konfiguréjis HP Client Security ta, lai identitates
apstiprinaSanai tiktu pieprastti nevis viena, bet vairaku veidu autentificéSanas dati.
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PieteikSanas datu pievienoSana

Jis varat vienkarsi pievienot pieteikSanas datus kadai timek|a vietnei vai programmai, vienreiz
ievadot pieteikSanas informaciju. Péc tam Password Manager automatiski ievada So informaciju jasu
vieta. JUs varat lietot Sos pieteik§anas datus péc timekla vietnes vai programmas parlikosanas.

Lai pievienotu pieteik§anas datus, rikojieties adi.
1. Atveriet timekla lapas vai programmas pieteikSanas ekranu.

2. NoklikSkiniet uz vai pieskarieties pie ikonas Password Manager un péc tam noklikSkiniet uz vai
pieskarieties pie viena no talak noraditajiem elementiem, atkariba no t3, vai tas ir timekla vietnes
vai programmas pieteik§anas ekrans.

e  Timekla vietnes gadijuma noklikskiniet uz vai pieskarieties pie Add [domain name] to
Password Manager (Pievienot [doména nosaukums] Password Manager).

e  Programmas gadijuma noklikSkiniet uz vai pieskarieties pie Add this logon screen to
Password Manager (Pievienot So pieteikSanas ekranu Password Manager).

3. levadiet savus pieteik§anas datus. Pieteik§anas lauki ekrana un atbilstoSie lauki dialoglodzina ir
noradtti ar trekninatu oranzu apmali.

a. Lai aizpilditu pieteikSanas lauku ar vienu no iepriek$ formatétajam iespé&jam, noklikSkiniet
uz vai pieskarieties pie bultinam lauka labaja puseé.

b. Lai skatitu Sis pieteikS8anas paroli, noklikSkiniet uz vai pieskarieties pie Show password
(Radtt paroli).

c. Lai pieteikSanas lauki tiktu aizpildtti, bet netiktu iesniegti, notiriet izvéles ratinu
Automatically submit logon data (Automatiski iesniegt pieteikSanas datus).

d. NoklikSkiniet uz vai pieskarieties pie OK (Labi), lai atlasttu vélamo autentifikacijas metodi
(pirkstu nospiedumus, viedkarti, karti ar mikroshému, bezkontakta karti, Bluetooth talruni,
PIN vai paroli) un péc tam piesakieties ar atlasito autentifikacijas metodi.

Tagad no ikonas Password Manager ir nonemta plus zime, lai noraditu, ka pieteikSanas
dati ir izveidoti.

e. JaPassword Manager nekonstaté pieteik§anas laukus, noklikSkiniet uz vai pieskarieties pie
More fields (Citi lauki).

e Atlasiet katra pieteik8anas laika nepiecieSama lauka izvéles ritinu vai notiriet izvéles
ratinu tiem laukiem, kuri pieteikSanas laika nav nepiecieSami.

e  Noklikskiniet uz vai pieskarieties pie Close (Aizveért).

Katru reizi pieklustot Sai timek|a vietnei vai atverot $o programmu, fimekla vietnes vai
lietojumprogrammas pieteikS8anas ekrana aug3$gja kreisaja start paradisies ikona Password
Manager, noradot, ka varat lietot registrétos autentificé$anas datus tam, lai pieteiktos.
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PieteikSanas datu registréesana

Lai redigétu pieteik§anas datus, rikojieties $adi.

1. Atveriet timekla lapas vai programmas pieteikS8anas ekranu.

2. Lai atvertu dialoglodzinu, kura var redigét pieteik§anas informaciju, noklik8kiniet uz vai
pieskarieties pie ikonas Password Manager un péc tam noklikSkiniet uz vai pieskarieties pie
Edit Logon (Redigét pieteiksanas datus).

PieteikSanas lauki ekrana un atbilstoSie lauki dialoglodzina ir noradtti ar trekninatu oranzu
apmali.

Varat redigét konta informaciju arT no Password Manager lapas, noklikSkinot uz vai pieskaroties
pie pieteikSanas datiem, lai atvértu redigéSanas opcijas, un péc tam atlasot Edit (Redigét).

3. Rediggjiet pieteikSanas informaciju.

Lai redigétu lauku Account name (Konta nosaukums), ievadiet jauno nosaukumu $aja
lauka.

Lai pievienotu vai redigétu nosaukumu lauka Category (Kategorija), ievadiet vai mainiet $o
nosaukumu lauka Category (Kategorija).

Lai atlasTtu pieteikSanas lauku Username (Lietotajvards) ar vienu no ieprieks formatétajam
iespéjam, noklikSkiniet uz vai pieskarieties pie lejupvérstas bultinas lauka labaja puseé.

leprieks formatétas iespéjas ir pieejamas tikai redigéjot pieteikS§anas datus, izmantojot
komandu Edit (Redigét) Password Manager ikonas kontekstizvélné.

Lai atlasTtu pieteik§8anas lauku Password (Parole) ar vienu no iepriek$ formatétajam
iesp€jam, noklikSkiniet uz vai pieskarieties pie lejupvérstas bultinas lauka labaja puseé.

leprieks formatétas iespéjas ir pieejamas tikai redigéjot pieteikSanas datus, izmantojot
komandu Edit (Redigét) Password Manager ikonas kontekstizvélné.

Lai pievienotu ekrana redzamos papildu laukus pieteik§anas datiem, noklikSkiniet uz vai
pieskarieties pie More fields (Citi lauki).

Lai skatitu §Ts pieteik§anas paroli, noklikSkiniet uz vai pieskarieties pie ikonas Show
password (Radtt paroli).

Lai pieteikSanas lauki tiktu aizpilditi, bet netiktu iesniegti, notiriet izvéles ratinu
Automatically submit logon data (Automatiski iesniegt pieteikSanas datus).

Lai atzimétu, ka Sie pieteikS8anas dati ietver apdraudétu paroli, atlasiet izvéles ratinu This
password is compromised (ST parole ir apdraudéta).

Péc izmainu saglabasanas ka apdraudéti tiks atziméti arf visi citi pieteikSanas dati, kuri
ietver 8o pasu paroli. Péc tam varat atvért katru ietekméto kontu un péc nepiecieSamibas
nomainit paroles.

4. NoklikSkiniet uz vai pieskarieties pie OK (Labi).

Password Manager izvélnes Quick Links (Atras saites) lietosana

Password Manager nodroSina atru un vienkarsu veidu, ka palaist timekla vietnes un programmas,
kuram ir izveidoti pieteikS§anas dati. Veiciet dubultklikdki vai dubultskarienu uz programmas vai
timekla vietnes pieteik§anas lauka Password Manager izvéIné Quick Links (Atras saites) vai
Password Manager lapa ar HP Client Security, lai atvertu pieteikS8anas ekranu un péc tam ierakstitu
pieteikS8anas datus.
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Izveidojot pieteik§anas datus, tie tiks automatiski pievienoti jusu Password Manager izvélnei Quick
Links (Atras saites).

Lai atvértu izvéIni Quick Links (Atras saites), rikojieties $adi.

A Nospiediet Password Manager karsto taustinu kombinaciju (Ctrl+Windows taustind+h ir
ripnicas iestatijums). Lai mainttu karsta taustina kombinaciju, HP Client Security sakuma lapa
noklikSkiniet uz Password Manager un péc tam noklikSkiniet uz vai pieskarieties pie Settings
(lestattjumi).

PieteikSanas datu organizéSana kategorijas

Izveidojiet vienu vai vairakas kategorijas, lai pieteik8anas dati batu labi organizéti.
Lai piesSkirtu pieteik3anas datus kadai kategorijai, rikojieties 3adi.
1. HP Client Security sakuma lapa noklikskiniet uz vai pieskarieties pie Password Manager.

2. NoklikSkiniet uz vai pieskarieties pie konta ieraksta un péc tam noklikSkiniet uz vai pieskarieties
pie Edit (Redigét).

3. Lauka Category (Kategorija) ievadiet kategorijas nosaukumu.

4. NoklikSkiniet uz vai pieskarieties pie Save (Saglabat).

Lai iznemtu kontu no kadas kategorijas, rikojieties sadi.

1. HP Client Security sakuma lapa noklikSkiniet uz vai pieskarieties pie Password Manager.

2. NoklikSkiniet uz vai pieskarieties pie konta ieraksta un péc tam noklikSkiniet uz vai pieskarieties
pie Edit (Redigét).

3. Lauka Category (Kategorija) izdzésiet kategorijas nosaukumu.

4. Noklikskiniet uz vai pieskarieties pie Save (Saglabat).

Lai pardévétu kategoriju, rikojieties sadi.

1. HP Client Security sakuma lapa noklikSkiniet uz vai pieskarieties pie Password Manager.

2. NoklikSkiniet uz vai pieskarieties pie konta ieraksta un péc tam noklikSkiniet uz vai pieskarieties
pie Edit (Redigét).

3. Lauka Category (Kategorija) mainiet kategorijas nosaukumu.

4. Noklikskiniet uz vai pieskarieties pie Save (Saglabat).

PieteikSanas datu parvaldiSana

22

Password Manager lauj no vienas centralizétas vietas viegli parvaldit tadu pieteikSanas informaciju ka
lietotajvardi, paroles un daudzi pieteik§8anas konti.

Sie pieteik8anas dati ir uzskaititi Password Manager lapa.
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Lai parvalditu pieteikSanas datus, rikojieties Sadi.
1. HP Client Security sakuma lapa noklikSkiniet uz vai pieskarieties pie Password Manager.

2. NoklikSkiniet uz vai pieskarieties pie esoSajiem pieteik§anas datiem un péc tam atlasiet vienu no
talak noradttajam opcijam un izpildiet ekrana redzamas instrukcijas.

e Edit (Redigét) — redigét pieteik§anas datus. Papildinformaciju skatiet sadala PieteikSanas
datu registréSana 21. Ipp.

e Login (Pieteikties) — pieteikties atlasitaja konta.
e Delete (Dzést) — dzést atlasita konta pieteikSanas datus.

Lai pievienotu papildu pieteikSanas datus, ar kuriem var pieteikties kada timekla vietné vai
programma, rikojieties adi.

1. Atveriet timekla lapas vai programmas pieteikSanas ekranu.
2. NoklikSkiniet uz vai pieskarieties pie ikonas Password Manager, lai atvértu tas kontekstizvélni.

3. NoklikSkiniet uz vai pieskarieties pie Add Logon (Pievienot pieteikSanas datus) un péc tam
izpildiet ekrana redzamas instrukcijas.

Paroles droSuma novertéSana

Stipras paroles lietoSana, piesakoties timekla vietnés un programmas, ir identitates aizsargasanas
svarigs aspekts.

Password Manager atvieglo droSibas uzraudziSanu un uzlaboSanu, nodrosinot katras, piesakoties
timekla vietnés un lietojumprogrammas lietotas, paroles stipruma taltéju un automatisku analzi.

Ja ievadat paroli, izveidojot Password Manager pieteik§anas datus kontam, zem paroles ir redzama
krasaina josla, kas norada paroles stiprumu. Krasas norada $adas veértibas:

e sarkana — v3ja
e dzeltena — viduvéja

e zala— stipra

Password Manager ikonas iestatijumi

Password Manager mégina identificét timek|a vietnu un programmu pieteik§anas ekranus. Kad
Password Manager nosaka pieteik§anas ekranu, kuram neesat izveidojis pieteikSanas datus, §1
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lietotne prasa pievienot pieteik8anas datus §im ekranam, atverot ikonu Password Manager ar plus
Zimi.
1. Noklikskiniet uz vai pieskarieties pie ikonas un péc tam noklikskiniet uz vai pieskarieties pie lcon

Settings (Ikonas iestatijumi), lai pielagotu Password Manager darbibu iesp&jamo pieteikS8anas
vietnu gadijuma.

e Prompt to add logons for logon screens (Prasit pievienot pieteikSanas datus
pieteikSanas ekraniem) — noklikskiniet uz vai pieskarieties pie Sis opcijas, lai Password
Manager prasritu pievienot pieteikS§anas datus pieteikS§anas ekranam tad, ja tam tadi vél nav
iestattti.

e  Exclude this screen (Neieklaut So ekranu) — atlasiet So izvéles ritinu, lai Password
Manager vairs atkartoti neprasrttu ievadit pieteikSanas datus Sim ekranam.

e Do not prompt to add logons for logon screens (Neprasit pievienot pieteikSanas datus
pieteikSanas ekranam) — atlasiet radio pogu.

2. Lai pievienotu pieteik8anas datus ekranam, kas iepriek$ nav bijis ieklauts, rikojieties Sadi.
a. Piesakieties timekl|a vietng, kura iepriek$ nav bijusi iek|auta.

b. Lai Password Manager atcerétos Sis vietnes paroli, uznirstoSaja dialoglodzina noklikskiniet
uz vai pieskarieties pie Remember (Atceréties), lai saglabatu paroli un izveidotu
pieteik8anas datus Sim ekranam.

3. Lai pieklatu Password Manager papildu iestatijumiem, noklikSkiniet uz vai pieskarieties pie
ikonas Password Manager, noklikSkiniet uz vai pieskarieties pie Open Password Manager
(Atvert Password Manager) un péc tam Password Manager lapa noklikskiniet uz vai
pieskarieties pie Settings (lestatijumi).
PieteikSanas datu importéSsana un eksportésana

HP Password Manager importa un eksporta lapa varat importét pieteikSanas datus, kurus timekla
parlikprogrammas ir saglabajusas datora. Varat importét arf HP Client Security dubléjuma failu un
eksportét datus uz HP Client Security dubléjuma failu.

A Lai palaistu importa un eksporta lapu, Password Manager lapa noklik3kiniet uz vai pieskarieties
pie Import and export (Imports un eksports).
Lai importétu paroles no parlikprogrammas, rikojieties $adi.

1. Noklikskiniet uz vai pieskarieties pie parlikprogrammas, no kuras vélaties importét paroles
(redzamas ir tikai instalétas parlikprogrammas).

2. Notiriet izvéles ratinas visiem tiem kontiem, kuru paroles nevélaties importét.
3. NoklikSkiniet uz vai pieskarieties pie Import (Importét).

Datu importéSanu no HP Client Security dubléjuma faila vai datu eksportéSanu uz HP Client Security
failu var veikt, izmantojot saistitas saites importa un eksporta lapa (Other Options (Citas opcijas)).

@PIEZTME. ST funkcija importé un eksporté tikai Password Manager datus. Informaciju par papildu
HP Client Security datu dubléSanu un atjauno$anu skatiet Datu dubléSana un atjauno$ana 28. Ipp..

Lai importétu datus no HP Client Security dubléjuma faila, rikojieties $adi.

1. HP Password Manager importa un eksporta lapa noklik$kiniet uz vai pieskarieties pie Import
data from an HP Client Security backup file (Importét datus no HP Client Security dubléjuma
faila).

2. Aplieciniet savu identitati.
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3. Atlasiet ieprieks izveidoto dubléjuma failu vai ievadiet celu nodroSinataja lauka un péc tam
noklikSkiniet uz vai pieskarieties pie Browse (Parlikot).

4. levadiet faila aizsardzibai lietoto paroli un péc tam noklikSkiniet uz vai pieskarieties pie Next
(Talak).

5. NoklikSkiniet uz vai pieskarieties pie Restore (Atjaunot).
Lai eksportétu datus HP Client Security dubléjuma faila, rikojieties $adi.

1. HP Password Manager importa un eksporta lapa noklik3kiniet uz vai pieskarieties pie Eksport
data from an HP Client Security backup file (Eksportét datus no HP Client Security dublgjuma
faila).

2. Aplieciniet savu identitati un péc tam noklikSkiniet uz vai pieskarieties pie Next (Talak).

3. levadiet dubléjuma faila nosaukumu. Péc nokluséjuma Sis fails tiks saglabats jisu mapé
Documents (Dokumenti). Lai noraditu atskirigu atradanas vietu, noklik8kiniet uz vai pieskarieties
pie Browse (Parldkot).

4. levadiet un apstipriniet faila aizsardzibai lietoto paroli un péc tam noklikskiniet uz vai
pieskarieties pie Save (Saglabat).

lestatijumi
Varat noradrt iestatijumus Password Manager personalizéSanai.

e Prompt to add logons for logon screens (Prasit pievienot pieteikSanas datus pieteikSanas
ekraniem) — ikona Password Manager ar plus zimi ir redzama vienmér, kad noteikts timekla
vietnes vai programmas pieteik8anas ekrans, ta noradot, ka var pievienot pieteik§anas datus Sim
ekranam izvélné Logons (PieteikSanas dati).

Lai atspéjotu So funkciju, notiriet izvéles ratinu IT1dzas opcijai Prompt to add logons for logon
screens (Prastt pievienot pieteik§anas datus pieteik§anas ekraniem).

e Open Password Manager with Ctrl+Win+h (Atvért Password Manager ar Ctrl+Win+h) —
nokluséjuma karstais taustins, kas atver izvélni Password Manager Quick Links (Password
Manager Atras saites) ir Ctrl+Windows taustin+h.

Lai maintto So karsto taustinu, noklikSkiniet uz vai pieskarieties pie §1s opcijas un péc tam
ievadiet jauno taustinu kombinaciju. Kombinacijas var ietvert vienu vai vairakus no Siem
taustiniem: ctrl, alt vai shift un jebkuru burtu vai ciparu taustinu.

Windows vai Windows lietojumprogrammu rezervétas kombinacijas nevar izmantot.

e Lai atgrieztos pie iestatijumiem ar ripnicas nokluséjuma vertibam, noklikSkiniet uz vai
pieskarieties pie Restore defaults (Atjaunot nokluséjuma iestatijumus).

Uzlabotie iestatijumi

Administratori var piek|dt talak noraditajam opcijam, HP Client Security sakuma ekrana atlasot Gear
(Zobrats) (iestatijumu) ikonu.

e Administrator Policies (Administratoru politikas) — |auj konfigurét pieteik§anas un sesijas
politikas administratoriem.

e Standard User Policies (Standarta lietotaju politikas) — lauj konfigurét pieteik§anas un sesijas
politikas standarta lietotajiem.

e  Security Features (Drosibas Iidzekli) — lauj palielinat datora drosibu, aizsargajot Windows
kontu ar stipru autentifikaciju un/vai iespéjojot autentificeéSanu pirms Windows palaiSanas.
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e Users (Lietotdji) — lauj parvaldrt lietotajus un vinu akreditacijas datus.

e My Policies (Manas politikas) — lauj jums parskatit savas autentificéSanas politikas un
registréSanas statusu.

e Backup and Restore (DubléSana un atjauno$ana) — lauj dublét un atjaunot HP Client Security
datus.

e  About HP Client Security (Par HP Client Security) — parada HP Client Security versijas
informaciju.
Administratoru politikas

Jis varat konfigurét $aja datora pieteik§anas un sesijas politikas administratoriem. Seit iestatita
pieteikS§anas politika nosaka autentificéSanas datus, kuri vieté€jiem administratoriem ir nepiecieSami,
lai pieteiktos Windows. Seit iestatita sesijas politika nosaka autentifice$anas datus, kuri viet&jiem
administratoriem ir nepiecieSami, lai parbaudrttu identitati Windows sesijas laika.

Péc nokluséjuma visas jaunas vai mainitas politikas stajas spéka uzreiz péc noklikskinasanas uz vai
pieskarSanas pie Apply (Lietot).

Lai pievienotu jaunu politiku, rikojieties adi.
1. HP Client Security sakuma lapa noklikSkiniet uz vai pieskarieties pie ikonas Gear (Zobrats).

2. Uzlaboto iestatijumu lapa noklikSkiniet uz vai pieskarieties pie Administrator Policies
(Administratoru politikas).

3. NoklikSkiniet uz vai pieskarieties pie Add new policy (Pievienot jaunu politiku).

4. Noklikskiniet uz lejupvérstajam bultinam, lai atlasitu jaunas politikas primaros un (papildu)
sekundaros autentificeSanas datus un péc tam noklikSkiniet uz vai pieskarieties pie Add
(Pievienot).

5. NoklikSkiniet uz Lietot.
Lai aizkavétu jaunas vai mainitas politikas staSanos spéka, rikojieties sadi.

1. Noklikskiniet uz vai pieskarieties pie Enforce this policy immediately (leviest So politiku
nekavéjoties).

2. Atlasiet Enforce this policy on the specific date (leviest 30 politiku no noteikta datuma).

3. levadiet datumu vai uznirstoSaja kalendara atlasiet datumu, kura So politiku vajadzétu ieviest.
4. Javajadzigs, atlasiet, kad lietotajiem atgadinat par So jauno politiku.
5

Noklikskiniet uz Lietot.

Standarta lietotaju politikas

Jis varat konfigurét $aja datora pieteik§anas un sesijas politikas standarta lietotajiem. Seit iestatita
pieteik8anas politika nosaka autentificéSanas datus, kuri standarta lietotajiem ir nepiecieSami, lai
pieteiktos Windows. Seit iestatita sesijas politika nosaka autentificé$anas datus, kuri standarta
lietotajiem ir nepiecieSami, lai parbaudttu identitati Windows sesijas laika.

Péc nokluséjuma visas jaunas vai mainitas politikas stajas spéka uzreiz péc nokliks§kinasanas uz vai
pieskarsanas pie Apply (Lietot).
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Lai pievienotu jaunu politiku, rikojieties $adi.
1. HP Client Security sakuma lapa noklikskiniet uz vai pieskarieties pie ikonas Gear (Zobrats).

2. Uzlaboto iestatijumu lapa noklikSkiniet uz vai pieskarieties pie Standard User Policies
(Standarta lietotaju politikas).

3. NoklikSkiniet uz vai pieskarieties pie Add new policy (Pievienot jaunu politiku).

4. NoklikSkiniet uz lejupvérstajam bultinam, lai atlasttu jaunas politikas primaros un (papildu)
sekundaros autentificéSanas datus un péc tam noklikSkiniet uz vai pieskarieties pie Add
(Pievienot).

5.  NoklikSkiniet uz Lietot.
Lai aizkavétu jaunas vai mainitas politikas staSanos spék3, rikojieties 3adi.

1. Noklikkiniet uz vai pieskarieties pie Enforce this policy immediately (leviest So politiku
nekavéjoties).

2. Atlasiet Enforce this policy on the specific date (leviest So politiku no noteikta datuma).

3. levadiet datumu vai uznirsto$aja kalendara atlasiet datumu, kura So politiku vajadzétu ieviest.
4. Javajadzigs, atlasiet, kad lietotajiem atgadinat par So jauno politiku.
5

NoklikSkiniet uz Lietot.

Drosibas lidzekli

Jus varat iespéjot HP Client Security droSibas [T1dzek|us, kuri palidz aizsargat no nepilnvarotas
piekluves datoram.

Lai iestatitu dro8ibas 1dzek|us, rikojieties $adi.
1. HP Client Security sakuma lapa noklikskiniet uz vai pieskarieties pie ikonas Gear (Zobrats).

2. Uzlaboto iestatijumu lapa noklikSkiniet uz vai pieskarieties pie Security Features (DroSibas
[Tdzekli).

3. lespégjojiet droSibas Iidzek|us, atlasot izvéles ratinas un péc tam noklikSkiniet uz vai pieskarieties
pie Apply (Lietot). Jo vairak lidzek|u ir atlasits, jo drosaks ir dators.

Sie iestatijumi attiecas uz visiem lietotajiem.

e  Windows Logon Security (Windows pieteikS§anas droSiba) — aizsarga Windows,
pieprasot lietot HP Client Security autentificeSanas datus piekluvei.

e Pre-Boot Security (Power-on authentication) (Pirmséknééangs droSiba (leslégSanas
autentifikacija)) — aizsarga datoru pirms Windows palaiSanas. ST atlase nav iesp&jama, ja
BIOS to neatbalsta.

e Allow One Step logon (Atlaut pieteik§anos ar vienu soli) — Sis iestatijums lauj izlaist
Windows pieteikS§anos, ja ieprieks veikta autentificeéSana ieslégSanas autentifikacijas vai
Drive Encryption [iment.

4. NoklikSkiniet uz vai pieskarieties pie Users (Lietotaji) un péc tam noklikSkiniet uz vai
pieskarieties pie lietotaja elementa.

Lietotaji

Varat uzraudzit un parvaldrtt 8T datora HP Client Security lietotajus.
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Lai pievienotu vél vienu Windows lietotaju lietotnei HP Client Security, rikojieties $adi.
1. HP Client Security sakuma lapa noklik3kiniet uz vai pieskarieties pie ikonas Gear (Zobrats).
2. Uzlaboto iestatijumu lapa noklikSkiniet uz vai pieskarieties pie Users (Lietotaji).

3. NoklikSkiniet uz vai pieskarieties pie Add another Windows user to HP Client Security
(Pievienot vél vienu lietotaju lietotnei HP Client Security).

4. levadiet pievienojama lietotaja vardu un péc tam noklikSkiniet uz vai pieskarieties pie OK (Labi).
5. levadiet 3T lietotaja Windows paroli.
Pievienota lietotaja elements ir redzams lietotaju lapa.
Lai izdzéstu Windows lietotaju no HP Client Security, rikojieties $adi.
1. HP Client Security sakuma lapa noklik3kiniet uz vai pieskarieties pie ikonas Gear (Zobrats).
2. Uzlaboto iestatijumu lapa noklikskiniet uz vai pieskarieties pie Users (Lietotaji).
3. NoklikSkiniet uz vai pieskarieties pie izdzéSama lietotaja varda.
4

NoklikSkiniet uz vai pieskarieties pie Delete User (Dzést lietotaju) un péc tam noklikdkiniet uz vai
pieskarieties pie Yes (Ja), lai apstiprinatu.

Lai atvértu lietotajam noteikto pieteik§8anas un sesiju politiku kopsavilkumu, rikojieties $adi.

A Noklik8kiniet uz vai pieskarieties pie Users (Lietotaji) un péc tam noklikdkiniet uz vai
pieskarieties pie lietotaja elementa.

Manas politikas

Varat atvért savas autentificé$anas politikas un registré$anas statusu. Lapa Manas politikas dotas art
saites uz lapam Administratoru politikas un Standarta lietotaju politikas.

1. HP Client Security sakuma lapa noklikskiniet uz vai pieskarieties pie ikonas Gear (Zobrats).

2. Uzlaboto iestatijumu lapa noklikSkiniet uz vai pieskarieties pie My policies (Manas politikas).

Tiks paraditas tam lietotdjam, kur$ Saja bridT ir pieteicies, noteiktas pieteik§anas un sesiju
politikas.

Lapa Manas politikas ir dotas arT saites uz Administratoru politikas 26. Ipp. un Standarta lietotaju
politikas 26. Ipp..

Datu dublésana un atjaunosana

leteicama regulara HP Client Security datu dubléSana. DubléSanas bieZzums ir atkarigs no datu
izmainu bieZuma. Pieméram, ja jauni pieteik8anas dati tiek pievienoti katru dienu, tad datu dubléSana
ir javeic katru dienu.

Dubléjumus var izmantot arT migracijai starp datoriem. So procesu sauc arf par importé$anu un
eksportésanu.

@PIEZTME. Ar 81s funkcijas palidzibu tiek dubléts tikai Password Manager. Drive Encryption ir
neatkariga dubléSanas metode. Device Access Manager un autentifikacijas izmantojot pirksta
nospiedumu dati netiek dubléti.

Pirms datu atjauno$anas no dubléjuma faila HP Client Security ir jabat instalétai jebkura datora, kas
sanem dublétus datus.
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Lai dublétu datus, rikojieties Sadi.

1.
2.

7.
8.

HP Client Security sdkuma lapa noklikSkiniet uz vai pieskarieties pie ikonas Gear (Zobrats).

Uzlaboto iestatijumu lapa noklikSkiniet uz vai pieskarieties pie Administrator Policies
(Administratoru politikas).

NoklikSkiniet uz vai pieskarieties pie Backup and Restore (Dublét un atjaunot).
NoklikSkiniet uz vai pieskarieties pie Backup (Dublét) un péc tam aplieciniet savu identitati.

Atlasiet moduli, kuru vélaties ieklaut dubl&juma, un péc tam noklik8kiniet uz vai pieskarieties pie
Next (Talak).

levadiet atminas faila nosaukumu. Péc nokluséjuma $is fails tiks saglabats josu mapé
Documents (Dokumenti). Lai noraditu atskirigu atradanas vietu, noklik8kiniet uz vai pieskarieties
pie Browse (Parldkot).

levadiet un apstipriniet paroli, lai aizsargatu failu.

NoklikSkiniet uz vai pieskarieties pie Save (Saglabat).

Lai atjaunotu datus, rikojieties $adi.

1.
2.

HP Client Security sakuma lapa noklikSkiniet uz vai pieskarieties pie ikonas Gear (Zobrats).

Uzlaboto iestatijumu lapa noklikSkiniet uz vai pieskarieties pie Administrator Policies
(Administratoru politikas).

Noklik8kiniet uz vai pieskarieties pie Backup and Restore (Dublét un atjaunot).
Atlasiet Restore (Atjaunot) un péc tam aplieciniet savu identitati.

Atlasiet iepriek$ izveidoto atminas failu. levadiet celu tam nodro$inataja lauka. Lai noraditu
atskirigu atrasanas vietu, noklikSkiniet uz vai pieskarieties pie Browse (Parlikot).

levadiet faila aizsardzibai lietoto paroli un péc tam noklikskiniet uz vai pieskarieties pie Next
(Talak).

Atlasiet modulus, kuru datus vélaties atjaunot.

NoklikSkiniet uz vai pieskarieties pie Restore (Atjaunot).

Datu dubléSana un atjauno$ana
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5 HP Drive Encryption (tikai atsevis
modeliem)

kiem

HP Drive Encryption nodroSina pilnigu datu aizsardzibu, Sifréjot datora ierakstitos datus. Kad
aktivizéts modulis Drive Encryption, japiesakas Drive Encryption pieteikS8anas ekrana, kur$ ir redzams
pirms Windows® operétajsistémas palaiSanas.

HP Client Security sakuma ekrans |auj Windows administratoriem aktivizét Drive Encryption, dublét
SifréSanas atslégu un atlasit vai atatlasrt Sifréjamo(-os) disku(-us) vai nodalfjumu(-us).
Papildinformaciju skatiet HP Client Security programmatiras sadala Palidziba.

Izmantojot Drive Encryption, var veikt talak noraditos uzdevumus.
e Drive Encryption iestatijumu atlasi8ana

° AtseviSku disku vai nodalijumu SifréSana vai atsifréSana, izmantojot programmatiras
SifreSanu

° AtseviSku passifréjoSo disku SifréSana vai atSifréSana, izmantojot aparatiras SifréSanu

° Papildu droSibas pievienoSana, atspé&jojot miega vai gaidstaves reZimu, lai vienmeér tiktu
pieprasita Drive Encryption pirmsaknésanas autentifikacija

E%?PIEZTME. Var Sifrét tikai iek$éjos SATA un aréjos eSATA cietos diskus.

e DubléSanas atslégu izveidoSana
e Piekluves atkop$ana Sifrétam datoram, izmantojot dubléSanas atslégas un HP SpareKey

e  Drive Encryption pirmsaknésanas autentifikacijas ar paroli, registréto pirksta nospiedumu vai
atlasTto viedkarSu PIN iespéjoSana

Drive Encryption atversana

Administratori var piek|at Drive Encryption, atverot HP Client Security.

1. Sakuma ekrana noklikskiniet uz lietotnes vai pieskarieties lietotnei HP Client Security (Windows
8).

— vai —

Windows darbvirsmas pazinojumu apgabala veiciet dubultklikSki uz vai dubultskarienu pie
ikonas HP Client Security, kas atrodas uzdevumijoslas labaja pusé.

2. NoklikSkiniet uz vai pieskarieties pie ikonas Drive Encryption.

30 Nodala5 HP Drive Encryption (tikai atseviSkiem modeliem)



Visparejie uzdevumi

Drive Encryption aktivizéSana standarta cietajiem diskiem

Standarta cietie diski ir Sifréti, izmantojot programmatiras SifréSanu. Veiciet talak noraditas darbibas,
lai Sifrétu disku vai diska nodalijumu.

1. Palaidiet Drive Encryption. Papildinformaciju skatiet sadala Drive Encryption
atvérSana 30. Ipp..

2. Atlasiet Sifréjama diska vai nodalijuma izvéles ratinu un péc tam noklikSkiniet uz vai pieskarieties
pie Backup Key (DubléSanas atsléga).

@PIEZTME. Lai palielinatu drosibu, atlasiet izvéles ritinu Disable sleep mode for increased
security (Atspéjot miega rezimu drosibas palielinaSanai). Kad miega rezims ir atspéjots,
nepastav itin nekads risks, ka diska atslégSanai izmantotie akreditacijas dati ir saglabati atmina.

3. Atlasiet vienu vai vairakas dubléSanas opcijas un péc tam noklikSkiniet uz vai pieskarieties pie
Backup (Dublét). Papildinformaciju skatiet sadala SifréSanas atslégu dubléSana 34. Ipp.

4. Sifrésanas atslégas dublésanas laika varat turpinat darbu. Neatsaknéjiet datoru.

@PIEZTME. Paradisies uzvedne ar aicinajumu restartét datoru. Péc restartéSanas bis redzams
diska SifréSanas pirmsaknéSanas ekrans, pieprasot autentifikaciju pirms Windows palaiSanas.

Drive Encryption ir aktivizéta. Atkariba no nodalijuma(-u) skaita un lieluma, atlastta(-o) diska
nodaltjuma(-u) SifréSana var notikt vairakas stundas.

Papildinformaciju skatiet HP Client Security programmatiras sadala Palidziba.

Drive Encryption aktivizéSana passifrejoSajiem cietajiem diskiem

PassifréjoSos diskus, kuri atbilst Trusted Computing Group passifréjoSo disku parvaldibas OPAL
specifikacijai, var Sifrét, izmantojot vai nu programmataras SifréSanu, vai aparatdras SifréSanu.
Aparatiras SifréSana ir daudz atraka neka programmatiras SifréSana. Tomér nav iesp&jams
izvéleties, kuri diska nodalijumi tiks $ifréti. Sifréts tiek viss disks, tostarp visi diska nodalfjumi.

Lai Sifrétu konkrétus nodalijumus, jaizmanto programmatiras SifréSana. Neaizmirstiet notirit izvéles
lodzinu Only allow hardware encryption for Self-Encrypting Drives (SEDs) (Atlaut tikai
passifréjoSo disku (SED) aparatiras SifréSanu).

Veiciet talak noraditas darbibas, lai aktivizétu Drive Encryption passifréjosajiem diskiem.

1. Palaidiet Drive Encryption. Papildinformaciju skatiet sadala Drive Encryption
atvér8ana 30. Ipp..

2. Atlasiet Sifréjama diska izvéles ratinu un péc tam noklikSkiniet uz vai pieskarieties pie Backup
Key (DubléSanas atsléga).

E/?PIEZTME. Lai palielinatu drosibu, atlasiet izvéles ratinu Disable Sleep mode for added
security (Atspéjot miega reZimu droSibas palielinadSanai). Kad miega reZims ir atspéjots,
nepastav itin nekads risks, ka diska atslégSanai izmantotie akreditacijas dati ir saglabati atmina.

3. Atlasiet vienu vai vairakas dubléSanas opcijas un péc tam noklikSkiniet uz vai pieskarieties pie
Backup (Dublét). Papildinformaciju skatiet sadala SifréSanas atslegu dubléSana 34. Ipp..

4. Sifré8anas atslégas dublésanas laika varat turpinat darbu. Neatsaknéjiet datoru.

@PIEZTME. Stradajot ar passifréjosajiem diskiem paradisies uzvedne ar aicinajumu izslégt
datoru.

Visparégjie uzdevumi 31



Papildinformaciju skatiet HP Client Security programmatiras sadala Palidziba.

Drive Encryption deaktivizésana

1. Palaidiet Drive Encryption. Papildinformaciju skatiet sadala Drive Encryption
atvérdana 30. Ipp..

2. Notrriet visu Sifréto disku izvéles ratinu un péc tam noklik8kiniet uz vai pieskarieties pie Apply
(Lietot).

Sakas Drive Encryption deaktivizésana.

E"/fPIEZTME. Ja lietota programmatdiras SifréSana, sakas atsifréSana. Atkariba no Sifréta cieta
diska nodalijuma(-u) lieluma, SifréSana var notikt vairakas stundas. Kad atsifréSana ir pabeigta,
Drive Encryption ir deaktivizéta.

Ja lietota aparatiras SifréSana, disks tiek automatiski atSifréts un péc dazam minatém Drive
Encryption ir deaktivizéta.

Péc Drive Encryption deaktivizéSanas paradas uzvedne ar aicindjumu izslégt datoru, ja Sifréta
aparatdra, vai restartét datoru, ja Sifréta programmatara.

Registracija pec Drive Encryption aktivizéSanas

Péc Drive Encryption aktivizé$anas un lietotaja konta registréSanas ieslédzot datoru, japiesakas Drive
Encryption pieteikSanas ekrana.

@PIEZTME. Kad notikusi aktivizéSana, kamér dators atrodas miega vai gaidstaves reZima, nav
redzama Drive Encryption pirmsaknésanas autentifikacija programmataras SifréSanai vai aparatiras
SifréSanai. Aparatdras SifréSana nodrosina opciju Disable sleep mode for increased security
(Atspéjot miega rezimu droSibas palielinasanai), kuras lietoSanas laika nenotiek datora parslégSanas
miega vai gaidstaves reZima.

Kad notikusi aktivizé8ana, kamér dators atrodas hibernacijas reZima, nav redzama Drive Encryption
pirmsaknésanas autentifikacija ne programmatdras, ne aparatiras SifréSanai.

E/?’PIEZTME. Ja Windows administrators ir iespé&jojis BIOS pirmsaknéSanas droSibu programmattra
HP Client Security un ja ir iespéjota pieteik§8anas ar vienu soli (péc nokluséjuma), varat pieteikties
datora uzreiz péc ta autentifikacijas BIOS pirmssaknésanas laika bez nepiecieSamibas veikt atkartotu
autentifikaciju Drive Encryption pieteikSanas ekrana.

Viena lietotaja pieteikSanas

A Lapa Logon (Pieteik8anas) ievadiet Windows paroli, viedkartes PIN, SpareKey vai novelciet ar
registréto pirkstu.

Vairaku lietotaju pieteikSanas

1. Lapa Select user to logon (Ta lietotaja, kurs pieteiksies, atlasiS8ana) nolaizamaja saraksta
atlasiet lietotaju, kur$ pieteiksies un péc tam noklikskiniet uz vai pieskarieties pie Next (Talak).

2. Lapa Logon (Pieteik§8anas) ievadiet Windows paroli vai viedkartes PIN vai novelciet ar registréto
pirkstu.

2¥PIEZIME. Atbalstitas tiek $adas viedkartes:

Atbalstitas viedkartes

e  Gemalto Cyberflex Access 64k V2¢
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E”%PIEZTME. Ja atkopSanas atsléga ir lietota, lai pieteiktos Drive Encryption pieteik§8anas ekran3,
piesakoties Windows ir nepiecieSami papildu akreditacijas dati, lai piekldtu lietotaju kontiem.

Papildu cieto disku Sifréesana

Tiek |oti ieteikts izmantot HP Drive Encryption datu aizsardzibai ar cieta diska SifréSanas palidzibu.
Péc aktivizéSanas jebkurus pievienotos cietos diskus vai izveidotos nodalfjumus var $ifrét, veicot
talak noraditas darbibas.

1. Palaidiet Drive Encryption. Papildinformaciju skatiet sadala Drive Encryption
atvérSana 30. Ipp..

2. Diskiem ar Sifrétu programmatdru atlasiet Sifréjamos diska nodalfjumus.

@PIEZTME. Tas attiecas arT uz jauktu disku scenariju, kur ir viens vai vairaki standarta cietie diski
un viens vai vairaki passifréjosie diski.

—vai —

A Diskiem ar Sifretu aparataru atlasiet Sifréjamo(-os) papildu disku(-us).

Papildu uzdevumi

Drive Encryption parvaldiSana (administratora uzdevums)

Administratori var lietot Drive Encryption datora visu cieto disku SifréSanas statusa (Nav Sifréts vai
Sifréts) apskatiSanai un mainiSanai.

e Ja statuss ir lespéjots, Drive Encryption ir aktivizéta un konfiguréta. Disks ir viena no talak
noraditajiem stavokliem.
Programmatiiras SifréSana
° Nav Sifréts
o Sifréts
° Notiek SifréSana
° Notiek atSifreSana
Aparatiiras sifreSana
o Sifréts
° Nav Sifréts (papildu diskiem)
Atsevisku diska nodalijumu SifréSana vai atSifréeSana (tikai programmatiras Sifréesanai)

Administratori var lietot Drive Encryption datora cieta diska viena nodalijuma vai vairaku nodalijumu
SifréSanai vai jau Sifréta(-u) diska nodalijuma(-u) atSifreSanai.

1. Palaidiet Drive Encryption. Papildinformaciju skatiet sadala Drive Encryption
atvérSana 30. Ipp..

2. Opcija Drive Status (Diska statuss) atlasiet vai notiriet izvéles ratinu I1dzas katram cieta diska
nodaltfjumam, kuru vélaties Sifrét vai atsifrét, un péc tam noklikskiniet uz vai pieskarieties pie
Apply (Lietot).

Papildu uzdevumi
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E/?’PIEZTME. Péc nodalijuma SifréSanas vai atsifreSanas tiek paradtta norises josla, kura redzama
nodalijuma atsifretas dalas procentuala vértiba.

@PIEZTME. Dinamiskie nodalijumi netiek atbalstiti. Ja nodalijums ir redzams ka pieejams, bet péc
atlasi8anas nevar tikt Sifréts, Sis nodalijums ir dinamisks. Dinamisks nodalijums rodas, samazinot
nodalijumu, lai izveidotu jaunu nodalijumu ar diska parvaldibas palidzibu.

Ja nodalijums tiks parvérsts par dinamisko nodalijumu, paradas bridinajums.

Diska parvaldiba

e Nickname (Segvards) — varat pieskirt diskiem un nodalijumiem vardus to identificéSanas
atviegloSanai.

e Disconnected drives (Atvienoti diski) — Drive Encryption var izsekot diskus, kas ir iznemti no
datora. Disks, kas ir iznemts no datora, tiek automatiski parvietots uz Atvienoto disku sarakstu.
Ja disks ir pievienots atpaka| sistemai, tas atkal paradas Pievienoto disku saraksta.

e Ja vairs nevajag izsekot vai parvaldit atvienoto disku, varat iznemt atvienoto disku no Atvienoto
disku saraksta.

e  Drive Encryption paliek aktiva, [1dz notiritas visu pievienoto disku izvéles ratinas un Atvienoto
disku saraksts ir tukss.

Dubléjums un atkopsSana (administratora uzdevums)

Kad aktivizéta Drive Encryption, administratori var izmantot SifréSanas atslégas dubléSanas lapu, lai
dublétu SifréSanas atslégas nonemamajiem datu nesé&jiem un veiktu atkopSanu.

Sifrésanas atslégu dublésana

Administratori var dublét Sifréta diska SifréSanas atslegu nonemamaja atminas ierice.

A UZMANIBU! Saglabajiet droda vieta atminas ierici, kura ir dublé$anas atsléga, jo ja aizmirsisiet
paroli, pazaudésiet viedkarti vai jums nebs registréta pirksta nospieduma, $T ierice nodrosinas
vienigo piekluvi datoram. Sai glabasanas vietai ir jabt arT dro$ai, jo atminas ierice atlauj pieklat
Windows.

1. Palaidiet Drive Encryption. Papildinformaciju skatiet sadala Drive Encryption
atversSana 30. Ipp..

2. Atlasiet diska izvéles ratinu un péc tam noklik8kiniet uz vai pieskarieties pie Backup Key
(Dublésanas atsléga).

3. Opcija Create HP Drive Encryption recovery key (Izveidot HP Drive Encryption atkopSanas
atslegu) atlasiet vienu vai vairakas no talak noraditajam opcijam.

e Removable Storage (Nonemama kratuve) — atlasiet izvéles ratinu un péc tam atlasiet
atminas kratuvi, kura jasaglaba SifreSanas atsléga.

e  SkyDrive — atlasiet izvéles ratinu. Jabdt izveidotam savienojumam ar internetu.
Piesakieties Microsoft SkyDrive un péc tam noklikskiniet uz vai pieskarieties pie Yes (Ja).

@PIEZTME. Lai lietotu HP Drive Encryption dublésanas atslégu, kura ir saglabata SkyDrive,
to nepiecieSams lejupieladét no SkyDrive nonemama atminas iericé un péc tam ievietot
atminas iericé Saja datora.

e TPM (tikai atlasitiem modeliem) — |auj atkopt datus, izmantojot TPM paroli.
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A UZMANIBU! Ja TPM ir notirits vai dators ir bojats, tiek zaudéta piekluve dubléjumam. Ja
atlastta ST metode, jabat atlasitai art citai dubléSanas metodei.

4. Noklikskiniet uz vai pieskarieties pie Backup (Dublgjums).

Sifré$anas atsléga ir saglabata atlasitaja atminas iericé.

Piekluves atkopSana aktivizétam datoram izmantojot dubléSanas atslégas

Administratori var veikt atkopSanu, izmantojot Drive Encryption atslégu, kas, aktivizéjot atlasot opciju
Backup Key (Dublédanas atsléga) programmattra Drive Encryption, ir dubléta nonemama atminas
iericé.

1. levietojiet nonemamo atminas ierici, kura ir jusu dubléSanas atsléga.

2. leslédziet datoru.

3. Kad tiek atvérts HP Drive Encryption pieteik§anas dialoglodzins, noklikSkiniet uz vai pieskarieties
pie Recovery (AtkopSana).

4. levadiet faila ce|u vai nosaukumu, kas ietver dubléSanas atslégu, un péc tam noklikskiniet uz vai
pieskarieties pie Recovery (AtkopsSana).

5. Kad tiek atverts apstiprinajuma dialoglodzin$, noklikskiniet uz vai pieskarieties pie OK (Labi).

Tiek atvérts Windows pieteikSanas ekrans.

@PIEZTME. Ja atkopSanas atsléga ir lietota, lai pieteiktos Drive Encryption pieteikSanas ekrana,
piesakoties Windows, piek|uvei lietotaju kontiem ir nepiecieSami papildu akreditacijas dati. Tiek
|oti ieteikts péc atkopSanas atiestattt paroli.

HP SpareKey atkopsanas veikSana

Veicot SpareKey atkopSanu diska SifréSanas pirmsaknésanas laika, pareizi jaatbild uz droSibas
jautdjumiem un tikai péc tam var piekltt datoram. Papildinforméaciju par HP SpareKey atkop3anas
iestatiSanu skatiet HP Client Security programmattras sadala Palidziba.

Lai veiktu HP SpareKey atkopSanu, ja esat aizmirsis paroli, rikojieties $adi.
1. leslédziet datoru.
2. Kad redzama HP Drive Encryption lapa, navigéjiet uz lietotaja pieteikSanas lapu.

3. NoklikSkiniet uz SpareKey.

2»PIEZIME. Ja SpareKey nav inicializéta programmatara HP Client Security, poga SpareKey
nav pieejama.

4. lerakstiet pareizas atbildes uz redzamajiem jautajumiem un péc tam noklikSkiniet uz Logon
(Pieteikties).

Tiek atvérts Windows pieteik§anas ekrans.

E/?PIEZTME. Ja SpareKey ir lietota, lai pieteiktos Drive Encryption pieteikS§anas ekrana, piesakoties
Windows, piek|uvei lietotaju kontiem ir nepiecieSami papildu akreditacijas dati. Tiek [oti ieteikts péc
atkopSanas atiestatit paroli.

Papildu uzdevumi
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6 HP File Sanitizer (tikai atsevis
modeliem)

kiem

File Sanitizer |auj drosSi saplést resursus (pieméram, personas informaciju vai failus, vésturiskos vai ar
timekli saistitos datus vai citus datu komponentus), kas atrodas datora iek$€ja cietaja diska, un
periodiski notirtt datora iek$€jo cietu disku.

File Sanitizer nevar lietot talak noradito veidu disku sanitizacijai vai notiriSanai.
e  Cietvielu diski (SSD), tostarp RAID séjumi, kas izvér§ SSD ierici
e Argjie diski, kas pievienoti, izmantojot USB, Firewire vai eSATA interfeisu

Meéginot veikt SSD eso$o resursu saplésanas vai notiriS§anas operaciju, tiek paradits bridinajuma
zinojums un 8T operacija netiek veikta.

Sasmalcinasana

SapléSana atSkiras no Windows® standarta dzéSanas. SapléSot kadu resursu ar File Sanitizer, faili
tiek parrakstiti ar bezjédzigiem datiem, padarot sakotné&ja resursa izgt8anu virtuali neiespéjamu.
Windows vienkarsa izdzeéSana var atstat failu (vai resursu) cietaja diska neskartu vai tada stavokii,
kad to iesp&jams atkopt ar kriminalistikas metodém.

Varat ieplanot sapléSanas izpildes laiku vai manuali aktivizét sapléSanu, HP Client Security sakuma
ekrana atlasot ikonu File Sanitizer vai uz Windows darbvirsmas lietojot ikonu File Sanitizer. Pladaku
informaciju skatiet SapléSanas grafika iestatiSana 38. Ipp., SapléSana ar labas pogas

klik8ki 40. Ipp. vai SapléSanas operacijas manuala sak3ana 40. Ipp..

2»PIEZIME. .dIl fails tiek saplésts un sistéma likvidéts tikai tad, ja tas ir parvietots atkritné.

Brivas vietas notiriSana

Resursa izdzéSana operétajsistéma Windows pilnigi neiznem &7 resursa saturu no cieta diska.
Windows izdzés tikai atsauci uz resursu vai ta atraSanas vietu cietaja diska. Resursa saturs paliek
cietaja diska, I1dz kads cits resurss parraksta to pasu cieta diska apgabalu ar jaunu informaciju.

Brivas vietas notiridana lauj droSi ierakstit nejausi izvélétus datus virs izdzéstajiem resursiem,
novérsot iespéju, ka lietotaji var skatit dzésta resursa sakotné&jo saturu.

E/?’PIEZTME. Brivas vietas notlriS$ana nodrosina saplésto resursu papildu drosibu.

Varat iestatit sapléSanas izpildes laiku vai manuali aktivizét iepriek$ saplésto resursu brivas vietas
notiriSanu, HP Client Security sakuma ekrana atlasot ikonu File Sanitizer vai uz Windows
darbvirsmas lietojot ikonu File Sanitizer. Plasaku informaciju skatiet Brivas vietas notiriSanas grafika
iestatiSana 39. Ipp., Brivas vietas notiriS8anas manuala sadkSana 41. Ipp. vai Ikonas File Sanitizer

lietoSana 40. Ipp..
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HP File Sanitizer atversana

1.

2,

Sakuma ekrana noklikskiniet uz lietotnes vai pieskarieties lietotnei HP Client Security (Windows

8).
—vai —

Windows darbvirsmas pazinojumu apgabala veiciet dubultklik8ki uz vai dubultskarienu pie
ikonas HP Client Security, kas atrodas uzdevumijoslas labaja pusé.

Opcija Data (Dati), noklikSkiniet uz vai pieskarieties pie File Sanitizer.

—vai —

A Uz Windows darbvirsmas veiciet dubultklikSki vai dubultskarienu uz ikonas File Sanitizer.

—vai —

A Uz Windows darbvirsmas noklikSkiniet ar peles labo pogu uz ikonas vai pieskarieties un turiet

ikonu File Sanitizer un péc tam atlasiet Open File Sanitizer (Atvért File Sanitizer).

lestatiSanas proceduras

Shredding (SapléSana) — File Sanitizer droSi izdzeés vai saplés atlasitas resursu kategorijas.

1. Opcija Shredding (SapléSana) atlasiet izvéles ratinu katram sapléSamo failu veidam vai notiriet
izvéles ratinu, ja nevélaties, lai Sie faili tiek saplésti.

e Recycle Bin (Atkritne) — saplé$ visus atkritné esosos failus.

e Temporary system files (Pagaidu sistémas faili) — saplés visus failus, kas atrodas
sistémas pagaidu failu mapé. Talak redzamie vides mainigie tiek mekléti noraditaja seciba,
un pirmais atrastais celS tiek uzskatits par sistémas mapi.

o TMP
o TEMP

e Temporary Internet files (Pagaidu interneta faili) — saplés timekla lapu, attélu un datu
neséju kopijas, kas saglabatas timekla parlukprogrammas atrakai to skatidanai.

e  Cookies (Sikfaili) — saplés visus failus, kurus datora saglabajusas timek|a vietnes, lai
saglabatu preferences, pieméram, pieteik§anas informaciju.

2. Lai saktu saplésanu, noklik3kiniet uz vai pieskarieties pie Shred (Saplést).

Bleaching (NotiriSana) — ieraksta nejausi izvélétus datus brivaja vietad un novéers izdzésto objektu
atkopSanu.

A Lai saktu notirisanu, noklikskiniet uz vai pieskarieties pie Bleach (Notirit).

File Sanitizer Options (File Sanitizer opcijas) — atlasiet izvéles ritinu, lai iespéjotu katru no talak
redzamajam opcijam, vai notiriet izvéles ratinu, lai atsp&jotu So opciju.

Enable Desktop icon (Darbvirsmas ikonas iespéjosana) — parada File Sanitizer ikonu uz
darbvirsmas.

Enable right-click (Labas pogas klikSka iespéjoSana) — lauj noklikskinat ar peles labo pogu uz
resursa vai pieskarties un turét resursu un péc tam atlasit HP File Sanitizer — Shred (HP File
Sanitizer — saplé8ana).

HP File Sanitizer atvérSana
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e Ask for Windows password before manual shredding (Pirms manualas sapléSanas prastt
Windows paroli) — pirms objekta manualas sapléSanas pieprasa autentificédanu, noradot
Windows paroli.

e Shred Cookies and Temporary Internet Files on browser close (Sikfailu un pagaidu
interneta failu sapléSana parlikprogrammas aizvérSanas laika) — saplés visus atlasitos ar
timekli saistttos resursus, pieméram, parlikprogrammas URL vésturi, aizverot timekla
parlikprogrammu.

Saplésanas grafika iestatiSana

Varat iestatit laiku, kad sapléSana notiek automatiski, vai arT resursus laiku pa laikam saplést
manuali. Papildinformaciju skatiet sadala lestatiSanas proceddras 37. Ipp..

1. Atveriet File Sanitizer un péc tam noklikSkiniet uz vai pieskarieties pie Settings (lestatijumi).

2. Laiieplanotu atlastto resursu saplésanu, opcija Shred Schedule (Saplésanas grafiks) atlasiet
biezumu Never (Nekad), Once (Vienreiz), Daily (Katru dienu), Weekly (Katru nedé|u) vai
Monthly (Katru ménesi) un péc tam atlasiet dienu un laiku.

a. Noklikskiniet uz vai pieskarieties pie stundu, mindsu vai AM/PM lauka.
b. Ritiniet, Ildz vélama vértiba ir redzama viena limenr ar citiem laukiem.
c. NoklikSkiniet uz vai pieskarieties pie baltstarpas, kas ir laika iestatljumu lauku abas pusés.
d. Atkartojiet So darbibu ar visiem laukiem, [1dz atlasits pareizs grafiks.
3. Noraditi $adi Cetri resursu tipi.
e Recycle Bin (Atkritne) — saplés visus atkritné esosos failus.

e Temporary system files (Pagaidu sistémas faili) — saplés visus failus, kas atrodas
sistémas pagaidu failu mapé. Talak redzamie vides mainigie tiek mekléti noraditaja secib3,
un pirmais atrastais cel$ tiek uzskatits par sistémas mapi.

- TMP
- TEMP

e Temporary Internet files (Pagaidu interneta faili) — saplés timekla lapu, attélu un datu
neséju kopijas, kas saglabatas timekla parlikprogrammas atrakai to skatiSanai.

e  Cookies (Sikfaili) — saplés visus failus, kurus datora saglabajusas timekla vietnes, lai
saglabatu preferences, pieméram, pieteik§anas informaciju.

Ja Sie resursi ir atziméti, tie tiks saplésti ieplanotaja laika.
4. Lai sapléSanai atlasttu pielagotus papildu resursus, rikojieties $adi.

a. Opcija Scheduled Shred List (SapléSamo resursu saraksts) noklikskiniet uz vai
pieskarieties pie Add folder (Pievienot mapi) un péc tam navigéjiet Ildz Sim failam vai
mapei.

b. NoklikSkiniet uz vai pieskarieties pie Open (Atvért) un péc tam noklikSkiniet uz vai
pieskarieties pie OK (Labi).

Lai iznemtu resursu no SapléSamo resursu saraksta, notiriet $1 resursa izvéles ratinu.
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Brivas vietas notiriSanas grafika iestatiSana

Brivas vietas notirisana nodroSina saplésto resursu papildu droSibu.
1. Atveriet File Sanitizer un péc tam noklik8kiniet uz vai pieskarieties pie Settings (lestatijumi).

2. Laiieplanotu cieta diska notirisanu, opcija Bleach Schedule (Notirisanas grafiks) atlasiet
biezumu Never (Nekad), Once (Vienreiz), Daily (Katru dienu), Weekly (Katru ned€|u) vai
Monthly (Katru ménesi) un péc tam atlasiet dienu un laiku.

a. NoklikSkiniet uz vai pieskarieties pie stundu, minasu vai AM/PM lauka.
b. Ritiniet, lldz vélamais laiks ir redzams viena liment ar citiem laukiem.
c. NoklikSkiniet uz vai pieskarieties pie baltstarpas, kas ir laika iestattfjumu lauku abas pusés.

d. Atkartojiet, I1dz atlasits pareizs grafiks.

E‘%PIEZTME. Brivas vietas notiriS8anas operacija var prasit ilgu laiku. Parliecinieties, vai dators ir
pievienots mainstravas avotam. Kaut art brivas vietas notiri8ana notiek fona, paaugstinata procesora
lietoSana var ietekmét datora veiktspéju. Brivas vietas notiriSanu var veikt péc parasta darbalaika

beigdm vai tad, kad dators netiek lietots.

Failu aizsargasana no saplésanas
Lai aizsargatu failus un mapes no saplésanas, rikojieties $adi.
1. Atveriet File Sanitizer un péc tam noklik8kiniet uz vai pieskarieties pie Settings (lestatijumi).

2. Opcija Never Shred List (Nekad nesapléSamo resursu saraksts) noklikSkiniet uz vai
pieskarieties pie Add folder (Pievienot mapi) un péc tam naviggjiet ldz Sim failam vai mapei.

3. NoklikSkiniet uz vai pieskarieties pie Open (Atvért) un péc tam noklikSkiniet uz vai pieskarieties
pie OK (Labi).

E’%PIEZTME. Saja saraksta iek|autie faili bds aizsargati tik ilgi, kamér tie atradisies $aja saraksta.

Lai iznemtu resursu no izpémumu saraksta, notiriet 81 resursa izvéles ratinu.

Visparejie uzdevumi
Lietojiet File Sanitizer talak noradito uzdevumu veikSanai.

e Lietojiet File Sanitizer ikonu saplésanas iniciéSanai — aizvelciet failus uz ikonu File
Sanitizer uz Windows darbvirsmas. Papildinformaciju skatiet Ikonas File Sanitizer
lietoSana 40. Ipp..

e Manuali saplésiet kadu konkrétu resursu vai visus atlasitos resursus — jebkura bridi
saplésiet objektus, negaidot ieplanoto saplésanas laiku. Papildinformaciju skatiet Saplésanas
operacijas manuala saksana 40. Ipp. vai SapléSana ar labas pogas klikski 40. Ipp..

e Manuali aktivizéjiet brivas vietas notiriSanu — jebkura bridr aktivizgjiet brivas vietas
notiriSanu. Papildinformaciju skatiet Brivas vietas notiriSanas manuala sakSana 41. Ipp..

e  Skatiet Zzurnalfailus — skatiet sapléSanas un brivas vietas notiriSanas zurnalfailus, kuros

noraditas pédéjas saplésanas vai brivas vietas notiriSanas laika radusas kltdas vai klimes.
Papildinformaciju skatiet Zurnalfailu skatiSana 41. Ipp..

E‘%PIEZTME. SapléSana vai brivas vietas notiridana var prastt ilgu laiku. Kaut arT sapléSana un brivas

vietas notiriSana notiek fona, paaugstinata procesora lietoSana var ietekmét datora veiktspéju.
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Ilkonas File Sanitizer lietoSana

A UZMANIBU! Sasmalcinatie [Tdzek|i nav atkopjami. Uzmanigi apsveriet, kurus objektus atlasrt
manualai sapléSanai.

Sakot sapléSanas operaciju manuali, tiek saplésti standarta sapléSamo resursu saraksta ieklautie
resursi File Sanitizer skata (skat. lestatiSanas proceduras 37. Ipp.).

Varat sakt sapléSanas operaciju manuali viena no Siem veidiem.

1. Atveriet File Sanitizer (skat. HP File Sanitizer atvérSana 37. Ipp.) un péc tam noklikSkiniet uz vai
pieskarieties pie Shred (Saplést).

2. Kad tiek atvérts apstiprinajuma dialoglodzins, parliecinieties, vai ir atziméti sapléSamie resursi
un péc tam noklikskiniet uz vai pieskarieties pie OK (Labi).

—vai —

1. Uz Windows darbvirsmas noklikSkiniet ar peles labo pogu uz ikonas vai pieskarieties un turiet
ikonu File Sanitizer un péc tam noklik8kiniet uz vai pieskarieties pie Shred Now (Saplést talit).

2. Kad tiek atverts apstiprinajuma dialoglodzin$, parliecinieties, vai ir atziméti sapléSamie resursi
un péc tam noklikskiniet uz vai pieskarieties pie Shred (Saplést).

SaplésSana ar labas pogas klikski

A UZMANIBU! Sasmalcinatie Iidzek|i nav atkopjami. Uzmanigi apsveriet, kurus objektus atlasTt
manualai sapléSanai.

Ja File Sanitizer skata ir atlasita opcija Enable right-click shredding (lespéjot sapléSanu ar labas
pogas klikski), varat saplést resursu, rikojieties $adi.

1. Navigéjiet lidz sapléSamajam dokumentam vai mapei.

2. NoklikSkiniet ar peles labo pogu uz faila vai mapes vai pieskarieties un pieturiet failu vai mapi un
péc tam atlasiet HP File Sanitizer — Shred (HP File Sanitizer — sapléSana).

SapléSanas operacijas manuala sakSana

A UZMANIBU! Sasmalcinatie lTdzekli nav atkopjami. Uzmanigi apsveriet, kurus objektus atlasrt
manualai sapléSanai.

Sakot saplésanas operaciju manuali, tiek saplésti standarta sapléSamo resursu saraksta ieklautie
resursi File Sanitizer skata (skat. lestatiSanas proceddras 37. Ipp.).

Varat sakt sapléSanas operaciju manuali viena no Siem veidiem.

1.  Atveriet File Sanitizer (skat. HP _File Sanitizer atvérSana 37. Ipp.) un péc tam noklik8kiniet uz vai
pieskarieties pie Shred (Saplést).

2. Kad tiek atvérts apstiprinajuma dialoglodzins, parliecinieties, vai ir atziméti sapléSamie resursi
un péc tam noklikskiniet uz vai pieskarieties pie OK (Labi).

—vai —

1. Uz Windows darbvirsmas noklikSkiniet ar peles labo pogu uz ikonas vai pieskarieties un turiet
ikonu File Sanitizer un péc tam noklikskiniet uz vai pieskarieties pie Shred Now (Saplést talt).

2. Kad tiek atvérts apstiprinajuma dialoglodzins, parliecinieties, vai ir atziméti sapléSamie resursi
un péc tam noklikskiniet uz vai pieskarieties pie Shred (Saplést).
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Brivas vietas notiriSanas manuala sakSana

Sakot notiriSanas operaciju manuali, tiek notiriti standarta sapléSamo resursu saraksta ieklautie
resursi File Sanitizer skata (skat. lestatiSanas proceddras 37. Ipp.).

Varat sakt notiriSanas operaciju manuali viena no Siem veidiem.

1. Atveriet File Sanitizer (skat. HP File Sanitizer atvér§ana 37. Ipp.) un péc tam noklikSkiniet uz vai
pieskarieties pie Bleach (Notirit).

2. Kad tiek atverts apstiprindjuma dialoglodzin$, noklikSkiniet uz vai pieskarieties pie OK (Labi).
—vai —

1. Uz Windows darbvirsmas noklikSkiniet ar peles labo pogu uz ikonas vai pieskarieties un turiet
ikonu File Sanitizer un péc tam noklikskiniet uz vai pieskarieties pie Bleach Now (Notirit tdltt).

2. Kad tiek atvéerts apstiprindjuma dialoglodzing, noklikSkiniet uz vai pieskarieties pie Bleach
(Notirtt).

Zurnalfailu skati$ana

Katru reizi, kad tiek veikta sapléSanas vai brivas vietas notiriSanas operéacija, tiek generéti jebkuru
klddu vai klimju zurnalfaili. Zurnalfaili tiek vienmér atjauninati atbilstoSi peédéjai sapléSanas vai brivas
vietas notiriSanas operacijai.

E%?PIEZTME. Faili, kuri ir veiksmigi saplésti vai notiriti, neparadas zurnalfailos.

Viens zurnalfails tiek izveidots sapléSanas operacijam un otrs zurnalfails — brivas vietas notirisanas
operacijam. Abi faili atrodas cietaja diska $adas mapés:

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[Lietotajvards]_ShredderLog.txt

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[Liefotajvards] DiskBleachLog.txt

64 bitu sistémas abi faili atrodas cietaja diskad $adas mapés:

e C:\Program Files (x86)\Hewlett-Packard\File Sanitizer\[Lietotajvards] ShredderLog.txt

e  C:\Program Files (x86)\Hewlett-Packard\File Sanitizer\[Lietotgjvards] DiskBleachLog.txt
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7 HP Device Access Manager (tikai
atseviskiem modeliem)

HP Device Access Manager kontrolé piek|uvi datiem, atspéjojot datu parsatiSanas ierices.

@PIEZTME. Device Acess Manager nekontrolé zinamas lietotaja interfeisa ierices / ievades ierices,
pieméram, peli, tastatdiru, skarienpaneli un pirkstu nospiedumu lasttaju. Papildinformaciju skatiet
sadala Neparvalditas ierices klases 45. Ipp..

Windows® operétajsistémas administratori lieto HP Device Access Manager, lai kontrol&tu iericu
piekluvi sist€mai un aizsargatu sistéemu no nesankcionétas piekluves.

Visiem lietotajiem ir izveidoti ieriu profili, lai definétu ierices, kuram viniem ir vai nav atlauts
pieklat.

Just In Time Authentication (JITA) lauj iepriek$ definétiem lietotajiem veikt pasiem savu
autentificéSanu, lai piek|dtu iericém, kuriem bez tas piek|uve ir liegta.

Administratoriem un uzticamajiem lietotajiem var nepiemérot Device Access Manager notveiktos
ierices piekluves ierobezojumus, $1s personas pievienojiet ierices administratoru grupai. Sis
grupas dalibnieki tiek parvaldtti, izmantojot opciju Advanced Settings (Uzlabotie iestatijumi).

Piekluvi iericei var pieskirt vai aizliegt péc lietotaju grupas vai atsevisku lietotaju principa.

Tadam ierices klasém ka CD-ROM diskdzini un DVD diskdzini var atseviski atlaut vai aizliegt
lasi8anas piekluvi un rakstiSanas piekluvi.

HP Client Security iestatiSanas vednis automatiski konfiguré HP Device Access Manager ar Sadiem
iestatijumiem:

Just In Time Authentication (JITA) nonemamais datu neséjs ir iespéjots administratoriem un
lietotajiem;

ierices politika atlauj pilnu piekluvi citam iericém.

HP Device Access Manager atversana

1.

Sakuma ekrana noklikSkiniet uz lietotnes vai pieskarieties lietotnei HP Client Security (Windows
8).

—vai —

Windows darbvirsmas pazinojumu apgabala veiciet dubultklik8ki uz vai dubultskarienu pie
ikonas HP Client Security, kas atrodas uzdevumjoslas labaja pusé.

Vienuma Device (lerice), noklikSkiniet uz vai pieskarieties pie Device Permissions (lerices
atlaujas).

e  Standarta lietotaji var redz&t savu pasreizé&jo piek|uvi iericém (skat. Lietotaja
skats 43. Ipp.).

e Administratori var skatit un maintt datora konfiguréto piekluvi iericém noklikSkinot uz vai
pieskaroties pie Change (Mainit) un péc tam ievadot administratora paroli (skat. Sisteémas
skats 43. Ipp.).
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Lietotaja skats

Kad atlastta opcija Device Permission (lerices atlauja), redzams lietotaja skats. Atkariba no
politikas, standarta lietotaji un administratori var redzét pasi savu piekluvi ieri€u klasém vai
atsevidkam iericém Saja datora.

Current user (PaSreizgjais lietotajs) — redzams ta lietotaja vards, kurs attiecigaja bridr ir
pieteicies.

Device Class (lerices klase) — redzami ieri€u veidi.

Access (Piekluve) — redzama attiecigaja bridi konfiguréta piekluve ieri¢u veidiem un
noradttajam iericém.

Duration (llgums) — redzams laika limits piekluvei CD/DVD-ROM diskdziniem vai nonemama
diska diskdziniem.

Settings (lestatijumi) — administratori var mainit, kuru diskdzinu piekluvi kontrolé Device
Access Manager.

Sistémas skats

Sistémas skata administratori var atlaut vai aizliegt lietotaju grupai vai administratoru grupai piekluvi
iericém $aja datora.

A

Administratori var piek|Qt sisttmas skatam, noklikSkinot uz vai pieskaroties pie Change (Mainit),
ievadot administratora paroli un péc tam atlasot vienu no talak noradrtajam opcijam.

Device Access Manager — lai ieslégtu HP Device Access Manager ar ieslégtu vai izslégtu Just
In Time Authentication, noklikSkiniet uz vai pieskarieties pie On (leslégts) vai Off (Izslégts).

Users and groups on this PC (Lietotaji un grupas Saja datora) — parada lietotaju grupu vai
administratoru grupu, kurai ir atlauta vai aizliegta piek|uve atlasttajam ierices klasém.

Device Class (lerices klase) — parada ierices klases un ierices, kuras ir tagad instalétas vai var
bt bijusas ieprieks instalétas sistéma. Lai izvérstu sarakstu, noklikSkiniet uz ikonas +.
Redzamas visas datoram pievienotas ierices, un administratoru un lietotaju grupas ir izvérstas,
lai paradttu vinu dalitbu. Lai atsvaidzinatu ieri€¢u sarakstu, noklikSkiniet uz apalas bultinas
(atsvaidzinaSanas) ikonas.

° Aizsardziba parasti tiek piemérota pa ierices klasém. Ja piek|uve ir iestatita ka Allow
(Atlaut), atlasttais lietotajs vai grupa var pieklit jebkurai ierices klases iericei.

° Aizsardzibu var piemérot arT konkrétam iericem.

° Konfigurgjiet Just In Time authentication (JITA), atlaujot atlasitajiem lietotajiem pieklat DVD/
CD-ROM diskdziniem vai nonemamo disku diskdziniem, paSiem sevi autentificéjot.
Papildinformaciju skatiet sadala JITA konfiguracija 44. Ipp..

° Atlaujiet vai aizliedziet piekluvi citam ierices klasém, tadam ka nonemamie datu neséji
(piem., USB zibatminas diski), serialie un paralélie porti, Bluetooth® ierices, modema
ierices, PCMCIA/ExpressCard ierices, 1394 ierices, pirkstu nospiedumu lasitajs un
viedkarsu lasitajs. Ja pirkstu nospiedumu lasitajs un viedkarSu lasitajs ir aizliegti, tos var
lietot ka autentificéSanas datus, bet nevar lietot sesijas politikas ITmen.

E){PIEZTME. Ja Bluetooth ierices tiek lietotas ka autentifice$anas dati, Bluetooth ierices
piekluvei nevajadzétu but ierobeZotai Device Access Manager politika.

° Kad, atlasot iestatijumu grupas vai ierices klases limeni, tiek prasits, vai lietot So
iestatljumu bérnobjektiem:
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Yes (Ja) — iestatljums tiek §eneréts;
No (Né) — iestatljums netiek generéts.

Zinamas ierices klases, tadas ka DVD un CD-ROM, var vél talak kontrolét, atseviski atlaujot
vai aizliedzot piek|uvi lasiS8anas un rakstiSanas operacijam.

E/?PIEZTME. Administratoru grupu nevar pievienot lietotaju sarakstam.

e Access (Piekluve) — noklikSkiniet uz vai pieskarieties pie lejupvérstas bultinas un péc tam
atlasiet vienu no talak noradttajiem piek|uves veidiem, lai atlautu vai aizliegtu piek|uvi.

o

o

o

<]

Atlaut — pilna piek|uve
Atlaut — tikai lasit

Allow — JITA Required (Atlaut — nepiecieSams JITA), papildinformaciju skatiet JITA
konfiguracija 44. Ipp..

Ja atlasits Sis piekluves veids, opcija Duration (llgums) noklikSkiniet uz vai pieskarieties pie
lejupvérstas bultinas, lai atlasttu laika limitu.

Aizliegt

e Duration (llgums) —noklikskiniet uz vai pieskarieties pie lejupvérstas bultinas, lai atlasttu
piekluvi CD/DVD-ROM diskdziniem vai nonemama diska diskdziniem (skatiet JITA
konfiguracija 44. Ipp.).

JITA konfiguracija

JITA Configuration lauj administratoriem skatit un mainit tos lietotaju un grupu sarakstus, kuriem
atlauts pieklat iericém, lietojot Just In Time Authentication (JITA).

JITA iespéjoti lietotaji var piek|dt zinamam iericém, kuru Device Class Configuration (lerices klases
konfiguracija) skata izveidota politika ir tikusi ierobezota.

JITA periodu var autorizét noteiktam minta8u skaitam vai ka neierobeZotu. NeierobeZoti lietotaji var
piekldt iericei, sakot no sava autentificédanas briza l1dz izieSanai no sistémas.

Ja lietotajam ir pieskirts ierobezZots JITA periods, vienu minati pirms JITA perioda beigam lietotajam
tiek jautats, vai pagarinat piek|uvi. Tiklidz lietotajs iziet no sistémas vai cits lietotajs taja piesakas,
JITA periods beidzas. Kad lietotajs nakamaja reizé piesakas un mégina piekl|at JITA iespé&jotai iericei,
paradas uzvedne ar aicinajumu ievadtt akreditacijas datus.

JITA ir pieejams talak noradrtajam ierices klasém.

e DVD/CD-ROM diskdzini

e Nonemamo disku diskdzini
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JITA politikas izveidosana lietotajam vai grupai

Administratori var |aut lietotajiem vai grupam piek|tt iericém, lietojot Just In Time Authentication

(JITA).

1. Palaidiet Device Access Manager un péc tam noklikSkiniet uz vai pieskarieties pie Change
(Maintt).

2. Atlasiet lietotaju vai grupu un péc tam vienuma Access (Piek|uve) opcijai Removable Disk
drives (Nonemama diska diskdzini) vai DVD/CD-ROM drives (DVD/CD-ROM diskdzini)
noklikSkiniet uz vai pieskarieties pie lejupvérstas bultinas un péc tam atlasiet Allow — JITA
Required (Atlaut — nepiecieSams JITA).

3. Opcija Duration (llgums) noklikskiniet uz vai pieskarieties pie lejupvérstas bultinas, lai atlasttu

JITA piekluves laika periodu.

Lai tiktu lietots jaunais JITA iestatfjums, lietotajam ir jaiziet un péc tam vélreiz japiesakas.

JITA politikas atspéjosana lietotajam vai grupai

Administratori var atspéjot lietotaja vai grupas piek|uvi iericém, lietojot Just In Time Authentication
(JITA).

1.

Palaidiet Device Access Manager un péc tam noklikSkiniet uz vai pieskarieties pie Change
(Maint).

Atlasiet lietotaju vai grupu un péc tam vienuma Access (Piek|uve) opcijai Removable Disk
drives (Nonemama diska diskdzini) vai DVD/CD-ROM drives (DVD/CD-ROM diskdzini)
noklikSkiniet uz vai pieskarieties pie lejupvérstas bultinas un péc tam atlasiet Deny (Aizliegt).

Kad lietotajs piesakas un mégina pieklat iericei, piekluve ir aizliegta.

lestatijumi

Skats Settings (lestatijumi) lauj administratoriem skatit un maintt diskdzinus, kuru piek|uvi kontrolé
Device Access Manager.

E%?PIEZTME. Device Access Manager jabit iesp&jotam, kad ir konfiguréts disku burtu saraksts (skatiet
Sistémas skats 43. Ipp.).

Neparvalditas ierices klases

HP Device Access Manager neparvalda talak noraditas ierices klases.

levades/izvades ierices

o CD-ROM

° Diska diskdzinis

° Disketes kontrolleris (FDC)

° Cieta diska kontrolleris (HDC)

° Lietotdja interfeisa ierices (HID) klase

° Infrasarkanas lietotaja interfeisa ierices
o Peli

o Vairakportu seriala

lestatijumi
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° Tastatura
° Plug and play (PnP) printeri
° Printeris
° Printera jauninajums
e strava
° Uzlabotas baro$anas parvaldibas atbalsts
° Akumulators
e Dazadi
° Dators
° Dekodétajs
° Displejs
° Intel® vienotais displeja draiveris
° Legacard
° Datu neséja disks
° Vides maina
o Atminas tehnologija
° Monitors
° Daudzfunkciju
° Tikla klients
° Tikla pakalpojums
° Tikla parv.
° Procesors
° SCSI adapteris
° Drosibas paatrinatajs
° DroSibas ierices
° Sistéma
° Nezinams
° Apjoms

° Apjoma momentuznémums
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HP Trust Circles

HP Trust Circles ir failu un dokumentu droSibas lietojumprogramma, kvuré apvienota mapju failu
SifreSana ar értu iespéju kopigot dokumentus uzticama lietotaju loka. ST lietojumprogramma Sifré

failus, kuri ievietoti lietotaja noradrtajas mapés, un aizsarga tos uzticamaja lietotaju loka. Péc
aizsardzibas pieméroSanas Sos failus var lietot un koplietot tikai uzticama lietotaju loka daltbnieki. Ja
aizsargatu failu sanem kads, kas nav 31 loka dalibnieks, fails paliek Sifréts un nav iesp&jams piek|tt ta
saturam.

Trust Circles atverSana

1.

2.

Sakuma ekrana noklikskiniet uz lietotnes vai pieskarieties lietotnei HP Client Security.
—vai —

Windows darbvirsmas pazinojumu apgabala veiciet dubultklikski uz ikonas HP Client Security,
kas atrodas uzdevumijoslas labaja puseé.

Vienuma Data (Dati), noklikskiniet uz vai pieskarieties pie Trust Circles.

Darba sakSana

E-pasta uzaicinajumu nosutiSana un atbildéSana un Siem uzaicinajumiem ir iesp&jama divos veidos.

Using Microsoft® Outlook (Microsoft® Outlook lietoSana) — Trust Circles lietoSana kopa ar
Microsoft Outlook automatizé Trust Circle uzaicindjumu un citu Trust Circle lietotaju atbilzu
apstradi.

Using Gmail, Yahoo, Outlook.com or other email services (SMTP) (Gmail, Yahoo, Outlook.
com vai citu e-pasta pakalpojumu (SMTP) lietoSana) — kad esat ievadijis savu vardu, e-pasta
adresi un paroli, Trust Circles izmanto jisu e-pasta pakalpojumu, lai nosutitu e-pasta ieligumus
daltbniekiem, kuri atlastti tam, lai pievienotos jusu uzticamajam lietotaju lokam.

Lai izveidotu savu pamatprofilu, rikojieties, ka noradits talak.

1.

3.

levadiet savu vardu un e-pasta adresi un péc tam noklikSkiniet uz vai pieskarieties pie Next
(Talak).

Jasu vards bls redzams visiem dalibniekiem, kurus esat uzaicinajis pievienoties savam
uzticamo lietotaju lokam. E-pasta adrese tiek lietota, lai nosatitu un sanemtu ieligumus, ka art
atbildétu uz ieldgumiem.

levadiet e-pasta konta adresi un péc tam noklikSkiniet uz vai pieskarieties pie Next (Talak).

Tiek nosutits e-pasta parbaudes zinojums, lai parliecinatos, ka e-pasta iestatijumi ir precizi.

@PIEZTME. Datoram ir jablt savienotam ar tiklu.

Lauka Trust Circle Name (Trust Circle nosaukums), ievadiet uzticamo lietotaju loka nosaukumu
un noklikskiniet uz vai pieskarieties pie Next (Talak).

Pievienojiet daltbniekus un mapes un péc tam noklikSkiniet uz vai pieskarieties pie Next (Talak).
Uzticamo dalibnieku loks ir izveidots ar visam atlasitajam mapém un nosita e-pasta
uzaicinajumus visiem atlasitajiem daltbniekiem. Ja kaut kada iemesla dé| uzaicinajumu nevar

Trust Circles atvérSana
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nosuttt, tiek paradits pazinojums. Dalibniekus var jebkura laika uzaicinat vélreiz, skata Trust
Circle noklikSkinot uz Your Trust Circles (Jusu Trust Circles) un péc tam veicot dubultklikSki uz
vai dubultskarienu pie uzticamo lietotaju loka. Papildinformaciju skatiet sadala HP Trust

Circles 48. Ipp..

HP Trust Circles

Varat izveidot uzticamo lietotaju loku sakotnéjas iestatiSanas laika péc e-pasta adreses ievadiSanas
vai art skata Trust Circle.

A Skata Trust Circle noklikskiniet uz vai pieskarieties pie Create Trust Circle (Izveidot Trust
Circle) un péc tam ievadiet T uzticamo lietotaju loka nosaukumu.

e Lai pievienotu uzticama lietotaju loka dalibniekus, noklikSkiniet uz ikonas vai pieskarieties
ikonai M+, kas atrodas I1dzas opcijai Members (Dalibnieki), un péc tam izpildiet ekrana
redzamas instrukcijas.

e Lai pievienotu uzticama lietotaju loka mapes, noklikSkiniet uz ikonas vai pieskarieties ikonai
+, kas atrodas Iidzas opcijai Folders (Mapes), un péc tam izpildiet ekrana redzamas
instrukcijas.

Mapju pievienosana uzticamo lietotaju lokam

Mapju pievienosSana jaunam uzticamo lietotaju lokam

e Uzticamo lietotaju loka izveidoSanas laika varat pievienot mapes, noklikskinot uz ikonas vai
pieskaroties ikonai +, kas atrodas l1dzas opcijai Folders (Mapes), un péc tam izpildot ekrana
redzamas instrukcijas.

—vai —

e  Windows Explorer noklikskiniet ar peles labo pogu uz mapes vai pieskarieties un turiet mapi,
kura attiecigaja bridi nav dala no uzticamo lietotaju loka, atlasiet Trust Circle un péc tam
atlasiet Create Trust Circle from Folder (Izveidot Trust Circle no mapes).

_‘{'?'_ PADOMS. Varat atlastt vienu vai vairakas mapes.

Mapju pievienosSana jau esoSam Trust Circle

e  Skata Trust Circle noklik8kiniet uz Your Trust Circles (JUsu Trust Circles). veiciet dubultklik3ki
uz vai dubultskarienu pie jau eso$a uzticamo lietotaju loka, lai skatttu tam jau pievienotas
mapes, noklikskiniet uz ikonas vai pieskarieties ikonai +, kas atrodas I1dzas opcijai Folders
(Mapes) un péc tam izpildiet ekrana redzamas instrukcijas.

—vai —

e  Windows Explorer noklikskiniet ar peles labo pogu uz mapes vai pieskarieties un turiet mapi,
kura attiecigaja bridi nav dala no uzticamo lietotaju loka, atlasiet Trust Circle un péc tam
atlasiet Add to existing Trust Circle from Folder (Pievienot eso$ajam Trust Circle no mapes).

_‘{'?'_ PADOMS. Varat atlastt vienu vai vairakas mapes.

Péc mapes pievienoSanas uzticamo lietotaju lokam Trust Circles automatiski Sifré mapi un tas saturu.
Péc visu failu SifréSanas tiek paradits pazinojums. Turklat uz visu Sifréto mapju ikonam ir redzams art
zalas slédzenes simbols un mapés esos$o failu ikonas norada, ka tie ir pilnigi aizsargati.

48 Nodala 8 HP Trust Circles



Dalibnieku pievienosana uzticamo lietotaju lokam

Lai pievienotu dalibniekus uzticamo lietotaju lokam, javeic tris darbibas.

1.

Uzaicinasana — vispirms uzticamo lietotaju loka Tpasnieks uzaicina dalibniekus. Uzaicinajuma
e-pastu var nosutit vairakiem lietotajiem vai izplatiS8anas sarakstiem/grupam.

ApstiprinaSana — uzaicinatas personas sanem uzaicinajumu un nolemj, vai to apstiprinat vai
noraidit. Ja uzaicinata persona pienem uzaicinajumu, tiek nosatita e-pasta atbilde uzaicinatajam.
Ja uzaicinajums ir nosatits grupai, katrs tas dalibnieks sanemt uzaicindjumu un nolemj, vai to
apstiprinat vai noraidrt.

Registré$ana — nosléguma, uzaicinatajam ir iespéja nolemt, vai pievienot dalibnieku uzticamo
lietotaju lokam. Ja uzaicinatajs nolemj registrét dalibnieku, uzaicindjuma sanémeéjam tiek
nosutits e-pasts ar atbildes apstiprinajumu. Uzaicinatajam un uzaicinajuma sanémeéjam ir izvéles
iesp€ja parbaudit uzaicinaSanas procesa drosibu. Uzaicinadjuma sanémeéjam ir redzams
parbaudes kods, kas vinam ir janolasa pa talruni uzaicinatajam. Péc 31 koda apstiprinaSanas
uzaicinatajs var nosatit pédéjo registréSanas e-pastu.

Dalibnieku pievieno$ana jaunam uzticamo lietotaju lokam

A

Uzticamo lietotaju loka izveidoSanas laika varat pievienot dalibniekus, noklikSkinot uz ikonas vai
pieskaroties ikonai M+, kas atrodas [1dzas opcijai Members (Dalibnieki), un péc tam izpildot
ekrana redzamas instrukcijas.

e Jalietojat Outlook, atlasiet kontaktpersonas no Outlook adreSu gramatas un péc tam
noklikSkiniet uz OK (Labi).

e Ja lietojat citu e-pasta pakalpojumu, vai nu manuali pievienojiet jaunas e-pasta adreses
Trust Circle, vai arT izgUstiet tas no Trust Circle registrétas e-pasta adreses.

Dalibnieku pievieno$ana jau esoSam uzticamo lietotaju lokam

A

Skata Trust Circle noklikskiniet uz Your Trust Circles (Jasu Trust Circles), veiciet dubultklikski
uz vai dubultskarienu pie jau eso8a uzticamo lietotaju loka, lai skatitu ta dalibniekus,
noklikSkiniet uz ikonas vai pieskarieties ikonai M+, kas atrodas I1dzas opcijai Members
(Dalibnieki), un péc tam izpildiet ekrana redzamas instrukcijas.

e Ja lietojat Outlook, atlasiet kontaktpersonas no Outlook adreSu gramatas un péc tam
noklikskiniet uz OK (Labi).

e Ja lietojat citu e-pasta pakalpojumu, vai nu manuali pievienojiet jaunas e-pasta adreses
Trust Circle, vai arT izgustiet tas no Trust Circle registrétas e-pasta adreses.

Failu pievienoSana uzticamo lietotaju lokam

Jis varat pievienot failus uzticamo lietotaju lokam viena no talak noraditajiem veidiem.

Nokopégjiet vai parvietojiet failu eso$a uzticamo lietotaju loka mapé.
— vai —

Windows Explorer noklikSkiniet ar peles labo pogu uz faila vai pieskarieties un turiet failu, kurs
attiecigaja bridt nav $ifréts, atlasiet Trust Circle un péc tam atlasiet Encrypt (Sifrét). Tiks
paradita uzvedne ar aicinajumu atlastt uzticamo lietotaju loku, kuram Sis fails ir japievieno.

:@: PADOMS. Varat atlastt vienu vai vairakus failus.
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Sifrétas mapes

Ikviens uzticamo lietotaju loka daltbnieks var skatit un redigét sava uzticamo lietotaja loka failus.

E/?PIEZTME. Trust Circle parvaldnieks/lasitajs nesinhronizé dazadu lietotaju failus.

Failu kopigo$anai jaizmanto pieejamie Ilidzekli, tadi ka e-pasts, ftp vai makonkratuves pakalpojumu
sniedzéji. Uzticamo lietotaju loka mapé iekopétie, parvietotie vai izveidotie faili ir nekavéjoties
aizsargati.

Mapju iznemsana no uzticamo lietotaju loka

Mapes iznems$ana no uzticamo lietotaju loka atSifré mapi un visu tas saturu un nonem to aizsardzibu.

e  Skata Trust Circle noklikskiniet uz Your Trust Circles (Jasu Trust Circles), veiciet dubultklikski
uz vai dubultskarienu pie jau eso3a lietotaju loka, lai skatitu ta mapes, un péc tam noklikkiniet
uz ikonas vai pieskarieties ikonai trash can (atkritne).

—vai —

e  Windows Explorer noklik3kiniet ar peles labo pogu uz mapes vai pieskarieties un turiet mapi,
kura attiecigaja bridi ir dala no uzticamo lietotaju loka, atlasiet Trust Circle un péc tam atlasiet
Remove from Trust Circle (Iznemt no Trust Circle).

:{7'_ PADOMS. Varat atlastt vienu vai vairakas mapes.

Faila iznems8ana no uzticamo lietotaju loka

Lai iznemtu failu no uzticamo lietotaju loka, Windows Explorer noklikskiniet ar peles labo pogu uz faila
vai pieskarieties un turiet failu, kas attiecigaja brid1 nav Sifréts, atlasiet Trust Circle un atlasiet
Decrypt File (Atsifrét failu).

Dalibnieku iznem8ana no uzticamo lietotaju loka

PilnTgi registrétu dalibnieku nevar iznemt no uzticamo lietotaju loka. Alternativs risinajums ir izveidot
citu uzticamo lietotaju loku ar visiem paréjiem dalibniekiem, parvietot visus failus un mapes uz jauno
uzticamo lietotaju loku un izdzést veco lietotaju loku. Tadéjadi Sis dalibnieks nevarés piek|ut jauniem
failiem, tomeér S§im veca uzticamo lietotaju loka dalibniekam vél arvien bis pieejami visi ieprieks
kopigotie materiali.

Ja daltbnieks nav pilnigi registréts (Sis dalibnieks ir vai nu tikai uzaicinats pievienoties, vai arT nav
pienémis uzaicinajumu pievienoties uzticamo lietotaju lokam), varat iznemt 3o dalibnieku no uzticamo
lietotaju loka viena no talak noraditajiem veidiem.

e  Skata Trust Circle noklikskiniet uz vai pieskarieties pie Your Trust Circles (JUsu Trust Circles)
un péc tam veiciet dubultklikski uz vai dubultskarienu pie uzticamo lietotaju loka, lai tiktu radtts
pasreizéjais dalibnieku saraksts. NoklikSkiniet uz ikonas vai pieskarieties pie ikonas trash can,
kas atrodas [i1dzas iznemama dalibnieka vardam.

e  Skata Trust Circle noklikskiniet uz vai pieskarieties pie Members (Dalibnieki) un péc tam veiciet
dubultklik$ki uz vai dubultskarienu pie dalibnieka, lai paraditu uzticamo lietotaju lokus, kuros vins
ietilpst. Noklikskiniet uz ikonas vai pieskarieties pie ikonas trash can (atkritne), kas atrodas
[Tdzas uzticamo lietotaju lokam, lai iznemtu daltbnieku no 8T uzticamo lietotaju loka.
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Uzticamo lietotaju loka dzéSana

Lai izdzéstu uzticamo lietotaju loku, vajadzigas TpaSumtiesibas.

A

Skata Trust Circle noklik8kiniet uz vai pieskarieties pie Your Trust Circles (Jasu Trust Circles),
noklik8kiniet uz ikonas vai pieskarieties ikonai trash can (atkritne), kas atrodas lidzas
izdzéSamajam uzticamo lietotaju lokam.

Tas izdzeé$ uzticamo lietotaju loku no lapas un nosita e-pastu visiem ST uzticamo lietotaju loka
daltbniekiem, informéjot par uzticamo lietotaju loka dzéSanu. Visi $aja uzticamo lietotaju loka
ietvertie faili un mapes tiek atsifréti.

Preferencu iestatiSana

Skata Trust Circle noklik3kiniet uz vai pieskarieties pie Preferences (Preferences). Bas redzamas tris
cilnes.

E-pasta iestatijumi

Opcija

Apraksts

Lietotajvards

Redzams dotaja bridi izmantotais lietotajvards. Lai to mainttu, ievadiet jaunu
lietotajvardu tekstlodzina. Izmainas tiek automatiski saglabatas,

E-pasta adrese

Redzams dotaja bridi izmantotais e-pasta konts. Lai to mainitu, noklikskiniet uz
vai pieskarieties pie Change Email Settings (Mainit e-pasta iestatijumus) un
izpildiet ekrana redzamas instrukcijas.

Jauna dalibnieka
apstiprinajums

Atlasiet kadu no talak minétajam opcijam.

° Confirm Automatically (Apstiprinat automatiski) — péc katras uzaicinatas
personas piekriSanas sanems$anas $1 persona bez jebkadas manualas
ievades palidzibas tiek apstiprinata ka pievienota uzticamo lietotaju lokam
un uzaicinatajai personai tiek nositits apstiprinajuma e-pasts.

° Confirm Manually (Apstiprinat manuali) — péc katras uzaicinatas personas
piekriS$anas sanemsanas nepiecieSama manuala ievade, lai registrétu So
jauno dalibnieku uzticamo lietotaju loka un péc tam Sai uzaicinatajai
personai tiek nosutits apstiprindjuma e-pasts.

° Require Verification (Pieprasit apstiprindjumu) — péc katras uzaicinatas
personas piekriSanas sanemsanas pirms pilnigas $1s personas
registréSanas tiek pieprasits apstiprindjuma kods. Uzticamo lietotaju loka
Tpasniekam ir jasazinas ar uzaicinatajam personam un jasanem no vinam
parbaudes kods. Péc pareiza koda ievadiSanas tiek nosatiti apstiprindjuma
e-pasti.

Periodiska autentificéSana

Periodiska autentificéSana pieprasa, lai lietotajs péc noteikta (minatés registréta)
taimauta paieSanas un sensitivu operaciju veik§anas laika ievada Windows
paroli. Sis iestatijums |auj lietotajiem ieslégt un izslégt autentificéSanu.

AutentificéSanas taimauts

Pirms nepiecieSamas autentificESanas atlasiet noradito (minGtés registréto)
taimauta periodu.

Neradit apstiprinajuma
zinojumu.

Atlasiet izvéles ratinu, lai atspéjotu apstiprinadjuma zinojumu radiSanu, vai notiriet
izvéles ratinu, lai raditu apstiprindjuma zinojumus.

Es vélétos palidzét uzlabot HP
Trust Circle, izmantojot
anonimu lietojuma izsekosanu

Atlasiet izvéles ratinu, lai piedalttos programma, vai notiriet izvéles ratinu, ja
nevélaties piedalities.

Dublésana/atjaunosSana

Preferencu iestatiSana
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Opcija

Apraksts

Dublésana

Kopé Trust Circle parvaldnieka/lasitaja lietojumprogrammas datus (iestatijumus
un uzticamo lietotaju lokus) dubléjuma faila. Avarijas vai sistémas klimes
gadijuma varat lietot $o failu, lai atjaunotu jauno Trust Circles instalaciju $aja faila
saglabataja stavoklr.

PIEZIME. Tiek saglabati tikai jasu Trust Circle lietojumprogrammas dati
(uzticamo lietotaju loki, iestatijumi un daltbnieki). Uzticamo lietotaju loka realas
mapes netiek dublétas. Sie faili ir jadublé atseviski.

Lai dublétu Trust Circle iestatijumus un lietotaja datus, rikojieties, ka noradits
talak.

1. NoklikSkiniet uz vai pieskarieties pie Backup (Dubl&jums).

2. Izvelieties dubléjuma faila nosaukumu un direktoriju un péc tam noklikskiniet
uz vai pieskarieties pie Save (Saglabat).

3. levadiet paroli, apstipriniet to un péc tam noklik3kiniet uz vai pieskarieties
pie OK (Labi). ST parole bis vajadziga faila atjauno$anai.

Atjaunosana

Atjauno iestatljumus un uzticamo lietotaju lokus no dubléjuma faila. Parasti §1
opcija tiek lietota péc sistémas klidas vai migracijas uz citu datoru.

Lai atjaunotu Trust Circle parvaldnieka iestatijumus un lietotaja datus, rikojieties,
ka noradits talak.

1. NoklikSkiniet uz vai pieskarieties pie Restore (Atjaunot).

2. Naviggjiet uz dubléjuma faila direktoriju un faila nosaukumu un péc tam
noklikSkiniet uz vai pieskarieties pie Open (Atvert).

3. levadiet dubléjuma izveidoSanas laika iestatito paroli.

e About (Par) — norada Trust Circle parvaldnieka/lasitaja programmatiras versiju. Seit noraditas
saites, lai varétu veikt Trust Circle Manager jauninaSanu uz Pro versiju vai skatit HP pazinojumu

par konfidencialitati.
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Atgusana zadzibas gadijuma (tikai
atseviskiem modeliem)

CompuTrace (iegadajams atseviski) lauj attali uzraudzit, parvaldtt un izsekot datoru.

Péc aktivizéSanas lietojumprogramma CompuTrace tiek konfiguréta no Absolute Software klientu
centra. Klientu centra administrators var konfigurét CompuTrace uzraudzit vai parvaldit datoru. Ja
sistéma ir pazaudéta vai nozagta, klientu centrs var palidzét vietéjam varas iestdadém atrast un atgat
datoru. Ja lietojumprogramma CompuTrace ir konfiguréta, ta var turpinat darboties pat péc cieta
diska izdzésanas vai nomainas.

Lai aktivizeétu CompuTrace, rikojieties $adi.
1. lzveidojiet savienojumu ar internetu.

Atveriet HP Client Security. Papildinformaciju skatiet sadala HP Client Security atvérSana 9. Ipp..

2
3. Noklik8kiniet uz Theft Recovery (AtgliSana zadzibas gadijuma).

4. Lai palaistu CompuTrace aktivizacijas vedni, noklikskiniet uz Get Started (Darba saksana).
5

levadiet savu kontaktinformaciju un kreditkartes maksajuma datus vai ievadiet iepriekS nopirkto
produkta atslégu.

Aktivizacijas vednis droSi apstradas transakciju un izveidos jiasu lietotdja kontu Absolute Software
klientu centra vietné. Péc ta pabeigSanas jls sanemsiet apstiprindjuma e-pastu ar saviem klientu
centra konta datiem.

Ja esat palaidis CompuTrace aktivizacijas vedni jau agrak un jdsu klientu centra lietotaja konts ir jau
izveidots, varat iegadaties papildu licences, sazinoties ar HP konta parstavi.

Lai pieteiktos klientu centra, rikojieties $adi.

1. Dodieties uz vietni https://cc.absolute.com/.

2. Laukos Login ID (PieteikS8anas ID) un Password (Parole) ievadiet apstiprinajuma e-pasta
sanemtos autentificéSanas datus un péc tam noklikSkiniet uz Log in (Pieteikties).

Izmantojot klientu centru, jas varat:

e  Uzraudzit savus datorus.

e  Aizsargat savus attalos datus.

e  Zinot par jebkura ar CompuTrace aizsargata datora zadzibu.

A Noklik8kinat uz Learn More (Uzzinat vairak), lai iegatu papildinformaciju par CompuTrace.
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10 Lokalizeto parolu izpemumi

2

leslégSanas autentifikacijas [Tment un HP Drive Encryption lTment parolu lokalizacijas atbalsts ir
ierobezots. Papildinformaciju skatiet sadala Windows IME nav atbalstiti ieslégSanas autentifikacijas
[Tment vai Drive Encryption fTment 54. Ipp..

Riciba gadijuma, ja noraidita parole
Paroles var tikt noraiditas talak noradito iemeslu dé|.

e Lietot3js lieto neatbalstitu IME. Ta ir parasta probléma valodas, kuras tiek lietoti dubultbaiti (t.i.
korejieSu, japanu, kinieSu valoda). Lai novérstu So problému, rikojieties $adi.

1. Lietojot Control Panel (Vadibas panelis), pievienojiet atbalstitu tastatdiras izkartojumu
(pievienojiet ASV/ang|u tastatiras zem kinieSu ievades valodas opcijas).

2. lestatiet atbalstito tastatiru nokluséjuma ievadei.
3. Palaidiet HP Client Security un péc tam ievadiet Windows paroli.
o Lietotajs lieto neatbalstitu rakstzimi. Lai novérstu 8o problému, rikojieties $adi.

1. Mainiet Windows paroli ta, lai taja batu lietotas tikai atbalstitas rakstzimes.
Papildinformaciju par neatbalstitam rakstzimém skatiet Ipa3o taustinu lietoSana 55. Ipp..

2. Palaidiet HP Client Security un péc tam ievadiet Windows paroli.

Windows IME nav atbalstiti ieslegSanas autentifikacijas
[iment vai Drive Encryption limeni

Windows operétajsistéma lietotajs var izvéléties IME (ievades metodes redaktoru), lai ievaditu
sarezgitas rakstzimes un simbolus, pieméram, japanu un kinieSu rakstzimes, lietojot rietumu
standarta tastataru.

IME nav atbalstiti ieslégSanas autentifikacijas vai Drive Encryption lTmeni Windows paroli nevar
ievadtt ar IME ieslégSanas autentifikacijas vai HP Drive Encryption pieteikSanas ekrana, un $ada
riciba var izraisit lokautu. DaZos gadijumos Microsoft® Windows neparada IME, kad lietotajs ievada
paroli.

Risinajums ir ieslégt vienu no talak noradttajiem atbalstitajiem tastattras izkartojumiem, kas
parvérdas par tastaturas izkartojumu 00000411.

e  Microsoft IME japanu valodai
e  Japanu valodas tastatiras izkartojums

e  Office 2007 IME japanu valodai — ja Microsoft vai kada tre$a puse lieto terminu IME vai ievades
metodes redaktoru, reala ievades metode var nebdt IME. Tas var radit apjukumu, tomér
programmatura nolasa heksadecimala koda atveidojumu. Tadg&jadi, ja IME veic kartéSanu uz
atbalstitu tastatdras izkartojumu, HP Client Security var atbalstit So konfiguraciju.

A BRIDINAJUMS! Kad izvietota lietotne HP Client Security, ar Windows IME ievaditas paroles tiek
noraiditas.
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Paroles maina ar citu, bet ari atbalstitu tastaturas
izkartojumu

Ja parole ir sakotnéji iestatita ar vienu tastatdras izkartojumi, pieméram, ASV ang|u valodas
izkartojumu (409) un péc tam lietotajs nomaina paroli, lietojot citu, bet arT atbalstitu tastatdras
izkartojumu, pieméram, Latinamerikas izkartojumu (080A), paroles maina izdosies lietotné HP Drive
Encryption, bet neizdosies BIOS gadijuma3, ja lietotajs izmanto rakstzimes, kuras ir otraja izkartojuma,
bet nav pirmaja izkartojuma (pieméram, ).

E%PIEZTME. Administratori var atrisinat So problému, izmantojot HP Client Security lietotaju lapu (kurai
var pieklat no ikonas Gear (Zobrats) sdkuma lapa), lai iznemtu So lietotaju no lietotnes HP Client
Security, atlasot vélamo tastatdras izkartojumu operétajsistéma un péc tam vélreiz palaizot HP Client
Security iestatiSanas vedni tam pasSam lietotajam. BIOS saglaba vélamo tastatdras izkartojumu un
paroles, kuras var ierakstit ar So tastatdras izkartojumu, tiks pareizi iestatitas BIOS.

Cita iespéjama probléma ir tadu dazadu tastatiras izkartojumu lietoSana, kas var radit vienadas
rakstzimes. Pieméram, gan ar ASV starptautisko tastattras izkartojumu (20409), gan ar
Latinamerikas tastatdras izkartojumu (080A) var uzrakstit burtu é, tomér tam var bat vajadziga
dazada taustinsitienu seciba. Ja parole ir sakotnéji iestatita ar Latinamerikas tastattras izkartojumu,
Latinamerikas tastatdras izkartojums ir iestatits BIOS pat tad, ja parole ir vélak maintta, lietojot ASV
starptautisko tastatdras izkartojumu.

Ipaso taustinu lieto$ana

e  Kiniedu, slovaku, Kanadas fran€u un ¢ehu valoda

Kad lietotajs atlasa vienu no iepriek$gjiem tastatiiras izkartojumiem un péc tam ievada paroli
(pieméram, abcdef), ta pati parole ir jaievada, kamér nospiests shift taustin§ mazajiem burtiem
un shift taustingd un caps lock taustins lielajiem burtiem ieslég8anas autentifikacijas un HP Drive
Encryption lietoSanas laika. No cipariem sastavosas paroles ir jaievada ar ciparu papildtastatdru.

e  KorejieSu valoda

Kad lietotajs atlasa kadu atbalstitu korejieSu tastatdras izkartojumu un péc tam ievada paroli, ta
pati parole ir jaievada, kamér nospiests labais alt taustin mazajiem burtiem un labais alt
taustin$ un caps lock taustins lielajiem burtiem ieslégSanas autentifikacijas un HP Drive
Encryption lietoSanas laika.

e Talak redzamaja tabula ir noraditas neatbalstitas rakstzimes.

Language (Valoda) Windows BIOS Drive Encryption
Arabu valoda ¥ Y un Y taustini generé ¥ ,Y un Y taustini generé ¥ Y un Y taustini generé
divas rakstzimes. vienu rakstzimi. vienu rakstzimi.
Kanadas franéu ¢, €, a un é, nospiezot caps ¢, €, a un é, nospiezot caps ¢, €, a un é, nospiezot caps
valoda lock, ir C, E, A, un E lock, irg, & auné lock, ir ¢, &, & un é HP Drive
operétajsistema Windows. ieslégSanas autentifikacijas Encryption lietoSanas laika.
laika.

Paroles maina ar citu, bet arT atbalstitu tastatiras izkartojumu 55



Language (Valoda)

Windows

BIOS

Drive Encryption

Spanu valoda

40a nav atbalstits. Tomér tas
darbojas, jo programmatara
to konverté par cOa. Tacu, ta
ka pastav nelielas atSkiribas
starp tastatiras
izkartojumiem, spanu valoda
runajosajiem lietotajiem batu
ieteicams maintt savu
Windows tastatdras
izkartojumu uz 1040a
(Spanijas variaciju) vai 080a
(Latinamerikas variaciju).

n/a

n/a

ASV starptautiskais
izkartojums

° i, 8, ", ¥ un x taustini

o a, ® un b taustini otraja
rinda ir noraidtti.

° a, 0 un o taustini treSaja
rinda ir noraidti.

° 2 taustin$ apakséja
rinda ir noraidits.

n/a

n/a

Cehu valoda

° g taustin$ ir noraidrts.
° j taustin$ ir noraidits.
° y taustin$ ir noraidits.

° €, 1un z taustini ir
noraiditi.

° g,k |, nunctaustiniir
noraidtti.

n/a

n/a

Slovaku valoda

z taustin$ ir noraidits.

° §, $ un s taustini ir
noraiditi, kad tiek
rakstiti, bet tiek
pienemti, kad tie tiek
ievadrti ar
ekrantastatdru.

t diakritiskas zimes
taustins generé divas
rakstzimes.

n/a

Ungaru valoda

z tausting ir noraidits.

{ taustin$ generé divas
rakstzimes.

n/a

Slovénu valoda

27 tausting ir noraidits
operétajsistema Windows, un
alt tausting generé
diakritiskas zimes taustinu
BIOS.

4,U,0,0,8,%5,8unS
taustini ir noraidtti BIOS.

n/a

Japanu valoda

Kad pieejams Microsoft
Office 2007 IME, ta ir labaka
izvéle. Par spiti IME
nosaukumam, Tsteniba tiek
atbalstits tastattras
izkartojums 411.

n/a

n/a
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Vardnica

administrators
Skat. Windows administrators.

akreditacijas dati

Tpasa informacija vai aparatlras ierice, kas lietota atseviska lietotaja autenficéSanai.

aktivizéSana

Drive Encryption funkcijas bls pieejamas tikai péc §1 uzdevuma pabeigSanas. Administratori var aktivizét Drive
Encryption, lietojot HP Client Security iestatiSanas vedni vai HP Client Security. Aktivizacijas procesa ietilpst

programmatdras aktivizacija, diska SifréSana un sakotnéjas dubléjuma SifréSanas atslégas izveidoSana
nonemamaja atminas ierice.

aparatiras SifréSana

Trusted Computing Group passifréjoSo disku parvaldibas OPAL specifikacijai atbilstoSo passifréjoSo disku
lietoSana passifréjosSo disku parvaldisanai, lai varétu veikt taltéju SifréSanu. Aparatdras SifréSana ir taltéja, un
tai var bat nepiecieSamas tikai dazas mindtes, bet programmataras SifréSana var notikt vairakas stundas.

atjaunosana
Process, kas nokopé programmas informaciju no ieprieks saglabata dubléjuma faila $aja programma.

atsaknésSana

Datora restartéSanas process.

atSifreSana

Procediira, kas tiek izmantota kriptografija, lai parvérstu Sifrétos datus par vienkarsu tekstu.

autentifikacija .

verifikacijas process, kas tiek lietots, lai parbaudttu, vai persona ir ta, par kuru uzdodas. ST procesa laika tiek

lietoti akreditacijas dati, tostarp Windows parole, pirkstu nospiedums, viedkarte, bezkontakta karte un karte ar
mikroshému.

automatiska saplésana
programmatdra File Sanitizer ieplanota resursu saplésana.

arkartas atkopsanas arhivs
Aizsargata kratuve, kas |auj atkartoti Sifrét vienkarSas lietotaja atslégas no vienas platformas Tpasnieka atslégas
uz citu.

bezkontakta karte
plastmasas karte ar datora mikroshému, kuru var lietot autentifikacijai.

Bluetooth
tehnologija, kura izmanto radioparraidi, lai iesp&jotu datorus, printerus, peles, mobilos talrunus un citas ierices
ar Bluetooth tehnologiju bezvadu sakariem neliela attaluma.

brivas vietas notirisana
nejausi izvélétu datu uzrakstiSana virsa izdzéstajiem resursiem un neizmantotajai vietai. Sis process samazina
iesp€ju, ka izdzéstais resurss var vél arvien pastavét, padarot sakotnéja resursa atkopSanu daudz grataku.

doméns
Datoru grupa, kas ir dala no tikla un koplieto kopigu direktorija datubazi. Doméniem ir pieSkirti unikali
nosaukumi, un katram no tiem ir kop&ju noteikumu un proceddru kopa.

Drive Encryption
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Aizsarga datus, Sifréjot cieto(-os) disku(-us), padarot informaciju neizlasamu tiem, kuri nav atbilsto3i pilnvaroti.

Drive Encryption pieteikSanas ekrans
skat. Drive Encryption pirmsaknésanas autentifikacija.

Drive Encryption pirmsaknésanas autentifikacija

pieteikSanas ekrans, kas ir redzams pirms Windows palaiSanas. Lietotajiem ir jaievada Windows lietotajvards
un parole vai viedkartes PIN vai janovelk ar registréto pirkstu. Ja atlasita pieteikSanas ar vienu soli, pareizas
informacijas ievadiSana Drive Encryption pieteikSanas ekrana lauj tiesi piek|it Windows bez nepiecieSamibas
atkartoti pieteikties Windows pieteikSanas ekrana.

DriveLock
Drosibas funkcija, kas sasaista cieto disku ar lietotaju un pieprasa, lai datora palaiSanas laika lietotdjs ieraksta
pareizu paroli.

drosas pieteikSanas metode
Metode, kas lietota, lai pieteiktos datora.

dublésana
dubléSanas I1dzekla lietoSana programmas svarigas informacijas kopijas saglabasanai kada vieta arpus 3is
programmas. VElak to var izmantot §Ts informacijas atjaunoSanai taja pasa vai cita datora.

Encryption File System (EFS)
Sistéma, kas $ifré visus failus un apakSmapes atlasitaja mapé.

grupa
lietotaju grupa, uz kuras visiem dalibniekiem attiecas vienads atlaujas vai aizlieguma Iimenis lietot k&du ierices
klasi vai konkrétu ierici.

HP SpareKey atkopsSana
lespéja pieklat datoram, pareizi atbildot uz droSibas jautajumiem.

ID karte
Windows darbvirsmas sikriks, kas palidz vizuali identificét jisu darbvirsmu ar jasu lietotajvardu un izvéléto
attélu.

Identitate
Modult HP Client Security ta ir akreditacijas datu un iestatijumu grupa, kas izmantoSanas laika tiek pielidzinata
konkréta lietotaja kontam vai profilam.

ierices klase
visas Tpasa tipa ierices, pieméram, diskdzini.

ierices piekluves vadibas politika
to ieri€u saraksts, kuram lietotajam ir atlauta vai aizliegta piek|uve.

ieslégSanas autentifikacija
Drosibas Iidzeklis, kas, ieslédzot datoru, pieprasa kaut kdda veida autentifikaciju, pieméram, viedkarti, drosibas
mikroshému vai paroli.

Just In Time Authentication
skat. HP Device Access Manager programmatiras palidzibas failu.

karte ar mikroshému

plastmasas karte, kura ir datora mikroshéma un kuru var lietot autentifikacijai kopa ar citiem akreditacijas
datiem papildu drosibai.

lietotajs

ikviens, kas ir registréjies Drive Encryption. Lietotajiem, kuri nav administratori, ir ierobeZotas tiesibas lietot
Drive Encryption. Vini var tikai registréties (ar administratora apstiprinajumu) un pieteikties.

manuala sapléSana
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kada resursa vai atlastto resursu tulitéja sapléSana, apejot planoto sapléSanu.

pieteikSanas

HP Client Security objekts, kas sastav no lietotdjvarda un paroles (un iesp&jams arf citas atlasitas informacijas).
ko var lietot, lai pieteiktos vietnés un citas programmas.

pievienota ierice
aparatdras ierice, kura ir pievienota datora portam.

PIN
registréta lietotaja personigais identifikacijas numurs, kas lietojams autentifikacijai.

pirksta nospiedums
pirksta nospieduma attéla digitals izvilkkums. Realo pirkstu nospiedumu attéls nekad netiek saglabats
programma HP Client Security.

PKI
Publiskas atslégas infrastruktiras standarts, kas definé interfeisu sertifikatu un kriptografisko atslégu
izveidoSanu, lietoSanu un administréSanu.

programmatiras SifréSana

programmatiras lietoSana cieta diska SifréSanai sektoru pa sektoram. Sis process ir IEnaks neka aparaturas
SifreSana.

resurss

datu komponents, kas atrodas cietaja diska un sastav no personas informacijas vai failiem, vésturiskiem vai ar
timekli saistitiem un I1dzigiem datiem.

saplésana
tada algoritma izpilde, kas pa virsu resursa datiem uzraksta bezjédzigus datus.

Sakumlapa

centrala atrasanas vieta, no kuras iespéjama piekluve HP Client Security funkcijam un iestatijumiem, ka art to
parvaldisana.

SifreSana

Procedira, pieméram, tada ka algoritma lietoSana, kas tiek izmantota kriptografija, lai parveidotu vienkarsu

tekstu par Sifrétu tekstu un nelautu nesankcionétiem sanéméjiem nolasit Sos datus. Ir dazadi datu SifréSanas
veidi, un tie ir fikla droSibas pamats. Parasti veidi ir datu SifréSanas standarts un publiska atslégsifréSana.

tikla konts
Windows lietotaja vai administratora konts, vai nu vietéja datora, vai darba grupa, vai doména.

Trust Circle

nodroSina datu ietvérumu, piesaistot datus noteiktai uzticamu lietotaju grupai. Tas novérs datu netidu vai ti8u
nonak$anu nepareizas rokas. Sie ar CryptoMill tehnologiju Zero Overhead Key Management aizsargatie dati ir
kriptografiski piesaistiti uzticamo lietotaju lokam. Tas novers dokumentu un citas sensitivas informacijas
at8ifreSanu arpus uzticamo lietotaju loka.

Trust Circle mape
jebkura mape, kuru aizsarga uzticamo lietotaju loks.

Trust Circle parvaldnieks/lasitajs

Trust Circle lasttajs var pienemt tikai Trust Circle parvaldnieka lietotaju nosatitus uzaicindjumus. Tomér Trust
Circle parvaldnieks lauj izveidot uzticamo lietotaju lokus. Funkciju skaita ietilpst uzaicinaSana, nosttot e-pastu,
un uzaicinajumu pievienoties uzticamo lietotaju lokam pienemsana no citiem. P&c vienranga lietotaju uzticamo
lietotaju loka izveidoSanas var droSi koplietot §1 uzticamo lietotaju loka aizsargatos failus.

Uzticama platformas modula (TPM, Trusted Platform Module) iegultas drosibas mikroshéma
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TPM autentificé drizak datoru neka lietotaju, saglabajot resurssistémai specifisko informaciju, pieméram,
SifréSanas atslégas, digitalos sertifikatus un paroles. TPM [idz minimumam samazina risku, ka datora eso$o
informaciju var apdraudét fiziska zadziba vai kada aréja urka veikts uzbrukums.

viedkarte
aparatdras ierice, ko var izmantot kopa ar PIN autentifikacijas nolaka.

Vienota pierakstiSanas
Funkcija, kas saglaba autentificeSanas informéaciju un lauj izmantot HP Client Security, lai pieklGtu interneta
tiklam un Windows lietojumprogrammam, kuras pieprasa paroles autentificéSanu.

Windows administrators
lietotajs ar pilnam tiesibam maintt atlaujas un parvaldit citus lietotajus.

Windows lietotaja konts
lietotajs, kas ir autorizéts pieteikties tikla vai individuala datora.

Windows pieteikSanas drosiba
Aizsarga Windows kontu(-us), pieprasot Tpasu akreditacijas datu izmantoSanu piekluvei.
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