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1 |Jvadas | ,,HP Client Security Manager*

,HP Client Security“ leidZia apsaugoti savo duomenis, jrenginj ir tapatybe, taip pagerinant jlsy

kompiuterio sauga.

Jisy kompiuteriui tinkantys programinés jrangos moduliai gali skirtis priklausomai nuo jlsy

kompiuterio modelio.

,HP Client Security“ programinés jrangos moduliai gali bati i$ anksto jdiegti ar jkelti arba juos galima
atsisiysti i$ HP svetainés. Norédami gauti daugiau informacijos, eikite j http://www.hp.com.

E%PASTABA: Siame vadove pateikti nurodymai tariant, kad jds jau esate jdiege reikiamus ,HP Client

Security” programinés jrangos modulius.

,,HP Client Security“ funkcijos

Toliau pateiktoje lenteléje apraSytos pagrindinés ,HP Client Security“ moduliy funkcijos.

Modulis Pagrindinés funkcijos

,HP Client Security Manager* Administratoriai gali atlikti Sias funkcijas:

Apsaugoti savo kompiuterj prie$ paleidziant ,Windows®".

Apsaugoti savo ,Windows" abonementg naudojant grieztg
autentifikavimag

Valdyti prisijungimag prie tinklalapiy ir programy bei valdyti savo
slaptazodzius

Lengvai pakeisti savo ,Windows" operacinés sistemos
slaptazodj

Naudoti pirSty atspaudus dar geresniam saugumui ir patogumui

Nustatyti autentifikavimui lustine kortele, bekontakte kortele ar
judesio kortele

Identifikuojant naudoti savo ,Bluetooth” telefong
Nustatyti PIN ir taip iSplésti autentifikavimo galimybes
Konfigdruoti prisijungimo ir seanso strategijas

Sukurti atsarging programos duomeny kopijg ir atkurti
programos duomenis

|traukti daugiau programy, pvz., ,HP Drive Encryption®, ,HP File
Sanitizer®, ,HP Trust Circles®, ,HP Device Access Manager* ir
,HP Computrace*

Bendrieji vartotojai gali atlikti Sias funkcijas:

Perzidréti Sifravimo buklés ir ,Device Access Manager*
nuostatas.

Suaktyvinti ,Computrace”.

Konfigruoti nustatymus ir atsarginiy kopijy kdrimo ir atkarimo
parinktis.

,HP Client Security“ funkcijos


http://www.hp.com

Modulis

Pagrindinés funkcijos

.Password Manager*

Bendrieji vartotojai gali atlikti Sias funkcijas:

Sutvarkyti ir nustatyti vartotojo vardus ir slaptazodzius.

Sukurti sudétingesnius slaptazodzius ir taip patobulinti el. pasto
ir Ziniatinklio abonementy sauga. ,Password Manager* uzpildo ir
pateikia informacijg automatiskai.

Supaprastinti prisijungimo procesg naudojant vienintelés
registracijos funkcijg, kuri automatiskai jsimena ir pritaiko
vartotojo kredencialus.

Pazyméti, kad abonementas yra pazeistas - jis bisite jspéti
apie kita (-us) abonementg (-us) su panasiais kredencialais.

Importuoti prisijungimo duomenis i§ palaikomos narsSyklés.

,HP Drive Encryption® (tik tam tikruose modeliuose)

Suteikia pilng viso standziojo disko Sifravima.

Pradeda iSankstinés jkrovos autentifikavimg, kad po to baty
galima iskoduoti ir pasiekti duomenis.

Suteikia galimybe suaktyvinti uzsiSifruojancius disky jrenginius
(tik tam tikruose modeliuose).

,HP Device Access Manager*

IT valdytojams leidZia valdyti prieiga prie jrenginiy atsizvelgiant j
vartotojy profilius.

Neleidzia nesankcionuotiems vartotojams pasalinti duomeny
naudojant iSorine saugojimo laikmeng ir saugo, kad j sistemg i$
iSoriniy laikmeny nepatekty virusai.

Administratoriams leidzia iSjungti konkreciy vartotojy ar vartotojy
grupiy prieiga prie rysio jrenginiy.

,HP Trust Circles”

Apsaugoja failus ir dokumentus.

UzSifruoja failus, esancius vartotojo nurodytuose aplankuose ir
juos apsaugo patikimame rate.

Failus naudoti ir bendrinti leidZia tik patikimame rate esantiems
vartotojams.

»Theft Recovery” (,Computrace®, jsigyjama atskirai)

Norint suaktyvinti, stebéjimo ir sekimo prenumerata reikia jsigyti
atskirai.

Suteikia saugy istekliy stebéjima.

Stebi vartotojo veiklg ir aparattros bei programinés jrangos
pakeitimus.

Priemoné yra aktyvi net tada, kai standusis diskas yra
suformuotas i§ naujo arba pakeistas kitu.

,,HP Client Security” produkto aprasymas ir jprastinio

naudojimo pavyzdziai

Daugumoje ,HP Client Security* produkty yra vartotojo autentifikavimas (dazniausiai slaptazodis) ir
administratoriaus atsarginé kopija, kuri suteikia prieigg tais atvejais, kai slaptaZzodziai yra prarasti, jy
néra arba jie pamirsti, o taip pat tuomet, kai prieiga reikalinga bendrajai saugai.

1 skyrius |vadas j ,HP Client Security Manager*



E’%PASTABA: Kai kurie ,HP Client Security® produktai sukurti riboti prieigg prie duomeny. Jei
duomenys vartotojui yra tokie svarbis, kad juos vartotojas ver&iau prarasty, nei rizikuoty, kad jie bity
pazeisti, tuomet Siuos duomenis reikéty uzSifruoti. Rekomenduojama saugioje vietoje sukurti visy
duomeny atsargines kopijas.

,Password Manager*

-Password Manager* iSsaugoja vartotojy vardus ir slaptazodZius ir Sig priemone galima naudoti
norint:

e ISsaugoti prisijungimo vardus ir slaptazodzius prieigai prie interneto ar el. pasto.
e Vartotojg automatiskai prijungti prie ziniatinklio svetainés ar el. pasto.

e  Valdyti ir tvarkyti autentifikavimus.

e Pasirinkti ziniatinklio arba tinklo iSteklius ir tiesiogiai pasinaudoti saitu.

e  Prireikus perzilréti vardus ir slaptaZzodzius.

e Pazyméti, kad abonementas yra paZeistas - jus busite jspéti apie kitg (-us) abonementg (-us) su
panasiais kredencialais.

e Importuoti prisijungimo duomenis i§ palaikomos narSyklés.

1 pavyzdys: Pirkimy agente, dirbanti stambiam gamintojui, didZiausig dalj verslo sandoriy sudaro
internetu. Ji taip pat daZznai lanko keletg populiariy Ziniatinklio svetainiy, prie kuriy reikia prisijungti
naudojant prisijungimo informacijg. Ji daug nusimano apie sauga, todél skirtingiems abonementams
nenaudoja to pacio slaptazodzio. Pirkimy agenté nusprendé naudoti ,Password Manager® ir
Ziniatinklio saitus susieti su skirtingais vartotojo vardais ir slaptazodziais. Kai ji nueina j Ziniatinklio
svetaine prisijungti, ,Password Manager* kredencialus pateikia automatiskai. Jei ji pageidauja
perzidréti vartotojo vardus ir slaptazodzius, ,Password Manager” gali sukonfigGruoti taip, kad jie bity
parodyti.

,Password Manager" taip pat galima naudoti norint valdyti ir tvarkyti autentifikavimus. Si priemoné
vartotojui leidzia pasirinkti ziniatinklio arba tinklo iSteklius ir tiesiogiai pasinaudoti saitu. Vartotojas
prireikus taip pat gali perzidréti vartotojo vardus ir slaptazodzius.

2 pavyzdys: Darbstus darbuotojas buvo paaukstintas pareigose ir dabar valdys visg buhalterinés
apskaitos skyriy. Skyriaus darbuotojai turi prisijungti prie daug klienty abonementy ziniatinklyje, kuriy
kiekvienas naudoja skirtingg prisijungimo informacijg. Sia informacija turi bendrai naudotis ir kiti
darbuotojai, todél konfidencialumas kelia problemy. Darbuotojas nusprendzia naudojant ,Password
Manager® sutvarkyti visus ziniatinklio saitus, jmonés vartotojy vardus ir slaptazodzius. Tai atlikes
darbuotojas ,,Password Manager“ priemone jdiegia kitiems darbuotojams ir Sie gali dirbti su
ziniatinklio abonementais ir niekada nesuzinoti naudojamy prisijungimo kredencialy.

,»HP Drive Encryption” (tik tam tikruose modeliuose)

,HP Drive Encryption® priemoné naudojama siekiant apriboti prieigg prie duomeny visame
kompiuterio standziajame diske arba papildomame disky jrenginyje. ,Drive Encryption® taip pat gali
valdyti uzsiSifruojancius diskus.

1 pavyzdys: Gydytojas nori uztikrinti, kad duomenis kompiuterio standziajame diske pasiekti galéty
tik jis. Gydytojas suaktyvina ,Drive Encryption“ priemone, kuri prie$ prisijungiant prie ,Windows*
reikalauja iSankstinés jkrovos autentifikavomo. Priemone nustacius, standusis diskas nebus
pasiekiamas nejvedus slaptazodzio prie$ paleidziant operacine sistema. Gydytojas gali dar labiau
sustiprinti disky jrenginio saugg pasirinkdamas duomeny uzsifravimo uzsisifruojanciais diskais
parinktj.

,HP Client Security* produkto apraSymas ir jprastinio naudojimo pavyzdziai



2 pavyzdys: Ligoninés administratorius nori uZtikrinti, kad jo vietiniame kompiuteryje esantys
duomenys baty pasiekiami tik gydytojams ir jgaliotiesiems darbuotojams, taiau nenori atskleisti savo
asmeninio slaptazodzio. IT skyriaus darbuotojai administratoriy, gydytojus ir visus jgaliotuosius
darbuotojus jtraukia kaip ,Drive Encryption® vartotojus. Nuo $iol tik jgaliotieji asmenys gali jkrauti
kompiuterj arba domeng naudodami asmeninius vartotojo vardus ir slaptazodzius.

,,HP Device Access Manager* (tik tam tikruose modeliuose)

,HP Device Access Manager® administratoriui leidZia riboti ir valdyti prieigg prie aparatiros.
Naudojant ,Device Access Manager” galima uzblokuoti nesankcionuotg prieigg prie USB ,flash®
disko. Si priemoné taip pat gali apriboti prieigg prie CD / DVD disky jrenginiy, USB jrenginiy valdymo,
tinklo ry8iy ir t. t. PavyzdZiu galéty bati toks atvejis, kai iSorés tiekéjui yra reikalinga prieiga prie
jmonés kompiuteriy, taciau jis negali duomeny nukopijuoti j USB atmintine.

1 pavyzdys: Medicinos reikmenis tiekiancios jmonés vadybininkas daZnai kartu dirba su asmeniniais
taciau nepaprastai svarbu, kad duomenys nebuty perkelti i§ kompiuterio j USB atmintine ar kitg
iSorine saugojimo laikmeng. Tinklas yra saugus, taciau kompiuteriuose yra jraSymo j kompaktinj diskg
jrenginiai ir USB prievadai, kuriuos naudojant duomenys gali bati nukopijuoti arba pavogti.
Vadybininkas norédamas iSjungti USB prievadus ir jraSymo j kompaktinj diskg jrenginius naudoja
,Device Access Manager” priemone. Nors USB prievadai yra uzblokuoti, pelé ir klaviatura ir toliau
veiks.

2 pavyzdys: Draudimo jmoné nenori, kad jos darbuotojai jdiegty ar jkelty programine jrangg ar
duomenis i§ namy. Kai kuriems darbuotojams yra reikalinga prieiga prie visy kompiuteriy USB
prievady. IT valdytojas norédamas jjungti prieigg vieniems darbuotojams, taiau uzblokuoti iSorine
prieigg kitiems, naudoja ,Device Access Manager® priemone.

,Computrace“ (jsigyjama atskirai)

~-computrace® (jsigyjama atskirai) yra paslauga, kurios déka vartotojui prisijungus prie interneto
galima susekti pavogtg kompiuterj. Bet to ,Computrace” gali padéti nuotoliniu badu valdyti
kompiuterius ir nustatyti jy buvimo vieta, o taip pat stebéti kompiuterio naudojimg ir programas.

1 pavyzdys: Mokyklos direktorius IT skyriui davé nurodymus stebéti visus kompiuterius jo mokykloje.
Atlikus kompiuteriy inventorizacija, IT administratorius visus kompiuterius uzregistravo ,Computrace®
priemone, kad juos bty galima susekti, jei kompiuteriai baty pavogti. Neseniai buvo pastebéta, kad
dingo keletas kompiuteriy, todél IT administratorius apie tai jspéjo valdzios organus ir ,Computrace”
darbuotojus. Kompiuteriai valdzios organy buvo surasti ir sugrgzinti mokyklai.

2 pavyzdys: Nekilnojamo turto agentdra turi valdyti ir naujinti kompiuterius visame pasaulyje.
Agentdros darbuotojai kompiuterius stebi ir naujina naudodamiesi ,Computrace“ priemone, todél dél
kiekvieno atskiro kompiuterio nebereikia siysti IT darbuotojo.

Svarbiausiy saugos tiksly pasiekimas

,HP Client Security“ moduliai gali veikti kartu ir pateikti jvairiy saugos problemy sprendimus, jskaitant
Siuos svarbiausius saugos tikslus:

e  Apsaugg nuo suplanuoty vagysc€iy
e  Prieigos prie slapty duomeny apribojimg
e  Apsisaugojimg nuo nesankcionuotos prieigos i$ vidinés arba idorinés vietos

e  Sudétingesniy slaptazodziy sukdrimo strategijas
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Apsauga nuo suplanuoty vagys¢€iy

Suplanuotos vagysteés pavyzdziu galéty bati kompiuterio su konfidencialiais duomenimis ir klienty
informacija vagysté oro uosto saugos kontrolés punkte. Sios funkcijos padeda apsisaugoti nuo
suplanuoty vagysciy:

e Autentifikavimas prie$ jkraunant sistema, jei jjungtas, padeda uZkirsti kelig prieigai prie
operacinés sistemos.

° »HP Client Security“ — zr. ,,HP Client Security* 12 puslapyje.

° »,HP Drive Encryption“ — zr. ,,HP Drive Encryption® (tik tam tikruose
modeliuose)* 31 puslapyije.

e Sifravimas padeda uztikrinti, kad duomenys nebiity pasiekiami net ir tuomet, kai standusis
diskas yra iSimtas ir jdiegtas neapsaugotoje sistemoje.

e ,Computrace® gali susekti pavogto kompiuterio buvimo vieta.

° ~,Computrace” — zr. ,.Theft Recovery” (tik tam tikruose modeliuose)” 55 puslapyje.

Prieigos prie slapty duomeny apribojimas

Tarkime, kad sutarciy auditorius dirba audituojamoje jmonéje ir jam yra suteikta prieiga kompiuteryje
prie slapty finansiniy duomeny. Nenorétuméte, kad auditorius galéty atsispausdinti failus arba
i8saugoti juos rasomajame jrenginyje, pvz., kompaktiniame diske. Si funkcija padeda apriboti prieigg
prie duomenuy:

e ,HP Device Access Manager® IT valdytojams leidZia apriboti prieigg prie rySio jrenginiy, kad
slaptos informacijos nebiity galima nukopijuoti i$ standZiojo disko. Zr. .Sistemos
rodinys® 45 puslapyje.

Apsisaugojimas nuo nesankcionuotos prieigos iS vidinés arba iSorinés
vietos

Nesankcionuota prieiga prie neapsaugoto verslo kompiuterio kelia rimtg rizikg jmonés tinklo
iStekliams, pvz., finansiniy tarnyby informacijai, vadovui arba moksliniy tyrimy ir plétros komandai,
asmeninei informacijai, tokiai kaip pacienty jradai ar asmeniniai finansiniai jrasai. Sios funkcijos
padeda apsisaugoti nuo nesankcionuotos prieigos:

e Autentifikavimas prie$ jkraunant sistema, jei jjungtas, padeda uZzkirsti kelig prieigai prie
operacineés sistemos. (zr. skyriy ,,HP Drive Encryption® (tik tam tikruose
modeliuose)“ 31 puslapyje.

e ,HP Client Security” padeda uztikrinti, kad nesankcionuoti vartotojai negaléty gauti slaptazodziy
ar prieigos prie slaptazodziu apsaugoty programy. Zr. ,,HP Client Security™ 12 puslapyje.

e ,HP Device Access Manager® IT valdytojams leidzia apriboti prieigg prie raSomuyjy jrenginiy, kad
slaptos informacijos nebity galima nukopijuoti i$ standziojo disko. Zr. ,,HP Device Access
Manager® (tik tam tikruose modeliuose)” 44 puslapyje.

Sudeétingesniy slaptazodziy sukurimo strategijos

Jei jsigalioja jmonés strategija, reikalaujanti, kad naudojant daugelj internetiniy programy baty
taikoma sudétingesnio slaptazodzio politika, ,Password Manager® priemoné pateikia apsaugotg
slaptazodziy saugyklg ir patogig vienintelés registracijos funkcijg. Zr. ..Password

Manager* 18 puslapyje.
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Papildomi saugos elementai

Saugos vaidmeny priskyrimas

Valdant kompiuteriy saugg (ypac stambiose organizacijose) atsakomybe ir teises svarbu paskirstyti
tarp jvairaus rango administratoriy ir vartotojy.

E/?PASTABA: MaZose organizacijose ar asmeninio vartojimo atveju §j vaidmenj gali atlikti vienas ir tas
pats asmuo.

Naudojant ,HP Client Security* priemone, saugos prievolés ir teisés gali bati suskirstytos j Siuos
vaidmenis:

e  Saugos pareigiinas — nustato jmonés arba tinklo saugos lygmen;j ir nusprendzia, kurias saugos
priemones jdiegti, pvz., ,Drive Encryption®.

E’%PASTABA: Saugos pareigdnas, bendradarbiaudamas su HP, gali individualizuoti daugelj ,HP
Client Security” funkcijy. Norédami gauti daugiau informacijos, eikite j http://www.hp.com.

e |IT administratorius — pritaiko ir valdo saugos priemones, kurias nustato saugos pareigtnas. Taip
pat gali jjungti ir iSjungti kai kurias funkcijas. PavyzdZiui, jei saugos pareigiinas nusprendé jdiegti
lustines korteles, IT administratorius gali jjungti ir slaptazodj, ir lustinés kortelés rezima.

e Vartotojas — naudojasi saugos priemonémis. PavyzdZiui, jei saugos pareigtnas ir IT
administratorius sistemoje jjungé lustines korteles, vartotojas gali nustatyti lustiniy korteliy PIN ir
kortele naudoti autentifikuojant.

AISPEJIMAS: Administratoriai yra skatinami laikytis ,geriausios praktikos® ribojant galutinio vartotojo
teises bei ribojant vartotojo prieiga.

Nesankcionuotiems vartotojams neturéty bati suteiktos administratoriaus teisés.

,»HP Client Security“ slaptazodziy valdymas

Dauguma ,HP Client Security” funkcijy yra apsaugotos slaptazodziais. Toliau pateiktoje lenteléje
nurodyti dazniausiai vartojami slaptazodziai, programinés jrangos moduliai, kai yra nustatytas
slaptazodis ir slaptazodzio funkcija.

Slaptazodziai, kuriuos nustato ir naudoja tik IT administratoriai, taip pat yra nurodyti Sioje lenteléje.
Visus kitus slaptazodzius gali nustatyti jprastiniai vartotojai arba administratoriai.

,,HP Client Security* Nustatytas Siame Funkcija

slaptazodis modulyje

,Windows" registravimosi ,Windows" valdymo skyde Gali bati naudojamas prisijungiant rankiniu

slaptazodis arba ,HP Client Security” badu ir atliekant autentifikavimg norint
priemoneje pasiekti jvairias ,HP Client Security”

funkcijas

,HP Client Security* atsarginiy ,HP Client Security” Apsaugo prieigg prie ,HP Client Security”

kopijy kirimo ir atkdrimo priemonéje, nustatomas atsarginiy kopijy kdrimo ir atkdrimo failo.

slaptazodis atskiro vartotojo

Lustinés kortelés PIN ,Credential Manager® Gali bati naudojamas kaip daugelio daliy
priemoneje autentifikavimas.

Gali bati naudojamas kaip ,Windows*
autentifikavimas.

Autentifikuoja ,Drive Encryption” vartotojus,
jei pasirinkta lustine kortelé.
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Saugaus slaptazodzio karimas

Kurdami slaptazodzius turite pirmiausia laikytis programos nustatyty nurodymy. Vis délto atsizvelkite j

Sias rekomendacijas, kurios jums padés sukurti sudétingesnius slaptazodzius ir sumazinti pazeisty
slaptazodziy rizika:

Naudokite slaptaZodZius, kurie susideda i$§ daugiau nei 6 simboliy, o geriausia daugiau nei 8.
Visame slaptaZodyje naudokite mazasias ir didZigsias raides.

Jei jmanoma, visuomet naudokite raidZiy ir skai€iy derinius ir jtraukite specialiuosius simbolius
bei skyrybos Zenklus.

Raktinio ZodZio raides pakeiskite specialiaisiais simboliais arba skaiciais. Pavyzdziui, vietoje L
raidés galite naudoti skaiciy 1.

Naudokite dviejy skirtingy kalby ZodzZius.

Zodzio arba frazés viduryje jveskite skaigius arba specialiosius simbolius, pvz., ,Mary2-2Cat45.”

Nenaudokite slaptazodzio i§ Zodyno.

SlaptazodZiu nepasirinkite savo vardo ar kitos asmeninés informacijos, pvz., gimimo datos,
augintiniy vardy ar motinos mergautinés pavardés, net jei Siuos ZodZius jrasytumeéte atbuline
tvarka.

SlaptaZodj reguliariai keiskite. Galite pakeisti tik keleta daugéjanciy simboliy.
Jei slaptazodj uzsiraSysite, nelaikykite jo visiems matomoje vietoje netoliese kompiuterio.
Slaptazodzio neiSsaugokite faile, pvz., el. paste, kompiuteryje.

Nebendrinkite abonementy ir niekam nepasakykite savo slaptazodzio.

Kredencialy ir nustatymy atsarginiy kopijy karimas

,HP Client Security* priemonés atsarginiy kopijy karimo ir atkdrimo jrankj galite naudoti kaip centrine
vieta, kurioje i$ jdiegty ,HP Client Security“ moduliy galite sukurti atsargine saugos kredencialy kopijg

ir juos atkurti.

Papildomi saugos elementai
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2 Darbo pradzia

Norédami sukonfigaruoti ,HP Client Security“ programa, kad jg bty galima naudoti su jlsy
kredencialais, ,HP Client Security“ paleiskite vienu i$ Siy bady. Kai vedlj vartotojas uzbaigs, jo dar
kartg paleisti tas pats vartotojas nebegalés.

1. Pradzios arba programéliy ekrane spustelékite arba bakstelékite ,,HP Client Security“
programéle (,Windows 8%).

—arba —

~-Windows* darbalaukyje spustelékite arba bakstelékite ,,HP Client Security Gadget” (,Windows
7).

—arba —

-Windows* darbalaukyje, pranesimy srityje, esandioje uzduociy juostos desinéje puséje, dukart
spustelékite arba dukart bakstelékite ,,HP Client Security” piktograma.

—arba —

-Windows* darbalaukyje, pranesimy srityje spustelékite arba bakstelékite ,,HP Client Security“
piktogramg ir tada pasirinkite ,,Open HP Client Security* (atidaryti ,HP Client Security®).

2. Paleidziamas ,HP Client Security“ sgrankos vedlys ir parodomas pasveikinimo puslapis.

3. Perskaitykite pasveikinimo ekrana, jvesdami ,Windows" slaptazod] patvirtinkite savo tapatybe ir
tada spustelékite arba bakstelékite Toliau.

Jei dar nesate susikure ,Windows" slaptaZzodZio, basite paraginti jj susikurti. ,Windows"
slaptaZodis reikalingas norint abonementg apsaugoti, kad jo nepasiekty nesankcionuoti
asmenys ir norint pasinaudoti ,HP Client Security” funkcijomis.

4. HP SpareKey“ puslapyje pasirinkite tris saugos klausimus. |veskite atsakyma kiekvienam
klausimui ir tada spustelékite Toliau. Taip pat leidZiama naudoti savo klausimus. Daugiau
informacijos rasite skyriuje ..HP SpareKey" — slaptazodZio atkdrimas® 14 puslapyje.

5. Pirsty atspaudy puslapyije jtraukite bent maziausig reikiamg skaiciy pirsty atspaudy ir tada
spustelékite arba bakstelékite Toliau. Daugiau informacijos rasite skyriuje ,Pirsty
atspaudai“ 12 puslapyije.

6. ,Drive Encryption® puslapyje suaktyvinkite Sifravima, sukurti atsargine Sifravimo rakto kopijg ir
tada spustelékite arba bakstelékite Toliau. Norédami gauti daugiau informacijos, Zr. ,HP Drive
Encryption“ programinés jrangos zZinyna.

E’%PASTABA: tai taikoma, kai vartotojas yra administratorius ir ,HP Client Security“ sgrankos
vedlys nebuvo anksciau administratoriaus konfigdruotas.

7. Paskutiniame vedlio puslapyje spustelékite arba bakstelékite Baigti.
Siame puslapyje pateikiamos funkcijy ir kredencialy biisenos.

8. ,HP Client Security” sgrankos vedlys uztikrina, kad baty suaktyvintos ,Just In Time
Authentication® ir ,File Sanitizer” funkcijos. Norédami gauti daugiau informacijos, zr. ,HP Device
Access Manager* ir ,HP File Sanitizer programiniy jrangy Zinynus.

E’%PASTABA: tai taikoma, kai vartotojas yra administratorius ir ,HP Client Security“ sgrankos
vedlys nebuvo anksc€iau administratoriaus konfigtruotas.
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,»HP Client Security“ atidarymas

,HP Client Security“ programg atidaryti galite vienu i$ toliau pateikty bady:

E%PASTABA: prie$ paleidZiant ,HP Client Security“ programg, ,HP Client Security“ sgrakos vedlys turi

bati uzbaigtas.

A

Pradzios arba programéliy ekrane spustelékite arba bakstelékite ,,HP Client Security“
programéle.

—arba —

»Windows" darbalaukyje spustelékite arba bakstelékite ,,HP Client Security“ jtaisg (,Windows
7“).

—arba —

~Windows* darbalaukyje, pranesimy srityje, esancioje uzduociy juostos desinéje puséje, dukart
spustelékite arba dukart bakstelékite ,,HP Client Security* piktograma.

—arba —

~Windows" darbalaukyje, pranesimy srityje spustelékite arba bakstelékite ,,HP Client Security
piktogramg ir tada pasirinkite ,,Open HP Client Security“ (atidaryti ,HP Client Security“).

,HP Client Security* atidarymas
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3 Supaprastintas sgrankos vadovas
smulkiam verslui

Sis skyrius sukurtas siekiant pademonstruoti, kaip ,HP Client Security priemonéje smulkiam verslui
paprastais veiksmais suaktyvinti paprasciausias ir naudingiausias parinktis. Gausybeés jrankiy ir
parinkg&iy déka galésite pakoreguoti savo nustatymus ir nustatyti prieigos kontrole. Sio supaprastinto
sgrankos vadovo tikslas yra kiekvieng modulj paleisti maziausiai pastangy ir laiko reikalaujangiu
badu. Norédami gauti papildomos informacijos, pasirinkite jus dominantj modulj ir spustelékite ? arba
Zinyno mygtuka, esantj virSutiniame desinajame kampe. Sis mygtukas automatiskai parodys
informacijg, kuri jums suteiks pagalba, susijusig su Siuo metu ekrane rodomu langu.

Darbo pradzia

1. ,HP Client Security” atidarykite ,Windows* darbalaukyje, pranesimy srityje, esancioje uzduociy
juostos desinéje puséje, dukart spustelédami ,,HP Client Security“ piktograma.

2. |veskite savo ,Windows" slaptazodj arba sukurkite ,Windows" slaptazod,.
3. Uzbaikite ,HP Client Security“ sgranka.

Kad galétuméte naudotis ,HP Client Security* priemone, autentifikuoti turésite tik vieng kartg —
prisijungiant prie ,Windows*; Zr. ,Saugos priemones® 27 puslapyje.

,Password Manager*

Kiekvienas i§ masy naudojasi nemazu skai¢iumi slaptaZodZziy, ypac, jei reguliariai lankosi Ziniatinklio
svetainése arba naudoja programas, prie kuriy reikia prisijungti. |prastinis vartotojas naudoja tg patj
slaptaZodj visoms programoms arba parodo savo kirybiSkuma ir greitai uzmirsta, kuris slaptaZzodis
priklauso kuriai programai.

.Password Manager“ gali automatidkai jsiminti jlisy slaptaZodZius arba suteikti galimybe iSskirti,
kurias svetaines jsiminti ir kurias uzmirsti. Jums prisijungus prie kompiuterio, ,Password Manager*
pateiks jusy slaptaZzodZius arba kredencialus reikalingoms programoms arba Ziniatinklio svetainéms.

Kai atidarysite programa arba apsilankysite Ziniatinklio svetainéje, kurioms reikia jvesti kredencialus,
.Password Manager” automatisSkai atpaZins svetaine ir jusy paklaus, ar norite, kad programa jsiminty
jusy informacijg. Jei nenorite jtraukti tam tikry svetainiy, uZklausg galite atmesti.

Norédami pradéti iSsaugoti Ziniatinklio vietas, vartotojo vardus ir slaptazodzius:

1. Pavyzdziui, nueikite j norimg Ziniatinklio svetaine arba programg ir tuomet spustelékite
.Password Manager* piktograma, esancig tinklalapio virSutiniame kairiajame kampe ir jtraukite
ziniatinklio autentifikavima.

2. Pavadinkite saitg (pasirinktina) ir ,Password Manager® priemonéje jveskite vartotojo vardg bei
slaptazod;.

3. Uzbaige spustelékite mygtukg Gerai.

4. ,Password Manager* taip pat gali iSsaugoti jisy vartotojo vardg ir slaptaZzodzius, naudojamus
tinklo objektams arba priskirtiems tinklo disky jrenginiams.
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»Password Manager* priemonéje iSsaugoty autentifikavimy perziara ir
valdymas

.Password Manager* i§ centrinés vietos jums leidZia perzidréti autentifikavimus, juos valdyti, paleisti ir
sukurti atsargine jy kopijg. ,Password Manager* taip pat palaiko iSsaugoty svetainiy paleidimg i$
~Windows"*.

Norédami atidaryti ,Password Manager“, naudokite klaviattros derinj Ctrl+,Windows* klavisas+h,
atidarykite ,Password Manager® ir tuomet spustelékite prisijungti, kad paleistuméte ir
autentifikuotuméte iSsaugotg nuoroda.

.Password Manager“ parinktis Redaguoti jums leidzia perzidréti ir modifikuoti vardg bei prisijungimo
vardg ir net atskleisti slaptazodzius.

,HP Client Security“ smulkiam verslui leidzia sukurti visy kredencialy ir nustatymy atsargine kopijg ir
(arba) leidzia juos nukopijuoti j kitg kompiuter;.

,,HP Device Access Manager*

Naudojant ,Device Access Manager” priemone galima apriboti jvairiy vidiniy ir iSoriniy laikmeny
jrenginiy naudojimg ir taip uztikrinti, kad jisy duomenys bity apsaugoti standZiajame diske, o ne
svetimose rankose. PavyzdZiu galéty bati situacija, kai vartotojui leidZziama prieiga prie jusy duomenu,
taciau kopijavimas j kompaktinj diska, asmeninj muzikos grotuvg ar USB atminties jrenginj yra
blokuojamas.

1. Atidarykite ,,Device Access Manager® (Zr. ,,Device Access Manager*
atidarymas* 44 puslapyje).

Parodoma dabartiniui vartotojui taikoma prieiga.

2. Norédami vartotojams, grupémsar jrenginiams pakeisti prieiga, spustelékite arba bakstelékite
Keisti. Daugiau informacijos rasite skyriuje ,Sistemos rodinys” 45 puslapyje.

,,HP Drive Encryption®

»HP Drive Encryption” priemoné naudojama siekiant apsaugoti jisy duomenis uzsifruojant visg
standyjj diska. Jisy duomenys, esantys standziajame diske, bus apsaugoti, jei jisy kompiuteris bty
pavogtas ir (arba) standusis diskas iSimtas i$ originalaus kompiuterio ir jdétas j kita.

Papildomas saugos privalumas yra tas, kad ,Drive Encryption” priemoné reikalauja tinkarrv]ai
autentifikuoti naudojant vartotojo vardg ir slaptazodj prie$ paleidziant operacine sistema. Sis procesas
vadinamas autentifikavimu prie$ jkraunant sistema.

Siekiant palengvinti naudojima, keletas programinés jrangos moduliy automatiskai sinchronizuoja
slaptazodzius, jskaitant ,Windows" vartotojo abonementus, autentifikavimo domenus, ,HP Drive
Encryption®, ,Password Manager® ir ,HP Client Security*“.

Jei norite pradinés sgrankos metu naudojant ,HP Client Security* sgrankos ved|j nustatyti ,HP Drive
Encryption® priemone, Zr. ,Darbo pradZia“ 8 puslapyje.

,HP Device Access Manager® 11



4 ,,HP Client Security“

Pagrindinis ,HP Client Security” puslapis yra pagrindiné greitos prieigos prie ,HP Client Security*
funkcijy, programy ir nustatymy vieta. Pagrindinis puslapis yra suskirstytas j tris dalis:

e DUOMENYS - suteikia prieigg prie programy, kuriomis valdoma duomeny sauga.
e JRENGINYS - suteikia prieigg prie programy, kuriomis valdoma jrenginio sauga.
e TAPATYBE - suteikia autentifikavimo kredencialy jtraukima ir valdyma.
Perkelkite Zymeklj vir§ programos plytelés, kad bty parodytas programos aprasymas.

,HP Client Security® gali pateikti saitus j vartotojo ir administracinius nustatymus, esancius puslapio
apacioje. ,HP Client Security” suteikia prieigg prie papildomy nustatymy ir funkcijy — spustelékite arba
bakstelékite ,,Gear” (nustatymy) piktograma.

Tapatybés funkcijos, programos ir nustatymai

,HP Client Security“ programos suteikiamos tapatybés funkcijos, programos ir nustatymai padés jums
valdyti jvairius skaitmeninés tapatybés aspektus. ,HP Client Security“ pagrindiniame puslapyje
spustelékite arba bakstelékite vieng i toliau pateikiamy plyteliy ir tada jveskite savo ,Windows*
slaptazod;:

e Pirsto atspaudai — jtraukia ir valdo jasy pirSto atspaudo kredencialus.

e ,SpareKey“ - nustato ir valdo jusy ,HP SpareKey" kredencialus, kurie gali bati naudojami
prisijungiant prie kompiuterio, jei pametéte ar nezZinote, kur padéjote, savo kitus kredencialus. Si
priemoneé taip pat leidzia pakeisti uzmirstg slaptazod;.

e ,Windows*“ slaptazodis — suteikia lengva prieigg pakeisti ,Windows* slaptazod;.

e ,Bluetooth” jrenginiai — leidZia jtraukti ir valdyti savo ,Bluetooth® jrenginius.

e Kortelés — leidzia jtraukti ir valdyti lustines korteles, bekontaktes korteles ir judesio korteles.
e PIN - leidZia jtraukti ir valdyti PIN kredencialus.

e ,RSA SecurlD“ — leidzia jtraukti ir valdyti ,RSA SecurlD* kredencialus (jei nustatyti atitinkami
nustatymai).

e ,Password Manager* — leidZia valdyti internetinio abonemento ir programy slaptazodzius.

Pirsty atspaudai

,HP Client Security“ sgrankos vedlys jums padés atlikti pirSty atspaudy nustatymo arba ,registravimo®
procesus.
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PirSty atspaudus taip pat galite uZregistruoti arba istrinti pirSty atspaudy puslapyje, kurj pasieksite
spustelédami arba bakstelédami pirsty atspaudy piktogramag, esancig ,HP Client Security®
pagrindiniame puslapyje.

1.

4,

Pirsty atspaudy puslapyje pabraukite pirstu, kol jis bus sékmingai uzregistruotas.

Kiek reikia uzregistruoti pirSty nurodyta puslapyje. Pageidautina, kad naudotuméte smiliy arba
didjjj pirsta.

Norédami istrinti ankscCiau jtrauktus pirsSty atspaudus, spustelékite arba bakstelékite Trinti.

Norédami jtraukti papildomus pirSty atspaudus, spustelékite arba bakstelékite ,,Enroll an
additional fingerprint“ (jtraukti papildoma pirsto atspauda).

Prie$ iSeidami i$ puslapio spustelékite arba bakstelékite Jrasyti.

/\ ISPEJIMAS: jei pirSty atspaudai jtraukiami naudojantis vedliu, pir$ty atspaudy informacija néra
iSsaugojama tol, kol nepaspaudziama Toliau. Jei kompiuteris stovi tam tikrg laikg neaktyvus arba jus
uzdarote programa, jusy atlikti pakeitimai nebus iSsaugojami.

A

Norédami pasiekti pirSty atspaudy administracinius nustatymus, kur administratoriai gali nurodyti
jtraukimo, tikslumo ir kitus nustatymus, spustelékite arba bakstelékite ,,Administrative
Settings“ (administraciniai nustatymai, reikalingos administratoriaus teisés).

Norédami pasiekti pirSty atspaudy vartotojo nustatymus, kur galite nurodyti pir§to atspaudo
atpazinimo iSvaizdg ir veikimg valdandius nustatymus, spustelékite arba bakstelékite ,,Vartotojo
nustatymai“.

Pirsty atspaudy administraciniai nustatymai

Administratoriai gali nurodyti jtraukimo, tikslumo ir kitus nustatymus pirsty atspaudy skaitytuvui.
Reikalingos administratoriaus teisés.

A

Norédami pasiekti pirsto atspaudo kredencialy administracinius nustatymus, pirsty atspaudy
puslapyje spustelékite arba bakstelékite ,,Administrative Settings‘ (administraciniai
nustatymai).

Vartotojo jtraukimas — pasirinkite maziausia ir didziausig pirsty atspaudy skaiciy, kurj vartotojui
leidZziama jtraukti.

Atpazinimas — perkelkite slankiklj ir sureguliuokite pirsty atspaudy skaitytuvo jautrumg
nuskaitant jasy pirsto pabraukimus.

Jei jlsy pirsto atspaudas néra nuosekliai atpazjstamas, gali prireikti pasirinkti mazesnj
atpazinimo nustatyma. Didesnis nustatymas padidina pirsto atspaudo braukimo variacijy
jautrumg ir todél yra mazesné galimybeé, kad bus patvirtintas klaidingas atspaudas. Vidutiniskai
aukstas nustatymas suteikia puiky saugos ir patogumo derinj.

Tapatybés funkcijos, programos ir nustatymai
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Pirsty atspaudy vartotojo nustatymai

Pirsty atspaudy vartotojo nustatymy puslapyje galite nurodyti pir§to atspaudo atpazinimo iSvaizdg ir
veikimg valdancius nustatymus.

A Norédami pasiekti pir§to atspaudo kredencialy vartotojo nustatymus, pirsty atspaudy puslapyje
spustelékite arba bakstelekite ,,Vartotojo nustatymai“.

e |galinti garsinj fong — pagal numatytuosius nustatymus ,HP Client Security” programa
pabraukus pirStu pateikia garsinj atsiliepimg konkretiems programos jvykiams pagrodama
skirtingus garsus. Siems jvykiams galite priskirti naujus garsus i$ Garso skirtuko, esan¢io
~Windows* valdymo skydo garso nustatyme arba jei garsinj atsiliepimag norite iSjungti, iSvalykite
Zymés langel;.

e Rodyti nuskaitymo kokybés atsiliepima — jei norite, kad buty parodyti visi braukimai
nepriklausomai nuo jy kokybeés, pasirinkite Zymés langelj. Jei norite, kad baty rodomi tik geri
braukimai, iSvalykite Zymés langel;.

,HP SpareKey“ — slaptazodzio atklirimas

,HP SpareKey" leidZia naudotis kompiuteriu (palaikomose platformose) atsakius j tris saugos
klausimus.

,HP Client Security® jus paragins pradinés sgrankos metu ,HP Client Security“ sgrankos vedlyje
nusistatyti asmeninj ,HP SpareKey".

Norédami nusistatyti ,HP SpareKey*:

1. Vedlio ,HP SpareKey“ puslapyje pasirinkite tris saugos klausimus ir tada jveskite atsakymag
kiekvienam klausimui.

Galite pasirinkti klausimg i$ numatytujy klausimy sgraso arba galite uzraSyti savo klausima.
2. Spustelékite arba bakstelékite Jtraukti.
Norédami itrinti ,HP SpareKey*:
A Spustelékite arba bakstelékite ,,Delete your SpareKey* (trinti ,SpareKey®).

Nustate ,SpareKey®, savo kompiuterj galite pasiekti naudodami ,SpareKey* autentifikavimo jjungus
prisijungimo ekrane arba ,Windows* pasveikinimo ekrane.

Pasirinkti skirtingus klausimus arba pakeisti savo atsakymus galite ,SpareKey* puslapyije, kurj
pasieksite pasinaudoje slaptazodzio atkdrimo plytele, esandia ,HP Client Security” pagrindiniame
puslapyje.

Norédami pasiekti ,HP SpareKey“ nustatymus, kur administratoriai gali nurodyti nustatymus,

susijusius su ,HP SpareKey“ kredencialais, spustelékite Nuostatos (reikalingos administratoriaus
teisés).

,»HP SpareKey Settings“ nustatymai

14

,HP SpareKey*“ nustatymy puslapyje galite nurodyti veikimg ir ,HP SpareKey“ kredencialy naudojimg
valdancius nustatymus.

A Norédami paleisti ,HP SpareKey“ nustatymy puslapj, ,HP SpareKey“ puslapyje spustelékite arba
bakstelékite Nuostatos (reikalingos administratoriaus teiseés).
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Administratoriai gali pasirinkti Siuos nustatymus:

.HP SpareKey"“ programos sgrankos metu nurodyti, kurie klausimai bus pateikti kiekvienam
vartotojui.

Pridéti iki trijy saugos klausimy, kurie bus jtraukti j vartotojams pateikiamg klausimy sgrasa.
Pasirinkti, ar leisti vartotojams jrasSyti savo paciy saugos klausimus.

Nurodyti, kurioms autentifikavimo aplinkoms (,Windows" ar autentifikavimui jjungus) leisti
naudoti ,HP SpareKey“ atkuriant slaptazod,.

,Windows*“ slaptazodis

,HP Client Security“ programos déka ,Windows* slaptazod] pakeisite lengviau ir grei€iau nei tai
padarytuméte naudodami ,Windows* valdymo skyda.

Norédami pakeisti savo ,Windows* slaptaZzod;:

1.

,HP Client Security” pagrindiniame puslapyje spustelékite arba bakstelékite ,,Windows*
slaptazodis.

Jveskite savo dabartinj slaptaZzodj j Dabartinio ,,Windows*“ slaptazodzio teksto langel;.

Jveskite naujg slaptazod] j Naujo ,,Windows*“ slaptazodzio teksto langelj ir tada dar kartg jj
jveskite j teksto langelj Patvirtinkite nauja slaptazod;.

Spustelékite arba bakstelékite Keisti, kad dabartinis slaptazodis bty tuojau pat pakeistas jlsy
jvestu nauju slaptazodziu.

»Bluetooth” jrenginiai

Jei administratorius ,Bluetooth” jgalino kaip autentifikavimo kredencialg, papildomai saugai kartu su
kitais kredencialais galite nustatyti savo telefona.

E"/?"PASTABA: palaikomi tik ,Bluetooth” telefono jrenginiai

1.

2,

Patikrinkite, ar kompiuteryje jgalinta ,Bluetooth" funkcija, ir kad ,Bluetooth” telefonas yra

nustatytas veikti aptikimo reZzimu. Norint prijungti telefona, gali prireikti jvesti automatiskai
sukurtg kodg j ,Bluetooth® jrenginj. Priklausomai nuo ,Bluetooth® jrenginio konfigiravimo

nustatymuy, gali prireikti palyginti kompiuterio ir telefono susiejimo kodus.

Norédami jtraukti telefong, jj pasirinkite ir tada spustelékite arba bakstelékite Jtraukti.

Norédami pasiekti ,..Bluetooth” jrenginiy nustatymai“ 15 puslapyje® puslapj, kur administratoriai gali

nurodyti ,Bluetooth® jrenginiy nustatymus, spustelékite Nuostatos (reikalingos administratoriaus
teisés).

»Bluetooth” jrenginiy nustatymai

Administratoriai gali nurodyti Siuos ,Bluetooth® jrenginiy kredencialiy veikimg ir naudojimg valdancius
nustatymus:

Automatinis autentifikavimas

Automatiskai naudoti prijungtg ir jtraukta ,,Bluetooth jrenginj tapatybés patvirtinimo
metu — pasirinkite Zymés langel] ir leiskite vartotojams autentifikuojant naudoti ,Bluetooth®

kredencialus neatliekant jokiy veiksmy arba i8valykite Zymés langelj, jei norite 8ig parinktj
iSjungti.
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,Bluetooth* artumas

e Uzrakinti komputerj, kai jtrauktas ,,Bluetooth” jrenginys patenka uz kompiuterio veikimo
diapazono — pasirinkite Zymeés langelj ir uzrakinkite kompiuterj, kai ,Bluetooth® jrenginys, kuris
buvo prijungtas prisijungimo metu, patenka uz diapazono arba iSvalykite zymés langelj, jei norite
Sig parinktj iSjungti.

&}?"PASTABA: jasy kompiuterio ,Bluetooth” modulis turi palaikyti Sig galimybe, kad galétuméte
pilnai iSnaudoti Sig funkcija.

Kortelés

.HP Client Security“ gali palaikyti keletg skirtingy tipy identifikavimo korteliy, kurios yra mazos
plastmasinés kortelés su kompiuterio lustu. Jos apima lustines korteles, bekontaktes korteles ir
judesio korteles. Jei viena i$ Siy korteliy ir atitinkamas skaitytuvas yra prijungti prie kompiuterio, jei
administratorius yra i§ gamintojo jdieges atitinkama tvarkykle ir jei administratorius yra kortele jgalines
kaip autentifikavimo kredencialus, kortele galite naudoti kaip autentifikavimo kredencialus.

Lustinéms korteléms gamintojas turéty suteikti jrankius, kuriais diegiamas saugos sertifikatas ir
valdomas PIN — juos ,HP Client Security“ naudoja savo saugos algoritme. PIN naudojamy simboliy
skaicius ir jy tipas gali varijuoti. Prie$ kortele naudojant, jg turi inicijuoti administratorius.

»HP Client Security“ programa palaiko Siuos lustiniy korteliy formatus:

e CSP

e PKCS11

,HP Client Security“ programa palaiko Siuos bekontakg¢iy korteliy formatus:
e  Bekontaktes ,HID iCLASS" atminties korteles

e  Bekontaktes ,MiFare Classic* 1 k, 4 k ir mini atminties korteles

,HP Client Security“ programa palaiko Siuos judesio korteliy formatus:

e  HID judesio korteles

Norédami jtraukti lustine kortele:

1. |dékite kortele j prijungtg lustiniy korteliy skaitytuva.

2. Kai kortelé bus atpazinta, jveskite kortelés PIN kodg ir tada spustelékite arba bakstelékite
Jtraukti.

Norédami pakeisti lustines kortelés PIN:
1. ]dékite kortele j prijungtg lustiniy korteliy skaitytuva.

2. Kai kortelé bus atpaZinta, jveskite kortelés PIN kodg ir tada spustelékite arba bakstelékite
»Authenticate” (autentifikuoti).

3. Spustelékite arba bakstelékite ,,Change PIN“ (keisti PIN) ir tada jveskite naujg PIN.
Norédami jtraukti bekontakte arba judesio kortele:
1. Kortele uzdékite ant atitinkamo skaitytuvo arba padékite labai arti.

2. Kai kortelé bus atpazinta, spustelékite arba bakstelékite Jtraukti.
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Norédami istrinti jtrauktg kortele:
1. ]deékite arba uzdékite (atitinkamai) kortele ant skaitytuvo.

2. Tik lustinéms korteléms: jveskite priskirtg kortelés PIN kodg ir tada spustelékite arba bakstelékite
»Authenticate* (autentifikuoti).

3. Spustelékite arba bakstelékite Trinti.

Kai kortelé yra jtraukiama, informacija apie kortele yra pateikiama parinktyje ,,Enrolled Cards“
(jtrauktos kortelés). Kai kortelé yra iStrinama, ji i$ sgraso pasalinama.

Norédami pasiekti judesio, bekontaktés ir lustinés korteliy nustatymus, kur administratoriai gali
nurodyti nustatymus, susijusius su korteliy kredencialais, spustelékite arba bakstelékite Nuostatos
(reikalingos administratoriaus teisés).

Judesio, bekontaktés ir lustinés korteliy nustatymai

PIN

Norédami pasiekti kortelés nustatymus, sgrase spustelékite arba bakstelékite kortelé ir tada
spustelékite arba bakstelékite pasirodziusiag rodykle.

Norédami pakeisti lustinés kortelés PIN:

1. |dékite arba uzdékite (atitinkamai) kortele ant skaitytuvo

2. )veskite priskirtg kortelés PIN kodg ir tada spustelékite arba bakstelékite Testi.
3. )veskite ir patvirtinkite naujg PIN ir tada spustelékite arba bakstelékite Testi.
Norédami inicijuoti lustinés kortelés PIN:

1. ]dékite arba uzdékite (atitinkamai) kortele ant skaitytuvo

2. )veskite priskirtg kortelés PIN kodg ir tada spustelékite arba bakstelékite Testi.
3. |veskite ir patvirtinkite naujg PIN ir tada spustelékite arba bakstelékite Testi.
4. Spustelédami arba bakstelédami Taip patvirtinkite inicijavima.

Norédami iSvalyti kortelés duomenis:

1. ]deékite arba uzdékite (atitinkamai) kortele ant skaitytuvo

2. |veskite priskirtg kortelés PIN kodg (tik lustinéms korteléms) ir tada spustelékite arba
bakstelékite Testi.

3. Spustelédami arba bakstelédami Taip patvirtinkite trynima.

Jei administratorius PIN jgalino kaip autentifikavimo kredencialg, papildomai saugai kartu su kitais
kredencialais galite nustatyti PIN.

Norédami nustatyti naujg PIN:

A |veskite PIN, dar kartg jvesdami jj patvirtinkite ir tada spustelékite arba bakstelékite Taikyti.
Norédami iStrinti PIN:

A Spustelékite arba bakstelékite Trinti ir tada patvirtinkite spustelédami arba bakstelédami Taip.

Norédami pasiekti PIN nustatymus, kur administratoriai gali nurodyti nustatymus, susijusius su PIN
kredencialais, spustelékite arba bakstelékite Nuostatos (reikalingos administratoriaus teisés).
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PIN nustatymai

PIN nustatymy puslapyje galite nurodyti maziausig ir didziausig leisting PIN kredencialo ilgj.

,,RSA SecurlD*

Jei administratorius RSA jgalino kaip autentifikavimo kredencialg ir yra patenkintos toliau nurodytos
saglygos, galite jtraukti arba istrinti ,RSA SecurlD* kredencialus.

@PASTABA: reikalinga atitinkama saranka.

e  Vartotojas turi bati sukurtas RSA serveryije.

e  Vartotojui ir kompiuteriui priskirtas ,RSA SecurlD* atpazinimo Zenklas turi bati prijungtas prie
RSA serverio domeno.

e  Kompiuteryje jdiegta ,SecurlD“ pograminé jranga.
e  YrarySys su tinkamai konfiglruotu RSA serveriu.
Norédami jtraukti ,RSA SecurlD“ kredenciala:

A )veskite savo ,RSA SecurlD* vartotojo vardg ir slaptajj kodg (,RSA SecurlD* atpazinimo Zenklo
kodg arba PIN ir atpaZinimo Zenklo kodg priklausomai nuo jasy naudojamos aplinkos) ir tada
spustelékite arba bakstelékite Taikyti.

Sékmingai jtraukus bus parodytas praneSimas ,Your RSA SecurlD creential has been
successfully enrolled” (jusy ,RSA SecurlD* kredencialai buvo sékmingai jtraukti) ir jgalintas
trynimo mygtukas.

Norédami istrinti ,RSA SecurlD* kredenciala:

A Spustelékite Trinti ir tada iSSokanc¢iame dialogo lange, kuriame pateiktas klausimas ,Are you
sure you want to delete your RSA SecurlD credential?“ (ar tikrai norit eistrinti savo ,RSA
SecurlD* kredencialus) pasirinkite Taip.

,Password Manager*

Naudodami ,Password Manager* prie tinklapiy ir programy prisijungsite lengviau ir daug saugiau.
Galite sukurti sudétingesnius slaptazodzius, kuriy nereikéty uzsirasyti arba jsiminti, ir po to greitai r
lengvai prisijungti naudojant pirsto atspauda, lustine kortele, bekontakte kortele, judesio kortele,
,Bluetooth® telefong, PIN, RSA kredencialus arba savo ,Windows" slaptazod,.

@PASTABA: kadangi ziniatinklio prisijungimo ekrany struktira nuolatos kinta, ,Password Manager*
nevisuomet gali palaikyti visus Ziniatinklius.

.Password Manager” programos parinktys yra 3ios:
»Password Manager puslapis

e Norédami automatidkai paleisti tinklalapj ar programg ir prisijungti, spustelékite arba bakstelékite
abonementa.

e  Abonementus sutvarkykite ir suskirstykite j kategorijas.
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Slaptazodzio stiprumas
e Vienu zvilgteléjimu pamatykite, ar bent kuris i$ jasy slaptazodziy kelia pavojy saugumui.

e |traukdami prisijungimo duomenis patikrinkite atskiry tinklalapiy ir programy slaptazodziy
stipruma.

e  Slaptazodzio stiprumg parodo raudonos, geltonos ar Zalios spalvos bisenos indikatorius.

»Password Manager“ piktograma rodoma tinklalapio arba programos prisijungimo lango
virSutiniame kairiajame kampe. Jei tam tinklalapiui ar programai prisijungimas dar néra sukurtas, ant
piktogramos rodomas pliuso Zenklas.

A Spustelékite arba bakstelékite ,,Password Manager“ piktograma, jei norite, kad baty parodytas
kontekstinis meniu, kuriame galite pasirinkti i$ toliau pateikty parink€iy:

e Jtraukti [koksnorsdomenas.com] j ,Password Manager®
e  Atidaryti ,Password Manager*
e  Piktogramos nustatymai

e Zinynas

Tinklalapiams ir programoms, kurioms prisijungimas dar nebuvo sukurtas
Kontekstiniame meniu rodomos Sios parinktys:

e |traukti [koksnorsdomenas.com] j ,,Password Manager* — leidZia jtraukti prisijungimag
dabartiniam prisijungimo ekranui.

e  Atidaryti ,,Password Manager“ — paleidzia ,Password Manager*.

e Piktogramos nustatymai — leidzia nurodyti sglygas, kurioms esant rodoma ,,Password
Manager*.

e Zinynas — rodo ,HP Client Security* Zinyna.

Tinklalapiams ir programoms, kurioms prisijungimas yra sukurtas
Kontekstiniame meniu rodomos Sios parinktys:

e  Uzpildyti prisijungimo duomenis — parodo ,,Verify your identity“ (patvirtinti savo tapatybe)
puslapj. Sékmingai autentifikavus jlsy prisijungimo duomenys patalpinami prisijungimo
laukeliuose ir tada puslapis yra pateikiamas (jei kuriant prisijungimag arba paskutinj kartg
redaguojant buvo nurodyta jj pateikti).

e Redaguoti prisijungima — leidzia redaguoti savo prisijungimo prie Sio tinklalapio duomenis.
e |traukti prisijungima — leidZia j ,Password Manager* jtraukti abonementa.
e  Atidaryti ,Password Manager“ — paleidZia ,Password Manager*.

e  Zinynas — rodo ,HP Client Security” Zinyng.

E/?PASTABA: Sio kompiuterio administratorius ,HP Client Security” programg galéjo sukonfigdruoti
taip, kad patvirtinant jisy tapatybe reikéty nurodyti daugiau nei vieng kredencialg.

Prisijungimy jtraukimas
Tinklalapio ar programos prisijungima galite lengvai jtraukti prisijungimo informacijg jvesdami tik vieng

kartg. Po to ,Password Manager” informacijg automatiskai jves uz jus. Siuos prisijungimus galite
naudoti nuéje | tinklalapj arba programa.
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Norédami jtraukti prisijungima:
1. Atidarykite tinklalapio arba programos prisijungimo ekrana.

2. Spustelékite arba bakstelékite ,,Password Manager“ piktogramg ir tada, priklausomi nuo to, ar
atidarytas tinklalapio ar programos prisijungimo ekranas, spustelékite arba bakstelékite vieng i$
toliau pateikty parinkdiy:

e Tinkalalpiui spustelékite arba bakstelékite ,,Add [domain name] to Password Manager*
(jtraukti [domeopavadinimas] j ,Password Manager*).

e  Programai spustelékite arba bakstelékite ,,Add this logon screen to Password Manager*
(jtraukti §j prisijungimo ekrang j ,Password Manager®).

3. |veskite savo prisijungimo duomenis. Prisijungimo laukeliai ekrane ir atitinkami laukeliai dialogo
lange identifikuojami pagal paryskintas oranzines krastines.

a. Norédami | prisijungimo laukelj automatiSkai jvesti vieng i suformuoty pasirinkimy,
spustelékite arba bakstelékite deSinéje laukelio puséje esancias rodykles.

b. Norédami pamatyti Sio prisijungimo slaptazodj, spustelékite arba bakstelékite Rodyti
slaptazod,i.

c. Jeinorite, kad prisijungimo laukeliai baty uzpildyti, tadiau nepateikti, iSvalykite
»yAutomatically submit logon data“ (automatiSkai pateikti prisijungimo duomenis) zymés
langelj.

d. Spustelékite arba bakstelékite Gerai, kad pasirinktuméte autentifikavimo bidg, kurj norite
naudoti (pirSty atspaudy, lustinés kortelés, judesio kortelés, bekontaktés kortelés,
.Bluetooth” telefono, PIN ar slaptazodzio) ir tada prisijunkite naudodami pasirinktg
autentifikavimo bida.

Pliuso Zenklas pasalinamas nuo ,,Password Manager“ piktogramos - tai jspéjimas, kad
buvo sukurtas prisijungimas.

e. Jei ,Password Manager® programa prisijungimo laukeliy neaptinka, spustelékite arba
bakstelékite ,,More fields“ (daugiau laukeliy).

e  Pasirinkite kiekvieno prisijungimui reikalingo laukelio Zymés langelj arba iSvalykite
kiekvieno prisijungimui nereikalingo laukelio Zymés langel;.

e  Spustelékite arba bakstelékite Uzdaryti.

Kiekvieng kartg jums apsilankius tinklalapyje arba atidarius programa, tinklalapio arba programos
prisijungimo lango virSutiniame kairiajame kampe rodoma ,,Password Manager“ piktograma rodanti,
kad prisijungdami galite naudoti uzregistruotus kredencialus.
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Prisijungimy redagavimas
Norédami redaguoti prisijungima:
1. Atidarykite tinklalapio arba programos prisijungimo ekrang.

2. Norédami atidaryti dialogo langg, kuriame galésite redaguoti savo prisijungimo informacija,
spustelékite arba bakstelékite ,,Password Manager* piktogramg ir tada spustelékite arba
bakstelékite ,,Edit Logon“ (redaguoti prisijungima).

Prisijungimo laukeliai ekrane ir atitinkami laukeliai dialogo lange identifikuojami pagal
paryskintas oranzines krastines.

Taip pat ,Password Manager“ puslapyje galite redaguoti abonemento informacijg. Spustelékite
arba bakstelékite prisijungimg, kad bty parodytos redagavimo parinktys ir tada pasirinkite
Redaguoti.

3. Redaguokite savo prisijungimo informacija.
e Norédami redaguoti Paskyros pavadinima, j laukelj jveskite naujg pavadinima.

e Norédami jtraukti arba redaguoti Kategorijos pavadinima, jveskite arba modifikuokite
pavadinimg Kategorijos laukelyje.

e  Norédami pasirinkti Vartotojo vardo prisijungimo laukelj su vienu i$§ suformuoty

pasirinkimy, spustelékite arba bakstelékite deSinéje laukelio puséje esancig rodykle Zemyn.

Suformuoti pasirinkimai galimi tik tuomet, jei prisijungimas redaguojamas naudojant
,Password Manager” kontekstinio meniu komanda ,Redaguoti®.

e  Norédami pasirinkti Slaptazodzio prisijungimo laukelj su vienu i$ suformuoty pasirinkimy,
spustelékite arba bakstelékite deSinéje laukelio puséje esancig rodykle Zemyn.

Suformuoti pasirinkimai galimi tik tuomet, jei prisijungimas redaguojamas naudojant
.Password Manager“ kontekstinio meniu komandg ,Redaguoti®.

e Norédami i$ ekrano j savo prisijungima jtraukti papildomus laukelius, spustelékite arba
bakstelékite ,,More fields“ (daugiau laukeliy).

e Norédami pamatyti Sio prisijungimo slaptazodj, spustelékite arba bakstelékite Rodyti
slaptazodj piktograma.

e Jei norite, kad prisijungimo laukeliai bty uzpildyti, taciau nepateikti, iSvalykite
»Automatically submit logon data“ (automatiskai pateikti prisijungimo duomenis) zymeés
langel.

e Jei norite pazyméti, kad Sio prisijungimo slaptaZodis yra paZeistas, pasirinkite ,,This
password is compromised” (3is slaptaZodis yra paZeistas) Zymeés langel;.

Pakeitimus iSsaugojus, visi kiti tg patj slaptazodj naudojantys prisijungimai bus taip pat
pazyméti, kad jy slaptazodis yra pazeistas. Po to galite atidaryti kiekvieng paveikta
abonementg ir pakeisti jo slaptazod;.

4. Spustelékite arba bakstelékite Gerai.

»Password Manager Quick Links*“ meniu naudojimas

.Password Manager* leidZia greitai ir lengvai paleisti tinklalapius ir programas, kurioms jus sukdréte
prisijungimus. ,,Password Manager Quick Links“ meniu arba ,HP Client Security* programos
-Password Manager” puslapyje dukart spustelékite arba dukart bakstelékite programos arba
tinklalapio prisijungima, kad baty atidarytas prisijungimo ekranas ir tada jveskite savo prisijungimo
duomenis.
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Sukdrus prisijungima, jis automatskai jtraukiamas j juosy ,Password Manager* programos ,, Quick
Links“ meniu.

Kad baty parodytas ,,Quick Links* meniu:

A Paspauskite ,,Password Manager sparciujy klaviSy kombinacijg (Ctrl + ,Windows" klavisas + h
— gamykliné konfigdracija). Norédami pakeisti sparciyjy klavisy kombinacijg, ,HP Client Security*
pagrindiniame puslapyje spustelékite ,,Password Manager® ir tada spustelékite arba
bakstelekite Nuostatos.

Prisijungimy skirstymas j kategorijas
Sukurkite vieng ar daugiau kategorijy ir uztikrinkite, kad jasy prisijungimai baty tvarkingai sura8iuoti.
Norédami prisijungima priskirti kategorijai:

1. ,HP Client Security“ pagrindiniame puslapyje spustelékite arba bakstelékite ,,Password
Manager*.

2. Spustelekite arba bakstelékite abonemento jrasa ir tada spustelékite arba bakstelékite
Redaguoti.

3. Kategorijos laukelyje jveskite kategorijos pavadinima.
4. Spustelékite arba bakstelékite Jrasyti.
Norédami prisijungimg i$ kategorijos pasalinti:

1. ,HP Client Security“ pagrindiniame puslapyje spustelékite arba bakstelékite ,,Password
Manager*.

2. Spustelekite arba bakstelékite abonemento jrasa ir tada spustelékite arba bakstelékite
Redaguoti.

3. Kategorijos laukelyje istrinkite kategorijos pavadinima.
4. Spustelékite arba bakstelékite Jrasyti.
Norédami kategorijg pervardyti:

1. ,HP Client Security pagrindiniame puslapyje spustelékite arba bakstelékite ,,Password
Manager*.

2. Spustelékite arba bakstelékite abonemento jrasa ir tada spustelékite arba bakstelékite
Redaguoti.

3. Kategorijos laukelyje pakeiskite kategorijos pavadinima.

4. Spustelékite arba bakstelékite Jrasyti.

Prisijungimy valdymas

.Password Manager” déka vienoje vietoje galite lengvai valdyti prisijungimo informacijg vartotojy
vardams, slaptazodZius ir keliy prisijungimy abonementus.

Jasy prisijungimai pateikti ,Password Manager® puslapyje.
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Norédami valdyti prisijungimus:

1. ,HP Client Security* pagrindiniame puslapyje spustelékite arba bakstelékite ,,Password
Manager.

2. Spustelékite arba bakstelékite esamg prisijungimg ir tada pasirinkite vieng i$ toliau pateikty
parinkciy ir vykdykite ekrane pateikiamus nurodymus:

e Redaguoti — redaguokite prisijungimg. Daugiau informacijos rasite skyriuje ,Prisijungimy
redagavimas® 21 puslapyje.

e  Prisijungti — prisijunkite prie pasirinkto abonemento.

e  Trinti — iStrinkite pasirinkto abonemento prisijungima.
Norédami jtraukti papildomg tinklalapio arba programos prisijungima:
1. Atidarykite tinklalapio arba programos prisijungimo ekrang.

2. Spustelékite arba bakstelékite ,,Password Manager“ piktogramg, kad baty parodytas jos
kontekstinis meniu.

3. Spustelékite arba bakstelékite ,,Add Logon* (jtraukti prisijungima) ir tada vykdykite ekrane
pateikiamus nurodymus.

Jusy slaptazodzio stiprumo jvertinimas

Norint apsaugoti savo tapatybe, nepaprastai svarbu prisijungimui prie tinklalapiy ir programy naudoti
sudétingesnius slaptazodzius.

.Password Manager” déka saugg lengva stebéti ir tobulinti, kadangi kiekvieno slaptazodzio, kurj
naudojate prisijungdami prie savo tinklalapiy ar programy, stiprumas akimirksniu automatiskai
analizuojamas.

Kuriant ,Password Manager* aboemento prisijungimg ir vedant slaptazodj, po slaptazodziu rodoma
spalvota juosta, kuri nurodo slaptazodzio stiprumg. Spalvy reikSmés:

e Raudona - silpnas
e Geltona — neblogas

e  Zalia - stiprus

»Password Manager“ piktogramos nustatymai

~Password Manager® bando nustatyti tinklalapiy ir programy prisijungimo ekranus. Kai programa
aptinks prisijungimo ekrang, kuriam dar nesate susikdre prisijungimo, ,Password Manager* jus
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paragins jtraukti Sio ekrano prisijungimg ir parodys ,,Password Manager* piktogramg su pliuso
Zenklu.

1. Norédami individualizuoti, kaip ,Password Manager“ programa turéty elgtis aptikusi galimas
prisijungimo svetaines, spustelékite arba bakstelékite piktogramg ir tada spustelékite arba
bakstelékite ,,ilcon Settings“ (piktogramos nustatymai).

e ,Prompt to add logons for logon screens* (paraginti jtraukti prisijungimy ekrany
prisijungimus)— spustelékite arba bakstelékite Sig parinktj, jei norite, kad ,Password
Manager*® jus paraginty jtraukti prisijungima, kai bus parodytas prisijungimo ekranas, kuriam
dar néra nustatytas prisijungimas.

e ,Exclude this screen” (nejtraukti Sio ekrano) — pasirinkite Zymos langelj, jei norite, kad
.Password Manager” programa daugiau neberaginty jtraukti prisijungimo Siam prisijungimo
ekranui.

e Do not prompt to add logons for logon screens® (neraginti jtraukti prisijungimus
prisijungimy ekranams) — pasirinkite sukamajj mygtuka.

2. Norédami jtraukti prisijungimg ekranams, kurie buvo anksciau nejtraukti:
a. Prisijunkite prie anksCiau nejtraukto tinklalapio.

b. Kad ,Password Manager” programa jsiminty Sios svetainés slaptazodj, i§Sokancdiame
dialogo lange spustelékite arba bakstelékite |Jsiminti, kad baty iSsaugotas slaptazodis ir
sukurtas Sio ekrano prisijungimas.

3.  Norédami pasiekti papildomus ,Password Manager® nustatymus, ,Password Manager puslapyje
spustelékite arba bakstelékite ,Password Manager“ piktogramg, spustelékite arba bakstelékite
»Open Password Manager“ (atidaryti ,Password Manager®) ir tada spustelékite arba
bakstelekite Nuostatos.

Prisijungimy importavimas ir eksportavimas

,HP Password Manager“ programos importavimo ir eksportavimo puslapyje galite importuoti
Ziniatinklio narSykliy jasy kompiuteryje iSsaugotus prisijungimus. Taip pat galite importuoti duomenis
i ,HP Client Security” atsarginés kopijos saugojimo failo ir eksportuoti duomenis j ,HP Client
Security” atsarginés kopijos saugojimo failg.

A Norédami paleisti importavimo ir eksportavimo puslapj, ,Password Manager* puslapyje
spustelékite ,,Import and export“ (importuoti ir eksportuoti).
Norédami importuoti slaptazodzius i$ narSyklés:

1. Spustelékite arba bakstelékite narSykle, i$ kurios norite importuoti slaptazodzius (rodomos tik
jdiegtos narsykleés).

2. ISvalykite abonementy, kuriy slaptazodziy importuoti nenorite, Zymés langelius.
3. Spustelékite arba bakstelékite Importuoti.

Duomeny importavimas i$ ,HP Client Security“ atsarginés kopijos saugojimo failo arba eksportavimas
j §j failg gali bati vykdomas importavimo ir eksportavimo puslapyje naudojant atitinkamus saitus
(parinktyje ,,Other options“ (kitos parinktys).

@PASTABA: Si funkcija importuoja ir eksportuoja tik ,Password Manager* duomenis. Norédami gauti
daugiau informacijos apie atsarginiy kopijy kdrimg ir papildomy ,HP Client Security“ duomeny
atkdrima, Zr. ,,Atsarginés duomeny kopijos kdrimas ir duomeny atkdrimas® 29 puslapyje®.
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Norédami importuoti duomenis i$ ,HP Client Security“ atsarginés kopijos saugojimo failo:

1. ,HP Password Manager® importavimo ir eksportavimo puskapyje spustelékite arba bakstelékite
»import data from an HP Client Security backup file*“ (importuoti duomenis i$ ,HP Client
Security” atsarginés kopijos saugojimo failo).

2. Patvirtinkite savo tapatybe.

3. Pasirinkite anksc&iau sukurtg atsarginés kopijos saugojimo failg arba j pateiktg laukelj jveskite jo
kelig ir tada spustelékite arba bakstelékite Narsyti.

4. )veskite slaptazodj, kuriuo apsaugojamas failas, ir tada spustelékite arba bakstelékite Toliau.
5. Spustelékite arba bakstelékite Atkurti.
Norédami eksportuoti duomenis j ,HP Client Security“ atsarginés kopijos saugojimo faila:

1. ,HP Password Manager® importavimo ir eksportavimo puskapyje spustelékite arba bakstelékite
»Export data from an HP Client Security backup file“ (eksportuoti duomenis i$ ,HP Client
Security” atsarginés kopijos saugojimo failo).

2. Patvirtinkite savo tapatybe ir tada spustelékite arba bakstelékite Toliau.

3. |veskite atsarginés kopijos saugojimo failo pavadinimg. Pagal numatytuosius nustatymus failas
iSsaugojamas aplanke ,Dokumentai“. Norédami nurodyti kitg vieta, spustelékite arba
bakstelékite Narsyti.

4. )veskite ir patvirtinkite slaptazodj, kuriuo bus apsaugojamas failas, ir tada spustelékite arba
bakstelékite Jrasyti.

Nustatymai
Galite nurodyti nustatymus ir taip ,Password Manager* pritaikyti savo reikméms:

e ,Prompt to add logons for logon screens“ (raginti jtraukti prisijungimus prisijungimy
ekranams) — ,,Password Manager“ piktograma su pliuso Zenklu rodoma visada, kai aptinkamas
tinklalapio arba programos prisijungimo ekranas. Si piktograma reiskia, kad $io ekrano
prisijungimg galite jtraukti j ,,Logons“ (prisijungimai) meniu.

Jei Sig funkcijg norite iSjungti, iSvalykite Zzymés langel;j, esantj Salia ,,Prompt to add logons for
logon screens* (raginti jtraukti prisijungimus prisijungimy ekranams).

e ,,Open Password Manager with Ctri+Win+h“ (atidaryti ,Password Manager® naudojant Ctrl +
Win + h) — numatytasis spartusis klavisas, kuris atidaro ,,Password Manager Quick Links*,
yra: Ctrl + ,Windows* klaviSas + h.

Norédami pakeisti spartyjj klaviSa, spustelékite arba bakstelékite Sig parinktj ir tada jveskite
naujg klaviSy kombinacijg. Kombinacijg gali sudaryti vienas ar daugiau i$ Siy klavidy: ctrl, alt
arba shift ir bet kuris raidinis arba skaitmeny klaviSas.

Kombinacijy, kurias naudojama ,Windows* arba ,Windows* programos, naudoti negalima.

e Norédami nustatymus atstatyti j numatytgsias gamintojo reikSmes, spustelékite arba bakstelékite
»Restore defaults“ (atkurti numatytgsias reikSmes).
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Papildomi nustatymai

Administratoriai gali pasiekti toliau pateiktas parinktis pasirinkdami ,,Gear* (nustatymy) piktograma,
esancig pagrindiniame ,HP Client Security“ ekrane.

e ,Administrator policies* (administratoriaus strategijos) — leidzia sukonfigiruoti administratoriy
prisijungimo ir sesijy naudojimo taisykles.

e ,Standard User policies“ (paprastojo vartotojo strategijos) — leidzZia sukonfigdruoti paprastyjy
vartotojy prisijungimo ir sesijy naudojimo taisykles.

e ,Security Features“ (saugos priemonés) — leidZia pagerinti kompiuterio saugg: ,Windows*
abonementas apsaugojamas naudojant grieztg autentifikavimg ir (arba) jgalinant autetifikavima
prie$ paleidziant ,Windows".

e Vartotojai — leidzia valdyti vartotojus ir jy kredencialus.

e , My policies* (mano strategijos) — leidzia perziréti savo autentifikavimo taisykles ir jtraukimo
bakle.

e ,Backup and Restore“ (atsarginis kopijavimas ir atkirimas) — leidzia sukurti atsargine ,HP
Client Security“ duomeny kopijg arba tuos duomenis atkurti.

e ,About HP Client Security” (apie ,HP Client Security“) — rodo ,HP Client Security” versijos
informacija.

Administratoriaus strategijos

Galite sukonfigdruoti $io kompiuterio administratoriy prisijungimo ir sesijy naudojimo taisykles. Cia
nustatytos prisijungimo strategijos valdo privalomus vietinio administratoriaus prisijungimo prie
,Windows*“ kredencialus. Cia nustatytos seansy strategijos valdo privalomus vietinio administratoriaus
tapatybés patvirtinimo kredencialus ,Windows" operacinéje sistemoje.

Paspaudus Taikyti, pagal numatytuosius nustatymus visos naujos arba pakeistos strategijos
pradedamos taikyti tuojau pat.

Norédami jtraukti naujg strategija:
1. ,HP Client Security“ pagrindiniame puslapyje spustelékite arba bakstelékite ,,Gear* piktograma.

2. Papildomy nustatymy puslapyje spustelékite arba bakstelékite ,,Administrator Policies”
(administratoriaus strategijos).

3. Spustelékite arba bakstelékite ,,Add new policy“ (jtraukti naujg strategijg).

4. Spustelékite rodykles zemyn, kad pasirinktuméte pirminius (pasirinktinis) ir papildomus naujos
startegijos kredencialus ir tada spustelékite arba bakstelékite Jtraukti.

5. Spustelékite Taikyti.
Norédami naujos ar pakeistos strategijos taikyma atidéti:

1. Spustelékite arba bakstelékite ,,Enforce this policy immediately* (Sig strategijg taikyti tuojau
pat).

2. Pasirinkite ,,Enforce this policy on the specific date“ (Sig strategija taikyti konkrecig datg).

3. |veskite datg arba naudodamiesi i§Sokanciu kalendoriumi pasirinkite datg, kada Si strategija
turéty bati pradéta taikyti.

4. Jei pageidaujate, pasirinkite, kada apie naujg strategijg priminti vartotojams.

5. Spustelékite Taikyti.
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Paprastojo vartotojo strategijos

Galite sukonfigtruoti Sio kompiuterio paprastyjy vartotojy prisijungimo ir sesijy naudojimo taisykles.
Cia nustatytos prisijungimo strategijos valdo privalomus paprastojo vartotojo prisijungimo prie
,Windows" kredencialus. Cia nustatytos seansy strategijos valdo privalomus paprastojo vartotojo
tapatybés patvirtinimo kredencialus ,Windows" operacinéje sistemoje.

Paspaudus Taikyti, pagal numatytuosius nustatymus visos naujos arba pakeistos strategijos
pradedamos taikyti tuojau pat.

Norédami jtraukti naujg strategija:

1.
2,

5.

,HP Client Security* pagrindiniame puslapyje spustelékite arba bakstelékite ,,Gear piktograma.

Papildomy nustatymy puslapyje spustelékite arba bakstelékite ,,Standard User Policies*
(paprastojo vartotojo strategijos).

Spustelékite arba bakstelékite ,,Add new policy“ (jtraukti naujg strategijg).

Spustelékite rodykles Zzemyn, kad pasirinktuméte pirminius (pasirinktinis) ir papildomus naujos
startegijos kredencialus ir tada spustelékite arba bakstelékite Jtraukti.

Spustelékite Taikyti.

Norédami naujos ar pakeistos strategijos taikymg atidéti:

1.

Spustelékite arba bakstelékite ,,Enforce this policy immediately“ (Sig strategijg taikyti tuojau
pat).

Pasirinkite ,,Enforce this policy on the specific date“ (Sig strategijg taikyti konkrecig datg).

Jveskite datg arba naudodamiesi iS§okanciu kalendoriumi pasirinkite datg, kada Si strategija
turéty bati pradéta taikyti.

Jei pageidaujate, pasirinkite, kada apie naujg strategijg priminti vartotojams.

Spustelékite Taikyti.

Saugos priemonés

Galite jgalinti ,HP Client Security“ saugos priemones, kurios apsaugo nuo nesankcionuotos prieigos
prie kompiuterio.

Norédami nustatyti saugos priemones:

1.
2,

,HP Client Security* pagrindiniame puslapyje spustelékite arba bakstelékite ,,Gear piktograma.

Papildomy nustatymy puslapyje spustelékite arba bakstelékite Saugos priemonés.

Saugos priemonés
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3. |galinkite saugos priemones pasirinkdami jy Zymés langelius ir tada spustelékite arba
bakstelékite Taikyti. Kuo daugiau priemoniy pasirinksite, tuo geriau bus apsaugotas jusy
kompiuteris.

Sie nustatymai taikomi visiems vartotojams.

e _,Windows Logon Security“ (,Windows* prisijungimo sauga) — apsaugo jasy ,Windows"
abonementus, kadangi prieiga suteikiama tik pateikus ,HP Client Security” kredencialus.

e  Sauga pries$ jkraunant sistema (autentifikavimas jjungus) — apsaugo jisy kompiuter;j
pries paleidziant ,Windows*. Sis pasirinkimas negalimas, jei BIOS jo nepalaiko.

e ,Allow One Step logon“ — (leisti vieno veiksmo prisijungimg) — Sis nustatymas leidzia
praleisti ,Windows" prisijungima, jei prie$ tai autentifikavimas buvo atliktas ,Power—on
authentication (autentifikavimas jjungus) arba ,Drive Encryption” lygmenyje.

4. Spustelékite arba bakstelékite Vartotojai ir tada spustelékite arba bakstelékite vartotojy plytele.

Vartotojai

Galite stebéti ir valdyti Sio kompiuterio ,HP Client Security“ vartotojus.

Norédami j ,HP Client Security® jtraukti kitg ,Windows* vartotoja:

1. ,HP Client Security“ pagrindiniame puslapyje spustelékite arba bakstelékite ,,Gear” piktograma.
2. Papildomy nustatymy puslapyje spustelékite arba bakstelékite Vartotojai.

3. Spustelékite arba bakstelékite ,,Add another Windows user to HP Client Security“ (jtraukti
kitg ,Windows* vartotojg j ,HP Client Security*).

4. )veskite vartotojo, kurj norite jtraukti, vardg ir tada spustelékite arba bakstelékite Gerai.
5. ]veskite vartotojo ,Windows* slaptaZzod;.
Vartotojo puslapyje rodoma jtraukto vartotojo plytelé.
Noréedami ,Windows* vartotojg istrinti is ,HP Client Security*:
1. ,HP Client Security* pagrindiniame puslapyje spustelékite arba bakstelékite ,,Gear piktograma.
2. Papildomy nustatymy puslapyje spustelékite arba bakstelékite Vartotojai.
3. Spustelékite arba bakstelékite vartotojo, kurj norite istrinti, varda.
4

Spustelékite arba bakstelékite ,,Delete User* (trinti vartotojg) ir tada patvirtinkite spustelédami
arba bakstelédami Taip.

Jei norite, kad baty parodyta vartotojui taikomy prisijungimo ir seanso strategijy suvestiné:

A Spustelékite arba bakstelékite Vartotojai ir tada spustelékite arba bakstelékite vartotojy plytele.

Mano strategijos

Galite jjungti savo autentifikavimo taisykles ir jtraukimo bukle. Mano strategijy puslapis taip pat
pateikia saitus j administratoriaus strategijy ir paprastojo vartotojo strategijy puslapius.
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1. ,HP Client Security* pagrindiniame puslapyje spustelékite arba bakstelékite ,,Gear piktograma.

2. Papildomy nustatymy puslapyje spustelékite arba bakstelékite ,,My Policies* (mano
strategijos).

Parodomos Siuo metu prisijungusiam vartotojui taikomos prisijungimo ir seanso naudojimo
taisyklés.

Mano strategijy puslapis taip pat pateikia saitus j ,,Administratoriaus strategijos” 26 puslapyje“ir
sPaprastojo vartotojo strategijos” 27 puslapyje®.

Atsargines duomeny kopijos kirimas ir duomeny
atkurimas

Rekomenduojama, kad reguliariai suskurtuméte atsargine savo ,HP Client Security” duomeny kopija.
Kaip daznai turétumeéte sukurti atsargine duomeny kopijg priklauso nuo to, kaip daznai duomenys
keiCiami. PavyzdZiui, jei kasdien jtraukiate naujus prisijungimus, atsargine duomeny kopijg turétumete
sukurti kasdien.

Atsargines kopijas taip pat galima naudoti perkeliant duomenis iS vieno kompiuterio j kitg, t. vy.
importuojant ir eksportuojant.

E’%PASTABA: Sia funkcija sukuriama tik ,Password Manager* atsarginé kopija. ,Drive Encryption®
naudoja atskirg atsarginés kopijos karimo metoda. ,Device Access Manager® ir autentifikavimo pirsto
atspaudu atsarginés kopijos nekuriamos.

Norint atkurti duomenis i§ atsarginés kopijos saugojimo failo, kompiuteryje, kuriame bus atkuriami Sie
duomenys, turi biti jdiegta ,HP Client Security” programa.

Norédami sukurti atsargine duomeny kopijg:
1. ,HP Client Security* pagrindiniame puslapyje spustelékite arba bakstelékite ,,Gear piktograma.

2. Papildomy nustatymy puslapyje spustelékite arba bakstelékite ,,Administrator Policies*
(administratoriaus strategijos).

3. Spustelékite arba bakstelékite ,,Backup and Restore” (atsarginis kopijavimas ir atkGrimas).
4. Spustelékite arba bakstelékite Atsarginé kopija ir tada patvirtinkite savo tapatybe.

5. Pasirinkite modulj, kurj norite jtraukti j atsargine kopijg, ir tada spustelékite arba bakstelékite
Toliau.

6. |veskite saugojimo failo pavadinima. Pagal numatytuosius nustatymus failas iSsaugojamas
aplanke ,Dokumentai“. Norédami nurodyti kitg vieta, spustelékite arba bakstelékite Narsyti.

7. |veskite ir patvirtinkite slaptazodj, kuriuo bus apsaugojamas failas.

8. Spustelékite arba bakstelékite Jrasyti.

Norédami atkurti duomenis:

1. ,HP Client Security* pagrindiniame puslapyje spustelékite arba bakstelékite ,,Gear* piktograma.

2. Papildomy nustatymy puslapyje spustelékite arba bakstelékite ,,Administrator Policies*
(administratoriaus strategijos).

3. Spustelékite arba bakstelékite ,,Backup and Restore“ (atsarginis kopijavimas ir atkdrimas).

4. Pasirinkite Atkurti ir tada patvirtinkite savo tapatybe.
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5. Pasirkite anks€iau sukurtg saugojimo failg. | pateiktg laukelj jveskite jo kelig. Norédami nurodyti
kitg vietg, spustelékite arba bakstelékite Narsyti.

6. |veskite slaptazodj, kuriuo apsaugojamas failas, ir tada spustelékite arba bakstelékite Toliau.
7. Pasirinkite modulius, kuriy duomenis norite atkurti.

8. Spustelékite arba bakstelékite Atkurti.
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5 ,,HP Drive Encryption® (tik tam tikruose
modeliuose)

»HP Drive Encryption” priemoné visapusiskai apsaugo jisy kompiuterio duomenis juos uzSifruodama.
Kai ,Drive Encryption® yra suaktyvinama, turite prisijungti ,Drive Encryption® prisijungimo ekrane, kuris
rodomas prie$ paleidziant ,Windows® operacine sistema.

,HP Client Security” pagrindinis ekranas ,Windows" administratoriams leidzia aktyvinti ,Drive
Encryption® priemone, sukurti atsargine Sifravimo rakto kopija ir pasirinkti uzsifruoti disky jrenginj (-
ius) ar skaidinius arba panaikinti jy zymeéjimg. Norédami gauti daugiau informacijos, zr. ,HP Client
Security” programinés jrangos zinyng.

Naudojant ,Drive Encryption“ galima atlikti Sias uzduotis:
e  Pasirinkti ,Drive Encryption“ nuostatas:
° uzsifruoti ir iSkoduoti atskirus disky jrenginius ar skaidinius naudojant programinés jrangos
Sifravima;
° uzsifruoti ir iSkoduoti atskirus uzsisifruojancius disky jrenginius naudojant aparatdros
Sifravima;

° papildomai apsaugoti iSjungiant energijos taupyma arba pristabdymg ir taip uztikrinti, kad
visuomet prie$ jkraunant sistema jg reikéty autentifikuoti.

= PASTABA: Sifruoti galima tik vidinius SATA ir iSorinius eSATA standziuosius diskus.

e  Sukurti atsargine rakto kopijg

e  Atkurti prieigg prie uzsifruoto kompiuterio naudojant atsargine rakto kopijg ir ,HP SpareKey*
priemone

e |galinti ,Drive Encryption* autentifikavimg prie$ jkraunant sistemg naudojant slaptazod;,
registruotg pirdto atspaudg arba PIN lustinéms korteléms

,Drive Encryption* atidarymas

Administratoriai ,Drive Encryption® gali pasiekti atidarydami ,HP Client Security*:
1. Pradzios ekrane spustelékite arba bakstelékite ,,HP Client Security* programéle (,Windows 8).
—arba —

~Windows* darbalaukyje, pranesimy srityje, esandioje uzduociy juostos desinéje puséje, dukart
spustelékite arba dukart bakstelékite ,,HP Client Security* piktograma.

2. Spustelékite arba bakstelékite ,,Drive Encryption® piktograma.
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Bendrosios uzduotys

,Drive Encryption* aktyvinimas standartiniams standiesiems diskams

Standartiniai standieji diskai yra uzsifruojami naudojant programinés jrangos Sifravimg. Norédami
uzsifruoti disky jrenginj arba disko skaidinj, vykdykite tokius veiksmus:

1. Paleiskite ,,Drive Encryption®“. Daugiau informacijos rasite skyriuje ,,Drive Encryption®
atidarymas® 31 puslapyije.

2. Pasirinkite disky jrenginio arba skaidinio, kurj norite uzsifruoti, zymeés langelj ir tada spustelékite
arba bakstelékite ,,Backup Key*“ (atsarginés kopijos raktas).

E’%PASTABA: Kad uztikrintuméte geresnj sauguma, pasirinkite ,,Disable sleep mode for
increased security“ (iSjungti energijos taupymo rezimg geresniam saugumui) zymés langel;.
ISjungus energijos taupymo rezima, néra absoliuciai jokio pavojaus, kad kredencialai, naudojami
atrakinant disky jrenginj, baty saugomi standziajame diske.

3. Pasirinkite vieng ar daugiau atsarginés kopijos parinkgiy ir tada spustelékite arba bakstelékite
»Backup“ (atsarginé kopija). Daugiau informacijos rasite skyriuje ,Atsarginés Sifravimo rakty
kopijos kdrimas® 35 puslapyje.

4. Galite testi savo darbg, kol yra kuriama atsarginé Sifravimo rakto kopija. Kompiuterio
neperkraukite.

r__*:"/?PASTABA: jas raginami kompiuterj palesti i$ naujo. Paleidus i$ naujo rodomas disko Sifravimo
ekranas prie$ jkraunant sistemg — reikalingas autentifikavimas prie$ paleidziant ,Windows".

,orive Encryption® priemoné suaktyvinta. Pasirinkto disko skaidinio (-iy) Sifravimas gali uztrukti keletg
valandy, priklausomai nuo skaidiniy kiekio ir dydzio.

Norédami gauti daugiau informacijos, zr. ,HP Client Security“ programinés jrangos zZinyna.

,Drive Encryption* aktyvinimas uzsisifruojantiems disky jrenginiams

UzsiSifruojancius disky jrenginius, atitinkancius , Trusted Computing Group“ grupés OPAL
specifikacijas, keliamas uzsiSifruojanciy disky jrenginiy valdymui, galima uZzSifruoti naudojant
programinés jrangos Sifravimg arba aparatiros Sifravimg. Aparatdros Sifravimas yra daug greitesnis
nei programinés jrangos. Taciau negalite pasirinkti, kuriuos disko skaidinius uzsifruoti. UZSifruojamas
iStisas disky jrenginys, jskaitant visus skaidinius.

Jei norite uzsifruoti atskirus skaidinius, turite naudoti programinés jrangos Sifravimg. Nepamirskite
iSvalyti ,,Only allow hardware encryption for Self-Encrypting Drives (SEDs)“ (uzsiSifruojantiems
disky jrenginiams (SED) leisti tik aparatdros Sifravimg) zymos langelio.

Norédami suaktyvinti ,,Drive Encryption® uzsiSifruojantiems disky jrenginiams, vykdykite tokius
veiksmus:

1. Paleiskite ,,Drive Encryption‘“. Daugiau informacijos rasite skyriuje ,,,Drive Encryption®
atidarymas” 31 puslapyije.

2. Pasirinkite disky jrenginio, kurj norite uzsifruoti, Zymés langelj ir tada spustelékite arba
bakstelékite ,,Backup Key* (atsarginés kopijos raktas).

E‘/?PASTABA: Kad uztikrintuméte geresnj sauguma, pasirinkite ,,Disable Sleep Mode for added
security” (iSjungti energijos taupymo rezimg papildomam saugumui) Zymés langel;. ISjungus
energijos taupymo reZimg, néra absoliudiai jokio pavojaus, kad kredencialai, naudojami
atrakinant disky jrenginj, bty saugomi standZiajame diske.
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3. Pasirinkite vieng ar daugiau atsarginés kopijos parinkéiy ir tada spustelékite arba bakstelékite
»Backup® (atsarginé kopija). Daugiau informacijos rasite skyriuje ,Atsarginés Sifravimo rakty
kopijos kdrimas® 35 puslapyje.

4. Galite testi savo darbag, kol yra kuriama atsarginé Sifravimo rakto kopija. Kompiuterio
neperkraukite.

@PASTABA: uzsisifruojanciy disky jrenginiy atveju jds raginami iSjungti kompiuter;.

Norédami gauti daugiau informacijos, Zr. ,HP Client Security“ programinés jrangos Zinyna.

»Drive Encryption” iSjungimas

1. Paleiskite ,,Drive Encryption“. Daugiau informacijos rasite skyriuje ,.,Drive Encryption®
atidarymas® 31 puslapyije.

2. |8valykite visy uZSifruoty disky jrenginiy Zymés langelius ir tada spustelékite arba bakstelékite
Taikyti.

Pradedamas ,Drive Encryption® iSjungimas.

@PASTABA: Jei buvo naudojamas programinés jrangos Sifravimas, pradedamas iSkodavimas.
Tai gali uztrukti keletg valandy, priklausomai nuo skaidiniy kiekio ir dydzio. Kai iSkodavimas
baigtas, ,Drive Encryption® priemoné iSjungiama.

Jei buvo naudojamas aparatdros Sifravimas, disky jrenginys akimirksniu iSkoduojamas ir po
poros minugéiy ,Drive Encryption” priemoné iSjungiama.

ISjungus ,Drive Encryption® jus busite paraginti iSjungti kompiuterj, jei buvo naudojamas
aparatdros Sifravimas, arba paleisti kompiuterj i$ naujo, jei buvo naudojamas programinés
jrangos Sifravimas.

Prisijungimas po to, kai ,,Drive Encryption®“ priemoné suaktyvinta

Kai jjungiate kompiuterj po to, kai ,Drive Encryption” buvo suaktyvinta ir jisy vartotojo abonementas
jtrauktas, turite prisijungti ,,Drive Encryption® prisijungimo ekrane.

E%?PASTABA: kai kompiuteris aktyvinamas i$ energijos taupymo ar pristabdymo, ,Drive Encryption®
autentifikavimas prie$ jkraunant sistema nerodomas, jei buvo naudojamas programinés jrangos
Sifravimas arba aparatdros Sifravimas. Aparatiros Sifravimas pateikia ,,Disable sleep mode for
increased security” (iSjungti energijos taupymo rezimg geresniam saugumui) parinktj, kurig jgalinus
neleidZiama jsijungti energijos taupymo ar pristabdymo reZzimams.

Kai kompiuteris aktyvinamas i$ sulaikytosios veiksenos, ,Drive Encryption“ autentifikavimas prie$
jkraunant sistemg rodomas abiem atvejais — jei buvo naudojamas programinés jrangos Sifravimas
arba aparatiros Sifravimas.

E’%PASTABA: jei ,Windows" administratorius ,HP Client Security“ priemonéje jgalino BIOS saugag
pries jkraunant sistemg ir jei yra jgalintas (pagal numatytuosius nustatymus) prisijungimas vienu
veiksmu, prie kompiuterio prisijungti galite iSkart po BIOS prie$ jkraunant sistemg autentifikavimo, nes
dar kartg autentifikuoti ,Drive Encryption® prisijungimo ekrane nebereikia.

Vieno vartotojo prisijungimas:

A Puslapyje Registracija jveskite savo ,Windows* slaptazodj, lustinés kortelés PIN, ,SpareKey*
arba perbraukite registruotu pirstu.

Bendrosios uzduotys 33



Keliy vartotojy prisijungimas:

1. Puslapyje ,,Select user to logon“ (pasirinkti vartotoja, kuris prisijungs), i$ iSskleidziamojo
sgraso pasirinkite vartotoja, kuris prisijungs ir tada spustelékite arba bakstelékite Toliau.

2. Puslapyje Registracija jveskite savo ,Windows" slaptaZzodj arba lustinés kortelés PIN, arba
perbraukite registruotu pirstu.

@PASTABA: palaikomos Sios lustinés kortelés:

Palaikomos lustinés kortelés

e ,Gemalto Cyberflex Access 64k V2c*

@PASTABA: jei prisijungiant ,Drive Encryption” prisijungimo ekrane naudojamas atkdrimo raktas,
norint gauti prieiga prie vartotojy abonementy, ,Windows* registracijoje reikia jvesti papildomus
kredencialus.

Papildomy standziyjy disky Sifravimas

Ypac rekomenduojama naudoti ,HP Drive Encryption® ir taip uzSifruojant standyjj diskg apsaugoti
savo duomenis. Suaktyvinus, visi pridéti standieji diskai ar sukurti skaidiniai gali bati uzsifruoti vykdant
Siuos veiksmus:

1. Paleiskite ,,Drive Encryption“. Daugiau informacijos rasite skyriuje ,..Drive Encryption®
atidarymas*” 31 puslapyije.

2. Programine jranga Sifruotiems disky jrenginiams pasirinkite disko skaidinius, kuriuos norite
Sifruoti.

E%?PASTABA: Tai taip pat taikoma, kai yra vienas arba keli standartiniai standieji diskai ir vienas
ar keli uzsisifruojantys disky jrenginiai.

—arba —
A Aparatira Sifruotiems disky jrenginiams pasirinkite papildomg (-us) disky jrenginj (-iu), kurj (-
iuos) norite Sifruoti.

ISpléstinés uzduotys

»,Drive Encryption” valdymas (administratoriaus uzduotis)

Administratoriai naudodamiesi ,Drive Encryption® gali perzitiréti ir pakeisti visy kompiuterio standziyjy
disky Sifravimo blseng (neuzsifruoti arba uzsifruoti).

e Jei bisena yra jgalinta, ,Drive Encryption“ priemoné buvo suaktyvinta ir sukonfigiruota. Disky
jrenginys yra vienoje i$ Siy buseny:

Programinés jrangos Sifravimas
° NeuzSifruotas
° UZSifruotas
o Sifruojamas

° ISkoduojamas
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Aparaturos Sifravimas

° UZSifruotas

° NeuZzsifruotas (papildomiems disky jrenginiams)
Atskiry disky skaidiniy Sifravimas arba iSkodavimas (tik programinés jrangos
Sifravimas)

Administratoriai naudodamiesi ,Drive Encryption® gali Sifruoti vieng ar kelis kompiuterio standZiojo
disko skaidinius arba iSkoduoti bet kurj jau uzSifruotg disko skaidin;.

1. Paleiskite ,,Drive Encryption®. Daugiau informacijos rasite skyriuje ,,,Drive Encryption®
atidarymas® 31 puslapyije.

2. Parinktyje ,,Drive Status* (disky jrenginio bisena) pasirinkite arba iSvalykite kiekvieno
standziojo disko skaidinio, kurj norite uzsifruoti arba iSkoduoti, Zymés langel;j ir tada spustelékite
arba bakstelékite Taikyti.

E’%PASTABA: Kai skaidinys yra Sifruojamas arba iSkoduojamas, eigos juostoje rodomi uzsifruoto
skaidinio procentai.

E’%PASTABA: Dinaminiai skaidiniai nepalaikomi. Jei rodoma, kad skaidinys yra, taCiau pasirinkus jo
Sifruoti negalima, vadinasi skaidinys yra dinaminis. Dinaminis skaidinys atsiranda po to, kai Disko
valdymo priemoneéje kuriant naujg skaidinj buvo sutrauktas skaidinys.

Jei skaidinys bus kei¢iamas j dinaminj skaidinj, bus parodytas jspéjimas.

Disko valdymas

e Slapyvardis — savo disky jrenginius ar skaidinius galite kaip nors pavadinti, kad juos bty
galima lengvai identifikuoti.

e Atjungti disky jrenginiai — ,Drive Encryption® gali susekti i§ kompiuterio pa8alintus diskus. 18
kompiuterio paSalintas diskas automatiSkai perkeliamas j atjungty sgrasa. Jei diskas grgZzinamas
j sistema, jis vél rodomas prijungtujy sarade.

e Jei daugiau nebenorite sekti ar valdyti atjungto disky jrenginio, galite jj paSalinti i$ atjungty
jrenginiy sara$o.

e Drive Encryption® priemoné bus suaktyvinta tol, kol nebus i8valyti visy prijungty disky jrenginiy
zymes langeliai ir atjungty disky sarasas nebus tuscias.

Atsarginé kopija ir atkGirimas

Kai ,Drive Encryption® priemoné suaktyvinta, administratoriai, naudodamiesi Sifravimo rakto
atsarginés kopijos puslapiu, kei€iamoje laikmenoje gali sukurti atsargine Sifravimo rakty kopijg ir atlikti
atkdrima.

Atsarginés Sifravimo rakty kopijos kurimas

Administratoriai keiCiamyjy laikmeny jrenginyje gali sukurti atsargine uzSifruoto disky jrenginio
Sifravimo rakto kopija.
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/\ ISPEJIMAS: Saugojimo jrenginj su atsargine rakto kopija batinai laikykite saugioje vietoje, nes jei
pamirStuméte slaptaZzodj, pamestuméte lustine kortele ir nebdtuméte uzregistrave pirsto, tik
naudodamiesi Siuo jrenginiu galésite atgauti prieigg prie kompiuterio. Laikymo vieta taip pat turéty
bati patikima, nes saugojimo jrenginys suteikia prieigg prie ,Windows*.

1.

Paleiskite ,,Drive Encryption“. Daugiau informacijos rasite skyriuje ,,Drive Encryption*
atidarymas” 31 puslapyije.

Pasirinkite disky jrenginio zymés langelj ir tada spustelékite arba bakstelékite ,,Backup Key“
(atsarginés kopijos raktas).

Parinktyje ,,Create HP Drive Encryption recovery key*“ (sukurti ,HP Drive Encryption“ atkirimo
raktg) pasirinkite vieng ar kelias toliau nurodytas parinktis:

e ,Removable Storage“ (keiciamoji laikmena) — pasirinkite zymeés langelj ir tada pasirinkite
saugojimo jrenginj, kuriame bus iSsaugojamas Sifravimo raktas.

e ,SkyDrive“ — pasirinkite Zymés langelj. Turite bati prisijunge prie interneto. Prisijunkite prie
~Microsoft SkyDrive® ir tada spustelékite arba bakstelékite Taip.

E/%"PASTABA: jei norite pasinaudoti ,HP Drive Encryption® atsargine rakto kopija, kuri yra
laikoma ,SkyDrive®, turite jg atsisiysti i$ ,SkyDrive* j kei€¢iamyjy laikmeny jrenginj ir tada
saugojimo jrenginj jdéti j §j kompiuter;.

e TPM (tik tam tikruose modeliuose) — leidzia atkurti duomenis naudojant TMP slaptazod,.

/\ ISPEJIMAS: jei TMP yra i$valytas arba kompiuteris sugedes, atsarginés kopijos pasiekti
negalésite. Jei pasirenkamas Sis bidas, taip pat turéty bati pasirenkamas ir kitas atsarginés
kopijos kdrimo bidas.

Spustelékite arba bakstelékite ,,Backup” (atsarginé kopija).

Sifravimo raktas i§saugojamas jisy pasirinktame saugojimo jrenginyje.

Prieigos prie suaktyvinto kompiuterio atklirimas naudojant atsargine rakty kopija

Administratoriai gali vykdyti atkGrimg naudodami ,Drive Encryption® raktg, kurio kopija aktyvinimo
metu buvo iSsaugota kei¢iamujy laikmeny jrenginyje, arba ,Drive Encryption“ priemonéje
pasirinkdami ,,Backup Key*“ (atsarginé rakto kopija).

1.
2.
3.

Jdékite keiCiamyjy laikmeny jrenginj,kuriame yra jisy atsarginé rakto kopija.
Jjunkite kompiuter;.

Kai atsidarys ,HP Drive Encryption® prisijungimo dialogo langas, spustelékite arba bakstelékite
,»Atklrimas*.

Jveskite failo, kuriame yra jlsy atsarginé rakto kopija, kelig arba pavadinimg ir tada spusteléekite
arba bakstelékite Atklrimas.

Kai atsidarys patvirtinimo dialogo langas, spustelékite arba bakstelékite Gerai.

Rodomas ,Windows* prisijungimo langas.

E’%PASTABA: jei prisijungiant ,,Drive Encryption® prisijungimo ekrane naudojamas atkdrimo

raktas, norint gauti prieigg prie vartotojy abonementy, ,Windows" registracijoje reikia jvesti
papildomus kredencialus. Ypa¢ rekomenduojama atlikus atkdrimg pakeisti savo slaptazod;.

,HP SpareKey* atklirimo vykdymas

Jei priemonéje ,Drive Encryption® prie$ jkraunant sistema vykdysite ,SpareKey* atkirima, kad
galétuméte naudotis kompiuteriu, turésite teisingai atsakyti j saugos klausimus. Norédami gauti
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daugiau informacijos apie ,SpareKey* atkdrimo nustatyma, Zr. ,HP Client Security“ programinés
jrangos Zinyng.

Jei pamirSote savo slaptazodi, ,HP SpareKey“ atkiirimg atlikite taip:
1. ljunkite kompiuterj.
2. Kai bus parodytas ,HP Drive Encryption® puslapis, nueikite j vartotojo prisijungimo puslapj.

3. Spustelékite ,,SpareKey*“.

=¥ PASTABA: jei jusy ,SpareKey" nebuvo inicijuotas ,HP Client Security” priemonéje,
»opareKey“ mygtuko nebus.

4. )veskite teisingus atsakymus j pateiktus klausimus ir tada spustelékite Registracija.

Rodomas ,Windows* prisijungimo langas.

E/%"PASTABA: jei prisijungiant ,Drive Encryption® prisijungimo ekrane naudojamas ,SpareKey* raktas,
norint gauti prieigg prie vartotojy abonementy, ,Windows" registracijoje reikia jvesti papildomus
kredencialus. Ypac¢ rekomenduojama atlikus atkdrimg pakeisti savo slaptazod;.
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6 ,,HP File Sanitizer” (tik tam tikruose
modeliuose)

Naudodami ,File Sanitizer” galite saugiai sunaikinti iSteklius (pvz.: asmenine informacijg arba failus,
retrospektyvinius ar su tinklalapiais susijusius duomenis ar kitus duomeny komponentus) kompiuterio
vidiniame standziajame diske ir periodiskai iStustinti kompiuterio vidinj standyjj diska.

.File Sanitizer* priemone negalima apvalyti ar tustinti Siy tipy disky:
e netriniyjy loginiy disky (SSD), jskaitant RAID tomus, kurie apima SSD jrenginj;
e  iSoriniy disky jrenginiy, prijungty naudojant USB, ,Firewire* arba eSATA s3gsaja.

Jei naikinimo ar apvalymo operacijg bandoma atlikti SSD diske, rodomas jspéjamasis pranesimas ir
operacija neatliekama.

Naikinimas

Naikinimas skiriasi nuo jprastinio ,Windows®" trynimo veiksmo. Kai svarbius failus naikinate
naudodami ,File Sanitizer* priemone, failai yra perraSomi nereikSminga informacija ir originaliy
svarbiy faily faktiSkai nejmanoma atgauti. Paprastas ,Windows" trynimo veiksmas failg (arba iSteklius)
gali nepakeistg palikti standZiajame diske arba jj gali bati jmanoma atkurti pasitelkus kriminalistikos
metodus.

Galite suplanuoti busimg naikinimo laikg arba naikinima galite suaktyvinti rankiniu badu pasirinkdami
»File Sanitizer* piktogramg pagrindiniame ,HP Client Security“ ekrane arba naudodami ,,File
Sanitizer” piktogramg, esanciag ,Windows* darbalaukyje. Norédami gauti daugiau informacijos, Zr.
s.Naikinimo tvarkaras$¢io nustatymas" 40 puslapyje®, ,.Naikinimas paspaudus desinjjj pelés
mygtukg* 42 puslapyje” arba ,,,Naikinimo operacijos pradéjimas rankiniu budu“ 42 puslapyje®“.

@PASTABA: .dll failas naikinamas ir pasalinamas i$ sistemos tik tuomet, jei jis buvo perkeltas j
Siuksline.

Laisvos vietos tustinimas

IStrynus istekliy ,Windows* sistemoje, iStekliaus turinys nebus visiSkai pasalintas i$ jasy standziojo
disko. ,Windows* i§trina tik iStekliaus nuorodg arba jo vietg standziajame diske. IStekliy turinys ir
toliau liks standziajame diske, kol kiti iStekliai tg pacig vietg standzZiajame diske perrasys nauja
informacija.

Laisvos vietos tustinimas leidZia saugiai jraSyti atsitiktinius duomenis j istrinty iStekliy vieta ir neleidzia
vartotojams perzitréti originalaus istrinty istekliy turinio.

@PASTABA: Laisvos vietos tustinimas papildomos apsaugos naikinamiems iStekliams nesuteikia.

Galite nustatyti bisimg laisvos vietos tustinimo laikg arba laisvos vietos tustinimg galite suaktyvinti
rankiniu badu pasirinkdami ,,File Sanitizer” piktogramg pagrindiniame ,HP Client Security“ ekrane
arba naudodami ,,File Sanitizer“ piktograma, esancig ,Windows* darbalaukyje. Norédami gauti
daugiau informacijos, Zr. ,Laisvos vietos tustinimo tvarkarascio nustatymas* 41 puslapyje®,
»Laisvos vietos tustinimo pradéjimas rankiniu badu“ 43 puslapyje” arba ,,,.File Sanitizer*
piktogramos naudojimas“ 42 puslapyje“.
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»File Sanitizer” atidarymas

1.

2,

Pradzios ekrane spustelékite arba bakstelékite ,,HP Client Security* programéle (,Windows 8%).

— arba —

»Windows" darbalaukyje, pranesimy srityje, esancioje uzduociy juostos desinéje puséje, dukart

spustelékite arba dukart bakstelékite ,,HP Client Security* piktograma.

Parinktyje Duomenys spustelékite arba bakstelékite ,,File Sanitizer®.

—arba —

A Dukart spustelékite arba dukart bakstelékite ,,File Sanitizer piktograma ,Windows*

darbalaukyije.

—arba —

A Desiniuoju pelés klaviSu spustelékite arba bakstelékite ir palaikykite ,,File Sanitizer piktograma

»Windows* darbalaukyje ir tuomet pasirinkite ,,Open File Sanitizer* (Atidaryti ,Open File

Sanitizer®).

Sarankos procediiros

Naikinimas — ,File Sanitizer” saugiai iStrina arba sunaikina pasirinkty kategorijy iSteklius.

1.

2,

Parinktyje ,,Shredding“ (naikinimas) kiekvienam naikinamo failo tipui pasirinkite zymés langelj
arba iSvalykite faily, kuriy nenorite naikinti, Zymés langelius.

Siuksliné — sunaikina visus $iuk$linéje esangius elementus.

Laikinieji sistemos failai — sunaikina visus sistemos laikinajame aplanke rastus failus.
Toliau nurodyti aplinkos kintamieji ieSkomi toliau pateikta tvarka ir pirmasis rastas kelias
laikomas sistemos aplanku:

- TMP
- TEMP

Laikinieji interneto failai — sunaikina tinklalapiy, vaizdy ir laikmeny kopijas, kurias
Ziniatinklio narSyklé jraSo, kad juos buty galima greiciau perziuréti.

Slapukai — sunaikina visus failus, kuriuos kompiuteryje iSsaugojo tinklalapiai, kad baty
jra8ytos nuostatos, pvz., prisijungimo informacija.

Norédami pradéti naikinti, spustelékite arba bakstelékite ,,.Shred* (naikinti).

Tustinimas — jraSo atsitiktinius duomenis j laisvg vietg ir neleidzia atkurti iStrinty elementy.

A Norédami pradéti tustinti, spustelékite arba bakstelékite ,,Bleach® (tustinti).

»File Sanitizer“ parinktys — norédami jgalinti atskiras, zemiau nurodytas parinktis, pasirinkite jy
zymés langelj, arba jj iSvalykite, jei parinktj norite iSjungti:

»Enable Desktop icon“ (jgalinti darbalaukio elementg) — ,File Sanitizer” piktograma rodo
»Windows* darbalaukyje.

»Enable right-click® (jgalinti deSinjjj pelés klavi§g) — leidzia spusteléti deSiniuoju pelés klavisu
arba baksteléti ir palaikyti vieng i$ iStekliy ir tuomet pasirinkti ,,HP File Sanitizer — Shred* (,HP
File Sanitizer* — naikinti).

.File Sanitizer* atidarymas
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e ,Ask for Windows password before manual shredding“ (prasyti jvesti ,Windows" slaptaZodi
prie$ naikinant rankiniu bodu) — reikia autentifikuoti prie$ rankiniu badu sunaikinant elements.

e ,,Shred Cookies and Temporary Internet Files on browser close® (naikinti slapukus ir
laikinuosius interneto failus uzdarant narSykle) — sunaikina visus pasirinktus iSteklius, susijusius
su ziniatinkliu, pvz., narSyklés URL retrospektyva, kai uzdarote interneto narSykle.

Naikinimo tvarkarasc¢io nustatymas

Galite suplanuoti laikg, kuriuo naikinimas bus vykdomas automatidkai arba iSteklius galite sunaikinti
bet kuriuo metu rankiniu badu. Norédami gauti daugiau informacijos, Zr. ,Sgrankos
procediros® 39 puslapyje.

1. Atidarykite ,File Sanitizer” ir tada spustelékite arba bakstelékite Nuostatos.

2. Norédami suplanuoti laika, kuriuo turéty bati naikinami pasirinkti iStekliai, parinktyje ,,Shred
Schedule (naikinimo tvarkarastis) pasirinkite Niekada, Vieng karta, Kasdien, Kas savaite
arba Kas ménesj ir tuomet pasirinkite dieng ir laika:

a. Spustelékite arba bakstelékite valandos, minutés arba AM/PM laukelj.
b. Slinkite, kol pageidaujama reikSmeé bus rodoma tame paciame lygyje kaip ir kiti laukeliai.
c. Spustelékite arba bakstelékite laiko nustatymo laukelj supancig baltg vieta.
d. Ta patj veiksmg atlikite visiems laukeliams, kol bus pasirinktas teisingas tvarkarastis.
3. Yra nurodyti Sie keturi iStekliy tipai:
o Siuksliné — sunaikina visus $iukslinéje esandius elementus.

e Laikinieji sistemos failai — sunaikina visus sistemos laikinajame aplanke rastus failus.
Toliau nurodyti aplinkos kintamieji ieSkomi toliau pateikta tvarka ir pirmasis rastas kelias
laikomas sistemos aplanku:

- TMP
- TEMP

e Laikinieji interneto failai — sunaikina tinklalapiy, vaizdy ir laikmeny kopijas, kurias
Ziniatinklio narSyklé jraSo, kad juos baty galima greiCiau perziaréti.

e  Slapukai — sunaikina visus failus, kuriuos kompiuteryje iSsaugojo tinklalapiai, kad bty
jradytos nuostatos, pvz., prisijungimo informacija.

Jei iStekliai buvo pazymeéti, jie bus sunaikinti numatytu laiku.
4. Norédami pasirinkti papildomus iSteklius sunaikinti:

a. Parinktyje ,,Scheduled Shred List“ (planuojamo naikinimo sarasas) spustelékite arba
bakstelékite Jtraukti aplanka ir tuomet nueikite j failg arba aplanka.

b. Spustelékite arba bakstelékite Atidaryti ir tada spustelékite arba bakstelékite Gerai.

Norédami iStekliy pasalinti i planuojamo naikinimo sagra$o, i8valykite to iStekliaus Zymés langel.
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Laisvos vietos tustinimo tvarkarascio nustatymas

Laisvos vietos tustinimas papildomos apsaugos naikinamiems istekliams nesuteikia.
1. Atidarykite ,File Sanitizer ir tada spustelékite arba bakstelékite Nuostatos.

2. Norédami suplanuoti laikg, kuriuo turéty bati atliekamas laisvos vietos tustinimas jisy
standziajame diske, parinktyje ,,Bleach Schedule“ (laisvos vietos tustinimo tvarkarastis)
pasirinkite Niekada, Vieng kartg, Kasdien, Kas savaite arba Kas ménesj ir tuomet pasirinkite
dieng ir laika.

a. Spustelékite arba bakstelékite valandos, minutés arba AM/PM laukel;.
b. Slinkite, kol pageidaujamas laikas bus rodomas tame paciame lygyje kaip ir kiti laukeliai.
c. Spustelékite arba bakstelékite laiko nustatymo laukelj supancia baltg viets.

d. Veiksmg pakartokite, kol bus pasirinktas teisingas tvarkarastis.

=¥ PASTABA: Laisvos vietos tustinimo operacija gali uztrukti gana ilgai. Nepamirskite kompiuterio
prijungti prie kintamosios srovés Saltinio. Nors laisvos vietos tustinimo operacija atliekama

kompiuterio fone, didesnis procesoriaus naudojimas gali turéti jtakos kompiuterio naSumui. Laisvos

vietos tustinimo operacijg galima atlikti po darbo valandy arba kai kompiuteris néra naudojamas.

Faily apsaugojimas nuo naikinimo
Norédami apsaugoti failus arba aplankus, kad jie nebuty sunaikinti:
1. Atidarykite ,File Sanitizer ir tada spustelékite arba bakstelékite Nuostatos.

2. Parinktyje ,,Never Shred List“ (niekada nenaikinamy elementy sgrasas) spustelékite arba
bakstelékite Jtraukti aplanka ir tuomet nueikite j failg arba aplanka.

3. Spustelékite arba bakstelékite Atidaryti ir tada spustelékite arba bakstelékite Gerai.

E’%PASTABA: Failai, esantys Siame sgrase, yra apsaugoti tol, kol jie bus jtraukti j §j sgrasa.

Norédami iStekliy pasalinti i§ iSimciy sgrado, iSvalykite to iStekliaus Zymés langel;.

Bendrosios uzduotys

,File Sanitizer* naudokite norédami atlikti Sias uzduotis:

e Naudokite ,File Sanitizer” piktograma norédami paleisti naikinimg — vilkite failus j ,,File
Sanitizer” piktogramg ,Windows" darbalaukyje. Norédami gauti iSsamesnés informacijos, zZr.
-urile Sanitizer” piktogramos naudojimas® 42 puslapyje®.

e Konkrety arba pasirinktg iStekliy sunaikinkite rankiniu bidu — failus naikinkite bet kuriuo
metu nelaukdami numatyto naikinimo laiko. Norédami gauti iSsamesnés informacijos, zr.
~Naikinimas paspaudus desinjjj pelés mygtukg“ 42 puslapyje” arba ,,,Naikinimo operacijos
pradéjimas rankiniu badu“ 42 puslapyje®.

e Laisvos vietos tustinimg suaktyvinkite rankiniu — laisvos vietos tustinimg suaktyvinkite bet
kuriuo metu. Norédami gauti iSsamesnés informacijos, zr. ,,Laisvos vietos tustinimo pradéjimas
rankiniu badu® 43 puslapyje”.

° Perziarékite zurnalo failus — perzitrékite naikinimo ir laisvos vietos tustinimo Zurnaly failus,
kuriuose uzfiksuotos paskutinés naikinimo arba laisvos vietos tustinimo operacijos metu aptiktos
klaidos ar gedimai. Norédami gauti i§ssamesnés informacijos, Zr. ,..Zurnalo faily
perzitra“ 43 puslapyje®.
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E/?PASTABA: Naikinimo arba laisvos vietos tustinimo operacija gali uztrukti gana ilgai. Nors naikinimo
ir laisvos vietos tustinimo operacijos atliekamos kompiuterio fone, didesnis procesoriaus naudojimas
gali turéti jtakos kompiuterio naSumui.

»File Sanitizer” piktogramos naudojimas

/\ ISPEJIMAS: Susmulkinty elementy negalima atkurti. Gerai apgalvokite, kuriuos elementus
pasirinksite sunaikinti rankiniu badu.

Naikinimo operacijg pradéjus rankiniu badu, sunaikinamas jprastinis naikinimo sgrasas ,File
Sanitizer” rodinyje (Zr. ,.Sarankos procediros® 39 puslapyje®).

Naikinimo operacijg rankiniu bidu galite pradéti vienu i$ Siy bady:

1. Atidarykite ,File Sanitizer” (zr. ,..File Sanitizer” atidarymas® 39 puslapyje®) ir tada spustelékite
arba bakstelékite ,,Shred“ (naikinti).

2. Kai atsidarys patvirtinimo dialogo langas, patikrinkite, ar pazymétas idteklius, kurj norite
sunaikinti ir tada spustelékite arba bakstelékite Gerai.

— arba —

1. DeSiniuoju pelés klaviSu spustelékite arba bakstelékite ir palaikykite ,,File Sanitizer” piktogramg
~Windows* darbalaukyje ir tuomet spustelékite arba bakstelékite ,,Shred Now* (naikinti dabar).

2. Kai atsidarys patvirtinimo dialogo langas, patikrinkite, ar pazymétas isteklius, kurj norite
sunaikinti ir tada spustelékite arba bakstelékite ,,Shred* (naikinti).

Naikinimas paspaudus desinjjj pelés mygtuka

/\ ISPEJIMAS: Susmulkinty elementy negalima atkurti. Gerai apgalvokite, kuriuos elementus
pasirinksite sunaikinti rankiniu badu.

Jei ,,Enable right-click shredding“ (jgalinti naikinimg paspaudus desinjjj pelés klavi$g), buvo
pasirinkta ,File Sanitizer” rodinyje, iStekliy galite sunaikinti taip:

1. Nueikite | dokumentg arba aplanka, kurj norite sunaikinti.
2. Desiniuoju pelés klaviSu spustelékite arba bakstelékite ir palaikykite failg arba aplankg ir tada
pasirinkite ,,HP File Sanitizer — Shred* (,HP File Sanitizer” — naikinti).

Naikinimo operacijos pradéjimas rankiniu badu

/\ ISPEJIMAS: Susmulkinty elementy negalima atkurti. Gerai apgalvokite, kuriuos elementus
pasirinksite sunaikinti rankiniu badu.

Naikinimo operacijg pradéjus rankiniu budu, sunaikinamas jprastinis naikinimo sgrasas ,File
Sanitizer” rodinyje (zr. ,,Sgrankos procediros” 39 puslapyje).

Naikinimo operacijg rankiniu badu galite pradéti vienu i$ iy bady:

1. Atidarykite ,File Sanitizer” (Zr. ,...File Sanitizer” atidarymas® 39 puslapyje®) ir tada spustelékite
arba bakstelékite ,,Shred* (naikinti).

2. Kai atsidarys patvirtinimo dialogo langas, patikrinkite, ar pazymétas isteklius, kurj norite
sunaikinti ir tada spustelékite arba bakstelékite Gerai.
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—arba —

1. DeSiniuoju pelés klaviSu spustelékite arba bakstelékite ir palaikykite ,,File Sanitizer* piktogramg
~Windows* darbalaukyje ir tuomet spustelékite arba bakstelekite ,,Shred Now* (naikinti dabar).

2. Kai atsidarys patvirtinimo dialogo langas, patikrinkite, ar pazymétas isteklius, kurj norite
sunaikinti ir tada spustelékite arba bakstelékite ,,Shred” (naikinti).

Laisvos vietos tustinimo pradéjimas rankiniu badu

Tustinimo operacijg pradéjus rankiniu bidu, tustinamas jprastinis naikinimo sgrasas ,File Sanitizer*
rodinyje (Zr. ,.Sarankos proceddros” 39 puslapyje®).

Tustinimo operacijg rankiniu badu galite pradéti vienu i$ Siy bady:

1. Atidarykite ,File Sanitizer* (zr. ,..File Sanitizer” atidarymas® 39 puslapyje®) ir tada spustelékite
arba bakstelékite ,,Bleach* (tustinti).

2. Kai atsidarys patvirtinimo dialogo langas, spustelékite arba bakstelékite Gerai.

—arba —

1. DeSiniuoju pelés klaviSu spustelékite arba bakstelékite ir palaikykite ,,File Sanitizer” piktogramg
~-Windows" darbalaukyje ir tuomet spustelékite arba bakstelékite ,,Bleach Now* (tustinti dabar).

2. Kai atsidarys patvirtinimo dialogo langas, spustelékite arba bakstelékite ,,Bleach® (tustinti).

Zurnalo faily perziara

Po kiekvienos naikinimo ar laisvos vietos tustinimo operacijos sukuriami aptikty klaidy ir gedimy
Zurnalo failai. Zurnalo failai visuomet atnaujinami pagal paskuting naikinimo arba laisvos vietos
tustinimo operacija.

@PASTABA: Failai, kurie sunaikinti arba iStustinti sékmingai, Zurnalo faile nerodomi.

Vienas zurnalo failas sukuriamas naikinimo operacijai ir kitas failas sukuriamas laisvos vietos
tustinimo operacijai. Abu zurnalo failai yra Siuose standziojo disko aplankuose:

e  C:\Programy failai\,Hewlett-Packard\,File Sanitizer\[Vartotojovardas] ShredderLog.txt

e  C:\Programy failai\,Hewlett-Packard\,File Sanitizer\[Vartotojovardas] DiskBleachLog.txt

64 bity sistemoje Sie zurnalo failai yra Siuose standziojo disko aplankuose:

e  C:\Programy failai (x86)\,Hewlett-Packard\,File Sanitizer*\[Vartotojovardas] ShredderlLog.txt

e  C:\Programy failai (x86)\,Hewlett-Packard“\,File Sanitizer\[Vartotojovardas] DiskBleachLog.txt
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7 ,HP Device Access Manager* (tik tam
tikruose modeliuose)

,HP Device Access Manager“ priemoné iSjungdama duomeny perdavimo jrenginius valdo prieigg prie
duomeny.

@PASTABA: kai kuriy vartotojo sgsajos / jvesties prietaisy, pvz., pelés, klaviatros, jutiklinés
plansetés ar pirsty atspaudy skaitytuvo, ,Device Access Manager® nevaldo. Daugiau informacijos
rasite skyriuje ,Nevaldomujy jrenginiy klasés" 47 puslapyje.

~Windows® operacinés sistemos administratoriai naudodami ,HP Device Access Manager“ valdo
prieigg prie sistemos jrenginiy ir apsaugo nuo nesankcionuotos prieigos:

Jrenginiy profiliai yra suskurti kiekvienam vartotojui ir nustato jrenginius, kuriuos jie gali naudoti
arba prie kuriy prieiga jiems nesuteikta.

»~Just In Time Authentication® (JITA) leidZia i$ anksto nurodytiems vartotojams save
autentifikuoti, kad po to jie galéty naudotis jrenginiais, kurie paprastai yra nepasiekiami.

Administratoriai ir patikimi vartotojai gali bati nejtraukti j jrenginio prieigos apribojimus, kuriuos
nustato ,Device Access Manager” priemoné juos jtraukdama j jrenginio administratoriy grupe.
Sios grupés narysté valdoma naudojant papildomus nustatymus.

Prieiga prie jrenginio gali bati suteikta arba draudZiama priklausomai nuo grupés narystés ar
atskiro vartotojo statuso.

Naudojant kai kurias jrenginiy klases, pvz., kompaktiniy disky ir DVD disky jrenginius, prieiga
skaityti ir prieiga radyti gali bati suteikta arba draudZiama atskirai.

UZbaigus darbg su ,HP Client Security” sgrankos vedliu, priemoné ,HP Device Access Manager*
automatidkai konfigiruojama tokiais nustatymais:

»~Just In Time Authentication® (JITA) keiiamoji laikmena yra jgalinta administratoriams ir
vartotojams.

Jrenginio naudojimo taisyklés suteikia visiSkg prieigg prie kity jrenginiy.

,Device Access Manager* atidarymas

1.

Pradzios ekrane spustelékite arba bakstelékite ,,HP Client Security“ programéle (,Windows 8).
—arba -

~Windows* darbalaukyje, prane8imy srityje, esancioje uzduodiy juostos desinéje puséje, dukart
spustelékite arba dukart bakstelékite ,,HP Client Security“ piktograma.

Parinktyje Jrenginys spustelékite arba bakstelékite ,,Device Permissions* (jrenginio leidimai).

e  Paprasti vartotojai gali perzitréti savo dabartine prieigg prie jrenginio Zr. ,,Vartotojo
rodinys* 45 puslapyje).

e Administratoriai gali perziaréti ir keisti Siuo metu kompiuteriui sukonfigiruotg prieigg prie
jrenginio. Tai padaryti gali spustelédami arba bakstelédami Keisti ir tada jvesdami
administratoriaus slaptazod;j (Zr. ,,Sistemos rodinys* 45 puslapyje®).
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Vartotojo rodinys

Kai ,,Device Permissions“ (jrenginio leidimai) parinktis yra pasirinkta, rodomas vartotojo rodinys.
Priklausomai nuo naudojimo taisykliy, paprastieji vartotojai ir administratoriai gali perzidréti savo
prieigg Siame kompiuteryje prie jrenginiy klasiy ar atskiry jrenginiy.

e Dabartinis vartotojas — rodomas vartotojo, kuris Siuo metu yra prisijunges, vardas.
e |renginio klasé — rodomi jrenginiy tipai.
e Prieiga — rodoma jlsy Siuo metu sukonfiglruota prieiga prie jrenginiy tipy ar atskiry jrenginiy.

e  Trukmé — rodomas laiko limitas prieigai prie CD / DVD-ROM disky jrenginiy arba kei¢iamy disky
jrenginiy.

e Nustatymai — administratoriai gali pakeisti, kuriems disky jrenginiams suteikiama ,Device
Access Manager priemonés valdoma prieiga.

Sistemos rodinys

Sistemos rodinyje administratoriai vartotojy arba administratoriy grupéms gali suteikti arba uzdrausti
prieigg prie Sio kompiuterio jrenginiy.

A Administratoriai sistemos rodinj gali pasiekti spustelédami arba bakstelédami Keisti, jvesdami
administratoriaus slaptaZodj ir tada pasirinkdami i$ iy parinkdiy:

e ,Device Access Manager“ — norédami jjungti arba iSjungti ,HP Device Access Manager*
priemone su ,Just In Time Authentication®, spustelékite arba bakstelékite Jjungti arba ISjungti.

o Sio kompiuterio vartotojai ir grupés — rodo vartotojy arba administratoriy grupe, kuriai yra
suteikta arba draudZiama prieiga prie tam tikry jrenginiy klasiy.

e Jrenginio klasé — rodo jrenginiy klases ir jrenginius, kurie yra jdiegti Sioje sistemoje arba galéjo
bati jdiegti anksCiau. Norédami sgrasg iSplésti, spustelékite + piktogramg. Rodomi visi prie Sio
kompiuterio prijungti jrenginiai ir taip pat iSpleCiamos administratoriy ir vartotojy grupés, kad
matytysi jy narysté. Norédami jrenginiy sgrasg atnauijinti, spustelékite apvalios strélés
(atnaujinimo) piktograma.

° Apsauga dazniausiai taikoma jrenginio klasei. Jei prieiga nustatyta j Leisti, pasirinktas
vartotojas ar grupé turés prieigg prie bet kurio jrenginio, esancio jrenginio klaséje.

° Apsauga taip pat gali bati taikoma ir konkretiems jrenginiams.

° Sukonfigdruokite ,Just In Time authentication® (JITA), kad pasirinkti vartotojai save

autentifikuodami galéty naudotis CD / DVD-ROM disky jrenginiais arba kei€iamaisiais disky
jrenginiais. Daugiau informacijos rasite skyriuje ,JITA konfigdracija“ 46 puslapyje.

° Suteikite arba uzdrauskite prieigg prie kity jrenginiy klasiy, pvz., kei¢iamosios laikmenos
(pvz., USB ,flash“ disko), nuosekliojo ir lygiagre&iojo prievady, ,Bluetooth®" jrenginio,
modemo, PCMCIA / ,ExpressCard* jrenginiy, 1394 jrenginiy, pirSty atspaudy skaitytuvo ir
lustiniy korteliy skaitytuvo. Jei pirSty atspaudy skaitytuvas ir lustiniy korteliy skaitytuvas yra
uzdrausti, jais galima naudotis kaip autentifikavimo kredencialais, taCiau jais negalima
naudotis seanso naudojimo taisykliy lygmenyje.

E){PASTABA: jei ,Bluetooth jrenginiai naudojami kaip autentifikavimo kredencialai,
~Bluetooth® jrenginio prieiga neturéty bati ribojama ,Device Access Manager” naudojimo
taisykliy.

° Kai pasirenkate nustatymg grupés arba jrenginio klasés lygmenyje ir jisy klausiama, ar §j
nustatyma taikyti antriniams objektams:
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Taip — nustatymas bus iSplatintas.
Ne — nustatymas nebus iSplatintas.

Kai kurias jrenginiy klases, pvz., DVD ir CD-ROM, galima papildomai valdyti atskirai
suteikiant arba uzdraudziant prieigg skaitymo ir raSymo veiksmams.

E/?PASTABA: Administratoriy grupés | vartotojy sgrasa jtraukti negalima.

e Prieiga — spustelékite arba bakstelékite rodykle Zemyn ir pasirinkite vieng i$ toliau nurodyty
prieigos tipy, kad suteiktuméte arba uzdraustuméte prieiga:

o

o

o

o

Leisti — visa prieiga
Leisti — tik skaitomas

Leisti — reikalinga JITA — norédami gauti daugiau informacijos, zr. ,,JITA
konfigdracija“ 46 puslapyje“f

Jei pasirinktas Sis prieigos tipas, parinktyje Trukmeé spustelékite arba bakstelékite rodykle
Zemyn, kad pasirinktuméte laiko limitg.

Drausti

e  Trukmé — spustelékite arba bakstelékite rodykle zemyn, kad pasirinktuméte laiko limitg prieigai
prie CD / DVD-ROM disky jrenginiy arba kei¢iamy disky jrenginiy (Zr. ,,JITA
konfigiracija“ 46 puslapyje®).

JITA konfiguracija

JITA konfigiracija leidzia administratoriui perziaréti ir modifikuoti vartotojy ir grupiy, kuriy vartotojams
leidziama prieiga prie jrenginiy naudojant ,Just In Time Authentication“ (JITA), sgrasus.

JITA jgalinti vartotojai galés naudotis kai kuriais jrenginiais, kuriy naudojimo taisyklés sukurtos
»Device Class Configuration“ priemonés rodinyje buvo apribotos.

JITA laikotarpj galima autorizuoti nurodytoms minutéms arba neribotam laikui. Neribojamas vartotojas
jrenginiu naudotis galés nuo to laiko, kai autentikuos iki tada, kai iSsiregistruos i$ sistemos.

Jei vartotojui suteiktas ribojamas JITA laikotarpis, minute prie$ tai, kai baigsis JITA laikas, vartotojo
bus klausiama, ar reikia pratesti prieigos laikg. Kai vartotojas i8siregistruos i§ sistemos arba prie
sistemos prisijungs kitas vartotojas, JITA laikotarpis pasibaigs. Vartotojui prisijungus kitg kartg ir
bandant pasiekti JITA jgalintg jrenginj, jis bus paragintas jvesti kredencialus.

JITA galima Sioms jrenginiy klaséms:

e DVD/CD-ROM disky jrenginiy

e  Kei€iamyjy disky jrenginiy
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JITA naudojimo taisykliy kiirimas vartotojui arba grupei

Administratoriai, naudodami ,Just In Time Authentication® (JITA), gali vartotojui arba grupei suteikti
prieigg prie jrenginio.

1.
2,

Paleiskite ,,Device Access Manager“ ir tada spustelékite arba bakstelékite Keisti.

Pasirinkite vartotojg arba grupe ir tada parinktyje Prieiga parinkciai ,,Removable Disk drives*
(keic¢iamojo disko jrenginiai) arba parink¢iai ,,DVD/CD-ROM drives“ (DVD / CD-ROM disky
jrenginiai) spustelékite arba bakstelékite rodykle zemyn ir pasirinkite ,,Allow — JITA Required
(leisti - reikalinga JITA).

Parinktyje Trukmé spustelékite arba bakstelékite rodykle zemyn, kad pasirinktuméte laikotarpj
JITA prieigai.

Vartotojas turi iSsiregistruoti ir i5 naujo prisijungti, kad baty pritaikyti nauji JITA nustatymai.

JITA naudojimo taisykliy iSjungimas vartotojui arba grupei

Administratoriai, naudodami ,Just In Time Authentication®, gali vartotojui arba grupei iSjungti prieigg
prie jrenginio.

1.
2.

Paleiskite ,,Device Access Manager“ ir tada spustelékite arba bakstelékite Keisti.

Pasirinkite vartotojg arba grupe ir tada parinktyje Prieiga parinkciai ,,Removable Disk drives“
(keic¢iamojo disko jrenginiai) arba parink¢iai ,,DVD/CD-ROM drives“ (DVD / CD-ROM disky
jrenginiai) spustelékite arba bakstelékite rodykle zemyn ir pasirinkite ,,Deny“ (drausti).

Kai vartotojas prisijungs ir bandys pasinaudoti jrenginiu, prieiga bus uzdrausta.

Nustatymai

Nustatymuy rodinys administratoriui leidzia perziGréti ir pakeisti disky jrenginius, kuriy prieiga yra
valdoma ,Device Access Manager*.

E%?PASTABA: ,Device Access Manager priemoné turi biti jgalinta, kai konfigiruojamas disky
jrenginio raidZiy sgrasas (Zr. ,.Sistemos rodinys* 45 puslapyje®).

Nevaldomuyjy jrenginiy klasés

,HP Device Access Manager® priemoné nevaldo $iy jrenginiy klasiy:

Jvesties / iSvesties jrenginiy

o

o

o

CD-ROM

Disky jrenginio

Diskelio valdiklio (FDC)

Standziojo disko valdiklio (HDC)

Vartotojo sgsajos prietaiso (HID) klasés
Infraraudonuyjy spinduliy vartotojo sgsajos prietaisy
Pele

Keliy prievady nuosekliyjy

Klaviatdra

Nustatymai
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° .Plug and Play“ (PnP) spausdintuvy
° Spausdintuvy
° Spausdintuvo plétotés
e  Maitinimas
° Patobulinto energijos vartojimo valdymo (APM) palaikymo
o Akumuliatorius
e Kity
° Kompiuteris
° Dekoderio
° Ekranas
° L.Intel® suvienodinto monitoriaus tvarkyklés
° .Legacard”
° Laikmeny tvarkyklés
° Laikmeny keitimo jrenginio
° Atminties technologijos
° Monitorius
° Daugiafunkciniy
o Tinklo kliento
° Tinklo tarnybos
° Tinklo perdavimo
° Procesorius
° SCSI adapterio
° Saugos spartintuvo
° Apsaugos jrenginiy
° Sistemos
° Nezinomas
° Tomo

o Tomo momentinés kopijos
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,HP Trust Circles*

»HP Trust Circles” yra faily ir dokumenty saugos programa, kuri aplanky faily Sifravimg derina su
patogia patikimo rato dokumentus bendrinancia galimybe. Programa uZsifruoja failus, esancius

vartotojo nurodytuose aplankuose ir juos apsaugo patikimame rate. Apsaugotuosius failus naudoti ir
bendrinti gali tik patikimo rato nariai. Jei apsaugota failg gaung ne rato narys, failas lieka uzsifruotas ir
ne narys negali pasiekti jo turinio.

»1rust Circles“ atidarymas

1.

2.

Pradzios ekrane spustelékite arba bakstelékite ,,HP Client Security” programéle.
—arba —

~Windows* darbalaukyje, pranesimy srityje, esancioje uzduociy juostos desinéje puséje, dukart
spustelékite ,,HP Client Security“ piktograma.

Parinktyje Duomenys spustelékite arba bakstelékite ,, Trust Circles*.

Darbo pradzia

El. pasto pakvietimus iSsiysti ir j juos atsakyti galite dviem budais:

Naudojant ,,Microsoft® Outlook“ — ,Trust Circles” programg naudojant su ,Microsoft Outlook"
visy pakvietimy ir atsakymy i8$ kity , Trust Circle vartotojy apdorojimas vykdomas automatidkai.

Naudojant ,,Gmail“, ,,Yahoo*, ,,Outlook.com® ar kitas el. pasto paslaugas (SMTP) — kai
jvedate savo varda, el. pasto adresg ir slaptaZodj, , Trust Circle® jasy el. pasto paslaugos
pagalba iSsiuncia el. pasto pakvietimus nariams, parinktiems prisijungti prie jasy patikimo rato.

Pagrindinio profilio nustatymas

1.

3.

Jveskite savo vardg ir el. pasto adresa, o tada spustelékite arba bakstelékite Toliau.

Vardas matomas visiems nariams, kurie yra pakviesti prisijungti prie jusy patikimo rato. El.
pastas naudojamas siysti, gauti arba atsakyti j pakvietimus.

Jveskite el. pasto abonemento slaptaZzodj ir tada spustelékite arba bakstelékite Toliau.

ISsiun€iamas bandomasis el. laiSkas siekiant uztikrinti, kad el. pastas yra tinkamai nustatytas.

E/?’PASTABA: kompiuteris turi bati prijungtas prie tinklo.

»Trust Circles Name*“ (, Trust Circles pavadinimo) laukelyje jveskite patikimo rato pavadinimg ir

tada spustelékite arba bakstelékite Toliau.

Jtraukite narius ir aplankus ir tada spustelékite arba bakstelékite Toliau. Patikimas ratas
sukuriamas su visais pasirinktais aplankais ir el. pasto pakvietimai iSsiuniami visiems
pasirinktiems nariams. Jei dél kokios nors priezasties pakvietimo neity i8siysti, bus parodytas
pranesSimas. Narius galite bet kuriuo metu pakviesti i$ naujo — , Trust Circle” rodinyje spustelékite
»Your Trust Circles” (jisy patikimi ratai) ir tada dukart spustelékite arba dukart bakstelékite
patikimag ratg. Daugiau informacijos rasite skyriuje ... Trust Circles" 50 puslapyje.

»1rust Circles” atidarymas
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,»1rust Circles*

Patikima ratg galite sukurti pradinés sgrankos metu, po to, kai jvesite el. pasto adresg arba ,Trust
Circle” rodinyje:

A, Trust Circles® rodinyje spustelékite arba bakstelékite ,,Create Trust Circle“ (sukurti , Trust
Circle®) ir tada jveskite patikimo rato pavadinima.

e Norédami j patikimg ratg jtraukti narius, spustelékite arba bakstelékite M+ piktograma,
esancig Salia ,,Members*“ (nariai), ir tada vykdykite ekrane pateikiamus nurodymus.

e Norédami j patikimg ratg jtraukti aplankus, spustelékite arba bakstelékite + piktograma,
esancig 3alia ,,Aplankai“, ir tada vykdykite ekrane pateikiamus nurodymus.
Aplanky jtraukimas j patikimg ratg
Aplanky jtraukimas j naujg patikima rata:

e  Kurdami patikimg ratg galite jtraukti aplankus spustelédami arba bakstelédami + piktograma,
esancig Salia Aplankai ir vykdydami ekrane pateikiamus nurodymus.

—arba —

e ,Windows" narSykléje deSiniuoju pelés klaviSu spustelékite arba bakstelékite ir palaikykite
aplanka, kuris Siuo metu néra jtrauktas j jokj patikimg ratg, pasirinkite ,, Trust Circle* ir tada
pasirinkite ,,Create Trust Circle from Folder“ (sukurti , Trust Circle” i§ aplanko).

:{7'_ PATARIMAS: galite pasirinkti vieng ar kelis aplankus.

Aplanky jtraukimas j esamg patikima rata:

e ,Trust Circle“ rodinyje spustelékite ,,Your Trust Circles“ (jisy patikimi ratai), dukart spustelékite
arba dukart bakstelékite esamg ratg, kad baty parodyti dabartiniai aplankai, spustelékite arba
bakstelékite + piktogramg, esancig Salia Aplankai ir tada vykdykite ekrane pateikiamus
nurodymus.

—arba —

e ,Windows" narSykléje deSiniuoju pelés klaviSu spustelékite arba bakstelékite ir palaikykite
aplanka, kuris Siuo metu néra jtrauktas j jokj patikimg ratg, pasirinkite ,, Trust Circle* ir tada
pasirinkite ,,Add to existing Trust Circle from Folder* (jtraukti j esamg ,Trust Circle* i$
aplanko).

-‘ﬁl?" PATARIMAS: galite pasirinkti vieng ar kelis aplankus.

Kai aplankas bus jtrauktas j patikimg ratg, , Trust Circle“ programa aplankg ir jo turinj automatiskai
uzsifruos. Kai visi failai bus uzsifruoti, bus parodytas pranesSimas. Be to, ant visy uzSifruoty aplanky
piktogramy ir aplanko faily piktogramy rodomas zalias uzrakto simbolis, kuris reiskia, kad Sie
elementai yra visapusiSkai apsaugoti.
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Nariy jtraukimas j patikima ratq
| patikima ratg norint jtraukti narius, reikia atlikti tris veiksmus:

1. Pakviesti — pirmiausia patikimo rato savininkas pakviecia narj (-ius). Kvietimo el. laikas gali bati
iSsiunCiamas keletui nariy arba siuntimo sara8y / grupiy.

2. Priimti — pakviestasis gauna pakvietimg ir nusprendzia, ar jj priimti ar atmesti. Jei pakviestasis
pakvietimg priima, pakvietusiam asmeniui iSsiuniamas atsakymas el. laiSku. Jei pakvietimas
buvo iSsiystas grupei, kiekvienas jos narys gaus atskirg pakvietimg ir nuspres, ar jj priimti ar
atmesti.

3. Jtraukti — pakvietusiam asmeniui suteikiama paskutiné galimybé nuspresti, ar jtraukti nar;j j
patikimg ratg. Jei pakvietes asmuo nuspres asmenj jtraukti, pakviestajam bus iSsiystas el.
laiSkas patvirtinantis pakviestojo atsakyma. Pakvietes asmuo ir pakviestasis gali pasirinktinai
patikrinti pakvietimo procesg. Pakviestajam rodomas patvirtinimo kodas, kurj jis turi perskaityti
pakvietusiam asmeniui telefonu. Kodg patvirtinus, pakvietes asmuo gali iSsiysti galutinj jtraukimo
el. laiska.

Nariy jtraukimas j naujg patikima rata:

A Kurdami patikimg ratg galite jtraukti aplankus spustelédami arba bakstelédami M+ piktograma,
esancig Salia Nariai ir vykdydami ekrane pateikiamus nurodymus.

e Jei naudojatés ,,Outlook®, i$ ,,Outlook® adresy knygos pasirinkite adresatus ir tada
spustelékite Gerai.

e Jei naudojatés kita el. pasto paslauga, naujus el. pasto adresus | ,Trust Circle® jtraukite
rankiniu badu arba galite juos nuskaityti i$ el. padto adreso, uZregistruoto , Trust Circle*
programoje.

Nariy jtraukimas j esama patikima rata:

A ,Trust Circle® rodinyje spustelékite ,,Your Trust Circles® (jisy patikimi ratai), dukart spustelékite
arba dukart bakstelékite esamg patikimg ratg, kad baty parodyti dabartiniai nariai, spustelékite
arba bakstelékite M+ piktogramg, esancig Salia ,,Members* (nariai) ir tada vykdykite ekrane
pateikiamus nurodymus.

e Jei naudojatés ,Outlook®, i§ ,,Outlook® adresy knygos pasirinkite adresatus ir tada
spustelékite Gerai.

e Jei naudojatés kita el. pasto paslauga, naujus el. pasto adresus j ,Trust Circle” jtraukite
rankiniu badu arba galite juos nuskaityti i$ el. pasto adreso, uzregistruoto , Trust Circle*
programoje.

Faily jtraukimas j patikimg rata
Failus j patikimg ratg galite jtraukti vienu i$ toliau pateikty baduy:
e  Nukopijuokite arba perkelkite failg j esamg patikimo rato aplanka.

—arba —

e ,Windows" narSykléje deSiniuoju pelés klaviSu spustelékite arba bakstelékite ir palaikykite failg,
kuris Siuo metu néra uz8ifruotas, pasirinkite ,,Trust Circle“ ir tada pasirinkite ,,Encrypt“
(Sifruoti). Jus basite paraginti pasirinkti patikima ratg, j kurj turéty bati jtraukiamas failas.

:@: PATARIMAS: galite pasirinkti vieng ar kelis failus.
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UzSifruoti aplankai

Bet kuris patikimo rato narys gali perZiaréti ir redaguoti tam patikimam ratui priklausancius failus.

E/?PASTABA: »1rust Circle Manager® / ,Trust Circle Reader” faily tarp nariy nesinchronizuoja.

Failus reikia bendrinti galimais bidais, pvz., el. pastu, ftp ar debesies saugyklos paslauga. Failai,
kopijuojami j patikimo rato aplankg ar jame sukurti, yra i$ karto apsaugoti.

Aplanky salinimas iS patikimo rato

Jei aplankas paS$alintas i$ patikimo rato, aplankas ir visas jo turinys yra iSkoduojamas bei pasalinama
Siy elementy apsauga.

e ,Trust Circle” rodinyje spustelékite arba bakstelékite ,,Your Trust Circles® (jisy patikimi ratai),
dukart spustelékite arba dukart bakstelékite esamg patikimg ratg, kad bty parodyti dabartiniai
aplankai ir tada spustelékite arba bakstelékite SiukSlinés pikiograma, esancig Salia to aplanko.

—arba —

e _,Windows" narSykléje deSiniuoju pelés klaviSu spustelékite arba bakstelékite ir palaikykite
aplanka, kuris Siuo metu yra jtrauktas j patikima ratg, pasirinkite ,,Trust Circle“ ir tada pasirinkite
»Remove from Trust Circle“ (Salinti iS ,Trust Circle®).

:{7'_ PATARIMAS: galite pasirinkti vieng ar kelis aplankus.

Failo Salinimas i$ patikimo rato

Noredami i§ patikimo rato pa$alinti failg, ,Windows" narSykléje deSiniuoju pelés klavisSu spustelékite
arba bakstelékite ir palaikykite failg, kuris Siuo metu néra uzSifruotas, pasirinkite ,, Trust Circle“ ir
tada pasirinkite ,,Decrypt File“ (iSkoduoti failg).

Nariy Salinimas i$ patikimo rato

Nario, kuris buvo galutinai jtrauktas, negalima paS$alinti i$ patikimo rato. Kita galimybé baty sukurti
naujg patikimg ratg, kuriam priklausyty visi kiti nariai, visus failus ir aplankus perkelti j naujg patikimg
ratg ir tada iStrinti senajj patikima ratg. Taip bus uZtikrinta, kad naujai gauti failai Siam nariui bus
nepasiekiami, taciau failai, kurie buvo bendrinti anksc€iau, ir toliau bus pasiekiami senojo patikimo rato
nariui.

Jei narys galutinai jtrauktas néra (narys buvo pakviestas prisijungti prie patikimo rato arba pakvietimo
prisijungti prie patikimo rato nepriéme), jj i§ patikimo rato paSalinti galite vienu iS toliau pateikty bady:

e ,Trust Circle“ rodinyje spustelékite arba bakstelékite ,,Your Trust Circles“ (jisy patikimi ratai) ir
tada dukart spustelékite arba dukart bakstelékite patikimg rata, kad bty parodytas esamy nariy
sgrasas. Spustelékite arba bakstelékite Siukslinés piktograma, esancig Salia nario, kurj norite
pasalinti, vardo.

e ,Trust Circle“ rodinyje spustelékite arba bakstelékite ,,Members“ (nariai) ir tada dukart
spustelékite arba dukart bakstelékite narj, kad baty parodyti patikimi ratai, kuriems tas narys
priklauso. Spustelékite arba bakstelékite Siukslinés piktograma, esancig Salia patikimo rato ir
taip pasalinkite narj i$ to patikimo rato.
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Patikimo rato istrynimas

Norint itrinti patikimg rata, reikia turéti jo nuosavybe.

A

»1rust Circle® rodinyje spustelékite arba bakstelékite ,,Your Trust Circles* (jisy patikimi ratai) ir
tada spustelékite arba bakstelékite Siukslinés piktograma, esancig Salia patikimo rato, kurj
norite istrinti.

Taip patikimas ratas bus pasalintas i$ puslapio ir visiems patikimo rato nariams bus iSsiysti el.

laiSkai informuojantys, jog patikimas ratas yra istrintas. Visi tame patikimame rate buve failai ir
aplankai yra iSkoduojami.

Nuostaty nustatymas

»1rust Circle® rodinyje spustelékite arba bakstelékite Nuostatos. Parodomi trys skirtukai

El. pasto nustatymai

Parinktis Aprasas

Vartotojo vardas Rodomas Siuo metu naudojamas vartotojo vardas. Norédami jj pakeisti, teksto
langelyje jveskite naujg vartotojo varda. Pakeitimai i§saugojami automatiskai.

El. pasto adresas Rodomas Siuo metu naudojamas el. pasto abonementas. Norédami jj pakeisti,
spustelékite arba bakstelékite ,,Change Email Settings* (keisti el. pasto
nustatymus) ir tada vykdykite ekrane pateikiamus nurodymus.

Naujo nario patvirtinimas Pasirinkite i$ toliau pateikty parinkéiy:

° »Confirm Automatically* (patvirtinti automatiskai) — gavus pakviestojo (-
ujy) pakvietimo priémima, jy patikimame rate rankiniu badu patvirtinti
nebereikia ir pakviestajam (-iesiems) bus iSsiun¢iamas patvirtinantis el.
laiSkas.

° »Confirm Manually“ (patvirtinti rankiniu badu) — gavus pakviestojo (-yju)
pakvietimo priémima, reikia rankiniu badu naujus narius jtraukti j patikimag
ratg ir tik tada pakviestajam (-iesiems) bus iSsiun¢iamas patvirtinantis el.
laidkas.

° »Require Verifiction* (reikalingas patvirtinimas) — gavus pakviestojo (-ujy)
pakvietimo priémima, reikia panaudoti patvirtinimo koda, kad pakviestasis (-
ieji) baty galutinai jtraukti. Patikimo rato savininkas turi susisiekti su
pakviestuoju (-aisiais) ir i$ jy suzinoti patvirtinimo kodg. |vedus teisingg koda
bus iSsiun€iami patvirtinamieji el. laiSkai.

Periodiskas autentifikavimas Periodiskas autentifikavimas, praéjus skirtajam laikui (skai€iuojamas minutémis),
o taip pat vykdant slaptg operacija, vartotojui nurodo jvesti ,Windows* slaptaZzod;.
Si nuostata vartotojams suteikia galimybe autentifikavima jjungti ir igjungti.

Skirtasis autentifikavimo laikas  Prie$ pradedant autentifikavima reikia pasirinkti konkrety skirtajj laikg
(skai¢iuojamas minutémis).

Nerodyti patvirtinimo Pasirinkite Zymeés langelj, kad iSjungtuméte patvirtinimo pranesimy rodymg arba
pranesimo iSvalykite Zymeés langelj, kad patvirtinimo praneSimai bity rodomi.

Noréciau padeéti tobulinti ,,HP Pasirinkite zymés langelj, kad dalyvautuméte programoje arba iSvalykite Zzymés
Trust Circle® naudojant langelj, jei programoje dalyvauti nepageidaujate.

anonimisko naudojimo

stebéjima

Atsarginis kopijavimas / atklirimas

Nuostaty nustatymas
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Parinktis

Aprasas

Atsarginé kopija

Nukopijuoja jasy ,Trust Circle Manager” / ,Trust Circle Reader programy
duomenis (nustatymus ir patikimus ratus) j atsarginés kopijos saugojimo faila.
Strigties atveju ar sugedus sistemai, galite pasinaudoti Siuo failu ir atkurti savo
naujg ,Trust Circle® jdiegimg j faile iSsaugotg biseng.

PASTABA: ISsaugomi tik jasy ,Trust Circle* programos duomenys (patikimi
ratai, nustatymai ir nariai). Patciy faily, esanéiy patikimy raty aplankuose,
atsarginés kopijos nesukuriamos. Siy faily atsarginés kopijos turéty bati sukurtos
atskirai.

Norédami sukurti atsargine nustatymy ir vartotojo duomeny kopija:
1. Spustelékite arba bakstelékite ,,Backup (atsarginé kopija).

2. Pasirinkite atsarginés kopijos saugojimo failo pavadinimg ir katalogg ir tada
spustelékite arba bakstelékite Jrasyti.

3. |veskite slaptazodi, jj patvirtinkite ir tada spustelékite arba bakstelékite
Gerai. Sis slaptazodis bus reikalingas norint §j failg atkurti.

Atkurimas

I1$ atsarginés kopijos saugojimo failo atkuria nustatymus ir patikimus ratus,
dazniausiai po jvykusios sistemos strigties ar perkélimo j kitg kompiuter;.

Norédami atkurti ,Trust Circle Manager” nustatymus ir vartotojo duomenis:
1.  Spustelékite arba bakstelékite Atkurti.

2. Nueikite j atsarginés kopijos saugojimo failo kataloga ir failo pavadinimg ir
tada spustelékite arba bakstelékite Atidaryti.

3. ]veskite slaptazodj, kuris buvo naudojamas kuriant atsargine kopija.

e Apie —rodoma ,Trust Circle Manager® / ,Trust Circle Reader” programinés jrangos versija.
Pateikiami saitai leidziantys ,Trust Circle Manager® programg atnauijinti j ,Pro® versijg arba
parodantys HP privatumo deklaracija.
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,, 1heft Recovery“ (tik tam tikruose
modeliuose)

Naudodami ,Computrace® (jsigyjama atskirai) nuotoliniu badu galite stebéti, valdyti ir sekti savo
kompiuter;.

Suaktyvinus, ,Computrace® priemoné sukonfiglruojama ,Absolute Software” klienty aptarnavimo
centre. Klienty aptarnavimo centre administratoriai gali sukonfigtruoti ,Computrace” priemone, kad Si
stebéty arba valdyty kompiuterj. Jei sistema blty pamesta arba pavogta, klienty aptarnavimo centras
gali vietos valdzios organams padéti nustatyti kompiuterio buvimo vietg ir jj grazinti jums.
Sukonfiguravus ,Computrace®, 8i priemoné veiks net ir tada, kai standusis diskas bus istrintas arba
iSimtas.

Norédami suaktyvinti ,Computrace®:

1. Prisijungkite prie interneto.

2. Atidarykite ,HP Client Security”. Daugiau informacijos rasite skyriuje ,,,HP Client Security"
atidarymas® 9 puslapyije.

3. Spustelékite ,,Theft Recovery“.
4. Norédami paleisti ,Computrace” aktyvinimo vedlj, spustelékite Darbo pradzia.

5. |veskite savo kontaktinius duomenis ir kreditinés kortelés mokéjimo informacijg arba jveskite i$
anksto jsigytg produkto koda.

Aktyvinimo vedlys saugiai apdoros pirkimo operacijg ir nustatys jasy vartotojo abonementg ,,Absolute
Software* klienty aptarnavimo centro Zziniatinklio svetainéje. Kai procesg uzbaigsite, gausite
patvirtinamajj el. laiSkg, kuriame nurodyta klienty aptarnavimo centro abonemento informacija.

Jei esate anksc€iau paleide ,Computrace” aktyvinimo vedl|j ir jums jau yra sukurtas klienty aptarnavimo
centro abonementas, susisiekdami su HP abonemento atstovu galésite jsigyti papildomas licencijas.

Norédami prisijungti prie klienty aptarnavimo centro:

1. Eikite j https://cc.absolute.com/.

2. | prisijungimo ID ir slaptazodzio laukelius jveskite jums el. laiSku atsiystus kredencialus ir
spustelékite Prisijungti.

Naudodamiesi klienty aptarnavimo centru galésite:

e  Stebéti savo kompiuterius.

e  Apsaugoti savo tolimuosius duomenis.

e  Pranesti apie bet kurj pavogtg ir ,Computrace” apsaugotg kompiuter;.

A Spustelékite Suzinokite daugiau, jei norite gauti daugiau informacijos apie ,Computrace®.
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10 Lokalizuoto slaptazodzio isimtys

Slaptazodzio lokalizavimo palaikymas ,Power—on authentication® (autentifikavimas jjungus) ir ,HP
Drive Encryption” lygmenyje yra ribotas. Daugiau informacijos rasite skyriuje ,,,\Windows* IME
nepalaikoma ,Power—on authentication“ (autentifikavimas jjungus) ir ,Drive Encryption®
lygmenyije.“ 56 puslapyje.

Ka daryti, jei slaptazodis atmestas
Slaptazodis gali bati atmetamas dél Siy priezasciy:

e Vartotojas naudoja nepalaikomg IME. Tai daznai atsitinka su dviejy baity kalbomis (koréjie€iy,
japony, kiny). Kad iSsprestumete Sig problema:

1. Naudodami Valdymo skyda jtraukite palaikomg klaviatiiros iSdéstymg (jtraukite JAV /
angliska klaviatdra kiny kalbos jvesties parinktyje).

2. Palaikomg klaviatirg nustatykite numatytajai jvesciai.
3. Paleiskite ,HP Client Security” ir tada jveskite ,Windows* slaptazod;.
e Vartotojas naudoja nepalaikomus simbolius. Kad iSsprestuméte Sig problema:

1. Pakeiskite ,Windows" slaptazodj, kad jame biity tik palaikomi simboliai. Norédami gauti
daugiau informacijos apie nepalaikomus simbolius, Zr. ,.Specialiy klavisy
tvarkymas“ 57 puslapyje”.

2. Paleiskite ,HP Client Security“ ir tada jveskite ,Windows* slaptazod;.

,Windows* IME nepalaikoma ,,Power—on authentication®
(autentifikavimas jjungus) ir ,,Drive Encryption*
lygmenyje.

»Windows"“ sistemoje vartotojas gali pasirinkti IME (jvesties budo rengykle) jvesti sudétingiems
Zenklams ir simboliams, pvz., japony ar kiny kalbos simboliams, naudojant standartine vakarietiskg
klaviatrg.

IME nepalaikoma ,Power—on authentication® (autentifikavimas jjungus) ir ,,Drive Encryption®
lygmenyje. ,Windows" slaptazodzio negalima jvesti IME naudojant ,Power—on authentication®
(autentifikavimas jjungus) ir ,HP Drive Encryption® prisijungimo ekrang, o tai vis tiek padarius gali bati
uzblokuojama. Kai kuriais atvejais ,Microsoft® Windows* vartotojui jvedant slaptaZzodj IME neparodo.

Tuomet reikéty jjungti vieng is toliau pateikty palaikomy klaviataros iSdéstymy, kurj galima konvertuoti
j 00000411 klaviaturos iSdéstyma:

e ,Microsoft* IME japony kalbai.
e Japony kalbos klaviatdros iSdéstymas.

e ,Office 2007“ IME japony kalbai — jei ,Microsoft” arba tre€ioji Salis naudoja terming ,IME" arba
Jvesties bldo rengyklé®, jvesties bldas i$ tikryjy gali bati ne IME. Gali kilti painiava, taciau
programiné jranga nuskaito SeSioliktainj kodo simbolj. Todél, jei IME nurodo palaikomos
klaviatdros iSdéstyma, tuomet ,HP Client Security” konfiglracijg gali palaikyti.
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/\ PERSPEJIMAS! kai ,HP Client Security“ programa yra diegiama, slaptazodZiai, jvesti naudojant
~Windows* IME, bus atmesti.

Slaptazodzio keitimas naudojant klaviatiiros iSdéstyma,
kuris taip pat palaikomas

Jei slaptaZodis i$ pradZiy nustatytas naudojant vienokj klaviataros iSdéstyma, pvz., JAV angly k.
(409), o po to vartotojas slaptazodj pakeiCia naudodamas kitokj klaviatiros iSdéstyma, kuris yra taip
pat palaikomas, pvz., Lotyny Amerikos (080A), slaptaZodis veiks ,HP Drive Encryption“ programoje,
ta€iau neveiks BIOS, jei vartotojas naudos simbolius, kurie egzistuoja antrosios klaviatiros
iSdéstyme, taciau neegzistuoja pirmosios (pvz., €).

E’%PASTABA: administratoriai Sig problemg gali iSspresti ,HP Client Security” vartotojy puslapyje
(pasiekiamas per ,,Gear“ piktograma, esancig pagrindiniame puslapyje) pasalindami vartotojg i$ ,HP
Client Security“, operacinéje sistemoje pasirinkdami pageidaujamg klaviatiros iSdéstymg ir tam
paciam vartotojui i$ naujo paleisdami ,,HP Client Security“ sgrankos ved|]. BIOS pageidaujamg
klaviatdros iSdéstymg jsimena ir slaptazodziai, kuriuos galima jvesti Siuo klaviattros iSdéstymu, bus
tinkamai nustatyti BIOS.

Kita galima problema yra ta, kad naudojami skirtingi klaviatiros iSdéstymai ir jais galima surinkti tuos
pacius simbolius. Pavyzdziui, JAV tarptautinis klaviatiros iSdéstymas (20409) ir Lotyny Amerikos
klaviatGros iSdéstymas (080A) turi simbol;j ,,&*, nors gali reikéti naudoti skirtingg klaviSy seka. Jei
slaptazodis i$ pradziy nustatytas naudojant Lotyny Amerikos klaviatiiros iSdéstyma, o po to Lotyny
Amerikos klaviatiros iSdéstymas yra nustatomas BIOS, net ir tada, kai slaptazodis véliau buvo
pakeistas naudojant JAV tarptautinj klaviatdros iSdéstyma.

Specialiy klavisy tvarkymas
e Kiny, slovaky, Kanados pranciizy ir ¢eky kalbos

Kai vartotojas pasirenka vieng i§ anks€iau nurodyty klaviatiros iSdéstymy ir tada jveda
slaptazod;] (pvz., abcdef), tas pats slaptazodis turi bati jvedamas nuspaudus shift klavisa, jei
jvedamos mazosios raidés ir shift klavisg kartu su caps lock klavi8u, jei jvedamos didZiosios
raidés ,Power—on authentication” (autentifikavimas jjungus) ir ,HP Drive Encryption“ programoje.
Skaitinis slaptazodis turi bati jyedamas naudojant skaitmeny klaviatirg.

o KoregjieCiy kalba

Kai vartotojas pasirenka palaikoma koréjie€iy kalbos klaviatiros iSdéstymg ir tada jveda
slaptaZodj, tas pats slaptaZodis turi bati jvedamas nuspaudus deSinjjj alt klavia, jei jvedamos
maZzosios raidés ir desinjjj alt klavidg kartu su caps lock klavidu, jei jvedamos didZiosios raidés
,Power—on authentication® (autentifikavimas jjungus) ir ,HP Drive Encryption“ programoje

e  Nepalaikomi simboliai yra nurodyti Sioje lenteléje:

Language (Kalba) »Windows* BIOS »Drive Encryption“

Araby kalba ¥ ¥ ir ¥ klavidai sukuria du Y Y ir ¥ klavi$ai sukuria vieng ¥ ,¥ ir ¥ klaviai sukuria vieng
simbolius. simbolj. simbol;.

Kanados pranciizy G, €, airékartusucapslock ¢, &, airékartusucapslock ¢, e, airékartu su caps lock

kalba yra C, E, Aiir E ,Windows" yra g, &, a ir é naudojant yra g, &, air é ,HP Drive
operacinéje sistemoje. autentifikavimg jjungus. Encryption® priemonéje.
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Language (Kalba)

»Windows*

BIOS

,Drive Encryption*

Ispany kalba

40a nepalaikoma. Taciau vis
tiek veikia, kadangi
programiné jranga
konvertuoja j cOa. Taciau dél
vos pastebimo skirtumo tarp
klaviatdros iSdéstymuy,
ispaniskai kalbantiems

vartotojams rekomenduojama

savo ,Windows" klaviatros
iSdéstyma pasikeisti j 1040a
(ispany kalbos variantas)
arba 080a (Lotyny Amerikos
variantas).

netaikoma

netaikoma

JAV tarptautinis

° i, 8,7, ¥ir x klaviSai
virSutingje eiléje
atmetami.

° 4, ® ir b klavisai antroje
eiléje atmetami.

° 4, 0 ir ¢ klavisai trecioje
eiléje atmetami.

° 2 klaviSas apatinéje
eiléje atmetamas.

netaikoma

netaikoma

Ceky kalba

° g klaviSas atmetamas.

° | klavisas atmetamas.

° y klaviSas atmetamas.

° &, 1ir z klaviSai
atmetami.

o g,k |, nirgklavisai
atmetami.

netaikoma

netaikoma

Slovaky kalba

z klaviSas atmetamas.

° §, § ir s klaviSai juos
spaudziant atmetami,
taciau priimami, kai
renkami programine
klaviatara.

o { kombinacinis klavisas
sukuria du simbolius.

netaikoma

Vengry kalba

z klavisas atmetamas.

t klaviSas sukuria du
simbolius.

netaikoma

Slovény kalba

27 klavi$as atmetamas
»Windows" sistemoje, o alt
klaviSas sukuria kombinacinj
klavi§g BIOS.

4,0,0,0,s,8,% 8,8irS
klavisai atmetami BIOS.

netaikoma

Japony kalba

Jei jmanoma, geriau naudoti
,Microsoft Office 2007* IME.
Nepaisant IME pavadinimo,
i$ tikryjy tai yra 411
klaviatdros iSdéstymas, kuris
yra palaikomas.

netaikoma

netaikoma
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Zodynélis

administratorius
Zr. ,Windows*“ administratorius.

aktyvinimas

Uzduotis, kurig reikia atlikti, kad bdty galimos ,Drive Encryption® funkcijos. Administratoriai ,Drive Encryption®
suaktyvinti gali naudodamiesi ,HP Client Security” sgrankos vedliu arba ,HP Client Security“ priemone. |
aktyvinimg jeina programinés jrangos aktyvinimas, disko jrenginio Sifravimas ir pirminio Sifravimo rakto
atsarginés kopijos kidrimas kei¢iamyjy laikmeny jrenginyje.

aparatiros Sifravimas

UzsiSifruojanciy disky jrenginiy, atitinkanciy ,Trusted Computing Group* grupés OPAL specifikacijas, keliamas
uzsisifruojanciy disky jrenginiy valdymui, naudojimas atliekant momentinj Sifravima. Aparatiros Sifravimas
atliekamas akimirksniu ir gali uztrukti tik keletg minuciy, taciau programinés jrangos Sifravimas gali uztrukti
keletg valanduy.

atkarimas
Programos informacijos kopijavimas i$ anksciau iSsaugoto atsarginés kopijos saugojimo failo j Sig programa.

atsarginé kopija

Atsarginio kopijavimo funkcijos naudojimas iSsaugojant svarbig programos informacijg j vieta, kuri néra toje
pacioje programoje. Véliau Si funkcija gali bati naudojama atkuriant Sig informacijg tame paciame arba kitame
kompiuteryje.

autentifikavimas
Procesas, kurio metu naudojant kredencialus, jskaitant jasy ,Windows* slaptaZodj, jasy pirSto atspaudag, lustine
kortele, bekontakte kortele ar judesio kortele, patvirtinama, jog esate nurodytas asmuo.

autentifikavimas jjungus
Saugos priemoné, kuri reikalauja autentifikavimo kokiu nors badu, pvz., lustine kortele, apsaugos lustu arba
slaptazodziu, kai kompiuteris yra jjungiamas.

automatinis naikinimas
Naikinimas,kurj jis suplanuojate ,File Sanitizer” priemone.

avarinio atkirimo archyvas
Apsaugotoji saugojimo vieta leidzianti atlikti pakartotinj bazinio vartotojo rakty Sifravima i$ vieno platformos
savininko rakto j kita.

bekontakté kortelé
Plastmasiné kortelé su kompiuterio lustu, kurig galima naudoti autentifikuojant.

domenas
Grupé kompiuteriy, kurie priklauso tinklui ir naudoja bendrg katalogo duomeny baze. Domenams priskirti
unikalls pavadinimai ir kiekvienam i$ jy taikomos jprastinés taisyklés ir proceduros.

grupé
Vartotojy grupe, kurios vartotojams suteikta arba uZzdrausta tokio padio lygio prieiga prie jrenginiy klasés arba
konkretaus jrenginio.

ID kortelé
~Windows" darbalaukio jtaisas, kuris vizualiai identifikuoja jisy darbalaukj su jlsy vartotojo vardu ir pasirinktu
paveiksléliu.

iSkodavimas
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Proceddra, naudojama kriptografijoje uZsifruotus duomenis konvertuojant j grynajj teksta.

iSteklius

Duomeny komponentas susidedantis i§ asmeninés informacijos arba faily, retrospektyviniy ar su tinklalapiais
susijusiy duomeny ir t.t., ir kuris randamas standziajame diske.

jrenginio klasé
Visi tam tikro tipo jrenginiai, tokie kaip disky jrenginiai.

jrenginio prieigos kontrolés politika
Jrenginiy sgrasas, kurio prieiga vartotojui suteikta arba uzdrausta.

judesio kortelé
Plastmasiné kortelé su kompiuterio lustu, kurig kartu su kitais kredencialais galima naudoti autentifikuojant ir
taip pagerinti sauga.

kredencialas
Konkreti informacija arba aparatdros jrenginys, kuris naudojamas autentifikuoti atskirg vartotoja.

laisvos vietos tustinimas }
Atsitiktiniy duomeny jradymas j istrinty iStekliy vieta ir nepanaudotg vietg. Sis procesas mazina istrintus iSteklius
ir dél to originaliy iStekliy yra sunkiau atkurti.

lustiné kortelé
Aparatiros jrenginys, kurj galima naudoti kartu su PIN autentifikuojant.

naikinimas
Algoritmo, kuris iStekliaus duomenis perraso nereikSmingais duomenimis, vykdymas.

naikinimas rankiniu bidu
Tiesioginis istekliaus ar pasirinkty iStekliy naikinimas apeinantis suplanuotg naikinima.

Pagrindinis puslapis
Centriné vieta, kurioje galite pasiekti ir valdyti ,HP Client Security“ programos funkcijas ir nustatymus.

perkrovimas
Procesas, kurio metu kompiuteris paleidZziamas i§ naujo.

PIN
Asmeninis identifikacijos numeris suteikiamas jtrauktam vartotojui ir naudojamas autentifikuojant.

pirsto atspaudas
Skaitmeninis jasy pirsto atspaudo vaizdo iSgavimas. Jusy tikrasis pirsto atspaudas ,HP Client Security*
programoje niekada neiSsaugojamas.

PKI

Viedojo rakto infrastruktiiros standartas, kuris apibtdina sertifikaty ir kriptografijos rakty kdrimo, naudojimo ir
administravimo sgsajas.

prijungti jrenginiai

Aparatdros jrenginys, kuris yra prijungtas prie kompiuterio prievado.

prisijungimas

,HP Client Security” programos objektas, susidedantis i$ vartotojo vardo ir slaptazodzio (galimas daiktas ir kitos
tam tikros informacijos) ir kuris gali biti naudojamas prisijungiant prie tinklalapiy ar kity programy.

programinés jrangos Sifravimas
Programinés jrangos naudojimas uZSifruoti standZiyjy disky sektoriams. Sis procesas yra létesnis nei
aparatdros Sifravimas

saugaus prisijungimo budas
Badas, kuriuo prisijungiama prie kompiuterio.
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Sifravimas

Procedira, pvz., algoritmo, taikomo kriptografijoje grynajj tekstag konvertuojant j Sifruotg tekstg, kad ty uzsifruoty
duomeny negaléty nuskaityti nesankcionuoti gavéjai, naudojimas. Yra daug duomeny Sifravimo tipy ir jie sudaro
tinklo saugos pagrindg. DaZniausiai naudojami tipai apima standartinj duomeny Sifravimg ir vieSo rakto
Sifravima.

tapatybé
,HP Client Security“ priemonéje — kredencialy ir nustatymy, kurie apdorojami kaip konkretaus vartotojo
abonementas arba profilis, grupé.

tinklo abonementas
~Windows"* vartotojo arba administratoriaus abonementas vietiniame kompiuteryje, darbo grupéje arba domene.

vartotojas
Bet kuris asmuo, jtrauktas j ,Drive Encryption®. Vartotojy ne administratoriy teisés naudojantis ,Drive
Encryption® yra ribotos. Jie gali tik uzsiregistruoti (patvirtinus administratoriui) ir prisijungti.

Vienintelé registracija
Funkcija, kuri saugo autentifikavimo informacijg ir leidzia naudotis ,HP Client Security” priemone norint
prisijungti prie interneto ir ,Windows" programuy, kurios reikalauja slaptazodzio autentifikavimo.

,,Bluetooth*
Technologija, kuri naudoja radijo rySio perdavimus ir ,Bluetooth" funkcijg palaikancius kompiuterius,
spausdintuvus, peles, mobiliuosius telefonus ir kitus jrenginius jgalina mazu atstumu naudoti belaidj rys;.

»Drive Encryption®
Apsaugo jusy duomenis uZSifruojant standyjj diska (-us) ir informacijg paverc€iant nenuskaitoma asmenims,
kuriems nesuteikta tinkama prieiga.

»Drive Encryption“ autentifikavimas pries jkraunant sistema

Prisijungimo ekranas, kuris rodomas prie$ paleidziant ,Windows*. Vartotojai turi jvesti arba ,Windows* vartotojo
vardg, arba savo slaptazodj, arba lustinés kortelés PIN, arba perbraukti registruotas pirstu. Jei pasirinktas
prisijungimas vienu veiksmu, tuomet ,Drive Encryption“ prisijungimo ekrane jvedus teisingg informacijg galima i$
karto paleisti ,Windows" sistemg, nes dar kartg prisijungti ,Windows* prisijungimo ekrane nebereikia.

»Drive Encryption“ prisijungimo ekranas
Zr. ,Drive Encryption* autentifikavimas prie$ jkraunant sistema.

,DriveLock*
Saugos priemoné, kuri standyjj diskg susieja su vartotoju ir reikalauja, kad vartotojas teisingai jvesty
,DriveLock” slaptazodj, kai kompiuteris yra jjungiamas.

»Encryption File System“ (EFS)
Sistema, kuri uzSifruoja visus failus ir poaplankius pasirinktame aplanke.

,HP SpareKey“ atkiirimas
Galimybé naudotis kompiuteriu teisingai atsakius saugos klausimus.

»Just In Time Authentification®
Zr. HP Device Access Manager" programinés jrangos Zinyna.

»1rust Circle“

Pateikia sudétiniy elementy duomenis siejant duomenis su nurodyta patikimy vartotojy grupe. Tai apsaugo
duomenis, kad jie atsitiktinai ar ty€ia nepatekty j netinkamas rankas. Apsaugoti ,CryptoMill's Zero Overhead
Key Management® technologijy, duomenys yra kriptografiSkai susieti su patikimu ratu. Tai apsaugo nuo galimo
dokumenty ar kitos slaptos informacijos iSkodavimo uz patikimo rato riby

»Trust Circle“ aplankas
Bet kuris patikimo rato apsaugotas aplankas.

»Trust Circle Manager“ / ,, Trust Circle Reader“
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»1rust Circle Reader” programa gali priimti pakvietimus iSsiystus tik i$ , Trust Circle Manager” vartotojy. Taciau
»1rust Circle Manager* leidZia patikimy raty kdrimg. Viena i$ funkcijy yra asmens pakvietimas prisijungti prie
patikimo rato ir pakvietimy i$ kity asmeny priémimas naudojantis el. pastu. Kai tarp lygiaverciy vartotojy
sukuriamas patikimg ratas, failus, kurie to patikimo rato yra apsaugoti, galima saugiai bendrinti.

»Trusted Platform Module“ (TPM) integruotos saugos lustas

TPM priemoné, saugodama pagrindiniam kompiuteriui bdingg informacijg, pvz., Sifravimo rakta, skaitmeninius
sertifikatus ir slaptazodzius, autentifikuoja kompiuterj, o ne vartotojg. TPM priemonés déka mazéja rizika, kad
kompiuteryje esanti informacija bus pazeista, jg fiziSkai pavogus ar programisiui jsilauzus j kompiuterj.

,Windows* administratorius
Vartotojas turintis visas teises modifikuoti leidimus ir valdyti kitus vartotojus.

»Windows* vartotojo abonementas
Vartotojas, kuris yra jgaliotas prisijungti prie tinklo ar atskiro kompiuterio.

»Windows Logon Security“ (,Windows“ prisijungimo sauga)
Apsaugo jasy ,Windows" abonementg (- us), kadangi prieiga suteikiama tik pateikus konkrecius kredencialus.
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