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1 Introduccion a HP Client Security

Manager

HP Client Security le permite proteger sus datos, su dispositivo y su identidad, aumentando asi la

seguridad de su equipo.

Los mddulos de software disponibles para su equipo pueden variar segun el modelo.

Los mddulos del software HP Client Security pueden estar preinstalados, precargados o pueden
descargarse del sitio web de HP. Para obtener mas informacién, consulte http://www.hp.com.

29y,

—NOTA: Las instrucciones incluidas en esta guia asumen que usted ya ha instalado los modulos

correspondientes del software HP Client Security.

Recursos de HP Client Security

La siguiente tabla detalla los recursos claves de los médulos de HP Client Security.

Moédulo Recursos clave

HP Client Security Manager Los administradores pueden realizar las siguientes funciones:

Proteger su equipo antes de que se inicie Windows®

Proteger su cuenta de Windows mediante una autenticacion
solida

Administrar sus datos de inicio de inicio de sesion y sus
contrasefias para sitios web y aplicaciones

Cambiar facilmente la contrasefia del sistema operativo
Windows

Utilizar huellas digitales para mayor seguridad y comodidad

Configurar una smart card, tarjeta sin contactos o tarjeta de
proximidad para autenticacion

Utilizar su teléfono Bluetooth como método de identificacién
Establecer un PIN para ampliar sus opciones de autenticacién
Configurar las politicas de inicio de sesién y sesion

Realizar copias de seguridad y restaurar los datos de sus
programas

Agregar mas aplicaciones, como por ejemplo HP Drive
Encryption, HP File Sanitizer, HP Trust Circles, HP Device
Access Manager y HP Computrace

Los usuarios generales pueden realizar las siguientes funciones:

Visualizar la configuracién de Encryption Status y Device
Access Manager.

Activar Computrace.

Configurar Preferencias y opciones de Copias de seguridad y
recuperacion.

Recursos de HP Client Security


http://www.hp.com

Modulo

Recursos clave

Administrador de contrasefias

Los usuarios generales pueden realizar las siguientes funciones:
e  Organizar y configurar nombres de usuario y contrasefias.

e  Crear contrasefias mas seguras para mejorar la seguridad de
las cuentas de correo electronico y web. Password Manager
completa y envia la informacién automaticamente.

e  Simplificar el proceso de inicio de sesion con la caracteristica
Inicio de sesidn unico, la cual recuerda y aplica
automaticamente credenciales de usuario.

° Marcar una cuenta como amenazada, de modo que se le
avisara en relacion con otra cuenta(s) con credenciales
similares.

e Importar datos de inicio de sesiéon desde un explorador
compatible.

HP Drive Encryption (solo en algunos modelos)

e  Brinda encriptacion de volumen completo para la unidad de
disco duro.

e  Fuerza a que se realice la autenticacién de preinicio a fin de
desencriptar y acceder a los datos.

e  Ofrece la opcion de activar unidades de autoencriptacion (solo
en algunos modelos).

HP Device Access Manager

e  Permite que los administradores de Tl controlen el acceso a los
dispositivos segun los perfiles de usuario.

e  Evita que usuarios no autorizados eliminen datos utilizando
medios de almacenamiento externos y que introduzcan virus en
el sistema desde medios externos.

e  Permite que los administradores desactiven el acceso a
dispositivos de comunicacion para usuarios o grupos de
usuarios especificos.

HP Trust Circles

e  Proporciona seguridad para archivos y documentos.

e  Encripta los archivos que se colocan en las carpetas
especificadas por el usuario y los protege dentro de un circulo
de confianza.

e  Permite que los archivos sean utilizados y compartidos solo por
los miembros en el circulo de confianza.

Recuperacién en caso de robo (Computrace, se
adquiere por separado)

e Requiere la adquisicion por separado de suscripciones de
rastreo y localizacién para su activacion.

e  Brinda rastreo seguro de activos.

e  Supervisa la actividad del usuario, asi como también los
cambios de hardware y software.

e  Permanece activo incluso en caso de que se vuelva a formatear
o se sustituya la unidad de disco duro.

Descripcion de los productos de HP Client Security y

ejemplos de usos comunes

La mayoria de los productos de HP Client Security incorporan tanto la autenticaciéon del usuario
(generalmente una contrasefa) como una copia de seguridad administrativa para tener acceso en
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caso de que las contrasefias se pierdan, no estén disponibles o se olviden, o si en cualquier
momento la seguridad de la empresa exige el acceso.

g/?NOTA: Algunos de los productos de HP Client Security estan disefiados para restringir el acceso a
datos. Los datos deben encriptarse cuando los mismos son tan importantes que el usuario preferiria
perder la informacién a que se acceda a la misma sin autorizacién. Es recomendable hacer copias
de seguridad de todos los datos en una ubicacién segura.

Administrador de contrasenas

Password Manager almacena nombres de usuarios y contrasenas, y puede utilizarse para:

e Guardar nombres y contrasefias de inicio de sesion para el acceso a Internet o correo
electrénico.

e Iniciar la sesién de un usuario automaticamente en un sitio Web o correo electronico.
e  Administrar y organizar autenticaciones.

e  Seleccionar un activo de Web o de red y acceder directamente al enlace.

e Visualizar nombres y contrasefias cuando es necesario.

e Marca una cuenta como amenazada, de modo que se le avisara en relacién con otra cuenta(s)
con credenciales similares.

e Importa datos de inicio de sesion desde un explorador compatible.

Ejemplo 1: Una agente de compra de un importante fabricante realiza la mayoria de sus
transacciones corporativas a través de Internet. También visita con frecuencia varios sitios web
populares que requieren informacién de inicio de sesion. Como se preocupa, en gran medida, por la
seguridad, no utiliza la misma contrasefia en cada cuenta. La agente de compra ha decidido utilizar
Password Manager para asociar enlaces web a diferentes nombres de usuario y contrasefas.
Cuando se dirige a un sitio web para iniciar una sesion, el Administrador de contrasefias le presenta
las credenciales automaticamente. También puede configurar Password Manager para que le
muestre los nombres de usuario y contrasefas si asi lo desea.

También es posible utilizar Password Manager para administrar y organizar las autenticaciones. Esta
herramienta permitira que un usuario seleccione un activo de Web o de red y acceda directamente al
enlace. El usuario también puede visualizar nombres y contraseias cuando es necesario.

Ejemplo 2: Un empleado que trabaja mucho ha sido ascendido y ahora administrara toda la
contabilidad del departamento. El personal debe iniciar sesiéon en una gran cantidad de cuentas web
de clientes, y cada una de ellas tiene informacién de inicio de sesion distinta. Es necesario compartir
esta informacion de inicio de sesion con otros colegas, por lo que la confidencialidad es un problema.
El empleado decide organizar todos los vinculos web, los nombres de usuario de las empresas y las
contrasefias en Password Manager. Una vez finalizada esa tarea, el empleado implementa
Password Manager para que los empleados puedan trabajar en las cuentas web sin conocer, en
ningun momento, cuales son las credenciales de inicio de sesion que estan utilizando.

HP Drive Encryption (solo en algunos modelos)

HP Drive Encryption se usa para restringir el acceso a los datos que se encuentran almacenados en
toda la unidad de disco duro del equipo o0 en una unidad secundaria. Drive Encryption también puede
administrar unidades auto encriptables.

Ejemplo 1: Un médico desea asegurarse de que solo él pueda acceder a los datos de la unidad de
disco duro de su equipo. Este médico activa Drive Encryption, que requiere autenticacion de preinicio
antes del inicio de sesion de Windows. Una vez configurada la unidad de disco duro, no puede
accederse a esta sin una contrasena antes de que se inicie el sistema operativo. El médico puede
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aumentar aun mas la seguridad de la unidad si opta por encriptar los datos con la opcién de unidad
de autoencriptacion.

Ejemplo 2: Un administrador hospitalario desea asegurarse de que solo los doctores y el personal
autorizado puedan acceder a los datos de su equipo local, sin compartir sus contrasefias personales.
El departamento de Tl agrega al administrador, a los médicos y a todo el personal autorizado como
usuarios de Drive Encryption. Ahora solo el personal autorizado puede iniciar el equipo o dominio
con su nombre de usuario y contrasefia personales.

HP Device Access Manager (solo en algunos modelos)

HP Device Access Manager permite a un administrador restringir y administrar el acceso al
hardware. Device Access Manager puede usarse para bloquear el acceso no autorizado a las
unidades flash USB donde podrian copiarse datos. También puede restringir el acceso a las
unidades de CD/DVD, al control de dispositivos USB, conexiones de red, etc. Un ejemplo posible es
una situacion en la que proveedores externos necesitan acceder a los equipos de la empresa pero
no deberian poder copiar los datos a una unidad USB.

Ejemplo 1: El gerente de una empresa de suministros médicos trabaja frecuentemente con
expedientes médicos personales junto con la informacién de su compafia. Los empleados necesitan
acceder a estos datos, y sin embargo, es de extrema importancia que los datos no se extraigan del
equipo mediante una unidad USB o cualquier otro medio de almacenamiento externo. La red es
segura, pero los equipos tienen grabadoras de CD y puertos USB que podrian permitir que los datos
se copien o roben. El gerente usa Device Access Manager para desactivar los puertos USB y las
grabadoras de CD para que no se las pueda utilizar. Si bien los puertos USB estaran bloqueados, el
mouse Y el teclado continuaran funcionando.

Ejemplo 2: Una compafiia de seguros no desea que sus empleados instalen o carguen software
personal o datos provenientes de su hogar. Algunos empleados necesitan acceder al puerto USB en
todos los equipos. El gerente de Tl utiliza Device Access Manager para permitirles el acceso a
algunos empleados, mientras se les bloquea el acceso externo a otros.

Computrace (se adquiere por separado)

Computrace (se adquiere por separado) es un servicio que puede localizar la ubicacion de un equipo
robado si el usuario accede a Internet. Computrace también puede ayudar a administrar y localizar
equipos de manera remota, asi como supervisar el uso y las aplicaciones de equipos.

Ejemplo 1: El director de una escuela instruy6 al departamento de Tl para que este hiciera un
seguimiento de todos los equipos de la escuela. Una vez realizado el inventario de los equipos, el
administrador de Tl registré todos los equipos con Computrace para que pudieran rastrearse en caso
de que alguna vez se sustrajeran. Recientemente la escuela se dio cuenta de que faltaban varios
equipos, por lo que el administrador de Tl alerté a las autoridades y a los oficiales de Computrace.
Las autoridades localizaron y devolvieron los equipos a la escuela.

Ejemplo 2: Una compafiia inmobiliaria necesita controlar y actualizar equipos en todo el mundo.
Utiliza Computrace para monitorizar y actualizar los equipos sin tener que enviar a un profesional de
Tl a cada equipo.

Logro de objetivos de seguridad clave

Los modulos de HP Client Security pueden trabajar juntos para ofrecer soluciones para una variedad
de problema de seguridad, incluidos los siguientes objetivos de seguridad claves:

e  Proteger contra robo dirigido

e Restringir acceso a datos confidenciales

Capitulo 1 Introduccién a HP Client Security Manager



° Prevenir el acceso no autorizado de ubicaciones internas o externas

e  Crear politicas de contrasefias seguras

Proteger contra robo dirigido

Un ejemplo de robo dirigido seria el robo de un equipo que contiene datos confidenciales e
informacion de clientes en un punto de revisién de seguridad de un aeropuerto. Los siguientes
recursos ayudan a la proteccion contra el robo dirigido:

e Elrecurso de autenticacién de preinicio, si esta activado, ayuda a evitar el acceso al sistema
operativo.

° HP Client Security—Consulte HP Client Security en la pagina 13.

° HP Drive Encryption: consulte HP Drive Encryption (solo en algunos modelos)
en la pagina 31.

e La encriptacion ayuda a asegurar que se pueda acceder a los datos incluso si el disco duro se
extrae y se instala en un sistema sin proteccion.

e Computrace puede rastrear la ubicacion de un equipo tras su robo.

° Computrace: consulte Recuperacion en caso de robo (solo en algunos modelos)
en la pagina 56.

Restringir acceso a datos confidenciales

Imagine que un auditor contratado esta trabajando en su empresa y que se le permitié el acceso a
los equipos para poder revisar delicados datos financieros. Pero usted no quiere que el auditor
pueda imprimir los archivos o guardarlos en un dispositivo grabable, como por ejemplo un CD. El
siguiente recurso ayuda a restringir el acceso a los datos:

e HP Device Access Manager les permite a los gerentes de Tl restringir el acceso a dispositivos
de comunicacion de forma que la informacién delicada no se pueda copiar desde el disco duro.
Consulte Vista del sistema en la pagina 45.

Prevenir el acceso no autorizado de ubicaciones internas o externas

El acceso no autorizado a un equipo corporativo que no es seguro representa un riesgo real para los
recursos de la red corporativa, como la informacién de servicios financieros, un ejecutivo o el equipo
de investigacion y desarrollo, y también para la informacién privada, como los registros de pacientes
o los registros financieros personales. Los siguientes recursos ayudan a evitar el acceso no
autorizado:

e Elrecurso de autenticacién de preinicio, si esta activado, ayuda a evitar el acceso al sistema
operativo. (consulte HP Drive Encryption (solo en algunos modelos) en la pagina 31.

e HP Client Security ayuda a garantizar que un usuario no autorizado no pueda obtener
contrasefas o acceso a aplicaciones protegidas por contrasena. Consulte HP Client Security

en la pagina 13.
e HP Device Access Manager les permite a los gerentes de Tl restringir el acceso a dispositivos

grabables de forma que la informacion delicada no se pueda copiar desde el disco duro.
Consulte HP Device Access Manager (solo en algunos modelos) en la pagina 44.

Logro de objetivos de seguridad clave 5
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Crear politicas de contrasenas seguras

Si entra en vigor una directiva empresarial que exija el uso de una politica de contrasefias seguras
para docenas de aplicaciones basadas en la web y bases de datos, Password Manager proporciona
un repositorio protegido para las contrasefias y la comodidad de un inicio de sesién unico. Consulte
Password Manager en la pagina 19.

Elementos de seguridad adicional

Asignacion de roles de seguridad

Al administrar la seguridad del equipo (sobre todo para grandes organizaciones), una practica
importante es dividir responsabilidades y derechos entre diversos tipos de administradores y
usuarios.

@NOTA: En una organizacion pequefia o para uso individual, es posible que todos estos roles los
cumpla la misma persona.

En HP Client Security, las tareas y privilegios de seguridad pueden dividirse en los siguientes roles:

e  Oficial de seguridad: define el nivel de seguridad para la empresa o red y determina los
recursos de seguridad a desplegar, como por ejemplo Drive Encryption.

r__*:"/?NOTA: El oficial de seguridad puede personalizar muchos de los recursos de HP Client
Security en cooperaciéon con HP. Para obtener mas informacién, consulte http://www.hp.com.

e Administrador de Tl: aplica y administra los recursos de seguridad definidos por el oficial de
seguridad. También puede activar y desactivar algunos recursos. Por ejemplo, si el oficial de
seguridad ha decidido implementar Smart Cards, el administrador de Tl puede activar los
modos de contrasefia y Smart Card.

e  Usuario: utiliza los recursos de seguridad. Por ejemplo, si el oficial de seguridad y el
administrador de Tl han activado Smart Cards para el sistema, el usuario puede establecer el
PIN de la Smart Card y usar la tarjeta como método de autenticacion.

A PRECAUCION: Se estimula a los administradores a seguir las “mejores practicas” en la restriccién
de los privilegios de los usuarios finales y en la restriccion del acceso de los usuarios.

A los usuarios sin autorizacién no se les deben conceder privilegios administrativos.

Administracion de contrasenas de HP Client Security

La mayoria de los recursos de HP Client Security estan protegidos por contrasefias. La siguiente
tabla enumera las contrasefias comunmente utilizadas, el médulo de software donde se configura la
contrasefa, y la funcion de la contrasefia.

Las contrasefias configuradas y usadas solo por administradores de Tl también se indican en esta
tabla. Todas las demas contrasefas pueden ser establecidas por usuarios 0 administradores

regulares.
Contrasena de HP Client Configurar en el siguiente Funcion
Security médulo
Contrasefa de inicio de sesion Panel de control de Puede utilizarse para el inicio de sesion
de Windows Windows o HP Client manual y para la autenticacién con el fin de
Security acceder a distintos recursos de HP Client
Security.
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Contraseia de HP Client Configurar en el siguiente Funcién

Security moédulo

Contrasefia de Copias de HP Client Security, por Protege el acceso al archivo de Copias de

seguridad y recuperacion de HP  usuario individual seguridad y recuperacion de Security

Client Security Manager.

PIN de smart card Administrador de Puede utilizarse como autenticacion
credenciales multifactor.

Puede utilizarse como autenticacién de
Windows.

Autentica a los usuarios de Drive
Encryption, si se selecciona smart card.

Creacion de una contraseia segura

Al crear contrasefias, primero debe seguir cualquier especificacion establecida por el programa. En
general, sin embargo, considere las siguientes pautas para ayudarlo a crear contrasefias seguras y
reducir asi las posibilidades de que su contrasefia se vea amenazada:

e Use contrasefias con mas de 6 caracteres, de preferencia mas de 8.
e Mezcle minusculas y mayusculas a lo largo de la contrasefa.

e Siempre que sea posible, mezcle caracteres alfanuméricos e incluya caracteres especiales y
signos de puntuacion.

e  Sustituya las letras de una palabra clave por caracteres especiales o nimeros. Por ejemplo,
puede usar el nimero 1 para las letras 1 o L.

e Combine palabras de 2 o mas idiomas.

e Divida una palabra o frase con numeros o caracteres especiales en el medio, por ejemplo,
“Mary2-2Cat45.”

e No use una contrasena que apareceria en un diccionario.

e No utilice sunombre para la contrasefia ni ninguna otra informacién personal, como su fecha de
nacimiento, nombres de mascotas o el apellido de soltera de su madre, incluso si lo deletrea en
sentido inverso.

e Cambie las contrasenas regularmente. Puede cambiar solo un par de caracteres de aumento.

e Siescribe una contrasefia, no la almacene en un lugar cominmente visible muy cerca del
equipo.

e No guarde la contrasefia en un archivo, como correo electrénico, en el equipo.

e No comparta cuentas ni diga a nadie a su contrasefia.

Copia de seguridad de credenciales y configuraciones

Puede utilizar la herramienta de Copias de seguridad y recuperacién de HP Client Security como una
ubicacion central desde la cual realizar copias de seguridad y restaurar credenciales de seguridad
desde algunos médulos instalados de HP Client Security.

Elementos de seguridad adicional 7
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Pasos iniciales

Para configurar HP Client Security para el uso con sus credenciales, inicie HP Client Security
Manager de una de estas formas: Una vez que el usuario haya completado el asistente, ese usuario
no puede iniciarlo de nuevo.

1.

En la pantalla de inicio o de aplicaciones, haga clic o pulse en la aplicacion HP Client Security
(Windows 8).

—o0-—
En el escritorio de Windows, haga clic o pulse en el gadget HP Client Security (Windows 7).
—o-—

En el escritorio de Windows, haga doble clic o pulse dos veces en el icono de HP Client
Security en el area de notificacion, en el extremo derecho de la barra de tareas.

—o0-—

En el escritorio de Windows, haga clic o pulse en el icono de HP Client Security en el area de

notificacién y luego seleccione Abrir HP Client Security.

Se iniciara el asistente de configuracion de HP Client Security Setup mostrando la pagina de
bienvenida.

Lea la pantalla de bienvenida, verifique su identidad escribiendo su contrasefia de Windows y
luego haga clic o pulse en Siguiente.

Si aun no ha creado una contrasefia de Windows, se le pide que cree una. Se requiere una
contrasefia de Windows con el fin de proteger su cuenta de Windows del acceso de personas
no autorizadas y con el objetivo de utilizar los recursos de HP Client Security.

En la pagina HP SpareKey, seleccione tres preguntas de seguridad. Escriba una respuesta para
cada pregunta y haga clic en Siguiente. También se permiten preguntas personalizadas. Para
obtener mas informacién, consulte HP SpareKey: recuperacion de contrasefa

en la pagina 15.

En la pagina de huellas digitales, registre al menos el nimero minimo de huellas digitales y
luego haga clic o pulse en Siguiente. Para obtener mas informacién, consulte Huellas digitales

en la pagina 13.
En la pagina Drive Encryption, cree una copia de seguridad de la clave de encriptacion y luego

haga clic o pulse en Siguiente. Para obtener mas informacién, consulte la ayuda del software
HP Drive Encryption.

=?NOTA: Esto se aplica a una situacion en la que el usuario es un administrador y el asistente
de configuracion de HP Client Security no ha sido configurado por un administrador

anteriormente.
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En la pagina final del asistente, haga clic o pulse en Finalizar.
Esta pagina proporciona el estado de los recursos y las credenciales.

El asistente de configuracién de HP Client se asegura de la activacion de los recursos
autenticacion Just In Time y File Sanitizer. Para obtener mas informacion, consulte la ayuda del
software HP Device Access Manager y HP File Sanitizer.

@NOTA: Esto se aplica a una situacion en la que el usuario es un administrador y el asistente

— de configuracién de HP Client Security no ha sido configurado por un administrador

anteriormente.

Apertura de HP Client Security

Puede abrir HP Client Security de cualquiera de las siguientes maneras:

=¥ NOTA: Debe completarse el asistente de configuracién de HP Client Security antes de que se
pueda iniciar la aplicacion HP Client Security.

A

En la pantalla de inicio o de aplicaciones, haga clic o pulse en la aplicacion HP Client Security.
—_ O —

En el escritorio de Windows, haga clic o pulse en el gadget HP Client Security (Windows 7).

—_ O —_

En el escritorio de Windows, haga doble clic o pulse dos veces en el icono de HP Client
Security en el area de notificacion, en el extremo derecho de la barra de tareas.

_O_

En el escritorio de Windows, haga clic o pulse en el icono de HP Client Security en el area de
notificacién y luego seleccione Abrir HP Client Security.

Apertura de HP Client Security
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3 Guia de instalacion rapida para
pequenas empresas

Este capitulo fue disefiado para demostrar los pasos basicos para activar las opciones mas comunes
y utiles dentro de HP Client Security for Small Business. Multiples herramientas y opciones en este
software le permiten ajustar sus preferencias y configurar su control de acceso. El objetivo de esta
Guia de configuracién basica es alcanzar la operatividad de cada médulo con el menor esfuerzo y
tiempo de configuracién posibles. Para obtener informacion adicional, seleccione el médulo que le
interesa, y luego haga clic en el botdn ? o en el botén Ayuda que se encuentra en la esquina
superior derecha. Este botén automaticamente mostrara informacién para ayudarlo con la ventana
que se muestra en el momento.

Pasos iniciales

1. En el escritorio de Windows, abra HP Client Security haciendo doble clic en el icono HP Client
Security en el area de notificacion ubicada en el extremo derecho de la barra de tareas.

2. Introduzca su contrasefia de Windows o cree una contrasefia.
3. Complete la configuracion en HP Client Security Setup.

Si desea que HP Client Security solicite la autenticacion solo una vez durante el inicio de sesion de
Windows, consulte Recursos de seguridad en la pagina 28.

Administrador de contrasenas

Cada persona tiene varias contrasefias, especialmente si alguien accede regularmente a sitios web o
si utiliza aplicaciones que requieren iniciar sesién. Un usuario normal utiliza la misma contrasefa
para todas las aplicaciones vy sitios web, o bien inventa alternativas creativas y pronto olvida qué
contrasena usa con cada aplicacion.

Password Manager puede recordarle sus contrasefias de forma automatica o bien ofrecerle la
posibilidad de elegir qué sitios recordar y cuales no. Una vez inicie la sesion en su equipo, Password
Manager le proporcionara sus contrasefas o credenciales para las aplicaciones o sitios web
incluidos.

Cuando accede a alguna aplicacion o sitio Web que requiere credenciales, Password Manager
reconocera automaticamente el sitio y preguntaréa si desea que el software recuerde su informacién.
Si desea excluir ciertos sitios, puede declinar la solicitud.

Para comenzar a guardar ubicaciones Web, nombres de usuario y contrasefias:

1.  Como ejemplo, dirijase a una de las aplicaciones o sitios web incluidos y haga clic en el icono
del Administrador de contrasefias en el angulo superior izquierdo de la pagina web para anadir
la autenticacion de la web.

2. Ponga nombre al vinculo (opcional) e ingrese un nombre de usuario y contrasefia en Password
Manager.
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3. Luego de finalizar, haga clic en el boton Aceptar.

4. Password Manager también puede guardar su nombre de usuario y contrasefias para usos
compartidos de redes o unidades de red distribuidas.

Visualizacién y administracion de autenticaciones guardadas en
Password Manager
Password Manager le permite ver, administrar, crear copias de seguridad e iniciar sus

autenticaciones desde una ubicacion central. Password Manager también admite el inicio de sitios
guardado desde Windows.

Para abrir Password Manager, utilice la combinacion de teclas Ctrl+tecla Windows+h para abrir
Password Manager y luego haga clic en Iniciar sesion para iniciar y autentificar el acceso directo de
teclado guardado.

La opcion Editar de Password Manager le permite ver y modificar el nombre, el nombre de inicio de
sesion e incluso revelar las contrasefias.

HP Client Security for Small Business permite crear una copia de seguridad de todas las
credenciales y configuraciones y/o copiarlas a otro equipo.

Administrador de contrasefias 11



HP Device Access Manager

Device Access Manager puede usarse para restringir el uso de varios dispositivos de
almacenamiento internos y externos de manera que sus datos permaneceran seguros en la unidad
de disco duro y nunca saldran de las instalaciones de su empresa. Un ejemplo seria permitir a un
usuario el acceso a sus datos pero impedir que éstos puedan copiarse a un CD, reproductor de
musica personal o dispositivo de memoria USB.

1. Abra Device Access Manager (consulte Apertura de Device Access Manager
en la pagina 45).

Se mostrara el acceso para el usuario actual.

2. Para cambiar el acceso de los usuarios, grupos o dispositivos, haga clic o pulse Cambiar. Para
obtener mas informacion, consulte Vista del sistema en la pagina 45.

HP Drive Encryption

HP Drive Encryption se usa para proteger sus datos encriptando toda la unidad de disco duro. Los
datos almacenados en su unidad de disco duro permaneceran protegidos si alguna vez ocurre el
robo del equipo o si se extrae la unidad de disco duro del equipo original y se la coloca en otro
equipo.

Una ventaja adicional en cuestion de seguridad es que Drive Encryption requiere que se autentique
adecuadamente mediante su nombre de usuario y contrasefia antes de que se inicie el sistema
operativo. Este procedimiento se denomina autenticacién de preinicio.

Para facilitarle las cosas, multiples médulos de software sincronizan las contrasefias
automaticamente, incluidas las cuentas de usuario de Windows, los dominios de autenticacion, HP
Drive Encryption, Password Manager y HP Client Security.

Para configurar HP Drive Encryption durante la configuracion inicial con el asistente de configuracién
de HP Client Security, consulte Pasos iniciales en la pagina 8.
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4 HP Client Security

La pagina de inicio de HP Client Security es la ubicacion central para el facil acceso a los recursos,
las aplicaciones y las configuraciones de HP Client Security. La pagina de inicio se divide en tres
secciones:

DATOS: permite acceder a las aplicaciones utilizadas para gestionar la seguridad de los datos.

DISPOSITIVO: permite acceder a las aplicaciones utilizadas para gestionar la seguridad de los
dispositivos.

IDENTIDAD: permite el registro y la administracion de las credenciales de autenticacion.

Desplace el cursor sobre una aplicacién sobre el mosaico de una aplicacion para mostrar una
descripcion de la aplicacion.

HP Client Security puede proporcionar vinculos a las configuraciones del usuario y administrativa en
la parte inferior de la pagina. HP Client Security permite acceder a configuraciones avanzadas y
recursos pulsando o haciendo clic en el icono Engranaje (configuracion).

Recursos, aplicaciones y configuraciones de identidad

Los recursos, aplicaciones y configuraciones de identidad proporcionados por HP Client Security le
ayudan a administrar distintos aspectos de su identidad digital. Haga clic o pulse en los siguientes

mosaicos de la pagina de inicio de HP Client Security y luego introduzca su contrasefia de Windows:

Huellas digitales: registra y administra su credencial de huellas digitales.

SpareKey: configura y administra su credencial de HP SpareKey, que se puede utilizar para
iniciar sesién en su equipo si se han perdido o extraviado otras credenciales. También le
permite restablecer la contrasefa si la ha olvidado.

Contraseia de Windows: permite acceder facilmente al cambio de la contraseia de Windows.

Dispositivos Bluetooth: le permite registrar y administrar sus dispositivos Bluetooth.

Tarjetas: le permite registrar y administrar sus smart cards, tarjetas sin contacto y tarjetas de
proximidad.

PIN: le permite registrar y administrar su credencial de PIN.

RSA SecurlD: le permite registrar y administrar la credencial de RSA SecurlD (si se ha
configurado adecuadamente).

Password Manager: le permite administrar contrasenas de sus cuentas y aplicaciones de
Internet.

Huellas digitales

El asistente de configuracion de HP Client Security le orienta a través del proceso de configurar, o
"registrar", sus huellas digitales.

Recursos, aplicaciones y configuraciones de identidad
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También puede registrar o eliminar sus huellas digitales en la pagina de huellas digitales, a la que
puede acceder haciendo clic o pulsando en el icono Huellas digitales en la pagina de inicio de HP
Client Security.

1. Enla pagina de huellas digitales, deslice un dedo hasta que se registre correctamente.

El numero de dedos que se debe registrar aparece indicado en la pagina. Son preferibles los
dedos indice o corazon.

2. Para eliminar huellas digitales registradas previamente, haga clic o pulse en Eliminar.
3. Para registrar mas dedos, haga clic o pulse en Registrar una huella digital adicional.

4. Haga clic o pulse en Guardar antes de salir de la pagina.

A PRECAUCION: Cuando se registran las huellas digitales a través del asistente, la informacion de la
huella digital no se guarda hasta que usted haga clic en Siguiente. Si deja el equipo inactivo por un
momento, o cierra el programa, los cambios que efectu6é no se guardan.

A Para acceder a la configuracion administrativa de huellas digitales, donde los administradores
pueden especificar el registro, la precision y otros ajustes, haga clic o pulse en Configuraciéon
administrativa (requiere privilegios administrativos).

A Para acceder a la configuracion del usuario de huellas digitales, donde puede especificar los
ajustes que rigen la apariencia y el comportamiento de huellas digitales, haga clic o pulse en
Configuracion del usuario.

Configuracion administrativa de huellas digitales

Los administradores pueden especificar el registro, la precisién y otros ajustes de un lector de
huellas digitales. Se requieren privilegios administrativos.

A Para acceder a la configuracion administrativa de la credencial de huellas digitales, haga clic o
pulse en configuracion administrativa en la pagina de huellas digitales.

e Registro de usuario: elija la cantidad minima y maxima de huellas digitales que se le permite
registrar a un usuario.

e Reconocimiento: mueva el control deslizante para ajustar la sensibilidad del lector de huellas
digitales cuando escanee sus huellas.

Si su huella digital no se reconoce uniformemente, puede ser necesario que seleccione una
configuracion de reconocimiento inferior. Un parametro de configuracion mayor aumenta la
sensibilidad a las variaciones de las huellas digitales pasadas por el lector y, por lo tanto,
disminuye la posibilidad de una aceptacion falsa. La configuracion Media-Alta brinda una buena
combinacién de seguridad y comodidad.
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Configuraciéon de usuario de huellas digitales

En la pagina de configuracion de usuario de huellas digitales, puede especificar los ajustes que rigen
la apariencia y el comportamiento del reconocimiento.

A Para acceder a la configuracion de usuario de la credencial de huellas digitales, haga clic o
pulse en Configuraciéon de usuario en la pagina de huellas digitales.

e Activar respuesta de sonido: de forma predeterminada, HP Client Security respondera con un
sonido cuando pase su dedo por el lector de huellas digitales, reproduciendo diferentes sonidos
para eventos especificos del programa. Puede asignar nuevos sonidos a estos eventos por
medio de la ficha Sonidos en la configuracion de Sonido de Windows o desactivar la respuesta
de sonido desmarcando la casilla de verificacion.

e Mostrar respuesta de calidad de escaneo: para mostrar todas las huellas digitales pasadas
por el lector, independientemente de la calidad, seleccione la casilla de verificacién. Para
mostrar sdlo las huellas digitales de buena calidad pasadas por el lector, desmarque la casilla
de verificacion.

HP SpareKey: recuperacion de contraseia

La SpareKey le permite acceder a su equipo (en plataformas compatibles) al responder a tres
preguntas de seguridad.

HP Client Security le pedira que configure su HP SpareKey personal durante la configuracion inicial
realizada con el asistente de configuracion de HP Client Security.

Para configurar su HP SpareKey:

1.  Enla pagina de HP SpareKey del asistente, seleccione tres preguntas de seguridad y luego
introduzca una respuesta para cada pregunta.

Puede seleccionar una pregunta de una lista predeterminada o escribir su propia pregunta.
2. Haga clic o pulse en Registrar.
Para eliminar su HP SpareKey:
A Haga clic o pulse en Eliminar su SpareKey.

Una vez configurada su SpareKey, puede acceder a su equipo con su SpareKey desde una pantalla
de inicio de sesion de autenticacion de inicio o la pantalla de bienvenida de Windows.

Puede seleccionar distintas preguntas o cambiar sus respuestas en la pagina de SpareKey, a la que
se accede desde el mosaico Recuperacion de contrasefa de la pagina de inicio de HP Client
Security.

Para acceder a la configuracién de HP SpareKey, donde un administrador puede especificar ajustes
relacionados con la credencial de HP SpareKey, haga clic en Configuracién (requiere privilegios
administrativos).

HP SpareKey Settings

En la pagina de configuracion de HP SpareKey, puede especificar los ajustes que rigen el
comportamiento y el uso de la credencial de HP SpareKey.

A Para abrir la pagina de configuracién de HP SpareKey, haga clic o pulse en Configuracion en
la pagina de HP SpareKey (requiere privilegios administrativos).
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Los administradores pueden seleccionar los siguientes ajustes:

Especificar las preguntas que se presentan a cada usuario durante la configuracion de HP
SpareKey.

Agregar hasta tres preguntas de seguridad personalizadas a la lista que se presenta a los
usuarios.

Elegir si se permite o0 no a los usuarios que escriban sus propias preguntas de seguridad.

Especificar qué entornos de autenticacion (autenticacion de Windows o de inicio) permiten el
uso de HP SpareKey para la recuperacion de contrasefias.

Contrasena de Windows

Con HP Client Security es mas facil y mas rapido cambiar su contrasefia de Windows que hacerlo a
través del panel de control de Windows.

Para cambiar su contrasefia de Windows:

1.
2.
3.

En la pagina de inicio de HP Client Security haga clic o pulse en Contrasefa de Windows.
Escriba su contrasena actual en el cuadro de texto Contraseina de Windows actual.

Escriba una nueva contrasena en el cuadro de texto Contrasefia de Windows nueva y luego
vuelva a escribirla en el cuadro de texto Confirmar contrasefia nueva.

Haga clic o pulse en Cambiar para cambiar inmediatamente su contrasefa actual por la nueva
que introdujo.

Dispositivos Bluetooth

Si el administrador activo Bluetooth como credencial de autenticacion, puede configurar un teléfono
Bluetooth en conjunto con otras credenciales para mayor seguridad.

@NOTA: Sélo se admiten dispositivos de teléfonos Bluetooth.

1.

2.

Asegurese de que la funcionalidad Bluetooth esté activada en el equipo y que el teléfono
Bluetooth esté activado en modo de deteccion. Para conectar el teléfono, se le puede solicitar
que escriba un cédigo generado automaticamente en el dispositivo Bluetooth. Segun los valores
de la configuracion del dispositivo Bluetooth, es posible que se requiera una comparacién de los
cbédigos de emparejamiento entre el equipo y el teléfono.

Para registrar el teléfono, seleccionelo y luego haga clic o pulse en Registrar.

Para acceder a la pagina Configuracion de dispositivos Bluetooth en la pagina 16 en la que un
administrador puede especificar la configuracidn de los dispositivos Bluetooth, haga clic en
Configuracion (requiere privilegios administrativos).

Configuracion de dispositivos Bluetooth

Los administradores pueden especificar los siguientes ajustes que rigen el comportamiento y el uso
de las credenciales de dispositivos Bluetooth:

Autenticacion silenciosa

Utilizar automaticamente su dispositivo Bluetooth registrado durante la verificacion de su
identidad: seleccione la casilla de verificacion para permitir a los usuarios que utilicen la
credencial de Bluetooth para la autenticacién sin necesidad de que el usuario haga nada, o
desmarcar la casilla de verificacién para desactivar esta opcién.
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Proximidad de Bluetooth

e Bloquear el equipo cuando su dispositivo Bluetooth registrado salga del alcance de su
equipo:seleccione la casilla de verificacidon para bloquear el equipo cuando un dispositivo
Bluetooth que se conectd durante el inicio de sesion salga del alcance, o desmarque la casilla
de verificacion para desactivar esta opcion.

=¥ NOTA: El médulo Bluetooth de su equipo debe ser compatible con esta capacidad para
aprovechar esta caracteristica.

Tarjetas

HP Client Security puede admitir varios tipos diferentes de tarjetas de identificacion, que son
pequenas tarjetas de plastico que contienen un chip informatico. Pueden ser smart cards, tarjetas sin
contacto y tarjetas de proximidad. Si una de estas tarjetas, y el lector de tarjetas correspondiente, se
conecta al equipo, si el administrador instalé el controlador asociado del fabricante y el administrador
activd la tarjeta como una credencial de autenticacién, puede usar la tarjeta como credencial de
autenticacion.

En el caso de las smart cards, el fabricante debe proporcionar herramientas para instalar el
certificado de seguridad y administracion de PIN que HP Client Security utilice en su algoritmo de
seguridad. El numero y el tipo de caracteres utilizados como PIN son variables. Un administrador
debe inicializar la smart card antes de que pueda usarse.

HP Client Security admite los siguientes formatos de smart card:

e CSP

e PKCS11

Los siguientes tipos de tarjetas sin contactos son compatibles con HP Client Security:
e Tarjetas de memoria HID iCLASS sin contacto

e Tarjetas de memoria MiFare Classic 1k, 4k y mini sin contacto

HP Client Security admite los siguientes tipos de tarjetas de proximidad:

e Tarjetas de proximidad HID

Para registrar una smart card:

1. Inserte la tarjeta en un lector de smart card conectado.

2. Cuando se reconozca la tarjeta, introduzca el PIN de la tarjeta y luego haga clic o pulse en
Registrar.

Para cambiar el PIN de una smart card:
1. Inserte la tarjeta en un lector de smart card conectado.

2. Cuando se reconozca la tarjeta, introduzca el PIN de la tarjeta y luego haga clic o pulse en
Autenticar.

3. Haga clic o pulse en Cambiar PIN y luego introduzca el nuevo PIN.
Para registrar una tarjeta sin contacto o de proximidad:
1. Coloque la tarjeta sobre el lector adecuado o muy cerca del mismo.

2. Cuando se reconozca la tarjeta, haga clic o pulse en Registrar.
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Para eliminar una tarjeta registrada:
1. Presente la tarjeta ante el lector.

2. Solo en el caso de las smart cards, introduzca el PIN de la tarjeta asignado y luego haga clic o
pulse en Autenticar.

3. Haga clic o pulse en Eliminar.

Una vez que se registre la tarjeta, los datos de la misma apareceran en Tarjetas registradas.
Cuando se elimina una tarjeta, esta se elimina de la lista.

Para acceder a la configuracion de tarjetas de proximidad, sin contacto y smart card, donde los
administradores pueden especificar los ajustes relacionados con las credenciales de las tarjetas,
haga clic o pulse en Configuracion (se requieren privilegios administrativos).

Configuracion de tarjetas de proximidad, sin contacto y smart card

Para acceder a la configuracion de una tarjeta, haga clic o pulse en la tarjeta en la lista y luego haga
clic o pulse en la flecha que aparece.

Para cambiar el PIN de una smart card:

1. Presente la tarjeta ante el lector

2. Introduzca el PIN de la tarjeta asignado y luego haga clic o pulse en Continuar.
3. Introduzca y confirme el nuevo PIN y luego haga clic o pulse en Continuar.
Para inicializar el PIN de una smart card:

1. Presente la tarjeta ante el lector

2. Introduzca el PIN de la tarjeta asignado y luego haga clic o pulse en Continuar.
3. Introduzca y confirme el nuevo PIN y luego haga clic o pulse en Continuar.

4. Haga clic o pulse en Si para confirmar la inicializacion.

Para borrar los datos de la tarjeta:

1. Presente la tarjeta ante el lector

2. Introduzca el PIN de la tarjeta asignado (solo para smart cards) y luego haga clic o pulse en
Continuar.

3. Haga clic o pulse en Si para confirmar la eliminacion.

PIN

Si el administrador activd un PIN como credencial de autenticacion, puede configurar un PIN en
conjunto con otras credenciales para mayor seguridad.

Para establecer un nuevo PIN:

A Introduzca el PIN, introdudzcalo de nuevo para confirmarlo y luego haga clic o pulse en Aplicar.
Para eliminar un PIN:

A Haga clic o pulse en Eliminar y luego haga clic o pulse en Si para confirmar.

Para acceder a la configuracion de PIN, donde los administradores pueden especificar los ajustes
relacionados con las credenciales de PIN, haga clic o pulse en Configuracion (se requieren
privilegios administrativos).
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Configuracion de PIN

En la pagina de configuracion de PIN, puede especificar el nUmero maximo y minimo de caracteres
de la credencial de PIN.

RSA SecurlD

Si el administrador ha activado RSA como credencial de autenticacion y se cumplen las siguientes
condiciones, puede registrar o eliminar una credencial de RSA SecurlD.

E’%NOTA: Se requiere la configuracion adecuada.

° El usuario debe haber creado un servidor RSA.

e Eltoken de RSA SecurlD asignado al usuario y el equipo deben haberse unido al mismo
dominio del servidor RSA.

e El software SecurlD esta instalado en su equipo.
e Hay una conexion disponible con el servidor RSA configurado correctamente.
Para registrar una credencial de RSA SecurlD:

A Introduzca su nombre de usuario y contrasefia de RSA SecurlD (cddigo de token de RSA
SecurlD o PIN+cddigo de token, en funcion de su entorno), y luego haga clic o pulse en
Aplicar.

Tras el registro correcto, aparecera el mensaje "Su credencial RSA SecurlD se ha registrado
correctamente" y se activara el botén Eliminar.

Para eliminar una credencial de RSA SecurlD:
A Haga clic en Eliminar y luego seleccione Si en el didlogo emergente que le pregunta “Seguro
que desea eliminar su credencial de RSA SecurlD?”

Password Manager

Iniciar sesion en sitios web y aplicaciones es mas facil y seguro con Password Manager. Puede crear
contrasefas mas fuertes que no tiene que anotar o recordar, y luego iniciar sesién facil y
rapidamente con una huella digital, smart card, tarjeta de proximidad, tarjeta sin contacto, PIN,
credencial de RSA o su contrasefia de Windows.

E’%NOTA: Debido a la estructura cambiante de las pantallas de inicio de sesién en Internet, es posible
que Password Manager no sea compatible con todos los sitios web en todo momento.

Password Manager ofrece las siguientes opciones:

Pagina de Password Manager
e Haga clic o pulse en una cuenta para abrir una pagina web o aplicacion e iniciar sesion.
e  Utilice categorias para organizar sus cuentas.

Solidez de la contrasena

e  Compruebe de un vistazo si cualquiera de sus contrasefas esta en riesgo de seguridad.

e Cuando afnada datos de inicio de sesidn, compruebe la solidez de las contrasenas individuales
utilizadas para sitios web y aplicaciones.

e Lasolidez de la contrasena se ilustra con indicadores de estado rojos, amarillos o verdes.
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El icono de Password Manager aparece en el angulo superior izquierdo de una pagina web o
pantalla de inicio de sesidon de una aplicaciéon. Cuando aun no se ha creado un inicio de sesién para
ese sitio web o aplicacion, aparece un signo mas en el icono.

A

Haga clic o pulse en el icono del Password Manager para mostrar un menu de contexto donde
puede elegir entre las siguientes opciones:

e  Agregar [algundominio.com] al Password Manager
e  Abrir el Administrador de contrasefias
e  Configuracion del icono

e Ayuda

Para paginas web o programas en los cuales aun no se creé un inicio de sesién

Las siguientes opciones se muestran en el menu de contexto:

Agregar [algindominio.com] al Administrador de contraseias: le permite agregar un inicio
de sesion para la pantalla de inicio de sesién actual.

Abrir Administrador de contrasenas: abre el Administrador de contrasenfias.

Configuraciones del icono: le permite especificar las condiciones en las que aparece el icono
del Password Manager.

Ayuda: muestra la ayuda del software de HP Client Security.

Para paginas web o programas en los cuales ya se cre6 un inicio de sesion

Las siguientes opciones se muestran en el menu de contexto:

Rellenar datos de inicio de sesién: muestra la pagina Verificar su identidad. Si se autentica
correctamente, sus datos de inicio de sesién se colocan en los campos de inicio de sesién y
luego se envia la pagina (si se especificé el envio cuando se cred o edité por ultima vez el inicio
de sesion).

Editar inicio de sesion: le permite editar sus datos de inicio de sesion para este sitio web.
Agregar inicio de sesién: le permite agregar una cuenta al Administrador de contrasenas.
Abrir Administrador de contrasefas: abre el Administrador de contrasefas.

Ayuda: muestra la ayuda del software de HP Client Security.

@NOTA: El administrador de este equipo puede haber configurado HP Client Security para requerir
mas de una credencial cuando verifica su identidad.

Adicion de inicios de sesion

20

Puede agregar facilmente un inicio de sesién para un sitio web o un programa introduciendo la
informacion de inicio de sesidén una vez. En adelante, Password Manager introduce automaticamente
la informacidn por usted. Puede utilizar estos inicios de sesién después de navegar hasta el sitio web
0 programa.
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Para agregar un inicio de sesién:
1. Abra la pantalla de inicio de sesion de un sitio web o programa.

2. Haga clic en el icono del Password Manager y, a continuacion, haga clic o pulse en una de las
siguientes opciones, dependiendo de si la pantalla de inicio de sesién es para un sitio web o
para un programa:

e Para un sitio web, haga clic en Agregar [nombre de dominio] a Password Manager.

e  Para un programa, haga clic en Agregar esta pantalla de inicio de sesion a Password
Manager.

3. Escriba sus datos de inicio de sesion. Los campos de inicio de sesién en la pantalla y sus
campos correspondientes en el cuadro de dialogo estan identificados con un borde naranja en
negrita.

a. Para completar un campo de inicio de sesiéon con una de las opciones formateadas
previamente, haga clic o pulse en las flechas a la derecha del campo.

b. Para ver la contrasefa para este inicio de sesién, haga clic o pulse en Mostrar
contrasena.

c. Paratener los campos de inicio de sesion completados, pero no enviados, desmarque la
casilla de verificacion Enviar en forma automatica los datos para el inicio de sesién.

d. Haga clic o pulse en Aceptar para seleccionar el método de autenticacién que desea
utilizar (huellas digitales, smart card, tarjeta de proximidad, tarjeta sin contactos, teléfono
Bluetooth, PIN o contrasefia) y luego inicie la sesion con el método de autenticacion
seleccionado.

El signo mas (+) se elimina del icono de Password Manager para notificarle que se creo el
inicio de sesion.

e. SiPassword Manager no detecta los campos de inicio de sesioén, haga clic en Mas
campos.

e  Seleccione la casilla de verificacion para cada campo que se necesita para el inicio de
sesion o desmarque la casilla de verificacidon de los campos que no se requieren para
el inicio de sesion.

e Haga clic o pulse en Cerrar.
Cada vez que accede a ese sitio web o0 abre ese programa, aparece el icono de Password Manager
en el angulo superior izquierdo de un sitio web o pantalla de inicio de sesidn de la aplicacion, lo que
indica que puede utilizar sus credenciales registradas para iniciar sesion.
Edicién de inicios de sesién
Para editar un inicio de sesién:
1. Abra la pantalla de inicio de sesion de un sitio web o programa.

2. Para que se muestre un cuadro de dialogo donde editar su informacién de inicio de sesion,
haga clic o pulse en el icono de Password Manager y luego en Editar inicio de sesién.

Los campos de inicio de sesion en la pantalla y sus campos correspondientes en el cuadro de
dialogo estan identificados con un borde naranja en negrita.

También puede editar informacion de las cuentas desde la pagina de Password Manager,
haciendo clic o pulsando en el inicio de sesién para mostrar las opciones de edicién y luego
seleccionando Editar.
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3. Edite su informacion de inicio de sesion.
e  Para editar el Nombre de cuenta, introduzca un nuevo nombre en el campo.

e Para agregar o editar un nombre de Categoria, introduzca o modifique el nombre en el
campo Categoria.

e  Para seleccionar un campo de inicio de sesion de Nombre de usuario con una de las
opciones formateadas previamente, haga clic o pulse en la flecha hacia abajo a la derecha
del campo.

Las opciones formateadas previamente estan disponibles solo cuando se esta editando el
inicio de sesion con el comando Editar en el menu contextual de iconos de Password
Manager.

e  Para seleccionar un campo de inicio de sesion de Contraseina con una de las opciones
formateadas previamente, haga clic o pulse en la flecha hacia abajo a la derecha del
campo.

Las opciones formateadas previamente estan disponibles solo cuando se esta editando el
inicio de sesion con el comando Editar en el menu contextual de iconos de Password
Manager.

e Para agregar campos adicionales de la pantalla a su inicio de sesion, haga clic o pulse en
Mas campos.

e Para ver la contrasefa para este inicio de sesién, haga clic o pulse en el icono Mostrar
contrasena.

e Para tener los campos de inicio de sesién completados, pero no enviados, desmarque la
casilla de verificacion Enviar en forma automatica los datos para el inicio de sesién.

e  Para marcar que este inicio de sesion tiene una contrasefia que ya no es confidencial,
seleccione la casilla de verificacion Esta contrasefia ya no es confidencial.

Después de guardar los cambios, todos las demas inicios de sesion que compartan la
misma contrasefia también se marcaran como no confidenciales. Después puede visitar
cada cuenta afectada y cambiar las contrasefas si es necesario.

4. Haga clic o pulse en Aceptar.

Uso del menu Enlaces rapidos del Password Manager

Password Manager ofrece una forma rapida y facil de abrir los sitios web y los programas para los
que cred inicios de sesion. Haga doble clic o pulse dos veces en el inicio de sesién de un programa o
sitio web del menu Enlaces rapidos de Password Manager o en la pagina de Password Manager
en HP Client Security para abrir la pantalla de inicio de sesion e introduzca sus datos de inicio de
sesion.

Cuando crea un inicio de sesion, éste se agrega automaticamente al menu de Vinculos rapidos de
Password Manager.
Para mostrar el menu Vinculos rapidos:

A Presione la combinacién de teclas de acceso rapido de Password Manager (Ctrl+tecla de
Windows+h es la configuracién de fabrica). Para cambiar la combinacion de teclas de acceso
rapido en la pagina de inicio de HP Client Security, haga clic o pulse en Password Manager y
luego en Configuracioén.
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Organizacion de inicios de sesion en categorias

Cree una o mas categorias para mantener sus inicios de sesién en orden.

Para asignar un inicio de sesidn a una categoria:

1.
2.
3.
4.

En la pagina de inicio de HP Client Security haga clic o pulse en Password Manager.
Haga clic o pulse en una cuenta y luego en Editar.
En el campo Categoria, introduzca un nombre de categoria.

Haga clic o pulse en Guardar.

Para eliminar una cuenta de una categoria:

1.
2.
3.
4.

En la pagina de inicio de HP Client Security haga clic o pulse en Password Manager.
Haga clic o pulse en una cuenta y luego en Editar.
En el campo Categoria, borre el nombre de categoria.

Haga clic o pulse en Guardar.

Para renombrar una categoria:

1.

2
3.
4

En la pagina de inicio de HP Client Security haga clic o pulse en Password Manager.
Haga clic o pulse en una cuenta y luego en Editar.
En el campo Categoria, cambie el nombre de categoria.

Haga clic o pulse en Guardar.

Administracion de sus inicios de sesion

Password Manager hace que sea facil administrar su informacion de inicio de sesién de acuerdo con
nombres de usuario, contrasefias y multiples cuentas de inicio de sesion, desde una ubicacién
central.

Sus inicios de sesion se indican en la pagina de Password Manager.

Para administrar sus inicios de sesion:

1.
2.

En la pagina de inicio de HP Client Security haga clic o pulse en Password Manager.

Haga clic o pulse en un inicio de sesién existente, seleccione una de las siguientes opciones y
siga las instrucciones que aparezcan en pantalla:

° Editar: edite un inicio de sesién. Para obtener mas informacion, consulte Edicion de inicios
de sesion en la pagina 21.

° Iniciar sesion: inicia sesién en la cuenta seleccionada.

e Eliminar: elimina el inicio de sesion para la cuenta seleccionada.

Para agregar un inicio de sesién adicional para un sitio Web o programa:

1.
2.
3.

Abra la pantalla de inicio de sesién de un sitio web o programa.
Haga clic o pulse en el icono del Password Manager para mostrar su menu contextual.

Haga clic o pulse en Agregar un inicio de sesién y luego siga las instrucciones que aparecen
en la pantalla.
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Evaluacion de la solidez de su contrasena

La utilizacién de contrasenas sélidas para sus sitios web y programas es un aspecto importante de la
proteccion de su identidad.

Password Manager facilita la supervision y la mejoria de su seguridad con un analisis instantaneo y
automatizado de la solidez de cada una de las contrasefas utilizadas para iniciar sesion en sus sitios
web y programas.

Cuando esté introduciendo una contrasefia durante la creacion de un inicio de sesion de Password
Manager para una cuenta, aparecera una barra de color debajo de la contrasena para indicar la
solidez de la contrasefia. Los colores indican los valores siguientes:

e Rojo: débil

e  Amarillo: normal

e Verde: sélida

Configuracion del icono de Password Manager

Password Manager intenta identificar las pantallas de inicio de sesién para los sitios web y
programas. Cuando detecta una pantalla de inicio de sesion para la que usted no cred un inicio de
sesion, el Administrador de contrasefias le pide que agregue un inicio de sesion para la pantalla
mostrando el icono del Password Manager con un signo mas.

1. Haga clic o pulse en el icono y luego en Configuraciéon del icono para personalizar la forma en
la que Password Manager maneja los sitios de inicio de sesion posibles.

e Solicitud para agregar inicios de sesién para las pantallas de inicio de sesion: haga
clic en esta opcion para que Password Manager le pida que agregue un inicio de sesion
cuando una pantalla de inicio de sesidon muestre que aun no existe una configuracion de
inicio.

e Excluir esta pantalla: seleccione la casilla de verificacion para que el Administrador de

contrasenfas no le vuelva a pedir que agregue un inicio de sesion en esta pantalla de inicio
de sesion.

e No solicitar agregar inicios de sesion en la pantalla de inicio de sesion: seleccione el
botén de radio.

2. Afin de agregar un inicio de sesion para una pantalla que se ha excluido previamente:
a. Inicie sesion en el sitio web excluido previamente.

b. Para que Password Manager recuerde la contrasefia de este sitio, haga clic o pulse en
Recordar en el didlogo emergente para guardar la contrasefia y crear un inicio de sesién
para la pantalla.

3. Para acceder a ajustes adicionales de Password Manager haga clic o pulse en el icono de
Password Manager, en Abrir Password Manager y luego en Configuracién en la pagina de
Password Manager.

Importacion y exportacién de inicios de sesion

En la pagina de importacion y exportacion de HP Password Manager, puede importar los inicios de
sesion guardados por los navegadores web en su equipo. También puede importar datos de un
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archivo de copia de seguridad de HP Client Security y exportar datos a un archivo de copia de
seguridad de HP Client Security.

A Para abrir la pagina de importacion y exportacion, haga clic o pulse en Importar y exportar en
la pagina de Password Manager.
Para importar contrasefias desde un navegador:

1. Haga clic o pulse en el navegador desde el que desea importar contrasefias (solo se muestran
los navegadores instalados).

2. Desmarque la casilla de verificacion de las cuentas de las que no desea importar contrasefias.
3. Haga clic o pulse en Importar.

La importacion o exportacién de datos de un archivo de copia de seguridad de HP Client Security
puede realizarse a través de los vinculos asociados (en Otras opciones) en la pagina de
importacion y exportacion.

=»NOTA: Este recurso importa y exporta solo los datos de Password Manager. Si desea informacion
sobre la copia de seguridad y la restauracion de datos de HP Client Security adicionales, consulte
Copias de seguridad y restauracién de sus datos en la pagina 29.

Para importar datos de un archivo de copia de seguridad de HP Client Security:

1. Enla pagina de importacion y exportacién de HP Password Manager, haga clic o pulse en
Importar datos de un archivo de copia de seguridad de HP Client Security.

2. Verifique su identidad.

3. Seleccione el archivo de copia de seguridad creado previamente o introduzca la ruta en el
campo correspondiente y luego haga clic en Examinar.

4. Introduzca la contrasefia utilizada para proteger el archivo y luego haga clic o pulse en
Siguiente.

5. Haga clic o pulse en Restaurar.
Para exportar datos a un archivo de copia de seguridad de HP Client Security:

1. Enla pagina de importacion y exportacién de HP Password Manager, haga clic o pulse en
Exportar datos a un archivo de copia de seguridad de HP Client Security.

2. Verifique su identidad y luego haga clic o pulse en Siguiente.

3. Introduzca un nombre para el archivo de copia de seguridad. De forma predeterminada, el
archivo se guarda en su carpeta de Documentos. Para especificar una ubicacion diferente, haga
clic o pulse en Examinar.

4. Introduzca y confirme una contrasefa para proteger el archivo y luego haga clic o pulse en
Guardar.
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Configuracion

Puede especificar la configuracion para personalizar el Password Manager:

Solicitud para agregar inicios de sesion para las pantallas de inicio de sesion: el icono del
Password Manager con un signo mas aparece cada vez que se detecta una pantalla de inicio
de sesion de un sitio web o programa, lo que indica que puede agregar un inicio de sesién para
esta pantalla en el menu Inicios de sesion.

A fin de desactivar este recurso, desmarque la casilla de verificacién junto a Solicitud para
agregar inicios de sesion en las pantallas de inicio de sesion.

Abrir Password Manager con Ctrl+Win+h: la tecla de acceso rapido predeterminada que abre
el menu de Vinculos rapidos de Password Manager es Ctrl+tecla de Windows+h.

Para cambiar la tecla de acceso rapido, haga clic o pulse en esta opcién e introduzca una nueva
combinacion de teclas. Las combinaciones pueden incluir una o mas de las siguientes opciones:
ctrl, alt 0 mayus y cualquier tecla alfabética o numeérica.

No se pueden utilizar combinaciones reservadas para Windows o aplicaciones de Windows.

Para regresar a los valores de las configuraciones predeterminadas, haga clic o pulse en
Restaurar valores predeterminados.

Configuracion avanzada

Los administradores pueden activar o desactivar las siguientes opciones seleccionando el icono
Engranaje (configuracién) en la pantalla de inicio de HP Client Security.

Politicas de administrador: le permite configurar las politicas de inicio de sesion y sesion para
administradores.

Politicas de usuario estandar: le permite configurar las politicas de inicio de sesién y sesién
para usuarios estandar.

Recursos de seguridad: le permite aumentar la seguridad de su equipo protegiendo su cuenta
de Windows mediante autenticacion soélida y/o activando la autenticacion antes del arranque de
Windows.

Usuarios: le permite administrar usuarios y sus credenciales.
Mis politicas: le permite revisar sus politicas de autenticacién y el estado de registro.

Copia de seguridad y restauracion: le permite realizar copias de seguridad o restaurar datos
de HP Client Security.

Acerca de HP Client Security: muestra informacion de la version de HP Client Security.

Politicas de administrador

Puede configurar las politicas de inicio de sesion y sesion para administradores de este equipo. Las
politicas de inicio de sesion que se establecen aqui rigen las credenciales requeridas para que un
administrador local inicie sesidon en Windows. Las politicas de sesidon que se establecen aqui rigen
las credenciales requeridas para que un administrador local verifique la identidad en una sesioén de
Windows.

De forma predeterminada, todas las politicas nuevas o cambiadas se aplican inmediatamente
después de pulsar o hacer clic en Aplicar.
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Para agregar una nueva politica:

1. Enla pagina de inicio de HP Client Security, haga clic o pulse en el icono Engranaje.

2. Enla péagina de configuracion avanzada, haga clic o pulse en Politicas de administrador.
3. Haga clic o pulse en Agregar nueva politica.
4

Haga clic en las flechas hacia abajo para seleccionar las credenciales principal y secundaria
(opcional) para la nueva politica y luego haga clic o pulse en Agregar.

5. Haga clic en Aplicar.

Para retrasar la aplicacion de una politica nueva o cambiada:

1. Haga clic o pulse en Aplicar esta politica inmediatamente.
2. Seleccione Aplicar esta politica en la fecha especifica.

3. Introduzca una fecha o utilice el calendario desplegable para seleccionar una fecha en la que
deberia aplicarse esta politica.

4. Silo desea, seleccione cuando se recordara a los usuarios la nueva politica.

5. Haga clic en Aplicar.

Politicas de usuario estandar

Puede configurar las politicas de inicio de sesion y sesidn para usuarios estandar de este equipo.
Las politicas de inicio de sesién que se establecen aqui rigen las credenciales requeridas para que
un usuario estandar inicie sesion en Windows. Las politicas de sesién que se establecen aqui rigen
las credenciales requeridas para que un usuario estandar verifique la identidad en una sesién de
Windows.

De forma predeterminada, todas las politicas nuevas o cambiadas se aplican inmediatamente
después de pulsar o hacer clic en Aplicar.

Para agregar una nueva politica:

1. Enla pagina de inicio de HP Client Security, haga clic o pulse en el icono Engranaje.

2. Enla péagina de configuracion avanzada, haga clic o pulse en Politicas de usuario estandar.
3. Haga clic o pulse en Agregar nueva politica.
4

Haga clic en las flechas hacia abajo para seleccionar las credenciales principal y secundaria
(opcional) para la nueva politica y luego haga clic o pulse en Agregar.

5. Haga clic en Aplicar.

Para retrasar la aplicacion de una politica nueva o cambiada:

1. Haga clic o pulse en Aplicar esta politica inmediatamente.
2. Seleccione Aplicar esta politica en la fecha especifica.

3. Introduzca una fecha o utilice el calendario desplegable para seleccionar una fecha en la que
deberia aplicarse esta politica.

4. Silo desea, seleccione cuando se recordara a los usuarios la nueva politica.

5. Haga clic en Aplicar.
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Recursos de seguridad

Puede activar los recursos de seguridad de HP Client Security que sirven de proteccién contra el
acceso no autorizado al equipo.

Para configurar los recursos de seguridad:

1.
2.
3.

4,

En la pagina de inicio de HP Client Security, haga clic o pulse en el icono Engranaje.
En la pagina de configuracion avanzada, haga clic o pulse en Recursos de seguridad.

Active los recursos de seguridad seleccionando sus casillas de verificacion y luego haga clic o
pulse en Aplicar. Cuantos mas recursos seleccione, mas seguro estara su equipo.

Esta configuracién se aplica a todos los usuarios.

e Seguridad de inicio de sesion en Windows: protege sus cuentas de Windows al requerir
el uso de credenciales de HP Client Security para su acceso.

e Seguridad de preinicio (autenticacién de inicio): protege su equipo antes del inicio de
Windows. Esta opcién no esta disponible si el BIOS no es compatible.

e  Permitir el inicio de sesién en un paso: este ajuste permite omitir el inicio de sesién de
Windows si la autenticacién se realizd previamente al nivel de autenticacion de inicio o
Drive Encryption.

Haga clic o pulse en Usuarios y luego haga clic o pulse en el mosaico del usuario.

Usuarios

Puede supervisar y administrar a los usuarios de HP Client Security de este equipo.

Para agregar otro usuario de Windows a HP Client Security:

1.

2
3
4,
5

En la pagina de inicio de HP Client Security, haga clic o pulse en el icono Engranaje.
En la pagina de configuraciéon avanzada, haga clic o pulse en Usuarios.

Haga clic o pulse en Agregar otro usuario de Windows a HP Client Security.
Introduzca el nombre del usuario que desee agregar y haga clic o pulse en Aceptar.
Introduzca la contrasefia de Windows del usuario.

Se mostrara un mosaico del usuario agregado en la pagina de usuario.

Para eliminar un usuario de Windows de HP Client Security:

1.
2.
3.
4,

En la pagina de inicio de HP Client Security, haga clic o pulse en el icono Engranaje.
En la pagina de configuracién avanzada, haga clic o pulse en Usuarios.
Haga clic o pulse en el nombre del usuario que desee eliminar.

Haga clic o pulse en Eliminar usuario y luego haga clic o pulse en Si para confirmar.

Para mostrar un resumen de las politicas de inicio de sesién y sesion aplicadas a un usuario:

A Haga clic o pulse en Usuarios y luego haga clic o pulse en el mosaico del usuario.
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Mis politicas
Puede mostrar sus politicas de autenticacion y el estado de registro. La pagina Mis politicas también
incluye vinculos a las paginas Politicas de administradores y Politicas de usuario estandar.
1. Enla pagina de inicio de HP Client Security, haga clic o pulse en el icono Engranaje.
2. Enla péagina de configuracion avanzada, haga clic o pulse en Mis politicas.

Se mostraran las politicas de inicio de sesién y sesioén aplicadas al usuario que ha iniciado
sesion.

La pagina Mis politicas también incluye vinculos a Politicas de administrador en la pagina 26 y
Politicas de usuario estandar en la pagina 27.

Copias de seguridad y restauracion de sus datos

Se recomienda efectuar copias de seguridad de sus datos de HP Client Security de forma periddica.
La frecuencia con la que debe realizar copias de seguridad depende de la frecuencia con la que
cambian los datos. Por ejemplo, si agrega nuevos inicios de sesion todos los dias, deberia realizar
copias de seguridad de sus datos diariamente.

Las copias de seguridad también pueden utilizarse para migrar de un equipo a otro, lo qual también
se denomina importacién y exportacion.

|‘__‘:"/i"NOTA: Solo se pueden realizar copias de seguridad de Password Manager con este recurso. Drive
Encryption cuenta con un sistema de copias de seguridad independiente. No se crean copias de
seguridad de la informacion de Device Access Manager y autenticacion de huellas digitales.

HP Client Security debe estar instalado en cualquier equipo que deba recibir copias de seguridad de
datos antes de que los datos puedan restaurarse desde el archivo de copia de seguridad.

Para realizar una copia de seguridad de sus datos:

1. Enla pagina de inicio de HP Client Security, haga clic o pulse en el icono Engranaje.

2. Enla péagina de configuracion avanzada, haga clic o pulse en Politicas de administrador.
3. Haga clic o pulse en Copia de seguridad y restaurar.

4. Haga clic o pulse en Copia de seguridad y luego verifique su identidad.

5

Seleccione el médulo que desee incluir en la copia de seguridad y luego haga clic o pulse en
Siguiente.

6. Introduzca un nombre para el archivo de almacenamiento. De forma predeterminada, el archivo
se guarda en su carpeta de Documentos. Para especificar una ubicacién diferente, haga clic o
pulse en Examinar.

7. Introduzca y confirme una contrasefa para proteger el archivo.

8. Haga clic o pulse en Guardar.

Para restaurar sus datos:

1.  Enla pagina de inicio de HP Client Security, haga clic o pulse en el icono Engranaje.

En la pagina de configuracién avanzada, haga clic o pulse en Politicas de administrador.

Haga clic o pulse en Copia de seguridad y restaurar.

Lol

Seleccione Restaurar y luego verifique su identidad.
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5. Seleccione el archivo de almacenamiento que se cred anteriormente. Introduzca la ruta en el
campo proporcionado. Para especificar una ubicacion diferente, haga clic o pulse en Examinar.

6. Introduzca la contrasefia utilizada para proteger el archivo y luego haga clic o pulse en
Siguiente.

7. Seleccione los moédulos para los cuales desea restaurar los datos.

8. Haga clic o pulse en Restaurar.
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5 HP Drive Encryption (solo en algunos
modelos)

HP Drive Encryption brinda una completa proteccion de datos mediante la encriptacion de los datos
de su equipo. Cuando Drive Encryption esta activado, debe iniciar sesién en la pantalla de inicio de
sesion de Drive Encryption que aparece antes de que se inicie el sistema operativo Windows®.

La pantalla inicial de HP Client Security permite a los administradores de Windows activar Drive
Encryption, hacer una copia de seguridad de la clave de encriptacion y seleccionar o anular la
seleccion de unidades o particiones para encriptacion. Para obtener mas informacion, consulte la
ayuda del software HP Client Security.

Es posible realizar las siguientes tareas con Drive Encryption:
e  Seleccidn de las configuraciones de Drive Encryption:

° Encriptacién o desencriptacion de unidades o particiones individuales mediante el uso de
la encriptacion de software

° Encriptacién o desencriptacion de unidades de autoencriptacién individuales mediante el
uso de la encriptaciéon de hardware

° Aumento de la seguridad mediante la desactivacion de la suspensién o del modo de
espera para asegurar que siempre se requiera la autenticacién preinicio de Drive
Encryption

@NOTA: Salo las unidades de disco duro SATA internas y eSATA externas pueden encriptarse.

e Creacion de las claves de copia de seguridad

e Recuperacion de acceso a un equipo encriptado mediante claves de copia de seguridad y HP
SpareKey

e Activacién de la autenticacion de preinicio de Drive Encryption mediante el uso de una
contrasefa, una huella digital registrada o el PIN de las smart cards seleccionadas

Apertura de Drive Encryption

Los administradores pueden acceder a Drive Encryption abriendo HP Client Security.
1. Enla pantalla de Inicio, haga clic o toque la aplicacion HP Client Security (Windows 8).
-— O -—

En el escritorio de Windows, haga doble clic o pulse dos veces en el icono de HP Client
Security en el area de notificacidn, en el extremo derecho de la barra de tareas.

2. Haga clic o pulse en el icono de Drive Encryption.
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Tareas generales

Activacion de Drive Encryption para unidades de disco duro estandares

Las unidades de disco duro estandar se encriptan por medio de software de encriptacion. Siga estos
pasos para encriptar una unidad o particion de disco:

1. Inicie Drive Encryption. Para obtener mas informacién, consulte Apertura de Drive Encryption
en la pagina 31.

2. Seleccione la casilla de verificacién de la unidad o particion que desee encriptar y haga clic o
pulse en Copia de seguridad de la clave.

E"/fNOTA: Para mejorar la seguridad, seleccione la casilla de verificacion Desactivar el modo de
suspension para mayor seguridad. Cuando se desactiva el modo de suspensién, no hay
absolutamente ningun riesgo de que las credenciales usadas para desbloquear la unidad se
guarden en la memoria.

3. Seleccione una o mas de las opciones de copia de seguridad y luego haga clic o pulse en
Copia de seguridad. Para obtener mas informacién, consulte Copias de seguridad de claves
de encriptacion en la pagina 35.

4. Puede continuar trabajando mientras se realiza una copia de seguridad de la clave de
encriptacion. No reinicie su equipo.

=?NOTA: Se le solicita que reinicie el equipo. Después del reinicio, se muestra la pantalla de
pre-inicio de encriptacion de la unidad, que requiere autenticacidon antes del inicio de Windows.

Se ha activado Drive Encryption. La encriptacion de las particiones de unidad seleccionadas puede
tardar varias horas, segun el numero y tamafio de las particiones.

Para obtener mas informacion, consulte la ayuda del software HP Client Security.

Activacion de Drive Encryption para unidades de autoencriptacion

Las unidades de autoencriptacion que cumplen la especificacion OPAL de Trusted Computing Group
para la administracion de unidades de autoencriptacion pueden encriptarse mediante el uso de la
encriptacion por software o por hardware. La encriptacién por hardware es mucho mas rapida que la
encriptacion por software. Sin embargo, no puede escoger qué particiones del disco encriptar. Se
encripta el disco completo, incluidas las particiones.

Para encriptar particiones especificas, debe usar la encriptacion por software. Asegurese de
desmarcar la casilla de verificacion Permitir la encriptacion por hardware solo para unidades con
autoencriptacion (SED).

Siga estos pasos a fin de activar Drive Encryption para unidades de autoencriptacion:

1. Inicie Drive Encryption. Para obtener mas informacion, consulte Apertura de Drive Encryption
en la pagina 31.

2. Seleccione la casilla de verificacién de la unidad que desee encriptar y haga clic o pulse en
Copia de seguridad de la clave.

E‘%NOTA: Para mejorar la seguridad, seleccione la casilla de verificacion Desactivar el modo de
suspension para mayor seguridad. Cuando se desactiva el modo de suspensién, no hay
absolutamente ningun riesgo de que las credenciales usadas para desbloquear la unidad se
guarden en la memoria.
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3. Seleccione una o mas de las opciones de copia de seguridad y luego haga clic o pulse en
Copia de seguridad. Para obtener mas informacién, consulte Copias de sequridad de claves
de encriptacion en la pagina 35.

4. Puede continuar trabajando mientras se realiza una copia de seguridad de la clave de
encriptacion. No reinicie su equipo.

@NOTA: En las unidades con autoencriptacion, se le pedira que apague el equipo:

Para obtener mas informacién, consulte la ayuda del software HP Client Security.

Desactivacion de Drive Encryption

1. Inicie Drive Encryption. Para obtener mas informacion, consulte Apertura de Drive Encryption
en la pagina 31.

2. Desmarque la casilla de verificacién de todas las unidades encriptadas y luego haga clic o pulse
en Aplicar.

Se inicia la desactivacion de Drive Encryption.

@NOTA: Si se utilizé encriptacién de software, se iniciara la desencriptacién. Puede tardar
varias horas, segun el tamafio de las particiones de unidades de disco duro encriptadas.
Cuando la desencriptacion haya terminado, se desactivara Drive Encryption.

Si se utilizé encriptacion de hardware, la unidad se desencriptara instantaneamente y luego de
unos minutos se desactivara Drive Encryption.

Una vez que Drive Encryption estd desactivado, se le solicitara que apague el equipo, si cuenta
con hardware encriptado, o reinicie el equipo si cuenta con software encriptado.

Inicio de sesidn después de la activacion de Drive Encryption

Cuando encienda el equipo después haber activado Drive Encryption y registrado su cuenta de
usuario, debera iniciar la sesion en la pantalla de inicio de sesién de Drive Encryption:

E%?NOTA: Al salir de la suspension o del modo de espera, no se muestra la autenticacion de arranque
previo de Drive Encryption para la encriptacion de software o hardware. La encriptaciéon por hardware
ofrece la opcion Desactivar el modo de suspension para mayor seguridad, que evita la
suspension o el modo en espera cuando esta activada.

Al salir de la hibernacién, se muestra la autenticacion de arranque previo de Drive Encryption para la
encriptacion de software o hardware.

E‘%NOTA: Si el administrador de Windows ha activado la seguridad de preinicio en el BIOS en
HP Client Security y si el inicio de sesion en One-Step esta activado (de forma predeterminada),
puede iniciar sesion en el equipo inmediatamente después de la autenticacion previa al arranque del
BIOS, sin necesidad de volver a autenticarse en la pantalla de inicio de sesion de Drive Encryption.

Inicio de sesion de un usuario:

A Enlapagina Inicio de sesién, escriba su contrasefia de Windows o el PIN de smart card,
ingrese a SpareKey, o bien deslice un dedo con la huella digital registrada.
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Inicio de sesién de usuarios multiples:

1. En la pagina Seleccionar usuario para inicio de sesion, seleccione el usuario para inicio de
sesion en la lista desplegable y luego haga clic o pulse en Siguiente.

2. Enla pagina Inicio de sesion, introduzca su contrasefia de Windows o el PIN de smart card, o
deslice un dedo cuya huella digital esté registrada.

@NOTA: Son compatibles las siguientes smart cards:

Smart cards compatibles

e Gemalto Cyberflex Access 64k V2¢

= NOTA: Sila clave de recuperacion se usa para iniciar sesion en la pantalla de inicio de sesién de
Drive Encryption, se requieren credenciales adicionales en el inicio de sesion de Windows para
acceder a las cuentas de usuario de acceso.

Encriptacion de unidades de disco duro adicionales

Se recomienda enfaticamente que utilice HP Drive Encryption para proteger sus datos mediante la
encriptacion de la unidad de disco duro. Después de la activacién, se puede encriptar cualquier
unidad de disco duro agregada o particion creada al seguir estos pasos:

1. Inicie Drive Encryption. Para obtener mas informacién, consulte Apertura de Drive Encryption
en la pagina 31.

2. Para unidades con encriptacion de software, seleccione las particiones de unidad que se
encriptaran.

E%?NOTA: Esto también se aplica al caso en que hay una combinacién de unidades en la cual
estan presentes una o mas unidades de autoencriptacion y una o mas unidades estandares.

_O_

A Para las unidades encriptadas de hardware, seleccione las unidades adicionales para encriptar.

Tareas avanzadas

Administracion de Drive Encryption (tarea de administrador)

Los administradores pueden utilizar Drive Encryption para ver y cambiar el estado de encriptacion
(No encriptado o Encriptado) de todas las unidades de disco duro del equipo.

e Siel estado es Activado, se ha activado y configurado Drive Encryption. La unidad se encuentra
en uno de los siguientes estados:

Encriptacion de software
° No encriptado
° Encriptado
° Encriptando

° Desencriptando
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Encriptacion de hardware
° Encriptada

° No encriptado (para unidades adicionales)

Encriptacion o desencriptacion de particiones de unidades individuales (sélo
encriptacion de software)

Los administradores pueden usar Drive Encryption para encriptar una o mas particiones de disco
duro en el equipo o desencriptar cualquier particion de unidad que ya esta encriptada.

1. Inicie Drive Encryption. Para obtener mas informacién, consulte Apertura de Drive Encryption
en la pagina 31.
2. En Estado de la unidad, seleccione o anule la seleccion de la casilla de verificacion que esta al

lado de cada particiéon de disco duro que desee encriptar o desencriptar y luego haga clic o
pulse en Aplicar.

=¥ NOTA: Cuando una particién se encripta o desencripta, una barra de progreso muestra el
porcentaje de particion encriptada.

E’/{’NOTA: No se admiten particiones dinamicas. Si una particion se muestra como disponible, pero no
puede encriptarse al ser seleccionada, la particion es dinamica. Una particion dinamica es
consecuencia de la reduccién de una particion realizada a fin de crear una nueva particion en
Administracion de discos.

Cuando se va a convertir una particién en una particion dinamica, se muestra una advertencia.

Administracion de discos
e Sobrenombre: puede dar nombres a las unidades o particiones para facilitar su identificacion.

e Unidades desconectadas: Drive Encryption puede hacer un seguimiento de las unidades que
se eliminan del equipo. Un disco que se elimina del equipo se traslada automaticamente a la
lista Desconectados. Si el disco vuelve al sistema, aparecera de nuevo en la lista Conectados.

e Sivya no necesita hacer un seguimiento o administrar la unidad desconectada, puede eliminar la
unidad desconectada de la lista Desconectados.

e Drive Encryption se mantiene activado hasta que se desmarquen las casillas de verificacion de
todas las unidades conectadas y la lista Desconectados esté vacia.

Copias de seguridad y recuperacion (tarea del administrador)

Cuando se activa Drive Encryption, los administradores pueden usar la pagina de Copia de
seguridad de la clave de encriptacion para hacer copias de seguridad de claves de encriptacion en
medios extraibles y realizar una recuperacion.

Copias de seguridad de claves de encriptacion

Los administradores pueden hacer una copia de seguridad de la clave de encriptacién para una
unidad encriptada en un dispositivo de almacenamiento extraible.

Tareas avanzadas
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A PRECAUCION: Asegurese de mantener el dispositivo de almacenamiento que contiene la clave de
copia de seguridad en un lugar seguro, porque si olvida su contrasefa, pierde su smart card o no
tiene una huella registrada, este dispositivo le brinda su unico acceso al equipo. El lugar de
almacenamiento también debe ser seguro, debido a que el dispositivo de almacenamiento permite el
acceso a Windows.

1. Inicie Drive Encryption. Para obtener mas informacion, consulte Apertura de Drive Encryption
en la pagina 31.

2. Seleccione la casilla de verificacién de una unidad y luego haga clic o pulse en Copia de
seguridad de la clave.

3. EnCrear clave de recuperacion de HP Drive Encryption, seleccione una o mas de las
opciones siguientes:

e Almacenamiento extraible: Seleccione la casilla de verificacion y luego seleccione el
dispositivo de almacenamiento en el que se guardo la clave de encriptacion.

e  SkyDrive: seleccione la casilla de verificacion. Debe estar conectado a Internet. Inicie
sesion en Microsoft SkyDrive y luego haga clic o pulse en Si.

E/?NOTA: Para utilizar la clave de copia de seguridad de HP Drive Encryption que esta
almacenada en SkyDrive, debe descargarla de SkyDrive a un dispositivo de
almacenamiento extraible y luego insertar el dispositivo de almacenamiento en este
equipo.

e TPM (solo algunos modelos): le permite recuperar sus datos utilizando su contrasefia TPM.

A PRECAUCION: Siel TPM se elimina o el equipo esta dafiado, perdera el acceso a la
copia de seguridad. Si se selecciona este método, debe seleccionarse también otro
método de copia de seguridad.

4. Haga clic o pulse en Copia de seguridad.

La clave de encriptacion se guarda en el dispositivo de almacenamiento que seleccioné.
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Recuperacion de acceso a un equipo activado mediante claves de copia de seguridad

Los administradores pueden realizar una recuperacion mediante la clave de Drive Encryption con
copia de seguridad en un dispositivo de almacenamiento extraible en la activacién o al seleccionar la
opcion Copia de seguridad de la clave en Drive Encryption.

1.

Inserte el dispositivo de almacenamiento extraible que contiene la copia de seguridad de su
clave.

Encienda el equipo.

Cuando se abra el cuadro de didlogo de inicio de sesién en HP Drive Encryption, haga clic o
pulse en Recuperacion.

Introduzca la ruta de archivo o el nombre que contiene su clave de copia de seguridad y luego
haga clic o pulse en Recuperar.

Cuando se abra el cuadro de didlogo de confirmacion, haga clic o pulse en Aceptar.

Se mostrara la pantalla de inicio de sesién de Windows.

=¥ NOTA: Si la clave de recuperacion se usa para iniciar sesion en la pantalla de inicio de sesién

de Drive Encryption, se requieren credenciales adicionales en el inicio de sesién de Windows
para acceder a las cuentas de usuario de acceso. Se recomienda enfaticamente que reinicie su
contrasena después de realizar una recuperacion.

Realizacién de una recuperaciéon de HP SpareKey

La recuperacion de SpareKey en el preinicio de Drive Encryption requiere que responda preguntas
de seguridad correctamente antes de poder acceder al equipo. Para obtener mas informacién sobre
la configuracion de recuperacion de SpareKey, consulte la ayuda de software de HP Client Security.

Para realizar una recuperacion de HP SpareKey si olvida su contrasefa:

1.
2.

3.
@NOTA: Si el SpareKey no se ha inicializado en HP Client Security, el botéon SpareKey no esta

4,

Encienda el equipo.

Cuando aparezca la pagina HP Drive Encryption, navegue a la pagina de inicio de sesién de
usuario.

Haga clic en SpareKey.

disponible.

Escriba las respuestas correctas a las preguntas mostradas y luego haga clic en Inicio de
sesion.

Se mostrara la pantalla de inicio de sesién de Windows.

E‘%NOTA: Si SpareKey se usa para iniciar sesién en la pantalla de inicio de sesion de Drive
Encryption, se requieren credenciales adicionales en el inicio de sesién de Windows para acceder a
las cuentas de usuario de acceso. Se recomienda enfaticamente que reinicie su contrasena después
de realizar una recuperacion.

Tareas avanzadas
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6 HP File Sanitizer (solo en algunos
modelos)

File Sanitizer le permite triturar activos con seguridad (por ejemplo, informacién o archivos
personales, datos de historial, datos relacionados con la Web u otros componentes de datos) en la
unidad interna de disco duro del equipo y purificar esta unidad.

File Sanitizer no se puede usar para sanitizar ni purificar los siguientes tipos de unidades.
e Unidades de estado soélido (SSD), como volumenes RAID que abarcan un dispositivo SSD
e Unidades externas conectadas por USB, Firewire o interfaz eSATA

Si se intenta hacer una operacion de trituracion o purificacion en una unidad SSD, se muestra un
mensaje de advertencia y no se realiza la operacion.

Eliminacion definitiva
La trituracion es diferente de una accién de eliminacion estandar de Windows®. Cuando tritura un
activo con File Sanitizer, los archivos se sobrescriben con datos insignificantes, lo que hace
practicamente imposible recuperar el activo original. Una accién de eliminacion simple de Windows

puede dejar el archivo (o activo) intacto en la unidad de disco duro o en un estado en el que podrian
utilizarse métodos forenses para recuperarlo.

Puede programar una hora de trituracion futura o puede activar manualmente la trituracién
seleccionando el icono de File Sanitizer en la pantalla inicial de HP Client Security o utilizando el
icono de File Sanitizer del escritorio de Windows. Para obtener mas informacion, consulte
Configuracion de una programacion de trituracion en la pagina 40, Trituracion haciendo clic con el
botén derecho en la pagina 42 o Inicio manual de una operacion de trituracion en la pagina 42.

= NOTA: Un archivo .dIl se tritura y elimina del sistema sélo si ha sido movido a la Papelera de
reciclaje.

Limpieza para liberar espacio

La eliminacion de un activo en Windows no elimina completamente el contenido del activo de su
unidad de disco duro. Windows sélo elimina la referencia al activo o su ubicacion en la unidad de
disco duro. El contenido del activo permanece en la unidad de disco duro hasta que otro activo
sobrescriba la misma zona en la unidad de disco duro con informacion nueva.

La purificacion de espacio libre le permite grabar con seguridad datos aleatorios sobre los activos
eliminados, lo que evita que los usuarios puedan visualizar el contenido original del activo eliminado.

= NOTA: El blanqueamiento de espacio libre no ofrece seguridad adicional para los activos
triturados.

Puede programar una hora de blanqueamiento de espacio libre futura o puede activar manualmente
el blanqueamiento de espacio libre seleccionando el icono de File Sanitizer en la pantalla inicial de
HP Client Security o utilizando el icono de File Sanitizer del escritorio de Windows. Para obtener
mas informacion, consulte Configuracién de una programaciéon de purificacion de espacio libre

en la pagina 41, Inicio manual de blanqueamiento de espacio libre en la pagina 43 o Uso del

icono de File Sanitizer en la pagina 42.

38 Capitulo 6 HP File Sanitizer (solo en algunos modelos)



Apertura de File Sanitizer

1. Enla pantalla de Inicio, haga clic o toque la aplicacién HP Client Security (Windows 8).
— O a—

En el escritorio de Windows, haga doble clic o pulse dos veces en el icono de HP Client
Security en el area de notificacién, en el extremo derecho de la barra de tareas.

2. En Datos, haga doble clic o pulse en File Sanitizer.

o]

A Haga doble clic o pulse dos veces en el icono de File Sanitizer en el escritorio de Windows.
—_ 0 —_

A Haga clic con el boton derecho o mantenga pulsado el icono de File Sanitizer en el escritorio
de Windows, y luego seleccione Abrir File Sanitizer.

Procedimientos de configuracion

Trituracién: File Sanitizer elimina o tritura de forma segura las categorias de activos seleccionadas.

1. En Trituracion, seleccione la casilla de verificacidén de cada tipo de archivo que se va a triturar
o desmarque la casilla de verificacién si no desea triturar esos archivos.

e Papelera de reciclaje: tritura todos los elementos de la papelera de reciclaje.

e Archivos temporales del sistema: tritura todos los archivos que se encuentran en la
carpeta temporal del sistema. Las siguientes variables del entorno se buscan en el orden
que sigue y la primera ruta encontrada se considera la carpeta del sistema:

- TMP
- TEMP

e Archivos temporales de Internet: tritura las copias de paginas web, imagenes y medios
guardados por los navegadores web para una visualizacion mas rapida.

e Cookies: tritura todos los archivos almacenados en un equipo por los sitios web para
guardar preferencias, como informacion de inicio de sesion.

2. Para iniciar la trituracion, haga clic o pulse en Triturar.

Blanqueamiento: escribe datos aleatorios en el espacio libre y evita la recuperacion de los archivos
eliminados.

A Parainiciar el blanqueamiento, haga clic o pulse en Blanquear.

Opciones de File Sanitizer: seleccione la casilla de verificacion para activar cada una de las
siguientes opciones, o desmarque la casilla de verificacion para desactivar una opcioén:

e Activar icono de escritorio: muestra el icono de File Sanitizer en el escritorio de Windows.

e  Activar clic con el botdn derecho: le permite hacer clic con el botdén derecho o tocar y
mantener pulsado un activo y luego seleccionar HP File Sanitizer — Triturar.
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e Solicitar contraseina de Windows antes de la trituracion manual: solicita la autenticacion
con la contrasena de Windows antes de triturar manualmente un elemento.

e  Triturar cookies y archivos temporales de Internet al cerrar el explorador: tritura todos los
activos seleccionados relacionados con Internet, como el historial de sitios visitados, al cerrar un
explorador web.

Configuracion de una programacion de trituracion

Puede programar una hora para realizar la trituracion automaticamente o también puede triturar
activos manualmente en cualquier momento. Para obtener mas informacién, consulte
Procedimientos de configuracién en la pagina 39.

1. Abra File Sanitizer y luego haga clic o pulse en Configuracion.

2. Para programar una hora futura para triturar los activos seleccionados, en Programa de
trituracion, seleccione Nunca, Una vez, Diariamente, Semanalmente o Mensualmente y
luego seleccione un dia y una hora:

a. Haga clic o pulse en la hora, el minuto o el campo AM/PM.

b. Desplacese hasta que aparezca el valor deseado al mismo nivel que los otros campos.

c. Haga clic o pulse en el espacio blanco que rodea los campos de la hora.

d. Repita el proceso con cada campo hasta que se haya seleccionado el programa correcto.
3. Se mostraran los cuatro tipos de activos siguientes:

e Papelera de reciclaje: tritura todos los elementos de la papelera de reciclaje.

e Archivos temporales del sistema: tritura todos los archivos que se encuentran en la
carpeta temporal del sistema. Las siguientes variables del entorno se buscan en el orden
que sigue y la primera ruta encontrada se considera la carpeta del sistema:

- TMP
- TEMP

e Archivos temporales de Internet: tritura las copias de paginas web, imagenes y medios
guardados por los navegadores web para una visualizacion mas rapida.

e  Cookies: tritura todos los archivos almacenados en un equipo por los sitios web para
guardar preferencias, como informacién de inicio de sesion.

Si esta marcada, estos activos se trituraran a la hora programada.
4. Para seleccionar activos personalizados adicionales que se trituraran:

a. En Lista de trituracién programada, haga clic o pulse en Agregar carpeta y luego
navegue hasta el archivo o carpeta.

b. Haga clic o pulse en Abrir y luego haga clic o pulse en Aceptar.

Para eliminar un activo de la lista de trituracién programada, desmarque la casilla de verificacién
de ese activo.
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Configuracion de una programacion de purificacion de espacio libre

El blanqueamiento de espacio libre no ofrece seguridad adicional para los activos triturados.
1. Abra File Sanitizer y luego haga clic o pulse en Configuracion.

2. Para programar una hora futura para blanquear su unidad de disco duro, en Programa de
blanqueamiento, seleccione Nunca, Una vez, Diariamente, Semanalmente o Mensualmente
y luego seleccione un dia y una hora:

a. Haga clic o pulse en la hora, el minuto o el campo AM/PM.
b. Desplacese hasta que aparezca la hora deseada al mismo nivel que los otros campos.
c. Haga clic o pulse en el espacio blanco que rodea los campos de la hora.

d. Repita el proceso hasta que se haya seleccionado el programa correcto.

E‘/?’NOTA: La operacion de purificacion de espacio libre puede llevar un plazo de tiempo considerable.
Asegurese de que su equipo esté conectado a una fuente de alimentacion de CA. Si bien la
purificacion de espacio libre se realiza en segundo plano, un mayor uso del procesador puede
afectar el rendimiento de su equipo. La purificacion de espacio libre se puede realizar fuera del
horario de servicio o cuando el equipo no esté en uso.

Proteccion de archivos de la trituracion

Para proteger los archivos o carpetas de la trituracién:
1. Abra File Sanitizer y luego haga clic o pulse en Configuracion.

2. EnLista de no triturar nunca, haga clic o pulse en Agregar carpeta y luego navegue hasta el
archivo o carpeta.

3. Haga clic o pulse en Abrir y luego haga clic o pulse en Aceptar.

E’/{’NOTA: Los archivos de esta lista se encuentran protegidos mientras estan en la lista.

Para eliminar un activo de la lista de exclusiones, desmarque la casilla de verificacion de ese activo.

Tareas generales

Utilice File Sanitizer para realizar las siguientes tareas:

e Usar el icono de File Sanitizer para iniciar la trituracién: arrastre archivos al icono de File
Sanitizer en el escritorio de Windows. Para obtener detalles, consulte Uso del icono de File
Sanitizer en la pagina 42.

e Trituracion manual de un activo especifico o todos los activos seleccionados: triture
elementos en cualquier momento sin esperar la hora de trituracién programada. Para obtener
detalles, consulte Trituracién haciendo clic con el botén derecho en la pagina 42 o Inicio
manual de una operacién de trituracion en la pagina 42.

e Activar manualmente la purificacion de espacio libre: active la purificacion de espacio libre
en cualquier momento. Para obtener detalles, consulte Inicio manual de blanqueamiento de
espacio libre en la pagina 43.

e Ver los archivos de registro: vea los archivos de registro de la trituracion y de la purificacion
de espacio libre, que contiene errores o fallas de la ultima operacion de trituraciéon o de
purificacion de espacio libre. Para obtener detalles, consulte Visualizacion de los archivos de
registro en la pagina 43.
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@NOTA: La operacion de eliminacion definitiva o de limpieza para liberar espacio en disco puede
tardar considerablemente. Aunque la trituracién y la purificacion de espacio libre se realizan en
segundo plano, el aumento del uso del procesador puede afectar el rendimiento de su equipo.

Uso del icono de File Sanitizer

A PRECAUCION: Los elementos que han sido triturados no se pueden recuperar. Piense
detenidamente qué elementos selecciona para la trituracion manual.

Cuando inicie una operacion de trituracién manualmente, la lista de trituracién estandar de la vista de
File Sanitizer se triturara (consulte Procedimientos de configuracion en la pagina 39).

Puede iniciar manualmente una operacién de trituracion de las formas siguientes:

1. Abra File Sanitizer (consulte Apertura de File Sanitizer en la pagina 39) y luego haga clic o pulse
en Triturar.

2. Cuando se abra el cuadro de didlogo de confirmacion, asegurese de que los activos que desea
triturar estdn marcados y luego haga clic o pulse en Aceptar.

_O_

1. Haga clic con el botén derecho o mantenga pulsado el icono de File Sanitizer en el escritorio
de Windows, y luego seleccione Triturar ahora.

2. Cuando se abra el cuadro de dialogo de confirmacién, asegurese de que los activos que desea
triturar estan marcados y luego haga clic o pulse en Triturar.

Trituracion haciendo clic con el boton derecho

A PRECAUCION: Los activos desaparecidos no pueden recuperarse. Considere cuidadosamente
qué elementos selecciona para la desaparicion manual.

Si se ha seleccionado Activar trituracion con el botén derecho en la vista de File Sanitizer view,
se puede triturar un activo de la forma siguiente:

1. Navegue hasta el documento o carpeta que desee triturar.

2. Haga clic con el botén derecho o0 mantenga pulsado el archivo o la carpeta y seleccione HP File
Sanitizer — Triturar.

Inicio manual de una operacion de trituracion

A PRECAUCION: Los elementos que han sido triturados no se pueden recuperar. Piense
detenidamente qué elementos selecciona para la trituracion manual.

Cuando inicie una operacion de trituraciéon manualmente, la lista de trituracién estandar de la vista de
File Sanitizer se triturara (consulte Procedimientos de configuracion en la pagina 39).

Puede iniciar manualmente una operacion de trituracion de las formas siguientes:

1. Abra File Sanitizer (consulte Apertura de File Sanitizer en la pagina 39) y luego haga clic o pulse
en Triturar.

2. Cuando se abra el cuadro de dialogo de confirmacién, asegurese de que los activos que desea
triturar estan marcados y luego haga clic o pulse en Aceptar.
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_0_

1. Haga clic con el botén derecho o mantenga pulsado el icono de File Sanitizer en el escritorio
de Windows, y luego seleccione Triturar ahora.

2. Cuando se abra el cuadro de dialogo de confirmacién, asegurese de que los activos que desea
triturar estan marcados y luego haga clic o pulse en Triturar.

Inicio manual de blanqueamiento de espacio libre

Cuando inicie una operacion de blanqueamiento manualmente, la lista de trituraciéon estandar de la
vista de File Sanitizer se blanqueara (consulte Procedimientos de configuracion en la pagina 39).

Puede iniciar manualmente una operacion de blanqueamiento de las formas siguientes:

1. Abra File Sanitizer (consulte Apertura de File Sanitizer en la pagina 39) y luego haga clic o pulse
en Blanquear.

2. Cuando se abra el cuadro de dialogo de confirmacion, haga clic o pulse en Aceptar.

1. Haga clic con el botén derecho o mantenga pulsado el icono de File Sanitizer en el escritorio
de Windows, y luego seleccione Blanquear ahora.

2. Cuando se abra el cuadro de didlogo de confirmacion, haga clic o pulse en Blanquear.
Visualizacién de los archivos de registro
Cada vez que se realiza una operacion de trituracion o purificacion de espacio libre, se generan

archivos de registro de los errores o fallas. Los archivos de registro se actualizan siempre de acuerdo
con la ultima operacion de trituracion o purificacion de espacio libre.

E/%"NOTA: Los archivos que se trituraron o purificaron no aparecen en el registro de archivos.

Se crea un archivo de registro para las operaciones de trituracion y otro archivo de registro para las
operaciones de purificacion de espacio libre. Ambos archivos de registro se encuentran en las
siguientes carpetas de la unidad de disco duro:

e  C:\Program Files\Hewlett-Packard\File Sanitizer\[Nombre de usuario] ShredderLog.txt
e  C:\Program Files\Hewlett-Packard\File Sanitizer\[Nombre de usuario] DiskBleachLog.txt

Para los sistemas de 64 bits, los archivos de registro se encuentran en las siguientes carpetas de la
unidad de disco duro:

e C:\Program Files (x86)\Hewlett-Packard\File Sanitizer\[Nombre de usuario] ShredderlLog.txt
e C:\Program Files (x86)\Hewlett-Packard\File Sanitizer\[Nombre de usuario] DiskBleachLog.txt
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7 HP Device Access Manager (solo en
algunos modelos)

HP Device Access Manager controla el acceso a los datos al desactivar los dispositivos de
transferencia de datos.

@NOTA: Device Access Manager no controla algunos dispositivos de entrada/interfaz humana, como
el mouse, el teclado, el TouchPad y el lector de huellas digitales. Para obtener mas informacion,
consulte Clases de dispositivos no administrados en la pagina 48.

Los administradores del sistema operativo Windows® usan HP Device Access Manager para
controlar el acceso a los dispositivos de un sistema y para proteger el sistema contra el acceso no
autorizado:

Se crean perfiles de dispositivos para cada usuario con el fin de definir los dispositivos a los
cuales se permite o se deniega el acceso.

La autenticacién Just In Time (JITA, Just In Time Authentication) permite a los usuarios
predefinidos autenticarse con el fin de acceder a los dispositivos a los que por lo general se
deniega el acceso.

Es posible excluir a los administradores y usuarios de confianza de las restricciones sobre el
acceso a dispositivos que impone Device Access Manager agregandolos al grupo de
Administradores de dispositivos. La pertenencia a este grupo se administra con la Configuracion
avanzada.

Se puede conceder o negar el acceso a los dispositivos en base a la pertenencia a un grupo o
por usuarios individuales.

En el caso de clases de dispositivos como unidades de CD-ROM y unidades de DVD, se puede
permitir o negar el acceso a la lectura y el acceso a la escritura por separado.

HP Device Access Manager se configura automaticamente con los siguientes ajustes durante la
ejecucion del asistente de configuracion de HP Client Security Setup Wizard:

Just In Time Authentication (JITA) Removable Media esta habilitado para Administradores y
Usuarios.

La politica de dispositivos permite el acceso total a otros dispositivos.
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Apertura de Device Access Manager

1.

En la pantalla de Inicio, haga clic o toque la aplicacion HP Client Security (Windows 8).
— O a—

En el escritorio de Windows, haga doble clic o pulse dos veces en el icono de HP Client
Security en el area de notificacién, en el extremo derecho de la barra de tareas.

En Dispositivo, haga doble clic o pulse en Permisos del dispositivo.

e Los usuarios estandar pueden ver su acceso al dispositivo actual (consulte Vista del
usuario en la pagina 45).

e Los administradores pueden ver y hacer cambios en el acceso al dispositivo que esta
configurado actualmente para el equipo haciendo clic o pulsando en Cambiar y luego
introduciendo la contrasefia de administrador (consulte Vista del sistema

en la pagina 45).

Vista del usuario

Cuando se selecciona Permisos del dispositivo, aparecera la vista del usuario. En funcién de la
politica, los usuarios estandar y los administradores pueden ver su propio acceso para clases de
dispositivos o dispositivos individuales en este equipo.

Usuario actual: aparecera el nombre del usuario que ha iniciado sesion actualmente.
Clase de dispositivos: apareceran los tipos de dispositivos.

Acceso: aparecera su acceso a tipos de dispositivos o dispositivos especificos configurado
actualmente.

Duracidn: aparecera el limite de tiempo de su acceso a unidades de CD/DVD-ROM o unidades
de disco extraibles.

Configuracién: los administradores pueden cambiar qué dispositivos tienen el acceso
controlado por Device Access Manager.

Vista del sistema

En la vista del sistema, los administradores pueden permitir o denegar el acceso a dispositivos en
este equipo para el grupo Usuarios o el grupo Administradores.

A

Los administradores puede acceder a la vista del sistema haciendo clic o pulsando en Cambiar,
introduciendo la contrasefia de administrador y luego seleccionando entre las opciones
siguientes:

Device Access Manager: para iniciar HP Device Access Manager con Just In Time
Authentication activada o desactivada, haga clic o pulse en Activada o Desactivada.

Usuarios y grupos en este equipo: muestra el grupo Usuarios o el grupo Administradores que
tiene permitido o denegado el acceso a las clases de dispositivos seleccionados.

Clase de dispositivos: muestra todas las clases de dispositivos y los dispositivos que estan
instalados en el sistema o que pueden haberse instalado en el sistema anteriormente. Para
expandir la lista, haga clic en el icono +. Se muestran todos los dispositivos conectados al
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equipo y los grupos Administradores y Usuarios se expanden para mostrar quién pertenece a
ellos. Para actualizar la lista de dispositivos, haga clic en el icono redondo de flecha (actualizar).

° La proteccién se aplica generalmente a una clase de dispositivo. Si el acceso se ajusta en
Permitir, el usuario o grupo seleccionado sera capaz de acceder a cualquier dispositivo de
esa clase de dispositivos.

° La proteccion también se puede aplicar a dispositivos especificos.

° Configura la autenticacion Just In Time (JITA), de forma que permita que algunos usuarios
accedan a las unidades de DVD/CD-ROM o medios extraibles autenticandose por si
mismos. Para obtener mas informacion, consulte Configuracion de JITA en la pagina 46.

° Permita o deniegue el acceso a otras clases de dispositivos, como medios extraibles (por
ejemplo unidades flash USB), puertos en serie y paralelos, dispositivos Bluetooth®,
dispositivos médem, dispositivos PCMCIA/ExpressCard, dispositivos 1394, lector de
huellas digitales y lector de smart card. Si se deniegan el lector de huellas digitales y el
lector de smart card, se pueden utilizar como credenciales de autenticacion, pero no se
pueden utilizar al nivel de politica de sesion.

[%?NOTA: Si se usan dispositivos Bluetooth como credenciales de seguridad, no se debe
restringir el acceso de dispositivos Bluetooth en la politica de Device Access Manager.

° Cuando seleccione un ajuste en el nivel de Grupo o Clase de dispositivos y se le pregunte
si desea aplicar el ajuste a los objetos secundarios:

Si: el ajuste se propagara.
No: el ajuste no se propagara.

° Algunas clases de dispositivo, como el DVD y el CD-ROM, pueden controlarse ain mas al
permitir o denegar el acceso por separado para las operaciones de lectura y de escritura.

[%?NOTA: El grupo Administradores no puede agregarse a la Lista de usuarios.

e Acceso: haga clic o pulse en la flecha hacia abajo y luego seleccione uno de los siguientes
tipos de acceso para permitir o denegar el acceso:

° Permitir: acceso total
° Permitir: solo lectura

° Permitir: se requiere JITA: para obtener mas informacién, consulte Configuracién de JITA
en la pagina 46.

Si se selecciona este tipo de acceso, en Duracién, haga clic o pulse en la flecha hacia
abajo para seleccionar un limite de tiempo.

° Denegar

e Duracidn: haga clic o pulse en la flecha hacia abajo para seleccionar un limite de tiempo para
el acceso a unidades de CD/DVD-ROM o unidades de disco extraible (consulte Configuracion
de JITA en la pagina 46).

Configuracion de JITA

La Configuracién de JITA permite que el administrador vea y modifique las listas de usuarios y
grupos a los que se les permite acceder a los dispositivos mediante Just In Time Authentication
(JITA).

Los usuarios activados con JITA podran acceder a algunos dispositivos para los cuales se han
restringido las politicas creadas en la vista Configuracién de clases de dispositivos.
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El periodo de JITA puede autorizarse para una cantidad establecida de minutos o ilimitado. Los
usuarios ilimitados tendran acceso al dispositivo desde el momento en que se autentiquen hasta el
momento en que apaguen el sistema.

Si el usuario tiene un periodo de JITA limitado, un minuto antes de que expire el periodo de JITA, se
le preguntara al usuario si desea ampliar el acceso. En cuanto el usuario cierre sesién en el sistema
u otro usuario inicie sesion, el periodo de JITA expirara. La proxima vez que el usuario inicie sesién e
intente acceder a un dispositivo activado con JITA, aparecera un mensaje para introducir las
credenciales.

JITA se encuentra disponible para las siguientes clases de dispositivos:
e Unidades de DVD/CD-ROM

° Unidades de disco extraibles

Creacion de una politica de JITA para un usuario o un grupo

Los Administradores pueden permitir que los usuarios o grupos accedan a los dispositivos utilizando
la autenticacion Just In Time (JITA)

1. Inicie Device Access Manager y luego haga clic o pulse en Cambiar.

2. Seleccione el usuario o el grupo y luego, en Accesopara Unidades de disco extraible o
Unidades de DVD/CD-ROM, haga clic o pulse en la flecha hacia abajo y luego seleccione
Permitir: se requiere JITA.

3. En Duracién, haga clic o pulse en la flecha hacia abajo para seleccionar un periodo de tiempo
para el acceso con JITA.

El usuario debe salir y luego volver a iniciar sesién para que se aplique la nueva configuracion JITA.

Desactivacion de una politica de JITA para un usuario o un grupo

Los Administradores pueden desactivar el acceso de un usuario o grupo a los dispositivos mediante
Just In Time Authentication.

1. Inicie Device Access Manager y luego haga clic o pulse en Cambiar.

2. Seleccione el usuario o el grupo y luego, en Accesopara Unidades de disco extraible o
Unidades de DVD/CD-ROM, haga clic o pulse en la flecha hacia abajo y luego seleccione
Denegar.

Cuando el usuario inicia sesion e intenta acceder al dispositivo, se niega el acceso.

Configuracion

La vista Configuracion permite a los administradores ver y cambiar las unidades que tienen el
acceso controlado por Device Access Manager.

E’%NOTA: Device Access Manager deben estar activado cuando se configure la lista de las letras de
las unidades. (consulte Vista del sistema en la pagina 45).
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Clases de dispositivos no administrados

HP Device Access Manager no administra las siguientes clases de dispositivos:
e Dispositivos de entrada/salida
o CD-ROM
° Unidad de disco
° Controlador de disco flexible (FDC)
° Controlador de disco duro (HDC)
° Clase de dispositivo de interfaz humana (HID)
° Dispositivos infrarrojos de interfaz humana
° Mouse
° Multiples puertos en serie
° Teclado
° Impresoras Plug and Play (PnP)
° Impresora
° Actualizacién de impresora
e  Alimentacion eléctrica

° Soporte de administracién de energia avanzada (APM)

o Bateria
e Varios
o PC

° Decodificador

° Pantalla

° Controlador de pantalla unificado Intel®
° Legacard

° Controlador de medios
o Alterador de medios

° Tecnologia de memoria
° Monitor

° Multifuncién

° Cliente de red

° Servicio de red

° Transporte de red

° Procesador

° Adaptador del SCSI
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Acelerador de seguridad
Dispositivos de seguridad
Sistema

Desconocido

Volumen

Instantanea de volumen
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8 HP Trust Circles

HP Trust Circles es un archivo y una aplicacion de seguridad de documentos, que combina
encriptacion de archivos y carpetas con capacidad de compartir documentos en un circulo de
confianza. La aplicacion encripta archivos ubicados en carpetas especificadas por el usuario,
protegiéndolas dentro de un circulo de confianza. Una vez protegidos, los archivos solo pueden ser
utilizados y compartidos por miembros del circulo de confianza. Si alguin no miembro recibe un
archivo protegido, el archivo permanece encriptado y el no miembro no podra acceder a los
contenidos.

Apertura de Trust Circles

1. Enla pantalla de inicio, haga clic o pulse en la aplicacién HP Client Security.
—_ O u—

En el escritorio de Windows, haga doble clic en el icono de HP Client Security en el area de
notificacion, en el extremo derecho de la barra de tareas.

2. En Datos, haga clic o pulse en Trust Circles.

Pasos iniciales

Hay dos maneras de enviar invitaciones por correo electrénico y de responder a ellas:

e Uso de Microsoft® Outlook: el uso de Trust Circles con Microsoft Outlook automatiza el
procesamiento de las invitaciones y respuestas de Trust Circle de otros usuarios de Trust Circle.

e Uso de Gmail, Yahoo, Outlook.com u otros servicios de correo electrénico (SMTP): al
introducir su nombre, direccidén de correo electrénico y contrasena, Trust Circles utiliza su
servicio de correo electronico para enviar invitaciones por correo electrénico a los miembros
seleccionados para unirse a su circulo de confianza.

Para configurar su perfil basico:

1. Introduzca su nombre y su direccion de correo electronico y luego haga clic o pulse en
Siguiente.

El nombre es visible para cualquier miembro que sea invitado a su circulo de confianza. La
direccion de correo electrénico se utiliza para enviar, recibir o responder a invitaciones.

2. Introduzca la contrasefia utilizada para la cuenta de correo electrénico y luego haga clic o pulse
en Siguiente.

Se enviara un correo electronico de prueba para asegurarse que la configuracion de correo
electrénico es correcta.

E‘%NOTA: El equipo debe estar conectado a una red.

3.  En el campo Nombre de Trust Circle, introduzca un nombre para el circulo de confianza y
luego haga clic o pulse en Siguiente.

4. Agregue miembros y carpetas y luego haga clic o pulse en Siguiente. Se crea el circulo de
confianza con las carpetas seleccionadas y envia invitaciones por correo electronico a los

50 Capitulo 8 HP Trust Circles



miembros seleccionados. Si, por cualquier motivo, no se puede enviar una invitacion, se
muestra una notificacion. Los miembros pueden ser invitados de nuevo en cualquier momento
desde la vista de Trust Circle haciendo clic en Sus Trust Circles y luego haciendo clic o
pulsando dos veces en el circulo de confianza. Para obtener mas informacion, consulte Trust
Circles en la pagina 51.

Trust Circles

Puede crear un circulo de confianza durante la configuracion inicial después de introducir su
direccion de correo electrénico, o en la vista de Trust Circle:

A Enlavista de Trust Circle haga clic o pulse en Crear Trust Circle y luego introduzca el nombre
del circulo de confianza.

e Para agregar miembros al circulo de confianza, haga clic o pulse en el icono M+ que esta
junto a Miembros y luego siga las instrucciones que aparecen el pantalla.

e Para agregar carpetas al circulo de confianza, haga clic o pulse en el icono + que esta
junto a Carpetas y luego siga las instrucciones que aparecen el pantalla.

Agregar carpetas a un circulo de confianza

Agregar carpetas a un nuevo circulo de confianza:

e Durante la creacién de un circulo de confianza, puede agregar carpetas haciendo clic o
pulsando en el icono + que estéa junto a Carpetasy luego siguiendo las instrucciones que
aparecen en la pantalla.

_O_

e En el Explorador de Windows, haga clic con el botén derecho o mantenga pulsada una carpeta
que actualmente no forme parte de un circulo de confianza, seleccione Trust Circle y luego
seleccione Crear Trust Circle desde carpeta.

:¢)- SUGERENCIA: Puede seleccionar una o mas carpetas.

Agregar carpetas a un circulo de confianza existente:

e Enlavista de Trust Circle, haga clic en Sus Trust Circles, haga doble clic o pulse dos veces en
el circulo de confianza existente para mostrar las carpetas actuales, haga clic o pulse el icono +
que esta junto a Carpetas y luego siga las instrucciones que aparecen en pantalla.

_O_

e En el Explorador de Windows, haga clic con el botén derecho o mantenga pulsada una carpeta
que actualmente no forme parte de un circulo de confianza, seleccione Trust Circle y luego
seleccione Agregar a Trust Circle existente desde carpeta.

:¢)- SUGERENCIA: Puede seleccionar una o mas carpetas.

Una vez que se haya agregado una carpeta a un circulo de confianza, Trust Circles encripta la
carpeta y sus contenidos automaticamente. Cuando todos los archivos estén encriptados, se
mostrara una notificacion. Ademas, aparecera un simbolo de candado verde sobre todos los iconos
de carpeta y los iconos de archivo encriptados indicando que estan totalmente protegidos.
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Agregar miembros a un circulo de confianza

Para agregar miembros a un circulo de confianza se requieren tres pasos:

1. Invitar: en primer lugar, el propietario del circulo de confianza invita a los miembros. El correo
electrénico de invitacion puede enviarse a multiples usuarios o listas/grupos de distribucion.

2. Aceptar: el invitado recibe la invitacion y decide si la acepta o la rechaza. Si el invitado acepta
la invitacion, se envia una respuesta por correo electrénico a la persona que le ha invitado. Si la
invitacion se ha enviado a un grupo, cada miembro recibe una invitacion y decide si la acepta o
la rechaza.

3. Registrar: la persona que invita tiene una ultima oportunidad de decidir si agrega al miembro al
circulo de confianza. Si la persona que invita decide registrar al miembro, se envia un correo
electrénico al invitado acusando recibo de la respuesta. La persona que invita y el invitado
pueden verificar opcionalmente la seguridad del proceso de invitacion. Aparecera un codigo de
invitacién para el incitado, que se debe leer a la persona que invita por teléfono. Una vez que se
haya verificado el cddigo, la persona que invita puede enviar el correo electronico de registro
final.

Agregar miembros a un nuevo circulo de confianza:

A Durante la creacion de un circulo de confianza, puede agregar miembros haciendo clic o
pulsando en el icono M+ que esté junto a Miembrosy luego siguiendo las instrucciones que
aparecen en la pantalla.

e  Si esta utilizando Outlook, seleccione contactos de la agenda de Outlook y luego haga clic
en Aceptar

e  Si esta utilizando otro servicio de correo electrénico, agregue las nuevas direcciones de
correo electronico manualmente al Trust Circle o puede recuperarlas de la direccién de
correo electrénico registrada en Trust Circle.

Agregar miembros a un circulo de confianza existente:

A Enlavista de Trust Circle, haga clic en Sus Trust Circles, haga doble clic o pulse dos veces en
el circulo de confianza existente para mostrar los miembros actuales, haga clic o pulse el icono
M+ que esta junto a Miembros y luego siga las instrucciones que aparecen en pantalla.

e  Si esta utilizando Outlook, seleccione contactos de la agenda de Outlook y luego haga clic
en Aceptar.

e  Si esta utilizando otro servicio de correo electrénico, agregue las nuevas direcciones de
correo electrénico manualmente al Trust Circle o puede recuperarlas de la direccion de
correo electronico registrada en Trust Circle

Agregar archivos a un circulo de confianza
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Puede agregar archivos a un circulo de confianza de una de las formas siguientes:
e Copie o traslade el archivo a una carpeta del circulo de confianza existente.
a— 0 p—

e En el Explorador de Windows, haga clic con el botén derecho o mantenga pulsado un archivo
que actualmente no esté encriptado, seleccione Trust Circle y luego seleccione Encriptar. Se
le pedira que seleccione el circulo de confianza al que debe agregarse el archivo.

_‘{?'_ SUGERENCIA: Puede seleccionar uno o mas archivos.
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Carpetas encriptadas

Cualquier miembro de un circulo de confianza puede ver y editar archivos que pertenezcan a ese
circulo de confianza.

E’%NOTA: El Trust Circle Manager/Reader no sincroniza archivos entre los miembros.

Los archivos deben compartirse por los medios existentes, como por ejemplo correo electrénico, ftp o
proveedores de almacenamiento en la nube. Los archivos copiados a, trasladados a, o creados
dentro de un circulo de confianza se protegen automaticamente.

Eliminacién de carpetas de un circulo de confianza

Al eliminar una carpeta de un circulo de confianza se desencripta la carpeta y todos sus contenidos y
se le quita la proteccion.

e Enla vista de Trust Circle, haga clic o pulse en Sus Trust Circles, haga doble clic o pulse dos
veces en el circulo de confianza existente para mostrar las carpetas actuales y luego haga clic o
pulse en el icono de papelera que esta junto a esa carpeta.

_O_

e En el Explorador de Windows, haga clic con el botén derecho o mantenga pulsada una carpeta
que actualmente forme parte de un circulo de confianza, seleccione Trust Circle y luego
seleccione Eliminar de Trust Circle.

- SUGERENCIA: Puede seleccionar una o mas carpetas.

acd):

Eliminacion de un archivo de un circulo de confianza

Para eliminar un archivo de un circulo de confianza, en el Explorador de Windows, haga doble clic o
mantenga pulsado un archivo que no esté encriptado actualmente, seleccione Trust Circle y luego
Desencriptar archivo.

Eliminacion de miembros de un circulo de confianza

Un miembro que se haya registrado completamente no se puede eliminar de un circulo de confianza.
Una alternativa seria crear un nuevo circulo de confianza con todos los demas miembros, trasladar
todos los archivos y carpetas al nuevo circulo de confianza y eliminar el circulo de confianza anterior.
Esto garantizara que todos los nuevos archivos que reciba el miembro no seran accesibles, pero
cualquier cosa que se haya compartido previamente seguira siendo accesible para el miembro del
circulo de confianza anterior.

Si un miembro no esta totalmente registrado (ha sido invitado a unirse al circulo de confianza o no ha
aceptado la invitacion al circulo de confianza), puede eliminarlo del circulo de confianza de una de
las siguientes formas:

e Enla vista de Trust Circle, haga clic o pulse en Sus Trust Circles y luego haga doble clic o
pulse dos veces en el circulo de confianza para mostrar la lista actual de miembros. Haga clic o
pulse en el icono de papelera junto al nombre del miembro que se va a eliminar.

e Enla vista de Trust Circle, haga clic o pulse en Miembros y luego haga doble clic o pulse dos
veces en el miembro para mostrar los circulos de confianza a los que pertenece. Haga clic o
pulse en el icono de papelera junto al circulo de confianza para eliminar al miembro de ese
circulo de confianza .
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Eliminacion de un circulo de confianza

Para eliminar un circulo de confianza, es necesario ser el propietario del mismo.

A Enlavista de Trust Circle, haga clic o pulse en Sus Trust Circles y luego haga clic o pulse en
el icono de papelera junto al circulo de confianza que se va a eliminar.

De este modo se elimina en circulo de confianza de la pagina y se envian correos electronicos a
todos los miembros informandoles de que el circulo de confianza se ha eliminado. Los archivos
o carpetas que estaban incluidos en esa circulo de confianza se desencriptan.

Configuracion de preferencias

En la vista de Trust Circle, haga clic o pulse en Preferencias. Apareceran tres fichas

e Configuracion de correo electrénico

Opcidn

Descripcion

Nombre de usuario

Se muestra el nombre de usuario que se esta utilizando actualmente. Para
cambiarlo, introduzca un nuevo nombre de usuario en el cuadro de dialogo Los
cambios se guardan automaticamente.

Direccion de correo electrénico.

Se muestra la cuenta de correo electronico que se esta utilizando actualmente
Para cambiarla, haga clic o pulse en Cambiar configuracién de correo
electrénico y siga las instrucciones que aparecen en pantalla.

Confirmacion de nuevo
miembro

Seleccione una de las opciones siguientes:

° Confirmar automaticamente: después de recibir la aceptacién de los
invitados, estos se confirman en el circulo de confianza sin necesidad de
hacer nada y se envia un correo electrénico de confirmacién a los invitados.

° Confirmar manualmente: después de recibir la aceptacién de los invitados,
es necesario introducir datos manualmente para registrar a los nuevos
miembros en el circulo de confianza y luego se envia un correo electrénico
de confirmacion a los invitados.

° Requerir verificacion: después de recibir la aceptacion de los invitados, se
requiere un codigo de verificacion para registrar totalmente a los invitados.
El propietario del circulo de confianza debe contactar con los invitados y
obtener de ellos el codigo de verificacion. Después de introducir el codigo
correcto, se envian los correos electrénicos de confirmacion.

Autenticacion periédica

La autenticacion periddica requiere que el usuario introduzca la contrasefia de
Windows después del intervalo de espera especificado (registrado en minutos) y
también mientras se realizan operaciones sensibles. Este ajuste permite a los
usuarios activar o desactivar la autenticacion.

Intervalo de espera de
autenticacion

Seleccione el intervalo de espera especificado (registrado en minutos) antes de
que se exija la autenticacion.

No mostrar el mensaje de
confirmacion

Seleccione la casilla de verificacién para no mostrar mensajes de confirmacion o
desmarquela para mostrar mensajes de confirmacion.

Me gustaria ayudar a mejorar
HP Trust Circle a través del
seguimiento de uso anénimo

Seleccione la casilla de verificacion para participar en el programa o
desmarquela si no desea participar.

e Copia de seguridad/restaurar
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Opcion Descripcién

Copias de seguridad Copia los datos de la aplicacion Trust Circle Manager/Reader (configuraciones y
circulos de confianza) a un archivo de copia de seguridad. En caso de fallo del
sistema puede utilizar este archivo para restaurar su nueva instalacién de Trust
Circles al estado guardado en el archivo.

NOTA: Solo se guardan los datos de su aplicacién Trust Circle (circulos de
confianza, configuraciones y miembros). No se hara una copia de seguridad de
los archivos reales de las carpetas del circulo de confianza. Deberia hacerse una
copia de seguridad de esos archivos por separado.

Para hacer una copia de seguridad de las configuraciones y datos de usuario de
Trust Circle:

1. Haga clic o pulse en Copia de seguridad.

2. Elija un nombre de archivo y un directorio para el archivo de copia de
seguridad y luego haga clic o pulse en Guardar.

3. Introduzca una contrasefia, confirmela y luego haga clic o pulse en
Aceptar. Esta contrasefia sera necesaria para restaurar este archivo.

Restauracion Restaura las configuraciones y los circulos de confianza desde un archivo de
copia de seguridad, normalmente después de un fallo del sistema o una
migracion a otro equipo.

Para restaurar los ajustes y datos de usuario de Trust Circle Manager:
1. Haga clic o pulse en Restaurar.

2. Navegue hasta el directorio y el nombre de archivo del archivo de copia de
seguridad y luego haga clic o pulse en Abrir.

3. Introduzca la contrasefia que se configuré mientras se hacia la copia de
seguridad.

Acerca de: se muestra la version del software Trust Circle Manager/Reader. Se muestran
vinculos que le permiten actualizar Trust Circle manager a la version Pro o ver la declaracion de
privacidad de HP.
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9 Recuperacion en caso de robo (solo en
algunos modelos)

Computrace (se adquiere por separado) le permite supervisar, administrar y rastrear su equipo de
manera remota.

Una vez activado, Computrace se configura desde el Centro de Clientes de Absolute Software.
Desde el Centro de Clientes, el administrador puede configurar Computrace para supervisar o
administrar el equipo. Si el sistema se extravia o lo roban, el Centro de Clientes puede ayudar a las
autoridades locales a ubicar y recuperar el equipo. Si se lo configura, Computrace puede continuar
funcionando incluso si alguien roba o sustituye la unidad de disco duro.

Para activar Computrace:
1. Conéctese a Internet.

2. Abra HP Client Security. Para obtener mas informacion, consulte Apertura de HP Client Security
en la pagina 9.

3. Haga clic en Recuperacién contra robo.

4. Para iniciar el Asistente de configuracion de Computrace, haga clic en Comenzar.

5. Introduzca su informacién de contacto y la informacion de pago de su tarjeta de crédito o
introduzca una clave de producto adquirida por anticipado.

El Asistente de activacion procesa la transaccion de forma segura y configura su cuenta de usuario
en el sitio Web del Centro de Clientes de Absolute Software. Después de que se completa el
proceso, usted recibe un correo electrénico de confirmacion que incluye la informacion de su cuenta
del Centro de Clientes.

Si ya ejecuto anteriormente el Asistente de activacion de Computrace y su cuenta de usuario del
Centro de Clientes ya existe, puede adquirir licencias adicionales comunicandose con su
representante de cuenta de HP.

Para iniciar sesion en el Centro de Clientes:

1. Vaya a https://cc.absolute.com/.

2. Enlos campos Nombre de usuario y Contrasena, ingrese las credenciales que recibio en el
correo electronico de confirmacion y a continuacion haga clic en Iniciar sesién.

Por medio del uso del Centro de Clientes, usted puede:

e  Monitorizar sus equipos.

e  Proteger sus datos remotos.

e Informar el robo de un equipo protegido por Computrace.

A Haga clic en Sepa mas para obtener mas informacion acerca de Computrace.
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10 Excepciones de la contrasena
localizada

La localizacion de la contrasefia no es del todo compatible a nivel de autenticacion de inicio y de HP
Drive Encryption. Para obtener mas informacion, consulte Los IME de Windows no son compatibles a
nivel de autenticacion de inicio o a nivel de Drive Encryption en la pagina 57.

Qué hacer cuando una contrasena es rechazada

Las contrasefias pueden ser rechazadas por los siguientes motivos:

e  Un usuario utiliza un IME que no es compatible. Este es un problema comun con los idiomas de
doble byte (coreano, japonés, chino). Para resolver este problema:

1. Através del Panel de control, agregue una distribucion del teclado compatible (agregue el
teclado de inglés/teclado EE.UU. al elegir chino como idioma de entrada).

2. Configure el teclado compatible para la entrada predeterminada.
3. Abra HP Client Security y luego introduzca la contrasefia de Windows.
e  Un usuario utiliza un caracter que no es compatible. Para resolver este problema:

1. Cambie la contrasefia de Windows para que utilice solo caracteres admitidos. Para obtener
mas informacion sobre caracteres no admitidos, consulte Manejo de teclas especiales

en la pagina 58.

2. Abra HP Client Security y luego introduzca la contrasefia de Windows.

Los IME de Windows no son compatibles a nivel de
autenticacion de inicio o a nivel de Drive Encryption

En Windows, el usuario puede elegir un IME (editor de método de entrada) para ingresar caracteres
y simbolos complejos, por ejemplo los caracteres japoneses o chinos, utilizando un teclado
occidental estandar.

Los IME no son compatibles a nivel de autenticacion de inicio o de Drive Encryption. No puede
introducirse una contrasefia de Windows con un IME en la autenticacion de inicio la pantalla de inicio
de sesion HP Drive Encryption y al hacerlo puede originar una situacion de bloqueo. En algunos
casos, Microsoft® Windows no muestra el IME cuando el usuario ingresa la contrasefia.

La solucién es cambiar a una de las siguientes disposiciones del teclado compatibles que se traduce
en la disposicion del teclado 00000411:

e  Microsoft IME for Japanese
e Ladisposicion del teclado japonés

e  Office 2007 IME for Japanese: si Microsoft o un tercero utilizan el término IME o el editor de
método de entrada, el método de entrada puede no ser efectivamente un IME. Esto puede
causar confusion, pero el software lee la representacion del codigo hexadecimal. De este modo,
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si se asigna un IME a una disposicién del teclado compatible, HP Client Security puede admitir
la configuracion.

A iADVERTENCIA! Cuando se implemente HP Client Security, se rechazaran las contrasefas
ingresadas con un IME de Windows.

Cambios de la contraseina que utilizan la disposicion del
teclado que también es compatible

Si la contrasefa se fija inicialmente con una disposicion del teclado, como Inglés (EE.UU.) (409) y
luego el usuario cambia la contrasefia con una disposicion del teclado diferente que también es
compatible, como Latinoamericano (080A), el cambio de contrasefa funcionara en HP Drive
Encryption, pero no funcionara en el BIOS si el usuario utiliza caracteres que existen en este ultimo
pero no en el primero (por ejemplo, €).

@NOTA: Los administradores pueden resolver este problema utilizando la pagina de usuarios de HP
Client Security (a la que se accede desde el icono Engranajede la pagina de inicio) para eliminar el
usuario de HP Client Security, al seleccionar la disposicion del teclado deseada en el sistema
operativo y luego volver a ejecutar el asistente de configuracion de HP Client Security para el mismo
usuario. El BIOS guarda la disposicion del teclado deseada y las contrasefias que pueden escribirse
con esta disposicion del teclado se configuraran adecuadamente en el BIOS.

Otro problema posible es el uso de diferentes disposiciones del teclado que pueden producir los
mismos caracteres. Por ejemplo, tanto la disposicion del teclado Internacional (EE.UU.) (20409)
como Latinoamericano (080A) pueden producir el caracter €, aunque podrian requerirse distintas
secuencias de teclas. Si una contrasefia se configura inicialmente con la disposicion del teclado
Latinoamericano, la disposicion del teclado Latinoamericano se configura en el BIOS, incluso si la
contrasefia se cambia posteriormente con la disposicion del teclado Internacional (EE.UU.).

Manejo de teclas especiales

e  Chino, eslovaco, francés canadiense y checo

Cuando un usuario selecciona una de las disposiciones del teclado anteriores y luego introduce
una contrasefia (por ejemplo, abcdef), debe introducir la misma contrasefia mientras se
presiona la tecla mayus para las minusculas y la tecla mayus y la tecla blog mayus para las
mayusculas en la autenticacion de inicio y HP Drive Encryption. Las contrasefias numeéricas
deben ingresarse con el teclado numérico.

e Coreano

Cuando un usuario selecciona una disposicion del teclado coreano compatible y luego introduce
una contrasefia, debe introducir la misma contrasefia mientras se presiona la tecla alt a la
derecha para las minusculas y la tecla alt a la derecha y la tecla blog mayus para las
mayusculas en la autenticacion de inicio y HP Drive Encryption.

e Los caracteres no admitidos se enumeran en la siguiente tabla:

Language (ldioma) Windows BIOS Drive Encryption
Arabe Las teclas ¥ ,¥, y ¥ generan Las teclas ¥ ,Y, y ¥ generan Las teclas ¥ ,¥, y ¥ generan
dos caracteres. un caracter. un caracter.
Francés canadiense G, &, 4,y écon blog mayus G, €, 4,y écon blog mayus G, €, a, y é con blog mayus
son G, E, Ay E en Windows. song,¢,a,yéenla son g, &, a,y é en HP Drive
autenticacioén de inicio. Encryption.
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Language (Idioma)

Windows

BIOS

Drive Encryption

Espafiol

40a no es compatible. Sin
embargo, funciona porque el
software lo convierte en cOa.
Sin embargo, debido a
diferencias sutiles entre las
disposiciones del teclado, se
recomienda que los usuarios
hispanoparlantes cambien la
disposicion de su teclado
Windows a 1040a (variacion
espafiol) o 080a
(Latinoamericano).

n/a

n/a

EE.UU.
(internacional)

° Se rechazan las teclas j,
a0 ¥y x enlafila
superior.

° Se rechazan las teclas
a, ®, y b en la segunda
fila.

° Se rechazan las teclas
4,0,y o enlatercera
fila.

° Se rechaza la tecla
en la fila inferior.

n/a

n/a

Checo

° Se rechaza la tecla §.
° Se rechaza la tecla j.
° Se rechaza la tecla y.

° Se rechazan las teclas
é ,yz

° Se rechazan las teclas
gklnyr

n/a

n/a

Eslovaco

Se rechaza la tecla z.

° Se rechazan las teclas
§, 8, y s al escribirse,
pero se aceptan cuando
se introducen mediante
el teclado en pantalla.

° La tecla inactiva {
genera dos caracteres.

n/a

Hungaro

Se rechaza la tecla z.

La tecla { genera dos
caracteres.

n/a

Esloveno

La tecla zZ se rechaza en
Windows y la tecla alt genera
una tecla inactiva en el BIOS.

Se rechazan las teclas G, U,
0,0,5,S,%85, 8 ySenel
BIOS.

n/a

Japanese

Cuando esta disponible, el
IME de Microsoft Office 2007
es una mejor opcion. A pesar
del nombre del IME, es en
realidad la disposicién del
teclado 411, que es
compatible.

n/a

n/a
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Activacion

La tarea que se debe completar antes de que se pueda acceder a los recursos de Drive Encryption. Los
administradores pueden activar Drive Encryption mediante el asistente de configuracion de HP Client Security o
HP Client Security. El proceso de activacion consiste en activar el software, encriptar la unidad y crear la clave
de encriptacién de copia de seguridad inicial en un dispositivo de almacenamiento extraible.

Activo
Un componente de datos que consiste en informacién o archivos personales, datos histéricos y relacionados
con la web, etc., que se encuentra en la unidad de disco duro.

Administrador
Consulte Administrador de Windows.

Administrador de Windows
Un usuario con todos los derechos para modificar los permisos y administrar a otros usuarios.

Archivo de recuperacion de emergencia
Un area de almacenamiento protegida que permite realizar la reencriptacién de las claves basicas del usuario
de una clave de propietario de una plataforma a otra.

Autenticacion
El proceso de verificacion de que usted es la persona que dice ser, a través del uso de credenciales, incluida la
contrasefa de Windows, su huella digital, una smart card, una tarjeta sin contactos o una tarjeta de proximidad.

Autenticacion de encendido
Un recurso de seguridad que requiere alguna forma de autenticacién, como una smart card, un chip de
seguridad o una contrasefa, cuando se enciende el equipo.

Autenticacion Just In Time
Consulte la ayuda del software HP Device Access Manager.

Autenticacion preinicio de Drive Encryption.

Una pantalla de inicio de sesién que aparece antes de que se inicie Windows. Los usuarios deben introducir su
nombre de usuario de Windows y su contrasefia o el PIN de smart card, o deben deslizar un dedo cuya huella
digital esté registrada. Si se ha seleccionado el inicio de sesién en un paso, entonces la introduccién de la
informacion correcta en la pantalla de inicio de sesidn de Drive Encryption le permitira acceder directamente a
Windows sin tener que volver a realizar el inicio de sesioén en la pantalla de inicio de sesion de Windows.

Bluetooth
Tecnologia que utiliza transmisiones de radio para activar equipos, impresoras, mouse, teléfonos moviles y
otros dispositivos compatibles con Bluetooth para comunicacion inalambrica a corta distancia.

Carpeta de Trust Circle
Cualquier carpeta protegida por un circulo de confianza.

Chip de seguridad incorporado de Médulo de plataforma segura (TPM)

Un TPM autentica un equipo, mas que un usuario, al almacenar informacién especifica del sistema host, tal
como claves de encriptacion, certificados digitales y contrasefias. Un TPM minimiza el riesgo de que se acceda
sin autorizacién a la informacién que se encuentra en el equipo, por ejemplo mediante un robo fisico o el
ataque de un hacker externo.

Clase de dispositivos
Todos los dispositivos de un tipo particular, como las unidades de discos.
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Copia de seguridad

El uso del recurso de copia de seguridad guarda una copia de la informacién importante de un programa en
una ubicacién externa al programa. Se puede usar para restaurar la informacion en una fecha posterior en el
mismo equipo o en otro.

credencial
Una informacién o un dispositivo de hardware especifico utilizado para autenticar a un usuario individual.

Cuenta de red
Una cuenta de usuario o administrador de Windows, ya sea en un equipo local, en un grupo de trabajo o en un
dominio.

Cuenta de usuario de Windows
Un usuario que esta autorizado a iniciar sesién en una red o un equipo individual.

Desencriptacion
Un procedimiento utilizado en criptografia para convertir datos encriptados en texto sin formato.

dispositivo conectado
Un dispositivo de hardware que esta conectado a un puerto del equipo.

Dominio
Un grupo de equipos que forman parte de una red y comparten una base de datos de directorio comun. Los
dominios tienen un nombre Unico y cada uno tiene una serie de normas y procedimientos comunes.

Drive Encryption
Protege sus datos mediante la encriptacion de la(s) unidad(es) de disco, haciendo ilegible la informacién para
quienes carecen de la autorizacion apropiada.

DriveLock

Un recurso de seguridad que vincula la unidad de disco duro a un usuario y requiere que el usuario introduzca
correctamente la contrasefia de DriveLock cuando se inicia el equipo.

Eliminacion definitiva

La ejecucion de un algoritmo que sobrescribe los datos contenidos en un activo con datos insignificantes.

Eliminacion definitiva automatica
Trituracion que usted programa en File Sanitizer.

Eliminacion definitiva manual
Trituracién inmediata de un activo o activos seleccionados, que se adelanta a una trituracién programada.

Encriptacion

Un procedimiento, como el uso de un algoritmo, empleado en criptografia para convertir texto comun en texto
encriptado a fin de evitar que destinatarios no autorizados lean esos datos. Existen muchos tipos de
encriptacion de datos y estos son la base de la seguridad de la red. Los tipos comunes incluyen el Estandar de
encriptacion de datos y la encriptacién de clave publica.

encriptacion de hardware

El uso de unidades de autoencriptacion que cumplan con la especificaciéon OPAL de Trusted Computing Group
en relacion con la administracion de unidades de autoencriptacion para completar una encriptacion
instantanea. La encriptacion de hardware es instantanea y puede tardar s6lo unos cuantos minutos, pero la
encriptacion de software puede tardar varias horas.

encriptacion de software
El uso de software para encriptar la unidad de disco duro sector a sector. Este proceso es mas lento que la
encriptacion por hardware

Grupo
Un grupo de usuarios que tienen el mismo nivel de acceso o negacién a una clase de dispositivos 0 a un
dispositivo especifico.
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Huella digital
Un extracto digital de la imagen de su huella digital. La imagen real de su huella digital nunca es almacenada
por HP Client Security.

Identidad
En HP Client Security, es un grupo de credenciales y configuraciones manipulado como una cuenta o un perfil
para un determinado usuario.

Inicio de sesién
Un objeto dentro de HP Client Security que consta de un nombre de usuario y una contrasefia (y posiblemente
otra informacion seleccionada) que puede utilizarse para iniciar sesion en sitios web u otros programas.

Método de inicio de sesién de seguridad

El método usado para realizar el inicio de sesion en el equipo.

Pagina de inicio.

Una ubicacion central donde puede acceder y administrar los recursos y la configuracion de HP Client Security.

Pantalla de inicio de sesion de Drive Encryption
Permite ver la autenticacion preinicio de Drive Encryption.

PIN
Numero de identificacion personal de un usuario registrado que se utiliza para la autenticacion.

PKI
El estandar de Infraestructura de clave publica que define las interfaces para crear, utilizar y administrar
certificados y claves criptograficas.

Politica de control de acceso a los dispositivos
La lista de los dispositivos a los cuales a un usuario se le permite o niega el acceso.

purificacion de espacio libre
La escritura de datos aleatorios en activos eliminados y espacio sin usar. Este procedimiento disminuye la
existencia del activo eliminado, de modo que sea mas dificil recuperar el activo original.

Recuperacion de HP SpareKey
La capacidad para acceder a su equipo al contestar preguntas de seguridad correctamente.

Registro unico

Un recurso que guarda informacién de autenticacion y le permite utilizar HP Client Security para acceder a
Internet y a aplicaciones de Windows que requieren autenticacién por contrasefa.

Reinicio

El proceso de reiniciar el equipo.

Restaurar

Un proceso que copia informacion de un programa desde un archivo de copia de seguridad guardado
anteriormente en este programa.

Seguridad de inicio de sesion de Windows
Protege su(s) cuenta(s) de Windows al exigir el uso de credenciales especificas para el acceso.

Sistema de archivos de encriptacion (EFS)
Un sistema que encripta todos los archivos y subcarpetas dentro de la carpeta seleccionada.

Smart card
Un dispositivo de hardware que puede utilizarse con un PIN para la autenticacion.

Tarjeta de ID
Un gadget de escritorio de Windows que sirve para identificar visualmente su escritorio con su nombre de
usuario e imagen elegida.
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tarjeta de proximidad
Una tarjeta de plastico que contiene un chip de computaciéon que se puede usar para autenticacion en conjunto
con otras credenciales para mayor seguridad.

tarjeta sin contactos
Una tarjeta de plastico que contiene un chip de computaciéon que puede utilizarse para la autenticacion.

Trust Circle

Proporciona contencion de datos vinculando los datos a un grupo definido de usuarios de confianza. Esto
impide que los datos caigan en malas manos de forma accidental o intencionada. Protegidos con la tecnologia
Zero Overhead Key Management de CryptoMill, los datos se vinculan criptograficamente a un circulo de
confianza. Esto evita la desencriptacion de documentos u otra informacion sensible fuera del circulo de
confianza

Trust Circle Manager/Reader

Trust Circle Reader solo puede aceptar invitaciones enviadas por los usuarios de Trust Circle. Sin embargo,
Trust Circle Manager permite la creacion de circulos de confianza. Los recursos incluyen invitar a alguien a
través del correo electrénico a un circulo de confianza y aceptar invitaciones a circulos de confianza de otros.
Una vez que se establece un circulo de confianza entre homaélogos, los archivos protegidos por ese circulo de
confianza se pueden compartir con seguridad.

Usuario
Cualquiera inscrito en Drive Encryption. Los usuarios que no son administradores tienen derechos limitados en
Drive Encryption. Solo pueden inscribirse (con aprobacion del administrador) e iniciar sesion.
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