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Syntaxschlüssel für Benutzereingaben

Text, den Sie in einer Benutzeroberfläche eingeben müssen, wird durch eine Schriftart mit fester 
Breite dargestellt.

Nr. Beschreibung

Text ohne Klammern Elemente, die Sie exakt wie gezeigt eingeben müssen.

<Text in spitzen Klammern> Ein Platzhalter für einen Wert, den Sie angeben müssen. Lassen Sie dabei die 
Klammern weg.

[Text in eckigen Klammern] Optionale Elemente. Lassen Sie dabei die Klammern weg.

{Text in geschweiften Klammern} Mehrere Elemente, aus denen Sie nur eines auswählen müssen. Lassen Sie dabei die 
Klammern weg.

| Ein Trennzeichen für Elemente, von denen Sie nur eines auswählen müssen. Lassen 
Sie dabei den Senkrechtstrich weg.

... Elemente, die Sie wiederholen können oder müssen. Lassen Sie dabei die 
Auslassungszeichen weg.
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1 Einführung

Der HP USB Port Manager ermöglicht Ihnen die Zugriffsverwaltung auf USB-Geräte auf dem Thin Client. Die 
Funktionen umfassen z. B. das Blockieren aller USB-Geräte, das Zulassen nur bestimmter USB-Geräte sowie 
die Einstellung des schreibgeschützten Zugriffs auf USB-Massenspeichergeräte.

Unterstützte Betriebssysteme
Die folgende Tabelle listet die Betriebssysteme auf, die von HP USB Port Manager unterstützt werden.

Nr. Beschreibung

Betriebssysteme Windows® 10 IoT Enterprise

Windows Embedded 8.1 Industry Pro

Windows Embedded 8 Standard

Windows Embedded Standard 7

Herunterladen von HP USB Port Manager
HP USB Port Manager ist in der Regel auf HP Thin Clients vorinstalliert. Er kann auch heruntergeladen oder 
über HP ThinUpdate aktualisiert werden.

HINWEIS: Wenn auf dem Thin Client die Systemsteuerungsapp HP USB Storage Local Security Options 
vorinstalliert ist, müssen Sie sie nicht deinstallieren. Das Installationsprogramm für die neueste Version von 
HP USB Port Manager deinstalliert sie automatisch während des Installationsvorgangs.

So öffnen Sie HP USB Port Manager
▲ Wählen Sie in der Systemsteuerung HP USB Port Manager.
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2 Konfiguration

So konfigurieren Sie den Zugriff auf USB-Geräte:

1. Wählen Sie die gewünschten Einstellungen.

Einstellung Beschreibung

Alle USB-Geräte blockieren Blockiert alle USB-Geräte, die nicht in der Positivliste aktiviert sind.

HINWEIS: Blockierte USB-Geräte sind nicht im Geräte-Manager 
aufgeführt.

Schreibgeschützter Zugriff auf USB-
Massenspeichergeräten

Stellt den Zugriff auf USB-Massenspeichergeräten als schreibgeschützt 
ein

Protokoll zur Erfassung von Informationen zur 
USB-Gerät-Verbindung aktivieren

Ermöglicht das Protokoll, das die Anbieter-ID, Produkt-ID und Klassen-ID 
für angeschlossene USB-Geräte enthalten kann.

HINWEIS: Wählen Sie Protokoll anzeigen, um das Protokoll anzuzeigen. 
Wenn die Protokoll-Datei nicht vorhanden ist, versuchen Sie, den Thin 
Client neuzustarten.

2. Wenn Sie alle USB-Geräte blockierennicht aktiviert haben, überspringen Sie diesen Schritt. Wenn Sie 
diese Einstellung aktiviert haben, sehen Sie Verwalten der Positivliste auf Seite 2 und fahren Sie mit 
diesem Verfahren fort.

3. Starten Sie den Thin Client neu, um die Änderungen zu übernehmen.

Wenn Sie die gleiche Konfiguration auf andere Thin Clients übernehmen möchten, finden Sie unter Die 
Konfiguration für die Bereitstellung exportieren auf Seite 3 weitere Informationen.

Verwalten der Positivliste
Sie können bestimmte USB-Geräte oder Kategorien von USB-Geräten zur Positivliste hinzufügen, um 
sicherzustellen, dass sie immer Zugriff auf den Thin Client haben, sogar dann, wenn alle USB-Geräte 
blockieren aktiviert ist. Sie können den Zugriff auf USB-Geräte in der Positivliste weiter verwalten, indem Sie 
das entsprechende Kontrollkästchen neben jedem Element markieren oder nicht markieren. Markierte USB-
Geräte erhalten Zugriff und nicht markierte USB-Geräte erhalten keinen Zugriff.

HINWEIS: Die Positivliste ist wirkungslos, wenn alle USB-Geräte blockieren deaktiviert ist.

HP USB Port Manager umfasst einige vordefinierte Positivliste-Elemente (siehe Vordefinierte Positivliste-
Elemente auf Seite 3).

Um Elemente zur Positivliste hinzuzufügen:

HINWEIS: Sie können keine USB-Geräte zur Positivliste hinzufügen, wenn alle USB-Geräte blockieren 
aktiviert ist.

1. Wählen Sie Hinzufügen und dann eine der folgenden Optionen:
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● Alle USB-Geräte für eine bestimmte Klassen-ID– wählen Sie aus der Liste eine Klassen-ID und 
geben Sie einen Produktnamen ein.

● Ein USB-Gerät mit einer bestimmten Klassen-ID, Anbieter-ID, und Produkt-ID– wählen Sie aus 
der Liste eine Klassen-ID und geben Sie einen Produktnamen, eine Anbieter-ID und eine Produkt-ID 
ein.

● Alle derzeit angeschlossenen USB-Geräte anschließen– alle derzeit angeschlossenen USB-Geräte 
sind standardmäßig ausgewählt. Deaktivieren Sie das Kontrollkästchen neben dem Namen der 
USB-Geräte, die Sie nicht hinzufügen möchten.

2. Wählen Sie OK.

Sie können die Tasten Bearbeiten und Entfernen verwenden, um Positivliste-Elemente zu bearbeiten oder zu 
entfernen.

Vordefinierte Positivliste-Elemente

Die folgende Tabelle beschreibt die USB-Geräte und USB-Geräte-Kategorien, die in der Positivliste vordefiniert 
sind.

Element Beschreibung

USB-Hub USB-Hubs mit der Klassen-ID 0x09

USB-Eingabegeräte USB-Eingabegeräte, wie z. B. Mausgeräte und Tastaturen, mit der Klassen-ID 0x03

USB-Massenspeichergeräte USB-Massenspeichergeräten mit der Klassen-ID 0x08

HP USB Slim Keyboard – Skylab (Liteon) Eine bestimmte HP-Tastatur, die mit ihrer Anbieter-ID, Produkt-ID und Klassen-ID 
gekennzeichnet ist

HP Wireless Slim Keyboard – Skylab (Liteon) Eine bestimmte HP-Tastatur, die mit ihrer Anbieter-ID, Produkt-ID und Klassen-ID 
gekennzeichnet ist

Die Konfiguration für die Bereitstellung exportieren
▲ Wählen Sie Exportieren.

Die Konfiguration wird als PowerShell-Skript (.ps1) exportiert, das für die Bereitstellung der Konfiguration auf 
anderen Thin Clients verwendet werden kann.
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3 Befehlszeilenoptionen

In der folgenden Tabelle finden Sie eine Liste der skriptfähigen Optionen für HPUSBPortMgr.exe, die sich im 
Ordner System32 auf 32-Bit-Systemen und im Ordner SysWOW64 auf 64-Bit-Systemen befindet.

Nachdem Sie Änderungen über die Befehlszeile vorgenommen haben, müssen Sie den Thin Client neustarten, 
um die Änderungen zu übernehmen.

TIPP: Bei den Optionen muss die Groß-/Kleinschreibung nicht beachtet werden.

/USBStor-ReadOnly

Stellt den Zugriff auf USB-Massenspeichergeräten als schreibgeschützt ein

/USBF {Enable|Disable}

Aktiviert oder deaktiviert den Zugriff für alle USB-Geräte, die nicht in der Positivliste aktiviert sind.

/Hinzufügen "VendorID=VendorID;ProductID=ProductID;ClassID=ClassID;Allow=HexValue;Name=String"

Fügt ein Element zur Positivliste hinzu.

/Löschen "VendorID=VendorID;ProductID=ProductID;ClassID=ClassID;Allow=HexValue;Name=String"

Entfernt ein Element aus der Positivliste.

/Zulassen "VendorID=VendorID;ProductID=ProductID;ClassID=ClassID;Allow=HexValue;Name=String"

Ermöglicht den Zugriff auf ein Positivliste-Element.

/Blockieren "VendorID=VendorID;ProductID=ProductID;ClassID=ClassID;Allow=HexValue;Name=String"

Blockiert den Zugriff für ein Positivliste-Element.

/ExportierenFilePath

Exportiert die Konfiguration von HP USB Port Manager zu einem PowerShell-Skript.

/Show

Zeigt die aktuellen Konfigurationsinformationen für HP USB Port Manager an.

/Help

– oder –

/?

Zeigt Befehlszeilen-Hilfe an.

Beispiele:

/USBStor-ReadOnly Disable

/USBF Enable

HPUSBPortMgr.exe /Add "VendorID=0x0000;ProductID=0x0000;ClassID=0x09;Allow=0x01;Name=Hub"

HPUSBPortMgr.exe /Block "VendorID=0x0000;ProductID=0x0000;ClassID=0x09;Allow=0x01;Name=Hub"

HPUSBPortMgr.exe /Export C:\hpusbportmanager.ps1
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4 Tipps und bewährte Methoden

Beachten Sie folgende Informationen, wenn Sie HP USB Port Manager verwenden:

● Neben der Option Alle derzeit angeschlossenen USB-Geräte anschließen können Sie die App USBView 
von Microsoft verwenden, um Informationen über das USB-Gerät zu bestimmen (siehe 
https://msdn.microsoft.com/en-us/library/windows/hardware/ff560019%28v=vs.85%29.aspx?
f=255&MSPPError=-2147217396).

● Ein USB 3.0-Festplattenlaufwerk hat möglicherweise eine andere Produkt-ID, als wenn es an einen USB 
2.0-Anschluss angeschlossen ist. Achten Sie darauf, dass Sie das zulässige USB-Gerät zweimal 
hinzufügen, mit beiden Produkt-IDs.

● Wenn Sie HP USB Port Manager deinstallieren und dann neu installieren, werden die folgenden 
Einstellungen nicht beibehalten:

– Alle USB-Geräte blockieren

– Schreibgeschützter Zugriff auf USB-Massenspeichergeräten
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