
Windows 10 IoT Enterprise 管理员指南

摘要

本指南供基于 Windows® 10 IoT Enterprise 操作系统的 HP 瘦客户机的管理员使用。我们假设您使用的是 HP 提供
的操作系统映像，并且您配置操作系统或使用本指南中所述的管理应用程序时，以管理员身份登录到 
Windows。
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用户输入语法项

您必须输入用户界面的文本以等宽字体表示。

表 用户输入语法项

项目 说明

无括号或大括号的文本 您必须完全依原样键入的项目

<尖括号内的文本> 您必须提供的值的占位符；省略括号

[方括号内的文本] 可选项；省略括号

{大括号内的文本} 您只能从其中选择一项的一组项目；省略大括号

| 项目分隔符，用于分隔您只能从其中选一项的项目；省略竖线

... 可以或必须重复的项目；省略省略号

iii



目录

1  使用入门 ................................................................................................................................................. 1

登录到 Windows ......................................................................................................................................................... 1

在控制面板中查找管理应用程序 .............................................................................................................................. 1

本地驱动器................................................................................................................................................................. 1

2  写过滤器 ................................................................................................................................................. 3

3  配置........................................................................................................................................................ 4

管理用户帐户............................................................................................................................................................. 4
更改密码............................................................................................................................................................. 4
创建其他用户帐户 ............................................................................................................................................. 4
更改帐户类型 ..................................................................................................................................................... 5
删除用户帐户 ..................................................................................................................................................... 5

禁用无线功能............................................................................................................................................................. 5

配置系统日期和时间设置.......................................................................................................................................... 5

安装应用程序............................................................................................................................................................. 6

将应用程序配置为在 RAM 驱动器上缓存 ................................................................................................................. 6

安全保护功能............................................................................................................................................................. 6
功能说明............................................................................................................................................................. 6

管理 Windows 恢复映像的语言 ................................................................................................................................. 7

4  远程桌面应用程序 .................................................................................................................................... 9

Citrix Receiver ............................................................................................................................................................. 9

为 Citrix Receiver 启用单一登录 ................................................................................................................................. 9

远程桌面连接............................................................................................................................................................. 9

VMware Horizon View 客户端...................................................................................................................................... 9

HP ZCentral Remote Boost（仅限部分瘦客户机）.................................................................................................. 10

5  管理应用程序......................................................................................................................................... 11

HP Device Manager.................................................................................................................................................... 11

HP Easy Shell............................................................................................................................................................. 11
打开 HP Easy Shell ............................................................................................................................................ 11
打开 HP Easy Shell Configuration ...................................................................................................................... 11

HP Function Key Filter（仅限移动瘦客户机） ......................................................................................................... 11

HP Hotkey Filter（仅附件） ..................................................................................................................................... 11

HP Logon Manager .................................................................................................................................................... 12

HP RAM Disk Manager ............................................................................................................................................... 12

iv



HP ThinUpdate .......................................................................................................................................................... 12

HP Unified Write Filter Configuration ......................................................................................................................... 12

HP USB Port Manager ................................................................................................................................................ 13

HP Write Manager...................................................................................................................................................... 13

Microsoft Endpoint Configuration Manager ............................................................................................................... 13

6  查找软件下载......................................................................................................................................... 14

7  查找其他信息......................................................................................................................................... 15

附录 A  统一写过滤器 ................................................................................................................................. 16

UWF 管理概述........................................................................................................................................................... 16
通知图标........................................................................................................................................................... 16
HP Unified Write Filter Configuration.................................................................................................................. 17
命令行工具 ....................................................................................................................................................... 18

进行永久性系统配置 ............................................................................................................................................... 18
禁用或启用 UWF ............................................................................................................................................... 18
将更改提交到闪存驱动器 ................................................................................................................................ 19
将文件和文件夹添加到排除列表 .................................................................................................................... 19

清除引导命令........................................................................................................................................................... 20

注册表过滤............................................................................................................................................................... 20

索引 ......................................................................................................................................................... 21

v



使用入门1

本指南供基于 Windows® 10 IoT Enterprise 操作系统的 HP 瘦客户机的管理员使用。我们假设您使用的是 
HP 提供的操作系统映像，并且您配置操作系统或使用本指南中所述的管理应用程序时，以管理员身份
登录到 Windows。

登录到 Windows
默认情况下有两个用户帐户。

● Administrator 或 Admin — 允许您进行永久性的系统配置，如用户帐户管理或应用程序安装

注：对于较新的图像，Windows 自带的内置管理员帐户默认处于禁用状态，并替换为由 HP 提供的
管理员帐户。HP 强烈建议将内置管理员帐户维持在禁用状态，因为它不会弹出用户帐户控制相关
的提示，所以不会在遇到操作系统变更操作时发出确认信息，而这可能会导致不小心造成的误更
改。而 HP 的管理员帐户则会在遇到类似更改时弹出提示。

● 用户 — 不能对系统进行永久性更改，用于 终用户操作

Windows 启动时用户帐户会自动登录，因此，您必须分别使用默认密码 Administrator 或 Admin 手动切
换到 Administrator 或 Admin 帐户。

要切换回用户帐户，请使用默认密码 User。

注：用户帐户密码区分大小写。HP 建议您更改默认密码。有关用户帐户的详细信息，包括如何更改密
码，请参阅第 4 页的管理用户帐户。

在控制面板中查找管理应用程序
按照说明打开控制面板。

按图标查看时（而非按类别），本指南中引用的大多数管理应用程序可在控制面板中找到。

▲ 在“开始”按钮处，搜索控制面板并将其选中。

本地驱动器
默认情况下有两个本地驱动器。

● C:（闪存驱动器）— 用于安装操作系统和应用程序的物理驱动器。此驱动器受写过滤器保护（请参
阅第 3 页的写过滤器）。

注意：如果闪存驱动器上的可用空间低于 10%，系统可能会变得不稳定。
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● Z:（RAM 驱动器）— 这是一个使用 RAM 创建的虚拟驱动器。该驱动器的表现就像物理驱动器，但它
在系统启动时创建，并在系统关闭时销毁。您可以使用 HP RAM Disk Manager 配置此驱动器的大小
（请参阅第 12 页的 HP RAM Disk Manager）。

注：当 HP 的写过滤器处于活动状态时，HP Device Manager 中的 RAM 驱动器设备会显示一个黄色
警告图标。

2 第 1 章  使用入门



写过滤器2

较新的 HP 瘦客户机会受到 HP Write Manager 附带的写过滤器保护。有关详细信息，请参阅 HP Write 
Manager 管理员指南。

如果您的瘦客户机上没有且不能获得 HP Write Manager，请参阅第 16 页的统一写过滤器。
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配置3

参考本章内容进行配置更改。

切记：进行配置更改前，请确保先禁用写过滤器。在您完成了更改后，请务必重新启用写过滤器。

管理用户帐户

更改密码
要更改当前已登录帐户的密码，请按照以下说明进行操作。

1. 选择开始，然后选择设置。

2. 选择帐户。

3. 选择登录选项。

4. 选择“密码”标题下方的更改按钮，然后根据屏幕上的说明进行操作。

要更改其他帐户的密码，请执行以下操作：

1. 在控制面板中，选择用户帐户。

2. 选择管理其他帐户。

3. 选择要管理的帐户。

4. 选择更改密码，然后按照屏幕上的说明进行操作。

注：只有管理员可以更改密码。标准用户无法更改自己的密码。

创建其他用户帐户
新创建的帐户自动成为本地用户组的成员，但要匹配默认用户帐户，您必须将新帐户添加到高级用户
组。否则新用户无法添加本地打印机。

切记：由于受到闪存驱动器空间的限制，应将用户帐户的数量保持 低。

要新建用户帐户，请执行以下操作：

1. 选择开始，然后选择设置。

2. 选择帐户。

3. 选择其他帐户。

4. 选择添加其他人至此电脑，然后根据屏幕上的说明进行操作。

注：有关将特定用户帐户配置为在系统启动时自动登录的信息，请参阅第 12 页的 HP Logon 
Manager。
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新的用户帐户有一个基于默认模板的用户配置文件。用户配置文件中包含用户帐户的配置信息，例如桌
面设置、网络连接和应用程序设置。用户配置文件可以是本地（特定于瘦客户机）或漫游（基于服务器
并且可以从多个不同的瘦客户机进行访问）。

注：漫游配置文件的本地副本应写入到闪存驱动器 (C:)，该驱动器必须具有足够的可用空间才可工
作。当系统重启时，不会保留漫游配置文件。

更改帐户类型
使用此步骤在管理员和标准用户之间更改帐户类型。

1. 选择开始，然后选择设置。

2. 选择帐户。

3. 选择其他帐户。

4. 选择要管理的帐户，选择更改帐户类型，然后根据屏幕上的说明进行操作。

删除用户帐户
使用此步骤删除用户帐户。

1. 选择开始，然后选择设置。

2. 选择帐户。

3. 选择其他帐户。

4. 选择要删除的帐户，选择删除，然后根据屏幕上的说明进行操作。

禁用无线功能
如果您需要禁用系统上的无线功能，请执行以下步骤：

1. 依次选择开始、设置、网络和 Internet，然后在 Wi-Fi 标题下方选择更改适配器选项。

– 或 –

在控制面板中，选择网络和共享中心，然后选择更改适配器设置。

2. 在网络连接列表中，右键单击（或触摸并按住）无线适配器相关的项目，然后选择禁用。

配置系统日期和时间设置
您可以手动设置系统日期和时间。

Windows 时间服务设置为手动（触发器启动）。默认情况下，此时间服务每 7 天尝试与 Microsoft 时间
服务器 (time.windows.com) 同步一次。如果瘦客户机已加入到某个域，该服务会尝试将其时间与可用的 
DC 或 NTP 服务器同步（如果其中一个可用）。

要找到相关设置，请执行以下操作：

1. 选择开始，然后选择设置。

2. 选择时间和语言。

更改帐户类型 5



提示：您也可以右键单击 Windows 通知区域中的时钟图标，然后选择调整日期/时间来访问这些设置。

安装应用程序
使用此步骤安装应用。

1. 禁用写过滤器（需要重新启动系统）。

2. 执行安装。

注：如果安装过程需要系统重启，您应执行重启，然后再继续下一步。

3. 启用写过滤器（需要重新启动系统）。

在安装应用程序时，可能需要临时更改某些环境变量，以指向闪存驱动器 (C:) 而非 RAM 驱动器 (Z:)。
RAM 驱动器可能太小，无法存储安装某些应用程序时缓存的临时文件。

更改环境变量的步骤：

1. 右键单击（或轻触并按住）“开始”按钮，然后从菜单中选择系统。

– 或 –

按 Windows 键 + X，然后从菜单中选择系统。

2. 选择高级系统设置，然后选择环境变量。

3. 将 TEMP 和 TMP 变量的值更改为 C:\Temp。

注：如有必要，请提前创建此文件夹。

切记：请确保在之后将环境变量改回原来的值。

将应用程序配置为在 RAM 驱动器上缓存
您应该将缓存临时文件的应用程序配置为缓存在 RAM 驱动器 (Z:) 上，以减少对闪存驱动器 (C:) 的写入操
作量。默认情况下，将在 RAM 驱动器上缓存以下项目。

● 临时用户、系统和后台打印文件

● 临时 Internet 文件（为加快查看速度而保存的网站和媒体的副本）

● 网站 Cookie、缓存和数据库（由网站存储以保存首选项或提高网站性能）

● 浏览历史记录

安全保护功能

功能说明
以下安全保护功能仅适用于 Windows 10 IoT 操作系统，用于维护企业数据和设备的安全性。

注：本节所列网站中提供的信息可能仅有英文版本。
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● DirectAccess：允许对公司网络的远程访问，而无需启动单独的 VPN。

● BranchCache：允许设备缓存来自中央服务器的文件、网站和其它内容，确保内容不会在整个广域
网内反复下载。

● AppLocker：指定可在系统上运行的应用程序的子集。

● Enterprise 旁加载：使 IT 可直接将应用部署到设备，而无需使用 Windows Store。

● BitLocker/BitLocker To Go：启用完整磁盘加密和可选绑定至 TPM 芯片，防止硬盘驱动器从瘦客户机
中移除后继续工作。

● 设备加密：允许自加密的驱动器。

● 安全启动/受信任的引导：确保瘦客户机仅使用受信任的引导源进行引导。

● Device Guard：可用于锁定设备，使其仅运行可信任的应用程序。

● 凭据保护：使用基于虚拟化的安全来区分用户凭证，并指定可以访问这些凭证的特权系统软件。

● Microsoft Passport：使您可使用强大的双因素身份验证，其中包含一个已注册设备和 Windows 
Hello、生物识别输入或 PIN。

● 虚拟安全模式：使用虚拟化技术保护操作系统内核和系统文件不受恶意软件的攻击。

● Windows Hello：使您可通过指纹匹配和人脸识别等方式进行生物身份验证。

注：下列功能需要可信平台模块 (TPM)：

● BitLocker

● Device Guard

● 凭据保护

● Microsoft Passport

管理 Windows 恢复映像的语言
使用此步骤管理 Windows 恢复映像的语言。

1. 使用 HP ThinUpdate 或 HP Device Manager 将 HP 提供的 Windows 恢复映像部署到瘦客户机上。

2. 打开计算机，并禁用写过滤器。

3. 打开服务应用程序，并删除 HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\Wi
ndowsUpdate 注册表项，以启用 Windows 更新服务。

4. 通过 HP Device Manager 或 HP ThinUpdate 下载和安装 新的服务堆栈更新和累计更新。

5. 在瘦客户机上，打开 Windows 设置应用程序，选择时间和语言，然后选择语言。此处显示了当前
的语言。

6. 选择加号按钮 (+) 可添加新语言，或选择要删除的当前语言。

7. 重复上一步，直至您需要的语言已启用。您可以对系统进行其他修改，例如更改密码、设置远程
连接信息、删除应用程序、设置 Wi-Fi® 信息等。

管理 Windows 恢复映像的语言 7



8. 使用 HP ThinUpdate 或 HP Device Manager 捕获映像。

9. 禁用 Windows 更新服务。

10. 重启写过滤器。

11. 将捕获的映像部署到瘦客户机。
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远程桌面应用程序4

Citrix Receiver
通过 Web 界面部署 Citrix Presentation Server、XenApp 或 XenDesktop® 时，将使用 Citrix® Receiver。Citrix 
Receiver 允许将图标放置在 Windows 桌面上，以与发布的应用程序进行无缝集成。

打开 Citrix Receiver 的步骤：

▲ 依次选择开始和 Citrix Receiver。

为 Citrix Receiver 启用单一登录
使用此步骤为 Citrix Receiver 启用单一登录。

1. 卸载瘦客户机上预安装的 Citrix Receiver 应用程序。

2. 下载 新的 Citrix Receiver（请参阅第 15 页的查找其他信息）。

3. 运行 SoftPaq 以将安装程序提取到 C:\swsetup。

4. 在命令行上输入以下命令以安装 Citrix Receiver：

CitrixReceiver.exe /includeSSON ENABLE_SSON=Yes /silent

5. 根据需要配置组策略设置。

远程桌面连接
使用此步骤打开远程桌面连接。

远程桌面连接可用于建立 Microsoft® 远程桌面协议 (RDP) 连接。

▲ 依次选择开始、Windows 附件和远程桌面连接。

注：如果使用 Windows 服务器，网络上还必须包含终端服务客户端访问许可证 (TSCAL) 服务器。客户
端访问许可证 (CAL) 允许客户端使用 Windows 服务器提供的服务。此服务器可以授予有效期为 90 天的
临时许可证（单个设备）。超过这个期限，则必须购买 TSCAL 并将其安装在 TSCAL 服务器中。如果没
有临时或永久许可证，将无法进行连接。

VMware Horizon View 客户端
使用此步骤打开 VMware Horizon View 客户端。

VMware Horizon® View™ 客户端是用于在终端设备和 Horizon View 虚拟桌面和应用程序之间建立连接的软
件。

远程桌面应用程序 9



▲ 依次选择开始和 VMware Horizon View 客户端。

HP ZCentral Remote Boost（仅限部分瘦客户机）
使用 HP ZCentral Remote Boost 访问由 HP ZCentral Remote Boost Sender 传送的远程桌面。使用此步骤打
开 HP ZCentral Remote Boost。

HP ZCentral Remote Boost 针对部分瘦客户机以附加组件形式提供。HP ZCentral Remote Boost 可为您的工
作站部署带来更高的安全性、性能、移动性和协作。通过 HP ZCentral Remote Boost，您可以使用小功率
的桌面、笔记本计算机或瘦客户机远程连接到功能强大的工作站，并随时随地使用您的图形密集型工作
站应用程序。

您的应用程序将在远程工作站上本地运行，并充分利用其显卡资源。使用专为数字图像、文本和高帧率
视频应用程序而设计的高级图像压缩技术，通过标准网络将远程工作站的桌面传送到您的本地计算机。

▲ 依次选择开始、HP 和 HP ZCentral Remote Boost。

有关详细信息，请转至 https://www.hp.com/zcentral，并参阅《HP ZCentral Remote Boost 用户指南》。

10 第 4 章  远程桌面应用程序
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管理应用程序5

本章概述了 HP 瘦客户机可用的管理应用程序。

注：某些应用程序可能未预安装在某些 HP 瘦客户机映像版本上。如果未预先安装应用，请参阅第 14
页的查找软件下载。

HP Device Manager
HP Device Manager (HPDM) 提供 HP 瘦客户机基于服务器的中央管理功能。客户端组件为 HPDM Agent。

要打开 HPDM Agent，请执行以下操作：

▲ 在控制面板中，选择 HPDM Agent。

有关详细信息，请参阅《HP Device Manager 管理员指南》。

HP Easy Shell
利用 HP Easy Shell，您可以针对基于 Windows® 操作系统的 HP 瘦客户机网亭式部署，进行连接、网站和
应用程序配置。您还可以自定义呈现在 终用户面前的网亭界面，并启用或禁用针对特定“控制面板”
设置的用户访问。可以使用 HP Device Manager (HPDM) 将配置的环境部署到多个瘦客户机。

打开 HP Easy Shell
使用此步骤打开 HP Easy Shell（供 终用户或管理员进行测试使用的网亭界面）。

▲ 依次选择开始、HP 和 HP Easy Shell。

打开 HP Easy Shell Configuration
使用此步骤打开 HP Easy Shell Configuration（供管理员使用的配置应用程序）。

▲ 在控制面板中，选择 HP Easy Shell Configuration。

有关详细信息，请参阅《HP Easy Shell 管理员指南》。

HP Function Key Filter（仅限移动瘦客户机）
HP Function Key Filter 让您可以在显示屏连接到远程会话时更改显示屏亮度。

HP Hotkey Filter（仅附件）
HP Hotkey Filter 是一种安全工具，允许用户锁定和解锁其远程桌面会话，而不会影响本地 Windows 实
例。在许多瘦客户机部署中，可能不必要也不需要访问本地 Windows 桌面和本地 Windows 文件系统。

要打开 HP Hotkey Filter，请执行以下操作：

管理应用程序 11



▲ 在控制面板中，选择 HP Hotkey Filter。

有关详细信息，请参阅《HP Hotkey Filter 管理员指南》。

HP Logon Manager
使用此步骤将瘦客户机配置为自动登录到特定用户帐户。

1. 在控制面板中，选择 HP Logon Manager。

2. 在“Windows 登录配置”对话框中，选中启用自动登录框，键入帐户凭证和域名，然后选择确定。

提示：启用自动登录时，要以不同用户身份或以管理员身份登录，只需注销当前帐户，返回 Windows 
登录屏幕。

HP RAM Disk Manager
HP RAM Disk Manager 允许配置 RAM 驱动器的大小 (Z:)。

注：启用 HP 写过滤器后，HP RAM Disk Manager 无法正常工作（这是映像中的默认写过滤器）。只有
在管理员切换到 Microsoft UWF 写过滤器时，此选项才有用。

要打开 HP RAM Disk Manager，请执行以下操作：

▲ 在控制面板中，选择 HP RAM Disk Manager。

HP ThinUpdate
HP ThinUpdate 允许您从 HP 下载应用和操作系统映像、捕获 HP 瘦客户机映像，以及为映像和附件部署
使用 USB 闪存驱动器。

要打开 HP ThinUpdate，请执行以下操作：

▲ 依次选择开始、HP 和 HP ThinUpdate。

– 或 –

在控制面板中，选择 HP ThinUpdate。

有关哪些应用可通过 HP ThinUpdate 下载的详细信息，请参阅第 14 页的查找软件下载。

有关如何使用 HP ThinUpdate 的详细信息，请参阅 HP ThinUpdate 的管理员指南。

HP Unified Write Filter Configuration
在较新的瘦客户机上，此应用程序将由 HP Write Manager 替代。请参阅 HP Write Manager 的管理员指南
了解详细信息。

对于较旧的瘦客户机，请参阅第 16 页的统一写过滤器。
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HP USB Port Manager
通过 HP USB Port Manager，您可以管理瘦客户机上的 USB 设备的访问权限。功能包括能够阻止所有 USB 
设备，只允许特定 USB 设备，以及将 USB 大容量存储设备的访问权限设置为只读。

要打开 HP USB Port Manager，请执行以下操作：

▲ 在控制面板中，选择 HP USB Port Manager。

有关详细信息，请参阅《HP USB Port Manager 管理员指南》。

HP Write Manager
HP Write Manager 通过重定向和缓存覆盖区中的写入来保护瘦客户机的闪存驱动器的内容并减少其磨
损。

有关详细信息，请参阅 HP Write Manager 管理员指南。

Microsoft Endpoint Configuration Manager
Microsoft Endpoint Configuration Manager 为应用程序交付、桌面虚拟化、设备管理和安全保护提供了关
键的管理功能。

要为 Configuration Manager 客户端配置设置，请执行以下操作：

▲ 在控制面板中，选择 Configuration Manager。

有关详细信息，请参阅白皮书 Using System Center 2012 R2 Configuration Manager SP1 to Manage 
Windows-based HP Thin Clients。
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查找软件下载6

要查找用于更新或恢复的操作系统映像、应用程序、驱动程序和其他可下载文件，请参考以下表格。

注：如果一个项目的位置是 http://www.hp.com/support，搜索瘦客户机的型号，然后查看此型号支持
页面中的下载选项部分。

表 6-1 可用软件及其下载位置

项目 下载位置

BIOS 镜像 http://www.hp.com/support

硬件驱动程序 http://www.hp.com/support

操作系统映像（恢复映像） HP ThinUpdate

Citrix Client（Citrix 客户机） HP ThinUpdate

VMware Horizon View 客户端 HP ThinUpdate

HP Device Manager http://www.hp.com/support 或 ftp://ftp.hp.com/pub/hpdm

HP Easy Shell HP ThinUpdate

HP Function Key Filter（仅限移动瘦客户机） HP ThinUpdate

HP Hotkey Filter HP ThinUpdate

HP Hotkey Support（仅限移动瘦客户机） http://www.hp.com/support

HP ThinUpdate HP ThinUpdate 或 http://www.hp.com/support

HP USB Port Manager HP ThinUpdate

HP Write Manager HP ThinUpdate

HP 瘦客户机上预装了 System Center Configuration Manager 客户端，此客户端无法从 HP 下载。有关如何
获取 Configuration Manager 客户端的信息，请转至 http://www.microsoft.com。

HP 瘦客户机上预装了以下控制面板工具，这些工具无法单独下载：

● HP Logon Manager

● HP RAM Disk Manager
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查找其他信息7

要查找其他信息，请使用下表。

注：本表格中所列的网站上提供的信息可能仅提供英文版。

表 7-1 资源及其内容

参考资料 目录

HP 支持网站

http://www.hp.com/support

管理员指南、硬件参考指南、白皮书和其他文档

▲ 前往 http://www.hp.com/support，并按照说明查找您的
产品。然后选择用户指南。

注：HP Remote Graphics Software 有专用的支持页面，因
此请改为搜索应用程序名称，然后参考用户指南部分。

Microsoft 支持网站

http://support.microsoft.com

有关 Microsoft 软件的文档

Windows 10 激活

http://windows.microsoft.com/en-us/windows-10/activation-
in-windows-10

Windows 10 批量激活

https://technet.microsoft.com/en-us/library/
mt269358(v=vs.85).aspx

Windows 10 激活信息

注：如果瘦客户机已连接到 Internet，操作系统将自动激活。
您不需要禁用写过滤器来激活操作系统。如果瘦客户机无法连
接到 Internet，则不需要激活操作系统。这称为延迟激活状
态，在此状态下不会丢失功能。

Citrix 支持网站

http://www.citrix.com/support

有关 Citrix 软件的文档

VMware 支持网站

http://www.vmware.com/support

有关 VMware 软件的文档
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统一写过滤器A

统一写过滤器 (UWF) 是一种操作系统组件，通过重定向写入操作并将该操作缓存到一个覆盖区，可保护
瘦客户机的闪存驱动器上的内容并降低磨损，这个覆盖区是 RAM 中的一个虚拟存储空间，可以跟踪对
受保护卷（闪存驱动器）的更改。Windows 中的用户体验是不受影响的，因为操作系统会保持写入到闪
存驱动器时的外观。

切记：如果您的瘦客户机有 HP Write Manager，请参阅 HP Write Manager 的管理员指南了解具体操作指
引。此附录仅适用于没有 HP Write Manager 的瘦客户机。

重新启动系统时，覆盖区缓存被清除，自上次系统启动以来所做的全部更改都将永久性丢失。如果需要
进行永久性系统配置，管理员可以在系统重启之前提交（通过写入到受保护卷可以留存）存储在覆盖区
缓存中的更改。

注：覆盖区缓存只能通过系统重启来清除，因此，用户可以注销或切换用户帐户，而不会丢失缓存的
信息。

UWF 允许您管理每个文件，因此，您可以直接（无需重新启动系统）单独提交文件或通过放弃更改，将
文件从基本卷恢复到其之前的状态。您还可以将文件从保护中排除，以便对文件所做的更改始终直接写
入闪存驱动器。不过，您不能通过一个命令提交整个 UWF 覆盖区缓存。

注意：HP 强烈建议执行以下操作：

● 确保对标志瘦客户机用例正确使用写过滤器。正确的用法包括：确保 终用户（非管理员）操作
期间写过滤器已启用，并且只是在需要对系统进行更改时才由管理员临时禁用。更改完成后，应
立即重新启用写过滤器。

● 切勿启用 Windows 页面文件功能。

● 对于需要频繁写入操作的用例，例如活动系统记录、呼叫中心电话和视频记录以及工业记录，您
应将瘦客户机配置为写入到服务器。如果需要本地写入，则必须在覆盖区缓存中执行。请联系 HP 
获取帮助，以确定提交覆盖区缓存相应的间隔排程，或者 好是将覆盖区缓存中的数据记录到服
务器。

如果您的用例要求非标准写过滤器使用情况，请与 HP 联系以确保您的瘦客户机已正确配置。

UWF 管理概述
有三个工具可用于管理 UWF：通知图标、控制面板应用程序和命令行工具。某些命令可以使用任何工具
执行，但其他命令可能只能使用一种或两种工具执行。

通知图标
UWF 通知图标位于 Windows 通知区域中。

右键单击通知图标并选择所需的选项，可以执行以下命令：

● 启用 UWF — 启用 UWF（需要重新启动系统）

● 禁用 UWF — 禁用 UWF（需要重新启动系统）
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● 清除命令 — 清除以前设置的引导命令（如启用或禁用）

下表介绍了 UWF 通知图标可能的状态。

表 A-1 UWF 通知图标及其说明

图标 说明

UWF 已启用，但没有设置引导命令。

将禁用 UWF（需要重新启动系统）

已禁用 UWF，但没有设置引导命令。

将启用 UWF（需要重新启动系统）

UWF 覆盖区缓存的内存使用率已达到警告级别。

UWF 覆盖区缓存的内存使用率已达到警告级别，将禁用 UWF（需要重新启动系统）

UWF 覆盖区缓存的内存使用率已达到临界级别。

UWF 覆盖区缓存的内存使用率已达到临界级别，将禁用 UWF（需要重新启动系统）

UWF 已损坏。

HP Unified Write Filter Configuration
HP Unified Write Filter Configuration 是一种用于管理 UWF 的控制面板应用程序。要打开此应用程序，请
执行以下操作：

▲ 双击通知图标。

– 或 –

在控制面板中，选择 HP Unified Write Filter Configuration。

您可以在此应用程序中执行的任务包括以下各项：

● 禁用或启用 UWF（需要重新启动系统）

● 查看有关 UWF 和覆盖区缓存的信息

● 启用或禁用 UWF 服务模式

注：有关 UWF 服务模式的详细信息，请转至 
https://msdn.microsoft.com/en-us/library/windows/hardware/mt571993(v=vs.85).aspx。

● 编辑排除列表以添加或删除文件和文件夹（需要重新启动系统）

● 设置覆盖区缓存阈值（需要重新启动系统）

● 设置显示警告和临界消息时的缓存使用率百分比

HP Unified Write Filter Configuration 17
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● 设置达到临界状态时发生的自动系统重新启动延迟

命令行工具
下表介绍了适用于 UWF 的命令行选项。

表 A-2 UWF 命令及其说明

UWF 命令 说明

uwfmgr filter disable 禁用 UWF（需要重新启动系统）

uwfmgr filter enable 启用 UWF（需要重新启动系统）

uwfmgr.exe file commit <file> 直接提交指定的文件

uwfmgr.exe file add-exclusion <file> 将指定的文件添加到排除列表（需要重新启
动系统）

uwfmgr overlay set-size <size> 以 MB 为单位设置覆盖区缓存阈值（需要重
新启动系统）

有关命令的详细信息和完整列表，请转至 https://msdn.microsoft.com/en-us/library/windows/hardware/
mt572002(v=vs.85).aspx。

进行永久性系统配置
下表介绍了有关进行永久性系统配置的可能方法。

注意：HP 强烈建议在大多数情况下使用方法 1。

表 A-3 配置方法

方法 1 方法 2 方法 3

1. 禁用 UWF（需要重新启动系统）。

2. 进行必要的配置。

3. 启用 UWF（需要重新启动系统）。

1. 进行必要的配置。

2. 提交单个缓存的文件。操作将立即
生效。

▲ 使用 HP Unified Write Filter 
Configuration 应用程序或命令行将
文件或文件夹添加到排除列表，然
后重启瘦客户机。

有关执行这些任务的详细信息，请参见以下各节：

● 第 18 页的禁用或启用 UWF

● 第 19 页的将更改提交到闪存驱动器

● 第 19 页的将文件和文件夹添加到排除列表

禁用或启用 UWF
下表介绍了有关禁用或启用 UWF 的可能方法。
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表 A-4 禁用和启用 UWF 的方法

方法 1 方法 2 方法 3

1. 右键单击通知图标，然后选择所需
的状态。

2. 重新启动瘦客户机。

1. 打开 HP Unified Write Filter 
Configuration 应用程序。

2. 在常规面板中，选择一个选项以设
置所需的状态。

3. 重新启动瘦客户机。

1. 使用命令行设置所需的状态。

2. 重新启动瘦客户机。

提示：方法 1 是禁用或启用 UWF 的 快方法。

将更改提交到闪存驱动器
要将更改提交到闪存驱动器，请执行以下操作：

▲ 使用命令行提交单个文件。操作将立即生效。

将文件和文件夹添加到排除列表
下表介绍了向排除列表添加文件和文件夹的可能方法。

表 A-5 将文件和文件夹添加到排除列表的方法

方法 1 方法 2

1. 打开 HP Unified Write Filter Configuration 应用程序，并选
择文件排除列表选项卡。

2. 选择选择文件夹按钮或选择文件按钮，将某个项目添加
到排除列表中（根据需要重复此操作）。

3. 重新启动瘦客户机。

1. 使用命令行将某个项目添加到排除列表（根据需要重
复）。

2. 重新启动瘦客户机。

注意：对排除列表中项目的更改始终直接写入闪存驱动器，因此，请将排除列表保持 小。

注：可以使用 HP Unified Write Filter Configuration 应用程序或命令行选项从排除列表中删除项目（需要重新启动系统）。

下表介绍了 HP Unified Write Filter Configuration 应用程序中用于排除列表的图标。

表 A-6 HP Unified Write Filter Configuration 应用程序图标及其说明

图标 说明

排除项目。

项目将被添加到排除列表中（需要重新启动系统）。

将从排除列表中删除该项目（需要重新启动系统）。
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清除引导命令
清除引导命令的步骤：

▲ 右键单击通知图标，然后选择清除命令。

注册表过滤
Microsoft 的 UWF 组件提供了注册表过滤功能，其中包括将注册表项添加到注册表排除列表，以及提交
单个注册表项的功能。

注意：有关注册表过滤功能的文档有限，并且由于 Windows 的复杂性，依赖关系始终不太清楚。尽管 
HP Unified Write Filter Configuration 应用程序便于访问注册表排除列表，但是 HP 不支持或建议使用 
UWF 的注册表过滤功能。使用此功能自担风险。
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